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IMPLEMENTATION OF DNP3 PROTOCOL FOR INDUSTRIAL DEVICES
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Oblast - MEHATRONIKA

Kratak sadrzaj — U radu je prikazan postupak razvijanja
DNP3 udaljene stanice na HIL uredajima (eng. hardware-
in-the-loop). Opisan je razvoj grafickog interfejsa za konfi-
guraciju DNP3 parametara, specificnosti i karakteristike
DNP3 protokola, funkcionalnosti koje su implementirane u
Tajfun HIL softverskom okruzenju, provera ispravnosti
rada, rezultati testiranja i analiza DNP3 paketa.

Kljuéne redi: DNP3, udaljena stanica, elektroprivreda,
Xilinx, Zynq hardware-in-the-loop

Abstract — The paper presents the development of DNP3
outstation on HIL devices (hardware-in-the-loop). Develop-
ment of graphical interface for configuration of DNP3
parameters, features and characteristics of DNP3 protocol,
level of functionality implemented in Typhoon HIL software
environment, check for proper operation, testing results
and analysis of DNP3 packets are described.

Keywords: DNP3, outstation, electric utility, Xilinx,
Zyng, hardware-in-the-loop

1. UvOD

Distribucija elektri¢ne energije predstavlja jedan od kljuc-
nih izazova jo§ od otkrica i pocetka komercijalizacije
elektricne energije. Rastom kompleksnosti elektriénih
mreza i pojavom veceg broja potro$aca rasla je potraznja
za elektricnom energijom. Ovi faktori su doveli do pojave
razli¢itih problema kao Sto je lo§ kvalitet mreze, Cesti
prekidi snabdevanje, pojave Sumova i sli¢no [1].
Razvojem informacionih tehnologija povecan je kvalitet
energetskih mreza medusobnim povezivanjem uredaja,
uvodenjem ,,pametnih“ uredaja (eng. Intelligent Electronic
Devices, RTU - Remote Terminal Units) i udaljenim nad-
gledanjem i upravljanjem mreza (eng. SCADA — Super-
visory Control and Data Aquistion). Prikupljanjem poda-
taka, pracenjem stanja mreZze moguce predvideti poten-
cijalne problem i delovati preventivno [1].

Klju¢ni izazov u svakoj grani industrije je standardizacije.
Jedan od komunikacionih standarda koji je preuzeo primat
u elektroprivredi na trziStu Severne Amerike je DNP3
(Distributed Network Protocol version 3). U ovom radu je
opisana realizacija DNP3 protokola unutar razvojnog okru-
zenja kompanije Tajfun HIL. DNP3 udaljena stanica je
uspesno implementirana na HIL uredaju gde se koristi za
simulaciju i testiranje elektri¢nih mreza i masina [2].
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2. HIL PLATFORMA

HIL uredaji kompanije Tajfun HIL su bazirani Xilinx
Zyng-7000 familiji sistema na ¢ipu (eng. SOC - System on
a Chip). Na jednom sistemu je kombinovan ARM dvojez-
garni Cortex-A9 MPCore procesorski sistem sa Xilinx
FPGA (Field Programmable Gate Array) logikom. Unutar
Zyng-a, ARM Cortex-9 procesor sluzi u aplikativne svrhe
sa mogucnoscu pokretanja kompletnog operativnog sis-
tema poput Linux-a, dok programabilna logika omogu-
¢ava hardversku implementaciju dizajniranih kola. Mo¢
Zyng platforma lezi u tome da se unutar programabilne
logike mogu realizovati dodatne periferije i kola koja
izvrSavaju algoritme C¢ime se moze posti¢i znacajno
hardversko ubrzanje. Komunikacija izmedu procesorskog
sistema (eng. PS — Processing System) i programabilne
logike (eng. PL — Programmable Logic) omoguceno je
AXI (Advanced eXtensible Interface) interfejsom koji
obezbeduje brz protok podataka uz malo kasnjenje.
Kombinovanjem procesorskog sistema i FPGA logike je
napravljen sistem pomocu kojeg je moguée simulirati
energetske sisteme u koracima reda veliGine stotine
nanosekundi [3].

Izgled HIL uredaja (model HIL402) je prikazan na slici 1.

Slika 1. 1zgled HIL402 uredaja

3. DNP3 PROTOKOL

DNP3 je telekomunikacioni standard koji definise komu-
nikaciju izmedu master stanica, RTU-ova, IED-ova i sli¢nih
uredaja. Razvijen sa ciljem da se da se dostigne visok nivo
kompatibilnosti sistema koji se koriste u elektroprivredi,
vodoprivredi i industrijama distribucije energentima (nafta,
gas). DNP3 je specifi¢no dizajniran za upotrebu u SCADA
sistemima. Osobina ovih sistema je da se vrsi akvizicija
podataka i slanje upravljackih komandi izmedu fizi¢ki
razdvojenih ra¢unarskih uredaja. Osmisljen je da pouzdano
transmituje pakete relativno male velicine 1 da redosled
poruka bude deterministicki odreden.

DNP3 protokol podrzava mreZne topologije master/slave,
multidrop sa jednim masterom, hijerarhijsku strukturu sa
posrednim koncentratorima podataka i topologiju sa
viSestrukim masterima. DNP3 podrzava reZime prozi-
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vanja (eng. polling) i tihi rezim (eng. quiescent ili report
by exception). Nazvan je tako jer nije potrebno da master
zatrazi podatke od slave-a da bi se zabelezio neki dogadaj
ili promena stanja.

Ova opcija se zove odgovor koji nije zatrazen (eng.
unsolicited response), i omogucava slave-u da posalje
obavestenje o nekom dogadaju bez potrebe da master
inicira slanje. Zbog toga, u slu¢aju da u datom trenutku ne
postoje dogadaji koje bi slave prijavio, a ni master ne
potrazuje informacije od slave-a, mreza je tiha, paketi se
ne Salju medusobno $to se dalje odrazava boljim
iskori$¢enjem kapaciteta mreze.

DNP3 je predviden da, pored Etherneta i RS232/485, radi
pouzdano preko mreza manjih protoka, koje Kkoriste
razli¢ite tehnologije komunikacije kao $to su bezi¢ni i
dial-up modemi, telefonske linije i satelitske veze. Ipak u
ovom radu je razmatran iskljuc¢ivo Ethernet.

Fizicke veli¢ine koje se komuniciraju pomoéu DNP3
protokola je organizovana u biblioteku objekata. Biblio-
teka je podeljena u grupe objekata i njihove varijacije. U
tabeli 1 je prikazan izgled biblioteke objekata.

Tabela 1. Pregled biblioteke DNP3 objekata

Opseg grupe Opis grupe objekata
objekata
0-9 Binarni ulazni objekti
10-19 Binarni izlazni objekti
20-29 Objekti brojaca
30-39 Objekti analognih ulaza
40-49 Objekti analogni izlaza
50 — 59 Vremenski objekti
60 — 69 Obijekti klasa
70-79 Obijekti fajlova
80 -89 Objekti uredaja
90-99 Aplikacioni objekti
100+ Alternativni numericki objekti

Za potrebe ovog rada, koris¢ena je opendnp3 biblioteka,
otvorenog izvornog koda, napisana u C++, razvijena od
strane kompanije Automatak [4].

4. REALIZACIJA DNP3 U TAJFUN HIL
OKRUZENJU

DNP3 komponenta zahteva definisan veéi broj parametara
vezanih za adrese i portove mreze, podesavanje ponasanja
udaljene stanice (unsolicited rezim rada, razli¢ita vremena
odgovora na retransmisije) i podeSavanja baze podataka.
Izgled DNP3 komponente u Tajfun HIL softverskom
okruzenju je prikazan na slici 2.

lako DNP3 predvida vise grupa objekata, unutar Tajfun
HIL okruzenja su implemetirana iskljuc¢ivo ona koja ima
smisla koristiti unutar simulacije. Grupe objekata koje su
implementirane su binarni ulazni objekti (grupa 1 i grupa
3), binarni izlazni objekti (grupa 10), analogni ulazi
(grupa 30) i analogni izlazi (grupa 40).

DNP3 komponentu je moguée konfigurisati pomocu
konfiguracionog re¢nika ucitanog iz modela, konfigura-
cionog recnika ucitanog iz fajla ili pomocu grafickog
interfejsa za konfiguraciju.

DNP3
<=

> double_bit_binary_in

=

> binary_in binary_ouf >

Y hnalog_in analog_out >

DNP3 Outstation1

Slika 2. 1zgled DNP3 komponente

4.1 Realizacija grafi¢kog interfejsa DNP3 komponente

Grafic¢ki interfejs DNP3 komponente podeljen je u cetiri
kartice. Prva kartica pod nazivom Config sadrzi opcije za
biranje odakle se preuzima konfiguracioni re¢nik i primer
konfiguracionog re¢nika.

Druga kartica pod nazivom Link sadrzi polja za konfigu-
risanje IP adrese, porta, izvorne adrese mastera, lokalne
adrese udaljene stanice i opcije za podeSavanje slanja
nepotvrdenih podataka.

Treca kartica nosi naziv Outstation i sadrzi razli¢ita pode-
Savanja vezana za ponaSanje udaljene stanice, vremena
¢ekanja na poruke, period osvezavanja varijabli, veliine
fragmenata, koli¢inu kontrolnih zahteva i sli¢no.

Cetvrta kartica se zove Database i u njoj je moguée pode-
Savati bazu podataka (objekata) koje ¢e DNP3 i udaljena
stanica da prikazuje. Database kartica je podeljena na
podKartice organizovane po tipovima podataka (binarni,
dvostruki-binarni, analogni ulazi i statusi analognih i
binarnih izlaza). Za svaku od ovih varijabli potrebno je
definisati: koji je ulazni indeks, kojoj klasi pripadaju, koja
je njihova staticka wvarijacija 1 varijacija dogadaja.
Dodatna opcija za analogne ulaze i izlaze je deadband
pomocu koje se podeSava opseg promene neke varijable
pre nego §to se ona detektuje kao dogadaj.

Izgled Kartice za konfiguraciju baze podataka prikazan je
na slici 3.
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Slika 3. Database kartica u grafickom interfejsu



5. ISPITIVANJE ISPRAVNOSTI RADA |
REZULTATI TESTIRANJA DNP3 KOMPONENTE

5.1 Postavka sistema

Provera ispravnosti rada implementiranog sistema je
vrSena pomocu jednog HIL uredaja, model HIL402, na
kojem je pokrenuta simulacija energetske mreze na
prekookeanskom brodu sa DNP3 udaljenom stanicom,
laptop racunara na kojem je bio pokrenut DNP3 Simulator
kao master stanica i mreznog uredaja (eng. router). Sedam
signala je prosledeno DNP3 komponenti, i svi signali iz
simulacije su brojevi sa pokretnim zarezom opisani
objektima grupe 30, varijacija 5 za staticke podatke, dok
je za podatke o dogadajima podesena grupa objekta grupa
32, varijacija 7. Svim analognim vrednostima je deadband
podesen na nulu. Dve vrednosti se prosleduju eksterno u
simulaciju. Jedan je binarni izlaz, tj. CROB za
podesavanje eksterne kontrole brzine (staticki podatak,
objekat grupe 10, varijacija 2, podatak o dogadaju grupa
11, varijacija 2). Druga vrednost je vrednost eksterno
setovane brzine (stati¢ki podatak grupa 40, varijacija 3,
podataka o dogadaju grupa 42, varijacija 7).

Model energetske mreze prekookeanskog broda se
kompajlira i prebacuje na HIL wuredaj preko USB
intefejsa. Simulacija se pokree iz Tajfun HIL SCADA
interfejsa pokrenutog na PC-ju. lzgled SCADA panela
kontrolnog mosta broda je prikazan na slici 4.
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Slika 4. Database kartica u grafickom interfejsu

Na personalnom rac¢unaru je pokrenuta DNP3 Simulator
aplikacija. Konfigurisana je da radi kao master stanica na
istom kanalu kao i DNP3 udaljena stanica. Sve varijable
su podesene kao ¢lanovi klase 0, i podesSeno je osveza-
vanje svih ¢lanova klase 0 na svakih 500 milisekundi.
Izgled DNP3 Simulator aplikacije u master rezimu je
prikazan na slici 5.

DNP3 Master (master)
Rage
007 - ONLINE
001 - ONLINE
007-ONLINE

Type Femd
Gans0 00:00:00.5000000

40 [CROB | Scans

007 -ONLINE
001 -ONLINE

Custon |

Result: . Response{SUCCESS)

Slika 5. DNP3 Simulator u master rezZimu rada

Takode, za dodatnu proveru komunikacije izmedu master
stanice i1 udaljene stanice, koris¢ena je Wireshark aplika-
cija pomocu koje je moguce analizirati Ethernet pakete i
filtrirati DNP3 pakete. Izgled prozora Wireshark aplika-
cije sa primenjenim DNP3 filterom je prikazan na slici 6.

ics Telephony  Wireess Toos  Help
mac REBEewsFizEaaan

No. Time Sowce
2 0.073678 192.168.10.101
3 0.074077 192.168.10.100
& 0.574976 192.165.10.101
7 0.575892 192.168.10.100
11 1.076312 192.168.10.101
12 1.077207 192.168.10.100
15 1.577672 192.168.10.101
16 1.578782
19 2.079405

Destnaton Protocol  Length Info ~
192.168.10.100 OWP 3.0 72 Read, Class @

192.168.10.161 ONP 3.0 133 Response

192.168.10.100 oNP 3.0 72 Rea
192.168.10.101 o 3.0
192.168.10.100 o 3.0
192.168.10.101 OWP 3.0 133 Response

192.168.10.100 ONP 3.0 72 Read, Class @

192.168.10.101 ONP 3.6 133 Response

192.168.10.100 ON° 3.0 72 Read, Class @ v

192.168.10.100
192.168.10.101

Frame 3: 133 byte

s), 133 bytes captured (1064 bits) on interface @
01:22 (09:00:35:00:01:22), Dst: AsustekC_39:fbzeb (2c:56:dc:39:fb:eb)
: 192.168.10.100, Dst: 192.168.10.101
ort: 20060, Dst Port: 51470, Seq: 1, Ack: 19, Len: 79

: 1, PRM, Unconfirmed User Data
Transport Control: @xd3, Final, First(FIR, FIN, Sequence 19)

Dats Chunks
[1 ONP 3.0 AL Fragrent (60 bytes): #3(60)]
Application Layer: (FIR, FIN, Sequence 3, Response)

2c 56 dc 39 b eb 60 6a 35 00 61 22 65 00 45 00,
007777 be 40 00 40 06 2c 29 <0 8 02 64 cO 28

20 ©a 65 4c 20 c3 0 40 40 2f od [EIZMERS] 50 18
00 e5 58 28 00 00 05 64 42 44 €1 00 €0 04 c5 be
43 c3 51 00 €0 1¢ 05 80 00 06 61 2f €2 al 44 01
fe 17 90 dd 48 45 @1 dc 7 c7 41 01 4f 5 e6 3¢
@1 bf 10 1a c7 b@ 3f 81 @1 fo 28 45 @1 cf ff ¢7 E
42 02 02 00 b 7d 00 00 0128 63 00 20 00 01 00 8-} - ( v

Frame (133 bytes)

D 7 Output Value (flost) (dnp3.al.ansout.float), 4 bytes

Slika 6. Izgled Wireshark aplikacije sa primenjenim
DNP3 filterom

Pockets: 38066 - Displayed: 12419 (32.6%) || Profie: Defaut

5.2 Metodologija testiranja i rezultati

Na osnovu postavke sistema, manuelno su ocitavane vred-
nosti varijabli iz Tajfun HIL simulacije, DNP3 Simulatora i
Wireshark-a. Vrednosti svih varijabli su bile identicne u
svim pokrenutim aplikacijama. Takode, izlazne varijable iz
DNP3 komponente (varijabla sa pokretnim zarezom exter-
nal_speed i binarna varijabla external speed control) su
povezane unutar modela, tako da je moguce eksterno pode-
Savati brzinu broda. Pomo¢u DNP3 Simulatora u master
rezimu rada, zadata je vrednost za brzinu, koja je identi¢na
brzini o€itanoj u Tajfun HIL SCADA interfejsu. Upis binar-
ne varijable (tip CROB, external speed control) pomocu
DNP3 Simulator aplikacije je prikazan na slici 7, a upis
analogne vrednosti (external speed) je prikazan na slici 8.

DNP3 Master (master)

rodog e Regs
= 0 001 -ONUINE
£ 1 001 -ONLINE
& Contol ey Ot Bock 2 001 -ONUNE
2 3 001 - ONLINE
g LATCH.ON v| Code ‘ 01 - ONLINE
i 5 001 -ONUNE
el 1 3] Court 6 0:01-ONLINE
§ (oo 3] OnTme
= oo 3] OF Tme
Selectand
Drect Operte ekt
Result: .. Response(SUCCESS)

Slika 7. Upis CROB varijable iz DNP3 Simulator
aplikacije u master rezimu

DNP3 Master (master)

o —i™ Fogs
. 0 0.01-ONUNE
| S 1 001 -ONLINE
& Conol Retay Output Bock 2 001 -ONUNE
2 3 001 - ONLINE
g LATCH.ON 3] Code A 01 -ONUINE
i 5 0:01-ONUINE
Q - Cort 6 0:01-ONUNE
5 1000 on T
s 1600 O i
ndex
Select and
Drect Operate pres
Resut .. Response(SUCCESS)

Slika 8. Upis analogne izlazne varijable iz DNP3
Simulator aplikacije u master rezimu

Takode, Wireshark aplikacija je pravilno dekodirala
DNP3 pakete i nisu prikazane greske u formiranju paketa.
U unsolicited rezimu rada, master stanica Salje zahtev za
¢itanjem odredene klase objekata (u ovom sluéaju klase 0)
i dobija nazad podatke od udaljene stanice.



U tabeli 2 prikazan je sadrzaj DNP3 paketa poslatog od
strane HIL uredaja ka masteru.

Tabela 2. Poredenje ocitanih i zadatih vrednosti

Deo paketa Opis

ca Application Control: Oxc4, First, Final (FIR,

FIN, Sequence 4)
81 Kod funkcije (odgovor)
00 00 Interni indikatori

le 05 00 Podaci 0 zatrazenim objektima
00 06 @1 | 32-hitni ulazne vrednosti sa pokretnim zarezom
ZZ g;: g; objekat 30, varijacija 5, 7 tacaka
d7 48 45 c7 df al 44 - vrednost 1294.99
o1 7c 01 9a d7 48 45 - vrednost 3213.48
c7 41 o1 7c 01 c7 41 - vrednost 24.8757
3f ob 98 3f @b 98 3f - vrednost 1.18784
g‘; 2; ‘;2 fo 08 a9 3f - vrednost 1.32059
01 1c b4 1c b4 22 45 - vrednost 2603.26
22 45 o1 04 d2 al 42 - vrednost 80.9102
04 d2 al |Napomena: bajt 01 ispred svake od ovih

42 vrednosti oznacava da je tacka trenutno online
0a 02 00 Binarni izlazni status, objekat 10, varijacija 2
00 00 01 (0a 02), 1 tacka, vrednost 1
28 03 00
00 00 01 32-bitni analogni status o izlazu, objekat 40,
00 00 00 varijacija 3. 1 tacka, vrednost 0

00

Iz prilozenih rezultata rad DNP3 komponente na HIL
uredaju je u potpunosti u okviru DNP3 specifikacije.
Vrednosti razmenjene preko DNP3 protokola su ispravne
$to je potvrdeno manuelnim testiranjem. Analiza paketa je
pokazala da su DNP3 paketi uspe$no formirani i
dekodirani paketi prikazuju pravilne vrednosti.

Bitno je napomenuti da pored manuelnog testiranja,
opendnp3 biblioteka je pokrivena rigoroznim automat-
skim testovima, a DNP3 komponenta unutar Tajfun HIL
softverskog okruzenja uspesno prolazi automatske testove
QA tima. Ipak, ovi testovi nisu pokriveni u ovom radu, ali
dodatno potvrduju ispravnost funkcionisanja DNP3
protokola unutar Tajfun HIL ekosistema.

6. ZAKLJUCAK

U ovom radu je uspeSsno implementirana i testirana
opendnp3 biblioteka za Tajfun HIL softversko okruZenje
na HIL uredajima. Testiranje je pokazalo da implemen-
tirana biblioteka radi kao §to je predvideno i potrebni
podaci se uspe$no preuzimaju iz Tajfun HIL simulacije.
Kao takva, DNP3 komponenta se moze koristiti za ocita-
vanje signala iz modela i slanja vrednosti u model §to
moze biti izuzetno korisno kod kompleksnih modela cije
vreme simulacije traje izuzetno dugo. DNP3 komponenta
omogucava korisnicima da pomocu DNP3 mastera prate
vrednosti signala, beleze ih i analiziraju i upravljaju sig-
nalima koji ulaze u simulaciju sa moguénoscu veceg broja
povezanih uredaja.

Kao poboljsanja postoje¢e implementacije, ostaje moguc-
nost prosirenja pokrivenosti podr§ke grupe objekata koji su
dostupni unutar simulacije kao $to su objekti alternativnih
numeric¢kih vrednosti (objekti grupe 100+), ali za tako
nesto potrebno je proSirenje moguénosti HIL simulacije.
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