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USERS AUTHENTICATION USING QR CODE
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Oblast — SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — U radu je opisan sistem za dvostruku
verifikaciju identiteta korisnika skeniranjem QR koda,
arhitektura aplikacije, komunikacija, model komponenti.

Kljuéne redi: QR kod, bezbednost, 2FA, Dvostruka
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Abstract — The paper describes a system for two factor
verification of user identity by scanning a QR code, appli-
cation architecture, communication, component model..

Keywords: QR code, security, 2FA, Two factor
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1. UvOD

Dvostruka verifikacija identiteta korisnika reSava neke od
problema u ocuvanju bezbednosti naloga dodavanjem
dodatnog sloja bezbednosti. To zahteva izvrSavanje joS
jednog dodatnog koraka od strane korisnika neposredno
pre pristupanja resursu [1].

Koncept verifikacije identiteta korisnika u ovom radu
ogleda se kroz dva faktora. Prvi faktor predstavlja
uobicajeni postupak unosenja korisnickog imena i lozinke
putem forme u okviru aplikacije. Kao dodatni odnosno
drugi faktor predstavlja skeniranje QR (Quick Response)
koda putem mobilne aplikacije uz pomo¢ koje se
potvrduje identitet korisnika [1].

U ovom radu ¢ée biti predstavljen sistem za generisanje
QR koda kao i olitavanje pomenutog koda u cilju
uspesnog omogucavanja koncepta dvostruke verifikacije
identiteta korisnika, prikaz arhitekture sistema, odnosno
od Cega se sastoji ovaj sistem. S obzirom da je bezbednost
veoma bitna kod ovakvih sistema, bi¢e prikazano na koji
nacin se generiSe bezbedan QR kod i kako je jedino
moguce procitati vrednost tog koda.

2. TEORIJSKE OSNOVE

Za razumevanje rada potrebno je poznavanje pojmova
kao $to su QR kod, i dvostruka verifikacija korisnickog
identiteta (2FA).

2.1. QR kod

Kao i kod razvoja mnogih tehnologija, QR kodovi su
stvoreni iz nuzde. QR kodovi su zapravo poceli kao bar
kodovi sa svojom namenom u supermarketima.
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Pre nego Sto su postojali bar kodovi, blagajnici su morali
ru¢no da unose pojedinacne predmete, s obzirom da je to
uzimalo dosta vremena poslodavci su shvatili da im je
potreban naéin da sve prate [2].

QR kodovi predstavljaju dvodimenzionalne (matrice)
kodove koji su razvijeni na nacin da u njih mogu da se
jednostavno smeste informacije kao $to su web adrese ili
lokacije na mapi koji mobilni uredaj moze brzo i
jednostavno da skenira. Struktura QR koda je prikazana
na slici u nastavku (Slika 2.1).
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Slika 2.1. Struktura QR koda [3]

2.1.1. Generisanje QR koda

Proces kreiranje QR koda se svodi na 7 znacajnih koraka:
Analiza podataka, kodiranje podataka, kodiranje ispravke
greske, strukturiranje zavr$ne poruke, sme$tanje modula u
matricu, maskiranje podataka i dodavanje informacija o
formatu i verziji [4] .

2.2. Dvostruka verifikacija korisnickog identiteta
(2FA)

Dvostruka verifikacija korisni¢kog identiteta vezuje se za
moderne tehnologije, takode se naziva i vise faktorska
verifikacija korisnickog identiteta. Tradicionalni postupak
verifikacije korisnickog identiteta pruza samo jedan
faktor, obi¢no neSto Sto korisnik moze veoma lako da
zapamti, licni brojevi (PIN) i lozinke su tipicni primeri
ove vrste verifikacije [5].

Nacini upotrebe dvostruke verifikacije identiteta korisnika
koji se Cesto koriste su putem SMS poruke, mobilne
aplikacije, upotrebe USB uredaja za dodatnu potvrdu
identiteta korisnika.

Dvostruka verifikacija korisni¢kog identiteta predstavlja
veéi izazov za korisnika zbog toga $to je potrebno da se

Slika 2.2. Pristup servisu koris¢enjem visestruke
verifikacije identiteta korisnika [5]
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2.2.1. Google-ova implementacija dvostruke
verifikacije identiteta

U cilju oCuvanja bezbednosti naloga korisnika, Google
podrzava viSe opcija za dvostruku verifikaciju identiteta.
Jedna opcija predstavljena je koris¢enjem mobilne aplika-
cije Google Authenticator, dok se druga opcija ogleda u
kori¢enju servisa notifikacija Google-a [6].

2.2.2. Microsoft-ova implementacija dvostruke
verifikacije identiteta

Microsoft omoguéava svojim korisnicima pristup resur-
sima na siguran nacin. Microsoft Authenticator se Cesto
koristi u ve¢im kompanijama gde je potrebno postici
dodatni nivo bezbednosti postavljanjem dvostruke verifi-
kacije identiteta [7].

2.2.3. Okta Verify aplikacija

Kompanija Okta je razvila platformu za skladistenje
aplikacija na jedan nalog, gde se jednostavno prilikom
pristupanja sistemu korisniku omogucuje da pristupi bilo
kojoj aplikaciji sa kojom je integracija izvrSena. Okta
Verify je aplikacija koja je podrzana za iOS kao i za
Android platformu [8].

3. MODEL SISTEMA

Broj funkcionalnosti koje korisnik moze da izvr$i
koris¢enjem ovog sistema nije velik, zbog toga §to je
glavni fokus sistema na bezbednom generisanju QR koda,
kao 1 ocitavanju. Dijagram koriS¢enja prikazan je u
nastavku (Slika 3.1).

Web aplikacije

Koriscenje fun_kclopalnosll Pristupanje sistemu Registracija na sistem
web aplikacije

Slika 3.2 Komponente sistema

Baza podataka je zaduzena za Cuvanje podataka web
aplikacije i mobilne aplikacije. Podaci koji se najcesce
Cuvaju su vezani za informacije o QR kodovima i
korisnicima.

Prilikom uspostavljanja komunikacije izmedu kompo-
nenti sistema koriste se dva naina uspostavljanja
komunikacije. Komunikacija izmedu klijenta i servera
web aplikacija kao i mobilne aplikacije ostvaruje se
putem HTTP protokola odnosno njegovo koriséenje je
uspostavljeno putem RESTful servisa. Komunikacija
izmedu mobilne aplikacije i web aplikacije se ostvaruje
koris¢enjem Web socket-a protokola. Na slici u nastavku
je prikazan primer komunikacije izmedu mobilne i web
aplikacije koris¢enjem Web socket protokola.
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Slika 3.1. Dijagram koriséenja sistema
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3.1. Arhitektura sistema

Glavne komponente koje cine ovakav sistem su: web
aplikacija, mobilna aplikacija, konfiguracioni server kao i
baze podataka. Pomenute komponente su prikazane na
slici u nastavku (Slika 3.2).

Korisnik web aplikaciju koristi za obavljanje
funkcionalnosti koje pripadaju sklopu oblasti za koje je
ona namenjena. Da bi korisnik uspeo uspe$no da pristupi
web aplikaciji potrebno da je potvrdi identitet putem
mobilne aplikacije. Korisnik pomoc¢u aplikacije skenira
QR kod i na taj naé¢in verifikuje svoj identitet. Postojanje
konfiguracionog servera ogleda se u smestanju kljuceva
koji se koriste za kodiranje podataka prilikom kreiranja
QR koda, takode kao §to je potrebno postojanje kljuceva
za kodiranje tako je i potrebno imati i kljueve za
dekodiranje podataka koji se nalaze u QR kodu.
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Slika 3.3. Komunikacija putem Web socket protokola

4. IMPLEMENTACIJA

Da bi na bezbedan nacin sistem funkcionisao potrebno je
ispravno izvrsiti generisanje QR koda. Jedan od izazova
prilikom izrade aplikacije bio je izabrati najbezbedniji
nacin za generisanja QR koda. Potrebno je bilo odabrati
da li ¢e se kod generisati na strani web aplikacije odnosno
na klijentskom delu koris¢enjem biblioteka za generisanje
slika koji ¢e momentalno generisati korisniku QR kod ili
je to bolje uraditi na strani web servera pa na neki naéin
dostaviti to na klijentsku aplikaciju koja ¢e samo prikazati
podatke u vidu QR koda.

Otvoreni tekst QR koda u sistemu za verifikaciju
identiteta predstavljen je strukturom JSON objekta sa
poljima koja su prikazana u nastavku (slika 4.1)
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"master@gmail.com",
": "01-11-2020 20:30",
"01-11-2020 20:35"

Slika 4.1. QR kod otvorenog teksta
4.1.1. Sifrovanje podataka

Za Sifrovanje podataka iz otvorenog teksta koris¢en je
AES algoritam. AES algoritam predstavlja bezbedni
algoritam simetricnog S$ifrovanja, odnosno to znaci da
pripada grupi algoritama gde se sa istim klju¢em moze
izvrSiti Sifrovanje i deSifrovanje te je veoma bitan nacin
na koji se vr$i dostavljanje klju¢eva ovim stranama [9]

Kod implementiran u programskom jeziku Java prikazan
je u nastavku (Listing 4.1).

public static String encryptData(String data) {
try |

IvParameterSpec iv = new IvParameterSpec(
secretInitialFromProperties.
getBytes (StandardCharsets. UTF_8) )

SecretKeySpec skeySpec = new SecretKeySpec (
secretKeyFromProperties.
getBytes (StandardCharsets.UTF_8), "AES");

Cipher cipher = Cipher.getInstance ("AES/CBC/PKCS5PADDING") ;
cipher.init (Cipher.ENCRYPT MODE, skeySpec, iv);
byte[] encrypted = cipher.doFinal (data.getBytes());
return Base64.getEncoder () .encodeToString (encrypted) ;
} catch (Exception e) {
log.error ("Error while encrypting: "

+ e.toString());
}

return null;

Listing 4.1. Sifrovanje koris¢enjem AES algoritma

4.1.2. Kreiranje sadrZaja QR koda

Nakon §to su podaci Sifrovani i viSe se ne nalaze u obliku
otvorenog teksta, na kraj niza podataka se dodaje tekst
otvorenog oblika koji daje informaciju kojoj aplikaciji je
namenjen QR kod tako da bi aplikacija znala da ¢ita
iskljuc¢ivo kodove koji su namenjeni njoj.

Generisanje QR koda se vrsi koriS¢enjem Google-ove
biblioteke ZXing [10] implementirane u Javi koja je
namenjena za obradu slika u jednoj ili dve dimenzije za
rad sa kodovima. Implementacija generisanja koda
prikazana je u nastavku (Listing 4.2)

public String generateQRCode (String email) {
QRCode wvalueOfQRCode = QRCode.builder(
.email (email) .build();
valueOfQRCode.generateNewTime () ;
String data = EncryptionAlgorithm
.encryptData (valueOfQRCode.asString());
data += ";applicationName:
BitMatrix matrix = null;
ByteArrayOutputStream outputStream =
new ByteArrayOutputStream();
try {
matrix = grCodelriter.encode (data,
BarcodeFormat.QR CODE, 350, 350);
MatrixToImageWriter
.writeToStream(matrix,
"PNG", outputStream);
} catch (WriterException e) ({
log.error ("Error while
generating QR code
", e.getMessage());

finance";

}
String basebdbytes = Base6d.getEncoder ()
.encodeToString (
outputStream.toByteArray()):
return "data:image/png;base6d," + base6dbytes;

Listing 4.2. Generisanje QR koda

4.1.3. Prikazivanje QR koda

Nakon §to web server izvrsi generisanje QR koda i1 dostavi
ga web aplikaciji, potrebno je da aplikacija prikaze koris-
niku QR kod kako bi on mogao da ga ocita, i time nastavi
koriS¢enje sistema.

QR kod je ogranicen vremenom, odnosno Citanje i
verifikacija koda moguca je isklju¢ivo u odredenom
vremenskom opsegu koji se definiSe prilikom generisanja
kao jedan od parametara.

Zbog prethodno navedenog ograni¢enja, korisniku je
potrebno na neki naéin predstaviti informaciju o
vremenskom opsegu u kome moze da izvrSi ocitavanje
koda.

Ukoliko korisnik ne izvr$i skeniranje u vremenu odrede-
nom za to, odnosno ako tajmer prikaze da je vreme za
skeniranje QR koda isteklo, korisniku ¢ée biti prikazan
taster za ponovno generisanje QR koda. Nakon Sto
korisnik klikne na dugme za ponovno generisanje QR
koda, web aplikacija ¢e pozvati server da generiSe kod
koji se sada sastoji od istih podataka dok ¢e jedino vreme
vazenja i generisanja biti drugacije.

4.1.4. Oc¢itavanje i prikaz informacija QR koda

Generisani QR kod koji je prikazan korisniku putem web
aplikacije u web pretrazivacu sadrzi informacije na
osnovu kojih korisnik moze da potvrdi svoj identitet. Da
bi korisnik potvrdio svoj identitet potrebno je da poseduje
mobilnu aplikaciju koja poseduje logiku za ocitavanje
podataka i verifikaciju identiteta korisnika.

S obzirom da su podaci iz QR koda zasti¢eni Sifrovanjem
podataka, ukoliko bilo koji korisnik pokusa da ocita kod
koris¢enjem raznih aplikacija za skeniranje kodova,
dobice podatke ali mu oni nista nece znaciti zbog toga §to
su zaSticeni 1 predstavljaju tekst koji nema nikakvo
znacenje, odnosno neée znati kojem korisniku su
namenjeni kao i druge informacije koje kod sadrzi.

4.1.5. Komuniciranje mobilne i web aplikacije nakon
uspesnog skeniranja koda

Nakon §to korisnik putem mobilne aplikacije uspe$no
izvr§i ocitavanje QR koda, potrebno je obavestiti
korisnika u web aplikaciji da je njegov QR kod uspesno
ocitan i da moze nastaviti koris¢enje web aplikacije.

S obzirom da mobilna aplikacije nema direktnu vezu sa
web aplikacijom putem HTTP-a, komunikacija se
ostvaruje koriS¢enjem WS (WebSocket) protokola.
Komunikacija koris¢enjem web socket-a ostvarena je
izmedu servera mobilne aplikacije i korisnickog dela web
aplikacije.

4.1.6 Generisanje koda za potvrdu identiteta prilikom
registracije

Prilikom procesa registracije na sistem posle korisnikovog
skeniranja QR koda putem mobilne aplikacije potrebno je
da se izvrsi jo$ jedan korak koji predstavlja dodatni nivo
bezbednosti prilikom registracije, a to je unos jedinstve-
nog koda koji je prilikom registracije poslat korisniku
putem mail-a. (primer mail-a koji stize korisniku prilikom
registracije, Slika 4.2)
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Slika 4.2. Unos koda putem mobilne aplikacije

5. ZAKLJUCAK

Glavni fokus rada bio je opisati kompletan proces
generisanja bezbednog QR koda, pocev od podataka koje
QR kod sadrzi te opisa algoritma za Sifrovanje pomenutih
podataka, smeStanje Sifrovanih podataka u OQR,
prikazivanja koda korisniku putem web aplikacije kao i
medusobno komuniciranje izmedu web aplikacije i
mobilne aplikacije nakon uspesnog ocitavanja koda. S
obzirom da je jedinstvenost QR koda veoma bitna,
objasnjeno je Cemu sluzi jedinstveni kod prilikom
registracije kao i na koji nacin se sprecava ponovno
ocitavanje ve¢ generisanog QR koda

Dodatna unapredenja u sistemu za dvostruku verifikaciju
identiteta koja se mogu dodati su vezana najviSe za
distribuciju kljuceva izmedu web aplikacija i mobilne
aplikacije, a takode i jedna veoma bitna stvar je da se
omoguci postavljanje servera mobilne i web aplikacije na
neki od Cloud provajdera (Google, Amazon, itd.) da bi se
aplikaciji moglo pristupati i van mreza na kojima se
nalaze serveri. Nakon $to bi se servisi izvrSavali na
platformama nekih od Cloud provajdera, bilo bi potrebno
i omoguéiti da se mobilne aplikacije mogu preuzeti preko
nekih od poznatih I0S i Android prodavnica kao $to su
Google Play i App Store.
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