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MPEJATOBOP

ITomrroBanu ynuTaOIH,

IIpen Bama je jemaHaecta OBOTOJMIIEA CBECKA Yacomuca ,,300pHUK pagoBa PakyiaTeTa TEXHUIKUX
Hayka““.

Yaconwc je mokpeHyT aaBHe 1960. rogune, oaMax o ocHuBamy MammHckor ¢akynrera y HoBom
Cany, xao ,,300pHUK pasoBa MammHCKOT ¢akynrera®, a mpBu Opoj je ommrammnan 1965. rogune.
Haxkon ocam mybnukoBanux OpojeBa y miect ronuHa, npatehu npepacrame MammHcKor akynrera
y @akynreT TEXHUYKHX HayKa, 4acONHC Mema Ha3MB Y ,,300pHUK pagoBa DakynTeTa TEXHHYKUX
Hayka“ u 1974. ronune u3nasu kao 6poj 9 (VII roguna). Y Tom nepuojy y yaconucy ce o0jaBibyjy
Hay4yHU U CTPYYHU paJOBHU, pE3yJITaTH UCTpaKMBamwa npodecopa, capagHuka u crygeHara ®TH-a,
anmu u ayropa BaH ®TH-a, Tako na yacomuc mocraje 3HaYajHO MECTO IMPE3EHTAIUje HAJHOBUJUX
Hay4YHHX pe3yirara u gocturayha. Ox 6poja 17 (1986. roxu.), yaconuc mounme aa U3aa3u UCKIbY-
YHBO Ha CHIJICCKOM je3uKy U nobuja moaracios «Publications of the School of Engineering». Jenna
OJ1 TIOCTIeIMIa HapacTama MaTepujanHuX npobiema u HecpehHux morahaja Ha HamIMM TpocTopuMa
jecTe U MPHUBPEMEHHU MPEKU] KOHTHHYUTETa 00jaBJbHBamba 4acoluca JBOOPOjeM/ABOTOIUIIHAKOM
21/22,1990/1991. ron.

JpymTBO y KOME KUBUMO 0azvpaHo je Ha 3Hamy. OHO MPEeTHnoCcTaB/ba peopraHU3aIlljy HaCTaBHOT
mpoleca u yBoleme YUTaBOT HU3a HOBUX CTPYKa, Ka0 M KBAJIUTETHY OpPraHMU3aIlNjy HAy4HOT paja.
3HauajHe NPOMEHE Yy CTPYKTypU BHUCOKOT 00Opa3oBama, Be3aHE 3a MMIUIEMEHTalu]y bomomcke
JieKJ1apalyje, ycBajambe HOBE M aKTHBHE yJOre CTyAEHaTa y INpolecy oOpa3oBamba U HUXOBO CBE
Hpe YKJbYYHBAKE Yy CTPYYHE W HMCTPAXHBAUKE INMPOjEKTE, Ka0 W IMOKPETame HOBHX MacTep U
JOKTOPCKUX CTyAHWja, AOHOce MmoTpely Ja OBM, BEOMa 3HA4YajHU WU BPEAHU PE3yITAaTH, MOCTaHy
JOCTYITHU aKaJeMCKO] U IHpoj jaBHOCTH. OKHMBIbaBame ,,300pHUKA pasoBa DakynTeTa TEXHUIKUX
Hayka“, Kao jeIMHCTBEHOT (hopyma 3a Mpe3eHTAIljy HAyYHUX U CTPYYHUX NOCTUTHYyha, mpe cBera
cTyneHara, 006e30ehyje ycimoBe 3a TOCTYIMHOCT OBUX pe3yiTaTa.

300r Tora je HacraBHo-nHayuno Behe ®TH-a omnyunsno ga, ox HoBemOpa 2008. rox. y oOnmky
MUAJIOT TIpojekTa, a ox ¢edpyapa 2009. roa. kao cTaaHy aKTHBHOCT, YBEJE MPE3CHTAIN]y HajBaXK-
HUjUX pe3ylTaTa CBUX Mactep pajaoBa cryiaeHara @TH-a y obmuky kpaTkor paaa y ,,300pHHKY
panoBa dakyirera TEXHUYKHAX HayKa®.

ITopen crynenara macrep CTyAMja, YaCOIKC j€ OTBOPEH M 3a CTYJACHTE JTOKTOPCKUX CTyauja, Kao U
3a npunore ayropa ca ®TH wim Ban ®TH-a.

300pHMK W3Ma3u y JBa OONHMKa — eleKTpoHckoM Ha web cajry @TH-a (www.ftn.uns.ac.rs) u
mTamMnaHoM, koju je mpen Bama. O6e Bep3uje MmyOJIMKYjy C€ CBAaKM MeCEll, y OKBUPY MPOMOIIH]E
JIUIJIOMUPAHUX MacTepa.

VY oBoM Opojy mTamMmnaHu cy paJoBH CTyJIeHaTa MacTep CTyauja, caaa Beh macrepa, Koju Cy pagoBe
Opanunu y nepuoxay o 19.07.2021. no 29.09.2021. rox., a koju ce npomouiry 20.12.2021. roxa. To
CY OPHTHHAITHY MPHUIIO3H CTYJICHATA Ca TJIABHUM pe3yaTaTiMa BbUXOBHUX MacTep pajoBa.

N3Bectan O6poj kanauaaTa 00jaBUIIM Cy pajoBe Ha HEKOj o1 AoMahux HaydHUX KOH(MEpeHIHja Uiu
y HEKOM 071 yaconuca. tbuxoBu pagoBu HUCY MITaMIIaHU Y 300pHUKY pasioBa.


http://www.ftn.ns.ac.yu/

Benuk Opoj IUIUIOMHpaHUX WHXKEHEpa—MacTepa y OBOM Iepuoay OHO je pa3ior WITO Cy pajoBU
MIOBOJIOM OBE IPOMOILIH]j€ MOJICJbEHH Y JIBE CBECKE.

Y 0BOj cBeciy, ca penHuM Opojem 11. 06jaBibeHM Cy pajgoBH U3 00JIACTH:
® MAIlMHCTBA,
® CICKTPOTEXHHMKE U padyyHapCTBa U
® HHXCHEPCTBA HHPOPMAIIMOHUX CUCTEMA.

VY cBecnu ca penqauM O6pojem 12. 06jaBibeHM Cy paJOBH U3 00JIACTH:
e rpalheBUHAPCTBA,
caoOpahaja,
rpadu4KoOT HHXCHEPCTBA U TU3ajHa,
apXUTEKType,
WHKSHEPCKOT MCHAIIMEHTA,
WHKSHEPCTBA 3alITUTE HA Pay U 3alITUTE KUBOTHE CPE/IHHE,
MEXaTPOHUKE,
MaTeMaTHKE Y TeXHHIIH,
samrrute Boga (TEMPUS) u
yIpaBJbakba PU3UKOM 0] KaTacTpodarHux aorahaja u moxapa.

VYpenuumrto ce Hana na he u mpodecopu u capagnunu ®TH-a u npyrux mHCTUTYHHja Hahu
WHTEpEC Ja MyOJIMKY]y CBOje pe3yaTaTe HCTpakuBamba y OOJIMKY pPEryJliapHHUX pPaJoBa Yy OBOM
yaconucy. Tu pamoBu he OuTH 00jaBJbMBaHM Ha EHIJIECKOM je3uKy 300r myHe MmehyyHaponne
BHJIJBUBOCTH U MTPOXOTHOCTH NIPE3CHTOBAHUX PE3yJITaTa.

VY mnnany je J1a 4acommuc, CBOJUM PEIOBHUM H3JIACKOM M BUCOKHUM KBaJUTETOM, NMPUBYYE MaXHY U
[IOCTaHe JIOBOJbHO NPENO3HAT/BUB M IIMTUPAaH Ja MOXe Ja CTaHe paMme-y3-pame ca Bojaehum
yaconucuma u 3aciyxu cBoje Mecto Ha CLIU nuctu, unme he 3Ha4ajHO TONPUHETH Jja C€ OCTBapH
MoTo PakynTeTa TEXHUYKHUX HayKa:

»BHCOKO MeCTO y APYIITBY Haj0O/bHX*
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TEHNICKA EKSPLOATACIJA AUTOMATSKIH MENJACA U MOTORNIM VOZILIMA

TECHNICAL EXPLOITATION OF AUTOMATIC TRANSMISSION IN MOTOR
VEHICLES

Srdan Nikacevi¢, Jovan Dori¢, Marko Viloti¢, Fakultet tehnickih nauka, Novi Sad

Oblast —- MASINSTVO

Kratak sadrZzaj — U radu je uradena analiza tehnicke
eksploatacije automatskih menjaca u putnickim vozilima,
njihovog odrzavanja i reparacije.

Kljuéne refi: Automobilska transmisija, automatski
menjaci, eksploatacija automatskih menjaca, odrzavanje
automatskih menjaca

Abstract — This paper presents the analisis of automatic
transmission systems in automotive aplications, their
maintenance and repairing.

Keywords:  Automotive  transmission,  automatic
transmission, exploitation of automatic transmission
systems, repairing of automatic transmission

1. UvOD

Svakom vozilu, radnoj masini ili pogonu, pogonjenim
motorom SUS potrebna je neka vrsta redukdora, odnosno
transmisije. Ova potreba dolazi iz radne karakteristike
motora SUS, koja u osnovi nije prikladna onome ¢emu je
namenjena, $to je u slucaju vozila primarno stvaranje
potrebne snage za pogon to¢kova i kretanje vozila.

Uloga transmisije jeste da pretvara moment i broj obrtaja
motora u skladu sa potrebom na izlazu, u slucaju vozila to
zavisi od samog vozila, puta, okoline i samog vozaca.
Razli¢iti prenosnici snage razlikuju se po svojoj funkciji i
svrsi, U putni¢kim vozilima se najée$ée koriste viSestepeni
menjaci u ulozi reduktora.

Shodno naretku tehnologije, kao i rastu potrebe za
komforom u voznji, na trzistu se sve vise koriste tipovi
menjaca sa automatskom promenom stepena prenosa.
Kako su s vremenom rasli zahtevi transmisije u vozilu
pojavljivali su se razli¢iti vidovi transmisije sa
automatskom ili  kontinualnom promenom stepena
prenosa, kao sto su AMT, DCT i CVT. lako se medu
razli¢itim regijama sveta razlikuju potraznje na trziStu
transmisije, na svetskom nivou automatski menjaci i dalje
¢ine vise od pola trziSta, ne ukljucuju¢i manualne menjace
[1].

Generalno gledano svaki proizvod da bi bio kompetetivan
mora da bude odgovarajuci za odredenu namenu, da ima
dobar odnos cene i kvaliteta, da bude lak za upotrebu i ne
zagaduje okolinu. Kroz ove zahteve automatski menjaci
treba da budu konstruisani za prenos odredenog obrtnog

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Boris Stoji¢, vanr. prof.

momenta i za upotrebu u odredenim stilovima voZnje, da
pozitivno uti¢u na potro$nju goriva i da budu kompe-
tetivni po svojoj ceni [2].

Rani kvarovi ili prerana potreba za izmenom zamenskih
delova automatskog menjaca lose uti¢u na ekonomsku
efikasnost kao i udobnost i samim tim smanjuju
kompetetivnost menjada na trzitu. Zivotni vek B10
menjaca u putni¢kim vozilima bi trebalo da bude veéi od
150.000 predenih kilometara [2]. Naravno preduslov da
odredeni menja¢ dostigne svoj Zivedni vek su propisana
redovna odrzavanja i izmena zamenskih delova menjaca.

Osnovni cilj rada je analiza eksploatacije automatskih
menjaca u praksi, sa fokusom na njihovom redovnom
odrzavanju i reparaciji. Istrazivanje je radeno u praksi u
radionici za popravku i odrzavanje automatskih menjaca
Garage021 u Novom Sadu.

2. KONSTRUKCIJA AUTOMATSKIH MENJACA

U osnovi automatski menjac se sastoji iz hidrodinamic¢kog
transformatora obrtnog momenta, planetarnih prenosnika i
sistema za kontrolu promene stepena prenosa. Razliite
kombinacije prenosnih odnosa, razli¢iti stepeni prenosa,
postizu se preko HDTOM (hidrodinamicki transformator
obrtnog momenta) i razli¢ith mogucénosti uparivanja
zupcanika. Kontrola nad promenom stepena prenosa vrsi
se hidrauli¢kim putem, preko niza ventila, koji upravljaju
razli¢itim spojnicama i kocnicama time uparujuéi razlicite
delove planetarnih zup&anika. Hidrauli¢ki sistem je kont-
rolisan od strane elektronskog sistema, putem ECU i niza
senzora. Dva osnovna parametra za kontrolu automatskog
menjaca su broj obrtaja i optereéenje (praceno preko polo-
7aja papucice gasa).

Konstrukcija i kontrola automatskog menjaca mogu se
podeliti u Cetiri osnovna elementa/sistema [1]:

1. Hidrodinamicka transmisija. Postoje dva moguca
reSenja:  hidraulicka spojnica 1  hidrodinamicki
transformator obrtnog momenta. Najcesce reSenje je
HDTOM.

2. Mehanicka transmisija. Sastoji se od planetarnih pre-
nosnika i mehanickih elemenata za promenu stepena
prenosa (viselamelaste spojnice, pojasne kocnice i jed-
nosmerna kvacila) koji vrse ulogu uparivanja razlicitih
zupCanika.

3. Sistem hidraulicnog upravljanja. Sastoji se u osnovi
od hidrauli¢éne pumpe, glavnog regulacionog ventila,
prigusnih ventila i elektro-hidraulickih proporcional-
nih ventila. Za ulogu ima kontrolu nad menjacem, ali i
podmazivanje i hladenje elemenata menjaca.
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4. Sistem elektronskog upravljanja. Sastoji se iz tri
celine, a to su: senzori, elektronska kontrolna jedinica
(ECU) i aktuatori.

3. REDOVNO ODRZAVANJE I SERVISI
AUTOMATSKIH MENJACA

Preporuéeno vreme servisa razlikuje se u zavisnosti od
proizvodaca i uglavnom je referentni podatak broj
predenih kilometara vozila. Veliku razliku u ucestalosti
potrebnih servisa prave uslovi voznje, kao i na¢in voznje
automobila [1]. Opste gledano servis automatskog me-
njaca je potrebno raditi na otprilike 60.000 km, u slu¢aju
veéinski pogodnih uslova voznje, koji podrazumevaju
voznju pretezno na autoputu i sliéno. Shodno tezim
uslovima voZznje, vreme potrebnog servisa se skracuje.
Ako se posmatra menja¢ na automobilu koji radi
iskljucivo u teskim uslovima voznje, kao §to su na primer
taksi vozila, preporuka je da se ovaj period duplo smanji
na oko 30.000 km. U sluéaju prose¢nih gradskih vozada,
preporuka je da se osnovno odrzavanje menjaca obavlja
na oko 45.000 km.

Redovno odrzavanje i servis podrazumeva zamenu ulja
automatskog menjaca, zamenu filtera ulja i zaptivaca
kartera. U poslednje vreme se sve viSe pojavljuju
automatski menjaci bez potrebe za odrzavanjem u
predvidenom periodu eksploatacije. Praksa je u ovim
slu¢ajevima pokazala da menjaci ove vrste svakako bez
odrzavanja dosegnu svoj predvideni zivotni vek, ali s
druge strane redovno odrZavanje ipak doprinosi njegovom
produzenju i lepSem radu automatskog menjaca.

Medu modelima menjaca, iako svi rade na istom principu,
postoje znacajne razlike, pa je za pravilno odrzavanje
menjaca uvek je potrebno pratiti uputsva data od strane
proizvodaca. Takode je bitno uoditi da je moguce da isti
model automobila ima drugi model menjaca, stoga je pre
bilo kakve intervencije potrebno prvo utvrditi tacnu
marku i model menja¢a. U odnosu na tip menjaca i
uputstva proizvodaca odreduje se tip i koliina ulja,
potreban filter ulja i zaptiva¢ kartera. U daljem tekstu
poglavlja bi¢e opisan servis menjaca ZF S5HP19, na
automobilu Audi A4 1.9 TDI (B5).

Prva stvar koju je potrebno uraditi je ispustiti ulje iz
menjaca. Da bi se olaksalo isticanje ulja,pozeljno je da se
ono ispuSta na “vruéem motoru”, Sto doprinosi nizoj
viskoznosti i time lakSem isticanju. Za ispustanje ulja iz
menjaca postoji predvideni otvor zatvoren nekom vrstom
zavrtnja. Neretko se desava da postoje dva otvora, jedan
za ispustanje, drugi za dolivanje ulja, mada je ¢es¢i slucaj
da za obe svrhe postoji samo jedan otvor. Problem
ispuStanja ulja kod automatskih menjaca je Sto je u
realnosti nemoguce ispustiti celokupnu koli¢inu ulja iz
menjaca. Litra dve ulja, u zavisnosti od veli€ine, ostaje u
HDTOM. Jedan deo ulja takode ostaje zarobljen u
sistemu za hladenje, mada je ovu koli¢inu ulja moguce
ispustiti preko spoja menjaca sa hladnjakom. Naravno
odredeni deo ulja ostaje u hidraulickim cevovodima i
elementima menjaca. Ovo se svakako primeti iz ¢injenice
da je ukupni uljni kapactet menjaca ZF 5 HP 19 priblizno
9 litara, a prilikom servisa zamenjeno je izmedu 6 i 7
litara.

Nakon ispustanja ulja moguce je skinuti karter i oCistiti ga
od prljavstina i starog zaptivajuceg silikona. Po dnu

kartera rasporedeni su magneti sa skupljanje sitnih
metalnih Cestica iz ulja, u najces¢em slucaju nastalih
troSenjem elemenata kao $to su lamele spojnica i ko¢nica.
Magnete je potrebno ocistiti od metalne prasine kako bi se
sprecila kontaminacija novog ulja prljavstinom.

Nakon §to se na menja¢ se montira novi filter ulja,
potrebno je karter zavrtanjskom vezom priCvrstiti za
kuéiste. Na naleganju izmedu kartera i kudista postavlja
se novi zaptiva¢ 1 premazuje malom koli¢inom
zaptivajuceg silikona.

Sipanje ulja u automatske menjace je specifino iz
nekoliko razloga. Prva stvar je staro ulje koje je ostalo u
odredenoj dozi zarobljeno u menjacu, ¢ija koli¢ina varira
u odnosu na vie faktora, §to uvodi problem potrebne
koli¢ine novog ulja. Druga stvar je da se kod vecine
automatskih menjaca otvor za dosipanje ulja nalazi sa
donje strane menjaca na karteru. Da bi se sipalo ulje u
automatski menja¢ potrebna je odredena vrsta “pumpe”
uglavnom u vidu boce sa pumpom za vazduh. Problem sa
promenjivom potrebnom koli¢inom ulja koju treba uliti u
menja¢ reSava se konstrukcijom kartera i otvora za
dosipanje ulja. Otvor za dosipanje je napravljen iznad
najnize tatke na karteru, tako da je njegovom visiom
odredena koli¢ina ulja koja moZe da bude u karteru, ulje
se sipa dok ne krene da curi nazad kroz otvor. Ulje se sipa
u menja¢ do ove tacke, nakon Cega se vozilo startuje,
¢ime se pokrece menjac i svi hidrauli¢ki sistemi u njemu.
Ulje kre¢e da cirkuliSe unutar menjac¢a i nivo ulja u
karteru se spusta. U ovom momentu se nastavlja
dosipanje ulja u menja¢ sve do ta¢ke kada nivo ulja u
karteru opet prede visinu otvora za dosipanje i ne krene da
curi nazad. Ovim pristupom sistemi u menjacu sigurno ¢e
imati dovoljnu koli¢inu ulja za funkcionisanje, a potrebna
rezerva ulja nalazi se u karteru.

Nakon zavrSenog servisa potrebno je putem dijagnostike
resetovati ECU menjaca i OBD. Vozilo se nakon toga
startuje i obavlja se test voznja, u svim modovima
menjaca zasebno, radi provere mogucih problema i
gresaka koje mogu da se jave.

4. REPARACIJA I MOGUCI PROBLEMI U
EKSPLOATACIJI AUTOMATSKIH MENJACA

Reparacija automatskih menjac¢a podrazumeva uklanjanje
mogu¢uh kvarova sistema automatskog menjaca koji
sprecavaju njegov pravilan rad. Uz redovano propisano
odrzavanje preko 90% menjaca nadzivi svoj definisani
Zivotni vek bez potrebe za reparacijom [2], ali s drge
strane zamenom ‘“‘potroSenih” elemenata moze se dalje
produziti zivotni vek menjaca.

U veéini slucajeva kvarova menja¢ pocne sa malim
smetnjama u toku rada, koje eksponencijalno rastu ako se
problem ne ukloni. Ovakve smetnje u radu menjaca se
mogu uociti tokom voznje i ako se pojave potrebno je Sto
pre ukloniti problem kako ne bi doSlo do havarije.
Najces¢i problemi u radu automatskog menjaca, sa
njihovim uzrocima i re$enjima dati su u tabeli 1, a neki od
Cestih znakova probema u radu automatskog menjaca su:

e nemoguénost promene SP ili promene moda
menjaca (D, N, R...),

e promena SP se deSava kasno ili dolazi do
preskakanja nekih SP,
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e proklizavanje menjaca i rad motora na visokim
obrtajima,

e curenje ulja iz menjaca,

e  miris paljenja iz menjaca,

e zvuci kliktanja, zujenja i sl,
e vozilo nema pun intenzitet snage,
o paljenje check-engine lampice na OBD.

Tabela 1. Prikaz mogucih problema, uzroka i reSenja kod automatskih menjaca

PROBLEM UZROK RESENJE

Ostecen zaptivac kartera Zamena zaptivaca

Ostecen karter Zamena kartera

Osteceni semerinzi i zaptivne gumice ~ Zamena semeringa i zaptivnih gumica
CURENJE ULJA . .

Curenje cevovoda ulja Zamena cevovoda

Otpusteni zavrtnjevi na karteru Stezanje zavrtnjeva na karteru

Greska na HDTOM Zamena ili reparacija HDTOM

Nedovoljno ulja u menjacu Dosipanje ulja

Pregorelo ili staro ulje Zamenja ulja
PREGREVANJE MENJACA ZapusSeni cevovodi ulja Ispiranje ili zamena cevovoda

Slepanje, vru¢a klima

Obustavljanje voznje, dodavanje fluida

Defektivan solenoid

za hladenje u sistem
Zamena solenoida

KLIKTANJE ILI ZUJANJE
Greska na HDTOM

Nedovoljno ulja u menjaéu

Dosipanje ulja
Zamena ili reparacija HDTOM

PROKLIZAVANJE / Defektivan solenoid

Nedovoljno ulja u menjaéu

Dosipanje ulja
Zamena solenoida

NEMOGUCNOST IstroSeni zupcanici Zamena zupCanika
PREBACIVANJA MODA L : b .
(D, N, R) Potrocene ferode kocnica Zamena kocnica

Spaljene ili potrosene lamele spojnica  Zamena lamela

Nedovoljno ulja u menjaéu Dosipanje ulja
ODLOZNA ILI NEREDOVNA | Pogresna vrsta ulja u menjacu Zamena ulja sa ispravnom vrstm ulja
PROMENA SP Pregorelo ili staro ulje Zamenja ulja

Defektivan solenoid

Zamena solenoida

Kao $to se moze primetiti u tabeli, mogué¢ uzrok skoro
svakog kvara na automatskom menjacu je manjak ulja u
menjacu ili izgorelo i prljavo ulje, ovo je uvek prva stvar
koja se mora proveriti. Ulje je apsolutno neophodno za
pravilan rad menjaca, S§to sa strane podmazivanja
elemenata, tako i sa strane hidrauli¢ke kontrole i prenosa
energije. Jedini nacin da se menja¢ instant unisti je rad
bez ulja.

Jedan od najce$¢ih uzroka loSeg rada menjaa su
potroSene lamele spojnica i/ ili ko¢nica, primeri prikazani
na slici 1. S obzirom da i spojnice i ko¢nice rade na
osnovu frikcije, neizbezno je da tokom rada dolazi do
njihovog habanja i samim tim stanjivanja, naravno
prljavstina u ulju doprinosi ovom procesu. Pregrevanjem
lamela dolazi i do njihovog krivljenja, dobijaju “Sesirast”
oblik.

Hidroblok automatskog menjaca je sklop razli¢itih ventila
i delova cevovoda izmedu njih. Radom hidrobloka lezista
njegovih pokretnih elemenata se habaju, ovo je daleko
povecano u sluéaju zaprljanog ulja. Ovo habanje dovodi
do povecanja zazora izmedu klipova i tela ventila, $to
dovodi do pada u pritisku i nepravilnog rada menjaca.
Ovo se u voznji ogleda preko loSe promene SP
automatskog menjada. U sludaju dalje eksploatacije,
zazori se povecavaju sve do havarije menjaca. Reparacija

hidrobloka je moguca, ali je daleko bolje i relativno
jeftinije reSenje kupovina novog zamenskog hidrobloka.

]

Slika 1. Primer ekstremno potroSenih lamela spojnice

Proklizavanje spojnica i losa ili nemoguca promena SP
takode mogu biti prouzrokovani lo§im radom ventila sa
solenoidima. U slucaju kvara solenoida ventil ostaje u
nekom od svojih polozaja i njegova kontrola na dalje nije
moguca, §to dalje znaci da menja¢ nece moci da radi. U
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slucaju loSeg rada solenoida, ne postoji opcija remonta,
nego se uvek kupuju i ugraduju novi zamenski solenoidi.
Kako svaki menja¢ poseduje vise ovakvih ventila,
preporuka proizvodaca je da se uvek menjaju svi
solenoidi u isto vreme iako je greska samo u jednom.

Pogresan rad HDTOM moze se prepoznati kliktanjem ili
zujanjem menjaca u toku svog rada. Naravno vecina gre-
Saka u radu mogu se detektovati i putem eksterne dijag-
nostike. Radom menja¢a dolazi do habanja elemenata
HDTOM kao i propadanja spojnica u njemu. Prosecan
zivotni vek HDTOM je oko predenih 200.000 km. Veliki
problem, kada je ovaj element u pitanju, je ¢injenica da je
sklop HDTOM nerastavljiv.

Da bi se uradio remont HDTOM potrebno je preseci
njegovo kuciste, zameniti lamele spojnice, i sastaviti ga
opet putem zavarene veze. Prilikom sklapanja HDTOM
potrebno je posebnu paznju obratiti na saosnost dve
polovine, u suprotnom dolazi do bacanja u toku rada
HDTOM i na kraju do havarije. Drugi nacin reSavanja
problema je naravno zamena starog sa novim fabri¢kim
HDTOM.

Kad su u pitanju elementi mehanickog sistema kao Sto su
vratila, zupcanici, lezajevi i sli¢no, retko kada dolazi do
problema. Moguée je da mehanicki elementi prenosa ne
obavljaju svoj posao korektno, ali uglavhom je to samo
posledica loSeg rada nekog od ostalih sistema.

Do lomova zubaca zupéanika ili drugih mehani¢kih
elemenata dolazi u slucaju fabricke greske, uglavnom
zbog gresaka u materijalu elementa, prevelikog zazora u
leZzajevima ili u slucaju jako neodgovornog kori§é¢enja
automatskog menjaca.

5. ZAKLJUCAK

Kao i kod svih masina i mehanizama, redovno odrzavanje
je kljuéno za pravilno funkcionisanje sistema. Shodno
uskim tolerancijama sklopova menjaca, kao i funkcioni-
sanju hidrauli¢kog sistema, lo$ kvalitet ulja, njegova
zaprljanost ili manjak ulja ekstremo loSe utiCu na rad i
zivotni vek menjaca. Lo§ kvalitet ulja ili neodgovarajuca
vrsta ulja intenziviraju troSenje elemenata menjaca, u
nekim slucajevima ¢ak dolazi i do apsolutnog prekida
rada menjaca. Zaprljanost ulja sitnim metalnim Cesticama
dovodi do habanja hidraulickih elemenata, povecanju
njihovih zazora i time do kolapsa sistema.

Prljavo ulje ubrzava troSenje frikcionih elemenata kocnica
i spojnica i dovodi do prerane podrebe za njihovom
zamenom. Nedovoljna koli¢ina ulja dovodi do loSeg
podmazivanja, umanjenog pritiska u hidraulickom
sistemu i time do loSeg rada menjaca. Mala koli¢ina ulja
ili staro i zaprljano ulje eksponencijalno ubrzavaju
propadanje menjada i u ekstremnim situacijama dovode
do havarije menjaca.

Automatski menja¢ je umrezen sa ostalim sistemima i
podsistemima vozila i u slucaju njegovog loseg rada uvek
se treba prvo uveriti i u ispravnost ostalih sistema pre
analize samog menjaca. Kako je menja¢ mehatronicki
sistem, detekcija uzroka problema se u najvecoj meri
svodi na sisteme eksterne dijagnostike, bez koje nije
moguce izvrSiti reparaciju. S druge strane uz ovo,
potrebno je veliko iskustvo kako bi se uz dijagnostiku
pravilno detektovao i otklonio uzrok problema.

Reparacijom automatskih menjaca uveliko im se produ-
zava zivotni vek. Automatski menjaci na putnickim vozi-
lima, uz reparaciju, mogu da predu i preko 400.000 km
§to je vise nego duplo od njihovog projektovanog Zi-
votnog veka. Zamesnski delovi automatskih menjaca (la-
mele spojnica / ko¢nica, solenoid itd) lako mogu da se na-
du na trzistu, po kataloSkom broju proizvodaca. S druge
strane zamena ovakvih delova je vrlo odgovoran posao,
pa cene reparacije menjaca u nekim slucajevima starijih
vozila znaju da prevazidu cenu vozila i postaju neis-
plative.

Praksa je pokazala da su havarije kod automatskih
menjaca vrlo redak slu¢aj. Do havarija dolazi zbog
trenutnog gubitka ulja u menjacu u toku njegovog rada ili
ekstremno neodgovorne voznje neodrzavanog menjaca.
Do trenutnog gubitka ulja u menjacu moze do¢i samo
prilikom udara i fizickog loma ku¢ista ili kartera menjaca.
U drugim slu¢ajevima do havarija generalno dolazi nakon
Sto je menjac prevazi$ao svoj zivotni vek, a nije na vreme
odradena potrebna reparacija menjac¢a. Moze se zakljuéiti
da su automatski menjaci, iako kompleksne konstrukcije,
u eksploataciji veoma pouzdani i robusni, sa pozitivnim
uticajem na ukupne performanse vozila, udobnos i
sigurnost u voznji.
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INFORMACIONI SISTEM ZA PRACENJE TOKA ALATA U MALOM PROIZVODNOM
PREDUZECU

INFORMATION SYSTEM FOR MONITORING TOOL FLOW IN THE SMALL
PRODUCTION ENTERPRISE

Dejan Bozi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - MASINSTVO

Kratak sadrzaj - Informacioni sistemi u proizvodnim
pogonima malih i srednjih preduzeca znacajno mogu da
uticu na povecanje produktivnost i ekonomicnosti.
Osnovni predmet i cilj istrazivanja u ovom radu se odnosi
na istrazivanje vremenskih gubitaka usled nepostojanja
informacionog sistema vezanog za pracenje toka alata,
kao i prikaz idejnog resenja ovog sistema.

Kljuéne reci: Informacioni sistem, Vremenski gubici, Tok
alata, Malo proizvodno preduzece

Abstract - Information systems in the production facilities
of small and medium enterprises can significantly increase
productivity and economy. The main subject and goal of the
research in this paper is to investigate time losses in the
midst of the lack of information system related to
monitoring the flow of tools, as well as the presentation of
the conceptual solution of this system.

Keywords: Information system, Time loses, Tool flow,
Small production enterprises

1. UvOD

“JOMI-ING” je malo preduzeée koje prati savremeni
tehnolo$ki napredak, kroz nabavku modernih masSina
renomiranih svetskih proizvodaca, kao i visokokvalitetnih
alata, pribora i mernih sistema, ¢ime se izvrSavaju brojni
izuzetno slozeni i precizni zadaci u skladu sa zahtevima
kupaca. Proizvodni program Cini Sirok spektar izrade
delova i montaze sklopova za razne industrijske potrebe:
autoindustriju, farmaceutsku i opti¢ku industriju [1].

Kao predmet istrazivanja namece se sistematizacija i
unapredenje proizvodnje posmatranog preduzeca, gde se
na prvo mesto postavlja razvoj i implementacija
informacionog sistema koji je prilagoden potrebama ovog
malog preduze¢a. Osnovni cilj ovog rada odnosi se na
postavku idejnog reSenja informacionog sistema za
pracenje toka alata kao jedne od vitalnih aktivnosti za
unapredenje poslovanja posmatranog preduzeca.

2. INFORMACIONI SISTEMI U PREDUZECU

2.1. Osnove informacionog sistema

Kvalitetno rukovodenje preduze¢em nije moguce zami-
sliti bez neophodnog resursa koji predstavlja informacija.
Dobra i pravovremena odluka iziskuje da informacija
mora biti tacna, precizna i u pravo vreme.

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Dejan Lukié, vanr. prof.

Informacioni sistem predstavlja sistem koji ¢e na osnovu
formalizovanih procedura obezbediti upravljanje na bazi
informacija iz internih i eksternih izvora, a te odluke ¢e se
koristiti za potrebe planiranja, rukovodenja i kontrole
aktivnosti. Informacioni sistem u Sirem smislu predstavlja
kompletan sistem protoka, razmene i obrade informacija.
Takode, ovaj pojam se smatra Sirim od pojma
informacione tehnologije, a zanimljivo je da ¢ak i ne mora
biti baziran na racunarskoj tehnologiji. Informacioni
sistem predstavlja skup organizovanih komponenti koje
omogucuju [2]: Registrovanje; Prikupljanje; Prenos;
Obradu; SkladiStenje; Analizu i Distribuciju informacija
za razliite namene.

Informacioni sistem, takode, mozZe da se predstavi kao
organizovani skup medusobno povezanih komponenti,
kao §to su: Softverski resursi; Hardverski resursi; Mrezni
resursi; Resursi podataka i Ljudski resursi.

Pod softverskim resursima podrazumevaju se programi i
procedure, hardverski resursi obuhvataju racunarske
uredaje 1 medije, mrezni resursi komunikacione medije i
raCunarske mreze, resursi podataka obuhvataju baze
podataka i znanja, a ljudski resursi ukljucuju specijaliste i
korisnike informacionih tehnologija.

2.2. Motivi implementacije informacionih sistema

Preduze¢a se moraju konstantno razvijati Kkroz
unapredenje znanja, pracenje trendova i noviteta. Kljué
uspeha predstavlja Zelja za uspehom, razumevanje
noviteta i implementacija isklju¢ivo optimalnog odnosa
noviteta u postojece preduzece koje ¢e jasno unaprediti
poslovanje i olaksati zaposlenima odredene aktivnosti.
Neki od motiva koji odlucuju da se izvrsi implementacija
informacionog sistema mogu biti slede¢i:

e Integrisanje informacija iz odnosa sa kupcima,

posebno u vezi sa porudzbinama kupaca

e Standardizovanje i ubrzavanje proizvodnih procesa

e Integrisanje finansijskih informacija

¢ Redukovanje zaliha

2.3. Nadini implementacije informacionih sistema

Implementacija ovakvih reSenja moze da traje od jedne do
pet godina, iako je taj termin znacajno kraéi ukoliko
dobavljaci predstavljaju vremenski zahtev implementa-
cije. Postoje slede¢i nacini implementacije:

BigBang strategija — Ova strategija podrazumeva da se u
istom momentu prede sa jednog na drugi nacin poslovanja
u skladu sa ERP zahtevima. Zahteva se da kompletan
ERP sistem bude do detalja uraden i da se po prelasku na
taj sistem koristi u punom kapacitetu. Upravo zbog toga
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se desavaju propusti koji se moraju ispraviti u §to kracem
roku. Uspeh implementacije ERP sistema na ovaj nacin je
vidljiv tek nakon nekoliko godina.

Franchising strategija - Karakteristicna je za velike
korporacije gde postoji mreza sa udaljenim poslovnim
jedinicama koje poseduju visok stepen autonomije
upravljanja.  Franchising  strategija =~ podrazumeva
instalaciju, podeSavanje i puStanje u rad jedne licence
ERP sistema u odredenoj poslovnoj jedinici. Ako
implementacija prode uspesno, ona postaje referentna za
nove implementacije u ostalim poslovnim jedinicama.
Slam Dunk strategija — Ova strategija ima za cilj
implementaciju informacionog sistema samo u okviru
kljuénih procesa poslovnog sistema. Na osnovu toga pri
implementaciji ERP sistema, takav sistem se bira i
prilagodava ve¢ postoje¢im poslovnim procesima.
Pogodnosti strategije su §to je niskog rizika upravo zbog
toga Sto se realizuje postepeno, pa se stoga ne vrSi
znacajan reinzenjering, ve¢ se samo uvodi novi alat za
podrsku poslovnim procesima.

3. TOK INFORMACIJA | ALATA U PREDUZECU

3.1. Strategije proizvodnje u preduzeéu

Osnovne strategije proizvodnje prema uticaju kupca na
proizvod, mozemo podeliti na slede¢i naéin [3, 4]:
Proizvodnja za zalihe — MTS (Make to stock) —
Predstavlja strategiju kod koje se gotovi proizvodi
skladiste i cekaju kupca. Karakteristike strategije su
kratko vreme od narudzbine do isporuke, ali su vreme i
troskovi skladiStenja veliki, dok je uticaj kupca na
karakteristike proizvoda mali.

MontaZa prema narudibi — ATO (Assembly to order) —
Predstavlja strategiju kod koje proizvoda¢ vr$i montazu
gotovih proizvoda koje ¢ine modularni delovi i
podsklopovi prema zahtevu kupca.

Proizvodnja prema narudibi — MTO (Make to order) —
Predstavlja strategiju kod koje proizvodaci cekaju
narudzbu od kupca da bi prilagodili proizvod koji se
sastoji od gotovih modularnih komponenti i komponenti
koje je tek potrebno projektovati i izraditi.

InZenjering prema narudibi — ETO (Engineering to
order) — Predstavlja strategiju kod koje kupac definiSe
specifikaciju i funkcionalnost proizvoda, a proizvodaé
projektuje 1 proizvodi odgovaraju¢i proizvod prema
dostavljenoj specifikaciji.

Preduzece je najvise orijentisano na proizvodnju/pruzanje
usluga izrade delova i sklopova prema narudzbi i
tehni¢koj dokumentaciji kupca. Shodno tome u nastavku
¢e se razmatrati organizacija rada sluzbi preduzeca i
tokovi informacija prema ovoj strategiji poslovanja.

3.2. Organizaciona struktura preduzeéa

Cilj kojem teze preduzeéa koja su pretezno orijentisana ka
pojedinaénoj i maloserijskoj proizvodnji, predstavlja
ispunjenje zahteva kupca. Zbog jasnijeg prikaza funkcio-
nisanja posmatranog preduzecéa na slici 1. dat je tok pra-
¢enja narudzbi u preduzeéu, od momenta dobijanja zahte-
va od kupca pa sve do isporuke proizvoda [5].

U okviru tabele 1 detaljno su objasnjeni koraci toka infor-
macija sa slike 1, gde su predstavljene i informacije o
toku alata u preduzecu. Informacije o toku alata vezane su
za vise odeljenja preduzeca, tako da je to ujedno i uvod za
dalju analizu toka podataka o alatima.
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Slika 1. Tok aktivnosti u preduzecu JOMI-ING

Tabela 1. Aktivnosti pri pracenju narudzbina

TOK AKTIVNOST
1 Kupac kontaktira preduzece (prodaju) kako bi poruéio proizvod
prema svojim zahtevima.
Predaja dostavlja zahtev/narudzbu kupca sluzbi tehnicke

pripreme proizvodnje. Konstrukciona priprema proizvodnje
razmatra novitet proizvoda i da li je potrebna njena aktivnost.
Ukoliko narudzbina sadrzi crteze proizvoda prosleduje se u
2 | tehnolosku pripremu proizvodnje. Nakon toga, vrSe se
konsultacije  izmedu tehnoloske pripreme proizvodnje,
operativne pripreme proizvodnje i nabavke u cilju definisanja
moguénosti izrade, kapaciteta, grubih rokova isporuke i procene
tro§kova — cene isporuke.

Prodaja $alje kupcu ponudu (koncept proizvoda — ukoliko postoji
takav zahtev, rokove isporuke i cenu) na odobravanje. Ukoliko
se kupac slaze sa ponudom, potpisuje se ugovor o izradi i
isporuci proizvoda.

Kada se ugovor potpise, prodaja izdaje tehni¢koj pripremi nalog.
Tehni¢ka priprema, operativna priprema proizvodnje i nabavka
4 | usaglasavaju rokove (nabavke, zavrSetka konstrukcione i
tehnoloske dokumentacije, pocetka i zavrSetka proizvodnje i
termin isporuke proizvoda).

U okviru tehnicke pripreme proizvodnje, konstrukciona
priprema proizvodnje Salje tehnoloskoj pripremi proizvodnje
konstrukcionu dokumentaciju. VrSi se izrada i dopuna

g tehnoloske dokumentacije (sadrzaj tehnoloskog procesa, karte
operacija, upravljacki programi...). Definisanje troskova
proizvodnje.

6 Predaja konstrukcione i tehnoloske dokumentacije u sluzbu

operativne pripreme proizvodnje.

Provera stanja zaliha pripremaka, komponenti (delova i
7 | sklopova) i dr. Slanje zahteva za nabavku pripremaka i
komponenti sluzbi nabavke.

Kontakt sa dobavlja¢ima i odgovor o rokovima i koli¢inama

. isporuke pripremaka, komponenti (delova i sklopova) i dr.

9 Kontakt sa kooperantima i odgovor o rokovima i koli¢inama
dostave robe.

10 Provera ispravnosti postojecih alata, pribora, merila, uredaja i dr.
i narudzba za popravku istih, izradu ili poruéivanje novih.

11 Tehnicka  dokumentacija  (konstrukciona i  tehnoloska

dokumentacija) specijalnih alata, pribora, merila, uredaja i dr.

12 | Porudzba alata, pribora, merila i uredaja od dobavljaca

Lansiranje konstrukcione dokumentacije, tehnoloske
dokumentacije i radnih naloga u proizvodnju. Povratne
informacije o realizaciji radnih naloga iz proizvodnje u
operativnu pripremu proizvodnje.

13

Lansiranje dokumentacije iz operativne pripreme proizvodnje u

= raGunovodstvo.

Komunikacija izmedu proizvodnje i kontrole o ispravnosti

- izradenih proizvoda.

16 | Lansiranje proizvodne dokumentacije u raéunovodstvo.

Kontinualne informacije o prodaji iz proizvodnje o stanju
17 | dovrsenosti proizvoda, poteSko¢ama, eventualnim kontaktima sa
kupcimai dr.

18 | Obavestenje sluzbe prodaje o zavrsetku proizvodnje.

19 | Isporuka gotovih proizvoda kupcu.
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3.3. Vremenski gubici programera

Razvoj informacionog sistema za pracenje alata uslovljen
je vremenskim gubicima programera, te je zbog toga dat
uvid u kriterijume njihovog nastanka. Posmatrani su razni
kriterijumi u toku od tri radne nedelje (15 radnih dana),
koji su dati u nastavku.

Kao prvi parametar za uvid u vremenske gubitke
programera izdvaja se broj kreiranih NC programa na
dnevnom nivou, slika 2.

Broj 20

LRI RN W —
ne 10

programa () i i i

0 5 10 15

Posmatrani dani

Slika 2. Broj uradenih NC programa na dnevnom nivou
za vremenski period od tri nedelje

Kao slede¢i parametar uzet u razmatranje jeste broj alata
koji se koriste na dnevnom nivou. Na slici 3 dat je uvid u
dnevni prosek koriS¢enja alata (brojcane vrednosti).

Prose¢an 1
H Iy

o] SN~

oriS¢enih

alataod :w

strane
programera

0 5 10 15
Posmatrani dani

Slika 3. Prosecan broj dnevno koriséenih alata za
vremenski period od tri nedelje

Slika 4 pokazuje koliko je programer puta imao konsul-
tacije vezano za odredeni alat, ili je sam trazio alat u
alatnici, na dnevnom nivou.

Broj
konsulta-
cijana SN e
dne_vnom 0 T T T )
nivou 0 5 10 15 20

Posmatrani dani

Slika 4. Broj konsultacija vezane za alate na dnevnom

nivou za vremenski period od tri nedelje
Na slici 5. prikazani su vremenski gubici programera.
Vremenski gubici variraju, a prosek posmatrane tri
nedelje je oko 15 minuta dnevno. U posmatranom periodu
od tri nedelje izgubljeno je ukupno 225 minuta sa
stanoviSta programera, S§to jeste ozbiljan gubitak,
pogotovo ako se uzme u obzir da u pogonu ima vise
programera masina.

Vremenski 99
gubiciza  1g m\ A

konsulta- 14 - l \ l \: 5
cije (min) 10 : . :

0 5 10 15

Posmatrani dani

Slika 5. Prikaz vremenskih gubitaka programera

4. IDEJNO RESENJ’E INFORMACIONOG
SISTEMA ZA PRACENJE TOKA ALATA

Posto se informacije vezane za tok alata, u posmatranom
preduzecu ticu menadzera kvaliteta i nabavke, programera
i Sefa proizvodnje (gde se podrazumevaju i operateri),
prikazani koncept resenja bi¢e predstavljen iz njihovog
ugla. Na samom startu definisane su informacije baza
podataka za alate, masine i1 operatere. Aplikacija koja je
koriS¢enja za formiranje elemenata baze podataka je MS
Excel, a aplikacija u okviru koje su kreirani razliditi
interfejsi kao i povezivanje baza podataka je MS Access.
Na slici 6. prikazane su inormacije baze podataka alata, u
okviru koje su trenutno uneti opsti podaci.

Ovu bazu podataka informacijama pohranjuje menadzer
za kvalitet i nabavku. Ako se kupi novi alat, on ima
duznost da informaciju unese u bazu, tako §to upisuje sve
potrebne podatke ili u koloni “Koli¢ina” aZurira novo
brojno stanje u skladu sa brojem novih alata i trenutno
postojec¢ih u okviru preduzeca. Pod kolonom “Tip alata”
podrazumeva se vrsta alata, pa je zbog lakse pretrage prvo
je stavljena vrsta alata, pa tek onda podvrsta (kao na
primer glodalo_vretenasto ili glodalo_ceono).

U Kkoloni “Pre¢nik” upisuje se pre¢nik alata, dok se u
kolonu “Dubina” unosi maksimalna dubina koju alat
moze da obraduje. Kolone “M_A” i “M_O” predstavljaju
materijal alata i materijal obratka, koji su znacajni ako se
koristi iMachining u okviru SolidCam - a gde se
unoSenjem ovih podataka, softverskim putem odreduju
optimalni rezimi obrade prema kriterijumu maksimalnog
kvaliteta obradene povrSine ili maksimalne koliine
skinute strugotine. Kolone “Brz. Rezanja”, “Pomak” i
“Dubina” predstavljaju preporucene rezime obrade prema
katalozima proizvodaca alata.

1[Burg 7 AL 7T 1 i 1
2[Bug 1 T4[AL TH[TM 1 X 1
3[Burg 10/l 5 TM 1 1
4[Bug [ 15AL i

5|Glodale_stenasio AL 5 TiAl

&[Glodalo_wrstenasto [ 12JAL o TiAl

7|Glodalo_wetenasto z 20[AL 7 TiAl

8[Glodalo_wstenasto 1 15AL 8 TiAl 1

|Glodalo_wretanasto 1 10[AL 11Tl 1

Slika 6. Prikaz elemenata baze podataka alata

Baza podataka operatera sadrzi ID operatera i bitna je sa
aspekta prac¢enja mesta lokacije preuzetog alata.

Baza podataka masina, sadrzi 8 obradnih centara za
glodanje (Obradni centar G) i 3 obradna centra za
struganje (Obradni centar S). Pored naziva masine u bazi
se nalaze geometrijske karakteristike masina (“X 0sa”,”Y
0sa” i “Z 0sa”) i maksimalni broj obrtaja glavnog vretena
masine.

Razliku interfejsa prave razli¢ite potrebe zaposlenih u tom
smislu, da ako na primer programer Zzeli da izabere
masinu na kojoj ¢e se vrsiti obrada, on treba da zna i
karakteristike masine kako ne bi kreirao i poslao NC
program na obradni centar koji zbog dimenzija radnog
prostora nije odgovarajuci. Sa druge strane, ako operater
uzima alat iz alatnice po nalogu programera - tehnologa,
njemu je vazno da ubeleZi na kom obradnom centru ¢ée se
nalaziti alat.

Interfejs operatera

Na slici 7. prikazan je interfejs operatera za preuzimanje
alata iz magacina. Duznosti operatera su da izabere iz
padajuceg menija polja koja se odnose na alat koji bira,
zatim na koju masinu nosi alat i na kraju koji operater je
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zaduzio alat. Ukoliko postoji potreba za nekom
napomenom unosi ga u polje sa desne strane. Ovaj
interfejs automatski belezi vreme kada je operater preuzeo
alat.

Isti interfejs se koristi i kod vracanja alata, s tim $to
postoji dodatan deo “Lom alata”, gde je potrebno uneti
re¢ “DA” ukoliko je doslo do loma alata (da bi se
pravovremeno porucila zamena) ili uneti re¢ “NE”
ukoliko nije doslo do oste¢enja. U okviru “NAPOMENA”
pozeljno je re¢ima opisati ukoliko je dosSlo do sitnijih
ostecenja alata ili sli¢no.

OPERATERI

Table3

Slika 7. Izgled interfejsa za preuzimanju alata

Interfejs menadzera kvaliteta i nabavke

Interfejs za uvid u raspoloZivost alata po pitanju stavki
“Alati” i “Masine” su identi¢ni sa prethodno opisanim sli-
kama. Dodatna polja predstavljaju “Koli¢ina” i “Raspo-
lozivo”, slika 8. Na oshovu izbora alata, automatski se
popunjavaju sledeéa polja, pa se tako dobija “Koli¢ina”
pod kojom se podrazumevaju svi alati koji se nalaze u
preduzecu (koji se trenutno koriste i koji se ne koriste).
Ovaj broj je vazan kako bi menadzer kvaliteta i nabavke,
u sluaju manjeg broja alata, pravovremeno narucio
dodatne koli¢ine. Pod stavkom “Raspolozivo” podrazu-
meva se broj alata koji se trenutno ne koriste na masi-
nama, a raspolozivi su za koriscenje.

Friday, 9 July 2021
17:45:10

UVID U STANJE

Raspolozivo

MENADZER/PROGRAMER

Alati Masir Kolicina (Ukupno)

Slika 8. Interfejs za uvid u raspoloZivost alata

Interfejs programera

Na slici 9. prikazan je izgled interfejsa planiranih alata
koji koristi programer. U okviru njega moze se birati
ta¢no odredeni alat i masina na kojoj se planira koristiti
alat, kao i dodatna napomena ukoliko postoji potreba.
Padaju¢i meniji pod stavkama “Planirani alati” i “Masine”
su identi¢ni sa opisom prethodnih. Ovaj deo je vazan sa
aspekta da oznacavanjem planiranih alata za upotrebu,
drugi programer vidi podatak i u skladu sa tim planira
alate.

PROGRAMERI

Planirani alati

Planirani alati

#|
<
<

Slika 9. Interfejs planiranih alata
5. ZAKLJUCAK

Svako preduze¢e tezi modernizaciji, pre svega kroz
primenu savremenih informaciono-tehnoloskih
unapredenja, uz minimalni stepen nesigurnosti razvoja,
§to na kraju daje visegodisnje uspesno poslovanje. Vreme
pokazuje da se deSavaju radikalne promene u nacinu
poslovanja, a te promene dolaze sve brze. Njihovo
neprinvatanje ili  potpuno odbacivanje  smanjuje
konkurentnost preduze¢a na trZistu, jer poslovanje u
novije vreme postaje sve transparentije, pa se lakSe moze
zakljuciti na koji na¢in preduzece funkcionise.

Cilj ovog rada je ispunjen tako Sto je detaljno prikazan
problem upravljanja alatima u preduzecu, a reSenje je
prikazano u obliku ideje, odnosno koncepta na koji bi se
na¢in taj problem mogao reSiti. Unapredenje u
komunikaciji zaposlenih pri upravljanju alatima u
preduzecu zauzvrat daje velike vremenske i novCane
uStede. Zbog toga se namece logi¢an zakljucak da je
ovakav sistem realno potrebno razviti i implementirati u
posmatrano preduzece.
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PREGLED PRIMENE TEHNOLOGIJA KOGENERACIJE I SKLADISTENJA ENERGIJE

REVIEW OF THE APPLICATION OF COGENERATION AND ENERGY STORAGE
TECHNOLOGIES

Zorana Lazi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA | PROCESNA TEHNIKA

Kratak sadrzaj - Rad daje opis tehnologije,
kogeneracije i skladistenja energije, na primerima dobre
prakse sa ciljem povecanja efikasnosti i smanjenju
zagadenja Zivotne sredine, koje je sve vece zbog velikih
svetskih potreba za energijom.

Kljuéne re¢i: Kogeneracija topotne i elektricne energije
(CHP), Skladistenje energije komprimovanog vazduha
(CAES)

Abstract — The paper describes technology, cogeneration
and energy storage, on the examples of good practice
with the aim of increasing efficiency and reducing
environmental pollution, which is increasing due to high
global energy needs.

Keywords: Combined head and power
Compressed Air Energy Storage (CAES)

(CHP),

1. UvOD

Sve veca zabrinutost zbog uticaja energetskih sistema na
zivotnu sredinu o svesti i vaznosti odgovorne upotrebe fo-
silnih rezervi, doprinosi mnogim naporima da se ener-
model. S tim u vezi, preduzete su mnoge znacajne akcije
kojima se podsti¢e upotreba obnovljive energije i poveca-
nje efikasnosti ¢itavog energetskog lanca od proizvodnje
elektri¢ne energije do potrosnje krajnjih korisnika. Jedno
od reSenja jeste upravo upotreba kogeneracije u
kombinaciji sa skladiStenjem energije.

Kogeneracija i skladistenje veoma su zastupljene tehnolo-
gije Sirom sveta, ali samo kao dva odvojena postrojenja i
kao takvi su opisani detaljno u radu, i pored toga su dati
neki od primera. Medutim, cilj rada jeste da se pokaze
reSenje, odnosno postrojenje u kome se kombinuju
kogeneracija i skladiStenje, koje bi mnogo vise doprinelo
efikasnosti i smanjenju zagadenja Zivotne sredine. Ovaj
tip postrojenja nije mnogo rasprostranjen, ali su data dva
primera gde je detaljno prikazan princip rada ovog tipa
postrojenja.

2. KOGENERACIJA

Kogeneracija je tehnologija za racionalno koriséenje
energije i definise se kao istovremeno generisanje dva ili
vise oblika energije iz jednog izvora. Kod kogeneracije
efikasnost sistema se povecava za 80% do 95% u odnosu
na konvekcionalne termoelektrane (35% do 40%).

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Andelkovié, red.prof.

2.1. Tehnologije kogenerativnih postrojenja

Postoji mnogo vrsta kogenerativnih sistema, medutim,
najces¢e koriS€eni sistemi su sistemi za kogeneraciju
parnih turbina (STCS). Oni rade na Rankineovom ciklusu
i vrlo su fleksibilni u snabdevanju gorivom. U osnovi
mogu da koriste dve vrste goriva koji se mogu sagoreti u
kotlu. U kogeneraciji se koriste dve vrste parnih turbina,
turbina sa povratnim pritiskom i ekstrakciono-
kondenzaciona turbina. Princip rada ove dve vrste turbina
dat je slikom 1. gde je na levom delu slike prikazana
turbina sa povratnim pritiskom, dok je na desnom delu
ekstrakciono-kondezaciona turbina.
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Slika 1. Princip rada turbine sa povratnim pritiskom i
ekstrakciono-kondezacione turbine

Pored pomenutih tehnologija, postoji i sistem na gasne
turbine (GTCS). Ti sistemi su doziveli brz razvoj pos-
lednjih godina i postali su alternative kogenerativnim sis-
temima parnih turbina. Ukoliko je potrebno vise elek-
tricne energije, moguce je koristiti kombinovani ciklus
gasa i pare (CGSC).

Regeneracijski sistem kogeneracije motora (RECS) je jos
jedna tehnika kogeneracije. Ovaj sistem koristi motore sa
unutrasnjim sagorevanjem za obezbedivanje obrtnog
momenta i toplote sa efikasno$¢u ve¢om nego u parnim i
gasnim turbinama.

Pored pomenutih vrsta kogenerativnih sistema mogu se
svrstati 1 mikroturbine i gorivne ¢éelije. Mikroturbine su
male trubine koje sagorevaju gasovita ili te¢na goriva da
bi pogonila vratilo generatora, pri ¢ijem se sagorevanju
takode oslobada i odredena koli¢ina toplote koja se koristi
u sistemu kogeneracije. Ovo je relativno nova tehnologija.

Gorivne Celije imaju znatne prednosti u odnosu na ostale
tehnologije iz razloga S§to pruzaju potencijal za Cisto,
necéujno i efikasno stvaranje pre svega elektri¢ne, a zatim i
toplotne energije. Pogonsko gorivo ne sagoreva, veé rea-
guje elektro-hemijski, pa samim tim se postizu minimalna
zagadenja vazduha. Gorivne celije su veoma slicne bate-
rijama po tome $to i jedne i druge proizvode jednosmernu
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struju kroz elektro-hemijski proces, ali bez direktnog
sagorevanja pogonskog goriva.

2.2. Primena kogenerativnih postrojenja

Postoje tri vrste kogeneracije podeljene prema upotrebi.
Prva je industrijska kogeneracija koja postoji u fabrikama
gde je potrebna toplotna i elektri¢na energija. Druga vrsta
je kogeneracija grejanja. Takvi sistemi se primenjuju kada
postoji velika potraznja za toplotom, a proizvodnja
elektricne energije je samo nusproizvod, na primer u
daljinskom grejanju. Poslednji tip kogeneracije je
poljoprivredna kogeneracija koja se moze koristiti za
ruralne procese. KoriS¢enjem tehnologije kogeneracije u
ovoj oblasti, npr. pogoni za preradu hrane mogu Koristiti
nusproizvode biomase za proizvodnju topline i energije,
koja se zauzvrat moze Koristiti za proizvodni proces.

3. SKLADISTENJE ENERGIJE

Trenutni zahtevi potrosata u snabdevanju elektricnom
energijom predstavljaju osnovni uzrok slozenosti
elektroenergetskog  sistema. Sve veéa odstupanja
potrosnje elektricne energije od njene proizvodnje dovode
u pitanje stabilnosti rada celog sistema $to za posledicu
ima odstupanje napona i frekvencije od njihovih
nominalnih vrednosti. Pojam ,skladistenje energije” se
odnosi na transformaciju nekih polaznih oblika energije u
obliku pogodan za skladiStenje i ponovo u povratnu
transformaciju. Energija se skladi$ti u intervalima kada
proizvodnja energije nadomaSuje njenu potro$nju, a
skladiStene rezerve se koriste kada potroS$nja energije
nadomapuje njenu proizvodnju. Na ovaj nacin se odrzava
balans.

3.1. Vrste i karakteristike sistema za skladistenje

Skladistenje energije se moze vrsiti preko kombinovanih
ili hibridnih sistema. Pod kombinovanim sistemima se
smatraju sistemi koji na ulazu imaju jedan primarni izvor
energije, dok na izlazu imaju dva ili viSe oblika energije.
Dok se pod hibridnim sistemom smatraju sistemi koji
imaju dva ili viSe ulazne energije i samo jednu izlaznu
energiju. Delovi sistema za skladiStenje energije su:
sistem za transformaciju snage (STS), centralno skladiste
(CS) i upravljacki sistem za punjenje i praznjenje (USPP).
Osnovne karakteristike sistema za skladiStenje su:
energetski kapacitet skladistenja, maksimalna snaga i
vremenska konstanta, gustina energije i gustina snage
(energija 1 specifi¢na snaga), trajanje ciklusa skladiStenja,
brzina (snaga) punjenja i praznjenja, gubici energije i
efikasnost skladiStenja (efikasnost ciklusa), starenje
sistema, vreme odziva, troSkovi ulaganja, trajnost,
ekonomicnost, kompatibilnost, autonomnost, pouzdanost,
uticaj na zivotnu sredinu (okolinu) i sl. Ovi parametri
sluze za poredenje razli¢itih metoda za skladiStenje
energije.

3.2. Tehnologije skladiStenja energije

Koliko je proces skladiStenja energije znacajan u
danasnjem modernom svetu, pokazuje i broj tehnologija
koje su se razvile kako bi se ovaj proces obavljao.
Medutim, postoji Cetiri glavne kategorije: potencijalna
mehanic¢ka energija (hidroelektriéna brana, reverzibilna
hidroelektrana / morska reverzibilna hidroelektrana /
skladiStenje energije vazduhom), kineticka mehanicka
energija (inercioni zamajac), elektro- hemijska energija

(baterije, akumulatori, kondenzatori, vodonikovi vektori) i
termalna energija (latentna ili osetna toplota).

Mehanicka energija predstavlja zbir potencijalne i kine-
ticke energije u mehanickom sastavu, odnosno energija
koja zavisi od polozaja i pomeranja tela usled delovanja
sile. Hidro-pumpno skladistenje energije podrazumeva
skladistenje u obliku gravitacione potencijalne energije
vode. Izgled ovog tipa skladi$ta dat je na slici 2.
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Slika 2. Sematski prikaz reverzibilne hidroelektrane

Glavna razlika izmedu konvencionalnih i reverzibilnih
hidroelektrana, je u tome $to kod konvencionalnih voda iz
akumulacionog jezera proti¢e kroz postrojenje i dalje
nastavlja svojim prirodnim tokom, dok kod reverzibilnih
postoje dva skladista vodene mase, odnosno postoje
gornji i donji rezervoar (akumulacija). Pored pomenutog
hidro-pumpnog nacina za skladistenje energije postoje i
sledi¢i: spremnici elasti¢ne energije, skladiStenje energije
komprimovanim vazduhom, spremnici kineticke energije
(zamajci).

Proizvedena toplota u nekom tehnoloskom procesu, moze
biti visak toplote iz termoelektrane kao i neka otpadna
toplota koju je Steta baciti u okolinu pa se skladisti, i
priviemeno se skladiSti u spremnicima za toplotu na
odgovarajucoj temeraturi kako bi se posle mogla koristiti.
Uskladistena toplotna energija se kasnije moze koristiti za
zagrevanje potroSne tople vode i za grejanje prostorija ili
za proizvodnju elektri¢ne energije.

Sistem za skladiStenje elekto-hemijske energije je
zasnovan na principu skladiStenja hemijske energije koja
se pretvara u elektricnu. Ovde spadaju tri grupe uredaja:
primarne baterije, sekunarne baterije i gorivne celije.
Litijum-jonske baterije predstavljaju najbolje reSenje kada
je u pitanju skladistenje velike koli¢ine obnovljive
energije.

Superprovodno magnetno skladistenje energije (SMSE)
karakteristian je po tome S§to ima tri principa, koja su
samo za njega vezani, a to su: neki materijali provode
struju bez termogenih gubitaka, elektri¢na struja stvara
magnetno polje i magnetno polje je Cist oblik energije koji
moze da se skladisti.

Shodno tome da je cilj da se snabdevanje energijom
bazira na 100% obnovljivom energijom, problem se javlja
prvo u skladiStenju same elektricne energije, koja je
znatno skuplja u odnosu na ostale tehnologije
skladistenja, a onda u pretvaranju elektri¢ne energije u
razli¢ite skladiSne i prenosive nosioce energije.
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3.3. Pametni energetski sistemi

Definicija pametnih energetskih sistema je takva da se
odnosi na kombinaciju elektricne, toplotne i gasne mreze
u cilju pronalazenja najboljeg reSenja u celokupnom
sistemu. Ovakvi sistemi zahtevaju nove tehnologije i
infrastrukturu, koje stvaraju nove oblike fleksibilnosti,
prvenstveno u fazi konverzije energetskog sistema. Pred-
nost ovakvog tipa sistema se ogleda u tome da ne postoji
zavisnost od varijabilnih obnovljivih izvora. Integracijom
sektora grejanja i hladenja sa elektri¢cnom energijom,
omogucava vecu efikasnost goriva i povecanje udela
varijabilnih resursa, §to rezultira efikasnijim sistemom i
reSenjima sa najnizim troskovima.

Studije za nekoliko pojedinac¢nih zemalja Evrope, dosle su
do zakljucka da je najjeftiniji nacin snabdevanja
grejanjem kombinovanje ustede toplote sa daljinskim
grejanjem  u  urbanim podrucijima i pojedinaénim
toplotnim pumpama u ruralnim podruéijima.

Ono sto se smatra pod bitnom tackom, jeste elektrifikacija
transportnog sektora, jer bi se time osigurala ravnoteZa
izmedu proizvodnje i potraznje u elektroenergetskom
sistemu.

4. PRIMERI DOBRE PRAKSE

Primeri se pokazuju koje su sve predosti u primeni
tehnolohije koja poseduje kogeneraciju i skladiStenje
energije.

4.1. Usteda energije u zgradama: kogeneracija i
kogeneracija zajedno sa skladiStenjem toplotne
energije

U ovom primeru dato je izvrSeno istrazivanje elektri¢ne
energije i rashladnog otpere¢enja u zgradama Azijskog
tehnoloskog instituta (AIT), Bangkok, Tajland. Zatim je
izvedena studija izvodljivosti, kako tehnicka tako i
ekonomska, kogeneracije pomoc¢u dvostrukog efekta
apsorpcionog hladnjaka i uporeduje se kogeneraciona
sprega sa termoenergetskim skladiStem rashladene vode.

U radu se izucava da li je izvodljivo kogeneraciono pos-
trojenje u cilju Sto bolje upotrebe energije u zgradi po-
moc¢u dvostrukog efekta apsorpcionog hladnjaka. lzab-
rano je delimi¢no uskladivanje snage sa ciljem smanjenja
racuna za elektriénu energiju, kao i postizanja niskih
troskova proizvodnje elektricne energije.

Koli¢ina rashladnog opterecenja proizvedenog kogenera-
cijom zavisi od performansi apsorpcionog hladnjaka sa
dvostrukim efektom, koji varira u zavisnosti od koli¢ine
zagrevanja u izduvnim gasovima i rashladnoj vodi omo-
taca motora i njihovih temperatura.

Ukupna koli¢ina efekta hladenja proizvedena za svaki
scenario izraCunata je prema rasporedu optereéenja
motora. Racunanje je izvedeno uzimajuci u obzir vrednost
(COP ) od 0,8 za apsorpcioni hladnjak sa dvostrukim
efektom. Ustede elektricne energije i potraznje izracunate
su kori§¢enjem COP konvencionalnog sistema.

Primec¢eno je da kogenerirani rashladni kapacitet prema-
Suje potrebe Instituta za rashladnim opterecenjem, osim
tokom radnog vremena. To ukazuje na potrebu za skla-
distenjem ohladene vode.

Sistem za skladistenje toplotne energije (TES) moze se
povezati sa sistemom za kogeneraciju kako bi se u

potpunosti iskoristila kogenerativna ohladena voda.
Odabir najboljeg sistema za skladiStenje rashladene vode
se vrsi na osnovu klasifikacije po veli¢ini i metode koja
ima cilj da umanji mesanje ili prenos toplote izmedu
uskladiStene vode za hladenje i toplije vode koja se vraca
iz sistema za hladenje objekta, zgrade. U ovom radu je
posmatran tip sistema sa delimi¢nim skladiStenjem: on je
hibrid delimi¢nog i potpunog nacina skladiitenja. Sema
radnog ciklusa skladistenja rashladene vode data je na
slici 3.
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Slika 3. Sema radnog ciklusa skladistenja rashladene
vode

Tehnic¢ka procesa TES-a je izvedena odredivanjem viska
koli¢ine kogeneriranog rashladnog opterecenja dostupnog
za skladistenje, potrebne veliCine rezervoara za
skladistenje 1 odredivanjem odgovarajuce energije i
potencijala ustede potraznje. U praksi se primenjuje da se
skladisti vise rashladne vode nego $to je stvarno potrebno
zbog gubitaka iz skladista do kojih dolazi usled meSanja
tokom punjenja i praznjenja, kao i toplote iz okoline i
sticanja iste tokom vracanja toplote iz zgrade.

Na osnovu izvr$enih istraZivanja doslo se do rezultata koji
pokazuju da je efikasnost sistema za skladistenje sa vise
rezervoara varirala od 85 do 98% u razli¢itim zgradama.
Ovaj proraun je izveden pretpostavljajuci efikasnost
skladiStenja od 85%. Povezivanje kogeneracije sa TES
ekonomiénije u poredenju sa samo kogeneracijom.
Medutim, period povrata je uvek kra¢i kod kogeneracije
spojene sa skladiStem toplotne energije u poredenju sa
onom samo kod kogeneracije.

4.2. Primene skladiStenja energije komprimovanog
vazduha u kogenerativnim sistemima

Skladistenje energije komprimovanog vazduha (CAES)
predstavlja tehnologiju koja se moze suprostaviti
problemima koji nastaju prilikom skladiStenja energije
koja se dobija iz obnovljivih izvora energije, a koji se
odnose na nestabilnost obnovljivih izvora pod uticajem
prirode.

CAES sistemi se mogu podeliti na tri procsa: punjenje,
skladiStenje 1 praznjenje, kao i na pet potprocesa:
kompresija, punjenje i praznjenje sa razmenom toplote,
Sirenje, skladiStenje i mehanicka transmisija izmedu
motora/generatora, kompresora i ekspandera. Na slici 4.
data je konfiguracija osnovhog CAES sistema.
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Slika 4. Konfiguracija osnovnog CAES sistema

Jedna od Klasifikacija odnosi se na proces prenosa toplote
koji se odvija u procesima kompresije i ekspanzije:
dijabatski-CAES (D-CAES), adijabatski-CAES (A-
CAES) i izotermni-CAES (I-CAES). U radu su opisani
tri najbitnija parametra za ocenu performansi: odnos
primarne energije (PER), efikasnost povratnog putovanja
(RTE) i efikasnost eksergije.

CAES sistemi samo skladiste energiju, nisu sposobni da
generisu razlicite vrste energije. Studija o ekonomskim i
ekoloskim efektima koji ukljuc¢uju CAES u kombinovanoj
termoelektrani (CHP) i obnovljivim izvorima sprovedena
je medutim, nije se pokazala kao delotvorna.

CAES sistem kao kogeneracija sadrzi nekoliko tipova.
Trigenerativni CAES sistem T-CAES, ACCHP sistem
koji koristi pneumatski motor kao ekspander, SC-CAES
toplota od kompresije vazduha i hladno¢a od Sirenja
vazduha obnavljaju se kako bi se zadovoljili toplotni
zahtevi u podhladenom CAES, CCHP sistem zasnovan na
plinskoj turbini kao i GT-CAES sistem, gde je glavna
razlika izmedu njih broj stepena kompresije. Pored
navedenih postoji GT-S-CAES, CCHP sistem zasnovan
na gasnoj turbini sa CAES integrisanom sa solarnim
grejanjem, sistem kogeneracije zasnovan na dizelskom
motoru i CAES (DE-CAES), zatim CCHP sistem
zasnovan na gasnom motoru sa CAES (GE-CAES) i
sistemom za ejektor za hladenje.

Rezultati su pokazali da je kogeneracija sa CAES zaista
sredi$nje polje, pa je dalje teSko sa samopouzdanjem
identifikovati glavne trendove. Malo je ocigledno da su
mali GT-S-CAES-ORC sistemi najperspektivniji u
pogledu efikasnosti eksergije, ali dalja ispitivanja koja to
potvrduju.

5. PRIMERI KOGENERACIJE I SKLADISTENJA
ENERGIJE U SRBIJI

Srbija trenutho na svojoj teritoriji ne poseduje
kogenertivno postojenje sa skladiStenjem. Ono S$to je
karakteristiSe jesu nekoliko kogenerativnih postrojenja i
jedno podzemno skladiSte gasa. Razvojem zemlje bi
trebalo da se razvija i Siri upotreba kogeneracije i
skladistenja, upravo zbog njihovih doprinosa kako u
ocuvanju zivotne sredine tako i u pogledu efikasnosti koje
oni daju.

Nekoliko kogenerativnih postrojenja u Srbiji su sledeca:
kogenerativno postrojenje kompanije Imlek (Padinska
Skela, Beograd), Biogasno postrojenje ,,Budué¢nost™
(Backa Palanka), kogenerativnho postrojenje EPS-a,
kogenerativno postrojenje Vozdovac i kogenerativno
postrojenje pri Centru za upravljanje otpadom u Vinci.

Dok sto se tice skladistenja, postoji samo jedno podzemno
skladiste gasa Banatski Dvor.

6. ZAKLJUCAK

U elektroenergetskom sistemu u svakom trenutku mora da
postoji ravnoteza izmedu energije koju proizvede
odredeno postrojenje, i energije koja je potrebna
potrosac¢ima. Od sada postoji moguénost reSavanja 0v0g
problema primernom opisane tehnologije, kogeneracije sa
skladi$tenjem energije. Kombinacija odredene tehnologije
kogeneracije i tipa skladiStenja energije, daje se velika
mogucnost za razli¢ite privredne segmente.

Radom su obuhvaéene pomenute tehnologije ponaosob,
ali i njihova primena zajedno na primerima dobre prakse.
Prvi primer se odnosi na ustedu energije u zgradama:
kogeneracija 1 kogeneracija zajedno sa skladiStenjem
toplotne energije, gde je izvrSeno istrazivanje elektri¢ne
energije 1 rashladnog otperecenja u zgradama Azijskog
tehnoloskog instituta (AIT), Bangkok, Tajland, dok se
drugi primer odnosi na primenu skladistenja energije
komprimovanog vazduha u kogenerativnim sistemima.
Takode, prikazan je uvid u primenu istih na teritoriji
Srbije.

Cilj rada jeste da se ukaZze na probleme koji nastaju u
pogledu energije, ¢ija potraznja raste iz godine u godinu.
Upotrebom opisanih tehnologija bi se vecinskim delom
resili problemi, jer bi se iskoristila energija koja se do
sada baca i time doprinosi zagadenju, koje je sve vece kao
i smanjenju efikasnoti postojec¢ih postrojenja. Iz tog
razloga, potrebno je osvestiti stanovniStvo i probuditi
svest 0 racionalnoj upotrebi energije. Datim primerima
dat je uvid u troskove koji nastaju upotrebom samo jedne
od tehnologija, a koji su troskovi kada se obe tehnologije
koriste zajedno. Pored doprinosa u novfanom smislu,
veliki uticaj njihove primene ima na povecanje efikasnosti
postrojenja, ¢ak iupotrebom fosilnih goriva.
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ALUMINOTERMIJSKO ZAVARIVANJE ZELEZNICKIH SINA UZ PRIMENU
INOKULANATA

THERMITE RAIL WELDING WITH INOCULANTS

Ilija Puranovi¢, Sebastian Balos, Fakultet tehnickih nauka, Novi Sad

Oblast —- MASINSTVO

Kratak sadrzaj- U radu je izvrSeno aluminotermijsko
zavarivanje Sina uz primenu i bez inokulanata. U okviru
labaratorijskih ispitivanja sprovedena je ultrazvucna de-
fektoskopija, metalografsko ispitivanje i izvedeno je ispi-
tivanje tvrdoée zavarenog spoja. Kod sva tri uzorka
registrovana je veca tvrdoéa metala Sava u odnosu na
kontrolni uzorak. Generalno posmatrano u podrucju
metala Sava najvecu tvrdocu zabelezio je uzorak broj 1
koji sadrzi najmanju kolicinu dodatih nano Cestica titan
dioksida TiO;, u iznosu od 0,72 g. Osnovni razlog lezi u
modifikaciji mikrostrukture u smislu nestanka intragranu-
larnog idiomorfnog ferita u modifikovanim uzorcima.

Kljuéne refi: aluminotermijski postupak, nano Cestice,
karakterizacija materijala

Abstract- In this paper, thermite welding of rails with
and without inoculants was performed. Ultrasonic defec-
toscopy, metallographic analysis and hardness testing of
the welds were performed. In all three samples, higher
weld metal hardness was measured compared to the
control sample. Generally, in the area of weld metal, the
highest hardness was recorded in sample number one,
which contains the smallest amount of added titanium
dioxide TiO, nanoparticles of 0,72 g. The main reason for
this is the modification of microstructure related to the
absence of intragranular idiomorphic ferrite in modified
specimens.

Keywords: thermite welding, nanoparticles, materials
characterization

1. UvVOD

Zavarivanje predstavlja tehnoloski postupak formiranja
neraskidivih spojeva, koji su izvedeni uspostavljanjem
meduatomskih veza izmedu elemenata uz postojanje
procesa difuzije, gde je neprekidnost strukture
karakteristika takvih spojeva [1].

Metoda aluminotermijskog zavarivanja je postupak
zavarivanja topljenjem, gde se koristi meSavina
aluminijumskog praha i oksida gvozda koji se na visokoj
temperaturi, na oko 2500°C pretvaraju u aluminijum
oksid i Zelezo, odnosno cCelik, ukoliko ima prisutnog
ugljenika i legirajucih elemenata [2].

Sam termit predstavlja smeSu aluminijumskih granula i
metalnog oksida. Nakon §to se sprovede pocetno paljenje,
termit oslobada jaku egzotermnu reakciju.

NAPOMENA:
Ovaj rad je proistekao iz diplomskog rada ¢iji mentor
je bio prof. dr Sebastian Balos.

Velika koli¢ina toplote, koja se oslobada usled reakcije,
omoguéava dobijanje teCnog metala, bez kori§éenja
spoljasnjih izvora energije [3, 4].

U sastav termitne smeSe ulazi smesSa aluminijuma, fero-
legura i oksida gvozda, gde je cilj da sastav smeSe bude
podesen na taj nacin da se nakon zavrSetka procesa zava-
rivanja sastav metala zavara $to manje razlikuje od sas-
tava osnovne Sine [5].

Spajanje Sina kod ovog procesa obezbeduje se pomocu
rastopa, koji ispunjava kalupnu Supljinu prethodno
centriranog kalupa. Tecni Celik nastaje jakom egzoterm-
nom hemijskom reakcijom izmedu oksida zeleza i alumi-
nijuma, koji ima ulogu redukcionog sredstva [5].
Prednosti procesa ukljucuju relativnu jednostavnost i
brzinu ugradnje, fleksibilnost postupka za zavarivanje
svih profila i vrsta $ina i ekonomicnost.

Glavni nedostaci ovog postupka su mnogi koraci koje
zavarivac u toku procesa rada mora primeniti, kao i uslovi
okoline koji mogu rezultirati losijim performansama
zavarivanja. Ove promenljive ukljucuju stvari kao $to su
poravnanje krajeva §ina, razmak na kraju §ine, kvalitet pa-
kovanja kalupa i porcije, trajanje predgrevanja, predgre-
vanje lon¢ica i preusmeravajuceg Cepa, vlaga u vazduhu i
kristalizacije mesta zavara [6].

Najpoznatije metode naprednih postupaka aluminoter-
mijskog zavarivanja poput SkV, SoW -5, THR, HPW,
SRZ i SKS razvijene su od strane Elektro-termit
Gmbh&Co, jednog od vodeéih svetskih proizvodaca
opreme iz ove oblasti [3].

U okviru izrade master rada izvrSeno je eksperimentalno
aluminotermijsko zavarivanje Sina, pri ¢emu je kori$cen
SOW postupak, bez i sa dodatim nanocesticama, u cilju
utvrdivanja njihovog uticaja na osobine dobijenog
zavarenog spoja.

2.EKSPERIMENTALNI RAD
2.1 Priprema uzoraka

Osnovni materijal je Sina oznake 49E1, prikazana na Slici
1. Nominalni hemijski sastav klase materijala R260 je dat
u tabeli 1. Za potrebe ovog eksperimentalnog rada
aluminotermijskim SOW postupkom zavarivanja dobijeno
je ukupno &etiri uzorka, gde jedan uzorak predstavlja
kontrolni uzorak 0 i prilikom njegove izrade nisu
koris¢ene nanocCestice, dok su preostala tri uzorka
formirana uz dodatak nanocestica titan dioksida TiO2.
Uzorak 1 sadrzi 0,72 g dodatih nanocestica titan dioksida
TiO2, uzorak 2 sadrzi 2,82 g nano Cestica, dok treci
uzorak sadrzi 4,98 g nanocestica. Koli¢ina nanocestica je
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tako odmerena da je sadrzaj nanocestica u glavi §ine 0,1;
0,4 i 0,7 %. Nano destice su bile postavljene u
aliminijumsku foliju debljine 0,01 mm (10 pm), mase
0,15; 0,22 i 0,44 g, koja je vezana bakarnom Zicom za
keramicki Cep sa gornje strane kalupa, tako da se nalazi u
prostoru koji odgovara mestu gde se nalazi glava Sine.
Nakon zavarivanja, pristu[li}g) se bruSenju glave Sine.
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Slika 1 Koriséena sina 49E1 (S49) sa dimenzijama profila

[7]

Tabela 1 Hemijski sastav prema EN13674-1:2011,
ostatak Fe, u [masenim %]

C Mn Si P S Ni
0,62-0,8 0,7-1,2 |0,15-0,58/do 0,025 |do 0,025 |do 0,10
Mo Al Cr \Y% Cu Nb
do 0,02 |do 0,02 (do0,15 |do 0,13 |do 0,09 |do 0,01

Pre nego S$to se pristupilo ultrazvuénom ispitivanju
Sinskih profila, Sinski profili su ¢iS¢eni krpom i zicanom
cetkom, kako bi se uklonile masti i grube necistocCe.
Nakon toga pre naslanjanje sondi na Sinski profil i pre
pocetka ultrazvuéne defektoskopije, bilo je neophodno
premazati ispitivanu povrsinu lubrikantom, odnosno
ultrazvuénim gelom. Nakon toga uzorak je bio spreman
za pocetak ultrazvucnog ispitivanja.

Nakon ultrazvu¢nog ispitivanja, iseeni su uzorci
dimenzija 10x10x150 mm trakastom testerom sa vrha Sine
za metalografsku analizu i merenje tvrdoce. Metalo-
grafska priprema se sastojala od montiranja, brusenja,
poliranja i nagrizanja nitalom (3 % azotne kiseline HNO3
u alkoholu).

2.2 Ultrazvuéna ispitivanja

Primenjena ultrazvuéna defektoskopija imala je za cilj
otkrivanje defekata, odnosno gresaka u materijalu Sine,
Sto se vrsi ispitivanjem zapremine zavarenog spoja i zone
uticaja toplote. Prilikom ultrazvuénog ispitivanja kont-
rolnog uzorka, kao i uzoraka sa dodatim nanocesticama
titan dioksida TiO2 koris¢en je ultrazvuéni uredaj tipa
UCD-50 IPS. Dozvoljena veli¢ina greske je 5 mm.

2.3 Metalografska ispitivanja materijala

Metalografija predstavlja nauku koja se bavi ispitivanjem
mikrostrukture, odnosno unutra$nje grade i osobina
metala i legura. Mikroskopskim ispitivanjem dobija se
potpunija slika o unutras$njoj gradi materijala. Ovakav vid
ispitivanja pruza mogucnost da se odredi tip mikrostruk-
ture, udeo odredenih mikrokonstituenata, veli¢ina zrna,
njihova raspodela, orijentacija, kao i veli¢ina ukljucaka.

Greske koje narusavaju homogenost strukture, a mogu
nastati primenom razlicitih tehnoloskih procesa, mogu se
ustanoviti ovim vidom ispitivanja [8]. Uzorci su ispitivani
na svetlosnom mikroskopu Leitz Ortoplan.

2.4 Ispitivanje tvrdoce

Tvrdoc¢a metala i legura predstavlja otpor koji taj materijal
pruza prilikom prodiranja nekog tvrdeg tela. Tvrdoca je
indikator Cvrstoe materijala, ali se ujedno koristi kao
indikator pojave zakaljenja u zoni uticaja toplote. U radu
je koriS¢ena metoda po Vikersu, na istim uzorcima koji su
kori$éeni za metalografska ispitivanja.

IzvrSena su po tri merenja tvrdoce sa obe strane osnovnog
materijala (OM), u zoni uticaja toplote (ZUT) i u metalu
$ava (MS), na tri mesta: na sredini tri merenja i po tri
merenja prema ZUT-u (MS1i 2).

3.REZULTATI I DISKUSIJA
3.1 Ultrazvuéna defektoskopija

Defektoskop, odnosno sonda registrovala je u zavarenom
spoju i oko zavarenog spoja (ZUT) minimalne ehoe i
Sumove, Sto je znak da nema znacajnijih greSaka i
nepravilnosti koje bi na bilo kakav nacin mogle ugroziti
postojanost zavarenog spoja.

Mali pikovi, odnosno Sumovi koji su zabelezeni na
defektoskopu pokazuju da je mikrostruktura povoljna sa
stanovista postojanja gresaka. Pikovi koji se pojavljuju na
ovaj nacin, produkt su postojanja sitnih greSaka u vidu
prslina, gasnih pora i drugih ukljucaka ili su odraz
odbitaka ultrazvuénog talasa od neke geometrije
zavarenog spoja.

Pojacanje kao izlazni parametar je pokazatelj koji govori,
gde se prilikom ispitivanja lakSe probija zvucni zid. Kod
kontrolnog uzorka 0 i uzorka 1 registrovano je vece
pojaCanje na mestu zavarenog spoja nego na 0snovnom
materijalu, dok je kod uzorka 2 i 3 obrnuta situacija.

Sve u svemu, svi ispitani uzorci zadovoljavaju kriterijume
koji su postavljeni pred zavarene spojeve zeleznickih Sina
dobijene aluminotermijskim postupkom, pre svega
najve¢u dozvoljenu veli¢inu defekta (pora ili nemetalni
ukljuéak) od 5 mm.

Tabela 2 Prikaz vrednosti izlaznog parametra pojacanja u
podrucju osnovnog materijala

. .. | Jedinica Podrugje
Pojacanje
mere uzorka
Kontrolni 25 dB Osn0\_{n|
uzorak 0 materijal
Uzorak3 | 25 dB Osnovni
materijal
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Tabela 3 Prikaz vrednosti izlaznog parametra pojacanja u
podrucju metala Sava

Fi)er%r-" Poiagani Jedinica Podrucje

J Jacanje mere uzorka
uzorka

Kontrolni 27 dB Metal Sava
uzorak 0

Uzorak 3 24 dB Metal Sava

3.2 Metalografska ispitivanja

Izgled poliranih uzoraka prikazan je na slici 2. Kod svih
uzoraka se vidi prisustvo ukljucaka u ¢vrstom stanju (ne-
metalnih ukljucaka) i gasnih ukljucaka (pora). Ove nepra-
vilnosti su dozvoljene i uobicajene su kod zavarenih spo-
jeva relativno velikih poprecnih preseka kao $to su spo-
jevi aluminotermijskim postupkom. Ovakvi rezultati su u
skladu sa rezultatima ultrazvu¢nog ispitivanja.

c) d)
Slika 2 Polirani uzorci: a) kontrolni uzorak 0, b) uzorak
1, ¢) uzorak 2, d) uzorak 3

Dobijene mikrostrukture u metalu $ava pokazali su domi-
nantno prisustvo perlita (tamna faza) uz manju koli¢inu
ferita (svetla faza). Ferit je kod svih uzoraka rasporeden
oko prvobitnih austenitnih zrna u vidu dugih svetlih linija
(alotriomorfni ferit-AF) kao i unutar prvobitnih auste-
nitnih zrna (intragranularni idiomorfni ferit-11F), slike 3 i
4. Medutim, u blizini linije stapanja, unutar metala Sava
(slika 2), sadrzaj obe vrste ferita je manji kod uzoraka sa
nano Cesticama, narocito IIF.

Osim toga, vidi se da su prvobitna austenitna zrna, ¢ije se
konture vide na osnovu AF izduZzena i da stvaraju tipicnu
stubastu mikrostrukturu koja se javlja u metalu Sava
zavarenih spojeva.

Pravac ovih kristalita je jednak pravcu odvodenja toplote,
ali je njihov rast u suprotnom smeru od smera odvodenja
toplote.

U centralnom delu metala Sava, IIF kod uzoraka zava-
renih uz prisustvo nano ¢estica prisutan je u vecoj koli¢ini
nego u zoni prema liniji stapanja, ali je jo§ uvek nizi u
odnosu na uzorak 0.

Slika 3 Mikrostruktura prelazne zone; dole levo je ZUT,
ostatak je metal Sava: a) kontrolni uzorak 0, b) uzorak 1,
¢) uzorak 2, d) uzorak 3

Mikrostruktura ZUT-a je nepromenjena kod svih uzoraka,
a isto vazi i za osnovni materijal.

Slika 4 Mikrostruktura centralnog dela metala sava: a)
kontrolni uzorak 0, b) uzorak 1, ¢) uzorak 2, d) uzorak 3

3.3 Ispitivanje tvrdoce

Na osnovu dobijenih rezultata srednjih vrednosti tvrdoce
moZe se konstatovati da je tvrdo¢a modifikovanih uzoraka
u podru¢ju metala Sava znacajno veca u odnosu na
nemodifikovani uzorak. Ovo povecanje je proporcionalno
vece nego Sto je uzorak osnovnog materijala tvrdi u
odnosu na nemodifikovani materijal, dok su vrednosti u
ZUT-u sliéne, tabela 4.

Najvece srazmerno povecanje tvrdoce je u zoni metala
$ava pored linije stapanja (MS1 i MS2), upravo na mestu
gde je primefeno smanjenje sadrzaja IIF pri
metalografskim ispitivanjem, slika 3. Najvece poveéanje
tvrdoée izmereno je na uzorku 1, sa najmanjim sadrzajem
nano Cestica, gde je i sadrzaj I[IM najmanji.
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Tabela 4 Srednje vrednosti tvrdoée [HV] dobijenih

rezultata ispitivanja
Redni
broj ZU | MS « | MS | zU

uork |OM| T | 4 [ M) 5| ¢ |OM
a
0 252 | 294 | 255 | 268 | 268 | 310 | 254
1 255 | 309 | 302 | 288 | 301 | 295 | 258
2 280 | 306 | 305 | 280 | 280 | 301 | 253
3 266 | 291 | 296 | 278 | 299 | 315 | 293

Sa gledista mehani¢kih osobina, svi modifikovani uzorci
(1, 2, 3) imaju bolje mehanicke osobine u odnosu na uzo-
rak 0. Optimalni uzorak je uzorak 1, dobijen sa dodatim
nanocesticama, a osnovni razlog je smanjen sadrzaj ferita.
S obzirom da ferit nastaje pre perlita, moZe se pretpos-
taviti da je prisustvo nano Cestica uticalo na ograni¢avanje
rasta ferita, tako da je u blizini linije topljenja doslo do
gotovo potpunog zaustavljanja nastanka IIF kod uzoraka
sa nano Cesticama.

Umesto nastanka IIF i AF, nastaje perlit. Za detaljnije
objasnjavanje uticajnih fenomena korisno je nastaviti
ispitivanja u pogledu zatezanja, savijanja i energije udara.
Najvecéi efekat je prisutan kod uzorka sa najmanje dodatih
nano Cestica, verovatno kao posledica aglomeracije kod
uzoraka sa vise dodatih nano Cestica.

5. ZAKLJUCCI

Na osnovu dobijenih rezultata, mogu se izvuéi sledeci
zakljucci:

e Dodavanje nanoc¢estica nema negativan uticaj sa
gledisSta ultrazvuénog ispitivanja.

e Kao i kod kontrolnog uzorka, kod modifikovanih
uzoraka u metalu Sava nastaju pore i nemetalni
ukljucei

e  Mikrostruktura metala Sava u zoni blizu linije
topljenja ima manji sadrzaj ferita, kako idiomorf-
nog intragranularnog, tako i alotriomorfnog.

e Tvrdoca u svim zonama je povecana, a najvise u
metalu Sava pored linije topljenja, $to je
posledica smanjenog sadrzaja ferita.

o Najverovatniji uzrok nestanka ili smanjenja
sadrzaja ferita iz pojedinih zona jeste ogranica-
vanje rasta usled prisustva nanocestica ili Cestica,
verovatno oksida.

e Najveci stepen ojacanja je dobijen kod uzorka sa
najmanje dodatih nano Cestica, najverovatnije
zbog pojave aglomeracije tj. spajanja nano
Cestica kod uzoraka sa veéim dodatkom nano
Cestica.

Na osnovu iznetog, moze se zakljuciti da unos nano
Cestica moze da bude efikasan nacin ojacavanja
aluminotermijskih zavarenih spojeva.

6. ZAHVALNOST

Rezultati prezentovani u ovom radu su realizovani u okvi-
ru projekta , Inovativni materijali i tehnologije spajanja“,
Departmana za proizvodno masinstvo, FTN, Novi Sad.
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SISTEM ZA ANALIZU MAMOGRAFIJE DOJKE POMOCU RACUNARA

COMPUTER AIDED DIAGNOSIS SYSTEM FOR ANALYZING BREAST
MAMMOGRAPHY

Stefan Radonji¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Cilj ovog rada ogleda se u razvoju
grafickog-korisnickog interfejsa (engl. Graphical User
Interface — GUI), baziranog na algoritmima iz tradicio-
nalne racunarske vizije, koji ce potencijalno olaksati
intelektualni napor i redukovati utroseno vreme radiologa
prilikom analize i intereptacije mamografije dojke u
klinickoj praksi.

Kljuéne reci: karcinom, mamografija, analiza slike,
obrada slike, graficko korisnicki interfejs, masinsko
ucenje.

Abstract - The aim of this paper is to develop a graphical
user interface (GUI), based on algorithms from
traditional computer vision, which will potentially
facilitate reduction of the intellectual effort as well as
reduce the time spent by radiologists when analyzing and
interpreting breast mammography in clinical practice.

Key Words - cancer, mammography, image analysis,
image processing, graphical user interface, machine
learning.

1. UvOD

Snimanje, kao vazan deo klini¢kih protokola za uspos-
tavljanje kontrole nad karcinomom mozZe pruZiti razne
informacije o morfologiji, strukturi, metabolizmu i funk-
cijama karcinoma. Razli¢ite tehnike snimanja mogu
pruziti dodatne informacije koje se koriste za poboljsanje
planiranja terapije pacijenta.

Glavna svrha snimanja ogleda se u pronalazenju mini-
malno invazivne terapije radi postizanja boljih rezultata i
smanjivanja nezeljenih efekata. Jedan od najvaznijih
faktora za smanjene smrtnosti odredenih vrsta karcinoma
ogleda se u uspostavljanju rane dijagnoze karcinoma kod
pacijenata putem snimanja i interpretacije slika organa od
interesa.

Najéesca vrsta karcinoma kod Zena jeste karcinom dojke
koji se smatra drugim vodeéim uzrokom smrti od
karcinoma kod Zena. Snimanje dojke je uvek predstavljalo
deo nege karcinoma dojke i koristilo se u svim fazama
lecenja karcinoma, od otkrivanja i postavljanja do
pracenja terapije i post-terapeutskog pracenja. Opsti
pojam snimanja dojke odnosi se na sonografiju dojke,
mamografiju i magnetnu rezonancu tomografiju (MRT)
dojke.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Segedinac, vanr. prof.

Shodno tome, prvi deo rada, naslovljen teorijske osnove,
daje pregled oblasti analize digitalnih slika. Drugi deo,
pregled razli¢itih algoritama za obradu digitale slike
podrzavanih od strae sistema. Treé¢i deo rada purza kratak
opis grafickog korisni¢kog interfejsa (arhitekture sistema)
i ilustruje funkcionalnosti specificirane iz prethodnog
odeljka.

2. TEORIJSKE OSNOVE

2.1. Analiza digitalnih slika

Polje za analizu digitalnih slika omogucava racunarima da
izdvoje, modifikuju, poboljsaju i olakSaju ljudima proces
interpretacije digitalne slike. 1z prethodno navedeih
razloga, oblast analize digitalnih slika ima dubok uticaj na
mnoge druge oblasti, u rasponu od astronomije do nano-
tehnologije. Razvoj novih uredaja za obradu i analizu di-
gitalnih slika revolucionisao je oblast medicinskih nauka.
Medutim, podaci (slike/video zapisi) prikupljeni ovim
uredajima Cesto se tumace vizuelno, $to je dosadna, psi-
hicki zamorna praksa i sklona greskama.

Analiza digitalnih slika pruza skup metoda i alata koji
pomazu biolozima/klini¢arima da uspostave preciznu di-
jagnozu i donesu zaklju¢ke o razligitim medicinskim
stanjima. Filtriranje digitalnih slika odnosi se na modifi-
kovanje intenziteta piksela slike na osnovu neke unapred
definisane funkcije lokalnog komsiluka. Filtriranje se
Cesto smatra preduslovom za vecinu zadataka vezanih za
analizu slike.

Glavni cilj poboljsavanja slike jeste da se slika obradi na
takav nacin da rezultat obrade bude pogodniji od orginale
slike za specifiénu aplikaciju. Dakle, metoda koja je vrlo
pogodna za poboljSavanje rendgenskih slika ne mora
nuzno biti korisna za poboljsavanja CT slika. Sli¢no tome,
metoda koriStena za poboljSavaje magnetne rezonance
mozga, ne mora nuzno biti korisna za poboljSavanje
magnetne rezonance nekog drugog organa.

Pristupi za poboljsavanje slike se mogu grubo podeliti u
dve siroke kategorije:

1. Metode za obradu slike u prostornom domenu,
¢ije su tehnike bazirane na direktnoj manipulaciji
intenziteta piksela slike.

2. Metoda za obradu slike u domenu frekvencije
¢ije su tehnike bazirane na modifikaciji Furije-
ove transformacije slike.

Metode prostornog domena su procedure koje direktno
barataju sa pikselima slike. Procesi izvrSavani u okviru
prostornog domena ¢e se biti oznacavani sledecim
izrazom:

9, y) =T[f(x,y)]
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gde je f(x,y) ulazna slika, g(x,y) je obradena slika, a T
je operator koji se izvrSava nad f, i koji je definisan nad
nekim komsilukom datog piksela (x, y). Takode, operator
T moze da se izvrSava i na skupu ulaznih slika, kao sto je
na primer izvodenje sume korespodentnih piksela K-slika
u cilju redukovanja Suma.
Glavni pristup prilikom definisanja komsiluka tacke
(x,y) jeste upotreba kvadratne ili pravougaone povrsine,
odnosno podslike sa centrom u tacki (x,y). Centar
podslike se pomera sa piksela na piksel, po¢evsi, recimo,
od gornjeg levog ugla, s leva na desno, pa tako sve do
donjeg desnog ugla. Operator T se primenjuje na svakoj
(x, y) lokaciji kako bi se dobio izlaz, g, na istoj lokaciji.
Proces koristi samo piksele u podru¢ju slike kojim se
prostire komsiluk
Najjednostavniji oblik operatora T je kada postoji samo 1
sused, odnosno, kada je matrica suseda dimenzija 1x1. U
ovom slucaju, izlaz, g, zavisi isklju¢ivo od vrednosti f ha
(x,y) poziciji, a operator T postaje funkcija transfor-
macije inteziteta koja se formalno moze zapisati u slede-
¢em obliku:

s=T(r)
gde, radi jednostavnosti notacije, r i s predstavljaju pro-
menljive, koje redom oznacavaju, nijansu sive ulazne
slike f(x,y) i procesuirane slike g(x,y) na bilo kojoj
(x,y) koordinati. Na primer, ako T'(r) ima oblik prikazan
na slici 2.1. (a), efekat ove transformacije bio bi stvaranje
slike sa ve¢im kontrastom od originalne, zatamnjivanjem
intenziteta/nijansi piksela ispod nivoa m i posvetljivanjem
intenziteta/nijansi piksela iznad nivoa m na originalnoj
slici.
U okviru prethodno opisane tehnike, koja je u literaturi
takode poznata i pod nazivom ,protezanje kontrasta“,
vrednosti promenljive r, odnosno, intenzitet piksela na
(x,y) poziciji originalne slike, koje su manje od unapred
definisane margine (nijanse piksela), m, se komprimuju
pomocu funkcije za transformaciju intenziteta piksela, T,
u skladu sa uskim opsegom promenljive s, odnosno,
zeljenog intenziteta izlaza/rezultata obrade, prema crnoj
boji. Suprotan efekat se deSava za vrednost intenziteta
piksela r iznad margine m. U slu¢aju prikazanom na slici
2.1. (b), T(r) generise binarnu sliku. Mapiranje ovog
oblika, T, se takode naziva i funkcijom praga (engl.
thresholding fuction).

Svetla
Svetla

Tamna
Tamna

m
Tamna «—— Svetla

Tamna -—— Svetla

Slika 2.1. funkcija mapiranja/transformacije nijansi sive
za poboljsavanje kontrasta slike. Sa leve strane slike je
prikazana funkcija za istezanje kontrasta (engl. Contrast
Stretching), dok je s desne strane slike prikazana funkcija
za proizvodnju binarne-slike (engl. Thresholding
Function).

Vece susedstvo nam automatski pruza i veéi stepen
fleksibilnosti. Opsti pristup je da se korsiti funkcija koja

na ulazu ocekuje vrednost, odnosno intenzitet piksela
ulazne slike f, u unapred definisanom susedstvu piksela
na (x,y) poziciji, za odredivanje vrednosti g na istoj
(x,y) poziciji. Jedan od glavnih pristupa u ovoj
formulaciji zasnovan je na upotrebi takozvanih maski |,
koje se nazivaju i filterima, $ablonima, jezgrima (engl.
kernel) ili prozorima. U osnovi, maska je mali (recimo,
3x3) 2-D niz u kojem vrednosti koeficijenata maske
odreduju prirodu procesa, kao S§to je na primer
poostravanje slike. Tehnike poboljSavanja slike zasnovane
na ovoj vrsti pristupa Cesto se nazivaju filtriranjem (engl.
filtering).

3. FUNKCIONALNOSTI PODRZAVANE OD
STRANE SISTEMA

3.1. Negativ slike
Negativ slike ¢iji se intenzitet, odnosno nijanse sive nalazi
u rasponu [0,L — 1] dobija se uz pomo¢ negativne
trasformacije prikazane na slici 3.1, koja je data izrazom:
s=L-1-r7
Obrtanje nivoa intenziteta slike na ovaj nacin daje
ekvivalent fotografskom negativu. Ovakva vrsta obrade je
posebno pogodna za poboljSavanje belih ili sivih detalja
ugradenih u tamne delove slike, posebno kada su crna
podru¢ja dominantna u veli¢ini. Primer je prikazan na
slici 3.2. Originala slika je digitalni mamograf koji
prikazuje malu leziju. Uprkos Cinjenici da je vizuelni
sadrzaj na obe slike isti, uociti koliko je u ovom slucaju
lakse analizirati tkivo dojke na negativnoj slici.

L—-1

0%

Izlazni nive sive, s

Inverse log

LpR 3L/4 L-1

Ulazni nive sive, r

Slika 3.1. Neke od osnovnih tipova funkcija baziranih na
transformaciji nijansi sive za poboljsanje slike. Slika je
preuzeta iz [1]

Slika 3.2 (a) originalni digitalni mamograf (b) Negativha
slika dobijena koriscenjem negativne transformacije T(r)
=L-1-r
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3.2. Adaptivno izjednacavanje histograma sa
ogranic¢enim kontrastom (CLAHE)

Adaptivno izjednacavanje histograma (AHE) je racunar-
ska tehnika obrade slika koja se koristi za poboljSanje
kontrasta na slikama. Razlikuje se od obi¢nog izjednaca-
vanja histograma po tome §to adaptivni metod izra¢unava
nekoliko histograma, od kojih svaki odgovara odredenom
delu slike, i koristi ih za preraspodelu vrednosti lakoce
slike. Zbog toga je pogodan za poboljsanje lokalnog kon-
trasta i poboljSanje definicija ivica u svakom delu slike.
Medutim, AHE ima tendenciju da pojac¢ava Sum u relativ-
no homogenim delovima slike. Varijanta adaptivnog iz-
jednacavanja histograma nazvana adaptivno izjednadava-
nje histograma ograni¢eno kontrastom (CLAHE) [2] spre-
¢ava ovo ograni¢avanjem pojacanja, vidi sliku 3.4.

Slika 3.4. Na levoj strani je prikazana originalna slika
mamograma dojke, a na desnoj slika nakon adaptivnog
izjednacavanja histograma ogranicenog kontrastom.

3.3. Prilagodljiva gama korekcija sa raspodelom
pondera (AGCWD)

Generalno govoreéi, funkcija gustine verovatnoce (engl.
Probability Density Function -PDF) i funkcija
kumulativne raspodele (engl. Cumulative Distribution
Function — CDF) mogu se koristiti za poboljSanje
intenziteta piksela, iako literatura ukazuje na to da se
osvetljenost u okviru slike moze izobli¢iti [14] - [16]. S
druge strane, tradicionalni metod gama korekcije Kkoristi
funkciju konstantnog stepenovanja sa eksponentom y za
poboljsavanje slike. Glavna mana ove metode lezi u
potrebi za manuelnim podeS$avanjem vrednost parametara
gama. Inspirisani teorijom verovatnofe 1 statisticke
inferencije, autori [3] predlazu utvrdivanje adekvatne
vrednosti y parametra uz pomoc¢ sledece transformacije:

1-CDF(1)

T(l) = 255 (%)

gde ! = Lyin, lnin + L, Lnin + 2, -+, Lnax- Nazalost, CDF
kriva prigusene slike dozivljava znacajne fluktuacije usled
pojava u okruZenju, prema prethodnim istrazivanjima [4]
- [6]. Kao rezultat, prethodna jednadina moze stvoriti
nepovoljne artefakte. Da bi resili ovaj problem, autori [7]
koriste funkciju raspodele pondera (engl. weighting
distribution function) [7] za izravnavanje fluktuirajuce

pojave. Funkcija raspodele pondera moze se izraziti na
sledeci nacin:

PDF(1) — PDF,pin \*
PDEF,,(l) = PDE,44 (PDFmax — PDFmin) ,
gde l = lmin' lmin + 1, lmin + 2, ey lmax ’ PDFW(l)
predstavlja gustinu raspodele verovatnoce pondera (engl.
weighting probability distribution), PDE,,,, predstavlja
maksimalnu gustinu verovatno¢e, PDF,,;, predstavlja
minimalnu gustinu verovatnoce, a a predstavlja adaptivi
parametar. Koriste¢i PDE,, orginalna CDF funkcija se
izravnava i moze biti predstavljena kao:

~ PDE, (h)

CDE() = Y ——22,
£ S PDF,

gde l = lmin' lmin + 1, lmin + 2, ...,lmax y ZPDFW
predstavlja sumu linearne kombinacije verovatnoca, i
CDF,(l) predstavlja izravnatu CDF funkciju. Konacno,
utvrdivanje adekvatne vrednosti y parametra moze se
modifikovati i zapisati u slede¢em obliku:

1 1-CDFg(1)

Slika 3.5 prikazuje dijagram toka predloZzene metode za
poboljsavanje kontrasta slike. Za ulaznu prigusenu,
odnosno zatamljenu sliku, veCina piskela je gusto
rasporedena u podrucju tkiva parenhima dojke i krvnih
sudova. Na osnovu funkcije raspodele ponderisanja,
fluktuirajuci fenomen se moze ublaziti, smanjujuci na taj
na¢in prekomerno poboljSanje koris¢enjem gama
korekcije.

J Ulazna, priguena slika
Analiza histograma slike

N
Pondirana rasoodela .

'Y
= -

Slika 3.5 llustracija toka aktivnosti AGCWD metode na
slici mamograije dojke. Sa desne strane slike su
prikazani dijagrami distribuiranosti piksela pre i nakon
obrade slike AGCWD metodom.

4. GRAFICKI-KORISNICKI INTERFEJS

4.1.Specifikacija

BreastAnalysisApp je aplikacija koja podrzava kako
manuelnu, tako i automatizovanu (izvan opsega ovog
rada) obradu regiona od interesa i/ili Citave slike
mamografije dojke.

Aplikacija je implementirana uz pomo¢ Python okvira,
Dash, koji apstrahuje sve tehnologije i protokole
neophode za izgradnju interaktivnih, analitickih web
aplikacija, slika 4.1.
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4.2. Arhitektura

Arhitektura predlozenog CAD (engl. Computer Aided
Diagnosis) sistema se moze grubo podeliti u dve celine:

1. Manuelna manipulacija i analiza slike. Pruza
krajnjem korisniku moguénost da na specifican
nacin manuelno obradi region od interesa, ili
¢itavu sliku.

2. Automatizovana analiza mamografije dojke.
Pruza automatizovan mehanizam za otkrivanje
abnormalnih pojava na mamografiji dojke, kao i
mogucnost klasifikacije Zeljenih regiona od
interesa.

Slika 4.1. Kratak pregled grafickog korisnickog interfejsa
i funkcionalnosti predlozenog

5. ZAKLJUCAK

Citava svrha ovog istraZivanja jeste da pruzi motivaciju za
daljim razvojem radioloskih CAD (engl. Computer Aided
Diagnosis) sistema baziranih, kako na tradicionalnim
tehnikama racunarske vizije, tako i na tehnikama
masinskog i/ili dubokog ucenja, koje su detaljnije opisane
u okviru master teze na osnovu koje je ovaj rad motivisan.

Danas, veliki broj studija se viSe fokusira na potpunu
automatizaciju analize slike, nego na poboljSavanje
postojecih, kao i razvoj novih CAD sistema koji ¢e sluziti,
ne kao zamena, ve¢ kao pomoc¢no sredstvo u klinickoj
praksi. Cak i sa mnogim obec¢avajuéim rezultatima ranih
istrazivackih studija, postoji mnogo pitanja na koja treba
dati odgovor pre uvodenja ovakvih sistema u radiolosku
praksu.
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IMPULSNI STRUJNI GENERATOR
PULSE CURRENT GENERATOR
Zdravko Gotovac, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prikazana je jedna
realizacija impulsnog strujnog generatora koji je
namenjen za ispitivanje i odabiranje zavojnica cija je
uloga prikupljanje elektromagnetne energije. Standardom
su definisani talasni oblici strujnog impulsa kojima se
vrsi - simulacija udara groma ili praznjenja usled
prenapona na dalekovodu. Generatori koji u potpunosti
zadovoljavaju specifikacije su izuzetno skupi, njihova
cena visestruko prevazilazi raspolozivi budzet. Zato je
projektovan impulsni strujni generator cija je osnovna
osobina ponovljivost talasnog oblika impulsa. Ovo se
pokazalo kao dovoljno dobro resenje u izboru optimalne
zavojnice za prikupljanje elektricne energije, Sto i
predstavija seledeci korak u istraZivanju.

Kljuéne reéi: strujni impuls, RLC kolo, mikrokontroler

Abstract — This paper shows the realization of an pulse
current generator whose purpose is to test and find an
adequate coil which will be used for harvesting electric
energy. Standard defines signal wave forms of current
impulse which are used to simulate thunderbolt, or
electrical discharge caused by overvoltage in high
voltage transmission lines. Generators which completely
fulfill required specifications are prohibitively expensive,
and their price far exceeds available budget. This is the
reason for designing pulse current generator whose main
characteristic is repeatable pulse waveform. This has
been shown as a sufficient solution in choosing optimal
coil for harvesting electrical energy, which represents the
next step in research.

Keywords: current pulse, RLC circuit, microcontroller

1. UvOD

Struja koja protice kroz provodnik stvara magnetno polje
u njegovoj okolini. Ako se zavojnica postavi u
promenljivo magnetno polje u njoj ¢e, usled pojave
elektricne indukcije, doé¢i do pojave eclektromagnetnog
polja. Zavisno od oblika i dimenzija zavojnice, kao i od
broja zavojaka, prikupljanje elektri¢ne energije ¢e biti
manje ili viSe efikasno.

Struja kroz provodnik moze biti jednosmerna ili
naizmeni¢na. Takode, moZemo posmatrati ustaljeni ili
prelazni rezim rada. Trenutno se u okviru istrazivanja
raspolaze skupom zavojnica koje treba ispitati i ustanoviti
koja je najefikasnija u prikupljanju elektri¢ne energije.

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio prof. dr Dragan Pejié.

U prvoj fazi su zavojnice ispitivane u ustaljenom
naizmeni¢nom rezimu. Obavljena su ispitivanja pri struji
efektivne vrednosti od 30 A i frekvenciji 3 kHz. Neki od
razloga zbog kojih je ispitivanje u ustaljenom rezimu
nedovoljno dobro su:

a) na odziv zavojnice uti¢e efektivna vrednost struje, ali i
vrednost prvog izvoda struje, §to je direktno srazmerno
frekvenciji

b) zavojnica ¢e biti koris¢ena u praksi u impulsnom, a ne
u ustaljenom rezimu.

Kako bi se obezbedilo korektnije ispitivanje zavojnica,
projektovan je impulsni  strujni  generator. Cilj
projektovanja je napraviti strujni impuls vece vrednosti
struje (od raspolozivih 30 A), sa brzinom porasta i
opadanja ivice vecom nego pri frekvenciji od raspolozivih
3 kHz i sa ponovljivim talasnim oblikom.

Olaksavajuca okolnost je §to impulsni strujni generator ne
treba da proizvede i veliki napon (a time i veliku snagu),
Sto ga razlikuje od standardnih resenja koja postoje, ali su
izuzetno skupa: zavisno od snage, njihova cena se krece
od nekoliko hiljada do nekoliko stotina hiljada evra.

2. SIMULACIJA, IZRADA I ISPITIVANJE KOLA

2.1. Teorijski opis funkcionisanja kola

Da bi se shvatio rad ¢itavog kola, prvo je potrebno
upoznati se sa osnovnom $emom koja objasnjava bazi¢no
kolo (slika 1), na kom se zasniva rad ispitanog kola,
odnosno na praznjenju kondenzatora kroz zavojnicu i
otpornik (RLC kolo).

Re

~

Slika 1. Osnovna Sema kola

Na slici 1. moZzemo da vidimo osnovne komponente kao
§to su izvor napajanja E, otpornici Re i Rs, zavojnica L,
kondenzator C, i zastitna dioda D.
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Kondenzator se prvo napuni kroz otpornik Re iz
jednosmernog izvora (preklopnik u levom polozZaju).
Onda se preklopnik prebaci u desni polozaj, pa se
kondenzator prazni kroz zavojnicu L i otpornik Rs.
Uzimajucu u obzir ograni¢enja napajanja koje je poveza-
no na kondenzatore, kada je preklopnik u levom polozaju
(slika 1), struja kojom se kondenzator puni nije velika, te
se sporo puni. Kako je ekvivalentna otpornost desnog dela
kola mala, kada je preklopnik u desnom polozaju (slika
1), struja je velika. Dakle to su dva razloga zbog kojih se
kondenzatori u kolu sporo pune, i brzo prazne (u vidu
impulsa).

600
¢=04
(=06
400 — ¢=08
¢=1.0
< (=15
& 200 - C=20
S =30
=
0 J
-200 I \ I

0 4 8 12 16
vreme (sekund)

Slika 2. Strujni odzivi kola, kao funkcija upotrebljenih
komponenti
Kako je potrebno uobliciti impulsni signal, odnosno uz-
laznu ivicu strujnog signala, u kolo je ubagena zavojnica
L, koja sprecava brze promene u jacini struje unutar kola.

Odzivi koji se mogu videti na slici su posledica faktora
prigusenja ({). Kada je faktor prigusenja manji od jedan

(£<1), onda je re¢ o slabo prigusenom kolu. Za kolo ¢iji je
faktor priguSenja veéi od jedan ({>1), kazemo da su dobro

prigusena. Postoji i poseban slucaj, a to je kada je faktor
prigusenja jedan jedinici ({=1), i tada je re¢ o kriticno
prigusenom kolu. Faktor prigusenja zavisi od vrednosti
komponenti RLC kola.

Strujni odzivi slabo prigusenog kola su prikazani na slici
2. kao krive ljubi¢astih boja, dok su strujni odzivi dobro
priguSenog kola predstavljeni u vidu krivih oker boje. Za
ispitano kolo idealan bi bio strujni odziv na slici prikazan
crvenom bojom, odnosno odziv kriti€no prigusenog kola,
pa je kolo napravljeno tako da ima taj odziv.

Zbog nesavrsenosti elektrinih elemenata koriStenih za
pravljenje kola, moze se desiti da kolo bude slabo
priguseno, §to moZze dovesti do proticanja struje u
suprotnom smeru, $to bi ostetilo kodnezatore.

Da bi se sprecilo potencijalno ostecenje kondenzatora
dodata je dioda D.

2.2. Simulacija i skiciranje kola

Konac¢na Sema citavog kola moze se videti na slici 3, na
kojoj se mogu uociti obelezena tri glavna dela Seme. Prvi
deo Seme (gledano sa leva na desno) predstavlja deo
kojim se kontroliSe napajanje Citavog kola. Mogu se
videti releji obelezeni sa Relay, dzamperi X36 i X37,
otpornik R22 i naponski izvor V6.

Dzamperi predstavljaju terminale na konektoru na koje se
povezuje napajanje V6, i to je spoljno dovedeno
napajanje. Kolo se snabdeva jednosmernim naponom koji
se moze menjati od 0 V do 30 V. Prilikom testiranja kolo
nije napajano naponom veéim od 25V, i to je bilo
dovoljno za ispitivanje osobina kola. Napajanje je redno
povezano sa slede¢im delom kola, otpornikom R22.
Slede¢i deo kola predstavlja pet kondenzatora koji su
povezani u paralelnu vezu. Kako je svaki od kondenzatora
iste nazivne kapacitivnosti, ukupna ekvivalentna kapaci-
tivnost dobija se formulom:

Cu=C27+C28+C29+C30+C31=5x%xC27 (1)

5n25_Y pr———e—

+ .
Cc27 .|c28 iCZB +| C30 J;C31

VL

X37

R26
4.7mF 4.7m|T4.7mF 4.7mlﬂ\4.7mF 12

- Laday

|—r
ay

L5

<

-
«

Is

Slika 3. Sema kompletnog kola
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Paralelno sa kondenzatorima nalazi se povezan MOSFET
M8, koji je n-kanalnog tipa (NMOS). Koristeni MOSFET
je 26NMOON, koji moze da izdrzi konstantni napon
(VDS) izmedu drejna (engl. Drain) i sorsa (engl. Source)
u visini od 600 V, i konstantnu struju drejna (Id) u visini
od 20 A. Otpornik R26 drzi NFET u isklju¢enom stanju,
tako da do izraza dolazi samo wugradena zastitna
antiparalelna dioda, koja odgovara diodi sa slike 1.

Na pozitivni kraj diode povezan je terminal, na Semi
predstavljen dzamperima X59 i X61, i on je prva
komponenta sledeceg, i poslednjeg dela kola. Terminal je
postavljen tako da se na njegove konektore moze povezati
kalem L6, ili kratkospojnik X69, u zavisnosti od toga koja
se konfiguracija komponentni unutar kola zeli ispitati. Na
kalem se redno povezuje tiristor U2, koji ima ulogu
prekidacke komponente.

Na Semi su dodati dzamperi da se naglasi gde se sve vrse
spajanja spoljaSnjih komponenti na Stampanu plocu.
Svako takvo spajanje je potencijalno povecanje ukupne
otpornosti u kolu, a to moze bitno da promeni (smanji)
maksimalnu vrednost struje.

Mikrokontroler (MCU) upravlja prekidackim komponen-
tama (tiristorom i relejima), tasterom Button kojim se
pokreée proces elektriénog praznjenja, koja je kao prog-
ram smeStena na mikrokontroler, i signalna LED koja se
koristi kao indikator izvr§avanja odredenog dela progra-
ma.

Kada se kolo poveze na spoljasnje napajanje, i kada se
mikrokontroleru obezbedi napajanje, pritiskom na taster, i
detekcijom visokog nivoa na ulaznom pinu mikrokont-
rolera, mikrokontroler poéinje proces elektri¢nog praznje-
nja koji se nalazi na njemu.
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Slika 4. Veza odziva impulsnog signal i otpornosti kola
Prvo se ukljucuju releji, koji u tom slucaju spajaju
napajanje sa ostatkom kola, na nacin koji je pokazan na
Semi. Taj deo programa se izvrSava odredeno vreme, koje
mozZe biti izmenjeno u zavisnosti od potrebe. To vreme
izvrSavanja dela programa zavisi od vremena potrebnog
da se napune kondenzatori. Vreme punjenja kondenzatora
zavisi od otpornika kroz koji protice struja od izvora ka
pozitivnim pinovima kondenzatora, kao i od kapacitiv-
nosti samih kondenzatora, buduéi da proizvod te dve veli-

¢ine definise vremensku konstantu:

7=RC @)

Kada se kondenzatori napune releji se iskljucuju, i tako su
kondenzatori u potpunosti galvanski izolovani od izvora

napajanja, i ovo je neophodno da se uradi, jer se prilikom
testiranja primetio veliki Sum na kanalu jedan (grafik 1,
CH1), koji je spreCavao ispravnu akviziciju signala.
Napunjeni kondenzatori se koriste kao baterija u slede¢em
delu izvr§avanja programa.

Sledeci korak je paljenje tiristora, koji se nakon paljenja
ponasa kao kratak spoj, i ostvaruje vezu izmedu jednog
kraja terminala na koji je povezana zavojnica i Santa
(otpornik R29).

Bitno je napomenuti da je vrednosti otpornosti $anta reda
mQ2, dok je otpornost vodova i kontakata znacajno veca,
reda Q. Taj problem se izbegava cCetvorozicnim
povezivanjem. Sant se povezuje Getvoroziéno pa je lako
izracunati struju koja prolazi kroz njega.

Prilikom ostvarivanja veze izmedu terminala na kojima se
nalazi zavojnica i Santa, kondenzatori se brzo isprazne, u
vidu strujnog impulsa. Struja nastala prilikom praznjenja
kondenzatora moze se videti na slici 4.

2.3. Izrada kola

Realizovano kolo moze da se vidi na slici 5. Za bazu kola
koriStena ja bakarna plo¢ica na kojoj se nalaze
zalemljenje komponente. Moze se videti terminal na koji
je povezan Sant (1), deo kola na kom su paralelno
povezani kondenzatori i MOSFET (2), terminal na koji je
povezana zavojnica i na njega redno tiristor (3), kolo sa
tasterom i signalnom LED (4) i terminal na koji se
povezuje napajanje, i na njega redno povezana grupa
paralelnih otpornika (7).

Na slici se moze videti da je kao mikrokontroler koristena
Arduino UNO razvojna platforma (5), i plo¢ica na kojoj
se nalaze dva zalemljena relejna kola (6).

Napajanje Arduino UNO razvojne platforme, kao i kola
sa tasterom i signalne LED obezbedeno je baterijom od
9V.

2.4. Ispitivanje signala unutar kola

Mereni signali nalaze se prikazani na grafiku 1, gde se
pored signala koji je meren na kanalu jedan (CH1), a koji
predstavlja signal na Santu, vidi i signal meren na kanalu
2 (CH2), koji predstavlja struju koja prolazi kroz $ant.

Pocetak snimanja signala je obavljen u trenutku nakon
punjenja kondenzatora, i kratak vremenski period nakon
njihovog praznjenja. Moze se videti kako se napon
kondezatora na pocetku naglo menja, jer je u tom trenutku
najveca struja koja prolazi kroz $ant. Sa smanjivanjem
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napona na pozitivnom kraju kondezatora (negativni kraj
je povezan na GND), smanjuje se i struja koja prolazi
kroz Sant.
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Grafik 1. Signalni odzivi unutar kola, napon na
kondenzatorima (CH1) i struja kroz otpornik Rs (R26)
Tako dobijamo impulsni signal koji ima karakteristi¢an
talasni oblik koji zavisi od komponenti od kojih se sastoji
kolo (kondezatora, kalema i otpornika). Signal na
krajevima Santa brzo dostize svoj maksimum, i na grafiku
se moze videti, da kada struja unutar kola dostigne svoj

maksimum, iznosi ~342 A.

Kolo dostize ovaj maksimum za manje od 100 ps, i kao i
na jacinu struje, na brzinu odziva signala moze se uticati
razli¢itim konfiguracijama elemenata unutar kola.

3. ZAKLJUCAK

U radu je dat prikaz realizacije jednostavnog impulsnog
generatora.Prikazani su rezultati teorijske i simulacione
analize, ali i rezultati merenja na relizovanom prototipu.

Uprkos rezultata koji su dobijeni teorijskom obradom, i
simulacijama, koje su pokazale, impulsni generator je
napravljen od realnih komponenti, pa je kao takav
posedovao odredene nesavrsenosti.

Otpornost provodnickih veza izmedu komponenti su
predstavljale znacajnu razliku u odnosu na ono §to su
simulacije pokazivale. Zbog njihovih otpornosti, koje su
bile znafajno vefe, u poredenju sa otporni¢kim
elementom (8ant) koji se nalazi unutar realizovanog kola,
strujni impuls koji se javljao tokom praznjenja je bio
znacajno slabiji.

Unutra$nje kapacitivne, kao i induktivne, o0sobine
komponenti uticale su na talasni oblik impulsnog signala
koji se generisao prilikom praznjenja kondenzatora.

Ali kao sto je pre pocetka rada predpostavljeno, u radu se
pokazala realnom moguénost realizacije impulsnog
strujnog generatora.

Na veli¢inu strujnog impulsa se moze uticati poveéanjem
napona napajanja i smanjenjem otpornosti u kolu.
Trenutno koristeni kondenzatori su predvideni za
maksimalni napon od 35 V. Otpornost u kolu se moze
smanjiti kvalitetnijom izradom vodova kroz koje protice
velika struja. Ukoliko se Zeli posti¢i brza uzlazna ivica,
potrebno je smanjivati vrednost induktivnosti.

Sa jednostavnim komponentama, napravljen je impulsni
strujni generator malih dimenzija, koji je u stanju da
generiSe ponovljivi signal, a da je taj strujni impulsni
signal ima izuzetno kratak vremenski odziv (reda par
milisekundi), i veliku jainu struje (reda nekoliko stotina
ampera).
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PREGLED 4G LTE SISTEMA | TEHNIKE LOKALIZACIJE
4G LTE SYSTEM AND LOCALIZATION TECHNIQUES
Nemanja Bilinac, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — 4G LTE sistem napravio je velike
promjene u ICT tehnologiji. Prethodni mrezne generacije
nisu ni blizu 4G LTE sistemu u pogledu zadovoljenja
potreba krajnjih korisnika. Samim tim 4G LTE je postavio
visoke standarde u pogledu daljeg razvoja ove oblasti,
kao i sve vece zahtjeve krajnjih korisnika. Tu bitnu ulogu
imaju razne tehnike lokalizacije u okviru 4G LTE
sistema.Na taj nacin jasno se namece cinjenica da je 4G
LTE stadnard jedna od kljucnih stavki u pogledu nove
industrijske revolucije, koju Cce Cciniti novonastupajuci
mrezni standardi u vidu 5G sistema, koji jos nije usao u
potpunu komercijalnu upotrebu na globalnom nivou.

Kljuéne rec¢i: 4G LTE, Tehnike lokalizacije

Abstract — The 4G LTE system brought major changes in
ICT technology. Previous network generations are
nowhere near 4G LTE systems in terms of meeting the
needs of end users. Therefore 4G LTE has set high
standards in terms of further development of these areas,
as well as the growing demands of end users. Different
localization techniques within 4G LTE system play
important role. Due to this, it is clearly stated that the 4G
LTE standard is one of the key items in terms of new
industrial revolutions, which will be made of the
emerging network standards in the form of a 5G system
that has not yet entered full commercial use globally.

Keywords: 4G LTE, Localization techniques

1. UvOD

Evidentna je sve veca teznja ka komunikaciji maSina-
masina ili ¢ovjek-maSina, sve vecoj upotrebi uredaja
poput dronova koji imaju funkciju pokretnih baznih
stanica, senzora koji prikupljaju neke podatke iz okoline u
kojoj se nalaze koji takode mogu biti mobilni u okviru
neke bezi¢ne mreze 1 jo§ mnogo drugih lokaciono baznih
orijentisanih servisa. Prava ekspanzija se tek oc¢ekuje §to
nesumnjivo pozicionira komunikacione tehnologije, kao i
lokalizaciju medu klju¢ne faktore za pravilno izvrSenje
funkcija koje moderni servisi zahtjevaju.

Upravo je lokalizacija sa fokusom na 4G LTE sistem
glavna tema ovoga rada. U radu ¢e pored opstih tehnika
koje se koriste u lokalizaciji mreznih ¢vorova biti rije¢i o
infrastrukturi koja podrzava ove lokalizacione tehnike,
kao i smetnje koje svakako otezavaju pravilnu procjenu
pozicije &vorova u okolini. Na kraju rada prikazan je
eksperiment pomocu RSS lokalizacione tehnike.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dejan Vukobratovié, red. prof.

2. LOKALIZACIONE TEHNIKE

Lokalizacione tehnologije moZemo da podjelimo u dvije
glavne kategorije, a to su:

- Lokalizaciona tehnologija bazirana na satelitu
- Lokalizaciona tehnologija bazirana na mreznoj
infrastrukturi [1].

Lokalizacione tehnologije bazirane na satelitu se uglav-
nom koriste u slucaju lokalizacije na otvorenom pros-
toru. Najrasprostranjeniji ovakav sistem koji se najvise
koristi je GPS (eng, Global Positioning System) loka-
lizacioni sistem (Slika 1).

S — ——
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Slika 1. Infrastruktura GPS Sistema

Kod lokalizacionih tehnologija koje se iskljucivo bazi-
raju na mreznu strukturu prvenstveno je potrebno odre-
diti rastojanje izmedu ¢vorova mreze.

Za odredivanje rastojanja izmedu ¢vorova mreze, postoje
razne metode, a to su:

- Lokalizacija na osnovu vremena prijema (Time of
arrival —-ToA)

- Lokalizacija na osnovu vremenske razlike prijema
(Time Difference of Arrival — TDoA)

- Lokalizacija na osnovu mjerenja dolaznog pravca
(Angle of arrival — AcA)

- Lokalizacija na osnovu snage prijemnog radio
signala (Received Signal Strength — RSS) [2].

TDoA tehnika lokalizacije je opisana posebno kao za-
sebno poglavlje, jer je to jedna od najzastupljenijih teh-
nika lokalizacije u praksi.

3. LOKALIZACIONA INFRASTRUKTURA

Validnost procjenjene lokacije nekog mobilnog ¢vora u
mrezi u velikoj mjeri zavisi od tipa infrastrukture koja
omogucava lokalizaciju.

Isticu se dva nac¢ina implementacije u pogledu lokali-
zacione infrastrukture, a to su:
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- lzgradnja posebno namjenjene struktrure za
lokalizaciju

- IskoriS¢enje ve¢ postojece infrastrukture Cija je
prvobitna namjena komunikacioni servis.

Kada je rije¢ o prvom nacinu implementacije glavna
pozitivna stvar je da se mogu ostvariti visoke lokalizacione
perfomanse koje se mogu ostvariti kori§¢enjem specijalnog
referentnog signala, kao i specijalizovano namijenjeni
hardver za to. Sto se ti¢e negativnih strana tu se isti¢u ve-
oma skup hardver i ogranicenja u sistemskoj skalabilnosti.
Sto se ti¢e drugog nacina, pozitivna strana je ta da se
nema skupih hardverskih komponenti koje pored toga
zahtevaju i dosta vremena za njihovo pravilno raspore-
divanje. Negativna strana je ta da se zahtjevaju dodatni
sofisticirani algorimi, da bi se poboljsale perforamnse
samoga sistema. U tom slucaju kompleknsot algoritma i
njegova kohezija sa ve¢ postojecom infrastrukturom pred-
stavljaju velike izazove.

Lokalizacione struktrure koje se najéesce koriste su:
- GNSS (eng. Global Navigation Satellite System)
- Celijska mrezna infrsatruktura
- Wi-Fi infrsatruktura
- Lokalizacioni sistem baziran na UWB (eng.
Ultra Wideband) tehnologiji
Kada je u pitanju pokrivenost podrucja, svaka od
navedenih infratsruktura ima svoje parametre. U okviru
GNSS sistema pokrivnsot je globalna, ali je preciznost
veoma diskutabilna u nekim gusto naseljenim sredinama i
samim tim sporna za neke osjetljive aplikacije. Zbog toga
se koriste druge lokalizacione strukture. Kod c¢elijske
strukture pokrivenost po jednom fiksnom ¢voru varira od
25 do 500 metara u zavisnosti koja je generacija u pitanju.
Naravno kako je gus¢i spektar, sve veéi zahtjev korisnika
i pokrivenost opada, odnosno ima sve vise fiksnih ¢voro-
va. Wi Fi infrastruktura (Slika 2) kao i UWB tehnologija
(Slika 3) koriste se za neka lokalna okruzenja.
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4. GLAVNI IZVORI GRESAKA
Jasno je da nije moguce izvrSiti stoprocentno tacnu
procjenu lokacije, ali treba nastojati da negativan uticaj

izvora greSaka, kao i neizbjezan uticaj pristrasnosti pri-
likom mjerenja lokacije mobilnog ¢vora bude sveden na
§to je manje moguéi nivo. Danas je ovo posebno veliki
izazov imajuci U vidu ¢injenicu da sve veci broj aplikacija
zahtjeva $to brzu i precizniju procjenu lokacije, odnoso
real-time pracenje uredaja.

Tri glavna izvora gresaka su:

- Feding
- Sistemske greske
- Propagacije u uslovima bez opticke vidljivosti.

Feding je jedan od izvora gresaka koji su posebno karak-
teristicni bezi€nom kanalu i predstavlja izuzetno veliki
nivo degradacije signala prilikom njegovog prostiranja
od predajnika do prijemnika. Sredina u kojoj je to
posebno prisutno je gradska zona u kojoj ima dosta
prepreka u vidu drveca, zgrada i mnogih drugih. (Slika 4)
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Slika 4. Visestruki feding
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Problem NLoS je najviSe prisutan u gusto naseljenim
gradskim zonama, gdje se nalazi veliki broj prepreka
koje izazivaju razne dodatne komponenete originalnog
signala i dobijanje superponiranog signala na prijemu $to
svakako nije poZeljno. Pojave koje su posljedica uslova
bez opticke vidljivosti su refleksija, refrakcija, difrakcija
i rasijanje.

Sistemski izvor greSaka se jako Cesto deSava u relanim
sistemima za procjenu lokacije. Ovaj tip greSaka je gene-
risan unutar samoga sistema, a ne od nekog spoljas-
njeg faktora kao sto je bio slucaj sa prethodna dva izvora
gresaka [3].

5. LONG TERM EVOLUTION (LTE)

Cetvrta generacija mobilne komunikacione mreze od-
nosno LTE, predstavljala je veliki tehnolo§ki napredak u
pogledu mobilnih komunikacija. Razvoj 4 generacije se
moze podijeliti na standardni LTE i napredni LTE.
Kada je u pitanju standardni LTE, on je bio smatran
standardom u okviru 3GPP (eng. 3™ Generation
Partnership Project), koji je bio pripremna faza u okviru
tre¢e generacije mobilne komunkacione mreze za Cetvrtu
generaciju. Proces intenziviranog razvoja LTE standard
je poceo 2008 godine, sa posebnim fokusom na IP jezgro
mreze, OFDMA (eng. Orthogonal Frequency Division
Multiple Access) interfejsu, poboljsanju HSDPA (eng.
High Speed Downlink Point Access) i HSUPA (eng.
High Speed Uplink Point Access) protokola kao i
unaprijedenje  MSR (eng. Multi Standard Radio)
segmenta.

Time je dobijena dosta kompaktnija i poboljSanija sve-
ukupna mrezna arhitektura standardnog LTE (Slika 5).
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Slika 5. Arhitektura standardnog LTE

Kao rezultat stalnog rasta u koli¢ini podataka, povecanje
zelje krajnjih korisnika za novim servisima krenulo se u
teZnju za unaprijedenjem radio interfejsa.

Prakti¢no je ova faza razvoja krenula da se realizuje od
2011 godine, kada je i zvani¢no puStena u komercijalnu
upotrebu éetvrta generacija mobilnih komunikacija. LTE
standard u okviru ove generacije je presao sa standradnog
nivoa na novi, poboljsani napredni LTE.
Kao glavni ciljevi naprednog LTE bili su:

- Fleksibilno i brze postavljanje mreze

- Bolja pokrivenost i unaprijedena spektralna efikasnost

- Veca fleksibilnost u pogledu raspodjela Sirokopojasnog
spektra

- Sveprisutnost i isplativost sirokopojasne mreze [4]
Ovim je dobijena jo§ kompaktnija mrezna arhitektura
naprednog LTE standarda (Slika 6).
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Slika 6. Arhitektura naprednog LTE
6. TDoA (Time Difference of Arrival)

Najveca razlika u odnosu na ToA lokalizacionu tehniku
jeste Cinjenica da se ne posmatra distancu izmedu svakog
fiksnog ¢vora i prijemnika, ve¢ se to posmatra sa aspekta
para fiksnih ¢vorova u odnosu na prijemnik.Osiguranje
kvaliteta servisa u 4G LTE mrezi, predstavlja veliki
izazov za sve one koji su ukljuéeni u proces planiranja,
implementiranja i odrzavanja mreZe.

Uz pomo¢ TDoA tehnike se u okviru 4G LTE mreze, mo-
ze izvrsiti lokacija korisnika na udaljenosti manjim od 100
metara sa dosta velikom pouzdano$cu.

Bitno je istaci da i pored toga §to je TDoA medu najcesce
koris¢enim lokalizacionim tehnikama, u praksi se ona
veoma Cesto kombinuje sa nekim drugim lokalizacionim
tehnikama [5].
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7. EKSPERIMENTALNI DIO

U okviru ovoga poglavlja detaljno je opisan prakti¢ni dio
rada. Fokus je na unutra$njoj pokrivenosti prostorije
signalom, koris¢enjem OpenAirlnterface softverske
platforme kao i Nokia EPC Core Network softvera
pomoc¢u kojih se podize mini bazna stanica.
OpenAirinterface je kao softverksa platforma podignut
na PC-u, dok je Nokia EPC Core Network softver kao
podrska pored 4G LTE mreze i za novonastupajucu 5G
mrezu, podignut na mini PC-u. Sve to je spusteno na
jedan USRP (eng.Universal Software Defined Radio)
uredaj model 2901, Kkoji emituje signal unutar prostorije
i simulira jednu realnu 4G LTE baznu stanicu.

Mjerenja sa unaprijed utvrdenih pozicija u prostoriji su
izvrSena koriS¢enjem mobilnog telefona putem Electro
Smart aplikacije, koji je uspostavio konekciju sa mini
baznom stanicom (Slika 8).

Na slici 7 prikazana je oprema koja je koris¢ena u
izvodenju eksperimentalnog dijela rada.

\

Slika 8. Mjerne pozicije

Sama aplikacija daje vrijednosti signala preko RSSI
vrijednosti izraZenim u dbm. Na ovaj nacin se preko RSS
tehnologije, simulira rad jedne stvarne 4G LTE stanice.
U okviru OpenAirinterface softvera, preko glavnog PC
smo podesili parametre vezane za MCC (eng. Mobile
Country Code) i MNC (eng. Mobile Network Code).
Posto svaka drzava ima svoj rezervisani MCC i MNC za
svaki svoj operator, vrijednosti koje su stavljene za MCC



i MNC su 901, 70 respektivno i nisu parmetri niti jedne
drzave na svijetu jer su to rezervisane vrijednosti. Nasa
bazna stanica predstavlja mini mrezu pod nazivom
ICONIC, i koristi se za neke lokalne eksperimentalne
svrhe.

IP adresa koja je dodijeljena linku za komunikaciju,
odnosno baznoj stanici je 192.184.0.1, dok je adresa
dodjeljena mobilnom telefonu 192.184.0.1. Sve ovo je
funkcija Nokia EPC Network Core softvera. Proces ko-
munikacije prikazan je na slici 9.

192.184.6.2 ICHP
192.184.0.2 GTP <ICHP>
192.184.0.1 GTP <ICHP>
192.184.6.1 ICHP
192.184.6.2 ICHP
192.184.0.2 GTP <ICHP>
192.184.0.1 GTP <ICHP>
192.184.6.1 ICHP
192.184.0.2 ICHP
192.184.6.2 GTP <ICHP>

100 Echo (ping) request id=0x15ed, seq=487/59137, ttl=64 (reply in 662)
136 Echo (ping) request id-6x15ed, seq=487/59137, ttl=64 (reply in 661)
136 Echo (ping) reply  id=Ax15ed, seq=487/59137, tt1=255 (request in 660)
100 Echo (ping) reply  id-8x15ed, seq=487/59137, tt1=255 (request in 659)
109 Echo (ping) request id-8xi5ed, seq=488/59303, tt1=64 (reply in 666)
136 Echo (ping) request id=9x15ed, seq=488/59303, tt1=64 (reply in 665)
136 Echo (ping) reply  id=9xi5ed, seq=488/59303, tt1=255 (request in 664)
109 Echo (ping) reply  id=6x15e0, seq=488/50393, tt1=255 (request in 683)
100 Echo (ping) request id=Gx15ed, seq=480/59649, ttl=54 (reply in 670)
136 Echo (ping) request id=0x15ed, seq=489/59649, ttl=64 (reply in 669)
192.184.0.1 GTP <ICMP> 136 Echo (ping) reply  id=Ax15ed, seq=489/59649, tt1=255 (request in 668)
192.184.68.1 ICHP 100 Echo (ping) reply  id=8x15ed, seq=489/59649, tt1=255 (request in 667)

Slika 9. Komunikacija izmedu mini bazne stanice i
mobilnog telefona

Na slici 10 prikazani se logovi koje je uhvatila aplikacija
tokom mjerenja.

1o0za o 201 =ss=a

T1ozs 70 201 assa

1oze 7o 201 assaa

1027 7o 201 sssa

T1oza 7o @0 asaa

10z 70 201 assa

1030 70 201

To=1 7o @01

103z 70 201 assa

TS 70 @01 assa

1034 70 @01 asasa

103s 7o @01 asaa

Tose 70 201 asaa

Slika 10. Logovi uhvaceni od strane aplikacije

Obrada prikupljenih podataka uradena je u Matlab
softverskom alatu. (Slika 11)

Slika 11. Rad u Matlabu

Posebna paznja je posvecena dobijanju srednje vrijednosti
signala sa svake mjerne pozicije u prostoriji (Slika 12).

76
78 1
-80 [ 1
-82 . 1
-84 ~ J
-86 —~ J

-88 [ T3

Slika 12. Srednje vrijednosti signala sa razlicitih mjernih
pozicija

8. ZAKLJUCAK

Novi trendovi u svijetu svakako ¢e ovu oblast oblikovati
tako da ¢ini izuzetno bitan faktor u implementaciji novih
tehnoloskih dostignuca.

Kada je u pitanju eksperimentalni dio rada jasno jeda i u
zatvorenom prostoru postoji slabljenje signala udalja-
vanjem prijemnika od predajnika. Bitna je napomenuti
Cinjenicu da je prostorija u kojoj je vrSeno mjerenje
duzine oko 15-ak metara.

Razdaljina koju smo obuhvatili izabranim mjernim
pozicijama je oko 6 do 7 metara, §to nam jasno govori da
je pola prosorije uzeto u analizu pokrivenosti signala
koje emituje naSa bazna stanica. Dakle postoji slabljenje
signala ali je taj nivo opadanja dosta manji od spoljas-
njeg scenarija.
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3AMEHE 3A TCP IPOTOKO.I
ALTERNATIVES FOR TCP PROTOCOL

Anekcannap bekep, @axyrimem mexnuuxkux nayxa, Hosu Cao

Ooaact - IPUMEIBLEHE PAYYHAPCKE HAYKE U
NHO®OPMATHUKA

Kparak caap:kaj — O6paoa ocoouna TCP npomokona,
Kpamaxk ocepm Ha aimepHamuge Ucmoe u HauyuHe Ha Koju
onu npeeasunaze Heoocmamke TCP-a. Axyenam je
cmaewen na QUIC npomokon, ede cy onucane ocobune
NpomoKond, 00K je HayuH @YHKYUOHUCAIbA NPUKA3AH
Kkpo3 oubnuomexy LSQUIC u kaujenmcky anauxayujy
Koja je pazgujene 3a nompebde 3a0amia.

Kmbyune peun: TCP, UDP, QUIC, protokol, DCCP,
SCTP, MPTCP, Isquic

Abstract — Process the features of the TCP protocol, look
at alternatives to it and the ways in which they overcome
the disadvantages of TCP. Emphasis will be placed on the
QUIC protocol, where the properties of the protocol will
be described, and the way it works will be shown through
the LSQUIC library and the client application which is
developed for the needs of the task.

Keywords: TCP, UDP, QUIC, protocol, DCCP, SCTP,
MPTCP, Isquic

1. YBOJ

3agarak OBOr paja jecTe Ja ce o0paaud MHpPOTOKOJ
yerspror uHuBoa OSI (Open Systems Interconnection)
Mozmena u TO KoHKperHo TCP mportokom, o6pane
HelocTalny M pa3MoTpe apyra moryha pemema. Passujen
1974. ronune, a paHac JAOMUHAHTaH TPaHCIOPTHU
MIPOTOKOJI, CBAaKako Ja WMa CBOjUX JOOPHX CTpaHa, aju
ACTO Tako WMa W MaHa Koje he Ourm moOpojaHe H
aHanu3upaHe. BpeMeHOM Cy HACTAJIM U APYTU NPOTOKOIN
koju  mpeBazunaze  oapehene  Hemocratke  TCP
(Transmission  Control  Protocol) mporokona, a
CHKAICYJIUPajy HCTC WIH CIHYHE (YHKIIMOHATHOCTH.
Hexun on tux mpotokoina Ouhe HaBenenu u oOpahenu y
OBOM pajy.

VY npBOM MOTrNaBiby Jat je KpaTtak yBoA y pai. Y Ipyrom
NOTJIaBJby j€ JeTajbHUje ONMCAaH HAYMH Ha KOjU pajau
TCP, meroBe mo0Ope cTpaHe, Ka0 U MaHE OBOT IPOTOKOJIA.
Tpehe nornaspe 0HOCH ce HA ONKC POTOKOJIA YETBPTOT
HuBoa OS| Monena, koju cy oadpaHu Kao MOJA00HEe 3aMe-
He, TAe cy Takohe onucaHe 100pe CTpaHe THX MPOTOKOJIA
u xoje mane TCP mporokoia HagoMmemnhyjy. Y d4eTBpTOM
mornariby, omucal je QUIC mpoToko, koju je mpousBox
kommnanuje Google u koju je 3BaHHYHO OJOOpeH Maja
Tekyhe ronune.

HAIIOMEHA:
Osgaj pax npoucTekao je U3 MacTep paja 4Mju MEHTOP
je ouo nouenr ap Kebko Bykosuh.

Haxon Tora, y meToM NOTJIaBJby JaT je 3aKJby4aK, KOjIM
CMO CYyMHpAJIU IIPETXOJHO Ypal)eHO M MPEeATIOKIIN ajbe
KOpake pa3Boja paja.

2. TCP MPOTOKOJI

TCP mpoTokoi je TPaHCHOPTHH MPOTOKOJ KOjH OMOTY-
haBa xomyHmKanujy m3mel)y ABa ymajbeHa mporieca, Koja
cy uneHtu(uKoBaHa mopToBuMa. IIpenycioB 3a TpaHc-
MOpPT TMOJaTaka je OTBapame KOHekuuje u3Mmely maBe
KOMYHHKAI[IOHE CTPaHe.

TCP mpotokon rpymumre onpeleHe 0ajToBe mojaraka y
CerMEHT, a 3aTHM CEerMEHT KOPHCTH Kao OCHOBHA
jenwHUIly TpeHoca moxataka. CerMeHTH ce eHKarcy-
mupajy y IP maker, a 3aTHM ce TPaHCIIOPTYjy KPO3 MPEXYy.

CBaxy CErMEHT CaJIpyKM JIEO ca ToJaniMa 1 00aBe3aH eo
KOjI/I C€ Ha3uBa 3arjlaBJb€ CErMcEHTa. I[eH.IaBa CE U na
CETMEHTH HE CalpiKE IOAATKE, YKOJMKO CE€ KOPHCTE 3a
MOoTBphMBame TpHjeMa APYTHX CerMeHaTa. 3arjaBibe
CETMEHTa CaApiKu obaBe3Ha H OIIOMOHA ITI0Jba, TAKO Ja
cama ayxuHa Huje ¢uxcHa. Ha cmuum 1 mpukasan je
¢dopmar 3arnasiba TCP cermenTa

@ 1 2 3

1234567890123 456789012345678901

B T i St St s E S s S s Eat s s s s s S S O R e e T e

| Source Port | Destination Port

B e e T S o e e T S e

| Sequence Number

S S S

| Acknowledgment Number

B e e T T e o T Tt o

| Data | [ulalp|rR|S|F]

| Offset| Reserved |R|C|S|S|Y|I|

| | [GIK[H[TN]N]
B e T S s S S S e S e T S
| Checksum | Urgent Pointer
B e e T S o e e T S
| Options | Padding
bbb bbb bbb bbb bbb mob b e b e b

| data

+
|
+
|
.
|
+
|
Window |
I
+
|
+
|
+
|
B e T . s it T L e S e e o o o =

Cnuxka 1. @opmam 3aznaewa TCP ceemenma [1]

IIpe cnama mojaraka HEONMXOTHO je Nla CE YCHOCTaBU
KOMYHHKAI[HOHA Be3a, MPOIECOM KOjU C€ Ha3HMBa three-
way handshaking. OGe ctpane, mpujemMHa W mpejajHa,
MOpajy Y4ecTBOBaTH y OBOM IIpolecy, ¢ 003MpoM Ha
MOryhHOCT oO/BHjalba KOMYHHKaIje y 00a cmepa,
HCTOBPEMEHO. 3a YCIIOCTaBJbalhe KOHEKIHje Omio je
HEOMXOHO ycariaiaBame 00e ctpane. Melytum, kaza je
ped o 3aTBapamy HCTE JOBOJBHO je CaMO HHHULMpPAHmE
HEeKor of ydecHuKa. [lomy3aTBapame je mpolec Koju je
omoryhaBa ma jemHa cTpaHa 3aTBOPH KOHEKIH]jY, IOK
ZIPYTH CMEp OCTaje OTBOPEH.
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2.1. Ilpexnoctu TCP nmportokoJa

Hws paga je na naeHTH(UKYjeMO NPETHOCTH M MaHe
TCP mporokoia, OZHOCHO CHTyandje y KOjUMa je OBaj
NPOTOKOJ ~ TPHKIAZHO  peliembe  3a  mpobiieme
TPAHCIIOPTHOT HUBOA.

Jemna op Haj3HayajHHjuX ocobmHa jecte ga TCP
MPOTOKOJI HMMa MEXaHWU3ME 3a TapaHlijy HUCIOpYKe
nmojaraka, Kao M JETeKIHje M KOpEKIMje Tperiaka
MPUIMKOM TpeHoca. JeqaH OJf HAuYMHA je MOAp)KaH Ha
HHBOY caMor cermenTa, kopuimhemem TCP checksum
1oJba y OKBHUPY 3arjiaBiba. JIpyru Ha4WH ce OAHOCH Ha
nocraBbatbe ACK flag-a y 3armaBiby cermeHTta u ciiame
TAKBOI' CErMEHTa, OJHOCHO mopyke motepae. Osxe
3alpaBO KOPHCTHMO MeXaHH3aM MOTBphuBama mnpujema
rmojaraka M TO j€ jOIl jeJaH Off HauyMHa KOHTPOJIe
rpemiaka.

HapaBHo, HepeTKo ce JelaBajy i CUTyaIluje Ia ce OBaKBa
MopyKa MOTBpJE, CHKancyaupaHa y |IP maker, 3aryou y
Mpexku. Kako Ou ce M30erio MOTeHINjaTHO HEOTPEOHO
KalIbEmhe U YeKarhe TOTBP/IE, IOCTaB/ba CE BpeMe y KOM
Ce OYeKyje MPHUCTU3amke CerMeHTa ca mocraBibeHIM ACK
flag-om. 3a oBy cBpxy ce kopuctu RTO (Retransmission
Time-Out) Tajmep.

JemaBajy ce W cHuTyandje Aa WU3TyOJbCHH MMAKET HITaK
CTUTHE Ha TPHjeMHY CTpaHy, a jJa je y MehyBpemeHo
Mmaker OmeT mociar. Taja Ha OJPEAUIITY HUMaMO
OyIUIMKaTe, alll ce oJ0allyje OHaj KOjU je HaKHAIHO
MIPUCTUTA0.

Jomr jemHa om OMTHHX OCOOMHA MPOTOKOJA jeCTe 1a ce
rapaHTyje HCIOpYKa MMaKeTa y peaocieny Koju Ae(uHHIIe
nommsbanan. 1CP mpoTokonm je opujeHTHCaH Ha TOK
MojaTaka W BOIYM padyyHa O PEKOHCTPYKIMjU pemociena
cerMeHara Ha IPHjeMHO] cTpaHu. Tako HaM, Kao IITO CMO
NPETXOMHO HaBelM, oMoryhaBa 1a Ha OAPEIHIITY
NPUXBAaTaMO CEIMEHTE Y PeA0Ciely Y KOM Cy U IMOCIaTH.

TokoM KOMyHHKalyje, HEPETKO IONa3UMO Y CHUTYalHjy
Ja CTpaHa Koja IIajbe W MpHjeMHa CTpaHa He MOTy Ja
ycarnace Op3uHYy Cliama, OJHOCHO MpUMama mnakera. Y
Wby CIpeuYaBama TaKBOT 3aryiiema wmpexke, 1CP
MPOTOKOJI HYJIM MEXaHH3aM KOHTPOJIE MPOTOKa KOjU ce
HasuBa sliding window. Hneja oBor MexaHu3Ma jecTe ja
Cce KOMYHHKAIIMOHE CTpaHe JOrOBOPE O BEIHYHHH
CErMEHTa, OJIHOCHO KOJIMYMHH IMoaTaka Kojy he y jemHoj
uTepauuju  pasMewmuBaTH.  To  je  omoryheHo
MOCTaBJbAEM 110Jba, Y OKBUPY CETMEHTA, KOjU CC Ha3MBa
Window Size.

2.2. Mane TCP npoToxoJia

CBpxa 0BOI OTIOIJIABJbA j& J1a HaBEAEMO CBE OCOOMHE
koje cy mane TCP mporokoma, kako OHUCMO KacHHje
MOIJIM  aHAJIM3MpaTH Te MaHe U pelema Koja
HUMIUIEMEHTHUPA]y JPYTH MIPOTOKOJIH.

Cam mnodverak KOMYHHKAalLlUje je MPUMETHO CIIOPHjU Y
nopehewy ca Op3MHOM Jajbe KOMYHHMKalHje, yclen
HEONXOJHOT YCIOCTaBJbatha KOHEKIHMje KOje MPEeTXOAn
IpeHocy mnojaraka. lIporec ycrocraBibamba KOHEKIH]jE
ycIiopaBa camy Mpexy.

KoHTHHYyalHO cliame MmoJaraka U BUXOBO MPEY3UMAambe Y
penocieny y KOM Cy W IocCiaTe, MpeAcTaBiba MPEIHOCT,
aim 1 Many TCP npotokona. ¥V oapehenum cutyannjama,
ry0Jbeme jeHor nakera Helie OMTH youeHO Ha IPHjEeMHO]
CTpaHH, TauHHUje Hehe yTUIaTH Ha KEeJbEHU Pe3yTar.

Vkomuko ce kopuctu y okBupy LAN (Local Area
Network) mpexe Moke ce OeCHTH Ja HE HCKOPHCTHMO
MOTOJHOCTH  TMPOTOKOJA jep je  [Ou3ajHUpaH W
ontumu3osan npe ceera 33 WAN (Wide Area Networks)
Mmpexy. Takohe Tpeba nanomenyrn na TCP kopuctu
HTTP/2.

3. APYI'Y IPOTOKOJIX YETBPTOI' HUBOA

Kako cMo0 y mpeTxomHOM MOriaBiby moOpojaii OCHOBHE
ocobune, mpenaoctu U MaHe TCP mpotokoia, caga hemo
BUIIE HaXKE MOCBETHTH MPOTOKOIMMA YETBPTOI HHBOA
KOjH ce MOT'y cMaTpartu 3ameHama 3a TCP.

3.1. UDP npotoxoxa

User Datagram Protocol (UDP) je nactao 1980. ronuse,
a ¢opmanHo neduHECcaH U 00jaBibeH y JoKkymeHTy RFC
768 [2]. TCP u UDP cy mpoTokojiH KOju Ce Haia3e Ha
TparcroptHoM HEHBOY OS| momema. Ilporokomn HHCY
IUjaMeTpaTHO Pa3JIndHTH, aliil oJpeleHe ocoOuHe Ccy of
KpYLHjaIHOT 3Ha4aja 3a jeJaH, OJHOCHO IPYTU MPOTOKOI
quMe Ae(HHHITY HETOBY CBPXY.

[Maketn xoju ce pazmeryjy UDP mpoTtokonom HazuBaMo
UDP datagram. Ha cmumm 2 MOXEMO TMOTJIEAAaTH
CTPYKTYpPY JEOHOT TakBOr Tmakera. [locmarpajyhm y
omHocy Ha TCP segment, MoxxeMO NpPUMETHTH Ja je
CTPYKTYpa jeJHOCTaBHHja.

0 7 8 15 16 23 24 31
- —_— ¥ W — N —— R +
] Source | Destination |
| Port | Port |
Fmmmm———— e e ——— e +
| | |
| Length | Checksum |
Fo-mm---- t-mmmmm - S t--mmm - +

| data octets ...

Cnuka 2. @opmam 3aznaswa UDP datagram-a [2]

3.1.1. Paznuxe T7CP u UDP nportokonaa

TCP je connection-oriented mportokoin, koju omoryhasa
KOMYHHMKaI1jy u3mely MOIInibaolia U NpUMaona TeK 1o
ycrnocraeu Bese. Jok je UDP connectionless mporokon,
mto OM 3HAYMIIO Jla Ce HE 3aXTeBa yCIOCTaBa Be3e IMpe
HEro [ITO KOMYHHKAIIHja MOYHE.

butna ocobuHa kojy Tpeba Harmacutu jecte ma UDP
MPOTOKOJI HE 3axTeBa YCIIOCTaBy Be3€ M HE rapaHryje
UCIIOPYKY CBUX mHakera koju cy nocnaru. llto ce TCP-a
THYE, OH T'apaHTyje UCIIOPYKY CBUX IaKeTa, alld 3aXTeBa U
yCIIOCTaBy Be3e Ipe IMoyeTka ciama noxaraka. UDP ne
rapaHTyje HCIOpPYyKy y Ta4Ho ozapeheHoM penocneny,
HUTH omoryhaBa TIpEBEHIMjY OJf 3arylielkha ToKa
monataka, mro TCP omoryhaga.

Ito ce mpumene mporokona tuae, UDP kopuctumo y
cUTyalijaMa IoMyT KIIMjeHT-cepBep KoHUrypauuje, rie
KIUjeHT IIaJbe YIMUT U OYEKyje Op3 M KpaTak OATrOBOP.
IMopen Tora, oBaj MPOTOKOJ MHTEH3UBHO CE€ KOPUCTH Y
real-time mynTuMenujanHuM amukanujama. Hacympot
tome, TCP mporokonm je cBojy NpUMEHY Hamao Yy
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cHTyalfjaMa y KOjUMa HaMm j€ HEeONXOJHa I0y3[aHa
KOMYHHKaIHja, 6e3 ryOuTKa rmojaraka.

3.2. Ipyre 3amene 3a TCP npoToko.a

Ocum HaOpojaHa IBa HajpacIpoCTpameHHja MPOTOKOJA
TpancnoptHor HmBoa — TCP m UDP, Bpemenom cy
HaCTaJld NPOTOKOJIM KOjH MOKYIIaBajy na peiie oapehene
mpobnemMe cnenuduvHe 3a oApeheHa MoJba MPUMEHE H
HaYMHE MPeHoca, 3a Koje HU jelaH o oBa IBa mocrojeha
IPOTOKOJIA HE MPEJICTaB/ba aeKBaTHO pelleHe.

Datagram Congestion Control Protocol (DCCP) je mpoto-
Ko TpaHcmoptHor HuBoa OSI Mozema oOjaBmeH 2006.
roquae [3]. VIMIUIEMEHTHpaHO je TOy3[aHO YCIIOCTaB-
Jbambe, IPEKUJL BE3€, EKCIUTMIUTHO 00aBEIITEHE O 3arylie-
wYy (ECN), KOHTpOIa 3arymemwa u feature nagotiation.

Iopen DCCP-a, nojasuu cy ce u Stream Control Trans-
mission Protocol (SCTP) 2007. romune [4], MultiPath
TCP (MPTCP) koju ce niojasno y Janyapy 2013. rox [5].

QUIC mpoTtokon je KOMyHHKAI[IOHH MPOTOKOJ pa3BHjeH
on kommanuje Google, koju HacToju na mpeBaszule mMaHe
JaHANIBUX KOMYHUKAHOHUX IIPOTOKOJIA U YCTAIH CE Kao
JOMHMHAHTaH KOMYHHUKaIMOHM mpoTokoin.  Iloderak
pasBoja 6o je 2012. roguHe, 10K je hopMaTHO 00jaBIbEH
Tek Maja 2021. rogune [6].

4. QUIC ITIPOTOKO.T

[ocmarpano u3 yrna 3amene 3a TCP mpoTtokoi, MoxeMo
koHcratoBatd aa QUIC mocra obehasa. YV mpuior Tome
TOBOPHY M YHMIGCHUIIA Ja HM3a OBOT MPOTOKOJA CTOjU jeaH
rurant Kao mto je Google. Ha cepBepckoj crpanu QUIC
je WMIUIEMEHTHpaH Yy CBETCKMM THIaHTHMa [OMyT
Google, Facebook, Microsoft, Apple, uta. Tekyhe rogune
BoJehM eBpONCKM HWHTEpHET NpOBajAepH 00jaBWIN Cy
nHpopmanmje na 20% MHUXOBHX IakeTa HAE IIPEKO
QUIC-a.

CrtpykTypa oBOT IpOTOKOJa HaM oMoryhaBa Jja 3aMEeHHUMO
Behuny tpanummonamsor HTTP creka, roe ce mox THM
noapasymea HTTP/2, TLS u TCP npukazan ca nese
cTpane Ha ciuik 3. CaoOpahaj je eHKpUNTOBaH, MOAALN
cy mmdpoBaHn U o0aBJbEHA je MPEBEHIMja OJ] U3MEHE
ncrux. KomyHukanuja mozapasymeBa EHKPUNTOBaHU
handshake mTo he wnam omoryhinTu na cMamUMO
Kalmemhe KopucTehu yHampen mno3HaTe KpeleHIujaie
cepBepa MNpU TOHOBHOj KOMYyHHKaUMju. TuMe CcMoO
MPAKTUYHO YKJIOHMIN HEMOTPEOHO ,,lPEACTaBbamke’ MpU
CBaKO0] HAPEIHOj KOMYHUKAILIU]H Ca HCTHM CEPBEPOM.

Application L HTTP/2 [/m
Security TLS ] Quic

Transport TCP ‘ E\T/
Network ( P )

Cnuka 3. Cmpyxmypa QUIC npomoxona [7]

Kako je QUIC mpotokon passujen ckopo 40 romauHa
Hakon TCP mpoTokoiia, Tako je y MoryhHOCTH 1a aHaju-

30M NPETXOAHHX IIPOTOKONA U YHOTPeOOM CaBpeMeHHje
TEXHOJIOTHje Pa3BHje HANPEIHUjU B KOMYHHKAIH]e.

['1aBHe KapaKTepHCTHKE MPOTOKOJIA CY:
* CMameHe Kalllbeha,
* peanm3anyja KOMyHHKAIHje Kpo3 TOKOBE I0/1aTaKa,
* peakxiiyja Ha ry0uTaK rnojaraka (makera) u
* KOHTpOJIA 3arylema,
* 0e30emHOCT U
» MoryhHOCT op>karsa cecuje U mopes IpoMeHe
VHHILUjaJIHE aJipece

Three-way handshake noctao je omrepehaBajyhm daxrop
KOjHU YMHOTOME yTW4e Ha Op3WHY YCHOCTaBJbamha KOHEK-
IMje, a TIOTOM MOXKE U J1a TIPOy3pPOKyje Kallmbeme. Tako je
QUIC Hnammao perewe na ce handshake He 0baBba y Tpu
erarne kKao panuje, Beh y JBa Kopaka, JOK YKOJIHKO je Beh
MPETXOMHO YCIIOCTaB/beHa KOHEKIHja M3Mel)y KHMjeHTa |
cepaepa, Ja To Oyzie caMo jelaH Kopax.

Iopen Tora, QUIC 06e36eljyje KoMyHUKaIHjy KpO3 BUIIE
TOKOBA ITOfIaTaKa, YuMe ce moBehaBa KOHIENTyalHa He3a-
BUCHOCT. TuMe je 00e30eljeHo Ja CeMaHTHYKH Pa3InuuTH
MOAIM MyTYjy Kpo3 UCTy KoHekiHjy. 3ampaso, QUIC he
KpeupaTd HEKOIMKO TOKOBa Iojaraka npeko ucre UDP
KoHekuuje. 3a paznmuky ox TCP-a, KOju CEKBEHLHjalHO
JIOCTaBJba TIAKETe U HeMa MOryhHoCT na uzberne head-of-
line blocking', QUIC ocurypasa na mry6isern UDP naker
MOJKE jeIMHO YTHIIATH Ha TOK IOJaTaka KOju MPEHOCH Taj
MaKeT, YMMe He MOXe Johm 1o 3aryiiema. Beoma BaxHa
0coOWHa TOKOBA je J1a ce OHU WACHTH(DUKY]Y ITyTeM Stream
ID. Ono o omoryhaBa Kpenparme BUIIIE TOKOBA j& TO IITO
Cy TIofaly EHKAICYJMPaH! y jelaH IiIN Buie (pejMoBa,
npu yeMmy jemad QUIC makeT MoXe J1a CaapKH HEKOJHKO
(pejMoBa KOju Cy Be3aHHU 3a TOKOBE MOIaTaKa.

Kako je peaknuja Ha ryoutak nonaraka kox TCP-a nocra
noy3ziana, anu crnopa, tako QUIC omoryhaBa ynampe-
hemwe u oBor cermenTa. 3a pasnuky ox TCP-a, QUIC he
3aIl0YeTH ONOpaBaK O]l IyOWTKa IaKeTa, OJMaxX HAKOH
IITO Ce MCTH W3TYOHW, TAE Ce ermoxa OMopaBKa 3aBpiiaBa
OHJIa KaJa ce OWJIO KOjU MakeT, KOjU je TOciaT HaKOH
TOra, MPUXBATH Ha Jpyroj crpanu [8]. OnopaBak ce Moxe
peanu3oBatu:

* TIOHOBHHM IIOKYIIajeM MPEHOIIeHha CTUX 110/1aTaKa,

* crnameM u3MemeHor frame-a wiu

* onbanmBameM frame-a

Kaxko je QUIC 6a3upan Ha UDP-y koju HEMa UMILJICMCHTH-
paHy KOHTPOIy 3aryllieha, CTora OH TO Pajid Ha arjivKa-
TUBHOM HUBOY. Huje Be3aH HU 3a jeJjaH KOHKpETaH aJropH-
TaM KOHTpOJIC 3aryiicwa, Beh uma uatpedejc koju je plug-
abwiiaH e TPUTOM J03BOJbABA PA3NIUUUTE WMILIEMEH-
tanyje. [lonpasymeBanu koHTpoiep 3arymema je Cubic.
Kao mro cMO y mpeTxomHOM MOTHOIABIbY Je(hUHHCAIH,
QUIC je y cramy Ha JAETeKTyje T'yOWTaKk IlakeTra, a Ty
nHpOpMANKjy MOXE Ja WCKOPHCTH Jda TPHUIarogu
KOHTpoJep 3arymema. CBakd KOHTpOJiep 3aayKeH je 3a
jemHy myTamy, IJie MPUTOM HeMa uHTepdepeHnuje mmely
KOHTpOJIEpa Ha PA3IMIUTUM ITyTamkaMma.

QUIC npumemyje eKpHIILFjy Ha TpaHCIIOPTHU HUBO. Lleo
UDP canpxaj KOju ce TPEHOCH je ayTeHTU(HUKOBAH U

! head-of-line blocking - peromen je koju orpannuasa
nepdopMaHce U jaBjba ce Kaja Cy JiBa He3aBUCHA 3aXTeBa
HEnoTpeOHO GIOKKMpaHa 300T OrpaHUYEHba MPOTOKOIIA
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obaBJbeHA je TPEeBEHIMja OJ IOTCHIMjalIHE W3MEHE W
NPaKTHYHO CBYM HOJAIM KOjH C€ MPEHOCE Cy EHKPHUIITO-
BaHM. [lenoBU makeTa KOjU HHUCY €HKPHUIITOBAHH, OUTHU
Cy HaM 3a pyTHpame WM JCKpPUINTOBame makera. Ty
cnanajy Flags, Connection ID, Version Number, Diversi-
fication Nonce u Packet Number.

QUIC nporokoii, ka0 IITO je MPETXOTHO MOMEHYTO, 3a
CBaKy KOHEKIMjy 4dyBa mocebHy BpemHocT — Connection
ID. OBaj maeHTH(DUKATOp jEeIUHCTBEHO HICHTH( UKY]je
CBaKy KOHEKI[H]y KOja je OCTBapeHa OBHM IIPOTOKOJIOM.
Yume nMamMo MOTYRHOCT Jla HACTaBUMO OTBOPEHY CECH]jy
ca jeHe ajpece, Ha JPYToj aapecH.

4.1. lemoHCcTpanuja HCTPaKMBaHa

3a memonctpammjy pana QUIC nporokona nckopumhena
je oubmmoreka LSQUIC [9], xako Omcmo Ha jeaHo-
CTaBHHUjeM NpUMepy MOKa3ajiH Ha KOjH Ha4WH ce IOoJalu
pa3Memyjy IpUMEHOM MOMEHYTOr MmpoTokona. OBa Oub-
JMHOTeKa IPeACTaBba OPEN-SOUrce HMMIUIEMEHTAIH)y
QUIC-a.

buito je HeomxomHO Setup-oBatH okpyxeme. [logurHyra
je BUpTyeJHa MalliHa ca Linux omepaTHBHUM CHCTEMOM.
HakoH mocraBibama BUPTYEIHE MAIIMHE, MOTPEOHO je
OO0 KpeupaTH MOTOAHO OKPYXKEHE 3a KOMIIAjIHpame U
CTapTOBame OMOIHOTEKE.

Hakon craproBama OuOMMOTEKE, NpEUUIM CMO Ha
MpaKTHYHH Jeo. [logurHyTa je jeJHOCTaBHA aIuTHKaIja
3a motpebe 3amarka. Amnukanuja je deploy-oBana u
takohe mokpenyra. Cnemehm 3amarak je ©Owo nma
pasMemyjeMo noaatke ca aruukanujom kopuctehun QUIC
MIPOTOKOIL.

OrpanuuaBajyha OKOIHOCT IpH U3pajau 3afaTka OUio je
TO IITO j€ MPOTOKOJ BeoMa MJIaJl M CTOra HeMa J0BOJEHO
rojaraka u uHpopManuja Koje 61 Ouie ox KOpUCTH NpH
MpaKTHYHOM Jeny. Tako cMo ce NpH MMIUIeMEHTalUju
Mopanu ocionutd Ha RFC pokyment [6] u JOKymeH-
tauujy 3a LSQUIC 6ubnuorexy [9].

5.3AKJbYYAK

Husb pama 6wo je ma ce ocBpHeMo Ha TCP mpoTOKoi, 1a
carieiaMO HeroBe KapaKTepUCTHKE M Jia HCTPAKUMO
QJITCPHATHBE 33 MCTH. AKIIEHAT paja cTaBibeH je Ha QUIC
MIPOTOKOJI, CTOra je CBpXa 3ajarka yNo3HaBambe W JEMOH-
crparuja paga ca uctuM. [edunnimja m obpana HaumHa
(yHKIMOHMCAaa TOT MPOTOKOJA Jajy HaM peJieBaHTHE
YHICHUIIE KOje Ta NCTHYY Y ofHocy Ha TCP IpOTOKOII.

IMpukazana Oubnuorexka LSQUIC omoryhaBa jemno-
CTaBHY HMMIUIEMEHTALM]Y KIHMJEHTCKEe cTpaHe codTBep-
CKUX pellemha 32 Koje je MOTPeOHO MOIpPKATH KOMYHH-
kaiujy QUIC nporokosiom.

VY nameM TOKY WCTpaKMBamba HEOIXOAHO j€ HACHTH-
¢uKoBaTH M aHaIM3UpaTH OHOIMOTEKe Koje omoryhaBajy
HMILIEMEHTAM]y U cepBepcke crpane. On 3Hayaja MOxe
OuTH M aHANM3a U Topeheme Apyrux y paxy modOpojaHux
TPaHCIIOPTHUX TPOTOKOJAa BUEHUX Kao ajTepHaTHBa 3a
TCP u UDP.
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MIGRACIJA SCADA SISTEMA U CLOUD OKRUZENJE
MIGRATION OF SCADA SYSTEMS TO THE CLOUD ENVIRONMENT
Vuk Isié, Fakultet tehnickih nauka, Novi Sad

Oblast — PRIMENJENO SOFTVERSKO
INZENJERSTVO

Kratak sadrzaj — Ovaj rad se bavi razmatranjima
vezanim za migraciju SCADA sistema na Cloud. Problem
migracije SCADA sistema na Cloud je kompleksan
problem. Za ovakav problem ne postoji jednostavno
reSenje, niti reSenje koje je ve¢ negde primenjeno, pa se
moze primeniti i na ovakav problem.

Kljuéne re¢i: SCADA, Cloud, Migracija, Mikroservisna
arhitektura, Web, Nadzor, Upravljanje, Akvizicija.

Abstract — Migration of SCADA systems to the Cloud
environment is presented in this paper. The problem of
migrating SCADA systems to the Cloud is a complex
problem. There is no simple solution that has already
been applied somewhere, so it can be applied to this
problem as well.

Keywords: SCADA, Cloud, Migration, Microservices,
Web, Control, Commanding, Acquisition.

1. UvOD

Konstantan napredak tehnike i razvoj novih tehnologija
zajedno uti¢u na promene u svim sferama softverske in-
dustrije. Izmedu brojnih dostupnih tehnologija, postoji
jedna koja se posebno istice — Cloud. Cloud je drasti¢no
izmenio softversku industriju. Omogucio je stvaranje no-
vih arhitektura i klasa aplikacija i uticao je na naéin na
koji razmisljamo o razvoju i primeni softvera. Kako
Cloud racunarstvo utie na gotovo sve softverske sisteme,
pa tako se sve CeS¢e pokrece diskusija o primeni Cloud
raCunarstva u infrastrukturnim sistemima sa kriticnom
misijom.

Infrastrukturni sistemi su sistemi od klju¢nog znacaja za
rad industrije i socijalni kvalitet zivota. Upravljanje
ovakvim sistemima je veoma kompleksno zbog velikog
broja parametara koji uticu na njihov rad i uticaja na
., korisnike‘“ ovakvih sistema [1].

Iz prethodno navedenih razloga, primena novih tehnolo-
gija u infrastrukturnim sistemima je nesto sporija 0 odno-
su na ostale sisteme i samim promenama se pristupa na
veoma ozbiljan nacin uzimajuéi u obzir moguce rizike i
uticaje. Zbog performansi i nivoa bezbednosti koje ovakvi
sistemi treba da postignu, veoma cCesto se primenjuju
lokalna reSenja. Medutim, kako se Cloud raunarstvo
brzo razvija, postaje ocigledno da ¢e u nekom trenutku u
buducnosti, kada se za to steknu adekvatni uslovi, i
infrastrukturni sistemi izvrsiti migraciju na Cloud.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Darke Capko, vanr. prof.

Jedan od vitalnih delova svakog infrastrukturnog sistema
jeste SCADA sistem, koji u osnovi omogucuje nadzor i
upravljanje sistemom u rezimu realnog vremena sa
udaljene lokacije. Kompleksnost SCADA sistema se
ogleda u zagarantovanom vremenu odziva (eng. Real-
time) sistema koje je potrebno obezbediti.

Glavni zadatak ovog rada jeste razmatranje migracije
SCADA sistema na Cloud. Sama razmatranja moraju
ukljuciti analizu i validaciju moguéih reSenja, prikaz
alternativa, prikaz mogucénosti, prednosti i mana ove
migracije.

2. TEORIJSKE OSNOVE
2.1. SCADA

SCADA(eng. Supervisory Control And Data Acquisition)
predstavlja sistem za nadzor i upravljanje realnim
sistemima. Spada u klasu racunarskih sistema za rad u
realnom vremenu — sistemi koji treba da obezbede
adekvatan (zagarantovan) odziv na promene stanja
kontrolisanog objekta [2].

Osnovne funkcije SCADA sistema su:

- Prikupljanje podataka — Tok podataka od senzora
ka glavnoj upravljackoj stanici [2]. Podaci se mogu
klasifikovati u dve kategorije: Indikacije statusa i
Merene vrednosti. Postoje dva nalina za
prikupljanje podataka: Periodi¢no prozivanje i
Izvestavanje po izuzetku.

- Nadzor — nadzor prikupljenih podataka u odnosu
na definisana normalna stanja i ogranicenja.
Ukoliko dode do naruSavanja ogranicenja, generisu
se alarmi.

- Upravljanje — Tok podataka od glavne upravljacke
stanice ka aktuatorima [2] predstavlja upravljanje.
Upravljanje moze biti manuelno ili automatsko, u
skladu sa zahtevima samog postrojenja kojim se
upravlja.

U SCADA sistemima se primenjuju razliciti protokoli za
komunikaciju sa uredajima u polju koji su bazirani na
TCP/IP komunikacionom steku. Najpoznatiji SCADA
protokoli su: Modbus, DNP3 i IEC101/104.

Kako SCADA sistemi c¢esto upravljaju kriti¢nim
infrastrukturnim sistemima, SCADA softver se Klasifikuje
kao softver sa kriticnom misijom.

2.2. Cloud ra¢unarstvo

Za pojam Cloud racunarstva (eng. Cloud computing)
postoji veliki broj definicija u zavisnosti od ugla
posmatranja, ali se generalno moze re¢i da Cloud
predstavlja naéin za isporuku IT resursa na zahtev putem
interneta [3].
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Glavne karakteristike Cloud-a su: Performanse, Loka-
cijska nezavisnost, Pouzdanost, Skalabilnost, Dostupnost
i Virtualizacija.
Tipovi Cloud-a:
- Public Cloud - Javno dostupan svima putem
standardnog interneta. Hostovan za razlicite
korisnike i razli¢ite namene [3].

- Private Cloud - Lokalno hostovan od strane
odredene kompanije. Ograniceni broj korisnika
moze da mu pristupi [3].

- Hybrid Cloud — Kombinacija prethodna dva —
virtuelni privatni Cloud. Omogucuje koris¢enje
servisa u Public Cloud-u, ali kontrolise ko moze da
im pristupi [3].

Nivoi usluga na Cloud-u:

- laaS (eng. Infrastructure as a Service) — Osnovni
hardverski resursi (racunarski, skladi$ni i mrezni).

- PaaS (eng. Platform as a Service) — Osnovni
hardverski i softverski resursi (na PaaS-u gradimo
SaaS).

- SaaS (eng. Software as a Service) — Odgovornost
pruzaoca usluga je celokupna isporuka servisa.
Softver se isporucuje kao servis.

3. OPIS PROBLEMA

Problem migracije SCADA sistema na Cloud je
kompleksan problem. Za ovakav problem ne postoji
jednostavno reSenje, niti reSenje koje je ve¢ negde
primenjeno, pa se moze primeniti i na ovakav problem.
Zbog toga je sam problem migracije SCADA sistema na
Cloud veoma aktuelan problem.

Osnovni problem jeste fundamentalna suprotnost izmedu
SCADA sistema i Cloud racunarstva.

SCADA sistemi su real-time sistemi — sistemi sa
zagarantovanim vremenom odziva, koji su veoma
osetljivi na vremenska ka$njenja, brzinu procesiranja i
greSke u komunikaciji. Dodatno, samo postrojenje se
moze sastojati iz viSe hiljada tacaka koje je neophodno
nadzirati i kojima je potrebno upravljati.

S druge strane, Cloud predstavlja nacin za pristup
objedinjenim IT resursima putem interneta. Cloud nudi
prednosti poput skalabilnosti, dostupnosti, pouzdanosti i
smanjenja tro§kova. Medutim Cloud sa sobom nosi i
odgovaraju¢e probleme u pogledu performansi,
bezbednosti i privatnosti. Kljuéno za upotrebu Cloud-a
jeste razumevanje usluga u Cloud-u.

SCADA sistemi su vremenom evoluirali od klasi¢nih
centralizovanih resenja do distribuiranih resenja. Slede¢i
logi¢ni korak jeste Cloud. Na Cloud-u se Koriste i
pristupa se servisima. Medutim sam pristup servisu na
Cloud-u putem interneta unosi promenljivo kasnjenje.
Dodatno, nijedan Cloud provajder trenutno ne nudi
komponente za rad u realnom vremenu, niti garantuje za
vreme odziva servisa — SCADA sistemima je upravo
vreme odziva kljuéna karakteristika. Generalno treba
migrirati real-time sistem na platformu / okruzenje koje
nije real-time kao $to je Cloud.

Problem migracije se mora razmotriti pre svega sa
tehnickog stanoviSta, ali treba uzeti u obzir i druge
faktore. Trenutno ne postoji konkretno reSenje za ovu

migraciju koje je u §irokoj primeni. Klju¢ za uspe$nu
migraciju lezi u razumevanju obe strane, i SCADA
sistema i Cloud-a, razumevanju potrebe za migracijom i
definisanju odgovarajuéeg optimalnog reSenja za obe
strane.

4. ARHITEKTURA

Arhitektura  komponenata ~ SCADA  sistema je
mikroservisna arhitektura i prikazana je na slici 1.
Mikroservisna arhitektura je evolucija  servisno-
orijentisane arhitekture sa fokusom da svaki servis
izvr§ava tacno jednu biznis logiku.

Komponente sistema su sledece:

e Frontend Processor Service — Komponenta koja se
koristi za komunikaciju sa uredajima u polju.

e Network Dynamics Service — Komponenta
zaduZzena za rad sa modelom postrojenja.

e Scada Storage Service — Komponenta zaduZena za
skladiStenje podataka o merenjima i modelu.

e Commanding Service — Komponenta koja primi
SCADA komande, obradi ih i posalje na izvrSenje.

e Calculation Engine — Komponenta zaduzena za
proracune i automatsko upravljanje postrojenjem.

e Alarming Service — Komponenta zaduzena za
obradu i generisanje alarma za sva merenja.

e History Service — Komponenta zaduZena za zapis
istorije merenja.

e Dom Service — Komponenta zaduzena za nadzor
stanja opreme.

e Log Service — Komponenta zaduzena za zapis log
podataka celog SCADA sistema.

e Scada Export Service — Komponenta koja
omogucuje pristup podacima SCADA sistema.

e Pub Sub — Komponenta za komunikaciju izmedu
SCADA sistema i klijentskih HMI aplikacija.

e Local / Web Client — Klijentske HMI aplikacije.

e Simulator — Komponenta koja simulira realni
procesni kontroler.

Postoje dva tipa servisa:

- Stateless servisi — servisi koji nemaju neko interno
specifi¢no stanje (obojeni zelenom bojom na slici).
Servis koristi druge resurse kako bi izvrSio svoj
zadatak. Instanca servisa se kreira na zahtev.

- Stateful servisi — servisi koji poseduju neko interno
specificno stanje (obojeni zutom bojom na slici).
Samo stanje se replicira na sve instance tog servisa.

Komunikacija u sistemu moze biti realizovana na razne
nacine, jedini izuzetak jeste komunikacija sa simulatorom.
Ona se realizuje putem TCP-a jer je ve¢ina SCADA
protokola orijentisana na upotrebu TCP-a. Ostatak
sistema moze koristiti razli¢ite tehnologije za
komunikaciju.

Vazno je napomenuti da je ovakva arhitektura SCADA
sistema uopStena (referentna) i da se moze razlikovati u
zavisnosti od konkretne primene u konkretnom sistemu.
Cilj ove arhitekture je da obuhvati sve bitne komponente
SCADA sistema.
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Slika 1. Arhitektura SCADA sistema

5. ANALIZA MOGUCIH RESENJA

5.1 Public Cloud reSenje

Glavna odlika ovog reSenja jeste uniformnost — sve
komponente / servisi se nalaze na Public Cloud-u - nema
tranzicije izmedu razliitih okruzenja.

Komunikacija izmedu komponenti / servisa moze biti
realizovana na razli¢ite nacine. Takode, moze se koristiti i
otvorena infrastruktura za komunikaciju putem interneta.

Glavna prednost ovakvog reSenja jeste cena. Public
Cloud je generalno jeftiniji od Private ili Hybrid Cloud-a.

Glavni nedostaci ovog reSenja su bezbednost, privatnost i
performanse. Public Cloud je napravljen tako da je
dostupan svima i da se moze koristiti za razli¢ite primene,
Sto dovodi do problema izolacije podataka. Nepredvidivo
kasnjenje utice na performanse vezane za pristup
servisima.

Primena ovog reSenja je dosta upitna zbog navedenih
problema. Ako se obezbedi odgovaraju¢i nivo
bezbednosti, ovakvo reSenje se moze primeniti na Soft
SCADA sisteme koji se odlikuju ublazenim zahtevima
vezanim za vreme odziva.

5.2 Private Cloud resenje

Glavna odlika ovog resenja, ponovo, jeste uniformnost —
sve komponente / servisi se nalaze na Private Cloud-u -
nema tranzicije izmedu razli¢itih okruzenja.

Komunikacija izmedu komponenti / servisa moze biti
realizovana na razliCite nacine. Dodatno, mogu se
ukljuciti i privatne ili neke specificne komunikacione
veza kojima su ina¢e SCADA sistemi skloni.

Glavne prednosti
bezbednost.

Kako je Private Cloud hostovan za ta¢no odredenog
klijenta i u taéno definisane svrhe sledi da je izolacija
podataka potpuna. Sama privatha komunikaciona
infrastruktura ~ unapreduju  performanse jer su
komunikaciona kasnjenja manja, a komunikacioni linkovi
su manje optereceni.

Glavni nedostaci ovog resenja su cena (Private Cloud je
generalno skuplji od Public i Hybrid Cloud-a) i moguca
ograni¢ena skalabilnost Private Cloud-a.

Resenje migracije SCADA sistema u Private Cloud je
generalno resenje koje se najvise preporucuje, a razlozi za
to su performanse, bezbednost i privatnost.

ovog reSenja jesu performanse i

5.3 Hybrid Cloud resenje

Kako resenja u Public Cloud-u i Private Cloud-u imaju
razli¢ite prednosti i mane, moguée reSenje moze biti
integracija ova dva reSenja - upotreba Hybrid Cloud-a.
Glavna odlika ovog reSenja jeste, integracija razlicitih
okruzenja. Da bi se ovakvo reSenje moglo realizovati,
mora se postaviti jasna granica izmedu najkriti¢nijih
komponenti i ostalih.

U ovom reSenju najkriti¢nije komponente su komponente
za direktnu interakciju sa postrojenjem (Frontend
Processor, Scada Storage Service i Commanding
Service). Ove komponente su odabrane za primenu u
Private Cloud-u jer zahtevaju visoke performanse.

Ostale komponente su takode kriticne, ali sve one
direktno zavise od performansi komponenti koje se nalaze
u Private Cloud-u pa su iz tog razloga one odvojene za
primenu u Public Cloud-u.

Komunikacija izmedu komponenti moZze biti realizovana
na razli¢ite na¢ine odvojeno izmedu komponenti u Public
i Private Cloud-u.

Glavna prednost ovog resenja jeste to $to se kombinuju
prednosti prethodna dva reSenja. ReSenje primenom
Hybrid Cloud-a je jeftinije od reSenja na Private Cloud-u
ali skuplje od reSenja na Public Cloud-u, a pri tome se
performanse, iako neznatno lo$ije u globalu, ne razlikuju
puno od resenja na Private Cloud-u. Nivo bezbednosti je
unapreden u odnosu na reSenje u Public Cloud-u, a
skalabilnost je unapredena u odnosu na reSenje u Private
Cloud-u.

Glavni nedostatak ovog reSenja jeste kompleksna
arhitektura. Granice izmedu delova sistema u razli¢itim
okruzenjima moraju biti jasno postavljene. Komunikacija
izmedu okruzenja mora biti pazljivo planirana kako ne bi
postala ,, usko grio .

Resenje upotrebom Hybrid Cloud-a je reSenje koje se
nalazi na polovini puta izmedu Public Cloud resenja i
Private Cloud reSenja. Generalno nudi kompromis
izmedu performansi i cene.

5.4 Hibridno ReSenje

Prethodna reSenja prikazala su moguénosti migracije
SCADA sistema na Cloud, kada se migrira ceo SCADA
sistem. Medutim, postavlja se jedno legitimno pitanje:
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Zasto ne bismo jedan deo SCADA sistema ostavili da radi
u lokalu, a ostatak sistema migrirali na Cloud?

Glavna odlika ovog reSenja jeste integracija lokalnog
sistema sa Cloud-om. Ponovo se pojavljuje potreba da se
jasno definiSu granice izmedu heterogenih okruzenja.

Najkriti¢nije komponente vezane za direktnu interakciju
sa postrojenjem su odvojene u posebnu celinu koja se
izvrSava u lokalu. Te komponente ponovo su Frontend
Processor, Scada Storage Service i Commanding
Service. Na ovaj nacin ovaj deo sistema ima moguénost
da ostvari najbolje performanse vezane za interakciju sa
postrojenjem.

Ostale komponente su takode kriti¢ne ali sve one direktno
zavise od performansi komponenti koje se nalaze u lokalu
pa su one odvojene za primenu u Cloud-u.

Jedan od glavnih izbora koje je potrebno napraviti, pored
izbora $ta Ce biti u lokalu, a $ta ¢e biti na Cloud-u, jeste
koji tip Cloud-a ¢e se koristiti za komponente na Cloud-
u. Jasno je da u pogledu performansi i bezbednosti bolji
izbor predstavlja Private Cloud.

U pogledu komunikacija pre svega se mora razmatrati
komunikacija izmedu lokalnog sistema i Cloud-a. S
obzirom da se za ovu komunikaciju najces¢e koristi
internet, mora se posebno povesti rauna o bezbednosti
tih komunikacija. Komunikacija izmedu komponenti na
Cloud-u moze biti realizovana na razli¢ite nacine.

Glavne prednosti ovakvog sistema jesu performanse.
Najkritiéniji deo sistema je u lokalu i odziv ovog dela
sistema je real-time. Deo sistema na Cloud-u se koristi
kako bi se obezbedile moguénosti masovnog paralelnog
procesiranja i skladiStenja podataka.

Glavni nedostatak ovog sistema jeste, ponovo,
kompleksna arhitektura. Granice izmedu delova sistema
moraju biti jasno postavljene. Komunikacija izmedu
okruZenja mora biti pazljivo planirana kako ne bi postala
., usko grlo* izmedu dva okruzenja.

Ovo hibridno resenje moze imati dve uloge, moze
predstavljati inicijalno reSenje za migraciju na Cloud, ali
takode ovo reSenje moze biti i konacno reSenje za
migraciju.

6. PRIMER

Primer predstavlja migraciju MasterSCADA projekta [4]
na Cloud. U prvoj fazi razvoja, implementiran je
distribuirani SCADA sistem. U drugoj fazi, pristupilo se
migraciji SCADA sistema na Public Cloud.

Prilikom migracije SCADA sistema na Public Cloud,
primeé¢eno je da su, u pogledu performansi, vremena
odziva sistema povecana, delimi¢no iz razloga upotrebe
Public Cloud-a, kao i da su otvorena nova pitanja u
smislu bezbednosti (Tabela 1. Poredenje performansi).

Tabela 1. Poredenje performansi

Lokalno 2s ~5s 5s ~12s

Public Cloud 5s ~11s 10s ~26s

7. ZAKLJUCAK

SCADA sistemi su evoluirali od monolitnih — centralizo-
vanih reSenja ka distribuiranim reSenjima. Slede¢i, logi¢ni
korak u razvoju, jeste migracija SCADA sistema na
Cloud. Medutim, migracija SCADA sistema na Cloud
predstavlja kompleksan problem, za koji ne postoji jed-
nostavno resenje.

U pogledu predlozenih reSenja, reSenje u Private Cloud-u
se izdvaja po performansama i bezbednosti, ali karakte-
ristika takvog reSenja je visoka cena i moguca ogranicena
skalabilnost. S druge strane se nalazi reSenje u Public
Cloud-u koje je u pogledu cene jeftinije i u pogledu
skalabilnosti bolje, ali postoje problemi sa performansama
i privatno$¢u. Kao kompromis izmedu reSenja u Public i
Private Cloud-u, predlazu se i hibridna reSenja. Prvo
hibridno reSenje se zasniva na upotrebi Hybrid Cloud
okruzenja i nudi kompromis izmedu cene i performansi i
predstavlja jedno veoma primenljivo reSenje. Drugo
hibridno reSenje zasniva se na tome da se najkritiénije
komponente sistema ostave u lokalu, dok se procesiranje i
obrada podataka izvrSavaju na Private Cloud-u. Na taj na-
¢in se mogu iskoristiti prednosti Cloud-a poput skalabil-
nosti, dostupnosti i pouzdanosti. Ovo, drugo resenje, je
kao i prvo hibridno reSenje dosta primenljivo, medutim u
oba resenja postoji problem kompleksne arhitekture.

U pogledu svih mogucih predlozenih resenja, predlaze se
primena reSenja u Private Cloud-u kao i primena hibrid-
nih reSenja. U zavisnosti od konkretnog sistema treba
izabrati jedno od tih reSenja u zavisnosti od potreba konk-
retnog sistema.
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AUTOMATIZOVANO TESTIRANJE KORISNOSTI VEB APLIKACIJA POMOCU
JASMIN OKVIRA

AUTOMATIC TESTING THE USEFULNESS OF WEB APPLICATIONS USING THE
JASMINE FRAMEWORK

Marko Vucékovié, Fakultet tehnickih nauka, Novi Sad

Oblast — Radunarstvo i automatika

Kratak sadrzaj — Rad se sastoji iz dva dela. Prvi deo su
osnove testiranja, a zatim i primena istog uz pomoc
Jasmin okvira. Jasmin je jedan od alata koji se mogu
primeniti za testiranje veb aplikacija. Prikazane su
osnovne funckionalnosti koje Jasmin sa sobom donosi

Kljuéne reéi: Jasmin, testiranje, veb aplikacije

Abstract — This paper consists of two parts. The first part
is the basics of testing, and second part is testing of web
applications using help of Jasmine framework. Jasmine is
one of tools that can be used for testing web applications.
The basic functionalities that Jasmine brings are
presented in the paper.

Keywords: Jasmine, testing, web applications.

1. UvOoD

U poslednjoj deceniji svedoci smo da je softver pojam koji
nas svakodnevno okruzuje. Gde god da krenemo, bilo to u
prodavnicu, na sport ili negde drugde, sve je postalo
kompjuterizovano. Softverski sistemi postaju sve vise
vazniji, kompleksniji i raste znacaj njihovog kvaliteta.
Samim tim, kontrola kvaliteta softvera je vazna koliko i
sama izrada reSenja. Propust moze dovesti do ozbiljnjih
problema, ukoliko se govori o oblastima poput medicine,
ili vazduhoplostva, dok na drugoj strani moze izazvati
nepoverenje klijenata, a poverenje u softver je jedno od
najbitnijih stavki kada se softver isporuci klijentu.
Testiranje softvera predstavlja samo jedan deo procesa
kontrole kvaliteta softvera.

Razli¢ite metode koriste se za testiranje razlicitih slojeva
softvera, a ono §to je svima zajednicko jeste da se mogu
izvoditi manuelno ili automatski koris¢enjem posebnih
alata. I jedan i drugi nacin imaju svoje prednosti i mane,
ali se u poslednje vreme sve viSe tezi automatizaciji jer se
automatizacijom testiranja skracuje vreme potrebno za
testiranje.

Jasmine je okvir za automatizovano testiranje web
aplikacija. Jedan je od najces¢ih izbora struc¢njaka koji se
bave testiranjem softvera. Univerzalan je, lak za koris-
¢enje, i podrzava testiranje u vecéinih dostupnih pretrazi-
vac¢a. U ovom radu su opisane osnovne funkcionalnosti
koje dolaze uz Jasmin okvir.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
prof. dr Dragan Ivetic.

2. TESTIRANJE SOFTVERA

Testiranje softvera je proces koji se koristi da bi se utvrdila
ispravnost, potpunost i kvalitet razvijenog softvera u
potpunosti da utvrdi ispravnost racunarskog softvera. Samo
proces formalne verifikacije mozZe da pokaze da u softveru
nema greSaka. Testiranje softvera je nacin da se obezbedi
manji broj greSaka, manji troSak odrzavanja i sveukupne
cene softvera.

2.1. Osnovni pojmovi

Cesto se desava u praksi da se odredeni pojmovi pogresno
koriste i tumace. Koja je razlika izmedu greske i defekta?
Sta je incident? Kako bi se izbegle nedoumice, neophodno
je na samom pocetku definisati osnovne pojmove. Greska
jeste rezultat ljudske aktivnosti, bilo za vreme specifikacije
programa ili tokom pisanja programa. Na primer, neka
funkcionalnost moze biti pogresno specificirana, §to ce
kasnije dovesti do pogresne implementacije, ili se moze
napraviti neka greska u kodiranju, koja ¢e dovesti do
neispravnog rada programa. Posledica greske se naziva
mana ili defekt — programu nesto nedostaje , ili ima
funkciju koja se ne ponasa ispravno. Otkaz nastaje kada
sistem nije u mogucnosti da obavi funkciju koju korisnik
od njega zahteva, jer se aktivira i izvrSava defektni kod.
Kada postoji defekt u softveru, javlja se simptom kojim
korisnik postaje svestan otkaza u sistemu.

Ovaj simptom se naziva incident (ili poremecaj). Testiranje
je postupak izvrSavanja softvera sa testovima. Testiranje
moze imati jedan od dva osnovna cilja: da se pronadu
otkazi ili da se demonstrira ispravno ponasSanje sistema.
Testiranjem se mogu otkriti otkazi u sistemu, koje je
kasnije potrebno ispraviti.

Test je skup ulaznih vrednosti, preduslova izvrSavanja,
oc¢ekivanih rezultata i stanja u kome sistem treba da ostane
nakon zavrSetka. Test se razvija sa ciljem da ispita odre-
deno ponaSanje programa, na primer da izvrs$i odredenu
putanju kroz program ili da verifikuje da li je odredeni
zahtev ispravno implementiran. Testiranje softvera se moze
definisati kao proces izvrSavanja programa sa ciljem da se
pronadu greske. Ukoliko posmatramo $iri smisao, testiranje
je proces koji se sastoji od statickih i dinamickih aktivnosti,
sa ciliem da se odredi da li softver zadovoljava
specificirane zahteve i otkriju defekti ili da se demostrira
ispravan rad.

Testiranje softvera je deo procesa osiguravanja kvaliteta
(engl. Quality Assurance), ¢iji je zadatak da se obezbedi
isporuka kvalitetnog softvera u zahtevanom vremenskom

roku. Test set se odnosi na skup svih testova koje je
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potrebno izvrsiti nad softverom. Testovi se ne biraju
nasumic¢no, ve¢ je neophodno uloziti trud u pazljivo
planiranje i dizajn. Citava jedna faza u procesu testiranja
softvera je odvojena u ovu svrhu. Nasumi¢no odabrani test
nema nikakvog znacaja ukoliko detektuje gresku koja je
ve¢ pronadena nekim drugim testom. Testiranje svih
moguéih kombinacija ulaznih podataka ili takozvano
iscrpno testiranje je nemoguce ili u najboljem slucaju
neprakticno, posto svaki netrivijalni sistem ima veoma
veliki domen ulaznih podataka. Ukupan broj testova u test
setu ne garantuje da ¢e i testiranje biti uspesno.

2.2. Proces testiranja softvera

Testiranje je proces odredivanja nivoa kvaliteta softvera.
Nivo kvaliteta softvera i zahtevi variraju od sistema do
sistema, ali neke osnovne Kkarakteristike koje svi oni treba
da poseduju i koje se vrednuju su: pouzdanost, stabilnost,
prenosivost, kompatibilnost i upotrebljivost. Testiranje je
usko povezano sa pojmovima verifikacije i validacije soft-
vera.

Verifikacija je proces procene softvera ili njegovih
komponenti sa ciljem da se utvrdi da li proizvodi odrede-
nih faza razvoja zadovljavaju uslove sa pocetka tih faza.
Ovim procesom se utvrduje koliko je proizvod jedne faze
kompatibilan sa proizvodom prethodnih faza i da li svi
delovi sistema, pojedinacno i kao celina, rade ispravno.
Validacija se definiSe kao proces procene softvera ili
njegovih komponenti, tokom ili na kraju njegovog razvoja,
sa ciljem da se utvrdi da li zadovljava polazne zahteve.
Cilj validacije jeste da odgovori na pitanje da li se razvija
pravi softver, to jest, softver koji je u skladu sa zahtevima
korisnika definisanim na poc¢etku procesa razvoja i da li je
takav softver upotrebljiv za korisnika. Validaciju obavljaju
testeri kroz izvrSavanje test skriptova.

2.3. Osnovni principi testiranja

Postoji sedam osnovnih principa testiranja, koji su se
izdvojili kroz nekoliko decenija prakse testiranja softvera,
i koji vaze za bilo koji tip softvera. Posmatraju se kao
smernice koje bi trebalo ispo$tovati u svakom projektu, jer
su se kroz istoriju pokazali kao ta¢ni.

Principi glase: testiranje pokazuje prisustvo defekata,
iscrpno testiranje nije moguce, rano testiranje, grupisanje
defekata, paradoks pesticida, testiranje zavisi od
konteksta, odsustvo greSaka ne garantuje da sistem radi
kako treba.

2.4, Stragetije testiranja softvera

U odnosu na nacin na koji se posmatra sistem koji se
testira, postoje dva pristupa testiranju — tehnika bele kutije
i tehnika crne. Metoda crne kutije je oblik testiranja
softvera gde unutrasnja struktura, dizajn i implementacija
softvera ili softverskih jedinica koje se testiraju nisu
poznate testeru. Kako implementacija i struktura softvera
nije poznata, softver se posmatra kao crna kutija po ¢emu
je ovaj metod i dobio ime. Jedina poznata informacija koju
tester ima za odredivanje i dizajn testova je specifikacija
zahteva programa.

Metodom crne kutije se mogu otkriti nepostojece funk-
cionalnosti ili pogresne implementacije u softveru, greske
u ponaSanju softvera kao i problemi sa performansama
sistema. Tehnika crne kutije se moZe primeniti na svim ni-
voima testiranja (jedini¢nom, integracionom i sistemskom

nivou). Uticaj nivoa testiranja na metodu crne kutije se
ogleda samo u kompleksnosti izvrSavanja ove metode.
Strukturno testiranje, poznato kao metoda bele ili staklene
kutije, je tehnika testiranja gde je testerima poznata
implementacija softvera. Za razliku od modela crne kutije
koji je fukusiran na to §ta softver radi, model bele kutije je
fokusiran na to kako softver radi.

Cilj testiranja ovim modelom jeste da se izvrSe sve
programske strukture i sve strukture podataka u softveru.
Ovde se proverava samo kod, a ne specifikacija. Ovaj
metod se moze primeniti na svim nivoima testiranja, ali se
najceSce primenjuje nakon metode crne kutije. Metoda bele
kutije koriste i sami developeri, jer se oekuje da su
implementirane komponente temeljno testirane pre nego se
integriSu u softver, odnosno daju testerima na detaljno
testiranje.

Pokrivenost testiranja (eng. coverage) je mera do koje je
neki softver ili odredena softverska komponenta istestirana
nekim skupom testova, u smislu procenta obuhvacenih
stavki. U slucaju da pokrivenost nije 100%, potrebno je
prosiriti skup testova s novim testovima. Pokrivenost se
povecava tako da se sistemski piSu novi testovi da bi se
pokrili svi delovi softvera, odnosno da se svi delovi
softvera izvrse bar jednom.

2.5. Nivoi testiranja softvera

Testiranje softvera, posebno velikih sistema, vrsi se na vise
nivoa, od kojih svaki ima specifi¢ne ciljeve testiranja.
Najces¢i nivoi su: jedini€no testiranje, integraciono
testiranje, sistemsko testiranje i testiranje prihvatljivosti.
Jediniéno  testiranje  je  testiranje  funkcionalnosti
programskih komponeti (jedinica) nezavisno od ostalih
delova sistema. Jedinicama programa se smatraju funkcije
ili klase. Programer koji pise kod obicno i izvodi jedini¢no
testiranje svog dela koda u razvojnom okruZenju koristeci
neki od okvira za jedinic¢no testiranje.

Cilj ovakvog nacina testiranja jeste da se detektuju
funkcionalne i strukturne greske u odgovarajucoj jedinici,
koje se odmah po nalazenju i poprave. Faza integracionog
testiranja dolazi na kraju jedini¢nog testiranja. Integraciono
testiranje je u praksi Cesto zanemareno i ne obavi se na
adekvatan nacin S§to dovodi do ozbiljnih problema.
Integraciono testiranje je faza u kojoj se pojedina¢ni modeli
i jedinice spajaju i testiraju zajedno kao celina.
Komponente koje ulaze u integraciono testiranje su veé
prosle jedini¢no testiranje. Ove komponente se grupisu i
nad njima se izvrSavaju posebno pripremljeni testovi. Ovo
testiranje je vazno iz razloga da se izbegnu svi potencijalni
problemi koji mogu nastati prilikom spajanja komponenti u
celinu.

Sistemsko testiranje je testiranje sistema kao celine, nakon
§to se uspeSno zavr$i kompletna integracija. Svrha
sistemskog testiranja je verifikacija da softver kao celina
ispunjava zahteve koji su definisani u specifikaciji zahteva
sistema. Sistemsko testiranje obuhvata testove Kkoji se
definiSu na osnovu specifikacije zahteva sistema i obi¢no
ga obavljaju najiskusniji testeri.

Ponekad se za ovaj zadatak angaZuje nezavisan tim testera,
da bi se obezbedila potpuna objektivnost pri sistemskom
testiranju. Testiranje prihvatljivosti je faza koja se obavlja
kada se softver pravi za odredenu namenu i odredenog
klijenta.
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Kod ovog nivoa testiranja sam klijent daje sud o tome da li
su ispunjeni svi zahtevi i da li isporuceni softver obavlja
trazenu svrhu. Cesto ukljuduje alfa i beta testiranje. Alfa
testiranje se vrsi tokom samog razvoja programa kad se
programerima odmah ukazuje na greske. Beta testiranje se
vrsi onda kada su sve moguée softverske greske nadene i
popravljene i obavlja se u realnom okruzenju u kome
softver i treba da se koristi.

2.6. Automatsko i manuelno testiranje softvera

Manuelno testiranje podrazumeva ru¢no izvrsavanje test
skritpova razli¢itim alatima u kojima se prate koraci testa i
beleze test rezultati. Izvr§avanje testa se smatra uspeSnim
ako je ponasanje sistema koji se testira u skladu sa oce-
kivanim ponaSanjem.

Nasuprot manuelnom je automatsko testiranje Kkoje
zahteva postojanje odredenog koda koji je napisan da bi se
automatizovali koraci pri izvrSavanju odredenog test
skirpta. Manuelno i automatsko testiranje prate iste faze
procesa testiranja i mogu se primeniti na razlicitim novima
i tipovima testiranja.

2.7. Tipovi testiranja softvera

U tipove testiranja softvera spadaju: testiranje performansi
sistema, test prihvatanja od strane Kkorisnika (UAT),
regresivno testiranje, statiCko testiranje, smoke testing i
sanity testiranje. Performanse obuhvataju vreme odaziva
softvera, pouzdanost, upotreba resursa i skalabilnost.
Testiranje performansi je tip testiranja koji verifikuje da se
sistemski softver ponasa na odgovarajuéi nacin pod nekim
oc¢ekivanim opterecenjem.

Cilj testiranja performansi nije pronalazak novih defekata,
ve¢ da se eliminiSu potencijalni problemi koji uticu na
performanse sistema. Test prihvatanja od strane korisnika
(eng. User acceptance testing ili Acceptance testing) je
testiranje koje vrsi klijjent kada je sistem spreman za
isporuku, nakon $to se ispravila ve¢ina defekata pronadena
u sistemskoj fazi testiranja.

Cilj ovog testiranja jeste da klijent stekne poverenje u
sistem koji je implementiran. Proveravaju se funkcional-
nosti prema specifikaciji zahteva i odreduje se da li sistem
ispunjava potrebe krajnjih korisnika. Regresivno testiranje
je tip testiranja softvera ¢iji je cilj da potvrdi da nove
promene u kodu softvera nisu uzrokovale greske u vec

postoje¢im funkcionalnostima sistema.

Ovaj tip testiranja podrazumeva ponavljanje testova koji
su ve¢ izvr$eni u prethodnim iteracijama, da bi bili sigurni
da postoje¢e funkcionalnosti rade ispravno i nakon
implementacije novih komponenti.

Staticko testiranje je skup tehnika kojim se poboljsava
kvalitet softvera, kao i efikasnost i produktivnost samog
procesa razvoja softvera. Ovaj tip testiranja se bazira na
procesu statickog pregleda (eng. review), s ciljem da se
defekti pronadu $to ranije u procesu razvoja softvera.

Smoke test je oblik testiranja softvera koji proverava da li
osnovne funkcionalnosti softvera rade na unapred odreden
nacin. Ovaj oblik testiranja nije detaljan, niti ulazi u
dubinu funkcionalnosti.

Izvrsava se mali broj testova samo da bi se proverilo da li
osnovne funkcije softvera rade. Ovaj oblik testiranja se
koristi kao osnovna provera da li je softver dovoljno
stabilan i spreman za dalje testiranje. Test zdravog razuma

(eng. Sanity test) je slican smoke testu. Ovi termini se ¢esto
mesaju u testiranju softvera. lako razlike izmedu ova dva
tipa nisu velike, one ipak postoje. Smoke test se koristi za
testiranje build-a softvera da bi se verifikovao ispravan rad
osnovnih funkcionalnosti i izvrSava se pre bilo kojeg
detaljnog testiranja, kako testeri ne bi gubili vreme u
sluaju nekih kriticnih problema. Sanity test se izvrSava
nad relativno stabilnim softverom. Ovaj tip testiranja vrse
testeri nakon primanja build-a u kome postoje izmene u
kodu ili je dodata nova funkcionalnost.

3. JASMIN OKVIR

Jasmin (eng. Jasmine) je razvojni okvir vodjen ponasanjem
koji omogucuje pisanje testova za testiranje koda napisanog
u JavaScript programskom jeziku. Napravljen je tako da ne
zavisi od drugih JavaScript razvojnih okvira i za njegovo
kori§¢enje nije potreban objektni model dokumenta (eng.
Document Object Model - DOM). Ima jednostavnu i
veoma razumljivu sintaksu tako da je relativno jednostavan
za koris¢enje cak i za programere koji nemaju iskustva sa
pisanjem testova.

Kako je ovo razvojni okvir namenjen za testiranje koda,
Jasmin se moze koristiti kao alat komandne linije koji
automatski pronalazi napisane testove, pokrece ih i
izvestava o rezultatima.

3.1

U softverskom inzenjerstvu, razvoj zasnovan na ponasanju
je agilni process razvoja softvera koji podstie saradnju
medu programerima, testerima i kupcima u okviru soft-
verskog projekta. On ohrabruje timove da koriste razgovor
i konkretne primere za formalizovanje zajedni¢kog razume-
vanja o tome kako se aplikacija treba ponasati. Nastao je iz
ravoja zasnovanog na testovima (eng. Test-driven devolop-
ment). Razvoj voden ponasanjem kombinuje opste tehnike
i principe razvoja zasnovanog na testovima sa idejama iz
objektno-orijentisane analize i dizajna kako bi se omogudili
programerima, testerima i ostalima koji ucestvuju u razvoju
softvera zajednicki alati i zajedni¢ki proces za saradnju na
razvoju softvera.

3.2. Jasmin funkcionalnosti

Postoji mnogo funkcionalnosti koje Jasmin donosi sa
sobom, a u ovoj sekciji ¢e biti nabrojane neki od njih. Osim
ugradenih funkcionalnosti, postoji i moguc¢nost implentira-
nja prilagodenih za potrebe odredenog projekta. Mozda i
najjednostavnija metoda je toEqual. Ona, kao §to i sam
naziv kaze, proverava da li je ono Sto se poredi isto, ali ne
nuzno da li je i objekat isti.

Razvoj softvera voden ponasanjem

Metoda toBe provera da li je ono $to je poredeno pripada
istom objektu, dok toEqual proverava samo obi¢nu
jednakost. Da bismo testirali da li je neSto ta¢no ili neta¢no,
koristimo metode toBeTruthy i toBeFalsy. Treba
napomenuti da je Jasminova evaluacija identi¢na evaluaciji
Javascript-a kada je re¢ o tac¢nosti ili neta¢nosti. Ovo znaci
da je true uvek ta¢no, kao i string ,,pas“ ili broj 9, ili bilo
koji objekat.

Ukoliko Zelimo da negiramo neku metodu, poput metode
toEqual ili metode toContain, mozemo jednostavno
iskoristiti prefiks .not. Ponekad je potrebno proveriti da li je
element prisutan u okviru liste, ili u okviru string-a. Tada je
moguce iskoristi metodu toContain. Pored ve¢ navedenih,
postoji jo§ mnostvo metoda koje Jasmin donosi sa sobom, a
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neke od njih su sledece: toBeDefined i toBeUndefined
(provera da li je ono §to se proverava definisano ili nije),
toBeNull (provera da li je prosledena vrednost null),
toBeNaN (provera da li prosledena vrednost nije broj),
toBeGreatherThan, toBeLessThan (komparacija proslede-
nih vrednosti, koja ne radi nuzno samo sa brojevima),
toBeCloseTo (provera da li je broj dovoljno blizu drugom
prosledenom broju), toMatch(provera da 1i prosledena
vrednost odgovara odredenom izrazu).

Postoje trenuci kada za testiranje nisu dovoljne veé
postoje¢e metoda Jasmin okvira. Tada se mogu kreirati
prilagodene metode. Da bi se to uradilo, mora se na
pocetku svakog testa dodati zeljena metoda. Jos jedna od
korisnih  funkcionalnosti  Jasmin okvira su metode
BeforeEach i AfterEach. One omogucavaju da se izvrse
odredeni delovi koda, pre ili posle svakog testa. Ova
funkcionalnost dosta pomaze da bi se postigao Cistiji kod,
kao i ¢is¢enje varijabli nakon samog testa.

Kada kod postane dosta kompleksniji, samim tim postoji i
mnogo vise testova i oni su sve kompleksniji. Tada se
mogu formirati grupe, podgrupe, podgrupe podgrupa, itd.
Ovo je moguce izvesti tako $to se describe blok, koji sluzi
za opis testa, stavi unutar drugog describe okvira.

3.3. Jasmin okvir — testiranje Angular aplikacije

TestBed dolazi sa modulom koji je konfigurisan kao i svi
ostali moduli u okviru Angular aplikacije. Moguce je
deklarisati komponente, direktive, servise, kao i
importovati druge module. Ono §to je bitno kod TestBed-
a, on dolazi sa metodom configureTestingModule koja
prima definicije modula koji zelimo da testiramo. Nakon
$to je konfigurisana komponenta koja ée biti testirana,
potrebno je renderovati komponentu, kako bi se moglo
pristupati njenim delovima.

TestBed poseduje metodu createComponent, povratna
vrednost ove metode je fixture, instanca klase
ComponentFixture. Fixture sadrzi komponentu u sebi i
pruza interfejs i za instancu komponente i za renderovani
DOM.

Moduli su centralni deo svake Angular aplikacije. Ipak,
teski su za testiranje jer u njima neke tipicne logike, ve¢
uglavnom samo konfiguracija. Moduli jesu klase, ali su
one same po sebi najcece prazne. Glavni deo modula se
nalazi u delu ozna¢enim sa NgModule, jer se tu nalaze
metapodaci (deklaracije, ulazne i izlazne komponente,
provajderi, itd..). Ipak, u toku vremena, moze do¢i do
greSaka i u okviru modula, pa je potrebno napisati testove
i za module. Ove greSke mogu biti uhvacene ranije
pomenutim smoke testovima.

Testiranje obic¢nih servisa je poprilicno jednostavno, mogu
se testirati njihove metode, ali ono §to je veoma vazno,
potrebno je testirati servise koji komunicaraju sa backend-
om aplikacije, i Salju HTTP zahteve. Prvi korak testa,
nakon onih ve¢ poznatih, je da se pozove metoda nad
servisom koja Salje HTTP zahtev, u ovom slucaju je to
metoda getByCode koja sluzi da vrati valutu koja
odgovara prosledenom stringu od 3 karaktera.

U drugom koraku je kori§¢en HttpTestingController. Ovaj
kontroler poseduje metode za nalaZenje zahteva po
razli¢itim kriterijumima.

Najjednostavnija od njih je ona koja je koris¢ena, metoda
expectOne, koja ocekuje da nade tacno jedan zahtev za
zadati kriterijum.

Ova metoda vraca instancu klase TestRequest, a ukoliko ne
pronade nijedan odgovarajuc¢i zahtev, metoda expectOne
baci gresku.

Tre¢i korak je formiranje odgovora servera sa laznim
podacima. U ovom slucaju je to linija koda koja nad
zahtevom poziva metodu flush. Uloga ove metoda jeste da
simulira uspesni “200 OK* odgovor servera.

Cetvrti korak, pre same provere rezultata testa, je poziv
metode verify nad kontrolerom. Uloga ove metode je
provera da li je preostalo zahteva koji ¢ekaju. U ovom
slu¢aju je pronaden jedan zahtev metodom expectOne i na
njega je odgovoreno metodom flush.

4. ANALIZA USPESNOSTI JASMIN ALATA

Jasmin alat je jedan od najkori$éenijih alata kada je re¢ o
alatima kojima se testiraju web aplikacije, ali pored njega,
jos se koriste i slede¢i alati: Jest, Mocha, Cypress,
Puppeteer, AVA, StoryBook, Enzyme, itd.. Svi alati imaju
svoje mane i prednosti. Ono §to je potrebno uraditi je
pazljivo odabrati alati koji bi trebalo koristiti.
Najpopularniji alati za testiranje su Jest, Jasmin i Mocha.
Jest okvir za testiranje jeste verovatno najbolji izbor kada
se radi o web aplikacijama koje su pisane u React
framework-u.

Razlog za to je prili¢no jednostavan, Jest u kombinaciji sa
React-om donosi zgodnu osobinu, a to su regresivni
vizuelni testovi kojima se lako otkrivaju slu¢ajne greske
nastale na korisnickom interfejsu. Jest ima opciju da belezi
slike ekrana(eng. screenshots) i na taj nacin moze da poredi
jednu te istu komponentu tokom njene dorade. Takode
zahteva minimalnu konfiguraciju i veoma je dobro
dokumentovan. Ono §to je njegova najve¢a mana u odnosu
na Jasmin, je ta §to u poredenju sa Jasmin testnim alatom
Jest ne podrzava ni blizu toliko biblioteka i alata koje
nekada mogu biti veoma korisne.

Popularnost Jest-a jeste propracena povecanim koris¢enjem
React framework-a, ali se svakako mora reé¢i da uz Jasmin
testni okvir spada u najéeCe koriS¢ene i Cini njegove
korisnike zadovoljnim. Mocha je do pre nekoliko godina
bila mozda i najpopularniji alat za testiranje, ali se pojavom
Jest-a, Jasmin i Cypress alata njena upotreba znatno
smanjila. Ono $to je najveca mana ovog alata je vreme koje
potrebno za podesavanje i konfiguraciju. Takode, generalne
perfomanse nisu na najvisem nivou u poredenju sa ostalim
alatima.

Cypress testni alat donosi sa sobom nekoliko zgodnih
osobina u odnosu na druge testne alate, kao S$to su:
moguénost automatskog skrola, omogucava direktne
promene DOM-a, ¢uva slike ekrana na svakom koraku, §to
omogucava programeru da proveri stanje na svakom
koraku, itd..

Najveca mana ovog testnog alata jeste to §to podrzava
samo JavaScript framework za pisanje testova i to §to ne
moze da rukuje sa viSe otvorenih tabova u internet
pregledacu, niti sa vise otvorenih pregledaca.
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Jasmin okvir za testiranje ipak, uz Jest, donosi najvise a
pritom ima najmanje mana. Kompatibilan je sa svakim
framework-om, S§to ga Cini najfleksibilnijim alatom.
Podrska za Jasmin alat se moZe na¢i na mnogo mesta u
formama biblioteka, blogova i video tutorijala. Jasmin
nudi elegantna resenja i paterne.

Dostupan je u svim internet pregleda¢ima. Trenutno dva
verovatno najpopularnija  frontend framework-a su
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RAZVOJ APLIKACIJE ZA DETEKTOVANjE SOFTVERSKIH OBRAZACA
DEVELOPMENT OF APPLICATION FOR DETECTION OF SOFTWARE PATTERNS
Nemanja Bekié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu demonstrirana je tehnika
detektovanja softverskih obrazaca gde je implementirana
aplikacija koja radi sa podacima koji predstavljaju
L XMI“ reprezentaciju softverskog sistema. Aplikacija
radi sa ,,NoSQL ““ bazom podataka. Aplikacija je razvije-
na u ,,Microsoft Visual Studio“ programskom okruzenju
koriséenjem ,,C Sharp C#‘“ programskog jezika.

Kljuéne redi: Softverski obrasci, Algoritam, Detekcija

Abstract — This paper demonstrates the technique of
software processing detection where an application is
implemented that works with "XMI" representation of the
software system. The application works with the *NoSQL"
database. The application was developed in the
"Microsoft Visual Studio” programming environment
using the "C Sharp C #" programming language.

Keywords: Software Patterns, Algorithm, Detection

1. UvOD

Objektno orijentisani obrasci predstavljaju dobro poznata
reSenja za uobiajene probleme dizajna u datom
kontekstu. Najpoznatija kolekcija objektno orijentisanih
obrazaca sadrzana je u knjizi ,,Gamma et al®.

Autori su prikupili i dokumentovali 23 uzorka obrazaca
koje su predstavili kroz programske jezike ,,Smalltalk* i
»CH+ [1, 2]. Kroz ovaj rad bie sumirani odredeni
pristupi u analizi prisutnosti odredenih objektno
orijentisanih obrazaca u okviru raznih reprezentacija
sistema ali ¢e se analizirati pristup kao i aplikacija koja je
nastala kao rezultat ovoga istrazivanja.

Pristup u analizi zasniva se na viSestruko redukciono
strategiji baziranoj na podacima kao i meta podacima koji
su nastali u procesu kreiranja klasnog dijagrama sistema.
Benefiti koji proizilaze iz upotrebe objektno orijentisanih
dizajn obrazaca su visestruki pa tako iz ugla razumevanja
aplikacija koje implementiraju odredene obrasce mozemo
uociti da obrasci pruzaju informacije o rolama odredenih
klasa, razloge odredenih veza medu sastavnim delovima
obrazca kao i preostalim delovima sistema.

Drugacije reCeno, otkrivanje obrazaca u okviru aplikacija
predstavlja korak ka razumevanju procesa koji ¢ine samu
aplikaciju kao i dokumentaciju koja je opisuje.

NAPOMENA:
Ovaj rad proisteka9 je iz master rada ¢iji mentor je
bio prof. dr Darko Capko.

Shodno tome identifikacija obrazaca pruza uvid u
strukturu softvera kao i uvid u mesta u softveru gde je
moguée uvesti odredene promene ali i prosirenja. Stavise
sistem koji je dizajniran tako da koristi dobro poznate,
dokumentovane 1 prihvadene obrazce, pokazate u
produkciji dobra svojstva kao $to su modularnost,
razdvajanje odgovornosti, visestruke upotrebljivosti kao i
lakoéu prosirenja. Pored ovoga upotreba odredenih
obrazaca moze pomo¢i U davanju odredenih informacija
ali i naznaka o kvalitetu celokupnog sistema. Prisustvo
dizajn obrazaca u reSenju treba da se reflektuje tako na
sistem da izvlaCenjem veza i uzorkovanjem dizajna
aplikacije mozemo da opravdamo izbor odredenog resenja
u odredenom sistemu te tako pojednostavimo izgradnju
odredenog konceptualnog modela sistema [3].

2. SOFTVERSKI OBRASCI

Trenutna upotreba izraza obrazac izvedena je iz pisanja
arhitekte ,,Christopher Alexander koji je napisao i
objavio vise izdanja na temu dizajn obrazaca. Knjige su
opisivale arhitekturu i urbanisti¢ko planiranje, ipak ideje
su bile viSestruko primenjive na vise razli¢itih disciplina
pa tako i na razvoj softvera. Softverski obrasci postali su
popularni i prihvatljivi sa pojavom knjige ,,Gamma et al
1995. godine, te od tada interesovanje oko obrazaca,
jezika i nacina na koji se obrasci implementiraju raste
eksponencijalno i danas je prisutno gotovo u svakom
softveru [2].

Prema klasifijaciji predlozenoj u knjizi ,,Gamma®, obrasci
mogu se klasifikovati na kreacione, strukturalne i obrasce
ponasanja. Kreacioni obrasci obuhvataju stvaranja
objekata, strukturalni obrasci obuhvataju klase i objekte,
odnosno njihov sastav, dok se obrasci ponasanja bave
na¢inima na koje klase rasporeduju odgovornost
medusobno te proizvode rezultat [4]. Na slici 2.1 mozemo
videti klasifikaciju softverskih obrazaca koji se aktivno
koriste u industriji.

Creational Structural Behavioural
Patterns Patterns Patterns
el e

—

Factory Method ]

| Prototype
| singleton

Slika 2.1 Objektno orijentisani obrasci [9]
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3. ALATI ZA DETEKTOVANJE OBRASACA

Gledano kroz istoriju softvera, od 1990. godine pa do
danas razvila su se ali i dalje se razvijaju reSenja za
detektovanje softverskih obrazaca u sistemima kako bi se
olakSao pristup, promena ali i unapredenje reSenja
problema odredenog sistema.

U ovome radu bic¢e opisano nekoliko resenja koja postoje
u industriji, od alata koji analiziraju ,,UML® dijagrame
zatim alata koji analiziraju data ograni¢enja sistema te na
osnovu toga detektuju obrasce zatim resenja koja pomocu
meta podataka sistema daju aproksimaciju prisustva
obrazaca u sistemu, do reSenja koja koriste masinsko
ucenje kako bi detektovala prisustvo obrazaca u sistemu.
U daljem tekstu bice dat kratak opis jednog od reSenja.

3.1 LAMBDES

“LAMBDES” (eng. Logic Analyser of Models Based on
Descriptive Semantic) je prototip softverskog alata koji
radi sa ,,UML" modelima tako S§to ih prevodi u ,,FOL*
(eng. First order logic) sisteme te tako radi analizu i
detekciju obrazaca odredenim algoritmom te dobijene
rezultate uporeduje sa ve¢ poznatim 1 fiksiranim
parametrima alata koji opisuju obrasce te dalje sve
dobijene podatke prosleduje u,,SPASS“ (eng. Synergetic
Prover Augmenting Superposition with Sorts) koji je
zapravo automatizovan sistem dokazivanja teorema te on
dalje proizvodi krajnji rezultat analize.

Alat je skalabilan i veoma se lako integriSe u ostale alate
sli¢ne namene. Alat funkcioniSe tako Sto radi prevodenje
dijagrama, zatim odredenim algoritmom pravi odredene
skupove pravila koji predstavljaju semantiku sistema.

Na osnovu staticke analize celokupnog sistema alat
generiSe skup pomo¢nih konstanti koji mu pomaze u
analizi. Korisnik alata je takode u moguc¢nosti da navede
odredena ogranicenja kako bi alat proizveo S$to bolje
reSenje.

Kada su prepoznata sva pravila, konstante i ogranienja
alat radi analizu 1 daje odredene rezultate. Ukoliko
korisnik alata nije zadovoljan rezultatima analize on je u
mogucénosti da postavi nova ograni¢enja koja bi dovela do
boljih rezultata analize.

Ovakav pristup detektovanju obrazaca prvi put je viden
upravo u ovome alatu, gde zapravo sam korisnik ima
veoma veliku ulogu u samom radu i direktno uti¢e na
detekciju obrazaca [5].

Na slici 3.1 prikazana je stopa uspesnosti alata u detekciji
softverskih obrazaca u odnosu na broj raspolozivih
podataka na osnovu kojih se vrsi detekcija.
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Slika 3.1 Uspesnost ,,SPASS ” sistema [5]

4. MASINSKO UCENJE KAO ALAT ZA
DETEKCIJU OBRAZACA

Obrasci softverskog dizajna su apstraktni opisi reSenja
problema koji se ponavljaju u softverskoj industriji.
Informacije o tome gde se koji obrazac primenjuje veoma
je su korisne i vazne za softversko odrzavanje i evoluciju.
Ove informacije se obicno dobijaju koris¢enjem
odredenih alata koji su skalabilni i daju poprili¢éno dobre
rezultate ali i dalje zahtevaju da sam korisnik alata
definiSe odredene parametre u radu. Ovo znaci da
postojeca reSenja za detekciju obrazaca nisu gotovo ni
malo automatizovani procesi te sve informacije koje
izgeneriSu Cesto budu samo jednom upotrebljene ali Cesto
i izgubljene. Upravo zbog toga, masinsko ucenje kao alat
donosi revoluciju u svet detektovanja obrazaca u
softverskim sistemima. Masinsko uenje oslanja se na ve¢
postojece podatke o softverskim obrascima, alate koji vec
postoje u industriji za detekciju softverskih obrazaca ali
naravno i veStacke neuronske mreze koje su obucene da
dobijene podatke analiziraju.

Predlozeni pristup prepoznavanja dizajn obrazaca na
osnovu metoda masinskog ucenja zapocinje prvom fazom
u kojoj se smanjuje prostor za pretragu identifikovanjem
skupa klasa kandidata za svaku ulogu u svakom dizajn
obrascu. Zatim se u drugoj fazi za sve moguce
kombinacije odnosno  kandidate dizajn obrazaca
proverava da li su oni zapravo valjana instanca nekog od
dizajn obrazaca. Odvojena vestatka neuralna mreZa
ANN® (eng. Artificial neural network) se zatim obucava
paralelno sa razli¢itim vektorima obelezja koji dekorisu
valjane instance dizajn obrazaca, pored ovoga neuralna
mreza radi i sa podacima koji su nastali kao rezultat ve¢
postojecih resenja za detektovanje obrazaca u softverskim
sistemima. Kada se obrada podataka izvrsi, ukoliko su
neuronske mreze u procesu paralelnog obucavanja imale
stopu uspesnosti ve¢u od pedeset procenata, mozemo
ocekivati da ¢e alat detetektovati barem neki softverski
obrazac sa velikom sigurno$¢u [2, 3]. Na slici 4.1
ilustrovana je razlika u pristupu izmedu tradicionalnog
programiranja i pristupa programiranju koji nudi
masinsko ucenje.

Traditional programming

Data —_—
Computation —— > Results
Program -
Machine Learning Approach
Data —_— .
Computation —— Program
Results E—

Slika 4.1 Pristup tradicionalnog programiranja i
masinskog ucenja [5]

Ono $to je bila motivacija za izradu prvih alata koji su
koristili neuronske mreze jesu zapravo dva povezana
motiva 1 cilja ka kojima se tezilo. Prvi je da se u
potpunosti iskoristi snaga i sposobnost metoda masinskog
ucenja i upotrebe neuronske mreze u reSavanju problema
odnosno prepoznavanju softverskih obrazaca. Uprkos
veoma poznatom i velikom uspehu neuronskih mreza u
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resavanju drugih problema, problem prepoznavanja dizajn
obrazaca bio je potpuno nov u svetu neuronskih mreza.
Ono za §ta su se najvise do tog momenta Kkoristile
neuronske mreze jeste zapravo filtriranje laznih pozitivnih
rezultata ili smanjivanje prostora za pretragu kako bi
doveli do pronalaska reSenja problema stavljenog pred
njih. Drugi motiv razvoja ovakvog pristupa jeste da se u
potpunosti nauce pravila i funkcije prepoznavanja instanci
softverskih obrazaca u sistemima koji se ve¢ izvr$avaju
na nekoj masini [3,7].

Gotovo sve tehnike koje su do tada postojale za
detektovanje softverskih obrazaca zavisile su u razlicitoj
meri od pravila i osobina izvedenih iz teorijskog opisa
softverskih obrazaca §to ne znaci da su eksplicitno te
osobine kroz implementaciju dospele u softver. Neke od
tih tehnika zasnivali su se na tome da su teorijski opisi
obrazaca u potpunosti prisutni u veé¢ implementiranim
softverima, §to naravno nije slucaj [6].

Upravo zbog ovakvih pristupa koji su kroz praksu
pokazali veoma malu stopu uspeha, masinsko ucenje i
neuronske mreze krenule su drugacijom putanjom. One su
krenule od analize ne teorije dizajn obrazaca nego samih
instanici dizajn obrazaca u okviru softvera. Ovakav
pristup dao je neocekivano dobre rezultate i gotovo
neuporedivo veci set podataka koji podrazumeva obelezja
i pravila nad kojima su neuronske mreze mogle da rade i
da se treniraju. Treniranje neuronskih mreza ovakvim
pristupom pomoglo je izbegavanju problema laznih
pozitivnih poklapanja ali je donelo i podrsku za vecu
granularnost resenja, $to postojeca reSenja gotovo nisu ni
imala u vreme kada je prvi alat ovakve prirode nastajao
[3.8].

5. APLIKACIJA

U okviru master rada pravljena je aplikacija radi
demonstracije tehnike detektovanja softverskih obrazaca.
Aplikacija radi nad podacima dobijenim modelovanjem
softvera korisenjem alata ,Enterprise Architect.
Aplikacija se sastoji iz dva osnovna dela. Prvi deo
aplikacije zaduZen je da modeluje podatke koji se mogu
naci u ,,XMI*“ reprezentaciji sistema koji alat generise na
osnovu modela sistema odnosno dijagrama klasa sistema,
dok je drugi deo aplikacije zaduzen za parsiranje podataka
dobijenih kroz reprezentaciju sistema, detektovanje
obrazaca u okviru tih podataka na osnovu odredenog
algoritma kao i za generisanje koda na osnovu dobijenih
podataka.

Algoritam se sastoji iz dva dela:

1. Transformacija ,,XMI“ reprezentacije softvera u
objektnu reprezentaciju pogodnu za dalju analizu.

2. Analiza dobijenih podataka i prepoznavanje
softverskih obrazaca.

Aplikacija se nalazi u okviru jednog reSenja i sastoji se iz
tri zasebna dela. Prvi deo reSenja sadrzi sve klase koje su
zaduzene za smeStanje informacija dobijenih parsiranjem
»~XMI“  reprezentacije  softvera. Pored smeStanja
informacija, pojedine klase zaduzene su i za dalju
separaciju izvu€enih podataka. Zadatak drugog dela jeste
da detaljno analizira ,,XMI“ reprezentaciju softvera
odnosno dijagrama klasa, da detektuje prisustvo

softverskih obrazaca, kao i da generise kod na osnovu
dobijenih podataka. Algoritam radi tako $to prolazi kroz
sve prikupljene podatke, i na osnovu informacija o
imenima klasa, imenima metoda, imenima parametara
metoda, imenima polja u okviru klasa nasledivanja u
okviru klasa, povratnih vrednosti, pristupnosti polja,
pristupnosti klasa, pristupnosti interfejsa, vrsi analizu 1 uz
odredenu logiku detektuje prisistvo softverski obrazaca.
Ukoliko je aplikacija detektovala prisustvo softverskog
obrasca, rezultat upisuje u bazu podataka i nastavlja dalju
analizu podataka.

Kako sam algoritam prati svaku vezu izmedu klasa,
metoda, povratnih vrednosti, vrednosti parametara,
preciznost algoritma nije potpuna te je pojavljivanje
laznih pozitivnih rezultata moguce. Ono $to je bitno da se
napomene u vezi algoritma za detektovanje obrazaca koji
je implementiran u okviru ovoga resenja jeste to da za
svaki obrazac algoritam ima kolekcije potencijalnih imena
polja, metoda, getera i setera koje se koriste u softverskoj
industriji. Ove kolekcije nisu od primarnog znacaja za rad
algoritma i veoma malo uti¢u na ishod, ali su upotrebljene
kako bi se smanjila stopa detektovanja laznih pozitivnih
rezultata. Tre¢i deo aplikacije jeste sam korisni¢ki
interfejs koji je implementiran tako da izvrs$i sve potrebne
validacije pre nego to sam algoritam detekcije i
generisanja koda izvrsi.

U daljem tekstu bice dat opis kao i pseudokod detekcije
jednog od podrzanih obrazaca. Obrazac uzorak, softver
detektuje tako Sto prolazi kroz sva polja u okviru svih
klasa i mapira ih. Uz mapiranje samih polja algoritam za
svako polje vezuje i pravo pristupa tom polju kao i naziv.
Posle mapiranja polja algoritam ponovo prolazi kroz sve
podatke i mapira sve getere i setere u okviru klasa.
Ukoliko se utvrdi da postoji veza izmedu polja koje je
privatno u okviru neke klase i getera u okviru te klase koji
ima povratnu vrednost istu kao §to je i tip polja, klasa se
obelezava kao kandidat za softverski obrazac uzorak.
Ukoliko pored toga sam naziv getera nosi neki od naziva
koji se obi¢no koriste kada se implementira obrazac
uzorak, klasa se obelezava kao kandidat za obrazac
uzorak. Procedura detektovanja moZe se predstaviti i
pomocu pseudokoda:

foreach (x in fields)
if (x.Type ==y || posibleNames.contains(y.Name))
Mark as possible candidate for pattern.

foreach (x in properties)
if (x.Type == this.Type)
Mark as possible candidate for pattern.

foreach (x in markedEntities)
if (x.MarkForReason == reasonOfDetection)
Add to collection of detections.

Check collection for detection count and proclaim
detection if possible.

5.1 Testiranje softvera

U daljem tekstu bi¢e opisana metodologija testiranja
softvera koji je proiziSao iz ovoga rada kao i stopa
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uspesnosti koju je softver imao u detekciji softverskih
obrazaca.

Testiranje softvera je izvrSeno kroz par koraka a oni su:

1. Pronalazenje implementacija softverskih obrazaca u
,,CH#“ programskom jeziku.

2. Prebacivanje implementacija u dijagrame klasa na
osnovu kojih se radi analiza prisustva softverskih
obrazaca.

3. Pustanje softvera u rad i analiza dobijenih rezultata.

U prvom Kkoraku za svaki softverski obrazac, prikupljeno
je najmanje Cetiri razliite implementacije softverskog
obrasca. Implementacije su prikupljene iz razli¢itih izvora
kako bi se eliminisala moguénost ponavljanja. Nakon
prikupljanja, svaka implementacija posebno je prebacena
u dijagram klasa pomocu softvera ,,Enterprise Arhitect®,
te je nakon toga na osnovu dijagrama klasa generisana
»XMI“ reprezentacija dijagrama.

Nakon generisanja svaka reprezentacija posebno je upot-
rebljena kao izvor podataka softvera za detektovanje
softverskih obrazaca. U tabeli 1 prikazani su rezultati
testiranja. Ono §to moze da se zakljuci jeste da softver
ima veoma veliku stopu uspesnosti u detekciji softverskih
obrazaca Cija implementacija nije direktno zavisna od
implementacije tela metoda, ve¢ se detekcija moze
odraditi na osnovu tipova povratnih vrednosti, parametara
metoda i polja ali i na osnovu imena koja su upotrebljena
u implementaciji kao i ostvarenim vezama izmedu samih
klasa, kao $to je to slu¢aj za obrazac uzorak.

Tabela 1: Rezultati testiranja
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6. ZAKLJUCAK

Sa pojavom objektno orijentisanog pristupa u softveru,
softverski obrasci napravili su pravu pometnju u razvoju
softvera. Klasi¢ne strukture koje su podrazumevale jedan
ogroman fajl sa puno odgovornosti gotovo su nestale.
Novi pristup koji su doneli softverski obrasci razdvojio je
odgovornosti, povecao je skalabilnost, doneo je bolje
performanse.

Dalji razvoj na ovome polju gotovo je neminovan i sa
pojavom novih tehnologija prisustvo softverskih obrazaca
je zagarantovano.

Za potrebe ovog rada napravljena je implementacija jedne
od tehnika detekcije softverskih obrazaca.

Cilj implementacije bila je demonstracija rada tehnike u
industriji kroz manji primer, nad relativno manjem obimu
podataka. Dalji pravci u istraZivanju u okviru ovoga rada
jesu dublje razumevanje integracije masSinskog ucenja sa
detekcijom softverskih obrazaca kao i softverski ali i
hardverski zahtevi koje ta integracija donosi sa sobom.
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Kratak sadrzaj — U ovom radu ce biti predstavljene
mogucénosti primene KernelF jezika na pravljenje i
testiranje DSL-a za domen P2P energy trading-a.

Abstract — The paper presents application of the KernelF
language to the creation and testing of DSL (Domain-
specific language) for the domain of P2P energy trading.

Kljucne re¢i: domenski jezici, blokcejn, energetska
razmena, pametni ugovori, KernelF, MPS.

Keywords: domain specific lanugage, blockchain, energy
P2P trading, KernelF, MPS.

1. UvOD

U ovom radu bice predstavljeno testiranje jezika specific-
nog za domen energetske razmene bez posrednika imple-
mentacijom pametnih ugovora (Smart Contract-a) i koris-
¢enjem interpretera uz podrsku MPS
(MethaProgramingSystem) okruZenja mbeddr platforme i
KernelF embeddable jezika. U daljem izlaganju, umesto
pojma ,.energetska razmena bez korisnika” bi¢e koris¢en
izraz “P2P Energy trading .

Smart contract ili pametni ugovor je racunarski program
ili transakcioni protokol koji se izvrSava automatski u
skladu sa pravilima opisanim u sadrZaju ugovora [1].
Pametni ugovori se izvrsavaju na block chain-u koji
predstavlja distribuiranu  bazu podataka koja je
transparentna svim korisnicima sistema zahvaljujuci
decentralizaciji sistema i kriptografiji [2]. Jedan od
najpoznatijih blockchain-ova je Etherium blockchain koji
predstavlja decentralizovanu mrezu koja nije pod
kontrolom nijedne centralne organizacije i pomocu nje i
jezika Solidity koji komunicira direktno sa Etherium
blockchain-om moguée je pravljenje decentralizovanih
aplikacija. Pisanje dobrih pametnih ugovora predstavlja
izazov i programeri moraju detaljno testirati pametne
ugovore pre njihove distribucije. Zbog sve veceg razvoja
decentralizovanih aplikacija, neophodno je omoguditi
automatizaciju razvoja i pisanja pametnih ugovora i
povezati domenskog eksperta i programera.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila prof. dr Gordana Milosavljevi¢.

U ovom radu ¢e biti ukratko predstavljen domenski jezik
sa interpreterom za opisivanje pametnih ugovora i
automatski testovi koji su razvijeni za podrsku daljeg
razvoja i testiranja jezika. DSL (Domain specific
language — domenski jezik) je programski jezik koji nudi
softverska resenja u nekom odredenom domenu. Domen-
skim jezicima se mogu smatrati i saobracajni znakovi ili
notni sistem u muzici. Domenski jezici postaju sve
popularniji zbog direktne povezanosti programera i
domenskog eksperta. Domenskim ekspertima je omogu-
¢eno da poveéaju svoju produktivnost i do 10 puta.

KernelF je funkcionalan jezik izgraden na osnvu MPS-a.
Dizajniran je da bude prosiriv i ugradiv kao podrska jezgru
domenskog jezika. KernelF je koriS¢en u Sirokom spektru
jezika ukljucuju¢i domenske jezike u oblasti medicine,
finansija, obracuna plata, pametnih ugovora [3]. Jedni od
najpoznatijih projekata izgradenih na jezgru KernelF-a su
Voluntis Healtcare i DATEV Payroll aplikacije. Voluntis je
francusko-americka firma koja je napravila Healtcare
platformu za leCenje personalizovanom digitalnom terapi-
jom [4]. Koriste¢i algoritme, kako bi pronasli pravu dozu za
pacijenta, platforma Kkoristi ve¢ postoje¢e medicinske
algoritme koji su se dobro pokazali u praksi. Aplikacija
funkcioniSe tako §to telefon prikuplja sve podatke vezane
za pacijenta, koje analizira i na osnovu medicinskih algo-
ritama formira terapiju koju moze da vidi lekarski tim i u
svakom trenutku da kontaktira korisnika aplikacije. Pro-
jekat je nastao kao startup izgraden na jezgru KernelF
jezika. DATEV je registrovano drustvo koje je pre svega
pruzalac tehnickih informacionih usluga za poreze, ra¢uno-
vodstvo 1 advokate. U pocetku je bio dobavlja¢ usluga, a
sada softver direktno pruza usluge krajnjim korisnicima.
Politika DATEV-a se zasniva u pruzanju usluga na
poreskom trziStu.

2. ENERGETSKI P2P TRADING

P2P (Peer to Peer Service) predstavlja decentralizovanu
platformu gde dva pojedinca uzajamno interaguju bez
prisustva treceg lica. Umesto toga prodavac i kupac vrse
transakcije direktno jedan ka drugome preko P2P servisa
[5]-

Osnovni koncepti energetske P2P razmene su dinamicko
izraGunavanje cene, DSO (distribution system operator) i
korisnici koji ucestvuju u razmeni energije (Consumers,
Prosumers). Sa poveéanim razvojem diste (zelene)
energije tradicionalni potroSa¢i (Consumers) postaju
proizvodaci-potrosa¢i (Prosumers) koji, koriste¢i foto-
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¢elije ili energiju vetra, mogu da generiSu energiju,
skladiste je i prodaju visak energije koju nisu potrosili.
Veliki problem predstavljaju zakoni koji jo§ uvek nisu
uskladeni u odnosu na visok razvoj i potraznju za
zelenom energijom. Sam proces razmene i prodaje
energije ne moze da bude siguran i pouzdan bez nekog
operatera od poverenja kao $to je DSO [6]. Svaki od
ucesnika u energetskoj razmeni mora proc¢i kroz nekoliko
stanja. To stanje iskljuivo zavisi da li je korisnik
Consumer (slika 1) ili Prosumer (slika 2).

Na samom pocetku energetske razmene Kkorisnik se
registruje u sistem. Nakon toga prelazi u stanje injected (u
tom stanju korisnik odlucuje koliko energije Zzeli da
proda), a zatim prelazi u stanje on board u koje objavljuje
prodaju.

Ukoliko se nade potencijalni Consumer koji kupuje tu
koli¢inu energije, prelazi u stanje match (upareno stanje)
nakon kojeg prodaje energiju i dobija isplatu u odnosu na
koli¢inu prodate energije. Nakon uspesno obavljene ener-
getske razmene proces se zavrsava.

Intent to purchase D; on board
Deposit settlement cos)

Register

Match D,
Receive the balances
D D,, p(t

D, S=2D
Energy transmitted §(8) Pma: ) D, = {””' ( ‘ b)
From the DSO ’/ Dim 1 \B®)/q (S<D)
—_—
q = ED(t)/ES(t)
ES(t) Z,\;m ED(t) Zn,m
(1) = (By(t), M;(2),5;(1)} o o
t=0 =1 t=2 t=3 t=4 B,(t) : Board |
M,(t) : Match
B)(© 0 by b 0 b B,(t) : Purchased
M,(t) 0 0 Dy, 0 0
Py(t) 0 0 0 1) 0

Slika 1. Prikaz dijagrama stanja consumer-a u toku
energetske razmene [6]

Inject
Rogus(m [nergy E;

Intent to sell S,(t)
on board
Sell energy and %
Receive payment T l-‘.‘_” ‘~‘_‘ D)
SO  Matchs,,, 1~ lesios 2 D)
q = ED(t)/ES(t)
ES(t) = 2‘\“' ED(t) = 2‘Dm
Pi(t) = {1,(), B,(2). M,(2)})
t=0 t=1 t=2 t=3 t=4 1,(¢) : Injected

B,(t) : Board

1(t) 0 E; E, - 5(t) E; - Sm, E; = Sm, M,(t) : Match

B.(t) 0 0 S,(t) 0

M (1) 0 0 0 L

Slika 2. Prikaz dijagrama stanja prosumer-a u toku
energetske razmene [6]

Bilo bi nezgodno u svakom mometu i za svaku pojedi-
na¢nu razmenu da potrosaci i potrosaéi-proizvodaci ponu-
de ili traze za svaki period odredenu vrednost. Da bi ovo
izbegli, u sistemu se odreduje pojedina¢na cena [6].
Pojedina¢na cena se odreduje kao funkcija ukupne
potraznje i ukupne ponude i jedna takva cena se koristi u
toku procesa razmene.

Na samom pocetku procesa razmene oznaci¢emo totalnu
ponudu (supply) sa ES(t) i totalnu potraznju (demand) sa
ED(t) kao $to je predstavljeno u jedna¢inama (1) i (2) [6].

p

ES@®) = ) Si(®)(5;=0) D)
ED(®) = ) Dy(®) (D 2 0) @
=1

Si(t) totalna ponuda od prosumer-a, Dj(t) totalna potraznja
od consumer-a i n, broj prosumer-a i nc broj consumer-a
[6]. U formulama (3) i (4) su prikazani odnos R(t) i
razlika D(t) izmedu totalne potraznje (supply) i totalne
ponude (demand) [6].

_ED(t)
RO =505 ©
D(t) = ED(t) — ES(t) (4)

Chekired, Khoukhi and Mouftah [7] su predlozili
dinamicko izraunavanje cene kori$¢enjem R(t) i D(t) $to
je iskoriséeno u radu i na osnovu kog je izneta fukcija za
dinamic¢ko izra¢unavanje cene (5).

2
p(t) = p (Peon) * tan_l((lnR(t))k) + Pbatance (5)

Praiance j€ CeNa kada je totalna potraznja jednaka totalnoj
ponudi to jest kada je R(t) = 1. pcon odreduje opseg cene,
dok koeficijent k ,kontrolise* opseg cene [6]. Formula
postize stabilnu cenu energije koja se ne menja puno u
odnosu na ponudu i potraznju.

3. OSNOVNI KONCEPTI JEZIKA

KernelF je nastao kao potreba da se implementira jezik u
MPS-u koji ima predefinisane principe: tipove podataka,
promenljive, funkcije itd. Sam jezik KernelF je izgraden
od nekoliko manjih jezika Kkoji su predstavljeni
konceptima, $to se moze videti na slici 3.

& 1 &
1 path I tests
& =

B D C

=]
| repl
o

— . ‘ | 4

= =]

| collections I | toplevel r
@ o)

A E

. B

& .
T lambda
o)
A Y
ﬁ base F

Slika 3. Kolekcija jezika u MPS-u od kojih se KernelF
sastoji [8]

& ;
,L simpleTypes
-

KernelF je moguée proSiriti drugim jezicima u MPS-u,
takode moguce je izgraditi DSL samo na osnovu KernelF-
a. Jezik je izvrSiv u javi i to preko javine virtualne masine.
KernelF predstavlja grupu razli¢itih jezika implementira-
nih u MPS-u. Osnovni koncepti KernelF-a koris¢eni u
ovom radu su: simple types, enumerations, state
machines, functions, boxes, transactions i unit tests.
Postoje tri osnovna tipa koja koristi KernelF, a to su:
boolean, number i string. String tip podrzava interpolaciju
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(konkatenaciju) string-ova, dok je number poseban tip
koji sadrzi opseg i preciznost. Ukoliko broj nije u dobrom
opsegu program prijavljuje greske. Osnovne operacije u
KernelF-u su unarne i binarne i koristi se infiksna
notacija. KernelF podrzava kolekcije i to liste, setove i
mape. Tip tag je posebna vrsta tipa u KernelF-u na
osnovu kog se moze implementirati custom tip neke
promenljive. Enumeracije koje podrzava KernelF su:
regularne i valued flavors. Enumeracije su potrebne za
opisivanje stanja (register, injected, on board, matched,
purchased).

Konaéni automati (State machines) su najbitniji koncept
koris¢en u ovom radu. Da bi se opisala pomenuta stanja
Prosumer-a i Consumer-a Koriste se kona¢ni automati
koje predstavljaju promenljivu (mutable) strukturu
podataka. Kona¢ni automati sadrze stanja, dogadaje i
varijable i definisani su za jednu virtualnu masinu.
Dogadaje je moguce pozivati samo iz stanja u kome su ti
dogadaji definisani. Svaki kona¢ni automat ima inicijalno
stanje sa inicijalnim vrednostima.

Funkcije u KemelF-u sadrze ime, listu argumenata,
opcionu povratnu vrednost i telo funkcije. Takode, funkcije
pamte efekte i KernelF uvodi koncepte R-read, RM-
read/modify koji omogucéavaju na neki nacin kontrolu
pristupa nad funkcijama. U koncepte KernelF-a uveden je
tip nepromenljivog (immutable) podatka kao Sto je boxes
koji nakon kreiranja nije moguce izmeniti. Koris¢en je i
koncept transakcija koje iplementira KernelF. Transakcioni
blok je isti kao i obi¢ni blok ali ako nesto ,,pukne* prilikom
izvrSavanja, sve izmene nad podacima se poniste unutar
bloka. Testiranje je izuzetno bitno prilikom razvoja DSL-a.
Testovi pomazu da se napiSe dobar kod i da se proveri
funkcionisanje koda. Testovi se sastoje od imena testa i
razli¢itih elemenata kao $to su: assertion, confail, report.
Klasi¢no poredenje se postize sa elementom assert koji
poredi vrednost koju ocekujemo sa dobijenom vrednoscu.
Confail proverava da li je test pukao (fail). Report vraca
vrednost i tip elementa koji je testiran.

4. INSTALACIJA | KONFIGURACIJA

U ovom radu opisana je detaljna instalacija MPS-a sa
sajta https://www.jetbrains.com/mps/ kao i upustvo kako
instalirati mbeddr i IETS3 sa https://build.mbeddr.com.
Takode je opisan proces instalacije i konfiguracije
KernelF-a. IETS3 predstavlja trenutnu verziju KernelF-a i
stalno je u daljem razvoju i na  sajtu
https://build.mbeddr.com moguée je wvideti razne
repozitorijume i razli¢ite artefakte. Da bi se implemetirao
mbbeddr neophodno je sa glavnog repozitorijuma skinuti
sa master grane na putanji
mbbeddr/Main/Platform/master zip folder. Za IETS3
neophodno je skinuti sa repozitorijuma IETS3 Open
Source/Build IETS3 opensource/master zip folder.
Preporuéljivo je koristiti najnoviju verziju MPS-a, kao i
najnovije verzije sa pomenutih repozitorija. Nakon
uspesene instalacije plugins-a MPS JetBrains ¢e prikazati
i uditati prilikom pokretanja pomenute plugin-e.

Nakon pokretanja MPS-a pojavi se prozor u kome se bira
da li se pravi solution ili language projekat. Posto je
KemnelF izgraden kao predefinisani language projekat,
potrebno je izabrati solution (reSenje) i nakon toga

importovati pomenute koncepte. Moguée je napraviti i
prazan projekat (empty), a naknadno da se izabere
solution projekat. Da bi se moglo uopste pisati u KernelF-
u koriste se Library fajlovi koji se pozivaju tako $to se
implementira predefinisani koncept

org.iets3.core.expr.toplevel, koje je za implementaciju
testova neophodno importovati. Da bi testovi uopste
funkcionisali neophodno je implementirati interpreter
testova (slika 4) koji je u ovom radu implementiran i
opisana je detaljno njegova konfiguracija. Interpreter
testova se pokre¢e pomocu Ctrl + Alt + Enter.

L ¥
Slika 4. Prikaz implementacije interpretera za testove u
KernelF-u

5. IMPLEMENTACIJA RESENJA

Celokupna implementacija jezika je prikazana u delovima
i obja$njenjima $ta koji deo koda radi [8] . Celokupan kod
reSenja nije prikazan ali je prikazano njegovo uspe$no
izvrSavanje u sklopu unit testova. ReSenje se sastoji iz
nekoliko Library fajlova koji su medusobno povezani i
moguce je koristiti definisane koncepte iz razlicitih
Library fajlova. Opisani su u potpunosti Prosumeri i
Consumeri sa njihovim stanjima kao i dogadaji koji se
izvrSavaju kad se pomenuti korisnici nalaze u razli¢itim
stanjima.

Slika br.5 Test Consumer-a na inicijalni dogadaj

Implementirani su dogadaji za prelazak stanja, kao i
dogadaji za medusobnu komunikaciju i razmenu energije.
Implemetirana je funkcionalnost registracije novih
korisnika u sistem. Celokupno re$enje je prikazano kao
DSL koji olaksava kori$¢enje nekih od ve¢ pomenutih
jezika za pisanje pametnih ugovora (Smart Contract-a).
Jezik je jednostavan, mali i modularno implemetiran. Svi
testovi su uspeSno izvrSeni i pokazana je uspeSna
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funkcionalnost trenutnog jezika. Koris¢eno je vise test
slucajeva (slike od 5 do 8).

Slika 7. Test Consumera-a na dogadaj transfer()

Slika 8. Prikaz testa Smart Contract-a na dogadaj
init_pro()

6. ZAKLJUCAK

U radu je opisano testiranje DSL-a (Domain-specific
language) — domenski specifi¢nog jezika za energy P2P
(Peer-to-Peer Service) razvijenog u MPS okruZzenju uz
podrsku jezika KernelF-a. Opisani su ucesnici Prosumers
i Consumers kao i Smart Contract sa pripadaju¢im
testovima i funkcionalnostima. Objasnjene su i
implemetirane funkcionalnosti za ucesnike, njihove
dogadaje i stanja kao i za pametne ugovore.

Prednost razvoja domenskog jezika pomoc¢u KernelF-a je
u tome §to su osnovni koncepti ve¢ implementirani u vidu
plugin-a za jezik, a neophodno je samo konfigurisati

okruzenje 1 pravilno iskoristiti definisane koncepte.
Takode, omoguceno je veoma brzo izvrSavanje i provera
validnosti pomoc¢u interpretera testova kojeg je
neophodno konfigurisati. Prednost KernelF-a je u tome
§to je dobar za manje projekte kojima joS osnovni
koncepti nisu definisani, a moguée ih je veoma brzo
testirati ili za jezgra velikih jezika izgradenih na vrhu
KernelF-a.

Mana KernelF-a je u tome $to je nov jezik koji je i dalje u
razvoju i zbog toga ne postoji puno primera i literature
kao pomo¢i pri implementaciji jezika i generatora ili
interpretera koda u MPS-u. Takode, MPS je vezan za
javu, pa se stoga celokupna aplikacija pokre¢e preko
javine virtuelne masine §to smanjuje performanse.

Ovim radom su opisani i testirani osnovni koncepti jezika,
ali implementacija jo$ nije zavrSena u potpunosti. U
daljem razvoju bilo bi potrebno implementirati i DSO i
primeniti algoritam za izraCunavanje cena, nakon cega bi
bila u potpunosti implementirana ,menjacnica za
energiju“. Posle ovoga bi se mogao izgenerisati kod za
zeljenu platformu.
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UPRAVLJANJE PRETVARACIMA SA 2 I VISE NIVOA U ULOZI SINHRONVERTORA —
INVERTORA KOJI OPONASAJU RAD SINHRONIH GENERATORA

CONTROL OF 2 LEVEL AND MULTILEVEL CONVERTERS IMPLEMENTED INTO
SYNCHONVERTERS - INVERTERS THAT MIMIC SYNCHRONOUS GENERATORS

Nemanja Stojanac, Marko Veki¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — Ovaj rad bavi se upravljanjem
pretvaracima energetske elektronike (sa naglaskom na
kaskadnim H — mostovima) u ulozi sinhronvertora.

Kljuéne reci: Kaskadni H — mostovi, sinhronvertor,
Matlab Simulink

Abstract — This paper is about control of power
electronic converters (with the focus on Cascaded H —
bridges) implemented into syncrhonverters.

Keywords: Cascaded H — bridges, synchronverters,
Matlab Simulink

1. UvOD

Teznja za smanjenjem emisije ugljen-dioksida u
atmosferu dovodi do usmeravanja razvoja elektro-
energetskih sistema ka obnovljivim izvorima energije kao
Sto su sunCeva svetlost (fotonaponski paneli) i vetar
(vetrogeneratori). U tradicionalnom elektroenergetskom
sistemu preovladuju sinhroni generatori ¢ije obrtne
karakteristike igraju znacajnu ulogu u balansiranju
zahteva potrosaca. Zbog tromosti rotora, prelazni procesi
¢e biti blagi i bez ugroZavanja stabilnosti sistema.

Mana obnovljivih izvora je $to u sebi sadrze pretvarace
energetske elektronike koji su neinertni elementi. Zbog
povecanog broja obnovljivih izvora energije inertnost
celog sistema opada, $to dovodi u pitanje stabilnost
sistema. Neinertnost dovodi do naglih promena ucesta-
nosti sistema pri manjim promenama u aktivnoj snazi.

Jedan od nacina da se prevazide nedostatak inertnosti u
sistemu je da se pretvaraci energetske elektronike
prilagode radu koji ¢e oponasati rad sinhronih masina. U
radu je, kao jedna od moguénosti, opisana primena
sinhronvertora [1].

2. KASKADNI H - MOSTOVI (CHB)

Kaskadni H — mostovi spadaju u modularne pretvarace sa
viSe nivoa. Modularne pretvarace odlikuje veéi broj
modula (Celija) koji se medusobno povezuju [2]. Prednost
modularnih pretvaraca sa vise nivoa u odnosu na ostale
topologije je ostvarivanje znacajnijih napona kori§¢enjem
komponenata za manje napone, kao i jednostavna zamena
neispravnih ¢elija u slucaju kvara.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Marko Veki¢, vanr. prof.

2.1. Topologija CHB

Jedan kaskadni H — most prikazan je na slici 1.

T Tz
A

<
|
s

<
|
|l

Slika 1. CHB sa 5 nivoa

Jedan H — most (jedna ¢elija) moze da ostvari 3 nivoa:
+Vpe, 0, -Vpe. Ukoliko obe ¢elije CHB-a sa slike 1
doprinose pozitivnom naponu, ostvari¢e se naponski nivo
+2Vpc. Sliénim kombinovanjem izlaznih napona dve
¢elije ovakav CHB ostvaruje ukupno 5 razlicitih
naponskih nivoa: +2Vp¢, +Vpc, 0, -Vpc , -2Vpe.

2.2. Fazno pomereni PWM (PS PWM)

Od mnostva tehnika modulacije pretvaraca sa vise nivoa
bi¢e opisana fazno pomerena impulsno Sirinska modu-
lacija (PS PWM, Phase Shifted Pulse Width Modulation).

vir

T~ n n
Verl i _ 4“] {

T el gih T\.’cl
SR NP

Vout

v2*

Slika 2. Implementacija PS PWM

1894


https://doi.org/10.24867/15BE10Stojanac

Svaka celija je modulisana nezavisno poredenjem
moduliSuceg 1 noseceg signala. ModuliSuéi signal je isti
za sve Celije iste faze, dok je noseci signal fazno pomeren
za 180 deg/n, gde je n broj ¢elija jedne faze. Hardverska
implementacija data je na slici 2. 1zlazni napon V,; jednak
je zbiru napona na izlazu ¢elija.

3. SINHRONVERTOR

Kombinovanjem energetske efikasnosti energetskih pret-
varaca u odnosu na sinhrone generatore, kao i osobine
inertnosti sinhronih generatora, sinhronvertori postizu
bilans aktivne snage (frekvencije) na efikasan nacin, bez
ugrozavanja stabilnosti sistema. Pored toga, sinhron-
vertori mogu imati i ulogu STATCOM-a (stati¢ki sinhroni
kompenzator) i ucestvovati u kompenzaciji reaktivne
snage (popravke saéinioca snage) ili obavljati nadzor
napona zajedni¢ke sabirnice. Nacela rada sinhronvertora
mogu se primeniti kako na pretvarace energetske
elektronike sa dva nivoa, tako i na pretvaraée s vise nivoa.

3.1. Matematicki model sinhronog generatora

Sema sinhronog generatora data je na slici 3.

0sa
rotora

statora
Slika 3. Sema sinhronog generatora [3]

Matematicki model se sastoji iz izraza za naponsku
ravnotezu statora i izraza za fluksne obuhvate statora i
rotora, kao i Njutnove jednacine kretanja:

. do . di
u= _RSE_EZ _RSL_LSE'FQ (1)
By = Lyiq — Miy, — Mi + Mgyi;
@y = —Mig + Lyi, — Mi, + Mypiy -

d)c = —Mla - Mlb + Lsic + Mcflf
gde su:
- @= (@, @, CDC]T

- i= [ia ip ic]T

- u= [ua Up uc]T

- €é= leq ep ec]T

— 2 4T

- c¢osf = [cos 6 cos (9 - ?n) cos(6 — ?n]

— M- medusobna induktivnost statorskih namotaja

— L - samoinduktivnost statorskih namotaja

— Mgy, Myf, My - medusobne induktivnosti faznih
namotaja statora i namotaja rotora

— Ly - samoinduktivnost rotorskog namotaja

— g, lp, i, Iy - fazne struje statora i rotora

Izraz za kontra-elektromotornu silu glasi:
di

gde je: STn @ = [sin@ sin (9 - 2?”) sin(6 — %]T

Njutnova jednacina kretanja glasi:

dw

E=Mm—Me—Dpw (5)
Veli¢ina J predstavlja moment inercije, Mm moment
opterecenja, Me elektromagnetni moment, dok D,
predstavlja faktor priguSenja (koeficijent trenja kod
fizickog generatora).

Izraz za elektromagnetni moment dobija se iz izraza za
energiju sadrzanu u magnetnom kolu:

M= ¥ ©
20,
Tako je izraz za elektromagnetni moment jednak:
M, = pMI(i" x S 6) (7

Za upravljanje sinhronvertorom bitni su joS§ i izrazi za
aktivnu i reaktivnu snagu koji se dobijaju kao:

P=i"xe

0= —i"xe, ®)

gde e, = Myirw COs 6 predstavlja signal amplitude kao

elektromotorna sila, ali je zaka$njen za 90° .

Krajnji izrazi za aktivnu i reaktivnu snagu slede:
P = wM;i;(iT x $Tn 6)

3.2. Primena invertora u ulozi sinhronvertora

Sinhronvertor se sastoji iz dva dela: energetike (slika 4) i
upravljacke elektronike (slika 5).

Energetika se sastoji iz trofaznog invertora, LC filtra (sa
uvaZenim otpornostima), spreznog RL filtra i prekidaca za
prikljucenje na mrezu.

Uloga LC filtra je kako da opona$a otpornosti i
induktivnosti namotaja sinhrone masine, tako i da filtrira
prekidacki napon kako bi se dobio priblizno sinusan oblik
kao sto je slucaj kod sinhrone masine.

1895



4
ﬁ“@

e yia U e
rrrr_glb b J
ec rrn_gle Yo R A g

Proracun [«
Me, Qe

)

M iabc

Slika 5. Upravljacka elektronika

Upravljacka elektronika se sastoji iz Njutnove jednaéine
kretanja 1 sklopova za proraéun elektromagnetnog
momenta, reaktivne snage i reference elektromotorne sile.
Ulazi u upravljacki slop su moment opterecenja i virtuelni
fluks rotora Mg¢l¢, dok promenljive stanja su struje statora,
virtuelna ugaona brzina i virtuelni ugao.

3.3. Dejstvo sinhronvertora

Kao $to je ve¢ receno, sinhronvertorom se zeli posti¢i
inertan rad pretvaraca energetske elektronike. U nastavku
su opisana dva bitna dela za upravljanje sinhronvertora, a
to su frekventna (Pf) i naponska (QV) droop kontrola.

3.1.1. Pf regulacija

Pf regulacija se ostvaruje jednostavno proSirenjem
upravljacke elektronike sinhronvertora. Za droop kontrolu
moze se iskoristiti faktor prigusenja koji se proracunava
kao odnos promene mehanickog momenta usled promene
virtuelne ugaone ucestanosti:

AMm w?’l an
M, Ao w,

AM,,,
D = =
P Aw

(10)

Izmenjeni upravljacki sklop prikazan je na gornjem delu
slike 6. Mehani¢ki moment zadaje se indirektno zadava-
njem aktivne snage.

p* m M+ w/1]p
[an] 1 s 5]
Q Me fproratunf—— I
Me, Qe PWM =
T I e modulacija Eﬂ ]
Q* . . gt ]
~ 1 Mt fabc @
YTl — 8
b o Proracun
| % Um | amplitude 1]

Slika 6. Blok algoritam rada sinhronvertora

Moment inercije bira se spram proracunatog faktora
prigusenja 1 zeljene vremenske konstante frekventne
petlje:

J = Dyty (11)

3.1.2. QV regulacija

Algoritam QV regulacije prikazan je na donjem delu slike
7. Zadaju se reaktivna snaga i amplituda faznog napona.

Faktor D, predstavlja analogiju faktoru priguSenja Dp,
dok koeficijent K predstavlja analogiju momentu inercije.

Faktor Dy se proracunava spram odnosa promene
reaktivne snage po promeni napona:

_AQ _AQV, Qn

TTAV T Q,AV Y, (12)

Koeficijent K se proratunava spram faktora Dg i
vremenske konstante naponske petlje.

K = w,Dy1, (13)

4. STATCOM-ski rad sinhronvertora

Sinhronvertor se moze prilagoditi STATCOM-skom rezi-
mu rada. Potrebno je izmeniti upravljacku elektroniku dok
energetski deo zadrzava isti izgled (slika 7).

wn

’—|Aw A w
2]

Voc* —~

Tas+1 0
L s |

S

Voc

Ug, lg T
~——*|Prorafun
Qe e
Mml
1
s

toaq [1] Se S 1] au Ug*
baged sga

Ug

PWM
modulacija

Slika 7. Upravljacka elektronika sinhrovertora u
STATCOM-skom rezimu

STATCOM-ski rad podrazumeva kontrolu napunjenosti
kondenzatora jednosmernog kola putem razmene aktivne
snage (podeSavanjem virtuelnog ugla ), kao i regulaciju
reaktivne snage odnosno napona sabirnice zajednickog
prikljuéenja putem zadavanja virtuelnog fluksa (elektro-
motorne sile).

5. SIMULACIJE SINHRONVERTORA

Simulacije su vriene u Matlab Simulink okruzenju.

5.1. Pf regulacija

Faktor priguSenja proracunat je tako da se za 0,5%
promene ulestanosti aktivna snaga (moment) menja za
100%.

Izgled faznih struja i virtuelnog fluksa dat je na slici 8.
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Slika 8. Fazne struje (levo) i virtuelni fluks (desno)

Izgled faznih struja identiCan je strujama statora

sinhronog generatora.

Na slici 9 prikazani su ucestanost i aktivna snaga.

Prj]

flri]

w - "
Slika 9. Ucestanost (levo) i aktivna snaga (desno)

U 0,5s sinhronvertor se priklju¢uje na mrezu. Dolazi do
propada snage i porasta frekvencije, koji se u kratkom
roku vracéaju na zadate vrednosti. U trenutku 1,5s zadaje
se mehanicka snaga od 1 rj, kad dolazi do porasta
frekvencije za 0,5%. Posle izvesnog vremena snaga
dostize zadatu vrednost dok se frekvencija vra¢a na
nominalnu.

5.2 STATCOM-sKki rezim

Na slici 10 prikazani su odzivi virtuelne ugaone brzine i
napona na kondenzatoru jednosmernog kola. Uocava se
da se DC napon krec¢e okvirima zadate vrednosti.

W[A]

\(\NJLVW/\/»*/»— |

Vde [rj.]

‘ 1[451 ’ .\ ’ ’ \ t[‘Sl
Slika 10. Ugaona brzina (levo) i DC napon (desno)

Na slici 11 prikazani su odzivi napona sabirnice
zajednickog prikljucenja i reaktivne snage. Sve do 3s
aktivan je prekida¢ Sy ¢ime je STATCOM u rezimu
regulacije napona, prvo na nominalnu vrednost a zatim na
vrednost 95%. Nakon 3s STATCOM prelazi u rezim
regulacije reaktivne snage na zadatu vrednost od 100%.

Nakon 4,5s nastupa droop rezim u kom su aktivna oba
prekidaca istovremeno, te se napon i reaktivna snaga
menjaju po droop karakteristici spram zadatih vrednosti.
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Slika 11. Napon PCC (levo) i reaktivna snaga (desno)

5. ZAKLJUCAK

Kako je potreba za vestatkom inercijom nastala nedavno
sa rastom obnovljivih izvora sinhronvertori su jo$ uvek
fazi istrazivanja. Ono §to je sigurno je da ¢e uredaji poput
sinhronvertora biti predmet istrazivanja u narednim
godinama i da ¢e naci svoju ulogu u reSavanju izazova
nadolaze¢ih mikromreza i pametnih mreza.
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PROJEKTOVANJE UNIVERZALNE VERIFIKACIONE KOMPONENTE ZA APB
PROTOKOL PRIMJENOM UVM METODOLOGIJE

DEVELOPING UNIVERSAL VERIFICATION COMPONENT FOR APB PROTOCOL
USING UVM METODOLOGY

Jovana Mihajlovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Zadatak rada jeste projektovanje
verifikacione komponente za APB protokol koris¢enjem
UVM metologije. Programski jezik je SystemVerilog. U
radu je dat uvod u SystemVerilog jezik i UVM meto-
dologiju. Na kraju su prikazani rezultati testiranja i funk-
cionalni coverage.

Kljuéne reé¢i: UVM, SystemVerilog, APB protocol, UVC,
functional verification

Abstract: The task of this paper is developing the
verification component for APB protocol using UVM
metodology. Programming language is SystemVerilog.
The paper contains inroduction into SystemVerilog and
UVM. Also, results of test scenarios and functional
coverage are presented.

Kljuéne reci: UVM, SystemVerilog, APB protocol, UVC,
functional verification

1. UvOD

Pri projektovanju savremenih digitalnih sistema, kao pos-
ljedica povec¢anja njihove kompleksnosti funkcionalna veri-
fikacija je postala jedan od najzahtjevnijih koraka.
Funkcionalna verifikacija ima zadak da provjeri funkcio-
nalnu tacnost dizajna u odnosu na specifikaciju. Pri tome,
funkcionalna verifikacija se ne bavi tatnoséu specifikacije
koja se ve¢ smatra taénom.

Tokom poslednjih godina uvedeni su novi standardi i meto-
dologije za verifikaciju, kao Sto je UVM metodologija
(Universal Verification Methodology).

U ovom master radu ¢e biti prikazana primjena UVM
metodologije na primjeru projektovanja univerzalne
verifikacione komponente za APB (Advanced Peripheral
Bus) protokol. Cilj rada je izrada verifikacione komponente
koja se kasnije moze upotrijebiti prilikom verifikacije
proizvoljnog sistema sa AMBA (Advanced Microcontroller
Bus Architecture) magistralom koji koristi APB protokol.
Univerzalna verifikaciona komponenta ¢e biti opisana
kori$¢enjem SystemVerilog jezika.

Specifi¢nosti SystemVerilog jezika koji se koristi i u veri-
fikaciji i za dizajn bice predstavljene u drugom poglavlju.
U ovom radu biti ¢e predstavljena i sama UVM
metodologija.

U cetvrtom poglavlju ¢e biti opisan APB protokol.

Nakon toga ¢e biti predstavljena APB UVC komponenta i
rezultati testiranja.

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je
bio prof. dr Darko Mar¢etic.

2. SystemVerilog
SystemVerilog predstavlja prvi industrijski HDVL
(Hardware Design and Verification Language) jezik.
Koristi se kako za modelovanje i dizajn, tako i za
verifikaciju u industriji poluprovodnika. On ¢ini
kombinaciju jezika za dizajniranje kao $to su Verilog i
VHDL sa moguénostima jezika specijalizovanih za
verifikaciju (OpenVera, e), uz uobiCajene programske
jezike C i C++. Zasnovan je na Verilogu.
2005. godine postaje IEEE (Institute of Electrical and
Electronics Engineers) standard — 1800 IEEE, a 2009. je
dodatno unaprijeden.
Kako vrijeme prolazi, ovaj objektno orjentisani jezik
pronalazi sve vecu primjenu u RTL (Register Transfer
Level) dizajniranju, verifikaciji zasnovanoj na assertion-
ima kao i u izgradnji okruzenja za constrained random
verifikaciju.
Operatori u SystemVerilog-u su mje$avina Verilog i C
operatora. U oba jezika tip i veli¢ina operatora su fiksni,
pa je tako i u SystemVerilog-u.
Za provjeru protokola i ponaSanja sistema u
SystemVerilog jeziku se Kkoriste assertion-i. Oni se
uglavnom Koriste za provjeru dizajna, ali mogu biti
korisc¢eni i za prikupljanje functional coverage-a.
Njihova prednost je §to umanjuju vrijeme potrebno za
debug i brze dovode do njihovog otkrivanja, imaju
mogucénost interagovanja sa C funkcijama i imaju podesiv
“severity” ili nivo znacaja.
Mogu biti korisceni za:

- provjeru nekih logickih uslova

- provjeru ispravnosti sekvenci koris¢enjem

vremenskih izraza “temporal expressions”

- provjeru nedefinisanih stanja signala (X,Z)

- “onehot” provjera ...
Assertions mogu da se podijele u dvije grupe: “immediate

assertions” 1 “concurrent assertions”.

3. UVM METODOLOGIJA

Prilikom dizajniranja elektronskih kola se koriste HDL
(Hardware Description Language) jezici, od kojih su
najpoznatiji Verilog i VHDL, koji omogucavaju da se
apstraktni modeli i trazena funkcionalnost prevedu na
»pravi“ hardware. Medutim kada se ovaj deo posla zavrsi,
postavlja se pitanje da li implemetirano zaista radi ono §to
je specifikacijom predvideno. Odgovor treba da da proces
verifikacije, ¢iji pocetak u praksi nikada ne ceka kraj
dizajniranja, ve¢ se ta dva procesa odvijaju paralelno.
Proces verifikacije se obavlja kreiranjem virtuelnog
okruzenja oko dizajna (DUV — Device Under Verifica-
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tion), koje omogucava slanje stimulusa i analizu njegovog
ponasanja na isti. Ovo okruzenje se naziva testbench.

Testbench

DUV

L
CL— > —
— >

Slika.3.1 DUV i Testbench

Proces ,funkcionalne verifikacije zahteva da se u
testboench implementira ista funkcionalnost koja se
ocekuje od dizajna i da se na osnovu poredenja ponasanja
utvrdi njegova ispravnost.

Tradicionalni pristup je bio pisanje direktnih testova, koji
proveravaju neku ta¢no odredenu situaciju. Ovakav naéin
testiranja ima linearno povecanje potrebnog vremena sa
povecanjem kompleksnosti dizajna. Kako kompleksnost
elektronskih kola raste iz godine u godinu vreme za
verifikaciju ovom metodom vise nije prihvatljivo i bilo je
neophodno osmisliti nacin koji ¢e mo¢i brze da dovede do
rezultata.

Resenje je pronadeno u obliku ,,constraint random verifi-
cation metoda, koje se zasnivaju na slanju nasumicnih
stimulusa u okviru nekih, unaprijed isplaniranih ogranice-
nja. Da bi ovo bilo omoguéeno, neophodno je automatizo-
vati proces generisanja stimulusa, kao i blokova koji ¢e
pratiti pruozrokovane izlaze, blokova koji predvidaju
kakvi izlazi treba da budu i blokova koji ¢e vrsiti analizu i
poredenje.

Takode, zbog same prirode nasumic¢nog saobracaja,
neophodno je i nekako pratiti koje situacije su testirane.
Jo§ jedna prednost constraint random verification metoda
jeste to $to generisanjem nasumi¢nog saobracaja omogu-
¢avaju pogadanje situacija koje eventualno nisu pred-
videne, a koje se mogu ispostaviti kao znacajne.

Da bi bilo omoguéeno ponovno koris¢enje testbencha sa
minimalnim promenama pri prelasku sa verifikacije jed-
nog, na drugi dizajn, neophodno je standardizovati imple-
mentaciju svih neophodnih blokova.

Zasnovan na objektno-orjentisanom jeziku,
SystemVerilog-u, UVM poseduje &itav niz klasa koje
omogucavaju implementaciju cijelog testbench-a, koji ¢e
se od projekta do projekta uglavnom razlikovati samo po
broju instanciranih UVC-eva (Universal Verification
Component) i po dodavanju koda koji je specifiCan za
konkretnu  specifikaciju/protokol  koji je potrebno
verifikovati.

Svi blokovi koji se koriste pri izgradnji testbench-a
nastaju koriS¢enjem klasa koje su izvedene od neke od
osnovnih, i dodavanjem koda koji ¢e je uciniti
primenljivom za konkretan slucaj zadate specifikacije.
Klase mogu biti podeljene u tri glavne grupe,
uvm_component koje su Kkori¢ene za izgradnju
hijerarhiske strukture testbench-a, uvm_object koje se
koriste za strukture podataka za konfigurisanje testbench-
a, I uvm_transaction koje se koriste za generisanje
stimulusa i analizu i prikupljanje coverage-a.

Top
Test
Env
|Scoreboard|
Agent
[Monitor]  [Sequencer]
DUT Interface 1 Driver
l

Slika.3.2 Struktura testbench-a

Svaka od ovih klasa ve¢ ima ugradene metode u skladu sa
namjenom za koju su predvidene, a moguce je dodavanje
novih u izvedenim klasama.

»Top level“ klasa u UVM testbench-u je oznacena kao
test klasa, i ona je odgovorna za konfigurisanje testbench-
a, iniciranje izgradnje sledeéeg nivoa u hijerarhiji i
iniciranje slanja stimulusa pokretanjem glavne sekvence.
Uobicajeno nastaje nasledivanjem test_base klase.

Sama struktura UVM testbench-a je modularno izgradena
da bi omogucila ponovno iskoris¢enje koda i u drugim
projektima, ,horizontal reuse”, ili i u viSem nivou
hijerarhije unutar istog projekta, ,,vertical reuse“. Dvije
osnovne komponente koje omoguéavaju ponovno
koris¢enje su samo okruzenje — env, i agent (koji bi
trebalo da opisuje ponasanje nekog protokola ili modula).

4. APB PROTOKOL
Advanced Peripheral Bus (APB) je dio Advanced
Microcontroller Bus Architecture (AMBA) familije
protokola. On definisSe low-cost interfejs koji je
optimizovan za minimalnu potro$nju energije i
predstavlja interfejs smanjene kompleksnosti.
APB ne posjeduje pipeline, i predviden je za low-
bandwidth periferije  koje ne zahtjevaju visoke
performanse AXI protokola.
Da bi se olaksala integracija APB periferija u bilo koji
dizajn, on je predviden da na svaku uzlaznu ivicu takta
obavlja po jednu promjenu. Za svaki transfer su
neophodna bar dva takta.
APB moze da se poveze sa:

e AMBA Advanced High-performance Bus (AHB)

e AMBA Advanced High-performance Bus Lite

(AHB-Lite)
e AMBA Advanced Extensible Interface (AXI)
e AMBA Advanced Extensible Interface Lite
(AX14-Lite)

Kao primjer, moze se koristiti za pristup programabilnim
kontrolnim registrima perifernih uredaja.
Sam protokol je unaprijeden par puta u odnosu na prvu
verziju predstavljenu 1998. godine, a verzija koja ¢e biti
koris¢ena u ovom radu je verzija 2.0, koja u trenutku
pisanja predstavlja najnoviju verziju.
APB protokol poseduje dve nezavisne magistrale
podataka, od kojijh se jedna koristi za Citanje, a druga za
upis podataka. Magistrale mogu biti maksimalne $irine 32
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bita. Posto poseduju zajedni¢ke handshake signale, nije
moguce istovremeno prosledivanje podataka na obje
strane.

\\
— No transfer
/ IDLE /
PSELx=0
PENABLE =0
Transfer
f
PREADY = 1 S[TUP \
and no PSELx =1
transfer \ENABLE
\ PREADY = 1
and transfer
RV ||
PREADY =0

ACCESS
PSELx =1 \ /

ENABLE —/1&

Slika 4.1 Prelazi masine stanja

Masina stanja prolazi kroz naredna stanja:

- IDLE - Ovo je inicijalno stanje, u koje se prelazi
kada nema transfera.

- SETUP - Iniciranje transfera inicira prelaz u ovo
stanje. U ovom stanju se postavlja odgovarajuci
selekcioni signal, PSELx. Magistrala ostaje u
ovom stanju samo jedan ciklus takta i odmah
zatim prelazi u  ACCESS stanje na sledecu
uzlaznu ivicu takta.

- ACCESS - Signal dozvole, PENABLE, se
postavlja tokom ovog stanja. Adresa, kontrolni
signali i podatak za upis moraju biti stabilni
tokom ovog prelaza iz SETUP stanja.

- Prelaz iz ovog stanja se kontroliSe signalom
PREADY:

- Ukoliko je PREADY na niskom
magistrala ostaje u ACCESS stanju.

- Ukoliko slave uredaj postavi PREADY na
visoku vrijednost, onda se izlazi iz ACCESS
stanja 1 prelazi u IDLE stanje ukoliko nema vise
zahtjeva za transferima. Ako postoji zahtjev za
novim transferom, prelazi se direktno u SETUP
stanje.

5. PROJEKTOVANJE UNIVERZALNE
VERIFIKACIONE KOMPONENTE

Agent je osnovna komponenta u kojoj se kreiraju sve
podkomponente:
konfiguracija,
interface,
monitor,
driver,

e sequencer.
Za prosledivanje konfiguracije podkomponentama je
iskoris¢en konfiguracioni objekat.

hdh_apb_config m_cfg;

On je postavljen u bazu podataka od strane neke
komponente vise u hijerarhiji (u ovom konkretnom
primjeru, u env komponenti), a ovdje se dohvata zarad
konfigurisanja samog agenta.

nivou,

Ukoliko konfiguracija svakog agenta (master i slave) nije
setovana, podrazumijevace se default konfiguracija.
Interface nije predstavljen na slici 5.1 budué¢i da
predstavlja komponentu koju je potrebno instancirati
odvojeno u testbench-u. Nakon toga se dodijeli odre-
denom agentu, te se na taj nacin povezuju.

virtual hdh_apb_if HDH_APB,;
Posto je predvideno da ovaj UVC osim monitorisanja
ispravnosti saobracaja (pasivan UVC) bude u moguénosti
i da Salje saobracaj (aktivan UVC), osim monitor-a
neophodno je kreirati i driver i sequencer komponente.
Za sve agente u verifikacionom okruzenju (VE),
odgovarajuéi konfiguracioni objekat (tipa
hdh_apb_config class) se kreira u build fazi. Isti objekat
se koristi 1 za master i za slave agenta. Nakon §to su
konfiguracioni objekti kreirani, konfiguracionim poljima
se dodijeljuju odredene vrijednosti.
U virtuelni interface su dodati
protokolom.
Pomocu define-ova su definisane Sirine signala na
magistrali. Oni se postavljaju u hdh_apb_types.svh fajlu.
Interface sadrzi dva input porta: PRESETn i PCLK.
Potrebno je da testbench drive- uje PRESETn kao active
low kako bi saobrac¢aj bio moguc.
Za monitorisanje  APB magistrale kreirane su dvije
monitor komponente — master i slave monitor. Master
monitor provjerava ispravnost signala koje slave postavlja
i obrnuto, slave monitor provjerava ispravnost signala
koje master postavlja i kontroliSe promijene vrijednosti na
magistrali.
Master monitor saceka da PSEL bude postavljen, a zatim
i PREADY . Procita vrijednosti ostalih signala i upakuje
ih u odgovarajuéu transakciju. Transakcija se preko
analysis port- a $alje u scoreboard.
Sve ovo se desava u forever begin ... end petlji Sto
omogucava hvatanje svih transakcija na magistrali.
Koris¢enjem fork join petlje u paraleli se izvrSavaju
taskovi za provjeru ispravnosti saobracaja.
Slave monitor sac¢eka da PSEL bude postavljen, a zatim
provjerava da li vrijednost PSEL-a odgovara slave_id — u.
Ukoliko odgovara, nastavlja se monitoring jer to znaci da
je on taj slave kojeg je master selektovao. Nakon toga
saceka da PREADY bude postavljen, te kao i master
monitor procita vrijednosti ostalih signala i upakuje ih u
odgovarajucu transakciju. Transakcija se preko analysis
port- a alje u scoreboard.
U oba monitora se sve ovo deSava u forever begin ... end
petlji $to omogucava hvatanje svih transakcija na
magistrali.
Koris¢enjem fork join petlje u paraleli se izvrSavaju
taskovi za provjeru ispravnosti saobracaja.
Kreiraju se dvije driver klase, jedna za master, druga za
slave uredaje, gdje se pri samom kreiranju UVC-a u
zavisnosti od konfiguracije kreira driver jednog ili drugog

signali  definisani

tipa.
U slucaju da uredaj radi kao master, prvo se inicijalizuje
magistrala  postavljanjem  nekativnih  vrijednosti

kontrolnih signala. A zatim se u forever begin..end petlji
dohvati sequence_item i pokrene samo postavljanje
signala na magistralu u skladu sa protokolom.

Da bi uporedo bio podrzan i reset sistema, prethodno
opisan proces je ubacen u fork..join_any strukturu kao
proces koji se izvrSava u paraleli zajedno sa taskom
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reset_signals. Ovaj task obavlja reset vrijednosti na
zicama magistrale u slucaju da PRESETn signal bude
postavljen na aktivnu vrijednost.

U slucaju kada driver radi kao slave, prvo se inicijalizuje
vrijednost signala koje postavlja slave uredaj. A zatim se
na sli¢an nac¢in kao na master strani u forever begin..end
petlji u paraleli, koriS¢enjem fork..join any strukture
pokre¢u procesi za reset i za postavljanje signala na
magistrali.

Posto slave uredaj ne inicira saobracaj, ve¢ prakticno
samo odgovara na zahtev od master uredaja, driver ¢eka
da preko PSEL signala prepozna da je on slave kome je
zahtjev poslat, a zatim u zavisnosti od tipa transakcije
(read/write) odgovara na zahtjev. U slucaju write
transakcije vrijednost sa PWDATA signala upisuje u
asocijativni niz koji sluzi da simulira memoriju, i
nasumicno postavlja kontrolne signale kao odgovor.

U slucaju read transakcije, provjerava da li za zadatu
adresu ve¢ ima unijet podatak u asocijatvni niz (5to bi
znacilo da je u nekom prethodnom trenutku poslata write
transakcija sa istom adresom) i ukoliko ima, tu vrijednost
postavlja na PRDATA signale. Ukoliko ne postoji
prethodni unos, na PRDATA signale postavlja nasumi¢no
izabran podatak (koji bi mogao da simulira vrijednost na
memorijskoj lokaciji na koju nikada nije izvrSen upis
nekog smislenog podatka).

Da bi testiranje bilo omoguéeno neophodno je postojanje
testbench fajla. U njemu se napravi modul u kome bi bio
instanciran DUT i povezani njegovi signali na virtuelni
interface, ili u ovom slucaju u nedostatku pravog RTL
modula kreira se samo virtuelni interface preko koga ¢e
biti povezani master i slave APB agenti.

Kreirani virtuelni interface se postavlja u bazu podataka
da bi komponente nize u hijerarhiji mogle da ga dohvate.
U testbench- u se obavlja i generisanje clock i reset
signala.

top_tb
PCLK
PRESETn

test

onv aph_mester_agent

arv_ctg :‘_gﬁu

apb_siave_apent_1

Virt_s

‘saquencer
—1

env_cig

slavecig 1 | | | clava_cfg 1 sequencer
- — —
slave_ofg n
aph_slava_agent n
slave_cign | [sequencer

Slika 5.1. Dijagram okruzenja za testiranje

Kako bi se pokrila funkcionalnost i omogucilo pogadanje
situacija zadatih preko coverage- a, kreirani su testovi:

e U2u_read_test

e U2u_write_test

e U2u_slverr_test

e U2u_random_test

e U2u_multislave_test.
Svi testovi koriste hdh_apb_base_sequence.
Za pokretanje sekvenci u testu je neophodno kreirati samu
sekvencu, obaviti dodjelu nasumicnih  vrijednosti

variablama i na kraju pozivom start metode pokrenuti
sekvencu.

Posto se coverage sakuplja samo kada postoji validna
transakcija nije bilo moguée pogoditi bin PSEL = 0, iako
je takva situacija oCigledno postojala. Kada neka situacija
nije pogodena u coverage-u, neophodno je to ,,opravdati
u dokumentaciji inac¢e se proces verifikacije ne moze
Smatrati potpunim.

U ovom slucaju to je opravdano, i ova vrijednost bin-a bi
mogla da bude iskljuena iz racunanja konacnog
coverage-a. Iskljucenje bin-a je ovdje uradjeno iz samog
koda. Druga opcije jeste iskljucenje bin-a pomocu samog
alata.

Takode, iz koda je iskljuen bin cross coverage-a Koji
provjerava da li je tokom READ transfera PSTRB imao
vrijedsnost koja nije nula. Opravdano je isklju¢enje ovog
bin-a budu¢i da nije po protokolu. Druga opcija je da se
napiSe kao illlegal bin, te bi u slucaju narusavanja
protokola simulacija bila zavrSena. PoSto ve¢ imamo
provjeru za PSTRB tokom READ transfera, ovdje to nije
uradeno.

6. ZAKLJUCAK

U ovom radu dat je primjer izrade jedne reusable
komponente primjenom UVM metodologije.

UVM metodologija predstavlja jedan od rezultata razvoja
constrained random verifikacije. Random verifikacija
omogucava lakse pokrivanje Sireg spektra scenarija.
Ovakav pristup omogucava ubrzavanje procesa verifi-
kacije, te je dominantan u poslednjih 20 godina.

APB UVC implementira APB protokol i sve njegove
feature. Podrzana je potpuna APB protokol specifikacija:
jedan master i vise slave- ova, transakcije upisa i Citanja
sa i bez ¢ekanja, slave error response, zastita pristupa,
strobe signal. Definisanje metrike za pracenje napretka
verifikacije omoguceno je coverage- em.

Funkcionalna pokrivenost definisana je u master kompo-
nenti. Rezultati coverage-a pokazuju 100% pokrivenost.
Takode, rezultati regresije pokazuju prolaznost svih testi-
ranih scenarija.

Verifikacioni plan je uraden pomocu vPlan programa. U
njemu se nalazi spisak svih test scenarija, coverage item-a
i checkera. Svi item- i su mapirani u odnosu na specifi-
kaciju.
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ELEKTRICNI TROTINETI MODELOVANJE I SIMULACIJA RADA
ELECTRIC SCOOTERS MODELING AND SIMULATION OF WORK
Filip Acanski, Vladimir A. Kati¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu razmatraju se elektricni
trotineti. Pocevsi od istorije razvoja prvih elektricnih
vozila, preko razmatranja dostupnih elektricnih vozila
male snage. Takode su razmatrane i zakonske regulative
koje se ticu elektricnih vozila male snage kao i njihovi
pogonski podsklopovi. Na kraju pristupilo se modelovanju
odgovarajuceg elektricnog trotineta u programskom
Jjeziku Matlab/Simulink tacnije modela NineBot es5. Cilj
simulacije jeste da se Sto verodostojnije predstavi fizicki
model elektricnog trotineta.

Kljuéne reli:  Elektricni  trotineti,

Modelovanje

Simulacija,

Abstract — This paper deals with electric scooters.
Starting with early history of development of electric
vehicles, available models of electric vehicles of small
power (LEV) on the market are considered. Legislations
for electric scooters and small power vehicles in general
are also considered. The main part of the paper is a
simulation and modeling of an electric scooter using
NineBot ES4 in Matlab/Simulink The goal is to show that
model made in Matlab gives adecvate results of
simulation similar or same to results in reality.

Keywords: Electric scooters, Modeling, Simulation
1. UvOD

Proizvodnja elektricne energije 1 saobracaj danas
predstavljaju najdominatnije izvore CO, drugih Stetnih
materija. Obnovljivi izvori energije zajedno sa razvojem i
primenom elektri¢nih vozila deo su novog plana za
reSavanje ovog problema.

Istorija razvoja elektri¢nih vozila seze u daleku proslost.
Istorijski dokumenti, koji govore o modelu prvog elek-
triénog vozila datiraju iz 1881. godine. Tvorac tog vozila
bio je Victor Trouve, francuski pronalazag.

Godine 1884. u Wolverhampton-u engleski pronalazac
Thomas Parker kreira prvo elektri¢no vozilo, dok jedini
materijalni dokaz predstavlja slika vozila nac¢injena 1885.
godine [1].

Medutim, primat na trzistu automobila pocetkom XX ve-
ka preuzimaju vozila sa SUS motorima. Neki od razloga,
koji su doprineli ovom stanju su sledeci: slab razvoj
infrastrukture za punjenje baterija, otkri¢a nalazista nafte,
veci domet koji su pruzala vozila sa SUS motorima i dr.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Kati¢, red. prof.

Elektricna vozila zahvaljuju¢i napretku na polju razvoja
elektricnih baterija i tehnologije izrade komponenti
energetske elektronike, ali i sve vecoj zabrinutosti za
zivotnu sredinu i uticaj Coveka na klimatske promene
ponovo dobijaju na popularnosti 90-ih godina XX veka.

Kao paralelna kategorija, dolazi do naglog razvoja
elektriénih vozila male snage ili LEV (Light Electric
Vehicles), ta¢nije nominalne snage manje od 3 kW.
Moderni oblik i dizajn, ova vozila poprimaju pocetkom
XXI veka. U njih spadaju elektri¢ni skuteri, elektri¢ni
trotineti, elektriéni bicikli i dr. Perspektiva trziSta ovih
vozila u svetu je veoma velika. Na slici 1 prikazana je
godisnja prodaja i perspektive trzista LEV vozila u svetu u
periodu od 2014-2024 [2]. Moze se uoditi velika vrednost
i znaCajan rast, narocito novih reSenja: elektri¢ni bicikli i
sl. (,, Standing/self" balancing*) i novijih modela elek-
triénih trotineta (,, Folding ).

Cilj ovog rada jeste da detaljnije predstavi pogon
elektri¢nog trotineta i da kroz simulacije odredi njegove
kljucne vozne osobine.
Global electric scooters market by product, 2014 - 2024 (USD Million)
Grand view research: Electric scooters market analysis (2016)
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Sl. 1. Prikaz godi$nje prodaje LEV vozila [2]
2. ELEKTRICNA VOZILA MALE SNAGE

Elektri¢na vozila male snage ili LEV danas imaju veoma
znaCajan procenat uce$¢a u ukupnom broju elektricnih
vozila u svetu. Njihova jednostavnost i pokretljivost ¢ine
ih idealnim za potrebe gradske voznje. Postoji vise vrsta
ovih vozila, medu kojima su elektri¢ni trotineti, elektri¢ni
bicikli, automatizovani viljuskari, hoverboard-ovi, robot-
ski transporteri i dr.

2.1 Elektriéni bicikli

Elektriéni bicikli su zapravo bicikli sa ugradenim
elektri¢cnim motorom, baterijom i kontrolerom. Postoje
dva podtipa elektri¢nih bicikala:

- sa pomo¢nim pedalama (Pedal Assist), gde je elektri¢ni
motor regulisan okretanjem pedala i u slucaju detekcije

Standing/self balancing Folding
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kretanja, senzor aktivira motor, kako bi olak$ao kretanje
vozaca,

- sa pomo¢nim pogonom (Power on Demand), gde se
elektricni motor aktivira isklju¢ivo preko tastera, na
zahtev korisnika i angazuje odredena snaga motora.

Elektriéni bicikli se prave ili kao zasebni tipovi ili kao
kombinacija gore napomenutih modela.

2.2 Elektriéni trotineti i Hoverboard-ovi

Elektri¢ni trotineti su danas najpopularniji model elek-
tricnih vozila male snage. Pogonski sklop elektri¢nog tro-
tineta ¢ini BLDC (Brushless DC) motor, koji se nalazi u
samom tocku trotineta i poznatiji je kao hub motor.
Pogonski motori standardnih elektri¢nih trotineta su
opsega od 300-500 W snage, dok naprednije verzije u sebi
imaju ugradene motore veéih snaga i imaju neke druge
namene, osim voznje po asfaltu. Motor elektricnog
trotineta moze biti smeSten u prednjem, zadnjem tocku ili
pak trotinet moze imati dualne motore smeStene u oba
tocka [3]. Danas u svetu postoji mnogo razli¢itih proiz-
vodada elektri¢nih trotineta, a najistaknutiji su: Xiaomi,
Swagtron, Razor, Segway, Ninebot.

Na slici 2 prikazani su naponi baterija elektricnih trotineta
i njihovo ucesée na trziStu. Primetno je da najveéi deo
elektri¢nih trotineta u sebi ima ugradene baterije od 36 V,
zatim slede 48V, 24V, dok se naponi ve¢ih od 48V
upotrebljavaju kod trotineta vece snage [4] .

l Global electric scooters market share, by voltage, 2019 (%)

" 24V
36V
LI

B Greater than 48V

Source. wew JrandviesTesEaICh 0om

Sl. 2. Naponski nivoi elektri¢nih trotineta [4]

Za razliku od elektri¢nih trotineta, Hoverboard-ovi imaju
tockove paralelno postavljene jedan sa drugim, motori se
nalaze u oba tocka i kretanje se Ostvaruje tako Sto vozac
zauzima odgovarajuéi nagibni ugao. Ziroskopi detektuju
promenu ugla i Salju motorima podatke, koji potom
pogone Hoverboard odredenom brzinom. Kompanija
Segway poseduje patent na dizajn Hoverboard vozila sa
stubom za lakse upravljanje. Zbog takvog dizajna, mnoge
policijske ustanove Sirom sveta koriste upravo taj model
Segway Hoverboard-a. Iako zamiSljeni kao prevozno
sredstvo, Hoverboard vozila uglavnom koriste mladi
narastaji u svrhu razonode.

2.3 Robotski transporteri i automatizovani viljuskari

Automatizovani viljuSkari su svoju svrhu pronasli u
velikim magacinskim prostorima u kojima se brinu o
transportu i skladiStenju robe.

Robotski transporteri veliku primenu danas pronalaze u
raznim granama privrede pocevs§i od automobilske
industrije do medicine. U automobilskoj industriji roboti
sluze za obavljanje manuelnih ponavljaju¢ih funkcija gde
su se znatno bolje pokazali od ljudskog faktora, dok se u
medicini koriste kao ispomo¢ pri transportu medicinske

opreme ili u samim procesima dezinfekcije potrebne
aparature.

Neki od sistemi pomoc¢u kojih se automatizovana vozila i
roboti kreéu u prostoru su: Railed navigation, Wire based
navigation, Lidar, Geo guidance.

3. MODELOVANJE ELEKTRICNOG TROTINETA

Modelovanje elektri¢nog trotineta i simulacija njegovog
rada vrSena je u programskom jeziku Matlab pomocu
njegovog programskog paketa Simulink. Pri samoj
simulaciji kori§¢ena je verzija R2020a, jer u njoj postoji
set blokova pod nazivom Power Train Blockset, koji je
bio neophodan za modelovanje odgovaraju¢eg modela.
Model trotineta, koji je modelovan je Ninebot ES4, cije
specifikacije su prikazane u Tabeli 1.

Tabela 1. Specifikacije elektri¢nog trotineta [5]

Model Ninebot ES4

Maksimalna brzina (km/h) 30
Maksimalni domet (km) 44,8
Kapacitet Baterije (Wh) 374
Napon (V) 36

Ukupna masa (kg) 13,90

Vreme punjenja (h) 7

Nominalna snaga (W) 300
Maksimalna snaga (W) 500
Maksimalni uspon (°) 11

Koc¢nice Mehanicke+elektriéne

Trag zaustavljanja (m) 3,9624

Amortizeri prednji +zadnji
Prednji tocak - preénik 8
(inch)
Zadnji tocak - pre¢nik (inch) 7.5

Maksimalna nosivost (kg) 100

Aplikacija/Bluetooth na

LED Ekran Mod, brzina, nivo bat
Sigurnost vidljivost Prednji reflektor +zadnji
i bo¢ni
Dimenzije (V* S *D) (102*43*113)cm
Zastita od vode IP54
Preporucena starost 14-60 godina
Vrsta motora BLDC motor

Model elektri¢nog trotineta sastoji se iz 4 podsistema koji
su potom kompaktno uvezani u funkcionalnu celinu.

3.1 Energetski podsistem

Energetski podsistem elektri¢nog trotineta sastoji se od li-
lon-ske baterije napona 36 V, kapaciteta 10,5 Ah. Kao
inicijalni stepen popunjenosti baterije, uzeta je vrednost
od 80%, dok su temperaturni efekti i efekti starenja
baterije zanemareni. Na slici 3 prikazan je model
energetskog podsistema, koji ukljucuje i trofazni invertor
sacinjen od 6 parova MOSFET/dioda, koji omogucavaju
dvosmerni tok energije.
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Sl. 3. Energetski podsistem elektri¢nog trotineta

3.2 Pogonski podsistem

Pogonski podsistem sastoji se od odgovarajuceg
trofaznog BLDC motora nominalne snage 300 W i
maksimalne snage 500 W (SlI. 4). Povezivanjem motora sa
Bus selector blokovima dobija se moguénost o€itavanja
ugaone brzine, momenta, struja motora.

Sl. 4. BLDC Motor
Na ulaz T, doveden je mehanic¢ki momenat, tacnije

momenat optereCenja, Koji se suprotstavlja samom
kretanju vozila, a koji je izrazen kao zbir sila otpora trenja
i sile otpora vazduha. Sila otpora trenja je konstanta, dok
se sila otpora vazduha menja u zavisnosti od trenutne
brzine. Formule za proratun odgovaraju¢ih sila koje se
suprotstavljaju vozilu su date u nastavku. Sila otpora
vazduha vozila i vozaca je:

Fiw=05p VP CuA (1)
gde su Fy, sila otpora vazduha u Njutnima; p gustina
vazduha, p=1,18 kg/m*; v brzina kretanja; C,, vrednost
otpora vazduha, C,=0,2; A frontalna povrsina vozila i
vozata, A=0,75m? [6]. Referentne brzine kretanja su
zadate u km/h te je stoga potrebno izvrSiti pretvaranja
km/h u m/s. Sila otpora trenja je data sa:

Fe=mgu )
gde su F sila trenja u Njutnima; m masa vozila, m=85 kg;
g ubrzanje gravitacija, g=9,81 m/s%; u koeficijent trenja,
©=0,002. Sada je ukupna sila, koja se suprotstavlja
kretanju data sa:

Fu = Fu + Fiy 3)
a mehani¢ki moment je dat sa:
Tm = Fuk (4)

Neke od vrednosti momenata, za odgovarajuée brzine
kretanja, date su u Tabeli 2.

Tabela 2. Mehanicki moment u zavisnosti od brzine

v [km/h] 5 10 | 15 20 25 30

Tm[Nm] |168 235|319 | 436 |588| 7.67

3.3 Upravljacki podsistem

Na slici 5 prikazan je upravljacki podsistem Kkoji se sastoji
od:

- bloka sa referencom brzine, tj. ciklusa voznje u
trajanju od 508 sekundi pomoéu kojeg se zadaje
zeljena brzina. Maksimalna brzina iznosi 30 km/h, jer
su takve specifikacije elektri¢nog trotineta.

- Pl regulator-a, koji poredi stvarnu i referentnu brzinu,
te na taj nacin vrsi upravljanje brzinom elektri¢nog
trotineta. Vrednost proporcionalnog dejstva iznosi 15,
dok vrednost integeralnog dejstva iznosi 20. Takode,
regulator ima podesenu opciju anti wind-up, kako ne
bi usao u ogranicenje.

Sl. 5. Upravljacki podsistem

Logika upravljanja poredi signale sa Hall dekodera i
izlaza Pl regulatora i na osnovu razlike parametara
prora¢unava upravljacke signale za gejtove trofaznog
invertora, koji se potom pomoc¢u Goto blokova $alju na
ulaze gejtova parova MOSFET/Dioda.

3.4 Mehanicki podsistem

Mehanicki podsistem sastoji se od samog tela vozila,
bloka lIdeal Torque Source, koji momenat na ulazu
prosleduje ka izlazu bez promene, menjaca sa fiksnim
prenosnim odnosom i osciloskopa za posmatranje izlaznih
veli¢ina. Masa vozila i voza¢a ukupno iznose 85 kg,
pogonski momenat doveden je na prednji tocak trotineta,
a frontalni udari vetra i nagibni ugao su zanemareni.
Kompletan model elektricnog trotineta dat je na slici 6.

oo

Sl. 6. Model elektri¢nog trotineta

4. REZULTATI SIMULACIJE

ZamiSljena putanja kretanja, kojom je simulirana trasa
voznje elektri¢nog trotineta, data je na slici 7. Predvidena
je gradska voznja po ulicama Novog Sada i to od lokacije
u delu grada Podbara do cilja na Limanu I. Ciklus voznje
traje 508 sekundi i u sebi uvazava zaustavljanja na
semaforima i raskrsnicama. Za vreme trajanja ciklusa
voznje elektriéni trotinet prelazi rastojanje od 2,6 km i
zavr$ava u neposrednoj blizini Fakulteta Tehni¢kih Nauka
u Novom Sadu.
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Sl. 7. Putanja kretanja zamisljenog ciklusa voznje

Slika 8 prikazuje poredenje stvarne i referentne vrednosti
brzine elekri¢nog trotineta izrezene u km/h. Sa grafika se
moze primetiti da elektri¢ni trotinet dobro prati zadatu
referencu brzine (referentna brzina oznacena je plavom
dok je stvarna brzina ozna¢ena crvenom bojom).

ragenel

[

Sl. 8. Referentna i stvarna vrednost brzine

Na slici 9 prikazano je stanje napunjenosti baterije (State
of Charge, SOC). Inicajlna popunjenost baterije iznosi
80% i po kretanju grafika mogu se primetiti nagla
ubrzanja (pad SOC), ali i kratki periodi rekuperacije
elektri¢ne energije.

Seep

Sl. 9. Stanje SOC tokom ciklusa vozZnje u [%]

Na slikama 10 i 11 prikazani su napon i struja baterije za
vreme trajanja simulacije, respektivno. Moze se uociti da
napona varira od 38,4V do 39,7V, dok struja od 0 do
12 A

5. ZAKLJUCAK

Iz prilozene simulacije moze se primetiti da model u
Matlab-u prilicno verodostojno predstavlja stvarni
elektriéni trotinet. MBDS (Model Based Developent
System) se pokazao kao koristan princip pri modelovanju
vozila i njihovom testiranju pre nego §to udu u fazu
proizvodnje. Iz rezultata simulacije moze se zakljuciti da
su odzivi dobri i da se model ponaSa veoma sli¢no
trotinetu u stvarnosti uz naravno idealizacije poput
zanemarivanje frontalnog vetra i nagibnog ugla kretanja.
Kroz rezultate je pokazano da se i elektriCna energije
rekuperise.

Elektri¢ni trotineti su najjednostavniji i najpogodniji za
brzi transport u gradskim uslovima. Stoga u bliskoj
buduénosti mozemo ocekivati jo§ veéi broj elektricnih
trotineta na nasim ulicama.

Granex) pemas napama sotas

Sl. 10. Napon baterije

Graion prcaz struje baterie

Sl. 11. Struja baterije
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PREPOZNAVANJE PODATAKA O LICNOSTI U TEKSTUALNIM DOKUMENTIMA
RECOGNITION OF PERSONAL DATA IN TEXTUAL DOCUMENTS
Dorde Dragutinovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prikazana je aplikacija
za automatsko prepoznavanje podataka o licnosti u
tekstualnim dokumentima — specificirani su zahtevi i
dizajn aplikacije, opisani su bitni elementi njene
implementacije i demonstrirano je koris¢enje aplikacije.
Aplikacija  je  implementirana  koriste¢i  tehnike
prepoznavanja imenovanih entiteta.

Kljuéne refi: imenovani entiteti; podaci o licnosti; NER;
SpaCy; Classla.

Abstract — This paper presents an application for
automatic recognition of personal data in textual
documents. The requirements and design of specified
application are specified, the essential elements of its
implementation are described and usage of the
application is demonstrated. The application is
implemented using named entity recognition techniques.

Keywords: named entities; personal data; NER; SpaCy;
Classla.

1. UvOD

Prema Zakonu o zastiti podataka o li¢nosti i Opstoj uredbi
o zaStiti podataka (eng. General Data Protection
Regulation, skr. GDPR), "podatak o li¢nosti" je svaki
podatak koji se odnosi na fizicko lice ¢iji je identitet
odreden ili odrediv, neposredno ili posredno, na osnovu
oznake identiteta ili jednog, odnosno viSe obelezja
njegovog identiteta. Neki od li¢nih podataka koji se
najceSc¢e pominju i koriste su ime i prezime, adresa,
jedinstveni mati¢ni broj gradanina, broj telefona, ali u
podatke o licnosti spadaju i fotografija, otisak prsta,
podaci o zdravstvenom i imovinskom stanju, verskim i
politi¢kim opredeljenjima i drugi [1, 2].

Pojava ovih podataka sve je ceS¢a u elektronskim
dokumentima koji se cuvaju na raCunaru, a korisnici
racunara Cesto nisu ni svesni da veliki broj dokumenata
sadrzi podatke o li¢nosti.

Iz tog razloga, potrebno je resiti problem prepoznavanja
podataka o li¢nosti u dokumentima, odnosno omoguciti
analizu elektronskih dokumenata koji su safuvani u
memoriji racunara i prepoznavanje podataka u li¢nosti u
tim dokumentima. Ovaj rad bavi se reSavanjem
navedenog problema.
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Navedeni problem najlakse je reSiti metodom koja se
naziva prepoznavanje imenovanih entiteta (eng Named
Entity Recognition, skr. NER). Ova metoda predstavlja
jednu od tehnika obrade prirodnih jezika i spada u oblast
vestacke inteligencije, a njen cilj je da u nestruktuiranom
tekstu prepozna imenovane entitete i izvrSi njihovu
klasifikaciju, odnosno definiSe kojoj kategoriji pripadaju.
Termin ,,imenovani entitet odnosi se na sve §to se moze
jednoznacno identifikovati, odnosno na sve $to se moze
razlikovati od svih ostalih entiteta sa slicnim atributima.

Ostatak rada organizovan je na slede¢i nacin: u drugom
poglavlju analizirani su radovi koji su reSavali sli¢ne
probleme. U tre¢em poglavlju specificirana je aplikacija
koja je implementirana u okviru ovog rada. Cetvrto
poglavlje opisuje modele koji su iskoris¢eni u
implementaciji aplikacije. U poglavlju 5 prikazano je
kako se opisano re$enje moZe iskoristiti za prepoznavanje
imenovanih entiteta. U Sestom poglavlju dat je zakljucak
o radu i navedene su njegove prednosti i mane, pri cemu
je dat predlog kako se navedene mane mogu ispraviti.

2. STANJE U OBLASTI

Resavanjem problema prepoznavanja imenovanih entiteta
i podataka o li¢nosti u tekstualnim dokumentima bavi se
veliki broj postoje¢ih radova. U radu [3], autori su
prikazali kako se postoje¢i, javno dostupni modeli za
prepoznavanje imenovanih entiteta mogu iskoristiti u
analizi biografija. Skup podataka sastojao se od 249 ru¢no
anotiranih biografija, preuzetih sa internet enciklopedije
,»Vikipedija“. Za prepoznavanje imenovanih entiteta
iskoriS$¢ena su 4 postojeca, javno dostupna modela.
Evaluacija kori§¢enih modela izvrSena je prikazom
preciznosti (eng. precision) i opoziva (eng. recall), ali su
autori definisali i novi nacin evaluacije uspesnosti, kako
bi se uzele u obzir i situacije kada je imenovani entitet
fraza koja se sastoji iz viSe rec€i, a model uspesno
prepozna samo jedan deo te fraze. Rezultati su pokazali
da je preciznost prepoznavanja imenovanih entiteta
varirala izmedu 73% i 96%, a opoziv je varirao izmedu
64% 1 97%, u zavisnosti od kori§¢enog modela, a svi
modeli su imali problem u prepoznavanju imenovanih
entiteta koji se sastoje iz viSe reci.

Rad [4] bavi se poredenjem uspesSnosti postojecih modela
u prepoznavanju imenovanih entiteta u novinskim ¢lan-
cima napisanim na engleskom i ruskom jeziku. Koris¢eno
je ukupno 7 NER modela, a za njihovo testiranje iskoris-
¢ena su Cetiri javno dostupna skupa anotiranih novinskih
¢lanaka. Evaluacija koris¢enih modela izvrSena je prika-
zom F1 vrednosti (eng. F1-score), koja predstavlja har-
monicku srednju vrednost preciznosti i opoziva. Rezultati
su pokazali da su modeli mnogo preciznije prepoznavali
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imenovane entitete u ¢lancima napisanim na engleskom
jeziku, a razlog za to lezi u nacinu obucavanja koris¢enih
modela.

Nekoliko radova bavilo se i problemom izdvajanja infor-
macija iz dokumenata. lzdvajanje informacija pod-
razumeva da se mogu ru¢no definisati tipovi entiteta koje
je potrebno prepoznati u dokumentima. U radu [5]
prikazano je kako se moze vrsiti izdvajanje entiteta iz
uputstava za upotrebu. Kori$éeni skup podataka dobijen je
ruénim anotiranjem 453 stranice razliCitih uputstava za
upotrebu, napisanih na engleskom jeziku. Rezultati su
pokazali da je preciznost prepoznavanja ru¢no definisanih
kategorija entiteta varirala izmedu 85% i 98%, $to dovodi
do zakljucka da se NER modeli mogu koristiti i za
izdvajanje informacija iz teksta.

3. SPECIFIKACIJA

Zadatak ovog rada je napraviti aplikaciju sa grafickim
korisnickim interfejsom, koja ¢e korisnicima omoguciti
da izvrSe prepoznavanje imenovanih entiteta u tekstua-
Inim dokumentima sacuvanim u memoriji racunara. Pose-
ban fokus potrebno je staviti na prepoznavanje podataka o
licnosti (pre svega, imena i prezimena osoba), kako bi
korisnici imali uvid u to u kojim se dokumentima i u kom
kontekstu pojavljuju ti podaci. Tipovi dokumenata koje je
potrebno podrzati su:

- PDF

o txt

« doc(x)
Samim tim, potrebno je korisnicima dati mogucnost da
odaberu formate (jedan ili vise) koje zele da ukljuce u
pretragu. Takode, osim mogucnosti odabira formata,
korisnici bi trebalo da imaju i moguénost da odaberu
pojedinacni fajl ili folder u okviru kog ¢e se vrsiti analiza
dokumenata. Prilikom odabira pojedinacnog fajla,
korisnika treba ograni¢iti da moze da bira samo
dokumente odgovarajueg formata. Ukoliko korisnik
odabere folder u okviru kog ¢e se vrsiti analiza, izvrSice
se rekurzivan pristup svim fajlovima i podfolderima
unutar izabranog foldera.

Ukoliko korisnik pokusa da zapocne analizu dokumenata,
a da prethodno nije odabrao format dokumenata koje zeli
da analizira ili pojedinac¢ni dokument ili folder, korisniku
je potrebno prikazati odgovaraju¢u poruku i vratiti ga na
pocetak, kako bi mogao da pokusa ponovo. Ukoliko je
korisnik odabrao pojedinacni fajl ili folder, potrebno mu
je ponuditi moguénost da ponisti svoj odabir, ukoliko je
pogresio, te ga vratiti na pocetni ekran i omogucéiti mu
ponovno biranje ukoliko tu moguénost iskoristi.

Prikazivanje prepoznatih imenovanih entiteta trebalo bi
izvr§iti tako §to ¢e se na glavnom prozoru aplikacije
prikazati lokacija i kompletan sadrzaj dokumenta koji se
analizira u tom trenutku, pri éemu ¢e imenovani entiteti
biti prikazani drugacijom bojom u odnosu na ostatak
teksta, a korisniku treba prikazati legendu, kako bi znao
koji tipovi entiteta su obojeni i kojom bojom. Potrebno je
obezbediti podrsku za rad aplikacije sa dokumentima koji
su napisani na srpskom ili engleskom jeziku, pri ¢emu je
potrebno prilikom ucitavanja dokumenta prepoznati na
kom jeziku je dokument napisan, te u zavisnosti od toga
iskoristiti odgovaraju¢éi NER model, takav da za
prepoznati jezik daje najbolje moguée rezultate.

Dijagram aktivnosti specificirane aplikacije prikazan je na
slici 1.

®
Slika 1. Dijagram aktivnosti specificirane aplikacije

4. IMPLEMENTACIJA

U implementaciji aplikacije za prepoznavanje imenovanih
entiteta u tekstualnim dokumentima kori$éeni su sledeci
programski jezici, okruZenja i biblioteke:
* Python — programski jezik visokog nivoa, opste
namene
» PyCharm — integrisano razvojno okruzenje za
programiranje u Python-u
* Tkinter — alat za kreiranje aplikacija sa grafickim
interfejsom u Python-u

Za prepoznavanje imenovanih entiteta u dokumentima
iskori$éena su dva besplatna, javno dostupna modela:

» SpaCy - biblioteka otvorenog koda koja se Koristi za
naprednu obradu prirodnih jezika. Razvijena je od strane
nemacke softverske kompanije ,,Explosion” i napisana je
u programskom jeziku Python. Moguce je vrSiti alpha
tokenizaciju, part-of-speech tagovanje, kategorizaciju
teksta, lematizaciju, segmentaciju recenica, dodatno
obucavanje modela i mnoge druge funkcije. U osnovi
rada biblioteke nalaze se konvolutivne neuronske mreze i
Thinc  biblioteka za maSinsko uéenje [6]. U
implementiranoj aplikaciji, ovaj model iskoris¢en je za
prepoznavanje imenovanih entiteta u dokumentima
napisanim na engleskom jeziku.

» Classla (CLARIN Knowledge Centre for South Slavic
languages) — javno dostupni model za obradu i analizu
tekstova napisanin na slovenskim jezicima (srpski,
hrvatski, slovenacki, makedonski, bugarski). Razvijen je
od strane slovenackog nacionalnog instituta CLARIN, a
kao baza za kreiranje ovog modela iskori$¢en je postojeci
Stanford NER model, te se prepoznavanje imenovanih
entiteta vr§i kombinacijom HMM (eng. Hidden Markov
Model) i MEMM (eng. Maximum Entropy Markov
Model) algoritama. Kori$¢enjem ovog modela moguce je
vr§iti  tokenizaciju teksta, part-of-speech tagovanje,
lematizaciju, segmentaciju reéenica, parsiranje zavisnosti
i prepoznavanje imenovanih entiteta [7]. U implemen-
tiranoj aplikaciji, ovaj model iskoris¢en je za
prepoznavanje imenovanih entiteta u dokumentima
napisanim na engleskom jeziku.
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5. DEMONSTRACIJA

Pocetni prozor implementirane aplikacije sastoji se iz 3
glavne celine. Prvu celinu predstavlja veliko polje
(textBox) u okviru kog ¢e se ispisivati rezultati operacija,

kao i prepoznati entiteti. Ispod tog polja nalaze se 3
checkButton polja, pomocu kojih korisnik moze odabrati
koje tipove dokumenata zeli da analizira (PDF, txt ili
doc(x) dokumenti). Na dnu prozora nalaze se 3 dugmeta:
“browse folder”, koje nudi moguénost odabira
diska/foldera koji ¢e se pretraziti, “browse file“, koje nudi
moguénost odabira fajla koji ¢e biti analiziran i “analyze”,
koje omogucava pokretanje procesa prepoznavanja

entiteta. Pocetni prozor implementirane aplikacije
prikazan je na slici 2.
¢ - o X
Choose file type
I™ Pof files Dovda;::::;mcm
™ Tutfiles
I~ Word files
Browse folder| Browse file ANALYZE |

Slika 2. Pocetni prozor implementirane aplikacije

Ukoliko je korisnik uspe$no odabrao dokument ili folder
koji Zeli da analizira, klikom na dugme “analyze* vrsi se
ucitavanje sadrzaja i prepoznavanje imenovanih entiteta.
Na pocetku analize za svaki fajl ¢e biti prikazana njegova
lokacija, a taj tekst obojen je ljubi¢astom bojom.

Tekst analiziranog fajla bi¢e prikazan u textBox-u u
gornjoj polovini prozora, pri ¢emu ¢e sve reci koje ne
predstavljaju imenovane entitete biti obojene crnom
bojom, a imenovani entiteti bi¢e obojeni crvenom ili
zelenom bojom, u zavisnosti od klase u koju su smesteni.
Entiteti Koji predstavljaju imena i prezimena osoba, $to su
podaci o licnosti koji se mnajceS¢e pojavljuju u
dokumentima, bi¢e obojeni crvenom bojom, dok ¢e svi
ostali imenovani entiteti  (lokacije, organizacije,
vremenske odrednice i drugi) biti obojeni zelenom bojom,
a u donjem levom delu prozora pojavljuje se ,,oblaci¢™
koji predstavlja legendu i korisniku pojasnjava nacin na
koji su obojeni entiteti. lzgled prozora nakon
prepoznavanja imenovanih entiteta u odabranom fajlu
prikazan je na slici 3.

6. ZAKLJUCAK

U prethodnim poglavljima opisana je aplikacija koja
korisnicima omogucava da izvrSe prepoznavanje podataka
o licnosti u tekstualnim dokumentima sacuvanim u
memoriji racunara, napisanim na srpskom ili engleskom
jeziku. Za implementaciju aplikacije iskori§¢ena je metoda
koja se naziva prepoznavanje imenovanih entiteta (skr.
NER).

Choose file type

LEGEND: r Author:

C:/Users/djole/Desktop/Pravna_proj/federer.txt

cel choice ANALYZE

Slika 3. Prepoznavanje imenovanih entiteta u odabranom
fajlu

Aplikacija je kreirana koriS¢enjem programskog jezika
Python, razvojnog okruzenja PyCharm 1 biblioteke Tkinter.

Za prepoznavanje i klasifikaciju imenovanih entiteta
iskori§¢ena su dva gotova modela: SpaCy i Classla.
Najvece prednosti specificiranog i implementiranog resenja
jesu postojanje grafickog interfejsa i moguénost lakog
odabira lokacije koju Zzelimo da pretrazujemo. Takode,
prednost implementiranog reSenja je i to $to se korisnicima
nudi moguénost da odaberu tipove dokumenata koje Zele
da analiziraju.

Osim toga, dobra strana reSenja jeste nacin prikaza prepoz-
natih podataka o li¢nosti u dokumentu. Umesto da bude
naznacena samo pozicija podatka o li¢nosti unutar teksta,
prikazuje se kompletan tekst dokumenta, pri ¢emu su
podaci o li¢nosti posebno obojeni.

Najveéa mana specificiranog i implementiranog resenja
jeste za nijansu slabija preciznost prepoznavanja
imenovanih entiteta (izraZena preko precision vrednosti) u
odnosu na sli¢na reSenja, analizirana u poglavlju 2. Jo$
jedna mana implementiranog reSenja jeste nedostatak
moguénosti da se korisniku, ukoliko je odabrao folder ili
disk u okviru kog ¢e se vr$iti analiza dokumenata, prikaze
koliko se ukupno dokumenata (koje je moguce analizirati)
nalazi u tom folderu/disku.

Ipak, navedene mane mogu se ispraviti kako bi aplikacija
bila jo§ wucinkovitija, a modeli jo§ precizniji u
prepoznavanju imenovanih entiteta. Problem slabijih
rezultata prepoznavanja entiteta moze se resiti tako Sto ée
se rucno izvrsiti anotiranje velikog broja tekstova,
dokumenata i novinskih ¢lanaka (posebno onih napisanih
na srpskom jeziku), Sto ce biti iskoriS¢eno za dodatno
obucavanje modela.

Treba uzeti u obzir da bi trebalo anotirati tekstove iz $to
viSe razli¢itih domena 1 oblasti, kako bi model ,,naucio*
§to viSe razli¢itih reci, Sto bi omogucilo da ta znanja
primeni za prepoznavanje entiteta u dokumentima koje
korisnik odabere.

Mana koja se odnosi na prikaz broja dokumenata koji se
nalaze u odabranom folderu mogla bi se resiti tako $to bi
se, nakon odabira foldera, a pre pokretanja analize,
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prebrojali svi dokumenti koji su sa¢uvani u odabranom
folderu.

Taj broj bio bi prikazan korisniku, koji bi u tom sluc¢aju
mogao da proceni priblizno vreme izvrSavanja analize i
prepoznavanja imenovanih entiteta u dokumentima iz
odabranog foldera.
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Oblast - ELEKTRONSKO POSLOVANJE

Kratak sadrzaj — Rad se bavi komparativhom analizom
nekoliko besplatnih alata namenjenih za digitalnu
forenziku mobilnih uredaja. Sadriaj je baziran na
pojasnjenju osnovnih pojmova digitalne forenzike kao i
opisa nacina rada uz pomo¢ ovih alata.

Klju¢ne refi: digitalna forenzika,
otvoreni kod, Deft, Santoku, Autopsy

mobilni uredaji,

Abstract — The paper deals with the presentation of
open-source tools for digital forensics of mobile devices,
with a part dedicated to digital forensics itself as a
technological discipline. The paper describes how to use
certain tools, as well as their advantages and disad-
vantages.

Keywords: digital forensics, mobile devices, , open-
source, Deft, Santoku, Autopsy

1. UvOD

Forenzika je nauka ili nau¢na disciplina koja se koristi u
kriviéno pravnom sistemu [1].

Kompjuterska forenzika je posebna oblast forenzike, koja
podrazumeva prikupljanje, analizu i ispitivanje podataka
u cilju koris¢enja istih kao dokaznog materijala protiv
osumnjicenih ili u istragama [1].

Digitalna forenzika je nauka ili proces kroz koji se
digitalni dokazi iz kompjutera, kamera, fotoaparata,
memorijskih uredaja i sli¢no, identifikuju, oporavljaju,
¢uvaju i prezentuju [1]. Postoji nekoliko vrsta softverskih
alata i procesa koji se koriste za sprovodenje uspesne
istrage. Medu najpoznatije besplatne softverske alate
spadaju Autopsy, Deft i Santoku.

Proces digitalne forenzike obezbeduje istraziteljima
uputstvo kako da upravljaju dokazima u toku istrage i
kako da reprezentuju nalaze. Bez ovog uputstva dokazi
mogu biti izgubljeni odnosno mogu se propustiti neke
klju¢ne stavke znacajne za istragu [1].

2. FORENZIKA MOBILNIH UREDAJA

Tokom 2018. godine vise od polovine svih online
aktivnosti pripisano je mobilnim uredajima i taj trend se i
dalje nastavlja. Ovo je dovelo do toga da su oni kojima su
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potrebne razne informacije i cilju istrage ili obavestajnih
pitanja primorani da se obrate ekspertima za forenziku
mobilnih uredaja.

2.1. Sta je forenzika mobilnih uredaja

Mobilna forenzika je vrsta digitalne forenzike koja ima za
cilj preuzimanje podataka iz mobilnih uredaja, odnosno
pametnih telefona i tableta. Mobilni uredaji poseduju
razne tipove vaznih podataka, pocev od istorije poziva i
SMS poruka do istorije internet pretrazivaca i istorije GPS
lokacije, koja moze dati informacije gde se vlasnik
uredaja nalazio u odredeno vreme [1].

O forenzici mobilnih uredaja najcesc¢e se razmislja u kon-
tekstu sprovodenja zakona ali to ne mora da bude uvek
tako, danas se i vojska Cesto oslanja na informacije iz mo-
bilnih uredaja prilikom planiranja svojih akcija ili protiv-
teroristickih aktivnosti. Takode i kompanije mogu ispi-
tivati mobilne uredaje svojih zaposlenih ukoliko sumnjaju
da im se krade intelektualno vlasnistvo ili je zaposleni
ukljucen u neke nedozvoljene aktivnosti.

2.2. Proces forenzike mobilnih uredaja

Klju¢ za prikupljanje digitalnih dokaza je poStovanje
odredenih pravila i praksi tokom tog procesa. Referentni
model elektronskog otkri¢a nastao na Duke univerzitetu
definisan je postupcima koji se koriste za prikupljanje
elektronskih informacija.

2.3. Koraci u postupku ispitivanja digitalnih dokaza
Postupak ispitivanja digitalnih dokaza ukljucuje identifi-
kaciju, pripremu, izolaciju, procesuiranje, verifikaciju,
dokumentovanje, prezentovanje i cuvanje.

2.4. Mobilni i desktop uredaji u digitalnoj forenzici

Veoma Cesto istrazitelji moraju da rukuju istovremeno sa
viSe digitalnih uredaja tokom istrage §to znaci da nacin
rukovanja u velikoj meri moze uticati na ishod istrage.
Pored toga odredeni operativni sistemi omogucéavaju mo-
bilnim i desktop uredajima da lako razmenjuju informa-
cije izmedu dve vrste uredaja. Na primer Apple MacOS i
iOS rade u tandemu kako bi omoguc¢ili korisnicima da rad
sa desktop uredaja mogu lako da nastave prebacivanjem
na mobilni uredaj i obrnuto. Ova mogucnost nazvana
“kontinuitet” je primer kako odnos izmedu mobilnih i
desktop uredaja moze uticati na forenziCarske istrage, Sto
znaci da istrazitelji mogu da rade na jednom uredaju i
lako se po potrebi prebace na drugi. Ono $to digitalni
forenzicari moraju uvek da pretpostave jeste da napadi
mogu biti izvrSeni kori§¢enjem vise uredaja od strane
jednog hakera ili grupe.
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2.5. Operativni sistemi mobilnih uredaja

Mobilni operativni sistem je operativni sistem namenjen
za mobilne telefone, tablete, pametne satove i druge
mobilne uredaje. Putem operativnog sistema mobilni
uredaj upravlja svojom memorijom i resursima. Postoji
vise vrsta operativnih sistema mobilnih uredaja, neki od
najpoznatijih operativnih sistema za pametne mobilne
uredaje su Anrodid i iOS. Mobilni uredaji sadrze mnostvo
interfejsa ka spoljasnjem svetu.

Bezbednost ovih interfejsa od razli¢itih napada i neovlas-
¢enog koris¢enja je kljuéna stavka bezbednosti mobilnih
telefona danas [1].

Mobilni telefoni imaju mnogo interakcija sa spoljasnjim
svetom: Wi-Fi, Bluetooth, SD kartice, USB portovi itd.
Takode, vecina korisnika ima pristup bankovnim raéuni-
ma, platnim sistemima banke, poverljivim dokumentima,
lozinkama 1 slicnom u svom telefonu. Ovo ima velike
rizike po korisnike telefona.

U cilju zastite mobilnih uredaja koriste se razliciti
mehanizmi autentifikacije. Neki od najvec¢ih rizika za
mobilne uredaje su: curenje podataka, mesSanje poslovnog
i privatnog sadrzaja i napadi koji su usmereni na
ubacivanje malware softvera.

2.6. Uobicajeni tipovi podataka u forenzici mobilnih
uredaja

Mobilni telefoni sadrze razlicite tipove podataka koji se
mogu prikupiti i analizirati u forenzickoj istrazi. Najcesce
se obrac¢a paznja na nekoliko mesta na kojima se Cuva
velika ve¢ina podataka, a to su memorija telefona, SIM
kartica kao i spoljni uredaji za ¢uvanje podataka. Digitalni
forenzicari se najceS¢e bave podacima koji se nalaze u
memoriji uredaja. Uobicajeni tipovi podataka povezanih
sa mobilnim uredajima koji se koriste u istragama su:
istorija poziva, kontakti, SMS i MMS poruke,
multimedijalni sadrzaj, elektronska posta, istorija internet
pretrazivaca, podaci aplikacija, istorija lokacije, kalendar,
obrisani podaci itd.

Nekim od navedenih podataka se moze lako pristupiti
(npr. fotografijama, porukama, elektronskoj posti).
Ostalim podacima posebno onim pohranjenim u
aplikacijama, moZze biti teze pristupiti ili mogu biti
Sifrirani.

2.7. Prikupljanje i analiza dokaza u forenzici mobilnih
uredaja

Od istrazitelja se ocCekuje poznavanje industrijskih
standarda i najboljih praksi prikupljanja i analize dokaza
tako da se prikupljeni podaci mogu iskoristiti i Cuvati na
sudu. Da bi se dokazi iz mobilnih uredaja mogli pro¢i
kontrolu na sudu, postoje odredena pravila koja bi dokazi
trebalo da  ispoStuju:  autenti¢nost, pouzdanost,
verodostojnost, temeljnost, prihvatljivost.

Postoje najceS¢e tri vrste prikupljanja podataka sa
mobilnih uredaja: rucno, logicko, fizicko. Najkriti¢niji
aspekt prikupljanja podataka je odrzavanje integriteta
dokaza. Bez obzira koja metoda za pribavljanje se koristi,
dokumentovanje tog procesa je kljucno za stvaranje
dokaza koji su verodostojni i pouzdani.

2.8. Klasifikacioni sistem za forenziku mobilnih
uredaja

Klasifikacioni sistem kreiran je sa ciljem kako bi
istraziteljima dao pregled dostupnih alata koji se koriste u
svrhu prikupljanja dokaza kao i njihov nacin upotrebe,
pocev od najmanje kompleksnih pa do onih najsloZenijih.

Postoji pet nivoa tehnika za izvlaenje podataka:
manuelno, logi¢ko, hex dump, chip off i mikro ¢itanje.

3. ALATI ZA DIGITALNU FORENZIKU
MOBILNIH UREDAJA

Alati za digitalnu forenziku dele se u vise kategorija, tako
da taCan izbor alata zavisi od potreba i moguénosti
korisnika. Postoji nekoliko kategorija kojima su name-
njeni alati: forenzika baza podataka, analiza elektronske
poste, forenzika audio i video sadrzaja, analiza internet
pretrage, forenzika mreze, forenzika operativne memorije
uredaja, analiza fajl sistema, kompjuterska forenzika.

S obzirom na mnoge mogucnosti, nije lako odabrati pravi
alat koji ¢e odgovarati potrebama istrazitelja. Neki od
aspekata koje treba razmotriti tokom dono$enja odluke su:
nivo vestina, izlazni rezultati, budZetska ogranicenja,
podrudje fokusa istrage i dodatna oprema.

Neki od najpopularnijih besplatnih alata za digitalnu
forenziku su [2]: The Sleuth Kit and Autopsy, SIFT, Detft,
Santoku i Caine.

3.1. Autopsy i Sleuth Kit

Autopsy je softverski alat, jednostavan za upotrebu,
zasnovan na GUI — u, koji omogucava efikasnu analizu
diskova i pametnih telefona. Radi na Windows
operativnom sistemu.

Sleuth Kit je kolekcija command line alata i biblioteka u
programskom jeziku C koji omogucavaju analizu diska i
vracanje obrisanih datoteka. Koristi se iza scene U
Autopsy alatu i mnogim drugim open source i
komercijalnim alatima za forenziku.

Osnovni koncepti Autopsy alata su: izvor podataka (data
source), slucaj (case) i centralna baza podataka. Na slici 1
prikazan je dijalog prozor gde korisnik bira tip izvora
podataka.

M Add Dota Source [ ]

Slika 1. Dijalog prozor za dodavanje izvora podataka

Na slici 2 prikazan je dijalog prozor gde korisnik prati
status osnovnog ispitivanja izvora podataka.

Pre dodavanja izvora podataka korisnik mora da kreira
novi slucaj. Autopsy podrzava tri vrste izvora podataka:
slika diska, lokalni disk i logicke datoteke.
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Steps Add Data Source wizard (Step 3 of 3)

Stabis
ddeg: WindowsSystem2/DriverStore FieRepeitry

“The process may take seme tme forlrge dats sources.

Slika 2. Dijalog prozor statusa ispitivanja izvora
podataka

Autopsy je softverski alat koji omogucava veoma
efikasnu i pouzdanu analizu cvrstih diskova kao i
pametnih telefona, tableta i drugih Androd uredaja.
KarakteriSe ga korisnicki interfejs koji je veoma intuitivan
i lak za upotrebu, brzo procesuiranja podataka i niski
troskovi. Sleuth Kit je kolekcija sastavljena od command
line alata i biblioteka u programskom jeziku C koji
omogucéavaju analizu slike diska i oporavak fajlova i
podataka. To se zapravo koristi kao pozadina Autopsy
alata, odnosno kao njegov backend alat.

3.2. Deft

Deft je distribucija Linux operativnog sistema namenjena
za digitalnu forenziku. Deft se smatra najboljim izborom
medu bezbedonosnim agencijama i agencijama za
sprovodenje zakona za forenzicarske istrage [3]. Slika 3
prikazuje korisnicki interfejs ovog operativnog sistema.

(7]
[ ]
]
]
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Ml sound & Video
@ wine

@ system Tools
& preferences

Slika 3. Izgled Deft operativnog sistema

Deft sadrzi DART paket koji sadrzi Windows aplikacije
koje su i dalje odrZive jer u Unix operativnim sistemima
ne postoji ekvivalent. Pokretanje Windows aplikacija na
Linux operativnom sistemu u slucaju Deft distribucije
moguce je uz pomoc¢ softverskog alata koji se naziva
Wine. DART je aplikacija koja organizuje, prikuplja i
pokreée softver u sigurnom rezimu u svrhu forenzicke
analize uzivo i reagovanja na bezbednosne incidente.

Deft Linux ukljucuje i neke alate za analizu mobilnih
uredaja. Dostupan je pretraziva¢ SQLite baze podataka
koji omogucava analizu podataka koji se koriste u vecini
aplikacija za Android, iPhone i iPad uredaja.

Postoji i Ipddump za analizu backup-ova BlackBerry
uredaja, kao i iPhone analyzer za analizu iPhone uredaja
koji je dostupan od verzije 3 pa na vise [4]. S obzirom da
Android i iPhone pametni telefoni ve¢inu podataka ¢uvaju
upravo u SQLite bazi podataka, SQL.ite database browser
omogucava korisniku uvid u podatke kroz graficki prikaz.

Na slici 4 prikazan korisni¢ki interfejs taba Database
browser u okviru SQLite database browser alata.

SQUite Browser - Database.sqite (=[G e
File Edt View Longuage Help

D@ =dfaoer B

Database Bronser | BrowseData | Execute SQL

Object Type Schema
Table
Table
Table
Table
sqlite_autoi... Index

/D" INT PRIMARY KEY ,  *AccountN.
A INT, "¢, “ProductTypelD’

Slika 4. Database browser tab u okviru SQLite database
browser alata

Za pretragu fajlova i direktorijuma u okviru Deft
operativnog sistema moze se Kkoristiti softverski alat
Catfish. Catfish moze izvoditi iste operacije koje se mogu
izvr§iti putem naredbi komandne linije find i locate.

Prednosti Deft-a su jako mali memorijski zahtevi za
pokretanje aplikacije (svega 400 MB). Ovo znaci da moze
biti pokrenut i na starijim, sporijim racunarima.

3.3. Santoku

Santoku Linux je besplatni projekat otvorenog koda
sponzorisan od strane kompanije “NowSecure” iz Cikaga,
¢iji ¢lanovi ¢ine jezgro razvojnog tima [5]. Santoku je
napravljen sa ciljem da omoguci rad u polju mobilne
forenzike i analize bezbednosti i upakovan je u platformu
otvorenog koda koja se lako koristi. Santoku ukljucuje
veliki broj alata otvorenog koda koji omogucéavaju rad sa
svim aspektima mobilne forenzike, analize malware-a i
bezbednosno testiranje. Izgled Ul Santoku operativnog
sistema prikazan je na slici 5.

= - e ——— 04
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)52 1192.0)
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Slika 5. Izgled Santoku operativnog sistema

Tipovi forenzike podrzani od strane Sandoku operativnog
sistema i njegovih alata su: logicka, forenzika fajl sistema
i forenzika fizickih diskova. Logicka analiza i pribavljanje
podataka vrsi se uz pomo¢ aplikacije AF Logical OSE iz
menija Device Forensics. Rezultat ove analize mozZe dati
uvid u razne vrste podataka na telefonu kao Sto su
kontakti, slike, istorija poziva i SMS poruke. Prednosti
Santoku operativnog sistema su sto je brz za ovu vrstu
analize. Forenzika fajl sistema omogucava analizu veée
koli¢ine podataka nego logi¢ka analiza, ali zahteva i
dodatni pristup uredaju. Fizicka analiza podrazumeva
kopiranje bit po bit fizickog memorijskog uredaja i to je
najcesce korisS¢ena forenzicka tehnika iz razloga §to su
najvece Sanse za oporavak obrisanih podataka [6].
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4. DISKUSIJA

Ovaj rad se bavi analizom tri besplatna alata namenjenih
digitalnoj forenzici mobilnih uredaja. Stice se utisak da
razvoj besplatnih alata za forenziku mobilnih uredaja jo$
uvek nije dosegao nivo koji bi omoguéio vecu zainte-
resovanost inzenjera za njihovo istrazivanje, upotrebu ili
direktno uéestvovanje u razvoju istih.

komercijalnim alatima za digitalnu forenziku. Razlog
ovog miSljenja jeste nacin upotrebe ovog alata i njegov
napredni korisnic¢ki interfejs koji omoguéava kreiranje
vizuelnih i lako ¢itljivih izvestaja o rezultatima operacija.
Za razliku od Deft i Santoku operativnih sistema koji
pored mogucénosti obavljanja operacija digitalne forenzike
imaju jo$ dodatnih funkcionalnosti, Autopsy je softver
primarno namenjen digitalnoj forenzici.

Deft je verzija Linux operativnog sistema bazirana na
Ubuntu distribuciji koja nudi preko 1GB dodatnog
besplatnog softvera. Deft poseduje moguénost pokretanja
Windows aplikacija uz pomo¢ alata koji se zovu LXDE i
WINE, dok Santoku nema moguénost rada sa ova dva
softvera jer nije baziran na Ubuntu distribuciji opera-
tivnog sistema.

Deft Linux takode nudi moguénost obavljanja forenzi-
carskih zadataka iz domena pametnih i mobilnih uredaja.
SQLite database browser omogucava pregled baza
podataka Android aplikacija u okviru telefona. Nudi
mogucénost tabelarnog prikaza kroz intuitivan korisnicki
interfejs. Korisni¢ki interfejs na visokom nivou
omogucava istraziteljima jasan uvid u podatke u okviru
aplikacije, §to znatno ubrzava i olaksava istrage.

Santoku je Linux distribucija ¢iji je glavni fokus na
mobilnoj forenzici, a takode ukljucuje alate koji
omogucavaju brute force deSifrovanje Android uredaja,
analiza backup-a iPphone uredaja kao i automatsko
prepoznavanje prikljuc¢enih uredaja.

Santoku nudi moguénost obavljanja tri tipa analize fajlova
— logicka analiza, forenzika fajl sistema i forenzika
fizickih diskova. Fizicka analiza je najpreciznija i
najceS¢e koriS¢ena tehnika analize memorijskih uredaja
uz pomo¢ Santoku operativnog sistema, jer podrazumeva
kopiranje bit po bit sadrzaja memorijskog uredaja te
samim tim obezbeduje velike Sanse da se dode do svih
neophodnih podataka. Logicka analiza je proces koji
takode iziskuje odredeno iskustvo u radu sa Linux
operativnim sistemom, jer podrazumeva izvrSavanje
Linux komandi u terminalu u toku procesa analize.

Analiza i presretanje mreznog saobracaja uz pomoé
Santoku Linux operativnog sistema je izuzetno efikasna i
uspe$na operacija. Od istrazitelja koji obavljaju ove
zadatke ocekuje se odredeni nivo predznanja pre svega o
mreZznom saobracaju i HTTP protokolu.

Santoku i Deft je moguce pokrenuti sa Windows
operativnog sistema uz pomo¢ VMware i Virtualbox
softvera (virtuelne masine). Autopsy ne zahteva instalaciju
dodatnog operativnog sistema i namenjen je radu nha
Windows operativnom sistemu.

5. ZAKLJUCAK

Digitalna forenzika je oblast koja igra veoma znaéajnu
ulogu u informacionim drustvu. Zbog sve vece koliCine
podataka pretpostavke su da ¢e digitalna forenzika imati
veoma zapazenu ulogu u buduénosti, jer sa porastom
koli¢ine podataka raste i rizik od njihove krade i
zloupotrebe.

Trenutno, analizi za digitalnu forenziku mobilnih uredaja
otvorenog koda po funkcijama koje nude zaostaju za
vlasnic¢kim alatima.

Poslednjih godina primeéen je pomak u razvoju alata
otvoren koda ka wusvajanju i uvodenju novih
funkcionalnosti §to ih ¢ini pogodnijim i konkurentnijim u
buduéem radu i koris¢enju.
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BEB AIIVIMKALIMJA 3A BU3YAJIM3ALIMJY TLS IPOTOKOJIA
WEB APPLICATION FOR TLS PROTOCOL VISUALIZATION

Mununa MatujeBuh, @axyrmem mexuuukux Hayka, Hoeu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak canpxaj — V paody je anamusupan mexanuzam
QDYHKYUOHUCARA paZTUdUmux 8ep3uja Kpunmozpagckos
npomoxona TLS — SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2 u TLS
1.3. PasmompeHnu cy pazwyumu Npucmynu yuery u
pazymesarsy HNpuHyuna Ha Kojuma ce 3acuuea TLS
npomoxon, kao wmo cy aram JCrypTool [1] u eebcajm 3a
suzyanuzayujy TLS npomoxona [2]. Hanocremxy je dam
onuc Beb annuxayuje 3a suzyaruzayujy TLS npomoxona.
Kibyune peum: kpunmocpaghuja,  Kpunmoepagcku
npomoxon, SSL, TLS, handshake npomoxon

Abstract — This paper analyzes the TLS protocol versions
such as SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2, and TLS 1.3. It
gives an overview of the TLS protocol learning approaches
which representatives are JCrypTool [1] and website for
TLS protocol visualization [2]. Finally, the Web application
for TLS protocol visualization is described.

Keywords: cryptography, cryptographic protocol, SSL,
TLS, handshake protocol

1. YBOJ

KomyHukamja Ha [ajbHY JaHAcC je CBEIPUCYTHA
3axBajbyjyhm  moOpo  yCHOCTaBJBEHOM  MEXaHU3MY
(GyHKIMOHHCaha KOMYHHKAIMOHUX Mpexa, Kao |
KOMYHHUKAIMOHUX TIpoTokoia. [Ipeamer auckycuje y Be3u
ca OBMM BHJIOM KOMYHHKaIlHje YECTO CY IOBEpPJHHBOCT,
noy3aaHocT u 6e30equoct. C jeqHe cTpaHe, IOCTaBIba Cce
MUTake Yy KOjo] MEpPH je HEONXOJHO IOCTH3abhe
MIPUBATHOCTH, OJHOCHO TajHOCTH, y KOMYHHKAILMjH Ha
JaJbuHy, a C Apyre cTpaHe, M3paxkaBa ce 3a0pHHYTOCT
300T HeaJleKBaTHUX Mepa 3allTHTE MH(pOpMaIHja Koje ce
NPeHOCce, WM MaK 300T BUXOBOT IMOTIIYHOT H30CTaHKA.
Hda Om ce mucKycHja yoIITe BOMWIA, IOTPEOHO je
pasymeBame 0e30eIHOCHHX KOMYHHKAIIMOHHUX IIPOTO-
kosia. Kpunrorpaduja, ka0 Hayka Ha KOjoj c€ MOMEHYTU
0e30eTHOCHH TIPOTOKOJIM 3aCHHUBAjy, U3y4aBa Ce Y OKBHPY
NOjeIMHAX MHXCHEPCKUX IUCHUIUIMHA, MelyTuM, Kako
Cy NHTama TajHOCTH KOMYHHKallMje Ha JaJbUHy JaHac
IocTaja M JAe0 IPaBHOI AUCKYypca, TO CE€ BaKHOCT
pasyMeBama 0e30€IHOCHMX MeXaHU3aMa padyHapcKe
Mpexe, npommpyje. C TUM y Be3H, 0Baj paj 1aje Mperiien
SSL/TLS kpuntorpadgckor mpoTokona W omuc Beb
arMKanyje 3a Busyanusanujy TLS mportokona mmajyhn
3a Wb OJIaKIIaBamkbe pasyMeBama IPHHIUIA Ha KOjuMa
ce TIOMEHYTH ITPOTOKOJI 3aCHUBA.

HAIIOMEHA:
OBaj pax mpoucTeKao je U3 MacTep paja Yuju MEHTOP
je 6mo np I'opan Craguh, Banpeanu npodecop.

2. SSL/TLS MPOTOKOJI

SSL/TLS xpuntorpadcku mpotokon, y oksupy World
Wide Web (WWW) mmardopme, omoryhasa 6e36enny
KOMYHUKAIljy y padyHapcKOj MpEeXH KIIHjeHT-CepBep
apxuTekType. be30egHOCHM TNpPHHIMIIM, KOje OBgj
MPOTOKOJI 00e30eljyje, cy meljycoOHa ayTeHTHU(UKAIH]a
CTpaHa Koje KOMYHHUIIMpPajy, ayTeHTH(UKalMja MopyKa,
MOY3JaHOCT CKyIa MoJaTraka KojH ce pa3Memyjy y TOKY
cecHje MOBE3aHOCTH, KAa0 M MHTErPUTET CKyIMa MoaaTaka
0e3 MoryhHOCTH oropaBKa y citydajy TyOMTKa IojaTaka.
SSL/TLS mporokon He 006e30eljyje HemopenuBoct
mogaraka [3].

VY okeupy OSI pedepentror moaena, SSL/TLS nporokon
ce CacTOjH O JBa IIOJHHBOA Ca MOTHPOTOKOINMA. [lomu
noxHnBo, Record mpoTokon, ociama ce Ha IMPOTOKOI
HIDKET HHUBOAa, mWTO je y ciy4dajy TCP/IP komyHuka-
muoHor mozena — T1CP mpotokon. ['opmH HOAHWUBO
cactoju ce o dyerupd moroporokona: Handshake,
ChangeCipherSpec, Alert u Application mpotoxou.
Handshake mpotokon (mpoTokon pykoBama) je OCHOBHH
SSL/TLS moTmpoTOKON H CIyXH 3a ayTeHTH()HKOBame
CTpaHa KOj¢ KOMYHHIIUpajy, Kao U 3a o00e30chuBame
MHTETPUTETa W TOY3AaHOCTH pasMEHEHHX IoJaTaKa.
CBaka nopyka IpoTOKOJIa PYyKOBarba 3aloYHibe M0JbeM ca
BpeIHOIINY O3HaKe THUMA MOpyKe. 3aTUM CIIeAe 1MoJba ca
BpeaHocTiMa o3Hake Bepsuje SSL/TLS mporokoma u
mykuHe mopyke. Ilopyke koje ce pasMemyjy y OKBUPY
MPOTOKOJa pyKOBama H3Mel)y KimjeHTa W cepsepa Cy:

ClientHello,  ServerHello, Certificate,  ServerKey-
Exchange, CertificateRequest, ServerHelloDone,
Certificate, ClientKeyExchange, CertificateVerify,
ChangeCipherSpec, Finished, ChangeCipherSpec wu
Finished [4].

SSL/TLS mporokon je OJOK-OpUjeHTHCAH MPOTOKOII,
BeNMMuMHEe OJioka jegaH 0ajt, Te cBako mosbe SSL/TLS
MOpyKe TpeiacTaBjba MYJITHIUIMKAIM]y jeaHOOajTHOT
Ooka [4].

Besbennocun mexanusmu SSL/TLS mporokosa 3acHuBajy
ce Ha Kpunrorpa)CcKMM TeXHHMKama, T€ Ce€ 3a ayTCHTH-
¢ukanujy mnopyka W mudpoBame MNoAaTaka KOPUCTH
Kpunrorpaduja TajHOT KJby4a, JOK C€ 3a ayTeHTU(H-
Kallijy CTpaHa KOje KOMYHHUIIMPAjy, Ka0 M 3a YCIOCTaB-
Jbambe Kibyua IIUQpOBama, KOPUCTH Kpunrorpaduja
JaBHOT KJby4a. Y OCHOBH IOCTOje TPH aJrOpHUTMa Koja ce
KOpUCTE 32 YCIOCTaBJbamk€ BPEOHOCTH Kibyda: RSA,
Judu-Xenman (enr. Diffie-Hellman) u FORTEZZA.
Hajcurypumja Bepsuja dudu-Xemman anroputma KOpH-
CTH KpaTKOTPajHe BPETHOCTH KJby4a KOje ce TEHEPHUIITY ca
CBaKOM HOBOM IPUMEHOM IIPOTOKOJIA PYKOBama (EHT.
handshake protocol).
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OBakBa  UMIUIEMEHTalldja  MOpyKa  3alliTUTy  O[
PETPOAKTUBHOI KOMIIPOMHTOBama KJbyda CECHje aKo je
Bei  JgOHUI0 70  KOMIIPOMHUTOBaWma  JyrOTPajHOT
Marepujana 3a TeHepucame KibydeBa (eHr. perfect
forward secrecy) [3].

3.SSL 3.0, TLS1.0, TLS1.1, TLS 1.2 n TLS 1.3

EBunentnuja paszmmka wmsmehy SSL 3.0 m TLS 1.0
MIPOTOKOJIA BE3yje Ce 3a HauMH Kpeupama KJbyueBa, Iie
BaXHY yJIOTY mMa (YHKIHja 3a TeHepHCame CIydYajHUX
BpenHoctu (enr. Pseudorandom Function, PRF). TLS 1.0
MIPOTOKOJI y T€ CBpXE KOPHUCTH (PYHKIHNjY Koja ce Oazmpa
Ha (pyHKIMjH eKCIaH3Hje MMo/IaTaka, a Koja ce 3aCHHBA Ha
kpunrorpadekoj xent pyukmuju (MDS umun SHA-1).

300r BenuKor Opoja Hamaga KOjU Cy pealu30BaHU Ha
pamuBoctiMa TLS mpotokona Bepsuje 1.0, Bep3uja 1.1
canpxu OpojHe Mmoxaudukauuje. M3amelhy ocranor,
IIpOMEHa ce oriefia y CKyIly KoMOWHaIuja Kpunrorpad-
CKUX TEXHHWKa KOjU HE CaApKd KOMOWHANHjy Koja
yKJbydyje naHdame Onmok-mmbpe (Cipher block chaining,
CBC mode) [3].

Bepsuja 1.2 TLS mporokorna o6jasibena je 2008. roxune
y okBupy mybmukamuje RFC 5246 (Request for
Comments). ductunkiumja usmely npotoxona TLS 1.2 u
TLS 1.1 ornena ce y MHOTO yemy. TepaTuBHM OCTyIaK
TeHeprcama nceyaocirydajaux opojesa (enr. PRF), kao u
MOCTYTNaK JAWTUTAIHOT MOTHHMCHBama y okBupy TLS 1.2
NPOTOKOJIA HMCKJbY4yjy KOMOHMHOBam€ JBEjy  Xell
¢ynkumja (MDS5S u SHA-1), Beh kopucre camo jenHy of
wux [3] [5]. Takohe, TLS 1.2 mpoTokon OmIHKyje ce
MpolIMpebuMa  y  BHIY JOJAaTHUX ToJba  IOpyKa
ClientHello u ServerHello xao u HOBHX THMOBa MOpYyKa,
KOje OBa NpolMpemha 3axTeBajy. [Ipommpema omoryhyjy
(rrexcOMITHY]y Herouujanujy KpunTorpadckux TeXHHKa.
[Ipu Tome je kKoMyHHKaImja u3Mely KIHjeHTa U cepBepa
Moryha m ako jemaH of BHX HE MOIp)KaBa IOMEHYTa
npormpena [3].

Ycenocrasbamwe TLS konekuje nmponucano 1.3 Bep3ujom
NPOTOKOJIA, 3aXTeBa pa3MeHy nopyka usmely kiujenrta u
cepBepa y CBera TPW HaBpaTa, Te Ce MOXKE YIOPEIUTH ca
ycnoctaBibatbeM TCP konekiuje. KiujeHt Hajnpe masbe
ClientHello mopyky, 3a KkojoM ogmax  clieau
ClientKeyShare  mopyka. Ilopyka ClientKeyShare
npencraBba 3ameHy 3a  ClientKeyExchange mnopyky,
MIPUCYTHY y TIpeTXoAHUM Bep3ujama TLS mporokorna, a
KOjy KapakTepuile pa3MeHa CTaTHYKHX KjbydeBa. Paam
Behe 0Oe30emHOCTH, pa3MEeHa CTATHYKOT MaTephjayia 3a
KJby4eBe je y 1.3 Bep3uju UCKIbYUCHA, Te Y 003Hp Joia3e
camo TpuBpeMeHu Kipyuesu (eur. ephemeral) xoju
00e30ehyjy MexaHW3aM 3alITHTE OFf MAIUIHO3HOT
peTpoakTHBHOr memudpoBama mopyka (eHr. perfect
forward secrecy) [3].

4. TIPETJIEJ TOCTOJERUX PEHIEIHLA

Y HactaBKy cy pgara mocrojeha pemema y TOJBY
kpuntorpaduje u  0e30€JHOCHMX  airopuramMa |
IIPOTOKOJIA Ca eAyKaTUBHOT ACIIeKTa.

4.1. JCrypTool

JCrypTool je Oubmuoreka Koja  HMMIUIEMEHTHpPA
Kkpunrorpadcke MexaHu3Me, Te Tako omoryhasa nu3ajH u
cuMynanujy kpunrorpadckux cucrema. Micrommenu anar
KOjU ce 3aCHMBa Ha OBOj OuOnuoTenu, Hyau rpaduuku

uHrepdejc myrem kora je omoryheHa uHTepakiuja ca
kopucHukoM. Msamely ocramor, JCrypTool amar
omoryhasa u cumysanujy SSL/TLS npoTokona y3 yBua y
CBe mapaMeTpe W HHUXOBY TMOCTaBKy Yy CKIagy ca
cra"napauma [1].

4.2. AMmnaementanuja u cumyiaanuja SSL nmporokosa
y WPF texnosnoruju

JlonpuHoCc cKymy eIyKaTHMBHUX anara y oOmnactu
kpunrorpaduje, mao je um Xapm Baxapajanu (Harsh
Vachharajani) y cB0joj MacTep Te3d IOJ OPUTHHATHUM
HasuBoM Implementation and Simulation of Secure
Sockets Layer (SSL) in Windows Presentation Foundation
[6]. Ummnementanuja SSL mporokona y oBoMe pany
peanu3oBaHa je momohy 6ubnmoreke Mentalis, xoja je
oTBOpeHOT konxa u kpeupana je 3a .NET pamau oksup, a
capXu MOAYJIE ca HMIDIEMEHTHPAHUM KPUIITOrPadCKUM
Mexanu3Muma nporokosa SSL 3.0 u TLS 1.0.

I'padmuku KOpucHUYKH HHTEpdEjC anaTa OMHUCaHOT OBOM
Te30M, UMIUIEMeHTHpaH je ynorpedbom WPF texnomnoruje,
a rmopeJ JEMOHCTPAIMOHOT PEXHMa, ajlaT HyId U PeXUM
3a CHMyJlallMjy Hamaja Ha MeXaHu3Me (YHKIMOHHCAma
SSL mpotokona.

4.3. NMaycrpoBana TLS konekmuja

Mebhy Bemukum OpojeM BeO cTpaHMIIAa KoOje HYyZAe
obGjammema SSL/TLS nporokoina, u3/iBaja ce WiIycTpalmja
[2], xoja oOyxBaTa nmeTaJbaH yBHI y CBE TMOPYKE KOje ce
pa3MeHe TOKOM MPOTOKOJIa PyKOBamba.

HuBo nmertaspHOCTH oriiena ce y 0ajTHOM 3alucCy MOpyKa,
Te aHOTaIMjaMa Koje Jajy OO0jallmkerme CBaKe eIeMEH-
TapHe rpyme 0ajTosa.

5. BEb AIIVIUKALIUJA 3A BUBYAJIM3ALINJY TLS
IMPOTOKOJIA

Y oBoM mornaBjby omnmcaHa je Be0® armumkamuja 3a
Busyanusaiujy TLS nporokona Bep3uje 1.2, mpu uemy je
Jar MOJCH peuiCka U Ba)KHI/IjI/I UMIIIEMCHTAlIUOHU
nerasbu. PajHu okBup KopuinheH 3a MMIUIEMEHTAlUjy
BeO amtukanyje je Flask.

5.1. Mogen pemiema

Hujarpamom cekseriie ca Cauke 1 HpeacTaB/beH je TOK
pa3sMeHe TOpyka Koje moipkaBa Be0 arumkaunuja 3a
BH3yanu3aiujy TLS nporokona.

Takohe, y Bumy KoMmeHTapa oarosapajyhe mopyke,
MpUKa3aHe Cy BPEOHOCTH YMja je KaJIKyJamdja ImoBe3aHa
ca JIaTOM IOPYKOM.

Ha Cauum 2 part je aujarpam ciydajeBa kopuiihema Beo
aruTMKaIje 3a Busyanu3anujy TLS mporokora.

KopucHuk je y MoryhHOCTM fAa HMHHIUpA CHMYJIAIH]y
CBaKe oJ] MOpyKa Koje ce pa3Memyjy Y OKBHPY MPOTOKOJIA
pyKOBama, Kao M Ja MHMALMpa KaJIKylalyje Kao ITo Cy
reHepHcamke MaTepHjaia 3a KJbyueBe, TeHepHUCamhe CepTH-
¢ukara uTH.
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Cruka 2. ZZ;jazpaM cyuajesa kopuwherna Bebo
anauxayuje 3a susyanuzayujy TLS npomokona

5.2. AMmniieMeHTanuja peuniemha

Nmnnemenranmja kpunrorpagckux MexaHmszama LS
MpoTOKONa Oasupa ce Ha OMOMMOTEKaMa NHPOrpaMCcKOrT
jesuka python. bubmmoTeka koja ykipydyje Kpunrorpad-
CKE aIrOpUTME 3a H3BONCHE KIbYUCBa, XCIIOBAKE H
mQpoBame, Kao U 32 MAaHUITYJIAIH]Y ca cepTu(HuKaTnMa,
je cryptography.

HIudposame 610k mmudpama DES u AES, peanuzoBaHo je
yrnorpebom python 6ubnmoreke PyCrypto. Ilpu tome cy
3a TeHepucame Kibyda wuckopuinhenn python wmomysu
binascii u 0s, Ha cnenehu Hauus:

kljuc = binascii.hexlify(os.urandom(16))

[open kibyya, aprymeHT (DyHKLHje KOja MMILIEMEHTHPA
AES anropuram, je BEKTOp MHUIMjAIN3AlN]j€ KOjU TapaH-
Tyje Ipyradmju MmudpaT CBaKd NYyT KaJa ce IopyKa
mmdpyje. Bexrop mHMnIMjanmzanuje oapehen je Ha crue-
nehu HaywmH:

vektor_inicijalizacije = ".join([chr(random.randint(0,
0xFF)) for i in range(16)]))])

Xemr-0a3upaHu KoJ 3a ayTeHTH(PHKOBAmkE TMOpyKa (CHT.
Hash-based Message Authentication Code) moGujen je
momohy python OubGmamoreka hmac wu hashlib, rme
oubmmoreka hashlib omoryhasa ymotpe6y pasmuunrux
xewr ¢ynkuuja: SHA-1, SHA-224, SHA-256, SHA-384,
SHA-512.

Kopumheme RSA anroputma omoryhyjy Oubmmoteke
PKCS1 OAEP u RSA, koje mnpumazajy makeTuMa
Crypto.Cipher u Crypto.PublicKey, pecnexkrusro. RSA
OmbnmoTeKa CIyXH 3a TeHepucame cepTudukata u
Kpeupame napa jaBHu-npuBatHu kibyd. PKCS1_OAEP

OHOIHOTEKA CITYXKH 33 KpeUpame Kibyda KOjH ce KOPUCTH
3a mu¢poBame MopyKe. Y HACTAaBKy Cy JaTe JHHHje KOJIa
KOje TIpEe/ICTaBJbajy TeHepHcame cepTU(UKaTa, jaBHOT U
NPUBATHOT KJby4Ya, Kao U mwudparta.

novi_kljuc = RSA.generate(4096, e=65537)
privatni_kljuc = novi_kljuc.exportKey("PEM")
javni_kljuc = novi_kljuc.publickey().exportKey(*"PEM")
kljuc = RSA.importKey(open('javni_kljuc.pem’).read())
sifra = PKCS1_OAEP.new(kljuc)

sifrat = cipher.encrypt(poruka)

Python momys, PyCryptodome, cagpu UMIIEMEHTAIH]Y
kpunrorpadckux atropurama 6a3upaHux Ha CIUNTHIHAM
KpuBama. Y HacTaBKy je mar mpumep ymorpebe ECC
(byHKIM]je 32 TeHepUcame Kibyda.

kljuc = ECC.generate(curve='P-256")

PazmuuuTe enunTHYHE KpHBE KOjE je Yy OKBHDPY OBE
¢ynkuuje  moryhe  wckopuctutH  cy:  secpl92rl,
sect233kl, secp224kl, secp256kl, NIST P-256,
Curve25519, sect283k1, p384, secp384rl, sect409rl,
Curve41417, Curve448-Goldilocks, M-511, P-521,
sect571k1.

Busyennu neo BeO arumkanuje omoryhaBa WHTEpaKIyjy
ca KOPHCHHMKOM KOjU AMKTHpAa CBaKH KOpaK MpPOTOKOJIA
pykoBama m3Mel)y kimjeHTa M cepBepa. Hakon 3amoun-
harba BU3yallM3allije MPOTOKOJIa PyKOBamba, KOPUCHUK je
y MoryhHOCTH /@ JUKTHpa KOHCTPYKIH]jy CBakKe IOpYKe
KOja ce y OKBHpY IpoTokoina pasmenn. Ha Crumm 3 mpu-
Ka3aHe Cy OIIHje KOje ce KOPHUCHUKY HyAe NpH KOH-
crpykrmju mopyke ClientHello.

CBaka o1 onuuja KOPHCHUKY Jaje Ha YBHJ CTaHAAPIIOM
IporMcane Kpunrorpad)cke MexaHu3Me KOjuMa KIJIMjeHT
MOXeE Ja NpUCTynu cepBepy. KoHCTpykumjy cBake
MOpyKe OMJNNKYyje NpHKa3 OajTHOT 3amuca IOpyKe H
objammbee 3Ha4Yea CBaKOT O MoJjka y mopymu. Ha
Comrm 4 mar je mipersen cBux nosba mopyke ClientHello.

Takohe, HakoH ciama NOpyKe Koja ca coboM HocH
MaTepujall 3a TeHepucame Kibyda, IpuH cUMOOIy
KJIMjE€HTa, OJHOCHO, CEpBepa, NpUKasyje ce aJeKBaTaH
cuMOOII U 00janTmee pa3MElEHOT WIH TeHEepHCaHOT
MaTepHjana KJbyda.
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Cnuxka 4: Ilpo3sop koju 0aje npeaned céux noba nopyke
ClientHello

6. 3AK/bYYAK

[No3HaBame U pasymMeBame KpUNTOrpadcKux MPOTOKONA OJf
W3y3eTHE je BaKHOCTH KAaKO 332 HAy4YHHUKE KOjU paje Ha
o0oJbIIaY OBUX MPOTOKOJIA M MHXKEHEpe coPTepa, urja
ce mpodecrja yMHOTOME 3acHHBA Ha 0e30eIHOj eTICKTPOH-
CKOj KOMYHHKAIIHjH, TaKo U 332 CBE KOPHCHHUKE padyHapa 1
EJIEKTPOHCKHX YyCIyra. Y MpUIOT TOME, Pa3iIndnuTe METO/IE
yuema KOHIeNara KpumTorpaduje W KpuUITorpacKux
poToxoia odpaluBane cy y MHOTuM pamosuMma [7] [8] [9],
a'y CBpXY YCIICIIHHjeT y4eHa, Pa3BHjeHH CYy MHOTH ajlaTH.
[{wb oBor pama jecte jAa JONpPUHECE HAIOpHMa Jia ce
OJlaKIlla pa3yMeBame MexaHnama (yHKuuoHucama TLS
nporokona. C TUM y Be3H, pajl HajIpe [aje ONCEKaH OIKC
MIPUHIMIIA Ha KojuMa ce 3acHuBa TLS mporokon, kao u
OIMC JUCTHHKIMje Mel)y pa3nmuyuThM Bep3ujaMa HpOTo-
kona. Ilotom je y pamy ommcana Be6 ammmkanmja 3a
Bu3yaymmsanujy TLS nportokona.

Kpo3 Buzyanuzanujy TLS nporokosia y OKBUPY TOMEHYTE
BeO aruMkanuje, KOpucHUKy je omoryheHo Boheme Toka
pa3MeHe 1nopyka y3 yBuA y 0ajTHU 3aluc CBake MOpYKe.
IIpu Tome ce cBaka pa3MeHa KJby4yeBa WIM MaTepujaia 3a
TeHepuCcamke KJbyda, Y OKBHPY allIMKallfje aJeKBaTHO
Harmacu. Jlakie, pelieme ONMUCAaHO y OBOM  pany,
nmpuapyxyje ce rmocrojehum amaruma wncre cBpxe,
NPYXKamkeM HHTEPaKTUBHOCTH Ca KOPHUCHHKOM Kao M

HarjiamaBambeM KJbYYHHX eTala pa3MeHe Mopyka y
okBupy TLS nporokomna.

Omnmucana mocrojeha perema yKkipydyjy U JeMOHCTPALIU]Y
Hamama Ha TLS xpumrorpad)Cku TMPOTOKON, YUME C€
JIOJTATHO TOTIPHHOCH TIPOIIeCy HEroBOr pasyMeBama. OBaj
pal ce orpaHMYaBa Ha BHU3yaJIM3allljy caMOl MEXaHH3Ma
¢dyukuronucama TLS nporokona Bep3uje 1.2, mehyTum,
kao neo Oymyher paga, onmmrcana BeO ammmkaiija mokpuhe
U JeMOHCTpanujy Hamaga Ha TLS mpoTtokon, amu u
ocralie Herobe Bep3uje, nmparehu IPUHIUI MaKCUMalHe
HWHTCPAKTUBHOCTU Ca KOPUCHUKOM M HUBOA JACTAJbHOCTHU
orjenaHe y 0ajTHOM 3aIlucCy.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Zadatak rada predstavlja aplikaciju
koja u saradnji sa Wolkabout platformom realizuje Home
automation sistem. Serverski deo aplikacije je realizovan
u programskom jeziku Java (Spring), a Klijentski deo u
najnovijoj ~ verziji  Angular  okruzenja.  Aplikacija
omogucava koris¢enje Wolkabout platforme za CRUD
operacije nad uredajima, senzorima i aktuatorima, ali
predstavlja i brokera za slanje podataka (ocitanih
vrednosti senzora povezanog na Raspberry Pi) preko
MQTT protokola na Wolkabout platformu koja je
prikazuje stanje svega i menja stanja uredaja pod jasno
definisanim pravilima. Na osnovu ranije ocitanih
temperaturnih vrednosti senzora, aplikacija obezbeduje
predikciju trenutne temperature.

Kljuéne reéi: Internet of Things, Home automation,
Wolkabout, Raspberry Pi

Abstract — This paper describes one implementation of
Wolkabout platform for loT Home automation system,
with devices, sensors and actuators. Frontend is
implemented in Angular and backend is implemented in
Spring (Java). Application uses a real sensor for
temperature and humidity connected to Raspberry Pi.
Based on the previously read temperature values of the
sensor, the application provides a prediction of the
current temperature.

Keywords: Internet of things, Home automation,

Wolkabout, Raspberry Pi

1. UvOD

Zadatak rada predstavlja razvoj aplikacije koja u saradnji
sa Internet of Things [1] Wolkabout platformom realizuje
Home automation [2] sistem.

Internet of Things ili skraceno IoT predstavlja
tehnologiju za umrezavanje viSe uredaja razliCitog tipa,
koji Salju podatke, na osnovu njih sprovode odredene
zadatke i to samostalno ili uz malu ljudsku intervenciju,
kao 1 “razgovaraju” preko raznih komunikacionih
protokola.

S obzirom da se radi o veb aplikaciji, ona se sastoji iz dva
dela: klijentskog koji je implementiran u Angular [3]
okruzenju, kao i serverskog, za koji sam odabrao Java [4]
programski jezik (Spring [5] okruzenje). Aplikacija (LR
Simulator) omogucava kori$¢enje Wolkabout platforme

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Vidakovié, red. prof.

za CRUD [6] operacije nad uredajima, senzorima i
aktuatorima, ali predstavlja i brokera za slanje podataka
preko MQTT [7] protokola na Wolkabout platformu.
Platforma sluzi za kreiranje uredaja, senzora, aktuatora,
prikazivanje njihovih stanja, kao i za konfiguraciju
pravila za automatizovan rad platforme nad uredajima,
senzorima i aktuatorima. Podaci se ¢itaju iz Sqlite [13]
baze podataka, a nastaju uz pomo¢ Python [14] programa
koji ocitava vrednosti DHT22 senzora (temperature i
vlaznosti vazduha) koji je nakaCen na Raspberry Pi 4
[15]. Takode, moguce je i predvideti trenutnu temperaturu
na osnovu ranije oc¢itanih vrednosti senzora.

2. OPIS KORISCENIH TEHNOLOGIJA

2.1. Spring okruZenje

Trenutno najpopularnije okruzenje za razvoj Java veb
aplikacija je Spring. Dependency injection [8] mehanizam
za povezivanje objekata je jedna od njegovih glavnih
karakteristika.

REST (Representational State Transfer) [9] je stil
softverske arhitekture koji obezbeduje standarde i
olak§ava komunikaciju sistemima na vebu. Glavne
karakteristike su mu S§to je stateless (serveri koji ga
implementiraju ne moraju nista da znaju o klijentu, jer se
on zasniva na postojanju resursa i uniformom upravljanju
njima putem skupa predefinisanih operacija) i $to je
odvojena totalno implementacija na Klijentu i serveru,
tako da obe mogu biti menjane stalno, bez posledica, sve
dok s$alju poruke u dogovorenom formatu. Zahvaljujuéi
REST - u, razli¢iti klijenti mogu da “gadaju” iste servise,
da koriste iste operacije i dobijaju iste odgovore.

Resursi su “imenice” veba - predstavljaju podatke ili
funkcionalnosti identifikovane jedinstvenim identifika-
torom (URI — Uniform Resource Identifier). Isti resurs
moze biti predstavljen u razli¢itim formatima.

Komunikacija izmedu klijenta i servisa u REST — u se
zasniva na slanju request — a i response — a. Request treba
da se sastoji od HTTP [10] metode (GET, POST, PUT,
DELETE), zaglavlja koja daje viSe informacija o samom
zahtevu, putanje do REST servisa i, po potrebi, telo
poruke koja sadrzi neke podatke. Zahvaljuju¢i REST — u
ti podaci mogu biti u raznim formatima, neki od njih su:
image/png, audio/wav, application/json...

Spring Data JPA [11] (Java Persitence API) uvodi
koncept repozitorijuma koji izbacuje potrebu za pisanjem
ponavljajuceg koda. Repozitorijum je u stvari interfejs,
kojim se upravlja podacima. Nije potrebno praviti klasu
koja implementira interfejs, samim njegovim postojanjem
je moguce koristiti operacije predvidene nasledenim
repozitorijumskim interfejsom  (primer metode —
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findByld, koja pretrazuje bazu po id — ju i vraéa trazeni
objekat ili null vrednost ukoliko ne postoji). Postoje
razli¢iti  tipovi  repozitorijuma: CrudRepository,
PagingAndSortingRepository, kao i JpaRepository koji
sadrzi standardne CRUD operacije, paginaciju i
sortiranje, kao i mogucnost definisanja nestandardnih
operacija nad podacima koriS¢enjem query anotacije
napisanih u JPQL (Java Persistence Query Language). |
dalje nema potrebe za implementacijom metode, samo je
potrebno da se anotira zeljenim upitom. JpaRepository
moze biti bilo koja implementacija JPA. U mom projektu
je to Hibernate [12], dok je za konkretan Data Source
koris¢ena eksterna Sqlite baza podataka. Hibernate je
okruzenje koje pruza mogucénost mapiranja objektno
orijentisanog modela na relacionu bazu podataka.
Njegova glavna uloga je mapiranje javinih klasa na tabele
u bazi.

2.2. Angular okruZenje

Angular je okruzenje za razvoj klijentskih aplikacija, koje
su tipa Single Page Application, sastoje se iz komponenti
koje se menjaju. Svaka komponenta je zaduzena za deo
funkcionalnosti. Rutiranje omoguéava prelazak izmedu
njih.

Komponente objedinjuje element prikaza (HTML
template), stilove koji se primenjuju na HTML i
aplikativnu logiku (TS klasu) koja ga kontrolie. Nakon
kreiranja komponente, ona mora biti uvrStena u
deklaraciju NgModule — a. On predstavlja korenski modul
aplikacije i obavezan je u svakoj.

S obzirom da svaka komponenta ima svoj prikaz,
potrebno je imati navigaciju medu njima, za tu svrhu
postoji rutiranje, gde mi odredujemo putanju i
komponentu (prikaz) koji se otvara (primer: {path:
"devices", component: DeviceComponent}).

Jo$ jedna od bitnih stvari Angular — a su servisi koji su
spona izmedu klijenta i servera. Njihova komunikacija se
vrsi preko Http protokola (Http Client biblioteke).

2.3. Raspberry Pii DHT22

Raspberry Pi je mali kompjuter, veli¢ine kreditne kartice
koji moze stati u dzep. Cena mu je pristupacna, lako je
prenosiv i moze da se priklju¢i na TV/monitor i da koristi
standardnu tastaturu i mi$. Nastao je u Velikoj Britaniji sa
idejom da ljudima svih godina omogué¢i da uce da
programiraju na lak nacin. Zahvaljuju¢i svojim
mogucénostima, za kratko vreme postaje vrlo popularan te
se ubacuje u razli¢ite grane privrede, jedna od njih je i loT
(Home automation).

Za ovaj projekat je koriS¢en Raspberry Pi 4 Model B sa 4
GB RAM - a. Kao $to vidimo na slici 1, opremljen je sa:
USB, micro HDMI, USB - C, ethernet, audio, 40 GPIO
[16] pin - ova, WiFi - jem, Bluethooth - om, microSD
karticom i tako dalje.

DHT22 je digitalni senzor temperature i vlaznosti
vazduha (slika 1). Mana mu je Sto moze da ocitava
vrednosti jednom u 2 sekunde, ne moZe u manjem
intervalu. Ima 3 Zice za povezivanje - power, digital out i
ground, te se lako povezuje na Raspberry Pi. U mom
slucaju, power zica je nakacena na 3.3v (1. pin), ground
zica na ground (9. pin), a digital out na GP1IO4 (7. pin).
DHT22 ocitava temperature od -40 do 80 stepeni

Celzijusa, sa greSkom od pola stepena, a od 0 do 100
procenata vlaznosti vazduha sa greskom od 2 do 5%.

Slika 1. Raspberry Pi i DHT22

2.4, Python

Python je jedan od najpopularnijih programskih jezika
opste namene. Jako je Citljiv zbog svoje sintakse, samim
tim lako se uéi i odrzavanje nije toliko skupo. Podrzava
kori§¢enje modula i paketa, te podstice modularnost i
ponovnu primenu istog koda. Pronalazenje i ispravljanje
gresaka, popularnih “bugova”, je jednostavno, ne postoji
“segmentation fault”, ve¢ kad interpreter pronade gresku,
baci izuzetak. Sam “debager” je napisan u Python - u.

U projektu, Python je koriS¢en za rad sa senzorom, za
dobijanje o€itanih vrednosti i njihovih upisivanja u Sqlite
bazu podataka. Za samo citanje podataka mi je pomogla
Adafruit. DHT [17] biblioteka i to svojom metodom
read_retry, koja od parametara prima vrstu senzora i broj
GPIO pin - a. Primer oditavanja vlaZnosti vazduha i
temperature upotrebom pomenute metode: ht =
dht.read_retry(dht. DHT22, DHT).

Python sam, takode, koristio za predikciju trenutne
temperature na osnovu ranije o€itanih vrednosti senzora.
Zahvaljujuéi klasi SensorData, imao sam sve $to mi je
potrebno za ucenje, a to je timestamp i value - kada i Sta
je senzor ocitao. Za rad sa bazom podataka, koris¢ena je
biblioteka sqlite3. Predikciju sam realizovao pomocéu
polinomske regresije [18] i biblioteke sklearn, a da bih
mogao da napravim REST servis, bila mi je potrebna
flask biblioteka.

2.5. MQTT protokol

MQTT  predstavlja  publish/subscribe,  extremno
jednostavan i lak protokol za poruke, dizajniran za
ograniCene uredaje, visoka ka$njenja i ne toliko pouzdane
mreze. Dizajnerski principi su da smanji koli¢inu
podataka koja se prenosi i resurse koje uredaji moraju da
imaju, a takode, pokusava i da osigura sigurnost dostave
informacije.

Takvi principi su idealni za M2M (“machine-to-
machine”) ili “Internet of Things” svet pun uredaja, a i
mobilnih aplikacija gde je koli¢ina podataka koja moze da
se prenese vrlo bitna, kao i trajanje baterije. Kao $to
vidimo na slici 2, MQTT protokol ima publishera koji
Salje/objavljuje poruku na neku temu (Topic), a broker
onda ima zadatak da je prosledi svim subscriberima te
teme.
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Slika 2. MQTT protokol

2.6. Wolkabout platforma

Na samoj Wolkabout platformi koja se nalazi na adresi
(https://demo.wolkabout.com) korisniku je omoguéeno da
iskonfiguriS§e Dashboardove, kao i widgete i vidi stanje
svojih uredaja, senzora i aktuatora.

Na slici 3 vidimo dva uredaja, jedan koji sadrzi sve
aktuatore i trenutne njihove vrednosti, kao i drugi koji
sadrzi sve senzore i vr§i oCitavanja, ta¢nije dobija podatke
sa LR Simulatora.

©0 1 B |3 || DmbbmaniOee s wtgn

Slika 3. Wolkabout platforma

Korisniku je omoguéeno i da kreira pravila, po kojima
odreduje ponasanje uredaja u raznim situacijama. Na slici
4, vidimo pravilo Close binds. Ono podrazumeva
spustanje roletni ako temperatura bude iznad 25 stepeni.
Moguce je i kombinovati vise uslova.

Slika 4. Definisanje pravila na platformi

3. SPECIFIKACIJA APLIKACIJE

3.1. Dijagram klasa

Glavna klasa je Device, koja je sastavljena iz slede¢ih
atributa: deviceKey (oznaka uredaja), name (ime),
protocol (format poruke), externalld (id platforme),
sendPeriod (na koliko vremenski $alje podatke), password
(8ifra), externalSync (da li je syncovana platforma sa
nasom bazom), kao i simulatorStatus (da li je pusteno
slanje podataka).

Slede¢a klasa je Sensor, neki od njenih atributa su:
reference (jedinstveni identifikator senzora), device (kom
uredaju pripada), dataType (enumeracija koja odreduje tip
podatka), min i max (vrednosti), lastValue (poslednja
vrednost), timestamp (vreme ocitavanja)...

SensorData klasa sluzi da opise podatke koje ocitava
senzor, obuhvata: sensor (koji pokazuje koji senzor je
ocitao vrednost), device (kom uredaju taj senzor pripada),
value (oCitana vrednost) i timestamp (datum i vreme
ocitavanja).

Poslednja klasa modela je Actuator, koja je vrlo slicna
senzoru, a sastoji se iz: reference (jedinstveni
identifikator), device (uredaj kome pripada), status
(enumeracija u kom je stanju — READY, BUSY,
ERROR), dataType (tip podataka sa kojima radi), value
(vrednost sa kojom radi). Dijagram klasa prikazan je na
slici 5.

<<Enums= <<Enums>
SyncStatus

- NOT_SYNCHRONIZED : EnumConstant

- CHANGED

- SYNCHRONIZED

- id Long
- devicekay Stiing

- name Stiing

- protocol String

- password Sting

- extemalld Long

- sendPericd int

- extemalSync  : SyncStatus

- simulatorStatus : SimulatorStatus

- NOT_ACTIVE

) - EnumConstant
- SENDING  :EnumConstant

<<Enum>>
DataType

=<Enum=>
Status

- STRING : EnumConstant
- NUMERIC : EnumCanstant
- BOGLEAN : EnumConstant

0.1 0.1

Actustor

- id Long
- reference : String

- status Status
- value String
- datstype : DataType

- g :Leng

: DataType
zint

max 5
- samplePeriod  :int
- lastvalue String
- timestamp. :Date
- generstorType  : String
- generstorConfig : String

Slika 5. Dijagram klasa

3.2. Dijagram sekvence

Dijagram sekvence, kao §to vidimo na slici 6, prikazuje
pokretanje uredaja za slanje podataka. Ono, takode, krece
od Kkorisnika koji aktivira LR Simulator za slanje
podataka odredenog uredaja na platformu.

Wolkabout platforma prima podatke, obraduje ih i
osvezava vrednosti.

Ukoliko se prilikom nekog ocitavanja ispuni uslov za
pokretanje nekog pravila, platforma ga primenjuje i
postavlja nove vrednosti.
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Slika 6. Dijagram sekvence

4. ZAKLJUCAK

Internet of things je tehnologija koja je jo$ uvek u
razvitku 1 trebala bi tek da zablista u buduénosti. Home
automation je sve ¢eS$¢i i ¢es¢i u domovima. Odredeni
proizvodaci sve viSe ubacuju IoT funkcionalnosti u svoje
uredaje, tako recimo LG frizideri javljaju svojim
vlasnicima $ta nedostaje i $ta od namirnica treba da se
kupi. To je samo jedna od sve ucestalijih primena.

Buduénost 10T se ogleda u umrezavanju velikog broja
uredaja u industriji i svakodnevnom Zzivotu, kao i njihovoj
lak$oj kontroli i upravljanju sa udaljenih pozicija, kako bi
se olakSao ubrzani zivot Covecanstva.

Sto se ti¢e mog projekta, trebalo bi povezati jo§ neki
realan senzor/aktuator na Raspberry Pi i1 jo§ vise
automatizovati svoj dom.
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IMPLEMENTACIJA KONCEPTA DECENTRALIZOVANIH FINANSIJA ZASNOVANA
NA PRIMENI POLKADOT ARHITEKTURE

IMPLEMENTATION OF DECENTRALIZED FINANCE CONCEPT BASED ON THE USE
OF POLKADOT ARCHITECTURE

Danijel Radulovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrziaj — U ovom radu c¢e biti predstavijeni
koncepti blokcejna, decentralizovanih finansija i Polkadot
blokéejn arhitekture. Bice opisana i konkretna imple-
mentacija koncepta decentralizovanih finansija zasnova-
na na primeni arhitekture Polkadot paralelnog lanca.

Kljuéne refi: distribuirani sistemi, blokcejn, decen-
tralizovane finansije, Polkadot

Abstract — In this paper, the concepts of blockchain,
decentralized finance and Polkadot blockchain architec-
ture will be presented. The concrete implementation of the
concept of Decentralized Finance based on the use of the
Polkadot parallel chain architecture will also be
described.

Keywords: distributed systems, blockchain, Decentral-
ized Finance, Polkadot

1. UvOD

U proslosti je bilo mnogo pokusaja kreiranja digitalnog
novca, ali su ti pokusaji uvek bili bezuspesni. Glavna
prepreka kreiranja digitalnog novca je nedostatak
poverenja. Ako bi digitalni novac postojao, kako osigurati
da emitent digitalnog novca nece sebi dodeliti milion
nov¢anih jedinica ili prisvojiti odnosno ukrasti digitalni
novac za sebe. Bitcoin, jedna od najpoznatijih digitalnih
kriptovaluta je kreirana na nacin da resi problem
nepoverenja koriste¢i posebnu bazu podataka, koja je
nazvana blokcejn.

Kako se blokcejn tehnologija razvijala, ideja digitalnog
novca je konstantno evoluirala i donela novi koncept
finansijskog sistema, tzv. decentralizovane finansije (engl.
DeFi). Decentralizovane finansije se, kao globalni
otvoren finansijski sistem, nameéu kao alternativa
tradicionalnom bankarskom sistemu. lzrada konkretne
implementacija DeFi reSenja na Polkadot blokéejn
arhitekturi ¢e biti tema ovog rada.

2. TEORIJSKE OSNOVE BLOKCEJNA I
DECENTRALIZOVANIH FINANSIJA

U ovom poglavlju, bi¢e opisani koncepti koji ¢ine
teorijske osnove blokéejn tehnologije, pocevsi od osobina
distribuiranih sistema do komponenata koje sacinjavaju
jedan blokcejn sistem.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusan Gaji¢, vanredni profesor.

Takode, bice obradena i tema decentralizovanih finansija,
koje se sve viSe isticu kao alternativa tradicionalnim
bankarskim sistemima.

2.1. Blok¢ejn

Razumevanje distribuiranih sistema je od suStinskog
znacaja za razumevanje blokcejna, jer je blokéejn u svojoj
osnovi distrubiran sistem. Taénije, to je decentralizovani
distribuirani sistem [1].

2.1.1. Distribuirani sistemi

Distribuirani sistem je skup autonomnih racunara koji iz
perspektive korisnika izgledaju kao jedan koherentan
sistem. Ova definicija obuhvata dve glavne osobine
distribuiranih  sistema. Prva osobina isti¢e da je
distribuirani sistem skup racunara, od kojih svaki moze da
se ponasa nezavisno od ostalih. Druga osobina istiCe da
bi, iz perspektive korisnika, distribuiran sistem trebalo da
deluje kao jedinstven sistem, tako da korisnici nisu svesni
postojanja autonomnih racunara [2].

S obzirom na prethodnu definiciju, distribuirani sistemi
predstavljaju ra¢unarsku paradigmu, u kojoj dva ili vise
¢vorova rade medusobno na koordiniran nacin radi
postizanja zajednickog ishoda, a da su modelovani na
takav nacin da ih krajnji korisnici vide kao jedinstvenu
logicku platformu [1].

Racunarske jedinice, koje se ceS¢e nazivaju ¢vorovima
(engl. node), mogu biti i hardverski uredaji i softverski
procesi. Svi ¢vorovi su sposobni da $alju i primaju poruke
izmedu sebe. Cvorovi mogu biti ispravni, neispravni i
maliciozni i mogu imati svoju memoriju i procesor.
Glavni izazov u dizajnu distribuiranih sistema je
koordinacija izmedu ¢vorova i tolerancija na otkaze. Ako
neki od ¢vorova postanu neispravni ili se mrezne veze
prekinu, distribuirani sistem bi trebao tolerisati i nastaviti
da radi bez smetnji, kako bi se postigao Zeljeni rezultat.
Ovo je podrucje aktivnog istrazivanja dugi niz godina i
predlozeno je nekoliko algoritama i mehanizama za
prevazilazenje ovih problema.

Na osnovu dosadasnjeg opisa i objaSnjenja vezanih za
funkcionisanje distribuiranih sistema, mogu se izdvojiti
njihove tri glavne karaksteristike:

e Konkurentnost komponenti — U distribuiranom
sistemu je dozvoljeno da vise klijenata
istovremeno pristupi istom resursu, tako da i
¢vorovi mogu da izvrSavaju viSe poslova
istovremeno.
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e Nepostojanje globalnog sata — U distribuiranom
sistemu ne postoji globalno vreme, tj. nisu svi
satovi u sistemu sinhronizovani. Postoje
algoritmi  za sinhronizaciju, poput Berkli
algoritma, koji skenira povremeno vrednost svih
satova u sistemu, izra¢unava srednju vrednost i
obavestava sve Clanove o novom vremenu. S
obzirom da cesto nije vazno kada se dogadaj
tatno desio, nego je bitan redosled dogadaja,
uvodi se koncept logickih satova, relacije desilo-
se-pre i vremenskih otisaka.

e Nezavisan otkaz komponenti - Otkaz
pojedina¢nih komponenti nece uticati na rad
sistema.

2.1.2. Komponente blokéejn sistema

Blok¢ejn je, u svom jezgru, peer-to-peer distribuirana
glavna knjiga, koja je kriptografski sigurna, pri cemu se u
nju moze samo dodavati, ne moze se izmeniti (izuzetno
teSko se menja) i azurira se samo putem konsenzusa ili
dogovora izmedu peer-ova [1].

Vazan pojam za objasnjenje ove definicije je pojam
glavne knjige (engl. ledger). Glavna knjiga sluzi za
belezenje i sumiranje ekonomskih transakcija. U glavnu
knjigu se upisuju transakcije zajedno sa vremenskom
oznakom, tako da u njoj postoji nedvosmislen skup svih
transakcija u sistemu. Kada se na glavnu knjigu doda
princip distribuiranosti, dolazi se do distribuirane glavne
knjige, gde su podaci rasporedeni na vise fizickih masina.
Distribuirana glavna knjiga ili tehnologija distribuirane
glavne knjige je vrsta distribuirane baze podataka koja
pretpostavlja mogucée prisustvo malicioznih korisnika
(¢vorova).

Za razliku od centralizovane glavne knjige koja obicno
ima centralizovano telo, koje vodi racuna o validnosti
glavne knjige, kod distribuirane glavne knjige svaki ¢vor
moze da upiSe novu transakciju i zatim ostali ¢vorovi
glasaju kroz konsenzus algoritam o tome koja kopija je
validna. U trenutku kada je konsenzus postignut, svi
¢vorovi upisuju validnu verziju glavne knjige.

Blokéejn, kao struktura podataka, predstavlja lanac
povezanih blokova. Blok predstavlja izbor transakcija
zajedno povezanih radi njihove logi¢ke organizacije.
Sastoji se od transakcija i njegova veli¢ina je promenljiva

Tabela 1. Poredenje DeFi-ja i tradicionalnih finansija

u zavisnosti od vrste i dizajna blokéejna koji se koristi.
Svaki blok sadrzi referencu na prethodni blok, osim ako
nije u pitanju blok geneze. Blok geneze je prvi blok u
blok¢ejnu, koji je postavljen kad je blokéejn pokrenut [1].

2.2. Decentralizovane finansije

Decentralizovane finansije (engl. skracenica DeFi), u
svojoj osnovnoj formi, predstavljaju sistem pomocu kojeg
finansijski  proizvodi postaju dostupni na javnoj
decentralizovanoj blok¢ejn mrezi, ¢ine¢i ih otvorenim za
svakoga, bez uceséa posrednika, poput banaka i brokera.
Za razliku od bankovnog ili brokerskog racuna, li¢ni
dokument, broj socijalnog osiguranja ili dokaz adrese nisu
potrebni za upotrebu DeFi-ja [3].

Preciznije, DeFi se odnosi na sistem pomocu kojeg
softver napisan na blokéejnu omogucava kupcima,
prodavcima, zajmodavcima i zajmoprimcima peer-to-peer
interakciju sa striktno softverskim posrednikom, a ne sa
kompanijom ili institucijom koja omogucava transakciju
[3].

DeFi je otvoren i globalni finansijski sistem izgraden za
doba Interneta — alternativa sistemu koji je neproziran,
strogo kontrolisan i koji zajedno drze viSe decenija stara
infrastruktura i procesi. Omogucava korisnicima kontrolu
i pregled nad svojim novcem, takode omogucava
izlozenost globalnim trziStima i alternative lokalnoj valuti
ili bankovnim opcijama. DeFi proizvodi otvaraju
finansijske usluge svakome ko ima vezu ka Internetu i ceo
sistem je u vlasni§tvu korisnika [4].

Vec¢ina DeFi aplikacija izgradena na vrhu Ethereum
mreze, druge po veli¢ini svetske platforme za
kriptovalute, koja se izdvaja od Bitcoin-a po tome $to je
lakse koristiti za izgradnju drugih vrsta decentralizovanih
aplikacija, od jednostavnih transakcija.

Slozenije slucajeve finansijske upotrebe je Cak istakao i
tvorac Ethereum-a, Vitalik Buterin, jo§ 2013. godine u
originalnom belom papiru Ethereum-a. Razlog tome su
Ethereum-ovi pametni ugovori koji automatski izvrSavaju
transakcije ako su zeljeni uslovi ispunjeni, samim tim
nude i mnogo vise fleksibilnosti. Programski jezik
Solidity je posebno dizajniran za kreiranje takvih
pametnih ugovora.

U Tabeli 1 prikazano je poredenje izmedu decentra-
lizovanih i tradicionalnih finansija.

Decentralizovane finansije

Tradicionalne finansije

Korisnik drzi svoj novac

Korisnikov novac je u vlasni§tvu kompanije

Korisnik kontroli$e kretanje i potro$nju svog novca

Potrebno je poverenje u kompanije da nece loSe
upravljati korisnikovim novcem, poput pozajmljivanja
riziCnim zajmoprimcima

Transfer sredstava se vr$i u nekoliko sekundi ili minuta

Pla¢anja mogu trajati danima zbog manuelne obrade

Transakciona aktivnost je pseudoanonimna

Finansijska aktivnost je ¢vrsto povezana sa korisnikovim
identitetom

DeFi je otvoren za svakoga

Korisnik se mora prijaviti za kori§¢enje finansijskih
usluga

Trziste je otvoreno uvek

TrziSta se zatvaraju jer je zaposlenima potrebna pauza

Zasnovano na transparentnosti — svako moze pogledati
podatke o proizvodu i pregledati kako sistem funkcionise

Finansijske institucije su ,,zatvorene knjige* — ne mozete
traziti da vidite njihovu istoriju kredita, zapis o
upravljanju imovinom itd
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U najpoznatije DeFi aplikacije spadaju [5]:

e Decentralizovane menjacnice (engl. skracenica
DEX) — Pomazu korisnicima da razmene valute
za druge valute, bilo da su to americki dolari za
Bitcoin ili Bitcoin za Ethereum. Trenutno su
veoma popularna vrsta menjacnica, koja direktno
povezuje korisnike kako bi mogli medusobno da
trguju kriptovalutama bez posrednika, kojem bi
poverili svoj novac.

e Stabilni nov¢i¢i  (engl.  Stablecoins) -
Kriptovalute koje su vezane za imovinu izvan
kriptovaluta (npr. dolar ili evro), radi
stabilizacije cene.

e Platforme za pozajmljivanje — Ove platforme
koriste pametne ugovore umesto posrednika
poput banaka koje upravljaju kreditiranjem.

e ,Obmotan“ Bitcoin (engl. skraéenica WBTC) —
Nacin slanja bitkoina na Ethereum mrezu,
pruzaju moguénost korisnicima da zaraduju
kamatu na Bitcoin-u, koji pozajmljuju putem
gorenavedenih decentralizovanih platformi za
pozamljivanje.

e Trzista predikcije — Omogucavaju kladenje na
ishod buduc¢ih dogadaja poput izbora.

Decentralizovane finansije su jo§ u pocetnoj fazi svoje
evolucije. Ukupna vrednost zaklju¢ana u DeFi pametnim
ugovorima iznosi viSe od 84 milijarde dolara zaklju¢no sa
avgustom ove godine. Ukupna zakljucana vrednost se
racuna mnozenjem broja tokena u protokolu sa njihovom
vredno§¢u, izraZzenom u dolarima.

DeFi ekosistem je i dalje prepun infrastrukturnih gresaka,
hakova i prevara. Jedna od najces¢ih prevara predstavlja
»povlacenje tepiha“ (engl. rug pull) , u kojima hakeri
iscrpljuju  sredstva iz protokola i onemogucavaju
trgovanje investitorima. Takode, postoje 1 dobro
uspostavljeni protokoli, koji mogu znacajno smanjiti
rizik.

Otvorena i distribuirana priroda decentralizovanog
finansijskog ekosistema moze predstavljati i problem
postoje¢im finansijskim propisima. Trenutni zakoni
izgradeni su na osnovu ideje o odvojenim finansijskim
jurisdikcijama, od kojih svaka ima svoj skup zakona i
pravila. DeFi-jev raspon transakcija bez granica
predstavlja vazna pitanja za ovu vrstu propisa, npr. ko je
kriv za finansijski zlo¢in, koji se dogada preko granica,
protokola i DeFi aplikacija [4].

Pametni ugovori su jo§ jedno podrucje zabrinutosti za
DeFi regulativu. Pored uspeha Bitcoin-a, DeFi je
najjasniji primer teze ,kod je zakon“, gde zakon
predstavlja skup pravila, napisanih i primenjenih kroz
nepromenljivi kod. S obzirom na to, greske su i dalje vrlo
Ceste. Pametni ugovori su mo¢ni, ali se ne mogu
promeniti kada se pravila unesu u protokol, Sto ¢esto ¢ini
greske trajnim.

3. POLKADOT BLOKCEJN

Polkadot predstavlja mrezni protokol koji omogucava
prenos proizvoljnih podataka, ne samo tokena, preko vise
blok¢ejn mreza. To znaéi da je Polkadot pravo okruzenje
za implementaciju interoperabilnosti izmedu vise
razli¢itih blok&ejn mreza. Polkadot omogucava prenos
podataka preko javnih, otvorenih i blokéejn mreza bez

kontrole prava pristupa pa do privatnih mreza i blokcejn
mreZa sa kontrolom prava pristupa [6].

Tvorac Polkadot-a i suosniva¢ Ethereum-a, Gejvin Vud,
je u belom papiru, opisao Polkadot kao skalabilni
heterogeni viselancani blokéejn. Ovo znaci da za razliku
od prethodnih implementacija blokéejna, koji su se
fokusirali na obezbedivanje jedinstvenog lanca razli¢itih
stepena opstosti nad potencijalnim primenama, Polkadot
je dizajniran tako da ne pruza nikakvu inherentnu
funkcionalnost aplikacije, ve¢ pruza osnovni relejni lanac
na kome veliki broj validnih i globalno koherentnih
dinamickih struktura podataka mogu biti kori§¢ene rame
uz rame.

Polkadot omoguéava internet na kojem nezavisni
blokéejnovi mogu razmenjivati informacije i transakcije
preko relejnog lanca Polkadot mreze. OlakSava stvaranje i
povezivanje decentralizovanih aplikacija, usluga i
institucija.

Osnovne komponente od kojih je sacinjena Polkadot
arhitektura su [7]:

e Paralelne niti (engl. parathreads) — Ideja za
paralelne lance da privremeno (na nivou bloka)
ucestvuju u bezbednosti mreze, bez potrebe da
iznajmljuju namensko mesto za paralelni lanac.
Ovo se postize ekonomi¢nim deljenjem resursa
mesta za paralelni lanac medu brojnim
konkurentima, tj. paralenim nitima.

e Paralelni lanci (engl. parachains) — Struktura
podataka specificna za aplikaciju, koja je
globalno koherentna i koju mogu validirati
validatori relejnog lanca. NajceSce paralelni lanci
imaju oblik blokéejna, ali nema posebne potrebe
za tim, tako da ne moraju biti u tom obliku. Zbog
svoje paralelne prirode oni su u stanju da
paralelizuju obradu transakcija i postignu
skalabilnost Polkadot sistema. Takode, uéestvuju
u bezbednosti cele mreze i mogu da
komuniciraju sa drugim paralelnim lancima
putem XCMP-a .

o Relejni lanac (engl. relay chain) — Centralni
lanac Polkadot-a. Svi validatori Polkadot mreze
zalazu svoja sredstva u relejni lanac u vidu DOT
tokena. Relejni lanac sastoji se od relativno
malog broja vrsta transakcija, kao S§to su
interakcija sa mehanizmom upravljanja (engl.
governance), aukcije za paralelne lance i ucesce
u postizanju konsenzusa. Glavna odgovornost je
da koordinira sistem u celini, uklju¢ujuéi
paralelne lance. Drugi specifiéni poslovi
delegirani su paralelnim lancima, koji imaju
razliCite implementacije i karakteristike

e Mostovi (engl. bridges) - Omogucavaju
paralelnim lancima i paralelnim nitima da se
povezuju i komuniciraju sa spoljnim mrezama
poput Ethereum-a i Bitcoin-a.

4. KORISCENE TEHNOLOGIJE

U implementaciji DeFi reSenja vezanog za ovaj rad,
kori$¢eno je programsko okruZenje Substrate i njegova
integracija sa Polkadot-JS bibliotekom.

Kljuéni koncepti Substrate-a su runtime, extrinsic,
apstrakcije naloga (engl. Account Abstractions), ,,bazen*
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transakcija (engl. Transaction Pool), kljuéevi sesije (engl.
Session Keys), tezine transakcija (engl. Transaction
Weights) i Kkarakteristike van lanca (engl. Off-chain
features). Runtime blok¢ejna je poslovna logika koja
definiSe njegovo ponasanje. U Substrate blok¢ejnovima,
runtime se naziva "funkcija prelaska stanja”, tu
programeri definiSu stavke skladista koje se koriste za
predstavljanje stanja blokcejna, kao i funkcije koje
omogucavaju korisnicima blokcejna da unesu promene u
to stanje [8]. Osnovna kodna baza Substrate-a isporucuje
se sa FRAME-om, Parity-jevim sistemom za razvoj
Substrate runtime-a, koji se Koristi za lance poput
Kusama-e i Polkadot-a. FRAME definise dodatne
primitive za runtime i pruza okruZenje, koje olakSava
konstrukciju runtime-a sastavljanjem modula, koji se
nazivaju palete (engl. pallets). Svaka paleta obuhvata
logiku specificnu za domen, koja je izrazena kao skup
stavki skladiSta, dogadaja, greSaka i otpremljivih funkcija,
koje korisnici mogu pozivati [8].

Extrinsic-a predstavlja podatak koji dolazi izvan lanca, tj.
mreze i ukljuCen je u blok. Extrinsic-e se dele u tri
kategorije: inherentne, potpisane i nepotpisane trans-
akcije. Extrinsic-e su povezane zajedno u blok, kao niz
koji se izvrSava u redosledu definisanja extrinsic-e u toku
vremena izvrSavanja. Potpisane transakcije odgovaraju
konceptu transakcije u Ethereum-u ili Bitcoin-u.
Polkadot-JS API je biblioteka interfejsa za komunkaciju
sa Polkadot i Substrate ¢vorovima. APl pruza moguénost
programerima aplikacija da postavljaju upite cvoru i
stupaju u interakciju sa Polkadot i Substrate lancima,
koriste¢i Javascript.

5. RESENJE

Data implementacija DeFi reSenja predstavlja prototip
DeFi platforme za pozajmljivanje sredstava, koja ima
ulogu banke i prakti¢no omogucava klasi¢ne tradicionalne
usluge $tednje i podizanja kredita. Implementacija ideje je
zasnovana na konceptima Polkadot paralelnog lanca. Za
izradu reSenja, kao osnova je iskoris¢en ve¢ kreirani
Sablon Substrate ¢vora. Substrate projekat, kao Sto je
ovaj, sastoji se od brojnih komponenti, koje su logicki
rasporedene u nekoliko direktorijuma. U runtime
direktorijumu se nalazi datoteka za podeSavanje i
konfiguraciju runtime-a, definisanje vrednosti inicijalnih
parametara paleta, kao i definisanje RPC metoda, koje
korisnik moze pozivati, kako bi dobio informacije o
trenutnom stanju sistema. Konkretna DeFi paleta, koja
predstavlja priloZeno reSenje, sadrzi pet RPC metoda:
metodu za dobijanje trenutnog balansa korisnika sa
obra¢unatom depozit kamatom, metodu koja vraca
trenutni dug naloga sa obra¢unatom kamatom za
pozajmicu, metodu koja vrata dozvoljenu visinu
pozajmice za odredenog korisnika, kao i metode za
dobijanje vrednosti godiSnje kamate na depozit i
pozajmicu.

Od funkcionalnosti, tj. extrinsic metoda koje menjaju
stanje sistema, podrzan je depozit sredstava i stavljanje na
Stednju, povlalenje sredstava, uzimanje pozajmice i
otplata duga.

U cilju poboljSanja ovog resenja, jasno se namece ideja
uvodenja jo§ kriptovaluta u kojima bi se mogle koristiti
navedene usluge. Takode, jedno od unapredenja bi moglo
biti i uvodenje promenljivih kamata, kao i usluge brze

pozajmice (engl. flash loan) koja predstavlja uzimanje i
vracanje pozajmice u okviru jednog bloka, §to je nemo-
guce posti¢i u tradicionalnom sistemu. Navedena pobolj-
Sanja predstavljaju, trenutno, sastavni deo svake vece
DeFi platforme u blokéejn svetu.

6. ZAKLJUCAK

Blok¢ejn, kao tehnologija buduénosti, koja je pronasla
svoje mesto u javnosti, zahvaljujuci ideji digitalnog novca
i kriptovaluta je zapocela revoluciju, od koje se ocekuje
da ¢ée se razvijati eksponencijalno. Sirom sveta vlada
veliko interesovanje za blokéejn tehnologijom od strane
istrazivaa 1 raznih organizacija, S§to utiCe veoma
pozitivno na njen potencijal, konstantno donose¢i nove
koncepte i usavrsavanje postojecih.

Decentralizovane finansije predstavljaju jednu od najbrze
rastuc¢ih oblasti u blokéejn industriji. Centralizovani
sistemi i ljudski faktori mogu ograniciti brzinu i
sofisticiranost transakcija, dok korisnicima nude manje
direktne kontrole nad novcem. Mnogi veruju da razliciti
DeFi projekti imaju veliki potencijal, privlace¢i mnostvo
novih korisnika, ¢ine¢i finansijske aplikacije inkluzivnije
i otvorenije za one koji tradicionalno nemaju pristup
takvim platformama.
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PROGNOZA PROIZVODNJE FOTONAPONSKE ELEKTRANE NA OSNOVU
METEOROLOSKIH PARAMETARA

FORECAST OF PHOTOVOLTAIC POWER PLANT PRODUCTION BASED ON
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Predmet istraZivanja ovog rada jeste
pracenje prognoze meteoroloskih parametara, stvaranje
modela korelacije meteoroloskih parametara i proiz-
vodnje i odredivanje modela za prognozu proizvodnje
fotonaponske elektrane FTN1 u Novom Sadu.

Kljuéne reci: Solarna energija, Fotonaponska elektrana,
Prognoza proizvodnje

Abstract — The aim of this paper is monitoring the
meteorological parameters forecast, creating the
correlation model of meteorological parameters and
production and determination of the model of generation
forecast.

Keywords: Solar energy, PV power plant, Generation
forecast.

1. UvOD

Obnovljivi izvori energije (OIE) predstavljaju oslonac
covecanstva u borbi sa negativnim efektima gasova stak-
lene baste (posebno CO,), koji se oéituju u sve veéim kli-
matskim promenama. Najce$¢e se koriste hidroenergija,
energija vetra sunca, buomase, mora i geotermalna ener-
gija. Njihova transformacija u elektri¢nu energiju omogu-
¢ava da se sve energetske potrebe ljudi obezbeduju na
ekoloski prihvatljiv nacin i bez izrazenih nuzefekata [1].
Za brzu popularizaciju i $iroko koris¢enje, najpogodnija je
solarna energija, koja se na jednostavan i jeftin nacin
moze transformisati u elektri¢nu ili toplotnu energiju. U
ovom radu ¢e biti razmatrana njena konverzija u
elektri¢nu energiju, ¢iju osnovu ¢ini foto-elektri¢ni efekat,
odnosno foto-naponska (FN) ¢elija.

Rapidan napredak industrije i tehnologije proizvodnje FN
¢elija poslednjih godina, rezultirao je trzi$no prihvatljivim
cenama komponenti FN sistema, a takode i velikim
rastom instalisanih kapaciteta.

Trenutno u svetu ima 760 GW FN elektrana sa dobrim
daljim perspektivama razvoja (slika 1), dok se u Srbiji
planira do 100 MW u narednih desetak godina [2,3].
Stoga je proizvodnja iz solarnih FN elektrana jedna od
najperspektivnijih i najvise razvijajuc¢ih podruéja primene
obnovljive energije.
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Slika 1. Instalisani kapaciteti FN elektrana u svetu [2]

Sa tehno-ekonomskog aspekta, solarna energija je najbrze
rastu¢a obnovljiva tehnologija i sektor sa najve¢im ste-
penom investicija [4]. Ulaganje u solarne elektrane je is-
plativo, jer ova postrojenja imaju niske troskove odrza-
vanja, male zahteve za dodatno angazovanje radnika,
visoku pouzdanost, dugotrajan zivotni vek (25-30 god.),
te stabilan i predvidiv rad, pa sigurno donosi prihod [5].

1z gore pomenutih razloga vidi se da FN elektrane dobi-
jaju sve veci znacaj u savremenim elektroenergetskim sis-
temima (EES) i da se njihovom pravilnom i pouzdanom
radu poklanja sve veéa paznja. Jedan od aspekata rada u
EES-u predstavlja i pouzdano planiranje proizvodnje
bazirano na kratkoro¢nim ili dugoro¢nim prognozama.

U svetu je razvijeno vise razli¢itih metoda za progno-
ziranje rada FN elektrana, a tri najpoznatije su statisti¢ka-
hronoloska (statistical-time series), fizicka (physical) i
kombinovana (ensemble) metoda. One koriste savremene
metode vestatke inteligencije (statistiCka), satelitskog
snimanja i obrade slike (fizicka) [6,7]. Medutim, one su
veoma kompleksne, zahtevaju slozene algoritme i preciz-
ne ulazne podatke. Stoga su potrebne neke jednostavnije
metode prihvatljive tacnosti.

Cilj ovog rada je da se na osnovu posmatranja raspo-
lozivih meteoroloskih parametara utvrdi stepen njihove
korelacije sa proizvodnjom FN elektrane, odrede najre-
levantniji parametri i razvije dovoljno dobar model za
prognozu proizvodnje FN elektrane koriste¢i kratkoro¢nu
ili dugoro¢nu meteorolosku prognozu.

2. SOLARNI POTENCIJAL SRBIJE

Broj casova suncevog zracenja na teritoriji Srbije iznosi
izmedu 1.500 i 2.200 ¢asova godisnje. Prosecan intenzitet
sunéevog zratenja je od 1,1 kWh/m?/dan na severu do
1,7 kWh/m%dan na jugu — tokom januara, a od
5,9 kWh/m*dan do 6,6 kWh/m?’dan — tokom jula.
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Prosecna  vrednost energije zraCenja iznosi od
1.200 kWh/m?/godisnje u severozapadnoj Srbiji, do
1.550 kWh/m?/godisnje u jugoisto¢noj Srbiji, dok u
centralnom delu iznosi oko 1.400 kWh/m?%/godisnje.
Srbija ima znatno veéi broj ¢asova suncevog zracenja
nego vecina evropskih zemalja, a najbolji uslovi su u
jugoistoénom delu nase zemlje [8,9].

3. ZNACAJ KVALITETNOG I JEDNOSTAVNOG
MODELA PROGNOZE

Potrebe za preciznom prognozom proizvodnje FN
elektrane povecavaju se razvojem FN elektrana i njihovim
sve veéim udelom u energetskim bilansima. Time se
postize povecanje pozdanosti i smanjenje troSkova,
sigurnije  upravljanje elektroenergetskim mrezama,
efikasnije trgovanje elektriénom energijom dobijenom iz
FN elektrane i dr. [10]. Dodatno, predvidanje dovodi do
smanjenja broja jedinica u stanju pripravnosti i smanjenju
operativnih troskova rada u celom sistemu [11]. Posebno,
ono predstavlja mogucnost adekvatnijeg upravljanja u
slucaju agregiranja vise manjih FN elektrana u virtuelne
elektrane, jer se tada moZe umanjiti negativan uticaj
promenljivosti sun¢evog zraCenja [11,12]. Takode, na
trziStu elektri¢ne energije greska u prognozi moze da ima
velike finansijske posledice ukoliko znatno odstupa od
prijavljenih koli¢ina proizvodnje za dan unapred.Zato je
odvelike vaznosti da prognosti¢ki modeli budu kvalitetni,
odnosno da ih odlikuje tacnost i preciznost.

Osim §to je kvalitet prognostickog modela izuzetno bitan,
od velikog je znacaja i njegova jednostavnost. Cilj je da
se stvori model koji zadovoljava po kvalitetu, a koji ¢e
funkcionisati sa malim brojem ulaznih parametara, od-
nosno meteoroloskih podataka (temperatura, oblacnost,
vlaznost, iradijacija, itd.). Veliki broj ulaznih parametara,
zbog svoje brojnosti, predstavljaju optereéenje za racu-
narski model, bazu podataka i zahtevaju veoma skup
hardver.

Tacnost modela predvidanja proizvodnje FN energije
moze se povecati koris¢enjem velikog broja ulaznih vek-
tora. Medutim, ra¢unski troSkovi i sloZenost ¢e takode biti
povecani zbog agregacije velikog broja ulaznih parame-
tara. Stoga je dizajniranje modela predvidanja sa opti-
malnim brojem ulaznih parametara na osnovu korelacije
od najvece je vaznosti [13].

4. PREDLOG MODELA ZA PROGNOZU
PROIZVODNJE

Na osnovu podataka o solarnom potencijalu razmatrane
lokacije, proracuna, ali i istorijskih podataka o promeni
iradijacije tokom suncanih sati u razmatranom periodu
godine, kao i relevantnih meteoroloskih podataka dobije-
nih prognozom, odnosno kombinacijom fizi¢kog i statis-
tiCkog pristupa prognoze, moze se uociti odredeni Sablon
promene solarne iradijacije i tako pretpostaviti vrednosti
solarne iradijacije za neki odredeni dan za koji treba
izvrsiti prognozu proizvodnje.

Te vrednosti, kao i vrednosti temperature vazduha,
predstavljaju ulazne podatke u Matlab/Simulink model
FN elektrane. Za ulazne podatke u model odabrani su
upravo solarna iradijacija i temperature, jer se njihov
uticaj na proizvodnju FN elektrane pokazao kao

najznacajniji medu svim ostalim meteoroloskim paramet-
rima, odnosno pokazali su najsnazniju korelaciju sa iz-
laznom snagom elektrane.

Dakle, model za prognozu proizvodnje FN elektrane pod-
razumeva odredivanje, odnosno prognozu, ulaznih para-
metara u Matlab/Simulink model date elektrane (tempe-
rature vazduha i solarno zracenje). Zatim se, na osnovu
unetih ulaznih podataka dobijaju izlazni podaci, odnosno
trazena, prognozirana proizvodnja elektrane.

5. FN ELEKTRANA FTN1 KAO MESTO ZA
PRIMENU | PROVERU METODA

Predlozeni model za prognozu proizvodnje FN elektrane
primenjen je, a zatim i proveren, u slucaju FN elektrane
FTN1. Ova elektrana nalazi se u Novom sadu i pustena je
u rad oktobra 2011. god., kao prva zvani¢no prikljucena
FN elektrana na distributivnu mrezu EPS-a. Postavljena je
na ravnom krovu zgrade Fakulteta tehnic¢kih nauka (FTN),
iznad dela u kojem se nalaze amfiteatri, biblioteka i
Sitaonica. Tako je raspoloziva povrdina krova 1.100 m?
usled problema senéenja od strane okolnih objekata, samo
je severni deo pogodan za postavljanje panela.
Realizovana je fiksna noseca konstrukcija, tako da su
paneli okrenuti prema jugu sa nagibom od 30° [14].
Lokacija FN elektrane FTN1 prikazana je na slici 2.

-

-

i ML M

Slika 2. Lokacija FN elektrane FTN1 i izgled ravnog
krova na kom su postavljeni paneli [14]

FN elektrana FTN1 direktno je povezana na distributivnu
mrezu. Sastoji se od FN panela, invertora i zaStitne i
sklopne opreme sa DC i AC strane. FN paneli
organizovani su u dva niza od po 20 polikristalnih FN
panela koji su postavljeni pod uglom od 30° u odnosu na
povrsinu krova. Paneli su preko DC prekidaca povezani
na posebne ulaze invertora. Na AC strani invertora (ka
mrezi) nalaze se AC zaStitna i sklopna oprema i dvos-
merno brojilo aktivne snage [14]. Struktura opisane FN
elektrane data je na slici 3.
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Slika 3. Prikaz strukture FN elektrane FTN1 [14]
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Pojedina¢ne nominalne snage panela su 240 Wp, dok je
ukupna instalisana snhaga ove elektrane 9,6 kW, a
nominalna izlazna snaga invertora je 8 kW [14].

6. REZULTATI PRIMENJENOG METODA

Simulacija rada FN elektrane FTN1 izvrSena je za period
od sedam dana, pocevsi od 13.07.2021. i zakljuéno sa
19.07.2021. Tokom ovog perioda prac¢ena je vremenska
prognoza, odnosno meteoroloski faktori, kao S$to su
temperatura vazduha, brzina vetra, vlaznost, padavine i
oblacnost, kao i solarna iradijacija na lokaciji razmatrane
elektrane. Simulacija je izvrSena pomoc¢u Matlab/ Simu-
link modela FN elektrane FTN1 [15]. Kao ulazni podaci u
model elektrane unose se izmerena solarna iradijacija i
temperature vazduha, na osnovu kojih se kao odziv
modela, odnosno izlazni podatak, dobija izlazna snaga FN
elektrane.

U razmatranom periodu, kao dan sa najvecim solarnim
zratenjem, zabelezen je 13.07.2021. Ukupna vrednost
intenziteta suncevog zracenja u toku tog dana iznosila je
7,62 KWh/m2, Najvisa temperatura vazduha u periodu
dnevne svetlosti, odnosno u periodu kada je bilo sun¢evog
zraCenja na panele, iznosila je 38°C, a najniza 25°C.

Dan 19.07.2021. zabeleZzen je kao dan sa najmanjim
sunéevim zraCenjem ukupne vrednosti 2,206 kWh/mz2,
Najvisa temperatura vazduha u toku tog dana u period
dnevne svetlosti iznosila je 25°C, a najniza 20°C.

Vrednosti solarnog zrac¢enja tokom suncanih sati i proiz-
vodnja FN elektrane u danima sa najve¢im i najmanjim
zradenjem prikazane su na slikama 4 i 5, respektivno.

1200
12

10 11 1z 14 15 16 17 18 19 20 21
Sunéani sati u toku dana

1000

P
5 & @8

Selarno zra¢enje{wh/m?)
5

o = m N I
6 7 8 9

mDan sa najvecim zragenjem (13.07.2021.) Dan sa najmanjim zragenjem (18.07.2021.)

Slika 4. Solarno zracenje tokom suncanih sati u danu sa
najvecéim i najmanjim zracenjem
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Slika 5. Proizvodnja FN elektrane FTN1 dobijena
simulacijom za dane sa najvecim i najmanjim solarnim
zracenjem

Na datim slikama se moze uo¢iti da proizvodnja elektrane
postoji isklju¢ivo tokom suncanih sati i proporcionalna je
iradijaciji.

7. PROCENA TACNOSTI METODA

Sa ciljem provere verodostojnosti modela za prognozu
proizvodnje FN elektrane FTNI1 izvrSeno je poredenje
rezultata prognoze za odredeni dan u buduénosti i

ostvarene proizvodnje za isti dan. Podaci o ostvarenoj
proizvodnji dobijaju se merenjem ostvarene proizvodnje
na samoj FN elektrani koja se razmatra. Kao dan za koji
je vrSena prognoza i provera dobijenih rezultata izabran je
31.07.2021. Vremenska prognoza za dati dan izvrSena je
pet dana ranije pre izabranog datuma, u cilju prikupljanja
meteoroloskih podataka potrebnih za prognozu proizvod-
nje.

Na slici 6 vidi se odnos prognozirane i stvarne, tj. izme-
rene solarne iradijacije za dan 31.07.2021. Prognozirana
vrednost iradijacije bila je neSto veca od izmerene u
prvim i poslednjim sunCanim satima tog dana, a nesto
manja od merene iradijacije u toku sati sa najveCom
iradijacijom. Takode, se moZe videti da su se u pojedinim
Casovima prognozirana i merena iradijacija gotovo podu-
darale.
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Slika 6. Prognozirana i izmerena iradijacija za dan
31.07.2021.

Na slici 7 prikazane su prognozirana i ostvarena, tj. me-
rena proizvodnja elektrane, dana 31.07.2021. Proizvodnja
dobijena pomoéu modela za prognozu proizvodnje tokom
svih suncanih sati razmatranog dana je ne$to veca od
ostvarene proizvodnje ¢ije su merenjem na elektrani. U
pojedinim ¢asovima odstupanja su bila veca, a u pojedi-

nim neznatna.
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Slika 7. Prognozirana i ostvarena (merena) proizvodnja
za dan 31.07.2021.

Razlozi zbog kojih se javljaju odredena odstupanja
merenih i prognoziranih vrednosti, jesu i odstupanja
merenih i prognoziranih veli¢ina koje se koriste kao
ulazni parametri u model, tj. iradijacije, temperature
ambijenta, ali i ostalih meteoroloskih parametara koji
uticu na proizvodnju FN elektrane.

Radi odredivanja ta¢nosti predlozenog prognostickog mo-
dela proracunata je srednja kvadratna greska, na osnovu
prognoziranih vrednosti proizvodnje koje su dobijene
pomocu predloZzenog modela i podataka o ostvarenoj
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proizvodnji dobijenih merenjem (dana 31.07.2021.).
Srednja kvadratna greska (RMSE, Root-Mean-Square
Error) odredena je izrazom:

N

Z(Xi_ prognozirao Xi_mereno)2
RMSE ==L (1)
N

gde X; prognozirano ©Znacava prognoziranu proizvodnju
elektrane za svaki sat tokom razmatranog dana, X; mereno
oznacava merenu vrednost ostvarene proizvodnje
elektrane za svaki sat tokom tog dana, a sa N je oznacen
ukupan broj sati tokom dana kada je vrSeno merenje.

Srednja kvadratna greska izraCunata prema izrazu (1)
iznosi 0,504.

Naravno, ova greska, a time i tanost modela, dosta zavise
od tacnosti meteoroloske prognoze, koja moze biti raz-
licita (pa i nedopustivo velika), a na osnovu koje se biraju
vrednosti ulaznih parametara modela. Primenom predlo-
zenog modela prognoze za dan 31.07.2021., vidi se da je
predvidena proizvodnja veca u odnosu na ostvarenu (slika
7). To odstupanje zavisi i od ta¢nosti meteoroloske
prognoze, koja u pojedinim danima moze biti veca ili
manja, pa to predstavlja rizik predlozene metode. Kao
posledica predvidanja veée proizvodnje od ostvarene,
moze do¢i do debalansa u EES, tj. dodatnih troskova u
sistemu, pa i zahteva za placanje penala kao nadoknade
Stete kod kupaca elektri¢ne energije. Za detaljniju analizu
i ocenu nivoa pomenutog rizika, potrebno je posmatrati
duzi vremenski period (i do godinu dana), $to je van
opsega ovog rada, odnosno plan za dalje istrazivanje.

8. ZAKLJUCAK

U ovom radu pokazano je da je moguce koristiti modele
za prognozu proizvodnje FN elektrane sa ograni¢enim
(manjim) brojem ulaznih parametara, koji su javno
dostupni. Na osnovu rezultata simulacije, kao i na osnovu
poredenja prognoziranih vrednosti proizvodnje, koji su
dobijeni kao rezultat predlozenog modela za proizvodnju,
i merenih vrednosti ostvarene proizvodnje FN elektrane
FTNI1, predlozeni prognosticki model se ocenjuje kao
dovoljno dobar za predvidanje priblizne proizvodnje FN
elektrane za razlicite vremenske prilike.

Zakljuéuje se da je model FN elektrane FTN1 verifiko-
van, da dovoljno dobro opisuje stanje i ponaSanje razmat-
rane elektrane i da se kao takav moze koristiti u predik-
tivne svrhe, ali samo za priblizno predvidanje. Ipak, na
osnovu proracunate greske, zakljucuje se da je, kada je u
pitanju trziste elektrine energije, veéa ta¢nost prognoze
ipak od velikog znacaja.

9. LITERATURA

[1] V. Kati¢, 1. Kapetanovi¢, N. Sarajli¢, “Obnovljivi iz-
vori elektri¢ne energije”, TEMPUS-CEFES, Fakultet
tehnickih nauka, Novi Sad, 2007.

[2] ***, ,Renewables 2021 — Global status report®,
REN21,  Paris,  2021.https://www.ren21.net/wp-
content/uploads/2019/05/GSR2021_Full Report.pdf

[3] **, ,,Strategija razvoja energetike Republike Srbije do
2025. godine sa projekcijama do 2030. godine®, SI.
Glasnik RS br.101/2015, Beograd, 2015.

[4] ***, ,,Global landscape of Renewable Energy Finance
2020, IRENA, Abu Dhabi, 2020.

[5] G. Reikard, ,Predicting solar radiation at high
resolutions: a comparison of time series forecasts®,
Solar Energy, 2009; 83: pp.342-9.

[6]S. Sobri et al, ,Solar photovoltaic generation
forecasting methods: A review”, Energy Conversion
and Management, VVol.156, 2018, pp.459—497.

[71Z. Stojanovi¢, V.A. Kati¢, “Kratkoroéna prognoza
proizvodnje fotonaponske elektrane®, Zbornik radova
FTN, God. 36, br. 3, 2021, pp.468-471.

[8] T. Pavlovic¢ et al., ,,Possibility of electricity generation
using PV solar plants in Serbia”, Renewable and
Sustainable Energy Rev., Vol.20, 2013, pp.201-218.

[9] http://www.hidmet.gov.rs/latin/meteorologija/klimatol

[10] Connecting the Sun-Solar Photovoltaics on the Road

to Large Scale Grid Integration. EPIA, 2012.

[11] J. Antonanzas, et al., “Review of photovoltaic power
forecasting”, Solar Energy, Vol.136, 2016, pp.78-111.

[12] Mills, A.; Wiser, R. Implications of Wide-Area
Geographic Diversity for Short-Term Variability of
Solar Power; Technical Report LBNL-3884E;
Lawrence Berkeley National Laboratory: Washington,
DC, USA, Sept. 2010.

[13] U.K. Das, et al., ,,Forecasting of photovoltaic power
generation and model optimization: A review",
Renewable and Sustainable Energy Review, Vol.88,
2017, pp.912-928

[14] V.A. Kati¢, et al., ,,Realizacija krovne fotonaponske
elektrane na Fakultetu tehni¢kih nauka u Novom
Sadu”, Tehnika, God.64, br.4, 2015, pp.655-662

[15] Marija  Jokovi¢, Vladimir Kati¢  “Tehnike
rekonstrukcije u fotonaponskim elektranama u slucaju
sencenja panela”, Zbornik radova FTN, God. 36, br. 3,
2021, pp.464-467.

Kratka biografija:

Marija Milivojevié, dipl.inZ. rodena je 1995.
god. u Novom Sadu. Srednju Skolu Gimnazija,
zavrSila je u Indiji, 2013. god. Fakultet
tehnickih nauka, studijski program Energetika,
elektronika i telekomunikacije (OAS) upisala je
Skolske 2013/2014. Na studijama se opredelila
za modul Elektroenergetika elektroenergetski
sistemi i diplomirala 2018. god. Master studije
je upisala skolske 2018/2019 god. na stu-
dijskom programu energetika, elektronika i
telekomunikacije, modul Elektroenergetika dis-
tribuirani elektroenergetski resursi (MAS) i za-
vrsila ih septembra 2021. god.

Vladimir A. Kati¢, red.prof. roden je 1954.
god. u Novom Sadu. Diplomirao je na
Fakultetu tehni¢kih nauka u Novom Sadu 1978.
god., a magistrirao i doktorirao na Univerzitetu
u Beogradu 1981. i 1991. god., respektivno. Od
2002. god. je redovni profesor Univerziteta u
Novom Sadu, a oblasti interesovanja su ener-
getska elektronika, obnovljivi izvori elektri¢ne
energije, kvalitet elektri¢ne energije i elektriéna
vozila.

1929


https://www.ren21.net/wp-content/uploads/2019/05/GSR2021_Full_Report.pdf
https://www.ren21.net/wp-content/uploads/2019/05/GSR2021_Full_Report.pdf
http://www.hidmet.gov.rs/latin/meteorologija/klimatologija_srbije.php
http://www.hidmet.gov.rs/latin/meteorologija/klimatologija_srbije.php

G
\%ﬁ

i

Zbornik radova Fakulteta tehni¢ckih nauka, Novi Sad

UDK: 621.31
DOI: https://doi.org/10.24867/15BE19llic

ANALIZA TACNOSTI IMPEDANTNE METODE PRI VARIJACIJI PARAMETARA
DISTRIBUTIVNE MREZE

ACCURACY ANALYSIS OF THE IMPEDANCE METHOD IN VARIATION OF
PARAMETERS OF DISTRIBUTION NETWORK

Danojla lli¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U ovom radu razmatran je proracun
kratkih spojeva i lokacije kvara primjenom impedantne
metode u distributivnim mrezama, pPriloZene teorijske
osnove 0 istim, a takode definisan i algoritam pomocu
koga se dolazi do rjeSenja zadatog problema. Analiziran
je uticaj duzine sekcije na tacnost prorvacuna, zatim
preciznost proracuna kod kvarova na pocetnim sekcijama
izvoda, kao i uticaj uzemljenja transformatora. Obraden
je i uticaj dodatih generatora na pojedinim izvodima na
rezultate proracuna. Svi proracuni su realizovani pomocu
programa koji je za potrebe ovog rada razvijen u
programskom jeziku C++. Dobijeni rezultati su prikazani
tabelarno i izvrsena je njihova analiza.

Kljuéne refi: Distributivna mreZa, Impedantna metoda,
Lokacija kvara

Abstract — This document presents the calculation of
short circuits and fault locations using the impedance-
base method in distribution networks, the attached
theoretical basis for the same, and also defines the
algorithm by which to solve the given problem. The
influence of the section length on the accuracy of the
calculation, then the accuracy of the calculation in case
of failures on the initial sections of the terminal, as well
as the influence of the grounding of the transformer were
analyzed. The influence of added generators on individual
leads on the calculation results is also treated. All
calculations are done by using a program specially
designed for the purposes of this thesis, developed in the
C++ programming language. The obtained results are
presented in the form of tables and they were
appropriately analyzed.

Keywords: Distribution network,

method, Fault location

Impedance-based

1. UvOD

Elektroenergetski sistem je tehnicki sistem ¢iji je osnovni
zadatak da obezbjedi pouzdano i kvalitetno napajanje
elektricnom energijom.

Elektroenergetski sistemi su konstantno izlozeni
kvarovima, $to uti¢e na njihovu pouzdanost, sigurnost i
kvalitet elektri¢ne energije.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bio dr Dusko Bekut, red. prof.

U ovom radu, analizirana je ta¢nost impedantnog algo-
ritma za procenu lokacije kvarova, uslijed promjene para-
metara distributivne mreze [1-5].

U drugoj glavi ukratko su opisani elementi elektroener-
getskog sistema, sa posebnim osvrtom na generatore,
transformatore i vodove.

U trecoj glavi su prilozene teorijske osnove o kratkim
spojevima i detaljno jeopisan admitantno-impedantni
algoritam.

U Cetvrtoj glavi opisani su algoritmi za metodologije koje
se koriste za procjenu mjesta kvara, njihove prednosti i
mane.

Peta glava opisuje primjenu impedantnog algoritma na
izabranoj test mrezi. U cilju detaljnije analize vrSena je
promjena parametara distributivne mreze i analiziran
uticaj istih na tacnost proracuna.

Poslednje dve glave su zakljucak i literatura.

2. ELEMENTI ELEKTROENERGETSKIH SISTEMA

Elementi elektroenergetskih sistema su generatori,
transformatori, vodovi i potrosaci. U ovoj glavi opisani su
generatori, transformatori i vodovi.

2.1. Elektrane

Podsistem proizvodnje sastoji se od elektrana koje
predstavljaju osnovne izvore elektricne energije, koji
treba da u svakom trenutku zadovolje potroSnju sistema,
kao i da obezbjede neophodnu rezervu kapaciteta za
pokrivanje  iznenadnih  promjena  optereenja i
neplaniranih ispada proizvodnih kapaciteta.

2.1.1. Generatori

Pored elektrana podsistem proizvodnje ¢ine i generatori koji
se prikljuéuju na distributivne mreze (35 kV, 20 kV i 10 kV)
— distributivni  generatori (DG). Takode, generatori
prikljueni na niskonaponsku mrezu dio su podsistema
proizvodnje — DG u okviru samih potrosaca. U poslednje
vrijeme oni postaju sve atraktivniji i pomocu njih je moguce
rasteretiti kapacitete osnovne proizvodnje elektrana.
Problemi koji se javljaju priklju¢enjem DG na mrezu su
ostrvski rad, skracenje dosega releja i problem
selektivnosti zastite.

2.2. Transformatori

Transformatori elektri¢nu energiju jednog napona i struje
pretvaraju u elektri¢nu energiju nekog drugog napona i
struje. Njihov rad se zasniva na elektromagnetnoj
indukciji.
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Na osnovu eksperimenta kratkog spoja i praznog hoda,
odreduju se parmetri pogonskih Sema trofaznih dvona-
motajnih transformatora.

Ako su namotaji trasformatora tako povezani i prikljucci
izvedeni i njegovo prikljucenje u elektroenergetski sistem
u simetri¢nom rezimu ne poremeti simetriju rezima, tada
se kaze da taj transformator ima odredenu spregu.

Sprega se oznac¢ava kombinacijom slova i brojeva, gdje je
prvom slovo veliko i predstavlja nadin povezivanja
visokonaponskog (VN) namotaja, a drugo slovo je malo i
predstavlja nain povezivanja niskonaponskog (NN)
namotaja.

Sprezni broj c¢ine brojevi od 0 do 11, gdje se
povezivanjem namotaja VN i NN na isti nacin dobijaju
sprege sa parnim, a povezivanjem na razliit sprege sa
neparnim spreznim brojevima.

2.3. Trofazni vodovi

Sekcije vodova mogu biti nadzemne i podzemne sa
izolovanim i neizolovanim provodnicima. U distributiv-
noj mrezi podzemni vodovi su sa izolovanim provod-
nicima, a nadzemni su sa neizolovanim provodnicima.
Upotreba jednih ili drugih zavisi od viSe faktora kao Sto
su potrebna pouzdanost napajanja, razvijenost sredine i
drugi.

3. KRATKI SPOJEVI

Pod kratkim spojem se podrazumijeva direktan spoj
izmedu tacaka koje se u normalnim uslovima nalaze na
razli¢itim potencijalima, pri ¢emu vrijednosti struja
kratkog spoja znatno premasuju nominalne.

3.1. Impedantno — admitantni algoritam

Distributivna mreza se dekomponuje na kolo sa rezimom
prije kvara i fiktivno kolo.

Proracun u fiktivnom kolu pocinje ucitavanjem podataka
0 distributivnoj mrezi (DM), numeracijom grana i
¢vorova po lejerima, a zatim i rafunanjem dva
ekvivalenta:

- ekvivalenta mreze do krajeva i

- ekvivalenta mreze do korijena mreze.

Slede¢i korak je proracun rezima sa ratkim spojem na
mjestu kratkog spoja, gdje je potrebno odrediti tip i
mjesto istog.

Za zadati tip kratkog spoja vrijednosti simetri¢nih
komponenti struja na mjestu kratkog spoja su funkcija
napona na mjestu kratkog spoja prije kratkog spoja — koji
se dobija se pri proracunu tokova snaga i odgovarajuce
Thevenin-ove impedanse koja se raGuna nha osnovu
ekvivalentne impedanse.

Na slici 1 prikazan je globalni blok dijagram admitantno —
impedantnog algoritma za model mreze.

4. PROCJENA MJESTA KVARA

Da bi se kvar uspjesno eliminisao, neophodno ga je prvo
locirati, a zatim i izolovati od ostalog dijela DM, a nakon
toga 1 izvrSiti restauraciju napajanja.

4.1. Metodologije za procjenu mjesta kvara

Lokacija kvara zahtijeva odredeno vrijeme u toku koga
potrosaci ostaju bez napona.

Inicijalizacija alporitma.
Poratun skwivalanta mraa

¥

Proatun skvivalantne
impadanse na misstu kvara

v

Prorafun refima sa kratkim
sDoiem

Proraéun refima u lokalnej
mrezi

v

Supsrponimanjs refima prije
Lratkog spoja

Slika 1. — Globalni blok dijagram admitantno —
impedantnog algoritma

U otkrivanju dionice sa kvarom znacajnu ulogu imaju
detektori kvara na osnovu kojih se saznaje kroz koje
dionice je protekla struja kvara. Postupak se izvodi kroz
viSe iteracija od pocetka izvoda ka kraju. Ako je detektor
aktivan, to znadi da je kroz to mesto ,,prosla‘“ struja kvara.
Kada se pronade stanica u kojoj je detektor deaktiviran,
proces se zaustavlja. Kvar se nalazi na dionici izmedu
stanice sa detektorom koji je odreagovao i deaktiviranim
detektorom.

Neke od metoda lokacije kvara bazirane su na prakti¢nim
iskustvima, kao S$to su utvrdivanje okoline kvara na
osnovu veéeg broja poziva potroSaca koji se nalaze u
relativnoj blizini.

Postupak metode polovljenja nije potreban ako je
distributivna mreza opremljena SCADA nadgledanjem i
ako su svi potrebni uredaji povezani sa SCADA
upravljanjem.

Najkvalitetnije procjene se dobijaju kombinovanjem
upotrebe ra¢unarske metode i brze mjerne jedinice. To je
slucaj kod strujnog i impedantnog algoritma.

4.1.1. Strujni algoritam

Strujni algoritam zasnovan je na mjerenju struje. Postupak
pocinje odredivanjem izvoda i tipa kratkog spoja, a zatim
se ustanovljeni tip kvara (u ovom radu jednopolni kvar=
simulira na sabirnicama sa kojih polazi izvod sa kvarom,
a onda i na sabirnicama na krajevima svih dionica tog
izvoda.

Za svako mjesto kvara racuna se vrijednost struje koja bi
se dobila mjerenjem brzom mjernom jedinicom, formira-
juéi na taj na¢in ureden par vrijednosti struja koje odgo-
varaju vrijednostima struja za kratki spoj na pocetku i na
kraju date dionice.

Nakon toga se uporeduju izraCunate vrijednosti struje sa
mjerenim vrijednostima, za sve dionice. Za moguce
dionice sa kvarom se uzimaju one kod kojih je mjerena
vrijednost struje manja ili jednaka od prve, a istovremeno
veéa ili jednaka od druge vrijednosti uredenog para
vrijednosti struja. Na slici 2. prikazan je globalni blok
dijagram strujnog algoritma.

1931



Tdentifilacija tipa levara |

poéstlkn izvoda

Prorafun kvara na kmjevmma
sabirnica izveda

Formiranjs parowa struja =a
voradenis

Frora&un Lkvara na sabirnicama na

Slika 2. — Globalni blok dijagram strujnog algoritma

4.1.2. Impedantni algoritam

Impedantna metoda lokacije kvara pocinje odredivanjem
ekvivalentne impedanse direktnog i nultog redoslijeda na
osnovu rezima prije kvara, a zatim se nakon detektovanja
kvara racuna ekvivalentna impedansa petlje kvara koja zavisi
od tipa kvara. Na osnovu date impedanse se locira kvar.

Na osnovu izmjerenih vrijednosti napona i struje, racuna se
impedansa izmedu mjerne jedinice i mjesta kvara. Koji tip
kvara je u pitanju, saznaje se na 0shovu mijerenja,
identifikacijom faza sa povecanim vrijednostima struje. Na
kom izvodu se dogodio kvar se saznaje na oshovu prorade
releja. Distantni relej mjeri impedansu direktnog redoslijeda.

Primarne dionice sa kvarom su one kod kojih je imaginarni
dio impedanse Zg istovremeno manji ili jednak od
imaginarnog dijela impedanse Zg,, a ve¢i od imaginarnog
dijela impedanse Zs;, tj za koje vazi sledeca relacija:

Im{Zspi} < Im{Zpp} < Im{Zppr ). . 1)

gdje su Zg i Zgr, impedanse dionice na pocetku i kraju, a
Z izraCunata impedansa.

Uzimajuéi u obzir greSku mjerenja procjenjuju se i
mogucée dionice koje predstavljaju sekundarne lokacije
kvara. Na slici 3. prikazan je globalni blok dijagram
impedantnog algoritma.

Odradivanjs izvoda sa
Levarom

-

Identifikacija tipa kvara

-

Proraéun impedanss Lvars = |

-

| Prorafun impadanss ==

-

Prorafun impadansiza i za

Odr=divanje primarnih
lokacija kvara

-
Ddradivanjs sakundarnih
lokacija kvara

Slika 3. — Globalni blok dijagram impedantnog algoritma

5. PRIMJENA IMPEDANTNOG ALGORITMA

U ovoj glavi je dat primjer proracuna lokacije odredenog
tipa kratkog spoja primjenom impedantnog algoritma na
test mrezi prikazanoj na slici 4.

1005 1007

H 1070
1008 %‘io 1011 %—
1030 1110

1012 1018

Slika 4. — Jednostavna distributivna mreza

Svi proracuni su napravljeni sa podr$kom razvijenom u
programskom jeziku C++.

Na ovoj mrezi potrebno je pronaci lokaciju kvara impe-
dantnom metodom. Zatim treba simulacijom kvara na
odredenim sekcijama i promjenom odredenih parametara,
analizirati preciznost metode: kod veoma kratkih sekcija,
pocetnih sekcija, kao i uticaj uzemljenja transformatora na
tacnost proracuna. Na kraju je potrebno dodati generator
na drugi kraj mreze i analizirati njegov uticaj na ta¢nost
odredivanja mjesta kvara.

Ulazni podaci o jednostavnoj DM smjesteni su u odgova-
rajuc¢im ulaznim fajlovima, a vrednosti su preuzete iz [1].

Prije pocdetka proracuna potrebno je normalizovati para-
metre DM. Nakon toga se numerisu grane i ¢vorovi po
lejerima i DM se priprema za tretman kratkih spojeva.

5.1. Uticaj duZzine sekcija na ta¢nost prorac¢una

U ovom primjeru se sekciji 1008 mjenja inicijalna duzina
u svrhu analize ta¢nosti, pa se zadaju redom duzine 100
m, 50 m, 20 m i 10 m, a zatim se analizira preciznost
proracuna ukoliko se kvar desi na 20 %, 40 %, 60 % i na
80 % duzine sekcije. Tacnost detektovanja deonice izvoda
sa kvarom pri apsolutno ta¢nim mjerenjima prikazana je u
tabeli 1, gdje oznaka T pokazuje da je tacno
detektovana dionica sa kvarom, a superskript 1008
predstavlja oznaku dionice, dok analogno tome, npr N***2
pokazuje da nije detektovana ta¢na dionica sa kvarom,
ve¢ dionica 1012.

Tabela 1. — Tacnost detektovanja dionice sa kvarom pri
razlic¢itim duzinama dionice i mjesta kvara za apsolutnu
tacnost mjerenja

1 [km] 0.1fam] | 005[em] | 0.02[km] | 0.01 [km]
0.2 Ti008 1008 T1008 Ti008 1008
04 Ti008 1008 T1008 Ti008 1008
0.6 Ti008 1008 T1008 Ti008 1008
0.8 Ti008 1008 T1008 Ti008 1008

Medutim, ako se uzme u obzir greska mjerenja od +1%
dobijaju se rezultati prikazani u tabeli 2.

Sto je dionica kraéa, a mjesto kvara udaljenije od pocetka

dionice, to je veca nepreciznost detektovanja lokacije
kvara.
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Tabela 2. — Tacnost detektovanja dionice sa kvarom pri
razlicitim duzininama dionice i mjesta kvara uzimajuci u
obzir gresku mjerenja od +1%

1 [km] 0.1[km] | 0.05[km] | 0.02[kmn] | 0.01 [km]
0.2 TlﬂﬂE Tmns TlﬂﬂE TIDSS Nlﬂll
0.4 TlUUE TlUOB TlUUE TIOUB NlUD
06 1‘1338 TlUOB 1‘1338 Nlﬁl.‘- Nlﬂl_’
08 'I‘lCICIB ’I‘lGOS Nlﬂl_’ Nl:ll:- Nlﬂl_’

5.2. Preciznost proracuna kvarova na pocetnim
sekcijama

U ovom dijelu simulira se kvar na sekcijama 1005, 1006 i
1007. Pogresna dionica sa kvarom, u ovom slucéaju,
detektuje se samo kada se mjesto kvara nalazi pri kraju
dionice i uz velike greske mjerenja, $to je i prikazano u
tabeli 3. Simulirani su kvarovi na sekciji 1005 (Cija je
duzina 1 km) i to na 90%, 93%, 96% 1 99% duzine
sekcije, uzimajuéi u obzir da je greska mjerenja +2%,
+4%, +6%, +8% i +10%.

Tabela 3 — Tacnost proracuna na pocetnim sekcijama
izvoda uzimajuci u obzir gresku mjerenja i udaljenost
mjesta kvara

1.02 1.04 1.06 1.08 1.10
0.90 T1008 TH008 T1008 T1005 T1o0s
003 T1005 TH00S TLO0S 1008 N1008
0.96 1005 1005 1008 1008 N1008
0.99 w1008 1008 1008 1008 N1008

5.3. Uticaj uzemljenja transformatora na ta¢nost
proracuna

Vrijednost rezistanse otpornika Ry, preko koga je
transformator uzemljen je sada je 40Q umjesto 0Q.
Pokretanjem proracuna detektuje se tacna dionica kvara.
Poveéanjem R,, na 200Q, takode se dobijaju tacni
rezultati, Sto znaCi da poveéanje rezistanse ne uti¢e na
ta¢nost proracuna.

5.4. Uticaj rac¢vanja dionica na ta¢nost proracuna

Kvar se simulira na sekciji 1009. Ukoliko su svi parametri
inicijalni, a mjesto kvara na 80% duzine dionice, pokre-
tanjem proracuna dobijaju se dva moguca rjeSenja, sekcije
1009 i 1014.

To znadi da u sluéaju raévanja impedantni algoritam nije
dovoljno precizan, pa je potrebna primjena i detektora
kvara koji se stavlja na ra¢ve i odreduje na kojoj strani se
nalazi kvar.

5.5. Dodavanje generatora na krajevima test mreze i
njegov uticaj na proracun

U test mrezu se dodaju generatori u ¢vorove 20, 6 i 14.
Analiziraju se razli¢iti slu€ajevi, prva tri kada je aktivan
po jedan generator i Getvrti kada su aktivna sva tri
generatora. Analizira se kvar na sekciji 1008 na 20%,
40%, 60% i 80% duzine sekcije. Rezultati su u tabeli 4. iz
koje se vidi da i kada je aktivan jedan i kada su aktivna
sva tri generatora detektuje se tacna dionica.

Tabela 4. Tacnost detektovanja dionice sa kvarom pri
razlicitim duzZininama dionice u slucaju dodavanja
generatora u izabranim ¢vorovima

Aktivan Aktivan Aktivan . .
Aktivna sva tri
generator u generator u generator u

N N . generatora
évoru 20 &voru 6 cvoru 14

02 TLo08 Tlo0s TLo0E Tloos

04 TLo08 Tlo0s TLO0E TLo08

06 Tl008 T1008 T1008 Tlo08

08 TlLo08 Tlo0s TLO0E Tloos

6. ZAKLJUCAK

Cilj ovog rada bio je da se uradi analiza taénosti primjene
impedantne metode u lokaciji kvarova, kao i koliko na to
uti¢u pojedini parametri. Da bi se to moglo realizovati,
bilo je neophodno na izabranom primeru mreze, koris-
¢enjem impedantno-admitantnog algoritma analizirati tac-
nost impedantne metode za lociranje kvara na razli¢itim
primerima.

Do gresaka dolazi najvise uslijed gresaka mjerenja, na
pocetnim sekcijama izvoda i to ako je mjesto kvara blizu
kraja sekcije. Takode, kod veoma kratkih sekcija, §to je
kvar udaljeniji, uslijed pozitivnih gresaka mjerenja, dolazi
do pogresnog detektovanja dionica, dok za negativne
greske mjerenja vazi suprotno. Pokazano je da povecanje
vrijednosti rezistanse otpornika, preko koga je transfor-
mator uzemljen, ne uti¢e na preciznost proracuna.

Ustanovljeno je da ra¢vanje rezultuje sa vise moguéih
rjeSenja, gdje su jednake Sanse za izbor ciljne dionice, pa
se taj problem moze rijesiti upotrebom detektora kvara.
Na kraju je utvrdeno da i dodavanje generatora na
krajevima mreze ne utie na proracun, §to je bio oekivan
rezultat.

7. LITERATURA

[1] Dragan Popovi¢, Dusko Bekut, Valentina Dabi¢:
,,Specijalizovani DMS algoritmi‘, DMS Group, Novi
Sad, 2011.

[2] Vladimir Strezoski: ,,Analiza elektroenergetskih
sistema‘, Fakultet tehni¢kih nauka, Novi Sad, 2012.

[3] M. D. Nimrihter, P. N. Papi¢: ,,Proracuni u
distributivnim elektriénim sistemima*, Fakultet
Tehnickih nauka, Novi Sad, 2008.

[4] Milan S. Calovié, Predrag C. Stefanov, Andrija T.
Sari¢: ,,Eksploatacija elektroenergetskih sistema u
uslovima slobodnog trzista®, Tehnigki fakultet, Cacak.

[5] https://www.researchgate.net /publication/337857354
UTICAJ DISTRIBUIRANIH GENERATORA NA
DI-STRIBUTIVNU_MREZU

Kratka biografija:

Danojla Tli¢ rodena je u Bile¢i 1993. god.
Osnovne studije zavrSila je na Fakultetu

tehnickih nauka 2017. god iz oblasti
Elektrotehnike i raCunarstva,  smjer
Elektroenergetski  sistemi. Master studije

upisala je 2017. god na istom fakultetu smjer
Elektroenergetika — Elektroenergetski sistemi.

1933



gﬁ#ﬁ Zbornik radova Fakulteta tehniékih nauka, Novi Sad

UDK: 621.31
DOI: https://doi.org/10.24867/15BE20Stepanovic

ZASTITA ELEKTRANE NA BIOGAS
BIOGAS POWER PLANT PROTECTION
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Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U ovom radu predstavljen je primer
zastite elektrane na biogas. Navedeni su osnovni principi
proizvodnje elektrane na biogas. Objasnjena je
mikroprocesorska zastita koja se koristi u elektrani na
biogas. Opisane su generalno zastite transformatora i
generatora u elektranama na biogas. Dat je primer
elektrane na biogas i prikazane su specificnosti i osobine
zastite transformatora i generatora.

Kljuéne recdi: Elektrana na biogas, Zastita generatora,
zastita transformatora

Abstract — This document presents an example of biogas
power plant protection. The basic principles of biogas
power plant production are stated. The microprocessor
protection used in a biogas power plant is explained. The
protections of transformers and generators in biogas
power plants are generally described. An example of a
biogas power plant is given and the specifics and
characteristics of transformer and generator protection
are presented.

Keywords: Biogas power plant, Generator protection,
Transformer protection

1. UvOD

Danas je poznato vise obnovljivih izvora energije.
Energija koja se dobija iz bioloskih izvora se naziva
energija biomase.

Produkt koji se dobija iz digestije biomase jeste biogas.
Biogas se dobija se bakterijskom razgradnjom organskog
materijala u anaerobnom digestoru u elektrani na biogas.
Obi¢no se koristi za dobijanje dva glavna proizvoda:
biogas za proizvodnju elektri¢ne energije i digestat koji se
koristi kao dodatak za poboljsanje kvaliteta zemljista ili
visokokvalitetno dubrivo [1, 2].

Da bi elektroenergetski sistem mogao da funkcionise
potrebno je obezbediti zastitu svakog njegovog elementa
(generator, transformator, vod, itd). Upravo zastita celo-
kupnog elektroenergetskog sistema od kvarova se ostva-
ruje relejnom zastitom [3].

Cilj ovog rada jeste da prikaze zastitu, njene specifi¢nosti
i osobine u jednoj elektrani na biogas, prvenstveno zastitu
najbitnijih jedinica kao $to su generator i transformator. U
drugoj glavi opisan je biogas, njegove osobine i karak-
teristike, kao i ciklus proizvodnje biogasa.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je dr
Dusko Bekut, redovni profesor

U trecoj glavi date su osnovne teze o mikroprocesorskoj
zastiti koja je osnova zastite u biogasnim elektranama. U
nastavku glave je opisana zastita generatora uopsteno, Sta
je povod za njeno kori§¢enje i koje vrste zastite postoje i
koje su njihove osobine. U ¢etvrtoj glavi opisana je zastita
transformatora generalno i data je podela na vrste koje
postoje. U petoj glavi dat je primer elektrane na biogas
koja je obradena i zastita koja se koristi u toj elektrani na
biogas i njene specifi¢nosti. U Sestoj glavi dat je zakljucak
rada, a u sedmoj glavi koris¢ena literatura.

2. BIOGAS

Biogas se sastoji iz meSavine metana (50 — 75 %), ugljen
dioksida (25- 50 %) i ostalih gasova kao §to su azot,
kiseonik, vodonik sulfid (2 — 8 %). Procenat metana u
biogasu je glavna komponenta za njegovo kori§¢enje kao
izvor energije. Metan sagoreva mnogo Gistije u odnosu na
ugalj. [1].

2.1. Proces proizvodnje elektrane na biogas

Proces proizvodnje biogasa, kao i faze u proizvodnji
elektricne energije sastoje se od nekoliko koraka:
sakupljanje supstrata i njegovo skladiStenje, predtretman
supstrata, anaerobna digestija, predtretman biogasa i
proizvodnja elektriéne energije [1].

U prvoj fazi u procesu se vrsi sakupljanje i skladiStenje
supstrata u rezervoaru za privremeno skladistenje. Tipovi
supstrata koji se najviSe koriste su stajnjak, kukuruzna
silaZa, agroindustrijski otpad, komunalni otpad. U drugoj
fazi dolazi do cis¢enja na 70°C gde se uniStavaju sve
bakterije negativhe po proces digestije. Anaerobna
digestija je glavna faza u procesu proizvodnje biogasa.
Ona se realizuje u zavisnosni od vrste bakterija i
temperaturnih uslova. Uobi¢ajeno, digestori rade u
mezofilnim uslovima i potrebno je da temperatura bude
konstantna i pH vrednost od 6,5 do 7,5. Potrebno je da se
u potpunosti ostvare anaerobni uslovi, jer najmanja
koli¢ina kiseonika dovodi do umiranja bakterija i prekida
procesa digestije. U ¢etvrtoj fazi biogas mora biti
precis¢en postupkom  desumporizacije 1 susenja.
Desumporizacija se primenjuje za spre¢avanje toksi¢nog
dejstva vodonik sulfida. SuSenjem se sprecava
potencijalna kondenzacija vodene pare kojom je biogas
zasi¢en nakon izlaska iz digestora. U petoj fazi biogas se
iz gasnog rezervoara prosleduje na SUS motor, gde se
stvara toplota tokom rada motora koja se efektivno koristi
preko izmenjivaca toplote. KoriS¢enjem generatora,
mehanicka energija gasnog motora se pretvara u
elektricnu energiju. Na slici 1 je dat vizuelni prikaz
procesa proizvodnje biogasa i elektrine energije
elektrane na biogas [1, 2, 4].
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Slika 1. Proces proizvodnje biogasa i elektricne energije
elektrane na biogas [2]

3. 0 ZASTITI GENERATORA GENERALNO

Za zastitu u elektrani na biogas se koriste mikroprocesor-
ski releji koja predstavlja jednu savremenu grupu releja.
Mikroprocesorske zastite mogu biti povezane sa SCADA
sistemom, tako da se pri radu mogu pratiti i promene u
uklopnom stanju u postrojenju i spram tih promena
prilagodavati akcije. Nakon promene parametara, mikro-
procesorskoj zastiti je potrebno obi¢no izmedu jedne i dve
sekunde da bi se nastavilo funkcionisanje sa novim
parametrima. Savremene mikroprocesorske zastite obi¢no
imaju banke pohranjenih podataka za neke ili svaki od
parametara. KoriS¢enje podataka iz tih banaka je izuzetno
jednostavno — dovoljno je na odredeni ulaz dovesti signal,
pa ¢e tekuci parametri biti zamenjeni odgovaraju¢im iz
banaka.
Kvarovi na generatoru nastaju kao posledica proboja
izolacije izazvanog razli¢itim naprezanjima. To su meha-
ni¢ka naprezanja zbog centrifugalnih sila, dinamickih sila
kratkih spojeva, vibracija kao i naprezanja pri grejanju i
hladenju. Izolacija je izloZena i termickim i hemijskim
uticajima zbog kojih dolazi do starenja i gubitka izolaci-
onih osobina. Osim toga izolacija moze biti izloZena i pre-
visokim elektricnim naprezanjima. Do njih moze do¢i
zbog atmosferskih ili pogonskih prenapona. Tezi kvarovi
generatora imaju za posledicu velike materijalne izdatke
za popravku ili zamenu osSteCenog dela, dok su Stete
izazvane nemoguéno$¢u proizvodnje elektriCne energije
jos vece [3].
Prema wvrsti i
generatora:

- kratak spoj izmedu namota statora,

- kratak spoj sa zemljom statorskog namota,

- kratak spoj izmedu navojaka jedne

statorskog namota,

- kratak spoj sa zemljom pobudnog namota i
- kratak spoj izmedu navoja pobudnog namota [3].

mestu, razlikuju se slede¢i kvarovi

faze

Kao zastite od kvarova kod generatora u elektranama na
biogas koriste se sledece zastite:

- zemljospojna zastita statora,

- zemljospojna zastita rotora,

- prenaponska zastita statora,

- zaStita od povratne sprege,

- termicCka zastita namotaja,

- podfrekventna zastita,

- nadfrekventna zastita,

- prekostrujna zastita,

- naponski kontrolisana prekostrujna zastita,
- diferencijalna zastita generatora.

3.1. Zemljospojna zastita statora

Zemljospojna zaStita statora zavisi od nacina uzemljenja
zvezdiSta generatora, odnosno veliCine generatora. Za
generatore malih snaga (<2 MW) obi¢no su direktno
uzemljeni, ili su uzemljeni preko niskoomske impedanse
ili otpornika. U tim sluCajevima, zemljospojna zastita
statora izvodi se kao zemljospojna vremenski nezavisna
zaStita. Ova zaStitna funkcija koristi se za detekciju struja
zemljospoja: strujni transformator postavljen u zvezdistu
generatora, odnosno povratni vod tri  strujna
transformatora na faznim prikljuécima generatora.
Vremensko kaSnjenje omogucava selektivnost zastite i
njeno usaglaSavanje sa drugim zastitama u sistemu [4].

3.2. Prenaponska zastita statora

Prenaponi na priklju¢cima generatora najcesce se javljaju
zbog kvara na regulatoru pobude, kvara na regulatoru
regulacionog blok—transformatora ili naglog rastere¢enja.
Prenapon moze poticati od generatora ili od sistema, §to
se odreduje pracenjem smera reaktivne snage. Ako
prenapon poti¢e od sistema, treba iskljuciti samo
visokonaponski prekidac, a ako poti¢e od generatora,
treba izvrsiti potpuno iskljuenje. Zastita moze da bude
jednofazna ili trofazna. Prenaponska zastita se koristi sa
vremenskim kaSnjenjem, ¢ime se sprecava nepotrebno
reagovanjem pri kratkotrajnim skokovima napona koji se
javljaju pri naglim promenama opterecenja [4].

3.3. Zastita od povratne sprege

Generator ulazi u motorni rezim rada kada se dotok pare
ili vode ka turbini prekine, a jedinica ostane vezana na
mrezu. To moze da bude posledica normalnog isklju¢enja
turbine, ili reagovanja turbinske za$tite, ili reagovanja
kotlovske zastite. Zastita se zasniva na pracenju smera
aktivne snage i obi¢no se realizuje u dva stepena: prvi
stepen iskljuCuje generator sa kratkim vremenskim
kasnjenjem ako je turbinski ventil zatvoren, a drugi stepen
iskljucuje generator sa duzim vremenskim kasnjenjem i
ako turbinski ventil nije zatvoren. ZaStita moze biti
realizovana sa jednofaznim, dvofaznim ili trofaznim
merenjem, i zahteva strujne i naponske ulaze. Za zastitu
od povratne sprege se primenjuju odgovarajuéi releji
snage kojima se deluje na isklju¢enje generatora [4].

3.4. Termicka zasStita namotaja

Ova zaStitna funkcija Stiti namotaje generatora od
povecanja temperature usled povecanja struja opterecenja.
Algoritam ove funkcije racuna procentualno povecanje
temperature namotaja na osnovu izmerene struje i
poznatih podataka: nazivne struje i vremenske konstante
zagrevanja masine koja se Stiti. Prilikom prora¢una mogu
da se uzimaju u obzir i uslovi hladenja. Ova zastita ima
dva izlaza, jedan za alarm, a drugi za iskljucenje. Moze da
bude jednofazna ili trofazna. Zastitom bi trebalo da se
isklju¢i generator neSto pre nego Sto namot dostigne
maksimalno dozvoljenu temperaturu [4].

3.5. Naponski kontrolisana prekostrujna zastita

Ova funkcija sluzi za zastitu generatora od spoljasnjih
kratkih spojeva. Sadrzi logicku kombinaciju dve funkcije:
prekostrujne i podnaponske. Prekostrujna funkcija se
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podesava na vrednost koja je veca od maksimalne radne
struje, a manja od minimalne struje kratkog spoja. Pri
spoljasnjim kratkim spojevima struja kvara brzo opada §to
moze dovesti do nepozeljnog resetovanja zastite. Da bi se
to sprecilo, ova zaStita memoriSe maksimalnu vrednost
struje kvara nakon reagovanja i pamti je odredeno vreme
u toku koga treba da reaguje i podnaponska funkcija. Ako
podnaponska funkcija ne reaguje u zadatom vremenu,
prekostrujna funkcija se resetuje.

Podnaponska funkcija se podeSava na vrednost koja je
manja od nominalnog napona, a ve¢a od napona pri pojavi
kratkog spoja. (tipi¢no 0,75 Un). Zastita ima dodatno
vremensko kasSnjenje, ¢ime se postize usaglaSavanje sa
drugim prekostrujnim zastitama. Zastita se resetuje posle
davanja signala za iskljucenje ili nakon ponovnog
uspostavljanja napona sistema [4].

4. ZASTITA ENERGETSKIH TRANSFORMATORA

Kvarovi na transformatorima nastaju kao posledica
slabljenja i oStecenja izolacije. Ta oSteCenja mogu biti
izazvana naprezanjima elektri¢ne prirode (nastaju kao
posledica atmosferskih i pogonskih prenapona u mrezi),
mehani¢ke prirode (izazvane dinamickim silama u
namotima) ili kao posledica prevelikih zagrevanja.
Pomenuta naprezanja dovode do polakog i neminovnog
starenja i slabljenja izolacije i do pojave kvarova. Kada su
u pitanju kvarovi kod transformatora postoji zahtev za
brzom eliminacijom kvara jer postoji opasnost od pucanja
transformatorskog suda — kotla i paljenja ulja. Kod
transformatora se srecu sledeci kvarovi:

- Kratki spojevi izmedu namota transformatora.

- Kratki spojevi izmedu navojaka iste faze.

- Kratki spojevi sa zemljom (bilo namota, bilo
izvoda namota)

- Lokalna tinjanja izolacije zbog previsokih
elektricnih naprezanja ili kao posledica smanjenja
kvaliteta izolacije usled prevelikog zagrevanja.

Za zastitu energetskih transformatora u elektranama na
biogas Kkoriste se sledece zastite:

- buhloc zastita,

- prekostrujna zastita,

- kratkospojna zastita,

- zemljospojna zastita,

- termicka zastita.

5. ZASTITA ELEKTRANE NA BIOGAS

U elektrani na biogas se koriste mikroprocesorski uredaji,
kao samostalni releji ili u okviru sistema integrisane
zaStite 1 upravljanja elektranom. Sva zastitna oprema
mora da radi nezavisno od rada sistema upravljanja,
nadzora i komunikacije u okviru elektrane. U slucaju
nestanka pomoc¢nog napona za napajanje zastitnih uredaja
i strujnih krugova komandi rasklopnih aparata u elektrani,
dolazi do automatskog iskljucenja elektrane sa distribu-
tivne mreze na spojnom prekidacu.

5.1. Specifi¢nosti zastite elektrane na biogas

Za zaStitu generatora i elemenata rasklopne aparature
elektrane od mogucih havarija i oStecenja usled kvarova i
poremecaja primenjuju se sledeCe zaStite : sistemska
zaStita i zastita priklju¢nog voda. Delovanjem ovih zastita
mora se na spojnom prekidacu izvrSiti automatsko
prekidanje paralelnog rada elektrane sa distributivnog

sistema elektri¢ne energije. Pored ovih zastita se koristi
dodatna zastita koja se prikljucuje u poseban razvodni
orman i1 koju ¢ini vazdus$ni prekida¢ snage Cija je
naznacCena struja 2500 A, dok je naznacena simetri¢na
struja prekidanja 65 KA. On obuhvata zaStitu od
preoptereéenja, trenutnu prekostrujnu zastitu,
zemljospojnu zastitu, termicku zastitu. Izgled prekidaca je
prikazan na slici 2.

Slika 2. Spoljasni izgled vazduing prekidaca snage

Sistemska zaStita se sastoji od naponske =zastite i
frekventne zastite. Naponska zastita reaguje na poremecaj
ravnoteze izmedu proizvodnje i potroSnje reaktivne
energije, a sastoji se od nadnaponske zastite (U>) koju
¢ine trofazni naponski relej najmanjeg opsega podesSenja
(0,9-1,2) Un, koja reaguje sa vremenskom zadrSkom
najmanjeg opsega podeSavanja (0,2-3 s) i podnaponske
zastite (U<) koju ¢ini trofazni naponski relej najmanjeg
opsega podeSavanja (1,0 — 0,7) Un, koja reaguje sa
vremenskom zadrS§kom najmanjeg opsega podeSavanja
(0,2-3 s). Frekventna zaStita koja reaguje na poremecaj
ravnoteze izmedu proizvodnje 1 potrosnje aktivne
energije,a sastoji se od nadfrekventne i podfrekventne
zastite. Nadfrekventna zastita (f>) koju Cini monofazni
frekventni relej najmanjeg opsega podeSavanja (49-52
Hz), koja reaguje sa vremenskom zadrSkom najmanjeg
opsega podesavanja (0,2-3 s). Podfrekventna zastita (<)
koju ¢ini monofazni frekventni relej najmanjeg opsega
podesavanja (51-48 Hz), koja reaguje sa vremenskom
zadrSkom najmanjeg opsega podeSavanja (0,2-3 s), a
frekventni relej treba da bude sa funkcijom brzine
promene frekvencije u intervalu 10 mHz.

Zastita 20 kV prikljuénog voda koji se ugraduje na strani
elektrane Cini: prekostrujna zastita, koja je trofazna,
maksimalna strujna vremenski nezavisna zaStita, koja
reaguje :

- sa vremenskom zadrS§kom najmanjeg opsega
podesavanja (0,2-3 s), pri strujnim optere¢enjima koja
prelaze vrednosti dozvoljenih stujnih  opterecenja
prikljuénog voda — prekostrujna zastita I >,

- trenutno pri bliskim kratkim spojevima -
kratkospojna zastita [>>.

Merni releji prekostrujne zastite su za naznacenu struju 5
A 1najmanji opseg podeSavanja :

- (3-9) A za prekostrujnu zastitu I >,

- (20-50) A za kratkospojnu zastitu I >>.

Zastita transformatora 20/ 0,4 kV elektrane na biogas od
unutra$njih kvarova je predvidena PT100 senzorom
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temperature koji deluje na iskljucenje sklopke rastavljaca
u Celiji SN razvodnog postrojenja. Zastita transformatora
od preoptereéenja je obezbedena sa temickim relejom,
dok je kratkospojna zastita obezbedena sa mikroprocesor-
skim za$titnim uredajem koji deluje na prekida¢ na
prekidackom bloku SN. Nema opasnih prenapona jer
visoki objekat ima gromobransku instalaciju, Ciji prih-
vatni sistem se preko spusnih provodnika i zemljovoda
direktno prikljucuje na temeljni uzemljivac.

Termicku zastitu ¢ine termicki relej (digitalni termometar)
i po jedan otporni senzor (sonda) Pt 100 za svaki hamotaj.
Oni omogucavaju pracenje kontinualno temperature naj-
toplije tacke svakog namotaja i signalizacija se vrsi ako
neki od namotaja dostigne temperaturu 6s=140 °C, dok se
komanda za iskljucenje transformatora daje kada
temperatura namotaja dostigne vrednost 01 = 150°C.

U slucaju reagovanja bilo sistemske zaStite ili zastite
prikljuénog voda spojni prekida¢ vrSi automatsko
prekidanje paralelnog rada elektrane sa distributivnim
sistemom elektri¢ne energije. Orman rasklopne opreme
sastoji se od prekidackog i transformatorskog polja i dat
je naslici 3.

+J02

Slika 3. Spoljasnji izgled ormana
prekidacke/transformatorske celije

Spojni prekida¢ koji se nalazi u prekidackom polju je
opremljen relejom koji poseduje sve neophodne zastite za
bezbedan paralelan rad elektrane i njegov izgled je dat na
slici 4.

Slika 4. Spoljasnji izgled prekidacke/transformatorske
celije

Analizom signala sa strujnih i naponskih mernih
transformatora koji se nalaze u istoj prekidackoj celiji,
dolazi do reagovanja releja, odnosno spojnog prekidaca.
Kao $to moze da se vidi sa slike 4, crvena lampica na
releju pokazuje stanje releja odnosno da 1i je zastita
reagovala. U normalnom pogonu pokazuje pristustvo
napona od 20 kV. Od zastita na releju su prikazane
prekostrujna zaStita, kratkospojna zastita, prekostrujna
zasStita sa vremenskim kaSnjenjem, nadnaponska,
podnaponska, nadfrekventna, podfrekventna, ROCOF
(rate of change of frequency) zastita, ako dode do gubitka
SF6 gasa zastita i ako dode do velikih ispada automatsko
iskljuéenje. ROCOF predstavlja veliku promenu u
frekvenciji usled ozbiljnih sistemskih incidenata. ROCOF
zastita omogucava reagovanje releja pre nego S§to
frekvencija postane previsoka ili preniska.

6. ZAKLJUCAK

Elektrane na biogas su znacajne, jedan nezamenjivi izvor
energije u savremenim elektroenergetskim sistemima. U
ovom radu je posebna paznja posvelena zaStitama u
elektranama na biogas u kojima se Kkoristi mikropro-
cesorska zastita. Zastite koje se koriste su nadnaponska,
podnaponska, nadfrekventna, podfrekventna, termicka
zaStita, zaStita od preopterecenja, trenutna prekostrujna
zaStita, zemljospojna zaStita, ako dode do gubitka SF6
gasa zastita i automatsko iskljucenje ako dode do velikih
ispada. Svaka zastita ima karakteristiéna podeSenja koja
omogucavaju pouzdanost i sigurnost elemenata koje stite.
Delovanjem ovih zastita mora se na spojnom prekidacu
izvrSiti automatsko prekidanje paralelnog rada elektrane
sa distributivnog sistema elektrine energije da ne bi
doslo do nezeljenih dejstva.
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REGULACIJA NAPONA KLASICNE DISTRIBUTIVNE MREZE SA DISTRIBUTIVNIM
GENERATOROM

VOLTAGE REGULATION OF A CLASSIC DISTRIBUTION NETWORK WITH A
DISTRIBUTION GENERATOR

Strahinja Bosanci¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U radu je analiziran uticaj
distributivnih generatora (DG) na regulaciju napona u
distributivnoj mrezi (DM). Iznete su teorijske osnove iz
aspekta regulacije napona, tokova snaga i uticaja DG na
regulaciju napona. IzloZena su i uporedena resenja
dobijena koriscenjem klasicne i modifikovane regulacije
napona. Uporedeni su rezultati dobijeni kontinualnom i
diskretnom regulacijom

Kljuéne redi: Regulacija napona, distributivni
generatori.
Abstract — The paper analyzes the influence of

distribution generators (DG) on voltage regulation in the
distribution network (DN). Theoretical bases from the
aspect of voltage regulation, power flows and the
influence of DG on voltage regulation are presented. The
solutions obtained by using classical and modified
voltage regulation are presented and compared. The
results obtained by continuous and discrete regulation
were compared.

Keywords: Voltage regulation, distribution generators.

1 UvOD

Napon i ucestanost elektroenergetskog sistema (EES)
predstavljaju dve osnovne promenljive koje karakteriSu
sisteme za proizvodnju, prenos i distribuciju elektricne
energije [1]. Prisustvo DG u DM ima veliki uticaj na
struje kratkih spojeva, tokove snaga i kvalitet elektricne
energije.

Nakon Uvoda u drugom delu rada opisan je postupak
proracun tokova snaga i problem regulacije napona DM,
koja se zasniva automatskom regulatoru napona, sa na
zakonom regulacije. U treem delu izvr$ena je postavka
problema i parametara, kao i opis mreze. Zavisnost $tete
od pozicije regulacione sklopke za razlicite rezime mreze,
i snage DG, analizirana je ¢etvrtom delu rada. U isto delu,
uporedeni su rezultati dobijeni primenom diskretne i
kontinualne regulacije napona. Zakljucci rada i referentno
navedena literatura koja je koriséena pri izradi ovog rada,
dati su u petom i Sestom delu rada, respektivno. Glava 7
sadrzi prilog u kome se nalaze rezultati tokova snaga koji
su primenjeni u radu. Tabelarno su prikazane vrednosti
struja, napona, proizvodnje i potro$nje po granama.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji je mentor
dr Goran Svenda, red. prof.

2 OSNOVNI POJMOVI

U ovom delu prikazani su regulacioni transformatori i
postupak za proracun tokova snaga, koriS¢eni u izradi
ovog rada.

2.1 Regulacioni transformatori

Energetski transformatori su staticki uredaji koji na
principu elektromagnetne indukcije pretvaraju
napon/struju izmedu dva, ili viSe namotaja, pri istoj
uCestanosti, na druge vrednosti napona/struja. Ako je
prenosni odnos transformatora promenljiv, onda su to
regulacioni transformatori [9]. U zavisnosti da li se
vrednost prenosnog odnosa menja pod opterecenjem, ili
ne, oni se dele na:

- regulacione transformatore sa
optere¢enjem (RTrPO),

- reguacione transformatore s
beznaponskom stanju (RTrBS).

regulacijom pod

regulacijom u

2.2 Tokovi snaga

Proratun tokova snaga se sastoji u proradunu
promenljivih stanja (odnosno kompletnog rezima) DM, na
bazi poznatog napona izvora napajanja mreze (korena) i
poznatih potro$nji u svim ¢vorovima mreze [6].

2.2.1 Metodologija za tokove snaga

Za razliku od prenosnih mreza, distributivne mreze su
dominantno radijalne, sa veoma malim brojem petlji.
Zbog te Cinjenice poznati i Siroko kori$éeni iterativni
algoritmi, za proraune tokova snaga u prenosnim
mrezama, zasnovanih na matricnim modelima, nisu
dovoljno efikasni za proracune tokova snaga u DM.
Razvojem specijalizovanih algoritama za proracune
tokova snaga u DM [6], Kkoji se zasnivaju na
karakteristikama DM (pre svega da je DM dominantno
radijalna mreza), prethodno navedeni problemi su
prevazideni.

2.2.2 Algoritam sumiranja struja

Jedna od najée$¢e koris¢enih specijalizovanih algoritama
za proracune tokova snaga u DM, Algoritam sumiranja
struja, poznatija kao Shirmohammadi-ev algoritam [3],
predstavlja iterativni postupak za proracun tokova snaga.
Algoritam pocinje inicijalizacijom postupka, a nakon toga
sledi iterativni postupak, koji se sastoji od tri koraka:

1. Proracun injektiranih struja prema relaciji:
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(h Sp,i h-1) .
li( = (V,(f—Ll)) + Yo,i* Vi( ).l =1,.., .
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2. Proracun struja po granama prema relaciji:
() _ (W) ()
Jio=40 Yiedi ot = ngp, e L

3. Prora¢un napona u ¢vorovima prema relaciji:

y Nep-

vt=v® - z-j"i =1,..

A

3 POSTAVKA PROBLEMA

U ovom delu razmatra se uticaj DG na DM kao i postupak
formiranja zakona regulacije.

3.1 Uticaj DG na DM

Primena DG u distributivnom sistemu ima brojne pogod-
nosti. Sa ekonomskog stanovista to su [8]: pokrivanje
povecanja potro$nje odredenog broja potrosaca, moguc-
nost prosirenja DG u malim koracima, upravljanje potros-
njom. Sa stanovista eksploatacije sistema [8]: pozitivan
uticaj na naponske prilike, smanjenje gubitaka energije,
poboljsanje pouzdanosti.

Pored prethodno navedenih pozitivnih efekata, prikljuce-
nje DG u DM ima i neke negativne posledice. Tako na
primer, priklju¢enjem DG, u DM koje su projektovane
kao pasivne mreZze (tokovi aktivne snage su uvek od
mreZe viSeg ka mrezi nizeg napona), moguce je da tokovi
aktivnih snaga imaju oba smera. To dovodi do problema
vezano za stabilnost, upravljanje i zastitu mreze.

3.2 Formiranje zakona regulacije

Zakon regulacije se formira za DM bez uticaja DG.
Optimalna pozicija ragulacione sklopke se racuna za tri
razli¢ite vrednosti potro$nje. Zatim se navedeni postupak
ponavlja, ali sa uvazenim DG. Razmatra se i situacija
kada se za proraCun Stete uvazavaju i potroSaci na
tercijeru. U tom slucaju, vrednosti optimalne pozicije
regulacione sklopke su vece u odnosu na pozicije
dobijene sa zanemarenim potrosacima na tercijeru.

4 VERIFIKACIJA PROBLEMA REGULACIJE
NAPONA DM SA DG

U ovoj glavi obradeno je viSe razliCitih problema
regulacije napona DM sa DG. Analizirana je promena
Stete u zavisnosti od pozicije regulacione sklopke za
razli¢ite vrednosti proizvodnje i potro$nje. Uporedeni su
rezultati dobijeni kontinualnom i diskretnom regulacijom.
Takode, analiziran je uticaj promene snage DG na Stetu,
struju, napon i gubitke u mrezi.

4,1 Test distributivna mreza

Test distributivna mreza prikazana je na slici 4.1. Mreza
se sastoji od jednog trofaznog tronamotajnog
regulacionog transformatora (Tr), sa pet razli¢itih izvoda
na sekundaru i pet razli¢itih izvoda na tercijeru. Svi izvodi
su jednakih duzina, 10 km:

lizvod - nema potroSace, na kraju je priklju¢en DG,;
Ilizvod - nakraju je prikljuéen potrosac i DG;
Illizvod - ima N jednakih, ravnomerno rasporedenih

potrosaca, kao i DG na kraju voda;

IVizvod - ima 5 jednakih ravnomerno rasporedenih
potrosaca i DG na sredini voda;

Vizvod - nema DG, na kraju je priklju¢en potrosac.
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Slika 4.1 — Test distributivna mreza

4.2 Zavisnost Stete od promene pozicije regulacione
sklopke

U ovom poglavlju analizirana je promena vrednosti Stete
koju potrosaci trpe usled odstupanja napona od nominalne
vrednosti, u zavisnosti od snage DG. Snaga koju DG
injektiraju u mrezu menja vrednost u rasponu od 0 MW
do 8 MW. Pritom, vrednosti ukupne snage potro$nje na
svakom od izvoda sa potrosacima imaju jednu od sledece
tri vrednosti: (4+j2) MVA, (4-j2) MVA i (4+j0) MVA.
Zavisnost Stete od pozicije regulacione sklopke za slucaj,
u kome je snaga potroSaca S,=(4+j0) MVA, a proizvodnja
DG Sg=0 MW, prikazana je na slici 4.2.
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Slika 4.2 — Zavisnost Stete od pozicije regulacione sklopke

Sa slike se moZe uoditi sledece, kad se posmatraju:

- samo potrosa¢i koji se napajaju preko sabirnica
sekundara  (plava linija), optimalna pozicija
regulacione sklopke je 1, a vrednost $tete 372.19 n.j.;

- samo potroSaci sa tercijera (narandzasta linija),
optimalna pozicija regulacione sklopke je 6, a
vrednost Stete 2438.03 n.j.;

- svi potrosa¢i (siva linija) optimalna pozicija
regulacione sklopke je 4, a vrednost Stete 4606.04 n.j.
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Ocekivano, optimalna pozicija regulacione sklopke je
veca kada se posmatraju samo potro$aci na tercijeru (10
kV), u odnosu na poziciju kada se posmatraju samo
potro$ac¢i na sekundaru (20 kV). Komentar: za isto
opterecenje, na tercijeru, gde je niZi napon, vece su struje,
pa samim tim je ve¢i pad napona.

4.3 Kontinualna regulacija

Minimalne vrednosti Stete mogu se proracunati pomocu

dve razlicite metode [9]:

- regulacija promenom pozicije regulacione sklopke
(diskretna regulacija),

- kontinualna regulacija.

Na slici 4.3 prikazane su vrednosti minimalne $tete u
zavisnosti od tipa regulacije. Minimalna vrednost Stete
dobijena promenom pozicije regulacione sklopke je
naznacena plavom bojom, a minimalna vrednost Stete
dobijena primenom kontinualne regulacije je naznacena
narandzastom bojom. Grafik se sastoji od tri para
vrednosti, vrednost Stete kada se:

1. uvazavaju samo potrosaci sa sekundara,
2. uzima u obzir samo potrosace sa tercijera,
3. obuhvataju svi potroSace u mreZzi.
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Slika 4.3 — Minimalna $teta u zavisnosti od tipa regulacije

Prilikom odredivanja minimalne $tete promenom pozicije
regulacione sklopke, napon korena je konstantan i iznosi
110 kV. Kod kontinualne regulacije, postupak je
drugaciji. Pozicija regulacione sklopke se postavi na nulu
i ne menja se tokom proracuna. U tom sluéaju napon se
menja u opsegu od 90 kV do 130 kV sa korakom 0.2 kV.

minimalna vrednost Stete dobijena kontinualnom
regulacijom odreduje tako Sto se napon korena menja u
veoma malim koracima. Kako su promene napona na
sekundaru i tercijeru dosta manje, postizu se bolje
vrednosti napona, a samim tim je i Steta je manja.

4.4 Minimalna §teta u zavisnosti od promene snage
DG

Razmatra se zavisnost Stete od promene snage DG, pri
¢emu su pozicije regulacione sklopke fiksirane na
prethodno odredenim optimalnim vrednostima — vrednosti
koje su prikazane u delu 4.2. Snaga DG se menja od 0
MW do 8 MW. Na slici 4.4, prikazana je zavisnost Stete
od promene snage DG (y osa - Steta, x osa - snaga DG.).
Plavom bojom je prikazana zavisnost Stete od snage DG
za sve potrosaCe koji se napajaju preko sekundara Tr.
Narandzastom bojom uvazeni su samo potrosaci koji se
napajaju preko tercijera Tr, dok je sivom bojom prikazana
ukupna Steta, koja obuhvata sve potroSace razmatrane
mreze.
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Slika 4.4 — Zavisnost stete od promene snage DG

U tabeli 4.4 prikazani se su vrednosti za slede¢i primer:
ukupna snaga potrosaca na izvodu je Sp=(4+j2) MVA, a
optimalne pozicije regulacione sklopke za potroSace na
sekundaru, tercijeru i sve potroSaée DM su 8, 12 i 12,
respektivno. Zelenom bojom prikazane su minimalne, a
ljubi¢astom maksimalne vrednosti Stete.

Tabela 4.4 — Steta u zavisnosti snage DG

U tabeli 4.3, prikazane su vrednosti za slede¢i primer: Se Primar [n.j] Sekundar svi [n.j]
ukupna snaga na izvodu je Sp= (4+j2) MVA, a snaga DG [MW] [n.j]
je Sg=0 MW. 0 1281.20 6551.60 9834.93
Tabela 4.3 — Vrednosti Stete pri razlicitim regulacijama 1 1351.50 6636.37 9911.16
Diskretna regulacija Kontinualna regulacija 2 1528.82 6880.94 10335.23
Napon | Opt. | Steta | Napon | Opt. | Steta 3 1717.43 7082.34 11791.26
(VI | poz. | [ng] | [kVl | poz. | [nd] 4 1852.56 7595.79 13458.84
110 8 1281.20 | 120.2 0 1281.20
5 1899.89 8830.00 15007.43
110 12 6551.60 | 130.0 0 5285.99 5 185592 10344.92 16194.63
110 12 9834.93 | 125.6 0 9795.54 - - -
7 1749.46 11651.93 16868.13
Sa graﬁka se vidi da su vrednosti Stete dobijene 8 1644.34 12617.01 16972.38

diskretnom regulacijom uvek vece od vrednosti dobijenih
kontinualnom regulacijom. To se deSava zbog toga §to se

Sa grafika se moze uoditi da su vrednosti §tete na tercijeru
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znatno vece nego vrednosti Stete na sekundaru. To se
desava zbog toga S§to su svi parametri i potro$nja na
sekundaru i tercijeru isti, ali je struja na tercijeru duplo
veéa. Steta je najvecéa kada se posmatra ¢itava mreZa.

4.5 Uticaj promene snage DG na struje, napone i
gubitke u mreZi

Razmatra se zavisnost struje, napona i gubitaka snage od
snage DG koja se menja u opsegu od 0 MW do 8 MW. U
prikazanim primerima, ukupna snaga potrosaca U ¢itavoj
DM je (4+j2) MVA. Dobijeni rezultati prikazani su u
tabeli 4.5. Zelena polja u tabeli oznacavaju minimalne, a
ljubicasta maksimalne vrednosti struja.

Tabela 4.5 — Zavisnost struje od snage generatora

Struja na Struja na Suma struja

Sq [MW] sekundaru prvom sa izvoda 2,

Tr [A] izvodu [A] | 3,4i5[A]
0 515.88 0 515.88
1 420.82 28.75 443.57
2 338.87 57.5 377.46
3 281.81 86.25 321.46
4 266.24 115 281.73
5 298.8 143.75 265.73
6 366.99 172.5 277.67
7 455.14 201.25 314.48
8 553.88 230 368.87

Na slici 4.5 prikazana je zavisnost struje od snage DG (x
osa - snaga DG, y osa - struja).
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Slika 4.5 — Zavisnost struje od snage DG

Narandzastom linijom na grafiku prikazana je promena
struje na prvom izvodu u zavisnosti od snage DG. Sa
poveéanjem snage DG, poveéava se i struja. Poveéanje
struje je linearno, jer se na prvom izvodu nalazi samo DG.

Struja na sekundaru transformatora je prikazana plavom
bojom. Kada je snaga DG 0 MW, nema proizvodnje i tada
sva struja prelazi preko transformatora. Sa povecanjem
snage DG, struja na sekundaru transformatora se
smanjuje, jer sada deo snage dolazi i iz mreze. Struja se
smanjuje do snage DG od 4 MW. Tada su proizvodnja i
potrosnja aktivne snage u mrezi iste i zbog toga struja ima
minimalnu vrednost koja iznosi 266.24 A. Nakon toga, sa
povecanjem proizvodnje, javlja se viSak aktivne snage u

DM, pa se ta snaga vraca u prenosnu mrezu. Samim tim
se struja na sekundaru transformatora povecava.
Maksimalna vrednost iznosi 553.88 A i dostize se za
snagu DG od 8 MW.

Sivom linijom prikazana je ukupna struja na izvodima 2,
3, 4 i 5. Sa povecanjem proizvodnje DG, smanjuje se
struja na izvodima. Njena vrednost se smanjuje sve do
snage DG od 5 MW, kada dostize minimalnu vrednost
265.73 A. Nakon toga ponovo pocinje da se poveéava.
Kriva ima sli¢an oblik kao u drugom sluc¢aju.

5 ZAKLJUCAK

Prikljucenje DG na sistem drastiéno menja prirodu posto-
jece radijalno napajane distributivne mreze, od pasivne u
aktivnu. Priklju¢enje DG u manjoj ili ve¢oj meri, menjaju
se tokovi snaga, utiCe se na rad zastitnih uredaja, nivo
struja kratkog spoja, stabilnost sistema, kvaliteta regula-
cije napona, vrednost gubitaka snage u mrezi, kvalitet el-
ektri¢ne energije, itd. U ovom radu je razmatran uticaj
DG na rad klasi¢ne regulacije napona, u kojoj je zakon
regulacije formiran bez prisustva DG.

U skladu sa tim, prikljuéenjem DG, regulacioni transfor-
mator ima laznu sliku o ukupnom optereéenju svih potro-
Saca koji se preko njega napajaju. Odnosno, prikljuéenjem
DG smanjuje se vrednost optimalne pozicije regulacione
sklopke, i potrosa¢ima se isporucuje elektriéne energija sa
naponom Cija je vrednost ispod vrednosti koja je defini-
sana zakonom regulacije.

Pored uticaja DG, na zakon regulacije veoma veliki uticaj
ima Cinjenica da li se za odredivanje minimalne Stete
posmatraju samo potroSaci na sekundarnoj strani transfor-
matora, ili se uvazavaju i potro$ac¢i napajani sa tercijera.
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DETEKCIJA NASELJA NA SATELITSKIM SNIMCIMA
DETECTION OF SETTLEMENTS IN SATELLITE IMAGES

Tamara Todi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj - U radu je razmatran problem klasi-
fikacije sadrzaja multitemporalnih, multimodalnih i multi-
spektralnih slika dobijenih pomocu sistema daljinske
detekcije, a u cilju pronalazenja naselja. Akcenat je na
integrisanju podataka iz razlicitih izvora.

Kljuéne re¢i: detekcija naselja, satelitski
neuronska mreza, fuzija podataka

Abstract - The paper considers the problem of
classification of content of multitemporal, multimodal and
multispectral remote sensing images, with the aim of
settlement detection. The accent is on the integration of
data from multiple different sources.

Keywords: Settlement detection, satellite images, neural
network, data fusion

snimci,

1. UvOoD

Sistemi za opservaciju Zemlje svakodnevno generisu
ogromne koli¢ine podataka, koji se mogu Koristiti u razne
svrhe, izmedu ostalog, za detekciju naseljenih mesta, $to
je i tema ovog rada.

U 2012. godini postignut je znacajan napredak Sto se
kvaliteta satelitskih snimaka ti¢e - lansirani su novi sateliti
sa opremom koja je omogucila da se dobiju slike vece
rezolucije, tacnosti i osetljivosti. Posebno su zanimljivi
snimci dobijeni noc¢u - jer se tada uocCavaju osvetljeni
delovi planete, $to je vazno za brojna istrazivanja -
izmedu ostalog, i za temu kojom se bavi ovaj rad -
detekcija naselja [1].

Za detekciju naselja, informacija o tome gde su osvetljene
oblasti je veoma vazna. Ali, naselja koja nemaju pristup
elektricnoj energiji ne mogu biti detektovana samo na
osnovu prisustva svetlosti tokom no¢i. Za taj problem
potrebno je iskoristiti i dnevne snimke. Zatim, korisno je
imati snimke iste oblasti kroz vreme, jer se oblasti sa
gustom vegetacijom menjaju u skladu sa godisnjim
dobima, za razliku od urbanih oblasti.

2. PREGLED LITERATURE

U radu [2], integri$u se vremenske i prostorne informacije
u cilju Kklasifikacije piksela satelitskih slika sa
SENTINEL-2 i VHSR u jednu od 12 klasa. Koristi se
model koji ima 2 grane, jednu koja obraduje vremenski
niz podataka, i drugu koja je zaduzena za prostorne
informacije. Vr$i se fuzija obelezja dobijenih iz ove dve

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bio dr Branko Brklja¢, docent.

grane, i nad tim se radi klasifikacija, a takode se
klasifikuju i izlazi svake grane zasebno, kako bi se mreza
podstakla da izvuc¢e maksimalnu koli¢inu informacija iz
svake vrste podataka. Za poredenje rezultata koriscen je
Random Forest (RF), i performanse M®Fusion modela
prevazilaze performanse Random Forest algoritma.
Rezultati za pet razli¢itih sluCajnih trening-test podela
podataka, dobijeni na osnovu snimaka francuskog ostrva
Reunion, iz 2016. i 2017. godine, dati su u tabeli 1.

Tabela 1. Rezultati M®Fusion modela za klasifikaciju pik-
sela sa satelitskih snimaka u poredenju sa RF, prema [2]

br. eksp. RF M?3Fusion Gain

Acc. F-Meas Acc. F-Meas Acc. F-Meas
1 87,39 87,11 90,67 90,67 +3,28 +3,56
2 88,47 88,05 9152 91,39 +3,05 +3,34
3 85,21 84,62 89,25 89,15 +4,04 +4,53
4 88,33 88,05 90,61 90,7 +2,28 +3,08
5 87,29 86,88 90,09 89,96 +2,8 +3,08

U radu [3] koriste se konvolucione neuronske mreze za
klasifikaciju urbanog otiska - najpre su kori§¢ene poznate
arhitekture poput U-Net, SegNet i FCN, ali samo na
slikama iz jednog trenutka - ne na vremenskim nizovima,
a zatim je arhitektura koja je pokazala najbolji rezultat, u
ovom slucaju U-Net, trenirana na vremenskim nizovima
snimaka. Kada se koristi vremenski niz snimaka,
performanse se popravljaju za 2.72% i 6.4% za dve klase
koje postoje u odnosu na slucaj kad se koristi samo slika
iz jednog trenutka.

U radu [4] koristi se konvoluciona neuronska mreza kako
bi se detektovala neformalna naselja na VHR (engl. Very
High Resolution) satelitskim snimcima. Posto je potrebno
klasifikovati svaki piksel, tokom treninga, u mrezu ulaze
delovi slike, engl. patch, koji okruzuju piksel od interesa i
model se trenira da izvr$i klasifikaciju jednog patch-a.
Kada se dobije istreniran model, on se koristi tako §to
klizajuéi prozor veli¢ine patch-a iz treninga prelazi preko
slike pri ¢emu se pomera za po jedan piksel, i na svakom
mestu se vrsi klasifikacija patch-a. Postignuta je tacnost
91,71%.

3. OPIS BAZE PODATAKA

U ovom istrazivanju koriS¢ena je baza podataka koja je
data na 2021 IEEE GRSS Data Fusion Contest: Track
DSE takmicenju, gde je cilj bio da se uz pomo¢ multi-
temporalnih, multimodalnih i multispektralnih satelitskih
slika detektuju naselja koja nisu snabdevena elektricnom
energijom. Takmicenje je organizovano od strane odbora
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Image Analysis and Data Fusion Technical Committee
(IADF TC), u okviru udruZenja IEEE Geoscience and
Remote Sensing Society (GRSS), sa ciljem da se promo-
viSe istrazivanje u oblasti daljinske detekcije u svrhe
automatskog pronalazenja naselja bez pristupa elektri¢noj
energiji.

Bazu podataka ¢ini 98 slika veli¢ine 800x800 piksela, re-
zolucije 10m. Ravnomerno su rasporedene u trening, va-
lidacioni i test skup (60/19/19). Test skup nije vidljiv
takmicarima, a za validacioni nisu dostupne labele [5].

Svaka slika ima 98 kanala, i sve slike su skalirane tako da
GSD (engl. Ground Sampling Distance) bude 10m. Svaka
slika dakle ima povrsinu 64km? Snimci su dobijeni sa
Cetiri satelita: SENTINEL-1 - vremenski niz od 4 snimka
po 2 kanala koja odgovaraju VV i VH polarizaciji;
SENTINEL-2 - vremenski niz od 4 snimka po 12 kanala
iz vidljivog i SWIR (engl. Short Wave Infrared) dela
spektra; Landsat 8 - vremenski niz od 3 snimka po 11
kanala iz VNIR (engl. Visible Near InfraRed), SWIR i
TIR (engl. Thermal InfraRed) delova spektra, s tim da je
izostavljen opseg talasnih duzina koje se koriste za
detekciju cirusa (oblaka), jer ne sadrzi informacije o tlu;
VIIRS - vremenski niz od 9 snimaka po 1 kanal koji
sadrzi noéne sat. snimke.

Za svaku sliku date su po dve labele/oznake - jedna u
formi indeksirane slike veli¢ine 800x800 piksela,
prostorne rezolucije 10m, na kojoj svaki region veliCine
500x500m (zona od 50x50 piksela) ima jedinstvenu klasu
(oznaku); i druga labela u formi slike veli¢ine 16x16
piksela, gde svaki piksel ima svoju klasu, a prostorna
rezolucija pojedinac¢nog piksela je 500m. Ukupno postoje
4 klase ili kategorije naselja: 1) bez elektricne energije, 2)
naselja sa elektricnom energijom, 3) region bez naselja ali
sa elektricnom energijom, i 4) region bez naselja i bez
elektricne energije. Odgovaraju¢e numericke oznake date
su u tabeli 2.

Tabela 2. Vrednosti piksela i boje koje odgovaraju
klasama u koris¢éenom skupu satelitskih snimaka [5]
Vrednost Klasa Boja
piksela
1 Naselje bez elektricne energije [} 0000

(klasa od interesa)

2 Bez naselja i bez elektricne [ 0000ff
energije
3 Naselja sa elektriénom energijom  ffffO0
4 Bez naselja sa elektricnom [ b266ff
energijom

Zastupljenost pojedinih klasa u skupu podataka prikazana
je naslici 1, a primer kako su labelirane slike na slici 2.

Skup podataka nije izbalansiran, najveci deo (53,1%) ¢ine
uzorci iz klase bez naselja i bez elektri¢ne energije, 41,1%
su uzorci iz klase naselja bez elektricne energije, dok
klasa naselja sa elektricnom energijom €ini 4,4% skupa, a
klasa bez naselja, sa elektricnom energijom samo 1,4%

[5].

Slika 3 prikazuje broj slika iz skupa podataka koje na sebi
sadrze svaku od klasa. Oznake i boje odgovaraju onima u
tabeli 2.

Broj uzoraka po klasi

Slikal. Raspodela klasa u skupu podataka

Slika 2. SENTINEL-2 slika sa labelama [5]
Na svakoj slici u skupu podataka za trening javljaju se
klase naselja bez elektri¢ne energije i bez naselja i bez
elektricne energije. Klasa naselja sa elektricnom

energijom javlja se na 38% trening slika, a region bez
naselja sa elektriénom energijom na 32% trening slika.

Broj slika koje sadrZe pojedine klase
60

40

20

1 2 3 4

Slika 3. Broj slika iz skupa podataka koje na sebi sadrze
odredenu klasu.

Svaka slika koja sadrzi region bez neselja sa elektricnom
energijom sadrzi i sve ostale klase. 19 od 60 slika iz
trening skupa sadrzi sve 4 klase, dok 37 slika sadrzi samo
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klase naselja bez elektricne energije i bez naselja i
elektricne energije (klase 11 2).

4. MODEL

Kako su u bazi dostupni vremenski nizovi multispek-
tralnih slika sa razlicitih satelita, ideja je da se model za
detekciju naselja projektuje tako da Koristi sve raspo-
lozive podatke. Po ugledu na M3Fusion model [2],
razvijena je neuronska mreza koja klasifikaciju dela slike
(engl. patch-a) realizuje kroz fuziju podataka i sastoji se
iz dve grane za obradu.

Jedna grana ima fokus na podacima kroz vreme, i sadrzi
rekurentnu neuronsku mrezu (RNN), tacnije GRU (engl.
Gated Recurrent Unit). Ulaz u ovu granu je vremenski niz
jednog dela slike za koji je data jedinstvena labela (jedan
patch) veli¢ine 50x50 piksela (500x500m). Nakon GRU
nalazi se “attention” mehanizam, sa idejom da nauci koji
vremenski trenutak je koliko vazan za klasifikaciju.

Druga grana je sa fokusom na prostorne informacije - ulaz
je deo satelitske slike wveli¢ine 150x150 piksela
(1500x1500m), koji predstavlja okolinu patch-a od
interesa. Tu sliku obraduje konvoluciona neuronska
mreza (CNN). Ideja je da se posmatranjem okoline patcha
od interesa dobijaju korisne informacije za njegovu
klasifikaciju.

IzraCunata obelezja na izlazu dve opisane grane se
konkateniraju i zatim prolaze kroz klasifikator - potpuno
povezanu neuronsku mrezu.

Dodatno, kako bi se podstaklo da mreza i iz vremenskih i
iz prostornih podataka izvuée §to viSe diskriminativnih
informacija, koriste se dva pomoc¢na klasifikatora - jedan
koji prepoznavanje kategorija realizuje samo na osnovu
obelezja dobijenih iz grane koja obraduje podatke kroz
vreme, 1 drugi koji se oslanja samo na obelezja iz grane
koja posmatra okolinu regiona od interesa [2].

Ako se koriste snimci sa viSe satelita u skladu sa tim se
povecava i broj grana koje sadrze GRU, i za svaku se
dodaje jo§ po jedan pomocéni klasifikator. Na slici 3 je
prikazana Sema modela kada se koriste sva 4 satelita.

Attention Auxiliary

GRU || Layer Classifier
Attention Auxiliary

GRU Layer Classifier
GRU Attention Auxiliary
| | Layer | Classifier

‘ GRU | | Layer Classifier

//E,j—m
Auxiliary
CNN

Classifier

Slika 3. Sema koriiéenog eksperimentalnog modela

5. EKSPERIMENTI

U cilju poredenja GRU i konvolucione GRU, kao i
koris¢enja svih raspolozivih podataka spram koriS¢enja
samo nekih satelita, izvrSeno je nekoliko eksperimenata.

U svakom eksperimentu, na ulazu u granu koja sadrzi
CNN je SENTINEL-2 slika. Poredene su performanse
sistema za prepoznavanje kada se na ulaz grane koja
sadrzi RNN postavi samo VIIRS, zatim kombinacija
SENTINEL-2 i VIIRS, i na kraju kombinacija sva 4
raspoloziva satelita.

Funkcija cene koja je koriS¢ena za optimizaciju
parametara modela predstavlja zbir funkcija cene
(meduentropije) za svaki klasifikator u modelu.

Za iterativnu optimizaciju kori$¢en je Adam algoritam, a
brzina ulenja je postavljena na 10* Treninzi su
izvrSavani na NVIDIA TITAN Xp grafickoj kartici, a
potrebna memorija za jedan model sa konvolucionom
GRU koji integriSe sva 4 satelita je 3,9GB. Model Kkoji
ima GRU i integriSe sva 4 satelita zahteva 262MB.
Trajanje jedne epohe je priblizno 20 minuta. Za
implementaciju modela kori$¢ena je PyTorch biblioteka.
S obzirom na to da za validacioni deo skupa podataka
nisu date labele, iz skupa za obuku koji sadrzi 60 slika
izdvojeno je 20% za validaciju.

Posto su koriSéene satelitske slike u nekoj meri ve¢ bile sa
predobradom - izvrSene su geometrijske korekcije,
uklonjeni oblaci i sli¢no, dodatno je izvrSena
normalizacija tako da sva obelezja budu u istom opsegu -
da svaki kanal ima srednju vrednost nula i jedini¢nu
varijansu.

S obzirom da CNN modul "posmatra" deo slike oko
regiona od interesa, kako bi mogli da se koriste i ivi¢ni
regioni slika se pre ulaza u ovaj modul prosiruje tako Sto
se simetri¢no "ogleda" na ivicama. Sem toga, u okviru
kori$éene baze date su i labele koje sadrze 4 klase. Posto
je primarni cilj da se detektuju naselja, bez obzira na
snabdevenost elektri¢cnom energijom, labele su prevedene
u 2 klase - po jedna za region sa i bez naselja. Regioni
koji sadrze naselja sa pristupom elektri¢noj energiji i oni
koji sadrze naselja bez pristupa elektricnoj energiji su
spojeni u jednu Klasu, a regioni koji nemaju naselja ali
imaju elektrinu energiju i oni koji nemaju ni naselja ni
elektri¢nu energiju u drugu klasu (kategoriju).

6. REZULTATI

Vrednosti funkcije cene i tacnosti na validacionom delu
podataka koje su postignute u 6 eksperimenata date su u
tabeli 3. Prikazana vrednost za funkciju cene izracunata je
tako Sto je funkcija cene koja je koriS¢ena tokom treninga
(zbir meduentropija za glavni 1 sve pomocne
klasifikatore) podeljena sa brojem klasifikatora. Tacnost
je data samo na osnovu glavnog klasifikatora.

Tabela 3. Funkcije cene i tacnost na validacionim
podacima

GRU Konvoluciona GRU
Sateliti funkec. funkc.
(koriS¢ena | cene/br. tanost cene/br. ta¢nost
merenja) klas. klas.
VRIIS 0.6241  0.7523 0.6096 0.7145
S-2
VIIRS 0.7039 = 0.7301 0.6314 0.7454
S-1, S-2
L8, VIIRS 0.7444  0.7210 @ 0.5276 = 0.7650
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Ukoliko se koristi konvoluciona GRU, ta¢nost raste kako
se koristi vise satelita za klasifikaciju. Najbolju ta¢nost na
validacionom skupu podataka postigao je model sa
konvolucionom GRU koji integriSe sva Getiri satelita ¢iji
se snimci nalaze u bazi podataka.

U tabeli 4 prikazane su postignute ta¢nosti za svaki model
i svaku klasu posebno. Zelenom bojom su osencena polja
kod modela koji imaju najbolje performanse za datu
klasu. Najbolje su performanse za klasu bez naselja i bez
elektri¢ne energije, a najlosije za klasu naseljenih mesta
koja nemaju elektricnu energiju, sem kod modela koji
koristi GRU 1 sva Cetiri satelita - kod njega su za ovu
klasu performanse veée nego za klasu bez naselja, sa
elektricnom energijom. Takode, ovaj model je postigao
znacajno vecu tacnost za klasu naselja bez cketri¢ne
energije nego modeli sa konvolucionom GRU, $to ni za
jednu drugu klasu nije sluca;.

Tabela 4. Tacnost svakog od modela za svaku klasu
posebno

GRU Konvoluciona GRU
5-1,5-2 S-1,5-2

Klasa ' \/1irs v?[ss L8  VIIRS v?[Fzzs L8
VIIRS VIIRS
B1 01878 0.2365 0.4637 0.1981 0.2438 0.3247
B2 09787 09671 0.7752 0.9706 0.9919 0.9808
3 0.8000 0.6750 0.8125 0.7625 0.7250 0.8250
B4 04906 06226 0.2830 0.4906 0.7170 0.6415

7. ZAKLJUCAK

Izvedeno je nekoliko eksperimenata u cilju poredenja
GRU 1 konvolucione GRU, kao i koris¢enja nekoliko
kombinacija satelita za detekciju naselja na satelitskim
snimcima. Modeli sa konvolucionom GRU pokazali su se
kao bolji Sto se ti¢e tacnosti, ali zahtevaju vise resursa za
obuku. Razli¢ite performanse za razliite klase su
ocekivane s obzirom na to da skup podataka nije
izbalansiran.

Iako iz klase sa naseljima koja su snabdevena elektri¢nom
energijom ima malo uzoraka - svega 4.4% skupa
podataka, tanost za ovu klasu je dosta visoka kod svih
modela. To je takode ocekivano, poSto se razlike u
odnosu na regione bez naselja vide i na dnevnim i na
noénim snimcima. Potrebno je dalje uvesti izmene u
arhitekturama modela kako bi se dobili bolji rezultati, i
izbalansirati skup podataka kako bi se smanjile razlike u
performansama medu klasama.
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SISTEM ZA PRACENJE RANJIVOSTI U SOFTVERU
SOFTWARE VULNERABILITY MONITORING SYSTEM
Vladimir Cvetanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast -ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je opisan sistem za
pracenje ranjivosti u softveru. Objasnjeni su osnovni
pojmovi i mehanizmi uz pomo¢ kojih je moguce javno
identifikovanje ranjivosti u softveru. Opisan je model
sistema i koraci u radu sistema. Na kraju su data
zakljucna razmatranja i pravci kojima bi dalji razvoj
ovog alata mogao da ide.

Kljuéne reéi: NVD, CVSS, CVE, ranjivost, zavisnost

Abstract — This paper describes a system for monitoring
vulnerabilities in a software. The basic concepts and
mechanisms by which it is possible to publicly identify
vulnerabilities in a software are explained. The system
model and steps in the operation of the system are
described. Finally, there are concluding considerations
and directions that the further development of this tool
could be done.

Keywords: NVD, CVSS, CVE, vulnerability, dependency

1. UvOD

Danas postoji velika zavisnost od veb aplikacija, u
rasponu od pojedinaca do velikih organizacija. Skoro sve
je uskladisteno, dostupno ili trguje na vebu. Veb
aplikacije mogu biti line veb stranice, blogovi, vesti,
drustvene mreze, banke, agencije, forumi, aplikacije za e-
trgovinu itd. Sveprisutnost veb aplikacija u naSem nacinu
zivota i u nasoj ekonomiji je toliko vazna da ih Cini
prirodnom metom za zlonamerne umove koji Zele da ih
eksploatisu [1].

Softver otvorenog koda revolucionisao je modernu
tehnolosku industriju i nigde to nije evidentnije od
podrucja razvoja veb aplikacija. Zahvaljujuéi otvorenim
izvornim jezicima, bibliotekama, okvirima i razvojnim
alatima, programeri su u stanju da kreiraju bogate i
slozene veb aplikacije, obi¢no uz deli¢ troSkova - i
vremena i novca - u poredenju sa proslim godinama [2].

lako upotreba komponenti otvorenog koda ubrzava
razvoj, to koSta, jer ranjivosti otkrivene u tim
bibliotekama mogu uticati na zavisne aplikacije. Sve te
komponente predstavljaju zavisnosti.

Termin zavisnost je Siroko rasprostranjen i koristi se kada
se neki softver oslanja na drugi [3].

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Goran Sladi¢, red. prof.

Veliki broj tih zavisnosti poseduju javno poznate ranji-
vosti koje napadaci mogu da eksploatisu. Zbog toga, pot-
rebno je vrsiti redovnu analizu tih zavisnosti kako bi se
utvrdilo koje su ranjivosti prisutne i kako bi se pronasao
naéin da se te ranjivosti uklone. Metoda putem koje se
0VOo ostvaruje jeste provera zavisnosti (eng. dependency
check).

Upravo tim problemom bavi se ovaj rad. U njemu je
prikazano jedno reSenje za proveru javno poznatih
ranjivosti. Ono obuhvata prikupljanje svih poznatih
ranjivosti i generesanje izveStaja koji pokazuje koje
ranjivosti postoje i kako treba da se pristupi u reSavanju
tih ranjivosti

2. MEHANIZMI ZA OKTRIVANJE RANJIVOSTI
2.1 Lista ranjivosti i izloZenosti

Lista ranjivosti 1 izlozenosti (eng. = Common
Vulnerabilities and Exposures) (CVE) je industrijski
standard uobicajenih naziva za javno poznate sigurnosne
ranjivosti, a organizacije su ga Siroko usvojile kako bi
obezbedile bolju pokrivenost, lakSu interoperabilnost i
poboljsanje sigurnosti [4].

CVE lista sastoji se od unosa (u zajednici ih nazivaju kao
CVE identifikatori, CVE imena, CVE brojevi i CVE) koji
predstavljaju jedinstvene, uobicajene identifikatore za
javno poznate ranjivosti u oblasti informacione
bezbednosti. Svaki CVE unos sadrzi: identifikator, opis i
sve relevantne reference (tj. izvestaje o ranjivosti i savete)
[5]-

2.2 Nacionalna baza ranjivosti

National Vulnerability Database (NVD) i njen pratilac,
National Checklist Program (NCP) repozitorijum, pruzaju
vredan i fleksibilan skup usluga korisnicima Sirom sveta.
NVD je osnovana 2005. godine kako bi obezbedila
skladiste podataka americke vlade o ranjivostima softvera
1 podesavanja konfiguracije, uz koris¢enje otvorenih
standarda kako bi se obezbedile pouzdane i
interoperabilne informacije o metrici uticaja ranjivosti,
metodama tehnicke procene, podaci o identifikaciji IT
proizvoda i reference za pomo¢ u sanaciji [6].

Posetioci koji pretrazuju NVD bazu podataka mogu da
pronadu opis mnogih detalja o bezbednosnim
ranjivostima u softveru kako bi im pomogli da shvate
kakve su to ranjivosti i kako im treba pristupiti. To
ukljucuje opis CVE, koji je uglavnom dat od strane
korporacije MITRE. Tada se daje slika koliko odredena
ranjivost moze da bude opasna. Koliko je neka ranjivost
opasna utvrduje se na osnovu CVSS v2 i CVSS v3
metrike. Ova metrika definiSe kako je ranjivost ocenjena
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(kriti¢na, visoka, srednja, niska), kao i detalje o tome
kako bi eksploatacija ranjivosti mogla da se izvrsi [7].

2.3. Sistem za ocenjivanje ranjivosti

Sistem za ocenjivanje ranjivosti (eng. The Common
Vulnerability Scoring System) (CVSS) je specifikacija za
dokumentovanje glavnih karakteristika ranjivosti i
merenje potencijalnog uticaja eksploatacije ranjivosti.
Motivacija za razvoj CVSS-a bila je pruZanje
standardizovane informacije za organizacije radi
postavljanja prioriteta za ublaZavanje ranjivosti [8]. CVSS
se deli na tri metricke grupe: osnovna (eng. Base),
vremenska (eng. Temporal) i okruzene (eng.
Environmental).

Osnovna metri¢ka grupa predstavlja svojstva ranjivosti
koja se menjaju tokom vremena, poput sloZenosti
pristupa, vektora pristupa, stepena ugrozenosti, integriteta
i dostupnost sistem i zahtev za autentifikaciju sistema [9].

Vremenska metricka grupa meri svojstva ranjivosti
koja se menjaju tokom vremena, kao §to je postojanje
zvaniéne zakrpe ili funkcionalni eksploatacioni kod [9].

Metrika okruZenja meri svojstva ranjivosti koja su
reprezentativna za okruZenja korisnika, kao S$to su
prevalencija pogodenih sistema i potencijal za gubitak.
Pored toga, omogucéava analitiCarima da prilagode CVSS
rezultat u zavisnosti od vaznosti pogodene komponente za
organizaciju korisnika [9].

3. PREGLED POSTOJECIH RESENJA

U radu [10] opisan je sistem koji sluzi za pronalazenje
ranjivosti u veb aplikacijama. Opisan je pristup
automatizaciji ~ skeniranja  ranjivosti i testiranja
bezbednosti sa reSenjem za cloud koje pruza samostalno
okruzenje koji ujedinjuje skenere i konfiguracije u
jednom kliku [10]. Alat koji su razvili omogucuje
dinamicko bezbednosno skeniranje i proveru zavisnosti
bez prethodnog znanja o bezbednosti, §to manuelnim
testerima skracuje koli¢inu vremena koju inace troSe na
konfiguraciju i postavljanje  okruzenja. ReSenje
objedinjuje 3 skenera bezbednosti (Zed Attack Proxy
Tool, OWASP Dependency Check, FindSecBugs Plugin)
koji su konfigurisani u distribuiranom sistemu, gde svaki
skener generiSe XML izvestaj. Generisani izveStaji se
dalje provlace kroz proces masinskog ucenja u kom se
identifikuju lazno pozitivni rezultati. Nakon toga se
uklanjaju lazno pozitivni rezultati i generiSe se krajnji
izvestaj. Zaklju¢ak do kojeg su dosli jeste da njihov
sistem mnogo efikasnije identifikuje ranjivosti u odnosnu
na manualne testere. U ovom sistemu cilj je da se
postigne automatizacija skeniranja ranjivosti i testiranja
bezbednosti, ali postoji nedostatak ukoliko Zeli
maksimalno da se iskoristi Zed Attack Proxy Tool
prilikom skeniranja poSto zahteva poznavanje alata i
dodavanje odredene dodatne konfiguracije. Sistem za
pracenje ranjivosti jedino zahteva Github kredencijale
kako bi pristupio repozitorijumu projekta za koji se vrsi
skeniranje.

Rad [11] opisuje statiCki pristup analizi ranjivosti.
Skeniran je Maven centralni repozitorijum statickom
analizom radi otkrivanja potencijalnih  softverskih
greSaka. Za analizu kori$¢en je FindBugs alat koji ispituje

Java bajt kod da bi otkrio brojne tipove gresaka. Skup
podataka sadrzi metricke rezultate koje pronalazi
FindBugs alat za svaku verziju projekta koja je uklju¢ena
u Maven repozitorijum [11]. Rezultat ovog procesa pruza
skup podataka kojim svi mogu pristupiti radi daljeg
istrazivanja i analiziranja vezano za sigurnost u svojim
sistemima. Nedostatak ovog reSenja jeste §to je napravljen
tako da skenira ceo Maven repozitorijum i onda se kao
rezultat dobije skup podataka na osnovu kojeg je potrebno
zakljuciti da 1i se neke ranjivosti iz pronadenog skupa
nalaze u projektu za koji se vrsi provera, dok Sistem za
pracenje ranjivosti vrsi skeniranje samo zavisnosti koje se
nalaze u projektu i generiSe izveStaj o ranjivosti i
omoguéava pregled statistike, §to tro$i manje resursa i
vremena

Autori rada [12] predstavljaju preciznu metodologiju koja
odgovara potrebama industrije za pouzdano pronalaZenje
ranjivih zavisnosti u softveru otvorenog koda [12]. Ono
§to ova metodologija pruza jeste razlikovanje opsega
zavisnosti i razmatranje direktnih i tranzitivnih zavisnosti.
Pored toga, reSenje identifikuje i zavisnosti ¢iji je razvoj
zaustavljen i uzima u obzir da zavisnosti koje se
odrzavaju i objavljuju istovremeno predstavljaju jednu
celinu prilikom analize. Za njihov rad koristili su 200
najpopularnijih biblioteka otvorenog koda koji Koristi
SAP (nem. Systeme, Anwendugen und Produkte in der
Datenverarbeitung) u svom softveru. Zakljucak do kojeg
su dosli jeste da se veliki procenat ranjivosti moze resiti
jednostavnim azuriranjem zavisnosti. Utvrdeno je da 20%
zavisnosti koje ima ranjivost nije postavljeno (instalirano)
[12], kao i da je za mali procenat zavisnosti zaustavljen
dalji razvoj. Sistem za pracenje ranjivosti skenira samo
direktne zavisnosti §to daje dovoljno dobar izvestaj o
ranjivostima koje postoje bez da trosi koli¢inu vremena
koja je potrebna za opisanu metodologiju iz rada [12].

4. MODEL SISTEMA

4.1 Model sistema za pracenje ranjivosti u softveru

Ovaj sistem moguce je da koriste svi korisnici koji
samostalno ili u saradnji razvijaju odredeni softverski
proizvod. Sistem je osmiSljen tako da registrovani
korisnici mogu da dodaju svoje Github repozitorijume na
kojima im se nalazi projekat i za koje Zele da vrSe
upravljanje ranjivostima. Postoji odvojeni
administratorski deo aplikacije gde se dodaju korisnici
kako bi mogli da pristupe ovom sistemu. Svaki
registrovani  korisnik ima mogucénost da doda
repozitorijum, skenira repozitorijum, pregleda spisak svih
pronadenih ranjivosti za skenirane repozitorijume,
pregleda statistiku vezane za ranjivosti pronadene u svim
repozitorijumima kao i u pojedinacnim. Pored toga, ima
moguénost da dodeli pravo pristupa za upravljanje
ranjivostima drugim korisnicima kako bi oni mogli da
prate ranjivosti njegovog sistema (ukoliko vr$e saradnju)
kao i da wvrSi pracenje zavisnosti koje se koriste za
projekat i za koje ¢e dobijati izveStaje. Sam model sistema
za upravljanje ranjivostima i funkcionalnost skeniranja
repozitorijuma opisana je u sledeCem odeljku. Na slici 3
prikazan dijagram klasa opisanog sistema. U sistemu
mogu da postoje dva tipa korisnika, oni su opisani
slede¢im klasama: Admin i GithubUser, obe Kklase
nasleduju klasu User. GithubUser dodatno ima polje
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accessToken koje predstavlja token kojim se omogucéava
pristup repozitorijumu. Repozitorijum je opisan klasom
Repository i svaki GithubUser moze da ima jedan ili vise
repozitorijuma. Pored ovoga postoje klase koje opisuju
zavisnost i ranjivost i to su klase Dependency i
Vulnerability, respektivno. Svaki repozitorijum moze da
ima jednu ili viSe zavisnosti kao 1 jednu ili vise ranjivost.

User
usemame  String
password - String ‘ Repository
firstName - String d Long
lastName - String name String
- email String 4 == - ownerName : String

+ <<Constructor>> User () ‘ <<Constructor>> Repository ()

i

Admin GithubUser 1.1
- accessToken : String

Dependency
- d Long
- name _Sting
tracking - Boolean

Vulnerability
id Long
name String

- description  : String

- referencelrls - String

- infoUr Sting

- severity2 Stiing

- severity3 int

+ <<Constructor>> Dependency ()

+ <<Constructor=> Vulnerabilty ()

Slika 3. Dijagram klasa sistema
4.2 Koraci u radu sistema

Sistem za praéenje ranjivosti u softveru prilikom
generisanja izve$taja o ranjivostima prolazi kroz tri faze
(slika 4):

1. Skeniranje repozitorijuma i izvlacenje svih
zavisnosti
2. Pretraga ranjivosti za pronadene zavisnosti

3. Slanje izvestaja

Skeniranje repazitorijuma i izviadenje
svih zavisnosti

% Fretrags ranjivosti

Korisnik

«indudesr— — —

«indudesr— — —

Slanje izveitsja

4. Faze rada sistema

4.2.1 Skeniranje repozitorijuma i izvlacenje svih

zavisnosti

Kako bi korisnik zapoceo skeniranje potrebno je da
izabere repozitorijum za koji zeli da dobije izvestaj o
ranjivostima. Ogranicenje sistema se svodi na to da vrsi
skeniranje samo za Maven projekte. Nakon $to korisnik
izabere zeljeni repozitorijum, sistem vrsi autentifikaciju
korisnika putem Github APIl-a i pokrece skeniranje.
Takode, ovaj API omogucava sistemu da obavi sve
potrebne akcije koje se izvrSavaju prilikom skeniranja.
Nakon §to se izvrsi uspesna autentifikacija, sistem parsira
POM (eng. Project Objet Model) fajl iz projekta i iz njega
izvla¢i listu svih zavisnosti koje se koriste. POM je
osnovna jedinica rada u Maven projektima. To je XML
datoteka koja sadrzi informacije o projektu i detalje o

konfiguraciji koje Maven Kkoristi za izgradnju projekta
[13].

4.2.2 Pretraga ranjivosti

Nakon dobijanja liste svih zavisnosti vr$i se pretraga nad
NVD bazom podataka i pronalaze se sve ranjivosti vezane
za te zavisnosti.

Oslonac ove pretrage jeste na NVD API-u koji omogu-
¢ava pretragu na osnovu kljuéne reci, gde kljuénu re¢ u
ovom slucaju predstavlja naziv zavisnosti.

4.2.3 Slanje izvestaja

Nakon pronalaska svih ranjivosti korisniku se Salje
izveStaj na mejl i omogucéava mu se da pregleda listu svih
pronadenih ranjivosti na front-end delu aplikacije. Taj
izveStaj sadrzi slede¢e informacije: naziv i link ka
skeniranom repozitorijumu i listu pronadenih ranjivosti za
zavisnosti koje su pronadene u repozitorijumu.

5. IMPLEMENTACIJA SISTEMA

Glavna komponenta ovog sistema jeste komponenta za
skeniranje repozitorijuma. Ona se moze podeliti na
slede¢e  delove:  skeniranje  repozitorijuma  radi
pronalazenja svih zavisnosti (biblioteka), pretraga
ranjivosti u NVD bazi podataka za pronadene zavisnosti i
slanje mejl izvestaja korisniku za pronadene ranjivosti.

5.1 Komponenta za pronalaZenje zavisnosti

Kako bi mogla da se izvrsi pretraga za ranjivosti u NVD
bazi, prvo je potrebno da se pronadu sve zavisnosti koje
postoje unutar repozitorijuma. Metoda koja to izvrSava
prikazana je na listingu 1.

public void
searchForDependencies (RepositoryService
repoService, GitHubClient client, List<String>
dependencies, Repository repository)
throws IOException,
ParserConfigurationException, SAXException ({
org.eclipse.egit.github.core.Repository repo

repoService.getRepository (repository.getOwnerNam
e (), repository.getName());
ContentsService contentService = new
ContentsService (client) ;
List<RepositoryContents> contentlList =
contentService.getContents (repo) ;
searchRecursive (contentList,
contentService, dependencies);

}

repo,

Listing 1. Metoda za pronalazenje zavisnosti

U ovoj metodi se prvobitno dobavlja repozitorijum sa
metodom getRepository na osnovu korisni¢kog imena
vlasnika i naziva repozitorijuma, respektivno. Na kraju se
poziva metoda searchRecursive koja rekurzivno prolazi
kroz sve direktorijume unutar repozitorijuma kako bi
pronasla fajl koji sadrzi sve zavisnosti.

Ova metoda prima sledeée parametre: contentList — lista
svih  direktorijuma i fajlova unutar odredenog
direktorijuma repozitorijuma, repo — repozitorijum koji se
skenira, contentService — servis koji omogucava
dobavljanje svih direktorijuma i fajlova i dependencies —
prazna lista u kojoj ¢e se ¢uvati sve pronadene zavisnosti.
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Kako je ovaj sistem ograni¢en samo na skeniranje Maven
projekata, potrebno je vrsiti rekurzivno kretanje sve dok
se ne pronade fajl pod nazivom pom.xml u kom su
izlistane sve zavisnosti. Kada se fajl pronade vr$i se
parsiranje i izvlacenje svih zavisnosti.

5.2 Komponenta za pretragu ranjivosti

Nakon §to se pronadu sve zavisnosti koje se nalaze u
repozitorijumu, vrS§i se pretraga ranjivosti. Pretraga
ranjivosti vr$i se nad NVD bazom podataka i to je
implementirano uz oslonac na zvani¢ni NVD API koji
sadrzi specifikaciju za nacin komunikacije sa bazom. Za
pretragu nad bazom koristi se pretraga po klju¢noj re¢i,
Sto ovde predstavlja naziv zavisnosti. Za svaku zavisnost
Salje se zahtev NVD bazi i dobija se odgovor u JSON
formatu ¢ija je $ema definisana u specifikaciji NVD API-
a. Ovaj JSON format dalje se mapira na model koji je
definisan unutar sistema.

5.3 Komponenta za slanje izveStaja

Nakon uspesnog skeniranja repozitorijuma za zavisnosti i
pretrage svih ranjivosti za njih, poziva se metoda koja
generiSe izveStaj koja se Salje korisniku na mejl.
Generisani izvestaj sadrzi slede¢e informacije: naziv
repozitorijuma, link ka repozitorijumu i listu svih
pronadenih ranjivosti. Svaka ranjivost iz liste sadrzi:
naziv zavisnosti na koju se odnosi, CVE ID i link ka
zvani¢nom opisu ranjivosti unutar NVD baze.

6. ZAKLJUCAK

Tema ovog rada je kreiranje sistema za praéenje ranjivosti
u softveru. Predstavljen je sistem koji na osnovu
skeniranog repozitorijuma i izvlacenja svih zavisnosti
kreira izvestaj sa listom javno poznatih ranjivosti vezane
za pronadene zavisnosti.

Objasnjeni su neki od mehanizama za otkrivanje javno
identifikovanih ranjivosti u softveru. Opisana je Lista
ranjivosti  (CVE), National Vulnerability Database
(NVD), kao i efikasan sistem za ocenjivanje ranjivosti
(CVSS).

Pored teorijskog dela, opisana su postojeca reSenja, model
sistema i koraci u radu sistema. Prikazana je i
implementacija sistema sa opisom tehnologija koje su
koris¢ene za implementaciju, komponenta za skeniranje
repozitorijuma na koju se ovaj sistem oslanja.

Preporuka za dalji razvoj veb-aplikacije je poboljsanje
performansi pretrage javno identifikovanih ranjivosti.
Pretraga se vr$i putem NVD API-a gde je rezultat
pretrage JSON datoteka sa svim ranjivostima koje su
pronadene za zavisnost.

Nakon dobijenog rezultata parsira se JSON datoteka i
mapira na model ranjivosti iz sistema. Ova faza oduzima
najvise vremena u procesu analize. Razmotriti koris¢enje
Elasticsearch-a  za skladiStenje i pretragu celokupne
NVD baze podataka.

Dalji razvoj veb-aplikacije moze da ide u smeru uvodenja
dodatnih vrsta projekata za skeniranje. Za sada je moguce
samo skeniranje 1 izvlaCenje zavisnosti iz Maven
projekata.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je analiziran XACML
(OASIS eXtensible Access Control Markup Language) sa
akcentom na RBAC (Role Based Access Control) profil
ovog jezika. Objasnjeni su teorijski koncepti vezani za
kontrolu pristupa. Razmatrano je definisanje prava pri-
stupa kroz politike ovog profila, kojim bi se ispunili zahtevi
za osnovni i hijerarhijski RBAC. Dat je opis implemen-
tirane aplikacije i prikaz reprezentativnih delova koda.
Kljuéne redi: XACML, RBAC, politika, pravilo, uloga,
permisija, kontrola pristupa

Abstract — This paper analyzes XACML (OASIS eXten-
sible Access Control Markup Language) with an em-
phasis on the RBAC (Role Based Access Control) profile
of this language. Terms and theoretical concepts related
to access control are explained. The definition of access
rights through policies was discussed, which would meet
the requirements for basic and hierarchical RBAC. A
description of the implemented application and a repre-
sentation of representative parts of the code are given..
Keywords: XACML, RBAC, policy, rule, role,
permission, access control

1. UvOoD

Kontrola i upravljanje pristupom informacijama je jedan
od veoma bitnih problema svih informacionih sistema
koji podrzavaju veliki broj korisnika. Kako bi podaci
ostali validni i kako bi se spreéila njihova zloupotreba,
namecu se potrebe za zaStitom i obezbedivanjem sigur-
nosti sistema. Jedno od mogucih nacina da se ovaj prob-
lem re$i jeste kontrola pristupa [1]. Ona predstavlja jedan
od osnovnih koncepata bezbednosti ¢ija je svrha ograni-
Cavanje operacija koje korisnici sistema mogu izvrsiti nad
podacima. Daljim razvojem kontrole pristupa, nastajali su
razli¢iti modeli koji bi definisali na koji na¢in bi odredeni
korisnik mogao da pristupi odredenom resursu sistema i
na koji na¢in bi mogao da ga koristi [1]. Jedan od modela
kontrole pristupa koji se zasniva na konceptu uloga i
privilegija naziva se Role Based Access Control (RBAC)
[2]. Tema ovog rada je definisanje prava pristupa kori-
ste¢i XACML (extensible Access Control Markup Lan-
guage) jezik [3], oslanjaju¢i se na RBAC profil ovog
jezika. Ovaj rad opisuje veb editor namenjen za defini-
sanje prava pristupa, adresira potencijalne probleme u
pisanju prava pristupa na ovaj nacin i predlaZze reSenja za
unapredenje implementiranog softvera. u pisanju prava
pristupa na ovaj nacin i predlaZe reSenja za unapredenje
implementiranog softvera.

NAPOMENA:
Ovaj rad proistekao je iz master rada c¢iji mentor je
bio dr Goran Sladi¢, red. prof.

2. KONTROLA PRISTUPA

Kontrola pristupa je jedan od osnovnih aspekata
bezbednosti informacionih sistema [2]. Motivisana je
potrebom da se pristup informacijama i dostupnim
raCunarskim resursima i uslugama dozvoli samo
ovlas¢enim subjektima [4]. U poslednje tri decenije
predlozeni su razli¢iti modeli kontrole pristupa [4]. Bic¢e
izdvojen poseban model kontrole pristupa koji se zasniva
na ulogama, posto je fokus rada usmeren ka ovom
modelu. Nakon izlaganja ovih fundamentalnih stavki,
analizirace se krucijalni koncepti i ideje XACML-a.

2.1. Role Base Access Control

Kontrola pristupa zasnovana na ulogama (RBAC) je jedan
od najpopularnijin modela kontrole pristupa za poslovne
sisteme zbog svoje fleksibilnosti i skalabilnosti. Ovaj
model se zasniva na individualnim ulogama odredenog
korisnika. Uloge su definisane u odnosu na radne
odgovornosti osoba i bezbednosne politike organizacije.
Kontrola pristupa zasnovana na grupama i ulogama moze
se uspeSno primeniti u organizacijama sa precizno
definisanom hijerarhijom vlasti i podelom duznosti [2].
Centralna ideja RBAC modela jeste da su dozvole (eng.
Permissions) povezane sa ulogama (eng. Roles), a
korisnicima su pridruzene odgovarajuée uloge. Stvaraju
se uloge za razlicite funkcije posla u organizaciji i
korisnicima se dodeljuju uloge na osnovu njihovih
odgovornosti i kvalifikacija. Referentni RBAC model je
definisan u okviru ¢etiri modela [2, 4]:

1. osnovni RBAC,

2. hijerarhijski RBAC,

3. staticko razdvajanje duznosti i
4. dinamicko razdvajanje duznosti.

Osnovni (eng. Core) RBAC defini§e minimalnu kolekciju
RBAC elemenata, skupova elemenata i odnosa izmedu
elemenata kako bi se u potpunosti postigao sistem
kontrole pristupa zasnovan na ulogama. To ukljucuje
definisanje odnosa izmedu korisnika i uloge, kao i odnosa
izmedu dozvola i uloga. Pored toga, uvodi koncept
aktivacije uloga kao deo sesije korisnika u racunarskom
sistemu. Osnovni RBAC je neophodan u bilo kom RBAC
sistemu, dok su ostali modeli nezavisni jedan od drugog.
Hijerarhijska komponenta RBAC modela dodaje relacije
za podrzavanje hijerarhije uloga. Treéa 1 Ccetvrta
komponenta modela dodaju relacije za postizanje
ekskluzivnosti izmedu uloga u skladu sa zadacima
korisnika [2, 4].

2.2. Extensible Access Control Markup Language

XACML (eXtensible Access Control Markup Language)
je jezicki standard za izrazavanje kontrole pristupa koji se
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zasniva na XML (Extensible Markup Language) jeziku.
OsmiSljen je sa namerom da izrazi [5]:

e  bezbednosne politike,
e zahteve za pristup koji su potrebni za
postavljanje upita nad sistemom politika i
e odgovore sistema sa donoSenom odlukom o
ovlaséenju.

,,Prosirivi jezik za ozna¢avanje kontrole pristupa® je jedan
od nadina izrazavanja i mehanizama za sprovodenje
kontrole pristupa koja se zasniva na atributima (eng.
Attribute-based access control - ABAC). Razvijen je sa
ciljem da se od operativnih okruzenja aplikacije izdvoji
proces kreiranja politika i proces donoSenja odluka o
ovlaséenju [6].
Veéina operativnih okruzenja implementira kontrolu
pristupa na razlic¢ite nacine, svaki sa razli¢itim opsegom
kontrole i svaki u odnosu na razli¢ite tipove operacija i ti-
pove izvora podataka. Ova heterogenost uvodi brojne ad-
ministrativne izazove, pored samog izazova sprovodenja
politike. Administratori su primorani da se izbore sa
mnostvom bezbednosnih domena pri upravljanju politika-
ma pristupa i atributima. Buduéi da operativna okruzenja
implementiraju kontrolu pristupa na razlicite nacine, teSko
je razmenjivati i deliti informacije o kontroli pristupa
izmedu razli¢itih okruzenja [6]. XACML nastoji da ublazi
ove izazove stvaranjem zajedni¢kog i centralizovanog
nadina izrazavanja svih podataka kontrole pristupa. Na
osnovu zahteva za pristup koji dobija od aplikacija,
XACML ¢e donositi i sprovoditi odluke [5].

3. XACML RBAC PROFIL

XACML-ov profil za RBAC ispunjava uslove za osnovnu
i hijerarhijsku kontrolu pristupa zasnovanu na ulogama
[3]. U RBAC profilu XACML-a, telo za omogucavanje
uloga (Role Enablement Authority - REA) je entitet koji
korisnicima dodeljuje atribute i vrednosti, ili omogucava
da u toku sesije korisnik poseduje odgovarajuce atribute i
vrednosti kojima dokazuje da poseduje odredenu ulogu.
REA odreduje koji skup uloga moze biti dodeljene koris-
niku [3]. U nastavku ¢e biti predstavljene vrste i svrha
politika, koje mogu da se kreiraju. Bi¢e objasnjen nacin
kako da se postigne kontrola pristupa na osnovu ovog
profila i adresirace se ogranicenja predlozenog profila.

3.1. Politike

Zahtev za pristup se sastoji iz atributa subjekta (uglavhom
korisnika koji je izdao zahtev), atributa resursa (resurs za
koji se trazi pristup), atributa vezanih za akciju (operacije
koje treba izvesti na resursu) i atributa vezanih za
trenutno okruzenje [6]. XACML atributi se specificiraju
svojim nazivom i vredno$éu, pri ¢emu vrednosti atributa
mogu biti razliCitih tipova. Svaki atribut oznacava
svojstvo koje se odnosi na subjekat, odnosno resurs,
akciju ili na okruzenje [6]. Ukoliko uzmemo primer u
bankarstvu, atributi uloge se mogu odnositi na vrstu
pozicije (npr. blagajnik, sluzbenik, Salterski radnik).
Atributi resursa mogu se odnositi na podatke o racunima,
kreditima itd. Pod okruZenjem se moze navesti vreme
prijema stranke, broj Saltera itd.

Atributi subjekta i resursa se skladiSte u repozitorijumima.
Za razliku od atributa subjekata i resursa koji se moraju
uneti administrativnim putem, atributi okruZzenja zavise

od dostupnosti sistemskih senzora i mogu se odnositi na
trenutno vreme, dan u nedelji, a moze predstavljati i nivo
pretnje na sistem.

Na slici 1 ilustrovan je sadrzaj XACML politike. Politike
pristupa su strukturirane kao skupovi politika. U ovom
skupu se mogu naci pojedinacne politike ili drugi skupovi
politika. Pravilo je elementarna jedinica politike i ne
moze da egzistira nezavisno od politike [5]. Buduéi da
nisu sva pravila, politike ili skupovi politika relevantni za
svaki zahtev, XACML ukljucuje element Target. Ovaj
element definiSe jednostavan logicki uslov kojim se
utvrduje primenljivost datog skupa politika, odnosno
pojedinacne politike ili pravila na konkretni zahtev
korisnika [5]. Radi jednostavnosti i razumljivosti, u radu
¢e se pod pojmom politika, pored pojedinacne politike,
podrazumevati i skup politika.

Pored Target elementa, pravilo ukljucuje i niz logic¢kih
uslova na osnovu kojih se odreduje efekat pravila, tj.
odobrava ili odbija zahtev. Svi logi¢ki uslovi moraju biti
zadovoljeni kako bi se zahtev odobrio. Logicki uslovi
pravila mogu da budu kompleksniji od uslova u Target
elementima, jer mogu ukljucivati sloZenije funkcije, poput
funkcija poredenja vrednosti i kombinacija drugih
funkcija. Navode se u Condition elementu [5].

PalicySet

Palicy combining
algorithm

Target:
PolicySet applies if..

Policy

Target:
Palicy applies If...

Rule combining
algorithm

—

Rule

Target:
Rule applies if...

Effect:
{permit, deny}

Conditions:
Rule |= satisfied if..

[Obligation]
[Advice]

| [Obligation)
[Advice]

[Obligation]
[Advice]

I PalicySat

Slika 1. XACML politika [6]

3.2. Vrste politika

Postoje cetiri vrste politika koje su specificirane u ovom
profilu. To su [3, 7]:

e Role <PolicySet> - politika koja povezuje
vlasnike datog atributa i vrednosti uloge sa
permisijama za tu ulogu. Svaka ova politika
upuéuje na jednu odgovarajuéu politiku sa
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skupom permisija, ali ne sadrzi niti upucuje na
druge tipove politika.

e Permission <PolicySet> - politika koja sadrzi
dozvole povezane sa datom ulogom. Sadrzi
druge politike kojima se opisuju resursi kojima
subjekti imaju dozvoljen pristup. Takode,
precizira i sve uslove tog pristupa i akcije koje se
dozvoljene. Data politika moze da sadrzi
reference na druge politike ovog tipa koje su
povezane sa drugim ulogama. Na ovaj nacin se
dozvoljava da politika nasledi sve dozvole
povezane sa drugom ulogom.

e HasPrivilegesOfRole <Policy> - politika koja
moZe biti sadrzana u Permission politici. Ova
politika podrzava zahteve koji pitaju da li
subjekat ima privilegije date uloge.

e Role Assignment <Policy> ili <PolicySet> -
politika koja definise koje se uloge mogu
omoguditi ili dodeliti odredenom subjektu.
Ovom politikom se mogu  specificirati
ogranienja na razliite kombinacije uloga ili
ukupan broj uloga koje subjekat moze da
poseduje.

Politike navedene u ovom profilu mogu odgovoriti na dve

vrste pitanja [3]:

e Ako subjekat ima omogucene uloge R1, R2, ... Rn,
moze li subjekat izvrSiti datu akciju nad datim
resursom?

o Ako subjekat ima omogucene uloge R1, R2, ... Rn,
znali li to da ¢e subjekat imati dozvole povezane sa
datom ulogom R'? Odnosno, da li je uloga R' jednaka
ili junior od bilo koje od uloga R1, R2, ... Rn?

Dolazimo do zakljucka da politike ovog profila ne
odgovaraju na pitanje: ,,Koji skup uloga ima subjekat?*
To pitanje mora reSavati telo za omoguéavanje uloga.
Pretpostavlja se da su subjektu sve uloge ve¢ omogucene
u vreme kada se trazi odluka o autorizaciji. Takode, ne
bave se okruzenjem u kojem se uloge moraju dinamicki
omogucéiti na osnovu resursa ili radnji koje subjekat
pokusava da izvrsi. Zakljuc¢ujemo da politike navedene u
ovom profilu se ne bave statickim ili dinami¢kim
razdvajanjem duznosti, koji je predviden RBAC modelom
31
3.3. Kontrola pristupa
Kontrola pristupa zasnovana na ulogama moze da se
implementira oslanjajuci se na dva tipa politika [3, 7]:

e Role politike i

e Permission politike.

Potrebno je da za svaku ulogu bude definisana jedna Role
politika koji sadrzi Target element koji ¢ini ovu politiku
primenljivom samo na subjekte koji imaju XACML
atribut pridruzen datoj ulozi. Element Target ne sme ni na
koji nacin da ograni¢i resurs, akciju nad resursom ili
okruzenje [3]. Svaka Role politika treba da sadrzi jedan
PolicySetldReference element koji upucuje na Permission
politiku sa dozvolama date uloge. Pored toga, Role
politika ne sme da sadrzi nijednu drugu politiku ili da
referencira druge politike [3]. Za svaku ulogu treba da se
definiSe jedna Permission politika. Ova politika treba da
sadrzi Rule elemente kojim se specificiraju tipovi pristupa
dozvoljeni subjektima koji imaju datu ulogu [3, 7].

4. SPECIFIKACIJA SISTEMA

Softversko reSenje predstavlja veb editor u kojem se
definiSu prava pristupa oslanjaju¢i se na RBAC profil
XACML-a. Osnovni zadatak ovog sistema je da obezbedi
proces kreiranja politika kojima bi se zadovoljili zahtevi
za definisanje osnovnog i hijerarhijskog RBAC-a.
Resenje se bazira na specifikaciji standarda XACML
verzije 3.0 (XACML v3.0 Core and Hierarchical Role
Based Access Control (RBAC) Profile Version 1.0) [3].

4.1. Arhitektura sistema

Sistem za kreiranje i editovanje XACML politika se
sastoji iz dva modula:

1. korisni¢ki modul i
2. back-end aplikaciju.

Korisni¢ki modul predstavlja front-end aplikaciju koja
obezbeduje interfejs za krajnjeg korisnika i omogudéuje
mu sve neophodne funkcionalnosti. Predstavlja single-
page aplikaciju koja je realizovana upotrebom Angular
okvira 8.0.6. Poslovna logika sistema je smestena u back-
end modulu. Realizovan je kao servisno orijentisana veb
aplikacija koja je implementirana u Java Spring okviru.
Komunikacija izmedu klijentskog i serverskog modula se
obavlja putem REST tehnologija. Sav saobracaj vrSen je
posredstvom HTTP protokola. Hibernate biblioteka se
koristi za manipulaciju podacima koji su smeSteni u
MySQL bazi. Pored relacione baze podataka, koriséena je
i MongoDB baza podataka, kako bi bili ispunjeni zahtevi
Cuvanja politika u vidu dokumenata. Na back-end
aplikaciji se koristi Spring Security okvir kojim se obavlja
autentifikacija korisnika.

4.2. Model podataka

Kako bi se stekao bolji uvid u nain organizacije i
funkcionisanja sistema, na slici 2 je kroz dijagram klasa
prikazan odnos izmedu relevantnih entiteta koji su nam
potrebni kako bismo kreirali Zeljene politike.

El Atriout\ae
~ PERMIT : EmmGonstant
- DENY : EmmGonstant

Slika 2. Isecak iz dijagrama klasa

Tek nakon parsiranja u XML format, politike ¢e biti
saCuvane u nerelacionoj bazi podataka. PolicySet entitet
¢e se sastojati iz instanci Policy entiteta, a pored toga
moze obuhvatati i druge instance PolicySet entiteta.
Policy se sastoji iz Rule entiteta. Instance Policy entiteta
¢e moc¢i da nastave da egzistiraju ukoliko PolicySet vise
ne bude postojao.
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Nasuprot tome, instance Rule klase nefe moé¢i da
egzistiraju ukoliko se obriSe roditeljska instanca Policy
entiteta. Svaki od prethodno navedenih entiteta ¢e sadrzati
Target element. Ovaj element moze biti prazan ili moze
sadrzati AnyOf instance. Dalje, AnyOf instanca mora da
sadrzi AllOf instancu, koja je neophodno da sadrzi Match
instancu. Rule entitet sadrzi Condition. Ovaj element ¢e
biti sadinjen iz Apply elemenata.

5. IMPLEMENTACIJA SISTEMA

U ovom poglavlju ¢e biti opisane funkcionalnosti Cija
implementacija je bila neophodna, kako bi se omogucio
proces kreiranja i editovanja Zeljene politike.

Nakon uspesne registracije i prijave na sistem, korisnik ¢e
imati moguénost kreiranja politika. Ova proces ¢e se
sastojati iz nekoliko Reactive formi, kako bi se uneli svi
potrebni podaci i kako bi interakcija korisnika sa
sistemom bila prirodna i jasna.

Kako bi podaci, prilikom kreiranja politika, bili dostupni
unutar aplikacije sa centralizovanog mesta, na klijentskoj
strani je potrebno Kkoristiti odgovarajuéi sistem za
upravljanje stanjem aplikacije. Ovaj problem je reSen
pomocu Store biblioteke, koju obezbeduje NgRx (Angular
Reactive Extensions). Na ovaj nacin je omogucena obrada
i skladistenje podataka na centralizovanom mestu unutar
aplikacije 1  pratenje  promena  prouzrokovanih
dogadajima. Radi lakSeg snalazenja i bolje preglednosti
podataka, a i poSto je XML moguée vizualizovati kroz
strukturu stabla, autor se opredelio da Koristi TreeGrid
komponentu iz Syncfusion Angular Ul biblioteke
komponenata. Ovom komponentom je omoguceno
dinami¢ko dodavanje elemenata u stablo, prosirivanje i
skupljanje zapisa prikazanih u stablu, S§to odgovara
potrebama projekta.

Kako bismo zapisali politiku u XML formatu, potrebno je
da se koristi odgovarajuci parser. Izabran je JAXB (Java
Architecture for XML Binding) parser.

U nastavku ¢e biti prikazana politika koja je kreirana im-
plementiranim resenjem. Pretpostavimo da bi u organi-
zaciji postojala uloga employee koja bi imala dozvolu za
itanje politika. Neophodno je definisati jednu Role i
Permission politiku. Permission politika koja sadrzi
permisiju vezanu za datu ulogu je prikazana na slici 3.

<PolicySet PolicyCombiningAlgId="8policy-combine:permit-overrides
Version="0.1"
PolicySetId="pPS:employee

tc:xacml:3.0:core:schema:wd-17

xmlns:xsi ttp
xmlns="urn:o:
<Policy Version
xacml-core-

htt,

<Target>
<Anyof>
<Allof>
<Match MatchId="&function:string-equal”>

L:string">read policy</AttributeValue>

MustBePresent="false"/>
</Match>
</Allof>
</Anyof>
</Target>
</Rule>

<Target/>

</PolicySet>

Slika 3. Primer Permission politike

Ova permisija ¢e dozvoliti bilo kojem subjektu da obavi
akciju Citanja politike, ukoliko se dodeli odgovarajucoj
Role politici.

6. ZAKLJUCAK

U radu je predlozeno softversko reSenje za definisanje
prava pristupa putem politika, oslanjaju¢i se na RBAC
profil XACML jezika. Na osnovu ovih politika i uz
pomo¢ odgovarajuéeg mehanizma za sprovodenje
kontrole, mogucée je obezbediti kontrolu pristupa u
informacionim sistemima. Obradene su osnovne ideje na
kojim se bazira kontrola pristupa, analiziran je XACML

jezik 1 njegov mehanizam sprovodenja kontrole pristupa.
Ove teorijske koncepte je bilo neophodno izloziti pre
samog analiziranja RBAC profila XACML-a. Takode,
Opisano je implementirano softversko reSenje i prikazana
je njegova arhitektura.

Trenutno implementiranim reSenjem je ogranicen pristup i
editovanje politike na kreatora politike. Jedno od moguéih
prosirenja ovog reSenja jeste podrSka da viSe korisnika
jedne organizacije mogu da kreiraju i preureduju politike.
Ukoliko bi se ovo proSirenje podrzalo, bilo bi neophodno
uvesti 1 podrsku za verzioniranje politika. Verzioniranjem
bi se obezbedilo da stanje politike uvek ostane
konzistentno i osigurala bi se potpuna kontrola nad
procesom kreiranja politika. Takode, korisniku bi bila
dostupna i istorija svih izmena nad politikama.
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REALIZACIJA INDUSTRIJISKOG POGONA PRIMENOM STEP MOTORA
IMPLEMENTATION OF INDUSTRIAL DRIVE USING STEP MOTORS
Vladimir Omcikus, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad se bavi realizacijom upravljanja
step motorima na primeru pogona za serijalizaciju
(obelezavanje) kutija lekova. U teorijskom delu rada
obradeni su uopSteno step motori, nacin rada, podela i
nacini upravljanja. Pored toga obradena je hardverska
realizacija pogona sa akcentom na drajv koji se koristi u
samom pogonu, njegovim nacinima upravljanja i
modovima rada. Prakticni deo rada se bavi realizacijom
same profibus komunikacije i realizacijom softverskog
dela za upravljanje step pogonom.

Kljuéne redi: Step motori, Profibus, Upravljanje

Abstract — The topic of the paper is the realization of
step motors control on the example of a plant for
serialization (marking) of drug boxes. In the theoretical
part of the paper, step motors, mode of operation,
division and control methods are discussed in general. In
addition, the hardware realization of the drive is
processed, with an emphasis on the drive used in the drive
and its control modes and operating modes. The practical
part of the paper deals with the realization of profibus
communication and the softvers realization for step drive
management.

Keywords: Step motors, Profibus, Management

1. UvOD

Elektromotorni pogon (EMP) je elektromehanicki sistem
koji elektricnu energiju iz primarnog izvora na
kontrolisan nacin pretvara u mehanicki rad, i time sluzi za
pokretanje opreme ili opterecenja.

Razlikujemo dve vrste elektromotornog pogona, to su:
neregulisani i regulisani pogoni. Neregulisani EMP su
pogoni kod kojih nije potrebno menjanje brzine ili stalno
pokretanje i zaustavljanje kao §to su pumpe, ventilatori i
mlinovi. Regulisani elektromotorni pogon (REMP) je
EMP u kome je moguce kontrolisati ostvaren moment,
brzinu ili poloZaj motora. Step motori se uglavnom
koriste kao regulisani elektromotorni pogoni. Kod
regulisanog EMP-a sa step motorima razlikujemo dve
vrste pogona: bez povratne sprege i sa povratnom
spregom.

Tema rada jeste realizacija upravljanja step motorima na
primeru pogona za obelezavanje i serijalizaciju kutija za
lekove u farmaceutskoj industriji.

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Zoltan Corba, vanr. prof.

Nakon uvodnog dela u drugom poglavlju obradeni su
uopsSteno step motori, nacin rada, podela i nacini
upravljanja. U tre¢em poglavlju obradena je hardverska
realizacija samog pogona sa akcentom na drajv koji se
koristi u pogonu, njegovim naéinima upravljanja,
modovima rada. Cetvrto poglavlje se bavi realizacijom
same profibus komunikacije i praktiénom realizacijom
softverskog dela za upravljanje step pogonom.

2. STEP MOTORI

Step motor je "digitalna" verzija elektromotora. On je
elektromehanicki uredaj koji pretvara elektricne impulse u
mehani¢ki pomeraj, najée$¢e Su rotacioni a rede
translatorni.

Siroko prihvaéen step motor u poslednje dve decenije
podstaknut je usponom digitalne elektronike. Savremena
elektronika i primena drajvera sa mikrokontolerima lako
se prilagodavaju zahtevima koji su potrebni za rad
ovakvih uredaja. Step motori su robusni i jeftini jer rotor
ne sadrzi namotane klizne prstenove ili komutator. Rotor
je cilindriéne ¢vrste grade, koji takode moze imati
istaknute polove ili fine zube, vrlo je Cesto permanentni
magnet.

Pogodni su za aplikacije gde su potrebna kompaktna i
robusna resenja. Oni razvijaju maksimalni obrtni moment
pri mirovanju §to ih €ini prirodno pogodnim za drzanje
polozaja. Spoljna komutacija osigurava da je brzina
savrseno konstantna ¢ak i ako opterecenje varira.

Zahvaljujuéi  odsustvu  bilo  kojih  elektronskih
komponenti, step motori rade tamo gde senzori ili meraci
polozaja drugih vrsta motora pokazuju svoje nedostatke
pri teSkim uslovima rada, kao $to su: visoke/niske
temperature, vibracije, buka i prasina.

2.1. Vrste step motora

Zajednicka  karakteristika svih step motora je
sekvencijalno pobudivanje njihovih statorskih namotaja
elektriénim impulsima, pri ¢emu korak motora zavisi od
broja faza i polova statora, odnosno magnetnih osobina i
broja polova rotora.

Prema izvedbi statorskog namotaja i na¢inu upravljanja,
razlikujemo dve vrste:

e Unipolarni step motori,
¢ Bipolarni step motori.

Step motori se po nadinu gradnje dele u tri osnovne
kategorije:

e Step motori sa stalnim

magnetima,

(permanentnim)
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e Hibridni step motori,
e  Step motori sa promenljivom reluktansom.

3. REALIZACIJA STEP POGONA NA PRIMERU
SISTEMA ZA SERIJALIZACIJU |
OBELEZAVANJE

Prakti¢na tema rada je sistem za serijalizaciju i
obelezavanje kutija za lekove u farmaceutskoj industriji,
tacnije samo deo koji se 0dnosi na step pogone , slika 1.

Glavne uredaje sistema ¢ine: dve etiketirke koje sluze za
lepljenje sigurnosnih markica, Stampa¢ za Stampanje
jedinstvenih kodova, kamere za Citanje i proveru koda.
Sistem je potpuno automatizovan, dovoljno je da operater
na operatorskom panelu izabere kutiju, i na osnovu nje ¢e
se ceo sklop automatski pozicionirati. Ceo sistem
poseduje dvanaest step motora, koji su umrezeni profibus
komunikacijom sa PLC-om. Kad operater izabere

prozivod, gornji konvejer, konvejeri sa strane, pogon
kamere, pogon etiketirke i pogon glave Stampaca ce se
postaviti u poziciju koja je optimalna za izabranu kutiju.

Slika 1. Sistem za serijalizaciju i obelezavanje u
farmaceutskoj industriji

Putanja kutija je slede¢a: Prvo se vr$i obelezavanje,
odnosno ispisivanje koda pomoc¢u Stampaca, zatim kutija
prolazi ispred kamere koja ¢ita kod i sme$ta ga u bazu.
Ukoliko je kod necitljiv ili nije dobar, PLC $alje signal za
odbacivanje ka duvaljci, koja se nalazi na samom izlazu.
Posle kamere kutija prolazi pored dve etiketirke koje se
nalaze sa obe strane kutije i vr$e apliciranje sigurnosnih
markica. Samo u slucaju da je kod verifikovan od strane
kamere vrsi se apliciranje sigurnosnim markicama. Nakon
apliciranja vrsi se provera pozicije i kvaliteta zalepljenosti
markica pomoc¢u dva opti¢ka senzora sa optiCkim
vlaknima. Kada markica nije aplicirana ili nije dobro
zalepljena, kutija ¢e biti odbaCena. Ukoliko je kutija
prosla sve provere ona dolazi do izlaznog konvejera.

3.1. Drajv za step pogon

Step pogon sa slike 1, se sastoji od step drajva SD328B i
trofaznog step motora BRS3. Referentne vrednosti se
zadaju i kontrolisu preko PLC-a ili namenskog kontrolera.
Ovaj step pogon ima odli¢ne brzinske karakteristike.
Zbog velikog obrtnog momenta pri malim brzinama
rotacije je posebno pogodan za pozicioniranje na kratkim
udaljenostima. Jo§ jedna prednost je visok obrtni
momenat u mirovanju.

Drajveri koji se nalaze u ovom pogonu imaju moguénost
profibus komunikacije i zajedno sa PLC-om se vrsi
kontrola i upravljanje ovim pogonom.

3.2 Operativni modovi rada drajva

U SD328B step drajveru su integrisani razli¢iti operativni
modovi koju mu omogucavaju Siroku primenu u
industriji, kao $to su:

Rucni mod (JOG) za poziciju ili brzinu,

Mod elektronskog reduktora,

Kontrola pozicije,

Kontrola brzine,

Homing.

Ruc¢ni mod (JOG) - Ovaj mod omogucava da se po jednoj
osi vr$i pomeranje ru¢no. Kretanje se moze ostvariti kao
jedan pomeraj (pozicioni JOG) i kontinualno pri
konstantnoj brzini (brzinski JOG). Na raspolaganju su dve
brzine, sporo ili brzo.

Mod elektronskog reduktora - U rezimu rada elektronskog
reduktora referentni signal dolazi u formi A/B signala
enkodera ili signala impuls/smer P/D. Nova pozicija se
raCuna na bazi impulsnih signala i promenljivog
prenosnog odnosa.

Kontrola pozicije - Ovaj mod sa podesivim kretanjem se
izvodi od pocetne pa do krajnje pozicije. U slucaju
apsolutnog  pozicioniranja, pozicija je definisana
apsolutno u odnosu na nultu tacku ose. Nulta tacka se
mora definisati prilikom definisanja hominga, pre
prvobitne upotrebe apsolutnog pozicioniranja. U slucaju
relativnog pozicioniranja pozicija se odreduje relativno u
odnosu na trenutnu poziciju ili na ciljanu poziciju.

Kontrola brzine - U ovom rezimu rada podeSava se
referenca za brzinu motora i zapocinje Se Kretanje bez
ciljane pozicije. Ova brzina se odrzava sve dok se ne
promeni zadata referenca ili se ne prede u drugi
operacioni mod.

Homing - Homing operacija se sastoji od pridruzivanja
pozicije ose sa poznatom mehanickom pozicijom. Ova
pozicija postaje referentna pozicija za svako pomeranje
po osi. Postoje dve vrste hominga koji se zasnivaju na:
referentnom kretanju i pozicionom podesavanju.

Referentno kretanje je kretanje ka referentnoj tacki na osi,
cilj je utvrdivanje apsolutnog referentnog polozaja izmedu
polozaja motora i poloZaja ose. Referentna tacka takode
definiSe nultu tacku koja se koristi kao referentna tacka za
sva naknadna pomeranja. Svako referentno pomeranje
mora da dosegne referentu ta¢ku da bi bilo validno, ako je
referentno kretanje iz bilo kog razloga prekinuto, mora se
zapoceti opet.

Poziciono podeSavanje se moze koristiti za kontinuirano
kretanje  motora bez  prekorafenja  ogranienja
pozicioniranja. Homing poziciono podesavanje se moze
izvrSiti samo kada je motor u stanju mirovanja. Ovaj
postupak sprecava prekoracenje apsolutnih ograni¢enja
polozaja tokom pozicioniranja, jer se nulta tacka postavlja
neprekidno.
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4. REALIZACIJA UPRAVLJANJA STEP
POGONOM NA PRIMERU SISTEMA ZA
SERIJALIZACIJU I OBELEZAVANJE

Upravljanje step drajverima SD328 se vr$i pomocu
fieldbus mreze. U ovom pogonu koristimo seriju
SD328B, sa kojom se upravlja pomo¢u PROFIBUS-a.

4.1. Profibus tehnologija

Profibus je pametna komunikaciona tehnologija. Uredaji
u sistemu su povezani sa centralnom linijom. Jednom
povezani, ovi uredaji mogu da razmenjuju informacije na
efikasan nacin. Uredaji koji koriste ovaj nacin
komunikacije mogu ucestvovati u samodijagnostici i
dijagnostici povezivanja. Profibus Kkoristi topologiju
magistrale (eng. bus topolgy). Kod ove topologije,
centralni vod ili magistrala, prolazi kroz Citav sistem, dok
su svi uredaji redno povezani sa njim. Ovakav sistem
eliminiSe potrebu da vodovi pune duzine idu od
kontrolera do svakog pojedina¢nog uredaja.

Vrste Profibus-a:

e Profibus FMS - Pocetna verzija Profibus-a bio je
Profibus FMS (eng. Fieldbus Message
Specification). Profibus FMS je dizajniran za
komunikaciju izmedu programibilnih kontrolera
i raéunara. Nazalost, kao pocetni napor Profibus
dizajnera, FMS tehnologija nije bila dovoljno
fleksibilna. Ovaj protokol nije bio pogodan za
manje kompleksnu komunikaciju na Sirim
komplikovanijim  mrezama. Novi tipovi
Profibus-a ¢e zadovoljiti ove potrebe.

e Profibus PA - Profibus PA (eng. Process
Automation) je protokol osmisljen za procesnu
automatizaciju. Profibus PA standardizuje proces
prenosa mernih podataka i posebno je kreiran za
upotrebu u opasnim okruzenjima.

e Profibus DP - Profibus DP (eng. Decentralized
Periphery) je protokol Kkoji je posebno
prilagoden za komunikaciju u proizvodnim
procesima. Njegove osnovne Karakteristike su
brzo i jednostavno umrezavanje dodatnih uredaja
i velika brzina prenosa. Profibus DP postoji u tri
razli¢ite verzije: DP-V0, DP-V1 i DP-V2.
Profibus DP verzija DP-VO je protokol koji je
kori§ten za komunikaciju sa step driverima u
ovom industrijskom pogonu.

4.2. Realizacija Profibus DP topologije

Za realizaciju upravljanja pogonom, koji je tema ovoga
rada, koristi se Profibus DP-VO tehnologija. Profibus
magistrala se sastoji od PLC-a kao DP master uredaja i
dvanaest drajvera kao podredenih uredaja. U ovom
pogonu master uredaj je Siemens PLC CPU 1214C, DC /
DC / DC, 14DI / 10DO / 2Al , dok se za komunikaciju
koristi Profibus DP kartica Siemens CM 1243-5.

UmreZavanje uredaja se vr§i sa jednim Profibus kablom,
koji ide iz komunikacione kartice ka drajverima. Svaki
drajver ima ulazne i izlazne terminale, $to omogucava
vezivanje svih podredenih uredaja redno, jedan za
drugim, slika 2.

POFIRUS |

Slika 2. Topologija Profibus DP

Master uredaj koristi identifikacioni broj za identifikaciju
podredenog uredaja. Idenifikacioni broj koji je vezan za
jedan uredaj je jedinstveni broj dodeljen automatski od
strane master uredaja, to u suStini predstavlja adresu
uredaja. Svakom uredaju se dodeljuje jedinstvena adresa
1...126, podredeni uredaju najéesée koriste adrese 3...126,
dok su za master uredaje rezervisane adrese 0..2. Po
potrebi adrese se mogu menjati i ru¢no.

Profibus DP V0 obezbeduje bazi¢nu funkcionalnost DP-a.
To ukljuCuje ciklicnu razmenu podataka, kao i
dijagnosticke i procesne alarme uredaja konektovanih na
magistrali. Master uredaj cikli¢no upisuje i $alje podatke
ka podredenim uredajima, na isti nacin se vr$i i Citanje
pristiglih podataka sa podredenih uredaja.

Razmena podataka sledi fiksni obrazac:

e Slanje podataka ka podredenom uredaju: Master
uredaj smesta podatak u memoriju namenjenu za
slanje podataka. Sa te memorijske lokacije se
Salje ka podredenom uredaju i izvrSava.

e Primanje podataka od podredenog uredaja:
Master uredaj zaprima podatak o izvrSenju
komande od strane podredenog uredaja. Ukoliko
master uredaj zaprimi potvrdnu poruku bez
ikakve dodatne poruke o gresci, to znaci da je
zadata komanda izvrSena. Master uredaj moze da
Salje novu komandu.

4.3. Realizacija upravljanja primenom korisni¢kog
interfejsa

Kao §to je ve¢ napomenuto u prethodnom delu, sistem
ima dvanaest step motora. Oni se pokre¢u sa upravljackog
panela pritiskom na dugme “START” i zaustavljaju
pritiskom na dugme “STOP”. Od dvanaest motora pet se
koriste za pokretanje konvejera, dok se sedam motora
koristi za pozicioniranje.

Svaki motor koji radi u pozicionom modu ima induktivni
homing senzor koji predstavlja referencu na osnovu koje
se motor pomera na Zeljenu poziciju. Prilikom svake
promene proizvoda sistem ¢e automatski i¢i u homing i
motori ¢e se pozicionirati tako da to odgovara trenutnom
proizvodu. Homing mod se aktivira i u slucaju greske u
sigurnosnom krugu a nakon reseta, kao i u sluéaju
nepredvidenog iskljuCenja sistema ili nestanka struje,
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nakon toga motori ¢ée se pozicionirati po receptu za
poslednji izabrani proizvod.

Prilikom pokretanja sistema potrebno je odabrati ili
proveriti tip proizvoda koji se trenutno radi, svaki put
kada se odabere razli¢it proizvod od prethodnog sitem ¢e
automatski krenuti u homing i novo pozicioniranje.
Takode postoje opcije ponovnog repozicioniranja za
izabrani proizvod ili opcija da se motori postavite u samu
homing poziciju, slika 3. Ukoliko se motori Zele postaviti
u homing poziciju to se vrsi izborom opcije “Home” iz
padaju¢eg menija. Dok je za ponovno repozicioniranje
potrebno je pritisnuti taster “Recepie”.

Ukoliko je izabran proizvod i ciklus pozicioniranja
zavrSen unosi se vrednost brzine transportera, nakon toga
je moguce pokrenuti sistem pritiskom na taster “Start”.
Zaustavljanje sistema se vr$i na istom mestu pritiskom na
isti taster, samo ¢e u ovom slucaju biti oznacen sa “Stop”,
slika 3.

4 »

Slika 3. Glavni ekran upravijackog panela
Na glavnom ekranu se nalazi:

1. START/STOP masine,

2. lzbor proizvoda/postavljanje motora u home

poziciju,

Komanda za pozicioniranje

4. Upisuje se vrednost brzine glavnog i transportera
iznad,

w

5. Upisuje se vrednost brzine transportera za
vodenje sa strane,

6. Listaalarma,

7. Logovanje korisnika,

8. Informacije (naziv sistema, informacije o firmi),

9. Gasenje racunara,

10. Signalizacija greske pogona,
11. Prikaz trenutnih alarma.

5. ZAKLJUCAK

Kora¢ni motori su danas jako zastupljeni u razli¢itim
granama proizvodnje, uprkos svojim manama ovi motori
svaki dan se sve viSe usavrSavaju i Sire oblast svoje
primene. Njihova upotreba pretezno zavisi od o¢ekivanja i
primene. Ako se tezi visokim preciznostima, mehanickoj
¢vrstoci, prilagodenosti korisnicima, kontroli i odrzavanju
polozaja rotora bez napajanja, onda je ova tipologija
motora idealna.

Step pogoni su odli¢ni za aplikacije pozicioniranja. Step
motori se mogu precizno kontrolisati u smislu udaljenosti
i brzine jednostavnim variranjem broja impulsa i njihove
frekvencije. Njihov veliki broj polova daje im ta¢nost,
dok istovremeno mogu da rade u otvorenoj petlji. Ako je
odgovaraju¢e snage i momenta za izabranu aplikaciju,
step motor nikada nece propustiti korak. Posto im nije
potrebna poziciona povratna informacija, a samim tim i
dodatna oprema za pozicioniranje, vrlo su isplativi.

Medutim, trebalo bi uzeti u obzir neka ogranicenja:
nemogucnost rada na velikim brzinama, moguénost
gubljenja koraka a da se to ne primeti na vreme (npr. u
sluaju nekog mehanickog problema), priliéno se
zagrevaju u radu (radna temperatura oko 90°C).

Izbor step pogona kao EMP-a sistema za serijalizaciju i
obelezavanje pokazao se kao jako dobro resenje. Motori
koji se koriste za pozicioniranje su odgovarajuci,
prevashodno u pogledu preciznosti i snage. Svaki od tih
motora pokreée vreteno preko kaiSnog prenosa pa se na
taj nacin dobija dodatna snaga i dodatan moment. Motori
koji se koriste za pokretanje konvejera pokazali su se
takode kao odli¢no reSenje, i na veéim brzinama do 70
m/min.

Pogon se pokazao kao prilicno kompaktan i jednostavan
za upravljanje i rad sa strane operatera. Svi motori, kai$ni
prenosnici, senzori i ostala oprema su pristupaéni u
slu¢aju potrebnog servisiranja i odrzavanja.
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ARHITEKTURA I BEZBJEDNOSNI ZAHTJEVI 5G MOBILNIH MREZA
ARCHITECTURE AND SECURITY REQUIREMENTS OF 5G MOBILE NETWORKS
Jovan Goji¢, Zeljen Trpovski, Dejan Nemec, Fakultet tehnickih nauka, Novi Sad

Oblast - TELEKOMUNIKACIONI SISTEMI

Kratak sadrzaj — U radu su opisane dvije kljucne teh-
nologije koje se koriste u arhitekturi 5G sistema, a to su:
softversko definisano umrezavanje (SDN) i virtualizacija
mreznih  funkcija (NFV). Pored toga, prikazani su
konkretni primjeri ugroZavanja bezbjednosti usluge, kao i
bezbjednosni mehanizmi koji ¢e omoguditi da korisnik
pristupa uslugama bez rizika od gubitka autenticnosti,
povjerljivosti, dostupnosti usluge i integriteta.

Kljucéne rijeci: softversko definisano umrezavanje (SDN),
virtualizacija mreznih funkcija (NFV), 5G mobilna mreza

Abstract — The paper presents two key technologies used
in the architecture of fifth generation networks, namely:
software defined networking (SDN) and virtualization of
network functions (NFV). In addition, concrete examples
of endangering the security of the service are presented,
as well as security mechanisms that will allow the user to
access the services without the risk of losing the
authenticity, confidentiality, availability of the service and
integrity.

Keywords: software defined networking (SDN), network
function virtualization (NFV), 5G mobile network,

1. UvOD

U poslednjih tridesetak godina doslo je do intenzivnog
razvoja viSe generacija mobilnih komunikacionih sistema,
koji su sa sobom donosili novosti i poboljsanja u odnosu
na prethodnu generaciju. Trenutno se kod nas i u svetu
koristi Cetvrta generacija mobilnih komunikacionih
sistema (4G) ili LTE (Long Term Evolution). Medutim,
ve¢ se uveliko razvija novi mobilni komunikacioni sistem
pete generacije. Paketski audio i video striming su sve
popularnije usluge, To zahtijeva sve vece brzine prenosa
podataka i manja kasnjenja. 5G sistemi se projektuju da
zadovolje te zahtjeve a donese i nove funkcije.

Savremeni tempo zivota nuzno donosi automatizaciju u
gotovo svim aspektima zivota i rada ljudi. Osim toga, sve
veci broj uredaja se povezuje u mrezu, i gradi koncept
Internet stvari, 10T (Internet of Things).

Ovo je zapravo mreza uredaja koja ima zadatak da
omoguc¢i razvoj takozvanih ,,pametnih kuéa”, a nakon
toga i ,,pametnih gradova”, ,,pametnih vozila” i sli¢no. Da
bi ovo bilo ostvareno, potrebno je implementirati novu,
petu generaciju mobilnih komunikacionih sistema (5G).
5G je uveliko u fazi istraZivanja i razvoja, a neke drzave
su i implementirale 5G sisteme na nekim podrudjima.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Zeljen Trpovski, vanr. prof.

Tehnologije potrebne za njenu implementaciju svako-
dnevno se usavrSavaju, kako bi pruzile adekvatan kvalitet
usluge. Cetvrta generacija mobilnih komunikacionih sis-
tema ve¢ ima zavidan kapacitet, brzinu i mala kaSnjenja,
ali se od pete generacije ocekuje napredak u svim nabro-
janim aspektima. Osim toga, od pete generacije se
ocekuje i manja potro$nja energije.

Softversko definisano umrezavanje (SDN) je nova tehno-
logija koja olak$ava upravljanje i programabilnost mrezog
sistema, $to mrezu ¢ini pouzdanijom centralizuju¢i odva-
janje upravljacke od ravni prosledivanja podataka.
Najvaznije prednosti SDN tehnologije ogledaju se u mo-
gucnosti globalnog pregleda mreze, ¢ime se omogucéava
centralizacija i prikupljanje podataka o mreznom saobra-
¢aju, a samim tim se poboljSava i kontrola nad mrezom.
Centralizovanim pregledom mreze lak$e se uocavaju gres-
ke 1 moguée opasnosti, pa je jednostavnije i brze pravo-
vremeno reagovanje u cilju otklanjanja istih. Kod SDN
tehnologije, pored prednosti, postoje i odredeni bezbjed-
nosni nedostaci.

SDN tehnologija olaksava DDoS (Distributed Denial of
Service) i MITM (Man In The Middle) napade, a mogu se
ocekivati napadi i na kontrolni sistem. Osim toga, s
obzirom da je kontrola nad mrezom centralizovana, upad
u sistem moze kompromitovati cjelokupnu mrezu. Veliki
bezbjednosni izazov predstavlja i o¢ekivani ogromni broj
korisnika, te ¢e morati biti posvecena naroCita paznja u
odrzanju funkcionalnosti i integriteta mreze.

Jedno od inovativnih rjeSenja za zaStitu od napada na
kontrolni sistem bila bi replikacija laznih kontrolera, ¢ime
bi se potencijalnom napadacu otezao pronalazak stvarnog
kontrolera. Ovo nije savrSeno rjeSenje, ali na ovaj nacin
kontrolni sistem ¢e barem donekle moci biti zasticen.
Ipak, potrebni su dodatni zastitni sistemi, kako bi se
osigurala bezbjednost SDN tehnologije. Paketi podataka
kod SDN mreza se $tite tehnikama kodiranja.

Medutim, kodiranje ne predstavlja zastitu od distribuira-
nog uskraéivanja usluge, koje ima za cilj preopterecenje
mreznih resursa ogromnim brojem zahtjeva.

Rjesenje za ovaj problem moze biti uvodenje vremenskih
markera, uz pomo¢ kojih bi mogao biti prepoznat DoS i
DDoS napad [1].

2. PREDLOZENA BEZBJEDNOSNA
ARHITEKTURA 5G MOBILNIH MREZA
Bezbjednosna arhitektura mora biti realizovana tako da se
prilagodi mreznoj arhitekturi, ali mora da odgovori i na
bezbjednosne izazove koje sa sobom nose 5G sistemi.
Ona mora biti osmi$ljena tako da bude efikasna, ne
optere¢uje mrezne resurse i da bude adaptivna, kako bi se
mogla prilagoditi  trenutnim  potrebama. Takode,
bezbjednosna arhitektura mora biti otporna na razliCite
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prijetnje i akcije koje mogu kompromitovati bezbjednost
podataka koji se S$alju i primaju i Korisnika koji
komuniciraju.

Osim toga, mora se uzeti u obzir i ¢injenica da se od
mobilnih mreza pete generacije ocekuje da podrzi veliki
broj uredaja i korisnika. Zato se moraju osmisliti
bezbjednosni mehanizmi koji ¢e moc¢i podrzati ovako
veliki broj uredaja i korisnika. Zbog tako velikog broja
uredaja i korisnika, koji do sada nije viden ni u jednoj
mobilnoj mrezi starije generacije, moraju se koristiti
znatno napredniji  bezbjednosni mehanizmi od ranije
implementiranih. Svakako, treba se uzeti u obzir i potreba
za izuzetno malim kasnjenjem zbog primene u sistemima
za autonomnu voznju, gdje reakcije u saobrac¢aju moraju
biti brze i pravovremene.

S obzirom na ove zahtjeve, predlaZe se razdvajanje ravni
prosledivanja podataka od kontrolne ravni, ¢ime bi se
omogucilo kodiranje podataka tako da budu fleksibilniji,
da upravljanje mrezom i mreZnim saobracajem postane
jednostavnije, kao i da se ubrza proces provjere
bezbjednosnih aspekata.

Najvaznije mrezne funkcije kontrolnog sloja jesu:

e Funkcija upravljanja pristupom i mobilno$¢u AMF
(Access and Mobility Management Function). AMF
nije uvijek neophodna, ve¢ zavisi od razli¢itih
primjena.

e Funkcija upravljanja sesijom, SMF (Session Manage-
ment Function). Moze postojati viSe SMF funkcija
koje upravljaju razli¢itim sesijama jednog korisnika za
jedan AMF.

e Funkcija objedinjenog upravljanja podacima UDM
(Unified Data Management). Ova funkcija takode
upravlja profilima za fiksni i mobilni pristup u 5G
mrezi.

e Funkcija kontrole politike PCF (Policy Control
Function). Ovom funkcijom omogué¢ava se upravlja-
nje mobilno$¢u, kvalitetom usluge, romingom i sl.
PCF funkcija vrsi kontrolu AMF i SMF funkcija.

U 5G mrezama postoje Cetiri bezbjednosna domena,

organizovana na sli¢an nacin kao u mobilnim mrezama

starijih generacija.

Na slici 1. prikazana je bezbjednosna arhitektura sa Cetiri

bezbjednosna domena, ozna¢enih sa A, B, C i D.

KorisniCke
aplikaciie
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Slika 1. Bezbjednosna arhitektura mobilne mreze [2]

Bezbjednosni domen oznaden sa A, safinjen je od
bezbjednosnih funkcija koje obezbjeduju bezbjedan
pristup mrezi, uz zastitu od razli¢itih vrsta napada. S
obzirom na to da se u novom fizickom sloju primjenjuju
tehnologije kao HetNet, D2D (Device-to-Device), MIMO

(Multiple-Input and Multiple-Output) i druge, pojavljuju
se 1 problemi sa bezbjednos¢éu koji se moraju sanirati i
prevenirati.

Bezbjednosni domen oznacéen sa B sacinjen je od funkcija
¢ija je uloga zastita od napada na klasi¢ni kablovski dio
mreze, koji otezavaju bezbjednu razmjenu podataka.
Bezbjednosni domen B nalazi se izmedu RAN (Radio
Access Network) i jezgra mreze nove generacije,
kontrolnog i korisnickog sloja. Autenti¢nost, povjerljivost
podataka i integritet predstavljaju najvaznije aspekte koji
se provjeravaju u ovom bezbjednosnom domenu.
Bezbjednosni domen oznaCen sa C salinjen je od
bezbjednosnih funkcija ¢ija je uloga da obezbijede
obostranu provjeru izmedu jezgra mreZe nove generacije i
korisnickog interfejsa i to prije nego sam kontrolni sloj
pristupi korisnickom interfejsu. Na ovaj nacin se vrsi
provjera autenti¢nosti.

Bezbjednosni domen oznaden sa D predstavlja bezbjed-
nosne funkcije ¢ija je uloga obezbjedenje bezbjednosti
poruka koje se razmjenjuju izmedu korisnickog interfejsa
i pruzaoca usluge, ali i izmedu korisnika i mreznog
operatora.

3. BEZBJEDNOSNI MEHANIZMI U 5G
MOBILNOJ MREZI

U cilju ostvarivanja bezbjednosnih zahtjeva 5G sistema
neophodno je izvrsiti unaprijedenje postojeéih bezbjed-
nosnih mehanizama i izna¢i nova rjeSenja koja ¢e biti
namjenski napravljena za primjenu u 5G sistemima. Ino-
vativna arhitektura koju sa sobom donosi mobilna mreza
pete generacije zahtijeva unaprijedenje bezbjednosnih
protokola, mali memorijski prostor i veoma brzu obradu
podataka, u cilju smanjenja kasnjenja u procesu komu-
nikacije. Osim toga, bezbjednosni mehanizmi moraju
imati osobinu adaptivnosti, kako bi se mogli prilagoditi
razli¢itim vrstama napada i drugim bezbjednosnim prijet-
njama.

Neke od bezbjednosnih tehnika koje bi mogle unaprijediti
nivo bezbjednosti u mobilnim komunikacionim sistemima
pete generacije jesu:

e provjera autenti¢nosti,

e odrzavanje povjerljivosti komunikacije,

e obezbjedenje dostupnosti usluga i

e zadrzavanje integriteta.

3.1. Provjera autenti¢nosti

Provjera autenti¢nosti se moze vrsiti na dva nacina i to
provjerom osobe i provjerom poruke. Provjera osobe ima
za cilj da nesumnjivo utvrdi autentiCnost strana u
komunikaciji, dok s druge strane provjera poruke ima za
cilj provjeru autenti¢nosti samog sadrzaja komunikacije.
Postoje tri nacina na koje se moze izvrsiti provjera
autenti¢nosti. To su:

e provjerom same mreze,

e provjerom pruzaoca usluge i

e provjerom i mreze i pruzaoca usluge [6].

Kod SDN mreza preporucuje Sse brza provjera
autentiénosti, koja ne upotrebljava  kriptografske
algoritme (koji neminovno oduzimaju vrijeme za provjeru
autenti¢nosti), u cilju povecanja efikasnosti kod velikog
broja zahtjeva. U poredenju sa digitalnom kriptografijom,
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ovaj metod je teZze potpuno kompromitovati. Metod se
realizuje u viSe bezbjednosnih slojeva, pa je i stepen
bezbjednosti veéi [7].

3.2. Povjerljivost

Dva su aspekta koja ¢ine povjerljivu komunikaciju, a to
su povjerljivost podataka i privatnost. Povijerljivost
podataka $titi podatke u toku prenosa od razli¢itih vrsta
pasivnih napada na nacin da ogranic¢ava pristup podacima
samo ovlas¢enim korisnicima. Privatnost s druge strane
utice na spreCavanje kontrolisanja 1 uticanja na samu
informaciju, odnosno spre¢ava se pristup analitickim
podacima moguéim napadacima.

Za zastitu povjerljivosti podataka i privatnosti najcesce se
koristi metoda kodiranja. Metod kodiranja spreava
neovlaséen pristup i upotrebu podataka. Za kodiranje
poruka veoma Cesto se koristi metod simetri¢nog kljuca.
Princip simetriénog kljuca zasniva se na tome da svaka
strana u komunikaciji ima privatni klju¢, pomocu kojeg se
kodira i dekodira poruka. Privatni klju¢ mora biti
distribuiran na bezbjedan nacin, kako bi se sprije¢ilo da
komunikacija bude kompromitovana. Metod simetri¢nog
kljuca je bezbjedan za slucajeve napada gdje napada¢ ima
limitirane racunarske resurse, pa ne moze probiti Sifru.

Da bi bio postignut visok nivo povjerljivosti podataka
koji se u toku komunikacije razmjenjuju, potrebno je
koristiti sledece metode:

e upravljanje snagom,

e sigurnosni relej,

e vjestacki Sum,

e Obrada signala.

Upravljanje snagom signala je neophodno kako bi se
otezala ili onemogucila rekonstrukcija komunikacionog
signala i kako bi se na taj naCin izbjeglo presretanje i
prisluskivanje komunikacije za neovlaséene osobe. Snaga
signala prilagodava se smjeru komunikacije, sa ciljem da
signal nosilac podataka dode na odrediste, odnosno do
primaoca kojem je i namijenjen. Na ovaj nacin moze
znatno biti smanjena koli¢ina podataka koji su dostupni
neovlas¢enim licima.

Sigurnosni relej moze biti posrednik u komunikaciji
izmedu dvije osobe. Sigurnosni relej pomaze posiljaocu
da bezbjedno prenese podatke do primaoca, kao Sto je to
prikazano na slici 2.

Relej
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Slika 2. Princip rada sigurnosnog releja kao mehanizma
zastite poslanih poketa [8]

3.3. Dostupnost
Pojam dostupnosti moze se definisati kao stepen
pristupacnosti usluge korisnicima, kao i u kom fizickom

dijelu teritorije je wusluga pristupacna korisnicima.
Dostupnost se moze smatrati mjerom robustnosti sistema
u sluc¢aju napada. DoS i DDoS napadi predstavljaju
zapravo napade na dostupnost usluge, a oni mogu
onemoguciti koriS¢enje usluga koje pruza mrezni
operator. Osim navedenog, ometanje takode negativno
utice na dostupnost mreze, otezavajuéi komunikaciju. U
5G mrezama postojace veliki broj cvorova, koji su
potrebni za loT, a to predstavlja veliki izazov u
spreCavanju ometanja i DDoS napada, kako bi se
obezbijedila dostupnost mreze [7].

3.4. Integritet

Bez obzira na ¢injenicu da se u svakoj komunikaciji vrsi
provjera autenticnosti poruke, ¢iji je zadatak provjeriti
legitimitet izvora poruke, potrebno je takode provjeriti da
li je poruka u procesu prenosa izmijenjena ili duplifiko-
vana. Zbog toga je od velikog znacaja koristiti dodatni
bezbjednosni mehanizam, ¢ija je funkcija provjera integri-
teta poruke. Zadatak ovakvog mehanizma je da sprijeci
nepozeljno umnozavanje poruke, Cime se zaguSuje
komunikacioni kanal, odnosno sistem, ali i da sprijeci
aktivne napade na komunikaciju, koje imaju za cilj da
izmijene poslatu poruku. Apsolutan integritet poruke
obezbjeduje se na nacin da se obavlja obostrana provjera
uz pomo¢ klju¢eva namijenjenih za provjeru integriteta.

4. ZAKLJUCAK ISTRAZIVANJA NA OSNOVU
KONTRAPRIMJERA RADI ,,OBARANJA“
HIPOTEZE

Ovaj rad je proizaSao iz master rada, te su analizirane
bezbjednosne prijetnje kao i kontraprimjeri obaranja
polazne hipoteze za 5G sisteme. Na osnovu njih ponudena
SuU rjeSenja za zastitu komunikacije u ovim sistemima.
Kao prvi kontraprimjer se navodi aktivno prisluskivanje
koje na osnovu povecanja broja antena (M>50) unutar
bazne stanice ugrozava kapacitet tajnosti korisnika.

Dakle, aktivnom prisluskivacu kapacitet tajnosti je poras-
tao i samim tim ugrozio legalnog korisnika. Drugi kontra-
primjer se odnosi na distubuirani napad uskra¢ivanja uslu-
ge, gdje je jasno prikazano da se sav saobracaj obustavlja,
jer je doslo do zaguSenja servera, a to se desilo nakon 3
sata od pocetka simulacije. Treéi, ujedno i poslednji
kontraprimjer se odnosi na slucaj ,,éovjek u sredini”
(MITM), gdje ,,napada¢” na osnovu URL adrese pristupa
istom serveru kao i ,zrtva” te uspijeva da preuzme
odgovarajuce informacije.

preuzete informacije su napadacu neophodne za uspjesan
napad, uz pomo¢ unaprijed odredenog pseudokoda.

Ipak, za obezbjedenje maksimalne sigurnosti komunika-
cije pored navedenih kontraprimjera za obaranje hipoteze,
bice potrebno implementirati tehnologije mobilnih mreza
pete generacije u vecoj mjeri — kao mreze sa velikim
brojem korisnika.

Tokom implementacije vjerovatno c¢e biti uoCene i
prijetnje i nedostaci, koje nije moguce uociti prije samog
realnog koris¢enja. U ovom slucaju, adaptivni
bezbjednosni mehanizmi mogli bi igrati klju¢nu ulogu za
bezbjednu komunikaciju.

5. ZAKLJUCAK

1z prethodnog izlaganja vidljivo je da svaka nova genera-
cija mobilnih komunikacionih sistema nastaje kao rezultat
potrebe za unaprijedenjem postoje¢ih mobilnih komuni-
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kacionih sistema. Stoga je peta generacija mobilnih ko-

munikacionih sistema nastala kao posljedica potrebe za

razvojem mobilnih komunikacionih sistema &etvrte gene-

racije. Medutim, ona nije samo jednostavno unaprijedenje

LTE sistema, ve¢ je u svojoj osnovi bazirana na

drugacijoj, naprednijoj arhitekturi i namijenjena je za

znatno drugacije potrebe korisnika.

Mobilni komunikacioni sistemi pete generacije trebalo bi

da u velikoj mjeri:

o ubrzaju prenos podataka,

e kaSnjenja smanje na najmanju fizicki mogucéu mjeru,

e pruze velikom broju korisnika na malom fizickom
podrucju pristup Sirokopojasnoj Internet vezi,

e unaprijede pokrivenost signalom i

o unaprijede energetsku efikasnost sistema.

Da bi svi ovi, Cesto kontradiktorni zahtjevi, bili moguci,
potrebno je razviti tehnologije koje ¢e razdvojiti hard-
verske i softverske funkcije i omoguciti virtualizaciju
mreznih funkcija.

Na taj nac¢in mobilne mreze pete generacije postaju daleko
fleksibilnije i efikasnije, jer ¢e postati moguce dijeliti
mrezu na manje logicke cjeline, koje ¢e biti konfigurisane
u zavisnosti od potreba korisnika. Jezgro mreze, koje je u
mobilnim komunikacionim sistemima starije generacije
bila jedinstvena logicka cjelina, u 5G mrezama moci ¢e
biti podijeljena na vise jezgara, koja ¢e obavljati funkcije
blize korisnicima, ¢ime ¢e se kaSnjenje svesti na
minimum.

Moze se zakljuciti da ¢e mobilni komunikacioni sistemi
pete generacije u prvih pet godina aktivnog rada imati
ogroman broj korisnika, ¢ime ¢e se visoka ulaganja u
razvoj istih isplatiti.

Uzevsi u obzir naprijed navedeno, jasno je da su bezbjed-
nosni zahtjevi 5G sistema znatno veci nego kod bilo kojeg
drugog mobilnog komunikacionog sistema starije gene-
racije.

Bezbjednost dakle, predstavlja izuzetno vazno pitanje za
mobilne komunikacione sisteme pete generacije. Ipak,
imaju¢i u vidu uspjeh ranijih generacija mobilnih
komunikacionih sistema, moze se ocekivati da ¢e razvojni
timovi 5G sistema uspjesno odgovoriti na sve izazove i
projektovati sisteme bezbjedne, brze i pouzdane za krajnje
korisnike.
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RAZVOJ RACUNARSKE IGRE CIJI JE CILJ SPASENJE TRADICIONALNOG
ANTAGONISTE

DEVELOPMENT OF A COMPUTER GAME AIMED AT ASVING THE TRADITIONAL
ANTAGONIST

Bozidar Kljajevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Zadatak projekta bio je razviti
racunarsku igru od samog pocetka, odnosno osmisljanja
ideje pa sve do krajnje realizacije racunarske igre. Za
realizaciju projekta krisceni su Uniti (Unity), Blender
(Blender) i Photoshop (Photoshop). Za potrebe igre
osmisljene su pozadinska prica i prica igre, koje prate
dasavanja u igri. Ciljevi igre su pomoc¢i smrti,
tradicionalnom antagonisti, i preziveti u ostatku igre. Kao
rezultat dobijena je potpuno realizovana avantura kao
zanimljiva racunarska igra.

Kljuéne redi: Razvoj video igre, dizajn, modelovanje,
prica, nivoi

Abstract — The task of the project was to develop a
computer game from the very beginning, ie from the
conception of the idea until the final realization of the
computer game. Unity, Blender and Photoshop were
named for the realization of the project. The background
story and the story of the game are designed for the needs
of the game, which follow the events in the game. The
goals of the game are to help death, traditional
antagonists, and survive in the rest of the game. The
result is a fully realized adventure as an interesting
computer game.

Keywords: Video game development, design, modeling,
story, levels

1. UvOD

Projekat koji se realizuje predstavlja video igru, ¢iji se
razvoj prati od samog pocetka, od predstavljanja ideje,
preko price, razvoja i problema svih pratec¢ih delova igre,
do konacne verzije. Ideja je potekla od Zelje da se spoji
viSe elemenata razli¢itih Zanrova objedinjenih u avanturu.
Naziv projekta odnosno igre je From Beyond, §to znaci Sa
one strane. Za realizaciju igre kori$éeni su Unity, Blender
i Photoshop.

Smrt je zarobljena. Da li si spreman da krene$ u avanturu?
Voden legendarnom pricom ulazi§ u mracne prostorije sa
ciljem da pronade§ smrt i da je oslobodi§ kako bi stvari
ponovo normalno funkcionisale. Kako se suociti sa smréu
i kako je osloboditi? Istrazuj, suoéi se sa strahovima i
pobedi.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dragan Iveti¢, red. prof.

From Beyond je zanrovski odredena kao avantura, ali u
sebi krije i elemente drugih Zanrova. Avantura ukljucuje
istrazivanje, reSavanje zagonetki, prikupljanje, dekodira-
nje poruka i kretanje lavirintima. Igra je third person
realizovana u 3D-u i prvenstveno razvijana za PC. Igra
prati lroasa, glavnog junaka, koji je spletom okolnosti
izabran da krene u avanturu u mra¢ni svet sa ciljem da
oslobodi Thanatosa, odnosno smrt, kako bi svet ponovo
normlano funkcionisao. Cilj u igri je istraziti, reSiti i
sakupiti potrebno. Glavni cilj je osloboditi zarobljenu
smrt. Smrt se osloada kada se pronade lobanja i donese do
smrti. Ono $§to igru ¢ini jedinstvenom je svakako zabavan
gameplay, ali i kako je veé¢ napomenuto jedinstvena
kombinacija viSe elemenata drugih Zzanrova u okviru
avanture. Kombinacija horora i mozgalica uklopljenih u
jednu igru. Originalna pozadinska pri¢a (eng. backstory)
data je u igri i nadogradena fantasticnom pri¢om same
igre. Pri¢a ima zanimljiva deSavanja i fantasti¢no prati sva
desavanja u igri. Ono §to predstavlja jedinstvenost igre je
¢injenica da je u igri potrebno osloboditi smrt. Dok je u
igrama standardno pravilo boriti se protiv smrti ili je smrt
predstavljena kao nesSto nepozeljno, u igri From Beyond
cilj je pomoc¢i smrti i osloboditi je.

From beyond je namenjen ljudima Sirom sveta, bez
geografskih ograni¢enja ili tendencija na nekom delu
sveta. Sa druge strane, $to se tiCe starosne granice, igra je
namenjena tinejdZerima starijim od 12 godina i odraslim
osobama. Namenjena je avanturistima, osobama koje vole
horor, misteriju, fantastiku, zagonetke i istrazivanje. Cilj
je da se kod igraca izazove osecaj uzbudenja, ali i straha,
¢emu doprinose ambijent i muzika u igri. Takode kod
korisnika se izaziva ushi¢enje, odnosno zelja za
napredovanjem. Kad otkrije ili re$i neki deo, kod
korisnika se formira uzbudenje i Zelja da vidi $ta je
slede¢e, te nastavlja da igra. Od igraa se ocekuje i
razmisljanje i reSavanje zagodnetki koje nisu jednostavne,
a to je jo$ jedan od razloga zasto je granica za igraca
postavljena na minimum 12 godina. Estetika je prisutna u
igri i ima za cilj da izazove estetsku zahvalnost igraca, ali
pored estetskog momenta neki predmeti koji doprinose
estetici kriju i znacajne informacije u igri.

2. NARATIVNI DIZAJN

Ono §to treba da pokrije jedan dobro odraden narativni
deo igre nije samo glavna pri¢a koja prati igru, veé i
desavanja pre ili eventualno posle glavne radnje. Radnja,
odnosno prica koja nosi glavni teret svakako jeste onaj
deo koji je prisutan u radnji igre, ali podjednako je bitno
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dati 1 uvid u stvari kako se doslo do radnje u igri, odnosno
predstaviti Siru sliku ili dati pozadinsku pricu koja
objasnjava glavna desavanja, ta¢nije glavne probleme u
samoj radnji igre.

2.1. Pozadinska prica

Pre mnogo godina, vodeni idejom o zivotu bez smrti,
cetiri ucena Coveka tog vremena, medu kojima je bio
jedan slikar, okupili su se u mra¢nim i zabacenim
prostorijama sa idejom da smisle plan kako da zarobe
smrt. Smrtnost je deo covekove priode, ali oni su hteli to
da promene i da ljudi postanu besmrtni. Izvodili su
eksperimente opasne po zivot, kako bi namamili smrt da
dodje ka njima. Smrt je dosla i upala u ve¢ pripemljenu i
osmisljenu zamku. Oduzeli su joj lobanju kako ne bi
mogla da izade i na taj nacin smrt ostaje zarobljena. Slikar
uvida da prave gresku, ali njegovi saradnici ne zele da ga
sluSaju. Smrt ostaje zarobljena i od tog momenta ljudi
zive vecno, bez umiranja. Prirodni proces umiranja je
naruSen, ljudi Zive sa opakim bolestima koje bi se u
prirodi stvari zavrSavale smréu, ali sada smrti nema i ljudi
zive sa bolestima i muce se.

2.2. Pri¢a igre

Prica pocinje sa prikazom problema u stvarnom svetu
junaka. Ljudi dugo Zive, nema umiranja, moge bolesti ne
zavrSavaju se smréu, ve¢ ljudi zive sa tim opakim
bolestima i muce se. Nije to Zivot, ali smrti nema, prirodni
proces je naruSen ve¢ duze vreme. Iroas saznaje za
legendu o smrti, odnosno kako je smrti oduzeta lobanja i
kako je zarobljena. Zaintrigiran je legendom, ali nema
dovoljno hrabrosti da se upusti u avanturu. Ne zeli da
napusti porodicu i bliske ljude, jer neki od njih su bolesni.
Takode u Iroasovoj glavi se ponavlja pitanje “Da li je
smrt na naSoj strani, da 1i je pametno osloboditi je?”.
Carobnjak Magos daje Iroasu datalje o legendi i otkriva
mu destinaciju gde mora po¢i u nameri da oslobodi smrt.
Iroas prihvata izazov i odlazi na mra¢no mesto gde smrt
Ceka zarobljena. Iroas mora resiti testove i1 zagonetke
kako bi presao prepreke koje su stavljene ispred njega.
Susre¢e se sa Thanatosom - smrt i shvata da nema
povratka nazad. Thanatos daje Iroasu zadatak da pronade
lobanju i da mu je donese. Na tom putu ga ceka jo$
testova, koje ako ne reSi i ne donese lobanju, ostaje
zarobljen sa Thanatosom u mracnim prostorijama. U
skrivenoj prostoriji konac¢no pronalazi lobanju koju trazi.
Thanatos dobija lobanju i konac¢no je slobodan. Pokazuje
Iroasu put, ali taj put nije bezbedan. Kako bi pobegao sa
ovog mracnog mesta pred Iroasom su nova iskuSenja i ne
sme praviti greske sada kada je smrt slobodna i motri na
njega. Kako je lroas oslobodio Thanatosa, prirodni proces
umiranja je ponovo uspostavljen.

3. KARAKTERI

U svakoj video igri bitan deo price i igre su karakteri.
Igraci se Cesto poistovete sa glavnim karakterom ili im
paznju privlaci neki od sporednih karaktera. Kao glavni
nosioci radnje karakteri moraju biti autenti¢ni i adekvatno
uskladeni sa priGom i ambijentom radnje. Na sceni u
video igri prisutna su tri karaktera, dok se u pri¢i pominju
jos neki. U igri su prisutni glavni lik Iroas, Thanatos -
karkater koji predstavlja smrt i Magos — carobnjak,
odnosno mentor i pomo¢nik u igri.

3.1. Modelovanje i animiranje

Prvi korak u realizaciji je samo modelovanje karaktera.
Kako se modeluje karakter ¢ija je namena da se koristi u
video igri, onda se model pravi tako da bude Low Poly
model. Glavna ideja je da model bude sacinjen od manjeg
broja poligona kako bi model zahtevao manje raunarske
snage za renderovanje. Stoga se Low Poly modeli i koriste
u video igrama i sistemima virtuelne realnosti.

Ovako napravljen model se dalje priprema za dodavanje
teksture. Model se odmota (eng. unwrap), odnosno ceo
model se prikaze na 2d povrSini kako bi se na njega
primenila odgovarajua tekstura. Da bi se model
odmotao, na modelu su rucno pravljeni rezovi (eng.
seams) kako bi model mogao da se prikaze u 2d-u. Rezovi
su pravljeni tako da se uglavhom nalaze na ivicama
modela, kada je to bilo moguce, ili na delovima tako da
rezovi budu $to manje uprecatljivi i vidljivi. Nakon
odredenih rezova model se transformise u UV mapu,
odnosno 2d delove modela prikazane u ravni. Na tako
razvijen model u 2d potrebno je primeniti teksturu. Kako
bi se primenila tekstura kao jedna slika, ru¢no je pravljena
takva slika, delom u Blenderu, delom u Photoshopu.
Nakon primene teksture na model, slede¢i korak u
realizaciji funkcionalnog modela je rigovanje, odnosho
ubacivanje skeleta. Za pravljenej skeleta iskori§¢ena je
opcija koju nudi Blender, a to je Basic Human Meta-Rig.
Primenom ove opcije dobija se skelet, nakon ¢ega se kosti
pazljivo i precizno postave na odgovarajuce pozicije tako
da se poklapaju sa prethodno kreiranim karakterom.
Nakon preciznog postavljanaj kostiju na odgovarajuce
pozicije, koristi se Generate rig, postoje¢a opcija u
Blenderu koja omoguc¢ava povezivanje kostiju i kontrolu
na ispravan nacin. Nakon S§to je skelet napravljen
potrebno je povezati karaktera i kosti u procesu koji se
zove skinning. Model je parent-ovan na Kkosti sa
automatic weighs, a zatim u weight paint modu su
doradene tezine gde je bilo potrebno. Na ovaj naéin svaka
tatka modela povezana je odredenim procentom za
odgovaraju¢e kosti. Ovako odraden model spreman je
dalje za animiranje. Odradene su tri animacije: idle, hod i
skok. Idle je jednostavna animacija sa animiranjem tri
kontrole tako da se stekne utisak da karakter dise.
Animacija traje 34 frejma i prvi i poslednji frejm su isti
kako bi se mogao efikasno ukljuciti loop animacije.
Animacija hoda je takode loop animacija gde prvi i
poslednji frejm izgledaju isto, s tim da u sredini postoji
frejm koji je suprotan od pocetnog i krajnjeg, odnosno
suprotne ruke i noge se nalaze napred i nazad. Uradene su
kljuéne poze: contact, down, pass, up. Tre¢a animacija je
animacija skoka koja se sastoji iz tri animacije, kako bi
posle mogle odvojeno biti implementirane u igri. Prva
animacija je odskok, koja prelazi u animaciju inAir,
odnosno animaciju padanja, koja ide u loop sve dok
karakter ne treba da se doceka, a tada ide tre¢i deo,
odnosno doskok.

3.2. Sinopis likova

Poznati psiholog Karl Jung objasnjava razlog =za
pripovedanje u smislu nesvesnog znanja sa kojim smo svi
rodeni, a opet mozemo da ga nikada ne budemo direktno
svesni. U okviru ovog znanja nalaze se univerzalne teme i
arhitipovi koji se pojavljuju u obliku prica i tipova likova
u umetnosti, muzici, knjizevnosti, filmu 1 igrama.
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Arhetipovi se koriste u svim zabavnim medijima kako bi
pojacali vezu publike sa pri¢om. Arhetipovi po Jungu
prisutni u igri From Beyond: heroj, mentor, ¢ubar i senka.

Heroj - suocava se sa problemom priée, sprovodi radnju
igre, preuzima rizik i odgovornost. Sinopis lika - Ime:
Iroas (gre. fipwog) na grékom jeziku junak — slika 1. Opsti
tip: fantasti¢ni, stvoren samo za potrebe igre. Karakter je
muskog pola, starosti izmedu 25 i 30 godina. Fizicki
izgled: karakter prose¢ne grade, izgledom predstavljen
kao proseCan Covek iz naroda, akcenat je na njegovoj
moralnoj veli¢ini. Vizuelne karakteristike — Cetiri boje
(crvena, crna, zelena i siva). Na jakni oslikan zmaj
(hrabrost, odvatnost). Na glavi Slem kao unikatan deo
karaktera — sigurnost. Razvoj lika — Ide na putovanje da
reSi problem koji je zadesio ne samo njega, veé i
celokupno Covecanstvo. Moralnu snagu pokazuje kada
problem svih ljudi stavlja u prvi plan, gde pokazuje brigu
ne samo za sebe ve¢ i za zajednicu. Razvoj lika se ogleda
u njegovoj bojazni da krene na put, hrabrosti da ipak ode
u avanturu i suoéi se sa izazovima, preko susreta sa
smréu, i kona¢nog povratka gde je junak sad bogatiji za
jedno veliko iskustvo. Pokazuje da mozZe da se nosi sa
strahom i legendom o smrti. Pokret — ciklus kretanja i idle
prikazuju da je heroj hrabar i siguran u sebe, iako se
nalazi na opasnom mestu i na opasnoj misiji, ipak pravi
brze i odvazne pokrete i uzurbano se krece ka opasnosti.

Slika 1. — Iroas — glavni junak

Mentor - stariji savetnicki lik, oslonac heroja u avanturi.
Ime: Magos (gre. magos), $to na grékom jeziku znaci
Carobnjak. Opsti tip: mitski, u mitskim pri¢ama Cesto se
pominju Carobnjaci. Lik je muskog pola, starosti oko 400
godina. Fizi¢ki izgled: visine iste kao heroj, seda i duga
kosa, seda brada. Vizuelne karakteristike — dominira siva
boja, sivo odelo, plast, Sesir i Stap. Osobine — ¢arobnjak je
mudar, zivi dovoljno dugo da poznaje dogadaje koji
¢ekaju heroja. Simboli mudrosti kao kod svakog
arobnjaka su dugatka brada, $eSir i $tap. Carobnjak
poznaje legendu o smrti, daje dovoljno informacija
samom heroju. Vokalne karakteristike: dubok i smiren
glas.

Cuvar — heroju blokira napredovanje junaka dok junak ne
dokate svoju vrednost, u ovom slucaju dok ne donese
potreban predmet. Sinopis lika: Ime: Thanatos (gre.
favarog), na grékom jeziku znaci smrt. Opsti tip: mitski,
smrt se Cesto pominje u mitovima i legendama. Lik je
muskog pola, besmrtan. Fizicki izgled: lik smrti je visi
malo u odnosu na heroja, krupniji je od heroja. Vizuelne
karakteristike — dominira crna boja, crni plast. Na rukama
ima duze nokte nalik na kandze. Iskrzali i pocepani
krajevi odeée. Osobine — nestrpljiva, Zeljna slobode,

takoze mudra. Pokret — ldle animacija oslikava neki vid
tapkanja u mestu, odnosno bespomoc¢nost i nestrpljenje
smrti. Smrt se takode nestrpljivo kreée u krug po
prostoriji, dok se ne susretne sa lroasom, kada prelazi u
Idle.

Senka — ¢etiri vidjenija oveka tog vremena. RazmiSljaju
suptorno od heroja. Odgovorni su za problem koji je
zadesio heroja. Nisu u potpunosti zli, ve¢ imaju suprotan
stav od heroja po pitanju smrti. Pohlepno su postupili bez
razmisljanja o posledicama i tako naneli zlo svima.

4. GAMEPLAY

Na pocetku igre Iroas je u prostoriji iz koje vode samo
jedna vrata. Vrata su zaklju€ana i mogu se otvoriti samo
unosenjem tacne lozinke. U istoj prostoriji nalazi se slika
koja trenunto Iroasu ne moze pomoci i namenjena je za
nastavak igre. Na jednom od zidova nalazi se kvadrat koji
se rotira i koji krije Sifru od vrata. Nedostajuca mesta na
kvadratu koja su obelezena zvezdicom predstavljaju Sifru
za vrata. U pitanju je niz brojeva od 85 do 92. Ovaj niz je
odabran jer cifre koje nisu pod zvezdicomsu 0,6,819, a
kako se kvadrat rotira ove cifre imaju smisla i rotirane.
Kada Iroas pride Sifratoru od vrata i Igra¢ pritisne
komandu E otvara se Sifrator i moguce je uneti Sifru.
Nakon otklju¢avanja i prolaska kroz vrata Iroas zatiCe
Thanatosa u kruznom uzurbanom hodu. Kada Iroas pride
Thanatosu on se zaustavi — slika 2. Pri susretu sa
Thanatosom, glavni izazov Iroasu daje ba§ on. Thanatos
daje Iroasu zadatak da pronade lobanju koja je sakrivena.
Ne daje mu previSe informacija, ali obecava pomo¢ u
nastavku ako mu donese lobanju.

Slika 2. — Susret sa Thanatosom

Sada se pred Iroasom nalazi dvoje vrata. Jedna vrata
zahtevaju klju¢ kako bi se otvorila a druga unos tacne
Sifre. Kako trenutno klju¢ nije moguée naci, igraC se
usresreduje na vrata koja zatevaju lozinku. Iznad Sifratora
se nalazi kruna sa cCetiri kruga na vrhu, a pored
umetnickih dela na zidovima takode se nalaze krune ali sa
po jednim krugom koji oznacava redosled lozinke. Ovo
oznacava da se na slikama krije lozinka za otvaranje ovih
vrata. | dalje je primarni cilj prona¢i lobanju.
Otkljucavanjem vrata ¢iju su Sifru krile slike, Iroas ulazi u
novu prostoriju u kojoj se ne nalazi lobanja, ali koja
naizgled nema izlaz i ne vodi nigde. Jo§ jednom
umetnicke slike na zidovima imaju klju¢nu ulogu u
otkrivanju tajne prostorije. Cetiri protreta, gde svaki
pokazuje prstom u smeru gde igrac treba da se krece i gde
je skrivena prostorija. Pored svake slike nalazi se simbol
ruke sa uperenim kaziprstom, $to predstavlja pomoc
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igracu da obrati paznju na $ta portreti sa slike pokazuju.
Kada igra¢ isprati putokaze koji pokazuju slike nailazi na
zid koji izgleda kao Corsokak, ali kada se igra¢ dovoljno
priblizi zidu vidi se prolaz na zidu, kroz koji igra¢ moze
da prode. l1za prolaza je skrivena prostorija gde se nalazi
lobanja koju Iroas trazi. Kada se pokupi lobanja pritiskom
komande E, potrebno je istim putem vratiti se do
Thanatosa i doneti mu lobanju. Thanatos kao $to je i
obecao otvara novi put za Iroasa. Novi put ¢ine plaforme
kojima se Iroas mora kretati kako bi uspeo da pobegne sa
ovog mracnog mesta. Put zapocinje sa nekoliko platformi
u vidu stepenika, zatim prelazak preko uske grede. Nakon
grede Iroas mora da skoci na platfomu koja se krece
napred nazad nakon koje sledi jo§ jedna uska greda.
Slede¢i izazov za Iroasa predstavljaju platforme koje
padaju ¢im stane na njim, tako da se preko njih mora brzo
kretati i na njima se ne zadrzava.

Naredna platforma se kre¢e na gore kada Iroas stane na
nju i vodi ga direktno do portala kroz koji lroas mora
pro¢i. Nakon prolaska kroz portal lroas se nalazi u
sredistu olujnih oblaka i od pada i gubitka Zivota ga dele
samo platforme. Iroas u trenutku prolaska kroz portal ima
dva Zivota i sada kada je smrt slobodna mora paZljivo da
se kre¢e. Nakon prolaska kroz portal Iroas se susrece sa
Magosom koji za igraa predstavlja sigurnu tacku,
odnosno ako padne sa platformi bi¢e vraéen na ovu
poziciju ako mu je preostalo zivota. Pred Iroasom je
naredna prepreka u vidu platformi gde neke platforme
padaju, a neke ne, tako da nije siguran na kojoj platformi
se sme zadrzati, a na kojoj ne sme, stoga se mora brzo
kretati. Nakon prelaska platformi koje padaju pred
Iroasom se nalazi lavirint. Glavna karakteristika Lavirinta
je da se sastoji od platformi i da se u odnosu na platformu
na kojoj se stoji uvek pojavljuju jedna platforma napred i
jedna nazad. Ovako pojavljivanje platformi usporava
igraca da se polako i pazljivo kreée i unapred razmislja
gde bi trebalo da ide. Prva raskrsnica u lavirintu daje
Iroasu mogucénost levog i desnog puta. Ako izabere levi
put i nastavi njime da se krece, ponovo ¢e doci na
raskr$¢e, gde jedan put vodi ka prikupljanju dodatnog
zivota, a drugi put vodi ka prikupljanju kljuc¢a. Nakon Sto
prikupi neophodan klju¢ i ako je potrebno dodatni zivot,
Iroas se vra¢a na pocetno raskrsce i kre¢e na desnu stranu.
Nakon kretanja ovim putem ponovo nailazi na raskrsce,
ovoga puta jedan put je pogresan i vodi u c¢orsokak, a
drugi put vodi ka novom portalu. Nakon prolaska kroz
ovaj portal Iroas biva vracen na prethodno podrucje ispred
vrata za koja je bio potreban klju¢. Ukoliko igra¢ ne
sakupi klju¢ mora istim putem da ide ponovo do lavirinta
gde se klju¢ nalazi. Ako je klju¢ ipak pokupljen kada se
pride vratima koja zahtevaju kljuc, ona ¢e se otvoriti i
Iroas ¢e mo¢i da napusti ovo mracno mesto. Prolaskom
kroz poslednja vrata Iroas je uspeSno resio zadatke, vratio
je lobanju smrti i na taj na¢in smrt je slobodna, a zatim je
sebe spasao i pobegao je sa tog straSnog mesta.

5. ZAKLJUCAK

Igra From Beyond uspesno je realizovana. Cilj je bio
napraviti igru zanrovski odredenu kao avantura, ali sa
elementima i drugih Zzanrova. Uklapanjem elemenata
drugih zanrova sa avanturom dobija se Siri spektar
potrncijalnih korisnika, odnosno igraca. Rezultat

predstavlja kompletno formirana igra realizovana u Cetiri
scene. Prva scena koja je realizovana da bude pocetna gde
igra¢ moze da oseti atmosferu koja ga oc¢ekuje u nastavku
i odmah u prvoj sceni se upoznaje sa glavnim junacima
igre. Druga scena je namenjana da se sazna §ta su
problemi u igri i kako su ti problemi nastali, odnosno
pozadinska prica o nastanku sveta igre. Treca scena
predstvalja srz igre, odnosno na njoj su smeStena sva
desavanja u igri. Ova scena krije sve zadatke i avanture
namenjene Kkorisnicima. Poslednja scena aktivira se po
uspesnom resavanju svih prepreka i zadataka i predstavlja
potvrdu igracu da je uspe$no presao igru.

Glavnu autenti¢nost igre predstavlja jedan od ciljeva igre,
tacnije u igri je odreden zadatak da se oslobodi smrt. Smrt
je u vecini igara i prica prestavljena u liku antagoniste, ali
u igri From Beyond cilj je pomoéi smrti. Kao rezultat
ovog nesvakidaSnjeg cilja, igra postaje jedinstvena i
drugacija.

Dobro usaglaSen narativni dizajn 1 realizacija price
pretvorena u video igru bili su klju¢ za uspeh. Igra je
razvijana prvenstveno za PC, ali postoji mogucénost
njenog lakog prenosa i na ostale platforme. Adekvatna
prica i realizacija mogu da posluze kao inspriacija za
pravljenje stvarnog escape room-a  sa zadacima i
zagonetka realizovanim okviru stvarnog prostora. Danas
je sve prisutnije da se na osnovu video igre prave filmovi
i serije. Igra From Beyond sa svojom autenti¢nom pri¢om
ima veliki potencijal da se u buduc¢nosti na osnovu nje
uradi film ili serija. Pored svih navedenih potencijala,
najbitniji potencijal igre ogleda se u moguénosti
formiranja nastavka igre. Prica i igra su dovoljno
intrignatne i otvorene, tako da postoji prostor formiranja
nastavka kako pri¢e tako i igre. Nastavak i1 buduci
projekat mogli bi da obuhvate de$avanja koja su nastala
nakon oslobadanja Thanatosa. Mogué¢i sled dodadaja
mogao bi da uklju¢i i ponovno udruzivanje Iroasa i
Thanatosa, ali ovaga puta Iroas bi bio negativac —
obavljao bi prljav posao za Thanatosa. Nakon oslobadanja
Thanatos je oduzeo Zivot Iroasovoj voljenoj osobi, ali mu
je obecao da ¢e je vratiti ako se povinuje njegovim
naredbama. Thanatos drzi Iroasa u Saci i pravi od njega
negativca. Pri¢a bi pratila glavnog karaktera koji ne bi
spasavao svet i radio u sluzbi dobra, ve¢ bi igra pratila
Iroasa koji je zaslepljen obecanjima Thanatosa postao
negativca. Realizacija ove potencijalne ideje i igre, kao
nastavka igre From Beyond, gde igra prati nekada
pozitivnog lik, a sada negativca koji ima tendenciju da
ponovo bude na strain dobra, predstavlja veliki potencijal.
Ova ideja za nastavak igre otvara vrata buducim
projektima i uspe$nim nastavcima igre From Beyond.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad resava problem hoda robota
U prostoru pomocu algoritama dubokog ucenja sa
potkrepljenjem koji se optimizuju pomolu genetskog
algoritma.
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algoritam

Abstract — This paper solves the problem of robots
walking in space using deep reinforcement learning
algorithms that are optimized using a genetic algorithm.

Keywords: Deep Reinforcement Learning, Genetic
Algorithm

1. UvVOD

Vestacka inteligencija (eng. artificial intelligence - Al)
ima za cilj pravljenje programa koji bi imitirao ljudska
ponaSanja i rezonovanje. Al na osnovu prethodnog
iskustva (podataka kojim ima pristup) pokuSava da nade
Sablon po kome su mapirani podaci tako da dolaskom
novih podataka moze da donosi odluku ili rezultat sli¢an
tim podacima. Al zahteva ogromnu koli¢inu podataka u
odnosu na ljudski mozak, kome je potrebno nekoliko puta
da ugleda dva razlicita objekta da zna da ih razlikuje, dok
to sa Al-em nije slucaj.

Pored trazenja Sablona u podacima, postoji i nacin ucenja
donosenja odluka nac¢inom kazni i nagrada. Kao §to ¢ovek
tezi u Zivotu nagradama i pozitivnim stvarima, tako je i
nad ovim pristupom cilj da se loSe odluke penalizuju
negativnom nagradom (kaznom), dok bi odluke koje vode
ka Zeljenim ciljevima davalo pozitivne nagrade.

Rad resava problem kretanja robota (koji predstavlja
repliku ¢oveka) sa ciljem da hodajuéi u prostoru odrzava
ravnotezu i uspe$no koraca napred metodama nagradi-
vanja i kaznjavanja, izrazenim kroz masinsko ucenje i
pronaci optimalna reSenja u pogledu onih koja su najbolja
i time posti¢i maksimalne vrednosti i na najbolji nacin
obuditi robota da hoda.

2. IMPLEMENTACIJA RESENJA

2.1. Uvod u problem i tehnologije

Problem koji ovaj rad reSava pomocu algoritama dubokog
ucenja sa potkrepljenjem i genetskim algoritmom se tice
ucenja robota hodu (eng. humanoid robot walk).

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Rapaié, red. prof.

Okruzenje koje se koristi za ovaj problem je predefinisan
(nije pravljen od strane autora rada) i u pitanju je OpenAl
Gym [4] i PyBullet Gym [5], koji daju gotovo okruzenje u
kome se robot nalazi, samog robota sa svojim akcijama
koje moze da izvrSava, kao i sistem nagradivanja i
kaznjavanja.

Programski jezik iskoriSten za implementaciju reSenja
jeste Python sa radnim okvirom za duboko udenja
PyTorch [6]. Na slici 1 dat je izgled robota i okruzenja

koji se reSava u ovom radu.

Slika 1. Primer robota i okruzenja problema [5]

Cilj robota prilikom hoda jeste da se uspesno krece u
prostoru (prostor nema prepreke). Stanje prostora u kome
se robot nalazi je predstavljeno kao niz veliine 44
popunjen vrednostima od -1 do 1 gde ti brojevi prezentuju
ugao i poziciju zglobova robota. Kao akcije koje robot
vrsi u ovom prostoru, prezentovane su kao niz veliine 17
popunjen vrednostima od -1 do 1 gde ti brojevi
predstavljaju momente sile primenjene na zglobove. Po
pitanju nagradivanja robota za uspeSne akcije, robot
ostvaruje nagradu onda kada se pomera unapred i kada
protivi tezi gravitacije.

Formalnije izraZeno, cilj je pronaéi politiku m kojom ¢e
agent postizati maksimalnu kumulativnhu nagradu nad
trajektorijom, tacnije da ¢e povrat jedne epizode biti
maksimalan. Robot poéinje iz poéetnog stanja s, te je cilj
izvrSavati akcije koje ¢e omoguciti robotu da ne zavrsi u
nezeljenom terminalnom stanju, koje zapravo predstavlja
njegov pad.

Da bi za ovo resenje postojalo Zeljeno terminalno stanje,
odreden je maskimalan broj akcija koje agent moze
izvrsiti u jednoj epizodi, tako da se sada problem odnosno
kriterijum definiSe kao postizanje maskimalnog broja
akcija koje agent moze izvrsiti.

Algoritmi koji se koriste za reSavanje ovog problema su
PPO [3] i TRPO [1], dok se genetski algoritam Koristi za
optimizaciju hiperparametara nad algoritmima tako da se
ostvari bolji 1 brzi rezultat. Sav kod implementacije
reSenja problema se nalazi na [7] 1 [8].
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2.2. Implementacija neuronskih mreza

Oba algoritma dubokog u¢enja sa potkrepljenjem (TRPO i
PPO) koriste neuronske mreze da aproksimiraju politiku i
funkciju vrednosti stanja. Neuronska mreza koja
aproksimira politiku naziva se glumac (eng. actor), a
neuronska mreza koja aproksimira funkciju vrednosti
stanja se naziva kriticar (eng. critic).

Ideja pristupa sa glumcem i kritiCarem jeste da kriticar
aproksimira funkciju vrednosti za celi prostor na osnovu
nagrada koje agent ostvaruje vrSeci trajektorije u datom
prostoru odnosno na osnovu dosadasnjeg iskustva, dok je
cilj glumca da azurira parametre politike i aproksimira
politiku agenta u pravcu sugerisanom od strane kritiCara.
Obe arhitekture neuronskih mreza imaju isti ulaz u mrezu
- niz veli¢ine 44 koji prezentuje stanje u kome se agent
trenutno nalazi.

Broj skrivenih slojeva za obe arhitekture je 2, sa brojem
neurona po sloju 128 i 64 redom. Jedina razlika izmedu
ove dve arhitekture jeste u dimenziji izlaznog sloja, koji
za glumca ima 17 neurona u izlaznom sloju da predstavi
akciju koju treba agent da izvr$i u datom stanju, dok
kriticar ima samo jedan neuron u izlaznom sloju da
predstavi funkciju vrednost tog stanja. Obe arhitekture
kao aktivacionu funkciju (osim nad izlaznim slojem)
koriste ReL U aktivacionu funkciju.

Kako je u pitanju kontinualan prostor akcija koje agent i
izvrSava i kako se o¢ekuje da vrednosti vektora koji se
prosleduje kao akcija ima vrednosti u intervalu [—1,1],
tako se za izlaz glumca koji treba da proizvede sledecu
akciju koristi Gaussova MultivariateNormal distribucija
[9], koja se zapravo brine da izlaz iz neuronske mreze bas
daje takve vrednosti, postavljaju¢i srednju vrednost
distribucije na izlaze neuronske mreze glumca.

2.3. Implementacija algoritama dubokog ucenja sa
potkrepljenjem

Hiperparametri koji su od interesa konkretno za TRPO
algoritam [1] i koji su bitni za adekvatno treniranje samog
algoritma na zadatom problemu su sledeci:
- delta: ograni¢enje KL-divergencije
- gamma: faktor obezvredivanja nagrada
- cg_delta: ogranicenje za conjugate gradient algoritam
[2]
- cg_iterations: broj maksimalnih iteracija za conjugate
gradient algoritam [2]
- alpha: koeficijent za ra¢unanje pravilnog gradijenta da
zadovolji delta koeficijent
- backtrack_steps_num: maskimalan broj koraka kojim
se ide unazad za racunanje pravilnog gradijenta da
zadovolji delta koeficijent
- critic_epoch_num: broj epoha za treniranje kriti¢ara za
jednu epohu TRPO algoritma
Implementacija TRPO algoritma data je na [7]. Kod
TRPO, neuronska mreza kritiCar se azurira gradijentnim
spustom sa ciljem da estimira funkciju vrednosti stanja,
dok neuronska mreza glumac racuna manuelno gradijent
kao maksimalni korak koji unapreduje politiku, a
zadovoljava ograni¢enje dozvoljene razlike stare i nove
politike, tacnije delta.
Hiperparametri koji su od interesa konkretno za PPO
algoritam [3] i koji su bitni za adekvatno treniranje samog
algoritma na zadatom problemu su sledeci:

- number_of _network_updates_per_iteration: broj
epoha za treniranje kriti¢ara i glumca za jednu epohu
PPO algoritma

- discounting_factor: faktor obezvredivanja nagrada

- clip_range: specifi¢no ograni¢enje koje ograni¢ava
koliko stara i nova politika mogu da se razlikuju

Implementacija PPO algoritma data je na [7]. Kod PPO,
neuronska mreza kriti¢ar se azurira gradijentnim spustom
sa ciljem da estimira funkciju vrednosti stanja, dok
neuronska mreza glumac se azurira gradijentnim
usponom sa ciljem da estimira politiku agenta.

2.4. Implementacija genetskog algoritma
Ideja genetskog algoritma za problem jeste da nade opti-
malne parametre za TRPO algoritam [1] (s obzirom da je
to algoritam sa viSe parametara, te zahteva viSe eksperi-
mentisanja i podesavanja), te je cilj pronaci kandidata koji
postize najbolje performanse u prvih nekoliko desetina
epoha nad problemom.
Hiperparametri koji se tiCu konkretno genetskog algorit-
ma su sledecéi:
- number_of_agents: broj kandidata po generaciji
- number_of _generations: maksimalan broj generacija
koje ¢e genetski algoritam da produkuje
- number_of iterations: broj epoha TRPO algoritma
koje ¢e jedan kandidat da izvrsi u generaciji
- top_limit_agents: broj elitnih kandidata za prenos u
slede¢u generaciju
- mutation_chance: $ansa da ¢e detetovi genomi biti
mutirani

Kao fitnes funkcija svakog kandidata se gleda rewards-to-
go koje je ostvario kroz number_of_iterations broja
epoha, sa dodatkom da se prvo stanje (pocetno) postavlja
na nulu jer je nasumi¢no i ne igra ulogu.
Za inicijalizaciju populacije, ideja je nasumi¢no dodeliti
vrednosti parametara koje Zelimo da optimizujemo.
Za selekciju roditelja, ideja je da dva roditelja uvek
kreiraju dva deteta, koja ¢e imati drugaciji nacin
ukrStanja, sa ciljem razlikovanja medu decom. Svaki
roditelj ima Sansu, ali bolju Sansu dobijaju roditelji sa
boljom vrednos¢u fitnes funkcije. Prvo se na osnovu
vrednosti fitnes funkcije poredaju u rang (od 1 koji je
najbolji do number_of_agents koji je sa najmanjom fitnes
vredno$¢u), te se svaki od njih mnozi sa nasumic¢nim
brojem iz uniformne distribucije od 0 do 1. Za kraj se nad
ovim brojevima vr$i softmax [10]. Onda se na osnovu
Sanse tih brojeva biraju roditelji (moraju biti razlicita).
Za mutaciju genotipa dece, na osnovu mutation_chance
se odlucuje da li ¢e se detetovi genotipi mutirati ili ne
(predstavlja broj izmedu 0 i 1). Dete se mutira tako §to se
uzme nasumican broj iz uniformne distribucije izmedu 0 i
1, koji ima za cilj da promeni vrednosti kandidatskih
parametara u rasponu -10% do +10% u zavisnosti od
nasumicnog broja.
Za ukrstanje genotipa roditelja, ideja je takva da se nade
nasumican broj iz uniformne distribucije izmedu 0 i 1 1
primene sledece formule za ukrStanje dva deteta koje dva
roditelja stvaraju za genotipe dece

newParaml = paraml * ¢ + param2 * (1 —c)

newParam2 = param2 * ¢ + paraml * (1—c)
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Za elitne kandidate, biraju se direktno oni koji imaju
najvedi fitnes rezultat, broj elitnih kandidata definisan je
prema top_limit_agents parametru. Elitni kandidati
prelaze u novu generaciju netaknuti, odnosno ne prolaze
kroz proces mutiranja.

Za kreiranje nove generacije se koriste tehnike kreiranja
novih kandidata standardnim putem ukrStanja i mutiranja
preko roditelja, a ostatak se popuni elitnim kandidatima,
tako da veli¢ina populacije iz generacije u generaciju
ostane ista.

3. EKSPERIMENTI | REZULTATI

Za adekvatno treniranje algoritama dubokog ucenja sa
potkrepljenjem potrebni su i adekvatni hiperparametri
koji ¢e algoritam da dovedu do zadovoljavajuceg reSenja.
Za treniranje TRPO algoritma [1], koriSteni su
hiperparametri dati u tabeli ispod. Naime, ovi parametri
birani su eksperimentisanjem i isprobavanjem, kao i
upotrebom preporucenih vrednosti koji za vecinu
problema radi zadovoljavajuce.

TRPO hiperparametri
Ime parametra Vrednost parametra
learning_rate 2.5*%10*
delta [3*10%, 3*102, 3*10% , 3*10]
cg_delta 1*10°
cg_iterations 10
alpha 0.99
backtrack_steps_num 100
critic_epoch_num 20
num_of_timesteps 4800
max_timesteps_per_episode 1600
gamma 0.99
num_of_epochs 40900
mean_episode_reward ~526
time_for_training (days) 10

Prilikom treniranja TRPO algoritma, pojavljuju se dva
glavna problema:

- potreba da se delta hiperparametar menja u toku
treniranja, jer na pocetku treniranja odgovara veca
vrednost (ako zadrzimo manju, ucenje ide sporo do
nivoa da se i ne trenira), dok posle nekog vremena
zahteva manju vrednost jer se zahteva manji region
poverenja radi optimalnijeg treniranja (ako zadrzimo
veliku vrednost, o¢ekivani povrat epizoda po epohama
ili stagnira ili opada)

- dugotrajan proces obu¢avanja, koji ukazuje na to da
hiperparametri mogu bolje biti optimizovani tako da je
proces manji

Grafici treniranja i proseénog povrata po epohama TRPO
algoritma dati su na [7].

Za treniranje PPO algoritma [3], koriSteni su
hiperparametri dati u tabeli ispod. Naime, ovi parametri
birani su eksperimentisanjem i isprobavanjem, kao i
upotrebom preporucenih vrednosti koji za veéinu
problema radi solidno.

PPO hiperparametri
Ime parametra Vrednost parametra
learning_rate 2.5%10*
num_of_timesteps 4800
max_timesteps_per_episode 1600
critic_epoch_num 20
gamma 0.99
clip_range 0.2
num_of_epochs 9000
mean_episode_reward ~558
time_for_training (days) 2

PPO kao algoritam za dati problem se umnogome
pokazao kao bolji izbor. U slucaju ovog algoritma, nema
potrebe za manuelnim menjanjem parametara, niti za
dugim obucavanjem. Grafici treniranja i prosenog
povrata po epohama PPO algoritma dati su na [7].

S obzirom na napomenute probleme koji se javljaju kod
TRPO algoritma, cilj je sada inkorporirati pristup
genetskog algoritma tako da potencijalno resi nedostatke
koji se javljaju prilikom obuc¢avanja TRPO algoritma na
ovom problemu. Cilj genetskog bice da pronade
optimalne hiperparametre koji ¢e dovesti do efikasnijeg
treniranja i resiti navedene probleme.

Kod TRPO algoritma, jedini hiperparametar koji zahteva
da se manuelno menja tokom treniranja jeste delta, i to
na opadaju¢i naéin. Ideja je predstaviti delta kao
kvadratnu funkciju koja opada u zavisnosti od trenutnog
broja epohe na naéin:

1
delta = deltaa2 * n? + deltaal *n + deltaa0
gde je mn broj trenutne epohe, a parametri
deltaa2,deltaal,deltaa0  ciljani  parametri  za

optimizaciju nad genetskim algoritmom.

Za treniranje genetskog algoritma, koriSteni su hiperpa-
rametri dati u tabeli ispod. Naime, ovi parametri birani su
eksperimentisanjem i isprobavanjem, kao i upotrebom
preporu¢enih vrednosti koji za veéinu problema radi
solidno. Konkretan parametar number of iterations je
odabran na datu vrednost kao najbolji odnos vremenske
zahtevnosti obucavanja jednog kandidata i broja iteracija
(epoha) koliko ¢e jedan kandidat da se trenira.

GA hiperparametri
Ime parametra Vrednost parametra
number_of_agents 15
number_of_iterations 70
top_limit_agents 1
mutation_chance 0.1
number_of_generations 17
delta_a2 0.01487870062184785
delta_al 0.0005061652202640241
delta_a0 8.163872665158063
time_for_training (days) 4.5
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Rezultati  koji su postignuti  na optimizovanim
hiperparametrima nisu bolji, ¢ak su i znatno loSiji sa
daljim epohama od onih koji se dobijaju sa menjanjem
manuelno hiperparametra delta, a glavni razlog tome je
§to vrednost delta postaje premali posle nekog broj
epohe (zato $to je funkcija predstavljena pomocu nje), te
se treniranje izvrsava sporo, skoro pa nikako, $to ne
doprinosi reSenju efikasnosti i optimalnosti, dok je reSenje
da se ne menjaju parametri tokom treniranja zadovoljeno.
Ovakvim pristupom resenje nikada ne bi konvergiralo ka
krajnjem reSenju jer je vrednost delta premalo i sa sve
veéim brojem epoha bi tezilo nuli odnosno nepostoje¢em
regionu poverenja, tako da u¢enja nema.

Kao resenje koje ¢e dovesti do konvergencije, uzimajuéi u
obzir prvobitni eksperiment nad TRPO algoritmom jeste
promena funkcije koja opisuje deltu na sledeci nacin:

1
deltaa2xn? + deltaal*n + deltaa0

delta = max( , deltamin)

gde je sada deltamin jednak minimalnoj pozitivnoj
vrednosti kojoj moZe parametar delta da bude jednak, u
cilju prevencije premalih vrednosti.

Gledajuci novi predlog delta funkcije, kao deltamin se
moze odabrati najmanja vrednost iz prvog eksperimenta
nad TRPO algoritmom, a za preostale vrednosti koriste¢i
preostale hiperparametre dobijene genetskim algoritmom.
Takav TRPO algoritam uspe$no konvergira ka dobrim
rezultatima i reSava problem potrebe za menjanjem
parametara u toku treniranja. DuZina trajanja treniranja je
i dalje duga (9 dana), Sto je u poredenju sa PPO
algoritmom neefikasno reSenje. Grafici treniranja i
prosecnog povrata po epohama optimizovanog TRPO
algoritma dati su na [8].

4. ZAKLJUCAK

Kao $to se moze videti u radu, algoritmi dubokog ucenja
sa potkrepljenjem mogu biti efektivni za reSavanje
problema ucenja robota da hoda, te oba primenjena
uspesno reSavaju postavljeni problem.

Kao ideja za reSavanja efikasnosti TRPO algoritma uz
pomo¢ genetskog algoritma, definitivno bi potreba bila
koristiti vise iteracija po svakom kandidatu (reda par
stotina pa mozda ¢ak i do hiljada), jer tek tada bi genetski
mogao da pronade reSenje koje ¢e da efektivno trenira i na
pocetnim epohama i posle nekoliko hiljada epoha i time
se svrsta u rang efikasnosti kao $to je to postigao PPO.
Ovo bi zahtevalo velike vremenske i raCunarske resurse
da bi se izvrsilo uspesno do kraja. Svakako, PPO kao
algoritam je generalno bolji u odnosu na TRPO, sto je
takode 1 pokazano kroz ovaj rad koliko je efikasniji u
treniranju.
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MODELI TRANSFORMATORA I ASINHRONIH MASINA UZ UVAZAVANJE VISIH
HARMONIKA

MODELING OF TRANSFORMERS AND INDUCTION MACHINES WITH REGARD OF
HIGHER HARMONICS

Marko Stojanovi¢, Marko Veki¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA

Kratak sadrzaj — Ovaj rad bavi se modelovanjem odziva
asinhronih  magsina i transformatora u uslovima
izoblicenog mreznog napona. Razmatrane su velicine kao
Sto su gubici i elektricni moment.

Klju¢ne re¢i: transformatori, asinhroni motori, Vvisi
harmonici
Abstract — This paper deals with the operation of

Induction motors and transformers under distorted grid
conditions.

Keywords:
harmonics.

Induction motor, transformer, higher

1. UVOD - HARMONICI I KVALITET
ELEKTRICNE ENERGIJE

Nelinearni potrosaci, odnosno transformatori, rotirajuce
obrtne elektricne masine, FACTS uredaji, i komponente
energetske elektronike su neki od uzroka pojave nesinus-
nih talasnih oblika struje i napona, §to uzrokuje lo$ kva-
litet elektri¢ne energije.

Glavne posledice visih harmonika su neispravan rad
upravljackih uredaja, telefonske smetnje, dodatni gubici
na vodovima (pri osnovnom i vi§im harmonicima),
smanjen zivotni vek 1 uveéani gubici uredaja (npr.
transformatori, obrtne masine, i kondenzatorske baterije),
i neispravan rad korisnickih uredaja.

Los kvalitet elektricne energije ima mnoge Stetne
posledice na uredaje sistema i krajnje potrosace. Ono §to
¢ini ovu pojavu dodatno loSom je to $to njeni efekti ostaju
neopazeni sve dok ne dode do kvara. Postoje mnogi
standardi i srodna dokumenta koja se bave problemima
kvaliteta elektri¢ne energije. Lista dostupnih dokumenata
o0 problemima kvaliteta omogucava lakSu potragu za
potrebnim informacijama.

2. MODEL ASINHRONE MASINE U SLUCAJU
IZOBLICENJA NAPONA NAPAJANJA

Za struju i obrtni moment h-tog harmonika, na osnovu
aproksimacija i Tevenenove predstave (slika 2.1), dobija
se:
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Slika 2.1 Tevenenovo ekvivalentno elektricno kolo
asinhrone masine za h-ti harmonik

iShTH = R’ VShTH #(21)
(RshTH + s_,:) + jhwy (Lgry + L)
1 a1V S_i
T, = — — #(2.2)

Wsh R
° (RSTH + s_,:) + (hw)*(Lgiry + Lyp)?
slicno, za obrtni moment usled osnovnog harmonika
dobija se:

RV
1 a:Vdirn S_:

Ty =

_ _ #(2.3)
Ws1 R,’A 2 N2
Rery + 51 + W1)*(Lgrn + L)

Klizanje asinhrone masine pri prvom, kao i pri viSim
harmonicima, dato je slede¢im relacijama:

Weq1 — W,
sy = ——#(2.4)
s1
hwgy — wp,
=———#(25
Sh hwg, (2.5)

gde wg = ;,”71 predstavlja mehani¢ku sinhronu ugaonu
2

brzinu osnovnog harmonika, a w,, je mehani¢ka ugaona
brzina rotora.

Da bismo usvojili smer rotacije harmonijskih magneto-
pobudnih sila, u nastavku pretpostavljamo da prvi rotira u
smeru kazaljke na satu (negativan matematicki smer), peti
obrnuto od smeta kazaljke na satu (pozitivan matematicki
smer), i sedmi, kao i prvi, u negativnom smeru.
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Slika 2.2 Obrtni moment asinhrone masine za osnovni, peti i sedmi harmonik u funkciji ugaone brzine i klizanja
osnovnog harmonika s;

Superpozicija osnovnog (h = 1), petog (h = 5), i sedmog
harmonika (h = 7) obrtnog momenta T, = Tpy + Tps + Te
prikazana je na slici 2.2. U tacki wy, = Wyqteq Ukupni
elektri¢ni obrtni moment T, je jednak obrtnom momentu
opterec¢enja Tp, odnosno Toq + Tos + Tpy =Ty, gde Tpq 1
T,; predstavljaju motorske obrtne momente, a T,5 kocioni
obrtni moment.

3. SMANJIVANJE SNAGE TRANSFORMATORA
USLED POJAVE VISIH HARMONIKA

Poznato je da mora do¢i do smanjenja snage trans-
formatora kada se vrsi napajanje nelinearnih optereéenja.
Jedna od metoda koja omogucava opterecenje viSim
harmonicima je projektovanje transformatora s tzv. K-
saciniocem (faktorom), koji predstavlja meru uticaja visih
harmonika u struji opterecenja na transformator.

Gubici opterecenja transformatora u uslovima visih har-
monika su:

h max h max
PLL = Z I}% + < Z I}% h2>PEC—R#(3‘1)

h=1 h=1

Prvi i drugi sabirak sa desne strane iz prethodne jednacine
predstavljaju I2R, i gubitke usled vrtloznih struja, redom.
Ukoliko usvojimo da je Py = Py _g vazi:

h max h max
1 + PEC—R = Z I}ZL + < Z I’% h2>PEC—R#(32)

h=1 h=1
ukoliko uvedemo K-saéinilac kao:

ZZ max Ih h2

K = —#(3 3)
I
onda vazi:
h max hmaxIZ
1+ Pgep= Z Ii + K<thax]2) Pge_p  (34)
h=1

Resavajaéi po: Yop Ma* |2,

h max
12 _ 1 + PEC—R
h — 12
h=1 1 + Zh max 2 (PEC R) (35)
Dakle, kvadratni koren maksimalne vrednosti struje
opterecenja koju transformator moze da isporudi je:
1+ Pgc-
Irjnax = eE (3'6)
IR

1+K thax Z(PEC R)

Koriste¢i K faktor i informacije o parametrima trans-
formatora, kvadratni koren maksimalne dozvoljene
vrednosti struje transformatora moze se definisati i na
slede¢i nacin:

I]

max

3.7
(AP;, + APyg,) S

Rpc + (Rpc-p)(1 — K) — 2
R

Rpe

gde: RDC = RDCprimarno + Rszekundarna je Ukupni DC
otpor namotaja transformatora. Rgp-_g je pretpostavljeni
dodatni otpor usled vrtloznih struja. Dalje:

APfe Zh maex Pfeh
APOSL - Zh=1 x

APs, je razlika izmedu ukupnih gubataka u gvozdu
(ukljuCujuc¢i harmonike) i procenjenih gubitaka u gvozdu
bez harmonika. AP,g; je razlika izmedu ukupnih
preostalih gubitaka (uklju¢ujuéi harmonike) i procenjenih
ostalih gubitaka bez harmonika.

Smanjenje prividne snage (RAPR) je:

- PfeRa (38)

POSLh - POSLR-

nellnerno rat
2 rms 2 rms max

RAPR=1-— (3.9)

1971



gde su Vjiekinerno j yrat —ykypna vrednost kvadratnog
korena napona sekundara transformatora ukljucujuci
harmonike, i pretpostavljena vrednost kvadratnog korena
sekundarnog namotaja bez harmonika, redom.

L e T T S R e

I X thynistor bridge without capacitor (measured)
& thyristor bridge with capacitor (measured)

+ diode + thyristor bridge (measured)

S S——r

[0 computed from F

RAPR (%)

PR A P R PR DY SR T Yo [ et B i Y )

0 20 40 60 80
THD; (%)

Slika 3.1 Izmereno smanjenje opsega prividne snage
(RAPR) jednofaznog transformatora snage 25kVA u
funkciji ukupnog harmonijskog izoblicenja struje (THD;),
gde su treci i peti harmonik izraziti.

o | R T

-

4. ZAKLJUCAK

Cilj ovog rada bio je izvrsiti pregled i analizu modela
transformatora i asinhronih masSina u harmonijskom
okruzenju. Izbor je pao na ova dva uredaja jer su
transformatori izuzetno bitan element sistema, a asinhroni
motor elektromotornih pogona, i kao takvi u znacajnoj
meri uti¢u na kvalitet.

U radu su dati analiticki izrazi i proracuni dejstva
navedenih uredaja u uslovima poremecaja koji dolaze iz
elektricne mreze, ali dat je i osvrt na njihovu osobinu da
unose vise harmonike, pre svega usled nelinearnih pojava
u njihovom magnetnom jezgru.
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FILE TRANSFER ®YHKIHHUMOHAJIHOCT DNP3 TIPOTOKOJIA U BEI'OBA ITIPUMEHA
Y DSCADA CO®TBEPCKOM CUCTEMY

FILE TRANSFER FEATURE OF DNP3 PROTOCOL AND ITS APPLICATION IN
dSCADA SOFTWARE SYSTEM

Hemama BacusseBuh, @axyrmem mexunuuxux nayxa, Hosu Cao

Ooaacr - EJJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparaxk caap:xkaj — V oeom pady onucan je DNP3 npo-
MOKON U We208a Konkpemua umniemenmayuja y ASCADA
cogpmeepckom cucmemy ca HA2AACKOM HA NPeHoc 0amo-
mexa (File transfer), gynxyuonarnocm xojy, xao onyujy,
uMajy camo npomoKoau Hoeuje 2enepayuje. Y camom
cmandapdy, xoukpemua npumena File transfer-a nuje
cneyughuuno onucana u Odegunucana, wmo omocyhasa
PA3HOBPCHY NPUMEHY 08€ QYHKYUOHATHOCU Y PeaTHOM
paoy. Jeona o0 mozyhux npumena je onucama y 080M
paoy, koja omocyhyje ynuc cneyuguunux dozahaja xoju
¢y ce 0ecunu y npoyecHoM CUcmemy U aKeUsUyujy ucmux
nymem File transfer-a, wume ce omocyhyje naxnaoua
demasua ananuza mux oozahaja.

Kibyune peun: SCADA, DNP3 npomorxon, File transfer

Abstract — This paper describes DNP3 protocol and their
concrete usage in dSCADA software system with accent
on File transfer functionality. File transfer is advance
functionality supported only by newer generation
protocols. Concrete usage of File transfer functionality is
not specifically described and defined, which enables
various usage of this functionality in real work. One of
the usages is described in this paper, and it enables the
recording of specific events occurring in the system being
monitored, later File-transfer acquisition and detailed
post-mortem analysis of recorded events.

Keywords: SCADA, DNP3 protocol, File transfer

1. YBOJ

TexHOMOWKK HaNpeaak y 00JacTH MUKPOCIEKTPOHUKE U
MHPOPMAIIMOHUX TEXHOJOTHja, oMoryhwo je yOp3aHm
pa3Boj cumcTtemMa 3a  YIpaBJbalke  HMHIYCTPHjCKUM
MpoIecCuMa ¥ ToCTpojermrMa y3 momoh pauyHapa. Tako
Cy ayTOMaTH30BaHa IPOHM3BOJHA IOCTPOjeHa IoYyesa Ja
ce pas3Bujajy y paHoj (asu pasBoja padyHapCTBa,
CPe/IMHOM III€3/IECETUX TOJMHA, W TNpEACTaB/balla Cy
€JIEKTPOMEXaHUYKE cHCTEeME ca paYyHAPCKUM
yIpaB/baukuM je3rpoM. OBakBH CHUCTEMH, CHelHbHIHE
HAMEHE W CTPYKType Yy IHTepaTypu ce Hajuelrhie
o3nauaBajy tepmunom SCADA (Suervisory Control And
Data Acquisition) [2].

SCADA cuctemu nocTaiu cy U3y3eTHO BaXKHH 3a BehnHy
UHJYCTpHja IIMPOM CBETa jep KOHTPOJHILY KPUTHYHE

HAIIOMEHA:
0Baj pajJ MPONCTEKAO je U3 MacTep paja YUju MEHTOP
je 6mo mpod. ap JAparan KykoJss.

uHppacTpykrype [1] kKao mTO Cy e€JeKTpHYHE MpEexe,
BOZOBO/IM, TACOBOJIH. ..

File transfer je jenna om GyHKIIMOHATHOCTH TIOAPKAHUX Y
DNP mpotokomy xoja omoryhaBa npeHoc ¢ajnosa n3mehy
SCADA cepBepa (master) um mporecHOr KOHTpoJiepa
(slave).

2. SCADA

SCADA (Supervisory Control And Data Acquisition) nmoz-
pa3symeBa HaJ30p, KOHTPOJIY U IIPUKYIJbalkh€ IoJaTaKa.

SCADA cucteM je aKBH3UIMOHO-YIPABJbAUYKUA CHCTEM.
AKBm3WIMja  ToOjJaTaKka  MOApa3yMeBa  J100aBJbambe
BPEIHOCTH Ca JUTHTAIHUX U aHAJIOTHUX MepHUX ypehaja
U3 1oJba. AKBU3MIIMjA je HEM30CTaBaH NPOLEC y CBUM
SCADA cucremuMa jep ce CBe OJIyKe TOHOCE Ha OCHOBY
NPUKYIUBEHUX U 00paljeHux monaraxa [2].

[lojaBoM muTHTATHUX padyHapa CTBOpWiIa ce MOTYNHOCT
Ja ce KOMIDIEKCHOCT CHCTeMa JAJIeKO JIaKlIe caBlaja,
pa3BojeM mporpama Koju he mpukymnpaTu MepHe HOoAaTKe,
MOJEIOBATH PealHO CTame MHIAYCTPH)CKOT IOCTPOjeha U
00e30eAUTH  KBAIWTETHHjHU HAA30p M  YIpaBbame
CHCTEMOM.

TpagunuoHAaTHH CHCTEMH Cy C€ CacTOjald Of jeJHOT
PLC-a kxoju je KOHTPOJIHCA0 MHIYCTPHJCKO MOCTPOjCH-E
[2]. Bpemenom ce jaBwima moTpeba 3a ympaBibambeMm
CHCTeMHMa ca JUCTPUOYyHpaHHM pecypcrMa Ima je
SCADA mpepacna y auctpubyupanu cuctem. JlaHac cy
SCADA cucreMn NpPHCYTHH Y CKOPO CBUM KPUTHYHUM

uHppacTpykrypama [1].

3. MHAYCTPUJCKU IMTPOTOKOJIN

WHnycTpujcku  TIPOTOKONMM — TIPEACTaBibajy  IPyIy
KOMYHHMKalMOHUX npotokona 3a SCADA cucreme.
TpaguunoHalIHO WHIYCTPHjCKM TIPOTOKOIM Cy HYECTO
BE3aHU 3a CrenupuIHy 00JacT MpUMEHe, joul demhe 3a
npousBohaga ompeme [2].

Y Awmepunu je nomuHantad DNP3 mpoTOKOI, IOK Cy y
EBporiu [EC 60870-5-101 w IEC 6087-5-104 [3]. Y
CTapHjUM CHCTEMHMa joul yBeK ce kopucre Modbus,
Fieldbus, ka0 v MHOTH APYTH BJIACHUYKH ITPOTOKOIH [3].

4. DNP3

DNP3 (Distribution Network Protocol) npexacrasiba cer
KOMYHHMKAI[HOHHX IIPOTOKOJIa KOjU ce€ KOpHCTe 3a
pasmeHy uHpopmanuja u3Melly  KOMIIOHEHTH Yy
cHCTeMHMa 3a ayToMaTu3anujy mpoueca. Hberosa riasna
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yjiora je y ynorpeOu y KOMIaHHjaMa Koje TOCeayjy
cHUCTeME Kao IITO Cy CHUCTEMH 3a JAUCTPHOYLHjY
eJIEKTPUYHE CHEepPruje U BOAOCHaOeBama. Pa3BujeH je 3a
KOMYHHUKaIMjy u3Mel)y paslMuuTHX BpCTa ONpeMe 3a
NPUKYIJbae U KOHTPOITy nojaraka. OBaj MpoTOKOI Urpa
rnaHy ynory y SCADA cucremnma, T1ie ce KOPHCTH 32
komyHukarujy msmehy MASTER cranuna u RTU-oBa n
HHTEITUICHTHHUX eneKTpoHckux ypehaja (IDES).

DNP3 npoToko:1 je HHUIMjaIHO HACTA0 JIOK Cy UHTEPHET
mpotokon ¥ cam [SO-OSI ckyn mportokoma Owo y
pa3Bojy, KaJa HHje TIOCTOjajla aJeKBaTHa MpeKHa
HH)PACTPYKTypa M caM MpPEXHHU cJ0j. 3aTO je W3BOPHU
DNP3 mpotoxkon kopuctro peaykoanu 1SO-OSI monenn,
tako3Banu EPA (Enhanced Performance Architecture)
MOZEI ca HUJBbEM Jla C€ OAP)KH BUCOK CTEIIeH CUTYPHOCTH
y IPEHOCY ToJaTaKa.

OBaj Mozen ce cacToju of 3 cioja: aITMKauoHOT ClIoja,
cioja kaHama ¥ ¢m3mukor cuoja. OBakaB Momen
komyHukaiuje kox DNP3 mporokona mpukasan je Ha
cimu 4.1.

Binary Master Outstation
Input Binary Binary
[8] Output Output
Analog Analog
Analog Analog
(] Input Counter [6] Output Input Counter [6] Output
5 Input (5l Input 5l
4l [4] (4] [4] [4] (a1 [4]
131 (3
[2] (2]
] ol [ [ 1]
© [ [ [ [ © O [ [O
User Layer User Layer
DNP3 DNP3
Application Layer Application Layer
Transport Function Transport Function
DNP3 DNP3
Data Link Layer Data Link Layer

//-
7/

Physical Media Requests

Digits inside
boxes represent

index numbers Solicited and Unsolicited Responses
-—

Confirmations

Cnuxa 4.1 Master — Outstation mooden komynurkayuje
DNP3 npomoxkona

Caaku cioj 06e30eljyje ckyn dyHkimja koje 0oe30elyjy
KOMYHHUKAI[H]y ca CJI0jeM Ha UCTOM HUBOY ypehaja ca ko-
JUM ce KOMYHHUIMpa, IPU TOME ociamajyhin ce Ha HIXKH
CI10j y 0baBJbamy BHIIEC MPUMHUTHBHUX (QyHKIHja [4].

4.1 CermeHTanmja mopyke

Cnuka 4.2 npukasyje ¢parMeHTOBaHy IOpPYKY aIUTHKa-
IHOHOT CII0ja MO TPAHCHOPTHO] (QPYHKIHjH, Ka0 W €HKAI-
CyJNalmjy mojaTaka off alUTMKAaIlMOHOT cJIoja 0 cJioja IIo-
nataka. Takole mprKkasyje penaTHBHE MOJI0XKaje 3ariiaBjba
AIUTMKALMOHOT CJI0ja, 3arjiaB/ba TPaHCIOPTHE (QYHKIH]je
Kao U 3arjaBsiba cioja. CBaku 0] rope HaBEJCHUX ClI0jeBa
EHKaICyIupa mojaTke JoOHjeHe o]l cIoja KOjU ce Hala3H
H3HAJ Bhera ¥ Ha J00HjeHy MOPYKY JICMH 3arjaBibe Koje
HocH mH(popMalrje Koje oMmoryhasajy mpaBwiHy oOpamy
MOPYKe Ha CJI0jy UCTOT HUBOA Ha MPUjEMHO] CTPaHHU.

I:i Application Layer Message i:l
1st Fragment —=|  }=—— 2nd Fragment

N A NNNNNWHEZZZ 2

Transport
Function

= -

Em
= —

Data Link Layer Frames

Transmission sequence

—_—

N =ApplcationHeader | =Transportbeater |, =Link Header

Cmuxa 4.2 [locmynak cezcmeHmuparsa nopyxe

4.2 Cermenr cioja nogartaka ese (Data Link Layer
Frame)

Crnoj monmataka Bese mpyka uaTepdejc m3mehy modcnoja
TpaHCIIOPTHE (YHKIWjE ¥ aIUIMKAIMOHOT CJioja |
¢Gu3MYKOr MeaMja 3a MPEHOC MOoAaTaKa WM MPEXKHOT
cinoja. I'maBHM mompuHOC (parMeHra cioja mojaraka je
MoryhHOCT ajipecupama yIaJbeHuX CTaHuIa B MoryhHocT
OTKpHBama rpemike. [IpoTokon je mu3ajHupaH 1a nenyje u
y 0ajTOBCKOM pEeXHUMY paja U y MaKeTCKO OpjeHTHCAHUM
Mpekama TIIe je OCHOBHA jeJWHHIIA TPEHOca IMoJaTaka
naker, kao mro cy TCP/IP, UDP/IP.

OkBHp Be3e MoOJaTaka MMa 3ariiaBjbe (PUKCHE IyKWHE,
u3a Kora cliefie ONLIMOHM OJIOKOBH MojaTaka. bioxosu
mojlaTaka cy ayxuHe 16 6ajToBa M3a CBAKOT OJIOKa CIIEIH
16-6utHo moJsbe koje campku CRC kom 3a oTKpuBame
rpeuike y npeHocy nogaraxa (Ciuka 4.3).

Octet transmission order —» Block transmussion order +
Start Le Ctrl Destination Source CRC
0x05 | 0x64 | " "l 1sB i mSB | LSB | MSB | LSB | MSB
Header Block (Block 0)
. CRC
User Data (16 octets) o | nam
LSB | MSB
15t Data Block (Block 1)
. CRC
User Data {16 octe "
l ser Data (16 octets) LS | \I.‘ill‘
2nd Data Block (Block 2)
see
. ) ] CRC
l User Data (1 to 16 octets) LSB | MSB
Nth Data Block (Block N)

Cnuka 4.3 DNP3 ¢popmam oxeupa nooamaxa
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4.3 CermenT Tpancnoptae ¢pynkuuje (Transport
Function Segment)

Bennunna DNP3 ¢parmenTa nopyke amivkaiioHOT HU-
BOa MOXe OuTH Beha o 103BOJbEHOT Opoja OKTEeTa J103-
BOJBCHOT Yy jEIHOM OKBHpPY ciioja Bese. Crora cBpxa
TpaHCIOpTHE (GYHKIHMje je Aa (parMeHT aruIMKalMOHOT
cloja pacTaBM Ha jeauHMIle Tnomaraka (Transport
Segments) koje Cy MOTroAHE 3a TPEHOC ca MpelajHe
CTpaHe W HAa MCTH HAYMH HA MPHjEMHO] CTPAHH CACTAaBU
CBE MPUCTHUTTIE (parMeHTEe Y OPUTHHAIHY MOPYKY.

Ha mecty npenaje nadopmanuje, mogany ca arHKaImo-
HOT HHMBOA Cy PacTaBJbeHH Ha Mame JeIOBE KOjUMa ce
nonaje 3arjaBibe TpaHcmopTHe QyHKImje (Transport
header). 3armaBsbe TpaHCIOpPTHE (QYHKIHjE W TIOJAIN Ca
AIUTMKAITMOHOT CJI0ja 3ajeqHO YMHE (parMeHT IojaTaka
tpancniopTHe (ynkuuje (Crnuka 4.4), koju ce npocnehyje
CJI0jy TojaTaKa.

[ Header I Application Layer Data [

| +« | octet }| i

from 1 to 249 octets —» |

Cruxa 4.4 @pazmenm nodamaxa mpancnopmHe
dynryuje

4.4 CermeHT amuimkanuoHor ciaoja (Application Layer
Fragment)

@parMeHT je OJIOK y3acTOITHHX OCMOOHMTHHMX BPEIHOCTH
(y majeM TeKCTy OKTeTa), KOju cajapke HH(opMarnuje
3axTeBa WM OJroBOpa KOjHU ce pa3Memyjy u3Mel)y macrep
CTpaHe U yJaJbeHe CTaHMUIIE.

CBaku parMeHT caapxu QYHKIH]CKU KOJI Koju oapelhyje
kako he mpuManan oOpaJuTH NPUCTUIIH GparMeHT, Hya
WIM BHLIC 3arjaBjba IOJaTaka, O0jeKTe HCIymEeHE
mojanuMa kKao W MHpOpMaIyje na JU Cy MPUMIbEHH
(¢parMeHTH TpHUCTHIIM Yy onrosapajyhem penocneny
(Cnuka 4.5). MakcumanHa rykuHa (pparmenTa oapehyje
na u he mopyka koja ce majbe OUTH Imocjaara Kao jefaH
Wi Bulle QparmMeHata. Mame NOpyke MOry OHTH
nocjare Kao jemaaH pparMeHT.

|« Start of fragment

Request fragment

Application
Request
Header

Response fragment

First
Object 1} DNP3 Objects
Header |

v Last |
Object DNP3 Objects
Header |

Response Object  } DNP3 Objects Object DNP3 Objects
Header Header ! Header

Application | First 1§ ‘ | Last

Cnuka 4.5 Cmpyxkmypa ppaemenma 3axmeea u 002060pa

5. dSCADA CO®TBEPCKU CUCTEM

dSCADA codtBep je mporpaMcKd MaKkeT MNIKOJICKE
SCADA-e, koju 4YHMHE TpPH OCHOBHE KOMIIOHEHTE
npukazaHe Ha ciauiu (Crrka 5.1):

CumynaTop IpoLEeCHOT KOHTpoJlepa, 3a 1noTpede pas3Boja
DNP3 mporokona kopumithern je DNP3  cumynatop
00jalmeH y MPeTX0/JHOM IOTJIaBJbY,

AKBH3HIMOHO yripaBibauka cranuia — dAUB,

Knujentcka pagaHa cranuna ca rpadUukoM CIpEroM Ka
omneparepy — dClient [2].

U

Simulator
postrojenja

dAUB dClient

(

Cnuxa 5.1 Komnonenme dSCADA annuxayuje

5.1 Knujentcka pagna cranuna (dClient)

Knujenrcka pamna cranmma dClient  (omeparepcka
KOH30J1a) je ammKandja koja oOe3belyje TabemapHu u
rpaduuky npuka3 tpeHytHor cratba SCADA cucrema,
BU3YEIM3aI[MjOM OHHX aTpHUOyTa MpPOIECHUX BEIHYHHA
Koje Cy orneparepy HajHHTepECaHTHH]H.

To 3naun na mHoru enementu dSCADA monena Hucy
JOCTYITHH TIPEeKO OIepaTepcke CIpere, jep HHUCY
MpeTepaHo BaXKHH Y J1a0OPaTOpHjCKOj MPUMEHH WIH Cy
IOCTYIIHW Ha HEKH [pyrH HauuH (Kpo3 pa3BOjHO
OKPYKEHE).

IMopen TabenapHor npukasa, dClient amnukaruja caapxu
u TpapuUKM NpUKa3 MPOIECHOT cucreMa. I paduaxu
MPHUKa3 Ce CacTOjH OJ TEXHOJOIIKMX Axjarpama (Irema)
NPOLECHOT  CHUCTeMa Ha KojuMa Cy IIPHKa3aHd
TEXHOJIOIIKH eJIEMEHTH MOCTpOjera. EneMeHTH cucTemMa
noBezann ca SCADA cucremMoM ce JAWHAMUYKH
OCBE)KaBajy, INTO 3HAYM J]a CE FbUXOBO CTame Memha Y
BUIy MpoMeHe 0o0je, No/aBame TEKCTa W MPOMEHOM
rpaduukor obiuka. OcTaTak qujarpama Kao TeXHOJOIIKA
moJUTora TpauuKOr TpUKa3a MOCTPOjema, je HEempo-
MEHJBHB 110 HHUIIMjaJJHOM HCIPTaBaky Ha eKpany [2].

5.2 AkBu3uHOHO ynipaB/bauku 610k (JAUB)

AxBnzniono ynpassbauku 0ok dAUB je mentpamna
mporpamcka kommnoHeHTa dScada cucrema koja BpIIH
¢yukujy SCADA cepBepa y peanHoM Bpemeny. M3a
dAUB ammmkammje CTOjM  CIIOjeBHTa  IPOTpamcKa
MOJIPIIKA, KOja HpaTh OCHOBHE (YHKIIMOHAIHE LETHHE
SCADA akBU3HITMOHO YITpaBjbadke cTanuie. llenTpaanu
neo dAUB codteepa mpesacraBiba MeMOpHjcka 0Oasza
MojIaTaka y pealHOM BPEMEHY, Koja 4yBa MPOMCHJbHBE
dSCADA wmomena mpolieca W CBe OCTaje CTPYKType
nojaTaka HeomxoaHe 3a paf [2].

5.3 Cumyaarop nocrpojema (SimPLC)

RTU cumynarop je mporpamMcka KOMIIOHEHTa, €0
dSCADA codTBepcKor cHCTEMa YHjH je 3amaTak ma
3aMeHN (PU3MYKK TMPOIIECHH KOHTpojep y3 oOe30eheme
HICHTHYHE KOMYyHHKaIHOHe crpere [2].

Cymrruncku  3amatrak  SCADA  cumysaropa  jecte
JUHaMHuYKa cumynanuja okpyxema SCADA cucrema,
Ta4yHHjE TPOIIECHOT OKPYXkewa Koje oapehyje moHaiame
SCADA Haja3opHO yrnpaBibauke cranuiie [2].

Cumynammja RTU ypehaja mma nBa BakHa acmekTa:
CHMYJTaIijy KOMyHHKAIIHje U CUMYJIAInjy TIoHaImama [2].
Cumynanyja KOMyHHKaIMje je pPelaTUBHO jeTHO3HayaH,
ITO HE 3HAYM W jeAHOCTaBaH 3aaarak. lloTpebHO je
peammzoBatt  RTU crammiy HEKOr WHAYCTPHjCKOT
NPOTOKOJA, HWHBEP3HY Yy ONHOCY HA IIPOTOKOJI KOjU
kopuctu SCADA cranuna.

Cranmapnao RTU cumynmatop mpuma ymure SCADA
CTaHHMIle, aHAJIM3MPA WX W IaJbe aJeKBaTHe oarosope [2].
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Cumynanuja nonamama RTU ypebhaja je, y crBapuy,
CUMyJal{ja TOCTpOojea u3a mera. Ilpomene y
MOCTPOjebY HACTajy Kao IOCNEIHIa OJBHjakba TEXHO-
JIOIIKOT MpoIlieca, WIM KAo peakifja Ha yIpaBhbadyke
xomanzie SCADA cucrema [2].

6. FILE TRANSFER ®YHKIIUOHAJIHOCT

File transfer ¢ynkinuonaaHOCT mMoOApa3yMeBa IMPEHOC
KOMIUICTHHUX JOAaTOTCKAa, OJHOCHO 4YHUTAKkEC W ITHCAKC
natoteka m3mely master u slave cranume on modveTka
JlaTOTEKe I1a CBe JI0 Kpaja.

File transfer yBex unummpa master mro mompasymera
MoOryhHOCT YnTama U mucama (hajioBa camo Ha yIaJbeHOj
cranuny, and He u obpatHo. Y dSCADA codreepckomM
CHCTEMY HMMILIEMEHTHPaHa je (QYHKIMOHATHOCT YHMTama
(ajnoBa ca yJ1asbeHe CTaHHIIE.

Yurame naroreka myreM DNP3 mpotokosa cacroju ce ox
cnenaehux TpaHcakmuja:

OnnunoHanHa ayTeHTH(UKAIN]A
OtBapame (ajia Koju YyuTamMmo

Jenman nim BuIIe 3aXTeBa 3a UNTame (ajna
3arBapame dajia

Axo cucteM 3axTeBa KJby4Y 34 MOT3BpAY HACHTUTCTA 3a
OTBApPAKLE AATOTCKE, MACT3CP I/IS,Z[ajC 3aXTCB 3a MOTBpAY
HICHTUTCTA.

OtBapame JaToTeKe, YHTambe W 3aTBapame 3axTeBa
Bpahame objexra norahaja ox ynmasmseHe craHuie. AKO
ynaJbeHa CTaHWIIA MOXKE OJMaX Ja OATOBOpH, OHA Bpaha
omromapajyhu oOjekatr, y CYIpOTHM ako yIajbeHa
CTaHMI[A HE MOXE OJMax Ja IoLIaJbe OIrOoBOp, OHA
0JIrOBapa ca IOpYKOM Koja He caJIpiKH 00jeKTe MmoaaTaka.
6.1 Save event pyHKIHOHATHOCT

Konkperna mnpumena File transfer ¢yukunonamnoctn
HUje cnenuduyHO omMcaHa © AeduHHCAHA, IITO
omoryhasa pa3HOBPCHY IPUMEHY OBE (hYHKIIMOHATHOCTU
y pEasHOM pajny.

Jenna ox npuMeHa koja je uMruieMentupana y dSCADA
copTBEpCKM CHCTEM jecTe UyBame CHeHU(pUIHUX
noralhaja koju Cy O MHTEpeca 3a NMEP3UCTCHIHU]Y Yy (dajr
Ha yzaajbeHoj crandu. To omoryhaBa mpukymbame THX
(ajnoBa ca cBUX yAaJbeHUX CTAaHMIA KOje HaJ3MPEMO U
BbUXOBY JIETaJbHY PEKOHCTPYKIN]Y aHAIH3Y.

On KOHKpeTHe HUMIUIEMEHTAllMje CHMYyJiaTopa yAaJbeHe
CTaHHWIE OJHOCHO OJi KoH¢wurypauuje crBapHor RTU
ypehaja 3aBucu koju morahaju cy onm mHTEpeca na ce
TIEP3UCTHPAjY Y (aji.

VY cny4yajy dSCADA cuctema Kpo3 KOH(UTYpaIHOHU
napamerap (SAVE_EVENT 1) je moryhe omoryhutu win
onemoryhutn kpeupame ¢ajna 3a ynuc gorahaja, kao u
ymmc norahaja y HCTH.

7. 3AKJbYYAK

OcHOBHa 3amKcao OBOT' paja Owia je MMILIEMEHTalHja
Hanpexaaux ¢yHkunonaaaoctn DNP3 mpotokoma, mehy
kojuma je File transfer um mema peanrHa mnpumena.
OyHKIMOHATHOCT j¢ HWMIUIEMEHTHpaHa ¥ Ha mMmaster
CTaHHIM Kao U Ha CUMYJIaToOpy.

3a peanmzanujy pama OWIO je HEOMXOTHO JETaJbHO
yrno3HaBame cBUX ¢yHKiuoHanHoctH DNP3 mpotokona,
BHUXOBY  HMIUIEMEHTAllMjy, Kao H  YIO3HaBame
apxurekrype dASCADA cod1Bepckor cucrema.

3a camy HMMIUIEMEHTALW]y NpPOTOKoJa KopuirheHH cy
anmaru Outstation DNP Simulator u Cliet DNP Simulator
Kao pebepeHTHH ajJaTH 3a pa3Boj, Kako O MOpyKe Koje ce
pa3Memyjy Ouiie y MOTIIYHOCTH y CKJIaLy ca 3aXTeBUMa
MPOTOKOJIA.

Hacraak u yHanpehete ISCADA codTBepckor cucrema
Ouia O pa3Boj anarta Koju OW oJlaKIIao aHanuzy QajiaoBa
ca ylaJbeHHX CTaHWIA OJHOCHO aHAIN3y 3a0eenEeHUX
norahaja.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prikazan je realizovani
merno-informacioni sistem cija primena je u objektima
poput staklenika ili plastenika a za cilj ima merenje
zadatih fizickih velic¢ina, ostvari bezZicni prenos, obradu i
prikaz podataka kao i mogucnost automatizacije rada
uredaja koji se nalaze u objektu, poput pumpi za vodu,
ventila na crevima, grejaca, i slicnih uredaja koji mogu
da se nadu u objektu. Sistem je projektovan kao ,, low
cost” reSenje i koristi Siroko dostupne uredaje i senzore.

Kljuéne rei: SHT35, SHT31, TEMT6000, NRF24L01,
Arduino Nano, Raspberry Pi, Python

Abstract — This paper shows the realization of a
measuring and information system whose application is in
facilities such as greenhouses and aims to measure the
physical values, achieve wireless transmission,
processing and display of data, as well as the ability to
automate the operation of devices located in the building,
such as water pumps, valves on hoses, heaters, and
similar devices that can be found in the building. The
system is designed as a "low cost" solution and uses
widely available devices and sensors.

Keywords SHT35, SHT31, TEMT6000, NRF24L01,
Arduino Nano, Raspberry Pi, Python

1. UvOD

U danasnjem vremenu moZemo da primetimo da
tehnologija pronalazi primenu u sistemima koji se
primenjuju u poljoprivredi a za cilj imaju automatizuju
procesa koji se odvijaju.

Sistem koji je projektovan i koji ¢e biti prikazan u ovom
radu ima za cilj da pomogne u automatizaciji procesa
uzgajanja voca i povréa u stakleniku ili plasteniku.

Automatizacija je sastoji iz merenja vrednosti veliina
koje su unapred definisane i1 regulacije rada uredaja na
osnovu izmerenih vrednosti. Veli¢ine koje se mere su
temperatura, relativna vlaZnosti vazduha, vlaznost
zemljiSta i nivo osvetljenja.

Uredaji kojima se upravlja su pumpa za vodu, tri ventila,
grejalica, osvetljenje i ovlaziva¢ vazduha. Na slici 1 data
je blok Sema celog sistema.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio prof. dr Platon Sovilj.

Slika 1: Blok $ema projekta
2. ANALIZA DELOVA SISTEMA

2.1. Merni nod

Merni nod se sastoji od Arduino Nano sistema [1] i
NRF24L01 [2] beziénog modula za prenos podataka. Na
slici 2 nalazi se prikaz NRF24L01 bezi¢nog modula.

Slika 2: NRF24L01 bezi¢ni modul

R.B. |Ime senzora |Opseg temperature (°C) |Opseg r.v. vazduha (%) |[Komunikacija [Napajanje

1 ISHT35 -40 — 125 (0.015 +/- 0.2)[0 — 100 (0.01 +/- 1.5) _[I2C 2.4V -55V
2 ISHT31 -40 — 125 (0.015 +/- 0.3)[0 — 100 (0.01 +/- 2) 12C 2.4V -55V
3 ISHT30 -40 — 125 (0.015 +/- 0.3)[0 — 100 (0.01 +/- 3) 12C 24V -55V
4 |AHT10 -40 -85 (0.01+/-0.3) |0-100(0.024 +/-2) [12C 3.3V-5.0V
5 DHT22 -40 — 80 (0.1 +/- 0.5) 0 —100 (0.1 +/- 2) One —Wire |3.3V-6.0V
6 AM2320 -40 — 80 (0.1 +/- 0.5) 0 —99.9 (0.1 +/- 3) 12C 3.1V-55V

Tabela 1: Specifikacije senzora za merenje temperature i
relativne vlaznosti vazduha [3][4][5][6]

Napajanje se vr§i pomoc¢u baterije od 9 V a sa dva
naponska regulatora postizemo potrebne naponske nivoe
od 5 V potrebnog za napajanje mikrokontrolera i senzora i

3.3 V potrebnog za napajanje bezi¢nog modula. Na sam
Arduino su povezani senzori SHT35 [3], SHT31 [3] i
AHTI10 [4] za merenje temperature i vlaznosti vazduha
koji sa Arduinom komunicira preko 12C (Inter-Integrated
Circuit) protokola. U tabeli 1 su date oshovne
karakteristike senzora za temperaturu i relativau vlaznost
vazduha. Od zavisnosti od zadatih specifikacija od strane
korisnika moze se birati senzor ili senzori koji se koriste u
sistemu. Kao senzor za merenje nivoa osvetljenosti koristi
se senzor TEMT6000 [7] analognog izlaza. Opseg
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merenja nivoa osvetljenosti je od 10 lux do 1000 lux a
napaja se sa 3.3 V. Sam senzor je realizovan kao naponski
razdelnik, a njegov izgled se moze videti na slici 3.

Ucc

GND
Slika 3: TEMT6000 $Sema (levo) i izgled (desno) senzora
Kao senzor vlaznosti zemljiSta koristi se kapacitivni

senzor [8] koji daje informaciju preko analognog izlaza u
opseguod 0V do 3.3 V.

Napajanje se vrsi sa 3.3V a na slici 4 prikazan je izgled
senzora u verziji 1.2.

Slika 4: Kapacitivni senzor vlaznosti zemljista (v1.2)

Na svakih 10 sekundi vrSi se akvizicija podataka sa
senzora, obrada i slanje paketa podataka koji se formatira
na slede¢i nacin:

nodelD_temp_hum_soil_lux_batlvl

gde je:

e nodelD - ID noda koji $alje podatke

e temp — ocitana temperatura

e hum — o¢itana vlaZnost vazduha

e s0il — o¢itana vlaZnost zemljista

e |ux — oditan nivo osvetljenja

e batlvl — preostali procenat baterije

Posle kreiranja paketa podataka koji je potrebno poslati,
kreirani paket se prosleduje bezicnom modulu putem SPI
(Serial Peripheral Interface) komunikacionog protokola.
Komunikacija izmedu prijemnika i predajnika se odvija
na 2.4 GHz, koriste¢i GMSK (Gaussian Minimum Shift
Keying) modulaciju.

Nakon slanja paketa mikrokontroler i beZi¢ni modul ulaze
u sleep mod kako bi se smanjilo opterecenje na bateriju i
produzilo vreme trajanje jedne baterije. Na slici 5 dat je
izgled tri merna noda koji se koriste u sistemu.

2.2. Prijemnik

Prijemnik podataka je realizovan pomoc¢u Arduino Nano
mikrokontrolera i NRF24L01 bezi¢nog modula. Sam
bezi¢ni modul je ovde podesen da radi kao prijemnik i
prikuplja podatke koji mu se $alju sa svih mernih nodova.

Slika 5: Prikaz tri merna noda
Pristigle podatke, preko UART (Universal asynchronous

receiver-transmitter)  konekcije,  prosleduje =~ GUI
(Graphical user interface) programu koji se nalazi na
Raspberry Pi [9] platformi. Pored bezi¢nog modula, na
Arduino Nano je povezan i skup od osam relejnih modula
koji sluze za upravljanje uredajima koji se nalaze u
objektu. Upravljanje ovim uredajima se vrsi iz GUI-a,
koji Salje, preko UART-a, stanja svakog uredaja. Na
osnovu poslate poruke mikrokontroler postavlja relejne
module u zadata stanja preo svojih digitalnih izlaza.
Dodatno, u kod mikrokontrolera je dodata funkcionalnost
koja proverava da li je GUI povezan na TX i RX linije
tako $to na svakih 5 sekundi posalje poruku kojom
proverava prisutnost na drugoj strani. Ukoliko ne dobije
odgovor u roku od 10 sekundi, mikrokontroler ¢e
postaviti sve uredaje u neaktivno stanje, kako bi sprecio
dalji rad bez nadzora. Ova funkcionalnost je korisna u
slucaju da se, neocekivano, zatvori program kojim se
upravlja ovim sistemom.

2.3. Raspberry Pi 4

Kao centralni deo sistema koristi se Raspberry Pi 4
raCunar na kome se nalazi GUI aplikacija kojom se
upravlja Citavim sistemom i koja ¢e biti opisana u
nastavku rada. Sam racunar poseduje Broadcom
BCM2711 Quad core Cortex-A72 64bit 1.5 GHz
procesor [10] i 4 GB RAM memorije. Operativni sistem
kao i svi potrebni fajlovi se nalaze na SD Kartici od
16 GB. Napajanje se vr§i pomoc¢u punjaca koji je
napravljen za potrebe ovog raCunara a koji daje
5VDC/ 3A na svom izlazu. Pored aplikacije, na RPi se
nalazi i MongoDB [11] baza podataka u kojoj se ¢uvaju
svi podaci koji su pristigli od pocetka rada aplikacije i
VNC (Virtual Network Computing) [12] koji omogucava
korisniku da pristupi RPi racunaru sa personalnog
racunara ili mobilnog telefona. Ovakav nadin pristupa
daje korisniku vecéu slobodu pri koris¢enju celokupnog
sistema. Bitno je napomenuti da ovakav pristup zahteva
da oba ra¢unara budu povezana na istu LAN (Local Area
Network) i poznavanje IP adrese RPi ra¢unara i korisnicke
lozinke za pristup.

3. GUI APLIKACIJA

Kao $to je ve¢ reCeno u prethodnom odeljku, na RPi
racunaru postoji GUI aplikacija kojom se upravlja ¢itavim
sistemom. Sama aplikacija je napisana u Python
programskom jeziku i dizajnirana pomocu Qt Designer
[13] aplikacije.
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Izgled aplikacije podeljen je u ¢etiri celine, odnosno taba.
Zadatak aplikacije jeste da prihvata pristigle podatke,
obraduje ih, prikazuje i smeSta u bazu podataka. U
nastavku rada ¢ée biti opisane funkcionalnosti koje se
nalaze u svakom tabu.

3.1. Terminal tab

U Terminal tabu mozemo da pravimo sve poruke koje
aplikacija moze da prikaze korisniku. To su poruke o
novom pristiglom paketu o€itanih vrednosti sa nekog
mernog noda, uspesnom ili neuspesnom uspostavljanju i
zapoCinjanju komunikacije sa prijemnikom, rezultatu
postavljanja stanja uredaja i greSkama koje mogu da se
dogode tokom rada aplikacije. Na slici 6 prikazan je
izgled Terminal taba.

Greenhouse Monitoring and Control ~ x

Coms Data Graph Help

Terminal | Alamm | Control | Tasks

Slika 6: Izgled Terminal taba

3.2. Alarm tab

U Alarm tabu mozemo da pratimo poslednje olitane
vrednosti sa svakog noda i da, na osnovu tih vrednosti,
postavimo alarme za svaku veli¢inu.

Postavljanje alarma vrsi se tako $to se izaberu gornja i
donja granica za alarm. Ukoliko se poslednja ocitana
vrednost nalazi van granica zadatog opsega alarm ¢ée se
aktivirati i polje ¢e biti crvene boje. Ukoliko je poslednja
ofitana vrednost unutar zadatih granica polje ¢e biti
zelene boje.

Ukoliko alarm nije postavljen polje ¢e biti bele boje.
Pored moguénosti postavljanja alarma postoji i
moguénost postavljanja regulacije uredaja na osnovi
poslednje  ocitane vrednosti. Sama regulacije je
histerezisnog tipa a za granice histerezisa uzimaju se
vrednosti iz polja za granice alarma.

Bitno je napomenuti da u jednom trenutku regulacija
moze da se obavlja samo na osnovu ocitavanja sa jednog
mernog noda i da nije moguce postaviti regulaciju na
osnovu podataka sa vise nodova. Na slici 7 dat je prikaz
Alarm taba.

Greenhouse Monitoring and Cantrol v x

Terminal &
Last Data

Select Node: |1 . RESET

Temperature (*C): Humidity (%):

23.69 52.62 100.0 89.84

Soil moisture (%) ilumintaion (lux):

Temperature Alarm Hurmicity Alarm Sail Moisture Alarm Hlumintaion Alarm

60.0°C g w0 g 000 g 000.0 hux
00 = [ 3 00 lux

Enable Temperature Alarm Enable Humidity Alarm Enable Soll moisture Alarm Enable lllumination Alarm

Enable Regulation Enable Regulation Enable Regulation Enable Regulation

TEMPERATURE ALARM HUMIDITY ALARM SOIL MOISTURE ALARM ILLUMINATION ALARM

Slika 7: Izgled Alarm taba

3.3. Control tab

U Control tabu imamo moguénost ru¢nog postavljanja
stanja svakog od uredaja. Stanje uredaja moze biti
ukljucen (zelena boja) ili iskljuen (crvena boja). Kada
korisnik odabere stanja svih uredaja potrebno je da
izabere opciju SET STATES koja prosleduje sva stanja
mikrokontroleru koji daje postavlja releje u zadate
pozicije.

Dodatno, kako bi se omogucilo lakse pracenje poslednjih
pristiglih podataka, u odeljcima za svaki merni nod
prikazuju se poslednji o¢itani podaci. Ukoliko je potrebno
trenutno zaustavljanje svih uredaja to se moze udiniti
pritiskom na taster GLOBAL STOP.

Dodatno, postavljena je svojevrsna zastita od pogresnog
rukovanja a koja se aktivira kada korisnik greskom Zeli da
ukljuci pumpu za vodu a ne otvori ni jedan ventil. U tom
trenutku se ispisuje poruka upozorenja i pumpa se nece
ukljuciti.

Ukoliko je u tom pokusaju bilo jo$ uredaja kojima se
menja stanje to ¢e se uspesno izvrsiti. Na slici 8 prikazan
je izgled Control taba.

(Greenhouse Monitoring and Cantrol ~ x

Coms Data Graph Help

rminal | Alarm  Control | Tasks
- - - . SETETATES

Battery leve!

Slika 8: Izgled Control taba

3.4. Tasks tab

U Tasks tabu korisniku je omoguéeno postavljanje
zadataka koji treba da se izvrSe u toku rada aplikacije.
Korisnik moze da bira vreme pocetka i kraja zadatka,
stanja svih uredaja tokom trajanja zadatka, pridoda opis
zadatka i omogu¢i da se zadatak izvrSava svakog dana, u
suprotnom on ¢e se izvrSiti samo jednom. U tabeli
korisnik moze jasno da prati sve zadatke koji su
postavljeni i da li je i koji zadatak aktivan. Po zavrSetku
zadatak, ukoliko se zadatak ne ponavlja i slede¢i dan, bice
uklonjen iz tabele. Dodatno, korisniku je omoguéeno da
zadatke koje je postavio sacuva u jedan fajl i da ih
iskoristi po potrebi. Na slici 9 dat je izgled Tasks taba.

Greenhouse Monitering and Control ~ x
Coms Data Graph Help
Terminal Alarm  Control | Tasks

Create New Task

Start 000000 ask

Create Daily Task

CREATE TASK

MOISTURIZER

T ot TERMINATE
VALVE 1 LI L
VALVE 2 HEATER

SAVEALL
Describe task TASKS IN FILE

LOAD TASKS |
FROM FILE

Slika 9: Izgled Tasks taba
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3.5. Dodatne opcije

Kako bi se onemogucio pristup aplikaciji od strane
neovlaséenih lica implementiran je sigurnosni sistem koji
se zasniva na RFID (Radio-frequency identicifacion)
karticama i ¢itaCu za iste. Na slici 10 dat je izgled ¢itaca
koji se koristi.

Slika 10: RDIF ¢ita¢ kartica

Kartice koje se koriste rade na frekvenciji od 125 kHz i na
sebi nose ve¢ predefinisan kod. U samoj aplikaciji su ve¢
implementirani kodovi koji su povezani sa nivoom
pristupa koji taj kod omoguéava. Postoje dva nivoa
pristupa, user i master. Razlika izmedu dva profila
korisnika je u tome $to master korisnik ima moguénost
logovanja podataka iz baze podataka. Prilikom pokretanja
aplikacija je zakljuCana pa je potrebno ocitati karticu
korisnika koji pristupa sistemu. Ukoliko, posle tri
pokusaja, korisnik ne uspe da ocita svoju Kkarticu
aplikacija ostaje zakljucana a samo master korisnik moze
da otkljuca aplikaciju koristeci svoju karticu.

U padaju¢im menijima nalaze se dodatne opcije koje nudi
ova aplikacija. To su opcije za podeSavanje i pokretanje
komunikacije sa prijemnikom, graficki prikaz istorije
merenja sa mernog noda, kreiranje log datoteke u koju ¢e
biti upisani svi podaci koje se nalaze u izabranom
vremenskom opsegu logovanja, brisanje kompletne baze
podataka i otvaranje About prozora u kom se nalazi vise
informacija o samoj aplikaciji. Na slici 11 prikazan je
izgled kompletnog sistema.

Slika 11: lzgled kompletnog sistema

3. ZAKLJUCAK

U radu je dato resSenje sistema za merenje i regulaciju i
stakleniku ili plasteniku.

Sam sistem je uspesno realizovan i zadovoljava potrebe
koje su na pocetku definisane. Sam sistem moze da se
prosiri kako bi imao viSe od tri merna noda ali treba uzeti
u obzir brzinu obrade jednog paketa podataka kako ne bi
dolazilo do zakréenja podataka.

U sluc¢aju veée mreze mernih nodova potrebno je razmot-
riti i opciju konfiguracije mreze u mesh grid infra-
strukturu kako bi se optimizovao put podataka od mernog
noda do prijemnika. U daljem razvoju sistema potrebno je
projektovati PCB (Printed Circuit Board) za svaki merni
nod i prijemnik. Slede¢i korak jeste razvoj sistema do
komercijalnog sistema koji je spreman za upotrebu.
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SISTEM ZA SKUPLJANJE I POSTAVLJANJE PRSTENJA SA MASINSKIM
PREPOZNAVANJEM

RING PICK-AND-PLACE WITH MACHINE VISION
Stefan Mirilovi¢, Milan Vidakovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadriaj — Zadatak rada predstavlja sistem za
skupljanje i postavljanje (Pick-and-Place) prstenja sa
masinskim prepoznavanjem. Softverski deo predstavljaju
jedna WPF aplikacija, Halcon i Codesys. Hardverski deo
predstavlja Fanuc robot CRX-10iA/L sa specijalno
napravljenom hvataljkom i kamerom. WPF aplikacija
omogucéava korisniku da pusta, pauzira i stopira robota,
medu ostalim funkcijama.

Kljuéne redi: WPF, C#, Codesys, Fanuc Robot, Halcon,
Masinsko prepoznavanje

Abstract — This paper deals with a system for pick-and-
placing rings using machine vision. Software portion of
the system is a WPF application, Halcon and Codesys.
Hardware portion is a Fanuc robot CRX-10iA/L with a
custom-built gripper and a camera. WPF application
allows the user to start, pause and stop the robot, among
other functions.

Keywords: WPF, C#, Codesys, Fanuc Robot, Halcon,
Machine vision

1. UvOoD

Zadatak rada predstavlja razvoj sistema za pick-and-place
[1] prstenja koji koristi maSinsko prepoznavanje (eng.
Machine vision) [2]. Ovakvi sli¢ni sistemi Kkoriste se u
raznim industrijama, od keksova do nakita, da zamene
ljudsku radnu snagu i time, dugoro¢no gledano, smanjuju
troskove i ¢ine proizvodnju mnogo produktivnijom.

Za razvoj sistema se morala Koristiti kombinacija raznih
tehnologija i znacajan deo rada je na njihovoj medusobnoj
komunikaciji.

2. OPIS HARDVERSKIH TEHNOLOGIJA

Hardverski deo ¢ine robot korporacije FANUC [3], model
CRX-10iA/L, kamera Basler acA1920-25gc i specijalno
napravljena hvataljka sa LED osvetljenjem.

2.1. FANUC Robot CRX-10iA/L

FANUC je japanska korporacija koja nudi proizvode i
servise u polju automatizacije i najveci je proizvodaé
industrijskih robota na svetu.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Vidakovié, red. prof.

Model CRX-10iA/L je jedan od tzv. kolaborativnih robota
(eng. Collaborative robot ili Cobot) [4]. Kolaborativni
roboti su predvideni za bliski rad sa ljudima i zbog toga
su u odnosu na uobicajene industrijske robote napravljeni
od laksih materijala, imaju glade ivice, dodatne bezbed-
nosne funkcije, 1 ograni¢enja na brzini i sili da bi osigurali
bezbednost u radu.

Robot ima S$irok izbor razli¢itih tipova ulaza i izlaza, od
kojih su za ovaj rad najznacajniji digitalni ulazi i izlazi.
Robot takode podrzava Ethernet/IP [5] konekcije, $to ¢e
biti klju¢no za komunikaciju sa softverom.

2.2. Basler acA1920-25gc kamera

Kamera koja se koristi za masinsko prepoznavanje je
Basler acA1920-25gc, rezolucije 1920px x 1080px, 2MP,
i moze da snima 25 fps (frejmova u sekondi).

Kamera koristi GigE Vision [6] interfejs, $to je standard
uveden 2006. godine za industrijske kamere visokih
performansi. On nudi okvir za prenos video zapisa velike
brzine preko Ethernet mreze.

2.3. Hvataljka

Na robotu je nameStena specijalno napravljena hvataljka
za prstenje. Hvataljka je povezana za dva ventila, ventili
za regulator pritiska, a regulator za kompresor za vazduh.

Regulator ograniCava maksimalni vezdu$ni pritisak na
zadatu vrednost, koja je nameStena na 0.1 MPa ili 1 bar.
Dva ventila kontroliSu otvaranje i zatvaranje hvataljke,
zaviseéi od toga koji je od njih otvoren.

2.4. Podloga

Za najbolje rezultate masinskog prepoznavanja mora se
odabrati pogodna podloga za objekat koji se prepoznaje.
papir za crtanje. Blok papir pati od bljeska i ne daje
homogenu podlogu na slici, ali veliki kontrast bele
pozadine i tamnih prstenja je prevladao i davao ubedljivo
najbolje rezultate.

3. OPIS SOFTVERSKIH TEHNOLOGIJA

Za softverski deo rada su kori$¢eni CodeSys [7] i WPF
(Windows Presentation Foundation) [8] aplikacija. Za
masinsko prepoznavanje je koris¢en Halcon [9].

Za komunikaciju sa robotom je koris¢en Ethernet/IP
protokol.
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3.1. Robotski softver

Robot ima dva sustinski razli¢ita koordinatna sistema po
kojim moze da se pomera.

Jedan koordinatni sistem je Kartezijev (Dekartov)
koordinatni sistem od Sest osa:

X — duzina,

y — $irina,

Z —visina,

W — ugao rotacije oko x-0se,
p — ugao rotacije oko y-ose i
r — ugao rotacije oko z-ose.

Slikovno objasnjenje kartezijevog koordinatnog sistema
na robotu moze se videti na Slici 1.

ORIGIN

-Z

Slika 1. Kartezijev koordinatni sistem

Drugi koordinatni sistem se zove zglobni (eng. Joint).
Kao §to naziv sugerise, ose ovog koordinatnog sistema su
zglobovi robota i poSto model CRX-10iA/L ima Sest
zglobova, tako i zglobni koordinatni sistem ima Sest osa:
J1,J2,J3, J4, J5 1 J6. Slikovno objasnjenje moze Se videti
na Slici 2.

Major Axes:
Axis 1
Axis 2
Axis 3

Slika 2. Zglobni koordinatni sistem

3.2. Codesys

Codesys je razvojno okruzenje za programiranje
kontrolerskih aplikacija po medunarodnom industrijskom
standardu IEC 61131-3 [10]. Ove aplikacije rade na tzv.
PLC-ovima (eng. Programmable logic controller) [11].

PLC je industrijski kompjuter Kkoji je robustan i
prilagoden za kontrolu proizvodnih procesa, kao §to su
montazne trake, masine i roboti.

Codesys ima moguénost da pretvori redovan racunar u
PLC sa njegovim Codesys Control Win V3. Ovaj alat je
takode Codesys-ov sistem izvrSavanja ili rantajm sistem
(eng. Runtime system) [12]. Rantajm sistem je neophodan
za pokretanje koda napisanog u Codesys-u, jer Codesys
ne generiSe izvrSne programe, kao §to je .exe fajl, veé
zavisi od rantajm sistema da pokrene rantajm okruzenje
(eng. Runtime environment) u kojem se onda izvrSava
kod.

Po IEC 61131-3 standardu, Codesys nudi pet programskih
jezika u svom razvojnom okruzenju:

e IL (eng. instruction list) je programski jezik
slican asemblerskom, zastareo,

e ST (eng. structured text) je slicno programiranju
u C-u ili Pascal-u,

e LD (eng. ladder diagram) je dijagram koji
omoguéava programeru da virtualno spoji relejne
kontakte i zavojnice,

e FBD (eng. function block diagram) je dijagram
koji omogucéava korisniku da  brzinski
programira boolean i analogne izraze i

e SFC (eng. sequential function chart) je dijagram
pogodan za programiranje  sekvencijalnih
procesa i tokova.

3.3. Windows Presentation Foundation

Windows Presentation Foundation (WPF) je besplatan i
open-source graficki podsistem za pravljenje desktop
aplikacija na Windows-u. U WPF-u se koristi Extensible
Application Markup Language (XAML) za definisanje
korisnickog interfejsa (frontend), i C# za programiranje
funkcionalnosti (backend).

3.4. Halcon

MVTec Halcon je obiman softver za maSinsko
prepoznavanje sa integrisanim razvojnim okruzenjem
(HDevelop). U smislu funkcionalnosti se moze porediti sa
OpenCV [13] bibliotekom. Verovatno najveéa razlika
izmedu njih je to $to je OpenCV besplatan za kori§éenje i
open-source, dok Halcon nije ni jedno ni drugo.

Halcon moze da se koristi iz njegovog razvojnog
okruzenja HDevelop, ali moze da se poziva njegov API iz
C-a, C++-a, Visual Basic-a i C#-a.

4. OPIS IMPLEMENTACIJE

Sistem ¢ine WPF aplikacija i Codesys kontrolerska
aplikacija, koji medusobno komuniciraju preko deljene
memorije.

4.1. Komunikacija sa Codesys-om

Za komunikaciju sa Codesys-om, WPF aplikacija ima dve
promenljive: inputVariables i outputVariables.
InputVariables je struktura koja sadrzi sve ulazne
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parametre, tj. parametre koje idu iz pravca Codesys u
WPF. OutputVaribles je struktura koja sadrzi sve izlazne
parametre, iz pravca WPF u Codesys.

Komunikacija izmedu WPF aplikacije i Codesys-a je
uspostavljena preko deljene memorije, koja se
kontinualno ¢ita i piSe u beskonacnoj petlji, koja se poziva
preko BackgroundWorker klase. BackgroundWorker
klasa izvrSava operacije na zasebnoj niti, §to dozvoljava
spomenutoj petlji da se vrti kontinualno i asinhrono bez
ometanja glavne niti.

Radi komunikacije se prave dva Memory-mapped fajla.
Oni su neperzistentni fajlovi koji nisu povezani sa
datotekom na disku.

Kada poslednji proces zavrsi rad sa datotekom, podaci se
gube. Ovaj vid komunikacije je odabran zbog njegove
odli¢ne brzine.

4.2. Prepoznavanje prstenja

Kao $to je ve¢ reCeno, za prepoznavanje se koristi
Halcon-ov API. Sa operacijom Decompose3 trokanalna
(RGB, eng. Red, Green, Blue) slika koju kamera uslika se
pretvori u tri jednokanalne slike, gde svaka odgovara
jednoj boji od tri koje zajedno ¢ine RGB. Originalna slika
i jedna generisana se vide na Slikama 3. i 4.

Najveéi kontrast izmedu pozadine i prstenja davala je
slika koja odgovara plavoj boji, pa se ona koristila dalje u
programu.

Slika 3. Originalna slika

O

Slika 4. Izdvojena plava boja iz slike

Sledec¢a operacija je Threshold. Njen zadatak je izdvojiti
sve piksele ¢ija je vrednost sive boje izmedu 0 i 150 (O je
crna boja, a 255 bela).

Prakti¢no, ovaj korak je uklonio belu podlogu, a ostatak
oznacio, kao §to se vidi na Slici 5. Programski, sve boje
slike su se pretvorile u nule i jedinice, gde su nule
predstavljene crnom, a jedinice crvenom na Slici 5.

Slika 5. Izdvojene tamne povrsine

Slede¢a operacija Connection ¢ini da svaki region koji
nije spojen sa drugim bude odvojena komponenta.

Ovo ¢e kasnije omoguciti brojanje komponenti, tj. prste-
nja. Sledeca operacija FillUp popuni sve komponente koji
su Suplje. Time se dobije Slika 6.

Slika 6. Popunjene Supljine

Sledec¢a operacija SelectShape Cini vise stvari; za svaku
komponentu izracuna dve vrednosti:

e circularity — procenat koji predstavlja koliko se
povrsina komponente poklapa sa krugom i

e area— vrednost povrSine komponente.

Kad ima ove dve vrednosti za sve komponente, izdvoji
sve komponente koji zadovoljavaju sledece uslove:

e 0.85<circularity<1i
e 400 < area < 9999.

Rezultat ove operacije vidi se na Slici 7.

Slika 7. Rezultat SelectShape operacije

Potom iscrta na prozoru dobijeni rezultat sa Slike 7, $to
onda izgleda kao na Slici 8.
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Slika 8. Konacni rezultat

Ovim je trebalo biti prepoznato svo prstenje, gde svaki
prsten odgovara jednoj komponenti. Slede¢i korak je onda
prebrojati komponente sa funkcijom CountObj. Potom se
trazi row i column svake komponente, $to predstavlja
njegovu poziciju na slici. U gornjem levom uglu slike je
row 0 i column 0, a u donjem desnom je row 1080, a
column 1920, $to odgovara rezoluciji kamere (1920x1080
piksela). U ovakvom formatu, row i column su robotu
neupotrebljivi, zato ih treba pretvoriti u x i y koordinate
po robotskom koordinatnom sistemu.

Nad svim koordinatama se onda vr$§i operacija
ImagePointsToWorldPlane koja vr$i potrebnu konverziju
i daje x i y koordinate u milimetrima. Od ovih koordinata
se napravi pozicija koja se onda dodaje na listu pozicija
koja se salje Codesys-u.

4.3. KorisnickKi interfejs

Korisnicki interfejs se sastoji od samo jednog prozora u
dva rezima. Rezim menja mnogo elemenata interfejsa,
automatski rezim moze Se videti na Slici 9, a rucni na
Slici 10.

Ovemide

5. ZAKLJUCAK

Sistem je razvijen u aktuelnim tehnologijama i sa
modelom robota iz najnovije generacije kolaborativnih
robota, koji su tek usli u proizvodnju. Sistem u trenutnom
stanju nema neku veliku praktiénu korist, ali daljim
razvojem bi se to moglo lako promeniti. Jedan vid daljeg
razvoja bi bila zamena staticne podloge sa pokretnom
trakom. Jos$ jedna ideja za dalji razvoj bi bilo uklju¢ivanje
i nekakve obrade prstenja nakon skupljanja, poput
poliranja.
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ANALIZA GRAPHQL I REST API-1IJA ZA INFORMACIJE O AKADEMSKIM
ENTITETIMA

ANALYSIS OF GRAPHQL AND REST API IN INFORMATION RETRIEVAL OF
ACADEMIC ENTITIES

Dusan Nikoli¢, Fakultet tehnickih nauka, Novi Sad

Oblast - PRIMENJENE RACUNARSKE NAUKE I
INFORMATIKA

Kratak sadrzaj — U radu su analizirane performanse
izmedu GraphQL i REST API-ija prilikom pretrage infor-
macionog sistema naucno-istrazivacke delatnosti. Preuze-
ti su podaci o akademskim entitetima sa Elsevier Scopus
platforme. Prikazana je arhitektura informacionog siste-
ma sa dijagramom razmestaja i dijagramom komponenti.
Implementiran je GraphQL API i diskutovani su rezultati
odziva prilikom pretrage datih entiteta u oba API-ija.
Kljuéne reli: informacioni sistemi naucno-istrazivacke
delatnosti, migracija, GraphQL, REST.

Abstract — This paper analyzes performance differences
between GraphQL and REST API's information retreival of
a current research information system. Data regarding
academic entities has been taken from the Elsevier Scopus
platform. Information system architecture is shown with
deployment and component diagrams. In addition to
recording the implementation of the GraphQL API, the
present study also discusses the results of system response

gathered during information retrieval of the given entities
in both APIs.

Keywords: current research
migration study, GraphQL, REST.

information  systems,

1. UvOD

Predmet istrazivanja ovog rada jeste analiza performansi
izmedu GraphQL i REST API-ija prilikom pretrage
akademskih entiteta informacionog sistema naucno-
istrazivacke delatnosti. U radu je opisan proces migracije
API-ija sa tradicionalnog REST stila na GraphQL.

Kako bi vrSenje upita nad informacionim sistemom bilo
moguce, preuzeto je preko 13 hiljada informacija o
akademskim entitetima sa Elsevier Scopus platforme.
Preuzete informacije su pretezno publikacije u ¢asopisu,
monografije radova i radovi objavljeni u zbornicima sa
naucno-stru¢nih konferencija koje pripadaju autorima sa
Univerziteta u Novom Sadu.

1.1. Informacioni sistemi nau¢no-istrazivacke
delatnosti

Kroz upotrebu informacionih sistema naucno-istrazivacke
delatnosti (eng. Current Research Information Systems —

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dragan Ivanovié, red. prof.

CRIS), institucije koje se bave naukom dobijaju
sveobuhvatan pogled na aktivnosti i delatnosti datih
istrazivaCa u objedinjenoj bazi podataka. Ovakve
aktivnosti obuhvataju proces prikupljanja, obrade i
upravljanja informacijama o ljudima, publikacijama,
patentima, tezama, opremi i projektima od istrazivackog
znacaja [1].

Postoje informacioni sistemi koji korisnicima olakSavaju
proces pretrage citata i publikacija. Scopus, razvijen od
strane Elsevier kompanije, predstavlja bazu podataka
(eng. abstract and citation database) sa preko 75 miliona
indeksiranih apstrakata i citata koji su dobijeni analizom
publikacija, monografija radova i radova sa naucno-
struéne konferencije objavljenih nakon 1966. godine [2]
Funkcionalnosti koje Scopus nudi su: osnovna pretraga,
pretraga po autoru, napredna pretraga, brza pretraga.

1.2. REST

REST (eng. Representational State Transfer) predstavlja
stil softverske arhitekture namenjen distribuiranim
sistemima. Stil arhitekture specificira ograni¢enja kao §to
su: na¢in identifikacije resursa, uniforman interfejs sa
odredenom semantikom, samoopisive poruke, Stateless
interakcija.

API protokoli su se menjali i razvijali tokom vremena.
Uzimajuéi u obzir sve vecu dostupnost podataka,
potraznja za fleksibilnijim i javno dostupnim API-ijima je
takode veca 1 REST je wu industriji trenutno
najzastupljeniji APl protokol. Medutim, ograniéenje
ovakvog protokola je u tome S§to pozivi ka API-iju
uglavnom zahtevaju viSe povezanih resursa, rezultujuéi u
viSestrukim zahtevima ka serveru. Ovakvo ogranienje
otezava aplikacijama da se efikasno integriSu sa REST
APIl-ijima, jer integracija podrazumeva pristup ka
resursima iz vise uzastopnih zahteva.

1.3. GraphQL

GraphQL je upitni jezik otvorenog koda razvijen od
strane kompanije Facebook. Predstavlja upitni jezik nad

APIl-ijem (eng. Application Programming Interface),
namenjen za implementiranje veb servisa.
Osnovna karakteristika GraphQL-a je moguénost

kreiranja proizvoljnih upita ka serveru. Upiti su kreirani
time §to se na serverskoj strani implementira staticka
Sema (eng. schema) nad bazom podataka. Moguce je
implementirati i dinami¢ku (eng. runtime) §emu. Sema se
kreira unapred i predstavlja pogled na bazu podataka,
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odnosno API koji klijenti mogu da pozivaju. Ovakva
implementacija upita je kontrast u odnosu na REST
pristup. U REST sistemima se programski implementiraju
operacije (eng. endpoints) koje klijenti mogu da pozovu,
dok u GraphQL sistemima Klijenti kreiraju upite nad
»export-ovanom” bazom podataka.

1.4. Pregled relevantne literature

U radu [3] dokumentovan je process migriranja 7 GitHub
APl-ija sa REST-a na GraphQL. Predmet istrazivanja u
datom radu je pruzanje odgovora na pet pitanja (eng.
research questions): 1) glavne karakteristike GraphQL-a i
njegove prednosti; 2) nedostaci GraphQL tehnologije; 3)
smanjenje broja poziva ka API-iju upotrebom GraphQL-a
nasuprot REST pozivima; 4) smanjenje vracenih polja od
strane servera upotrebom GraphQL; 5) smanjenje veli¢ine
dokumenta vraéenog od strane servera upotrebom
GraphQL. Odgovor na pitanje karakteristika GraphQL-a
je dat analizom dokumentacije, ali i blogova koji
izveStavaju o novim tehnologijama (eng. grey literature).
Isticu se dve karakteristike GraphQL-a: hijerarhijski
model podataka koji smanjuje potrebu za vise endpoint-a i
moguénost da klijenti postavljaju proizvoljne upite ka
serveru. Za potrebe faze analize performansi GraphQL-a,
migrirano je pet GitHub REST projekata otvorenog koda i
dva arXiv [4] projekta. Kao rezultat migracije dobijeno je
29 REST API poziva mapiranih na 24 GraphQL upita.
Prema dobijenom broju endpoint-a, zaklju¢ak je da ne
postoji znadajno smanjenje broja poziva ka serveru
upotrebom GraphQL-a Sa druge strane, demonstrirana je
znacajna razlika u broju polja i veli¢ine dokumenta
vraéenih od strane servera ove dve tehnologije. U
poredenju sa pozivima REST stila, GraphQL
implementacija smanjuje veli¢inu vra¢enog JSON
dokumenta za ¢ak 94% u broju vracenih polja i 99% u
broju vra¢enih bajtova [3].

Rad [5] prikazuje studiju migriranja dela sistema za
upravljanje pametnom kucom na GraphQL API. U
izvesStaju evaluiraju se performanse na primeru brzine
odziva dva endpoint-a koja su implementirana u REST i
GraphQL. Prvi endpoint predstavlja primer poziva koji
zahteva mali broj polja od strane servera. Ovakav upit
autori nazivaju ,,atomi¢an* (eng. atomic) i nije uo¢ena
razlika u brzini odziva sistema nakon migracije na
GraphQL. Drugi endpoint je slozeniji i zahteva viSe
razli¢itih polja sa servera. Za upit nad drugim endpoint-
om, GraphQL je 54% brzi od REST -ekvivalentnog
poziva.

Rad [6] iz 2020. godine sprovodi kontrolisan eksperiment
sa 22 studenta koji poseduju odreden stepen znanja o veb
programiranju.  Cilj eksperimenta je da studenti
implementiraju 8 operacija (endpoints) na odredenom veb
servisu  koriste¢i REST i GraphQL. Rezultati
eksperimenta su pokazali da vreme neophodno za
implementaciju REST operacije raste sa porastom broja
njegovih parametara. Medijana vremena potrebnog za
implementaciju REST operacije je 9 minuta, dok za
GraphQL iznosi 6 minuta. Kao rezultat, zakljuéeno je da
su GraphQL operacije jednostavnije za studente koji nisu
ranije imali susret sa datom tehnologijom. Prema
medijanama pokazano je da je studentima potrebno manje
truda za implementiranje GraphQL operacije.

2. SPECIFIKACIJA SISTEMA ZA INFORMACIJE
O AKADEMSKIM ENTITETIMA

U ovom poglavlju prikazana je arhitektura sistema sa
aspekta UML dijagrama razmeStaja i dijagrama
komponenti. Dijagram razmestaja (Slika 1.) prikazuje
softverske komponente i veze wuz pomo¢ kojih
komuniciraju date komponente. Dijagram komponenti na
slici 2. prikazuje organizaciju i veze izmedu komponenti
aplikacije.

Slika 1. Dijagram razmestaja

Client — sadrzi komponentu Http Client. Komponenta
HTTP Client mozZe predstavljati proizvoljan veb ¢ita¢ ili
namenski softver za kreiranje HTTP poziva.

Web Server — sadrzi komponente Spring Web, Repository,
REST i GraphQL Interface.

Database — sadrzi komponentu PostgreSQL DBMS kao
izabrani sistem za upravljanje bazom podataka.
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Slika 2. Dijagram komponenti

Prema dijagramu komponenti sa slike 2, klijentski HTTP
zahtev stize do Spring Web komponente, te se dalje
usmerava ka GraphQL ili REST komponenti. Za potrebe
GraphQL upita, data komponenta je sastavljena od
Schema i Wiring dela (eng. parts). Zadatak Schema
komponente je definisanje polja koja GraphQL API
podrzava.

Ta polja se kasnije mapiraju na bazu podataka
informacionog sistema. Sa druge strane Wiring
komponenta mapira pristigli  Kklijentski upit na
odgovarajudi entitet iz baze podataka. REST komponenta
se sastoji od Projections biblioteke, ¢iji zadatak je
mapiranje korisni¢kog zahteva na entitet iz Repository
sloja. Konacno, JPA Repository komponenta uz pomoé
JDBC interfejsa komunicira sa PostgreSQL bazom
podataka.

3. REZULTATI I TUMACENJA

U ovom poglavlju se prikazuju i diskutuju dobijeni rezul-
tati pri analizi performansi prilikom upita nad GraphQL i
REST API-ijima.
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Kako bi se evaluirale performanse, implementirano je 15
reprezentativnih upita [Q1, ... , Q15] ka akademskim enti-
tetima u GraphQL tehnologiji i 15 ekvivalentnih REST
poziva [F1, ..., F15].

Odeljak 3.1 poredi broj vraenih polja u JSON doku-
mentu oba API-ija i prikazuje medijane u odnosu na 15
GraphQL upita i REST poziva. Odeljak 3.2 poredi veli-
¢inu dokumenta vra¢enog od strane servera u bajtima.

3.1. Vraéena JSON polja

Kada je broj vracenih polja u JSON odgovoru u pitanju,
rezultati obe tehnologije prikazani su na grafikonu 1.
Grafikon prikazuje broj vracenih polja na pozive iz upita
[@1, ..., Q15] koji su implementirani uz pomo¢ REST-3, a
potom migrirani upotrebom GraphQL-a.
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Grafikon 1. Broj vracenih REST i GraphQL polja u JSON
odgovoru

Uocava se znatno manji broj vracenih polja upotrebom
GraphQL-a. Ovaj stepen redukcije se menja u zavisnosti
od upita i varira od razlike u 1 polju (F14, Q14) do razlike
u 58 polja (F8, Q8). Razlog za znatan REST overfetch, na
primeru (F8, Q8), je u samoj implementaciji Spring
Projections tehnologije. Projekcija vraca rezultat entiteta
sa svim svojim korenskim poljima. Medutim, uzimajuci u
obzir povezanost akademskog entiteta koji pripada pozivu
(F8) sa ve¢im brojem drugih entiteta, projekcija takode
vraca i povezane entitete. Kao posledica, rezultat vraca
JSON sa 38 korenskih i 31 ugnjezdenih polja.

Sa druge strane, GraphQL elimini$e overfetching time §to
se unapred znaju polja koja se zahtevaju u telu zahteva. U
konkretnom upitu Q8, zahtevaju se 11 nepraznih polja
PaperMonograph - monografije radova akademskog
entiteta koja su prikazana u listingu 1.
query Q8 {
findPaperMonographByScopusID(scopusID: "85019996128" ) {
id
startPage
endPage
titleEng
abstractEng
language {
code
name

monographOfPapers {
id
editionTitle

Listing 1. 7 korenskih i 4 ugnjezdena
polja GraphQL upita

Grafikon 2 prikazuje box plot sa distribucijom broja
JSON polja vra¢enih od strane REST i GraphQL API-ija.
Box plot prikazuje uredenu seriju od najmanjeg ka
najvecem uzorku i sadrzi medijanu i kvartile. Medijana je

srednja vrednost po polozaju koja deli uzorak na dva
jednaka dela. Jedna polovina vrednosti uzorka je manja
od medijane, a druga polovina je veéa. Kvartili su srednje
vrednosti po polozaju koje dele uredenu seriju na Cetiri
jednaka dela. Iz grafikona su izuzeti podaci o upitima i i
funkcijama koje vracaju isti broj polja. Medijana broja
polja vracenih sa REST pozivima je 41, dok kod
GraphQL poziva je 7. Mera prvog kvartila je 32 (REST) i
5 (GraphQL). Cetvrti kvartil iznosi 47 (REST) i 10
(GraphQL).
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Grafikon 2. Box plot broja vracenih REST i GraphQL
polja

3.2. Veli¢ina JSON dokumenata

Nakon §to su implementirani GraphQL i REST upiti
[Q1,...,Q15] , izmerena je veli¢ina odgovora JSON
odgovora i prikazana na grafikonima 3 i 4. Grafikon 3
prikazuje veli¢inu JSON dokumenata merenu u bajtima sa
log10 poravnanjem. Na vrhu kolona prikazana je labela
koja predstavlja izmeren stvaran broj bajtova.

U skoro svim upitima uoCava se znatna razlika veli¢ine
JSON dokumenta nakon migracije na GraphQL. Na
primeru Q8, upotrebom REST poziva odziv je 14.7KB.
Isti upit implementiran uz pomo¢ GraphQL-a iz listinga
11 je 361B. Raskorak je izrazeniji ukoliko REST
implementacija upita vraca vi$e povezanih entiteta.
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Grafikon 3. Velic¢ina JSON odgovora prilikom REST i
GraphQL upita

Grafikon 4 prikazuje box plot sa distribucijom veli¢ine
JSON dokumenata vra¢enih od strane REST-a i
GraphQL. REST odgovori vracaju 1.51KB (medijana),
nasuprot 114B medijani GraphQL odgovora. Samim tim,
prema medijani je postignuta memorijska redukcija
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GraphQL API-ija oko jednog reda veli¢ine u odnosu na
REST. Zbog uticaja atomicnih upita donji REST kvartil je
5B, dok kod GraphQL je 40B. Gornji kvartil je ~38KB
(REST) i 128B (GraphQL).
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Grafikon 4. Box plot veli¢ine JSON dokumenata pri REST
i GraphQL pozivima

4. ZAKLJUCAK

Implementiran je GraphQL APl kao wrapper oko
postojeceg REST interfejsa i prilikom postavljanja 15
razli¢itih upita meren je odziv sistema prema dva
kriterijuma.

Prvi kriterijum predstavljao je broj vraéenih polja od
strane REST i GraphQL API-ija. Kao rezultat, prema
medijanama je pokazano da GraphQL vraca do 6 puta
manje polja od REST ekvivalentnog poziva.

Drugi kriterijum predstavljao je veli¢inu dokumenta
vracenog od strane servera. Pokazalo se da GraphQL
vraca za red veli¢ine manji JSON dokument (medijana —
114B) od REST API-ijja (medijana — 1.51KB). Ovi
rezultati pokazuju znatnu uStedu resursa pri svakom
zahtevu.

4.1. Dalji razvoj sistema

Uzimajuéi u obzir da je u ovom radu podrzana samo
pretraga, jedan od mogucih prosirenja u smeru dalje
analize performansi GraphQL i REST API-ija bi bila

implementacija podrske kreiranja, azuriranja i brisanja
akademskih entiteta na informacionom sistemu. Pomocu
GraphQL API-ija takva podrska podrazumeva implemen-
taciju mutacija, dok uz pomo¢ REST API-ija bi se
implementirale dodatne operacije (endpoints). Takode,
prema ustedi memorije pri pozivima koji su prikazani u
ovom radu, od znacajnije koristi bi bila dalja istrazivanja
merenja performansi GraphQL-a u kontekstu mobilnih i
distribuiranih aplikacija. Takvo istrazivanje bi utvrdilo da
li je moguée dodatno optimizovati resurse pri razmeni
podataka na mobilnim i mikroservisnim aplikacijama.
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10T MERNO-INFORMACIONI SISTEM ZASNOVAN NA FREERTOS OPERATIVNOM
SISTEMU

I0T MEASUREMENT AND INFORMATION SYSTEM BASED ON FREERTOS
OPERATING SYSTEM
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Oblast- ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad predstavlja merno-
informacioni sistem koji ima ulogu male meteoroloske
stanice.

Kljuéne reci: 10T, FreeRTOS, merenje, akvizicija

Abstract — This paper presents a measurement and
information system that acts as a small meteorological
station.

Keywords: 10T, FreeRTOS, measurement, acquisition
1. UvOD

Uticaj 10T (Internet of things) se moze videti u gotovo
svim sferama danasnjeg vremena, bilo da je to industrija,
medicina, poljoprivreda pa sve do svakodnevne upotrebe
u domadinstvu. Njegova uloga je da se uredaji koji u
normalnom slu¢aju ne komuniciraju spoje i samostalno
izrvrSavaju radnje, uzimajuéi u obzir podatke koje
dobijaju od drugih uredaja.

Razlozi zbog kojih se sve vise koristi ovaj koncept su: sve
se deSava u realnom vremenu, mnogo je veca bezbednost
korisnika, automatski je i uz manje napora. Ovo su samo
neke od prednosti IoT u odnosu na pojedinaéne uredaje,
ali pored prednosti postoje i mane.

Neke od znacajnijih mana su: memorijski proctor (sa
povecanjem broja uredaja potrebno je i viSe mesta za
skladiSetnje svih podataka), sigurnost podataka (poten-
cijalna meta hakera), greske ili bagovi (bugs) koji se
mogu javiti pri komunikaciji i kompatibilnost uredaja u
sistemu.

U radu je opisan projekat koji ima ulogu male meteo-
roloske stanice. Sastoji se iz dva dela, hardverskog (Cetiri
senozorska modula, EasyPIC Fusion razvojna ploca sa
mikrokontrolerom i racunara) i softverskog dela (server,
baza podataka i veb stranica).

Senzorski moduli postavljeni su na plo¢u koja na sebi ima
mikrokontroler, a razvojna ploca je povezana sa racuna-
rom putem serijske komunikacije. Racunar koji ima ulogu
servera prima podatke, parsira ih i upisuje u bazu
podataka. Podaci se uzimaju iz baze podataka i prikazuju
na veb stranici u vidu tabele i grafika.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio prof. dr Platon Sovilj.

2. HARDVER

Klju¢na komponenta hardverskog dela sistema jeste raz-
vojna plo¢a EasyPIC Fusion v7, razvijena od strane kom-
panije Mikroelektronika. Plo¢a podrzava mikroprocesore
iz porodica dsPIC33, PIC24 i PIC32, a na sebi poseduje
mnoge module.

Sl 1. Izgled EasyPIC Fusion v7 razvojne ploce

U projektu su od modula koje plo¢a poseduje koriséeni
mikroBUS™ gsoketi i UART konektor, mikroprocesor je
iz porodice PIC32, odnosno PIC32MZ2048ECH144.

2.1. Senzorski moduli

Projekat ima Cetiri senzorska modula koji Salju podatke
mikrokontroleru. Podaci se mogu primati istovremeno sa
viSe senzora, a korisnik moze da odluc¢i na koliko ¢e se
sekundi podaci slati mikrokontroleru, koji ih dalje
obraduje. Na slici 2. su prikazani koriS¢eni senzorski
moduli: Hluminance click, CO click, DHT22 click i
Barometer click.

Sl 2. Senzorski moduli

Illuminance click u sebi poseduje TSL2561 konvertor
svetlosti u digitalnu vrednost sa senzorom dizajniranim da
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oponasa ljudsku percerpciju svetlosti. Vecinski se koristi
kod aplikacija koje mere ambijentnu svetlost. Senzor ima
dve fotodiode, jedna koja je osetljiva na ceo spektar
svetlosti, a druga na infracrveni spektar. Vidljivi spektar
se dobija preko formule. Plo¢ica komunicira sa
mikrokontrolerom putem I12C komunikacije, a napaja se
naponom od 3.3 V [4].

CO click u sebi nosi MQ-7 senzor za detekciju CO gasa.
Opseg detekcije CO se krece od 20 ppm do 2000 ppm.
Komunicira sa mikrontrolerom preko AN pina i napaja se
sa 5 V. Takode postoji potenciometar za kalibraciju
senzora [3].

DHT22 click je ploc¢ica za merenje vlaznosti i temperature
na kojoj se nalazi istoimeni senzor. Senzor moze da
detektuje temeperature u opsegu od -40 °C do 80 °C sa
preciznos$éu od pola stepena, dok se relativna vlaznost
meri od 0 % do 100 % sa precizno$¢u od 2 %. Senzor
moze da se napaja sa 3.3 Vili 5V [1].

Barometer click je senzor visoke preciznosti sebi ima
LPS25HB integrisano kolo koje daje 24-bitne vrednosti
pritiska i temperature. Opseg za merenje pritiska je od
260 hPa do 1260 hPa. Precinost ovog senzora moze biti i
do 0.01 hPaukoliko se nalazi u visoko rezolucionom
modu. Napon napajanja senzora je 3.3 V i moze da
komunicira putem SPI ili 12C komunikacije [2].

2.2. Komunikacije

Kako bi podaci mogli da se sa senzora Salju mikrokontro-
leru, pa onda dalje raCunaru, potrebno je napraviti
odgovarajuc¢i vid komunikacije izmedu uredaja. To znaci
da se u zavisnosti od zahteva uredaja i dostupnosti
podataka bira odgovarajuc¢a vrsta komunikacije. Projekat
u sebi ima nekoliko vidova komunikacije i moguc¢nost
zamene za neki drugi vid ukoliko korisnik to Zeli.

1-wire (One-wire) vrsta komunikacije koristi jednu liniju
za komuniciranje. Jedan uredaj moze biti master, a slave
mogu biti jedan ili vi§e uredaja. Komunikacije se odvija
samo u jednom smeru istovremeno (half duplex), a brzina
prenosa standarnih 15 kbps ili 111 kbps u specijalnim
slu¢ajevima. Sto se tie komunikacije sa mikrokontrole-
rom, 1-wire ima Cetiri operacije: Reset, Write 0 (Upis 0),
Write 1 (Upis 1) i Read (Citanje).

12C (Inter-Integrated Circuit) je komunikacioni protokol
dizajniran od strane kompanije Philiphs semiconductors
1980-tih godina kako bi olakSao komunikaciju izmedu
centralnog procesora i Cipova na periferiji. Sluzi za
komunikaciju na maloj razdaljini i koristi dve linije za
komunikaciju u oba smera, SDA (Serial Data line) i SCL
(Serial clock line). Na linijje mogu biti zakaéeni vise
master 1 viSe slave uredaja, komunikacja je sinhrona i
zbog toga S§to koristi taktnu liniju moze da ostvari velike
brzine prenosa. Na slici 3. prikazan je princip rada 12C
protokola.

SPI (Serial Peripheral Interface) je komunikacioni proto-
kol namenjen za komuniciranje uredaja na maloj razda-
ljini. Koristi Cetiri linije za komunikaciju, Sto ga ¢ini full-
duplex komunikacijom, omogucavajuc¢i komunikaciju iz-
medu master i slave uredaja istovremeno. Slave uredaji ne
mogu direktno da komuniciraju sa drugim slave ure-
dajima, odnosno komunikacija mora biti izmedu master i
slave uredaja.
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SL 3. Princip rada 12C komunikacionog protokola

Linije potrebne za komunikaciju su SCK (Serial Clock),
MOSI (Master Out Slave In), MISO (Master In Slave
Out) i SS (Slave Select). Slika 4. prikazuje primer SPI
komunikcije jednog master i tri slave uredaja.

SL 4. SPI komunikacija izmedu master i slave uredaja

SPI i 12C komunikacije imaju svoje prednosti i mane,
zbog toga se koristi onaj protokol koji vise odgovara
aplikaciji ili projektu. 12C je adekvatniji ukoliko postoji
mnogo slave uredaja i Koristi samo dve linije za
komunikaciju, $to ga ¢ini konstruktivno jeftinijim
reSenjem, dok SPI koristi Cetiri linije i za razliku od 12C,
komunikacija moze da budu istovremeno izmedu master i

slave i slave i master uredaja.

3. SOFTVER

U ovom odeljku opisan je FreeRTOS, njegove prednosti i
neke od njegovih primena u projektu.

FreeRTOS (Free Real Time Operating System) je API
koji za ulogu ima pokretanje viSe aplikacija istovremeno
tako Sto ih deli u thread-ove, §to je odlika danasnjih
operativnih sistema po ¢emu je dobio ime. Podrazumeva
se da procesor moze da vrsi jednu radnju u datom
trenutku, ali ukoliko postoji scheduler koji putem
redosleda i prioriteta izvrSavanja daje znak procesoru koju
radnju treba da izvr§ava, smanjuje vreme koje je potrebno
za izvrSavanje vise aplikacija. To daje prividan osecaj da
se vise aplikacija vrsi istovremeno, pa se zbog toga kaze
da on radi u realnom vremenu.

Kada neki uredaj ili sistem radi u realnom vremenu, tom
sistemu se poznaje vremenski insterval u kom ¢e u se
radnja izvrSiti. Sistemi koji rade u realnom vremenu mogu
se podeliti u tri grupe:

1. Soft Real Time sisteme kod kojih radnja moze
da izade iz zadatog vremenskog interval, ali tako
da sistem radi funkciju za koju je namenjen.

2. Hard Real Time sisteme kod kojih radnja mora
da se obavi u datom vremenskom intervalu.
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3. Softi Hard Real Time sistemi koji imaju odlike
prve i druge grupe u zavisnosti koliko je sistem
ili deo sistema siguran. U ovu grupu spadaju i
embeded sistemi.

3.1. Task (zadatak) funkcija

Ova funkcija predstavlja osnovnu funkciju za izvrSavanje
neke radnje, nema povratnu vrednost i najceSce se
izvr§ava u beskonacnoj petlji, sa moguénoscu brisanja
zadatka ukoliko vise nije potreban. Takode, jedan zadatak
moze biti iskori§¢en za kreiranje viSe resursno nezavisnih

zadataka koji se odvojeno izvrSavaju.

Aplikacije u najc¢eS¢em broju slucajeva koriste vise
zadataka koji rade istovremeno, tzv. multitasking.
Problem kod sistema koje koriste jedno jezgro, kakav je u
ovom projektu, je to Sto se samo jedna radnja moze
izvrSavati u datom trenutku.

Kako bi se ovaj problem ublazio uvode se dva stanja za
svaki zadatak, stanje kad se on izvrava i stanje kada ¢eka
da bude izvrSen. Pored uvodenja stanja dodaje se i
FreeRTOS Scheduler, odnosno rasporediva¢ koji ima
ulogu da odabere kada ¢e se koji zadatak izvSavati.
Slede¢i problem nastaje ako je neki zadatak bitniji od
drugog. Resenje tog problema je parametar pri kreiranju
task funkcije, odnosno parametar zaduzen za podesavanje
prioriteta nekog zadatka.

Ukoliko je prioritet nekog zadatka vec¢i, taj zadatak moze
da zabrani izvrSavanje zadatka manjeg prioriteta dok se
prvi zadatak ne zavrsi ili da prekine izvrSavanje zadatka
sa manjim prioritetom ako je prvi zadatak bitniji od
drugog.

Scheduler ¢e uvek birati zadatak najviSeg prioriteta nakon
svakog generisanog prekida (interupt).

U stanju ¢ekanja zadatak se moZe nalaziti u jednom od tri
stanja, odnosno blocked (blokiranom), suspended
(zabranjenom) ili u ready (spremno) stanju.

Blokirano stanje predstavlja stanje u kome se nalazi
zadatak dok ¢eka neki dogadaj da se desi nakon koga se
zadatka izvrSava. Dogadaji se mogu deSavati u jasno
definisanom vremenskom intervalu ili nakon S§to im
prethodi drugi dogadaj.

Ovim stanjem se reSava problem beskonacnog izvrSavanja
zadatka sa najviSim priotetom, odnosno dok je zadatak sa
viSim prioritetom u ovom stanju mogu da se izvrSavaju
zadaci nizeg prioriteta.

Zabranjeno stanje je stanje kada je zadatku onemogucen
pristup za Scheduler i samim tim zadatak se ne moze
izvrSavati. Zadatak se prebacuje u ovom stanje pomocu
funkcije vTaskSuspend(), a iz stanja se izbacuje pozivom
vTaskResume() ili vTaskResumeFromISR() funkcije.
Cesto se izbegava upotreba ovog stanja u aplikacijama.
Zadatak je u spremnom stanju ako nije niti u blokiranom
niti u zabranjenom stanju i ¢eka poziv od Schedulera kako
bi se izvrsio. Kada je zadatak izabran, prebacuje se u
stanje izvr§avanja.

Ukoliko se zadatak ne nalazi u stanju izvrSavanja ili u
stanju ¢ekanja onda se sistem nalazi u stanju pripravnosti
(Idle state). Stanje pripravnosti je stanje kada procesor
nema aktivnih zadataka za izvrSavanje, stoga on izvr$ava
tzv. Idle Task.

To je zadatak najmanjeg prioriteta i u taj zadatak korisnik
moze da pozove funkciju Idle Task Hook koja moZze da se
poziva periodi¢no.

3.2. Queues (Redovi)

Redovi predstavljavju bazicni mehanizam komunikacije i
sinhronizacije zadataka. S obzirom da nisu vezani ni za
jedan zadatak, imaju mogucnost da dobijaju podatke iz
viSe redova istovremeno, $to vazi i za slanje podataka u
druge redove. Ukoliko ne postoje potpuni podaci za
Citanje, zadatak zaduzen za Citanje podataka se nalazi u
blokiranom stanju, a kada pristignu podaci, automatski se
zadatak prebacuje u spremno stanje. Takode ukoliko je
posle isteka vremena, koje postavlja korisnik, red prazan
zadatak prelazi u spremno stanje. Na slici 5. Prikazan je
primer red u kome dva zadatka upisuju, a jedan zadatak
¢ita podatke.

Task A

Queue

Value B/
Value A

L

First in, first out (FIFO)

Task C

SL 5. Primer reda

Ako aplikacija ima viSe zadataka koji Citaju iz reda, samo
¢e jedan zadatak mo¢i da proCita podatak u datom
trenutku i to je zadatak sa najveéim prioritetom, a ako
viSe zadataka imaju isti prioritet tada podatke Cita zadatak
koji je duze ¢ekao u redu.

Kada zadatak koji upisuje podatke pokusa da upiSe u red
koji je pun, prebacuje se u blokirano stanju dok se ne
oslobodi mesto u redu. Cim se mesto u redu oslobodi,
zadatak prelazi u spremno stanje. Problem koji se namece
je Sta ako postoji aplikacija u kojoj vise zadataka upisuje
u jedan red, odnosno kako da znamo koji je zadatak
poslao koji segment u tom redu. ReSenje problema je
kreiranje struktura podataka koje ¢e da sadrzi podatke i
informacije o zadatku koji je te podatke poslao.

Kada je potrebno da se zaustavi neki zadatak koji je u
stanju izvrSavanja, koristi se funkcija vTaskYield(), koja
prebacuje zadatak u blokirano stanje i Scheduler na
njegovo mesto postavlja zadatak sa isti ili zadatak viseg
prioriteta, ali ako ne postoji takav zadatak, tj. ostali zadaci
su manjeg prioriteta, prvi zadatak se ponovo izvrsava.

3.3. Semaphores (Semafori)

Semafori se uglavnom koriste dogadaji koji se deSavaju
nakon prekida. Imaju dve uloge: giving (davanje) i taking
(uzimanje). Uloga uzimanja je da postavi zadatak u
blokirano stanje dok se ne desi odredeni dogadaj, a uloga
davanja je da nakon prekida prebaci zadatak iz blokiranog
u spremno stanje. Takode postoji i Handler task koji u
zavisnosti od uloge semafora postavlja zadatak u
adekvatno stanje. Semafori se dele na binarne i brojacke.

Binarni semafori predstavljaju red koji ima jedan element.
Ukoliko je red prazan i zadatak pokusa da &ita iz tog reda,
zadatak ¢e biti poslan u blokirano stanje. Nakon $to se
desi prekid i generisana je funkcija davanja, red dobija
token i tada je popunjen. Zatim se izvrSava Handler task
koji zadatka koji treba da cita iz reda Salje u spremno
stanje. Kada zadatak procita iz reda, ponovo se Salje u
blokirano stanje. Problem kod ovakvog nacina rada apli-
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kacije jeste to $to se prekid moze izv§iti samo jednom
tokom izvr§avanja zadatka, a ako se desi da vise prekida,
tada se gube dogadaji.

Resenje problema je upotreba brojackog semafora. Za
razliku od binarnog semafora koji se posmatra kao red sa
jednim elementom, brojacki semafor se posmatra kao red
sa viSe istih. Oni se koriste u dva slucaja: za brojanje
dogadaja i za upravljanje resursima. Za brojanje dogadaja
se koriste tako $to svaki prekid generiSe funkciju davanja
koja dodaje element u red, dok se funkcijom uzimanja,
odnosno ¢itanjem iz reda, smanjuje broj elemenata u redu.
Uloga upravljanja resursima je takva da broj elemenata u
redu predstavlja broj raspolozivih resursa, kada zadatak
uzme element iz reda smanjuje se broj resursa, dok se red
ne isprazni, a kada zadatak zavrsi sa resursom vraca ga na
kraj reda [5].

5. TESTIRANJE SISTEMA

Za pocetak je potrebna kalibracija senzorskih modula i
njihovo povezivanje na razvojnu plo¢u EasyPIC Fusion
v7. Senzorski moduli su povezani sa plo¢om putem
mikroBUS™ konektora, ali poSto na plo¢i postoje dva
takva konektora, druga dva senzora su povezana direktno
preko pinova. Nakon spajanja senzorskih modula,
povezaje se razvojna plo¢a sa raGunarom putem UART
konektora, odnosno USB priklju¢a na ra¢unaru.

Kako bi senzorski moduli slali podatke, potrebno je
spustiti kod za svaki od senzora na plocu i na kraju je
potrebno napisati odgovaraju¢i kod za hardverski deo
aplikacije. Taj kod se sastoji od postavljanja zadataka za
svaki senzor pojedinacno i zadatka za slanje podataka
racunaru. Postavljeni su odgovarajuci prioriteti na zadatke
kako ne bi doslo do gubljenja podataka i postavljeni su
tajmeri za svaki od senzora. Ovaj deo koda napisan je u
jeziku MikroC za PIC32 kompanija MikroElekronika.
Izgled povezane ploce sa senzorima prikazan je na slici 6.

SL 6. Razvojn ploéa sa senzorkim modulima

Kada podaci stignu na racunar potrebno ih je parsirati i
smestiti u bazu podataka. Za ovaj deo projekta koriscen je
programski jezik Python. Kreirane su dve aplikacije,
jedna koja ima ulogu da primi podatke i parsira ih, dok
druga pokrecée bazu podataka u upisuje podatke u nju.

Prva aplikacija posmatra da li mikrokontroler $alje podat-
ke i ako je to slucaj razdvaja ih u zavisnosti od kog su
senzorskog modula dosli i dodaje je im vreme i datum po
kome ¢e podaci biti sortirani. Ova aplikacija provera da li
su pristigli podaci svake sekunde i nakon $to ih parsira,
pravi reénik u kome upisuje vrednosti i rasporeduje ih na
odgovarajuéi nacin.

Druga aplikacija koristi MongoDB bazu podataka, ona
proverava da li su podaci odgovaraju¢eg formata i upisuje
ih u bazu podataka. Za preuzimanje podataka iz baze i
pokretanje veb stranice koris¢eni su JavaScript, HTML i
CSS. Podaci se uzimaju iz baze podataka, prave se odgo-
varajuéi grafici i tabele, odreduju se minimalne, maksi-
malne i srednje vrednosti koje se predstavljaju na veb
stranici.

6. ZAKLJUCAK

Opisani projekat uz male modifikacije moze da se koristi i
u komercijalne svrhe, trenutno je namenjen za kuénu
upotrebu, takode projekat nije ograni¢en na senzorske
module koji su koriS§¢eni u njemu. Dakle, moguce je
koriS¢enje drugih senzorskih modula kao i merenje drugih
veli¢ina uz odgovaraju¢u opremu..

Prednosti ovakvog sistema su njegova jednostavnost i
prikaz podataka u realnom vremenu. Sistem je napravljen
da radi u lokalnoj mrezi, ali postoji mogucnost
povezivanja na gloablnu internet mrezu. U tom slucaju
korisnik moze lakSe da pristupi podacima dobijenim od
senzora, ali tada bi mogla da se pojavi potrencijalna
pretnja koriS¢enja podataka od strane treceg lica koje ne
bi trebalo da ima pristup podacima. Ukoliko bi korisnik
zeleo, sistem je moguce napajati baterijskim izvorom
napajanja. Tako bi on dobio na mobilnosti, ali baterije
nisu namenjene da traju duZzi vremenski period, odnosno
stalna kupovina baterija bi bila dodatni trosak.

Kao poboljsanje, sistemu se moze dodati aplikacija ili deo
aplikacije koji prikazuje podatke iz nekog vremenskog
perioda, kao graficki interfejs za laksi pristup podacima.
Sistemu se takode moze dodati aplikacija koja posmatra
da li je veli¢ina u dobrom opsegu i prijavi korisniku da je
neka od veli¢ina van opsega ili da primeni odgovarajuce
mere ukoliko korisnik to dozvoli.
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PROGRAMABILNO NAPAJANJE NAMENJENO UREDPAJIMA U EKSPLOZIVNIM
ZONAMA

PROGRAMMABLE POWER SUPPLY FOR DEVICES OPERATING IN EXPLOSIVE
ZONES

Damir Popov, Vladimir Rajs, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U ovom projektu opisan je nacin izrade
uredaja koji ce omoguciti napajanje potrosaca u
eksplozivnoj zomi, a koji ce istovremeno omoguciti
korisniku podesavanje potrebnog napona potrosaca
putem jednostavne aplikacije. Prikazani su rezultati
simulacija i rezultati merenja, a sve koriséene
komponente detaljno su opisane.

Kljuéne re¢i: Digitalni potenciometar, strujna povratna
sprega, svojstvena bezbednost, Zener barijera.

Abstract — This project describes the manufacturing
process of a device that will be able to power consumers
in explosive zones, that will also at the same time enable
the user to set the necessary voltage using a simple
application. The results of simulations and measurements
are shown, and a detailed description of used components
is included.

Keywords: Digital potentiometer, current feedback,
intrinsically safe, Zener barrier.
1. uvoD

Uvodenjem elektri¢ne opreme u industriju i domacinstva,
a potom metana i ugljene prasine, ¢oveku je bilo je
neophodno garantovati sigurnost i bezbenost. lako su
ulozena velika finansijska sredstva i napori za razvoj
protiveksplozivne zastite, dobit koja proizilazi od elek-
triénih uredaja je veca. To je bio podstrek za neprekidnim
razvojem i usavrSavanjem protiveksplozivne opreme.
Danas, nakon losih iskustava i podnetih velikih Zrtava,
moze se smatrati da je protiveksplozivna zastita dostigla
zavidan nivo. Propisani su standardi koje uredaji name-
njeni za rad u eksplozivnim sredinama moraju da ispo-
Stuju, a sve to u cilju $to bezbednijih sistema i kvalitetnije
protiveksplozivne zastite.

2. ANALIZA PROBLEMA

Sa pocetkom kori§¢enja prirodnog gasa u domacinstvima
i industriji, javila se potreba za nadzorom njegove
potrosnje. Za precizno merenje potro$nje gasa koriste se
korektrori zapremine gasa. Oni, na osnovu temperature i
pritiska gasa, kao i na osnovu informacija dobijenih sa
gasnog brojila, precizno proraunavaju protok gasa.
Vecéina korektora zapremine ima baterijsko napajanje, ali
kod mnogih postoji i opcija eksternog napajanja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Rajs, vanr. prof.

Ideja je isprojektovati napajanje takvo da se njime mogu
napajati razli¢iti tipovi korektora zapremine. Naponi
napajanja vecine zastupljenih korektora su u opsegu od 4
V do 12 V, sa potro$njom struje koja nije veca od 70 mA.
S obzirom na ¢injenici da se korektori zapremine nalaze u
eksplozivnim zonama, projektovano napajanje mora
zadovoljiti odredene kriterujume kako bi bilo prigodno za
Ovu namenu.

Zener barijera potpada pod uredaje svojstvene bezbed-
nosti ,,Ex i“ koji eksploziju spre¢avaju ograni¢avajuci
energiju na manju od potrebne energije za paljenje
eksplozivne atmosfere. Sama barijera se moze nalaziti i u
sigurnoj zoni, ali napon i struja koje ona isporucuje, kao i
ostala pravila propisana su sa standardima SRPS EN
60079-11 2012 [1] i SRPS EN IEC 60079-0 2019 [2].
Radi jednostavnosti, Zenjeni napon korektora zapremine,
korisnik moze da podesava softverski [3], [4].

3. IDEJNO RESENJE

Na slici 1 prikazana je blok Sema projektovanog uredaja.
Ulazni napon od 24 V potrebno je prilagoditi Zeljenom
naponu potrosaca. Posto se potrosac nalazi u eksplozivnoj
zoni, neophodno je obezbediti da napon i struja koji ulaze
U nju ne budu veéi od maksimalnih dozvoljenih vrednosti.
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|
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Korisnicko Sigurna zona | Eksplozivna

podesavanje |

napona : zona
(Vio) I
1
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Slika 1. Blok Ssema uredaja

Kao ogranic¢ava¢ struje i napona Koristi se svojstveno si-
guran uredaj, odnosno Ex i barijera, koja u kolo unosi
rednu otpornost. U zavisnosti od struje potroSaca, na
barijeri ¢e se javiti proporcionalan pad napona.

Ideja je da se na korisniku ostavi moguénost softverskog
podeSavanja potrebnog napona potrosaca. Nezavisno od
toga, vrsi se nadzor struje potrosaca.

U blok za kontrolu napona, na osnovu izmerene struje i
poznavanja otpornosti Ex i barijere, procenjuje se koliki
¢e biti pad napona na barijeri. Taj napon se sabira sa
korisni¢ki zahtevanim naponom i kao takav prolazi preko
EX i barijere u eksplozinu zonu do potrosaca.
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4, PAKTICNO RESENJE
PROGRAMABILNOG NAPAJANJA

Na slici 2 prikazana je projektovana sema programabilnog
napajanja. Na samom ulazu nalazi se zastitno kolo u vidu
diode D;, MRA4004T3G [5], koja titi uredaj od inverzne

polarizacije napona, osiguraca F;, MRF 315 [6], kao
zastita od prekomerne struje i TVS diode D,, SMF30VTR
[7], koja predstavlja ESD zastitu. Pored zaStite postoji i
svetlosna indikacija ukljucenosti uredaja u vidu LED,
APT1608CGCK [8].
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Slika 2. Sema programabilnog napajanja

Linearni stabilizator U,;, MCP1799T-3302H/DB [9],
spusta ulazni napon na 3,3 V i napaja digitalni potencio-
metar Uz, MCP4023T-103E/CH [10]. Pomeranjem Kli-
zaCa potenciometra programiranjem, na njemu ¢e se poja-
viti razli¢it napon, u opsegu od 0 do 3,3 V, prouzrokovan
promenom otpornosti  u  formiranom naponskom
razdelniku. Bitno je naglasiti da se pozicija klizaa ¢uva u
internoj EEPROM memoriji, te da ¢e i pri resetovanju
uredaja (npr. usled nestanka struje) kliza¢ zadrzati
posledne podeSenu poziciju. Napon dobijen na klizau
potenciometra potrebno je prilagoditi zeljenom opsegu
napona potrosaca. U tu svrhu kori$¢en je operacioni
pojacavaé U, TLO71CDRE4 [11], u konfiguraciji
neinvertujuéeg pojacavata pojacanja 4, Kkojem se
pojacanje podeSava otpornicima Ry i Rys. 1zlazni napon
ovog pojacavaca predstavlja Zeljeni napon potrosaca
uveéan za vrednost napona baza-emiter Darlington
tranzistora Q;, MJD122G [12]. Tako dobijeni napon
dovodi se na referentni pin instrumentacionog pojacavaca
U;, INA826AIDR [13]. Instrumentacionim pojacavacem
je omogucena strujna povratna sprega, koja obezbeduje da
pad napona na otpornicima Ry, Ry, Rs i R4 Zener barijere
(slika 4), prouzrokovan strujom potroSaca, ne utie na
napon potrosata. U zavisnosti od struje potrosaca na
otporniku R; ¢ée se formirati pad napon koji ¢e biti pojacan
i predstavljace bas onoliku vrednost napona koja ¢e se
izgubiti na otpornicima Zener barijere i samom otporniku
R;. Taj napon se sabira sa naponom dovedenim na
referentni pin instrumentacionog pojacavaca. Prora¢unato
pojacanje instrumentacionog pojacavaca je 10,16 i pode-
Sava se otpornicima R4 i Rg. Instrumentacioni pojacavac

nema dovoljene strujne mogucénosti da napaja potrosa¢, pa
je iz tog njegov izlaz doveden na bazu Darlington
tranzistora u konfiguraciji emitter-folower-a. Otpornici R;
i Rg imaju ulogu da drze tranzistor u aktivnom rezimu i
pri nultoj struji potrosaca ¢ime se obezbeduje da je pad
napona baza-emiter uvek bude priblizno isti.

Naponski razdelnik formiran od otpornika Ry, i Ry, ima
ulogu da prilikom porogramiranja potenciometra
korisniku bude omoguceno da vidi ulazni napon Zener
barijere preko jednog analognog pina mikrokontrolera.
Digitalni potenciometar se programira jednostavnim

Up/ Down protokolom, za koji su potrebna dva digitalna

izlaza mikrokontrolera. U ovom projektu se kao
programator koristi Arduino Nano [14]. Kako bi korisnik
na jednostavan nacin mogao da podesi Zeljeni izlazni
napon potrosaca, razvijena je aplikacija za programiranje
digitalnog  potenciometra.  lzgled aplikacije  za
podesavanje napona potrosaca, u slucaju kada je napon
podesen na 12 V, prikazan je na slici 3.
% Power ToolEx V1.0 - X

S A

TO.=NET

complete IT solutions
& ouTPUT °
4 12.0 v
Slika 3. Izgled alplikacije za podesavanje napona
potrosaca u slucaju kada je napon podesen na 12V

THE OUTPUT MUST BE
UNCONNECTED IN
PROGRAMMING MODE !
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Slika 4. Sema Zener barijere

5. PRAKTICNO RESENJE ZENER BARIJERE

Na slici 3 prikazana je projektovana Sema Zener barijere
., Ex ia“ nivoa zastite. Ovaj tip zastite je razlog postojanja
tri paralelne grane sa Zener diodama. Time se obezbeduje
da i pri otkazivanju dve Zener diode u dve razli¢ite grane,
bilo da otkazu formiraju¢i otvorenu ili kratku vezu, u
eksplozivnu zonu ne prode napon veéi od dozvoljenog.
Kada ulazni napon premasi nominalnu vrednost napona
Zener grane od 20 V, Zener diode provedu, odrzavajuci
napon konstantnim, a visak struje odvode ka masi. Kako
bi jedna Zener grana mogla da izdrzi vecu vrednost struje,
koris¢ene su dve 1IN5347BG [15] Zener diode nominal-
nog napona 10 V i snage 5 W, povezane redno. Osigurac
0242.100UR na ulaznom delu kola ima ulogu da zastiti
Zener diode ako struja kroz njih postane prevelika, tj.
struja pregorevanja osiguraca je manja od struje koju
Zener diode mogu da izdrze. Pomenuti osigurac c¢e
pregoreti pre Zener dioda i u slu¢aju da je ulazni napon
250 V, a s obzirom na to da ima prekindnu struju veéu od
1,5 kA, obezbedeno je da ¢e i u ovom slucaju kolo biti
prekinutno na siguran nac¢in. Otpornici Ry, Ry, Rz i Ry
imaju ulogu da ogranice izlaznu struju tako da i u slucaju
kratkog spoja napajanja i mase ona ne premasi dozvoljenu
vrednost. Maksimalna struja koja se sme pojaviti u
eksplozivnoj zoni za napon od 21 V (uzimajuéi u obzir
toleranciju Zener dioda od +5 %) je 262 mA. Razlog za
koris¢enje Cetiri umesto jednog otpornika je veéa snaga
koju oni mogu da izdrze. Uzimaju¢i u obzir njihovu
toleranciju od 1%, kao i hladnu otpornost osiguraca,
ogranii¢e struju kratkog spoja na 231,45 mA, §to je
manje od kriti¢ne.

Bitno je napomenuti da su sve komponente i njihove
vrednosti birane na osnovu uslova propisanih sertifikatom
SRPS EN 60079-11 2012 za standardizaciju. Pored toga,
posebna paznja je obracena na crtanje Stampane plocice
Zener barijere, gde su pravila crtanja takode propisana
istim sertifikatom. PloCica Zener barijere zasticena je
epoksidnom smolom ¢ime se pored smanjenih zahteva za
rastojanja izmedu komponenti i vodova prilikom crtanja
Stampane ploce, postize i to da korisnik ne moze da menja
originalne komponente. Zener barijeru je neophodno
uzemljiti. To je postignuto povezivanjem metalne ploCice,
namenjene za pricvr§¢ivanje uredaja na DIN S§inu, na
masu komplertnog uredaja. U slucaju da DIN Sina nije
uzemljena, ili da se uredaj ne montira na nju, alternativno
postoji mogucnost povezivanja uzemljenja preko
provodnog odstojnika povezanog sa masom uredaja, a
kojem korisnik ima pristup na poklopcu kutije uredaja.

6. REZULTATI

Simulacije su vrSene u programskom paketu Micro-Cap
12. Vecina komponenti koris¢enih u simulaciji su iden-
ticne kao i one u prakti¢noj ralizaciji. Umesto komponenti
koje ne postoje u bibliotekama programskog paketa Micro
Cap 12 koris¢ena je adekvatna zamena sa vrlo sliénim
karakteristikama. Kori$¢ena je DC analiza sa parametrizo-
vanom otporno$¢u potrosaca ¢ime se simulira kako se
kolo ponasa za razli¢ite struje potorsaca.

U slucaju da je podeseni napon potrosaca 12 V, za struje
ispod 70 mA, napon je konstantanih 12 V. Kada struja
poraste iznad 70 mA, napon pocinje da opada sa porastom
struje. Ova pojava se deSava zbog Cinjenice da je napon
koji instrumentacioni pojac¢avac treba da isporu¢i na svom
izlazu u tom slucaju veéi od maksimalnog napona koji on
moze da da. Vazno je napomenuti da ulazni napon Zener
barijere ne bi trebalo da bude veci od 19 V jer bi postojala
mogucnost da Zener diode provedu i napon potrosaca vise
ne bi bio konstantan. Pored toga, usled prevelikog
ulaznog napona, kada zbog provodnih Zener dioda, struja
osigraca postane prevelika i on pregori, kolo bi prestalo
da radi. U slucaju da je podeSeni napon potrosaca 4 V,
uredaj bi mogao da ispravno radi i za vece struje
potrosaca. Medutim, struja potrosaca je ogranicena I
osiguracem Zener barijere, stoga ona ne moze biti ni u
kom slucaju veca od 100 mA.

Rezultati simulacija potvrdeni su i testiranjem uredaja u
realnim uslovima. Za potrebe testiranja, razvijena je
Stampana plocica koja simulira potroSac. Dobijeni grafici
napona u zavisnosti od struje potrosaca, prikazani na slici
5, su u skladu sa onim dobijenim simulacijom uz
minimalne razlike prouzrokovane neidealnim mernim
instrumentima, ¢injenicom da nisu sve komponente u
simulaciji identi¢ne sa onim u prakti¢noj realizaciji, kao i
ve¢im korakom promene otpornosti potrosaca tj.
promenom struje potrosaca.

Potrebno je naglasiti, da ¢e napon potrosaca ipak u odre-
denoj meri varirati zbog zagrevanja komponenti. Naime,
grejanjem otpornici gube na otpornosti. Komponenta koja
najvise disipira toplotu je Darlington tranzistor kojem sa
porastom struje potroSaca raste i snaga disipacije, a sa
porastom napona potrosaca, disipacija opada. U najgorem
slu¢aju, kada je podesen napon potrosaca od 4 V i kada je
struja 70 mA snaga disipacije Darlington tranzistora bice
1,3 W i tranzistor ¢e dostic¢i temperaturu od oko 73 °C.
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Slika 5. Grafici merene struje (gornji grafik crveno) i
merenog napona (donji grafik crveno) potrosaca u
slucaju da je Zeljeni napon potrosaca 12 V i grafici
merene struje (gornji grafik plavo) i merenog napona
(donji grafik plavo) potrosaca u slucaju da je Zeljeni
napon potrosaca 4 V

Posle 4 sata rada uredaja u ovakvom rezimu napon potro-
$aca, umesto zeljenih 3,95 V biée 4,23 V. Dodatno, ako
struja potrosaca tada naglo padne na 0, napon ¢e skoditi na
4,58 V. Ovo se desava zbog Cinjenice da se plocice progra-
mabilnog napajanja i Zener barijere ne hlade na isti nacin.
1z istog razloga, zbog zagrevanja, u trenutku ukljucivanja
uredaja, postojace blagi pad napona na potrosacu dok se
temperature ploCica ne izjednace. Merenja su vrSena pri
sobnoj temperaturi od 25 °C. Pri drugim okolnim tempera-
turama moguca su drugacija odstupanja.

7. ZAKLJUCAK

Ovim radom je opisana moguéa implementacija progra-
mabilnog napajanja namenjenog za uredaje u potencijalno
eksplozivnim sredinama. Predlog za eliminaciju zavisnosti
napona potrosaca od njegove struje, nalazi se u strujnoj
povratnoj sprezi programbilnog napajanja. Prikazane su
neke od mogucih reSenja protiveksplozivne zastite, dok je
svojstveno sigurna zastita Zener barijerom u ovom uredaju
primenjena i detaljno analizirana. Na slici 6 predstavljen je
finalni izgled uredaja.

Slika 6. Finalni izgled uredaja
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SLOJ ZA PERZISTENCIJU PODATAKA U CISTO FUNKCIONALNOJ PROGRAMSKOJ
PARADIGMI

DATA PERSISTENCE LAYER IN A PURELY FUNCTIONAL PROGRAMMING
PARADIGM

Milan Skrbié¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je opisana teorija kategorija i
njena primena u Haskell programskom jeziku. Pored
teorijskog dela prikazana je i konkretna implementacija
sloja za perzistenciju prodataka u Instagram klon
aplikaciji. Aplikacija je implementirana u IHP radnom
okviru.

Kljuéne reéi: Funkcionalno programiranje, funkcija,
funktor, monada, teorija kategorija, aplikativni funktor,
produkt, koprodukt, transformacija

Abstract — The paper describes the category theory and
its usage in the Haskell programming language. In
addition to the theoretical part, a concrete
implementation of the layer for data persistence in the
Instagram clone application is shown. The application is
implemented in the IHP framework.

Keywords: Functional programming, function, functor,
monad, category theory, applicative functor, product,
coproduct, transformation

1. UvOD

U ovom radu prikazana je primena koncepata iz teorije
kategorija u programskom jeziku Haskell, kao i
implementacija aplikacije Instagram klona u IHP-u
(Integrated Haskell Platform). Implementacija aplikacije
se koristi radi prikazivanja primene koncepata teorije
kategorija u Haskell programskom jeziku.

2. FUNKCIONALNA PROGRAMSKA
PARADIGMA

Jedan od vecih problema objektno orijentisanog progra-
miranja jeste to $to svaka funkcija moze da ima bocne
efekte koje je tesko pratiti u slozenijim sistemima i ¢esto
se desava da ba§ ovaj problem proizvede veliki broj
neocekivanih ponasanja u toku izvr§avanja programa.

2.1 Razlike funkcionalnog i objektno orijentisanog
programiranja

U funkcionalnom programiranju, kako mu ime i sugerise,
funkcija igra veliku ulogu. Za razliku od objektno orijen-
tisanog programiranja, u funkcionalnom programiranju
svaka funkcija mora da bude cista (engl. pure function),
ili drugacije reCeno matematicka funkcija.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Segedinac, vanr. prof.

Objektno orijentisani jezici su dobri kada je prisutan
fiksni skup operacija na stvarima, a kako se kod razvija,
primarno se dodaju nove stvari. To se moze posti¢i do-
davanjem novih klasa koje primenjuju postoje¢e metode,
a postojece klase ostaju nepromenjene.

Funkcionalni jezici su dobri kada je prisutan fiksni skup
stvari, a kako se kod razvija, primarno se dodaju nove
operacije na postoje¢im stvarima. To se mozZe posti¢i
dodavanjem novih funkcija koje racunaju sa postoje¢im
tipovima podataka, a postoje¢e funkcije ostaju neprome-
njene [3].

3. TEORIJA KATEGORIJA | HASKELL

Kategorija se sastoji od objekata i strelica izmedu tih ob-
jekata. Objekat u kategoriji je apstraktna stvar i moze da
se odnosi na razne pojmove. Strelice u kategoriji se dru-
gacije nazivaju morfizmima. Konkretan primer jedne ka-
tegorije je kategorija skupova. U kategoriji skupova ob-
jekti su skupovi, dok su morfizmi funkcije koje mapiraju
elemente jednog skupa na elemente drugog skupa.

Svaka kategorija mora da poStuje dva pravila, pravilo
kompozicije i pravilo identiteta. Kompozicija se odnosi na
to da se morfizmi spajaju tako da ako postoji strelica f od
objekta A do objekta B i jo$ jedna strelica g od objekta B
do objekta C, onda mora postojati strelica, njihova
kompozicija, koja ide od A do C koja se oznacavasa g o f
i Cita se kao ,, g posle f*.

Sto se ti¢e identiteta, u kategoriji svaki objekat mora da
ima morfizam koji spaja taj objekat sa samim sobom. To
znaci da kada je identitet spojen sa bilo kojim drugim
morfizmom koji zapocinje iz tog objekta, ili se zavrsava u
tom objektu, daje isti morfizam. Morfizam identiteta za
objekat A se naziva idA.

2.2. Tipovi i Funkcije

Funkcije u Haskellu imaju svoje tipove. Svaka funkcija se
deklariSe tako $to se navode tipovi parametara te funkcije
i odvojeni su strelicama. Poslednji tip naveden u
deklaraciji funkcije ne predstavlja parametar nego
povratnu vrednost funkcije. Funkcija ¢ija deklaracija je
Integer -> Integer -> Bool, prima 2 parametra tipa
Integer i vrac¢a povratnu vrednost tipa Bool.

2.3. Produkti i koprodukti

Na slici 1 objekat ¢ predstavlja proizvod objekata a i b.
Definitivno je da ima jo$ objekata, c1, c2, c3... koji imaju
morfizme ka objektima a i b. Kako da znamo da je ba$ c
produkt objekata a i b? Da bi ¢ bio produkt objekata a i b
mora da postoji unikatni morfizam m od svih ostalih
,laznih produkata“ ka objektu c.
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(a Y
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Slika 1. Produkt [1]

Na slici 2 vidimo da je koprodukt dva objekta a i b
objekat ¢ sa dve injekcije takve da za bilo koji drugi
objekat c1,c2,c3... sa dve injekcije postoji jedinstveni
morfizam m od ¢ do ,laznog koprodukta“ koji fak-
torizuje te injekcije.

N 73
a 0

N
\C/
Slika 2. Koprodukt [1]
2.4. Funktori

Kada pri¢amo o funktorima Zzelimo da podignemo nivo
apstrakcije. Sada vise ne gledamo morfizme izmedu
objekata u kategoriji, ve¢ gledamo morfizme izmedu
samih kategorija. Funktori predstavljaju bas to, morfizme
izmedu kategorija. Medutim, funktori ne preslikavaju
samo objekte jedne kategorije u objekte druge kategorije,
nego preslikavaju i morfizme izmedu tih objekata.

2.5. Prirodne Transformacije

Prirodne transformacije (engl. Natural transformations)
su mapiranja funktora - posebna mapiranja koja ¢uvaju
svoju funkcionalnu prirodu.

2.6. Monade

Monads

Category C, Functor T

T:C-C
n:1->T
U2 e el

Coherence conditions:
T TR T LT —
peTn = penT is id. transform. on T

Slika 3. Definicija Monade [2]

Na slici 3 moZzemo da vidimo konkretnu matematicku
definiciju monade. Monadu predstavlja kategorija C i
funktor T, koji mapira kategoriju C u samu sebe. Funktor
koji mapira kategoriju u samu sebe se naziva
endofunktor. Takode, monadu ¢ine i dve prirodne
transformacije — L i 1], koje su veoma sli¢ne prirodnim
transformacijama kod monoida. Transformacija 1] mapira

funktor identiteta u funktor T, dok L mapira dve
aplikacije funktora T u jedan funktor T.

Monade kontrolisu lancanja funkcija i to podsefa na
imperativno programiranje. Medutim ovo nije samo jo§
jedan nadin imperativnog programiranja, ve¢ prava snaga
monada se ogleda u tome $to nam omoguéavaju
kontrolisanu kompoziciju funkcija i na taj nacin reSavaju
veliki problem funkcionalnog programiranja — kako
rukovanja bo¢nim efektima.

3. PRIMENA KONCEPATA TEORIJE
KATEGORIJA NA PRIMERU INSTAGRAM KLON
APLIKACIJE

U ovom poglavlju prikazani su primeri kori$¢enja konce-
pata iz teorije kategorija u Haskellu na praktiénom pri-
meru Instagram klon aplikacije, koja je napisana u IHP
(Integrated Haskell Platform) radnom okviru. Naziv
aplikacije je ,, Polaroid “.

" comments y1lowers followsUsers likes posts =

User {id ::

1llowers :: followsFollowers,

rs :: followsUsers,

Slika 4. User tip podataka

Na slici 4 je dat prakti¢an primer User tipa podataka.

Sloj zaduzen za upravljanje 1 perzistenciju podataka se
nalazi u folderu Controller.

Na primeru aplikacije veliki broj funkcija je spojen
koris¢enjem monada, tj. ,,do“ notacije i operatora kao $to
je (>>=).

WelcomeAction je funkcija koja, u zavisnosti od toga da li
postoji ulogovani korisnik ili ne, izvlaci iz baze podataka
preko slozenog SQL upita sve objave koje pripadaju svim
korisnicima koje ulogovani korisnik prati. Objave su
sortirane po vremenu i datumu objave, od najnovije do
najstarije. Na sliCan nacin, postavlja se 1 upit za
dobavljanje korisnika koje ulogovani korisnik prati. Lista
objava i lista korisnika se pomo¢u Haskellove funkcije
zip spaja u listu koja sadrzi Tuple elemente. Pozivom
funkcije fst nad elementom liste dobijamo objavu, dok
pozivom funkcije snd nad elementom liste dobijamo
korisnika koji je objavio tu objavu.

4. RAZLICITI SCENARIJI KORISCENJA
INSTAGRAM KLON APLIKACIJE

4.1. Registracija i login korisnika

Na slici 5 prikazana je forma za unos podataka o
korisniku. Klikom na dugme ,,Upload” korisniku se
otvara pretraziva¢ fajlova, gde korisnik moze da izabere i
postavi svoju profilnu sliku. Klikom na dugme ,,Create
User* se vrsi validacija forme i ako je sve u redu kreira se
novi korisnik u bazi podataka. Sifra korisnika se hesuje
tako da je nemoguce procitati je u bazi podataka.
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New User

Email
stevejobs@apple.com
Password
First Name
Steve
Last Name

Jabs

Profile Image

Upload

Slika 5. Registracija korisnika

Nakon registracije, korisnik je u moguénosti da se uloguje
u svoj nalog. Potrebno je da unese svoju e-mail adresu i
Sifru koju je uneo prilikom registracije. Klikom na dugme
,,Login“ korisnik ¢e biti ulogovan.

4.2. Postavljanje objave

Korisnik je u moguénosti da izabere sliku koju ¢e se
postaviti uz pomo¢ pretrazivaca fajlova, kao i da napise
zeljeni opis objave. Klikom na dugme ,,Create Post“
njegova objava Ce biti postavljena.

32 seconds ago

Steve Jobs

This is the new iPhone 12 PRO!

Slika 6. Objava
Na slici 6 prikazana je uspesno kreirana objava.
4.3. Prikaz rezultata pretrage korisnika

Moguce je uneti zeljeni tekst u polje za pretragu korisnika
koje se nalazi u navigacionom baru. Nakon klika na

wSearch® dugme prikazace se svi korisnici koji imaju
uneti tekst u imenu, prezimenu ili e-mail adresi. Prilikom
pretrage korisnika nije bitno da li je uneti tekst za pretragu
napisan velikim ili malim slovima (engl. case-insensitive).

Search ‘

Milica Obradovic

milicaoh97 @gmail.com

Pera Peric

pera@gmail.com

Milan Skrbic

shekrba@gmail.com

Slika 7. Rezultat pretrage

Na slici 7 prikazan je rezultat pretrage korisnika na
osnovu termina ,,Gmail®.

5. ZAKLJUCAK

Funkcionalno programiranje jeste noviji pristup resavanju
softverskih problema ali je zasnovano na teoriji koja ve¢
dugo postoji i sada napokon dobija veliku primenu u
softverskom podrucju. Sve veéi broj strucnjaka se opre-
deljuje bas za ovaj pristup programiranju zato §to vide
veliki potencijal u njemu.

Medutim, funkcionalno programiranje je i dalje u veoma
ranoj fazi razvoja i postoji dosta prostora za napredak i
razvijanje raznih vrsta softverskih resenja koje ¢e pospe-
§iti funkcionalno programiranje. Konkretno u IHP radnom
okviru nije moguée koris¢enje neke druge baze osim
integrisane PostgreSQL baze podataka koju IHP pruza,
kao ni kori§¢enje modernijih radnih okvira za klijentski
deo aplikacije, kao §to su ReactJS, Angular i VuelJS.
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Iako je ovaj pristup jos$ mlad i stavljen na test, koji ¢e u
jednom trenutku dokazati da li ima poente pratiti ga ili ne,
veliki broj vodecih softverskih kompanija, kao $to su
Facebook i Github, poceli su da ulazu u funkcionalno
programiranje i odredeni deo svojih softverskih resenja su
implementirali bas u Haskellu.

Funkcionalno programiranje i Haskell jesu zasnovani na
velikoj apstrakciji koju pruza teorija kategorija. Ba$ zbog
toga je tesko programerima koji su navikli na imperativni
pristup da predu na funkcionalno programiranje, ali
apstrakcija koju funkcionalno programiranje zahteva je
trenutno neophodna da se prevazide veliki broj problema
sa kojima su se programeri do sad susretali.
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YHOTPEBA TLS MPOTOKOJIA 3A BE3BEJJHY KOMYHUKALIMJY Y SPRING
PAJHOM OKBUPY

USING TLS PROTOCOL FOR SECURE COMMUNICATION IN THE SPRING
FRAMEWORK
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Ooaact - IPUMEBEHE PAUYHAPCKE HAYKE U
NHO®OPMATHUKA

Kparak caapxkaj — O6pada ocobuna TLS npomoxona,
Hauuna ycnocmagmarsa u npexuda TLS eese. Axyenam je
cmaemwen na HTTPS npomoxkon, 20e cy onucane ocobune
NPOMOKONA, 4 HAYUH DYHKYUOHUCAFA je NPUKA3aH Kpo3
deMoHCmMpayujy KoMyHUKayuje Kiujenma u cepeepa Koja
ce odsuja npero TLS sese.

Kibyune peun: TLS, SSL, HTTPS, npomoxon

Abstract — Process the features of the TLS. Emphasis will
be placed on the HTTPS protocol, where the properties
of the protocol will be described, and the way how it
works will be shown through the demonstration where the
communication between client and server will be
happened above TLS.

Keywords: TLS, SSL, HTTPS, protocol

1. YBOJ

3amaTak oBOT paja jecre obpama Transport Layer Security
(TLS) mpotokoma. TLS mpoTOKON je pa3sBHjeH O CTpaHe
MeljyHapoHe opraHu3aldje 3a CTaHAapiae, o] Ha3HBOM
Internet Engineering Task Force (IETF), a npBa Bep3uja
npoTokoyia o0jaBibeHa je 1999. romuue. HajHoBuja Bep-
3uja jecre TLS 1.3 u oGjaBmena je 2018. romune. TLS
MPOTOKOJ j& CUTYPHOCHH MPEXHHU MPOTOKOJ KOjH OMOTY-
haBa curypHy KOMYHHKAIIHjy Ha MpPEXH, CUTYPHOCT IO-
JaTaka KOjH ce pa3Memyjy U OYyBame HHXOBOI MHTET-
pureta. IlogpxaBa u ayTeHTU(UKaIH]y 00e CTpaHe Koje
y4ecTByjy y KomyHuKaruju. OcHOBHa yrorpeba oBOT
MIPOTOKOJIA jecTe mu(poBame KOMyHHKaIHje n3Mel)y Beo
aTuTMKaIyja u cepeepa.

VY npyrom mornamJpy Jat je KpaTak yBOJA y Kpumrtorpad-
CKE TIPOTOKOJIC, TauHUje OMHCaHW cy oapeherm Oe30ex-
HOCHH TIOJMOBH KOjU c€ KOpHCTE y OBOM pamy. Tpehe
MOTJIaBJbE€ pajia Cce€ OJHOCH Ha mpe3eHTanujy 1LS
MIPOTOKOJIA, HAYWHA YCIIOCTAaBJbaha M MPEKHIA CUTyPHE
KOMYHHKAI[HOHE Be3e, a TaKole Cy omucaHe NpeHOCTH U
MaHe oBor mporokoia. KomOunarmja TLS-a ca HTTP
NPOTOKOJIOM TIPE3CHTOBaHa je y YETBPTOM IOTJIABJIbY,
KOje caJpKu U JeMOHCTpauujy npumene TLS mportokona.
[lero mornaBibe caipXu CMEpHHUIIE JaJber pas3Boja U
Npe/ICTaBIba 3aKJby4yaK OBOT paja.

HAINIOMEHA:
Ogaj pax npoucTeKao je U3 MacTep paga 4iju MEHTOp
je ouo nouenr ap Kebko Bykosuh.

2. YBOJ Y KPUIITOTPA®CKE ITPOTOKOJIE

Kpunrorpadekn mpoTokonu mpeacTaBibajy AedHHUCAH
CKYTI TIpaBmIa 3a pellaBame oapeljeHnx curtyanuja kao u
crpeyaBame IMOTEHIMjTHIX MpodieMa MpH caMoj KOMYy-
HuKanuju. TLS je ympaBo kpumrorpadceku mpotokon. C
003MpPOM Ha TO Jja OBH IPOTOKOJM ITIOYHMBAjy Ha KOPHIII-
hemy onpeheHux KpunTorpadcKuxX TEXHUKA, Y OBOM IIOT-
JIaBJBY j€ HAINpaBJbEH yBOI Yy Kpurrorpadcke IpoTOKoJe
1 objamrmeHa Cy 3HaUeHha HEKIMX OCHOBHHX MOjMOBA KOjH
cy KopuirheHu Kpo3 paj.

Ilpe cBera, kpunTorpaduja 3anpaBo NPeICTaBba HAYIHY
TUCIUIDIHHY Koja 00e30elyje ouyBame TajHOCTH TOpYyKa.
[Tojam eHKpUIIHje ce OJHOCH Ha MH(POBakbe IMoJaTaKa,
OJHOCHO NpeBoheme THX IMoJaTaka U3 JbYICKH, pasyM-
JbUBOT OONHKAa y HU3 HACYMHYHHX KapakTepa KOju He
HOCE CeMaHTHKY. Jlekpumuuja je oOpHYT MOCTYIaK, TAC
ce mudpoBaH TEKCT MpeBoay y opuruHaian. Ceprudukar
Npe/ACTaB/ba HAa HEKM HAYUH JIMYHY KapTy YYecHHKa
komyHukaije. O6e36ehyje moryhHocT ayreHTH(UKAIU-
je, OJHOCHO MOTBPAY WAEHTHUTETA caMor ydecHHKa. M3za
CBaKOI' BAIMAHOT cepTudukara Tpeda na croju oapeheHo
cepTH(UKAIMOHO TEJ0, KOje je Taj cepTHU(HKAT 3aIpaBo
u3zgano u notmucano [1].

3. TLS IPOTOKO.I

TLS mporokon je y Open System Interconnection (OSI)
MoJieny cMelnTeH u3mel)y rmetor u mector cioja. Pagn Ha
clojeBUMa W3HAJ TPAcIOpTHHUX mporokosa momyt TCP
NPOTKOJIa, @ WCHOoA armumkanujckux momyt HTTP
nporokodia [2]. TTonoxkaj TLS mpoTokona npukasaH je Ha
cimin 1.

anavKaTMBHU C1Oj aniukaTueHK cnoj

TLS/SSL

Handshake
protocol

TPaHCMOPTHU CNOj

MPeXHU CNoj Record protocol

cnoj Bese

PU3NYIKK CNOj TPaHCMOPTHW CNOj

Cnuxka 1. Ilonoowcaj TLS npomokona

TLS mnporokon je kpunrorpacku MPOTOKOJ KOjU
YCIIOCTaBJba CUTYPHY, KOMYHHUKALMOHY cecHjy usmely
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npujeMHe M npenajHe crpane. OCHOBHM 3a/laTaK jecte
OYyBame€ MPUBATHOCTH TOKOM KOMYHHKaLMje U pa3MeHe
nojlaTaka Kao M 3alllTHTa WHTETPUTETa MOJaTaKka KOjH Cce
TPacHIIOPTY]Y.

TLS je ABOCIOjHH TIPOTKOJI, TAa4HHjE CACTOjH CE€ W3 JIBa
MOAIIPOTKONIAa U TO IPOTOKOJA PYKOBama M IPOTOKONA
sammca [3] . TokOM MexaHW3Ma PyKOBama MpHjeMHa U
IpeajHa CTpaHa ce IOTroBapajy O HAaYMHYy IMHU(PpOBarmba
KOMYHHUKAIH]je, BPIIH ce ayTeHTU(]HKaIHja CTpaHa Kao U
pa3MeHa KJbyueBa. 3aTWUM, Ha JIOTOBOPDEH HA4YHH Ce
KpHIITYjy M Ha Taj HauumH 00e30ehyjy momanu xoju ce
mpeHoce kpo3 TLS TyHes, NpeTXOAHO YCIOCTaBJbEH
n3Mel)y KOMYHHKAIIMOHUX CTPaHa.

IIpoTokon pykoBama 00e30ehyje curypHoct Bese. Ta
BE3a je MpHBaTHA a MHU(PpPOBame IMoJaTaka KOjH ce
pa3Memyjy MOCTHXKEMO KOpHIINEeleM CHMETPHYHUX
kpunrorpadckux anroputama. KibydeBu Koju ce KOpucte
32 CHKpDHUIIMjy TeHEpUIly ce TOoceOHO 3a CBaKy
KOHEKIIMjy Y OKBHPY IMPOTOKOJa pykoBama. [Ipe came
SHKpIIIIje TOJalli c€ KOMIOpUMYjy KopumhemeM
JIOTOBOpEHOT anroputMa. TLS Besa je Takohe moysmaHa
jep ce mpu npUMamy IMOpyKe IPOBepaBa HEeH HHTEIPHTET
KopumheM Xer BpeTHOCTH O dyeMy he BuIle pedu OuTH y
HacTaBKy. Jlakie, TpOTOKON pyKoBama OMOryhyje
TeHepHCcamke CUTypHE cechje m3Mel)y KiijeHTa u cepaepa,
a MPOTOKOJI 3aIlica CUT'YPHY pa3MeHy mojaraka. [4]

3.1. TLS handshake nporokoJ

VYcenocraBa TLS xomynukanmje wusmelly mnpujeMHe u
IpelajHe CTpaHe 3alloYhibe NMPOLEAYPOM pyKoBama. Ta
mporenypa ce HasmBa TLS  handshake mportokon, a
oMmoryhaBa JoroBapame KIIMjEHTa U CepBepa OKO IaKeTa
mmbpoBama koju he Outn kopumheH y HacTaBKy
komyHukanuje. [laker mmdpoBama 00yxBaTa alropuTam
3a mudpoBame Kao U Kpunrorpagcke KIbydese.
Owmoryhena je n ayTeHTU(HKaIjya KOMYHHKAIIMOHUX
CTpaHa, TayHUje TOTBPAY HHUXOBOI HICHTHTETA.
Hajuenrhe je To ciy4aj ca cepBepckoM CTpaHOM.

Knujent wnnnmpa komynukaimjy ciaamem ClientHello
MOpyKe CepBepy Ca KOjUM JKeIM Ja KOMyHHImpa. Y
OKBUpPY OBE MOpYyKe crenudupa 10 Koje Bep3uje HMa
monpmky 3a TLS mpoTkon. Tpeba y3etu y o03up 10O na
KIUjeHT TOJpXKaBa MW paHHWje BEp3Hje IMPOTOKOJA
3aKJbydyHO ca OHOM Koja je crenudpupana. I[lopyka
caapxu RandomNumber nosbe koje caapixu MPOH3BOJEHY
BPEAHOCT AykuHe 32 0ajTa Koja ce KOPUCTH Kao OCHOBa
3a Jajka pasNUyMTa KpUNTorpad)cka H3pavyyHaBamba.
SessionlD mosbe MOpyKe je y WHHIMjATHO] TPOIECIYPH
pyKOBama Ipa3Ho, alli ce KOPUCTH y HaJ0TrpaamkaMa OBOT
Mexanm3Ma. Crimcak KpUnTorpadCkux aaropurama Kao u
JIy)XHHE KJbyueBa KOje KJIMjCHTCKa CTpaHa MOXe Ja
NOAPKK  JTIOKyMeHTOBane c¢y y moJey CipherSuites.
CompressionMethods nosbe capku CIHCAK Pa3THYUTHX
KOMIIPECHOHUX METOJa KOje je ca CTpaHe KJIHMjeHTa
Moryhe KOpHCTUTH.

Hakown mrro npumu ClientHello mopyky, cepsep oarosapa
cmamem ServerHello mopyke. ¥V Toj mopymu mocraBiba
Bep3ujy TLS mnporokonma mno xom he ce nama
KOMYHUKAI[Mja 3aCHABATH. Bep3uja nmpoTokoa 3a Kojy ce
cepBep OJUTY4H MOpa OWTH y CKJIaay ca BEpP3UjoM KOjy je
cnenudupao xmujeHt y ClientHello mopyuu. 3atum ce
noctaBibajy RandomNumber wu  SessionID mossa.

CipherSuite mospe caap:kd HEKH O KPUITOrpadCKUX
anropuTaMa ca CIUCKa KOju je coeuudupan y
CipherSuites mosey kmujentcke mopyke. CepBep je Ta
CTpaHa Koja JIOHOCH KOHa4yHy OJUIyKy O HayMHMMa
SHKpHIIIHje TMo/IaTaKka TOKOM Jlajbe KoMmyHuKaije. Ha Taj
HAa4YMH ce KOMYHHKAI[MOHE CTpaHe ycKial)yjy oko makera
mmdpoBama koju he kopucrutu. ServerKeyExchange
MOpyKa CaJpKH jaBHH KJbyd cepBepa Koju he ce
KOPHCTHTH 32 Jajby CHKPHIIIHjy, a (opMar Kipyda
3aBHCH 0] n3abpaHor makeror mudpoBama. HakoH e,
masse ce u ServerHelloDone mopyka koja marosemiTaBa
KIHjeHTy Ja MoXKe Tipehn y HapeaHy (a3y KOMyHHKauje.

Haxon mto nmobuje jaBHU KJbYY O/ cepBepa, KIMjeHT je Y
moryhaoctu na momasbe ClientKeyExchange mopyky. ¥
OBOj TIOPYIH IIajbe TMOIATKEe KOje CHKPHUITYje jaBHUM
KJbYYeM CepBepa, a UCTE MOXKE CaMo IPOYUTATH CepBep
KOM je OBa Mopyka HamemeHa.Mel)y momanmuma y OBOj
MOPYLH je U KJbYY cecHje KojuM he ce nasme mmppoBaTH
MOJIAITH Y OBOj KOMYHHUKAIFIOHO] CECHjH.

Hakon cmama ClientKeyExchange mopyke, &iamjeHt
cepeepy masme u ChangeCipherSpec mnopyky kojom
yKa3yje Ha TO J1a je YCIIOCTaBJbEH WM MPOMCH-CH MaKeT
mu¢poBama 1 Ja je Aajba KOMyHHKaluja ooezoehena Ha
noropopeH HaumH. KimjeHt 3atum masbe u Finished
MOPYKYy KOja CYNpOTHOj CTpaHu omoryhaBa TmpoBepy
UCITYBCHOCTH JOTOBOPEHUX, CUTYPHOCHHX Iapamerapa y
MHUIHjATHO] (a3u KOMYHHUKAIIH]E.

Cepgep oxrosapa xmjeHty ciatbem ChangeCipherSpec n
Finished mopyke. Ilpomec pykoBama ce Ha OBaj HaYWH
YCHEmIHO 3aBpmiaBa, a Jajba KOMYHHKalmja je
eHkpunroBaHa. [lopyke koje ce pa3Memyjy TOKOM OBOT
npolieca, Kao M peAocie]] HCTHX, IPUKa3aH je Ha CIUIH 2.

—
=
=

Client Server
o ClientHello >
< ServerHello e
< ServerKeyExchange a
< ServerHelloDone o
e ClientKeyExchange >
o ChangeCipherSpec >
@ Finished >
< ChangeCipherSpec e
< Finished (€

Cnuka 2. TLS handshake [5]

IMperxoauu Momen ycrocTaBibamba ILS Bese yecto je
HEONXOJHO mpoluuTH. Tazxa je moTpebHO 00e30enuTn
ayTeHTU(HKALMjy YYEeCHHKA KOMYHHKAIHje, OJHOCHO
MOTBP/Y HUXOBOT HIACHTUTET. Y BeliMHU ClydajeBa To je
HEOIIXOJIHO YYMHMTHU 3a CepBepcKy crpany. llorepay
uaeHTUTeTa KiMjeHta Mmoryhe je moctuhu m mpoBepom
CaMHUX MOJaTaka Koje KJIMjeHT IIajbe TOKOM KOMYHH-
Kallyje ca CepBEpOM.
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3.2. TLS npotoxo.a 3anuca

TLS je ABOCIOjHU TPOTKOJ, TA4yHUje CACTOjH CE M3 JBa
MOAIPOTKONIAa U TO NPOTOKOJA PYKOBama M IPOTOKOIA
3amuca [2].

TLS mpotokonm 3ammca omoryhaBa CHTYpHY pa3MeHY
rnojaraka Kpo3 YyCHOCTaBbeH [LS KOMyHHKAI[MOHU
kaHat. CurypHa pa3MeHa IOYMBa Ha CHKPUIILHjH
mojaTaka ymoTpeboM Kiby4a M KpHUOTOTpadCcKor
anroput™a. Kopucru ce noroBopeHu naker mudposama,
KOJU TIpeACTaBjba IPOM3BOJA  MNPETXOIAHO  OINHUCAHE
nponenype pykosama. llludpoBann momamu ce nasbe
npeaajy NPOTOKOJIMMAa HW)KEI HHBOA Ha TpPaHCIIOPT,
KOHKPETHO TPOTOKOJMMa TpaHCIOpTHOr cioja. M3mely
OCTaJIOT, TPOTOKOJ 3amuca OMoryhaBa U IpoBepy
WHTETPUTETA TIOPYKA U Ha Taj HAYHMH CIpeyaBa HEXKEJbEHY
W3MEHY MoJaTaKa y TPaH3HTYy.

3.3. 3arBapame TLS cecuje

Kama nohe mo TpeHyTKka 3aTBapama cecHje, HEOIXOTHO je
UCTY eKCIUTMIUTHO 3aTBOPUTH. TO ce MOCTHKE CIameM
ClosureAlert mopyke CymnpoTHOj  KOMYHHKAI[HOHO]
CTpaHW, JIOK Jpyra CcTpaHa HaKOH MpujeMa BpIIN
perpancuMucHjy mopyke. Ha Taj HaumH motBpheno je
3aTBapambe KOMyHHKalHoHe cecuje [5].

3.4. [IpennocTu 1 MaHe
Ilopen ocHOBHHX ¢GyHKIHja pa3MaTpaHO IIPOTOKOIIA,

jeoHa OO T[JIaBHUX MPEIHOCTH jecTe HE3aBUCHOCT
MPOTOKOJIA KOja Ce Orieia Y YIOTpeOH MPOTOKOJIa BHILET
HuBoa Hany TLS -om 0e3 J0JaTHMX, HEOMXOMAHHX
npuinarohaBama.

TLS mportokon omoryhaBa kopucHuIMMa jaa 0e30eaHO
MPUCTYNe ynajbeHHMM pecypcuma. Kako Ou  wuctimMa
KOPUCHUK  TIPUCTYNHO, HEONXOJHO je Ja  ce
ayreHTH(HUKYje. 3a Taj MOCTYNaK MOXE CE HMCKOPHUCTHTU
TLS «konekuuja. Ilpucrtyn momamuma je Moryhe
OTPaHUYHTH.

Amnanmzom TLS mpoTkonia gona3u ce 0 3aKJbydka fa je
BPEMEHCKU Haj3axTeBHHja (ha3a Mpolec pyKoBama U3Me-
hy knujenrta u cepeepa [6]. HeonxonHa je pasmena ozape-
henor Opoja mopyka y IUJbY IMOCTH3ama IOrOBOpPa OKO
rakera IMQpoBama U yCIOCTaB/bakba CUTypHE, KOMYHH-
KanuoHe cecuje. CBako HOBO ycrocraBibame TLS Bese
n3Mmel)y npujemHe u npezajHe cTpaHe 3aXTeBa MOHABIbAHE
MOCTYNKa pyKOBama. 10O CBakako MNpPEACTaBjba MaHy
MIPOTOKOJA, ajlll BPEMEHOM CY KpEHpaHH pPa3IHuUTH
HaYMHH TIPEBA3WIAXKEHa OBUX U CIMYHHUX HEJIOCTaTaKa.

Takohe, kemmpame cecuja Ha CcepBepy HPEICTaBIba
MOTEHLIMjaJTHU MEMOPHUJCKH TpPOoOJeM 3a KOjU CE OmeT
KOPHCTE Pa3iuuTe TEXHUKE TIPEBA3UIaKCHa

4. HTTPS MPOTOKOJI

HyperText Transfer Protokol (HTTP) je wpexHH
mpotokon amukaruBHor cinoja  OSl  pedepenTror
Monena. Kao nneja macraje 1989 romune y Llepny, anm je
mpBa  Bep3uja oBor mporokoma  HTTP V0.9
nokyMmeHtoBaHa 1991. romuHe. ApXuUTEKTypa HpOTOKOJa
je KJIMjeHT-cepBep, OJHOCHO caMa KOMYHHUKaluja ce
onsuja u3Mel)y kiujeHTa W cepBepa, M TO cienehum
HHM30M TpaHcakuyja. KiujeHT masbe nmopyky 3axrteBa, a
cepBep 3atuM Bpaha nopyky oxnrosopa. [Topyka 3axreBa u

MOpyKa O/AroBopa mpencrasibajy asa tuna HTTP mopyka
KOje ce majby Y OTBOPEHOM TEKCTy Ha Mpexu. CBaKko Ko
MpaTd KOMYHHUKAIMjy u3Mel)y JBe cTpaHe OBakaB BUJ
OTBOpPEHUX MOpyKa Moxe na pasyme. OBO mpejacTaBba
030usbaH  0e30€HOCHM MpobjeM Kaja ce  Iuaby
oceTsbMBH nozany. CaM IPOTOKOII ce KOPHUCTH 3a 00pany,
NIPUKA3UBambe U UCIIOPYKY BeO CTpaHUIa.

Kako 6m ce TtakBum 0e30eIHOCHH pPH3HULIN CMAambHIIH,
nmonasu 10 passoja HTTPS mpotokona koju mpeacraBiba
mmppoBaHy, ONHOCHO curypHy Bep3wjy HTTP
mpotokosia. Ymorpebom HTTPS mportokona o6e30ehyje
ce ayTeHTH(UKalnja KpajibuX, KOMYHHKAIIHOHUX Tadyaka
U TIOBEPJBHBOCT came KoMmyHHKanuje [7]. OBaj mpoToko
3ampaBo mpencTtaBba ynotpedy HTTP mportokoma nHag
TLS -om, toe ce TLS mpoTokom KOPHCTH 3a SHKPHIIIH]Y
monmaTaka y okBupy HTTP 3axTeBa m ogrosopa. Ha oBaj
HaunH Manunuo3Ha Tpeha cTpana nehe Outum y
MOryhHOCTH 1a BHAM OTBOpPEHHM TeKcT Beh camo HuU3
HACYMHYHHUX KapakTepa.

Crpannne Ha BeOy koje kopucte HTTP mportokon y
okBupy cBor URL-a cagpike uaeHTH(UKATOp MPOTKOJIA
osHaueH ca “HTTP:/“, nok cTpaHuie Koje KOPHUCTE
HTTPS mnporokon canpxe naentudukarop “HTTPS:/*
[Mopeheme oBa aBa MPOTOKOJIA MPUKA3AHO j€ HA CIHIH 3.

_password: 123

hittp://www.tls.com ('h password: 123
—
HTTP e
i
a"l—‘
Eh.wwum oot 13
|
Client HTTPS - Se

rver

XY21AJz0v

Cnuxa 3. IIpuxaz HTTP u HTTPS npomoxkona

Kama ce 3amounme oBa Bpcta kKomyHuKaruje, HTTP
KIHMjeHT ce TOoHamla kao Tic KiujeHT. HeomxomHo je
MHULMpamhe KOMYHHKAalMOHE CecHje ca CepBEPCKOM
CTPaHOM IPETXOAHO OMHMCAHHM IPOTOKOJIOM DPYKOBAamba.
HakoH 1TO ce yCIIOCTaBH CUTYPHH TJIC KOMYHHKAI[IOHU
kanai, moryhe je cmame mpor HTTP 3axtesa [8]. Ceu
MoJald KOju Ce NpeHoce IyTeM OBHX 3axTeBa Cy
SHKPHUNTOBAaHHU, JIOK C€ HUXOB HMHTETPUTET IPOBEpaBa.
burtan kopak 3a ycnocraBiame curypue HTTPS Bese
jecre mpoBepa MIEGHTHTEeTa cepBepa. 30or Tora
HAjBAXHUJU  J€O TOJCHIaBama  OKPYXKCHa  JeCTe
kopuiheme cepTuukara.

4.1. Spring paaHu OKBHUP

Spring je open SOUrCe pasBOjHO OKPYKEHE Koje ce
KOpUCTH 3a pa3Boj alMKanuja kopuiihewem Java
nporpamckor jesuka. Caapxu ekcteHsujy Spring Boot
Koja ca coOoM HoOcH OpoOjHE TOTOJHOCTH Y BHIY
pYyKOBama KOH(HUTYpaIHjoM, Kako OM ce CKpeHyo (OKyc
Ha pa3Boj came ammkanuje.Spring Boot framework je
KopwuiheH 3a HoTpede TeMOHCTpaltje HCTPaKUBAA.

4.2. lemoHCcTpanuja HCTPaKNBabHa

3a morpebe 3amaTka HampaBBJbeHa je Spring Boot
aruKanuja KOja Hehe uMaru HUKaKBe
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(bYHKIMOHAIHOCTH, Beh pajy jeIHOCTABHOCTH CaMo jeJlaH
endpoint.

Kako 6memo omoryhmmum HTTPS y nHamioj amnmmkamuju
OWJIO je HeOIMXOJHO Kpenpame cepTudukara.

Ceprudukar je reHeprcaH MyTeM TEpMHUHAJA 32 [ITa HaM
je 6uo motpeban anat keytool, koju Moxemo mpey3eTu ca
uHTepHeTa [9] WIM He MOpaMO YKOJIHMKO HMaMo
uncramupan  JDK  (Java Development Kit), jep ce
MMOMEHYTH anaT Hana3u y okBupy JDK-a. Ceprudukare
MoxeMo renepucatu kopucrehu Let's encrypt [10]. To je
uwenpoguran certificate authority (CA) koju Ham mpyxa
X.509 ceprudurare [11] 3a Transport Layer Security
(TLS), 6e3 nakuazge. To je Hajsehn ceercku CA gwmju je
INIaBHM LWb Ja BeOCAjTOBM NOCTaHY CUTYpHH H Jia
kopucte HTTPS.

Hakon mTo ce o00e30emm ceprudukaT WU3BpIICHA je
koH(urypamuja HTTPS-a y Spring Boot-y. ITopen Tora
6110 je moTpeOHO 1a U3BPUIMMO penupexinjy Ha HTTPS,
y3 momoh Spring Security-a. Kamga xopmctumo Spring
Security Taga MokeMo a KOHGHUT'YPHIIIEMO CepBEp TaKo
Ja ce ayToMmarcku Onokupa Owio koju request xoju
nonaszu ca HebGe30exHor HTTP kaHana u peaupekryje Ha
HTTPS.

5. 3AKJbYYAK

um paga 6uo je ma ce ocBpHeMo Ha TLS mpoTokoin, Ha
IErOBe OCOOMHE a Tpe CBera Ha HauyWH yCIIOCTaBJba, Kao
U TpeKusa KOHeKIHje. Pa3MoTpeHe Cy NpeiHOCTH, alu
CBaKako W MaHE NPOTOKoJIa. AKIIEHAaT je CTaBJbeH Ha
HTTPS mporokon, ymje cy ocobuHe Takohje omucane, a
HauuH (YHKIHOHHCAWka j€ MPHKa3aH Kpo3 JAEMOHCTPALH-
Jy UCTpaXKuBama.

ExcnaH3njoM KOMyHHKAaIHje HAa MPEXH, caMa CHT'YPHOCT
rmojaTaka KOjH €€ pa3Memyjy JoOWja BeNWKH 3HAYaj.
WnTepuer Mpexa mocraje Bogeha mHppacTpykTypa Kama
je y mHTamy KOMYyHHKaIldja, TPrOBHHA W TCHEPaTHH
npuctyn uHpopmanujama. [lonanm koju ce npeHoce ce y
CBOM H3BOPHOM OOJIMKY Cy ITOJ BEIHKHM 0€30€IHOCHUM
pU3MKOM. 3alITUTy TakBUX IMojJaraka KoOju ce
TPaHCIIOPTYjy MyTeM Mpexe oMoryhasa ynpaBo rmpumeHa
TLS npotokona. [lanac, TOTOBO CBH BeO NpETpaKMBaYH U
cepBepH nMajy yrpaljeHy MoIpuIKy 3a OBaj MPOTOKON Y
by ob0e3behuBama CHTYpHOT TIpeHOca I10/laTaKa
n3Mel)y KOMYHHKAIIMOHHUX CTPaHa.
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SISTEM ZA DISTRIBUIRANU DETEKCIJU PLAGIJARIZMA
DISTRIBUTED PLAGIARISM DETECTION SYSTEM
Tamas Tarjan, Fakultet tehnickih nauka, Novi Sad

Oblast — SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — U radu je predstavljen sistem za distri-
buiranu detekciju plagijarizma. Sistem nudi centrali-
zovani pristup distribuiranim évorovima koji su prilago-
deni protokolu za distribuiranu proveru plagijarizma. U
ovom radu je dat opis navedenog protokola. Distribuirani
¢&vorovi imaju mogucnost da se prikljuce u sistem pomocu
registra servisa. Prilikom registracije ¢vora u sistem,
izvrsava se osnovna provera postovanja protokola simuli-
rajuci ocekivani tok komunikacije izmedu datog cvora i
sistema. Svaki ¢vor ima svoje skladiste za digitalne doku-
mente. Dokumenti nisu deljeni izmedu ¢lanova sistema.
Kljuéne reci: Distribuirani sistem, detekcija plagijariz-
ma, obrada dokumenata

Abstract — This paper describes a system for distributed
plagiarism detection. The system offers centralized access
to distributed nodes that adhere to a protocol for distri-
buted plagiarism detection that is described in this paper.
Distributed nodes can join the system through service
discovery. Adherence to the mentioned protocol is verified
during node registration by simulating the expected request
/ response communication flow. Each node has its own
digital document storage implementation. Documents are
not shared between the system nodes.

Keywords: Distributed system, plagiarism detection,
document processing

1. UvOD

Plagijarizam predstavlja potpunu ili delimi¢nu upotrebu
tudih dela i misli, i predstavljanje istih kao sopstvene
ideje.

U danasnje vreme sve je veéi broj domena u kojima
postoji potreba za skladiStenjem neke vrste digitalne
intelektualne svojine. Samim tim broj ustanova koji imaju
svoje privatne sisteme za skladiStenje navedenog
digitalnog sadrzaja je velik. Data skladista digitalnih
intelektualnih svojina mogu biti javna ili privatna.

Jedan od glavnih problema prilikom utvrdivanja plagijata
je to §to je broj izvora iz kojih moze da potice deo teksta
koji je plagiran previse velik.

Sistemi za proveru plagijarizma imaju pristup samo
relativno malom podskupu relevantnog sadrzaja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dragan Ivanovié, red. prof.

Odredeni broj ustanova pored skladiStenja digitalnih do-
kumenata takode imaju moguénost provere plagijarizma u
okviru njihovog skupa dokumenata.

Distribuirani sistem je sistem ¢ije komponente se nalaze
na razli¢itim umrezenim racunarima koji komuniciraju i
orkestriraju svoje akcije pomocu slanja poruka jedni
drugima [1].

U ovom radu je predstavljen sistem koji pruza mogucnost
postoje¢im skladistima dokumenata da se prikljuce u
distribuirani  anonimizovan  sistem za  detekciju
plagijarizma bez deljenja svojih digitalnih dokumenata.

2. TEORIJSKE OSNOVE

Nacin komunikacije izmedu ¢vorova u distribuiranom
sistemu zavisi od topologije datog sistema. U ovom
sistemu postoji jedan centralni ¢vor koji komunicira sa
ostalim u€esnicima i omogucuje korisniku da vr$i proveru
plagijarizma na proizvoljnim ¢vorovima sistema. U
narednom delu su predstavljeni kljuéni pojmovi za opis
ovog sistema.

2.1. Dokument

U ovom radu pojam dokumenta se definiSe kao digitalna
jedinica obrade koja predstavlja intelektualnu svojinu.

2.2. Metapodaci dokumenta

Metapodaci dokumenta predstavljaju  podatke o
dokumentu. Primeri metapodataka su naziv dokumenta,
autori, tip dokumenta, veli¢ina dokumenta, lokacije
razli¢itih reprezentacija dokumenta, itd.

2.3. Reprezentacija dokumenta

Format originalne reprezentacije dokumenta koja se
skladisti nakon uspe$nog otpremanja na sistem, ne mora
da bude kompatibilna sa odredenim algoritmom za
detekciju plagijarizma, bez obzira da li konceptualni tip
dokumenta odgovora datom algoritmu (na primer
tekstualni dokument u PDF formatu).

Da bi detekcija plagijarizma za dati dokument bila
moguca, treba kreirati odredenu reprezentaciju sa kojom
algoritam za detekciju plagijarizma moze da rukuje.

2.4. Predprocesiranje dokumenata

Predprocesiranje dokumenta predstavlja proces u kojem
se na osnovu ulaznog dokumenta dobija odredeni izlaz.
Izlaz predprocesiranja moze biti odredena reprezentacija
dokumenta ili metapodatak koji je dobijen na oshovu
ulaznog dokumenta.
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2.5. Detekcija plagijarizma

Detekcija plagijarizma predstavlja proces u kojem se
kandidat dokument uporeduje sa svakim dokumentom iz
referentnog skupa dokumenata. Referentni dokumenti su
dokumenti koji pripadaju referentnom skupu. U slu¢aju da
postoji znacajno preklapanje izmedu kandidata i referent-
nog dokumenta, kandidat se markira kao potencijalni

plagijat.
2.6. Referentni skup

U idealnom slucaju referentni skup je skup svih rele-
vantnih dokumenata sa kojima treba uporediti kandidat
dokument da bi utvrdili da li je dati dokument plagijat.
Ovaj skup mozemo nazvati apsolutnim referentnim
skupom. U praktiénom smislu nemamo moguénost da
pristupimo svim dokumentima iz ovog skupa, to znaci da
je sustinski nemoguce dokazati da odredeni dokument
nije plagijat. 1z tog razloga fokus je na dokazivanju da
dati dokument jeste plagijat, zato $to je to potencijalno
izvodljiv zadatak. Skup koji sadrzi dokumente sa kojima
uporedujemo kandidat dokument mozemo nazvati realnim
referentnim skupom (ili samo referentnim skupom).

Ako pretpostavimo da imamo algoritam koji sa sigurnos-
¢u uporeduje dva data dokumenta i daje procenu da li ja
kandidat dokument plagijat, tada verovatno¢a da se
detektuje plagijarizam kod datog dokumenta zavisi od
broja dokumenata u referentnom skupu i od broja
dokumenata koji su bili plagirani u datom kandidat
dokumentu. Ovu verovatnoéu mozemo maksimizovati
maksimizacijom broj dokumenata u referentnom skupu.

3. SPECIFIKACIJA SISTEMA

U ovom poglavlju je opisana specifikacija centralizo-
vanog sistema koja komunicira sa krajnjim ¢vorovima
koji vrSe proveru plagijarizma u okviru svog referentnog
skupa dokumenata. Cvorovi za detekciju plagijarizma
moraju da se prilagode protokolu Kkoji je opisan u
nastavku.

3.1. Protokol za distribuiranu detekciju plagijarizma

Protokol za distribuiranu detekciju plagijarizma posmatra
krajnje ¢vorove kao REST resurse. Komunikacija sa
datim ¢vorovima se vr$i iskljuc¢ivo preko HTTP prokola
upotrebom JSON poruka. Krajnje tacke koje &vorovi
moraju da podrze su navedene na listinzima 3.1.1. - 3.1.3.

Request: GET <BASE_URL>/api/vl/algorithms
Response:
[
{
"id": "1",
"name": "<algorithm-name>",
"description": "<algorithm-description>",
"supportedMimeTypes": [
“text/plain”
]

}
]

Listing 3.1.1. Zahtev za dobavljanje podrzanih
algoritama za detekciju plagijarizma

Request: POST <BASE_URL>/api/vl/tasks HTTP/1.1

Content-Type: multipart/form-data; boundary=----FormBoundary
Content-Length: <content-length>

----FormBoundary

Content-Disposition: form-data; name="file"; filename="file-path"
Content-Type: application/pdf

(data)

----FormBoundary

Content-Disposition: form-data; name="algorithmId"

(algorithm-id)

---FormBoundary

Response:
{
"id": "<task-id>",
"status": "<status>",
"algorithmId": "<algorithm-id>",
"candidateDocumentId": "<id assigned by the node>",

"candidateDocumentMd5": "<MD5 string>"

Listing 3.1.2. Zahtev za kreiranje zadatka za proveru

plagijarizma

Request: GET /api/vl/task/<taskId>
Response:
{

"id": “"<task-id>",

"status": “"<status>",

"algorithmId": "<algorithm-id>",

"candidateDocumentId": "<id assigned by node>",

“candidateDocumentMd5": "<MD5 string>",
"results": [

"referenceDocumentId"”: "<id assigned by node>",
"referenceDocumentMd5": "<MD5 string>",
“score": <similarity-score>

}

Listing 3.1.3. Zahtev za proveru statusa zadatka za
proveru plagijarizma

Rezultati koji se mogu dobiti prilikom provere statusa
zadatka ne sadrze konkretne informacije o dokumentu
osim identifikatora koji je dodeljen dokumentu od strane
¢vora i MD5 (eng. Message-digest algorithm) checksum
vrednosti radi identifikacije dokumenta. Cvorovi mogu
opciono da vrate listu sli¢nih delova dokumenata za svaki
rezultat, medutim i u tom slucaju Salju samo MDS5
checksum vrednost od datih delova. Ako se utvrdi da
postoje sli¢ni dokumenti onda su navedene checksum
vrednosti dovoljne da se plagirani dokumenti identifikuju.

Cvorovi moraju da podrze simulate parametar (eng. query
parameter) za svaki zahtev koji se prosleduje prilikom
testiranja ¢vora. U slu€aju da je ovaj parametar naveden u
nekom zahtevu koji je specificiran od strane protokola
¢vor treba da vrati validan tip podataka za svako polje
koje moze da se pojavi u odgovoru na zahtev.

3.2. Servis za detekciju plagijarizma

Servis za detekciju plagijarizma predstavlja primer imple-
mentacije ¢vora koji je prilagoden protokolu za distribu-
iranu proveru plagijarizma. Pruza moguénost za skladis-
tenje tekstualnih dokumenata i njihovih metapodataka kao i
osnovno predprocesiranje koje je potrebno za detekciju
plagijata tekstualnih dokumenata. Cvor predstavlja server-
sku stranu klijent-server komunikacije koja opsluzuje
zahteve specificirane protokolom koji je opisan u poglavlju
3.1.

3.3. Registar servisa za detekciju plagijarizma

Registar servisa je veb aplikacija koja pruza moguénost
¢vorovima da se registruju za ucestvovanje u procesu
distribuirane provere plagijarizma. Kada neki ¢vor posalje
zahtev za registraciju registar vr§i simulirani tok
komunikacije sa datim ¢vorom da bi utvrdio validnost
datog ¢vora. U slucaju da ¢vor ne posStuje minimalne
zahteve prilikom simuliranog toka komunikacije,
registracija ¢vora se otkazuje.

Registar servisa pruza mogucénost centralizovanom
servisu za detekciju plagijarizma da dobije lokacije
registrovanih ¢vorova i da uspostavi komunikaciju sa
datim ¢vorovima.
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3.4. Servis za upravljanje distribuiranim zadacima
provere plagijarizma

Zadatak ovog servisa je da ponudi objedinjeni interfejs
odnosno API (eng. Application Programming Interface)
za upravljanje distribuiranim zadacima provere plagija-
rizma. Ovaj servis predstavlja klijenta koji komunicira sa
krajnjim ¢vorovima upotrebom protokola koji je opisan u
poglavlju 3.1.

Ovaj servis obezbeduje korisniku sledece funkcionalnosti:
pregled liste ¢vorova koji su u odredenom trenutku
dostupni za izvrSavanje distribuirane detekcije plagija-
rizma, kao i liste algoritama koje navedeni ¢vorovi nude.
Pored toga, servis nudi krajnje tacke za upravljanje distri-
buiranim zadacima. Ovo podrazumeva kreiranje zadataka
koji su deljeni izmedu proizvoljnog broja ¢vorova kao i
proveru statusa i eventualnih rezultata datih zadataka.
Zadaci kreirani od strane jednog korisnika u okviru ovog
servisa su dostupni samo datom korisniku.

3.5. Korisnicki interfejs

Korisnicki interfejs nudi funkcionalnosti za registraciju i
prijavu Korisnika, pregled dostupnih ¢vorova za detekciju
plagijarizma kao i Kkontrole za upravljanje zadacima
detekcije plagijarizma. Korisnicki interfejs zajedno sa
servisom za upravljanje distribuiranim zadacima provere
plagijarizma pruza moguénost da se na jednostavan nacin
izvr§i otpremanje kandidat dokumenta na odabrane
krajnje ¢vorove koji ¢e vrSiti proveru plagijarizma na
svojim referentnim skupovima. Korisnik ima moguénost
pregleda rezultata u okviru korisni¢kog interfejsa.

4. IMPLEMENTACIJA SISTEMA

U ovom poglavlju je dat opis implementacije sistema za
upravljanje distribuiranim zadacima detekcije plagijariz-
ma kao i primer sistema koji predstavlja jednu implemen-
taciju protokola koji je opisan u tre¢éem poglavlju ovog
rada.

Servis za upravljanje distribuiranim zadacima provere
plagijarizma, kao i primer krajnjeg ¢vora koji vr$i proveru
plagijarizma su implementirani u obliku veb aplikacija
pomocu Java programskog jezika upotrebom Spring Boot
radnog okvira.

4.1. Servis za upravljanje distribuiranim zadacima
provere plagijarizma

Da bi izbegli potrebu da frontend aplikacija odnosno
korisnicki interfejs komunicira direktno sa pojedinacnim
¢vorovima koji ucestvuju u distribuiranom sistemu,
implementiran je servis koji nudi jednostavan API za lako
upravljanje distribuiranim procesom za detekciju plagija-
rizma uz oslonac na Backend for frontends Sablon. Backend
for frontends Sablon se koristi u kontekstu modernih
mikroservisa za objedinjavanje razlicitth API-a koje
odvojeni mikroservisi nude [9]. Slican pristup je
upotrebljen prilikom implementacije ovog servisa.

Entiteti u okviru ovog servisa su skladisteni u MongoDB
bazi podataka. Entitet koji predstavlja jedan distribuirani
zadatak detekcije plagijarizma u okviru ovog servisa se
sastoji od niza podzadataka koji su asocirani sa
pojedinacnim ¢vorovima koji vrse detekciju plagijarizma.
Podzadaci su asocirani sa kandidat dokumentom preko
njegove MD5 checksum vrednosti.

Kada korisnik kreira distribuirani zadatak, ovaj servis
Salje po jedan zahtev ¢vorovima koji su specificirani u
korisnikovom zahtevu. Ovim zahtevom krajnji ¢vorovi
dobijaju sve potrebne informacije da bi izvrSili trazeni
zadatak detekcije plagijarizma.

Kada korisnik posSalje zahtev za proveru statusa i
rezultata, ovaj servis po potrebi Salje zahtev krajnjim
¢vorovima i prikuplja status i rezultate datih podzadataka
nakon Cega vraca objedinjeni odgovor korisniku.

4.1.1. Registar servisa za detekciju plagijarizma

Registar servisa je veb aplikacija implementirana uz
oslonac na Server-side Service Discovery Sablon. Naziv,
opis i lokacija ¢vorova za detekciju plagijarizma koji se
registruju u registar servisa se skladisti u MongoDB bazi
podataka. Servis za upravljanje distribuiranim zadacima
za detekciju plagijarizma ima mogucnost da dobije
navedene podatke o ¢vorovima koji su dostupni u mrezi.

4.1.2. Korisni€ki interfejs

Korisni¢ki interfejs je implementiran u Java 1.8
programskom jeziku upotrebom Vaadin 21.0.0.beta2
radnog okvira za izradu frontend aplikacija. Rezultati
sadrze eksterne identifikatore referentnih dokumenata i
kandidat dokumenta, kao i njihovu MD5 checksum
vrednost. Navedeni identifikatori su dodeljeni od strane
¢vorova koji su vrsili proveru.

4.2. Primer ¢vora za detekciju plagijarizma

U ovom delu je opisana implementacija primera krajnjeg
¢vora koji ima mogucénost da se prikljuci distribuiranom
sistemu za proveru plagijarizma.

Prilikom pokretanja servisa automatski se izvrSava
pokusaj prijave na registar servisa za detekciju
plagijarizma. Lokacija registra se definife pomocu
konfiguracionog parametra. Primer zahteva za prijavu na

registar servisa je prikazan na listingu 4.2.1.
Request: POST <BASE_URL>/api/vl/services
Content-Type: application/json

{

"port": 7771,

"description": "Primer cvora za detekciju plagijarizma v1.0.0"
}

Listing 4.2.1. Primer zahteva za prijavu na registar

servisa

4.2.1. Skladistenje dokumenata i metapodataka

Ovaj servis podrzava obradu i skladistenje tekstualnih
dokumenata predstavljenih PDF datotekom ili datotekom
koja sadrzi niz kodiranih karaktera pomo¢u UTF-8 (eng.
Unicode Transformation Format) [2] standarda za
kodiranje karaktera.

Prilikom otpremanja, servis skladisti originalnu reprezen-
taciju dokumenta kojoj se dodeljuje novi naziv u obliku
UUID (eng. Universally Unique Identifier) vrednosti,
nakon ¢ega zapocinje proces obrade.

4.2.2. Obrada dokumenata

Obrada jednog dokumenta u okviru ovog servisa podrazu-
meva utvrdivanje formata datoteke. Format datoteke se
predstavlja MIME type identifikatorom formata datoteki.
Validne vrednosti MIME type identifikatora su definisane
od strane JANA (eng. Internet Assigned Numbers Autho-
rity) organizacije [3]. Detektovanje MIME type identfik-
atora se vrsi pomoéu Apache Tika Java [4] biblioteke. U
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slucaju da je originalna reprezentacija dokumenta pred-
stavljena PDF datotekom, servis vrsi ekstrakciju tekstual-
nog sadrzaja pomoc¢u Apache PDFBox [5] Java biblioteke.
Ekstraktovani tekst se skladisti u zasebnoj datoteci Ciji
sadrzaj je kodiran pomocu UTF-8 kodiranja. Lokacija
ekstraktovane reprezentacije se cuva u skupu metapodataka
otpremljenog dokumenta. Metapodaci o dokumentu se

¢uvaju u MongoDB bazi podataka.

4.2.3. Implementacija protokola za distribuiranu
detekciju plagijarizma

U skladu sa protokolom opisanim u tre¢em poglavlju
ovog rada, implementirane su sve krajnje tacke koje su
potrebne ovom servisu kako bi mogao da se prikljuci u
distribuiranu mrezu za detekciju plagijarizma. Priklju-
¢enje u distribuiranu mrezu ukljucuje i podrsku da se
simulira tok komunikacije sa ciljem da se utvrdi kompati-
bilnost prema datom protokolu. Simulirani odgovori na
zahteve koji su poslati sa simulate parametrom su gene-
risani uz pomo¢ PODAM (eng. Pojo Data Mocker) Java
biblioteke [6] koja pruza moguénost nasumic¢nog generi-
sanja vrednosti za polja koja se mogu nac¢i u odgovoru na
odredene zahteve koji su specificirani od strane protokola.
Vrednosti u poljima odgovora ¢e uvek biti ispravnog tipa.
Za polja koja su tipa JSON niza se generiSe po pet
slu¢ajnih elemenata.

4.2.4. Detekcija plagijarizma

Algoritam za proveru plagijarizma izmedu tekstualnih
datoteka je implementiran u Python 3.9.5 programskom
jeziku pomocu Scikit-learn [7] biblioteke uz oslonac na
Tfldf (eng. Term frequency-inverse document frequency)
vektorizaciju i kosinusnu sli¢nost (eng. Cosine Similarity)
izmedu dobijenih vektora koji predstavljaju parove
uporedenih dokumenata.

U ovom radu je fokus na distribuiranoj arhitekturi za
detekciju plagijarizma i shodno tome se koristi pojedno-
stavljena verzija algoritma koji je opisan u radu [8] gde su
autori predstavili pristup za detekciju plagijarizma koji je
baziran na upotrebi Tfldf vektorizacije i kosinusne
sliénosti. Cvorovi koji implementiraju algoritme sa boljim
performansama za veci broj tipova dokumenata se mogu
na lak nacin prikljuciti u sistem.

5. ZAKLJUCAK

Broj digitalnih dokumenata kao i broj razlicitih skladista
za date dokumente svake godine raste zbog uvodenja
digitalizacije u veliki broj domena u kojima se rukuje
dokumentima. U ovom radu je predstavljen sistem koji za
cilj ima objedinjavanje referentnih skupova dokumenata
koji ucestvuju u detekciji plagijarizma radi povecanja
pokrivenosti apsolutnog referentnog skupa prilikom
provere plagijarizma.

5.1. Dalji razvoj sistema

Trenutna implementacija sistema pruza moguénost auto-
matizovane distribuirane provere plagijarizma, medutim u
slu¢aju da se pronadu potencijalni plagirani dokumenti, ne
postoji proces pomoc¢u kojeg bi moglo da se manuelno
proveri da li su dati dokumenti zaista bili plagirani.
Razlog ovome je zahtev da referentni dokumenti koji
ucestvuju u distribuiranoj detekciji plagijarizma ostanu
privatni. Jedan nac¢in da se ovaj problem delimi¢no resi je

da protokol za distribuiranu proveru plagijarizma podrzi
deljenje podskupa dokumenata iz referentnog skupa.
Vlasnici pojedinac¢nih ¢évorova bi trebali da odluce koji
dokumenti su javni a koji privatni. Ovaj pristup i daje ima
nedostatak kada neki ¢vor detektuje sli¢nost u privatnom
referentnom dokumentu. Jedan od nacina da se ovaj
problem re$i je uvodenje poslovnog procesa u kojem
ucesnici na odredeni nacin ruéno verifikuju da li je dati
dokument plagiran.
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PROSIRIVI SISTEM ZA PROVERU PLAGIJARIZMA BAZIRAN NA KOMPONENTAMA
EXTENSIBLE COMPONENT BASED PLAGIARISM DETECTION SYSTEM
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Oblast — SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — U radu je opisan proSiriv sistem za
proveru plagijarizma na skupovima dokumenata razlicitih
tipova. Sistem pruza mogucnost veoma lakog dodavanja
komponenti za: proveru plagijarizma, pristup referent-
nom skupu dokumenata i predprocesiranje dokumenata.
Prethodna podela komponenti daje mogucnost provere
plagijarizma Sirokog spektra razlicitih tipova doku-
menata.

Klju¢ne re¢i: Detekcija plagijarizma, obrada dokumena-
ta, proSiriva arhitektura, plugin

Abstract — The goal of this paper is to present an exten-
sible component based system for plagiarism detection.
The system can be easily extended using components for:
plagiarism detection, accessing reference sets and
document processing. Using these components allow for
performing plagiarism detection on a wide range of
document types.

Keywords: Plagiarism detection, document processing,
extensible arhitecture, plugin

1. UvOD

Pojam plagijarizma se definiSe kao upotreba i
predstavljanje tudih tekstova, umetnickih radova, izvornih
kodova pisanim u razli¢itim programskim jezicima, itd.
kao li¢nu intelektualnu svojinu. Ovde spada falsifikovanje
tudeg dela i rada ¢ime se kr$i niz autorskih prava. Pored
razli¢itih ljudskih delatnosti veliku paznju privlaci
plagijarizam u naucnoj i obrazovnoj oblasti [1].

Do velike rasprostranjenosti plagijarizma doveo je ubrzan
razvoj tehnologije i moguénosti koje ona pruza. U
danasnje vreme ljudi imaju moguénost da na veoma
jednostavan i brz nacin, upotrebom interneta dodu do
velikog broja razli¢itih izvora informacija. Postoji veliki
broj softverskih reSenja za proveru plagijarizma koji daju
mogucénost analize nau¢nih radova i drugih tekstualnih
dokumenata.

U nauénom domenu postoji odredeni broj tipova
dokumenata za koje je pozeljno wvrSiti proveru
plagijarizma. U ovom radu je predstavljen sistem koji za
cilj ima da pruzi moguénost provere plagijarizma za sve
tipove dokumenata koji imaju znacaj u odredenim
domenima gde pojam intelektualne svojine igra bitnu
ulogu.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dragan Ivanovié, red. prof.

Posmatranjem domena u kojem se stvaraju tekstualni
dokumenti i softverska reSenja predstavljena pomocu
izvornih kodova, poZzeljno je vrsiti proveru plagijarizma
za date tipove dokumenata. U sluéaju da se u ovom do-
menu pojavi potreba za podrzavanjem treceg tipa doku-
menta, bilo bi poZeljno da postoji mogucnost lakog
prosirenja postojeceg sistema za detekciju plagijarizma da
podrzi novi tip dokumenta. U ovakvom sistemu ne postoji
potreba da se implementira ili konfiguriSe potpuno novi
sistem radi podrzavanja novog tipa dokumenta, vec je
dovoljno samo dodati komponente koje ¢e rukovati sa
novim tipom dokumenta.

2. TEORIJSKE OSNOVE

Za implementaciju lako proSirivog sistema potrebno je
razmotriti sam proces koji se automatizuje upotrebom
datog sistema. Da bi se izvr$ila automatizovana provera
plagijarizma izmedu jednog dokumenta (eng. Candidate
document) i skupa referentnih dokumenata (eng. Referen-
ce documents) potrebno je izvrsiti predprocesiranje datih
dokumenata, nakon Cega algoritam za proveru plagija-
rizma pristupa datim dokumentima radi utvrdivanja
potencijalnog plagijarizma.

2.1. Dokument

U ovom radu pod pojmom dokumenta podrazumeva se
pojam digitalnog dokumenta. Digitalni dokument pred-
stavlja racunarski obradenu informaciju kojom se rukuje
kao osnovnom jedinicom obrade.

U ovom radu se spominju slede¢i tipovi dokumenata:

» Tekstulani dokumenti u PDF formatu
* lzvorni kodovi u programskom jeziku Python

2.2. Metapodaci dokumenata

Metapodaci dokumenata predstavljaju podatke o
dokumentima. Osnovni metapodaci koji su bitni za ovaj
sistem su naziv, tip i putanja do reprezentacije dokumenta
koja ¢e se koristiti prilikom izvrSavanja provere
plagijarizma. Dokument sam po sebi ne sadrzi sve
potrebne informacije za skladistenje, uspostavljanje veze
sa drugim entitetima i proveru plagijarizma datog
dokumenta. Ove informacije su rezultat predprocesiranja
u ¢uvaju se u skupu metapodataka.

2.3. Predprocesiranje dokumenata

Predprocesiranje dokumenta je proces u kojem se
izvrSava niz operacija nad datim dokumentom. Svaka
operacija proizvodi odredenu reprezentaciju datog
dokumenta 1i/ili metapodatak koji se skladisti u skupu
metapodataka datog dokumenta. Odredene operacije se
mogu izvrSiti nad dokumentom samo nakon Sto je
predprocesiranje datog dokumenta zavr$eno.
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2.4. Skladistenje dokumenata i metapodataka

U okviru jednog sistema koji se delom bavi skladiStenjem
dokumenata, metapodaci dokumenata mogu se ¢uvati na
razli¢ite nacine. Originalna reprezentacija, kao i ostale
reprezentacije datog dokumenta se mogu cuvati na fajl
sistemu ili uz pomo¢ odredenog eksternog resenja za
skladistenje dokumenata. Kompanije koje nude usluge u
racunarskom oblaku imaju servise za Cuvanje masivnih
koli¢ina podataka. Jedan od najpopularnijih primera za
ovakvu vrstu servisa je Amazonov servis S3 [2]. Lokacije
razli¢itih reprezentacija odredenog dokumenta se ¢uvaju u
metapodacima datog dokumenta.

Skup dokumenata sa kojima se moze vrSiti provera
plagijarizma moze da postoji i van specijalizovanog
sistema za skladiStenje dokumenata, npr. dokumenti u
odredenom direktorijumu jednog racunara.

2.5. Detekcija plagijata

Postoji veliki broj tipova dokumenata koji mogu biti
kandidati za proveru plagijarizma. Pojedinacni pristupi za
proveru plagijarizma su prilagodeni tipovima dokumenata
za koje su implementirani. Postoji znacajna razlika u
pristupu prilikom utvrdivanja plagijarizma teksta,
umetni¢kog dela ili izvornog koda odredenog program-
skog jezika. Postoji razlika cak i ako posmatramo dva
izvorna koda pisana razli¢itim programskim jezicima. Za
svaki pristup Cija upotreba se razmatra, treba utvrditi koji
tipovi dokumenata kao i koje reprezentacije dokumenta su
potrebne za primenu datog pristupa.

2.6. Arhitektura bazirana na komponentama

Arhitektura bazirana na komponentama nam pruZa
mogucénost lakog dodavanja novih komponenti u sistem
[3] radi podrzavanja razli¢itih skladiSta dokumenata kao i
razli¢ite algoritme za detekciju plagijarizma. PoZeljno je
omoguciti dodavanje novih komponenti bez privremenog
gaSenja sistema da bi vreme za koje sistem nije dostupan
sveli na minimum.

2.6.1. Visual Studio Code

Visual Studio Code (VSCode u nastavku) je univerzalni
editor izvornih kodova proizveden od strane Microsoft-a
[4], i odli¢an primer softvera ¢ija arhitektura je zasnovana
na komponentama. VSCode pruza moguénost instalacije
ogromnog broja razliCitih ekstenzija za podrsku novih
programskih jezika, debug alata kao i drugih alata koji
olakSavaju proces programskog razvoja. Ovom
arhitekturom VSCode ima sposobnost da se konfigurise u
idealno razvojno okruZenje nezavisno od programskog
jezika, i samim tim uklanja potrebu instalacije drugih
softverskih alata za pisanje izvornih kodova.

3. SPECIFIKACIJA SISTEMA

U ovom poglavlju je opisana specifikacija sistema za
detekciju plagijarizma. Sistem pruza moguénost lakog
dodavanja komponenti koje imaju moguénost pristupanja
razli¢itim skupovima podataka kao i izvrSavanja razli¢itih
algoritama detekcije plagijarizma na datim skupovima
dokumenata.

3.1. Servis za autentifikaciju i autorizaciju

Servis za autentifikaciju i autorizaciju obezbeduje skup
funkcionalnosti sa ciljem da odredenim delovima sistema

pristup imaju samo registrovani korisnici. Ovaj servis
treba da obezbedi slede¢e funkcionalnosti:

Registracija korisnika u sistem
Skladistenje informacija o korisnicima u sistemu
Autentifikacija registrovanog korisnika
o Izdavanje kljuca za pristup odredenim
resursima sistema

Ostali servisi u sistemu pruzaju odredene funkcionalnosti
koje se mogu koristiti samo uz upotrebu kljuca za pristup
datim funkcionalnostima.

3.2. Servis za detekciju plagijarizma

Servis za detekciju plagijarizma pruza moguénost
ucitavanja sledecih komponenti prilikom izvrSavanja:
komponente za izvrSavanje provere plagijarizma i
komponente za pristup dokumentima.

Pored toga, ovaj servis nudi niz funkcionalnosti za
rukovanje zadacima za proveru plagijarizma. Prilikom
kreiranja zadatka za proveru plagijarizma, korisnik zadaje
identifikator dokumenta koji se uporeduje sa referentnim
dokumentima, identifikator konkretnog pristupa za
proveru plagijarizma i identifikator referentnog skupa
podataka. Zadaci se izvrSavaju u asinhronom rezimu.
Korisnik u svakom trenutku moze da proveri status
zadataka koje je on kreirao. U slucaju da je neki zadatak
izvrSen, korisnik moZe da pregleda rezultate datog
zadatka.

3.2.1. Komponente za detekciju plagijarizma

Komponente za detekciju plagijarizma  moraju
specificirati sa kojim tipovima dokumenata su
kompatibilni kao i koji metapodaci su potrebni za
upotrebu odredene komponente za detekciju plagijarizma.

3.2.2. Komponente za pristup dokumentima

Svaka komponenta ovog tipa mora specificirati koji
metapodaci su dostupni na svim dokumentima kojima
pristupamo ovom komponentom. Ovo nam daje
moguénost da unapred znamo da li je odredena
komponenta za pristup dokumentima kompatibilna sa
odredenom komponentom za detekciju plagijarizma.

3.3. Servis za obradu dokumenata

Servis za obradu dokumenata pruza mogucénost
otpremanja i skladistenja dokumenata i metadpodataka o
datim dokumentima, kao i obradu datih dokumenata.
Osnovna funkcionalnost ovog servisa je inicijalna obrada
dokumenata prilikom koje se kreiraju osnovni metapodaci
za dati dokument. Pored toga, ovaj servis daje moguénost
za ucitavanje komponenti za dodatnu obradu svih
dokumenata.

3.3.1. Komponente za obradu dokumenata
Komponente za obradu su zaduzene da izvr$e dodatnu
obradu dokumenata i kao rezultat imaju podatke potrebne
za proces detekcije plagijarizma.

3.4. Korisnicki interfejs

Korisnicki interfejs treba da omoguci kontrole za regis-
traciju i prijavu u sistem, kao i kontrole za rukovanje
odredenim funkcionalnostima sistema. U ove funkcio-
nalnosti spadaju: pregled instaliranih komponenti za
detekciju plagijarizma, pregled skupova dokumenata
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odnosno komponenti za pristup skupovima dokumenata i
rukovanje zadacima. Korisnici sistema mogu da kreiraju
zadatke i da pregledaju rezultate datih zadataka
upotrebom korisni¢kog interfejsa.

4. IMPLEMENTACIJA SISTEMA

U ovom poglavlju su predstavljeni implementacioni
detalji svih delova i komponenti sistema. Opis delova i
komponenti sistema podrazumeva pregled konceptualnih
reSenja i upotrebljenih tehnologija.

Autentifikacija i autorizacija, servis za detekciju plagija-
rizma i servis za obradu dokumenata su implementirani
pomo¢u Java 1.8 programskog jezika u formi veb
aplikacija u Spring Boot radnom okviru.

4.1. Autentifikacija i autorizacija

Autentifikacija i autorizacija je implementirana pomocu
Spring Security dodatka za Spring Boot radni okvir.
Sistem ima dve razli¢ite uloge: administrator i nastavnik.
Nastavnik ima moguénost da otpremi i proveri da li je
dokument plagijat dok administrator pored ovoga ima
opciju da dodaje i brise dodatne komponente.

4.1.1. Model korisnika

Model korisnika obuhvata slede¢e informacije: identfi-
kator korisnika predstavljen pomo¢u UUID-a (eng. Uni-
versally Unique ldentifier), email adresa, lozinka, ime,
prezime i skup uloga koje korisnik ima u sistemu.

4.1.2. Registracija korisnika

Prilikom registracije, korisnik prosleduje svoju email
adresu, lozinku, ime i prezime servisu za autentifikaciju i
autorizaciju, nakon cega servis dodeljuje odgovarajuci
identifikator datom korisniku i skladisti sve informacije
ukoliko korisnik sa datom email adresom ve¢ ne postoji u
sistemu.

Bitna bezbednosna stavka kod ovih sistema je da se
lozinka nikako ne sme Cuvati u izvornom obliku vec¢ je
obavezno primeniti algoritme za heSiranje i ¢uvati samo
hesirani oblik lozinke [5].

4.1.3. Prijava na sistem

Prilikom prijave na sistem, korisnik je duzan da prosledi
svoju email adresu kao i lozinku koju je izabrao prilikom
registracije na sistem. Nakon uspesne prijave korisniku se
izdaje JWT token [6] (eng. JSON Web Token) sa kojim
dobija moguénost da pristupi ostalim resursima u sistemu
$to ukljucuje ovaj i ostale servise.

4.2. Dodavanje novih komponenti u runtime-u

Javin mehanizam za ucitavanje klasa je deo izvr$nog
okruzenja Jave, i ima moguénost dinamickog ucitavanja
Java klasa u Java virtuelnu masinu [7].

Java biblioteke su tipi¢no upakovane u JAR datoteke koje
mogu da sadrze objekte razli¢itih vrsta. Najbitnija vrsta
objekta u JAR datoteci je Java klasa. Bitno je napomenuti
da Javin mehanizam za ucitavanje klasa ima mogucnost
ucitavanja klase sa odredenim imenom samo jednom u
toku jednog izvrSavanja.

Kada se Javina virtuelna masina pokrene tri klase za
uditavanje klasa se koriste: bootstrap class loader,
extensions class loader i systems class loader. Bootstrap
class loader je zaduzen za uditavanje Javinih ugradenih

biblioteka (eng. Core libraries) koji se nalaze u
<JAVA _HOME=>/jre/lib direktorijumu. Extensions class
loader ucitava dodatne biblioteke koje se nalaze u
<JAVA_HOME>/jre/lib/ext direktorijumu. System class
loader uditava klase koje se nalaze na classpath-u.
Navedeni mehanizmi su implementirani u Javi i samim
tim korisnici jezika mogu implementirati svoje
mehanizma za ucitavanje klasa. Jedan od tih mehanizama
je java.net.URLClassLoader koji pruza mogucnost
ucitavanja klasa iz fajl sistema kao i JAR fajlova.

Za implementaciju ucitavanje komponenti koriséen je
navedeni URLClassLoader. U sistemu su definisani
interfejsi koji omogucéuju komponentama da se prilagode
sistemu. Interfejsi su dati na listinzima 4.2.1., 4.2.2., 4.2.3
i4.2.4.

public interface Plugin {
PluginMetadata getPluginMetadata();
}
Listing 4.2.1. Osnovni interfejs koji mora biti ispostovan
od strane svih komponenti.

Klasa PluginMetadata sadrzi sledeca polja: identifikator
komponente, naziv komponente, opis komponente, listu
naziva metapodataka koji su potrebni da bi data
komponenta rukovala sa datim dokumentom, lista
identifikatora komponenti koji se moraju ucitati pre ove
komponente.

public interface DetectorPluginFactory extends Plugin {
DetectorPlugin createlInstance();
}
Listing 4.2.2. Interfejs za komponente koje vrse detekciju
plagijarizma
public interface DataAccessPlugin extends Plugin {
Dataset loadDataset(DocumentMetadata candidateDocument);
¥
Listing 4.2.3. Interfejs za komponente koje vrse pristup
dokumentima

public interface ProcessingPlugin extends Plugin {
String getResultFieldName();

void process(DocumentMetadata documentMetadata,
Consumer<Object> storeValueForDocument);

}

Listing 4.2.4. Interfejs za komponente koje vrse dodatnu
obradu dokumenata

4.3. Servis za detekciju plagijarizma

Servis za detekciju plagijarizma je veb aplikacija koja
koordiniSe izmedu korisnika, komponenti za detekciju
plagijarizma i komponenti za pristup dokumentima.

Pored toga sistem daje mogucnost korishicima da dobiju
osnovne informacije o svim komponentama koje su
uCitane u sistem. Prilikom zahteva za izlistavanje
komponenti, sistem proverava da li postoje nove
komponente u direktorijumu gde se nalaze instalirane
komponente. U sluc¢aju da postoje, sistem ih ucitava i
ukljucuje u rezultate zahteva.

Na osnovu dobijenih informacija korisnik moze da
napravi i posalje zahtev za kreiranje zadatka, nakon ceka
sistem skladisti dati zadatak i $alje odgovor korisniku da
je zadatak uspeSno kreiran. Sistem periodicno proverava
da 1i postoje zadaci koji trebaju da se izvrSe, pokrece
njihovo izvrSavanje i skladisti rezultate.
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4.3.1. Komponente za detekciju plagijarizma

Postoje¢a resenja za detekciju plagijarizma se mogu
adaptirati  radi  priklju¢ivanja u  sistem. Ova
implementacija se sastoji od dve adapter komponente koje
adaptiraju dva postojeca reSenja za detekciju plagijarizma.
Jedna komponenta pruza detekciju plagijarizma medu
tekstualnim dokumentima [8] dok druga radi sa Python
izvornim kodovima [9].

4.3.2. Komponente za pristup dokumentima

Ova implementacija trenutno nudi jednu komponentu koja
pruza pristup dokumentima koji se nalaze na servisu za
obradu dokumenata.

4.4, Servis za obradu dokumenata

Servis za obradu dokumenata je implementiran u obliku
veb aplikacije. Reprezentacije dokumenata su skladistene
u fajl sistemu. Naziv sa¢uvanih datoteka je predstavljen
jednim UUID-om. Metapodaci su skladisteni u MongoDB
nerelacionoj bazi podataka. Osnovni metapodaci koji se
cuvaju prilikom skladiStenja dokumenta su originalni
naziv dokumenta, skladiSteni naziv dokumenta, tip
datoteke, ekstenzija naziva datoteke. Dodatni metapodaci
se generiSu pomoc¢u dodatnih komponenti za obradu.

4.4.1. Komponente za obradu dokumenata

Postoje¢a reSenja za obradu dokumenata se mogu
adaptirati radi  prikljuivanja u sistem. Ova
implementacija se sastoji od dve adapter komponente koje
adaptiraju  dve postojeCe implementacije  obrade
dokumenta. Jedna komponenta pruza ekstrakciju teksta iz
PDF datoteka dok druga generise MD35 checksum. Naziv
datoteke u kojoj se nalazi ekstraktovani tekst, kao i MD5
checksum originalnog dokumenta se skladisti u skupu
metapodataka datog dokumenta.

4.5. Korisnicki interfejs

Korisni¢ki interfejs je implementiran pomocu Jave u
Vaadin 21 radnom okviru.

5. ZAKLJUCAK

Broj razlicitih tipova dokumenata raste velikom brzinom
u razli¢itim domenima u kojima intelektualna svojina igra
bitnu ulogu. Cilj ovog rada je predstavljanje sistema koji
ne ograni¢ava korisnike na odredeni predefinisani skup
tipova dokumenata. U slu¢aju da se pojavi potreba za
podrsku novog tipa dokumenta, sistem se mozZe lako
prosiriti adaptacijom postoje¢ih reSenja za dati tip
dokumenta ili implementacijom novog resenja.

5.1. Dalji razvoj sistema

Sistemi ovog tipa imaju generalan problem performansi
usled povecanog broja digitalnih dokumenata sa kojima
oni raspolazu. Pretpostavimo da provera plagijarizma
traje N sekundi po dokumentu u referentnom skupu. Za M
dokumenata potrebno nam je T = MN sekundi.
Tradicionalno horizontalno skaliranje u ovom slucaju ne
bi donelo do poboljsanja performansi prilikom provere
individualnih dokumenata, ve¢ bi doprinelo slucajevima
gde ima dosta zahteva od razli¢itih korisnika. Da bismo
skaliranjem dobili bolje performanse za individualne
dokumente, skaliranje se mora implementirati tako da se

referentni skup podeli u particije i da se ulazni dokument
proverava sa svakom od particija.
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PREDIKCIJA RIZIKA | KLASIFIKACIJA OZBILIJNOSTI SUDARA MOTORNIH
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TRAFFIC ACCIDENT RISK PREDICTION AND SEVERITY CLASSIFICATION IN THE
CITY OF NEW YORK
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Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Svake godine u saobracajnim nesrecama
na putevima Sirom svijeta pogine 1,35 i bude povrijedeno
20-50 miliona ljudi, Sto znaci da svakog dana u prosjeku
skoro 3.700 ljudi izgubi Zivot u saobracaju. Vise od
polovine poginulih su pjesaci, motoristi ili biciklisti. U
ovom radu Ce biti analizirani faktori koji direktno uticu na
povecanje vjerovatnoce pojave sudara motornih vozila, a
zatim predstavijena metodologija za predvidanje rizika kao
i Klasifikaciju nivoa ozbiljnosti sudara koriStenjem
klasifikacionih modela masinskog ucenja. Predlozeni
model objedinjuje podatke o sudarima, ulicama Njujorka,
protoku saobracaja na pojedinim dionicama i podatke o
vremenu i moze se koristiti za identifikaciju gdje i kada je
rizik od nesrece znacajno vecéi od prosjeka kako bi se
preduzele radnje za smanjenje tog rizika. Rezultati modela
za predikciju sudara dostizu tacnost od 70%, dok model za
klasifikaciju ozbiljnosti sudara postize makro-prosjecni F1-
skor od 0,56.

Kljuéne re€i: saobracajne nesrece, masinsko ucenje,
klasifikacioni algoritmi, urbanisticko planiranje

Abstract — Annually 1.35 million people worldwide die in
road traffic, while 20-50 million get injured. That means
that every day, almost 3,700 people are killed globally in
crashes. More than half of those killed are pedestrians,
motorcyclists, or cyclists. In this paper, we analyze the
factors that directly affect the risk of motor vehicle
crashes and propose the methodology for predicting
traffic accidents and classification of collision severity.
We were using various machine learning classification
algorithms. We present a dataset obtained by extracting
accident, road, traffic, and weather-related information
from various data sources. The proposed model can
identify the time and place when the risk of traffic
accidents is higher so that risk can be reduced with
proper actions. Experimental results show that the traffic
accident prediction model can reach an accuracy of 70%,
while the collision severity classification model achieves
a macro-average F1-score of 0.56.

Keywords: traffic accidents, machine
classification algorithms, urban planning

learning,
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1. UvOD

Danas ljudi Sirom svijeta u cilju obavljanja svakodnevnih
aktivnosti poput odlaska na posao ili u kupovinu za
prelazak sa jedne na drugu lokaciju koriste razliCita
prevozna sredstva. Posljedica toga je veliki broj sudara.
Svake godine u saobra¢ajnim nesre¢ama u kojima
uéestvuju automobili, autobusi, motocikli, bicikli, kamioni
ili pjesaci na putevima pogine 1,35 i bude povrijedeno 20-
50 miliona ljudi Sirom svijeta. Vise od polovine poginulih
su pjeSaci, motoristi ili biciklisti. Na svaku osobu koja
smrtno strada od posljedica povreda izazvanih u
saobrac¢ajnom udesu, na desetine ljudi koji su prezivjeli za
posljedicu imaju kratkorocni ili trajni invaliditet koji moze
rezultovati stalnim ogranienjima fizickog funkcionisanja,
psihosocijalnim posljedicama ili smanjenim kvalitetom
zivota [1]. U Sjedinjenim Americkim drzavama (SAD),
saobra¢ajne nesrece predstavljaju vodeci uzrok smrti osoba
starosti od 19-54 godine i vodec¢i uzrok neprirodne smrti
drzavljana SAD koji borave ili putuju u inostranstvo [2].

Saobracajne nesrece ostavljaju i ekonomske posljedice.
Procjenjuje se da ¢e povrede sa ili bez tragi¢nog ishoda
nastale u saobrac¢ajnim udesima u periodu od 2015. do
2030. godine kostati svjetsku ekonomiju otprilike $1,8
triliona americkih dolara [3].

Uzimajuéi sve ovo u obzir, jako je bitno razmotriti sve
moguce nacine na koje bismo mogli sprijeciti sudare ili
reagovati efikasno u slucaju da do njih dode. Pristup
tacnim i aZuriranim informacijama o trenutnoj situaciji na
putevima omogucéava voza¢ima, pjeSacima i putnicima da
donose bolje odluke prilikom kretanja u saobracaju.

U ovom radu ¢e biti analizirani faktori koji direktno uti¢u
na povecanje vjerovatnoce pojave sudara motornih vozila,
a zatim predstavljena metodologija za predvidanje kao i
klasifikaciju nivoa sudara na sudare sa smrtnim ishodom i
/ili ozbiljnim povredama i sudare u kojima je samo doslo
do materijalne $tete. RjeSenje predstavljeno u ovom radu
objedinjuje podatke iz razli¢itih izvora: podatke vezane za
sudare, razne informacije o ulicama Njujorka, informacije
o protoku saobracaja, kao i informacije o vremenskim
prilikama za odredene trenutke. Kako se problem predik-
cije sudara moZe posmatrati kao problem binarne
klasifikacije gdje pozitivna klasa odgovara zabiljezenom
sudaru na odredenoj lokaciji i u odredenom trenutku, i za
predikciju i za klasifikaciju ozbiljnosti sudara koristeni su
razli¢iti klasifikacioni algoritmi: Random Forest, Extra
Trees, LightGBM, XGBoost, CatBoost i K najblizih
komsija (eng. K nearest neighbors). Takode je isproban
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ansambl gdje su kombinovani razli¢iti modeli u cilju
poboljsanja performansi.

2. PRETHODNA RJESENJA

U [4] su koriStena tri javno dostupna skupa podataka
obezbijedena od strane grada Montreala i vlade Kanade
koji obuhvataju informacije o nesreCama (datum, vrijeme
i lokacija), geometriji puteva i podatke o vremenskim
prilikama koji su mjereni na svakih sat vremena na
razli¢itim meteoroloSkim stanicama.

Za kreiranje modela za predikciju sudara koriStene su
tehnike za analizu i obradu velikih skupova podataka
(eng. Big Data). Problem neuravnotezenosti skupa
podataka je rjeSen tako S§to su za negativne primjere
izdvojili 0.1% nasumicnih uzoraka od 2,3 milijarde
mogucih kombinacija vremenskih trenutaka i segmenata.
Obucavali su tri modela bazirana na stablima: Random
Forest, Balanced Radnom Forest i XGBoost. Kao najbolji
se pokazao Balanced Random Forest koji ta¢no detektuje
85% sudara, uz preciznost od 28% i false positive rate od
13% na test skupu.

Faktori koji su identifikovani kao najvazniji prilikom
predvidanja nesreca su: broj nesreca koje su se prethodnih
godina dogodile na odredenom segmentu puta,
temperatura, dan u godini, sat i vidljivost na putu.

Cilj u [5] je pronalazak nove metode za izbor parametara za
problem predikcije saobracajnih nesreCa u realnom
vremenu. Poredena su dva nacina za izbor parametara:
Random Forest 1 Frequent Pattern Tree (FP). Podaci koji
su koriSteni obuhvataju informacije o saobracajnim
nesre¢ama koje su se dogodile na medudrzavnom autoputu
I-64 u Virdziniji 2005. godine, podatke o vremenu,
vidljivosti na putu, gustini saobracaja, brzini kretanja i
zauzetosti. Rezultati pokazuju da se FP pokazao kao bolji
pri izboru parametara bez obzira na vrstu modela koja je
koriStena za predvidanje sudara, a u kombinaciji sa
modelom Bayesian network moze se predvidjeti 61,11%
nesre¢a sa false positive rate od 38,16%. Najznacaniji
atributi su osobine vezane za obim saobracaja, dok su
osobine vezane za brzinu rangirane mnogo nize.

Autori u [6] su razvijali model koji u realnom vremenu
predvida vjerovatnocu da ¢e se dogoditi nesreéa sa
razli¢itim nivoom ozbiljnosti 1 dosli su do zakljucka da
razli¢iti faktori wuticu na pojavu nesreca razliCite
ozbiljnosti. Koristeni su podaci prikupljeni na 29 milja
dugom autoputu 1-880 u Kaliforniji i podaci dobijeni sa
pet meteoroloskih stanica koje se nalaze na udaljenosti od
oko 8km od autoputa. Za problem klasifikacije,
posmatrana su tri nivoa ozbiljnosti sudara: nesrece sa
smrtnim ishodom ili tezim povredama, nesre¢e u kojima
je bilo povrijedenih bez smrtnih slucajeva i nesrece koje
za posljedicu imaju samo materijalnu Stetu (PDO).
Rezultati pokazuju da su se PDO ces¢e desavale u
uslovima kada je bio zagusSen saobracaj, sa promjenljivom
brzinom i ¢estim promjenama trake, dok su se druge dvije
grupe nesreca ceS¢e deSavale pri manjem zagusenju
saobracaja. Dosli su do zakljucka da velika brzina zajedno
sa velikom razlikom u brzinama izmedu susjednih traka
povecava vjerovatnocu pojave fatalnih sudara.

3. SKUPOVI PODATAKA

Kako bi se §to preciznije odredila vjerovatno¢a pojave
nesreée, kao i1 nivo ozbiljnosti nesrece, koriStena su tri
javno dostupna skupa podataka obezbijedena od strane
grada Njujorka (NYC Open Data) koji sadrze podatke o
sudarima, informacije o pojedina¢nim segmentima ulica i
protoku saobracaja na njima. Pored toga, pomo¢u API
(Application Programming Interface) koj pruza IBM
Weather [7] preuzete su informacije o vremenu. Svaki od
skupova podataka ¢e biti detaljnije opisan u nastavku.

3.1. Sudari motornih vozila

Motor Vehicle Collisions - Crashes [8] sadrzi informacije
svih policijskih izvjestaja o sudarima motornih vozila u
Njujorku koji se moraju popuniti u slucaju sudara gdje
ima povrijedenih ili smrtno stradalih osoba ili gdje postoji
materijalna Steta u iznosu od najmanje $1.000. Dostupni
su podaci od 01.07.2012. godine i aZuriraju se na
dnevnom nivou. Svaki red u tabeli se odnosi na jedan
sudar i sadrzi jedinstven ID sudara, informacije o lokaciji,
datumu i vremenu kada se desio sudar, naziv gradske
oblasti (eng. borough), postanski broj (eng. ZIP code),
naziv ulice, najblize raskrsnice, adresu, broj poginulih i
povrijedenih ljudi, kao i faktore koji su uticali na to da
dode do sudara i tipove vozila. Na slici 1 je prikazana
mapa Njujorka sa crvenim tackama koje oznacavaju
lokacije na kojima je doslo do sudara.

3.2. LION

Linearno integrisana uredena mreza (eng. Linear
Integrated Ordered Network — LION) [9] pomocu jedne
linije predstavlja gradske ulice Njujorka i druge linearne
karakteristike kao §to su obale, Zeljeznice i Setalista
zajedno sa nazivima obiljezja i opsegom adresa za svaki
segment ulice koji se moze adresirati. Za svaki segment
ulice sadrzi naziv ulice u kojoj se nalazi koji je iskoriSten
za popunjavanje nedostajucih vrijednosti kada je u [§]
poznata lokacija, ali nije upisan naziv ulice. Pored naziva
ulice, svaki segment je opisan informacijama poput
smjera u kojem se odvija saobracaj, $irine, ogranicenja
brzine u miljama na sat, oznake da li segment pripada
mrezi ruta za bicikle ili kamione, prioritet za ¢iS¢enje
snijega, broj saobracajnih, parking i ukupnih traka na
cesti, oznake da li je segment dostupan za pjesake ili nije,
kao i prostorne koordinate pocetka i kraja segmenta.

3.3. Protok saobracaja

Traffic Volume Counts (2014 — 2019) [10] sadrzi
informacije o broju vozila koja su prosla odredenim
segmentom puta na svakih sat vremena odredenog
datuma. Podaci su dostupni samo za 422 datuma u
periodu od 13.09.2014. do 24.11.2019. godine.

3.4. IBM Weather API

Informacije o vremenskim prilikama na svakih sat
vremena za odredene datume su preuzete pomocu IBM
Weather APIl-ja. Dobavljene informacije ukljucuju
temperaturu vazduha, subjektivni osjecaj, te koli¢inu rose,
vlaznosti, tip 1 jac¢inu vjetra kao i udara vjetra, vazdus$ni
pritisak, koli¢inu padavina, uslove (vedro, oblacno,
kiSovito, oluja,...), oznaku da li je dan ili no¢ i tip oblaka.
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Slika 1. Mapa Njujorka sa oznacenim lokacijama na
kojima je doslo do sudara

4. METODOLOGIJA

U ovom poglavlju ¢e biti opisani izazovi sa kojima smo
se susreli prilikom rjeSavanja opisanih problema i nain
na koji smo ih prevazilazili.

4.1. Integracija i pretprocesiranje podataka

Kako se opsezi datuma dostupnih podataka za [8] i [10]
razlikuju, prvo su podaci o sudarima isfiltrirani i zadrzani
su samo oni koji su se dogodilli u periodu od 13.09.2014.
do 24.11.2019. godine. Posto lokacija predstavlja klju¢no
obiljezje za spajanje tri skupa podataka, odbaceni su svi
uzorci kojima je ovaj atribut nedostajao. Takode su
izbaceni i redovi koji ni su sadrzali informacije o broju
poginulih i/ili povrijedenih osoba jer se ovi atributi
koriste prilikom labeliranja podataka za problem
klasifikacije ozbiljnosti sudara.

Posto razli¢iti segmenti unutar jedne ulice mogu imati
razli¢ite osobine (ograniCenje brzine, broj saobracajnih
traka,...), za svaki red iz skupa podataka je na osnovu
lokacije pronaden najblizi segment iz ulice u kojoj je
doslo do sudara. Zatim su na osnovu njega dobavljene i
ostale informacije vezane za taj segment. Spajanje
podataka o sudarima sa informacijama o vremenskim
prilikama je izvrSeno na osnovu sata i datuma u kojem se
desio sudar. Rezultuju¢i skup podataka u sebi sadrzi
ukupno 1.025.439 zapisa o saobrac¢ajnim nesre¢ama.

Prije spajanja sa skupom podataka o protoku saobracaja,
iz ovog skupa su usrednjene informacije o protoku
sobracaja za svaki od smjerova datog segmenta. Kako
ovaj skup podataka sadrzi informaije za samo 422
datuma, a postoje i razlike u oznakama segmenata, nakon
spajanja sa ostalim skupovima podataka dobili smo novi
koji u sebi sadrzi 22.872 zapisa o saobraajnim nesre-
¢ama. Kako je u prethodnim radovima zaklju¢eno da ovo
predstavlja jedno od najvaZnijih obelezja, nase modele
smo trenirali na dva odvojena skupa podataka: jedan koji
uklju¢ivao podatke o protoku saobracaja i drugi bez njih.

Iz dobijenih skupova podataka su izbafene sve kolone
koje su imale veliki broj nedostajuéih vrijednosti. Iako
datum i vrijeme mogu sadrzati informacije korisne za
model, one ipak mogu biti neupotrebljive u standardnom
formatu (,,DD-MM-YYYY HH:mm"), pa smo odlucili da
u posebne kolone izdvojimo podatke o mjesecu, godini i
satu, dok je dan transformisan u kolonu koja predstavlja
dan u sedmici. Kako novi atributi prirodno predstavljaju
cikli¢éne podatke (podaci koji predstavljaju najudaljenije
tacke u jednodimenzionalnoj ravni su u stvari najblizi,

npr. 00h i 23h), transformisali smo ih u dvije dimenzije
pomocu sinusne i1 kosinusne transformacije. Takode je
lokacija koja u nasem skupu podataka predstavljena
pomoc¢u geografske $irine i duzine mapirana na X, y i z
koordinade.

Za kategori¢ka obiljeZja je koriSten one-hot encoding, dok
su za kolonu koja predstavlja uslove na putu prethodno
grupisane vrijednosti u tri grupe: normalni uslovi na puti
ili obla¢no vrijeme, uslovi sa slabijom vidljivo$¢u i uslovi
opasni za voznju.

4.2. Labeliranje i neuravnoteZenost skupa podataka

Za problem Klasifikacije ozbiljnosti sudara, svaki od
uzoraka je pridruZen jednoj od klasa: 1 — ukoliko je u
nesre¢i bilo povrijedenih ili poginulih osoba i 0 u
suprotnom. Kako je broj uzoraka koji pripadaju klasi 1
znatno manji od onih Kkoji pripadaju klasi 0, prije
treniranja je izvrSen resampling podataka, odnosno, prvo
je nasumi¢no izbacen odredeni broj uzoraka koji
pripadaju klasi 0, a zatim je pomoéu SMOTE (Synthetic
Minority Oversampling TEchnique) algoritma povecan
broj uzoraka klase 1.

Kod problema predikcije sudara, pozitivnoj klasi odgova-
raju svi uzorci iz skupa podataka. Da bi se mogao obuciti
model, prethodno je bilo potrebno izgenerisati negativne
primjere. Za svaki uzorak iz skupa podataka, generisan je
po jedan negativni primjer koji je imao isti datum dok su
ulica i vrijeme birani nasumi¢no pod uslovom da se u datoj
ulici istog dana nije desio nijedan sudar.

4.3. Obucavanje modela

Prije obucavanja, skup podataka je podijeljen na trening i
test skupove u odnosu 90% za trening i 10% za test skup.
Posto oba posmatrana problema predstavljaju problem
binarne klasifikacije, obuc¢avani su modeli zasnovani na
stablu (Random Forest, Extra Trees, LightGBM, XGBoost
i CatBoost). Zbog nacina na koji je izvrSen resampling
podataka, pored njih je isproban i model K najblizih
komsija.

5. Evaluacija rjeSenja i rezultati

Za evaluaciju modela predikcije koriStene su metrike:
preciznost (eng. precision), tacnost (eng. accuracy), recall i
FI-skor, dok su za problem klasifikacije ozbiljnosti sudara
koriStene makro-prosje¢ne vrijednosti ovih metrika (osim
tacnosti). U tabeli 1 su prikazani rezultati makro prosje¢nog
Fl-skora svih modela obucenih na skupu podataka bez
informacija o protoku saobracaja.

Tabela 1. F1-skor modela obucenih na skupu podataka
bez informacija o protoku saobracaja

Model Predikcija Klasi_f!kacij:a
sudara ozbiljnosti

Extra Trees 0,64 0,53
LightGBM 0,68 0,56
XGBoost 0,69 0,56
CatBoost 0,70 0,55

KNN 0,46 0,52
Ensemble 0,69 0,56
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Kao najbolji model za predikciju sudara se pokazao
CatBoost koji dostize Fl-skor od 0,70, dok su kod
klasifikacije ozbiljnosti sudara slican F1-skor od 0,56
ostvarila dva modela — LightGBM i XGBoost. Dodatno je
isproban ansambl dva najbolja modela za svaki od
problema, ali nije doslo do poboljsanja performansi.
Analizom rezultata je utvrdeno da modeli bazirani na
stablu postizu priblizno sli¢ne performanse. KNN se
pokazao kao znatno lo$iji za problem predikcije sudara,
dok se manja razlika primjecuje za model koji je
istreniran za klasifikaciju ozbiljnosti sudara. Razlog za
ovo je vjerovatno SMOTE tehnika za generisanje novih
primjera manjinske klase koji u osnovi koristi KNN. Na
slici 2 je dat prikaz top 10 najznacajnijih atributa
LightGBM modela za klasifikaciju ozbiljnosti sudara, gdje
se moze vidjeti da najvaznije atribute prilikom predikcije
predstavljaju lokacija i vrijeme sudara, zatim subjektivni
osjecaj, Sirina ulice, mjesec i dan u sedmici.
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Slika 2. Mapa Njujorka sa oznacenim lokacijama na
kojima je doslo do sudara

Kako bismo povecali performanse, za problem klasifika-
cije ozbiljnosti sudara je istreniran model nad skupom
podataka koji sadrzi informacije o protoku saobracaja.
Kao najbolji model se pokazao Extra Trees koji dostize
makro-prosje¢an F1-skor od 0,69. Iako je ovo znacajno
poboljsanje, rezultati nisu direktno uporedivi jer ovaj
skup podataka sadrzi mnogo manje uzoraka u poredenju
sa prvim.

5. ZAKLJUCAK

U ovom radu je predstavljeno rjesenje za predvidanje
lokacije i trenutka u kojem je povecan rizik pojave sudara,
kao i klasifikacija ozbiljnosti sudara motornih vozila u
Njujorku. Objedinjeni su skupovi iz razli¢itih izvora
podataka nad kojim su zatim trenirani razliCiti
klasifikacioni modeli. Nakon rjeSenja  problema
neuravnotezenosti skupa podataka, rezultati pokazuju da
najbolje performanse prilikom Kklasifikacije ozbiljnosti
sudara postizu modeli LightGBM i XGBoost sa F1-
skorom od 0,56. Za problem predikcije sudara, prvo je
bilo neophodno generisati podatke Kkoji se odnose na
lokaciju i trenutak u kojem nije doslo do sudara. Nakon
treniranja i evaluacije modela, utvrdeno je da najbolje

performanse postize CatBoost sa F1-skorom od 0,70.
Dodavanje podataka vezanih za protok saobracaja
znacajno poboljSava rezultate modela za klasifikaciju
nivoa ozbiljnosti sudara, ali rezultati nisu robusni jer su
modeli trenirani na znatno manjem skupu podataka.

Predvidanjem tezine nesre¢e moglo bi se efikasnije
reagovati u hitnim slucajevima. Na pojavu sudara uticu i
drugi faktori kao $to je ponaSanje vozaca, §to je teSko
detektovati kako bi se moglo iskoristiti kao jedan od
dodatnih atributa, ali bi modeli mogli biti poboljSani
upotrebom podataka vezanih za gustinu naseljenosti
odredenog mjesta ili pojedinacnih dijelova grada.
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MASINSKO UCENJE NA IVICI UPOTREBOM NVIDIA JETSON TX2 UREDAJA
MACHINE LEARNING ON THE EDGE USING NVIDIA JETSON TX2 DEVICE
Dusan Bucan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu opisana je primena konvo-
lucionih neuronskih mreZa u oblasti racunarske vizije, kao i
tehnike obrade toka podataka i arhitektura sistema za demo-
grafsku analitiku u realnom vremenu upotrebom masinskog
ucenja na ivici. Opisan sistem je implementiran i izloZeni su
moguci pravci unapredenja i prosirenja sistema.

Kljuéne reéi: masinsko ucenje na ivici, racunarska vizija,
obrada toka podataka, demografska analitika u realnom
vremenu

Abstract — In this work we present use of convolution
neural networks in computer vision, stream processing
techniques and an architecture of system for real-time
demography analytics using machine learning on the
edge. Implementation of described system and future
improve-ments of system.

Keywords: machine learning on the edge, computer
vision, stream processing, real-time demography analytics

1. UvVOD
Svakodnevno se kreira velika koli¢ina video materijala sa
kamera postavljenih na javnim i privatnim mestima u
gradu. Obrada ovih podataka bi mogla da unapredi kvalitet
zivota 1 bezbednost gradana, §to predstavlja i jedan od
motiva za razvoj sistema koji koriste masinsko ucenje na
ivici. Masinsko ucenje na ivici (engl. Machine learning on
the edge) [1] predstavlja novu oblast primene masinskog
ucenja koja ima za cilj Siroku primenu modela masinskog
ucenja na ugradenim sistemima (engl. embedded system)
[2]. Uredaji na ivici obraduju ulazne podatke upotrebom
modela maSinskog ucenja i Salju procesirane podatke na
centralni server, ¢ime se prenosi manje podataka uz vecu
bezbednost.
Prenos manjeg obima procesiranih podataka €ini sisteme sa
masinskim ucenjem na ivici pogodnim za obradu velike
koli¢ine podataka u realnom vremenu, zbog ¢ega ovi
sistemi Cesto imaju arhitekturu zasnovanu na tokovima
podataka. Kod arhitektura zasnovane na tokovima podataka
podaci sa ugradenih uredaja se upisuju u tok podataka u
realnom vremenu nad kojim se zatim radi analiza i prikaz
rezultata obrade u realnom vremenu.
U ovom radu izlozena je ideja demografske analitike u
realnom vremenu na osnovu video snimka upotrebom
masinskog uéenja na ivici. Sistem se sastoji iz:

« Podsistema za obradu izvornih podakata na ivici

« Podsistema kontrolne jedinice

* MLOps [3] podsistema.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji je mentor
bio dr Dusan Gajié, vanr. prof.

Podsistem za obradu izvornih podataka na ivici je sistem
implementiran na Nvidia Jetson TX2 uredaju [4], u
nastavku Jetson. Ovaj podsistem na ulazu prima video
snimak nad kojim obavlja procesiranje, odnosno radi
demografsku analizu ljudi.

Podsistem kontrolne jedinice ima za cilj obradu tokova
podataka koji sadrze informacije o demografskim
odlikama ljudi u realnom vremenu, prikaz rezultata
obrade tokova podataka kao i upravljanje ugradenim
sistemima na ivici.

Cilj postojanja MLOps podsistema i upotrebe MLOps
praksi je brzi razvoj sistema koji koriste modele
masinskog ucenja, brza adaptacija na promenu zahteva,
jednostavnije belezenje eksperimenata i poredenje modela
masinskog uéenje, kao i uvodenje istih u produkciju.

2. PRETHODNA RESENJA

U ovom poglavlju opisan je jedan od razmatranih sistema
koji ima sli¢nu arhitekturu kao sistem masinskog ucenja
na ivici za demografsku analitiku stanovniStva. Sistemi za
obradu velikih skupova podataka na ivici zasnovanom na
klasteru ugradenih sistema.

Rad [5] predstavlja ideju obrade velikih skupova podataka
na ivici u priblizno realnom vremenu. PredloZeno resenje
implementira sistem Kkoji se sastoji od klastera Raspberry
Pi [5] uredaja. Prednost predloZenog reSenja u odnosu na
tradicionalne tehnike obrade velikih skupova podataka je
to §to se podaci obraduju na Raspberry Pi uredajima blize
mestu prikupljanja ¢ime se obrada ubrzava. Obrada
podataka u sistemu izlozenom u radu [5] je realizovana
upotrebom Spark [5] alata i HDFS [5] tehnologije. U
poredenju sa radom [5] na$ sistem koristi Kafka klaster [6]
umesto HDFS §to ga ¢ini pogodnijim za obradu velikog
skupa podataka u realnom vremenu kad je Spark alat
zamenjen Flink [7] alatom za obradu toka podataka.
Sistem izloZzen u radu [5] koristi Docker [5] i Docker
Swarm [5] kako bi sistem ucinio otpornijim na otkaze.
Upotreba navedenih tehnologija uparena sa Prometheus i
Grafana alatima [5] doprinosi lakS§em nadgledanju i
upravljanju celokupnim sistemom S§to bi moglo
predstavljati pravac daljeg unapredenja naseg sistema.
Na$ sistem trenutno koristi Docker samo kao izvr$no
okruzenje alata za procesiranje toka podataka i prikaz
rezultata analitike toka podataka ali ne i za pracenje stanja
ugradenih uredaja.

3. SPECIFIKACIJA | IMPLEMENTACIJA
RESENJA

Ovo poglavlje posveéeno je koris¢enim alatima (poglavlje
3.1), specifikaciji reSenja i arhitekture sistema (poglavlje
3.2), i skupovima podataka kori§¢enim za treniranje i
testiranje modela (poglavlje 3.3).
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3.1 Kori$éeni alati

Pri implementaciji podsistema za obradu izvornih
podataka na ivici koris¢en je Python programski jezik,
Python OpenCV biblioteka [8] za obradu slike kao i
Python biblioteke za interakciju sa Kafka message broker-
om [6], MinlO [9] skladistem podataka i TensorRT [10]
okruzenjem za izvrSavanje modela. Modeli za detekciju
ljudi i lica, klasifikaciju pola kreirani su, trenirani i
testirani upotrebom Tensorflow biblioteke [11].

Pri implementaciji podsistema kontrolne jedinice za
potrebe obrade toka podataka koris¢en je alat Flink i
programski jezik Java. Centralnu komponentu podsistema
¢ini Kafka message broker koja pruza podrsku za upis,
Cuvanje i Citanje poruka. Za smestanje rezultata analize
toka podataka koris¢eni su Kafka connect [6] softverski
alat i PostgreSQL [12] baza podataka. Vizualizacija
uskladistenih rezultata obrade toka podataka implementi-
rana je upotrebom Superset alata [13] i SQL-a. MLOps
podsistem implementiran je upotrebom MLFlow alata
[14], PostgreSQL relacione baze podataka, MinlO
objektnog skladista podataka i Tensorflow Docker
kontejnera za treniranje modela. Infrastruktura MLOps
podsistema i infrastruktura kontrolne jedinice su
implementirane upotrebom Docker tehnologije, taénije
alati su kori$¢eni kao Docker kontejneri.

3.2 Arhitektura reSenja

Resenje se sastoji iz tri odvojena podsistema — podsistema
za obradu izvornih podataka na ivici (poglavlje 0),
podsistema kontrolne jedinice (poglavlje 0) i MLOps
podsistema (poglavlje 0). Arhitektura celokupnog sistema
predstavljena je grafi¢ki na Slika 1.

3.2.1 Podsistem za obradu izvornih podataka na ivici
Komponente koje ¢ine podsistem za obradu izvornih
podataka su:
Komponente za ucitavanje videa
Komponente za ¢uvanje videa
Komponente za slanje poruka
Komponente za detekciju ljudi
Komponente za detekciju lica
Komponente za Kklasifikaciju pola
e  Pipeline komponenta

Komponente za ucitavanje videa pruzaju funkcionalnost
ucitavanja videa frejm po frejm sa razlicitih izvora
podataka. Trenutna implementacija podrzava uditavanje
videa sa:

o Web kamere

e Ugradene kamere na Jetson uredaju

e Lokalnog fajl sistema
Komponente za cuvanje videa pruzaju funkcionalnost
¢uvanja videa na razli¢itim tipovima skladista. Trenutna
implementacija podrzava ¢uvanje videa na:

e Lokalnom fajl sistemu

e  MinlO objektnom skladistu podataka
Komponente za slanje poruka pruzaju funkcionalnosti
kreiranja poruka na osnovu ulaznih, obradenih podataka
kao i slanja istih na Kafka message broker.
Komponente za detekciju ljudi nad ulaznim frejmovima
detektuju ljude, tj. njihove grani¢ne okvire. Postoje dve
implementacije komponente za detekciju ljudi i obe u
osnovi koriste pretreniran YOLOv5m detektor [15]. Jedna
komponenta za detekciju ljudi je prilagodena efikasnijem

izvr$avnju na Jetson uredaju, dok se druga koristi u svrhe
testiranja na lokalnom racunaru. Komponenta za detekciju
ljudi na Jetson-u je konvertovana u TensorRT format, dok
je komponenta za upotrebu na lokalnom ra¢unaru
kovertovana u Tensorflow format iz PyTorch [16] formata,
koji je izvorni format detektora.

Komponente za detekciju lica nad ulaznim frejmovima
detektuju lica, tj. grani¢ne okvire lica. Postoje dve
implementacije komponente za detekciju lica i obe u
osnovi Koriste pretreniran mtCNN detektor [17]. Jedna
komponenta je prilagodena efikasnijem izvrSavanju na
Jetson uredaju, dok se druga koristi u svrhe testiranja na
lokalnom racunaru. Komponenta za detekciju lica na
Jetson uredaju konvertovana je u TensorRT format, dok je
komponenta za wupotrebu na lokalnom racunaru
konvertovana u Tensorflow format iz PyTorch formata.
Komponente za Kklasifikaciju pola na ulazu primaju
izdvojene regione od interesa koje je komponenta za
detekciju lica prepoznala kao lice a na izlazu kreiraju
skup predikcija pola za svaki od ulaza. Postoje dve
implementacije komponente za detekciju lica i obe u
osnovi koriste ruéno Kreiranu neuronsku mrezu. Rucho
kreiranu mrezu ¢&ine EfficientNet B7 [18] konvolutivna
neuronska mreza bez potpuno povezanih slojeva sa
dodatim potpuno povezanim slojem od 128 neurona i
izlaznim slojem koji sadrzi jedan neuron.

Pipeline komponenta se sastoji od drugih komponenti i
ima za cilj koordinaciju drugih komponenti.
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Slika 1. Arhitektura sistema
3.2.2 Podsistem kontrolne jedinice
Podsistem kontrolne jedinice se sastoji iz vise

komponenti:

e Kontrolne table na kojoj je moguce pratiti

demografsku analitiku u realnom vremenu

e Modula za analitiku u realnom vremenu (engl.

real-time analytics)

e  Modula za kontrolu ugradenih sistema na ivici
Kontrolna tabla je implementirana uz pomo¢ Apache
Superset alata, odnosno koristi se Apache Superset
Docker  kontejner.  Kontrolna  tabla  vizualizuje
uskladiStene podatke iz PostgreSQL baze podataka.
Podaci su prikazani kao dva grafika od kojih jedan
prikazuje prosecan broj detektovanih ljudi u minutu, a
drugi prosecan broj detektovanih musSkaraca i Zena u
minutu.

Modul za analitiku u realnom vremenu predstavlja aplika-
ciju za procesiranje toka podataka u realnom vremenu.
Apacke Flink alat je kori¢en u implementaciji modula
zbog jednostavnosti upotrebe, integracije sa Docker ala-
tom, lakoce skaliranja i ugradenih strategija oporavka od
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greske. Apache Flink predstavlja distribuirano izvrsno
okruzenje za aplikacije obrade toka podataka. Osnovnu
arhitekturu Apache Flink klastera ¢ine dva ¢vora, jedan
JobManager [7] i jedan TaskManager [7].
Uloga JobManager-a je organizacija i nadgledanje izvr$a-
vanja aplikacije za obradu toka podataka, dok je uloga
TaskManager-a izvrsavanje delova aplikacije. Pri imple-
mentaciji aplikacije za obradu toka podataka koris¢ena je
Flink API biblioteka za Java programski jezik. U sistemu
su implementirane dve aplikacije za obradu toka
podataka:

e aplikacija za obradu toka podataka detekcije

ljudi
e aplikacija za obradu toka podataka Klasifikacije
pola ljudi

Aplikacija za obardu toka podataka detekcije ljudi na
ulazu prima poruke sa peopleDetections Topic-a iz Kafka
message broker-a, prikazano na Slika 1. Aplikacija
grupiSe podatke koji pristizu u realnom vremenu u
vremenske intervale od po minut. Nad svakim
vremenskim intervalom odreduje prosecan broj ljudi u
tom vremenskom intervalu. Izlaz aplikacije za obradu
toka podataka detekcije ljudi su poruke sa informacijma o
prosecnom broju detektovanih ljudi kao i pocetak i kraj
vremenskog intervala u kojem je prosean broj ljudi
ra¢unat. Izlazne poruke se upisuju u peopleAvgCount
Topic Kafka message broker-u.
Aplikacija za obradu toka podataka klasifikacije pola ljudi
radi po istom principu, jedina razlika je u ¢itanju podataka
iz drugog toka podataka, genderClassifaction Topic iz
Kafka message broker-a, kao i pisanje u drugi izlazni tok
podataka, avgGenderClassifaction. Implementirane apli-
kacije za obradu tokova podataka se postavljaju na
JobManager &vor Flink klastera i nakon ¢ega pocinje
njihovo izvrSavanje.
Upotrebom Kafka Connect alata poruke iz Kafka Topic-a,
peopleAvgCount i avgGenderClassifaction se skladiste u
PostgreSQL bazi podataka, kao na Slika 1.
Modul za kontrolu ugradenih sistema na ivici je
implementiran u vidu Python skripte. U trenutnoj verziji
sistema moguce je konfigurisati ugradeni sistem samo pre
pocetka njegove upotrebe, odnosno moguée je odabrati
jednu od &etiri opcije:

Prikupljanje video materijala sa kamere
Detekcija ljudi na videu

Klasifikacija ljudi na videu

Detekcija ljudi i klasifikacija ljudi na videu

3.2.3 MLOps podsistem
MLOps podsistem je implementiran upotrebom MIFlow
platforme kao na Slika 1. MLOps podsistem ¢&ine:
e repozitorijum modela masinskog u¢enja
e baza podataka sa informacijama o treniranju
modela
e baza podataka sa prikupljenim video materijalom
za treniranje modela
e MIFlow server koji predstavlja kontrolnu tablu
za prikaz informacija o treniranim modelima
Repozitorijum modela maSinskog ucenja i baza podataka
sa video materijalima za treniranje modela masSinskog
uCenja su realizovane kao objektne baze upotrebom
MinlO tehnologije. Baza podataka koja sadrzi informacije

o treniranju modela je realizovana kao relaciona baza
podataka upotrebom PostgresSQL baze podataka. MIFlow
platforma poseduje Python API biblioteku koju je
potrebno Koristiti pri interakciji sa MLFlow serverom.
Treniranje modela maSinskog ucenja se najéeSce odvija
unutar Kkontejnera za trening, obi¢no Tensorflow ili
PyTorch kontejner. Za vreme treninga potrebno je da
trening kontejner Salje informacije o konfiguraciji
treninga kao i informacije generisane tokom treninga
upotrebom  MLFlow  Python  API biblioteke.
Implementirano je slanje F1 score [19] mere kao i slanje
preciznosti, taCnosti nad validacionim skupom po
epohama, vreme trajanja svake od epoha.

3.3 Skupovi podataka

Koris¢en YOLOvSm detektor ljudi pretreniran je na COCO
[20] skupu podataka od strane autora detektora. Detektor
lica, mtCNN, je pretreniran na WIDER FACE [21] i CelebA
[22] skupovima podataka od strane autora detektora. Za
treniranje 1 testiranje modela za prepoznavanje pola ljudi
koris¢en je UTKFace [23] skup podataka, dok je osnova
modela, EfficientNet B7 bez potpuno povezanih slojeva,
pretrenirana na ImageNet [24] skupu podataka. COCO,
WIDER FACE, CelebA, ImageNet predstavljaju Siroko
koriS¢ene i poznate skupove podataka pa je njihov pregled
izostavljen. U narednom poglavlju je detaljnije opisan
UTKFace skup podataka.

3.3.1 Skup podataka za prepoznavanje pola ljudi
UTKFace skup podataka je javno dostupan i sadrzi preko
dvadeset tri hiljade Sesto sedamdeset osam (23678)
uzoraka sa anotacijama o polu, godistu i etni¢koj
pripadnosti. Uzorci unutar skupa podataka su raznovrsni,
odnosno postoje slike lica razli¢itog osvetljenja,
rezolucije, ugla slikanja lica, ljudi razli¢itih starnosnih
grupa. Skup podataka pokriva starostni raspon ljudi od
nula (0) godina do sto Sesnaest (116). Skup podataka je
namenjen za raznovrsnu upotrebu, neke od primena su
prepoznavanje lica, prepoznavanje pola, procena godina
ljudi. Od ukupnog broja uzoraka, 23678, za trening je
kori$¢eno 17048 uzoraka koji su nasumi¢no odabrani, dok
je za validacioni skup nasumi¢no odabrano 1894 uzorka,
ostalih 4735 uzoraka ¢ine test skup.

4. EVALUACIJA RESENJA I REZULTATI

U ovom poglavlju bice re¢i samo o evaluciji podsistema
za obradu izvornih podataka na ivici. Evaluacija
podsistema kontrolne jedinice je izostavljena jer su pri
implementaciji koriS¢eni najbolji alati za domenski
problem. Poznavajuéi ¢injenicu da je maksimalan broj
poruka koje je moguce upisati u Kafka messagr broker u
jednoj sekundi dva miliona poruka, dok podsistem
kontrolne jedinice upisuje svega dve poruke po sekundi
moze se zakljuciiti da podsistem kontolne jedinice koristi
alate daleko ispod maksimalne granice, $to ¢ini evaluaciju
ovog podsistema suvisnom. Kao S§to je opisano u
poglavlju O podsistem za obradu izvornih podataka na
ivici poseduje vise komponenti koje sadrze modele
masinskog ucenja koji su evaluirani.

4.2. Evaluacija i rezultati YOLOv5m detektora ljudi

Za evaluaciju koris¢enog YOLOvV5m detektora odabrana je
mAP [19] metrika. Vrednost za mAP metriku sa 0.5 gra-
ni¢nom vredno$¢u loU nad COCO validacionim skupom
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je izratunata od strane autora YOLOv5m detektora i iznosi
63.1%. Dodatna evaluacija YOLOv5m detektora je ura-
dena nad ruéno kreiranim skupom podataka koji se sastoji
od slika prikupljenih upotrebom ranije pomenute kompo-
nente za ¢uvanje videa. Ru¢no kreirani skup podataka sa-
drzi 21 sliku i ukupno 71 stvarnih grani¢nih regiona ljudi.
IzraCunata vrednost za mAP metriku sa 0.5 grani¢énom
vredno§¢u loU nad ru¢no kreiranim skupom podataka je
0.845%. Zbog visoke vrednosti mAP pri detekciji ljudi
dodatni trening YOLOV5mM detektor na ru¢no kreiranim
skupom podataka je izostavljen, jer kreiranje trening
skupa zahteva dosta resursa a ne bi zna¢ajno unapredilo
performanse sistema.

4.3. Evaluacija i rezultati mtCNN detektora lica

Za evaluaciju koris¢enog mtCNN detektora koriscena je
AP metrika i funkcija preciznosti po odzivu, opisana
ranije na WIDER FACE skupu podataka od strane autora
detektora. Postignuti rezultati svrstavaju koris¢eni mtCNN
detektor medu najbolje detektore lica testirane na WIDER
FACE test skupu. WIDER FACE skup podataka poseduje
veliki diverzitet, pa prikupljeni video materijal sa kamere
Jetson-a na kojem su zabelezena lica ljudi ¢ini njegov
podskup. Iz ovoga je moguce zakljuciti da dodatni trening
mtCNN detektora nije potreban.

4.4 Evaluacija i rezultati testiranja klasifikatora pola
Model kreiran za klasifikaciju pola je evaluiran upotre-
bom F1 score metrike na test delu UTKFace skupa
podataka. Test deo UTKFace skupa se sastoji od 4735
uzoraka nasumi¢no odabranih pre treninga modela. Model
postize 0.855 F1 score pri predvidanju Zenskog pola i
0.856 F1 score pri predvidanju muskog pola na kreiranom
test skupu.

5. ZAKLJUCAK

U ovom radu predstavljen je sistem za demografsku
analitiku u realnom vremenu na osnovu video snimka
upotrebom masinskog ucéenja na ivici. Jedna od moguéih
primena je bolje odredivanje ciljne grupe kupaca u
prodavnicama. Ako bi se posmatrao broj i osobine ljudi
koji prilaze odredenom artiklu moguée bi bilo odrediti
ciljnu grupu za taj artikal. U malim prodavnicama ovo je
mogude realizovati bez upotrebe ovakvog sistema, ali u
slucaju velikih prodavnica ili za vreme intenzivnih perioda
kupovine sistem bi zasigurno nadmasio u¢inak prodavaca i
u tom slucaju bi bio doprineo razvoju prodavnice.

Moguca unapredenja implementacije sistema opisanog u
poglavlju 3.2  Arhitektura reSenjasu  poboljsanje
performansi podsistema za obradu izvornih podataka na
ivici kao razvoj modula za inteligenciju mnostva (engl.
Swarm intelligence) [25]. Navedeni podsistem se oslanjaju
na konvolutivne neuronske mreze pri odredivanju pola
osoba ¢ije bi se performanse mogle poboljsati povecanjem
obima skupa podataka za trening. Upotreba ansambla
klasifikatora pola bi takode doprinela porastu performansi
sistema. Razvoj modula za inteligenciju mnostva omogucio
bi koordinisanu i istovremenu upotrebu viSe ugradenih
uredaja i samim tim unapredio i proSirio primenu celog
sistema.
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KONCEPTI | PRIMENA ROBOTSKE AUTOMATIZACIJE PROCESA
CONCEPTS AND APPLICATION OF ROBOTIC PROCESS AUTOMATION
NataSa Bosnjak, Fakultet tehnickih nauka, Novi Sad

Oblast — INZENJERSTVO INFORMACIONIH
SISTEMA

Kratak sadrzaj — U okviru rada opisani su osnovni
koncepti robotske automatizacije procesa (RPA, engl.
Robotic Process Automation) i karakteristike koje treba da
poseduju poslovni procesi kako bi bili pogodni za robotsku
automatizaciju. Objasnjene su faze razvoja reSenja
upotrebom RPA, oblasti i prednosti primene robotske
automatizacije u praksi i dat je pregled nekih primera
uspesne primene RPA tehnologije u svetskoj industriji.
lzvrseno je poredenje RPA sa metodologijom upravljanja
poslovnim procesima. Analizirani su najpoznatiji alati za
robotsku automatizaciju procesa i izabran je alat za
realizaciju slucaja upotrebe kreiranja dnevnog izvestaja
trgovanja akcije X na Beogradskoj berzi na kojem je
prikazan postupak robotske automatizacije.

Klju¢ne re¢i: Robotska automatizacija procesa, PRA,
BPM, softverski robot

Abstract — This paper describes the basic concepts of
Robotic Proces Automation (RPA) and the characteristics
that business processes should have in order to be
suitable for robotic automation. Development stages are
explained by usage of RPA, as well as areas and
advantages of RPA application and its benefits in
industry. Paper also covers the comparation between
RPA and Business Process Management (BPM). Major
tools for RPA were analyzed and one of them was chosen
for realization of use case for creating daily trading
report for share X on the Belgrade Stock Exchange.

Keywords: Robotic process automation, RPA, BPM,
software robot

1. UvOD

Poslednjih decenija informacione tehnologije (IT, engl.
Information Technologies) konstantno se razvijaju i sve su
vise prisutne u drustvu, a samim tim uticu na kvalitet Zivota
i svakodnevno poslovanje. Mnoge kompanije $irom sveta u
raznim domenima poslovanja implementiraju razlicite
softverske alate i tokove poslovnih procesa koji obuhvataju
kombinaciju automatizovanog i manuelnog dela posla koji
se izvrsava od strane Coveka. Kako bi se unapredilo
poslovanje, godinama unazad na poslovnom trzistu
kompanije su u potrazi za softverskim tehnologijama koje
bi omoguéile povecanje produktivnosti, kvaliteta i
satisfakcije zaposlenih, smanjenje operativnih troSkova i
oslobadanje zaposlenih od ponavljajucih aktivnosti.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Senja Risti¢, red. prof.

Cetvrta industrijska revolucija dovela je do pojave
tehnologija koje su usmerene na automatizaciju poslovnih
procesa u Cijem je fokusu znacajno smanjenje uceséa (pa
cak 1 eliminacija, kada je to moguce) ljudskog rada i ovo
se smatra glavhom promenom u odnosu na prethodne
industrijske revolucije gde su tehnologije bile fokusirane
na povecanje efikasnosti rada.

Robotska automatizacija procesa (RPA) je tehnologija
usmerena na automatizaciju poslovnih procesa u kom-
panijama, i u kombinaciji sa veStackom inteligencijom
(Al, engl. Artificial Intelligence) i maSinskim ucenjem
(ML, engl. Machine Learning) omogucava kompanijama
da ostvare svoje ciljeve u kontekstu smanjenja operativnih
troSkova 1 oslobadanja zaposlenih od ponavljajuéih
aktivnosti.

Osnovni cilj rada jeste unapredenje poslovnog procesa
upotrebom RPA tehnologije i prikaz uStede vremena
eliminacijom manuelnih ponavljaju¢ih aktivnosti na
realnom primeru. Kako bi se upoznali sa konceptima RPA
tehnologije proucene su teorijske osnove robotske
automatizacije procesa. Bilo je neophodno analizirati
prakti¢ne aspekte primene U svetskoj industriji da bi se
doslo do zakljucka koji su procesi pogodni za primenu
RPA tehnologije. Postoji vise alata koji se koriste za RPA
te je iz tog razloga izvr§ena analiza u cilju odabira
najpogodnijeg alata u kom ¢e biti robotizovan izabrani
poslovni proces. Nakon detaljne analize i razumevanja
koji su procesi pogodni za primenu RPA odabran je
proces za robotizaciju, koji je obuhvatao Kreiranje
dnevnog izvestaja trgovanjem akcije X na Beogradskoj
berzi primenom odabranog UiPath alata. Postupak
robotizacije odabranog procesa izvrSen je saglasno
fazama RPA Zivotnog ciklusa.

Pored uvoda i zakljucka rad sadrzi jo§ sedam poglavlja. U
drugom poglavlju detaljno se objasnjava: pojam robotske
automatizacije procesa, koji su procesi pogodni za
primenu RPA tehnologije, faze implementacije reSenja i
prednosti upotrebe RPA tehnologije. U tre¢em poglavlju
izvr§eno je poredenje robotske automatizacije procesa i
upravljanja poslovnim procesima. Pregled i analiza
aktuelnih RPA alata na trziStu objasnjeni su u ¢etvrtom,
dok je UiPath alat detaljnije opisan u petom poglavlju.
Nakon S$to je izvrSeno ispitivanje alata na trzistu, kroz
Sesto poglavlje prikazani su prakti¢ni primeri uvodenja
RPA tehnologije u velikim kompanijama, i u sedmom
poglavlju opisan je odabrani slucaj upotrebe nad kojim je
primenjana RPA tehnologija.

2. ROBOTSKA AUTOMATIZACIJA PROCESA

Robotska automatizacija procesa je softverska tehnologija
koja omoguéava kreiranje, primenu i upravljanje
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softverskim robotima koji oponaSaju ljudske akcije u

interakciji sa drugim softverima i informacionim
sistemima [1, 2].
RPA  tehnologija omoguéava programerima da

konfiguriSu softverske robote tako da imitiraju korisnicki
rad na racunarima i da, kao i ljudi razumeju, Sta se nalazi
na ekranskim formama, da izvrSe odredene komande,
komuniciraju sa drugim sistemima, identifikuju i preuzmu
podatke, ali na mnogo efikasniji i brzi nacin, po pravilu
bez nadgledanja od strane coveka.

RPA tehnologija moze znacajno da utice na digitalnu
transformaciju, Sto dovodi do povecanja profitabilnosti,
fleksibilnosti i skalabilnosti kompanija, a samim tim i
povecanja zadovoljstva, angazovanja i produktivnosti
zaposlenih kroz eliminaciju manuelnih ponavljajucih
aktivnosti. Robotska automatizacija procesa koristi se za
smanjivanje troskova poslovanja i povecanja profita, $to
proisti¢e iz toga da jedan robot moze da stvara znacajne
ustede.

Kako bi se postigle prednosti koje su prethodno
objasnjene veoma je vazno na pravi nacin odrediti procese
pogodne za robotsku automatizaciju. Procesi koji su
pogodni za RPA treba da budu rutinski, manuelni i
ponavljaju¢i, zasnovani na pravilima putem unapred
definisane logike, pri ¢emu nije potrebna ljudska odluka
prilikom izvr§avanja aktivnosti.

Drugi vaZan kriterijum jeste da procesi budu digitalizo-
vani, odnosno da koriste softverske aplikacije koje se
nalaze na korisni¢kom racunaru ili serveru [3]. Veoma je
vazno da procesi budu standardizovani, jasno i precizno
definisani i da se izvrSavaju svaki put na isti nacin.
Procesi koji su podlozni ¢estim promenama nisu pogodni
za robotizaciju.

Prilikom odabira procesa pogodnih za RPA vazno je
fokusirati se na izbor onih koji su visoko frekventni,
odnosno imaju veliki broj transakcija, poput procesa koji
se izvode viSe puta tokom svakog dana, na dnevnom ili
nedeljnom nivou.

Kako bi se uspesno kreirao softverski robot, neophodno je
da se prode kroz sledecih Sest faza zivotnog ciklusa RPA.

1. Analiza — odabir odgovaraju¢ih procesa za robotsku
automatizaciju;

2. Dizajn reSenja — detaljno razumevanje procesa i
dokumentovanije;

3. Razvoj — kreiranje skripte u odabranom RPA alatu
od strane programera;

4. Testiranje — provera na testnom okruzenju sa testnim
podacima da li razvijeni robot radi u skladu sa
definisanim zahtevima;

5. Prebacivanje na produkciono okruzenje —okruzenje
na kom se nalazi poslednja verzija softvera koja je
dostupna krajnjim korisnicima za upotrebu; i

6. Izvrsavanje robota, korisni¢ka podrska i odrzavanje
— izvrSavanje zadataka od strane robota uz
konstantno nadgledanje performansi, odrzavanje i
pruzanje podrske krajnjim korisnicima za koje je
izvrSena robotska automatizacija.

3. UPRAVLJANJE POSLOVNIM PROCESIMA VS.
ROBOTSKA AUTOMATIZACIJA PROCESA

Veoma cesto se pojmovi RPA i upravljanja poslovnim
procesima (engl. Bussines Process Management, BPM)

meSaju i dolazi do pogreSnog razumevanja njihove
primene. Glavna razlika izmedu ova dva pojma je $to
RPA drugim sistemima pristupa kroz prezentacioni sloj
na isti na¢in na koji to rade i ljudi, bez potreba za
izmenama, unapredenjem 1 korigovanjem postojece
logike, kao i softverske i hardverske infrastrukture
sistema. Sa druge strane BPM komunicira sa poslovnom
logikom i slojem podataka koji je lociran iznad baze
podataka. Vazno je naglasiti da RPA ne zamenjuje BPM,
ve¢ ga nadograduje, odnosno nalazi se na viSem nivou od
BPM-a. Ovo potvrduje ¢injenica da su kod BPM-a izlazi
nove aplikacije i sistemi, dok kod RPA izlazi
predstavljaju  automatizacije postoje¢ih  sistema i
aplikacija. Kombinacija RPA i BPM modela moze da
donese odgovarajuée prednosti kompanijama. BPM
sistemi mogu da pozivaju RPA automatizovane aktivnosti
koje vrSe komunikaciju sa drugim informacionim
sistemima kako bi koristili rezultate RPA procesa u
podprocesnim koracima BPM toka. Robotska automati-
zacija procesa moze da napravi odgovarajuée ustede u
skupim BPM projektima postavljanjem RPA tehnologije
na kriticne tacke BPM toka procesa pri cemu ce

robotizacija obezbeditu vefu tacnost 1 smanjenje

verovatnoce pojave greSaka.

4. PREGLED ALATA ZA ROBOTSKU
AUTOMATIZACIJU PROCESA

Postoje razli¢iti alati za implementaciju robotske

automatizacije. U okviru rada opisana su tri alata
kompanija koje se nalaze u Gartnerovom magi¢nom
kvadrantu na poziciji lidera. Pregled osnovnih
karakteristika dat je u tabeli 1. Pored naziva kompanije,
godine osnivanja, sedista kompanije u tabeli su prikazane
i tehnologije na kojima su zasnovani predstavljeni alati. U
tabeli su prikazane i osnovne komponente alata, pri cemu
se svi alati sastoje uglavnhom od komponente za
modelovanje procesa, orkestratora ¢ija je uloga
nadgledanje, upravljanje i izvr§avanje softverskih robota i
naprednih alata koji zavise od samog proizvoda. UiPath i
Automation Anywhere imaju moguénost snimanja koraka
procesa i pretvaranja u pozadinsku skriptu, kao i
izvrSavanja front offfice i back office procesa dok alat
kompanije Blue Prism ne poseduje moguénost snimanja, i
namenjen je za izvrSavanje samo back office procesa koji
nemaju interakcije sa klijentima. Autor rada imao je
najvise iskustva u radu sa alatom kompanije UiPath koji
je odabran za realizaciju slucaja kori$¢enja.

5. ANALIZA UIPATH ALATA

UiPath arhitektura podeljena je na klijentsku i serversku
stranu, pri ¢emu serverska strana sadrzi tri sloja:
prezentacioni sloj, servisni sloj i sloj koji obezbeduje
komunikaciju sa bazama podataka. Na slici 1 prikazana je
UiPath arhitektura. Tri osnovne komponente UiPath
platforme su UiPath Studio, UiPath Robot i UiPath
Orchestrator. Studio predstavlja napredni softver za
automatizaciju koji omogucava biznis korisnicima i
naprednim programerima da konfiguriSu softverske
robote upotrebom gotovih komponenti koje se prevlace.
Roboti su izvr$ioci procesa koji su kreirani u studiu i koji
mogu da se izvr§avaju sa racunara ili orkestratora. UiPath
podrzava rad sa nadgledanim robotima koji ne mogu da se
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izvrSavaju ukoliko je korisnicki ekran zakljucan i sa
nenadgledanim robotima koji se koriste za izvrSavanje
kompleksnijih aktivnosti i ne zahtevaju nadgledanje od
strane Coveka. Orkestrator predstavlja centralni deo za
upravljanje automatizacijama, odnosno robotima.

Tabela 1 — Osnovne karakteristike RPA alata

Kompanija UiPath Automation Blue Prism
Anywhere
Godina
osnivanja 2005. 2003. 2001.
kompanije
Sediste - .
o Njujork San Hoze Varington
kompanije
Procesni
dijagram,
Kreator procesni
procesa, studio,
Oshovne Studio, robot izvrsilac objektni
komponente | i orkestrator procesa i studio i
kontrolna komponenta z
soba a
modelovanje
aplikacija
Sharepoint,
.. Kibana i Microsoft
Velieeyl e Elasticsearc | tehnologije C#
h
Moguénost Da Da Ne
snimanja
Izvr§avanje i | IzvrSavanje i Izvisavanie
Softverski front office i | front office i J
- ) . samo back
roboti back office back office -
office procesa
procesa procesa
Executor UiPath Studio
Browser ﬁ ﬂ
UiPath Agent
Client Side ﬂ i 1
- Web Application (html/js) " 0 = mam ﬂ

Notification &

OData REST API Endpoints | Monitoring

APl implementation/Business Logic

ﬂ
Logging

ELASTICSEARCH

Service
Layer

Persistence
Layer

SQL SERVER

Server Side

Slika 1. UiPath arhitektura [4]

6. PRIMENA ROBOTSKE AUTOMATIZACIJE
PROCESA U PRAKSI

Na osnovu prikupljene literature opisani su neki od
uspe$nih  primera uvodenja RPA tchnologije u
kompanijama Sirom sveta. Telefonica O2 drugi najveci
provajder telekomunikacionih usluga na podrucju Velike
Britanije sa 15 robotizovanih poslovnih procesa brojala je
oko 400,000 do 500,000 transakcija na mese¢nom nivou
koje su se izvrSavale od strane 160 robota. UloZen novac
u investicije uvodenja RPA povracen je nakon 12 meseci,
dok ¢e povrat investicija za 3 godine iznositi od 600 do
800%. Drugi uspe$an primer je kompanija Xchanging,

provajder tehnickih i poslovnih usluga koja je po
podacima iz 2015-te godine brojala 15 robotizovanih
poslovih procesa, odnosno 120,000 transakcija na
mese¢nom nivou koje je izvrSavalo 27 robota. Odli¢ne
rezultate uvodenjem RPA tehnologije postigla je i
kompanija Skanska, jedna od vodeé¢ih kompanija u
gradevinskom sektoru. U periodu kracem od tri godine,
Skanska je uspela da robotizuje 35 poslovnih procesa, §to
je dovelo do ustede od 10,000 radnih sati. Proces obrade
zarada na koji su zaposleni trosili celu nedelju, nakon
robotizacije se izvrSava za 5 minuta. Jo§ jedan primer
uspesne implementacije robotske automatizacije je
YapiKredi, tre¢a najveca privatna banka u Turskoj. Za
kratak vremenski period banka je uspela da robotizuje 137
procesa koji se izvrSavaju od strane 20 nenadgledanih
robota bez nadzora od strane zaposlenih. Fascinantnih 4
miliona transakcija u 2020-toj godini i 2,2 miliona
transakcija u prvom kvartalu 2021. godine izvrseno je od
strane robota. Robotizacijom poslovnih procesa u svim
kompanijama povecan je kvalitet usluga i smanjen je broj
greSaka, odnosno povecana je tacnost rezultata. Navedene
kompanije posluju u razli¢itim industrijskim oblastima,
§to dovodi do zakljucka da RPA omoguéava znacajne
rezultate bez obzira na delatnost poslovanja.

7. IMPLEMENTACIJA ROBOTIZOVANE
AUTOMATIZACIJE ODABRANOG PROCESA
U ovom poglavlju prikazan je primer robotizacije procesa
kreiranja izveStaja o trgovanju odredene akcije X na
Beogradskoj berzi. Aktivnosti koje su izvrSavane
manuelno obuhvatale su prepisivanje cene, promene,
obima, prometa, cene otvaranja, najviSe dnevne cene,
najnize dnevne cene i koli¢inski ponderisane prosecne
cene (engl. Volume-Weighted Average Price, VWAP) sa
sajta Beogradske berze, zatim preuzimanje kurseva dolara
i evra sa sajta Narodne banke Srbije i ukupnog broja
akcija sa odgovarajuceg izvora podataka. Sa sajta
Beogradske berze, potrebno je preuzeti i grafikon o
trgovanju akcijama tokom poslednjih 30 dana. Nakon
preuzimanja podataka, vrsi se izraCunavanje prometa u
dolarima i evrima, popunjavanje i kreiranje izveStaja i
slanje na odredene email adrese. lzvestaj se kreira svakog
radnog dana, odnosno njegova frekvencija kreiranja je u
proseku 22 puta meseCno. Za kreiranje izveStaja U
manuelnom rezimu rada potrebno je oko 30 minuta.
Kompletno resenje razvijeno je u UiPath Studiu dok je
proces namenjen za izvrSavanje na nadgledanom robotu.
Proces je linearan, nema odlu¢ivanja, aktivnosti se
izvr§avaju jedna za drugom i iz tog razloga kompletna
logika implementirana je u okviru sekvence. Tok procesa
organizovan je u pet delova, preuzimanje podataka sa
sajta Beogradske berze, preuzimanje podataka sa sajta
Narodne banke Srbije, preuzimanje broja ukupnih akcija
sa odgovarajuceg izvora podataka, upisivanje preuzetih
podataka i1 deo kreiranja izveStaja 1 interakcije sa
korisnicima.
Za kreiranje toka procesa najéesce koris¢ene komponente
su Open Browser koja se koristi za otvaranje sajta u
definisanom internet pretrazivacu, Maximize Window za
povecanje prozora pretrazivaca na maksimum kako bi
robot uspe$no izvrSio aktivnosti preuzimanja podataka.
Type Into komponenta kori$¢ena je za upis teksta u
odgovarajuca polja, komponenta Get Text koris¢ena je za
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preuzimanje teksta sa odgovaraju¢ih lokacija. Za rad sa
excel fajlom koris¢ena je komponenta Write Cell za upis
podataka u fajl, Read Cell za ¢itanje vrednosti iz Celije, a
Read Range za ¢itanje opsega vrednosti. Za potrebe slanja
skracenih komandi sa tastature koriS¢ena je komponenta
Send Hotkey. Click komponenta koristi se za obelezavanje
komponenti korisnickog interfejsa gde robot treba da
klikne. Za slanje email-a koris¢ena je Send SMTP Mail
Message komponenta. U samim komponentama pisan je
kdd koji je bio potreban za izvrSavanje logike toka
procesa. Na slici 2 prikazan je deo toka procesa u kom su
povezane neke od prethodno objasnjenih komponenti.

¢ Click ‘list item PDF A

zbor PO

Excel §7-2003 Add-In

XPS Document

71| Type Into 'Edit &

nos naziva fajla

File name: | Dnewni izvestaj

Save ac tvne | Frcel Winrkhook
storjaBucelizvestaja + “Dnevni izvests] ™ + Nov. () 1
istorijaExcellzvestaja + "Dnevni izvestaj_" + Now.ToString("dd-MM-yyyy_hh-mm-ss7)

[T Get Text ‘Edit’ A

File name: IDﬂe'.-n izvestaj

Sawm ac tvner |Freal Wiorkhonk

= Send Hoticey ‘Button T

Tools - Save Cancel

Slika 2. Prikaz dela toka procesa u UiPath alatu

Vreme koje je bilo potrebno za kreiranje izvestaja,
upotrebom robotske automatizacije redukovano je sa 30
minuta u slucaju kada Covek izvrSava proces, na vreme
koje u proseku iznosi 1 minut. Robotizacijom procesa
kreiranja izveStaja vreme je skraceno za 10,5 sati na
meseénom nivou. Na slici 3 prikazan je PDF izvestaja
koji je kreiran od strane robota.

9. ZAKLJUCAK

Rezultati primene RPA tehnologije na trzi$tu doveli su do
povecanja efikasnosti poslovanja i samim tim privukli su
paznju velikih kompanija §irom sveta. RPA tehnologija
podstic¢e kompanije da standardizuju poslovne procese $to
dovodi do smanjenja verovatnofe pojave greSaka,
povecanja kvaliteta podataka i pouzadnijih analiza. 1z
licnog iskustva autora rada, najvaznija je dobro razumeti
proces koji je potrebno robotizovati i izvr$iti njegovu
detaljnu analizu.

Podaci i informacije koje su sklone promenama, a koji se
koriste od strane robota bolje je ¢uvati u fajlovima poput
excel-a radi lakSe korekcije i odrZzavanja robota. U toku
analize zahteva, potrebno je proveriti da li postoje planovi
za izmenu toka procesa, aplikacija i izvora podataka koji
se koriste u procesu u nekom realnom vremenskom
intervalu koji obuhvata raspon od 6 do 9 meseci. Ukoliko
postoji moguénost za izmenama, najbolje je odloziti

realizaciju zahteva dok se proces ne izmeni i ne
stabilizuje. Nije uvek moguée uociti verovatnocu
promena izvora podataka. Kod eksternih sajtova i
aplikacija koje nisu u domenu odrzavanja kompanije koja
zeli da automatizuje svoje procese nije moguce pouzdano
predvideti da li ¢e u odredenom vremenskom periodu
postojati izmene i kojeg ¢e obima one biti. Odabrani
proces Kreiranje dnevnog izvestaja trgovanjem akcije X
na Beogradskoj berzi realizovan je u UiPath alatu.

Vreme kreiranja izveStaja na mesenom nivou smanjeno
je za 10,5 sati. Ukoliko bi se javila potreba za dodatnim
podacima koje je potrebno prikazati na dnevnom izvestaju
moguce je izvrsiti korekcije na veoma brz i jednostavan
nacin.

Pravci daljeg istraZivanja mogu da obuhvate temu jasnog
definisanja metodoloskog postupka odredivanja pogodnih
procesa za robotizaciju, kao i primenu vesStacke
inteligencije 1 drugih naprednih moguénosti nad
robotskom automatizacijom kompleksnijeg poslovnog
procesa.

Trgovanje X akelje na Beogradskoj berzi

Dnevni pedasi 16.07.2021.

Cena: 595
Cena otvaranja: 595
VWAP: 585

Obim: 27.976

Promana: 0,00% 0 RSD

Najviia dnevna cena: 545

Najnifa dnevna cana: 545

Ukupan broj akeija: 163.060.400

Promet u RSD: 16.645.720,00 Kursevi:

Promet u EUR: 141.592.07 EUR/RSD 1175611
Promat u USD: 167.234,34 USD/RSD 99,5353

Stanje akeija za poslednjih 30 dana:

610 | | 21000
- M it
[ & P e T A PP ‘
24.06. 20.06.

S0

o
21.06 02.07, 07,07, 13.07 1507,

Slika 3. PDF izvestaj izgenerisan od strane robota
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INFORMACIONI SISTEM ZA PODRSKU IZRADI PLANA ISHRANE
INFORMATION SYSTEM FOR SUPPORT OF CREATING NUTRITION PLAN
Milica Nedeljkovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — INZENJERSTVO INFORMACIONIH
SISTEMA

Kratak sadrzaj— U ovom radu je opisan predlog
softverskog reSenja za podrsku kreiranja plana ishrane u
trajanju od osam nedelja. Osim pruzanja usluge krajnjim
korisnicima — pacijentima, nutricionistima je olaksana
izrada plana, kao i koriséenje baze podataka sa veé
postoje¢im  receptima. Predstavljene su tehnologije
koris¢ene prilikom izrade aplikacionog resenja, kao i
funkcionalnosti koje su na raspolaganju. Predlozene su
mogucnosti unapredenja aplikacije, sa ciljem stabilizacije
sistema, interakcije sa korisnicima i mogucnosti profita.

Kljuéne reci: .NET Core, ASP.NET Core, EF Core, SQL,
REST, Angular, autentifikacija, autorizacija, plan ishrane

Abstract — The paper describes a proposal for a software
solution to support the creation of a diet plan for a period
of eight weeks. In addition to providing services to end
users - patients, nutritionists it is made easier to create a
plan, as well as use a database with existing recipes. The
technologies used in the development of the application
solution are presented, as well as the functionalities that
are available. Besides that, the possibilities to improve
the application are proposed, with the aim of stabilizing
the system, interaction with users and profit
opportunities.

Keywords: NET Core, ASP.NET Core, EF Core, SQL,
REST, Angular, Autentification, Autorization, meal plan

1. UvOD

Sve ve¢i broj ljudi okreée se zdravom zivotu, koji
obuhvata zdravu ishranu i fizicku aktivnost. Zdrava
ishrana oduvek je predstavljala veliki izazov za svakog od
nas, najcesce zbog lose organizacije i nedostatka znanja.
Povrh svega ona je i dalje sinonim za velika odricanja i
teske dijete, Sto mnoge demotivise da se okrenu ovakvom
nacinu zivota.

Osnovne funkcionalnosti koje aplikacija pruza jeste
kreiranje plana ishrane u trajanju od osam nedelja,
praktican prikaz recepata i moguénost pracenja
sopstvenog napretka. Realizovana je tako da bude
jednostavna za upotrebu i prilagodljiva bilo kome. Cilj
aplikacije jeste da nakon osam nedelja korisnik pored
postignutih rezultata stekne zdrave navike i nastavi sa
ovakvim na¢inom Zzivota.

Specifi¢nost ove aplikacije ogleda se i u mogucnosti
korisnika da ukoliko Zeli da izdvoji novac moze da dobije

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Srdan Sladojevié¢, vanr. prof.

plan ishrane specijalno osmisljen za njega od strane
nutricioniste kojeg je sam izabrao. Svi nutricionisti koji se
pretplate na aplikaciju mogu biti izabrani od strane
korisnika, na taj nacin reklamiraju sebe i sti¢u nove
pacijente.

Aplikacija pruza podrsku nutricionistima za vodenje
evidencije pacijenata i formiranje plana ishrane, pri ¢emu
mogu Koristiti postojece recepte iz baze ili dodavati nove,
§to ujedno c¢ini planove ishrane kreirane od strane
algoritma raznovrsnijim.

2. KORISCENE TEHNOLOGIJE

Aplikacija je bazirana na arhitekturalnom obrascu Klijent-
server, razvojno okruzenje je Visual Studio 2019
Community Edition, dok se komunikacija sa bazom
odvija pomo¢u SQL Server-a 2019. U nastavku je dat
kratak opis koris¢enih tehnologija.

2.1 NET

Stvoren od strane Microsoft-a, predstavlja okruzenje za
razvoj softvera sa velikim brojem biblioteka i komponenti
koje omogucavaju da se kod izvrSava. Programi se
izvrSavaju kroz softversko okruzenje CLR (Common
Language Runtime), virtualnu masinu koja sadrzi:
upravljanje memorijom, izuzecima [1]. Omoguceno je
koris¢enje dvadeset i pet programskih jezika od kojih su
najpolularniji C#, C++ i VisualBasic.

2.2 .NET Core

.NET Core je nova verzija .NET Framevork-a, koja je
besplatna, otvorenog koda (engl. open-source), opsta
namena razvojne platforme koju odrzava Microsoft.
Podrzava razliCite tipove aplikacija - na .NET Core
platformi mogu se razviti i pokretati razne vrste aplikacija
kao §to su mobilni uredaji, raunari, web, oblak, IoT
(Internet of Things), masinsko ucenje, mikroservisi, igre
itd. Radi na operativnim sistemima Windows, macOS i
Linux.

2.3 ASP.NET Core

ASP.NET Core je viseplatformski okvir, otvorenog koda,
visokih performansi za izgradnju modernih aplikacija,
povezanih na internet, omoguéenih na Cloud-u.
Izvrsavaju se na .NET Core-u pomoéu razvojnih alata
mogu se razvijati na Windows-u, MacOS-u i Linux-u.[2]

2.4 ASP.NET Core MVC

Predstavlja okruzenje koje se koristi za razvoj web
aplikacija, na osnovu MVC (Model-View-Controller)
dizajn paterna.
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Slika 2.1 — MVC dizajn obrazac

MVC dizajn obrazac je arhitekturalni
aplikaciju deli na tri celine:

e Model predstavlja strukturu i trenutno stanje
podataka aplikacije, kao i svu poslovnu logiku
koja se odnosi na promenu stanja podataka.

e Controller je komponenta koja upravlja
interakcijom korisnika. Predstavlja pocetnu
tacku pristupa i odgovoran je za odabir tipova
modela za rad koji se prikazuju na korisnickom
interfejsu.

e View reprezentuje informacije u odredenom
formatu.

patern Kkoji

2.5 Entity Framework Core

Predstavlja viSeplatformsku, open-source verziju EF
tehnologije pristupa podacima, dizjaniranu da bude
jednostavna i prosiriva.

EF Core je ORM (Object-Relational Mapping). Objektno-
relaciono mapiranje je tehnika koja omogucava
programerima da rade sa podacima na objektno
orijentisan naéin obavljajuéi posao potreban za mapiranje
izmedu objekata definisanih u programskom jeziku
aplikacije i podataka uskladistenih u relacionim izvorima
podataka

2.6 SQL Server Management Studio (SSMS)

SSMS je integrisano okruZenje koje omogucava
korisni¢ki interfejs za konekciju i rad sa MS SQL
serverom. Sluzi za upravljanje bilo kojom SQL
infrastrukturom, od SQL servera do Azure SQL baze
podataka [3].

2.7 REST

REST (Representational State Transfer) predstavlja
arhitekturalni stil za dizajniranje web aplikacija.

REST arhitektura se zasniva na prenosu podataka izmedu
klijenta i servera putem HTTP/HTTPS protokola i podaci
se prenose najée$¢e u JSON (JavaSript Object Notation)
formatu, mada su podrzani XML i YAML formati. Zbog
svoje jednostavnosti i fleksibilnosti, RESTful servis se

izdvojio kao vode¢i.[4]

Client sends a Request

HTTP Methods

Slika 2.2 — REST arhitekturalni stil

2.8 Angular

Angular je radno okruzenje programskog jezika
JavaScript, i u novijim verzijama TypeScript. Razvile su
ga kompanije Google i zajednice pojedinaca i drugih

kompanija. Pruza razvoj dobro struktuiranih jednostra-
niénih veb aplikacija (eng. Single Page Application).
Jednostrani¢na aplikacija je veb aplikacija ili veb sajt Ciji
se ceo sadrzaj nalazi na jednoj strani, svi neophodni
resursi za izvrSavanje se ucitavaju pri ucitavanju
aplikacije, kasnije se kroz interakciju sa korisnikom
ucitavaju ostali resursi po potrebi. Poslovna logika
ovakvih aplikacija sada se ne nalazi samo na serverskoj
nego i na klijentskoj strani.

Okruzenje dolazi sa komandnim alatom Angular-CLI koji
olakSava inicijalizaciju 1 kreiranje pravilne strukture
aplikacije i odredenim komandama ubrzava sam razvoj
aplikacije.

2.9 Autentifikacija i autorizacija

Autentifikacija i autorizacija su dva usko povezana
termina koji se koriste radi postizanja sigurnosti u
distribuiranim aplikacijama. Autentifikacija  predhodi
autorizaciji i odnosi se na verifikaciju identiteta korisnika.
Autorizacija daje ovlas¢enja autentifikovanim korisnicima
da pristupaju odredenim resursima.

2.9.1 Autentifikacija

Za kreiranje bilo kog naloga neophodno je korisnicko ime
i lozinka kao najjednostavniji vid verifikacije, a svako
naredno prijavljivanje na taj nalog ukljucuje tatan unos
registrovanih kredencijala.

Kod autentifikacije postoji nekoliko nivoa zastite koji se
mogu primeniti u zavisnosti koliko su poverljivi podaci
koje korisnik ima na svom nalogu: jednofaktorna,
dvofaktorna i viSefaktorna autentifikacija [5].

2.9.2 Autorizacija

Autorizacija je proces koji sledi nakon autentifikacije i
pomocu nje se korisnicima dodeljuju prava pristupa na
mrezi, bazi podataka, servisima i ostalim resursima. Jako
je vazno napomenuti da su autentifikacija i autorizacija
neophodni zajedno kako bi sistem bio osiguran. Korisnik
se moze identifikovati nakon autentifikacije, medutim da
bi mogao da koristi neki informacioni sistem, neophodno
mu je dati ovlascéenja.

Svako poslovno okruZenje, bilo malo ili veliko poseduje
osetljive podatke koji ne treba da budu dostupni svima.
Kako bi se ocuvala privatnost, korisnici se razvrstavaju po
grupama koje su definisane polisama i na taj nacin smo
sigurni da ¢e podaci ostati zasticeni.

2.9.3 JSON Web Token

JWT (JSON Web Token) je otvoreni standard RFC 7519
koji definiSe nacin za bezbedan i siguran prenos podataka
u obliku JSON objekta. [6] RFC (Request For Comment)
je formalni dokument izraden od strane IETF (Internet
Engineering Task Force) koji se Koristi za opisivanje
specifikacije odredene tehnologije [7].

3. OPIS FUNKCIONALNOSTI SISTEMA

Aplikacija se moze posmatrati iz tri ugla: korisnika
(pacijenta), nutricioniste i administratora.

3.1 Pacijent
Pocetna stranica prikazuje kroz slike i kratke poruke Sta
korsinik moze da ocekuje od aplikacije, koji paket i
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nutricionistu moze da izabere (Slika 3.1.2), primer
jelovnika, kao i moguénost registracije.

APravi premenu u Svem
zivebu, sadal

Slika 3.1.1 — Pocetna stranica — prvi deo

Slika 3.1.3 — Pocetna stranica — registracija
Registracija zapoc¢inje na pocetnoj stranici (Slika 3.1.3),
tako $§to korisnik unosi svoje osnovne podatke navodeéi
korisni¢ko ime i $ifru, tada se njegov nalog kreira i otvara
se sledeca stranica koja ¢ini drugi deo registracije i sastoji
se od nekoliko koraka kroz koje korisnik treba da prode
kako bi se uspesno registrovao.

U prvom koraku korisnik bira da li zeli biti prime
(premium) ili regularan korisnik. Regularan korisnik
dobija plan ishrane koji generiSe algoritam na osnovu
unetih informacija, dok prime korisnik ima moguénost
izbora nutricioniste, zatim mu izabrani nutricionista kreira
plan ishrane. Prime usluga se naplacuje 3500 dinara.
Drugi korak zahteva od korisnika da unese osnovne
informacije o sebi kao $to su: pol, visina, tezina i datum
rodenja.
U tre¢em koraku utvrdujemo koliki je stepen fizicke
aktivnosti korisnika. Ponudene su mu sledece opcije:

e Minimalna aktivnost, bez treninga.

e Lagano vezbanje, trening 1-3 dana u nedelji.

e  Umereno vezbanje, trening 3-5 dana u nedelji.

e Intenzivno vezbanje, trening 6-7 dana nedeljno.

e Veoma intenzivno vezbanje, trening vise od
jednom dnevno.
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Slika 3.1.4 — Selekcija namirnica na osnovu
korisnikovih zelja

Korisnik na osnovu svog trenutnog telesnog stanja bira
koji je njegov krajnji cilj, odnosno §ta je ono Sto zeli da
postigne. Recimo njegov cilj moze biti da samo odrzava
trenutnu telesnu tezinu ili da smanji procenat masnog
tkiva i izgradi mi$i¢nu masu.
Kako bi jelovnik bio prilagoden korisniku, omoguceno
mu je da od ponudenih namirnica oznaci ukoliko ih Zzeli ili
ne zeli u svom jelovniku (Slika 3.1.4).
Prime korisnik ima dva dodatna koraka u odnosu na
regularnog. Jedan korak jeste izbor nurticioniste, a drugi
zahteva unos informacija neophodnih za plac¢anje usluge.
Nakon zavrsene registracije korisnik dobija konfimacioni
mejl, koji sadrzi link i neophodno je da klikne na njega,
kako bi bio identifikovan. Klikom na link otvara mu se
login stranica.
Kada se korisnik uloguje bi¢e mu prikazana stranica koja
sadrzi odredena pravila kojih korisnik treba da se
pridrzava tokom trajanja plana, kao i edukativne
informacije koje ¢e mu pomo¢i da i u buducnosti vodi
zdrav zivot.
Glavna stranica aplikacije prikazuje plan ishrane za
teku¢u nedelju (Slika 3.1.5.). Korisnik uvek ima uvid u
tekucu i prethodne nedelje, dok ¢e mu sledeca nedelja biti
dostupna dva dana pre njenog pocetka. Klikom na obrok,
otvara se novi prozor na kom je prikazan recept obroka.ﬂ

o scow

g 2

Slika 3.1.5 — Prikaz plana ishrane

2027



Korisnik ima uvid u svoj profil na kom je prikazana
raspodela nutrienata koje treba da unese dnevno, kao i
pracenje svog napretka na osnovu predhodno uneih mera.

3.2 Nutricionista

Nakon logovanja nutricionisti se prikazuje pocetna strana
aplikacije iz ugla nutricioniste Nutricionista ima uvid u
tabelu sa pacijentima, mogucnost kreiranja plana ishrane
za odredenog pacijenta (Slika 3.2.1), dodavanje novih
namirnica i obroka u bazu podataka.

Keeira) plan ishrane

armE.
; §

Slika 3.2.1 — Kreiranje plana ishrane

Nutricionista moze da pristupi svom profilu na kom su
prikazane njegove li¢ne informacije i tekst kojim ¢e se
predstaviti pacijentima, kao i moguénost njihove izmene.

3.3 Administrator

Prvi jezicak aplikacije administratora prikazuje sve
pacijente odabranog nutricioniste, bez moguénosti
kreiranja plana ishrane, dok su jezi¢ak “Obroci” i
“Namirnice” potpuno isti kao u aplikaciji nutricioniste.
Osnovna funkcionalnost administratora jeste da dodaje
novog  nutricionistu. U  jezicku  “Nutricionisti”
administrator ima uvid u postojeée nutricioniste, njihove
profile i moguénost pretrage. Dodavanje se izvrSava tako
Sto administrator unese mejl nutricioniste, na koji ¢e biti
poslat mejl sa linkom za njegovu registraciju.

4. ZAKLJUCAK

Pre postavljanja aplikacije u rad potrebno je izvrsiti
testiranje i dodatne kosultacije sa nutricionistima, kako bi
algoritam koji kreira plan ishrane bio S§to sigurniji i
precizniji. Posebno paznju prilikom testiranja treba
obratiti na brzinu izvrSavanja algoritma ukoliko baza
sadrzi veliki broj recepata, zatim shodno ishodu testiranja
refaktorisati trenutni algoritam.

Aplikacija je izrazito pogodna za razliCite vrste
unapredenja. Forum bi omoguéio korisnicima da
zapocinju razliCite teme i dobijaju odgovore od strane
struénih lica, u ovom slucaju nutricionista. Pored
nurtricionista, profesionalni treneri danas cesto nude
paket u kojima Kkreiraju planove ishrane zajedno sa
programnom treninga za odredeni period, kako bi njihovi
klijenti imali kompletan program i postigli $to bolje
rezultate.

Nadogradnja aplikacije stoga bi mogla i¢i u smeru
pruzanja podrske trenerima za kreiranje i prikazivanje
plana treninga. Treneri bi u tom slucaju takode bili
pretplaceni na aplikaciju, a njihova dobrobit bi bila
reklama i sticanje novih klijenata.

Kako bi treneri i nutricionisti sa svojim klijentima
ostvarili bolju saradnju u vidu bolje informisanosti o
samom napretku i problemima s kojima se klijenti susrecu
tokom trajanja programa, pozeljno bi bilo implementirati
odredeni vid “chata”, odnosno servisa za razmenjivnanje
poruka.

Takode, trenutna funkcionalnost aplikacije koja formira
nedeljni spisak namirnica za kupovinu, mogla bi biti
povezana sa online marketima i omogu¢iti korisnicima
lak$u nabavku sastojaka. Pored unapredenja, aplikacija je
pogodna za sve vrste reklama i sponzorisanja razlicitih
prehrambenih i sportskih proizvoda.
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SISTEM ZA AUTOMATIZACIJU PROCESA RASPOREDPIVANJA ZAPOSLENIH
SYSTEM FOR AUTOMATION OF EMPLOYEE SCHEDULE PROCESS
Zorica Babi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — INZENJERSTVO INFORMACIONIH
SISTEMA

Kratak sadriaj— Dobar raspored i organizacija
kompanije osigurava da se poslovi uvek zavrsavaju na
vreme i da poslodavac sa jedne i zaposleni sa druge
strane budu zadovoljni. Kako bi se rukovodiocima
olaksao posao i kako ne bi dolazilo do nekih propusta,
osmisljeni su sistemi Koji na osnovu odredenih Kriterijuma
rasporeduju zaposlene po poslovima (zadacima) unutar
kompanije. U ovom radu opisan je jedan takav sistem,
kao i tehnologije koje su koris¢ene za izradu tog sistema.
Kljuéne reci: .NET, Angular, Upravljanje ljudskim resur-
sima, Upravljanje zaposlenima, Raspored zaposlenih,
web aplikacija

Abstract — Good schedule and organization of a
company ensure that jobs will be done on time and
that both the employer and employees are satisfied. To
make managers’ job easier and t0 avoid omissions, there
are systems that delegate jobs (tasks) among employees
according to various criteria. In this paper, that kind of
systems will be described, as well as the technologies
used for the development of those systems.

Keywords: .NET, Angular, Human Resource Manage-
ment, Employee Management, Employee Rostering, Web
application

1. UvVOD

Ljudski resursi predstavljaju najvazniji element organiza-
cione strukture kompanije, pa se osnova uspe$nosti ogle-
da u njenim zaposlenima. Njihove vestine i dostupnost
doprinose ostvarivanju ciljeva kompanije. Kao i nad svim
ostalim delovima organizacije, tako je potrebno upravljati
i ljudskim resursima kako bi se uspeSnije ostvarila
strategija i realizovali planovi organizacije. Dodatno,
dobra organizacija ljudskih resursa moze biti korisna kada
Su u pitanju izazovi i zahtevi sa kojima se kompanija
¢esto suocava.

Upravljanje ljudskim resursima (engl. Human Resource
Management) predstavlja skup aktivnosti koji su usme-
reni prema zaposlenima, a koji se baziraju na popunja-
vanju radnih mesta ljudima ¢iji se potencijal moze mak-
simalno iskoristiti odnosno ljudima koji su kompatibilni
sa opisom posla koji treba da obavaljaju [1]. TeZina
upravljanja ljudskim resursima kompanije zavisi od broja
zaposlenih, obima njihovog posla, kao i frekvencije
menjanja vrste posla unutar iste kompanije.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio prof. dr Srdan Sladojevié.

Da bi se ovakvo upravljanje olaksalo, kreirani su mnogi
sistemi koji omoguéavaju automatizaciju upravljanja ljud-
skim resursima. Osnovne funkcije ovih sistema su azuri-
ranje podataka o zaposlenima, odrZzavanje organizacione
Seme preduzefa i integracija sa drugim relevantnim
sistemima [2].

Na osnovu podataka o zaposlenom, koji postoje zahva-
ljujuéi upravljanju ljudskim resursima, mogu se doneti
odluke o tome koji zaposleni je odgovarajuci za odredenu
vrstu posla. Za donoSenje ovakvih odluka zaduZeno je jo§
jedno upravljanje, a to je upravljanje zaposlenima (engl.
Employee Management).

Upravljanje zaposlenima je holisticki proces koji pokriva
sve $to je povezano sa ljudskim resursima kako bi
zaposleni $to bolje obavljali svoj posao i time ostvarili
poslovne ciljeve. Postoje tri kljune oblasti koje pokriva
upravljanje zaposlenima, a to su pronalazenje zaposlenih i
zapos$ljavanje, angazman 1 zadrzavanje i upravljanje
u¢inkom [3].

Fokus se stavlja na angazman i zadrzavanje zaposlenih
$to podrazumeva angazovanje zaposlenih na one poslove
Ciji opis odgovara karakteristikama i veStinama koje
zaposleni poseduje, uz obezbedenje da ne bude opterecen
prevelikim obimom posla.

Zbog moguceg velikog obima posla i velikog broja
zaposlenih u kompanijama, potrebno je Koristiti sisteme
koji omogucavaju lakse rasporedivanje zaposlenih.

To su takozvani pametni sistemi koji na osnovu razlicitih
vrsta konfiguracija unutar njega obezbeduju to da
odgovaraju¢i zaposleni bude na najbolji moguéi nacin
rasporeden po poslovima u okviru nekog vremenskog
opsega.

2. KORISCENE TEHNOLOGIJE I ALATI

2.1. ASP.NET Core

ASP.NET Core predstavlja framework otvorenog koda,
visokih performansi koji sluzi za izgradnju modernih web,
IoT (Internet of Things) i mobilnih aplikacija. Ovaj
framework predstavlja verziju ASP.NET-a koja radi na
macOS-u, Linux-u i Windows-u [4]. Dizajniran je po
modulima sa minimalnim tros$kovima, a dodatne funkcije
se mogu instalirati kao NuGet paketi. Takav nacin
dizajniranja obezbeduje visoke performanse, zahteva se
manje memorije i lako odrzavanje.

2.2. Entity Framework

Entity Framework komponenta u okviru .NET platforme
obezbeduje ORM (Object Relational Mapping). On

2029


https://doi.org/10.24867/15OI04Babic

pojednostavljuje pristup podacima tako Sto omogucava
pisanje koda za kreiranje, Citanje, azuriranje i brisanje
podataka. Entity Framework omoguéava programerima
da se bave podacima u formi objekata i odgovarajucih
karakteristika, umesto da direktno barataju tabelama i
kolonama baze podataka. Prilikom izvrSavanja CRUD
(Create, Read, Update, Delete) operacija nema potrebe za
direktnom interakcijom sa bazom podataka. Ovo je
omoguceno time §to Entiy Framework nudi tri pristupa za
modeliranje entiteta sistema, a to su Model First,
Database First i Code First pristup.

Razlog velike popularnosti Entity Framework-a leZzi u
njegovoj sposobnost da veliki deo koda generiSe automat-
ski i na taj nadin programerima $tedi vreme [5].

2.2.1. Code First pristup

Code First pristup za kreiranje strukture podataka je
koristan u DDD-u (Domain Driven Design). Ovaj pristup
omogucéava programerima da se usredsrede na dizajn
domena i da kreiraju klase u skladu sa zahtevima, a ne na
osnovu same baze podataka [6]. Time programer usled
promene Seme baze podataka nema osecaj da se vraca
unazad, a kreirane klase se uvek podudaraju sa bazom
podataka c¢ije je kreiranje zasnovano nad tim klasama.
Kod Code First pristupa ne postoji vizuelni model i sve
pocinje od konceptualnog modela. Bez obzira na to da li
baza podataka ve¢ postoji ili ne, potrebno je kreirati klase
i njene atribute. Kako je jednostavnije i brze dodati novi
atribut klasi u kodu, nego novu kolonu u tabeli, Code
First pristup to sve automatski pokriva time §to na osnovu
kreiranih klasa generiSe migraciju uz pomo¢ koje se kreira
Sema baze podataka.

2.4.SQL Server

Da bi se razumeo pojam SQL servera, potrebno je shvatiti
§ta je SQL (Structured Query Language). SQL je
programski jezik posebne namene dizajniran za rukovanje
podacima u relacionom sistemu upravljanja bazama
podataka. Server baze podataka je racunarski program
koji pruza usluge baze podataka drugim programima i
raCunarima. Prema tome, SQL server je server baze
podataka koji implentira SQL [7].

2.5. Angular

Angular predstavlja framework za dizajniranje i stvaranje
efikasnih aplikacija na jednoj stranici (engl. Single Page
Application) [8]. Single page aplikacije su aplikacije koje
se izvrSavaju u browser-u i koje ne zahtevaju ponovno
ucitavanje stranice za vreme interakcije korisnika sa
aplikacijom, S$to znaCajno ubrzava aplikaciju i tako
unapreduje korisnicko iskustvo.

Angular pruza ugradene funkcije za animaciju, HTTP
(HyperText Transfer Protocol) uslugu i materijale koji
zauzvrat imaju funkcije kao S§to su automatsko
dovrsavanje, navigacija, traka sa alatkama i menije. Kod
je napisan u TypeScript-u koji se kompajlira u JavaScript
i prikazuje se u pretrazivacu [9].

3. ENTITETI SISTEMA

Sistem se najopstije moze definisati kao skup entiteta i
njihovih medusobnih veza. Entiteti predstavljaju objekte

realnog sistema i oni su medusobno povezani odredenim
vezama. Svaki entitet ima svoje atribute koji opisuje
njegove karakteristike [10]. Tako je za razvijanje sistema
za automatizaciju procesa rasporedivanja zaposlenih
potrebno indentifikovati njegove entitete, a to su zapos-
leni, vestine zaposlenih, posao, tip posla, rangiranje, ogra-
nicenje i podesavanja.

3.1. Zaposleni

Zaposleni predstavljaju najbitniji entitet ovog sistema, jer
se upravo radi o njihovom rasporedivanju po poslovima.
Atributi koji opisuju karakteristike zaposlenog se mogu
svrstati u dve grupe i to personalni atributi i sistemski
atributi.

Personalni atributi su atributi koji su direktno vezani za
zaposlenog kao osobu, a sistemski atributi su atributi koji
su dodati zaposlenom njegovom egzistencijom u sistemu.
Prema tome, personalni atributi zaposlenog su ime,
prezime, e-mail adresa, datum zaposlenja, datum
prestanka radnog odnosa, pol, broj telefona, datum
rodenja, mesto u kome stanuje, drzava u kojoj stanuje, a
sistemski atributi su korisni¢ko ime i lozinka.

3.2. Vestine zaposlenih

Vestine se mogu podeliti na vestine koje su zasnovane na
stru¢nom znanju i prenosive vestine odnosno vestine koje
se sticu Citavog zivota. U ovom sistemu vestine nisu
ogranicene ni na jednu grupu, ve¢ je moguce dodati bilo
koju vestinu, a nju opisuje samo njen naziv.

3.3. Posao

Posao je entitet sistema koji opisuje odredeni zadatak
zaposlenih. Najbitnija obeleZja posla u ovom sistemu su
datum i vreme pocetka i datum i vreme zavrSetka. Pored
toga, posao dodatno opisuju naziv, tip posla i trajanje
posla.

3.4. Tip posla

Tip posla omogucava svrstavanje poslova u odredene
kategorije kako bi se sa njima lakse upravljalo. Na primer,
tip posla u nekom sistemu moze da bude administracija.

3.5. Rangiranje

U sistemima koji upravljaju zaposlenima, zaposleni su
sortirani obi¢no po imenu i prezimenu. U ovom sistemu
rangiranje zaposlenih na poslu podrazumeva zapravo
njihovo sortiranje. Ovo sortiranje se vrsi po unapred
definisanim pravilima. Rangiranje zaposlenih opisuje
njegov naziv, vremenski opseg i tip rangiranja.

3.6. Ogranicenja

OgraniCenje predstavlja entitet na osnovu kog sistem
odlucuje da li zaposleni moze da bude dodeljen nekom
poslu ili ne. OgraniGenja u ovom sistemu su unapred
definisana, a odlikuje ih njihov naziv.

3.7. E-Mail podeSavanje

E-Mail podeSavanje predstavlja entitet koji sluzi za
konfiguraciju slanja e-mail-ova korisnicima aplikacije.
Obelezja koja karakteriSu ovo podeSavanje su SMTP
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(Simple Mail Transfer Protocol) server, SMTP port, e-
mail adresa i lozinka.

4. OPIS FUNKCIONALNOSTI SISTEMA

Funkcionalnosti odabranog sistema za automatizaciju
procesa rasporedivanja zaposlenih se mogu svrstati u tri
grupe, a to su upravljanje podacima o zaposlenima,
upravljanje podacima o poslovima i upravljanje
korisni¢kim nalozima.

4.1. Upravljanje podacima o zaposlenima

Administrator sistema moze da izvrSava sve CRUD
operacije nad =zaposlenima popunjavaju¢i vrednosti
njihovih personalnih atributa, a pored toga ima permisiju
da azurira i sistemske podatke — korisnicko ime i lozinku,
u slucaju da zaposleni zaboravi iste. Zaposleni moze da
azurira svoje podatke i pregleda podatke drugih
zaposlenih.  Administrator sistema, koji se ujedno
posmatra i kao menadzer, moze da dodaje veStine
zaposlenom. On to radi oznacavanjem elementa matrice
gde kolona predstavlja Zeljenu ves$tinu, a red predstavlja
ime i1 prezime zaposlenog kome se zadaje odredena
vestina. To koje ¢e se kolone nalaziti u matrici zavisi od
toga koje vestine su dodate u sistem. Primer je prikazan
na Slika 1.

" NET (=3

1 Alder Walker
1 Sandra Romero
! Wilson Elison

Slika 1 - Matrica vestina zaposlenih

4.2. Upravljanje podacima o poslovima

Menadzer moze da kreira poslove koji se prikazuju na
kalendaru. Prilikom kreiranja posla prikazuje se lista sa
zaposlenima koji mogu biti angazovani na tom poslu.
Menadzer moze da angazuje dostupne zaposlene na
odredenom poslu. U slu¢aju da to uradi, svakom
zaposlenom ¢e na kalendaru biti prikazan posao na kome
je on angazovan. Primer kalendara na kome se nalaze
poslovi je prikazan na Slika 2.

Slika 2 - Kalendar sa poslovima

4.2.1. Ogranicenja

AngaZovanje zaposlenog je zavisno od ograni¢enja koja
su definisana unutar sistema. Ta ograniCenja sistema su
unapred definisana i ne mogu se menjati, a to su
SZaposleni  nije  angazovan“, ,Zaposleni odlazi®,
wZaposleni je poceo da radi“ i ,,Zaposleni zadovoljava
potrebne vestine®.

,Zaposleni jos uvek nije angazZovan® ograniCenje je
ograni¢enje za angazman zaposlenog gde se obezbeduje
da zaposleni ne moze u isto vreme da radi na dva posla. U
slucaju da menadzer pokuSa da angazuje zaposlenog u
vreme kad je on ve¢ angaZzovan, sistem ¢e mu izbaciti

poruku da ne moze da izvrSi tu akciju. Medutim, poslovi
unutar nekog sistema ne moraju biti poslovi koji se
obavljaju odjednom u celini.

Prema tome, posao se moze posmatrati i kao odredeni
zadatak (engl. Task), pa postoji izuzetak gde je u redu da
zaposleni radi na jednom zadatku i odmah po zavrsetku
nastavi da radi na sledeCem zadatku. Na primer, ako
zadatak traje od 8 do 16 Casova, moguce je kreirati
zadatak koji traje od 16 do 17 casova. Ovo se moze
primeniti kod posla kao $to je kreiranje nekog izvestaja
gde nakon zavrsetka kreiranja izvestaja zaposleni Stampa i
dostavlja izvesta;.

,,Zaposleni odlazi* ograniCenje je ograniCenje koje se
odnosi na angazovanje zaposlenog u slu¢aju da zaposleni
odlazi iz kompanije. Ovo ograni¢enje se ne odnosi samo
na period nakon datuma zavr$etka, ve¢ i na sam datum
zavrSetka. Razlog je Sto postoji odredeni rizik zadavanja
novog zadatka zaposlenom, jer postoji moguénost da
zaposleni ne uspe za odredeno vreme da obavi svoj posao.

. Zaposleni pocinje da radi“ ograniCenje je logicko
ogranienje, vise kao neka vrsta validacije da se zaposleni
ne moze angazovati na poslu, ako on nije ni poceo da radi
u kompaniji.

4.2.2. Rangiranja

Pored ograni¢enja, ovaj sistem ima prethodno pomenuto
rangiranje koje sluzi za sortiranje zaposlenih unutar liste
dostupnih zaposlenih kako bi na vrhu bili zaposleni koji
bi, na osnovu unapred definisanih pravila, bili najbolji
izbor za angazovanje na tom poslu. Najbolji izbor u
smislu da zaposleni ne budu preoptere¢eni poslom. Ova
rangiranja se mogu konfigurisati unutar sistema, a to su
»UCestalost dana u nedelji i ,,Raspored sati*.

»Ucestalost dana u nedelji* predstavlja sortiranje zapos-
lenih po broju angazmana koja su se desila na isti dan u
nedelji. Na primer, ako postoji definisano rangiranje gde
se zaposleni sortiraju po angazmanima ponedeljkom na
mese¢nom nivou 1 ukoliko je neki zaposleni veé
rasporeden na poslove koji su ponedeljkom, sistem e
»potencirati“ da neki drugi zaposleni koji je imao manje
angazmana ponedeljkom bude angazovan na tom poslu,
koji takode pada na ponedeljak. PoSto poslovi mogu da
traju vise dana, ovde se dolazi do problema da li se dan u
sred posla posmatra kao inkrement unutar kalkulacija.
Zbog ovog sluaja kori§¢enja, dodato je polje koje
oznacava to da li e ti dani predstavljati inkrement ili ne.

Na slican nacin funkcioniSe i drugo rangiranje —
,,Raspored sati“ koje sortira zaposlene po ukupnom broju
sati trajanja angazmana u definisanom vremenskom
periodu. Na primer, ukoliko je zaposleni A u jednoj
nedelji bio angazovan ve¢ 20 sati, a zaposleni B je u toj
istoj nedelji bio angazovan 8 sati, sistem ¢e ,,potencirati
zaposlenog B odnosno na vrhu liste dostupnih radnika
bi¢e zaposleni B, jer bi u slu¢aju angazovanja zaposlenog
A on bio preoptere¢en obimom posla.

4.3. Upravljanje korisni¢kim nalozima

Jedna vrsta korisnika ovog sistema je administrator,
odnosno menadzer Kkoji rukuje poslovima i podacima
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unutar sistema. Iza ovog korisnickog naloga moze se
nalaziti viS§e menadzera. Sa druge strane, zaposleni su
takode korisnici ovog sistema koji imaju svoje korisnicko
ime i lozinku uz pomo¢ koje pristupaju sistemu.

Administrator sistema drugim korisnicima moze da
podesi lozinku, a oni prilikom prvog prijavljivanja moraju
izmeniti tu lozinku i ulogovati se novom lozinkom.
Zaposleni unutar svog profila u ve¢ pomenutom delu za
sistemske podatke, mogu da promene svoju lozinku. U
slucaju da neki korisnik zaboravi svoju lozinku, potrebno
je da unese svoju e-mail adresu, nakon ¢ega ¢e mu biti
poslat e-mail sa novom slu¢ajno generisanom lozinkom
pomocu koje na stranici za prijavljivanje inicira ponovno
postavljanje lozinke. E-mail adresa sa koje ¢e biti poslata
poruka za promenu lozinke je e-mail adresa koja je
podesena u e-mail podeSavanjima unutar aplikacije.

5. ZAKLJUCAK

Stalne tehnoloske i trziSne promene postavljaju sve vece
zahteve pred menadzere. U takvim uslovima, razumno i
delotvorno upravljanje resursima temelj je svakog
uspe$nog poslovanja [11]. Mnoge kompanije zahtevaju
fleksibilan pristup planiranju koji zavisi od neprestanih
promena u oblasti kojom se kompanija bavi. Da ne bi
dolazilo do propusta i negativnih iznenadenja, osmisljeni
su sistemi za automatizaciju procesa rasporedivanja
zaposlenih. Ovi sistemi uticu na unapradenje procesa rada
i bolju organizaciju unutar kompanije koja Koristi taj
sistem. Da ovi sistemi ne bi predstavljali samo modernu
zamenu Excel tabele, dodatno su osmisljene funkcional-
nosti koje olaksavaju rad menadzera prilikom raspo-
redivanja zaposlenih ¢ime se osigurava to da zaposleni ne
budu optereceni prevelikim obimom posla. Odabirom
zaposlenog koji je, na osnovu unapred definisanih pravila,
najkompatibilniji za rad na odredenom poslu osigurava se
i poslovni uspeh.

U ovom radu opisan je sistem koji predstavlja pomo¢
menadzerima  pri  rasporedivanju  zaposlenih  po
poslovima. On u osnovi predstavlja raspored rada
kompanije i podlozan je svakodnevnim promenama u
zavisnosti od potreba. Ovo IT reSenje je proSirivo tj.
mogu se dodavati nove funkcionalnosti poput novih
ograniCenja i rangiranja koja olakSavaju posao i brinu o
rasporedivanju zaposlenih.
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