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MPEJATOBOP

ITomroBann ynuTaonu,

[Ipen Bama je apyra OBOTOIMINE-A CBECKA dYacomuca ,,300pHUK pagoBa dakynrera TEXHUYKUX
Hayka‘“.

Yaconuc je nokpenyt aaBHe 1960. ronuue, oaMax mo ocHuBamwy MamuHCKOT ¢akynrera y HoBom
Cany, xao ,,300pHuK pagoBa MammHCKOT (akynrera®, a mpBu Opoj je ommrammnan 1965. rogune.
Hakon ocam myOnukoBaHux OpojeBa y IiecT roguHa, nparehu npepacramwe MammHckor (akyiaTera
y DakynTeT TEXHUIKUX HayKa, YacOIMC MCHha Ha3uB y ,,300pHUK panoBa dakynTera TEXHUYKUX
Hayka“ u 1974. rogune uznasu xao 6poj 9 (VII roguna). Y Tom nepuojy y dyaconucy ce o0jaBibyjy
Hay4HU U CTPYYHHU PaJIOBU, pE3yJTaTU UCTpakuBama npodecopa, capaaHuka u cryneHata @TH-a,
anu u aytopa Ban @TH-a, Tako ma Yacomuc MocTaje 3Ha4ajHO MECTO MPE3CHTAIMje HajHOBHjHX
Hay4YHHX pe3ynrara u aocturayha. Ox 6poja 17 (1986. rox.), yaconuc nmovynmmbe 1a U3Ja3u UCKIbY-
YMBO Ha CHIJICCKOM je3uKy u noouja moaHacioB «Publications of the School of Engineering». Jenna
0]l TOCJIeIMIa HapacTaba MaTepujalHuX npodiema u HecpehHux gorahaja Ha HalIUM POCTOpHUMA
jecre U MPUBPEMEHU MPEKU] KOHTHHYUTETa 00jaBJbHUBaba YaCOMKCca JIBOOPOjeM/ABOTOIUIIIHAKOM
21/22, 1990/1991. ron.

JpymTBO y KOME KUBUMO 0a3upaHo je Ha 3Hamy. OHO NMPETHoCcTaBjba peopraHu3alrjy HaCTaBHOT
mpoleca 1 yBoheme YUTaBOT HU3a HOBUX CTPYKa, Ka0 M KBAJIMTETHY OpraHMU3allf]y Hay4yHOT paja.
3HayajHe MPOMEHE y CTPYKTYpPH BHCOKOT O0pa3zoBama, Be3aHE 3a HMMIUIEMEHTalHjy bonomcke
JieKJapalyje, ycBajamhe HOBe M aKTHBHE YJIOre CTyJleHaTa y Mpollecy oOpa3oBama U HHXOBO CBE
IMpe YKJbYYUBAKBE Y CTPYYHE M HCTPAXKHUBAUKE MPOJEKTE, KA0 W IMOKPETame HOBHX MAcTep H
JTOKTOPCKUX CTyIuja, AOHOCE MOTpedy na OBM, BeoMa 3HA4YajHU W BPEAHH DPE3YyJTaTH, MOCTaHY
JOCTYITHH aKaJeMCKO] U IHPOoj jaBHOCTH. OKHBIhaBamke ,,300pHUKA pagoBa DaKkynTeTa TEXHUIKUX
HayKa“, Kao jeAMHCTBEHOT (hopyMa 3a Mpe3eHTallljy Hay4YHUX U CTPYYHUX JOocTUrHyha, mpe cBera
cTyleHaTa, 00e30el)yje ycioBe 3a TOCTYITHOCT OBUX pe3yJiTaTa.

36or Tora je HacraBHo-nHayuno Behe ®TH-a omtyumno na, on HoBemOpa 2008. rox. y oOamKy
MUAJIOT TIpojekTa, a ox ¢edpyapa 2009. roa. kao cTaaHy aKTHBHOCT, yBEJE MPE3CHTAIHN]Y HajBaX-
HUJUX pe3ysrTaTa CBUX MacTep paaoBa cryneHara @TH-a y obmuky kpaTkor pazaa y ,,300pHHKY
panoBa dakynreTa TEXHUIKHAX HayKa™.

[Topen crynenata mMactep CTyZHja, YAaCOIUC j€ OTBOPEH M 3a CTyJAEHTE AOKTOPCKUX CTYyAM]ja, Kao U
3a mpuiore ayropa ca ®TH unu Ban ®TH-a.

300pHUK H3J1a3d y J1Ba OOJHMKAa — elleKTpOHCKoM Ha web cajty ®TH-a (www.ftn.uns.ac.rs) u
HITAMITAHOM, KOju je mpen Bama. OOe Bep3uje MmyONIMKYjy C€ CBaKd Mecell, Y OKBHPY MPOMOIIH]je
JTUITIOMHPAaHUX MacTepa.

VY oBOoM Opojy mITaMIaHu Cy pajoBH CTyJI€HAaTa MacTep CTyauja, caaa Beh Mactepa, Koju cy pagoBe
Opanunu y nepuoxay ox 29.09.2021. no 26.10.2021. rox., a koju ce nmpomosuiny 27.01.2022. roxa. To
CY OpUTHHAITHU TPUJIO3H CTyICHATA Ca IIABHUM pe3yJITaTHMa IHUXOBHX MacTep pasioBa.

W3Bectan O6poj kaHaugaTa 00jaBHiIN Cy paJoBe HA HEKOj o noMahux HaydyHHX KOH(pEpeHIHja Win
y HEKOM o1 yaconuca. tbuxoBu pasoBu HUCY mTaMnaHu y 300pHUKY pasioBa.


http://www.ftn.ns.ac.yu/

Benuk Opoj muruioMupaHuX WHXKEHEpa—MacTepa y OBOM IMEpuoxy OWo je pasjior IITO Cy PaJoBH
MIOBOJIOM OBE TIPOMOIIH]j€ MOJICJbEHH Y TPU CBECKE.

Y 0BOj cBecIH, ca peHUM OpojeM 2. 00jaBJbEHU CYy PaIOBU U3 00JIaCTH:

® CIIEKTPOTEXHUKE U payyHapCTBa.

VY cBecum ca peaHum O6pojeM 1. 06jaBIbeHH Cy paioBU U3 00IACTH:

MalIMHCTBA,
rpaljeBuHapcTBa,

caobpahaja,

rpadUUKOr HHXKEHEPCTBA U 1U3ajHa U
apXUTEKTYpe.

VY cBeciu ca perHUM OpojeM 3. 00jaBJbeHHU CYy PaJIoBU U3 00JIaCTH:

MH)XEHEPCKOT MEHAIIMEHTA,
HHXXCHCPCTBA 3alITUTE HA pady U 3alITUTC )KUBOTHC CPCANHC,
MEXaTPOHHKE,

reojie3uje u reoMaTuke,

pernoHaN He OJIUTHKE U pa3Boja,

yIpaBJbama PU3UKOM 0]1 KaTacTpodanHux norahaja u moxapa,
WHXEHEPCTBA HHPOPMAIIMOHUX CHCTEMA,

CIICHCKE apXHUTEKType U J13ajHa,

OMOMETUITMHCKOT WHXCHEPCTBA,

aHMMallije y UHXEeHhEPCTBY,

MH(OPMAIIMOHOT HHKEHEPUHTA U

YHCTUX €HEPreTCKUX TEXHOJIOTHja.

VYpenuumrBo ce Haxa na he u npodecopu u capaguuuu ®TH-a u npyrux mHcTHTYynHMja Hahu
UHTEpeC Ja MyOJHMKyjy CBOje pe3yiTaTre HCTpaKuBamba y OONUKY peryjJapHUX pajgoBa y OBOM
yaconucy. Tu pamoBu he OutH 00jaBJbMBAaHM Ha EHIVIECKOM ]je3UKy 300r myHe MmelyyHaponaHe
BUJIJbUBOCTH U TIPOXOTHOCTH MPE3CHTOBAHUX pe3yJITaTa.

vy IJIaHy je Ja 49acoImuc, CBOjI/IM PCAOBHUM H3JIACKOM U BUCOKUM KBAJUTCTOM, IPUBYUYC NAXKBY U
IIOCTAaHE MOOBOJbHO IIPEIMO3HAT/BMB M HUTHPAH Ja MOXKCE Oda CTaHC paMe-y3-paMe€ ca BO}IChI/IM
qaconrucruma M 3acCilyKu CBOje MECTO Ha CI_H/I JIUCTH, YUMCE he 3Ha‘-IajHO JOIPUHETHU Jia C€ OCTBApU
MOTO d)aKynTeTa TEXHUYKUX HAyKa:

»BHCOKO MeCTO y APYIITBY Haj0O/bHX

Ypeauurso
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PAYYHAPCKA OBPAJIA 1 AHAJIA3A TIOJATAKA YV HCTPAKABARY OPAJTHOT
3IPABJbA

COMPUTER-BASED PROCESSING AND ANALYSIS OF DATA IN ORAL HEALTH
RESEARCH

Mupocnas Tomuh, @axyrmem mexnuuxux nayka, Hosu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caap:kaj — V osom pady onucano je pauynapcko
ucnumugarbe no0amaxda y 8esu ca OpaiHuUM 30pasmsem Koo
mpyonuya. Onucane ¢y cmamucmuyke u UCMpaxicHe aua-
au3e nooamaxa, HAKOH yeea je oam onuc yuwhiersa u
mpancghopmayuje nooamaxa. Onucanu cy ynompeobasanu
NPEeOUKYUOHU MOOeru U Koje Cy npunpeme usepuieHe y
Yuvy ruxoeoe noxkpemarva. Illpuxazanu cy oOodujenu
pe3yimamu u npedoyeHo je muxoeo mozyhe mymauerse.

Kibyune pujeuu: Opanno 30paswe, Opanno 30pasme
mpyonuya, Ananuza nooamaxa, Ilpeduxyuonu mooenu

Abstract — This paper describes computer-based investi-
gation of data in relation with oral health in pregnant
women. Statistical and exploratory data analyses are
described, followed by a description of data cleansing
and transformation. The predictive models used are
described, together with preparations that were made in
order to run them. The obtained results are presented, as
well as their possible interpretation.

Keywords: Oral health, Oral health of pregnant women,
Data analysis, Prediction models

1. YBOJ

Jlyro BpeMeHa OMIITEe 37paBJbe YOBjeKa HHjE TOBOHEHO y
Be3y ca OpaJHMM 37ApaBJbeM 300r HexocTaTka
uHpopMaIrja O HUXOBOj Be3u. OpajHO 3/paBibe yTHYC
Ha OIIITE 3/IpaBJbe M3a3uBajyhu 3HaTHE OOJIOBE U MATHY,
Mujerajyhn HucXpaHy Jbyau, IHHXOB TOBOP M FHHXOB
kBanuteT xuBota [1]. OpanHo 3xpaBibe Takohe yTuue u
Ha apyre xpoHuyHe Gonectu [2]. OHO Takohe yThue Ha
(GM3MYKO M NCUXUYKO CTAamke JbYAW M HA TO KaKO pacry,
Y)KHBajy y JKHBOTY, TOBOpe, *xBahy, mpobajy XpaHy u
npyxe ce [3]. O30umipan Kapujec ymamyje KBAJIHTET
JKMBOTa Jijelle Koja JOXHBJbaBajy OOJ, HENaroaHoCT,
YHAKa)XEHOCT, aKyTHE B XpoHUUYHEe uHpekimje [1].

3a onmTe 3/1paBibe XKEHE Koja je Ouia TpyaHa U 31paBbe
IEHOT HOBOpOleHYETa, BaXXHO je W NHTAKkE OPaTHOT
sapasiba [4,5]. Tpyamoha je mpupommu mporiec mpahex
3HAa4YajHUM (PU3HOJIONIKUM M XOPMOHCKHM IIPOMjeHaMa y
KEHCKOM THjery, yKbydyjyhin u ycHy myrbuHy [6].
Hexn on uectux opamHumx mpobiema y TpyaHohu cy
TPYAHUYKHU THUHTUBUTHUC, 6eHI/lFHe TUHI'MBAJIHC ﬂe3l/lje,
HOKPETJFHBOCT 3y0a, 3yOHHU KapHjec U mapogoHTUTHC [7].

HAIIOMEHA:
OBaj paa je npoucTexao U3 MacTep paaa 4YMju MEHTOP
je 6mo nou. np Baragumup UBanuesuh.

OBu npoGireMu MOTy Z0BECTH A0 ryouTka 3yba. o cana
Cy carjiefaHy pa3IH4uTH (HaKTOPH KOjU MOTY YTHIATH Ha
3[IpaBJbe TPYIHUIIE, aJIH HUje IPEIU3HO yTBphEeHO Koju Cy
TO (paKTOpU KOjU AUPEKTHO YTHUY.

Kommko je mpeBeHIMja BakHa TOBOPH W IOAATaK Ja je
CajeTcka 3ApaBCTBEHA OpraHM3alyja Kpeupana riodanHy
CTpaTerujy 3a NPEBEHLUHWjY M KOHTPONY He3apa3HUX
OojecTd KOja YBOOM HOBY CTpaTeTHjy 3a NPEBEHIH]Y H
KOHTpoiry opaiHux 6osnectu [2]. Haxamoct y Haioj
OKOJIMHH IIPOTpaMH 3a TPEBEHLHjy c€ He IIPOMOBHIILY
JIOBOJbHO W He ypeljyjy pemoBHo. AkTyenHa ypemba o
HallMOHAJIHOM IIPOrpaMy IPEBEHTUBHE CTOMATOJIOIIKE
sapasctBene 3amrute [8] matmpa w3 2009. rommue, a
OporpaM Koju My je MPEeTXOIHO, MpOorpaM MpeBEeHTHBHE
CTOMATOJIOIIKe 3aiTuTe cTaHoBHUKA Cpbuje [9], matupa
n3 1996. rogune.

[{us oBOr paga je mpeuKiMja HeJoCTaTka 3yba Ko
Tpy/AHHIA TOMONY MPEAUKTHBHUX MOJieNa. 3a JOCTU3ambe
OBOT IIMJba TPUMjEHEHA j€ WCTPOKHA M CTaTUCTUYKA
aHanM3a HaJ MOJaluMa KOjU Cy MPHKYIUBCHH MyTeM
AaHKCTHUX YIUTHUKA. HakoH Tora mnpuMjembeHH Cy
NPETUKTUBHA MOJENH. JIOTHCTHYKA perpecuja (SHIIL
Logistic Regression) [10], ctabna omiyunBama (€HIJL.
Decision Trees) [10] u cnydajua myma (enrn. Random
Forest) [10].

Onwuc paHMjuX HCTpakuMBamwa je y 2. moriasipy. Omucu
CKyTia 1o/laTaka ¥ mberoBor ynirhema, Tpancdopmanuje u
aHamu3e Ccy y 3. W 4. mornaBjby, a ONHUC MpPHUIPEME
OpEeJUKIUOHUX MoJena y 5. moriaBby. Pesyaratu u
JIICKycHja cy y 6. IOTJaBJby, a 3aKJby4aK y 7. TIOTJIaBIbY.

2. MPETJIEA NPETXOAHUX UCTPAXKHNBABA

3nauajan Opoj pamoBa mocBehyje Maxmy TPYAHHIKAM
HaBUKaMa ¥ BUXOBOj aHANM3U. Y CTyIHjaMa je HCTHIIaHO
Jla TIOCTOjU BEITMKA MPEBaJICHIIM]ja Y HAPYIICHOM OPaJHOM
3IpaBJby KOA TPYIHHIIA M Ja je CTame 3abpumaBajyhe
[11-17]. TlorpeuiHa yBjepema O 3aIlITHTH 3y0a TOKOM
TpyaHohe, BeqMKH Opoj MOKBapeHuX 3yOa, mpoOieMu ca
KapHjecoM, JIollia OpajHa XHTHjeHa, JeTpecuja, CTapoCcT U
COIIMOCKOHOMCKH TMOKa3aTesbl Cy HeKH 0] (hakTopa Koju
Cy mpoHaljeHH y nuTepaTypH Kao yruuajuu [12-17].

Pasne cryamje cy mokaszane na je morpeOHo mnosehatu
MPOMOIIHjy opasiHor 3xapasiba [4,14,18-21]. Casjetyje ce
MOJU3akhe CBHJECTH TPYAHHUIIA O BAXKHOCTH OPaTHOT
3[paBjba Ka0 M BAXHOCTH OJJIacKa Ha TMperjiea Ko.
CTOMATOJIOTa.
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VY mpernieny iuteparype MOIIe Cy Ce YOUHTH CTBapu Koje
cy 3ajenHuuke 3a BehuHy pazoBa, a TO Cy: COLIMOEKO-
HOMCKH (DaKTOpH, OpajiHa XMI'MjeHa ¥ HEJOBOJbHA TPEBEH-
yja oyIaciiMa Ha Tperien Koi croMaronora. Y BehuHH
pamoBa ce MCTHYE U Jia je JIOIIC OPAIHO 3/PaBJbe MajKe
MoBe3aHo ca HoBopoheHuyeToM. [IpoMorinja opaHor 3apaB-
Jba U TOJIM3akhe CBUjECTH TPY/IHHUIIA U TIPyKaiala CTOMAaTo-
JIOIIKMX YCIIyTa C€ yo4aBajy Kao HajOoJka CpencTBa 3a
60pOy MPOTHB JIOLIET OPATHOT 3/IPaBJba.

3. OIIUC CKYNA IIOJATAKA

Ckyn mopmataka je Hactao y OKBHPY IIOCEOHOT
NPETXOMHOT  HCTPaKUBaka HAa OCHOBY  aHKETHOT
VOUTHUKA KOjU je KpewpaH 3a moTpebe yHampehema
npeBeHnuje kapujeca paHor aetumctBa (KPI) y AIl
BojBoaunu. 3a cripoBoljerbe 0BOT HCTpaKUBamba je U3AaTO
onobpemwe Etnukor ondopa MHcTHTyTa 32 jaBHO 31paBibe
BojBoauHe. Y30pauku OKBHpP Cy YHHUIIE CBE MOPOAUIBE
Koje ¢y ce mopoawie y mepuony 1. jyn — 30. HoBeMOap
2015. ronune.

[MuTama 13 aHKETHOT YIHMTHHUKA MIPEACTaBIbajy O0MIbEK]a
y CKyIy mojaaraka. Ha Heka mutama je ousio moryhe matu
BUIILIE OJI'OBOpA I1a Cy OHA JMjeJbeHa Ha BHIIE O0MIbEXKja
MPUIMKOM YHOCA Y CKYII MoJaTaka. AHKETHH YITUTHHK Ce
cactojao oj 35 nuTama, a U3BOPHU CKYI Mojaraka of 43
obmwpbexja. M3BOopHM cKymn mojaraka je OMo cadyBaH y
dopmary XIsx u cagpxkao je ykymuo 4310 pemopa. Ca
o0mJBeKja, ceM OOMIbeXkja BE3aHOT 3a CTapoCT Koje je
HYMEPHYKOT THIA, KATErOPHYKOr Cy THma. [IpHiHkoM
aHKeTHpama HUjeIHa MCIUTAHUIA HUje ana OAroBOp Ha
CBAaKO MHUTame. Y YIHTHUKY je MOCTojajia BapHjaHTa y
KOjOj ce MHTama IpecKady y 3aBUCHOCTH O]l OJTrOBOpA.
Ilopen oBora mocToju BapHjaHTa yHOCa MOJaTaKka U 3a
6nu3anie. OBakBe BapHjaHTE Cy MOTJIE YCIOBUTH T10jaBy
HesocTajyhnx BpHjeTHOCTH Yy MojiauMa.

VY pa3roBopy ca JOMEHCKHUM EKCIIEPTOM 3aKJby4CHO je aa
HHUCY TOTpeOHa cBa OOWJbeXKja W3 M3BOPHOT CKyma
MojiaTaka jep HHUCY CBa pEJICBaHTHA 3a MOCMATpaHH
npobiem. Takolje 3ak/by4eHO je Ja ce TPH IHUTama Koja
CY y BE3H ca MyIIeHeM MOTy TpaHCc(hOPMHUCATH Y jeIHO.
OBUM MOCTYNKOM JOOH]jEH je MOJCKYI 01 22 00UIbEK]a.

4. YUIIREBE, TPAHCO®OPMAILINJA 1
AHAJIM3A CKYIIA TIOJATAKA

3a noTtpebe nMIUIeMeHTanyje KopuiheH je IporpamMcKu
jesuk Python v3.7 y oxBupy okpyxema JupyterLab
v3.0.16. Kopuuihene cy u mogatHe 6ubimoreke, Pandas
v1.2.4 u NumPy v1.19.2 3a MaHumyanujy Haj nogaimuma.
3a Bm3yenM3amWjy TojaTaka Cy ymoTpeOibaBaHe
oubnnoreke Matplotlib v3.4.2 u Seaborn v0.11.1.

4.1. Ynmheme u TpancopmManuja nogaraka

CBe BpHjeIHOCTH OAroBOpa KOje Cy IMOTPEIIHO YHHjeTe
Omo je MoTpeOHO 3aMUjEHUTH HENOCTajyhuM BpHjeIHO-
ctuma. [lomamu Koju TpeAcTaBikajy OATOBOP Ha HEKO
MMUTalkEe Cy 3alpaBo perHU Opoj OroBopa M MOpajy OuTH
y oapehenom orcery. buio je moryhe npeckakame HEKUX
MUTamka y 3aBUCHOCTH Of oJrosopa. Tpebaio je 06e30je-
JIUTH J1a ce Ha TUM MjectiMa Hal)y Henocrajyhe Bpujen-
Hoctu. OOMIBEXKja KOja Cy TOBOPHIIA Ja JIM je TPyAHHUIA
MyIuia y HeKOM TpHMecTpy TpyaHohe Cy CBeacHa Ha

JEAHO KOje TOBOPH Jia JIX je IMyLIHa TOKOM YhTaBe TPYI-
Hohe. Hakon ummihewa u Tpanchopmanmje Koja mojeru-
HUX 00MJBEXKja ce MpoMmujeHHo Opoj Hemocrtajyhux Bpen-
HOCTH.

Jedunncana je jomr jemHa TtpanchopMmarmja Mpecin-
KaBama Koja ce M3BpIlaBaiia 3a 1MmoTpede BU3yanu3aluje
HoaTaka M IMoKpeTama Mozena. [IpeciankaBame ce 0JHO-
CH Ha pa3BpCTaBame OAroBopa y aeuje kiace. Kmacom 0
Cy O3HAuaBaHU OJATOBOPH KOJU HMHAMIMPA]y MO3UTHUBHE
(dakTope oaHOCHO moOpe HaBuke TpyaHuIe. Kiacom 1 cy
O3Ha4YaBaHM OJIrOBOPU KOjU MPEACTaBJbajy HEraTUBHE
(bakTope OIHOCHO JIolIe HaBuKe TpyaHule. [lomro je o
MHTepeca youyaBalmbe HEeraTMBHUX (akropa 3ato je u
onabpaHo J1a ce TAKBU OJTrOBOPH IIPECIIUKaBajy Ha KIacy
1, ma ce oBa KJaca Ha3WBa jOII U TIO3UTHBHOM KJIACOM.

4.2. CTaTHCTHYKA M MCTPAKHA aHAJIN3A

IMomro ckyn momaraka mocjemyje Behu Opoj oOmIbexkja
ouhe ucrakHyta OWTHa 3anaxkama. l{upHa Bapmjabma y
CKyIly ToJlaTaka je MHTamke Opoj MICCHASCT jep ce HUME
MIpOBjepaBa Jia JIn TPYTHUIHA HEIOCTajy 3yOu.

Pitl6: Koliko zuba vam nedostaje?

Nema sve zube

Ima sve zube

Crmuxa 1. Jucmpubyyuja yumne sapujabne Hakou
npeciuKasara

Ha ocHoBy cnmke 1. MOXe ce 3aKJbYYHUTH J1a y CKYIy
MojIaTaka IMOCTOjH 3HATHO BHIIIE, CKOPO Ta JYIUIO BHIIIE,
TPYIHHIIA KOjMa HemocTaje 0ap jemad 3y0 y OQHOCY Ha
OHE Koje uMajy cBe 3y0Oe. IIpBeHCTBEHO ca acrekTa
OpaJHOT  3[paB/ba  OBO  3alaxame je  Beoma
3abpumanajyhe. 30or MHoro Beher Opoja TpyaHUIA
KojuMa HenocTtaje Oap jeman 3y0 jaBjba ce mpoOiem
HeOaJlaHCUPAaHOCTH  CKynla TojaTtaka. Tpebamo  je
aJIeKBaTHO MPUCTYIIUTH PHjEIlIaBamy OBOT PoOIieMa.

Kon anammze ocranux oOusbexkja je Takohe yodeHo ma
MOCTOjU HeOallaHCHpaH OJHOC. 3a CBAKH OJIrOBOP KOje Cy
UCIHUTAHUIIC Jaie OWJIO je BUIIEC OHUX KOje HHUCY MMaJie
cBe 3y0e, TocMaTpaHO y OAHOCY Ha IMJBHY BapHjaldiy.
MelyTuM y oHMM OroBOpMMa KOjH TIPECTaBibajy 1o0pe
HABUKE YOUCHO je J1a j& OJTHOC CKOPO jeTHAK.

5. MPUITPEMA NPEJUKIIMOHUX MOJEJIA

3a UMITIeMEHTaNNjy NPeAUKIHOHUX MoJeNa KopurrheHe
cy m oumbmmoreka scikit-learn v0.24.1 u Oubnmoreka
statsmodels v0.12.2. Mogen crabaga oIyudBama u
cllyyajHe IIyMe Cy HMIUIEMEHTHpaHu nomohy Oubimo-
teke SCikit-learn. 3a pasnuunre TexHuke GalaHcUparmba
CKyma mojaTaka je xopuirhena 6ubnuoteka imbalanced-
learn v0.8.0.
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Kako je uwpb OBOr paja W3BPLUIMTH MPEIUKIHU]Y
HeJocTaTka 3y0a KOX TpPYAHHLA Y OJHOCY Ha HeHe
HaBHKE TaKO W MPEIUKLIMOHU MOJEIH IPEICTaBIbajy
LIEHTpaJHy CTBap ox UHTepeca. [Ipuje mokperama Mozena
OWJIO je HEeOIXOMHO CIpPOBECTH ojpeheHe mocryrke
IIpUNpeMe KOju Cy MOHjeJbeHN Y YeTHpH da3ze.

[pBy a3y npexacraBiba nogjena ckyna nojaraka. [la ou
ce MPEeAUKIMOHH MOJETHM MOIJIM OOYYHTH HEONXOHaH je
TPEHUHI CKYIl T[oJaTaka. 3a eBajayaldjy Mojeia je
noTpeOHO 00e30jeIUTH BATUIAIIMOHN CKYIT U Ha Kpajy je
NOTpeOHO MOJIeNl OKPEHYTH HaJl HEMO3HATHM TECTHHM
nojgannma. Hakon npumMjeHe ose dase, ox npounntheror
CKylla TOJaTaka y KOMe Cy O0a0adeHH HernoTpeOHn
MOAAIM, HACTAjy TPHU CKyNa: TPSHUHT, BAIUIALUOHH H
TECT CKyN MojaTaka. Y jeIHOM CICHApHjy IOKpeTama
(cuenapuo 1) je xopumheHa yHaKpcHa Baluaandja 3a
eBalyanyjy Mojema, a y npyrom (cueHapuo 2)
BAIMIAINOHH CKYIL.

VY npyroj dasu je nedunucaH MeTOI eBaTyaIje MoJena,
onabpana je pedepentna merpuka on3uB (euria. Recall) y
OITHOCY Ha KOjy ce Mjepe meppopMaHce MoJIea.

Tpeha ¢dasza yxpydyje nedhuHHCAmE MPEAUKIIMOHUX
Mojena. 3a MpeANKLHjy HelocTaTka 3yda Koa TpyAHHUIA
onabpaHa cy TpW NpPEAUKIMOHA MOJENla: JIOTUCTUYKA
perpecwuja, crabia oIyYnBama U CIyyajHa IyMma.

VY uerBpT0j (ha3u je neduHUCAHO HA KOjH HAYMH CY MOJEIH
nokperanu. IIomTo CKym mojaraka campu Hemocrajyhe
BPHjEIHOCTH OWJIO j& HEOIXOJHO KPEHpaTH CTpaTerHje 3a
BUX0BO TpeTupame. [IpuMjerene Cy 4eTHpH CTpareruje:
onbanvBame CBHX peEloBa KOjU Ccajapike Hemocrajyhe

Bpujennocti  (ctpareruja 1), 3amjeHa Henocrtajyhux
BpHjeHOCTH  MeaujaHoM  (cTparerdja 2), 3amjeHa
HeocTajyhnx  BpUjEHOCTH  3a0KPYKEHOM  CPEIbOM
BpujenHomhy oxmrosopa (cTtparermja 3) ¥ 3aMjeHa

HenmocTajyhnx BpWjeqHOCTH HajuemhoMm BpujeqHOIIhy
onroBopa (crparermja 4). Taxohe neduHucaH je ¥ HAYMH
Ha KOjU ce pujeliaBa mpooieM HeOalaHCUPaHOCTH CKyTa
nonaraka. [IpBeHCTBEHO 3a/ip)KaHM Cy W HeOaJaHCHUpaHU
nojany ga Ou Monenu OWIM MOKPETaHW M Hajl HhUMa, a
HaKOH TOTa Cy NPHMjeHhEeHe U TP TEXHHKe OallaHCHpama, a
To cy: under-sampling [22], over-sampling [22] u
SMOTEENN [22].

6. TIPUKA3 PE3YJITATA U JMCKYCHJA

3a Momenm JIOTHCTHYKE perpecuje M CiydajHe IIyMe
MOCTOju MOTYRHOCT WCIUTHBaEka BAaKHOCTH OOMIBEK]ja.
OBo Moke momohu y mperieny (GaxTopa KOju OM MOTIH
YTHLATH Ha OpajTHO 3/IpaBjbe TpyaHHIe. Y Tabemama 1. u
2. cy mnpuKa3aHu HajOOBM PE3yNTaTH MMOKPETAHUX
MOJIeJIa, Y OIHOCY Ha METPHKY OJI3UB.

Mopen ciy4ajHe myme oMoryhasa aHanu3y BPHjeIHOCTH
CpeImer cMamema HeuncTohe rmje ce riiema Koje o
o0MJpeKja je TOKOM pa3BHjama cradiia BPIIMIO HajBehn
YTHIj] Ja ONPEIHjeNl KOjoj KJIach IMpHUMjepak IpHUMaja.
VY o6a cueHapuja kao BaKHH (akTopu Cy ce H3IBOjUIIH:
(baxTopu camorpoljjeHe crama 3yda TpyaHulle, hakTopu
rocjere CcrTomarojory, (akrtopu Koju ce OIHOce Ha
HaBHKeE TIpama 3y0a 1 EKOHOMCKH [T0Ka3aTeJbH.

Kox mopnena nmorumcruuke perpecuje Moryhe je aHamu3u-
paTtu P-BpHjeIHOCTH. YKOJHKO jé HUBO 3HAYAjHOCTH OBE
BPHjEIHOCTH 3a HeKO o0mibekje Matbu of 0,05 oHza ce To
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o0mbexje y3rMMa Kao CTATUCTHYKU 3HA4YajHO. Y OBOM
clyyajy Kao CTaTUCTHYKMA 3HAa4YajHu (akTopu ce
u37Bajajy: (aKTOPH CaMOIPOI[jeHE CTamba 3y0a TPy IHUIIE,
(daxkTopu TOCjeTe CTOMAaTONOry, TpPyIHHYKE HaBUKE
HCXpaHe, HOLIEHE MpoTe3e, (haKTop CTapOCTH, eAyKaluja
U (haKTOpH Be3aHH 3a MyIICHE.

BumbuBo je na ce pesynratu oba mojnena y oxapeheHoj
Mjepu moknamajy. Ilopen Tora pe3ynTaTtu ce MOKJIamajy
JeIHMM JHjeIOM ca OHHMM IITO je TmpoHaheHo y
nuTeparypu U Beh paHuje HaBoheHO.

Tabena 1. Ilpuxas najoossux pesyimama cyenapuo 1

Mjepa Ha Mjepa
Crparteruja — Jep A iep
BAJMJIALMOHOM | HA/X TECT
Mopen TEeXHHKA
CKYIIOM CKYIIOM
f0anaHcupama
OJI3UB O/13UB
JlOl‘l/lC'l'l/l'-!Ka cTpateruja 2 — 6e3 0,9704 0,8538
perpecuja OanaHcHpama
Ciayuajna crpareruja 4 — 6e3 09125 0,8656
yma Oanancupama

Tabena 2. [lpuxas Hajbossux pesyimama cyeHapuo 2

. Mjepa nag Mjepa
Crpareruja — BAJUJANMOHOM | HAJI TECT
Mogaen TeXHHKA
CKYIIOM CKYNOM
OasaHcupama ON3HB OI3UB
Jorucruuka | crpareruja 3 — 6e3 0.8480 0,8300
perpecuja Ganancupama ' ,
Cay4ajna crpareruja 4 — 6e3 0.9520 0.8814
wyma GanaHcHpama ' ’
7. BAKJbYYAK

[MpumjeHOM HCTpakHE aHalIM3e YOYEHO je JAa BEJIHKU
MPOILICHAT MOMYyJIallije uMa IpodiiemMa ca OPaIHUM 37paB-
JbeM WTO je Moryhe u TBpAMTH jep je y3opak Beoma
BEJIMKM y OJHOCY Ha OHO LITO je mpoHaljeHo y nuTepa-
typu [11,13,15-19,21]. ¥V cnyd4ajy OBOT yNUTHHKa HMa
OYIUIO BHILIE TPYAHHLA KOje Cy OATOBOPHIIE Ja UM HEIo-
cTaje Oap jemaH 3y0 y OJJHOCY Ha OHE KOje UMajy CBe 3y0e.
ITomohy mpeaukIMoHUX Mozesa npoHah)eH! Cy MOTEHIH-
janHO BakHM (DaKTOPU KOjU MOTY YTHIATH HA OPAIHO
3apaBsbe. Koa CBUX MPEAMKIMOHUX MOJeNa Cy Ce MCTaK-
mu cnenehu ¢akTopu: TpyIHHYKE HaBHKE MOCjeTe CTOMa-
TOJIOTY W CaMOMpOIljeHa cTama 3yba. JIpyru dakropu cy
ce Takolje MoKa3anu Kao MOTEHLHjalHO BaKHHU, a TO CY:
HaBHKe MMpama 3y0a, EKOHOMCKH MOKa3aTeJbl, HUBO Cy-
Kallije, HaBUKe KOH3YMHpama [UTapeTa, Kao M I0jeIuHe
HaBHKE UCXPaHe.

Kao npumapuu nunsb je Ouna ucTakHyTa NpeJuKinyja aa jau
Tpy/AHHUIIA MOXKE UMaTH IpoOJieMa ca Hel0CTaTKOM 3y0a.
VY oxHOcy Ha ocTBapeHe pe3yiraTe Moxe ce pehu nma cy
MOJIETIH TTOKa3aJIM U3y3eTHO Jo0pe nepdopmance u 1a ou
MOTJIM JJaTH JONPHHOC Y PaHOM OTKPHBamby HMOTCHIH]ja-
HUX Tpobiema ca HemoctaTkoM 3yba. TpymHume Ou
MorJje nonyHuTH Beh Ha caMoM 1oueTky TpyaHohe yrnuT-
HUK O CBOjUM HaBHMKama. Mojenu OM ce MOIIIM IMOKpe-
HYTH HaJl IPUKYIUbEHHUM IOJallMa, a 3aTUM OU ce Moria
M3BPLIMTH TpeauKnuja. Pesyiaratu mnpeaukiuje myTeM
Mojena OM TPyIHHMIM MOIJIM YKa3aTH Ha NOTEHLUjajHe
mpobisiemMe Te Ou je To Morjo morahu Ja MocjeTu cToMa-
TOJIOTa WM Ja IpeBeHuHjoM He aohe mo mpobiema ca
OpaJTHUM 371PaBJbEM.
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METODE NENADGLEDANE SEGMENTACIJE SLIKE ZA MAPIRANJE STRESOM
POGODENIH REGIONA POLJOPRIVREDNOG ZEMLJISTA

UNSUPERVISED IMAGE SEGMENTATION METHODS FOR MAPPING STRESS-
AFFECTED REGIONS OF AGRICULTURAL LAND

Nina Pajevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U okviru rada opisana je segmentacija
Sentinel-2 satelitskih snimaka na osnovu izvedenih vege-
tacionih indeksa u cilju mapiranja stresom pogodenih
regiona poljoprivrednog zemljista. Baza podataka sastoji
se od vremenske serije multispektralnih slika 48 poljo-
privrednih parcela u Vojvodini. Vremenska serija obuhvata
slike za 13 datuma u periodu od marta do septembra 2020.
godine. Primenjene su tri metode segmentacije: segmen-
tacija postavljanjem praga, segmentacija upotrebom k-
means algoritma, i segmentacija upotrebom pylmSegm
biblioteke. Segmentacijom prvom metodom nije uspesno
detektovana cela ostecena povrsina, dok su druge dve
metode pokazale dobru sposobnost mapiranja slabije
razvijenih regiona.

Kljuc¢ne reéi: Segmentacija, Masinsko ucenje, Kompjuter-
ska vizija, Sentinel-2

Abstract — The paper describes the segmentation of
Sentinel-2 satellite images based on derived vegetation
indices in order to map stress-affected regions of agri-
cultural land. The database consists of a time series of
multispectral images of 48 agricultural parcels in Vojvo-
dina. The time series includes images for 13 dates in the
period from March to September 2020. Three segmentation
methods were applied: threshold segmentation, segmenta-
tion using the k-means algorithm, and segmentation using
the pylmSegm library. The first damaged area was not
successfully detected by segmentation with the first method,
while the other two methods showed a good ability to map
less developed regions.

Keywords: Segmentation, Machine learning, Computer
vision, Sentinel-2

1. UvOoD

Poljoprivredne parcele podlozne su raznim negativnim
uticajima koji mogu dovesti do smanjenja prinosa. Neki
od faktora koji se odrazavaju na razvoj kulture kao i
vitalnost i potencijal klijavosti semena na parceli mogu
biti susa, poplave i ostale vremenske nepogode koje
zahvataju celu povrsinu parcele, ali i Steto¢ine, bolesti, ili
sastav zemljiSta, koji mogu uticati samo na odredene
delove parcele.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio doc. dr Branko Brklja¢.

Kako su poljoprivredne parcele uglavnom velikih povrsi-
na i nepregledne sa Zemljine povrsine bez terenskog
prolaska kroz celu parcelu, $to je uglavnom neprakti¢no i
vremenski vrlo zahtevno [1], detekcija problema ukoliko
nije zahvacena cela parcela (ve¢ postoje manje anomalije
unutar parcele) predstavlja problem za poljoprivrednike.

Predmet rada jeste nenadgledana segmentacija multi-
spektralnih slika poljoprivrednih parcela dobijenih pomo-
¢u satelita Sentinel-2 u svrhu detekcije (negativnih) ano-
malija unutar parcela koje bi mogle dovesti do smanjenja
prinosa. Kombinovanjem razli¢itih kanala multispektralne
slike izvode se vegetacioni indeksi koji nose informacije o
generalnom stanju useva, ali i o razli¢itim fizioloskim
parametrima biljke.

Razmotrena su tri pristupa resavanju problema:
* segmentacija postavljanjem praga na osnovu raspodele
vrednosti NDVI vegetacionog indeksa,
* segmentacija upotrebom k-means algoritma nad
superpikselima multispektralne slike,
* segmentacija pomocu biblioteke pylmSegm.

2. PODACI SA SENTINEL-2 SATELITA

Sentinel-2 (S2) predstavlja satelit ¢iji cilj jeste fotografi-
sanje Zemljine povrSine u srednje visokoj rezoluciji i u
vise spektralnih opsega [2]. Snimci dobijeni pomoc¢u ovih
satelita (posto je u pitanju konstelacija od dva satelita, tzv.
S2-A i S2-B) u prostornom domenu podeljeni su u
granule (ploce) fiksne veli¢ine kojima je predstavljena
povrdina od 100 km? pri Gemu je vremenski razmak
izmedu dve slike iste povrsine 5 dana. Na svakom od dva
satelita u konstelaciji nalazi se opticki multispektralni
instrument (MSI) koji meri Sunéevo zraéenje reflekto-
vano sa Zemlje u 13 spektralnih opsega (kanala), od kojih
4 opsega imaju prostornu rezoluciju od 10 m po pikselu, 6
opsega rezoluciju 20 m po pikselu, i 3 opsega rezoluciju
60 m po pikselu. Granula sadrzi po jednu zasebnu sliku za
svaki kanal. U ovom radu, pre upotrebe opisanih sate-
litskih slika bilo je potrebno interpolirati kanale sa ma-
njom prostornom rezolucijom na rezoluciju od 10 m.

3. OPIS BAZE PODATAKA

Satelitske slike koris¢ene u ovom radu preuzete su iz
javno dostupne baze podataka Evropske svemirske
agencije kroz program Copernicus za 13 datuma u
periodu od marta do septembra 2020. godine. Parcele nad
kojima je bilo potrebno izvrsiti segmentaciju nalaze se u
Vojvadini i zahvacene su granulom sa oznakom 34TCR.
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1z preuzetih satelitskih snimaka ise¢ene su slike unapred
odredenih poljoprivrednih parcela iz digitalnog katastra.
Parcela ukupno ima 48 i nepoznato je koje kulture su
posadene na njima. Medutim, poSto je cilj detekcija
anomalija unutar povrsine parcela bez obzira na njihov
sadrzaj, navedeno nije predstavljalo otezavajucu okolnost.

3.1. Vegetacioni indeksi

Kako je cilj rada bio izdvojiti delove parcele koji zaostaju u
razvoju za ostatkom parcele, bila je potrebna informacija o
stanju useva. Procena ove informacije moze da se dobije na
osnovu analize razli¢itih kombinacija kanala multispekt-
ralne slike kako bi se izveli odgovaraju¢i vegetacioni
indeksi. Dati postupak izvlacenja informacije zasniva se na
Cinjenici da nacin na Koji biljke apsorbuju i reflektuju
svetlost razlicitih frekvencija zavisi od fizioloskog stanja i
faze razvoja u kojoj se nalaze.

Koriséeni vegetacioni i spektralni indeksi [3] ilustrovani
su odgovaraju¢im indeksiranim slikama kor$¢enjm iste
kolor mape na slici 1. i predstavljaju redom:

* NDVI (engl. Normalized Difference Vegetation Index)
* MSR (engl. Modified simple ratio)

 EVI (engl. Enhanced vegetation index)

* GARI (engl. Green Atmospherically Resistant Index)
* WDRVI (engl. Wide Dynamic Range Vegetation

Index)
MOV MSR WDRWVI
__ —
-F-.. -i;: :

Slika 1. Koriséeni vegetacioni indeksi

3. METODE SEGMENTACIJE

S obzirom na to da su na parcelama posadene razli¢ite
kulture i da se parcele prate i menjaju kroz vreme,
odnosno usevi se razvijaju, vrednosti vegetacionih i
spektralnih indeksa variraju od slike do slike. 1z tog
razloga nije moguée postaviti jednu univerzalnu vrednost
praga za segmentaciju ili napraviti metodu koja ¢e raditi
nad skupom slika, ve¢ je potrebno segmentaciji pristupiti
na nivou jedne slike. Takode, korisnicima ovakvog
sistema za detekciju anomalija od koristi bi bilo da u
svakom trenutku mogu da dobiju mapu segmenata na
osnovu trenutnog stanja parcele. Sa druge strane, istorijski
podaci mogu da posluze za detaljnije analize povrsina
koje odgovaraju detektovanim segmentima (anomalijama)
i predstavljaju potencijalan problem. Na taj nacin bilo bi
mogucée i prepoznavati vrste anomalija, od koje neke
mogu biti prolaznog karaktera, a neke stalno prisutne kao
posledica heterogenosti sastava zemljista i njegove
vlaznosti na nivou iste katastarske parcele. U ovom radu
razmotrene su tri razli¢ite metode segmentacije za
pojedina¢ne slike, bez istovremenog razmatranja citave
vremenske serije.

Vegetacioni indeks NDVI daje procenu opsteg stanja i
zdravlja biljke i kao takav jedan je od najkori$c¢enijih
izvedenih indeksa pri monitoringu vegetacije. 1z tog
razloga rezultati metoda segmentacije evaluirace se ha
osnovu NDV1 slika parcela, npr. kao na slici 2.

Slika 2. NDVI slike za dve razlicite parcele

3.1. Segmentacija NDV1 slike postavljanjem praga

Data metoda zasniva se na ¢injenici da vegetacioni indeks
NDVI u slu¢aju parcele gde nema anomalija ima priblizno
normalnu raspodelu. Ukoliko na parceli postoje anomalije
u vidu osteCenja dela parcele, data oSte¢enja se u
raspodeli indeksa izrazavaju kao jace izrazen rep Gausove
krive na mestima gde NDVI uzima nize vrednosti. U tom
sluaju mogucée je postaviti prag baziran na srednjoj
vrednosti i standardnoj devijaciji raspodele.

Medutim, ako su o$te¢ene povrsine suvise velike, to se ne
manifestuje kao rep Gausove krive, nego se menja oblik
cele krive i viSe nije moguée postaviti prag po tom
principu. Zbog ovoga postaje teSsko detektovati celu
osteCenu povrSinu, ve¢ se detektuju samo najosteceniji
delovi parcele.

3.2. K-means algoritam

Segmentacija u ovom slucaju realizovana je koris¢enjem
iterativnog k-means algoritma. K-means algoritam [4]
bazira se na definisanju centroida ili tezista klastera
odnosno grupa u prostoru obelezja (viSedimenzionalnih
merenja) i grupisanju uzoraka u klaster ¢&iji centroid je
najblizi.

Kako bi se redukovala rac¢unska slozenost algoritma i
postigla manja osetljivost na incijalizaciju pocetnog
stanja, pre klasterizacije NDVI slika parcele je izdeljena
na superpiksele [5] pomocu slic (engl. Simple Linear
Iterative Clustering) algoritma. Superpikseli predstavljaju
grupe, odnosno regione susednih piksela koji su sli¢ni po
odredenim karakteristikama (npr. intenzitet) i mogu se
smatrati lokalnim homogenim zonama unutar satelitske
slike. Formiranjem superpiksela doprinosi se smanjenju
ratunske slozenosti (jer su entiteti koji se grupisu
superpikseli kojih ima zna¢ajno manj u odnosu na broj
piksela), ali i tome da kona¢na Klasterizacija bude
robusnija i sa manje Suma (uzoraka pogresno pridruzenih
definisanim centroidima).

Nakon rezultata klasterizacije NDVI slike odgovarajuce
parcele formira se nova slika koja se sastoji od pet kanala,
odnosno od pet vegetacionih i spektralnih indeksa: NDVI,
WDRVI, MSR, GARI i EVI. Za datu viekanalnu sliku se
na osnovu granica superpiksela dobijenih u prethodnom
koraku (na osnovu NDVI) za svaki od pet kanala
izraCunaju prose¢ne Vvrednosti intenziteta originalnih
piksela unutar svih definisanih superpiksela i generise se
konacna petokanalna slika u kojoj svi pikseli unutar
pojedina¢nih superpiksela jednog kanala imaju istu
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vrednost (izraunatu srednju vrednost). Motivacija za
opisani postupak zasniva se na pretpostavci da ¢e prete-
rana segmentacija povrsine parcele kojoj odgovaraju gra-
nice superpiksela omoguditi lakse grupisanje sli¢nih zona
unutar parcele. Pri tome su karakteristike zona opisane
prose¢nim vrednostima svakog od izracunatih indeksa na
nivou odgovarajuceg superpiksela, tj. zone. Ovakav pri-
stup ¢esto se oznacava i kao engl. "bottom-up approach®.

Nad tako dobijenom slikom u kojoj vrednosti piksela u
svakom od kanala odgovaraju prose¢nim intenzitetima na
nivou superpiksela, vrednosti se dodatno normalizuju po
kanalima kako bi mogla da se primeni PCA (engl.
principal component analysis) metoda za redukciju
dimenzionalnosti pomo¢u koje se broj kanala smanjuje sa
pet na samo dva. Naredni korak je k-means klasterizacija
u 3 ocekivana klastera ili grupe (pozadina, bolji Klaster i
losiji Klaster).

Nakon Klasterizacije superpiksela, na osnovu NDVI slike
izratunava Se srednja vrednost celokupnog boljeg
klastera. Svi pikseli unutar boljeg klastera klasifikuju se
kao delovi parcele na kojima nije prisutno ostecenje.
Potom se prolazi kroz superpiksele losijeg klastera i racu-
na se odnos srednje vrednosti datog superpiksela i srednje
vrednosti boljeg klastera. Ukoliko je izraGunati odnos
manji od 90% dati superpiksel se finalno klasifikuje kao
oStecenje, dok vrednosti vece od 90% znaCe da se
superpiksel klasifikuje kao neostecen deo parcele.

3.3. Biblioteka pylmSegm

Dati pristup bazira se na upotrebi biblioteke pylmSegm u
svrhu nenadgledane segmentacije, a koja je implemen-
tirana na osnovu algoritma opisanog u radu [6]. Algoritam
za segmentaciju sastoji se od slede¢ih koraka:

1. Segmentacija slike na superpiksele
2. Kreiranje obelezja na osnovu superpiksela
3. Racunanje verovatnoce pripadnosti klasi
4. Klasifikacija superpiksela koris¢enjem metode
secenja grafa (engl. graph cut)
Segmentacija pomoc¢u ove biblioteke izvrSena je na slici

sastavljenoj od tri vegetaciona i spektalna indeksa:
WDRVI, MSR i GARI.

4. REZULTATI

Na slici 2 prikazane su NDVI slike za dve razlicite
parcele.

4.1. Rezultati metoda segmentacije

Na slikama 3-7 prikazani su rezultati segmentacije za sve
tri metode.

Belom bojom oznaceni su delovi parcele na kojima se
nalaze anomalije, odnosno os$tecenja. Crnom bojom
oznaceni Su delovi parcele koji nisu osteceni, a sivom
bojom oznacena je pozadina.

Vizuelnim uporedivanjem NDVI slika parcela i dobijenih
rezultata dolazi se do zaklju¢ka da je prva metoda,
odnosno metoda segmentacije pomoc¢u praga nedovoljna
da pravilno detektuje i obuhvati ¢itavu ostecenu povrsinu.

U slucaju druge i tre¢e metode rezultati su dosta sli¢ni.
Obe metode uhvatile su znacajan deo povrSine parcele
gde su vrednosti NDVI slabije, kao i zdrav deo parcele.

NDVI histogram
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Slika 3. Rezultat segmentacije prvom metodom

Slika 4. Rezultat segmentacije drugom metodom

Slika 5. Rezultat segmentacije trecom metodom

NDVI histogram
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Slika 6. Rezultat segmentacije prvom metodom
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(@) (b)
Slika 7. Rezultat segmentacije:
drugom (a) i tre¢om metodom (b)

Rezultati tre¢e metode pokazuju vise uhvacenih detalja
prilikom segmentacije, medutim treba uzeti u obzir da je
problem, odnosno zadatak ovog rada, bio da se segmen-
tiraju delovi parcele koji zaostaju u razvoju za zdravim
delom parcele. Samim tim, prednost druge metode jeste to
$to se moze odrediti koliki stepen zaostatka u odnosu na
celu parcelu je dopusten da bi se deo parcele smatrao
zdravim. Ovo moze predstavljati upravljacki parametar za
odgovarajuci korisnicki interfejs kojim bi se u zavisnosti
od postavljenog praga generisale razli¢ite mape segmen-
tacije.

Na taj nac¢in, ukoliko bi se dato reSenje upotrebljavalo u
praksi, poljoprivrednici bi sami mogli da podesavaju
segmentaciju u zavisnosti od potreba.

Segmentacijom parcela na opisani na¢in moguce je pratiti
razvoj useva kroz vreme. Na slici 8. prikazane su 3 slike
iste katastarske parcele segmentirane drugom metodom za
datume 02.08.2020, 17.08.2020. i 27.08.2020.

-

o~

Slika 8. Rezultati segmentacije vremenske serije slika
drugom metodom (datumi slika su 2.8.2020, 17.8.2020. i
27.8.2020, posmatrano sa leva na desno)

Pracenjem stanja parcele kroz vreme moguée je pravo-
vremeno reagovati i sanirati stetu ukoliko dode do pojave
oSte¢enja. Segmentacijom ove vremenske serije slika ut-
vrdeno je da je povrSina oSteCenog dela parcele 22.72%
cele povrsine parcele za prvi datum, 44.95% za drugi, i
40.5% za poslednji datum.

5. ZAKLJUCAK

U poljoprivredi se neretko desava da manji delovi parcele
zaostanu u razvoju zbog gubitaka vigora semena, pojave
Stetocina, bolesti. Upotrebom satelitskih slika u svrhu
monitoringa parcela, pracenja razvoja i zdravlja useva,
moguce je preduprediti i sanirati na vreme neke od
negativnih pojava. Kreiranje resenja za detekciju slabije
razvijenih regiona poljoprivrednog zemljista moglo bi biti
od velike koristi poljoprivrednicima.

Predlozene metode za segmentaciju mogle bi dodatno da
se poboljsaju ukoliko bi se unapred identifikovali i
definisali tipovi anomalija koje bi trebalo detektovati, i u
skladu sa tim odredio minimalni skup merenja koja bi
omogucila optimalno odlu¢ivanje.

Takode, predloZena nenadgledana segmentacija moze da
predstavlja polaznu osnovu za identifikaciju tipova
anomalija koje su od interesa za odredenu vrstu useva, s
obzirom da odredene anomalije mogu predstavljati
kombinaciju razli¢itih uzroka. Tako identifikovani tipovi
anomalija omogucili bi primenu metoda nadgledane
segmentacije, bez obzira na raspolozivi skup merenja.
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PROJEKTOVANJE SISTEMA ZA MERENJE SNAGE PODRZANOG VIRTUELNOM
INSTRUMENTACIJOM

DESIGN OF A POWER MEASUREMENT SYSTEM SUPPORTED BY VIRTUAL
INSTRUMENTATION

Aleksandar Dimitrijevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadriaj — U radu je prikazana prakticna
realizacija dodatne funkcije za merno-akvizicioni sistem
(MAS) koja omogucava precizno merenje snage uz pomoc
CompactDAQ platforme i LabVIEW razvojnog okruZenja.
U radu je prikazan nacin rada modula potrebnih za
realizaciju navedene funkcije, njihova medusobna
sinhronizacija, deteljna analiza i objasnjenje rezultata
merenja, kao i softverski nacin proracuna snage i
kompenzacije transportnog kasnjenja koja je posledica
Nesavrsenosti prilagodnika signala. Takode, prikazan je
kratak opis mernih kanala MAS-a i instrumentacije.

Kljuéne rei: merenje snage, sinhronizacija, merno-
akvizicioni sistem, transporno kasnjenje

Abstract — It is presented and practically implemented in
the paper an additional function for the measurement and
acquisition system. This function allows the precise
measurement of the power using the CompactDAQ
platform and LabVIEW development environment. It is
presented in the paper the work methods for every
module, which was used for implementation of this
function, their mutual synchronization, detailed analysis
and measurement, as well as software calculations of
power, and compensation of the transport delay which is
a consequence of the imperfection of signal conditioners.
Also, it is presented the short description of measurement
channels and instrumentation.

Keywords power measurement, synchronization,
measurement and acquisition system, transport delay

1. UvOD

Merenje elektri¢ne snage, sa aspekta energetike, predstav-
lja jedno od bitnijih merenja ¢iji rezultat korisniku omo-
gucava pregled trenutnog stanja posmatranog Sistema.

Precizno merenje snage je jedan od zahteva pri projekto-
vanju takvih sistema.

Ideja za izdradu ovog rada, proistekla je iz potrebe da se
na ve¢ postoje¢em merno-akvizicionom sistemu (MAS)

koji je razvio Elektrotehnicki institut Nikola Tesla a.d
Beograd implementira funkcija za precizno merenje
snage. Implementacijom funkcije preciznog merenja
snage, unapreduje se ve¢ postoje¢a multifunkcionalnost

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Platon Sovilj, red. prof.

MAS-a, ubrzava se i olakSava postupak merenja, isklju-
Cuje se potreba za primenu drugih, posebnih instrumenata
za merenje snage.

2. OPIS HARDVERA

MAS se sastoji od Sasije sa mernim i izlaznim karticama,
prikljuénih klema, napajanja, prilagodnika signala i
izbornika koji su medusobno povezani i postavljeni u isto
kuéiste. Sasija i merne Kkartice su proizvodnje National
Instruments (NI)

2.1. cDAQ-9178

Sasija ¢cDAQ-9178 [1] je Sasija koja je dizajnirana za
male, prenosne merne i simulacione sisteme. Ima moguc¢-
nost plug-and-play-a, odnosno moguénost jednostavne
izmene konfiguracije sistema vadenjem jedne i/ili ubaci-
vanjem druge kartice. Za rad koristi 1/0 module C serije
kojima se mogu kreirati razliite kombinacije analognih
1/0 modula, digitalnih 1/0 modula kao i brojaca/tajmera.
Komunikaciju sa ra¢unarom izvr$ava putem USB porta.
Izgled Sasije bez umetnutih kartica prikazan je na sl.1.

Slika 1: 1zgled cDAQ-9178 $asije

2.2. NI 9203 DAQ Kkartica

Analogne ulazne kartice C serije za NI CompactDAQ i
CompactRIO platforme pruzaju podrsku visoko perfor-
mansnim merenjima za Siroki spektar industrijskih, auto-
mobilskih i laboratorijskih senzora. U svaku karticu ugra-
den je interni prilagodnik signala i prikljuénica za lako
pri¢vrs¢ivanje provodnika.

Modul NI-9203 [2] je merna Kkartica C serije sa 8 analog-
nih ulaznih kanala namenjen za aplikacije kontrole i nad-
zora visokih performansi. Ima moguénost programabilnih
ulaznih opsega. Bipolarni opseg £20 mA i unipolarni od 0
do 20 mA. Poseduje jedan 16-bitni A/D konvertor. Maksi-
malna brzina uzorkovanja je 200 kS/s. lzgled Kartice
prikazan je nasl.2.
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Slika 2: 1zgled NI1-9203 merene kartice

Tokom izrade ovog rada, primenom merne kartice ovog
tipa merili su se naponi i struje trofaznog sistema uz
primenu dodatnih eksternih prilagodnika signala. Na sl. 3.
prikazana je Sema merne kartice NI1-9203.

Isclated
MUX ADC '

______________________________________________

Slika 3: Sematski prikaz NI-9203 merne kartice

Svaki signal doveden na karticu moze biti povezan na dva
nacina:
 Povezivanje ulaza u odnosu na zajednicku tacku
(Al0-COM)
- Diferencijalno povezivanje (Al0-All)

3. KORISCENI UREDAJI | MERILA

Kao simulator trofaznog sistema korisc¢en je trofazni izvor
struja i napona promenljive amplitude, ucestanosti i faze
RETOM-51 [3]. Za odredivanje kaSnjenja signala na
eksternim prilagodnicima signala koris¢en je osciloskop
FLUKE 190-102 [4] dok je za precizno merenje snage
kori§¢en precizni mrezni analizator ZES ZIMMER
LMG640 [5].

3.1. FLUKE 190-102 osciloskop

FLUKE 190-102 je dvokanalni osciloskop sa sigurnos-
nom ocenom CAT |11 1000V/CAT IV 600V, koga odlikuju
visoke performanse od kojih izdvajamo:

 Propusni opseg od 100MHz
« Odbirkovanje u realnom vremenu brzine do
1.25GS/s
* Model poseduje memorijski prostor koji ¢uva do
10000 semplova po kanalu ¢ime omogucéava
detaljnu analizu svakog dela signala
Izgled uredaja prikazan je na sl.4.

Slika 4: Osciloskop FLUKE 190-102

3.2. RETOM-51

RETOM-51 je programabilni uredaj za simulaciju napon-
skih i strujnih signala.
Izgled uredaja prikazan je na slici 5.

Slika 5: RETOM-51

RETOM-51 mozZe da generiSe prostoperiodi¢ne signale
efektivne vrednosti napona do 120V i struja do 20A, u
trofasnom rasporedu.

3.4. ZES ZIMMER LMG640 precizni analizator snage

LMG640 je uredaj za merenje snage i kvaliteta elektri¢ne
energeije. U ovom radu upotrebljen je u svrhu kontrolnog
merenja za verifikaciju projektovanog sistema. Neke od
njegovih osobina su:

» Tacnost od 0,015% izmerene vrednosti +0,01% od
opsega

* Puni dinamic¢ki opseg struje od 500uA do 21A i
napona od 3mV do 1000V po kanalu

+ Analogni propusni opseg DC do 10Mhz

» Modularna konfiguracija sa 1 do 4 katala za marenje
snage

» Uzorkovanje bez greske do 18 bita i vreme ciklusa
od 30ms

» Kasnjenje izmedu naponskog i strujnog ulaza <3ns,
vrlo precizna merenja pri malim faktorima snage ili/i
visokim frekvencijama

Izgled uredaja prikazan je na slici 6.
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Slika 6: ZES ZIMMER LMG640

4, KORISCENI SOFTVER

Tokom izrade rada za upotrebu sa CompactDAQ platfor-
mom, kori§¢eno je LabVIEW razvojno okruzenje proiz-
vodada NI. Ovo razvojno okruZenje zasnovano je na vizu-
elnom programiranju $to omogucéava korisniku da rela-
tivno brzo napreduje u projektovanju Zeljene aplikacije.

Najées¢e primene LabVIEW-a su u izradi sistema za
akviziciju, upravljanje instrumentacijom, automatizaciju
ispitivanja, analizu i procesiranje signala, industrijsku
kontrolu procesa, izradu embeded sistema i dr.

5. SINHRONIZACIJA IZMEDU MODULA

Prvi korak ka realizaciji rada je bila sinhronizacija dve
merne Kkartice tipa NI-9203. Prva tri kanala jedne merne
kartice bila su namenjena za merenje napona dok su prva
tri kanala druge merne Kartice bila namenjena za merenje
struja trofaznog sistema.

Kartice se povezuju na Sasiju cDAQ-9178 ¢iji je zadatak
da podatke preuzete sa kartica prosledi ka racunaru.

Kako bi se dobio efekat istovremenosti u ocitavanju
multipleksera svake od kartica neophodno je proslediti isti
sinhronizacioni signal svakoj kartici. Na sl.7. prikazan je
deo koda koji prikazuje jedan od nacina na koji se moduli
mogu sinhronizovati.

Acquire from two C Series modules

in the same chassis by placing both channel
names in the same task, This allows each
channel to be confiqured differently

samples per channel |[1328
sample mode [(132}

—
rate [250—

N source |
physical channels physical channels 1 |
& NL9203_Current_Mod/ail |+ [& NI_8203_Current_Mod/ai0 H] |
|
L__NFH  Diclx Al
‘@ ‘i e )
Al Current ¥ Al Current v Sample Clock ¥

Slika 7: Primer koda za sinhronizaciju mernih kartica

Kao sto je ve¢ navedeno u predhodnom tekstu, moduli se
povezuju u isti task, prosleduje im se isti takt za
sinhronizaciju koji dobijaju od Sasije konfigurisanjem
DAQmx Timing funkcije, nakon ¢ega zapoc€inju merenje u
isto vreme kada funkcija DAQmx Start Task postane
aktivna.

Kako bi se pokazalo da je sistem sinhronizovan,
koris¢enjem aplikacije napravljen je snimak koji dokazuje
sinhrono oditavanje kanala, videti sl. 8.
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Slika 8: Pregled trenutaka odbirkovanja signala svakog
kanala
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Na slici praznim kvadratima obelezeni su odbirci signala
prvog modula Kkoji snimaju naponske signale. Sa
popunjenim kvadratima obelezeni su odbirci signala
drugog modula koji snimaju strujne signale. Na osnovu
priloZene slike zakljucuje se da kanali, parovi signala iste
boje, imaju istovremeno oditavanje.

6. MERENJE SNAGE

Funkcija za merenje snage implementirana je u postojecu
aplikaciju MAS. Funkcija koristi neobradene signale koji
dolaze iz memorijskog bafera. Prilikom izrade, zahtev
korisnika je bio da projektovani sistem treba da
zadovoljava merenje snage samo za frekvenciju od 50Hz,
koja pokriva vec¢inu potreba merenja.

Navedena funkcija ra¢una snagu na osnovu trenutne
vrednosti struje 1 trenutne vrednosti napona. PosSto je
frekvencija poznata, od tih trenutnih vrednosti signala
moze se proracunati efektivna vrednost signala sa
ugradenom funkcijom Averaged DC-RMS, videti sl. 9.

reset

L data ready
zignal in ]

= - DC walue waveform
averaging bype L E=pM5 value waveform

. . 1-CH
averaging kime E E Becm arpr ouk
error in (no error) measurement info

averaging conkrol

Slika 9: LabVIEW funkcija za proracun efektivne
vrednosti signala

U funkciju Averaged DC-RMS dovodi se odredeni ulazni
signal. Kao parametar se prosleduje vreme merenja, koji
oznaCava duzinu intervala signala za koju ¢e funkcija
proracunavati efektivne vrednosti signala. U ovom slucaju
interval u kojem se vr$i proracun je t=0,02s.

Nakon proracuna efektivne vrednosti, pristupa se merenju
fazne razlike izmedu signala. U prethodnom poglavlju
prikazano je objasnjenje sinhronizacije kartica i nacin
oCitavanja kanala. Zakljueno je da ne postoji fazna
razlika u ocitavanju izmedu parova kanala. Funkcija koja
obezbeduje ovakvo merenje naziva se Single Tone
Information koja je u okviru palete za obradu signala.
Prikaz izgleda funkcije je nasl. 10.
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advanced search errar ouk
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Slika 10: LabVIEW funkcija za proracun faznog
pomeraja signala

Navedena funkcija kao izlaz daje veliki broj informacija o
signalu koji je doveden na njen ulaz. Kori$éene su:

*  Merenje frekvencije
*  Merenje amplitude
*  Merenje faze u stepenima
Koris¢enjem prethodno navedenih funkcija izra¢unava se
snaga sistema:
S=Ugp1 XIgp1 + Uppr X Ippp + Uppa X o3 (1)
dok se uvodenjem vrednosti medufazne razlike izmedu

napona i struja izraGunavaju aktivna i reaktivna snaga
sistema kao:

P=U,p XIgpy XCOSQ + Uppp X I gy X COSQ
HUgpa X Iz X cOS@ (2)

Q=Ugpy Xlogpy XSINQ + Uppy X1y X sing
tUzpa X I pz X sing (3)

5. KOMPENZACIJA KASNJENJA

Analizirano je kasnjenje u svakom mernom kanalu.
Utvrdeno je da prilagodnik signala koji preslikava ulazni
naponski signal na svoj izlaz, u opsegu od +20 mA, unosi
odredenu stalnu razliku u fazi izmedu ulaznog i izlaznog
siglala. Na sl. 11. prikazani su signali snimljeni

osciloskopom FLUKE 190-102.

BUL 20kHz (=
1/2 AUTO

A=50mY B=100m 10ps Trig: BT
IHPUT A COUPL IHG PROBE A IHPUT A
(TN OFF AC 10:1... OPTIOHS.

Slika 11: Snimak fazne razlike signala

Prvi signal, obelezen sa A, predstavlja mereni signal koji
se dovodi na ulaz prilagodnika signala. Drugi signal,
obelezen sa B, predstavlja signal na njegovom izlazu. Pre
merenja svaki od signala izjednaCen je po amplitudi i
postavljen je da bude simetri¢an u odnosu na osu koja je
odabrana za referentnu.

Izmerena je stalna vrednost kasnjenja At = 30us.

Za potrebe kompenzacije prethodno utvrdenog kasnenja
projektovano je odgovaraju¢e softversko reSenje.
Primenjeno resenje ogleda se u tome §to se vrednosti
strujnih signala ukupno vremenski pomeraju u odnosu na
naponske signale za vrednost izmerenog kasnjenja.
Rezultat je proracun taénog faznog stava izmedu vektora
napona i struje u svakoj fazi.

U kanalima za merenje struje kompenzacija u kasnjenju
nije bila potrebna jer je utvrdeno kasnjenje koje je manje
od 0,2ps

6. VERIFIKACIJA

Softverski realizovana funkcija merenja snage sa ukljuce-
nom kompenzacijom faznog kasnjenja implementirana je
u aplikaciju MAS.

Verifikacija ispravnosti i tacnosti merenja funkcije
izvr§ena je upotrebom preciznog analizatora snage
opisanog u 3.4 koji je sa MAS bio istovremeno priklju¢en
na izor trofaznog napona i struja koji je opisan 3.3.

Merenjem je utvrdeno da je razlika u vrednosti izmerene
trenutne snage bez kompenzacije faznog kaSnjenja i sa
uklju¢enom kompenzacijom faznog kasnjenja veca od
1%.

7. ZAKLJUCAK

U radu je prikazana uspesna prakti¢na primena softver-
skog alata u realizaciji merenja snage trofaznog sistema
pomocu merno-akvizicionog sistema opste namene.

Svaki korak u projektovanju softverskog resenja zasnovan
je na merenjima. Konac¢ni rezultat prikazanog softverskog
reSenja verifikovan je merenjem.

Softversko resenje je uspesno prakti¢no primenjeno.
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SISTEM ZA ODGOVORE NA PITANJA U DOMENU FITNESA ZASNOVAN NA
MASINSKOM UCENJU

QUESTION ANSWERING SYSTEM IN FITNESS DOMAIN BASED ON MACHINE
LEARNING

Sava Katié¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrZaj — U ovom radu predstavljen je sistem za
odgovore na pitanja u oblasti fitnesa i nutricionizma, koji
dovoljno dobro generalizuje i za opsti domen. Kao ulaz
model prima pitanje u obliku niza karaktera, a potom
trazi najbolje kandidate dokumente u bazi znanja, Koji
imaju odgovor na pitanje koje je na ulazu u sistem
postavljeno.

Kljuéne reci: Odgovori na pitanja, Jezicki modeli, NLP,
QA, BERT

Abstract — This paper presents system for question
answering focused on fitness and nutrition field, that
works just as well in open domain. As an input model
accepts a question in a form of array of characters and
finds best document candidates in a knowledge base from
which the actual answer is extracted.

Keywords: Chatbot, Language models, NLP, QA, BERT

1. UvOD

Jezik i govor su delom ono §to nas ¢ini ljudima. Nije
iznenadenje da nam je daleko lakSe komunicirati pri-
rodnim jezikom nego tipkanjem, kliktanjem i kodiranjem.
Noviji algoritmi ve$tacke inteligencije pomazu nam da
premostimo tu razliku tako $to simuliraju razumevanje
na$eg prirodnog jezika i konverzaciju u istom. U konkret-
nom domenu fitnesa na koji se ovaj rad fokusira, ovakav
sistem bi omogucio da se besplatno dode do odgovora na
pitanja (engl. question answering) u vezi sa zdravljem,
vezbanjem i ishranom na brz, jednostavan i stalno pristu-
pacan nacin. Komponente koje cCine sistem su: baza
znanja, Cita¢ i sakupljac. Baza znanja je baza podataka
koja sadrzi tekstualne dokumente iz odredenog domena
na osnovu kojih se daju odgovori, organizovanih tako da
ih je jednostavno pretrazivati. Sakuplja¢ je komponenta
koja pretrazuje dokumente iz baze znanja i pronalazi
kandidate koji bi mogli da sadrze odgovor na postavljeno
pitanje koje je ulaz u sistem, dok je ¢ita¢ neuronska mreza
koja u dokumentima kandidatima pronalazi odgovor na
dato pitanje. Za skup podataka koriS¢eno je vise izvora
kako bi se izgenerisali dokumenti koji sadrze bitne
informacije u polju fitnesa i nutricionizma. Na osnovu
ovih dokumenata su generisana pitanja i odgovori
koristeci cloze translation [2].

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je
bio prof. dr Aleksandar Kovacevi¢.
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Nakon analize skupa podataka, pretprocesiranja teksta i
izdvajanja odgovaraju¢ih obelezja, iskoriS¢ena je Ccitac
sakuplja¢ arhitektura koja ima za cilj da izdvoji relevantne
dokumente na osnovu prosledenog pitanja, a zatim i nade
odgovor u pasusima tih dokumenata. Za (itaé
komponentu koriséeni su RoBERTa [4] 1 MiniLM [3]
arhitekture mreze, koje koriste transformer i
bidirekcionalnost ¢iji su se rezultati medusobno poredili.
Za sakuplja¢ komponentu implementirani su TF-IDF,
BM?25 i DPR [5] pristupi. Baza znanja se Cuvala u
ElasticSearch™ servisu koji omoguéava brzu pretragu.
Nakon toga, vrSeno je evaluiranje i poredenje rezultata
izmedu razli¢itih arhitektura kako bi utvrdili u kojim
slucajevima model gresi i kako bi se greske mogle izbeci.
Napravljena je i web aplikacija koja nudi interfejs za
postavljanje pitanja i poziva odgovaraju¢e modele putem
HTTP protokola.

U narednom poglavlju bi¢e analizirana relevantna litera-
tura za problem odgovora na pitanja koji se analizira. U
treCem poglavlju bi¢e opisana predlozena arhitektura
sistema kao i1 implementacija reSenja dok cetvrto
poglavlje nudi uvid u rezultate i njihovu diskusiju. U
petom poglavlju dat je zakljuéak o samom radu i
problemu koji je reSavan.

2. PRETHODNA RESENJA

Modeli za odgovore na pitanja su modeli masinskog ili
dubokog ucenja koji mogu da odgovore na odredena
pitanja na osnovu konteksta, tj. dela teksta koji sadrzi
odgovor na postavljeno pitanje. Postoje implementacije
koje ne zahtevaju da kontekst u kom se nalazi odgovor
bude prosleden i ovaj rad se bavi jednim takvim reSenjem
sa kraja na kraj (engl. end-end).

Postoji vise NLP modela koji su u proslosti primenjeni za
reSavanje problema odgovora na pitanja. Jedan od njih
koristi gramatiCko oznaCavanje i TF-IDF pristup da
pitanje koje je postavljeno pretrazi na Yahoo Answers? i
nade odgovor na isto. Zatim, potpuno nova arhitektura
neuronskih mreza zasnovana na paznji, posebno na
samopaznji (engl. self-attention) nazvana transformer je
zaista ponudila najbolji pristup za reprezentaciju teksta i
prirodnog jezika [1, 3, 4, 6, 7].

JeziCki model je probabilisticki model koji u¢i verovat-
nocu pojavljivanja recenice ili sekvence reci na osnovu
primera teksta videnih tokom treninga, gde je najzastup-
ljeniji model BERT [1]. Razlog za popularnost BERT

! https://www.elastic.co/
2 https://www.yahoo.com/
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modela je S§to uvodi inovaciju koriste¢i bidirekciono
treniranje transformera za modelovanje jezika (engl.
language modeling). Ovo se razlikuje od prethodnih
pokusaja da se tekst analizira i da se modeli treniraju ili sa
leva na desno ili kombinujuéi sa leva na desno i sa desna
na levo pristup.

Postoji dosta pretreniranih modifikacija na BERT model
koje su dale nove state of the art modele , a takode i
treniranih za specifi¢cni domen kao S§to su BioBERT,
SciBERT i ClinicalBERT [7]. Takode, drugi modeli
dobijeni koriS¢enjem destilacije znanja izloZzene u
MiniLM radu [3] zadrzavaju najveéi deo performansi
pretreniranih state of the art modela, dok imaju mnogo
manje parametara.

Za domen fitnesa, nije pronaden odgovarajué¢i model,
skup podataka kao ni istrazivanje na temu odgovora na
pitanja. 1z tog razloga skup podataka ¢e se generisati
sinteticki. U narednom poglavlju bi¢e opisan implemen-
tirani sistem sa kraja na kraj za odgovore na pitanja.

3. METODOLOGIJA | ALATI

Ovo poglavlje posveceno je koriS¢enim alatima (poglavlje
3.1) kao i prikazu primenjene metodologije i arhitekturi
sistema sa kraja na kraj koji na osnovu pitanja parsira
veliki korpus dokumenata u potrazi za odgovorom.

3.1. KoriSceni alati

Server na kom je treniran model je p2.xlarge tip instance
sa jakom grafi¢kom karticom u okviru AWS? alata. Server
ima 2.7 GHz Intel Xeon E5-2686 v4 procesor i NVIDIA
K80 12 GB graficku karticu. Radi portabilnosti treniranja
iskoriS¢ena je kontejnerizacija (engl. containerization)
koriste¢i Docker* softver.

Pretrenirani modeli za problem odgovora na pitanja
specificirani su koristeéi Deepset - Haystack ® radno
okruzenje koje se oslanja na PyTorch® biblioteku za
razvoj modela vestacke inteligencije.

3.2. Arhitektura resenja

Predlozeno resenje fokusira se na podatke u domenu
fitnesa, ali je dovoljno generi¢no da bude upotrebljeno i
za druge domene. Iskori$¢ena je ¢ita¢ sakuplja¢ arhitek-
tura kako bi se dobio $to performantniji sistem, a komuni-
kacija komponenti moze se videti na slici 1. ObjaSnjenje
svake komponente je u nastavku.

Komponente
indeksiranja

Komponente
pretrage

Baza znanja

e

[P)

Slika 1: Arhitektura resenja

® https://aws.amazon.com/

* https://www.docker.com/

® https://github.com/deepset-ai/haystack
® https://pytorch.org/

Da bi vecina pitanja i pojmova o fitnesu i nutricionizmu
bila pokrivena, koris¢eno je nekoliko izvora podataka
kako bi pokrivali §to veé¢i skup Cinjenica. Tekstovi za
trening i evaluacione podatke su skinuti sa sajtova
muscleandfitness’, myfitnesspal®, breakingmusclefitness® ,
advancedhumanperformance®. Pored ovih sajtova, koris-
¢eni su artikli sa Wikipedia u kategorijama fitnesa,
tréanja, bodibildinga, joge i nutricionizma. Da bi bila
pokrivena i pitanja o najboljim vezbama za odredenu
grupu misi¢a koridéen je API™ koji daje najbolje vezbe
spram prosledene grupe miSica, kako bi se generisale
recenice koje prave preporuke u vidu vezbi. Potom se nad
ovako dobijenim podacima vrsi pretprocesiranje i dobijeni
dokumenti se smestaju u bazu dokumenata.

U okviru pretprocesiranja podataka izbacene su stop reéi i
radena je lematizacija (engl. lemmatization) i stemming.
Generisani dokumenti su se prosledivali BERT modelu
koji je generisao tri kljucne re¢i tako Sto je pravio
reprezentaciju (engl. embedding) celog dokumenta i svake
re¢i u dokumentu. Potom su dokumenti ¢ije su kljuéne
re¢i van domena relevatnog za ovo istrazivanje bili
isfiltrirani.

Za generisanje pitanja i odgovora kako bi se napravio
trening skup kojim ¢e se modeli dotrenirati kori§¢en je
pristup putem ekstrakcije imenica, fraza ili imenovanih
entiteta [2] koji se potom maskiraju i sluZze za generisanje
pitanja u prirodnom govoru. Tako generisan odgovor je
smatran ta¢nim (engl. ground truth) Potom se generisano
pitanje prosleduje T5 Text-To-Text Transfer Transformer
modelu koji je istreniran nad Quora'? skupom podataka
da parafrazira pitanje prosledeno na ulazu.

Pored ovako generisanog skupa podataka, iskoriScen je i
Natural Questions Google Search®® skup podataka koji
sadrzi pitanja otvorenog domena, da bi se proverilo da li
model gubi sposobnost generalizacije nakon S$to se
dotrenira na generisanim pitanjima iz domena fitnesa.

Sakupljac ili pretrazivac je filter komponenta koja prolazi
kroz celokupnu bazu znanja i pronalazi dokumente koji su
kandidati na osnovu pitanja prosledenog na ulazu. Ovaj
alat sluzi da se izbace negativni kandidati i uStedi vreme
¢itacu da ne radi dodatan posao i prolazi kroz sve
dokumente kako bi naSao odgovor na pitanje, ubrzavajuéi
proces upita na taj nacin.

Neke od mogucih reprezentacija sakupljaca:

» TF-IDF - statisticka mera odnosno funkcija
rankiranja relevantnosti dokumenata spram upita
koji se prosleduje

« BMZ25 - funkcija rankiranja relevantnosti
dokumenata spram upita koja ne koristi neuronsku
mrezu za rankiranje i predstavlja varijantu ranije
opisanog TF-IDF pristupa

* DPR - visoko performantan metod za ra¢unanje
relevantnosti koriste¢i duboko uc¢enje. FunkcioniSe
tako §to koristi jednu BERT mrezu da enkodira
dokumente i jednu BERT mreZu da enkodira upite.

" https://www.muscleandfitness.com/

& https://www.myfitnesspal.com/

® https://breakingmuscle.com/

0 https://www.advancedhumanperformance.com/

" hitps://github.com/davejt/exercise
“https://quoradata.quora.com/First-Quora-Dataset-Release-Question-Pairs
%3 https://ai.google.com/research/NaturalQuestions/
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U ovom sistemu iskori$¢eni su TF-IDF, BM25 i DPR i
njihovo poredenje dato je u poglavlju 5.

Baza znanja je baza podataka koja ¢uva tekst relevantan
za domen u vidu dokumenata (koji mogu biti paragrafi) i
nudi te podatke pri upitu.

Neke od najc¢esc¢ih implementacija baze znanja:

» SQL baza - relaciona baza, podaci organizovani u
tabelama, loSe se skalira

+ ElasticSearch — fleksibilna i brza biblioteka
otvorenog koda, ¢uva dokumente u vidu inverted
index §to omogucava brzu pretragu teksta

U ovom sistemu iskori§¢en je ElasticSearch zbog nacina
na koji ¢uva tekstualne podatke i jer nudi veoma brzu
pretragu nad velikim korpusom dokumenata, a takode je
eksperimentisano i sa SQL resenjem koje se pokazalo da
ima dosta manju brzinu izvrSavanja upita u poredenju sa
ElasticSearch.

Cita¢ predstavlja glavnu komponentu sistema za
odredivanje odgovora na pitanje. Ulazi u ovu komponentu
su dokumenti koji su kandidati da sadrze odgovor
dobijeni od sakupljata i pitanje a izlaz su mogudéi
odgovori na postavljeno pitanje. Ova komponenta Kkoristi
transformer  arhitekturu najceSée jer takvi modeli
ostvaruju state of the art rezultate za NLP oblast jer
razumeju semantiku i kontekst, u poredenju sa LSTM
pristupom koji je daleko sporiji i nije zaista bidirekcion.
Za ¢ita¢ komponentu u implementaciji ovog sistema
koriséeni su ROBERTa , koji uvodi nasumi¢no maskiranje
u BERT model [4], i MiniLM [3] model koji su uporedeni
u poglavlju 5.

MiniLM koristi tehniku destilacije znanja (engl.
knowledge distillation) koja kompresuje veliki model koji
se naziva ulitelj (engl. feacher) u mali model, koji se
naziva ucenik (engl. student). Glavna ideja je oponasanje
slojeva samopaznje, koji su kljuna koponenta
transformer modela. Tacnije, vrsi se destilacija modula
samopaznje poslednjeg transformer sloja u modelu
ucitelja. Na ovaj nacin se odbacuju poteskoce koje mogu
da nastanu ako se vr$i mapiranje svakog sloja ucitelja na
neki sloj u modelu ucenika [3].

Pored navedenih pristupa, napravljen je i osnovni baseline
pristup za poredenje sa ostalim modelima koji koristi TF-
IDF metriku za pronalazenje re¢enica kandidata, a potom
koristi prepoznavanje imenovanih entiteta da pronade
odgovor u okviru tih reCenica. U poglavlju 4 dati su
rezultati i poredenje ovih pristupa.

4. EKSPERIMENTALNI REZULTATI I DISKUSIJA

Eksperimentalna evaluacija se vrSi radi odredivanja
performansi Klasifikacije svih algoritama za masinsko
ucenje U kombinaciji sa tehnikama pretprocesiranja,
navedenim u prethodnom poglavlju ovog rada.

Tekstualni podaci, dobijeni sa 3 prethodno pomenuta
izvora, nakon obrade i formatiranja prosledeni su
algoritmu za generisanje pitanja i odgovora. Sveukupno,
bilo je 20356 (pitanje, odgovor, kontekst) trojki u trening
skupu i 5124 u test skupu. Pored ovoga, iskoriséen je i
Natural Questions Google Search skup podataka koji
sadrzi pitanja otvorenog domena, da bi proverili da li
pretrenirani model gubi sposobnost generalizacije nakon

Sto se dotrenira. Kao metrika je pri evaluaciji modela
koriS¢ena F1 mera.

4.1. Evaluacija sistema

Modeli sa kojima je radena evaluacija ¢itaca su osnovni,
jednostavni model, kao i MiniLM i RoBERTa sa
pretreniranim i dotreniranim verzijama. U tabeli 4.1 dati
su rezultati evaluacije ¢itaca.

Tabela 1: F1 mera RoBERTa i MiniLM modela

Podaci | NQ  Google | Sinteti¢ki

Mode General QA | fitnes skup
skup podataka | podataka

Osnovni 0,05 0,15
(baseline)
MiniLM 0,19 0,39
pretrenirani
RoBERTa 0,30 0,42
pretrenirani
MiniLM 0,28 0,70
dotrenirani
RoBERTa 0,40 0,75
dotrenirani

Rezultati su u skladu sa o¢ekivanjima, jer MiniLM model
ne moze da ostvari iste rezultate kao ROBERTa koji ima
daleko slozeniju arhitekturu. Pored toga, modeli
dotrenirani na sinteticki generisanom skupu podataka o
fitnesu ostvarili su znatno bolje rezultate na testnom
skupu za pitanja o fitnesu, Sto je takode ocekivano. Ono
Sto takode moZemo primetiti je da su dotrenirani modeli
bolji i na pitanjima otvorenog domena, tj. generalizuju
bolje od pretreniranih modela, na osnovu F1 mera koje su
dobijene. Takode, obzirom da nije pronaden postojeci
sistem za fitnes domen, u poredenju sa XLNet modelom
[6] pretreniranim nad NewsQA i TriviaQA skupovima gde
je ostvarena 0.72 1 0.76 F1 mera, mozemo zakljuciti da su
dotrenirani ¢itaci dovoljno tac¢ni i upotrebljivi.

Dalje, data je evaluacija komponente sakupljaca sa topK
metrikom, obzirom da je to najée$¢e koris¢ena metrika za
evaluaciju ove komponente. U tabeli 4.2 dati su rezultati
koje su postigli modeli DPR, BM25 i TF-IDF.

Tabela 2: TopK za TF-IDF, BM25 i DPR sakupljaca

Metrika | top5 top10 top20
Sakupljac
TF-IDF 0,63 0,65 0,68
BM25 0,66 0,67 0,69
DPR 0,82 0,83 0,84

Mozemo zakljuditi da je za ovaj sistem pogodniji DPR jer
pored toga Sto daje bolji rezultat, ovaj pristup ¢e raditi za
veéi korpus dokumenata. Takode, mozemo zakljuciti da
su u poredenju sa postojeCom implementacijom BM25 i
DPR sakupljaca [5], koji ostvaruju 0.59 i 0.79 top20
vrednosti, implementirani sakuplja¢i dovoljno tacni i
primenjivi u realnom okruzenju.

Pored tacnosti, za ovaj sistem je bilo bitno i vreme
izvr$avanja nad veéim korpusom dokumenata. Brzina
izvr8avanja sistema Sa kraja na kraj koji ukljuuje i ¢ita¢ i
sakuplja¢ komponentu data je u tabeli 4.3.

193



Tabela 3: Performanse sistema sa kraja na kraj

Vreme Prosecno vreme
Model izvr$avanja za pitanje u
sekundama
MiniLM + TF-IDF 0,55
MiniLM + DPR 0,46
RoBERTa + TF-IDF 1,27
RoBERTa + DPR 1,11

Mozemo zakljuciti da je MiniLM najpogodniji u smislu
brzine. Ipak, ako brzina nije najve¢i prioritet sistema,
RoBERTa i DPR sistem je bolji izbor zbog tac¢nosti. U
poredenju sa Mindstone sistemom sa kraja na kraj [8] koji
je pretrenirani BERT i ne Kkoristi destilaciju znanja ali je
navodi kao moguce poboljSanje, mozemo zakljuciti da je
implementirano reSenje dovoljno brzo obzirom da je
vreme upita za Mindstone 0.73s.

4.2. Analiza gresaka

Pored evaluacije pojedinacnih komponenti i reSenja sa
kraja na kraj, vrSena je i analiza primera u kojima je
MiniLM losiji od ROBERTa modela. Neki od ovih primera
su pitanja ,,What is a chinup?*, gde MiniLM daje odgovor
,bringing the chin up through space® ili pitanje ,,How do
I get stronger?“ na koje se dobija odgovor ,,stronger
muscles will improve posture®, gde se moze zakljuditi da
MiniLM prepoznaje da je u pitanju ista re¢ u odgovoru,
ali ne razume kontekst u potpunosti.

Takode, slucajevi u kojima ROBERTa model gresi su
pitanja kao Sto su ,How long should I recover from
exercising?“ gde je odgovor ,two to three minutes
between exercises” ili ,,How much carbs should I eat?*
gde je odgovor ,Eating carbs and fats will make you
nervous.” $to pokazuje da iako dobro razume kontekst,
ima probleme u slu¢ajevima u kojima je potreban dodatni
kontekst tj. konverzacija sa korisnikom. U nastavku dat je
zakljucak o implementiranom sistemu.

5. ZAKLJUCAK

U ovom radu, implementirano je reSenje problema odgo-
vora na pitanja gde se na osnovu pitanja kao ulaza parsira
baza znanja, odnosno dokumenti sa tekstualnim podacima
za fitnes i nutricionizam i pronalazi deo teksta u kom se
nalazi odgovor na postavljeno pitanje. Implementirana je
¢ita¢ sakuplja¢ arhitektura koja je vrlo zastupljena u
reSavanju problema odgovora na pitanja [5].

Za ¢ita¢ komponentu isprobani su MiniLM i RoBERTa
modeli, dok su za sakuplja¢ komponentu implementirani
TF-IDF, BM25 i DRP pristupi. Da bi implementirano
reSenje bilo Sto performantnije, pazljivo je birana sakup-
lja¢ komponenta kako bi pretraga nad velikog korpusa
dokumenata bila dovoljno brza.

Postojao je problem nedostatka podataka za fitnes domen,
koji je reSen generisanjem sinteti¢kog skupa podataka.

Na kraju, pazljivim odabirom i optimizacijom pojedinih
delova arhitekture ovog sistema dobijeni su istrenirani
modeli koji su u stanju da odgovore na pitanja o fitnesu i
nutricionizmu sa visokom tacnos¢u, a pritom da generali-
zuju bolje od pretreniranih. Kroz eksperimente i pore-
denje sa drugim modelima, potvrdeno je da je pristup
opisan u ovom radu za reSavanje problema odgovora na
pitanja primenljiv.
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Mogucée su dodatne optimizacije vremena izvrSavanja
predloZenog sistema, tako Sto ¢e se pazljivo odabrati ¢itac
komponenta koja je raCunski najzahtevnija u ovakvom
sistemu. Pazljiv odabir uredaja na kom ce se sistem
izvrSavati moze bitno uticati na brzinu.

Modeli koji su koris¢eni u ovom sistemu su dizajnirani za
paralelno procesiranje grafi¢kih kartica. Pored toga,
pazljiv odabir parametara kao Sto su broj dokumenata
kandidata koje vraca sakuplja¢ ili broj rezultata iz Citaca
mogu takode uticati na brzinu izvrSavanja.
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RAZVOJ APLIKACIJE ZA PODELU GRAFA PRIMENOM UCENJA SA PODSTICAJEM

DEVELOPMENT OF AN APPLICATION FOR GRAPH PARITIONING USING
REINFORCEMENT LEARNING

Maja Hodzi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Ovaj rad obraduje podelu grafa
koriséenjem jednog od algoritama ucenja sa podsticajem.
Grafovi se cesto koriste kao apstrakcije prilikom
modeliranja problema. Podela grafa na manje delove
jedna je od osnovnih algoritamskih operacija. Cilj ovog
rada je prikaz implementacije algoritma ucenja sa
podsticajem za podelu grafa na dve particije.

Kljuéne reci: Podela grafa, Ucenje sa podsticajem
Abstract — This paper deals with the division of graphs
using one of the incentive learning algorithms. Graphs
are often used as abstractions when modeling problems.
Cutting graphs into smaller pieces is one of the basic
algorithmic operations. The aim of this paper is to
present the implementation of a learning algorithm with
an incentive to divide a graph into two partitions.

Keywords: Graph partitioning, Reinforcement learning

1. UvOD

Teorija grafova je oblast matematike veoma zastupljena u
informatici. Cesta je upotreba grafova za opis modela i
struktura podataka, tj. njima se mogu predstaviti i
vizualizovati mnogi problemi. Grafovi su sposobni da
predstave slozene podatke prisutne u razli¢itim domenima.
Za lakSu i brzu analizu grafova koristimo particioniranje
(podelu). Postoje mnogobrojni algoritmi za ovu podelu a
poslednjih godina je sve vece interesovanje za koriScenje
tehnika masinskog ucenja za reSenje ovog problema.

Automatsko rezonovanje i masinsko ucenje imaju vazne
uloge u vestackoj inteligenciji. Metode zasnovane nha
logici, koje se razvijaju u okviru automatskog rezono-
vanja pogodne su u slucajevima u kojima je problem
moguce precizno matematicki definisati.

Obicno se radi o problemima koje ¢ovek moze relativno
lako da formuliSe, ali ih vrlo tesko resava i u kojima nisu
prihvatljiva pogresna reSenja. Sa druge strane, masSinsko
ucenje je posebno pogodno upravo za suprotnu vrstu prob-
lema - probleme koje Covek ne moze lako ni da definiSe,
iako neke od njih ¢ak vrlo lako resava i u kojima je prihvat-
ljiva povremena greska. Primer takvog problema moze da
bude prepoznavanje lica, vrste, oblika na slikama... Za
ljude je ovo neobi¢no nazivati problemom i govoriti o
njegovom resavanju, ali ako pokuSamo da taj problem
precizno definiSemo nalete¢emo na mnostvo problema.

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Darko Capko, vanr. prof.

Zato se ovakvim problemima ne pristupa automatskim
rezonovanjem ve¢ masinskim ucenjem [2], koje poput
ljudi moze wvrlo uspesno da se nosi sa ovakvim
problemom.

Obi¢no se identifikuju tri grupe problema masinskog
ucenja: to su problemi nadgledanog ucenja (eng. super-
vised learning), problemi nenadgledanog ucenja (eng.
unsupervised learning) i problemi ucenja sa podsticajem
(eng. reinforcement learning). Ovaj rad odnosice se
upravo na ucenje sa podsticajem, odnosno na podelu
grafa koris¢enjem jednog od algoritama ucenja sa
podsticajem. Grafovi se cesto koriste kao apstrakcije
prilikom modeliranja problema. Rezanje grafa na manje
komade jedna je od osnovnih algoritamskih operacija.
Pojavom sve vec¢ih primera u aplikacijama kao $to su
nau¢na simulacija, drustvene mreze ili putne mreze,
particioniranje grafova (graph partitioning) stoga postaje
sve vaznije, mnogostranije i izazovnije.

Cilj ovog rada je prikaz implementacije algoritma ucenja
sa podsticajem za podelu grafa na dve particije priblizno
jednake veliCine.

2. UCENJE SA PODSTICAJEM

Postoje tri tipa masinskog ucenja, u odnosu na prirodu
problema koji se re$ava pomoc¢u uéenja:

* Nadgledano ucenje

* Nenadgledano ucenje

» Ucenje sa podsticajem
Pretpostavlja se da postoji agent koji prati tekuce stanje
okruzenja i ima mogu¢nost da izvrasava odredene akcije.
Na osnovu izvrSene akcije dobija odredene numericke
vrednosti (nagrade), a cilj je da se kao ishod ucenja prode
kroz aktivnosti koje dovode do maksimalne (ili dovoljno
visoke) ukupne nagrade. Kljuéna pretpostavka kod ovog
vida uéenja je da nije poznato koja od preduzetih akcija je
bila prava u datom kontekstu. Postoje pozitivne i
negativne nagrade, a agent koristi signale za korekciju
svog ponasanja. Ovaj vid ucenja ima primenu u robotici,
industrijskoj automatizaciji, sistemima za trening, obradu
podataka, itd.

2.1. Teorijske osnove uéenja sa podsticajem

Cilj algoritama ucenja sa podsticajem je pronaci najbolju
mogucu akciju koju treba preduzeti u odredenoj situaciji.
Ova vrsta masSinskog uéenja moze nauciti da postigne cilj
u neizvesnim i slozenim okruzenjima.
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2.1.1 Osnovni pojmovi

Teorijski okvir u¢enja sa podsticajem se opisuje Markov-
ovim procesima odlu¢ivanja (eng. Markov decision
processes), ili skraceno MDP [4].

Agent

Posmatranje,
Magrada

Akcija

Okruienje

Slika 1. Agent — Okruzenje [4]

Gradivni elementi uc¢enja sa podsticajem su agent koji se
krece, akcija (radnja) koju agent preduzme, nagrada koju
sti¢e, okruzenje u kom je agent i stanje u kom se agent
nalazi (na tacno odredenom mestu u okruzenju). U sva-
kom koraku agent izvrsi akciju At primi stanje okruzenja
(sistema) Ot i primi nagradu/kaznu Rt. U isto vreme
okruzenje primi akciju At, Salje stanje okruzenja Ot i Salje
nagradu Rt. Agent izvr§ava akciju na osnovu posmatranja
okruzenja i nagrade. Agent je algoritam. Stanje je infor-
macija koja se koristi za odredivanje sledeceg koraka.
Stanje moze da gleda samo poslednje u istoriji, da ga
prethodno ne zanima.

Istorija je skup posmatranja, akcija i nagrada prikazana u
izrazu 1:

Ht = A101R1, ...,AtOth (1)
Stanje St je funkcija istorije H;:
S¢ = f(Hy) )

Stanje na oshovu prethodnog stanja je stanje Markov-a
ako bi takvo bilo i na osnovu svih prethodnih. Stanje
okruzenja je stanje Markov-a [4].

P[5t+1|5t] =P [St+1|51' ---:St] 3)
1z izraza 3 vidimo da bi stanje Si.; ha osnovu prethodnog
stanja S; bilo isto i na osnovu svih prethodnih. Agent i
okruZenje interaguju u diskretnim trenucima t =0, 1, ... U
svakom trenutku t, agent opaza stanje okruzenja S; iz
konaénog skupa stanja S i preduzima akciju A; iz konac¢-
nog skupa dopustivih akcija A(s) u konkretnom stanju s.
Pritom, dobija nagradu R;.; iz kona¢nog skupa nagrada R
i prelazi u novo stanje Si.;. MDP i agent zajedno
proizvode putanju: Sy, Ag, Ry, S1, Ar, Ry, Sy, A, R, ...

Osnovno svojstvo MDP-a je Markov-o svojstvo, da novo
stanje i nagrada zavise samo od prethodnog stanja i
preduzete akcije, a ne od cele istorije procesa.

Uloga nagrada je da na implicitan nacin definiSu cilj
agenta. Treba da budu tako izabrane da maksimizujuci
nagradu, $to je agentov cilj, agent istovremeno obavlja
posao koji zelimo da obavi. Nagrada je na¢in da agentu
saops$timo Sta treba da uradi, a ne kako to treba da uradi.
Cilj agenta je da maksimizuje dugorocnu nagradu.
Dugoro¢na nagrada G; u trenutku t u odnosu na neku
putanju definiSemo na slede¢i nacin:

Ge = Rey1 + Repz + - = o V¥ Resisn (9
pri éemu je y metaparametar umanjenja (eng. discount) za
kojivazi0O<y<1.

3. PODELA GRAFA

Particioniranje tj. podela grafa je smanjenje grafa na
manji graf podelom njegovog skupa ¢vorova u medu-
sobno iskljuujuce grupe. Rubovi originalnog grafa koji
se ukrstaju izmedu grupa proizvesée grane u particio-
niranom grafu. Ako je broj rezultiraju¢ih grana mali u
poredenju sa originalnim grafom, tada ¢e particionirani
graf mozda biti pogodniji za analizu i reSavanje problema
od originala. PronalaZenje particije koja pojednostavljuje
analizu grafova je tezak problem. lizmedu ostalog ima
primenu u nau¢nom racunanju, rasporedivanju zadataka u
viSeprocesorskim racunarima...

Dva uobicajena primera podele grafova su problemi sa
minimalnim rezanjem i maksimalnim rezanjem. Analiza
grafova je klju¢ obrade velikih grafova: podela velikog
grafa na podgrafove i distribucija podgrafa.
Dat je graf G = (¥, E) gde je V skup ¢&vorova, a E skup
grana, k uravnotezena podela grafa deli ga na k podgrafova
|E|

k(1+e) (5)
gde je uizrazu 5 k broj particija, a € > 0 je neuravnotezeni
odnos.

Nasumicni i Hash algoritmi za particioniranje izuzetno su
loSi u pozicioniranju i odsecanju. U€enje sa podsticajem
je Kklasa algoritama masinskog ucenja inspirisanog
principom stimulus-odgovor.

3.2. Revolver algoritam

Revolver [3] je aplikacija u¢enja sa podsticajem (Reinfor-
cement Learning) za podelu (particioniranje) grafa.
Algoritam koristi Learning Automata i Label Propagation
za particioniranje grafova.

Pri obuci Learning Automata akcije se biraju pomocu
vektora verovatnoce P. Za svaku particiju ¢vora v daje se
rezultat (y(v)). Cvorovi migriraju na svoju kandidatsku
(novu) particiju sa verovatno¢om migracije.

Signal nagrade R izraGunava se na slede¢i nacin: signal
nagrade ako y(V) ima najve¢i rezultat ili ima pozitivnu
verovatnocu migracije, kazneni signal suprotno. Vektor
verovatnoce se azurira uzimajuci u obzir izracunati signal.

LA pomaze Revolver-u da proizvede lokalizovane parti-
cije (lokalitet) i uravnotezene particije (skalabilnost).
Revolver je paralelni algoritam za particioniranje sposo-
ban za particioniranje velikih grafova na jednoj masini sa
zajednickom memorijom. Koristi asinhroni okvir za
obradu, koji koristi Reinforcement learning i Label
propagation za prilagodljivo razdvajanje grafa. Pored
toga, usvaja vertikalno centri¢ni prikaz grafa gde svakom
¢voru je dodeljen autonomni agent odgovoran za odabir
odgovarajuce particije, distribuiraju¢i time raunanje u
svim ¢vorovima.
Otud normalizovani LP, koji se sastoji od normalizo-
vanog ponderisanja 7 i kaznenog = definisanog na sledeéi
naéin [3]:

Score 1) = 7 (v, 1) + =& (6)

! ! 2

@ (W) S(Ybw),l)

T, = ZueN(u) ZuEN(V)w w,v) (7
b()
1-(=)
() 8
2?:1 1_(b((§1))
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U Revolveru, novi normalizovani algoritam LP ekstra-
poliran je da bi formirao ciljnu funkciju koja stvara
pondere koji izrazavaju adekvatnost dodeljenih particija
pomoc¢u LA. Stavise, Revolver deli graf na verteks-
centri¢ni nacin. Konkretno, svaki ¢vor izvlaci informacije
iz svojih susednih ¢vorova da bi izraCunao rezultat za
svaku particiju, pre nego Sto vrati obracunate ocene (kao
tezine). Potom se nagrade izracunavaju u svakom ¢voru
na osnovu akumuliranih tezina prikupljenih od svih
suseda ¢vorova. Konacno, verovatnoc¢e akcija povezanih
sa particijama se azuriraju koriste¢i tezine i nagrade u
skladu s tim.
Learning Automata (LA) je potklasa ucenja sa
podsticajem algoritma koji bira svoje nove radnje koris-
teci prethodno iskustvo sa odredenim sredinama.
Label Propagation (LP) je polunadgledano masinsko
ucenje, algoritam koji dodeljuje oznake velikom skupu
neobelezenih podataka koristeci malu koli¢inu oznacenih
podataka.
Sustinska ideja je podela grafa G = (V, E) sa LA = (A, P,
R) na k particija

» Mreza LA-a analogna G-u je stvorena gde je |V| =

ILA|

* LA je dodeljen svakom &voru v

+ Susedni LA mogu se ispitati pomoc¢u skupa E.

« Skup akcija A je isti kao skup dostupnih particija, |A|

=k

* Vektor verovatnoce P je inicijalizovan sa 1/ k
+ Skup nagrada R izraGunava se pomoéu LP

Pri obuci Learning Automata akcije se biraju pomocéu
vektora verovatnoce P. Za svaku particiju ¢vora v daje se
rezultat (w(v)). Cvorovi migriraju na svoju kandidatsku
(novu) particiju sa verovatno¢om migracije.

Signal nagrade R izra¢unava se na slede¢i nacin: signal
nagrade ako w(v) ima najveéi rezultat ili ima pozitivnu
verovatnofu migracije, kazneni signal u suprotnom.
Vektor verovatnoce se azurira uzimajuci u obzir izrauna-
ti signal. Ukoliko je R signal nagrada verovatnoée se
azuriraju pomocu izraza:

Pi(n) + a-wi(n) (1= () j =i
P;(n) (1—a-wj(n)) JEX

U slucaju da je R kazna verovatnoe se azuriraju sa
kaznom:

Pj(n+1)={

Pj(n+1)={ C))

P(m)(1 =B -w;(n))) j=1i

1
R - @)+ j2i 0O

4. IMPLEMENTACIJA REVOLVER ALGORITMA

Kod implementiran u radu moZe se predstaviti pseudo

kodom na sledeéi na¢in (11):

Input: graf predstavljen matricom susedstva

Output: podeljen graf na dve particije P, i P,
Inicijalizacija o i f parametara nagrade i kazne
Random odabir pocetnog ¢vora od kog se deli

repeat
Biranje slede¢eg kandidata na osnovu liste
verovatnoce izbora (RoulleteWheel)

5 Za izabrani ¢vor izraunati Score funkciju (7)

A OWN PP

6 if Score > 0 i verovatnoc¢a > 0

7 Postaviti ¢vor u posmatranu particiju, aZurirati
verovatnoce sa nagradom (10)
8 else Cvor ne seli u particiju, verovatnoce se

aZuriraju sa kaznom (11)
9 until veli¢ina particije <= polovina grafa

10 repeat

11 for each Cvor in P; do

12 P = veze sa ¢vorovima iz druge particije - veze
sa ¢vorovima iz trenutne particije

13 end for each

14 for each Cvor in P, do

15 D = veze sa ¢vorovima iz druge particije - veze
sa ¢vorovima iz trenutne particije

16 end for each

17 Za ¢vorove V€ Py & Vj € P, izracunati J = P+D,

Jiy = max(J) 7 V; i V; menjaju particije
18 until (max(J) <=0)

U prvom delu koda (linija 2 do 9) Kkoristi se princip
Revolver algoritma za pocéetnu (inicijalnu) podelu grafa.
Na slucajan nacin se izabere pocetni Cvor, zatim se za
pocetni ¢vor i sve naredne lista verovatnoée izbora
njegovih suseda prosleduje na Roulete-selekcija (Roulete
Wheel funkciju), gde ¢vor sa ve¢om verovatno¢om ima
vecu Sansu da bude izabran. Za izabrani ¢vor se racuna
vrednost Score funkcije po izrazu 6. Prvi ¢lan izraza
raGuna vrednost 7 (v, ), po izrazu 7, koja daje odnos
koliko je susednih ¢vorova ¢vora v u particiji za koju
raéunamo u odnosu na broj u drugoj particiji.

Kronerova konstanta § ima vrednost 1 ukoliko je ¢vor u
razmatranoj particiji. Treba naglasiti da se rad odnosi na
bestezinske grafove tj. tezine svih grana imaju vredost 1.
Dakle, rezultat ra¢unanja z (v, [) je razlomak gde je u
brojiocu broj suseda koji se nalaze u particiji za koju
racunamo dok je u imeniocu ukupan broj suseda ¢vora V.
1z izraza 8, gde je b(l) trenutno opterecenje particije a C
ukupan kapacitet, dobijamo drugi ¢lan z(1) koji proizvodi
kazne za particije i normalizuje se na osnovu ukupnog
opterecenja sistema. Ukoliko je vrednost Score-a ve¢a od
nule vrednost nagrade je 1, ¢vor se seli u razmatranu
particiju i verovatnoce se azuriraju pomocu izraza 9. U
suprotnom ¢vor ne seli, a verovatnocée se azuriraju prema
izrazu 10.

Nakon inicijalne podele naveden je iterativni postupak za
unapredenje podele. Razmenjuju se cvorovi izmedu
particija kako bi se smanjio broj grana izmedu c¢vorova
koji se nalaze u razli¢itim particijama. Implementiran je
po uzoru na KL algoritam (Kernighan i Lin) [5]. Za svaki
¢vor proveravaju se njegovi susedi tj. pronalaze se
¢vorovi Cijom se razmenom izmedu particija smanjuje
broj preseenih grana uz zadovoljavanje ograni¢enja o
veli¢ini particija. Uvode se pojmovi spoljasnjih i
unutra$njih veza - odnos izmedu njih definise da li ¢vor
ve¢ pripada odgovarajucoj particiji ili ga treba prebaciti.
Ukoliko ¢vor ima vise spoljasnjih veza nego unutrasnjih
to jest suseda u drugoj particiji on postaje kandidat za
prebacivanje. Kada se nade ¢vor u particiji 1 i drugi u
particiji 2 (pogodni za prebacivanje) prakticno im se
zamene mesta. AZurira se stanje u particijama i traze se
drugi kandidati za razmenu. Ukoliko ih viSe ne nalazimo
postupak se prekida.
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5. REZULTATI TESTIRANJA

Navedeni kod testiran je na viSe grafova. Svi grafovi su
neusmereni i bestezinski generisani na slu¢ajan naéin [6].
Rezultati podele prilicno zavise od inicijalne podele,
samim tim i poetnog ¢vora od kog se deli. Za inicijalnu
podelu se koristi Revolver algoritam, te se inicijalna
podela vrlo malo ili nikako razlikuje od finalne podele.
Sto govori u prilog koridéenju samog Revolver algoritma.
Na slikama 2 i 3 prikazan je primer podele grafa.

Slika 2: Graf za podelu

Particija 1

Particija 2

Slika 3: Podeljen graf
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6. ZAKLJUCAK

U ovom radu prikazana je teorijska analiza, razvoj
aplikacije (implementacija algoritma) i dobijeni rezultati
pri pokretanju aplikacije. Algoritam je kodiran u c#
programskom jeziku i pri pokretanju daje vrlo dobre
rezultate na razli¢itim grafovima koji su koristeni za
testiranje. Konkretno, Revolver algoritam se vrlo dobro
pokazao pri inicijalnoj podeli koju u nekim sluéajevima
nije potrebno korigovati. Revolver ¢uva lokalnu podelu
bez zrtvovanja ravnoteze opterecenja.
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AHTU®OPEH3UKA MOBUJIHUX YPEBAJA
MOBILE ANTI-FORENSICS

Ceetnana Anremesuh, @akyimem mexuuukux Hayka, Hosu Cao

Ooaact: EJEKTPOTEXHUKA 1 PAYYHAPCTBO

Kparak caapxaj — V osom pady obpahena je anmugo-
peH3uka mobunnux ypehaja. Pasmampane cy u anaiusu-
paHe mexHuKe 8e3ane 3a AHMUPOPEH3UKY MOOUTHUX Ype-
haja u npedcmasmenu ¢y u 0emabHo ONUCAHU ALAMU KO-
Jju umnaemenmupajy me mexuuxe. Akyenam je cmaemeH
Ha 06pady mexnuxa u arama eezanux 3a iOS u Android
onepamueHu cucmem 3002 HUX08e OOMUHAHMHOCMU HA
MPAHCULUTNY.

Kibyune peuu: oueumanua gopenzuxa, anmugopensuxa,
i0S, Android, mexuuxe, aramu

Abstract — This paper addresses the anti-forensics of
mobile devices. Techniques related to anti-forensics of
mobile devices are considered and analyzed, and tools
that implement these techniques are presented and
described in detail. Emphasis is placed on the processing
of techniques and tools related to the iOS and Android
operating systems due to their dominance in the market.

Keywords: digital forensics, anti-forensics, Android,
iOS, techniques, tools

1. YBOJ

TokoM TIpOTEKIMX TOAWHA, CBEJOLM CMO cBe Behie
pactpoctpameHocTH MOOWITHUX ypelaja mmpom cera. He
camo ma Opoj KOpPHCHHKa pacTe, Hero ce M ypehaju cBe
BUIIC KOPHUCTC 3a HHU3 CBAKOJHCBHUX AKTUBHOCTU. To
ykazyje Ha cBe Behu Opoj HeneraliHuX paild KOjU Ce
obaBJbajy mytem MoOmIHKX ypehaja. Takohe, ca sxesboM aa
CE CaKpHjy, YKJIOHE WM YHHIITE TONAIM KOjU MOTY OUTH
MeTa WJIM pa3jior HEeKOr Hamaja, CIPOBOJIE CE pasHe
AKTUBHOCTH Kako OM ce J0Ka3u KOjU Cy YCKJIaIMIITEHH Y
MoOWIHOM ypehajy yHMIITHIM, KOMIIPOMHTOBAJIM WIIN
n3dpucamu Tj. kKako Om ce oHemoryhmia ¢opeH3nuka
ncrpara. Crora, IIMJb OBOT' pajia jecTe Ja ce HCTpake U
MPE3eHTY]y AaHTU(POPEH3UUKE TEXHUKE W ajaTH KOJ
MoOmmHUX ypehaja kako OM ce MOTIOMOTao TIPOIEC
¢dopersnuke wucTpare MoOmimHHX ypehaja, mama Ommxa
ciuka  aHTU(OPEH3WYKUX  METoJAa Hal  MOOWIHHM
ypehajuma 1 kKaKko OU ce OTKpHIIC WK OJIHIKE MPEACTABHIIC
JIeTaJIHe U HelleTaJlHe pajiibe HaJl MoOWIHNM ypehajuma.

Jpyro mormiassee 0BOT paga 6aBu ce IMperie;oM 00nacTu u3
quruTanHe (opeH3uKe, 00jallllhbeHH Cy OCHOBHH OjMOBH
Be3aHu 3a (opeHsuky MOOHIHUX ypehaja, apXuTeKkTypy u
0e30eqHOCHE MeEXaHM3Me caMHX MOOWIHMX Yypehaja,
NIOjMOBE BE3aHE 3a JUTHTAIHY aHTH(OPEH3UKY U

HAIIOMEHA:
OBaj pag npoucTeKao je U3 MacTep paga Yuju MEHTOP
je 6mo np CreBan I'octojuh, Banp. npod.

anTudopen3nuky MoowtHuX ypehaja. Y Tpehem mormaiby
pasMOTpeHe Cy M JETAaJbHO aHAIM3UPAHE OIIITE TEXHUKE
KO IUTHTATHE aHTH(OpEH3WKEe Kao M aHTH(OpEH3MUKE
TeXHUKe Kox MoOwmHux ypehaja ca I0OS wu Android
orepaTtuBHUM cucTeMoM. Kpo3 4eTBpTo ToriaBibe JAar je
NpUKa3 TPEHYTHO KOpHIINEHHX ajiaTa KOju Ce KOPHCTE
paau npuMeHe aHTH(OPEH3MYKHX METO/Ia TOKOM Ipoleca
ucTpare  WIM  paad  JCTeKTOBamka  CIPOBEACHUX
aHTU(OPEH3NUKUX METO/Ia HaJl MOOMIIHUM ypehajem.

2. IPEIJIEJQ OBJIACTH
2.1. Iururanana ¢gopeH3uka

JlururanHa GpopeH3uka je ynorpeda HayIHO M3BEJCHUX U
MPOBEPEHUX METOJIA 3a OUYYBakbe, IPUKYIIhAkE, TPOBEPY
BaJbaHOCTH, WIACHTU(UKAIM]Y, aHAIN3y, TyMademe,
JIOKYMEHTAILlM]y U TPE3CeHTAlHU]y IUTHUTATHUX JI0Ka3a
M3BEJICHUX M3 JMTMTAHUX M3BOpPA Y CBPXY OJIAKIIABaHa
nim yHampehema pekoHCTpyKuuje moraljaja 3a koje ce
YTBPIM Ja Cy KPUBUYHU WM Ja IOMAaXy JAa IPEIBUAU
HeoBnammhieHe pajkbe 3a KOje ce IO0Ka3ajlo Ja OMETajy
wianupane omepanuje [1]. PasHomukocT pa3nuyuTHX
ypehaja, onepaTuBHUX crcTeMa u codTBepa J0BeNa je 10
nmotpebe a ce auruTamHa (opeH3MKa MOJCTU Ha BHUIIC
nojobnacTi y 3aBHCHOCTH ol Bpcre ypehaja. OOmactn

qurutanHe  (OpEeH3WKe  MpeAcTaBibajy:  (opeHsmka
padyHapa, (QOpeH3WKa pauyHapCKuX Mpexa, (hopeH3mKa
MoOMIMHUX  ypebhaja, ¢QopeH3uKa MyITHUMEIHjaTHUX

3ammca M octano (Hrp. yrpahenm cucremu, loT, oGmak
utn.). JururanHa ¢opeH3uuka UcTpara ce cacToju OJ
miect ¢asza, a TO Cy: HACHTHDHKAIM]jA, MPHKYIJbAIbE,
4yBambe, Mperiename, aHau3a U MPe3eHTalja 10Ka3a.

2.2. ®opeH3nka MoOOMITHUX ypehaja

®opensuka MoOWIHHX ypehaja je oOmact auTuTaTHE
(dopeH3uKe YHju TpeAMEeT Cy TOKa3H YCKJIAJWIITEHH Ha
MOOHIHMM ypehajuMa WM MPEHOIICHH TPEKO IETyIapHe
mpexe [2]. llenynapra (MoOWIHA) Mpexa MPeaCTaBba
jaBHY KOMyHHKAIIHOHY MOOMIIHY MPEXKY 32 IIPEHOC rOBOpa,
TEKCTYaJIHUX IOpYyKa M IoJaTaKa.

Mobumau ypehaju cy He3a00MIIa3HO CPEeNCTBO Y CBAKOM-
HEBHOM JKHBOTY IojeqinHana. HaMemeHH 3a KOMyHHUKALH]Y
1 Kopuiheme pasHuX CepBrca U ca COO0M HOCE MHOIIITBO
nogaraka o KopucHuimMa. Kao TakBH, MOCTajy IIaBHA
METa pasHUX 3JI0YNOoTpeda M KPUMHHAIHUX AKTHBHOCTH
300r momaraka Koju Cy Yy HUMa IMoxpameHd. Kako Ha
TPXKUILITY TMOCICIHUX TOAMHA mpeoBnalyjy mBa omepa-
tuBHa cuctema iOS u Android, y HacraBky he Ourm
pa3MmarpaHa OBa JBa ONlepaTHBHA CHCTEMA.

iOS je MOOWJIHE OTIepaTHBHY CHCTEM pPa3BHjeH U THCTPH-
Oyupan on crpaHe Apple kommanuje. YHuBep3amaH je
omeparuBHE cucTeM 3a cBe Apple ypehaje kao o cy
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Apple TV, iPad, iPod Touch u iPhone. Ha tpxumry
MoOWIHUX ypehaja npencrasiba yaeo ox ornpuinke 26%
[3]. Ympassa xapaBepom ypehaja u mpyka TEXHOJOTH)E
NoTpeOHe 3a UMIUIEMEHTAIMjy HaTUBHUX aruukanyja. i0S
apXHUTEKTypa Ce CacToju O YETHpH clioja: cocoa touch,
media layer, core services layer u core OS layer.

Android je omeparmBHH cucTeM 3a MoOWIHE ypebaje.
[IpencraBma mpojekaT OTBOPEHOT M3BOpHOr Koma. Ha
TpXKUIITY MOOWIHUX ypehaja 3ay3uma HajBehu yneo, oko
70% [3]. Ilocroju Bume auctpuOyimja Android riar-
(dbopme ox cTpane paznuuuThX npoussohada (LG, Samsung,
Huawei wrtm.) Koju KOpHCTe pa3THYUTE XapABEPCKE
APXUTEKType U pa3lMYMTe MPOJABHHIE AIUTHKAIHMja.
Android apxuTtekTypa ce €acToju O Pa3IMYUTHX CIIOjeBa
[4]: Linux Kernel, hardware abstraction layer, android
runtime, native C/C++ library u java API framework.

MoGuHa 6e30e1HOCT WK TavyHHje 6e30€HOCT MOOHMITHUX
ypebaja, je obmacTu uHpOpMaIOHe 0€30€HOCTH Koja ce
0aBM 3alITUTOM TMaMeTHUX TeiedoHa, Tabmera u
NPEHOCHUX pavyHapa on npeTkH. [loceOHO 3a0pumasa
CHTYPHOCT JIMYHHX ¥ IIOCJIOBHHX IIOZaTaka KOjU ce caja
4yBajy Ha mameTHHM Tenedonuma. [loctoje mobpe mpakce
Koje Tpeba IMOIITOBATH HAa CBUM HHBOWMA, OJ IHM3ajHA 10
ymoTpebe, IPeKo pas3Boja OIEPaTHBHUX CHCTEMa, CII0jeBa
co(TBepa M arTHKaLHja 3a Mpey3uMame [5].

i0S je mu3ajuupan ca 6e30enHoIIy Y CBOjO] OCHOBH H Ca
BUIIIE CJIOjeBa CUTYPHOCTH. XapABepcKe (yHKIUje HUCKOT
HHBOA IUTHTE OJ] Hallaja 3JI0HaMepHor codTBepa, a QyHK-
[{je BHUCOKOT HHBOA OIIEPaTUBHOI CHCTEMa CIIpeyaBajy
neonamheny ymotpeGy [6]. Android je nmsajuupan ca
moceOHMM  (okycom Ha Oe3bemnoct. Android kao
wiarhopMa HyIu U mpuMemyje oapehene dyHkuuje koje
MTATE KOPUCHHUYKE TIIOAATKE IIPUCYTHE Ha MO6I/IHHOM
ypehajy Kpo3 BHIIECIIOjHY CUTYPHOCT.

[ocroje onpehene moxpasymeBane mocraBke 0e30eXHOCTH
koje he 3amTuTHTH KOpPHCHUKA W ofpeheHe mMoHyme Koje
pa3BojHa 3aje/IHMLIA MOXKE Ja HCKOPHCTH 33 W3TPallby
CUT'YPHHX arUIMKaIlHja.

2.3. lurutajHa aHTH(OPEH3HKA

Y oBoMm pamy hemo ce cuyxutn aehUHUIHMjOM Oa je
aHTU(OPEH3UKA MPOIIEC KOMIIPOMHTOBAA JOCTYITHOCTH,
MOY3/aHOCTH W KOPUCHOCTH JI0Ka3a TOKOM Tpolieca
¢dopensuuke uctpare [7]. To ¢y mokymaju na ce Hera-
TABHO YTHYC Ha I'[OCTOjaH)C, KOJIMYNHY I/I/I/IJ'II/I KBAJIUTCT
JI0Ka3a ca MecTa 3JI04MHa MJIH J1a C€ OTeXa WK oHeMoryhu
Tperyieamke U aHaau3a Jokasa [8].

JurnranHa aHTH(OpPEH3MKa UMa MIHPOK CIIEKTap 00JIacTH
npumene u cBpxe. Ilocroje onpehenn wHAWKaTOpH KOjU
JMTUTAIHUM (popeH3nuaprMa MOTy TIOMONH y OTKpHBakby
TaKBUX HaMmepa.

Hekun ox mux cy: mmdpoBanu momanu Ha ypehajy, moka-
31 0 Opucamy apTedakara, TOKa3l O CKpHUBamby TParosa,
MPUCYCTBO aHTU(OPECH3UUKHX AaTa U CIIUYHO.

3. TEXHUKE AHTU®OPEH3UKE

AHTHQOpEH3NYKE TEXHUKE MOCTajy BENIHKa IperpeKa 3a
JUTHTAIHY (DOPEH3WYKY 3ajeqHUIly. MHOre o]l TEeXHHKa
NpeJICTaB/bajy 3HAYajHE M3a30BE W MOry OHeMoryhutu
oropaBak TojaTaka kopuctehn THUNMYHE (QOpEH3UUKE
TpaKce.

3.1. AHTH(OPEH3HYKe TeXHHKE

I'enepanHo naeHTH(UKOBaHE aHTHU(POPEH3MUKE TEXHHUKE
OIMCAaHEe Cy y HACTaBKy OBOT OJleJbKa.

CkpuBame aoka3za (enr. hiding evidence) mnpencrasiba
pajme Koje Cy Ipey3ere paad CMarmbema WM Yak
MOHHMINTaBakba JTOCTYITHOCTH J0Ka3a TOKOM (DOPEH3MUKE
ucrpare.

Hlughposare je mporec Kopupama HHPopMaLja y KoMe ce
OTBOPEHH TEKCT TpaHC(HOpPMHIIE Y MHU(pAT TaKo Ja camo
ayTopH30BaHe 0co0e, Koje Moceayjy KpUnrorpadcku Kibyd,
Mory aa neumdpyjy mudpar.

Cmeeanocpaghuja je Tpouec CKpuBama jemHe IMOpyKe Y
JIPyTOj TIOPYI KoOja MOXe OHTH Yy OONHKY TeKCTa,
¢dotorpaduje, BiICa WK ayIO0 CHIMKA.

Koumpayenyuja nodamaxa yxipydyje aHTA(OPECH3UYKE
TEXHHKE KOje He MPOW3BOIE JOKA3e WIH MPOU3BOAE Mallo
OUTUTATHAX Jokaza. OHe ce oOmHOce Ha IOCPEIHO
MO3UBAFbE€ CHCTEMCKUX (YHKIWja, WHjEKIH]Y YIAJBEHHX
OmOnmoTeKa, OUPEKTHY MaHWIyJandjy o0jeKTMMa jesrpa
OIIEPaTUBHOT CHUCTEMA U [IPEHOCHE aIUIHKaIHje.

Manunynayuuja uepcmum Ouckom OIHOCH C€ Ha CKPUBALE
MapTUIFja Ha TUCKY.

Manunynayuja  cucmemom — damomexka — TPEICTaBIba
CKpHBAWkE JIaTOTCKAa WM JUPEKTOpUjyMa y CHCTEMY
JlaToTeKa.

Ckpusarwe y memopuju je CKpHBame ToJaTaka y paaHoj
Memopuju ypehaja.

Ckpusare nooamaxa Ha mpedcu YKIbydyje aHTH(OpEH-
3MYKe TEXHHUKE Kao INTO Cy ProXy cepBepH, BHPTyalHE
npuBatHe Mpexe (virtual private network - VPN) ur.

Bpucame apredakara (enr. artifact wiping): Yemyuyje
aHTU(OPEH3NUKE TEXHUKE KOje CBECHO YHHIITABA]Y JI0Ka3e
Kaxko Ou OWITH HEYMOTPEO/HBUBU TOKOM HCTPAXKHOT MpOIeca.

Texnuxka  pasmacwemucarba  Oucka  je  TIpOIEC
JeMarHeTH3upama  paad  yHHITaBama  IoJaTaka
NOXpalECHUX HA YBPCTUM JHUCKOBHMAa M JPYTHM

MarHeTHHUM MeIujyMuMa. bpucare uepcmoe Oucka je
MOTITYHO OpHcame CBUX MoJaraka ca qucka. Yuuwimasarse
damomexa je TpOLEC KOjU YKJbYUyje CHTYPHO OpHcarbe
padyHapcke JaToTeKe. YHuwimasare Memanooamaxa
damomexa je bpucame uHPOpPMAIHja O APYTUM MOTAIMA.
bpucarwe pecucmapa mnonpasymeBa Opucame Kibyda WIH
cTaBke  perucrparopa. bpucarwe 102 damomexa
NpEACTaBba TPajHO OpUCame JIOI JaTOTeKa ca JIHcKa.
bBpucawe cnomawmux medujyma TpeNCcTaBba Opucambe
mojaTaka Ha TpeHocWBUM muckoBuMa momyT USB
MEMOPHjCKOT CTHKa. [enepuuko Opucaree nodamaxa cy
TEXHHKE W aJlaTd KOjHu MOTY Ja W3BpIIE BUILIE OJ jeHOT
Tuma 6prcarma mojaTaka.

CxpuBame TparoBa (eHr. trail obfuscation) mpencras-
Jbajy aHTH(OPEH3NUKE TEXHHKE KOjeé HAMEPHO JIe30pH]jeH-
THUIITy U TIpeycMepaBajy GOpeH3NIKy UCTpary.

Ilpomena backbone mpedice TIpeACTaBba IOBE3UBAKE
OCHOBHE MPEXe ca PasIMyuTHM Mpexama U MoAMpexKama
pam pa3MeHe nHdopmMaija usmelh)y mux.

Jlaswcuparve IP adpece ofpazymeBa KopHaIThembe HEKOIUKO
IP anpeca panu npukpuBama ctBaphe IP ampece.
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Jascuparve MAC adpece je Memame Xapi KOAUPAHOT
O6poja MAC aapece moOBe3aHOI ca CBOjOM MPEKHOM
KapTHUIIOM.

Manunynayuja 102 damomexama NPEICTaBba MEHARE JIOT
JIATOTeKa, BpeMEHCKUX JIMHUja aKTUBHOCTH U orahaja Koju
Cy C€ JIOTONHJIH.

Kopuwhere proxy cepsepa mpencraBiba. Kopuiiheme
CepBepCKe aIuTMKalfje Koja CIIyXH Kao MOCPEIHUK m3Mely
KITMjeHaTa KOjU 3aXTeBa PEecypc W cepBepa KOju IpyXka Taj
pecypc.

Ioepewno  ycmepasarwe nodamaxa je TPEHOLICHE
WCTUHUTHUX ITOIaTaKa NPEKo JIAKHUX ,,TajHUX * TI0/laTaKa.

Tpojancke xomanOe TIpEACTaBIbajy 3J0HaMepaH codTrep
KOjH je IM3ajHUpaH Ja OLITETH, OMETa U YpaJie MOJIaTKe.

Hanan Ha dopeH3nvKe TeXHUKe U ajiaTe (eHL attacks on
forensics methods and tools) yksbyuyje anTrdopeH3mdke
TEXHHKE KOje MOApa3syMeBajy Hamajie Ha coTBEpCKe ajare
KOjU ce KOpHCTE Y (POPEH3MUKNM HCTparama M Ha TEXHHUKE
KOje TH ajJaTH MMIUIEMEHTHpajy. Y OBe Hamajae Craiajy:
yrno3opema 3a ynorpedy (OpeH3MYKHX ajiaTa, TEXHUKE
IIPOTUB PEBEP3HOI MHKECH-CPUHIA, HAmal Ha HMHTETPUTET
¢dopemsnukor coTBepa, Hamaguw Ha uHTerpureT hash
BPEAHOCTH, HAlaJM Ha WHTETPUTET HUCTPAXUTEha U
MIPOTPaMCKH TTaKEePH.

Yriaamame u3Bopa jaokasa (eur. eliminating evidence
SOUrces) mpeacTaB/ba HEyTpalW3alujy H3BOpa J0Kasa.
OBa TexHWKa ce He THYe yHMINTaBama Beh cnpeuyaBama
CTBapama JJoKasa.

dancudukoname q0ka3a (eur. counterfeiting evidence)
MpeICTaBhba CTBapame JIaKHE Bep3HWje J0Kaza KOjH je
MIPaBHITHO HAIPaBJbEH Jla HOCH TOTpeIrHe MH(opMaIije
Kako OM ce mpeycMepHo CyJICKH MOCTYIIaK.

3.2. Antudopensnuke Texunke Android-a

Heke on anTH(OopeH3NUKHX TEXHHWKE KOje Cy Be3aHe 3a
Android mumatopmy cy orrcaHe y OBOM OJIEIBKY.

Texuuka uckopuirthasama Android ¢yskiuja oxHocH ce
Ha yIpaBJbambe PasiHYUTHM J103BOJIaMa 3a NaTOTEKe Ha
HUBOY OIepaTHBHOr cucrema omoryhasajyhu Tume
crnipoBoljere THX QyHKIH]a.

VHuINTaBawke [0Kasza yckiaaaumTeHux Ha Android
ypehajuma ogHOCHM ce Ha Opucame IMOBe3aHHX 0Oa3za
rnojataka Kako Ou ce TpajHO n3Opucanu oxaromapajyhm
nojany. YTJIaBHOM Ce CIPOBOJM IyTEM OIroBapajyhmx
anara 3a Opucame.

CkpuBame nokasza yckimaauimrenux Ha Android ypeba-
jUMa OJTHOCH CE Ha YyBam¢ J0Ka3a y MPUBATHOj (acIuk-
mu. IlpuBatHa ¢acuukia je AUPEeKTOPHUjyM KOju je
HE/OCTyIaH 3a OMJI0 Koje Apyre amumkanuje. Moxe ciy-
KHUTH 3a CKIAUIITEHhe OMI0 Koje BpcTe MH(OpMaiyja,
KOje Cy HEBHJJbHMBE 3a Kpajlel KOPHUCHHKA M IOJanu
HUCY MPUCTYIIAYHU YHYTAp Ibe.

3.3. AnTudopensnuke Texuuke i0OS-a

Awntudopensuuke Texuuke kox i0S ypehaja cBome ce Ha
MIPUKPHBathe, OpUCambe WM YMETamhe MoJaraka Kako Ou
ce oTexana opeH3nyKa UcTpara.

bpucame narorexka Ha 10S-y je mpumeHa cTaHIapAHUX
TEeXHHKa Opucama MeTarojaraka M Iojaraka Kako Ou ce
0Texao Tpouec GopeH3nuKe HeTpare.
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TexHHKa NPHUKpPHBama Koja MO0OO0JbIIABA CHIYPHOCT
HesamrTrheHnx Tmojaraka Koju Mupyjy Ha i0S ypehajuma
OCMUIIUbCHA JIa YYMHHU CajJpiKaj HEUUTKUM Oe3 olrosa-
pajyher 256-6utHor kibyua. MHcnimpucana je mmdpom ca
ciyyajHaM KJbydeM (eHr. one-time pad - OTP) kojy je
nu3ajaupao Gilbert Vernam 1917. [9].

4. AJIATH

VY OKBHpY OBOT OJieJbKa IPEICTABIEEHN Cy alaTH KOjU ce
KOpHCTE 3a aHTH(POPESH3NIKY aHATTN3y MOOMITHUX ypehaja.
AJaTH KOjU Cy MCTPaKCHH COPTHPAHU Cy IO TEXHHKama
KOje IPIMEY]y.

4.1. AnaTu 3a CKpHBame 10Ka3a

Cyphertop je amar 3a mmdpoBame MogaTaka KOjH Ce
kopucti 1 Ha i0S-y u Ha Android-y. Kopuctu cume-
TpUYHU cucTeM mmdpoBama 1no OnokoBuMa. [locenyje
CKpHBEHA CKJIAJMINTA 33 YyBamke MH(POBAHUX MMOATAKA,
Hyau creraHorpadcke (yHKIMje CKpUBama I[0JaTaKa,
HyAu QyHKIH]je MOTIyHOT CKPUBEHOT Pa3roBopa.

Orbot Proxy with TOR mpencraBba GecrutatHy Proxy
aruMKaiyjy koja kopucta TOR 3a mudpoBame HHTEPHET
caobpahaja.

K-9 Mail sa APG mpezcraBspa ammkarimjy koja madpyje
e-motty Ha Android ypehajy.

EncriptRIGHT npescraBiba anar Koju BpIIM MacKUPAhE
nojlaTaka Ha HA4YWH KOJU OJroBapa CBaKOM KOPHCHHKY
KOju je oBnamiheH Ja MPUCTYIH OCETJbUBUM IOJAIMMA U
Jla UX 3alITHTH 0] 0e30eIHOCTU pajy MPUMEHE OJAroBa-
pajyhe mpUBaTHOCTH IMOIaTaKa.

StegDroid Alpha je jeanoctaBHa amnukaiuja Koja ce
MOXKE KOPHCTHTH 3a CKPHBarbe€ TEKCTYallHHX IOpYyKa
YHyTap ayJauo JaTOTeKa, IPUMEHOM CTeraHorpaduje.

PixelKnot arutikarja xopucti creraHorpad)cKu ajiro-
putam F5 Koju UMIUIEeMEHTHpa MaTPUYHO KOTUPAE PAIH
moboJblama eGukacHOCTH yrpahuBama u KOPUCTH Tep-
MyTalje Kako OW paBHOMEPHO Pacropenro NPOMEHe o
[ETIOM CTEraHOIpaMmy.

Da Vinci Secret Image npecrassba amiMkanujy Koja ce
KOPHUCTH paJid CaKpHBarba TajHe MOPYKE YHYTap CIIUKE.

Rootkit mporpam koju je narnmcan 3a Android miardopmy
MOXKE CCe aKTHBHPATH MyTeM TeAe(OHCKHX MO3MBA HIIN
SMS-a kama ce uHcTanupa Ha Tenedon, majyhu Kpummu-
HaJIIMMa TPUKPUBEH W TEIIKO YOUJBbHMB amar 3a mpeba-
[MBamkE MMOJaTaka ca TenedoHa WM IMOTPenIHO ycMmepa-
Barbe KOPUCHHKA.

4.2. Anatu 3a Opucame J0Ka3za

Blancco Mobile Solutions omoryhasa Tpajuo Gpucame
CBUX TIOJIaTaka ca MaMeTHuX TenedoHa u Tabnera Koju
paac Ha pa3JIMYUTUM OIICPATUBHUM CUCTECMHUMA.

BatchPurifier je anat 3a ykiamame CKpHBEHUX MMOJaTaKa
W MeTaroJaraka U3 BUIIE JaTOTeKa.

Hexu of anata 3a Opucame mojatka Koju TpajHO peceTyjy
mobmiHe ypehaje cy: BitRaser, Dr.Fone - Data Eraser
(Android), Coolmuster Android Eraser, MobiKin Android
Data Eraser.

Vipre Android Security je amar xoju maje moryhuOCT
npahema Ge30equoctr Android ypehaja, npaheme rme ce
Haya3u ypehaj u naspuHCKOT Opucama nojaraka ca ypehaja.



4.3. Al1aTH 32 JeTeKTOBamhe AHTH(OPEH3NIKHUX
MOCTyNaKa

XRY je codrBepckn anar kommanrje MSAB 3a mpukyrsame
JIWTHTATHAX J0Ka3a 13 MOOMIHUX ypehaja. Cagpxu QpyHK-
[MOHATHOCTH KOj€ MOTY JIa ACTEKTY]y 3JI0HaMepHHU coTBeEp,
obpucaHe mojiatke u3 o0JaKa 1 pe3epBHUX KOIHja.

Anti-malware SDK for Android moxxe ce xKopucTHTH 3a
CKEHHpame 3J0HaMepHOr coTBepa y OWIIO KOjoj BPCTH
Android narorexke.

The Zimperium Mobile Threat Defense (MTD) muargopma
npy’xa KOHTHHyWpaHo mpaheme U aHamuzy Ha ypehajy 3a
OTKpHBa-¢ MOOMITHHX HAMaa y PEaTHOM BPEMEHY.

Oxygen Forensics Mobile je codrtaep koju omoryhasa mpe-
y3UMame MojaTKa ca HOBUX ypehaja, IpUCTYIT CUT'ypHUjUM
nojaruMa 1 00HaBJbarba M30pucaHuX 3amuca. [IpoHasnasu
JIO3MHKE 32 MIU(poBaHe pe3epBHE KOIHje U cirke ypehaja.

MOBILedit Forensic mpetpaxyje, HCITUTYje U U3BEIITaBa
o momanmma ca GSM/CDMA/PCS mobunaux TenepoHa.
HonatHe ¢yHKIHje OBOT ajaTa yKJbYUyjy YCAYTy Koja
oMoryhaBa npuctyn 6asu noparaka IMEI 3a perucrpa-
Mjy ¥ IPOBEPY YKpaaeHnX Tenedona.

5. 3AKJbYYAK

Kako 6um ce mornomorao mporuec (OpeH3WYKe HcTpare
MOOMITHUX ypehaja, mana Omka CITuKa aHTU(OPCHIUUKHAX
MeToja Hax MOOWIHHMM ypehajuma u oTkpuie aHTH(DO-
pEH3UUKe pajibe HaJl MOOWIHUM ypehajuma, y oBOM panry
Cy aHaJM3UpaHe TEXHHWKE W alaTH KOjH Ce KOpUCTE y
CBPXy KOMIIPOMHTOBama, OpuUCama M YyHHUIITaBama
JI0Ka3a peNieBaHTHUX 32 (POPEH3UUKY HCTpary.

Ja Ou ce mpeBasunuIM HpoOJIEMH KOjU C€ jaBJbajy y
(opensurm MOOWTHIX ypehaja, HEOMXOAHO j€ CIIPOBECTH
JaJba UCTPAXKUBAa U3 00JaCTH aHTU(OPEH3UKE MOOHII-
HUX ypehaja u 6o 6u mokesbHO HampaBuTH 0a3y moja-
Taka Koja caJp>Ku JIeTajlHe W HeJleTalHe aHTH()OPEH3NIKE
TEeXHUKE HaJl MOOWIHHMM ypehajiMa U crmcak anara Koju
UMITJIEMEHTHUPAjy T TEXHUKE.
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Kratak sadrzaj — U ovom radu predstavljeni su problemi
i izazovi sistema koji se bave eletktronskim placanjima.
Predstavljen je jedan koncept sistema kroz koji su istra-
Zene bezbednosne kontrole i zahtevi nekih od regulativa
Cije implementacije se smatraju obaveznim. Poseban
akcenat stavijen je na mehanizme koje pruza i olaksava
Microsoft Azure platforma. IstraZeno je vise servisa koje
ova platforma nudi i opisani su prednosti ali i nedostaci
istih.

Kljuéne reéi:
bezbednost, Azure
Abstract — In this paper presented are the problems and
challenges faced by the electronic payment systems. One
concept of such system is presented here, through which
security controls have been investigated along with requi-
rements of several regulations which implementations are
considered a must in these systems. In this paper
highlighted are the mechanisms which are offered and
made easier for implementation by Microsoft Azure
platform. Multiple services offered by this platform have
been explored and both advantages and downsides have
been presented in this paper.

Keywords: electronic payment, information security,
Azure

elektronsko  placanje, informaciona

1. UvOD

U danasnje vreme sistemi bazirani na elektronskom
poslovanju su postali znacajan udeo trziSta i uveliko
zamenjuju tradicionalne nacine poslovanja. Sa razvojem
internet bankarstva, odlazak u banku postao je izuzetak, a
ne pravilo, a sa razvojem online trgovine postalo je
mogucée dobaviti i najosnovnije potrepstine za zivot iz
udobnosti svog doma. Razvoj ovakvih elektronskih
sistema, a narocito online trgovine, doveo je do toga da se
znacajan udeo novca razmenjuje na internetu.

Razvoj sistema za elektronsko poslovanje je povukao za
sobom 1 razvoj sistema za elektronsko placanje.
Elektronsko placanje danas je moguée obaviti na vise
nacina: posredstvom sistema razvijenih od strane banaka
putem sistema kao $to je PayPal', ali i razmenom
kriptovaluta poput bitcoin-a [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor
je bio dr Goran Sladié¢, red. prof.
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Ono $to je zajednicko za sve online sisteme jeste paznja
koja se pridaje bezbednosti. Sistemi elektronskog placanja
upravljaju osetljivim korisni¢kim podacima poput brojeva
racuna, brojeva kartica, bezbednosnih kodova na
karticama, tajnih kljueva za pristup sistemima poput
PayPal-a, itd.

S obzirom na prirodu ovih osetljivih podataka, rizik
ovakvih sistema je visok, stoga je vazno posvetiti posebnu
paznju informacionoj bezbednosti. Informaciona bezbed-
nost se definiSe kao zaStita implementirana u informa-
cionom sistemu kako bi se ocuvali poverljivost (eng.
Confidentiality), dostupnost (eng. Availability) i integritet
(eng. Integrity) resursa informacionog sistema [2]. Ova tri
pojma poznatija su u informacionoj bezbednosti kao CIA
trijada i predstavljaju srz racunarske bezbednosti [2].

Zbog ekonomske isplativosti, skalabilnosti i strozijih
potreba za dostupnosti servisa, veliki broj aplikacija danas
se nalazi na cloud-u ili je u procesu integracije. Veliki
cloud provideri, poput Microsoft Azure, takode nude $irok
opseg ve¢ implementiranih bezbednosnih aspekata i
jednostavnu integraciju sa njima, ili olakSavaju imple-
mentaciju istih.

Postoje brojni standardi koji se ticu bezbednosti u
informacionim i cloud sistemima, medu kojima su neki od
poznatijih 1ISO-27001, GDPR, HIPAA, PCI DSS, itd. [3].

U ovom radu bice izloZeni bezbednosni elementi nekih od
servisa koje nudi Azure platforma, kao i detalji o njihovim
prednostima i manama.

2. SPECIFIKACIJA SISTEMA ZA ONLINE
PLACANJE

Koncept sistema za online placanje podrazumeva sistem
koji korisnicima omogucéuje placanje posredstvom neko-
liko razli¢itih nacina plac¢anja. Sistem je zamiSljen tako da
se moze pro$irivati lako novim nacinima placanja, a u
inicijalnoj specifikaciji podrazumeva podrsku za placanje
platnim karticama, putem PayPal platforme i bitcoin
valutom. Sam sistem sastoji se iz viSe komponenti.

Slika 1 prikazuje arhitekturu i osnovne komponente
koncepta sistema za plac¢anje koji se sastoji iz: relacione
baze podataka, centra sistema za placanje, klijentske
aplikacije i eksternih servisa za placanje.

Korisnici mogu sa sistemom da interaguju direktno koris-
te¢i centralnu aplikaciju putem web API-a ili posredstvom
korisni¢ke web aplikacije. Centralna aplikacija izvrSenje
pla¢anja omogucuje putem interakcije sa eksternim
servisima za plac¢anje, poput Bitcoin-a i PayPal-a.
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Slika 1. Sistem za placanje (uokviren zelenom bojom):
relaciona baza podataka (levo), poslovna logika (sredina)
i klijentska web aplikacija (desno).

2.1. Relaciona baza podataka

Podaci koji se koriste u sistemu za placanje su po svojoj
prirodi strukturirani, stoga se relaciona baza cinila kao
logican izbor za skladiStenje podataka. Neki od podataka
koji se skladiste u sistemu su: podaci o prodavcima (eng.
merchants), podaci o uplatama, detalji o podrZanim
metodama plac¢anja za svakog prodavca, itd.

U finalnoj implementaciji sistema kori§¢ena je Azure SQL
Database [4] baza podataka, o kojoj ¢e biti vise reci
kasnije.

2.2. Centar za placanje

Centralna aplikacija predstavlja srz sistema za placanje.
Ona je zaduzena za rukovanje svim zahtevima koji
pristizu od klijenata koji koriste ovaj sistem za placanje.

Korisnici prvog reda ovog sistema za placanje zapravo
predstavljaju druge sisteme, u najée$¢em slucaju online
trgovine.

Krajnji korisnici ovih trgovina koriste sistem za placanje
prilikom kupovine proizvoda, medutim njihovi podaci se
u ovom sistemu ne skladiste i ne postoji potreba za bilo
kakvom vrstom registracije ovakvih korisnika.

S druge strane trgovine koje Zele da koriste ovaj sistem
moraju na neki nacin da se prijave kako bi bile poznate
sistemu, ali i da priloZe podatke koji su potrebni za obav-
ljanje transakcija, poput npr. broja bankovnog racuna.

2.2.1 Tok registracije na razlic¢ite nacine pla¢anja

Slika 2 prikazuje tok registracije jednog prodavca (eng.
merchant) na sistem za placanje (eng. payment
concentrator).

Prodavci se najpre registruju na sistem sa e-mail adresom,
nakon ¢ega dobijaju potvrdu o registraciji u vidu client_id
oznake.

Nakon toga prodavac je u moguénosti da se registruje na
nacine placanja koje zeli da omoguci svojim kupcima, a
koji su podrzani od strane sistema. Prilikom registracije
na zeljeni nacin pla¢anja potrebno je proslediti svoj
client_id, odabrani metod, kao i podatke za autentikaciju
na Zeljeni metod (npr. API klju¢ u slu¢aju PayPal-a).
Nakon registracije prodavca, kupci su u moguénosti da
koriste isklju¢ivo nacine placanja koji su podrzali
prodavci.

Toncentrato

Send e-mail————

\<= - -Return registerad client_id---

loop :
Send client_id,
payment_method —e—
and authentication_datz

i ____Return registered
payment_method

Slika 2. Prikaz toka registracije prodavca na sistem za
placanje.
2.2.2 Tok plaéanja
Online placanje nije atomi¢na operacija, ve¢ je predviden
odreden sled koraka, gde u svakom moze do¢i do greske.
Sledi opisan primer toka pla¢anja putem platnih kartica.

Kupac nakon odabira proizvoda bira nacin plaéanja od
ponudenih. Podaci se sa sistema prodavca prosleduju na
sistem za placanje, medu kojima su i URL adrese na koje
treba preusmeriti korisnika nakon uspe$nog i neuspesnog
pla¢anja. Podaci se dalje prosleduju sistemu banke
prodavca, koja nakon provere podataka inicijalizuje
placanje i sistemu vraca URL na koji treba preusmeriti
korisnika kako bi se placanje realizovalo. Korisnik na
novoj stranici unosi podatke iz kartice, koji se prosleduju
banci. Banka proverava podatke i u sluéaju da je i kupac u
istoj banci ona vrsi transfer sredstava, a ukoliko je u
drugoj banci, kontaktira asocijaciju koja prosleduje
podatke banci kupca. Nakon izvrSenog transfera novca,
banka javlja sistemu o rezultatu transakcije, a na§ sistem
dalje korisnika preusmerava na unapred zadatu stranicu.

2.3. Klijentska aplikacija

Klijentska aplikacija zamiSljena je kao web aplikacija
jednostavnog izgleda. Implementirana je u Vue.js® okviru
za rad. Ovaj okvir za rad je lak za koriS¢enje i nema
velike koli¢ine suvisnog koda (eng. overhead) kao kod
nekih drugih okvira. Aplikacija je vrlo jednostavna i ima
mali broj stranica.

3. BEZBEDNOSNI MEHANIZMI AZURE
PLATFORME

Jedan od aspekata bezbednosti o kojima posebno treba
voditi racuna prilikom izrade svakog softverskog sistema
jesu osetljivi podaci i njihovo skladiStenje. Sistem za
pla¢anje po svojoj prirodi rukuje osetljivim podacima i
gubitak podataka moze da dovede do znaéajne materijalne
Stete. Stoga je vazno posvetiti paznju ocuvanju poverlji-
vosti i integriteta osetljivih podataka i mehanizama koji
mogu dovesti do njihovog kompromitovanja.

3.1 GDPR i Azure

GDPR regulativa doneta je kako bi se regulisalo prikup-
ljanje, skladistenje 1 upotreba li¢nih korisni¢kih podataka,

2 https://vuejs.org/
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sa ciljem njihove zastite, kao i povecanjem kontrole
korisnika nad svojim li¢nim podacima. GDPR obuhvata
pravila koja predstavljaju dobre prakse u informacionoj
bezbednosti kojih bi se trebalo drzati bez obzira na
primenljivost same regulative.

Microsoft Azure cloud computing platforma posvecuje
posebnu paznju bezbednosti svojih servisa, kao i jedno-
stavnoj integraciji bezbednosnih mehanizama u servise
korisnika. Objavljen je dokument [5] koji prikazuje
sazetak GDPR regulative i delova koje Microsoft izdvaja
kao posebno znacajne, kao i istaknute principe privatnosti
i bezbednosti. U dokumentu se takode mogu videti pri-
meri Azure servisa i funkcionalnosti koje korisnici mogu
da upotrebe kako bi na jednostavan nacin ispostovali
zahteve regulative. Neki od bezbednosnih principa istak-
nutih u dokumentu su: kontrola pristupa, logovanje i
nadgledanje servisa, kriptografija, maskiranje podataka,
itd.

3.2 Drugi osetljivi podaci

Pored osetljivih podataka koji spadaju u identifikujuce
podatke (eng. PIl — personally identifiable information)
postoje i drugi osetljivi podaci koji nisu identifikujuéi za
korisnike ali su po svojoj prirodi tajni, poput lozinki, API
kljugeva, brojeva platnih kartica, itd.

3.2.1 Azure SQL Database

Azure SQL Database, drugacije poznata kao SQL DB,
omogucuje korisnicima da na jednostavan nacin, a ¢esto i
jeftiniji, isposStuju GDPR propise ali i druge bezbednosne
principe. Zabrana suvi$nih konekcija ka bazi predstavlja
jedan od nivoa zastite, i implementira se dodeljivanjem
prava pristupa eksplicitnim IP adresama.

Autorizacija korisnika je kod SQL DB implementirana u
vidu principa minimalnih privilegija. Svaki novi dodati
korisnik podrazumevano nema nikakva prava, i ona mu se
eksplicitno moraju dodeliti [5]. Preporucuje se kreiranje
rola koja obuhvataju odredene privilegije, i dodeljivanje
rola Kkorisnicima, za razliku od direktnog dodeljivanja
privilegija svakom korisniku [5].

Enkripcija podataka je prisutna i u transportu i u skladistu.
TLS (eng. transport layer security) protokolom zasti¢en
je sav saobracaj koji ide ka i od baze podataka i nije
potrebno nista dodatno konfigurisati. Podaci u skladistu
su enkriptovani zahvaljuju¢i funkcionalnosti TDE (eng.
transparent data encryption) [5] i obuhvata podatke iz
baze, logove i podatke iz rezerve (eng. backup). Podrazu-
mevano je ukljuena i nema uticaj na aplikacije koje
koriste ove podatke, jer se oni enkriptuju i dekriptuju
prilikom upisa i €itanja, a o kriptografskim klju¢evima i
njihovoj rotaciji sam servis vodi racuna [5].

Kao dodatni naéin zastite podataka u upotrebi, SQL DB
podrzava maskiranje podataka. Maskiranje podrazumeva
delimi¢no sakrivanje osetljivih podataka od neprivilego-
vanih Korisnika. Postoje dve vrste maskiranja i obe su
podrzane: staticko i dinamicko.

3.3 Azure Key Vault

Pored korisnickih podataka u sistemu, skladiStenih u rela-
cionoj bazi podataka, postoje i drugi osetljivi (nekori-
sni¢ki) podaci koje je potrebno zastititi. To su podaci
poput konfiguracionih kljuceva, tajni za pristup drugim

servisima, konekcionih parametara za bazu, kripto-
grafskih kljugeva, itd. Kompromitovanje ovakvih tajni
moze dovesti do gubitka velike koli¢ine li¢nih korisnickih
podataka i moZe da ima ozbiljne posledice na sistem.

Azure Key Vault je servis namenjen upravo za ovakve
svrhe. Kreiran je za svrhu skladiStenja API kljuceva,
sertifikata, lozinki, itd. [6]. Dodatna prednost kori$¢enja
Key Vault-a, u odnosu na druge na¢ine poput skladistenja
u sistemske varijable, je $to su kljucevi skladisteni na
centralizovanom mestu. Sistemi koji se sastoje iz vise
komponenti Cesto imaju potrebu da pristupaju istim
kljucevima iz razlicitih servisa. Kompromitovanje kljuca
u slucaju skladistenja u sistemskim varijablama servisa
zahtevalo bi izmenu kljuc¢a na svakom mestu, dok je sa
Key Vault-om dovoljno izmeniti kompromitovanu tajnu
na jednom mestu, i promeniti kljuceve za pristup samom
Vault-u na onom mestu gde je doslo do napada. Key Vault
koristi i softverske i hardverske mehanizme da zastiti sve
skladiStene tajne [6].

3.4 Bezbednost servisa

Pored zaStite poverljivosti i integriteta podataka spome-
nutih u prethodnom poglavlju, drugi aspekt bezbednosti
sistema ogleda se u bezbednosti samog servisa. Bezbed-
nost servisa se sastoji iz viSe segmenata, poput zastite
komunikacije servisa sa ostalim komponentama (bazom
podataka, klijentskim aplikacijama, drugim servisima,
itd.), spre¢avanja pristupa neovlas$¢enim korisnicima, kao
i nadgledanja rada servisa i alarmiranja u slu¢aju sum-
njivih radnji. Pored toga, i dostupnost (eng. availability)
servisa je jedan od znacajnih aspekata bezbednosti.

3.4.1 Deployment servisa

Kako bi aplikacija postala dostupna korisnicima, potrebno
je prebaciti aplikaciju na neki od cloud servisa. Za one koji
ne zele da imaju veliku kontrolu nad samom virtuelnom
masinom na kojoj se izvrSava kod aplikacije, preporucuje
se Azure App Service [7]. Ovaj servis je HTTP bazirani
servis za hostovanje web aplikacija. Visoka dostupnost
servisa je jedna od znacajnih karakteristika App Service-a.
Jedna aplikacija ovog servisa moze biti pokrenuta na vise
instanci (do 30). Povecavanje broja instanci aplikacije
povecava nivo dostupnosti, a ove instance opsluzuju
zahteve upucene servisu u round-robin maniru.

Sli¢no kao i kod baze podataka, i App Service-u moze se
ograniciti pristup sa odredenog skupa IP adresa, medutim
u slucaju platnog sistema ovo nije moguée, imajuci u vidu
da je u pitanju javni servis.

Saobracaj svih servisa obezbeden je TLS protokolom, i za
svaku aplikaciju moguce je i preporucljivo podesiti opciju
odbijanja svih konekcija putem nebezbednog (HTTP)
protokola. Sam Azure aplikacijama dodeljuje podrazu-
mevani TLS sertifikat i brine o njegovoj rotaciji, bez
potrebe za dodatnim konfigurisanjem ili kupovinom sop-
stvenog sertifikata.

3.4.2 Cuvanje logova

U cloud svetu se situacija sa otkrivanjem aplikativnih
problema otezava jer nije moguée na isti na¢in pristupati
servisu, podacima i greSkama kao na licnom racunaru. 1z
ovog razloga treba voditi raéuna o tome kojim se sve
informacijama (logovima) moze pristupiti, gde se mogu
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pronadi greske, itd. Pored toga, logovanje moze doprineti
boljem razumevanju korisnickih akcija i greSaka, ali i
ukazati na sumnjive radnje koje mogu biti posledica
potencijalnih napada na servis.

Kako bi se nivo detaljnosti logova cloud servisa, pored
podrazumevanih logova App Service-a, medu kojima su
npr. logovi o deployment procesu i logovi web servera,
poistovetio sa nivoom detaljnosti logova koje imamo
prilikom lokalnog razvoja, Azure Application Insights [8]
omogucuje integraciju sa log4j® logovima. Application
Insights je servis koji omogucuje nadgledanje aplikacija,
detekciju anomalija u performansama, agregiranje
informacija o zahtevima, brzini odgovora, itd.

3.4.3 Dvosmerna autentifikacija

App Service podrzava dvosmernu autentifikaciju i sve §to
je potrebno da bi se ona ukljucila jeste odabrati opciju za
proveru klijentskog sertifikata (slika 3).

Incoming client certificates

Require incoming certificate
@ on () off

Slika 3. Opcija za ukljucenje dvosmerne TLS
autentifikacije.

Dvosmerna autentifikacija kod ovog servisa ve¢inu posla
ostavlja samoj aplikaciji, koja sama mora proveriti
integritet sertifikata. Jedini zadatak App Service-a jeste da
proveri da li je Klijentski sertifikat zapravo i poslat.
Ukoliko nije, App Service ¢ée vratiti korisniku gresku i
zahtev nece ni sti¢i do same aplikacije.

3.4.4 Aplikativni firewall

Azure Web Application Firewall predstavlja centrali-
zovani vid zaStite za web aplikacije. Implementira se uz
pomo¢ aplikativnog gateway-a (eng. application gateway)
na regionalnom nivou i jedan isti firewall moze da
opsluzuje vise aplikacija [9]. ldeja aplikativnog firewall-a
je da se zastita prebaci ispred aplikacija, i da se resi
problem svih poznatih ranjivosti na jednom mestu,
umesto da se bezbednost implementira u kodu svake od
aplikacija.

Azure firewall baziran je na OWASP Core Rule Set [10]
pravilima za detekciju najpoznatijih ranjivost, a izmedu
ostalog i ranjivosti sa OWASP Top Ten liste. Ovaj
projekat kontinuirano radi na otkrivanju novih ranjivosti, i
na unapredenju pravila, a Azure prati ovaj razvoj i
konstantno azurira svoja pravila kako bi firewall bio uvek
u toku sa trenutnim ranjivostima.

4. ZAKLJUCAK

U ovom radu predstavljen je koncept sistema za placanje
koji objedinjuje razlicite vrste placanja. Prikazana je
arhitektura sistema koja obuhvata relacionu bazu
podataka, Klijentsku aplikaciju, i centralni deo sistema
koji komunicira sa eksternim servisima za placanje poput
PayPal-a i bankarskih sistema. Glavna motivacija za ovaj
rad bila je istrazivanje bezbednosnih mehanizama na

3 https://logging.apache.org/logdj/2.x/

Azure platformi. Stoga je ve¢i deo rada posvecen
opisivanju bezbednosnih aspekata ovakvog sistema.

Azure platforma se pokazala kao vrlo pogodna za
integrisanje ovakvog platnog sistema, s obzirom da pruza
podrsku i usaglasenost sa GDPR regulativom, kao i Siroki
spektar servisa i bezbednosnih mehanizama. Takode,
Azure nudi odli¢nu podrsku za rad sa SpringBoot okvirom
za rad u kom je ovaj sistem i implementiran, i naizgled
nema velikih razlika i potesko¢a u odnosu na podrsku za
Microsoft tehnologije.

Predlog za dalje unapredenje servisa bio bi istrazivanje i
integracija Azure DDoS Protection Standard servisa.
Pored toga, dalje istrazivanje bi moglo biti posveceno
mogucnostima drugih metoda autentifikacije, poput Azure
Active Directory.
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APPLICATION OF THE HYPERLEDGER FABRIC BLOCKCHAIN IN BUSSINESS
PROCESSES
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Ooaacr - EJJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak canpxkaj — Osaj pad Haéoou meopujcke ocHoge
Ha kojuma je sacnosana blockchain mexunonoeuja. O6jaw-
mwasa rxonyenme Hyperledger Fabric blockchain mexno-
nozuje. Y pady je onucan MoOen UMNIEMEHMUPAHOZ
peuierba u npeocmas/bene Cy 0CHOGHE (YYHKYUOHATHOCTIU
cucmema koje ce ociarajy na blockchain mpeorcy.

Kmyune peun: blockchain,
Y2080p, KOHYE3yC an20pumam

Hyperledger, namemnu

Abstract — This paper presents theoretical basis of
blockchain technology. The study includes concepts of
Hyperledger Fabric blockchain and explains major
considerations for implementation of system for applying
for master thesis.

Keywords: blockchain, Hyperledger, smart contract,
consensus algorithm

1. YBOJ

[ocnoBHM mponecH HMajy 3a Wb ONTUMHU3ALU)Y
IociIoBa Kako Om ce o0e3bemmie OoJjbe mepdopmaHce
MTOCTIOBHUX CHCTEMa, MTO yKJbydyje moBehame mpodura
W3 yria KoMMaHWja, u Behie 3al0BOJECTBO MPYKEHUM
yciayrama, y3 yria mnorpomnada. KputhuHy Tauky y
MOCJIOBHUM TIpolleCMMa Mpe/CTaBiba Bepupukanuja u
TpaHcopMalMja TUTUTATHUX CPEACTaBa KOjU Y4ECTBY]Y
y KOMYHHUKaluju usMel)y kommanuja 0Oe3 OCTBapeHOT
MehycoOHor noBepema.

Kako 0u ce nocrojehu mpoGieM moBepema MpeBasnIlao,
MIOCIIOBHH IPOLIECH MOTY Jia ce peajn3yjy ociamajyhu ce
Ha blockchain  TtexHomormjy u  meHe  0OcoOuHE
JETIIeHTpaIn3antje 1 HeMPOMEHJBUBOCTH TonaTaka. OBaj
pan ce Gasupa Ha mpumenu blockchain texuomoruje wa
ITOCTIOBHAM TIpOIlecy y OOJIaCTH BHCOKOT 00pa3oBamba.
OBa TexHoNorMja y cebu caapxu Kpunrorpadeke
NPUMHUTHBE KOje OH, YKOJIMKO C€ HMIUIEMEHTUDajy Ha
aIeKBaTaH Ha4WH, MOIJIE 3HAYajHO Ja ONPHHECY
CMambCHhy IUIarMpaHuX Wi (ancupuKoBaHUX PajoBa U
JIMIUTOMA, IITO MPEICTaBsba jefiaH O[] MIaBHUX mpobiiema
ca kojuma ce cycpehe akamemcka 3ajegnuiia. OcobuHa
auctpubyupanoctd  blockchain  mpexe onakmasa u
y63aBa MOCTyMaKk MpOBepe MCIPABHOCTH AOKyMEHATA, jep
HE 3aXTeBa OJ 3aMHTEPECOBAHHMX CTPaHA Ja Ce ITUPEKTHO
o0pare EeHTPaTU30BaHOM TEIy.

HAIIOMEHA:
OBaj paj je npoucTeKao U3 MacTep pajaa Yuju MeHTOP
je 6mo ap I'opan Cnaguh, pex. npod.

2. HYPERLEDGER FABRIC

Hyperledger Fabric [1] je pamguu oxBHp 3a pa3Boj JHUCT-
pubyupanux npusatHux ledger-a. [IpencraBma 0OCHOBY 3a
pa3Boj aluUTHKaIMja U pelieha ca MOIYIapHOM apXHTeK-
typom. Hyperledger Fabric omoryhaBa na xommoneHTe
Kao IITO Cy NaMETHH yrOBOPH, KOHLEH3YCH HJIM CEPBHC
3a wiaHcTBO (eHri. membership service) Oyay rutarabu-
HHU, OJHOCHO Jla WX je Moryhe 3aMEeHHWTH WIN TOJaTH y
CHCTEM TI0 TIOTPEOH.

2.1. Hyperledger Fabric monesn

Hyperledger Fabric ce cacroju om acera, KoHIEH3Yyca,
nesberor ledger-a, mametHor yropopa u cepBuca 3a WiaH-
cTBO. Ledger uyBa TpeHyTHO CTame MOCIOBHHX CHCTEMa
y GopMH THEBHHKA TpaHCakipja. DU3HUKe KOMITOHEHTE
Hyperledger Fabric-a cy uBopoBu u ¢ 003upoMm 1a je
Mpexa MpUBaTHA, OHH Mory Melyco6Ho nma dopmupajy
KaHaJle 32 KOMYHHKAIH]y CKPHBEHY OJl OCTaTKa MpEKe.
IMpucrynameM KaHaly, KOMIOHEHTE TNPHUXBaTajy Mmehy-
coOHy capajiby | Jene uaeHTuyne komnuje ledger-a mose-
3aHe ca TUM KaHaioMm. Kawanu cy CTpyKType Ha JIOTHY-
KOM HHBOY, IOK YBOPOBH MPEACTaBIhajy KOHTPOIHE TauKe
3a TPHCTYI W yIpaBjbakbe KaHanmuma. YHyTtap Hyper-
ledger Fabric-a wmoryhe je mnpucrymatu cpeacTBuma
(enrn. asset) wiam MX MemaTH KOpUCTehW TpaHCakiuje
naMeTHUX yroBopa. CpeiacTBa Ha MpEXH Ce MPea-
CTaBJbajy Kao KOJEKIIHMja KJbYY-BPEIHOCT MApPOBa, U MOTY
Jia ce uyBajy y omaapaom win JSON dopmary.

2.2. llaMeTHM YyroBOpH M NOCTH3aH-€ KOHIIEH3yca

[TamMeTHM YrOBOpM TPEACTaBJbajy CKYH JOTOBOPEHUX
npaBuiia Koja YMHE TIOCJIOBHH MOJEN MHTEpakuuje nmely
opranmsatja [2]. Y Hyperledger Fabric Mpexu, TepMuH
KOjHU Cc€ KOpPHCTH 3a TIaMEeTHE YToBope je chaincode.
Chaincode mpencraBjba TpPaHCAKIHMOHY JIOTHKY Koja
KOHTPOJIMIIIE JKABOTHHA BEK oOjekara Ha cramy cBera. Ca
CBaKMM ITIaMCTHUM YTOBOPOM je IIOBE€3aHa U IIOJIMTHUKA
omoOpaBama (eHr1. endorsement policy). Tlomutrnka
onoOpaBama neduHuUIe Koje opranmzauuje y blockchain
MpEXH MOpajy Ja MOTIHUIIY TPaHCAKIHMjy Kako Ou ce
TpaHcakimja cMarpana BamuaHoM [3]. Chaincode ce nuiie
Y jeIHOM O]l TPEHYTHO IOAPXKaHMX MPOTPAMCKHX je3WKa,
KOjM MMIUIEMEHTHpajy nponucanu unrepdejc. Chaincode
ce u3Bpasa y 3amruhenoM Docker [4] KOHTEjHEpY KOjH je
W30JI0BaH off endorsing uBopoBa. Ctame Ha ledger-y Koje je
KpEeHpaHO W aXypHpaHO O CTpaHe jemHor chaincode-a je
JIOCTYIIHO caMO ToM chaincode-y. KoHIleH3yC TpeficTaBba
jenHy wiu ckyn (yHKIHMja Koje NpUMapHO CIiyxke 1a Ou ce
IOCTUIa0 JOTOBOp OKO perociena TpaHcakuuja. Y
Hyperledger Fabric TeXHONOTHjH, KOHIIEH3YC C€ TIOCTHIKE
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Kaja orderer W pe3ylTaTH TPaHCaKIMja jeJHOT OJoKa
HCIyHaBajy CBe Kputepujyme mpoBepe. OBe mposepe ce
0/IBUjajy TOKOM >KHBOTHOI BEKa TpaHCaKIHMje, U YKIbYUY]y
HOJINTUKY O00pema Kako OM ce TauHO OIpeIiyIo KOju
4JIaHOBH Mpexe o/100paBajy oapeheHr TUIT TpaHCaKLHje.

3. MOJAEJ CUCTEMA

Hamena cucrema jecre nma 00e30emu HWHGOPMAIMOHY
HHPPACTPYKTYPY 3a MOCTYyIMAaK IpHUjaBe ¥ OJ0paHE 3aBpIil-
HHX MacTep pajzoBa Ha (akyirery. CHCTEM je pa3BHjeH Kao
web arupKanyja, ca ONBOjEHWM KIIHjEHTCKAM H CEpBep-
CKUM JIeTIOM, KOjU OCTBapyjy MelycoOHy KOMYHUKAIIHjy
ynorpe6om HTTPS nporokona. KimjenTcka ammkariija ce
M3BpIIaBa y mpentenady (eHr. browser), TOK je CEpPBEPCKU
JICO MOHOJIUTHA aIUTMKaldja Koja Ce CacTOju O IaKeTa,
TaKo Jia MOMpP)KaBa BHIIECIOjHY apXxuTekTypy. CepBepcku
neo komynunmpa ca Hyperledger Fabric SDK-om kako 01
CMECTHO W TIpey3eo NoTpeOHe momarke Ha blockchain
MpEXKY. APXUTEKTypa CHCTeMa je MpruKa3aHa Ha cuiu 1.
I_I HTTPS
lé_‘ KOHTponep

blockchain

CepBuC i:!l HH : H l

CouchDB

Peno3uTopujym
Y

ﬁs{g reSO.L‘

monern

Crnuka 1. Apxumexmypa cucmema

CBH KOPUCHHIIU CHCTEMA CY JIe0 MCTe (PaKyITETCKE Mpe-
JKe, a CUCTEM caM Mo ceOH He mpyka (yHKIHMOHATHOCTH
Koje Ou Tpebaio na Oyay BUIJBMBE HeayTCHTU()HUKOBAHUM
KOPUCHHUIMMA.

[IpuMapHr KOPUCHHMIIM CHCTEMa 3a TMpeaajy Macrtep
pamoBa cy cryaeHtu. [lopen cryneHara, aruiMKanujy
KOpHUCTE joIl U peepeHTH CTYISHTCKE CITyxO0e, YIaHOBU
HacTaBHO Hay4yHor Beha, pyKOBOIMJIAIl CTY/H]CKOT
mporpama W mpodecopu. lleHTpamHO MecTo CcHcTeMa
Mpe/ICTaBba TOCTYMAK TOAHOLICHA 3aXTeBa 33 W3PaIy
MacTep pajia i Kjlace Kojey YUeCTBYjy Y OBOM IPOIIECY Cy
mare Ha nujarpamy Ha cimumm 2. Kmaca Submission
MOJICNTyje 3aXTEB KOjU CTYACHT IIONMyHaBa MPUIHMKOM
npujaBe 3a U3pajay MacTep pajaa, | Mmope] OCHOBHHX M0Jba
3a IpHjaBy, CaAp)Ky U I0JaTHA [0Jba KOja Ipare CTaTyc y
KOM ce IIpHjaBa TPEHYTHO Halasu.

[omro ce mpujaBa cknamumtu U Ha blockchain-y u y
6asu rojaTaka, nocToje JBA  jEeAMHCTBEHA
naeHTH(UKATOpa y KJIACH, id KOjU je MIEHTU(HKATOp 3a
06a3y mnoparaka, W assetld, wpeHTH]UKATOp KOjU Ce
KOPHCTH TPYIINKOM MIPUCTYTIa blockchain-y.
Wnentndukarop npujaBe Ha blockchain-y he mohm Ha
CHCTEM Kao OIIOBOP MPWIMKOM YCIICIIHOT JOAaBama

HoBe mpujase. [lopen Tora, 3a cBaky IpujaBy ce Oenexu
JaTyM KaJa je HacTaja M 10 Kaj BaXKd, 3aTHM o0nacT u3
KOje CTYIeHT JKeJM Ja MHIIe MacTep pal, CTyIHujcKa
rpyna/moArpyna Kojoj NpHIaja CTYIUjCKH Hporpam Ha
KOjU j€ CTyIeHT YIUCAaH Kao M JIOJAaTHH TOJalH O
CTYICHTY U TIpodecopy.

Program2

-id  :Long
- neme : String
- major_: String

] .'Iﬂ 1

Submissicon

Studentd

- id long
- index String -
- entryDste : Date 0.*

- id :Long
- oestedAt :Date
- expiresAt  :Date
- field Sting 0.1
- major  String T Long
T o~ |- ssefld  :String - fitle String
- isAcospted : boolean = false - desoiption : String
- state : String

- seniToAC  :boolean = false

UploadPaper

~id Long
- name : String
- hashedValue : Sting
|- version sint

1.1 © |- path : String

0.1

[

Professord

Board

-id Lang

- id :Long -D% - theme String
- isinCharge : boolean 0.1 | L e T

- boardPresident : Long

Cnuka 2. Knacnu oujacpam 3a npujagy macmep paoa

4. AIMIINIEMEHTAITNJA

Blockchain mpexa je xoHburypricaHa ocnamajyhu ce Ha
test-network TIpUMep KOjH je TPEy3eT ca 3BaHUYHOT git
Hanora Hyperledger Fabric-a. HakoH mTo ce mpumep
npey3mMe, y Kpeupanom (Goiaepy ce Haja3e CBU MOTpeOHU
CLI OunapHu ¢ajaoBH M JOKEp CIMKE IOTpedHEe 3a
KOH(UTYpaIHjy U MOKpeTame Mpexke. 3a moTpede cucreMa
mpyjaBe MacTep pana, GopMmupaHe Cy TpW OpraHHU3alyje,
CBaKa ca 0 JIBa YBOpa U je[aH ordering CepBUC.

YV 0BOM peliey opraHusalyje Cy ImoesbeHe TaKo 1a IPBY
OpraHu3allfjy YHHE CTYACHTH, JpYry OpraHu3aiujy
MPECTaB/ba CTYACHTCKA Clyx0a a Tpehy opraHuzaimjy
yuHe npodecopu. Y pellewy IMOCTOjU jenaH ordering
CepBHC KOJU YIpaBjba TPaHCAKIMjaMa, IITO CE MOXe
OIpaBJaTH YMH-CHHUIIOM /1A TIOCTYIaK IPUjaBe MacTep paja
HUje BUCOKO (DPEKBEHTHA OIepaiuja, T¢ ordering CEpBUC
nehe Outn onrepehen OpojeM NPHCTHINIMX TpaHCAKIHja.
Mpexa cafpu JBa KaHaia, pajd odyBama 0e30eIHOCTH
NoJaTaka Koju ce Hajla3e y TpaHCakIujama. JeaH KaHal ce
KOPHCTH 32 KOMyHUKaIHjy u3Mely cryneHara u cTyaeHTCcke
cmyxbe, a IOpyrH KaHAl TPEHOCH TPaHCAKIWje M3Mehy
CTYOEHTCKE CIy)x0e u Tmpodecopa. 3a TeHEpHCAE
ceprudukara ce kopuctuo Fabric CA.

4.1 PerucTpanyja KOpMCHUKA U reHepUCcambe
cepruduxara

[Ipa KOMIIOHEHTa KOja CE TMOCTaBJba HA MPEXKY je
ceprudpukanono teno (CA). OBo Teno ciuyxd 3a
TeHEepHUCake U TOTIHCUBAKE OCTANIUX CepTUHKATA Y
MPEXH, Kao IITO CY CepTU(UKATH BE3aHH 32 YBOPOBE U
ceprudukaTH KOju WAEHTUOHKY]Y aIMHHHCTpaToOpe W
KOPHCHUKE YBOpPOBAa. 3a pPErUCTpalljy ©  YITUC
aJIMUHUCTPATOpa M KOPHCHHKA YBOPOBA, KOPHCTH Ce
Fabric CA xmujenr.

Knujenr he mnpBo perucrpoBatd UBOpPOBE, IOTOM
KOPUCHUKE U Ha Kpajy aJMUHHCTpaTOpa OpraHu3alyje.
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[IpunukoM  perucrpoBama, JeQUHHIIE C€  KOjOj
OpraHM3alfju TH YYECHUIM MPHIAAajy. 3aTUM, CBaKd
PETUCTPOBAaHM YYECHHK HMa CBO] HACHTH(HUKATOD Yy
OKBHUpY OpraHu3alje ¥ TajHy WId Jo3uHKy. Takole, 3a
CBaKor KopucHuka ce neduuume tun. Jlebpunucanu
TUIIOBH Cy YBOp, KIMjeHT M agMmuHucTpatop. 3a TLS
KOMYHHMKaIjy n3Mel)y opranusanuja, HaBoIu ce MyTama
1o TLS cepruduxkara.

HakoH mTO Cc€ KOPHCHHUIM pErHCTpyjy, MOTpeOHO je
reaeprucatd MSP ¢donaepe 3a cBaku 4Bop. 3a reHepUCaHE
MSP ¢ommepa ce xkopuctu enroll komanma npu yemy je
noTPeOHO HABECTH HA KOM IOPTY jé OpraHM3aldja Kojoj
YBOP MpPHUIaa MOJUTHYTA.

4.2 Kpeupame 4YBOPOBa H KaHaJa

[MapameTpu Be3aHu 3a KOH(MUTYpAIHjy YBOpa CE Hayase y
core.yaml ¢ajny. burHu mapamerpu Koju ce
KOH(MUTYpHIy y OBOM (hajily cy MISHTU(PHUKATOP U HA3UB
YyBOpa, MpeXxa KOjoj YBOp IMpHIaja, ajpeca Ha Kojoj he
YBOp Ja “‘OCIyIIKyje” 3axTeBe, myTama 10 MSP domaepa
Kao u momand Be3anu 3a chaincode. Ceaku 4YBOp
KOMYHHIIApAa Ca OCTaTKOM Mpexe Tmomohy gossip
mpotokona. Kako 6u ce cMammno npoTok caobpahaja kpo3
kanan, Hyperledger Fabric 2.0 je kondurypucan Tako aa
YBOPOBH IIPEY3WMajy HOBE OJIOKOBE IHPEKTHO OJ
ordering cepBuca, yMecTo Of APYTHX 4BOpoBa [5].

VY cucreMy KOjH je UMILIEMEHTUPaH, TIOCTOJH CaMo jeJlaH
orderer mpu Yemy ce OH CTaBjba Ha pAacCIOJiarame
opraHM3aijamMma IpPWIMKOM Kpeupama KaHaja. 3a
Kpeupame Orderer-a Baxxe HCTH MPEAyCIOBH Kao W 3a
Kpeupame obugHor usopa. Caku orderer tpeba na uma
CBOj cepTu(HKAT ¥ MPUBATHHU KJbYU Koju he KopucTuTH 32
MOTIIMCUBAKE TpaHCaKIWja, 3aTHM Jnga wuma TLS
ceprudukare kao u MSP domnep opranmanuje.

Kananu ce kpeupajy Tako IITO ce€ TPBO Kpeupa
TpaHCaKIMja 3a Kpeupame KaHama y (enesis OJoky, a
MOTOM ce genesis 6ok masbe Ordering cepeucy y 3axTeBy
3a mpuApyXuBame KaHaiy [6]. Tpancakimja 3a Kpeupame
KaHama croenupuIypa WHUIUjaTHY KOH(UTYpanujy
KaHaJa M Kpeupa ce y3 momoh configtxgen anara.

4.3 NeduHucame 1 HHCTAJANMja TAMETHOT YTOBOpa

KoMmrieTHa moC/ioBHA JIOTHKA CaJipXKaHa y MaMETHOM yro-
BOpy ce Hanasu y Hyperledger Fabric SDK annmkanmju,
HAMUCaHo] y Java TpOorpaMCcKOM je3WKy W Pas3BUjEHO] Y3
nomoh gradle anara. Java omoryhasa ynorpeOy aHoTaruja
Kako Ou ce 00e30eamie HH(OPMAITHje O TAMETHOM YTOBOPY
U BeroBoj cTpykTypu. Kiaca koja caapku KO MamMeTHOT
yroeopa aHotupana je ca @Contract(...) aHOTAIH]OM.

Oga aHoTaIMja npyxa MOryhHOCT neduHUCama TOTATHUX
nH(popManuja Kao MWTO Cy Ha3WB, ONNC, JIUIEHNA U MOAN
o aytopy. Jla Ou kmaca mpezcraBbasia MaMETHH YTOBOD,
Mopex aHoTalja MOTPeOHO je W Ja WMIDIEMEHTHpa
Contractlnterface.

Ha cnmumm 3 mpukaszaHa je CTpyKTypa IamMeTHOT YTOBOpa.
Merone anotupane ca (@Transaction  aHOTALjOM
O3HayaBajy Jie0 Koga Koju he ce wu3BplIaBaTH Kao
TpaHcakiuoHa ¢yHkija. MeTone Koje ce Mo3uBajy Kako
0u ce 071a1a HOBa TPAHCAKIIMja, WIIK KaKo OM Ce M3MCHMIIA
noctojeha TpaHcakuuja cy anortupane ca tarom SUBMIT,
JIOK Cy ocTaje MeToze aHotupane ca Tunom EVALUATE.

MAMETHHW YITOBOP

TpaHcaKyuja

cTare dyHKUMje

Cnuxa 3. Ilamemnu y2o060p

Ja 6u ce npuctymiio ledger-y, norpebHo je nedunrcatu
KOHTEKCT Koju he OMTH IOCTymaH CBHM TpaHCaKIHjama.
KoHTeKCT ce yBeK HaBOAM Kao IIPBH Hapamerap
TpaHCaKIMOHUX MeToza. Jla Om ce MpHCTymWIIO cTamy
cBeTa, KoHTeKCT Hyau .getStub() metoxy. OGjekar koju je
BpaliecH U3 OBe MeTome CIOyXH Kako Ou ce (opmupaiu
ynutd Ka 0a3u momataka. CucTeM 3a IpHjaBy MacTep
panoBa caip)Xu jeqHy METOAY 3a Kpeuparme TpaHCaKIHja
OJHOCHO 3a J0JaBame HOBe mnpujaBe Ha ledger. Osa
MeTola CaJpKu JBe TIiaBHe mpoBepe. [IpBa mposepa
omoryhaBa jeIMHCTBEHOCT TpaHCAKIMja. Y KOJIHUKO
mpujaBa mpole OBy MpOBepy, IMO3WBa ce MeEToAa Koja
HMIUIEMEHTHpa IMpeayciIoBe Koje CTYIOeHT Tpeba ma
HCIyHHU Kako Om mpujaBa Owina BaiuaHa. YCIIOBH Oa Ou
CTYIEHT MOTao YCIIeIIHO [a TOJHece MpHjaBy Cy Ia je
MPOIILIO HajMame 6 MECeIH O JaTyMa yIHca CTYIH]CKOT
mporpama, ¥ fa o0JIaCT U3 KOje CTYICHT JKeJU Ja paau
MacTep pal mpumaga o0JIacTH MpeaMeTa Ha CTYIUjCKOM
nporpamy. AKo cy oba KpuTepujyMa HCIyHheHa, Kpeupa
ce HoBH JSON ofjekar on mnapaMeTapa KOjH YHHE
npujaBy. Kpeupanu o0jekar ce cepujayiusyje u gonaje y
cTame cBera, moj oaromapajyhum kipydem. Jla Om ce
Hamicanu chaincode mu3BpHmIaBaO HAa  YBOPOBHMA,
NOTPEeOHO Ta je MNpBO HCTANMpaTH Ha KaHal. 3a
MHCTANAIMjy MAaMETHOI YroBopa KOPHCTH €€ KOMaHaa
HaBeJleHa Ha JUCTUHTY 1.

./network.sh down

./network.sh up createChannel -ca

./network.sh deployCC -ccn basic -ccp ../asset-
transfer-basic/chaincode-java -ccl java

Jluctusr 1. Ilokpemarse blockchain mpeace
4.4 TloBe3uBame anukanuje ca chaincode-om

Ja Ou arumkarmja Moria 1a Kperupa TpaHCaKI|je U MpoBe-
paBa crame cBeTa Ha ledger-y, mOTpeOHO je YCIIOCTaBUTH
KoHekujy ca Hyperledger Fabric SDK-om. IlpBo,
arUTHKaIlja TpHjaBJbyje aaMUHHCTparopa. KpeaeHiujase
3a agMUHUCTparopa reHepuiie Fabric CA xmujent. [la 6u
ce ammgkalnyja ycmemHo nose3ana ca CA KJIMjeHTOM,
NOTPeOHO je TOCTaBUTH MyTamy [0 cepTudukara
arikanyje. Ako cy ceprudukarn ucnpasuu, Fabric CA
KjeHT he kpewpard cepTHHKAT 32 aAMHHHCTPATopa U
Bparuhe ra ammkanuju. CBU cepTH(UKATH ce CMEIITajy Y
CIEeKTPHCKH HOBYAaHWK (eHrI. wallef). Hakon ymmca
aJIMUHHCTPATOpa, TOTPEOHO je PETHCTPOBAaTH KOPHCHUKE.
[Noctymak perucrpanuje KOpUCHHUKA je ciudad. Y Ttpehem
KOpaKy, MOTpeOHO je MOoBe3aTH ce Ha MpEexy moMmohy
gateway-a. 3a YCIIOCTaBJbalk€ KOHEKIHMje KOPUCTH Ce
MPETXOJIHO PETHCTPOBAH KOPHUCHHUK, OJHOCHO HETOBU
KpeAeHLIMjalu y4uTaHnu u3 wallet-a. Axo je ocTBapeHa
KoHekluja, Moryhe je nobutm objexar kmace Network
nomohy Kojer aruiMKalyja MpPHCTYNa MaMEeTHOM YTOBODY.
Hakon noOujama MHCTaHIE MaMETHOI YroBOpA, Haa TOM
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MHCTAaHIOM je moryhe rmo3Baré OWIIO KOjy TPaHCAKIMOHY
METOZy U3 Kiiace mamerHor yropopa. Ha suctusry 2 je mar
npuMep NoBe3uBawa Ha blockchain.

(Gateway gateway = connect()) {
Network network =
gateway.getNetwork ("mychannel'™)
Contract contract =
network.getContract ("ba

result =
contract.submitTransaction (

, String. (dto.getAssetID()),
dto.getExpiresAt (),
dto.getMajor (), dto.getField(),
dto.getIndex (), dto.getProfesor(),

dto.getProgramName (), dto.getEntryDate())
String(result);

sic™)

} (Exception e) {
System.out.println (e)

Jluctusr 2. Ilosusare namemnoe y2o8opa
4.5 OYHKIHOHAIHOCTH CHCTEMa

AmuiHKanyja TpaTH TpoIec MpHjaBe MacTep pajaa IITo
o0yxBara TIONymaBambe MpHUjaBe, 0J00paBame TeMe W
noToM  (GopMHpamke KOMHCHje, IOCTaBJbakbe paja,
ocTaBJhalh¢ MPUMEAOM W Ha Kpajy omoOpaBame paja.
DyHKIMOHATHOCTH Ce OClamajy Ha mo3uBe ka blockchain
MpEKH a CBaKH O] OBUX KOpaka o0aBjka jeHa Of yjora y
cucteMy. [lpomec mnpujaBe 3amouMEBe CTYAEHT, HA
NIOYETHO] CTpPaHWIIM, TONyHhaBambeM (opMme 3a IpujaBy.
[Nonanm xoju 00yxBaTajy uMe U npe3ume, Opoj HHAeKca U
CTYIMjCKM MpOrpaM CTyJEHTa ce IoBjade u3 0Oase
rnojjaTaka ¥ MHUIMjAITHO NOIyHhaBajy (GopMy a CTyIeHT
Ha ¢opMu Tpeba a MomyHH 00JIacT, CTYJUjCKYy TpyIy U
HacTaBHMKa KOJ KOT >Kelu nAa mume paj. Kama ce
nomaky mnojba (opme, kpempa ce Submission objekar
Koju ce masse Ha blockchain mpexy.

[TosuBom onromapajyhe wmerome, axkTuBHpa ce KOJI
MIaMETHOT YTOBOpa, pHUKa3aH Ha TUCTUHTY 2. Merona he
OWTH TIO3BaHA aKO IOCTOje KOPHCHUYKH KPEACHIUjalln y
wallet-y. Hakon mocnare mpujaBe, CHCTEMy MpHCTyIa
pedepent. PedepeHTy ce Ha MOYCTHO] CTPaHHUIM CE
npuKazyjy cBe HpucTurie npujaBe. PedepeHt moxe na
nperjefa mnpodua CTyJeHTa TAe My ce Npuiasyje
WCTOpHWja Tojlarama MCIUTa, [POCEYHa OleHa U
CTYIMjCKH TporpaM 3a IojeAnHayHor cryneHrta. Kanma
pedepeHT Tperiena mpUjaBy MOXKE Ja YIOyTH 3aXTCB
HACTaBHO Hay4yHOM Behy, YMMe ce Mema CTaTyc MpujaBe
Ha ledger-y. V cruenehem kopaky, CHCTEMy MpHCTYyMa
HEKO O]l WIAHOBAa HACTaBHO HaydHOr Beha, kako O ce
MPerIe1ao MPUCTHUIIIN 3aXTEB M UMEHOBAJIa KOMHCH]a.

MeHop pama MOXe N1a ce MpHjaBH Ha CHCTEM Kako O
Iperieao JIMCTY CBUX 0M00peHux mpujasa. M3 nonyhene
JICTEe, MEHTOp MOXKe Ja ogabepe mpujaBy 3a Kojy he aa
nedunuie 3agarak. CTyeHT KOM je neHHUCAH 33/1aTaxK,
MOXKe [1a TMperjiefa 3amatak M Ja Ha HCTOj CTPAHHIH
NOCTaBU Bep3ujy pazna. I[locraBmeHu pax ce xemryje
nomohy Bcrypt anropurma, HakoH 4era ce Taj Xell Lajbe
Ha blockchain mpexy. HakoH mTo cTyaeHT moctaBu paj,
mpodecopr KOjH Cy WIAHOBH KOMHCHjE MOTy Ha

CTPaHHMLM 3a IIOCTaBJbEHE PafoBe la Ipey3My pal, Aa
ocTaBe MpUMendy WK Ja ra oxo0pe. AKO HU jelaH 4iaH
KOMHCHje HeMa MpUMeN0H Ha paj, MEHTOP AchHHHMIIEC
JaTyM W MecTo oA0paHe, a CTYyJIEHT MOXKE Ja NpOBEpH
CTame Ha CBOM Npoduity.

5.3AK/bYYAK

C 003upoM f1a ce y naHalImke BpeMe CBE BUIIIE HHCUCTHPA
Ha CHCTEMIMa KOjU TapaHTyjy KOPHCHUIMMA 0e30eqHOCT,
MPUBATHOCT M moBepewe, blockchain moxe ma ce ymo-
TpeOu Kako OM ce OBH 3aXTEBH NPEHENHU ca LEHTPAIH30-
BaHOT Tela Ha TEXHOJNOTHjy, rae he OWTH HOBOJEHO
OCIIOHHTH C€ Ha HCIpPaBHO (pyHKIHOHHMCAamE ogabpaHux
Kpuntorpackux MPUMHTHBA M TPaBUIHOj KOH(DUTY-
panuju Mpexe ¥ MHCTaJIMPaHUX NMaMeTHUX yroopa. OBaj
pan ce Oasupao Ha ynorpebu Hyperledger Fabric
blockchain texnomoruje oTBOpeHOr K07a, 3a pellaBambe
npoOieMa ayTeHTUYHOCTH W IIOBEPJHHBOCTH I0JIaTaKa
KOjU yYeCTBYjy y Mpollecy mpujaBe mactep pana. [Ipen-
HOcTH cucTeMa cy ynorpeba ECC acumerpudanor ainro-
pHTMa 32 TeHepHcambe NPUBATHUX M jaBHUX KIbYYeBa,
MOTOM TEHEepHCAake CepTU(HKATA, Ka0 U IOCENOBaEE
KOMILTETHE UCTOpHje cBuX 3amuca Ha ledger-y. ITocrojehe
pememe je Moryhe NpOmMpPWUTH HAa HAYWH KOjH OH
oMOryhno pasiIM4YuTHM yHUBEp3HTETHMa 1a IPHCTYIE
MpexH, BepuduKyjy nocrojehe pagose u quiuiome, Kao u
Jna oMoryhe JOpyruM yHHBEp3WTETUMa YBHUI U Bepubu-
KalMjy pazoBa HUXOBHX cTyneHara. Ha Taj Ha4uuH, nose-
haBa ce TpaHCIapEeHTHOCT y paly aKaJIeMCKHX 3ajeIHHIIa,
JIOK Ce HMCTOBPEMEHO TapaHTyje WHTErPHUTET I0jaTaKa
JIOCTYITHUX Ha MPEXH.

6. JUTEPATYPA

[1] Hyperledger Fabric,
https://wiki.hyperledger.org/display/fabric/Hyperledge
rFabric (mpuctymseno y cerrremopy 2021)

[2] Christian Gorenflo, Stephen Lee, Lukasz Golab,
Srinivasan Keshav, FastFabric: Scaling hyperledger
fabric to 20 000 transactions per second, 2020

[3] Smart contract, https://hyperledger-
fabric.readthedocs.io/en/release-
2.2/smartcontract/smartcontract.html (mpucrymseno y
centeMOpy 2021)

[4] https://www.docker.com/

[5] Gossip mpoToxoun, https://hyperledger-
fabric.readthedocs.io/en/latest/deploypeer/peercheckli
st.html#peer-gossip (mpuctyrubeHo y cenremMopy
2021)

[6] Planning ordering service, https://hyperledger-
fabric.readthedocs.io/en/latest/deployorderer/ordererpl
an.html (mpucrynspeHo y cenremopy 2021)

Kpartka ouorpaduja:

HBana KosaueBuh polena je y HoBom
Cany 1997. ronune. Macrep pan Ha
daxynTeTy TEXHHYKUX HayKa U3 obacTu
EnekTpoTeXHHUKe U pauyHapCcTBa —
EnexrpHcko nocnoBame oa0paHmia je
2021. ron.

KOHTaKT: Kovacevic.ivana@uns.ac.rs

210


https://wiki.hyperledger.org/display/fabric/HyperledgerFabric
https://wiki.hyperledger.org/display/fabric/HyperledgerFabric
https://hyperledger-fabric.readthedocs.io/en/latest/deploypeer/peerchecklist.html#peer-gossip
https://hyperledger-fabric.readthedocs.io/en/latest/deploypeer/peerchecklist.html#peer-gossip
https://hyperledger-fabric.readthedocs.io/en/latest/deploypeer/peerchecklist.html#peer-gossip
https://hyperledger-fabric.readthedocs.io/en/latest/deployorderer/ordererplan.html
https://hyperledger-fabric.readthedocs.io/en/latest/deployorderer/ordererplan.html
https://hyperledger-fabric.readthedocs.io/en/latest/deployorderer/ordererplan.html
mailto:kovacevic.ivana@uns.ac.rs

Vi

360pHUuK papoBa PakynreTa TeXHUMUKUX Hayka, Hoeu Cap

YAK: 004.738.1:766
JOM: https://doi.org/10.24867/16BE10Kevac

CTETAHOI'PA®HNJA U CTEI'OAHAJIU3A
STEGANOGRAPHY AND STEGANALYSIS

Enena Keau, @akyrimem mexnuuxux nayxa, Hosu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cagpxkaj — V osom pady onucaua je cmeearno-
epaghuja xao mexnuka ckpugernoz 3anuca. emasmHo cy
objawireenu munogu cmezanozpaguje, Kao u aramu Koju
ce Kopucme Oa 6u ce 0éa mexHuxa cnpogena y djeno.
Taxohe, y nacmasxy pada onucana je cme2oananusa Koja
npeocmasba Memoo OmKpusara cmezanozpaguje, kao u
anamu Koju ce Kopucme y me cepxe.

Kibyune peun: cmeeanoepagpuja, cmezoananusa,
oueumanna ¢opeH3uxa

Abstract — This paper describes steganography as a
technique of hidden notation. The types of steganography
are explained in detail, as well as the tools used to put
those technique into use. Also, in the continuation of the
paper, steganalysis is described as a method of detecting
steganography, as well as the tools used for that purpose.

Keywords: steganography, steganalysis, digital forensics

1. YBOJ

Jeman on HajBakHMjuX (pakTopa MHOOPMAIIMOHIX TEXHO-
JIOTHja ¥ KOMYHHUKaIHja jecte 06e30jemHoct nHpopmarmja.
Kpunrorpaduja je Hacrama Kao TEXHHUKA OCHUTIypaBamba
TajHOCTH KOMYyHHMKanuje. Pa3BujeHe cy MHOre MeToje
mmdpoBama 1 aemudpoBama Mopyka, alli MOHEeKa | Hije
JIOBOJPHO Ja cajpxkaj mopyke Oynme TajaH, Beh um na
MoCTOjambe Mopyke Oy/e TajHa 32 HeayTOpU30BaHE KOpHUC-
Huke. Pa3BrjeHa je Hay4yHa AMCIMIUIMHA YHMjH j€é OCHOBHHU
3aJ1aTaK YIpaBo TO, 8 leH Ha3UB jecTe CTeraHorpaduja.

Hasue notuye ox rpuke pujeun stegands (oteyovoc) mro
3HAUM MPUKPHBEH WM Tajuu, U —graphia (ypaon) mmro
3Hayn mnucawme. CreraHorpaduja WMa BpJIO MIMPOKE
MoryhHOCTH TpHMjeHe, O MPUKPHBEHE pa3MjeHe moja-
Taka y OpPHBaTHE W MOCIOBHE CBpXE Ia JO 3allTHUTE
AyTOPCKHUX TIpaBa y OOJNUKY BojeHOr xura. Mmak, 360r
CBOT TEMEJbHOT IPUHIMIA ,,HCBUIUBUBOCTH YECTO Ce
KOPHCTH H Y WJIETAHE CBPXE.

3a creroananuszy ce Moxe pehu na je oHa 3a creraHo-
rpadgujy OHO LITO je KpUNTOaHalHM3a 3a Kpunrorpadujy
WM aHTUBHPYCHHU cOo(TBEp 3a padyHapcku Bupyc. To je y
CTBapy INPOLEC OTKPHBAA MAIUX MPOMjEeHA y OYCKH-
BaHOM MIA0JIOHY CTPYKType MYJITHMEAWjalTHE JaTOTEKE.
HurutamHa QopeHsuka ce (¢GOKychmpa Ha OUYyBame U
aQHAIM3y IOUTHTAHUX JoKasa. JlepuHuimja ourHTaiHe
¢dopensuke je: ,,Ymorpebda HaydyHO H3BEACHHX M JIOKA-
3aHMX METOZA 3a O4YyBambe, NPHKYIUbame, BaIUAALH]y,

HAIIOMEHA:
OBaj paa je mpoucrexao U3 MacTep pajga YMju MEHTOP
je 6uo np CreBan I'octojuh, Banp. nmpod.
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uaeHTU(UKALN]Y, aHATTU3Y, TYMauehe, TOKYMEHTAIU]y U
MPE/CTABIbAE TUTHTATHUX J0Ka3a M3BEJCHUX W3 JIMIH-
TAJIHUX M3BOpa y CBPXY OJaKIlaBama HIM yHampeljerma
peKoHCTpyKIHja norahaja 3a Koje ce yTBpOM na cy
KPUBUYHU WM TOMaxe y mpeiBub)amy HEOBJIAIITEHUX
clydajeBa akiMje 3a Koje Ce II0Ka3ajlo Ja peMeTe
Tanupane oneparje” [1].

2. CTETAHOI'PA®HJA

2.1. Hojam u knacudukanuja creranorpaduje

Creranorpaduja moapasyMujeBa NPUKPUBAEmE TajHE I10-
pyKe, alyl He W YHCHUIIE Na JBHje CTpaHe KOMYHH-
upajy mehycobno. Crora, mporiec creraHorpaduje oond-
HO YKJbydyje yMETame TajHe IOpyKe YHyTap HEKOT
MIPEHOCHOT Meyja KOji ce Ha3WBa HOCHJIAIl M UMa YIIOTy
MPUKpHBamba MOCTojama TajHe mopyke. Hocumair Tpeda na
Oyze TakaB CKyn IoJaTaka KOjU je CacTaBHU JTHO
CBAKOJIHEBHE KOMYHHUKAIMj€ T€ Kao TakaB He MpPUBJIAYN
nmoceOHy maxmy Ha cebe. Hajuenrhn npumjepu cy:

* Cruxke (.bmp, .gif, .jpeg u ci.)

* Buneo 3amucu (.avi, .mpg, .vob u CI1.)

 3Byunwu 3anucu (.mp3, .midi, .wav, .wma u ci1.)

» Haroreke (.doc, .xls, .ppt, .txt u ci1.)

[Mommspanaly KopHIUTEHEM KJbyda M creraHorpadcke
¢dyukumje (fz) yruckyje nmopyky y Hocuona. Kao pesynrar
nmobuja ce creraHorpadycku odjekar (crero). Ctero je KoM-
OWHaIMja TOPYKe M HOCHOIA (M EBEHTYaJHO KJbY4a).
Hocwunan he 6utn BuybuB cBuMa 1 Hehe M3a3Bary CyMmby
y TMocCTOjake TajHe Mopyke. KopwuiiremeM cTero kibyuya,
NOIIMJbaJIall MaCKUpa MOPyKy y Hocuoua. VctuMm KibydeM
NpUMaJall u3/1Baja MopykKy u3 Hocuona. Crero kjbyd ce
MOXXE TI0jaBUTH y BHIIE Pa3NMIUTHX oOnmka. OH MoXe /1a
Oyze oOWYHA JIO3MHKA WM MOXKe J1a OyJie TO3HITHja y HOCH-
ony. Hamamau mma MoryhHocT mpecperama mHopyke U
MaHWMynanyje crero objekroM. OTKpHBameM TajHE MOPY-
Ke, Haraja4y je MOXKe YHUIITUTH, U3MHJEHUTH WU H3IBO-
juTH.

““\‘::.‘ | AuL Y any
1/\‘;‘ Creo ! r N Noppa
iz e

Mpsmana
Mopyxa

Cnuka 1. Cmezanozpaghcku cucmem

Ha caumm Op. 1 npukasan je HayuH (YHKIMOHHCAHa
creraHorpad)CKor cucrema, rije je:


https://doi.org/10.24867/16BE10Kevac
https://en.wiktionary.org/wiki/στεγανός#Greek
https://en.wiktionary.org/wiki/γραφή#Greek

» Hocwunau — Meauj yHyTap Kojer ce cakpupa TajHa
HopyKa

 Ilopyka — TajHa mopyka koja Tpeba OMTH caKpuBeHa

» Kibyu — creranorpadcku Kibyd, apamerap
(ynkumje fg

* fg — creranorpadcka QyHKIHja ,, yrpahusame”

» Crero — cTeraHorpadcka qatoTexka

* fz~' - creranorpadcka dbyHKIHja ,,M31Bajambe”

Hctn Hocunanl HuKazia He Ou Tpebao Ja ce KOPHUCTH J1Ba
IyTa, jep Hamajgad KOoju MMa IPHCTYN JBjeMa Bep3ujaMa
JeAHEe Te WCTe CIMKE MOXKE JIaKO JEeTEeKTOBaTH W
€BEHTYAJIHO PEeKOHCTpyHcaTH HopyKy. [a Ou ce nzbdjeria
Clly4ajHa MOHOBHA yrnoTpeba, W MOMIMIbANIAIl M [TPUMAaall
O0m Tpebaso Ja YHHINTE HOCHOIE Koje ¢y Beh KOpHCTHIN
3a ImpeHoc HHpOopMaIuja.

2.3 Knacudukauuja Texnuka creranorpaduje

Creranorpa)cke TEXHHKE ce y Tjobany nujene Ha
TEXHUYKY ¥ JIHHIBUCTUYKY.

Texnuuka creraHorpaduja KOPUCTH HAYYHH MPUCTYM Ja
O6u ce cakpwiu mojanu. OBa TexXHHKa ce orjela y
YHOTpeOu criernujamHux ypehaja, HHCTpyMeHaTa U METoaa
y CKpHUBamy mopyke. TeXHHYKO] cTeraHorpaduju npumna-
Iajy cipenehe TeXHHWKe: HEBUAJBUBO MACTHIIO, CKpHUBEHA
MjecTa, MHKpodoTorpaduje Kao W AWTHTAIHA CTETaHO-
rpacdwuja. 360r CBOje ONIIUPHOCTH U (POKyCa y OBOM pazny,
IUruTagHa creraHorpaduja obpahena je y cibenachem
OJljEJBKY.

2.3.1 lururanna creranorpaguja

Kon nurnranne creraHorpaduje mopyka ce cakpuBa y
HEKOM OJi JUTHTAJIHUX MEAWjyMa MOMYT CIUKE, BUJeEa,
3ByKa, TEKCTYaJHOT JOKyMEHTa WJIM YHYTap MpEeXHHUX
nakera. L[{eHTpaqHM KOHIENT CIMKOBHE CTeraHorpadwuje
j€ ToCTyTaK CKpuBama MOpyKe yHyTap CIMKE TAaKo Jia OHa
Oyze HeBMIUbMBA OKY y OPHUTHMHAJIHO] CIUIU. Y 3BYYHO]
cTeraHorpaduju 3By4Ha JaTOTEKa c€ KOPUCTH Kao HOCH-
JaI 3a TPHUKPUBAERE IOBjepJFHUBOT caapikaja y3 momoh
JbYJCKOT CITyLITHOT CHCTEMA.

Buneo creranorpaduja je mpommperme creraHorpaduje
cimka. Buaeo cHummm Hysae HoBe MoryhHocTn 3a
CKpUBamba I0JaTaka, IOMyT CKpHBama IOpyKe Y
KOMITOHEHTaMa MOKpeTa. 3ByYHa KOMIIOHEHTa BHJIEO
cajupxaja ce Takohe MOXKe MCKOPHCTHTH 3a CaKpHBAmE
nopyke. Tekcryamna creraHorpaduja ce cMaTpa BpJo
YeCcTO W HajTeKOM 300T HeJOCTaTKa CYBHIITHHX ITOJIaTaKa
y TeKCTyamHo] marorer. Kama je y muTamy MpekHa
cTeraHorpaduja, OHa ce OJHOCH HAa TEXHHKE YTrpaambe
CKpUBEHHMX MH(pOpMaIMja YHyTap HOpyKa Koje ce Iajby
npeko mpeke yuyrtap TCP/IP 3armaBma. Y HacTaBKy
TEKCTa JIETaJbHO Cy 00jalllmheHe TOMEHYTE TEXHHUKE.

2.3.1.1 3ByuHa creraHorpaguja

Texnnke ckpuBamba TIOpyKa Yy 3BYy4YHO] JaTOTENH
ociamajy ce Ha 1Ba Kopaka. [IpBu Kopak je o3HauaBame
O6uTOBa KOjU Ce IOHABJbAJy Yy 3BYYHO] maToTenu. Jpyru
KOpaK je yMeTame IOBjepJbUBE MOPYKE 3aMjEHOM OBHX
ouroBa ca dutoBuMa mopyke. Hajuemhe cy Tpu TexHmke
3BYYHE cCTeraHorpaduje:

1. ®asno xomupamse (edr. phase encoding)

2. Iupeme crextpa (enr. spread spectrum)

3. CakpuBame oxjeka (exr. echo data hiding).

2.3.1.2 Bupeo creranorpaguja

Buneo maroreka koja campiKu pa3MYUTe OKBHPE CIHKA
KOPHUCTH CE Kao HOcay 3a MOKpUBambe Mojaraka. Bennka
KOJIMYMHA TajHUX IOJATaka MOXKE CE CAKPUTH Y BHIECO
nmatotekama kao mro cy MPEG, MP4, AVI utn.

W3snaverse I

oKBYpa

Tajhu

BUAEO [OKYMEHT

Kibyd

Yipag6enu 0

Cnuka 2. OcHosHu O10K dujazpam 3a 8U0eo
cmezarnocpaghujy

[ToTpeOHN KOpaly M3BEICHN Y BUACO CTEraHOTpadHju Cy
cipenehu:
*  Opabup onpelheHor BUAEO 3ammca y KOju )KeJIIMO J1a
yrpaguMo HopyKy
» Tlonjena Bumea y maye OKBHpe
*  Opnabup oapelhene cTpykType y KOjy KenuMo Jia ce
TajHU MOl yoaIyjy
» Tajuu KJBbYY je MOCTaBJbEH 3a yrpahuBame ca oapele-
HHM OKBHPOM, @ 3aTUM C€ CTETr0 BUJICO HIAJbE MOIIHIHAOLY

Opatip
oKBIpa

2.3.1.3 MpexHa creraHorpaguja

OpHocH ce Ha TEeXHHWKE Yrpajme CKPHBEHHX HH(QOp-
MaIja yHyTap TOpyKa Koje ce Imajby IPeKo Mpexe
yuytap TCP/IP 3armasma. TCP/IP (enr. transmission
control protocol/internet protocol).

3. CIMKOBHA CTETAHOT'PA®HUJA

Kon oBor tuma creranorpaduje, JaTOTeKe ca EKCTEH-
sujama JPEG, GIF, BMP, PNG uta. xopucrte ce 3a ckia-
JumTewe OuToBa TajHe mopyke. Hajmosnartuje TexHHKe
CIIMKOBHE CTeraHorpaduje Ccy TEXHHKE MPOCTOPHOT
JIOMCHA, TEXHUKE (PEKBEHTHOT JOMEHA M KOPHIITCH-E
(dopmara ciuke.

3.1 Kopumreme ¢opmara ciauke

HajjenHocTaBHUjH MeTON 3a CKpuBame HH(OpMAaImje
jecte ymotpeba (opmaTa ciaMKe KOA KOjer ce Ha Kpaj
JIaTOTEKE ca CIMKOM Yy0allyje TeKCTyajdHa JaToTeKa.
IMopyxka ce nonaje Hakon EOF-a. EOF je o3Haka 3a kpaj
naroteke. Kajga ce cimka OTBOpH y HEKOM IporpaMy 3a
nperaen ¢ororpaduja uuta ce camo onaj nuo 1o EOF-a,
a ocrarak ce 3aHemapyje. KopuiremeM oBOr Merosa He
cMamYyje ce KBaJHTET CIHKE, alH je TMOPYKY BPIIO JAKO
OTKpPHUTH, OOHOCHO JIOBOJHHO j€ OTBOPHTH CIHKY y OHIIO
KOjeM ypehuBady Tekcra.

3.2 Texnuke NpOCTOPHOT A0MEHA

VY TexHHKE NPOCTOPHOT JOMEHa Clajajy 3amjeHa Oura
HajMame BAKHOCTH, (QUITPHPAE U MACKHpambe, COPTH-
pame najeTa u Aerpaaaiuja Ciuke.

3.2.1 3amjena Outa HajMame BaxkHoctu (LSB
aJroputam)

LSB anroputam (enr. least significant bit substitution) je
HajrornyiapHija ¥ Hajuemhie KOPUIITEHa TEeXHHKa CIIH-
KOBHe cTeraHorpaduje. lneja oBe TeXHUKe ce 3aCHUBA Ha
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pacTaBjbamby OpUTHHAJIHE NOpyKe y OWTOBE, KOjU ce
moTtoM yOallyjy Ha HO3WIMjy OWUTa HajMame BaKHOCTH.
[ojam OuT HajMame BaXKHOCTU C€ OJHOCH Ha HYyMEPUYKY
BPHjEHOCT OUTa y OKTETYy, OJHOCHO Ha H>ErOBY TEIKHH-
cky BpujeqHoct. OKTeT 3ajeiHO ca caapikaBajyhum ouro-
BUMa M HUXOBUM TEKHUHCKAM BPEIHOCTUMA MPUKa3aH je
Ha ciuuy 3.

]

2 26 25 24 23 22 21

1 0 1 1 0 0 1 1

Cnuka 3. Oxmem

U3 mperxomHor ofjammema JAKo je 3aKJbYYHTH J1a
IpoMjeHa OuTa HajMarmbe BPHjeIHOCTH UMa HajMambH YTHIIA]
Ha MPOMjeHy YKyIIHE BPHjeJHOCTH OKTeTa. V3 oBora ce
3aKJbydyje Ja MpoMjeHe ONTa Ha HajMAmbUM TEKHHCKUM
MO3WIIjaMa y OKTETHMa W3a3WBajy HajMamH yTHUIIA] Ha

TIPOMjEHY M3IJIe/la OPUTMHAIHE CITUKE.

3.3 Texnuke ¢peKBEeHTHOT JOMEHA
TexHuke (peKkBEeHTHOr IOMEHa KOPHCTE alropuT™Me M
TpaHc(hopMaIrje, OMHOCHO MaTeMaTHuke (QpyHKIHje Koje
ce KOpHCTe M KOJ TeXHHKa koMnpecuje. HajnozHatuju cy
AITOPUTMH TUCKPETHE KOCHHYCHE TpaHChopManuje Hu
JIUCKpETHE TaJlaCHe TpaHCopMaIyje.

3.3.1 IuckpeTrHa kocuHycHa TpaHcdopmainuja
OcHOBHa yInora JHUCKpeTHE KOCHHYCHE TpaHC(opMaryje
(enr. discrete cosine transform — DCT) je ma Tpamc-
(dopMHIIe CUTHAJI WM CIUKY W3 TPOCTOPHOT y (pek-
BEHTHH JOMEH Kao INTO je NpHKa3aHO Ha ciauiu 6.
KopwucHa je npu aujesbemy Cuke Ha pa3iMyuTe A1jesioBe
Pa3NMUUTOT 3Hadyaja, y OAHOCY Ha KBaJUTeT cimke. Cianka
ce IMjelH Y BUCOKO(PEKBEHTHE, Cpeambe(PPEKBEHTHE WITH
HUCKO(PEKBEHTHE KOMIIOHEHTE.

cfij)
C(u,v)

DCT

Cnuka 4. [luckpemna KoCUHYCHa mpancgopmayuja ciuxe

3]

4. AJIATU 3A CTETAHOI'PAONJY

[TocToje MHOrM amaTH KOju HyA€ MOTYhHOCT creraHo-
rpaduje. Hexkn on mux Hyne camo creraHorpadujy, mox
JpYyTH HyZIe Kpunrtorpadujy npuje cakpuBama IoaaTaka.
[Ipumjep amara KOju ce KOpPUCTH y OBE CBpXe je Xiao
Steganography.

4.1 Xiao Steganography

Xiao Steganography je Gecrutatan copTBep KOju ce MOKE
KOPUCTUTH 3a CKpHUBame TajHuX jaroreka y BMP
ciukama win WAV marorekama. Kopumiheme anara ce
3acHHMBa Ha TOMe Jia ce yuuta 6mio koja BMP i WAV
JATOTeKa, a 3aTUM Ce J0ja JAaToTeKa Koja Tpeba Ja Oyze
cakpuBeHa. OBaj anmar mojapkaBa u mudposame. [aje
MoryhHocT Oupama anropurMa 3a IUQPOBAKBE Kao IITO
cy: RC4, Triple DES, DES, Triple DES 112, RC2 u

hashing SHA, MD4, MD2 u MD5. U3abepe ce 6uio Koju
ol BHX M cadyBa ce LMJbHa pgaroreka. Jla Oum ce
IIpOYMTANIa CKPUBEHA MOPYKA U3 OBE NAaTOTEKE, KOPUCTHU
ce moHoBo uctu codreep. OBaj copTBep he npouurarn
JIATOTEKY W JICKOJMPATH CKPUBEHY JATOTEKY U3 me. Xiao
Steganography umMa MHTYMTHBaH W3IJIEA KOjH OJIaKIIaBa
KOPHILTEHE Kao LITO je MPUKa3aHO Ha CIIHLH 5.
1% || % Readis e o maee

Step 3: Select the files you want to extract:

=) ’
BBu[7) Add Files Bytes attached in Image: 3352

[EdE8 Extract Files

fo7i
ipg albert 2721

& Exit

Developed by Int21 About @]

" oM cs L[ extract e |

Step 2: Select the file must be add into

J [& Finish |

Remaining Bytes: 12431 l ‘ ‘

Convert Hex to Binary.

[ENiEIE B F I F R EVE]

‘Er' Add File ‘ Bk remove File |

Cnuxa 5. Uszeneo anama Xiao Steganography [2]

5. CTETOAHAJIN3A
5.1 le¢pununuja

Creroananusa (eHr. steganalysis) je mporiec 1eTeKTOBama
cTeraHorpadckor caapixaja KOju ce 3acHHBa Ha MpoydYa-
Baky BapHjallija y30opaka OMTOBAa M HEOOMYHO BEIMKUX
JaTOTeKa.

5.2 HusbeBu CTeroanajimnse

Creroananmsa je OOpHYTH TIpOIleC y OJHOCY Ha CTETaHo-
rpadujy. ok je Kox creraHorpaduje LU CAKPUTH
MOJaTKe Y HOCHOIIA, KOJI CTETOaHaAIN3¢e INJbEBH CY:

* waeHTH(UKALIM]ja CyMILHBHX CKYIIOBa I10/1aTaKa
(cMrHaNM WM 1aTOTeKe), YHyTap KOjux ce
MOTEHIN]aJIHO Halla3e CKPUBEHE MOPYKeE,

* yTBphHBame 1a JIn cy Mojany yMETHYTH y HOCHOLIA
ndpoBaHu mpHje mporieca creranorpaduje,

* yTBphHBame NOCTOjama yMa WK HEOUTHUX
TojlaTaka yHyTap CUT'HaJIa WM JaTOTEKe U

* u3ABajarbe U NemHu(poBakbe YMETHYTE OPYKE U3
CTEro objeKTa.

5.3 O0aumu Cteroanannse

Hamamy u aHamu3e CKpUBEHHX IIOJaTaka Koje H3BOAU
AQHAIUTHYAP YKJbYUYjy PpasiHYHTe aKTUBHOCTH IIOMYT
JIeTeKI]je, U3/IBajara, oHeMoryhaBatmba WM YHHUIITaBabha
CKpHBCHHMX IMojaTaka. Bpcra Hamama koju he Outm
M3BEJICH 3aBUCH O]l WH(pOpMaIHja Koje Cy JAOCTYITHE
aHanuTH4apy. Y 3aBHCHOCTH O] TOra, MOCTOje OONHIN
Haraja y KojuMa je rno3Hato cibesiehe

* camo creraHorpadcka garoreka (eHr. stegano-
graphy-only attack) — noctymHa je camo creraHo-
rpadcka gaToTeKka HaJl KOjOM ce IIOTOM H3BOJIE
pasIM4MTe aHAIIH3E,

* mo3HaTH Hocwial (edr. known-carrier attack) —
JIOCTYTIHA je cTeraHorpadcKa JaTOTeKa U HOCHIIALL, a
yrnopehuBameMm JBajy qaroreka ce 10J1a3u JI0
CKpuBeHOr caapxkaja. Hajooseu nmpumjep je
ynotpeba LSB TexHuKe 3a CKpUBambe TajHe OPYKe y
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noroy Google-a. ITomTo je HOCHIAIl TO3HAT, a
JOCTYIIaH je Halmagady, OH BPIIO JIAKO
ynopehuBamem 100ujeHe 1 OpUTHHAIIHE
¢dororpaduje MoKe Jja eKCTpaxyje CKpHBEHE
nHdopmanyje,

* mo3HaTa nopyka (enr. known-message attack) — xox
OBOT HaIaja I0CTyIHA j€ TajHa IIOPYKa,

* u3abpaHa cTeraHorpagcka TexHuka (eHr. choosen-
steganography attack) — mo3uara je u
creraHorpad)cka 1aToTeka u cTeraHorpadcka
TEXHHKA, OJJHOCHO allTOPUTaM KOjH je KOPHIITEH 3a
yMeETame IOpyKe,

» u3abpana mopyka (enr. chosen-message attack) —
MO3HATA je IOPYKa M CTeraHorpadcKy alropuram
KOPHILITEH 32 KpeHpame CTeraHorpadcke qatoTeke
koja he ce xopucturu 3a Oynyhy aHanmsy u
ynopehuBame,

* TI03HATH HOCHJIAIl M CTeraHorpadcka TeXHUKa (eHT.
known-steganography attack) — pacrionoxmuga je
cTeraHorpadcka 1aToTeka, CTeraHorpagcku
HOCHJIAII, Kao U arOpUTaM KOPHUIITEH 33 YMETamhe
TajHe mopyke. CBpxa OBOT Hamaja jecre

yTBphuBame oxrosapajyhux yzopaka y
creraHorpag)ckoj IaToTelH KOju MOTy yKa3aTu Ha
KOpHIITEHe onpeljeHor creraHorpadcekor
ANTOPUTMA.

6. AJIATH 3A CTEI'OAHAJIN3Y

IToctoje MHOrm amatu koju Hyzae wmoryhuoct crero-
aHanm3e. Y OBOM OJjeJbKy JIaT je TpUMjep jeTHOT ajaTa
KOjU ce KOPUCTH y Te CBpXe, a To je Gargoyle.

6.1 Gargoyle

Gargoyle je mporpam passujen ox crpane WetStone
technologies 2004. rogune (panuje StegoDetect), koju ce
MOYKE KOPUCTUTH 3a JETEKIHUjy MPUCYCTBa cTeraHorpad-
ckux caapkaja. OBaj ajar KOpPUCTH 3amITHHEHU CKyII
rojlaTaka CBHX JIaTOTE€Ka M3 MO3HATHUX CTETraHOrpa)CKUX
amara, ymnopehyjyhu wx ca moMmmjelIaHuM JaToTeKama
npeaMeTa Koju ce ucrpaxyje. Gargoyle ckyn momaraka
MOKe OUTH KOPHUINTEH M 32 JETEKIHjy HMPHCYCTBA KPHII-
Torpaduje, XUTHHX NOPYyKa, KIby4a 3a 3aIllCUBAE y Olle-
pPaTHBHU pPErHCTap, TPOjaHCKUX KOWma W IPYIHX 3710-
HamjepHUX codTBepa. M3rmen amara Gargoyle mpukazan
je Ha cimmm 6.

4 Gargoyle Investigator™ MP Version 7.1
Tools  Help

Select: Drives and Directories to Scan

Select: Enscript Result or Hash File to Scan

Select: Custom Datasets

2N
b
=

Gargoyle Investigator MP License Validated: License Type: Perpetual License Expires: 2022-02-05 Dataset Version: 01/15/2019 Core Limit: 4

* Factory Dataset Scan

Factory + Supplementals
Custom Dataset Scan
Scan Archives View CSV
® CSV Report View HTML
® HTML Report View LOG
% Log Results

Create Hash File

Debug Logging

HITS

Cnuka 6. Uzeneod arama Gargoyle [3]

7. 3AKJbYYAK

Haxo ce creranorpadcku anatu MOTy KOPUCTUTH 32 JIETH-
TUMHE NIPUMEHE Kao IITO je 3aIUTHTa TajHOCTH ITOCIOB-
HUX WM OPUBATHUX MHGOPMAIHja, MOCTAIH CY MPEIMET
MHTEpecoBamba (POPEH3NUKUX MCTpaKMBada KOju ce OaBe
IUXOBOM 3JIOHAMjepHOM M HE3aKOHHTOM YIIOTpeOOM.
Kako moMeHyTH ajaTH 1MOCTajy cBe AOCTYIHHU]H U JAKIIN
3a ymoTpely, 3amTHTa Of 3JI0OHAMjepHe ymoTpede 3ax-
thujeBa cBe Behy maxmy. Takobe, paBHOTexa u3Mehy
3aIITHTE O] HE3aKOHHUTE YHoTpeOe M MHjelIame y JIeTH-
TUMHY ynoTpe0y 10jaBJbyjy ce Kao HOBU M3a30B.

8. JUTEPATYPA

[1] Sadhana Rathore, “Steganography: Basics and digital
forensics”, International Journal of Science,

Engineering and Technology Research (IJSETR),
Volume 4, Issue 7

[2] XiaoSteganography (https://xiao-
steganography.en.softonic.com/)

[3] Gargoyle
(https://www.wetstonetech.com/products/gargoyle-
malware-detection-dfir/)

Kpartka Onorpadpuja:

Enena Kesan pohena je 10.05.1994.
roauHe y bawamyuu. Macrep pan Ha
DakynTeTy TEXHUYKUX HayKa U3 001acTH
PauynapctBo u ayromatika — CopTBEpCcKO
WHXEHEepCTBO onOpanmna je 2021.rox.
koHTakT: elenakevac@gmail.com

214


https://xiao-steganography.en.softonic.com/
https://xiao-steganography.en.softonic.com/
https://www.wetstonetech.com/products/gargoyle-malware-detection-dfir/
https://www.wetstonetech.com/products/gargoyle-malware-detection-dfir/
mailto:elenakevac@gmail.com

gﬁ#ﬁ Zbornik radova Fakulteta tehniékih nauka, Novi Sad

UDK: 621.3.049
DOI: https://doi.org/10.24867/16BE11Vincan

MEMRISTIVNA IMPLEMENTACIJA PRIRODNIH NEURONA | SINAPSI
MEMRISTIVE IMPLEMENTATION OF SPIKING NEURONS AND SYNAPSES
Vladimir Vincan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTOTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je opisana softverska
implementacija Moris-Lekarovog memristivnog modela
prirodnog neurona i Zamarenovog memristivnog modela
sinapse. U Matlab-u i Simulink-u su implementirani
matematicki modeli memristora koji su iskorisc¢eni za
simulaciju kalcijumovih i kalijumovih kanala Moris-
Lekarovog modela neurona. Na kraju, pokazano je kako
se moze implementirati STDP pravilo ucenja na
Zamarenovom memristivnom modelu sinapse.

Kljuéne re€i: neuromorfno racunarstvo, prirodni neuron,
sinapsa, STDP pravilo ucenja, memristor

Abstract — In this paper, software implementations of the
memristive Morris-Lecar model of the spiking neuron and
the memristive Zamarreno model of the synapse have
been developed. Matlab and Simulink models of
memristors have been used for the simulation of calcium
and potassium channels of the Morris-Lecar neuron
model. It has been shown, how the STDP learning rule
can be implemented on the memristive Zamarreno model
of the synapse.

Keywords: neuromorphic computing, spiking neuron,
synapse, STDP learning rule, memristor

1. UvOD

Istrazivanja i razvoj vestackih neuronskih mreza datiraju
jo$ od &etrdesetih godina proslog veka [1]. Da bi jednog
dana vestacke neuronske mreze mogle dosti¢i, pa cak i
prevazi¢i sposobnosti prirodnih neuronskih mreza,
odnosno mozga, neophodno je verno modelovati njihove
najvaznije gradivne elemente — neurone i sinapse.

Memristori omogucavaju novi i izuzetno pogodan nacin
modelovanja odredenih osobina neurona i sinapsi, zbog
sposobnosti promene i zadrzavanja tekuce vrednosti svoje
otpornosti. Memristor je prvi put opisan 1971. godine od
strane Leona Cue [2] i predstavlja Cetvrti osnovni
dvokrajni pasivni element u svojoj osnhovnoj verziji sa
stanovista teorije elektri¢nih kola, kojim su povezani fluks
(integral napona po vremenu) i koliCina naelektrisanja
(integral struje po vremenu).

Istrazivaci iz HP laboratorije uspeli su da naprave prvi
memristor baziran na nanometarskim filmovima titanijum
dioksida [3], 37 godina nakon $to je teorijski predvideno
njegovo postojanje.

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Stani$a Dautovi¢, vanr. prof.

Relativno skoras$nja pojava memristora i drugih mem-
elemenata rezultat je znacajno povecanog interesovanja
istrazivacke zajednice, motivisane brojnim potencijalnim
primenama memristivnih  elemenata. Medu ovim
primenama istaknuto mesto zauzima oblast neuromorfnog
raCunarstva [4] [5].

Ovaj rad sastoji se iz pet delova. Nakon prvog, uvodnog
dela, u drugom delu je data matematicka definicija
memristora i opisan je Zamarenov model memristora [6].
U trecem delu je opisan Moris-Lekarov memristivni
model neurona [7], kao i najées¢e koris¢eni LIF (engl.
Leaky Integrate and Fire) nememristivni model prirodnog
neurona. U Cetvrtom delu je definisano STDP (engl. Spike
Time Dependent Plasticity) pravilo u¢enja na sinapsama.
U petom delu je iznesen zakljucak.

2. ZAMARENOV MODEL MEMRISTORA

Opsti oblik  generickog naponom  kontrolisanog

memristora je definisan slede¢im  konstitutivnim
relacijama [8]:
iur = G(x) " vyp, D
dx
T 9(x, vyg)- (2)

Dualno, opsti oblik generickog strujom kontrolisanog

memristora je definisan slede¢im konstitutivnim
relacijama:
vyr = R(X) " iyg, (3)
dx )
et (x, ipr)- (4)

Funkcije G(x) i R(x) predstavljaju memduktansu
(provodnost) i memristansu (otpornost), x predstavlja
vektor promenljivih stanja memristora, dok (2) i (4)
predstavljaju jednaCine stanja. Funkcije g(x,vyg) |
f(x,iyg) se tipiéno razlikuju za razliC¢ite modele
memristora. U ovom radu je u Matlab-u i Simulink-u
implementiran Zamarenov model memristora [6], koji
spada u klasu generickih memristora [8] i &ije su
konkretne konstitutivne relacije:

R(x) = kg " (x + x), (5)
Curx = ig(UMR) — igar (%), (6)
ig(VMR) =

()

Iy - sign(vyg) * [elvMRl/Vo — thh/vo], [Vpr| > ven
0,u suprotnom '
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Inverzna sigmoidalna funkcija struje iy, jednacina (7),
dominantno oblikuje desnu stranu jednacdine stanja (6).
Promena vrednosti promenljive stanja je mogucéa tek
ukoliko apsolutna vrednost napona na memristoru |vyg|
prede naponski prag |ve,|, Slika la. Jedan primer
prirodnog sistema koji moze biti modelovan na ovaj nacin
su sinapse izmedu neurona. Potrebno je da se dostigne
odreden naponski prag na membrani neurona kako bi se
otvorio odgovaraju¢i jonski kanal i omoguéio protok
pozitivno i negativno naelektrisanih jona.

Struja ig,r je saturaciona funkcija koja onemoguéava
prekoradenje opsega promenljive stanja. Njena vrednost
je zanemariva sve dok se promenljiva stanja ne priblizi
grani¢noj vrednosti. Idealizovan oblik funkcije isyr je
prikazan na Slici 1b i u ovom radu je odabrano da data
funkcija bude definisana na sledec¢i nacin:

X
max

Igfiygp ) i (x)

sat

th

Slika 1. Oblici funkcija (a) iy (vaz) i (b) isar(x) [6]

Parametri modelovanog Zamarenovog memristora su
prikazani u Tabeli 1.

Xmin(V) 10 | kzl(nd) 222 | I,(ud) 10
Xmax(V) 10 | Cyr(mF) 10 | vo(V) 0.1
xo(V) 0 Ven (V) 1

Tabela 1. Parametri realizovanog Zamarenovog
memristora

3. MORIS-LEKAROV | LIF MODEL NEURONA

Neuron  Salje  informacije  susednim  ¢elijama
elektrohemijski, odnosno preko naelektrisanih jona. Dok
je membrana zatvorena, nema protoka jona i postoji
konstantna razlika potencijala izmedu dva kraja celijske
membrane, Kkoja se zove potencijal mirovanja (engl.
resting potential). Prilikom kretanja jona, razlika
potencijala poprimi oblik Siljka (engl. spike) koji se zove
akcioni potencijal (engl. action potential). Akcioni
potencijal ima znacajnu ulogu jer bioloskim sinapsama
omogucava promenu teZine sinaptic¢kih veza [9].

Modeli neuronskih ¢elija se dele po svojoj slozenosti na
tri kategorije — eksplicitni modeli, koji su bioloski
najtacniji, ali zahtevaju najviSe racunarskih operacija i
simulacije su uglavnom spore; generalni modeli, Kkoji
opisuju biolosko ponasanje ali izostavljaju neke fizicke
karakteristike koje uzrokuju takvo ponaSanje; i genericki
modeli koji okidaju impuls nakon §to je preden neki prag
[1]. Genericki modeli su najjednostavniji i brzo se
simuliraju, ali nisu toliko precizni.

Moris-Lekarov (ML) model [7] predstavlja eksplicitni
model neuronske celije i zasnovan je na misi¢nim
vlaknima infraklase morskih rakova, viti¢arima. Pokazano
je da za elektricnu interpretaciju jonskih kanala ML
modela neurona potrebno koristiti memristore, umesto
vremenski promenljivih otpornika [10], $to je prikazano
na Slici 2a. Konstitutivne relacije ML modela neurona su
definisane na sledeci nacin :

dv
I1=Cy YT Lionicr (C))
Lionic = Icq +1Ix + 11, (10)
Ica = Gca" M- (V - ENa): (11)
Ix =gk N- (V - EK): (12)
I,=g,(V—-Ep), (13)
dM
rTin A(N[M (V) — M], (14)
o N0 -] (15)
gde su:
1 V-V,
o) =3 h )
M) =3 {1 +tan [ - ]} (16)
) V-V
Ay (V) = Zyycosh [ 7 ] 17)
N, (V) = %{1 + tanh [V ; V3]}, (18)
Ay (V) = Aycosh [V 2_VV3]. (19)

Jednac¢ine (11) i (14) se mogu pojednostaviti ukoliko se
pretpostavi da je kalcijumov jonski kanal znacajno brzi
nego kalijumov, pa ¢e vaziti 2—1\: = 0. Time, jednaéina (11)
postaje:

Ica = Gca Mo (V) - (V — Eng). (20)

Redukovani  izraz  pojednostavljuje  modelovanje
kalcijumovog kanala pomocu nelinearnog otpornika,
Slika 2b. Model poseduje parametre gyq, 9k 9is Eca» Ex:
E,, Cy, Vi, V,, Vs, V, i Ady. Vrednosti parametara datog
redukovanog ML neurona su prikazane u Tabeli 2.

Slika 2. (a) Memristivni model ML neurona,
(b) Redukovani memristivni model ML neurona
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Jca Ecq Cu Vi _
msemy A iy 20 G 20| iy 12
g E A V.
msamy 8 | omy msy 00| my 18
gL E N Vs
(mSem™2) 2 (mV) 60 mV) 2
Vs
my P

Tabela 2. Parametri realizovanog redukovanog ML
neurona

ML neuron se moze naci u tri stanja ukoliko je pobuden
jedini¢cnom pobudom

i(t) =1-h(), (21)

pri ¢emu je h(t) Hevisajdova funkcija — stabilnom,
bistabilnom i nestabilnom stanju, zavisno od vrednosti
konstante I i po¢etnog stanja neurona [10]. U stabilnom
stanju, napon se priblizava radnoj tacki odredenoj
vredno$éu I = 85p4, Slika 3. U bistabilnom stanju,
napon, odnosno akcioni potencijal periodi¢no osciluje pri
vrednosti I = 93u4, Slika 4. U oba slucaja svi parametri
su kao u Tabeli 2.

0.04F T T T T T T T
0.03
0.02
0.01

0
001 ff

-0.02

-0.03

-0.04

-0.05

<06 ; ; : I ; ; ; I :
0 0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2
Time

Slika 3. Talasni oblik vremenskog signala napona
strujom kontrolisanog ML neurona u stabilnom rezimu

L 1

Slika 4. Talasni oblik vremenskog signala napona
strujom kontrolisanog ML neurona u bistabilnom rezimu

LIF neuron (engl. Leaky Integrate and Fire) predstavlja
genericki (najjednostavniji i najrasprostranjeniji) model
neurona i sastoji se iz RC integratora i okidackog kola,
Slika 5. Kada napon na kondenzatoru prede odredeni
prag, V., , okidacko kolo na svom izlazu generise

specifi¢nu funkciju napona koja je fitovana da odgovara
neuronskom akcionom potencijalu [6]:

+ + o+
et/Tail — etait/Tail .
A;rnp + ot =l <t <0
1 — etait/Tail
v(t) = et/ — e~ tai/Tail (22)
—A7 —— 0<t<ty
M1 —e~taw/Tau ' ail
0, inace
- spk(t)
Amp
T_F -
’45[
20 2040 60 80
_,:!.;, - fime (ms)
- - - i ’AJTI[J

Slika 5. (a) LIF neuron [11]
(b) funkcija akcionog potencijala [6]

Nakon okidanja, resetuje se ulazni napon na pocetnu
vrednost. Parametri odabrani za funkciju akcionog
potencijala su prikazani u Tabeli 3.

Ahp (V) 1
Anp (V)

th(ms) 5 | th,(ms) 40| Viu(V) 09

025 | ty;(ms) 75 | T ;;(ms) 3

Tabela 3. Parametri realizovanog LIF neurona

4. IMPLEMENTACIJA STDP PRAVILA UCENJA
NA MEMRISTIVNOJ SINAPSI

Sinapsa predstavlja strukturu koja omoguéava protok
elektri¢nih i hemijskih signala od jednog neurona do
drugog. U ljudskom mozgu, postoji izmedu 10° i 10*
sinapsi po neuronu [6]. Sposobnost bioloskog ucenja
predstavlja sposobnost promene (jacanja ili slabljenja)
tezine sinaptickih veza izmedu neurona [12]. Jedan od
elektricnih elemenata koji se koristi za modelovanje
sinapsi je memristor [13], gde se teZina sinaptickih veza
implementira nekom promenljivom stanja, a promena

vrednosti  promenljive stanja postize dovodenjem
odgovarajuceg signala.
STDP (engl. Spike Time Dependent Plasticity)

predstavlja mehanizam ucenja bioloskih sinapsi, na
osnovu razlike u vremenu izmedu pojave akcionih
potencijala presinaptickog i postsinapti¢kog neurona [9].
Detaljnije, Sto je manja apsolutna vrednost razlike u
vremenima okidanja |AT|, to je vefa promena teZine
sinapse po apsolutnoj vrednosti i obratno.

Viuem—pre

y :
e i 14 8!
T dime A X &

== AT>0
Visem—pos X
arre
"~ time o
- o
VR = Vinem—pos— Vimem—pre 0 ) ° .
Vth <]
e — T 1
- ., fime -0.5 u
th 4

40 o 40 At

Slika 6. (a) STDP mehanizam [6],
(b) Procentualna promena teZine u zavisnosti od AT [9]
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Na Slici 6 se moze primetiti nacin funkcionisanja STDP
mehanizma. Sto je razlika u vremenu okidanja kraca
izmedu neurona, to je promena tezine sinaptickih veza
veéa, odnosno povecava se povr§ina osencena crvenom
bojom i obratno.

U Simulink-u je iskori$¢en akcioni potencijal LIF neurona
za demonstraciju funkcionisanja STDP pravila na
Zamarenovom memristivnom modelu sinapse. Dobijeni
rezultati su prikazani na Slici 7.

6.00E-01
4 00E-01
2.00E-01

0.00E+00

AX(%)

-2.00E-01
-4.00E-01

-6.00E-01
-2

AT(ms)

Slika 7. STDP funkcija kod Zamarenovog memristora

5. ZAKLJUCAK

U ovom radu je opisana softverska implementacija Moris-
Lekarovog modela neurona, Zamarenovog memristivnog
modela sinapse i implementacija STDP pravila ucenja
kod Zamarenovog memristora. Implementirani modeli se
mogu koristiti u brzoj simulaciji ponasanja slozenijih
bioloskih struktura, kao Sto su prirodne neuronske mreze.
U master radu, iz kog je proistekao rad za ovaj zbornik, su
u Matlab-u, Simulink-u i Simscape-u implementirani i
drugi modeli memristora i neurona, kao Sto su Hodzkin-
Hakslijev model neurona [14] [15], VTEAM model
memristora [16] i HP model memristora [3], koji ovde
nisu mogli biti prikazani zbog ograni¢enja duZine teksta.
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INTEGRATION OF WEB AND MOBILE APPLICATIONS USING MESSAGING
SYSTEMS

Milica Kovacevi¢, Milan Vidakovié¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Rad prikazuje razvoj veb i mobilne
aplikacije uz podrsku slanja notifikacija korisnicima na
razlicitim platformama, koje je realizovano pomocu
Firebase Cloud Messaging sistema. Kao primer razvijena
je aplikacija HealthZone, fitnes aplikacija koja nudi
korisnicima online saradnju. Ideja aplikacije je da trener
kreira plan treninga za svoje klijente. Za implementaciju
serverskog dela koriséen je Express framework, dok je za
implementaciju klijentskog dela veb aplikacije koris¢en
Angular framewrok. Mobilna aplikacija implementirana
je kao aplikacija za mobilne uredaje sa Android
operativnim  sistemom. Za  skladistenje  podataka
koriséena je nerelaciona MongoDB baza podataka.

Kljuéne reéi: JavaScript, Angular, Express, Android,
MongoDB, Mongoose, FCM

Abstract — The aim of these paper is to develop a web
and mobile application with the support of sending
notifications to users on different platforms, which was
realized using the Firebase Cloud Messaging system. As
an example, the HealthZone application was developed, a
fitness application that offers users online collaboration.
The idea of the application is for the trainer to create a
training plan for his clients. The Express framework was
used to implement the server part, while the Angular
framework was used to implement the client part of the
web application. The mobile application is implemented
as an application for mobile devices with the Android
operating system. A non-relational MongoDB database
was used for data storage.

Keywords: JavaScript, Angular, Android,

MongoDB, Mongoose, FCM

Express,

1. UvOD

Ovaj rad ¢e prikazati razvoj veb i mobilne aplikacije uz
podrsku slanja notifikacija korisnicima na razlicitim
platformama, koje je realizovano pomocu Firebase Cloud
Messaging sistema (FCM). FCM je besplatna usluga koja
Salje poruke u realnom vremenu. Kao primer razvijena je
aplikacija HealthZone koja spada u grupu fitnes aplikacija
i nudi korisnicima online saradnju. Ideja aplikacije je da
trener kreira plan treninga za svoje klijente.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Vidakovié¢, red. prof.

Svaki trening treba da bude prilagoden potrebama
klijenta, njegovoj formi i rezultatima koje klijent zeli da
postigne. Trening sadrzi detaljna uputstva sa spiskom
vezbi, brojem serija, brojem ponavljanja i opciono
definisanim optereé¢enjem koje je potrebno ukljuciti kako
bi se postigli odredeni ciljevi i vremenskim intervalom u
kom se veZba izvodi ali i ono najvaznije, slike za pravilno
izvodenje vezbi.

2. TEHNOLOGIJE

U ovom poglavlju opisane su tehnologije pomoc¢u kojih
su implementirane veb i mobilna aplikacija. Za svaku
tehnologiju navedene su samo osnovne karakteristike
potrebne za dalje razumevanje projektnog zadatka.

2.1. Angular

Angular je besplatan, open-source JavaScript framework
[1]. Koristi se za ravoj dinamickih veb i mobilnih
aplikacija. Omogucuje kreiranje aplikacija sa jednom
stranom SPA - Single page Application. Angular
aplikacije piSu se u programskom jeziku TypeScript.
Angular aplikacija sastoji se iz modula. Modul predstavlja
nacin grupisanja komponenti, servisa, direktiva i drugih
fajlova koji su povezani, na takav nacin da predstavljaju
logicku celinu.

Komponenta predstavlja glavni gradivni element Angular
aplikacije. Svaka Angular aplikacija sadrzi najmanje
jednu komponentu. Komponentu moZemo smatrati
posebnim pogledom aplikacije sa sopstvenom logikom i
podacima. Komponenta se definiSe u okviru modula u
kom se nalazi, i zbog toga se pre kljucne reci class koristi
klju¢na re¢ export. Dekoratoru @Component() prosleduje
se objekat sa slede¢im svojstvima (listing 2):

e selector predstavlja naziv, na osnovu koga ¢ée
komponenta biti prikazana u okviru neke druge
komponente.

e templateUrl predstavlja putanju do HTML
Sablon koji definiSe S§ta ¢e biti prikazano na
stranici.

e stylesUrl predstavlja putanju do CSS fajla u kom
se definiSu stilovi koji ¢e biti primenjeni u
HTML-u.

import { Component } from ‘@angular/core’;
@Component({
selector: 'app-component’,
templateUrl:"./app.component.html’,
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styleUrls: ['./app.component.css'] })

export class AppComponent {
text = 'Hello World!";
}

Listing 1 — Primer root komponenete

2.2. Bootstrap

Bootstrap je najpopularniji framework otvorenog koda za
izradu web sajtova i mobilnih aplikacija [2]. Baziran je na
HTML i CSS Sablonima za tipografiju, kreiranju
formulara, dugmadi, navigacionim i  ostalim
komponentama, kao i opcionim JavaScript dodacima. Za
razliku od Angulara, Bootstrap je fokusiran na vizuelni
deo i kao takav koristi se kao dodatak, radi poboljsanja
korisni¢kog intefejsa i brzeg razvoja aplikacije.

2.3. PrimeNG

PrimeNG sadrzi bogatu kolekciju komponenata
korisni¢kog intefejsa za Angular, koje zadovoljavalju
veéinu korisni¢kih zahteva kao Sto su tabele, padajuci
meniji, dugmad, kalendar, poruke, obavestenja i slicno
[3]. PrimeNG komponente podrzavaju Sablone pomocu
kojih je moguce prilagoditi sadrzaj komponente.

2.4. Express

Express je besplatan, open-source NodeJS framework koji
se koristi za brzo i jednostavno kreiranje serverskih
aplikacija [5] Pruza mehanizam za jednostavno
upravljanje HTTP zahteva koje klijentska aplikacija Salje.
Podrzava MVC (Model-View-Controller), veoma Cestu
arhitekturu za dizajn veb aplikacija. Podrzan je na svim
platformama (eng. cross-platform) i nije ograni¢en na
odredeni operativni sistem. Express aplikacija ne dolazi sa
strogom strukturom fajlova i foldera, ve¢ daje slobodu da
sami organizujemo strukturu aplikacije. Struktuiranje
aplikacije na domenski povezane delove je najbolji
pristup, jer na taj nacin inkapsuliramo delove aplikacije
Sto olaksava dalji razvoj u buducnosti.

2.5. MongoDB Atlas baza podataka

MongoDB je vode¢a NoSQL baza podataka koja ¢uva
podatke kao JSON dokumente sa dinami¢kim Semama.
JSON (JavaScript Object Notation) je otvoreni standard
zasnovan na tekstu, osmisljen za razmenu podataka koji
su pogodni za Citanje ljudima [6]. Dokument baza
podataka omoguéuje da podaci mogu biti smeSteni u
ugnjezdenom obliku do proizvoljne dubine. Dokument u
Mongo bazi podataka se moze posmatrati kao jedan red u
tabeli relacione baze podataka.

Mongoose je objektni dokument maper (eng. ODM -
Object Document Mapper) koji olakSava koriSéenje
MongoDB-a, prevodenjem dokumenata iz MongoDB
baze podataka u objekte koji se koriste u kodu. Mongoose
koristi Seme za modelovanje podataka. Mongoose Sema
definiSe strukturu podataka, predefinisane vrednosti,
validatore i sl. Mongoose model je wrapper oko Seme,
koji pruza intefejs bazi podataka za kreiranje, brisanje,
azuriranje, postavljanje upita i sli¢no.

2.6. Firebase

Firebase je kompanija iz San Franciska koja pruza bekend
usluge 1 usluge racCunarstva u oblaku (eng. cloud

computing) [8]. Kompanija pruza veliki broj usluga za
programere mobilnih i veb aplikacija, kao Sto su usluge
baze podataka za rad u realnom vremenu i bekend usluge,
hoisting, firebase autentifikacija i druge. Firebase Cloud
Messaging sistem omogucuje besplatnu razmenu poruka
na razli¢itim platformama u realnom vremenu.

2.7. Android

Za programiranje Android aplikacija koristi se programski
jezik Java i Android SDK. Android SDK (Software
Development Kit) je biblioteka koja sadrzi skup razvojnih
alata za izradu aplikacije, kao §to su emulator Android
uredaja i alati za testiranje i debagovanje. OkruZenje koje
se koristi za razvoj je Android Studio. Za kreiranje
korisnickog interfejsa i kreiranje konfiguracionih fajlova
koristi se XML jezik.

Android aplikacije se piSu u programskom jeziku Java.
Prevedeni Java kod, zajedno sa svim datotekama,
zapakovan je u datoteku sa sufiksom .apk. Ova datoteka
sluzi za distribuiranje i instaliranje aplikacije na mobilnim
uredajima. Aplikacijom se smatra sav kod koji se nalazi u
.apk datoteci.

Prednosti Android aplikacije su te §to pruzaju kvalitetniji
korisnicki interfejs, poseduju bolje performanse i mogu
upravljati resursima uredaja, za razliku od veb aplikacija
koje se mogu izvrs$iti u veb pretrazivacima uredaja.

3. SPECIFIKACIJA ZADATKA

HealthZone aplikacija spada u grupu fitnes aplikacija i
nudi  Kkorisnicima online saradnju. Namenjena je
personalnim trenerima i njihovim Klijentima. Online
trening podrazumeva da korisnik na svom uredaju ima sve
podatke koji su potrebni za treniranje. ldeja aplikacije je
da trener kreira plan treninga za svoje klijente. Svaki
trening treba da bude prilagoden potrebama klijenta,
njegovoj formi i rezultatima koje klijent Zeli da postigne.
Trening sadrzi detaljna uputstva sa spiskom vezbi, brojem
serija, brojem ponavljanja i opciono definisanim
optere¢enjem koje je potrebno ukljuciti kako bi se postigli
odredeni ciljevi i vremenskim intervalom u kom se vezba
izvodi ali 1 ono najvaznije, slike za pravilno izvodenje
vezbi.

Na slici 1 prikazan je dijagram slucajeva kori$cenja za
prijavljenog trenera i klijenta.

Upravijanje
treninzima

>

Registrovanje.
Klijenta

Profil
Kijenta

Slika 1 — Dijagram slucajeva korisé¢enja prijavljenog
korisnika
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4. IMPLEMENTACIJA

Realizovani sistem obuhvata veb i mobilnu aplikaciju U
narednim poglavljima bi¢e ukratko opisane funkcio-
nalnosti aplikacija iz ugla razli¢itih tipova korisnika.

4.1. Veb aplikacija

Veb aplikacija je aplikacija kojoj korisnici pristupaju
preko internet mreze, koriste¢i veb pregledac (eng. brow-
ser). FunkcioniSu tako $to korisnik $alje zahteve veb ser-
veru, putem interneta kroz veb pregledac. Veb server pro-
sleduje zahtev aplikaciji na serveru, koja izvrSava taj za-
datak, generiSe rezultat i vra¢a odgovor nazad serveru i na
kraju server prosleduje rezultat korisniku u veb
pregledacu.

HealthZone aplikacija namenjena je trenerima i kljentima.
Kori$éenje aplikacije omoguceno je samo registrovanim
korisnicima. U zavisnosti od toga koji je tip korisnika
prijavljen (trener ili klijent), navigacioni meni ¢e sadrzati
razli¢ite linkove ka odgovaraju¢im stranicama. Trener
ima opcije pregleda pocetne stranice ulogovanog klijenta,
liste klijenata, liste treninga, liste vezbi i kalendara, dok
klijent ima moguénost da vidi pocetnu stranicu, svoj
profil i kalendar.

Prilikom prijave na sistem serverskoj aplikaciji se $alju
email adresa i lozinka. Ukoliko su uneti podaci ispravni
klijentskoj aplikaciji se vra¢a odgovor koji sadrZi token.
Klijentska aplikacija token ¢uva u localstorage-u. Sve me-
tode na serveru su zasti¢ene i nije im moguce pristupiti
ako korisnik prethodno nije prijavljen na sistem, stoga je
potrebno poslati token (dobijen prilikom prijave na sis-
tem) prilikom svakog zahteva upucenog serverskoj
aplikaciji.

Profil klijenta prikazan je na slici 2. Profil klijenta sadrzi
osnovne informacije o klijentu, opcije za zakazivanje
treninga i dodavanje parametara napretka, prikaz broja
zakazanih treninga, graficki prikaz parametra napretka
gde su na x-osi prikazani datumi, a na y-osi numericke
vrednosti, i listu zakazanih treninga. Treninzi su prikazani
u vidu kartica.

Trening sadrzi osnovne informacije, naziv, sliku, datum
kada se odrzava, tagove i dugme za opciju otkazivanja.
Opcija otkazivanja treninga omoguéena je klijentu i
treneru. Klikom na dugme otkazi (eng. cancel), trening ¢e
biti otkazan i korisniku ¢e se prikazati obavestenje o
uspesnosti.

TRAINIGS

ABS WORKOUT

Slika 2 — Profil klijenta
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Dodavanje treninga za klijenta vr§i se putem
odgovarajuceg dijaloga, gde je potrebno izabrati datum i
vreme, kao i trening iz padaju¢eg menija, koji sadrzi listu
prethodno kreiranih treninga za prijavljenog trenera. Ova
opcija omoguéena je samo treneru. Klikom na dugme
potvrdi (eng. confirm), zahtev se prosleduje serverskoj
aplikaciji. Serverska aplikacija obraduje zahtev, kreira i
Cuva trening u bazi podataka i nakon toga kreira
notifikaciju za korisnika (slika 3).

Kreiraju se tri tipa notifikacija za klijenta za koga je
trening zakazan.

Prva notifikacija obave$tava klijenta da je novi trening
dodat, druga notifikacija Salje se klijentu sat vremena pred
pocetak treninga kao podsetnik, dok se tre¢a notifikacija
Salje klijentu ukoliko je trening otkazan.

Slanje notifikacija implementirano je koriste¢i Firebase
Cloud Messaging (FCM) koji pruza konekciju izmedu
serverske aplikacije i veb aplikacije ili mobilnog uredaja.
FCM obavestenja ili poruke moze slati pojedina¢nom
uredaju ili grupi uredaja koji su pretplaceni na primanje
obavestenja ili poruka.

Cloud Messaging funkcionise tako §to Koristi Cloud
Messaging Token, koji se cuva u bazi podataka a kreira se
prilikom reistracije korisnika. Ovaj token se Kkasnije
koristi za slanje poruka ka razli¢itim uredajima. Brzina
slanja poruka je veoma zadovoljavajuc¢a kao i verovatnoéa
da ¢e poruka biti isporucena.

HealthZone
ZONE 3 N ] >
New training Arms is added for you

Slika 3 — Notifikacija o zakazanom treningu

const notification = {

token: registrationToken,

title: "HealthZone",

body: "New training "+training.name+" is added for
you."

h

firebaseAdmin.sendNotification(notification);

Listing 2 Deo koda koji prikazuje definisanje i slanje
notifikacije nakon dodavanja treninga za klijenta

Kartica za prikaz treninga implementirana je kao
generiCka komponenta. Koristi se jos za prikaz vezbi i
rezervisanih treninga. Generi¢ka komponenta omogucuje
da na osnovu ulaznih parametara koji joj se proslede
prikaze razli¢it sadrzaj na eckranu. Na ovaj naéin
prikazivanje podataka smeSteno je u komponenti koja ne
vodi ratuna o logici. Pored wulaznih parametara
komponenta emituje dogadaje (eng. event) na Klik
odredenog dugmeta i prosleduje ga nazad komponenti
koja je pozvala, koja dalje obraduje taj dogadaj. Na taj
nacin cela logika smestena je u roditeljskoj komponenti.

Stranica za prikaz detalja odabranog treninga prikaza je
na slici 4. Na ovoj stranici su prikazani svi detalji treninga
kao i lista vezbi, koje su dodate u okviru treninga. Ova
stranica dostupna je klijentima i trenerima. Klikom na
karticu sa vezbom, koje su prikazane ispod osnovnih



detalja o treningu, klijent ¢e biti preusmeren na stranicu sa
detaljima izabrane vezbe.

TRAINING DETAILS

ABS WORKOUT

.
~
g

Slika 4 Prikaz detalja treninga

4.1. Android aplikacija

Android aplikacija namenjena je mobilnim uredajima sa
ekranom osetljivim na dodir kao §to su mobilni telefoni i
tablet uredaji. IzvrSava se na Android operativhom
sistemu. HealthZone spada u grupu android aplikacija
koje se opciono mogu instaliraati na mobilnom uredaju.
Pristup aplikaciji omoguéen je samo registrovanim
korisnicima. Registrovanje korisnika moze se izvrSiti
samo putem veb aplikacije. Android aplikacija podrzava
samo prijavu Kkorisnika na sistem. Za razliku od veb
aplikacije, android aplikacija podrzava samo neke od
funkcionalnosti sistema. Na slici 5 prikazan je navigacioni
meni i pocCetni ekran aplikacije. Navigacioni meni
olakSava kretanje kroz aplikaciju. Sastoji se iz tri opcije:
pocetni ekran, profil korisnika, i opcija za odjavu
korisnika. Na pocéetnom ekranu prikazana je lista
zakazanih treninga za ulogovanog Kkorisnika. Svaka
kartica sarzi samo osnovne informacije o treningu, naziv,
datum i vreme odrzavanja i ime klijenta. Pored osnovnih
informacija o treningu, postoji dugme za otkazivanje
treninga.

e |

Abs workout

HEALTH ZONE

07.04.2021 06:00
Maria Wilson

CANCEL

I3 Home

Profile

Legs
Logout 09.04.2021 14:15
Maria Wilson

CANCEL

Arms

11.04.2021 14:15
Maria Wilson

Slika 5 Meni i poCetna stran

5. ZAKLJUCAK

Cilj ovog rada bio je kreiranje veb i mobilne aplikacije u
okviru kojih je implementirano slanje razliéitih
notifikacija korisnicima. Slanje notifikacija u realnom
vremenu implementirano je koris¢enjem Firebase Cloud
Messaging sistema. Aplikacija nudi razli¢ite funkcional-
nosti registrovanim korisnicima sistema za podrsku online
saradnje trenera i klijenta. Prosirivanje i nadogradnja ove
aplikacije podrazumevala bi dodavanje novih funkcional-
nosti koje bi mogle unaprediti, olaksati i poboljsati sarad-
nju izmedu korisnika.

Aplikacije su razvijene u trenutno aktuelnim tehnologija-
ma koje omogucéuju laku i jednostavnu nadogradnju kao i
odrzavanje. FCM sistem koji je koriS¢en za razmenu
poruka na razli¢itim platformama predstavlja trenutno
najefikasnije reSenje za tu namenu. Stalni razvoj i
odrzavanje pruzaju mogucénost daljeg razvoja i
nadogradnje kako veb tako i mobilne aplikacije.
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SISTEM ZA SINHRONIZOVANU REPRODUKCIJU AUDIO SADRZAJA GRUPAMA
KORISNIKA

THE SYSTEM FOR SYNCHRONIZED PLAYBACK OF AUDIO CONTENT TO USER
GROUPS

Marko Jevtovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je predstavljen sistem za
sinhronizovanu grupnu reprodukciju audio sadrzaja.
Aplikaciju cine server i klijent aplikacije. Server vrsi
audio striming ka Klijentima preko RTSP protokola.
Komunikacija izmedu klijenata i servera se odvija i
upotrebom REST i WebSocket standarda. Integracija
pomenutih tehnologija je izvrSena uz pomo¢ biblioteka
otvorenog izvornog koda. Sprovedena je evaluacija ove
aplikacije i performanse su uporedene sa slicnim
rjeSenjima. Na osnovu toga su izvucena zakljucna
razmatranja ovog rada.

Kljuéne redi: sinhronizacija, reprodukcija, audio
sadrzaj, RTSP
Abstract — This paper presents the system for

synchronized group playback of audio content. The
application consists of the server application and the
client application. The server performs audio streaming
to the clients via RTSP protocol. Communication between
clients and the server also takes place using the REST and
WebSocket standards. The integration of these
technologies is performed using the open source libraries.
Evaluation of this application is conducted and
performance is compared to similar solutions. Based on
the evaluation results concluding considerations of this
paper are drawn.

Keywords: synchronization, playback, audio content,
RTSP

1. UvOD

Aplikacije koje rade sa multimedijalnim sadrzajem u
vedini slucajeva podrzavaju samo pojedinaénog korisnika
i podreduju sve funkcionalnosti njemu. Aplikacija koja je
opisana u ovom radu i njoj sliéne omoguéavaju da u
jednom trenutku bude prisutno vise korisnika kojima je
potrebno pruziti iste usluge — slicno kao kod radio stanica,
gdje korisnici koji slusaju istu stanicu sluSaju i isti sadrzaj
u isto vrijeme. Osim toga, u rjeSenju predstavljenom u
ovom radu korisnici mogu direktno da uti¢u na sadrzaj
koji se reprodukuje, pa i da oni sami budu autori pjesama
i plejliste. Sinhronizacija reprodukcije u realnom vremenu
predstavlja izazov jer je potrebno podrzati vi$e korisnika,

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Marko Markovié, docent.

tacnije pruziti im isto iskustvo bez obzira u kom trenutku
reprodukcije su se prikljucili. RjeSavanje ovog problema
stvara dozivljaj da viSe osoba zajedno slu$sa muziku, sa
razli¢itih lokacija.

2. PREGLED SLICNIH APLIKACIJA

Postoje¢a rjeSenja  u ovom domenu uglavnom
predstavljaju aplikacije za mobilne uredaje. Njima se
postize da viSe osoba slusa isti audio sadrzaj istovremeno,
dok neke od njih imaju podrsku i za video.

JOBX [1] je desktop i mobilna aplikacija. Oslanja se na
platformu Spotify, s obzirom da koristi njen API $to je
dobra strana budu¢i da je u pitanju najpoznatiji muzicki
servis ali sa druge strane znaci da ne postoji druga opcija
za reprodukciju. Radi na principu muzic¢kih soba koje
mogu biti javne ili privatne. Unutar sobe postoje i dodatne
opcije kao $to su pravljenje plejliste, dopisivanje
korisnika, ocjenjivanje trenutne pjesme i druge.

SoundSeeder [2] je Android aplikacija koja reprodukuje
zvuk na viSe uredaja povezanih na istu mrezu. Podrzava
HTTP stream, DLNA, UPnP, ali i lokalne fajlove.
Takode, postoji opcija da se slusa neka od preko 25 000
radio stanica Sirom svijeta. Ova aplikacija koristi jedan
uredaj kao orkestrator, i sa njega emituje sadrzaj prema
drugim uredajima. Na taj nacin se stvara sistem u kojem
se glavni uredaj ponasa kao virtuelni server, a ostali
uredaji kao zvucnici. Putem glavnog uredaja je moguce
kontrolisati reprodukciju ali i ja¢inu zvuka na svim
ostalim. Ova aplikacija se moze pokrenuti i na desktop
platformama, ali samo u rezimu zvucnika, dakle bez
opcije da takav sistem ima ulogu orkestratora.

AmpMe [3] je desktop i mobilna aplikacija koja je kao
kombinacija dvije prethodno navedene, s obzirom na to
da omogucava reprodukciju putem Spotify servisa,
lokalnih fajlova ali ima podrSku i za YouTube. Samim
tim, pored audia, dostupan je i video sadrzaj. Moguce je
pridruziti se sobama u blizini zavisno od lokacije uredaja,
kao i drugim javno dostupnim sobama u ¢itavom svijetu.
Postoji i opcija povezivanja naloga sa socijalnih mreza,
kako bi se olakSalo pronalazenje drugih osoba, ¢ije profile
je moguce zapratiti i tako dobijati obavje$tenja kada neko
od njih napravi sobu.

Rave [4] je aplikacija za viSe platformi namjenjena
korisnicima koji Zele da zajedno sluSaju ili gledaju
sadrzaj. Podrzava razli¢ite striming servise, od kojih su
najpopularniji YouTube, Netflix i Vimeo. Moguce je
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pristupiti i reprodukovati sadrzaj sa DropBox ili Google
Drive servisa za skladistenje. Korisnik koji napravi sobu,
moze da podesi da ona bude dostupna javno, samo
korisnicima u blizini, samo prijateljima ili samo
korisnicima koji udu preko pozivnice tj. linka. Takode,
postoji opcija za nacin izbora sljedece stavke za
reprodukciju. Moguce je da korisnici o tome glasaju,
moze da bude automatski, ili da vlasnik sam izabere.

3. PREGLED KORISCENIH TEHNOLOGIJA

RTP (Real Time Transport Protocol) [5] je transportni
protokol dizajniran za saobrac¢aj u realnom vremenu, npr.
za audio i video, prvi put objavljen 1996. godine. Obimno
se koristi u sistemima za komunikaciju i zabavu koji
ukljuuju multimedijalni striming, video pozive i
konferencije, VolIP, itd. Oslanja se na UDP protokol, pa
samim tim bolje toleriSe manje gubitke paketa nego
njihovo kaSnjenje. Moze da se koristi i sa TCP
protokolom ali takvi slucajevi nisu cesti budu¢i da TCP
mehanizmi za kontrolu greSaka mogu da uspore saobracaj
i utiu na vrijeme isporuke paketa. Moze da se koristi
zajedno sa RTCP protokolom.

RTCP (Real-time Transport Control Protocol) [6] je
kontrolni protokol koji nadgleda strim i pruza povratne
informacije o njegovom kvalitetu. Dok RTP prenosi
pakete sa podacima, RTCP S$alje kontrolne pakete
ucesnicima komunikacije. Oni obuhvataju transportne
statistike i informacije kao $to su brojaci paketa,
devijacija signala, vrijeme putovanja, i druge. Aplikacija
moze da koristi navedene informacije i na osnovu njih
promijeni parametre strima ako je potrebno. RTCP ne
obezbjeduje enkripciju ni autentikaciju, ali je to moguée
implementirati upotrebom sigurnog RTCP protokola
(SRTCP), odnosno, kad je u pitanju RTP, njemu
ekvivaletnog sigurnog RTP (SRTP) protokola.

RTSP (Real Time Streaming Protocol) [7] je striming
protokol ¢ija je uloga da kontroliSe audio ili video strim
bez potrebe za preuzimanjem fajla. Podrzava operacije
kao §to su: Options, Setup, Teardown, Play, Pause,
Record, i druge. Pritom, klijent moze prije slanja neke od
funkcionalnih operacija da posalje upit serveru kako bi
utvrdio koje od njih su moguée. Koristi kombinaciju
protokola kao §to su TCP, UDP i RTP da bi uspostavio i
odrzao sesiju izmedu klijenta i servera, vrSio prenos
podataka, itd. MoZe da se upotrebljava za unicast striming
gdje se prenos podataka odvija izmedu jednog klijenta i
servera, kao i za multicast striming gdje se paketi sa
servera propagiraju do vise klijenta, kao na slici 1.

Multicast streaming Unicast streaming

Origin

Red arrows denote
the: flow of content

Slika 1. Multicast i unicast striming [8]

VLC (VideoLAN Client) [9] je program otvorenog koda
za prikazivanje 1 emitovanje multimedijalnog sadrzaja.
Podrzava veliki broj formata i protokola. Zapocet je kao
studentski projekat 1996. godine i u pocetku je bio samo
klijent za reprodukciju sadrzaja. Danas posjeduje i
znacajne serverske mogucnosti kada je u pitanju striming
u realnom vremenu. Formiran je od velikog broja modula,
Sto Cini laksim dodavanje novih interfejsa, striming opcija
i drugih funkcionalnosti. Podrzava veliki broj operativnih
sistema, na desktop i mobilnim uredajima.

VLCJ [10] je frejmvork otvorenog koda, koji omogucéava
integrisanje Java aplikacije sa VLC programom.
Upotrebljiv je i za klijent i za server aplikacije. Nudi
pristup vecini VLC funkcionalnosti, od reprodukcije
lokalnih fajlova do potpunog VOD servera. Enkapsulira
rukovanje osnovnom bibliotekom, pri ¢emu stiti korisnika
od nepravilne upotrebe komponenti, a i omogucuje mu
prosirivanje funkcionalnosti zavisno od potrebe. Npr. kod
rukovanja asinhronim dogadajima, moguce je registrovati
nove obradivace koji ¢e izvrsiti korisnicku logiku.

LibVLC [11] je Dbiblioteka koja sadrzi VLC
funkcionalnosti podjeljene po modulima. Predstavlja
jezgro i interfejs za multimedijalnu platformu na kojoj se
VLC bazira. Postoji veliki broj verzija za desktop i
mobilne platforme, pa je moguce integrisati je u razliCite
aplikacije.

4. SPECIFIKACIJA SISTEMA

Na slici 2 je prikazan dijagram klasa koji prikazuje odnos
izmedu entiteta u implementiranom sistemu. Klasa Room
je apstrakcija sobe i njenih podataka. Sadrzi jake veze ka
druge dvije klase, $to je predstavljeno kompozicijom, s
obzirom na to da instance ovih klasa ne mogu da postoje
bez sobe. Klasa Song predstavlja pjesmu unutar plejliste
sobe. Moze da bude reprodukovana u samo jednoj sobi,
dok u jednoj sobi moze da bude nula ili vise pjesama.
Klasa Listener je reprezentacija korisnika, tj. slusaoca u
sobi. U jednom trenutku moze da bude prisutan u samo
jednoj sobi, dok jedna soba ne mora da ima, ali i moze,
vise konektovanih slusalaca.

Room

-id: Long
- code: String

- name: String

15 played 1 1} Listens in

Song Listener

-id: Long -
has connected id- Long

- duration: Long - connectedAt: LocalDate

0.*

- fileName: String has uploaded

- name: Sfring

- name: String 0.*

- uploader: String

Slika 2. Dijagram klasa

Svi entiteti imaju polje za jedinstveni identifikator. U
osnovne podatke sobe spadaju njen kod i ime. Slusalac
takode ima svoje ime ali i vrijeme konektovanja u sobu.
Svaka pjesma pored imena ima trajanje i ime fajla u
lokalnoj memoriji servera, ali i ime slusaoca koji ju je
aploudovao. U ovu svrhu nije upotrebljena direktna veza
na entitet Listener da bi se izbjegla cikli¢na veza izmedu
entiteta.
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5. IMPLEMENTACIJA SISTEMA

U ovom poglavlju je predstavljena implementacija
sistema za sinhronizovano slusanje audio fajlova na vise
uredaja. Cine ga klijentska i serverska aplikacija, tako da
su one i njihovi moduli odvojeno objasnjeni.

5.1 Server

Ovaj dio sistema c¢ini Spring Boot aplikacija, koja uz
pomo¢ razliCitih tehnologija 1 protokola ispunjava
zahtjeve navedene u specifikaciji sistema. Osim
standardnih Spring biblioteka za veb aplikaciju, koristi jo§
i VLCJ. Server je napisan u Kotlin programskom jeziku
koji je dosta sli¢an programskom jeziku Java i takode se
moze izvrSavati pomoéu JVM, ali sadrzi brojna
unaprijedenja. Za Cuvanje podataka se koristi relaciona
baza podataka, u ovom slu¢aju MySQL.

REST interfejs servera omoguéava neke od
funkcionalnosti za klijente kao npr. dobijanje osnovnih
informacija o muzickoj sobi kojoj zZele da se prikljuce,
kreiranje nove sobe, aploud fajla na server, itd.

Kada je u pitanju WebSocket komunikacija, u sistemu
postoje dva tipa poruka koje se razmjenjuju. Prvi, koji
predstavlja stvarne poruke korisnika u dijelu aplikacije za
dopisivanje koje iniciraju klijenti i drugi koji oznacava
dogadaje u realnom vremenu, koje inicira server. Za
implementaciju je iskoris¢ena Spring WebSocket podrska
koja se bazira na STOMP protokolu.

U cilju ispunjavanja svoje glavne funkcionalnosti, sistem
je u mogucnosti da fajlove koje mu posalju klijenti
strimuje ka svima koji se nalaze u datoj sobi. Posto je
moguc¢e da postoji viSe soba, to znadi da u jednom
trenutku viSe strimova moze da bude aktivno.
Implementacija to podrZzava na nacin da se svaki strim
veze za sobu, tacnije za njen jedinstven kod pa je tako i
njegov URL jedinstven. Takode je potrebno voditi racuna
0 plejlisti za svaku sobu i o objektima koji uéestvuju u
strimingu. Kao osnova za audio strim je upotrebljen VLC
media player, ta¢nije njegova implementacija u Javi u
okviru VLCJ paketa.

5.2 Klijent

Klijentska strana je implementirana kao Android mobilna
aplikacija. Takode je, kao i server, napisana u Kotlin
programskom jeziku. Neke od njegovih prednosti su
povecana produktivnost, sigurniji i stabilniji kod, manje
Sablonskog koda, kompatibilnost sa Javom, i druge.
Minimalna Android SDK verzija koju aplikacija podrzava
je 26, odnosno verzija sistema 8.0 Oreo $to po trenutno
aktuelnoj zvanicnoj statistici obuhvata oko 60% mobilnih
uredaja.

Za potrebe poziva na REST API servera koristi se Retrofit
klijent. On omogucava da se deklariSu metode unutar
interfejsa sa posebnim anotacijama, koje pri pozivu $alju
zahtjev na server. Moguce ih je izvrSiti sinhrono, tj. u
blokiraju¢em nac¢inu tako da se Ceka na odgovor, a
moguce je i podesiti logiku koja ¢e se izvrsiti kada server
odgovori, dakle asinhrono. Za podeSavanje klijenta je
potrebno napraviti Retrofit instancu koja ima definisan
URL servera i koja za zadati interfejs kreira njegovu
implementaciju.

Za WebSocket komunikaciju upotrebljena je STOMP
Android biblioteka. Sli¢no kao i za Retrofit i ovde je
potrebno napraviti instancu klijenta koja ¢e se koristiti za
slanje i primanje poruka. Parametri koji joj se proslijeduju
su naziv klase koja sluzi za konekciju i URL servera.

Za konektovanje na RTSP strim i reprodukciju pjesama
upotrebljena je LibVLC Android biblioteka. Komponente
koje je potrebno napraviti su sliéne kao i za VLCJ na
serveru, samo §to ovde ne postoji pojam plejliste, vec
samo jedan strim na koji se klijent konektuje, a sadrzaj
koji dobije od njega reprodukuje preko zvucnika uredaja.

Na slici 3 se vidi kako izgleda pocetni ekran aplikacije i
ekran kada se korisnik nalazi u sobi.

12:22 &

Music Room

Adam Lambert - Ghost Town

Enter room code -] uploaded by Jot
0:59
= ADD coPY NEXT
J House S sone 0 cope ™ sonc
CHAT piaviis®  LisTEners
J- EDM
J- Country
4 2
John
Heey i
Franklin
Hi John &3 e
Franklin
Great song!! 548
>

Slika 3. Izgled ekrana aplikacije

6. EVALUACIJA

Da bi se performanse ove i sli¢nih aplikacija uporedile u
realnom okruZenju, sprovedeno je testiranje na dva fizicka
Android uredaja, Samsung Galaxy A52 i Samsung Galaxy
J6. Od navedenih aplikacija u drugom poglavlju, u obzir
su uzete SoundSeeder i AmpMe. Evaluacija performansi
Music Room i SoundSeeder aplikacija je sprovedena
reprodukcijom fajlova sa uredaja, dok je za AmpMe u
pitanju bio sadrzaj sa YouTube platforme, posto ista nije
omogucavala kori§¢enje lokalnih fajlova. U nastavku je
objasnjeno poredenje rada ovih aplikacija na navedenim
uredajima u smislu sinhronizacije i kvaliteta reprodukcije
sadrzaja i koli¢ine generisanog mreznog saobracaja.

Sihronizacija je testirana analiziranjem zvuka koji uredaji
emituju dok su konektovani na strim, prilikom
reprodukcije kratkog audio snimka koji ima jednako
rasporedene signale. Zvuk je zabiljeZen tre¢im uredajem,
u ovom slucaju laptop racunarom Kkoji posjeduje
mikrofon, a uz pomo¢ Audacity softvera.

Proces je tekao tako da se prvo na jednom uredaju zvuk
pojaca a na drugom utiSa, a onda se u toku snimka izvor
zvuka obrne tako S§to se na prvom uredaju utiSa a na
drugom pojaca.

Na kraju se na snimku mijeri rastojanje od posljednjeg
signala sa prvog uredaja do prvog signala sa drugog
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uredaja. To rastojanje se zatim uporedi sa fiksnim
rastojanjem koje je poznato iz originalnog snimka. Da bi
se reprodukcija smatrala sinhronizovanom, potrebno je da
rastojanja budu priblizno podudarna. Sto je manja razlika
izmedu njih, to je bolja sinhronizacija. Rezultati mjerenja
su prikazani u tabeli 1.

Tabela 1. Odstupanje od sinhronizacije po aplikacijama

Aplikacija Sinhronizaci (ms)
Music Room 78,33

SoundSeeder 31,25

AmpMe 17,67

Usaglasenost  kvaliteta reprodukcije je izmjerena

poredenjem zvuc¢nih talasa na audio izlazima iz uredaja.
Dakle, uredaji se konektuju na strim i svaki uredaj snima
svoj zvuk. Kada se strim zavr$i, audio zapisi se uporede
tako da se vidi koji uredaj je kakav zvuk reprodukovao u
kom trenutku. Rezultati mjerenja su prikazani u tabeli 2.

Tabela 2. Razlika reprodukovanog zvuka po aplikacijama

Razlika u zvuku sa

Aplikacija uredaja (%)
Music Room 7,71
SoundSeeder 10,19
AmpMe 5,22

Za mjerenje mreznog saobracaja koji aplikacija koristi na
uredaju sprovedeni su testovi sa istom pjesmom u tri
prethodno evaluirane aplikacije. Mjerenje protoka na
mrezi je specificno kada postoji vise konektovanih
uredaja, jer je teSko izdvojiti samo podatke od interesa.
Android aplikacije i servisi Cesto u pozadini vrSe
odredene operacije koje zahtjevaju pristup internetu, tako
da je u ovom slucaju upotrebljena GlassWire aplikacija
koja mjeri potro$nju za svaku aplikaciju posebno, u
odredenim vremenskim intervalima. Na taj nacin je
obezbjedeno da se prikupljaju podaci samo od aplikacija
koje su predmet ove evaluacije, i to u momentu
reprodukcije pjesme. Rezultati mjerenja su prikazani u
tabeli 3.

Tabela 3. Koli¢ina mreznog saobraéaja po aplikacijama

Dolazni Odlazni
Ukupno

Aplikacija Saobracaj Saobracaj (MB)

(MB) (MB)
Music Room 11,8 0,0122 11,8
SoundSeeder 35,8 1,1 36,8
AmpMe 11,2 23 13,5
7. ZAKLJUCAK

U ovom radu je predstavljen primjer implementacije
sistema za sinhronizovano sluSanje pjesama preko vise
uredaja koji ne moraju biti na istoj mrezi. Prednosti
ovakvog rjesenja su Sto pruza brz i jednostavan pristup
funkcionalnostima sistema. Nije potrebna registracija ili

prijavljivanje unutar aplikacije, niti povezivanje na naloge
eksternih sistema. Samim tim, ne postoje posebni pred-
uslovi za upotrebu. U poredenju sa srodnim rjeSenjima,
dobra strana ovog rjeSenja je Sto ne postoje ograni¢enja u
vidu broja korisnika ili trajanja reprodukcije, kao i manja
koli¢ina mreznog saobracaja uz kvalitet reprodukcije koji
je konkurentan komercijalnim aplikacijama. Same perfor-
manse sistema zavise od hardverskih kapaciteta servera i
mobilnih uredaja, ali i kvaliteta komunikacione mreze
koju koriste.

Kao mane se mogu pripisati relativno zastarjeli nacin rep-
rodukcije muzike kao jedina opcija, odnosno nedostatak
drugih izvora sadrzaja. Danas se sve vise koriste muzicki
servisi kao $to su Spotify, YouTube, Deezer, SoundCloud
i drugi, koji nude bogatu kolekciju pjesama uz dosta
pratec¢ih podataka i raznih funkcionalnosti.

Reprodukcija audio fajlova polako postaje proslost
uzimajuéi u obzir dostupnost interneta i sadrZaja na
njemu. Osim toga, neka od sli¢nih postojec¢ih rjeSenja za
razliku od ovog nude i raznovrsnost u vidu protokola i
tehnologija preko kojih se odvija strim, kao i platformi za
koje su aplikacije dostupne.
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DUBOKO UCENJE ZA DELINEACIJU POLJOPRIVREDNIH PARCELA
DEEP LEARNING FOR FARM BOUNDARIES DELINEATION
Dorde Bati¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Najcesce koriséen izvor za dobavijanje
podataka o poljoprivrednim granicama je katastar.
Medutim, proces ekstrakcije katastarskih podataka je i
dalje znacajno manuelan proces, sto neizbezno dovodi do
povecane verovatnoce za gresku u merenju, kao i pove-
canih troskova. Jedan od mogucih nacina prevazilazenja
spomenutih problema je automatizacija procesa delineacije
granica parcela koriscenjem satelitskih slika i metoda
dubokog ucenja. U ovom radu predstavijena je konvolu-
tivna neuronska mreza za detekciju (tj. delineaciju)
poljoprivrednih granica, gde se kao ulaz modela koriste
multi-spektralne satelitske slike. Istrenirani model uspesno
prepoznaje granice poljoprivrednih parcela i ostvaruje
rezultate bolje od autora originalnog skupa podataka. lako
su ostvareni zadovoljavajuci rezultati, predlozeni su koraci
za poboljsanje predlozenog resenja koji bi mogli dovesti do
ostvarivanja robusnijih rezultata.

Kljuéne re¢i: CNN, Delineacija, Daljinsko istrazivanje,
Satelitski snimci

Abstract — The most common source of field boundary
data is cadaster. Unfortunately, the process of extracting
cadastral information has remained highly manual, which
inevitably leads to proneness to errors and high costs. One
of the possible ways to improve generating and updating
cadastral information is automating the delineation of
boundaries through satellite imagery and deep learning-
based methods. This paper presents a CNN-based archi-
tecture for delineating agricultural boundaries, where
multispectral satellite images are used as an input of the
model. The trained model performs accurate boundary
detection and achieves better results than the authors of the
original dataset. Even though satisfactory results were
achieved, we proposed steps to improve the proposed
solution, which could increase robustness.

Keywords: CNN, Delineation, Remote Sensing, Satellite
Imagery

1. UvOD

Cambridge English Dictionary definise granicu kao
realnu ili imaginarnu liniju koja oznacava ivicu necega.
Ova definicija mozZe biti proSirena u agrikulturalnom
domenu tvrdnjom da je granica lokacije gde se dogada
promena u tipu poljoprivredne kulture ili gde su dve
sliéne poljoprivredne kulture odvojene prirodnom
disrupcijom u terenu [1].

Informacije o opsegu granica su zabelezene 1 definisane u
katastru. Katastar (katastarska mapa) je obiman katalog
zemljiS$nih parcela koje predstavljaju kontinualan prostor

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Jelena Slivka, vanr. prof.

koji je identifikovan jedinstvenim skupom homogenih
imovinskih prava i geometrijskim opisom zemlji$nih
parcela. Literatura prepoznaje dva tipa poljoprivrednih
granica: ,.fiksne* i ,generalne”. Fiksne granice sadrze
precizno odredene dimenzije, dok generalne granice
predstavljaju aproksimaciju koja je podlozna prostornim i
vremenskim promenama. Odrzanje integriteta fiksnih i
generalnih granica je krucijalan zadatak za pouzdanost
katastarskih informacija. Medutim, kreiranje i aZuriranje
katastarskih podataka je cesto spor, skup 1 proces
podlozan greskama, Sto je posledica oslanjanja na
direktne ili ground-based tehnike merenja [2]. Ova
Cinjenica Cesto dovodi do nedovoljno kvalitetnog
geometrijskog kvaliteta katastarskih mapa i nedoslednosti
izmedu registrovanih podataka i stvarnog stanja na terenu.

Motivisani spomenutim izazovima, interesovanje za
automatske pristupe detekciji poljoprivrednih granica (tj.
delineaciji) dozivelo je znadajan rast u nau¢noj zajednici
[3, 4, 5]. Pouzdana automatska detekcija poljoprivrednih
granica koriSenjem  satelitskih slika omogucava

poverenje u tacnost katastarskih informacija i znacajno
smanjuje cenu definisanja i azuriranja granica. Ovaj rad
se fokusira isklju¢ivo na prirodne granice koje mogu biti
detektovane sa satelitskih slika, a to ukljucuje najcesce:
staze,

zgrade, ograde, zive ograde, zidovi, putevi,
odredeni usevi, reke i kanali, slika 1.

-
s,

2 = e S . AL

Slika 1. Primer slike iz skupa podataka (levo) i primer

slike iz skupa referentnih (engl. ground-truth) podataka
U poslednje vreme, konvolucione neuronske mreze (engl.
convolutional neural networks, CNNs), algoritmi koji su
zasnovani na dubokom ucenju, beleze znacajan uspeh u
oblasti reSavanju problema masinske vizije (engl.
computer vision) vezanih za Kklasifikaciju slika [6]. Njihov
uspeh je omoguéen sposobnoséu da pod uslovom skupa
podataka sa dovoljnim nivoom varijabilnosti, efikasno
nauce atribute (engl. features) razli¢itih semantickih
nivoa. Skorija istrazivanja pokazuju da povecanje dubine
(broja slojeva) mreze obogacuje hijerarhijsku semantiku
naucenih atributa [7]. Medutim, u praksi, dodavanje novih
slojeva na odgovarajuéu duboku mrezu ¢esto dovodi do
degradacije tacnosti prilikom treniranja. Kao odgovor na
ovaj problem, autori u [7] predlazu tehniku rezidualnog
ucenja. Autori napominju da ova degradacija nije
uslovljena problemima vezanim za nestajanje ili eksplo-
ziju gradijenata, koji su reSeni uvodenjem normaliza-
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cionih slojeva, kao ni pretreniranjem mreze (engl.
overfitting).

Motivisan reSenjem predloZenim u [7], ovaj rad predstav-
lja arhitekturu koja primenjuje koncept rezidualnog uce-
nja u domenu detekcije poljoprivrednih granica. Predlo-
zeno reSenje ostvaruje zadovoljavajuce rezultate i poka-
zuje sposobnost generalizacije nad oblastima koje sadrze
poljoprivredne parcele razlic¢itog oblika, veli¢ine i tipa.

U narednom poglavlju detaljno su predstavljena postojeca
reSenja u oblasti delineacije poljoprivrednih parcela, kao i
poredenje sa nasim reSenjem. Arhitektura modela i
koris¢ene tehnike opisane su u poglavlju 3, a poglavlje 4
sadrzi analizu dobijenih rezultata i mogucih poboljsanja.
Poglavlje 5 predstavlja zakljucak rada.

2. PRETHODNA RESENJA

U poslednje vreme, interesovanje za primenu metoda
dubokog ucenja u domenu delineacije poljoprivrednih
parcela primecuje znacajan rast [3, 4, 5]. Autori u [5]
predlazu algoritam dubokog ucenja za detekciju granica u
okviru poljoprivrednih polja Navare regije u severnoj
Spaniji.

Satelitske slike su sakupljene koris¢enjem SIGPAC
sistema’. Predlozena je U-Net [8] arhitektura bazirana na
iseécima slika (engl. patch-based architecture), gde su
enkoder i dekoder kreirani modifikacijom pretrenirane
VGG-16 [9] mreze. Ulazi slika su preklopljeni isedci
originalne RGB slike koja klasifikuje svaki piksel slike
kao granicu ili ne-granicu. Kako bi obezbedili robustnost,
autori predlazu korak post-procesiranja koji izvr§ava
razne nasumicne transformacije ulaznog isecka slike i
vraca finalnu klasu segmentirane slike mekim glasanjem
(engl. soft voting).

Persello i drugi [4] predlazu algoritam za delineaciju
malih njiva (engl. smallholder farms) na podru¢ju
Nigerije i Malija uz pomo¢ satelitskih slika, kori§¢enjem
konvolucionih mreza i kombinatornog grupisanja (engl.
combinatorial grouping). Male njive su poljoprivredne
parcele malih dimenzija koje su cesto karakterisane
uceS¢em porodice u obradivanju zemljista. Problem
detekcije granica parcele u ovom kontekstu je narocito
kompleksan jer ukljucuje parcele malih dimenzija,
neregularnog oblika i pomeSanih useva, $to Cini da
granice Cesto budu nejasno definisane. Kako bi
detektovali komplekse prostorne atribute sa satelitskih
slika, autori koriste enkoder-dekoder baziranu arhitekturu
i vrSe predikciju granica na multi-spektralnim
WorldView-2/3 slikama prikupljenim na podrucju
Nigerije i Malija.

Kona¢no, Masoud i drugi [3] predlazu VGG-16
arhitekturu zasnovanu na dilatacionim konvolucijama
(engl. dilated convolutions) predlozenim u [10].
Dilatacione konvolucije omoguéavaju eksponencijalnu
ekspanziju receptivnog polja (veli¢ine filtera) bez
gubljenja rezolucije 1 omogucavaju detektovanje
udaljenih zavisnosti izmedu piksela bez povecanja broja
parametara. Mreza izvrSava delineaciju granice na
Sentinel-2 slikama 10m rezolucije slikanim nad Flevoland
provincije.

! sigpac.mapama.gob.es

Resenje predlozeno u ovom radu oslanja se na tehnike
ucenja sa rezidualnim konekcijama [7]. Ulaz mreze
predstavljaju multi-spektralni satelitski snimci, dok izlaz
predstavlja binarna mapa koja labelira svaki piksel
jednom od dve moguce klase: granica i ne-granica.

3. METOD

U narednim poglavljima izlozeni su skup podataka,
arhitektura i trening modela.

3.1. Skup podataka

Za treniranje i evaluaciju predloZzenog resenja, koriSéeni
su podaci kreirani od strane autora iz [3]. Sakupljeni
Sentinel-2 satelitski snimci i referentni (engl. ground-
truth) podaci koji sadrze mapu granica parcela su
sakupljeni iznad Flevoland oblasti u Holandiji.
Originalne Sentinel-2. Slike sadrze 10 spektralnih kanala,
Cetiri kanala na 10 m rezolucije (2, 3, 4, i 8 Kkoji
predstavljaju plavi, crveni, zeleni i blizu-infracrveni
kanal), Sest kanala na 20 m rezolucije (5, 6, 7, i 8A koji
predstavljaju vegetacione kanale; i 11 i 12 SWIR kanale).
Poslednja tri kanala na 60 m rezolucije (10, 11, i 12 koji
predstavljaju kanale za detekciju aerosola, vodene pare i
cirusa) su izostavljeni jer ne pruzaju informacije
relevantne za detekciju granica parcela. Ukupno,
definisano je 10 poljoprivrednih oblasti (engl. tiles) sa
parcelama, od kojih se jedna polovina koristi za
treniranje, a druga za testiranje modela. Svaka oblast
zauzima dimenzije od 800 x 800 piksela i povr§inu od 8 x
8 km? Primer jedne oblasti istrazivanja i referentnih
podataka dat je u donjem redu slike 2.

Slika 2. Oblast istrazivanja TR1: a) RGB Sentinel-2 slika
oblasti b) Referentni skup podataka za oblast c) ground-
truth podaci ivica parcela d) ground-truth podaci parcela

3.2. Arhitektura

PredloZeno reSenje se oslanja na arhitekture zasnovane na
rezidualnom ucenju [7] 1 ima za cilj da ekstrahuje
hijerarhijske prostorne atribute multi-spektralnih ulaznih
slika i transformise ih u binarnu izlaznu sliku koja mapira
granice poljoprivrednih  parcela. Ulazi u mrezu
predstavljaju ise¢ke dimenzija 56 x 56 piksela, gde je za
svaku od pet oblasti istrazivanja (dimenzija 800 x 800
piksela) iz trening skupa generisano 1000 isecaka.
Ukupno, skup podataka za obucavanje sadrzi 5,000
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primeraka. Ulazne slike su potom prosledene neuralnoj
mrezi koja se sastoji od dva dela: enkodera i dekodera
poljoprivrednih granica. Vrste operacija koje predloZena
enkoder arhitektura sadrzi su sledece:

1) Conv2D konvolucioni sloj sa filterom veli¢ine 3
(engl. kernel-size = 3) i ispunjavanjem veli¢ine 1
(engl. padding = 1)

2) Residual ulazni podaci su obradeni tako da generisu
rezidual primenom 2-D konvolucije sa filterom
veli¢ine 1 i normalizacijom grupe (engl. batch
normalization)

3) DoubleConv nad ulaznim podacima su dva puta
ponovljene ,,Conv2D* operacije pracene
normalizacijom gupe i ReLU aktivacinom
funkcijom.

4) ResBlock inspirisani idejom koja je predstavljena u
[7], nad ulaznim podacima se primenjuje ,,Residual*
i,,DoubleConv* operacije ¢iji se izlazi sabiraju i
prosleduju ReLU aktivacionoj funkciji. Ovaj rezultat
predstavlja jedan od izlaza bloka, dok je drugi izlaz
rezultat ,,Residual® operacije

Arhitektura enkoder dela mreze se sastoji od tri povezana
»ResBlock® bloka. Kao zavrs$ni korak, nad izlazom je
primenjena ,,DoubleConv* operacija. Pored toga, enkoder
prosleduje i tri rezidualne reprezentacije sadrzane u
izlazima rezidualnih blokova (slika 3).

Naredne komponente predlozene arhitekture predstavljaju
dekoder koji obavlja sledeée operacije:

1) DecoderBlock obavlja ,,DoubleConv* operaciju nad
ulaznom reprezentacijom koja je konkatenirana sa
izlazima odgovarajuceg rezidualnog bloka.

2) Conv2D generise izlaz dekodera primenom 2-D
konvolucije sa dva izlazna kanala koji predstavljaju
dve moguce klase: granica i ne-granica, nad kojima
je potom izvrSena logaritamska SoftMax aktivaciona
funkcija (engl. Log-SoftMax).

Vizuelni prikaz predlozene arhitekture je prikazan na slici
3. Primene operacija smanjenja rezolucije u "ResBlock™
blokovima nije dovela do povecanja taCnosti, Stavise,
uzrokovala je smanjenje performansi reSenja.

Encoder Decoder

| | nput| |ResBlock| | DoubleConv DecoderBlock D Comv2D Output

Slika 3. Vizuelni primer predloZene arhitekture resenja

Moguéi razlog ove pojave jeste da ulazni podaci ne sadrze
dovoljno bogatu prostornu kompleksnost (zbog male
veli¢ine ulaznih isecaka) da bi ova tehnika bila uspesna.
U finalnom koraku susedni, ravnomerno rasporedeni i
nepreklopljeni isecci koji predstavljaju izlaze mreze su
spojeni u jednu sliku koja odgovara oblasti istrazivanja
dimenzija 800 x 800 piksela.

3.3. Trening

Prilikom treniranja mreza, sve vrednosti piksela su
normalizovane na vrednosti u opsegu [0, 1] kako bismo
ubrzali vreme treniranje modela. Iskoris¢en je Adam
optimizator sa preporu¢enim parametrima o = 0.001, §; =
0.9, 5,=0.999. i¢=10%

Vrednost broja uzoraka (engl. batch size) od 32 se
pokazala kao najpogodnija. Vece vrednosti stepena ucenja
(engl. learning rate) su dovele do preprilagodavanja tako
da je model treniran u 20 epoha sa vredno$¢u stepena
uéenja od 3¢™.

Koris¢ena je Softmax aktivaciona funkcija nad kojom je
primenjena logaritamska funkcija (Log-Softmax).

3.3. Procena tacnosti

Kako bismo izmerili pouzdanost reSenja za detekciju
granica, kori$¢ena je F-skor mera, dok su rezultati upore-
deni sa rezultatima ostvarenim od strane autora rada [3].

Za svaku izlaznu mapu, kako bismo stekli detaljniji uvid
u performanse modela, pored F-skora izraCunate su i
vrednosti preciznosti (engl. precision) i odziva (engl.
recall).

Preciznost je definisana kao broj stvarno pozitivnih

piksela koji su detektovani od strane mreZe, podeljeni sa
brojem svih pozitivnih detektovanih piksela:

Tpos
Tpos + Fpos
Odziv je mera koja je definisana brojem stvarno

pozitivnih detektovanih piksela, podeljeni sa ukupnim
brojem pozitivnih piksela:

p:

r = Tpos
Tpos + Fneg

Dok je F-skor je definisan slede¢om jednacinom:

F_o. P T
p+r

4. REZULTATI I DISKUSIJA

Evaluacijom modela utvrdeno je da dostize vecu srednju
vrednost F-skor mere u odnosu na rezultate prijavljene u
[3]. Vizuelni primer generisanih granica poljoprivredne
parcele je prikazan na slici 4. Ostvareni rezultati su
prikazani u tabeli 1.

PredloZeno resenje je sposobno da odredi poljoprivredne
granice sa visokom ta¢no$¢u i pokazuje Sposobnost
generalizovanja kroz prepoznavanje poljoprivrednih
granica nad viSe oblasti koje sadrze parcele razlicitih
oblika, veli¢ine i orijentacije.

Tabela 1. Ostvareni rezultati modela nad pet oblasti (TS1-
5) iz skupa za testiranje

Model F-skor za F-skor za F-skor za F-skor za F-skor za Prosecan

TS1 TS2 TS3 TS4 TS5 F-skor

Masoudi  0.65 0.6 0.63 0.67 0.62 0.63
drugi [3]

Nas 0.68 0.6 0.64 0.68 0.63 0.65
model
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Slika 4. Primer izlaza iz mreZe (levo) i slike iz skupa
referentnih (engl. ground-thruth) podataka

Iako resenje predstavljeno u ovom radu ostvaruje state-of-
the-art rezultate prilikom delineacije parcela, postoji
nekolicina potencijalno znacajnih poboljSanja koji mogu
dovesti do povecanja tacnosti i robusnijih rezultata. Jedan
od mogucéih unapredenja je detekcija nad slikama iz viSe
razli¢itih, vremenski bliskih perioda.

Predikcija nad slikama iz viSe razlicitih datuma nam
omogucéuje da kreiramo konsenzus odredivanjem
prose¢ne vrednosti predikcija $to ima potencijal da
unapredi robusnost sistema. Sa druge strane, kvalitet
ulaznih podataka se moze unaprediti generisanjem
kompozitnih slika na nivou meseca, ¢ime obezbedujemo
uklanjanje oblaka i ve¢u konzistentnost podataka.

5. ZAKLJUCAK

U ovom radu predstavljen je model koji omoguéava odre-
divanje granica (tj. delineaciju) poljoprivrednih parcela. U
svrhu evaluacije pristupa kori$éeni su podaci kreirani od
strane autora rada [3]. Arhitektura modela bazirana je na
metodama dubokog rezidualnog ucenja [7]. Evaluacijom
je utvrdeno da model pokazuje sposobnost uspesnog
odredivanja poljoprivrednih granica i generalizacije nad
viSe oblasti koje sadrze poljoprivredne parcele razlicitih
karakteristika. Kona¢no, predlozeni su koraci koji mogu
da omoguée dodatnu robusnost i unaprede performanse
predlozene arhitekture.
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IDENTIFIKACIJA KOHEZIVNIH CJELINA KLASE
IDENTIFYING COHESIVE PARTS OF A CLASS
Balsa Sarenac, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U radu je opisan algoritam pronalaska
kohezivnih cjelina unutar klase. Algoritam nudi korisniku
moguce nacine refaktorisanja klase na dvije manje visoko
kohezivne klase.

Kljuéne reci: OOP, kohezija cist kod, refaktorisanje

Abstract — The paper describes an algorithm that finds
highly cohesive parts of a class. As a result, it offers user
possible ways of refactoring given class to create two
smaller more cohesive classes.

Keywords: OOP, cohesion, clean code, refactoring

1. UvOD

Cist kod je jedna od najbitnijih stvari koja ¢ine kvalitetne
softverske projekte. Cist kod se moze definisati kao
jednostavan, Citak, razumljiv i lak za testiranje. lako se
lako moze prepoznati kad je neki kod Cist, pisanje Cistog
koda nije lako, pogotovo ne za pocetnike, jer je to vjestina
koja se u¢i s vremenom [1]. Upravo to je razlog zasto bi
alati koji pomazu pri pisanju Cistog koda bili korisni
pocetnicima.

Jedan od nacina za mjerenje kvaliteta koda je kohezija.
Kohezija oznacava stepen povezanosti komponenti unutar
nekog modula. Moduli sa visokom kohezijom su obi¢no
laks$i za razvoj, odrZavanje, testiranje i ponovnu upotrebu
[2]. U kontekstu objektno-orjentisanog programiranja,
kohezija se moZe posmatrati na nivou klase. Tada se
kohezija ogleda kao stepen povezanosti atributa i metoda.
Tako je klasa visoko kohezivna ako sve metode interaguju
sa svim atributima.

Ovaj rad predlaze rjeSenje koje c¢e identifikovati
kohezivne cjeline unutar neke klase. Dato rjeSenje nudi
programeru viSe mogucnosti podjele klase na dvije
kohezivne cjeline sa svim potrebnim informacijama za
refaktorisanje.

U poglavlju 2 je kohezija detaljno opisana i neki kljucni
koncepti koji su usko povezani sa kohezijom. U poglavlju
3 je opisan dizajn rjeSenja. U poglavlju 4 je odradena
analiza implementacije, a u poglavlju 5 je zakljucak.

2. KOHEZIJA

Fokus ovog rada je na analizi i racunanju kohezije klasa u
objektno-orjentisanom programiranju (OOP). Kohezija se
moze posmatrati na razli¢itim nivoima apstrakcije. Tako
se u OOP, pored kohezije klasa, moze posmatrati kohezija
klasa i fajlova unutar paketa.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Nikola Luburi¢, docent.
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Slika 2.1 Primjeri klasa predstavljenih kao grafovi

Na primjer klase c; i ¢, prikazane na slici 2.1. Klase su
predstavljene u obliku grafa, gdje su pravougaonici sa
oznakama @&; atributi, a krugovi sa oznakama m; su
metode. Linija koja povezuje metodu sa atributom
predstavlja neku interakciju (Eitanje ili pisanje) metode i
atributa. Na prvi pogled je jasno da je klasa ¢, kohezivnija
od klase c;.

Jedan od razloga zbog kojeg su moduli sa visokom
kohezijom poZeljni jeste §to oni obi¢no zadovoljavaju
princip jedne odgovornosti (engl. Single Responsibility
Principle — SRP). Jedna od definicija ovog principa je:
,Okupi stvari koje se mijenjaju iz istih razloga. Razdvoji
stvari koje se mijenjaju iz razli¢itih razloga.“, §to se moze
posmatrati i kao drugi nacin da se opiSe kohezija. Stvari
koje se mijenjaju iz istih razloga treba da imaju visoku
koheziju.

Da bi se procjena stepena kohezije nekog modula
automatizovala 1 ucinila objektivnijom, pojavila se
potreba za kohezivnim metrikama.

2.1. Metrike za mjerenje kohezije klase

Postoji veliki broj ovih metrika. Kako mjere kohezivnost
na razli¢ite nacine, dijele se po u kom mogu da racunaju
koheziju:

- Metrike bazirane na interfejsu — koheziju racunaju
tokom faze dizajna. Ove metrike koriste podatke iz
definicija metoda (npr. broj parametara i tipovi
parametara).

- Metrike bazirane na kodu — koheziju rac¢unaju u fazi
razvoja. Ove metrike koriste podatke iz koda da bi
racunali koheziju (npr. pristupe metoda atributima,
sadrzaj komentara, itd.). Imaju dvije podgrupe:

o Semanticke metrike — racunaju koheziju na osnovu
nekih koncepata izvornog koda (npr. imena
identifikatora i sadrzaj komentara).

o Strukturalne metrike — koriste strukturalne podatke
(npr. pristupe metoda atributima).

Generalno gledano bolje rezultate daju metrike bazirane
na kodu (konkretno strukturalne metrike), jer imaju vise
informacija i meta-podataka na raspolaganju [3].
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2.2. Pozeljna svojstva

Sa velikim brojem metrika javila se i potreba za nac¢inom
da se mjeri kako teorijska tako i empirijska validnost
metrika. Cetiri poZeljna svojstva koja su definisali Briand
at al. [4] su postala standard za teorijsku validaciju:

1. Normalizacija i nenegativnost — metrike treba da
budu normalizovane na interval od 0 do 1.

2. Null i maksimalna vrijednost — metrika treba da ima
definisanu maksimalnu i null vrijednost.

3. Monotonost — dodavanjem konekcija unutar modula
ne bi trebalo da smanji koheziju.

4. Kohezivni moduli — Kohezija modula dobijenog
spajanjem dva nepovezana modula ne bi trebalo da
bude veca od kohezije dva originalna modula.

Metrike koje zadovoljavaju ova svojstva su dobro
definisane [3]. Zadovoljavanje ovih svojstava je prvi
korak ka definisanju kvalitetnih metrika.

2.3. LDA problem

Pored cetiri pozeljna svojstva, ne uzimanje u obzir
interakcija unutar modula (engl. Lack of discrimination
anomaly — LDA [5]) je jo$ jedno svojstvo koje je bitno za
kohezivne metrike. Ovo svojstvo je nepozeljno u smislu
da metrike ne treba da ga ispoljavaju. LDA se ispoljava
kod metrika koje ne uzimaju u obzir interakcije metoda i
atributa unutar Kklase ili zanemaruju njihovu raspodjelu.
Na slikama 2.2. i 2.3 su primjeri klasa za koje metrike
koje ispoljavaju LDA ne mogu ta¢no odrediti koheziju.

NI minlnlu{=]
Knaca A Knaca b
Slika 2.2. Klase za koje metrike ne mogu facno odrediti

koheziju ukoliko ne uzimaju u obzir veze izmedu metoda i
atributa

OO0 O
Knaca B Knaca I

Slika 2.3 Klase za koje metrike ne mogu tacno odrediti
koheziju ukoliko ne uzimaju u obzir raspored veza

2.4 Diskusija

Metrike koje zadovoljavaju pozeljna svojstva i ne
ispoljavaju LDA problem generalno daju bolje rezultate
od metrika koje ih ne zadovoljavaju.

Metrike za raunanje kohezije su zgodne jer za kratko
vrijeme daju povratnu informaciju o kodu. Medutim,
velika mana strukturalnih metrika je Sto ne koriste 1 ne
uracunavaju semantiku neke klase. Semanti¢ke metrike
pokusSavaju da uraunaju semantiku, medutim da bi ove
metrike dale dobre rezultate potrebno je da imena
identifikatora budu smislena i pazljivo odabrana, tj. da su

komentari smisleno napisani. Postoje neki radovi koji su
pokusali da kombinuju semanticke i strukturalne metrike
da dobiju bolje rezultate [6].

3. DIZAJN RJESENJA

Osnovna ideja je da se pomocu kohezivnih metrika
odrede kohezivne cjeline unutar klase i ponude korisniku
kao opcije za refaktorisanje.

Od istrazenih metrika ICMBC [2] se izdvojio kao dobar
kandidat. Ova metrika rekurzivno uklanja interakcije
izmedu metoda i atributa da bi dekomponovala klasu. Na
osnovu [3] je utvrdeno da ICBMC zadovoljava sva 4
pozeljna svojstva i ne ispoljava LDA problem. Iz
navedenih razloga je ova metrika uzeta kao pocetna tacka
implementacije.

Za razumijevanje ICBMC metrike potrebno je razumjeti
metriku na osnovu koje je definisana ICBMC, a to je
CBMC [7].

3.1. CBMC

Za pocetak ¢e se uvesti par definicija koje ¢e se
referencirati u ostatku rada.

Definicija 3.1 Metoda klase C je specijalna ako je ili
metoda pristupa (engl. accessor), metoda delegacije,
konstruktor ili destruktor. Metode koje nisu specijalne su
normalne.

Definicija 3.2 Referentni graf za klasu C je usmjereni
graf G = (N, A) gdje je:
- N =Nv UNm,qgdjesuNviNmskup svih atributa i
skup svih normalnih metoda klase C
- A= {(n,v) |mcitailipiSev,m € Nm,v €
N_v}
Definicija 3.3 Skup ljepljivih metoda je minimalan
podskup metoda bez kojih je referentni graf
diskonektovan.

Definicija 3.4 Kohezija referentnog grafa predstavlja
umnozak faktora povezanosti i faktora strukture. Faktor
povezanosti je koli¢nik broja ljepljivih metoda i ukupnog
broja metoda. Faktor strukture je srednja vrijednost
kohezije podgrafova nastalih dekompozicijom referentnog
grafa.

Definicija 3.5 Elementarne komponente su grafovi sa
minimalno dva ¢vora, gdje je maksimalno moze biti tacno
jedana metoda ili jedan atribut.

3.21CBMC

ICBMC (Improved CBMC) metrika dekompoziciju klase
vr$i uklanjanjem veza izmedu metoda i atributa, kao Sto
slika 3.4 ilustruje.

Definicija 3.6 Skup za sjecCenje (Cut set) referentnog grafa
je podskup skupa veza izmedu metoda i atributa takav da
se njihovim uklanjanjem referentni graf moze podijeliti na
dva manja grafa i da je taj set je minimalan (svaki njegov
nadskup ne zadovoljava prvi uslov).

Definicija 3.7 Po ICBMC kohezija za referentni graf se
racuna kao proizvod odnosa broja veza u skupu za
sjecenje 1 ukupnog broja veza sa prosjecnom vrijednoscu
kohezije podgrafova.
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Slika 3.4. Primjer dekompozicije klase po ICBMC

3.2.1 Diskusija

lako ICBMC ispravlja neke nedostatke CBMC i sama ima
neke nedostatke. Naime, tokom implementacije se
ispostavilo da ICBMC ipak ne zadovoljava svojstvo
monotonosti [8].

Vrijeme izvr$avanja je dugacko jer se na svakom nivou
drveta prolazi kroz sve kombinacije veza bez ponavljanja
da bi se odredio podskup veza za sjeCenja. Dakle to je
rekurzivni O(2") algoritam. Algoritam staje kada se
pronadu prvi minimalan skup veza za sjeenje, medutim
dekompozicija se vrsi sve do elementarnih komponenti.

Zbog svega navedenog je odluceno da se urade odredene
modifikacije.

Odbacena je rekurzivna podjela grafa na podgrafove.
Zadrzana je osnovna ideja da se klasa pokusa izdijeliti
uklanjanjem veza izmedu atributa i metoda.

Coh [8] je uzeta kao kohezivna metrika za odredivanje
kohezije podgrafova, jer je za izraunavanje ICBMC
potreban rekurzivni silazak.

Dalje je smanjen broj maksimalnog podskupa veza za
sjeCenje. Inicijalno su pravljene sve kombinacije bez
ponavljanja svih veza u grafu. Empirijski je utvrdeno da
ve¢ina tih podskupova daju nevalidne klase ili su
nadskupovi nekog drugog rjeSenja. lz tog razloga je
maksimalan broj veza za sjeCenje ograniCen na: g+ 1,
gdje je n ukupan broj veza.

Sa ovim modifikacijama kompleksnost algoritma je spala
na 0(2z*h).

ICBMC i CBMC izbacuju sve specijalne metode iz
raunice, jer one interaguju sa ograniCenim brojem
atributa. Da taj ograniceni broj atributa ne bi narusio
koheziju, specijalne metode se ne uzimaju u obzir
prilikom racunanja. U radu [9] je =zakljuéeno da
ukljucivanje specijalnih metoda prilikom predikcije klasa
kojima je potrebno refaktorisanje znatno smanjuje
rezultate predikcije i predlozeno je da se metode pristupa i
delegacije izbace, a konstruktori zadrze. Suprotno ovoj
preporuci, odlu¢eno je da se konstruktori izbace.
Konstruktori sluze za inicijalizaciju atributa, samim tim
nema potrebe da se uklanjaju interakcije konstruktora sa
atributima. Nakon obavljenog refaktorisanja, pocetni
konstruktor se moze podijeliti na dva djela ukoliko za tim
ima potrebe. Metode pristupa (Citanja i pisanja) su
izbadene, a metode delegacije su ubaéene. Razlog zbog

kog su metode delegacije zadrzane je jer nije bilo
adekvatnog nacina da se utvrdi da li je metoda delegator
ili metoda od jedne linije koja radi neke bitne kalkulacije.

Uradeno je i poredenje vremena izvrSavanja izmedu
algoritma koji koristi ICBMC i modifikovanog algoritma.
Poredenje je radeno na masini sa Intel 17-4702Q, 2.2GHz
i 16GB RAM. Vrijeme izvrSavanja starog algoritma je
oko 3.9 sekundi na 100 izvr$avanja, dok je modifikovani
algoritam trajao oko 850 milisekundi, Sto je 80% brze.
Test je odraden na klasi od 3 polja i 4 metode, sa 10
interakcija.

4. DIZAIN ALGORITMA

Implementacija predloZenog rjeSenja je odradena u sklopu
platforme Clean CaDET. Ova platforma je osmisljena da
pomogne programerima da piSu kvalitetniji softver.
Algoritam ¢e se koristiti prilikom evaluaciji klasa, ali kao
i pomo¢ pri pisanju Cistijeg koda.

4.1. Specifi¢nosti implementacije

Implementacija je radena u C# programskom jeziku. C#
je specifican jer pored klasi¢nih polja klasa moze da
sadrzi i polja koja ujedno definiSu u metoda pristupa i
mutacije (engl. Accessors). Pritom je moguce odvojeno
definisati polje i accessor-a za to polje. Zato je odlu¢eno
da se ukljucuje samo accessor-i koji definiSu osnovne
metode pristupa i manipulacije. U nastavku ¢e se pod
pojmom ,,polja““ smatrati unija polja i ovih accessor-a.

4.2. Opis strukture rjeSenja

Na dijagramu na slici 4.1 je prikazan dijagram klasa
predlozenog rjesenja.
Sa dijagrama na slici 4.1 se mogu uociti iduce klase:

- Access — klasa koja prestavlja interakciju (Citanje ili
pisanje) metode i atributa

- ClassPart — klasa koja je omota¢ za skup interakcija.
Predstavlja apstrakciju klase kao skupa interakcija
koje se nalaze u njoj.

- CohesiveParts —klasa u koju se smjestaju rezultati.
Sadrzi listu interakcija koje treba da se izbace da bi se
klasa podijelila, kao i ClassPart apstrakcije klasa koje
¢e se dobiti.

- ICohesionMetric — Interfejs za racunanje kohezivnosti
nekog dijela klase (ClassPart-a).

- FilteredClass — filtrira i validira polja i metoda
pocetne klase.

- CohesionAnalyzer — pronalazi kohezivne cjeline.

o ICohesionMetric
+ Galculte [)

1.1

Access
0.1 _|- Method :int
0.5 |- Field :int

CohesionAnalyzer CohesiveFarts

+ IdentifyCohesiveParis [) + RefadioringResulis [}

0.1

0.
FliteredClass | 01

- Fields CsDETField]]

- Accessors : CaDETMember(]

- Methods : CaDETMember]

ClassPart

+ GetAccessesThatCanBeRemoved ()
+ GetAccessesThatCannctBeRemoved ()

<<thigws=>

ClassWithoutElementsException

Slika 4.1 Dijagram klasa predloZenog rjesenja
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4.3. Opis ponasanja

Algoritam prvo kreiranja FilteredClass instancu na
osnovu CaDETClass instance. Klasa je validna ako ima
barem jedno polje i barem jednu metodu. Iduéi korak je
izbacivanje svih polja/metoda koja se ne koriste od strane
ni jedne metode/polja. Isfiltrirana polja i metode se
pretvaraju u nizove. Na osnovu njih se kasnije lako mogu
namapirati interakcije na odgovarajué¢e metode i polja. Na
osnovu FilteredClass instance se formira podcetni
ClassPart koji sadrzi sve interakcije metoda i polja.

Dalje se na oshovu pocetnog skupa interakcija prave
manji podskupovi interakcija koji se mogu izbaciti iz
klase. Oni predstavljaju kandidate pomoc¢u kojih ¢e se
pocetna klasa dekomponovati.

Za svaki od podskupova se pokusa dekomponovati klasa i
prona¢i  kohezivni dijelovi. Pronalazak kohezvinih
dijelova se radi tako §to se izbaci podskup interakcija i
pronalaze dijelovi klase. Dijelovi se traze tako $to krene
od jedne interakcije i dodaju se sve interakcije povezane
sa njom. Posto interakciju predstavlja veza metode i polja,
povezane interakcije su one koje sadrze ili istu metodu ili
isto polje. Ukoliko se pokupe sve interakcije klasa nije
diskonektovana. Ukoliko se ne pokupe sve interakcije, iz
pocetnog skupa se izbace sve pronadene i stave se u listu
za povratnu vrijednost i algoritam se opet izvr$ava. Posto
je ograniceno da se klasa dijeli na tacno dvije manje
klase, uzimaju se samo rezultati koji su pronasli ta¢no dva
dijela klase.

1z rjeSenja se izbace sva ona koja su nadskupovi nekog
drugog rjeSenja. Razlog je §to ¢e i svaki od tih
nadskupova da podjeli klasu, ali ¢e pri tom da dodatno
ukloni jo§ neke veze. Nakon S§to se isprobaju svi
podskupovi kao rezultat se vrati lista svih mogucih
uspjesnih  podjela klase. Svaku podjelu ¢ini lista
interakcija koje je potrebno ukloniti i lista novodobijenih
klasa u obliku ClassPart-a. Lista svih uspje$nih podjela
klase se dodatno isfiltrira tako da u njoj ostanu samo
rezultati koji sadrze visoko kohezivne cjeline.

5. ZAKLJUCAK

U ovom radu je opisan algoritam pronalaska kohezivnih
cjelina klase. Dat je uvod u kohezivne metrike, kao i
svojstva koja bi te metrike trebalo da zadovolje. Dalje je
opisan dizajn algoritma od odabira metrike do svih
modifikacija koje su primjenjene da se optimizuje vrijeme
izvrSavanja i kvalitet rezultata. Na kraju je kratko opisano
ponasanja algoritma.

Tacke prosirenja ukljuc¢uju eksperimentisanje sa raznim
kohezivnim metrikama ili grupama metrika koje bi dale
bolje rezultate pri selekciji. Ukljuéivanje semantickih
metrika potencijalno moze povecati kvalitet rezultata.
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PRIMENA TEHNOLOGIJA RACUNARSTVA VISOKIH PERFORMANSI U
ISTRAZIVANJU BEZBEDNOSTI SAOBRACAJA

APPLICATION OF TECHNOLOGIES OF HIGH PERFORMANCE COMPUTING IN
RESEARCH OF ROAD TRAFFIC SAFETY
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad opisuje postupak primene
tehnologija racunarstva visokih performansi u analizi
faktora koji uticu na stepen ozbiljnosti saobracajnih
nesreca. U radu su navedeni upotrebljene tehnologije i
algoritmi masinskog ucenja, skupovi podataka sa kojima
je radeno i primenjena metodologija uz prikazane
rezultate istraZivanja. ReSenja su implementirana uz
pomo¢ programskog jezika R i sistema za distribuiranu
obradu podataka Apache Spark.

Kljuéne re€i: Saobracajne nesrece, Racunarstvo visokih
performansi, Masinsko ucenje, Apache Spark

Abstract — The paper presents how technologies of high
performance computing are applied in an analysis of
factors affecting the severity level of road traffic
accidents. The paper specifies the employed machine
learning technologies and algorithms, used data sets and
applied methodology with presented results of the
research. The solutions are implemented using R
programming language and Apache Spark engine for
distributed data processing.

Keywords: Road traffic accidents, High performance
computing, Machine learning, Apache Spark

1. UvOD

Saobracajne nesrece predstavljaju fenomen koji uti¢e ne
samo na zdravstvene aspekte jedne drzave, ve¢ i na
oblikovanje ekonomske slike drustva. Bezbednost u
saobracaju predstavlja oblast koja pripada razli¢itim
nau¢nim krugovima, kre¢u¢i se od sociologije, preko
medicine, fizike i mehanike, sve do ekonomije i prava.
Glavni cilj date oblasti je obezbedivanje najviSeg
moguceg stepena sigurnosti ucesnika u saobracaju. Prema
podacima  Svetske zdravstvene organizacije [1],
saobracajne nezgode zauzimaju prvo mesto na lestvici
uzroka smrtnih slucajeva medu populacijom izmedu 5 i
29 godina starosti.

Visok broj saobracajnih nesreéa cCesto se vezuje za
ekonomsko stanje drzave, $to je usko povezano sa
kvalitetom infrastrukture saobracajnica. Sa druge strane,
sve CeS¢e se javljaju sumnje i tvrdnje o povezanosti
pojacanog dogadanja saobracajnih nesre¢a sa socijalnim
stanjem drustva, specifi¢cnim delovima kolovoza poput
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raskrsnica ili delova gde je prisutna Zelezni¢ka pruga, ali i
prirodnim fenomenima, poput razli¢itih vremenskih uslo-
va, godisnjih doba i toga koji period dana je u pitanju.
Masinsko ucenje, u kombinaciji sa tehnologijama racu-
narstva visokih performansi, pokazalo se kao grana nauke
kojom se, uz pomo¢ odgovarajucih tehnologija, moze is-
pitati veza izmedu saobracajnih nesreca sa tezim posle-
dicama po ucesnike i potencijalnih uzroka takvih ishoda.
U ovu svrhu kori$¢eni su algoritmi bazirani na stablima
odlucivanja, Cije osobine omogucavaju sagledavanje Sire
slike u kontekstu vaznosti razlicitih atributa u odnosu na
ponaSanje obucenog modela, kao i algoritam logisticka
regresija. Sa obzirom na koli¢inu kori§¢enih podataka, svi
procesi koji se ticu maSinskog ucenja obavljeni su uz
pomo¢ odgovarajuc¢ih tehnologija raCunarstva visokih
performansi.

2. PRETHODNA ISTRAZIVANJA

U radu [2] diskutuje se 0 moguénosti predvidanja saobra-
¢ajnih nesrec¢a u realnom vremenu uz oslonac na razli¢ite
grupe atributa, gde postoji uticaj svakoga od njih na
mogucénost izazivanja nezgode u okvirima drumskog
saobracaja. Kori§¢eni su podaci koji se odnose nha
saobracajne nesrece registrovane na teritoriji Sjedinjenih
Ameri¢kih DrZava [2,3]. ReSenja su formirana upotrebom
modela zasnovanog na dubokoj neuronskoj mrezi. Kao
uticajni faktori uzete su u obzir razliite grupacije
parametara, poput saobracajnih elemenata, vremenskih
uslova, interesnih tacaka i datumsko-vremenskih atributa.
Mera F1 je upotrebljena za evaluaciju formiranih
prediktivnih modela. Na osnovu predvidanja vrSenog za
Sest odabranih gradova i geografske regione razumno
velikih povrSina u toku kratkih vremenskih intervala,
doslo se do zakljucka da podaci o stanju toka saobracaja u
realnom vremenu, uz informacije o interesnim tatkama u
blizini vozila, imaju uticaj na predvidanje dogadanja
saobrac¢ajnih nesre¢a u realnom vremenu.

Rad [4] bavi se evaluacijom performansi razli¢itih modela
masinskog ucenja, formiranih na osnovu algoritama
stablo odlucivanja (engl. Decision Tree) i nasumicne
Sume (engl. Random Forests) u cilju reSavanja problema
predvidanja saobracajnih nezgoda na teritoriji drzave
Kalifornije, koja ulazi u sastav Sjedinjenih Americkih
Drzava. Radeno je sa skupom podataka koji obuhvata
nesrece zabelezene Sirom Sjedinjenih Americkih Drzava
[2,3]. Glavni cilj je bilo ispitivanje uticaja vremenskih
uslova na izazivanje saobracajne nesre¢e. Kao glavna
mera evaluacije performansi  formiranih  modela
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upotrebljena je mera F1. Na osnovu dobijenih rezultata
izveden je zakljuCak da postoji Cvrsta veza izmedu
vremenskih uslova i mogu¢nosti dogadanja saobracajnih
nesreca.

3. SKUPOVI PODATAKA

Za potrebe ovog rada koriséeni su podaci sakupljeni na
teritorijama dve drzave, Republike Srbije i Sjedinjenih
Americkih Drzava. Podaci vezani za saobracajne nesrece
registrovane na teritoriji Republike Srbije odnose se na
nesreée podeljene prema policijskim upravama i
objavljeni su na Portalu otvorenih podataka Republike
Srbije [5]. Dati podaci obuhvataju period izmedu 2015. i
2021. godine. Skup podataka koji se odnosi na
saobracajne nezgode zabelezene na teritoriji Sjedinjenih
Americkih Drzava objavljen je na sajtu Kaggle i obuhvata
period izmedu 2016. i 2020. godine [2,3].

U oba skupa podataka prisutan je atribut koji ukazuje na
stepen ozbiljnosti saobracajne nesre¢e. Kod podataka
vezanih za teritoriju Republike Srbije dato obelezje nosi
naziv vrsta nesrece, dok se u skupu podataka za teritoriju
Sjedinjenih  Ameri¢kih Drzava vodi pod imenom
ozbiljnost nesrece (engl. Severity). Na osnovu datih
atributa u oba skupa podataka formirano je novo, ciljno
obelezje kategorijske prirode, nazvano stepen ozbiljnosti
nesrece (engl. Severity level). Ciljno obelezje zauzima
vrednosti Sa materijalnom Stetom | Sa fizickom Stetom
kod podataka vezanih za teritoriju Republike Srbije,
odnosno Low to Medium i Medium to High kod podataka
vezanih za teritoriju Sjedinjenih Americkih Drzava.
Izmedu ciljnih obeleZja oba skupa podataka moze da se
povuce analogija, zato Sto oba ukazuju na nivo ozbiljnosti
posledica konkretne saobracajne nezgode na njene
ucesnike. Koli¢ina podataka vezanih za teritoriju
Republike Srbije znatno je manja u odnosu na koli¢inu
podataka vezanih za teritoriju Sjedinjenih Americkih
Drzava, gde je inicijalni odnos uzoraka 2906610 prema
195285 u korist Sjedinjenih Ameri¢kih Drzava. Broj
sadrzanih atributa takode ide u korist Sjedinjenih
Americkih Drzava, posto se u skupu podataka koji se
odnosi na njihovu teritoriju nalazi 47 razli¢itih obeleZja,
naspram devet u okviru skupa podataka koji je vezan za
nesrece registrovane u okviru Republike Srbije.

4. METODOLOGIJA

Za formiranje reSenja upotrebljena su Cetiri razlicita
algoritma masSinskog uéenja [6]: logisticka regresija
(engl. Logistic regression), stablo odlucivanja (engl.
Decision tree), nasumicne Sume (engl. Random forests) i
stabla pojacana gradijentom (engl. Gradient Boosted
Trees — GBT). Poslednja tri su usko vezana za stabla
odlucivanja. Za svaki od navedenih algoritama formirano
je vise modela za razlicite vrednosti odgovarajucih
hiperparametara i odgovaraju¢e grupe prediktorskih
obelezja. Grupe prediktorskih obelezja za podatke
zabeleZzene na teritoriji Republike Srbije obuhvataju
geolokacione, administrativne i sve dostupne prediktorske
atribute, dok za Sjedinjene Americke Drzave postoji
ukupno pet razlicitih grupa prediktorskih obelezja:

e geolokaciona obelezja,
e administrativna obelezja,
e meteoroloska obelezja,

e unija geolokacionih, administrativnih i
datumsko-vremenskih obelezja i
e svidostupni prediktorski atributi.

Za logisticku regresiju odabran je hiperparametar koji
ukazuje na maksimalni broj iteracija tokom procesa
obucavanja modela. Formirani su modeli za 50, 150, 300,
450 i 600 iteracija. Tokom formiranja modela zasnovanih
na stablu odlucivanja podeSavana je vrednost
hiperparametra koji se odnosi na maksimalnu dubinu
stabla koja moze biti dostignuta tokom procesa
obucavanja. Dubina stabla uzimana je u vrednostima od 5,
10, 15, 20, 25 i 30 nivoa. Algoritmom nasumicne Sume
formirani su modeli tokom cijeg obucavanja se menjao
broj stabala potrebnih za formiranje nasumicnih Suma.
Modeli su formirani na osnovu nasumicnih Suma
sastavljenih od 5, 100, 200, 300 i 400 stabala odluc¢ivanja.
Sliéno kao kod logisticke regresije, za formiranje modela
uz pomo¢ algoritma stabla pojacana gradijentom
koris¢ene su razlicite vrednosti hiperparametra koji
ukazuje na maksimalni broj iteracija tokom procesa
obucavanja. Za razli¢ite modele obucavanje je trajalo u
duzini od 5, 50, 100, 150 ili 200 iteracija. Postupak
pretprocesiranja podataka izvrSen je za podatke iz oba
skupa i ukljucivao je odstranjivanje uzoraka kod kojih

barem jedno od prediktorskih obelezja poseduje
nedostaju¢u  vrednost, kao i formiranje dodatnih

datumsko-vremenskih prediktorskih atributa koji se
odnose na period dana, naziv dana u sedmici i godiSnje
doba u okviru koga je registrovana saobracajna nesreca.

Nad oba koriSéena skupa podataka izvrSeno je
balansiranje podataka na osnovu ciljnog obelezja putem
algoritma ROSE (engl. Random  Over-Sampling
Examples) [7], usled pojave visokog stepena disbalansa
podataka. Obucavajuéi i testni skup formirani su za oba
balansirana skupa podataka u razmeri 75% prema 25%
polaznog skupa podataka. Procesi obu¢avanja i testiranja
obucenih modela obavljeni su uz pomo¢ sistema za
distribuiranu obradu velikih koli¢ina podataka Apache
Spark, kojoj se pristupilo putem programske biblioteke
Sparklyr, namenjene radu sa programskim jezikom R.

U evaluaciji performansi obucenih modela koris¢ene su
slede¢e metrike [8]:

tacnost (engl. Accuracy),

odziv (engl. Recall),

preciznost (engl. Precision) i

mera F1 (engl. F1 measure).

Navedene metrike radunate su na osnovu matrice
konfuzije formirane za svaki obuceni model.

5. REZULTATI

Formiranjem modela za sve moguée kombinacije grupa
prediktorskih  obelezja i vrednosti odgovarajuéih
hiperparametara postignut je broj od 168 formiranih
modela, od toga 63 modela za podatke prikupljene na
teritoriji Republike Srbije i 105 modela za podatke
prikupljene na teritoriji Sjedinjenih Americkih Drzava.
Grupe  prediktorskih ~ obelezja  oznaCavane  su
skracenicama navodenim u zagradama, prema sledecoj
podeli: geolokacioni atributi — (L), administrativni atributi
— (A), meteoroloski atributi — (V), svi dostupni
prediktorski atributi — (ALL). Dodatno je uvedena grupa
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prediktorskih obelezja oznacena sa (D) i ona predstavlja
datumsko-vremenske atribute.

Pokazalo se da maksimalni broj iteracija koji moze da
bude dostignut tokom procesa obucavanja ne pravi uticaj
na modele formirane postupkom logisticke regresije, gde
je razlika izmedu vrednosti evaluacionih metrika za
modele kojima je bilo dozvoljeno samo 50 iteracija i one
kojima je bilo dozvoljeno 600 iteracija neznatna ili, u
odredenom broju slucajeva, nepostojeca. Geolokacioni
podaci su uzeti u obzir u gotovo identicnoj meri kao
podaci administrativne prirode, poput detaljnog opisa
saobracajne nesrece ili prisustva saobracajnih elemenata u
blizini dogadanja udesa. Na osnovu vremenskih uslova
modeli formirani logistickom regresijom nisu uspeli da
precizno odrede ozbiljnost saobracajne nesrece i uzeti su
u obzir u vidno manjoj meri u odnosu na geolokacione i
administrativne atribute. Kombinacijom te dve grupe
atributa i datumsko-vremenskih atributa postignuti su
bolji rezultati, da bi dostigli vrhunac performansi
upotrebom svih dostupnih prediktorskih obelezZja.

Modeli obucavani algoritmom stablo odlucivanja
formirani su za razli¢ite maksimalne dubine koje stablo
moze da dostigne u toku procesa obucavanja. Zapazeno je
da razli¢ite dubine stabla imaju razliGit uticaj na
ponasanje modela, pri ¢emu se vrednost mere F1
povecavala kako se dubina stabla kretala ka maksimalnoj
zadatoj vrednosti. Geolokacioni i administrativni atributi
su uzimani u meri sli¢noj kao §to je to slu¢aj kod modela
formiranih logistickom regresijom. Razlika je napravljena
pri upotrebi atributa vezanih za vremenske uslove, gde
stablo odlucivanja postize znatno bolje rezultate u odnosu
na logisticku regresiju. Upotreba svih dostupnih
prediktorskih obelezja i u ovom sluc¢aju dovodi do
najboljih i najpreciznijih modela.

Formiranje modela jo$ jednim algoritmom zasnovanim na
stablima odlu¢ivanja, nasumicnim Sumama, rezultiralo je
ishodom veoma sliénim onom koji je zabelezen kod
modela formiranih postupkom logisticke regresije.
Performanse formiranih modela se nisu medusobno
razlikovale u bitnoj meri, iako se inicijalni broj
upotrebljenih stabala bitno razlikovao od krajnje vrednosti
upotrebljene za dati hiperparametar. Sami rezultati su
bolji u odnosu na logisticku regresiju ukoliko se posmatra
americki skup podataka, a losiji ukoliko se posmatra
srpski skup podataka. Kao §to je to slucaj sa stablom
odlucivanja, nasumicne Sume Su pokazale bolje
performanse za meteoroloske atribute u odnosu na
logisticku regresiju, ali se najbolji rezultati i dalje postizu
upotrebom svih dostupnih prediktorskih obelezja.

Modeli formirani uz pomo¢ algoritma stabla pojacana
gradijentom pokazali su se kao najbolji i zabelezili su
najbolje vrednosti evaluacionih metrika. U pitanju su
modeli Cije se performanse medusobno vidljivo razlikuju
u odnosu na podatak o tome koliko je maksimalno
iteracija bilo dozvoljeno u okviru procesa obucavanja. Za
vecinu grupa prediktorskih obelezja ovi modeli ne postizu
rezultate koji odstupaju od rezultata koje postizu modeli
obugeni prethodno navedenim algoritmima, ali prave
razliku kada se radi o upotrebi svih dostupnih
prediktorskih obelezja, pogotovo kada je re¢ o podacima
prikupljenim na teritoriji Sjedinjenih Americkih Drzava.
U tabelama 1. i 2. prikazani su, redom, rezultati evaluacije

modela i vrednosti evaluacionih metrika za podatke
prikupljene na teritoriji Sjedinjenih Americkih Drzava i
Republike Srbije, pri ¢emu su u tabelama koris¢ene
sledece oznake:

Grupa — naziv grupe prediktorskih atributa,
LogR — logisticka regresija,

DT — stablo odlucivanja,

RF — nasumi¢ne Sume i

GBT - stabla poja¢ana gradijentom.

Metrike evaluacije performansi modela oznacene su
slede¢im abrevijacijama: ta¢nost — A, odziv — R,
preciznost — P, mera F1 — F1. U tabelama su prikazani
najbolji rezultati za konkretne kombinacije grupa
prediktorskih obeleZja i algoritama masinskog ucenja.

Tabela 1. Rezultati za podatke iz Sjedinjenih Americkih
Drzava

Grupa LogR DT RF GBT
A:0,66017 A: 0,65457 A: 0,65588 A: 0,66254
L R: 0,68314 R: 0,63169 R: 0,62008 R: 0,68464
( ) P: 0,65452 P: 0,66356 P: 0,66952 P: 0,65706
F1:0,66852 F1:0,64723 F1:0,64385 F1:0,67057
A:0,67361 A:0,67769 A:0,66761 A:0,67826
A R:0,71321 R: 0,66861 R: 0,63146 R:0,67219
( ) P: 0,66218 P: 0,68244 P: 0,68227 P:0,6819
F1:0,68675 F1:0,67545 F1:0,65588 F1:0,67701
A: 0,5566 A: 0,60895 A:0,61459 A: 0,62768
(V) R: 0,5769 R:0,67344 R: 0,66893 R: 0,66492
P: 0,55594 P: 0,59786 P: 0,60473 P: 0,62023
F1:0,56623 F1:0,6334 F1:0,63521 F1:0,6418
A: 0,70354 A: 0,70558 A:0,70413 A:0,7248
(L A D) R:0,71912 R: 0,70557 R:0,71188 R:0,72775
roh P: 0,69871 P: 0,70694 P: 0,70235 P: 0,72477
F1:0,70877 F1:0,70625 F1:0,70708 F1:0,72626
A: 0,70468 A: 0,73657 A:0,73368 A:0,7676
(ALL) R:0,72207 R:0,75337 R: 0,75355 R: 0,79136
P:0,69911 P:0,7301 P: 0,72596 P: 0,75655
F1:0,7104 F1:0,74155 F1:0,7395 F1:0,77356

Tabela 2. Rezultati za podatke iz Republike Srbije

Grupa LogR DT RF GBT

A: 0,63559 A: 0,63485 A:0,63191 A: 0,64674

L R: 0,60322 R:0,62163 R: 0,58277 R:0,58281

( ) P: 0,6468 P: 0,64025 P: 0,64821 P: 0,67021
F1:0,62425 F1:0,6308 F1:0,61375 F1:0,62346

A:0,68578 A: 0,6858 A: 0,658 A: 0,66303

(A) R:0,56743 R:0,56768 R: 0,38009 R: 0,65362
P: 0,74561 P: 0,74549 P: 0,86053 P: 0,66782
F1:0,64443 F1: 0,64455 F1:0,52728 F1:0,66064

A:0,7318 A:0,73239 A:0,70745 A: 0,74584

(ALL) R: 0,73502 R:0,76287 R: 0,6942 R: 0,72839
P:0,73173 P: 0,72036 P: 0,71466 P: 0,75617
F1:0,73337 F1:0,74101 F1:0,70428 F1:0,74202

Nad modelima koji su zasnovani na stablima odlu¢ivanja
primenjen je postupak odredivanja vaznosti atributa, ¢ime
se ispitalo koji atributi i njihove konkretne vrednosti
imaju uticaj na dalje ponasanje obuc¢enog modela.

Modeli formirani putem algoritma stablo odlucivanja nad
podacima za Republiku Srbiju bitnim atributima smatraju
geolokacione podatke, poput geografskih koordinata
mesta dogadanja nesre¢e ili naziva opStine, policijske
uprave ili savezne drzave u okviru Cije teritorije se
nesre¢a dogodila. Manji uticaj sa strane imaju faktori koji
se ticu konkretnog opisa nezgode ili prisustva odredenih
saobracajnih elemenata. Modeli formirani nad podacima
za Sjedinjene Americke Drzave dodatno obracaju paznju
na razli¢ite administrativne i datumsko-vremenske
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podatke, poput naziva godi$njeg doba ili prisustva
semaforizovanog peSackog prelaza u blizini dogadanja
nesrece.

Dato ponaSanje dele i modeli formirani uz pomoé
algoritama  nasumicne Sume | stabla  pojacana
gradijentom, sa napomenom da modeli bazirani na
stablima pojacanim  gradijentom uzimaju u obzir
meteoroloske podatke u ve¢oj meri u odnosu na modele
zasnovane na preostalim algoritmima. Pokazalo se da je
za odredivanje ozbiljnosti nesreée uziman u obzir i
podatak o tome da li je postojao sudar i, ako jeste, da li je
u pitanju sudar sa parkiranim vozilom ili vozilom u
kretnji. Dodatno je utvrdeno da znacajan uticaj na
ponasanje modela ima podatak o duzini puta na koju je
nesre¢a direktno uticala, §to se manifestuje, na primer,
izazivanjem zastoja u saobracaju.

6. ZAKLJUCAK

Ovim radom je predstavljena analiza razli¢itih faktora
koji mogu da uticu na ozbiljnost saobracajne nesrece i
samim tim na bezbednost ucesnika u saobracaju.
Istrazivanje je sprovedeno nad veéim koli¢inama
podataka prikupljanim u toku duzeg vremenskog perioda.
Iz navedenog razloga su upotrebljene tehnologije iz
oblasti ra¢unarstva visokih performansi, na osnovu kojih
su dalje sprovedeni procesi vezani za oblast maSinskog
udenja. Prediktivni modeli formirani su na osnovu
razli¢itih algoritama baziranih na stablima — stablo
odlucivanja, nasumicne  Sume, stabla  pojacana
gradijentom — i regresionog algoritma logisticka
regresija.

Iz dobijenih rezultata se moze zakljuciti vise stvari
vezanih za uticaj razlic¢itih fenomenoloskih grupa na
moguénost izazivanja saobracajnih nezgoda sa teSkim
posledicama po udesnike. Pre svega treba naglasiti da se
na osnovu evaluacije formiranih modela moze zakljuditi
da nijedna zasebna grupa parametara, poput
geolokacionih podataka ili informacija administrativne
prirode, ne moZe sluZiti kao apsolutno pouzdani oslonac
za odredivanje moguénosti dogadanja nesreCe sa
posledicama tezeg oblika. Jasno je da postoji odredeni
uticaj lokacije vozila-u€esnika, strukture dela kolovoza na
kome se nesrea odvija, kao i razli¢itih datumsko-
vremenskih odrednica, ali on sam po sebi nije dovoljan za
tatno i sigurno odredivanje tezine same nesreée, ¢ime
postaje jasno da se bezbednost u saobracaju ne moze
poboljsati posmatranjem samo jedne grupe parametara. Sa
druge strane, ukoliko se prethodno navedene grupe
parametara ujedine i formiraju se modeli na osnovu takve
unije, rezultati se poboljsavaju i dolazi se do moguénosti
nesto sigurnijeg odredivanja stepena ozbiljnosti udesa.

Na osnovu podataka koji su korisé¢eni i modela koji su
formirani zakljuceno je da se tokom procesa obucavanja
odredeni obucavaju¢i parametri smatraju bitnijima od
ostalih, pa se tako geolokacioni podaci i jedan deo
administrativnih podataka isti¢u u odnosu na, na primer,
razli¢ite meteoroloske podatke, poput vlaznosti vazduha
ili brzine vetra.
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RJESAVANJE PROBLEMA EKONOMSKOG DISPECINGA UZ UVAZAVANJE
OBNOVLJIVIH IZVORA ENERGIJE, BAZIRANO NA GENETSKOM ALGORITMU

GENETIC ALGORITHM BASED SOLUTION FOR ECONOMIC DISPATCH PROBLEM
CONSIDERING RENEWABLE ENERGY SOURCES

Stanka KoSutié, Fakultet tehnickih nauka, Novi Sad

Oblast — PRIMJENJENO SOFTVERSKO
INZENJERSTVO

Kratak sadrzaj — Oblast koja je analizirana u ovom radu
jeste ekonomski dispecing uz uvazavanje obnovljivih
izvora energije, kao i njegovo rjesenje putem genetskog
algoritma. Ekonomski dispecing podrazumijeva nalazenje
optimalne preraspodjele opterecenja izmedu proizvodnih
agregata koji su u pogonu, sa ciljem da se postignu
minimalni troskovi rada uz uvazZavanje sistemskih ogra-
nicenja i uslova. Ekonomski dispecing podrazumijeva
odredivanje snaga proizvodnje raspolozivih generator-
skih jedinica, tako da ukupni pogonski troskovi u sistemu
budu minimalni.

Kljuéne reéi: Ekonomski dispecing, genetski algoritam,
optimizacija rada, ekonomija, generatori, obnovljivi
izvori energije.

Abstract — The problem analyzed in this paper is econo-
mic dispatching as well as its solution through a genetic
algorithm. Economic dispatching implies finding the opti-
mal load redistribution between units in operation to
achieve minimum operating costs while respecting system
constraints, i.e., economic dispatching involves determi-
ning the production power of available generator units so
that total operating costs in the system are minimal.

Keywords: Economic dispatch, genetic algorithm,
optimization, economy, generators, renewable sources of
energy

1. UvOD

Proizvodnja elektri¢ne energije iz konvencionalnih termo-
elektrana dovela je do znacajnih klimatskih promjena
uzrokovanih emisijom $tetnih gasova. Ovaj problem, kao
i ograniCena koli¢ina fosilnih energetskih resursa i sve
veca potreba za odrzivijom elektroenergetskom mrezom,
doveli su do povecanja koris¢enja obnovljivih izvora
energije u elektroenergetskim sistemima. Javlja se potreba
za izuCavanjem njihovog uticaja na eksploataciju i
planiranje rada elektroenergetskog sistema. Integracijom
obnovljivih izvora energije proizilaze mnoge ekonomske i
ekoloske prednosti.

Sa druge strane, one dovode do povecanja varijabilnosti i
nestabilnosti rada sistema, $to poveéava teskoce prilikom

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Aleksandar Selakov.

upravljanja. SloZenost balansiranja proizvodnje i potros-
nje uz uvazavanje sistemskih ogranicenja i minimizacijom
proizvodnih troskova, pojavom novih ,,zelenih* izvora
energije, predstavlja jo§ veéi izazov na koji je potrebno
odgovoriti. Cilj proracuna optimalnog rada elektroener-
getskog sistema je pronalazenje optimalne kombinacije
proizvodnje elektri¢ne energije iz pojedinih generatora, i
izbora pozicije regulacione sklopke na transformatorima
koji mogu da mijenjaju polozaj pod opterecenjem, a sve u
cilju minimizacije troskova proizvodnje termalnih jedi-
nica, ukupne emisije gasova, kao i ukupnih gubitaka
aktivne snage uz zadovoljavanje fizickih i tehnickih
ogranienja mreze. RjeSavanju ovoga problema dosta
paznje je posveceno U sektoru planiranja, upravljanja i
kontrole elektroenergetskog sistema. Ova tematika se
definiSe kao problem angazovanja agregata koji je
moguce podijeliti na dvije cjeline: izbor agregata i
ekonomski dispecing.

Problematika koja je analizirana u ovom radu jeste
ekonomski dispeCing kao i njegovo rjeSenje putem
genetskog algoritma. Ekonomski dispecing podrazu-
mijeva nalaZzenje optimalne preraspodjele optereéenja
izmedu agregata koji su u pogonu, sa ciljem da se
postignu minimalni troskovi rada uz uvazavanje
sistemskih ogranicenja, odnosno, ekonomski dispeCing
podrazumijeva odredivanje snaga proizvodnje raspolo-
zivih generatorskih jedinica, tako da ukupni pogonski
troskovi u sistemu budu minimalni. Preraspodjela se
obi¢no vrsi na satnom nivou, sa tendencijom Smanjenja
vremenskog intervala porastom udjela obnovljivih izvora
i razvojem trziSta elektricne energije.

2. EKONOMSKI DISPECING

Da bi se odrzavao visok stepen ekonomicnosti i pouzda-
nosti elektroenergetskog sistema (EES), ekonomski dispe-
¢ing je jedna od opcija dostupna preduzeé¢ima. Ekonomski
dispeéing (engl. Economic dispatch — ED) jedan je od
temeljnih problema elektroenergetskog sistema ¢iji je cilj
smanjenje ukupnih troskova proizvodnje elektricne ener-
gije. Ekonomski dispe¢ing elektroenergetskog sistema je
problem optimalnog rasporedivanja proizvodnje na gene-
ratorske jedinice, pri ¢emu se moraju zadovoljiti uslovi
sigurnosti i kvaliteta rada sistema uz minimizaciju tros-
kova proizvodnje. Ovaj algoritam podrazumijeva odredi-
vanje snaga prozvodnje tako da ukupni troskovi sistema
budu minimalni. Najvazniji aspekti u velikom sistemu
medusobno povezanih generatora su planirani i njihov rad
treba osigurati da sistem radi ekonomi¢no kako bi podnio
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zahtjevano opterecenje. Elektrane se sastoje od jednog ili
viSe paralelno spojenih generatora. Slika 1 pokazuje
sistematski dijagram paralelno povezanih N generatora sa
opterec¢enjem [2]. Ovi generatori su povezani na sabirnicu
sa optereCenjem. Glavni cilj je snadbijevanje elektricnom
energijom sa sigurnoséu i minimiziranjem troskova
proizvodnih jedinica, uz zadovoljavanje svih ogranicenja
u sistemu. Ako sve ove jedinice imaju iste ili identi¢ane
ulazno/izlazne karakteristike, optere¢enje se moze ravno-
mjerno raspodijeliti. Medutim, u prakti¢nim slucajevima
sve ove proizvodne jedinice imaju razli¢ite ulazno/izlazne
karakteristike, §to implicira da je cijena svake jedinice
razli¢ita. Ekonomski dispefing je vazan za varijaciju
snaga generatora sa generatorskim ogranicenjima, tako da
ove jedinice zadovoljavaju opterecenje unutar optimalnih
troskova goriva.

-1
E1 4,

4|

{ >P1 —
Prenosna
mreZa
EES-asa
P2 4,4' gubicima }—j
u iy

Pload

Slika 1. N generatorskh jedinica opsluZuju opterecenje
Pload uz ukljucivanje gubitaka u mrezi

2.1. Formulacija problema

Kriterijumska funkcija za posmatrani vremenski period za
koji se trazi optimalna raspodjela snaga na izlazu
generatorskih jedinica, predstavljena je sumom pogonskih
troskova svih agregata za koje se vrsi analiza:

min F, = Zi 1:V 1 Fi(Pei) 1)

Pogonski troskovi (troskovi rada) generatorskih jedinica
se obi¢no predstavljaju kvadratnom funkcijom. Za
troskove odrzavanja, skladiStenja, transporta i sopstvene
potrosnje, smatra se da ne zavise od izlazne snage
agregata, pa su oni predstavljeni slobodnim ¢lanom.
Drugi dio funkcije pogonskih troSkova predstavljaju
troskovi proizvodnje elektricne energije, tj. troSkovi
sagorijevanja goriva, i oni zavise od izlazne snage
generatora. Pogonski  troskovi odgovarajuce i-te
generatorske jedinice racunaju se slede¢om relacijom:

Fi(Pg) = a; * P>+ Bi* Poi + vi 2

Oznake:

o; [$/Mw?] , B; [$/MW], v; [$] — koeficijenti pogonskih
troskova

Pg; — izlazna jednoCasovna snaga i-tog generatora [MW]
F; - suma troskova proizvodnih jedinica

F;(Pg;) — troskovi i-tog generatora, kada je izlazna snaga
datog generatora Pg;

N — broj proizvodnih jedinica (generatora) u EES —u
Ogranicenja:

OgraniCenje balansne jednadine snage — ukupna
proizvodnja svih generatora mora biti jednaka sumi

gubitaka (Pp) i potro$nje ( P,) umanjenih za proizvodnju
iz obnovljivih izvora energije ( Pggs )-

N
— 1PGi (3)

Generatorska ogranienja proizvodnje — izlazna snaga
svake generatorske jedinice mora biti izmedu nominalne
snage i snage koja odgovara njenom tehni¢kom minimum

PE™ < Poi < PU™ @

Pp — Ppgs+ P = Zi

3. GENETSKI ALGORITAM

Evolucioni algoritmi su algoritmi inspirisani bioloSkom

evolucijom, primjenjivi na §irok skup problema. Pojavili

su se ve¢ u pedesetim godinama 20. vijeka, te se

neprestano razvijaju sve do danas. Prednost te klase

algoritama je u tome S$to ih je moguce primijeniti u

slucajevima kad ne postoji neka unaprijed odredena, jasno

definisana metoda za rjeSavanje nekog postupka ili

postojeCe metode imaju preveliku sloZenost. Jedan

primjer za to je trazenje optimuma funkcije viSe varijabli

¢iji analiticki oblik nije poznat. Optimum bi se mogao

pronaéi uz iscrpnu pretragu svih mogucih kombinacija

vrijednosti varijabli, medutim, takav postupak naprosto

traje predugo. Princip rada genetskog algoritma se moze

opisati slede¢im koracima [6]:

a) Definisanje svih potrebnih parametara problema

b) Inicijalizacija pocetne populacije

€) Odredivanje prilagodenosti hromozoma (tzv. fitness
funkcija)

d) Odabir selekcije hromozoma koji ¢e opstati za
ukrstanje

e) Ukrstanje — iz boljeg dijela populacije se odaberu
roditelji koji ¢e na neki nacin ukrstiti svoj genetski
materijal i dati jednog ili viSe potomaka koji obi¢no
zamijene nekog od losijih hromozoma

f) Mutacije — pri kojima se mijenja genetski sadrZaj
hromozoma

g) Ispitivanje konvergencije — da bi se utvrdilo da li ima
osnova da se tok algoritma prekine, ukoliko nije

ispunjen uslov konvergencije vrrsi se povratak na
korak 3.

3.1. Primjena genetskog algoritma na problem ED

Kriterijumska funkcija (fitness) je definisana u genetskoj
reprezentaciji i mjeri kvalitet predstavljenog rjesenja. U
implementaciji genetskog algoritma koja je opisana u ovom
radu, kori$¢ena je fitness funkcija koja mjeri kvalitet rjeSe-
nja na osnovu odredenih proracuna nad genima u jedinki
(jednom rjeSenju). Rezultat funkcije je ukupan troSak
proizvodnje vezan za koriS¢enje konkretne raspodjele
optere¢ena na generatorskim jedinicama koje koriste OIE,
gdje su uvazena sva zahtjevana ograni¢enja i uslovi. Cilj
jeste prona¢i minimalnu sumu troskova proizvodnje,
odnosno, najmanju vrijednost fitness funkcije, zadovolja-
vaju¢i trazene uslove. Prethodno definisani pogonski
troskovi odgovarajuce i-te generatorske jedinice [3]:
(Pei) = o * Pgi® + By * Pgi + v, ©)

Kriterijumskom funkcijom trazimo najbolju jedinku
(rjeSenje — najmanji troskovi proizvodnje), tako Sto, za
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svaku jedinku sledecom logikom provjeravamo njen
kvalitet (troskovi proizvodnje):

FitnessFunctio = a * PG12 + P1*Pe + 71
+ ot @t P+ BuxPan (g
+ Vn

4. REZULTATI I DISKUSIJA

Genetski algoritam je koriS¢en za rjeSenje problema
ekonomskog dispedinga 1 rezultati su analizirani.
Algoritam je implementiran u C# programskom jeziku.
Glavni cilj je minimiziranje troskova generatorskih
jedinica koriste¢i GA, uz zadovoljavanje ograniCenja i
isporucivanje zahtjevane snage.

Jedna jedinka je opisana putem vrijednosti fitness-a
(rezultat funkcije prilagodavanja) i gena. Sadrzi metode
za mutaciju i ukrStanje.

Ukrstanje se vr$i metodom flip coin — ako je vrijednost
<= 0.5 uzima se gen jednog roditelja, a ako je veca uzima
se gen drugog roditelja, nakon toga potomci se dodaju u
populaciju.

U svakoj novonastaloj jedinki postoji vjerovatnoca da se
dogodi mutacija. KoriS¢ena je uniformna mutacija —
vrijednost odredenog gena mijenja se sa nasumicno
odabranom vrijednos¢u koja se nalazi u granicama
odredenim za doti¢ni gen. Cilj mutacije jeste izbjegavanje
lokalnih optimuma i obnavljanje izgubljenog genetskog
materijala.

Jedinka se sastoji od skupa parametara — gena. RjeSenje je
testirano za elektroenergetski sistem od tri generatorske
jedinice, tako da, jedna jedinka ima tri gena (jedan gen —
jedan generator).

Svaki od gena predstavlja vrijednost izlazne shage
generatora, gdje se za izlazni napon postavlja slucajno
(random) generisana vrijednost u opsegu dozvoljene
minimalne i maksimalne snage generatora.

Odabrani geni (izlazne snage) se mnoze sa odgovaraju¢im
troskovnim koeficijentima za pojedini generator, i kao
suma tih vrijednosti dobiju se ukupni troskovi proiz-
vodnje za tu kombinaciju izlaznih snaga (jedinka).

Racéunanje ukupnih troSkova, odnosno kvalitet jedne
jedinke, racuna se u kriterijumskoj funkciji. Kriterijumska
funkcija je funkcija ,prilagodljivosti”, koja odreduje
sposobnost jedinke da se takmici sa drugim jedinkama.
Vjerovatnoca da ¢e jedinka biti odabrana za reprodukciju
bazira se na funkciji prilagodljivosti.

4.1. Test slucaj 1

U testu je analiziran sistem sa tri generatorske jedinice,
gde su parametri prikazani u Tabeli 1.

U Tabeli 2 su prikazani rezultati optimizacije putem
genetskog algoritma. Za isporucivanje zahtjevane snage
potrosac¢ima koja iznosi 300MW, pronadeno je najbolje
rjeSenje raspodjele optereéenja na generatorima tako da
troskovi budu najmanji (sa uraCunatim gubicima).

Uocen je veliki broj formiranih generacija (oko 250),
odnosno veliki broj kreiranih jedinki (oko 1000).
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Tabela 1. Podaci o generatorima

Generator | o B v Prin | Prax

1 0.00525 | 8.66 328.13 | 100 | 300
0.00609 | 10.040 | 136.91 | 50 200
0.00592 | 10.040 | 59.16 | 10 90

Tabela 2 — Rezultati algoritma

Genetski algoritam
P1 149.8
P2 117.6
P3 42.6
Zahtjevana snaga 300.0
Gubici 10.5
Ukupni troskovi 3627.511

4.2. Test slucaj 2

U testu je analiziran sistem sa tri generatorske jedinice,
gdje su parametri prikazani u Tabeli 1. U Tabeli 2 su
prikazani rezultati optimizacije putem genetskog
algoritma. Za isporuéivanje zahtjevane snage potrosa¢ima
koja iznosi 300MW, pronadeno je najbolje rjesSenje
raspodjele opterecenja na generatorima tako da troskovi
budu najmanji (sa ura¢unatim gubicima).

Tabela 3. Podaci o generatorima

Generator | o B v Prin | Prax
1 0.00777 | 13.67 | 45.12 |50 300
2 0.00111 | 2.04 | 434.12 |50 200
3 0.00333 | 30.69 | 242.16 | 15 120

Tabela 4. Rezultati algoritma

Genetski algoritam
P1 251.1
P2 228.4
P3 44.0
Zahtjevana snaga 500.0
Gubici 235
Ukupni troskovi 6524.453

Potrebno vrijeme za pronalazak rjeSenja jeste oko 25s.
Jedan od razloga za sporiji rad sa ovim podacima jeste i
veéa mogucénost izbora random vrijednosti gena u pocet-
noj populaciji (vec¢i dozvoljeni opsezi snage generatora).
U ovom sluéaju je potrebno isporuciti snagu od S00MW,
a najmanji troskovi koje je algoritam pronasao za
isporucivanje ove snage iznose 6524.453$. Malo veci broj
jediniki je kreiran nego u proslom sluc¢aju (oko 1200).

4.3. Test slucaj 3

U ovom test slucaju iskoriS¢eni su podaci iz prethodnog
testa. Razlika jeste u broju formiranja jedinki. Umjesto 4
jedinke, u svakoj iteraciji nastaje novih 100 jedinki.
Ubrzan je postupak dolaska do rjeSenja, i sada iznosi oko
10s. Ako je jedinki premalo, genetski algoritam ima slabe
mogucnosti izvodenja ukrstanja i mala veli¢ina prostora
pretrage otezava pronalazenje optimalnog rjeSenja
problema. S druge strane, prevelik broj hromozoma moze
da uspori rad genetskog algoritma.



4.4. Prednosti i mane genetskog algoritma

Prednosti: proizvoljni optimizacijski problem, puno mo-
guénosti nadogradnje, ponavljanje postupka rjeSavanja,
daje skup potencijalnih rjeSenja i trazi najbolje, jedno-
stavnost izvodenja.

Mane: cesto potrebno prilagoditi problem ili algoritam,
veliki uticaj parametara, priroda rjeSenja je nepoznata,
sporost proracuna.

5. ZAKLJUCAK

Kako ¢e porasti upotreba obnovljivljivih izvora energije u
buduénosti, vazno je provesti proucavanje uticaja njihove
upotrebe na rad elektroenergetskog sistema, posebno na
problem ekonomskog dispecinga. Ovaj rad predstavlja
izvjestaj o pocetnoj studiji koja se fokusira na upotrebu
genetskog algoritma za detaljno ispitivanje ovoga
problema. Dokazano je da uklju¢ivanje obnovljivih izvora
energije u elektroenergetski sistem ima uticaja na
troskove, varijabilnosti opterecenja i proracuna rezervi.

Jedan od predstavnika evolucijskih algoritama — genetski
algoritam, je prilagoden rjeSavanju konkretnog problema
— ekonomskog dispecinga u elektroenergetskom sistemu.
Glavni cilj jeste olakSan i pouzdan proces pronalaska
najboljeg rjeSenja za optimalnu raspodjelu opterecenja
izmedu generatorskih jedinica, tako da ukupni pogonski
troskovi budu minimalni. U ovom radu su analizirani
razli¢iti faktori koji uti€u na novac koji se utrosi prilikom
proizvodnje elektricne energije u elektranama koje koriste
obnovljive izvore energije. Analizirani su procenti
iskori§¢avanja razliCitih obnovljih izvora energije,
prednosti i manje njihovog kori$éenja, kao i troskovi i
ulaganja potrebna za dobijanje elektri¢ne energije iz istih.
Brzom pretragom i kombinacijom razli¢itih parametara,
uz zadovoljavanje svih potrebnih ograni¢enja i uslova,
genetski algoritam trazi najbolje rjeSenje koje predstavlja
najmanje troskove proizvodnje.

U buduénosti ¢e se preduzimati sveobuhvatniji posao, koji
¢e razmotriti nekoliko aspekata, kao Sto su: proracun
emisije Stetnih gasova, gubici u prenosu, realniji model
elektroenergetskog sistema, prognozu shage vjetra, kao i
troskove. Poredenje sa drugim metodama ¢e takode biti
od velike vaznosti za mjerenje efikasnosti ove metode u
rjeSavanju problema.
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ANALIZA | PREDIKCIJA STOPE SAMOUBISTAVA UPOTREBOM TEHNIKA
ISTRAZIVANJA PODATAKA

SUICIDE RATE ANALYSIS AND PREDICTION USING DATA MINING TECHNIQUES
Boris Bibié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrZaj — Prilozen rad opisuje istrazivanje o
prepoznavanju najznacajnijih faktora rizika samoubistava
i kreiranja modela za predikciju stopa samoubistava.
Prikupljeni su skupovi podataka nad kojima je izvrsen
proces analize, obrade i spajanja podataka. Dobijene
razlicite verzije skupova podataka su koriséene za
treniranje vise razlicitih verzija modela. Zbog velike
dimenzionalnosti podataka vrseno je ispitivanje redukcije
podataka na tacnost prediktivnih modela. Pronadeni su
faktori rizika na globalnom i drZavnom nivou, a ispitan je
i uticaj geografskih regija, religija i primanja na faktore
rizika. Prediktivni modeli su evaluirani, a rezultati
najznacajnijih faktora rizika su uporedeni sa rezultatima
medicinskih istrazivanja.

Kljuéne rei: Predikcija samoubistava, rudarenje
podataka, predikcioni algoritmi, algoritmi za redukciju
dimenzionalnosti, najznacajniji faktori rizika
samoubistava

Abstract — This paper describes research on identifying
the most significant risk factors for suicide and creating a
model for predicting suicide rates. Data sets were
collected over which the process of data analysis,
processing and merging was performed. The obtained
different versions of the data sets were used to train
several different versions of the model. Due to the large
dimensionality of the data, the reduction of data to the
accuracy of predictive models was examined. Risk factors
at the global and national levels were found, and the
influence of geographical regions, religions and income
on risk factors was examined. Predictive models were
evaluated, and the results of the most significant risk
factors were compared with the results of medical
research.

Keywords: Suicide prediction, data mining, predictive
algorithms, dimensionality reduction algorithms, the most
significant suicide risk factors

1. UvOD

Samoubistvo je ozbiljan javnozdravstveni problem koji
disproporcionalno pogada sve drzave sveta. Prema
statistici Svetske zdravstvene organizacije (SZO) suicid je
tre¢i naj¢esci uzrok smrti kod dece uzrasta 15-19 godina,
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godina [1]. Prepoznavanje faktora rizika koji doprinose

pojavi suicida je od krucijalne vaznosti kako za
zakonodavce tako i za struénjake koji se bave
prevencijom i prepoznavanjem samoubistva kod

pojedinaca. Ovaj rad bi pomogao pri prepoznavanju
faktora rizika u pojedinacnim drzavama i omogucio
kreiranje procena kretanja stopa samoubistva.

Ideja istrazivanja jeste prepoznavanje najvaznijih faktora
rizika i kreiranje modela za predikciju samoubistva u
svetu. Faktori rizika koji su razmatrani u radu su odabrani
uz pomo¢ strucne literature i sli¢nih radova, ali neki su
dodati od strane autora kao potencijalno interesantni.
Prikupljeno je 49 tabela koje su analizirane, a izvucena
statistika i informacije su pomogle pri daljoj obradi tabele
i pronalazenju optimalnog opsega godina. Opseg od 1990.
do 2017. godine je uzet kao optimalni za dalje
razmatranje. Tabele sa premalo podataka u Zeljenom
opsegu su izbacene iz dalje obrade, pa je broj tabela spao
na 29. Dalja obrada je obuhvatala popunjavanje
nedostaju¢ih vrednosti, gde su isprobani regresioni
algoritmi Elastic net i XGBoost, kao i duboke neuronske
mreze (engl. DNN - Deep Neural Networks). Za potrebe
treniranja ovih modela, nedostajuéi podaci u skupovima
podataka su popunjeni sa najmanjom i najve¢om
vrednosti iz skupa, sa nula vrednosti i sa prosecnom
vrednosti iz skupa, ¢ime su dobijene Cetiri varijacije
skupova podataka. Nakon treniranja regresionih modela,
originalne tabele su propusteni kroz Elastic net ili
XGBoost model, u zavisnosti od toga koji je imao vecu
tacnost za posmatranu tabelu. Takode, tabele su
propustene i kroz DNN model, pa su time dobijene dve
varijacije pocetnih tabela bez nedostajucih vrednosti. Ove
tabele su filtrirane da sadrze samo godine iz odabranog
opsega (1990.-2017.).

Dobijene tabele su spojene po zajednickim atributima, a
to su godina i ISO 3 kod drzave, oCuvajuéi varijacije
tabela. Dobijeni su Classic i Neural verzija konacnog
skupa podataka koje su se Koristile za treniranje
predikcionih modela za predvidanje stopa samoubistava,
ali 1 za pronalazenje najznacajnijih faktora rizika. Broj
atributa u obe verzije konac¢nog skupa je 33, a broj drzava
je 142 za Classic i 123 za Neural verziju kona¢nog skupa
podataka.

Usled velikog broja atributa u kona¢nom skupu podataka,
radena je redukcija dimenzionalnosti. Ispitana su 4
algoritma za redukciju dimenzionalnosti - Low Variance
Filter (LVF), Random Forest (RF), Principal Component
Analysis (PCA) i Factor Analysis (FA). Obe verzije
konaénog skupa podataka su propustene kroz ova Cetiri
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algoritma ¢ime je dobijeno osam novih (redukovanih)
verzija kona¢nog skupa podataka. Ovih osam verzija,
zajedno sa originalne dve verzije kona¢nog skupa
podataka, su iskoriS¢ene za treniranje tri prediktivna
algoritma. Elastic net, XGBoost i Partial Least Squares
(PLS) su odabrani za kreiranje prediktivnih modela.

Validacija prediktivnih modela je izvrSena uz pomoé
srednje kvadratne greske i koeficijenta determinacije, dok
je za PLS dodatno radena unakrsna validacija. PLS
regresioni model treniran sa PCA redukovanim Classic
skupom podataka se pokazao kao najbolji prediktivni
model sa koeficijentom determinacije 93,6%. Unakrsna
validacija je pokazala da je PLS algoritam davao najbolje
rezultate kada je radio sa neredukovanim skupom
podataka i algoritamski birao optimalan broj komponenti.

Faktori rizika za samoubistvo su odredeni uz pomoc
Random Forest algoritma. Posmatrana je Classic i Neural
verzija konaCnog skupa podataka da bi se dobili
najznacajniji faktori rizika na globalnom nivou. Osim
ovih faktora na globalnom nivou, posmatrani su i faktori
rizika u odnosu na geografsku regiju, religiju, primanja
kao i faktori rizika u pojedinim drzavama. Random Forest
algoritam je oznalio, na svetskom nivou, Fertility rate
kao najuticajniji faktor rizika za samoubistvo u obe
verzije skupa podataka. U Isto¢noj Aziji i Pacifiku, Juznoj
Aziji i Severnoj Americi gustina naseljenosti i rast
populacije su predstavljali najznacajnije faktore rizika po
algoritmu, dok je za Bliski Istok i Severnu Afriku to bio
broj umrlih na 1000 stanovnika. U vecini slucajeva pri
filtriranju kona¢nog skupa podataka po primanjima i
religiji top deset liste su Cinile pojedinacne drzave i
regioni, dok su se u slucaju grupisanja po primanjima
nasle i neke religije. Na kraju su ispitani faktori rizika u
pojedinim drzavama koje su odabrane od strane autora
ovog rada. U velini posmatranih drzava zastupljenost
mentalnih poremecaja, kao i zloupotreba alkohola i
psihoaktivnih supstanci su predstavljali najbitnije faktore
rizika $to se slaze sa nau¢nom literaturom.

2. METODOLOGIJA

Metodologija ovog rada ukljucuje sledece oblasti: rad sa
skupom podataka, treniranje modela za predikciju i
pronalazenje najznacajnijih faktora rizika. U daljem
tekstu bice detaljno opisan svaki korak koji je ukljucen u
metodologiju ovog rada po redosledu njihove realizacije
pocevsi od prikupljanja podataka.

2.1. Prikupljanje skupova podataka

Polazni skup podatka sadrzi broj samoubistava po
drzavama od 1990. do 2017. godine sa 6468 podataka na
osnovu kojih je treniran model. Ostali skupovi podataka
obuhvataju podatke iz oblasti drzavnog uredenja,
ekonomije, prava, medija, kao i drugih relevantnih oblasti
koje mogu predstavljati potencijalne faktore rizika
samoubistva. Vecéina skupova podataka je odabrana na
osnovu istrazivanja struCne literature, dok je ostatak
izabran kao potencijalno interesantan za istrazivanje od
strane autora. Tabele su prikupljene sa internet stranica
institucija kao §to su Ujedinjene Nacije zbog kredibiliteta
podataka. Ukupno je prikupljeno je 49 tabela koje su
analizirane, a izvucena statistika i informacije su pomogle

pri daljoj obradi tabela i pronalazenju optimalnog opsega
godina.

2.2. Analiza i obrada podataka

Prvo se pristupilo eksplorativnoj analizi prikupljenih
skupova podataka. Cilj ovog postupka je bio da se proceni
pocetno stanje tabela, da se iz statistickih podataka svih
tabela izraCuna optimalni opseg godina za posmatranje
koji bi ukljucivao S§to je veci opseg godina, a pri tom
sadrzao §to je visSe moguce podataka. Izabran je opseg od
1990.-2017. koji je sadrzao vecinu podataka iz odabranih
tabela. Problemi koji su se trebali reSiti pre spajanja su
popunjavanje  nedostaju¢ih  podataka, izbacivanje
dupliranih podataka i filtriranje tabela na izabran opseg
godina. Nedostajuci podaci su inicijalno popunjavani sa
konstantama (nula, minimumom, maksimumom i
srednjom vrednosti iz datog skupa) da bi se tabele mogle
iskoristiti za treniranje regresionih algoritama. Odabrani
su Elastic net, XGBoost i duboke neuronske mreze kao
regresioni algoritmi, Cija se tacnost nad sve Cetiri verzije
skupova podataka evaluirao. Najbolja verzija iz grupe
Elastic net i XGBoost, kao i DNN verzija je iskori$¢ena za
popunjavanje nedostajuéih podataka. Originalne tabele sa
nedostajuc¢im podacima su propustane kroz dva regresiona
modela i time su nedostaju¢e vrednosti iz svih skupova
podataka bile popunjene. Pre spajanja skupova podataka,
sve tabele su filtrirane tako da sadrze samo podatke iz
zeljenog opsega godina.

2.3. Spajanje skupova podataka

Spajanje je vrSeno sa INNER JOIN metodom, gde su
tabele spajane na osnovu zajednickih atributa - godina i
ISO 3 kod drzave. One drzave koje se nisu nasle u svim
tabelama su bile izbacene iz skupa podataka. Kreirane su
dve verzije konacnog skupa podataka, gde su tabele
obradene sa Elastic net ili XGBoost algoritmom &inile
Classic verziju, dok su tabele obradene sa DNN ¢Einile
Neural verziju. Razlog za upotrebu ove metode jeste da se
osigura kompletnost skupa podataka, tacnije da sve
drzave imaju sve podatke za svaku od godina u
odabranom okviru godina, jer treniranje prediktivnih
modela zahteva skup podataka bez nedostajuéih
vrednosti. Time je ukupan broj drzava spao sa 231 na 142
za Classic verziju skupa podataka i 123 za Neural verziju
skupa podataka. Tabele koje nisu imale nedostajuce
vrednosti na pocetku analize podataka su se spajale i sa
tabelama iz Classic verzije i sa tabelama iz Neural
verzije.

2.4. Obelezja spojenog skupa podataka

Nakon kreiranja dve verzije konacnog skupa, broj
obelezja u obe verzije je bio 33, a broj drzava je bio 142 i
123 za Classic i Neural verziju. Neka od obelezja iz
konac¢nog skupa podataka su: 1SO3 kod svake od drzava u
skupu, godina, procenat korupcije u drzavi, ocena
postovanja ljudskih prava, godi$nja inflacija, procenat
stanovni$tva koji ima problem sa zloupotrebom alkohola i
psihoaktivnih supstanci, dominantna religija, broj dece
koji zena rodi tokom svog zivota i procenat stanovnistva
koji umre od samopovredivanja. Za predikciju
samoubistava bilo je potrebno kreirati modele Kkoji
predvidaju poslednje obelezje na osnovu ostalih.

244



2.5. Enkodovanje string obeleZja

Algoritmi za kreiranje prediktivnin modela koji su
koriséeni u radu zahtevaju da ulazni skup podataka ima
isklju¢ivo numericke vrednosti. U kona¢nom skupu
podataka postoje Cetiri obelezja koje imaju string
vrednost: 1SO 3 kbd, dominantna religija, pripadnost
grupi u odnosu na ukupna primanja stanovnistva i region.
Ova obelezja je bilo neophodno pretvoriti u numericke
vrednosti  kroz  postupak enkodovanja podataka.
Algoritam za enkodovanje podataka koji je koriséen u
radu je bio One-Hot Encoding. Nakon propustanja svih
verzija skupova podataka kroz algoritam za enkodovanje,
dobijeni su skupovi podataka koji su bili spremni za
obucavanje predikcionih modela na globalnom nivou.
Ovim skupovima se broj kolona povecao na 188 (Classic
verzija) i 169 (Neural verzija) kao posledica enkodovanja
string obelezja.

2.6. Redukcija dimenzionalnosti

Usled povecanja broja obelezja, razmatran je uticaj
redukcije dimenzionalnosti na tacnost predikcionih
modela. Da bi se ispitao ovaj uticaj, bilo je potrebno
kreirati skupove podataka sa redukovanim brojem
obelezja, a za to su upotrebljeni redukcioni algoritmi Low
Variance Filter (LVF), Random Forest, Principal
Component Analysis (PCA), Factor Analysis i Partial
Least Squares (PLS). Propustanjem obe verzije kona¢nog
skupa podataka kroz Cetiri odabrana redukciona algoritma
dobijeno je osam novih skupova podataka. Novodobijeni
(redukovani) skupovi podataka zajedno sa dve
(neredukovane) verzije konacnog skupa podataka
iskori$¢eni su za treniranje prediktivnih modela.

2.7. Treniranje prediktivnih modela

Prediktivni algoritmi u radu su kori$¢eni za dobijanje
modela za predikciju samoubistava na globalnom nivou.
Ciljno obelezje koje su regresioni modeli trebali da
prediktuju jeste stopa samoubistva. Odabrana su tri
regresiona algoritma (Elastic net, XGBoost i Partial Least
Squares) koja su trenirana nad 10 skupova podataka (dve
neredukovane verzije i osam redukovanih). Rezultat
treniranja je trideset modela za predikciju stope
samoubistava na globalnom nivou, zajedno sa rezultatima
validacije ovih modela.

2.8. Optimizacija hiperparametara modela

Optimizacija hiperparametara, tj. parametara modela je
radena sa ciljem dobijanja §to boljih rezultata i posveceno
je dosta paznje empirijskoj optimizaciji istih. Ona je vrSe-
na uz pomo¢ trening skupa i rezultata unakrsne validacije.
Parametri algoritama za redukciju dimenzionalnosti
optimizovani su empirijski, ali je uzeta u obzir i
domenska osnova. Domenska preporuka granicne
vrednosti kod Low Variance Filter algoritma je 80%, a u
obzir su jo$ uzeti 20%, 40% i 60%. Kod PCA i Factor
Analysis algoritma, optimizacija broja Zeljenih obeleZja
na koji se svodi dimenzionalnost je bila iskljucivo
empirijska i uzeto je treCina, polovina i dve treine
ukupnog broja obeleZja. Parametar alpha kod Elastic net
algoritma je podeSen na 0,01, ali isprobane su i vrednosti
0,001, kao i 0,1 i 0,8. Za optimizaciju XGBoost algoritma
su podeSavani learning_rate (0,1), colsample_bytree
(0,3), max_depth (5) i n_estimators (10) parametri.

2.9. Validacija prediktivnih modela

Za validaciju svih modela su koriStene dve metode -
srednja kvadratna greska i koeficijent determinacije.
Dodatna metoda validacije za PLS algoritam je bila
unakrsna validacija. Validacija prediktivnih modela je
zahtevala da se svi skupovi podataka pre pocetka
treniranja podele na trening i test skup. Trening skup se
koristio za obucavanje prediktivnih modela i sadrzi 80%
podataka iz skupa. Preostalih 20% ¢ini test skup za
validaciju dobijenih modela.

2.10. PronalaZenje najznacajnijih faktora rizika

Cilj pronalazenja najznacajnijih faktora rizika za
samoubistvo je bila provera kvaliteta konacnog skupa
podataka uz pomo¢ Random Forest algoritma, ali i
utvrdivanje da 1i se kreiran skup podataka i dobijeni
modeli za predikciju slazu sa nauéno dokazanim
¢injenicama o faktorima rizika za samoubistvo. Prvo su
posmatrani faktori rizika na globalnom nivou tako §to su
Random Forest algoritmu prosledene Classic i Neural
verzija konacnog skupa podataka. Zatim su posmatrani
faktori rizika na nivou geografskih regija, religija, drzava
sa istim prihodima stanovniStva i na nivou pojedinih
drzava. Za ove potrebe, obe verzije konacnog skupa
podataka su filtrirane na osnovu Zeljenih obelezja —
Region za geografsku regije, Dominant religion za
religije, Income group za prihode stanovni$tva i Country
code za pojedina¢ne drzave, a zatim prosledene Random
Forest algoritmu. Ovaj algoritam je zatim vracao listu
svih obelezja sortiranu od najuticajnijeg ka najmanje
uticajnom obelezju na rezultat predikcije koja je
ograni¢ena na deset najznacajnijih obelezja radi lakSeg
prikazivanja na grafikonima.

3. REZULTATI

3.1. Rezultati prediktivnih modela

PLS regresioni model treniran sa PCA redukovanim
Classic skupom podataka se pokazao kao najbolji
prediktivni model sa koeficijentom determinacije 93,6%.
Originalna Neural verzija skupa podataka, kao i ona
redukovana sa Factor Analysis algoritmom je iskori$¢ena
za treniranje PLS regresionog modela koji je dao najbolji
rezultat od 92,9%. NajloSije rezultate su pokazali
XGBoost prediktivni  modeli. Pokazalo se da su
neredukovane verzije u veéini sluCajeva imale bolje
rezultate od svojih redukovanih verzija. Unakrsna
validacija je pokazala da je PLS algoritam davao najbolje
rezultate kada je radio sa neredukovanim skupom
podataka i algoritamski birao optimalan broj komponenti
(Cesto je taj broj bio ispod 20). Razlike izmedu Classic i
Neural verzije kona¢nog skupa podataka su vrlo malo
uticale na tacnost prediktivnih modela, gde je prosecna
razlika bila ispod 4%.

3.2. Najznacajniji faktori rizika

Na globalnom nivou, broj dece koji Zena rodi tokom svog
zivota je oznaCen kao najznacajniji faktor rizika.
Zdravstveni poremecaji kao S§to su depresija i bolesti
zavisnosti su se nasle visoko na globalnoj listi faktora
rizika, kao i pojedine drzave koje imaju visoke stope
samoubistava.
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Vecina faktora rizika koji su se pojavljivali u globalnim
listama, nalaze se i u listama za regije. U regijama Istocna
Azija i Pacifik, Juzna Azija i Severna Amerika gustina
naseljenosti i rast populacije su predstavljali najznacajnije
faktore rizika.

Bliski Istok i Severna Afrika je imala broj umrlih na 1000
stanovnika kao faktor broj jedan za odredivanje stope
samoubistva. Top deset liste su Cinile pojedinacne drzave
i regioni kad je vrSena filtracija kona¢nog skupa podataka
po primanjima i religiji, a i neke religije su se nasle u
slu¢aju grupisanja po primanjima.

Kao na globalnom nivou, veéina drzava su imale
zastupljenost mentalnih poremecaja i zloupotrebu
alkohola i psihoaktivnih supstanci za najbitnije faktore
rizika. Zastupljenost mentalnih poremecaja, depresija,
zloupotreba alkohola i psihoaktivnih supstanci su
oznaceni kao najznacajniji faktori rizika u Bugarskoj,
Madarskoj, Litvaniji, Sloveniji, Japanu i Sri Lanki.

Ocena postovanja ljudskih prava u Hrvatskoj, rast
gradskog stanovni$tva u Crnoj Gori, Fertility rate u
Severnoj Makedoniji, broj umrlih na 1000 stanovnika u
Dominikanskoj Republici, postotak poslodavaca u Indiji i
Juznoj Koreji (Classic verzije) prepoznati su od strane
Random Forest algoritma kao najuticajniji na predikciju
samoubistva. Korelacija izmedu stope samoubistva (slika
1) i broja dece koji zena rodi tokom svog zivota (slika 2)
moze se vizuelno primetiti na mapi sveta.

Slika 1. Prikaz stope samoubistva na mapi sveta

Slika 2. Prikaz obelezja Fertility rate na mapi sveta

4. ZAKLJUCAK

Koris¢enje veCeg skupa podataka daje moguénost
dobijanja preciznije predikcije $to je mozda i ovde bio
slucaj. PCA je pokazao najbolje rezultate od ispitanih
redukcionih algoritama kada je predikcija vrSena sa PLS
algoritmom, dok je Random Forest pokazao najvetu
sposobnost redukcije dimenzionalnosti skupova podataka
nezavisno od algoritma predikcije. U autorskom radu su
dobijeni modeli ¢ija je tacnost preko 90% kao §to su
Factor Analysis treniran sa Neural verzijom i PCA
treniran sa Classic verzijom.

Znacaj obelezja koji se dobija uz pomo¢ Random Forest
algoritma ne pokazuje da li je korelacija pozitivna ili
negativna, ve¢ samo ukazuje na jacinu iste. Dobijeni
najznacajniji faktori rizika samoubistva na svetskom
nivou se poklapaju sa faktorima koji su prepoznati u
strucnoj literaturi [2]. Drzave koje danas imaju visoke
stope samoubistava, kao $to su Juzna Koreja, Sri Lanka i
Litvanija, nalaze se na top deset listi najznacajnijih
faktora rizika [3].

U Indiji i Juznoj Koreji je broj poslodavaca bio bitan
faktor $to ukazuje na potrebu za finansijskom stabilnosti i
nezavisnosti. Osnovna ljudska prava i uredenost drzave
igraju vaznu ulogu u prevenciji suicida S§to ukazuju
rezultati Hrvatske, Albanije, Rumunije i Surinama.
Prednost ovog rada u odnosu na veéinu spomenutih
radova jeste koriS¢enje skupa podataka na globalnom
nivou, tako da je uticaj pojedina¢nih drzava mali.
Koris¢eni skupovi podataka su javno dostupni i
publikovani su od strane organizacija kao $to su
Ujedinjene Nacije.

5. LITERATURA

[1] World Health Organization. Suicide in the world:
global health estimates. No. WHO/MSD/MER/19.3.
World Health Organization, 2019.

[2] World Health Organization - Suicide:
https://www.who.int/news-room/fact-
sheets/detail/suicide (pristupljeno u septembru 2021.)

[3] World Health Organization - Global Health
Observatory data repository:
https://apps.who.int/gho/data/node.main. MHSUICIDE
ASDR?lang=en (pristupljeno u septembru 2021.)

Kratka biografija:

(o

Boris Bibi¢ roden je u Subotici 1996.
god. Master rad na Fakultetu tehnickih
nauka iz oblasti Racunarstva i automatike
- Sistemi za istrazivanje i analizu
podataka odbranio je 2021. god.

kontakt: borisbibic1996@gmail.com

246



Zbornik radova Fakulteta tehnickih nauka, Novi Sad

UDK: 004.9
DOI: https://doi.org/10.24867/16BE22Raseta

KATEGORIZACIJA NOVINSKIH CLANAKA POMOCU MASINSKOG UCENJA
NEWS CATEGORIZATION USING MACHINE LEARNING
Marko RasSeta, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu koriséeno je vise modela
za klasifikaciju novinskog clanka na osnovu njegovog
kratkog saZetka, koji se najcesée sastoji iz jedne ili dve
recenice, radi utvrdivanja kojoj kategoriji clanak pripada
(sport, politika, zabava...). Svakom od tih modela pros-
leden je kratki sazetak koji je prethodno obraden nekom
od metoda za vektorsku reprezentaciju teksta. Od modela
koriséeni su: logisticka regresija, naivni Bajes, Support
Vector Machine, neuronska mreza, konvolutivha neuron-
ska mreza i rekurentna neuronska mreza. Za vektorsku
reprezentaciju teksta koris¢eni su tf-idf, Word2vec i
GloVe. Modeli su trenirani na skupu podataka koji sadrzi
Clanke iz Huffington Post novina iz perioda 2012-2018.
godine, a evaluacija je radena na tim podacima, kao i na
novinskim ¢lancima koji su dobijeni scrape-ovanjem sa
njihove veb stranice. Preciznost je racunata kao odnos
broja tacno pogodenih kategorija i ukupnog broja
pogadanja, a prikazana je i F-mera.

Kljuéne re€i: kiasifikacija teksta, logisticka regresija,
naivni Bajes, Support Vector Machine, neuronska mreza

Abstract — In this paper many different models are used
in order to classify news articles using their short
description, mostly consisting of one or two sentences, in
order to determine article’s category (sports, politics,
entertainment...). Each of those models is given short
description which is first transformed into its vector
representation using different methods. Models used are:
logistic regression, naive Bayes, Support Vector Machine,
artificial neural network, convolutional neural network
and recurrent neural network. For representing text in
vector form tf-idf, Word2Vec and GloVe are used. Models
were trained on dataset containing articles from
Huffington Post from 2012-2018, and evaluation was
done using those articles, as well as articles obtained by
scraping Huffington Post’s webpage. Models’ accuracies
and F-measures are given.

Keywords: text classification, logistic regression, naive
Bayes, Support Vector Machine, neural network

1. Uvod

U poslednjih nekoliko decenija svedoci smo naglog
razvoja tehnologije u mnogim sferama zivota. Neke su od
starta atraktivne, dok su neke vremenom postajale sve

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio prof. dr Aleksandar Kovacevié.

interesantnije i zastupljenije. U skladu sa tim pojavljuju se
neke nove profesije, dok neke u proslosti ne toliko
razvijene dozivljavaju tehnolosku transformaciju i
ekspanziju sto dovodi do popularizacije istih. Neke od
njih su novinarstvo, komunikologija, marketing i odnosi
sa javnosS¢u. To sve dovodi do pitanja kako unaprediti i
olaksati takve poslove, jer ako potpuna automatizacija
nije moguca bilo kakav njen vid je pozeljan i neophodan.
Klasifikacija teksta je prvi odgovor. Njene primene su
posebno bitne za organizaciju digitalnih dokumenata i
drugih digitalnih podataka kojih je sve vise. Klasifikacija
ili kategorizacija teksta predstavlja svrstavanje delova
teksta, odnosno delova teksta u jednu ili vise prethodno
definisanih kategorija . Na primer, ¢lanci u novinama su
uglavnom razvrstani po rubirkama kojima pripadaju,
nau¢ni radovi su klasifikovani po oblastima koje
obraduju, medicinski kartoni pacijenata su indeksirani po
istorijatu bolesti, brojevima osiguranja, itd.

Svaki od navedenih primera moze se predstaviti nekim
skupom osobina. Na taj nacin se dodeljuju klase. Jedna od
prvih primena klasifikacije odnosila se na odredivanje
autora datog teskta, dok danas najve¢u primenu imamo
kada je re¢ o informativnim portalima, drustvenim
mrezama itd.

Konkretno kada je re¢ o novinarstvu, novinarima je
uvodenjem e-portala posao ve¢ u mnogome olakSan.
Medutim poboljSanjem modela novinari nece morati
tekstovima dodeljivati i kategorije kako bi ¢itaoci mogli
vrSiti lakSu 1 brzu pretragu, i na efikasniji nacin
pronalaziti njima interesantne informacije, ve¢ ¢e ceo taj
proces biti automatizovan.

2. PREGLED TRENUTNOG STANJA U OBLASTI

U radu [1] koris¢en je samo Naive Bayes model za
predvidanje kategorije novinskog c¢lanka. Ovaj rad
objavljen je 2003. godine i kao takav spada medu radove
sa zacetka istrazivanja u ovoj oblasti. Skup podataka
preuzet je sa indijskih novina Eenaadu iz perioda 2003-
2004. godine. Sastoji se od 9870 ¢lanaka i 27.5 miliona
reci, ali je u ovom radu odabrano 794 ¢lanka iz Cetiri
kategorije (politika, sport, biznis i film) kako bi se
predvidela jedna od ove 4 Kkategorije sa velikom
precizno$¢u. Za pretprocesiranje podataka raden je
stemming, uklanjanje stop reci i identifikacija fraza i
izraza. Za validaciju modela kori§¢eno je nasumicno
odabranih 20% clanaka iz skupa podataka i na njima je
dobijena preciznost od ¢ak 94.72%.

U radu [2] koriSéena su tri razli¢ita modela. Koris¢eni
modeli su: konvolutivna neuronska mreza, naivni Bajes i
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SVM. Reci su se svodile na osnovni oblik (stem) i
koris¢ena je metoda gde se od svake re¢i uzme samo
njenih prvih 4-7 slova. Ta dva pristupa kori§¢ena su
samostalno, uz stem tag i uz word tag. Najbolje rezultate
za KNN dala je metoda gde se uzimalo prvih pet slova
re¢i i to 92.50%. Za naivnog Bajesa takode najbolji
rezultat je za prvih pet slova i on je ujedno i najprecizniji
model sa precizno$éu od 94.37%. SVM se nalazi u sredini
po preciznosti i to kada se uzme prvih pet ili Sest slova,
jer je preciznost u ta dva slucaja ista — 93.12%.

U radu [3] koris¢en je SVM model kako bi se
klasifikovali indoneZanski novinski ¢lanci. Delili su se
samo na tri kategorije: biznis vesti, politicke vesti i
sportske vesti. Svrha ovog rada bila je da uporedi pristup
bez selekcije feature i sa selekcijom. Za selekciju feature
koris¢en je Information Gain pristup i on je doveo do
poboljsanja, jer je preciznost SVM modela bez selekcije
iznosila 95.11%, dok je sa Information Gain preciznost
¢ak 98.057%.

U radu [4] automatsko dodeljivanje kategorije novinskom
¢lanku vrSeno je uz pomo¢ modela Support Vector
Machine i Naive Bayes. Skup podataka sastoji se od
130000 novinskih ¢lanaka od kojih svaki pripada ta¢no
jednoj od osam disjunktnih kategorija. Isprobane su dve
vrste vektorizacije: Count Vectorization i TF-IDF
Vectorization. Poredenjem rezultata ustanovljeno je da tf-
idf daje bolje rezultate. Nakon vektorizacije uklonjene su
stop reci §to je dodatno poboljsalo rezultate. Koriséene su
dve tehnike za izbor feateure-a koji se prosleduju
modelima, jer modeli rade bolje ukoliko prime manje, ali
vaznije feature-e. Prva kori$¢ena tehnika je Chi-Squared
koja je za SVM model dala ¢ak 88.6% preciznost, a za
Naive Bayes preciznost od 79.6%. Druga tehnika je
LASSO i ona je za SVM model dala gotovo identi¢nu
preciznost, 88.5%, dok je za Naivhog Bajesa preciznost
bila 76.9%.

U radu [5] opisano je reSenje problema Kklasifikacije
novinskih ¢lanaka primenom ant colony optimization
algoritma. U obzir je uzeto pet mogucih kategorija. Skup
podataka sastojao se iz 1000 novinskih Clanaka iz svake
kategorije, odnosno 5000 ¢lanaka ukupno. Nad podacima
je prvo raden stemming, odnosno sve reci svodene su na
svoj osnovni oblik. Zatim je radena normalizacija
podataka tako §to su uklanjani svi znakovi interpunkcije i
sva slova su prebacena u mala slova. Nakon toga izvrSena
je tokenizacija i uklonjene su sve takozvane stop reci,
odnosno re¢i koje se Cesto pojavljuju a ne nose gotovo
nikakvo znadenje. Model je evaluiran na tri skupa
podataka: Berital0, Berita50 i Berita500 koji sadrze
redom 10, 50 i 500 novinskih ¢lanaka od kojih svaki
pripada jednoj od pet kategorija. Purity vrednosti za ova
tri skupa bile su redom: 70%, 46% i 28.2%.

3. METODOLOGIJE

U ovom poglavlju bi¢e opisane koris¢ene metode za
pretprocesiranje podataka, kao i skup podataka koji je
koriS¢en za obucavanje i testiranje modela.

3.1. Pretprocesiranje podataka

Svakom kratkom opisu novinskog ¢lanka prvo budu
uklonjene stop reci i budu sva slova prebacena u mala
slova. To je vrSeno funkcijom pod nazivom clean_text.

Ona je implementirana tako S$to se prvo sva slova
prebacuju u mala slova. Zatim se karakteri /, (, ), {, }, [ 1,
|, @, ; 1 zapeta zamenjuju razmakom. Kada se to izvrSi svi
karakteri koji nisu malo slovo, cifra, #, + ili _ se
uklanjaju. Ovaj postupak se primenjuje kako bi se iz
teksta uklonili svi karakteri koji nemaju veliku tezinu,
odnosno ne nose nikakav ili nose veoma mali znacaj.
Nakon toga prolazi se re¢ po rec kroz tako obraden tekst i
izbacuju se sve reci koje pripadaju skupu stop reci za
engleski jezik. Stop rec¢i su re¢i koje ne nose nikakvu
semantiku, pa se iz tog razloga mogu ukloniti. Npr. To su
reci a, the, is, are. Nakon toga se kratak opis prebacuje u
svoju vektorsku reprezentaciju. To je uradeno tako $to su
re¢i prosledivane modelima koji su zatim wvrsili
transformaciju vracajuci vektore. Kako kratki opisi vesti
najéeS¢e nisu duzi od dve recenice, do vektorske
reprezentacije celog teksta dolazilo se tako $to se uzimala
srednja vrednost vektora reci tog opisa.

Za tf-idf[4] transformaciju u vektor koris¢en je
TfidfVectorizer biblioteke sklearn. Word2Vec[5] model
koji je kori§¢en preuzet je preko gensim downloader-a i
zove se word2vec-google-news-300 i on prevodi svaku
re¢ u vektor dimenzije 300. Kona¢no, GloVe[6] model
koji je koris¢en takode je preuzet uz pomo¢ gensim i nosi
naziv glove-wiki-gigaword50 i prevodi svaku re¢ u vektor
dimenzije 50.

3.2. Skup podataka

Za reSavanje problema koris¢en je skup podataka koji se
sastoji od 200000 novinskih ¢lanaka koji pripadaju nekoj
od cak 41 razlicitoj kategoriji. Kako je to prevelik broj
kategorija da bi se napravili precizni modeli i neke
kategorije nisu zastupljene u velikom broju, taj skup
podataka sveden je na ¢lanke koji pripadaju nekoj od
sledecih Sest kategorija: sport, kriminal, politika, zdravlje,
zabava 1 putovanje. Time je broj ¢lanaka sveden na
85000. Primer jednog JSON objekta koji se nalazi u
skupu podataka:

{
"category": "CRIME",

"headline™: "There Were 2 Mass Shootings In
Texas Last Week, But Only 1 On TV",

"authors": "Melissa Jeltsen",

"link":"https://www.huffingtonpost.com/entry/texas-
amanda-painter-mass-
shooting_us_5b081ab4e4b0802d69caad89",

"short_description™: "She left her husband. He
killed their children. Just another day in America.",

"date": "2018-05-26"
}
4. EKSPERIMENTALNI REZULTATI I DISKUSIJA

U ovom poglavlju ¢e biti izneti i prodiskutovani rezultati
u zavisnosti od toga koji model i koji nacin
pretprocesiranja podataka su korisceni.

4.1 Evaluacija

Evaluacija modela radena je na dva nacina. Jedan je tako
S§to je iz celog skupa podataka od oko 85000 clanaka
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uzeto nasumi¢no 30% podataka, $to iznosi oko 25000
vesti, i na tome se vrsilo testiranje, dok su se na preostalih
70% podataka modeli obucavali. Drugi nacin je tako §to
je sa veb stranice novina ¢iji su Clanci i koriS¢eni za
obuku modela prikupljeno 50 c¢lanaka koji pripadaju
jednoj od Sest kategorija na kojima su modeli i obu¢avani.
Ovi rezultati su manje merodavni iz razloga §to ih nema
mnogo, ali su ipak zanimljivi kako bi se videlo kako se
modeli pokazuju na vestima koje su objavljene nekoliko
godina nakon vesti na kojima su modeli obu¢avani, jer su
modeli obucavani na podacima koji su prikupljani u
periodu 2012-2018. godine. Za prikupljanje je koris¢en
selenium. Na veb stranici Huffington Post novina nalazi
se stranica na kojoj se nalaze vesti sortirane od najnovijih
ka starijim. Nakon $to je prosledena putanja do te
stranice, od svake vesti skriptom su prikupljene kategorije
i kratak opis na osnovu kog modeli predvidaju kategoriju
tog ¢lanka.

4.2.

Modeli neuronskih mreza pokazali su bolje rezultate od
modela naivnog Bajesa, SVM modela i logisticke
regresije. Od ta tri modela logistiCka regresija je za
nijansu uspesnija od SVM-a, dok je naivni Bajes pokazao
najslabije rezultate. Od neuronskih mreza konvolutivna se
pokazala za malo boljom od rekurentne, dok je obicna
neuronska mreza dala malo loSije rezultate od prethodne
dve. Sto se ti¢e pretprocesiranja podataka, zajednicko
svim modelima je da se Word2Vec vektorska
reprezentacija pokazala najboljom, GloVe reprezentacija
za neke modele nije bila mnogo loSija, a tf-idf
reprezentacija je dala najloSije rezultate u svakom
modelu. Modeli su, sa obzirom na veéi broj kategorija,
pokazali solidne rezultate, ali ipak nedovoljno dobre za
neku praktiénu upotrebu, npr. Potpuna automatizacija
procesa dodeljivanja kategorija. Takvi rezultati bi mogli
da se postignu ako bi se skup podataka prosirio tako da
sve kategorije budu podjednako zastupljene, jer su F-mere
ipak bile najmanje za one kategorije kojih ima manje u
skupu podataka. Drugi nacin bi bio da se modeli
vektorske reprezentacije pojedinacnih reci, zamene
modelima pretprocesiranja podataka koji bi ceo tekst
prebacivali u vektor (npr. Doc2Vec[15]).

5. ZAKLJUCAK

U ovom radu koriS¢eno je Sest razli¢itih modela za
kategorizaciju vesti. Svaka vest pripada jednoj od Sest
kategorija. Koris¢eni su naivni Bajes, support vector
macine, logistiCka regresija, veStacka neuronska mreZza,
konvolutivna neuronska mreza i rekurentna neuronska
mreza. Za vektorizaciju ulaznog teksta kori$¢eni su tf-idf,
GloVe i Word2Vec. Kao modeli najbolje su se pokazali
KNM i RNM, dok se od metoda za vektorizaciju
Word2Vec pokazao kao najbolji, ali nije mnogo 1osiji bio
ni GloVe. Iz svega navedenog jasno je da je problem resiv
i da je moguce napraviti modele koji ¢e sa velikom
precizno$éu kategorisati vesti. Veca preciznost mogla bi

Diskusija

biti ostvarena ukoliko bi se smanjio broj kategorija.
Takode moguce je isprobati i modele koji u ovom radu
nisu kori§¢eni u cilju poredenja sa njima.

Ostaje prostora i za dalja istrazivanja, jer je velik izazov
napraviti model koji bi kategorisao ne samo vesti, ve¢ i
neke druge tekstove i radove i to tako $to bi dodeljivao
jednu od 10, pa kasnije ¢ak i viSe kategorija. To bi bilo

moguce posti¢i proSirivanjem skupa podataka ili
koris¢enjem modela za vektorsku reprezentaciju
dokumenata.

Konkretna primena takvog modela mogla bi biti u
novinama, kako ne bi urednik morao da dodeljuje ru¢no
kategoriju svakoj vesti, ali za tako ne$to potrebno je imati
model sa preciznoscu od bar 90% koji dodeljuje jednu od
bar 10 kategorija. Pored toga, ovakvi modeli bi mogli
doprineti i boljoj pretrazi na Google-u, jer ako postoji
neki tekst ili rad bez odredenih oznaka ili direktno
definisane oblasti/teme, on bi opet mogao da bude rezultat
pretrage vezane za neku temu ukoliko model dodeli tu
temu tom tekstu.
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KOMITAPATUBHA AHAJIM3A TEXHOJIOI'NJA 3A MAIHLIMHCKO YYEIBE HA
NUBULU TIPUMEHOM NVIDIA JETSON TX2 YPEBAJA

COMPARATIVE ANALYSIS OF MACHINE LEARNING AT THE EDGE
TECHNOLOGIES USING THE NVIDIA JETSON TX2

Munom Panojunn, @axynmem mexnuuxux nayka, Hosu Cao

Ooaact - IPUMEBLEHE PAUYHAPCKE HAYKE U
NHO®OPMATHUKA

Kpatak cagpxaj — V osom pady oame cy meopujcke
OCHOBE MAWUHCKOZ YUehd HA usuyu u obpade moxa
nooamaxa, 3navewe mepmuna Machine Learning
Operations u onuc Nvidia Jetson TX2 ypehaja. 3amum cy
AHAU3UPAHE MEXHON02Uje 30 MAUUHCKO YHerbe HA UBUYU
u 0ame cy mwuxose komnapamusue anaiuse. Hexe 00 osux
MEXHONO2Uja Cy NpUMerbeHe Ha peuterse Odemozpagcke
ananumuxe xopuwhersem Nvidia Jetson TX2 ypehaja.

Kibyune peun: Mawuncko yuerwe, mexnonozuje, KOMna-
pamusna ananuza, Nvidia Jetson TX2

Abstract — This paper presents the theoretical foundations
of machine learning at the edge and data flow processing,
the meaning of the term Machine Learning Operations and
a description of the Nvidia Jetson TX2 device. Then,
machine learning technologies at the edge are analyzed
and their comparative analyzes are given. Some of these
technologies were applied to the demographic analytics
solution using Nvidia Jetson TX2 device.

Keywords: Machine learning, technologies, comparative
analysis, Nvidia Jetson TX2

1. YBOJ

Kpajwu ypehaju, monyt tenedona u loT censopa, rexe-
pHIIy TojaTKe Koju Mopajy Outu obpaljenn y peanHom
BpeMeHy. HOBM TpeHIT yBOIM MPUMEHY MAIIMHCKOT yde-
Ba 3a 0JI0pajay TeHepHcaHUX mojaataka. Mehyrum, npu-
MEHa MAIIMHCKOT y4era M 00paja MojaTaka 3axTeBajy
JocTa mporiecHe Mohu u Op3 03B Kako OW ce M3BpIIa-
Bame 00aBJHAJIO Y PEATTHOM BPEMCHY.

Kako 6u ce oBaj 3aXxTeB WCIyHHO, 32 NPHUMEHY MallInH-
ckor yuema Ha mBunu (enri. machine learning at the
edge) HeomxoaHO je m3abpatu g06ap CKyI TEXHOJIOTH]a.
OBo je BaxHO jep y Mopy MH(OpMaInHja 1 1MoaTaKka Koje
ce Kpewpajy BEIMKOM Op3WHOM, y TaKO3BaHUM CHCTEMH-
Ma BEJIMKHUX CKymoBa nojaraka (eri. Big Data Systems),
moTpeOHO je mMaTh Jobap anar ca KojuM he ce KpempaTu
KBAJIUTETHA pEIIeHha W HOBU IPOM3BOIN y COPTBEPCKO]
HHAYCTPH]H.

Y oBoM pany 6uhie yKpaTko 1aTe TEOPHjCKEe OCHOBE MAIIIH-
CKOT' yuera Ha MBHIM, 3aThM Onhe ykparko onmcaH Nvidia
Jetson TX2 ypehaj, yBox y To mITa je 0Opasa Toka rmojaTaka

HAIIOMEHA:
Ogaj pax npoucTeKao je U3 MacTep pajga 4Mju MEHTOP
je 6mo np Ayman I'ajuh, Banp. npod.

(emrn. data stream, dataflow) u 3Hauewme TepMuHa
Machine Learning Operations. Hakon Tora Ouhe
HaBeJleHe HCIpoOaHe TEXHOJIOTHjE 3a MAIIMHCKO y4YeHe
Ha uwBunm mnpumeHoM Nvidia Jetson TX2 ypehaja 3a
geMorpad)CcKy aHaJNMTHKY H HHXOBa KOMITapaTHBHA
aHanm3a. 3aTuM he OMTH HaBeZeHe H3a0paHe TEXHOJIOTH]E
W pe3yNTaTd IOCTHTHYTH HUXOBHUM KopumrhemeMm. Ha
Kpajy 6uhe nat 3akJbydax.

2. TEOPUJCKE OCHOBE

Y 0BOM IOTJIaBJBY JaTe Cy TEOPHjCKE OCHOBE 00JacTH U3
KOT C€ MMIUIEMEHTAIlMja CUCTEMA 32 MAILIMHCKO YYeHhe Ha
uBui npumeHom Nvidia Jetson TX2 ypehaja 3a
neMorpad)CKy aHaJTUTHKY CacTOjH.

2.1. MaluHCKO Yueme 1 lerosa NpuMeHa Ha UBUIIA

MamuHCKO yueme je eBoiynpajyha rpaHa padyHapCKuX
anropuTaMa KOju Cy IM3ajHAPAHU J1a ONOHAIIA]y JBYICKY
uHTeNnureHnyjy ydehu u3 okpyxemwa. JpyruMm pednma,
MAIllMHCKO YYeHEe je IpaHa BeITayKe WHTEIUICHIIH]je
(enrnt. Artificial Intelligence, Al) u pauyHapcke Hayke
Koja je (okycupaHa Ha IMOJAaTKE W AITOPUTME TaKO Ja
UMUTHpA Jbyne, mocrencHo yHampehyjyhm camum cebe.
MamuHCKO y4eme Ha MBHIM je obyacT ca oxpeheHum
Opojem wm3asoBa anmu u Moryhnoctu. IIpeanoctu oBor
NPUCTYIIA CY CMameHa KOJIMYMHA MOJaTaKa KOjH ce LIajby
Ha [EHTPAJHO MECTO 3a FbUXOBO YyBabe U THME CMAbeHO
BpeMe OJ3WBa, JCLECHTPaJIM30BaH NPHUCTYI IOCTaje
poOyCHUjU Ha OTKa3 Y MPEXH W IMPUBATHOCT MOJATaKa je
Ha Behem HuBOY. [10CTOjM HEKOJMKO METOAA MAITHHCKOT
yuema, U OHE Ce JieNie Ha Haariaeaano (euri. supervised),
HeHaareaano (eHri. unsupervised) u yueme yciaoBiba-
BameM (enrii. reinforcement learning), y 3aBucHocTH 011
THUIA Ipo0JIeMa KOj! ajirOpHTaM peliaBa.

2.2. O6pajna Toka nojaraka

MHOrd H3BOpM TPOU3BOJEC MOJATKE KOHTHHYAIHO.
[Mpumepn ykibyuyjy Mpexke, akKijfje KOPHUCHHKA, Hay4dHE
noJiaTke, MyJaTHUMeIUje, TpaHcakiyje 1 MHore apyre. OBu
U3BOpU ce 30By u3Bopu mnoparaka. OOpajga TokoBa
nojaTaka ce y HajBHIIeM YHOTpeOsbaBa 3a JETEKLUjy
KpYLMjaJIHUX CTBapHW, Kao INTO Cy JETEKIHja TpeBapa,
kpaha, oOTka3 HaarJIegaHOr CHCTEMa, ald W paau
Jo0Mjama CTaTHCTHYKUX T10/1aTaKa Y )KeJbEHE CBPXeE.

2.3. Machine Learning Operations

Tepmun Machine Learning Operations (MLOps) je
nepuHrcaH kao mpommpeme Development Operations
(DevOps) mMeTomonoruje  yKJBYUHMBAEmEM  CPEICTaBa
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MAIMHCKOT ydYea W Hayke o momanuma kao first-class
citizens y oksupy DevOps exosoruje.

[puanunun MLOps-a cy ontummuzanyja u ayToMarTH-
3aI[Mja mporeca CTaB/bamba HOBUX CTBApH Y MPOLYKIH]Y U
nobujama noBpaTHe MH(pOpMalje, KOHTHHYalIHH Pa3Boj,
UCIIOPYYUBAKE, TPEHHPAkhe MoJela W MOHUTOPHHT
MoJaTaKka U METPHKa mephopMaHc MoJerIa.

2.4. Nvidia Jetson TX2 ypebhaj

Nvidia Jetson je cepuja HanmpeaHUX CUCTeMa KOPUIITNCHUX
Ol CTpaHe HWHXXemepa 3a Kpeupame HWHOBaTHBHUX Al
npousBoga. Ca Jetson miardopmom, Koja je maHac jeaHa
o/l Bogehux y CBETy pauyyHapcTBa HAa MBHIH, OTBOPEH je
LIIMPOK CHEKTap 3a Ao0ujame HCKYCTBa M Kpeupame
KpeaTHMBHHX TIPOjeKTHHX pemiema. [lmardopma je
cacTaBJbeHa OJ MaJHX jeOUHWIA KOje Ce Ha3HUBajy
MOZynH. XapIBepcka KOMIIOHEHTa Koja je cple OBe
mwiatdopme je Nvidia Pascal rpaduuka kapruma, koja je
HaMEHEHAa 3a U3BpIIABAKE alropuTaMa MAaIIHHCKOT
ydema MW HEYpOHCKMX Mpexa, JOK codTBepcka
KOMITOHEHTa KOja TPeJCTaBiba MOJAPIIKY 32 M3Tpaimby U
u3BpiaBame Al ammkaija je Nvidia JetPack SDK, mrto
Ipe/icTaBba CKyll Takera u Oubmuoreka, a wmeby
HajBaxuuje cmanajy OpenCV, TensorRT, cuDNN, CUDA
u Nvidia Container Runtime.

3. TEXHOJIOT'MJE U IbUXOBA
KOMITAPATUBHA AHAJIM3A

Y 0BOM mOTrfNaBiby Cy HaBeJeHE HCIIPOOaHE TEXHOJIOTH]Ee
y UMITIEMEHTAIMjU CUCTEMA 3a IeMOTpa)CKy aHAINTHKY
1 BUX0Ba KOMIIapaTHBHA aHAJIN3a.

3.1. OpenCV

OpenCV (Open Source Computer Vision Library) je
OubIMOTEKa OTBOPEHOT KoJa (eHr. open source library)
3a aHaJM3y M YIpaBJbare CIMKaMa U BUIEO calapikajeM
nmpencTaBjbeHa ox  crpaHe Intel kopmoparmje  [1].
Carpalena je y Hamepm na o0e30eqm MexaHHW3aM 3a
o0paqy cimke y ampKandjaMa 3a MaIldHCKO Y4Yeme H
yoOp3a kopuiihieHe MepIeniyje MalinHa y KOMEpPI[H]ja-
HuM TpomsBomuMa [2]. Emementu obpame, Kao mTO Cy
CIIMKa W BHICO, Cy MPEACTAaBJbEHH MATPUYHO IITO
MPe/ICTaB/ba MPUPOIHY PEIPE3CHTAIM]Y OBUX ClICMCHATA
Y TUME YHHH yIoTpedy oBe OMOIMOTEKE jeTHOCTABHOM.

3.2. YoloV5

YOLO (You Only Look Once) amropuram, Koju je
npesactaBibed 2015. rojauHe, IOHEO je HOBHU INPHCTYI
NpeoOIMKOBakbeM JIeTeKIMje ofjexkaTa Kao perpecroHU
MoJien1 M3BpIIaBajyhu ce y jenHoj HEYpOHCKOj MPEXKH.
OcHoBHa uzeja ayropa YOLO anroputma Ouia je Ja oBa
apXUTEKTypa H3padyHa CBE OCOOMHE CIIUKE M HAMpPaBH
MIpEeAMKIUje CBHX OO0jeKara HCTOBPEMEHO, y jEIHOM
mposiazy. 300r HauMHA Ha KOjU pajy M pe3ynrara Koje
MOCTIKE OIEHEH je Kao HajooJbu alropuraMm 3a
nereknujy objekara [3].

3.3. Multi-Task Cascaded Convolutional Networks u
Haar Cascade

MTCNN anropuram je copuju 300rT CBOTI IOCTYIIKA KOjU
je y cBakoj ¢a3u 3axTeBaH. MeljyTum, aaje Beoma 100pe
pesynTate y morjieay Keamurera 6e3 003upa Ha KBATUTET
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yJla3He CIHKE, y TNOIJIEeAy YIJa JIMIA, OCBETJbEHOCTH U
3aKJIOBCHOCTH.

Haar Cascade anropuram je 6p3 anropuram, aid jeHa O
MaHa OBOT alNTOPUTMa je IITO je yV CTamy Aa ICTEKTyje
caMo JIiIa CIpeaa oA J0OPHM OCBETIHEEHEM, C 003UPOM
Ha TO Ja jeé Ha TAaKBOM CKyIy IoJaTaka TpPEHHpaH.
Takobe, yecTo naje Ja)KHO MO3UTHBHE PE3YJITaTe.

3.4. EfficientNetB7, VGG16 u InceptionV3

C o63upom Ha 10 na je EfficientNetB7 meypoHcka Mpexa
KpenpaHa KopHIIlielheM npeTpare HEYpOHCKE apXUTEKType
3a MpOHAJAXEHE T00pe OCHOBHE MpEXE a 3aTHM H IIPeT-
parom Mpe)ke BeIWdIHHA 3a JTOOMjabe ONTUMAIHUX Bpe-
HOCTH BEJIMYMHA 32 CKaJIMPamse M0 CBUM JUMEH3HjaMa, OHa
naje Hajoospe pesynrare. Pasmor ycinen kor VGG16 Hey-
pOHCKa Mpexa naje 06osbe pesynrare o InceptionV3 Hey-
POHCKE MpEeXe jecTe Taj LITO je KOMIUIEKCHHU]a y TOIIeny
Opoja pauyHama INTO joj, Oe3 003upa INTO je MOTPEeOHO
BUILIE BpEMEHa 3a padyHame, TOMaXKe Yy OCTBapUBALY
Oosbux pesynrara. Tabena 1 mpukasyje MOCTUIHYTE pe3yi-
tare cBake of Mpexa mnoHaocod Ha UTKFace ckymy
nogaTaka.

Tabena 1. [Tocmuenymu pezyimamu mpeica

accuracy loss  male female
f1- f1-
score  score
EfficientNetB7 0.855 0.312 0.856 0.855
VGG16 0.833 0.384 0.852 0.809
InceptionV3 0.757 0.521 0.763 0.752

3.5. Apache Kafka u RabbitMQ

Apache Kafka u RabbitMQ cucremu Mory ce mopeauru y
JiBa 1orjeaa, y TIIOIJICAY KBaJIUTE€Ta MW IIOTJIICAY
KBAHTUTETA.

KpanuraruBHo mopeheme 0O0yxBaTa HEKOIMKO OCOOHMHA!
time decoupling, routing logic, delivery guarantees,
ordering guarantees, availability, transactions, dynamic
scaling.

KBanturarneHo nopeheme o0yxBara HEKOIMKO OCOOMHA!
latency, throughput.

ITopehemem cuctema o OBUM 0COOMHAMA TI0KA3ajo ce da
HE TIOCTOjU TeHepanHo 00JbH cucTeM, Beh je jeman cuctem
Yy HEKHM ocoOWHama OOJbM OJf IPYTor Ma je 3a TaKBe
noTpede U HaMEeHhEH.

IMpemmoctn  Kafka cucrema: myrorpajuo  uyBarbe,
perumkanuja nopyka, Kafka Connect u xommakmuja sor
HOpYyKa.

IIpemnoctn  RabbitMQ  cmcrema:  craHmapaIn3OBaH
NPOTOKOJ, MOJPIIKA 3a KOpHIIhewme BHIIE IPOTOKONA
HCTOBPEMEHO, IUCTPHOYyHpaHW MOJOBH TOIIOJIOTH]E,
cBeoOyXBaTHH ajaTh 3a yhpaBbakbe u mpaheme,
u3ojanuja OKpyxkemwa, npahewme moTpoliaya, Mambe
kopunihieme aUCKa, KOHTpOIa Mpou3Bohaua, MoryhHOCT
OrpaHNYeHA BEIMYMHE PEIOBAa U MOTYHHOCT OrpaHnYeHa
’KUBOTHOT Beka mopyka [4].

3.6. Apache Flink, Apache Kafka Streams u Apache
Spark

Jenan on u3a3oBa y pas3Bojy apXuUTEKType 3a o0pamy
TOKOBa jecTe M300p IpaBe TEXHOJOTHjE 3a Pa3IUINTE



ciydajeBe Kopumhema. Kako cBaka onx wncmpobaHux
TEXHOJIOTHja (YHKIMOHMIIE JOHEKIEe IO CIMYHHM
NPUHLIUIIEMA U apXUTEKTypama, KOPUCHO je W3IBOJUTH
ocoOuHe CBake 0J] TEXHOJIOTH]a.

3.6.1. Iporpamcku MoeJt

Stream amar je 0a3upaH Ha MHUKpPO-NAKETHOM (EHIJI.
micro-batch) mpuHIMMY, MTO je MPOIIUpPEHE TIIaBHOT
Spark unTepdejca. I'masra ancrpakmmja y Sparku je RDD
(Resilient Distributed Dataset).

Flink je native axar 3a oOpany mojaraka ca HOAPIIKOM 3a
o0pany monaraka y makeruma. OCHOBHHM TpajMBHHU OJIOK
Flink mporpama cy TokoBH u oriepatopu TpaHchopmarmje
IpecMKaHe Y TOKOBE I1oJaTaKa.

Kafka Streams je meo memoxymHor Kafka ekocmcrema
KOjH C€ CacToju OJf HENPOMEHMBHX 3allUCca, TOKOBa
mojaTaka 3BaHHM [OpIC-M, moTpolIava, IpOU3BoOhaya,
JIOTOBA, MAPTHIIMja U Ki1acTepa. HajBakHMja ancTpaknumja
y Kafka Streams je Tox koju mpenctaBiba HEOTpaHHUYCH
CKyIl HENpOMEHUBHX 3aluca. Tormojoruja mpencrabiba
rpad npoiiecopa Koju Cy NOBe3aH! TOKOBHMA U KOjH JIeie
CKJIQJIMIITa CTama, Kao M arCTPaklH]y KOPHIITEHY na
Je(pUHHUIIE JTOTUKY pauyHama Y TOKOBUMA 33 aIlTUKaIlH]e.

3.6.2. [TapTunHOHMCAaK-€ MOJaTaKa

Spark ayromarcku mapruimonume RDD xoMmoHeHTe U
qucTpuOynpa TapTHIHjE TMPEKO pa3InIUTHX YBOpPOBA.
Hash u Range cy decte crpareruje 3a mapTHIHOHUCAHE
nozap>kaHe oj Sparka.

Tokom m3BpmmaBama, ToK y Flinku caapxu jemny wimm
BHUIIIEC TAPTHUIIMja U CBAKH OTIEPATOp MMa jeJ]aH FUTH BHUIIIE
noj3azaTaka Koju Ccy My JoAejbeHH. TOK Moxe na
TpaHchopmume TmoxaTke wm3mel)y nmBa omepatopa |y
"jemaH-Ha-jeman" mabnony (eHri. one-to-one pattern),
IITO OYyBaBa pellociie]] eleMeHara.

Kafka Streams mapTunmonmmie  momaTtke — pagu
mporecupama 1ok cioj mopyka y Katka exocmcremy
MapTUIMOHUIIE MMOJIATKE 33 YyBamkbe U TPAHCIIOPT MOpYyKa.
VY 00a cinyuaja mapTuIMOHKCae oMoryhaBa JOKajIHTET,
€JIACTUYHOCT, CKalaOWIIHOCT, BHCOKe TepdopmaHce u
OTIOPHOCT Ha IpelIKe.

3.6.3. YnpaB/bamwe cTambeM

Ha Bucoxom HuBOy amcrtpakmmje, Sparkova Structured
Streaming 6mbOnHMoTEKa MpaTH CTake HA CIUYaH HAYMH U
y MHKpPO-TIAKETHOM H Yy cepHjckoM pexumy. Crame
aryMKanyje ce mparu KopuiihemeM JiBa CHOJballlba
CHUCTeMa 3a CKJIaJUIITeHhe, "THEeBHUKOM yHampen" (EHTII.
write-ahead log) u cknamumiTem crama.

Flinkov exocucTem cadmibeH O MOAyla W CepBHCa
carpalleH Ha FHEroBOM je3rpy HYIOH pPa3id4uTe HAYMHE
NPUCTYIIa W U30Ja3uje cramba. CBaka omepaija y TOKY
MOXe JIeMHUCATH CBOj€ CONCTBEHO CTamhe M aXXypHpaTh
ra KOHTHHYaJIHO y HamepH Jia oJp)KaBa pe3uMe 10 caza
Bul)eHHX rmojaraxa.

Kafka Streams mpyxa amnmkanujama MohHy, exacTH4HY
U BHCOKO ckanmabuwiHy o0pamxy ca MoryhHocTHMA
ormopHoct Ha rpemke. Kafka Streams mpyxa
CKJIJIMIITA CTalkba Koja MOry OWTH yHoTpeOsbeHa of
CTpaHe aruiMKalija 3a o0pajy mojaraka 3a CKIaIUINTe U
nobaBsbajy TMOJATKE, IITO j€ BaKHA CHOCOOHOCT 3a
CrIpoBOhjemE orepalyja.

3.6.4. 'apannuja npouecupama

Sparkova Structured Streaming 6ubnmoTeka 00e30elyje
Op3y, ckamabmiIHy 00paiay OTIOpHY Ha rpemike, end-to-
end exactly-once o6pamy mogaraka momohy MHKpO-
makeTHOr engine-a. OBe rapaHmdje MoOry OHWTH
MIOCTUTHYTE H300pOM DPENEBAaHTHUX pPEXHMa Oa3HpaHUX
Ha 3axTeBMMa ammkanuja 0e3 mpomeHe Dataset nim
DataFrame omepanuja.

Mexanmu3zam 3a o0pary mopyka y Flinku rapantyje na he u
y clly4ajy maja, CTalke Iporpama oJp)KaBaTH CBaKHU 3aIliC
u3 Toka, TauHo jemHoM. Flink moxke ma rapanrtyje ma ce
""TaqHO jeqHOM" CTame aXKypupa y CTame Koje aeduHume
KOPHCHHMK CaMO KaJga W3BOp YYeCTBYje Y MEXaHH3MY
KOHTpOJIHMX Tayaka (eHri. checkpoints).

Kafka Streams Takolhe moapskaBa end-to-end exactly-once
CEMaHTHKy KoOja TrapaHTyje Ja 3a OWIO KOju 3aImmc
npountan u3 u3Bopa Kafka topic-a, pesynrar merose
obpane he Outn pedekToBaH TavyHO jETHOM y H3JIa3HH
topic.

3.6.5. OTHOPHOCT Ha rpenKe

Structured Streaming 6ubimoteka 06e30ehyje end-to-end
exactly-once rapaHnHjy OTHOPHOCTH Ha TIpemike Kpo3
KOHTponHe Tauke W Write-ahead logs mpucryre.
Structured Streaming cucTeM KOHTPOJIHMX Tadaka
KopHcTH Beha CKIIaJHIITa CTaba 1a YyBa TPEHYTHA CTamba
oreparopa 3a IyroTpajHe orepalyje.

Flink  wMmiemeHTHpa  OTHOPHOCT  Ha  TpeEIIKe
kopummhemeM KOMOWHANMjEe pENpPONyKIHje TOKa W
KOHTpONHKUX Tadaka. CTpuMmuHT Toka momaraka y Flinku
MOXE Jla ce HaJOBeXKe ca KOHTPOJHE TayKe IOK ce
olIpkaBa JIOCIEOHOCT WM CEMaHTHKa oOpaze 'TadHo
jemaHoM".

Kafka Streams ce HazoBe3yje Ha CHOCOOHOCT OTIIOPHOCTH
Ha Tpemke wuHTerpucany Yy jesrpo Kafke. Kafkine
MapTUIje Cy BeoMa MOCTYITHE W peIUINKa0MiTHe, Kao
Kana je momarak nep3uctentad u Kafki, mocryman je gak
M aKo amjMKalyja MagHe W I[OTPEOHO ra je IMOHOBO
obpaaut [5].

3.7. MLflow

MLflow 6mbnmoTeka je mu3ajHHUpaHa Ja OJIAKIIa Pas3BoOj
MAIIFHCKOT y4ema. To je tumatdopma OTBOPEHOT Komaa
KpenpaHa Ja pamgd ca OWiao KojoM OHOITHOTEKOM
MAIIIMHCKOT yY€iha U OHIIO KOJUM MPOTPAMCKUM jJE3UKOM.
MLflow aeduHuire KOMIOHEHTE KOje Cy AU3ajHUPAHE 3a
azpecupame (yHIAMEHTATHUX H3a30Ba y CBakoj (azu
[UKIyca MAIIMHCKOT y4Yela, OJ pas3Boja Mojena 0
cTaBjbama y mpoaykuujy, u to MLflow Tracking 3a
npaheme ekcriepumenara, MLflow Models 3a makosame
mojaena, MLflow Projects 3a makosamwe xoma u MLflow
Registry 3a uyBame Monena.

3.8. Apache Superset

Apache Superset je MozepHa BeO-aruIMKanyja MoCIOBHE
uHrenurenuyje. To je Op3a, Jlaka, WHTYWTHBHA
alKanMja Koja canpXW MHOIITBO ONIHMja W Koja
KOPHCHHIMMAa CBHUX HHBOA OJaKllaBa aHAIW3y H
BU3yallM3alljy TOJaTaKa, OJ jeIHOCTaBHHX JO BeOMa
JIeTaJbHUX TpapUKOHA.

Superset mpy>ka HHTYUTHUBaH UHTEpQE]jC, HPOK CIIEKTap
JISTIMX BHU3yalu3alldja, Kpewpame BHU3yalusaiuje 0e3
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kxoma, mohan SQL anar 3a mpumpeMmy mojataka U MHOTE
Jpyre CTBapH.

3.9. MinlO

MinlO je cucreM Bucokmx nephopMaHCH — 3a
CKIaUINTehe UCTpHOyHnpaHux objekara. MinlO ce
pa3iUKyje 1Mo TOME IITO je OJ CBOT MOYeTKa JAW3ajHUPaH
ma Oyae craHmapa y TPHBATHOM ¥ XHOPHUAHOM
CKIamuIuTy objexara y oOmaky. bymyhm ma je MinlO
HAMEHCKH HalpaBJbeH J1a CIYXKH CaMO 32 CKJIQJUIITCHE
oOjexaTta, jEIHOCIOjJHA apXUTEKTypa IOCTHKE CBY
noTpeOHy (YHKIMOHAIHOCT Oe3 Kommpomuca. Pesynrar
tora je cloud-native cepBep objekata koju je
HCTOBpEeMEHO eduKacaH, ckajdabwiaH U jarad. Mako ce
MinlO ncTH4e y  ciydajeBUMa  Kopumihema
TPAIULMOHATHOT CKIaJHUIITeRa o0jekaTa Kao IITO CY
CEKyHIApHO CKIAJHINTeHe, ONOpaBaK 0 KaTacTpode U
apxXuBHpamke, jeAUHCTBEH je y MpeBasmIaXemy H3a30Ba
MOBE3aHUX 32 MAIIMHCKO Y4YeHe, aHAJIUTHKY H paJHa
onrepehema amnkanmja y o0iaky.

4. PE3YJITATH

3a UMIIeMEeHTAIH]y CUCcTEMA 32 IeMOTpad)CKy aHaIUTHKY
ynotpebom Nvidia Jetson TX2 ypehaja ymorpebimpen je
crenehu ckyn Texuomormja: OpenCV, YoloVs, Multi-
Task Cascaded Convolutional Networks, EfficientNetB7,
Apache Kafka, Apache Flink, MLflow, Apache Superset
u MinlO.

HenoBu xoju o0yxBaTajy ydHTaBame CIHKa ca Kamepe,
3aKJbyuMBame (SHIJ. INference) HeypoHCKUX Mpexa H
Kpeupame MaTepHjajia 3a KacHHjy yrnoTpedy obaBipajy ce
Ha camoM Jetson ypehajy, OK ocTanu €0 apXHUTEKType
ce 00aBJba Ha EKCTEPHO] MAIIMHH.

Crnnka 1 npukasyje mpuMep pesyiraTa JeTekipje ocoda
HAa CIIUIIY.

person
0.904

Cruka 1. Ilpumep pesyrimama Oemexyuje ocoba Ha cauyu

5. 3AK/bYYAK

Y o0BOM paagy Cy YKpaTko JaTe TEOpHjCKE OCHOBE
MAIIMHCKOT y4YCH-a Ha WBHUIIH, 3aTUM j€ YKPATKO OIMHCaH
Nvidia Jetson TX2 ypehaj, yBoa y To mita je o0paaa Toka
nojaraka W 3Hauewme TepMuHa Machine Learning
Operations. HakoH Ttora cy HaBeieHe wucIpobaHe
TEXHOJIOTH]e 32 MAIIMHCKO YYCHhe HA HBHIM TPHUMEHOM
Nvidia Jetson TX2 ypehaja 3a nemorpadcky aHanmuTuky u
BHUXOBA KOMIIApAaTHBHA aHajM3a. 3aTHM Cy HaBeIeHe
n3abpaHe TEXHOJNOTHje W  Pe3yNTaTH MOCTUTHYTH
UXOBUM KOpHIThemeM.

OHO IITO OBY apXHTEKTYpy H3ABaja OX APYTHUX YECTO
KpPEUpaHUX apXHUTEKTypa jecTe HUBO MAIIMHCKOI ydema
KOjH je MOCTHIHYT M3BpILIABalkeM MAIIWHCKOT yuerha Ha
Jetson ypehajy.

[IpuMeHa oBe HMILICMEHTAIMje HA HEKHU O]l CllydajeBa
Kopuihema ca MUbEM Yy PeaHo] yIoTpeOH NpeicTaBba
TEMy 3a JlaJbu pa3Boj. YHampeheme Mojena MarmHCKOT
yuemha M HMIUIEMEHTaIMja WHTepakuuje Bumie Jetson
ypehaja npeacraBipajy Temy 3a qajba yHampehema.
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Vanja Jefti¢, Fakultet tehnickih nauka, Novi Sad

Oblast - PRIMENJENE RACUNARSKE NAUKE

Kratak sadrzaj — U ovom radu opisana je konfiguracija i
upotreba dinamickog DNS-a za lak pristup kucnoj mrezi
sa bilo kog udaljenog mesta. Govorice se o DNS-U, 0
njegovim bitnim elementima, dinamickom DNS-u i 0
konfiguraciji istog. Dat je i primer kreiranja testnog
servera i podesavanja DDNS-a u okviru tog servera.

Kljuéne reci: DNS, IP, DDNS

Abstract — This paper describes the configuration and
use of dynamic DNS for easy access to the home network
from any remote location. There will be talk about DNS,
its essential elements, dynamic DNS, and its
configuration. An example of creating a test server and
setting up DDNS within that server is also given.

Keywords: DNS, IP, DDNS

1. UvOD

Veliki broj korisnika ima sadrzaje u okviru svoje kuéne
mreze, kojima bi voleo da pristupi sa nekog udaljenog
mesta. ReSenje za pomenuti problem nudi dinamicki
DNS. Za objasnjenje reSenja ovog problema potrebno je
prvo razumeti kako funkcionise DNS (eng. Domain Name
System).

Internet predstavlja ogromnu mreZzu uredaja, svaki od tih
uredaja ima svoju oznaku, kako bi drugi uredaji mogli da
ga identifikuju. Ta oznaka se zove IP adresa. O IP adresi
¢e se detaljnije govoriti dalje u radu, za sada je dovoljno
razumevanje da IP adresa predstavlja niz grupisanih
brojeva, razdvojenih tackom, duzine 32 bita (primer
192.168.1.1). Tesko je zamisliti situaciju u kojoj bi svaki
korisnik koji bi zeleo da ostvari komunikaciju sa drugim
uredajem ili situaciju kada bi Zzeleo da poseti neki sajt,
morao da pamti IP adresu tog uredaja ili IP adresu web
sajta.

Korisnik u internet pretraziva¢ unosi ime poput
»example.com® i dobija rezultat koji odgovara tom imenu.
To ime se zove domensko ime (eng. Domain name). Veza
izmedu pomenutih IP adresa i domenskog imena je DNS.
DNS mozemo zamisliti kao veliki telefonski imenik, u
kome se nalaze pomenute IP adrese i njima odgovarajuca
domenska imena. O ostalim pojmovima DNS-a ¢e se
detaljnije govoriti u okviru druge oblasti. Tre¢a oblast je
posvecena dinamickom DNS-u ili skraéeno DDNS-u.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio Docent Zeljko Vukovi¢.

Kratko objas$njenje pojma bi bilo, da je to usluga koja
omoguéava korisniku da pristupi svom kuénom racunaru
sa bilo kog mesta u svetu. U okviru trece oblasti se moze
naci i primer direktne primene konfiguracije DDNS-a na
testnom serveru.

2. DNS - (DOMAIN NAME SYSTEM)
2.1. Uopsteno o DNS-u

Gotovo svi korisnici koji koriste internet, koriste i DNS
servis, a da toga nisu ni svesni. DNS je jedan od osnovnih
servisa na internetu i predstavlja hijerarhijski ureden
sistem, u kome se nalaze razne informacije, ali u najvecoj
meri su zastupljeni podaci o IP adresama i domenskim
imenima, kao i slovnim nazivima raCunara (eng.
Hostname). Hostname predstavlja jedinstveno ime unutar
neke mreze, koje koriste razni protokoli za elektronsku
identifikaciju nekog raCunara. Klijentima DNS
informacije pruzaju DNS serveri, upotrebom DNS
protokola za komunikaciju sa klijentima. Svrha i razlog
kreiranja DNS-a je da se pojednostavi komunikacija
izmedu viSe raCunara i komunikacija izmedu korisnika i
racunara odnosno interneta, jer viSe nije potrebno pamtiti
nizove brojeva koji se nazivaju IP adrese, nego je
dovoljno zapamtiti slovne nazive koji odgovaraju tim IP
adresama.

2.2. IP adrese

Internet protokol ili skraceno IP, je protokol koji sadrzi
podatke o adresiranju, ¢ime se postize da svaki mrezni
uredaj koji je povezan na internet ima jedinstvenu adresu i
moze se lako identifikovati u celoj internet mrezi, a
takode sadrzi i kontrolne informacije koje omogucuju
paketima da budu prosledeni na osnovu poznatih IP
adresa. Postoje dve verzije internet protokola koje su u
upotrebi, verzija 4 (IPv4) i verzija 6 (Ipv6). Tokom dalje
obrade teme, govorice se o verziji 4, jer je ona i dalje vise
rasprostanjena [1].

IP adresa se sastoji iz dva dela, prvi deo predstavlja
adresu IP mreze, koja je ista za sve racunare na jednoj IP
mrezi i deo koji predstavlja adresu racunara koji je
jedinstven za svaki racunar na toj istoj IP mrezi. Prvi deo
adrese sluzi za identifikovanje mreze, a drugi deo za
identifikovanje rac¢unara koji je povezan na racunarsku
mrezu. [P adrese mogu biti javne i privatne. Javne se
mogu koristiti na internetu za razliku od privatnih koje su
namenjene mreZama i nisu direktno povezane na internet,
stoga se ne mogu Koristiti na internetu.
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2.3. Domensko ime

Domensko ime je simbolicko ime racunara, koje ga
jedinstveno identifikuje na internetu. DNS preslikava
domensko ime u jednu ili vise IP adresa i obrnuto. Dat je
primer kako izgleda FQDN (enr. Fully Qualified Domain
Name), koji predstavlja vise labela - niz alfanumerickih
znakova sa maksimalno 63 znaka unutak svake labele,
koje zajedno formiraju domesko ime.

FQDN: www.ftn.uns.ac.rs.
nabene: www, ftn, uns, ac, rs
HMe padyHapa: WwWw

JOMEHCKO ume:  ftn.uns

top-level nomen: ac.rs

2.4. Domen

Domenska imena su uglavnom grupisana. Kriterijum
grupisanja zavisi od labele kojom se ta domenska imena
zavrsavaju. Takve zavrsne labele se nazivaju TLD (eng.
Top-Level Domain) imena i postove dva tipa. Prvi tip su
geografski bazirani domeni ili takozvani ccTLD (eng.
Country code TLD). Drugi tip su genericki domeni ili
gTLD (eng. Generic TLD) domeni koji se uglavnom
sastoje od tri ili viSe znakova. U jednom domenskom
prostoru na mogu da postoje dve iste labele. Primer TLD-
a

gTLD: .com, .net, .org, .biz, .info, .museum, .travel, .xxx

ccTLD: .hr, .us, .eu, .fr, .es, .de, .it, .jp, ...

2.5. Registar imena domena — domenski registri

Domenski registri su baze podataka koje sadrze podatke o
domenima i1 njima odgovaraju¢im IP adresama. Svaki
TLD-Top-Level Domen ima svoj domenski registar.

2.6. DNS rezolucija

Rezolucija predstavlja proces primanja zahteva i obrade
istog, te vracanja odgovora na osnovu primljenog zahteva.
Osnovna rezolucija je proces pretvaranja domenskog
imena u IP adresu. Postoje dva osnovna tipa rezolucije,
odnosno dva osnovna tipa prolaska kroz DNS hijerarhiju
kako bi se otkrio tatan DNS zapis. Razlikuju se po tome
ko obavlja vecinski deo posla oko prikupljanja podataka i
njihove obrade.

Iterativni tip rezolucije: situacija kada klijent $alje upite, a
server odgovora sa jednim od dva moguca odgovora, ili
odgovorom na zahtev ili imenom drugog DNS servera
koji ima viSe podataka o trazenom upitu.

Rekurzivni tip rezolucije: situacija kada klijent posalje
upit koji je rekurzivnog tipa, server preuzima posao
pronalazenja informacija o trazenom upitu. U ovom tipu,
klijent $alje samo jedan zahtev i dobija ili traZene podatke
ili poruku o gresci.

Rekurzivni tip pretrazivanja je mnogo povoljniji za
klijjente od iterativnog, ali on moze da optereti DNS

servere u velikoj meri, stoga se takve forme upita
dopustaju samo rac¢unarima iz lokalne mreze.

2.7. DNS ke$

Iterativni i rekurzivni prolazak kroz DNS stablo u cilju
pretrazivanja su bili veoma neefikasni [2], jer se za svaki

upit moralo prolaziti kroz novo stablo. Sa ovakvim
nacinom rada, svaki upit bi predugo trajao. ReSenje za
dati problem predstavlja DNS ke§ memorija. Nacin
funkcionisanja se zasniva na Cinjenici da ako se nekom
resursu nedavno pristupalo vece su Sanse da ¢e mu se
ponovo pristupati. Stoga svi DNS serveri imaju internet
kes memorije o nedavnim DNS wupitima koji im
omogucavaju da dobiju odgovor ili deo odgovora upravo
iz te ke§ memorije. Time se smanjuje saobracaj zahteva
kao i vreme potrebno za pribavljanje nekog resursa.

2.8. DNS obrnuta rezolucija

Standardna rezolucija pretvara DNS imena u IP adrese. U
standardnoj komunikaciji preko interneta, potrebno je
obezbediti proces rezolucije u oba smera. Primer obrnute
rezolucije bi bila provera da li odredena adresa spada u
neki domen. Problem kod ove rezolucije je da se serveri
razlikuju prvenstveno po labelama odnosno po domenima
za koje su nadlezni, a potrebno je vratiti IP adresu kao
povratnu informaciju. Da bi se omogucio ovaj proces,
formirana je dodatna hijerarhije u vidu INADDR.ARPA
domena. Radi se 0 domenskom prostoru koji se sastoji od
Cetiri nivoa poddomena, a svaki nivo odgovara jednom
delu IP adrese. Obrnutom DNS rezolucijom, odnosno
prolaskom kroz &etiri nivoa poddomena, dolazi se do
¢vora za trazenu IP adresu koji pokazuje na odgovarajuce
domensko ime.

2.9. DNS zona

DNS zona moze da sadrzi zapise za jedan domen ili za
viSe domena. Zapis je tekstualni fajl koji opisuje DNS
zonu. DNS dozvoljava da DNS adresni prostor bude
podeljen u zone. Za svako domensko ime Kkoje je
ukljuceno u zonu, ta zona postaje autoritativni izvor za
informacije koje se odnose na taj domen.

2.10. Nacin rada DNS-a

Kada korisnik unese odredenu IP adresu u internet
pretrazivac, pretrazivac u tom trenutku Salje zahtev putem
interneta sa ciljem da dobije odgovor koji odgovara unetoj
IP adresi. Taj zahtev dolazi do prve tacke obrade, koju
obavlja DNS Resolver. On predstavlja posrednika izmedu
klijenta i DNS servera. DNS resolver zna u kom dalje
smeru da uputi zahtev, odnosno na koji dalje DNS server
da ga usmeri.

3. DINAMICKI DNS
3.1. Uvod

Tema ovog rada je reSenje problema pristupa kué¢nom
uredaju, raCunaru na primer, sa bilo koje udaljene
lokacije. Da bi ovako nesto bilo moguce potrebno je da se
korisnik opredeli za provajder koji omogucava
uspostavljanje dinami¢kog DNS-a, kao i da zna kako da
konfiguriSe svoj ruter.

DDNS (eng. Dynamic Domain Name System) je veoma
slican DNS-u, ali postoji razlika u tome §to on pronalazi
dinamicku IP adresu i upucuje na domen i obrnuto.
Korisnici dobijaju IP adrese od njihovih internet
provajdera i one se menjaju na odredeni vremenski
period. Da bi se reSio problem promenljive IP adrese,
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uvodi se DDNS, preko koga se dodeljuje stalno ime IP
adresi korisnikove kuéne mreze sa automatskim
azuriranjem kako se adresa menja tokom vremena. Kada
je DDNS podesen, korisniku je omoguéeno da pristupi
kuénoj mrezi jednostavnim unosom dodeljenog statickog
imena. Na Slika 1. je prikazano kako izgleda pristup
kuénoj mrezi sa bilo koje lokacije.
Home or Office Network (LAN)

-

MODEM

Computer INSIDE
of your network

Computer OUTSIDE
of your network

Slika 1. Pristup kucnoj mrezi sa bilo koje lokacije [3]

3.2. DNS Host

Konfigurisanje DNS-a je jednostavno i besplatno za
korisnike, i jednom kada se DNS podesi, nije potrebno
odrzavanje tokom vremena. Da bi se konfigurisao DNS,
potreban je DNS Host. Na trzistu postoji dosta dobrih
provajdera koji nude besplatan DNS hosting, kao $to su
No-IP, Dynu Systems u Zonomi DNS.

3.3. Ruter sa DDNS podrskom

Veoma je bitno obezbediti ruter koji podrzava DDNS
usluge, kako bi nakon uklju¢ivanja podataka o DDNS
provajderu, ruter mogao automatski da azurira adresu.
Dokle god je ruter uklju¢en, DDNS adresa ¢e uvek biti
azurirana. Ukoliko korisnikov ruter ne podrzava DDNS
usluge, bi¢e potreban lokalni klijent za pokretanje na
¢esto korisS¢enom racunaru negde u korisnikovoj kuénoj
mrezi. Ova aplikacija ¢e proveriti korisnikovu IP adresu, a
zatim ¢e se obratiti DDNS provajderu radi aZuriranja
korisnikovog DDNS zapisa.

3.4. Konfigurisanje automatskog aZuriranja preko
raunara

Azuriranje zasnovano na ruteru je daleko mocénije od
koriS¢enja programa za azuriranje preko racunara, ali
ukoliko korisnik nema ruter koji je prilagoden
aktivnostima DDNS-a, jedini nadin za automatizaciju
procesa azuriranja pruza progam za azuriranje zasnovan
na racunaru.

3.5. Usmeravanje imena domena na IP adresu
korisnikove kuéne mreze

Ovo je poslednji korak u procesu konfigurisanja DDNS-a.
Sada je zamenjena tesko pamtljiva IP adresa sa lako
pamtljivim imenom. Ova konfiguracija neée zameniti ve¢
postojece postavke korisnikove kuéne mreze, sve §to je
radilo pre postavljanja DDNS-a, nastavi¢e sa radom i sa
novom adresom DDNS-a.

Ukoliko se korisnik ranije povezivao na kuéni muzicki
server, dok je na poslu na primer, umesto §to je posecivao
XXX XXX XXX.XXX:5900 (kuéna IP adresa, port
5900), sada moze da se poveze na isti, unosom
noveDDNSadrese.com:5900.

3.6. Pristup testnom serveru preko DDNS-a

Kreiran je primer test aplikacije za potrebe objasnjenja
procesa deljenja pristupa korisnicima pomenutoj aplika-
ciji, upotrebom DDNS-a. Aplikacija je pokrenuta na
lokalu, na portu 4000. Rezultat lokalnog pokretanja
aplikacije je prikazan na Slika 2.

4 [&]

For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now...

0O @ localhost:4000

Test server

Slika 2. Rezultat pokretanja aplikacije na lokalu

Da bi Kkorisnici bili u mogu¢nosti da pristupe aplikaciji,
potrebno je da znaju IP adresu, a posto je IP adresa u
ovom slu¢aju dinamicka, prilikom promene te IP adrese,
korisnici nece imati pristup aplikaciji. Da bi se zaobiSao
ovaj problem potrebno je da se konfigurise DDNS, koji ¢e
dinamicku IP adresu pretvoriti u staticku. U ovom
primeru su koriS¢ene usluge No-IP provajdera, za
registraciju domena i povezivanje sa ruterom. Na Slika 3.
je prikazan primer kreiranog hostname-a (jeftic.ddns.net)
na pomenutom provajderu.

Slika 3. Kreiran hostname na No-IP provajderu

Slede¢i korak jeste konfiguracija rutera. U odeljku za
konfiguraciju DDNS-a, odabrati www.noip.com kao
provajdera, uneti username, password i hostname.
Prilikom klika na dugme ,Save Settings® dobiée se
odgovor da li je hostname aZuriran. Na Slika 4. prikazan
je izgled prethodno pomenutih konfiguracija.

DDNS

Enable | Disable

Www.nolP.com ~

DDNS Server

User Name jeftid@gmail.com
Password | seeseeens

Host Name

jeftic.ddns net

Status  The update was successful, and the hostname is now
updated. (good 100.69.16.64 )

Save Settings  [fllecUlSS)

Slika 4. Konfiguracija DDNS-a na ruteru

Da bi se pristupilo test aplikaciji potrebno je mapirati
spoljne portove na odredeni racunar i njegov interni port.
U ovom slucaju spoljasnji port ¢e biti 7777, koji ce se
mapirati na lokalni radunar na kome je pokrenuta
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aplikacija, preko IP adrese tog racunara (192.168.0.17) i
porta na kome je pokrenuta aplikacija (4000). Mapiranje
portova je prikazano na Slika 5.

Port Range Forwarding
External Port(s) Internal Host/IP Internal Port(s) Protocol Enabled Actions

-1 192.168.0.17 4000 - 4000 BOTH Yes ‘ Edit ‘ ‘ Delete ‘

Slika 5. Mapiranje portova

Ovim je omoguéeno korisnicima da pristupe test
aplikaciji putem pretrazivaCa, unoSenjem adrese
jeftic.ddns.net:7777. Na Slika 6. je prikazan Kkrajnji
rezultat.

q (e] 0 A Notsecure | jeftic.ddnsnet:7777

For quick access, place your bookmarks here on the bookmarks bar. Import book

Test server

Slika 6. Krajnji rezultat konfiguracije DDNS-a

4. ZAKLJUCAK

Cilj obradivanja ove teme je pojasnjenje nacina na koji se
moze lako pristupiti kuénoj mrezi sa bilo kog udaljenog
mesta. Interpretirano reSenje nudi dinamicki DNS. Kako
bi bilo moguée implementirati ovu funkcionalnost,
potrebno je da se korisnik opredeli za neki od provajdera
koji nude DDNS.

Pored odabira provajdera, potrebno je jo$ i odabrati ruter
koji podrzava DDNS, kako bi se na najlaksi nacin omo-
gucila ova funkcionalnost korisniku. Nakon implementa-
cije svih potrebnih koraka, korisnik ima moguénost da
pristupi sadrzaju na lokalnoj mreZi, sa bilo kog mesta u
svetu ukoliko ima pristup internetu i na taj nacin je u
moguénosti da na primer, podeli svoj domen sa prija-
teljima ili da kreira lokalni server za neku igricu koji bi
takode podelio sa nekim korisnicima, ili jednostavno da
omoguci drugim korisnicima da pristupe njegovoj aplika-
ciji putem interneta, kao §to je to objasnjeno u radu.

5. LITERATURA

[1] ,.SAVREMENE IP MREZE: ARHITEKTURE,
TEHNOLOGIJE I PROTOKOLI*, Mirjana D.
Stojanovi¢, Vladanka S. A¢imovi¢-Raspopovié, 2012.,
Akademska Misao Beograd

[2] https:/Avww.plus.rs/blog/osnove-funkcionisanja-dns-
a-3/

[3] https://www.dynu.com/en-US/

Kratka biografija:

Vanja Jefti¢ rodena je u Novom Sadu 1997.
god. Master rad na Fakultetu tehni¢kih nauka iz
oblasti Elektrotehnike i racunarstva —
Primenjene rac¢unarske nauke odbranila je
2021.god.

kontakt: vanjajeftic97@gmail.com

257



it

Gl

f/é Zbornik radova Fakulteta tehni¢ckih nauka, Novi Sad

UDK: 004.738.1:766
DOI: https://doi.org/10.24867/16BE25Radic

®OPEH3UKA CKIIAJULITA Y OBJIAKY
CLOUD STORAGE FORENSICS

Hujana Panuh, @axyrimem mexnuuxux nayka, Hosu Cao

Ooaact — EJIEKTPOTEXHUYKO U
PAYYHAPCKO MH)KEIBLEPCTBO

Kpartak caapxaj — V pady cy anarusupane mexnuxe u
anamu ¢opeH3suke ckiaduwma y ooaaxy. Inaguu ¢oxyc
paoda je Ha u3a308uma Ha Koje ce HAUunasu NPUIUKOM
basmera openzuxom obraxa. Jlam je ocepm Ha oKeup
Oueumanne @hopensuxe obnaka, HaA MexHuKe u npoyece
Koju ce mpedy3uMajy Npuaukom —ucmpace U Ha
cogpmeepcke u xaposepcke aname Koju ce Kopucme.
Taxohe, cnomenymu cy Heku 00 HNPAGHUX acnekama
gopensuke obraxa ca xojuma mpeba bumu ynosmam. Y
OK8UPY paoda uLycCmpo8ana je u cmyouja ciyyaja Koja
uMa 3a Yyus 0a YUmag npoyec 3a0KPYHCU U CUMYIUpA Ha
XUNROMEMUu4KoOM npuUMepy.

Kibyune peuu: ¢opensuka ckiaduwma y 001aKy,

pauyyHapcmeéo y  obnaky, OueumanHa — ¢hopeH3uKa,
mexHuKe, anamu, 0oKasu
Abstract — In this paper, cloud storage forensics

technigue and tools are analyzed. The main focus of the
paper is on the challenges encountered when dealing with
cloud forensics, digital cloud forensics framework,
techniques and processes undertaken during the
investigation, and the software and hardware tools used.
Some of the legal aspects of cloud forensics, that
forensics investigators need to be familiar with, are also
mentioned. The paper also illustrates a case study that
aims to complete and simulate the whole process on a
hypothetical example.

Keywords: cloud storage forensics, cloud computing,
digital forensics, techniques, tools, evidence

1. YBOJ

Cxnagumire y o0yaKy AW3ajHAPAHO je 3a MOCIOBHE WIIN
JMYHE CBpXe M oMmoryhaBa KOpHCHHIIMMA pa3HE YCIyrTe.
Behnna spynu Beh kopuctu pasHe yciayre padyHapcTBa y
o0maky, a ma Tora Hucy HU cBecHH. Gmail, Google Drive
na yak 1 Facebook u Instagram cy arumkaiiije 3acHOBaHe
Ha 00maxy.

[puctyn obnaky moryh je u mpeko TenedoHa M TPEKO
padyHapa. JemaH oOj IJIaBHHX acrekaTa (hOPEeH3HYKOT
HCTpaKHMBaba CKIAIUINTA y OOJIaKy je OTKPUTH IITa je
KOPUCHUK YPaavo O]l TPEHYTKa MpEeTIUIaTe Ha YCIyry A0
Kpaja kopuihema yciyre.

HAIIOMEHA:
OBaj paa je mpoucrekao u3 MacTep pajga 4Mju je
MeHTOp 610 Ap CreBan I'ocTojuh, Banp. npod.

OBgaj pan obpahyje ¢popensuky obmaka. Y Apyrom OJeJbKy
obOpaljero je padyHapctBo y obmaky. Tpehm omespak ce
6aBm muruTamHOM  (HOpeH3MKOM. UeTBPTH  Ofesbak
obpazmaxe TexHHKe crenuuuHe 3a  (HOpPEH3UKY
CKJIaUINTa y 00JIaKy, Ka0 M M3a30B€ ca KOjUMa Ce JaTe
TeXHUKe cyouaBajy. Kpo3z mnerm onemak yBoje ce
XapIBepCKU ¥ COPTBEPCKH ajaTH KOjU C€ KOPHCTE TOKOM
ucTpara Be3aHUX 3a JUTHTAIHY (OpPEH3HKY CKIaJUIITa Y
o0maky. JemHa o He3a00WIa3HUX CTaBKH CBaKOT
HCTpaXKUTEJha KOjU ce 0aBH (POPEH3MKOM OOJaKa jecTe
MPaBHU acCIeKT OBE TeMe Koju je obOpaheH y mectom
onesbky. CeaMH Ofejbak JOHOCH CTYIHjy ciydaja Ha
XHIOTETHYKOM IIPUMEPY Kako OW ce MIyCTpOBao Ipolec
¢dopeHsnuke ucTpare y obiaky koju je obpahen kpo3
NPETXO/IHA ITOTJIaBJba. Y OCMOM OZEJbKY JaTa Cy 3aBpIIHA
pasMarpama.

2. PAYUYHAPCTBO Y OBJIAKY
AmMepnukn HarnuoHamHM HWHCTUTYT 3a CTaHaapie |
texHoiornjy (NIST) je 2011. rommHe oOjaBuo
JneUHHIN]Y KOja je 4YeCTOo IUTHPaHa: ,,PauyHapcKu 00Iak
je Mozmen koju omoryhaBa cByaa HpUCYTaH, IOTOJaH
MPEXHH MOPHUCTYI [eJbUBHM pAuyyHAPCKUM pecypcruMa
(payyHapCcKMM  Mpekama, CepBepHMa,  CKIAJUIITY
nojaTaka, alulMKanyjaMa u CepBHCUMA), KOJU Ha 3aXTEB
KOPHCHMKAa W y3 MHHUMalHy HHTEpakuujy ca
HCTIOPYYHOIIEM yCIyra, MOTy OWTH Op30 CTaBJbEHH Ha
pacrmonarame KOpUCHHUKY FUTH OTKa3aHH .
Kapakrepucruke obnaka cy:

e Ilpyxame yciyre Ha 3aXT€B KOPHCHHKA

e  [IIupox MpexHU NPUCTYIL

e  VYpyxKuBame pecypca

e bBp3a enactuuHocT

e U3mepena yciyra
VYeayre y o0daky cy TeHEpajHO KaTerophcaHe y TpU
Mmojena ycayre: (1) nadpacrpykrypa kao ycnyra (laaS -
infrastructure as a service), (2) mmardpopma kKao yciyra
(PaaS - platform as a service) u (3) codTBep kKao yciyra
(SaaS - software as a service); W dYeTHpH Mojela
npumene: (1) jaBuwu, (2) npusarhy, (3) xubpuauu u (4)
3ajeqanukd. KoJMYMHA KOHTPOJE, OJrOBOPHOCT U
BUJIJBUBOCT KOjy KOPHCHUK WMa HaJ[ ONEPATUBHUM
CHCTEMOM, aruIMKarujaMa 5 CHCTEMCKHUM
cohTBEPOM Kao IMTO Cy BeO CEpBEp M CHCTEMHU 3a
ynpaBjbambe 0OazamMa mojatraka jecte (akrtop 3a
pasyMmeBame pa3iinka u3Mely Mojena.

2.1 Bupryasmsanuja

BupTtyanusaija nmpeacraBiba jenaH o TeMesba Ha KOjeM
je m3rpahjeHo pauyHapcTBO y 00Jlaky U 0e3 Kojer He Ou
mocrojajno. Bupryanuzamnmja je TEXHOJOTHja Koja
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omoryhaBa kpeupame WUT ycmayra xopuctehu pecypce
KOjU Cy TpaJMIHOHAIHO Be3aHH 3a xapusep. Omoryhasa
Kopumheme MyHOr KamauuTeT (HU3MYKE MalluHe
JUCTpUOyHpameM HeHUX MoryhHoctu Mel)y MHOruM
KOPUCHHIIMMA WJIH OKpYyXemuma [1].

2.1 BulekJIMjeHTCKH cucTeM

BumiexnnjeHTCKH CHCTEM Cyrepulle Jia jefaH pecype, y
Cllydajy padyHapcTBa y o00NaKy jemaH cepBep, [ene
MOTEHLMjalTHO BUIE KOpHCHHUKA. KonmumHa KOpHCHHKa
Koju nmene oxpehene yciayre y obmaky pasnuKyje ce o
Mojenuma yciyre u npumesne. Ha nmpumep, y laaS moneny
xapaBep he ce JnenmuTH Ha BUIIE 3aKylana aiu
OIlEpaTHBHU CHCTEMH M CHCTeMCKH codrBep Hehe. Y
PaaS-y omeparuBHHM cucteM M cucteMcKkH codTBep Mory
Jla ce jiene ca JIpyruM KOPHCHHUINMA, ajlH allIMKaluje ce
He nene [2]. Ha kpajy y SaaS-y ce Moxe necuty za ce gak
W WucTa WHCTaHna (usnuke Oasze mojmaraka Jenu ca
JIPYTHM KOPHCHULIIMA.

3. IMTUTAJIHA ®OPEH3UKA

JurutamHa QopeH3Wka je HaydyHa AWUCHUIUINHA YHjH
npeaMeT Cy WAeHTU(HKalUja, NPUKYIUbalkhe, YyBaibe,
nperjiefame, aHaliu3a W Npe3eHTalyja JUTHTATHHX
JI0Ka3a KopuinhemeM HayYHO M MPaBHO BaJbaHUX METONA
n anara. HajBaxHuju b (OpeH3nuke HCTpare je na
J0BeJe y KOpellallijy YHbEHULE, 0c00€e U APyre eHTUTETe
W3BYUYEHE ca JIUTUTAIHOT ypehaja [3].

JlBa mpHHLOUWITa TOMHHAHTHA 3a JWUTUTAIHY (OPEH3UKY
jecy mHTErpuTeT I0Ka3a U 00e30ehuBame aHIa HalUICK-
HOCTH.

3.1. IIpouec gururanue popeHsuke

[ocToju mer y3acTomHuX, anu M UTEpaTHBHUX (aza y
Mpolecy aUruTamHe (opeH3uKe. YKpaTko, mpBa (asa je
naeHTHuKanyja ypehaja xoju OM MOTEHUMjATHO MOIIIH
Jla casipKe JI0Ka3e pesieBaHTHE 3a UcTpary. Y apyroj ¢asu
ce ca HMACHTH(UKOBAHMX ypehaja NMpPUKYIIbajy MOKa3H.
Tpeha ¢aza jecre mpunpema cUpoBUX J10Ka3a Kako Ou ce
KacHHje JlaKkmie oOpaaiin i aHamu3upaimn. YeTspra ¢asza
jecTe KOHAYHO aHaNW3a I/Ie Ce MOKYIIaBajy pasyMeTH
nokasu W yTtBpautu cien gorabaja. Ilocnmenma asa je
IPEe3eHTOBAC Hajla3a CyAy WK CyOjeKTy o1 HHTepeca.

3.2. ®opeH3NKa CKIAAMIITA Y 00J1aKy

dopensuka ckiaauuiTa 'y o0saky MpeacTaBiba HOATPaHY
¢dopensuke mpexe. [Ipema neunuiuju NIST-a 2014:
,»DopeH3nka pauyHapcTBa y o0naKky je mpuMeHa HayqHHX
MIPUHIIMIA, TEXHOJIOMIKE MpaKce, W3BEACHUX U IMpoBepe-
HHUX MeToJie 3a o0paay mpouumx gorahaja y oOmaky wa-
SHTHU(HKALIN]OM, TPUKYIUbABEM, YyBamhEeM, MPEriIe/ioM U
M3BEIITaBAEM O JAUTUTAIHUM IOAAIMMA y CBPXY OJIaK-
IaBama PeKOHCTPYKIHje oBUX forahaja’.

®DopeH3nKa CKIaIUINTa y 00J1aKy UMa TPH JUMEH3H]e:

* TexHu4Ka AUMEH3Hja

* [IpaBHa nuMeH3Hja

* Opranm3anrona AUMEH31ja
Texuuuka aumensuja: OBy JAMMEH3U]y  OJUIMKYje
yrnotpeba anara 3a usBoljeme GOpeH3uKe pauyHapCTBa y
obnaky. [lpukynspame mnogaraka, (opeH3HKa YKHUBO,
npaheme KOMyHHKAIMje MPEKO MPEXe U JCKPUILHja CY
HEKM OJ 3ajaraka KoOju ce pellaBajy. AnaTh ce

MeljycoOHO pa3nmKyjy y TOTJieqy HHXOBOT Pa3BOjHOT
MOJeNa U YCIy>KHOT MOJiena.
IIpaBua aumensuja: Criopasym o HuBoy yciyre (SLA -
Service Level Agreement) je memuj 3a oOcCHrypame
CUTYpHOCTH TojaTaka wu3Mmely mpoBajaepa yciayre y
obmaky u mnortpomraya. Kako ©Om ce rapaHTOBasa
NIPUBATHOCT, (OPEH3MUYKH MOCTyIaK He Ou Tpebayo na
KpILY HUjeJaH 3aKOH ¥ MPOIUC y HA/UIEXKHOCTH LIEHTpPA 32
obpany monaraxa.
Opranuzanvona muMmensuja: IlpoBajoep m KimmjeHT cy
TJIaBHHU akTepH (opeH3HuKe ucrpare y obiaky Mehyrum
moctoju U Tpeha cTpaHa Tj. Tpu BpcTe Tpehux cTpaHa Koje
CY YKJbYUYEHE y UCTPAKHH IIPOIIEC:

* UT crpyumanu

hd PyKOBaOI_II/I HWHIUICHTHUMA

* [IpaBHu caBeTHHUIM [4].

JBe ¢asze mururtamHe popeH3uke koje cy HajBehn mM3azoB
3a ¢opeH3uky obiaka jecy uAeHTHOHKanuja ¢
MIPUKYTJhAbE.

4. TEXHUKE Y ®OPEH3ULIHU OBJIAKA
4.1. Ananu3za JIor 3amuca u3 CKJIAIHIITA Y 00J1aKy

Jlor je mopyka Kojy pauyHapcku cucTem, ypehaj wmmu
coTBep TeHepHIIe Kao OJIroBOp Ha HEKU CTUMYJIAHC.
CrumynaHc Moke Ja Oyze akidja KOPHCHHKA, IPeIlka y
pany amjMKaiuje Wi Heka Apyra akTHBHOCT. Tunuyna
JIOT TIOPYKa Ce€ CacTOju U3 BPEMEHCKE OJpe/IHUIIE, H3BOpa
n mopartaka. JloroBu Mory Ja uMajy BHIIE H3BOpa
HactaHka Mel)y mbHMa omepaTMBHE CHCTEME, pyTepe,
cBUYEBe, OSKWIHE IPUCTYIHE Tauke, firewall (3amTuTH
3un), VPN cepBepe, mrammnaue utn. [loctoju BuIe Bpcta
nor (ajimoBa y 3aBUCHOCTH O] TOTa I/Ie Cy HACTAJIH U Koja
UM je HaMeHa.

30or moBehane ymorpebe WHTepHETa W HWHOBaIMja y
TexHoJorMjamMa obsiaka, moBehao ce Opoj pamUBOCTH U
Hamaaa y obnaky. CBM OBM Hamaau MOTy Ja ce mpare
KpO3 JIoroBame [5].

4.2. TIpukynsbame 10Ka3a Kpo3 Bed nperpakuBay

Be6 mperpaxkuBau MOke OWUTH KJbydyaH 3a JUTUTAIHY
UCTpary, CKJIQJUIITH MOJJATKE O YIOTPeOU UHTEPHETa Kao
1 HEeKe ceOU CBOjCTBCHE TOAATKE Y 3aBUCHOCTH O] BPCTE
nperpaxuBauda. Hekn of apTedpakara Koju ce MPUKYILIBAjy
Cy UCTOpHja Tperiieiama, Kelll, CecHje, KoIadyuhu, uT/.

IlpeMa mociIeAmMM HUCTpaKMBabUMa HajBUIIE Ce
kopuctu Chrome ca npexo 60% ynena, HaKOH Hbera uae
Safari ca oxo 18%. Kama ce yrBpam koja Bpcra
nperpakuBaya  KopuitheHa Ha  HACHTH()UKOBAHHM
ypehajuma, apredakTh ce Tpake Ha JOKaldjama Ha
KOjHMa MX MPETPKUBAYH CKITAIMIITE.

4.3. lIpaheme mpe:xxHor caodpahaja

[Mpucryn obnaky je memoryh ©Oe3 mHTepHeTa, 3aTO je U
npaheme MpexHOr caobOpahaja 3HaYajHO ako 3a TO
MOCTOjH MOTYhHOCT.

Kopucrehn pasne amare wmoryhe je yxBarutn
nHpOpMaIHrje Koje ce MPEHOCe W KOPUCTHTH HHX Jajbe
Kpo3 uctpary. MpexHa (QOpeH3HWKa je YecTO Be3aHa 3a
npaheme W aHaNM3y HECTAaOWIHOT W JHHAMHYKOT
caobOpahaja Ha MpexHu.
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dopeH3ryap Tpaxu NOAATKE KOjH MOTY OUTH Y JETHOM O]1
TpH OOJMKA: CTaTUYHOM, IIOKPETHOM WM YHyTap
mpolieca Koju ce wu3BpmaBa. MpexHa (opeHsuka ce
OJTHOCH Ha MPHCTYN KOjU YKJbydyje YHNoTpeOy HaMeHCKe
uH(]pacTpyKType Koja MOXKE INPHUKYILUbaTH, OYyBaTH W
aHAIM3MpPaTH MPEXHHU caoOpahaj y cBpxy uctpare [6].

4.4. N3a30BM TexXHUKA (popeH3MYKe UcTpare odjaaka
Hexu on n3a3oBa y TexHHKama 3a ()OpPEH3UKY 00Jaka 1o
(azama QopeH3nUKe uerpare:

Unentndukarnmja:

e Huje no3HaTa pu3nuka oKanyja mogarTaka,

e [lurame jypucaukuyje,

e 3aBHCHOCT O] IPOBajaepa yciayre y o0maKy

e Moxe Aa ce JOroau Ja CBU IOAAIM HHUCY Ha
JeAHOM MecTy, 300T JeleHTPaIM30BaHOCTH
HojaTaka.

e Cerperanpja JoKa3a, Kako NPHUKYIHTH Camo
peNeBaHTHMM TMOJalMMa ca cepBepa KoOju
OTICITY’KYj€ BHIIIE KJIMjeHaTa

Hpukyname:
e HenmocrynHoct nojaTtaka

e  BHIICKIHjEeHTCKU CHCTEM
e  OOpucaHu momaIm
Amnanuza:
e Enxpunuuja nogaraka
e Hemnocrojame jenuHCTBEHOr MIa0JIOHA 33 JIOT
(ajmose

5. AJIATH Y ®OPEH3UILIA OBJIAKA

Anati Koju ce pa3BHjajy CICNHjaIHO 3a JWTUTAIHY
(dopeH3nKy Mopajy Zla TapaHTyjy Mpenu3HOCT |
MOY3JaHOCT.

5.1. Moouninu Tepenckn komiuter — Mobile Field Kit

VHyTap KOMIUIETa C€ Haja3d JWICHIUPaHH COPTBEp
yrpahen Ha Windows cuctemy, KaOI0BH, MPUKIBYUIH 32
Nylkemhe, Kamepa 3a CHUMarbe Telie)OHa, jeHa Cpemba U
jenna Beha ®apanejesa Bpeha 3a Tenedone u Tadiere, CBe
j€ TO CIaKOBaHO y 0jayaHu Kodep 3a MPEHOC.

Kako ce nokasu BesaHu 3a (opeH3HKy oOyaka 4ecTo
HaJla3e y IeHTpHUMa MoJlaTaka 1 Huje Moryhe ncnurusama
M3BPIINTH y J1a00paTOpPHjH, MOOWIIHN TEPEHCKH KOMILIET
j€ HEeOomXoJaH 3a MpPUKYyIJbamke JI0Ka3a W HUXOBY
3aMITHUTY.

5.2. UFED Cloud Analyzer

UFED Cloud Analyzer je mnpou3sBoA KOMIIaHH]je
Cellebrite. OBaj amar Moxe Ja ce KOPHCTH 32
NPUKYIUbabe, OYyBamke M aHaINM3y AoKa3a ca obJaxa.
[onmar mory nma ce coptupajy, GUITpupajy, IpeTpaxyjy
U J1a Ce ayTOMATCKH T'eHEepHUIy M3BEIITAjH.

Nma cienehe kapakTepucTuKe:

* [IpnbaBsba uCTOPHUjy Mperiiena u nperpare U COpTUpa y
XPOHOJIOIIKOM pexy.

* [Ipukymuba mojatke ca HajIoIyJIapHUjUX IPYLITBEHHX
MpeXa W CKJIQIuIITa y 00yaKy, y3 nmomoh kpeaeHIMjana
KOPHCHUKA WM TOKeHa MPUKYTUBEHOT ca ypehaja.

5.3. FTK Imager

FTK Imager je 6ecruratan co)TBEpCKH ajat, pa3BHjeH O
crpane kommnanuje AccessData. ['maBHa ¢yHkuuja oBor

anara je Jia HalpaBH KOIMje KOMITjyTePCKUX mojiaTaka 0e3
BHUX0Be IIpoMeHe. [ma cnenehe xapakTepucTHKe:

* MoryhHoct kpeupama (OPEH3MYKHX CIHKa ca Xaph
muckoBa, CD-oBa, DVD-oBa, 1enor doagepa win
nojeAnHavHOT (hajia uTx.

* Moxe ia noBpartu (ajiioBe Koju Cy 0OpHCaHH U3 KOpIie
3a cMehe, YKOJIMKO MOAAlM HHUCY HpPENUCaHH HEKUM
HOBHM ITOJalliMa.

* Moxe [a wu3padyHa Xell BPEIHOCT KpPEHPaHHUX
(OpEeH3NUKHX CIIMKa KOpPHCTehr jeqHy O JIBE IOCTYIIHE
omuje Message Digest 5 (MDS5) um Secure Hash
Algorithm (SHA-1).

5.4. Wireshark

Wireshark je amar oTBopeHOTr Koja Koju ce yrnorpedspaBa
3a TeCTUpame Mpexe, pelllaBambe IpodieMa U IPOBEpy
pasnuuutor caobpahaja Koju mposasu Kpo3 padyHapCKy
MPEXY aHATM30M MPEKHUX MaKeTa.

CBa KOMyHHKaIlMja W pa3MeHa IoJaTaka KOPHCHHKA,
MPEKO CBOT HaJora, ca yciayrama CKIaIUIITeHha y 00IaKy
ce o/IBMja M MPEHOCH IMyTeM MHTepHeTa. [loTeHmmjamHmm
aQHANMM3NpamkEeM [OoJaTaka IPUKYIUBEHHX Ca Mpexe
Moryhe je nohu 10 1oka3a peleBaHTHUX 3a TOK UCTpare.

6. IPABHU ACIIEKTH Y ®OPEH3UIINA OBJIAKA

6.1. TeputopujaaHOCT MOAATAKA — IYOUTAK JIOKALIMje
Behunra mpoBajmepa ycnmyra ckiaaumra y oOnaky mma
HEKOJIMKO IIeHTapa IoJaTaka pacyTHX IO LEJIOM CBETY
pagM peOyHIAHTHOCTH IOoJaTaka M  ONTHMHU3aLuje
nepdopmaHcH.

[TpunukoM cBakor OTIpeMama JaToTeKke y o0Jiak, OHa ce
ayTOMAaTCKM MHOXH H CKIQAUIITH Y HajMane ABEC
(0obuuHO TpH) 3acebHe reorpadcke u GuU3MUKe JIOKAIHje,
0OMYHO Yy pa3In4uTHM 3eMJbama.

[IpaBHa Teopwja HaBOAM Ja je 3aKOHOJABCTBO Koje ce
Tpeba nmpuMeHnTH osipel)eHO MECTOM Ha KOME ce OJIUrpao
KpuBH4HN jorabaj. Jlpyrm TepuTOpHWjaTHM TPUCTYII
ckpehe maxmy Ha MEIHj ca KOJUM j€ 3JI0YHMH H3BpIICH.
Jlokamuja Kpajimer KOpucHUKa je Tpehu nmprcTyn n3a3osa
TEPUTOPHjATHOCTH TI0/IaTaKa.

Jlp>xaBJbaHCTBO MOYMHHUOLA HIIM KPTBE C€ KOPHUCTU Kao
omnydyjyhu KpuTepujyM y YETBPTOM TEPHUTOPHjAITHOM
nmpucTyIy, 0e3 003upa Ha JIOKAIMjy Ha KO0jOj j& 3JI0YHH
U3BpIIIEH [7].

Kako Ou ce mpuMeHa OBOr TPHUHIUIIA pEryiucaia Ha
MehyHaponHoM HUBOY, cyBepeHe JAp)kaBe MelycoOHO
CKJIaIajy yroBOpe.

6.2. BiacHHIITBO HaJ caap:kajeM obJiaka

[IpoBajoep ycmyra y oOnaky He ToOceayje HH jelaH
MoJIaTakK ca MpaBHE TA4Ke TIICMIITA.

Jla 61 ce HEKO MOrao cMaTpaTu KPUBHUYHO OJTOBOPHUM 32
,IocezioBame’ oapeljeHe maToTeke, yCJIOB KOjU Mopa 1a
HCIIYHH jecTe Ja jy je bapeMm jeaHoMm ,nperienao [7].
Mosxe ce TBpauTH Aa Ou ce obiak Tpebao cMarpatd U
IIPaBHO TPETUPATH KAO BUPTYEIHU U YIOAJbEHU €KCTEPHU
MeIHj 3a CKIAJUIITEEE (Tj. 3aIpaBo Ja je TO MPOIYKEeTaK
CBaKOI' JWTUTANHOr ypehaja Koju My HMa TNpHCTYI).
Kiby4HH eneMeHT Ha OCHOBY KOjer je OCHOBaHa KpUBHYHA
OJITOBOPHOCT j€ HAMEPHO U CBECHO MPHUCTYIAKE YIUTHHM
JlaToTeKama JIMIYHAM 9UHOM [7].
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6.3. OuyBame nogaraka

UnanoBn 16. m 29. ByaummemraHcke KOHBEHLHjE O
cajoep kpumuHaIy [8] HaBOIE J1a CYy 3eMJbE MOTIUCHHUIIC
JOy’)KHE Jla Tpelny3My 3aKOHOJAaBHE Mepe y Be3M ca
NOTEHIMjaJHO yOp3aHuUM ouyBameM ojpeheHnx yckia-
JMIITCHUX PAaYyHAPCKHX MOJaTaka KOjU Cy YCKIIaJuIi-
TEHHU MOMOhy padyHapCcKHX CHCTEMa KOjU Ce Hajla3e Ha
BUXOBO] TEPUTOPHjH, TIOCEOHO TaMmo I'Zie MOCTOjeé OCHO-
BaHE CyMIbe J[a Cy padyyHapCKH IOJaly NOCeOHO pamHBU
Ha TyOuTaK Wi u3MeHy. Mely 3emMjpama MOTIUCHHLIAMA
ce Hanasu u Cpouja.

7. CTYAUJA CJIYYAJA

7.1. Ipunpema

[IpernocraBka je na je momumuja go0OWiga JojaBy O
WHIUIEHTY KOjU YKIbydyje CKIAIHWINTE Yy OONaKy.
[MoTpeOHO je yTBpAWTH TAE je TpoBajaep obOIaka
PETHCTPOBaH, Kako OW ce YTBPAWIO Ja JH TOCeNyjy
jypucaukuunjy na obaBe UCTpary.

7.2. UnenTnpuxanmja

Kako cy pnanac MoOWmHHM TeneOHM W padyHapu Yy
IIMPOKO] YIOTpeOH, MPETIOCTaBKa je Ja ¢y oBU ypehaju
3aIUIelheHU TIPUIMKOM riperpeca. [Iponahenn ypehaju ce
¢doTorpaduiry Ha MecTy NpOHaNacka ¥ TIpaBe Ce
3abenemke 0 BUMa YKIbYydyjyhu 3abenemke o Mofelry,
MapKH, cepHrjckoM Opojy ypehaja ut.

7.3. llpukynbame

AKO je KOjUM ClTydajeM padyHap OUo yKJbydeH, MOTPEOHO
je TpUKynuTH HecTanHy memopujy. OBo Moxe Ja ce
ob6aBu kopucrehn FTK Imager. Heonxomuo je na
UCTPaXKHUTEb MaXXJFUBO W3BPLIM NPUKYIbake HECTaHEe
Memopuje jep he Hakon ramema ypehaja ona Hecratn. Ca
HCTUM alaTOM MOXeE Jia ce HampaBH (OpEeH3WUYKa CIHKa
XapJ JHcKa.

3a TmpHUKyIUbamke NoJaTaka M3 CKIAAWINTa y OOJaKy
ITOCTOjH BHIIIE CIIEHApHja y 3aBUCHOCTHU OJ1 JyPUCIUKIIH]E.
[IpoBajoep yciayre Moke Ha 3aXTeB HCTpaXKHTEba Ja
NpUKYIU mojarke, nparehu caBere Kkoje no0Hje U
kopuctehn mnpaBHO BaJbaHE TEXHMKE W ajare, ako
UCTpaXHUTEJb TO HE MOXe JHM4YHO naa ypamu. OBo je
CIIEHapHO YKOJIHMKO HUCTPKUTEIBH UMa]y HaJUIC)KHOCT.

7.4. Ilpernename

VY da3m npernenama CBU NPHUKYIUBEHH ypehaju u Kpeu-
pane kommje ce mperoce y mabopartopujy. [Iprmukom mpe-
riiefialba UCTPAXKHUTE/h MOpa Ja MOKyma aa aemudpyje
KPHUIITOBaHE IMOJAaTKEe M Ja IOBpaTH IOJATKe KOjH Cy
oOpHcaHH.

7.5. Ananusa
Kanma 3aBpmm mpunpemy Jokasza Ipelia3d ce Ha aHalu-
3UPAbE U U3BIIAYCHHE 3aKIbYYaKa.

7.6. IlpesenTanuja

Ha kpajy ce kpeupa H3BelITa] KOjH OMUCYje MPOIEC U
npoHanacke ucrpare. OgadpaHu pesjeBaHTHU NpoHaleHn
(bajioBu ce MOTY TOCTaBUTH Konupanu Ha CD-y.
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8. 3AK/bYYAK

Obnact ¢Qopensuke ckiaaumra y o0naky je y
KOHCTaHTHOM pa3BoOjy jep MOCTOje MpOoOJeMH KOjU jOII
HUCYy pemeHd. Takohe, ca HaIPeTKOM TEXHOJIOTH]jE
mojaBspuBahie ce M HOBU NPOOJEMH M HM3a30BH Koju he
3aXTeBaTU MOCEOHY MaKIbY.

CBaku cily4yaj Wid MHLIWJAEHT jecTe jeanHcTBeH. OKBUP
ucTpare MoXe OWTH WCTH, ald ajaTd M TEeXHUKE ce
MOpajy MPWIAroAuTH ciy4ajy. Mopa ce BOAWUTH padyHa
Ja TpPUMEHBCHH alaTH W TEXHHKe MOpajy HWMaTH
KPEeAMOWIUTET Ha CYIy U Ja CY JOBOJHHO HCIIHTAHH J1a ce
MOJKE TapaHTOBAaTH WHTETPHUTET IOKa3a KOju ce moMohy

Bux 00palyjy.
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SIMULACIJA PROPADA NAPONA U DISTRIBUTIVNOJ TEST MREZI SA
OBNOVLJIVIM 1ZVOROM ENERGIJE

SIMULATION OF VOLTAGE SAGS IN ADISTRIBUTION TEST GRID WITH A
RENEWABLE ENERGY SOURCE

Nikola Luci¢, Vladimir A. Kati¢, Aleksandar M. Stanisavljevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — Uradu je posmatrana IEEE 33-bus test
mreza u okviru koje su simulirani efekti propada napona,
koriste¢i Typhoon HIL Control Center programski paket.
Data je studija slucaja simulacije uticaja razlicitih vrsta
kvarova, ako je dodata jedna solarna elektrana kao
obnovljivi izvor energije. Posmatran je harmonijski otisak
propada napona na pojedinim sabirnicama u toj test
mrezi. Studija slucaja pokazala je da se razne vrste
kratkih spojeva manifestuju kroz razlicite karakteristike
propada napona, odnosno harmonijskih otisaka. Uocen je
i problem pojave viseg nivoa harmonika tokom propada
uzrokovan ogranicenjima kontrolnog sistema Typhoon-
HIL-a.

Kljuéne reli: |EEE 33-bus test mreza, harmonijski
otisak, propadi napona.

Abstract — The paper observes the IEEE 33-bus test grid
in which the effects of voltage sags are simulated, using
the Typhoon HIL Control Center software package. A
case study of the simulation of the impact of different
types of failures, if one solar power plant is added as a
renewable energy source, is given. The harmonic
footprints of the voltage sags on individual busbars in
that test gridwere observed. The case study showed that
different types of failures are manifested through different
characteristics of voltage sags, i.e., harmonic footprints.
The problem of the appearance of higher levels of
harmonics during the sags caused by the limitations of the
Typhoon-HIL control system was also noticed.

Keywords: IEEE 33-bus test grid, harmonic footprint,
voltage sags.

1. UvOD

Nagli razvoj racunarstva izazvao je veliki skok unapretku
inZenjerstva zasnovanog na modelima, uvodenjem
razlicitih inoviranih softverskih paketa i alata, koji se
koriste za ovu namenu, a koji su svoje utociste nasli u
razli¢itim granama industrije. Nije tesko zamisliti zbog
¢ega su se racunarski programi ove vrste pokazali
dragocenim u istrazivanjima i na polju elektroenergetike,
gde je prelaskom sa fizickih na testiranje virtuelnih
sistema, ostvarena ne samo sloboda u pogledu opsega
zeljenih ispitivanja i jednostavnosti izmena u test-sistemu,

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je

bio dr Vladimir Kati¢, red.prof.

nego i neprocenjiva dobit, ustedom vremena, materijalnih
sredstava, ali i o¢uvanjem sigurnosti ljudskih Zivota.

lako sporijeg razvoja nego racunartsvo, elektroenergetika
se takode unapredivala u svojim oblastima proizvodnje i
distribucije, s tim da su ove oblasti ostale sustinski
nepromenjene sve do kraja 90-ih godina proslog veka,
kada ulaze u period najvecih promena u kom se nalaze i
danas. Kroz proces deregulacije do$lo je do izmena u
vlasnickoj strukturi elektroenergetskog sistema i razbija-
nja njegove tkzv. vertikalne organizacije. Tome su dopri-
neli i sve veca zabrinutost za zivotnu sredinu, nagovestaj
skorog iscrpljavanja neobnovljivih fosilnih goriva, pojava
novih reSenja za ekonomic¢nije iskori§¢avanje obnovljivih
izvora elektri¢ne energije, Zelja za smanjenjem emisije
gasova staklene baSte i umanjenje efekata ne klimatske
promene. Tehnicke podloge za ove promene dao je
paralelni razvoj energetske elektronike, nove tehnologije
snaznih poluprovodnika, kao i efikasna reSenja digitalne
(mikroprecesorske) kontrole, metoda brze komunikacije i
kvalitetni softverski alati.

Kvalitet elektri¢ne energije je oblast, koja se pojavila u
ovom talasu promena. Po svojoj prirodi, ona je ta koja
predstavlja odraz dinamike rada nelinearnih potrosaca,
poput uredaja elektricne elektronike i elektromotornih
pogona, sa statikom elektroenergetskog sistema. Pojava
distribuiranih izvora i mikromreza uvodi nova pitanja na
ovakav nacin razumevanja, menja postojece zahteve i
postavlja nove [1].

Ovaj rad bavi se jednim od najozbiljnijih poremecaja
kvaliteta elektriéne energije — propadima napona. Cilj je
da koriste¢i standardnu IEEE 33-bus test mrezu odgovori
na pitanje uticaja kvarova u distributivhoj mrezi na
karakteristike propada napona na pojedinim sabirnicama
koriste¢i najsavremeniji digitalni simulator za rad u
realnom vremenu baziran na Typhoon HIL Control Center
programskom paketu.

2. PROPADI NAPONA

Propadi napona predstavlja kratkotrajno smanjenje efek-
tivne (RMS) vrednosti napona, koje je uzrokovano kvaro-
vima u EES, njegovim preopterec¢enjem, a moze se javiti i
pri startovanju velikih optere¢enja poput velikih motora.
Prema IEEE standardu 1159-2009, propadi napona su
definisani kao redukcija napona u rasponu od 10% do
90% nominalne vrednosti napona, kada je frekvencija
sistema nominalna, i kada je trajanje poremecaja u
rasponu od pola periode do jednog minuta [2]. Amplituda
i trajanje pojave mogu da se Koriste za klasifikaciju
varijacija u naponu sto je prikazanona slici 1.
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Istrazivanjem harmonijskog spektra tokom poremecaja
napona u distributivnim mrezama, primeceno je da
amplituda harmonika niskog frekventnog spektra ima
gotovo trenutni porast, ¢ija se promena amplitude daleko
brze odvija od promene osnovne komponente napona
(osnovnog harmonika) i brze se prenosi kroz mrezu od
promene ukupne amplitude napona [2]. Nakon ovog
saznanja, ispitivane su razli¢ite kombinacije harmonika,
dok se nije doslo do one koja daje najbolje rezultate, a to
je set od drugog, treceg, petog i sedmog harmonika
(HDU2357), koji je u radu [3] originalno nazvan
Harmonijski otisak (Harmonic Footprint).

Veoma D Veoma
. teratale Kratak ug due
2 ] premapon prenapon prenapon prenapon
g 110%

Mormalan radni napon
P
- 20 %%
g;
. Veoma Veoma
kratak Kratak mnug dug
podnapon podnapon podnapon podnapon
1-3 pericde 1-3 min 13h

Sl. 1. Grafik amplituda-trajanje za klasifikaciju pojava
kvaliteta elektricne energije [2]

3. DISTRIBUTIVNE TEST MREZE

Test mreza je model realne distributivne mreze, koja
reprodukuje ponaSanje i karakteristike stvarne mreZze,
ukljucujuéi i specifiéne pojedinosti unutar lokaliteta u
kom se mreza nalazi. Zahvaljujuéi njima, rezultati
istrazivanja se mogu jednostavno proveravati i
uporedivati. Danas se u svetu Koristi veliki broj test
mreza, koje su propisali IEEE, CIGRE ili druga znacajna
elektroenergetska udruzenja [4].

Za potrebe ovog rada, koris¢ena je IEEE 33-bus mreza.
Ova mreza se Cesto koristi za istraZivanja u oblasti tokova
snaga. Sastoji se od 33 sabirnice (trofazna cvora),
rasporedenih na 4 glavna fidera. Cvorovi su povezani sa
32 trofazna voda. Potro$aci (skupovi viSe sabranih
potros$aca) povezani SU na svaki od 33 ¢vora sistema.

4. MODELOVANJE PROPADA NAPONA

Za istrazivanje uticaja propada napona u test mrezama do
sada su koris¢eni razni pristupi. U radu [5] razmatrani su
propadi napona na IEEE 3-bus i IEEE 9-bus test mrezama
uz koris¢enje DIQSILENT Power Factory softverskog
alata. Sli¢na analiza uz primenu istog softverskog alata,
ali na IEEE 13-bus test mreZi prikazana je u [6]. U [7] su
propadi napona razmatrani kroz Matlab/Simulink model
IEEE 13-bus test mreze, dok su u [8] za ispitivanje
koriS¢ene neuralne mreze.

o

CVOR L.
703 *

CVOR
702

" GVOR |
=2 706 *

Za potrebe ovog rada, koriséen je Typhoon HIL Control
Center (THCC) programski paket [9]. Osnhovna
moguénost koju nudi je izrada modela i njihovo
simuliranje u realnom vremenu. U okviru ovog rada
kori§¢eni su Schematic Editor i HIL SCADA, pa je njima
posvecena posebna paznja.

Schematic Editor omoguéava izradu modela visoke
vernosti radi njihovog simuliranja u realnom vremenu.
Kreiranje modela se odvija u grafickom okruzenju, gde
korisnik moze da kreira elektricne i kontrolne delove
modela, parametrizuje njegove komponente i kompajlira
gotove modele pomocu ugradenog kompajlera.

HIL SCADA predstavlja graficko okruzenje koje omogu-
¢ava interakciju sa simulacijom u realnom vremenu. HIL
SCADA preuzima kompajlirane simulacione modele na
HIL platformu i upravlja procesom simulacije, paramet-
rima i izlazima.

Model mreze je napravljen koriste¢i primer modela |IEEE
33-bus mreze. Nad ovim modelom izvr§eno je niz
modifikacija: eliminisani su spojni vodovi koji su u origi-
nalnom modelu omogucavali prelaz iz radijalne u upet-
ljanu distributivhu mrezu (za potrebe ovog rada to nije
bilo neophodno), uvedene su komponente za simuliranje
kratkih spojeva i na nju je povezan DER u vidu fotona-
ponske (FN) elektrane. Na slici 2 prikazan je kona¢ni
model sistema u Schematic Editor-u.

Za potrebe ovog rada, razvijen je blok za ekstrakciju visih
harmonika iz talasnog oblika napona, kao i blok za
racunanje harmonijskog otiska.

Blok za ekstrakciju visih harmonika napravljen je pomocu
Harmonic Analyzer komponente. Unutrasnjost bloka
prikazana je naslici 3.

Blok za formiranje harmonijskog otiska napravljen je na
osnovu formule harmonijskog otiska koja glasi [3]:

J u;
HDU2357:Z"'LZJ'3’5'7 100 [%]

1
Unutras$njost bloka za formiranje harmonijskog otiska
prikazana je na slici 4.

5. SIMULACIJE PROPADA NAPONA

(1)

Koris¢enjem HIL SCADA okruzenja, simulirani su kratki
spojevi i merene zeljene vrednosti. Posmatrane su
trenutne vrednosti napona, efektivne vrednosti napona
radi uvida u njihove propade, talasni oblici viSih
harmonika napona pogodenih faza (2-gi, 3-¢i, 5-ti, 7-mi,
9-ti i 11-ti), kao i harmonijski otisci pogodenih faza.

Sl. 2. Model IEEE 33-bus test mreze u Typhoon-HIL paketu
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Sl. 4. Blok za formiranje harmonijskog otiska

Mesto kratkog spoja nalazi se na vodu, koji povezuje ¢vor
(bus) #702 i ¢vor #703. Vreme snimanja na osciloskopu je
iznosilo 1 s. Posmatrane su vrednosti u ¢voru #706 (slika
2). U svim simulacijama, aktivna snaga FN elektrane
iznosila je 1000 kW, odnosno 0,5 njene nominalne
vrednosti, dok je reaktivna snaga iznosila 400 kVAr,
odnosno 0,2 njene nominalne vrednosti. Temperatura u
svim simulacijama je nepromenjena i iznosila je 25°C.
Isto vazi i za iradijaciju, koja je iznosila 1000 W/m?.

U okviru prve grupe simulacija, istrazivani su tipski kratki
spojevi. Simulirani su jednopolni kratak spoj faze A (A-
N), zatim faze B, dvopolni kratak spoj faza A i B i kratak
spoj faza A i B sa zemljom. Trajanje svakog od kratkih
spojeva iznosilo je 0,3 s. Zbog ogranicenja prostora, ovde
¢e biti prikazani samo rezultati vezani za propad napona
usled jednopolnog kratkog spoja A-N.

U okviru druge grupe simulacija, simulirani su neki
slozeniji tipovi kratkih spojeva. lako je moguénost
njihove pojave manja u odnosu na slucajeve iz prve
grupe, ona realno postoji. Mesto kratkog spoja, kao i
mesto sa kog su posmatrane vrednosti ostalo je isto kao i
u prvoj grupi simulacija. Ovde je prikazan samo jedan
slucaj, tj. simuliran je slozen kvar kroz nastanak
jednopolnog kratkog spoja faze B, koji se dalje razvija u
dvopolni kratak spoj faza A i B sa zemljom.

5.1 Jednopolni kratak spoj faze A (A-N)

U toku kvara javlja se znacajno izoblienje talasnog
oblika napona za sve tri faze, odnosno propad napona, a
najvise faze A (slika 5). Prikaz promene efektivne (RMS)
vrednosti napona dat je na slici 6. Vidi se da je propad
faze A najizrazeniji i iznosi 37,06% nominalnog. Propadi
druge dve faze su manji i njihove vrednosti su 89,99%
nominalnog za fazu B, odnosno 89,61% za fazu C.
Tokom kvara javljaju se visi harmonici, koji su
najizraZeniji u tranzijentnim delovima propada, odnosno
na pocetku i na kraju, i prikazani su na slici 7. Na pocetku
propada izmerena je vrednost drugog harmonika od
20,94% osnovnog, odnosno vrednost treceg od 5,43%
osnovnog.

Moze se primetiti da prisustvo harmonika postoji i tokom
samog kvara, ali ovo se pripisuje FN elektrani, koja sadrzi
elektroenergetske pretvarace i uzrokovano je odredenim
ograni¢enjima kontrolnog Typhoon-HIL sistema. Na
kraju propada drugi harmonik iznosi 21,68%, a treci
16,52%.

Harmonijski otisak propada napona prema (1) dat je na
slici 8. Moze se uociti o¢ekivani karakteristi¢ni oblik na
pocetku i kraju propada, s tim da je na pocetku izmerena
vrednost od 29,39% u piku, a na kraju 20,81% u piku.
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Sl. 6. RMS vrednosti napona u prvoj simulaciji

Sl. 7. Harmonici napona pogodene faze prve simulacije
I

S1.8. Harmonljskz otisak pogodene faze prve simulacije

5.2 Jednopolni (B—-N) u dvopolni sa zemljom (A-B-N)

Simulacija je programirana tako da oba kratka spoja imaju
trajanje od 0,1 s. Talasni oblici napona u drugoj simulaciji
su prikazani na slici 9, gde se jasno mogu videti da
jednopolni kvar u fazi B (B-N) prelazi u dvopolni faza A i
B sa zemljom (A-B-N).

Posmatranjem RMS vrednosti napona, u prvom delu
izmereno je da propad faze B iznosi 37,26% nominalnog
napona, dok su ostale dve faze na granici dozvoljenog
(propad za fazu A iznosi 90,15% nominalnog, dok za fazu
C 89,88%). U drugom delu dolazi do intenziviranja
propada, koji sada iznosi 32,93% nominalnog za fazu B,
37,29% za fazu A, te 72,6% za fazu C. Pri povratku u
normalno stanje primecéen je kratkotrajan porast napona
od par procenata dok se napon ne ustali na vrednost pre
kvara. RMS vrednosti napona sve tri faze prikazane su na
slici 10.

Za posmatranje viSih harmonika kao i1 harmonijskog
otiska izabrana je faza B (slika 11). Pri nastanku kvara,
izmerena je amplituda drugog harmonika u iznosu od
27,59% osnovnog harmonika. U ovom delu zapazeno je i
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prisustvo tre¢eg harmonika, ¢ija vrednost iznosi 11,93%.
Pri prelasku iz jednopolnog u dvopolni kratak spoj sa
zemljom, vrednost amplitude drugog harmonika je
23,13%, dok se od ostalih isti¢e peti harmonik sa 6,46%.
Pri povratku u normalno stanje, opet se javlja drugi
harmonik sa vrednos¢u od 35,86%.

Harmonijski otisak prikazan je na slici 12. Mogu se
primetiti tri otiska (skoka), koji odgovaraju trenutku
nastanka, prelaska iz jednog kvara u drugi i trenutku
prestanka propada. U trenutku nastanka kvara, izmerena
je vrednost otiska od 38,12% u piku. Na narednom skoku,
koji odgovara prelasku iz jednopolnog u dvopolni kratak
spoj sa zemljom, izmerena je vrednost u piku od 18,01%.
Na poslednjem skoku, koji odgovara prelasku iz dvopol-
nog kratkog spoja u stanje pre kvara, u piku je izmereno
25,98%.
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Sl. 9. Talasni oblici napona u drugoj simulaciji
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Sl. 12. Harmonijski otisak u drugoj simulaciji

6. ZAKLJUCAK

Posmatraju¢i set odabranih visih harmonika napona,
utvrdeno je da su, kako nastanak kratkog spoja, tako i
povratak sistema u stanje nakon kvara, praceni
skokovitim porastom odredenih visih harmonika napona
pogodene faze. U nekim slucajevima, u tranzijentnim
delovima su izmereni pikovi harmonijskog otiska koji
dostizu skoro 40%, Sto moze imati izuzetno negativne
posledice po rad sistema. Posmatranjem sloZenijih tipova

kvarova, pokazano je da su oni, posto izazivaju vise
tranzijenata tokom trajanja kvara, a samim tim i vise
skokova visih harmonika, jo§ ,opasniji®, tj. negativni
efekti na elemente u mrezi su izrazeniji.
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ROBUSTNI KONTROLER MAKSIMALNE EFIKASNOSTI U POGONU SINHRONE
MASINE ZA ELEKTRICNA VOZILA

ROBUST EFFICIENCY CONTROLLER IN SYNCHRONOUS MACHINE ELECTRIC
VEHICLE DRIVES

Stefan Simi¢, Darko Maréeti¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U ovom radu teorijski je izvrsena anali-
za modela niskonaponske sinhrone masine sa permanent-
nim magnetima na rotoru kao i analiza gubitaka odgo-
varajuc¢eg motora. Prikazane su dve klase naprednih up-
ravijackih algoritama: prva za minimizaciju gubitaka
LMC, i druga, strategija za wuvecanje momentnog
kapaciteta sinhrone masine. Diskutovane su pojedinacno
osnovne osobine analiziranih pristupa. Verifikacija
teorijskih razmatranja je izvrsena putem simulacija. Na
osnovu prikazanih rezultata izvedeni su relevantni
zakljucci o performansama energetski efikasnog pogona.

Kljuéne reéi: MTPA, sinhrona masina, LMC

Abstract — Theoretical analysis of low voltage permanent
magnet synchronous motor model as well as it’s energy
analysis was presented. Two advanced control
approaches were discussed: efficiency maximization by
LMC, and maximum torque per ampere strategy. The
advantages of the presented algorithms were thoroughly
discussed. Verification of the theoretical considerations
were given through the simulations. Performance
evaluation of the energy optimized traction drive was
given and corresponding conclusions were derived.

Keywords: MTPA, synchronous motor, LMC

1. UvOD

Upotreba vozila na elektri¢ni pogon postaje sve veci trend
u svetu. Sve vecéu primenu u tim pogonima belezi trofazna
sinhrona maSina sa permanetnim magnetima (eng.
Permanent Magnet Synchronous Machine — PMSM).
Moderne tehnologije izrade baterija zasnovane na litijum—
jonskim ¢elijama, jo§ uvek ne pruzaju specificne gustine
snaga, dovoljne za potrebe elektri¢nog transporta na
velikim udaljenostima.

S tim u vezi danas se u svetu posvecuje velika paznja
projektovanju energetski efikasnih pogona, usled ¢ega se
povecava iskori§¢enost baterija i sam domet elektri¢nog
automobila.

Opste je poznato u teoriji elektricnih pogona, da se
odgovarajué¢im izborom vektora struje PMSM, moze
posti¢i maksimalna efikasnost pogona i stoga i optimalna
kontrola PMSM sa stanovista minimizacije gubitaka
pogona [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je
bio dr Darko Mar¢eti¢, red. prof.

U literaturi je predstavljen veliki broj metoda za pobolj-
Sanje energetske efikasnosti elektromotornog pogona [1-
6]. Ovde su predstavljene dve metode koje poboljsanje
energetske efikasnosti postizu na razli¢ite nacine. Prva
metoda obezbeduje optimalnu kontrolu u ustaljenom
stanju, LMC kontrolu (eng. Loss Model Controller) [1-3].
Ova metoda bazirana je na matematickom modelu
PMSM. Optimalni vektor struje statora motora se bira na
osnovu izraGunavanja minimuma gubitaka motora,
predstavljanih putem analiti¢kih jednaéina istog matema-
tickog modela. Druga metoda za pobolj$anje energetske
efikasnosti i u prelaznim rezimima obezbeduje potpuno
iskoris¢enje momenta uzimajuéi u obzir strujne i
naponske kapacitete pogona (eng. Maximum Torque per
Ampere/Minimum Ampere per Torque — MTPA/MAPT)
[4-6]. Ove metode obezbeduju veéu efikasnost motora,
minimizovanjem statorske struje potrebne da se obezbedi
zeljeni momenat. Utiskivanjem odgovaraju¢eg vektora
struje statora, nastoji se posti¢i minimum gubitaka u
bakru, ¢ime se postize i smanjenje gubitaka tj. povecéanje
efikasnosti u pogonu.

2. MATEMATICKI MODEL PMSM SA GUBICIMA
U GVOZDPU

Ovde ¢e biti predstavljen matemati¢ki model sinhrone
ma$ine sa stalnim magnetima utisnutim u rotor (eng.
Interior Permanent Magnet Synchronous Machine —
IPMSM). Gubici u gvozdu su gubici u feromagnetnom
jezgru masine, koji se sastoje od gubitaka izazavanih
vrtloznim strujama i gubitaka usled histerezisa. Cest prilaz
modelovanju efekta gubitaka u gvozdu, jeste dodavanje

otpora, paralelnog sa granom magneéenja, Rp,, U
ekvivalentnu $emu, kao $to je prikazano na Slici 1.
d-osa
Rs “’dql'qiqo/_\
A — S —
Igs + o
Idre l
Ugs Rre Ly
g-osa
Rs Wag(LaigetPrm)
— AN )
A — +
Igs Iqa
i i
Ugs Rre Ly

Slika 1. Ekvivalentna Sema IPMSM sa uvazenim gubicima
u gvozdu — vektorski model
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Vektorski model se dobija kada se rotiraju¢i dq sistem
poravna sa fluksom permanentnog magneta:

04q = Opu- (1)
U skladu sa kolom prikazanim na slici 1 model
vektorskog upravljanja u ustaljenom stanju bi¢e zapisan u
odgovaraju¢em obliku, gde su sve veli¢ine i parametri koji
figuriSu u njemu opisani u [1]:

uds ldo ( _) udo
uqs =R [ ] 1+RF9 uqO]

zZZ] [(qul‘d _“’dq HldO] [wdqlppM]

"d "ds "dFe lqo - lqs ine (2)
. _ wquqlqa . _ wdq (1»[)PM + Ldido)
lgre = ’ que -
RFe RF‘e

3
Mo = K(Wpmigo + (La — Lq)iaoiqe) = K = 5P

Ove jednadine ¢e biti iskoris¢ene u okviru simulacionih
analiza za verifikaciju strategija optimalnog upravljanja
pogona IPMSM.
2.1. Energetski bilans IPMSM
Ukupni gubici u IPMSM, P,,,;,, se sastoje od gubitaka u
bakru statora i rotora P,,, gubitaka u gvozdu Pg, i
mehanickih gubitaka P,,.

PgubZPcu+PFe+Pm (3)

+ Gubici u bakru masine predstavljaju gubitke u
statorskom namotaju i dati su kao:

Py = Rs(iés + it%s) (4)
+ Gubici u gvozdu se sastoje od gubitaka usled
histerezisa i vrtloznih struja:

Pre = Ree (idre + igre) (5)
» Mehanicki gubici usled trenja i ventilacije:
m = kmw (6)

Prve dve komponente gubitaka, zavise od elektri¢nih
veli¢ina IPMSM, te se mogu kontrolisati putem promene
vrednosti tih veli¢ina. Sa druge strane, mehanicki gubici
zavise od brzine, koja je referenca u sistemu regulisanim
po brzini i momentu, te se na njih ne moze uticati.

Osnovni cilj upravljatkog optimalnog zakona je da
minimizuje ove gubitke u cilju poboljsanja stepena
iskori§¢enja pogona u svim pogonskim rezimima.

3. NAPREDNA KONTROLA — UOPSTENI

MODEL
U slucaju IPMSM, moze se izvuéi opsta optimalna
relacija koja obezbeduje poboljSanje performansi unutar
pogona. Opsta optimalna relacija  podrazumeva
orijentaciju vektora struje statora spram pozicije fluksa
rotora usled permanentnih magneta na nacin da se ukupni
kontrolabilni gubici (4)—(5) minimizuju. Uvazenjem
celokupnog bilansa posmatra se LMC strategija dok,
ukoliko se zanemari komponenta gubitaka u gvozdu (5),
tada se podrazumeva MTPA strategija.

Da bi se dobila opsta optimalna relacija za SM pogone,
treba po¢i od skupa jednacina koje opisuju IPMSM
vektorski upravljane pogone u ustaljenom stanju sa
ukljucenim gubicima u gvozdu i energetskim bilansom.

Optimizacija karakteristike IPMSM u radnim reZzimima
kada se pogon ne nalazi u sistemskom limitu (strujni,
naponski...) se postize odgovarajuéom raspodelom
vektora struje statora za ostvarenje zahteva sa mehanicke
strane: brzine obrtanja i momenta opterecenja na vratilu.
U osnovi, utiskivanjem vektora struje statora se utice na
vrednost statorskog fluksnog obuhvata koji se prilagodava
na nacin da se ostvare pomenuti restrikcioni zahtevi u
radnoj tacki gde kriterijumska funkcija za optimizaciju
ima svoj ekstrem. Formulisanjem optimizacionog
kriterijuma u funkciji komponenti vektora struje statora i
nalazenjem ekstremnih tacaka mogu se posti¢i optimalne
performanse kontrole IPMSM.

Kriterijumska funkcija za optimizaciju predstavlja ukupne
kontrolabilne gubitke Pg,;, (4)—(5) izrazene u funkciji
struje vazdu$nog zazora iy, i reference momenta m,,;.
Optimalni uslov se matematicki zapisuje na slede¢i nacin:

OPyup

aido
gde su novodefinisane veli¢ine G, H i F funkcije ugaone
ucestanosti wq, | parametara modela:

=0- GH =m}4F (7)

° G= KZ[RSRI-Z“eido + wzziqLd(Rs + RFE)(IPPM +
Lalao)]

o H=[Ypy+ (Lqg— Lq)ida]3

® F= [RSRI?"e + wzziqLé(Rs + RFe)](Ld - Lq)

Odredivanje optimalne radne tacke pogona u kojoj su
ukupni kontrolabilni gubici IPMSM minimalni svodi se na
reSavanje polinoma Cetvrtog reda po vrednosti reference
lq0:

figo) = Aigy + Bil, + Cify 4+ Digo + E=0 (8)
Parametri A +~ E definiSu koeficijente polinoma (8) i
funkcija su parametara ekvivalentne Seme [PMSM,
ugaone ucestanosti wq, i ulaznog parametra u optimalni
blok, reference elektromagnetnog momenta m,; (MAPT)
ili amplitude vektora struje statora I, (MTPA).

Vrednosti koeficijenata polinoma (8), za m,; kao ulaz u
referentni blok, su prikazani u nastavku:

A= (La— L)%
B = 3pn(La — L)Y + (La = Lg)*S
€ = 393w (La = Lq)y + 3tpm (La — Lg)*

D= IPEMV + 31/11%M(Ld - Lq)5

E = 3y8 —mie

uz definicije dodatnih parametara eksplicitno zavisnih od
RFE | (l.)dq:

o Y= KZ[RSRFZ?E + wrziqud(Rs + RFe)]
b 6= szzziqLdlpPM(Rs + Rre)
. €=RyR3,(Lg — L) + 03, L3(Ly — Lg)(Rs +

Rre)

Resavanjem polinoma ¢etvrtog reda (8), moze se dobiti
optimalna referenca fluksa i;,. Na osnovu i, struja koja
stvara momenat i;, moze se dobiti iz jednaCine momenta.
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3.1 LMC strategija za IPMSM

Optimalna kontrola zasnovana na LMC pristupu, koristi
aproksimativni matemati¢ki model pogona i gubitaka u
cilju izvodenje zakona optimalnog upravljanja. Pristupi
reSavanju polinoma cetvrtog reda (8):

+ Analiti¢ki metod kori$¢enjem Ferarijevog postupka
proracuna: analitika za resavanje polinoma cetvrtog
reda [4].

* Newton — Raphson metod: Iterativni numericki
postupak za reSavanje, u opstem slucaju, nelinearnih
jednacina, predlozena u ovom radu.

Ferarijeva metoda je Cisto analiticka i opsta za polinom
cetvrtog reda ali je racunarski zahtevna, pa nije pogodna
za implementaciju u realnom vremenu.

U slucaju reSavanja nelinearnih jednacina, pogodnije je
koristi iterativne postupke. Newton — Raphsonov iterativni
pristup je specijalna vrsta iterativnih metoda koja
predstavlja dobar kompromis izmedu preciznosti i
slozenosti racunanja. Omogucava da se izraCuna
optimalno reSenje u nekoliko koraka. Procedura je
sledeca:

* Korak 1: Definisanje pocetne pretpostavke I;,, i = 0

* Korak 2: Izraéunavanje f (I, ¢,;) i prvog izvoda
f'ao+i)

« Korak 3: Ponovni prora¢un ako novo reSenje pogodi
Lyovivs =lao = fUaord)/f'Uaors) i=1+1

+ Korak 4: Provera uslova konvergencije | f (15 0)| < &,

Na osnovu valjanosti uslova u koraku 4:
0 Da-1I;¢4is+1 je optimalno resenje, iz, = Iy g4it1
0 NE - Povratak na korak 2
* Korak 5: Proracun iy,
iqo = Met/{KWpmigo + (La — Lg)iao)} za sludaj koji
se razmatra a to je da je izlaz brzinskog regulatora
momenat

Intenzivni iterativni proracuni mogu biti izostavljeni ako
kontroler ne uzme u obzir efekat isturenosti polova unutar
IPMSM. Uzimanjem Ly = L, dobija se:

@?Lappy(Rs + Rpe)

igo = —
47 RRE, + w?L4(Rs + Rg,) ©)

Uzimanjem i, iz prethodne relacije za pocetno resenje za
Newton — Raphsonov postupak dovodi do brzeg nalazenja
optimalnog reSenja.

3.2. MTPA strategija za IPMSM

Zanemarivanjem komponente gubitaka u gvozdu,
strategija minimizacije gubitaka u bakru se moze koristiti
kod IPMSM pogona. Ova metodologija takode maksi-
mizuje mehanizam za generisanje momenta s obzirom na
struju pogona koja je na raspolaganju. Strategije koje se
zasnivaju na MTPA/MAPT su manje zavisne od para-
metara sistema i u nekim slu¢ajevima mogu znacajno
smanjiti ukupnu racunsku slozenost. To ih ¢ini glavnim
kandidatima za optimalnu kontrolu u baznom opsegu
pogona.

Dakle, MAPT strategija je poseban slucaj uopS$tenog

modela (8) kada je Rp, » o i kad se kao ulazni
parametar ima momenat m,;.

Kao i u slu¢aju LMC strategije i ovde je moguce izbeéi
intenzivne proraCune ako se smatra da su Ly i Lg bliskih
vrednosti i na osnovu te pretpostavke u nastavku ¢e biti
prikazan opsti zakon upravljanja za maksimizaciju
momenta. Maksimizacija momenta moze se ostvariti
pomo¢u MTPA, MAPT i MPTF strategija. Prve dve su
ve¢ pomenute dok poslednja predstavlja strategiju
maksimalnog momenta po fluksu (eng. Maximum Torque
per Flux - MTPF) i nalazi primenu u oblasti dubokog
slabljenja polja gde se efikasno iskoriS¢avanje raspolo-
zivog napona moze dobiti odgovaraju¢om adaptacijom
fluksa.

Opsti optimalni kontrolni blok moze se izvesti iz razloga
Sto se sli¢na struktura nalazi tokom procesa istrazivanja.
Razlika se uofava u koeficijentima skaliranja a i L, i
karakteristi¢noj vrednosti struje I.

Viw = Wb + 8a(La — L) (D)7
4a(L, — Lg)

Za MTPA metodu x,,, j€ igs, a i L sul,dokjel =I. Za

MAPT metodu x,p, je igs, a i L su 3/21i 1, redom, dok je

I =T/(YpuK). Za MTPF metodu x,,; je Ags, a i L suli

Lg, redom, dok je I =V /(wLyg).

4. PARAMETRI POGONA ELEKTRICNOG
VOZILA ZASNOVANOG NA IPMSM

U cilju validacije optimalnih zakona upravljanja zasno-
vanih na minimizaciji gubitaka pogona kao i na maksi-
mizaciji momenta (LMC i MAPT metode) opisanih u
prethodna dva poglavlja, neophodno je upoznati se sa
karakteristikama samog pogona koriS¢enog za potrebe
elektri¢ne vuce.

Elektriéni i mehanicki podaci sa natpisne plo¢ice masine
kao i termicke osobine izolacije su prikazane:

Ug =48V, I, =120 A, f, = 60 Hz, P, = 5.4 kW
n, = 3500 o/min, S2 — 60min
Parametri 5.4kW pogona IPMSM ACX-3434-12 su
dobijeni putem implementacije metoda za samopode-
Savanje pogona IPMSM. Kao ulazni parametri u algoritam
su kori§¢eni podaci sa natpisne plocice i dobijeni su
sledeci parametri:

« Otpor statorskog namotaja: R, = 3.78 mQ

* Nazivna induktivnost d ose: L; = 86.17 uH

+ Nazivna induktivnost g ose: L, = 106.80 uH

* Nazivni fluks magneta: ¥y, = 18.5 mWb

« Otpornosti gubitaka u gvozdu: Rp, = 2.35 12

(10)

Xopt = L

Parametar otpornosti koja modeluje gubitke u gvozdu Rg,
ima veliku parametarsku nesigurnost, ako se ne procesuira
putem preciznog merenja snage.

Ako se doda i njegova promenljivost sa frekvencijom
napajanja, nije moguée ocekivati njegovu preciznu
estimaciju. Zbog toga je u simulaciji koriS¢ena konstantna
vrednost Rp,.

5. SIMULACIONA ANALIZA OPTIMALNOG
KONTROLERA NA MODELU IPMSM

Simulacije rada LMC metode zasnovane na uop$tenom
modelu datom relacijom (8) kao i MAPT strategije
(poseban slu¢aj uopstenog modela (8) kada je Rp, — o)

268



vrene su U Matlab Simulink modelu. Rezultati simulacije
dati su na slici 2 i Slici 3.

n=f(n), Pcu=f(n) i Pfe=f(n) pri mel=15 Nm

Peu, Pfe [W!

- = =Pl - = = Peufid=0]

wenes P [MAPT] eesesees Pou [MAPT

Slika 2. Funkcija zavisnostin = f(n), P, = f(n) i
Pre = f(n) pri momentu opterecenja od 15 Nm

n=f(mel), Pfe=f(mel) i Pcu=f(mel) pri n=2000 o/min

Slika 3. Funkcija zavisnosti n = f(mg,;), Py = f(mg) i
Pre = f(me) pri brzini obrtanja od 2000 0/min

Analizom rezultata simulacije, dolazi se do zakljuc¢ka da
se koris¢enjem LMC metode postize najveca efikasnost u
svim radnim tackama. Od svih prikazanih metoda LMC
metoda postize znacajno manju Pr., a ovaj efekat je
najvidljiviji 1 najznacajniji pri velikim brzinama obrtanja
kada, za razliku od ostale dve metode, pada efikasnosti i
nema. MAPT metod sa minimalnom strujom obezbeduje
potreban momenat i na taj na¢in generi$uc¢i minimalnu P,,,
i pri manjim i srednjim brzinama postize veliku
efikasnost. S porastom momenta optereéenja dolazi i do
rasta struje pa se minimizacijom P, postize velika
efikasnost, uporediva sa onom koju postize LMC metod,
§to se i vidi na slici 3. MAPT metoda predstavlja odli¢an
izbor u slufaju nepoznavanja parametra Ry, kao i u
slu¢aju kada se zahteva malo procesorsko opterecenje. I
LMC metod i MAPT metod problem procesorskog
opterecenja mogu resiti primenom LUT (eng. Lookup
Table - LUT), s tim $to bi za LMC bila potrebna
trodimenzionalna (brzina, momenat i struja) LUT, dok je
za MAPT dovoljna dvodimenzionalana (momenat i
struja).

6. ZAKLJUCAK

LMC metod obezbeduje maskimalnu efikasnost u ¢itavom
radnom opsegu u sluc¢aju poznavanja parametara IPMSM.
Problem sa procesorskim opterecenjem moze se reSiti
primenom LUT. MAPT strategija je manje zavisna od
parametara i u nekim sluc¢ajevima moze znacajno smanjiti
ukupnu rac¢unsku slozenost MAPT metod obezbeduje
odli¢an dinamic¢ki odziv i zbog manjeg procesorkog
opterecenja moze se koristiti i bez primene LUT. Narocito
je koristan za veée momente opterecenja gde ima veliku
efikasnost i kada je R, nepoznat i primena LMC metode
onemogucena.
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TESTNO OKRUZENJE ZA GRAFICKI PRIKAZ GEOPROSTORNIH PODATAKA NA
OSNOVU SPARQL UPITA

TEST ENVIRONMENT FOR GRAPHICAL REPRESENTATION OF GEOSPATIAL
DATA BASED ON SPARQL QUERIES

Predrag Kaljevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj - U ovom radu prikazan je dizajn i im-
plementacija prosirenja SPARQL Playground aplikacije U
cilju testiranja mogucnosti pretrage i grafickog prikaza
geoprostornih podataka. Aplikacija je prosirena podr-
Skom za izvrsavanje GeoSPARQL upita i mogucénoscu
grafickog prikaza geoprostornih podataka izrazenih u
WKT literal formatu.

Kljuéne reci: RDF, SPARQL, GeoSPARQL, Geospatial,
Query

Abstract - This paper presents the design and implemen-
tation of the SPARQL Playground application extension
with the goal of testing the capabilities of querying and
graphical representation of geospatial data. The applica-
tion is extended with support for GeoSPARQL querying
and the ability to graphically represent geospatial data
presented in WKT literal format.

Keywords: RDF, SPARQL, GeoSPARQL, Geospatial,
Query

1. UvOD

SPARQL predstavlja protokol i upitni jezik, namenjen za
vrSenje upita nad RDF podacima. SPARQL Playground
predstavlja visenamensku standalone web aplikaciju
dizajniranu i implementiranu sa ciljem ucenja, predavanja
1 testiranja ovog upitnog jezika. Omogucava korisniku
izvr$avanje i modifikovanje predefinisanih upita nad
testnim podacima, kao i definisanje novih upita. Oslanja
se na OpenRDF Sesame 2.8.6 kao SPARQL engine.

Ideja iza ovog rada je migracija aplikacije da se oslanja na
novi SPARQL engine, RDF4J. RDF4J) je nastao iz
Sesame i predstavlja njegovo prosirenje. Razlog migraciji
je podr§ka za GeoSPARQL, koji Sesame ne podrzava.
Nakon migracije, aplikacija je prosirena interaktivnom
mapom (uz pomo¢ LeafletJS biblioteke), kao i sa
moguénostima prikaza geoprostornih podataka i vrSenja
GeoSPARQL upita nad njima. Na kraju su pripremljeni
geoprostorni podaci za testiranje performansi novih
funkcionalnosti aplikacije pri radu sa velikom koli¢inom
grafickih elemenata.

Aplikacija je razvijena u Java Spring Boot i AngularJS.

Kao razvojno okruZenje, koris¢en je Microsoft Visual
Studio Code.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Gavrié, docent.

2. TEORIJSKE OSNOVE
2.1. RDF

Resource Description Framework (RDF) predstavlja
standardni model za razmenu podataka na Web-u. To je
apstraktni model podataka koji organizuje elemente
podataka i standardizuje kako su oni povezani
medusobno. RDF model podataka sluzi za predstavljanje i
razmenu podataka u vidu trojki, koji se sastoje od
subjekta, predikata i objekta [1]. U okviru jedne trojke,
subjekat predstavlja resurs definisan preko IRI-a ili
praznog ¢vora, predikat je veza izmedu subjekta i objekta,
a objekat je neka osobina subjekta koja moze biti
predstavljena kao literal ili resurs.

2.2.CIM

Elektroenergetske kompanije koriste veliki broj razli¢itih
formata za skladiStenje svojih podataka. Iako se velina
ovih podataka koristi isklju¢ivo unutar kompanije, esto
se javlja potreba za njihovom razmenom, kako izmedu
razli¢itih aplikacija unutar kompanije, tako i sa drugim
kompanijama.

Common Information Model (CIM) je nastao usled
potrebe informacionih sistema (koji ucestvuju u
upravljanju elektroenergetskim sistemima) za postojanjem
opsteprihvaéenog standarda modelovanja i predstavljanja
elektroenergetskih mreza. Pre nastanka CIM-a, razmena
podataka izmedu aplikacija je Cesto zahtevala njihovu
konverziju u model podataka koji je pogodan za obradu
nekoj odredenoj aplikaciji. Kako bi se eliminisala potreba
za razli¢itim konverzijama podataka prilikom razmene,
nastao je CIM kao apstraktni model, nezavisan od
platforme, za definisanje elemenata elektroenergetskog
sistema.

2.3. SPARQL

SPARQL Protocol and RDF Query Language (SPARQL)
je protokol i RDF upitni jezik. Dizajniran je za vrSenje
upita nad RDF podacima, ali nije time ogranicen.
Dostupni su nacini za tretiranje relacionih podataka,
XML, JSON i drugih formata kao RDF, tako da se mogu
vrsiti SPARQL upiti nad podacima u ovim formatima — ili
nad kombinacijom izvora, §to je jedan od najmoc¢nijih
aspekata SPARQL/RDF kombinacije [2].

Osnova SPARQL-a sastoji se iz wupita u formi
jednostavnih graf obrazaca. Takode omoguéava i niz
funkcija za konstruisanje naprednih obrazaca upita, za
navodenje dodatnih uslova za filtriranje i za formatiranje
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prikaza konacnog rezultata. Kljucne reci koje se najcesce
javljaju u SPARQL upitu su: PREFIX (definise
namespace), SELECT (definise format prikazanog
rezultata) i WHERE (predstavlja uslove koji moraju biti
zadovoljeni).

2.3.1. GeoSPARQL

Geoprostorni podaci su sve vise dostupni na web-u u
obliku skupova podataka opisanih uz pomo¢ RDF-a. lako
je SPARQL pogodan za upite nad vezama koje su
eksplicitno predstavljene u podacima, nad implicitnim
vezama, kao $to su geoprostorne, ne mogu se tako lako
vrsiti upiti. Na primer, mogu postojati skupovi podataka
koji opisuju spomenike i parkove, ali nije lako izvodljivo
spojiti ta dva skupa na osnovu njihove nedefinisane
povezanosti [3].

Sposobnost davanja odgovora na smislen upit, kao $to je
“Koji parkovi su manje od 3 kilometra udaljeni od
spomenika Svetozaru Mileticu u Novom Sadu?”, zavisi
od toga kako su podaci predstavljeni, da li su svi resursi
povezani sa spomenikom Svetozaru Mileticu, kao i da li
je ta veza eksplicitno navedena.

GeoSPARQL je OGC (Open Geospatial Consortium)
standard za predstavljanje 1 vrSenje upita nad
geoprostornim podacima u okviru semantickog web-a.
DefiniSe re¢nik za predstavu geoprostornih podataka u
RDF-u, kao i proSirenje SPARQL upitnog jezika za
njihovu obradu [4].

3. TEHNOLOGIJE
3.6. RDF4J

Eclipse RDF4J [5] predstavlja open source Java
framework namenjen radu sa RDF podacima. Obuhvata
parsiranje, skladistenje, rasudivanje i izvrSavanje upita
nad RDF podacima. Obezbeduje API koji se moze
povezati sa svim vode¢im RDF skladistima. Dozvoljava
povezivanje sa SPARQL endpoint-ima i kreiranje
aplikacija koje se oslanjaju na linked data i semanticki
web.

RDF4J u potpunosti podrzava SPARQL 1.1 upitni jezik
za pisanje upita i nudi transparentni pristup udaljenim
RDF repozitorijumima uz upotrebu istog API-ja kao za
lokalni pristup. Takode podrZzava najpoznatije formate
RDF fajlova, uklju¢uju¢i RDF/XML, Turtle, N-Triples,
N-Quads, JSON-LD, TriG i TriX.

Ono $§to je najvaznije pomenuti jeste da RDF4J nudi
prosirenu algebru za delimi¢nu podrsku GeoSPARQL-a.
Ovo podrazumeva dodatne geoprostorne funkcionalnosti
kao deo SPARQL engine-a, na bilo kom RDF4J]
repozitorijumu, uz upotrebu Spatial4J i JTS biblioteka za
geoprostorno zakljucivanje. RDF4] podrzava
GeoSPARQL funkcije samo nad geoprostornim podacima
predstavljenim u obliku WKT string-ova.

3.7. LeafletdS

LeafletJS je open source JavaScript biblioteka namenjena
za implementaciju interaktivnin mapa u aplikacijama.
Inicijalno je razvijena 2011. godine i podrzava vecéinu
mobilnih i desktop platformi. lzuzetno je kompaktna,
svega 39KB JS koda, i sadrzi funkcionalnosti mapiranja
koje su od interesa vecini developera.
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Dizajniran je da podrzi tri osnovna zahteva: jednostav-
nost, performanse i upotrebljivost. Moze biti proSiren sa
velikim brojem plugin-a, a takode je i detaljno pokriven
dokumentacijom.

Podrzava iscrtavanje tacaka, linija, poligona i drugih
geometrijskih oblika, zbog Cega je pogodan za potrebe
ovog rada, a to su iscrtavanje i prikazivanje geoprostornih
podataka uditanih preko GeoSPARQL upita.

4. DIZAJN RESENJA
4.1. Opis postojeceg resenja — SPARQL Playground

SPARQL Playground aplikacija je osnova ovog rada na
koju se nadograduje. Predstavlja visSenamensku standalone
web aplikaciju namenjenu za uéenje, predavanje i testiranje
SPARQL upitnog jezika. Implementirana je u Java Spring
Boot i AngularJS. Razvijena je na SIB Swiss Institute of
Bioinformatics. Koristi OpenRDF Sesame 2.8.6 framework
kao SPARQL engine.

4.2. Dizajn prosirenog resenja

Prosirena SPARQL Playground aplikacija se oslanja na
RDF4J biblioteku kao SPARQL engine i koristi LeafletJS
biblioteku za prikaz geoprostornih podataka. Dodatno,
integriSe se sa servisom vremenskih prilika [6] na osnovu
¢ega je implementirana simulacija kretanja vremenskih
nepogoda na mapi. Dijagram komponenti koji oslikava
arhitekturu aplikacije je prikazan na Slika 1. Usmerene
veze izmedu komponenti predstavljaju zavisnost.

cmp Components. -
. $:| Data Storage $:|
3 A
) |
! |
! |
! |
|
RDF4J E _________
F—————== Repository e —— ———— — |
| |
| |
| |
| |
I I
SPARGL Service E Weather Service E
A N
| |
| |
| |
| |
| |
sPARQL @] GeoSPARGL 3 |
Controller Simulator
M A
| |
| |
| |
| |
|
| Client App E _________
L —— e 4 _ =
|
|
|
W
Leaflet] 5 @

Slika 1: Dijagram komponenti prosirene aplikacije

Na Slika 2 je prikazan primer poligona iscrtanih na osno-
vu WKT literala dobijenih iz rezultata SPARQL upita:



OTISTa

Lagos

POLYGOM ((2,3,5,3,57,27,2,3))

POLYGON ((3,4,4,4,453,53,4))

Slika 2: Primer iscrtanih poligona

Korisnik pored standardnih SPARQL upita, moze da vrsi
GeoSPARQL upite nad geoprostornim podacima u obliku
WHKT literala. OpenRDF Sesame 2.8.6 framework, na koji
se inicijalno oslanjao SPARQL Playground, ne podrzava
GeoSPARQL upite. 1z tog razloga je bilo neophodno
migrirati aplikaciju da se oslanja na RDF4J framework,
koji ga nasleduje i prosiruje GeoSPARQL podrskom.

4.2.1. Grafi¢ki prikaz izvoda

Podrzano je iscrtavanje tri vrste geometrijskih oblika:
tacaka, linija i poligona. Ucitavanje CIMXML datoteka,
gde svaka sadrzi koordinate svih ACLineSegment-a Kkoji
pripadaju tom izvodu, omogucava da se taj izvod graficki
prikaze na mapi. Svaki ACLineSegment sadrzi referencu
na svoj Location, a Location sadrzi jedan ili vise
PositionPoint-a koji mu pripadaju.

Slika 3 prikazuje primer iscrtanog izvoda zajedno sa
poligonima koji predstavljaju njegovu zonu osetljivosti
upotrebljenu prilikom rada servisa vremenskih prilika [6]:

Julian Ln

Slika 3: Primer iscrtanog izvoda sa svojom zonom
osetljivosti

4.2.2. Servis vremenskih prilika

Primer rada servisa vremenskih prilika (Weather service)
[6] prikazan je na Slika 4:

o

orn,
Ry

Slika 4: Simulacija kretanja oluje preko zone osetljivosti

Predstavlja servis u sklopu prosirenja SPARQL
Playground-a namenjen za simulaciju  kretanja
vremenskih nepogoda na mapi. Delovi terena koji su
pogodile vremenske nepogode su predstavljeni kao
poligoni. Ukoliko prilikom njihovog kretanja dode do
preklapanja sa nekom od zona osetljivosti izvoda, ta zona
menja boju kao znak upozorenja.

5. IMPLEMENTACIJA
5.1. Migracija aplikacije na RDF4J framework

OpenRDF Sesame 2.8.6 framework, na koji se inicijalno
oslanjao SPARQL Playground, ne podrzava GeoSPARQL.
Eclipse RDF4J ga nasleduje i proSiruje sa algebrom za
delimiénu podrsku GeoSPARQL upita. Ovo je bio razlog
migracije aplikacije. ProSirenje podrazumeva dodatne
geoprostorne funkcionalnosti kao deo SPARQL engine-a,
na bilo kom RDF4J repozitorijumu, uz upotrebu Spatial4J
i JTS biblioteka za geoprostorno zakljucivanje. RDF4J
podrzava GeoSPARQL funkcije samo nad geoprostornim
podacima izrazenim kao WKT literali.

Prvi korak migracije bio je uklanjanje OpenRDF Sesame
zavisnosti (dependency) i njihova zamena novim RDF4J]
unutar pom.xml datoteke. Ceo Sesame core framework je
bio ukljucen kao sesame-runtime. Sesame-sail-nativerdf
zavisnost predstavlja SAIL implementaciju koja cuva
podatke direktno kao datoteke na disku. SAIL (Storage
And Inference Layer) je interfejs za skladistenje RDF
podataka, preko kojih moze da izvrSava upite. Poslednja
uklonjena zavisnost je sesame-runtime-osgi, koja
obuhvata OSGi (Open Service Gateway Initiative)
runtime zavisnosti za OpenRDF aplikaciju.

Nakon toga, zamenjeni su odgovarajuéim RDF4J
zavisnostima. Pre svega je dodat BOM (Bill Of Materials)
koji sluzi da otkloni problem nepodudaranja verzija
raznih ukljucenih zavisnosti. Aplikacija je zasnovana na
3.6.2 verziji RDF4J. Zavisnost rdf4j-storage obuhvata sve
RDF4J biblioteke vezane za skladiStenje i upite/-
zakljucivanje. Jackson API je ukljuéen kroz jackson-core
(2.12.2) zavisnost i neophodan je za parsiranje i rad sa
JSON podacima. Poslednja izmena u pom.xml datoteci je
dodavanje SLF4J API-ja za logovanje u aplikaciji.

5.2. Graficki prikaz geoprostornih podataka

LeafletdS mapa se inicijalizuje prilikom pokretanja
aplikacije. Geoprostorni podaci se prikazuju nakon
izvrsavanja GeoSPARQL upita ili nakon prelaska na
stranicu  GeoSPARQL Simulatora, gde se automatski
uditavaju i prikazuju svi izvodi.

Podrzano je prepoznavanje i obrada 4 tipa WKT literala:

1. POINT EMPTY - Prazan element, nema graficku
reprezentaciju.

2. POINT — Predstavlja se kao jedna tacka na mapi.

3. LINESTRING - Predstavljen kao linija sa
pocetnom i krajnjom tackom. lzvodi se prikazuju uz
pomo¢ linija, gde svaka od njih predstavlja jedan
njegov ACLineSegment.

4. POLYGON - Predstavljen kao niz tacaka gde su
prva i poslednja jednake. Zone osetljivosti oko
izvoda su prikazane poligonima, kao i vremenske
nepogode u sklopu servisa vremenskih prilika.
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6. IZMERENE PERFORMANSE

Performanse su merene na racunaru sa slede¢im karakte-
ristikama: procesor Intel Core i5-4460 3.20GHz, 16GB
RAM memorije, HDD sa kapacitetom od 1TB i Microsoft
Windows 10 operativni sistem. Testni podaci koris¢eni
prilikom merenja su bazirani na “IEEE 37 Node Test
Feeder” [7] predstavljenim u CIMXML obliku.

Grafikon 1 prikazuje rezultate merenja performansi apli-
kacije prilikom iscrtavanja elemenata na mapi, a Grafikon
2 zauzece memorije. Posmatrano je Cetiri slucaja: Iscrta-
vanje tacaka, linija, poligona i linija/poligona zajedno.
Poslednji slucaj oslikava rad aplikacije prilikom iscrta-
vanja izvoda sa njihovim zonama osetljivosti. Svakom od
ovih slucajeva je izmereno vreme iscrtavanja i zauzece
memorije 100, 1000 i 10000 elemenata, s tim §to je broj
elemenata dvostruko veé¢i u slucaju linija i poligona
zajedno.

4000 ms
3500 ms
3000 ms
2500 ms
2000 ms
1500 ms
1000 ms

500 ms
0ms — — —_— — —

POINT  LINESTRING POLYGON LINESTRING
| POLYGON

E~100 m~1000 ~10000

Grafikon 1: Poredenje performansi iscrtavanja elemenata

1600 MB
1400 MB
1200 MB
1000 MB
800 MB
600 MB
400 MB
200 MB
0MB 1 | - - - . - -
POINT LINESTRING POLYGON LINESTRING
| POLYGON

m~100 m~1000 ~10000

Grafikon 2: Poredenje zauzeéa memorije

Uocava se da su tacke daleko najslabije i po pitanju
vremena iscrtavanja i po zauzeéu memorije. Razlog
ovome je S§to Leaflet)S biblioteka tacke predstavlja
marker elementima, koji su memorijski daleko zahtevniji
od linija i poligona. Linije pokazuju najbolje performanse,
a poligoni nesto slabije od njih.

7. ZAKLJUCAK

Migracija SPARQL Playground-a na RDF4J framework
znatno prosiruje potencijal ove aplikacije. Otvorena je
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moguénost rada sa geoprostornih podacima uz pomoé
GeoSPARQL upita, preko kojih se mogu izvesti zakljuéci
o relacijama izmedu geometrijskih entiteta. Integracija
LeafletdS  biblioteke dodatno prosiruje  aplikaciju
podrskom prikaza geoprostornih podataka uz pomoé
prostih elemenata na mapi.

Aplikacija se generalno pokazala dobro u slucajevima
iscrtavanja do 10000 elemenata na mapi istovremeno,
osim u slucaju prikaza 10000 tacaka. Potencijalno reSenje
ovog problema bilo bi implementacija drugog nacina za
predstavljanje tacaka. Primer bi bio poligon ili kruznica
manjih dimenzija. Drugo potencijalno pro$irenje moze
biti omoguéavanje iscrtavanja kompleksnijih geometrij-
skih entiteta u WKT literal obliku. Treée i najvece prosi-
renje moze biti podrska selekcije 2 elementa na mapi,
nakon Cega se prikazuje meni sa skracenicama za
GeoSPARQL upite. Na taj na¢in bi se za svaka dva
selektovana elementa mogle dobiti informacije o njihovim
medusobnim relacijama.
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DUGOROCNA PROGNOZA POTROSNJE ELEKTRICNE ENERGIJE ZASNOVANA NA
LINEARNOM MODELU

LONG-TERM LOAD FORECAST BASED ON A LINEAR MODEL
Kristina Polih, Fakultet tehnickih nauka, Novi Sad

Oblast — Elektrotehnicko i racunarsko inzenjerstvo
Kratak sadrzaj — Rad se bavi problemom dugorocne
prognoze potrosnje elektricne energije. Cilj rada jeste da
se upotrebi jednostavan model i pokaze korelacija tempe-
rature vazduha sa potrosnjom elektricne energije.
Koristeni su SVM i MLR algoritmi, koji rade prognozu
potrosnje na osnovu linearnog modela, dok su za
odredivanje tacnosti upotrebljeni kvantili, MAPE, MSE,
PLF i Winkler funkcija.

Kljuéne reci: Dugorocna prognoza potrosnje elektricne
energije, regresioni algoritmi, kvantili, SVM, MLR
Abstract — The paper deals with the problem of long -
term forecast of electricity consumption. The aim of this
paper is to use a simple model and show the correlation
of air temperature with electricity consumption. SVM and
MLR algorithms were used, which perform consumption
forecasting based on a linear model, while quantiles,
MAPE, MSE, PLF and Winkler functions were used to
determine accuracy.

Keywords: Long-term load forecast, Regression
algorithms, quantiles, MLR, SVM
1. UvOD

Prognoza potrosnje elektri¢ne energije, omogucava da se
preciznije mogu odrediti buduce akcije koje su potrebne
za normalan rad elektroenergetskog sistema. Efikasnije se
moze rukovati sistemom, kao i kupovinom i prodajom
energije na berzi, ako se zna koliko ¢e biti potrebno
energije za napajanje svih korisnika.

Prilikom prorauna prognoze potroS$nje, mora se voditi
racuna o parametrima koji nisu statini 1 koji uvode
neizvesnost u same proracune, kao §to su atmosferske
prilike tj. temperatura vazduha, kiSa, brzina vetra,
vlaznost vazduha itd.

Dinamika promenljivih parametara ¢ini dugoro¢nu
prognozu zahtevnijom, pa i tezom, a samim tim i
izazovnijom za istrazivanje.

Ovde se posmatra dugoro¢na prognoza potro$nje na
dnevhom nivou za narednih godinu dana. Pretpostavljeno
je da predvidanje prognoze potros$nje moze biti
poboljsano pretragom po sliénim danima (eng. Similar
Day search). U radu su uporedeni MLR i SVM algoritmi,
nad istim skupom podataka.

Algoritmi su obucavani i testirani na jednostavnom
linearnom modelu sa ciljem da se pokaze korelacija
izmedu temperature vazduha 1 potro$nje elektricne
energije.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Erdeljan, red. prof.

2. DUGOROCNA PROGNOZA POTROSNJE
ELEKTRICNE ENERGIJE

Prognoza potrosnje elektricne energije se moze podeliti u
Cetiri kategorije: prognoza bliska realnom vremenu —
horizont predikcije od nekoliko sati, kratkoro¢na prog-
noza potrosnje elektricne energije (STLF) — obi¢no pred-
stavlja kratak interval od par dana do dve ili tri nedelje,
srednjerocna prognoza potro$nje elektricne energije
(MTLF) — ¢esto je definisana u periodu od jednog meseca
pa do jedne godine i dugorotna prognoza potro$nje
elektri¢ne energije (LTLF) — predstavlja prognozu koja se
izvodi od jedne godine pa ¢ak i do trideset godina.

Za razliCite vrste prognoza potroSnje, mogu da variraju
faktori koji ¢e biti prioritetni. Tacnost prognoza takode
varira u odnosu na to koja prognoza je u pitanju.

LTLF omogucava da se uoci kada ¢e biti vrhunac
potro$nje u posmatranom periodu, i da se u skladu sa
prognoziranom potroSnjom pripremi sistem. Vremenski
period za koji se radi dugoro¢na potrosnja, moze biti od
jedne godine pa ¢ak do nekoliko decenija. Dugorocne
prognoze od nekoliko decenija se koriste za planiranja i
proSirivanja od strane preduzeéa koja se bave
proizvodnjom, prenosom, distribucijom elektri¢ne enrgije,
a najceSCe se koriste za wuredenje 1 razvijanje
elektroenergetskih sistema. Na osnovu radova koji su
napisani na ovu temu, izbrani su MLR i SVM algoritmi,
radi njihovog poredenja [1].

Potrosnja zavisi od mnogobrojnih faktora, koji mogu da
variraju iz dana u dan, pa samim tim i prilikom proracuna
prognoze potro$nje se moraju uzeti u obzir svi vazni
elementi koji uti¢u na potro$nju. [6] Jedan od bitnijih
faktora su vremenske prilike (temperatura i vlaznost
vazduha, vetar, osuncanost i sl.), od ¢ega zavisi da li ¢e
korisnici ukljuciti grejalice, klime, itd. Ako je jako visoka
ili niska temperatura, veliki deo stanovnista ¢e ukljuciti
belu tehniku za grejanje ili rashladivanje prostora ili
stanova. Stoga, predvidanje potros$nje elektri¢ne energije
zavisi od vremenske prognoze i naravno temperature.

3. DETERMINISTICKI ALGORITMI

Deterministicki pristup je koriSten u cilju izbora
optimalnih parametara, npr. koliko je dana potrebno da se
iskoristi za obucavanje modela da bi se dobili dovoljno
tacni rezultati, itd. Zajednicki parametri za sve varijacije
modela su: broj dana nad kojim se radi pretraga po
slicnom danu, granica temperature i broj dana koji su ulaz
u model. Prilikom odabira optimalnih parametara, ulazni
modeli se razlikuju, po broju dana nad kojima se radi
pretraga po slicnom danu, po grani¢énim vrednostima
temperature, koja je parametar za pretragu po sli¢nim
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danima i po broju dana koji su ulaz za obucavanje
modela.

3.1. ViSestruka linearna regresija (MLR)
MLR pokusava da uspostavi odnos izmedu dve ili vise
nezavisnih promenljivih i jedne zavisne promenljive. lako
odnos izmedu zavisne i nezavisnih promenljivih moze biti
nelinearan u ovom radu je MLR bazirana nad slede¢im
pretpostavkama [8]: 1. linearna zavisnost izmedu zavisne
i nezavisne promenljive, 2. nezavisne promenljive nisu u
medusobnoj  korelaciji, 3. varijacija ostataka je
konstantna, 4. nezavisnost posmatranja, 5. multivarijantna
normalnost.
Prema tome, vrednost predvidanja y je

y=PBo+ PiXi+ BoXo+ 4 BpXnt+ €
gde su: B, — presek tj. vrednost predvidanja kada su svi
ulazi nula, BB, ..,B, — koeficijenti
X1, Xy, .., X — ulazi kao nezavisne promenljive, & —
greska predvidanja.

3.2. Support Vector Machine (SVM)

SVM su nadzirani obucavaju¢i modeli koji su povezani sa
odredenim algoritmima za potrebe analiziranja podatka
potrebnih za klasifikaciju i regresione analize. Problem
linearnog regresionog SVM algoritma jeste da pronade
funkciju koja radi aproksimaciju preslikavanja ulaznih
podataka u realne brojeve, na osnovu obucavajuéih
uzoraka [8].

regresije,

3.3. Algoritmi za procenu tacnosti

Najvazniji deo, prilikom upotrebe svakog algoritma je
odredivanje koliko je tacan. U zavisnosti od toga koja se
metrika koristi za procenu tacnosti, mogu se dobiti bolji i
losiji rezulatati [10].

U radu ¢e biti koristeni: Mean Absolute Percentage Error
(MAPE) i Mean Square Error (MSE). lako izgleda da je
MAPE veoma jednostavan za upotrebu, postoji mnogi
nedostaci u prakticnoj primeni, takode postoje i mnoga
istrazivanja o nedostacima i o obmanjuju¢im rezultatima
MAPE algoritma [11].

4. PROBABILISTICKI ALGORITMI

Algoritam A se ponasa kao matematicka funkcija
preslikavanja tj. mapiranja i to na takav nacin da ako
primenimo A na isti ulaz X, nekoliko puta, uvek ¢emo
dobiti isti izlaz Y. Matematicki zapis takve funkcije bi
bio: A : X — Y, gde A predstavlja deterministicki
algoritam sa ulazima X i izlazima Y. U odnosu na
deterministi¢ki algoritam, probabilisticki algoritam A je
takav da njegovo ponasanje, u najvecem broju slucajeva,
kontrolisu sluc¢ajni dogadaji. Prilikom proracuna izlaza Y,
koriste¢i ulaz X, rezultat algoritma zavisi od ograni¢enog
broja nasumicnih eksperimenata.

Konkretno, primenom algoritma A na isti ulaz X, vise pu-
ta, mogu se dobiti potpuno razli¢iti rezultati [16-17]. Al-
goritmi su u prvoj iteraciji koriSteni kao deterministicki,
radi utvrdivanja optimalnog izbora parametara. Nakon
¢ega su modifikovani po pravilima koja nalazu proba-
bilisti¢ki algoritmi, tako da koriste slucajan parametar koji
algoritmima obezbeduje nasumicnost.

4.1. Algoritmi za procenu tacnosti
Funkcije gubitaka su veoma vazne i u teoriji i u praksi
predvidanja. Prilikom odredivanja tacnosti probabilistic-

kih algoritama Cesto se koriste funkcije gubitaka u kom-
binaciji sa kvantilima [17]. Kvantili predstavljaju presec-
ne tacke koje odvajaju opsege raspodele verovatnoée na
neprekidne intervale sa jednakim verovatno¢ama. Za
probabilisticke rezulatate su koriSteni: Pinball Loss
Function (PLF) i Winkler Function. Posto Winkler i PLF
raCunaju vrednosti za jedan i-ti vremenski trenutak,
funkcije bodovanja su koristene da bi se napravio prosek
vrednosti: Quantile Score (QS) i Winkler Score (WS).

5. IMPLEMENTACIJA

U radu su koristeni linearni regresioni SVM algoritam i
MLR algoritam. Iskoriteni su implementirani algoritmi
koji se nalaze u Accord.NET biblioteci. SVM algoritam
koristi pojednostavljenu verziju Chih-Jen Lin i Jorge
Moré's TRON, Newton-ove metode za reSavanje velikih
optimizaciono-ogranic¢enih problema [1].

Upotreba algoritama i implementacija se grubo moZze
podeliti na tri etape: priprema podataka, treniranje modela
i prikazivanje rezultata probabilisticke prognoze. Proces
probabilisticke prognoze je prikazan na slici 5.1.

Priprema podataka

Formiranje ulaznih podataka: Skup podataka: za

Obrada —3  Datuma, Istorije potrognje, —3 Obutavanje i validaciju,
podatzka Temperature testiranje 1 validaciju
Treniranje modela ‘
Pripremanje
modela i SVM model Tzbor Optimizacija
inicijalizacija L parametara modela i
parametara MLR model parametara
Probabilisti¢ka prognoza *
Vﬁf‘;%pgrfgﬁ:?a Graficki i tabelarni
Winkler rezultata - prikaz dobijenih

rezultata

Slika 5.1. Tok implementacije probabilisticke prognoze
potroSnje

Koristeni podaci su u periodu od 2007. do 2015. godine,
na dnevnom nivou, na nivou Srbije. Potro$nja elektri¢ne
energije je izrazena U MW jedinicama, a pribavljena je sa
sajta Entsoe za potreban period od 2007 do 2015. Izvor
podataka koji je objavio ENTSO-E su OPS-ovi ¢lanovi
[19]. Potro$nja je bila predstavljena u satima za svaki dan,
pa je za potrebe ovog rada uraden prosek na dnevnom
nivou. KoriStena je prose¢na temperatura na nivou Srbije
za posmatrani period, za svaki dan. Temperatura je
pribavljena sa POWER Data Access sajta [20].

Skup podataka pomocu kojeg je odreden optimalan
deterministi¢ki pristup, koji je osnova za probabilisticki
pristup i sa kojim su radena dalja testiranja je organizovan
u formatu Datum, Potro$nja i Temperatura.

Varijacije deterministickih algoritama koji su koristeni u
radu se razlikuju po broju dana koje algoritam koristi za
obucavanje i1 prognozu potro$nje. Sve varijacije algorita-
ma Koriste iste parametre i iste podatke za obuavanje.
Parametri koji se koriste su prethodna potrosnja elektri¢ne
energije i srednja temperatura vazduha, kako bi se doka-
zala korelacija izmedu potrosnje i temperature vazduha.
Nakon odabira najtacnije varijacije, algoritmi su pobolj-
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Sani tako da koriste Similar Day pretragu (pretraga po
slicnim danima), odnosno da pomo¢ni algoritam pretrazu-
je odredeni broj dana, kako bi nasao vrednosti koje upada-
ju u postavljeni okvir.

Pretraga po sliénim danima je testirana na MLR
algoritmu. U cilju poboljSanja ta¢nosti algoritma prilikom
pretrage slicnih dana, kada se posmatra parametar
temperatura, napravljen je pomoc¢ni algoritam. Pomo¢ni
algoritam belezi koje su vrednosti iskoriStene u
prethodnim iteracijama, jer bi se u suprotnom uvek dobili
isti rezultati, kada se algoritam pokrene vise puta.

5.1. PredloZena reSenja usled nedostatka temperature
vazduha

Jedan od velikih problema na koje se nailazi kod dugoroc-
ne prognoze potros$nje je nedostatak predvidene tempera-
ture vazduha za duzi vremenski period, npr. od jedne go-
dine. Problem nedostatka temperature se najcesce preva-
zilazi, tako $to se uradi srednja vrednost temperature ili se
radi predvidanje temperature. Srednja vrednost temperatu-
re se racuna na osnovu par godina podataka.

Predvidanje temperature je radeno pomocu MLR
algoritma, jer su se na prethodnom istrazivanju dobili
najtacniji rezultati. Opseg podataka koji je koriSten za
obucavanje modela je od 2007. godine zakljucno sa 2011.
godinom. Podaci koji su koristeni za predvidanje su u
rasponu od 2012. do 2016. godine. Isti skup podataka je
koristen za MLR, takode i za SVM algoritam, dok za
prosecenje temperature je potreban samo skup koji je bio
koriSten za predvidanje tj. podaci od 2012. do 2016.
Uporedivanjem dobijenih rezultata greski, moze se
utvrditi da je najmanja greska dobijena kada je koriSteno
prosecenje temperature. Greska MLR algoritma je skoro
2.5 puta veca u odnosu na gresku koja je dobijena kada se
koristi prosek temperature, dok je greska SVM algoritma
najveca.

5.2. Probabilistic¢ki pristup

Posto su opisani algoritmi primarno deterministicki, onda
je potrebno da se prilikom njihovog izvrSavanja ubaci
parametar koji je nasumican, kako bi pomenuti algoritmi
bili probabilisti¢ki. Jedan od nadina na koji je imple-
mentiran probabilisticki pristup u radu jeste da se dodaje
nasumican broj dana na osnovni broj dana koji se uzima
za pronalazenje sli¢nih dana, $to je dalje u tekstu
referencirano kao Prva varijacija. Osnovni broj dana je
pet, dok nasumicni broj dana varira izmedu jedan i
petnaest, jer se prethodnim istrazivanjem dokazalo da se
tatnost algoritama pogorSava, kada se koristi preko
dvadeset dana za pronalaZenje sliénog dana. Na slici 5.2
prikazan je tok ulaza i izlaza podataka iz treniranog
modela.

Biroj N N Ulaz S Izlaz Prognoza
1) asumican renirani olrofnie zi
slic + . [ 1)
sliénih broj =9 | ‘model — posmatrani
dana dbm
(_)srl(l)\,'ﬂ ) Nusumiéan s Treniran i p::::i::?: E;,a
(A 5 broj % model ﬁ posmafrani
e - dan

Slika 5.2. Prikaz ulaza i izlaza iz modela, kada je nasumi-
¢an parametar broj slicnih dana nad kojima se radi
pretraga i kada je nasumican parametar broj stepeni,
respektivno

U trenirani model ulazi Sest vrednosti od kojih su: tri
istorija potro$nje i tri temperatura. Nasumican broj samo

.....

posmatranom danu po temperaturi.

Drugi probabilisticki pristup koji je implementiran jeste
da se dodaje nasumican broj stepeni na osnovu, Koji je
dalje u tekstu referenciran kao Druga varijacija. Osnova
na koju se dodaje nasumican broj stepeni je jedan stepen,
kao $to je prikazano na slici 5.2. Nasumican broj stepeni
koji se dodaje na osnovu varira izmedu nula i jednog
stepena. U trenirani model ulazi Sest vrednosti od kojih
Su: tri istorija potroSnje i tri temperatura.

Dodavanjem nasumi¢nog broja stepeni na osnovu,
poveéavamo verovatnocu da se pronade dan koji ima
najvise sli¢nosti sa posmatranim danom.

6. ANALIZA REZULTATA

U nastavku ¢e biti prikazani rezultati kada se koristi MLR
algoritam za prognozu potroSnje u kombinaciji sa
probabilistickim varijacijama algoritama i algoritmima za
prognozu temperature. KoriSteni algoritmi za prognozu
temperature su MLR, SVM 1 Average (proseCenje).
Procena tacnosti algoritama je radena preko MAPE
algoritma. Evaluacijom rezultata se moZe utvrditi, da
prilikom upotrebe SVM algoritma za prognozu
temperature u kombinaciji sa prvom varijacijom, dobije se
najmanja greska prognoze potro$nje koja varira izmedu
5.13% i 5.37%.

Istorija i prognoza potro$nje na godinu dana

1600
Prognoza

potrosnje (KW)
1500 0.1

0.3
1400 " —_—s
N
1300 \ -

v Ml
Stvarna potro$nja
1200 L
L
' '\

!
g
i

700 Vremenski trenutci
NSNS

Istorija

S DD DD DD
DN IR
SO NI @ N

N NEPNEN
RO S XS XS e AR R R R R IR R R RPN
QNN N AN SN SN SN SN SN SN ST SN SN SN S S &

%

Slika 0.1. Prikaz istorije i prognoze potrosnje za jednu
godinu, primarni MLR algoritam, MLR algoritam za
prognozu temperature
Kada se koristi druga varijacija, najmanja greska se dobije
ukoliko se koristi MLR algoritam za prognozu tempera-

ture. Greske tada variraju izmedu 5.61% i 5.70%.

Na slici 6.1. prikazana je prognoza potrosnje, koriste¢i
kvantile i Pinball Loss vrednosti. Primarni algoritam koji
je upotrebljen je MLR, algoritam koji je koristen za
prognozu temperature je takode MLR.

Posto je jako puno vrednosti prikazano na grafiku i
kvantili ne mogu da se uoCe, a samim tim i analiziraju, na
sledeCem grafiku su prikazane vrednosti prognoze u
periodu od jednog meseca. Na grafiku 6.2., mogu se
uoditi svi percentili od 0,1 do 0,9. Interval predvidanja je
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procena intervala u kojem ¢e zavrsiti buduci rezultati, ali
sa odredenom verovatno¢om. Svaki kvantil nam govori
koliko je vrednost veca u odnosu na stvarnu potro$nju.
Svi ostali rezultati su jako sli¢ni po grafickom izgledu.

Prognoza

1500 potrosnje (KW) Prognoza potrosnje 1 mesec

0.1 Kvantil
0.3 Kvantil
0.5 Kvantil
0.7 Kvantil
0.9 Kvantil

1450

1400
1350
1300 Stvarna potrosnja
1250
1200
1150
1100
1050

VremenskKi trenutci
1000

> S QD XD DA DO DO
SISO SN LN SN SN SN N ZN N AN AR S MRS R IR R
RPN NN N N R N N N N A N NN SN SN SN N

S

IR N RN IR ROt <
NSNS SR SN SN SR SN SN SN SN
ST S S S

AT e
Slika 0.2. Izdvojeni prikaz prognoze potrosnje za jedan
mesec, primarni MLR algoritam, MLR algoritam za
prognozu temperatu
Tacnost prognoze potro$nje, kada je koristen MLR
algoritam je raznolika. Sa MAPE algoritmom greska je
varirala izmedu 5.05% i 5.71%, pri ¢emu je prosetna
greska iznosila 5.45%. Kada je koriSten Winkler Score za
procenu tacnosti, greska je u odnosu na SVM algoritam
bila veéa za skoro 2x103. Prilikom upotrebe Quantile
Score za procenu taénosti, greska je bila znac¢ajno manja u

odnosu na SVM algoritam.

Tacnosti prognoze potroSnje, prilikom upotrebe SVM
algoritma su takode varirale. Kada je koristen MAPE
algoritam za procenu tacnosti, greska je varirala izmedu
5.22% i 7.91%, a u proseku je iznosila 6.12%. Greska
koja je dobijena, kada je koriSten Winkler Score za
procenu ta¢nosti, u odnosu na MLR algoritam je bila
manja za skoro 2x103. Kada je koristen Quantile Score za
odredivanje tacnosti algoritma, dobijena greska je veéa u
odnosu na MLR algoritam.

7. ZAKLJUCAK

Elektri¢na energija je postala neophodna u svakodnevnom
zivotu. Shodno tome, planiranje potraznje i potroSnje
elektri¢ne energije postaje sve popularnije, a moglo bi se
re¢i skoro pa neophodno.

Uporedivanjem  MLR i SVM algoritma, moze se
zakljuciti, da je MLR algoritam bolja opcija za dugorocnu
prognozu potroS$nje za posmatrani skup podataka. Ako bi
se upotrebili hibridni algoritmi i selekcija ili odabir
podataka, verovatno bi se dobila bolja ta¢nost algoritama.
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WEB APLIKACIJA U REALNOM VREMENU SA PODRSKOM SIGNALR BIBLIOTEKE
REAL TIME WEB APPLICATION WITH SIGNALR LIBRARY SUPPORT
Dusan Peci¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — Ovaj rad bavi se pregledom web-a u
realnom vremenu, kao i svih vaznijih tehnika koje pruzaju
funkcionalnost u realnom vremenu. Takode, detaljno je
objasnjena biblioteka SignalR, koja je jedna od najcesce
koriséenja biblioteka za razvoj aplikacija u realnom
vremenu. Zatim se prolazi kroz implementaciju aplikacije
za chat u realnom vremenu, kao i slanje trenutne lokacije
korisnika.

Kljuéne reci: Real-time web, SignalR, ASP.NET Core

Abstract — Main goal of this paper is overview of real
time web, as if all of the most important tehniques for
allowing real time functionality. Also, it is precisely
described SignalR library, which is the one of the most
used libraries for development of real time web
applications. Then we go through implementation of chat
application in real time, as well as sending the user
curent location.

Keywords: Real-time web, SignalR, ASP.NET Core

1. UvOD

Web je u svojoj ranoj fazi postojanja bio vrlo drugaéiji od
onoga §to danas poznajemo, te je zamiSljen za reSavanje
specificnog problema deljenja dokumenata izmedu
udaljenih rafunara. Moguénost web-a koja ¢e se
obradivati u ovom radu su web aplikacije koje rade u
realnom vremenu. Jedan od nedostataka Web-a je bio taj
da je web stranicu bilo potrebno ponovo ucitati kako bi
ona dobila nove podatke od servera. Moguc¢nost dobijanja
podataka bez ponovnog ucitavanja stranice otvorila je
veliki broj mogucénosti koje su drasti¢no promenile nacin
na koji koristimo web.

Danas je ovaj nacin web aplikacija opSte prihvacen, te se
koristi od strane velikog broja web stranica, po¢ev od chat
funkcionalnosti na drustvenim mrezama do pretraZivanja
sadrzaja u realnom vremenu na Web pretraziva¢ima.
Razvoj web aplikacija u realnom vremenu imao je spor
napredak uzrokovan ograni¢enjima od strane pretrazivaca,
njegovom infrastrukturom i drugim faktorima. Danas
postoje standardizovane tehnologije koje podrzavaju svi
popularniji internet pretrazivaci, te se koriste u velikom
broju javno dostupnih biblioteka i alata za razvoj web
aplikacija. Internet infrastruktura je takode napredovala i
samim tim viSe ne predstavlja prepreku u razvoju ovakvih
vrsta aplikacija.

NAPOMENA:
Ovaj rad proistekao je iz master rada c¢iji mentor je
bio dr Zeljko Vukovié, docent.

Jos jedan od razloga jeste to Sto su korisnici bili izlozeni
korisni¢kom iskustvu koje pruzaju web tehnologije u
realnom vremenu i sada zahtevaju tu vrstu iskustva u
aplikacijama koje koriste. Web tehnologije u realnom
vremenu imaju brojne uobiCajene upotrebe u
svakodnevnom zivotu, a sve se viSe otkrivaju nove,
inovativne potrebe.

2. RAZUMEVANjE WEB-A U REALNOM
VREMENU

Realno vreme (eng. real time), najlakse se moZe objasniti
kao najduze vreme potrebno za izvrSenje zadatka u kojem
bismo mogli re¢i da Citav sistem radi prema zadanim
specifikacijama. Racunanje u realnom vremenu (eng. real
time computing), opisuje sisteme koji se temelje na
opremi i aplikacijama koji imaju zadato realno vreme.
Takve sisteme karakterizuju tri komponente i njihova
meduzavisnost, a t0 SU vreme izvr§avanja, pouzdanost i
okolina sistema. Vreme je najdragoceniji resurs za
upravljanje sistemima u realnom vremenu. Zadaci moraju
biti dodeljeni i rasporedeni za zavrSetak pre njihovih
krajnjih rokova. Pouzdanost se takode veze na vreme
izvrSavanja jer svaki deo sistema pretpostavlja da ¢e drugi
delovi sistema ispravno izvrSiti svoj zadatak u
definisanim vremenskim okvirima, jer ukoliko to ne u¢ine
to moze rezultirati pogre$nim radom sistema. Treca
komponenta je okolina sistema i ona predstavlja sve ono
Sto okruzuje sistem. tj. spoljasnji delovi kojima se sistem
bavi i bez kojih on ne bi imao svrhu [1].

2.1 Sta su web aplikacije u realnom vremenu?

Aplikacije u realnom vremenu postepeno dominiraju
internetom jer pruzaju savrSenu ravnotezu informacija,
funkcionalnosti, sadrzaja i interaktivnosti $to na kraju
povecava angazovanje korisnika sa aplikacijom. Nepot-
rebno je naglaSavati da aplikacije u realnom vremenu vide
veliki obim prometa i stoga zahtevaju efikasno koriséenje
hardverskih sredstava sa kojima raspolazu. Ove aplikacije
moraju biti lagane, omoguditi iterativan razvoj i pruZati
sadrzaj na organizovan i struktuiran nacin [2]. Kao §to je
ve¢ reeno, pojavom web aplikacija dolazi do nove
dimenzije razvijanja web-a, u smeru dinami¢kog ucitava-
nja sadrzaja na zahtev klijenta, ucitavanja sadrzaja sa vise
servera odjednom na istu stranicu, slanja podataka, obrada
i slicno. Cilj je da korisnik dobije trazenu informaciju
koja ¢e biti dinamicki ucitana, $to nije problem, dok god
klijent zahteva te informacije. Problem nastaje ukoliko se
informacija promeni u meduvremenu ili ukoliko pristignu
nove informacije koje su vezane za korisnike ili bitne za
njegov rad. Da bi se informacija ucitala na strani klijenta
potrebno je da postoji zahtev koji klijent podnosi serveru
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za ucCitavanje informacija. Sposobnost da klijent dobije
informaciju u istom ili gotovo istom trenutku naziva se
,.web u realnom vremenu*.

2.2 Ajax

Asinhroni JavaScript i XML - AJAX (eng. asynchronous
JavaScript and XML) je programska tehnika koja koristi
JavaScript i objekat XMLHTTPRequest za razmenu
podataka izmedu web pretrazivaca i web servera.

AJAX se koristi za poboljSanje interaktivnosti web strani-
ca i pruza programerima nacine na koje se pojedinacni
delovi stranice mogu azurirati u realnom vremenu bez
potrebe za ponovnim ucitavanjem celokupnog sadrzaja
stranice. Ranije, ako je bilo potrebno azurirati odredeni
deo sadrZaja na web stranici, cela stranica bi se ponovo
ucitala sa web servera, uzrokujuéi prenos velike koli¢ine
dupliranih podataka. Koris¢enjem AJAX-a, sadrzaj unutar
web stranice moze se aZurirati na osnovu radnji korisnika.
AJAX se moze opisati kao skup razli¢itih tehnologija koje
se mogu koristiti za implementaciju web aplikacije koja
komunicira sa serverom u pozadini, bez ometanja trenut-
nog stanja stranice. Konekcije sa serverom se mogu krei-
rati asinhrono, $to znaci da korisnik ne mora Cekati da
server odgovori.

2.3 Polling

Polling je komunikaciona tehnika web aplikacija u
realnom vremenu u kojoj klijent Salje zahtev serveru
traze¢i podatke u fiksnim vremenskim intervalima, nakon
$to dobije odgovor na prethodno poslat zahtev. Klijent ne
zna kada server dobija nove podatke, samim tim on
kontinuirano $alje nove zahteve serveru, kako bi §to pre
bio spreman za primanje novih podataka. Klijent Salje
normalne Http zahteve ali kontinualno u odredenim
vremenskim intervalima. Server zatim momentalno $alje
odgovor koji sadrzi nove podatke ili samo prazan
odgovor, ako nije bilo podataka za preuzimanje.

2.4 Long Polling

Long Polling je u sustini efikasniji oblik originalne
tehnike anketiranja po parametrima troSenja resursa.
Upucivanje ponovnih zahteva serveru troSi resurse jer
svaka nova dolazna veza mora biti uspostavljena, Http
zaglavlja moraju biti parsirana, upit za nove podatke je
potrebno izvrSiti, kao i generisati i1 isporuciti odgovor od
servera (obi¢no bez novih podataka). Veza tada mora biti
zatvorena 1 svi resursi o¢iS¢eni. Sve navedene nedostatke
reSava Long Polling. Umesto velikog broja zahteva,
klijent upucéuje Http zahtev serveru na uobicajen nacin, sa
namerom da zatrazi podatke koje jo$ nije primio. Ukoliko
jos nema novih podataka, server drzi konekciju
otvorenom dok ne pristignu podaci koje je korisnik
zatrazio. Ako posle odredenog vremenskog perioda novi
podaci i dalje nisu dostupni, tada server Salje odgovor
pauze (eng. timeout response).

2.5 Server Sent Events

Server Sent Events je push tehnologija servera koja
omogucéava klijentu da prima automatski azurirane
podatke sa servera putem Http veze i opisuje kako serveri
mogu zapoceti prenos podataka prema klijentima nakon
uspostavljanja inicijalne konekcije. SSE je zasnovan na
neemu §to se zove Server Sent DOM Events. Ideja je

jednostavna, klijent (web pretraziva¢) se moZe pretplatiti
na tok dogadaja koje generiSe server, primajuéi azurirane
podatke kad se dogodi novi dogadaj. To je dovelo do
kreiranja popularnog interfejsa Event Source koji prihvata
Http vezu i odrzava vezu otvorenom dok iz nje preuzima
dostupne podatke [3]. SSE je dizajniran da Kkoristi
JavaScript EventSource APl (Programski interfejs
aplikacije) u cilju pretplate na tok dogadaja u bilo kom
popularnijem pretrazivacu. Ukratko, Server Sent Events je
tehnologija gde se azurirani podaci guraju (umesto da se
povlace ili traze od strane klijenta) sa servera u
pretrazivac.

2.6 Web Sockets

Pre nego $to objasnim §ta je WebSockets protokol i kako
funkcionise, osvrnuéemo se na neke izazove koje ima za
cilj da resi. Danasnje aplikacije zahtevaju razmenu poruka
sa malim kasnjenjem u realnom vremenu. Bez obzira da li
pravite web ili mobilnu aplikaciju, korisnici oéekuju
mogucnost interakcije sa podacima $to je moguée blize
realnom vremenu uz minimiziranje uticaja na njihovo
celokupno korisnicko iskustvo. Danas postoji mnogo
aplikacija sa kojima ste verovatno u interakciji Kkoje
zahtevaju povezivanje preko interneta, a ipak pruzaju
korisni¢ko iskustvo u realnom ili skoro realnom vremenu.
Ako ste bili u interakciji sa Twitter-om ili Facebook-om,
doziveli ste da se tokovi aktivnosti u stvarnom vremenu
stalno azuriraju po celom web-u, na mobilnom uredaju ili
u pretrazivacu, bez potrebe da pritisnete dugme za
osvezavanje. WebSockets je mreZni protokol koji reSava
ve¢inu navedenih problema, omogucavaju¢i brzu,
sigurnu, dvosmernu komunikaciju izmedu klijenta i
servera bez oslanjanja na vise HTTP veza. Za razliku od
HTTP-a koji koristi zahtev-odgovor obrazac, WebSockets
mogu slati poruke u bilo kom smeru u bilo kom trenutku.
Najbolje od svega, WebSockets je interoperabilan i na vise
platformi na nivou pretrazivaca, izvorno podrzava portove
80/443, kao i konekcije izmedu domena

3. Pregled ASP.NET Core SignalR-a

Zivot se deava u realnom vremenu i razmena informacija
treba da se odvija na isti nacin. To je lakSe re¢i nego
uciniti, a izazovi nadilaze gomilu tehnologije. Medutim,
kako komunikacija izmedu servera/klijenata postaje sve
pametnija, programeri su uspeli da iskoriste sofisticirane
tehnike za izgradnju komunikacije u realnom vremenu
izmedu aplikativnih platformi. Sa modernim okvirima
otvorenog koda, poput SignalR-a, koji apstraktuje
slozenost mreznog steka, programeri se mogu usredsrediti
na funkcionalnosti aplikacija u realnom vremenu koje
omogucavaju mocna reSenja. SignalR je jedna od najéesce
kori$¢enih biblioteka za rezvoj web aplikacija u realnom
vremenu. Stvorena je 2011. godine od strane David
Fowlera i Damian Edwardsa, koji sada igraju klju¢ne
uloge u razvoju ASP.NET-a. Da bi postigli razmenu
poruka u realnom vremenu za web, programeri su koristili
neefikasne tehnike, poput AJAX-a i long polling-a, kao i
tehnologije poput Server Sent Events-a koje pretraZivaci
nisu Cesto primenjivali. SignalR je predodreden da resi
ovaj problem i obezbedi laku podrsku za funkcionalnosti
u realnom vremenu na ASP.NET steku stvaranjem
biblioteka na strani servera i Kklijenta koje uklanjaju
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komplikacije ovih tehnologija [4]. 1za kulisa, SignalR
pregovara 0 najboljem protokolu za odredenu konekciju
na osnovu onoga $to podrzavaju i server i klijent. Zatim
pruza dosledan API za slanje i primanje poruka u realnom
vremenu.

3.1 Sta je SignalR?

ASP.NET Core SignalR je biblioteka otvorenog koda koja
pojednostavljuje dodavanje web funkcionalnosti u rea-
Inom vremenu aplikacijama. Web funkcionalnost u real-
nom vremenu omogucéava serverskoj strani da dostupan
sadrzaj istog trenutka prosledi povezanim klijentima.
SignalR se moze koristiti za dodavanje bilo koje vrste web
funkcionalnosti u ,,realnom vremenu* u vasu ASP.NET
aplikaciju. SignalR pruza jednostavan APl za kreiranje
udaljenih procedura od servera do klijenta (RPC) koje
pozivaju JavaScript funkcije u klijentskim pretraziva¢ima
(i drugim Klijentskim platformama) iz .NET Core koda na
strani servera. SignalR takode ukljucuje API za upravlja-
nje vezama (ha primer, dogadaje povezivanja i iskljuciva-
nja) i grupisanje veza.

Pomocu SignalR-a mozete slati poruke svim povezanim
klijentima istovremeno ili ciljati odredenog klijenta ili
grupu Klijenata [5]. Veza izmedu klijenta i servera je
trajna, za razliku od klasi¢ne HTTP veze, koja se ponovo
uspostavlja za svaku komunikaciju. SignalR podrzava
funkciju "server push”, u kojoj kod na serverskoj strani
moze da pozove klijentski kod u pretrazivacu pomocu
udaljenih poziva procedura (eng. Remote Procedure
Calls), umesto zahtev-odgovor modela koji se i danas
koristi na web-u. SignalR aplikacije mogu se prosiriti na
hiljade klijenata pomoc¢u ugradenih 1 nezavisnih
provajdera za prosirenje.

3.2 Razlike u odnosu na .NET SignalR verziju
Izmedu ASP.NET SignalR-a i ASP.NET Core SignalR-a

bilo je nekoliko znacajnih promena, ovo su neke od njih
[4] :

. Klijentska JavaScript biblioteka

U pretrazivacu je najve¢a promena uklanjanje zavisnosti
od jQuery-ja. Klijentska JavaScript/TypeScript biblioteka
sada se moZe koristiti bez pozivanja na jQuery, $to joj
omogucava da se koristi sa okvirima kao §to su Angular,
React i Vue bez problema.

. Ugradeni i prilagodeni protokoli

ASP.NET Core SignalR se isporucuje sa novim JSON
protokolom za poruke koji nije kompatibilan sa ranijim
verzijama SignalR-a. Osim toga, takode ima drugi
ugradeni protokol zasnovan na MessagePack-u, binarnom
protokolu koji ima manje korisnog opterec¢enja od JSON-a
baziranom na tekstu.

. Dependency Injection

ASP.NET Core SignalR jednostavno Kkoristi ugradeni
okvir za ubrizgavanje zavisnosti. Cvorovi u ASP.NET
Core SignalR-u sada podrzavaju konstruktor Dependency
Injection bez dodatne konfiguracije, ba§ kao $to to rade
ASP.NET Core kontroleri ili razor pages.

. Rekonekcija
ASP.NET Core SignalR ne podrzava automatsko ponovno
povezivanje ili automatsko skladiStenje poruka.

3.3 The Azure SignalR Service

Azure SignalR Service pojednostavljuje proces dodavanja
web funkcionalnosti u realnom vremenu aplikacijama
preko HTTP-a. Ova funkcionalnost u realnom vremenu
omogucava servisu da prosleduje azuriran sadrzaj
povezanim klijentima, poput single page web stranice ili
mobilne aplikacije. Kao rezultat toga, klijenti se azuriraju
bez potrebe za pozivanjem servera ili podnosenjem novih
HTTP zahteva za azuriran sadrzaj [6].

Za $ta se koristi Azure SignalR Service? Svaki scenario
koji zahteva guranje (eng. pushing) podataka sa servera
na klijenta u realnom vremenu moze Kkoristiti Azure
SignalR Service. Tradicionalne funkcije u realnom
vremenu koje Cesto zahtevaju polling sa servera takode
mogu da koriste Azure SignalR Service.

4. IMPLEMENTACIJA CHAT APLIKACIJE

4.1 Specifikacija aplikacije

Glavni zadatak ovog projekta jeste web aplikacija Chat
koja predstavlja upravo aplikaciju za caskanje preko
interneta izmedu razli¢itih korisnika. Da bi korishik imao
mogucénost koriS¢enja aplikacije potrebno je da napravi
svoj nalog, nakon ¢ega moze da moze da se loguje i
koristi aplikaciju. Pored klasiéne razmene poruka,
korisnik ima moguénost i slanja svoje lokacije.

4.2 Opis koriséenih alata i tehnologija

Aplikacija se sastoji od serverskog i klijentskog dela. Za
serverski deo aplikacije je koris¢ena ASP.NET.Core
tehnologija i SQLite, kao i Microsoft Visual Studio kao
alat. Za klijentski deo aplikacije je koris¢en Blazor
WebAssembly, Google maps, dok je od alata takode
kori§¢en Microsoft Visual Studio.

4.2.1 Alati

Microsoft Visual Studio je integrisano razvojno
okruzenje, koje je kori$¢eno za sam razvoj aplikacije. IDE
(Integrisano razvojno okruzenje) je program bogat
funkcijama koji se moze koristiti za mnoge aspekte
razvoja softvera.

4.2.2 Tehnologije

ASP.NET Core je open-source i cloud optimizovan web
okvir za razvoj savremenih web aplikacija koje se mogu
razvijati i pokretati na Windows, Linux i Mac operativnim
sistemima.

Blazor je besplatan open-source web okvir, razvijen od

strane Microsoft-a, koji omogucava kreiranje web
aplikacija  koris¢enjem C# i HTML-a Blazor
WebAssembly je single-page okvir za kreiranje

interaktivnih web aplikacija na strani klijenta, zasnovanog
na .NET-u.

SQLite je ACID-kompatibilan ugraden sistem za
upravljanje bazama podataka sadrzan u relativno maloj C
programskoj biblioteci. Za razliku od Kklijent-server
sistema za upravljanje bazama podataka, jezgro SQL.ite-a
nije samostalan proces sa kojim aplikacija komunicira.
Umesto toga, SQLite biblioteka je uvezana i postaje
sastavni deo aplikacije.
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HTML (engl. Hyper Text Markup Language) je opisni
jezik specijalno namenjen opisu web stranica. Pomoc¢u
njega se jednostavno mogu odvojiti elementi kao §to su
naslovi, paragrafi, citati i slicno.

CSS (engl. Cascading Style Sheets) je jezik formatiranja
pomocu kog se definiSe izgled elemenata web -stranice.

4.3 Implementacija chat funkcionalnosti pomoc¢u
SignalR-a

Blazor WebAssembly aplikacija je kreirana pomocu
Microsoft Visual Studio-a. Blazor WebAssembly aplikacije
rade na klijentskoj strani u pretrazivac¢u na .NET runtime
zasnovanom na WebAssembly-ju. Blazor aplikacija se
izvrSava direktno na niti korisnickog interfejsa
pretrazivaca. Azuriranje korisnickog interfejsa i rukovanje
dogadajima odvija se u okviru istog procesa. Aplikacija je
hostovana, §to znaci da je kreirana sa pozadinskom
aplikacijom ASP.NET Core za opsluZivanje datoteka.
Dakle, aplikacija se sastoji iz klijentskog i serverskog
dela. Hostovana klijentska aplikacija komunicira sa
pozadinskom server aplikacijom preko mreze pomocu
web API-ja ili SignalR-a. Glavni zadatak master rada je
kreiranje Chat aplikacije koja ¢e omoguciti razmenu
poruka izmedu dva autentifikovana korisnika u realnom
vremenu. Da bi neautentifikovani korisnik postao
autentifikovan, potrebno je da napravi svoj nalog u
aplikaciji, nakon cega dobija moguénost caskanja sa
drugim korisnicima koji imaju nalog u ovoj aplikaciji. Za
postizanje Chat funkcionalnosti klijent ¢e biti hostovan na
pretrazivacu, dok ¢e serverska stranom biti hostovana na
racunaru. Klijenti su povezani na server, kako bi mogli da
primaju i Salju podatke na server.

4.3.1 Slanje lokacije pomoé¢u Chat aplikacije

Dodatna funkcionalnost koja je implementirana u Chat
aplikaciju predstavlja slanje lokacije drugom korisniku.
Dobavljanje trenutne geografske lokacije se vr$i pomocu
Geolocation APIl-ja. Uobiéajeni izvori informacija o
lokaciji ukljucuju GPS i lokaciju izvedenu iz mreznih
signala, kao $to su IP adresa, WiFi, Bluetooth itd. Kako
bismo dobili trenutnu lokaciju pokrece se asinhroni
zahtev za detekciju lokacije korisnika i trazi najnovije
informacije od hardvera za pozicioniranje. Kada se odredi
polozaj korisnika izvrSava se definisana funkcija
povratnog poziva. Uredajima za GPS-om moze biti
potrebno do nekoliko minuta za dobijanje potpuno tacne
lokacije, zato manje precizni podaci (IP lokacija ili WiFi)
mogu biti vraceni. Nakon §to korisnik odobri dozvolu,
pomoc¢u Geolocation API-ja dobijamo informacije o
geografskoj Sirini 1 duzini, nakon ¢ega je potrebno te
podatke prikazati na mapi. Za prikaz lokacije u chat-u
korisnika prvo je potrebno dodati GoogleMaps API
skriptu.

5. ZAKLJUCAK

Ovim poglavljem zavr§avamo sa pregledom razvoja web
aplikacija u realnom vremenu. Kroz ovaj rad smo se na
kratko osvrnuli na istoriju web-a i interneta, gde su
pojasnjeni razlozi nastanka i razvoja web aplikacija u
realnom vremenu. Takode je objaSnjen i sam pojam
realnog vremena, njegov nacin racunanja i vrste sistema
koji funkcioniSu u realnom vremenu. Prosli smo kroz
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obrazlozenje aplikacija u realnom vremenu i njihovih
karakteristika, gde smo se dotakli svih vaznijih tehnika za
postizanje realnog vremena sa prednostima i manama
svake od njih. Detaljno je opisana SignalR biblioteka koja
je koris¢ena pri implementaciji Chat aplikacije, njena
istorija nastanka, transporti koje koristi, opis komuni-
kacije ¢vora sa klijentima i prednosti koje su postignute sa
ovom bibliotekom.

Zavr$nim primerom prikazan je jedan moguci slucaj ko-
ri$¢enja ovakve vrste aplikacija, koja je izradena uz po-
mo¢ pomenute SignalR biblioteke, jedne od najkvalitet-
nijih biblioteka za izradu web aplikacija u realnom vre-
menu danas$njeg doba. Web se razvija iz dana u dan, a web
aplikacije su ve¢ neko vreme deo nase svakodnevnice.
Responzivne i kvalitetne aplikacije definitivno su tome
doprinele, dok je napredak infrastrukture interneta pove-
¢ao mogucnosti u izradi ovih aplikacija. Razvojem bib-
lioteka poput one opisane u ovom radu, kao i razvojem
web-a i interneta, doprinosi se tome da ne postoji razlog
zasto razli¢ite aplikacije ne bi iskoristile neke od mogué-
nosti i prednosti koje pruzaju web aplikacije u realnom
vremenu. Na taj nacin ¢e korisni¢ko iskustvo, uspeh na
trzistu, kao i sam razvoj ovakvih aplikacija biti podignut
na jedan visi nivo.
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JEDNO RESENJE SISTEMA ZA OPTICKO PREPOZNAVANJE KARAKTERA
UPOTREBOM DUBOKIH NEURONSKIH MREZA

ONE SOLUTION OF OPTICAL CHARACTER RECOGNITION USING DEEP NEURAL
NETWORKS

Dejan Ikoni¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U okviru ovog rada pokazana je
prakticna primena dubokih konvolucijskih neuronskih
mreza u oblasti detekcije karaktera od znacaja na slikama
sa identifikacionim oznakama bandera ulicne rasvete.
Zadatak je realizovan u tri iteracije sa dobijenom
tacnoscu od 93,04%.

Kljuéne re¢i: Duboko ucenje, Neuronske mreze, Vestacka
inteligencija

Abstract — This paper presents one approach of
automated optical character recognition on photographs
with streetlights identification using deep Convolutional
Neural Network. The task was realized in three iterations,
with an accuracy of 93.04%.

Keywords: Deep learning, Artificial intelligence, Neural
networks

1. UvOD

U ovom radu opisano je jedno reSenje za detekciju
petocifrenih identifikacionih brojeva na identifikacionim
listovima sa fotografija stubova uli¢ne rasvete. Cilj rada je
razvoj sistema koji radi na principu najnovijih tehnologija
i koji se uz jednostavnu pripremu ulaznog skupa i
konfiguraciju parametara sistema moze primeniti za
reSavanje razli¢itih sluCajeva optickog prepoznavanja
karaktera (eng. Optical Character Recognition - OCR).
Alati veStacke inteligencije su pogodni za ovakve
probleme jer nude reSenja segmentacije i klasifikacije na
Sta se OCR problem moze i svesti.

Primere primene mozemo naci od ranih radova kao $to je
opisano u [1] iz 1996. godine do novih resenja kao §to
nudi ¢lanak [2] iz 2019. godine. Implementacije
zasnovane na koriS¢enju vestackih neuronskih mreza u
prepoznavanju teksta i simbola, prvi je iskoristio Dan
Ciresan i njegove kolege na takmicenju [3]. Njihove
neuronske mreze su bile prvi veStacki prepoznavaci
Sablona, koji su mogli da dostignu performanse koje
mogu da pariraju coveku kod prepoznavanja saobracajnih
znakova i rukopisa [4].

Sistem koji je predstavljen u ovom radu realizovan je
upotrebom duboke konvolucijske neuronske mreze koja
se koristi za segmentaciju karaktera, i daje ulaze za

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Bugarski, docent.

neuronsku mrezu sa povratnim vezama za klasifikaciju
identifikovanih karaktera.

Opisan sistem je kreiran, a rezultati
testiranja su predstavljeni u ovom radu.

obucavanja i

2. BAZA ULAZNIH PARAMETARA MREZE

Na fotografijama u bazi prikazani su stubovi uline
rasvete sa istaknutim nalepnicama koje nose njihov
identifikacioni broj. Cilj sistema je da za datu fotografiju
detektuje 1 prikaze njen identifikacioni broj. Bazu
sacinjava skup od 11.000 fotografija. Baza slika je
podeljena tako da je za obuku mreze odvojeno 9.000
fotografija, dok je ostatak od 2.000 sluzio kao baza za
testiranje mreze. Primer fotografije je vidljiv na slici 1.

20473

Slika 1. Primer fotografije za prepoznavanje

Koris¢ene su dve metode preprocesiranja: smanjivanje
dimenzija i augmentacija.

2.1. Iteracija 1: 64x64 bez augmentacije

Fotografije za trening i testiranje, su sa originalne veli¢ine
smanjene na veli¢inu 64x64 piksela. Osim smanjenja
veliine, osetno je smanjen i kvalitet fotografija, Sto je
uticalo na kvalitet same obuke.

2.2 Iteracija 2: 128x128 bez augmentacije

Originalne fotografije u iteraciji 2 smanjene su na veli¢inu
128x128 piksela.

2.3 Iteracija 3: 128x128 sa augmentacijom

Cilj, u iteraciji 3, je bio da se poveéa broj
nekarakteristicnih fotografija u skupu, kao §to je slika 2, a
da se pri tome ne preoptereti obuka mreze sa velikim
skupom podataka. To je postignuto koriste¢i operaciju
rotacije iz [5] koja rotira fotografiju na ulazu za
nasumi¢nu vrednost izmedu zadatih granica, od -45° do
45°, Na ovaj nacin je dobijen skup od 18.000 fotografija
kao trening skup podataka.
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Slika 2. Primer slabo vidljive fotografije za
prepoznavanje

3. ARHITEKTURA MREZE

Implementiran je sistem za prepoznavanje koji sadrzi
konvolucijsku neuronsku mrezu i povratnu neuronsku
mrezu sa dugotrajnim pamcenjem (eng. Long Short-Term
Memory - LSTM) sa modelom zapaZzanja.

Konvolucijska neuronska mreza je zaduzena za
segmentaciju fotografija i u¢enje regiona od interesa. Ova
mreza detektuje delove na fotografiji koji sadrze karaktere
za prepoznavanje, od njih pravi jednodimenzionalne
sekvencijalne regione koje predaje LSTM delu mreze ¢iji
je zadatak da date regione analizira, prepozna karaktere i
prosledi rezultate na izlaz. Kori§¢ena konvolucijska mreza
ima sledece slojeve:

1. Sloj sa ispravljackim mehanizmom pracen slojem
sazimanja maksimalnom vrednos¢u po obe dimenzije;

2. Sloj sa ispravljackim mehanizmom prac¢en slojem
sazimanja maksimalnom vrednos$¢u po obe dimenzije;

3. Sloj sa normalizacijom i ispravljackim mehanizmom;

4. Sloj sa ispravljackim mehanizmom pracen slojem
sazimanja maksimalnom vrednosc¢u po §irini;

5. Sloj sa normalizacijom i ispravljackim mehanizmom;

6. Sloj sa ispravljackim mehanizmom pracen slojem
sazimanja maksimalnom vredno§¢u po Sirini;

7. Sloj sa normalizacijom i ispravljackim mehanizmom
pracen slojem sazimanja maksimalnom vrednosc¢u po
Sirini.

Kao enkoder i dekoder u implementiranom sistemu koristi
se LSTM mreza i model zapazanja. Broj skrivenih slojeva
u mrezama koris¢enim za enkoder i dekoder je 128.
Enkoder kao ulaz prima vektor karaktera za
prepoznavanje koji daje prethodna mreza. Dekoder koristi
model zapazanja koji omoguéava da naucene
karakteristike na wulaznoj sekvenci uticu na kasnije
karakteristike karaktera koji se dekodiraju. Zapazanje
funkcioniSe tako Sto rauna kontekst vektor sa tezinama
svakog elementa na ulazu po vaznosti za odredenu
operaciju na izlazu. Pored ovoga dekoder koristi pretragu
snopom koja pomocu jezickog modela odreduje vrednost
svakog karaktera za prepoznavanje. U ovom sluaju
jezicki model su cifre 0-9.

4. PROCES UCENJA SISTEMA

Za treniranje mreza u ovom radu koriséen je algoritam
prostiranja greske unazad. Na ulazni sloj mreze se dovode
ulazni podaci da bi se zapocelo uenje. Slede¢i korak je
propustanje signala kroz mrezu i generisanje krajnjeg
rezultata na izlaznom sloju. Greska predstavlja razliku
izmedu generisanih i Zeljenih rezultata. Tokom ucenja

izlaz mreZe se priblizava zeljenom, a greska se smanjuje.
Prvo se odreduje greska u izlaznom sloju, zatim se za
prethodni sloj racuna koliko je uticaja imao svaki neuron
na greSku sledeteg sloja [6]. Greska izlaza neurona se
ratuna kao suma razlike kvadrata dobijenog izlaza gy i
zeljenog izlaza oy i data je formulom (1):

Jw) = e Xii(ge — 0 =5llg —oll (1)
U formuli (1) g i 0 su dobijeni i Zeljeni izlazni vektori
duZzine c, a W predstavlja tezine unutar mreze. Tezine su
na pocetku nasumicno inicijalizovane i vrednosti tezina se
menjaju u toku treniranja, u cilju smanjivanja greske, po
izrazu (2):

Aw = —T]a (2)

Relativna stopa uéenja je predstavljena sa 7. Jednacina (1)
pokazuje da J nikada ne moze dosti¢i negativnu vrednost,
$to osigurava da ¢e proces ucenja u jednom trenutku da se
zaustavi, po nekom od zadatih kriterijuma. lzracunata
greska trenutnog sloja se zatim propagira na prethodni
sloj. Ovo se postize sumiranjem uticaja neurona iz
prethodnog sloja j na neurone iz trenutnog sloja i, kao $to
je prikazano izrazom (3):

a]
ﬁnetj

omet oy 2 Wi ©)
Parametar net predstavlja aktivacijsku funkciju. Sledeci
korak je racunanje parcijalne derivacije po tezinama, po

jednacini (4):

] _ 9] Onet;
6w,~j_

(4)

6Tletj awij

Kod LSTM mreze postoje kapije za propustanje znanja i
stanje celije. Stanje celije u ovoj mrezi sluzi za
propagiranje znanja iz proslih iteracija, dok kapije nose
informaciju da li odredenu osobinu u c¢eliji mreze treba
uzeti u obzir ili ne. Kapije predstavljaju sigmoidne
aktivacijske funkcije sa izlaznom vrednos¢u izmedu 01 1.
Postoje tri kapije u jednoj ¢eliji povratne LSTM mreze
(sika 3): ulazna i, kapija pamcenja f i izlazna o.

Crt @ C
o B

Ulazna kapija IZazna kapija
0
ht-1 ht-1 —— ht
Xt X

Slika 3. LSTM ¢éelija

Jednac¢ina za ulaznu kapiju (5) nam govori koje nove
informacije ¢e uticati na stanje date celije. Kapija
pamcenja u svojoj jednacini (6) opisuje koje informacije
ne treba uzeti u obzir za datu ¢eliju. Izlazna jednacina (7)
se Kkoristi kao aktivacijska funkcija kona¢nog izlaza
LSTM celije.
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iy = o(Wilhe—1, x] + by) )
fe = O'(Wf[ht—pxt] + bf) (6)
0 = o(Wolhe—1,xc] + by )

gde je:

e ¢ - aktivacijska sigmoidna funkcija
w, - tezina neurona na datoj kapiji (x)
h;_4 - izlaz prethodnog LSTM bloka
x; - tekuéi ulaz
b, — gradijent date kapije (x)

Stanje LSTM ¢elije, kandidat stanja i konacni izlaz
dobijaju se po formulama (8), (9) i (10).

¢ = tanh(wc[h;—q, x(] + b.) (@)

€= ferxCat i x G ©)

h; = o, * tanh(c?) (10)

gde je:
e ;- stanje Celije u trenutku ¢t
e (; - kandidat za stanje Celije u trenutku t

Jednac¢ina (9) pokazuje da u svakom trenutku LSTM
¢elija zna §ta treba da zanemari iz prethodnog stanja, a $ta
da uzme u obzir iz tekueg ulaza. Nakon ovoga, stanja
¢elija se filtriraju i propustaju kroz aktivacijsku funkciju
koja predvida Sta se treba pojaviti kao izlaz u datom
trenutku ¢.

Konvolucijska mreza i LSTM mreza su povezane. lzlaz
konvolucijske kori§¢en je kao ulaz LSTM. Obugavanje je
podeljeno na manje celine: epohe i gomile. Epoha
predstavlja proces u kome je kompletan skup podataka za
trening propusSten kroz mrezu jedanput, $to predstavlja
jednu iteraciju gradijentnog spusta. Gomila predstavlja
broj podataka za treniranje nakon koga se model
obucavanja osvezava.

4.1 Iteracija 1: 64x64 bez augmentacije

Za obuku sistema je koris¢eno 9.000 fotografija veliCine
64x64 piksela. Podaci su podeljeni u gomile od 150
fotografija i 200 epoha. Ovakva podela znaci da se nakon
obradenih 150 fotografija model ucenja azurira, a svih
9.000 fotografija je proslo kroz mrezu 200 puta.
Kriterijum zaustavljanja je postavljen tako da se obuka
zavrsi nakon svih 200 epoha ili kada greska padne ispod
10~* . Treniranje je zavrSeno nakon 200 epoha, sa
greskom 1072,

4.2 lteracija 2: 128x128 bez augmentacije

Za drugi pokusaj, 9.000 fotografija za treniranje mreze
veli¢ine 128x128 piksela, podeljeno je u 120 gomila,
obuc¢avanih u 220 epoha. Kriterijum zaustavljanja je
postavljen na 220 epoha ili dostignutu vrednost greske od
107*. Greska je u ovom slu¢aju smanjena na 1073, nakon
$to je zavrSeno svih 220 epoha treniranja.

4.3 Iteracija 3: 128x128 sa augmentacijom

Za treéu iteraciju skup =za obucavanje je, nakon
augmentacije, imao 18.000 fotografija veliine 128x128
piksela. Fotografije su podeljene u gomile od po 80, dok
je definisani broj epoha bio 250. Kriterijum zaustavljanja
je podeSen na zavrSetak svih 250 epoha ili vrednost
greske 10™*. Obucavanje je prekinuto kada je greska pala
ispod 107*, da bi se izbegla losa generalizacija podataka.

5. TESTIRANJE MREZE I REZULTATI

Testiranje je izvrSeno nad skupom slika koje nisu
ucestvovale u trening fazi da bi se proverilo da mreza nije
pretrenirana i da nije naucila neke odlike specificne samo
za podatke u okviru trening skupa [7].

Skup od 2.000 fotografija za testiranje je propusten kroz
prethodno obucenu mrezu, jedna po jedna, zajedno sa
ocekivanim vrednostima za svaku od njih. Klasifikovane
vrednosti  karaktera su zatim safuvane zajedno sa
ocekivanim. Nad rezultatima testiranja je izvrSena analiza
koja govori o uspesnosti predlozenog sistema.

Testiranih 2.000 fotografija su sadrzale po 5 karaktera kao
identifikacioni broj bandere, §to znaci da je sistem trebao
da prepozna ukupno 10.000 karaktera. Odnos prepoznatih
karaktera i ukupnog broja za prepoznavanje uzet je kao
parametar uspesnosti sistema. Pored ovoga, analizirane su
jo$ neke karakteristike koje su se istakle kao bitne
prilikom treniranja i testiranja: uspe$nost prepoznavanja
kompletnog identifikacionog broja, prepoznavanje u
odnosu na cifru koja treba da se prepozna i u odnosu na
poziciju u identifikacionom broju.

Kada se uporede rezultati treniranja i testiranja mreze
(Tabela 1) moze se uociti da je svakom od izmena koje su
napravljene, poboljsana obucéenost sistema da uspe$no
identifikuje fotografije u fazi testiranja. To se najbolje
vidi u broju prepoznatih karaktera, koji se kreée od
66,53% u prvoj iteraciji do 93,04% u trecoj.

Tabela 1. Uspesnost prepoznavanja

Ocekivano | Prepoznato Procenat
uspesnosti
Iteracija 1 6653 66,53%
Iteracija 2 10000 8744 87,44%
Iteracija 3 9304 93,04%

Sistem je u iteraciji 2, povecanjem slika za trening i test,
obucen da mnogo bolje uocava cifre na fotografijama koje
su napravljene sa vece udaljenosti ili imaju neku smetnju.
To se moze jasno videti i u smanjenju broja fotografija sa
velikim brojem promasaja kroz iteracije (Tabela 2).

Tabela 2. Uspesnost prepoznavanja  kompletnog
identifikacionog broja kroz iteracije
Prepoznato Iteracijal | Iteracija2 | Iteracija 3
cifara

0 29 0 0

1 276 28 0

2 294 280 12

3 405 321 142

4 406 539 376

5 590 832 1470
Ukupno: 2000 2000 2000

U iteraciji 3, gde je za trening koriS¢en veci skup
podataka, postignuto je to da je sistem mnogo bolje
naucio osobine brojeva koji se rede javljaju, jer nisu na
prve dve pozicije, kao 2 i 3. Ovi podaci su jasno vidljivi u
uporednom prikazu uspes$nosti u odnosu na broj koji se
prepoznaje (Tabela 3).
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Tabela 3. Uspesnost prepoznavanja u odnosu na broj koji
se prepoznaje

Ocekivana Broj Iteracija | Iteracija | Iteracija
cifra cifara 1 2 3

0 816 569 678 742
1 743 448 674 714
2 1993 1636 1940 1973
3 1579 686 1418 1538
4 845 221 717 836
5 753 568 656 692
6 673 496 589 632
7 733 630 642 665
8 895 612 639 680
9 970 787 791 832

Ukupno: 10000 6653 8744 9304

Analiza uspe$nosti, U odnosu na poziciju broja koji se
prepoznaje, pokazuje da se i dalje cifre slabije prepoznaju
§to im je veca pozicija u identifikacionom broju. Uzrok je
kombinacija dva pomenuta problema, u ve¢im pozicijama
se ¢esce pojavljuju brojevi koji nisu 2 i 3, a fotografije su
takve da su Cesto te pozicije nejasno vidljive. Popravkom
parametara obucavanja kroz 3 iteracije uspeli smo da i u
ovom kontekstu postignemo veliku tacnost (Tabela 4).

Tabela 4. Uspesnost u odnosu na poziciju broja koji se
prepoznaje

Pozicija Broj Iteracija | Iteracija | Iteracija
cifara 1 2 3

1 2000 569 1921 1990

2 2000 448 1842 1975

3 2000 1636 1830 1929

4 2000 686 1674 1816

5 2000 221 1477 1594

Ukupno: 10000 6653 8744 9304
Krajnji  rezultat uspeSnosti sistema se smatra

zadovoljavajuc¢im za skup podataka koji je korisc¢en.

6. ZAKLJUCAK

Glavni zadatak ovog rada bio je da da jedno reSenje
problema koji je dosta rasprostranjen u modernom svetu:
opticko prepoznavanje karaktera (OCR).

Opisani sistem sastoji se od konvolucijske neuronske
mreze koja za zadatak ima da vr$i segmentaciju
fotografija 1 izdvaja regione od interesa, koje sadrze
karaktere za prepoznavanje, i predaje ih LSTM mreZi sa
modelom zapazanja koja radi Klasifikaciju dobijenih
regiona i kao rezultat daje karaktere sa slike u digitalnoj
formi.

Glavna prednost ovakvog sistema su prili¢no jednostavno
preprocesiranje, jer ne zahteva obelezavanje regiona od
interesa u cilju pripreme za ucenje. Zbog specifi¢nosti
skupa podataka odraden je i korak augmentacije ulaznog
skupa podataka u cilju isticanja osobina prisutnih na
manjem delu skupa.
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Sistem opisan u ovom radu je mogude primeniti na bilo
koji OCR problem. Ovo je moguce posti¢i jednostavnim
treniranjem nad novim skupom uz eventualnu izmenu
karaktera skupa za prepoznavanje.

Dobijeni rezultati na test skupu su priliéno dobri za ati
problem i koris¢eni skup podataka. Koriséen je veoma
veliki broj fotografija za prepoznavanje i dobijena je
tatnost od 93,04%. S obzirom na raznolikost skupa
podataka, gde su fotografije pravljene sa razlicitih
udaljenosti od znaka, pod razli¢itim uglovima, a sami
objekti bili zakrivljeni, ovakav rezultat je zadovoljavajuéi.
Uspesnost bi se mogla povecati dodatnim filtriranjem
skupa podataka, gde bi se izbacile nejasne fotografije ili
primenom namenskog sistema koji se bazira na detekciji i
zahteva ru¢nu pripremu trening skupa.
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MULESOFT PLATFORMA ZA INTEGRACIJU
MULESOFT INTEGRATION PLATFORM
Milana Carapié, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U ovom je radu opisana Mulesoft
platforma za integraciju sistema. Objasnjena je potreba
za koristenjem integracija. Opisane su mogucnosti koje
ova platforma nudi u cilju integrisanja sistema. U radu je
prikazan i proces kreiranja Mulesoft aplikacije kao i
njeno testiranje, odnosno prikazani su dobijeni rezultati.

Kljuéne reci: Integracije sistema, ESB, Mulesoft

Abstract — This paper describes the Mulesoft integration
platform. The need for integrations is explained.
Possibilities that this platform offers in order to integrate
different systems are described. The paper also describes
the process of creating a Mulesoft application as well as
its testing, the obtained results are presented.

Keywords: System integration, ESB, Mulesoft

1. UvVOD
U danasnje vreme poslovni sistemi ne mogu da
funkcioniSu  izolovano, ve¢ postoji potreba za

komunikacijom sa drugim sistemima kako bi razmenili
potrebne informacije i na taj nacin uspe$no obavili svoju
funkciju. Sto je sistem sloZeniji, to mu je potrebno vise
podataka iz drugih sistema kako bi nesmetano obavljao
svoj zadatak. Sistemi izmedu kojih je potrebno uspostaviti
komunikaciju mogu da imaju razli¢ito definisane formate
podataka i protokole i zato njihovo povezivanje
predstavlja pravi izazov. ReSenje je integracija sistema.
Integracija predstavlja proces spajanja viSe razlicitih
sistema u celinu koja funkcioniSe kao jedinstveni sistem,
putem kojeg se prate i upravlja svim integrisanim
sistemima [1]. Integracija dozvoljava komunikaciju,
odnosno deljenje informacija izmedu spojenih sistema u
cilju izvr§avanja zajednickog zadatka.

2. O INTEGRACIJAMA

2.1. Sabloni za integraciju

Integracioni Sablon predstavlja metod komunikacije koji
sistemi koriste za slanje i primanje podataka [1].

Neki od integracionih Sablona nabrojani su u nastavku:

1. Migracija (data migration) — predstavlja slanje
podataka od jednog sistema do drugog.

2. Emitovanje (broadcast pattern) — predstavlja
komunikaciju gde jedan sistem $alje podatke veéem
broju sistema.

NAPOMENA:
Ovaj rad proistekao je iz master rada c¢iji mentor je
bio dr Zeljko Vukovi¢, docent.

3. Agregacija (aggregation pattern) — je kontinualni
proces u kojem vi$e sistema $alju podatke jednom
sistemu [2].

4. Bidirekciona sinhronizacija (bi-directional sync) — je
kontinualna komunikacija izmedu dva ili vise
integrisanih sistema gde se slanje podataka odvija u oba
smera (za razliku od tri predhodna Sablona).

5. Korelacija (correlation) — ovaj $ablon je veoma sli¢an
bidirekcionoj sinhronizaciji, jer se podaci $alju
kontinualno u oba smera. Razlika je u tome $to, kod
korelacije, $alju se samo oni podaci koji postoje u oba
sistema. Podatak koji postoji samo u jednom
integrisanom sistemu nece ucestvovati u komunikaciji.

2.2. Nacini implementacije

Implementacija integracije sistema moze da se obavlja na
viSe nacina. Jedan od nacina jeste “integracija od tacke do
tacke* (point-to-point integration), gde se sistemi pove-
zuju posebno svaki sa svakim. Ovaj nacin je izvodljiv u
slu¢aju kada imamo svega nekoliko sistema koje treba
medusobno integrisati. U realnom svetu, broj integrisanih
sistema je daleko veéi. Svakim dodavanjem nove
komponente u integrisani sistem, broj point-to-point veza
eksponencijalno raste [3]. Dakle, svako dodavanje/ukla-
njanje/zamena point-to-point veze u integrisanom sistemu
koji sadrzi vise od 3 komponente predstavlja veoma
komplikovan i dug proces sklon greskama.

Jos§ jedan od nadina implementacije Koji prevazilazi mane
point-to-point integracije jeste ESB (Enterprise Servise
Bus). ESB je arhitektura ¢iji je osnovni koncept da se in-
tegracija razli¢itih komponenti ostvari postavljanjem ko-
munikacione magistrale izmedu njih, a zatim da se omo-
gué¢i svakoj komponenti da komunicira sa magistralom.
ESB je apstraktni sloj koji predstavlja univerzalni prevo-
dilac koji omogucava komunikaciju izmedu vise razli¢itih
komponenti [4].

3. MULESOFT KAO PLATFORMA ZA
INTEGRACIJU

3.1. Mule ESB

Mule ESB je integraciona platforma bazirana na Java
programskom jeziku. Omogucava integraciju razli¢itih
sistema pomocu komunikacione magistrale koja
predstavlja srediSnji sloj (middleware) putem koje sistemi
komuniciraju, odnosno razmenjuju podatke.

Koncept magistrale razdvaja sisteme jedne od drugih.
Podaci koji putuju do magistrale su kanonskog formata.
Kanonski format poruke znaci da postoji jedan dosledan
format unapred ugovoren od strane sistema. KoriStenje
kanonskog modela podataka je odlican nacin da se
strukturiraju poruke koje stizu na magistralu, a to onda
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pojednostavljuje implementaciju same magistrale [6].
Postoji “adapter” izmedu aplikacije i magistrale, koji
transformiSe format podataka koje dolaze od aplikacije u
kanonski format magistrale, i obrnuto [5].

U Mule ESB arhitekturi, magistralu, odnosno sredi$nji
sloj koji integriSe sisteme ¢ine Mule aplikacije. Mulesoft
aplikacije se sastoje od komponenti koje zajedno Cine
flow, a kroz koji se procesiraju Mule dogadjaji, u koje
spadaju Mule poruke i Mule promenljive.

4. ALATI ZA RAZVOJ MULE APLIKACIJE

Alati koje mozemo koristiti za razvoj Mule aplikacija su
Anypoint Studio i Flow Designer.

4.1. Anypoint Studio

Anypoint Studio je desktop integrisano razvojno
okruzenje za razvoj i testiranje Mule aplikacija, bazirano
na Eclipse-u. Ovo je grafi¢ko razvojno okruZenje, ¢ija je
karakteristika da sve komponente od kojih ¢emo razvijati
nasu Mule aplikaciju su veé predefinisane i vizuelno
predstavljene ikonicama, dok sam razvoj aplikacije se
izvodi drag-and-drop metodom. Odabirom i prevlacenjem
komponenti u vizuelni editor gradimo Mule aplikaciju.
Prilikom odabira komponente, potrebna je vrlo mala
konfiguracija da bismo izabranu komponentu prilagodili
potrebama nase aplikacije i da bi komponenta izvr§avala
svoju funkciju. Pozadinski kod aplikacije je definisan u
XML-u.

4.2. Flow Designer

Drugi nacin za kreiranje Mule aplikacije jeste preko alata
Flow Designer. Flow Designer je deo Design Center
komponente Anypoint platforme. Za razliku od Anypoint
studio-a koji je desktop razvojno okruzenje, Flow
Designer je web graficko okruzenje.

U odnosu na Anypoint Studio, Flow Designer je veoma
ograni¢en opcijama i alatima za razvoj Mule aplikacija.
Flow Designer moze nesmetano koristiti sa razvoj
jednostavnih aplikacija, ali za kompleksnije aplikacije
neophodno je Koristiti Anypoint Studio.

5. ARHITEKTURA MULE APLIKACIJE
5.1. Flow

Mule aplikacije obraduju poruke i druge delove Mule
dogadaja putem komponenata, konektora i modula koji su
grupisani unutar jednog toka (flow). Tok (flow) je niz
komponenata povezanih medusobno i koji imaju
zajednicku funkciju da prime, obrade poruku i proslede
rezultat obrade.

Unutar jednog flow-a, redosled komponenti je bitan. Prva
komponenta se zove izvor poruke (message source) koja
prima poruku od jednog ili vise spoljnih izvora. Nakon
Sto prva komponenta primi poruku, to rezultira
pokretanjem izvrSavanja toka. Zatim slede komponente
koje obraduju pristiglu poruku i oni se zajedno zovu
obradivaci poruke (message processors). Poruka putuje
od jednog do drugog obradivaca poruke redosledom
kojim su definisani. Svaki flow prestavlja smislenu
jedinicu rada u celokupnom procesu obradivanja poruke.

Jednostavna Mule aplikacija moze da sadrzi samo jedan
flow, ali obi¢no aplikacije se sastoje od mnostva flow-ova
koji su podeljeni po ulogama. Svaki flow ima odredenu
funkciju unutar aplikacije. U toku razvoja aplikacije, kada
uocimo da se redosled nekih obradivaca poruke ponavlja

u vise flow-ova, mozemo ih izdvojiti u posebnu jedinicu
koja se naziva subflow. Na taj nacin izbegavamo
ponavljanje istog koda, ve¢ ga izdvojimo u posebnu
jedinicu i onda on moze biti koriSten viSe puta od strane
vise flow-ova.

5.2. Struktura Mule poruke

Kada poruka stigne i putuje kroz flow, ona se javlja u

formi dogadaja. Mule dogadaji (Mule events) sadrze

osnovne informacije koje se obraduju u Mule aplikaciji.

Mule dogadaj se sastoji iz sledece dve komponente:

e Mule poruke (mule message) — to su podaci koji ¢e se
koristiti za izvrSavanje flow-a unutar aplikacije.

e Mule promenljive (mule variables) - to su
metapodaci Mule dogadaja koji se koriste unutar
flow-a.

Mule poruka (Mule message) je deo Mule dogadaja i
predstavlja podatke iz spoljasnjih sistema koji se obraduju
kroz flow unutar Mule aplikacije.

Mule poruka se sastoji iz dva dela:

e Sadrzaj poruke (payload) — sadrzi telo poruke. To
moze biti sadrzaj fajla, zapis iz baze podataka,
odgovor na REST ili Web service zahtev itd. Sadrzaj
poruke se menja kroz flow u zavisnosti od obradivaca
poruke koji se nalaze u tom flow-u.

e Atributi (attributes) — metapodaci koji povezani sa
sadrzajem poruke. Specifi¢ni atributi poruke zavise
od izvora poruke, konektora koji dobavlja poruku u
flow. Atributi mogu sadrzati zaglavlja (headers) i
svojstva koji prima ili vra¢a konektor, kao i druge
metapodatke koji su popunjeni od strane konektora.

Mule promenljive (Mule variables) su korisnicki
definisani metapodaci o poruci. Promenljive se koriste za
privremeno ¢uvanje informacija o poruci koju aplikacija
procesuira.  Promenljive  nece biti prosledene na
odrediste zajedno sa porukom.

6. DATAWEAVE JEZIK ZA TRANSFORMACIJU
PODATAKA

Transformacija podataka je proces konvertovanja
podataka iz jednog formata u drugi. U toku integracija
sistema, ovaj proces je veoma bitan jer obi¢no kada se
podaci Salju iz izvornog sistema u odredi$ni sistem su
razli¢itog formata i neophodno je transformisati ih u
odgovarajuci format pre slanja na odrediste. Konkretno, u
Mule integraciji, podaci iz izvornog sistema prvo stizu do
Mule magistrale koja je saCinjena od Mule aplikacija, pa
tek onda na odrediste. Kako smo veé¢ rekli da magistrala
ima definisan kanonski format, moze se desiti izvorni
sistem Salje podatke u drugacijem formatu od kanonskog
formata magistrale. Zato postoje ,adapteri“ koji
transformisu podatke ¢im oni pristignu na magistralu.

Za pristup i transformaciju podataka, Mulesoft je razvio
svoj jezik pod nazivom DataWeave, i koji se koristi
unutar Mule aplikacija. U pitanju je jezik izraza
(expression language) i koji podrzava koncepte koji su
zajednicki vecini programskih jezika.

7. KOMPONENTE MULE APLIKACIJE

Komponente su osnovne gradivne jedinice flow-a unutar
Mule aplikacije. Komponente pruzaju logiku obrade
poruke koja prolazi kroz flow aplikacije. Komponente su
podeljene u dva kategorije: Osnovne komponente (Core) i
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konektori. Osnovne komponente su one komponente koje
razvijaju internu logiku unutar flow-a, dok konektori
omogucavaju eksternu komunikaciju sa resursima izvan
flow-a.

Konektor je softver koji omogucava konekciju izmedu
Mule flow-a i eksternog resursa. Resurs moze biti bilo
kojeg tipa: baza podataka, protokol, API.

Pomocu konektora vrs§imo konekcije sa:

e Softverskim aplikacijama - Koristimo konektore da
povezemo Mule aplikaciju sa specifi¢nim softverom i
vrsimo akcije nad konektovanom aplikacijom.

e Bazama podataka — povezujemo Mule aplikaciju sa
jednom ili vise baza podataka i vrSimo akcije nad
konektovanom bazom.

e Protokolima — koristimo konektore da Saljemo i
primamo podatke nad protokolima.

7.1. Message Source komponente

Message source komponente su komponente koje se
nalaze na pocetku flow-a, primaju poruku od jednog ili
viSe spoljnih resursa i iniciraju izvrSavanje flow-a.

vvvvv

HTTP Listener i Scheduler.
7.1. Transformatori

Transformatori  (transformers) su komponente koje
omogucavaju transformaciju podataka u bilo koji format
ili strukturu koja nam je potrebna. Tranformator prima
odredeni sadrzaj poruke i priprema je za dalju obradu
menjaju¢i njen sadrzaj. Osim poruke, transformeri
omogucavaju i transformacije promenljivih.

Komponente koje manipuliSu promenljivim unutar Mule

dogadaja su:

e Set Variable — sluzi za kreiranje promenljive ili
modifikovanje vrednosti ve¢ postojece promenljive.
Kao vrednost promenljive mozemo staviti string ili
poruku, sadrzaj poruke, ili atribute objekta. Takode,
vrednost promenljive moze biti i DataWeave izraz.

e Remove Variable — brise promenljivu iz Mule
dogadaja. Ukoliko u toku obrade Mule dogadaja
primetimo da neka promenljiva nam viSe nece
koristiti, mozemo je lako obrisati iz Mule dogadaja
koristenjem ove komponente.

Transform Message komponenta konvertuje ulazne
podatke u novu izlaznu strukturu ili format. Kod ove
komponente postoje dve prezentacije iste transformacije:
graficki editor i editor za kodiranje. U grafickom editoru
se nalaze dva stabla koji predstavljaju ocekivane ulazne i
izlazne strukture metapodataka. Metapodatke ova
komponenta obradi i prikaze njihovu strukturu u
grafickom pogledu, kako bi nam bilo lakSe da mapiramo
podatke drag-and-drop tehnikom. Grafi¢ki editor olakSava
posao ukoliko nam je potrebna jednostavna transformacija
kao §to je mapiranje podataka. SloZenije transformacije ne
mozemo posti¢i u grafickom editoru. Svaka izmena koju
napravimo u grafickom editoru ¢e biti prikazana i u
editoru za kodiranje kao DataWeave kod. SloZenije

transformacije se rade u ovom editoru pomocu
DataWeave izraza.
7.2. Kontrola toka
Kontrola toka u Mule aplikacijama se postize

komponentama koje se zovu Ruteri (Routers). Kao $to im

i sam naziv kaze, ove komponente usmeravaju poruke na

razliite destinacije unutar flow-a. Pomocu ovih

komponenti moguce je:

e Podeliti poruku na nekoliko segmenata, a zatim svaki
preusmeriti na drugi procesor.

e Kombinovati nekoliko poruka u jednu poruku pre
nego $to se posalje slede¢em procesoru u flow-u.

e Preurediti listu poruka pre slanja slede¢em procesoru.

e Odrediti na koji procesor od nekoliko moguéih
procesora ¢e poruka biti preusmerena.

e  Poslati jednu poruku na vise razlicitih procesora.

U rutere spadaju komponente Choice, su Scatter-Gather i
First Successful.

7.3. Rukovanje greSkama i izuzecima

Kada neka aktivnost u Mule aplikaciji se ne izvrsi
uspesno, odnosno pojavi se greska, Mule izbaci izuzetak.
Za upravljanje ovim izuzecima, Mule nam nudi nekoliko
komponenti koje se zovu Error Handlers, i pomocu kojih
mozemo da definiSemo strategiju ovih izuzetaka.
Rukovanje greskama moze da se obavi na vise razlicitih
nivoa. Mozemo rukovati greSkama na nivou aplikacije
tako S§to definiSemo globalne rukovaoce greskama.
Moguce je definisati rukovanje greSkama na nivou flow-
a, ili ¢ak za blok manji od jednog flow-a (custom error
handlers).

Postoje dve strategije za rukovanje greSkama: On Error
Propagate i On Error Continue. Ove dve strategije se
odnose na nacin na koji ¢emo gresku koja se javila unutar
subflow-a proslediti flow-u koji je pozvao izvrSenje tog
subflow-a. On Error Continue je strategija koja ¢e
registrovati greSku unutar subflow-a, vratice odgovor o
gresci flow-u koji ga je pozvao ali sa statusnim kodom
200 — to ¢e omogutiti da se nastavak flow-a izvrSi. On
Error Continue je strategija koja ¢e registrovati gresku
unutar flow-a, vratice odgovor o gresci flow-u koji ga je
pozvao ali sa statusnim kodom 500 — to ¢e obustaviti dalje
izvrSavanje flow-a.

7.4. Rad sa bazama podataka

To su konektori koji uspostavljaju vezu izmedu Mule
aplikacije i relacione baze podataka. Ovi konektori mogu
da uspostave vezu sa skoro svakom JDBC relacionom
bazom podataka i da vrSe SQL operacije. Konektori nam
omogucavaju da koristimo SQL operacije nad bazom
podataka, kao $to su Select, Insert, Update, Delete, Stored
Procedured itd. Pre upotrebe bilo kojeg konektora za rad
sa bazama podataka, potrebno je prvo napraviti
konfiguraciju baze podaka. Podaci neophodni za
uspostavljanje konekcije su host, port, username i
password.

7.5. Rad sa datotekama

Mule podrzava efikasnu obradu velikih podataka poput
datoteka, dokumenata i zapisa. To je omoguéeno
konektorima za rad sa datotekama.

Kada komponenta koristi datoteku, Mule cuva njen
sadrzaj u privremenom baferu. Paralelno koristenje jedne
datoteke od strane vise komponenti je dozvoljeno, $to
znaci da vise komponenti mogu da ¢itaju istu datoteku u
isto vreme. Mule automatski osigurava da kada jedna
komponenta ¢ita datoteku, to ne wuzrokuje nikakve
nezeljene efekte za drugu komponentu.
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Konektore mozemo podeliti na dve grupe: prva grupa
obraduje datoteke na lokalnom sistemu (local files), a
druga grupa konektora obraduje datoteke na udaljenim
sistemima (remote files).

Sa lokalnim datotekama rade File konektori. Sa
datotekama na udaljenim sistema rade FTP, SFTP, FTPS,
MFT konektori.

FTP konektori omoguc¢avaju pristup fajlovima i folderima
koji se nalaze na FTP (File Transfer Protocol) serveru.
SFTP omogucavaju pristup fajlovima i folderima koji se
nalaze na SFTP (Secure File Transfer Protocol) serveru.

7.6. HTTP Konektori

Slanje i primanje poruka preko HTTP protokola je na
Mule platformi omoguéeno ugradenim HTTP
konektorima. HTTP konektori nam nude opciju
deklarisanja servera koji osluSkuje zahteve i1 pokrece
izvr§avanje Mule aplikacije kao i HTTP Kklijente koji
mogu komunicirati sa bilo kojim HTTP servisom [7]. Za
sve tipove ovih konektora potrebno je definisati konekciju
pre upotrebe. Konekcija defini$e host i port gde ¢e server
biti podesen, kao i protokol: HTTP za obi¢ne konekcije ili
HTTPS za TLS konekcije.

8. TESTIRANJE MULE APLIKACIJE

Testiranje softvera koristi se da bi se osiguralo da se
ocekivani poslovni sistemi i karakteristike proizvoda
ponasaju ispravno i prema ocekivanju [8].

Unit testing (jedini¢no testiranje) je osnovni nivo
testiranja softvera. Unit testing je praksa provere
ispravnosti izlaznih vrednosti (outputs) na osnovu
automatizovanih ulaznih vrednosti (inputs) za odredene
segmente/jedinice koda.

Za Mule aplikacije, unit testovi se prave u MUnit-u,
komponenti Anypoint platforme. MUnit je framework za
testiranje Mule aplikacija koji pravi unit automatizovane
testove za naSe aplikacije. MUnit je integrisan u Anypoint
Studio.

Prilikom pravljenja novog projekta u Anypoint studio-u,
folder na putanji src/test/munit se automatski kreira.

Prilikom kreiranja MUnit fajlova, njihova lokacija ¢e biti
upravo ovaj folder. Posto smo rekli da se jedan Unit test
pravi za jednu jedinicu koda, a u Mule aplikaciji to je
flow, znaci da za jedan flow pravimo jedan Unit test.

9. IMPLEMENTACIJA STUDENTS-APP
APLIKACIJE NA MULE PLATFORMI

Za potrebe ovog rada kreirana je Mulesoft aplikacija u
Anypoint Studio-u pod nazivom students-app, koja
predstavlja primer koriStenja tehnologije. Aplikacija
konzumira podatke iz MySQL baze podataka, manipulise
pomenutim podacima i Salje ih na dva odredista: lokalni
fajl i email adresu preko SMTP servera. Realizovane su
funkcije za prikaz, azuriranje i brisanje podataka o
studentu iz sistema, dodavanje novog studenta u sistem,
kao i prikaz podataka svih studenata u sistemu uz
mogucénost filtriranja dobijenih rezultata.

U ovom poglavlju u radu je detaljno prikazan razvoj

aplikacije kao i dobijeni rezultati prilikom njenog
testiranja.

10. ZAKLJUCAK

U ovom radu je predstavljena Mulesoft platforma za
integraciju. Tehnologija je detaljno opisana kroz poglavlja
u kojima su navedene mogucnosti Mulesoft platforme u
cilju integrisanja sistema.

Mulesoft integraciona platforma poseduje Sirok spektar
modula i ugradenih konektora koji olakSavaju proces
integracije. Veoma mala konfiguracija je dovoljna da se
ugradeni konektor prilagodi potrebama specificnog
sistema i osposobi za koristenje. Mulesoft kompanija prati
trenutnu situaciju na trzistu, te kroz nove verzije softvera
redovno kreira nove konektore koji su dostupni u Anypint
Exchange-u, gde ih je lako pronaéi i dodati u svoje
razvojno okruzenje.

Ovaj rad je obuhvatio osnovne pojmove i uvod u integra-
cionu platformu, kao i nacine za kreiranje i testiranje in-
tegracionog resenja (aplikacije) na specifi¢noj platformi.
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VIZUELNO PRETRAZIVANJE PODATAKA
VISUAL DATA MINING
Tanja Radoj¢i¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad daje uvid u podatke i tehnike
za vizuelizaciju podataka u cilju lakseg koriséenja velikih
kolicina podataka. Primeri pokazuju koliko vizuelni
prikaz moze olaksati rad coveka u svakodnevnom zivotu.
Kombinuju se covek i algoritam za najbolji moguci ishod.

Kljuéne refi: vizuelizacija, pretrazivanje podataka,
velika koli¢ina podataka, tehnike vizuelizacije

Abstract — This paper provides insight into data and data
visualization techniques to facilitate the use of large
amounts of data. Examples show how much visual
representation can facilitate a person's work in everyday
life. Man and algorithm are combined for the best
possible outcome.

Keywords: visualization, data search,

visualization techniques

big data,

1. UvVOD

Napretkom tehnologije u 21. veku dosli smo do toga da
danasnji kompjuteri mogu da skladiste ogromne koli¢ine
podataka. Od pocetka razvoja kompjuterske tehnologije,
nije bilo predvideno da ¢e godisnji unos novih informacija
prelaziti ¢ak 1 milion terabajta. Kako svakim danom
tehnologija napreduje, kao 1 potreba za vecim
pohranjivanjem informacija, dolazimo do procene da ¢e u
naredne tri godine biti generisano viSe podataka nego §to
je ukupno od postojanja Covecanstva.

Prvo poglavlje je uvod u vizuelno pretrazivanje podataka i
sam rad. Drugo poglavlje je bazirano na osnovnim
informacijama vezanim za vizuelno pretrazivanje
podataka. Trece poglavlje predstavlja opis svih vrsta
podataka koji se koriste za vizuelizaciju. Cetvrto
poglavlje je posveceno tehnikama vizuelizacije i njihovim
reprezentacijama.

Peto poglavlje objasnjava tehnike interakcije i izoblic¢enja,
koje uz tehnike vizuelizacije sluze za njihov detaljniji
prikaz. Sesto poglavlje se osvrée na prakti¢nu primenu i
opisani su primeri iz Zivota sa dostupnim bazama
podataka. Zakljucak je pregled uvida stecen tokom
pisanja rada.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Dragan Iveti¢, red. prof.

2. TEORIJSKE OSNOVE

Vizuelno pretrazivanje podataka podrazumeva prikaziva-
nje podataka vizuelno kroz grafike, tabele i slicno, pomo-
¢u kojih covek dolazi do odredenih zakljucaka i povezuje
date informacije. Postoje razne tehnike koje su se
pokazale krajnje efikasno u ovim pretragama, te algoritmi
pretrazivanja zasnovani na njima mogu da pretraze
ogromne koli¢ine podataka.

Kako je ¢ovek ukljucen u sam proces, zakljucci i ciljevi
se lako menjaju ukoliko je to potrebno. Odredene
zakljucke i1 veze izmedu podataka moze doneti softver,
koje ¢ovek moze lako da previdi.

2.1. Proces vizuelnog pretraZivanja

Prvo, korisnici dobijaju Sirok pregled svih unesenih
podataka. U pregledu podataka, korisnici pronalaze
zanimljive obrasce i fokusiraju se na neke od njih. Za
njhovu analizu, moraju da zalaze duboko u podatke kako
bi dobili detaljniji prikaz. Drugo, zumiranje razli¢itih
grupa podataka unutar vizualizovanih podataka c¢e
omoguciti da se filtriraju razlicite vrednosti i kreiraju
obrasce pre nego $to se dode do zakljucka zbog kog je
proces i zapocet.

Tehnologije vizuelizacije se mogu Kkoristiti za sva tri
koraka, tako da je dobro Koristiti jednu tehniku za prvi
korak i prikazivanje podataka od interesa, dok se neka
druga tehnika koristi za fokusiranje na deo tih podataka,
detaljnije i opSirnije. Vizuelizacijom mozemo prikazati i
veze izmedu ta tri koraka, ne samo konkretno njih.

2.2. Klasifikacija tehnika

Za tri dimenzije Klasifikacije - tip podataka koji se
vizualizuje, tehnika vizualizacije i tehnika interakcije i
izobli¢enja - moze se pretpostaviti da su ortogonalne.
Ortogonalnost zna¢i da se bilo koja od tehnika
vizualizacije moze Koristiti zajedno sa bilo kojom od
tehnika interakcije, kao i bilo kojom od tehnika
izobli¢enja za bilo koji tip podataka.

Odredeni sistem moze biti dizajniran da podrzava razlicite
tipove podataka i da moze koristiti kombinaciju vise
tehnika vizualizacije i interakcije.

3. TIPOVI PODATAKA

U vizualizaciji informacija, podaci se obi¢no sastoje od
velikog broja zapisa od kojih se svaki sastoji od niza
promenljivih ili dimenzija. Svaki zapis odgovara
opservaciji, merenju, ili transakciji.
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3.1. Jednodimenzionalni podaci

Jednodimenzionalni podaci obi¢no imaju jednu gustu
dimenziju. Tipican primer jednodimenzionalnih podataka
je vremenski podatak, vreme ili novac. Imajte na umu da
se sa svakom tackom vremena moze povezati jedna ili
viSe vrednosti podataka.

3.2. Dvodimenzionalni podaci

Dvodimenzionalni podaci imaju dve razli¢ite dimenzije.
Tipican primer su geografski podaci gde su dve razlicite
dimenzije geografska duzina i Sirina. X-Y-grafikoni su
tipicna metoda za prikazivanje dvodimenzionalnih
podataka, a mape su posebna vrsta X-Y -grafikona za
prikazivanje dvodimenzionalnih geografskih podataka.

3.3. ViSedimenzionalni podaci

Mnogi skupovi podataka sastoje se od vise od tri atributa i
stoga ne dopustaju jednostavnu vizualizaciju kao
dvodimenzionalni ili trodimenzionalni grafikoni. Primeri
viSedimenzionalnih (ili viSevarijantnih) podataka su
tabele iz relacionih baza podataka, koje Cesto imaju
desetine do stotine kolona (ili atributa). Posto ne postoji
jednostavno mapiranje atributa u dve dimenzije ekrana,
potrebne su sofisticiranije tehnike vizualizacije. Primer
tehnike koja omoguéava vizualizaciju viSedimenzionalnih
podataka je tehnika paralelnih koordinata. Paralelne
koordinate prikazuju svaku viSedimenzionalnu stavku
podataka kao poligonalna linija koja preseca horizontalne
ose dimenzija na polozaju koji odgovara vrednosti
podataka za odgovarajuc¢u dimenziju.

3.4. Tekst i hipertekst

Ne mogu se svi tipovi podataka opisati u smislu
dimenzionalnosti. U doba svetske mreze, jedan vazan tip
podataka je tekst i hipertekst, kao i sadrzaj
multimedijalnih veb stranica. Ovi tipovi podataka se
razlikuju po tome $to se ne mogu lako opisati brojevima,
pa se vecina standardnih tehnika vizualizacije ne moze
primeniti. U veéini slucajeva, prvo je potrebna
transformacija podataka u vektore opisa pre nego Sto se
mogu  koristiti  tehnike vizualizacije. Primer za
jednostavnu transformaciju je brojanje reci koje se Cesto
kombinuje sa analizom glavnih  komponenti ili
viSedimenzionalnim skaliranjem.

3.5. Algoritmi i softver

Zapisi podataka cesto imaju neku vezu sa drugim
podacima, oslanjaju se na sadrzaj objavljen na vebu.
Grafikoni se Siroko koriste za predstavljanje takvih
meduzavisnosti. Grafikon se sastoji od skupa objekata
koji se nazivaju ¢vorovi i veza izmedu ovih objekata koji
se nazivaju ivice. Primeri su medusobni odnosi e-poste
medu ljudima, njihovo ponaSanje pri kupovini, struktura
datoteka na cvrstom disku ili hiperveze na svetskoj mrezi.
Postoji niz specifi¢nih tehnika vizualizacije koje se bave
hijerarhijskim i grafickim podacima.

4. TEHNIKE VIZUELIZACIJE

Postoji veliki broj tehnika vizualizacije koje se mogu
koristiti za vizualizaciju podataka. Pored standardnih
2D/3D tehnika, kao §to su X-Y (x-y-z) grafikoni, trakasti
grafikoni, linijski grafikoni itd., Postoji niz sofisticiranijih
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tehnika vizualizacije. Casovi odgovaraju osnovnim
principima vizualizacije koji se mogu kombinovati radi
implementacije odredenog sistema vizualizacije [2].

4.1. Standardni 2D/3D prikaz

Najces¢e koris¢en prikaz. Uglavnom predstavlja
krafikone, kockaste prikaze grafikona u 3 dimenzije.

4.2. Geometrijski transformisan prikaz

Geometrijski transformisane tehnike prikaza imaju za cilj
pronalazenje ,zanimljivih® transformacija
viSedimenzionalnih skupova podataka. Klasa tehnika
geometrijskog prikaza ukljuéuje tehnike iz istrazivacke
statistike kao Sto su matrice rasprSenog grafikona i
tehnike koje se mogu podvesti pod izraz ,trazenje
projekcije. Druge tehnike geometrijskog projektovanja
ukljucuju tuzilacke poglede (eng. Prosection Views),
Hyperslice i dobro poznatu tehniku vizualizacije
paralelnih koordinata. Tehnika paralelnih koordinata
preslikava k-dimenzionalni prostor u dve dimenzije
ekrana kori§¢enjem k ekvivalentnih osa koje su paralelne
sa jednom od osa prikaza. Osi odgovaraju dimenzijama i
linearno su skalirane od minimalne do maksimalne
vrednosti odgovarajuc¢e dimenzije. Svaka stavka podataka
predstavljena je kao poligonalna linija, koja seCe svaku
osu u onoj tacki koja odgovara vrednosti razmatranih
dimenzija.

4.3. Prikaz zasnovan na ikonama

Druga klasa tehnika istrazivanja vizuelnih podataka su
ikoni¢ne tehnike prikaza. Ideja je mapiranje vrednosti
atributa  viSedimenzionalne  stavke podataka sa
karakteristikama ikone. lkone se mogu proizvoljno
definisati: To mogu biti mala lica, ikone zvezda, ikone u
obliku Stapi¢a, ikone u boji i TileBars (Slika 7).
Vizualizacija se generiSe preslikavanjem vrednosti
atributa svakog zapisa podataka na karakteristike ikona. U
slucaju tehnike Stapne figure, na primer, dve dimenzije se
mapiraju u dimenzije ekrana, a preostale dimenzije u
uglove i/ili duzinu ekstremiteta ikone figure $tapa. Ako su
stavke podataka relativno guste u odnosu na dve
dimenzije ekrana, rezultujuéa vizualizacija predstavlja
obrasce teksture koji se razlikuju u skladu sa
karakteristikama podataka i stoga se mogu otkriti
predpaznjom.

4.4. Prikaz sa gustim pikselima

Osnovna ideja tehnika gustog piksela je mapiranje
vrednosti svake dimenzije u obojeni piksel i grupisanje
piksela koji pripadaju svakoj dimenziji u susedna
podrucja. PosSto generalno ekrani sa gustim pikselima
koriste jedan piksel po vrednosti podataka, tehnike
omogucavaju vizualizaciju najve¢e moguce kolicine
podataka na trenutnim ekranima (do oko 1.000.000
vrednosti podataka). Ako je svaka vrednost podataka
predstavljena jednim pikselom, glavno pitanje je kako
rasporediti piksele na ekranu. Tehnike gustog piksela
koriste  razli¢ite aranzmane u razliite svrhe.
Rasporedivanjem piksela na odgovarajuéi nacin,
rezultiraju¢a vizualizacija pruza detaljne informacije o
lokalnim korelacijama, zavisnostima i Zari§nim tackama.



4.5. Naslagani prikaz

Tehnike naslaganog prikaza prilagodene su za
hijerarhijski prikaz podataka podeljenih na particije. U
slu¢aju viSedimenzionalnih podataka, dimenzije podataka
koje ¢e se koristiti za particioniranje podataka i izgradnju
hijerarhije moraju biti odgovaraju¢e odabrane. Primer
tehnike naslaganog prikaza je Dimenzijsko slaganje.

5. TEHNIKE INTERAKCIJE I IZOBLICENJA

Pored tehnike vizualizacije, za efikasno istraZivanje
podataka potrebno je koristiti i neke tehnike interakcije i
izobli¢enja. Tehnike interakcije omogucavaju analitiCaru
podataka da direktno stupi u interakciju sa
vizualizacijama i dinamicki menja vizualizacije u skladu
sa ciljevima istrazivanja, a takode omogucéavaju
povezivanje i kombinovanje viSe nezavisnih vizualizacija.
Tehnike izoblicenja pomazu u procesu istraZivanja
podataka pruzajuci sredstva za fokusiranje na detalje uz
ocuvanje pregleda podataka. Osnovna ideja tehnika
izobliCenja je prikazati delove podataka sa visokim
nivoom detalja, dok su drugi prikazani sa niZim nivoom
detalja. Razlikujemo termine dinamicki i interaktivni u
zavisnosti od toga da li se promene vizualizacija vrSe
automatski ili ru¢no (direktnom interakcijom korisnika).

5.1. Dinamicka projekcija

Osnovna ideja dinamickih projekcija je dinamicka
promena projekcija radi istrazivanja visedimenzionalnog
skupa podataka. Broj mogucih  projekcija  je
eksponencijalan u broju dimenzija, to jest neresiv je za
velike dimenzionalnosti. Prikazane sekvence projekcija
mogu biti nasumiéne, rucne, unapred izraunate ili
zasnovane na podacima

5.2. Interaktivno filtriranje

U istrazivanju velikih skupova podataka vazno je
interaktivno podeliti skup podataka na segmente i
fokusirati se na zanimljive podskupove. Ovo se moze
uraditi  direktnim  izborom  Zeljenog  podskupa
(pregledavanjem) ili specifikacijom svojstava zeljenog
podskupa (upiti). Pretrazivanje je veoma teSko za veoma
velike skupove podataka i upiti Cesto ne daju Zeljene
rezultate. Stoga su razvijene brojne tehnike interakcije za
poboljSanje interaktivnog filtriranja u istrazivanju
podataka.

5.3. Interaktivno zumiranje

Zumiranje je dobro poznata tehnika koja se Siroko koristi
u brojnim aplikacijama. U radu sa velikim koli¢inama
podataka, vazno je predstaviti podatke u visoko sabijenom
obliku kako bi se obezbedio pregled podataka, ali
istovremeno omogucio promenljiv prikaz podataka u
razliCitim rezolucijama. Zumiranje ne znaci samo da se
objekti podataka prikazuju veci, ve¢ takode znaci da se
prikaz podataka automatski menja kako bi predstavio vise
detalja o viSim nivoima zumiranja. Objekti mogu, na
primer, biti predstavljeni kao pojedinacni pikseli na
niskom nivou zumiranja, kao ikone na srednjem nivou
zumiranja i kao oznaceni objekti u visokoj rezoluciji.
Zanimljiv primer primene ideje zumiranja na velike
skupove tabelarnih podataka je pristup TableLens.

5.4. Interaktivno krivljenje

Interaktivne tehnike izobli¢enja podrzavaju proces
istrazivanja podataka cuvajuéi pregled podataka tokom
operacija buSenja. Osnovna ideja je prikazati delove
podataka sa visokim nivoom detalja, dok su drugi
prikazani sa niZim nivoom detalja. Popularne tehnike
izobliCenja su hiperboli¢ne i sferne distorzije koje se ¢esto
koriste na hijerarhijama ili grafikonima, ali se mogu
primeniti i na bilo koju drugu tehniku vizualizacije.

5.5. Interaktivno povezivanje i ¢etkanje

Postoji mnogo mogucénosti za vizualizaciju viSedimenzi-
onalnih podataka, ali svi oni imaju odredenu snagu i neke
slabosti. Ideja povezivanja i Cetkanja je kombinovanje
razli¢itih metoda vizualizacije kako bi se prevazisli
nedostaci pojedinih tehnika. Na primer, tabele razli¢itih
projekcija mogu se kombinovati bojenjem i povezivanjem
podskupa tacaka u svim projekcijama. Na sli¢an nacin,
povezivanje i ¢etkanje se mogu primeniti na vizualizacije
generisane svim gore opisanim tehnikama vizuelizacije.
Kao rezultat toga, brusene tacke su istaknute u svim Vi-
zualizacijama, $to omogucava otkrivanje zavisnosti i ko-
relacija. Interaktivne promene napravljene u jednoj vizua-
lizaciji automatski se odrazavaju u drugim vizualiza-
cijama.

6. PRIMENA SA BIG DATA PODACIMA

Pretrazivanje podataka je metoda analize velikih koli¢ina
podataka u nastojanju da se otkriju odnosi, tj. Veze
izmedu podataka. Ove veze se slazu sa definicijom da
moraju biti smisleni jer vode do nekoliko prednosti,
najéeS¢e finansijske. Podaci su obi¢no kvantitativni,
posebno ako se uzme u obzir eksponencijalni razvoj
podataka odnosno big data. Vizuelno pretrazivanje
podataka je prikaz podataka u okviru grafikona, slike i
slicno. Oni su napravljeni kao vizuelni prikaz informacija.

7. PRAKTICNA PRIMENA

Ova studija slucaja pretrazivanja vizuelnih podataka
zasnovana je na otvorenim podacima koje je objavio
Centar za zivotnu sredinu Helsinkija.

Originalni skup podataka dostupan je na zvani¢noj
stranici regije Helsinki i sadrzi detaljne informacije o
nivoima gradske buke. Detaljan opis podataka i povezanih
istrazivanja mogu se pronaci iz zbirnog izvestaja koji je
dostupan na veb stranicama projekta studije buke
(uglavnom na finskom) [4].

Skup podataka o buci odli¢an je primer otvorenih
podataka koji bi mogli biti vrlo vredni obi¢nim ljudima.
Na primer, porodice koje traze miran kraj u Helsinkiju
verovatno bi zelele da provere nivo buke u saobracaju pre
nego Sto kupe kuc¢u. Nazalost, dostupne informacije su
date u prilicno teskom formatu za brzi pregled. Zato je
napravljen ovaj primer sa toplotnim mapama kako bi na
google mapu izgenerisali date podatke i njihovom
vizuelizacijom pojednostavili prikaz.

Toplotna karta sa slike 1 prikazuje prosecne nivoe
saobracajne buke (LAeq ) tokom dana (izmedu 07¢-22¢)
dok slika 2 prikazuje proseCan nivo buke tokom nodi.
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Boje toplotne karte ukazuju na prosecne nivoe buke, tako
da su crvena podrucja najbucnija.

Slika 2. Saobracajna buka tokom noci (22¢-07¢) [5]

Nakon prikaza obe mape, preko dana i preko nodi,
mozemo zakljuciti sledece: Saobracaj u no¢nim satima je
manje bucan (Sto je ocekivano), imamo mrezu glavnih
saobracajnica koje su preko dana veoma bucne i delove
koje su ¢ak i preko dana u najmirnijoj boji — plavoj. Ako
se vratimo na primer sa pocetka, u kom oc¢ekujemo da bi
ova mapa Kkoristila ljudima koji biraju nekretninu u
mirnijem delu, oni bez domenskog znanja mogu da
prepoznaju delove grada i tako dodu do Zeljene
nekretnine, uz pomo¢ vizualnog pretrazivanja podatka.

8. ZAKLJUCAK

Istrazivanje velikih skupova podataka vazan je, ali tezak
problem. Tehnike vizualizacije informacija mogu pomoci
u reSavanju problema. Istrazivanje vizuelnih podataka ima
veliki potencijal i mnoge aplikacije, poput otkrivanja
prevara i pretrazivanja podataka, koristice tehnologiju
vizualizacije informacija za poboljSanu analizu podataka.
Budué¢i rad ¢e ukljucivati usku integraciju tehnika
vizualizacije sa tradicionalnim tehnikama iz disciplina
kao $to su statistika, maSinsko ucenje, istrazivanje
operacija i simulacija. Integracija tehnika vizualizacije i
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ovih ustaljenijih metoda kombinovala bi brze algoritme
automatskog rudarenja podataka sa intuitivnom shagom
ljudskog uma, poboljsavajuci kvalitet i brzinu procesa
iskopavanja vizuelnih podataka. Viusalne tehnike
rudarenja podataka takode moraju biti Cvrsto integrisane
sa sistemima koji se koriste za upravljanje ogromnom
koli¢inom relacionih 1 polustrukturiranih informacija,
uklju¢ujuéi upravljanje bazama podataka i sisteme
skladista podataka. Krajnji cilj je unositi mo¢ tehnologije
vizualizacije na svaku radnu povrSinu kako bi se
omogucilo bolje, brze i intuitivnije istraZivanje veoma
velikih resursa podataka. Ovo nece biti samo vredno u
ekonomskom smislu, ve¢ ¢e 1 stimulisati i oduSeviti
korisnika.
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KBAJIMTETA KOJA

SECURING SOURCE CODE PROCESSED BY A CODE QUALITY ANALYSIS
PLATFORM

Munan MunoBanoBuh, @axyimem mexuuukux nayka, Hosu Cao

Oobaact - COOTBEPCKO MH)KEILEPCTBO
NHO®OPMANMOHE TEXHOJIOTHUJE

Kparak caap:xkaj — V paoy je npuxasan mooen npemrsu
3a naamgopmy 3a ananuzy u3eoproe kooa. Taxohe je
npedcmasmen  ousaju  3a  Oe30edno  yHanpeherve
niam@opme Koju yKmyuyje ob@yckayujy, ynompeoby
OUSUMATHUX ~CepmuuKkama u GupmyenHe npusamHe
mpedxce.

Kibyune peun: modenogare npemmu, 0Oe3beoHocm,
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Abstract — The paper describes a threat model of a
platform designed to analyze source code. The design for
secure platform enhancement that includes obfuscation,
the use of digital certificates, and a virtual private
network was presented.

Keywords: threat modeling, security, confidentiality,
obfuscation

1. YBOJ

VY naHamme BpeMe, M3BOPHHM KOJ Kao HMHTEJICKTyalHa
CBOjUHA IIpeACTaB/ba HAjOUTHHjY HWMOBHHY MHOTHX
opranmzanyja. [locrnelie MOCIOBHUX TajHH Y MOrpEIIHE
pyKe MOXe HM3a3BaTH OrPOMHY MaTepujaiHy mrery. U3
TOT pa3liora je 3allTUTa MOBEPJBUBOCTH KOPHCHUYKUX
MojJaTaka KJbY4aH acIeKT KOju Tpeba pasMOTPHUTH MpH
u3paau codTBepa 3a aHANM3y HM3BOPHOr KoJga. Y OBOM
pany he, ca acmekra 0e30eqHOCTH, OWTH W3BpIICHA
aHaM3a CO(TBEPCKOr peIIeHka 3a aHAIHM3y KBaJHTETa
u3BopHor koma — Clean CaDET miardopme. AKieHaT je
CTaBJbCH Ha 3AIUTHTY HM3BOPHOT KOJAa KOjU ILIaThopma
obpahyje.

Cnenehe mornaBmme he Omtm mocBeheHo 6e30emHOCHO]
AQHAIM3M JM33jHa ¥ MOJEJIOBambY IIPETEHU HA OCHOBY
KpeupaHor nujarpama Toka mojaraka. Y Tpehem
nornaBjby he OWTH TpeicTaB/beHEe MMHTHranuje 3a
NPETXOJHO TMOMEHyTe TmpeTie. llocnenme mnoriaBibe
3aKJbydyje paJl ¥ HaBOJM IpeJyiore 3a yHarpeheme.

2. BE3BEJJHOCHA AHAJIN3A JIU3AJHA

[pmmapra ¢ynkmuonamHoct Clean CaDET mmardopme
je merekuuja mpoOjeMa yHyTap HM3BOPHOI Koja (EHIIL
code smells) wHexor mnporpama xopucTehw Mojene
BEIUTAYKEe HHTEIUICHIMje. 3aTHM, KOPHUCHUKY HYAH
MEPCOHAIIM30BAaHEe TMpeajiore y OOJUKYy 0Opa3oBHOT
canpxaja koju he My nomohm y peliaBamy

uaeHTuUKoBaHNX mpobmema. [Imardhopma mma yiory
JUTHTAJIHOT ACHUCTEHTa CO(TBEPCKHM HWHXEHEepUMa H
HHTETPUIIE CE€ Y HUXOBA Pa3BOjHA OKpYyXKema Kako Om
aHanu3upaIa u3BopHH Koz [1].

C o03upoM ma ce y BEIHKOM ey co(TBEepCKUX
KOMITaHHMja W3BOPHM KOJA CMaTpa IOCIOBHOM TajHOM, a
aHaJIM3a ce BPIIM TAKO IITO CE caM M3BOPHH KOJ IIajke ca
kopucHmuknx wmammHa Ha Clean CaDET cepsepe,
M3BOPHHU KOJ| C€ MOKe JIe(UHICATH KJbYUYHUM PECYPCOM Y
CHCTEMY M TOTPEOHO Ta je 3alITUTH OJf MaJa y IMOTPEIHe
pyke.

Clean CaDET muardopma pagm ca amncTpakTHEM
MOJIETIOM TI0/IaTKa KOjH ce Kperpa MapCUpameM H3BOPHOT
komga — CaDETModel. ¥V mpomecy nmapcupama UTHOPHUIIIE
ce eKCTepHU Kox (Ha mpumep, Kox u3 System mpocTopa
MMEHA) U Kpeupajy ce o0jeKTH camo Of Kiaca Koje Cy
nocnare Ha Clean CaDET mardopmy [2]

Cmuka 1. mpukasyje aujarpam Toka monaraka Clean
CaDET muatdopme.

Software engineer

Source code Quality evaluation

response

e i A

"Web server
!

1User machine
'

Obiuscator adelModet

Quality
CadetModel evaluation

!
' Sourcecode  CadetModel
!

!
T
. !
'
!
'
!
'
. !
'
N !
' ' Quality
CodeModel : : Analyzer
. i
. '
i

Crnuka 1 — oujacpam moka nodamaxa cucmema y Kome ce
CaDETModel napcupa na KOpucHuuKoj Mawiuru

[Mapcupame H3BOPHOT KOIAa M KPEUpPamE arcTpakTHOT
MoJIefia c€ BPIIHM Ha KOPUCHUYKO] MAIIMHH, 3aTUM C€ HaJl
SourceCode mosprMa eneMeHaTa Mojella HPUMEY]Y
Tparchopmarmje obdyckammje. O0dyckoBaH Momen ce
IIaJbe Ha CepBEp U HAJl FbUM CE€ BPILY aHAIN3a KBAJIUTETA.

2.1. MonesoBame NpeTHH

Shostack [3] MomenoBame TmpeTHH HeQUHHUIIE Kao
ynotpely amncTpakmuja Koje MoMaxy y pasMHILbamky O
pusuiMa. Maeja koja cToju m3a MOJIEIIOBama IPETHH j&
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pa3yMeBame MOTEHLHUjaTHUX 0e30eMHOCHUX MpPEeTHU
cucreMy, yTBphHUBambe pHU3MKAa M YCIOCTaBJbamE
omropapajyhux  murranuja. 3a  HACHTU(UKOBAHHE

npetwu kopuctuhe ce meroza nox HasuBoMm STRIDE.

VY rtabemun 1. Hamasu ce TpUKa3 WACHTU(PHUKOBAHUX U
KJIaCH(PHUKOBAaHUX MPETHH, Ka0 U JIEIOBH CHCTEMa Ha KOje
ce NOMEHyTe MpEeTHhe OJHOCE. Y3 CBaKy IMpPETHY je
MPECTaBIbEH U KPaTaK OIMHUC MPETHE.

Tabena 1 - Kamezopuzayuja nomenyujannux npemrou

N | Kareropuja Mera Onuc

Hamanau moxe na
ce JIaXKHO
MIPEICTaBH Kao
cepBep, LITO
omoryhasa n1a ce
W3BOPHH KOJI ca
KOPHCHHYKE
MallrHe Iajbe
JUPEKTHO Hamajxauy

SpO(/)flng Kopucauu

1.1 . Ka
Information
MallluHa

disclosure

Hamanau moxe na
ce TpeCTaBu Kao
0OMYHAaH KOPUCHHUK
U OCTBapH
KOMYHHKAIH]y ca
CepBEPOM.

12 Spoofing Cepaep

Hananau moxe na
YHTa U3BOPHH KOX
KOjH ce IIaJbe Ha
aHaJIU3y Ka cepBepy
TaKo IITO
MIPUCITYIIKYje
KOMYHHUKAIH]y
n3mely knmjenra n
cepBepa Mpeko
mpesxe (Man-in-the-
middle nanan [4])

Information | KOMYHUKa
1.3 nuja ca

disclosure
cepBeEpPOM

Hamagag moske na
OTITEPETH cepBepe
CJIAFbEM BEITHKOT
Opoja 3axTeBa 3a
aHaJn3y U3BOPHOT
Koza

Denial-of-

1.4 -
service

Cepaep

Wncajnep ynyrap
Clean CaDET
cucTemMa MOXe Jia
nobhe y mocen
rojiataxka
kopuctehu Hekn
IpOorpaM 3a YUTabe
pasHe MeMopHje

Information
15 disclosure Cepaep

Wncajnep yayrap
Clean CaDET
cUcTeMa MOXe Jia
MTOPEKHE [1a je
BPILHO MaJIUIHMO3HE
panme Hal
MalimHaMa

1.6 | Repudiation Cepsep

3.2 PemiaBame npeTmu

VY tabenu 2. npukazaHu Cy MOTEHIMjAIIHN HAYUHU Ha KOjU
he ce naeHTH(UKOBAaHE NPETHE PELIUTH.

Tabena 2.- Illomenyujannu Havunu 3a pewiagarse npemrou

na H;::f]—be MuTturanuja
11 Ayrentudukanuja 00e  cTpaHe
21 MyTeM JUTHTAIHUX cepTuUKara
' 12 NPWINKOM KOMYHUKauuje usmely
' KJIMjE€HTa U cepBepa
Nmmnementammja HTTPS  (enrm.
29 13 Hypertext Transfer Protocol Secure)
' ' npotokoia [5] y KOMyHHKAIHWjH
n3Mely KiIMjeHTa u cepepa
OcrBapuBame Be3e usmehy
23 14 KIMjeHTa W cepBepa  IyTeM
' ' BHPTYEIHE MPHUBATHE MpEXKe (SHTI.
Virtual Private Network — VPN [6])
24 15 I'enepucame Jor 3amuca, aHaIu3a 1
' ' yIpaBJbamke JJOTOBUMA
25 16 WmrutemeHTanyja MexaHH3ama
' ' 3aIlITUTE JIOT TaTOTEKA

3. AN3AJH 3A BE3BEJIHO YHAINIPEBEILE
HNJIAT®OPME

Y oBoMm mornaBiby he KOHKpeTHHje OMTH TPEICTaBIbEHE
MUTHTAIMje 3a IPETXOJHO IIOMEHyTe TmpeTme. buhe
ONMCaH HauyWMH KOMYHHKaldje u3Mel)y KIHjeHTCKOT ¢
cepBepckor nena IaropmMe M Kparak  ONHKC
nH}pacTpyKType jaBHHMX KJbyueBa. 3atuM he Outn
NpUKa3aHe CMEpHHILE 3a MPaBIWIHO KOH(PHTYypHCame
BHpPTYyeNlHe MpuBaTHe Mpexe. Ha kpajy mornasipa he ce
AQHANM3UPATH II0jeAMHAYHA I10JbA AICTPAKTHOT MOAena
MOZIaTaKa ca MUJBEM JIa Ce 3a CBAKO IPOOIEMaTHYHO T10Jbe
nponaljy ajiekBaTHE Mepe PHUKPUBAbHA.

3.1. Be30enqna koMmyHHKanuja u3mely Kiaujenra u
cepBepa

CBa komyHHKalMja wu3Mmel)y kiamjeHTa ©W cepBepa je
mmdppoBana y3 nomoh TLS (enrnm. Transport Layer
Security) mpotokona [7]. Pagu mosehama 6e30eqHOCTH
cHCTeMa, HHUje MOBOJAHO Ja KIHMjEHTCKA aluTKallfja 3Ha
KOME Iajbe M3BOPHHU KOJ, Behli M Ja cepBep 3Ha O] Kora
W3BODHM KO 3ampaBO MpPUCTHXKE. 3ato ce 3a
KOMYHHKalMjy u3Mel)y KiujeHaTa M cepBepa KOPUCTH
KJIMjeHTcKa ayTeHTrdukanuja [8].

3.2. Ynorpe6a undpacTpyKType jaBHUX K/by4deBa

Ja Ou ce ocurypama OezbemHa KOMyHHKarMja usMehy
akrepa y Clean CaDET cucremy moTpebHO je
HMIUIEMEHTAPATH HH(PACTPYKTypy jaBHUX KJbydeBa (y
nasseM Texcty PKI).

3.2.1. UznaBame cepTudmkara

Cgakoj MmammHu koja kopuctu yciyre Clean CaDET
cucrema he OuTH morpebdaH NMPHBATHH W jaBHU KJbYY.
VYKOJIMKO ce TpPUBaTHM M jaBHU KJby4 T€HEpUINY Ha
cepBepuMa U IIajby KIHjeHTY, yBeK he mocrojaru manca
na he Hamajgay Ha HekW HauyuH MOhMW y TOCEX MPHUBATHOT
kbyda. HajObospm HaumH na ce m30erHy mpoOiieMu ca
TPAHCHOPTOM MPUBATHOT KJby4Ya jecTe Ja ce OH YOIIITe
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HE TPaHCHOPTYje NpeKo Mpexe, Beh na ce reHepuine Ha
KOPUCHUYKO] MAIlIMHKA M HUKAJ(a HE HAITYILITa CUCTEM.

3a mocTymak mpHjaBe u MPOBEpe BaMIHOCTH MOJaTaKa je
33y’)KEHO PErHCTpanuoHo Teio (eHri. registration
authority [9]) ymyrap PKI. 3axteB 3a wu3maBame
cepruduKara ce MOXKe IociaTu myteM Qopme Ha cajTy
ocurypauuM TLS  mporokonom, a  TeHepuCaHU
cepTu(UKAT ce KOPUCHUKY MOXKE TOCIATH ENEKTPOHCKOM
nomroM kopuctehu S-MIME mporokon [10]. Ogaj
nporec ce Takohe Moke ayroMaTH30BaTH Tako mTO he
KJIMjCHTCKA arUTHKaIija TeHePHCAaTH IIapOBE KJbYUeBa,
MOCJIaTH 3axTE€B 3a H3JaBamke CepTU(HKATa, a 3aTHM
TCHEePHCAaHU CePTH(UKAT M MPHUBATHU KJbYY CAUyBaTH y
CUTYPHOM CKJIQIUIITY HAa MAIIHHU.

3.3. YnoTpe6a BupTye/He NPUBATHE MpeiKe

Heo moBpmmuae Hamaga Clean CaDET cucrema
mpencTaBibajy 1P agpece cepBepa. Kako Ou ce m3bermm
Denial-of-service nanmagm nHa Clean CaDET cepsepe,
moTpeOHO je CMAamUTH MOBPIINHY Hamaaa cKpuBameM [P
aapeca ox Hamanaya. OBo ce Moxke mocTHhu ymorpeooM
BUPTYEJIHUX MPUBATHUX MPEXa.

Ja Ou BUpTyeNHa IpUBaTHA Mpeka JOHeNa IPEIHOCTH Y
0e30eqHOCTH, TOTPEOHO |y j€ MPaBHIIHO KOH(DUTYPHCATH.
HenTap 3a HammoHanHy cajOep 0e30emHoCT YjenumeHOT
KpamesctBa (enrm. National Cyber Security Centre —
NCSC) [11] mpemopydyje HEKOIHKO CMEPHHIIA TPHITHKOM
KOH(UTypalrje BUPTYETHUX MPUBATHUX Mpexa [12]:

. Kopuctutn IPSec  (enrsm.  Internet
Protocol Security) mportokon [13] xako 6u ce
mobmna ¢uexcubmmHocTt 'y m30opy m3Mmely
LIAPOKOT CIIEKTpa MHTEePONepaOUITHIX
MIPOU3BOAA;

. Kopucrutn
6azupany Ha cepTuuKaTuMa;
. Axo je Moryhe, KOPHUCTHTH H3BOPHH
(enrs. native) kaujeHT 3a cBoje iatdopme;

. Kopuctutn VPN koju ce ayTomarcku
MOBe3yje, TAKO J1a KOPUCHUIN ypehaja He Mopajy
PY4HO J1a Ta YKIbY4Y]y;

. U3beraBatu split tunneling na 6u ce
CMambHO PHU3UK O] Lypema IojaTaka H3BaH
VPN-a [12].;

. Tectuparu Bume VPN mpoBajiepa kako
O0M ce OTKPWIO KOjH je HajO0oBH 3a mOTpede
opraHusaije U Koju je m000JbHO poOyCTaH U
OTIOpPaH Ha Hamaje.

ayTeHTHU]UKaIH]y

3.4. O6¢dyckanuja ancTpakTHOT MoJieJia NoaTaKa

AHanM30M arcTpakTHOT MoJieyia MojaTaka ce JOULUIO 10
3aKJbyyka Ja je Moryhe aHOHMMH30BaTH WIM YKJIIOHUTH
HeKa [oJjba y MOfeNly, 0e3 yTullaja Ha pe3ynaTaTe aHaIu3e
KBaJHMTETa M3BOpDHOI Kojaa. Takohe, Ha OCHOBY
KOMIIJIGKCHOCTH M KOJIMYMHE TI0flaTaka KOje 3axTeBa,
mpouec aHanuze je Owio Moryhe monmenuTd Ha TpU
3aceOHa HHBOA:

. OcHOBHa aHajIu3a,
. AHanu3a cpeiie KOMIUIEKCHOCTH U
° Hanpenna ananusa.

Moryhe je W3BpIINTH OCHOBHY aHAJM3y KBaJHTETa
M3BOPHOT Kona kopucrehn camo merpuke. OBa aHamnm3a

ce cacToju o] NMpUMEHe NPOCTUX IpaBWiia Ha MPUCTHUIIIE
Mmetpuke. KonnurHa nHpopMalmja Koja MOXKe MpOIypUTH
NpU aHaJM3M METPUKa je MHHUMAJHA, jep METPHKE He
OTKpHBajy HMIITA O CEMaHTHLU came kiace. Takohe cy
HWTHOPHCAHE Be3¢ Ka OCTAMM Kjacama, Te je Hemoryhe
HAMpaBUTH rpad 3aBUCHOCTH Kjaca. AHanu3a Cpelme
KOMIIIEKCHOCTH OM 3axTeBaJia 110Jba Ha OCHOBY KOjHX je
Moryhe cacraButu rpad 3aBucHocTH kiaca. OBa aHanmza
Om [oHelma KBANMTCTHHjE pe3ynrare, Mehytum, u
KonnmunHa wH(popMaImja Koje Om mporypene Om Omia
Beha. Kpajme, yKomMKo ce He IIOCTaBe HHUKAaKBa
OrpaHMYeHa Ha allCTPAaKTHU MOZEN IOJaTaka, HaJ HHM
he 6utn Moryhe M3BpIINTH HajHATIPEIHUjE aHATU3E, Al
JIojla3d 0  TOTCHIHWjalHE  CHTyaluje TIOe  CBe
nHopManyje mamHy y pyKe Hamajada, jep ce Iajbe
KOMILJIETaH, HEIPOMEEH U3BOPHH KOJI KJIace WIIN HEHUX
uyaHoBa. HajkopucHuje perreme O OMIo 1a KOPUCHHUK
UMa ONIMjy Aa m3abepe jemHy oa Tpu MoHyheHe BpcTe
aHajM3e, Y 3aBHCHOCTH OJf HErOBHX CHUTYPHOCHHUX
motpeba.

3.4.1. AHOHUMH3a1Hja UMeHa

HesaBucHO on HHMBOa aHanmu3e KOjU je y HHTamy, 300T
MOBpaTHUX WH(pOpMaIHja je Ha cepBep MOTPEOHO ClaTH
MMEHa WIAHOBa AalCTPakTHOT Moxena mnogaraka. C
003MpOM Ja W3BOPDHO HME Kiace ca coboM HOCH
MOTEHIMjall 3a Iypeme HHPopMaija, moTpedHO ra je
HEKako aHOHMMHU30BaTu. Tabena 3 HaBOAM Ha3WBE Kiaca
1 TI0Jba KOja TIPeICTaBJbajy MIMEHA WIAHOBA.

Tabena 3 - Ilowa xoja je nompebHo anonumuzosamu

Kuaaca omwe
CaDETClass Name
CaDETClass FullName
CaDETField Name
CaDETMember Name

Hag rope momenytnm mosprimMa he OWTH M3BpIIEHE
TpaHnchopmanmje Xemmupama Kopuctehu anroputam
SHA256  (Secure  Hash  Alghoritm  2)  [14].
AHOHMMH3aIMja Cce OcCjlamba Ha II0CTOjarbe IoceOHe
CTpyKType monataka Ha kimujenty — CaDETHashTable,
KOja BpLIM XCILIMpame MOJaTaka W 4YyBa MOAATKE Y
00Ky KJbY4: BPEAHOCT.

[Iporiec aHoHMMU3aNMje WMEeHA je cieaehu: MPIITHKOM
dopMHpama ancTPakTHOI MoJela MojaTaka, Kama ce
Hanlje Ha mosbe momenyto y Error! Reference source
not found., uzpauynahe ce SHA256 xemr BpemaHOCT TOT
mosjha. OpHWrHHATHA BPEAHOCT TMOJba CE MEHa Xelll
Bpennomhy, a y CaDETHashTable ce nomaje HoBm
€JIEMEHT YMjU je KJbYyY M3pauyHaTH Xell, a BPEIHOCT je
OpHTHHATHA BPEAHOCT T10Jba.

4. 3AK/bYYAK

Y oBoM pany je u3BplieHa Oe30eqHOCHA aHajIu3a W
KpeupaH je MOZAEN NPeTHH 3a COPTBEPCKO pelleHme 3a
aHauM3y KBaJMTeTa W3BOPHOr Koja. llpencraBibeH je
mu3aju 3a  0e30eaHo yHampeheme Clean CaDET
wiarhopMe, TAE je TNpHKa3aH MpOLeC H3/IaBamba
JUTHTAJHUX cepTuduKara y OKBUPY HH(DPACTPyKType
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jaBHHX KJby4eBa, INPEICTaBJbEH HAuyMH KOMYHHKAIlHje
n3Mel)y KIHMjEHTCKOT W CEepBEpPCKOr Jeia cucreMa M
HaBeJCHE CMEpHHIE 32 IPaBWIHO KOH(HIypUCame
BUpPTyeJIHE TNpuBaTHe Mpexe. Ha ocHOBY JerasbHe
aHaJIU3a alCTPAKTHOI MoOJeNa Iojaraka cy mpoHaleHa
KOHKPETHA I10Jba KOja je TOTpeOHO aHOHUMH30BAaTH.

Pagu nonmarnor nosehama Oe30emnoct Clean CaDET
mwiathopMme, ajbe UCTPAKUBAKHE OM ce MOTIIO YCMEpUTH
y caMmy aHanau3y 0e30eTHOCHMX MHUTHralldja, Ha MpUMep,
ny0Jbe MCcTpaxkuBame mpobieMa KOju HacTajy MPUINKOM
kopumhema HHPPACTPYKTYpE jaBHUX KJbydeBa Yy caMOM
pelemy.
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Ooaacr - EJJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cagp:kaj — Pao npedcmasma ucmpasxicusarbe y
obnacmu oueumante Qopen3uxe eneKmpoHcKe hnouime.
Yumwenuya je oa je 3nauajan 6poj eneKmpoHCKUX NOPYKA
0aHac ManuyuosHoz Kapakmepa u 0a 4ecmo HOCMOoju
nompeba 3a ymephuearsem uoeHmumema u aymeHmuy-
Hocmu yuechuka y Kougepsayuju. Lluw paoa ouo je npee-
€0 u nopehere nocmojehiux QOopeH3uuKux mexHuxa u
anama. AHanusupano je euwie MmexHuKa U alamd.
3axmyuene cy npeowocmu u Hedocmayu opeHsuxe
Mejno6a Kao u YurbeHuya 0a nocmoju nompeda 3a reHum
yHanpehuearbem.

Kibyune peum: @opensuxa, Oueumannu  OOKaA3u,

€JIeKMPOHCKa nowma

Abstract — This work presents research in a field of the
Digital Email Forensics. Today, it is a well-known fact
that the significant number of emails are malicious in
nature. There is often a need to identify and authenticate
the conversation participants, which is being done by use
of email forensics. The aim of this work is a presentation
and comparison of existent forensics methods and tools.
Multiple forensics techniques and tools were analyzed. In
the end, the current advantages and disadvantages of
email forensics were concluded, alongside with a fact of
existing need for its improvement and further
development.

Keywords: Forensics, digital evidence, email

1. YBOJ

[Mpunmnyan Opoj eNEeKTPOHCKMX TOpyKa JaHac jecTe
MaJIMIIMO3HOT KapakTepa. Ilommbaonn uMajy 3a 1usb j1a
Ce JIAHO TIPEICTaBe WM IyTeM Mejiia HHQUITPUPajy Yy
CHCTEM MPUMAOIIa U THME HaHeCy IITETY.

Takohe, wecro mocrtoju moTpeba 3a yTBphUBameM
AyTEHTHYHOCTH MoIInibaoiia. OAroBope Ha OBa IMHTama
naje (GopeH3MKa CIEKTPOHCKE TMOoITe. Y OBOM paay Cy
yrnopeljeHe peneBaHTHE TEXHUKE W alaTH, MPHKa3aHe Cy
BUXOBE MPEIHOCTH M MaHe Kao M YCIOBH Y KOjuMa HX
BaJba MJIM HE Bajba KOPUCTHUTH.

2. EJJEKTPOHCKA MIOUITA

Jenna enextpoHcka mopyka (y AajbeM TEKCTY Meji) ce
majbe OJl IOIIMJbAoLa IMPUMAolly, WJIM MpUMaoluMa U
CacToju ce O] BHUIIE CACTAaBHHUX [EIIOBA OJl KOJUX CBaKU

HAIIOMEHA:
Ogaj pax npoucTeKao je U3 MacTep pajga 4Mju MEHTOP
je 6uo np CreBan I'ocrojuh, Banp. mpod.

HOCH HWH(OpMaIje KOpPHCHE 3a oapehuBame caapixaja
MOpyKe Kao M WAeHTU(HKALUje YUYEeCHHKA Y KOMYHHKa-
LUjH1 WK HHPOpManyje o camoj mopyuu — mejiny. ['naBHe
JIeNIOBE MejiIa MpeCcTaBibajy 3ariaBjbe W TeJo. 3arjaBibe
(tabena 1) canpxu uHpopManmje y Gpopmu maposa, KJbyd
BPEAHOCT, KOje YKa3yjy Ha aapecy MOIIMJbAOLa, aapecy
npUMaolia, MHGOpPMANUje O BPEMEHY Cllaba U CIHYHO.
Texo cagpxu CYIITHHCKY HOPYKY Mejiia Kojy je Kperupao
MOIINJBAIALL

Tabena 1. Baosicnhuja noswa y 3aznasmy mejna

Hazus
Omnuc
n0/ba

From Mejn agpeca U ONIIMOHO MME ayTopa
Mejia.

To Mejn agpeca/aapece, U OMIIHOHO
“Me/MMEHa TIpuManara Mejia.

Cc Carbon Copy — mejn aapeca/aapece
KOpHCHUKA Koju fie JoOUTH KOTHjy Mejia.

Bcc Blind Carbon Copy — mejn axpeca/aapece
KOPHCHHUKA KOjH CYy OCTaJIHMa
HEBH/JbHBH, a 1o0Kuhe CBOjy KOmujy
Mejia.

Subject Kpartku Hacio mejia.

Date BpemeHckH TpeHyTak Kaja je Meji
KpeHupaH.

Reply- Mejm angpeca Ha Kojy Ou Tpebao mociaTtu

To OJIITOBOP.

Message | AyToMaTCKU FeHEpHCaHO MOJbE KOje

-ID MIPEICTaBIbA jETMHCTBCHH
HACHTU(DHUKATOP TOPYKE.

Recieved | Mudopmarmja redeprcana oj CTpaHe
MejJT cepBepa KOjHu Cy PyKOBAIIU TIOPYKOM,
y OOpHYTOM pefiocieny, a Koja CIyXu
npahemy KpeTama MOPYKe Kpo3 MPEKY.

Iyt mejma ox TommMbaona g0 TMPUMAaola Ce MOKeE

pa3IMKOBaTH y 3aBHCHOCTU O] apXUTEKType CHCTeMa
€JIEKTPOHCKE IOIITE.

Tun 1 — apxutektypa y Kojoj Hema uHTepHera Beh cy n
nomnJbasall ¥ IMpHMajal MOBE3aHH Ha WCTH, AEJHEHH
cucTeM Koju npocielyje mopyke. MejiioBu ce Kpeupajy u
9nuTajy y3 ToMoh areHTCKUX aruIhKaIlyja.

Tun 2 — nomwwbanan ¥ NpUMajal BULIE HE Jejle HCTH
cucteM Beh ce Mejn maske mMyTeM HHTEpHETa OJ jeTHOT
cepBepa no apyror. Ilommspanan KOPHCTH areHTCKU
Iporpam Jia Kpenpa H Hollabe Mejil a IpuMasarn KOpUcT!
areHTCKH MpOoTpaM Ja MPHCTYIIH MeEjIoBHMa KOjH Ce
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Hajla3e y IMOMITAaHCKOM CaHIYy4deTy HEeroBor cepsepa
€JIEKTPOHCKE MOMITE.

Tun 3 — npumanai je v Jajbe JUPEKTHO MMOBE3aH Ha CBOj
cepBep EJIEKTPOHCKE IOLITE ajM j€ NOIIWbajial caja
nose3an npeko LAN/WAN (LAN — Local Area Network,
WAN — Wide Area Network) mpexe.

Tun 4 — nanac Hajuemhe cperann Tun apxurekrype. U

MolMJbaliall ¥ IpUMajall Cy Ha cepBepe eJIEKTPOHCKE
momTe moBe3aHn myreM LAN/WAN konekmuje [1]
(cuka 1).

MTA
CEPBEP

MAA
/I\ CEPBEP

MTA
KNWEHT

[

MTA
KAWJEHT

Cnuka 1: Hajuenrha apxuTexTypa Meji cuctema

[poTokoam pa3MeHe MejioBa MPENCTaBIbajy CTaHIapHAe
pa3MeHe mHpOpMaIHja u3Mel)y KOPUCHHYKUX areHTCKHUX
aIuTMKaIja v cepBepa eNeKTpoHCKe nomTe. Pa3nmukyjemo
BUIIE NPOTOKONA IO (YHKIHMOHAIHOCTH U MECTy
NpUMEHe, a Kao Haj3acTylubeHHju uctuuy ce SMTP,
MIME, POP3, IMAP4, HTTP, Microsoft Exchange.

3. TEXHUKE ®OPEH3UKE EJJEKTPOHCKE
MNOHWITE

JurutamHa ¢GopeHs3uka mpeacTaBba Iporec Kopumhema
BaJbaHMX HAyYHHX MeToJa 3a HMICHTH(HKOBAE,
OPUKYIUBAE, UyBamke, AaHAIN3y W  [PE3CHTOBAbE
JUTUTAIIHUX OOKa3a )IO6I/IjeHI/IX M3 JUTMTAJIHUX U3BOpa a
3a morpebe Jjakmer W 0OoJber pazyMmeBama U
pexoHCTpyKIje gorahaja Koju MOTY MPEICTaBJbaTH
KpUBUYHO neno [2]. Jururanna (opeH3uka ce TpaHa y
Pa3IMYUTHM MPABIUMA 1A TAKO Pa3IuKyjeMo (HOPEH3UKY
MacoBHE U pagHe MeMopHje, HOPEH3HKY ONMepaTUBHUX
cucreMa, (hOpeH3NKYy MOOWIHHX ypehaja u Tako nasbe.
Jemna ox rpana murnTanHe GopeH3HKe jecTe U POpeH3UKa
pauyHapcKUX Mpexa. Y OBOM CIly4ajy, AWTHTAIHH
JOKa3H MpPeHoce Cce IyTeM padyHapcKUX MpeKa.
EnexktpoHcka mopyka, OQHOCHO MEjI, MPEACTaB/ba jeaaH
O TAKBUX JUTHUTAJIHUX J0OKa3sa.

3.1. UnentuduxoBame 10Ka3a

Mejn ce mpeHTH(]HKYje TaKO MTO C€ TPAXH CByJa IO
MpEXH, jep je Moryhe ma je y nokary oOpucaH anu aa ce
EroBa KOIHja U J1aJbe dyBa Y MEjII cepBepy, Ha IpUMep.
IMopen Mejna, AUTUTAIHKA JOKa3 MPEACTaBIbA]y U JIOTOBH
ca ypeljaja Meji1 cuctema.

3.2. llpukymbame 10Ka3a

Ja 0u ce mokasu oOpaguiii MOpajy ce MPHUKYIUTH Ha
BaJbaH HayMH KOjU mnoapasymeBa naa he crame Ha
ypehajuma ca Kojux ce JOKasu NPHUKYIUbajy OuTH
HEM3MEHEeHO, Kao W ja he nokasu OWTH OuyyBaHH W
KOIIMPaHHU Y UCTOM CTamy y KoM cy 1 npoHaljenun. Takohe
jeé BaXXHO 3a0eNe)XUTH CBaKy OJf pagbH W HICHTU(H-
KOBaTH o0co0e Koje Cy paamy TIpeysene Kako Ou ce
00e30emro JTaHaIl JoKa3a | 3HaJO KO je, Y KOM TPEHYTKY

U Ha KOjU HAa4yMH YTHIA0 Ha W NPHKYIJbAO TUTHTAJIHE
Jokasze. Menuj Ha koM he ce dYyBaTH NpPUKYIUbEHH
NoJlalid Mopa Ipe roueTka ¢ase NpUKyIbamka U 4yBamba
OouTH QOPEH3UYKH YHCT.

Kaza ce mocMarpa eJleKTpoHCKa ITopyKa U MPUKYIbA Kao
JI0Ka3, MOpa ce BOAUTHU padyHa Ha TO y KOM ce dopmary
nopyka mnpeysuma. [lopyka ce Tpeba Ipey3eTu y cBOM
n3BOpHOM (opMmaTy, a He mpeTBapaTH y QopMar Koju
0JroBapa UCTpaXuTesbuMa. YecTo ce ImpaBu KOIMja 1IeJIo-
KyIMHOI' CaHZIy4€Ta 3a 1ITa HOCTOjI/I BHUIIIC TCXHUKA.

e HcrpaxuBame cepBepa - MejiIoBH KOju ¢y 00pH-
caHM ca KiHjeHTa (OWjIo MommMJbaola WiIH IpH-
Maolla) W YHMjH ONopaBak HHUje Moryh, mMory ce
3aTpakKUTH OJ1 MejJI cepBepa nomro BehrHa BHUX
4yyBa KOIMje HAaKOH IITO Mejn gocrase. [labe,
JIOTOBH CepBepa MOr'y momohm ma ce mponabe
ajpeca padyHapa OATOBOPHOT 32 IIOKPETame
Mejn  TpaHcakiuje. Heku on cepBepa Mory
qyBaTu MH(OpPMAIUje O BIACHUKY HOIITAHCKOT
caHIydJeTa Kao IITO je Ha mpuMep Opoj KpenuTHe
KapTHIEe BIACHHUKA, ITO MOXE MHOTrO nomohu y
MpoHaNAXewy WACHTUTETa ocode [3].

e HcrpaxuBame ypehaja Ha Mpexu - Pyrepn,
CBMYEBU WM HEKU 3AIUTHTHU 3UAOBU U HHXOBH
JIOTOBH.

e Taktuka Mamia - YKOJHKO je Mejil agpeca ca
KOjer je mpuMJbeHa IMOpyKa KOja C€ HCIIHTYje
IpaBa, UCTPAKUTEIHH MOTY MOCJIATH Mamall Mejil
nommseaoy. TakaB Mejn  caapku  ,,imge

€JIEMEHT YHjU Ce M3BOp CIIMKE (EHIJ. source -

src) Hanmasu Ha HekoM HTTP ceprepy.

3.3. UyBame 10Kka3a

Ja Ou ce y OWIO KOM TPEHYTKYy MOIJIO TBPAUTH Ja CY
M3HETH JIOKa3W BEPOJOCTOjHH, MOpa CE OCUTYpaTH TO Jia
ce y TOKy mpoIlieca AUTHTaIHe (GOpEH3NKE OHU HH Ha KOjH
HAYUH HE MEHhajy, Ka0 U Ja Ce 3Ha Y KOM TPEHYTKY CY
JTOKa3u OWJIK TpeMET pajaa Koje ocode (JraHall q0Kasa).

Hexn on mpuHIuma xojux ce Tpeda Ap>KaTH MPHIMKOM
obaBspama Tpoleca AWTUTATHE (DOPEH3WKE Cy UyBambe
OpWUTHHANHUX  JOKa3a, (QoTorpaducame  Ppu3mukux
IoKaza, Qororpaducame eKpaHa NPWIAKOM MPHUCTYIA
JUTHTAJHUM JI0Ka3uMa, 4yBarbe NYIUIMKaTa KOMIUIETHUX
JI0Ka3a, BpIICHKE Xell TEeCT aHajiu3e ca [UJbeM
yTBphUBama ayTEeHTUYHOCTH MNPETXOJHO KOIMHMPaHUX
JI0Ka3a, YyyBame JIaHIa JI0Ka3a (JIOKYMEHTOBame AaTyMma,
BpEMEHa W CBHX OCTaIMX WH(pOpPMaIMja MPUINKOM
mpujeMa Jiokasa Ha o0pany).

3.4. IIpernename 10Ka3a

Jlokasn MpUKYIJEHU y NPETX0nHO] (asu mpeacraBibajy
CHPOBHHY M3 Koje Tpeba u31BojuTH cymTHHy. CymTHHY
MIPEJICTAaBIba]y TOKA3M KOjH C€ M3 HEKOT pasjiora cMaTpajy
pEJIeBaHTHHjUM H3BOPOM HH(OpMAIlHja 32 ONMOBPTaBamke
WM TOTBphHBamke KPHBUYHOI Tella, A C€ Tako U3
CKYNHMHE CBHX €IEeKTPOHCKHX IOpyKa H3 MPHjeMHOT
CaHAy4YeTa MOXE H3IBOJUTH CEKBEHIA OKO KPHUTHYHOT
Mejla Kako OM ce M3BpIIIIIA aHAN3a BUXOBHX 3ar1aBiba,
cepujckux OpojeBa U caapikaja.

e  VHunujanHO mperieame U NPEeaIPOLECHPAhE -
UznBajame ompelleHMXx MejmoBa W3 CKyma
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(dbopmaripaHor kao ost wiam pst ¢ajan Moxe ce
00aBUTH KOpHUIINEHEM Pa3IUIUTHX ajlaTa.

e OnopaBak oOpucanux nojaraka - ®asa nperie-
Jlama JIoKa3a 00yxBara eBEeHTYaJIHy PEKOHCTPYK-
U]y 00prcaHuX J0Ka3a, Ha IPUMEp MejiioBa KO-
Jju cy oOpHcaHHt y JIOKally ajli Ce U JjaJbe Haylaze
Ha cepBepy. OOpHCaHM MEJJIOBH Cy YIJIaBHOM
JOCTYIIHM 3a OIOpaBak y HeKoM poky. Hakon
TOT POKa, OMOpaBak je Moryh y3 momoh HEKOT 0f
JOCTYITHHX ajaTa KOju he mperjienatd caqyyBaHU
.ost, .pst wm mbox ¢aji [4].

e  OrtxipydaBame u JemnppoBame J0Ka3a

3.5. Anam3a 10Ka3a

daza aHaMM3e MoJpasyMeBa IPOLECYHPambe HHpopMa-
{ja Koje ce OJHOce Ha o0jeKaT HucTpare ca IUJbeM
onpehuBama 4YHIBEHWIIA O HEKOM norahjajy, Ba)KHOCT
JI0Ka3a ¥ OJTOBOPHOCT 0cobe Miin ocoda.

e [Iperpara no TeKcTy u mabloHIMA

e Amnanmu3a 3araBiba Mmejiaa - Cpx (opeH3H4Kor
HCTpaXMBamba CJIICKTPOHCKe momrte. CBaKH Meji
“Ma Ta4HO JEOHO  3arflaBjbe  Koje  je
CTPYKTYpaJlHO MOAEJBCHO Ha MoJba y (GOpMH
KJbYY-BPEIHOCT. 3ariaBjbe Mejila  CaapKd
riaBHe HHPOpMaImje Koje oapehyjy ko je, kome,
KaJ1a, Kako (KOjUM IPOTOKOJIOM), ca Koje anpece
W mra mociao. Heka ox BaXKHHjHX I10Jba
3ariaBjba Koja ce aHaam3upajy cy Recieved, X-
Received, Received-SPF, Delivered-To, Return-
Path, Authentication-Results, DKIM-Signature,
Message-ID.

e  YTBphHUBame BpEMEHCKOT TOKa

e  Buzyanmmzamnuja

4. AJIATHU 3A ®OPEH3UKY EJIEKTPOHCKE
IIOLITE

On BenmuKe CKyNHMHE ajara W3/IBOjJEHH Cy OHHU 3a 4YHje
kopuinheme HUje Omo HeonxonHo miahame Beh mocroje
Bep3uje Kkoje je OecruraTHO Moryhe KOPUCTHTH Yy
OTPaHUYCHOM  WIM  HCOTPaHHYCHOM  BPEMEHCKOM
mepuony. Takohe, 3a anare 3a Koje je OMIIO HEOIXOIHO
W3IBOJUTH  HOBYAHAa  CpeICTBa  KopHITheHe  Cy
nHpopMaNHje U3 IPYTHX HCTPaXWBamka, TOKyMEHTAIlHja
U CIIMYHO.

4.1. Autopsy 4.19.1

BecmiatHu anat oTBOpEHOT KO/a KOjH MOApKaBa pajg v y
HWHTEPHET U Yy pexkuMy 0e3 uHTepHeTa. BpIu akBU3MIHU]y
MojIaTaka ca JIOKAIHUX JUCKOBa, (ajiaoBa u donmepa kao
U ciuka jauckoBa. [lompkaBa Buime Mejn ¢opmara a
(YHKIMOHHMIIIE HA BUIIIE ONEPATUBHUX cucTema. Moxe j1a
aHanu3upa ekcrepHe ypehaje a mojapikaBa W HampeaHe
OII[Kje MpeTpare U BU3yenu3allyje, OnopaBKa mojaraka u
M3B032 Y BHUIIC Pa3INIATHX GopMaTa.

4.2. Aid4Mail Professional Trial 4.7

Becrutatna mpoOHa Bep3uja amata YWjU  KOI HHjE
JIOCTyIaH jJaBHOCTH CIIOCO0aH je Ja BpIIM aKBH3WLH]Y
mojiaTaKa ca JIOKAJHOI CHUCTeMa, C THM ILITO MOXe Ja
aHaM3upa UCKbyunBo Windows omepaTtuBHH CHCTEM.

IMompxaBa Benmku Opoj QGopmara MejioBa KOje MOXKE
NPOHANA3UTH M Ha €KCTEepHUM ypelhajuMa M M3BO3UTH Y

Buie pasnnuutux Qopmara. Iloctoju onumja onopaska
rojlataka 1 mperpare ajii He U HapOYUTe BU3yelu3alluje.

4.3. MailXaminer 4.9.3

BecrutatHa nmpoOHa Bep3uja Yuju je KOJ Takohe 3ajapxaH
0]l CTpaHe Mpou3Bohaua HyIM aKBU3MLM]Y MOJAaTaka U ca
JIOKaJTHEe MAIMHE U Ca UHTEPHEeTa y3 MOJPIIKY MHOIITBA
Mejn popmara. OyHKuMOHMIIE UCKIbYy4YrBO Ha Windows
OIMEPAaTUBHOM CHCTEMY C THUM IITO MOXE aHAIU3UPATH U
excrepHe ypehaje. [lonpkaBa nperpary, BU3yaiu3alujy 1
ormopaBak nojaraka. OyHKIHOHAITHOCT M3BO3a MOAATaKa
OJUTIYHO je OKPUBEHA.

4.4. AccessData FTK Imager 4.5.0.3

Anat xoju (yHKIIMOHHMIIIE CaMO Y PeXUMYy 0e3 MHTepHeTa
W MOXeE Ja BpIIM aKBH3HWIMjy TOJaTaka ca JIOKajHe
MaIllMHEe alh W ca eKcTepHux ypehaja. [TomprkaBa gocta
Mejll popMaTa U MOKpUBa OCTalle BaKHHjE (YHKIHOHAI-
HOCTH YKJby4yjyhu u mpeTpary, ONOpaBakK, BU3yallH-
3aldjy U U3BO3.

4.5, BitCurator Environment

Jluayke aucTpuOyIMja OTBOPEHOT KOAAa KOjU BPIIH
aKBM3HMIMjy JIOKaJlHE MAIMHE ¥ CBUX THIOBA Mejl
apxuBa. Pagm ca ekcrepHuMm ypehajuma m omoryhasa
IpeTpary, BU3yalu3anyjy, OopaBak U H3BO3 II0JaTaKa.

4.6. Paraben E-Mail Examiner

3atBopeHn amar koju ce Hamiahyje u mpyxa odiaja
ycayre obpane npexo 750 mejn dopmara Ha Windows
olepaTHBHOM cHcTeMy. He mojapikaBa pan ca eKCTepHUM
ypehajuma amu omoryhaBa BH3yaiu3aljy, OMOpaBak U
W3BO3 T0aTaKa.

4.7. EnCase

3aTBopeHu anar koju ce Harutahyje m omoryhaBa panm y
pexuMy ca U 0e3 WHTepHeTa. AKBU3MILMja MMOJaTaKa ce
00aBsba ca UHTEPHETA WITH JIOKAJTHE MAIlIUHE a MOPIKAHO
je mpeko 600 pasmmumtux (opmMaTa MejiIoBa Koje je
Moryhe mnperpaxuBaTH, ONOPAB/bATH, BU3yaln30BaTH U
M3BO3UTH y CKJIOMY BHIIC PA3NIUYATHX ONEPATHBHUX
cucTema.

5. CTYJHJA CIIYHAJA

Heke om OBMX TexXHHMKa WM ajgara JICMOHCTPHPaHH Cy Ha
XAMOTETHYKOM CIIy4ajy. 3aMHCIUMO Ja TIOCTOjH CyMba
nma je ca Hajora ,,dummyfoo77@gmail.com* mocnara
CJIEKTPOHCKA IIOpyKa 4YHja cagpKMHa MpPEeACTaBba
CPEeNCTBO TpeBape M MOKYIIAj JIAXKHOT IMPEACTABIbAbA.
3ajaTak je U3BPIUUTH BELITAYCHE MPUIOKECHOT padyHapa
Tako mTo he ce yTBpauTH: Aa JM je mpeko ypehaja
OCTBapeH NPHUCTYII HAJIOTy ca azipecom
,dummyfoo77@gmail.com®, ma nu ce HA TOM HaJOTy
Hajaze eJICKTPOHCKE IOpYKe, CapiKaj THX HOpyKa, Ja JIn
Cy TOpyKe ayTeHTH4YHe, aJpece Ha Koje Cy MOpyKe
mocinare W Jpyre OKOJHOCTH Y Be3M HAacTaHKa THX
HopyKa.

Wnentudukopan je manton ypehaj u 3abenexeH mHEros
MOJIeNl, M3rJe] Kao W crame. [IpukymbeHu cy noKasu
Tako WTo ce y3 nomoh amara SysTools MailXaminer
v4.9.3 mpUCTYNMIIO MEjiI HAJIOTY OCYMILHUYEHOT (CInKa 2).
[IpUKyIUbeHH [OKa3h cadyyBaHH Cy Y HENPOMEHCHOM
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O0JIMKY Ha EeKCTePHO] MEMOpHjH KOja je MPeTXOTHO
(dhopeHsuukn ounmihieHa.

Add File

| Container Mail| Web | Image Messenger Bulk

User Name : |[dummyfoo77@gmail.com ]

Web Account
1 GMail
2§ Google Apps
§ Google Apps Admin
4 Hotmail
@icloud
DIMAP
A Live Exchange
@ Live@EDU
& Office 365
@ Rackspace
©!vahoo

& Zoho Mail

Password: [seesseecsseeeseee |

Admin User :

Date filter : []

Thursday , August 2

Sunday , September 26, 2

AddBulk : []

(Using this option you can add web account in bulk.)

B

Sample CSV

Select Custodian : Janko Ljubic ™

ScanSettings :  Change

Cnuka 2: [Ipuctyname Halory u3 anara

[IpunukoM mperienama Jo0Ka3a H3ABOjEH je Mejil ca
KapakTepUCTHKaMa KOjeé OATOBapajy OIHCY IaToM Yy
XHUIOTETUIKOM CITy4ajy (cimka 3).

Socurity alort

P - T

Google

New device Wn:d into

Cruxka 3: [Iponahenu mejn

Iopyka je anammsupana u mpumeheHo je nma mopyka
callpXH JIyrMe Koje IIajbeé KOPHCHHKAa Ha HEXEJbeHYy U
JMaXKHY JIOKaNWjy ca IubeM Kpale momaraka (crmuka 4).
Takole je yrBph)eH HICHTUTET ONIMIHAOTIA.

[ |Lven- |

sIbody> <t <ta width="8stle= widthiep style="bords ~
20p align="center’ class="m_ > <img sre=""httpsy/ /T_237UbaCox270P4-
2Ci

Mail | Hex | Properties | Message Header | MIME | Email Hop | HTML | RTF | Attachments | Word Cloud

0520k

ColorT44dp.pg” Width="74" height="24" atz-hidden=true e~ margin-
bottom:16px” alt="Google"> <div style= Sans&#39, etica A soli
breakbr e slem Tont slze24p'» New device signed in

to </div> <table align="center" style="margin-top:3px’
<tbody> <t stye="line-heightinomal > <td align= FRant style="padding rightgpc> S WA 201 I 07seE  E2Op lhAtl

s T0, Ropata RabotaDrft Hewel

style=
nelane20p

/dw < sye=tont Regular,Helveti I ot
wasJust Soncd I o rom a ew Windows devce

Youaa5re Getng (s email fo make sure  was you. < sylee paamng top3zprted: angn aiers

<affref="https:/dummywebsite.com/phishing Jtylec Tont
nelgnnmmmnwm-l. TTOREIETCT00Y

s U g B
ph e

<>

Sans&=39, Roboto,RobotoDraft Helvetica Aral, it
1

</div></div> <div style=
at<br>ca stte=

>You can also see
</div></div> <div style="text- angmm><aw
rial div>You
eleme i eml ot you B oot mparant Shanges 1 your Gaole Actaunt and semice</dns < ipen-decani & 3031 Google LLC <8
class="m_3665859957119644206afal” style="
top:12pxtext-alignicenter”> 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA</a> </div> </div> </div> < /td> <td width="8" style="width:3px > </td> </tr>
$ady> <ftabie> 1> <>t heights37

style="height tbody> <

daxs:‘mammnt:nt Ctable widthe-100% cilpadding=-0' celipacinge-0- border=0" lass="message’> <toody> <tr> <td> <Ad> <td
align="right

olspan="2" style=" colspan="2 “100%" cellpadding="12
> <toodp> <t <td> < stye= pliddenrs<fonk ees 1 i ivles main eDipsdiia b geclors TS dable
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Crnuka 4: AHanM3upaHu Cajipikaj Mejiia

Z[OK&BI/I Cy NPE3CHTOBAHU Y BUY HaJla3a KOjI/I CC MpHJIAKC
cyny.
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6. BAK/bYYAK
Ca pactom Opoja KOPHCHHKA €IEKTPOHCKE IIOLITE, pacTe
n Opoj TOTeHLUMWjaJHUX JKpTaBa, aimd H  Opoj

MOTCHLMjaJIHAX TIOYMHMIANA KPUBHUYHKUX Jela Koja ce
M3BpIaBajy y3 MOMON WMIIN MPEeKO eNEKTPOHCKHUX MOpYKa.
IMocroju moTpeba na ce MOYMHHWOIM Ha HAYYHO BaJbaH
Ha4MH poHal)y U MOBEXY ca KPUBHYHUM JIEJIOM J1a OH ce
MOTJIM CAaHKIIMOHHCATH.

Kopuniheme nmpoBepeHnX U yCTaJbeHUX TEXHHKA CMamyje
MoryhHOCT mpaBJpera Trpelaka Koje y HpaBHOM HWIIH
HEKOM JpYroM CMHCIYy MOTY Ja OMETy HWCTpary u
JIOJIAXKEHE 10 HCTHHE.

[Ipob6nem BehuHe mocTojehnx TeXHMWKa U anaTa je Taj IITo
cy apre(hakTH KOje OHH aHAJIM3HMPajy OMIITE MO3HATH W
300r TOra MOTOIHH Kao Tayke Kojuma Ou y OyamyhHocTh
MOTJI0 GHTH MaHHITYJIHCAHO, TIOTOTOBO YKOJHKO CE y3Me
y o03up Op3mHa pa3Boja  aHTH(QOPEH3UYKHX U
KPUMHHAJIHUX ajata W TeXHHWKa. Tume OM ce Mornia
JIOBECTH Y MHTame BEPOJOCTOJHOCT TBPABH KOje Cy Y
NPETXOMHOM HEPHOJy BakKWiie 3a HCTHHHUTE, IITO Y
NPaBHOj IPAKCH HHje PUXBATIHUBO.

Kako 6u ce ymamuo yrtumaj pactyhe rpane antudopes-
3MKe, HEONXOJHO je KOHCTaHTHO yHampehuBatn u
ocaBpeMemaBatu moctojehe (¢opeH3uuke TeXHHKE W
anate, Kao M CHCTEeMe eJIEKTPOHCKE IOIITE KOjU Y MHOTHM
ClIy4ajeBUMa JIOMYINTAjy MaHMITYJAIM]y KOja MOXKe OUTH
MaJTMIIMO3HOT KapakTepa.
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KONCEPT HIBRIDNOG ELEKTRICNOG SKLADISTENJA ENERGIJE SA
SUPERKONDENZATORIMA U ELEKTRICNIM VOZILIMA

CONCEPT OF HYBRID ELECTRIC STORAGE OF ENERGY WITH
SUPERCAPACITORS IN ELECTRIC VEHICLES

Marko Kozomora, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Savremeni hibridni sistem za
skladistenje elektricne energije u elektricnim vozilima koji
se sastoji od litijum-jonskih baterija i superkondenzatora
je opisan u ovom radu. Predstavljena je paralelna
topologija potpuno aktivnog hibridnog sistema, kao i
menadZment energije za datu topologiju i simulicija.

Kljuéne refi: Elektricna vozila, Hibridni sistem za
skladistenje elektricne energije, Baterija, Superkon-
denzator

Abstract — A modern hybrid electric storage system in
electric vehicles with lithium-ion batteries and
supercapacitors is described in this work. The parallel
topology of a fully active hybrid system is presented, as
well as energy management for a given topology and
simulation.

Keywords: Electric vehicles, Hybrid electric storage
system , Battery, Supercapacitor
1. UvVOD

Vozila koja su zasnovana na nafti, zbog svojih mana i
negativnog uticaja na zivotnu sredinu, imaju tedenciju da

u bliskoj buducénosti budu zamenjena elektricnim
vozilima (EV).
Glavni nedostatak elektri¢cnog vozila jeste njegova

jedinica za skladiStenje zasnovana na baterijama, koja
zbog trenutnog stanja razvoja elektricno vozilo cini
nekompetetnim na trzistu ili nudi elektricno vozilo sa
smanjenim performansama $to ga ¢ini manje prihvatljivim
za potrosace.

Relativno kratak vek trajanja, velika osetljivost na ambi-
jentalne uslove, opasnosti po zivotnu sredinu i relativno
ograniCena izlazna snaga samo su neki od nedostataka
trenutne tehnologije baterija. Medutim, nedavno se
pojavila nova vrsta tehnologije za skladistenje elektri¢ne
energije koja se pokazala kao obecavaju¢i dodatak
tehnologiji baterija.

Dug vek trajanja i velika gustina snage ¢ine tehnologiju
superkondenzatora odrzivim i sigurnim dodatkom
baterijama, nude¢i moguénost da elektri¢na vozila ucini
konkurentnijim na trZistu [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Bane Popadié¢, docent.

2. HIBRIDNI SISTEM ZA SKLADISTENJE
ELEKTRICNE ENERGIJE

lako su proslih decenija postignuti znacajni pomaci radi
poboljsanja performansi baterije, glavni problem dolazi
od vrine upotrebe. Cak i u malim elektronskim uredajima
oStecenje baterije nastaje iznenadnom upotrebom energije
iz baterija. Ovakva situacija je stalna u EV, pogotovo §to
razni faktori, kao Sto su stil voznje i put, uzrokuju brze
promene potrebne snage koja se uzima/predaje sistemu za
skladi$tenje elektri¢ne energije.

Superkondenzatori su sli¢ni elektrohemijski sistemi za
skladiStenje elektricne energije, ali glavna razlika je u
tome S§to imaju visoku sposobnost brzog punjenja .
praznjenja. Superkondenzatori se ne mogu samostalno
koristiti kao izvor elektricne energije u EV iz razloga Sto
imaju malu gustinu energije. Ipak superkondenzatori su
dobre opcije za isporuke iznenadne snage koje zahteva
EV.

Kombinacija baterija i superkondenzatora poznatija je kao
hibridni sistem za skladiStenje elektricne energije. Kada
se koristi hibridni sistem za skladistenje elektricne
energije Stetni efekat struje u baterijama se smanjuje i
produzava se zivotni vek baterije. Ovo je sustinski aspekt
za upotrebu hibridnog sistema za skladiStenje elektri¢ne
energije. Takode upotreba hibridnog sistema povecava
efikasnost EV skladiStenjem rekuperativne energije iz
ko¢nica tokom usporavanja EV [2].

Adekvatno realizovan hibridni sistem za skladiStenje ele-
ktrine energije moze imati veoma veliki uticaj na ukupne
performanse EV i na taj nafin pomaze njihovom prodi-
ranju na trziSte. Prednosti hibridnih sistema su: velika
gustina energije, veliki broj zivotnih ciklusa, znatno
manja tezina od samih baterija i velika gustina snage.

2.1. Paralelna topologija potpuno aktivnog hibridnog
sistema

Potpuno aktivna topologija ima najbolji kotrolni algori-
tam medu topologijama hibridnog sistema za skladiStenje
elektricne energije, zahvaljuju¢i DC/DC pretvarac¢ima koji
su povezani na jednosmerno medukolo radi razdvajanja
baterije i superkondenzatora [3-4].

Paralelna topologija potpuno aktivnog hibridnog sistema
je sistem Koji se sastoji od baterije i superkondenzatora
povezanih preko bidirekcionih DC/DC pretvarata na
jednosmerno medukolo [5].

Razlog za primenu ovakve topologije je ta da je punjenje
tj. praznjenje baterije u potpunosti kontrolisano. DC/DC
pretvaraCi sluze da pretvore radni napon baterije i
superkondenzatora u veci napon za potrebe jednosmernog
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medukola sa kojeg se napaja trofazni invertor (~560 V,
ako je linijski napon pogona 400 V). Bidirekcioni DC/DC
pretvaraci se koriste jer se pretpostavlja da su oba smera
protoka energije dozvoljena, tako da i baterija i
superkondenzator mogu da apsorbuju viSak energije iz
DC medukola ili da sluze kao izvor energije u slucaju
potrebe.

Cilj potpuno aktivne paralelne topologije hibridnog
sistema za skladistenje elektri¢ne energije je da udovolji
razli¢itim zahtevima optere¢enja regulacijom snage
deljene izmedu baterije i superkondenzatora. Kontrolom
bidirekcionih DC/DC pretvarata postize Se raspodela
snage izmedu njih.

Baterija

-
=

DC bus

Superkondenzator

L
==

Slika 1. Paralelna topologija potpuno aktivnog hibridnog
sistema

3. MENADZMENT ENERGIJE

Na osnovu zahteva vozaCa i stila voZznje, potreba za
elektricnom energijom iz hibridnog sistema za skladi-
Stenje elektrine energije je izuzetno promenljiva i
nepredvidljiva.

Zbog ovakvih faktora je potreban Sto bolji i efikasniji
menadzment energije. Zahvaljujuéi bidirekcionim DC/DC
pretvaracima ima se potpuno aktivna topologija, sa njiho-
vom  kontrolom  baterijski deo i deo sa
superkondenzatorom mogu da imaju ulogu izvora energije
i mogu apsorbuju energiju na kontrolisan i veoma
efikasan nacin.

Algoritam je prikazan na slici 2. iz vise segmenata. Pre
objasnjenja kako ovaj algoritam funkcioniSe, potrebno je
definisati stanja  napunjenosti (SOC) baterije i
superkondenzatora po nivoima:

Tabela 1. Stanja napunjenosti baterije i superkondenza-
tora po nivoima

o
SOC[%] <30% ><39°0ﬁ;)' >90%
Baterija 0 1 2

Superkondenzator 0 1 2

Zbog istih oznaka za novoe stanja napunjenosti, prva cifra
se odnosi na stanje napunjenosti baterije, dok se druga
cifra odnosi na stanje napunjenosti superkondenzatora.

Na slici 2.a) se nalazi upravljacki algoritam ukoliko je
stanje napunjenosti sistema za skladiStenje -elektricne
energije: 11.

Prvo se proverava da li je promena brzine vozila u toku
vremena veca od 0.5 m/s%, ako je manja sva energije koja
je potrebna elektricnom motoru se uzima iz baterije ili se

sva energija iz elektricnog motora isporucuje bateriji.
Ukoliko je promena brzine vozila u toku vremena vecéa od
0.5 m/s’, energija koju baterija uzima ili isporucuje
elektricnom motoru ostaje ista kao $to je bila neposredno
pre poveéanja promene brzine iznad 0.5 m/s’. Razlika
izmedu trazene energije i energije koja se uzima ili daje
bateriji je energija koja se wuzima ili isporucuje
superkondenzatoru.

Na slici 2.b) se nalazi upravljacki algoritam ukoliko je
stanje napunjenosti sistema za skladiStenje elektricne
energije: 0 0 . Zbog nedovoljne napunjenosti baterije i
superkondenzatora ovakav sistem za skladiStenje
elektricne energije nije u mogucnosti da daje energiju
elektricnom motoru.

Opet se prvo proverava da li je promena brzine vozila u
toku vremena veéa od 0.5 m/s%, ako je manja sva energija
koja se moze dati sistemu za skladistenje elektricne
energije, isporucuje se bateriji. Ukoliko je promena brzine
vozila u toku vremena veéa od 0.5 m/s°, energija koja se
isporucuje bateriji ostaje ista kao $to je bila neposredno
pre povecéanja promene brzine iznad 0.5 m/s’. Razlika
izmedu energije koja se vraca u sistem za skladistenje i
energije koja se isporucuje bateriji je energija koja se
isporucuje superkondenzatoru.

Na slici 2.c) se nalazi upravljacki algoritam ukoliko je
stanje napunjenosti sistema za skladiStenje elektricne
energije: 10 ili 20 ili 21

Kao $to je navedeno u tabeli 1, jasno je da je u ovom
slucaju stanje napunjenosti baterije za minimum jedan
nivo vece od stanja napunjenosti superkondenzatora.

1 0 - nivo napunjenosti baterije je u stanju normalnog
rada, dok se superkondenzator u ovom slucaju moze
smatrati praznim. Zbog nemoguénosti superkondenzatora
da isporuCuje energiju, sva zahtevana energije za
elektri¢ni motor mora biti isporuc¢ena od strane baterije.
Ukoliko ima viska energije u bateriji onda se ona koristi i
za upotrebu punjenja superkondenzatora. Energija kojom
se puni superkondenzator se moze dobiti iz baterije, iz
elektricnog motora ili iz baterije 1 iz elektriénog motora
zajedno.

2 0 - nivo napunjenosti baterije se nalazi u prepunjenom
stanju, dok se superkondenzator kao i u prethodnom
primeru moze smatrati praznim. U ovakvom slucaju se
sva potrebna energija za rad elektricnog motora kao i za
punjenje superkondenzatora mora u svakom momentu
uzimati iz baterije. Ne sme se do¢i u stanje u kojem ¢e
baterija dosti¢i maksimalno dozvoljenu vrednost
napunjenosti.

2 1 - nivo napunjenosti baterije se nalazi u prepunjenom
stanju, dok se superkondenzator nalazi u stanju normalne
napunjenosti.

Sli¢no kao $to je bilo u prethodnom sluéaju, baterija se
mora §to pre isprazniti do normalnog stanja napunjenosti i
mora da svu potrebnu energiju isporucuje elektricnom
motoru i  superkondenzatoru  (moguce  punjenje
superkondenzatora dokle god mu je stanje napunjenosti
ispod 90 %). Medutim, ukoliko je potrebna energija u
ovom slucaju veca od energije koju moze da isporuci
baterija, ostatak energije se moZze uzeti iz
superkondenzatora.
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Ibat=Ihess
Isc=0

13—{ -0.5 < dV/dt <0.5 }—nf

da—

-0.5<dVv/dt<0.5

—ne

v

Ibat=Ibats
Isc=Ihess-Ibat

Ibat = o ili neg(Thess)
Isc=o0

Ibat = o ili neg(Ibats)
Isc=neg(lhess-Ibat)

a)

Ibat=poz(Ihess)-neg(Isc)
Isc=neg(lhess-Ibat)

c)

b)

Ibat=neg(Thess-Isc)
Isc=poz(Thess)-neg(Ibat)

d)

ia—{ -0.5<dV/dt<0.5 ’_T

Ibat=poz(Ihess)
Isc=0

e)

Ibat=poz(Ibats)
Isc=poz(Ihess-Ibat)

Slika 2. Algoritam upravijanja sistema za skladiStenje elektricne energije

Na slici 2.d) se nalazi upravljacki algoritam ukoliko je
stanje napunjenosti sistema za skladiStenje elektricne
energije: 01 ili 02 ili 12. U ovom slucaju stanje
napunjenosti superkondenzatora je za minimum jedan
nivo veée od stanja napunjenosti baterije. Algoritam
upravljanja je srazmeran prethodnom slucaju, samo §to su
baterija i superkondenzator zamenili uloge.

Na slici 2.e) se nalazi upravljacki algoritam ukoliko je
stanje napunjenosti sistema za skladiStenje elektricne
energije: 2 2.

U ovom slucaju stanja napunjenosti baterije i superkon-
denzatora se nalaze u najveem nivou, prepunjeni su.
Zbhog prepunjenosti, baterija i superkondenzator imaju
samo moguénost isporucivanja potrebne energije
elektricnom motoru, bez opcije apsorbovanja energije.
Prvo se proverava da li je promena brzine vozila u toku
vremena veéa od 0.5 m/s, ako je manja sva energije koja
je potrebna elektricnom motoru se uzima iz baterije.
Ukoliko je promena brzine vozila u toku vremena veca od
0.5 m/s?, energija koju baterija isporucuje elektri¢nom
motoru ostaje ista kao Sto je bila neposredno pre
poveéanja promene brzine iznad 0.5 m/s?. Razlika izmedu
trazene energije 1 energije koja se uzima iz baterije je
energija koja se uzima iz superkondenzatora.

4. SIMULACIJA HIBRIDNOG SISTEMA ZA
SKLADISTENJE ELEKTRICNE ENERGIJE

U ovom poglavlju je opisan simulacioni deo rada koji je
podeljen na softverski i hardverski deo. Softverski deo
koji se odnosi upravljanje datim pretvaradima je
realizovan u MATLAB/SIMULINK radnom okruzenju, u
ovom radu koris¢ena je MATLAB R202la verzija.
Hardverski deo koji se odnosi na hardver datog hibridnog
sistema za skladistenje elektricne energije je realizon u
Typhoon HIL radnom okruzenju, u ovom radu koris¢ena
je Typhoon HIL V2021.2 verzija kao i Typhoon HIL602+
uredaj.

Hardver koji je realizovan u Typhoon HIL radnom
okruzenju (slika 3.) sastoji se od: Li-lon baterije, super-
kondenzatora, dva trofazna bidirekciona DC/DC pret-
varaca i naponskog izvora jednosmernom medukola na
koje je sistem povezan.

Slika 3. Hardvers'I:iﬁ&Eo simulacije

Softverski deo simulacije obuhvata menadZzment energije
i strujnu regulaciju trofaznih bidirekcionih DC/DC
pretvaraca.

U simulaciji je prikazano ponasanje hibridnog sistema za
skladistenje elektricne energije za odredeni profil voznje
(slika 4.) elektricnog vozila.
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Slika 4. Profil voznje elektricnog vozila

Za ovakav profil voznje iz hibridnog sistema za
skladistenje elektri¢ne energije mora da se obezbedi struja
prikazana na slici 5. koja se predaje/uzima jednosmernom
medukolu.
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Slika 5. Potrebna struja skladista

Ukoliko je potrebna struja skladista negativne vrednosti to
znaci da se struja uzima iz skladista, ukoliko je pozivitne
vrednosti znaCi da se predaje skladiStu (tj. u pitanju je
regenerativno kocenje).

Na slici 5. mogu se primetiti taéni periodi povecane
oscilacije potrebne struja skladista, jer tada vozilo naglo
ubrzava/usporava, §to se moze videti na slici 4.
Zahvaljujuéi ve¢ opisanom menadzmentu energije, na
slikama 6. i 7. prikazane su podeljene reference struja
bidirekcionog DC/DC pretvara¢a baterija i superkonden-
zatora. Svaka faza pretvaraca prima tre¢inu potrebne
struje koja je potrebna iz baterije ili superkondenzatora.
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Slika 6. Referenca struje pretvaraca superkondenzatora
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Slika 7. Referenca struje pretvaraca baterije

Na svaku veliku promenu brzine, struja se veoma brzo
menja i osciluje. Da se bateriji ne bi smanjio zivotni vek i
broj ciklusa, menadzment energije odreduje bateriji da
ima S$to ustaljeniju referencu struje. 1z tog razloga,
superkondenzator je zaduzen za velike promene potrebne
struje skladista.

Zbog brzih usporavanja, jako malo regenerativne energije
se vraca bateriji tokom simuliranog profila voznje, $to se
moze primeti na slikama 4.1 7.

Na slici 8. prikazani su naponi baterije i superkondenza-
tora. Vozilo je krenulo sa napunjenim hibridnim sistemom
za skladiStenje elektricne energije. lako se baterija skoro
ceo put prazni, sa slike 8. se moze zakljuciti da se baterija
sporo prazni. Sa druge strane, taéno se primeti da se
superkondenzator vistestruko brze puni/prazni od baterije.
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Slika 8. Napon baterije i superkondenzatora

5. ZAKLJUCAK

U radu je opisan hibridni sistem za skladistenje elektriéne
energije paralelne potpuno aktivne topologije i njegov
menadzent energije.

Na kraju je opisana simulacija i dobijeni rezultati koji se
podudaraju sa ocekivanim rezultatima koji bi se desili u
stvarnosti. Takode, dokazano je da predstavljeni mena-
dZzment energije u rezultatima simulacije radi kao §to je
teorijski opisano.
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PREDIKCIJA POPULARNOSTI OBJAVA NA SAJTU 9GAG KORISCENJEM
MULTIMODALNIH PODATAKA SA FOKUSOM NA TEKSTUALNE PODATKE

POPULARITY PREDICTION OF 9GAG POSTS WITH USAGE OF MULTIMODAL
DATA AND FOCUS ON TEXTUAL DATA

Nikola Ili¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Predikcija popularnosti objava na
sajtu 9gag bi mogla da bude od znacaja za prepoznavanje
i analizu faktora koji su bitni kod popularnosti sadrzaja
na druStvenim mrezama. Ova istraZivanja mogu biti
korisna pre svega za oblast marketinga. U ovom radu
predstavljena je arhitektura sistema za predikciju popu-
larnosti objava. Fokus je bio na analizi onih elemenata
objava koje se ticu teksta objave (komentara, naslova,...).
Isprobana su dva nacina, od prvi predstavlja testiranje
vise razlicitih Klasifikatora, a drugi stekovanje klasifi-
katora. Na kraju su predstavljeni i analizirani rezultati, a
predlozena su i dalja unapredenja sistema.

Kljuéne refi: Analiza sentimenta, obrada teksta,
predikcija popularnosti

Abstract — Popularity prediction of 9gag posts could
help recognize and analyze key elements of popular
content on social media. This type of research could be
necessary for areas such as marketing. This paper
presents the system's architecture for 9gag post
popularity prediction, where the focus is on analyzing the
textual elements of the posts. Two approaches were used -
training multiple different classifiers and classifier
staking. Results are presented and analyzed at the end,
and future work of the system is discussed.

Keywords: Sentiment analysis, text mining, popularity
prediction

1. UvVOD

Svaka objava na 9gag-u [1] ima odredene karakteristike
koje je prate. Neke su napravljene po odredenom,
prethodno ustanovljenom Sablonu (takozvani meme).
Neke su potpuno originalne. Kod nekih je glavni element
slika objave, kod nekih tekst, dok je kod nekih bitna
kombinacija ta dva. Sve objave mogu biti ocenjene
pozitivno i negativno i na svakoj objavi se moze ostaviti
komentar, §to doprinosi odredenoj popularnosti objave.
Popularnost objave uzrokuje da se objava nade u
odredenoj kategoriji na sajtu na osnovu toga koliko je
popularna.

Problem kojim se bavi ovaj rad jeste predikcija popular-
nosti neke objave na sajtu 9gag. Odnosno, analizira se
koji sve elementi koji karakteriu jednu objavu uti¢u na
popularnost

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Jelena Slivka, vanr. prof.

objave i u kolikoj meri. Ovo bi moglo da bude od znacaja
u oblasti marketinga, prvenstveno u onim delovima koji
se bave reklamiranjem, kao i predstavljanjem odredenog
zabavnog sadrzaja kako na druStvenim mrezama, tako i
onlajn uopste.

Ideja prikazana u ovom radu je da se prvo izvrsi
ekstrakcija obeleZja u vidu elemenata objave za koje je
pretpostavka da su od znacaja kada je u pitanju njena
popularnost. Ekstrahovana obelezja se koriste za
treniranje regresionog modela za predikciju popularnosti
objava.

U cilju treniranja modela prikupljeni su podaci sa sajta
9gag od kojih su glavni bili: naslov objave, hashtag-ovi,
komentari, kao i podaci u vezi sa komentarima (broj
komentara i sl.). Ovde predstavljeni klasifikator teksta je
deo veceg sistema i koriS¢en je u kombinaciji sa
klasifikatorom koji radi na osnovu slike za koji su takode
bila ekstrahovana obelezja od znadaja.

Nakon ekstrakcije obelezja, ona su iskoris¢ena za
treniranje regresionih modela. Obelezja su kombinovana
na dva nacina. Prvi nacin je da se sva obelezja
konkateniraju i proslede modelu. Drugi nacin
kombinovanja obelezja je stekovanje (eng. stacking)
modela. Za ciljno obelezje (popularnost objave) koris¢en
je odnos pozitivnih i negativnih glasova neke objave.

Glavno zapazanje kada su u pitanju konacni rezultati
predikcije je to da modeli nisu uspeli dovoljno dobro da
se obuce na ekstrahovanim obeleZjima. Za to postoji vise
razloga. Neki od njih su ¢injenica da se model u velikoj
meri oslanja na broj komentara kao obelezje i da je
utvrdeno da vrlo cesto sam naslov nema skoro nikakve
veze sa samom objavom.

U poglavlju 2 ¢e biti izlozena postojeca literatura koja se
bavi slicnim problemom. U poglavlju 3 bi¢e govora o
skupu podataka koji je koriS¢en, a u poglavlju 4 ¢e biti
detaljnije pojasnjenje arhitekture sistema 1 njegova
implementacija. U poglavlju broj 5 ¢e biti opisan
postupak verifikacije i prikaz rezultata. Konacno, u
poglavlju 6 iznesen je zaklju¢ak rada i opisane su neke
ideje i mogucénosti za dalji rad koje bi mogle da doprinesu
unapredenju postojeceg reSenja.

2. SRODNA ISTRAZIVANJA

U toku pregleda literature relevantne za ovaj rad nije
pronaden ni jedan rad koji se bavi problemom predikcije
popularnosti objava na sajtu 9gag. Zato ¢e u ovom
poglavlju biti izlozen prikaz radova koji se bave
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problemom predikcije popularnosti na drugim drustvenim
mreZama, kao i radovi u kojima je fokus na tekst kao
glavni aspekt reSavanja problema kojim se bave ti radovi.

Cilj rada [2] jeste predvidanje popularnosti objava na
drustvenoj mrezi Flickr'. Opisani pristup prilikom predik-
cije koristi vizuelna obelezja, koja se dobijaju analizom
slike, obelezja dobijena analizom teksta objave i drust-
vena obelezja, poput prosecnog broja pregleda korisnika
koji je objavu postavio. Koris¢en je postoje¢i SMP-TI
skup podataka [3], koji ukupno sadrzi 432 hiljade objava
sa druStvene mreze Flickr. Za analizu kontekstnih i drust-
venih informacija kori§¢eni su Random Forest algoritam i
namenski kreirana konvolutivna neuronska mreza sa Sest
slojeva. Analiza naslova i tagova se bazirala na upotrebi
reénika, a sentiment opisa je odreden pomoc¢u Stanford
CoreNLP? biblioteke. Sentiment se ocenjuje sa pet opis-
nih ocena na osnovu ¢ega se izvodi ocena opisa. Ovak-
vom analizom se doSlo do 15 obelezja, koja se potom
normalizuju i vr$i se predvidanje popularnosti objave
pomocu konvolutivnog modela. Za evaluaciju resSenja
koris¢eni su Spirmanov koeficijent korelacije, srednja
apsolutna greska i srednja kvadratna greska. Zakljucak
opisanog rada je da je koriS¢enje multimodalnog pristupa
istraZivanju i zbog toga je dao znacajne putokaze na koji
nacin se mogu prikupljati i koristiti multimodalni podaci.
Analiza objekata na slikama, naslova, tagova i sentimenta
vr$ene su na sli¢an nacin i u ovom istraZivanju.

Cilj rada [4] jeste da se utvrdi $ta sve u okviru objave koja
se odnosi na brend brze hrane na drustvenoj mrezi
Instagram® utice na to da objava bude popularnija. U radu
su koris¢eni parametri koje su autori nazvali engagement
parameters, od kojih se neki odnose na sliku, a neki na
tekst. S obzirom na to da je za ovaj rad relevantno samo
to kako su iskoriS¢ena obeleZja u vezi sa tekstom, nece
biti re¢i o obelezjima i metodama u vezi sa slikom.
Prikupljeno je 75 hiljada objava koji se odnose na Sest
poznatih lanaca brze hrane i od njih je sacinjen skup
podataka. Kao obelezja u vezi sa tekstom koriSéeni su
komentari, naslovi i hashtag-ovi nad kojima je izvrSena
analiza sentimenta. Obrada teksta je radena sli¢no kao i u
ovom radu, gde je analiza sentimenta bila primenjena
samo na komentare.

Sli¢an zakljucak i znacaj za ovo istrazivanje ima rad [5], u
kojem se predvida popularnost objava na Reddit-u na
osnovu prvih deset komentara. Problem je posmatran kao
binarna klasifikacija, zbog, kako autori navode, ¢udne
distribucije ciljnog obeleZja score, koje predstavlja
razliku pozitivnih 1 negativnih reakcija. Kao obelezja za
klasifikaciju koriS¢eno je vise obelezja koji se odnose na
sentiment komentara, kao i duzina komentara. Prikupljeno
je oko 2220 primera koji ¢ine skup podataka. Obelezija
koja su izvucena su: maximum, minimum, lower-half
average, upper-half average i average ocena dobijena
analizom sentimenta komentara. Analiza sentimenta je
vr$ena pomocu Stanford NLTK biblioteke. Sli¢no kao u
[2] i ova biblioteka daje rejting za svaku recenicu, a
rejtinzi su: veoma negativno, negativno, neutralno, pozi-
tivno i veoma pozitivno. Svakom od rejtinga je data

! https://www.flickr.com/
2 https://stanfordnlp.github.io/CoreNLP/
® https://www.instagram.com/

brojna vrednost i to redom -2, -1, 0, 1, 2. Svaki komentar
je dobio svoju sentiment ocenu na osnhovu srednje vred-
nosti sentiment ocena svih refenica u tom komentaru.
Razlika pristupa predstavljenog u radu [5] i pristupa
prikazanog u ovom radu je ta da je u ovom radu kori$¢ena
procentualna vrednost za meru ocene, gde se kao krajnja
ocena sentimenta uzima ona koja ima najvecu procen-
tualnu vrednost. Rezultati rada [5] su dobijeni primenom
nekoliko metoda, a to su: K-Neighbors, Perceptron,
Support Vector Machine i Logistic Regression. Pored
znacaja ranih reakcija na neku objavu za njenu popula-
rnost, rad [5] pokazuje da sentiment komentara treba uzeti
u razmatranje prilikom predikcije popularnosti objava.
Cilj rada [6] jeste predikcija popularnosti onlajn peticija
putem multimodalnog dubokog regresionog modela. Skup
podataka kori$¢en u radu [6] sastoji se od oko 75 hiljada
peticija prikupljenih sa sajta ,,Avaaz.org®. Sli¢no kao i u
ovom radu, autori evaluiraju model na osnhovu tri Klase
modela: tekstualni model, model slike i kombinovani mo-
del slike i teksta. Modeli koriS¢eni za tekst su CNN regre-
sioni model i BERT regresioni model. Eksperimenti su
vr$eni na skupu podataka koji je bio nasumi¢no podeljen
na trening, validacioni i test skup. Takode, valja napome-
nuti i da su eksperimenti posebno vrseni na skupu podata-
ka koji je sacinjen samo od podataka na engleskom jezi-
ku, a posebno vrieni na skupu podataka od nekoliko raz-
li¢itih jezika. Srednja apsolutna procentualna greska (eng.
mean absolute percentage error - MAPE) i Spirmanov
koeficijent korelacije su kori§¢eni za racunanje evaluacije.
Autori rada [6] na osnovu dobijenih rezultata zakljuuju
da tekstualni model ima nesto bolje performanse u odnosu
na model slike, dok kombinovani model ima nesto bolje
rezultate od model teksta. Na osnovu Spirmanovog koefi-
cijenta korelacije vrednosti za tekstualni BERT model su
p = 0.385, tekstualni CNN model p = 0.363, a dok su
vrednosti za model slike p = 0.235. Spirmanov koeficijent
korelacije za kombinovani model je p = 0.405. Ovde
naznacéeni rezultati su dobijeni na osnovu skupa podataka
koji se sastoji samo od podataka na engleskom jeziku. S
obzirom na nesto bolje performanse BERT modela u
odnosu na CNN model, za dodatnu analizu sentimenta
komentara u ovom radu odabran je BERT model.

3. SKUP PODATAKA
Kako nije pronaden relevantan postojeci skup podataka,
za potrebe ovog istrazivanja formiran je novi, prikuplja-
njem podataka (eng. scrape) direktno sa sajta 9gag.
Prikupljene su informacije o pojedinacnim objavama, kao
i informacije o svim njihovim komentarima.
Svaka objava sadrzi sledece korisne informacije:

* broj komentara,

« timestamp kreiranja objave,

« broj negativnih ocena (eng. downvote),

« broj pozitivnih ocena (eng. upvote),

» URL ka slici,

« sekcija u kojoj se nalazi — hot, trending ili fresh,

* naslov,

« tip objave — da li je u pitanju slika ili animacija,
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Tabela 1. Rezultati za prvi pristup na test skupu

Metod Baseline Linear.r'la Elastic net SVR Random forest Voting
Mera regresija
R? -0.0307 0.1332 0.1367 0.4362 0.4515 0.4918
p / 0.431 0.4606 0.6534 0.6586 0.6935

Tabela 2. Rezultati za drugi pristup na test skupu
Podaci Informaciie sa Sentiment Sentiment Kliuéne redi
slika ) komentara — | komentara - naélllgvj €U | Konacna predikcija

Mera Core NLP BERT
R? 0.0211 0.1443 0.1498 0.0014 0.4843
P 0.1255 0.3877 0.4117 0.002 0.6782

* URL ka originalnoj objavi na sajtu
« Informacije o tagovima.

Prikupljanje komentara za pojedinacne objave analogno je
prikupljanju informacija o objavama. Svaki komentar
sadrzi sledece korisne informacije:
* broj potkomentara,
« broj pozitivnih ocena (eng. like)
« broj negativnih ocena (eng. dislike)
« tekst komentara - ako je u pitanju slika ili animacija
(GIF) u ovom polju se nalazi URL
» permalink — veza ka objavi kojoj komentar pripada
(URL)

4. SPECIFIKACIJA | IMPLEMENTACIJA
SISTEMA

Za analizu tekstualnih podataka, pretpostavka, utemeljena
u analizu tekstualnih podataka u srodnim istrazivanjima iz
poglavlja 2, je da bi od znacaja za popularnost objave bili
naslovi, hashtag-ovi i komentari objava. Isprobano je
nekoliko metoda kako bi se iz podataka pribavile
informacije potrebne za izvodenje predikcije popularnosti
objava.
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Slika 1. Broj objava koje imaju od 0 do 8 hashtag-ova
4.1. Analiza hashtag-ova

Posmatran je odnos izmedu broja hashtag-ova po objavi i
broja pozitivnih, odnosno negativnih ocena, kao i broja
komentara. Broj hashtag-ova postavljenih na pojedina¢-
nim objavama krece se od 0 do 8. Od 6038 prikupljenih
objava, njih 3067 nije imalo nijedan hashtag, dok svega 5
objava ima 8 hashtag-ova. Celokupna raspodela hashtag-
ova na ovom skupu podataka prikazana je na slici 1.
ProseCan broj pozitivnih, odnosno, negativnih ocena
objava sa istim brojem hashtag-ova varira sa tolerancijom

od +10%. Slicna je situacija i sa prosecnim brojem
komentara kod objava sa istim brojem hashtag-ova.
Odstupanje od ove tolerancije nastaje kod objava sa 7 i 8
hashtag-ova. Medutim, ni ovde se ne da primetiti
odredena zavisnost. Zakljucak je da je broj takvih objava
previse mali, pa da zbog toga dolazi do odstupanja.

Poredena je i popularnost objava sa hashtag-ovima i bez
njih i nema primetne razlike u njihovom odnosu. 1z svega
navedenog dolazi se do zaklju¢ka da broj hashtag-ova ni
na koji nacin ne uti¢e na popularnost objave.

4.2. Ekstrakcija kljuénih redi iz naslova

Kljuéne re¢i su izvlatene TFIDF metodom na korpusu
podataka koji je obuhvatao naslove svih dobavljenih
objava.

Kod njihovog odabira, primeceno je da se najfrekventnije
re¢i iz hiljadu najbolje ocenjenih objava javljaju i kao
najfrekventnije re¢i u hiljadu najloSije ocenjenih objava,
pa se tu veé moglo zapaziti da one neée imati veliki
znacaj u konacnoj predikciji.

4.3. Odredivanje sentimenta komentara

Analiza sentimenta komentara je vr§ena pomocu Stanford
CoreNLP API-ja [5] za analizu i obradu prirodnog jezika,
a dodatno je koriS¢en i pretrenirani BERT model.
Rezultati koji se dobijaju pomoc¢u CoreNLP API-ja su na
skali od 0 do 4, gde je O—veoma negativno, 1-negativno,
2-neutralno, 3-pozitivno i 4-veoma pozitivno. Svaka od
tih pet ocena dobija procentualno vrednost, gde ukupan
zbir ¢ini 100%, a ocena koja ima najvecu procentualnu
vrednost se uzima kao krajnja vrednost sentimenta.

Veliki broj komentara je ocenjen kao neutralan, cak preko
80% na celom skupu, dok se taj broj kod komentara koji
pripadaju samo trending sekciji kretao do 90,5%.

Drugi pristup analizi sentimenta komentara se zasniva na
koris¢enju BERT jezi¢kog modela (eng. language model),
pretreniranog na skupu podataka koji se sastoji od komen-
tara sa platforme Google Play” i koji ima ta¢nost od oko
88% na test skupu, prilikom odredivanja sentimenta. Pri-
likom treniranja kao optimizator je koris¢en AdamW, sa
preporu¢enim parametrima iz rada [8], i cross-entropy
kao loss funkcija. Kompletan model se, osim od BERT-a,
sastoji i od dropout sloja, kako bi se sprecio overfitting, i
linearnog izlaznog sloja sa tri izlaza. Koris¢enjem
ovakvog modela se dobija sentiment svakog komentara, a

* https://play.google.com/
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kumulativan sentiment komentara na neku objavu se
dobija uprosecavanjem predikcija za pojedina¢ne komen-
tare, pri ¢emu su komentari prepoznati kao pozitivni
oznaceni brojem 1, neutralni sa 0, a negativni sa -1.
Najveéi broj komentara je ponovo prepoznat kao neut-
ralan, njih nesto manje od 21 hiljade, broj pozitivnih je
nesto manji od jedanaest hiljada, a negativnih nesto preko
trinaest hiljada.

4.4. Opis celokupnog sistema

Celokupan sistem predstavlja kombinaciju razli¢itih klasi-
fikatora slike i teksta.
Isprobana su dva razli¢ita nacina dobijanja konacne pre-
dikcije modela, a to su:
1. prosledivanje svih obelezja modelima koji se
treniraju
2. stekovanje modela zasnovanih na razli¢itim
skupovima obeleZja (engl. stacking)

Sto se ti¢e prvog nacina, isprobano je nekoliko modela.
Modeli koji su se pokazali najbolje bili su: SVR, ansambl
regresionih stabala i voting model.

Drugi pristup se sastoji od posebne predikcije popular-
nosti objava za podatke iz razli¢itih izvora. Tri posebna
ansambla regresionih stabala predvidaju popularnost sva-
ke objave, a potom su dobijene vrednosti, zajedno sa
brojem komentara i tipom objave, kori§¢ene kao obelezja
za novi model koji donosi kona¢nu procenu o popular-
nosti objave. Model koji donosi kona¢nu procenu je tako-
de ansambl regresionih stabala. Rezultati se mogu videti u
tabeli 2.

5. VERIFIKACIJA | REZULTATI

Podela skupa podataka na trening skup i test skup je
vrSena tako §to je 80 % skupa izdvojeno za trening, a
20 % za test. Ova podela je vazila za sve modele.

Najbolje rezultate kod prvog pristupa daje model koji ko-
nac¢nu predikciju donosi na osnovu glasova Random forest
i SVR metoda. Kod pojedina¢nih metoda najbolje rezul-
tate ima Random forest, ali ni SVR ne zaostaje mnogo.
Linearna regresija i Elastic net daju znacajno losije rezul-
tate, ali 1 te metode imaju odredenu prediktivnu moé.
Rezultati se mogu videti u tabeli 1.

Konaéna predikcija zasnovana na stekovanju modela je
nesto losija nego kod najuspesnije metode prvog pristupa,
ali ne znacajno. Rezultati drugog pristupa se mogu videti
u tabeli 2.

Dalji rad na usavrSavanju performansi ovih modela bi
mogao da se sastoji od poboljSanja analiza vrSenih na
tekstualnim podacima. Pre svega na tome da se resi prob-
lem sarkazma kada je u pitanju sentiment komentara.

6. ZAKLJUCAK

Problem koji se reSavao u ovom radu ti¢e se predikcije
popularnosti objava na sajtu 9gag. ReSavanje ovog prob-
lema moglo bi da bude od znacaja u daljim istrazivanjima
u oblasti marketinga, pre svega reklamiranja i predlaganja
odredenog zabavnog sadrzaja putem drustvenih mreza.

Problem je resavan tako S§to je vrSena predikcija popu-
larnosti neke objave, gde su za modele koji su trenirani
koriS¢ena obelezja dobijena analizom elemenata od zna-
¢aja za neku objavu.
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Za rezultate se moze primetiti da nisu 1osi, ali ne i u kojoj
meri su dobri, jer ne postoje referentne vrednosti, odnos-
no, rezultati iz nekih drugih dovoljno sli¢nih istrazivanja
sa kojima bi mogli da se uporede.

Nedostaci ovog reSenja kada je re¢ o tekstualnim podaci-
ma bi bili nemoguénost metoda da prepoznaju sarkazam,
kako u naslovima, tako i u komentarima. Buduca prosire-
nja i pobolj$anja sistema mogla bi da se vrSe na onim
delovima tekstualne analize koji su dali najbolje rezultate,
pokusajem analize teksta metodama koje nisu isprobane, a
potencijalno bi mogle da daju bolje rezultate.
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PREPOZNAVANJE IMENOVANIH ENTITETA U SRPSKOM JEZIKU POMOCU
TRANSFORMER ARHITEKTURE

NAMED ENTITY RECOGNITION FOR SERBIAN LANGUAGE WITH TRANSFORMER
ARHITECTURE

Andrija Cveji¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — Za treniranje neuronskih mrezi za
obradu prirodnog jezika ve¢ postoje ustaljeni Sabloni i
principi isprobani nad engleskim jezikom. Prirodni sled
dogadaja jeste istrazivanje i razvijanje oblasti za druge
jezike. U ovom radu predstavljena je arhitektura modela
za prepoznavanje imenovanih entiteta u srpskom jeziku.
Ulaz model je prirodno pisan jezik. Istrenirani model daje
kao izlaz verovatnoée pripadnosti reci imenovanoj Kate-
goriji. Predlozeni su koraci za poboljSanje i dalji razvoj
oblasti.

Kljuéne re¢i: NLP, NER, Obrada prirodnog jezika,
Prepoznavanje imenovanih entiteta, BERT, ROBERTa

Abstract — When training neural networks for natural
language processing, there are already common methods
and practises tried and validated on the English
language. Current research is the natural sequence of
development and is focused on improving models for non
English languages. In this paper, we present a model
architecture used for named entity recognition of the
Serbian language. The model's input is natural text. The
trained model's outputs are category probability of each
word for each named entity.

Keywords: NLP, NER, natural language processing,
named entity recognition, BERT, ROBERTa

1. UvVOD

Znatan deo komunikacije u savremenom drustvu odvija se
putem interneta, u obliku tekstualnog, video ili audio
zapisa. Zahvaljujuéi tome, bitna odlika modernog sveta
postala je poveéana koli¢ina informacija, koje se prenose
preko interneta.

Zbog toga javljaju se prvi pokuSaji da se raCunarske
tehnologije upotrebe u svrhe obrade teksta. Grana nauke
koja se bavi takvim i sliénim problemima naziva se
obrada prirodnog jezika (eng. Natural Language
Processing - NLP).

Postoje razli¢ite tehnike za pronalazenje imenovanih
entiteta; medu prvima pojavile su se heuristicke metode i
ruéno napravljena pravila (eng. rule based). Medutim,
iakosu u izvesnim instancama pruzale visoku ta¢nost, ove
tehnike su bile preskupe i zahtevale su previSe vremena za
implementaciju, pri ¢éemu i dalje nisu bile efikasne u
opstim, ve¢ samo u pojedinacnim slucajevima.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Milan Segedinac, vanr. prof.

Heuristicke metode nasledili su kasnije statisticki modeli,
poput skrivenih Markovljevih lanaca (eng. Hidden
Markov Model — HMM), koji su davali dobre rezultate, ali
su zahtevali struénjake koji bi mogli da izracunaju
odgovarajuce verovatnoce za svaki jezik.

BERT

GPT

Slika 1. Hijerarhija nadogradnji NLP modela

Ovakvi pristupi imaju nekoliko ograni¢enja koja
sprecavaju njihovo koris¢enje u praksi. Iz tog razloga se
pre§lo na metode masinskog ucenja (eng. Machine
Learning - ML) Koje su se pokazale kao efikasnije u
pronalazenju imenovanih entiteta [1]. Na slici 1. se moze
videti istorija napredka i nadogradnje za ML arhitekture.
Do znacajnog unapredenja u obradi prirodnog jezika
dolazi sa pojavom Transformer arhitekture [2], koja se
zasniva na pretpostavci da nam rekurentne neuronske
mreze (RNN) nisu potrebne, ve¢ da nam je dovoljan samo
aspect ,,paznje” (eng. attention). Ova nova arhitektura
dala je izvanredne rezultate na planu prevodenja jezika.

U odnosu na RNN, ova arhitektura unapreduje razume-
vanje konteksta, ubrzava obucavanje i podrzava rad sa
neograni¢enim sekvencama, pri ¢emu ocuvava meduza-
visnost 1 poznavanje prethodne re¢enice pomocu paznje.
To znaci da se u ovom modelu mozZe pozivati na reci u
dalekoj proslosti ili uticati na odabir trenutne reci.
Istorijska nadogradnja modela moze se videti na slici 1.

S obzirom na znatan napredak u oblasti obrade prirodnog
jezika, pristup koji je koris¢en u radu zasniva se na
arhitekturi sa trenutno najboljim reSenjima kao BERT
(eng. Bidirectional Encoder Representations from Trans-
formers - BERT) [3] arhitekturi za reprezentaciju jezika
[4], s tim da su uzeta u obzir i sitna unapredenja osnovnog
modela, koja daju nesto bolje rezultate kao RoBERTa
(Robustly Optimized BERT Pretraining Approach) [4].
Pored toga, predstavljena reSenja u ovome radu proizilaze
iz ociglednog nedostatka obucenih modela za obradu
imenovanih entiteta u srpskom jeziku [5]. Odabrana je
HuggingFace infrastrukture za veb pristup modelima i
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skupovima podataka (eng. dataset) iz navedenih razloga,
u radu je koris¢ena BERT arhitektura, primenjena na
srpski  jezik, pomocu  biblioteke = HuggingFace
specijalizovane za NLP [6][14]. Takode se Kkoriste
algoritmi za tokenizaciju koji vrSi transformaciju
prosledenih re¢i u vektore brojeva, konkretno o
tokenizaciji pod-re¢i zvanoj Sifrovanja bajtparova (eng.
Byte Pair Encoding — BPE). Za reprezentaciju teksta u
vektorskom prostoru, u radu je koriS¢ena kontekstualna
RoBERTa arhitektura.

Evaluacija prepoznavanje imenovanih entiteta izvrSena je
nad skupom podataka HR500k, koji je predstavljen kod
[7] i koris¢en kod [8], sa uporednom analizom
performansi primenjenog BERT modela u istoj studiji.
Pored toga, u ovom radu se primenjuje nadogradnja
BERT modela zvana ROBERTa predstavljena kod [4].

U narednom poglavlju detaljnije je predstavljena
postoje€a literatura, koriS¢ene tehnike opisane su u
poglavlju 3, a poglavlje 4 sadrzi analizu dobijenih
rezultata i mogucih poboljSanja. Poglavlje 5 predstavlja
sumarizaciju celog rada.

2. PRETHODNA RESENJA

U ovom poglavlju bi¢e predstavljeni radovi koji su se
bavili prepoznavanjem imenovanih entiteta u prirodnom
jeziku, sa akcentom na primenu u srpskom jeziku. U tom
smislu, ukaza¢emo na skupove podataka i tehnike koje su
koris¢ene, kao 1 mna njihove rezultate dobijene
evaluacijom. Pored toga, bi¢e objasnjen nacin na koji nas
rad izvladi inspiraciju iz navedenih radova. Opisani radovi
su dati hronoloskim redosledom, gde je poseban akcenat
stavljen na studiju koji su sacinili [9], a koja pruzadobre
smernice za celo polje i uputstva za reSavanje ovog
problema. Takode, od velikog =znacaja za naSu
problematiku su istrazivanja koja su sproveli [11], zatim
[10], kao i [12], reSavajuéi sliéne probleme u domenima
sopstvenih jezika. Poseban znacaj imaju studije koje su
sacinili [13][8], jer su se autori bavili prepoznavanjem
imenovanih entiteta u srpskom jeziku.

U radu [6] prezentuju HuggingFace biblioteku i
platformu, ¢ija je glavna prednost moguénost deljenja
obucéenih modela i skupova podataka Siroj javnosti. Zbog
toga, HuggingFace je postalo jedno od najpopularnijih
okruzenja u razvoju modela za obradu prirodnog jezika,
kao i1 za mnoge specificne zadatke, poput prepoznavanja
imenovanih entiteta. HuggingFace se prvenstveno bavi
Transformer arhitekturama.

Medutim, dok je u ovoj oblasti zabelezen znatan napredak
po pitanju dostupnosti obucenih modela, to ipak nije ostao
slucaj za jezike koji nisu engleski, kako su pokazali Wolf,
Debut, Sanh et al [11]. U svom radu autori obu¢avaju
BERT model nazvan CamemBERT, primenjen na
francuski jezik. Kao model, odabrana je nadogradena
arhitektura za obucavanje, RoBERTa, uz pomo¢
HuggingFace Dbiblioteke. Autori porede rezultate
obucavanjana malom skupu podataka — primenjenog
samo na francuski jezik, to jest jednojezicni model (eng.
mono-lingual model) — sa M-BERT (eng. BERT-base-
multilingual-cased) vise jezi¢nim modelom (eng. Multi-
language model) obucavanja na vecem skupu podataka.
Zakljucak ovoga rada sastoji se u tome da jednojezi¢ni
model daje bolje rezultate od visejezi¢nog. Takode, autori
pokazuju da podaci preuzeti sa internet stranica daju bolje
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rezultate u odnosu na Wikipedia skupove podataka, i to sa
unapredenjem od 1.5% na planu preciznosti.

Takode rad [12] poredi viSejezicne modele M-BERT sa
jednojezi¢nim modelima, u njihovom sluaju na
nemackom, Svedskom, finskom, danskom i norveskom.
Autori poredenje vrSe na rasponu vise zadataka, od
generisanja teksta do specificnih problema kao Sto je
NER. Njihov rad takode pokazujeda jednojezi¢ni modeli
znatno bolje generisu tekst od M-BERT-a. Stavise, autori
smatraju da je M-BERT prakticno beskoristan za
generisanje teksta, posmatrano sa aspekta gramaticke i
sintaksicke ispravnosti generisanih reci. Na pojedina¢nom
slu¢aju, NER performanse su bolje oko jedan do dva
procenta kod jednojezi¢nih modela. Takode, autori
pokazuju da predikcija re¢i kod M-BERT jezickog
modela ima poteskoca sa skandinavskim jezicima zbog
njihove kompleksnosti (morfoloskog bogatstva) i manjeg
skupa podataka za obucavanje.

U radu [8] su radu izdvojili tri kljuéna koraka za imple-
mentaciju svog resSenja: prvi se odnosi na odabir BERT
modela; drugi na samo obucavanje modela da razume
kontekst i gramatiku srpskog jezika, $to je izvrSeno na
velikom skupu neobelezenih podataka; a tre¢i na
obucavanje obrade imenovanih entiteta (NER). Za BERT
model autori koriste velike skupove podataka preuzete sa
interneta: srwaC[15], hrWaC[15], bsWaC[15], cc100-
hr[16] i cc100-sr[16]. . Za obucavanje NER Koristi se
skup podataka HR500k. Taénost koju su autori postigli u
F1 meri varira od 0.90 do 0.96, u zavisnosti od test-skupa.
Time su prikazani odli¢ni rezultati u obradi imenovanih
entiteta na srpskom jeziku, gde postoje mali skupovi
podataka zbog Transformer arhitekture. Autori svoje
reSenje porede sa drugim M-BERT modelom istreniranima
na visejezi¢nim skupovima podataka.

3. METOD

U ovom poglavlju bi¢e detaljno objasnjena postavka
implementacije sistema za obucavanje modela na srpskom
jeziku, kao i konkretan zadatak modela vezan za
pronalazenje imenovanih entiteta

U prvom delu opisana je arhitektura reSenja. Drugi deo
detaljno sagledava skupove podataka. Tre¢i deo
razjas$njava proces pretprocesiranja skupova podataka.
Cetvrti deo govori o obu¢avanju modela. Peti deo
razmatra pitanja preuzimanja i ponovnog koriS¢enja
obuc¢enih modela u ovom radu.

3.1. Skup podataka

Skup podataka je podeljen u dva dela — (1) skup podataka
za treniranje jezickog modela i (2) skup podataka za
prepoznavanje imenovanih entiteta.

Za treniranje jezickog modela jezicki model RoBERTa
preuzeta su Sest javno dostupna skupa podataka —
Leipzig, OSCAR, srWac, hrWac, cc100-hr i cc100-sr.
Prvi preuzeti srpsko-hrvatski Leipzig skup podataka je na
latiniénom pismu, a podaci dolaze sa sajta Wikipedia, kao
i sa.rsi.hr domena iz 2014. godine.

Drugi skup podataka je zvan OSCAR-sr, koji obuhvata
samo srpski jezikna ¢irilicnom pismu, dalje u radu
obelezen kao OSCAR. On predstavlja precis¢enu verziju
podataka preuzetih sa svih .rs domena od strane Common
Crawl skupa podataka.



Treci skup podataka srWac, ve¢inom je na latinici (16.7%
¢irilica), 1 preuzet je sa .ba, .rs i .hr domena iz 2014.
godine. Ovaj skup podataka izvorno ima veli¢inu 17 GB,
medutim, nakon pretprocesiranja, sveden je na 3 GB.

Cetvrti skup podataka hrWac, potpuno je na latinici, i
preuzet je sa .hr domena iz 2014. godine. Ovaj skup
podataka nakon pretprocesiranja je sveden na 6 GB.

Peti skup podataka cc100-sr, preuzet i precis¢en podaci iz
2018. godine sa Common Crawl. Koji samo sadrzi
¢irilicu.

Sesti skup podataka cc100-hr, preuzet i pre¢i§éen podaci
iz 2018. godine sa Common Crawl. Ovaj skup podataka je
samo na latinici.

Ukupna veli¢ina skupa podataka iznosi 28.848 milijarde
tokena i 17.19 miliona reCenica, odnosno oko 41.5 GB
podataka. Distibucija skupova podataka se moze videti u
tabeli 3.1.

Skup podataka za NER nazvan je HR500k[7] . On je spoj
vise skupova podataka — srpskog i hrvatskog skupa

Skup Prose¢na broj broj
podataka duviing tokena reéenica
recenice
OSCAR 98 220 mil. 4 mil.
Leipzig 75 18 mil. 0.19 mil.
srwaC 38 490 mil. 13 mil.
hrwaC 21 1.4 mird. 67 mil.
cc100-sr 152 542 mird. 36 mil.
ccl00-hr 148 21.3mird. 143 mil.

Tabela 3.1 Skupovi podataka

podataka SETimes.RS i SETimes.HR. Skup sadrzi 24800
reci i 500 hiljada tokena.

Obelezavanje imenovanih entiteta je uradeno prema IOB
[17] (eng. Inside-Outside-Beginning) $emi oznadavanja.
Opsti oblik takvog oznacCavanja izgleda kao “prefiks-
oznaka”. Prefiks “I” u oznaci oznacava da se radi ocelini
imenovanog entiteta, dok “B” prefiks indikuje da je re¢ o
pocetku celine imenovanog entiteta. “B” prefiks je
koris¢en samo kada ga prati ista oznaka bez pojavljivanja
“0O” oznake izmedu. Oznaka “O” oznacava da re¢ nije deo
celine imenovanih entiteta. Ovaj nalin oznaCavanja
poznat je i pod nazivom BIO (eng. Beginning-Inside-
Outside). Podrzane oznake u korpusu su Osoba (PER),
Organizacija (ORG), Lokacija (LOC) i Ostalo (MISC).
Takvih oznaka u skupu podataka ima 11:I-org’, ‘B-
misc’, ‘B-per’, ‘B-deriv-per’, ‘B-org’, ‘B-loc’, ‘I-deriv-
per’, ‘I-misc’, ‘I-loc’, ‘I-per’ i ‘O’. Oznaka koja zahteva
dodatno objasnjenje je “deriv-per” - oznacava izvedenicu
od imena osobe. U Tabeli 3.2 je distribucija skupa
podataka za imenovane entitete HR500k prema
kategorijama. U Tabeli 3.3 prikazana je distribucija
reCenica i tokena za obuku, validaciju i testiranje.
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Imenovani Broj Procenat  Oznaka za

entitet tokena  skupa kategoriju

Osoba 10,241  2.02% PER

Izvedenica 319 0.06% DERIV-PER

od osobe

Lokacija 7,445 1.47% LOC

Ogranizacija 11,216 2.21% ORG

Razno 7,514 1.48% MISC

Ukupno 36,735  7.25%

Tabela 3.2 Distribucija imenovanih entiteta u skupu
podataka hr500k

Veli¢ina validacionog skupa iznosi 10%, a test-skupa
15% od obucavajuceg skupa, pri ¢emu svaka podela
sadrzi klase koje se prepoznaju za imenovane entitete

Obucavanje Validacija  Testiranje
Recenica 20K 2K 2.7K
Tokena 550K 52K 68K

Tabela 3.3 Distribucija recenica i tokena na skupovima
podataka za obucavanie. validaciiu i testiranie

3.2.Arhitektura

Arhitektura sistema je podeljena u dva dela — (1)
obucavanje jezickog modela za srpski jezik ROBERTa, u
daljem toku rada nazvanim SRoBERTa, i (2) obucavanje
glave modela za prepoznavanje imenovanih entiteta, u
daljem toku rada nazvanim SRoBERTa-NER.

Jezi¢ki model poseduje RoBERTa arhitekturu, pa se, iz
tog razloga, ne¢emo ponovo osvrtati na njene opSte
odlike, ve¢ ¢emo samo ukazati na parametre znacajni za
na$ model, kao §to su broj slojeva, broj glava za paznju.

M-BERT SB-L SB-base
Jezik 104 jezika Sr+Hr  Srpski
Skup pod. Wikipedia WOL* OL**
Obucavanja MLM+NSP  MLM MLM
Tokenizacija ~ WordPiece BPE BPE
Vokabular 110 hilj. 48 hilj. 48 hilj.
Duzina ulaza 512 514 514
Slojevi 12 6 6
Tabela 3.4 Razlika izmedu modela M-BERT, SB-L i
SB-base

* WOL - podrazumeva spojena 3 izvora skupove
podataka — srWac, OSCAR, Leipzig [20].

** OL- podrazumeva spojena 2 izvora skupa podataka
— Oscar i Leipzig



Sam RoBERTa model je bitno uticao na odabir
parametara, koji su dosta slicni parametrima za BERT
mrezu. Medutim, takvi parametri se i dalje znatno
razlikuju od parametaramreze sa kojom vrs§imo poredenje,
kakva je M-BERT. Sve razlike izmedu parametara u
navedenim modelima date su u Tabeli 3.4 (svi modeli
SRoBERTa u tabeli su ozna¢eni sa SB). SB-XL ima istu
konfiguraciju kao SB-L, ali koristi sve skupove podataka
navedeni iz tabele 3.1. Takode SB modeli se razlikuju po
zadacima koje izvrSavaju samo obucavanje modela
maskiranog jezika (eng. Masked Language Model -
MLM), dok BERT koristi i predikciju slede¢ih recenica
(eng. Next Sentence Prediction - NSP).

Na§ model za prepoznavanje imenovanih entiteta je
zasnovan na SRoBERTa modelu, gde se vr$i dodavanje
“glave” prema HuggingFace terminologiji, koja ¢e da
izvrSava specifi¢an zadatak, kao $to je ilustrovano na Slici
3.1. Ova glava je zaduzena za NER i naziva se Token
Classification, odnosno Roberta For Token Classification.
Kao ulaz, model prima veliéine embedovane
dimenzionalnosti od E=768 vektora realnih brojeva.
Glava NER modela se zasniva na jednom potpuno
povezanom sloju koji za izlaz daje klase imenovanih
entiteta. Klase imenovanih entitetase odreduju pomocu
softmax funkcije, koja utvrduje najvecu verovantnocu
kojoj klasi dati entitet pripada.

Head D Head

i T

Transformer

Tokenizer

Slika 3.1 Prikaz ponovne upotrebe jezickog modela za
vise specifiénih zadataka [6]

3.3. Pretprocesiranje podataka za jezi¢ki model

Na Slici 3.2 predstavljeni su koraci u pretprocesiranju
skupova podataka - filtracija, tokenizacija, grupisanje
reCenica i deljenje za treniranje i validaciju.

Skup podataka > Filtracija » Tokenizacija

l

Deljenje za treniranje i Grupisanje redenica

validaciju

Slika 3.2 Pretprocesiranje skupova podataka za jezicki
model

Prvi korak je podrazumevao filtraciju podataka, u ovom
koraku ulaz je predstavljao originalan skup podataka, a
izlaz su ¢inile filtrirane reenice u razdvojenim redovima.
Filtracija ~ podrazumeva izbacivanjem suvisnjih
informacija (veb tagove i enkodovane veb tagove) i
transformaciju u odgovaraju¢i format. Drugi Kkorak,
tokenizacija, predstavlja proces prebacivanja podaka iz
reenica u nizove tokenizovanih informacija — niz

tokena, niz ulazne paznje i niz segmenata. Niz tokena
predstavlja prebacivanje re¢i u niz tokena podre¢i duzine
t; svaki token podreéi je ceo broj. Re¢ ¢e biti jedan token
u sluéaju da cela re¢ postoji u vokabularu. U slucaju da
cela re¢ ne postoji u vokabularu, ona postaje niz tokena
koji ¢ine tu re¢. Niz ulazne paznje je neophodan da bi se
token popunjavanja “[PAD]” razlikovao u odnosu na
druge tokene prilikom ulaza, pri ¢emu evaluacija modela
moZe da zanemari izlaz ovih tokena. Niz segmenata
predstavlja niz celih brojeva, a vrednost se dodeljuje u
odnosu na to kojoj reéenici token pripada. Na primer, ako
token pripada prvoj recenici, onda ¢e niz na t poziciji
imati vrednost 1.

Treéi korak podrazumevao je grupisanje recenica, §to je
bilo neophodno iz tri razloga. Prvo, da bi ulaz odgovarao
predefinisanoj veli¢ini ulaza u model, jer u prethodnom
koraku tokenizacije nije vrSeno odsecanje preko duzine
ulaza niti popunjavanje do duzine ulaza. Drugo, uvidi do
kojih su dosli Kosec, Fu i Krell [18], pokazuju da je
moguce udvostruciti brzinu obucavanja ukoliko se ne
tro§i snaga racunanja na ,,[PAD]“ token. Takode, Sun,
Qiu, Xu et al. [19] su pokazali da se bolji rezultati mogu
dobiti ako se pri klasfikaciji teksta ne vrSi odsecanje na
kraja, ve¢ je bolje sredinu. Autori su takode pokazali da
tekst pri kraju ima ve¢i znadaj po odlud¢ivanje modela.
Treée, da bi se moglo propustiti viSe re¢i u procesu
obucavanja, poSto skupovi podataka sadrze i veoma duge
recenice.

Skup podataka hr500k ima 3 koraka za pretprocesiranje.
Prvi korak se odnosi na transformaciju iz conllu formata u
csv format, pri ¢emu se ¢uvaju informacije o reCenicama,
njihovim odgovaraju¢im imenovanim entitetima i POS
oznakama. Drugi se odnosi na tokenizaciju reci u skupu
podataka. On podrazumeva da svi tokeni (posto re¢i mogu
da postanu vise tokena) dobiju istu oznaku NER iz skupa
podataka.

3.3. Obucavanje

U predloZzenom reSenju obucavana su cetiri RoOBERTa
modela — SRoBERTa , SRoBERTa-base , SROBERTa-L i
SROBERTa-XL.

Na Tabeli 3.5 su prikazani razli¢iti parametri obu¢avanaja
jezi¢kog modela.Najbolji model SB-XL je treniran 135h

SB SB-base  SB-L  SB-XL
Batch size 94 180 48 50
Vreme 12h 40h 30h 135h
Epoha 3 2 2 1
Skup Leipzig OL WOL WOLX
Podataka
Broj 120mil.  80mil. 80 80 mil.
parametra mil.
Gubitak 3.2 29 2.6 2.2

Tabela 3.5 Razlike izmedu obu¢avanih modela
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na RTX 3070 sa batch size 50 sa gubitkom 2.2. U Tabeli
3.5 su prikazani razli¢ito obucavanje SB modela. Za ovo
obucavanje su kori$éeni svih 6 skupova podataka iz tabele
3.1. zajedno zvani WOLX.

U sklopu predlozenog resenja obucavana su cetiri NER
modela — SB-NER, SB-base-NER, SB-L-NER, SB-XL-
NER' i M-BERT-NER. Svi modeli su obucavani na
odgovaraju¢im Transformer modelima na istom skupu
podataka.

Kada je re¢ o obuc¢avanju modela za pojedinac¢ni zadatak
prepoznavanja imenovanih entiteta, situacija je nesto
drugacija. Posle tri epohe gubitak na validacionom skupu
uglavnom pocinje da raste. Tada model krece da se
previse istrenira na skup podataka iz obucavajuceg seta
(eng. Overfitting). Na Slici 5.1 mozemo uociti nizak
obucavajuci gubitak (desno), jer se kriva priblizava nuli,
dok validacioni gubitak (levo) kre¢e polako da raste sa
duzim obucavanjem. Dodatno obucavanje nije doprinelo
boljim rezultatima.

Gubitak Validacija Gubitak Obuka

-kor;‘:- Lo ) ’ .-’kor;.‘:
Slika 3.3 Izgled obuke modela SRoOBERTa-L-NER

4. REZULTATI | DISKUSIJA

U Tabeli 4.1 prikazani su rezultati obucavanja u
predloZenom reSenju za sve NER SB modele i M-BERT.
Za evaluaciju rezultatasu koris¢ene prethodno opisane
mere: f-mera, ta¢nost i odziv. F1 mera se povecava od
SROBERTa-NER do M-BERT-NER modela u rasponu od
0.66 do 0.86. 1z obucavanih modela se moZe primetit
veliki uticaj povecanje skupa podataka sa Leipzig (18 mil.
Tokena) na WOLX (28 mird.). Povecéanje na SB-XL-NER
sa jednom epohom treniranja postize poveéanu taénost od
7%. Takode, vidi se neophodna veli¢ina skup podataka da
se dostigne jednaka ta¢nost M-BERT-u. Tabele 4.2 i 4.3
prikazuju tacnost. Mada za dalje napredovanje, trebaju
druge tehnike da se primene, kao $to je poveéavanje batch
size,

Mozemo zakljuciti da su predlozena reSenja u radu
uspesno reprodukovana tacnost modela NER M-BERT
¢ije je obucavanje opisano kod Ljubesi¢a i Lauca [8] na
hr500k skupu podataka. Medutim, naSe reSenje nije
uspelo poboljsati tanost za pojedinaan zadatak sa
jednojezi¢nim modelom, u meri u kojoj su to pomenuti
autori postigli na drugim jezicima [10] [11][12].

Tokom treninga NER modela menjan je korak ucenja
(eng. learning rate), a najbolje rezultate ostvaruje korak
izmedu le-5 i 1.5e-5 za NER mrezu. Za evaluaciju NER
modela koriséen je skup podataka koji su predstavili
Ljubesi¢, Agi¢, Klubickaet al [7].

! https://huggingface.co/Andrija/SROBERTa-XL-NER

Ime Modela Preciznost Odziv F1
mera
SB-NER 0.65 0.67 0.66
SB-base-NER 0.72 0.73 0.73
SB-L-NER 0.79 0.80 0.80
SB-XL-NER 0.85 0.86 0.86
M-BERT-NER 0.87 0.86 0.86
Tabela 4.1 Rezultati metrika prilikom obucavanja
NER modela
Imenovani SB SB- SB-L SB- M-
entitet base XL BERT
LOC 069 075 082 083 0.86
ORG 053 065 0.72 0.80 0.84
MISC 045 042 050 060 0.66
PER 061 072 080 085 0.86
D-PER 032 048 0.70 0.78 0.83
Ukupno 056 066 073 080 0.83
Tabela 4.2 F1 mera NER modela na test-delu skupa
podataka
Imenovani SB SB- SB-L SB- M-
entitet base XL BERT
LOC 069 075 0.82 0.83 0.86
ORG 053 065 072 080 0.84
MISC 045 042 050 060 0.66
PER 061 072 080 085 0.86
D-PER 032 048 0.70 0.78 0.83
Ukupno 056 066 073 080 0.83

Tabela 4.3 F1 mera NER modela na test-delu skupa
podataka

5. ZAKLJUCAK

U ovom radu predstavljen je model za prepoznavanje
imenovanih entiteta u srpskom jeziku. Dobijeni rezultati
nisu neposredno napredovali prepoznavanja imenovanih
entiteta, ali daju zadovoljavaju¢e NER rezultate za jezicki
model u odnosu na M-BERT. Premda zabeleZen je uspeh
na planu razvoja jednog jezi¢ki modela u odnosu na M-
BERT, koji bolje resava problem skrivenih rec¢i. U tom
smislu, rezultati ovog rada nadovezuju se na rezultate
koje su izveli Rénngvist, Kanerva, Salakoski et al. [12],
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tvrde¢i da je viSejeziéni model M-BERT prakti¢no
beskoristan za generisanje re¢i sa aspekta njihove
semanticke i gramaticke ispravnosti.

U procesu izrade reSenja, identifikovano je nekoliko
problema koji se javljaju u prepoznavanju imenovanih
entiteta. Jedan od najvaznijih predstavlja nedovoljno
radne memorije na grafickim karticama, Sto se kod
jezickog modela manifestuje na tri plana - batch size,
veli¢inu arhitekture (dubinu slojeva u mrezi) i veli¢inu
vokabulara. Smernice za dalje istrazivanje svode se na
povecanje vremena obuke jezickog model, Sto je
neophodno jer se tekstovi na srpskom jeziku javljaju na
dva pisma, latinici i1 ¢irlici, pa time zahtevaju viSe
vremena za obuku kroz adekvatan skup podataka. Jednom
kada se to postigne, bi¢e moguce ostvariti bolju
reprezentacija konteksta i samim time bolje rezultate NER
zadatka.  Istovremeno, ovo polaziSte potvrduje
pretpostavku da skupovi podataka srodnih jezika znacajno
doprinose izgradnji sveobuhvatnijeg konteksta. U daljem
istrazivanju ove smernice mogu biti korisne za opsti
razvoj obrade prirodnog jezika, kao i, konretno, za razvoj
jezickih i NER modela.
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ANALIZA RAZLICITIH MODELA ZA PREPOZNAVANJE IMENOVANIH ENTITETA
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Kratak sadrZaj — Zadatak ovog rada jeste analiza razli-
citih pristupa za prepoznavanje imenovanih entiteta (Na-
med Entity Recognition, NER) u srpskom jeziku. Rad po-
redi performanse Conditional Random Fields (CRF) mo-
dela i transformer modela na NER zadatku. Kao trans-
former modeli koris¢eni su BERT, DistilBERT i Electra
transformer modeli. CRF se direktno trenira za NER
zadatku, dok se transformer modeli treniraju u 3 koraka:
(1) treniranje tokenizera, (2) pretreniranje generalnog
Jjezickog modela i (3) dotreniranje na NER zadatku. U
radu se prikazuju rezultati vise konfiguracija CRF
modela, treniranim na razlicitim karakteristikama i
rezultati transformer modela.

Kljuéne reéi: NLP, NER,
prepoznavanje tokena

Transformeri, CRF,

Abstract — This paper aims to analyze different
approaches to Named Entity Recognition (NER) in the
Serbian language. The paper compares the performance
of the CRF model to newer transformer models on the
NER task. Applied transformer models are BERT,
DistilBERT, and Electra. In the performed experiments,
multiple configurations of CRF, trained on different
attributes, are compared to transformer models.

Keywords: NLP, NER, Transformers, CRF, token

classfication

1. UvOD

NLP (eng. Natural Language Processing) se kao oblast
razvila zahvaljujuc¢i dostupnosti vece koli¢ine podataka,
kao i unapredenim u tehnikama procesiranja teksta.
Naroéito se povecava dostupnost nestrukturiranih
podataka, zbog toga S$to je sve veéi broj sistema
digitalizovan, i ve¢i broj ljudi imaju pristup internetu.
Ovaj rad reSava problem prepoznavanja imenovanih
entiteta (eng. Named Entity Recognition — NER). Glavni
cilj NER je prepoznavanje reci (ili skupa reci) u tekstu
koje predstavljaju imenovane entitete (osobe, lokacije,
organizacije i druge). lako ovaj zadatak samostalno nije
od veceg komercijalnog znacaja, on predstavlja vaZan deo
Sirih sistema za obradu teksta. Jedno od mesta gde bi
NER model mogao primeniti zajedno sa analizom
sentimenta (eng. sentiment analysis) jeste indirektna
predikcije berze [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Jelena Slivka, vanr. prof.

Zadatak ovog rada jeste analiza razlicitih pristupa za NER
u srpskom jeziku. Jedan prikazani pristup je primena CRF
[2] (eng. Conditional Random Fields) modela koji se
tradicionalno koristi za ovaj zadatak. Isprobano je vise
razli¢itih konfiguracija CRF modela, gde svaka konfigu-
racija predstavlja drugaéiju kombinacija karakteristika ko-
riéenih za predstavljanje podataka. CRF se pokazao kao
state-of-the-art [3] pri obradi jezika koji nemaju bogat
skup podataka (eng. dataset), kao $to je srpski jezik.
Pored ovoga, za reSavanje NER zadatka koris¢eni su i
dotrenirani BERT [4], DistilBERT [5] i Electra [6]
transformer modeli. CRF se direktno trenira za NER
zadatak, dok se transformer modeli treniraju u tri koraka:
treniranje tokenizera, pretreniranje generalnog jezickog
modela (eng. pre-training) i dotreniranje na NER zadatku.
Modeli istrenirani u radu se koriste originalne parametre i
nacine obucavanja kao i originalni autori transformer
modela [4]-[6] i CRF rada [3].

Modeli predstavljeni u ovom radu trenirani su na jednom
neanotiranom skupu podataka oscar [7] i dva anotirana
skupa podataka, SETimes.SR [8] i wikiann [9]. Poredenja
se vrse na SETimes.SR skupu podataka zbog upotrebe
istog skupa podataka u drugim radovima [10], [11].
Wikiann je koris¢en kao dodatni skup podataka za
transformer modele, radi provere hipoteze o koliCini
potrebnih podataka za treniranje ovako ogromnih modela.

Transformer modeli implementirani u ovom radu su javno
dostupni, zajedno sa tokenizerima, generalnim jezickim
modelima i specijalizovanim modelima za NER na
Huggingface [12] platformi®.

U poglavlju 2 predstavljena je postojeca literatura, koja se
bavi NER problemom. U poglavlju 3 su predstavljeni
koris¢eni podaci i treniranje modela. U poglavlju 4 su
predstavljeni rezultati i diskusija. Poglavlje 5 predstavlja
zakljucak rada.

2. RELEVANTNA LITERATURA

U ovom poglavlju bi¢e predstavljeni radovi u kojima se
koriste statisticke modele maSinskog ucenja i moderne
transformer modele za reSavanja NER problema. Bice
predstavljena tacnost modela, kao i skupovi podataka nad
kojima su modeli trenirani. Cilj je da se stekne okvirna
predstava o oblasti, jer direktno poredenje nije moguce na
razli¢itim skupovima podataka. Ovaj rad je baziran na dve
grupe studija: one koje se bave standardnim metodama za
NER [3], [13], i one koje se bave transformer modelima
za NER [11], [14]. Pored ovih radova, koriste se tehnike

! https://huggingface.co/Aleksandar
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treniranja  opisane u radovima o

transformerima [15].

Pristup kori$¢en u ovom radu za odabir skupa svojstava
(eng. feature set) je sli¢an pristupu u radu [3], a takode se
razmatra i isti pristup ukljuéivanja morfoloskih svojstava
re¢i (eng. parts of speech tags) kod CRF modela. Autori
rada [3] razmatraju NER performanse pomocu CRF
modela nad ceskim, kao i nad drugim jezicima. Pored
toga, autori razmatraju prednost predlozenog CRF modela
ukoliko se koriste nadklase kod imenovanih entiteta.
Kako autori u rada [3] primecuju, dodavanje morfoloskih
svojstava nema velikog uticaja na performanse NER
zadatka, a zahteva dodatne informacije od modela.
Postignuta fl mera rada za ceski jezik po CoNLL
standardu za evaluaciju iznosi 74.08% nad malim i
ograni¢enim CeSkim korpusom. Sli¢na je situacija sa
obezenim podacima za srpski jezik i dosta jezika (mali
broj jezika je u povoljnoj grupi da ima pristup velikoj
koli¢ini labeliranih podataka) [16].

Transformer rad [11] koji ¢emo razmatrati jeste i
najbitniji, jer potice od autora samog skupa podataka koji
je koris¢en za evaluaciju NER modela u ovom radu. U
radu se obucava WordPiece tokenizer (sa 32 hiljade
tokena u rec¢niku), prvobitno predstavljen u upotrebi sa
transformerima u Google-ovom sistemu [17]. Autori
treniraju BERT transformer model (BERTi¢) na NER
zadatku sa novim zadatkom pretreniranja generalnog
jezickog modela (korak pre dotreniranja na NER zadatak).
Pristup treniranja generalnog jezickog modela koji koriste
autori rada [11] ¢e biti primenjen i u ovom radu.

U radu [11] je prvi put uvedeno koris¢enje Electra
transformera [6]. Autori objaSnjavaju da je razlog za
odabir ovog nac¢ina predtreniranja (treniranje generalnog
jezi¢kog modela — eng. pre-training) sadrzan u boljim
rezultatima po pitanju brzine konvergencije i manjoj
koli¢ini resursa zahtevanih prilikom obuéavanja samog
transformera. Pretreniranje se postize ucenjem drugog
zadatka, gde je cilj da transformer odgovori da li re¢
pripada originalnom tekstu ili je generisana pomocu
generatora. Autori biraju ovaj pristup zbog toga $to
koriste manji skup podataka od ukupno 8.4 milijardi
tokena (reci i ostali karakteri), koji je dosta manji od
originalnog BERT modela na engleskom jeziku sa 2500
milijardi tokena. Promenjen na¢in obuc¢avanja se opisuje u
3.4 potpoglavlju. Ukupan broj tokena u skupu podataka
kori§¢enim za treniranje u radu Se dobija kombinacijom
vise jezika i viSe skupova podataka za jedan jezik. Autori
postizu rezultate od 92.02% u f1 meri, nakon pet epoha
treniranja na SETimes.SR i 87.92% u f1 meri na ReLDI-sr
[18] skupu podataka. Drugi skup podataka je javno
dostupan, ali bez NER tagova u trenutku izrade rada, zbog
&ega nije uzet u obzir u ovom radu?.

Resenje u ovom radu se razlikuje od dosadasnjih radova
jer ogranicava skup podataka za ucenje transformera na
jedno-jezicke modele, bez inicijalizacije modela na
engleskom jeziku, radi Cistog poredenja trenutnog stanja
jedno-jezi¢kog modela na srpskom jeziku. Transformer
modeli se porede sa 23 razlicite konfiguracije CRF
modela.

originalnim

2 Nakon izrade rada, NER postale su dostupne anotacije
na https://huggingface.co/datasets/classla/reldi_sr

3. METODOLOGIJA

U narednim poglavljima izloZzeni su skup podataka,
tokenizer, arhitekture modela i trening modela.

3.1. Skup podataka

U radu se koriste 3 skupa podataka, neanotirani oscar [7]
skup podataka i dva labelirana skupa podataka,
SETimes.SR [8] i wikiann [9]. Oscar sadrzi 645,747
jedinstvenih  reCenica sa ukupno 207.5 miliona
jedinstvenih tokena (uhshuffled_deduplicated_sr).
SETimes.SR skup podataka sadrzi 86,726 manualno
anotiranih tokena, dok ima 3177 recenica u trening skupu,
395 recenica u validacionom skupu i 319 u testom skupu.
Wikiann skup podataka sadrzi 30 hiljada u trening skupu i
po 10 hiljada za validacioni i testni skup podataka.

Anotirani skupovi podataka postuju unutra-spolja-pocetak
(eng. inside-outside-beginning — 10B) princip anotiranja
podataka. Moguce klase kod SETimes.SR, sa obe varijante
pocetak (B) i unutra (I), su: Osoba, Organizacija,
Lokacija, Ostalo (eng. misc), izvedena osoba (eng. deriv-
per) i klasa izvan skupa tagova (O). Wikiann skup
podataka ima smanjeni broj klasa u odnosu na
SETimes.SR, nema B-misc, I-misc i B-deriv-per.

Treba napomenuti da su svi skupovi podataka kori§¢eni u
ovom radu samo na sprskom jeziku. Generalno se o¢ekuje
da kombinovanje sli¢nih jezika dovodi do unapredenja
performansi [16].

3.2. WordPiece tokenizer

Sva tri transformer modela prouc¢ena u ovom radu koriste
WordPiece nacin reprezentacije podataka. Ovaj algoritam
je predstavljen u radu [19], ali je sustinski veoma sli¢an
GPT-2 upotrebi sa Byte-Pair Encoding (BPE).

WordPiece se inicijalizuje tako $to prvobitno ukljuéi sve
prisutne karaktere u re¢nik (vokabular) u trening skupu (u
ovom sluéaju oscar), a potom vremenom uci delove reéi
pomocu pravila spajanja prethodno postojecih delova.
Ideja je da se izabere WordPiece model koji rezultuje
minimalnim brojem delova re¢i (eng. word pieces) u
celom trening skupu (uz dodatne specijalne simbole). U
odnosu na BPE, WordPiece tokenizer povecava
verovatnocu pojave podataka nakon S$to su dodati u
recnik, umesto frekvencije reci, koja se koristi u BPE-u.
Ovo je ekvivalentno pronalaZenju para simbola, ¢ija je
verovatnoca veca u spojenoj formi u poredenju sa zbirom
individualnih verovatnoca. Ovo znaci da algoritam
proverava da li vredi spojiti dva simbola (npr. ,,a“ i ,,b),
na osnovu racunanja gubitaka koji nastaju spajanjem
(,ab®). Pristup je slican Unigram principu odluéivanja
modela koje tokene treba da spoji, ali razlika je u tome $to
je WordPiece ,,pohlepan“ (eng. greedy) algoritam, koji
pokusSava da nade najbolje parove za spajanje u svakom
koraku iteracije.

3.3. Tradicionalni model - CRF algoritam

CRF algoritam je baziran na neusmerenim grafickim
modelima. Jednostavni CRF lanci su kao state-of-the-art
za NER zadatak medu statistickim modelima masinskog
ucenja. Mogu se Koristiti i kao poslednji sloj transformera
[14], [20]. CREF je definisan i analiziran u [2], [3], [13],
koje treba konsultovati za vise detalja.
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U ovom radu ¢e se trenirati kombinacija razlicitih
karakteristika po uzoru na [21], poput word.lower(),
word[-3:], word.isupper(), itd.

3.4. Transformer model - BERT

Bidirectional Encoder Representations from
Transformers, odnosno BERT [4] je transformer model za
modelovanje reprezentacije jezika. Postoje dva koraka u
BERT implementaciji opisana u radu koji uvodi model:
predtreniranje (eng. pre-traning) i dotreniranje (eng. fine-
tuning), kao $to je prikazano na Slici 1.

Prvi korak podrazumeva treniranje modela uz pomoé
nenadgledanog ucenja na veéim skupovima podataka.
Ovo podrazumeva treniranje WordPeice tokenizera sa
reénikom od 30 000 tokena, nakon ¢ega se trenira
generalni jezi¢ki model na istom skupu nelabeliranih
podataka.

Na kraju se koristi jedan od anotiranih skupova podataka
da se istrenira na NER zadatku.

A NP Maskim MeckLu AL NER /SQUAD

Py \
- CE=Cd- G

BERT

Unlabeled Sentence A and B Pair

Fine-Tuning

Pre-training

Slika 1. Prikaz dva koraka prisutna kod BERT
transformera. Levo: prvi korak nenadgledanog
obucavanja; desno: dotreniranje na specificnom zadatku.
Preuzeto iz [4].

Prilikom treniranje generalnog jezi¢kog modela pomoc¢u
nendagledanog ucenja koristi se maskirani pristup, gde se
umesto delova ulazne sekvence koristi [MASK] token za
koji model treba da pretpostavi koji je token treba da
bude.

3.5. Transformer model - DistilBERT

DistilBERT [5] transformer kao glavnu ideju Koristi
destilaciju znanja (eng. knowledge distillation [22]). Ovo
podrazumeva specijalni reZzim obucavanja kompaktnog
modela (studenta) u odnosu na ve¢i (ucitelj) model. Manji
model je nauen da reprodukuje ponaSanje veé
istreniranog celog modela. Rad pokazuje da se sa 40%
manje parametara moze odrzati 97% performansi mereno
BLUE metrikom evaluacije (u odnosu na BERT model).
Ovo zna¢i da DistilBERT ima ukupno 66 miliona
parametra, u odnosu na 110 miliona u BERT modelu.

3.6. Transformer model — Electra

ELECTRA [6] (,.Efficiently Learning an Encoder that
Classifies Token Representations Accurately”) je
transformer model koji menja nacin obucavanja od
maskiranog pristupa do novog zadatka, gde se pogada da
li je token zamenjen ili pripada originalnom korpusu. Ovo
je postignuto tako Sto se koristi jedna mala pomoéna
mreza (generator). Prilikom treniranja transformer
modela, menja se deo tokena tako $to se uzimaju uzorci iz
generator modela, dok se sam generator trenira
istovremeno dok treniramo glavni model.

4. REZULTATI I DISKUSIJA

Prilikom izrade rada istrenirano sa  kona¢nim
konfiguracijama ukupno tri generalna jezicka modela i
Sest specificnih NER modela za transformere i 23
konfiguracije CRF modela.

Tabela 1 prikazuje rezultate treniranja specifiécnog NER
zadatka u 20 epoha dotreniranja. Bolji rezultati veceg
skupa podataka wikiann ukazuju na manjak labeliranih
podataka kod SETimes.SR skupa podataka.

Model F1 Odziv
BERT - setimes.sr 83.45% 84.65%
DistilBERT — setimes.sr 84.92% 86.17%
Electra — setimes.sr 83.46% 81.26%
BERT — wikiann 89.95% 90.82%
DistilBERT — wikiann 89.84% 91.00%
Electra— wikiann 90.10% 90.87%

Tabela 4.2 Rezultati dobijeni na dva skupa podataka sa
razli¢itim modelima.

Model Avg. F1 Makro F1
BERT - setimes.sr 83.50%

DistilBERT — setimes.sr 84.44%

Electra — setimes.sr 81.13%

CRF — setimes.sr bez POS 84.2% 71.45%
CRF - setimes.sr bez isupper 88.58% 81.09%
BERTi¢ [11] — setimes.sr 92.02%

CRF Janes [10] — setimes.sr 78.10%

Tabela 2 Rezultati dobijeni na dva skupa podataka sa
razli¢itim modelima.

Primer upotrebe modela je prikazan na slici 3. Rezultati
kona¢nog CRF obucavanja, zajedno sa poredenjem sa
rezultatima radova [10], [11] se mogu videti u tabeli 2.
Najbolji CRF model je bolji od Janes modela [10], a losiji
od visejezickog modela prikazanog u radu [11].

Hosted inference API
£ Token Classificatior
Aleksandar Cvejic radi u Beogradu Compute

Aleksandar Cvejic i) radi u Beogradu (3

Slika 3 Primer upotrebe inference DistilBERT modela
pomoc¢u HuggingFace API-a, gde je zadatak pronalazenje
imenovanih entiteta.

5. ZAKLJUCAK

U ovom radu predstavljeni su razli¢iti modeli koji vrse
prepoznavanje imenovanih entiteta (NER). Porede se
tradicionalni pristupi  NER problemu sa modernim
transformer pristupima NER-u.
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Rezultati dobijeni u radu imaju losije performanse od
state-of-the-art za engleski jezik i ¢ak visejezickog
modela BERTi¢ [11], ali treba imati u vidu koli¢inu
podataka koris¢enu za treniranje. Razlike u transformer
modelima su zanemarljive u odnosu na razlike izmedu
upotrebe veceg skupa podataka poput wikiann. Poznato je
da vece mreze u NLP-u postizu bolje performanse, ali su
potrebni podaci da se obuce takve velike mreze poput
GPT-3.
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DETEKCIJA RESPIRATORNIH ANOMALIJA DUBOKIM UCENJEM
DEEP LEARNING DETECTION OF RESPIRATORY ANOMALIES
Nikola Tomi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Respiratorne bolesti izazivaju ogroman
zdravstveni, ekonomski i drustveni teret i treci su vodeci
uzrok smrti Sirom sveta i znacajan teret za javni
zdravstveni sistem. Ulazu se znacajni istraZivacki napori
posveceni poboljsanju rane dijagnoze i rutine pracenja
pacijenata sa respiratornim oboljenjima, kako bi se omo-
gucile pravovremene intervencije. Respiratorne anomalije
koje se mogu prikupiti stetoskopom se klasifikuju kao
diskontinualno (pucketanje) ili kontinuirano (piskanje).
Takve anomalije u formatu snimljenog zvuka mogu se
prikazati i vizuelno u formi spektrograma. Kako su konvo-
lucione neuronske mreze dominatne u polju klasifikacije
slika, moguce ih je obuciti i za detekciju respiratornih
anomalija. U ovom radu predstavljeni pristup korisce-
njem konvolucione neuronske mreze predstavija znacajno
poboljsanje u odnosu na prethodne pristupe i dobijeni
rezultati su medu najboljiima nad treniranim skupom
podataka.

Kljuéne redi: CNN, ICBHI, Konvolucione neuronske
mreze

Abstract — Respiratory diseases cause huge health,
economic and social burden and are the third leading
cause of death worldwide and a significant burden on the
public health system. Therefore, significant research
efforts have been made to improve the early diagnosis
and routine monitoring of patients with respiratory
diseases to enable timely interventions. Respiratory
anomalies collected with a stethoscope are classified as
discontinuous (cracking) or continuous (wheezing). Such
anomalies in the format of recorded sound can also be
displayed visually in the form of spectrograms. As
convolutional neural networks are dominant in image
classification, it is possible to train them to detect
respiratory anomalies. The approach presented in this
paper based on convolutional neural networks represents
a significant improvement over previous approaches and
the results obtained among the best on the trained data
set.

Keywords: CNN, ICBHI, Convolutional Neural Networks

1. UvOD

Sprovedena su mnoga istrazivanja usredsredena na aus-
kultaciju i karakteristike zvukova respiratornog sistema —
kako su direktno povezani sa kretanjem vazduha, prome

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Jelena Slivka, vanr. prof.

ne unutar pluénog tkiva i polozaj sekreta unutar traheo-
bronhijalnog stabla. To ih ¢ini vrednim pokazateljem
respiratornog zdravlja i respiratornih poremecaja [1].

Dijagnoza i pracenje zasnovano na auskultaciji
respiratornih stanja u velikoj meri zavise od prisustva
prigodnih  zvukova i na izmenjenom prenosu
karakteristike zida grudnog koSa. Pucketanja su
diskontinualne, eksplozivne i nemuzicke slucajnosti koji
se Cesto javljaju kod kardiorespiratornih oboljenja [3].
Obi¢no se klasifikuju kao fini i grubi pucketavi po
njihovom trajanju, glasnoc¢i, tonu, trenutka pojave u
respiratornom ciklusu, odnosa prema kasljanju i promeni
pozicije osluskivanja [4]. Zvizduci su prigodni
respiratorni zvuci koji obi¢no traju duze vise od 250 ms.
Uobi¢ajeni su klinicki znak kod pacijenata sa
opstruktivnim bolestima disajnih puteva kao §to su astma
i hroni¢na opstruktivna pluéna bolest [5]. Moguce klase
predikcije i njihov prikaz u formatu spektrograma na mel
skali prikazan je na slici 1.
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Slika 1. Primer spektrograma zvuka bez anomalija,
pucketanja, zvizduka i pucketanja i zvizduka prikazani
odozgo nadole u istom redosledu.

Poslednjih godina postignuti su znacajni rezultati u obradi
slika pomoc¢u neuronskih mreza. Ovo se delimi¢no moze
pripisati odli¢nim performansama dubokih konvolucionih
neuronskih mreza za detektovanje i transformaciju
informacija na apstraktno visokom nivou. Kako se zvuk
moze prikazati u vidu spektograma kao dvodimenzionalni
prikazi audio frekvencijskih spektara u jedinici vremena,
moguce je analizirati i obraditi ga pomocu konvolucionih
neuronskih mreza. U toku procesa optimizacije
hiperparametara sistema razmatrane su dve razliCite
arhitekture konvolucionih mreza. Arhitektura koja je
specijalizovana za klasifikaciju zvuka, odnosno, ljudskog
govora, davala je u proseku bolje rezultate u odnosu na
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arhitekturu namenjenu za Kklasifikaciju slika kao sa
ImageNet [2] takmicenja .

U narednom poglavlju detaljnije je predstavljena
postojeca literatura, kao i poredenje sa nasim reSenjem.
Arhitektura modela i kori§¢ene tehnike opisane su u
poglavlju 3, a poglavlje 4 sadrzi analizu dobijenih
rezultata i mogucih poboljsanja. Poglavlje 5 predstavlja
sumarizaciju celog rada.

2. PRETHODNA RESENJA

U radu [6] predstavljen je metod zasnovan na skrivenim
Markovljevim modelima (Hidden Markov Models, HMM)
u kombinaciji sa Gausovim modelima smese (Gaussian
Mixture Models, GMM) za Klasifikaciju respiratornih
zvukova. Sli¢nosti u pogledu predprocesiranja signala u
opisanom radu uklju¢uju smanjenje uzorkovanja na 4 kHz
i filtriranje frekvencija bandpass filterom kako bi se
smanjio uticaj spoljnjih smetnji i Suma. Ulazne
karakteristike zvuka su cepstralni koeficijenti mel-
frekvencije (Mel Frequency Cepstral Coefficients,
MFCC) ekstrahovani u opsegu izmedu 50 Hz i 2000 Hz u
kombinaciji sa njihovim prvim derivatima. Najbolji
rezultat postignut u drugoj fazi evaluacije ICBHI
Challenge je 39,56. Ovakva evaluacija je direktno
uporediva sa pristupom predloZzenim u ovom radu jer sledi
tatno specificirane podele test i trening skupa koje
predlazu pravila ICBHI, kao i zvani¢nu formulu
bodovanja. Rad je osvojio drugo mesto na takmicenju, i
predstavlja odli¢nu referentnu tacku za dalje napredovanje
i uporedivanje sa deep learning pristupima.

U radu [7] je predlozena konvoluciona neuronska mreza
za detekciju piskanja nad pluénim zvukovima. Autori
tvrde da postize taénost od 99% i 0,96 AUC u skupu
podataka koji su prikupili. Takode tvrde da pristup
predstavlja trenutni state-of-the-art za detekciju piskanja i
da je robustan na pomeranja po vremenskoj osi i na
spoljasnje smetnje. Kori$¢eni podaci u radu [7]
prikupljeni su iz nekoliko skupova podataka iz viSe izvora
i viSe od osam puta manji od ICBHI skupa u pogledu
broja respiratornih ciklusa. Akcenat u eksperimentisanju
gde su se autori posvetili doprinosu augmentacije i uticaja
na krajnje performanse. Predlozeno reSenje je rezultovalo
znaCajnim pobolj$anjima i prednostima u pogledu
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robusnosti modela u odnosu na druge statisticke modele
kao $to su vektorske masine (SVM), K-najblizih suseda
(KNN), Logisticka regresija (LR), Gradient Boosting
Machine (GBM), Random Forests (RF) itd.

U radu [8] za Klasifikaciju respiratornih anomalija
(pucketanja i zvizduka), takode su evaluirani su pristupi
zasnovani na konvolucionim neuronskim mreZama.
Autori su testirali i ocenili performanse nekoliko
arhitektura konvolucionih mreza koje su bile razvijane za
potrebe Kklasifikacije slika nad skupom podataka
ImageNet, kao §to su: AlexNet, VGG16 i ResNet-50, gde
je VGG16 arhitektura sa F1 merom od 0.55 znacajno
poboljsanje u odnosu na prethodne pristupe na ICBHI
skupom podataka.

3. METOD

U narednim poglavljima izlozeni su skup podataka,
arhitektura i trening modela.

3.1. Skup podataka

Konferencija o bio medicinskoj i zdravstvenoj informatici
(ICBHI) je prvi nauéni izazov organizovan je sa glavnim
ciljem razvoja algoritama sposobnih za karakterizaciju
snimaka respiratornog zvuka izvedenih iz klinickog i ne
klinickog okruzenja. Bazu podataka kreirala su dva
istrazivacka tima u Portugalu i Grckoj, a ona ukljucuje
920 snimaka pribavljenih od 126 pacijenata. ZabeleZeno
je ukupno 6898 ciklusa disanja. Baza podataka sastoji se
od ukupno 5,5 sati snimaka od kojih 1864 sadrzi
pucketanje, 886 sadrzi zvizduke, a 506 sadrzi i pucketanje
i piskanje. Svaki zvuk je sniman nad jednoj od sedam
moguc¢ih pozicija na gornjem delu tela pacijenta. Nivoi
buke u nekim ciklusima disanja su visoki, §to simulira
stvarne zivotne uslove.

3.2. Arhitektura

Arhitektura konvolucione neuronske mreze inspirisana je
drugo plasiranom arhitekturom reSenja na Kaggle’s
Tensorflow speech recognition competition 2017 [19].
Glavna ideja ove arhitekture bila je stvaranje modela koji
bi razli¢ito tretirao vreme i frekvenciju. Arhitektura je
prikazana na slici 2.

Svaki blok prikazan na slici 2 predstavlja konvolucioni
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Slika 2. Arhitektura konvolucione neuronske mrezZe sa prikazanim dimenzijama svakog sloja i filtera.
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sloj pra¢en max-pooling slojem sa nacrtanim dimenzijama
filtera. Poslednja tri sloja predstavljaju potpuno povezane
slojeve.

Sledi opis svakog sloja iz opisane arhitekture — nazvan
imenom klase, sa tacnim parametrima:

1. Conv2D (64, [7,3]) - Filter sumova i izdvajanje
osnovnih obelezja

2. MaxPool ([1,3]) - Vracanje na N/ frekvencijske
funkcije, gde N predstavlja broj mel filtera

3. Conv2D (128, [1,7]) - Lokalno prepoznavanje
§ablona po frekventnom opsegu

4. MaxPool ([1,4]) - Dozvoljava varijacije kod zvuka
pacijenta [20]

5. Conv2D (256 [1,10]) - Izdvajanje funkcija za svaki
od frekvencijskih opsega razlicito i kompresija
frekvencijske dimenzije

6. Conv2D (512, [7,1]) - TraZenje povezanih $ablona u
kratkom vremenskom interval

7. GlobalMaxPool - Povezivanje svih komponenti

8. Dense (256) + Dropout - Tumacenje obelezja

9. Dense (4) + Softmax - 1zlazni sloj.

U datom opisu Conv2D predstavlja konvolucioni sloj, a
Dense potpuno povezane slojeve.

3.3. Trening

Kompletan sistem (hiperparametri modela i proces aug-
mentacije i predprocesiranja) deo je petlje optimizacije
hiperparametara implementirane uz pomo¢ Hyperopt
python biblioteke [10]. Tree of Parzen Estimators je
odabrani algoritam koji se Koristi za optimizaciju
hiperparametara zbog veceg broja hiperparametara koji
generiSu Siroki prostor za pretragu. Funkcija koja se
optimizuje je zvani¢na formula bodovanja ICBHI 2017
[11]. Svaki eksperiment (skup hiperparametara) je
obucavan maksimalno 35 epoha zbog velikog prostora
pretrage i ograni¢enih resursa. Parametri treniranja kao
$to su stopa uéenja (learning rate) i batch size variraju po
vrednostima koje su izabrane empirijskim opsezima a
konkretne vrednosti izabrane algoritmom optimizacije.

4. REZULTATI | DISKUSIJA

Model sa najboljim performansama dobijen optimiza-
cijom hiperparametara pod nazivom ,,iconic-flower-150 “
prikazan u tabeli 1. Tabela 1 takode predstavlja poredenja
dobijenih rezultata sa najboljim radovima nad istim
skupom podataka.

Iz kolona sensitivity i specificity tabele 1, moze se
zakljuciti da model ima problem sa razlikovanjem zdravih
respiratornih ciklusa od ostale tri oznake. Ovaj problem je
posebno uocljiv kod piskanja i ocekivan je kod dosta rede
klase pucketanja i piskanja, $to je potvrdeno matricom

konfuzije.

ICBHI 2017 je izuzetno izazovan skup podataka sa audio
zapisima koji su snimljeni u ne idealnim, realnim
uslovima sa dosta smetnji i Suma. Napredne tehnike za
procesiranja digitalnog signala u smislu suzbijanja Suma
bi sa velikom verovatnocom bile od koristi u ovakvom
okruzenju. Ideja za potencijalno poboljSanje otpornosti
mreze na $um jeste mogucénost treniranja generativne
mreze (Generative Adverserial Network, GAN) koja bi
proizvodila dinami¢ki Sum i ubacivala u snimke. Velika
razlika u pacijentima (godine, veli¢ina, pol, itd.) i razlicita
oprema kojom su zapisi snimani ¢ini ovaj skup podataka
jos izazovnijim. U ovakvom sluaju veca kolifina
podataka bi svakako bila zna¢ajna u pogledu poboljsanja
performansi deep learning modela, $to se pokazalo i u
eksperimentima sa agresivnijom augmentacijom retkih
klasa. KoriS¢enjem biblioteke za optimizaciju hiperpara-
metara uz veéi broj eksperimenata otkriveni su znacajniji
parametri u celom sistemu, medutim, treba napomenuti da
su se zbog vremenskih i raCunarskih ograni¢enja Svi
modeli trenirali maksimalno 35 epoha. U radu [8] model
sa kojim su rezultati poredeni u tabeli 1 bio je treniran
150 epoha nad istim ICBHI skupom podataka. Imajuéi u
vidu da su trenirani modeli i dalje konvergirali i funkcija
greske se smanjivala, duzim treniranjem bi se potenci-
jalno dobili jo$ bolji rezultati.

5. ZAKLJUCAK

U ovom radu je predlozen pristup dubokog ucenja pri
detekciji i klasifikovanju respiratornih anomalija. Respira-
torne bolesti izazivaju ogroman zdravstveni, ekonomski i
drustveni teret, tre¢i su vode¢i uzrok smrti $irom sveta i
znacajan teret za globalno zdravstveni sistem.

Poslednjih godina postignuti su znacajni rezultati u obradi
slika pomoc¢u konvolucionih neuronskih mreza. Ovo se
delimicno moze pripisati odlicnim performansama
dubokih konvolucionih neuronskih mreza za detektovanje
i transformaciju informacija na apstraktnom nivou kod
slika. Kako se zvuk moze prikazati u vidu spektograma
kao dvodimenzionalni prikazi audio frekvencijskih
spektara u jedinici vremena, moguée je analizirati i
obraditi ga pomoc¢u konvolucionih neuronskih mreza. U
ovom radu, kao i u relevantnoj literaturi, obavljena su
poredenja i opisane prednosti deep learning pristupa
ovom problemu u odnosu na tradicionalne statistiCke
modele sa ru¢nim odabirom obelezja. Rezultati dobijeni u
ovom radu trenutno predstavljaju najbolje rangirano
reSenje po pravilima ICBHI 2017 takmicenja. Rezultati su
takode uporedeni sa slicnim deep learning pristupom nad
istim skupom podataka. Medutim, treba napomenuti da se
u pomenutom radu nije Koristio zvani¢ni test skup za
evaluaciju, sto moze dovesti do optimistiénih rezultata

Tabela 1. Poredenje dobijenih rezultata u ovom radu (poslednji red) sa rezultatima iz radova [6] i [8].

Sensitivity Specificity Precision F1 score ICBHI score
Demir et al. 0.53 0.83 0.57 0.55 /
Jakovljevié et al. 0.41 0.52 / / 36.98
iconic-flower-150 0.56 0.55 0.54 0.54 53.4
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kao $to je napomenuto u radu [6]. Arhitektura koja je
predloZena u ovom resenju inspirisana je konvolucionom
neuronskom mrezom dizajniranom za prepoznavanje
ljudskog govora. Eksperimentima u ovom radu pokazano
je da takva specifi¢na arhitektura ima prednosti u odnosu
na AlexNet arhitekturu koja je dizajnirana pre svega za
klasifikaciju slika. Ova prednost moze se pripisati
pazljivo osmisljenim slojevima i dimenzijama filtera koji
razli¢ito tretiraju vremensku i frekvencijsku osu.
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AUTOMATSKA SUMARIZACIJA VESTI O KRIPTOVALUTAMA
AUTOMATIC SUMMARIZATION OF CRYPTOCURRENCY NEWS
Uros Ogrizovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj - Kriptovalute su dosegle veliku
popularnost 2021. godine. U ovom radu su evaluirani
aktuelni transformer modeli na zadatku automatske
sumarizacije vesti o kriptovalutama. Ulaz modela je
sekvenca tokena koja predstavlja tekst vesti. 1zlaz modela
je sekvenca tokena koja predstavlja sumarizaciju vesti sa
ulaza. Kao labela je koris¢en naslov vesti. PredloZeni su
koraci za poboljsanje performansi modela.

Kljuéne reci: masinsko ucenje, transformer, automatska
sumarizacija teksta

Abstract — This paper utilizes several popular
transformer models to perform automatic text
summarization of cryptocurrency news. The model’s input
is a sequence of tokens representing the content of the
news, while the model’s output is a sequence of tokens
representing a summary of the input. The title of each
piece of news was used as the label. The paper discusses
the steps for further performance improvements.
Keywords: machine learning, transformer, automatic
text summarization

1. UvOD

Kriptovaluta je oblik digitalne imovine koja se koristi kao
sredstvo razmene. Podetkom 2009. godine, programer ili
grupa programera pod pseudonim SatoSi Nakamoto je
predstavio Bitkoin, prvu decentralizovanu kriptovalutu.
Od tada je stvoren veliki broj novih kriptovaluta.

Kriptovalute su dozivele naglu ekspanziju 2017. godine,
kada je njihova ukupna trzi$na kapitalizacija porasla sa 11
na 177 milijardi dolara. Na pocetku 2017. godine, cena
Bitkoina je iznosila 450 dolara, a na kraju iste godine
19500 dolara.

Novi rast popularnosti kriptovalute su dozivele 2021.
godine, kada su i konac¢no u veéoj meri prihvacene od
renomiranih institucija poput kompanije Visa®.

Sa druge strane, kriptovalute su i dalje veoma volatilne,
na $ta ukazuje Cinjenica da je vrednost Bitkoina na
pocetku ove godine iznosila 29 hiljada dolara, nakon ¢ega

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Jelena Slivka, vanr. prof.

! Vest o prihvatanju kriptovaluti kao sredstava pla¢anja od
strane Visa kompanije, pristupljeno 15.10. 2021.
https://www.forbes.com/sites/ninabambysheva/2021/03/2
9/visa-to-start-settling-transactions-with-bitcoin-partners-

je porasla i dostigla vrhunac od preko 64 hiljade dolara u
aprilu, da bi se zatim vratila na 30 hiljada dolara u julu,
nakon ¢ega je ponovo rasla do 50 hiljada u septembru.
Jedan od faktora koji je uticao na promenu vrednosti
Bitkoina bili su tvitovi Ilona Maska: u prvom?, iz marta,
naveo je kako njegova kompanija Tesla prihvata Bitkoin
kao sredstvo placanja (i pritom je Tesla kupila odredenu
koliginu Bitkoina), dok je u drugom?, iz maja, naveo kako
Tesla vise neée prihvatati Bitkoin kao sredstvo plac¢anja
jer ta kriptovaluta nije dobra po zivotnu sredinu. Mnogi su
postupke Maska protumacili kao pokusaj manipulacije
trziStem.

Oblast sumarizacije teksta je veoma izazovna za masine
zbog toga sto one ne poseduju sposobnost razumevanja
jezika na nivou na kom je poseduju ljudi. Sa druge strane,
s obzirom na to da masine mogu da &itaju tekst mnogo
brze nego ljudi, razvijanje alata za sumarizaciju vesti o
kriptovalutama omogucava brze sticanje saznanja o
kriptovalutama.

2. PRETHODNA RESENJA
Postoje dve tehnike sumarizacije teksta:

1. ekstraktivna - iz teksta se biraju najkvalitetnije
reéenice po nekoj funkciji za vrednovanje
znacaja reCenice. Na primer, moguce je odrediti
znacaj recenice kao sumu tezina reci koje se u
njoj nalaze, pri ¢emu tezina re¢i moze da
odgovara frekventnosti te re¢i u tekstu. Izvuéene
recenice se spajaju u celinu koja se prosleduje
kao ulaz modelu

2. apstraktivna - ne vrsi kopiranje recenica, ve¢ na
vrsi apstrahovanje sustine teksta. Ovaj pristup
vise podseca na ono §to bi ¢ovek uradio kada bi
se od njega zatrazilo da izvrsi sumarizaciju
teksta

U ovom poglavlju su predstavljena prethodna resenja koja
su se bavila apstraktivnom automatskom sumarizacijom
teksta.

% Tvit llona Maska o prihvatanju Bitkoina kao sredstva
placanja, pristupljeno 15.10.2021.
https://twitter.com/elonmusk/status/137461764344606310
5

® Tvit llona Maska o prestanku prihvatanja Bitkoina kao
sredstva placanja, pristupljeno 15.10.2021.
https://twitter.com/elonmusk/status/139260204102584320

in-usdc/?sh=489h3d5f5228
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U radu [1] su autori predstavili model BART
(Bidirectional Auto-Regressive Transformers). Cilj ovog
rada jeste razvijanje autoenkodera za pretreniranje
jezickog modela (eng. Language Model), koji zatim moze
da se koristi za mnostvo razli¢itih zadataka, ukljucujudi i
sumarizaciju teksta. Glavna ideja se sastoji iz dva koraka:
“kvarenje” teksta ubacivanjem Suma U isti pomocu
proizvoljne funkcije i obuc¢avanja modela da rekonstruise
originalni tekst. Korisc¢ena je arhitektura neuronske mreze
zasnovana na transformerima. Autori su dobili najbolje
rezultate kada su promesali redosled recenica u tekstu i
iskoristili tacno jedan maskirni token da zamene nijednu,
jednu ili vise rec¢i u tekstu. Na ovaj nacin, postignuta je
generalizacija masked language modeling (MLM) i next
sentence prediction (NSP) zadataka iz BERT [2] modela,
jer model u ovom slu¢aju ne zna taénu duzinu rec¢enice.

U radu [3] predstavljen je sequence-to-sequence
(Seq2Seq) model ProphetNet zasnovan na transformerima
koji uvodi samonadgledani zadatak koji se zove future n-
gram prediction, kao i n-stream self-attention mehanizam.
Pored Kklasicnog Seq2Seq modela Kkoji optimizuje
predvidanje za jedan korak unapred, ProphetNet takode
vr8i predikciju n koraka unapred koriste¢i future n-gram
prediction mehanizam, koji forsira model da ne vrsi
preprilagodavanje (overfitting) nad lokalnim korelacijama
u tekstu. Odstupanje od klasi¢nog transformera prisutno je
na strani dekodera, gde se, umesto predvidanja samo
sledeceg tokena u svakom vremenskom koraku, vrsi
predvidanje narednih n tokena istovremeno.

Cilj rada [4] jeste uvodenje TLDR generisanja, nove vrste
ekstremne sumarizacije nau¢nih radova, ¢iji je ulaz nau¢ni
rad, a izlaz jedna recenica koja ga sumarizuje, i ta
reCenica se naziva TLDR. Generisanje TLDR-a je
alternativa apstraktu, koji se uvek nalazi na pocetku
nau¢nog rada i predstavlja sumarizaciju tog rada. Za
pisanje TLDR-a je potrebno ekspertsko znanje i poznava-
nje jezika specificnog za domen (domain-specific
language, DSL). TLDR-ovi se fokusiraju na kljuéne
delove rada, izbacujuéi suvisne detalje. Imajué¢i u vidu
¢injenicu da se broj godisnje objavljenih nau¢nih radova
duplira svakih devet godina [5], evidentna je korist koju
TLDR-ovi donose.

U radu [6] uveden je radni okvir koji pretvara sve
probleme jezika zasnovane na tekstu u tekst-na-tekst
(text-to-text) format, to jest, tekst je ulaz, i tekst je izlaz.
Autori su na raznim zadacima iz oblasti obrade pri-rodnih
jezika (Natural Language Processing, NLP) testirali
razlicite  arhitekture, skupove podataka, tehnike
pretreniranja, pristupe transfer uc¢enju i jo§ drugih
aspekata obrade prirodnog jezika. Postignuti su state-of-
the-art rezultati na mnogim zadacima, poput sumarizacije
teksta, odgovaranja na pitanja i klasifikacije teksta.
Takode, ovaj rad je uveo C4 skup podataka (Colossal
Clean Crawled Corpus). Pristup koji podrazumeva
tretiranje svakog problema kao tekst-na-tekst problem
omogucava direktno koriséenje jednog modela sa istom
funkcijom gubitka | istim vrednostima hiperparametara na
vise razlicitih zadataka. Modelu, koji je sli¢an
originalnom transformer modelu iz rada [7], kao prefiks je
prosledivan naziv zadatka koji treba da izvr§i. Na primer,
za prevodenje recenice: ”That is good.” sa engleskog na

nemacki jezik, ulaz je: “translate English to German: That
is good.”, a izlaz je: ”Das ist gut., dok je prefiks za
sumarizaciju: “summarize:*.

Cilja rada [8] jeste vrSenje apstraktivne sumarizacije
reCenica pomocu pristupa sumarizaciji zasnovanog na
paznji koji autori nazivaju Attention-Based Summa-
rization (ABS). Autori su kao model upotrebili kombi-
naciju arhitekture modela jezika (language model, LM) sa
kontekstualnim enkoderom ulaza.

Model jezika je prilagoden po uzoru na rad [9]. Enkoder
ulaza je modelovan po uzoru na enkoder zasnovan na
paznji (attention-based encoder) iz rada [10]. Klju¢na
razlika izmedu modela kor§¢enog u ovom radu i klasi¢nih
modela jezika je $to su enkoder i model jezika trenirani
istovremeno.

Vise razli¢itih vrsta enkodera je testirano: bag-of-words
(BOW), konvolutivni enkoder, kao i enkoder zasnovan na
paznji. Za treniranje je kori§¢en anotirani Gigaword skup
podataka [11].

2.6 OBJASNJENJA METRIKA ZA EVALUACIJU
SUMARIZACIJE TEKSTA

Po radu [12], tehnike evaluacije sumarizacija dele se na:

1. ekstrinzicne — ove tehnike evaluiraju koliko
dobro se sistem Kkoji vr§i sumarizaciju ponasa na
nekom zadatku za koji je potrebna sposobnost
vrsenja sumarizacije, poput odgovaranja na
pitanja sa vise ponudenih odgovora ili pretrage
dokumenata po nekim kriterijumima.

2. intrinzitne — ove tehnike vrSe poredenje
automatskih sumarizacija sa zlatnim stan-
dardom®, to jest, sa ljudskim sumarizacijama.
Medu intrinzi¢ne metrike ubrajaju se: Perplexity,
ROUGE, BLEU, METEOR.  Prednost
intrinzi€nih metrika nad ekstrinzicnim je $§to
programerima  daju  eksplicitnu  povratnu
informaciju 0 kvalitetu sumarizacija.
Ekstrinziéne metrike tu vrstu informacija pruzaju
implicitno, kroz rezultate postignute pri
obavljanju nekog zadatka. Sa druge strane,
nedostatak intrinzi¢nih metrika je $to zahtevaju
skup referentnih sumarizacija, to jest, anotiran
skup podataka.

ROUGE-N je intrinzicna metrika koja evaluira prekla-
panje N-grama izmedu masinske i ljudske (referentne)
sumarizacije. Tacnije, racuna se koliki procenat N-grama
iz ljudske sumarizacije se nalazi u masinskoj sumarizaciji.
ROUGE-1 posmatra unigrame, to jest, re¢i, dok ROUGE-
2 posmatra bigrame, to jest, parove reéi.

BLEU je intrinzi¢na metrika koja koristi modifikovanu
verziju preciznosti da izracuna slicnost izmedu dve
recenice. Razlika izmedu preciznosti i modifikovane
preciznosti je $to modifikovana preciznost ne razmatra
samo da li se neka re¢ pojavljuje u referentnim
recenicama, ve¢ i koliko puta se u njima pojavljuje. U
praksi, koris¢enje unigrama nije optimalno, pa se koriste
N-grami. Empirijski je utvrdeno da koriséenje tetragrama
(N=4) daje rezultate najsli¢nije ljudskom razmisljanju, pa
se iz tog razloga BLEU-4 c¢esto koristi u praksi. Za
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primere eksploatacije problema BLEU metrike pogledati
poglavlje 3 rada [13].

3. SPECIFIKACIJA | IMPLEMENTACIJA

Cilj ovog resenja je koris¢enje TS i BART modela za
vrsenje apstraktivne sumarizacije vesti o kriptovalutama.
U potpoglavlju 3.1 su izlozeni alati koji su koriséeni za
implementaciju reSenja. T5 i BART modeli su dotrenirani
nad skupom podataka koji je opisan u potpoglavlju 3.2, i
njegove performanse su uporedene sa verzijom istog
modela koja nije dotrenirana nad tim skupom podataka.

3.1 Kori$ceni alati

Koriséeni su modeli iz okvira otvorenog koda Hugging
Face u programskom jeziku Python verzije 3.8: T5gask,
BARTgase. Racunar na kom su razvijani i trenirani
modeli ima sledece specifikacije: procesor Intel Core i7-
8750-H, graficka kartica Nvidia GeForce GTX 1050 Ti
3GB RAM, 32GB radne memorije.

3.2 Skup podataka

Koris$¢en je skup vesti o kriptovalutama koji je dostupan
na sajtu Kaggle®. Taj skup sadrzi 40 hiljada vesti o
kriptovalutama u periodu od 2013. do 2018. godine koje
su preuzete sa popularnih sajtova, medu kojima su CCN,
CoinDesk i NewsBTC. Svaka vest sadrzi slede¢ih sedam
obelezja: URL, naslov, tekst tela vesti, HTML tela vesti,
godina objavljivanja, ime autora, izvor. Autor skupa
podataka je naveo da ovaj skup podataka moze da se
koristi kao merilo kvaliteta algoritama sumarizacije
teksta. Sve do 2017. godine, Bitkoin je bio najpopularnija
kriptovaluta. Stoga, ne ¢udi §to je medu tekstovima iz
skupa podataka najucestalija re¢ ”Bitcoin‘ sa preko 12000
pojavljivanja. Ona se pojavljuje u 80% tekstova i u 52%
naslova iz skupa podataka. Na slici 1 je dat oblak reci sa
50 najfrekventnijih reci u tekstvoima iz skupa podataka.

level chart g;::ﬁmp ple
comdeskmarketwm ()]
blockchalnﬁﬁg
q;)transactlontlme -%LC_)_E
cpbitcoin
Onesald ‘bank

Slika 1: 50 najfrekventnijih reci u tekstovima vesti iz
skupa podataka

U radu [4] naslov je koris¢en kao pomoéni signal pri
obucavanju, Sto ukazuje na to da se kvalitetan naslov
makar u nekoj meri moZe smatrati adekvatnom
sumarizacijom. Jo§ jedan razlog zasto se naslov moze
smatrati adekvatnom sumarizacijom je taj §to se 93%
najcesc¢ih reéi iz tekstova tela vesti o kriptovalutama
nalazi i u naslovima vesti. Ipak, jasno je da su naslovi
nauénih radova veceg kvaliteta od naslova vesti o

* Skup vesti o kriptovalutama, pristupljeno 15.10.2021.
https://www.kaggle.com/kashnitsky/news-about-major-
cryptocurrencies-20132018-40k/version/2

kriptovalutama, kako zbog toga §to ih piSu struénjaci iz
oblasti, tako 1 zbog toga S$to nemaju potrebu za
senzacionalizmom. Stoga, moze se zakljuditi da naslovi
vesti iz skupa podataka ponekad jesu, a ponekad nisu
adekvatna sumarizacija. U okviru potpoglavlja 4.1 je
diskutovan primer gde naslov nije adekvatna sumarizacija
vesti.

U proseku, tekst tela vesti sadrzi 535,78 rec¢i, dok je
proseéna duzina naslova 8,85 reci.

4. EVALUACIJA RESENJA | REZULTATI

Dotrenirana su dva modela - jedan za T5 arhitekturu, a
drugi za BART arhitekturu. U pitanju su BASE verzije
modela, koje su manje od LARGE verzija. Svaki od
modela je treniran nad 10000 vesti, i evaluiran nad 2000
vesti pomocu tri metrike: ROUGE-1, ROUGE-2, BLEU.
Takode, verzije T5 i BART modela koje nisu dotrenirane
nad vestima iz oblasti kriptovaluta su evaluirane nad istih
2000 vesti, i rezultati su uporedeni.

Ciljna sumarizacija, koja se sastoji iz jedne ili vise
recenica, generisana je na osnovu teksta tela vesti. Kao
labela je koris¢en naslov. Duzina ulazne sekvence je pri
dotreniranju ograni¢ena na 50 tokena. Za batch size je
koris¢ena vrednost 64. Treniranje je vrseno u tri epohe, na
procesoru, zbog toga sto nije bilo dostupno dovoljno
radne memorije na grafi¢koj kartici.

Pri pretprocesiranju teksta uklonjeni su karakteri suma i
ve¢i broj razmaka je zamenjen jednim razmakom.
Prebacivanje teksta u mala slova nije poboljsalo rezultate,
kao ni lematizacija. U tabeli 1 dat je prikaz rezultata
evaluacije modela za ulaznu sekvencu ogranicenu na
duzinu od 50 tokena.

ika ROUGE-1 ROUGE-2 BLEU-4
model
T5* 31,40 12,99 0,099
BART* 31,71 12,89 0,097
T5 23,41 7,16 0,029
BART 20,97 6,84 0,025

Tabela 1: Vrednost metrike po modelu. * oznadava

dotrenirane verzije modela.

1z rezultata je uocljivo da je dotreniranje modela dopri-
nelo poboljsanju performansi. Takode, rad [13] navodi da
ne postoje statisticki znacajne razlike u performansama
izmedu T5 i BART modela, $to je u skladu sa rezultatima
iz tabele 1.

Empirijski su ispitane razlic¢ite vrednosti za duzinu ulazne
i duzinu izlazne sekvence. S obzirom na to da su dobijeni
isti rezultati za ogranicenje duzine ulazne sekvence na 50,
200 1 500 tokena, radi uStede resursa je izabrana najmanja
od ispitanih vrednosti za ograni¢enje duzine sekvence.

Tri metode kojima bi ove performanse mogle da se
poboljsaju su:
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1. koris¢enje LARGE verzija modela umesto
BASE verzija

2. koris¢enje kvalitetnijih referentnih sumarizacija,
koje se mogu generisati pomoc¢u neke SOTA
arhitekture kao sto je PEGASUS, koja je
uvedena u radu [14].

3. Vrsenje rekurizvne sumarizacije, po uzoru na rad
[15]

4.1 Analiza greSaka modela

Performansama modela $kodi ¢injenica da je naslov koris-
¢en kao referentna sumarizacija. Na primer, za pojedine
vesti model je proizveo smislenu sumarizaciju, ali naslov
nije smislen, i zbog toga je ostvarena mala vrednost za
metriku evaluacije. Jedan takav primer dat je na slici 2.

text: summarize:the emblem of the peoples’ republic of china. editor’s
note: bte china has been dropped by tenpay, the 2nd largest third party
payment processor in china after alipay, and is currently using yeepay (an
obscure smaller third party payment processor) for deposits and withdra-
wals. bte china is also loeated in a special zone in shanghai and it is my
opinion that bte china will continue legal operations in the best interest of
their users; however, the waters in the meantime will be tumultuous. the
timeline is this: by chinese new years, chinese bitcoin exchanges will have
to have found new ways for users to deposit and withdraw. virtual com-
modity payment processors anyone? the bitcoin chart remains somewhat
precarions following the latest round of news and rumours out of china.
all markets hate uncertainty, so,

title: translation of sina.com article by cryptocoinsnews editor, caleb
chen,

summary: chinese Biteoin Exchanges Will Have to Find New Ways to
Deposit and Refund,

rougel: (.0
Slika 2: Greska TS5 modela usled neadekvatnog naslova

Prisutni su i primeri gde je model napravio gresku u
sumarizaciji zbog toga $to nije video dovoljan deo teksta
vesti.

Uzrok najvecéeg broja loSe ocenjenih sumarizacija kada je
u pitanju BLEU metrika jeste ¢injenica da su sumarizacije
mnogo duze od naslova, te ne daju visoku vrednost
metrike, iako su veoma smislene.

5. ZAKLJUCAK

U ovom radu su evaluirani aktuelni transformer modeli na
zadatku automatske sumarizacije vesti o kriptovalutama.
Koris¢en je javno dostupan skup podataka sa sajta
Kaggle. Ulaz modela je sekvenca tokena koja predstavlja
tekst vesti. lzlaz modela je sekvenca tokena koja
predstavlja sumarizaciju vesti sa ulaza. Kao labela je
koris¢en naslov vesti. Za evaluaciju su koris¢ene ROUGE
i BLEU metrike. Rezultati pokazuju da je dotreniranje
modela doprinelo poboljsanju njihovih performansi.
IzloZene su i analizirane uocene greske u performansama.
Predlozeni su koraci za poboljsanje performansi modela.
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REALIZACIJA FOTONAPONSKOG ROTATORA ZA NAVODNJAVANJE
IMPLEMENTATION OF PHOTOVOLTAIC TRACKER FOR IRRIGATION SYSTEM
Miroslav Korpas, Zoltan Corba, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu dat je detaljan opis
elemenata sistema za navodnjavanje koji za dobijanje
elektricne energije za napajanje pumpe za navodnjavanje
koristi  fotonaponske panele montirane na noseéu
konstrukciju koja prati polozaj Sunca na nebu.

Kljuéne reci: Fotonaponski panel, rotator,
navodnjavanje

Abstract — This paper gives a detailed description of the
elements of the irrigation system. The irrigation system
use photovoltaic panels mounted on the supporting
structure that monitors the position of the Sun in the sky
to obtain electricity that power the pump.

Keywords: Photovoltaic panel, tracker, irrigation

1. UvOD

U poljoprivredi se sve ¢es¢e Koristiti solarna energija za
navodnjavanje. Najveca efikasnost se postize rotatorskim
sistemima koji prate polozaj Sunca. Za to je potrebno
poznavanje solarne geometrije. Naime, od medusobnog
polozaja Sunca i Zemlje zavisi solarno zracenje koje
dospe na povrsinu Zemlje.

Nosece konstukcije fotonaponskih (FN) panela mogu biti
fiksne ili rotatorske izvedbe. Rotatorski sistemi su
tehnic¢ki slozeniji od fiksnih i za njihovo postavljanje je
potrebna veéa povrSina. Ipak, prednost rotatorskih sistema
u odnosu na fiksne se ogleda u tome $to rotatorski sistemi
primaju vecu koli¢inu Suncevog zrafenja, a samim tim
imaju i vecu proizvodnju elektri¢ne energije.

2. SOLARNA GEOMETRIJA

2.1. Suncevo zracenje

Sunce, najbliza zvezda naSoj planeti, predstavlja fuzioni
reaktor koji pretvara vodonik u helijum pri ¢emu se
oslobada ogromna koli¢ina energije. Od ukupno
3,8x10%W snage koju Sunce zradi u svemir u sekundi,
Zemlja primi 1,75x10'W. To zna¢i da Zemlja dobija vise
energije od Sunca u toku jednog sata nego Sto ljudska
populacija potrosi za godinu dana [1].

U zavisnosti od tacke na kojoj se posmatra Suncevo
zracenje razlikuju se:

1. Direktno Suncevo zracenje: Zracenje Sunca koje
dolazi na samu povrsinu Zemlje;

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Zoeltan Corba, vanr. prof.

2. Ekstrateresticno zraCenje: ZraCenje sa Sunca
koje dolazi do vrha atmosfere.

Ekstrateresticno zraCenje moze da se: apsorpuje,
reflektuje ili transmituje kroz atmosferu.

2.2. Kretanje Zemlje

Planeta Zemlja u okviru svog kretanja ima dve

komponente:

1. Kretanje Zemlje oko Sunca po elipti¢noj putanji
(revolucija) [1];

2. Kretanje Zemlje oko sopstvene ose (rotacija) [1].
Putanja kojom se Zemlja kre¢e oko Sunca se naziva
ekliptika, dok se ravan koja je sadrzi naziva ravan
ekliptike. Ekvator je zamisljena kruznica koja opisuje
Zemlju, a koja se nalazi na podjednakoj udaljenosti od
polova. Ravan koja sadrzi ekvator naziva se ekvatorijalna
ravan.

Osa rotacije Zemlje je normalna na ekvatorijalnu ravan.
Ugao koji zaklapa osa rotacije Zemlje i ravan ekliptike je
ugao deklinacije (aksijalni ugao) i iznosi 23,45°. Na slici
1 je prikazana promena ugla deklinacije u zavisnosti od
dana u godini.

_O 21. Jun

Severni

.

povratnik ~ N

/- | & \ 21 Mart
Ekvator —p»t--- ' m ’

\ .. \_/. 21-Septembar
Juzni ., A
povratnik I

T [F2345°
- m 21. Decembar

Slika 1. Promene ugla deklinacije & [2]

Gledano sa povr§ine Zemlje ugao deklinacije 6 se menja u
toku godine. Taj ugao se nalazi izmedu ekvatorijalne
ravni i prave koja sadrzi centar Sunca i centar Zemlje kao
§to je prikazano na slici 1. Ugao deklinacije racuna se na
slede¢i nacin:

8§ = 23.45 - sin(360 - (n — 81)/365) 1)

gde je n redni dan u godini.

Za odredivanje tacnog polozaja Sunca na nebu u bilo koje
vreme potrebno je znati njegov visinski ugao g i azimutni
ugao g (prikazani na slici 2) [2].
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Slika 2. Prikaz visinskog i azimutnog ugla [2]

Uglovi g i ¢s zavise od: geografske Sirine L, dana u
godini, doba dana i satnog ugla Sunca H. Racunaju se na
osnovu slede¢ih izraza:

sinff =cosL-cosd-cosH +sinlL-siné 2

sin@g = cos § -sinH/cos B 3)

Satni ugao Sunca predstavlja broj stepeni koji Zemlja
treba da rotira pre nego Sto se Suncev meridijan poklopi
sa lokalnim Zemljinim meridijanom (to se dogada kada je
Sunce u zenitu).

2.3. Komponente Suncevog zracenja koje dolaze na
povrsinu Zemlje

Ukupno zracenje koje dospe do Zemljine povr§ine moze
se razloziti na sledece tri komponente koje su prikazane
na slici 3:

1. Direktno Suncevo zraenje - ZzracCenje koje
pravolinijski prolazi kroz Zemljinu atmosferu;

2. RasprSeno Suncéevo zracenje - zracenje koje su
atomi ili molekuli (koji se nalaze u Zemljinoj
atmosferi) rasejali u svim pravcima;

3. Reflektovano Suncevo zracenje - zracenje koje
se odbilo od Zemljine povrsine ili nekog objekta
na njoj.

Rasejavanje

V

Direktno Rasprieno
Reﬂdnk‘

Slika 3. Prikaz komponenti Suncevog zracenja [3]

Zbog apsorpcije 1 refleksije Suncevog zraCenja kroz
atmosferu do Zemljine povr§ine stigne samo oko 50%
ekstrateresti¢nog zracenja.

Direktna komponenta Suncevog zracenja koje dolazi do

fotonaponskog panela Igc modeluje se na slede¢i nagin:
Igc = Iy - cos@ 4)

gde je lg direktna komponenta Suncevog zratenja koje

dolazi do Zemljine povrSine, a 8 upadni ugao Suncevog
zraCenja u odnosu na panel.

Rasprsena komponenta Sunéevog zracenja koje dolazi do
fotonaponskog panela Ipc modeluje se na sledeéi naéin:

Ipc = Ipy - (1 + cos 2)/2) )

gde je Ipy rasprSena komponenta Sunéevog zradenja koje
dolazi do Zemljine povrSine, a X~ ugao nagiba fotona-
ponskog panela.

Reflektovana komponenta Sunéevog zradenja koje dolazi
do fotonaponskog panela lzc modeluje se na sledeci
nacin:

Igc = p (pu + Ipy) - (1 — cos X)/2) (6)

gde je lgy direktna komponenta Suncevog zracenja na
horizontalnoj povrSini Zemljine, a p refleksija tla ispred
fotonaponskog panela.

Za odredivanje ukupnog Suncevog zracenja koje dolazi
do fotonaponskog panela potrebno je sabrati sve tri
komponente Suncéevog zracenja.

Ic = Igc + Ipc + Ipc (7

3. VRSTE NOSECE KONSTRUKCIJE
FOTONAPONSKIH PANELA

Fotonaponski paneli se postavljaju na razli¢ite sisteme za
montazu odnosno na razli¢ite noseée konstrukcije. U
zavisnosti od mesta montaze razlikuju se:

1. Nosete konstrukcije koje se montiraju na
povrsinu zemlje;

2. Nosece konstrukcije koje su instalirane na
gradevinskim objektima (zgradama, kucama,
halama...);

3. Nosece konstrukcije na vodenim povrSinama.

3.1. Nosece konstrukcije koje se montiraju na
povrsinu zemlje

Konstrukcije koje se montiraju na povrsinu zemlje moraju
imati neku vrstu temelja. Razlikuju se fiksne i rotatorske
konstrukcije.

Rotatorske konstrukcije su dosta sloZenije izvedbe u
odnosu na fiksne. Sto se tie same nose¢e konstrukcije
rotatora, stubovi se izraduju od gvozda koje je zasSticeno
od korozije kao i kod fiksnih sistema, medutim elementi
na koje se pricvrSéuju fotonaponski paneli se izraduju od
aluminijuma. Broj elektromotora koji su potrebni, zavisi
od broja osa oko kojih se pokretni deo konstrukcije rotira.

3.2. Prednosti i mane rotatorskih u odnosu na fiksne
sisteme

Proizvedena kolicina elektriéne energije kod fotonapon-
skih elektrana direktno je proporcionalna ukupnoj koli¢ini
dolaznog Sunéevog zracenja. Fotonaponske elektrane sa
rotatorskim sistemima koje imaju moguénost pracenja
polozaja Sunca na nebu po azimutnom ili visinskom uglu
ili oba, proizvode vecu koli¢inu energije od fiksnih foto-
naponskih elektrana.

Na slikama 4 i 5 prikazane su ukupne koli¢ine Suncevog
zracenja koje dolazi do povrsine fotonaponskih panela za
fiksne (IC), jednoosne (IC1) i dvoosne (IC2) sisteme za
dan letnje dugodnevice i zimske kratkodnevice
respektivno.
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Slika 5. Prikaz ukupnog Suncevog zracenja na dan zimske
kratkodnevice

Sa slika 4 i 5 vidi se da je najveca koli¢ina zra¢enja koja

dolazi do povrsine fotonaponskih panela kada je Sunce u

zenutu. Kada Suncevo zraCenje ima veéi intenzitet, veca

je razlika u koli¢ini upadne energije na FN panele

montiranih na razlicite vrste nosece konstrukcije.

Potrebna povrSina za izgradnju fiksne fotonaponske
elektrane zna¢ajno je manja od povrSine koju zahteva
rotatorska fotonaponska elektrana iste snage. U proseku
fotonaponske elektrane snage 1MW sa fiksnim sistemima
zauzimaju povrSinu zemljista oko 2ha, elektrane sa
jednom osom rotacije koje prate polozaj Sunca duz ose
sever-jug oko 2,5ha, a jednoosne sa vertikalnom osom
rotacije i dvoosne rotatorske fotonaponske elektrane od
3ha do 5ha [4].

4. PRIMER PRIMENE ROTATORSKOG SISTEMA
ZA NAVODNJAVANJE

Za navodnjavanje povr$ina koje su udaljene od naseljenih
mesta, odnosno koje nemaju pristup distributivnoj
elektricnoj mrezi, za pokretanje zalivnih pumpi se
najcesce koriste dizel agregati ili fotonaponske elektrane
malih snaga. Na slici 6 je dat blok dijagram sistema za
navodnjavanje FN panelima.

Slika 6. Blok dijagram FN rotatorskog sistema
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Kao $to slika 6 prikazuje sistem za navodnjavanje se
sastoji od:

1. Nosece konstrukcije za FN panele,

2. Uplavljackog sistema za zakretanje FN panela,
3. FN panela,

4. Pumpei

5. Razvodnog sistema cevi za navodnjavanje.

Na slici 7 je prikazana nose¢a konstrukcija za 10
fotonaponskih panela.

Slika 7. Prikaz nosece konstrukcije za 10 FN panela

Sistem se moZe napajati iz agregata ili fotonaponskih
panela. Na slici 8 je prikazan razvodni orman rotatorskog
sistema. Pored sklopne opreme u razvodni orman su
ugradeni PLC i specijalni komunikacioni uredaj za
upravljanje pumpom. Sistem mozZe da radi u ru¢nom ili
automatskom rezimu.

b

Slika 8. Upravijacki orman sistema za navodnjavanje
Za upravljanje elektromotorima, u zakrethom sistemu,
namenjeno je 6 digitalnih ulaza PLC-a i 3 digitalna izlaza.
PLC-u su potrebne i informacije o ta¢noj poziciji sistema
i taénom vremenu za pozicioniranje panela.

Na ulaze PLC-a se povezuju hall senzori sa elektromotora
u zakretnom sistemu i krajnji prekidaci.

Na izlaze PLC-a se povezuju releji slede¢e namene:

1. Relej preko kojeg se kontolise smer obrtanja
elektromotora;

2. Relej preko kojeg se dovodi napon na
elektromotor koji zakrece sistem u pravcu
istok/zapad,;

3. Relej preko kojeg se dovodi napon na

elektromotor koji zakreée sistem u pravcu
gore/dole.



Fotonaponski paneli su povezani na red, ¢ineci fotona-
ponski niz. Struja koju daju paneli u tacki sa maksimal-
nom snagom iznosi 8,76A, a napon u tacki sa maksimal-
nom snagom je 6x31,6=189,6V. Ovakav opseg struja i
napona moze da zadovolji potrebe za napajanjem elektro-
motora pumpe.

Izbor pumpe vrsi se na osnovu izda$nosti bunara i zahte-
vanog protoka u zalivnom sistemu.

S obzirom da se sistem moze napajati sa fotonaponskih
panela koji na svom izlazu daju jednosmeran napon ili
agregata koji na svom izlazu daje naizmenican napon,
izabrana je Grundoss pumpa iz serije SQFelx koja
podrzava oba tipa napona. Svaka pumpa iz serije SQFlex
se sastoji od tri dela: pretvara¢, motor i radna kola.

Pretvara¢ ima ulogu prilagodenja napona fotonaponskog
niza naponu koji je potreban za normalan rad motora u
pumpi. Ulazni napon u pretvara¢ moZze biti u rasponu od
30VDC do 300VvDCi ili 1 x 90-240VAC.

lako sve pumpe iz serije SQFlex Koriste isti elektromotor,
imaju razliite izlazne karakteristike zbog razli¢itog broja
radnih kola. Obi¢no veéi broj radnih kola obezbeduje i
veéi izlazni napor, dok protok zavisi do njihovih
dimenzija.

Pumpe imaju u sebi ugradene sledece zastite:

1. Zastita od rada na suvo;
2. Zatita od prenapona i podnapona;
3. Zastita od preoptereéenja.

NajceS¢a primena fotonaponskih panela kao izvora
elektricne energije u navodnjavanju je za zalivanje
voénjaka pomocu sistema kap po kap. Sistem kap po kap
se sastoji od jedne ili vise magistralne cevi na koje su
povezane laterale.

Svaka magistralna cev napaja se vodom preko elektro-
magnetnog ventila. Laterala je cev odredene duzine na
kojoj su postavljeni kapljac¢i. Da bi voda isticala kroz
svaki kaplja¢ u laterali protokom od oko 2I/h pritisak na
pocetku laterale mora biti oko 1bar.

Na cev koja izlazi iz bunara povezuje se presostat,
pomocu njega se ograniava pritisak vode u sistemu.
Posle presostata se postavlja filter ¢ija je uloga da sakupi
necistoce koje je pumpa izbacila iz bunara, da ne bi doslo
do zacepljenja kapljaca. Pomocéu vodomera se meri
koli¢ina vode koja ulazi u zalivni sistem, a pomocu
elektromagnetnih ventila se odreduje koje polje ¢e se
zalivati.

Ako sistem za navodnjavanje radi u automatskom rezimu,
PLC ¢e upravljati sa elektromagnetnim ventilima. Na
osnovu informacija sa vodomera i potrebne koli¢ine vode
u jednom ciklusu PLC odreduje koji ventil ¢e biti otvoren
i koliki vremenski period. U ruénom rezimu rada
otvorenost ventila se reguliSe pomocu prekidaca.

Na slici 9 prikazani su fotonaponski paneli montirani na
zakretnu nosecu konstrukciju.
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Slika 9. Prikaz FN panela

5. ZAKLJUCAK

Imajuéi u vidu da su klimatske promene sve izrazenije i
da sve viSe uti¢u na razliCite aspekte nasih zivota, potreba
za obnovljivim izvorima energije sve viSe dobija na
znaCaju. Primena fotonaponskih panela za dobijanje
elektricne energije poslednjih godina postaje sve
isplativija, s obzirom da cena fotonaponskih panela opada
dok sa druge strane cena elektri¢ne energije dobijena na
konvencionalan nacin raste. Trenutno najisplativiji vid
primene fotonaponskih panela u poljoprivredi je za
navodnjavanje poljoprivrednih zemljista koja su udaljena
od naseljenih mesta i samim tim nemaju mogucnost
dobijanja elektricne energije iz distributivne mreze. Na taj
nacin se smanjuje nepredvidiv uticaj vremenskih prilika
na prinose jer se zemljiStu obezbeduje potrebna koli¢ina
vode u periodu suse.
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GRAFICKO OKRUZENJE ZA POMOC PRI OTKRIVANJU IDIOMA U
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A GRAPHICAL ENVIRONMENT FOR ASSISTANCE WITH MINING CODE IDIOMS
FROM SOURCE CODE
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Generisanje koda u cilju automati-

VVVV slucaj
primene MDSE pristupa. Jedan od alata za generisanje
koda je i RoseLib biblioteka, koja nudi API za generisanje
C# koda. U ovom radu je predstavljeno resenje
implementirano sa ciljem proSirenja RoseLib biblioteke.
Implementirano je graficko okruzenje koje omogucava
otkrivanje idioma na osnovu skupa idiomatskih
softverskih projekata i njihovu integraciju u RoselLib
biblioteku. Integracijom pronadenih idioma, API koji
nudi RoseLib biblioteka se prosiruje na nacin da
omogucava generisanje pronadenih idioma. Time se
omogucéava lakse generisanje koda koji se ponavlja kroz
softverske projekte, cime se ubrzava razvoj softverskog
proizvoda.

Kljuéne re¢i: MDSE, generisanje koda, idiomi

Abstract — Code generation with the goal of software
development automation is the most common case of
applying the MDSE approach. One of the tools for code
generation is the RoseLib library, which offers an API for
generating C# code. This paper presents a solution
implemented with the goal to extend the RoseLib library.
A graphical environment which enables mining code
idioms based on a set of idiomatic software projects and
their integration in the RoseLib library was implemented.
By integrating found idioms, the API offered by the
RoseLib library is extended to enable generating found
idioms. This makes generation of code that recurs over
software projects easier, which speeds up the
development of a software product.

Keywords: MDSE, code generation, code idioms

1. UvOD

Softversko inZenjerstvo upravljano modelima (Model
Driven Software Engineering — MDSE) predstavlja
metodologiju za primenu prednosti modelovanja na
aktivnosti softverskog inzenjerstva [1]. Automatizacija
razvoja softvera generisanjem koda na osnovu modela
predstavlja jednu od najces¢ih primena MDSE principa.
Upotreba generatora koda u procesu razvoja softverskog
proizvoda moze znatno uticati na Smanjenje vremena

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bila prof. dr Gordana Milosavljevi¢.

razvoja 1 poboljSanje kvaliteta proizvoda. Medutim,
generisanje kompletnog softverskog reSenja &esto nije
izvodljivo zbog kompleksnosti njegove implementacije.
Tada postoji potreba za dodavanjem odredenih delova
koda ru¢no, od strane programera. 1z tog razloga je
potrebna upotreba tehnika za integraciju generisanog i
rucno pisanog koda.

Postoje razne tehnike za integraciju generisanog i ru¢no
pisanog koda. Medutim, veéina njih zahteva odredenu
strukturu reSenja. U situacijama kada se MDSE tehnike
koriste za unapredenje postojecih softverskih proizvoda,
promena strukture reSenja Cesto nije moguéa. U tom
sluaju je potrebno koristiti alate koji omogucavaju
integraciju bez potrebe za uvodenjem promena u okviru
strukture postojeceg reSenja.

Jedan od takvih alata je i RoseLib biblioteka za
generisanje C# koda. RoseLib biblioteka je osmisljena
kao poboljsanje Roslyn-a, alata koji nudi mogucénost
generisanja koda manipulacijom sintaksnim stablom
izvornog koda. RoseLib nudi API (Application
Programming Interface) koji omogucava generisanje
koda upotrebom osnovnih koncepata C# jezika i time nudi
intuitivniji nacin generisanja koda u odnosu na Roslyn.

U ovom radu je predstavljeno resenje implementirano u
cilju prosirenja RoseLib biblioteke. Implementirano je
graficko okruzenje koje omogucava integraciju idioma
pronadenih na osnovu skupa idiomatskih softverskih
projekata u RoseLib biblioteku. Pod integracijom idioma
U RoseLib se podrazumeva prosirenje API-ja biblioteke
kako bi se omogucilo generisanje idioma.

2. TEORIJSKE OSNOVE

U ovom poglavlju su opisane tehnologije i alati na kojima
se zasniva rad i Cije razumevanje je potrebno za
razumevanje implementacije reSenja.

2.2. Roslyn

.NET Compiler Platform SDK [2], poznat i pod nazivom
Roslyn, predstavlja set API-ja razvijen od strane
Microsoft-a. Omoguéava pristup modelu koda koji
kompajler gradi u toku validacije sintakse i semantike
koda. Na taj nacin pruza mogucnost direktnog pristupa
mnostvu informacija o izvornom kodu koje su dostupne
samo kompajleru. Moze se primeniti u razvoju alata za
analizu, generisanje i transformaciju koda.

Za kontekst rada su iz seta APIl-ja Roslyn-a najznaéniji
API kompajlera i API radnog prostora. APl kompajlera
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preslikava redosled faza kompajlera. Za svaku fazu
kompajlera postoji model objekata koji omogucava
pristup informacijama dostupnim u toj fazi. Osnovna
struktura podataka koja se koristi iz API-ja kompajlera je
sintaksno stablo. Koristi se za analizu strukture izvornog
koda, kao i za kreiranje novih i izmenu postojecih delova
koda. API radnog prostora spaja informacije o svim
projektima u reSenju u jedan model objekata i omogucava
im direktan pristup. To doprinosi omogu¢avanju analize i
generisanja koda u okviru ¢itavih reSenja.

2.3. RoseLib

RoseLib [3] predstavlja biblioteku za generisanje C# koda
koja apstrahuje detalje implementacije  Roslyn-a.
Implementirana je u cilju resavanja nedostataka Roslyn-a,
koji ga ¢ine kompleksnim za upotrebu. Nudi APl kojim
omoguéava generisanje koda upotrebom osnovnih
koncepata C# jezika, bez potrebe za fokusiranjem na
izgradnju sintaksnih stabala. To ¢ini generisanje koda
pomocu RoseLib-a intuitivnijim u poredenju sa
generisanjem koda upotrebom Roslyn-a.

RoseLib API se sastoji od dva tipa klasa — selektora i
kompozera.  Selektori  predstavljaju  klase  koje
omogucavaju pretragu sintaksnih stabla. Kompozeri su
klase koje omoguéavaju izmenu sintaksnih stabla.
Organizovani su u vidu hijerarhije koja prati strukturu C#
dokumenta.

2.3 Otkrivanje idioma

Idiomi predstavljaju sintaksne fragmente koda koji se
ponavljaju kroz softverske projekte i imaju jednoznaénu
semanticku ulogu [4]. Mogu sadrzati parametre, koji se
zovu jo$ 1 metavarijable. Metavarijable obuhvataju imena
identifikatora i sintaksne strukture poput izraza ili
blokova koda. Kao jednostavan primer idioma za
iteriranje kroz niz u C#-u, moze se navesti for petlja. lako
postoji vise razli¢itih nacina na koji se moze iterirati kroz
niz u C#-u, for petlja se najéesce koristi od strane
programera i zbog toga se smatra idiomom.

RoseLibML [5] predstavlja reSenje za automatsko
otkrivanje idioma na osnovu datoteka iz postojeceg skupa
softverskih projekata u C# programskom jeziku. Njegova
implementacija je zasnovana na Haggis [4] sistemu za
automatsko otkrivanje idioma. Kori§¢ene metode su
primarno statisticke prirode, i kao takve nezavisne od
konkretnog jezika. Konkretno, koristi se Markov Chain
Monte Carlo (MCMC) metoda za aproksimaciju na
osnovu probabilisticke kontekstno slobodne gramatike
(pCFG) bazirane na dostupnom kodu postojecih
softverskih projekata, ¢ime se pronalaze idiomi.

2.4 Language Server Protocol

Language Server Protocol (LSP) [6] definise standard za
komunikaciju izmedu klijenta, koji moze biti IDE ili neki
od alata za razvoj koda, i jezickog servera. Kreiran je sa
ciljem da olaksa obezbedivanje podrske za razliCite

programske jezike u okviru razli¢itih alata za uredivanje
koda.

LSP specifikacija definiSe komunikaciju izmedu klijenta i
servera preko JSON-RPC protokola. Omoguéeno je
slanje zahteva, odgovora i obaveStenja. LSP takode
definiSe i1 moguénost otkazivanja zahteva, kao i

moguénost izveStavanja o napretku i parcijalnim
rezultatima u toku obrade zahteva. Definisane su i
komande koje omogucavaju izvrSavanje proizvoljnih
operacija registrovanih od strane servera.

3. IMPLEMENTACIJA

Fokus ovog rada je na implementiranom okruZenju za
pomo¢ pri otkrivanju idioma na osnovu skupa softverskih
projekata i njihovu integraciju u RoseLib biblioteku.
Arhitektura  implementiranog reSenja 1  njegova
komunikacija sa ostalim delovima sistema u procesu
otkrivanja i integracije idioma su prikazani u okviru
dijagrama na slici 3.1. Isprekidanim linijama su
obuhvaceni delovi sistema koji su implementirani u
okviru rada.

RaseLibML

Slika 3.1 Arhitektura implementiranog resenja

Resenje je implementirano u vidu ekstenzije za Visual
Studio Code (VS Code) urediva¢ koda koja preko LSP-a
komunicira sa serverom, implementiranim u vidu
jezikog servera. Implementacija servera obuhvata dva
glavna zadatka:

1. Otkrivanje idioma na osnovu datoteka iz skupa
softverskih projekata
2. Integracija idioma u RoseLib biblioteku

Za  otkrivanje  idioma, server  koristi  reSenje
implementirano u RoseLibML projektu. Integracija
idioma u RoseLib se vr§i pomocu posebne komponente
koja je nazvana transformator. Za konfiguraciju
transformatora se koristi baza znanja.

3.1 Server

Server je implementiran u vidu jezickog servera, koriste¢i
implementaciju LSP-a napravljenu od strane OmniSharp-
a [7]. U najvecoj meri se zasniva na izvrSavanju komandi
koje su registrovane u okviru servera. Da bi se pokrenulo
izvr§avanje neke komande, potrebno je sa klijenta poslati
workspace/executeCommand zahtev iz LSP specifikacije.
Kao parametri zahteva se S$alju naziv komande i
argumenti. Za svaku komandu podrzanu od strane servera
postoji registrovan rukovalac (eng. handler). U toku
obrade zahteva, u okviru svakog rukovaoca se prvo vrsi
validacija argumenata poslatih u zahtevu. Nakon uspesne
validacije, nastavlja se sa obradom zahteva i Salje
odgovor Klijentu.

3.2 Transformator

Transformator je komponenta sistema C¢iji je primarni
zadatak integracija pronadenih idioma u RoseLib
biblioteku. Pod integracijom idioma u RoseLib se
podrazumeva prosirenje biblioteke kako bi omogucila
generisanje idioma. To zna¢i da je potrebno proSiriti
kompozere, komponente RoseLib-a koje omogucavaju
generisanje novog koda.
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Za svaki idiom pronaden upotrebom RoseLibML
projekta, prosiruje se odgovaraju¢i kompozer. Informacija
0 tome Kkoji kompozer se moze pro§iriti nalazi se u bazi
znanja. Za prosirenje je potrebno u parcijalnu klasu koja
predstavlja kompozer generisati novu metodu ¢ija namena
je generisanje odabranog idioma. Za generisanje metode
koriste se mogucnosti API-ja kompajlera iz Roslyn-a. S
obzirom na to da se telo metode razlikuje u zavisnosti od
kompozera, za svaki kompozer postoji T4 Sablon na
osnovu koga se gradi telo metode.

S obzirom na to da je omogucena integracija viSe idioma
u okviru jednog poziva transformera, potrebno ih je
najpre grupisati po kompozerima koje proSiruju u cilju
optimizacije procesa. Ukoliko je datoteka sa parcijalnom
klasom koja sadrzi odabrane idiome veé kreirana, nove
metode se integriSu u klasu u toj datoteci. U suprotnom se
datoteka sa parcijalnom klasom kreira. Za ukljucivanje
novih datoteka u RoseL.ib ili integraciju novih metoda u
postojece datoteke, koriste se moguénosti API-ja radnog
prostora iz Roslyn-a.

3.4 Baza znanja

Baza znanja predstavlja komponentu sistema ¢ija uloga je
u konfiguraciji transformatora. U implementiranom
reSenju, baza znanja je predstavljena u vidu JSON
datoteke. U njoj se nalaze podaci o tome u koji kompozer
je moguce integrisati koji idiom na osnovu tipa korenskog
¢vora. Takode, za svaki kompozer iz RoseLib-a se u
okviru baze znanja nalaze pomoc¢ne informacije koje se
koriste u toku generisanja koda za njegovo proSirivanje. U
bazi znanja se takode nalazi i informacija o putanji na
kojoj se nalazi RoseL.ib biblioteka.

3.5 Klijent

Klijentski deo resenja je implementiran u vidu ekstenzije
za Visual Studio Code urediva¢ koda. Ekstenzija proSiruje
korisni¢ki interfejs VS Code-a upotrebom Webview API-
ja [8]. Webview APl omoguéava kreiranje panela —
komponenti koje u okviru postojeéeg korisni¢kog
interfejsa mogu prikazati proizvoljne HTML stranice. Za
potrebe ekstenzije je kreirano tri panela, od kojih svaki
prikazuje jednu fazu u procesu otkrivanja i integracije
idioma. Za svaki panel je kreirana HTML stranica u kojoj
je definisan izgled, kao i JavaScript datoteka za
komunikaciju panela sa ekstenzijom. U svaku stranicu je
ukljucena i CSS datoteka u kojoj je definisan stil izgleda
panela. Paneli se prikazuju u obliku Kkartica u delu za
uredivanje koda VS Code alata.

Jedan od zadataka ekstenzije je i komunikacija sa
serverom, za koju se koristi Language Client modul [9].
ZaduZena je za inicijalizaciju i pokretanje servera, koji se
deSavaju prilikom aktivacije ekstenzije. Za svaku instancu
VS Code-a se pokrece zasebna instanca servera.

Komunikacija ekstenzije sa serverom u toku rada se u
najvecoj meri oslanja na slanje zahteva za izvrSavanje
komandi i obrade odgovora od strane servera. Ekstenzija
je takode zaduzena i za zaustavljanje servera, koje se
desava prilikom deaktivacije ekstenzije.

4. PRIKAZ RESENJA

Graficko okruzenje za otkrivanje i integraciju idioma u
RoseLib biblioteku, koje je tema rada, implementirano je

u vidu ekstenzije za Visual Studio Code urediva¢ koda.
Obuhvata tri glavne funkcionalnosti, koje su ujedno i tri
faze u procesu otkrivanja idioma i njihove integracije u
RoseL.ib:

1.  Kreiranje pCFG na osnovu skupa datoteka

2. Pokretanje MCMC metode u cilju otkrivanja
idioma

3. Podesavanje idioma i njihova integracija u
RoseL.ib biblioteku

Za svaku fazu postoji posebna kartica u okviru VS Code-
a, koja se otvara odabirom odgovarajuée opcije iz bo¢ne
trake. Predvideno je da se izvrSavaju u redosledu u kome
su navedene, s obzirom na to da je izlaz iz jedne faze
neophodan za pokretanje sledece faze.

4.1. Upotreba ekstenzije

U okviru Kkartica za pCFG fazu i MCMC fazu,
popunjavaju se forme za unos podataka potrebnih za
izvrSavanje odgovaraju¢e komande na jezickom serveru.
U svakoj od njih takode postoji i mesto za prikaz
vizualizacije rezultata. Kao primer se na slici 4.1 moze
videti prikaz kartice za pCFG fazu.

Slika 4.1 Prikaz izgleda kartice za pCFG

U okviru kartice za podeSavanje idioma i njihovu
integraciju u RoseLib, prikazuje se lista idioma.
Odabirom nekog idioma iz liste, prelazi se na prikaz
forme za njegovo podesavanje. U okviru forme se bira
jedan od kompozera u koji se idiom moZe integrisati,
unosi se naziv idioma, kao i nazivi za sve metavarijable u
okviru idioma. Podeseni idiomi Se prikazuju u posebnom
delu kartice rezervisanom za njihov prikaz. Prikaz
ekstenzije za VS Code sa otvorenom karticom u okviru
koje je podeseno tri idioma se moze videti na slici 4.2.

Input idioms Output snippets

Slika 4.2 Prikaz kartice sa podesenim idiomima

Nakon zavrSenog podeSavanja, pokreée se opcija
generisanja koda koja, na osnovu odabranih idioma i
informacija popunjenih u procesu podesavanja, prosiruje
kompozere iz RoseL ib biblioteke.
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4.2 ProSirenje i upotreba RoseLib biblioteke

Nakon uspe$no zavrSene faze integracije, APl RoseLib
biblioteke je proSiren metodama koje omoguéavaju
generisanje koda sa odabranim idiomima. Za svaki idiom
je, u datoteku koja odgovara odabranom kompozeru,
dodata metoda ¢iji zadatak je generisanje tog idioma. Na
slici 4.3 se moZe videti sadrzaj generisane datoteke sa
parcijalnom klasom za prosirivanje ClassComposer-a.

Slika 4.3 Generisana datoteka za ClassComposer

Generisana metoda koja se integriSe u ClassComposer
sadrzi naziv idioma (NewProperty) u svom nazivu i
metavarijable idioma (type i name) kao parametre. U
okviru metode se metavarijable iz idioma zamenjuju
vrednostima prosledenim putem argumenata, $to se moze
videti u liniji 23. Zatim se na osnovu idioma pravi
sintaksno podstablo koje se dodaje na odabrano mesto u
okviru sintaksnog stabla izvornog koda koji se menja.

Na slici 4.4 moze se videti primer upotrebe RoseLib
biblioteke, nakon integracije idioma, za kreiranje nove C#
datoteke. U liniji 17 se vidi upotreba nove generisane
metode AddNewProperty, ¢ija je definicija prethodno
prikazana u kodu na slici 4.3. U ovom primeru se, u liniji
29, takode koristi i metoda AddNewWriteLine koja sluzi
za generisanje jos jednog od idioma prethodno prikazanih
na slici 4.2.

Slika 4.4 Upotreba RoseL.ib biblioteke
5. ZAKLJUCAK

U radu je opisano reSenje implementirano u cilju
prosirenja RoseLib biblioteke. Implementirano resenje

predstavlja graficko okruzenje koje omogucava otkrivanje
idioma na osnovu skupa idiomatskih softverskih projekata
i njihovu integraciju u RoseLib.

Kao rezultat upotrebe implementiranog okruzenja,
RoseLib API se prosiruje i sadrZi nove metode od kojih je
svaka namenjena generisanju odredenog idioma. Na taj
nacin se korisniku biblioteke pruza moguénost lakSeg
generisanja koda koji se ponavlja kroz softverske
projekte. To moze znatno da utiCe na ubrzanje razvoja
softvera upotrebom MDSE principa.

Dalji razvoj okruzenja bi se mogao usmeriti na unapre-
denje interpretacije idioma koji se dobiju upotrebom
RoseLibML projekta. Pronadeni idiomi bi se mogli grupi-
sati na osnovu njihove namene, ¢ime bi se umesto prosiri-
vanja postojecih, mogli praviti namenski kompozeri.
Time bi se smanjla kompleksnost postoje¢ih kompozera
koja moze biti rezultat integracije velikog broja idioma.
Takode, mogla bi se obezbediti i funkcionalnost automat-
skog predlaganja naziva idioma i njegovih metavarijabli
na osnovu konteksta. Time bi se uklonila potreba za
popunjavanjem tih informacija od strane korisnika, ¢ime
bi se ubrzao sam proces integracije.
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IMPLEMENTACIJA GENERATORA KODA ZA TROSLOJNE POSLOVNE APLIKACIJE

IMPLEMENTATION OF A CODE GENERATOR FOR THREE-TIER BUSINESS
APPLICATIONS

Nikolina Petrovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — U radu je opisan razvoj generatora
koda za troslojne poslovne aplikacije. Detaljno je opisana
specifikacija i implementacija generatora.

Kljuéne re¢i: generator koda, poslovne aplikacije, crud
operacije, model driven development.

Abstract — The paper describes the development of a
code generator for three-layer business applications. The
specification and implementation of the generator is
described in detail.

Keywords: code generation, business applications,
CRUD operations, model driven development.

1. UvOD

Napredovanje tehnologije, kao i globalna dostupnost kako
racunara tako i interneta dovela je do Sirenja trziSta i
povecanog broja krajnjih korisnika. Savremeni marketing
iziskuje posedovanje aplikacija dostupnih na internetu,
koje omogucavaju proSirenje biznisa i veci broj kupaca. U
online svetu vlada velika konkurencija u svim sferama
poslovanja, i s obzirom na koli¢inu sadrzaja koji se
svakodnevno plasiraju, vrlo je teSko i zahtevno biti
jedinstven i drugadiji. Kada smislimo aplikaciju koja je
jedinstvena, veoma je bitno da na vreme reagujemo.

Takode, iz godine u godinu na trzistu se javlja sve veci
broj firmi koje se bave razvojem softvera. Performanse su
samo jedan aspekt ukupnog kvaliteta softvera i obi¢no
nisu i najvazniji. Bitan aspekt izrade svake aplikacije
predstavlja vreme izrade softvera, kao i cena koja zavisi
od vremena uloZenog za izradu istog. Postavlja se pitanje
kako povecati produktivnost i skratiti vreme izrade
softvera.

U ranim fazama izrada aplikacija, ¢esto pisemo kod koji
se ponavlja. Vreme, koje predstavlja veoma bitan faktor u
izradi aplikacija, koristimo za pisanje takozvanih CRUD
(create, retrieve, update, delete) operacija koje za svaki
entitet izgledaju isto. CRUD operacije su operacije koje
sluze za kreiranje, dobavljanje, izmenu i brisanje entiteta
iz softverskog resenja.

Entiteti su u ranim fazama razvoja aplikacije veoma
jednostavni, a radi smanjenja greSaka u kasnijem razvoju,

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila prof. dr Gordana Milosavljevi¢.

kao i lakSeg odrzavanja softvera, tezi se da entiteti takvi i
ostanu. Automatizacijom ranih faza izrada softvera
mozemo drasti¢no smanjiti vreme izrade istog. Takode,
dobro osmisljen i napravljen model koji ¢e se koristiti za
automatizaciju ranih faza moze dovesti do izrade celog
softvera u rekordnom vremenu. Automazitizaciju razvoja
softverskih  aplikacija moZemo posti¢i razvojem
automatskih generatora aplikacija ili generatora odredenih
delova aplikacija (klasa, kontrolera, repozitorijuma..).
Takvi generatori ¢e smanjiti koli¢inu rada programera,
povecati njegovu produktivnost i smanjiti vreme izrade
samog softverskog resenja.

Tema rada prestavlja razvoj generatora koda koji ¢e
omoguciti korisnicima (programerima) automatizovanje
ranih faza razvoja softvera i samim tim povecati brzinu
izrade programskog reSenja. Generator ¢e omoguditi
generisanje CRUD operacija i Sablona za prikaz podataka.
Uz dobro izmodelovan ulaz u generator koda, korisnik ¢e
imati moguénost da bez bilo kakvih izmena dobije
potpuno funkcionalno programersko resenja.

2. KORISCENE TEHNIKE I TEHNOLOGIJE

Generator koda predstavlja aplikaciju koja sluzi za
automatizovano kreiranje drugih softverskih komponenti.
Svaki generator koristi odredeni ulaz i na osnovu
definisanih pravila generiSe izlaz iz generatora.

Generator koda

2.1. Model generatora koda

Generator, koji se jo§ naziva i procesor Sablona, koristi
dati model podataka ili Sablonske stranice, integriSe ih na
taj naCin Sto odgovarajuce podatke modela postavlja u za
to oznacena mesta na Sablon stranicama i proizvodi
odgovarajuc izlaz.

Generator koda koji ¢e biti implementiran kao ulaz koristi
UML dijagram. Izlaz iz generatora koda ¢e biti
SpringBoot [1] modeli, kontroleri i repozitorijumi, kao i
Freemarker [2] Sabloni za graficki prikaz entiteta.

336


https://doi.org/10.24867/16BE45Petrovic

InZenjerstvo vodeno modelima predstavlja format za
pisanje i implementaciju softvera brzo, efikasno i uz
minimalne troskove. Ovaj pristup se fokusira na
konstrukciju softverskog modela. Model je dijagram koji
odreduje kako bi softverski sistem trebalo da radi pre
generisanja koda.

Paradigma modeliranja smatra se efikasnom ako njeni
modeli imaju smisla sa gledista korisnika koji je upoznat
sa domenom i ako mogu posluziti kao osnova za
implementaciju sistema.

Modeli su razvijeni kroz opseznu komunikaciju izmedu
menadzera proizvoda, dizajnera, programera i korisnika
domenskih aplikacija. Kako se modeli priblizavaju
zavrSetku, omogucéuju razvoj softvera i sistema.

Ovaj princip daje prednosti u produktivnosti u odnosu na
druge razvojne metode jer model pojednostavljuje
inzenjerski proces.

Cela logika je napisana u UML dijagramima Kkoji ne
zavise od platforme na kojoj ¢e aplikacija biti koriStena, te
je ovaj nacin pisanja softvera za viSekratnu upotrebu.
Takode, prednost ovakvog pristupa jeste to §to
omogucava trenutno validaciju korisnickih zahteva i
samim tim smanjuje mogucénost greske u ranim fazama.
Radikalno smanjuje razvoj, vreme i troskove poslovnih
aplikacija.

3. SPECIFIKACIJA

Generator koda koji ¢e biti implementiran predstavlja
CRUD generator Java Spring aplikacije, uz podrsku i
kreiranje FreeMarker Sablona. Specifikacija entiteta, kao i
medusobne relacije izmedu istih, se zadaje u vidu UML
dijagrama.

Semantika ovog dijagrama ¢e biti objasnjena u nastavku
ovog poglavlja. Takode, pored specifikacije ulaznog dela
generatora, bice specificiran i izlaz generatora.

Generator koda

Slika 3.1. Model generatora koda

Ulaz u generator koda, kao S§to je ranije receno,
predstavlja UML dijagrtam. Kako bi generator koda
ispunio svoj maksimalni kapacitet, i koli¢ina generisanog
koda bila dosta ve¢a u odnosu na koli¢inu koda napisanu
od strane programera, posebnu paznju je potrebno obratiti
na prvi korak — kreiranje dijagrama. Dobro struktuirani
ulazni podaci ¢e rezultirati kvalitetnim i upotrebljivim
rezultatima na izlazu.

Na slici 3.2. prikazan je pojednostavljen ulaz u generator
koda. UML Stereotypes [3] su mehanizmi koji sluze za
prosirivanje vokabulara UML-a, kako bi omogudili
kreiranje novih elemenata modela. U praksi, primena
odgovaraju¢ih  stereotipa modele moze  uciniti
razumljivim i Citljivijim.

......................

=Entitys

«Page» «Entitys
Fakultet ~ [------ Student
{create, -id : Integer
details -ime : String
getAll ' " |-prezime : String
tableMame = "FakultetTable", -indeks : String
update} ...

-naziv : String

......................

Slika 3.2. Pojednostavljen ulaz u generator koda

Za potrebe generatora koda opisanog u radu koris¢eni su
stereotipi Entity i Page.

Entity stereotip — generatoru koda govori da klasa koja ga
sadrzi u datom modelu predstavlja entitet. Za dati entitet
bice kreirana odgovarajuca Java klasa — model.

Page stereotip — generatoru koda govori da je u pitanju
klasa koja ¢e predstavljati stranicu u generisanoj
aplikaciji. Za klase koje sadrze ovaj stereotip ¢e, pored
modela (koji ¢e biti kreiran kod entity stereotipa) biti
kreirani i odgovarajuci kontroler, repozitorijum i servis
kako bi se omoguéila komunikacija sa bazom podataka.
Takode, bi¢e kreiran i FreeMarker Sablon za graficki
prikaz svih operacija. Oc¢ekivani izlaz iz generatora koda
predstavlja Java izvorni kod i FreeMarker $abloni.

Nakon modelovanja UML dijagrama koji predstavljaju
ulaz u generator koda, korisnik generatora bira putanju na
kojoj zeli da kod bude generisan, kao i naziv paketa u
kom zeli da klase budu generisane.

Na ovaj nacin, korisnik ima potpunu slobodu i generator
koda moze da koristi u ve¢ postoje¢im projektima, kao i u
ve¢ implementiranim paketima. Kako bi se generisane
klase razlikovale od postoje¢ih, dodat je sufiks Gen
(skrac¢eno od generisan), kao i propratni komentar u
svakoj od klasa.

: ,-_%j- =~ post-service [PostService backend/P5-074

v B > sro/main/java

> com.devops.post.service

= com.devops.post.service.controller
com.devops.post.service.model
com.devops.post.service.repository

fefpzE e

com.devops.post.service.service

Slika 3.2. Prikaz strukture paketa

4. IMPLEMENTACIJA

Ulaz u generator koda predstavlja UML dijagram. Na slici
4.1. prikazan je potpuno funkcionalan dijagram, koji je
koriSten kao primer za potrebe generatora, a Cija ¢e
primena biti detaljnije opisana u narednim poglavljima.

Za opis klasa su koristeni UML stereotipi. Kao §to je
ranije reCeno, glavna dva tipa stereotipa neophonda za
izradu i razumevanje generatora su Entity i Page. Sami
stereotipi predstavljaju pro§irenje postoje¢e metaklase.
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Stereotip Page nam govori da klasa na kojoj se on nalazi
treba da bude stranica, odnosno da je neophodno kreirati
odgovarajuéi repozitorijum, servis i kontroler, kao i
Sablone.

eEmityn

Storage amrage

a1 _sacios (1.0

eEmityn

sy |1 Sector

[ = Jozaten : Sring
History

=22 | Lyiatan_sacnr_sia

iy | 1 -giom 0.5

“Enttys

2.

—ransacons |0.° i
= 1 Slot

Enftye o

Pagar foreate - fisa

details = fEsa

i}

dmals, -capacty - mage
Jocatian - String

Trans action

1

st

-producss (0.

ey
Product
-name: Sirng
amzunt: hisge
1 |ayme - 2eng
Barcods : Sting

Slika 4.1. Primer ulaza u generator koda

sMetaclazss
Class

wstereotypes
Page
[Class]
" |-create : Boolean = true
-update : Boolean = true

-getAll . Boolean = true
* |-detailz : Boolean = true

Slika 4.2. Stereotip Page

Na slici 4.2. prikazan je stereotip Page, sa svojim oznace-
nim vrednostima. Objasnjenje oznacenih vrednosti:

1. create — ukoliko je vrednost true, kreirate se sve
neophodne metode za kreiranje entiteta opisanog datom
klasom

2. update — ukoliko je vrednost taga true, kreirace se sve
neophodne metode za izmenu entiteta opisanog klasom

3. getAll — ukoliko je vrednost tacna, kreiraée se sve
neophone metode za vracanje liste svih objekata tipa
datog entiteta

4. details — ukoliko je vrednost true bice kreirana

Generator koda generise kontrolere, servise, modele i
repozitorijume koji su definisani ulazom u generator.
Kreiraju se neophodne klase, kao i neophodne zavisnosti
medu istim.

Metode koje su generisane unutar kontrolera i servisa su
sledece:

1.findByld — pronalazak
jedinstvenog identifikatora

entiteta pomocu

2. add — dodavanje novog entiteta

3. update — izmena postojeceg entiteta
4. delete — brisanje entiteta

5. findAll — pronalazak svih entiteta

Takode, generator koda kreira FreeMarker $ablone koji
¢e sluziti za graficki prikaz aplikacije. U zavisnoti od
vrednosti stereotipa, bi¢e kreirani Sabloni za dodavanje,
prikaz svih, detaljni prikaz jednog entiteta, kao i izmenu
entiteta sa unapred popunjenim podacima entiteta kojeg
zelimo da izmenimo.

5. PRIMENA GENERATORA KODA

U poglavlju koje sledi bi¢e opisana dva projekta u ¢ijim
procesima implementacije je iskoriSten generator koda.
Statisticki prikaz ¢e pokazati koja koli¢ina koda je
generisana i koliko je proces izrade ubrzan.

Aplikacija za skladiste - U specifikaciji aplikacije dato je
da je neophodno kreirati skladiste za proizvode. U pitanju
je firma ¢iji se asortiman deli na proizvode od plastike i
proizvode od gume. Od operacija bilo je potrebno kreirati
dodavanje novog proizvoda, prikaz svih proizvoda (kao i
sortiranje po tipu), izmenu proizvoda (akcenat je stavljen
na koli¢inu) i prikaz detalja odabranog proizvoda. Zahtev
korisnika je da u tabeli, ukoliko je prethodna koli¢ina bila
manja od nove unete koli¢ine to polje bude crvene boje,
kako bi mu signaliziralo da je potrebno da dopuni
skladiste.

Ukoliko su dodati novi proizvodi, te je nova koli¢ina veca
od prethodne, potrebno je polje obojiti u zelenu boju.
Takode, na zahtev korisnika u tabeli je dodato polje
Izmeni koje ga direktno vodi do stranice za izmenu
proizvoda kako bi se proces izmene dodatno ubrzao.

Model @ Repozitorijum | Servis Kontroler
Broj rucne pisanih | 0 1 1 1
metoda
Broj generisanih 0 0 3 4
metoda
Broj generisanih 44 14 29 54
linija koda
(ukupne za sve
entitete)
Broj ruéno pisanih | 0 1 3 4
linija koda
(ukupno za sve
entitete)
Procenat 100% 93% 90% 93%

generisanog koda

Slika 5.1. Statisticki prikaz generisanog koda

Na slici 5.2. prikazan je izgled aplikacije za C¢Ciju
implementaciju je koristen generator koda.

Proizvodi [ - [

Slika 5.2. Prikaz aplikacije za skladiste

338



Platforma za deljenje fotografija na internetu - Tema
zadatka jeste bila razvijanje platforme (drustvene mreze)
za deljenje fotografija na internetu. Arhitekturu projekta
je bilo potrebno razviti u vidu mikroservisa.

Mikroservisna arhitektura je princip razvoja aplikacija u
obliku malih, izdvojenih i nezavisnih servisa koji

komuniciraju putem jednostavnih mehanizama kao $to je
HTTP API.

Model Repozitoriju Servis Kontroler

m

Broj ruéme 0 2 4 4
pisanih

metoda

Broj 0 0 3 4
generisanih

metoda

Broj 124 13 31 54

generisanih

linija koda

(ukupno za

sve entitete)

Broj ruéno 0 2 37 18
pisanih

linija koda

(ukupno za

sve entitete)

Procenat 100% 86% 46% 75%
generisanog

koda

Slika 5.3. Statistic¢ki prikaz generisanog koda Post servisa

Model = Repozitorijum | Servis Kontroler
Broj ruéno pisanih 0 2 4 8
metoda
Broj generisanih 0 0 3 4
metoda
Broj generisanih 75 13 31 54
linija koda
(ukupno =za sve
entitete)
Broj ruéno pisanih | 0 2 76 33
linija koda
(ukupno za sve
entitete)
Procenat 100% 86% 29% 50.4%

generisanog koda

Slika 5.4. Statisticki prikaz generisanog koda Account

servisa

Model @ Repozitorijum @ Servis | Kontroler
Broj ruéno pisanih 0 6 5 5
metoda
Broj generisanih 0 0 6 g
metoda
Broj generisanih 122 27 58 108
linija koda
(ukupne za sve
entitete)
Broj ruéno pisanih 0 6 51 28
linija koda
(ukupne za sve
entitete)
Procenat 100% 81% 33% T3%

generisanog koda

Slika 5.5. Statisticki prikaz generisanog koda Account
servisa

Campaign service, Post service i Account service servisi
predstavljaju kljuéni deo aplikacije i deo aplikacije na
kome je koristen generator koda.
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Kako je komunikacija izmedu servisa bila napravljena u
vidu mikroservisa, relacije izmedu entiteta bile su rucno
¢uvane u vidu jedinstvenih identifikatora i bile pozivane
kada je to bilo neophodno.

6. ZAKLJUCAK

Osnovni motiv za razvoj generatora koda predstavlja
povecavanje produktivnosti vremena utroSenog od strane
programera za izradu projekta automatizacijom ranih faza
izrade. Automatizacija svakodnevnih zadataka i poslova u
velikoj meri moze povecati efikasnost kako pojedinca,
tako i firme. Generator koda opisan u radu u velikoj meri
automatizuje rane faze izrade svakog web reSenja
napisanog u pomenutim tehnologijama. Pored toga, zbog
ulaza u sistem koji predstavlja UML dijagram programeru
omogucava vizualni pregled klasa i1 lakSe uvidanje
potencijalnih gresaka ili moguc¢ih poboljSanja samog
modela.

Kreiranjem modela, kontrolera, servisa, repozitorijuma i
FreeMarker Sablona, generator koda nakon generisanja
programeru daje potpuno funkcionalno programsko
reSenje.

Generator koda je moguée prosiriti dodavanjem metoda
koje se, pored CRUD operacija, veoma ¢&esto koriste u
programskim reSenjima — metode za filtriranje i sortiranje
sadrzaja. Idealno resenje bi bilo da se korisniku omoguci
odabir metoda koje su mu neophodne, kao $to je uradeno
za CRUD operacije pomoc¢u oznacenih vrednosti. Pored
metoda za filtriranje i sortiranje, generator bi bilo
pozeljno prosiriti i metodama za pretragu po odredenim
parametrima ili boolean vrednostima (prikazi sve aktivne
korisnike,..).
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