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SCADA SYSTEM
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovim radom opisana je realizacija
jedne od faza konkretnog projekta daljinskog nadzora i
telemetrijskih metoda kako bi se stvorili uslovi za
integraciju kompleksnih sistema u jedan jedinstven
geografski distribuiran sistem uz integraciju u aplikaciju
za sistem za merenje, pracenje i kontrolu industrijskih
procesa (SCADA - Supervisory Control And Data
Acquisition).

Kljucne redi: telemetrija, SCADA, daljinski nadzor,
integracija

Abstract — One phase of the development of georaphicaly
distributed SCADA system, data acquisition over different
communications media, different types of communication
with review of latest telemetry technologies, data
aggregation and sending over OPC server, visualisation
and historization are described in this paper.
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distributed system, integration.
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1. UvOD

Konkretan projekat opisan radom realizovan je u cilju
integracije razli¢ite opreme sa pogona Reg. 1, Reg. 2,
Reg. 3 i Reg. 4 u jedinstveni SCADA (Supervisory
Control And Data Acquisition) sistem.

Pod integracijom se podrazumeva povezivanje opreme
locirane u razli¢itim proizvodnim objektima u jedinstvenu
komunikacionu infrastrukturu, kao i kreiranje odgova-
raju¢ih softverskih obrazaca (template) i instanci kojima
su u SCADA aplikaciji prezentovani statusi pomenute
opreme.

Opisani su tipi¢ni scenariji sa kojima se susretalo prilikom
realizacije. ZateCena oprema bila je raznovrsna i u nekim
slu¢ajevima nije bilo moguce izvrsiti ¢itanje zbog nestan-
dardnih protokola za komunikaciju. U tim slucajevima
pribegavalo svodenju nestandardnih signala na standardne
koriS¢enjem koncentratora podataka, a u nekim
slu¢ajevima i zamenom zastarele opreme (redi slucaj).

Takode zbog znaCajnih usSteda rede se pribegavalo
kori§¢enju danas rasprostranjenih telemetrijskih metoda
prenosa podataka posredstvom GPRS-a (General Packet
Radio Service) (ili 4G mreze) i sli¢nih, jer je cena
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prenosa podataka posredstvom navedenog nacina
komunikacije u momentu realizacije bila nekoliko puta
veca od danasnjih. Danas proizvodaci ove opreme imaju
razradene mehanizme za slanje podataka po dogadaju $to
u vedini slucajeva omogucava visestruke ustede prilikom
realizacije ovakvih projekata.

Razlog svih navedenih radova jeste dovodenje podataka
do dispecerskih centara i do lica koja su podatke smestala
u bazu podataka. Ti podaci su morali biti stalno dostupni
radi (u pocetku ru¢ne) izrade izvestaja za nadredene, i
plana proizvodnje. Naredne faze rezultirale su integracij-
om sa drugim sistemima kojima su podaci iz baze bili
znaajni za analizu/optimizaciju proizvodnje. lzvestava-
nje je u potpunosti automatizovano do nivoa slanja izves-
taja na sve relevantne adrese: dvocasovnih, poludnevnih,
dnevih, nedeljnih, mese¢nih itd.. Realizacija jednog
ovakvog projekta rezultirala je viSestrukim ustedama u
poslovanju.

Jedna od znacajnih novih tehnologija za telemetrijske
sisteme jeste kori$¢enje baterijski napajanih telemetrijskih
uredaja kojima je vek trajanja baterije 5-7 godina ¢iji su
dometi do 1.600 m uz kori$¢enje eksterne antene. Ovaj
novi metod telemetrije pravio je ustede i na jedini¢nim
lokacijama koje su udaljene samo nekoliko stotina metara
vazdu$nom linijom.

2. INTEGRACIJA OPREME

U ovom poglavlju ukratko ¢e biti opisane telemetrijske
metode koje su koristene prilikom integracije odredene
opreme i sistema u jedinstveni sistem za nadzor i
upravljanje.

Sistemi koji su integrisani obuhvataju:

1) sisteme za merenje protoka gasa uz osvrt na
uredaje koriS¢ene za ovu namenu c¢iji izbor,
odnosno scenario integracije je vrSen u zavis-
nosti od zateCenog mernog uredaja, postojece
komunikacione infrastrukture i ostalih faktora
koji su mogli uéestvovati u izboru metode tele-
metrije (npr. da li lokacija poseduje napajanje, da
li ima opticku vidljivost ka centru ka kom
gravitira itd.),

2) Integracija ESP pumpi, gotovo u svim sluéaje-
vima vrSena je posredstvom radio modema Koji
Su u serijskoj komunikaciji i koji su u sustini
stvarali tunel ka centru ka kom gravitiraju,

3) Integracija kompleksnih mernih sistema koja je
uvek vrSena posredstvom gejtveja (konvertera sa
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RS 485 na Ethernet odnosno MODBUS RTU na
MODBUS TCP),

4) Integracija kompresora vrSena je identi¢no kao
pod tackom 3.

2.1. Telemetrijske metode

Na osnovu zahteva koje je postavio krajnji korisnik
svojim tehnickim zadacima, vrSen je u zavisnosti od
razli¢itih faktora, odabir metoda integracije odredenog
sistema. Svaka od izabranih metoda odabrana je u zavis-
nosti od sledecih faktora:

1) vrste uredaja koji treba integrisati,

2) zateGenih dostupnih komunikacionih portova na
uredaju koji treba integrisati,

3) postojece infrastrukture tj. da li postoji Wi-Fi,
serial wireles data network, serijska komunikaci-
ja na kablu RS 232/422/485, GPRS, Ethernet,
satelitska ili fieldbus (HART),

4) da li ka telemetrisanoj lokaciji postoji opticka
vidljivost,

5) postoji li napajanje na telemetrisanim lokacijama
ili je potrebno obezbediti alternativni izvor napa-
janja za svu telemetrisanu opremu i sam sistem,

6) da li je na lokaciji ka kojoj gravitira telemet-
risana oprema potrebno prikazati telemetrisani
podatak ili je njegovo upisivanje relevantno
samo za centre u kojima se vrsi analiza.

Kako bi se izvrSili odabiri odgovaraju¢ih metoda
telemetrije u nekim slucajevima se vrsila analiza terena,
pre svega kod sistema koji zahtevaju opticku vidljivost,
kao $to su razliciti bezicni sistemi u opsegu 2,4 GHz.
Grafi¢ki prikaz koji je rezultat analize topologije terena
koji se oslanja na precizne satelitske snimke uz unosenje
parametara visine stuba na jednoj ili obe strane slabljenja
na kablovima i konektorima i dobitak na anteni pomagao
nam je uz podatke o rastinju i opti¢koj vidljivost da
precizno procenimo da li ¢e se sa najpovoljnijim
metodama telemetrije ostvariti Zeljeni rezultati.

Kod sistema kod kojih nije postojalo napajanje
telemetrisane lokacije vrSila se analiza potroSnje celog
sistema i dimenzionisanje u nasem slucaju sistema
solarnog napajanja za najgore uslove rada a prema
tehnickom zadatku koji je propisao investitor koji su
ujedno opisali i klimatske uslove koje sistem mora da
zadovolji (zakljucno sa sastavom tla za temelj i brzinom
vetra i veli¢inom grada koje sistem mora da izdrzi), a koji
su bili daleko predimenzionisani u odnosu na najgore
klimatske uslove koji su zabelezeni na toj teritoriji.
Takode na izbor telemetrijske metode ucestvovali Su i
faktori cene metode, gde se uvek insistiralo na smanjenju
troskova tokom eksploatacije, tako da je investitor uvek
davao prednost bezicnim metodama komunikacije u
odnosu na ostale za rastojanja vec¢a od 300 m.

Praksa je potvrdila da su metode eksploatacije koje su
odabrane zaista donele ogromne ustede tokom eksplo-
atacije (nije bilo znaCajnih havarijskih zastoja, osim
kvarova nastalih recimo ljudskim nemarom ili od
direktnog udara groma).

Sto se ti¢e kasnije integracije u SCADA sistem i upisa
podataka u bazu, koris¢ene su otvorene platforme za
komunikaciju sa uredajima razliitih proizvodaca tzv.

OPC serveri (Open Platform Communications). Na ovaj
standardni nacin i kori§¢enjem softverskog alata za razvoj
SCADA aplikacije baziranog na sistemu proizvodaca
Wonderware (konkretan proizvod je Wonderware Sistem
Platform) omogucen je razvoj sistema baziranog na
razvijenim templejtima iz kojih su prilikom integracije
svakog uredaja i omogucéenog Citanje zahtevanih
parametara posredstvom OPC servera ,izvlaene®
instance.

Wonderware je u vreme realizacije ovog projekta bio
jedini softver koji je omogucio ovakav nacin rada i koji je
bio otvoren za sve komunikacione platforme S§to je
rezultiralo integracijom sistema koji se sastoji od preko
60.000 tagova (promenljivih koje se Citaju sa razli¢itih
uredaja, lokacija i iz razliCitih geografskih regiona uz
generisanje dodatnih internih promenljivih kojima su
definisane npr. granice alarma). Deo podataka je
automatski beleZzen u bazu podataka (real time bazu)
baziranu na SQL-u iz koje su se radi kasnije analize
povlacili podaci uz generisanje tabela, trendova (grafika
razli¢itih zavisnosti), radi rekonstrukcije odredenih
incidentnih situacija, izveStaja kao i radi predaje drugim
sistemima koji su imali potrebe za odredenim podacima.
Struktura nadzorno upravljackog sistema bazirana je na
klijent server arhitekturi prikazanoj na slici 1. uz posto-
vanje zahteva krajnjeg korisnika da svi podaci budu vid-
ljivi samo u glavnom dispeCerskom centru, a da ostali
imaju mogucnost pregleda samo dela sistema za koji su
nadlezni prema korisnickim nalozima. Svi podaci defini-
sani kao alarmi i dogadaji se takode beleZze u bazu po-
dataka kao i aktivnosti operatera u smislu vremena kada
je odredeni alarm detektovan i kada je potvrden. Kroz
sistem se vr§i monitoring nad komunikacionom infra-
strukturom.

Otvorenost sistema rezultirala je njegovim kori$¢enjem ne
samo kao sistem za nadzor i upravljanje nego i kao sistem
posredstvom kog ¢e drugi sistemi koji nemaju diretnu
mogucénost za komunikaciju vrSiti razmenu odredenih
setova podataka Sto je rezultiralo boljim performansama i
ostalih sistema koji su ranije podatke primali npr. ru¢nim
unosom.

U delu vezanom za konfigurisanje sistema za prenos
podataka posredstvom razli¢itih komunikacionih medija
bilo zi¢no ili bezi¢no koristeni su razliciti softverski alati
proizvodaca opreme koja je odabrana za odredeni metod
telemetrije, a nekada i viSe proizvodaca ¢ija se oprema
morala na¢i u nizu lanca za telemetrisanje odredenog
uredaja 1 rad sa nekim od softvera koriStenih za ovu
namenu.

Svaki prenos podataka zahtevao je i modifikacije aplika-
cija na prijemnim stranama pre svega sa strane PLC-ova
(progamabilnih logickih kontrolera) i tzv. mapiranje
podataka u njihove registre radi daljeg Citanja. NajceSce
koriséeni protokoli za razmenu podataka izmedu PLC-a i
SCADA-¢ su u ovom slucaju bili:

1) MODBUS TCP/IP,

2) ENRON MODBUS,

3) DNP 3,

4) Komunikacioni OPC protokoli za ¢itanje
odredene vrste PLC/RTU uredaja.
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Slika 1. Arhitektura sistema

3. TEHNICKI ZADATAK

Tehni¢kim zadatkom opisan je zadatak projekta uopsteno
uz osnovne smernice za realizaciju u pogledu zahtevanih
karakteristika opreme, podataka koje treba prikupiti i
pozeljnog nacina za prikupljanje, gde ih vizualizovati.
Opisan je celokupan obim radova i lokacije na kojima je
radove potrebno izvrsiti u skladu sa svim zakonima
kojima jedan ovakav projekat podleze.

Dat je opis zateCenog stanja sistema i zeljenog sistema
nakon zavrSetka projekta. Definisan je nivo proSirenja
sistema sa aspekta licenciranog softvera izrade novih
aplikacija modifikacija i unifikacija postojec¢ih aplikacija
kao i ostali radovi koje je potrebno uraditi da bi cilj
radova bio ispunjen.

3.1. Razrada tehnickog resenja

Pored opisanih metoda telemetrije u uvodnom delu rada u
ovom delu izvrSen je konkretan opis telemetrijskih paketa
za konkretne slucajeve sistema za daljinski nadzor proiz-
vodnih postrojenja. Navedeni su detaljni opisi centralnih i
udaljenih telemetrijskih paketa koji su sacinjeni i konfigu-
risani potpuno u saglasnosti sa zahtevima navedenim u
tehnickom zadatku.

Svi komunikacioni paketi sa aspekta napajanja poseduju
UPS jedinicu na 24 VDC radi obezbedenja kontinualnog
napajanja na lokaciji i u slufaju nestanka napajanja
elektricnom energijom.

Ovakav zahtev proitiCe iz potrebe da se signal o prestanku
napajanja elektricnom energijom prenese do centra i
nakon nestanka elektri¢ne energije (tj. da se obezbedi
neprekidno napajanje komunikacione infrastrukture kako
bi se ovakvi podaci preneli, a koji su od sustinske vaznos-

ti za sistem odrZavanja, sistem alarmiranja, analizu stanja
sistema, ulaze u sistem za izveStavanje.

Da se nije ispunio ovakav zahtev doslo bi do bespotrebnih
troskova izlazaka kvalifikovanih zaposlenih na lokacije.
Sistem obezbeduje pristup kvalifikovanim stru¢njacima sa
udaljenih lokacija gotovo do poslednjeg elementa u
sistemu za dijagnostiku. Softverski alati za konfigurisanje
radio veza su poslednje tehnologije sa ugradenom
enkripcijom 1 frekvencijskim skakanjem, uredaji nisu
vidljivi bez posedovanja ID-a, i na taj nacin je izbegnuta
moguénost ometanja.

Prilikom montaze antena, prenaponskih zastita i kabla
vr§en je proracun slabljenja na svakom konektoru, na
svakom metru kabla i kao i proracun dobitka na anteni
kako bi se ostalo u zakonskim limitima. Posebno se
vodilo racuna o kvalitetu konekcija u RF delu jer je
praksa pokazala da se najces¢i problemi javljaju zbog
koriséenja nekvalitetnih konektora, kablova i nepravilne
instalacije.

Svaki spoj je vulkaniziran kako bi se sprecio prodor vlage
u kabel i konektor, izradena su mesta na prevojima kabla
kako bi se ostvarilo otkidanje kapi sa kabla sa kog se sliva
voda pre njegovog spoja sa konektorom (kriticne su
pozicije uvodenja RF kabla u razvodne ormare).

Kod svih metoda telemetrije gde se oprema nalazila u
eksplozivnoj sredini (Ex-zona) moralo se posebno voditi
racuna da se oprema ¢ita posredstvom uredaja koji imaju
funkciju izolatora (izolacione barijere). 1zolacione barijere
imaju funkciju ograni¢avanja nivoa napona i struje koje je
moguce emitovati u Ex zonu, na taj nacin se izbegava
moguénost pojave varnice i havarije u zoni opasnosti.



Kako bi se osvrnuli na trend razvoja opisan je i metod
telemetrije koriS¢enjem baterijski napajanih uredaja ¢iji je
projektovani vek trajanja baterije 5-7 godina.

Za ovu namenu koriS¢eni su uredaji proizvodaca
Schneider Electric pod nazivom Accutech. Sustinski ova
vrsta opreme sa svojim baznim stanicama ne komunicira
po standardnim protokolima ali se to od njih i ne o¢ekuje
jer standardni protokoli nisu optimizovani za prenos
podataka u rezimu smanjene potrosnje energije dok je kod
ovih uredaja to sustina.

Njima je moguce ostvariti komunikacje na rastojanjima
do 1.600 m uz obavezno ispunjen uslov o opti¢koj
vidljivosti i ovo ¢e uz razne varijacije na temu kod
razli¢itih proizvodaca postati trend buduceg razvoja.

4. ZAKLJUCAK

Pored zakljucka koji su navedeni u osnovnom radu a koji
su definisani tehni¢kim zadatkom faze III, realizovana je
dogradnja jedinstvenog sistema dispecerskih centara.

Ovo obuhvata sistem monitoringa na svim mestima i
upravljanje na mestima na kojima to tehnologija
proizvodnog procesa dozvoljava, zatim vizualizacije,
arhiviranja i izveStavanja.

Ovo je realizovano u okviru projekta izvedenog u
WonderWare ArchestrA IDE 3.1 okruZenju, a sve u cilju
realizacije jedinstvenog sistema nadzora nad objektima za
proizvodnju nafte i gasa.

Takode, ostvarene su komunikacione veze ARM
raCunara, sa dispeferskim centrima mreZznom vezom
TELEKOM (MPLS L3VPN).

Izradene su potrebne softverske aplikacije i pusteno je u
rad 9 novih radnih stanica sa novim licencama.

Nove aplikacije u ArchestrA okruzenju izradene Su na
svim zahtevanim objektima.

Pored novih aplikacija, izvr§ena je modifikacija i unifi-
kacija postojecih aplikacija na jo$ 13 objekata. Poboljsani
su Wi-Fi kanali veza ka ARM ra¢unarima u Reg. 3 kao i
na 10 lokacija za buSotine na postoje¢im Wi-Fi sis-
temima.

Tehni¢kim zadatkom faza III bilo je potrebno projektova-
ti, izvrSiti nabavku, montazu i pustiti u rad Sest novih
podsistema 1 proSiriti sedam postoje¢ih sistema (od
ukupno 15 postojecih) za daljinski nadzor ukupno jos 26
busotine u "ESP" metodi eksploatacije.

Svi zahtevani zadaci su uspeSno izvrSeni zajedno sa
posebnim tehnickim zahtevima koji su zahtevali
implementaciju Wi-Fi linkova uz postovanje odredenih
pravila (razmena podataka Wi-Fi linkova mora biti
kriptovana, unutar RS232/485 mreZe obezbediti mogué-
nost ograni¢enja uCesnika u mrezi, autentifikacije

korisnika prilikom pristupa komunikacionim portovima
kontrolera na glavnom (centralnom) objektu).

Sve telemetrijske metode nasle su svoju primenu nekada u
kombinaciji jedna sa drugom i doSlo se do konacnog
zakljucka da je prilikom realizacije ovakvih projekata
najbolje koristiti opremu renomiranih proizvodaca uz
pracenje standardnih baznih tehnologija kao i1 novih
trendova razvoja telemetrijskih sistema.
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