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Kratak sadrzaj — Analiza strukture, dizajna, upotreblji-
vosti, prednosti i nedostataka aplikacije za kontrolu pris-
tupa korisnika. Razlozi za uvodenje kontrole pristupa i
moderna reSenja koja obuhvataju pametne telefone i
biometrijske tehnologije.
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Abstract — Analysis of the structure, design, usability,
advantages and disadvantages of an access control
application. Reasons for introducing access control and
modern solutions that include smartphones as well as
biometric technologies.
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1. UvOD

Mehanizam kontrole pristupa je jedna od najboljih meto-
da koje se koriste kako bi se zastitila informacija od unut-
raSnjih i spolja$njih napada na organizaciju, pomoc¢u od-
obravanja i opoziva pristupa resursima ili prostorijama,
bilo kom korisniku [1]. U proslosti, standard za kontro-
lisanje pristupa zgradama podrazumevao je tradicionalne
brave i klju¢eve [2]. Ovi nacini su nepogodni i neefikasni
za veéinu zgrada sa ve¢im prometom korisnika.

1.1. Razlozi za uvodenje kontrole pristupa

Osnovni razlog uvodenja kontrole predstavlja sprecavanje
neovlaséenog pristupa i napada, kao $to su provale, krada
paketa i opreme, vandalizam, a da pritom ne ometa
pristup ovlas¢enim stanarima, osoblju i posetiocima [2].
Pored toga, mnogi sistemi dolaze sa platformom za
upravljanje alarmima koja upozorava na provalu i
nadgleda pristup sa bilo kog mesta u svetu. Uvodenjem
kontrole pristupa moze da se smanji rizik od pozara, jer
neki sistemi imaju protokole za hitne slucajeve koji
automatski otvaraju sva vrata, S§to omogucava osobama
koje prve reaguju (vatrogasci) da brzo i lako pristupe
celoj zgradi tokom vanrednog stanja .

1.2. Identifikacija i autentifikacija

Jedan od prvih koraka kontrole pristupa je identifikacija i
autentifikacija korisnika. Identifikacija se deSava kada
korisnik navede identitet (kao Sto je korisnicko ime), a
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autentifikacija, kada korisnik dokazuje svoj identitet
(kada pored korisni¢kog imena, unese i ispravnu lozinku)
[3]. Postoje tri uobiajena nadina koja se Koriste za
autentifikaciju. NesSto $to korisnik zna je najcesce
upotrebljavan nacin i moze biti lozinka ili PIN, medutim
ovaj nafin se pokazao kao najnesigurniji. NeSto Sto
korisnik ima: pametne kartice ili RFID tagovi. Pametne
kartice se najceS¢e koriste sa PIN-om S§to obezbeduje
viSefaktorsku autentifikaciju. NeSto Sto korisnik jeste:
neke od biometrijskih metoda su otisak prsta, gometrija
ruke, skeniranje mreznjace.

1.3. Postojedi softveri za kontrolu pristupa

Od kada postoje vrata i kaije, postoji i potreba da se
kontroliSe ko ulazi i ko izlazi. Mnoga danasnja reSenja
omogucavaju daljinsku kontrolu i upravljanje vratima i
kapijama putem uredaja povezanog na internet. Neka od
takvih reSenja su:

e ProdataKey: Platforma pruza jedinstveno
iskustvo bez obzira sa kog uredaja se urpavlja
sistemom [5]. Nudi moguénost upravljanja svim
lokacijama iz jedne aplikacije, kao i moguénost
brzog i lakog dodavanja korisnika i upravljanja
njihovim dozvolama.

e Brivo: Ovaj sistem je dizajniran da obezbedi
viljivost, uvid i kontrolu za daljinsko upravljanje
pristupom za stanare, dostavljace i osoblje [6].
Nudi i hardver koji ukljucuje Ccitace Kkartica,
sigurnosne kamare i kontrolne table.

e HID Global: EasyLobby SVM je aplikacija za
implementaciju automatizovanog sistema
upravljanja posetiocima, ukljucujuéi skeniranje
li¢ne karte koju je izdao drzavni organ [7].

2. STRUKTURA VMS SISTEMA

U nastavku rada analizirate se struktura, dizajn,
upotrebljivost, prednosti i nedostaci softvera za kontrolu
pristupa kompanije Engagis [4]. Softver omogucava
jednostavnu i samostalnu prijavu za posetioce, izvodace,
kurire i zaposlene. Pored toga, pruza mogucnost cuvanja
podataka na centralnom mestu, mogucnost pregleda,
uredivanja i prijavljivanja posetilaca u bilo kom trenutku.
Sistem je visoko konfigurabilan, gde Kklijent ima
moguénost definisanja tipova posetilaca i podataka koje
zeli da prikuplja za njih, kao i brendiranja pristupnih
tacaka definisanjem fontova, boja, pozadina i logoa.

Osnovne aplikacije koje ¢ine ovaj sistem su Visitor App
(VA: sluzi za interakciju sa posetiocima i zaposlenima na
pristupnim tackama) i Eze Concierge (EC: aplikacija koja


https://doi.org/10.24867/20BE14Stajic

pristupa bazi podataka i pruza uvid u sve posete).
Tehnologija koris¢ena za pisanje EC aplikacije je .Net
Core 3.1, dok je za VA koris¢en UWP.

2.1. Ucéesnici sistema

Aplikaciju EC koriste samo zaposleni kompanije, dok
uredaj za prijavu (kiosk) i aplikaciju VA koriste i
zaposleni i posetioci. Posetioci mogu biti pozvani tj.
ranije registrovani, ali mogu biti i osobe koje prvi put
pristupaju zgradi. Zaposleni koji koriste aplikaciju za
pregled i manipulaciju posetama (EC) imaju uvid u posete
za trenutni dan na nivou ¢itave zgrade, kao i moguénost
pregleda poseta za druge objekte, na razli¢itim
lokacijama.

Zaposleni moze pristupati kiosku iz vise razloga: prijava
pri dolasku uz propusnicu za zaposlene, potvrda identiteta
posetilaca ili  ukoliko zaposleni zaboravi svoju
propusnicu, na kiosku moze da mu se izda privremena
kartica sa svim pristupima koje ima uz regularnu karticu.

3. UPOTREBA SISTEMA

3.1. EzeConcierge

EC je sveobuhvatni alat za upravljanje registracijama i
aktivnostima posetilaca i zaposlenih na odredenoj
lokaciji. Aplikacija je usko povezana sa VA kioskom ali
moze se koristiti i kao samostalni sistem za prijave
posetilaca, kreiranje pozivnica, organizovanje sastanaka i
generisanja izvestaja.

Navigacija kroz EC se moze obaviti kroz meni koji se
nalazi u zaglavlju. Klikom na padaju¢i meni Visitors,
korisnik ima moguénost da pristupi razli¢itim stranicama.
Activity stranica pokazuje aktivnost korisnika (dolazaka i
odlazaka) za tekuci dan. Reports stranica omogucéava
pregled poseta i poziva za odredeni vremenski period.
Visitors stranica prikazuje profile posetilaca koji su
uneseni u sistem. Invitations sadrzi pozive upucene
korisnicima (zakazane posete) dok Settings stranica sluzi
za promenu konfiguracije VA i EC aplikacije.

Slika 1 — Activity stranica, selektovanje jedne posete

Stranica aktivnosti pruza pregled poseta za tekuéi dan u
vidu tabele koja sadrzi i trenutni status posete. One se
mogu filtrirati prema tipu posete, statusu, lokaciji kao i
zaposlenom koji se posecuje.

Stranice izveStaja pruZaju mogucénost sveobuhvatnog
pregleda aktivnosti posetilaca i zaposlenih za odabrani
period. Tabela prikazuje posete, kao i detalje posete: ime,
prezime, tip, kompaniju, zaposlenog koji se poseéuje,
datum i vreme dolaska u zgradu i odlaska iz iste.
Aplikacija takode pruza moguénost preuzimanja izvestaja
u CSV formatu.

Izvestaj izmena prikazuje sve izmene nastale od strane
korisnika VMS sistema za odabrani vremenski period.

Tre¢a vrsta izveStaja omogucava pregled svih nastalih
poziva tj. organizovanih sastanaka, kako za proslost, tako
i za buduénost. Oni mogu biti filtrirani prema datumu
vazenja, lokaciji 1 statusu (Svi, Pozvani, Istekli,
Povuceni).

Stranica za pozivnice sluzi za organizovanje sastanaka,
gde se obavestavaju i posetioci i domacin sastanka.

Postoji moguénost filtriranja, a rezultat filtriranja je
resporeden po stranicama, pa tako korisnik moze da
definiSe veli¢inu stranice i lista rezultate po stranicama.
Pritiskom na dugme Add New, otvara se stranica za
kreiranje nove pozivnice, dok klikom na slede¢e dugme,
Batch Invite, korisniku se pruza mogucénost uditavanja
xlsx fajla. Postoji moguénost preuzimanja $ablona Sto
dodatno olaksava kreiranje grupnih pozivnica.

Oblast za podesavanje dozvoljava Kkorisnicima da
konfigurisu kako EC aplikaciju, tako i VA tj. kiosk.

Tab Appearance se odnosi na izgled kioska tj. pristupne
tacke za posetioce (VA). Postoji mogucénost podesavanja
pozadine, logo slike, poruke dobrodoslice, kao i pozadine
dobrodoslice, podesavanja boje naslova, obi¢nog teksta,
pozadine dugmadi, kao i boja slova unutar dugmica.

Tab Notifications pruza moguénost pode$avanja nacina
obavestavanja zaposlenog tj. domacina sastanka, da je
posetilac stigao (email ili sms poruka). Visitor Types tab
omogucava pregled postojecih tipova posetilaca, menjanje
podesavanja za svaki tip, kao i kreiranje novih tipova.
Kada se dodaje novi tip, pored naziva, podesava se kanal
preko kog ¢e tip biti dostupan (Activity stranica, Invitation
stranica, VA kiosk). Biraju se sistemska polja koja ¢e biti
prikazana, opciona i obavezna. Pored ugradenih polja,
korisnik moze da kreira nova polja u skladu sa potrebama
kompanije. Za svako novo polje, korisnik unosi naziv, tip
polja, oznacava da li je polje omoguceno i da li je
obavezno. Moguci tipovi polja su: tekstualno polje (jedan
red), tekstualna oblast (viSe redova), check box, telefon,
email. Za svaki tip polja moze se podesiti posebna poruka
ukoliko dode do greske pri unosu.

Za kretanje kroz zgradu, posetilac, kao i zaposleni, dobija
karticu koja moze da sadrzi razliCite podatke. Ova
aplikacija pruza moguénost konfigurisanja kartice koja ¢e
se Stampati u zavisnosti od potreba kompanije koja ih
koristi.

Settings

VISITOR

Slika 2 — Settings stranica, pode$avanje izgleda propusnice
3.2. Visitor App

Kao $to je ranije navedeno, aplikacija VA se koristi kao
pristupna tacka za posetioce i zaposlene. Konfiguracija
ove aplikacije vrsi se preko EC settings stranice.
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Slika 3 — Pozdravna poruka na kiosku

Ukoliko je korisnik posetilac (Visitor), pre nego §to unese
liéne informacije, pojavljuje se obavestenje da ¢e se uneti
podaci Cuvati i da kompanija garantuje da ¢e biti
zaSti¢eni. Kako bi se prijava na sistem nastavila, korisnik
mora da potvrdi pritiskom na dugme OK.

Unapred pozvani posetioci unose kod iz pozivnice i posle
toga se obavestava domacin sastanka. Aplikacija upucuje
korisnika da saceka domacina, nakon Cega Ce zaposleni
potvrditi pristup korisnika na kiosku i kreirati karticu za
njega.

Thanks Amanda, we've notified the host of your arrival. Please go to the
lounge area, behind reception and your host will meet you there.

Slika 4 — Stranica koja upucuje posetioca gde da saceka

Ukoliko je korisnik posetilac koji nije registrovan, on ima
mogucénost biranja tipa posete i nakon toga prikazuje se
prozor koji obavestava posetioca da ¢e se podaci Cuvati u
arhivi te kompanije i da se garantuje sigurnost podataka.
Podatke koje je neophodno da korisnik unese definiSu se
U podesavanjima na EC aplikaciji. Korisnik moze da se
fotografise, ili moze da preskoci fotografisanje ukoliko je
to dozvoljeno EC konfiguracijom. Kada je korisnik
zadovoljan fotografijom, popunjava ime zaposlenog kod
kog je dosao u posetu kao i razlog posete (opcije
definisane unutar podesavanja u okviru EC).

Poseban tip posetilaca je tip koji je oznaden kao dostava.
Pored polja koja se definiSu, kao $to su ime dostavljaca,
naziv kompanija koja dostavlja kao i ime osobe kojoj se
dostavlja paket, tip za dostavljanje ima posebnu stranicu
gde dostavlja¢ moze da skenira bar kod sa paketa ili unese
broj paketa.

Scan or enter package information

Slika 5 — Stranica za dostavljace

Zaposleni moze da koristi kiosk u slu¢aju da je zaboravio
svoju standardnu karticu ili ukoliko je neophodno da dode
i potvrdi identitet posetioca. Klikom na dugme Forgot
pass, Kkorisnik ukucava jedinstveni broj na nivou
kompanije, koji mu je dodeljen pri zaposlenju (Employee
1d).

Slededi korak u izradi privremene kartice je da se unese
kod koji je zaposlenom poslat porukom na mobilni
telefon. Nakon toga, uzima karticu iz uredaja i aktivira je.
Sledeca stranica je prikaz poruke sa informacijom koliko
vazi privremena kartica. Ona traje onoliko koliko je
naznaceno unutar konfiguracije na EC. Na isti period od
trenutka aktivacije privremene kartice, regularna kartica
zaposlenog se deaktivira, radi sigurnosti.

4. UNAPREDENJE SISTEMA

Postoji mnogo aplikacija, kombinacija softvera i hardvera
za kontrolu pristupa. Prioritet svake kompanije treba da
bude bezbednost radnih mesta, zaposlenih kao i
logistickih kancelarija, bez obzira na njenu veli¢inu ili
delatnost kojom se bavi. Pored bezbednosti, tezi se ka
tome da se pozeljnom korisniku olakSa pristup i
identifikacija.

4.1. Prednosti VMS sistema

Najveéa  prednost VMS  sistema je  visoka
konfigurabilnost. Pored konfigurisanja EC aplikacije,
postoji moguénost konfigurisanja VA aplikacije i kioska.
Gotovo da svaka stranica moze biti konfigurisana po Zelji
kompanije: logo, pozadine, boje slova, boja dugmadi,
trajanja  sesije, naéin obaveStavanja  zaposlenih,
podrazumevana obavezna polja, trajanja vazenja uspesne
prijave, izgled Stampane kartice za korisnika, razlozi
posete, kao i tipovi posetilaca i polja koja moraju da se
popune za svaki tip.

Pored konfiguracije, moguénost generisanja izvestaja
takode predstavlja prednost ovog sistema. Izvestaji mogu
da se kreiraju za razliite lokacije (zgrade), razliCite
tipove i specifiéno zadato vreme. Svaki izveStaj moze i da
se sacuva u CSV formatu.

Pomocu aplikacije je olakSano i ubrzano organizovanje
sastanaka 1 slanja pojedina¢nih i grupnih pozivnica
ucesnicima u sastanku.

4.2. Nedostaci VMS sistema

Prostor za poboljsanje sistema se prvenstveno ogleda u
starim tehnologijama, koje treba unaprediti u novije
verzije. Za osobe Kkoje nisu digitalno pismene,
prvenstveno starije osobe, ovakav pristup moze da
predstavlja izazov. Kada je re¢ o Stampanju privremene
kartice zaposlenom, neophodno je da zaposleni zna svoj
employee id, ili da ga ima negde zapisano, §to dovodi do
smanjenja sigurnosti. Konfiguracija se odnosi na citav
sistem kompanije, koliko god da poseduje uredaja na
razli¢itim  lokacijama. = Ne  postoji ~ moguénost
konfigurisanja prema lokaciji tj. kiosku. Takode, ne
postoji moguénost provere podataka koje je korisnik uneo
(ime, prezime, broj telefona...). Na stranici Visitors, polje
za pretragu posetilaca funkcionise samo ako se celo ime
ili celo prezime unese. Deo ili pocetak imena ili
prezimena ne daju rezultate. Kada se korisnik nalazi na
nekoj stranici (koja nije prva) i pretrazi tabelu po nekom



pojmu, rezultat pretrage se nece pojaviti ukoliko nema
onoliko pronadenih redova, koliko je dovoljno da se
popuni trenutni broj strana. Na ovaj nacin je korisnik
naveden da misli da rezultata nema.

Na stranici Settings, tab Visitor types, izlistani su svi
tipovi napravljeni za datu kompaniju. Tipovi se ne mogu
obrisati ali se mogu onemoguciti (disabled). Takode na
Ovoj stranici nema  paginacije, Sto  naruSava
konzistentnost. Ukoliko posetilac nije pozvan tj. nije
unapred registrovan, u zavisnosti od konfiguracije tipa
posete, postoji moguénost da ¢e posetilac morati da
popunjava veliki broj polja, §to moze oduzeti puno
vremena, napraviti guzvu ili zasmetati posetiocu.

4.3. Moderna resenja za pristup korisnika

Sa razvojem tehnologije, javljaju se i novija, modernija
reSenja za pristup korisnika, gde se sve viSe Kkoriste
pametni telefoni. Na taj na¢in se smanjuje potreba da
korisnik unosi svoje podatke ru¢no, a samim tim i potreba
za hardverom pomocu kog bi korisnik unosio podatke.
Pored pametnih telefona, pametni satovi takode imaju
Siroku primenu.

Biometrijske tehnologije koriste jedinstvene fizicke
osobine korisnika za identifikaciju i verifikaciju. Cak i
one dolaze sa svojim prednostima i nedostacima. Kada je
u pitanju skener otiska prsta, tacnost je dobra, relativno je
mala cena u odnosu na druge biometrijske tehnologije i
rasprostranjena je tj. ljudi su upoznati sa ovim na¢inom
identifikacije i autentifikacije [8]. Nedostatak je to Sto
ukoliko je ruka tj. prst mokar, prljav ili povreden, moze
da utice na tacnost ove tehnologije.

Slika 1— Cita¢ otiska prsta [10]

2D prepoznavanje lica funkcioniSe tako Sto se slika lica
osobe pretvara u matematicki kod koji se ¢uva kao $ablon
[8]. SaCuvani Sablon se uporeduje sa stvanim licem
posetioca. Prednosti ovog nadina su §to je brz i
jednostavan za koriS¢enje i moze da se koristi u
kombinaciji sa nadzornim kamerama i na taj nacin prati
ljude koji nisu pozeljni unutar zgrade. Nedostatak je
preciznost pa se preporucuje jos jedan nivo zastite.

3D prepoznavanje lica koristi trodimenzionalnu mapu lica
koja se kreira putem infracrvenih mreza ili spajanjem vise
slika [8]. Prednost ovog nacina je §to je identifikacija
brza, veoma je jednostavan za upotrebu i zbog vise
jedinstvenih karakteristika, tacnost prepoznavanja je veca
nego kod 2D prepoznavanja lica. Problem mogu da
stvaraju brada i naocare kod korisnika.

Prepoznavanje oka tj. irisa ima visok nivo tacnosti i
pogodno je za aplikacije visoke bezbednosti [8]. Ovaj
nacin nije jednostavan za upotrebu jer zahteva da korisnik
bude u dobro osvetljenom okruzenju tako da zenica bude
mala i da se prikazuje optimalna koli¢ina irisa. Takode je

potrebno ukloniti naoCare da bi se slika snimila i
prepoznavanje bilo §to tacnije.

Geometrija Sake predstavlja joS jedan vid biometrijskog
prepoznavanja. Cita¢ $ake snima trodimenzionalnu sliku
Sake i meri oblik, duzinu prstiju i zglobova [8]. Prednost
je Sto veliki broj ljudi moze brzo da se identifikuje,
pogodan je za upotrebu i vlaga ne utiGe znacajno na
performanse. Mana se ogleda u manjoj preciznosti.

5. ZAKLJUCAK

Kada je u pitanju buduénost kontrole pristupa, sigurno je
da je prilagodljivost neophodna ali ne naustrb bezbednosti
[9]. Sa sve viSe ljudi &iji svakodnevni zadaci zavise od
interneta, buduénost kontrole pristupa, posebno za
preduzeca, ide dalje od zastite podataka i ograni¢avanja
pristupa, na brze i pouzdanije obavljanje. Platforme koje
daju prioritet fleksibilnosti i skalabilnosti omogucice
preduzec¢ima da se prilagode okruZzenjima koja se stalno
menjaju, bez dodatnih ulaganja.

Ovakav nacin kontrole pristupa, pored zastite koju nudi,
pruza moguénost analize poslovanja, jer nudi izvestaje i
istoriju izmena unutar sistema. Prijava na kiosk moze biti
izazov za osobe koje nisu digitalno pismene, $to dovodi
do potrebe za zaposlenim koji ¢e pruziti neophodnu
pomo¢ pri popunjavanju podataka.

Novija i modernija reSenja se fokusiraju na dozvolu
pristupa putem pametnih telefona ili satova. Na ovaj na¢in
mogu videti ko je dosao u posetu gde god da se nalaze i
dozvoliti ili zabraniti pristup. Takode, modernija reSenja
koriste biometrijske metode za identifikaciju zbog lakoce
koriS¢enja i visoke preciznosti.
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