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HOME AUTOMATION SYSTEM IN IGNITION PLATFORM USING MQTT PROTOCOL
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Oblast - MEHATRONIKA

Kratak sadrzaj — U ovom radu opisan je razvoj veb
aplikacije za nadzor i upravljanje sistemom kucne
automatizacije, radi olakSavanja Zivota korisnika. U radu
je data teorijska pozadina koncepta Interneta stvari i
kuéne automatizacije, a zatim je prikazana razvijena
aplikacija. Za razvoj aplikacije koriséeno je Ignition
razvojno okruzenje. Komunikacija izmedu uredaja i
servera implementirana je pomocu MQTT protokola po
Sparkplug specifikaciji, koji je ujedno i jedan od sve cesce
koris¢enih protokola u IoT tehnologijama.

Kljuéne reli: Internet stvari, kuéna automatizacija,
MQTT, Sparkplug, Ignition

Abstract — This paper presents the development of a web
application for monitoring and control of a home
automation system. The paper gives a short overview of the
Internet of Things and Home automation technologies,
followed by the description of the developed application,
which was built in Ignition platfom, using MQOTT and
Sparkplug specification as one of the most popular
communication protocols used in loT technologies.

Keywords: Internet of Things, Home Automation, MQTT,
Sparkplug, Ignition

1. UvOD

Poslednjih decenija svedoci smo velikih promena, kako u
drustvu tako i na celoj planeti. Posledice globalnog
zagrevanja, brzinsko nestajanje $Suma i praSuma, znatno
poveéan broj ljudi na planeti, sve veéa urbanizacija kao i
brojni drugi faktori doprineli su u mnogome ne samo
promeni klime i drugih uslova na planeti, nego su u
skladu sa tim poceli da se razvijaju i drugaciji, novi
zivotni trendovi. Svest o sve tezem stanju planete je
pocela masovno da se S§iri, pa se u skladu sa tim traze
resenja kako spreciti dalje zagadivanje i propadanje za
sada jedine sredine u kojoj je moguc¢ Zivot.

Istorija svedo¢i o velikom broju tehnoloskih otkri¢a i
promena koje su se desavale, a koje su dosta doprinele
povecanju kvaliteta Zivota ljudi na planeti, pocevsi od
Prve industrijske revolucije i otkri¢a parne masine, preko
Druge industrijske revolucije kojom je uveden niz
tehnoloskih promena pomoc¢u otkrica sijalice, naizmeni¢ne
struje 1 na¢ina njenog prenosa, elektromotora, kao i motora
sa unutra$njim sagorevanjem.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Ivana Senk, vanr. prof.

Trend se nastavio i tokom Tre¢e industrijske revolucije
prelaskom sa mehani¢kih i analognih tehnologija na
digitalne.

Iz prethodno navedenog, uocava se da su se u relativno
kratkom vremenskom periodu desile mnogobrojne
promene koje su se u velikoj meri negativno odrazile na
planetu i ¢ije posledice su veé¢ danas uocljive. Sve ovo je
doprinelo i razvoju potpuno nove, Cetvrte industrijske
revolucije Cija je glavna karakteristika uklanjanje barijera
izmedu Coveka i masina, a nosioci ovih promena su
vestacka inteligencija (engl. Artificial Intelligence, Al),
nanotehnologije, robotika, komunikacione tehnologije i
Internet stvari koji ¢e biti ugraden u gotovo svaki kuéni
uredaj i koji ¢e izmedu ostalog, dovesti i do ustede energije.

2. INTERNET STVARI

Pojam Interneta stvari (engl. Internet of Things, l0T) se
odnosi na milijarde fizickih uredaja Sirom sveta oprem-
ljenih senzorima i komunikacionim moguénostima za po-
vezivanje na internet kako bi medusobno prikupljali i de-
lili podatke. Na ovaj nacin, uredajima se omogucava tzv.
,Digitalna inteligencija”, odnosno daje im se moguénost
da bez Covekovog ucesca koriste potrebne podatke u
odgovarajuce vreme i na taj na¢in sami upravljaju svojim
radom Error! Reference source not found.. Istorijski
razvoj loT-a dat je na 0.

2009

Slika 1. Prikaz razvoja Interneta stvari kroz vreme [2]

Medu brojnim benefitima koje ukljucuje koriséenje 10T-a,
izdvajaju se [3]:

» Efikasno koris¢enje resursa,

» Minimizacija ljudskog napora,

¢ Usteda vremena,

» Razvoj Al kroz loT,

* Poboljsanje bezbednosti sistema.
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2.1. Kuéna automatizacija

Kuéna automatizacija predstavlja poddomen Interneta
stvari, a ostvaruje se povezivanjem kuénih uredaja od
interesa na internet radi medusobne komunikacije,
deljenja i obrade podataka (slika 2).

SMART HOUSE

Slika 2. Skica koncepta upravljanja i pracenja kucnih
uredaja putem aplikacije [4]

Tipi¢ni zadaci u sistemu kuéne automatizacije su uprav-
ljanje osvetljenjem, uredajima (Cesto preko upravljanja
uticnicama), roletnama, elektricnim bravama, grejanjem,
kao i nadzor temperaturnih senzora, senzora prisustva,
detektora dima ili kontakata prozora. Kljuéna reé
»pametni“ u sistemu kuéne automatizacije ukazuje na to
da u pozadini sistema postoji inteligentno upravljanje
kojim se mogu izvrSavati zadate radnje, npr. upaliti svetlo
kada neko ude u sobu, proveriti da li su zakljuana vrata
kada vlasnik izade iz kuce i sl.

Dugoroc¢ni benefiti uvodenja kuéne automatizacije mogli
bi biti opSte unapredenje kvaliteta Zivota, kroz sisteme
koji omogucéavaju jednostavnije i brze obavljanje svako-
dnevnih radnji, udobnost i bezbriznost usled prilagoda-
vanja ovakvih sistema navikama korisnika, bezbednost
zahvaljujuéi razli¢itim sistemima zastite i nadzora, kao i
smanjenje potrosnje energije optimizacijom rada uredaja,
npr. automatskim iskljucivanjem svetala i elektri¢nih
uredaja kada nisu potrebni.

3. KOMUNIKACIONI PROTOKOLI U
INTERNETU STVARI

Da bi se uspostavila komunikacija izmedu pojedinacnih
pametnih uredaja i servera potreban je odgovarajuci
komunikacioni protokol koji predstavlja sistem pravila
koja omogucavaju da dva ili viSe entiteta komunikacionog
sistema razmenjuju informacije. Protokol definiSe pravila,
sintaksu, semantiku i sinhronizaciju komunikacije, kao i
moguénost oporavka od greSaka. Protokoli mogu biti
hardverski, softverski i kombinacija oba. Protokoli za
komunikaciju s pametnim uredajima su jednostavni, ali je
njihova slozenost uslovljena hardverskim i softverskim
moguénostima samih 10T uredaja. Zbog toga se u 10T
sistemima koriste prilagodeni namenski protokoli. U
ovom radu, bi¢e opisan MQTT protokol i Sparkplug
specifikacija koji su koris¢eni za komunikaciju izmedu
klijenata i servera u razvijenoj aplikaciji.

3.1. MQTT protokol

MOQTT (engl. Message Queue Telemetry Transport) proto-
kol, kao jedan od najéeS¢e koriS¢enih protokola u loT

aplikacijama, predstavlja M2M (engl. machine to machine)
protokol aplikativnog nivoa koji koristi TCP/IP komuni-
kacioni stek. Veoma je brz protokol koji koristi malo
resursa. Ovo je mali protokol ¢ije poruke u paketima ne
zauzimaju mnogo komunikacionog prostora, pa se moze
istovremeno slati ve¢i broj poruka. Baziran je na komuni-
kacionom obrascu pretplate i objave (engl publish/-
subscribe) poruka na odredenim temama (kanalima), kao
§to je prikazano na slici 3.

Klijent

Klijent

Klijent

Slika 3. MQTT sistem, funkcionise po obrascu pretplate i
objave (publish/subscribe)

Svaki MQTT sistem sastoji se od MQTT brokera ili
servera, koji predstavlja centralnu tacku sistema i MQTT
klijenata koji se povezuju sa brokerom i preko njega
komuniciraju. Kako bi se izvrSilo usmeravanje poruka od
predajnih klijenata ka prijemnim klijentima, definiSu se
odgovaraju¢e teme za komunikaciju. Uredaj koji Salje
poruke, objavljuje poruku na odredenu temu, dok se
uredaj koji prima poruke pretplacuje na odredenu temu.
MQTT broker, kao centralna tacka sistema, prati sve
dostupne teme u sistemu, kao i uredaje koji su pretplaceni
na odgovarajuce teme, te rasporeduje sve pristigle poruke
od klijenata koji objavljuju poruke svim uredajima koji su
pretplaceni na datu temu.

MQTT komunikaciona sesija je podeljena u Cetiri faze:
konekcija, autentifikacija, komunikacija i prekid. Klijent
zapoc¢inje komunikaciju kreiranjem TCP/IP konekcije ka
brokeru. Povezivanje i prekid veze sa brokerom obavlja se
na slede¢i nacin: MQOTT klijent se povezuje sa brokerom
slanjem CONNECT poruke, na koju broker odgovara
CONNACK porukom. Svaka poruka se sastoji od zaglavlja
od dva bajta koje je opciono, same poruke (podataka) i QoS
(engl. Quality of Service) nivoa. QoS se u MOTT protokolu
odnosi na garanciju isporuke poruke, a sadrzi i informaciju
o tome da li se zahteva od brokera da poruku sacuva i
isporuci naknadno konektovanim klijentima (retain polje).
QoS nivoi viseg reda su pouzdaniji, medutim, sa druge
strane, imaju vece kasnjenje i traze bolji protok i viSestruku
razmenu potvrda izmedu klijenta i brokera, pa klijenti koji
se pretplacuju mogu spram svojih potreba da biraju QoS
nivo sa kojim Zele da primaju poruke.

3.1.2. Sparkplug specifikacija

Za razliku od ,,0bicnog” MQTT protokola gde teme i
poruke mozemo proizvoljno da odredujemo spram
primene, Sparkplug specifikacija definiSe tacan format
poruka i naéin njihovog slanja. Ideja koja je dovela do
nastanka Sparkplug specifikacije je da se u odnosu na
prvobitni MQTT protokol, dodatno obezbede i mehanizmi
koji ¢e ovakvim aplikacijama omoguditi i da se prati
stanje bilo kog MQTT device ¢vora u infrastrukturi [5]. Po
ovoj specifikaciji, ne postoji moguénost specijalnog
definisanja imena tema (engl. Namespaces) i formata
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poruka (engl. Payload) koje se Salju ili na koje se
pretplacuje (publish/subscribe), ve¢ su oni unapred
definisani. Komponente koje ¢ine infrastrukturu jednog
ovakvog sistema su prikazane na slici 4..

MQTT Host ¢vor

I = fo{ oreas |
&vor
MQTT aplikacijski I
&vor \ \ \‘
. (=)

Server

/ MQTT Enabled
MQTT aplikacijski Device

(Sparkplug)
évor

Slika 4. MQTT Sparkplug B infrastruktura [5]

Svi MOTT Klijenti koji koriste Sparkplug specifikaciju treba
da isprate sledecu strukturu pri definisanju tema: name-
space/group_id/message_type/edge node_id/[device id].

4. RAZVOJ APLIKACIJE ZA UPRAVLJANJE
UREDAJIMA U SISTEMU KUCNE
AUTOMATIZACIJE

U okviru ovog rada razvijena je aplikacija za kuénu
automatizaciju zasnovana na loT (engl. Internet of Things,
Internet stvari) tehnologijama, s ciljem lakSeg i
jednostavnijeg upravljanja uredajima u kuénom okruzenju
i njihovog nadzora, pomocu bilo kog prenosnog uredaja
(mobilnog telefona, tableta, racunara i sli¢no). Aplikacija
je razvijena u Ignition razvojnom okruzenju [6] uz
primenu MQTT komunikacionog protokola po Sparkplug
specifikaciji, i povezana je sa simuliranim sistemom
kuéne automatizacije sa umrezenim pametnim uredajima.
Za razvoj aplikacije koris¢eno je Ignition Maker Edition
izdanje razvojnog okruzenja, koje je namenjeno za manje
nekomercijalne projekte.

U ovom poglavlju dat je detaljan pregled svih opcija koje
aplikacija poseduje, a koje su namenjene §to lakSem i
jednostavnijem upravljanju kuénim uredajima od strane
korisnika. Cilj je bio napraviti aplikaciju koja je vrlo
jednostavna za upotrebu, a da pri tom bude fleksibilnog
dizajna i obezbedi moguénost pristupa sa razli¢itih
uredaja koji imaju drugacije veli¢ine i orijentacije ekrana.
Pored vizualizacije prostorija i uredaja u kuéi postoji i
dodatna opcija prikazivanja vremenskih uslova u gradu, a
koji direktno uti¢u na ponasanje odredenih uredaja u kuéi
(npr. u zavisnosti od polozaja Sunca definiSe se pozicija
roletni i sli¢no).

4.1. Ignition razvojno okruZenje

Igntion softver predstavlja razvojno okruZenje za izradu
SCADA i IloT aplikacija, a proizvod je kompanije
Inductive Automation. Ignition se moze posmatrati kao
centralna platforma koja nudi moguénost povezivanja sa
razli¢itim uredajima poput: ekrana na dodir, pametnih
telefona i tableta, neograni¢enog broja baza podataka,
senzora, vaga, barkod skenera, itd. a pored toga ima
ugradene i drajvere za komunikaciju sa programabilnim
logi¢kim kontrolerima (PLC-ovima) preko OPC standarda
(engl. Open Platform Communicaions), povezivanje sa
ERP (engl. Enterprise resource planning) sistemima, itd.
Velika prednost ovog softvera je ta §to pruza sve veb

usluge 1 moze da se pokrece bilo gde, sa razli¢itih uredaja.
Za izradu interfejsa aplikacije koris¢en je Perspective
modul zbog prednosti u pogledu prilagodljivog dizajna i
kompatibilnosti koja se ogleda u koris¢enju uredaja sa
razli¢itim operativnim sistemima i veli¢inama ekrana.

4.2. Simulacija rada uredaja. Node-RED program.

Akcenat ovog rada je na razvoju softverske aplikacije za
nadzor i upravljanje uredajima u kuénoj automatizaciji, ali
kako bi sistem kuéne automatizacije bio potpun odabran
je pristup gde se rad razliCitih kuénih uredaja simulira
putem Node — RED programa (slika 5). Ovaj softver pred-
stavlja mocan alat za programiranje koji omogucava
razvoj upravljackih tokova za aplikacije zasnovane na
dogadajima, a sastoji se iz grafickog editora u kom se
povezuju funkcijski ¢vorovi koji mogu da postignu
razli¢ite moguénosti [7]. Implementacija ¢vorova se
zasniva na Java Script programskom jeziku.

« C 0O @ lkc

]

Slika 5. Uredaji u spavacoj sobi. Struktura tokova.

U okviru prikaza sobe moze se uociti da su za sve uredaje
kori§¢eni Sparkplug uredaji kod kojih se teme ne mogu
proizvoljno definisati, ve¢ je format poruka i nacin slanja
definisan samom specifikacijom, za razliku od obi¢nog
MQTT protokola gde teme i poruke proizvoljno mogu da
se odrede. Kod Sparkplug uredaja (engl. Sparkplug
Devices), moraju da se definisu metrike kako bi se poruka
objavila na odredenoj temi. Metrika mora da se definiSe u
samom uredaju ali i na suprotnoj strani sa koje se signal
Salje kako bi se uspostavila medusobna komunikacija i
pravilan prenos poruke.

Poseban tok (Flow Weather) u okviru Node-RED simu-
lacije posvecen je vremenskim parametrima koji su od
posebnog znacaja korisnicima aplikacije. Da bi se u sva-
kom trenutku imala realna slika o vremenskim paramet-
rima u gradu, iskori§¢en je servis vremenske prognoze sa
sajta https://openweathermap.org/. Podaci su generisani u
JSON formatu, a potom su u simulaciji parsirani samo
podaci od interesa za aplikaciju: temperatura, vlaznost i
pritisak vazduha, naziv grada, oblaci i brzina vetra.

4.2. Vizualizacija sistema

Pri izradi aplikacije My Smart Home tezilo se tome da
korisnicki interfejs bude Sto intuitivniji i jednostavniji za
upotrebu, a da pri tom pruza sve neophodne informacije
korisniku. Cilj je bio razviti mobilnu aplikaciju sa
jednostavnim pristupom putem linka na veb pretrazivacu,
nezavisno od korisnikovog softvera ili veli¢ine ekrana
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uredaja posto je aplikacija u tom pogledu vrlo fleksibilna.
Na ovaj nacin se korisnicima pruza mogucnost nadzora i
upravljanja kuénim uredajima na vrlo efikasan i koristan
nacin ¢ak i kada nisu kod kuce.

Da bi se omogudila prilagodljivost razliitim vrstama
ekrana koris¢ena su dva tipa kontejnera za smeStanje
komponenti: kontejneri sa prekidom (engl. Breakpoint
kontejneri) i fleksibilni kontejneri. Kreirano je vise prikaza,
po jedan za svaku prostoriju, vremenske informacije,
arhivirane podatke, izvestaje, rukovanje alarmima, i opste
informacije o projektu. Na slici 6 je prikazan jedan od
ekrana, za nadzor i upravljanje uredaja u dnevnoj sobi.

My &
Smart Home  Rooms Information h Hi May 3, 2023, 9:03:14 PM
Home
Ihingreom - Alr conditioner
e = ® onoTeme
280N cooL =
Bedroom ¥ 16|
Bathroom
Haltway
Garage
Plug 1
W
(2] ® on o o o o ® on ® on

Slika 6. Prikaz ekrana za nadzor i upravijanje uredajima
u dnevnoj sobi

Promena svake promenljive odnosno taga se direktno
oslikava u prozorima za vizualizaciju, pomo¢u podesa-
vanja za Tag Binding-e u sklopu komponenti.

Pored prikaza svih prostorija i njihovih uredaja ponaosob, u
okviru padajuéeg menija History postoji opcija pracenja
potro$nje uredaja u zeljenom vremenskom periodu, opcija
generisanja izvestaja o aktivnosti uredaja ili opcija pracenja
alarmnih stanja u sistemu koja je izuzetno korisna jer u
sluéaju nedozvoljenih stanja Salje korisniku obavestenje
kako bi moglo pravovremeno da se odreaguje.

Da bi se omogucilo skladiStenje vrednosti promenljivih u
PostgreSQL bazu podataka i njihovo dalje koris¢enje u
aplikaciji neophodno je bilo konfigurisati bazu podataka u
Ignition Gateway-u. Pored ovih podesavanja, bilo je jos§
potrebno posebno za svaki tag za koji zelimo da mu se
vrednost arhivira omoguciti History Enabled opciju i
potom navesti ime baze podataka u kojoj zelimo da se
vrednosti smestaju. S obzirom da je koris¢ena Sparkplug
specifikacija, vrednosti tagova su smestene u folder Edge
Nodes/My Devices/Node-Red/Sparkplug Device/house../ u
okviru Tag Browser-a u Ignition-u.

5. ZAKLJUCAK

U ovom radu je predstavljena ideja i osnovni koncept
pojma Interneta stvari (engl. Internet of Things — loT).
Dat je kratak osvrt na istorijski razvoj i predstavljeni su
benefiti njegove primene. Akcenat rada je stavljen na
kuénu automatizaciju koja je poslednjih godina u sve
vecoj ekspanziji u domacinstvima Sirom sveta. Zatim je
opisan razvoj konkretne aplikacije za nadzor i upravljanje
uredajima u okviru sistema kuéne automatizacije, uz Opis
neophodnih komponenti za razvoj ovakvog sistema.

Za izradu je izabrano Ignition razvojno okruzenje, te je iz
tog razloga dat i osvrt na ovo okruzenje i njegove
prednosti pri izradi 10T aplikacija. Akcenat rada i jeste
upravo na softverskom reSenju problema vezanih za
upravljanje uredajima, dizajnu, fleksibilnosti i efikasnosti.
Razvijena aplikacija omogucava uvid u aktivnost i po-
trosnju svakog uredaja pojedinacno, §to daje mogucénost
korisnicima da detaljno analiziraju i optimizuju kori§éenje
svojih uredaja, te da pametno troSe energiju ¢ime se i Siri
svest o problemima sa kojima se suocava ¢ovecanstvo.

Komunikacija sa uredajima unutar aplikacije se obavlja po
MOQTT protokolu koji je jedan od najcesée koris¢enih pro-
tokola u JoT aplikacijama. Dat je pregled ovog protokola, a
posebno potpoglavlje je posveceno i Sparkplug speci-
fikaciji koja je iskoris¢ena za Sto efikasniju komunikaciju.

Za testiranje rada sistema, svi uredaji kuéne automatizacije
su simulirani u Node-RED okruzenju, ¢ime je omoguéena
simulacija rada, ukljucivanje i isklju¢ivanje uredaja, kao i
programiranje rada po odredenom obrascu.

U realnosti, pri kori§¢enju ovog sistema bi se umesto Node-
RED simuliranih uredaja koristili stvarni uredaji koji bi u
mnogome olaksali Zivot korisnicima.
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