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JEJHA UMIIVIEMEHTAIINJA CUCTEMA 3A KOHTPOJY ITPUCTYIIA
MAKCHUMAJIHE YIIOTPEB/bUBOCTH

ONE IMPLEMENTATION OF ACCESS CONTROL SYSTEM WITH MAXIMUM
USABILITY

Mupxko Usuh, @akyrimem mexnuukux nayxka, Hoeu Cao

Oobaact - PAYYHAPCTBO U AYTOMATHUKA

Kpartak caap:kaj — ¥V osom pady npedcmasmwen je pazeoj
jeonoz cucumema 3a KOHMpOJYy npucmyna oojekmuma y
yujoj cy umniemenmayujy Kopuwifiene pasiudume
mexnonoxuje. Ha novemxy cy oegunucanu npoyecu u
KopucHuyu cucmema. Haxon moea onucau je oomeHcKu
MoOden cucmema, a 3amum U umniemMemayuja ceaxe
KOMNOHEHme cucmema.

Kmbyune peun: Komwmpona npucmyna, Apoyuno, RFID,
NFC, Beb anmuaxyuja,

Abstract — This papper presents the development of
access control system for facilities, in  which
implementation various technologies were used. At the
beginning, processes and users of the system are defined.
After that, the domain model of the system is described,
followed by the implementation of each component of the
system.

Keywords: Access control, Arduino, RFID, NFC, , Web
application, Web application

1. YBOJ

KoHTpomucan mpuctyn cTaMOSGHHM U NOCIOBHHM
o0jexkTUMa TIpejcTaB/ba 3HavajaH (akrop 3a Oe30emaHOCT
U 3alITUTY 0co0a Koje OopaBe yHyTpa, Kao U MOBEPJbUBUX
JIOKyMEHara 4rje OM KOMIPOMHTOBAKE MOTJIO JIa YTPO3H
nocnoBame. CHcTeM, KOjU je TemMa OBOT paja,
MpPE/ICTaBba PEIICHE 38 KOHTPOIY MPHCTyNa Kao U 3a
KOHTpOJIy KpeTama yHyTap jengor mpenyseha. Ocum
3alOCICHUX, y mpeay3ehe nomaze pasHH ITOCETHOLH,
KojuMa Tpeba oMoryhnuTH ayTopH30BaH NMPHUCTYI 00jeKTy.
OcuM KOHTpOJIE TPHCTYMa, CHUCTEM MMa M MOryhHOCT
Oenexerba KOJIMKO BpeMeHa 3aIl0CIeHH IIPOBe/Ie Ha TTOCTy
y TOKy pamHor maHa. Ha oBaj HaumH 00e30elyje ce
MaKCHMallHa YIOTPeOJPHMBOCT U ayTOMAaTH3aIlja y pary, a
cMmamyje MoryhiHoCT rpemike u 3imoyrnorpede. Ha Op3 u
NOy3/1aH Ha4yMH OEJeKH Ce PajHO BpPEeME 3aroCieHOT, a
cTerneH 0e30eIHOCTH YHYTap 00jeKTa ce MOAMKE Ha BUIIN
HHBO.

Hajmoy3gannju HaumH 3a uaeHTH(HKANHjy ocoba je
CBAaKako HWICHTU(UKAIMja IyTeM CKEHHpama OTHCKa
IPCTa WM 3eHULE OKa. MelyTum, oBU mojaiu cnagajy y
OmomeTpHjcke MojaTKe oco0e INTO 3axTeBa IMoceOHe

HAIIOEMHA:
OBaj pax mpoucTeKao je U3 MacTep paja Yuju MEHTOP
je 6mo np JAparan Useruh, pea. npod.

JI03BOJIE OJ] HA/UIS)KHUX HMHCTUTYLMja U MMOceOaH TpeTMaH
NPUIMKOM YyBama oBHUX moxaraka 0. Y oBom ciyuyajy,
MaMeTHH TeNnedOHH, KOjeé BEIMKH [e0 IMOIyJaIije
KOPHCTH, TpeAcTaBjba wuieanaH ypehaj. 3amocinenu He
MOJKe OMTH IIPUMOpaH Ja mocenyje nametnu ypehaj. 36or
TOra je 3a TakBe KOPHCHHKE MOTPEeOHO MMIUIEMEHTHpATH
1 aJITSpHATHBHU HAYUH UACHTH(HUKAIIH]C.

2. OIIMC CUCTEMA
VY cucremy ce npeno3Hajy TpU TUIA KOPUCHHKA, Tj TPH
yIore:

®  aIMUHHCTPATOD,

®  3aMOCIIEHH,
®  [OCeTHall.

VYiore agMHHUCTPATOp W 3aIllOCICHH HMajy IUPEKTHY
UHTEpaKLIHjy Ca CHUCTeMOM, INTO 3HAYyM Ja MpeKo
atuIMKaIyje uMajy MoryhHOCT H3BpIIaBama aKmpja Hakg
CHTHTETHMA M MeHama CTarba CHCTeMa. YIIora MOCeTHIIan
HEMoCpeTHO MHTEeparyje ca CUCTEMOM, Tj. TOCEeTHIIall He
KOpUCTH cOo(TBEp MUPEKTHO W HHUje CBECTaH CBOje
MHTEPaKIHje ca CHCTEMOM.

Behnna QyHKIMOHANHOCTH Cy y HAAJICKHOCTH aIMHUHH-
cTpaTopa, KOjU WMa TJaBHy yJlory um ypehyje cucrem
mpemMa norpebama mnpeayseha. 3agaTak aIMHHHHACTpATOPa
je a ofpkaBa CHCTEM y KOH3MCTCHTHOM CTamy, Tj. Ja
CHCTEM Yy CBAaKOM MOMEHTY OCIHMKaBa PEaJHO CTambe
cTBapu y npeaysehy.

Ha cmumm 1. u Ha crumm 2., myTeM qujarpaMa ciiydajeBa
kopurihema [2], mpukazaHe Cy (QyHKIHOHAIHOCTH KOje
Cy JIOCTYIIHE 3JIMUHHUCTPATOPY.

EsuaeHTupatse Kopuiwhersa
oamopa

Wamena kopuwhersa
oamopa

Bpucaise kopuwhersa
onmopa

Nonasawe spara

Uamena spara

Epucaise spara
AamuHMCTPaTOP

EsupenTupare
xopuwhersa Gonosara

Mpeysumare mcte
3anccn.

Mamena kopuuhersa
Gonosara

Bpucarse kopuwhersa
60

Crnuxka 1. Qynxyuonannocmu oocmynte
aomunucmpamopy (npeu 0eo)
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Crnuka 2. @yHKYyuoHaHocmu 00CmynHe
aomuHucmpamopy (opyau 0eo)

@Dokyc cucreMa je na oMoryhm 3amociIeHnMa ayTOpH30-
BaH IPHUCTYN Tpexy3ehy M yHyTpalllbHM IpOCTOpHjamMa
ucror. V3 Tor pasiora 3amoCieHH MMa 3HATHO Mambe
JOCTYMHUX (YHKIIMOHAIHOCTH y OJHOCY Ha KOPHUCHHKA
tuna anMuHUcTpartop. OcuM YekHpama Ha BpaTHMa,
3arocieHl Moxe a (opMupa 3axTeB 3a TOJUIIBH 0JMOP
u 1a npeysuma onpeleHe nokymenre. C 003upom Ha TO
Jla aJMHHUCTPATOp paiu y mpeaysehy, memy cy Takolhe
JOCTYIIHE CBE (PYHKIIMOHAIHOCTH KOj€ MMa M 3aI0CIICHH.
Kao mro je Beh peueHo, KOPUCHHK TUIA [TOCETHIIAI] HEMa
JUpPEeKTHE  WHTEpakUyje ca  cHcTeMOM. JermHua
(HYHKIIMOHAJTIOCT KOja je ’heMy OMe/heHa je YeKUpame Ha
Bpatuma. themy ce nziaje npuBpeMeHa IPOITyCHHIA KaKo
0u wmMao mpHCTYHn TayHO oxapeheHuM mpocTopujaMa
yHyTap Tmpeiay3eha W Ha Taj HauMH C€ CHpPEYHo
HeoBNAmMNEeHW MPHUCTYIl MpOCTOpHjaMa y KojuMa ce
Hajla3e IOBEpJbMBH JTOKYMEHTH WIH OJBH]jajy MPOLECH
KOjH Cy /1€0 TIOCIIOBHE TajHE.

Cucrem wuma MoryhHocT TeHepucama  cienehux
JOKyMeHara:
e [OTBpJa O pAagHOM OJAHOCY, Tj. TOTBpAa O
3a1o0ciemy,

® JIMCTMHI Ca WMEHHMa CBHX 3allOCIICHHX |
BHUXOBHM IOJaIIMa,

e JIICTHHT ca KMEHHMa CBHX 3allOCICHHX H
YKymHUM OpojeM pafgHuX CcaTH ca JKeJbeHH
BPEMEHCKH MEpUO/I,

o JIMCTUHI' Ca JaTyMOM W BPEMCHOM OTKylaBamba
3alOCIICHOT y TOKy Mecela U OpojeM caTH
MIPOBEJICHNX Ha PaJHOM MECTY 3a CBAKH JIaH.

[lotBpoa o pasgHOM OJHOCY C€ TEHEpHUIIE Ha OCHOBY
3axTeBa  3aloCiICHOr M MOXe OWTH  U3Be3eHa
(excioproBana) y PDF (Portable Document Format)
¢dopmary. IlotBpaa Tpeba ma caapku JMYHE MOJATKE
3aIoCIIeHOT, ToIaTKe 0 mpeay3ehy m HaMeHy 3a KOjy ce
noTBpaa uszaje. JIMCTHHT ca MMEHUMA CBHX 3aMOCICHUX
U BHUXOBUM [OJalliMa Cce TeHepHIle Ha 3axTeB
aZMUHUCTpaTOpa 1 Moxe OutH u3BeseH y PDF wim CSV
(Comma-Separated Values) ¢opmary. Ilpe camor
reHepucama aJMUHHCTPATOp MOXE Jia OJpEeId IO KOM
kputepujymy he nuctunr Outi coptupan. OBaj JTUCTHHT
HopeJ; MMEHa W Ipe3UMEHa 3allOCIeHHX CaJApKH |
JOAaTHE TIOfaTKe O MHMMa IMOMmyT anpece, jMmOr-a,
3aHUMama, No3ulMje UTA. JINCTHHT ca MMEHHMMa CBUX
3aIl0CIIEHNX U YKYITHMM OpojeM pajHHX CaTd 3a KeJbeHU
BPEMEHCKHM  TIE€pUOJ] TEHepHIle Cce Ha  3axTeB
aIMUHHUCTpaTopa 1 Moxe Outh u3BezeH y PDF mwm CSV
¢dbopmaty. AJMHUHHCTPATOp Mpe CaMoOr TIeHepUcamba

JneuHUIIe BPEMEHCKU IEPUOJ KOjU Ta HHTEpecyje U
KpUTepujyM 1mo koM he nuctuHr Outv coprupan. Ha
JIOKYMEHTY ce Hajla3e JaTyMH 3a u3a0paHH Iepuof,
noJiaii O 3arocjeHuMa M 30Mp caTh MpPOBENEHUX Ha
MOCITy 33 CBAaKOI 3arocieHor. JIMCTHHT ca JaTymMoM u
BPEMEHOM OTKylaBamka 3alloCieHOr M OpojeM pajHux
caTy 3a CBakKH J]aH y TOKY Mecella Ce TeHEpHIlIe Ha 3aXTEB
3aIl0CIICHOT WIIM aMHHUCTPATOpa U MOKEe OMTH M3BE3CH
y PDF mwmn CSV ¢opmary. Ha mmctuary ce Hamasze
MojallM O 3aloClieHOM W Ha3WB Mecela 3a KOju ce
oucutHr m3gaje. OcuM  Tora, IIpHKa3aHW Cy H
NOjeIMHAaYHM TO/IAIlM 32 CBAaKH JaH y Mecely Kao IITO Cy
BpeMe Jlolacka U OJUlacka ca Iocia W pas3jiiKa Ta IBa
BpEMeHa Tj. KOJHMKO je BpPEMEHa 3allOoCJIeHH INPOBEO Ha
MOCITy TOT JIaHa.

[Jla Ou cuCTeM OCIHKaBao peajHO cTame y mpenysehy
3amyxeH je angMuHMcTparop. IlyreM amimMkaTuBHOT
codTBEpa aIMUHHUCTPATOP YHOCH MOAATKe O mpexy3ehy u
0 eHTUTeTHMa yHyTap npenyseha kao mTo cy: BpaTa,
HepaJHH JaHu, TO3UIIHje, 3alI0CIICHH, TIOCETHOLN UT/.

[Mpunukom 3aM0IJbaBaba HOBOT 3aI10JICEHOT
aJIMHUHHCTPATOP YHOCH HeroBe Mmojarke y cucreM. Hakon
TOTa 3aloCI€HOM ce JOofeJbyje jeIHa WM BHIIE
NPOIyCHUIIA KOje MOXKe Ja KOPHCTH 3a MPHUCTYI
npexy3ehy U KpeTame Kpo3 mera. 3alociieHOM ce n3faje
MepMaHeHTHA MPOIMYCHHUIIA, Tj. MPOMyCHUIIA 0e3 maTyma
UCTeKa. YKOIHMKO 3allOCJICHOM IIpecTaje paJHH OJHOC,
Taga ce JAepUHUIE [aTyM IIpecTaHKa BaHIHOCTH
nporrycHune. JlonackoM no oapeheHHX BpaTa 3aloCiIeHN
KOPUCTH CBOjy TIPOIYCHHILy paxdl HISHTU(UKALH]E.
[ToTroMm cucTeM BpIIM NPOBEpY Aa JIM Taj 3aIOCICHN MMa
JI03BOJTy 3a IpoJia3. YKOJIMKO mMma, 6uhe My omoryhen
mpoia3  Kpo3  Bpara, y cynpotHoM Ouwhe My
CHTHAJIM30BAHO J1a HEMa MPUCTYI TUM Bpatuma. Takobe,
MPOMYCHUIIA C€ M3/Iaje W 3a MOCETHOIe. 3a Pa3uKy O
MIPOIYCHUIIE KOja Ce M3Jaje 3allOCICHOM, TOCETHOIY He
MOXe OWTH W3JaTa mepMaHeHTHa mpomycHuia. Kama cy
HeKa o]l BpaTa JeMHUCAaHA Kao yIa3HO-HU3/Ia3Ha, TaJa ce
HPUIMKOM J03BOJIE IIPOJIa3a, 3alOCIICHOM OeleXu JaTyM
u BpeMe nposacka. Ha ocHOBy THX 3amuca, ocTBapyje ce
MOryhHOCT eBW/IEHIMje KOJIMKO je BpeMeHa 3aloClieHH
IIPOBEO HA CBOM PaJIHOM MECTY.

EBunennyjy xopuinhema roquiimbux 04Mopa 1 00JI0Bamka
BOAM aaMHUHHCTpaTop. Iberor 3amarak je ma Oenexu
cBako kopumihewe Kako OM ce Ha edukKacaH HaYMH
BOJMJIa CBUJICHIMja KOIMKO JaHa OJMOpa je 3amoCieHU
HCKOPHUCTHO y TOKY TOJIMHE, Tj. KOJIMKO JIaHa je MPOBEO Ha
OosoBamy. 3amocieHd Ou Tpebano Na CBOj TOAMIIEH
OIMOp HajaBH YHAmpeJ TaKo IITO IOJHECE 3aXTeB.
AJMWHHUCTpaTop BpIIM ONOOpaBame 3axTeBa YKOIUKO
OJICYCTBO 3aIlOCIICHOT 32 Taj IEePUOJ He PEMETH YHampe[
UCIUIAaHUPAHy aKTHBHOCT mpeayseha.

3. MOAEJ MOJATAKA

LlenTpanHu eHTHTETH OBOr cHctema cy Preduzece i
Osoba. Cse OutHe unHpopmanuje Koje ONHCYjy jeaaH
MIOCIIOBHU cy0jeKkar IoNyT Ha3uBa, ajpece, TeledoHa,
MaTHYHOT Opoja ce Hajla3e y MCTOMMEHOM EHTHUTETY. 3a
mojpa Koja pemnpesentyjy [IMb wu wmartuuam  Opoj
mpexy3eha  moTpeOHO  je  yBECTH — OTpaHHYCH:C
JEAMHCTBEHOCTH Tj. 3a0paHy AeduHHCama J[BA SHTHUTETa
npenyseha ca MCTMM BpeIHOCTHMA 3a OBa [Ba I0OJba.
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Hepagan manm y mnpenysehy nedunncanm cy myTem
earurera NeradniDan. Exturer cagpxu mosba jaaTyma
HEpaJHOT JaHa W ONKca KOju 00jallmaBa 3aIliTo Ce TOT
naHa Huje paauio. [lopen oBa aBa 1oJba MOCTOJU U MOJbE
BrojSati xoje, y mpenysehuma rie ce 3apaja padyHa Ha
OCHOBY Opoja pajHHX CaTH, TOBOPH KOJHMKO CE PaIHUX
caTH NpUIIKMCYje PaJHKUKy TOTr JaHa. BpaTa Ha Kojuma ce
BpLIM KOHTPOJA IMPHCTYNA PENpPEe3eHTOBaHA Cy MyTeM
enTuTeTa Vrata. JeHo o[ mosjba OBOT CHTUTETA j€ U I10Jbe
Ulazna tuma boolean. Ha ocHoBy oBor moJka aeduHHIIe
ce 1a i cy oxpeheHa Bpara yra3HO-H3JIa3HA Tj. A JIH Ce
ocobM TPWIMKOM MpoJlacka OeNeXd BpeMe W JaTyM.
Enturerom Pozicija medwunmcane cy mosuimje yHyTap
jenHor mpemayseha.

Entuter Osoba pempeseHtyje Jbyle KOjU MHTEpAryjy ca
CHCTEMOM. Y OBOM CHTUTETy Haua3a ce IoJjea Koja
JeUHANTY jeqHOT YOBEKa YHyTap CHCTeMa Kao Ha
mpuMep uMe, Tpe3nuMme, aapeca, Opoj TemedoHa WTH.
Enutetn Zapolseni u Posetilac wacnehyjy enturer
Osoba. Kako 6u ce 3amocieHd MOrao MpHjaBJbUBATH Ha
CHCTEM HCTOMMEHOM CHTHUTETY JojaTa Cy T[oJba
KOPUCHMYKO HUME M JIO3UHKAa. TpEeHyTHO, EHTHUTETY
Posetilac Hucy monmara HuKakBa IoJaTHa moJba. Pasmor
UMIUIEMEHTUpamka y Tpu Tabene je y ToMe ITo OM y
ciydyajy jemHe Tabene, y KOjOj Cy W 3alOCIeHH U
MOCETHOLIH, JIOIUIO J0 yCIOKIbaBama rnpobiiema. Taga ou
MPUINKOM YHOCAa HOBOT MOCETHOIA TPeOaIo M30CTaBUTU
YHOC TOfaTaka 3a II0Jba KOja Cy Be3aHa caMO 3a
3aII0CJICHOT, a HeKa O]l THX I10Jba Cy HEOIIXOAHA y CIIydajy
yHOCa 3amocieHor. Ty [omasd 10 KOMIUTHKAIIHje
MIPWINKOM BaJIMIAIlje yHOCAa KOja je M30erHyTa OBaKo
nu3ajHupaHuM  MozeioMm. CBMM ocobaMa y cuCTEMy
JI0ZIeJbY]y Ce MPOMYCHHUIE KaKO OM ce MOTJIM YeKHpaTH Ha
Bpatuma. Entuter Propusnica caapxu mnomaTke o
MPOIYCHHUIIM TIOMYT AaTyMa H3[aBarba, [aTyMa UCTeKa U
Kojer je tuma. JlaTym mcTeka NEQUHHUINE CE YKOIHMKO je
MPOIYCHHUIIA JI0/IeJbeHA MOCETHOIY MM YKOJIHUKO CE 3Ha
JaTyM TpeCTaHKa paJHOT OJHOCA 3alOCICHOT. 3a CBaKy
TIO3UIIH]Y YHyTap npeny3seha, CHTHTETOM
PozicijaVrataPreduzece ynampen cy npenonpelena Bpara
3a Koja Ta TMO3WIHja MMa Mpoia3. To 3Ha4M 1a je 3a
J0/IeJbUBAKE J03BOJIE TIposia3a OcoOH, JOBOJEHO 1a ce
NPUWIMKOM YHOca ocobe y cucrteM JeduHMIIE HhEHa
no3unyja. J(o3Boje mposasa, Koje Ce OAHOCE HA HEKY
oco0y U oxpeheHa Bpara, peNpe3eHTOBaHE Cy IIyTeM
earutera DozvolaProlaza. Ha oBaj Haumn octBapeHa je
MoryhHocT  mpmiorahaBaka — MPWIMKOM  JOfENe
MIPOITYCHUIIA, Tj. 0c00a MOKE UMATH IPHUCTYII jOII HEKHM
BpaTHMa, HaKo TO HHje TNpelBHhEHO Yy OIHOCY Ha
no3uju. Takole, mpUCTynn HEKMM BpaTHMa MOXKE OWTH
U OLLy3eT.

EBueHTHpaWme TOAMIIBLET OJMOpa UMIUIEMEHTHPAHO je
Kopuinhemem EHTUTETa GodisnjiOdmor u
KoriscenjeOdmora. KaneHgapcky TroaMHy TOKOM Koje
3al0CIICHH MOXKE J1a KOPHCTH TONUIIEU OJMOpP OIHCYje
eaturer GodisnjiOdmor. OBaj eHTUTET CaapKH IMOJbe
Koje maje mHpOpMAaIHUjy O KaJeHIApCKOj TOAWHH, UHja
BPEIHOCT MOpa OWTH jeTHHUCTBEHA 3a jeIHOT 3aIOCIICHOT,
1 TI0Jb€ KOje ToKa3yje KOJNMKO je JaHa TOAHIIHET 0aqMopa
3aII0CIICHH HCKOPUCTHO Y TOj TOJHHH.

Kopumiheme oaMopa y TOOMHH EBHICHTpA Ce MyTeM
enturera KoriscenjeOdmora. Hajope Tpe6a nomeHyTu aa
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EHTUTET KoriscenjeOdmora calpxKu 0JbE
StatusGodisnjiOdmor «koje je Tuma enum, a wmoryhe
Bpennoctu cy Predlog u Prihvacen. Oso mosse
CUTHAJIM3MpPA Jia JIM j€ TO U3HETH IMPEeJIor 3aroCceHOT Y
BE3M Ca TOAMIIHBUM OJIMOPOM WIIM TOIMIIH KOjU Tpeba
ypadyHaTH y yKyIIlaH 30up JaHa.

Ocum oBor moJea, enmrer KoriscenjeOdmora caapxu
HOAaTKe O JaTyMy IOYeTKa U JaTyMy 3aBpIIETKa OAMOpa
n Opojy wuckopumhennx paHa. [IpuinvkoMm padyHama
Opoja nckopumheHnX 1aHa He padyHajy ce JaHu KOjH Cy
y npeny3ehy neduHUCaHH Ka0 HEPATHH.

VmmuieMeHTamja eBUACHTHPakba O0JI0Bakha PEIIeHa je Ha
ClMYaH HAa4YyMH Kao eBHJCHIMja TOJMIIBUX OJMOpA.
EBunennuja GojoBamba caapku eHuTere Bolovanje wu
KoriscenjeBolovanja. Enuter Bolovanje  omucyje
KaJCHIApCKy TOIMHY y KOjOj 3arlOoClICHH KOPUCTH
OonoBame.

IMosse Godina mpecTaBiba TOANHY KOjy OIKHCYje CHTHTET
U BpPEOHOCT OBOT I[0Jba MOpa OWTH jeTMHCTBEHA 3a
3anocieHor. Bpemnoct moska BrojDana mpencraBiba
yKynaH Opoj [aHa Koje je 3aloClieHH NpoBe0 Ha
OonoBawy TOkOM romuHe. I[lojennHayHo kopuuiheme
OonoBarba y TOOMHH CBHACHTHpA Ce MOMONY EHTHTEeTa
KoriscenjeBolovanja. OBaj eHTHTET caiapXu MOTATKE O
JlaTyMy OTBapama, JaTyMy 3aTBapama W Opojy laHa
MPOBE/ICHNUX HA OONOBaY TOM MPUITHKOM.

4. AMINIEMEHTAIINJA CUCTEMA

CucreM je wmarpalleH oI HEKOJIMKO KOMIIOHEHTH Koje
MeljycoOHO uHTeparyjy. Y HacTaBKy je ONMHCaHa CBaka
NojeIMHaYHa KOMIIOHEHTa AapXUTEKType CHCTeMa Y3
JIOJIATHK ~ ONUC TEXHOJIIOTHja KOjeé CYy KOpHIITEHE
NpUIKKOM uMIUieMeHTanje. Ha cnuim 3. npukaszana je

apXUTEKTypa CHCTEMA.
. - %

Basa noxaraxa
Cepsep (back-end)

v

2 _ %00

a
Apaymuno
o 0
Mobuana Jranraunja

Hareprer Tar

AxvmmucTpaTop xamjenTcxa ananxanmja

(front-end)

an aa

3anocaenn IloceTmaan

Cnuka 3. Apxumexmypa cucmema

4.1 CepBepcka anjiMKanuja

CepBepcka amIfKanmja 3ay3uMa IICHTPATHO MECTO Yy
cucremy. CBe ocTajie KOMIIOHEHTE KOMYHHIIUPajy ca lOM
WIA TIPEKO Ibe. 3a pasBHjarbe CEPBEPCKE AallTHUKAIIH]e
koputheno je IntelliJ IDEA wunTerpmcano pamHO
OKpykembe. [IporpaMcKy KoJI HalKMCaH je y MporpaMCcKOM
jesuky Java Bepsuje 17 u'y pagnom okeupy Spring Boot.

[MpunukoM nu3ajHUpamaa IW3ajHApPAme KOMYHHUKAITH]jE
n3mely cepBepa ca KIMjEeHTOM M apAyHHOM KopuliheH je
REST apxurekroHCcKH CTHI [3], a cama KOMyHHKaImja ce
onsuja mytem HTTP mpoTokomna.



4.2 ba3a nogaraka

INoganm Koju LMPKYIHILY YHYTap CHCTEMa 4yBajy ce Y
jenmHCTBEHO] 0asu mopmaraka. 3a MOTpebe OBOT cHCTEMa
kopumhena je SQL Server 2012 pemammona 6asa
rmojaTaka, a KOMyHHKaIlija cepBepa ca 0a3oM mmojgaTaka
octBapena je y3 nomoh Hibernate JPA (Java Persistance
API) pagsor okBupa. basa momaraka reHeprcaHa je
Code-First meromom. To 3HauM ma Cy TPBO HANPAaBJBEHE
Kjace Mojejia, a IMOTOM Ha OCHOBY aHOTalHWja Koje ce
nomajy moseuMma kiace Hibernate JPA kpeupa Ttabene
yHyTap Oa3e. Manmpame IOMEHCKOT Mojena Ha 0asy
nmojaTaka Bpumim ce Ha cieachun HaumH. Ha ocHOBY
SHTHTETa JIOMEHCKOT Mojena (opMupane cy O0jeKTHE
KJace, a moToM KopumhemeM (YHKIHOHATHOCTH
Hibernate JPA, o0jekTHe Kilace Cy HamamupaHe Ha
tabene yHyTap 0asze mojmatraka. ATpHOYTH SHTHTETa Cy
MamupaHN Ha MM0Jha 00jeKTHE Kjace, a OHM Ha KOJIOHE y
tabemu. CBakW EHTHTET mocenxyje arpubyr id, koju
IPEe/ICTaBIba MPUMAPHU KIJbYY €HTHTETA.

4.3 KnnjeHTcKa anjiuKanuja

[lpeko KiIWjeHTCKe alUTMKALMje aIMHUHHCTPATOP BpPLIN
aKypupame MoJaTaKka yHyTap CHCTeMa. AIMHHCTPAaTop
“Ma CBOje KpelIeHIHjajle oMoy KOjiX ce IpHjaBibyje Ha
cucteM. IlpucTym  cucteMy — HHje  JO3BOJbEH
HenpHujaBJbeHNM KopucHHIKMa. KimjeHTcka armumkarija
je passujana y Visual Studio Code unrerpucanom pagHoM
OKPYXXemy, a HMIUIEMEeHTHpaHa je kopuirhemem Angular
JavaScript 6ubmroreke Bepsuje 15.0.2.

INpunukoM yHOCAZ MOAATaKa, aJIMHHHCTPATOpP KOPHCTH
pasmaute hopme 3a yHoc. [IpumikoM yHOCa TOTPEOHO je
o0e30emuTH  BaNMmAIMjy ~yHEeTHX  MoJaTaka.  3a
BaIMIAIM]y YHETHX I[OJaTaka KOpHUINTeHH cy Strategy
mabmon u Angular-ope OubmroTeke 3a BaTHIAIN]y
¢opme ynHoca. Kom Strategy mrabmona cBaka Kiaca
Mojienia uMIuIeMeTupa uHTepdejc ca meromom validate.
VYuytap cBake kimace Mojena, wMeroxa Vvalidate je
peneduHNCaHa M MMIUIEMEHTHpPAHA TaKO Ja CE HM3BPLIH
BaJIU/IaIMja IpeMa 3aXTeBUMa 3a Crielu(pUIHy Kiacy.

4.4 ApayuHo nuiatgopma

Apnyuno je miardopma OTBOpEeHOr Kona (eHr. Open-
source) koja omoryhaBa peanm3alMjy pa3sHOBPCHHX
nmpojekara y 1oMeHy enektponuke [4]. Jeana on Benukux
MPETHOCTH OBe IIatopMe jecTe HmeHa OTBOPEHOCT. To
3HaYM Ja Cy CBH JeJ0BH IUIATGOpME OTBOPEHH U
JOCTYITHH 32 IIPOYyYaBame U U3MEHE. APIYHUHO ITHT (CHT.
Shield) je xapaBepcka komrmoHeHTa Koja ce Hagorpalyje
Ha BPX MHKPOKOHTpOJIepa M CalIpKu CKJIONOBE KOjH CY
crenyjann3oBaHu 3a onpeheny HameHy. OBo 3HauM naa
KOPHCHHK, YKOJHMKO JKeIH Ja omoryhw KOHTpoJepy
MIPUCTYI MHTEPHETY WM YIIPABJbAKE EIEKTPO MOTOPOM,
HE MOpa CaMOCTalHO Ja pa3BhHja MOyl 3a Ty
(YHKIMOHATHOCT. YMECTO TOra, JIOBOJFHO je Jia
MPUKJBYYH ONroBapajyiiu IMITHUT KOHTPOJEPY W KOPHCTH
Beh goctynmHe OnbOnIMOTEKE Kako OM yIpaB/bao TOM
nogaTHoM (yHKIEoHamHOIThY .

ApIyHHO KOHTpoOJiep caM 1o ceOm Hema MoryhHOCT
OPUCTyIa HHTEPHETY, HUTH MOTYNHOCT JETEKTOBamba
RFID win NFC curnana. 3a motpede cuctema apayHHO
ypebhajy mpumomatu cy unTepHeT mtHT (eHr. Ethernet
Shield) W5100 u RFID uurau RC522. 3axBabyjyhu oBum
JOoalMMa, apAyMHO HWMa TMPUCTYNl HWHTEPHETY U

MoryhHoct umtama RFID Ttaroma. Ilomro oBaj umrau
pamu Ha ¢peksenuuju ox 13,56 MHz, To my omoryhasa
nerexroBame U NFC curnana.

4.5 Angpona amiuKanuja

MoOwuiiHa amvKanyja KOMyHHIIEPA Ca CEpBEPOM IIPEKO
UHTEpHETa. 3alociIeHH KOPHCTE AaIUIMKauujy paau
npey3uMama JOKyMeHaTa M YBHIa Y CBOje pajgHe caTe, a
3arnocieHu uuju nametnu teneponu umajy NFC mory ce
YeKHpaTH Ha BpaTuMa W nomohy mamerHor Tenedona. Y
CyNpoTHOM, 3anocieHu kopucte RFID Ttar 3a yexupame.
[MpunukoM pas3Bujamba MOOHIIHE arIMKalyje KopiheHo je
Android Studio wuHTerpucaHo pa3BOjHO OKpyXKe, a
amkanuja je paljeHa y aHApOWa pajgHOM OKBUPY W
micana y Java mporpamMcKoM je3uKy.

5. 3AK/bYYAK

Tema oBor paja jecTe Kpeupame CHCTeMa 3a KOHTPOILY
npuctyma o0jekty jemHor mpeayseha  ynmorpeGom
Pa3IMUUTHX TEXHOJOTHja paiau Jo0Hjara MaKcHMallHe
ebukacHocTH y pany. [IpencraBibeH je cHUCTeM Koju
myTeM JOJeJbeHHX MpPOIYCHHIA INpeno3Haje ocobe Ha
BpaTHMa, a 3aTUM Ha OCHOBY Je()MHHCAHHX I03BONA
omoryhaBa wimm 3a0pamyje naseu mpoia3. Takobe, jeqHa
on OeHedpurnMja OBOT CHCTEMa jeCT€ ayTOMAaTCKO
n3padyHaBame Opoja pafHHX dYacoBa KOje 3aroCieHH
mopseze y mpenysehy.

[Jareu mpaBIy pasBoja M yHanpehuBama cuctemMa MoOXe
ourn wumruiementanja HTTPS (Hypertext Transfer
Protocol Secure) mportokona kako Ou ce ocurypaia
CHUTypHA KOMyHHKaIlFja Kako n3Mel)y KIIjeHTa i cepsepa,
Tako 1 m3Mel)y aHIOpHUA atuIHKaIije U cepBepa. ApIyHHO
wratopma ce moKasaiga BpJIO 3aXBaTHOM 33 HHTETPALIHjy
yHyTap cucrema. JJoCTyHmHOCT KOMIIOHEHTH W KOJIOBa 3a
yuermhe 3HATHO Cy OJIaKIIaJIM MMIUIEMHTalujy. Mehytum,
RFID wuywrau RC522 ce HHje HApOYUTO TIOKA3a0
npunukoM yrorpede ca NFC-om. Mako unTay pamu Ha
¢dpexBennuju ox 13,56 MHz, nemapano ce ja He ycreBa
Jla TpOYMTa CUTHaJ KOju My je ymnyheH ojn cTpane
IIaMeTHOT TenedoHa.
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