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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Gubitak podataka moze da ima
ozbiljne posledice u savremenom informatickom okru-
zenju, kako za organizacije tako i za pojedince. Iz tog
razloga, oporavak podataka predstavija kljucni aspekt
upravljanja podacima. Ova oblast zahteva stalno azuri-
ranje tehnika oporavka podataka i alata koji imple-
mentiraju te tehnike, s obzirom na brz razvoj hardvera i
softvera. U radu su analizirane razlicite tehnike oporavka
podataka, a naglasak je stavljen na NTFS fajl sistem. Rad
takode prikazuje implementaciju alata za oporavak
podataka, koji je baziran na analizi metapodataka fajl
sistema. Demonstrirano je kako se koristi implementirani
alat i analizirane su njegove prednosti i mane u odnosu
na druga slicna resenja.

Kljuéne refi: Oporavak podataka, digitalna forenzika,
fajl sistema, NTFS

Abstract — Data loss can have serious consequences in
modern environments, both for organizations and
individuals. For this reason, data recovery is a crucial aspect
of data management. This field requires continuous updates
to data recovery techniques and tools that implement these
techniques, considering the rapid development of hardware
and software. This paper analyzes various data recovery
techniques, with focus on the NTFS file system. The emphasis
is placed on implementation of a data recovery tool based on
the analysis of file system metadata. The paper demonstrates
how to use the implemented tool and analyzes its advantages
and disadvantages compared to other similar solutions.

Keywords: data recovery, digital forensics, file systems,
NTFS

1. UvOD

Gubitak podatak se moze smatrati ozbiljnom pretnjom za
individue, preduzeca i organizacije. Oblast oporavka po-
dataka zahteva azuriranje metodologija i tehnika u skladu
sa brzim tempom razvoja hardvera i softvera. Razliite
metode oporavka podataka ukljucuju softverski i hard-
verski pristup i mogu se koristiti u razli¢itim slu¢ajevima i
situacijama.

Motivacija za ovaj rad predstavlja napredovanje informa-
cionih tehnologija i njihov uticaj na bezbednost podataka.
Postoje¢i alati za oporavak podataka nisu u potpunosti
ispratili korak napretka tehnologija, $to je dodatni stimu-
lans za rad na ovu temu.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Stevan Gostojié, red. prof.

IzvrSeno je i poredenje implementiranog reSenja sa tre-
nutnim standardima na trziStu i izvuene su jasne crte
napretka i prostor za poboljSanje implementiranog resenja.

2. FAJL SISTEMI

Fajl sistem je metod i nacin strukturiranja podataka koji
operativni sistemi koriste kako bi kontrolisali kako se
podaci ¢uvaju i dobavljaju. Odgovorni su za organizaciju,
skladi$tenje i upravljanje podacima, ¢ineéi ih esencijalnim
za svakodnevnu upotrebu racunara, pametnih telefona i
drugih uredaja. Uprkos njihovoj vitalnoj ulozi, fajl sistemi
takode postaju izvor problema i izazova kada se suoca-
vamo sa situacijama gubitka podataka ili potrebom za
digitalnom forenzikom.

2.1. Skladisni medijumi

Skladi$ni medijum je fizicki uredaj koji prima i Cuva elek-
tronske podake koji stizu od operativnog sistema i ko-
risnika i omogucava dostupnost i trajnost podataka. Sami
skladisni medijumi se mogu nalaziti u unutraSnjosti
kompjutera, kada se zovu interni ili mogu biti prikljuceni
racunaru sa njegove spoljasnosti i tada se zovu eksterni
skladi$ni medijumi.

2.1.1 Tvrdi diskovi

Moderni tvrdi diskovi se ne razlikuju bitno u pogledu
delova koji ih sa¢injavaju, slika 1. Gledano spolja, na
prose¢nom tvrdom disku se najpre uocava Stampana ploca
na kojoj su smestene komponente koje upravljaju radom
uredaja i obezbeduju stabilno napajanje svih mehanickih i
elektronskih komponenti. Na ovoj plo¢i se nalaze
stabilizatori napona, kontroler, read-only memory (ROM)
i random-access memory (RAM). ROM diska je posebno
znaCajan jer sadrzi softver koji prilagodava rad
konkretnog diska.

Po otvaranju diska vide se plo¢e na kojima se smeStaju
podaci. Moderni tvrdi diskovi koriste ploce koje su
najéesce izradene od feromagnetnog materijala.

Pored ploca vide se i glave koje sluze za Citanje i
upisivanje podataka. Kako bi se izbeglo trenje i Stetno
habanje plo¢a, na tvrdim diskovima glave ne dodiruju
plo¢u veé se nalaze na jako malom rastojanju od ploca.

2.1.2. Solid-state diskovi

Solid-state diskovi koriste tip memorije pod nazivom
,»fle§ memorija“ koja je sliéna RAM-u, ali za razliku od
RAM memorije podaci ostaju tu nakon iskljucivanja
racunara. Koriste mrezu stranica za brzo slanje i primanje
podataka gde je svaka mreza razdvojena na delove koje
nazivamo stranice. SSD mogu pisati samo na prazne
stranice u bloku.
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Slika 1. Prikaz tvrdog diska

Kako je brisanje esencijalna funkcionalnost nekog diska,
postavlja se pitanje kako SSD brise podatke. Kada je
dovoljno stranica u bloku oznaceno kao neiskorisceno,
SSD ¢e wuzeti sadrzaj tog bloka, staviti ga u RAM
memoriju i obrisati ceo blok. Onda ¢e uzeti prethodno
kopirani sadrzaj i upisati ga na novi blok bez
neiskoriS¢enih stranica.

2.2 Definicija fajl sistema

Fajl sistemi donose mehanizam za korisnike da cuvaju
podatke u hijerarhiju fajlova i direktorijuma. Fajl sistemi
se sastoje od strukturalnih i korisnickih podataka koji su
organizovani tako da raCunar zna gde da ih nade. U
velikom broju slucajeva fajl sistem je nezavistan od bilo
kog specifi¢nog kompjutera [1].

Slicno kao i razlika izmedu klase i instance, postoje
razlike izmedu tipa fajl sistema i fajl sistema. Tipovi fajl
sistema su mnogi i medu njih spada New Technology File
System (NTFS) koji predstavlja fokus ovog rada. Fajl
sistem je konkretan sistem datoteka na nekom
konkretnom skladiSnom medijumu. Predstavlja instancu
jednog tipa fajl sistema sa konkretnim podacima.

2.3 Aspekti fajl sistema

Postoji mnogo aspekata jednog fajl sistema kao $to su
dozvoljena imena fajlova, upravljanje prostorom, metapo-
daci i drugi. Fajl sistem detaljno rasporeduje prostor,
obicno pomoc¢u vise fizickih jedinica na skladiSnom
medijumu. Njegova osnovna funkcija jeste organizacija
datoteka i direktorijuma.

Ime datoteke Kkoristi se kako bi se identifikovalo mesto za
skladistenje u fajl sistemu [2]. Veéina fajl sistema ima
ograniCenja u vezi sa duzinom imena datoteke i najcesce
su osetljivi na mala i velika slova.

Pored fajlova, fajl sistemi ¢uvaju i metapodatke vezane
svaku datoteku. Duzina fajla, vreme kreiranja, vreme
poslednje modifikacije, permisije 1 tome slicno
predstavljaju samo neke od metapodataka koje fajl sistem
upotrebljava za efikasan rad sa podacima.

3.NTFS

New Technology File System (NTFS) [3] je fajl sistem
dizajniran za pouzdanost, bezbednost i efikasnost prilikom

rukovanja sa velikom koli¢inom podataka. Razvijen je od
strance Microsoft-a i pogevs§i od Windows NT 3.1, on je
standardni fajl sistem Windows NT porodice zamenivsi
File Allocation Table (FAT) [4]. Na zalost, ne postoji
oficijalna specifikacija toga kako NTFS ¢uva podatke na
disku. Deskripcije visokog nivoa postoje, dok za nizi nivo
postoje samo nagadanja koja su dobijena analizom.

3.1 Struktura

Formatiranje particije NTFS fajl sistemom kao rezultat
daje kreiranje nekoliko sistemskih fajlova.

partition

boot | Master File Table | 1M | fije area
filez

sector

Slika 2. Izgled NTFS particije nakon formatiranja

Na slici 2. se vidi da se NTFS sastoji od nekoliko kom-
ponenti. Prva je PBS (partition boot sector) i ovde se nalaze
informacije o tome kako fajl sistem treba da koristi
particiju. Druga se zove MFT (Master File Table) [5] koja
Cuva zapis o svim fajlovima i direktorijuma na fajl sistemu.
Slede¢i je niz drugih metafajlova koji pomazu u efikasnom
radu fajl sistema nakon kojeg dolazi deo za fajlove.

NTFS sadrzi nekoliko fajlova koji organizuju fajl sistem.
Neki od njih su $MFT i $MFTMirr koji predstavljaju
master fajl tabelu i njenu rezervnu kopiju koji sluze da
vode racuna o tome gde se nalaze fajlovi na skladiSnom
medijumu. $Volume fajl sadrzi informacije o particiji,
konkretno identifikator objekta particije, oznaku particije
i flegove. $BitMap Cuva niz bitova gde svaki bit pokazuje
da 1i je odgovaraju¢i klaster u upotrebi (alociran) ili
slobodan (dostupan za alokaciju). Pored ovih ima i drugih
koji u zbiru daju efikasan rad fajl sistema i sveukupno
dobro iskustvo upotrebe istog.

3.2 MFT zapis i atributi

Najbitniji metafajl za ovaj rad je SMFT koji se sastoji od
MFT unosa. Svaki unos predstavlja jednu fajl strukturu na
sistemu. NTFS je usvojio pristup da je sve fajl, te je i
zapis 0 $MFT fajlu sa¢uvan u samom $MFT fajlu.

Attribute Attribute
MFT Entry Headers Content Unused

Header ’M\ Space
MFT ¢ i
[ | | | |

Entry

Slika 3. Izgled MFT zapisa

Na slici 3. se vidi prikaz jednog zapisa. Zaglavlje zapisa je
fiksne duzine 42 bajta u okviru kojih je specificirana
svojstva samog zapisa. Prvo predstavlja magi¢ne bajtove
NTFS fajla a to su bajtovi ,,FILE“ ili ,,BAAD*. Osim ovih,
Cuvaju se podaci vezani za broj linkova na fajl sistemu,
ofset do prvog atributa, identifikator atributa i tome sli¢no.
Svaki zapis je 1024 bajta i sav prostor izuzev zaglavlja je
rezervisan za atribute.

Svaki MFT zapis moZe imati viSe atributa vezanih za sebe.
Sami atributi imaju tip, opciono ime atributa i vrednost
predstavljenu kao niz bajtova. Atributi mogu biti rezidentni
ili nerezidentni u zavisnosti od broja bajtova koje njihova
vrednost uzima. Ako vrednost atributa moze stati u jedan
MFT zapis, tada je atribut rezidentan.
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Ako ne moze, §to je slucaj sa DATA atributom, tada se kao
vrednost atributa cuva mapa alokacija koja pokazuje gde se
na disku zapravo nalaze podaci vezani za vrednost ovog
atributa i koje su oni duZine.

Pored ve¢ spomenutog DATA atributa postoje razni, od
kojih je bitan STANDARD_INFORMATION atribut koji
Cuva informacije o tome kad je fajl napravljen, poslednji
put otvaran, permisije i tome slicno. ATTRIBUTE_LIST je
atribut koji se umece kada bi broj atributa prevaziSao
veli¢inu od 1024 bajta kako bi se zapis jedne datoteke
rasirio na vise MFT zapisa.

3.3 Interoperabilnost

NTES fajl sistem ima moguc¢nost i drajvere za upotrebu
na razli¢itim operativnim sistemima. lako je napisan za
Windows, i najcesée je u potpunosti kompatibilan unazad
i unapred, postoje tehnicki faktori koje treba uzeti u obzir
prilikom mautovanja novih NTFS fajl sistema na starijim
verzijama Windows operativnog sistema.

Verzije Linux kernela od 2.1.74 uklju¢uju drajver napisan
od strane Martina fon Luisa koji ima sposobnost Citanja
NTFS particija. Tek od verzije 5.15 [6] Paragonov NTFS
drajver je integrisan i podrzava Citanje i pisanje obicnih i
kompresovanih datoteka.

4. OPORAVAK DATOTEKA

U raCunarstvu, oporavak datoteka je proces vracanja
obrisanih, nedostupnih, izgubljenih, oSteCenih ili
formatiranih podataka sa nekog sladista ili medija kada se
podacima u njima ne moze pristupiti na obi¢an nacin.
Oporavak moze biti potreban zbog fizickih ili logickih
oste¢enja na uredajima za skladiStenje ili logickih oStecenja
na fajl sistemu koje sprecavaju da se fajl sistem mauntuje
od strane operativnog sistema.

Logicke greske se deSavaju kada su tvrdi diskovi
funkcionalni ali korisnik ili operativni sistem ne moze
povratiti ili pristupiti podacima sac¢uvanim na njima. Mogu
nastati zbog izgubljenih partcija, oSteéenja Cipa, greske u
radu firmware-a ili greske pri formatiranju.

Sirok spektar neispravnosti moze izazvati fizicku $tetu na
skladi$nim medijumima. Ona se mogu desiti zbog ljudskih
greSaka i prirodnih katastrofa. CD-ROM mozZe imati
osteen metalni substrat ili sloj boje, tvrdi diskovi mogu
patiti od mnogih mehanickih neispravnosti rada glava za
citanje, motora ili se trake jednostavno mogu slomiti.

4.1 Metode oporavka podataka

Postoje dve metode oporavka podataka, oporavak
podataka analizom metapodataka i oporavak podataka
pretragom za poznate tipove podataka. Obe imaju svoje
prednosti i mane i koriste se u razli¢itim sluc¢ajevima.

Oporavak podataka analizom metapodataka je najceSce
prvi nain kojim program za oporavak podataka pokusava
da oporavi podatke. Citanjem metapodataka iz fajl sis-
tema mogu se oporaviti fajlovi sa svojim originalnim ime-
nom, putanjama, datumom kreiranja i poslednjim modifi-
kacijama i permisijama. U ovom slu¢aju, program poku-
Sava da pronade informacije o fajlovima koji su dealo-
cirani (prostor koji oni zauzimaju je oznacen kao slobo-
dan za alociranje), a kada ih nade, on prekopira sadrzaj
fajla na neko novo mesto, prateci instrukcije iz metapoda-

taka za to gde se ti podaci nalaze. Ovaj metod ne radi ako
je po disku puno pisano otkako su podaci izgubljeni ili
ako je instanciran novi fajl sistem na disku jer se svi
metapodaci tada brisu. Cesto daje zadovoljavajuée rezul-
tate, ali u forenzickim istragama se nekad pribegava i
sofisticiranijoj drugoj metodi.

Iako uspe$nija od prve metode po koliCini pronadenih
podataka ova metoda ne moZe povratiti same metapodatke
kao §to su ime, putanja, permisije i tome sli¢no. Zasniva se
na ideji da se ceo disk skenira i traze se potpisi fajlova.
Potpisi fajlova su magiéni bajtovi koji opisuju odreden tip
fajlova. Kako ovi potpisi nisu standardizovani ovo
predstavlja veliki problem za ove alate. Postoje fajlovi koji
imaju pocetni potpis, neki imaju samo krajnji potpis, dok
tre¢i imaju i pocetni i krajnji potpis. Veliki problem je
oporavak fajlova koji su isprekidani na disku. Medutim i
ovi problemi su donekle prihvatljivi jer se najceS¢e ovom
metodom oporavlja dobar deo neophodnih informacija iako
je ona dosta sporija od prve metode.

4.2 Stepen uspesnosti oporavka podataka

Faktori koji igraju klju¢nu ulogu za ishod oporavka poda-
taka su kvalitet softvera za oporavak podataka, ispravnost
akcija prilikom vrSenja oporavka podataka i stepen
ostecenosti skladiSnog medijuma. Prva i druga stavka su u
velikoj meri kontrolisane i svi ukljuceni imaju za cilj da
oporavak prode dobro. Poslednji faktor je izvan svacije
kontrole i ¢injenica je da je on od presudnog znacaja.
Dobra stvar je $to se velika oSte¢enja na disku desavaju
jako retko.

Samo pisanje velike koli¢ine podataka na disk moze da ga
osteti do te mere da se ne moze oporaviti. U velikom broju
slucaja se izgube samo metapodaci i moguce je primenom
druge metode oporaviti veliku koli¢inu nefragmentiranih
podataka.

4.3 Faze oporavka podataka

Proces se sastoji od cetiri faze. Prva faza je popravka
tvrdog diska gde se on osposobljava za rad. Mogu se
zameniti neispravne glave, motor i tome sli¢no.

Druga faza je pravljenje kopije diska na drugi disk ili u fajl
sa slikom diska, kako bismo osigurali da su podaci o¢uvani
na originalu i da se oni ne¢e menjati a dalji rad se vrsi sa
kopijom.

Treca faza je logicki oporavak fajlova, particija, MBR i
drugih struktura fajl sistema. Ako je disk logicki neispra-
van, postoji nekoliko razloga za to i koriste¢i klon moguce
je popraviti tabelu particija ili MBR kako bi se procitala
struktura podataka fajl sistema.

Poslednja faza je vezana za popravku ostecenih fajlova koji
su povraceni. OSte¢enje moze da se desi kada se podaci
upiSu na logic¢ki neispravan sektor na disku. U nekim
sluajevima je moguce u potpunosti oporaviti oSteéene
fajlove.

5. ALAT ZA OPORAVAK PODATAKA

Cilj alata jeste da podmladi stara reSenja za oporavak
podataka i da usput postigne idealno iste ili bolje rezultate
upotrebom metode oporavka podataka na osnovu
metapodataka.
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Okvir samog projekta je postavljen tako da alat podrzava
samo NTFS fajl sistem sa kojeg ¢e pokusati oporavak
podataka. Takode, alat moze biti pokrenut iskljuéivo sa
Linux operativnih sistema koji ujedno predstavlja i
oc¢ekivano razvojno okruzenje.

Funkcionalnosti alata su detekcija fajl sistema, pri ¢emu
ako fajl sistem nije NTFS alat trenutno prekida sa radom,
parsiranje PBS (partition boot sector) kako bi utvrdio gde
se nalazi MFT, ¢itanje i parsiranje MTF tabele i oporavak
obrisanih podataka iz rezidentnih i nerezidentnih atributa.
Pored toga, alat je namenjen za upotrebu putem
komandne linije, gde nudi mali graficki interfejs za
selekciju pronadenih fajlova koje treba povratiti.

5.1 Funkcionalni zahtevi

Korisnik treba da moze da izabere opciju izmedu oporavka
podataka sa mauntovanog diska ili oporavka na osnovu
slike diska. Alat mora da ima podrsku za skeniranje diska/-
slike. Ovo predstavlja mogucnost detekcije fajlova na disku
bez njihovog oporavka. Alat mora da ima moguénost da
zaista oporavi podatke koji su pronadeni na osnovu skeni-
ranja diska/slike upotrebom metode oporavka na osnovu
metapodataka. Takode, treba da moze da oporavi njihovu
tanu strukturu u Sto je veem stepenu moguce. Kao
sigurnosnu funkcionalnost alat mora da omoguc¢i log zapis
svih akcija i koraka koje preduzima da ispuni svoj cilj.

Da bi ispunio ove funkcionalnosti, alat nakon parsiranja
validira unesene parametre i ako su validni inicijalno
pokusava da skenira disk i pronade MFT i zapise u njemu.
Nakon toga prolazi kroz iste i prezentuje korisniku one
koji su oznaceni kao nealocirani, nakon cega korisnik
treba da izabere koje fajlove Zeli da oporavi. Ako alat radi
u rezimu koji nije ,,dry-run® rezim, alat ih oporavlja.

6. ZAKLJUCAK

lako je alat za oporavak podataka implementiran uspe$no
u okvirima koji su predvideni specifikacijom, postoje
odredena ograni¢enja. Prvo ogranicenje je starost
skladisnog medijuma. Sto je skladi$ni medijum stariji i
Sto se viSe koristi, manje su Sanse za savrSen oporavak.
Stepen degradacije se moZe umanjiti samo ako se
zaplenjeni skladi$ni medijum odmah klonira i samim tim
onemogucéi da se osteti kao digitalni dokaz.

Implementirani alat je testiran na tvrdom disku (koji je
magnetni) 1 na USB fle§ disku (koji predstavlja fle§
memoriju). Nisu primecene znaCajne razlike u brzini
izmedu ova dva skladista podataka, ali to moze biti zbog
priblizno jednakih veli¢ina MFT.

Stepen fragmentacije nije neSto Sto utiCe na rad alata
direktno. Alat je dizajniran tako da prolazi kroz sve mape
alokacije vezane za fajl i spaja ih u jedan kontinualni fajl
na odredisnom fajl sistem. Kod fragmentiranih fajlova,
pona$anje alata sli¢no je kao i ponasanje njemu sli¢nih.
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