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POPEH3UKA PAYYHAPCKHUX MPEXA
NETWORK FORENSICS

Jenena CrojakoBuh, @akyimem mexnuuxux nayxa, Hosu Cao

Ooaactr — EJEKTPOTEXHUYKO 1
PAYYHAPCKO NH)KEWBLEPCTBO

Kparak cagpxkaj — Paod npedcmaswa ucmpascusarse y
jeonoj 00 nooobracmu Oueumanve QopeHzuKe ~— —
Gopenzuyu pauynapckux mpesica. L{um pada je npeened u
ananuza memooono2uja u aiama Koju ce Kopucme y
npoyecy ¢hopensuke pauyHapckux mpesca. Cxoono
PAnuOHOM HANPemKy MeXHONO2Uje, PauyHapcKe Mpeoice
Ccy N0200HO MO 3a pasiuyume uooge sjioynompeda. Y
YUbY NPUKA3UBArsA NOMEHYUJATHOS CRyYaja y OKupy
@opensuKe pauyHapcKux mpexca, cnposedenda je cmyouja
cayyaja kpos cge ¢haze Koje cy HEONXOOHe 3a OOHOUIEre
KOHKPEMHO2 3aK/bYHUKA.

Kibyune peun:
mpedice

ousumanina open3uKa, paiyHapcxe

Abstract — This work presents research in one of the
subfields of digital forensics — computer network
forensics. The aim of the work is to review and analyze
the methodologies and tools used in the forensics process
of computer networks. Due to the rapid advancement of
technology, computer networks are a fertile ground for
various types of abuse. In order to present a potential
case within the forensics of computer networks, a case
study was conducted through all the stages that are
necessary to reach a concrete conclusion.
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1. YBOJ

Jururanna ¢opeHsuka je rpaHa GopeH3WUKe HayKe Koja
ce Gokycupa Ha HACHTUDUKAI]Y, IPUKYIbamke, 00pay,
aHalIM3y W W3BEIITaBakEe O IOTEHIMjAIHUM JIOKa3uMa
KOjU Cy TIpeACTaBJbeHH y JUTUTATHOM  OOJIUKY.
Heonxo/iHo je &a cBe CHpoOBeJCHE aKTUBHOCTH KOPUCTE
nobpe hopeH3nuKe TEXHUKE Kako OU ce OCHTypaio Jia cy
JTOKa3M MIPUXBATJBUBH Ha cyny [1].

Mpexna QopeH3rKa je mogo0aacT JUrHTaTHe POpEeH3UKE
Koja ce ©OaBu mpahemeM u anHamm3oMm caoOpahaja
padyHapcKe MpeXe Yy CBpXY NpHKyIUbamba HH(opManyja,
(hOpEeH3NYKNX JI0Ka3a WM OTKpUBama yraja. 3a pasiuky
O]l HEKMX Jpyrux o0jacTu jauruTaiHe (QOpeH3HKe,
npeAMeT MpexHe (opeH3nke cy OoOM4YHO edeMepHe
nHpopmanyje [2].

1.1. Pauynapcke mpeike
Pauynapcka Mpeka mpecTaBiba CUCTEM KOjU CE€ CacToju
O aKTUBHHUX U ITaCUBHUX CJICMCHATA. AXTHUBHHU CIIEMCHTHU

HAITIOMEHA:
Osgaj pax npoucTekao je U3 MacTep paja 4Mju MEHTOP
je 6mo ap Cresan I'ocrojuh, pen. npod.

Cy MPEXHHU M Kpajiu ypehaju, HOK IacHUBHE eIEMEHTE
MPEJICTaBIbajy pasmuuuTe BpcTe kabnoa Hnp. UTP mum
ONTHYKHM KaOJIOBH 4Mja je CBpXa IMpPEHOIICHE IM0JaTaka
n3mel)y  pauynapa. [lakie, padyHapcke — Mpexe
oMoryhaBajy meljycoOHO KoMyHHIMpawme Bulle ypehaja,
TE MPEACTaBIbajy KOMYHUKAIIMOHU CUCTEM.

1.2 Bpcre pauyyHapCcKHX Mpexka

Pauynapcke wMpexe ce Mory JeauTd IpemMa BHILE
pa3IHYNTUX KpHUTEepHjyma. JemHa o BHX MO MOAPYY)jy
pacmpoctupama. [1o T0j ocoOuHI Mpexe ce Iene Ha:

e Local Area Network (LAN)

o  Wide Area Network (WAN)

e Internet

[To Tumy KOMyHHKAIIMOHOT MEIHjyMa MPEXKE Ce JIeIIC Ha:
o Kuune
e  bBexuune

[To pacnopeny ypehaja u Be3a y Mpexu, Mpexe ce Jeie Ha:
e [lormyHo moBe3aHy MpexXy
e Marucrpany
e 3Be3ny
e [Ipcren

1.3 OSI moaen

OSI mogzen (enr. Open Systems Interconnection Model) je
MOJIeJT KOjU Ce€ KOpPHCTH 3a OINHUCHBambe (QyHKIHja
MpexxHor cucrema. OH Kao TakaB KapakTepHIle
pauyHapcke (QyHKIHMje Y YHUBEP3aJIHHM CKYIl HpaBHia U
3axTeBa Kako OW MOAPKa0 HMHTEPONEpaOMITHOCT u3Mehy
pa3IMYuTHX Mpou3Boja u codrrepa [3].

IIpema oBoM MoJeny KOMyHHUKaIMja u3Mel)y pauyHapa ce
JIeTIH Ha CeJlaM CJI0jeBa arCTPaKIje:

o  Omnuky cioj e Cmoj cecuje

e  Croj Bese e [Ipe3eHTAINIOH CII0]
e  MpexXHH cIoj ¢  AIUIMKaIlMOHH CIIOj
e  TpaucnopTHH ci0j

Cpaku HuBo OSI monena o6aBipa onpeheHm mocao u
KOMYHHUIIpa ca CJIOjeBUMa W3HaA H HUcCHox cebe.
KoHKpeTHe TEXHOJOTHje U KOMYHHKAIIMOHU MPOTOKOJN
Mory faa oarosapajy jemHom win Bumie OSI mmBoa. OSI
MOJIEN TIPE CBETa MOJXKE J1a TOMOTHE IPHIIMKOM H30JIaIHje
n3Bopa npoodema.

®u3nukn HUBO je NpBU M HajHWkH HUBO OSI Mozena,
0aBu ce NMPEHOCOM CHPOBHX MOJATaKa MPEKO MPEXKe Ol
¢usnuKor cioja ypehaja 3a ciame 10 pu3MUKOr cioja
ypebhaja 3a npujem.

Y ciaojy Bese, omHocHo napyrom ciojy OSI monema
MOCTOj€ AUPEKTHO MOBE3aHN YBOPOBH KOjH CE€ KOpHUCTE 32
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o0aBsbame MPEHOCa MoJaTaka O YBOpa JI0 YBOpa IIe ce
TIO/TallK TIaKyjy y Tako3BaHe oKBHUpe (eHr. frame).
MpexHH C€JI0j je OArOBOpaH 3a OJIAKIIABAEkE INPEHOCa
mojaTaka u3Mely 1Be Mpexe.

TpancnopTHH cI0j je 3aayKeH 3a KOHTPOJIY MpPOTOKa U
KOHTpOITy TpelIaKa.

Cioj cecmje je ONroBOpaH 3a OTBApame M 3aTBapamE
KOMYHHUKanuje u3Mely nsa ypehaja.

Cnoj mpe3eHTanmje je 3a1y)XeH 3a IPHUIIPEMY IoJaraKa
TaKo Ja UX MOYKEe KOPUCTHUTH CJIO0j aruInKaluje.
Y caojy annukanuje  Jemasa  ce
KOMYHHUKAaIMja ca Io/laliiMa KOPUCHHUKA.

JAUPECKTHA

Hyper-Text Transfer Protocol (HTTP) je komyHnukamu-
OHHM TIPOTOKOJ TIETOr, miecTor W ceamor HuBoa OSI
MOJ€eNla OCMHIUBEH W IHU33ajHUPAaH TAaKO Ja IPEHOCH
nHpopManyje mmel)y ympexenux ypehaja.

VYnora HTTP je xomyHmkanmuja wu3Mmel)y KiujeHTa o
cepeepa. Tummgan Tok myrem HTTP-a yxipyuyje
KIMJEHTCKY MallliHy KoOja IIajbe 3aXTEeB CepBEpy KOju
IIOTOM IIIaJbe OJITOBOP.

VY okeupy HTTP mnportokona mocroje HTTP 3axteB u
HTTP onrosop. Ilomohy HTTP 3axteBa BeO mperpaxu-
BayM 3aXTeBajy HHPOpMAIHje Koje ¢y UM MoTpeOHe 1a ou
yauTanu oapeleHu BedcajT.

HTTP oxaroeop je oHO mTO Be® KIHjeHTH MOOHjajy OX
cepBepa kao oaroop Ha HTTP 3axrteB. OBu oarosopu
npyxajy mHpopMmanmje Koje cy Tpaxkene myrem HTTP
3axteBa. CBaku HTTP oxroeop ce cacToju ox cTaTycHOT
Koja u ox 3arnasiba HTTP oxrosopa u onmuoHo o Tena
HTTP oarosopa.

Simple Mail Transfer Protocol (SMTP) je rakohe
IIPOTOKOJI TETOr, mecTor u ceaMmor Husoa OSI mopena.
Iberoa cBpxa je pazMmMeHa eneKTpoOHCKe mouite usmely
KOpUCHHMKA Ha MCTUM WM pPa3IMYATUM padyyHapuma, a
TIOpE]] TOTa CIIYXKH U 3a:

e  CIame MOpYKe jeJTHOM WK BHIIE IpUMaana

®  CIame TeKCTYaIHOT, ayJHo WK BHICO caapKaja

®  CIame MOpYyKe Ha MpeKaMa BaH HHTEPHETa

Post Office Protocol 3 (POP3), je najBuie kopuiheHu
NPOTOKOJ 3a TPHjeM EJIEKTPOHCKE MOIITE MPEKO HHTEep-
HeTa. OBaj cTaHIapIHU MPOTOKOJI KOPUCTHU C€ 3a IpUMa-
BE EJIeKTPOHCKE IOLITe Ca YAaJbeHOI CepBepa U Cllambe
JIOKAJTHOM KJIMjEHTY.

2. METOJAE ®OPEH3UKE PAYYHAPCKHUX
MPEXA

Ipouec popeH3rke padyHapCKUX Mpexka MPecTaBiba UC-
TpaXXMBamkhe TUTHTAIHUX I0JaTaKa MPUKYIUbEHUX MyTeM
pa3IMYNTHX MpeXka WM pa3HuX MpexHux ypehaja. To-
KOM caMmor Mpolieca UcTpare Iparu ce Mpolenypa Kopak
10 KOPaK y K0joj UCTPAXKUTEIbH UACHTH(DHKY]Y, IPUKYTI-
Jbajy, UyBajy, Iperieiajy U aHaau3upajy AoKase.

Ceaka wucTpara y OKBUpY JuruTanHe QopeHsuke ce
cacToju 0] HApEeIHHUX Kopaka [4]:

2.1 Upnentnduxanuja qoxaza

[IpBu kopak QopeH3nyKe HCTpare, YIriIaBHOM YKJbydyje
nHdopmanmje 0 MOKa3MMa KOjU Cy HPHUCYTHH, TAE ce
qyBajy U KaKo Ce 4yBajy Tj. Y KOM Ccy dopMary.

WzBopu nokaza ce Mmory moxenutu y cienehe nse
Kareropuje:

e Jloxas3u KOju ce MOTY TOOUTH YHyTap Mpexe
e Jloxas3u KOju ce MOTY TOOWUTH BaH MpPEXKe

2.2 TIpukyn/bame A0Ka3a

Hakorn mTo ce ycrmemHo HWACHTH(HKYjy, HOKase je
HEOMXOMHO MNPHUKYMUTH HA WCIpaBaH HAYUH MOMONY
ofpeheHHX Mpoueaypa WM CMEpHHIA Kako OH OCTau
BasbaHu. OBa (a3a ce 6aBu 00e30ehemeM MecTa Koje je

npeaMer  QopeHsuyke wucTpare o  HeoBiamheHux
MIPUCTYTIa U OYyBamheM HMHTErPUTETA JI0Ka3a Kako He Ou
TOCTAJIH KOMITPOMHTOBAHH u ycien Tora
HEYyNoTpeOJENBH.

IMpukymkame 0Ka3a ce CBpCTaBa y aBe kateropuje [5]:
e  [IpuKyIUbamke MPOMEHBUBUX JI0KA3a
e  [IpUKyIUbake HEPOMECHIBHBHX JI0Ka3a

2.3 Yypame gokxa3a

Bpuio je BaxkHO cauyBaTH JI0Ka3e Tako Jia OHU y mTo Behoj
MEpH OCTaHy HENPOMEHEHH.

Kan rox ce moxasu mpeHoce of ocobe 10 ocode, HEOIXOA-
HO je ouyBaTu MH(pOPMaIHje O TAKO3BAHOM JIaHIly J0Ka3a
(ewr. ,,chain of custody*) [6].

Jlanat gokasa je jeqHa of TP MeTone Kojy (hopeH3ndapu
Tpeba a KOpHCTEe Kako OW cadyBald JIOKa3e Ipe Hero
mto 3amovHe (asza ananmuze. [lopex oBe Meroze, mocroje
jour u ,,.Drivelmaging® u ,,Hash Values®.

2.4 Ilperiiename 10Ka3a

[MpukynipeHn mojmany ce KIacUPUKyjy U TPyHHLly Yy
onpeljeHe Tpyre Kako OM JajbM MPOIECH aHAIM3e OWIN
JEIHOCTaBHUJU M KaKO OH yNpaBJhbalke CAMHUM JOKa3MMa
OWJIO jeTHOCTABHH]E.

I'maBHu 3amatak oBe (a3e (HOPEH3UUKE HCTpare jecre
YKJIOHUTH CYBHIIIHE HH(GOPMAIIH]jE U HETIOBE3aHE MOAaTKe
Y W3BOJUTH TOTEHIIMjaJTHO HAjpelieBaHTHHUje HOKa3e 3a
ucrpary. Takole, y okBupy oBe (ase ucrpare nmorpedHo
je TOBpaTHTH TOAAaTKe KOje je Hamaaad ITOTCHIH]aTHO
MOKYIIA0 JIa CaKpHje WK KaMyIupa.

2.5 AHajIM3a 10Ka3a

I'maBHu 1mw/b OBe (ha3e je M3ABOJUTH IOTEHIH]ATHO
pelieBaHTHE M0JIaTKe U UCIIUTATH UX.

EBunennuja norahaja Ha Mpexu je HajBaXKHHUje CPEACTBO
3a QOpeH3NUKy aHAIH3y MPoOJieMa y CUCTEMY.

daza ananuze ce MOXe U3BPUIMTH Ha JBa HauuHa. [IpBa
je crTpateruja ,,yxBaTu mro moxerr* (eur. “Catch it as
you can”), koja HoApa3yMeBa CHHMAame LEJIOKYITHOT
MpexkHOT caoOpahaja paau aHaIH3e.

Crpareruja ,,3aycTaBy, moryienaj U ciymaj™ (edr. “Stop,
look and listen”) mompasymeBa aHanu3y CBAaKOT MaKeTa
NojaTaka KojH IyTyje KPO3 MPEXY U MPUKYIUbakhe CaMo
OHOTa INTO CE€ CMaTpa CYMIMBHM M BPEJHHM Jajbe
ucrpare.

Jeman ox BeoMa KOPHUCHUX M3BOpA 3a aHAIM3y caoOpahaja
Ha Mpekd je u NAT mexannzam (enr. Network Address
Translation).

3. AJIATH ®OPEH3UKE PAYYHAPCKHUX
MPEXA

Kopucrehn anare 3a MpexHy ¢opeHsuky, moryhe je
MIPAaTUTH €-TIOIUTY, OTKPUTU JIO3MHKE, OJAPEIUTH BeO
CTpaHHUIIE Koje HeKo rmocehyje, 4Yak M INIIHjyYHHPATH
caJpXaj Koprie 3a OHJIajH KyrmoBuHy. OrpomHa Moh oBHX
CHCTEMa HaJ| JAHAIIHBHM MpeXaMa YHHH UX MPeIMeTOM
3n0ymorpede.
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Anatm 3a MpexxHy (GopeH3uKy omoryhaBajy Haaryiename

Mpeke U NpUKyIUbalke nHpopMmanuja o caobpahajy, amm

Takohe MOMaXy y HCTpa3M pa3HUX BPCTa 3J0YMHA HA

MPEXKH.

Caaku anat GpopeH3HKe pauyHapCKHX Mpexa y HIAcaTHOM

cirydajy 6m Tpebano na nma cienehe ocodune:

e Edukacna oOpana Benukux JaToTeKa 3a 4YyBambe
roJiaTaKa 0 Mpexu

e ExcrpaxoBame HH(pOpMaIMja BUCOKOT HHMBOA WU
WHJICKCUPAbe KIbYYHHX PEUH

e MoryhHoCT TOTKpemJbMBama CBAaKOI HM3BYYEHOT
3aKJby4Ka

3.1 Autopsy
Jenna on kapakrtepucthka Autopsy-ja je T3B. ,plug-in“
apxutekrypa. OBakBa apXHTEKTypa CBaKOM IpOrpamepy
Jaje MOoryhHOCT 1a Kpeupa M J1o/Jaje COICTBEHE IpUIIaro-
hene monmyne wnm na Oupa m3Mmel)y HexonMko yHampen
HaIpaBJbECHHX.
[Tocroje Tpu omiuTe Tpynanyje MoayJa:

e anHamm3a QajioBa

e MOJyJ 3a H3BEIITaje

e  TrpadHYKU MpUKa3 aHATUTHKE
Hexu oz 3ace0HNX Momyna Koje je moryhe cy:

®  MOJyJI HeJlaBHE aKTHBHOCTH,

®  MOYJ 3a HACHTU()UKAIN]Y THIIA JaTOTEKE,

®  MOJyJ 3a IpeTpary KJby4HHUX PEeUH U

e MOJIYJI 3a HapCUPAmE EICKTPOHCKE MOIITE.

3.2 Wireshark

OBaj amar je aHaIM3aTOp MPESKHUX MPOTOKOIIA.
OwmoryhaBa xBarame OJHOCHO CHHMAarmhe M IPETJIC/IAme
caobpahaja Koju ce 0J[BHja Ha MPEKH.
KopucHe kapakTepuCTUKe KOje MOCeyje 0Baj ajiaT:

e  Quirpupame

o CHuMame mojaTtaka yxuBo u ,,0ffline* ananuza

e  Yurame WK MUCAKE U3 PA3IUIUTHX JATOTEKA 33

CHHMambe

o Jlexpurimja
Wireshark Takole omoryhaBa uneHTHOUKAIM]Y pa3THdn-
TUX BpCTa Hamaja Ha MPexy. JeJHa BpCTa Hamaaa Kojy je
Moryhe wupeHTudukoBatn momohy oBor amara je
TaKO3BaHO ,,MaJHMIIMO3HO Tpey3uMame™, moMohy Kor
Hamajad MOXKe ca HHTepHeTa Jia Ipey3Me IaTOTeKe Y
CHUCTEM.
Jpyra Bpcra Hamajga je mO3HaTa mOJ CKpaheHUIIOM
,,DDOS* 1j. Distributed Denial Of Service. V oBoj BpcTr
Hamaja Hamaja4qu yckpahyjy pecypce y OKBUPY jeIHOT
CHCTEMa WM YaK Ha HUBOY YUTABE MPEXKe.
IMocnenma BpcTa Halaa je TAKO3BAHO CKEHUPAHE MOPTa.
Hamanga4u ce KoprcTe OBOM METOAOM Kako OW MpOHAILTH
ocetsbuBe ypehaje M Kako OM CKEHHpAIM IIOPTOBE
OJTHOCHO ,,[IPOHAIIUIM OTBOPEHA BpaTa Kpo3 Koja MOry
Jako aa yhy*.

3.3 Xplico

[lws oBor anara je na m3 uMHTEpHET caoOpahaja cHUMH
N0JIaTKE KOjU Cy Ha HUBOY arjIMKaIyje.

@oxyc oBOr ajara HHUCY CaMH MPEXKHH IPOTOKOJHM Ia
Xplico cBpcraBamo y Tpymy anata 3a (HOPEH3WUKY
aHAIM3Y MpeXka, 4Ydju je (POKyC pPEeKOHCTPYKIIHja
rojlataka Koju Cy ce Cliajii PEKO CaMuX IPOTOKOJIA.

Xplico Takohe Hyam MoryhHOCT ,,M3BOKEHA™ MoAaTKa U
nHpopmanyja y SQLite mm MySQL 6a3y momaraxa.

3.4 NetworkMiner

NetworkMiner je amar OTBOPEHOI HM3BOPHOT KOJa KOjU
craja y rpymy anara 3a (OpEeH3UUKy aHalIu3y Mpexe.
OBaj amar ce MOXXE KOPHUCTHTH Kao MacHBHH ,,network
sniffer” uinm xao amaT 3a XBaTame IaKeTa y Uy OTKPH-
Bamkba OIEPATHBHOI CHCTEMa, CecHja, MMEHa XOCTOBa,
OTBOPEHHUX IOpTOBa WTHA. Oe3 cTaBjpama OWJIO0 KAaKBOT
caoOpahaja Ha Mpexy.

Jormr jemHa BeoMa KopHCHa KapaKTEPHUCTHKA OBOT ajaTta je
TO LITO KOPUCHHK MOXXE Ja BPLIM MPETPary KIbYYHHX
peud y cadyBaHMM WJIM TaKO3BaHUM ,,CHU(OBaHUM™
ToJjaluma.

3.5 NetDetector

NetDetector koHTHHYHpaHo Oemexkxu caB caoOpahaj
Mpeka Ha Koje je moBe3aH. Jlok ce caoOpahaj cHuMa, 0Baj
amaT y HMCTO BpeMe aHAIM3Hpa CHUMJbCHE MOJATKe Yy
by OTKpHBamka aHOMalHja y camoM caoOpahajy u
oIMax Jaje ymo3opema ako ce oxapeheHm mparosu
npemamie. OBU IparoBH ce MOTY IPOrpaMUpaTH O
CTpaHe KOPHMCHHKA, a KaJ| C€ UCIyHe, Op3H MeXaHHU3MH
NetDetector-a 00e36ehyjy KOHTUHYHUPAHO
CHUMame/dyBame W aHaIu3y Tj. yhmo3opema 0e3
NPOMYIITAkba MTAaKeTa, TOKA WM NPOTOKA Ha MPEKH.

3.6 Xtractor
ORaj anat je moceOHO IHU3ajHUpaH 3a M3/IBajamke IMo1aTaka
u wuHbOpMAalUWja M3 CKOPO CBHX BpCTA JaTOTEKa
SNeKTPOHCKE MOIITe, Ma TaKO MOXE Ja ce KOPUCTH 3a
EKCTPaKIKjy amapeca eJICKTPOHCKE TmoInTe, OpojeBa
tenedona u mopyka. Ca npyre crpaHe, Xtraxtor mMoxe
MOCITY)KHUTH 3a MPEHOC ENIEKTPOHCKe momTe ca e-mail
KJIMjeHTa JUPEKTHO Ka Pa3jIMYUTHUM MpPOBAjIepHMa KOjU
NpyKajy yciayre Be3aHe 3a eJIeKTPOHCKY ITOIITY.
Kiby4yHe KapaKTepHCTHKE OBOT ajiata Cy:

e [lperiexn eneKTPOHCKE MOIITE

e UyBame MeTanoaaTaka

o  OnpxaBame xujepapxuje poiaepa

e HeorpanuyeHa KOHBep3Hja

4. CTYIHJA CIIYHAJA

Kpo3 cryaujy ciaydaja mpuKasaH je TOK HCTpare Kpo3s
(dase Koje Cy HEOMXOJHE Yy CBaKO] MCTpa3d Kaaa je y
NUTaky TUTUTaIHa (HOPEH3UKA.

Ha cnunm 1 je npesacraBibeHa 1ieMa pauyHapcKe Mpexe
koja he OuTh npeaMeT ucrpare.

IIpeTnocTaBka je Aa je y JeCHOM Jely MpeacTaBJbeH BeO
cepBep HeKe KOMIIaHHWje KOjU XOCTyje oxpeljeHn cepBuc, a
y JIEBOM JIeNy padyHapcKe Mpexe MojeAnHavyHu ypehaju
3a0CICHHUX JbY/H Y APYTOj KOMIIAHHU]H.

ws ucrtpare jecte yTBphuBame KO je O 3allOCICHUX
MpUCTyTao BeO cepBHUCY O] HHTEpeca.

4.1 Unentudukanuja noxkasza

Ha ocHOBy mpuioxeHe mieMe padyHapcke Mpexe
MOXEMO Jla HJICHTU(PUKYjeMO TIOTEHIHjaIHE H3BOpE
Joka3a koju he 6utH ox 3Havaja 3a Tok ucrpare. Kibyunu
aKTepH y oBoj uctpaszu he OutH BeO cepBep U pyTep KOju
j€ KOH(UTYypUCaH y OKBUPY KOMITaHH]e.
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Cnuka 1. Ulema pauynapcke mpedice

4.2 IIpukymbame J0Ka3a

[Tomohy oxpehernx amata HEONMXOTHO je MPUKYIHUTH JIOT
¢dajmoBe momeHyTHX Yypehaja on 3HAYaja Y OKBHPY
padyHapcKe Mpeke Ha OCHOBY Kojux he ce jajbe BPIINTH
nporiec aHanu3se. Hajuenihe koMImoHEeHTe y MpEXHU KOje Cy
oxnroBopHe 3a NAT unor dajioe cy pyrepu u firewall-
oBu. HaumH Ha koju je Moryhe NpUKynHTH OBE JIOT
¢ajnose 3aBucu ox camor ypehaja, Heku ypehaju umajy
oxnroBapajyhu BeO wuHTepdejc OOK IpYrH 3axTeBajy
MPHUCTYI IPEKO KOMAaH HE JIMHH]E.

4.3 YyBame q10Ka3a
HajOutHuju  acriekt J0Kaza je
HUHTETPUTCTA UCTUX.
CmepHuIle 0OuyBamba J0Ka3a Cy:

e  JIOKyMEHTOBAmE JIaHIIA J0Ka3a

e  Kopumiheme xem anropurama

e ['eHepucame pe3epBHE KOMHje

gyBabkba O4YYyBamhC

4.4 Ilpernename n0Kka3a

VY ¢a3u mpernegama J0Kaza HEONXOAHO je Ja ce
(dopeH3nuapy YIoO3Hajy ca KOHQHUTYpAIHjOM MPEKHIX
ypehaja. Lmwp ¢dasze mpernmemama gokasza je 3ampaBo
¢buiTpupame CBHX IPHKYIUBCHHX JOKa3a Kako Ou ce
MPUIIPEMIIA  CaMO OHH JIOKa3u Kkoju he Ourn
aHATU3UPAHH Y HapeaHOj a3y ucTpare.

4.5 Anajm3a qokKa3za

YBumoM y sor ¢aji Bed cepBepa KOjH XOCTyje TIOMEHYTH
cepuc Moryhe je usnBojutu jaBHe IP ampece kommaHuje
ca KOjUX je NpHUCTymaHO BeO CepBHCY. YKOIHMKO ce
morjiefla mieMa padyHapcke Mpexe (cauxa 1) Moxe ce
BuAeTd naa je jaBHa IP ampeca pyrepa KommaHwuje
192.168.42.132. Hakon yBuma y jor ¢aja BeO cepBepa
Bujiehe ce na ce oBa IP anmpeca mojaBibyje HEKOJIHMKO IMyTa
y3 pa3iyuTe IOpTOBE.

Hame, mpernemom jor ¢ajoma NAT cepuca koju je
KoH(urypucaH Ha pyTepy KommaHuje Moryhe je
onpeautn npuBatHe I[P anmpece 3amocieHunx Jpyaum y
(bupMH KOjH Cy IPUCTYNHIN oJipeljeHoM Beb cepBHuCy.
HakoH mTo cy mokasu NpHKYIUbEHH, Ha OJroBapajyhm
Ha4YWH CavyyBaHH U MPETJIeaHn MOTPEOHO je aHAIM3HPaATH
WX W JJOHETH oJiroBapajyhe 3akJbyuke.

4.6 Ilpe3enranuja noxka3za

Hakon mrTo cy W3BpIIEHM CBH HEONXOAHU KOpauu
(dopeH3nuke ucTpare MOYEBIIM OJ HACHTH(UKAIHje

J0Ka3a 3aBpIIHO Ca aHaJM30M HCTHX, HEOIXOAHO je
KpenpaTH Hajla3 ¥ MUILBEHE KOjH je Tajhe MMOTECHIIN]aTHO
MOTPeOHO PHIIOKUTH B OpaHUTH HA CYLy.
Jlokasu of1 3HaYaja Koju Cy KOpUIINEHN Yy OKBUPY HUCTpare
cy:

e Illema pauyHapcke Mpexe

e Jlor dajnosu Bed cepBepa

e Jlor ¢ajnoBu NAT cepBuca KOHPUTYpHUCAHOT Ha

pyTepy came KOMITaHHje

5.3AK/bYYAK

Ca nojaBoM MHTEpHETa, roJMHaMa yHa3ai, Opoj U oOum
pauyHapcKUX Mpexa ce moBehaBa BEJIMKOM Op3MHOM.
CxomHO ToMe pacte W BepoBaTHoha 3a MOTCHIWjaJTHA
KpPHBHYHA JieJIa ITyTeM pauyHapcKux mpeka. Kao oarosop
Ha TaKBe MpETHE jaBjba ce MOTpeda 3a KOHCTaHTHUM
pa3BojeM (opeH3HKE padyHAPCKUX MPEXa.

MoTtuBanmja OBOT paja jecTe MpeaCcTaBJbamke IMpoIreca H
3Hayaja GOpEH3UKE pauyHAPCKHX MpeKa Kao U TeXHUKA U
amata y WeHO] IpuMeHH. V3a30B KOjU IOTEHIIHMjaTHO
MOXe na oMeTa (POPEH3HMKY padyyHapCKHX Mpexa jecTe
YHE-CHHIA J1a TIO3HaBake HaunHa (QYHKIMOHKCama anara
U TpoIleypa Koje ce kopucte y hopeHsuim, omoryhasajy
HamajgayvMMa Ja MaHUIyJIUuIy l'[OTeHI_[I/IjaJ'IHI/IM JOKa3nuMa
U CMEpOM HCTpare.
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