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Oblast - INDUSTRIJSKO INZENJERSTVO I
MENADZMENT

Kratak sadrzaj — Rad polazi od samog koncepta
logistike u teorijskom okviru, takode detaljnije je
razmatrana automobilska industrija, njena istorija i
najnoviji trendovi. Analizirane su koristi i rizici primene
veStacke inteligencije u automobilskoj industriji, na
osnovu cega su primenjene metode za otkrivanje
problema i analizu uzroka problema. Cilj analize jeste
procena najvecih rizika kao i odredivanje mogucih mera
unapredenja i eliminacije rizika.

Kljuéne reci: Logistika, automobilska industrija,
veStacka inteligencija, rizici, metode za procenu rizika

Abstract — The work starts from the very concept of
logistics in a theoretical framework, the automotive
industry, its history and latest trends which are also
discussed in more detail. The benefits and risks of
applying artificial intelligence in the automotive industry
were analyzed, based on which methods were applied to
detect problems and analyze the causes of problems. The
goal of the analysis is the assessment of the greatest risks
as well as the determination of possible measures to
improve and eliminate risks.

Keywords: Logistics, automotive industry,
intelligence, risks, risk assessment methods
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1. UvOD

Logistika kao savremena disciplina je od velikog znacaja
kako za skoro svako preduzece ili proizvodnju, tako i za
nesmetano i normalno funkcionisanje u svakodnevnom
zivotu. Automobilska industrija kao glavna grana u
putnom i teretnom saobracaju, doZivela je brojne uspehe i
svakodnevno razvijanje 1 unapredivanje od strane
razli¢itih inZenjera. Trendovi se menjaju iz godine u
godinu, i ako pogledamo prvi automobil i automobil
danasnjice, mozemo zakljuciti da se industrija drasti¢no
promenila.

Najveéi izazov za vozila koja primenjuju vestacku
inteligenciju jeste postizanje visokog nivoa bezbednosti i
poverenja. Obezbedivanje da rade bez gresaka ili kvarova
u svim situacijama je kljucna za javno prihvatanje i $iroko
usvajanje. Informaciona sigurnost je najvazniji zahtev
automobila sa vestackom inteligencijom.
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2. LOGISTIKA

Logistika se prvi put pojavljuje u vezi sa ranim ratnim
osvajanjima i pronalazenjem novih trgovackih puteva. Pr-
venstveno se smatrala skupom aktivnosti za snabdevanje
vojnih formacija hranom, sanitetskim materijalom i
oruzjem [1].

Savremene definicije logistike, pored shvatanja logistike,
kao skupa aktivnosti koje obuhvataju tok sirovina i mate-
rijala do proizvodaca kao i tok gotovih proizvoda do pot-
rosaca uklju¢uju i njihove povratne tokove od mesta nji-
hovog koris¢enja do mesta proizvodnje. Na taj nacin se u
logisticke aktivnosti ukljucuje i riverzna logistike koja
obuhvata kretanje materijala i gotovih proizvoda u sup-
rotnom smeru kako bi se vrednost proizvoda potpunije
iskoristila [2].

3. AUTOMOBILSKA INDUSTRIJA

Automobilska industrija obuhvata veliki broj kompanija i
organizacija koje se bave dizajnom, proizvodnjom,
marketingom i prodajom motornih vozila [3].

Automobilsku industriju predstavljaju sve one kompanije
i njihove aktivnosti koje su ukljuéene u proizvodnju
motornih vozila, uklju¢ujuéi njihove komponente, kao §to
su motori, karoserija, gume, baterije i gorivo. Glavni pro-
izvodi ove industrije su putnicki automobili i laka vozila,
ukljucujuéi kamione, kombije i sportska pomoéna vozila.
Komercijalna vozila (dostavna vozila i veliki transportni
kamioni) iako su vazna za industrju, sekundarna su. Sto se
tice motora automobila, postoje benzinski i dizel motori.

4. TRENDOVI U AUTOMOBILSKOJ INDUSTRIJI

Pojam industrija 4.0 prvi put je uveden 2011. godine u
Nemackoj. Neke od promena koje su se desile u tom
periodu su pametne fabrike, internet stvari i pametne
industrije.

Pametne fabrike predstavljaju visoko digitalizovane i
povezane fabrike koje se oslanjaju na pametnu
proizvodnju. Internet stvari se odnose na veoma veliki
broj uredaja koji su opremljeni sa razliitim senzorima i
softverima, koji su konstantno povezani na internet kako
bi bili u stanju da prikupljaju i dele podatke. Pruza se
mogucnost da se bez asistencije ¢oveka koriste potrebni
podaci u odgovaraju¢em vremenu.

Kako se kod industrije 4.0 radi o pametnoj proizvodniji,
sada se nasiroko govori o novom trendu — Industriji 5.0.
Ona prepoznaje vaznost ljudskog ucestvovanja u cilju
stvaranja ideja, omoguéavanja promena i gradenja medu-
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sobno korisnih odnosa s kupcima. To mozemo shvatiti
kao ‘rehumanizaciju’ automatizacije.

Autonomni automobil je vozilo sposobno da oseti svoju
okolinu i da radi bez u¢ei¢a ljudi. Covek ne mora da
preuzme kontrolu nad vozilom u bilo kom trenutku, niti je
potrebno da uopste bude prisutan u vozilu.

Elektri¢na vozila su vozila koja se delimi¢no ili potpuno
napajaju elektriénom energijom. Postoje dve glavne vrste
elektriénih vozila (EV): potpuno elektriéni i plug-in
hibridi.

Zajednicka mobilnost predstavlja zajednicko koris¢enje
vozila, motocikla, skutera, bicikla ili drugog nacina puto-
vanja. Zajednicka mobilnost korisnicima pruza kratko-
ro¢ni pristup jednom od ovih nadina putovanja prema
potrebi.

3D Stampanje se sve viSe istrazuje u svim oblastima
automobilske proizvodnje. Osim §to se Siroko koristi za
brzo prototipiranje, tehnologija se koristi i za proizvodnju
alata i, u nekim slu¢ajevima, zavrsnih delova.

Povezana vozila povezuju se na mrezu kako bi se omogu-
¢ila dvosmerna komunikacija izmedu vozila (automobili,
kamioni, autobusi i vozovi), mobilnih uredaja i infra-
strukture radi pokretanja vaznih komunikacija i dogadaja.

5. VESTACKA INTELIGENCIJA

Rana definicija veStacke inteligencije iz IEEE-a (Savet za
neuronske mreze) jeste ,,proucavanje kako da kompjuteri
rade stvari koje ljudi, u datom trenutku, rade bolje". lako
se ovo 1 dalje primenjuje, najnovija istrazivanja su
fokusirana na poboljSanje nacina na koji softver radi
stvari, u kojima su racunari uvek bili bolji, kao §to je
analiziranje velike koli¢ine podataka [4].

Vestacka inteligencija je sposobna za analizu podataka,
$to omogucava brzu i precizniju obradu velikih skupova
podataka. U automobilskom sektoru, gde su precizna
merenja od kljuénog znacaja, a testiranje i validacija
komponenti generisu velike koli¢ine podataka, ovo moze
biti izuzetno korisno [5].

Uticaj vestacke inteligencije se proteze od proizvodnje,
dizajna i odrzavanja do prodaje i marketinga, obecavajuci
pametnija, bezbednija i efikasnija vozila.

6. KORISTI I RIZICI PRIMENE VESTACKE
INTELIGENCIJE U AUTOMOBILSKOJ
INDUSTRIJI

Sto se ti¢e Koristi primene vestadke inteligencije u
automobilskoj industriji, mozemo izdvojiti:
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Pored svih prednosti primene vestacke inteligencije u
automobilskoj industriji, mogu da se jave i odredeni rizici
koji nisu zanemarljivi. U daljem tekstu navedeni su
kljucni rizici:

13. Privatnost i sigurnost podataka

14. Sigurnosni propusti

15. Gubitak radnih mesta

16. Uzivanje u voznji

17. Nedostatak standardizacije

18. Visoki troskovi ulaganja i odrzavanja

7. METODE ZA ANALIZU RIZIKA PRIMENE
VESTACKE INTELIGENCIJE U
AUTOMOBILSKOJ INDUSTRIJI

Rizici primene veStacke inteligencije u automobilskoj
industriji nisu ni malo zanemarljivi. 1z tog razloga,
neophodno je izvrsiti odredene analize nastanka problema
u funkcionisanju vestacke inteligencije u automobilskoj
industriji. Proceniti uzroke 1 verovatno¢u pojave
odredenog rizika.

Metode koje ¢e biti korisS¢ene u daljem tekstu jesu
Ishikawa dijagram i FMEA analiza.

7.1 Ishikawa dijagram

Ishikawa dijagram (riblja kost) se koristi za graficko
prikazivanje svih uzro¢nika koji mogu dovesti do neke
posledice, odnosno, do nekog nezeljenog dogadaja [6].

Na sledecoj slici (slika 1) prikazan je ishikawa dijagram
problema u funkcionisanju veStacke inteligencije u
automobilskoj industriji:
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Slika 1. — Ishikawa dijagam
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7.2 FMEA analiza

FMEA (Failure Mode and Effect Analysis) analiza nacina
i efekata otkaza je sistematski metod za identifikaciju
problema, procenu i snizavanje rizika, odnosno za
spreCavanje problema pre nego $to oni nastanu i moze se
koristiti kako za proizvode tako i za procese. FMEA
metod se fokusira na prevenciju odstupanja i povecanje
stepena sigurnosti.

Relativni rizik od nastanka odstupanja, odreduje se na
osnovu tri faktora:

1. Ozbiljnost posledica — potencijalne posledice

Mnozenjem procenjenih vrednosti za sva tri faktora
(ozbiljnost posledica x verovatnoca pojave x mogucnost
otkrivanja) odreduje se brojéana vrednost prioriteta rizika
(RPN) za svaku pojedina¢nu vrstu odstupanja i njegove
posledice. Na slikama 2, 3 i 4 prikazana je FMEA analiza
koja ukljuCuje potencijalne uzroke problema, moguce
posledice i mere za otkrivanje problema:

U prethodnoj FMEA analizi, crvenom bojom su oznacena
tri rizika koja predstavljaju neprihvatljiv rizik i zahtevaju
prekid rada i redefinisanje sistema. To su:

1. Neplanirani prekidi rada,

2. Sajber napadi i

3. Neravnomerno razvijena infrastruktura

odstupanja, ukoliko dode do nje
2. Verovatnoca pojave — verovatnoca da ¢e doc¢i do
odstupanja ili uestanost njegovog ponavljanja
3. Moguénost otkrivanja - verovatnoca da ce
odstupanje biti otkrivena pre nego §to se ispolje
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Slika 2. — Fmea analiza problema u funkcionisanju
vestacke inteligencije u automobilskoj industriji
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Slika 3. - Fmea analiza problema u funkcionisanju
vestacke inteligencije u automobilskoj industriji

Povedasje
et
I i molkea.
. N P gl oatange o
il gratetne [ - Fimmamy it
- foadts wan """'.""'""' rm—_
— wog
FEaTrrery
Tecozra Brmcazie
sl
Hrm trosherrs F enmnmysiy
sy | Wit e e - g, Ao 154
. resis popraie veination Epaadt e -
e— rre——— s
uolics w | ESAEmobelsion
mopaie rduary

Koriste¢i podatke i znanje o procesima ili proizvodima,
svaka potencijalna vrsta odstupanja i njegove posledice se
vrednuju na osnovu sva tri navedena parametra, na skali
koja se kre¢e od 1 do 10 (od najmanje ocene ka najvecoj).
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Slika 4. - Fmea analiza problema u funkcionisanju
vestacke inteligencije u automobilskoj industriji



Neplanirani prekidi rada kao $to su greske u algoritmu i
neuspeh senzora imaju najve¢i RPN broj a to je 378.
Ovakvi sigurnosni propusti ne bi smeli da se desavaju
kada se pruza inteligentna tehnologija u automobilima i
kada se ocekuje vrhunska bezbednost i oslanjanje na
sistem. Programiranje je neophodno odraditi perfektno, sa
dvostrukim proverama od strane IT stru¢njaka, kao i vrsiti
redovna azuriranja i odrzavanja senzora kako ne bi
dolazilo do pogresnih tumacenja i razumevanja podataka
iz okoline.

Sajber napadi sa RPN brojem 315 takode predstavljaju
neprihvatljiv rizik. NaruSavanje privatnosti, krada
podataka, namerno delovanje na sistem i prisluskivanje i
kloniranje samo su neki od problema koji se mogu
dogoditi prilikom napada na sistem. Ustanovljeno je da
sajber napadi mogu da utiCu i na nagle promene nivoa
energije koji mogu ostetiti komunikacione uredaje koji se
koriste u autonomnim sistemima i vozilima.

Napadaci ciljaju programski kod, kako bi narusili ili
smanjili rad hardvera te unistili informacije. Sajber
napada¢ moze konfigurisati postavke, menjati kod te
implementirati viruse i zlonamerni softver. Neki ,,cyber®
napadi ukljucuju upotrebu zlonamernog softvera, poput
raCunarskih virusa, crva, trojanskog konja, Spijunskog
softvera i adwarea.

Neravnomerna razvijena infrastruktura sa RPN ocenom
216 spada takode pod neprihvatljiv rizik. Losa signali-
zacija, loSe oznacene kolovozne trake, neadekvatni putevi
tj. rupe koje mogu da dovedu u zabludu sistem, spora
komunikaciona mreZa, povrSina puteva itd. su nedostaci
infrastrukture koja mora biti na najviSem nivou kako bi
ovakva vozila mogla nesmetano da funkcionisSu.

8. MERE UNAPREDENJA

Kako bi eliminisali ili makar smanjili moguénost pojave
svih rizika primene vestacke inteligencije u automobilskoj
industriji, neophodno je obezbediti svest o bezbednoj
upotrebi vestacke inteligencije, uz pomoé¢ slede¢e mere:
Povecanje sajber 1 funkcionalne bezbednosti i stabilnosti
sistema.

Na sledecoj slici (slika 5), dati su i posebni ciljevi koji
doprinose ispunjenju opsteg cilja (mere), kao i vremenski

Povecanje sajber i funkcionalne bezbednosti i stabilnosti sistema
Posebni ciljevi Vremenski okvir Novac u € (na nivou
jedne drzave)

Razvoj naprednih sistema 5 godina 40.000.000€

za otkrivanje upada

Ugradnja bezbednih 4 godine 30.000.000€

komunikacionih protokola

Obavezna standardizacija 6 godina 20.000.000€

proizvodaca

Investiranje u obuke o 2 godine 20.000.000€

rizicima vestacke

inteligencije

Uvesti kontrolu redovnog 2 godine 10.000.000€

azuriranja sistema

Dodatne provere 1 godina 8.000.000€

ispravnosti senzora

Algoritmi za uocavanje i 1 godina 9.000.000€

ispravnost gresaka

Prelazak na bolju 5 godina 30.000.000€

telekomunikacionu mreza

(5G mreza)

Adekvatna signalizacija 3 godine 40.000.000€
Ukupno: 207.000.000€

Slika 5. — Ciljevi i mere unapredenja

okvir za njihovo ispunjenje i nov€ani resursi koje treba
izdvojiti:

Vremenski okvir koji je naveden je okviran, zavisi od
trzista, od proizvodaca do proizvodaca, a tako i nov¢ani
resursi koji bi trebalo da se izdvoje. Sprovodenjem datih
mera, ocCekuje se poviSenje sajber i funkcionalne
bezbednosti sistema za barem 60%.

Kako autonomna vozila postaju bezbednija i manje
podlozna napadima, moze se ocekivati da ¢e se povecati
poverenje Kkorisnika i poverenje u ovu tehnologiju. Ovo
moze olaksati Sire prihvatanje i usvajanje autonomnih
vozila. Takode, efikasne protivmere mogu spreciti
potencijalnu zloupotrebu autonomnih vozila.

9. ZAKLJUCAK

Neophodno je osigurati da sistemi mogu ta¢no da
otkrivaju i Kklasifikuju objekte iz okoline i druge
opasnosti, kao i da pouzdano rade u razliCitim
vremenskim uslovima i osvetljenjima. Vozila moraju biti
sposobna da donose efikasne i bezbedne odluke u realnom
vremenu, na osnovu svoje percepcije okoline. Od velikog
je znacaja dizajn i testiranje koje simulira Sirok spektar
scenarija i uslova radi demonstriranja pouzdanosti
autonomnih vozila. Takode, neophodna je implementacija
sajber bezbednosnih mera koje $tite vozila od hakovanja i
drugih pretnji a koje obezbeduju poverljivost podataka. U
cilju brze drustvene prihvatljivosti, bitna je saradnja
izmedu inzenjera i regulatora kako bi razvili standarde,
smernice i najbolja reSenja za dizajn, testiranje i primenu
autonomnih vozila.

Sa druge strane, potrebno je da proizvodaci i kompanije
koje razvijaju softver budu otvoreni o tome kako njihovi
sistemi donose odluke, kako bi gradani imali poverenja u
tehnologiju i kako bi se osiguralo da te odluke mogu biti
preispitane.
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