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AJIAT 3A JEKPUIILUJY ZIP APXUBA TIPUMEHOM NVIDIA CUDA TEXHOJIOTUJE
ZIP ARCHIVE PASSWORD RECOVERY TOOL USING NVIDIA CUDA TECHNOLOGY

Jlyka Kypespymuh, @axyrmem mexnuuxkux nayka, Hosu Cao

Oobaact — EJJEKTPOTEXHHUYKO MU PAYYHAP-
CKO UHXEBEPCTBO

Kpartak caap:kaj — ¥V o6om paody onucan je passoj anama
3a onopaeax nosunke ZIP apxusa WInZip gopmama,
enxpunmosanux nomohy AES arcopumma. Llenmpanna
udeja anama obyxeama napanelusayujy Hanaoa epyoom
cunom ua ZIP apxusy ynompebom jeowe unu euuie
epaguuxux xapmuya. Cmpykmypa npeonoxceHoz anama
je mooynapua u cacmoju ce 00 Qpormeno oOera Koju
o0basma nocmynke napcupara  apxuee u - oamee
npoyecuparea yiasHux uH@opmayuja u OexeHd Oena,
umnaemenmupanoz nomohy NVIDIA CUDA mexnonozuje
Koju ce uzepuwiasa Ha ecpagpuuxkoj kapmuyu u odyxeama
napanenusayujy PBKDF2 areopumma oepusayuje xwyua
U HaKHAOHe npoyece sepuurayuje 00dUjeHoe Kbyua HAo
VAA3HUM nooayuma. Anam ocmeapyje 3adosomasajyie
nepgopmance 3a Hymepuuxe u kpahe anganymepuuxe
wugpe, 00K NPUCYCMEO  CREYUjarHux Kapakmepa
3HAYATHO OMeNHCaA8a ycnex anama.

Kmwyune peun: ZIP apxusa, Oexpunyuja, onopasax
no3unxe, naparenuzayuja, CUDA

Abstract — This paper presents the development of a
password recovery tool for WinZip format ZIP archives
encrypted using the AES algorithm. The central idea of
the tool involves parallelizing a brute-force attack on a
ZIP archive using one or more graphics cards. The
structure of the proposed tool is modular and consists of
a frontend part that performs archive parsing and further
processing of input information, and a backend part,
implemented using NVIDIA CUDA technology, which is
executed on a graphics card and includes the
parallelization of the PBKDF2 key derivation algorithm
and the subsequent processes of verification of the
obtained key over input data. Tool achieves satisfactory
performance for numeric and shorter alphanumeric
codes, while the presence of special -characters
significantly hinders the success of the tool.

Keywords: ZIP archive, decryption, password recovery,
parallelization, CUDA

1. YBOJ

Y epu y k0joj 0e30eaHOCT MmomaTaka M MPUBATHOCT
M0CTajy  Haj3HAYajHUjU  aCHEeKTH  WH(pOpMALMOHUX
cucTeMa, yrnoTpeba JTO3UHKOM 3aInTulieHUX apXuBa, THMeE
u ZIP natoteka mocraje ce yemiha.

HAIIOMEHA:
OBaj paa je mpoucrexkao U3 MacTep paaa 4Mju MEHTOpP
je 6uo ap CreBan I'octojuh, pen. npod.

MortuBanmja 3a pa3Boj ajmaTta 3a omopaBak Jo3mHke ZIP
naroreke je nsojaka. Ca jemHe cTpaHe anaT Haja3H CBOjY
yInoTpeOHy BpEJHOCT y MpPaKkTHYHHUM H3a30BHMa ca
KOjuUMa ce Cyod4aBajy IOjeAWHIN W OpraHu3aluje Kama
n3rybe mpuctyn apxuBaMa 3amiTuheHuM Jio3uHkoM. Ca
Ipyre CcTpaHe, HIgja ajiaTa jecTe W JONPUHOC MOJbY
IurutaiHe 0e30eMHOCTH, TIe Ce ajaT MOXKE yIMOTPEOUTH
32 HCIHTHBama 0e30emHOCTH JenoBa WH(OpMAMOHUX
CHCTEMa KOjH ce OJIHOCe Ha pan ca ZIP apxuBama.

3a motpebe panma pasBujeH je amat 6asupan Ha NVIDIA
CUDA TtexHomoruju, Koja TpeAcTaBjba IDIaTGopMy 3a
UMIUICMEHTAIM]Y KOHLENTa Mapalielli3alije 3aCHOBAaHOT
Ha ynotpebu rpadmukux Kapthna. CaM MOCTymak
pasbumjama mmdpe moApazymMeBa HTEPATHBHHU IIPOIIEC
reHepHucama W IIOTOKE IIpoBepe KaHauzaaTta muppe
MeToZOM TpyOe cuiie Haja TPEeTXOAHO (KOPHUCHHUYKH)
JneGUHUCaHUM TPOCTOPOM MpeTpare KOju IpeicTaBiba
pectpukiyjy Hag ckymom ASCII kapakTepa.

VY oBoM pany Hajnpe he OUTH MU3BPIIEH MpETJie]] CTama Yy
obyacT y3 OCBPT Ha aKkTyelHa HajCaBpPEMEHHja pellema
OTBOPEHOT KOfa Koja ce 0aBe JaToM MPOOIEMATHKOM.
ITotom hie OuTH ommcaHa OpeUIOKEHA APXUTEKTypa U
cnenuduKanyja 3axTeBa anaTa HakoH Kojux he Outnm
NPENCTAaBbCHA Haj3HAYajHHjU HMIUICMEHTAILMOHH JeTa-
JbH ¥ IPUMEEhCHE TeXHHUKe onTuMm3anyje. [Torom he Ou-
TH TPEICTaBJbeHW W IHUCKYTOBaHH pE3YNITaTH Mepermba
nepopMaHCH ajaTa y OJHOCY Ha JIpyre, caBpeMeHe
anare. Y MOCCIm-EM IMOTJIaBiby pana Oulie mpezcraBibe-
HU 3aKJBYYIH pajia y3 KOMEHTap O MOTCHIMjATHUM TIpaB-
[MMa Jajber pa3Boja.

2. IPETJIEJ CTAIbA Y OBJIACTHU

Y  omabupy penpe3eHTaTHBHHX CaBPEMEHHX —anara
BE3aHHUX 3a 00JIacT pa3Oujama jo3uHke ZIP apxuBa Moxe
ce YBECTH MOJeNa y TOINIEAYy METOAOJOTHje MPHCTYyNa
penraBamy mnpobieMa Hamaga rpy0oM CHIOM, TAE ce
pa3IHYMTa pelIiekha MOTY CBPCTaTH y MPOLIECOPCKE anaTe
(mTo mpencTaBba MPBY TPyHy) W amate Oa3wpaHe Ha
rpapuukuM Kaptuiama. JlogaTHoO, OBH amaTH  MOTy
nozapskaBaTu yrotpedy y cloud okpyxemy 3a mocTusame
MacoBHe mapanenusanuje. CXOOHO TOMe, Kao JBa
peTpe3eHTaTHBHA allaTa y3eTH Cy ajaTH OTBOPEHOT Koja
John The Ripper xao npeBacxomHO MPOLIECOPCKH allaT H
Hashcat kao anat 6a3upan Ha rpagu4KuM KapTHIIAMA.

2.1. John The Ripper

John The Ripper [1] Hyau pa3iMyuTe NPUIATOAJBHBE
MeTo/e Hamajga O] KOjuX je Hamaj rpyooM CHIOM of
Hajeher 3Hauaja 3a OBaj paj, Hako Cy y MOIJIeAy paaa ca
ZIP apxmBamMa CBaKako HWHTEPECAHTHH W XHOPUIHHU H
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mask wamazgm. John The Ripper ce y crangapaaum
nojieiaBamMa yBek ocinama Ha CPU, 1ok ce nogatHum
cnenupuupameM Moxe aedunucaru ynorpeda GPU, 3a
Koje je morpebHa uncranauja OpenCl.

Jenna on 3Hauajuux npeanoctu John The Ripper amara
jecre MoXyJa 3a eKCTpakuujy OWTHUX HHpOpManuja u
nobujame xema ZIP matotexke - zip2John. Osako
nobujere nHpopmanyje (Koje y IIMpeM CMHCITY MOTY Ja
Ce HA30BYy Xl HaKO TO CYIITHHCKH HHCY) CIyXKe Kao
yna3 ocHoBHoMm Mmopymy John The Ripper. Hashcat kao
OYEKUBaHU yla3 Takohe oveKyje Xel CrerupHIupaH 1o
HemTo u3MemeHoM [2] wsmasHom dopmary zip2John
MOJyNla, T€ jeé OBaj MOAYJ MPAKTUYHO HEONXOJaH M 3a
ymotpeby Hashcat, momro crmuyan amat He moia3u y
ckionry Hashcat-a.

2.2. Hashcat

Hashcat [3], kao amat koju ce BeoMa 4eCTO KOPHUCTH Y
obOmacti  jmururanHe — Oe30eHOCTH,  JTONIAa3d  Kao
CTaHIapIaH y3 WHCTAIAIM]Y HEKHX OIMEePaTHBHHX
CHCTeMa HaMEmEHNM 3a YHOTpeOy y OBOj 0OJNAcTH, Kao
urro je Kali Linux.

Hako crapuje Bep3mje MOIOpKaBajy H IPOIECOPCKH
pexuM pama, caBpemene Bepsuje Hashcat amara
MOJIP’KaBajy HW3BpIIABA€ HCKJBYYHBO Ha TpadUUIKiM
kaptunama. Kao n y mpeTxoqHOM ciydajy, O 3Hadaja 3a
OBaj pajl je Pe)KUM Hamaaa rpyooM CHIIOM.

butHo je manmomenyTtu ma Hashcat mpemcrassba amar 3a
pasOujame xema, Te Kao TakaB Hema MoryhHocT
mupektHor pana ca ZIP marorekama, Beh ce ymasHu
napaMeTpu (Xerr), moTpeOHu 3a Jooujame mmdpe Mopajy
npubaBUTH PYyYHO WM YIOTPEOOM HEKOT EKCTEPHOT
anara (Hajuernhe nomenytu zip2John).

3. CHEHUOUKALINJA

AmHKangja ce mpemMa HayuHy W3BpIIABaKka KOAa MOXKE
MOIETUTH Ha (POHTEHA JE0, KOjU ce W3BpIIaBa Ha
mporecopy u  OekeHn — nmeo, koju  oOyxBaTa
(YHKIMOHAJIHOCTH KOje Ce M3BpIIaBajy Ha jEAHO] WU
Bullle rpapuukux kapruna. Ha cnunm 1 mpukaszaHa je
HIeMa npeiokeHe apXuTeKType anata.

Haj3nauajuuju momynu ¢ponTtenma jecy host_main wu
napcep moaymi. Moayn host_main npescrasiba neHTpa-
HO MECTO alulMKaluje W 3aJyXeH je 32 KOHTPOJY TOKa
Iporpama, perucTpanyjy napcep u OekeHa Moysa, oopa-
Iy uHpOopMaIrja ToO0HjeHHX U3 mapcepa U Kpeuparmba Of-
roBapajyher okpyxema Ha rpaduukoj kapTunu (TpaHc-
(ep mogaTaka, HOKpeTame KepHeN QyHKINja UT.).

OcuMm Tora, ocnamajyhu ce Ha ¢yakmmonamHoctan Ul u
cuda_utilities momyma, TiaBHH MOIyJT BPINH KpeHparse
npocTopa mpeTpare mudpe Ha OCHOBY yJa3HUX MOJaTaKa
Ul monyna. ITapcep momyn o0yxBaTa (pyHKIIHOHATHOCTH
JieTeKIHje U npoBepe uHTerpurera ZIP apxuse, mocrymnke
napcHupama 1 eKCTpakifje HeOXoAHUX HH(popMaIHja.

VY TOKy OBOT IOCTYNKa BpILIM C€ CEKBEHIa IpoBepa Y
OJTHOCY Ha BEep3Hjy apXuBe, THII apXHBe, THII €HKPHUIILIH]e
U CIMYHO, IyTeM KOjuX ce oxbamyje cBaka ZIP apxuBa
KOja, HWaKo BagugHOr (opmara, EBEHTYAIHO HHje
MOZApPIKaHa OJ] CTPaHe ajara.

HOST

[ ui module J

[ parser module J

o

[ }—{ CUDA_main }—P[passwom,qeneratm}
[ *{ utilities module J

cuda utilities
module

zip_crack

i

PBKDF2 module

it

HMAC_SHA1

Cnuka 1 - Lllemamcku npuxas cmpykmype aiama

Bekenn meo ocnama ce Ha CUDA_main kao 1eHTpamnm
MOy KOju mocpenyje m3Mmel)y CBHUX OCTannx eJeMeHaTa
Oekenma u GpoHT aena. Momyn password_generator mma
YJIOTY TIOCTaBJbalba WHHIM]AJHOT peyHHKa (IpocTopa
npeTpare) M Kpewpama U gojene mudpe CBakoj HUTH.
IMopen Ttora, caapxu u (yHKIM])y KOja Kao apryMeHT
IpuMa CBaKy Heycreny IuQpy Ha OCHOBY Koje Bpaha
nornuku cienehy umme je oMmoryheH HWTepaTHBHH pan
nporpama.

Jpyru 3HauajHu cKyn (yHKIMOHATHOCTH 00yXBaTa
zZip_crack momys, Koju eHKarcyiaupa cBe (yHKIHOHAI-
HOCTH Be3aHe 3a OekeHp pan ca ZIP apxuBama, Te ce Kao
TakaB MOXK€ IOCMaTpaTH kKao iarud 3a ZIP. OBaj momyn
caapKd TOJMOJIYJIC 3a JCpUBAIljy Kibyda [oMohy
PBKDF2 [4] amroputma 3acHoBanor wa HMAC-SHA1
[5][6] mceymonacymuunoj ¢yukiuju. PBKDF2 pamn y
koHpuryparmju on 1000 wrepamuja ca Ay)KHHOM
noOujeHor Kibyua of 528 oura.

4. UMIVIEMEHTAIIJA

Kako 6u ce mepunncana onTumanHa KOHGHUTryparuja Ha
rpaduykoj Kaptunu (Opoj HWTH, ONTHUManHa yHoTpeda
perucrapa W CII.) HajIpeé c€ Ha OCHOBY YJa3HHX
apryMeHaTa IporpamMa BpIIM padyyHambe YKYIHOT
npocTopa nperpare u €BEHTYAJHO Jajbe
MapTUIHOHUCAake HUCTOT (Y CiIydajy W3BpIIaBama ajaTa
Ha BullIe rpadMuKUX KapTHIA UM pauyHapa).

Kako 6u ce mompxao paj Ha Bume ypehaja, amaty je
Moryhe npociieInTH OMNIMOHE apryMeHTe KOjU Je(uHuUITy
Opoj MammHa Koje Bpmie obpany ZIP apxuBe m uHzaekc
tekyhe wmammue. Ilopem  MOMEHYTHX — OMIHOHUX
aprymenara, amar peructpyje cse poctyrmHe NVIDIA
rpaduuke KapTHUEe Yy OKBHpY Jare MmamuHe. Kao
00aBe3HM yNa3HU apryMeHTH crhenudumupajy ce
MaKCHUMaJlHa Jy>KHHa MpeTpaxkeHe Mudpe Kao U PeUHUK
HaJ KOjuM ce mpeTpara Bpimu. Moryhe je omabparu jenan
OJ1 YETHPH PEYHHKA: HyMepHUKa mudpa, anpaHymepruika
(camo Maina cioBa), andpaHyMeprudKa mrdpa 1 KOMILIETaH
peuHHK (andaHyMepuyKa ca CrelHjalHUM KapaKkTepruma).
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IlperxomHo HaBeneHe uHQoOpMalMje KOpHCTE ce 3a
neduHICcambe yKynHOT TpocTopa mperpare mudpe, Jabe
NapTULHOHKUCAE UCTOT U JIOJIeIy Jejla TOcia CBaKoj OJf
pEerucTpoBaHMX  rpaUyKMX  KapTUla Ha  CBUM
pauynapuma. ®opmyina 1 mpukasyje HauMH padyHarba
YKyIHOT Opoja mudpH Koje ce UCIUTY]Y:

n
= u-r
= X =
’ x—1
=1
dDOpMyna 1- YKyl’laH npocmop npempace

Y nperxomHo] (opMymH X TpENCTaBba  JAYKHHY
0JTabpaHoT peYHHKa, a N MAKCHMAITHY JTyKHHY Mudpe.

3a cBaky aepumHHCaHY TpauUKy KapTHIy OTBapa ce
CUDA context, nva xome ce crenudpuimpa MOKpETamHe
onpehenor Opoja stream-osa. Dopmyrna 2 mpukasyje
HA4MH Ha KOjH ce pauyHa Opoj Stream-osa:

Zmin([logm k|-6,6)

®dopmyna 2 - Pauynare bpoja stream-osa

Koedunujenr Kk mpeacraBba 1en00pOjHY BPEIHOCT
JI00WjeHy Kao KOJMYHUK YKYITHOT IPOCTOpa mpeTpare ca
OpojeM padyHapa u TpapuuKuX KapTuna meljy KojuMma ce
BpIIHY TOAETA Mocia U TPHjy KOHCTaHTH: Opoj OiokoBa —
6, 6poj HuTH 10 670Ky — 512 M ocHOBHH Opoj Stream-osa
— 26. Baxno je HamoMmMeHyTH na ce oBa (opmyna
npuMemyje camo 3a koeduuujent Behu ox 10 muimoHa,
JIOK CE y OCTaJIMM ClIy4ajeBHMa MPUMEHYje BPEIHOCT 26.
Hakon nedunucama Opoja Stream-osa Bpmu ce
padyHame ,,yKymHor nocia“ (opoja mmdpu koje he outu
WCNHTaHe) N0 HUTH rpaduuke Kaptuie (ypehaja), Te ce
U3BpIlIaBame npedaiyje Ha ypehaj.

[To mokperamy kepHen ¢yHkuuje ypehaja, cBakoj HUTH
JofieJbyje Cce jeAMHCTBEHHW WICHTH(UKATOp, KOju ce
KOPHCTH Ka0 MeXaHW3aM 3a YHHU(DOPMHO Malupame
MpocTopa TMpeTpare nonmesbeHor Tekyhem ypehajy Ha
KOHKpeTHe HUTH. [locTynak GpyHKIMOHUIIE 110 TPHHIHITY
Kpeupama Kiaca EKBHUBAJCHIIHjC MOACIOM JI0CIhEHOT
pOCTOpa MpeTpare Ha yKynaH Opoj HUTH, T€ JT0ETIC IIPBE
BPEIHOCTH CBake Kjace CKBUBAJICHIMje OAroBapajyhoj
HUTH.

OBakBO Kpeupame Kilaca eKBUBAICHLM]E pPE3YJTYje
JyaJlHOM TIpUpoAoM MexaHu3ma mperpare. Ca jeane
cTpaHe, o00e30ehyje ce yHH(DOPMHO HCIUTHBAKE
IpocTopa nperpare dodemeroe ypehajy 'y okBupy Tekyher
stream-a, TOK je, mMOCMaTpaHO ca TJIOOAJIHOT AacIeKTa,
npeTpara WIaK JIOKaJM30BaHa, OJHOCHO CEKBEHIIWjallHEe
NpUpoAe Ha HUBOY Stream-a. JlokanHa mpupoja nperpare
Ha HHUBOY Stream-a omoryhaBa KOPHMCHHKY KOjU HMa
noaatHe uHpopmanyje o mudpu (Ha mpuMep Mo3HaBambe
JEAHOTr WJIM BHINE MOYETHHX KapakTepa) 3a/1aBambe
yla3HUX  apryMeHara  KOju  pe3yNTyjy  TakBHM
NapTULHOHHUCAEM YKYIHOT IPOCTOpa Nperpare Koju
o0e30ehyje ma mpocTop mperpare Ododemwer ypehajy
CaJpKu MU(pe Koje MOYUbY JaTHM KapaKTepuMma, YiMe
ce IpocTop npeTpare GakTHIKH CyKaBa.

HonatHy mnpenHocT pAeuHUCama MOMEHYTHUX —Kiaca
eKBHBAJICHIIMja TPEICTaBJba YMEHCHUIA Ja je MOCTYIaK

npenacka Ha Hapeany umdpy (cneneha wrepanmja)
padyHapcKH BeoMa jeqHocTaBaH. Hamme, 3a cBaky HHT
npenoapehen je opoj mmdpu koje he Outu ucnurane, na
ce IMOCTynaK Ipeliacka Ha HapeaHy IUQpy CBOAM Ha
JEAHOCTaBHY OIepanujy WHKPEMEHTHpama BPEIHOCTH
nocnenmer kapakrepa Tekyhe mmgpe. Oo je
HUMIIJIEMEHTUPAHO jeTHOCTaBHOM YHOTpeOOM HM3a 4Hja
ctpykrypa npatu ASCII Tabemy, ca momepajem y JeBo.
WHKpeMeHTHpakbe IUdpe TOCTIDKE C€  YUTAmbeM
BPEAHOCTH OBOI' HHM3a ca IIO3MLHje Koja OXIroeapa
e00OpOjHO] BPETHOCTH TMOCIEIEer KapakTepa Tekyhe
mudpe, T 3aMEHOM CTape BPEIHOCTH HOBOM.

Jlajbu  mpomec pajga ajaTa CBOAM CE€ HAa yINOTpeOy
nomenyre PBKDF2 ¢ynknuje y kondurypanuju og 1000
uTepanuja ca Iy)KHHOM JOOHMjeHOr KJbyda ox 528 Oura,
Kaja ce 1o Ao0ujamy KJbyda BPIIH MPOBEpa NOCIEABUX 2
0ajTa y OHOCY Ha BepU(UKAIMOHY BPEIHOCT A0OHjeHY
nmapcupameM  apxuBe.  JlyxwHa — Bepudukanmone
BPEIHOCTH Yy3POKyje JOOWjame JIAXKHO IO3UTHBHUX
pesynTara y 1/27° ciaydajeBa, mTO TpencTaBiba | JIaKHO
MO3UTHBAH pE3yNTaT Ha cBakux 65,536 mmdpu [7]. U3
oBOr pasmora, mmdpe 3a Koje mpoly WHHAIHjaTHY
IIPOBEPY BEpU(PUKAIOHE BPEJHOCTH BPIIM CE MpOBEpa
ayTeHTH(HUKAaIMOHEe BpenHOocTH (Takohe  moOujeHe
apcUpameM apxuBe). YcnemHa poBepa
ayTeHTU(HKAIIOHEe BPEIHOCTH TOApa3yMeBa ymnoTpedy
qo0ujeHor Xemra Kao Kibyda 3a jgobujame hmac-shal
Xellla HaJl CHKPUNTOBAaHUM MofarumMa apxuse. [Ipsux 10
OajToBa HOBOJIOOMj€HOT Xerra MpecTaBsba
ayTeHTU(QHKAIIMOHY BpEIHOCT, Koja Om y ciy4ajy
ucHIpaBHOT xema mmdpe, Tpedaao aa ce momymapa ca
Bpenuomhy mpociehenom wn3 mapcepa. Y ciydajy
MOJyAapamka OBE BPEIHOCTH, KOHTPOJIA M3BpIIaBama ce
Bpaha mpouecopy, rae ce gobujeHa muppa KOPUCTH 3a
JICKPHUIINjy apXUBE U MPOBEPaBa HEHA UCIPABHOCT.

5. PE3YJITATH
caenehe

CBa wMepema Wu3BpIIEHA Cy Ha MAallUHU
koH(urypanuje:

e TIlIpouecop intel i7-8750H ua 4.00 GHz

o TI'paduuka NVIDIA GeForce GTX 1050Ti

e Uurterpucana rpaduuka (hashcat) Intel UHD 630
e RAM 16GB

John the ripper amar y CPU konburypauuju Huje
oCTBapHo MpUOMIKHO 3an0BosbaBajyhe mepdopmance (y
onHocy Ha GPU pelema), Te je u3y3eT u3 TabenapHOr
npukasza. Hanme, y utepatuBHOM Moy (Tpy0a cuiia), 0Baj
amar He naje Op3e pesynrare Beh 3a mmudpe ayxune 4
kapaktepa. Tectupane cy mmudpe: 1234 — 1s; 2209 — 15s;
9909 — 785s; 1xlk — mporec NPEeKHHYT HAKOH CaT
BpeMeHa paja.

Moxke ce KOHCTaToBaTH JAa ajaT MOXeE YCIEIIHO Ja ce
HOCH Ca PENaTUBHO KPAaTKHM HCKIbYYHBO HYMEPHUYKHM
mudpama, 10Kk ca mnosehameM mpocTopa mpeTpare
OCTaJIMM KapaKTepUMa LIe0 MPOLEC MOCTaje MPEBHUILE AYT.
Tabena 1 paje mpukaz wmepema hashcat u anmara
HUMIUIEMEHTUPAHOT y OBOM pajy:
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Hashcat

Tun/nyxuna 6 7 8 9 10 11 12
HyMepHuiKa mug 2s 16s 119s 19m | ~3h10m | ~1d7h | ~13d
KoMmutetad ckyn | ~9d12h | ~2g180 - - - - -

d

Anam
HyMmepruka mmd | 7.8 79.2s | 13m15s | 2h12m ~22h ~ad ~90d
KOMILIeTaH ckym | ~58d ~15¢ - - - - -

HyM 1 mMana cioBa | 1h19m | ~1d22h ~70d - - - -

andanymepuuka | ~2d12h | ~112d - - - - -

Tabena 1- Ilpuxa3s mepera nepgpopmancu

Baxno je mamomenytu ma Hashcat kopuctu u unHTErpH-
cany nopen NVIDIA GPU.

VY Tabenmu je u3BplieHO nopeheme ImMUppe KOMIUIETHOT
cKyma W Hymepuuke rmmdpe, jep Hashcat amat e Hyan
JMPEKTHO NIpyre JBe KoMOuHanuje 3a peuHuk. [locneama
JIBa pelia 1ajy Mepema | 3a MpeocTalia J[Ba peYHrKa.

CBa Mepema 0 2 caTa Tpajamba Cy HU3BpIIEHA, JOK CY
ocrana (03Ha4YeHa NMpe(UKCOM ~) Jara Kao HpUOIMKHA
MPOLICHA.

OCHOBHHU ¥ KJbYYHH 3aKJby4aK KOJU C€ MOXE IOHETH Ha
OCHOBY HaBeJICHUX BPEAHOCTH jeCTe ja IPHCTYII HallaJoM
rpyboM cmioM HHKako Huje epukacaH y BehuHH
Clly4ajeBa, OCHM KOJ BeOMa KpaTKUX WIH CTPOTO
HyMepHukux mudpu. ExcroHeHnujanHu pacT Tpajama
npolieca NPaKTUYHO TapaHTyje Heyclex 3a cBaky mudpy
Oy)KMHE Tpeko 8 Kkoja  caapXh  KOMOWHAIUjy
anaHyMEepHIKHX KapaKTepa U CIEHMjaTHUX KapakTepa.

6. 3AKJbYYAK

Y 0BOM pajy NpelNCTaBJbeH je MPeIUIor apXUTEKType U
HMMIUIEMEHTAIHje ajlaTa 3a oropasak Jo3uHke ZIP apxuse
eHkpunroBaHe nomohy AES-256 amropurma mo WinZip
crapmapny. lMMiulemeHTtanmja anara 3acHMBa Ce Ha
mapajenu3aliji Xeml ajJropuTMa yrmoTpedoMm rpadudxe
kapruiie, onanocHo NVIDIA CUDA TexHomnoruje.

OHO mTO OBaj ajar wu3ABaja OX OcCTamux (ITO
noapasymeBa u mnomenyre Hashcat u John the ripper
ajiate) jecTe HE3aBUCHOCT O yrmoTpeOe eKCTePHHX ajiara
3a m3BpIIaBame nporieca. Haume u Hashcat u John the
ripper ocnamajy ce Ha zip2John moayn John the ripper
anara, KOjU j¢ MPETXOJHO HEOMXOJHO NPUOABUTH H
M3BpIIATH Ja Ou ce 00e30enno ajJieKBaTaH ylia3 y ajart.
Ca gpyre crpaHe, amar MNPEAJOXKEH Y OBOM paay
NpPENCTaB/ba KOMIUIETHO peliekhe ca jeJHOCTABHHM
KOPHCHUYKHM HHTEp(]EjcoM, KOju 0] KOPHCHUKA 3aXTeBa
MUHHUMaJHE ylia3He HH(opMaImje.

Kao HeratmBHe cTpaHe anaTa, CBaKako ce€ HCTHYC
oClamame UCKJbYYHBO Ha METOJ Ipy0e Cuiie, KOju caM 110
ceOu HUje edukacaH U NePUHUTUBHO HHUje KOPHCTaH 3a
ciioxeHe u ayre mudpe.

Tok masmer pa3Boja Om Morao Ja ce OJBHja y IPaBIly
UMIUIEMEHTalMje e(pHUKaCHUjUX MEeTOAa TeHepucama
kaHauaata mmope (y oaHOocy Ha Meron Tpybe cuie).
3aTuM [OJaTHO yHampeleme KOPUCHHYKOr HHTepdejca
KOjUM OW ce KOPHCHHKY 00e30eaniia J10JaTHa KOHTpOJIA

HaJl KOMIIETHAM MPOLIECOM, Y IIHJbY CMambemka IpocTopa
mperpare  mudpe, Kao H IOAPIIKAa  yIOoTpede
uHTerpucanux u ocranux He CUDA rpaduuknx xapruua.
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