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SMART WIRELESS COMMUNICATION TECHNOLOGIES IN ELECTRIC VEHICLE
SYSTEM
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad istrazuje integraciju Ultra-
Wideband (UWB), Near Field Communication (NFC), i
Bluetooth tehnologije unutar automobilskog okruzenja
koristeci IEEE 802.15 standard, posebno implementiran u
CoSmA tehnologijama. Rad istrazuje prakticne primene i
posledice proucavanja inkorporacije ovih bezicnih
komunikacionih  protokola u vozilu. NaglaSavajuci
specificnu impelemtaciju unutar CoSmA okvira, studija
istrazuje kako ova integracija poboljsava sigurnost,
povezanost i pametne funkcije mobilnosti u automobilima,
doprinoseci razvoju inteligentnih sistema za transport.

Kljuéne reéi: komunikacioni protokoli, UWB, CoSmA,
digitalni kljuc;

Abstract — This paper examines the integration of Ultra-
Wideband (UWB), Near Field Communication (NFC),
and Bluetooth technologies within the automotive context,
utilizing the |IEEE 802.15 standard, particularly
implemented in CoSmA technology. The research
investigates the practical applications and implications of
incorporating these wireless communication protocols in
vehicles. Emphasizing the specific implementation within
the CoSmA framework, the study explores how this
integration enhances security, connectivity, and smart
mobility features in automobiles, contributing to the
advancement of intelligent transportation systems.

Keywords: communication protocols, UWB, CoSmA,
digital Key;

1. UvOD

U savremenom drustvu, postizanje besprekorne poveza-
nosti i efikasne komunikacije izmedu uredaja postalo je
kljuéno za uspeh razlicitih tehnoloskih aplikacija. Sa
stalnim napretkom bezi¢nih komunikacionih tehnologija,
istrazivaéi 1 inZenjeri suolavaju se s izazovom
pronalazenja optimalnih reSenja koja zadovoljavaju
zahteve brze, pouzdane i sigurne komunikacije.

U tom kontekstu, protokoli kao $to su Ultra-Wideband,
Bluetooth i Near Field Communication se izdvajaju kao
kljuéni akteri u digitalnom ekosistemu. UWB, s svojom
sposobnos¢éu slanja podataka Sirokim frekvencijskim
opsegom, otvara vrata za visoko precizne i brze prenose
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podataka, ¢ime se pruza izuzetna osnova za raznovrsne
primene, od lokalizacije do bezi¢ne povezanosti visoke
propusnosti [1].

S druge strane, Bluetooth, dugogodisnji lider u beZi¢noj
tehnologiji, nastavlja evoluirati kako bi zadovoljio
potrebe povezivanja uredaja u razli¢itim scenarijima, od
pametnih telefona do pametnih kuca [2].

Sa svoje strane, NFC pruza jednostavno i intuitivno
povezivanje na kratkim udaljenostima, ¢ime se cesto
koristi u raznim aplikacijama poput mobilnog placanja i
deljenja informacija [3].

CoSmA (engl. Continental Digital Access) tehnologija se
oslanja na sinergiju ovih bezi¢nih protokola kako bi
omogucila koordiniranu komunikaciju izmedu vozila,
infrastrukture i drugih povezanih uredaja u saobracaju [4].

2. KOMUNIKACIONI PROTOKOLI

U nastavku se daje pregled bezi¢nih komunikacionih
protokola koji se koriste za implementaciju digitalnog
klju¢a vozila integrisanih u CoSmA tehnologije.

2.1 UWB tehnologija

UWB je bezi¢na komunikaciona tehnologija koja koristi
Sirokopojasne signale sa frekvencijskim opsegom iznad 1
GHz. Za razliku od tradicionalnih komunikacionih
sistema koji koriste sinusoidalne nosioce, UWB se oslanja
na uske pulsirajuce signale nesinusoidnog oblika na nivou
nanosekunde za prenos podataka.

Jedna od glavnih prednosti UWB tehnologije je niska
sloZenost sistema, kao i niska spektralna gustina snage
signala pri odasiljanju. Takode, UWB je manje osjetljiv na
probleme poput gubitka signala, omogucava visoku
preciznost pozicioniranja i ima veliku sposobnost
prodiranja kroz prepreke.

S obzirom na Cestu pojavu krade automobila uz pomo¢
prenosa signala, mnogi razvojni inzenjeri razmatraju koji
bezi¢ni interfejs moze resiti ovaj problem. Standard IEEE
802.15.4-2020 je azurirao fizi¢ki sloj (PHY) i MAC (engl.
Media Access Control) sloj tehnologije za visoko
precizne, sigurne primene merenja rastojanja.

HRP UWB sistem za merenje rastojanja se zasniva na ToF
(engl. Time of Flight) i AoA (engl. Angle of Arrival)
merenjima kako bi obezbedio pouzdane i ¢vrste vremen-
ske oznake merenja za precizno merenje udaljenosti i
smera izmedu uredaja [1].
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Delovi procesa nazivaju se:

. Inicijator: Uredaj sposoban za odredivanje
rastojanja - koji zapo€inje razmenu za odredivanje
rastojanja slanjem prvog okvira za odredivanje rastojanja
. Odgovor: Uredaj sposoban za odredivanje
rastojanja - koji reaguje na inicijaciju za odredivanje
rastojanja putem

SS-TWR (engl. single-sided two-way ranging) obuhvata
merenje vremena kasnjenja u oba smera za jednu poruku
od jednog uredaja do drugog, s tim S§to drugi uredaj Salje
odgovor nazad prvom. Funkcioni$e kao §to je prikazano
na 0, gde uredaj A pokrece razmenu, a uredaj B odgovara
da bi je zavrSio. Ty 0znacava vreme propagacije tj.
vreme Kkoje signalu treba da putuje od jednog mesta do
drugog, oznake za odredivanje rastojanja RMARKER-a
(engl. ranging marker) izmedu uredaja.
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Slika 1. Opis mehanizma za merenje rastojanja

Svaki uredaj precizno meri vremena slanja i prijema
poruka, pa moZe izraCunati vremena Troung | Treply
jednostavnim oduzimanjem. Na osnovu toga, rezultirajuce
vreme leta TOF moze se proceniti prema sledecoj
jednacini.

~ 1
Tprop = E (Tround - Treply) (1)

2.2 Bluetooth beZi¢ni protokol

Bluetooth Low Energy prvi put se pojavila u verziji 4.0
Bluetooth Core Specification. Ova varijanta podrzava
razlic¢ite topologije komunikacije, ukljucujuéi rezim
emitovanja, gde jedan uredaj moze prenositi podatke
neograni¢enom broju prijemnika istovremeno.

Takode, Bluetooth Low Energy je osnova za Bluetooth
mesh mreze, koje omogucavaju stvaranje mreza sa
desetinama hiljada uredaja, omogucavaju¢i svakom
uredaju da komunicira sa bilo kojim drugim uredajem u
mrezi. Bluetooth Low Energy, sa svojom ekonomi¢nom
infrastrukturom niske potro$nje energije i svojom Sirokom
dostupnoséu u pametnim telefonima, postao je vazan alat
za proizvodace automobila.

Na primer, BLE se mozZe koristiti kao alternativa
tradicionalnim LIN (engl. Local Interconnect Network) i
CAN (engl. Controller area network) mrezama,
zamenjuju¢i teSke kablove bezi¢nom povezanos¢u. U
hibridnim i potpuno elektricnim vozilima, BLE se moze
koristiti za slanje podataka o temperaturi i naponu iz
baterijskih paketa glavnom racunaru vozila, kao deo
sistema upravljanja baterijom. Bluetooth LE stek sastoji se
od nekoliko slojeva i funkcionalnih modula, prikazano na

slici 2. Ovi delovi steka su rasporedeni u okviru dva
glavna arhitektonska bloka poznata kao domacin (engl.
host) i kontroler (engl. controller), a standardni logicki
interfejs definiSe naéin na koji ove dve komponente mogu
komunicirati. Domacin je ¢esto nesto poput operativnog
sistema, a kontroler je ¢esto sistem na ¢ipu.

Generic Aftribute Profile (GATT)

Aftribute Protocal (ATT)

tocol (L2CAP

OR Host Controfier Inferface
Isochronous Adaptation Layer
Link Layer

Physical Layer

CONTROLLER

Slika 2. Opis Bluetooth LE Stack mehanizma

2.3 NFC komunikacioni protokol

Near Field Communication (NFC) je bezi¢na
komunikaciona tehnologija koja radi na radio talasima sa
osnovnom frekvencijom od 13,56 MHz, sa tipicnim
dometom do 2 cm i brzinom prenosa podataka od 46
kbit/s do 1,7 Mbit/s. NFC je tehnologija u usponu
razvijena na oshovu RFID-a (engl. Radio-frequency
identification — RFID) na naéin da se sastoji od interfejsa i
protokola koji se zasnivaju na RFID-u. Veza izmedu NFC
i induktivnog sprezanja ima klju¢nu ulogu u strukturi
bezicne komunikacije koja se koristi u razli¢itim
kontekstima, posebno u aplikacijama gde je vazna blizina
uredaja.

Ova tehnika se oslanja na princip induktivnog sprezanja,
gde se magnetna polja generiSu u blizini dva provodnicka
kalema — jednog u inicijatoru i drugog u ciljnom uredaju
(uredaju za slusanje). U osnovi, NFC koristi sli¢an princip
kao transformatori, gde se magnetno polje jednog kalema
koristi za indukovanje napona u drugom kalemu,
omogucavajuci prenos energije i podataka.

Ova komunikacija moze biti aktivna, pasivna ili
kombinacija oba, pri ¢emu NFC radi koriS¢enjem
magnetskog sprezanja izmedu uredaja. Uredaj koji moze
generisati svoje sopstveno radio-frekventno polje naziva
se aktivni uredaj, dok se uredaj koji za prenos podataka
koristi induktivno sprezanje naziva pasivnim uredajem.

3. COSMA TEHNOLOGIJA

Povecanje ponude pristupnih uredaja doslo je s razvojem
Key-as-a-Service (KaaS), sistemom koji se temelji na
cloud tehnologiji, kao i sa Continental Digital Access
(CoSmA). CoSmA je digitalno reSenje za pristup vozilu
koje se koristi putem pametnog telefona.

Bezbednost sistema za pristup vozilu zavisi od nekoliko
faktora, ukljucujuc¢i karakteristike fizickog sloja za
bezbedno odredivanje opsega, kriptografske bezbednosti

1203



u softverskom steku i hardversku arhitekturu. Kljuéno je
kako se ovi faktori kombinuju kako bi se efikasno
odbranili od zlonamernih napada na nivou mreze ili
uredaja. Postoji nekoliko nadina kojima se ugrozava
bezbednost sistema beskontaktnog ulaska [4]:

. Relay ili man-in-the-middle napadi, gde hakeri
presrecu radio talase automobila i prosiruju njihov domet.
Postavljaju drugi uredaj pored kljuca kako bi preneli
prosireni signal. To aktivira klju¢, koji zatim Salje signal
za otkljucavanje automobila. Analogni bezi¢ni signal
obmanijuje vozilo da vlasnik stoji pored njega.

. Hakovanje dijagnostickog porta na vozilu za
pristup informacijama o Siframa kljua automobila -
lopov moze programirati novi klju¢ koji ¢e pokrenuti
automobil.

. Ometanje sistema - tehnika blokiranja signala
koji dolazi sa kljua. Korisnik misli da je automobil
zakljucan, ali signal zapravo nije stigao do vozila. Lopov
moze otvoriti vozilo i nastaviti sa kradom

Na osnovu karakteristika razli¢itih komunikacionih proto-
kola u upotrebi za pristup vozilima, UWB je pokazao im-
presivne performanse za reSavanje trenutnih bezbed-
nosnih problema.

Arhitektura obicno obuhvata nekoliko komponenti i
funkcionalnosti, opisano na slici 3:

. Elektronska kontrolna jedinica: Srce CoSmA
sistema predstavlja softver koji efikasno upravlja
razli¢itim uredajima i funkcijama.

. Pametni telefoni: Ovlas¢eni uredaji opremljeni
UWB c¢ipovima ili modulima deluju kao digitalni kljucevi.
. Telematska kontrolna jedinica (TCU): U
automobilskoj industriji je ugradeni sistem na vozilu koji
bezi¢no povezuje vozilo sa uslugama u cloud-u ili drugim
vozilima putem V2X standarda preko mobilne mreze.

. BLE/UWB primopredajni moduli: Predstavljaju
neophodne elemente u okviru Smart Access sistema.
Njihova uloga jeste omogucéavanje komunikacije sa pa-
metnim uredajem. Pozicioniranjem BLE/UWB satelita na
strateSkim mestima unutar vozila, sistem stice sposobnost
lociranja pametnog uredaja unutar i izvan vozila.

. NFC ¢ita¢i:Uobicajeno je da se NFC antena
integri$e u rucku vrata ili A/B stub vozila.
. Usluge backend-a: CoSmA obi¢no povezuje sa

uslugama pozadine koje pruzaju proizvoda¢ originalne
opreme. Ove usluge upravljaju upravljanjem kljucevima,
procesima autorizacije i autentifikacije.

Slika 3. Arhitektura pametnog sistema pristupa [4]

4. OPIS PROTOTIPA SISTEMA ZA
IMPLEMENTACIJU KONCEPTA COSMA

Sistem pristupa vozilu putem pametnog telefona
(CoSmA), koristi pametni telefon kompatibilan sa UWB-
om koji je programiran da funkcioniSe kao kljuc.
Virtuelni klju¢ predstavlja kljué¢nu komponentu sistema
jer sadrzi autorizaciju za pristup odredenom vozilu.
Pristup je mogu¢ samo nakon uspesSne autentifikacije
putem upravljanja pravima na cloud sistemu. Stoga, unu-
tar vozila su rasporedena najvise cetiri UWB i Cetiri kom-
binovana UWB i Bluetooth Low Energy primopredajna
modula. Sistem ih koristi kako bi locirao ovlaséeni pamet-
ni telefon putem UWB-a. Kada se autorizovani virtuelni
klju¢ detektuje, sistem omogucava otklju¢avanje vozila i
pokretanje motora.

4.1 CCC Digitalni klju¢

CCC Digital Key oznacava digitalni klju¢ koji je deo
ekosistema Car Connectivity Consortium (CCC), [5]. To
je tehnologija koja omogucéava mobilnim uredajima da
Cuvaju, autentifikuju i dele digitalne kljuceve za vozila na
siguran nacin, ¢ak i kada je baterija pametnog telefona
slaba. CCC Digital Key je standardizovan kako bi bio
kompatibilan sa razli¢itim proizvodacima vozila i tipo-
vima operativnih sistema, nude¢i siguran i jednostavan
nacin pristupa vozilima. Digitalni klju¢ omogucava potro-
Sa¢ima da lako i pouzdano koriste svoje mobilne uredaje,
bez obzira na proizvodaca ili tip operativhog sistema,
kako bi pristupili vozilima. Pored snaznih moguénosti i

praktiCnosti, nudi unapredenu sigurnost 1 zaStitu
privatnosti.
Server Server
Server vozila pﬁz:‘;}zg  — p::‘;(;l;;gg
prijatelja viasnika
[
\
|
Sraergaelml Vozilo Pargelnl
prijtelja viasnika
Slika 4. Ekosistem Digitalnog kljuca
Ekosistem CCC digitalnog kljuca sastoji se od:
. Vozila;
. Servera proizvodaca vozila;
. Mobilnih uredaja;
. Servera mobilnih uredaja;

4.2 Uparivanje vlasnika

Vlasnik mora dokazati posedovanje vozila (metod zavisi
od proizvodada automobila) i moze pokrenuti proces
uparivanja u aplikaciji proizvodaca automobila koristeéi
email link primljen od proizvodaca automobila ili iz me-
nija vozila. U svim slu¢ajevima, vlasnik mora predstaviti
tajnu jednokratnu Sifru za uparivanje iPhone-u, koja se
koristi za generisanje sigurnog kanala uparivanja koriste¢i
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SPAKE2+ protokol sa NIST P-256 krivom [5]. Prilikom
kori§¢enja aplikacije ili email linka, Sifra se automatski
prenosi na iPhone, gde se mora ru¢no uneti prilikom
pokretanja uparivanja sa vozilom, slika 5.

PAMETNI

KORISNIK UREDAJ

VOZILO

1. INICIJACIJA

2. AUTENTIFIKACIJA
VLASNISTVA H
P —

3. GENERISANJE
JEDNOKRATNE
SIFRE

4, PRENOS $IFRE
NA MOBILNI UREDAJ
: :

5. USTANOVLJAVANJE SIGURNOG
KANALA

i 6 POTVRDAIOVLASCENJE |}
—

Slika 5. Blok dijagram algoritma procesa
uparivanja vlasnika

Standard Car Connectivity Consortium (CCC) za
uparivanje vlasnika obi¢no obuhvata sledece faze:

1. Inicijacija: Vlasnik vozila pokreée proces upari-
vanja vlasnika, Cesto putem aplikacije proizvodaca ili
specifi¢ne opcije u meniju vozila.

2. Autentikacija vlasnistva: Korak gde se proverava
ovlas¢enje ili vlasni$tvo nad vozilom. Verifikuje da osoba
koja pokreée proces uparivanja ima prava da upari
mobilni uredaj sa vozilom.

3. Generisanje jednokratne Sifre za uparivanje:
GeneriSe se tajna jednokratna Sifra za uparivanje. Ova
Sifra je kljuéni element koji se koristi za uspostavljanje
sigurne veze izmedu mobilnog uredaja i vozila.

4. Prenos Sifre na mobilni uredaj: Generisana
jednokratna Sifra za uparivanje se bezbedno prenosi na
mobilni uredaj.

5. Ustanovljavanje sigurnog kanala: Koris¢enjem
odredenih  sigurnosnih protokola definisanih CCC
standardima, kao $to je SPAKE2+ , mobilni uredaj i
vozilo uspostavljaju siguran i enkriptovan komunikacioni

kanal. Ovaj kanal osigurava poverljivost tokom
interakcija.
6. Potvrda i ovlaséenje: Kada se uspesno uspostavi

siguran kanal, vozilo potvrduje i ovlas¢uje mobilni uredaj
kao ‘'uredaj vlasnika'. Ovo ovlaS¢enje daje uparenom
mobilnom uredaju potpunu kontrolu i ovlas¢enje nad
funkcijama.

6. ZAKLJUCAK

U ovom radu detaljno su istraZeni protokoli UWB, BLE i
NFC, analiziraju¢i njihove karakteristike, prednosti i
primene. Poseban fokus je usmeren ka integraciji ovih
tehnologija u okviru CoSmA, istrazujuéi nacine kako ova
integracija transformise automobilsku industriju. Protokol
UWB, sa svojom sposobno$éu preciznog odredivanja
raspona i visokog stepena propusnosti, izdvaja se kao
klju¢ni igra¢ u oblastima poput lokalizacije, pracenja i
brze bezi¢ne povezanosti.

Integracija ovih tehnologija omoguéila je precizno
pracenje vozila, personalizovano povezivanje i sigurnu
identifikaciju, stvarajuci tako sveobuhvatan sistem koji
ide iznad tradicionalnih granica automobilske sigurnosti.
Ovo je posebno vazno u kontekstu smanjenja krade
automobila, gde kombinacija lokacijskih informacija iz
UWB-a, personalizovane veze putem Bluetooth-a i
identifikacije putem NFC-a stvara slozen sistem odbrane.
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