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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad se bavi analizom Gosip
protokola i njegove efikasnosti u razlicitim mreznim
topologijama . Gosip protokoli se koriste za efikasno
Sirenje informacija u distribuiranim sistemima Sto
dokazuje veliki broj dosadasnjih istraZivanja, ali uticaj
mrezne topologije na njihovu efikasnost ostaje nedovoljno
ispitan. U ovom radu je implementirana varijanta Gosip
algoritma sa periodicnim prosledivanjem pristiglih
informacija izmedu c¢vorova distribuiranog sistema, uz
analizu i unapredenje performansi samog Gosipa.
Resenje je implementirano u Rast programskom jeziku,
jer uz svoju podrsku za konkurentno programiranje i

bezbedno upravljanje memorijom predstavlja
odgovarajuéi alat za implementaciju distribuiranih
algoritama.

Kljuéne reci: Gosip protokol, topologija mreze, Rast,
Sirenje informacija, distribuirani sistem

Abstract — This paper analyzes the Gossip protocol and
its efficiency in various network topologies. Gossip
protocols are widely used for the efficient dissemination
of information in distributed systems, yet the impact of
network topology on their performance remains
insufficiently studied. In this paper, a variant of the
Gossip algorithm with periodic forwarding of received
information between nodes in a distributed system is
implemented, along with an analysis and optimization of
the Gossip protocol's performance. The solution is
implemented in the Rust programming language, which,
with its support for concurrent programming and safe
memory management, represents an appropriate tool for
the implementation of distributed algorithms.

Keywords: Gossip Protocol, Network Topology, Rust,
Information Dissemination, Distributed Systems

1. UvOD

Motivacija iza ovog istrazivanja lezi u potrebi za
analizom razli¢itih varijanti komunikacije putem Gosip
protokola u distribuiranim sistemima radi unapredenja
efikasnosti razmene informacija. Primena ovih algoritama
je usko povezana sa razvojem modernih mreza, gde nije
vise bilo jedino neophodno obezbediti efikasnu
komunikaciju kao §to je to bio slucaj u telefonskim
mrezama i internetu [1].
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Novije mreze zbog specificnih namena zahtevaju
jednostavnije algoritme, nemaju definisanu infrastrukturu,
ve¢ pokazuju nepredvidivu dinamiku i suocavaju se sa
ogranicenjima resursa [l1]. Upravo ova ograniCenja
dovode do Gosip algoritama, kao najboljeg mogucéeg
arhitektonskog reSenja. U radu je analiziran i
implementiran Gosip algoritam sa periodi¢nim Sirenjem
glasina uz analizu performansi druge varijante Gosip
protokola. Rad pruza kompletnu analizu uticaja topologije
mreze na efikasnost ove dve varijante protokola.

2. PREGLED I ISTORIJAT GOSIP ALGORITAMA

lako distribuirani sistemi donose veliki broj prednosti
svojom arhitekturom, Upravljanje ovim sistemima
predstavlaja kompleksan zadatak. Glavna mana ovih
sistema je problem sa bezbednos¢u, dok prekidi mreze u
vaznijim delovima mogu znacajno da poremete rad
sistema. Kako bi se opravdalo uvodenje ove infrastrukture
u racunarski sistem, komunikacija medu ¢lanovima mora
da bude Sto efikasnija. U nastavku je opisana istorija,
podele Gosip algoritama i primeri primene, dok je u
Cetvrtom poglavlju rada detaljno opisan naéin
funkcionisanja Gosip algoritma.

2.1. Istorijat Gosip algoritama

Gossip protokol, poznat i kao epidemioloski protokol, je
decentralizovana pir-tu-pir (engl. Peer-to-peer) tehnika za
prenos poruka u distribuiranim sistemima [2]. Kljuéni
koncept je da ¢vorovi nasumicno Salju poruke drugima,
Sto omogucava Sirenje informacija sa velikom
verovatno¢om. Prvi put je opisan 1972. godine [3] , a
znacajno je unapreden 1987. u radu Demersa i saradnika,
koji su ga koristili za odrzavanje replikovanih baza
podataka [2, 4].

2.2. Vrste Gosip algoritama

Gosip algoritmi se dele se na dve glavne kategorije: anti
entropija algoritmi i Sirenje glasina [5]. Anti-entropija
algoritmi dele celu bazu podataka u svakom ciklusu kako
bi se smanjila entropija, dok algoritmi bazirani na Sirenju
glasina Salju samo nova azuriranja, $to smanjuje mrezni
saobracaj [5].
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2.3. Strategije za Sirenje Gosipa

PUS (engl. PUSH) strategija podrazumeva da infektivni
¢vorovi Salju azuriranja susedima, dok kod PUL (engl.
PULL) strategije ¢vorovi aktivno traze azuriranja. PUS-
PUL (engl. PUSH-PULL) kombinuje oba pristupa,
omogucéavajuéi istovremeno slanje i traZzenje novih
informacija [5].

2.4. Upotreba Gosip algoritama

Gosip algoritmi se koriste za odrzavanje ¢lanstva u
klasterima, postizanje konsenzusa i detekciju kvarova.
Njihova primena je rasprostranjena u sistemima kao $to
su Apace Kasandra (engl. Apche Cassandra), Riak i
Kubernetes, gde omoguéavaju sinhronizaciju ¢évorova i
upravljanje resursima [4]. U blok¢ejn tehnologija, Gosip
se Kkoristi za distribuciju transakcija i blokova.

3. PREGLED UPOTREBLJENIH TEHNOLOGIJA

U ovom istrazivanju koriS¢en je programski jezik Rast
(engl. Rust) za implementaciju Gosip algoritma. Rast
kombinuje visoke performanse sa bezbedno$¢u memorije,
sprecavajuéi greSke poput dereferenciranja pokazivaca
koji ne pokazuju ni na $ta (engl. null pointers) [6].
Njegova podrska za konkurentnost 1 asinhrono
programiranje ¢ini ga pogodnim za implementaciju
algoritama u distribuiranim sistemima [7]. Serde radni
okvir Rasta omogucava efikasnu serijalizaciju i
deserijalizaciju podataka, kljuénih za razmenu izmedu
¢vorova [7]. Podrzava formate poput DzZejsona (engl.
JSON), Bisona (engl. BSON) i Jamla (engl. YAML), a
izgraden je na mo¢nom Rastovom sistemu osobina (engl.
Traits) [6]. Asinhrono programiranje u Rastu se postize
pomocu asink (engl. async) Dbiblioteke. Moduli
std::thread i std::sync omogucavaju kreiranje
niti, sinhronizaciju, i komunikaciju pomoc¢u kanala [6].
Muteks se koristi za bezbedan pristup deljenim podacima
[6].

Rezultati implementiranog algoritma su uporedeni sa
algoritmom implementiranim u Rubi programskom jeziku
(engl. Ruby), koji je poznat po jednostavnosti i
fleksibilnosti. Rubi je dinamican, interpretirani jezik sa
podrskom za viSe programskih paradigmi [8]. Ima
podrsku za kreiranje niti, mutekse i monitore.
Jednostavno asinhrono programiranje u uporedivanoj
implementaciji je postignuto pomocu povratnih funkcija i
RPC (engl. RPC — Remote Procedure Call) poziva. lako
nije najbrzi, njegova jednostavna sintaksa i fleksibilnost
olak$avaju razvoj [8].

Testiranje je obavljeno na Maelstrom platformi, koja
simulira realistiCne scenarije u distribuiranim sistemima
[9]. Omogucava testiranje prototipova algoritama u
kontrolisanim uslovima, simuliraju¢i mrezne uslove poput
kasnjenja, greSaka i mreznih prekida.

4. PRINCIP RADA GOSIP ALGORITMA

Osnovni koncept Gosip algoritma lezi u distribuiranom
nacinu Sirenja informacija u mrezi, gde svaki cvor
komunicira sa odabranim podskupom drugih ¢vorova i
razmenjuje podatke [4, 5]. Ovaj proces se ponavlja u vise
rundi (gosipa), Sto omogucava da informacije progresivno
stignu do svih ¢vorova u mrezi. Sistem ne zavisi od

centralizacije, §to ga ¢ini robusnim u uslovima gde
¢vorovi mogu da otpadnu ili da se prikljuce novi.

4.1. Koraci Gosip algoritama

Prvi korak je da cvorovi budu svesni svih c¢lanova
klastera, nakon toga je neophodno definisati inicijalni
skup suseda, koji u bilo kom trenutku moze da bude
promenjen. Nakon toga ¢vor pristigle ili generisane
podatke moze da deli bilo periodi¢no ili odmah pri
pristizanju (PUS lagoritam). Ovaj korak obezbeduju da
podaci stignu do svih ¢vorova u sistemu. Kod periodi¢nog
Gosip algoritma kljuéni parametar je Gosip interval, koji
odreduje koliko Cesto ¢vorovi Salju poruke, kontroliSuéi
time brzinu i efikasnost $irenja informacija.

4.2. Efikasnost i latencija

lako Gosip algoritmi efikasno rasprostranjuju informacije,
neizbezna je odredena latencija u sistemu. Latencija
zavisi od mreznih uslova, topologije mreze i broja
skokova potrebnih da poruka stigne do svih ¢vorova. Sa
poveCanjem broja cvorova latencija moze dosta da
poraste, ali je bitno da se i dalje postiZze konvergencija.
4.3. Znacaj topologije

Mrezna topologija direktno uti¢e na performanse Gosip
algoritma. U radu su analizirane neke od znacajnijih
topologija, to su linearna, totalna, grid i topologija stabla
topologije. Linearna topologija, na primer, ima ogranicen
broj putanja za prenos podataka, Sto moze povecati
latenciju. Grid topologija nudi viSe putanja i otpornija je
na kvarove, totalna je najbrza, dok topologije stabla mogu
omoguciti brze Sirenje informacija uz bolje koris¢enje
resursa.

4.4. Detekcija i ispravljanje greSaka

Gosip algoritmi koriste signale ,,otkucaje srca” za
detekciju nefunkcionalnih ¢vorova [10]. Ako susedi ¢vora
ne prime signal od ¢vora tokom odredenog vremenskog
intervala, ¢vor se proglasava mrtvim i sistem se
prilagodava da bi obezbedio nastavak rada. Ovi algoritmi
takode mogu koristiti mehanizme za balansiranje
opterecenja, gde ¢vorovi razmenjuju informacije 0 svom
trenutnom stanju i ravnomerno rasporeduju zadatke [11].

5. IMPLEMENTACIJA GOSIP ALGORITMA U
PROGRAMSKOM JEZIKU RAST

U ovom radu implementirana je varijanta Gosip protokola
sa periodicnim slanjem poruka susedima u Rast
programskom jeziku. U nastavku su navedene glavne
funkcionalnosti sa fokusom na primenu jezika Rast u
implementaciji.

Slika 5. Koriséenje niti za obradu poruka sa standardnog
ulaza
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Prihvatanje i obrada poruka koje stizu preko
standardnog ulaza postignnuti su upotrebom Serde
biblioteke, kao i upotrebom niti, kanala i muteksa iz
odgovarajuc¢ih biblioteka u Rastu (slika 5). Prilikom
prijema, vrsi se konverzija u odgovarajuce strukture
podataka iz pristiglog DZejson formata. U slu¢aju uspesne
deserijalizacije, poruke se Salju preko kanala poSiljaoca
kao dogadaj tipa Event :Message.

Nakon toga kanal primalac prihvata dogadaj i prosleduje
ga handleMessage funkciji ¢vora (slika 6).

for input: Eve

node. handleM stdout) Result<(), Error

Slika 6. Kanal primalac prosleduje poruku funkciji ¢vora

Inicijalizacija ¢vora omoguéeno je pristizanjem
inicijalizacione poruke, ¢vor dobija svoj identifikator i
svest o ostalim ¢vorovima mreZe (Slika 7). Takode ¢e se
kreirati nit koja ¢e periodi¢no da signalizira ¢voru da
treba da odradi gosip rundu slanjem InternalGossip
poruka.

Slika 7. Inicijalizacija évora

Prijem novih informacija, aZuriranje liste suseda,
gosip runde se realizuju kroz handleMessage
funkciju ¢vora, koja obraduje razlicite tipove poruka kao
§to je prikazano na slici 8. Cvorovi $alju susedima samo
one poruke za koje nije poznato da su ih susedi primili.
Optimizacija je postignuta slanjem odredenog procenta
susedu ve¢ poznatih poruka, kako bi se sused obavestio
da ¢vor poznaje te informacije. Ovim se smanjuje
saobracaj i izbegava beskonacno slanje istih poruka.

Slika 8. Rukovanje razlicitim dogadajima i porukama u
sistemu

Periodiéni algoritam je sam po Sebi otporan na otkaze. U
slucaju da je neki ¢vor nedostupan, slanje istih
informacija ¢e se ponavljati, sve dok ¢vor ne signalizira
posiljaocu da je postao svestan tih informacija.

Ova implementacija sluzi kao demonstracija efikasnosti
Gosip algoritama u distribuiranim sistemima i pruza
mogucnost za dalje usavrSavanje pre primene na stvarnim
mrezama.

6. TESTIRANJE |IMPLEMENTACIJE GOSIP
ALGORITMA NA MALESTROM PLATFORMI

Implementiran je periodi¢ni Gosip algoritam, a njegove
performanse su uporedene sa performansama PUS Gosip
algoritma koji je implementiran u Rubiju u razli¢itim
topologijama mreze. Rezultati su prikazani u tabelama 1 i

Pomenuti PUS algoritam funkcioniSe tako §to &vor
automatski po prijemu prosleduje poruku svojim
susedima [9]. Ovaj pristup smanjuje kasnjenje poruka, ali
generiSe veéi broj poruka u mrezi. U uslovima prekida
mreze, PUS algoritam u Rubiju ima ugradenu otpronost
kroz mehanizam povratnih poziva (engl. callbacks) i
udaljenih procedura (engl. RPC — skr. Remote Procedure
Calls) [9]. Ako primalac nije dostupan usled prekida u
mrezi, poruka ¢e biti ponovo poslata.

Algoritmi su testirani na mrezi od 25 ¢vorova u trajanju
od 30 sekundi, uz frekvenciju slanja od 100 poruka u
sekundi i kaSnjenje od 100 milisekundi po poruci izmedu
¢vorova.

Detaljnom analizom uticaja topologije na ove dve
varijante algoritm PUS algoritam je pokazao manje
kasnjenje u odnosu periodi¢ni algoritam u svim
topologijama, medutim on dovodi do znadajno veceg
optere¢enja mreze.

Linearna topologija stvara najmanje zagusenje mreze, ali
uzrokuje najvece kaSnjenje. Analiziraju¢i rezultate,
topologije stabla (engl. Tree) su donele znacajna
poboljSanja u brzini propagacije poruka uz neznatno
zaguSenje mreze u odnosu na linearnu topologiju u oba
algoritma. Konkretno najbolje performanse pruza
topolgija stabla sa Cetvoro dece po &voru (,,treed*).
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Analiziranjem pomenutih algoritama u mrezi sa
periodi¢nim prekidima (tabela 1), uocava se da je
latencija znatno vise uticala na PUS algoritam. U
topologiji stabla je latencija znatno vise porasla kod PUS
algoritma, vreme ka$njenja je priblizno izjednaceno sa
vremenom kasSnjenja periodicnog algoritma, dok je
optereéenje mreze i dalje znatno vece. Dolazi se do
zakljucka da su periodi¢ni algoritmi efikasniji u mrezi sa
prekidima

Testiranje Gosip algoritma pokazalo je da je izbor
algoritma i mrezne topologije klju¢an za ostvarivanje
optimalnih  performansi. Dok periodi¢ni algoritmi
smanjuju mrezno zagusenje, PUS algoritmi omoguéavaju
brze Sirenje poruka. Najbolji algoritam za neki sistem je
onaj koji odgovara specificnim zahtevima mreze, S$to
ukazuje na to da ne postoji univerzalno reSenje za sve
distribuirane sisteme

7. ZAKLJUCAK
Tabela 1. Vrednosti merenja sa razlicitim topologijama
Broj Broj
Gosip Tooologii BrkOJ S[eqnjg Malfs[ma!no Brojk Brodkast Poruke poruka porukg Na | Zastarele | Stabilne
algoritam opologyaj poruka po k.a.smenje k'a.snjen‘]e poruka poruke - (serveri) serverima poruke | poruke
operaciji |(milisekunde)|(milisekunde)| (klijent) Citanje po
brodkastu
Periodi¢ni | Linearna 2,25 4704 7192 5944 1420 1502 6571 4,63 1415 1420
PUS Linearna 24,03 1600 2409 5876 1446 1442 69408 50 1446 1446
Periodi¢ni Grid 3,86 1526 2376 5896 1465 1433 11200 7,65 1465 1465
PUS Grid 55,38 464 808 5698 1384 1415 155008 112 1383 1384
Periodi¢ni | Totalna 42,5 260 740 4483 1099 1104 89083 81,05 1059 1099
PUS Totalna / / / / / / / / / /
Periodi¢ni | ,,tree2” 2,21 1817 2453 6006 1465 1488 6528 4,45 1465 1465
PUS ,tree2” 23,48 585 819 5982 1439 1502 69072 48 1433 1439
Periodi¢ni »tree3” 2,27 1301 1752 5906 1427 1476 6576 4.6 1419 1427
PUS tree3” 23,67 434 662 5922 1436 1475 68928 48 1433 1436
Periodi¢ni Htree4” 2,28 1102 1420 5878 1418 1471 6576 4,64 1418 1418
PUS ,treed” 23,23 376 523 6114 1455 1552 69840 48 1448 1455
Tabela 2. Vrednosti merenja sa periodicnim prekidima mreze
. . Broj
Broj - . - Broj
Gosip Tooologii poruka Stec?njg Malssqna!no BrOJk Brodkast| Poruke za | poruka poruk:?\ Na | zastarele|Stabilne
algoritam | ' oPologua} T, kasnjenje | KaSnjenje | poruka \" ool gianie | (serveri) | SMVEMMa | horuke | poruke
... | (milisekunde) [(milisekunde)| (klijent) po
operaciji
brodkastu
Periodi¢ni Linearna 2,23 6804 17053 6008 1485 1469 6576 4,47 1479 1485
PUS Linearna 27,11 2627 12348 5844 1415 1457 77865 55 1415 1415
Periodi¢ni ,tree4” 2,25 4826 14436 5938 1460 1459 6576 4,5 1459 1460
PUS ,tree4” 32,95 4120 12533 5802 1438 1413 93942 65,33 1432 1438
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