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DESIGN AND IMPLEMENTATION OF A MODERN ELECTRONIC PAYMENT SYSTEM
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Elektronsko placanje predstavija
kljucnu komponentu savremenog poslovanja,
omogucéavajuci brze, sigurne i efikasne transakcije izmedu
korisnika i finansijskih institucija. Ovaj rad istrazuje
dizajn i implementaciju modernog sistema za elektronsko
placanje zasnovano na mikroservisnoj arhitekturi.
Koriséene tehnologije ukljucuju Spring Boot, React,
PostgreSQL, i Docker Compose $to omogucava Visoku
skalabilnost, fleksibilnost i sigurnost sistema. Rad takode
analizira  tehnicke izazove tokom implementacije,
prednosti mikroservisne arhitekture, kao i potencijalna
unapredenja, ukljucujuci prelazak sa Docker Compose na
Kubernetes, prosirenje funkcionalnosti i uskladivanje sa
zakonskim regulativama.

Kljucne reli: elektronsko placanje, mikro-servisna
arhitektura, integracija sa ostalim sistemima za placanje,
bankarski sistem, transakcije

Abstract — Electronic payment is a key component of
modern business, enabling fast, secure and efficient
transactions between users and financial institutions. This
paper investigates the design and implementation of a
modern electronic payment system based on a
microservice architecture. Technologies used include
Spring Boot, React, PostgreSQL, and Docker Compose,
which enables high scalability, flexibility, and system
security. The paper also analyzes the technical challenges
during implementation, the advantages of microservices
architecture, as well as potential improvements, including
the transition from Docker Compose to Kubernetes,
expanding functionality and compliance with legal
regulations.

Keywords: electronic payment, micro-service
architecture, integration with other payment systems,
banking system, transactions

1. UvOD

Digitalna transformacija donela je revolucionarne promene
u svim aspektima druStva, ukljucuju¢i nacin na koji
obavljamo finansijske transakcije.

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je bila
dr Dunja Vrbaski, docent.

Elektronsko pla¢anje postalo je neizostavan deo globalne
ekonomije, omogucavajuci trenutne, sigurne i prakti¢ne
transakcije izmedu korisnika, trgovaca i finansijskih
institucija. Pojava interneta, mobilnih uredaja i digitalnih
platformi stvorila je uslove za razvoj sistema Kkoji
omogucavaju obavljanje transakcija bilo gde i bilo kada,
eliminisaju¢i  potrebu za fizickim prisustvom ili
gotovinom. U ovom radu je analiziran dizajn i
implementacija modernog sistema za elektronsko placanje,
koji koristi mikroservisnu arhitekturu za postizanje visoke
skalabilnosti, modularnosti i sigurnosti.

2. MIKROSERVISNA ARHITEKTURA

Mikroservisna arhitektura je moderan pristup dizajnu
softverskih sistema, gde se aplikacija sastoji od niza
manjih, nezavisnih servisa, od kojih svaki obavlja
specifican zadatak. Ovi servisi komuniciraju medusobno
putem dobro definisanih API interfejsa, §to omogucava
decentralizovan razvoj, testiranje i distribuciju. Prednosti
mikroservisne arhitekture u odnosu na tradicionalnu
monolitnu arhitekturu su brojne, uklju¢ujuci skalabilnost,
fleksibilnost, otpornost na greske i moguénost brze
isporuke novih funkcionalnosti [1].

2.1. PREDNOSTI MIKROSERVISNE
ARHITEKTURE

Mikroservisna  arhitektura ~ omogucava  skaliranje
pojedina¢nih servisa po potrebi, $to znaci da se resursi
mogu efikasno koristiti i distribuirati u zavisnosti od
trenutnih optere¢enja. Na primer, ako odredeni servis
dozivljava povecan promet, moguce ga je skalirati
horizontalno, dodavanjem novih instanci, bez potrebe za
skaliranjem cele aplikacije. Ovaj pristup omogucava bolju
performansu sistema, smanjujuci rizik od zagusenja i
omogucavajué¢i optimalno Kkoriséenje resursa. Jedna od
kljuénih prednosti mikroservisne arhitekture je otpornost
na greske. Kvar jednog servisa ne mora nuzno da uti¢e na
funkcionisanje celog sistema, §to znacajno povecava
dostupnost i pouzdanost usluga. Zbog izolacije servisa,
sistem moze ostati funkcionalan ¢ak i ako jedan ili vise
servisa prestanu sa radom. Ovo je posebno vazno za
sisteme elektronskog plac¢anja, gde je neprekidnost usluge
kljuéna za korisnicko poverenje i zadovoljstvo. Razvojni
timovi mogu raditi na razli¢itim servisima nezavisno jedni
od drugih, koriste¢i razlicite tehnologije i programske
jezike koji najbolje odgovaraju potrebama svakog servisa.
Ovaj nivo fleksibilnosti omoguc¢ava brzi razvoj i lakse
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odrzavanje sistema, kao i brzu

funkcionalnosti [1].

integraciju novih

2.2. MIKROSERVISI U SISTEMU
ELEKTRONSKOG PLACANJA

Sistem za elektronsko placanje razvijen u ovom radu
sastoji se od nekoliko kljuénih mikroservisa, od kojih svaki
ima specifi¢nu ulogu u okviru sistema. llustracija sistema
prikazana je naslici 1.
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Slika 1. Uproscéeni prikaz mikroservisne arhitekture
koris¢ene za izradu sistema za elektronsko placanje

Gateway servis: FunkcioniSe kao ulazna tacka u sistem,

upravlja  rutiranjem  zahteva, autentifikacijom i
autorizacijom korisnika, kao i kontrolom pristupa.
Kori$éenje Spring Cloud Gateway-a omoguéava

centralizovano upravljanje protokom podataka i primenu
sigurnosnih politika.

Payment Service Provider (PSP) servis: Implementiran
kao centralna tacka za integraciju sa razliCitim platnim
platformama. Ovaj servis komunicira sa korisnickom
aplikacijom i obavlja procesiranje placanja kroz integraciju
sa eksternim platnim provajderima.

Bank servis: Simulira operacije banke unutar sistema,
ukljucujuéi evidenciju klijenata, vodenje racuna i
obavljanje transakcija. Svaka banka u sistemu poseduje
svoju instancu Bank servisa, $to omoguéava izolaciju
podataka i specificnu konfiguraciju za svaku instituciju.
PCC (Payment Card Clearing) servis: Obavlja
funkcionalnosti  klirinskih kuéa za platne Kkartice,
omogucéavajuéi autorizaciju 1 poravnanje transakcija
izmedu razli¢itih banaka. Ovaj servis je kljucan za
obezbedivanje sigurnih 1 efikasnih medubankovnih
transakcija.

Crypto servis: Dizajniran za podr$ku placanja putem
kriptovaluta, omoguéavajuéi transakcije u razliCitim
digitalnim valutama. KoriS¢enje Spring Boot-a za
integraciju sa blockchain mrezama pruza funkcionalnosti
poput generisanja adresa za uplatu, validacije transakcija i
pracenja stanja na digitalnim novéanicima.

3. KORISCENE TEHONOLOGIJE

Za implementaciju sistema za elektronsko placanje
kori$¢ene su savremene tehnologije koje omoguéavaju
visoku skalabilnost, fleksibilnost i sigurnost sistema. U
ovom delu rada detaljno ¢emo analizirati kljucne
tehnologije koje su kori§¢ene u implementaciji.

3.1. Spring Boot

Spring Boot je moderan tehnoloski okvir razvijen kao
nadogradnja na ve¢ dobro poznati Spring Framework,
namenjen za kreiranje samostalnih i proizvodnih Spring
aplikacija uz zna¢ajno smanjenje sloZenosti konfiguracije i
ubrzavanje celokupnog procesa razvoja. Spring Boot pruza
unapred definisane konfiguracije za razliCite vrste
aplikacija, $to omogucava brzi razvoj i lakSe odrzavanje
sistema. Jedna od kljuénih prednosti Spring Boot-a je
mogucénost kreiranja samostalnih aplikacija koje ukljucuju
ugradeni server, poput Tomcat servera, Sto eliminiSe
potrebu za instaliranjem 1 odrzavanjem eksternog
aplikacionog servera. Ovo znaajno pojednostavljuje
razvoj, testiranje i distribuciju aplikacija, omoguéavajuéi
razvojnim timovima da se fokusiraju na poslovne
funkcionalnosti umesto na tehni¢ku infrastrukturu [2].
Ovaj pristup omogucio je modularan i fleksibilan razvoj
sistema, koji je lako skalabilan i prilagodljiv budu¢im
potrebama.

3.2. React

React je jedna od najpopularnijih JavaScript biblioteka za
izradu korisnickih interfejsa, razvijena od strane
Facebook-a (sada Meta). React omogucava kreiranje
interaktivnih i1 dinamicnih korisnic¢kih interfejsa putem
komponentne arhitekture, koja omogucava razvoj
modularnih i ponovnih komponenti. U nasem sistemu,
React je koris¢en za izradu Korisnicke stranice,
omoguéavajuc¢i korisnicima jednostavan 1 intuitivan
interfejs za obavljanje transakcija. Komponentna
arhitektura React-a omoguéila je brz razvoj svih
neophodnih funkcionalnosti, dok je virtuelni DOM
osigurao visoke performanse i responzivnost aplikacije [3].

3.3. PostgreSQL

PostgreSQL je mocan sistem za upravljanje relacionim
bazama podataka, poznat po svojoj stabilnosti, pouzdanosti
i bogatom skupu funkcionalnosti. PostgreSQL podrzava
ACID(Atomicity, Consistency, Isolation, Durability)
svojstva, koja osiguravaju doslednost i integritet podataka,
Sto je od kljuéne vaznosti za sisteme elektronskog placanja.
Svaki mikroservis ima svoju bazu podataka unutar iste
PostgreSQL instance. Ova arhitektura omogucava
izolaciju podataka izmedu mikroservisa, ¢cime se povecava
sigurnost i smanjuje moguénost konflikata izmedu
razli¢itih delova sistema [4].

3.4. Docker

Doker je platforma za razvoj, isporuku i pokretanje
aplikacija u izolovanim okruZenjima poznatim kao
kontejneri. Doker omogucava brzu i efikasnu
kontejnerizaciju aplikacija, Sto olakSava upravljanje i
skaliranje sistema. Kori$¢enje Dokera u okviru sistema za

239



elektronsko placanje omogucilo je izolaciju svakog
mikroservisa, ¢ime su minimizovani konflikti izmedu
servisa 1 poveCana sigurnost sistema. Doker je takode
omogucio brzo skaliranje servisa, kao i jednostavno
upravljanje zavisnostima i konfiguracijama aplikacija [5].

3.5. Docker Compose

Docker Compose je alat za definisanje i pokretanje
viSestrukih Docker kontejnera kao jedne aplikacije. U
okviru ovog sistema, Docker Compose je kori§cen za
pokretanje svih mikroservisa i njihovih zavisnosti,
omogucavajuéi jednostavno testiranje i razvoj celokupnog
sistema u lokalnom okruZenju [5].

4. INTEGRACIJA SISTEMA ZA ELEKTRONSKO
PLACANJE SA OSTALIM APLIKACIJAMA

Integracija sistema za elektronsko placanje sa postojeCom
ostalim aplikacijama predstavlja kljuéni korak ka
unapredenju korisnickog iskustva i povecanju efikasnosti
poslovanja. Elektronsko plac¢anje je postalo standard u
modernom poslovanju, omogucavajuéi brze i sigurnije
transakcije. Proces integracije obuhvata nekoliko vaznih
elemenata, ukljucujudi strategiju implementacije placanja i
tehnicke aspekte registracije korisnika 1 trgovaca u
bankarskom sistemu. Takode u sistemu elektronskog
pla¢anja razlikujemo nekoliko procesa plc¢anja, koji su
opisani u narednim delovima ovog rada.

5. PROCES NAPLATE KARTICOM

Elektronsko placanje karticom u sistemu elektronskog
pla¢anja obuhvata nekoliko faza:

e Inicijalizacija transakcije: Kupac potvrduje
kupovinu u aplikaciji i bira nacin placanja
karticom. Nakon toga, sistem ga preusmerava na
stranicu PSP (Payment Service Provider) gde
unosi podatke o kartici.

o Autentifikacija i validacija: Podaci o kartici se
prosleduju PSP servisu, koji obavlja validaciju
kod banke izdavaoca kartice. Banka proverava
tatnost podataka i raspolozivost sredstava, te
autorizuje transakciju.

e Realizacija transakcije: Ako je transakcija
odobrena, sredstva se rezervisu na racunu kupca i
prenose na racun prodavca. Kupac dobija
povratnu informaciju o uspehu transakcije.

Postoji jednostavniji i kompleksniji scenario koji moze da
se dogodi u zavisnosti u kojim bankama kupac i prodavac
imaju racune. Jednostavni scenario jeste kada kupac i
prodavac imaju rac¢une u istoj banci, §to omogucava brzu
realizaciju transakcije jer se sve operacije odvijaju unutar
istog sistema. SloZeniji scenario jeste taj kada kupac i
prodavac imaju racune u razli¢itim bankama. U ovom
sluc¢aju, proces ukljuéuje PCC (Payment Clearing and
Settlement) servis, koji koordinira komunikaciju izmedu
banaka kako bi se transakcija uspesno realizovala.

6. PLACANJE IPS QR KODOM

Placanje putem IPS QR koda predstavlja moderan i brz
nacin digitalne transakcije. Korisnik skenira QR kod putem
mobilne aplikacije svoje banke, a aplikacija automatski
popunjava sve potrebne podatke za transakciju, §to ubrzava
proces i smanjuje mogucénost greske. Ovaj metod je
posebno koristan u maloprodajnim objektima i restoranima
gde je brzina kljuéna za obavljanje Sto veceg broja
transakcija u kratkom vremenu [6]. Implementacija IPS
platanja u sistemu elektronskog platanja pruza
korisnicima dodatnu moguénost, omoguc¢avajuci im izbor
izmedu tradicionalnog placanja karticom 1 brzeg,
jednostavnijeg pla¢anja QR kodom, koji je simuliraln
otpremanjem slike QR koda, kao $to je prikazano na slici
2.

Slika 2. Primer izgleda stranice pre i posle otpremanja QR
koda

7. INTEGRACIJA SA DRUGIM PLATNIM
PROVAJDERIMA

Jedna od vaznih funkcionalnosti sistema za elektronsko
platanje jeste integracija sa razliitim platnim
provajderima, $to omogucava korisnicima fleksibilnost u
izboru nacina placanja. Sistem podrzava integraciju sa
PayPal servisom za pladanje, kao 1 placanje
kriptovalutama ¢ime se omogucéava globalna pokrivenost i
jednostavno obavljanje transakcija.

7.1. INTEGRACIJA SA PAYPAL SERVISOM ZA
PLACANJE

PayPal je jedan od najpoznatijih globalnih provajdera
elektronskih plac¢anja, koji omogucava korisnicima da
obavljaju transakcije koriste¢i njihove PayPal naloge. U
okviru ovog sistema, PayPal servis je razvijen kao poseban
mikroservis, koji omoguc¢ava integraciju sa PayPal API
interfejsom za obavljanje transakcija, povrat sredstava i
verifikaciju stanja na raCunima [7]. Integracija sa PayPal
servisom omogucava korisnicima jednostavan i siguran
nacin placanja, dok sistemu omoguéava dodatno prosirenje
funkcionalnosti u skladu sa potrebama trzista.

7.2. INTEGRACIJA SA KRIPTOVALUTAMA

Kriptovalute, kao §to su Bitcoin i Ethereum, postale su
popularan nacin pla¢anja u poslednjih nekoliko godina,
posebno u industrijama gde se vrednuju decentralizacija i
anonimnost transakcija. U okviru ovog sistema, Crypto
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servis omogucéava korisnicima da obavljaju transakcije
koriste¢i kriptovalute, Sto ukljucuje generisanje adresa za
uplatu, validaciju transakcija 1 pracenje stanja na
digitalnim novcéanicima. Bitcoin je prva kriptovaluta,
lansirana 2009. godine, dok je Hedera Hashgraph,
inovacija iz 2018, koja koristi efikasniji algoritam za
obezbedivanje visokog nivoa sigurnosti i brzine. U naSem
sistemu, Hedera Hashgraph omogucava brzo generisanje i
validaciju transakcija uz minimalne troskove i energetsku
efikasnost. Integracija sa alatima poput HashPack i
HashScan dodatno osigurava transparentnost i pouzdanost
u obradi kripto transakcija [8,9].

Kori$¢enje kriptovaluta kao nacina pladanja pruza
korisnicima dodatnu fleksibilnost, dok sistemu omoguéava
prilagodavanje savremenim trendovima u finansijskom
sektoru.

8. ZAKLJUCAK

Ovaj rad predstavlja sveobuhvatan pristup dizajnu i
implementaciji savremenog sistema za elektronsko
placanje, koriste¢i mikroservisnu arhitekturu i savremene
tehnologije kao §to su Spring Boot, React, PostgreSQL i
Docker. Sistem je dizajniran da bude fleksibilan, skalabilan
i siguran, sa fokusom na integraciju sa razli¢itim platnim
provajderima i prilagodavanje savremenim trendovima u
finansijskom sektoru. Sistem za elektronsko placanje
razvijen u ovom radu ima visoku fleksibilnost i
skalabilnost, ali postoje i dodatna unapredenja koja bi
mogla poboljsati performanse i konkurentnost sistema.

8.1. POTENCIJALNA UNAPREDENJA

Jedno od glavnih unapredenja je prelazak sa Docker
Compose na Kubernetes platformu, $to bi omogucilo bolju
automatizaciju, skalabilnost i upravljanje resursima.
Kubernetes pruza napredne mogucnosti za orkestraciju
kontejnera, kao §to su automatsko skaliranje, upravljanje
optere¢enjem i otpornost na greSke, §to bi dodatno
poboljsalo performanse i pouzdanost sistema [10].

Kako bi sistem bio uskladen sa zakonskim regulativama u
razli¢itim  drzavama, neophodno je prouciti i
implementirati relevantne zakonske zahteve. Ovo
ukljucuje uskladivanje sa zakonima o zastiti podataka, kao
Sto je GDPR u Evropi, kao i sa standardima za bezbednost
platnih kartica (PCI DSS). Implementacija zakonskih
regulativa osigurava da sistem ostane u skladu sa
zakonskim okvirima, ¢ime se smanjuje rizik od pravnih
posledica i povecava poverenje korisnika [11,12].

Kako bi sistem ostao konkurentan na dinami¢nom trzistu
elektronskih placanja, neophodno je kontinuirano
prosirivati funkcionalnosti i1 prilagodavati se novim
tehnologijama i trendovima.
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