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VIDEO STREAMING PLATFORM BASED ON MICROSERVICE AND SERVERLESS
ARCHITECTURE

Milovan Milovanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO
Kratak sadrzaj — Ovaj rad se bavi unapredenjem
mikroservisne platforme za strimovanje video sadrZaja
implementirane u ranijem diplomskom radu. U radu je
opisana primena serverles (engl. serverless) arhitekture i
AWS servisa kao Sto su Lambda, S3 i CloudFront sa
ciliem da platforma postane globalno dostupna i
skalabilna. U radu je takode dat opis primene AWS CDK
i Serverless Framework alata za  definisanje
infrastrukture putem koda.
Kljuéne reéi: serverles,
Lambda, laC, CDK
Abstract — This paper focuses on improving the
microservice platform for video streaming developed in
the bachelor thesis. It describes the application of
serverless architecture and AWS services such as
Lambda, S3, and CloudFront, with the aim of making the
platform globally accessible and scalable. The paper also
provides an overview of the use of AWS CDK and
Serverless Framework tools for defining infrastructure as
code.
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1. UVOD

Sa porastom popularnosti video-sadrzaja na internetu,
javlja se potreba za platformama koje mogu efikasno
upravljati 1 isporucivati multimedijalni  sadrzaj
korisnicima Sirom sveta. Striming servisi kao §to su
YouTube 1 Netflix postali su integralni deo svakodnevnog
zivota, postavljajuéi nove standarde za skalabilnost,
pouzdanost i brzinu isporuke video-sadrzaja. Medutim,
razvoj ovakvih platformi nije trivijalan 1 zahteva
reSavanje slozenih problema poput upravljanja velikim
koli¢inama podataka, visoke dostupnosti i optimizacije
troskova infrastrukture.

Cilj ovog rada jeste da pruzi jedno moguce resenje koje ¢e
odgovoriti na navedene probleme. Polazna tacka reSenja
je diplomski rad pod naslovom ,,Platforma za gledanje i
deljenje video-sadrzaja bazirana na mikroservisnoj
arhitekturi“, u okviru kojeg je razvijena osnovna
aplikacija za upravljanje video-sadrzajima. Ta aplikacija
je, u svojoj inicijalnoj verziji, funkcionisala iskljucivo u
lokalnom okruzenju.
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U ovom radu, inicijalno reSenje je proSireno i nadogra-
deno kroz primenu AWS (Amazon Web Services) servisa
tzv. racunarstva u oblaku (engl. cloud computing) i ser-
verles (engl. serverless — bez servera) arhitekture, od-
nosno arhitekture ,,bez servera“, §to omogucava postav-
ljanje aplikacije u oblak, sa potpunom podrskom za
skalabilnost, automatsko upravljanje resursima i troskov-
nu efikasnost. Kroz integraciju servisa kao $to su AWS
Lambda za izvrSavanje bez servera, S3 za skladistenje,
RDS za bazu podataka i CloudFront za isporuku sadrzaja,
platforma je transformisana u globalno dostupan sistem
koji moze da odgovori na izazove modernih video-
servisa.

U okviru resenja koristice se i drugi AWS servisi kao §to
su APl Gateway za upravljanje API zahtevima
(HTTP/REST API i WebSocket API), DynamoDB za
skladistenje podataka koji zahtevaju visoke performanse,
VPC za mreznu i bezbednosnu izolaciju resursa, i Secrets
Manager za sigurno upravljanje osetljivim podacima.
Pored toga, primenjuju se AWS CDK za infrastrukturu kao
kod (engl. infrastructure as code; IaC), odnosno
definisanje infrastrukture u kodu, kao i Serverless
Framework za orkestraciju 1 postavljanje serverles
funkcija u oblak.

2. PREGLED FUNKCIONALNOSTI SISTEMA

U ovom poglavlju dat je kratak pregled funkcionalnosti
platforme za gledanje 1 deljenje video-sadrzaja
implementiranih u diplomskom radu [1], koji je polazna
tacka ovog rada. U nastavku su opisani tipovi korisnika u
sistemu, kao i same funkcionalnosti.

2.1. Tipovi korisnika

Sistem poznaje Cetiri tipa korisnika [1]: neregistrovan
korisnik, registrovan korisnik, administrator i tehnicka
podrska.

2.2. Funkcionalnosti

U daljem tekstu su opisane dostupne funkcionalnosti po
tipu korisnika u sistemu [1].

Neregistrovan korisnik: registracija na sistem, prijava na
sistem, pretraga videa u sistemu 1 gledanje odn.
strimovanje videa [1].

Registrovan korisnik: pretraga videa u sistemu, strimova-
nje videa, aploadovanje videa na sistem, brisanje sopstve-
nih videa sa sistema, ocenjivanje videa, pregled prosecne
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ocene videa, pregled komentara na videu, postavljanje i
brisanje sopstvenih komentara na videu, prijava komen-
tara, prijava videa, pregled i izmena profila, komunikacija
sa tehni¢kom podrskom i odjava sa sistema [1].

Administrator: sve funkcionalnosti registrovanog korisni-
ka osim aploadovanja videa na sistem i komunikacije sa
tehnickom podrSkom, brisanje videa, brisanje komentara,
uvid u prijavljene videe i komentare, kao i brisanje
sadrzaj uz blokiranje korisnika [1].

Tehnicka podrska: prijava na sistem, pregled i izmena
profila i komunikacija sa registrovanim korisnicima [1].

3. KORISCENE TEHNOLOGIJE I KONCEPTI

Za prosirenje platforme iz [1], kojim se ovaj rad bavi,
relevantni su odredeni koncepti i tehnologije koje se
primenjuju kako bi platforma postala globalno dostupna,
skalabilna i troskovno efikasna. Opis tih koncepata i
tehnologija dat je u nastavku.

3.1. Racunarstvo u oblaku

Racunarstvo u oblaku (engl. cloud computing) predstavlja
model racunarskih usluga koji se zasniva na konceptu
deljenja raCunarskih resursa, softvera i informacija na
zahtev putem interneta. Kompanije ili pojedinci placaju
kako bi pristupili virtuelnom fondu deljenih resursa, koji
obuhvataju racunarsku snagu, skladiStenje i mrezne
usluge. Ovi resursi su smesteni na udaljenim serverima
koje poseduju i odrzavaju pruzaoci cloud usluga [2].

3.2. Serverles arhitektura i AWS Lambda

Serverles arhitektura (u bukvalnom prevodu ,.arhitektura
bez servera®) pristup je dizajnu softvera gde programeri
mogu da razvijaju 1 upravljaju aplikacijama bez
upravljanja osnovnom infrastrukturom. Uprkos mozda
zbunjujuéem nazivu, serverles aplikacije se 1 dalje
izvrSavaju na serverima, ali je provajder odn. pruzalac
cloud usluga odgovoran za odrzavanje, obezbedivanje,
upravljanje i skaliranje celokupne infrastrukture u oblaku

[3].

AWS Lambda je usluga serverles racunarstva koju pruza
Amazon Web Services (AWS). Korisnici AWS Lambda
servisa kreiraju funkcije — samostalne aplikacije napisane
na jednom od podrzanih jezika i okruzenja, i otpremaju ih
u AWS Lambda, koji te funkcije izvrSava na efikasan i
fleksibilan nacin [4].

Glavne prednosti AWS Lambda servisa u odnosu na
odrzavanje sopstvenih servera u oblaku su: pla¢anje po
koris¢enju, infrastruktura kojom upravlja provajder,
automatsko skaliranje (Sto znac¢i da nema nivoa skaliranja
i drugih podesavanja o kojima treba brinuti — funkcije su
dostupne kad god se opterecenje poveca ili smanji), kao i
laka integracija sa drugim A WS servisima [4].

3.3. Amazon API Gateway

Amazon APl Gateway je servis koji olakSava
programerima da kreiraju, objavljuju, odrzavaju,
nadgledaju i obezbeduju API-je u AWS oblaku. Koriste¢i
API Gateway, mogu se kreirati HTTP/REST API-ji, kao i
WebSocket API-ji, koji omogucéavaju potpuno dvostranu

komunikaciju u realnom vremenu (engl.
izmedu servera i klijenata [5].

real-time)

API Gateway moze da se kombinuje sa AWS Lambda
servisom kako bi se realizovala serverles arhitektura.
Kada se kombinuju, 4PI Gateway postaje ulazna tacka za
Lambda funkcije, omogucujuéi krajnjim korisnicima (ili
aplikacijama i servisima) da Salju HTTP(S) ili WebSocket
zahteve ka Lambda funkcijama.

3.4. Amazon S3

Amazon S3 (Amazon Simple Storage Service) je servis za
skladiStenje koji cuva podatke kao objekte unutar baketa
(engl. buckets). Objekat predstavlja datoteku zajedno sa
svim metapodacima koji opisuju tu datoteku. Baket
predstavlja kontejner za objekte [6].

3.5. Amazon RDS

Amazon Relational Database Service (RDS) predstavlja
servisnu relacionu bazu podataka koju obezbeduje AWS.
RDS je zaduzen za velinu administrativnih zadataka
upravljanja bazom podataka [7].

3.6. Amazon DynamoDB

Amazon DynamoDB je serverless, NoSQOL servisna baza
podataka. DynamoDB pruza izuzetno brzo i perzistentno
skladi$te podataka (engl. datastore) zasnovano na modelu
klju¢-vrednost [8].

3.7. Amazon VPC

Amazon Virtual Private Cloud (VPC) je servis koji
omogucuje pokretanje AWS resursa u logicki izolovanoj
virtuelnoj mrezi. Korisnici imaju potpunu kontrolu nad
svojim virtuelnim mreznim okruzenjem, ukljucujuci izbor
sopstvenog opsega /P adresa, kreiranje podmreza (engl.
subnets), kao i1 konfiguraciju tabela rutiranja i mreznih
prolaza (engl. gateways) [9].

3.8. Amazon CloudFront

Amazon  CloudFront je veb-servis koji ubrzava
distribuciju stati¢kog i dinami¢kog veb-sadrzaja aplikacije
poput .Atml, .css, Jjs 1 slikovnih datoteka krajnjim
korisnicima. CloudFront takav sadrzaj isporucuje putem
svetske mreze data centara, koji se nazivaju ivicne
lokacije (engl. edge locations). Kada korisnik zatrazi
sadrzaj koji se servira preko CloudFront-a, zahtev se
usmerava na ivi¢nu lokaciju koja pruza najmanju latenciju
(odn. vremensko ka$njenje) kako bi se sadrzaj isporucio
sa $to boljim performansama [10].

3.9. AWS Secrets Manager

AWS Secrets Manager je servis koji omogucuje
upravljanje, preuzimanje i rotaciju kredencijala za baze
podataka i aplikacije, OAuth tokena, API kljuceva i drugih
tajnih vrednosti tokom njihovog Zivotnog ciklusa [11].

3.10. AWS 1AM

AWS IAM (Identity and Access Management) je servis
koji omogucéava upravljanje pristupom AWS resursima.
Osnovne komponente /4M-a su: korisnici (engl. users),
grupe (engl. groups), uloge (engl. roles) i polise (engl.
policies) [12].
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3.11. AWS CDK

AWS Cloud Development Kit (AWS CDK) je radni okvir
otvorenog koda (engl. open-source framework) za razvoj
softvera koji omogucuje definisanje cloud infrastrukture
putem koda (/aC) i njenu implementaciju preko AWS
CloudFormation  servisa. CDK pruza objektno-
orijentisane apstrakcije visokog nivoa za definisanje A WS
resursa i servisa na imperativan nacin, koriste¢i prednosti
savremenih programskih jezika [13].

3.12. Serverless Framework

Serverless Framework je radni okvir odn. alat komandne
linije koji pojednostavljuje postavku serverles aplikacija i
njihove cloud infrastrukture kroz pristupacnu YAML
sintaksu (deklarativni /aC) [14].

4. RESENJE

Na slici 1. prikazana je arhitektura sistema u implementa-
ciji platforme za strimovanje video-sadrzaja iz [1]. Glavne
komponente su mikroservisi za korisnike, videe,
komentare i tehni¢ku podrsku, API Gateway u vidu nginx
servera, PostgreSOL baze podataka, kao i klijentska
Vue.js aplikacija.
Mikroservis
zZa

korisnike
(Go)

-
E|
[—___" PostgreSQL

Mikroservis
za videe
_ (Go)
nglnx

-
Vue.js e

E T Mikroservis
za
komentare
(Rust)

—_—
E PostgreSQL

Mikroservis
za
tehnicku
podrsku
(Go)

e e
EI PostgreSQL

Slika 1. Arhitektura sistema [1]

Na slici 2. moze se videti arhitektura nakon prosirenja,
odnosno arhitektura aplikacije na AWS infrastrukturi u
oblaku, koja je znatno promenjena u odnosu na prethodno
reSenje. Celokupan sistem sada je organizovan oko
mikroservisne serverles arhitekture.

Glavne komponente nove arhitekture ukljucuju:

e Mikroservisi za korisnike, videe, komentare i
tehni¢ku podrsku — Svaki od ovih mikroservisa
sada je implementiran kao AWS Lambda
funkcija.
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Slika 2. Arhitektura sistema u AWS oblaku

AWS API Gateway — Za razliku od prethodne
arhitekture, koja je koristila nginx, sada je
primenjen AWS API Gateway servis, koji sluzi
kao ulazna tacka za sve HTTP i WebSocket
zahteve ka Lambda funkcijama. Ovaj servis
takode obezbeduje rute pomocéu Lambda
funkcije za autorizaciju, koja je napravljena na
osnovu mikroservisa za korisnike.

Skladistenje video-sadrZaja na S3 — Umesto
Cuvanja na lokalnim diskovima, sada se svi
video-zapisi (i thumbnail-ovi) cuvaju u S3
baketu, S$to omogucéuje visoku dostupnost i
otpornost na kvarove.

Baza podataka — Svi mikroservisi koriste
Amazon RDS sa PostgreSQL bazom podataka, u
kojoj postoji po tabela za svaki entitet kojem
odgovara dati mikroservis.

Amazon DynamoDB — Ovaj NoSQL servis se
koristi za  specifitni  sluéaj upravljanja
WebSocket konekcijama u mikroservisu za
tehni¢ku podrsku, gde su potrebne performanse
blizu realnom vremenu.

AWS Secrets Manager — U ovom servisu se
bezbedno cuvaju kredencijali za RDS bazu
podataka, API kljuc i tajni klju¢ za potpisivanje
JWT tokena.

VPC (Virtual Private Cloud) — Sistem je
konfigurisan u okviru virtuelne privatne mreze
(VPC) koja obezbeduje privatnost i bezbednost
komunikacije Lambda funkcija sa ostalim
servisima i sa internetom. Funkcije i RDS baza
podataka su smesSteni u privatne podmreze radi
zabrane dolaznog saobracaja sa interneta, dok se
koris¢enje usluga koje su izvan VPC-a poput S3,
Secrets Manager 1 DynamoDB ostvaruje putem
NAT (Network Address Translation) Gateway-a.

Amazon CloudFront — Za distribuciju Vue.js
aplikacije koristi se CloudFront mreza, koja je
brzo i pouzdano isporucuje globalno.



Infrastruktura ovog sistema je definisana i postavljena u
AWS oblak koris¢enjem ranije opisanih AWS CDK i
Serverless Framework-a, i jedne Makefile skripte.

4.1. AWS CDK

AWS CDK iskoriséen je za definisanje putem koda
nekoliko delova infrastrukture u vidu CDK stekova (koji
na AWS-u predstavljaju CloudFormation stekove):
DynamoDB, RDS, VPC, WebSocket API stekovi, kao i
stek za deployment klijentske aplikacije na AWS
upotrebom S3 i CloudFront servisa. Stekovi su definisani
u programskom jeziku TypeScript.

Nakon $to su definisani, stekovi su postavljeni na AWS
jednostavnim pozivom komande u komandnoj liniji.

4.2. Serverless Framework

Upotrebom Serverless Framework-a, odnosno njegovog
YAML konfiguracionog fajla (serverless.yml), definisane
su AWS Lambda funkcije, njihova konfiguracija, varijable
okruzenja na osnovu izlaza iz CloudFormation stekova
(koji postanu dostupni kad se zavr$i deployment CDK
stekova), uloga i dozvole (permisije), dogadaji (HTTP i
WebSocket), autorizacija, CORS dozvole i slicno. Uz
Lambda funkcije, definisan je i sam AWS API Gateway,
kao i njegov API kljuc.

4.3. Makefile skripta

Napisana je Makefile skripta koja takode igra ulogu u
orkestraciji infrastrukture sistema. Naime, skripta najpre
generiSe novi tajni klju¢ za potpisivanje JWT tokena i
¢uva ga u AWS Secrets Manager-u upotrebom alata
komandne linije za rad sa AWS-om: AWS CLI. Zatim
kreira S3 baket za video-sadrzaj, nakon ¢ega bilduje (engl.
build) Lambda funkcije definisane u serverless.yml. Na
kraju pokre¢e komandu za deployment konfiguracije
Serverless Framework-a, S$to je poslednji korak u
postavljanju ¢itave infrastrukture sistema u A WS oblak.

5. ZAKLJUCAK

Ovaj rad predstavlja dalji razvoj platforme za strimovanje
video-sadrzaja, Cija je osnova postavljena u okviru
diplomskog rada zasnovanog na mikroservisnoj
arhitekturi. Dok je diplomski rad obradivao mikroservisni
pristup u lokalnom okruzenju, ovaj rad se fokusira na
primenu serverles arhitekture u A WS oblaku kao sledeéeg
koraka u razvoju sistema.

Uvodenje AWS servisa, kao §to su Lambda, API Gateway
i 83, rezultiralo je moguc¢noscu automatskog prilagoda-
vanja kapaciteta sistema u zavisnosti od opterecenja, ¢cime
je sistem postao otporniji na velike fluktuacije u broju
korisnika i zahteva. Ovaj pristup eliminiSe potrebu za
ruénim upravljanjem serverima, S$to zahteva dodatne
resurse i vreme, dok serverles arhitektura omogucava
placanje iskljucivo za kori$¢ene resurse, ¢ime se znacajno
smanjuju troSkovi na duzi rok u vecini primena.

Pored toga, ovakav sistem je jednostavniji za prosirivanje
novim funkcionalnostima, jer serverles arhitektura
podsti¢e upotrebu malih, nezavisnih komponenti koje se
mogu lako integrisati u postoje¢i sistem bez znacajnih
izmena. Stoga uvodenje novih funkcija, poput editovanja
video sadrzaja i optimizacije video-zapisa upotrebom

kompresionih algoritama, postaje mnogo efikasnije i lakse
za implementaciju, $to ujedno predstavlja moguci dalji
korak u unapredenju platforme.
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