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STORAGE AND EXCHANGE OF HEALTH DATA USING BLOCKCHAIN
TECHNOLOGY
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad istrazuje primenu blockchain
tehnologije u zdravstvu, sa posebnim osvrtom na razmenu
i sigurnost podataka o pacijentima. U radu su analizirani
problemi sa kojima se suocava zdravstvena industrija,
predstavijena su dosadasnja reSenja i objasnjena kljucna
terminologija. Istaknute su prednosti koje blockchain
donosi u ovoj oblasti, ukljucujuci decentralizaciju i
sigurnost.  Tehnologija  blockchain-a je detaljno
razmatrana kroz opis njenih elemenata, nacina
funkcionisanja, kao i izazova u primeni. Rad obuhvata i
opis implementacije resenja zasnovanog na blockchain-u,
koristeci IPFS za skladistenje podataka, Spring Boot za
back-end, te Angular za front-end aplikaciju.

Kljuéne reli: Medicina, EHR, Blockchain, Hyperledger
Fabric, razmena zdravstvenih podataka

Abstract — The paper explores the application of
blockchain technology in healthcare, with a focus on the
exchange and security of patient data. It analyzes the
challenges faced by the healthcare industry, presents
existing solutions, and explains key terminology. The
advantages that blockchain brings to this field, including
decentralization and security, are highlighted. The
technology is thoroughly examined through a description
of its elements, functioning, and the challenges of its
implementation. The paper also includes a description of
a blockchain-based solution, using IPFS for data storage,
Spring Boot for the back-end, and Angular for the front-
end application.

Keywords: Medicine, electronic health records (EHR),
blockchain, Hyperledger Fabric, health data storage and
exchange

1. UVOD

Kljuéni deo svake medicinske ustanove ¢ini medicinska
dokumentacija. Mnoge organizacije, medu kojima je i
Svetska Zdravstvena Organizacija (WHO), decenijama u
nazad rade na sistematizaciji samog procesa kreiranja
medicinskih dokumenata, u cilju smanjenja broja
nedostajucih i neta¢nih podataka u njima. Moguénost da
zdravstveni radnici digitalno ¢uvaju podatke o
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pacijentu uz obezbedenu sigurnost tih podataka u
mnogome je doprinela povecanju efikasnosti i smanjenju
troskova. U proteklim decenijama, EHR sistemi su postali
kljuéni za savremenu zdravstvenu zastitu, ali uprkos
njihovoj Sirokoj upotrebi, odredeni izazovi i dalje postoje.
Interoperabilnost se navodi kao jedan od znacajnih
problema EHR sistema koji su trenutno u upotrebi [1].
Takode, skorasnje studije pokazuju da je broj povreda u
znacajnom porastu u proteklih par godina, gde se isticu
nacini povrede podataka [2]. Povrede podataka
naglaSavaju rastuéu ranjivost osetljivih informacija, ali
takode pokazuju znacajne bezbednosne izazove i izazove
privatnosti EHR sistema. Za reSavanje pomenutih
problema, sve vise paznje privlaci blockchain tehnologija
[3]. Zbog svoje pouzdanosti i interoperabilnosti,
blockchain pruza bezbednu infrastrukturu za deljenje
EHR podataka izmedu ovlascenih strana. Uz pomoé
pametnih ugovora i mehanizama konsenzusa izmedu
ucesnika u mrezi, blockchain omogucuje potpunu
kontrolu nad pristupom podacima. Time zasigurno
obezbeduje povecanu sigurnost i privatnost kao osnovnu
prednost primene. Uklanjanjem centralizovanih odluka i
oslanjanjem na kriptografske algoritme, blockchain
znacajno smanjuje rizik od neovlaséenog pristupa i
povrede podataka. Dodatno, blockchain mozemo
posmatrati i kao okvir (framework), koji omogucava
nesmetanu razmenu podataka izmedu razli¢itih entiteta u
zdravstvu, nezavisno od sistema koje oni trenutno koriste

[4].

2. KRIPTOGRAFIJA

Kriptografija predstavlja metod zastite podataka putem
kodiranja, kako bi se sprecio pristup neovlas¢enim licima.
Ona igra klju¢nu ulogu u blockchain, gde obezbeduje
sigurnost transakcija, autentifikaciju korisnika i integritet
podataka. Blockchain koristi kriptografske heSeve za
povezivanje blokova, ¢ime se osigurava da podaci u lancu
ne mogu biti promenjeni bez otkrivanja.

2. BLOCKCHAIN

Blockchain [5] je distribuirana baza podataka koja cuva
informacije o transakcijama medu entitetima bez
centralnog autoriteta. Odrzavaju je ¢lanovi mreZe, a svaka
nova transakcija se vezuje za prethodnu, ¢ime nastaje
lanac  blokova. Zahvaljuju¢i  kriptografskim  hes
funkcijama, podaci se ne mogu menjati bez saglasnosti
ve¢ine C¢vorova, Cime se obezbeduje integritet i
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nepromenljivost podataka. MreZza je peer-to-peer, Sto
znaci da su svi ¢vorovi ravnopravni i mogu direktno
komunicirati, ¢ime se povecava otpornost na kvarove.
Iako se podaci mogu dodavati, njihovo menjanje zahteva
velike resurse i saglasnost vise od 50% c&vorova. U
sustini, blockchain funkcioniSe kao sigurni distribuirani
registar koji omogucava transparentnost i poverenje medu
korisnicima.

3. HYPERLEDGER FABRIC

Hyperledger Fabric (HLF) [6] je modularni blockchain
radni okvir koji omogucava razvoj reSenja i aplikacija
zasnovanih na blockchain tehnologiji uz kori$¢enje
modularnih komponenata. Radi implementacije ovakve
arhitekture, HLF sadrzi modularne blokove: ordering
servis, Membership service provajder, peer-to-peer
protokol za prosledivanje informacija, pametne ugovore,
glavnu knjigu. Glavnu knjigu u HLF blockchain-u Cine
stanje i blockchain. Stanje (world state) predstavlja bazu
podataka koja cuva trenutne vrednosti stanja na
blockchain-u. Blockchain je zapis svih transakcija koje su
dovele do trenutnog stanja. Ove transakcije su
organizovane u blokove povezane u lanac. Za razliku od
stanja, podaci u blockchain-u se ne mogu naknadno
menjati. Pametan ugovor je kod — koji poziva aplikacija
klijenta izvan mreze blockchain-a — koji upravlja
pristupom i izmenama skupa klju¢-vrednost u glavnoj
knjizi (j. world state). U HLF, pametni ugovori nazivaju
se chaincode. Chaincode pametnog ugovora instalira se na
¢vorove i inicijalizuje na jedan ili viSe kanala. Ordering
servis predstavlja skup ¢vorova koji slazu transakcije u
blok. FunkcioniSe nezavisno od procesa ¢vorova i slaze
transakcije na osnovu principa "prvi dode, prvi usluzen"
za sve kanale na mrezi. Ordering servis je zajednicki za
celu mrezu i sadrzi kriptografske identitete povezane sa
svakim ¢lanom. MSP je zaduzen za autentifikuju,
autorizuju i upravljaju identitetima na blockchain mrezi,
ali 1 autentifikuju i autorizuju i blockchain operacije. On
predstavlja apstraktnu komponentu sistema koji pruza
akreditive klijentima i ¢vorovima kako bi ucestvovali u
HLF mrezi. Klijenti koriste ove akreditive za
autentifikaciju svojih transakcija, a ¢vorovi koriste ove
akreditive za autentifikaciju rezultata obrade transakcija
(endorsement).

4. BLOCKCHAIN I ZDRAVSTVO
Zdravstvena industrija suocava se sa nizom specifi¢nih

potreba, naroéito u pogledu sigurnosti, privatnosti
podataka 1 efikasnog wupravljanja informacijama.
Osetljivost medicinskih  podataka namece stroge

regulatorne zahteve, S§to znaCajno otezava njihovu
razmenu izmedu razli¢itih aktera u zdravstvu. Pored toga,
trenutni sistemi za upravljanje medicinskim podacima
Cesto su decentralizovani i fragmentirani, Sto dodatno
komplikuje efikasan protok informacija.

Zdravstveni sistemi imaju potrebu za tehnologijom koja
moze povezati razli¢ite delove industrije, omoguciti
verifikaciju podataka, ali 1 garantovati integritet i
nepovredivost  informacija.  Blockchain nudi
infrastrukturnu  osnovu koja moze podrzati sve ove
zahteve, pruzaju¢i okvir u kojem su informacije lako
dostupne ovlas¢éenim korisnicima, a istovremeno
zaSticene od neovlaséenih pristupa ili manipulacija.

Primena blockchain tehnologije u zdravstvu polako
postaje sve veca. Prema skorasnjim predvidanjima,
globalno trziste blockchain-a u zdravstvu ocekuje skok od
23-60%, do 2030. godine. Ovaj rast najlakse je objasniti
razvojem blockchain tehnologije kroz razliCite generacije,
gde se za generaciju X isti¢e koris¢enje blockchain-a u
svakodnevnom zivotu kroz vestacku inteligenciju.

3.1 Relevantni radovi

MedRec [7] je blockchain sistem =za upravljanje
medicinskim podacima, razvijen za poboljSanje sigurnosti
i kontrole pristupa zdravstvenim informacijama koriste¢i
Ethereum mrezu. Sistem omogucava pacijentima da
kontroliSu ko ima pristup njihovim podacima putem

pametnih ugovora na blockchain-u. Ovi ugovori
omogucavaju odobravanje ili odbijanje  pristupa
zdravstvenim radnicima i institucijama. MedRec

implementira tri vrste ugovora: Ugovor o Registraciji
(RC), koji preslika identifikacione stringove na Ethereum
adrese 1 reguliSe registraciju novih identiteta; Ugovor o
Odnosima  Pacijent-Pruzalac  (PPR), koji upravlja
medicinskim zapisima izmedu pacijenata i pruzalaca
usluga; i Ugovor o Rezimeu (SC), koji sadrZi istoriju
medicinskih zapisa. Sistem se integriSe sa postoje¢om
infrastrukturom za elektronske medicinske zapise (EMR)
kroz Cetiri softverske komponente: Backend Biblioteku,
Ethereum Klijenta, Cuvara Baze Podataka i EMR
Menadzera. MedRec koristi Proof of Work (PoW) kao
osnovni konsenzusni algoritam, ali uvodi dodatne modele
motivacije za rudarstvo specificne za zdravstveni sektor.

UniRec (Unified Medical Records) [8] sistem funkcioniSe
kao privatna peer-to-peer (P2P) mreza koju dele razlicite
zdravstvene organizacije. U ovoj mrezi, blockchain
Ethereum odrzava zajednicku istoriju svakog EHR-a, dok
se medicinski podaci razmenjuju izmedu institucija preko
IPFS-a. UniRec koristi Node.js za upravljanje blockchain-
om i Sifrovanje sadrzaja, dok pametni ugovori
omogucavaju kontrolu pristupa.

MedicalChain [9] je platforma koja omogucava
pacijentima da kontroliSu pristup svojim podacima putem
pametnih ugovora, dok se transakcije beleze na
blockchain-u. MedicalChain ima sistem placanja koristeci
tokene (MedTokens), koje pacijenti mogu Kkoristiti za
razli¢ite usluge. Model se sastoji od dvostruke blockchain
strukture, pri ¢emu jedna kontroliSe pristup zdravstvenim
zapisima, a druga sluzi kao osnova za aplikacije i usluge
platforme.

4. MODEL SISTEMA
4.1. Arhitektura sistema

Sistem je dizajniran koriS¢enjem savremenih tehnologija,
ukljuCuju¢i Angular za front-end, Spring za back-end,
Hyperledger Fabric za blockchain infrastrukturu i IPFS za
skladistenje datoteka. Ova arhitektura omogucava i
sigurno i efikasno upravljanje podacima pacijenata.

Angular aplikacija omogucava korisnicima interakciju
putem web pretrazivaa, s intuitivnim korisni¢kim
interfejsom za pregled i azuriranje pacijentskih kartona.
Koristi REST API-je za komunikaciju sa Spring back-end
aplikacijom.
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Spring  back-end upravlja poslovnom logikom,
autentifikacijom i autorizacijom, kao i obradom podataka.
Ukljucuje API-je za interakciju sa Hyperledger Fabric i
upravljanje IPFS-om za skladistenje dokumenata, kao i
REST API za komunikaciju sa front-end-om.

Hyperledger Fabric pruza privatni blockchain okvir za
sigurno upravljanje podacima. Pametni ugovori upravljaju
poslovnim pravilima 1 verifikacijom transakcija,
osiguravajuéi nepromenljivost i sigurnost podataka.

IPFS omoguéava distribuirano skladistenje velikih
datoteka  povezanih sa  pacijentskim  kartonima.
Dokumenti se skladiste na IPFS-u, dok se veze do njih
C¢uvaju na blockchain-u, olak$avaju¢i preuzimanje i
deljenje uz ocuvanje integriteta.

Arhitektura sistema prikazana je na slici 1.
| <% . HYPERLEDGER

. QNQULAR — Blockchain
a1 g

Front end ﬁ ‘

spring

Back end
Decentrilized storage

Slika 1. Arhitektura resenja

4.2 Funkcionalnosti sistema

U sistemu su identifikovani slede¢i akteri: lekari, pacijenti
i administratori. Lekari koriste sistem za pregled
pacijenta, pristup 1 azuriranje pacijentskih kartona.
Pacijenti imaju moguénost da pregledaju svoje kartone,
azuriraju osnovne podatke i pregledaju logove pristupa
svom kartonu. Administratori su odgovorni za upravljanje
korisnickim nalozima. Sva tri tipa korisnika imaju
mogucnost da menjaju podatke koji se eksplicitno ticu
aplikacije (imejl, lozinka,..). Takode, prepoznajemo i
neregistrovanog pacijenta kao deo sistema, kom je
omoguéeno da se registruje, ¢ime ¢ée, ukoliko njegov
karton ne postoji ve¢ u sistemu, isti biti 1 kreiran. Ukoliko
neregistrovan pacijent ve¢ ima postojeci karton u sistemu,
ali nije deo aplikacije, kreirace se novi nalog u okviru
aplikacije koji ¢e biti povezan sa njegovim postojecim
kartonom.

4.3. Model podataka

Back-end Spring aplikacija ¢uva informacije o korisniku,
sa atributima koji ga definiSu. Svaki korisnik ima podatke
potrebne za autentifikaciju (email, password) i osnovne
informacije (ime, prezime, imagePath).

Podaci o pacijentskom kartonu ¢uvaju se van blockchain
mreze. Oni predstavljaju skup HAPI FHIR [10] resursa.
Dijagram koji prikazuje polja off-chain podataka prikazan
je na slici 2.

Podaci na mrezi, prikazani na slici 3, sluze kako bi se
odredila prava pristupa podacima, povezao korisnik
platforme sa njegovim kartonom, kao i da bi se proverio
integritet podataka saCuvanih u off-line bazi. Model
AssociationPatientRecord, = omogucava  povezivanje
objekta Patientldentifiers 1 PatientRecord. Ovakva
implementacija omogucava da se na osnovu identifikatora
kojeg korisnik koristi u zdravstvenim ustanovama poveze

karton pacijenta sa ve¢ postoje¢im u sistemu. Ove
informacije nalaze se unutar PatientRecord. Medutim
dalje u komunikaciji se ne koristi njegov identifikator, vec¢
identifikator iz same aplikacije, S$to se cuva u
Patientldentfiers. Ovaj objekat skuplja sve identifikatore
jednog korisnika koje on ima potencijalno u vise
zdravstvenih institucija. Model AccessLog skladiSti sve
pristupe pacijentskim kartonima.

MedicationAdministration | Encounter

- identifier - identifier

- subject - status

status - subject
dosage actualPeriod

c | LD

- identifier - identifier
- occurence

- subject - date
- medication A
F status subject

performer status

- date - attester

T - summary - content

- description . coptaxt

Patient Practitioner Condition | Allergylntolerance

identifier identifier - identifier identifier

name name - recordedDate - clinicalStatus
- birthDate - birthDate - code

- gender - gender

- category
- chnicalStatus - cniticality
- address - address - onset - code
maritalStatus maritalStatus T |-onset
- photo photo - recordedDate
- contact - contact

- qualification

Slika 2. Model podataka u bazi van mreze

<<Enum=>
DocType

-ACCESS_LOG

- PATIENT_RECORD
-ASSOCIATION

- PATIENT_IDENTIFIERS

Contract

Patientidentifiers

AccessLog

- docType - docType - docType - docType

- identifiersld - recordid - associationld - recordid

- hashedidentifier | - hashedidentifier - userld -id

- offlineldentifierUrl - offlineDataUrl - recordid - accessorld

- hashedidentifiers - hashedData - dateAdded - accessorName

- sait - salt - createdBy - accessorRole

- lastUpdated | - tastupdated - accessororg

- lastUpdatedTxid - lastUpdatedTxId - action

- timestamp

- txid

Slika 3. Model podataka unutar mreze

5. IMPLEMENTACIJA

5.1 FHIR

Jedan od zahteva zadatka bio je i omogudéiti nesmetanu
razmenu pacijentskih kartona izmedu razlicitih institucija.
Da bi ovo bilo moguce, koris¢en je standard FHIR i
njegova Java implementacija HAPI FHIR (Health API
Fast Healthcare Interoperability Resources). U ovom
projektu koriStena je samo radi strukturiranja podataka, u
skladu sa standardom koji je dobro poznat u zdravstvu.

5.2 IPFS

IPFS (InterPlanetary File System) je distribuirani fajl
sistem zasnovan na peer-to-peer mrezi. Adresiranje u
ovom fajl sistemu je zamenjeno adresiranjem zasnovanim
na sadrzaju. Drugim recCima, za pretragu nekih podataka
potreban je njihov he$, a ne adresa na kojoj se nalaze.
Kada se fajl posalje na IPFS radi skladiStenja, generiSe se
jedinstveni hes za taj fajl. Stoga, za pronalazenje tog fajla,
potrebno je pretraziti njegov hes. Zbog decentralizacije,
oCuvanja privatnosti i nepromenljivosti podataka na IPFS-
u, ovaj fajl sistem je koriSten u projektu kao off-line baza,
na kojoj su skladisteni pacijentski kartoni.
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5.3 Blockchain

Blockchain mreza ovog projekta razvijena je koris¢enjem
Hyperledger Fabric (HLF), koji implementira privatnu
permissioned blockchain mrezu. Ovaj tip mreze je
izuzetno pogodan za primenu u zdravstvu, gde je klju¢no
ograniCiti pristup informacijama samo na entitete koji
pripadaju zdravstvenim institucijama ili su njihovi
korisnici. Pristup mrezi zahteva posedovanje sertifikata
koji dokazuje identitet korisnika, a upravljanje
identitetima je u potpunosti podrzano unutar sistema.

U implementaciji je koriS¢ena testna mreza, detaljno
opisana u dokumentaciji Hyperledger Fabric-a [6], koja
predvida postojanje dve organizacije uz mogucnost
ukljucivanja trece. Izmedu ovih organizacija kreiran je
kanal koji omoguéava sigurnu razmenu informacija.
Mreza je takode postavljena uz koriséenje infrastrukture
kljuCeva, $to znaci da svaka organizacija ima svoj CA
(Certificate Authority) koji potpisuje sertifikate koje
izdaju te organizacije.

Postizanje dogovora u HLF mrezi zavisi od politike
odobravanja i pametnog ugovora. Politika odobravanja
definiSe ko ima pravo da odobri ili odbije odredene
radnje. U testnoj mrezi, politika odobravanja
konfigurisana je tako da zahteva odobrenje od bilo kog
¢vora kanala. Pametan ugovor se instalira na kanal, i
svaki ¢vor organizacije koja je deo kanala. Pametan
ugovor omogucava granuliranu kontrolu pristupa
resursima na mrezi, i enkapsulira poslovnu logiku. U
ovom slucaju, pametan ugovor vrsi provere uloge
korisnika sistema i na osnovu tih provera odobrava
odredene akcije nad podacima, ¢ime se obezbeduje da
samo ovlaséeni korisnici mogu izvrSavati kriticne
operacije. Primer funkcije pametnog ugovora u kojoj se

dobavlja pacijentski karton prikazan je u listingu 1.
async GetPatientRecord(ctx, hashedUserId,time) {
let role = await Util.GetUserRole(ctx);
if(role !== 'ROLE_PRACTITIONER'){
throw new Error('unauthorized access to
patient record!"); }
let association = await
AssociationPatientRecordChaincode.GetAssociation
(ctx, hashedUserId);
if(lassociation){
throw new Error('Invalid patient id.'); }
let patientRecord = await
PatientRecordChaincode.GetPatientRecord(ctx,
association.recordId);
await AccesslLogChaincode.AddAccessLog(ctx,
association.recordIld, time, Action.VIEW);
return JSON.stringify(patientRecord); }

Listing 1. — Primer funkcije pametnog ugovora

6. ZAKLJUCAK

U ovoj studiji istrazivana je primena blockchain
tehnologije u razmeni i Cuvanju pacijentskih kartona, s
fokusom na koristi i izazove u zdravstvu.

Blockchain nudi znacajne prednosti u
transparentnosti 1 integritetu podataka. FElektronski
zdravstveni zapisi (EHR) su kljuéni za efikasno
upravljanje informacijama, a koriS¢enje blockchain-a
omogucava sigurno ¢uvanje i razmenu podataka medu
razli¢itim entitetima u zdravstvenom sistemu.

sigurnosti,

Tehnologija donosi revoluciju u cuvanju i1 razmeni
podataka, nude¢i poboljSanja u bezbednosti i kontroli
pristupa. U buduénosti, moguca su dalja unapredenja
poput kreiranja viSe kanala unutar blockchain mreze sa
razli¢itim pametnim ugovorima, kao i povecane kontrole
pristupa koju definiSu sami pacijenti, §to bi poboljsalo
privatnost i sigurnost podataka. Uvodenje uredaja za unos
informacija u realnom vremenu moglo bi dodatno
unaprediti tacnost podataka.
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