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Oblast — SOFTVERSKO INZENJERSTVO

Kratak sadrzaj — U ovom radu je predstavijena oblast
bezbednog izracunavanja sa vise ucesnika, kao i Yao'’s
Garbled Circuits protokol koji predstavlja njenu osnovnu
implementaciju. Opisani su sigurani nacini razmene
privatnih podataka pomocu Oblivious Transfer protokola.
Predstavljeni protokoli su evaluirani kroz interaktivni
graficki editor za evaluaciju logickih kola koji usvaja
prethodne koncepte.

Kljuéne reci: MPC, 2PC, Yao’s GC protokol, logicka
kola, interaktivni graficki editor

Abstract — This paper presents the field of secure multi-
party computation and Yao's Garbled Circuits protocol,
which represents its basic implementation. It also descibes
a secure ways of exchanging private data using the
Oblivious Transfer protocols. The presented protocols
were evaluated through an interactive graphical editor for
the evaluation of logic circuits that adopts the previous
concepts.
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1. UVOD

U vremenu konstantnog razvoja tehnologije, razmena
podataka putem mreZe postaje sve cesca. Ipak, privatnost
podataka koji se koriste prilikom razlicitih prorac¢una se
sve vise dovodi u pitanje. Manipulacije rezultatima aukcija
i otkrivanje poverljivih ponuda, samo su neki od problema
do kojih moze do¢i ukoliko izraCunavanja nad privatnim
podacima nisu sigurna. U takvom okruzenju, gde
medusobno poverenje ucesnika nije zagarantovano, javlja
se potreba za razvojem mehanizama koji omogucéavaju
zajednicku obradu podataka wuz zastitu osetljivih
informacija.

Zamislimo da dve osobe zele da saznaju ko ima viSe novca,
ali bez otkrivanja svojih iznosa. Ovaj problem, poznat kao
problem dva milionera (engl. Two Millionaires Problem)
[1], zahteva raCunanje sa privatnim podacima uz ocuvanje
poverljivosti.
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Tradicionalni nacini reSavanja ovog problema su
podrazumevali angaZovanje tre¢e osobe od poverenja ili
upotrebu razli¢itih neefikasnih tehnika Sifrovanja, §to je
zahtevalo velike resurse. Zbog toga je razvoj oblasti koja
omogucava bezbedno i efikasno racunanje nad osetljivim
podacima od kljuéne vaznosti za napredovanje mrezne
bezbednosti.

Jedan od mehanizama koji tezi da resi navedene probleme
predstavlja grupa protokola za bezbedno izracunavanje sa
viSe ucesnika (engl. MPC - Multi-Party Computation) [2].
Primenjuju¢i MPC protokole, obezbeduje se privatnost
podataka svih ucesnika u razli¢itim racunskim procesima.
U ovom radu posebna paznja posvecena je Jaovom
Garbled Circuits protokolu (Yao’s GC), koji je od
sustinskog znacaja za razvoj MPC oblasti [3]. Ovaj
protokol omogucava  evaluaciju funkcija izrazenih
logi¢kim kolima u kojima interaguju dva ucesnika (2PC).
U radu c¢e biti opisani i tipovi Oblivious Transfer (OT)
potprotokola, koji igraju vitalnu ulogu u obezbedivanju
sigurnog prenosa podataka izmedu ucesnika u procesu
evaluacija funkcija [4]. Takode, kao glavni doprinos rada,
evaluacija upotrebe opisanih protokola ¢e biti uradena u
interaktivnom grafickom editoru koji igra klju¢nu ulogu u
vizualizaciji i istrazivanju sigurnosnih aspekata racunanja,
pruzajuci korisnicima intuitivno i efikasno okruzenje za
analizu i simulaciju kompleksnih logickih kola.

2. BEZBEDNO IZRACUNAVANJE SA VISE
UCESNIKA

2.1. Definicija MPC

MPC je oblast kriptografije koja omoguéava sigurno
raCunanje u distribuiranim sistemima, efikasno Stite¢i
podatke od zlonamernih ucesnika. Osnovna definicija
bezbednog izraCunavanja se formalizuje kroz idealni svet.
U idealnom svetu, ucesnici Salju privatne podatke
pouzdanoj tre¢oj strani, koja rac¢una Zeljenu funkciju i
vraca rezultate. lako ovaj pristup garantuje bezbednost,
postojanje pouzdane trece strane ga Cini imaginarnim.
Umesto toga, ucesnici medusobno komuniciraju koristeci
unapred definisan protokol koji obezbeduje da rezultati
budu isti kao u idealnom svetu.

Prilikom razmatranja MPC vazno je i precizno definisati
ponasanje ucesnika prilikom izracunavanja funkcija.
Upravo tome sluze dva osnovna modela bezbednosti:
pasivni (engl. semi-honest) i aktivni (engl. malicious) [5].
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U pasivnom modelu ucesnici prate protokol, ali
pokusavaju da naruse privatnost drugih ucesnika. Sa druge
strane, u aktivnom modelu bezbednosti, ucesnici mogu da
odstupe od protokola ili Salju pogresne podatke kako bi
narusili izraCunavanje funkcije.

2.2. Osnovni MPC protokoli

Na temelju MPC oblasti su izgradeni mnogi protokoli, a
samo neki od njih su prikazani u Tabeli 1. Kako je prilikom
odabira protokola vazno da protokol bude §to efikasniji,
podaci o broju rundi i koli¢ini podataka koju je potrebno
preneti prilikom evaluacije su prvi koji se uporeduju.
Protokoli sa manjim brojem rundi i minimalnim
komunikacionim troskovima su pozeljniji, posebno u
kompleksnim sistemima. Na primer, Beaver-Micali-
Rogaway (BMR) protokol [11], koji koristi konstantan broj
rundi, predstavlja znacajan napredak u ovoj oblasti.

Tabela 1. Osnovni MPC protokoli [5]

Protokol ué]::r?ijka Broj rundi Tip kola
Yao’s GC 2 konstantan logicko
GMW [12]| vise od 2 dubina kola |logicko / aritmeticko
BGW [13]| viSeod?2 dubina kola |logicko / aritmeticko

BMR vise od 2 konstantan logicko
GESS [14] 2 konstantan logicka formula

Oblast koja se razlikuje od opsteg slucaja sa vise ucesnika
je MPC sa dva ucesnika (engl. 2PC - Two-Party
Computation) [6]. U ovom scenariju, dva ucesnika mogu
zajedno da izracunaju funkciju bez otkrivanja svojih
privatnih podataka. Razvijen je veliki broj protokola koji
omogucavaju ovaj oblik sigurne komunikacije, a jedan od
najpoznatijih je Yao’s GC protokol.

3. YAO’S GC PROTOKOL
3.1. Klasi¢an Yao’s GC protokol

Yao’s GC protokol je jedan od najaktivnije proucavanih
MPC metoda, inicijalno razvijen da podrzi dva ucesnika:
garbler, u nastavku Alisa, koja formira garbled kolo i
evaluator, odnosno Bob, koji izratunava izlaznu vrednost
logic¢kog kola.

Osnovni koraci klasi¢nog Yao’s GC protokola su slede¢i:

1) Alisa generiSe logicko kolo za Zeljenu funkciju f.

2) Alisa formira garbled kolo na osnovu logickog kola
tako $to se za svaku logic¢ku kapiju (engl. gate) Sifruje
tablica istinitosti. Ovaj proces obuhvata Sifrovanje
svakog podatka iz tablice istinitosti koriS¢enjem
slu¢ajno generisanih klju¢eva. Na samom kraju,
redovi u formiranoj tabeli se permutuju kako se
izlazna vrednost ne bi mogla odrediti na osnovu reda
u tabeli.

3) Alisa Salje Bobu formirano garbled kolo, zajedno sa
Sifrovanim vrednostima svojih ulaza.

4) Bob pomocu OT protokola od Alise dobija podatke o
Sifrovanim vrednostima svojih ulaza, bez otkrivanja
privatnih podataka. Opis OT protokola je prikazan u
narednoj sekciji 3.2.

5) Bob evalira logicko kolo tako $to prolazi kroz sve
logicke kapije i pokusava da deSifruje redove u
njihovim garbled tabelama. Ukoliko je protokol
uspesno sproveden, Bob za svaku tabelu uspeva da
procita tacno jedan red.

Uproscen prikaz evaluacije logickog kola je dat na slici 1.
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Slika 1. Prikaz evaluacije logickog kola. Ulazna vrednost
koju unosi Alisa na Zici w; je 1, dok je Bob na zicu w»
uneo 0. Prvi red u levoj i drugi red u desnoj garbled
tabeli su oznaceni kao uspesno desifrovani redovi.

Kako prethodno opisan klasican Yao’s GC protokol nije
efikasan u realnim uslovima, vremenom su se razvile
razli¢ite tehnike optimizacije [7, 8]. One se fokusiraju na
smanjenje veli¢ine garbled kola i broja funkcija koje se
pozivaju tokom evaluacije. Jedna od klju¢nih tehnika
optimizacije je point-and-permute [8]. Ona omoguéava
Bobu da utvrdi koju Sifrovanu vrednost treba da desifruje,
bez potrebe da deSifruje sve Cetiri vrednosti kao kod
klasicnog protokola. Ovo se postize dodavanjem
nasumicnog selekcionog bita svakoj Zici. Na slici 2 se vidi
da sifrovane vrednosti za ulaze imaju pridruzene slucajne
bitove. Oni sluze da se na osnovu njih indeksira tablica
istinitosti. Na ovaj nacin se smanjuje broj nepotrebnih
operacija i ubrzava proces jer Bob tokom evaluacije tacno
zna koji red treba da desifruje.
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Slika 2. Prikaz formiranja garbled kola koris¢enjem
point-and-permute tehnike sa p selekcionim bitom

3.2. OT protokol

U mnogim protokolima bezbednog izracunavanja postoji
potreba da jedna strana dobije informacije od druge bez
otkrivanja suvisnih podataka. Ovo proizilazi iz ¢injenice da
je danas malo prostora za potpuno poverenje izmedu
ucesnika prilikom komunikacije. Zbog toga je potreban
protokol koji ¢e omoguciti diskretnu razmenu informacija.
OT pruza siguran nacin razmene podataka uz minimalno
otkrivanje informacija [9].
U osnovi OT protokol ima tri varijante [4]:
® [-out-of-2 je verzija u kojoj ucestvuju dve strane.
Primalac na kraju protokola saznaje jednu od dve
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ulazne vrednosti koje poseduje posiljalac, pri ¢emu
posiljalac ne zna nista o izboru primaoca.

e /-out-of-n je proSirena verzija [-out-of-2 OT
protokola koja omogucava jednoj strani, odnosno
primaocu da dobije jedan od nekoliko podataka koje
poseduje druga strana. Takode, posiljalac ne dobija
informaciju o izboru primaoca.

® f-out-of-n omogucava jednoj strani, odnosno
primaocu da dobije vise podataka od druge strane, pri
¢emu posiljalac ima nekoliko ulaznih podataka. Na
kraju protokola, primalac saznaje onoliko vrednosti
koliko je izabrao, dok posiljalac ne dobija nikakvu
informaciju o izboru primaoca.

4. SPECIFIKACIJA GRAFICKOG EDITORA

Cilj interaktivnog grafickog editora za evaluaciju Garbled
Circuits protokola je da korisnicima omogudi intuitivno
kreiranje i analizu logickih Sema. Ovako kreirane logicke
Seme se koriste u protokolu bezbednog izracunavanja sa
dva ucesnika.

4.1. Specifikacija funkcionalnosti

Dijagram sluéajeva kori$¢enja je najjednostavniji nacin
specifikacije Sta odredeni uéesnici mogu da izvrSe u
posmatranom sistemu. Na slici 3 je prikazan dijagram
slucajeva kori$éenja za editor evaluacije logickih kola, koji
obuhvata dve kljucne uloge: garbler i evaluator. Garbler
moze da kreira logi¢ko kolo i bira u¢esnika koji ¢e tokom
evaluacije da unosi vrednost na datu zicu. Obe uloge mogu
da pregledaju i lokalno testiraju logic¢ko kolo, a nakon toga
evaluator moze da zapo¢ne evaluaciju logickog kola.
Takode, ucesnici imaju i moguénost pregledanja dobijenih
rezultata evaluacije.

/—u...r_ p—
e iy

Slika 3. Dijagram slucajeva koriséenja
4.2. Specifikacija sistema

Glavne komponente interaktivnog grafickog editora za
evaluaciju Garbled Circuits protokola su prikazane na slici
4.

Slika 4. Arhitektura interaktivnog grafickog editora za
evaluiraciju Garbled Circuits protokola

Korisnicku interakciju sa sistemom omogucava aplikacija
implementirana u Angular 18 radnom okviru. Fokus ove
aplikacije je na formiranju okruzenja koje ¢e korisnicima
ponuditi jednostavno kreiranje, pregled i evaluaciju
logickih kola. Nakon odabira Zeljene funkcionalnosti,
poziva se metoda odredenog servisa serverske aplikacije, a
komunikacija se odvija putem HTTP protokola.

Serverske aplikacije su implementirane pomocéu Spring
Boot 3 radnog okvira. Garbler serverska aplikacija
predstavlja modul za kreiranje garbled verzije logickog
kola, koja se cuva u lokalnoj MongoDB bazi podataka.
Server za evaluiranje kola komunicira sa Yao’s GC
servisom, omogucavajuci izracunavanje logickog kola bez
otkrivanja osetljivih informacija. Komunikacija izmedu
servera se u realnom vremenu, bez dodatnog nadzora
mreze, odvija preko ZeroMQ sistema poruka [10].

Nakon $§to je opisan proces razmene podataka izmedu
komponenti, vazno je naglasiti da sistem treba da omogucéi
jednostavno dodavanje novih protokola za izra¢unavanje
logickih kola, bez remecenja postoje¢ih funkcionalnosti. Iz
tog razloga, arhitektura sistema je dizajnirana da bude
prosiriva, sa protokolima implementiranim u zasebnim
modulima koji komuniciraju putem zajedni¢kog interfejsa.
Ovakav pristup obezbeduje fleksibilnost sistema i olakSava
buduée nadogradnje bez ugroZavanja stabilnosti.

5. IMPLEMENTACIJA GRAFICKOG EDITORA

Osnovna funkcionalnost interaktivnog grafickog editora za
evaluaciju Garbled Circuits protokola je evaluacija
izabranog logic¢kog kola. Proces pocinje unosom binarnih
vrednosti na ulazne zice prvog sloja kapija, pritiskom na
pravougaonike i izborom vrednosti. Stranica je prikazana
na slici 5.
443e82c39Tb

Evaluate circuit »

Inputs 0 1
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Evaluate circuit locally v
Slika 5. Prikaz stranice za unos ulaznih vrednosti kada je
pregleda garbler

Kada Alisa uspe$no unese vrednosti na ulazne Zice,
omoguéava se pokretanje evaluacije logickog kola. Tada
Bob dobija mogucnost da ucestvuje u evaluaciji logickog
kola. Na slici 6 je prikazana stranica za unos i pokretanje
evaluacije logickog kola kada je pregleda evaluator.
Proces dodavanja ulaznih vrednosti se obavlja na isti nacin
kao Sto to radi i Alisa. Bob, za razliku od Alise, ima opciju
da bira po kom protokolu ¢e biti vrieno evaluiranje datog
logickog kola. Trenutno, sistem podrzava evaluaciju
koris¢enjem klasicnog Yao’s GC protokola koji je opisan
u poglavlju 3.1.
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Slika 6. Prikaz stranice za slanje unetih ulaznih vrednosti
kada je pregleda evaluator

Po zavrSetku evaluacije logickog kola, oba ucesnika
dobijaju obavestenje o tome, pri ¢emu nijedna strana na
kraju nije svesna ulaznih vrednosti koje je suprotna strana
odabrala. Poredenje stranica za prikaz rezultata kod oba
ucesnika se nalazi na slici 7.

Garhier = Anca Evinlvirer - bob

=D =D
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Slika 7. Prikaz rezultata uspesnog evaluiranja logickog
kola

6. ZAKLJUCAK

U ovom radu je predstavljeno reSenje za kreiranje
interaktivnog grafickog editora za evaluaciju Garbled
Circuits protokola. Kako je akcenat na sigurnosti podataka
sve znacajniji, odatle proizilazi potreba da se omoguci
grupi nezavisnih ucesnika koji ne veruju jedni drugima ili
bilo kojoj trecoj strani, da bezbedno izracunaju funkciju
koja zavisi od njihovih privatnih ulaza. Ovaj editor
predstavlja reSenje koje olakSava vizualizaciju i
manipulaciju logickim kolima, istovremeno
implementirajuci principe bezbednog izracunavanja.

U radu su prvo opisane teorijske osnove MPC oblasti i
predstavljen Yao’s GC protokol. Opisani su i OT protokoli,
koji omoguéavaju primaocu da dobije jednu od ulaznih
vrednosti koje poseduje druga strana, dok posiljalac ne
saznaje nikakve informacije o izboru primaoca. Na ovaj
nacin je ukazano na mogucnost stvaranja sigurnog
digitalnog ekosistema za obradu logickih kola, gde su svi
podaci zasti¢eni tokom prenosa i obrade. Ovakav sistem
obezbeduje saradnju izmedu ucesnika bez rizika od
narusSavanja privatnosti. Specifikacija sistema je prikazana
u nastavku rada, dok je na kraju opisana konkretna
implementacija funkcionalnosti evaluiranja logickog kola.

Koraci daljeg razvoja platforme za evaluaciju kola
ukljuCuju implementaciju razlicitih tehnika optimizacije
klasi¢nog Yao’s GC mpotokona, kao i drugih protokola
koji koristi logicka kola. Takode, ukoliko bi se interaktivni
graficki editor posmatrao kao mesto daljeg razvoja, moze
se razmotriti kreiranje editora koji bi obezbedio viSe
mogucénosti za manipulaciju logickim kapijama i zicama
izmedu njih. Ovo bi korisnicima omoguéilo vecu
fleksibilnost u kreiranju i modifikaciji logickih Sema, ¢ime
bi se unapredila njihova interakcija sa platformom.
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