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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je prikazan proces
dizajniranja 1 implementacije osnovne AWS cloud
infrastrukture za hostovanje veb aplikacija uz koriS¢enje
Terraform laC (Infrastructure as code) alata. Akcenat je
stavljen na postavljanje visoko dostupne, skalabilne i
bezbedne infrastrukture. Takode su opisane i najbolje
prakse za projektovanje VPC-a, upravljanje resursima kao
i upotreba nekih od bitnih A WS servisa.

Kljuéne reli: cloud tehnologije, infrastruktura, internet
mreze, AWS, Terraform, veb aplikacija

Abstract — This paper presents the process of designing
and implementing the basic AWS cloud infrastructure for
hosting  web  applications using Terraform IlaC
(Infrastructure as Code) tools. The focus is on setting up a
highly available, scalable, and secure infrastructure. Best
practices for VPC design, resource management, as well
as the use of some essential AWS services, are also
described.
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1. UVOD

U trenutnoj fazi digitalne revolucije, cloud computing se
istakao kao nezaobilazna komponenta svake [T
infrastrukture. On omogucava organizacijama da lako
upravljaju svojim resursima, optimizuju troskove i
unaprede dostupnost svojih aplikacija. Amazon Web
Services (AWS) se nalazi na celu ove industrije i svojim
korisnicima nudi preko 200 razliitih servisa iz globalno
rasporedenih data centara.

Tako cloud servisi pojednostavljuju procese, upravljanje
slozenijim sistemima moze biti veoma izazovno §to
naglasava znacaj upravljanja infrastrukturom uz pomo¢
infrastructure as code (laC) pristupa. Terraform, kao
vode¢i alat u ovoj oblasti, omogucava automatizaciju i
efikasno upravljanje cloud infrastrukturom kroz kod.

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
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Na pocetku rada bice prikazane osnove cloud computinga,
kljuéni AWS servisi i najbolje prakse za njihovu upotrebu,
s posebnim naglaskom na Virtual Private Cloud (VPC) i
mreznu bezbednost kao osnovu za kreiranje visoko
dostupne, skalabilne i bezbedne infrastrukture. Takode ¢e
biti objasnjen i /aC koncept i koris¢enje Terraform-a za
automatizaciju 1 upravljanje infrastrukturom. Nakon
potrebnog predznanja, detaljno ¢e biti prikazan proces
dizajniranja i implementacije infrastrukture za razvoj i
skaliranje veb aplikacija.

2. TEORIJSKE OSNOVE

Cloud computing predstavlja skup tehnologija koje se
koriste za isporuku racunarskih resursa kojima mogu
pristupiti korisnici $§irom sveta. Osnovna ideja je omoguciti
pristup podacima bez obzira na trenutno okruZenje
korisnika. Krajnji korisnici pristupaju cloud aplikacijama
putem veb, mobilnih ili desktop aplikacija. Postoje tri tipa
servisa u cloud computing-u:

e infrastruktura kao servis (IaaS) - cloud provajder
upravlja fizickom infrastrukturom, a klijent ima
mogucénost da na toj infrastrukturi upravlja
operativnim sistemom, mrezom i skladiStem.
Nudi najsiri spektar moguénosti i pristupa.

e platforma kao servis (PaaS) - cloud provajder
klijentima dodatno pruza i radni okvir
(framework), aplikativne programske interfejse
(API) i druge alate neophodne za razvoj, isporuku
i testiranje aplikacija. Klijent upravlja svojim
aplikacijama koje instalira na datoj infrastrukturi
i u odredenoj meri njihovom konfiguracijom.

e softver kao servis (SaaS) - klijentima (korisnicima
aplikacija) pruza se gotov softver na kori$¢enje.
Provajder tog softvera u potpunosti upravlja
infrastrukturom i aplikacijama na infrastrukturi.

Neki od popularnih cloud servis provajdera su Amazon
Web Services (AWS), Microsoft Azure, Google Cloud
Platform (GCP) i Digital Ocean.
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2.1. AMAZON WEB SERVICES (AWS)

Amazon Web Services (AWS) predstavlja cloud platform
veb servisa koja pruza kompletna reSenja u mnogim
domenima racunarstva kao S$to su skladistenje i
odrzavanje baza podataka, obrada samih podataka,
pruzanje infrastrukture za najkompleksnija resenja,
masinsko u€enje i drugo. Ukupan broj servisa koje pruza
je preko 200 i u 2022. godini zauzimao je 34% Citavog
cloud trzista.

c

2.2. INFRASTRUKTURA KAO KOD

Infrastruktura kao kod (ZaC) predstavlja moderan pristup
pri upravljanju infrastrukturom. Ovaj koncept transformise
manuelni u  automatizovani  pristup  upravljanja
infrastrukturom uz pomo¢ koda. Kompletna konfiguracija
i postavka infrastrukture opisana je u lako C¢itljivim
konfiguracionim fajlovima. laC u velikoj meri
pojednostavljuje procese implementacije, odrzavanja i
skaliranja infrastrukture. Najpopularniji /aC alati su
Terraform, Puppet, AWS CloudFormation, Ansible i drugi.

3. AWS INJEGOVI SERVISI

Neki od najpopularnijih servisa na AWS-u kao §to su
Virtual Private Cloud (VPC), Elastic Compute Cloud
(EC2), Relational Database Service (RDS), Elastic Load
Balancing 1 Autoscaling, Simple Storage Service (S3) kao i
drugi servisi koris¢eni su u projektovanju i implementaciji
infrastrukture u ovom master radu. U daljem tekstu bice
opisani neki od koris$¢enih servisa:

o Virtual Private Cloud (VPC) - predstavlja logicki
izolovanu privatnu mrezu u kojoj se postavljaju
resursi.  Dozvoljava  kreiranje = podmreza,
konfigurisanje IP adresa, bezbednosnih zastita,
rutiranja saobra¢aja i omogucava potpunu
kontrolu nad mrezom.

o Elastic Compute Cloud (EC2) - servis koji
omoguéava zauzimanje virtuelnih masina (EC2
instanci) za potrebe hostovanja aplikacija,
skladiStenja, obrade i analize podataka itd.

e Relational Database Service (RDS) - servis za
upravljanje  relacionim bazama podataka.
Omogucava veoma jednostavno postavljanje,
upravljanje i skaliranje relacionih baza podataka
kao §to su MySQL, PostgreSQL, Amazon Aurora,
MariaDB itd. Sve bitne operacije poput pravljenja
rezervnih  kopija  (backup-a), replikacija,
oporavaka od gresaka ili vracanja baze podataka
obavljaju se automatski od strane 4 WS-a.

e Elastic Load Balancing 1 Autoscaling -
predstavljaju servise koji imaju ulogu u postizanju
maksimalne  dostupnosti 1 skalabilnosti
infrastrukture. Load Balancer-i vrse distribuciju
saobracaja na vise razlicitih ciljeva unutar jedne
ili viSe zona dostupnosti. Auto Scaling
omogucava automatsko prilagodavanje broja
resursa (npr. EC2 instanci) na osnovu unapred
definisanih uslova 1 metrika i ima veoma vaznu

ulogu kako u skaliranju infrastrukture, tako i u
optimizaciji troSkova.

o Simple Storage Service (S3) - predstavlja
skalabilan, visoko dostupan i siguran servis za
skladiStenje  podataka. Namenjen je za
skladiStenje 1 dobavljanje velike koliCine
podataka po veoma niskoj ceni. Nema nikakve
limite kada su u pitanju koli¢ina skladistenih
podataka kao i broj konkurentnih preuzimanja
istih.

4. TERRAFORM - INFRASTRUKTURA KAO KOD

Terraform je alat otvorenog koda koji se Kkoristi za
upravljanje infrastrukturom. Omogucava definisanje i
upravljanje infrastrukturom putem koda (/aC). Kod
predstavljaju konfiguracioni fajlovi napisani u HashiCorp
Configuration Language-u (HCL). Terraform u velikoj
meri olakSava i ubrzava upravljanje infrastrukturom za
razliku od manuelnog upravljanja. Sve ferraform datoteke
imaju .f7f ekstenziju i sadrze definicije resursa, njihove
karakteristike, odnose sa drugim resursima kao i druge
parametre koji opisuju stanje infrastrukture.

HashiCorp Configuration Language (HCL) predstavlja
deklarativni jezik koji je posebno dizajniran za Terraform.
Dizajniran je tako da bude veoma jednostavan za Citanje i
pisanje i strukturiran je tako da podse¢a na JSON format za
razmenu podataka.

4.1. SINTAKSA I OSNOVNE KOMANDE

Osnovni deo sintakse za definisanje i konfigurisanje resura
su Terraform blokovi. Blokovi pruzaju strukturiran nacin
organizovanja 1 specificiranja komponenti. Neki od
najvaznijih terraform blokova su terraform, provider,
resource, data, locals i module.

Osnovne komande koje se u Terraform-u koriste za
interakciju sa infrastrukturnim resursima su:

e terraform init — Koristi se za inicijalizaciju radnog
direktorijuma i povlacenje svih potrebnih plugin-
ova i provajdera definisanih u konfiguraciji.

e terraform plan — kreira pregled inkrementalnih
promena na osnovu promenjene konfiguracije.
Analizira trenutno stanje infrastrukture i poredi ga
sa Zeljenim stanjem.

e terraform apply - koristi se za primenu promena
opisanih u izvrSnom planu Terraform-a. Vrsi
kreiranje, promenu ili brisanje postojiecih resursa.

e terraform destroy - vrsi uniStavanje svih resursa
definisanih u Terraform konfiguraciji. Ova
komanda je nepovratna pa je treba oprezno
koristiti.

4.2. TERRAFORM STATE FILE
Terraform state file predstavlja fajl u kojem se Cuva

trenutno stanje infrastrukture. Ovaj fajl omogucava
pracenje metapodataka i olakSava radnje poput primene
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novog koda, uniStavanje postoje¢e infrastrukture ili
postavljanja novih resursa. Moze se ¢uvati lokalno, ali se
preporucuje udaljeno skladiStenje na takozvanom teraform
state backend-u. Na AWS-u kao state backend koristi se
AWS S3 bucket.

5. BEZBEDNOST NA AWS-U

Prva linija odbrane kada je u pitanju bezbednost na cloud-
u predstavlja filtriranje ulaznog i izlaznog saobracaja VPC-
a. AWS nudi nekoliko servisa za filtriranje ulaznog i
izlaznog saobracéaja kao $to su sigurnosne grupe, Network
Access Control List i VPC Flow Logs za pracenje logova:

e sigurnosne grupe — virtuelni firewall koji
kontroliSe sav ulazni 1 izlazni saobracaj.
Saobracaj se kontroliSe tako $to se definiSu ulazna
i izlazna pravila. Sigurnosna grupa se moze
povezati sa razli¢itim resursima kao $to su EC2,
RDS ili AWS Load Balancer

e network access control list — dodatni sloj
sigurnosti koji predstavlja virtuelni firewall za
kontrolisanje ulaznog i izlaznog saobracaja
podmreza u VPC-u. Pravila koja se definisu
veoma su sli¢na onim kod sigurnosnih grupa osim
$to nemaju stanje (stateless) i zahtevaju posebno
kreiranje ulaznog i izlaznog pravila kako bismo
dozvolili odredenu komunikaciju.

e VPC flow logs - omogucava pracenje toka
saobrac¢aja unutar ¥PC-a. Moze se kreirati za ceo
VPC, podmrezu ili mrezni interfejs.

5.1. WEB APPLICATION FIREWALL (WAF)

Web Application Firewall (WAF) predstavlja servis koji
ima ulogu da zastiti vec aplikacije od uobicajenih napada i
botova. Pomaze u kreiranju listi za kontrolu pristupa i
raznovrsnih pravila u vidu uslova koja se primenjuju protiv
sigurnosnih pretnji. Neki od najée$c¢ih napada od kojih nudi
zastitu ukljuCuju SQL Injection, Cross-Site Scripting
(XSS), DDoS, razni skeneri i botovi. Osim ovih definisanih
pravila, AWS nudi i setove upravljanih pravila koja
mozemo naéi na AWS Marketplace-u. Jedan od najvaznijih
i najpopularnijih setova pravila je OWASP Top 10 koji
predstavlja listu deset najces¢ih sigurnosnih rizika na veb
aplikacijama.

6. PROJEKTOVANJE 1
INFRASTRUKTURE

IMPLEMENTACIJA

Projektovanje i implementaciju infrastrukture potrebno je
zapocCeti detaljnom analizom same aplikacije i njenih
funkcionalnosti kako bi se na osnovu toga postavila
odgovarajuca arhitektura. Osim toga, razmatranje budzeta,
veli¢ine tima koji radi na razvoju kao i analiza geografske
lokacije krajnjih korisnika aplikacije uticace na odabir
AWS regiona kao i na inicijalan broj okruzenja. U ovom
sluCaju to ¢e biti us-east-1 region i tri okruzenja:
development, staging i production.

6.1. PRIPREMA ZA
NAJBOLJE PRAKSE

IMPLEMENTACIJU 1

Implementacija je zapoceta konfigurisanjem Terraform-a.
Za svako okruzenje kreiran je S3 bucket koji ¢e se koristiti
kao terraform remote backend kao i AWS DynamoDB
tabela koja se koristi za zakljucavanje fajla u kojem se cuva
trenutno stanje infrastrukture kako bi se izbegli konflikti.
Za verzionisanje Terraform koda i efikasno upravljanje
istim, koristi¢e se Github.

Prilikom projektovanja VPC-a, osnovne komponente
infrastrukture, od kljuénog je znaCaja pridrzavati se
najboljih praksi u samom startu kako bi se infrastruktura
bez poteskoca skalirala u buduénosti. Takode, odredene
konfiguracije na VPC-u nije moguée menjati nakon
kreiranja. Neke od najboljih praksi predstavljaju:

e koriS¢enje najveéeg CIDR bloka i jedinstvenog
opsega [P adresa

koris¢enje Elastic IP adresa

koris¢enje tagova

koriséenje VPC Peering-a

planiranje skalabilne infrastrukture u samom
pocetku implementacije

6.2. ANALIZA KREIRANIH RESURSA

Za odabrani region najpre je kreiran VPC. Za produkciono
okruzenje odabran je 10.10.0.0/16 CIDR blok koji
omogucava kreiranje 2'® odnosno 65536 hostova. VPC je
podeljen na 6 podmreZza, po jedna public, private i private
data, u dve razli¢ite zone dostupnosti. Zatim su kreirane i
ostale mrezne komponente kao §to su tabele rutiranja, NAT
i Internet Gateway za preslikavanje IP adresa i pristup
internetu.

Sigurnosne grupe kreirane su uz postovanje strogih pravila
(least privilege, specifiéni opsezi IP adresa) koja nalazu da
se svim resursima omoguéi samo neophodan saobracaj.
Dodatno je kreiran i Wireguard VPN server kako bi se SSH
pristup serverima kao i pristup bazama podataka ograni¢io
na privatnu mrezu. Osim sigurnosnih grupa, na
infrastrukturi je radi bezbednosti implementiran i WAF
(Web Application Firewall) koji $titi od naj¢eséih napada i
sigurnosnih propusta.

Staticki front-end veb sajt nalazice se na S3 bucket-u koji
je kreiran za njegovo hostovanje. Za distribuiranje
statickog sadrzaja kreirana je CloudFront (CDN)
distribucija.

Kako bi se obezbedila visoka dostupnost i horizontalna
skalabilnost infrastrukture kreiran je Application Load
Balancer (ALB). On kao target grupu ima Auto Scaling
grupu koja, prateéi gornje i donje parametre skaliranja,
prilagodava broj EC2 instanci na kojima je hostovan back-
end.
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Za relacione baze podataka koristi se Amazon RDS servis.
Imajuéi u vidu da je projekat jo§ uvek u ranoj fazi, nije
koris¢ena Multi AZ deployment funkcionalnost kao ni read
replike.

Slika 1. Dijagram implementirane infrastrukture
7. DISKUSIJA I ZAKLJUCAK

Primarni cilj rada bio je postavljanje visoko dostupne,
skalabilne, fleksibilne kao i bezbedne infrastrukture koja
¢e biti dobra osnova za dalji razvoj Sirokog spektra veb
aplikacija.

Projekat je zapoclet dizajniranjem VPC mreze vodeci
racuna o primeni svih najboljih bezbednosnih praksi.
Nakon mreze, fokus je usmeren na dizajniranje i
implementaciju resursa potrebnih za hostovanje veb
aplikacija. U tu svrhu kori$éeni su razliciti servisi kao §to
suS3, EC2, ALB i CloudFront radi postizanja skalabilnosti,
dostupnosti kao i optimizacije troSkova.

Koris¢enje Terraform-a, kao 1 samog pristupa u
uspostavljanju celokupne infrastrukture putem koda je od
presudne vaznosti za efikasno upravljanje istom.
Infrastrukturu je na ovaj na¢in veoma lako replicirati na
viSe razli¢itih okruZzenja 1 izmene postaju veoma
jednostavne uz minimiziranje mogucénosti za greske i
narusavanje konzistentnosti okruzenja.

Ova implementacija uspesno ¢e zadovoljiti potrebe veb
aplikacije, kako u pocetnoj fazi, tako i tokom skaliranja
proizvoda. Naravno, prostora za napredak uvek ima. Jedna
od potencijalnih oblasti unapredenja jeste koriS¢enje
servisa kao §to su ECS (Elastic Container Service) ili EKS
(Elastic Kubernetes Service) za efikasnije upravljanje

docker kontejnerima i ubrzanje deployment-a. Dodatno,
uvodenje CI/CD pipeline-ova dodatno ¢e poboljsati sistem
obezbedujuéi kontinuiranu isporuku i integraciju novog
koda. Kako bi se greske u implementaciji i potencijalne
pretnje otkrile na vreme, preporucuje se koriS¢enje
CloudWatch servisa za pracenje logova uz kreiranje
CloudWatch alarma.
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