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PLATFORMA ZA STRIMOVANJE VIDEO SADRZAJA ZASNOVANA NA
MIKROSERVISNOJ I SERVERLES ARHITEKTURI

VIDEO STREAMING PLATFORM BASED ON MICROSERVICE AND SERVERLESS
ARCHITECTURE

Milovan Milovanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO
Kratak sadrzaj — Ovaj rad se bavi unapredenjem
mikroservisne platforme za strimovanje video sadrZaja
implementirane u ranijem diplomskom radu. U radu je
opisana primena serverles (engl. serverless) arhitekture i
AWS servisa kao Sto su Lambda, S3 i CloudFront sa
ciliem da platforma postane globalno dostupna i
skalabilna. U radu je takode dat opis primene AWS CDK
i Serverless Framework alata za  definisanje
infrastrukture putem koda.
Kljuéne reéi: serverles,
Lambda, laC, CDK
Abstract — This paper focuses on improving the
microservice platform for video streaming developed in
the bachelor thesis. It describes the application of
serverless architecture and AWS services such as
Lambda, S3, and CloudFront, with the aim of making the
platform globally accessible and scalable. The paper also
provides an overview of the use of AWS CDK and
Serverless Framework tools for defining infrastructure as
code.

Keywords: serverless, video streaming, AWS, Lambda,
laC, CDK

strimovanje videa, AWS,

1. UVOD

Sa porastom popularnosti video-sadrzaja na internetu,
javlja se potreba za platformama koje mogu efikasno
upravljati 1 isporucivati multimedijalni  sadrzaj
korisnicima Sirom sveta. Striming servisi kao §to su
YouTube 1 Netflix postali su integralni deo svakodnevnog
zivota, postavljajuéi nove standarde za skalabilnost,
pouzdanost i brzinu isporuke video-sadrzaja. Medutim,
razvoj ovakvih platformi nije trivijalan 1 zahteva
reSavanje slozenih problema poput upravljanja velikim
koli¢inama podataka, visoke dostupnosti i optimizacije
troskova infrastrukture.

Cilj ovog rada jeste da pruzi jedno moguce resenje koje ¢e
odgovoriti na navedene probleme. Polazna tacka reSenja
je diplomski rad pod naslovom ,,Platforma za gledanje i
deljenje video-sadrzaja bazirana na mikroservisnoj
arhitekturi“, u okviru kojeg je razvijena osnovna
aplikacija za upravljanje video-sadrzajima. Ta aplikacija
je, u svojoj inicijalnoj verziji, funkcionisala iskljucivo u
lokalnom okruzenju.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Dusan Gaji¢, vanr. prof

U ovom radu, inicijalno reSenje je proSireno i nadogra-
deno kroz primenu AWS (Amazon Web Services) servisa
tzv. racunarstva u oblaku (engl. cloud computing) i ser-
verles (engl. serverless — bez servera) arhitekture, od-
nosno arhitekture ,,bez servera“, §to omogucava postav-
ljanje aplikacije u oblak, sa potpunom podrskom za
skalabilnost, automatsko upravljanje resursima i troskov-
nu efikasnost. Kroz integraciju servisa kao $to su AWS
Lambda za izvrSavanje bez servera, S3 za skladistenje,
RDS za bazu podataka i CloudFront za isporuku sadrzaja,
platforma je transformisana u globalno dostupan sistem
koji moze da odgovori na izazove modernih video-
servisa.

U okviru resenja koristice se i drugi AWS servisi kao §to
su APl Gateway za upravljanje API zahtevima
(HTTP/REST API i WebSocket API), DynamoDB za
skladistenje podataka koji zahtevaju visoke performanse,
VPC za mreznu i bezbednosnu izolaciju resursa, i Secrets
Manager za sigurno upravljanje osetljivim podacima.
Pored toga, primenjuju se AWS CDK za infrastrukturu kao
kod (engl. infrastructure as code; IaC), odnosno
definisanje infrastrukture u kodu, kao i Serverless
Framework za orkestraciju 1 postavljanje serverles
funkcija u oblak.

2. PREGLED FUNKCIONALNOSTI SISTEMA

U ovom poglavlju dat je kratak pregled funkcionalnosti
platforme za gledanje 1 deljenje video-sadrzaja
implementiranih u diplomskom radu [1], koji je polazna
tacka ovog rada. U nastavku su opisani tipovi korisnika u
sistemu, kao i same funkcionalnosti.

2.1. Tipovi korisnika

Sistem poznaje Cetiri tipa korisnika [1]: neregistrovan
korisnik, registrovan korisnik, administrator i tehnicka
podrska.

2.2. Funkcionalnosti

U daljem tekstu su opisane dostupne funkcionalnosti po
tipu korisnika u sistemu [1].

Neregistrovan korisnik: registracija na sistem, prijava na
sistem, pretraga videa u sistemu 1 gledanje odn.
strimovanje videa [1].

Registrovan korisnik: pretraga videa u sistemu, strimova-
nje videa, aploadovanje videa na sistem, brisanje sopstve-
nih videa sa sistema, ocenjivanje videa, pregled prosecne

945


https://doi.org/10.24867/31BE01Milovanovic

ocene videa, pregled komentara na videu, postavljanje i
brisanje sopstvenih komentara na videu, prijava komen-
tara, prijava videa, pregled i izmena profila, komunikacija
sa tehni¢kom podrskom i odjava sa sistema [1].

Administrator: sve funkcionalnosti registrovanog korisni-
ka osim aploadovanja videa na sistem i komunikacije sa
tehnickom podrSkom, brisanje videa, brisanje komentara,
uvid u prijavljene videe i komentare, kao i brisanje
sadrzaj uz blokiranje korisnika [1].

Tehnicka podrska: prijava na sistem, pregled i izmena
profila i komunikacija sa registrovanim korisnicima [1].

3. KORISCENE TEHNOLOGIJE I KONCEPTI

Za prosirenje platforme iz [1], kojim se ovaj rad bavi,
relevantni su odredeni koncepti i tehnologije koje se
primenjuju kako bi platforma postala globalno dostupna,
skalabilna i troskovno efikasna. Opis tih koncepata i
tehnologija dat je u nastavku.

3.1. Racunarstvo u oblaku

Racunarstvo u oblaku (engl. cloud computing) predstavlja
model racunarskih usluga koji se zasniva na konceptu
deljenja raCunarskih resursa, softvera i informacija na
zahtev putem interneta. Kompanije ili pojedinci placaju
kako bi pristupili virtuelnom fondu deljenih resursa, koji
obuhvataju racunarsku snagu, skladiStenje i mrezne
usluge. Ovi resursi su smesteni na udaljenim serverima
koje poseduju i odrzavaju pruzaoci cloud usluga [2].

3.2. Serverles arhitektura i AWS Lambda

Serverles arhitektura (u bukvalnom prevodu ,.arhitektura
bez servera®) pristup je dizajnu softvera gde programeri
mogu da razvijaju 1 upravljaju aplikacijama bez
upravljanja osnovnom infrastrukturom. Uprkos mozda
zbunjujuéem nazivu, serverles aplikacije se 1 dalje
izvrSavaju na serverima, ali je provajder odn. pruzalac
cloud usluga odgovoran za odrzavanje, obezbedivanje,
upravljanje i skaliranje celokupne infrastrukture u oblaku

[3].

AWS Lambda je usluga serverles racunarstva koju pruza
Amazon Web Services (AWS). Korisnici AWS Lambda
servisa kreiraju funkcije — samostalne aplikacije napisane
na jednom od podrzanih jezika i okruzenja, i otpremaju ih
u AWS Lambda, koji te funkcije izvrSava na efikasan i
fleksibilan nacin [4].

Glavne prednosti AWS Lambda servisa u odnosu na
odrzavanje sopstvenih servera u oblaku su: pla¢anje po
koris¢enju, infrastruktura kojom upravlja provajder,
automatsko skaliranje (Sto znac¢i da nema nivoa skaliranja
i drugih podesavanja o kojima treba brinuti — funkcije su
dostupne kad god se opterecenje poveca ili smanji), kao i
laka integracija sa drugim A WS servisima [4].

3.3. Amazon API Gateway

Amazon APl Gateway je servis koji olakSava
programerima da kreiraju, objavljuju, odrzavaju,
nadgledaju i obezbeduju API-je u AWS oblaku. Koriste¢i
API Gateway, mogu se kreirati HTTP/REST API-ji, kao i
WebSocket API-ji, koji omogucéavaju potpuno dvostranu

komunikaciju u realnom vremenu (engl.
izmedu servera i klijenata [5].

real-time)

API Gateway moze da se kombinuje sa AWS Lambda
servisom kako bi se realizovala serverles arhitektura.
Kada se kombinuju, 4PI Gateway postaje ulazna tacka za
Lambda funkcije, omogucujuéi krajnjim korisnicima (ili
aplikacijama i servisima) da Salju HTTP(S) ili WebSocket
zahteve ka Lambda funkcijama.

3.4. Amazon S3

Amazon S3 (Amazon Simple Storage Service) je servis za
skladiStenje koji cuva podatke kao objekte unutar baketa
(engl. buckets). Objekat predstavlja datoteku zajedno sa
svim metapodacima koji opisuju tu datoteku. Baket
predstavlja kontejner za objekte [6].

3.5. Amazon RDS

Amazon Relational Database Service (RDS) predstavlja
servisnu relacionu bazu podataka koju obezbeduje AWS.
RDS je zaduzen za velinu administrativnih zadataka
upravljanja bazom podataka [7].

3.6. Amazon DynamoDB

Amazon DynamoDB je serverless, NoSQOL servisna baza
podataka. DynamoDB pruza izuzetno brzo i perzistentno
skladi$te podataka (engl. datastore) zasnovano na modelu
klju¢-vrednost [8].

3.7. Amazon VPC

Amazon Virtual Private Cloud (VPC) je servis koji
omogucuje pokretanje AWS resursa u logicki izolovanoj
virtuelnoj mrezi. Korisnici imaju potpunu kontrolu nad
svojim virtuelnim mreznim okruzenjem, ukljucujuci izbor
sopstvenog opsega /P adresa, kreiranje podmreza (engl.
subnets), kao i1 konfiguraciju tabela rutiranja i mreznih
prolaza (engl. gateways) [9].

3.8. Amazon CloudFront

Amazon  CloudFront je veb-servis koji ubrzava
distribuciju stati¢kog i dinami¢kog veb-sadrzaja aplikacije
poput .Atml, .css, Jjs 1 slikovnih datoteka krajnjim
korisnicima. CloudFront takav sadrzaj isporucuje putem
svetske mreze data centara, koji se nazivaju ivicne
lokacije (engl. edge locations). Kada korisnik zatrazi
sadrzaj koji se servira preko CloudFront-a, zahtev se
usmerava na ivi¢nu lokaciju koja pruza najmanju latenciju
(odn. vremensko ka$njenje) kako bi se sadrzaj isporucio
sa $to boljim performansama [10].

3.9. AWS Secrets Manager

AWS Secrets Manager je servis koji omogucuje
upravljanje, preuzimanje i rotaciju kredencijala za baze
podataka i aplikacije, OAuth tokena, API kljuceva i drugih
tajnih vrednosti tokom njihovog Zivotnog ciklusa [11].

3.10. AWS 1AM

AWS IAM (Identity and Access Management) je servis
koji omogucéava upravljanje pristupom AWS resursima.
Osnovne komponente /4M-a su: korisnici (engl. users),
grupe (engl. groups), uloge (engl. roles) i polise (engl.
policies) [12].
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3.11. AWS CDK

AWS Cloud Development Kit (AWS CDK) je radni okvir
otvorenog koda (engl. open-source framework) za razvoj
softvera koji omogucuje definisanje cloud infrastrukture
putem koda (/aC) i njenu implementaciju preko AWS
CloudFormation  servisa. CDK pruza objektno-
orijentisane apstrakcije visokog nivoa za definisanje A WS
resursa i servisa na imperativan nacin, koriste¢i prednosti
savremenih programskih jezika [13].

3.12. Serverless Framework

Serverless Framework je radni okvir odn. alat komandne
linije koji pojednostavljuje postavku serverles aplikacija i
njihove cloud infrastrukture kroz pristupacnu YAML
sintaksu (deklarativni /aC) [14].

4. RESENJE

Na slici 1. prikazana je arhitektura sistema u implementa-
ciji platforme za strimovanje video-sadrzaja iz [1]. Glavne
komponente su mikroservisi za korisnike, videe,
komentare i tehni¢ku podrsku, API Gateway u vidu nginx
servera, PostgreSOL baze podataka, kao i klijentska
Vue.js aplikacija.
Mikroservis
zZa

korisnike
(Go)

-
E|
[—___" PostgreSQL

Mikroservis
za videe
_ (Go)
nglnx

-
Vue.js e

E T Mikroservis
za
komentare
(Rust)

—_—
E PostgreSQL

Mikroservis
za
tehnicku
podrsku
(Go)

e e
EI PostgreSQL

Slika 1. Arhitektura sistema [1]

Na slici 2. moze se videti arhitektura nakon prosirenja,
odnosno arhitektura aplikacije na AWS infrastrukturi u
oblaku, koja je znatno promenjena u odnosu na prethodno
reSenje. Celokupan sistem sada je organizovan oko
mikroservisne serverles arhitekture.

Glavne komponente nove arhitekture ukljucuju:

e Mikroservisi za korisnike, videe, komentare i
tehni¢ku podrsku — Svaki od ovih mikroservisa
sada je implementiran kao AWS Lambda
funkcija.
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Slika 2. Arhitektura sistema u AWS oblaku

AWS API Gateway — Za razliku od prethodne
arhitekture, koja je koristila nginx, sada je
primenjen AWS API Gateway servis, koji sluzi
kao ulazna tacka za sve HTTP i WebSocket
zahteve ka Lambda funkcijama. Ovaj servis
takode obezbeduje rute pomocéu Lambda
funkcije za autorizaciju, koja je napravljena na
osnovu mikroservisa za korisnike.

Skladistenje video-sadrZaja na S3 — Umesto
Cuvanja na lokalnim diskovima, sada se svi
video-zapisi (i thumbnail-ovi) cuvaju u S3
baketu, S$to omogucéuje visoku dostupnost i
otpornost na kvarove.

Baza podataka — Svi mikroservisi koriste
Amazon RDS sa PostgreSQL bazom podataka, u
kojoj postoji po tabela za svaki entitet kojem
odgovara dati mikroservis.

Amazon DynamoDB — Ovaj NoSQL servis se
koristi za  specifitni  sluéaj upravljanja
WebSocket konekcijama u mikroservisu za
tehni¢ku podrsku, gde su potrebne performanse
blizu realnom vremenu.

AWS Secrets Manager — U ovom servisu se
bezbedno cuvaju kredencijali za RDS bazu
podataka, API kljuc i tajni klju¢ za potpisivanje
JWT tokena.

VPC (Virtual Private Cloud) — Sistem je
konfigurisan u okviru virtuelne privatne mreze
(VPC) koja obezbeduje privatnost i bezbednost
komunikacije Lambda funkcija sa ostalim
servisima i sa internetom. Funkcije i RDS baza
podataka su smesSteni u privatne podmreze radi
zabrane dolaznog saobracaja sa interneta, dok se
koris¢enje usluga koje su izvan VPC-a poput S3,
Secrets Manager 1 DynamoDB ostvaruje putem
NAT (Network Address Translation) Gateway-a.

Amazon CloudFront — Za distribuciju Vue.js
aplikacije koristi se CloudFront mreza, koja je
brzo i pouzdano isporucuje globalno.



Infrastruktura ovog sistema je definisana i postavljena u
AWS oblak koris¢enjem ranije opisanih AWS CDK i
Serverless Framework-a, i jedne Makefile skripte.

4.1. AWS CDK

AWS CDK iskoriséen je za definisanje putem koda
nekoliko delova infrastrukture u vidu CDK stekova (koji
na AWS-u predstavljaju CloudFormation stekove):
DynamoDB, RDS, VPC, WebSocket API stekovi, kao i
stek za deployment klijentske aplikacije na AWS
upotrebom S3 i CloudFront servisa. Stekovi su definisani
u programskom jeziku TypeScript.

Nakon $to su definisani, stekovi su postavljeni na AWS
jednostavnim pozivom komande u komandnoj liniji.

4.2. Serverless Framework

Upotrebom Serverless Framework-a, odnosno njegovog
YAML konfiguracionog fajla (serverless.yml), definisane
su AWS Lambda funkcije, njihova konfiguracija, varijable
okruzenja na osnovu izlaza iz CloudFormation stekova
(koji postanu dostupni kad se zavr$i deployment CDK
stekova), uloga i dozvole (permisije), dogadaji (HTTP i
WebSocket), autorizacija, CORS dozvole i slicno. Uz
Lambda funkcije, definisan je i sam AWS API Gateway,
kao i njegov API kljuc.

4.3. Makefile skripta

Napisana je Makefile skripta koja takode igra ulogu u
orkestraciji infrastrukture sistema. Naime, skripta najpre
generiSe novi tajni klju¢ za potpisivanje JWT tokena i
¢uva ga u AWS Secrets Manager-u upotrebom alata
komandne linije za rad sa AWS-om: AWS CLI. Zatim
kreira S3 baket za video-sadrzaj, nakon ¢ega bilduje (engl.
build) Lambda funkcije definisane u serverless.yml. Na
kraju pokre¢e komandu za deployment konfiguracije
Serverless Framework-a, S$to je poslednji korak u
postavljanju ¢itave infrastrukture sistema u A WS oblak.

5. ZAKLJUCAK

Ovaj rad predstavlja dalji razvoj platforme za strimovanje
video-sadrzaja, Cija je osnova postavljena u okviru
diplomskog rada zasnovanog na mikroservisnoj
arhitekturi. Dok je diplomski rad obradivao mikroservisni
pristup u lokalnom okruzenju, ovaj rad se fokusira na
primenu serverles arhitekture u A WS oblaku kao sledeéeg
koraka u razvoju sistema.

Uvodenje AWS servisa, kao §to su Lambda, API Gateway
i 83, rezultiralo je moguc¢noscu automatskog prilagoda-
vanja kapaciteta sistema u zavisnosti od opterecenja, ¢cime
je sistem postao otporniji na velike fluktuacije u broju
korisnika i zahteva. Ovaj pristup eliminiSe potrebu za
ruénim upravljanjem serverima, S$to zahteva dodatne
resurse i vreme, dok serverles arhitektura omogucava
placanje iskljucivo za kori$¢ene resurse, ¢ime se znacajno
smanjuju troSkovi na duzi rok u vecini primena.

Pored toga, ovakav sistem je jednostavniji za prosirivanje
novim funkcionalnostima, jer serverles arhitektura
podsti¢e upotrebu malih, nezavisnih komponenti koje se
mogu lako integrisati u postoje¢i sistem bez znacajnih
izmena. Stoga uvodenje novih funkcija, poput editovanja
video sadrzaja i optimizacije video-zapisa upotrebom

kompresionih algoritama, postaje mnogo efikasnije i lakse
za implementaciju, $to ujedno predstavlja moguci dalji
korak u unapredenju platforme.
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SKLADISTENJE I RAZMENA ZDRAVSTVENIH PODATAKA PRIMENOM
BLOCKCHAIN TEHNOLOGIJE

STORAGE AND EXCHANGE OF HEALTH DATA USING BLOCKCHAIN
TECHNOLOGY

Lea Stamenkovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad istrazuje primenu blockchain
tehnologije u zdravstvu, sa posebnim osvrtom na razmenu
i sigurnost podataka o pacijentima. U radu su analizirani
problemi sa kojima se suocava zdravstvena industrija,
predstavijena su dosadasnja reSenja i objasnjena kljucna
terminologija. Istaknute su prednosti koje blockchain
donosi u ovoj oblasti, ukljucujuci decentralizaciju i
sigurnost.  Tehnologija  blockchain-a je detaljno
razmatrana kroz opis njenih elemenata, nacina
funkcionisanja, kao i izazova u primeni. Rad obuhvata i
opis implementacije resenja zasnovanog na blockchain-u,
koristeci IPFS za skladistenje podataka, Spring Boot za
back-end, te Angular za front-end aplikaciju.

Kljuéne reli: Medicina, EHR, Blockchain, Hyperledger
Fabric, razmena zdravstvenih podataka

Abstract — The paper explores the application of
blockchain technology in healthcare, with a focus on the
exchange and security of patient data. It analyzes the
challenges faced by the healthcare industry, presents
existing solutions, and explains key terminology. The
advantages that blockchain brings to this field, including
decentralization and security, are highlighted. The
technology is thoroughly examined through a description
of its elements, functioning, and the challenges of its
implementation. The paper also includes a description of
a blockchain-based solution, using IPFS for data storage,
Spring Boot for the back-end, and Angular for the front-
end application.

Keywords: Medicine, electronic health records (EHR),
blockchain, Hyperledger Fabric, health data storage and
exchange

1. UVOD

Kljuéni deo svake medicinske ustanove ¢ini medicinska
dokumentacija. Mnoge organizacije, medu kojima je i
Svetska Zdravstvena Organizacija (WHO), decenijama u
nazad rade na sistematizaciji samog procesa kreiranja
medicinskih dokumenata, u cilju smanjenja broja
nedostajucih i neta¢nih podataka u njima. Moguénost da
zdravstveni radnici digitalno ¢uvaju podatke o

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Goran Sladi¢, red. prof.

pacijentu uz obezbedenu sigurnost tih podataka u
mnogome je doprinela povecanju efikasnosti i smanjenju
troskova. U proteklim decenijama, EHR sistemi su postali
kljuéni za savremenu zdravstvenu zastitu, ali uprkos
njihovoj Sirokoj upotrebi, odredeni izazovi i dalje postoje.
Interoperabilnost se navodi kao jedan od znacajnih
problema EHR sistema koji su trenutno u upotrebi [1].
Takode, skorasnje studije pokazuju da je broj povreda u
znacajnom porastu u proteklih par godina, gde se isticu
nacini povrede podataka [2]. Povrede podataka
naglaSavaju rastuéu ranjivost osetljivih informacija, ali
takode pokazuju znacajne bezbednosne izazove i izazove
privatnosti EHR sistema. Za reSavanje pomenutih
problema, sve vise paznje privlaci blockchain tehnologija
[3]. Zbog svoje pouzdanosti i interoperabilnosti,
blockchain pruza bezbednu infrastrukturu za deljenje
EHR podataka izmedu ovlascenih strana. Uz pomoé
pametnih ugovora i mehanizama konsenzusa izmedu
ucesnika u mrezi, blockchain omogucuje potpunu
kontrolu nad pristupom podacima. Time zasigurno
obezbeduje povecanu sigurnost i privatnost kao osnovnu
prednost primene. Uklanjanjem centralizovanih odluka i
oslanjanjem na kriptografske algoritme, blockchain
znacajno smanjuje rizik od neovlaséenog pristupa i
povrede podataka. Dodatno, blockchain mozemo
posmatrati i kao okvir (framework), koji omogucava
nesmetanu razmenu podataka izmedu razli¢itih entiteta u
zdravstvu, nezavisno od sistema koje oni trenutno koriste

[4].

2. KRIPTOGRAFIJA

Kriptografija predstavlja metod zastite podataka putem
kodiranja, kako bi se sprecio pristup neovlas¢enim licima.
Ona igra klju¢nu ulogu u blockchain, gde obezbeduje
sigurnost transakcija, autentifikaciju korisnika i integritet
podataka. Blockchain koristi kriptografske heSeve za
povezivanje blokova, ¢ime se osigurava da podaci u lancu
ne mogu biti promenjeni bez otkrivanja.

2. BLOCKCHAIN

Blockchain [5] je distribuirana baza podataka koja cuva
informacije o transakcijama medu entitetima bez
centralnog autoriteta. Odrzavaju je ¢lanovi mreZe, a svaka
nova transakcija se vezuje za prethodnu, ¢ime nastaje
lanac  blokova. Zahvaljuju¢i  kriptografskim  hes
funkcijama, podaci se ne mogu menjati bez saglasnosti
ve¢ine C¢vorova, Cime se obezbeduje integritet i
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nepromenljivost podataka. MreZza je peer-to-peer, Sto
znaci da su svi ¢vorovi ravnopravni i mogu direktno
komunicirati, ¢ime se povecava otpornost na kvarove.
Iako se podaci mogu dodavati, njihovo menjanje zahteva
velike resurse i saglasnost vise od 50% c&vorova. U
sustini, blockchain funkcioniSe kao sigurni distribuirani
registar koji omogucava transparentnost i poverenje medu
korisnicima.

3. HYPERLEDGER FABRIC

Hyperledger Fabric (HLF) [6] je modularni blockchain
radni okvir koji omogucava razvoj reSenja i aplikacija
zasnovanih na blockchain tehnologiji uz kori$¢enje
modularnih komponenata. Radi implementacije ovakve
arhitekture, HLF sadrzi modularne blokove: ordering
servis, Membership service provajder, peer-to-peer
protokol za prosledivanje informacija, pametne ugovore,
glavnu knjigu. Glavnu knjigu u HLF blockchain-u Cine
stanje i blockchain. Stanje (world state) predstavlja bazu
podataka koja cuva trenutne vrednosti stanja na
blockchain-u. Blockchain je zapis svih transakcija koje su
dovele do trenutnog stanja. Ove transakcije su
organizovane u blokove povezane u lanac. Za razliku od
stanja, podaci u blockchain-u se ne mogu naknadno
menjati. Pametan ugovor je kod — koji poziva aplikacija
klijenta izvan mreze blockchain-a — koji upravlja
pristupom i izmenama skupa klju¢-vrednost u glavnoj
knjizi (j. world state). U HLF, pametni ugovori nazivaju
se chaincode. Chaincode pametnog ugovora instalira se na
¢vorove i inicijalizuje na jedan ili viSe kanala. Ordering
servis predstavlja skup ¢vorova koji slazu transakcije u
blok. FunkcioniSe nezavisno od procesa ¢vorova i slaze
transakcije na osnovu principa "prvi dode, prvi usluzen"
za sve kanale na mrezi. Ordering servis je zajednicki za
celu mrezu i sadrzi kriptografske identitete povezane sa
svakim ¢lanom. MSP je zaduzen za autentifikuju,
autorizuju i upravljaju identitetima na blockchain mrezi,
ali 1 autentifikuju i autorizuju i blockchain operacije. On
predstavlja apstraktnu komponentu sistema koji pruza
akreditive klijentima i ¢vorovima kako bi ucestvovali u
HLF mrezi. Klijenti koriste ove akreditive za
autentifikaciju svojih transakcija, a ¢vorovi koriste ove
akreditive za autentifikaciju rezultata obrade transakcija
(endorsement).

4. BLOCKCHAIN I ZDRAVSTVO
Zdravstvena industrija suocava se sa nizom specifi¢nih

potreba, naroéito u pogledu sigurnosti, privatnosti
podataka 1 efikasnog wupravljanja informacijama.
Osetljivost medicinskih  podataka namece stroge

regulatorne zahteve, S§to znaCajno otezava njihovu
razmenu izmedu razli¢itih aktera u zdravstvu. Pored toga,
trenutni sistemi za upravljanje medicinskim podacima
Cesto su decentralizovani i fragmentirani, Sto dodatno
komplikuje efikasan protok informacija.

Zdravstveni sistemi imaju potrebu za tehnologijom koja
moze povezati razli¢ite delove industrije, omoguciti
verifikaciju podataka, ali 1 garantovati integritet i
nepovredivost  informacija.  Blockchain nudi
infrastrukturnu  osnovu koja moze podrzati sve ove
zahteve, pruzaju¢i okvir u kojem su informacije lako
dostupne ovlas¢éenim korisnicima, a istovremeno
zaSticene od neovlaséenih pristupa ili manipulacija.

Primena blockchain tehnologije u zdravstvu polako
postaje sve veca. Prema skorasnjim predvidanjima,
globalno trziste blockchain-a u zdravstvu ocekuje skok od
23-60%, do 2030. godine. Ovaj rast najlakse je objasniti
razvojem blockchain tehnologije kroz razliCite generacije,
gde se za generaciju X isti¢e koris¢enje blockchain-a u
svakodnevnom zivotu kroz vestacku inteligenciju.

3.1 Relevantni radovi

MedRec [7] je blockchain sistem =za upravljanje
medicinskim podacima, razvijen za poboljSanje sigurnosti
i kontrole pristupa zdravstvenim informacijama koriste¢i
Ethereum mrezu. Sistem omogucava pacijentima da
kontroliSu ko ima pristup njihovim podacima putem

pametnih ugovora na blockchain-u. Ovi ugovori
omogucavaju odobravanje ili odbijanje  pristupa
zdravstvenim radnicima i institucijama. MedRec

implementira tri vrste ugovora: Ugovor o Registraciji
(RC), koji preslika identifikacione stringove na Ethereum
adrese 1 reguliSe registraciju novih identiteta; Ugovor o
Odnosima  Pacijent-Pruzalac  (PPR), koji upravlja
medicinskim zapisima izmedu pacijenata i pruzalaca
usluga; i Ugovor o Rezimeu (SC), koji sadrZi istoriju
medicinskih zapisa. Sistem se integriSe sa postoje¢om
infrastrukturom za elektronske medicinske zapise (EMR)
kroz Cetiri softverske komponente: Backend Biblioteku,
Ethereum Klijenta, Cuvara Baze Podataka i EMR
Menadzera. MedRec koristi Proof of Work (PoW) kao
osnovni konsenzusni algoritam, ali uvodi dodatne modele
motivacije za rudarstvo specificne za zdravstveni sektor.

UniRec (Unified Medical Records) [8] sistem funkcioniSe
kao privatna peer-to-peer (P2P) mreza koju dele razlicite
zdravstvene organizacije. U ovoj mrezi, blockchain
Ethereum odrzava zajednicku istoriju svakog EHR-a, dok
se medicinski podaci razmenjuju izmedu institucija preko
IPFS-a. UniRec koristi Node.js za upravljanje blockchain-
om i Sifrovanje sadrzaja, dok pametni ugovori
omogucavaju kontrolu pristupa.

MedicalChain [9] je platforma koja omogucava
pacijentima da kontroliSu pristup svojim podacima putem
pametnih ugovora, dok se transakcije beleze na
blockchain-u. MedicalChain ima sistem placanja koristeci
tokene (MedTokens), koje pacijenti mogu Kkoristiti za
razli¢ite usluge. Model se sastoji od dvostruke blockchain
strukture, pri ¢emu jedna kontroliSe pristup zdravstvenim
zapisima, a druga sluzi kao osnova za aplikacije i usluge
platforme.

4. MODEL SISTEMA
4.1. Arhitektura sistema

Sistem je dizajniran koriS¢enjem savremenih tehnologija,
ukljuCuju¢i Angular za front-end, Spring za back-end,
Hyperledger Fabric za blockchain infrastrukturu i IPFS za
skladistenje datoteka. Ova arhitektura omogucava i
sigurno i efikasno upravljanje podacima pacijenata.

Angular aplikacija omogucava korisnicima interakciju
putem web pretrazivaa, s intuitivnim korisni¢kim
interfejsom za pregled i azuriranje pacijentskih kartona.
Koristi REST API-je za komunikaciju sa Spring back-end
aplikacijom.
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Spring  back-end upravlja poslovnom logikom,
autentifikacijom i autorizacijom, kao i obradom podataka.
Ukljucuje API-je za interakciju sa Hyperledger Fabric i
upravljanje IPFS-om za skladistenje dokumenata, kao i
REST API za komunikaciju sa front-end-om.

Hyperledger Fabric pruza privatni blockchain okvir za
sigurno upravljanje podacima. Pametni ugovori upravljaju
poslovnim pravilima 1 verifikacijom transakcija,
osiguravajuéi nepromenljivost i sigurnost podataka.

IPFS omoguéava distribuirano skladistenje velikih
datoteka  povezanih sa  pacijentskim  kartonima.
Dokumenti se skladiste na IPFS-u, dok se veze do njih
C¢uvaju na blockchain-u, olak$avaju¢i preuzimanje i
deljenje uz ocuvanje integriteta.

Arhitektura sistema prikazana je na slici 1.
| <% . HYPERLEDGER

. QNQULAR — Blockchain
a1 g

Front end ﬁ ‘

spring

Back end
Decentrilized storage

Slika 1. Arhitektura resenja

4.2 Funkcionalnosti sistema

U sistemu su identifikovani slede¢i akteri: lekari, pacijenti
i administratori. Lekari koriste sistem za pregled
pacijenta, pristup 1 azuriranje pacijentskih kartona.
Pacijenti imaju moguénost da pregledaju svoje kartone,
azuriraju osnovne podatke i pregledaju logove pristupa
svom kartonu. Administratori su odgovorni za upravljanje
korisnickim nalozima. Sva tri tipa korisnika imaju
mogucnost da menjaju podatke koji se eksplicitno ticu
aplikacije (imejl, lozinka,..). Takode, prepoznajemo i
neregistrovanog pacijenta kao deo sistema, kom je
omoguéeno da se registruje, ¢ime ¢ée, ukoliko njegov
karton ne postoji ve¢ u sistemu, isti biti 1 kreiran. Ukoliko
neregistrovan pacijent ve¢ ima postojeci karton u sistemu,
ali nije deo aplikacije, kreirace se novi nalog u okviru
aplikacije koji ¢e biti povezan sa njegovim postojecim
kartonom.

4.3. Model podataka

Back-end Spring aplikacija ¢uva informacije o korisniku,
sa atributima koji ga definiSu. Svaki korisnik ima podatke
potrebne za autentifikaciju (email, password) i osnovne
informacije (ime, prezime, imagePath).

Podaci o pacijentskom kartonu ¢uvaju se van blockchain
mreze. Oni predstavljaju skup HAPI FHIR [10] resursa.
Dijagram koji prikazuje polja off-chain podataka prikazan
je na slici 2.

Podaci na mrezi, prikazani na slici 3, sluze kako bi se
odredila prava pristupa podacima, povezao korisnik
platforme sa njegovim kartonom, kao i da bi se proverio
integritet podataka saCuvanih u off-line bazi. Model
AssociationPatientRecord, = omogucava  povezivanje
objekta Patientldentifiers 1 PatientRecord. Ovakva
implementacija omogucava da se na osnovu identifikatora
kojeg korisnik koristi u zdravstvenim ustanovama poveze

karton pacijenta sa ve¢ postoje¢im u sistemu. Ove
informacije nalaze se unutar PatientRecord. Medutim
dalje u komunikaciji se ne koristi njegov identifikator, vec¢
identifikator iz same aplikacije, S$to se cuva u
Patientldentfiers. Ovaj objekat skuplja sve identifikatore
jednog korisnika koje on ima potencijalno u vise
zdravstvenih institucija. Model AccessLog skladiSti sve
pristupe pacijentskim kartonima.

MedicationAdministration | Encounter

- identifier - identifier

- subject - status

status - subject
dosage actualPeriod

c | LD

- identifier - identifier
- occurence

- subject - date
- medication A
F status subject

performer status

- date - attester

T - summary - content

- description . coptaxt

Patient Practitioner Condition | Allergylntolerance

identifier identifier - identifier identifier

name name - recordedDate - clinicalStatus
- birthDate - birthDate - code

- gender - gender

- category
- chnicalStatus - cniticality
- address - address - onset - code
maritalStatus maritalStatus T |-onset
- photo photo - recordedDate
- contact - contact

- qualification

Slika 2. Model podataka u bazi van mreze

<<Enum=>
DocType

-ACCESS_LOG

- PATIENT_RECORD
-ASSOCIATION

- PATIENT_IDENTIFIERS

Contract

Patientidentifiers

AccessLog

- docType - docType - docType - docType

- identifiersld - recordid - associationld - recordid

- hashedidentifier | - hashedidentifier - userld -id

- offlineldentifierUrl - offlineDataUrl - recordid - accessorld

- hashedidentifiers - hashedData - dateAdded - accessorName

- sait - salt - createdBy - accessorRole

- lastUpdated | - tastupdated - accessororg

- lastUpdatedTxid - lastUpdatedTxId - action

- timestamp

- txid

Slika 3. Model podataka unutar mreze

5. IMPLEMENTACIJA

5.1 FHIR

Jedan od zahteva zadatka bio je i omogudéiti nesmetanu
razmenu pacijentskih kartona izmedu razlicitih institucija.
Da bi ovo bilo moguce, koris¢en je standard FHIR i
njegova Java implementacija HAPI FHIR (Health API
Fast Healthcare Interoperability Resources). U ovom
projektu koriStena je samo radi strukturiranja podataka, u
skladu sa standardom koji je dobro poznat u zdravstvu.

5.2 IPFS

IPFS (InterPlanetary File System) je distribuirani fajl
sistem zasnovan na peer-to-peer mrezi. Adresiranje u
ovom fajl sistemu je zamenjeno adresiranjem zasnovanim
na sadrzaju. Drugim recCima, za pretragu nekih podataka
potreban je njihov he$, a ne adresa na kojoj se nalaze.
Kada se fajl posalje na IPFS radi skladiStenja, generiSe se
jedinstveni hes za taj fajl. Stoga, za pronalazenje tog fajla,
potrebno je pretraziti njegov hes. Zbog decentralizacije,
oCuvanja privatnosti i nepromenljivosti podataka na IPFS-
u, ovaj fajl sistem je koriSten u projektu kao off-line baza,
na kojoj su skladisteni pacijentski kartoni.
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5.3 Blockchain

Blockchain mreza ovog projekta razvijena je koris¢enjem
Hyperledger Fabric (HLF), koji implementira privatnu
permissioned blockchain mrezu. Ovaj tip mreze je
izuzetno pogodan za primenu u zdravstvu, gde je klju¢no
ograniCiti pristup informacijama samo na entitete koji
pripadaju zdravstvenim institucijama ili su njihovi
korisnici. Pristup mrezi zahteva posedovanje sertifikata
koji dokazuje identitet korisnika, a upravljanje
identitetima je u potpunosti podrzano unutar sistema.

U implementaciji je koriS¢ena testna mreza, detaljno
opisana u dokumentaciji Hyperledger Fabric-a [6], koja
predvida postojanje dve organizacije uz mogucnost
ukljucivanja trece. Izmedu ovih organizacija kreiran je
kanal koji omoguéava sigurnu razmenu informacija.
Mreza je takode postavljena uz koriséenje infrastrukture
kljuCeva, $to znaci da svaka organizacija ima svoj CA
(Certificate Authority) koji potpisuje sertifikate koje
izdaju te organizacije.

Postizanje dogovora u HLF mrezi zavisi od politike
odobravanja i pametnog ugovora. Politika odobravanja
definiSe ko ima pravo da odobri ili odbije odredene
radnje. U testnoj mrezi, politika odobravanja
konfigurisana je tako da zahteva odobrenje od bilo kog
¢vora kanala. Pametan ugovor se instalira na kanal, i
svaki ¢vor organizacije koja je deo kanala. Pametan
ugovor omogucava granuliranu kontrolu pristupa
resursima na mrezi, i enkapsulira poslovnu logiku. U
ovom slucaju, pametan ugovor vrsi provere uloge
korisnika sistema i na osnovu tih provera odobrava
odredene akcije nad podacima, ¢ime se obezbeduje da
samo ovlaséeni korisnici mogu izvrSavati kriticne
operacije. Primer funkcije pametnog ugovora u kojoj se

dobavlja pacijentski karton prikazan je u listingu 1.
async GetPatientRecord(ctx, hashedUserId,time) {
let role = await Util.GetUserRole(ctx);
if(role !== 'ROLE_PRACTITIONER'){
throw new Error('unauthorized access to
patient record!"); }
let association = await
AssociationPatientRecordChaincode.GetAssociation
(ctx, hashedUserId);
if(lassociation){
throw new Error('Invalid patient id.'); }
let patientRecord = await
PatientRecordChaincode.GetPatientRecord(ctx,
association.recordId);
await AccesslLogChaincode.AddAccessLog(ctx,
association.recordIld, time, Action.VIEW);
return JSON.stringify(patientRecord); }

Listing 1. — Primer funkcije pametnog ugovora

6. ZAKLJUCAK

U ovoj studiji istrazivana je primena blockchain
tehnologije u razmeni i Cuvanju pacijentskih kartona, s
fokusom na koristi i izazove u zdravstvu.

Blockchain nudi znacajne prednosti u
transparentnosti 1 integritetu podataka. FElektronski
zdravstveni zapisi (EHR) su kljuéni za efikasno
upravljanje informacijama, a koriS¢enje blockchain-a
omogucava sigurno ¢uvanje i razmenu podataka medu
razli¢itim entitetima u zdravstvenom sistemu.

sigurnosti,

Tehnologija donosi revoluciju u cuvanju i1 razmeni
podataka, nude¢i poboljSanja u bezbednosti i kontroli
pristupa. U buduénosti, moguca su dalja unapredenja
poput kreiranja viSe kanala unutar blockchain mreze sa
razli¢itim pametnim ugovorima, kao i povecane kontrole
pristupa koju definiSu sami pacijenti, §to bi poboljsalo
privatnost i sigurnost podataka. Uvodenje uredaja za unos
informacija u realnom vremenu moglo bi dodatno
unaprediti tacnost podataka.
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360pHMK papoBa PaKkynreta TeXHUYKMX Hayka, Hoeu Cap

YIK: (Ynucyje penakuuja, oCTABUTH 0Baj pen)
JOM: (Ynucyje perakuuja, ocTaBUTH 0Baj pen)

JAETEKIIMJA EMOIIMJA OIITUYKHUM ITYTEM AHAJIN30M
PAIUIJAJTHUX EKCITPECHUJA
OPTICAL METHOD FOR EMOTION DETECTION BY ANALYZING FACIAL
EXPRESSIONS

Hemara Tomosuh, op Braoumup Pajc, @axynmem mexnuukux nayka, Hoeu Cao

Ooaact — EJJIEKTPOHUKA U PAYYHAPCTBO

Kparak canp:xkaj — V osom pady npuxazana cy
NCUXONIOWKA 3HAFA U UCWPadcuéaroa u3z obaacmu
/YOCKUX eMmoyuja, npu Hemy ce 06e UHPopmayuje
Kopucme Kako Ou ce HNPOHAWIO MEXHUYKO peuierse
npobnema OemeKyuje emoyuja Ha OCHO8Y ayujaine
excnpecuje. Pao obpalyje euwe memooa, mwuxose
npeonocmu u Heoocmamye, umniemeHmupajyhu memooy
Koja nomohy kamepe u aneopumma MAUWUHCKOZ YUerbd
nepyunupa emoyuje.

Kisyune peum: emoyuje, ¢usuuxu u usuorowxu npo-
yecu, ceH3opu, MAWUHCKO Yuere, HeyPOHCKe Mpedice,
raspberry pi, python, tensorflow, keras

Abstract — In this paper knowledge and researches
gained from the field of psychology of human emotion are
shown alongside the important problem solving
implementation-necessary — knowledge.  The  paper
processes multiple methods, as well as the advantages
and disadvantages; implementing the method which
provides solution to the problem using camera module
and machine learning algorithm.

Keywords: emotion, physical and physiological
processes, sensors, machine learning, neural networks,
raspberry pi, python, tensorflow, keras

1. YBOJ

Emonuje cy KOMIUIMKOBaHHM IpoLeC KOjU CEe OAWIpaBa y
TeIly HOojelnHNa. Y JaHallke BpeMe HayKa JoOpo TMo3Haje
OCHOBHE ITPUHIMIE HACTaHKAa €MOIMja, aJId HEAOBOJHHO
n00po ma OM WX ommcajia MaTeMaTHYkuM anatom [1].
CXO0/IHO TOMe, aIrOpUTaM MAalIMHCKOT y4ela je uieanaH
3a pellaBambe MOMEHYTOr THa npobinema. HeonxonHo je
M3a3BaTH  TI0jaBy €MOIMje KOJA  HWCIUTAHUKA, Y
KOHTPOJINCAHUM YCJIOBMMa M cadyBaTd Te€ WHQpOpMaIuje
koje he kacHuje OMTH KIJby4yHEe 3a O0YKYy HEYpPOHCKHX
Mpexa. ¥ OBOM pajly UCTPaXKEHH Cy NMPUHININ AETEKIHje
OvocurHajla M TEJEeCHHX €eKCIpecHja yclex IpOMeHe
€MOTHBHOT cTama. POKyc MMIUIEMEHTAIIN]E j€ II0CTaBJbEeH
Ha JIETEKIHjHU TEJIECHUX MpoMeHa ((arujaJTHuX MpoMeHa,
T3B. alMjaTHUX eKCIpecHja) 300T CBOje jeTHOCTAaBHOCTH,
WCINIATUBHOCTH W TPAaKTUYHOCTH. Y HacTaBKy Owuhe
MpHKa3aHa ¥ UMIUIEMEHTAIHja jeJHOT TAKBOT aJITOPUTMA.

HAIIOMEHA:
OBaj pa1 NPpOUCTEKAO je U3 MacTep pajaa YHju MEHTOP

je 6mo ap Biragumup Pajc, Banp. npod.

1.1. Buocurnaan

buocurHanu cy CBENpUCYTHH Yy JbYACKOM Tely U
MpeJCTaBbajy ,,0AroBop™ pama oxapeheHor oprana. Ha
OpUMep, CpIe TEHEepUllle WMIyJIce Koje Ha3HBaMo
OTKYIIajH Cplia, JOK MO3aK TCHEpHIIEe MAarHeTHO IMOJhE
yCIIe/l eNeKTPUYHUX aKTHBHOCTHU KOje ce Yy lbeMy norabhajy
[2]. TTopemehaj y pamy OwmocurHana je mpUMeETaH yCIen
MMPOMECHE €MOTUBHOI' CTamkba, TC C€ OHU MOT'Y KOPUCTUTHU
3a JeTeKIrjy emonuje. Mmak, MeTo/a HUje IpaKTUYHA jep
3axTeBa BEIMKHU OpOj ceH30pa, rabapuTHHUX je TUMCH3H]ja
U KpyTa.

1.2. TesecHe ekcnpecuje

[Toxpern Mory OUTH BOJBHHU M Oe3BOJBHH. BOJEHH MOKpeT
je TOKpeT KOju IMpPaBHMO CBECHO, Ha NpHMeEp MHUCaHbeE.
be3BOJBHU MOKPET HE MOXKEMO CBECHO Ja KOHTPOJIHIIEMO
U TMOCNIEANIA je peaklije ayTOHOMHOT HEPBHOI' CHUCTEMA.
IIpy mpoMeHHM €MOTUBHOI CTama, OpraHu IOYUEY A
pane aOHOpMAJIHO yCIIea 4era ce Jiydd MHOro Behu Opoj
XOpPMOHa MITO CE€ KOHAYHO HCIOJbaBa Kpo3 Oe3BOJbHY
TeNleCHY peakiujy (OCKaKUBamke, CMejarbe, MOJAPXTaBame
U cIn4Ho). [lepuunupameM TEIeCHUX eKcIpechja Moxe
ce JIOHETH 3aK/by4yak Kojy emornujy oceha mojenunar [3].
Henocrarak oBe MeTome je IITO MaHHMIyJaTHBHA
MOHAIIaka, T MOjelMHAIl CBECHO HMUTHPA TEJIECHE
eKCIIpecHje 3apaj NCKa3uBama eMOoITje Kojy He oceha, hie
MPEBAPUTH CHCTEM.

1.3. llepuenuuja 1 MAIIMHCKO YYeHe

BpeMeHoM CBaku TMOjefMHALl HAy4Yd [a MEPIHUNUpPa
cTBapu Oko cebe. JeqHa ol THX CTBapu Cy JbYJCKE
emonuje. Ilepuenumja ce ojBUja HECBECHO INTO Cce
JIOKa3yje THMe J]a YOBEK MaKO MOXKeE J1a Jia Ta4aH OJr0BOp,
TEIIKO MY je Ja 00jacHu 3aITo je OaIr Taj 0AroBOp Aao.
Hcra cutyanuja je 1 KO MallMHCKOT y4ema. MarvHu ce
Jajy TpOoBEpeHW TOoJal; 3a Koje ce 3Ha IuTa
npeactaBibajy. Ca  mopacToM  TpuMepa,  MallMHA
BPEMECHOM IMOYMKE Aa NEpOUNMrpa mogaTke U UCIPaBHO
Iperno3Haje IuTa ce Ha mojanuma Hamasu. [lokymajem
aHaJ M3upama OJroBopa HEYpPOHCKE Mpexe, Koja
UMIUIEMEHTHpa AJITOPUTaM MAIIMHCKOT Y4Yerha, Hauja3u
ce Ha 3uJ. VcTO Kao 4OBeK, MalllHA HUje CBECHA 3allTO
je nama Oamr Taj OAroBOp, all CHTYpHA je y mera. Mmnak,
MOCTOjU MaJla pa3jiuKa Koja pa3rpaHuvaBa YOBEKa O]
MamHe. MAIIMHCKO Y4Yelmhe je HCKa3 MaTeMaTH4KOr
je3nka, KOMIUIEKCHa (yHKIMja, Te€ MalllMHAa YBEK
KBaHTH(UKYje curypHocT cBor oarosopa (0-100%), nok
YOBEK, y Haj0OJpEeM CIIy4ajy, TO MOXKE Ja YYHHH CaMO
OINCHO.
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2. MIPAKTUYHA PEAJIN3ALINJA

2.1. Peanu3anmja Ha MHKPONPOLIECOPCKO] jeTMHULII

Ha cmmmm | mpukasaHa je TNpakTHYHA peann3alija
npobiemMa KopuIINeHEM METOAE aHai3e TEeIeCHUX
eKCIIpecHja y3 orpaHuuemhe — KopHIheH je caMmo MOoACKyTI
uHpopmanyja (darujanHa excnpecuja). OBaj MOJCKYII
Jaje HajBUIIe NOTpeOHMX HH(OpManuja 3a peliaBame
npobiieMa JAeTeKIHje eMOLMOHaNHOr crama. OcTarak
uHpOpManja, MOHAOCOO TJemaHO, HHUCY MOBOJHHU 3a
pemaBamke mpoOiieMa, amM  MOTy TpyXuTH Behy
CHT'YPHOCT y TAYHOCT OJrOBOPA.

Raspberry Pl Camera mogen 3 (wapoxy

MukpoxoxTpanep Raspoerry Fi mogen 5

Crnuka 1: brok wema peanuzayuje oemexyuje by0CKUX
emMoyuja aHanuzom gayujantux excnpecuja

Hda 6u ce mpobiieM pemmo KOPHCTH €€ ONTHYKH CEH30p
(kamepa) xoju TmpubaBba CIMKY H TIpenaje je
MHUKPOTIIPOIIECOPCKO] jequHUI (raspberry pi) Ha Hajpy
obpagy. Ha MuKpokoHTponepy Hamasu ce oOydeHa
HEypoOHCKa  Mpexa  3a  pelaBambe  IpodieMa
Ki1acudukaiyje emonuja. Yna3Ha ciuka ce oOpahyje u
npejaje HeYpOHCKO] MpEeXH. YJjia3Ha CIIMKa Y HEYPOHCKY
Mpexy je BenuuuHe 224x224 nukcena y TPOKaHAIHOM
RGB (enrmn. red green blue, cpm. npBeHa 3eiieHa IUIaBa)

tdopmarty.

del = tf.keras.models.load model ( 1 I )
cadeClassifier (

EEN)
WND_PROP_FULLSCREEN, cv2.WINDOW_FULLSCREEN)

view_configuration ( main = {

picamera.starc ()

Kon 1: Kongueypayuja u xpeuparne nompebnux
objexama 3a npoepam 3a 0emexkyujy /bYOCKux emoyuja

Ca koma 1 mpuMeTHO je yduTaBame MoJIena HEYpOHCKE
Mpexe 3a knacupukanujy emonuja (Jimauja 42), Mmozena
3a JIETEKIHjy JhbYJICKOT JIMIa, Oa3supaHor Ha XapoBoj
TamacHo] TpaHchopmamuju  (imHMja  43), Kao
KoHpHUTypanyja W 3alO4YMbake paga Kamepa MOIyia
(mHMje 52, 59).

[Fwhile True:

= picamera.captu
imag: yscale = cv2.cvtC
faces = face_cascade.dete
grayscale,
E_SCALE_FACTOR,
CADE_MIN_NEIGHBOURS,

= (50, 50)

-COLOR_RGB2GRAY)

find face roi (detected faces, image RGB, image_grayscale
is not None):

pred
predicted = np.argmax (predi

tions = emotion_recogn model.predict (image_nn)

)

Kon 2: Runtime npozpama — npey3umarve yaasnux
ungopmayuja u 06pada, NPoOHAIA3AK IUYA HA CAUYU U
Kaacugurayuja emoyuje nymem HeypoHcKe mpexce

Ca xoma 2 BHMAM ce Ja MHUKpPOIPOLECOPCKA jeIUHUNA
(raspberry pi) mpey3uma ciuKy ca kamepe (mHHja 62).
OBa cmmka ce motoM oOpaljyje y jemHOKaHAIHA
MOHOXpOMaTcKu ¢opMmar (mHHja 63) Kako O ce
npuaronuiia o0NMMKy HOTpeOHOM na XapoBa TalacHa
TpaHcodMarja mnpoHalle IOKaNWjy JMIAa Ha CIUIH
(mHMEja 64), yKOIUKO OHO MOCTOju. Jlume ce m3omyje o
ocratka cnuke (nuHMja 71), BeNMUMHA CIHMKE Ce
npunarohaBa (nmHuja 73) u  Qopmar wuHpOpManuja
npuiarohaea yiaasy HEYpOHCKE Mpexe 3a Kiacudukanujy
emonuja (iuHKje 75, 76) HAKOH 4Yera ce majbe yIUT OBOj
Mpexu (rHMja 78) M aHANU3Upa HKEH OAroBOp (JIMHH)ja
79).

match (predicted):
case 0:

[THT}

emotion = "bes"
4 case 1:
emotion = "gadjenje"

Tr{Th

case 2:
emotion = "strah"

I

{TH

case 3:
emotion = "sreca"

case 4:
F emotion = "neut
=] case 5:

emotion = "tu
case &:

emotion = "izne
=] case

emotion = "unknown"

Kon 3: Runtime programa — manuparse 002o6opa

HeYPOCHKe Mpedice Ha /bYOCKU PA3YMAbUB Je3UK

Kon 3 npukasyje Manupame 0AroBopa HEYpOHCKE Mpexe
3a KJIaCU(HKAIKjy eMOLHja Y OJrOBOP CMHCIICH YOBEKY.
Hamme, mpexa naje oaroBop y cCHCTEMY OpOjeBHHX
BpeaHocTH o7 0 10 6 mTO ce Jajbe Mamupa y JbYACKH
pasymibrBe HH(pOpMAaIHje:

*  0Oec (0);

* raheme (1);

e  crpax (2);

* cpeha (3);

*  HeyTpanHo (4);

* t1yra(5);

*  mHeHaleme (6).
Marnmpame emonrja Ha 6poj HHje TPOM3BOJFHO U3BEICHO.
OHo 3aBHCH O] HAYMHA HA KOjH je Mpexa o0ydeHa M mira
jOj je pedeHO na cBaka OJ OBHX OpOjHMX BPETHOCTH
npecTaBiba. Y HapeJHOM NOTriaBiby he OuTH npukasana
00yKa HEYPOHCKE MPEKe.
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2.2. Peanu3anuja o0yke HeypOHCKe Mpe:Ke

Ha xomy 4 Moxe ce BHACTH Malupame O3HAUYCHUX
OpOjeBHHX BpPEAHOCTH H3Jla3a HEYPOHCKE Mpexe Ha

JIMTEPAJIHY BPCAHOCT CMOIIMOHAJIHC KJace KO_]y
TIPEICTaBIBA]jy.
Basic Information for Neural Network

Kon 4: Manuparve uznaza na wbyocku wumsugy 6peoHoCH

[IpunukoMm o0yke HEypOHCKE MpeXe KOPHIUTEH je ajar
Jjupyter notebook. Anat ce Moka3zao Kao HIEATHO pelIeHhe
300r HemoBOJBHO RAM (eHrn. Random Access Memory)
pecypca. MHcTpykmje cy yecto U3BplIaBaHe y (asama
kako Ou ce omoryhunmo mporpamy Jna ce yCIEIHO
U3BPIIH. AJNTOPUTMH MAIIMHCKOT Y4eHha Cy IOMPUIHIHO
3aXTEBHH 3a padyyHap 3axTeBajylil BEIMKH MEMOpPHUjCKH
YTpOIIAK 3apaj yuyuTaBama Nojataka 3a o0yKy Mpexe U
MaTeMaTHYKOT IpOpadyHa IapameTapa Mpexe KOju ce
oOyuaBajy. Kox 5 mnpukasyje yunmraBame NEIOKYITHOT
ceTa 3a 00yKy HeypoHcke Mpexe. Hamomume ce fa cer 3a
BIW/IAIMjy HEYPOHCKE MpEKe HHje KOPHILITEH Y OBOM
pazy 300T HemocTaTKa MEMOPHjCKOT POCTOpA.

Load Training Dataset

Kon 5: Yuumasare cema 3a 06yky neypoucke mpeaice

Kon 6 mpukasyje ekcTpakuujy Mmojaraka M3 cera 3a
00yky. [Tomganu u3 oBOT ceTa ce pa3lBajajy Ha CIHKY, Koja
npukasyje onpeheny emoumjy (features objekar), u
03HaKy, 0 Kojoj emouuju je peu ( labels objexar). Ca
UCTOI KOJA MOXE e NPUMETUTH Ja je Yy TOKYy
UMIUIeMeHTanuje mpahieH yTpomak MeMopHje U pecypcu
Cy eKCIUIMIUTHO ociobahanu.

Extract Features and Labels from Training Dataset

Kon 6: Excmpaxyuja cema 3a 06yKy y objekam nooamaka 3a

00YKY U objexam 03Haxa Kiace 3a Kiacupuxayujy

Kon 7 mpukaszyje mpunaromy yJhazHor mojaTka. [IpBa
MHCTpPYyKIHMja o3HaueHa kao [50], je u3BpieHa kako Ou ce
CMamHiIa ajoKanuja MeMopHuje, orer.

Tunu4HO, BPEOHOCTH U3 PEaHOT CUCTEMA CE CMEILTajy Yy
MaKCHMaJTHy IIMPHHY MEMOpHje oapel)eHy apXUTeKTypoM
pauyHapa (y ciy4ajy KOpHIUTEHOT JjlanTtona Victus pagu
ce 0 64-OutHmM MeMmopHjckuM henmjama). Hakmamaa
HHCTPY-KIHja TpeAcTaBjba HOPMANHM3alHjy IOAATKa W3
[0, 255] (ocmobutHH RGB dopmatr) y [0, 1] (ckyn
peaHHX OpojeBa ca KOjuMa paay Mpexa).

Kon 7: Ilpunazooa u nopmanusayuja nooamaxa muna
cuKa

[Ipu oOynm KOPHUINTEH je MPUHIHUI NPEHOCHOT yUema.
Wzabpan je wmopmen MobileNetV2, xoju omoryhasa
knacudukannjy mo 1000 paznmuurux kiaca ciuka. OBaj
MoJien je o0ydeH HaJ MoJaIMa THIIa CIIMKe, 300T Jera ce
3a OWJIO KOjU TpOOJieM TOT THUIA MOXE HCKOPUCTUTH
3apajy yOp3aBama IIpolieca ydewa. YUHTaBame je
npukazaHo kogom 8. Kox 9 mpukasyje npuiaroay uziasa
ca 1000 kmaca Ha 7 (OHOJNMKO KOJHKO CE y OBOM DPany
netektyje). JlonaTHo, U3Na3Hu CJI0j HHUje 3aMCH-CH S THIM
on 7 HeypoHa, Beh ca Tpu cnoja ca mo 128, 64 u 7
HeypoHa (PECIIEKTUBHO OJ CKPHBEHOT Clioja Ka H3Jasy
reaano). bpoj 3amemeHux ciojeBa U Opoj m3abpaHux
HEypOHa je IIPOU3BOJFHO 01a0paH.

Deep Learning Using Transfer Learning

wodel = t1.k

Kon 8: Yuumasare npempenupanoz mooena 3a pewasaroe

npobaema knacugurayuje ciuxa MobileNetV2

Kon 9: Ilpunacooa usznasnoe croja yuumawne mpesice Kako
bu oodeosapana npobaemy kiacuguxayuje 7 knaca

H3BpemHe npoMeHe Cy, IIOTOM, YYUTaHe, ITO IPHKa3yje
kon 10, uume je dopmupaHa HeypoHCKa Mpexa 3a
peniaBame mpobiema Kiacupukaiyje eMomyja.

Create New Model

vode] = hera: Nodel (Lnputs = oretraired medel_Lnput, outputs = new_outsut_Laye

Kon 10: Yuumasarwe uzmena y mooen neyponcke mpesice

Kox 11 mpukasyje jeaan on Kopaka OOyke HEYpOHCKE
Mpexke. OOyka je BpmieHa y ¢azama. YKYIHO je
u3BpuieHo 30 ¢daza y xojuma ce y3uma 1/32 ykymHor
Opoja mogaraka 3a 00yky. HakHajgHo je o6aBibeHO jour 7
(daza rae cy cBH mojanmm W3 Mpexe 3a OO0yKy IaTh
OJIjeTHOM.

Step 37

Kon 11: Ilpuxas jeone gpase obyke neyponcke mpedice
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3. PE3YJITATH

Y oBOM oOzeJbKy JAaT je IpUKa3 HEKHX Of JO0OWjeHHX
pe3ynTaTa WMIUIEMEHTHpAaHOT peliesma. Ha cnuim 2
NpUKa3aHa je 1o jeJiHa CIMKa cBake eMoluje go0ujeHa y
Pa3UYUTUM ONEPATUBHUM yCIOBUMA. Y MPBOj KOJIOHHU Ce
MOTY BHJETH HEYTPAJHO CTame, raljeme, Tyra u crpax,
JIOK ce y PYyToj KOJOHHU MOTy BuneTH cpeha, n3HeHalheme
u Oec.

Cnuxka 2: Ilpuxas pezynmama umniemeHmupane mpexjce
Hao ceuM Kracama

4. 3AK/JbYYAK

JleTekuyja eMoIMja ONTUYKHM MyTeM j€ U3y3EeTHO
NpaKkTHYHA METOJA jep He 3aXTeBa MOCEOHO AM3ajHUpaHe
KpyTe ypebaje rabaputHux muMmeH3Hja. [IOBOJBHO je
MOCTABUTH Kamepy M IIyCTUTH alroOpuTaMm Ja OJpajau
ocrarak nocina. [IpakTUuHa nMpuMeHa OBe aIlTHKaluje ce
W3HaNIa3u caMoO y MHPOPMATUBHUM M 3a0aBHUM CBpXama.
YHamnpeheme ammukanyje ce MOXe OJJBUTH Y JIBa cMepa.
Y mnpBoM cmepy amumKkamgja Om ce moOoJblrana
JIonaBambeM HWH(oOpMamuja o0 TOBOpY Tena (IMOACKYI
nHdopManMja KOju je H3y3eT NPWINKOM peau3anyje
MpOjeKTa), qyume ou ce MoOTJIe OTKPHTH
HEKOH3UCTEHTHOCTH u3Mel)y IpeTBapama M CTBapHOT
occhama onpeljeHe emolmje, CTUM Ja Ce HE pelIaBa
npobyieM MaHWITYJaTUBHOT MOHamama. Jpyru cmep
yHampelema 3axTeBa yBoleme OSCKOHTAKTHHX CEH30pa
KOjUMa c€ MOTY JAETEKTOBATH OMOCHrHANM (Ha IpuMep:
TEpMaJHOM KaMepOM C€ MOXKEe JEeTEKTOBaTH IPOMEHa
TeJeCHEe TeMIlepaTrype Koja je mpaheHa eMOIMOHaTHOM
npoMeHoM). Ha oBaj HayMH cHCTEM MOXXE OCHUTypaTu
JIETEKIM]y MaHUITYJIaTHBHOT ITOHAIIAbA.

HNako je y pamy KOPWINTEHO IIECT €MOLHja, Koje
mpeacTaBbajy Oasmune emormje mo ExmaHy, moctoju u
Tpehe yHampeheme koje ce Moke m3BecTH. ExkmaH u
JIPYTH TICUXOJIO3M AeQHWHUITY eMOoLHje y JABE Tpyme:
OasnmuHe u KomiuickcHe [4]. Pax ce momaTtHO Moke
npomupuTH KopuinhemeM Microsoft-oBe 0ase monaraka
kKoja yOpaja wak 135 kjaca emouuja Ha OCHOBY
(harujamHX eKcrpecH;ja.

4. JUTEPATYPA

[I] Don H. Hockenbury,
“Discovering psychology”,
2006.

[2] Steven J. Haggbloom, Renee Warnick, Jason E.
Warnick, Vinessa K. Jones, Gary L. Yarbrough, Tenea M.
Russell, Chris M. Borecky, Reagan McGahhey, John L.
Powell III, Jamie Beavers, Emmanuelle Monte, “Review
of  General Psychology”, American  Psychology
Association, jya 2002.

[3] Manuela Angioni, Franco Tuveri, “Discovering
Emotions through the Building of Linguistic Resource”,
Center for Research and Scientific Studies in Sardinia,
Italy, 2019.

[4] Robert Plutchnik, Henry Kellerman, “Theories of

Emotion volume 17, Academic Press, 1980.

Sandra E. Hockenbury,
Worth Publishers, anpun

Kparka 0uorpaduja

Hemamwa TomoBuh polen je anpuna 1996. ronune y HoBom
Cany y Penyomumm Cpouju. Onpactao je y 3pembaHuHy, Ie je
npBe MporpamMepcke KOpake Ha4uHHO Ca jeJaHaeCcT TOANHA
noxahajyhu mpuBaTHY MmIKOIy 3a padyHapCTBO M TEXHHKY, a y
HoBu Can ce Bpaha 360r cryaupama. 3aBpIivo je cMmep
MEXaTPOHMKA HA OCHOBHAM  aKaJeMCKHM  CTyqujama
Qakynrera Texumuknx Hayka aurutomupajyhm u3 obmactu
KOMIIjyTepcKe BH3HMje 3a JIeTeKIHjy KOJOBO3HHX JIMHHja ca
[IJbEM ayTOMATCKe BOXKEbe. ['0lHAMa, TOKOM CTY[IHja, alld K
HAKOH 3aBpIleTka, 0aBHO ce u3pamoM pobora 3a Eurobot
TakKMHYEH¢ ¥ OHO jefaH O OCHHBaua HenpopUTAOUITHOT
yapyxema Invictus Robotics Association. TpenytHO je
3al0CiIeH Kao CO(TBEPCKH apXWTeKTa 3a CHUTYPHOCT |
6e30eIHOCT BO3MIIA.

Baaguvmup Pajc pohen je 1982. romuue y Amnatuny.
Junnomupao je 2007, a mokrtopupao 2015. romune Ha
®dakynrery TexHHYkuX Hayka y Hosom Camy. Oxm 2016.
TOJMHE je OMO 3armocieH Kao JoueHT, ox 2021. kao BaHIpeaHH
npodecop Ha JlemapTMmaHy 3a €NEKTPOHUKY, €HEPIeTHUKY H
tenekomyHukamuje G@TH-a.

UDK: 621.38

DOI: https://doi.org/10.24867/31BE04Tomovic

556


https://doi.org/10.24867/31BE04Tomovic

g?’%j Zbornik radova Fakulteta tehni€kih nauka, Novi Sad

UDK: 621.31
DOI: https://doi.org/10.24867/31 BE05SJanosevic

ANALIZA SIGURNOSTI ELEKTROENERGETSKIH SISTEMA UZ
PRIMENU KOREKTIVNIH AKCIJA

POWER SYSTEMS' SECURITY ANALYSIS AND REMEDIAL
ACTIONS APPLICATION

Kristina JanoSevi¢, Luka Strezoski, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA i RACUNARSTVO
Kratak sadrzaj — U radu su opisane teorijske osnove
kriterijuma sigurnosti N-1 i korektivnih akcija koje se

primenjuju u operativnom planiranju u elektroenergetskim
sistemima. Predstavljen je opis jedne od procedura
operativnog planiranja EES-a. Prikazani su rezultati dva
primera primene korektivnih  akcija nad mreznim
modelima u softverskom alatu Enterprise Transmission
Network Analyzer 2.4 (eTNA).

Kljuéne re€i: Elektroenergetski sistemi, Kriterijum
sigurnosti N-1, Korektivne akcije, Operativno planiranje
EES-a

Abstract — In the paper are described the theoretical basis
of safety criteria N-1 and remedial actions applied in
operational planning in power systems. A description of
one of the operational planning procedures is presente. The
results of two examples of applying remedial actions to the
grid models in the software tool Enterprise Transmission
Network Analyzer 2.4 (eTNA) are presented.

Keywords: Power systems, Security criterion N-1,
Remedial actions, operational planning

1.UVOD

Osnovna tri nacela koja vaze za svaki elektroenergetski
sistem jesu pouzdanost, sigurnost 1 ekonomicnost.
Sigurnost predstavlja sposobnost elektroeneretskog
sistema da i dalje ostane u funkciji nakon svakog
verovatnog poremecaja koji se moze dogoditi, odnosno da
se svi potroSa¢i napajaju elektricnom energijom.
Elektroenergetski sistem (EES) istovremeno mora biti
funkcionalan tako da zadovoljava pomenuti uslov, ali i
ekonomican, otuda potreba da se nade kompromis u
sigurnosti tipa N-1, gde N oznacava broj komponenti
sistema. Sistem je siguran tipa N-1 ukoliko posle kvara bilo
koje, jedne od N komponenti, on i dalje ostane u
normalnom pogonu [1]. Elektroenergetske mreze su
prvobitno bile projektovane i konstruisane za ostrvski rad
(jedna mreza — jedna drzava), nakon Cega su izgradeni
interkonektivni dalekovodi prvenstveno zbog povezivanja
EES-a i ostvarivanja, upravo, veée sigurnosti i pouzdanosti
kao i lakse regulacije tako povezanog EES-a. Danas

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Luka Strezoski.

povezani EES-i omogucavaju veliki broj transakcija
elektri¢ne energije koje je tesko u svakom trenutku fizicki
koordinisati i tehni¢ki ispitati. Rad povezanog sistema se
zasniva na principu da je svaki operator prenosnog sistema
Rad povezanog sistema se zasniva na principu da je svaki
operator prenosnog sistema (eng. Tranmsmission System
Operator - TSO) odgovoran za vlastitu mrezu, tj. svoju
regulacionu oblast. Svaka kontrolna oblast i TSO su
odgovorni za procedure kojima se obezbeduje pouzdani
rad sa aspekta rada u realnom vremenu, za ispade i
havarijske situacije kao i pripremu iste. Kako bi se rizici
$to bolje procenili i sa njima se na adekvatan nacin suocili,
a samim tim i osigurala efikasnost operativniih odluka i
korektivniih akcija zahteva se bilateralna, multilaterna ili
regionalna koordinacija izmedu TSO-ova. Koordinacija se
odvija i putem saradnje izmedu regionalnog koordinatora
sigurnosti (eng. Regional Security Sentre - RSC) i TSO-a
gde je cilj obezbedivanje sigurnosnih poboljSanja svih
ukljucenih strana odgovornih za sigurnost EES-a.

U ovom radu je akcenat na objasnjenju osnovnog zadatka
korektivnih akcija za siguran rad prenosnog sistema i da se
razmotri kako bi stanje funkcionisalo kada bi se korektivne
akcije uspesno primenjivale. Opisan je primer dve
korektivne akcije koje su razmatrane u fazi operativnog
planiranja u cilju pobolj$anja situacije u mrezi na spojenom
modelu kontinentalne Evrope. Slucajevi koji su analizirani
su reSenja preopterecenja na elemente od veceg znacaja u
mrezi EES-a.

Kako bi se obezbedio siguran rad sistema, potrebno je da
se obezbedi zastita u slucaju pojava koje mogu
prouzrokovati velike poremecaje u sistemu ili da iniciraju
incidente vecih razmera. Te pojave su kaskadni ispadi,
propadi napona, odstupanje frekvencije od propisane
vrednosti i gubitak sinhronizma. Pomenuti kriterijum N-1
primenjuju svi TSO-ovi i kombinuje se sa odredenim
izborom proizvodnih 1 prenosnih  postrojenja i
odredivanjem dovoljne rezerve.

2. KRITERIJUM SIGURNOSTI N-1

U ovoj glavi su detaljno obradeni prethodno pomenuti
kriterijum sigurnosti N-1 kao najznacajniji za spreCavanje
mogucih poremecaja u mrezi. Kako bi se obezbedio
siguran rad sistema, potrebno je da se obezbedi zastita u
slucaju pojava koje mogu prouzrokovati velike poremecaje
u sistemu ili da iniciraju incidente veéih razmera.

2.1 Osnovni pojmovi kod N-1 sigurnosti
Radno stanje unutar regulacione oblasti TSO-a, nakon bilo
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kog pormecaja, ne sme izazvati gubitak znaCajnog dela
potro$nje ili nekontrolisane kaskadne ispade koji se Sire i
van granica te oblasti ili se pak njihov uticaj oseta u
susednim sistemima.

Poremecaj (eng. Contingency) predstavlja prekid, odnosno
ispad jednog ili viSe elementa sa mreze koji se ne moze
unapred predvideti. Planirani ispadi (iskljuenja) se ne
smatraju poremecajem, kao i dugoro¢ni poremecaji koji se
svrstavaju u planirane ispade. U analizi poremecaja (eng.
Contingency Analysis) poremeéaji se na osnovu
verovatno¢e nastanka dele na normalne (eng. normal,
ordinary), izuzetne (eng. exceptional) i veoma retke (eng.
out-of-range). Analiza poremecaja obuhvata sve elemente
naponskog nivoa 400kV i vise, ali se pored ovih razmatraju
i elementi nizih naponskih nivoa (220kV, 150kV, 120kV,
110kV) ukoliko je njihov uticaj na siguran rad povezanog
sistema znacajan.

2.2 Definicija i analiza oblasti opservabilnosti

Definisanje oblasti opservabilnosti, u sustini, predstavlja
osnov po kome TSO-ovi zahtevaju i dobijaju merenja
odredenih veli¢ina u realnom vremenu iz prenosne mreze
okolnih TSO-ova, a zatim se ta merenja implementiraju u
SCADA sisteme nacionalnih dispecerskih centara. Svaki
TSO ima duznost da proverava uticaj okolnih sistema na
svoju regulacionu oblast povremenim analizama. Kao
rezultat toga dolaze pojmovi faktor uticaja, ,,prag™ uticaja
poremecaja i lista eksternih poremecaja. Na taj nacin se
obezbeduju korektne simulacije uticaja prekograni¢nih
ispada na nadleznu oblast. Svi eksterni elementi koji su od
uticaja na regulacionu oblast TSO-a sa faktorom
opservabilnosti ve¢im od ,,praga“ opservabilnosti ¢ine
eksternu listu opservabilnosti. Oblast opservabilnosti
sadrzi regulacionu oblast TSO-a kao i eksternu mrezu, tako
da je svaki TSO u stanju da konkretno simulira bilo koji
poremecaj iz liste eksternih poremecaja tokom provere
ispunjenosti kriterijuma sigurnosti N-1. Na slici 2.1 je

definisana  regulaciona oblast TSO-a 1 oblast
opservabilnosti.
approach to advanced n-1-security analysis
/_ area
criterion?

Influence on responsib.

ol e By
p: N /
/Ts0B /Tsoa
} ‘ area > X9 (5%?)
\ L U responsibility
oL Hine area

examined direction
of impact
own grid +interconnectors + relevant neighbouring grid,
taking into account effect of loss of related grid elements

observability area:

own grid + interconnectors
assessment of impact of losses in the observability area

responsibility area:

Slika 2.1 Definicija oblasti opservabilnosti [3]

3. KOREKTIVNE AKCIJE

Tokom pustanja N-1 simulacija postoji moguénost da
TSO-ovi detektuju preoptereenja na elementima svoje
mreze. Tada je najvaznije resiti potencijalne opasne
situacije po mrezu i to na najefikasniji i najbrzi nacin. U te
svrhe se koristi pripremljen i proveren skup korektivnih

akcija €iji je cilj da se u potpunosti zadovolji kriterijum

sigurnosti N-1.
3.1 Definicija i osnovne podele

Korektivne akcije (eng. Remedial actions) se definisu za
dva tipa ogranienja koja se mogu naruSiti u mrezi:
ogranicenje usled tokova snaga i naponsko ogranicenje.
Preventivne akcije (eng. Preventive remedial actions) su
mere koje se primenjuju pre nastanka poremecaja i imaju
za cilj da preduhitre naruSenje ogranic¢enja koja usledila, a
ne mogu biti ublazena na brz i efikasan na¢in odmah nakon
nastanka poremecaja.

Druge su kurativne akcije (eng. Curative remedial actions)
— mere potrebne za suocavanje i brzo ublaZzavanje
prekogranicenih ograniCenja, primenjuju se nakon
nastanka poremecaja. Primenjene su sa zakaSnjenjem
postizanja  potpune  efikasnosti  kompatibilne sa
privremenim dozvoljenim optereéenjem (eng. Temporary
Admissible Transmission loading - TATL). S obzirom na
troskove koji su potrebni za njihovu aktivaciju dele se na
jeftine i skupe.

S obzirom na troskove koji su potrebnu za njihovu
aktivaciju dele se na jeftine i skupe.

3.2 Primena korektivnih akcija

Kako bi na vreme bio pripremljen, TSO u saradnji sa
okolnim TSO-ovima ili sam treba unapred da pripremi
moguce korektivne akcije koje bi se u slucaju poremecaja
aktivirale. Ovo se obezbeduje u fazi operativnog planiranja
gde pored pripreme treba proveriti efikasnost akcija
proracunom N-1 sigurnosti i tokova snaga, a primenjuju se
u realnom vremenu. Bilo koje korektivne akcije koje imaju
prekogranicni uticaj moraju unapred biti dogovorene sa
susednim TSO-ovima, takode, akcije se moraju prilagoditi
trenutnom stanju sistema i primeniti u koordinaciji sa
okolnim TSO-ovima na koje uti¢u. Preventivne akcije se
definiSu i primenjuju pre nastanka poremecaja, dok se
kurativne definisu unapred, a primenjuju nakon nastanka
poremecaja. Ukoliko kurativne akcije ne postoje za neki tip
poremecaja, u tom slucaju se primenjuju preventivne
akcije. Na slici 3.1 su prikazane posledice primene
korektivnih akcija na krivoj rizika. Vreme za sprovodenje
korektivnih akcija je jedan od klju¢nih faktora, kako bi
sistem funkcionisao unutar ograni¢enja koja su nametnuta
tokovima snaga i1 naponskim prilikama. Regionalna
koordinacija ima u ovome veliku ulogu jer se na taj nacin
podsti¢e kontaktiranje TSO-ova u najkraéem mogucem
roku i olakSava se pronalazenje mogucih resenja problema.

2

Expoctod loss :
€ MW, MwWh

Probability
Auto-transformer Uine Genaration set

EHV busbar | N-2 outage " i
outage out

i

Slika 3.1 Posledice primene korektivnih akcija na krivoj
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rizika [4]
3.3 Mere koje se primenjuju kao korektivne akcije

Korektivne akcije mogu imati uticaj i na trziSte pa se
preporucuje da izbor korektivnih akcija bude usmeren tako
da se ima najmanji uticaj na trziSte. Obi¢no se prvo
primenjuju akcije koje se ti€u promene topologije mreze.
Pri pojavi ograni¢enja TSO mora prvo da razmatra
promene u topologiji sopstvene mreze. Ukoliko se
analizom sigurnosti ustanovi da promene u topologiji
sopstvene mreze nisu dovoljne za siguran rad sistema, TSO
poziva susede kako bi ustanovio kakve su moguénosti za
promenu njihove topologije, a koje ¢e se pozitivno odraziti
na ograni¢enja koja se javljaju u njegovoj mrezi. nekim
EES-ima u upotrebi su transformatori za promenu ugla
(eng. Phase Shift Transformers). Predstavljaju posebnu
vrstu interkonektivnih transformatora koji sluze za
upravljanje  tokovima snaga po  prenosnim i
interkonektivnim dalekovodima. Jo§ jedna od mogudih
akcija koja se primenjuje je koordinisani redispecing za
ublazavanje internih ogranienja ili onih na granicama.
Prioritet je redispeCing domacih (TSO u kome se
primenjuju akcije) proizvodnih jedinica.

4. ANALIZA KOREKTIVNIH AKCIJA

Prakti¢ni deo ovog rada je obuhvatio analize tokova snaga
i N-1 kriterijum sigurnosti na pojednim spojenim
modelima kontinentalne Evrope.

4.1 Korektivna akcija promena toka po MONITA
kablu

Pri  analizi sigurnosti N-1 na spojenom modelu
kontinentalne Evrope za vremenski horizont dan unapred
za datum 18.05.2023. su detektovana preoptereéenja
interkonektivnog dalekovoda izmedu Crne Gore i Bosne i
Hercegovine 220kV Trebinje — HE Perucica pri
simuliranom ispadu interkonektivnog dalekovoda 400kV
Trebinje — Lastva kao i preoptereéenje transformatora
prenosnog odnosa 400/220kV u TS Trebinju pri ispadu
internog dalekovoda 400kV Trebinje — TE Gacko.
Najkriti¢nija  preoptereenja  ova dva  elementa
prognozirana su za 18. maj u jutarnjem satu 06:30. Kriticna
preopterecenja elemenata se javljaju i za sate 11:30, 18:30
i 21:30. U baznom stanju (N stanje) optereéenje

monitorisanih elementa za najkriticnije vremenske
intervale je dato u tabeli 4.1.
Element Vremenski interval LOAD
[%]
220kV Trebinje — HE 06:30 60.8
Peruéica 11:30 44.9
18:30 54.8
21:30 57.3
TR 400/220kV Trebinje 06:30 78.8
11:30 68.9
18:30 74.5
21:30 779

Tabela 4.1 Opterecenje dalekovoda 220kV Trebinje — HE
Perucica i transformatora 400/220kV u Trebinju u Base
case stanju
Nakon simulacije ispada dalekovoda 400 kV Trebinje —
Lastva, odnosno u razmatranom stanju N-1, pri analizi

sigurnosti vrednosti preopterecenja dalekovoda 220kV

Trebinje — HE Perucica su data u tabeli 4.2.
Element Vremenski interval LOAD
[%]

220kV Trebinje — HE 06:30 130.7
Peruéica 11:30 1143

18:30 1234

21:30 126.8

TR 400/220kV Trebinje 06:30 131.1
11:30 108.6

18:30 125.6

21:30 130.8

Tabela 4.2 Preopterecenje dalekovoda 220kV Trebinje
— HE Perucica i transformatora 400/220kV u Trebinju
u N-1 stanju

Prema informacijama iz razmena tokova izmedu TSO-ova
uoceno je da je tok aktivne snage za sve sate za 18.05. na
MONITA kablu (HVDC kabl koji spaja Italiju i Crnu Goru
[5]) bio planiran na maksimalnih, 600MW i to tako da je
smer planiran ka Italiji.

Nakon dostavljenih rezultata analiza sigurnosti doslo se do
zakljuc¢ka da postoji opasnost od moguéih kaskadnih
ispada nakon ovog preoptereéenja. Kako bi doslo do
rastere¢enja dela mreze koji je optereceniji gde spadaju i
razmatrani elementi, predlozena je korektivna akcija
smanjenja toka aktivne snage po MONITA kablu, ovo je
akcija koja zahteva koordinaciju vise TSO-a. U ovom
slucaju je razmatrano smanjenje aktivne snage na 300MW,
odnosno 50% u odnosu na tokove koji su planirani. S
obzirom da je ova akcija razmatrana u fazi operativnog
planiranja, spada u grupu preventivnih korektivnih akcija.
Rezultati ponovljene analize sigurnosti analiziranih
elemenata pri simularinim ispadima koji su identifikovani
kao kriti¢ni su dati u tabeli 4.3.

Element Vremenski

interval LOAD [%]

220kV Trebinje — HE Perucica 06:30 114.7
11:30 95.7

18:30 106.9

21:30 110.9

TR 400/220kV Trebinje 06:30 108.3
11:30 89.8

18:30 102.2

21:30 107.1

Tabela 4.3 Preopterecenje dalekovoda 220kV Trebinje
— HE Perucica i transformatora 400/220kV u Trebinju
u N-1 stanju nakon primene korektivne akcije

Uporedivajuci rezultate iz tabela 4.3 1 4.2 po vremenskim
intervalima moze se primetiti da je za element dalekovod
220kV Trebinje — HE Peruéica smanjeno preopterecenje za
nekih 15 do 18%, dok je za transformator 400/220kV u
Trebinju smanjeno preoptere¢enje 22-23% nakon
modelovane korektivne akcije.

4.2 Korektivna akcija zatvaranje sklopnog uredaja
spojnog polja (spajanje sabirnica) u TS 110kV Valjevo
3

Razmatrana je situacija, kao i u prethodnom primeru, u fazi
operativnog planiranja, na spojenom mreznom modelu
kontinentalne Evrope za vremenski horizont dan unapred.
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Analizirani su rezultati TSO-a Srbije za dan 21.10.2022.
godine za sve sate. Jedno od kriti¢nijih preoptereéenja koje
je uzeto u razmatranje u ovom radu je element 110kV
mreze Valjevo 3 — Valjevo 1. Razmatrane su situacije za
dva slucaja: 1) u jednom delu dana (konkretno u ovom
primeru samo vremenski interval 09:30) jedan od navedena
dva transformatora je bio iskljucen, dok je spojno polje u
ukljueno i 2) oba transformatora 220/110 kV su
ukljucena, ali je spojno polje u TS Valjevo 3 na 110kV tada
isklju¢eno. Upravo tada se javlja preoptereenje jednog od
dalekovoda 110kV Valjevo 3 — Valjevo 1 i to za N-1 stanje
sistema, odnosno za simulirani ispad jednog od pomenuta
dva transformatora. Cilj korektivne akcije koja je
diskutovana u ovom slu¢aju sa EMS-om je upravo
povezivanje sabirnica na 110kV jer bi u tom slucaju bila
povezana oba dalekovoda koja su inace u paraleli kao i oba
transformatora i doslo bi do bolje raspodele snage. U tabeli
4.4 je prikazano stanje elemenata u baznom stanju.
Vremenski interval 09:30 predstavlja slucaj kada
je TR 1220/110kV u Valjevu 3 iskljucen, a spojno polje u
TS Valjevo 3 ukljuceno, a 12:30 predstavlja obrnut slucaj.

Element Vremenski LOAD

interval [%]

110kV Valjevo 3 — Valjevo 1 09:30 103.4
12:30 59.6
TR 2 220/110kV Valjevo 3 09:30 38.8
12:30 454

Tabela 4.4 Opterecenje 110kV Valjevo 3 — Valjevo 1 i
transformatora 220/110kV u Valjevu 3 u Base case
stanju

Situacija u N-1 stanju koja se prva razmatra je u 09:30
preoptere¢enje TR 2 220/110kV Valjevo 3 pri simuliranim
ispadima dalekovoda u oblasti Beograda, s obzirom da je
drugi transformator koji je u paralelnom radu sa njim
iskljuéen, ova situacija je relevantna. Najvece

preopterecenje je pri ispadu 110kV Beograd 3 — Beograd
16 i iznosi 120% (tabela 4.5).

Ispad elementa Preopterecen Vremenski LOAD
element interval [%]
110kV Beograd 3 TR 2 220/110kV 09:30 120.1
— Beograd 16 Valjevo 3

Tabela 4.5 Preopterecenje transformatora 220/110kV u
Valjevu 3 u N-1 stanju

Drugi slucaj u 12:30, kako je ve¢ receno spojno poljeu TS
110kV Valjevo 3 je isklju¢eno i TR 1 220/110kV je vracen
u pogon, preopterecuje se dalekovod 110kV Valjevo 3 —
Valjevo 1 (tabela 4.6). Ovo je logi¢no da se desi pri
simulaciji s obzirom da se na istom sistemu sabirnica
nalaze ova dva elementa.

Ispad Preopterecen Vremenski
elementa element interval
TR 2 220/110kV 110kV Valjevo 3 12:30 104.5
Valjevo 3 — Valjevo 1

Tabela 4.6 Preopterecenje dalekovoda 110kV Valjevo 3 —
Valjevo 1 u N-1 stanju

Korektivna akcija koja bi trebala da popravi situaciju
preopterecenja navedenog dalekovoda je spajanje sistema
sabirnica, odradena je analiza za 12:30 i utvrdeno da se

preopterecenje vise ne javlja, tj ispod 90% je.
5. ZAKLJUCAK

Jedan od osnovnih zadataka svakog TSO-a je da obezbedi
siguran rad prenosnog sistema. Pojave koje mogu
prouzrokovati velike poremecaje su kaskadni ispadi,
propadi napona, odstupanje frekvencije od propisane
vrednosti i gubitak sinhronizma. Zbog toga je svaki TSO
duzan da u svom sistemu ima zadovoljen N-1 kriterijum
sigurnosti.

S obzirom da postoji potreba za velikim tranzitom
elektricne energije medu susednim ili okolnim TSO-
ovima, preoptereéenja i zagusenja u mrezi su postala sve
ucestalija pojava. U regionu jugoistocne Evrope korektivne
akcije jo§ uvek nisu zazivele na nivou koji je ocekivan.
Iako je to propisano, retko kada ima planiranja akcija
unapred, veé se sva zaguSenja otklanjaju u realnom
vremenu dispecerskim akcijama. Pustanje u pogon kabla
izmedu Italije i Crne Gore je bilo znacajno za ovaj region
ne samo jacanjem elektroenergetskog sistema Zapadnog
Balkana vec¢ i $to je pokrenulo ovu temu.

Generalno, moze se reci da u regionu jugoistoéne Evrope
nije bilo velikih problema i potreba za detaljnijim
planiranjem korektivnih akcija, medutim, svedoci smo da
se situacija u poslednje vreme menja. Ono na ¢emu se i
dalje mora raditi je pre svega podizanje svesti u regionu
jugoisto¢ne Evrope da ¢e uskoro i kod nas biti jo§ veéeg
udela u proizvodnji iz obnovljivih izvora te da ¢e se menjati
i nacin upravljanja sistemom.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrZzaj — Vestacka inteligencija (Al) je oblast
racunarskih nauka posveCena reSavanju kognitivnih

problema koji su obi¢no povezani sa ljudskom
inteligencijom, kao S§to su ucenje, kreacija i
prepoznavanje slika. Kognitivni servisi Amazona

predstavljaju kljuéni segment inovacija u okviru Amazon
Web Services (AWS), nudeci napredne alate zasnovane
na vestackoj inteligenciji koji masinama omogucavaju da
oponasaju ljudske sposobnosti percepcije, razumevanja i
odlucivanja.

Kljuéne reéi: AI, AWS, Kognitivni servisi

Abstract — Artificial intelligence (AI) is a field of
computer science dedicated to solving cognitive problems
typically associated with human intelligence, such as
learning, creation, and image recognition. Amazon's
cognitive services represent a key segment of innovation
within Amazon Web Services (AWS), offering advanced
tools based on artificial intelligence that enable machines
to mimic human abilities of perception, understanding,
and decision-making.

Keywords: AI, AWS, Cognitive services

1. UVOD

Vestacka inteligencija trenutno vazi za jednu od
najpopularnijih grana u tehnoloskom sektoru. Cilj Al je
stvaranje sistema koji su sposobni da sami uce i koji
izvlace znacenje iz podataka. Zatim, Al moZe primeniti to
znanje da reSava nove probleme na nacine sli¢ne ljudima.

Amazon Web Services (AWS) je platforma web usluga
koju je Amazon pokrenuo 2006. godine, a ona pruza IT
infrastrukturne usluge kompanijama kao web usluge, Sto
je poznato kao cloud computing. Najistaknutije usluge
koje AWS pruza su EC2, koji nudi virtuelne masine, i S3,
koji nudi kapacitet za skladiStenje. Dostupno je preko 200
AWS cloud-based servisa Sirokog spektra u oblastima kao
$to su raCunarsvo, skladiStenje, baze podataka, servisi za
analitiku, mrezne usluge, mobilne usluge, alate za
programere, IoT, sigurnost. Popularnost veStacke
inteligencije (Al) i njena primena u industriji su drasticno
porasle u poslednje vreme, a AWS nudi Sirok spektar Al
usluga sa izuzetno jednostavnom integracijom napredne
inteligencije unutar aplikacija bez potrebe za iskustvom u
oblasti masinskog ucenja (machine learning).
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bio dr Srdan Vukmirovié, red. Prof.

2. VESTACKA INTELIGENCIJA

Koreni vestacke inteligencije mogu se uociti jo§ tokom
postojanja drevnih civilizacija gde su mitovi i prie Cesto
prikazivali inteligentna bi¢a. Ve¢ tu se moze primetiti
ljudska teznja za stvaranjem veStackih entiteta sa
inteligencijom nalik ljudskoj. Medutim, termin vestacke
inteligencije pocinje formalno da se koristi tek sredinom
20. veka. Alan Turing, britanski matematicar, prvi je put
upotrebio pojam vestacke inteligencije 1950. godine u
radu “Racunarska maSinerija 1 inteligencija”. U
savremenom dobu tehnoloSkog napretka, veStacka
inteligencija izaziva znacajnu paznju kako u akademskim
tako i u industrijskim krugovima. Sa Sirokim spektrom
primena, od automatizacije do analize podataka, ona
menja nacin na koji interagujemo sa digitalnim svetom.

2.1. Podela prema sposobnostima

Podela vestacke inteligencije prema sposobnostima
obuhvata tri osnovne kategorije: usku veStacku
inteligenciju, opStu vesStacku inteligenciju 1 vestacku
superinteligenciju. Ova klasifikacija se bazira na nivou

sposobnosti i kompetencija koju sistemi veStacke
inteligencije mogu da dostignu.

2.2. Podela prema funkcionalnostima

U okviru veStacke inteligencije, podela prema

funkcionalnosti omogucava razumevanje razli¢itih nacina
na koje Al sistemi obavljaju zadatke. Ova podela se
fokusira na specificne funkcije koje Al sistemi mogu da
ispune, i moze se grupisati u Cetiri osnovne kategorije:
reaktivne masine, masine sa ograni¢enom memorijom,
teorija uma i samosvest.

2.3. MaSinsko ucenje

Masinsko ucenje je kljucna grana vestacke inteligencije
(Al). Zasniva se na ideji da masine mogu uciti iz podataka
i na osnovu njih donositi zakljucke. Sistemi zasnovani na
masinskom ucenju efikasno koriste obimne baze podataka
za unapredenje u razli¢itim oblastima kao S$to su
prepoznavanje lica, analiza govora, identifikacija
objekata, prevodenje teksta i drugo. Ovo se razlikuje od
tradicionalnog programiranja, gde se za svaki zadatak
unapred definisu konkretna uputstva [3] .

Masinsko ucenje omogucava sistemima da samostalno
identifikuju obrasce i da na osnovu njih prave predikcije.
Cilj masinskog ucenja je razvoj softvera koji moze da
automatski usvaja znanja iz proslih iskustava i da svoje
ponasanje u ucenju postepeno unapreduje, omogucavajuci
mu da pravi predvidanja na osnovu novih podataka [3] .
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lako je masinsko ucenje deo vestacke inteligencije, Cesto
se deSava da se ovi termini koriste kao sinonimi.
Masinsko ucéenje predstavlja temelj na kojem vestacka
inteligencija stoji, koriste¢i obimne skupove podataka za
analizu i ucéenje. Kroz proces uéenja iz podataka,
masinsko ucenje omogucava sistemima da razumeju
kontekst, interpretiraju informacije i donose odluke kada
su uslovi neizvesni. Algoritmi masinskog ucenja igraju
vitalnu ulogu u sistemima veStacke inteligencije,
omogucavajuéi im da identifikuju trendove i prepoznaju
obrasce u podacima.

2.4. Duboko ucenje

Duboko ucenje je napredna metoda masinskog ucenja
koja se bazira na konceptu dubokih neuronskih mreza.
Ova metoda predstavlja podskup masinskog ucenja,
koriste¢i tehnike masinskog ucenja za resavanje sloZenih
problema putem neuronskih mreza koje imitiraju procese
donosenja odluka kod ljudi. Duboko ucenje omoguéava
masinama da vrSe zadatke na prirodan nacin, sli¢no
ljudskom mozgu, koristeéi slojevitu strukturu za gradnju i
proSirenje znanja. lako ovaj pristup zahteva znacajne
resurse 1 velike skupove podataka za obuku, on
omoguéava razvoj izuzetno sposobnih modela koji mogu
da izvode sloZene zadatke sa velikom ta¢noscu [3] .

Koris¢enjem dubokog ucéenja, razvijeni su sistemi koji
mogu da prepoznaju govor, prepoznaju objekte u slikama,
prevode jezike i izvode druge kompleksne zadatke koji
zahtevaju napredno razumevanje i analizu. Ova metoda
ucenja se istiCe sposobnoséu da automatski identifikuje
znacajne karakteristike u velikim skupovima podataka,
§to znaCajno smanjuje potrebu za ruénim odredivanjem
karakteristika od strane programera. Jedan od izazova
dubokog ucenja je potreba za obimnim racunarskim
resursima i velikim koli¢inama podataka za obuku, Sto
moze dovesti do znacajnih troskova i izazova u obradi.
Medutim, uprkos ovim izazovima, duboko ucenje je
dokazalo svoju vrednost kroz impresivne rezultate u
raznim oblastima primene, postavsi klju¢ni element u
razvoju naprednih vestackih inteligencija koje mogu da
obavljaju zadatke sa velikom preciznos$cu i efikasnoséu.

Artificial Intelligence

Machine Learning

Deep Learning

Slika 1. Hijerarhija veStacke inteligencije

2.4. Primena veStacke inteligencije

Vestacka inteligencija ima Sirok spektar primena u
razli¢itim industrijama 1 oblastima. Sa svojom
sposobnos¢u da obraduje velike koli¢ine podataka, uci iz
iskustava 1 automatski donosi odluke, vesStacka
inteligencija transformiSe tradicionalne pristupe i otvara
nove moguénosti za reSavanje kompleksnih problema.
Vestacka inteligencija se koristi u mnogim oblastima,
ukljucujuéi obradu prirodnog jezika, analizu slika i videa,
robotiku 1 automatizaciju, sisteme za preporuke,
finansijske usluge, zdravstvo, virtuelne asistente i
Cetbotove, igre, pametne kuce i IoT, kao i racunarsku
bezbednost.

3. KOGNITIVNI SERVISI U AMAZONU

Kognitivni servisi Amazona predstavljaju kljuéni segment
inovacija u okviru Amazon Web Services (AWS), nudeci
napredne alate zasnovane na vestackoj inteligenciji koji
masinama omogucéavaju da oponasaju ljudske sposobnosti
percepcije, razumevanja i odlucivanja. Kognitivni servisi
su tehnologije koje omogucavaju racunarima da obraduju
informacije na sli¢an nacin kao ljudski mozak, ukljuéujuci
razumevanje jezika, prepoznavanje objekata i zvukova, te
ucenje iz interakcija i podataka.

Amazon Web Services nudi obiman skup alata koji
omogucéavaju programerima da razviju sofisticirane i
inteligentne  aplikacije sposobne za interakciju s
korisnicima na dubokom i intuitivnom nivou. Ovi alati su
temelj za stvaranje reSenja koja otvaraju nove moguénosti
za inovacije, unapreduju¢i kako komuniciramo i
koristimo digitalne tehnologije u svakodnevnom Zivotu,
¢ime se oblikuje buduénost koris¢enja kognitivnih servisa
u digitalnom svetu.

3.1. Podela servisa

Ovi servisi se dele na Cetiri kategorije koje imitiraju
ljudsku kogniciju: razumevanje jezika koje omogucava
analiziranje i1 reagovanje na ljudski jezik, govor koji
omogucava konverziju izmedu govora i teksta, vizuelno
prepoznavanje koje se koristi za identifikaciju objekata,
lica i tekstova u slikama i videu, i prediktivna analitika
koja koristi analizu podataka za donosenje odluka.

3.2. Kognitivni servisi za razumevanje prirodnog
jezika

Kognitivni servisi za razumevanje prirodnog jezika
vestacke inteligencije, oni stvaraju vezu izmedu ljudske
komunikacije i obrade od strane maSina. Ovi servisi
omogucavaju racunarima ne samo da ,cCitaju” i
Lrazumeju tekst na nacin slican ljudskom, ve¢ i da
tumace kontekst i osecanja koja se prenose jezikom. To
postizu koriste¢i napredne algoritme i modele masinskog
uCenja, pored toga analiziraju podatke i prepoznaju
kljucne entitete, veze, teme i emocije, te na taj nacin
otvaraju nove moguénosti za automatizaciju, analizu i
personalizaciju interakcija.

Primena ove tehnologije je Siroka, od unapredenja
korisnickog iskustva u digitalnim asistentima, preko
efikasne obrade i analize velikih skupova podataka, do
razvoja sofisticiranih sistema koji mogu voditi smislene

562



dijaloge s korisnicima. Servisi za razumevanje prirodnog
jezika su kljuéni za stvaranje interfejsa koji mogu
prirodno komunicirati s ljudima, pruzajuéi odgovore,
preporuke i uvide zasnovane na razumevanju ljudskog
jezika. Razvoj 1 implementacija ovih tehnologija
predstavlja znacajan napredak u priblizavanju masina
ljudskoj sposobnosti razumevanja i obrade jezika.

Amazon Lex predstavlja naprednu uslugu vestacke
inteligencije koju nudi Amazon Web Services (AWS),
dizajniranu sa ciljem omogucéavanja razvoja interaktivnih
interfejsa zasnovanih na razgovoru, kao §to su cetbotovi i
virtuelni asistenti. Osnovna ideja iza Amazon Lex jeste da
se programerima pruzi alat koji kombinuje duboko
ucenje, razumevanje prirodnog jezika (NLU) i
automatsko prepoznavanje govora (ASR) kako bi se
stvorili razgovorni interfejsi koji mogu voditi prirodne
dijaloge sa korisnicima. Ovo omogucava aplikacijama da
postanu interaktivnije 1 pristupacnije, poboljSavajuci
korisnicko iskustvo i omogucéavajuci sofisticiranu
automatizaciju servisnih zadataka [4] .

Amazon Comprehend predstavlja kognitivni servis koji
koristi obradu prirodnog jezika da izvuce uvide iz
tekstualnih  dokumenata. Ovaj servis kreira uvide
prepoznavajuci entitete, kljucne fraze, jezike, sentimente i
druge zajednicke elemente u dokumentu. Koristi se za
kreiranje novih proizvoda zasnovanih na razumevanju
strukture dokumenata. Na primer, upotrebom Amazon
Comprehend mogu se pretrazivati objave na druStvenim
mrezama za pominjanje proizvoda ili pregledati celokupni
repozitorijum dokumenata za kljune fraze. Moguce je
izvrSiti analizu u realnom vremenu za manje obime
podataka ili pokrenuti asinhrone zadatke analize za velike
setove dokumenata. Korisnici mogu koristiti unapred
obucene modele koje nudi Amazon Comprehend, ili
mogu obuciti sopstvene prilagodene modele za
klasifikaciju i prepoznavanje entiteta [5].

Amazon Transcribe je inovativna usluga AWS-a koja
koristi napredne algoritme masinskog ucenja da bi
omoguéila preciznu transkripciju govora u tekst, pruzajuci
korisnicima moguénost da efikasno pretvore audio sadrzaj
u pisani oblik. Ova platforma je osmiSljena da se nosi sa
izazovima razli¢itih akcenata, nivoa buke u pozadini i
raznovrsnosti jezika, ¢ime se istiCe kao kljucan alat u
modernim tehnoloskim reSenjima za obradu govora.

Amazon Translate predstavlja uslugu automatskog
prevoda koju nudi Amazon Web Services, koristeci
najsavremenije tehnologije maSinskog ucenja da precizno
prevede tekst izmedu brojnih svetskih jezika. Ova usluga
je specijalno dizajnirana da pomogne kompanijama i
programerima u premoSc¢avanju jezickih  barijera,
omogucavajuc¢i laku integraciju prevoda u aplikacije,
sajtove i poslovne procese. Amazon Translate Ccini
globalnu komunikaciju dostupnijom nego ikada pre,
podrzavaju¢i Sirok spektar aplikacija, od veb i mobilnih
aplikacija, do slozenih sistema za analizu podataka.
Amazon Translate kontinuirano unapreduje svoje
algoritme masinskog ucenja, Sto rezultira sve boljom
tatnoS¢u 1 prilagodavanjem specificnim potrebama
korisnika [6].

3.3. Kognitivni servisi za govor

Kognitivni servisi za govor predstavljaju sustinski
element savremene vestacke inteligencije, omogucavajuci
masini da proizvodi i razume ljudski govor na prirodan
nacin. Ovi servisi koriste napredne algoritme masinskog
ucenja i obradu prirodnog jezika kako bi se postigao visok
stepen automatizacije i personalizacije. Takode, oni
znacajno doprinose unapredenju korisnickog iskustva
kroz interaktivne 1 intuitivne glasovne interfejse.
Kognitivni servisi za govor primenjuju se u obrazovanju i
zdravstvu za poboljSanje komunikacije i automatizaciju
unosa podataka. U korporativnom sektoru, olakSavaju
korisni¢ku podrsku kroz brze i personalizovane glasovne
odgovore.

Amazon Polly je primer takvog servisa, to je AWS cloud
servis koji pretvara tekst u govor nalik ljudskom. Ova
usluga omoguéava razvoj aplikacija koje povecavaju
angazovanost korisnika i pristupacnost sadrzaja. Amazon
Polly podrzava vise jezika i nudi Sirok spektar glasova
koji zvuce prirodno. Kori§¢enjem Polly servisa, mogu se
kreirati aplikacije koje koriste govor na razliCitim
lokacijama i1 omoguéavaju izbor idealnog glasa za
korisnike [7] .

3.4. Kognitivni servisi za vizuelna prepoznavanja

Kognitivni servisi za vizuelno prepoznavanje na Amazon
Web Services (AWS) predstavljaju skup moénih alata
koji omogucavaju korisnicima da analiziraju i razumeju
vizuelne podatke kao §to su slike i video zapisi. Ovi
servisi koriste napredne algoritme masinskog ucenja i
vestacke inteligencije kako bi automatski detektovali,
prepoznavali i klasifikovali objekte, lica, tekstove i scene
unutar vizuelnih medija.

AWS nudi nekoliko kljuénih servisa za vizuelno
prepoznavanje, svaki sa specifiénim funkcionalnostima i
primenama. Ovi servisi omoguéavaju kompanijama iz
razli¢itih industrija da unaprede svoje operacije kroz
automatizaciju i poboljSanu analitiku vizuelnih podataka.
Bilo da se radi o sigurnosnim sistemima, medijskoj
produkciji, e-commerce platformama ili industrijskoj
automatizaciji, ovi alati pruzaju neophodne resurse za
brzu i preciznu obradu velikih koli¢ina vizuelnih
informacija.

Amazon Rekognition, cloud usluga za analizu slika i
video zapisa koja omogucava lako dodavanje naprednih
mogucnosti racunarskog vida vasim aplikacijama. Servis
koristi proverenu tehnologiju dubokog ucenja i ne zahteva
znanje iz maSinskog ucenja za koriS¢enje. Amazon
Rekognition ukljucuje jednostavan API koji brzo analizira
bilo koju sliku ili video datoteku sa¢uvanu u Amazon S3

[8].

Amazon Textract je napredan AWS servis koji
omogucava automatsku detekciju i1 analizu teksta iz
razli¢itih dokumenata. Ovaj alat koristi napredne tehnike
masinskog ucenja kako bi prepoznao i izvukao Stampani i
rucno pisan tekst iz finansijskih izvestaja, medicinskih
zapisa, poreskih obrazaca i1 drugih dokumenata [9].
Amazon Textract pruza mogucénost ekstrakcije teksta,
formi i tabela iz dokumenata pomoc¢u Document Analysis
API-a. U okviru Analyze Document API-a, korisnici
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mogu specificirati 1 ekstraktovati informacije po zelji.
Ovaj alat podrzava i obradu faktura i rauna kroz
AnalyzeExpense API, kao i identifikacionih dokumenata
poput vozackih dozvola i pasosa uz AnalyzeID API.

Amazon Lookout for Vision je AWS servis koji
omoguéava  pronalazenje  vizuelnih  defekata u
industrijskim proizvodima precizno i u velikom obimu.
Koristeé¢i racunarski vid, ovaj servis moze identifikovati
nedostaju¢e komponente u industrijskim proizvodima,
oStecenja na vozilima ili strukturama, nepravilnosti na
proizvodnim linijjama, pa cak i najsitnije defekte na
silikonskim plo¢icama — ili bilo koji drugi fizicki predmet
gde je kvalitet vazan, kao Sto je nedostaju¢i kondenzator
na Stampanim plocama [10].

3.5. Kognitivni servisi za prediktivhu analitiku i
masinsko ucenje

Kognitivni servisi za prediktivnu analitiku i masinsko
ucenje na AWS-u predstavljaju snazne alate koji
omoguéavaju organizacijama da izvuku vredne uvide iz
svojih podataka i predvide buduce trendove. Ovi servisi
omoguéavaju automatizaciju procesa donosenja odluka na
osnovu podataka, $to organizacijama pruza konkurentsku
prednost u brzom i dinami¢nom okruzenju. AWS nudi
platformu koja kombinuje skalabilnost, sigurnost i
inovacije, omogucavajuci korisnicima da brzo razvijaju,
treniraju i implementiraju modele masinskog ucenja, ¢ak i
ako nemaju duboko tehnic¢ko znanje.Najpoznatiji servisi u
ovoj oblasti su Amazon SageMaker, Amazon Forecast i
Amazon Personalize, koji omogucavaju predvidanje
poslovnih ishoda, personalizaciju korisni¢kih iskustava i
predikciju na osnovu istorijskih podataka.

Amazon SageMaker je potpuno upravljani servis za
masinsko u€enje (ML) koji omogucava programerima da
brzo i sigurno grade, treniraju i implementiraju modele
masinskog ucéenja u produkciono spremno okruzenje.
SageMaker obezbeduje korisnicki interfejs za upravljanje
radnim tokovima masinskog ucenja, Cineéi alate za ML
dostupnim u vise integrisanih razvojnih okruZenja. Sa
SageMaker-om mozete skladistiti i deliti svoje podatke
bez potrebe za izgradnjom i upravljanjem sopstvenim
serverima, §to omogucava va$oj organizaciji vise vremena
za kolaborativni razvoj ML radnih tokova i njihovu brzu
implementaciju [11] .

Amazon Forecast je potpuno upravljan servis koji koristi
napredne statisticke metode i algoritme masinskog ucenja
za precizno predvidanje vremenskih serija. Ovaj servis je
zasnovan na istoj tehnologiji koju Amazon.com koristi za
svoje prognoze i omogucava korisnicima da predvidaju
buduée vrednosti na osnovu istorijskih podataka, bez
potrebe za dubokim znanjem iz oblasti masinskog ucenja.
Prognoze vremenskih serija su izuzetno korisne u
mnogim oblastima, kao Sto su maloprodaja, finansije,
logistika i zdravstvo. Uz pomo¢ Amazon Forecast-a,
kompanije mogu preciznije planirati zalihe, radnu snagu,
veb saobracaj, kapacitet servera i finansijske tokove. Na
primer, u maloprodaji ovaj servis moze pomo¢i u
predvidanju potraznje za proizvodima, Sto omogucava
bolje upravljanje zalihama 1 cenama u razliitim
prodavnicama [12]. Koris¢enjem Amazon Forecast-a,
maloprodajne kompanije mogu smanjiti prekomerne

zalihe, optimizovati nabavku i poboljsati dostupnost
proizvoda, ¢ime se povecava efikasnost poslovanja i
zadovoljstvo kupaca.

4. ZAKLJUCAK

Vestacka inteligencija  (AI) predstavlja  kljuénu
tehnologiju 21. veka, sa potencijalom da transformise sve
aspekte naseg zivota, od poslovanja i zdravstva do
obrazovanja i zabave. Njena sposobnost da obraduje
velike koli¢ine podataka, uci iz iskustava i donosi odluke
na osnovu kompleksnih analiza ¢ini je neophodnim
alatom za reSavanje izazova savremenog doba. AWS
pruza Sirok spektar usluga koje omoguéavaju
organizacijama da  iskoriste  prednosti  veStacke
inteligencije u svojim poslovnim procesima. Ove usluge
pokrivaju razli¢ite oblasti, ukljuéujuéi obradu prirodnog
jezika, prepoznavanje govora, analizu slika i videa, kao 1
prediktivnu analitiku. Medutim, iako AWS nudi brojne
prednosti, postoje i odredeni izazovi koji prate primenu
vestacke inteligencije. Jedan od njih je eticka upotreba Al
tehnologija, posebno u kontekstu privatnosti podataka i
sigurnosti. Kako Al postaje sve viSe integrisan u nase
zivote, vazno je osigurati da njena upotreba bude u skladu
sa etiCckim standardima i da ne dovede do negativnih
posledica po pojedince i drustvo u celini. Buducnost
vestacke inteligencije izgleda izuzetno obecavajuce, sa
potencijalom da duboko uti¢e na sve aspekte naseg
drustva. Kako Al tehnologije nastavljaju da se razvijaju,
mogucnosti za njihovu primenu ée se sve vise Siriti,
otvaraju¢i nove puteve za inovacije i razvoj.
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DINAMICKI MODEL SESTOFAZNE KAVEZNE ASINHRONE MASINE

DYNAMIC MODEL OF A SIX-PHASE SQUIRREL-CAGE INDUCTION MACHINE
Milan Vranjes, Dejan Jerkan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je prikazan detaljan dinamicki
model asimetricne Sestofazne kavezne asinhrone masine
koji uzima u obzir vise prostorne harmonike polja, tj. vise
harmonike induktivnosti namotaja. Parametri modela su
odredeni pomocu FEM modela masine. Primenom
formiranog modela analizirani su karakteristicni prelazni
procesi i ustaljeni radni rezimi sa posebnim akcentom na
prednostima slozenijeg modela u odnosu na uobicajene
modele koji u obzir uzimaju samo osnovne prostorne
harmonike polja.

Kljuéne rei: Asimetricna Sestofazna asinhrona masina,
FEM model, prelazni procesi

Abstract The paper presents a detailed dynamic model of
an asymmetrical six-phase squirrel-cage induction
machine that takes into account higher spatial harmonics
of the field, i.e. higher harmonics of inductance of the coil.
The model parameters are determined using the FEM
model of the machine. By applying the formed model the
characteristic transitional procceses and working steady
regimes are analysed with particular emphasis on the
advantages of a more complex model over convention
models that take into account only the fundemental spatial
harmonics of the field.

Keywords: Asymmetrical six-phase induction machine,
FEM model, transitional processes

1. Uvod

Poslednjih godina, viSefazne asinhrone masSine sa
kaveznim rotorom (AM), kao pogonska reSenja pokazuju
veliki potencijal za implementaciju u elektricnim vozilima.
Asimetri¢ni Sestofazni AM je jedan od najpopularnijih
izbora za takve pogone, posebno jer se njegovi namotaji
statora sastoje od dva trofazna sistema koji su nezavisno
povezani u dve sprege Y. Da bi se istrazilo ponasSanje
ovakvih viSefaznih sistema, potrebno je raspolagati sa
adekvatnim matematickim modelom masine. U ovom radu
bice koris¢ena MCCA (Multiple Coupled Circuit
Approach) metoda za matematicko modelovanje masine,
pri ¢emu se akvizicija matrice induktivnosti masine vrsiti
serijom magnetostatickih 2D FEA simulacija.

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je bio
dr Dejan Jerkan, vanr. prof.

Magnetostaticke 2D-FEA simulacije su sa stanovista
numericke sloZenosti najjednostavnije simulacije, koje se
mogu izvesti sa zadovoljavajuom brzinom, pogotovo

kada je pod odredenim uslovima dopusteno masinu
modelovati magnetski linearnim materijalima. Prostorni
oblici induktivnosti maSine dobijeni pomocéu FEA
simulacija se primenom MCCA metode koriste kao ulazni
parametri u modelu masine. Od nacina njihove numericke
interpretacije zavisi i kvalitet razvijenog MCCA modela.
Pored jednostavnije primene lookup tabela, postoji i
reSenje u kojem se prostorni oblici induktivnosti razvijaju
u Furijeov red i tako ugraduju u MCCA model. U ovom
radu je primenjeno upravo reSenje sa razvojem u Furijeov
red, koje nudi moguénost za uvazavanje ili odbacivanje
pojedinih ¢lanova reda, kako bi se mogao selektivno
istrazivati njihov uticaj, $to kod primene lookup tabela nije
slucaj. Sa druge strane, lookup tabele su jednostavnije za
implementaciju i manje su numericki zahtevne. Predlozeni
model masine ¢e biti verifikovan simulacijom test rutine
(zalet masine i nakon nekog vremena opterecivanje) i
analizom karakteristicnih elektricnih 1 mehanickih
veli¢ina. Za potrebe ovog rada analizirana je Sestofazna
asimetricna AM, nazivne snage 1,1 kW. Masina ima 36
zlebova na statoru i 33 na rotoru.

2. Implementacija dinami¢kog modela asimetri¢ne
Sestofazne asinhrone masine

Kao sto je istaknuto u prethodnom poglavlju, za
modelovanje Sestofazne asinhrone masine bice koriSé¢en
dinamicki MCCA model masine, a akvizicija matrice
induktivnosti izvr§ena primenom FEA simulacija.
Dinamicki MCCA model ¢e biti implementiran u
okruzenju MATLAB&Simulink, a FEA simulacije ¢e biti
izvrSene pomoéu FEMM 4.2 alata. Integracija
MATLAB&Simulink i FEMM 4.2 je omogucena
primenom MATLAB-ovog foolbox-a OctaveFEMM [5].

2.1. Opis FEM modela i postupka za odredivanje
matrice induktivnosti masine

Za potrebe ovog rada je koris¢en besplatni softver FEMM
4.2, koji je dostupan za preuzimanje sa stranice [4]. FEMM
4.2 omogucava uvoz geometrije problema iz drugih
programskih paketa. Nakon ubacivanja geometrije se moze
pristupiti postupku definisanja svojstava materijala
svakom disjunktnom delu crteza. Nakon definisanja
materijala od kojeg je saCinjen odredeni deo poprecnog
preseka masine, moze se pristupiti i formiranju namotaja
masine, tako §to se domenu koji pripada odredenom
statorskom zlebu dodeli i pripadnost odredenom
elektricnom kolu, sa odgovaraju¢im brojem provodnika
koji su smesteni u taj zleb, a ujedno se zadaje i orijentacija
samih provodnika. Program dozvoljava iskljucivo
pobudivanje strujnim izvorima, Sto predstavlja odredenu
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potesko¢u koja se moze prevaziéi kombinovanjem
simulacija sa eksperimentalnim rezultatima. Nakon
pravilno formulisane geometrije problema i svojstava
svakog dela popre¢nog presecka masine, moze se pristupiti
definisanju gustine mreze konaénih elemenata. Detalj
formirane mreze u okolini vazdusnog zazora — slika 2.1.

Slika 2.1 Detalj mreze konacnih elemenata.

Za potrebe izracunavanja induktivnosti je najpodesnije
koristiti magnetostaticke simulacije u kojima se pobuduje
odredeni namotaj i to jednosmernom strujom, pa se na
osnovu izraCunatih fluksnih obuhvata izra¢unavaju
sopstvene i medusobne induktivnosti. Zbog zavisnosti
induktivnosti od trenutnog polozaja rotora potrebno je
uraditi ve¢i broj simulacija za razli¢ite polozaje rotora.

U radu su izvrSene simulacije sukvesivnom rotacijom
rotora sa korakom od 1,5 mehanickih stepeni, §to znaci
ukupno 240 magnetostatickih simulacija za jedan pun
obrtaj. Na slici 2.2 je prikazan odziv magnetostaticke
simulacije nad linearnim modelom masine, za slucaj
pobudivanja namotaja faze a jednosmernom strujom
intenziteta I=1 A. Primenom opisanog postupka dobijeni
su diskretni nizovi svih induktivnosti u masini u zavisnosti
od polozaja rotora.

5.221e-001 : >5.495€-001
4.946e-001 : 5.221e-001
4.671e-001 : 4.946e-001
4.396e-001 : 4.671e-001
4.122e-001 : 4.396e-001
3.847e-001 : 4.122e-001
3.572e-001 : 3.847e-001
3.297€-001 : 3.572€-001
3.0232-001 : 3.297e-001
2.7482-001 : 3.023e-001
2.473e-001 : 2.748e-001
2.1980-001 : 2.473e-001
1.924e-001 : 2.198e-001
1.649¢-001 : 1.924-001
1.374e-001 : 1.649-001
1.099e-001 : 1.374e-001
8.2462-002 : 1.099e-001
5.498e-002 : 8.246e-002
2.751e-002 : 5.498e-002
<3.189e-005 : 2.751e-002
Denstty Plot: 8], Tesla

Slika
2.2 Odziv linearne magnetostaticke simulacije. Namotaj
faze a pobuden jednosmernom strujom intenziteta I=1 A.

2.2. Razvijanje odbiraka induktivnosti u diskretan
Furijeov red

Dobijene diskretne nizove svih induktivnosti u masini u
zavisnosti od polozaja rotora je sada potrebno na adekvatan
nacin interpretirati za potrebe dinamic¢kog modela. U ovom
modelu je koriS¢en pristup koji se zasniva na ¢injenici da
su sve induktivnosti u rotacionoj masini periodicne
funkcije polozaja rotora, te se stoga odbirci dobijeni
diskretnim  magnetostatickim  simulacijama = mogu
predstaviti preko koeficijenata Furijevog razvoja u red.
Neka se razmatra periodi¢na funkcija f(x) sa osnovnom

periodom 2m. Takva funkcija se moze predstaviti preko
sume u obliku Furijeovog reda (2.1), dok je definicija
koeficijenata reda data relacijom (2.2).

fx) = % + Xy ay v cos (nx) + Yooq by, * sin (nx) (2.1)
ag==[" fG)dx,ay = =" f(x) - cos (nx)dx,
b, = %f_nnf(x) - sin (nx)dx (2.2)

Rezultati dobijeni magnetostatickim simulacijama su
diskretne veli¢ine, te se na njih zapravo primenjuje
diskretizovana verzija razvoja u Furijeov red. Prikazanim
postupkom se u potpunosti rekonstruiSe matrica
induktivnosti masine, na nacin koji je izuzetno prakti¢an za
racunarsku implementaciju dinami¢kog modela.

2.4. Opis MATLAB&Simulink MCCA dinamickog modela

MCCA model masine se zasniva na jednac¢inama naponske
raznoteze. Elektri¢na kola (konture) u elektri¢noj masini su
medusobno magnetno spregnute i zbog varijacije njihovog
medusobnog polozaja matrica induktivnosti je slozena
funkcija geometrije masine i polozaja rotora. Matri¢na
jednacina (2.3) obuhvata sva elektri¢na kola u asinhronoj
masini, i faze statora i rotorske petlje (broj petlji rotora je
jednak broju rotorskih $tapova Ng, a jednadinama (2.4)-
(2.12) su definisani svi vektori i submatrice koje se koriste
u ovoj jednacini. Matrice induktivnosti stator-stator i rotor-
rotor Ly 1 L, mogu se smatrati konstantnim ako njihova
mala varijacija kao rezultat ozljebljenosti nije od interesa,
dok su matrice stator-rotor i rotor-stator Lg, i L,g uvek
periodiéne funkcije elektri¢nog ugla poloZaja rotora 9.

Us _ R 0 d [Lss L, )[Is]
[Ur] a ( 0 R, ta L L)LY (2.3)
Us=[Ue Up Uc Us Ue U, (2.4)
U.=[0 .. olf, (2.5)
Is=lla Iy I Ta T fI, (2.6)
o=t hrgliy, (2.7)
Rss =diag(Rs Ry Rs Rs Rs Ry), (2.8)
R, = diag(R, R)), (2.9)
[La Map Mac Mag Mae Maf
Mpa Ly Mpc Mpg Mpe Myy
M M L M M M
Lss — Mca Mcb MC Lcd Mce Mcf ) (2'10)
da Map Mac Lg de Mas
Mgy Mg, My Mgy Le MefJ
,Mfa be Mfc Mfd Mfe Lf
(Myr, Mgy, MaTNB_1 MaTNB_
Il/lbr1 Mbrz MbTNB—l MbTNB
Lo Mer, My, MCTNB—l MCTNB 1)
T Mdr1 Mdrz Md?”NB—1 MdrNB ' '
Mer1 Merz METNB—l M‘-’TNB
[ Mar,  Mr, MfTNB—l MfTNB “6xNp
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Generisanje obrtnog momenta u MCCA modelu asinhrone
masine je modelovano po principu virtuelnog rada. Sve
submatrice su u opstem slucaju zavisne od ugla 19, tako da
sve one ucestvuju u stvaranju obrtnog momenta.

At 1 ol |

MCCA dinamicki model maSine je implementiran u
MATLAB&Simulink okruzenju. Na slikama 2.3-2.5 su
istaknuti karakteristicni delovi Simulink modela.

(2.13)

Elektricni podsistem - Naponska ravnoteza

geaan
u*_pu GISCAT

&

Slika 2.3 Elektricni podsistem modela (jednacine
naponske ravnoteze).
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Slika 2.4 Blokovi za dinamicko formiranje matrica
induktivnosti.
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Slika 2.5 Mehanicki podsistem (Njutnova jednacina
kretanja).

oL masineful]

3. REZULTATI 1
SIMULACIJA

DISKUSIJA REZULTATA

Na slici 3.1 prikazan je prostorni oblik medusobne
statorsko-rotorske induktivnosti M, (9). Ona predstavlja
meduinduktivnost statorske faze A i rotorske petlje 1.
Prema ocekivanjima, ova meduinduktivnost predstavlja
pravu naizmeni¢nu veli¢inu jer je jedan od namotaja
(rotorska petlja) u relativnom kretanju u odnosu na stojeci
namotaj faze A. Karakteristian trapezasti oblik kojim je
dominantno odredena ova induktivnost jeste posledica
raspodeljenosti statorskih namotaja kojima se postize da
magnetopobudna sila statora gledano sa strane rotora §to
viSe nalikuje prostoperiodi¢noj. Uz trapezasti oblik se
primecuju i manje oscilacije viSeg harmonijskog reda, koje
su direktna posledica postojanja zlebova na statoru.
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-
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"
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theta [deg]
Slika 3.1 Medusobna statorsko-rotorska induktivnost

M1 (9), linearna magnetostaticka simulacija.

Trapezni oblik poseduje karakteristicne harmonike
neparnog reda (1, 3, 5, 7...). Kako je ovde izvrSen razvoj
talasnog oblika u punom mehanickom obrtaju, pobrojani
neparni harmonici ¢e biti tri puta veceg reda (3, 9, 15, 21...)
$to se i jasno vidi na slici 3.2.
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Slika 3.2 Spektar visih harmonika medusobne
induktivnosti M ;1 (9).

3.1. Prikaz i analiza odziva modela za izabrani test
scenario — zaletanje maSine do ustaljenog stanja
praceno naglim poveéanjem opterecenja

Nakon diskutovanih talasnih oblika induktivnosti ¢e se
pristupiti diskusiji odziva dobijenih simulacijama nad
MCCA modelom u Simulink-u. Za testiranje modela je
izabran sledeé¢i profil prelaznog procesa: najpre se vrsi
zalet neoptereCene masine nametanjem punog napona
napajanja (direktan start); Nakon uspe$no obavljenog
zaleta u trenutku t=1s maSini se skokovito namece
nominalni momenat optere¢enja u iznosu od 11,3 Nm;
Profil prelaznog procesa se okoncava ustaljivanjem brzine
na nizu vrednost odredenu nametnutim optere¢enjem, te se
taj stacionarni rezim dopusta do vremenskog trenutka t=2s
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koji je odreden za zavrSetak simulacije. Na slici 3.3 je
prikazan talasni oblik mehanicke brzine obrtanja
nametnutog profila. Primecuje se prelazni proces tokom
zaletanja masine sa znacajnije izrazenim oscilacijama od
onih karakteristicnih za odzive klasicnih dinamickih
modela.  Slozenoperiodi¢ne  induktivnosti  masSine
znaCajnije  doprinose izobliCenju elektromagnetnog
momenta (pojava tzv. parazitinih momenata konverzije),
$to se podsredstvom Njutnove jednacine kretanja odrazava
i na talasni oblik uspostavljene brzine.
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Slika 3.3 Odziv mehanicke brzine masine.

Na slici 3.4 prikazani su talasni oblici faznih struja jednog
od statorskih trofaznih namotaja (ACE). Primecuje se
karakteristi¢an porast amplitude tokom zaleta, kao i porast
u odnosu na struje pri prelasku iz praznog hoda u nazivno
opterecnje.
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Slika 3.4 Talasni oblici statorskih struja 1,,1.,1,

Interesantno je prikazati i talasni oblik struje jedne od
rotorskih petlji tokom razmatranog prelaznog procesa —
slika 3.5 Primeéuju se vrlo velike amplitude struje u
pocetnim trenucima zaleta, te njihov pad na prakti¢no nultu
vrednost nakon postizanja ustaljenog rezima praznog hoda
(rezim sa klizanjem kojem tezi nuli — nema indukovanja
struja). Nakon optere¢ivanja masine nazivnim momentom
dolazi do indukovanja struja u rotorskim petljama na
frekvenciji koja je proporcionalna klizanju (7% od
statorske ucestanosti od 50 Hz) §to se jasno vidi u
sporopromenljivom talasnom obliku nakon trenutka t = 1s.
Takodje se primecuje da je re¢ o slozenoperiodi¢nom
talasnom obliku u ustaljenom nazivnom rezimu.
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Slika 3.5 Talasni oblik struje jedne rotorske petlje.
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3. ZAKLJUCAK

U radu je prikazan postupak odredivanja diskretnih
talasnih oblika induktivnosti Sestofazne asimetricne
asinhrone masine primenom metode konacnih elemenata,
pod pretpostavkom linearnosti magnetne sredine. Talasni
oblici se zatim koriste u razvijanju dinamickog MCCA
modela, tako $to su induktivnosti u matricama modela
predstavljene preko koeficijenata razvoja u Furijeov red.
Pokazano je da MCCA model efikasno uvazava pojavu
viSih harmonika u odzivima, a koji su posledica uvazenih
slozenoperiodi¢nih talasnih oblika induktivnosti. Model u
sadasnjoj formi se moze Koristiti za istrazivanje uticaja
pojedinih vrsta kvarova u masini na harmonijski sastav
njenih terminalnih veli¢ina (struja, momenta, brzine...),
¢ime se otvara prostor za razvijanje neinvazivnih tehnika
za otkrivanje unutrasnjih kvarova u masinama.
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HARMONICI U SPEKTRU STRUJE TROFAZNE KAVEZNE ASINHRONE MASINE

HARMONICS IN THE CURRENT SPECTRUM OF THREE-PHASE SQUIRREL-CAGE
INDUCTION MACHINE
Nadica Vranjes, Dejan Jerkan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Predmet rada je analiza spektra struja
kod asinhronih motora sa akcentom na kavezne asinhrone
masine. U ovom radu bice pojasnjeni uzroci nastajanja
visih harmonika u kaveznoj asinhronoj masini sa osvrtom
na rad i konstrukciju iste. Analizirace se spektar statorske
struje na primeru trofaznog kaveznog motora nominalne
snage 11kW, koji ¢e biti razmatran u rezimu nominalnog
opterecenja i rezimu sa kvarom (oStecenje rotorskih
provodnika). U pomenutim rezimima uci ce se u trag svakoj
znacajnoj komponenti strujnog spektra tj. navesti njeno
poreklo.

Kljuéne redi: Asinhroni motor, Spektar struja, kvarovi

Abstract The subject of this paper is the analysis of the
current spectrum of asynchronous motors with an
emphasis on cage asynchronous machines. In this paper,
the stator current spectrum will be analyzed on the
example of a squirrel-cage motor with nominal power 11
kW, which will be considered in nominal load mode and
failure mode (damage to rotor conductors). In these
modes, every significant component of the current
spectrum will be traced, i.e. state its origin.

Keywords: Induction Motor, Current spectrum, Faults
1. UVOD

Asinhroni motor kao i svaka elektri¢na rotaciona masina u
najgrubljoj podeli sastoji se iz statora i rotora. Stator se
izraduje od feromagnetnog materijala - lameliranjem sa
ciljem maksimalnog umanjenja gubitaka u magnetskom
kolu. Zlebovi u koje se smestaju namotaji statora mogu biti
otvoreni ili poluzatvoreni, zavisno od snage motora. Kod
kaveznog (kratkospojenog) rotora, rotor Cine masivni
provodnici koji se sa obe strane kratko spajaju takozvanim
kratkospojnim prstenovima. Shodno ovakvom nacinu
izrade nema se elektri¢ni pristup rotorskom namotaju.

Na slici 1 prikazan je razvijeni oblik moderne izvedbe
jedne niskonaponske, trofazne kavezne asinhrone masine
namenjeni za horizontalni tip montaze, koji je ujedno i
najceséi u industrijskoj eksploataciji.

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je bio
dr Dejan Jerkan, vanr. prof.

Slika 1.1 - Razvijeni oblik moderne izvedbe niskonaponske
trofazne kavezne asinhrone masine

Zbog specificnosti konstrukcije masine, ocekuje se da u
harmonijskom spektru struje asinhrone masine postoje
razne komponente, a prilikom nastanka odredenih vrsta
kvarova javljaju se i dodatne komponente, pa to moze da
posluzi kao sredstvo za monitoring ovih vrsta masina, $to i
jeste glavna tema rada.

2. SPEKTAR STATORSKIH STRUJA ISPRAVNE
ASINHRONE MASINE

U idealnom slucaju kod masina naizmeni¢ne struje cilj je
dobijanje prostoperiodi¢ne (sinusne) raspodele magnetne
indukcije u vazdu$snom zazoru. To se kod asinhronih
masina postize raspodeljivanjem trofaznog statorskog
namotaja u zlebove.

__harmonik |

Osa
namotaja

Slika 2.1 — Raspodela magnetnopobudne sile trofaznog
statorskog napotaja [4]
Usled proticanja struje kroz raspodeljeni namotaj
uspostavlja se magnetno polje. Ako na cilindricnom
magnetnom kolu postoje tri raspodeljena namotaja sa po N
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navojaka, koji su medusobno prostorno pomereni za 27t/3 i
neka kroz njih teku struje koje obrazuju trofazan
naizmenian sistem formirace se obrtno polje koje je
kljuéno za funkcionisanje asinhronih masina.
Usled rasporeda trofaznog namotaja u Zlebovima statora
talasni oblik rotiraju¢e MPS je stepenicast, stoga ona sadrzi
pored osnovnog i vise prostorne harmonike.
Magnetno kolo masine je "diskretizovano" konacnim, i u
pogledu prostoperiodi¢ne prostorne raspodele, vrlo malim
brojem zlebova (obi¢no nekoliko desetina) rezultujuéi,
takode, kona¢nim brojem polozaja u kojem se mogu naci
provodnici, $to onemogucuje idealnu sinusnu raspodelu.
Posledica navedenog c¢injenicnog stanja odrazava se
pojavom viSih harmonika u prostornoj raspodeli polja.
Prisustvo visih harmonika ogleda se u tome da prostorna
raspodela magnetne indukcije B(8) nije prostoperiodi¢na
funkcija ugla (0).
Ovi prostorni harmonici mogu se opisati poznatim
izrazom:

v=6g+1 g=0+1+2,.. 2.1
(v) predstavlja red harmonika. Glavni zlebni harmonici
(Pricnipal slot harmonics - PSH) su dva najistaknutija visa
harmonika u stepeni¢astoj MPS statora.
U sluéaju kaveznog asinhronog motora, od mnogo veceg
znaCaja su rotorski zlebni harmonici. Rotorski kavez
reaguje na talase magnetne indukcije sa statorske strane
slede¢im talasima MPS:

M; = My, cos(s,wt — vpb,.) (2.2)
M, = M,,,cos (sth + (%R - v) p@r) 2.3)
M3 = M, cos (s,,wt - (%R + v) p@r) (2.4)
gde je Sv:

s, =1—v(1-5) (2.5)

U maSini sa nepromenljivom magnetnom otpornoscu,
pomenuti talasi MPS i konstantna permeabilnost u
vazdusnom zazoru u medusobnoj reakciji daju istovetne
talase magnetne indukcije, koji gledano sa strane statora
izgledaju:

B; = By cos(wt — vpby) (2.6)

By = Bypmcos <(1 - AS 1-9))ot+ (%R - v) p95> 2.7

By = Bypcos <(1 + AS 1-9))ot - (%R +v) p95> 2.8)

Sve prostorne harmonike magnetne indukcije sa statorske
strane rotor reflektuje pri baznoj frekvenciji i dva niza
frekvencija koje su funkcija klizanja. Ove komponente se
nalaze prilicno visoko u spektru statorske struje i poznati
su kao donji i gornji RSH (rotor slot harmonic),

respektivno:
R

frsu_L = (1 - /1;(1 - 5))f1 (2.9

frsu_v = (1'1'1%(1_5))]:1 (2.10)
Medutim, postojanje komponenti statorske struje pri
navedenim frekvencijama zavisi od broja pari polova p u
talasima  magnetne indukcije. Preciziije receno,
egzistencija komponente struje statora uslovljena je time

da (v)u (g - v) mora da uzima neku vrednost iz skupa
H = (6k+1),t.: (2.11)

R, _psy =pl6(g+k)+2],g=0,11,%2,...; (2.12)
k=0,+1,+2,..
R, psy = (6n+2)p, n=0,123,.. (2.13)

Sli¢no tome za postojanje gornjeg PSH u spektru statorske
struje mora biti zadovoljeno sledece:

Ry psy = (6n—2)p, n=123,.. (2.14)
Na kraju za postojanje obe komponente potrebno je da broj
Sipki rotora u motoru sa p pari polova bude jednak srednjoj
vrednosti prethodna dva uslova:

Rporu_psy = 6np, n =123, .. (2.15)
Rotorski i statorski Zlebni efekat je efekat koji se javlja kao
posledica promene veli¢ine vazdu$nog zazora usled
obrtanja rotora - funkcija pozicije rotora.

Rotorski prostorni harmonici ¢ée se pojaviti jedino kada
struja proti¢e kroz namotaje kaveza, dok za postojanje
rotorskih permeabilnih harmonika ovaj uslov ne mora biti
ispunjen, naprotiv ovaj efekat ¢e biti izrazen i kada u
zlebovima rotora nema namotaja ve¢ se njegovo kretanje
podstice nekim spoljaSnjim izvorom (npr. pomocnim
motorom). Obrtanje rotora, promena njegove pozicije, u
ovom slucaju ¢ée takode imati kao posledicu pojavu
komponenti struje definisanih izrazima (2.9) i (2.10) u
statorskom namotaju.

U zasi¢enoj masini o¢ekuju se nove komponente u struji
statora samo na sledeé¢im frekvencijama:

fr=(3-220-9)f (2.16)
fov=(3+250-9)f @.17)

To su nizi i visi harmonici zasic¢enja. Za postojanje ovih
harmonika u spektru, neophodno je da bude ispunjen uslov
daR/p— (v+2)pripadaH = (6k+1),k=0,%1,+2.

3. SPEKTAR NEISPRAVNE ASINHRONE MASINE

Kvarovi asinhronih motora se mogu klasifikovati u dve
kategorije: mehanicki i elektri¢ni. Mehanicki kvarovi
obuhvataju ostecenja lezaja i ekscentricitet rotora, dok su
tipi¢ni elektri¢ni kvarovi vezani za oSteCenja statorskog
namotaja — medunavojni kratak spoj i rotora — delimi¢ni ili
potpuni prekidi Stapnih provodnika i kratkospojnih
prstenova.

Kvarovi lezaja predstavljaju najée$¢u vrstu kvarova
asinhronih masina (do 50% svih kvarova). Veina
elektri¢nih masSina koristi kugli¢ne ili valjkaste lezaje. Oni
se sastoje od unutraSnjeg 1 spoljaSnjeg prstena i
kuglica/valj¢i¢a smeStenih u odgovarajuu kliznu
stazu. OStecenja lezaja kugli¢ne/valjkaste konstrukcije
mogu se podeliti na: oSteCenja klizne staze spoljasnjeg
prstena, oStecenja klizne staze unutraSnjog prstena,
ostecenja kuglica lezaja i oSteCenja kaveza lezaja. Ova
ostecenja stvaraju vibracije specifi¢nih frekvencija koje su
funkcija geometrije lezaja i mogu se izracunati kao:

» Frekvencija vibracije usled ostecenja klizne staze
spoljasnjeg prstena:
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N D
fo=2f (l—D—’:cose), 3.1)
»  Frekvencija vibracije usled oSteenja klizne staze
unutrasnjeg prstena:

N D
fa=2f(1+ D—icos@) , (3.2)
»  Frekvencija vibracije usled oStecenja kuglica lezaja:
D 1 D, 2
for =211, (1 ~ (Rcos0) ) , (3.3)
»  Frekvencija vibracije usled oStecenja kaveza leZaja:
for =31 (1= Fcoso). (3.4)

Gde je f,— frekvencija vibracije, f; — frekvencija
rotacije, N — broj kuglica, D,— precnik kuglice, D, —
precénik kaveza lezajaif — ugao kontakta kuglice sa
stazom. Ove vibracije karakteristicnih frekvencija se
oslikavaju u pojavi visih harmonika u linijskoj struji
motora na frekvencijama:

f.=f, xmf.lm=1,2,.. (3.5)

gde je f, — frekvencija napajanja.

Medunavojni kratak spoj predstavlja najces¢i elektricni
kvar kod asinhronih masina. Za razliku od kvarova koji
obuhvataju navojke dve razlicite faze ili zemljospojevi koji
se mogu lako otkriti jer dovode do naglog povecanja
amplitude struje i1 brzog Sirenja kroz elektricno
kolo, medunavojni kratki spoj statorskog namotaja u
jednoj fazi uglavnom se u zacetku nece manifestovati
makroskopski i prekostrujna zastita ga ne¢e blagovremeno
otkriti. Ovakva vrsta kvara nije jednostavna za ranu
dijagnostiku i najce¢e se otkriva tek kada kratak spoj
obuhvati znacajan deo namotaja. Postoji nekoliko nauc¢no
prihvaéenih metoda za neinvazivnu ranu dijagnostiku
medunavojnog kratkog spoja u jednoj fazi. Neki od njih
obuhvataju spektralnu analizu struja motora, analizu fluksa
koriste¢i spoljasnji i unutra$nji probni namotaj i spektralnu
analizu indukovanog napona na prikljuccima motora
nakon njegovog iskljuenja. Najnovija metoda koja se
namece kao i najpouzdanija do sada obuhvata pracenje
putanje vrha polifazora statorskih struja u transformisanom
Parkovom podrucju.

Kod asinhronih masSina eksentricitet rotora predstavlja
stanje nejednake Sirine vazdusnog zazora po njegovom
obodu. Postoje tri vrste ekscentriciteta vazdusnog zazora:
staticki, dinamicki i meSoviti ekscentricitet. NajceSca
tehnika za detekciju eksentriciteta koja se koristi jeste
spektralna analiza linijske struje motora. Jedan od
najpouzdanijih pokazatelja meSovitog eksentriciteta jeste
pojava specifi¢nih harmonika u okolini mreznih harmonika
¢ija je frekvencija jednaka:

feec = [mfe 2 kfr], (3.6)

gde je f, — osnovna frekvencija napajanja, m — red viseg
mreznog harmonika, f, — brzina rotacije rotora (f,. =
? fe) 1 k red harmonika ekscentriciteta koji se pojavljuje

u okolini mreznog harmonika.

Ostecenja Stapnih provodnika - oSte¢enja rotora, mogu
dovesti do nezeljenih pojava u samom motoru i pogonu,
kao $to su pulsacije elektromagnetskog momenta i brzine
obrtanja motora (Sto vodi ka ubrzanom habanju lezaja) i
stvaranje debalansa rotora koji uzrokuje povisene vibracije
motora, a moze biti i uzrok stvaranju ekscentriciteta rotora.

Najefikasnija neinvazivna metoda za detekciju kvarova u
rotorskom kavezu obuhvata spektralnu analizu struje
motora 1 proveravanje postojanja karakteristiCnih
harmonika — obelezZja ove vrste kvara. U slucaju potpunog
ili delimi¢nog prekida Stapova u rotoru u struji motora se
indukuju subharmonici na specificnim frekvencijama u
okolini svih normalno prisutnih harmonika u spektru
struje. Njihove frekvencije se mogu izracunati kao:

fo = [m £ k2slf, (3.7

gde je f, — osnovna frekvencija napajanja, m —red viSeg
harmonika, s —klizanjei k —red harmonika kvara u
rotorskom kavezu.

4. ANALIZA SPEKTRA NA
KAVEZNOM ASINHRONOM MOTORU

REALNOM

Analiza signala struje motora (MCSA) predstavlja jednu
od najpopularnijih koris¢enih tehnika za detekciju
pomenutih kvarova rotora. Prednosti ove metode nad
ostalima su: pristupacna i jednostavna merna oprema,
merenje se moze vrsiti iz kontrolnog centra bez direkntog
pristupa samom motoru (za razliku od metode merenja
vibracija gde se akcelerometar mora fizicki ugraditi na
motor), nezavisna je u odnosu na parametre motora,
merenje struje moze se vrsiti na bazi Holovog efekta
(Holovom sondom) koja za razliku od vrednosti koje daje
ampermetar pruza moguénost snimanja kompletnog talasa
struje u vremenskom domenu $to je neophodno za dalju
analizu (FFT), takode ovaj nacin ima $irok opseg radnih
frekvencija (0-500)Hz, i merenje se vrSi u realnom
vremenu tokom rada motora tako da sam pogon ne trpi
gubitke, a istovremeno ovakav vid merenja otvara vrata
prediktivnim i preventivnim odrzavanjima motora.
Analizira se spektar statorske struje na primeru realnog
asinhronog kaveznog motora sa S = 36,R = 28,2p =
4, nominalne snage 11kW, nominalnog napona 400V i
S, = 3.1% klizanje, koji ¢e biti razmatran u rezimu
nominalnog optereCenja i rezimu sa kvarom (oStecenje
rotorskih provodnika). Analiza je uradena u programskom
paketu MATLAB.

Prvo se obraduje slucaj zdravog asinhronog motora pri
nominalnom (100%) opterec¢enju. Komponente u spektru
na frekvencijama 25.775Hz i 74.225Hz,,kao i
komponente na 728.2Hz i 1406.6Hz, posledica su
neuravnotezenosti odnosno ekscentriciteta rotora. One su
znacajne i pojavile su se u ovom slucaju tako da se ne mogu
ignorisati. Prema formuli 1.18 dobijaju se pomenute
vrednosti.

(1-9)
p

Jece = {(nrtR +ny) + nv}fl; Ny, Ng, Ny € Z 4.1)
Izvor napajanja je simetrican, ali usled neuravnotezenosti
elementa (asinhronog motora), posledi¢no ¢e se pojaviti
sve komponente tre¢eg umnoska osnovnog harmonika,
koje inace (teorijski) ne bi smele da postoje izvan trougla.

To su prema formuli 1.19

fuso =1 +2-k)fs, k€L
komponente na: 150Hz, 250Hz,350 Hz ...

4.2)
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U spektru ¢e se takode naci i nizi (528.4Hz,1206.6Hz) i
visi (828.1Hz, 1506.4Hz) harmonici zasi¢enja kao i donji
zlebni harmonik na 628.3Hz, ali ne i gornji Zlebni zbog
broja rotorskih provodnika. U strujnom spektru motora sa
oSte¢enim rotorskim provodnicima (rezim sa kvarom), u
blizini osnovnog harmonika javljaju se dve
komponente (46.7Hz,53.4Hz) koje ukazuju na navedeni
kvar.

Hirin xapsanms wenfien.a - S28.4H%

Towan el xapsomms -
/m.am

3. xapmonns - 150Hz

-40

dB

-60

=80+

_100 . . I 1 L I L
0 100 200 300 400 500 600 700
Hz

Slika 4.1 — Frekvencijski spektar ispravne masine od 0 — 750 Hz
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Slika 4.2 — Frekvencijski spektar ispravne masine od 750 - 1500
Hz
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Slika 4.3 — Komponente usled ostecenih rotorskih provodnika

5. ZAKLJUCAK

U radu je izlozena i objasnjena analiza spektra statorskih
struja asinhronih kaveznih masina. Navedeni su uzroci
nastanka i posledice visih harmonika kao i nacini da se
iskoristi njihovo prisustvo u okviru teme rada. Takode rad
se bavio tehnikama akvizicije i obrade signala kao i
njegovom prirodom. Na kraju su teoretske osnove
primenjene na primeru realnog asinhronog kaveznog
motora i prilozeni su dobijeni rezultati. Analiza spektra
statorskih struja MCSA metodom predstavlja vrlo koristan
alat za pracenje rada asinhronih motora i dijagnostikovanje
raznih kvarova u ranoj fazi u realnom vremenu kod
pomenutih masina. Navedene prednosti, konkretno

neinvazivnost i monitoring u realnom vremenu, ¢ine ovu
metodu vrlo primamljivom za implementaciju u velikim
pogonima jer omogucava prediktivno odrzavanje koje ne
zahteva prekid rada pogona 1 time osetno redukuje
troskove. Sa razvojem veStackih neuronskih mreza i
vestacke inteligencije otvaraju se vrata i za unapredenje
MCSA metode u pravcu kreiranja autonomnog sistema
koji bi na osnovu naucenih Sablona mogao da prepoznaje
anomalije u frekvencijskom spektru i samostalno, bez
nadzora ¢oveka, otkrivao eventualne kvarove na masini i u
skladu sa tim reagovao.
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INTERAKTIVNI GRAFICKI EDITOR ZA EVALUACIJU GARBLED CIRCUITS
PROTOKOLA

INTERACTIVE GRAPHICAL EDITOR FOR GARBLED CIRCUITS PROTOCOLS
EVALUATION

Zorica Vukovié, Fakultet tehnickih nauka, Novi Sad

Oblast — SOFTVERSKO INZENJERSTVO

Kratak sadrzaj — U ovom radu je predstavijena oblast
bezbednog izracunavanja sa vise ucesnika, kao i Yao'’s
Garbled Circuits protokol koji predstavlja njenu osnovnu
implementaciju. Opisani su sigurani nacini razmene
privatnih podataka pomocu Oblivious Transfer protokola.
Predstavljeni protokoli su evaluirani kroz interaktivni
graficki editor za evaluaciju logickih kola koji usvaja
prethodne koncepte.

Kljuéne reci: MPC, 2PC, Yao’s GC protokol, logicka
kola, interaktivni graficki editor

Abstract — This paper presents the field of secure multi-
party computation and Yao's Garbled Circuits protocol,
which represents its basic implementation. It also descibes
a secure ways of exchanging private data using the
Oblivious Transfer protocols. The presented protocols
were evaluated through an interactive graphical editor for
the evaluation of logic circuits that adopts the previous
concepts.

Keywords: MPC, 2PC, Yao’s GC protocol, OT protocol,
boolean circuit, interactive graphic editor

1. UVOD

U vremenu konstantnog razvoja tehnologije, razmena
podataka putem mreZe postaje sve cesca. Ipak, privatnost
podataka koji se koriste prilikom razlicitih prorac¢una se
sve vise dovodi u pitanje. Manipulacije rezultatima aukcija
i otkrivanje poverljivih ponuda, samo su neki od problema
do kojih moze do¢i ukoliko izraCunavanja nad privatnim
podacima nisu sigurna. U takvom okruzenju, gde
medusobno poverenje ucesnika nije zagarantovano, javlja
se potreba za razvojem mehanizama koji omogucéavaju
zajednicku obradu podataka wuz zastitu osetljivih
informacija.

Zamislimo da dve osobe zele da saznaju ko ima viSe novca,
ali bez otkrivanja svojih iznosa. Ovaj problem, poznat kao
problem dva milionera (engl. Two Millionaires Problem)
[1], zahteva raCunanje sa privatnim podacima uz ocuvanje
poverljivosti.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Milan Stojkov, docent.

Tradicionalni nacini reSavanja ovog problema su
podrazumevali angaZovanje tre¢e osobe od poverenja ili
upotrebu razli¢itih neefikasnih tehnika Sifrovanja, §to je
zahtevalo velike resurse. Zbog toga je razvoj oblasti koja
omogucava bezbedno i efikasno racunanje nad osetljivim
podacima od kljuéne vaznosti za napredovanje mrezne
bezbednosti.

Jedan od mehanizama koji tezi da resi navedene probleme
predstavlja grupa protokola za bezbedno izracunavanje sa
viSe ucesnika (engl. MPC - Multi-Party Computation) [2].
Primenjuju¢i MPC protokole, obezbeduje se privatnost
podataka svih ucesnika u razli¢itim racunskim procesima.
U ovom radu posebna paznja posvecena je Jaovom
Garbled Circuits protokolu (Yao’s GC), koji je od
sustinskog znacaja za razvoj MPC oblasti [3]. Ovaj
protokol omogucava  evaluaciju funkcija izrazenih
logi¢kim kolima u kojima interaguju dva ucesnika (2PC).
U radu c¢e biti opisani i tipovi Oblivious Transfer (OT)
potprotokola, koji igraju vitalnu ulogu u obezbedivanju
sigurnog prenosa podataka izmedu ucesnika u procesu
evaluacija funkcija [4]. Takode, kao glavni doprinos rada,
evaluacija upotrebe opisanih protokola ¢e biti uradena u
interaktivnom grafickom editoru koji igra klju¢nu ulogu u
vizualizaciji i istrazivanju sigurnosnih aspekata racunanja,
pruzajuci korisnicima intuitivno i efikasno okruzenje za
analizu i simulaciju kompleksnih logickih kola.

2. BEZBEDNO IZRACUNAVANJE SA VISE
UCESNIKA

2.1. Definicija MPC

MPC je oblast kriptografije koja omoguéava sigurno
raCunanje u distribuiranim sistemima, efikasno Stite¢i
podatke od zlonamernih ucesnika. Osnovna definicija
bezbednog izraCunavanja se formalizuje kroz idealni svet.
U idealnom svetu, ucesnici Salju privatne podatke
pouzdanoj tre¢oj strani, koja rac¢una Zeljenu funkciju i
vraca rezultate. lako ovaj pristup garantuje bezbednost,
postojanje pouzdane trece strane ga Cini imaginarnim.
Umesto toga, ucesnici medusobno komuniciraju koristeci
unapred definisan protokol koji obezbeduje da rezultati
budu isti kao u idealnom svetu.

Prilikom razmatranja MPC vazno je i precizno definisati
ponasanje ucesnika prilikom izracunavanja funkcija.
Upravo tome sluze dva osnovna modela bezbednosti:
pasivni (engl. semi-honest) i aktivni (engl. malicious) [5].
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U pasivnom modelu ucesnici prate protokol, ali
pokusavaju da naruse privatnost drugih ucesnika. Sa druge
strane, u aktivnom modelu bezbednosti, ucesnici mogu da
odstupe od protokola ili Salju pogresne podatke kako bi
narusili izraCunavanje funkcije.

2.2. Osnovni MPC protokoli

Na temelju MPC oblasti su izgradeni mnogi protokoli, a
samo neki od njih su prikazani u Tabeli 1. Kako je prilikom
odabira protokola vazno da protokol bude §to efikasniji,
podaci o broju rundi i koli¢ini podataka koju je potrebno
preneti prilikom evaluacije su prvi koji se uporeduju.
Protokoli sa manjim brojem rundi i minimalnim
komunikacionim troskovima su pozeljniji, posebno u
kompleksnim sistemima. Na primer, Beaver-Micali-
Rogaway (BMR) protokol [11], koji koristi konstantan broj
rundi, predstavlja znacajan napredak u ovoj oblasti.

Tabela 1. Osnovni MPC protokoli [5]

Protokol ué]::r?ijka Broj rundi Tip kola
Yao’s GC 2 konstantan logicko
GMW [12]| vise od 2 dubina kola |logicko / aritmeticko
BGW [13]| viSeod?2 dubina kola |logicko / aritmeticko

BMR vise od 2 konstantan logicko
GESS [14] 2 konstantan logicka formula

Oblast koja se razlikuje od opsteg slucaja sa vise ucesnika
je MPC sa dva ucesnika (engl. 2PC - Two-Party
Computation) [6]. U ovom scenariju, dva ucesnika mogu
zajedno da izracunaju funkciju bez otkrivanja svojih
privatnih podataka. Razvijen je veliki broj protokola koji
omogucavaju ovaj oblik sigurne komunikacije, a jedan od
najpoznatijih je Yao’s GC protokol.

3. YAO’S GC PROTOKOL
3.1. Klasi¢an Yao’s GC protokol

Yao’s GC protokol je jedan od najaktivnije proucavanih
MPC metoda, inicijalno razvijen da podrzi dva ucesnika:
garbler, u nastavku Alisa, koja formira garbled kolo i
evaluator, odnosno Bob, koji izratunava izlaznu vrednost
logic¢kog kola.

Osnovni koraci klasi¢nog Yao’s GC protokola su slede¢i:

1) Alisa generiSe logicko kolo za Zeljenu funkciju f.

2) Alisa formira garbled kolo na osnovu logickog kola
tako $to se za svaku logic¢ku kapiju (engl. gate) Sifruje
tablica istinitosti. Ovaj proces obuhvata Sifrovanje
svakog podatka iz tablice istinitosti koriS¢enjem
slu¢ajno generisanih klju¢eva. Na samom kraju,
redovi u formiranoj tabeli se permutuju kako se
izlazna vrednost ne bi mogla odrediti na osnovu reda
u tabeli.

3) Alisa Salje Bobu formirano garbled kolo, zajedno sa
Sifrovanim vrednostima svojih ulaza.

4) Bob pomocu OT protokola od Alise dobija podatke o
Sifrovanim vrednostima svojih ulaza, bez otkrivanja
privatnih podataka. Opis OT protokola je prikazan u
narednoj sekciji 3.2.

5) Bob evalira logicko kolo tako $to prolazi kroz sve
logicke kapije i pokusava da deSifruje redove u
njihovim garbled tabelama. Ukoliko je protokol
uspesno sproveden, Bob za svaku tabelu uspeva da
procita tacno jedan red.

Uproscen prikaz evaluacije logickog kola je dat na slici 1.

' AND

wy 0 ;
g } = DO =4
W 2

Enc O { u.'_f”]

Enc . __.-[ w3 ’I.]

Enc o o u-_;”]

Slika 1. Prikaz evaluacije logickog kola. Ulazna vrednost
koju unosi Alisa na Zici w; je 1, dok je Bob na zicu w»
uneo 0. Prvi red u levoj i drugi red u desnoj garbled
tabeli su oznaceni kao uspesno desifrovani redovi.

Kako prethodno opisan klasican Yao’s GC protokol nije
efikasan u realnim uslovima, vremenom su se razvile
razli¢ite tehnike optimizacije [7, 8]. One se fokusiraju na
smanjenje veli¢ine garbled kola i broja funkcija koje se
pozivaju tokom evaluacije. Jedna od klju¢nih tehnika
optimizacije je point-and-permute [8]. Ona omoguéava
Bobu da utvrdi koju Sifrovanu vrednost treba da desifruje,
bez potrebe da deSifruje sve Cetiri vrednosti kao kod
klasicnog protokola. Ovo se postize dodavanjem
nasumicnog selekcionog bita svakoj Zici. Na slici 2 se vidi
da sifrovane vrednosti za ulaze imaju pridruzene slucajne
bitove. Oni sluze da se na osnovu njih indeksira tablica
istinitosti. Na ovaj nacin se smanjuje broj nepotrebnih
operacija i ubrzava proces jer Bob tokom evaluacije tacno
zna koji red treba da desifruje.
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172 I
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Slika 2. Prikaz formiranja garbled kola koris¢enjem
point-and-permute tehnike sa p selekcionim bitom

3.2. OT protokol

U mnogim protokolima bezbednog izracunavanja postoji
potreba da jedna strana dobije informacije od druge bez
otkrivanja suvisnih podataka. Ovo proizilazi iz ¢injenice da
je danas malo prostora za potpuno poverenje izmedu
ucesnika prilikom komunikacije. Zbog toga je potreban
protokol koji ¢e omoguciti diskretnu razmenu informacija.
OT pruza siguran nacin razmene podataka uz minimalno
otkrivanje informacija [9].
U osnovi OT protokol ima tri varijante [4]:
® [-out-of-2 je verzija u kojoj ucestvuju dve strane.
Primalac na kraju protokola saznaje jednu od dve
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ulazne vrednosti koje poseduje posiljalac, pri ¢emu
posiljalac ne zna nista o izboru primaoca.

e /-out-of-n je proSirena verzija [-out-of-2 OT
protokola koja omogucava jednoj strani, odnosno
primaocu da dobije jedan od nekoliko podataka koje
poseduje druga strana. Takode, posiljalac ne dobija
informaciju o izboru primaoca.

® f-out-of-n omogucava jednoj strani, odnosno
primaocu da dobije vise podataka od druge strane, pri
¢emu posiljalac ima nekoliko ulaznih podataka. Na
kraju protokola, primalac saznaje onoliko vrednosti
koliko je izabrao, dok posiljalac ne dobija nikakvu
informaciju o izboru primaoca.

4. SPECIFIKACIJA GRAFICKOG EDITORA

Cilj interaktivnog grafickog editora za evaluaciju Garbled
Circuits protokola je da korisnicima omogudi intuitivno
kreiranje i analizu logickih Sema. Ovako kreirane logicke
Seme se koriste u protokolu bezbednog izracunavanja sa
dva ucesnika.

4.1. Specifikacija funkcionalnosti

Dijagram sluéajeva kori$¢enja je najjednostavniji nacin
specifikacije Sta odredeni uéesnici mogu da izvrSe u
posmatranom sistemu. Na slici 3 je prikazan dijagram
slucajeva kori$éenja za editor evaluacije logickih kola, koji
obuhvata dve kljucne uloge: garbler i evaluator. Garbler
moze da kreira logi¢ko kolo i bira u¢esnika koji ¢e tokom
evaluacije da unosi vrednost na datu zicu. Obe uloge mogu
da pregledaju i lokalno testiraju logic¢ko kolo, a nakon toga
evaluator moze da zapo¢ne evaluaciju logickog kola.
Takode, ucesnici imaju i moguénost pregledanja dobijenih
rezultata evaluacije.

/—u...r_ p—
e iy

Slika 3. Dijagram slucajeva koriséenja
4.2. Specifikacija sistema

Glavne komponente interaktivnog grafickog editora za
evaluaciju Garbled Circuits protokola su prikazane na slici
4.

Slika 4. Arhitektura interaktivnog grafickog editora za
evaluiraciju Garbled Circuits protokola

Korisnicku interakciju sa sistemom omogucava aplikacija
implementirana u Angular 18 radnom okviru. Fokus ove
aplikacije je na formiranju okruzenja koje ¢e korisnicima
ponuditi jednostavno kreiranje, pregled i evaluaciju
logickih kola. Nakon odabira Zeljene funkcionalnosti,
poziva se metoda odredenog servisa serverske aplikacije, a
komunikacija se odvija putem HTTP protokola.

Serverske aplikacije su implementirane pomocéu Spring
Boot 3 radnog okvira. Garbler serverska aplikacija
predstavlja modul za kreiranje garbled verzije logickog
kola, koja se cuva u lokalnoj MongoDB bazi podataka.
Server za evaluiranje kola komunicira sa Yao’s GC
servisom, omogucavajuci izracunavanje logickog kola bez
otkrivanja osetljivih informacija. Komunikacija izmedu
servera se u realnom vremenu, bez dodatnog nadzora
mreze, odvija preko ZeroMQ sistema poruka [10].

Nakon $§to je opisan proces razmene podataka izmedu
komponenti, vazno je naglasiti da sistem treba da omogucéi
jednostavno dodavanje novih protokola za izra¢unavanje
logickih kola, bez remecenja postoje¢ih funkcionalnosti. Iz
tog razloga, arhitektura sistema je dizajnirana da bude
prosiriva, sa protokolima implementiranim u zasebnim
modulima koji komuniciraju putem zajedni¢kog interfejsa.
Ovakav pristup obezbeduje fleksibilnost sistema i olakSava
buduée nadogradnje bez ugroZavanja stabilnosti.

5. IMPLEMENTACIJA GRAFICKOG EDITORA

Osnovna funkcionalnost interaktivnog grafickog editora za
evaluaciju Garbled Circuits protokola je evaluacija
izabranog logic¢kog kola. Proces pocinje unosom binarnih
vrednosti na ulazne zice prvog sloja kapija, pritiskom na
pravougaonike i izborom vrednosti. Stranica je prikazana
na slici 5.
443e82c39Tb

Evaluate circuit »

Inputs 0 1

8=

Evaluate circuit locally v
Slika 5. Prikaz stranice za unos ulaznih vrednosti kada je
pregleda garbler

Kada Alisa uspe$no unese vrednosti na ulazne Zice,
omoguéava se pokretanje evaluacije logickog kola. Tada
Bob dobija mogucnost da ucestvuje u evaluaciji logickog
kola. Na slici 6 je prikazana stranica za unos i pokretanje
evaluacije logickog kola kada je pregleda evaluator.
Proces dodavanja ulaznih vrednosti se obavlja na isti nacin
kao Sto to radi i Alisa. Bob, za razliku od Alise, ima opciju
da bira po kom protokolu ¢e biti vrieno evaluiranje datog
logickog kola. Trenutno, sistem podrzava evaluaciju
koris¢enjem klasicnog Yao’s GC protokola koji je opisan
u poglavlju 3.1.
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Slika 6. Prikaz stranice za slanje unetih ulaznih vrednosti
kada je pregleda evaluator

Po zavrSetku evaluacije logickog kola, oba ucesnika
dobijaju obavestenje o tome, pri ¢emu nijedna strana na
kraju nije svesna ulaznih vrednosti koje je suprotna strana
odabrala. Poredenje stranica za prikaz rezultata kod oba
ucesnika se nalazi na slici 7.

Garhier = Anca Evinlvirer - bob

=D =D

of>a ol

Slika 7. Prikaz rezultata uspesnog evaluiranja logickog
kola

6. ZAKLJUCAK

U ovom radu je predstavljeno reSenje za kreiranje
interaktivnog grafickog editora za evaluaciju Garbled
Circuits protokola. Kako je akcenat na sigurnosti podataka
sve znacajniji, odatle proizilazi potreba da se omoguci
grupi nezavisnih ucesnika koji ne veruju jedni drugima ili
bilo kojoj trecoj strani, da bezbedno izracunaju funkciju
koja zavisi od njihovih privatnih ulaza. Ovaj editor
predstavlja reSenje koje olakSava vizualizaciju i
manipulaciju logickim kolima, istovremeno
implementirajuci principe bezbednog izracunavanja.

U radu su prvo opisane teorijske osnove MPC oblasti i
predstavljen Yao’s GC protokol. Opisani su i OT protokoli,
koji omoguéavaju primaocu da dobije jednu od ulaznih
vrednosti koje poseduje druga strana, dok posiljalac ne
saznaje nikakve informacije o izboru primaoca. Na ovaj
nacin je ukazano na mogucnost stvaranja sigurnog
digitalnog ekosistema za obradu logickih kola, gde su svi
podaci zasti¢eni tokom prenosa i obrade. Ovakav sistem
obezbeduje saradnju izmedu ucesnika bez rizika od
narusSavanja privatnosti. Specifikacija sistema je prikazana
u nastavku rada, dok je na kraju opisana konkretna
implementacija funkcionalnosti evaluiranja logickog kola.

Koraci daljeg razvoja platforme za evaluaciju kola
ukljuCuju implementaciju razlicitih tehnika optimizacije
klasi¢nog Yao’s GC mpotokona, kao i drugih protokola
koji koristi logicka kola. Takode, ukoliko bi se interaktivni
graficki editor posmatrao kao mesto daljeg razvoja, moze
se razmotriti kreiranje editora koji bi obezbedio viSe
mogucénosti za manipulaciju logickim kapijama i zicama
izmedu njih. Ovo bi korisnicima omoguéilo vecu
fleksibilnost u kreiranju i modifikaciji logickih Sema, ¢ime
bi se unapredila njihova interakcija sa platformom.
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MAGICNA AKCIONO-AVANTURISTICKA VIDEO IGRA ZA MOBILNE UREPAJE
MAGICAL ACTION-ADVENTURE VIDEO GAME FOR MOBILE DEVICES

Bojana Karanovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad opisuje razvoj igre Potion
Master: Free the Ghosts, magicne akciono-avanturisticke
igre za mobilne uredaje. Rad detaljno opisuje pricu,
likove, gejmplej, mehanizme igre, dizajn nivoa, sisteme
igre i korisnicki interfejs.

Kljuéne reli: Razvoj igre, magicna akciona avantura,
mobilne igre, Potion Master: Free the Ghosts

Abstract — This paper describes the development of the
game Potion Master: Free the Ghosts, a magical action-
adventure game for mobile devices. The paper provides a
detailed description of the story, characters, gameplay,
game mechanics, level design, game systems, and user
interface.

Keywords: Game development, magical action
adventure, mobile games, Potion Master: Free the
Ghosts.

1. UVOD

Mobilne video igre su se razvile kao jedan od
najpopularnijih oblika zabave u svetu, privlaceéi igrace
svih uzrasta [1]. Sa svakodnevnim napredovanjem
tehnologije i poboljsanjem korisni¢kog iskustva, mobilne
igre su postale ne samo pristupacne, ve¢ i vizuelno
impresivne 1 intuitivne. Nakon Sto su se utvrdile u
industriji, ove igre ponudile su nove nacine za razonodu,
socijalizaciju i1 istrazivanje kreativnosti, stvarajuci
dinamiéno okruzZenje u kojem igra¢i mogu da uzivaju u
interaktivnom sadrzaju u svakom trenutku i na svakom
mestu.

Potion Master: Free the Ghosts je 3D akciono-
avanturisticka igra prilagodena mobilnim uredajima,
namenjena deci avanturistima i ljubiteljima magije. Igraci
preuzimaju ulogu mlade carobnice koja zivi u maloj
kolibi u Sumi, specijalizovanoj za pravljenje magicnih
napitaka. Kada duh iz daleke Sume moli za njenu pomo¢,
Carobnica se wupuSta u opasnu misiju spasavanja
zarobljenih duhova od zlih paukova.

Igra Potion Master: Free the Ghosts usmerena je ka deci
u dobi od 8 do 12 godina. Potion Master: Free the Ghosts
je dizajnirana da privuce mlade igrace kroz svoju magic¢nu
avanturu i interaktivni svet. Vedre, jasne boje i
jednostavan stil likova i okruZenja ¢ine igru vizuelno
atraktivom i lako razumljivom.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Dragan Iveti¢, red. prof.

Zvucni efekti i prijatna,pomalo carobna muzika doprinose
magic¢nom raspolozenju igre, §to dodatno privlaci ovu
demografsku grupu. Interaktivnost okruzenja omogucava
igracima da istrazuju Sumu, prikupljaju magicne sastojke i
stvaraju napitke, pruzajuéi im dublji uvid u svet Carolija.
Osim pruZanja zabave, igra Potion Master: Free the
Ghosts promovise pozitivne vrednosti kao $to su hrabrost,
upornost i prijateljstvo, $to je inspirativno i obrazovno za
mlade igrace.

2. PRICA IGRE

Prica igre prati mladu Carobnicu, koja Zivi u kolibi blizu
zaCarane Sume, koja je posvecena pravljenju magic¢nih
napitaka i pomaganju stanovnicima okolnih sela. Iako je
talentovana, esto sumnja u svoje sposobnosti. Jednog
dana, dok je sakupljala magi¢ne pecurke, susrece duha po
imenu Grinbel, koji je pobegao iz daleke Sume napadnute
od strane zlih paukova. Grinbel moli ¢arobnicu da mu
pomogne da oslobodi zarobljene duhove i povrati
ravnotezu u svetu energije. Carobnica isprva odbija,
bojeci se svojih ograni¢enih moéi, ali nakon §to joj
Grinbel obeca podr§ku i pomo¢ u ja¢anju njenih vestina,
ona odlucuje da prihvati izazov.

Zajedno kreéu na opasno putovanje kroz Sumu,
suoCavajué¢i se sa paukovima, prikupljaju¢i magicne
sastojke 1 praveéi napitke potrebne za oslobadanje
duhova. Najve¢i izazov ¢eka ih u centru Sume, gde je
zarobljen stareSina duhova, kojeg cuvaju najmocniji
pauci. Nakon teske borbe i trenutaka ocaja, Carobnica
otkriva skrivenu snagu u sebi i uspeva da pobedi paukove
i oslobodi staresinu.

Stare$ina duhova joj daje knjigu sa mudro$éu svih duhova
koje je oslobodila, zahvaljuju¢i joj na pomoéi. Dok se
vraca kuci, arobnica prolazi kroz lavirint mra¢ne Sume,
gde pomocéu magicnog zapisa iz knjige priziva macku
koja joj pomaze da pronade izlaz. Vracajuéi se u svoju
kolibu, ona oseéa novo samopouzdanje i hrabrost,
spremna za budude avanture.

3. LIKOVI

U ovom poglavlju ¢e biti detaljno opisani likovi u igri,
pocevsi od protagoniste igre, nakon koga ¢e biti opisan
mentor i antagonisti.

3.1. Protagonista

Carobnica je protagonista igre, slika 1. Zivi u blizini
magic¢ne Sume. Pomaze svim bi¢ima u okolini. Nedostaje
joj iskustvo ali je spremna da nauéi. Veoma je hrabra.
Ona je mlada devojka nasmejanog lica i rumenih obraza.
Kao i svaka Carobnica, nosi Sesir, ljubicaste boje. Haljina

Y44


https://doi.org/10.24867/31BE12Karanovic

joj je takode ljubiGasta, a kosa duga i crna. Carobnica
moze da pravi napitke i da ih aktivira.

Slika 1. Izgled modela protagoniste

3.2. Mentor

Grinbel, slika 2, je mentor protagonistkinji igre. Grinbel
je mladi duh iz Carobne Sume. Uspeo je da pobegne
tokom napada zlih paukova i sada trazi pomo¢ kako bi
oslobodio ostale duhove. Posto moze da oseti zarobljene
duhove, pomaze ¢arobnici da ih pronade i oslobodi.

Grinbel je beli, transparentni duh. Ima zelenu kapicu, te
otuda i ime. Ima male ruke i velike crne oci.

Slika 2. Izgled modela mentora
3.1. Antagonista

Pauci su antagoniste igre, slika 3. Pauci su zli. Napali su i
zarobili duhove kako bi oni mogli da vladaju energetskim
svetom. Pauci Zele da vladaju energetskim svetom kako bi
iskoristili njegovu moé¢ za svoje mracne ciljeve. Oni
veruju da ¢e steéi apsolutnu kontrolu nad magi¢nim
energijama zarobiv§i duhove koji odrzavaju energiju u
tom svetu. Pauci su veliki i opasni. Mogu biti crni ili
smedi. Imaju sposobnost da pronadu carobnicu i da
napadaju u vidu gadanja otrovom, koji oslabljuje
protivnike.

Slika 3. Izgled modela antagonsite

4. RAZVOJ MODELA

Kako je tokom igranja igre protagonist u prvom planu i
uvek vidljiv, ima smisla objasniti ideje i sam razvoj
modela. Model je razvijan pomocu softvera za 3D
modelovanje, Blender. Ovaj proces je ukljucivao vise
faza, od inicijalne ideje i koncepta do tehnicke realizacije
i pripreme za animaciju.

4.1. Ideja i reference

Imajuéi u vidu da je igra namenjena mladoj publici, dizajn
protagonistkinje je bio voden tom  idejom.
Protagonistkinja je zamiSljena kao dobra carobnica sa
prijateljskim izgledom, koja treba da bude pristupacna i
prijatna mladim igra¢ima. Kao osnova za dizajn koris¢ene
su reference 1 vizuelne smernice inspirisane animacijama i
igrama za decu. Karakter ima covekoliki oblik, sa
naglasenim proporcijama — velika glava i krupne o¢i u
odnosu na ostatak tela, Sto stvara simpatije kod mladih
igraca.

4.2. Modelovanje karaktera

Modelovanje karaktera je zapoceto modelovanjem torzoa,
odnosno haljine. Za torzo je kori$¢ena kocka, dok su ruke,
noge i vrat modelovani pomoéu cilindra. Sake su
modelovane takode pomocu kocke, a zbog jednostavnosti
modela postoje samo Cetiri prsta. Modelovanje glave je
zahtevalo najviSe paZnje, dok je pravljenje udubljenja za
o¢i 1 usta, kao i ispup€enja za nos predstavljalo izazov.
Oc¢i su modelovane kao tri kocke, koje su modifikatorima
ucinjene da izgledaju kao sfere, kako bi se osigurala
pravilna i Cista geometrija.

5. GEJMPLEJ

U igri Potion Master: Free the Ghosts, igra¢ istrazuje 3D
prostor, krecuéi se kroz veliki svet igre. Igra¢ moze da
tréi, skaCe i interaguje sa okruzenjem. Kada je igrac
neaktivan, carobnica mase, dozivaju¢i ga da nastavi igru.
Pored osnovnog kretanja, igra¢ moze da sakuplja sastojke
i pravi razli¢ite napitke koji ¢e mu pomo¢i u oslobadanju
duhova. Igra¢ moze sakupljati sastojke i kombinovati ih u
kazanu kako bi stvorio napitke. Na primer, napitak za
ubrzanje omogucava Carobnici da se brze krece odredeni
vremenski period, dok napitak za leCenje trenutno
obnavlja njeno zdravlje ako je povredena.

Osim ovih, postoji i napitak za napad koji Carobnici
omogucava da unisti neprijatelje koji joj stoje na putu. Da
bi napravio napitke, igra¢ mora da prikupi dovoljno
sastojaka i pazljivo ih kombinuje. Napici se mogu koristiti
u razli¢itim trenucima igre, pomazuci igracu da lakse resi
izazove.

Cilj igre je da se spasu svi zarobljeni duhovi. Da bi to
postigao, igra¢ mora da pronade sastojke razbacane po
celoj mapi, napravi odgovarajuéi napitak i donese ga
duhu. Pored sakupljanja sastojaka i pravljenja napitaka,
igra¢ moze da naide na neprijatelje, Ciji je cilj da ga unisti.
Ako neprijatelj nanese dovoljno Stete i svede zdravlje
carobnice na nulu, igra¢ gubi.

U izazove spadaju pronalazenje zarobljenog duha, sam
proces sakupljanja sastojaka i pravljenje napitaka, kao i
izbegavanje i/ili borba sa neprijateljem. Nagrade se
dobijaju nakon pobede nad neprijateljem, kao i nakon
oslobadanja duha. Kako nivoi napreduju, nagrade su sve
vrednije, ali i sve rede.

Pored nagrada, prisutne su i kazne. Igra¢ gubi zdravlje
ukoliko ga pogodi otrov neprijatelja. Ukoliko izgubi svo
zdravlje, svoju avanturu ponovo pocinje od kolibe. Kako
je mapa prilino velika, ovo moze biti ponekad ostra
kazna za igraca, ali i velika motivacija da postane Sto
bolji.
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6. MEHNIZMI

Mehanizam igre Potion Master: Free the Ghosts sastoji se
od osnovnih (core) i alternativnih (satellite) mehanizama,
koji zajedno formiraju interaktivnu i dinamicnu igru u
kojoj igra¢ upravlja carobnicom kako bi reSavao
zagonetke, borio se sa neprijateljima i oslobadao duhove.

6.1. Core mehanizmi

Osnovni mehanizmi u igri predstavljaju lokomotivni
sistem sa dodatkom bacanja napitaka. Lokomotivni sistem
omogucéava cCarobnici da interaguje sa okruzenjem na
raznovrsne nacine, obuhvatajuéi osnovne pokrete kao §to
su stajanje, hodanje, tranje i skakanje. Pored ovih
osnovnih pokreta, igra ukljuéuje i bacanje napitaka koje
Carobnici omoguéava da se bori protiv neprijatelja.

6.2. Satellite mehanizmi

Pored osnovnih mehanizama postoje 1 alternativni
mehanizmi. Mehanizmi unapredenja omogucavaju igracu
da poboljsa performanse. Napitak za ubrzanje omoguéava
Carobnici da dobije na brzini i brze prede delove mape.

7. DIZAJN NIVOA

Nivoi nisu striktno definisani u igri, ali bi se moglo reéi
da nivo predstavlja proces oslobadanja  duha.
Oslobadanjem duha bi se zavrSavao jedan, a zapocinjao
novi nivo igre, gde bi bilo potrebno osloboditi drugog
duha.

Ne postoji definisana putanja kuda igraci mogu ili moraju
da se kreCu, ve¢ im je prepuStena potpuna sloboda
istrazivanja otvorenog sveta. Svet je dizajniran da ima
razli¢ite oblasti, poput mracne Sume, crvene Sume, polja
cveca, itd.

Tokom svakog nivoa su prisutni neprijatelji. Kako nivoi
napreduju, tako je neprijatelja sve vise. Takode, sastojci
koje igra¢ moze da pokupi su prisutni tokom svih nivoa.

7.1. Dizajn prvog nivoa

Dizajn prvog nivoa je izuzetno bitan zato Sto predstavlja
prvi kontakt igraca sa igrom. Njegova uloga je da uvede
igraca u mehanizam igre, mogucénosti i izazove. Nivo je
Cesto dizajniran da bude dovoljno jednostavan kako bi se
izbegla frustracija kod igraca na samom pocetku. Kako je
ovo igrica namenjena mladem uzrastu, ovo je uzeto u
razmatranje tokom dizajniranja.

Prvi nivo je dizajniran da bude lak i zanimljiv. Igra¢ se
upoznaje sa osnovnim mehanizmima, koji su generalno
dobro poznati. Carobnica se nalazi kod svoje kolibe,
odakle i zapo€inje svaki nivo. Pored kolibe se nalazi
kazan u kojem je moguce spremati napitke. U
neposrednoj blizini kolibe se nalaze sastojci koje
Carobnica moze da prikupi. Ovo motiviSe igraca da se
pokrene i istrazuje.

Takode, tokom prvog nivoa postoji i jedan neprijatel;.
Neprijatelj upoznaje igraca sa sistemom kaznjavanja.
Oduzimanjem zdravlja prilikom napada neprijatelja, igra¢
uci da treba da ga izbegava 1/ili da se bori protiv njega.

8. SISTEMI IGRE

U ovom odeljku bi¢e opisani svi bitni sistemi i elementi
igre, ukljucujuci teren, inventar, krafter, napitke, sastojke
i audio sistem.

8.1. Teren

Unity Terrain je alat u Unity-ju koji omogucava kreiranje
i uredivanje velikih, realisticno oblikovanih pejzaza za 3D
igre [2]. U igri Potion Master: Free the Ghosts kori$¢en
je za oblikovanje terena, dodavanje brda, dolina, trave i
drvecéa. Koristili su se gotovi asseti [3], a vegetacija je
animirana da izgleda kao da se pomera pod uticajem
vetra.

U svetu igre postoji nekoliko jasno definisanih oblasti.
Crvena Suma dominira drveéem crvene i narandzaste
boje, sa ponekim neprijateljem koji ne predstavlja veliki
izazov. Mrac¢na Suma je najizazovnije mesto sa najvecim
brojem neprijatelja i tmurnim izgledom. Polje cveca je
miran deo igre, ukraSen cvefem i pun resursa, sa vrlo
malo neprijatelja. Carobnici¢ina koliba je glavno mesto u
igri, odakle zapo¢inje avantura. Carobnica mora da dode
do kolibe da bi napravila napitke, a ovo podrucje je bez
neprijatelja.

8.2. Sastojci

Sastojci predstavljaju eclemente igre koje igra¢ moze
sakupiti 1 koristiti za izradu napitaka. U svetu igre,
sastojci se vizuelno isti¢u tako $to se vrte oko svoje ose,
¢ime se igracu signalizira da su interaktivni. Kada igrac¢
stupi u kontakt s njima, sastojak nestaje iz igre,
potvrdujuci da je prikupljen.

8.3. Napici

U igri Potion Master: Free the Ghosts igra¢i mogu praviti
razne napitke, koji su podeljeni u Cetiri osnovne grupe:
napici za oslobadanje duhova, napici za borbu, napici za
leCenje i napici za unapredenje. Tokom igre, igraci imaju
uvid u recepte koji prikazuju potrebne sastojke za izradu
napitaka. Da bi kreirali odredeni napitak, igraci moraju
imati sve potrebne sastojke u svom inventaru, a zatim
oti¢i do kraftera, koji je predstavljen kao carobniCin
kazan, gde mogu napraviti napitak koji se automatski
dodaje u inventar.

8.4. Inventar

Inventar je jedan od kljuénih elemenata u igri Potion
Master: Free the Ghosts, jer omoguéava igraéima da
sakupljaju i upravljaju resursima koji su neophodni za
napredovanje kroz igru. Ovaj sistem je osmisljen tako da
bude jednostavan i intuitivan, §to je posebno vazno za
mladu publiku kojoj je igra namenjena.

IgraCi pristupaju inventaru pritiskom na dugme za
inventar, ¢ime se otvara panel na kojem su prikazani svi
resursi koje igra¢ poseduje, ukljucujuci sastojke i napitke,
prikazano na slici 4. Svaki predmet je jasno oznacen, a
prikazane su i njihove koli¢ine, omogucéavajuéi igrac¢ima
da brzo uofe S$ta imaju na raspolaganju. Prilikom
prikupljanja sastojaka, oni se automatski dodaju u
inventar.

8.5. Krafter

Krafter predstavlja sistem za izradu napitaka. On je
vizuelno predstavljen u obliku ¢arobni¢inog kazana, $to je
u skladu s tematikom igre. Kada igra¢ klikne na kazan,
otvara se panel sa svim dostupnim napicima, na kome su
prikazana imena napitaka i njihove koli¢ine, prikazano na
slici 4. Ukoliko pored napitka stoji broj veci od nule, to
znaci da igra¢ moze napraviti taj napitak.
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Proces pravljenja napitaka je jednostavan. Igrac¢ bira
napitak koji zeli da napravi, a sistem zatim automatski
azurira stanje sastojaka. Ovaj mehanizam pruza pregled
dostupnih napitaka 1 sastojaka, §to olakSava igracu
upravljanje resursima i planiranje izrade. Krafter kao
sistem osigurava da igrac¢i mogu lako da vide koje napitke
mogu napraviti.

8.6. Audio

Zvuk je veoma bitan u igrama. Obogacuje iskustvo
igranja i doprinosi atmosferi. Pozadinska muzika u igri
Potion Master: Free the Ghosts pruza osecéaj istrazivanja
stvarnog magi¢nog sveta.

Zvucni efekti doprinose vecoj imerzivnosti igre. Zvucni
efekat pri prikupljanju sastojaka govori igracu da je
uspes$no sakupio odredeni resurs. Ukoliko se neprijatel;
priblizi, ¢uje se zvuk pretnje, kako bi igraca upozorio na
opasnost. Napadi neprijatelja su takode propratni zvuénim
efektima, ¢ime igrac¢ laksSe izbegava udarce i reaguje na
situaciju u igri.

9. KORISNICKI INTERFEJS

Igra prati avanture mlade Carobnice, fokusiraju¢i se na
magiju i duhove, dok je njen vizuelni stil prilagoden
proslosti, ali i dalje Saren i privlacan. Korisnicki interfejs
je dizajniran da se uklopi u ovu estetiku. Kada igrac¢
pokrene igru, prvo se susreCe sa pocetnim menijem, iz
kojeg moze zapoceti igru, prilagoditi zvuk ili napustiti
igru, slika 5.

Slika 4. Inventar i krafter

Ukoliko igra¢ zapocne igru, ucitava se scena. Na ekranu
se pojavljuje Carobnica iz treeg lica, a u gornjem
srednjem delu i mentor Grinbel koji usmerava igraca ka
zarobljenom duhu. U gornjem levom uglu se nalazi health
bar, dok donji deo ekrana sadrzi kontrole za kretanje,
napad i inventar.

— ————‘q &
'POTION MASTER | o
FREE THE GHOSTS)

Slika 5. Pocetni meni

Prilikom napada, igra¢ moZze baciti napitak, dok se
otvorenim inventarom prati stanje resursa. Kroz
interakciju s kazanom pored Carobnicine kuce, igra¢ moze
praviti napitke, a stanja sastojaka se azuriraju. Ako igrac
izgubi zdravlje, teleportuje se nazad do kolibe, gde mu se
zdravlje vra¢a na maksimum, uz prikaz panela koji
informiSe o gubitku zdravlja i daje korisne savete.

Slika 6. Pocetak igre

10. ZAKLJUCAK

Ovaj rad je predstavio proces razvoja Potion Master: Free
the Ghosts, akciono-avanturisticke igre razvijene za
mobilne telefone, namenjene deci avanturistima i
ljubiteljima magije. Ispricana je Sira prica igre.
Predstavljeni su likovi, ukljucujuci protagonistu
carobnicu, mentora Grinbela i antagonistu pauka.
Objasnjen je i detaljan razvoj karaktera protagoniste, kao i
gejmplej, mehanizmi igre, dizajn nivoa, najbitniji sistemi
igre i korisnicki interfejs.

Iako je igra gotova, rad prepoznaje mogucnosti za dalji
razvoj. Dodavanje napitaka poveéava moguénosti
gejmpleja. Dodavanje novih oblasti poveéava moguénosti
igre i obogacuje iskustvo igranja.
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ANALIZA PRETNjI I AUDITI U BLOCKCHAIN SISTEMIMA
THREAT ANALYSIS AND AUDITS IN BLOCKCHAIN SYSTEMS
Nikola Joviéevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNICKO I RACUNARSKO
INZENJERSTVO

Kratak sadrzaj — U radu su opisani osnovni koncepti
blockchain tehnologije i procesa bezbednosnih audita,
ukljucujuci  metodologije,  izazove i  specificne
karakteristike. Zatim je predstavljena analiza pretnji koje
ugrozavaju sigurnost blockchain sistema, kao i razlicite
strategije za njihovu identifikaciju i ublazavanje. Date sz
preporuke za efikasnije sprovodenje audita u blockchain
okruzenju, sa ciljem unapredenja ukupne sigurnosti i
pouzdanosti sistema.

Kljuéne re€i: blokcejn, distribuirani sistemi, auditi,
bezbednost, kriptografija

Abstract — The paper describes the fundamental concepts
of blockchain technology and the process of security audits,
including  methodologies, challenges, and specific
characteristics. It then presents an analysis of threats to
blockchain system security, as well as various strategies for
their identification and mitigation. Recommendations are
provided for more effective implementation of audits in a
blockchain environment, with the aim of improving overall
system security and reliability.

Keywords: blockchain,
security, cryptography

distributed systems, audits,

1. UVOD

Blockchain tehnologija prvi put je u danasnjoj formi
predstavljena kada je neidentifikovani pojedinac ili grupa,
sa pseudonimmom Satoshi Nakamoto, objavio dokument
“Bitcoin: A Peer-to-Peer Electronic Cash System™[1]. U
tom radu predstavljena je matematicka osnova na kojoj
funkcioniSe bitcoin. Inicijalna primena ove tehnologije
ogledala se u uvodenju decentralizacije u finansijski
sistem, a koja bi dalje omogucila sprovodenje transakcija
bez posredovanja nekog od centralizovanih autoriteta,
dozvoljavajuéi ljudima da upravljaju svojim novcem po
sopstvenoj volji, uz sopstvenu odgovornost.

Obzirom na svoju upotrebu i potencijal, ovakvi sistemi se
smatraju jako kriticnim kada je u pitanju sigurnost
njihovog funkcionisanja, jer bi i najmanji propust mogao
jako puno kostati sisteme, ali i njihove korisnike. Veliki
znacaj u tome svakako imaju sigurnosni auditi, revizije
projekata namenjene pronalazenju propusta nastalih tokom
kreiranja dizajna i implementacije kako bi se na vreme
otkrile i otklonile potencijalne pretnje.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Darko Capko, red. prof.

Naravno, nemoguce je garantovati da je neki proizvod
apsolutno bezbedan, stoga se u verifikaciji koriste razlicite
tehnike kako bi se suzbila moguénost za nastanak greske.
Najsigurnija je detaljna analiza koda i protokola, odradena
od strane vise ljudi i timova, mada postoje i razliCiti alati
za staticku analizu koji su u stanju da prepoznaju neke od
ustaljenih greski.

2. AUDITI

Proces auditovanja, odnosno sprovodenja audita, u
generalnom pogledu moze se definisati kao verifikacija ili
pregled kvaliteta nekog procesa ili sistema, kako bi se
osigurala njegova uskladenost za zahtevima[5]. Audit se
moze odnositi na celokupnu organizaciju, a moze biti
ogranien i na odredenu funkcionalnost, proces ili korak u
proizvodnji. Pored toga mogu se odnositi i na
administraciju, gde ukljuéuju revizije dokumenata, rizika,
kao i pracenje sprovedenih korektivnih akcija.

U pogledu informacionih sistema, auditi imaju visestruku
ulogu i obuhvataju sve aspekte provere bezbednosti, od
fizicke konfiguracije i okruzenja u kome ¢e sistem
funkcionisati, preko softverske arhitekture,
implementacionih detalja, rukovanja informacijama, pa
sve do nacina kako se koristi od strane korisnika. Njima se
vr§i procena koliko dobro sistem ispunjava zadate
kriterijume, $to dalje omogucava pronalazak i reSavanje
problema pre nego §to sistem bude pusten u rad, a u c¢emu
se uvida njihova klju¢na uloga u osiguravanju bezbednosti
i pouzdanosti krajnjeg proizvoda.

3. BLOCKCHAIN

3.1. Distribuirani sistemi

Distribuirani sistemi predstavljaju sisteme sadinjene od
viSe samostalnih racunara koji su geografski udaljeni,
koordinisani i komuniciraju preko mreze delujuci
medusobno u postizanju zajednickog cilja. Programi koji
se na njima izvrSavaju dele se na segmente koji se
izvrSavaju na razliCitim masinama. Nastali su kako bi se
prevazisli razli¢iti problemi tradicionalne klijent — server
arhitekture, konkretnije, kako bi se poboljsale
performanse, skalabilnost i dostupnost kroz raspodelu
obrade podataka i zadataka izmedu vise ¢vorova.

3.2. Koncept distribuiranog lanca blokova

U distribuiranom sistemu sa mnogo nezavisnih ¢vorova,
ocekuje se postojanje zlonamernih aktera, pa se
medusobno poverenje iskljuCuje[2]. Svaka pristigla
informacija se proverava pre postizanja konsenzusa,
koriste¢i kriptografske hash funkcije. Svaki ¢vor cuva
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svoju kopiju lanca blokova, §to omogucava visoku
redundantnost i spre¢ava manipulaciju podacima. Blokovi
se dodaju putem konsenzusa, gde vecina ¢vorova mora
potvrditi validnost novog bloka.

3.2.1. Struktura bloka

Blokovi najéesée sadrze zaglavlje sa verzijom protokola,
hash prethodnog bloka, Merkle root, broj bloka,
vremensku oznaku, ciljne vrednosti za rudarenje, i nonce.
Telo bloka sadrzi broj i listu transakcija[1].

3.2.2. Tok transakcije i konsenzus

Postizanje konsenzusa moze se ostvariti raznim metodama,
naj¢es¢e PoW (Proof of Work) i PoS (Proof of Stake).
Transakcije se propagiraju kroz mrezu, a jedan ¢vor
predlaze blok koji ostali ¢vorovi validiraju. U PoW
sistemima se koristi nonce za izbor validatora koji predlaze
blok, dok PoS sistemi biraju validatore na osnovu razli¢itih
faktora, najéescée na osnovu uloZenih, odnosno delegiranih
sredstava, ali i nasumi¢nim izborom.

Decentralizovani sistemi, sa druge strane, rasporeduju
kontrolu na viSe nezavisnih ¢vorova, koji funkcionisu bez
centralnog autoriteta. Oni nude prednosti kao Sto su
otpornost na greske, otpornost na napade i skalabilnost, ali
istovremeno uvode slozenosti u koordinaciju i
komunikaciju medu ¢&vorovima, kao 1 potrebu za
algoritmima za sprovodenje konsenzusa.

3.4. Ogranifenja i pravci unapredenja blockchain
tehnologije

Kao i svaka druga tehnologija, blockchain ima svoja
ogranicenja u primeni, ali je sklon i evoluciji, promenama
i unapredenjima. Brojni su razlozi zasto ne bi trebalo Zuriti
sa primenom ove tehnologije u svim sferama u kojima je
ona primenjiva, a primarni je zato $to je ona jo§ uvek mlada
i treba sacekati da se dodatno razvije. To ¢e, naravno,
zahtevati jo§ vremena uloZenog u razvoj tehnologija i
algoritama koji ¢e vremenom uévrstiti i verovatno prosiriti
spekar primene blockchain-a. Neki od problema sa kojima
se ova grana industrije trenutno susreée i1 principi za
njihovo prevazilazenje su[3]:

e Nedostatak privatnosti: Svi ¢vorovi odrzavaju
celokupnu istoriju transakcija, S$to smanjuje
privatnost. ReSenja poput ZK-SNARK, ZK-
STARK, i L2 reSenja (npr. Lightning Network za
Bitcoin i zk-Rollups za Ethereum) omogucavaju
verifikaciju transakcija bez otkrivanja specifi¢nih
podataka.

® Visoki troSkovi procesiranja transakcija: Ovi
troSkovi Stite od manipulacija, ali mogu povecati
operativne tro§kove. Layer 2 reSenja kao Sto su
rollup-i i sharding smanjuju opterecenje glavnog
lanca i poboljsavaju skalabilnost.

e Bezbednosni modeli i gubitak sredstava:
Blockchain se oslanja na javne i privatne kljuceve,
bez resenja za slucaj gubitka privatnog kljuca.
Koris¢enje hardverskih i multisig novcanika
smanjuje rizik od gubitka i zloupotrebe.

o Kasnjenje: Postizanje konsenzusa u
distribuiranoj mrezi moze biti sporo. Latency se

moze smanjiti optimizacijom mreznih protokola,
koris¢enjem PoS i DPoS pristupa, smanjenjem
veli¢ine blokova, sharding-om, 1 L2 reSenjima.

Blockchain  sistemi  takode  evoluiraju  prema
interoperabilnosti, omogucavaju¢i komunikaciju izmedu
razli¢itih blockchain-ova putem viSelancanih protokola i
mostova (bridges), kao §to su Polkadot i Cosmos sa IBC
protokolom.

4. AUDITI U BLOCKCHAIN-U

Blockchain tehnologija je vremenom ostvarila raznovrsnu
primenu, ali pored svih benefita, rad u ovom okruzenju sa
sobom nosi i visoke rizike. S jedne strane je ¢injenica da je
uglavnom u pitanju rad sa novcem, gde tacnost i
bezbednost podataka ne smeju biti dovedeni u pitanje, dok
je sa druge strane perspektiva i poverenje korisnika, ¢iji bi
gubitak nepovoljno uticao na motivaciju za dalji razvoj.
Ova kriti¢nost upravo naglasava potrebu za temeljnim
revizijama projekata, koji se u celokupnom ekosistemu
namecu kao kljuéni za identifikaciju potencijalnih pretnji i
ranjivosti u sistemu, kao i generalnu validaciju projekata.
Povecana odgovornost koju auditori preuzimaju potice iz
potrebe da se obezbedi integritet i sigurnost sistema koji
radi sa finansijskim sredstvima i osetljivim podacima.
Kako bi se to izvelo, svi uesnici u procesu moraju
poslovati odgovorno.

4.1. Audit request dokument

Pri definisanju specifikacije audita, neophodno je jasno,
jednoznacno i precizno definisati ocekivanja, ali i osigurati
da je relevantnim ljudima obezbeden pristup do svih
neophodnih izvora. Za ove svrhe, pre pocetka projekta,
popunjava se zahtev za sprovodenje audita (Audit
Request). On moze predstavljati formu ili dokument kroz
koji ¢e klijent, odnosno softverska kuéa koja zahteva audit,
popuniti sa ciljem da se kroz kratak opis i obezbedene
resurse predstavi projekat, kako bi se mogla sprovesti
precizna procena vremena i ljudstva potrebnog da se
revizija sprovede. Dobro pripremljen zahtev za audit treba
da sadrzi:

1. Precizno definisan opseg audita (scope) — navesti
delove sistema koji ¢e biti pregledani, ukljucujuci
repozitorijume, module, biblioteke;

2. Resurse — lista relevantnih izvora (dokumentacija,
kod, dijagrami) kako bi se audit tim bolje

pripremio;
3. Zeljeno vreme do kada bi audit trebalo zavrsiti

(timeline) — razuman vremenski okvir na osnovu
slozenosti projekta;

4. Ocekivanja od audita — definiSe specificne

zahteve i usluge;

5. Ocekivani rezultat (output) — definiSe Sta ¢e biti
obezbedeno na kraju audita (npr. izvestaj, issue-i

na GitHub-u);
6. Relevantne kontakte sa obe strane — lista

relevantnih osoba za komunikaciju izmedu
klijenata i auditora;
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7. Dodatne napomene firme koja sprovodi audit —
napomene o pripremi koda i resursa pre slanja
zahteva.

Nakon razmatranja svih parametara, vrSi se procena
potrebnog vremena i resursa, a zatim se klijentu predstavlja
procena i organizuje pocetni sastanak (kick-off meeting),
gde ¢e se razgovarati o detaljima neophodnim za pocetak
posla. Nakon toga organizuju se sastanci po dogovoru, koji
se sprovode jednom ili viSe puta nedeljno, a gde se
diskutuje o projektu i potencijalno pronadenim
problemima, sve do zaklju¢ivanja projekta i predstavljanja
finalnog izvestaja o sprovedenoj reviziji na zavrSnom
(closure) sastanku.

4.2. Ocekivanja od audita

Jasno je da sprovodenje audita nije trivijalan proces, jer se
ni audit sam po sebi ne svodi samo na analiziranje koda i
trazenje greSaka. Razli¢ite kompanije mogu Kkoristiti
razli¢ite tehnike i alate u pronalazenju problema, pa se
stoga klijentima odmah treba skrenuti paznja kakve usluge
mogu da oc¢ekuju, i da u skladu sa tim odaberu $ta im je od
interesa. Ono §to uglavnom spada u osnovne usluge audita
su:

1. analiza specifikacije projekta;

Domain Knowledge
Gathering

Project
Understanding

-

H Threat Analysis }—A—b

2. pregled dokumentacije zbog  potencijalnih
nejasnoca i nekonzistentnosti sa kodom;

3. analiza koda i funkcionalnosti;

4. pregled ispravki problema prijavljenih u okviru
audita.

Pored toga, neki alternativni pristupi ukljucuju i analizu
arhitekture i protokola koja moZze obuhvatiti i sugestije za
njihovo unapredenje, analizu i unapredenje testova, ali i
pomo¢ pri odlukama u procesu dizajniranja reSenja za
odredene probleme, ili funkcionalnosti koje ¢e tek biti
implementirane. Tu se takode mogu vrSiti i neke od
sofisticiranijih metoda, poput formalne verifikacije
softvera, pisanjem matematickih specifikacija upotrebom
jezika kao §to su TLA+ i Quint.

4.3. Tehnicke slozenosti i izazovi

Iako sustinski mogu biti nepredvidivi, auditi se mogu
grubo podeliti na nekoliko faza (slika 1), gde za svaku treba
izdvojiti dovoljno vremena kako bi dalji tok projekta
mogao biti §to bolje sproveden.

Prva faza nastupa pre pocetka same analize, gde se nakon
utvrdivanja zahteva pristupa istrazivanju relevantnih
oblasti i tehnologija (izucavanje domena).

Code Inspection

Manual Code Review

Vulnerability
Reporting

H Project Conclusion

Automated Testing
Static Code Analysis ;
H
[
Formal Verification i
i
i
H
[

‘Writing of Audit Report Document

Slika 1. Koncepti i faze audita

Nakon nje zapo€inje izucavanje konkretnog projekta i
upoznavanje sa potrebnim segmentima sistema. U ovoj
fazi veliku ulogu igraju projektne dokumentacije, slike,
dijagrami, video prezentacije i sl. U slucaju nedostatka
gorepomenutih izvora, pristupa se procesu reverzivnog
inzenjeringa.

Zatim se razmatraju potencijalni pravci napada, ustaljene
pretnje relevantne za projekte koji imaju slicne
karakteristike, koncepte i namenu. Sumiraju se i flitriraju
ranija iskustva kako bi se proverilo prisustvo ili nedostatak
odgovaraju¢ih mehanizama i algoritama koji bi ciljane
pretnje adekvatno adresirali.

Analiza koda sprovodi se iterativno, prolaze¢i kroz iste
segmente koda viSe puta od strane viSe auditora.
Razlikujemo analizu koda ,liniju po liniju® i analizu
upotrebom razlicitih alata za staticku analizu.

4.4. Modelovanje pretnji

Kako bi se sprovela detaljna analiza pretnji i razmotrili
potencijalni vektori napada, neophodno je za analizirani
sistem kreirati adekvatan model pretnji (threat model), koji

bi trebalo da opisuje osnovne karakteristike pojedinih
delova sistema ili koris¢enih algoritama koji bi
potencijalno mogli uvesti slabosti u sistem. Zbog ovoga se
u obzir mora uzeti mno§tvo aspekata, poput ucesnika i
komponenti u sistemu, arhitekturu, tokove podataka,
protokole za komunikaciju i konsenzus, njihova
ogranicenja i slucajeve upotrebe u odnosu na posmatrano
okruzenje i zahteve koje bi trebalo da ispunjavaju.

4.5. Raspodela i vektori napada

Analizom razliCite literature koja se bavila analizom
napada na blockchain sisteme sa ograni¢enim pristupom,
identifikovani su napadi i komponente koje su im
podlozne[4].

Neke od najucestalijih pravaca napada ukljucuju
zloupotrebu ranjivosti pametnih ugovora, propusta u
implementaciji matematickih operacija 1 problema
uzrokovanih pojavama overflow-a i underflow-a.

Velike probeleme mogu uzrokovati i kriptografske
ranjivosti, koje ukoliko postoje, predstavljaju izuzetno
ozbiljnu pretnju buduéi da integritet i neporecivost samog
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blockchain-a zavisi od ispravnosti hash funkcija i
digitalnih potpisa.

Kada su u pitanju bridge lanci namenjeni cross-chain
komunikaciji i prenosu sredstava izmedu razlicitih
blockchain mreza, karakteristiéni su replay napadi, gde se
koristi ve¢ izvrSena, validna transakcija sa jedne mreze na
drugu, pri ¢emu ona jo§ uvek nije potpuno procesirana i
evidentirana kao iskori§¢ena, uzrokujuéi double minting,
odnosno double burning.

Prepoznatljivi DoS napadi, iako nisu previse zastupljeni, u
blockchain okruzenju ipak predstavljaju pretnju. Kako bi
napada¢ izveo uspesan DoS napad, moze pokusati da
preplavi neke od ¢vorova karakteristicnim zahtevima koje
validator treba obraditi (npr. TCP SYN paketima). Ukoliko
je napad usmeren na trenutnog lidera, moze u znacajnoj
meri smanjiti ili potpuno obustaviti proces postizanja
konsenzusa.

Segmentacija mreze (network partitioning), moze se desiti
ako se u sistemu pronadu zlonamerni validatori koji
manipulacijom konsenzus protokola putem protokola na
mreznom nivou mogu particionisati mrezu koristeci
napade poput BGP hijacking-a i DNS napada. Nakon §to je
mreza podeljena, sledi manipulacija procesom donoSenja
odluka, koja moze ukljucivati stvaranje falsifikovanih
blokova koji bi potom uticali na validnost i integritet lanca.
Ovo se moze sprovesti generisanjem laznih ¢vorova ili
izolovanjem odredenog ¢vora u mrezi koji bi video samo
one podatke koje napada¢ zeli da prikazuje, time
omoguéavaju¢i manipulaciju podacima koje konkretan
¢vor vidi i Salje.

4.6. Audit Report dokument

Audit report dokument, predstavlja finalni izvestaj sa audit
projekta koji obuhvata evidenciju o celokupnom poslu koji
je uraden. Svaki dokument se razlikuje i zavisi od prakse
audit kuce koja je autor. Centralni deo koji je svakako
najvazniji predstavlja popis pronadenih problema i
preporuka za njihovo re$avanje, ali on mozZe sadrzati i
mnogo vise, §to je svakako dobra praksa. Sveobuhvatni
izvestaj sa audita koji na transparentan nacin predstavlja i
tok samog audita sadrZi poglavlja za gotovo svaku fazu i
ukljucuje:

1. Kratak pregled projekta (Project Overview);

Tehnicke detalje vezane za audit (Audit

Dashboard),

Analiza sistema (System Overview);,

4. Analiza pretnji i invarijanti (Threat / Invariant

Analysis);

Lista i opis pronadenih propusta (Findings);

Klasifikacija finding-a (Findings Classification);

7. Odricanje od odgovornosti i dodatne napomene
(Disclaimer).
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5. ZAKLjUCAK

Potencijal blockchain-a postao je neupitan, i jedino se
postavlja pitanje dokle ¢e sezati granice njegove primene.

Pred ovim konceptom ipak stoji jos mnogo izazova, godina
istrazivanja i razvoja, a u svemu tome bi¢e neophodna
podrska u revizijama, verifikacijama kvaliteta i savetima
za pravce unapredenja. Uloga audita u ovom celokupnom
podvigu nije mala jer su upravo audit inZenjeri oni koji
dolaze u dodir sa raznovrsnim reSenjima i pristupima, i
sticu Siroku sliku o tehnologijama koje se razvijaju. 1z tog
razloga je ovaj poziv karakteristican, jer zahteva
konstantno ucenje novih tehnologija u kratkom
vremenskom rasponu i doprinosi sticanju iskustva u
mnogim domenima.

U okviru ovog rada, sumirani su klju¢ni izazovi i specificne
karakteristike audita u kontekstu blockchain tehnologije,
kao i strategije za identifikaciju i ublazavanje pretnji koje
ugrozavaju sigurnost blockchain sistema. Ovo je znacajno
jer pruza bolji uvid u kompleksnost bezbednosnih audita i
nudi smernice za njihovo efikasno sprovodenje. Kroz
analizu postoje¢ih pretnji i potencijalnih napada,
osvetljavaju se segmenti tehnologije u kojima je potrebno
dodatno istrazivanje, ali i kontinuirano unapredenje
postojec¢ih metodologija.

U svetlu sve brze evolucije blockchain tehnologije
neophodno je nastaviti sa istrazivanjem i razvojem novih
pristupa u sprovodenju audita, kako bi nastavili sa
obezbedivanjem sigurnosti i pouzdanosti sistema. Ova
istrazivanja mogu dalje i¢i u razli¢itim pravcima, baviti se
analizama novih pretnji, razvojem automatizovanih alata
za detekciju ranjivosti, ili unapredenjem procedura audita
u skladu sa specifi¢nostima novonastalih protokola.
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PREPOZNAVANJE KARAKTERISTIKA MODULACIJE PRIMENOM TEHNIKA

DUBOKOG UCENJA
AUTOMATIC MODULATION RECOGNITION USING DEEP LEARNING
TECHNIQUES
Milica Jankov, Fakultet tehnickih nauka, Novi Sad
Oblast - ELEKTROTEHNICKO I RACUNARSKO Tehnologija  kognitivnog radija reSava problem
INZENJERSTVO neiskoris¢enog  spektra, tako  §to = omogucéava
nelicenciranim  sekundarnim  korisnicima (Secondary

Kratak sadrzaj — U ovom radu analiziraju se performanse
dva modela masinskog ucenja u prepoznavanju
modulacionih  Sema: konvoluciona (CNN) i LSTM
neuronska mreza. Koriste¢i sinteticki skup podataka
RadioML2016.10a, modeli su obucavani i testirani na 11
razli¢itih tipova modulacija u opsegu SNR od -20 dB do
+20 dB. Rezultati pokazuju da oba modela ostvaruju
visoku tacnost, s tim da LSTM mreza pokazuje blagu
prednost u  performansama  prilikom  klasifikacije
modulacija pri visim SNR vrednostima. Ova analiza
doprinosi razvoju naprednih tehnika prepoznavanja
modulacije koje mogu poboljsati efikasnost kognitivnog
radija u sloZenim spektralnim okruzenjima.

Kljuéne refi: Automatsko prepoznavanje modulacije,
Kognitivni radio, Konvolucione neuronske mreze, Long
Short-Term Memory, Duboko ucenje

Abstract — This paper analyzes the performance of two
machine learning models in modulation scheme
recognition: Convolutional Neural Network (CNN) and
Long Short-Term Memory (LSTM) network. Using the
synthetic RadioML2016.10a dataset, the models were
trained and tested on 11 different modulation types within
an SNR range from -20 dB to +20 dB. The results show
that both models achieve high accuracy, with the LSTM
network demonstrating slightly better performance in
modulation classification at higher SNR values. This
analysis contributes to the development of advanced
modulation recognition techniques that can enhance the
efficiency of cognitive radio in complex spectral
environments.

Keywords: Automatic Modulation Recognition, Cognitive
Radio, Convolutional Neural Networks, Long Short-Term
Memory, Deep Learning

1. UVOD

Globalni porast umrezenih uredaja stvara veliku potraznju
za radio-frekvencijskim spektrom, §to ¢ini tradicionalni
pristup dodeljivanja spektra, gde su fiksni frekvencijski
opsezi ekskluzivno dodeljeni licenciranim primarnim
korisnicima (Primary Users, PU), neodrzivim.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
doc. dr Milan Narandzi¢.

Users, SU) da koriste neaktivne kanale primarnih korisnika
bez izazivanja smetnji. Sekundarni korisnici pri tome
moraju primeniti robustne tehnike detekcije spektra
(Spectrum Sensing, SS) kako bi precizno detektovali
prisustvo ili odsustvo primarnih korisnika u kanalima.

Automatsko prepoznavanje modulacije  (Automatic
Modulation Recognition, AMR) predstavlja jedan od
kljuénih segmenata razvoja kognitivnog radija (Cognitive
Radio, CR), koji omogucuje adaptivhu demodulaciju
detektovanih signala [1]. Pretpostavka o poznavanju tipa
modulacije omoguéava sekundarnim Kkorisnicima da
preciznije razlikuju razliite primarne korisnike, Cime
dobijaju detaljniji uvid o spektru, §to im pomaZe u
donosenju informisanih odluka o tome kada i gde treba da
obave prenos. Rezultati prepoznavanja modulacije mogu
dodatno doprineti identifikaciji karakteristika
interferiraju¢ih signala, omogucavajuéi primenu ciljanih
tehnika za suzbijanje interferencije. U cilju postizanja §to
tacnijih rezultata, ovaj rad se fokusira na analizu
performansi razlic¢itih modela namenjenih reSavanju
problema klasifikacije modulacionih Sema.

2. PREPOZNAVANJE MODULACIJE

Osnovni cilj ispitivanja zauzetosti spektra (spectrum
sensing) je da omoguci saznanja o prisutnim predajnicima
kako bi se izbegla radio interferencija i optimizovala
raspodela spektra. To podrazumeva identifikaciju
emitovanih radio signala i drugih potencijalnih smetnji, pri
¢emu sve emisije poseduju odredene specifi¢nosti. U tom
kontekstu, prepoznavanje modulacije ima za cilj
klasifikaciju tipa modulacije na osnovu primljenog radio
signala, Sto predstavlja vazan korak ka identifikaciji
komunikacionih Sema i predajnika u okolini.

2.1. Potreba za primenom masinskog ucenja

Prepoznavanje modulacije moZze se tretirati kao problem
klasifikacije u viSe klasa, gde se odluka donosi za jednu od
N klasa. Postojece metode tog tipa mogu se podeliti u dve
grupe: metode zasnovane na verodostojnosti (likelihood-
based) i metode zasnovane na obelezjima (feature-based)
[2]. Kao alternativa navedenim pristupima, nedavno su se
pojavile metode zasnovane na dubokom ucenju, koje
direktno uce iz primljenih signala. Cilj je ispitati da li
predlozene tehnike pruzaju vecéu fleksibilnost u ucenju
kljuénih karakteristika u poredenju s tradicionalnim,

585


https://doi.org/10.24867/31BE14Jankov

analitickim pristupima koji se oslanjaju na Iljudsku
ekspertizu. Za poredenje ostvarenih performansi bice
koris¢ena tacnost klasifikacije.

2.2. Formulacija problema

Ulazni podatak predstavlja primljeni signal u obliku
kompleksnog vremenskog niza u osnovnom opsegu.
Uzorkovanje komponenti radio signala u fazi i kvadraturi
obavlja se u diskretnim vremenskim intervalima, S§to
rezultuje kompleksnim vektorom veli¢ine 1 X N.

Takav zapis predstavljen je u jednacini (1),
r(t) = s(t)-c + n(t), 1)

gde s(t) oznacava vremenski niz signala, predstavljen u
kontinualnom ili diskretnom vremenu. Ovaj signal se
sastoji od niza bita modulisanih u sinusoidu sa
promenljivim parametrima koji ukljuCuju frekvenciju,
fazu, amplitudu, putanju ili neku kombinaciju ovih faktora.
Konstanta ¢ oznacava slabljenje duz putanje (path loss) ili
konstantno pojacanje signala, dok n(t) predstavlja aditivni
beli Gausov proces koji oznacava termicki Sum.

Osnovni cilj bilo kog klasifikatora modulacije je da izrazi
verovatnocu

P(s(t) € Ni|r (1)), 2

gde je r(?) jedini referentni signal, a N; predstavlja i-tu
klasu. Primljeni signal r(#) se obi¢no predstavlja u IQ
formatu zbog svoje fleksibilnosti i jednostavnosti za
primenu matematickih operacija i dizajn hardvera.
Komponente signala u fazi i kvadraturi izrazene su kao:

[ = A cos(p), 3)

Q = Asin(), @)

gde A4 1 ¢ predstavljaju trenutnu amplitudu i fazu
primljenog signala r(2).

Za problem klasifikacije modulacije, /Q komponente
uzorkovanog signala predstavljaju obelezja od interesa.
Pored formatiranja ulaznih podataka u vidu /Q uzoraka
(pravougaone  koordinate), moguce je  Koristiti
predstavljanje ulaznih podataka kroz amplitudu i fazu
(polarne koordinate).

3. RAZMATRANE METODE ZA AUTOMATSKU
DETEKCIJU KARAKTERISTIKA MODULACIJE

3.1. Konvoluciona neuronska mreza (CNN)

U sistemima radio komunikacija, ¢esto razmatrana klasa
prijemnika ukljucuje koriS¢enje prilagodenog filtra. Na
prijemnoj strani, za svaki specificno dizajnirani filtar,
uparen sa odgovaraju¢im prenetim simbolom, vrsi se
konvolucija sa dolaznim vremenskim signalom.
Motivacija za primenu konvolucionih neuronskih mreza
(Convolutional Neural Network, CNN) u ovom kontekstu
lezi u ocekivanju da ¢e CNN mo¢i automatski da oblikuju
prilagodene filtre za razlicite vremenske karakteristike
signala, dok istovremeno optimizuju performanse pri
razli¢itim nivoima odnosa SNR. Cilj je iskoristiti
invarijantnost konvolucione neuronske mreze na
pomeranje, kako bi se kreirali prilagodeni filtri sposobni da
automatski izdvoje kljucne karakteristike prenetih simbola,

bez dodatnih mreznih informacija ili estimacije osnovnog
talasnog oblika. Ovakav pristup bi mogao da obezbedi
robustnu osnovu za reSavanje problema klasifikacije
modulacija.

Prvi metod za ucenje obelezja, konvoluciona neuronska
mreza (CNN), koristi prozorirani ulaz originalnog
vremenskog niza radio signala r(t). Ovaj kompleksni signal
tretira se kao dvodimenzionalni realni ulaz, gde se r(t)
predstavlja kao 2 x N vektor u kompaktnoj 2D
konvolucionoj mrezi. Dimenziju veli¢ine 2 formiraju
ortogonalno sinhronizovani uzorci u fazi i kvadraturi (Q).

CNN model koji se koristi u ovoj arhitekturi (slika 1)
sastoji se od Cetiri sloja — dva konvoluciona sloja i dva
potpuno povezana - gusta (dense) sloja. Nakon
konvolucionih slojeva, izlaz se spaja sa prvim potpuno
povezanim - gustim (dense) slojem, koji integriSe
informacije iz prethodnih slojeva i zatim ih prosleduje ka
zavr$snom klasifikacionom sloju. Zavrsni sloj je drugi
potpuno povezani - gusti (dense) sloj koji sadrzi n neurona,
gde je n broj klasa u klasifikacionom zadatku (u
razmatranom slucaju, n = 11). Obuka se sprovodi koristeci
kategoricku unakrsnu entropiju (categorical cross-
entropy) kao funkciju gubitka, dok je za optimizaciju
odabran Adam (Adaptive Moment Estimation) optimizator

[3].

“+ Cony

Comv .. RelU Dense  °., Dense
RelU 0x2x3 RelU s SoftMax
2x1x3 TSR ;

11

Izlaz
11

Ulaz
2x128

Slika 1. [lustracija CNN arhitekture.
3.2. Long Short-Term Memory (LSTM)

Naredni metod za ucenje obelezja koristi LSTM (Long
Short-Term Memory) neuronske mreze. Za razliku od
prethodno opisanog pristupa, ovaj model se obucava na
osnovu informacija o amplitudi i fazi u vremenskom
domenu, oslanjajuéi se na modulacione Seme iz podataka
za obuku, bez potrebe za dodatnim ekspertskim
obelezjima, poput cikliénih momenata viSeg reda.
Zahvaljuju¢éi LSTM ¢elijama, koje su poznate po
efikasnosti u uéenju dugih vremenskih sekvenci, o¢ekuje
se da bi predlozeni model mogao da prepozna dugorocne
zavisnosti u podacima, bez potrebe za eksplicitnim
izdvajanjem obelezja.

LSTM model koji se opisuje u nastavku predstavlja
poseban tip Rekurentnih neuronskih mreza (Recurrent
Neural Networks, RNN), cesto koris¢enih za izdvajanje
obelezja iz vremenskih nizova podataka. Blok dijagram
osnovne verzije LSTM ¢elije prikazan je na slici 2.

Osnovu funkcionisanja LSTM ¢elije Cini njeno interno
stanje ili memorija ¢, zajedno sa tri ulaza: ulaz za unos
podataka (input gate, i;), mehanizam za kontrolu pam¢enja
(forget gate, f;)1ikrajnjiizlaz (output gate, o). Na osnovu
prethodnog stanja i ulaznih podataka, ¢elije mogu nauciti
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ulazne tezine za odredeni problem. Ovaj mehanizam koji
je zasnovan na razli¢itim ulazima, omogucava LSTM
¢elijama da skladiste informacije tokom duzeg
vremenskog perioda, $to podstice ucenje trajnih obelezja.

(o) 1y @ Multiplication

. — l J @ Sum over all inputs

Cing
Gate activation
O3 (?* @

Gl Gt

(sigmoid)

Input activation

(usually tanh)

Ot 4 @ Output activation
*’@ ’o —h (usually tanh)

(b5t I

Slika 2. LSTM ¢éelija koriscena u skrivenim slojevima
modela.

Za Kklasifikaciju kompleksnih signala koristi se LSTM
mreza sa dva sloja, kao $to je prikazano na slici 3. U
svakom trenutku, t, vrednosti, amplituda i faza
modulisanog signala, unose se u LSTM ¢elije u obliku
dvodimenzionalnog vektora. Vrednosti amplituda su
normalizovane primenom L, norme, dok je faza, izrazena
u radijanima, skalirana na opseg od -1 do 1. Prva dva sloja
modela sadrze po 128 LSTM c¢elija. Konacni izlaz iz
drugog LSTM sloja, vektor dimenzije 128, koristi se kao
ulaz za zavr$ni gusti sloj (dense layer). Ovaj sloj je gusti
Softmax sloj (dense Softmax layer) koji mapira naucena
obelezja na jednu od 11 klasa, koje predstavljaju razlicite
Seme modulacije. Aktivaciona funkcija koja se koristi u
ovom sloju jeste Softmax, koja omogucava modelu da
predvidi verovatnoée za svaku klasu, ¢ime daje procenu
klase kojoj signal pripada.

4. REZULTATI

Skup podataka koji je sinteti¢ki generisan kori$¢enjem
GNU Radio [4], pod nazivom RadioML2016.10a, koristi
se u ovom radu za obuku i procenu performansi
klasifikatora. Kljuéna metrika uspesnosti bila je postignuta
tacnost na test skupu. U postupku evaluacije, podaci su
podeljeni na skup za obuku (60%) i skupove za validaciju
i testiranje (po 20% svaki). Obuka je sprovedena na
priblizno 33 miliona kompleksnih uzoraka, podeljenihu 11
razli¢itih modulacionih §ema, koje u nastavku oznacavamo
standardnim akronimima: 8PSK, AM-DSB, AM-SSB,
BPSK, CPFSK, GFSK, 4PAM, 16QAM, QPSK i WBFM.
Raspolozivi uzorci su grupisani u segmente od po 128
instanci. Skupovi za validaciju i testiranje sadrze priblizno
11 miliona kompleksnih uzoraka, koji su ravnomerno
rasporedeni prema razli¢itim vrednostima odnosa signala i
Suma (SNR), u rasponu od -20 dB do +20 dB. Ovo
omogucava procenu performansi klasifikatora u prisustvu
razlic¢itih nivoa Suma.

4.1. CNN

Na osnovu matrice konfuzije za CNN klasifikator pri
odnosu SNR od 18 dB (slika 4), moguce je primetiti
nekoliko vaznih aspekata. Modulacije poput CPFSK, 4-
PAM, BPSK, i GFSK imaju izuzetno veliku tacnost,
dostizu¢i vrednosti bliske 100%. To zna¢i da CNN
klasifikator veoma uspesno prepoznaje ove modulacije pri
visokom odnosu SNR, gde je Sum minimalan, $to olakSava
tacno razlikovanje karakteristika signala.

Ulazna dimenzija: [n vremenskih oznaka, 2],
a.p,- amplituda i faza u trenutku t

LSTM-1, 128 éelija

LSTM-2, 128 celija

Potpuno povezani linearni sloj

NN
1

Slika 3. Dvoslojni LSTM model za klasifikaciju.

Pri razlikovanju 16-QAM i 64-QAM, CNN i dalje
pokazuje odredeni stepen medusobne zbunjenosti. lako je
tacnost za 64-QAM (75%) solidna, postoji znacajan broj
uzoraka iz 16-QAM (72%) koji su pogresno klasifikovani
kao 64-QAM, §to ukazuje na to da CNN klasifikator nije
sasvim uspe$an u razdvajanju ova dva tipa modulacija ¢ak
ni pri visokom odnosu SNR. Potencijalni razlog za to jesu
slicnosti  u njihovim kvadraturnim  amplitudskim
osobinama, gde konstelacija nizeg reda predstavlja
podskup tacaka iz konstelacije viSeg reda.

i

P(Klase) l

Softmax sloj

lako QPSK pokazuje solidnu tacnost (84%), postoji
odredeni nivo zbunjenosti sa 8PSK (12% uzoraka QPSK
pogresno klasifikovano kao 8PSK). Ovim se primecuje da
fazne modulacije sa viSestrukim faznim stanjima
predstavljaju izazov za CNN, iako pri vi§im odnosima
SNR klasifikacija postaje preciznija. WBFM pokazuje
malu ta¢nost (57%) i ¢estu pogresnu klasifikaciju kao AM-
DSB, gde je 38% uzoraka WBFM signala pogresno
klasifikovano kao AM-DSB. U skladu sa prethodnim
zapazanjima, moguce je zakljuciti da CNN klasifikator ima
problem sa razlikovanjem ove dve modulacije, verovatno
zbog sli¢nih karakteristika njihovih osobina.

Dakle, pri odnosu SNR od 18 dB, CNN klasifikator
pokazuje vrlo visoku tacnost (81.54%) za vecinu
modulacija, posebno za CPFSK, BPSK, i GFSK. Medutim,
i dalje postoje problemi sa medusobnim razlikovanjem 16-
QAM i 64-QAM, kao i znaCajnim neraspoznavanjem
izmedu WBFM i AM-DSB.

4.2. LSTM

Na osnovu prikazane matrice konfuzije za LSTM
klasifikator pri SNR od 18 dB (slika 5), sa ukupnom
tacnos¢u od 85.05%, moguce je uociti nekoliko kljucnih
aspekata. Velika tacnost za odredene modulacije 8PSK,
AM-DSB, BPSK, CPFSK, GFSK, 4-PAM i QPSK (iznad
96%), ukazuje na to da LSTM model izuzetno dobro
klasifikuje ove modulacije pri 18 dB. Na primer, za
CPFSK, GFSK, i 4-PAM, tacnost je 100%, Sto znaci da
nijedan uzorak ovih modulacija nije pogresno klasifikovan.
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Slika 4. Matrica konfuzije pri odnosu SNR od 18 dB za
CNN klasifikator.

Postoji nekoliko manjih gresaka kod AM-SSB, ali
generalno ova modulacija pokazuje visok nivo taénosti
(91%), $to znaci da je model uspesan u klasifikaciji ove
modulacije pri ve¢im vrednostima SNR. Model postize
vrlo dobre rezultate za ve¢inu modulacija, ali ima odredene

potesko¢e sa razlikovanjem slicnih  kvadraturnih
modulacija  (16-QAM 1 64-QAM) i sa WBFM
modulacijom.

Sli¢no kao u prethodnom eksperimentu, problemi prilikom
klasifikovanja WBFM modulacije potvrduju da ona
predstavlja izazov za klasifikaciju ¢ak i pri visokom
odnosu SNR. Ostvarena ta¢nost iznosi 50%, a 49%
slucajeva je greskom klasifikovano kao AM-DSB. Ova
matrica konfuzije ukazuje na najznacajnije probleme u
klasifikaciji, i moze biti smernica za dalja poboljSanja
modela.

5. ZAKLJUCAK

Sprovedeni eksperimenti pokazuju da drugi analizirani
model, koji se zasniva na primeni LSTM ¢elija, dovodi do
povecanja tacnosti od 3.51% (na test skupu) u poredenju sa
tacnos$cu koja se postize primenom modela zasnovanog na
konvolucionim neuronskim mrezama. Prose¢na tacnost
klasifikacije za SNR vrednosti u rasponu od 0 dB do 18 dB,
postignuta primenom CNN i LSTM modela, iznosi 55.86%
i 58.87%, respektivno. Prikaz na slici 6 istice prednost
LSTM modela u odnosu na CNN model, narocito pri visim
SNR vrednostima, gde njegova sposobnost izdvajanja
robusnih karakteristika dovodi do superiornih performansi.

Medutim, s obzirom da oba modela pokazuju sli¢ne
slabosti pri razlikovanju modulacija sa kvadraturnim
amplitudskim osobinama i WBFM, to ukazuje na potrebu
za daljom optimizacijom, predobradom signala ili
primenom slozenijih modela kako bi se dodatno unapredila
taCnost klasifikacije.
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Slika 5. Matrica konfuzije pri odnosu SNR od 18 dB za
CNN klasifikator.

Tac¢nost klasifikacije na RadioML 2016.10a skupu podataka
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modela.
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PREDIKCIJA CENA AVIONSKIH LETOVA UPOTREBOM ALGORITAMA
MASINSKOG UCENJA

AIRLINE FLIGHT PRICE PREDICTION USING MACHINE LARNING ALGORITHMS
Saska Topalovié, Fakultet tehnickih nauka, Novi Sad

Oblast —- ELEKTROTEHNICKO I RACUNARSKO
INZENJERSTVO

Kratak sadrzaj — U ovom radu se istrazuje problem
predikcije cena letova. Predikcija cena avionskih letova
predstavija izazov kako za putnike, koji Zele da placaju
objektivnu cenu, tako i za avio-kompanije, koje nastoje da
optimizuju prihode. Tradicionalne metode predikcije cesto
ne uzimaju u obzir varijabilne faktore poput sezonskih
oscilacija, potraznje i dostupnosti sedista, Sto rezultuje
neadekvatnim cenama. Stoga je razvijanje modela
zasnovanog na masinskom ucenju vazno kako bi se
postigla veca transparentnost i efikasnost trzista avionskih
karata. Metodologija rada ukljucuje upotrebu sledecih
algoritama masinskog ucenja: Random Forest, Decision
Tree i XGBoost. Za evaluaciju modela su koris¢eni trening
i test skup podataka u odnosu §8:2. Evaluacijom
performansi, pomocu RMSE (Root Mean Squared Error)
metrike, Random Forest se pokazao kao najbolji model za
predikciju cena avionskih karata.

Kljuéne refi: cena avionskog leta; masinsko ucenje;
Random Forest; Decision Tree; XGBoost;

Abstract — This paper investigates the problem of flight
price prediction. The prediction of flight prices poses a
challenge for both passengers, who seek to pay a fair price,
and airlines, which aim to optimize their revenues.
Traditional prediction methods often fail to account for
variable factors such as seasonal fluctuations, demand,
and seat availability, resulting in inaccurate pricing.
Therefore, developing a machine learning-based model is
essential for achieving greater transparency and efficiency
in the flight ticket market. The methodology employed
includes the use of the following machine learning
algorithms: Random Forest, Decision Tree, and XGBoost.
The model evaluation was performed using an 8:2 train-
test data split. Based on the performance evaluation using
the RMSE (Root Mean Squared Error) metric, Random
Forest proved to be the best model for flight price
prediction..

Keywords: airline flight price; machine learning;
Random Forest; Decision Tree; XGBoost;
1. UVOD

Trziste avionskih karata je veoma dinamic¢no i podlozno
brojnim promenama, $to direktno uti¢e na cene avionskih

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Aleksandar Kovacevié, red. prof.

letova, a samim tim i na putnike, avio-kompanije 1 druge
relevantne aktere u industriji. Putnici nastoje da pronadu
najpovoljnije avionske karte i tako optimizuju svoj budzet,
a predikcija cena avionskih letova bi im omoguéila da
unapred planiraju i rezerviSu svoja putovanja sa boljim
razumevanjem ocekivanih cena. Avio-kompanije bi, s
druge strane, mogle da koriste predikciju cena letova kako
bi bolje upravljale svojim tarifama, prilagodile ih
potrebama potraznje i konkurencije, te optimizovale svoje
prihode.

Razvoj modela za predikciju cena avionskih letova
predstavlja veliki izazov zbog Sirokog spektra tehnickih i
trziSnih faktora. Fokus ovog rada je implementacija
algoritma masinskog ucenja koji ¢e moci efikasno da
analizira i obraduje razliite podatke kao S§to su
karakteristike letova, istorijske cene i trendovi potraznje.
Cilj je posti¢i $to vecu preciznost u predikciji cena letova,
uzimajuéi u obzir sloZzenu i dinamic¢nu prirodu ovog trzista.

Za kreiranje modela kori$¢ena su tri algoritma masinskog
ucenja: Random Forest, Decision Tree i XGBoost. Modeli
su obuceni na podacima koji sadrze razliite tehnicke i
trziSne karakteristike letova, kao §to su vreme polaska,
destinacija, avio-kompanija, broj presedanja, trajanje leta i
istorijske cene. Evaluacija modela izvr$ena je podelom
podataka na trening i test skupove u odnosu 8:2. Za
merenje uspesnosti modela koris¢ena je RMSE (Root
Mean Squared Error) metrika. Na osnovu dobijenih
rezultata, Random Forest algoritam se istakao kao
najprecizniji model za predvidanje cena letova, nadmasivsi
ostale modele po tacnosti.

U nastavku rada bi¢e detaljno objasnjeni razliCiti aspekti
reSavanog problema. U poglavlju 2 daje se pregled radova
koji se bave slicnom tematikom. Poglavlje 3 sadrzi opis
skupa podataka, eksplorativnu analizu i pretprocesiranje
podataka, kao i algoritme koriS¢ene za predikciju cena
letova. Poglavlje 4 je posveceno diskusiji rezultata
dobijenih primenom formiranih modela. Na kraju,
poglavlje 5 sadrzi zakljucak koji rezimira klju¢ne uvide.

2. SRODNA ISTRAZIVANJA

U radu [1], Tziridis i saradnici su identifikovali skup
karakteristika koje opisuju tipican let, pretpostavljajuci da
one uti¢u na cenu. Studija se sastoji iz 4 faze. U prvoj fazi
su eksperimentalno odredena obelezja koja utiCu na cenu
primenom “oneleave-out” pravila. U drugoj fazi ru¢no su
prikupljeni podaci sa veba, ukupno 1814 letova, gde je
svaki let opisan sa 8 obelezja. U trecoj fazi odabrano je 8
modela masinskog u€enja i primenjeno na iste podatke. Na
kraju, u Cetvrtoj fazi reSenje je evaluirano desetostrukom
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unakrsnom validacijom. Mera performansi kori§¢ena za
uporedivanje modela je MSE. Eksperimenti su pokazali da
je uklanjanjem karakteristike ,,broj preostalih dana do
poletanja“ rezultat bio najgori. Pored toga, Bagging
Regressor 1 Random Forest su uvek imali dobre
performanse. Rezultati su pokazali da su modeli masinskog
ucenja zadovoljavajuéi za predvidanje cena avionskih
letova i da dostizu tacnost ¢ak do 88%.

Wang i saradnici predlozili su novi okvir maSinskog uc¢enja
za predvidanje kvartalne prosecne cene avionskih karata na
nivou trziSnog segmenta, fokusiraju¢i se na odredene
kombinacije polazista i odredista [2]. Koristili su
kombinaciju dva javno dostupna skupa podataka: Airline
Origin and Destination Survey (DB1B) 1 Air Carrier
Statistics database (T-100). Podaci su prikupljeni tokom
2018. godine. DB1B skup podataka obuhvata informacije
o avio-liniji, dok T-100 skup podataka sadrzi statisticke
podatke o avio-prevoznicima. Za evaluaciju modela
koristili su RMSE i prilagodeni R kvadrat. Za kreiranje
modela masinskog ucenja koristili su Random Forest,
linearnu regresiju, SVM, Multilayer Perceptrons (MLPs) i
XGBoost Tree. Zahvaljujuci tehnikama selekcije obelezja,
pokazalo se da je Random Forest model sposoban da
predvida kvartalnu proseénu cenu avio-karte sa
prilagodenim R kvadratom od 0.869.

3. METODOLOGIJA

U ovom poglavlju ¢ée biti predstavljena implementacija
sistema za predikciju cena avionskih letova. Ulaz u sistem
¢ini skup podataka o letovima, ukljucujuéi informacije o
datumu polaska, avio-kompaniji, vremenu polaska i
dolaska, broju presedanja i drugim faktorima. Izlaz sistema
su predvidene cene karata na osnovu modela masinskog
ucenja, koji su obuCeni na prethodno pripremljenim
podacima.

Poglavlje je organizovano u nekoliko potpoglavlja. Prvo
¢e, u potpoglavlju 3.1, biti opisan skup podataka,
ukljuCujuéi njegove osnovne karakteristike. Zatim ce, u
potpoglavlju 3.2 biti opisana ekplorativna analiza i
pretprocesiranje podataka. Dok ¢ée se poglavlje 3.3
fokusirati na obuku modela i optimizaciju hiperparametara.

3.1. Skup podataka

Skup podataka koris¢en u radu je “Flight Fare Prediction”,
javno dostupan, preuzet sa Kaggle platforme [3]. Sadrzi
informacije o avionskim letovima iz 2019. godine i sastoji
se od ukupno 10683 zapisa. Svaki let u skupu podataka
opisan je sa jedanaest obelezja, a to su: avio-kompanija
(Airline), datum putovanja (Date of Journey), polaziSte
(Source), odrediste (Destination), ruta (Route), vreme
polaska (Dep Time), vreme dolaska leta (Arrival Time),
trajanje leta (Duration), ukupan broj presedanja tokom
putovanja (Total_Stops), dodatne informacije o putovanju
(Additional Info), cena avionske karte (Price) Cena
avionske karte predstavlja ciljno obelezje, tj. zavisnu
promenljivu koja se predvida na osnovu preostalih deset
nezavisnih obelezja.

3.2. Eksplorativna analiza i pretprocesiranje podataka

Najpre je izvrSena analiza nedostajucih vrednosti, pri cemu
je ustanovljeno prisustvo nedostajucih obelezja (NaN) u
skupu podataka. Posto je samo jedan let imao dva

nedostajuca obelezja, on je uklonjen iz skupa podataka.
Nakon toga, izvrSena je identifikacija duplikata i
ustanovljeno je da postoji 220 potpuno identi¢nih zapisa.
Prisustvo vise identi¢nih instanci ne doprinosi raznolikosti
i kvalitetu podataka, ve¢ samo povecava nepotrebnu
slozenost. Da bi se rizik od greSaka i nepreciznosti sveo na
minimum, ti duplikati su uklonjeni.

Zatim, neophodna je bila konverzija vremenskih obelezja.
Promenljive Date of Journey, Dep_ Time, Arrival Time i
Duration konvertovane su iz tipa string u tip datetime.
Nakon ove konverzije, izvedena su nova obelezja dan
(engl. Day of Journey) i mesec putovanja (engl.
Month_of Journey), sati (engl. Dep_Hours) i minuti (engl.
Dep Minutes) polaska, kao 1 vreme dolaska (engl.
Arrival_Hours i Arrival _Minutes). Pored toga, izra¢unato
je 1 ukupno vreme trajanja leta u minutama (engl.
Duration_Minutes), $to je omoguéilo bolje razumevanje i
analizu vremenskih obrazaca u podacima, cineéi ih
pogodnijim za dalje modelovanje.

Cena avionskih letova moze varirati u zavisnosti od dana u
sedmici, vremena polaska i meseca putovanja. Letovi
vikendom i tokom turisticke sezone ili praznika ¢esto imaju
viSe cene, dok letovi kasno uvece ili noéu, zbog manje
potraznje, mogu biti jeftiniji. Analiza prose¢nih cena
pokazala je najpre da su cene letova vikendom neznatno
vise u odnosu na cene radnim danima, kao i da se nijedan
dan u sedmici posebno ne izdvaja, ali su petkom i nedeljom
cene blago vise u odnosu na ostale dane. Pretpostavka da
su no¢ni letovi (izmedu 19h i 7h) u proseku nesto jeftiniji
od dnevnih se pokazala taénom. Najvisa prosecna cena bila
jeumartu, a najniZa u aprilu, prema podacima iz skupa koji
obuhvataju period od marta do juna.

Uobicajena pojava u avio-industriji je da veéi broj
presedanja tokom putovanja obi¢no rezultuje viSim
cenama avionskih karata, a analiza je to i potvrdila. Letovi
sa Cetiri presedanja su znacajno skuplji od direktnih letova.

Kako je cena jedino numeri¢ko obelezje u skupu podataka,
bilo je vazno ispitati moguca odstupanja, odnosno outlier-
e. U svrhu identifikacije outlier-a je koriséen boxplot
grafikon, koji je pokazao da postoji Sest cena koje se
znacajno razlikuju od ostalih (Slika 1).
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Price
Slika 1. Raspodela cena u skupu podataka

Uocavanjem ovih outlier-a, slede¢i korak je bio analiza
prosecne cene letova po avio-kompanijama kako bi se
utvrdilo da li neki od tih letova pripada Business klasi, §to
bi moglo objasniti njihovo odstupanje. Ispostavilo se da
postoje letovi Business klase avio-kompanije Jet Airways,
koji znatno odstupaju po ceni. Kako je u pitanju samo Sest
takvih letova, zakljueno je da, zbog malog broja
primeraka, nije svrsishodno vrsiti posebnu predikciju cena
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za ovu klasu letova, pa su ti letovi uklonjeni iz skupa
podataka.

U cilju boljeg razumevanja raspodele kategori¢kih
obelezja, generisani su barplot dijagrami za svaku
kategoriju. Posebno se izdvojio dijagram za promenljivu
‘Additional Info’, gde je oko 80% podataka pripadalo
kategoriji ‘No Info’. Takode, promenljiva ‘Route’ pokazala
je znacajnu povezanost sa brojem presedanja, polaziStem i
odrediStem putovanja, §to smanjuje njenu nezavisnost.
Kako ove dve promenljive ne doprinose informativnosti i
raznolikosti, one su izuzete iz dalje analize.

Za analizu korelacije kori$éen je heatmap kao vizuelni alat.
Najvisa korelacija, od 0.52, uolena je izmedu cene
avionskih letova i trajanja putovanja, $to ukazuje na
umerenu pozitivhu vezu izmedu ove dve promenljive
(Slika 2). To znaci da duzi letovi, u proseku, imaju vise
cene u odnosu na krace letove. Ipak, vazno je napomenuti
da korelacija samo ukazuje na to da postoji neka vrsta
povezanosti, ona ne implicira uzro¢no-posledi¢nu vezu
izmedu faktora. Ostala obelezja su pokazala znacajno nize
korelacije.

Slika 2. Matrica korelacije skupa obelezja

Za identifikaciju najznacajnijih obelezja u predvidanju
cene letova kori$éen je Extra Tree Regressor. Na osnovu
rezultata prikazanih na Slika 3, utvrdeno je da je
‘Total Stops’, odnosno broj presedanja, najznacajnije
obelezje sa najveéim uticajem na cenu leta.

Slika 3. Vizualizacija 20 najvaznijih obelezja
Vazan korak pretprocesiranja je enkodovanje kategorickih
obelezja, budu¢i da mnogi algoritmi masinskog ucenja
zahtevaju da su ulazni podaci u numerickom obliku. Za
enkodovanje nominalnih kategorickih obelezja (Airline,
Source 1 Destination) koris¢en je one-hot encoding. Broj
presedanja (engl. Total Stops) je jedino ordinalno
kategoricko obelezje i za njegovo enkodovanje koriscen je
label encoding, pri cemu su redni brojevi dodeljeni svakoj
kategoriji, od ‘non-stop’ (0) do najveceg broja presedanja.

Na kraju, skup podataka je sortiran po datumu putovanja.
Ovakvo sortiranje omogucilo je da se test skup formira kao
vremenski interval nakon trening skupa, ¢ime je simulirano
predvidanje budu¢ih cena na osnovu istorijskih podataka,
$to dodatno povecava verodostojnost modela.

3.3. Obuka modela i optimizacija hiperparametara

Za potrebe obuke modela, odabrana su tri algortima
masinskog ucenja Random Forest, Decision Tree i
XGBoost. Decision Tree algoritam pravi predikcije kroz
seriju binarnih odluka, postepeno dele¢i skup podataka na
podskupove na osnovu karakteristika koje najvise
doprinose reSenju problema. Random Forest obucava
stotine stabala odluke na razli¢itim uzorcima podataka, a
konacni izlaz je prosek vrednosti svih modela ili odluka
dobijena vecinskim glasanjem, u zavisnosti od tipa
problema (regresija ili klasifikacija). XGBoost primenjuje
tehniku boosting-a, tj. integriSe veliki broj slabih
klasifikatora kako bi formirao snazan model.

Svaki od pomenutih algoritama obucen je na
pretprocesiranim podacima koriSéenjem fest-train podele u
odnosu 8:2. Mera koriS¢ena za evaluaciju performansi
modela je RMSE (Root Mean Squared Error).

Nakon inicijalne obuke, izvrSena je optimizacija
hiperparametara. U tu svrhu koris¢ena je tehnika
RandomizedSearchCV, koja omoguéava ispitivanje
razli¢itih kombinacija hiperparametara unutar unapred
definisanih opsega. Ovaj pristup ispituje nasumiéno
izabrane kombinacije, ¢ime se znacajno ubrzava proces
optimizacije u poredenju sa klasi¢nim GridSeachCV-om.
Za svaki model, proces optimizacije hiperparametara
obuhvatao je 10 iteracija slu¢ajnog pretrazivanja. Za svaku
kombinaciju hiperparametara primenjen je  kros-
validacioni proces sa 5 podela (engl. 5-fold cross-
validation), gde je glavna metrika za ocenjivanje modela
bila RMSE.

4. REZULTATI I DISKUSIJA

Prethodno obuceni modeli su testirani na skupu od 2092
leta koja nisu bila ukljuena u trening skup. Rezultati,
prikazani u TABELA 1, pokazuju performanse sva tri
modela pre i posle optimizacije hiperparametara, merene
vrednostima RMSE.

TABELA I. PERFORMANSE MODELA PRE I POSLE
OPTIMIZACIJE HIPERPARAMETARA

Pre optimizacije Posle optimizacijom
Model hiperparametara hiperparametara
RMSE RMSE
Random Forest 2042.709 1899.209
Decision Tree 3345.024 2505.235
XGBoost 1908.776 1971.674

Pre optimizacije, XGBoost model je postigao najnizu
RMSE vrednost od 1908.776, Sto ga cini najboljim
modelom u pocetnim uslovima. Nakon optimizacije
hiperparametara, Random Forest model je zabelezio
poboljsanje, smanjivsi RMSE na 1899.209, Sto ga Cini
najboljim modelom nakon optimizacije. Ovaj rezultat nije
iznenadujuci, s obzirom na to da se u radu [2] takode
pokazao kao model sa najboljim performansama,
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nadmasiv$i XGBoost. Sliéno tome, u radu [1] su
eksperimenti pokazali da Random Forest konzistentno
pokazuje dobre rezultate u predikciji cena letova, Sto
ukazuje na njegovu pouzdanost i stabilnost u razli¢itim
kontekstima. S druge strane, XGBoost model, koji je
prvobitno imao najbolje rezultate, pokazao je blagi porast
RMSE, ali je i dalje zadrzao visoke performanse, dok se
Decision Tree pokazao kao najlo$iji model za reSavani
problem.

Blagi pad rezultata nakon optimizacije hiperparametara, za
XGBoost model je bio iznenadujuci, medutim moze se
objasniti sloZzeno$¢éu prostora hiperparametara koji se
koriste, kao i brojem parametara koji su razmatrani tokom
pretrage. RandomizedSearchCV algoritam je, zbog
ogranienog broja iteracija, mozda propustio kljuéne
kombinacije koje bi dale bolje rezultate. Pored toga,
nasumicnost algoritma moze dovesti do neravnomernog
istrazivanja prostora parametara, §to potencijalno znaci da
odredene oblasti nisu bile adekvatno istrazene. Ovo
ukazuje na potrebu za detaljnijom pretragom prostora
hiperparametara, kako bi se iskoristio pun potencijal
XGBoost modela.

Analizom gresaka uoceno je da su sva tri modela ostvarila
najvece greSske u predikciji letova sa visokim cenama.
Detaljnijom analizom otkriveno je da modeli imaju
tendenciju da prave vece greske prilikom predvidanja cena
za letove sa visokim cenama, ali relativno kratkim
trajanjem. Ovaj fenomen moze biti posledica uocene
umerene pozitivne korelacije izmedu cene avio-karte i
trajanja leta, koja je detaljnije obradena u poglavlju 3.2.
Korelacija ukazuje na to da duzi letovi obi¢no imaju vise
cene, dok su kraci letovi Cesto jeftiniji. Medutim, ove
anomalije sugeri$u da postoje specifi¢ni letovi gde visoke
cene nisu u skladu sa ocekivanjima na osnovu trajanja leta,
§to rezultuje veéim greskama modela.

5. ZAKLJUCAK

U ovom radu predstavljen je sistem za predikciju cena
avionskih letova. Putnici se ¢esto oslanjaju na procene cena
letova koje pruzaju turisticke agencije ili veb portali za
rezervaciju, ali te procene ne odrazavaju uvek realne
trziSne trendove. Takode, zanemaruje se ¢injenica da avio-
kompanije Cesto prilagodavaju tarife razliitim trziSnim
faktorima. Razvoj modela za objektivnu procenu cena
letova omogucéio bi putnicima da placaju fer cenu, dok bi
avio-kompanije mogle bolje prilagoditi svoje tarife
trziSnim uslovima, ¢ime bi poboljsale svoje poslovne
performanse.

Primenom tehnika masinskog ucenja, razvijeni su modeli
za predikciju cena letova koriS¢enjem algoritama Random
Forest, Decision Tree i XGBoost. Nakon optimizacije
hiperparametara, performanse modela su evaluirane
metrikom RMSE, koja je izabrana zbog svoje osetljivosti
na velike greske. Najbolje rezultate postigao je model
Random Forest, sa RMSE vredno$¢u od 1899.209 na test

podacima. Medutim, analiza greSaka pokazala je da modeli
uglavnom grese pri predvidanju letova sa visokim cenama
i kra¢im trajanjem.

Ovaj rad doprinosi boljem razumevanju faktora koji uti¢u
na cenu letova i postavlja osnovu za dalja istrazivanja u
oblasti predikcije cena avionskih letova. Dalji pravci
istrazivanja i potencijalna poboljSanja sistema mogli bi
obuhvatiti primenu naprednijih tehnika optimizacije
hiperparametara, kao Sto su Bayesian Optimization ili
GridSearchCV sa vefim brojem iteracija, kako bi se
istrazile sve klju¢ne kombinacije. Takode, predikcija cena
je trenutno ogranicena na koris¢eni skup podataka, te bi
razmatranje prosirivanja skupa dodatnim relevantnim
faktorima, poput broja dana do polaska, klase leta, pozicije
sediSta u avionu ili broja besplatnog prtljaga, moglo
doprineti tacnosti modela. Osim toga, analiza greSaka
ukazuje na potrebu za prilagodavanjem modela u smislu
boljeg tretiranja letova sa kraé¢im trajanjem i viSim cenama,
mozda kroz uvodenje dodatnih relevantnih karakteristika
specificnosti.
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PROJEKTOVANJE IoT UREPAJA SA MOGUCNOSCU PRIKUPLJANJA ENERGIJE SA
PROVODNIKA INDUSTRIJSKIH INTERFEJSA

DESIGN OF IoT DEVICE WITH THE ABILITY TO HARVEST ENERGY FROM THE
LINES OF AN INDUSTRIAL INTERFACE

Andras Halgato, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je opisan IoT uredaj sa
mogucnoscu  prikupljanja  energije sa  provodnika
industrijskih interfejsa. Predstavljene su razlicite metode
za ogranicavanje struje. Detaljno je prikazano
projektovanje kola za strujno ogranicavanje, koje je
nezavisno od velicine ulaznog napona. Takode, opisane su
procedure za merenje vremena potrebnog za punjenje
superkondenzatora. Prikazani su simulacioni rezultati
napona i struja od interesa pri razlicitim uslovima, i merni
rezultati pri koriséenju uredaja u realnom okruzenju.

Kljuéne reci: [loT, superkondenzator,
Stampana kola, strujno ogranicavanje

simulacije,

Abstract — This paper describes a smart device capable of
harvesting energy from the lines of industrial interfaces.
The implementation of a current limiting circuit, which is
independent of the intensity of the input voltage, is
explained in detail. Various methods for current limiting
are presented. Several procedures for measuring the time
required to charge a supercapacitor are described.
Simulation results of voltages and currents of interest
under various conditions, and measurement results when
using the device in a real environment, are shown.

Keywords: [oT device, supercapacitor, simulation,

printed circuit board, current limiting

1. UVOD

Elektricni sistemi sa malom potro$njom energije,
projektovani na bazi silicijuma, stvorili su neke potpuno
nove mogucnosti u razvoju elektronike. Obezbedili su
razvoj minijaturnih, prenosivih, pa ¢ak i modularnih
elektronskih uredaja. Broj umrezenih uredaja (eng.
Internet of Things) se veoma brzo povecava u
svakodnevnom zivotu. Sve viSe elektronskih uredaja se
povezuje na internet mrezu. Svi ovi uredaji ocitavaju ili
Salju neke podatke preko mreze i koriste skladiStenje
podataka na oblaku (eng. Cloud Storage).

Ovakvi uredaji uglavnom imaju malu potros$nju elektri¢ne
energije. Ne zahtevaju velika napajanja, ali ipak, energija

NAPOMENA: Ovaj rad proistekao je iz master rada
¢iji mentor je bila dr Mirjana Damnjanovié, red. prof.

se mora nekako dovesti do njih i, pri projektovanju sistema,
najve¢i izazov predstavlja realizacija napajanja ovih
elektri¢nih kola.

Svi ovi uredaji zahtevaju neku vrstu kompaktnog, jeftinog
i lakog izvora napajanja, da bi se osigurala prenosivost i
autonomija. Prvenstveno se koriste baterije za
akumulisanje energije, ¢iji se kapacitet drasti¢no povecao
u prethodnih 15 godina. Pojavile su se i mnoge druge
alternative za skladistenje energije, medutim nijedna druga
metoda ne mozZe da obezbedi toliki kapacitet za
skladiStenje elektricne energije kao baterije ili akumulatori.
Alternativno reSenje za skladiStenje naelektrisanja
predstavlja superkondenzator koji se sve ¢esce primenjuje,
kako kod malih umreZenih uredaja, tako i kod elektricnih
automobila, a i u veéim — zahtevnijim elektricnim
sklopovima [1].

Uredaji za prikupljanje energije koji pretvaraju
ambijentalnu energiju u elektricnu privukli su veliko
interesovanje u vojnom i komercijalnom sektoru. Energija
se takode moze sakupljati za napajanje malih autonomnih
senzora, kao §to su senzori razvijeni u MEMS tehnologiji.
Ovi sistemi su Cesto vrlo mali i zahtevaju malo energije, ali
njihove primene su ograni¢ene oslanjanjem na baterijsku
energiju. Sakupljanje energije iz ambijentalnih vibracija,
vetra, toplote ili svetlosti moglo bi omoguditi pametnim
senzorima da funkcioni$u neograni¢eno [2].

U ovom radu je prikazan IoT uredaj sa moguénoséu
prikupljanja energije sa provodnika industrijskih interfejsa.

2. PROJEKTOVANJE KOLA ZA
OGRANICAVANJE STRUJE

Cilj rada je razvijanje IoT uredaja koji prikuplja energiju
sa vodova (provodnika) industrijskih interfejsa, koristeci
superkondenzator za skladiStenje energije. Uredaj treba da
se napaja iz postoje¢ih industrijskih mreza, konkretno sa
Meter Bus linija za prenos podataka, omogucavaju¢i mu
autonomno funkcionisanje bez eksternog izvora napajanja.

Kljucan deo uredaja je elektricno kolo koje ogranicava
potros$nju na maksimalno 15 mA, bez obzira na varijacije
napona napajanja. Sve komponente, ukljuc¢uju¢i ESP8685
Espressif mikrokontroler [3], pazljivo su odabrane kako bi
minimizovale potroSnju energije, ¢ine¢i uredaj energetski
efikasnim za industrijska okruzenja. Mikrokontroler
omogucava daljinsko pracenje i upravljanje putem
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interneta. Ova funkcionalnost je vaZzna jer omogucéava
daljinsko prac¢enje mernih podataka i upravljanje uredajem
putem internet mreze. Takode, uredaj obezbeduje
ocitavanje odredenih parametara sa Meter Bus linija i
bezi¢no prenosSenje podataka ka centralizovanom sistemu
za analizu.

Postoje mnogobrojna reSenja za ogranicavanje strujne
potrosnje nekog uredaja [4], [5]. Ipak, nijedno od tih
reSenja nema moguénost ogranicenja strujne potroSnje,
tako da bude nezavisna od veli¢ine ulaznog napona. Nakon
sprovodenja brojnih eksperimenata, s ciljem ogranicenja
strujne potroSnje na 15 mA, izabrane su integrisane
komponente LM334 i LM4041 sa dodatnim tranzistorima
i diodama za postizanje odgovarajuée strujne potroSnje
(slika 1).

Podesavanjem vrednosti struje koju LM334 odvodi sa
prikljuc¢ka povratne sprege (eng. Feedback Pin) LM4041
komponente i formiranjem napona otpornicima u grani
“feedback” prikljucka, dobijaju se dve konstantne
vrednosti (konstantno odvodenje struje i konstantan napon
na otpornicima). Ove vrednosti se ne menjaju promenom
veli¢ine ulaznog napona, pa samim tim neée se menjati ni
strujna potrosnja. Dakle, upotrebom ovih komponenti je u
istom trenutku pokriven Sirok opseg ulaznih napona, ali je
i strujna potros$nja ogranic¢ena na 15 mA.

Obezbedivanjem Sirokog opsega ulaznog napona, postize
se veca fleksibilnost i univerzalnost uredaja, jer se na taj
nacin otvaraju neke druge moguénosti punjenja
superkondenzatora. Strujno ogranicenje se uvodi zato $to
se uredaj napaja samo superkondenzatorom od 5 F, tj.
napaja se bez vlastitog izvora energije, kao §to je baterija
ili mrezni adapter. Sve dok se kondenzator ne napuni do
neke grani¢ne vrednosti, ESP8685 ostaje bez nominalnog
napajanja, te neée nista ocitavati niti slati.

Kolo za ograni¢avanje struje se sastoji od dva dela. U
prvom delu je projektovano napajanje uredaja. Ovo kolo
obezbeduje napajanje ESP8685 modulu, pomocu kojeg se
Salju odgovarajuéi podaci preko internet mreze. Medutim,
pored ovih funkcija, najbitnija funkcionalnost ovog dela
jeste podeSavanje konstantnog napona i potros$nje struje na
odredene vrednosti. Fotografija dela realizovanog IoT
uredaja koji sluzi za ograni¢avanje struje je prikazana na
slici 2.

Otpornost:
Precizni Sant za - 14.98¢0
: Otpornici
I'CfCl'C[ltnl napun
1.2V

134pA

Konstantan
izvor struje o

-«

Kondenzator

S5F
J—= v

Slika 1. - Blok Sema kola za ogranic¢avanje struje
koris¢enjem LM4041 i LM334 integrisanih kola

U drugom delu kola se nalazi sam ESP8685
mikrokontroler. Za uspostavljanje veze izmedu glavnog i

sporednog dela uredaja na M-Bus magistrali, koriS¢ena je
TSS721 komponenta, koji ima ulogu da prilagodi
naponske nivoe glavnog 1 zavisnog uredaja. Drugim
re¢ima, ovaj deo koristi se za pode$avanje nivoa napona
logicke “1”1“0”. Dodatno, obezbeduje galvansku izolaciju
zavisnih uredaja sa optokaplerima (eng. Optocoupler).

Slika 2. Stampana plocica kola za ogranicavanje
strujne potrosnje

3. SKLADISTENJE ENERGIJE POMOCU
SUPERKONDENZATORA

Superkondenzatori, koji se nazivaju jo$ i kondenzatorima
sa visokim kapacitetom ili ultrakondenzatorima, smatraju
se komponentama koje premoséuju jaz izmedu
elektrolitskih kondenzatora i punjivih baterija (slika 3), [1].
Prvobitno su ih razvijali u vojne svrhe, kasnije su se
unapredivali za upotrebu u elektricnim automobilima.
Mogu da akumulisu od 10 do 100 puta vise energije od
klasi¢nih elektrolitskih kondenzatora.

Ocigledna prednost ove komponente je da se moZze napuniti
brze nego punjiva baterija. Dodatno, mogu pretrpeti znatno
veéi broj cikli¢nih punjenja i praznjenja. Mogu se podeliti
na tri glavne grupe:

1. elektrohemijske kondenzatore (EDLC),

2. pseudokondenzatore (PC) i

3. hibridne kondenzatore.

Superkondenzatori se zasnivaju na dva elektrohemijska
fenomena, na elektrohemijskom dvojnom sloju i
elektrohemijskoj difuziji.

Konvencionalni kondenzator Elektrohemijski kondenzator

d Elektri¢ni dvosloj
—

—

S

Elektroda
Elektroda
OO0 000

=
=
=
e
Dielektrik Elektrolit

Slika 3. - llustracija konvencionalnog i
elektrohemijskog kondenzatora [1]
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4. PROJEKTOVANIJE IoT UREDAJA SA
MOGUCNOSCU PRIKUPLJANJA ENERGIJE

Savremena pametna digitalna brojila za elektricnu
energiju, koji se Cesto zovu i modularnim pametnim
brojilima, obi¢no raspolazu i nekim dodatnim priklju¢cima
za  prenos  podataka  pomocu  odgovarajuceg
komunikacionog protokola. Neki od takvih prototola su M-
Bus protokol [6] ili P1 serijski komunikacioni protokol.

Ovi prikljuccei primarno sluze za povezivanje uredaja za
oCitavanje stanja elektricnog brojila i koriS¢eni su za
realizaciju predlozenog IoT uredaja. Predviden je i USB
prikljucak za punjenje superkondenzatora. Pomocu njega
uredaj moze da se dovede u spremno stanje, gde ¢e moci
da radi obradu podataka ¢im se poveze sa nekim sistemom.

Princip reSenja opisanog u ovom radu se zasniva na
koris¢enju superkondenzatora za sakupljanje i skladiStenje
energije [2], [7].

Podrazumeva se da povecéanje ili smanjenje kapacitivnosti
superkondenzatora moze uticati na vreme rada pametnog
uredaja, Sto utice i na period ocitavanja i slanja podataka.
Da bi se izracunalo vreme punjenja kondenzatora, mora se
uzeti u obzir i vremenska konstanta 7 elektricnog kola.
Uzimajuéi u obzir otpornost tranzistora, ukupna otpornost
preko koje se puni kondenzator je:

R=1,65Q+1333Q=14,98Q, (1)
tako da je vremenska konstanta:

T=R-C = 1498Q-5F = 749s.  (2)

U idealnom slucaju, smatra se da ¢e kondenzator od 5 F biti
potpuno napunjen nakon vremena smirivanja, tj. 5-7 =
374,5s. Ovo vazi samo u slucaju da nema strujnog
ogranicenja.

Ukoliko se uzme u obzir i strujno ogranicenje od 15 mA,
dobija se nesto drugacija vrednost za vreme punjenja.

Ako se pretpostavi da se kondenzator puni napajanjem od
5V, i ako je u kolo, u paraleli, prikljucena i jedna cener
dioda za zastititu kondenzatora od prekomernog punjenja

¢iji je napon proboja (eng. Breakdown Voltage) 4,7V,
interval punjenja kondenzatora 7' se moze odrediti kao:

Uo
. 3)

gde je U, vrednost napona koju treba da dostigne
kondenzator, a struja I, je strujno ogranicenje. Kada se u
jednacinu uvrste konkretne vrednosti dobija se:

T=c-2=5F 22" - 1600s (4
Iy 15 mA

T =¢C-

Dakle, superkondenzator kapacitivnosti 5 F, u kolu gde
postoji strujno ograniCenje od 15 mA i potrosac¢ od
14.98 Q, potpuno ¢e se napuniti za 26 minuta i 40 sekundi.

5. REZULTATI MERENJA I SIMULACIJA

Da li se izvrSila simulacija rada projektovanog kola sa
strujnim ogranicenjem, koriSéen je LTspice programski
alat. Kolo koje se simulira je prikazano na slici 4, a rezultati
simulacija na slici 5.

Treba napomenuti da je projektovano kolo za strujno
ograni¢enje modelovano pomoc¢u diode D1, koja u svom

modelu ima ugraden parametar za maksimalnu struju koju
moze da obezbedi.

Na osnovu simulacijom dobijenih vrednosti za napon na
kondenzatoru (plava boja) i struju (crvena boja) moze se
zakljuciti da se simulacije dobro slazu sa izraCunatim
vrednostima (jednaCina (4)). Simulacijama odredeno
vreme punjenja je 1620 s.

Punjenje superkondenzatora prestaje kada se napuni na
4,7 V, odnosno kada se ukljuci Cener dioda koja sprecava
dalje punjenje. Tada i struja punjenja kondenzatora naglo
opada.

.model currentLimiter D(Ron=1u Vfwd=0 Roff=1g ilimit=15m)

Rﬁ R1 vcl

1A
currentLimiter 14.98

vi
G o
T12 a8 5
BZX384B4V7 Jic V(ve1)=0

<

Slika 4. Kolo za simulaciju punjenja
superkondezatora C1
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Slika 5. Simulacija punjenja superkondenzatora C1
naponom napajanja od 12 V (napon na kondenzatoru je
prikazan plavom bojom, a struja crvenom)

Nakon S§to su zavrSeni svi neophodni proracuni i
simulacije, IoT uredaj je realizovan, i izvrSena su njegova
testiranja. Testiranje je od kljucnog znacaja jer omoguéava
validaciju i verifikaciju rezultata dobijenih kroz proracune
i simulacije.

Proces merenja je izveden koriSéenjem prototipa “smart
meter” uredaja, koji nije bio opremljen strujnim
ograniCavacem. Zato je posebno dizajniran strujni
ogranicavac, koji je koris¢en isklju¢ivo za merenje i
testiranje funkcionalnosti uredaja (slika 2). Merna
postavka je bila sastavljena od jednog standardnog
laboratorijskog napajanja i dva multimetra.

Uredaj je testiran pri naponima napajanja od 5V, 8 V i
12 V. Napon napajanja od 5 V nije davao zadovoljavajuce
rezultate, jer se kondenzator napunio samo do 3,74 V (slika
6). Kada je priklju¢eno napajanje sa visim naponima, od
8 Viod 12V, sam uredaj, kao i njegovo kolo za strujno
ograni¢avanje, su radili na adekvatan nacin. Napon na
kondenzatoru je dostigao 4,6 V (slika 7). Pri naponu
napajanja od 12 V, izmerena je strujna potro$nja od 16,
94 mA, kao §to je prikazano na slici 8.
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Slika 6. Izmerena vrednost napona na kondenzatoru
pri napajanju od 5V

Slika 7. Izmerena vrednost napona na kondenzatoru
pri napajanju od 12V

Slika 8. Izmerena strujna potrosnja loT uredaja
pri naponu napajanja od 12 'V

6. ZAKLJUCAK

U okviru ovog rada projektovano je strujno ograni¢avacko
kolo IoT uredaja i analiziran je njegov rad pri razlicitim
naponima napajanja. Ovo je vazno jer loT uredaj treba da
ima strujno ogranicenje, nezavisno od veli¢ine napona koji
se dovodi na njegov ulaz.

Testiranje uredaja je obuhvatalo i postupak merenja
vremena punjenja superkondenzatora pri razliitim
naponima i strujnim granicama. Zakljuceno je da napon od
5V ne moze da se koristi za napajanje uredaja, jer nije
dovoljno visok da se kondenzator napuni.

Prilikom testiranja punjenja kondenzatora na § Vi 12V,
strujna zastita se aktivirala, a kondenzator se napunio do
4,6 V za 23 minuta i 7 sekundi, pri strujnom ogranicenju
od 15 mA.

IzvrSena su merenja i sa strujnim ograniéenjem od 25 mA
i naponom napajanja od 12 V. U tom slucaju, kondenzator
se brze napunio do 4,6 V — za 15 minuta i 2 sekunde.

U buduéem radu, mogucée je dalje unaprediti rad uredaja i
istraziti slede¢e moguénosti:

1. dodatno smanjiti potro$nju uredaja, kori$¢enjem
komponenti koje imaju jo§ manju potrosnju
(mikrokontroler, tranzistori i1 ostale integrisane
komponente),

2. optimizacija programskog koda mikrokontrolera,

3. istraziti moguénost punjenja superkondenzatora
putem provodnika nekog drugog komunikacionog
protokola,

4. smanjivanje dimenzija Stampane ploce uredaja.

Ono §to bi u buduéem radu trebalo ispitati je i medusobni
uticaj komponenti. Pri tome, treba voditi racuna da li ¢e se
uvodenjem ovih modifikacija pojaviti i neki neZeljeni
efekti, ¢ime bi se narusila efikasnost kola.
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UPOREDIVANJE ALATA ZA KREIRANJE I SLANJE CARDANO TRANSAKCIJA

COMPARISON OF TOOLS FOR CREATING AND SUBMITTING CARDANO
TRANSACTIONS

Milo§ Maksimovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNICKO I RACUNARSKO
INZENJERSTVO

Kratak sadrzaj — Sa rastuéim brojem korisnika u
blockchain sistemima, javlja se potreba za efikasnim
alatima koji omogucavaju brze i pouzdanije kreiranje i
slanje transakcija. U okviru Cardano blockchain sistema
dostupno je nekoliko takvih alata. Cilj ovog rada je
analizirati i uporediti performanse alata CLI, Ogmios i
gOuroboros, kroz testiranje njihove efikasnosti u
razlicitim scenarijima.

Kljuéne reéi: Blokchain, Cardano,

gOuroboros

CLI, Ogmios,

Abstract — With the growing number of users in
blockchain systems, there is an increasing need for
efficient tools that enable faster and more reliable
transaction creation and submission. Several such tools
are available within the Cardano blockchain system. The
goal of this paper is to analyze and compare the
performance of the CLI, Ogmios, and gOuroboros tools
by testing their efficiency in various scenarios.

Keywords:  Blokchain, Cardano, CLI,

gOuroboros

Ogmios,

1. UVOD

Jedan od najvecih izazova sa kojima se blokchain
tehnologija suocava, jo§ od njenog nastanka, je problem
skalabilnosti. Kako se broj korisnika povecava, raste i
broj digitalnih transakcija koje je neophodno obraditi u
okviru sistema. Kada se sistem preoptereti transakcijama,
dolazi do znaajnog usporavanja zbog ogromne koli¢ine
racunarske moc¢i neophodne za obradu svih transakcija.

U ovom radu ¢e biti testirani alati za kreiranje i slanje
transakcija na Cardano blokchain sistem. Medu testiranim
alatima se nalaze dva veoma popularna alata: CLI, koji je
razvijen i1 odrzavan od strane Cardano developer-a i
Ogmios, najpopularniji projekat otvorenog koda kreiran
za ovu namenu. Pored ova dva alata, bice testiran i jedan
novi projekat otvorenog koda pod nazivom gOuroboros.

Cilj ovog rada je testiranje broja kreiranih uspesno
poslatih transakcija na Cardano blokchain koris¢enjem
prethodno navedenih alata i njihovo uporedivanje prema
performansama i stabilnosti.

NAPOMENA:
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2. TEHNOLOGIJE

Blokchain je decentralizovan, distribuiran i nepromenljiv
ledger obezbeden kriptografskim he§ algoritmima.
Blokchain ledger sadrzi lancano povezane hronoloske i
Sifrovane blokove sinhronizovanih podataka preko Peer-
to-Peer (P2P) mreze [1]. Podaci su formirani u blokove, a
svaki blok je povezan sa prethodnim blokom time $to se u
okviru njega skladisti njegov heS. Blokchain prvo
skladisti podatke u neverifikovane blokove, zatim se ti
blokovi verifikuju uz pomo¢ distribuiranog konsenzus
algoritma kako bi se odrzala sigurnost, privatnost i
transparentnost u ¢itavoj blokchain mrezi [2].

Ledger se moze posmatrati kao baza u kojoj se vodi
evidencija o transakcijama, dok se he$ funkcija odnosi na
funkciju koja za dati ulaz proizvodi izlaz takav da ne
postoji drugi ulaz koji ¢ée proizvesti identican izlaz.
Transakcija je glavna operacija svakog blokchain sistema.
Ona omoguéava medusobni prenos sredstava ili podataka
medu korisnicima sistema.

2.1. Cardano

Cardano projekat je zapocet 2015. godine, a zvani¢no je i
pusten u javnost septembra 2017. godine [3]. Inicijalno
opisan kao blokchain sistem trec¢e generacije, zamisljen je
da reSi probleme svojih prethodnika: skalabilnost,
interoperabilnost i odrzivost. U Cardano ekosistemu, Ada
je glavna valuta, ali postoji i manja jedinica nazvana
Lovelace. Jedan Ada token je jednak milionu Lovelace-a.

Ouroboros je inovativni konsenzus protokol koji koristi
Proof-of-Stake ~ (PoS) mehanizam za  postizanje
konsenzusa ~u  Cardano  blockchain-u.  Kljuéna
karakteristika ovog protokola je koncept slotova i epoha
[4]. Vreme u Cardano mrezi je podeljeno na epohe, a
svaka epoha je dalje podeljena na manje vremenske
jedinice koje se nazivaju slotovi. U svakom slotu, jedan
validator, nazvan slot leader, je izabran da kreira i dodaje
novi blok u blockchain. Proces izbora slot leader-a se
zasniva na koli¢ini Ada tokena koju korisnici stavljaju u
zalog, ¢ime se obezbeduje decentralizovanost i sigurnost
mreze.

2.2.CLI

Command Line Interface (CLI) je moc¢an alat za
komandnu liniju koji omogucava Kkorisnicima da
interaguju sa Cardano blokchain mrezom. Pruza Sirok
spektar funkcionalnosti za upravljanje tokenima, kreiranje
i slanje transakcija, upite o informacijama mreze i rad sa
stake pool-ovima. Kao esencijalna komponenta Cardano
ekosistema, cardano-cli prvenstveno koriste programeri,
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operateri stake pool-ova i napredni korisnici kojima je
potreban direktan pristup osnovnim funkcijama mreze.

Cardano-cli funkcioniSe komuniciraju¢i direktno sa
lokalnim Cardano ¢vorom, koji mora biti pokrenut i
potpuno sinhronizovan sa mrezom da bi alat pravilno
funkcionisao. Ova direktna komunikacija omogucava
bezbedne i efikasne interakcije sa blokchain-om, jer se
sve operacije obavljaju lokalno pre nego $to se emituju na
mrezu.

2.3. Ogmios

Ogmios je specijalizovani lightweight softverski most
koji sluzi kao posrednik izmedu Cardano ¢Evorova i
decentralizovanih aplikacija [5]. On je lightweight, Sto
znaéi da nema prevelike zahteve za pokretanje u vidu
racunarskih resursa ili potrebu za velikom koli¢inom
prostora na disku racunara jer ne koristi bazu podataka.
Ovaj mocan alat dizajniran je da pojednostavi interakciju
sa Cardano blokchain-om, pruzajué¢i programerima
efikasan 1 pristupadan nacin za pristup podacima i
funkcionalnostima mreze uz pomo¢ JSON/RPC
(JavaScript Object Notation/Remote Procedure Call)
poziva.

Za komunikaciju sa Cardano blokchain sistemom
neophodan mu je pokrenuti i potpuno sinhronizovani
lokalni ¢vor, sli¢no kao i kod CLI-ja.

2.4. gOuroboros

gOuroboros je projekat otvorenog koda koji je pokrenula
kompanija Blinklabs koja se bavi razvojem softvera
vezanim za Cardano eckosistem. Ova biblioteka je
razvijena kori$§¢enjem programskog jezika Golang i ima
mogucnost direktne komunikacije sa Cardano ¢vorom
koris¢enjem Ouroboros protokola.

Kao i kod prethodno navedenih alata, ovoj biblioteci je
neophodan lokalno pokrenuti i potpuno sinhronizovani
¢vor sa kojim ¢e komunicirati.

2.4. Grafana k6

Grafana k6 je mocan alat otvorenog koda za testiranje
optereéenja, dizajniran da pomogne programerima, test
inzenjerima 1 analitiCarima performansi u proceni

performansi i pouzdanosti njihovih aplikacija, API-ja i
infrastrukture pod razli¢itim uslovima opterec¢enja [6].

U svojoj sustini, k6 je izgraden da simulira virtuelne
korisnike (virtual user - VU) koji mogu generisati
saobracaj za testiranje sistema. Ovi VU mogu izvrSavati
unapred definisane scenarije, oponasaju¢i ponasanje i
interakcije stvarnih korisnika sa aplikacijama. Ono §to k6
izdvaja od mnogih drugih alata za testiranje optereéenja je
njegov pristup usmeren ka programerima. Test skripte u
k6 se piSu u JavaScript-u, koriste¢i ECMAScript
2015/ES6 standard, Sto ga ¢ini pristupa¢nim Sirokom
spektru programera koji su ve¢ upoznati sa veb
tehnologijama. ProSirivost k6 je olakSana kroz njegov
sistem dodataka, koji korisnicima omogucava da prosire
njegovu funkcionalnost kako bi zadovoljili specifi¢ne
potrebe.

3. PROGRAMSKO RESENJE

Za testiranje propusne moc¢i CLI-ja, Ogmios-a i
gOuroboros-a neophodno je kreirati veliki broj transakcija
i poslati ih na Cardano blokchain pomoc¢u ovih alata. Da
bi se to postiglo koris¢en je k6 alat za koji je kreirana
nova eckstenzija i posebna skripta kojom je vrSeno
testiranje.

Svaki test je pokretan u vremenskom periodu od jednog
minuta sa prethodno definisanim brojem VU i alatom koji
¢e biti korisc¢en za kreiranje i slanje transakcija. S obzirom
na to da svi alati zahtevaju lokalni sinhronizovani ¢vor,
pre svakog testa se pokrece klaster od Cetiri ¢vora koji
¢ine lokalni Cardano blokchain sistem.

Tokom svakog testa pracene su metrike poput broja
uspe$no poslatih transakcija za svakog VU, broj
neuspesnih transakcija kao 1 koliko je ukupno transakcija
uspesno poslato u toku trajanja testa.

4. REZULTATI

Svi testovi su pokretani sa prethodno opisanim scenarijom
po tri puta za svaki od navedenih alata sa po 5, 10, 251 50
virtuelnih korisnika. Na slici 1. prikazan je dijagram
uspesno kreiranih transakcija u toku trajanja testa po
alatima. Ove vrednosti predstavljaju prosek dobijen nakon
tri pokretanja.
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€00

==CLI
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25 50

Slika 1. Ukupan broj uspesnih transakcija po alatu

Iz datog dijagrama je moguce zakljuciti da su pri manjim
opterecenjima svi provajderi priblizno jednaki, ali kako
opterecenje raste mogucénosti CLI-ja najviSe opadaju.

Ogmios i gOuroboros su poprili¢no izjednaceni sve dok
ne dode do velikih optere¢enja gde gOuroboros pravi
znacajniju razliku i prednost u odnosu na Ogmios.
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S obzirom na to da CLI ve¢ pri optereéenju od 50
virtuelnih korisnika prijavljuje znacajniji broj neuspesnih
transakcija njegovo dalje testiranje se ¢ini suviSnim. Za
razliku od njega Ogmios i gOuroboros ni pri 50 virtuelnih
korisnika nisu trpeli dovoljno optere¢enje koje bi dovelo
do pojave neuspesnih transakcija zbog cega je imalo
smisla napraviti jo§ testova kojim ¢e se proveriti njihova
maksimalna propusnost. U tabeli 1 biée prikazani rezultati
daljeg testiranja Ogmios-a i gOuroboros-a sa 75 virtuelnih
korisnika.

Tabela 1. Rezultati testiranja sa 75 virtuelnih korisnika

Ogmios gOuroboros
Eksperiment 1 1323 1928
Eksperiment 2 1475 1842
Eksperiment 3 1684 N/A
Prosek 1494 1885

gOuroboros je u ovim testiranjima pokazao izvesnu dozu
nestabilnosti te je bio neuspe$an u vecini slucajeva pri
pokretanju testova. Ipak u dva slucaja kada su testovi
uspesno zavrSeni ukupan broj uspesnih transakcija bio je
1928 i 1842 respektivno. Prosek ova dva rezultata je 1885
uspesnih transakcija. U oba slucaja nije doslo do pojave
neuspesnih transakcija ali je ova nestabilnost dovela do
prekida testova u njegovoj pocetnoj fazi.

Ogmios je u ovim testovima bio stabilniji i testovi su
uvek uspesno zavrSeni. U tri pokrenuta testa rezultati su
bili 1323, 1475 i 1684 uspesne transakcije respektivno,
Sto daje prosek od 1494 uspesne transakcije.

Kako je Ogmios bio jako uspesan u svim pokretanjima sa
75 wvirtuelnih korisnika sprovedena su jo$ tri testa sa po
100 virtuelnih korisnika. Ni u ovim testovima nije doslo
do neuspe$nih pokretanja te su tri pokretanja dala
rezultate od 1858, 1765 1 1879 uspesnih transakcija
respektivno, §to daje prosek od 1834 uspesnih transakcija.
Ni u jednom od pokrenutih testova sa 75 ili 100 virtuelnih
korisnika nije doslo do pojave neuspesnih transakcija.

5. ZAKLJUCAK

Iz testiranja koje je sprovedeno za potrebe ovog rada
moze se zaklju€iti da je trenutno najsigurnije reSenje za
kreiranje i slanje transakcija na Cardano blokchain mreze
Ogmios jer pruza solidne performanse uz visoku
pouzdanost u odnosu na druge spominjane alate. Veca
propusnost gOuroboros biblioteke dolazi sa manjom
otpornoséu na greske, te trenutno moze biti razmatran za
koris¢enje u  nekriticnim, srednje  opterecenim
aplikacijama. Bitno je napomenuti da su greske dobijene
testiranjem bile vezane za nedostupnost soketa sa kojim je
gOuroboros biblioteka komunicirala te se moze naslutitit
da je postojece reSenje mogucée nadograditi.

Ocekivano CLI je imao najslabije rezultate jer njegova
namena nije zamisljena za slucajeve koriS¢enja koji su
testirani u ovom radu. Pored toga, testiranje je pokazalo
da je za mala opterecenja i ovo reSenje moguce koristiti
bez vec¢ih problema i sa visokom sigurnoscu ali da je
skaliranje ograniceno.
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MIGRACIJA MIKROSERVISNE ARHITEKTURE NA BEZSERVERSKO OKRUZENJE
UZ KORISCENJE AWS SERVISA

MIGRATION FROM MICROSERVICE ARCHITECTURE TO A SERVERLESS
PLATFORM USING AWS SERVICES

Marko Rapi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad istrazuje prelazak sa
mikroservisne arhitekture na bezserversku infrastrukturu u
cloud okruzenju. Implementacija koristi AWS servise,
ukljucujuci API Gateway, DynamoDB i Lambda funkcije,
radi poboljsanja performansi i smanjenja troskova. Nova
arhitektura omogucava efikasnije upravljanje sistemom i
integrisano pracenje putem alata za monitoring.

Kljuéne reéi: Bezserversko okruzenje, Mikroservisi, AWS

Abstract — This paper explores the transition from
microservices architecture to serverless infrastructure in a
cloud environment. The implementation utilizes AWS
services, including API Gateway, DynamoDB and Lambda
functions, to improve performance and reduce costs. The
new architecture enables more efficient system
management and integrated monitoring.

Keywords: Serverless environment, Microservices, AWS

1. UVOD

Sa sve ve¢im zahtevima za skalabilnos¢u i optimizacijom
resursa, bezserverska arhitektura postaje dominantan trend
u Cloud okruzenju. Ovaj pristup omogucava kompanijama
da se fokusiraju na razvoj poslovne logike, dok
infrastruktura i upravljanje resursima ostaju u nadleznosti
Cloud platforme.

Rad istrazuje proces migracije mikroservisne aplikacije na
bezserversku arhitekturu, fokusirajué¢i se na tehnicke
izazove, najbolje prakse i korake neophodne za uspesnu
implementaciju. Migrirana aplikacija prvobitno je
razvijena kao Freelance platforma za povezivanje
slobodnih radnika i poslodavaca, omogucavajuéi kreiranje
i upravljanje projektima, kao i pracenje toka rada.

ReSenje je zasnovano na koriS¢enjem Amazon Web
Services (AWS) platforme, s posebnim fokusom na AWS
Lambda  funkcije koje omogucéavaju izvrSavanje
bezserverskog koda u oblaku. Ove funkcije su razvijene u
.NET ekosistemu, koriste¢i C# programski jezik, ¢ime je
obezbedena kompatibilnost sa postoje¢om bazom koda
originalne aplikacije.

Jedinstvenost ovakvog resenja ogleda se u sposobnosti da
iskoristi prednosti  bezserverske infrastrukture uz
zadrzavanje glavnih osobina mikroservisne arhitekture.

NAPOMENA:
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dr Miroslay Zari¢, redovni profesor
2. KORISCENE TEHNOLOGIJE

Kao $to je ve¢ pomenuto, resenje se zasniva na kori$¢enju
AWS platforme i njenih servisa. U ovom poglavlju bice
opisani kljucni servisi koji su koriS¢eni za uspeSnu
implementaciju aplikacije u bezserverskom okruzenju.

2.1. AWS Lambda

AWS Lambda [1] je servis koji omogucava pokretanje koda
bez potrebe za upravljanjem serverima. Ovaj bezserverski
pristup znaci da se moze pokrenuti kod kao odgovor na
dogadaje kao Sto su promene podataka, HTTP zahtevi, ili
aktivnosti u drugim AWS servisima. Lambda automatski
skalira aplikaciju pokretanjem koda kao odgovor na svaki
okida¢, bez obzira na obim saobraéaja.

2.2. AWS DynamoDB

DynamoDB [2] je brza, fleksibilna NoSQL baza podataka
u potpunosti upravljana od strane AWS-a. Kao
bezserverska baza podataka, ona automatski upravlja
resursima, skaliranjem i1 dostupno$éu, omogucavajuéi
programerima da se fokusiraju na razvoj aplikacija bez
brige o infrastrukturi. DynamoDB podrzava DynamoDB
Streams, §to omogucava hvatanje i skladiStenje svih
promena koje se deSavaju u tabeli, ukljucujuci operacije
dodavanja, azuriranja i brisanja podataka.

2.3. AWS API Gateway

AWS Api Gateway [3] servis sluzi za kreiranje,
objavljivanje, odrzavanje i osiguranje API-a. API Gateway
deluje kao "prednja vrata" za aplikacije, omogucavajuéi im
pristup podacima, poslovnoj logici ili funkcionalnostima iz
backend servisa. Ovaj servis podrzava kreiranje RESTful i
WebScoket API-a, omogucavaju¢i 1 podrsku za
realnovremenu dvosmernu komunikaciju.

2.4. AWS Cognito

AWS Cognito [4] je servis za upravljanje autentifikacijom
i autorizacijom korisnika u veb aplikacijama. Ovaj servis
omogucava programerima da lako dodaju registraciju,
prijavljivanje i pristupne kontrole u aplikacije. Njegova
glavna prednost je jednostavna integracija sa ostalim A WS
servisima radi poboljSanja sigurnosti i upravljanja
korisnickim pristupom.

2.5. AWS CloudWatch

AWS CloudWatch [5] je servis za nadgledanje i upravljanje
resursima na A WS-u. Omogucava prikupljanje, praenje i
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analizu metrike, logova i dogadaja sa razlicitth AWS
servisa i aplikacija u realnom vremenu. CloudWatch je
klju¢an za upravljanje i optimizaciju AWS okruzenja, jer
omoguéava uvid u stanje i performanse.

2.6. AWS EventBridge

AWS EventBridge [6] je servis za upravljanje dogadajima
u realnom vremenu, koji omogucava aplikacijama da se
lako integriSu i reaguju na dogadaje iz razli¢itih izvora.
EventBridge omogucava izgradnju aplikacija koje odmah
reaguju na promene u sistemu putem dogadaja.

3. SPECIFIKACIJA ARHITEKTURE SISTEMA

U specifikaciji fokus je na nefunkcionalnim zahtevima i
arhitekturi sistema nakon migracije. Funkcionalni zahtevi
same aplikacije nisu posebno razmatrani, jer se radi o
prenctom reSenju gde su oni ostali u potpunosti
nepromenjeni.

3.1. Nefunkcionalni zahtevi

U implementaciji nefunkcionalni zahtevi su od klju¢nog
znaCaja za efikasnost i pouzdanost sistema. Fokus je
stavljen na sledece aspekte:

e Migracija na bezserversku arhitekturu putem
AWS servisa, omogucavaju¢i skalabilnost i
minimiziranje infrastrukturnog odrzavanja

e DevOps Pipeline za ASP.NET servis koji ostaje
van bezserverskog okruZenja, uz automatski CI-
CD proces za izgradnju, testiranje i isporuku

e  Monitoring i logovanje preko AWS CloudWatch
servisa, obezbedujuéi uvid u performanse,
stabilnost i sigurnost sistema

3.1. Arhitektura sistema

Posmatrajuci arhitekturu sistema nakon migracije, klju¢na
razlika u odnosu na originalno resenje lezi u prelasku na
bezserversku infrastrukturu. Iako su funkcionalnosti
postoje¢ih komponenti ostale nepromenjene, sistem sada
koristi AWS servise za efikasnije upravljenje resursima i
skalabilnost. Na slici 1. prikazana je arhitektura nakon
migracije, a nakon slike sledi opis kljuénih komponenti
sistema.

Komponenta ,,Identitet i pristup“ (/dentity) predstavlja
centralnu komponentu za upravljanje identitetom i pravom
pristupa korisnika i igra kljuénu ulogu u osiguravanju
autentikacije i autorizacije sistema.

Komponenta ,,Profil klijenta™ (Client/Employer) zaduzena
je za upravljanje profilima klijenata.

Komponenta ,,Profil slobodnog radnika“ (Freelancer) ima
ulogu upravljanja profilima slobodnih radnika unutar
sistema. Ova komponenta je odgovorna za igradnju i
upravljanje  licnim  profilima  slobodnih  radnika,
omogucavajuci manipulaciju svim elementima profila.

Komponenta ,,Posao*“ (Job) ima za cilj upravljanje
celokupnim zivotnim ciklusom posla na Freelance
platformi. Ova komponenta omogucava klijentima da
objavljuju poslove 1 slobodnim radnicima da Salju
predloge, Sto dalje moze rezultovati uspesno sklopljenom
poslu. Iz navedenog moze se zakljuciti da ova komponenta

ima centralnu ulogu u povezivanju slobodnih radnika i
klijenata.

SPA Web app.

A

%5
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Slika 1. Arhitektura sistema nakon migracije

Komponenta ,,Povratna  informacija®“  (Feedback)
posvecena je dobijanju i deljenju ocena i komentara
izmedu klijenata i slobodnih radnika. Ova komponenta
omogucava ucesnicima obostrano ucenje i podelu iskustva.

Komponenta ,,Notifikacije i chat* (Chat/Notifications)
omogucava komunikaciju (izmedu klijenata i slobodnih
radnika) i notifikacije u realnom vremenu. Chat
funkcionalnost omoguéava direktan dijalog i razmenu
informacija, dok notifikacije informi$u korisnike o vaznim
dogadajima na platformi.

EventBus je komponenta koja omogucava komunikaciju
izmedu razli¢itih komponenti sistema putem definisanih
integracionih dogadaja. Koristi se za prosledivanje
informacija o dogadajima bez direktne sprege izmedu
komponenti.

API Gataway je komponenta koja predstavlja sloj koji
pruza jednostavan i ujedinjen interfejs za klijentske
aplikacije. Ona obezbeduje mapiranje 1 agregaciju
podataka sa viSe razliCitih servisa, ¢ime se smanjuje broj
zahteva klijenta ka serverskoj strani i olakSava upravljanje.

SPA veb aplikacija je komponenta zaduZena za interakciju
sa korisnikom.

3. IMPLEMENTACIJA

U ovom poglavlju bi¢e opisana implementacija klju¢nih
servisa Freelance platforme nakon migracija na
bezserversku infrastrukturu. U opisima implementacija
fokus ¢e biti na tehnoloskim promenama. Takode, bice
objasnjena interna komunikacija servisa koris¢enjem A WS
EventBridge-a, a na kraju ¢e biti predstavljeno resenje za
monitoring 1 upravljanje logovima pomocéu AWS
CloudWatch-a.
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3.1. Mikroservisi

Tokom procesa migracije, mikroservisi su preneti sa
ASP.NET radnog okvira na AWS Lambda servise, uz
koris¢enje DynamoDB-a za skladistenje podataka. Svaki
od mikroservisa zadrzao je svoje osnovne funkcionalnosti,
ali je u okviru nove arhitekture prilagoden za rad u
bezserverskom okruzenju.

3.1.1 Identitet i pravo pristupa

U novoj arhitekturi sistema, servis za identitet i pravo
pristupa migriran je na AWS Cognito servis.

Cognito obezbeduje gotovo reSenje za upravljanje
korisnicima, autentifikaciju i autorizaciju. Role u sistemu
sada su definisane kroz Cognito grupe, koje omogucavaju
razlikovanje izmedu slobodnih radnika i poslodavaca,
putem grupa Freelancer i Employer.

Za prijavu korisnika koristi se Cognito Hosted UlI, koji nudi
unapred pripremljen interfejs za prijavu na sistem, dok je
registracija implementirana kao AWS Lambda funkcija.
Ova Lambda funkcija ima zadatak da registruje korisnika
u Cognito sistemu i doda ga u odredenu grupu. Takode,
kreira i domenskog korisnika, bilo da je re¢ o slobodnom
radniku ili poslodavcu.

3.1.2 Upravljanje profilima slobodnih radnika

Originalna implementacija mikroservisa bila je bazirana na
Clean arhitekturi [7], koja je znafajno olakSala proces
migracije. Clean arhitektura podrazumeva jasno odvajanje
logike sistema u nezavisne slojeve, $to je omoguéilo da se
tokom migracije fokusiramo uglavnom na prezentacioni
sloj. Konkretno, bilo je potrebno migrirati kod iz svakog
kontrolera u Lambda funkciju, ¢ime je obezbedena
besprekorna tranzicija ka bezserverskom okruzenju.

Pored toga, u mikroservisu vec¢ je bio primenjen CORS [8]
(Command Query Responsibility Segregation) Sablon, koji
omoguéava odvajanje operacija ¢itanja i pisanja u razlicite
module. Primena CORS §ablona u sistemu omogudila je
odvajanje modela pisanja i C¢itanja. Model pisanja
predstavlja niz dogadaja koji se Cuvaju u DynamoDB tabeli
koja predstavlja skadiste dogadaja (engl. event store). Za
svaki zapisani dogadaj, podesen je DynamoDB Stream koji
prati promene u tabeli i aktivira odredene Lambda funkcije
kada dode do promene. Model Ccitanja predstavlja
agregirane podatke o slobodnim radnicima, koji se ¢uvaju
u posebnoj DynamoDB tabeli.

Ovaj DynamoDB Stream mehanizam omogucava
automatsko obradivanje dogadaja i njihovo koris¢enje za
sinhronizaciju podataka izmedu modela Citanja i pisanja,
¢ime se obezbeduje konzistentnost i aZzuriranost sistema.

3.1.3 Upravljanje poslovima

Poput prethodno opisanog servisa za upravljanje profilima
slobodnih radnika, i ovaj servis je zasnovan na cistoj
arhitekturi (Clean Architecture) i koristi CORS $ablon, ali
je ovde primenjeno hibridno reSenje. Dok su upiti
preobrazeni u bezserversko okruzenje, komande su
zadrzane u originalnom ASP.NET servisu.

Ovde fokus nece biti na Lambda funkcijama koje obraduju
model Citanja, jer im je implementacija identi¢na kao u
prethodnom servisu. Umesto toga, paznja ¢e biti usmerena
na dva kljucna aspekta: DevOps ciklus za ASP.NET servis
i proces deploy-a ovog servisa na AWS infrastrukturu.

Prvi DevOps ciklus automatski proverava izgradnju (engl.
build), prolaznost testova i SonarCloud [9] skeniranje koda
koriste¢i GitHub akcije [10]. Drugi DevOps ciklus, koji se
inicira ru¢no, radi deploy mikroservisa na AWS
infrastrukturu.

Osnovu infrastrukture ¢ini AWS ECS [11] koji omogucéava
upravljanje Docker [12] kontejnerima. U ovom slucaju,
koristi se AWS Fargate [13], koji omogucava da se
kontejneri  izvrSavaju bez potrebe za direktnim
upravljanjem serverima. Fargate samostalno odreduje i
skalira potrebne resurse za svaki task, Sto znacajno
pojednostavljuje upravljanje infrastrukturom. Svaki task u
ECS-u je definisan putem ECS task definition-a, koji
opisuje sve potrebne parametre za pokretanje kontejnera,
ukljucujuéi Docker sliku, mrezne portove, resurse kao $to
su memorija i procesor, i ostale vazne konfiguracije.

Ovaj servis dobio je novu funkcionalnost koja omogucava
korisnicima naprednu pretragu poslova koristeéi AWS
OpenSearch [15]. Ova pretraga koristi OpenSearch kao
skladiste podataka, dok se azuriranje podataka
automatizuje putem Lambda funkcija koje se aktiviraju na
osnovu dogadaja poput kreiranja, azuriranja ili brisanja
poslova u modelu pisanja. Prilikom zahteva za pretragu,
Lambda funkcija Salje upit OpenSearch-u i vraéa
relevantne rezultate, ¢ime je omoguéen brz i efikasan
pristup poslovima u sistemu.

3.1.4 Chat i notifikacije

Implementacija chat sistema i notifikacija zahtevala je
reSenje koje omoguéava komunikaciju u realnom vremenu.
S obzirom na potrebu za migracijom ovih servisa u
bezserversko okruzenje, kao idealno reSenje izabran je

AWS Api Gateway u kombinaciji sa WebSocket
protokolom.
U okviru WebSocket API Gateway-a, postoje

podrazumevane rute Sconnect 1 $disconnect koje se
automatski aktiviraju pri prikljucenju i prekidu konekcije
korisnika. U slucaju ovog servisa, kada se korisnik
priklju¢i na WebSocket, ruta Sconnect aktivira Lambda
funkciju koja cuva connectionld i sub (JWT token)
korisnika u DynamoDB tabeli. Pri prekidu konekcije, ruta
8disconnect aktivira funkciju koja uklanja ove podatke iz
iste tabele. Ruta sendMessage, koja je povezana sa
odgovarajuéom Lambda funkcijom, omogucéava slanje
poruka izmedju korisnika uz pomo¢ podataka koji se
¢uvaju u prethodno pomenutoj tabeli.

3.1.5 Povratne informacije

Servis “Povratne informacije” predstavlja relativno
jednostavan mikroservis. U procesu migracije u
bezserversko okruzenje, njegova logika je podeljena na
vise komandi, pri ¢emu je svaka komanda povezana sa
odgovaraju¢om Lambda funkcijom. Podaci o povratnim
informacijama cuvaju se u posebnoj DynamoDB tabeli,
namenjenoj iskljucivo za tu svrhu.
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Kljucni aspekt servisa je obrada domenskog dogadaja
zavrsetka ugovora, koji okida Lambda funkciju koja kreira
zapis u DynamoDB tabeli kako bi pripremila prostor za
budu¢i unos povratnih informacija.

3.2 Komunikacija izmedu servisa

Nakon migracije sistema u bezserversko okruzenje, pitanje
komunikacije izmedu mikroservisa ostalo je podjednako
vazno kao i u originalnoj arhitekturi.

3.2.1 AWS EventBridge

U procesu migracije, za medusobnu komunikaciju putem
dogadaja koris¢en je AWS EventBridge. U ovom sistemu,
dogadaji stizu iz DynamoDB Stream-ova, ali pre nego Sto
budu poslati na EventBridge, prolaze kroz posrednicku
Lambda funkciju. Ova funkcija, koja deluje kao dispecer,
transformiSe dogadaje u prakti¢nu strukturu, buduéi da su
izvorni dogadaji iz DynamoDB Stream-a ¢esto neprikladni
za direktnu obradu u drugim servisima. Tek nakon te
transformacije, dogadaj se Salje na EventBridge, gde ga
drugi servisi mogu presresti i obraditi.

3.2.2 AWS API Gateway

AWS API Gateway sluzi kao centralna tacka za upravljanje
i usmeravanje HTTP zahteva u bezserverskom okruzenju.
U ovoj arhitekturi, API Gateway definiSe sve rute koje
vode do odgovarajué¢ih Lambda funkcija, gde svaka
funkcija obraduje konkretan HTTP zahtev. Ovaj Sablon
obezbeduje fleksibilnost i kontrolu nad komunikacijom
izmedu  klijentskih  aplikacija 1  mikroservisa,
omogucavajuci lako upravljanje i monitoring AP/ poziva.

U originalnoj ASP.NET aplikaciji, API Gateway nije sluzio
samo kao posrednik izmedu klijenta i servisa, ve¢ je takode
igrao ulogu API Composer-a. To je znacilo da je API
Gateway, za neke rute, agregirao podatke iz vise servisa i
dostavljao ih klijentima kao jedinstven odgovor. Ova
funkcija u bezserverskom okruzenju implementirana je
kroz specijalizovane Lambda funkcije. Ove Lambda
funkcije su odgovorne za skupljanje i agregiranje podataka
iz razli¢itih mikroservisa.

3.3 Monitoring — AWS CloudWatch

U sklopu migracije, AWS CloudWatch se pokazao kao
kljuéni alat za monitoring. Sa svim servisima koji su
rasporedeni na AWS-u, CloudWatch sam po sebi
obezbeduje sveobuhvatno resenje za pracenje performansi
i analizu metrika.

Za svaki od koris¢enih AWS servisa — kao Sto su API
Gateway, Cognito, DynamoDB 1 Lambda funkcije —
CloudWatch automatski generiSe specificne panele koji
predstavljaju vitalne metrike. Ovo je znatno ubrzalo
dobijenje uvida u zdravlje i performanse sistema bez
potrebe za dodatnim konfiguracijama.

4. ZAKLJUCAK

U ovom radu analiziran je proces migracije postojeceg
sistema sa mikroservisne arhitekture na bezserversku
infrastrukturu, sa ciljem povecanja skalabilnosti,
smanjenja troskova i optimizacije upravljanja resursima.
Mikroservisna arhitektura, iako veoma efikasna u radu sa
kompleksnim sistemima, sa porastom broja korisnika
donosi izazove u odrzavanju infrastrukture i upravljanju

resursima. Ovi izazovi doveli su do potrebe za prelaskom
na fleksibilniju arhitekturu koja omoguéava lakse
prilagodavanje rastu¢im zahtevima trzista.

Migracija na bezserversku infrastrukturu baziranu na AWS
uslugama, kao $to su Lambda funkcije, API Gateway i
DynamoDB, omogudila je automatsko skaliranje resursa i
znacajno smanjenje operativnih troskova. Ova arhitektura
je pojednostavila upravljanje sistemom, jer Lambda
funkcije reaguju isklju¢ivo na dogadaje, Sto eliminiSe
potrebu za stalnim upravljanjem serverima.

Postavljanjem infrastrukture na AWS otvorene su
mogucnosti za dalje unapredenje sistema kroz integraciju
sa drugim AWS uslugama. Na primer, primena AWS
OpenSearch-a omogucila bi obradu velikih koli¢ina
podataka u realnom vremenu, dok bi kori§¢enje masinskog
ucenja i veStacke inteligencije moglo doprineti poboljSanju
performansi i personalizaciji usluga kroz analizu podataka
i predvidanje korisnickih potreba.
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Kratak sadrzaj — U ovom radu opisana je migracija
monolitne arhitekture na bezserversku infrastrukturu u
cloud-u. U cilju omogucavanja efikasnog monitoringa,
smanjenja  troskova i  povecane  skalabilnost,
implementirani su razliciti Azure servisi, ukljucujuci SOL
Server, SOL Database, Function App.

Kljuéne reci: Monolitne, Cloud, Azure[7],

Abstract — In this paper, the migration from a monolithic
architecture to a serverless infrastructure in the cloud is
described. To enable efficient monitoring, reduce costs,
and increase scalability, various Azure services have been
implemented, including SOL Server, SOQL Database, and
Function App.

Keywords: Monolithic, Cloud, Azure[7]

1. UVOD

Povecanjem infrastrukture i koli¢ine zahteva, odnosno
potrebe za skalabilnos$¢u i brzim odgovorima potrebna su
nova reSenja, od kojih je trenutno najbolje bezserverska
arhitektura. Ona omogucava korisniku kompletan fokus na
poslovnu  logiku, dok wupravljanje resursima i
infrastrukturom preuzima izabrani provajder.

U rad je ukljuceno istrazivanje i pronalazenje najboljeg
nadina za migraciju postoje¢e monolitne arhitekture u
bezserversku arhitekturu. Aplikacija predstavlja softver za
podrsku rada cvecare, kako bi se olaksalo kreiranje
porudzbina i narudzbina, kao i pracenje rada zaposlenih.

Implementacija je omogucena kori§¢enjem Azure servisa,
sa najve¢im fokusom na Azure Function App, odnosno
funkcije koje se nalaze i izvrSavaju na cloud-u. Funkcije su
pisane u .NET[2] okruzenju, u C#[1] programskom jeziku
i koriste SQL bazu podataka, koja se takode nalazi na
cloud-u.

Usled koris¢enja studentske licence za Azure, pojedini
servisi nisu implementirani (Azure Active Directory B2C,
Azure Application Gateway...) te oni predstavljaju moguca
unapredenja na pla¢enim verzijama.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Miroslav Zarié, vanr.prof..2. KORISCENE

2. TEHNOLOGIJE
U ovom poglavlju opisani su kljucni servisi koji su
koris¢eni za uspeSnu implementaciju aplikacije u

bezserverskom okruzenju, kao i tehnologije koriS¢ene u
izradi gotove aplikacije.

2.1. KORISCENE TEHNOLOGIJE

2.1.1. Angular[4]

Angular[4] je popularni open-source front-end framework
koji se koristi za izgradnju dinami¢nih web aplikacija.
Razvijen je od strane Google-a i omogucéava
programerima da kreiraju jednostrane aplikacije (SPA -
Single Page Applications) koje pruzaju brze i
interaktivnije korisnicko iskustvo.

2.1.2. .NET|2]

.NET][2] je sveobuhvatan razvojni okvir (framework) koji
omogucava izradu raznovrsnih aplikacija, ukljucujuci
web, desktop, mobilne i cloud aplikacije. Razvijen je od
strane Microsoft-a i podrzava vise programskih jezika,
najées¢e C#[1], F#1 VB.NET[2]. U ovom slucaju
koriséen je C#[1] programski jezik.

2.1.3. Azure SQL Database|5]

Azure SQL Database je upravljana usluga baze podataka u
cloudu koju nudi Microsoft Azure. To je relacijska baza
podataka koja se oslanja na SQL Server tehnologiju,
omogucavajuci korisnicima da lako kreiraju, upravljaju i
skaliraju baze podataka bez potrebe za odrZzavanjem fizicke
infrastrukture.

2.1.4. Azure Function App[8]

Azure Function App je serverless usluga koju nudi
Microsoft Azure, koja omoguéava razvoj i pokretanje
malih, nezavisnih delova koda poznatih kao "funkcije".
Ove funkcije se pokrecu kao odgovor na razlicite
dogadaje, omogucéavajuéi programerima da rese
specificne zadatke bez potrebe za upravljanjem
infrastrukturom.

2.2. MOGUCA UNAPREDENJA
Usled koriSéenja studentske licence neki od servisa nisu

implementirani, te ¢e oni biti navedeni kao moguca
unapredenja na plaéenim verzijama.
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2.2.1. Azure Active Directory B2C

Azure Active Directory B2C (Business to Consumer) je
identitetska i pristupna usluga koju nudi Microsoft Azure,
dizajnirana posebno za omogucavanje registrovanih
korisnika da se autentifikuju i pristupaju web i mobilnim
aplikacijama. Ova usluga omogucava preduzecima da
upravljaju korisni¢kim identitetima i pristupom na
jednostavan i siguran nacin.

2.2.2. Azure Application Gateway

Ova usluga je namenjena upravljanju saobracajem za web
aplikacije. Ukljucuje funkcionalnosti kao $to su
automatsko skaliranje, balansiranje opterecenja,
sigurnosne karakteristike (WAF - Web Application
Firewall) i SSL terminaciju. Omoguéava optimizaciju
performansi 1 zastitu aplikacija.

2.2.3. Azure Storage

Implementacija Azure Storage bi bila korisna u daljim
razvojima aplikacije u kojima ¢e u porudzbinama biti
prisutna slika.

Azure Storage je Sirok spektar usluga za skladistenje
podataka koje nudi Microsoft Azure. Ova platforma
omogucava korisnicima da ¢uvaju i upravljaju podacima
u cloudu na siguran, skalabilan i visoko dostupni nacin.
Azure Storage podrzava razlicite tipove podataka,
ukljucujuéi strukturisane, polustrukturirane i
nestrukturirane podatke.

3. SPECIFIKACIJA
3.1. Nefunkcionalni zahtevi
U implementaciji fokus je stavljen na sledece aspekte:

e Migracija na bezserversku arhitekturu putem
Azure servisa, omogucavajuéi skalabilnost i
minimiziranje infrastrukturnog odrzavanja

o DevOps Pipeline za ASP.NET/[2] servis koji
ostaje van bezserverskog okruzenja, uz
automatski CI-CD proces za izgradnju, testiranje
i isporuku

e Monitoring 1 logovanje preko Azure-a,
obezbedujuéi uvid u performanse, stabilnost i
sigurnost sistema

3.2. Arhitektura sistema

U ovom poglavlju detaljnije je opisana arhitektura sistema

i tehnologije koriS¢ene za razvoj istog. Softverski alat za
podrsku rada cveéare implementiran je kao veb-aplikacija
koja se sastoji iz klijentskog i1 bezserverskog dela.
Klijentski delovi navedene aplikacije implementirani su
koriste¢i programski jezik TypeScript[3], a kao radni okvir
odabran je Angular[4, 5], verzije 12. Centralni deo
aplikacije implementiran je upotrebom bezserverskih
tehnologija, funkcije su pisane u programskog jeziku
C#[1] , koriS¢enjem radnog okvira .NET[2] verzije 6.0.
Komunikacija u aplikaciji, vr$i se preko HTTP
protokola.

Angular REST .
« » /. Functions

LNQ

Azure SQU
=

Node.js je neophodan za postavljanje razvojnog okruZenja,
upravljanje zavisnostima i olakSavanje procesa izgradnje i
testiranja Angular[4] aplikacija. Iako se Angular[4]
aplikacije izvrSavaju na klijentskoj strani, Node.js pruza
infrastrukturu i alate koji su kljuéni za njihov razvoj.

Angular[4] koristi HttpClient modul za komunikaciju sa
backend-om putem RESTful API-ja. Zahtevi se Salju
koriste¢i razli¢ite HTTP metode, a podaci se obi¢no
razmenjuju u JSON formatu. Koris¢enje Observable-a
omogucava asinkrono rukovanje podacima, dok RxJS
operateri olakSavaju obradu odgovora i upravljanje
greskama.

Azure Function App[8] omoguéava brzo razvijanje i
izvodenje funkcija koje se aktiviraju na osnovu razli¢itih
dogadaja. Kroz podrsku za razlicite okidace, povezivanje
sa drugim Azure servisima i mogucénost automatske
skalabilnosti.

Azure SQL nudi fleksibilna i skalabilna reSenja za
upravljanje relacionim bazama podataka u cloud-u. Sa

visokom  dostupno$éu,  sigurnosnim  funkcijama,
jednostavnom migracijom i snaznim alatima za
monitoring.

3.3. Activity diagram

Activity diagram je vrsta dijagrama u Unified Modeling
Language (UML) koja se koristi za prikazivanje toka
aktivnosti ili procesa unutar sistema. Ovi dijagrami su
posebno korisni za modeliranje poslovnih procesa, radnih
tokova i operacija u sistemu. Pomazu u razumevanju kako
se aktivnosti medusobno povezuju i u kom redosledu se
izvr§avaju.

"
1

~E.
i
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3.3. Sequence diagram

Sekvencni dijagram (sequence diagram) je jedan od
najvaznijih dijagrama u Unified Modeling Language
(UML) 1 koristi se za modeliranje interakcija izmedu
objekata ili komponenti u sistemu tokom vremena. Ovaj
dijagram prikazuje kako objekti komuniciraju jedni s
drugima putem slanja poruka, kao i redosled tih interakcija.

| Arranger | [ Cashier | | Customer | | Controller | | Repository |

I
I
Make arder |
|

A

U datim dijagramima prikazana je komunikacija tri uloge
unutar sistema (kupac, aranzer i kasir) kao i hronolosko
izvrSavanje naredbi od strane svakog od njih.

Dijagrami su crtani u alatu Power Designer[6].

3.4. OPIS REALNOG SISTEMA

U ovom poglavlju opisano je pet klasa korisnika koje su
od vaznosti za ovaj softverski paket, kao i funkcionalni
zahtevi koje ispunjava cvecara.

U realnom sistemu cvecare postoje sledece klase
korisnika koje su od interesa:

1. Kupac — porucuje aranzmane za koje moze, a ne
mora da zahteva dostavu.

2. AranZer — pravi aranzmane kao i ponude na
zahtevanu porudzbinu od strane kupca. Postavlja
cene cveca i materijala.

3. Sef — njegova uloga sadrzi moguénost uvida u
godisnju zaradu putem grafikona razdvojenog po
mesecima i po godinama. Moze dodeljivati
povisice i smanjenja radnicima, naruciti robu od
odredenog dobavljaca.

4. Kasir — ima moguénost ispisivanja racuna.

5. Deobavlja¢ — izvrSava dostave i ima uvid u sve
dostave koje su porucene od strane poslovnica.

Karakteristike klasa korisnika informacionog sistema su:

1. Neregistrovani Kkorisnik i kupac — poznavanje
rada na racunaru ovih uloga varira od loSeg do
odlicnog s obzirom da korisnici variraju od
mladih ka starijim, od edukovanih do
needukovanih... Treba im omoguéiti forme koje
¢e posao raditi same, u smislu jednostavnih inputa
ili dugmadi §to je u nasem sistemu i omoguceno.

2. AranZer — ocekuje se da osoba koja pripada ovoj
grupi korisnika poseduje domensko znanje, kao i
iskustvo aranziranja u cvecari. Poznavanje rada
na racunaru spram informacionog sistema treba
da bude poznato, s tim da se aranzer sa tim
poslovima susretao i pre razvoja aplikacije. Ovoj
grupi korisnika potrebno je Sto vise olaksati posao
jednostavnim formama za unos podataka u
sistem, kako bi se viSe koncentrisali na razvoj
proizvoda nego na ispravljanje bespotrebnih
greSaka. Kako bi se sprecio nastanak greSaka pri
unosu mnogobrojnih podataka u sistem, dosta
paznje je posveceno validaciji podataka u toku
unosa od strane prodavca.

3. Sef — pretpostavlja se da $ef poseduje znanje rada
na rac¢unaru, kao i domensko znanje, s obzirom da
se bavi nabavkama i prorac¢unima. Samim tim,
nijje  nuzno  postavljanje  jednostavnijeg
korisni¢kog interfejsa, ali je pozeljno da niko ne
mora da se muci.

4. Kasir i dobavlja¢ — za ove dve uloge se o¢ekuje
da imaju osrednje znanje rada na racunaru,
pogotovo kasir, kojoj je i posao racunar (kasa).
Omogucen im je jednostavan interfejs sa kojim ne
bi trebali imati problema.

4. ZAKLJUCAK

U ovom radu analiziran je proces migracije postojeeg
sistema sa monolitne arhitekture na bezserversku
infrastrukturu, sa ciljem povecanja skalabilnosti,
smanjenja troSkova i optimizacije upravljanja resursima.
Monolitna arhitektura, iako veoma jednostavna za razvoj,
laka za testiranje 1 debagovanje sobzirom da su sve
komponente unutar jednog paketa, omogucava direktnu
komunikaciju, nailazi na probleme sa povecanjem broja
korisnika. Neki od problema su odrzavanju infrastructure I
upravljanju resursima. To je dovelo do prelaska na
arhitekturu koja omogucéava lakSe prilagodavanje ovim
problemima.
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Migracija na Azure arhitekturu koja ukljucuje Azure
funkcije kao i Azure SQL bazu podataka doprinela je
poboljsavanju performansi, kao i donela mogucnost
automatskog skaliranja aplikacije u situacijama kada to
postaje potrebno.

Azure funkcije su funkcije s ,,hladnim pokretanjem* (cold
start) §to takode doprinosi upravljanju resursima, i kontroli
troskova, jer se instance pokreéu samo kada su potrebne.
Ovo smanjuje troskove, jer korisnici pla¢aju samo za
vreme izvrSenja. Prednosti im je takode i fleksibilnost i
skalabilnost jer omogucavaju lako skaliranje aplikacija
prema potrebama korisnika bez potrebe za unapred
definisanjem kapaciteta.

Kori$¢enje Azure arhitektura omogucava dalju intergraciju
sa ostalim Azure servisima koji su navedeni iznad.
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GENERATOR KODA ZA MOBILNE APLIKACIJE
CODE GENERATOR FOR MOBILE APPLICATIONS
Olivera Mirilovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je predstavijen softverski
alat voden modelima za specifikaciju i generisanje koda
mobilnih aplikacija. Rad obuhvata analizu postojecih
reSenja koja koriste vestacku inteligenciju, low-code
platforme i cross-platform radne okvire. Razvijeni meta-
model i generator koda omogucavaju generisanje mobilnih
aplikacija. Cilj ovog rada je da pokaze da implementirani
generator moze, do odredene mere, omoguciti trenutnim ili
buducéim programerima brzi razvoj mobilnih aplikacija,
kao i da doprinese proSirenju njihovog znanja i iskustva.

Kljuéne re€i: Inzenjerstvo vodeno modelima, MDE, meta-
model, MagicDraw, generator, mobilne aplikacije

Abstract — This paper presents a model-driven software
tool for the specification and code generation of mobile
applications. It includes an analysis of existing solutions
that utilize artificial intelligence, low-code platforms, and
cross-platform frameworks. The developed meta-model
and code generator enable the generation of mobile
applications. The goal of this paper is to demonstrate that
the implemented generator can, to a certain extent,
facilitate the development of mobile applications for
current and future developers, as well as contribute to the
expansion of their knowledge and experience.

Keywords: Model driven engineering, MDE, meta-model,
MagicDraw, generators, mobile applications

1. UVOD

Generatori mobilnih aplikacija postali su sve istaknutiji
poslednjih godina, nude¢i pristupaéna sredstva za
preduzeca, pojedince i netehnicke korisnike da kreiraju
aplikacije bez potrebe za opseznim znanjem kodiranja.
Ove platforme su pojednostavile razvoj aplikacija
obezbedujuéi unapred izgradene Sablone, lako dostupne
interfejse 1 prilagodive funkcije. Sve veca upotreba
mobilnih uredaja i potreba za efikasnim resenjima koja ¢e
zadovoljiti zahteve korisnika dodatno su podstakli rast ovih
platformi. Znacaj generatora mobilnih aplikacija lezi u
njihovoj sposobnosti da ubrzaju proces razvoja.

Predstavljeni softverski alat sastoji se od slede¢ih modula.

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Gordana Milosavljevié, red. prof.

Prvi modul sadrzi metamodel na osnovu kojeg se
specificira model mobilne aplikacije, dok drugi modul,
generator, obuhvata kolekciju Sablona za generisanje
izvrSivog programskog koda na osnovu dobijenog modela
iz prvog modula. Osnovni motiv za razvoj generatora
mobilnih aplikacija je ubrzanje procesa njihovog razvoja,
kao 1 podsticanje Sirem krugu korisnika da kreiraju i
odrzavaju mobilne aplikacije.

2. POSTOJECA RESENJA

Neki od pristupa koji se koriste pri razvoju generatora
mobilnih aplikacija ukljucuju cross-platform radne okvire,
low-code platforme i vestacku inteligenciju. Medu ovim
pristupima, razvoj softvera voden modelom privukao je
paznju zbog svog potencijala da automatizuje znacajan deo
procesa razvoja mobilnih aplikacija.

Jedna od istaknutih metoda je upotreba cross-platform
radnih okvira koji omoguéavaju programerima da piSu
aplikacije na jednom jeziku koji se =zatim moze
kompajlirati u kod specifi¢an za platformu. Radni okvir u
ovoj kategoriji vredan pomena je Apache Cordova [1], koji
omogucava razvoj mobilnih aplikacija koriste¢i HTML,
CSS i JavaScript, a zatim ih umotava u izvorni kontejner.
Prema ovom radu [2], ovaj pristup je znacajno smanjio
vreme 1 troSkove razvoja mobilnih  aplikacija
omogucavajuéi da jedna baza koda funkcioniSe na vise
platformi. I pored njegovih prednosti, postoje primetni

problemi sa performansama, posebno u graficki
intenzivnim aplikacijama koje mogu biti veoma
ogranicene.

Drugi pristup fokusira se na low-code platforme koje
pruzaju programerima moguénost da kreiraju mobilne
aplikacije putem grafickih interfejsa i unapred izgradenih
komponenti. OutSystems [3] je dobar primer ovog
pristupa, a njegove prednosti su istrazene u radu [4]. Dok
ove platforme cine razvoj pristupacnijim, one mogu
ograniciti prilagodivost, jedinstvenost komponenti i mogu
imati poteSkoca da ispune zahteve performansi slozenih
aplikacija.

Napredak u okvirima vestacke inteligencije orijentisanim
razvojnim okruzenjima baziranim na modelima nedavno je
dosao u prvi plan razvoja mobilnih aplikacija. Istrazivanje
u radu [5] proucava kako metode vodene modelom,
prosirene  veStackom inteligencijom, mogu dalje
optimizovati generisanje aplikacija sugeriSu¢i dizajn
interfejsa 1 poboljSavajuci efikasnost koda na osnovu
unapred definisanih modela. Ova kombinacija MDE i
vestacke inteligencije predstavlja oblast u razvoju koja
obecava dalja smanjenja rucne intervencije u procesu
kreiranja aplikacija.
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3. KORISCENE TEHNIKE I TEHNOLOGIJE

MagicDraw alat je koriséen za dobijanje podataka o
elementima modela, a Java aplikacija, sa FreeMarker
obradiva¢em Sablona, za generisanje same aplikacije.
Rezultiraju¢a mobilna aplikacija sastoji se od klijentske
strane bazirane na React Native Expo i serverskog dela sa
Spring i REST servisima.

3.1. MagicDraw

MagicDraw je alat za modelovanje koji se prvenstveno
koristi za dizajn i arhitekturu softvera. Podrzava jezike za
modelovanje kao S§to je UML (Unified Modeling
Language). Siroko se koristi u razvoju softvera za
projektovanje arhitekture sistema, generisanje koda i
upravljanje zahtevima. Stereotip u MagicDraw predstavlja
mehanizam za proSirenje standardnog UML metamodela.
Primenom stereotipa, jezik modeliranja moze se prilagoditi
tako da bolje odgovara specifiénim potrebama projekta,
pruzajuci vise konteksta ili dodatne atribute elementima u
dijagramu.

3.2. Apache Freemarker

Apache Freemarker je obradiva¢ Sablona, odnosno Java
biblioteka za generisanje tekstualnog sadrzaja na osnovu
$ablona i promenljivih podataka. Sabloni su napisani u
FreeMarker Template Language jeziku, koji je jednostavan
i specijalizovan. Obi¢no se za pripremu koristi programski
jezik opste namene, kao $to je Java, za izdavanje upita u
bazi podataka i obavljanje poslovne logike. Nakon toga,
Freemarker prikazuje pripremljene podatke koristeéi
Sablone.

3.3. REST

Representational State Transfer (REST) predstavlja stil
softverske arhitekture koji definiSe skup smernica za
kreiranje pouzdanih stateless veb API-ja. Veb API koji se
pridrzava REST ogranicenja opisuje se kao RESTful API.
RESTful API se oslanja na HTTP protokol, pa se operacije
nad resursima svode na HTTP metode kao $to su GET,
POST, PUT, DELETE i OPTIONS.

3.4. Spring

Spring je radni okvir napisan u Java programskom jeziku
koji omogucava izgradnju REST arhitekture za Java
aplikacije. Spring upravlja infrastrukturom tako da
programer moze da se fokusira na domenske probleme
umesto na tehnologiju i realizaciju. U implementiranoj
aplikaciji, paketi koji su primarno koris¢eni sadrzali su
kontrolere, servise i repozitorijume.

3.5. React Native Expo

React Native je radni okvir razvijen od strane Facebook-a
koji omogucava programerima da kreiraju mobilne
aplikacije koriste¢i JavaScript i React. Za razliku od
tradicionalnih pristupa razvoju mobilnih aplikacija, koji
zahtevaju odvojene baze koda za iOS i Android, React
Native omogucéava programerima da napiSu jednu bazu
koda koja radi na obe platforme. Expo je radni okvir i
platforma izgradena oko React Native koja dodatno
pojednostavljuje proces razvoja pruzanjem alata i usluga
koje pomazu programerima da brzo izgrade, primene i
iteriraju svoje mobilne aplikacije. Ukljucuje paket kao Sto

je Expo Go, mobilna aplikacija koja omogucava
programerima da pregledaju svoje aplikacije na fizickim
uredajima bez potrebe za kompajliranjem koda.

4. ARHITEKTURA GENERATORA MOBILNIH
APLIKACIJA

Odnos izmedu MagicDraw alata i generatora koda u
sistemu za generisanje mobilnih aplikacija moze se videti
na slici 1. Kao $to je prikazano, izlaz iz MagicDraw alata
je specificirani model i koristi se kao ulaz za analizator,
koji ga mapira na elemente generatora koji se podudaraju
sa elementima meta-modela. Izlaz iz analizatora su Java
objekti koji ¢e se, zajedno sa Sablonima, koristiti kao ulaz
za Apache FreeMarker obradiva¢ Sablona, iz kojeg se
dobija izlazni kod mobilne aplikacije.

specification

(MagicDraw model) output code

(React Native + Spring

@ mobile application)
nstance of
model parser metamode! instance G
(ModelAnalyzer java) (Java objects)

template parser
templates -
(filfiles)

(FreeMarker)
Slika 1 Arhitektura generatora mobilnih aplikacija

5. IMPLEMENTACIJA METAMODELA I MODELA

U kontekstu MDE, model je opis sistema ili dela sistema
zapisan koriS¢éenjem dobro definisanog jezika koji
podrzava automatsku interpretaciju od strane racunara. Za
kreiranje jezika primenjen je mehanizam koji koristi UML
kao jezik opSte namene za prilagodavanje domenu
primene. ProSirenje UML-a moze se sprovesti na vise
nacina, a specijalizacija koja je primenjena u ovom radu je
prosirenje putem definisanja UML profila. Ova metoda
podrazumeva definisanje stereotipa koji predstavljaju
prosirenje postoje¢ih metaklasa, kao 1 definisanje
oznacenih vrednosti, tagova koji predstavljaju meta-
atribute stereotipa, i ogranicenja koja mogu postavljati
restrikcije na postojeca pravila jezika, ali ih ne mogu
ukidati. Deo UML profila koji je kori$¢en za specifikaciju
mobilne aplikacije moze se videti na slici 2. U njemu su
definisani stereotipi Role i Structure, koji nasleduju Entity
stereotip, koji predstavlja proSirenje osnovne metaklase
Class. Ako klasa predstavlja korisni¢ku klasu, onda ¢e se u
modelu oznaciti sa Role stereotipom; u suprotnom,
oznacie se Structure stereotipom, u okviru kog se mogu
definisati tipovi korisnika kojima je dozvoljeno kreiranje,
uredivanje 1 brisanje te klase popunjavanjem tagova
creators, editors i deleters. Ako ne postoje korisnici u
modelu, te operacije su dostupne nad svim klasama koje su
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prikazane, odnosno imaju displayedAsList tag oznaCen sa
true.

«Metaclasss
Class

astereotypes
Entity
[Class]

. |-tableMame : String
-displayedAsList : Boolean =true

astersotypes asteraotypes
Role . . Structure
[Class] . . [Class)]

-roleMame : String -creators @ String

-editors : String
-deleters : String

1 N |

- |ROLE -+ - | STRUCTURE

When Entty is Role an abstract
" |User with email, username and
password will be created and
avery Rolzwill extend User
DO NOT ADD USHR IN MCDEL

- |When Entity is Structure, Strings creators

| editors and deleters must contain roleMame

fromexisting Role, if there is an array then
Rolzs are separated by " "

Slika 2 - UML profil za prosirenje metaklase Class
stereotipima Entity, Role i Structure

Naslici 3 je prikazan deo metamodela u kojem se proSiruje
mataklasa  Property koja predstavlja apstrakciju
promenljivih. Stereotipom BackendProperty se takodje
definiSe i tip polja koji ¢e se koristiti u aplikaciji pri
popunjavanju forme za kreiranje i uredivanje entiteta. Ovaj
stereotip nasleduje PrimitiveProperty stereotip, kojim se
oznaCavaju atributi koji su primitivnog tipa, i
ReferenceProperty, kojim se oznacavaju atributi koji su
tipa klase.

«Metaclass s
Property
«enumerations T
FrontFieldType B astereotypes
T,
DateFickerField [Property]

CheckboxFisld -jsonlgnore - Boolean = false
RadioButtonField - |-defaultvalue : String
Sw itchField -frontFieldType : FroniFieldType

TextAreaField
Passw ordField

-required : Boolean = false
- |-customFieldFilepath : String

ImagelriField -customFieldName : String
CustomFieldType
asteraotypas astereotypes
PrimitiveProperty ReferenceProperty
[Froperty] [Property]

-columnMame : String
-generationType : GenerationType
-length : Integer

-unique : Boolean =false
-igDisplayFroperty : Boolean =false

-mappedBy : String
-cascadeType: CascadeType
-fetchType : FetchType
-settable : Boolean=1true

«enumerations «enumerations «enumerations
FetchType GenerationType CascadeType
" |LAZY © ey ALL
EAGER TABLE FERSIST
. | SEQUENCE . WVERGE

AUTO REMOVE

D DETACH

L —— . REFRESH

Slika 3 - UML profil za pr0§irenjé metaklase Property
stereotipima BackendProperty, PrimitiveProperty i
ReferenceProperty

6. IMPLEMENTACIJA GENERATORA KODA

Generator koda se najces¢e implementira na bazi nekog
obradivata Sablona. U ovom sistemu je razvijem

koris¢enjem Apache FreeMarker-a pomocu kog su kreirani
Sabloni za: klase, kontrolere, servise, repozitorijume,
enumeracije, kao i za fajlove na klijentskoj strani. Model
sistema za generisanje koda se sastoji od 11 klasa i 4

enumeracije (Slika 4). Struktura klasa odgovara
elementima kreiranog UML profila kako bi se podaci o
elementima modela mogli mapirati na elemente
generatora.
FrontFieldType ‘CascadeType GenerationType FetchType
TextnputField ALL IDENTTY LAZY
NumericinputField PERSIST 'TABLE EAGER
DatePickerField MERGE SEQUENCE
ImageUrfField DETACH uuD
CheckboxField . ... |REFRESH
SwitchField
TextAreaField . - . -
CustomFieldType I S 1 I ]
B classes’ :
-roleName : String : 9.2
+ [visioity - String s FMType ] H FMElement ]
-tableN; Str K E
;E;Eym;ﬂg‘ngmmm typePackage - String ‘ | name : String ‘
FMStructure -fmRole - FliRole = null | —" |
fr et FMStructure = null
|~editors - String [0..4] < .
|-deleters : String [0..7] N
k- .
perty N perty - perty N perty
-cascadeType : CascadeType -generationType : GenerationType: -required - boolean -visibility : String
|~fetchType : FetenType -length : Integer -isonignore : boolean [—1-lower : integer
~cardinalty - String unique - boolean —customFieldFiepath - String -upper : Integer
-seftable * boolean - |-sDisplayProperty : boolean -customFieldName : String e

|

Slika 4 - Dijagram klasa generatora za prihvat podataka
iz modela

Jedan od prvih koraka u radu generatora je analizirati
dobijeni model aplikacije iz MagicDraw-a i mapirati sve
podatke na strukturu podataka generatora optimizovanu za
upotrebu od strane obradivada Sablona. Ova akcija se
izvrSava u klasi ModelAnalyzer. Analizator iterira kroz
elemente paketa i izdvaja podatke koje skladisti u
prethodno definisanim klasama i enumeracijama. Kada
analizator zavr$i svoj rad i svi podaci su namapirani na
odgovarajuce strukture podataka, pokrece se generisanje
koda. Ova funkcija je podeljena na vise generatora koji su
organizovani po vrsti fajla koji se generiSe ili po podacima
koji su potrebni u $ablonima. Pri tome, svaki generator ima
definisan naziv, lokaciju fajla u kojem se nalazi Sablon za
generisanje koda, naziv i tip fajla koji ¢e biti izgenerisan,
kao i lokaciju u aplikaciji gde ¢e fajl biti sacuvan.

7. PRIKAZ RADA SISTEMA

Prvi korak u generisanju koda je kreiranje modela
aplikacije u MagicDraw alatu i povezivanje sa postoje¢im
meta-modelom kako bi se mogli koristiti stereotipi
definisani unutar njega. Kada se to uradi, pokrece se Java
projekat. Nakon toga automatski se pokrece MagicDraw
alat u okviru kog ¢e se pojaviti stavka u meniju sa nazivom
Code Generation (Slika 5). Kada se klikne na Generate
izgenerisace se nov direktorijum u okviru Java projekta u
okviru kog su dva podfoldera sa serverskom i klijentskom
stranom mobilne aplikacije.

M MagicDraw UML 17.0 - MBRSExample.mdzip [C:,

© File Edit Wiew Layout Diagrams Opbions Tools  Analyze  Teamwork  Window He\p
DEEDE 7 ifcwemstaend T mREEmE e [
fsoftwre prctitect vl

Slika 5 - MagicDraw meni sa stavkom Code Generation

Za pokretanje klijentske strane koristi se Expo Go mobilna
aplikacija. Posto je razvijena upotrebom React Native,
omogucen je rad i na Android i na iOS operativnom
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sistemu. Rad aplikacije ¢e biti predstavljen koris¢enjem
aplikacije za blog objave. Slede¢i tabovi su dostupni pri
pokretanju mobilne aplikacije:

e Home tab (Slika 6(A)) — pocetni ekran koji se
pojavljuje svim korisnicima, nezavisno od toga da li
postoje korisnicke uloge u modelu.

e [Login tab — ekran za prijavu, postoji ukoliko su
definisane korisnicke uloge u modelu. Ispod prijave je
moguce pristupiti stranici za registraciju klikom na
Register.

e  Search tab (Slika 6(B)) — ekran za pretragu nad listom,
postoji nula ili vise ukoliko se u modelu postavi meta-
atribut displayedAsList na true nad klasom. U ovom
primeru je samo nad Post klasom definisan
displayedAsList. Klikom na jednu od Kkartica
preusmerava se na nov prozor koji sadrzi detalje o tom
elementu.

e  Account tab — nakon uspesne prijave Login tab se
zamenjuje Account tabom. U okviru ovog prozora
korisnik ima dugme da uredi svoje korisnicke podatke,
dugme za uredivanje podataka koje su jedinstveni po
tipu korisnika, dugme za izmenu lozinke, dugme za
brisanje naloga i dugme za logout.

Ukoliko postoje korisnicke uloge u modelu, nakon
logovanja ¢e se u gornjem levom uglu ekrana pojaviti
meni. U njemu se nalaze liste koje postoje u korisni¢koj
klasi. Takode, tu su i liste objekata klase za koju je
korisnicka uloga definisana da moze da kreira, ureduje ili
briSe, putem meta-atributa creators, editors i deleters.
Ako ne postoje korisnicke uloge u modelu, tada ¢e Search
tab sadrzati dugmice za brisanje objekta kartica i dugme za
kreiranje novih objekata u donjem desnom ¢osku ekrana.
Kada se klikne na dugme, otvori¢e se novi prozor sa
formom koja sadrzi sva polja definisana u modelu. Sva
polja ¢iji meta-atribut required ima istinitu vrednost su
oznacena zvezdicom u opisu, i ako se ne popune pre klika
na Save, pojavice se dijalog za upozorenje da nedostaje
vrednost.

1551 @ Q

Search

3 Results Sort

The Dailp Telegraph

COMPANY

SLOGAN HWERE

Welcome Message

Newest posts Show al

Shockingly not expected happenings

& A @ Q -

Slika 6 - (4) Home tab i (B) Search tab

8. ZAKLJUCAK

U ovom radu predstavljen je sistem za generisanje
mobilnih aplikacija koriS¢enjem metoda inZenjerstva
softvera vodenog modelom. Glavna ideja inZenjerstva
vodenog modelom je da odvoji dizajn od tehnicke
implementacije, $to programerima omogucava da se
fokusiraju na koncepte iz domena problema, dok se
automatski sistemi bave detaljima generisanja koda.
Znacaj ovog pristupa lezi u tome §to promovise ponovnu
upotrebljivost, skalabilnost i odrzivost sistema, kao i brzi
razvoj. U radu su prikazani motivacija za razvoj sistema,
koris¢ene  tehnike 1 tehnologije. Prikazana je
implementacija meta-modela u alatu MagicDraw, kao i
njegov znacaj pri kreiranju modela. Predstavljen je rad
generatora koda napisanog u Javi, sa analizatorom za
mapiranje elemenata definisanih u modelu na elemente
generatora, dok je FreeMarker koriS¢en kao obradivac
Sablona. Buduéi rad moze ukljucivati prosirenje meta-
modela za organizaciju komponenti i stranica u mobilnoj
aplikaciji, kao i unapredenje tehnologija koriS¢enih u
razvoju.
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AHAJIUTUYKA IVIAT®OPMA 3A ITIOAPHIKY ITPUCTYILY PAZBBOJA CO®TBEPA
BOBEHOM ITIOJALTUMA

ANALYTICS PLATFORM FOR THE SUPPORT OF DATA-DRIVEN APPROACH OF
SOFTWARE DEVELOPMENT

Tamapa Jlazapesuh, @axyrimem mexnuuxux nayxa, Hosu Cao

Ob6aact — IPUMEILEHE PAYYHAPCKE HAYKE
N THO®OPMATHUKA

Kparak cagpxaj — V osom pady npedcmasmwena je
UMPIEMEHMAayuja, UHmespayuja ca npuMepoM aniukayuje
¥ oKeupy mooena cogpmeepa Kao yciyze (ene. Saas), kao u
esanyayuja anarumuyxke niamgopme 3a noOPuIKy paseoja
cogpmeepa eohenoe snarwem. Ilnamepopma je passujena y
yumy nogeliara useneda 3a ychewan naacmMan npou3eood
u nogehara KoHKypenmcke npeoHOCmu KOMRAHUjA Ha
mporcuwumy.. Ilpojexmosana je mooynapuo, npu uemy cy
0amu KOHKpemHu anamu 3a UMNIEMEHMAYUy HA8eOeHUX
mooyna. Ynas y niamegopmy npedcmasmnajy nooayu Koju
ROMUYY U3 UHMeEPAaKyuje KOPUCHUKA Ca aniuKayujom, 00K
Jje uznas ckyn dewbopoa koju omozyhasajy ungopmucano
OOHOUlere 007yKa O OdmbeM paszeojy — aniuxayuje.
Pesynmamu  esanyayuje nomepounu cy 0a peuierbe
UCNYIba8a 3aXmese 3a peanty ynompeoy.

Kibyune peum: awarumuxe, niamgpopma, data-driven,
paseoj cogpmeepa, pyoaperse 3uara

Abstract — This paper presents the implementation,
integration with an example application within the
Software as a Service (SaaS) model, and the evaluation of
an analytical platform for supporting data-driven software
development. The platform aims to boost the chances of
successful product launch and enhance companies’
competitive advantage in the market. It is modular, with
specific tools provided for implementing the stated
modules. The platform’s input consists of data derived
from user interactions with the application, while the
output is a set of dashboards that enable informed
decision-making about the further development of the
application. The evaluation results confirmed that the
solution meets the requirements for real-world use.

Keywords: analytics, platform, data-driven, software
development, data mining
1. YBOJ

AzekBaTHa TpUMEHa KOMIIAHMjCKOT 3Hama, 3Hama o
MIPOM3BOly ¥ KOPHCHHUIIMMA KJbYYHA j€ 32 KOMIIETUTUBHY
mpegHocT kommnanyja [1], [2].

HAIIOMEHA:

OBaj pax NpoucTEKao je U3 MacTep pajaa Yuju MEHTOP
je ouo np Auexcannap KosaueBuh, pea. nmpod.

HcrpaxuBama UCTHYY Ba)KHOCT MOBE3HMBabHA
KOPHCHHYKOT 3Hama Ca HHKCHEPCKUM IpoLecHMa 3a
yCIelIaH IIaCMaH MPOM3BOAa Ha TpykumTe [2].

VYemex KOMIIaHHja y KOjUMa Cy OJUTyKe Bol)eHe monamuma
(ewr. data-driven) 3aBucH o1 eprKacHe MpUMEHE 3Haka Ha
MPOM3BOJIE KOjU JAOHOCE BPEIHOCT KOpUCHHUIMMa [2], ma
KJby4aH NpoOJIeM IpEeACTaB/ba OAPXKUBO U HCIUIATHBO
NPUKYIUbalke M WHTErpalyja TOI 3Hama Y pa3BOjHE
nporiece.

Y pany je mar mpemior peanuszanuje rmiatdhopme 3a
TIOJIPIIKY JlaTa-IPUBEH MPUCTYITY pasBoja copTaepa.

[Tpumena miaTdopme WIycTpOBaHa je Ha CIIy4ajy IpuMep
codtBep kao ycmyra (eHr. SaaS, Software as a service)
aTuTMKaIje 3a OpraHM3allfjy MOocia Koja mpaTth KaHOaH
METOZOJIOTHjY, Tpykajyhu xoMIuietan rpadudku yBug y
MIPOjeKTe.

IMogauu koju durypumy y miatrGopMu INpeacTaBibajy
CHHTETHYKE I0JaTKe KOju OM HacTasi MOTECHIMjaJHUM
KOPUCHUYKUM KopuihiemheM arumkalmje.

IIpencraBibeHa je MOAyJIapHa apXUTEKTypa IUlaThopme,
omMcaHa WHTerpamnyja ca mnocrojehuM KOMIIOHEHTaMa
alIMKallMOHOT CHUCTEeMa, Kao M Kpajibl H3Ja3 U3
mwiatpopme U meropu OeHeduru. J[aTh Cy W KOHKPETHH
anaTH KOjH C€ MOTy KOPHUCTUTH 33 HMIUICMEHTAIH]y
MO/IyJa mathopMe, U BbUXOBE MPETHOCTH.

EBamyanmja rmmatdopme o0aBbEHA je TECTHPAEmEM
neppopMaHCcH HEKOJIMKO MOJIYJIa I10J1 PEIOBHUM U BUIIUM
MHTEH3UTeTOM Kopumhema, ymorpebom amata 3a
Tectupambe cucrema moj ontepehemem. [loOujeHn
pe3yJiTaTi ykasyjy Ha To jia ratdopma MoXKe yCHEnHo J1a
0ZroBOpH Ha 06a Tumna onrtepehema u HeoMeTaHO 00aBJba
CBOjy (YHKIIMOHATHOCT, W Jia MOJIENOBamke IojaTaKka
3HATHO yTW4e Ha nepdopmance miardome.

2. TPETJIEJ] CTABBA Y OBJIACTH

2.1. IlpuMena 3HaKka 0 KOPHCHHUIIUMA Yy Ipouecy
pa3Boja codTBepa

Pane crynmuje peneBaHTHE 3a TNpPOOJIEMATHKy WCTHUY
3Hauaj ymnpaBJbarmba 3HambeM y Komnanujama [1]. KacHuja
UCTpaXkMBama ce (POKyCHUpajy M Ha BKHOCT pasyMeBama
notpedba W TMOHAalIama KOPUCHUKA 32 [OCTH3ambe
KOHKYPEHTCKE TIPEIHOCTH M (PUHAHCHJCKOT ycIexa
KoMIanuja [2].
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VY pany [3] uctudy ce mpeAHOCTH KOpHIINeHma TEXHUKA
MAaIMHCKOT Y4ela U pyAapema 3Hamwa (eHr. data mining)
32 KOMIIaHHWje: 3a HMICHTH(UKAIMjy NPBHX KOPUCHHKA,
(dokycupama KOMYHHKAllMje Ha MPENo3HaTH CErMEHT
Kynana, npenBubama Oyayhe morpaxme M OTKpUBama
ONTHMAJIHUX [T000JbIIAa 38 IPOU3BOJ HIIH YCIYTY.

PaynoBu n3 nocneawux S roguHa noteplyjy 3Hauaj 3Hama
0 KOpPHCHHIINMa, U MO3KBajy Ha Ha MHTErpalljy 3Hama O
KOpHUCHUIIMMa Y TIpoliec pa3Boja npoussoaa [4]. MzyuaBan
je W yTunaj aururanusanyje u pactyhe yiore nopartaka y
Ipoliecy /Au3ajHa M pa3Boja MPOM3BOJAA, C AKIEHTOM Ha
aKaZieMcKa IHUTama Koja mponsmiase u3 Tora. OBa nmuTama
00yxBaTajy OTKpHBamke MOTYhIX KOHIIENTyaTHIX MOJETA,
mporenypa u mwiatGopMH 3a NPUKYIUbamke IMoaaTaka [5],
mTo je obpaleHo y pany.

2.2. Texnuke pyaapema 3Hamba 32 eKCTPAKIHjY 3HAKA
0 KOPpUCHUIIMMA

Y mureparypu Kkoja ce OaBH ymoTpeOOM TEXHHKa
pyZapema 3Hamba 3a eKCTPAKLM]jy 3Haba 0 KOPUCHULINMA,
kopuiifiecHe TeXHHKE pylapema 3Hama  YKIbYYyjy
acolWjaTMBHA  IpaBWia,  KJlacTepoBame,  crabia
omyunBama (CHT. decision trees) , MajHOBambE 3HaFa W3
Tekcta (eHI. fext mining), KOHUOWHT aHamu3y (EHT.
conjoint analysis) w napyre, W ymnorpeOJbaBajy ce y
pasnuuuTuM (azama paspoja mpouspoaa [4].

W3Bopu mojaraka O KOPHCHHIHMMA y IIHTEPaTypu Cy
Hajuermhe pe3yiTaTH WHTEPHET aHKeTupama [2], [4].
Pesyntyjylin ckymoBu mmojaTaka MOTY HpeCTaBJbaTH
OrpaHHYeH y30paKk ca MaJloOM BapHjaHCOM, IITO MOXKE
yTaiaTh Ha Owac pesynrata. OBaj paj HaCympor,
npeaiaxe METOJ0JIOTH]y NMPUKYIJbakha 3Hambha JUPEKTHO
Ol KOPHUCHHKA, HACTaJlOl HUXOBOM YIOTpPeOOM U
MHTEPAaKIMjOM Ca alNIMKaTUBHUM IIPOU3BOJIOM.

2.3. Cucremu 3a ynpaB/bame MoJganumMa

Pan [6] menu apxuTekType aHATUTUIKUX TUIATGOPMHE Y TPU
rpymne. IlpBa rpyma oOyxBaTa apXuWTEKType y KOjuMa
CKJIQIMIIITE T10/1aTaKa UMa [EHTPAJIHY yJIOTY, T/Ie Cy MaHe
MamakK TOJPIIKE 332 HECTPYKTYHpPAHE IOJAaTKE M BHUCOKE
TPOIIKOBE IIAT(GOPMH 3a BEIMKE KOJIMYMHE I0AaTaKa.
MopepHuju TPHUCTYNI Cy JBOCIOjHE apXHUTEKType Koje
yKIJbYUyjy CJIO] je3epa nozaaraka (eHr. data lake). Tlonaun
ce 4yBajy y CJI0jeBMMa ca HUCKOM I[[EHOM CKIIQ/IMIITEHa, a
caMO MOACKYN Mojaraka ce TpaHCHOpPMHUILIE U Jajbe
TPaHCIOPTyje y CKJIaJuIITa I[OJaTaKka 3a aHAIUTHYKE
npumene. [Ipema pany, kopucre ce y rotoBo cBuM Dopun
500 xommanmjama. Hemocrary mpucTymna cy CI0XKEHOCT,
cnabibehbe I0Y3/1aHOCTH Yy TojaTke, ciiaba CBEXHHA
nojaraka, cinaba TOJpIIKA HANPEAHUX aHAIUTHIKHX
MeTo/a Kao IITO je MAIIMHCKO Yy4YeHe, BHCOKa IeHA
pemewa. Pan mnpemmaxe nejkxayc (eHr. lakehouse)
ApXUTEKTypy Kao pellere, 3aCHOBAaHy Ha OTBOPEHHUM
dbopmaTrMa 3a JUPEKTaH MPHUCTYII [IOJAlUMa, MOPIIKOM
32 MalIMHCKO Yy4Yelme M HayKy O [ojanmma, |
HajcaBpeMeHHjuUM mepopmaHcama. MehyTtum, oBa
TEXHOJIOTHja JOHOCH M3a30BE Kao IITO Cy HEIOCTaTak
CTPYYHOT Kajjpa ¥ 3aBUCHOCT O/ J€IHOT IIPY»Kaolla yCIIyra.

3. TEOPUJCKHA IOJMOBU U JEOUHULINJE
3.1. laTa-aipuBeH MeHAIIMEHT

JlaTa-IpuBeH MEHAIMEHT C€ OcCJama Ha JOHOIICHE
OJUTyKa 3aCHOBAaHMX Ha aHAJIW3W M WHTCPIPETAIHjU
nojataka. KoMmaHuje ca OBOM CTpaTerujoM OClamajy ce
Ha MOJATKe Yy Wby IEPCOHAIU30Bamha IMPOM3BO/A U
M3rpajihe KOMIUIETHOT OJHOCA Ca TMPOCHEKTUMA U
KimjerTuma [7].

3.2. OJIAII

OJIAII (enr. Online Analytical Processing) CHCTEMH CY
KIaca CHCTEMa 3a YyIpaBbamkbe 0Oa3zaMa IoJaTaka.
ONTUMH30BaHU Cy 32 aHAIUTUYKE, arperallioHe yruTe ca
MambuM OpojeM KOJIOHa HaJ BEJIMKOM KOJIWYWHOM
UCTOPHMjCKUX TNOJAaTaKa, 3a TI'CHEPHUCARe aHAIUTHYKHX
u3Benraja u nemoopaa. [omarwm ce pele axxypupajy, u He
Npe/ICTaBJbajy MOJATKE y pealHoM BpeMeHy. Hacympor
tome, OJITII cucremn ynpaBsbajy KOHTUHYaJTHHM TOKOM
TpaHCaKLHja, KOHCTAaHTHO Mewajyhn nopatake. Hamase ce
Yy MHOTHUM CHCTEMHMa Ca KOjUMa KOPHUCHHLHU IHPEKTHO
HHTEparyjy, momyT BeO ammmkanyja [§].

3.3. ETJI n EJT
Kipyunu mojmoBw 3a pasymeBame ETJI u EJIT mporeca cy:

o  Extract (Exctpakuuja) - mobaBJpame moaTaka u3
aTuTMKanyje U JpyTHX cepBuca
o Transform (Tpanchopmammja) - unmheme,
dopmatupame, arperupame, obOorahmBame,
KOMOHMHOBAH-€ U OPraHU30BabE M0AaTaKa
® Load (YuutaBame) - CKIaIHINTEeHE T01aTaKa Ha
OJIPEANILTY
ETJI ce decto KOpHUCTH Kao I0jaM BHIIET HHBOA
ancrpaknmje, mox koju cmamajy w ETJI m EJIT -
yUUTaBambe, CKIAIUIITEeHEe U TpaHC(hOpMaIja Mo1aTaKa.
Kipyuna pasnuka je mro ce kox ETJI-a Tpanchopmanja
nojaraka BpIIM BaH ckiaguiura nojgataka. Kox EJIT-a,
nojanu ce TpaHcHOpMUIly HAKOH yuuTaBawma. EJIT
MOCTaje CTaHap/1 KaKko Cy CKIIJMIITA [OCTana MOhHUja U
jedrunuja [9].
3.4. TlpuHumunu
OCBeKaBamba

HHKPEMEHTAJTHOT H MOTIYHOI'

IIpucTyn mOTHyHOr OCBekaBamba (eHr. full refresh) y
CBaKOM M3BpLIABaBkY TpaHC(HOpMalHja WIN SKCTpaKIHje
MOHOBHO IpOLIECYHpa KOMIUISTHH CaJp)Kaj H3BOPHE
tabene (uu Tabena), WTo pe3yNTyje HOBOM pe3ynTyjyhom
tabenoM. WHKpemeHTanmHu (eHT. incremental) TpUCTYI
NpoHaJa3u peloBe Tabele KOju Cy KpeHpaHH WIH
HU3MEICHU O] TIOCIIehe uTepaiije, u obpalyje camo te
penoBe. MHKpeMEHTAIHU TPUCTYI, WAKO CIOKEHHUjH, je
HajKOPHUCHHU]jH 32 00paly BEMMKUX Tabea, Kaia je MOTIYHO
nponecynpame HeedukacHo [10].

3.5. AHajuTHKe 3aCHOBaHe Ha Jorahajuma

AHanuTHKe 3aCHOBaHe Ha noraljajuma (eHr. event-based)
ciryke 3a npaheme U aHaIM3upame UHTepakiuja u3mehy
KOpHCHHKa M mpou3Bona. Jlorahaj je cBaka akmuja WiIu
MOHAlIalke KOje ce JellaBa YHyTap JUIMTAJIHE Tayke
KOHTaKTa, Kao MITO Cy MOOWJIHA alulMKaluja, UMejl WIN
BeO crpanuua. KopucHnnm npencrasibajy MOTEHIMjaIHE
KJIMjEHTe KOjH CTYINajy y MHTEPaKLUHUjy ca KOMIIAaHHjOM Y
JIUTHUTAIHOM OKpYXkemYy. Kaga KopucHHUIM KOMYHHLIUPaAjy
ca MNpOM3BOJIOM, O€JleXH Ce IHXOBO IIOHAIIAKE U
KOPUCHUYKH TOJAalM, Kao ITO Cy Jokamnwja, ypehaj u
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jesuk. OBa KOMOMHaIMja py>Ka JeTajbHUje HHpopManuje
0 TOME KaKO U 3aIlTO C€ IPOU3BO KOPHCTH.

4. METOJOJIOTHJA

JujarpamMm  apXuTeKType miatdopme

npeaACTaBJbEH je Ha CJIMIU 1.

AHAJINTUYKC

Orchestration
Airflow

Main DB EL Warehouse

Posfgres Airbyte Clickhouse Visualisation

Metabase

‘%'.-‘ a
Y

Saas Web App Event Pipe

Jitsu

Cnuxka 1. Jujazpam apxumexmype cucmema

ApxurekTypa muiathpopme mnojesbeHa je Ha moxayie: EJl n
KaHa 3a gorabaje 3a MpUKyIUbamke MMOAaTaKa, MOAYJIE 3a
CKIIaTUINTEEHC, TpaHChopManyjy, BU3YCIU3AIH]Y
mojaTaka W MoOXIyNn 3a opkectpamwmjy. I[lmardopma je
OpTraHH30BaHa y MOAYIAPHY XUjepapxujy docker compose
KOHpHUryparmoHux (¢ajmoBa, mMTO omoryhaBa Jako
yIpaBibambe 1 3aMeHy Moayia. Docker compose je anar 3a
neuHUCakbe M M3BpIIABAKE  BUIIEKOHTE]HEPCKUX
aruIMKaIyja.

4.1. EJI mopya

EJI Momyn xao yjgory mma ayToMaTH30BaHy CKCTPAKIH]y
[oJIaTaKa ca M3BOpa U BUXOBO JIOTIPEMAabe Ha OJIPEIHUIITE.
Y KOHKpETHOM ciy4ajy IuiaTgopMe H3BOp IOJaTaka
mpencraBba 6aza monmataka codTBep Kao yciyra
alUTMKaTUBHOT crcTeMa. LIeHTpamn3oBaHo oipeaumiTe 3a
MOJTATKE MPECTaBIba CKIAHUINTE MMOJaTaKa.

3a ummmemenranujy EJI momyna kopunihen je Airbyte
[11].
4.2. Kanaun 3a norahaje moxyn

Momyn kaHan 3a gorahaje mparu jgoraljaje HacTaise TOKOM
KOPUCHHUYKOT Kopulhiema arumkanmje, GpyHKIuoHuyhu
Kao mocpenaHuK u3Meljy m3Bopa morahaja u ompemuiiTa.
VYna3uu noraljaju ce MPUKYIUBAjy Ca KIHJEHTCKE WA
cepBep CTpaHe, TpyNuily, TPaHCHOPMHUILY U 4UyBajy y
CHCTEMY 3a CKJIaJUINTEHE NoAaTaka. 3a UMILNICMEHTALH]Y
Monyna xopumthen je Jitsu [12]. Jlorahaju mory Ourn
NOApPa3yMeBaHH WM CICUWjaJHO JAehHUHHCAHH. Y
npUMepy amivkanuje nehuHUCaH je ¥ MMILIEMEHTHPAH
ckym jorahaja ox nHTEpeca 3a 1ajby o0paiy.

4.3. Mojaya 3a cKIaIuIITEe€e MoJIaTaKa

Mogyn 3a cKlIagumITeHe  rojaraka  oMoryhasa
LEeHTpaIN3alyjy I0/aTaka M3 pPasIMYUTHX HW3BOpa Ha
JEITHOM MECTY M FbUXOBY WHTETpAIH]y.

3a umrutemenTanujy uzabpan je ClickHouse. ClickHouse
npezacTaBiba pobap m3dop 3a morpede ratdopme 360r
cBoje crenuduyHe apXUTEKType Koja Mpy)kKa ONTHMAJHE
neppopmance y OJIAII cuenapujuma [13].

4.4. Moayn 3a TpancdopManujy nogataka

Monmyn 3a TpaHchopManyjy nojaTaka BpIIA HHTETPALH]y
HojaTaka M3 pPasIMYUTHX H3BOpa y TpaHChOpMHCaHE
HOZIaTKe, MOTrOJHE 3a KOpHUIIliermhe y aHAIUTHYKE CBpXe.
Va3 y Moy ¢y NOAAIH passIMYUTHX H3BOPA, a U3NIa3 Cy
TpaHC(OPMHUCAHN MONAIM KOjIMa Kpajibll KOPHUCHHIIN
mIaTpopMe UMajy IpUCTYIL.

Mopayn je UMIUIEMEHTHpaH Kao He3aBHCHA KOMIIOHEHTa y
apXHUTEKTypH cucTeMa. KibyuyHa KOMIIOHEHTa U anaT OBOT
Moxyna je dbt. dbt je amaTt xoju 3ay3uMa MECTO CTaHAapaa
Yy HHIYCTPHjH 3a TpaHCPOpManujy momataka [14].

4.5. Moayn 3a opkecTpanujy

Momyn 3a opkecTpanujy pa3BHjEeH je 3a MporpaMupame,
3aKa3uBame U npaheme pagHuX TOKoBa (eHr. workflows).
OO6aBipa 3amaTaK pelOBHE HHTETpalyje IOoAaTaka, y3
MoryhHocT npahema 1 OTKIamamba rperraka.

Kao amat 3a moapuiky mporecy opkecTpanuje nuzabpas je
Apache Airflow [15], xoju je ckanabwian u omoryhasa
JUHAMHWYKO U NIPpUJIaroabuBO NMUCakhEe paJHUX TOKOBA.

4.6. Moayn 3a BU3yeaun3anujy

Monyn 3a BU3enHM3aLujy NPEACTaBbEH je IUIATGOpMOM
Metabase [16] ca ckymoM pnemdopaa ¥ KOPUCHHIKAM
Hajo3uMa ca ojAroBapajyhmMm npaBuMma mnpuctyma. J[Ba
raBa Jembopaa Tpykajy yBUA Yy  Kopumheme
amnkanuje: KimjeHTH m 3apaja Koju cagpXHW OCHOBHE
MeTpuKe Koje omoryhaBajy yBHI Yy 3apaBibe 0Oaze
NpeTIUIaTHHKa, Kao u [lornen y pesynrarte kiacrepoBama
KOjH Npe/CTaBIba BU3YyaJM30BaHE pesyaTare
MOTCHIMjaJJHE CEerMEHTallMje KOPHCHHMKA aruluKaluje
METOJIOM KJIacTepoBama. OBaj MOy je Tauka raTdopme
ca KOjOM MHTEparyjy Kpajibi KOPUCHHUIHM IUIaThopMme -
Pa3BOjHU TUM, KOJU MOXKE YKJbYUYHMBATH: product owner-a,
MapKeTHHT THM, THM 3a 1IPO/1ajy, BOhy THMa M pyTe.

4.7. NuTerpanmja ca naargopmom

ATIMKalMje 3aCHOBaHe Ha Mozeny codTBepa Kao yciyre
MOpajy ce WHTErpUCATH Ca aHAIUTHYKUM IuaTdhopMama.
be3 o03upa Ha MexaHW3aM MPUKYIUbamka IOJATaKa,
moTpeOHO je mpmiaromuTH mocrojehe ammmkanuje K3a
kopuiiielhe HBHUXOBHX I0JaTaka y aHAIUTUIHM, IITO
3aXTeBa W capajiby Pa3BOjHAX TUMOBA. 3a HIIyCTpaLyjy
mpolieca MHTErpauje ca IuaTpopMoM pealn30oBaHa je
NpUMep alvIMKalyja U MpeACTaB/beHe HEONXOIHE U3MEHE
KOj€ YKJbYUy]y J10JlaBar¢ HOBUX 3aBUCHOCTH alUIMKallMje,
N3MEHYy HCHOT H3BOPHOI KOJa M IpuiarohaBame 0aze
nonaraka EJI anatuma.

5. EKCOHEPUMEHTH

CrnpoBenieHa je eBadyaldja HEKOJIUKO KOMIIOHEHTH
wiatrgopme: Moayna 3a CKIUIITEHE MOJaraka ca
yTUIajeM aJeKBaTHe HMIUIEeMEHTalije MoJysia 3a
TpaHcopmanmjy Ha mnepdopmaHce, Kao W eBalyaruja
MOJIyJia KOjU TIpeJicTaBiba KaHail 3a norahaje. Tectupane
cy mnepdopMmMaHce y INPOCEYHUM H YCIIOBHMa BHCOKOT
MHTEH3UTeTa Kopuirhema.

YV oxBupy 00a HaBeIeHA EKCIIEPUMEHTA KOPHIINEH je ajat
Apache Jmeter [17]. Pe3yntatu TecTHpama MOIyJa 3a
CKIIQIMIITEHE 1o BUIUM ontepehemem ox 10 ynura of
ctpade 10 mapanenHHMX KOPHCHWKA, NMPHKAa3aHU Cy Ha
CIIAIY 2, U3pAKEHU y MIJIICEKYHIaMa U arperupaHu 3a
CBE yIIHTE.
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Cnuka 2. Pesynmamu mecmuparea 0embopo ynuma Hao
ONMUMATIHO MOOENIO8AHOM MAOENOM

EBanyauuja Moayna Koju mpezcraBiba KaHa 3a norahaje
mokasyje na ycmerrno oopalyje 3axrere 200 mapanaemHux
KOpHCHHKa U fonpeMa goraljaje no cknamumira. Pesynraru
Cy NIpUKa3aHU Ha CIUIH 3.

Cnuxka 3. Pe3yrimamu 3a eeanyayuony zpyy 00 200 Huu
6. BAKJbYUAK

VY pany je mpeicraBibeHa MonylapHa Imiardgopma Koja
mpyXa TMOJPIIKY JaTa-JPUBEH NPUCTYNY Vy pPas3Bojy
coTBEpCKUX  pelliekha, HMIUIEMEHTUpaHA Y  [UJbY
yHamnpeljema BpeqHOCTH CODTBEPCKHX PEIlekha 33 Kpajibe
KOpUCHUKe W ToBehama IIaHCe MMO3UTUBHOI KCXO0/a
MPUINKOM TJIACMaHa Ha TPXKHUIIITE.

EBanyarnuja tiatgopMme CIpoBelIcHA je HaX HEKOJIHKO
Moayna ImiatrGopMe, KpO3 EKCIIEpUMEHTE KOjU  Cy
CUMYyJIpaiy pazindute Tunose onrtepehema. Tectupama
Cy TOTBpIMJA MOY3MaHOCT U e(UKACHOCT IuIaThopme,
nokasyjyhin Ja perieme HCIymaBa 3aXTEBE 3a pealiHy
yrnoTpeoy.

[lobGospiake y oOmHOCY Ha mocrtojehly muTeparypy

npencraBjba  Kopulnhieme — peaJHUX — Iojataka o
KOPHCHHIIMMAa ¥ HHXOBUM HaBHKama. llpemioikeHa
moOoJbllaba  YKIJbYdyjy — MOIPIIKY  HampeIHUjuX

AQHAIMTUYKUX TEXHHKA, MPOIIMPEHe CKyla xembopna u
MeTpuKa Koje ce mocMmarpajy. Ca HHQpPacTpyKTypHOT
CTaHOBHMINTA, Yy 3aBHCHOCTH OJ NOTpeda KOMIaHHje,
Pa3iUKyjy ce U ONTHUMaJHE apXUTEKTYpe peliera, 1a Ou
ce MOJyJapHa apXUTEKTypa pellierma MOIJa y CKIaay ca
HBUMa MPHUIArOAUTH WU MIPOIIUPHUTH.
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PREDIKCIJA TRAJANJA I CENE TAKSI VOZNJI
TAXI TRIP TRAVEL TIME AND FARE PREDICTION

Natalija Krsmanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U radu je predstavijen postupak izrade
sistema za analizu i obradu podataka o taksi voznjama u
Njujorku. Koris¢ena su dva skupa podataka - jedan koji
obuhvata podatke o taksi voznjama i drugi koji sadrzi
informacije o vremenskim uslovima. Nad ovim skupovima
je sprovedeno pretprocesiranje, kako bi se formirao
konacan skup podataka za obuku modela. VrSena je
predikcija trajanja i cene upotrebom razlicitih algoritama
masinskog ucenja. Sprovedeno je vise eksperimenata, a
dobijeni rezultati su uporedeni medusobno i sa
rezultatima slicnih radova.

Kljuéne reéi: analiza i obrada podataka, algoritmi
masinskog ucenja, predikcija, taksi voznje

Abstract — The paper presents the process of creating a
system for analysing and processing data on taxi rides in
New York. Two datasets were utilized — one containing
data on taxi rides and the other containing weather data.
Preprocessing was performed on these data sets to create
the final dataset for model training. Different machine
learning algorithms were employed to predict duration
and price. Several experiments were conducted, and the
results are compared to those from the literature.

Keywords: data analysis and processing, machine
learning algorithms, prediction, taxi rides

1. UVOD

Taksi prevoz predstavlja kljuéni segment urbanog

saobracaja, omogucavajuéi praktiCan i pouzdan nacin
transporta. Cilj ovog rada jeste reSiti problem predikcije
trajanja i cene taksi voznji u Njujorku, sa fokusom na zute
taksije u oblasti Menhetn. Precizna predikcija ovih faktora
bi omogucila mnogobrojne pogodnosti svim ucesnicima u
saobrac¢aju. Voza¢i bi imali moguénost da izaberu
najefikasnije rute i smanje vreme ¢ekanja, putnici bi imali
realistiCnija ocekivanja na osnovu transparentnosti u
cenama 1 vremenu, a taksi kompanijama bi bila
zagarantovana bolja iskoriS¢enost resursa i zarada. U radu
su izabrani slede¢i modeli: linearna regresija, model
nasumicne Sume (engl. Random Forest), XGBoost i
viseslojni perceptron (engl. Multi-Layer Perceptron -
MLP). Po uzoru na prethodna resenja i slicne radove, za
mere evaluacije posmatrane su koren srednje kvadratne
greske (engl. Root Mean Square Evror - RMSE) i

NAPOMENA:

Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Jelena Slivka, vanr.prof.

koeficijent determinacije (engl. R-squared - R?). Najbolje
rezultate sa RMSE od 2.45 za cenu i 3.98 za trajanje
voznje je imao XGBoost algoritam.

U narednom poglavlju su predstavljeni radovi koji se bave
reSavanjem sli¢nog problema, a koji su u najvecoj meri
posluzili kao inspiracija za ovaj rad. Trece poglavlje
sadrzi opis metodologije i upotrebljenih modela. Naredno
poglavlje broj 4 predstavlja analizu dobijenih rezultata,
dok poslednje, 5. poglavlje iznosi zakljucak rada.

2. PREGLED STANJA U OBLASTI

Predikcija trajanja vozZnje i cene taksi usluga postaje sve
relevantnija tema istrazivanja usled urbanizacije gradova i
dinamickih promena u saobrac¢aju. Shodno tome,
poslednjih godina veliki broj radova se fokusira na
reSavanje ovog problema predlazuéi razliite metode i
tehnike. U ranim fazama istrazivanja, predikcija je bila
zasnovana na klasi¢nim statistiCkim modelima, kao $to su
linearni regresioni modeli i modeli vremenskih serija.
Vremenom postaju popularni modeli bazirani na stablima,
potom neuronske mreze i u prethodnim godinama modeli
dubokog uéenja i hibridni modeli.

Zadatak autora u radu [1] jeste predikcija cene i trajanja
taksi voznje u Njujorku koris¢enjem podataka iz skupa
podataka ,New York City Taxi and Limousine
Commission’s trip data“. Predlozeni modeli su linearna
regresija 1 model nasumi¢ne Sume. Nakon izvrSene
analize uticaja obelezja, dosli su do zaklju¢ka da su
proseéna brzina, broj voznji u satu, lokacija odredista i
duzina predenog puta, obeleZja od najveCeg znaaja za
predikcije modela. Ovi rezultati usmerili su fokus
eksplorativne analize u ovom radu na pomenuta obelezja.
Posmatrajuci koren srednje kvadratne greske kao meru
evaluacije, model nasumi¢ne Sume je pokazao bolje
rezultate u odnosu na linearnu regresiju i oni iznose 2.28
za cenu i 5.24 za trajanje.

Par godina kasnije, nad istim skupom podataka, vrSena je
takode predikcija trajanja voznje u radu [2]. Pored
osnovnog skupa podataka sa taksi voznjama, koriS¢en je
skup podataka o vremenskim uslovima preuzet sa veb
sajta ,, National Wheater Service®. Izabrani su modeli
bazirani na stablima, i to: CART (engl. Classification And
Regression Tree), Random Forest, Extra Trees, XGBoost
i LightGBM. Ono S§to ovaj rad dodatno uvodi jeste
kratkoro¢na (short-term) predikcija, koja u obzir uzima
podatke od poslednjih i voznji, gde je uoceno da na
trajanje voznje najviSe uti€u informacije iz prethodnog
sata. Rezultati za dugorocnu (long-term) predikciju
pokazuju da najmanja greska iznosi 4.22 za XGBoost
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model, dok se najlosijim pokazao CART. Iz tog razloga,
jedan od koris¢enih modela u ovom radu je XGBoost.

S obzirom na razvoj metoda masinskog ucenja, autori
rada [3] pored stabala uvode i neuronske mreze za
predikciju trajanja taksi voznje. Konkretno koriste
XGBoost 1 MLP. Ovaj rad se izdvaja po uvodenju novih
obelezja, a to su Manhattan, Haversin 1 Bearing
rastojanja, izracunata uz pomo¢ pocetnih 1 krajnjih
koordinata. Dodatno je primenjen K-means algoritam radi
podele voznji u klastere u kojima je transport izvrSen, $to
je rezultovalo sa dodatnih 200 obelezja i dodatnim
povecanjem preciznosti modela. Ta¢nost modela merena
je sa RMSE, koja iznosi 0.41 za XGBoost, a 0.44 za MLP.

3. METODOLOGIJA

U ovom poglavlju biée predstavljen proces
implementacije sistema za predvidanje trajanja i cene
taksi voznji. S obzirom da su trajanje i cena numericka
obelezja sa kontinualnim vrednostima, ovaj problem se
definiSe kao regresioni problem. U nastavku c¢e biti
opisani upotrebljeni skupovi podataka, nacin na koji je
vrsena analiza i potom nacin kreiranja i obucavanja
modela.

3.1. Skupovi podataka

Po uzoru na pomenute radove iz literature, za glavni skup
podataka izabran je ,,NYC TLC (New York City Taxi and
Limousine Commission) Trip Record Data” [4]. Ovaj
skup sadrzi podatke o voznjama zutih i zelenih taksija u
Njujorku od 2009. godine do danas. Ukljucuje
informacije o datumu i vremenu pocetka i kraja voznje,
broju putnika, ukupnom predenom putu, pocetnoj i
krajnjoj lokaciji, ceni, taksama i drugim obelezjima
vezanih za dodatne naplate. Za potrebe ovog rada
izabrani su podaci za Zute taksije iz maja 2016. godine,
koji sadrze 11 832 050 uzoraka i 19 obelezja. Na osnovu
rezultata iz rada [2] primeceno je da se predikcija
poboljsava  uvodenjem  dodatnih  informacija o
vremenskim uslovima. Kao rezultat toga, u analizu je
ukljucen i skup podataka ,,Historical Hourly Weather
Data* [5], koji sadrzi podatke o temperaturi, vazdusnom
pritisku, vlaznosti vazduha, brzini vetra i kratak opis
vremena, za 30 americ¢kih gradova, u periodu od 2012. do
2017. godine.

3.2. Pretprocesiranje i analiza podataka

Nad prethodno pomenutim skupovima podataka je vrsen
proces obrade i analize podataka, sa ciljem poboljsanja
kvaliteta podataka i rezultata predikcije.

U prvom skupu podataka izbaCene su nedostajuce
vrednosti i nerelevantni podaci kao Sto su takse, putarine i
drugi fiksni troskovi. Obelezja koja su sadrzala datum i
vreme su razdvojena u tri nova: datum, vreme i sat. Pored
toga, dodato je novo obelezje koje ukazuje na to da li je u
pitanju radni dan, vikend ili praznik. Takode je dodata
informacija o vremenskom periodu putovanja. Ciljno
obelezje, trajanje voznje, nije bilo direktno dostupno ali je
izracunato uz pomo¢ pocetnog i krajnjeg vremenskog
trenutka.

Nakon analize uoceno je da postoje voznje kod kojih je
duzina predenog puta nula, a trajanje i cena negativne
vrednosti. Ti uzorci su izbacCeni, kako ne bi remetili

obucavanje modela i predikciju. Prilikom posmatranja
odnosa trajanja voznje i predenog puta, uoceno je da
postoje uzorci kod kojih je predeni put blizu nula
kilometara, a vremena trajanja se krecu i preko 10 sati. Ti
uzorci imaju nerealno male vrednosti srednje brzine, pa su
zbog toga eliminisani oni sa prose¢nom brzinom manjom
od 5 km/h. Nakon ove transformacije odnos trajanja i
distance postaje jasno definisan, pri ¢emu se uocava
ocekivana pozitivna korelacija izmedu njih. Na slici 1
prikazana je raspodela prosecne brzine po satima tokom
dana. Moze se primetiti da su najveée vrednosti u noénim
casovima, $to je i ocekivano zbog manjeg intenziteta
saobrac¢aja. Nasuprot tome, skoro dvostruko nize
vrednosti za brzinu su izmedu 08:00 h i 19:00 h. 1z ovoga
se moze zakljuciti da guzve u saobracaju imaju znacajniji
uticaj na tok voznji i brzinu kretanja, u odnosu na
ogranicenja brzine. Pored toga, potvrdena je pretpostavka
da su prose¢ne brzine kretanja znatno vece tokom vikenda
naspram onih tokom radnih dana.

Prosjecna brzina po satu

6 1 2 3 4 5 6 7 B 9 L 1N L 1B ¥ B B U B 1B D A 2 B

Pick Up Hours

Slika 1. Raspodela prosecne brzine po satima

S obzirom na to da su podaci o vremenskim uslovima iz
drugog skupa rasporedeni po odvojenim fajlovima,
prvobitno je izvrSeno spajanje podataka za maj 2016.
godine. Nakon toga su izdvojena obelezja za datum i
vreme, na osnovu kojih je prosiren prvi skup podataka. U
najvec¢em broju zabeleZenih voznji, vremenski uslovi su
bili magloviti, oblacni ili sa blagim padavinama. lako se
po rezultatima iz sli¢nih radova ocekuje da vremenske
karakteristike uti¢u na ciljna obeleZja, na osnovu matrice
korelacije za sva obelezja proSirenog skupa podataka,
primecuje se veoma slaba korelacija pomenutih.

3.3. Priprema podataka za modele

Za upotrebu odredenih modela za vrSenje predikcije
potrebno je obezbediti da sva obelezja budu numeri¢kog
tipa. Medutim, u drugom skupu podataka postoji obelezje
koje ukratko opisuje vremenske uslove za dati trenutak.
Za njega je dostupno 15 razli¢itih opisa odnosno
kategorija. Sli¢ne kategorije su grupisane zajedno, §to je
dovelo do konacnih pet kategorija. Za njihovo
konvertovanje u numericke vrednosti iskoris¢en je One
Hot Encoding [6]. Rezultat ovog koraka jeste novih pet
obelezja, odnosno skup podataka sa 21 obelezjem. Dati
skup se za potrebe obucavanja i testiranja modela,
prvobitno deli na trening i test skup u razmeri 80:20.
Potom se isti metod primenjuje na dobijeni trening skup,
gde se 10% podataka izdvaja u validacioni skup, a
preostali deo oznacava konacan trening skup.

Poslednji  korak pre obucavanja modela jeste
standardizacija obelezja. Ovim postupkom se vrsi

skaliranje na takav nacin da svako obelezje ima srednju
vrednost 0, a standardnu devijaciju 1. Na ovaj nacin je
zavrsen proces pripreme podataka.
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3.4. Prediktivni modeli

U uvodnom delu ovog rada nabrojani su algoritmi
masinskog ucenja koji ¢e biti koriS¢eni za predvidanje
cene i trajanja taksi voznji. Pored izbora adekvatnih
algoritama za konkretan problem, potrebno je konstruisati
modele na nacin da vrSe Sto preciznije predikcije. Ovaj
proces ukljucuje treniranje modela, odnosno optimizaciju
hiperparametara koji uti¢u na njegovo ponasanje i odluke.

Hiperparametri su optimizovani na validacionom skupu
za svaki model posebno. Prva mera evaluacije jeste koren
srednje kvadratne greske (engl. Root Mean Squared
Error- RMSE), koja vrednosti prikazuje u jedinicama
obeleZja za koji se posmatra. lako RMSE naglaSava velike
greske 1 otkriva autlajere, ne daje informaciju o tome
koliko dobro model objasnjava ukupnu varijabilnost u
podacima. Zbog toga se kao druga mera evaluacije uvodi
koeficijent determinacije.

Za lineranu regresiju posmatrane su tri hipoteze. Prva
predstavlja osnovni oblik linerane regresije, druga sadrzi
interakcije izmedu nezavisnih obelezja, a treéa pored
interakcija sadrzi i polinomijalne ¢lanove drugog reda.
Kao §to 1 o¢ekivano od navedenih najbolje rezultate ima
polinomijalna regresija reda 2.

Slede¢i model koji je koris¢en jeste model nasumicne
Sume, za koga je vrSena optimizacija broja stabala i
dubine stabla. Prate¢i vrednosti RMSE, najveci pad se
desava za dubinu 15. Zbog toga su kona¢ne vrednosti
hiperparametara postavljene na 15 za dubinu stabla i 30
za broj stabala.

S obzirom na ograni¢ene racunarske resurse i veliki broj
hiperparametara koji se podesavaju za XGBoost, vrednosti
za njih nisu kombinovane i posmatrane zajedno.
Prvobitno je posmatran odnos dubine stable (max_depth) i
broja uzoraka po listu (min_child weights), jer oni najvise
uticu na arhitekturu modela i oblik stabala. Njih je
potrebno zajedno odredivati kako bi se uspostavila
balansiranost izmedu varijanse i pristrasnosti modela.
Nakon njih su podeSavani procenat uzoraka (subsample) i
procenat obelezja (colsample bytree) koji se koriste pri
izgradnji svakog stabla i na samom kraju brzina ucenja
(eta). Konacne vrednosti za njih iznose: max_depth = 9,
min_child weights = 6, subsample = 1, colsample bytree
=0.8ieta=0.2.

Na osnovu rezultata prethodnih modela, za MLP
isprobane su razli¢ite kombinacije broja skrivenih slojeva
i aktivacione funkcije. Zanimljivo je da je za svaku
strukturu skrivenih slojeva aktivaciona funkcija tanh dala
bolje rezultate. Konacna arhitektura jeste (20, 20, 20) — tri
skrivena sloja od po 20 neurona.

4. REZULTATI I DISKUSIJA

U ovom poglavlju bice predstavljeni rezultati
eksperimenata sprovedenih nad razli¢itim skupovima
podataka, primenjujudi izabrane modele.

Tabela 1 prikazuje vrednosti RMSE svih modela za cenu
taksi usluge, nad tri razliita skupa podataka. Prvi
predstavlja inicijalni skup podataka o taksi voznjama koji
je prociséen od nedostajucih vrednosti i standardizovan.
Naredni skup je isti kao prethodni uz dodatno
transformisanje i1 obradivanje uz pomo¢ odredenih
tehnika. Tre¢i skup je nastao spajanjem prethodnog

skupa sa vremenskim uslovima, kako bi se istrazilo koliko
dodatne informacije o vremenu uticu na tacnost i
unapredenje modela. Kada se porede mere evaluacije
medu skupovima, primetno je da je RMSE za sve modele
najveca i mnogo odskace za inicijalni neprociséeni skup.
Ovi rezultati ukazuju na to da modeli nisu uspeli
adekvatno da uce iz podataka zbog prisustva Suma i
autlajera koji su narusavali strukturu podataka u prvom
slucaju. Najbolji rezultati za sve modele se vide u
poslednjem redu, koji se odnosi na proSireni skup
podataka.

Tabela 1. Prikaz RMSE za sve modele obucene i testirane
nad tri razli¢ita skupa podataka za cenu taksi voznje

Model
Skupozi Linearna Model
podataka .. nasumiéne | XGBoost | MLP
regresija ,

Sume
Skup 1 12.198 6.51 6.548 7.039
Skup 2 3.204 2.522 2.478 2.704
Skup 3 3.198 2.519 2.458 2.665

Rezultati pokazuju da iako MLP model predstavlja
savremeniji pristup i kasnije je poceo da se koristi za
reSavanje ovakvih problema, njegove performanse su
slabije u poredenju sa algoritmima zasnovanim na
stablima ucenja. Pretpostavlja se da model nasumicne
Sume i XGBoost prave manje greske jer bolje upravljaju
interakcijama izmedu obelezja, zbog nacéina na koji dele
podatke 1 kreiraju stabla, dok MLP uci interakcije na
globalnom nivou kroz optimizaciju tezina. U predikciji
trajanje taksi voznje primetan je isti trend u vrednostima
mera evaluacije kao i kod cene voznje. Takode i u ovom
slu¢aju najmanju RMSE ima XGBoost algoritam sa
vrednoscu 3.98. Na osnovu pomenutih rezultata uocava se
da modeli generalno vrSe bolje predikcije za cenu u
odnosu na trajanje voznje. To se moZe objasniti
¢injenicom da je cena vise korelirana sa distancom, koja
predstavlja najvaznije obelezje prilikom obucavanja
modela.

Pored medusobnog poredenja modela, izvrSeno je
poredenje najuspeS$nijeg modela u ovom radu sa
odgovaraju¢éim modelima iz slicnih radova. Ovakvo
poredenje omogucava da se sagleda da li pristup iz ovog
rada nadmasSuje ve¢ postojeca reSenja i kako moze
dodatno da se unapredi.

Za model linearne regresije, vrednosti RMSE u ovom radu
su vece za oba ciljna obelezja u odnosu na rad [1]. Iako
postoji razlika, ona je jako mala, odnosno modeli
predvidaju na slican naéin. Ovakvi rezultati su i o¢ekivani
jer su u oba rada koriSceni isti podaci o taksi voznjama za
isti vremenski period.

Rezultati u tabeli 2 pokazuju da je model nasumicne
Sume, prikazan u ovom radu, priblizan najboljima za oba
izlazna obelezja. Zanimljivo je poredenje sa zadnjim
radom jer je u njemu model nasumicne Sume podesen
tako da koristi sve hiperparametre sa njihovim
podrazumevanim vrednostima. Posto je razlika u RMSE
cak 1.5, sledi zakljucak da je podeSavanje vrednost
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odredenih hiperparametara uticalo na poboljSanje u
odnosu na podrazumevane.

Tabela 2. Poredenje RMSE rezultata iz ovog rada sa
sli¢nim reSenjima koriste¢i model nasumi¢ne Sune

Model nasumi¢ne Sume
Model Cena ($) Trajanje (min)
11:/[33:1]11 r‘;ﬂl‘aza“ 2.519 4851
Model u radu [1] 2.287 5.240
Model u radu [2] - 4.232
Model u radu [7] 3.953 -

Sto se ti¢e rezultata za XGBoost, najbolji rezultati i veéa
razlika se zapaza u radu [3] gde RMSE iznosi samo 0.41
za predikciju trajanja. Pretpostavka je da je ovo posledica
¢injenice da se u tom radu koriste podaci u periodu od tri
godine, pri ¢emu je izvrSena i klasterizacija podataka.
Takode dodata su nova obelezja koja predstavljaju
razliCite nacine izraCunavanja distance, pa je samim tim
model bolje uspeo da se prilagodi podacima i izvrSi
priblizniju predikciju.

Na kraju su uporedeni rezultati MLP modela. Bitno je
ista¢i da su arhitekture modela u ovom radu i radu [8]
identi¢ne- mreza sadrzi tri skrivena sloja sa po 20
neurona. Uprkos tome, MLP iz ovog rada je ostvario
nesto bolje performanse, §to moze biti posledica razli¢itih
tehnika pretprocesiranja podataka.

5. ZAKLJUCAK

U ovom radu je reSavan problem predvidanja cene i
trajanja taksi voznje, sa fokusom na Njujork, grad poznat
po velikoj upotrebi taksi usluga. Osnovni cilj sistema je
pruzanje tacnijih predikcija za ovu vrstu usluge, §to bi
znacajno poboljsalo organizaciju svakodnevnih aktivnosti
C¢oveka i omogucilo bolju optimizaciju vremena u
okruzenju urbanog Zzivota. Implementacija ovog sistema
podrazumeva kombinovanje vise modula sa definisanim
ulogama. Zapoceto je sa prikupljanjem podataka, gde je
prvi skup sadrzao informacije o voznjama za zute taksije
u toku maja meseca 2016. godine. Drugi skup podataka je
obuhvatao vremenske uslove za isti period, prikupljanje
na svakih sat vremena. Isprobani su linearna regresija,
model nasumiCne Sume, XGBoost i MLP. Za svaki od
modela izvrSena je optimizacija hiperparametara Za
potrebe treniranja ali i testiranja modela, skup podataka je
podeljen na trening, validacioni i test skup. Budu¢i da je u
pitanju regresioni problem, za mere evaluacije su izabrane

koren srednje kvadratne greske 1  koeficijent
determinacije.
Porede¢i performanse modela =za vise razlicitih

kombinacija ulaznih obelezja i podataka, svi su se najvise
obucili na prosirenom skupu podataka. Najbolji rezultati
za oba ciljna obelezja su postignuti upotrebom XGBoost
algoritma, Cija RMSE za trajanje iznosi 3.48, a za cenu
voznje 2.46. Analizom rezultata dolazi se do zakljucka da
su svi modeli osetljivi na anomalije u podacima, odnosno
da ne uspevaju da nauce odnose izmedu podataka i
obelezja ukoliko se nad inicijalnim podacima ne odradi
pretprocesiranje. Dodatno je uoceno da dodavanje

vremenskih karakteristika nije doprinelo performansama
modela u onoj meri koja se ocekivala Citaju¢i druge
radove iz literature.

Na osnovu rezultata iz rada [3], jedan od nacina za
unapredenje ovog sistema jeste proSirivanje skupa
podataka. To znaci da bi bilo potrebno posmatrati voznje
za vise meseci ili ¢ak za viSe godina ukoliko to ra¢unarski
resursi dozvoljavaju. Pored navedenog, sistem bi se
mogao poboljsati dodavanjem vise razli¢itih izvora
podataka, poput podataka o gustini saobracaja, radovima
na putevima, dogadajima u gradu koji mogu uticati na
saobra¢ajnu guzvu i drugim za odredeni vremenski
trenutak. Takode dodatno proSirenje bi moglo obuhvatiti
bolji pregled geografskih podataka time Sto bi sistem uzeo
u obzir razlicite karakteristike razli¢itih delova grada.
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SISTEM ZA DETEKCIJU GRUBE VOZNJE BAZIRAN NA TROSLOJNOJ
ARHITEKTURI

DRIVING STYLE DETECTION SYSTEM BASED ON THREE-TIER
ARCHITECTURE

Aleksandar Petrovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom c¢lanku opisana je realizacija
sistema za detekciju grube voznje. Pod grubom voznjom
se smatra naglo kocenje, naglo ubrzanje i grubo
skretanje. Sam sistem se sastoji iz tri dela: aplikacije
implementirane na ESP32 mikrokontroleru, Android
aplikacije i veb servera. Esp32 deo sluzi za pribavljanje
OBD2 podataka iz vozila. Android aplikacija belezi
dogadaje koje smatramo grubom voznjom zajedno sa
koordinatama na kojima su se desili. Da bi sistem za
detekciju grube voznje uspesno funkcionisao potrebno je
podatke sa ESP32 i telefona prikupiti i uciniti dostupnim
korisniku u tu svrhu razvijen je veb server.

Kljucne reéi: Android, ESP32, CAN, OBD2, MySQOL,
JavaScript, Node.js, HTML, CSS, GPS, TWAI

Abstract — This article describes the implementation of
driving style detection system. Events that are interesting
for us are hard braking, sudden acceleration and sharp
turning. This project consists of three parts: application
implemented on ESP32 microcontroller, Android app and
web server. Part implemented on ESP32 is responsible
for collecting vehicle-related data. The Android app is
used for detecting events that are considered important
for evaluating driving style. For system to function
properly data from both the ESP32 and the phone must be
gathered and made accessible to the user, for which the
web server was developed.

Keywords: Android, ESP32, CAN, OBD2, MySQOL,
JavaScript, Node.js, HTML, CSS, GPS, TWAI

1. UVOD

Transport ljudi i robe je neizostavni deo funkcionisanja
savremenog drustva. Problem porasta nezgoda u
saobracaju dovodi do velikih finansijskih gubitaka kao i
do lakSih 1 tezih povreda ucesnika u saobracaju.
Nasilnicka 1 gruba voznja jedan je od glavnih razloga
nezgoda.

Posmatrano iz ugla vlasnika kompanija sa velikim brojem
vozila, informacije o stilu voznje zaposlenih omogucavaju
preventivno reagovanje i ustedu novca.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Predrag Teodorovi¢, vanredni profesor.

Da bi gruba voznja mogla da se detektuje prvo je moramo
definisati. Pod grubom voznjom se smatra naglo kocenje,
naglo ubrzanje i grubo skretanje, stvari koje se lako mogu
detektovati uz pomo¢ akcelerometra, dok bi uz to korisno
bilo znati i lokaciju gde se sam prekrSaj desio, to su
podaci koji se lako mogu dobiti sa senzora pametnih
telefona. Pored tih podataka korisni podaci bi bili i oni
koje vozilo daje tokom same voznje.

Projektovani sistem se sastoji iz tri dela:

1. Android aplikacije — GPS senzor i akcelerometar
u samom telefonu su pogodni za detekciju, posto
se sama pozicija telefona u automobilu ne zna
pre nego $§to pracenje krene neophodno je
koordinatni sistem akcelerometra rotirati tako da
se poklapa sa koordinatnim sistemom vozila

2. Aplikacije na ESP32 mikrokontroleru -
TWAI/CAN kontroler unutar same plocice uz
dodatni transiver se moze koristiti za Citanje
OBD2 podataka iz samog automobila (broj
Sasije, obrtaji motara, brzina vozila,...), ti podaci
sa sobom nose dodatne informacije o samoj
voznji

3. Veb servera — koji sluzi za vizuelizaciju
podataka dobijenih od ostatka sistema, gde se
mogu videti sve rute koje su vozene, zajedno sa
svim prekrsajima koji su se desili na tim rutama,
takode se mogu videti poslednji pristigli podaci
koje je poslao ESP32 mikrokontroler za izabrano
vozilo i gde se moze podeSavati interval
semplovanja podataka koje vr§i ESP32

2. ESP32

Ovo poglavlje bavi se komunikacijom sa vozilom,
protokolima koji se u tu svrhu koriste kao i nac¢inom na
koji je zeljena funkcionalnost implementirana.

2.1. TWAI

Deo sistema koji komunicira sa vozilom realizovan je
koris¢enjem ESP32 mikrokontrolera. ESP32
mikrokontroleri su pogodni za aplikacije u kojima se
koristi CAN interfejs jer u sebi imaju integrisan TWAI
(eng. Two-Wire Automotive Interface) kontroler koji je
kompatibilan sa ISO11898-1 protokolom i CAN2.0
interfejsom. TWAI je serijski protokol koji je asinhron,
ima mogucénost detekcije greSaka i obavesStavanje ostalih
nodova o tome, podrzava viSe mastera, tako da transfer

620


https://doi.org/10.24867/31BE25Petrovic

moze biti iniciran od strane bilo kog noda, a svi ostali
nodovi ¢e dobiti poruku [1]. Da bi se ESP32 koristio na
TWAI/CAN magistrali potrebno mu je dodati eksterni
transiver kao §to je MCP2551. TWAI kontroler poseduje
4 signala TX, RX, BUS-OFF i CLKOUT, od koji su samo
prva dva obavezna. Nizak logicki nivo (0V) smatra se
dominantim i na prijemnom i na predajnom pinu. Svaka
TWAI poruka sastoji se od slede¢ih elemenata:
identifikatora, duzine korisne poruke - DLC (eng. Data
Length Code) i 8 bajtova podataka korisne poruke. Rad
drajvera kontrolera je prikazan na slici 1.
I

‘ Bus-Off }—b{ Recovering |
e !
‘ Uninstalled Stopped

¢ 3

‘:Entry
Slika 1. Prikaz stanja TWAI kontrolera [1]

2.2. CAN

CAN (eng. Controller Area Network) je jedan od najCeSce
kori$¢enih standarda za komunikaciju izmedu razli¢itih
elektronskih komponenti u automobilu (eng . Electronic
Control Units - ECU). Nastao je osamdesetih godina
proslog veka, da bi se eliminisale mane direktne, analogne
komunikacije izmedu nodova. CAN magistrala predstavlja
komunikacioni sistem baziran na porukama, koji
omoguéava brzu i pouzdanu interakciju izmedu razlicitih
delova automobila. Svaki modul moze da prima poruke,
ali i da ih Salje svim ostalim modulima u mrezi (eng.
broadcast-based protokol) [2]. Svaki ECU za sebe
odlucuje da li mu je neka poruka potrebna ili ne.
Arbitraza se vrSi dodelom prioriteta porukama, manji
identifikacioni broj poruke, zna¢i da je njen prioritet veéi.
Svaki podatak koji se Salje na magistrali nalazi se u
frejmu, koji sadrzi jasno definisana polja, prikazana na
slici 2.
Standard CAN frame

/L

77
6 0-64 16 7
4

SOF RTR Control Data CRC ACK  EOF
emote Trens- a cxnow-  Endof

Start of Rem Cyefic Regundancy
mission Request Creck

dzement  Frame

Slika 2. Izgled jednog CAN firejma [2]

U zavisnosti od performansi postoji nekoliko vrsta CAN
protokola, a u ovom radu se koristi High-speed CAN 2.0
koji podrzava brzinu prenosa do 1 Mbit/s (boud rate) i
fiksnu veli¢inu podataka do 8 bajtova. CAN je u skladu sa
1SO11898 podeljen u dve podgrupe: ISOI11898-1 za opis
sloja za prenos podataka (eng. data link layer) i
1SO11898-2 za opis zahteva fizickog sloja (eng. physical
layer).

CAN fizicki gledano ¢ini par uvrnutih zica, CAN High i
CAN Low. CAN High se obi¢no nalazi u opsegu od 2.5V
do 3.75V, dok je CAN Low od 1.25V do 2.5V. Ukoliko
obe linije oCitavaju 2.5V signal je recesivan (nivo logicke
jedinice), dok ukoliko o€itavaju razli¢ite vrednosti smatra
se da je signal dominantan (logicka nula). Vaznost
prenosa putem ovakvog diferencijalnog signala lezi u
otpornosti na Sum, a u cilju ocuvanja integriteta poruke.

2.3.0BD2

OBD?2 (eng. On Board Diagnostic) je standardizovani
protokol koji sluzi za is€itavanje kodova greSaka (eng.
DTC - Diagnostic Trouble Codes) i podataka vezanih za
trenutno stanje automobila (eng. current data) preko
OBD? konektora. [3] Odnos OBDZ2 i CAN je takav da je
OBD? protokol viSeg nivoa, a CAN predstavlja metod
komunikacije. OBD2 definiSe da:

e Brzina na CAN magistrali mora biti 250K ili
500K bita po sekundi

e Identifikatori poruka moraju imati jedanaest (u
automobilima) ili dvadeset i devet bita i koriste
se u komunikaciji

e Poruka mora biti duzine do osam bajtova

Postoje dva tipa OBD2 konektora, tip A i tip B, najveca
razlika je napon na 16. pinu koji kod tipa A iznosi 12V, a
kod tipa B 24V. Na slici 3. Prikazan je konektor tipa A,
koji se sastoji od 16 pinova, gde su pinovi 6 i 14 odredeni
za CAN High i CAN Low.

Chassis ground  Signal ground

ISO 15765-4 (CAN high)

Battery power (+12V)

ISO 15765-4 (CAN low)

Slika 3. OBD?2 konektor tipa A [3]

OBD?2 PID (eng. Parameter IDs) su predefinisani kodovi
koji se koriste za traZzenje podataka od automobila zajedno
sa servisima, to jest modovima. OBD?2 zahtevi kao §to su
zahtevi za broj Sasije (eng. Vehicle Identification Number
- VIN) i zahtevi za iSCitavanje kodova greSake u svom
odgovoru imaju viSe od osam bajtova, a kako jedna
poruka u protokolu moze imati maksimalno osam bajtova,
potrebno je koristiti takozvani ISOTP (ISO 15765-2)
transportni protokol. ISOTP definiSe Cetiri razliCite vrste
frejma: Single frame, First frame, Consecutive frame i
Flow control frame.

2.4. Implementirani softver
Implementirani softver podeljen je na dva dela:

e HAL (eng. Hardware Abstraction Layer) — u
kom su implementirani delovi softvera zaduzeni
direktno za hardver

e Maindpp — u kom je implementirana glavna
funkcionalnost

HAL u sebi sadrzi ¢etiri modula: modul koji je zaduzen za
funkcije koje se koriste za konekciju na internet, modul za
logovanje, modul zaduzen za sinhronizaciju vremena sa
serverom (,,poolntp.org”) i modul zaduzen za CAN
funkcije. Softver implementiran u ovom sloju radi
direktno sa APIl-jem (eng. Application programming
interface) koji je ESP-IDF pruzio i vr§i svu potrebnu
inicijalizaciju i proveru podataka kako se na viSem sloju
ne bi vodilo rac¢una o tome.
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MainApp je implementirana kroz dve masine stanja, jednu
koja kontroliSe pristup internetu i masinu stanja koja
implementira komunikaciju sa automobilom.

3. ANDROID

Deo sistema koji prikuplja podatke sa akcelerometra i
GPS-a implementiran je u okviru Android aplikacije.
Android je prvenstveno platforma za mobilne telefone
koja se koristi za razliite namenske uredaje. Za razvoj
Android aplikacije koris¢en je Java programski jezik i
Android Studio kao razvojno okruZenje.

3.1. Senzori

Senzori u mobilnim telefonima su malih dimenzija i
potro$nje i spadaju u grupu mikro-elektro-mehanickih
senzora (eng. micro-electro-mechanical sensors —
MEMS). U ovom radu je koris¢en akcelerometar i GPS
prijemnik.

Akcelerometar

Akcelerometar je sastavni deo svakog mobilnog telefona i
predstavlja uredaj za merenje ubrzanja (akceleracije).
Meri promene sila koje uti¢u na uredaj u metrima po
sekundi na kvadrat u tri ose (x, y 1iz).

GPS

GPS (eng. Global Positioning System) je globalni
navigacioni satelitski sistem. GPS prijemnik (u mobilnom
telefonu) moZe na osnovu radio signala koje prima sa
GPS satelita da odredi svoju tac¢nu lokaciju, zahvaljujuci
¢injenici da je brzina kretanja radio talasa kroz vazduh
poznata i konstantna. Naravno, da bi proracun bio mogu¢,
potrebni su podaci od minimalno tri satelita.

3.2. Implementirana Android aplikacija

Na slici 4. dat je prikaz pocetne aktivnosti aplikacije.
Kako bi presao na glavnu aktivnost korisnik mora da
unese VIN u ocekivanom formatu. Jedan od primera
formata koje se ocekuje je 2T3-RFREV7D-W108177.

HARSH EVENT DETECTION

<

Slika 4. Pocetna aktivnost aplikacije

Na slici 5. Dat je izgled glavnog dela aplikacije u poljima
Lat, Lon, Altitude, Speed i Address upisani su podaci
dobijeni sa lokacionih senzora.

Pritiskom na dugme START TRIP pocinje prikupljanje
podataka sa senzora lokacije 1 beleze se koordinate
pocetne lokacije. Pritiskom na STOP TRIP zaustavljamo

pracenje voznje i Saljemo podatke na server, sa svim
zabelezenim dogadajima, taCnije prekrSajima naglog
kocenja, ubrzanja ili skretanja i koordinate pocetka voznje
i krajnje destinacije.

SHOW MAP dugme nam omogucava da vidimo mapu
svih zabelezenih dogadaja, dok nam SHOW OBDII
DATA pribavlja podatke koji su poslednji pristigli sa
vozila ¢iji smo VIN uneli u pocetnoj aktivnosti.

HARSH EVENT DETECTION

SHOW MAP SHOW ORDII DATA

Slika 5. Izgled glavne aktivnosti

Takode u samoj aplikacije je mogucéa i vizuelizacija
podataka sa akcelerometra preko grafa i direktnih
vrednosti za ose koje ¢e biti ispisane na ekranu.

4. VEB SERVER

U ovom poglavlju biée reéi o realizaciji veb servera. Da
bi sistem za detekciju grube voznje uspesno funkcionisao,
potrebno je podatke sa senzora mikrokontrolera i
pametnog telefona prikupiti i ceo sistem povezati u
jedinstvenu celinu. Veb server je podeljen na dve celine,
serversku stranu (back-end) i klijentsku stranu (front-

end).
4.1. Back-end

Back-end ili serverski deo veb sajta moze se podeliti na
dve celine veb server i bazu podataka. Uloga mu je da
odgovara na HTTP (eng. HyperText Transfer Protocol)
zahteve korisnika. Klijent i server komuniciraju po
principu: klijent Salje zahtev, server ga prihvata i na njega
odgovara. Back-end je realizovan koriste¢i funkcije koje
obezbeduje Express.js (Nodejs framework). [4] Za
skladiStenje informacija koriS¢ena je MySQOL baza
podataka.

Izgled back-end dela veb sajta

Na slici 6. nalazi se Sematski prikaz veb servera. Server
prima i obraduje zahteve koji mogu da stignu od strane:

e Android aplikacije, to jest mobilnog telefona
korisnika

e  ESP32 koji prikuplja podatke sa OBD2 porta i
prosleduje ih na server

e  Front-end-a

Android aplikacija sa serverom komunicira u dva slucaja.
Prvi slucaj je kad je zavrSena vozena ruta (eng. #rip) da
dostavi informacije o toku voznje i dogadajima, a drugi
slucaj je kad zeli da dobije informacije o vozilu koje je
ESP32 prethodno dostavio na server. ESP32 sa serverom
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takode komunicira u dva slucaja, kad zeli da dostavi
podatke procitane sa OBD2 porta i kad Zeli da dobije
interval za slanje podataka za odredeno vozilo.

Android
OBDIl Accelerometer
o Q) o and GPS

ESP32

lesp32dataPost lesp32dataGet

[intinfo ItripData

]
) Web server

MySQL
database

A

lesp32dataGetAll
lesp32dataGet

IclikedCarinfoAll
IclikedCarinfo

flintervalSet

Web site

Slika 6. Sematski prikaz veb servera
4.2. Front-end

Front-end je termin koji opisuje proces kreiranja dela veb
sajta koji je vidljiv korisniku i sa kojim on ima
neposrednu interakciju.  Implementacija  grafickog
interfejsa veb sajta moze se podeliti na tri celine: opis,
dizajn i dodavanje funkcionalnosti stranici. U tu svrhu se
koriste redom: HTML (eng. Hypertext Markup
Language), CSS (eng. Cascading Style Sheets) i
JavaScript. [5]

Izgled front-end dela veb sajta

Veb stranica je vizuelno podeljena na tri celine, to jest
naslova:

e  OBDII data — deo o podacima sa automobila

e [nterval Settings — deo o podesavanju intervala

o Trip details — deo za prikaz informacija o
putovanjima

Na slici 7. prikazan je segment stranice vezan za odabir
intervala. U polje je potrebno uneti VIN u odgovaraju¢em
formatu. Ukoliko je format ispravno odabran iz padajuceg
menija selektuje se Zeljeni interval i pritiskom na dugme
Set interval se safuva.

Interval Settings Interval Settings

2T3-RFREVTD-W10817a8 x 2T3-RFREVID-W108177 v

10s v Setinterval 1s v

60s
300s

Slika 7. Postavljanje intervala za odredeni automobil

Setinterval

Centralni deo stranice zauzima deo o informacijama o
rutama. Prvo je potrebno odabrati automobil, potom
oznaciti Zeljeno putovanje, nakon cega se dobije ispis o
broju zabelezenih dogadaja, kao na slici 8.

Trip details
Cars: 2T3-RFREVTD-W10817T v

Snow tips list

Select trip: 1685 v

Slika 8. Prikaz dela veb stranice za ispis zabelezenih dogadaja

Ispod informacija o dogadajima na veb stranici se
prikazuje i mapa, sa oznac¢enim lokacijama pocetka i kraja
putovanja, kao i tackama u kojima se detektovani dogadaj
desio.

5. ZAKLJUCAK

Cilj rada bila je implementacija sistema za detekciju
grube voznje. Tokom testiranja nije se naiSlo na probleme
ili greske. Demo snimci testiranja kao i spisak celokupne
literature koja je koriS¢ena pri implementaciji nalazi se na
linku [6].

U nekim nadogradnjama sistema treba razmisliti o
povecanju broja parametara koji se uzorkuju iz vozila,
zatim njihovoj daljoj obradi na serverskoj strani. ESP32
delu sistema mogu se dodati senzori za lokaciju i
akcelerometar 1 samim tim ceo sistem mozemo uciniti
jednostavnijim, ukloniti potrebu za Android aplikacijom.
Server se moze unaprediti dodavanjem novih
funkcionalnosti gde bi korisnik mogao da bira parametre
koji bi se ocitavali.
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SISTEM ZA IDENTIFIKACIJU BILJAKA I KONTROLU USLOVA OKOLINE POMOCU
RASPBERRY PI PLATFORME
SYSTEM FOR PLANT IDENTIFICATION AND ENVIRONMENTAL CONDITION
CONTROL USING RASPBERRY PI PLATFORM
Nikolina Goronié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je prikazan najidealniji
algoritam za detektovanje lista biljke koristeci
Raspberry Pi i Raspberry Pi kameru modul 3. Na
osnovu uslikanog lista, detektuje se kojoj vrsti sobne
biljke je rije¢c. Uz pomoc¢ senzora DHTII mjeri se
vlaznost i provjerava se sobna temperatura prostorije,
te njeno korigovanje ukoliko je potrebno paljenjem LED
diode i ventilatora. Podaci se Salju sa uredaja na
platformu ThingSpeak, gdje se vrsi graficki prikaz
vrijednosti, kao i na Node-Red, gdje je izvrsena provjera
funkcionalnosti.

Kljuéne reéi: Raspberry Pi, DHT11 senzor, Node-Red,
ThinkSpeak, digitalna slika, OpenCv, NumPi, Canny
algoritam, matchShapes() funkcija

Abstract — This paper presents the most optimal
algorithm for detecting a plant leaf using Raspberry Pi
and Raspberry Pi Camera Module 3. Based on the
captured leaf, the type of indoor plant is identified. With
the help of the DHT1 1 sensor, humidity is measured and
the room temperature is checked, with adjustments
made if necessary by turning on the LED light and fan.
The data is sent from the device to the ThingSpeak
platform, where a graphical representation of the values
is displayed, as well as to Node-Red, where the
functionality is verified.

Keywords: Raspberry Pi, DHTI1 sensor, Node-Red,
ThingSpeak, digital image, OpenCV, NumPy, Canny
algorithm, matchShapes() function

1. UVOD

Pod pojmom "priroda" podrazumijevamo slozen sistem,
koji obuhvata sve S$to postoji, od univerzalnog do
subatomskog. U okviru ovog sistema biljke imaju veliku
ulogu doprinose¢i odrzanju ravnoteze u prirodi. Jedna
od najvaznijih uloga biljaka jeste obezbjedivanje
kiseonika. Posljednjih decenija, sve vise ljudi spoznaje
vrijednost ku¢nih biljaka, koje ne samo da oplemenjuju
prostor svojom ljepotom, ve¢ donose i brojne koristi za
zdravlje. Ciste vazduh, povecavaju vlaznost i doprinose

stvaranju harmonije. Cesto ljudi, dobivsi biljku na
poklon ne znaju koja je najpogodnija sobna temperatura

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
dr Vladimir Rajs, van.profesor.
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za opstanak iste. Ono do Cega jo§ moze da dode jeste da
pomijesaju vrste biljaka, neke vrste biljaka tretiraju kao
sobne §to one zapravo nisu. Kako bi se suzbile ovakve
greske postoji mogucnost prepoznavanja vrste biljke
njihovim slikanjem, a i napravljen je spisak sobnih
biljaka. Biranjem biljke dobija se njena idealna
temperatura. Ovo moze da zainteresuje ljude za ispravan
uzgoj sobnih biljaka, da privuce neke nove potroSace
koji ranije nisu imali uspjeha u uzgoju istih, da okusaju
ponovo svoju ,srecu”, te da podsjeti kupce i na neke
zaboravljene vrste biljaka.

U ovom radu ¢e biti prikazani razli€iti algoritmi i
metode realizovane u programskom jeziku Python, koje
su testirane prilikom istrazivanja najadekvatnijeg
algoritma za otkrivanje vrste biljke na osnovu lista, kao
i prikaz toka u Node-Red-u, a grafika na ThinkSpeak-u.

2. HARDVERSKI DIO

Komponente koje su koristene prilikom realizacije rada
su: Raspberry Pi, DHT11 senzor, LED dioda, ventilator,
Raspberry Pi kamera moduo 3 1 L298N modul.
Raspberry Pi je embeded racunar, koji je napravljen u
skladu sa von Neumann-ovom arhitekturom. Posjeduje
sistem na ¢ipu BCM2837 proizvodaca Broadcom, koji
sadrzi ARM Cortex-A53 sa 4 jezgra, graficki procesor
VideoCore IV i RAM memorija. 2 x 20 GPIO pinovi
omogucuju povezivanje i rad sa drugim komponentama
[1]. Dioda je povezana na pin 16 Raspberry Pi-ja i
koris¢ena za signalizaciju pada temperature ispod
dozvoljenog opsega. DHTI1 se koristi za mjerenje
temperature i relativne vlaznosti vazduha u prostoriji.
Posjeduje NTC termistor i kapacitivni senzor vlage.
Komunikacija izmedu modula i mikrokontrolera
bazirana je na One-wire protokolu, koji predstavlja
serijsku komunikaciju izmedu master i jednog ili viSe
slejv uredaja [2]. Ventilator se koristi za hladenje
komponenti, a njegovo pokretanje vrsi se uz pomoc
L298N modula, koji sadrzi 11 pinova.

Ventilator je povezan na izlazne prikljucke OUTI i
OUT2, VCC modula je spojen sa 5V Raspberry Pi-ja,
dok su VC i GND povezani na generator napona. Na
ulazne priklju¢ke IN1 i IN2 dovodi se kombinacija
visokog i1 niskog naponskog nivoa i na taj nacin se bira
smer obrtanja, dok je na ulazni prikljucak EN doveden
logicki signal (logicka nula i1 logicka jedinica), na
osnovu kojeg se vrsi kontrola paljenja ventilatora. On je
povezan sa pinom 33 Raspberry Pi-ja.
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3. OBRADA SLIKE

Digitalna slika je elektronski zabiljezena slika
predstavljena u binarnom brojevnom sistemu, koja
sadrzi konacan broj redova i kolona piksela [3]. Pikseli
su najmanji pojedinacni elementi slike, koji sadrze
vrijednosti osvjetljenja date boje u svakoj specifi¢noj
tacki.

Jedna od najpopularnijih biblioteka koris¢enih za
obradu slika i videa je OpenCV. U programskom jeziku
Python njegovom interfejsu se pristupa putem cv2
modula. NumPi je Dbiblioteka za rad sa
viSedimenzionalnim nizovima (matricama) i obavlja
razliCite matematicke operacije. U ovom radu se koristi
za kreiranje matrica i za operacije nad konturama
(spajanje kontura).

Prvobitna ideja je bila da se list izdvoji iz biljke i na
osnovu njegovog oblika utvrdi o kojoj biljci je re¢, zbog
Cega su izvrSena testiranja na samo uslikan list ili na
¢itavu biljku. Algoritmi i metode koje su testirane su:

- LoG filter (nejasna kontura lista)

- Sobel (gubi se detaljnost)

- GrabCut (jasno izdvajanje Citavog objekta)
- Hough algoritam (samo za odreden oblik)

- K-means ( neuspjesnost kod sli¢nih boja)

- Canny algoritam.

Pored Canny algoritma (o njemu ¢e biti vise u narednoj
glavi), najbolje rezultate je davao GrabCut algoritam,
jer je dobro izdvajao biljku od sredine. Izdvajanje lista
iz biljke je pokuSano na osnovu boje, jer nakon
djelovanja algoritma objekat se posmatra kao cijeli, pa
je to jedini naéin za izdvajanje konture. Definisane su
gornja i donja granica za boju. Koriste¢i gornju granicu
za zelenu boju, kreira se binarna maska u kojoj su pikseli
unutar opsega zelene boje oznaceni kao 1, a ostali kao 0.
Ova maska sluzi za izdvajanje samo zelenih dijelova
slike [4]. Ovo nije bilo uspjesno, jer nemaju sve biljke
istu boju listova, neke imaju svetlije, a neke tamnije.
Takode, postoji cvijeCe koje ima zeleni pigment i
algoritam ¢e njih izdvojiti. Na svjetlosti i u mraku,
pigment lista nece biti isti, pa samim tim ni opseg zelene
boje, Sto znaéi da je jaka osjetljivost na Sum i
osvjetljenost.

Postoji jos jedan nacin izolacije, a to je na osnovu oblika
konture. Kako svaki list ima elipti¢an tj. okrugao oblik,
isprobana je izolacija upravo na osnovu toga. Na osnovu
duzine i povrSine konture racuna se kruznost, koja
prikazuje koliko je oblik slican krugu. Kruznost ima
vrijednost blisku 1 za savrSeno kruzne objekte, a manju
za izduzene ili nepravilne forme. Izracunat je aspektni
odnos (odnos visina/Sirina) i ukoliko konture imaju
aspektni odnos veci od 2.5 (odnosno visina je znatno
veca od Sirine) i kruznost manju od 0.4, smatraju se
potencijalnim listovima. Rezultat ovoga je da se
pojedini listovi ne detektuju kao polukruzni, dok oni koji
su detektovani, ne detektuje kao cijeli list, ve¢ kao dio,
pa zbog toga se ovaj algoritam ne ¢ini pogodnim.

4. CANNY ALGORITAM

On je popularan i efikasan metod za detekciju ivica u
slikama, razvijen od strane Johna F. Cannyja 1986.
godine. Njegova svrha je da pronade tacke u kojima se
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intenzitet boje mijenja naglo, Sto obicno predstavlja
ivicu objekta na slici. Sastoji se od pet koraka, a to su:
Filtriranje Suma (Gaussian Blur), detekcija gradijenta,
Non-maximum suppression, double threshold i prac¢enje
ivica putem histerezisa (Edge Tracking by Hysteresis)
[5]- Tokom realizacije postoji moguénost modifikovanja
navedenih koraka, kako bi se dobili $to precizniji
rezultati. Upravo na tim modifikacijama se zasniva
konacno rjeSenje ovog rada. Nakon ocitavanja slike, vrsi
se njena konverzija u sivu skalu pomoc¢u cv2.cvtColor()
funkcije 1 normalizuju se vrednosti piksela
cv2.normalize() funkcijom (slika 1). Na ovaj nacin je
slika spremna za prvi korak Canny algoritma, a to je
Gaussian Blur. Uklanjanjem Sumova potrebno je da se
ona threshold-uje, postavljaju¢i odgovarajuci prag sa
kojim se porede svi pikseli na slici. Izabrana tehnika
unutar funkcije threshold je THRESH TRUNC.

a,

~

Slika 1. Slika uslikanog lista nakon blurovanja (lijevo)
i normalizacije (desno)

Sljedeci korak je detekcija ivica i crtanje kontura, (slika
2), koje su na nekim listovima isprekidane, dok su na
nekim savrsene. Ideja je bila da se iz skupa isprekidanih
kontura izdvoji najveéa i uporedi sa bazom biljaka,
medutim bezuspesno.

l . J

Slika 2. Slika uslikanog lista nakon thresh_trunc
tehnike (lijevo) i detektovanih ivica (desno)

Jako su velike greske, kao i razlike izmedu iste vrste
listova. Upravo iz tog razloga je izvrSeno sabiranje
konturica lista i dobijanje jedne konture. Prije nego Sto
se izvrsi sabiranje kontura, bilo je potrebno da se izvrsi
provjera da li je kontura potpuno zatvorena (konture na



nekim listovima su savrsene) ili kada je kontura skoro
zatvorena, jer se desi da se uslika pola lista. Posmatrale
su se krajnje tacke koje su najblize i na osnovu toga se
izdvajala ta kontura. Ovo nije dalo uspjesne rezultate, jer
su se pojavili sluc¢ajevi kada konture unutar pora imaju
manju razliku u tackama.

Posto prethodni koraci nisu davali najbolje rezultate,
nego prosjecne, bilo je potrebno izvrsiti poboljSanje
ivica. Zbog toga su iskoristene dve funkcije cv2.dilate()
i cv2.erode() nakon crtanja ivica, a pre crtanja konture.
Dilatacijom su proSirene ivice i pomaze u popunjavanju
praznina, dok erozija ,,stanjuje* ivice. Ovo je doprinijelo
poboljsanju strukture i detektovane su bolje konture
(slika 3), bez prekida. Kada se odredi oblik konture
uslikanog lista, potrebno je da se proveri sa kojim se od
kontura poklapa i da li se poklapa.

Slika 3. Slika uslikanog lista nakon dilatacije (lijevo) i

erode funkcije (desno)

Funkcija cv2.matchShapes() u OpenCV-u sluzi za
uporedivanje oblika, odnosno za mjerenje sli¢nosti
izmedu kontura [6]. Koristi Huove momente, koji su
invarijantni na translaciju, skaliranje i rotaciju, §to znaci
da su otporni na promjene u veli¢ini i polozaju oblika.
Ova funkcija prolazi kroz bazu kontura svih listova i
vra¢a numericku vrijednost koja predstavlja koliko su
konture sli¢ne. Manje vrijednosti (blize nuli) oznacavaju
vecu slicnost izmedu kontura, dok veée vrijednosti
oznacavaju da su konture znatno razli¢ite. Provjerava se
koja je najmanja sli¢nost izmedu biljaka i da li je manja
od 1.

Slika 4. Konture dva razlicita lista
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Ukoliko je uslov ispunjen, ispisuje se koja je vrsta biljke.
Kao $to je receno u prethodnom poglavlju pre koris¢enja
dilatacije i erozije, ova funkcija je davala prosjecne
rezultate. Vec¢inom je otkrivala ispravnu vrstu biljke,
medutim desavalo se da drasti¢no pogrijesi, kao Sto se
moze videti na slici 4. Lijevi list se poklapao sa
konturom desnog lista 0,48, $to je prevelika vrijednost.
Nakon uvodenja navedenih funkcija, tanost je postala
bolja i najmanja vrednost se dobija za vrstu biljke kojoj
pripada.

5. NODE-RED I THINGSPEAK

Kao §to je veé receno u integrisanom razvoju okruzenju,
nazvanom T7Thonny, napisan je odgovaraju¢i kod za
implementaciju senzora DHT11 i komunikaciju izmedu
odgovaraju¢ih platformi, kao i rad sa kamerom i
algoritmom za obradu slike koriste¢i programski jezik
Python. Kako bi DHT11 senzor radio ispravno, potrebno
je instalirati biblioteku Adafruit Python DHT.

Koris¢enje funkcije Adafruit DHT.read_retry Citaju se
podaci sa senzora. Vrijednosti sa senzora se Salju na
ThingSpeak platformu (JoT analiticka platforma, koja
omogucava vizuelizaciju i analizu podataka) i Node-
RED koriste¢ci HTTP protokol, koji se zasniva na
principu server-klijent. Korisnik Salje zahtev, a server
odgovara na taj zahtev.

Node-RED Flow (tok) se odnosi na povezivanje i
sekvenciranje razliCitih ulaznih, izlaznih i procesnih
¢vorova unutar Node-RED platforme [7]. Svaki évor
unutar toka obavlja jedinstven i specifican zadatak.
Kada se podaci prenose do &vora, ¢vor ih obraduje
prema svojoj naznacenoj funkciji, prije nego §to ih
proslijeduje sljede¢em ¢voru u toku.

Potrebno je odabrati jedan od dva button-a, koji
predstavljaju nacin na koji korisnik Zeli da se uti¢e na
uslove u prostoriji, ruéno ili automatski. Ukoliko se
klikne na taster “Automatski” pojavljuje se dropdown
¢vor i dobija se lista biljaka.

Klikom na ime biljke koja se nalazi u prostoriji, iskace

message (show notrification) sa optimalnim opsegom
temperature, koji se dalje Salje na join ¢vor na koji stize
i temperature sa senzora. Kada pristugnu oba podatka na
join ¢vor, prelazi se na sljedeéi ¢vor, gdje se provjerava
koji je podatak prvi stigao, a koji drugi. Nekada se desi
da prvo stigne podatak sa senzora, a nekada sa
dropdowna. Ukoliko je podatak string, stigla je
vrijednost sa dropdown-a, a ukoliko je number sa
senzora Pristigle vrijednosti se smijestaju u promjenljive
temperaturaDropdowna i temperaturaPosta. Potrebno je
razdvojiti opseg temperature iz dropdowna, na
minimalnu i maksimalnu vrijednost, koje su u
dropdownu zapisane u obliku: minTemperatura-
max Temperatura.

Funkcija split je koriStena za razdvajanje minimalne i
maksimalne vrijednosti temperature. Ukoliko je
temperatura senzora manja od minimalne vrijednosti
dropdowna, pali se diode i gasi se ventilator, a ukoliko
je veca od maksimalne vrijednosti temperature, gasi se
diode i pali se ventilator. Kako join ¢vor uzima bilo koja
dva podatka koja mu stizu, u funkciji je naznaceno da je



to pogresno i ne uzima se u obzir prilikom uporedivanja
temperatura.

Ukoliko je izabran taster “Rucno”, pojavljuje se
padajuco meni sa biljkama, njihovim opsezima i poruka
da je neophodno uporediti temperature sa senzora i
opseg idealne temperature. Ukoliko je neophodno
upaliti diodu ili ventilator, mogucée je pomocu 2 switch
¢vora, koji kada su on tj.1, pale diodu ili ventilator, a off,
gase.

6. ZAKLJUCAK

Uspjesno je realizovana tema koriste¢i DHT1 1 senzor za
oCitavanje temperature i vlaznosti, ¢ije se vrijednosti
prikazuju na ThingSpeak platformi. Uspjesno je
primljena vrijednost temperature i u Node- RED-u, kao
i njeno poredenje sa opsegom idealne temperature
odredene biljke i paljenje LED diode ili ventilatora u
skladu sa zadatim uslovima. Pronaden je odgovarajuci
algotiram za detekciju oblika lista nakon S$to je uslikan
pomocu Raspberry Pi kamere. Testirane su slike, koje su
uslikane kamerom sa mobilnog telefona, ¢ime je
potvrdena mogucnost kori§éenja algoritma pri razli¢itim
uslovima.

Postoje mogucénosti poboljsanja rada, a to su:

- Smanjivanje/poveéavanje jacine ventilatora u
skladu sa neophodnom temperaturom

- Koris¢enje nekih drugih aktuatora za
signalizaciju, u sluc¢aju kvara jednog od
koriS¢enih

- Pracenje osvjetljenosti biljke uz pomo¢ senzora
(npr. BH1750)

- Neke biljke zavise od godis$njih doba, pa im
optimalne temperature variraju zimi i ljeti, pa
bi ideja bila da se odabirom godi$njeg doba
izlistaju idealne temperature u tom period

- Koris¢enje /m7805, tranzistora ili mosfetova
prilikom stabilizacije napona

Problemi prilikom realizovanja projekta:

- Nemoguénost istovremenog dolaska podatka
sa senzora i sa dropdowna, kao i ne Cuvanje
trenutne vrijednosti, dok ne dode nova (ne
pomazu delay, ni time.sleep(), ni if 1 wait
naredbe). Zato je koristen join ¢vor, ali mora se
paziti na vrijeme ¢ekanja

- U sluéaju da se vise podataka dovodi na drugi
¢vor, voditi ratuna koji podatak prvi stize i
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uzeti u obzir sve mogucénosti, posebno ako su
istog tipa

- Nemogucénost izdvajanja lista iz biljke koristeci
algoritme za izdvajanje lista na osnovu boje in
a osnovu oblika

- Ukoliko se dva lista drasticno razlikuju,
sli¢nost ¢e im biti velika, a ukoliko se manje
razlikuju, slinost im je manja. Samim tim
postoji mogucnost greske ukoliko se list biljke
ne nalazi u bazi, a sli¢nost im je ispod 1. Ako
se list biljke nalazi u bazi, nece biti greske.

- Nemoguénost prepoznavanja istih listova
prilikom razli¢itih skaliranja (ovo je rijeSeno).
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UTICAJ PARAZITNIH EFEKATA PCB SUPSTRATA NA SIGNALE LED DRAJVERA
INFLUENCE OF PCB SUBSTRATE PARASITIC EFFECTS ON LED DRIVER SIGNALS
Milica Pani¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu analiziran je uticaj
parazitnih efekata Stampane ploce (PCB) na signale LED
drajvera, koji se koriste u automobilskim displejima.
Posmatrani su signali mase, kominikacioni signali i signali
napajanja LED drajvera u razlic¢itim tackama Stampane
ploce. Na osnovu rezultata merenja, predlozen je redizajn
PCB-a, da bi se postiglo poboljsanje kvaliteta signala LED
drajvera.

Kljuéne re¢i: EMC, parazitni efekti, LED drajver, PCB
dizajn

Abstract — This paper presents the influence of the printed
circuit board (PCB) parasitic effects on LED driver signals
used in  automotive  displays. Ground  signals,
communication signals and power signals of the LED
drivers at different points have been measured. Based on
the measurement results, a redesign of the PCB was done
to achieve an improvement in the signal quality of the LED
driver.

Keywords: EMC, parasitic effects, LED drivers, PCB
design

1. UVOD

Napretkom tehnologije i minimizacijom komponenti,
pojavljuju se novi izazovi u kontroli parazitnih efekata na
Stampanim plotama (PCB) poput kapacitivnosti,
induktivnosti i otpornosti provodnih linija, koji mogu
negativno uticati na kvalitet signala. LED tehnologija
postala je standard u raznim primenama, od automobilskih
panela do reklamnih displeja.

U oblastima kao $to su telekomunikacije, automobilska
elektronika i medicinska oprema, parazitni efekti mogu
znaCajno degradirati performanse i povecati greske u
prenosu podataka. Na primer, u telekomunikacijama, mali
nivo Suma ili ka§njenja moze ometati kvalitet signala, dok
u automobilskoj elektronici ti efekti mogu ugroziti
sigurnost voznje. Takode, u medicinskim uredajima,
pouzdanost i tacnost signala su kljuéni za pravilnu
dijagnozu i tretman pacijenata. Zato dizajn Stampanih
plo¢a mora biti optimizovan kako bi se obezbedio stabilan
rad i eliminisali uticaji parazitnih efekata na kvalitet
signala [1].

NAPOMENA
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Mirjana Damnjanovi¢, red. prof.

Da bi se razmotrili ovi nezeljeni efekti, analizirani su
signali  komercijalno  dostupnog LED  drajvera
TLC6C5748-Q1, koji se koristi u automobilskoj industriji
za navigacione displeje ili instrument table [2]. Izmereni su
signali LED drajvera u nekoliko razli¢itih tacaka, i to
komunikacioni signali SIN (Serial In), signali napajanja
VLED (Voltage LED) i signali mase GND (Ground). Da bi
se smanjio uticaj parazitnih efekata, razmatrana su tri
razli¢ita lejauta PCB-a.

2. OPIS SISTEMA I METODOLOGIJA
ISTRAZIVANJA

Analizirana ploc¢a deo je sistema koji predstavlja displej za
automobile. Ceo sistem se sastoji od dve Stampane ploce:
glavne (Main PCB) i plo¢e pozadinskog osvetljenja (LED
PCB). Glavna plo¢a sadrzi naponski konvertor koji
obezbeduje napajanje za LED diode, kao i mikrokontroler
koji generiSe i upravlja komunikacionim signalima SPI
(Serial Peripheral Interface) protokola. Ove dve ploce
medusobno komuniciraju preko dva kabla. Preko micro-
match kabla prenosi se GND signal i napajanje za diode,
VLED, dok se preko FFC (Flexible Flat Cable) kabla
prenose komunikacioni signali (SPI).

LED PCB ploc¢a, sadrzi ukupno dvanaest drajvera, od kojih
su testirana tri, rasporedena na razli¢itim pozicijama, kako
bi se utvrdilo kako parazitni efekti, kao Sto su duzina i
geometrija provodnih linija, utiCu na signale LED drajvera.

Testirani su drajveri u centru ploce, levo od centra i na ivici
sa leve strane, kao S§to je prikazano na slici 1 (uokvireni
zelenom linijjom). Cilj testiranja je bio da se ispita
ponasanje signala LED drajvera rasporedenih na razli¢itim
pozicijama.

3. LED DRAJVER TLC6C5748-Q1

Drajver TLC6C5748-Q1, proizvodaca Texas Instruments
[2], moze da se koristi za kontrolu velikog broja LED
dioda. Ovaj automobilski (automotive) drajver omogucava

Slika 1. Prikaz pozicije testiranih LED drajvera na LED
PCB ploci
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kontrolu osvetljenja uz minimalno stvaranje toplote i
elektromagnetskih smetnji. Drajver ima ukupno 48
izlaznih kanala. Svaki kanal ima nezavisno podeSavanje
osvetljenosti, ¢ime se obezbeduje veéi svetlosni izlaz, jer
su sve diode aktivne istovremeno. Kontrolu intenziteta
svetlosti pruza 16-bitna PWM kontrola, sa 65536 koraka
osvetljenosti.

Vise ovakvih drajvera se moze povezati redno (daisy chain
application), ¢ime se omogucava napajanje veéeg broja
LED sijalica sa manjim brojem portova kontrolera (slika 2)
[2]. Za komunikaciju koristi SPI protokol, koji zahteva
SDO (Serial Data Out), SIN (Serial In), SCK (Serial
Clock) 1 LAT (Latch) pinove.

=
n
]

|
4B x48

L S Y, ¥,

\Hb._q

OUTRO --- OUTBIS QUTRO .-+ OUTB15

DATA
SIN sout 4§ SIN souT

SCLK SOLK VoG —— sl

L
LAT TLCBC5748-Q1 Lar TLCBCS748-01 v
Icn

GSCLK A 11
GSCLK GSCLK

Controller GND { GND

GND GND

Error Read

Slika 2. Daisy chain povezivanje dva TLC6C5748-0Q1
LED drajvera, za napajanje veceg broja LED sijalica [2]

4. PARAZITNI EFEKTI PCB SUPSTRATA

Parazitni efekti odnose se na nezeljene efekte koji nastaju
na PCB supstratu zbog fizic¢ke strukture i medusobnih veza
pojedinih delova sistema. Ovi elementi ukljucuju parazitnu
kapacitivnost, induktivnost i otpornost; narocito po¢inju da
dominiraju na visim frekvencijama.

4.1. Parazitna kapacitivnost

Parazitna kapacitivnost je nezeljena kapacitivnost koja
moze nastati izmedu dva provodnika na Stampanoj ploci,
kao i unutar samih elektronskih komponenti. Obicno je
reda pikofarada (pF).

Parazitne kapacitivnosti mogu uzrokovati nezeljene efekte,
kao sto su:

e nezeljene oscilacije,
e preslusavanje ili
e smanjenje brzine prelaznih procesa [3].

4.2. Parazitna induktivnost

Parazitna induktivnost nastaje usled magnetnog polja koje
stvaraju provodnici kroz koje tece struja. Na PCB-u, struja
koja prolazi kroz provodnike stvara magnetsko polje. Ovo
se opisuje preko samoinduktivnosti provodnika. Takode,
ukoliko postoje dva provodnika na malom rastojanju, moze
do¢i do nezeljene sprege, §to se opisuje preko medusobne
induktivnosti.
Parazitna induktivnost moze znacajno uticati na kvalitet
signala, posebno na viSim frekvencijama i za struje veceg
intenziteta, stvaraju¢i time vecéu induktivnu reaktansu i
elektromagnetsko polje.
Parazitna induktivnost obi¢no je u opsegu nanohenrija
(nH) i moze dovesti do slede¢ih problema:

e povecanog elektromagnetskog zracenja,

e nezeljenih oscilacija ili

e  kratkotrajnih prebacaja i podbacaja napona, tj.
visokih i niskih naponskih impulsa (overshoots,
undershoots) [3].

4.3. Parazitna otpornost

Svaki provodna linija na PCB-u ima odredenu otpornost,
koja raste poveéanjem duZine i smanjenjem S$irine (tj.
popreénog preseka) linijje. Kako raste potreba za
kompaktnijim Stampanim plo¢ama, gustina komponenti se
povecava, §to rezultira tanjim i duzim vodovima, a samim
tim i ve¢im padom napona zbog parazitne otpornosti, $to
se moze negativno odraziti na integritet signala.

5. ANALIZA SIGNALA LED DRAJVERA

Merna postavka koja je koriSéena za testiranje LED
drajvera se sastoji od:

e osciloskopa Rohde & Schwarz RTO6 [4],
e napajanja AIM-TTI CPX400D [5] i
e odgovarajucih kablova.

Testiranje je sprovedeno na 25 °C, sa napajanjem od
13,5 Vi strujom od 6,9 A (574 dioda x 12 mA).

Posmatrani signali su:

e SIN (pin 1) — komunikacioni signal preko SPI
protokola (0 V ili 3,3 V),

e VLED —napajanje za LED (napon na anodama),

e  GND (pin 28) — lokalni GND drajvera.

Pomodu softvera, impulsno Sirinska modulacija PWM
(Pulse Width Modulation) je podeSena na 10 %. Ova
vrednost je izabrana jer pri 100 % ispune ne¢e do¢i do
pojave impulsa, veé ¢e signal biti kontinualan, $to oteZava
analizu. Takode, pri visokom procentu ispune (tj. pri
velikim osvetljenjima), prekomerna svetlost moze biti
naporna za oko zbog velikog broja dioda.

LED PCB
Center

: :_I

MAIN PCB

Slika 3 Graficki prikaz merne postavke za testiranje
analiziranog sistema koris¢enjem osciloskopa RTO6

5.1. Analiza GND signala

Koris¢enjem osciloskopa RTO6 izmereni su signali mase
u Cetiri tacke PCB-a (slika 3). Prvi, Main PCB GND signal,
snimljen je na masi izlaznog kondenzatora buck konvertora
na glavnoj ploci. Na osnovu rezultata merenja (slika 4, Zuta
boja), moze se zakljuciti da je ovo stabilan, referentni
signal, sa maksimalnom amplitudom od 35,07 mV, §to je
priblizno jednako ocekivanoj vrednosti napona od 0 V.

Medutim, ovo nece biti slucaj i za masu u preostale tri
tacke. Sto je drajver udaljeniji od glavnog konektora,
integritet signala se sve viSe pogorSava. Drugi signal mase,
prikazan na slici 4 zelenom bojom, izmeren je u tacki
Center LDRV GND, na prvom drajveru, koji je najblizi
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Main PCB-u. Signal ima uocljiva izoblicenja, amplitude
vrednosti do 254,45 mV.

Treéi signal, Left] LDRV GND, izmeren je na masi osmog
drajvera, sa amplitudom smetnji od 398,81 mV (slika 4,
plava boja), dok je Cetvrti signal, Left0 LDRV GND sa
poslednjeg, najudaljenijeg drajvera, sa najveéim
smetnjama, koje dostizu ¢ak 578,00 mV (slika 4, crvena
boja).

Frekvencija izmerenih smetnji iznosi 122 Hz, $to odgovara
frekvenciji PWM signala koji se koristi za upravljanje LED
diodama. Ove smetnje su rezultat superponiranja usled
preslusavanja, Sto uzrokuje promene naponskih nivoa.

Prisutne smetnje na GND signalu mogu dovesti do
izobliCenja i drugih signala, merenih u odnosu na GND. Na
primer, nizak logicki nivo moze biti poviSen, a logicki
visok nivo smanjen usled pogre$ne vrednosti signala na
masi, §to moze dovesti do pojave greske u komunikaciji i
obradi signala.

5.2. Analiza SIN signala

Na slici 5 prikazan je oscilogram sa tri komunikaciona SIN
signala. Prvi signal, obelezen kao Center LDRV SIN
(zelena boja), predstavlja izmereni SIN signal sa
centralnog, prvog drajvera. Drugi signal, Left] LDRV SIN
(plava boja), je signal osmog drajvera po redu u
komunikaciji. Tre¢i signal, Left0 LDRV SIN (crvena boja)
predstavlja signal poslednjeg, dvanaestog drajvera.

Kao i u slucaju GND signala, mogu se uociti smetnje i na
izmerenim komunikacijskim SIN signalima. Amplituda
superponiranih smetnji, a time i ukupna amplituda signala,
rastu kako se signal udaljava od glavnog konektora.
Amplituda superponirane smetnje na SIN signalu prvog
drajvera iznosi 170,33 mV, drugog drajvera 217,05 mV,
dok poslednji drajver dostize amplitudu od 540,7 mV.

Prema kataloskim podacima drajvera [2], minimalna
vrednost za registrovanje visokog naponskog nivoa je
2,31 V, a maksimalna za nizak nivo je 1,00 V. Dakle,
ukoliko bi nezeljeni impulsi imali amplitudu vecu od 1 V,
moglo bi se desiti da drajver pogresno registruje visoki
nivo umesto niskog, $to moze dovesti do gubitka podataka
i gresaka u komunikaciji.

5.3. Analiza VLED signala

Imajuéi u vidu prikljuéen broj dioda, buck konvertor je
podesSen da generise izlazni napon VLED=7,2 V, [2]. Na
slici 6 su prikazani rezultati merenja signala napajanja
VLED u nekoliko razli¢itih tacaka. Prvi signal, Main PCB
VLED (zuta boja), predstavlja signal sa Main PCB-a i
amplituda superponirane smetnje iznosi 305,58 mV.

Drugi signal, Center LDRV VLED (zelena boja), dolazi sa
centralnog drajvera, i1 ima superponirane smetnje
amplitude 587,65 mV. Left] LDRV VLED (plava boja) je
napon osmog drajvera, sa amplitudom neZeljenog signala
od 603,14 mV, dok signal poslednjeg drajvera, Left0
LDRYV VLED (crvena boja), ima amplitudu od 612,96 mV.

Dakle, moze se primetiti da nema znacajnije razlike u
amplitudi izmedu VLED signala posmatrana tri drajvera i
da svi sadrze superponirane smetnje amplitude oko
600 mV. Da bi se ovo objasnilo, potrebno je posmatrati

dizajn lejauta. Naime, na gornjoj strani LED PCB-a,
napajanje VLED je rasporedeno po celoj povrsini, dok se
naponi na katodama dioda dovode preko vija (odnosno, ne
postoje provodne linije za dovod napajanja VLED na
kojima se moze javiti pad napona). Zbog toga, izmereni
signali su priblizno jednaki.

Slika 4. Oscilogram GND signala izmerenih u cetiri tacke
(Main PCB, Center LDRV GND, Left] LDRV GND i
Lefi0 LDRV GND)

Slika 5. Oscilogram SIN signala izmerenih sa centalnog,
osmog i dvanaestog po redu drajvera u kominikaciji

Slika 6. Oscilogram VLED signala izmerenih sa Main
PCB-a i centalnog, osmog i dvanaestog drajvera (Center
LDRV GND, Leftl LDRV GND i Left0 LDRV GND)

Slika 7. Oscilogram sa uveéanim prikazon Main PCB
VLED signala

630



Naslici 7 prikazan je oscilogram signala Main PCB VLED,
gde se mogu uociti uticaji parazitnih efekata. Oscilacije
(ringing), uokvirene crvenom bojom, rezultat su
kombinacije parazitne induktivnosti i kapacitivnosti koje
formiraju rezonantni krug. Deo signala uokviren plavom
bojom predstavlja undershoot, dok je zelenom obelezen
overshoot. Ove pojave nastaju usled naglih promena
opterecenja. Iskljucenje diode dovodi do smanjenja struje,
time 1 overshoot-a, dok poveCanje struje izaziva
undershoot.

5.4. Redizajn lejauta za poboljSanje odziva signala

Vod od glavnog konektora na LED PCB-u do GND pina
krajnjeg LED drajvera, na kojem su izmerene najvece
amplitude smetnji, duzine je 164,68 cm. Kao S§to je
prethodno prikazano, parazitni efekti PCB-a uzrokuju
razli¢ite smetnje na signalima GND, VLED i SIN, koje
postaju sve izrazenije povecanjem duZzine provodnih linija.
Zbog toga je uraden redizajn lejauta tako da je smanjena
duzina, a povecana Sirina provodnih linija (¢ime se
smanjuju parazitne otpornosti i induktivnosti). Umesto
provodne linije pre¢nika 0,125 mm, za povezivanje
lokalnog GND drajvera sa stabilnim GND na Main PCB-
u, kori$éena su dva kabela:

1. kabl duzine 31 cm, pre¢nika 0,42 mm, poprecnog
preseka 0,14 mm?, poduzne otpornosti 140 mQ/m;

2. kabl duzine 31 cm, preénika 1,38 mm, popre¢nog
preseka 1,50 mm?, poduzZne otpornosti 10 mQ/m.

Na slici 8, prikazan je GND signal krajnjeg, dvanaestog
LED drajvera pre redizajna, sa nezeljenim naponskim
impulsom amplitude 524,52 mV, dok je na slici 9 prikazan
isti signal uz kori$¢enje kabla precnika 0,42 mm (dakle,
oko tri puta $iri od pocetnog provodnika). Nakon redizajna,
amplituda smetnji je smanjena na 217,72 mV.

Na slici 10 prikazan je GND signal krajnjeg, dvanaestog
LED drajvera uz kori$¢enje drugog kabla, jo§ veéeg
preénika od 1,38 mm, dakle, jedanaest puta veci od
pocetnog. Izmerena amplituda smetnji je smanjena jo§ vise
nego u prvom slucaju, na 190,91 mV. Dakle, optimizacija
lejauta povecCanjem popreénog preseka 1 smanjenjem
duzine provodnika dovodi do smanjenja parazitnih efekata
i znaCajnog smanjenja nezeljenog pada napona.

6. ZAKLJUCAK

U ovom radu analiziran je uticaj parazitnih efekata na
signale LED drajvera u automobilskim displejima.
Merenja pokazala su da signali LED drajvera, GND, SIN i
VLED sadrze odredeni nivo superponiranih smetnji, koje
se manifestuju kao nepozeljni naponski impulsi, i koje
postaju znacajnije poveéanjem duzine vodova. Takode,
uoceni su efekti poput ringing-a, undershoot-a i overshoot-
a, koji su posledica parazitne induktivnosti i kapacitivnosti.

Merenjima je povrdeno da redizajn PCB-a moze znacajno
smanjiti superponirane smetnje, i to prvenstveno kroz
smanjenje duzine vodova i povecanje njihovog poprec¢nog
preseka. U buducim istraZivanjima, akcenat moze biti na
primeni novih materijala i tehnika za smanjenje negativnih
efekata parazitnih elemenata (tj. koris¢enje komponenti sa
poboljsanim fizickim svojstvima, kao i ispitivanje uticaja
izbora komponenti kroz poredenje through hole i SMD
komponenti u istom dizajnu.

Slika 8. Oscilogram GND signala sa pocetnim lejautom

dvanaestog LED drajvera

Slika 9. Oscilogram GND signala dvanaestog LED
drajvera nakon redizajna
(kabl precnika 0,42 mm, duzine 31 cm)

Slika 10. Oscilogram GND signala dvanaestog LED
drajvera nakon redizajna
(kabl precnika 1,38 mm, duzine 31 cm)
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AN3AJH AYTOMATHU30BAHUX TECT CUCTEMA 3A ®YHKIIMOHAJIHO
TECTHPAIBE Y CEPUJCKOJ ITPOU3BOAIBU

DESIGN OF AUTOMATIC TEST EQUIPMENT FOR FUNCTIONAL TESTING IN
SERIAL PRODUCTION

Kocra bocanunh, @axyimem mexnuuxux nayka, Hosu Cao

Ob6aact - MEPHU CUCTEMH

Kparaxk cagpxaj — Ilpoyecu sepugurayuje cepujcke

npousgoowe  WMAMNAHUX — NI0YA  MEXHOJI02UjoM
nogpwuncke monmagice.  Cumepnuye 3a ousajuuparse
aymomamcke — mecm — onpeme  3d  (QYHKYUOHATHO

mecmuparbe Koju 00600e 00 N0OObUAILA ePUKACHOCMU U
cMarerba  MpowKosa Yy CEPUjckoj  npou3goorU
WMAaMRAKUX N10Yd.

Kibyune peun: Cepujcka npoussodmwa, mecmuparbe
WmamMnanux — nioYa 'y — NpousBOOHOM — npoyecy,
aymomamu3o8ana mecm onpema, mecm cucmemu

Abstract — Automated processes for verification of surface
mount assembly production process. Guidelines for
designing automatic test equipment that lead to improved
efficiency and cost reducion in serial producition.

Keywords: Serial production, verification of printed
circuit boards, automatic test equipment, test systems

1. YBOJ,

Y caBpeMeHO] €JICKTPOHCKOj HWHAYCTPHjH, CEpHjCKa
MIPOU3BO/ha INITAMITAHUX IJI0YA MPEICTaBJba CIOXKEH U
BHUIIIECTEIICHN MPOIeC. Y TOKY MPOHU3BO/HE INTaMITAHUX
IUI0OYa TEXHOJIOTHjOM MOBPIIWHCKE MOHTAXKE HHU3 MaIlllHA
paze moBe3aHo Kako 0u oMoryhunu Op3 u ayToMaTH30BaH
mporiec mpou3Boamke. [Ipon3BoaHA JIHHUja CACTOJH CE O
Y3aCTOITHUX TIpOIleca: HAHOIICHE IacTe 3a JICMJbCHE,
MOCTaBJbakhe KOMIIOHEHTH, TPOIIEC JIEMJbCHha YHyTap rehu
U onTHYKa WHcTeknuja. Texauke kao mto cy In-Circuit,
Flying Probe, Boundary Scan w End-of-Line Tectupame
MPEJCTaB/bajy KJbYYHE METOAC 3a HuAcHTH(HKANUjy u
UCIPaBJbatbe MOTECHIMjaIHUX TPellaka Koje MOTy HacTaTh
TOKOM MPOM3BO/IHHE ITAMIIAHHX IJI0YA.

ums je ma ce Kpo3 aHaNM3y acrekara Jau3ajHUpama
ayTOMaTH30BaHUX TECT CHCTEMa IpPYXXH CBeoOyXBaTaH
nperie] HajooJPUX NMPAaKTUYHHUX pelleha W MPaKCH Koje
HHKEHEpU ayTOMaTH30BaHe TECT OlpeMe KOpPHUCTE aa Ou
omoryhunu edukacHy W moysmaHy npousBoamy. Ha T1aj
HauuH, pax he mnpyxuTH cBeoOyxBaTaH yBUA Yy
MHTETpaLyjy ayToMaTu3aluje y Mpouec TeCTHpama, YuMe
he ce omoryhutu 6osbe pazymeBame M3a30Ba U peElICHA
KOja Cy HEONXOJHa 3a [OCTH3albe BHCOKOT HHBOA
KBaJIUTETa Y CEPHjCKOj IPOU3BOIY MITAMIAHNX III0YA.

HAIIOMEHA:
OBaj paag mpoucTekao je U3 MacTep paaa 4Yuju je
meHTop 6mo ap [lnaton CoBuib

2. METOJE TECTUPABA Y CEPHUJCKOJ
MMPOU3BOAIBU

[wb TecTHpama y CEepHjCKOj NMPOU3BOJIBH j€ IMOTBpIA
¢dyHnkpronanHocT ypehaja u Bepudukaimja npou3BoaHe
nrHUje. OyHKIMOHATHO TECTUpPakhe Yy NPOU3BOIIbH HEMa
3a I[UJb Bepudukanujy ausajHa, Beh mporec Ipou3BoImbe.

2.1. In Circuit TecTupame

In-Circuit TeCTUpame je KIby4Ha TEXHHKA KOja ce KOPUCTH
y TPOU3BOAIH EJIEKTPOHHKE Kako OM ce ocurypama
WCIIPABHOCT M KBAJIMTET LITaMIaHUX Iuiova. /n-Circuit je
IU3ajHAPaH Kako OW BepU(HUKOBAO IIHUPOK CIIEKTap
rpenraka, ykJby4yjyiu Kpatke crojeBe, OTBOPEHE Be3e U
MOTpeIIHe BPEJHOCTH KOMIOHEHTH. VpeHTndukanujom
HaBeJCHUX mpobieMa y paHoj (a3u mpousBogme, In-
Circuit CUCTEMHU TIOMaXxy Yy cCIpeuaBamy Jla JIe(eKTHe
mio4ye HactaBe Ja Tpoiie pecypce. In-Circuit Tectep ce
00MYHO cacToju O/ JIBE INIaBHE IIEJIMHE: TECT ajantepa u
ayToMmarcke TecT ompeme. TecT ajganrtep Wi MOIMYJIapHO
Ha3zBaH "Bad Of Nail', cactoju ce ox wurimma Koje
oMoryhyjy mupexTaH (U3NYKH MPUCTYI TECT JIOKAIHjaMa
Ha INTaMIIaHOj IUIOYHM. AYTOMAaTH30BaHAa TECT OIpeMa
NpUMEEbYje TECT BEKTOpPE, MPUMa CHIHAJIC U KOHTPOJIUILE
NpoLeypy TecTHpama. TecT UIJnIe CTyNajy y KOHTaKT ca
noceOHO onpel)eHUM TECTHUM TaykaMa Ha IITaMITaHoj
wio4yn. Heke o1 0BHX TECTHUX Tauaka ce MPUPOIHO Hallaze
HA TUTOYH, Kao IITO je JieMHa cTpaHa kox Through-Hole
xomnonenTH. Kon Surface Mount KOMIOHEHTH, TOTPEOHO
j€ MPeIBUAETH U MMOCTABUTH TECTHE TAYKE TOKOM JU3ajHA

[].

2.2. Boundary Scan Tectupame

Hamnpenak y TeXHOJIOTHjH HHTETPHCAHHUX KOJIA U TAKOBAbY
ypebhaja moBeo je Mo MUHHMjaTypHU3allije YUIIOBa, CAMUM
THM TIPUCTYH YHITY pajid TECTUPamba I10CTao0 j€ OrpaHUYCH.
Ja 6u npeBasumm npobiaeMe MHHHjaTypH3aldje rpyma
HHXXEmkepa yAPYXKIIA je CHare Kako OW IpoHaIuIa PEelIeHhe
TecuTpama  CJIOKEHHX  I[ITaMIaHUX  [oya U
CTaHIApAW30BaIa TPHCTYN TecTupamy. OBaj HpUCTYI
moctao je [EEE cranmapxm 1149.1. mo3HaTHjm KXao
Boundary Scan. YBoheweMm Boundary Scan-a nonasu a0
CMamema Opoja TECTHNX Tadaka IMOTPEOHMX Ha IITAMIIaHO]
IUTOYM, INTO PE3yJITHpa jeIHOCTABHHjUM JW3ajHOM |
MambHM TPOIIKOBHMA 32 U3y TECT aanTepa, CMabemheM
BpEMEHa WM IOTCHUHWjaJIHO eauMUuHucameM [n-Circuit
Tectupama. 3a Boundary Scan TecToBe y UNIIOBE Ce 10/aje
roceOHa JIOTHKa Koja ce cacToju ox Boundary Scan henuje
U PETUCTpa a luMa ce IpUCTyma npeko Test Access Port-
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a. Boundary Scan henyja ce nocrasiba u3mel)y core noruke
U NOpTOBa. Y HOPMAJIHOM pEXUMY, oBe henuje He yTuay
Ha crame nopra, Beh je core JormKa Ta Koja ympaBiba
cTameM Ha opty. Y Boundary Scan pexumy, core 10THKa
j€ U30JI0BaHa O] IOPTa a CUTHAJIM TOPTOBA C€ KOHTPOJIHIITY
npeko JTAG wuntepdejca. Boundary Scan hemmje cy
MIOBE3aHE Ca CEPHjCKUM shift pEerHCTPOM KOjU ce KOPUCTH
3a YATamkhC U YIUCHBAKE CTakha Ha IOPTOBUMA [2].

2.3. End-of-line TecTupame

End-of-Line tectupame je KibyyHa (a3a y MpOU3BOAHOM
IpolLeCy, TOTOBU POU3BOIM MPOJIa3e KPo3 CBEOOYXBATHO
TECTUpaE Kako O Ce OCUTYpaJIo Jla UCITyHhaBajy 3axTeBe
crneuuduKanyja U CTaHAapje KBAJIUTETAa Mpe HEero IITO
Oyny wucnopydeHu kynimuma. Oa Qasza Ttectupama
IpoBepaBa Ja JIM MPOU3BOJI NMPABWIIHO (YHKIMOHUILE, /1a
JIM je TPaBWIHO CAaCTaBJbeH M Ja JH HCIyHaBa CBE
nepdopmance u 6e3bemHocHEe KpuTepujyme. [Ipumapan
b End-of-Line TecTupama je TIOTBpa Ja je KOMIUICTaH
MIpOLIEC TPOU3BOE MpOIIao Oe3 rpemaka U 1a CBaKu
TOTOB NpOW3BOJ (YHKIHOHHIIE IO crenupHuKanujama.
Tunmaan End-of-Line TecT yKJbydyje HU3 IIpoBepa H
Mepema Kako OM ce MNOTBpAWIa (QYHKIMOHATHOCT U
KBaJIUTET Npou3Boja. Tayne kommnoHeHTe FEnd-of-Line
mpoleca MOTY Bapupatd y 3aBHCHOCTH OJf BpCTe
MPOU3BOJIa, ald HEKH OJf YOOHWYajeHHX eJeMeHara
yKJbYdyjy: ayTOMaTH30BaHa TeCT OIpeMa, IpoLeaype mpe
3aM04YHmbamka QYHIKHOHAIHOT TECTHPAka, PYHKIIMOHATTHO
TeCTUpambe, TeCTUpPamE Nep(HOPMAHCH U IPOIETYPE HAKOH
3aBpLUETKA TecTUpama [3].

3. CMEPHHUIE TOKOM JU3AJHA
AYTOMATHU30BAHUX TECT CUCTEMA

AyTOMaTH30BaHa TECT ONpeMa WIH TECT CHCTEM je CeT
MoJICCTeMa KOjU 3ajeHO (PYHKIMOHUIITY Kako Ou
tectupamu onpehenn ypehaj wim rpyny ypehaja. Haann Ha
KOj OBH IOJICHUCTEMH KOMYHHITpajy W MeljycoOHO ce
MOBE3yjy 3HAYajHO YTHYE Ha TPOIIKOBE, mepdopmance,
OJIpXKaBambe U yNnoTpeOJbUBOCT LIEIOKYITHOT cuctema. U3
TOT pasyiora, NOTPeOHO je TOCBETUTH BPEME NPElrU3HOM
neduHUCaky apXUTEKType cHUcTeMa O]l camor ctaprta. Ha
cmmiu 1 mpukazaHa  je  apXUTEKTypa TI'eHepUYKOr
ayTOMaTH30BaHOI' TECT CHCTEMA.

W360p apXuTEeKType TeCT CUCTeMa 3aBUCH OJ1 TOTa Jia JIU je
IUIAHUPAHO Jla JM3ajHUpaHu cucteM Oyne kopuiiheH y
MIPOU3BO/IEHH Ca BEJIMKKM 00MMOM Mpou3BeaeHux ypehaja,
TJIe je IIMJb JIa Ce TECTOBHU M3BpIIIE 32 IITO Kpahe Bpeme win
Yy CBpXy Bamuaalyje Iu3ajHa TOKOM pa3Boja TIne je
MOTPEOHO MPHUJIATOAUTH CE YECTHM MpOMEHaMa J13ajHa a
Op3MHA M3BpIIaBamka TecTa HHUjE O]l CYIITHHCKOT 3Havaja.
[MpnnmkoM m3bopa apXuTEKType MOTpeOHO je omabparn
rack-and stack wmm card-cage WHCTypyMEeHTE WM
oabpat XHOPHUITHY apXTEKTypYy.

Rack-and-stack WHCTpYMEHTH Cy CaMOCTAIHH TECTHHU
ypehaju koju ce MOTy KOPUCTHTH HE3aBUCHO. Y TECTHUM
cHCTeMHMa, YeCTO Ce CIIaxy y opMaH (eHr. rack, onaxie u
MOTHYE Ha3MB) KaKo O ce yIITeeJI0 Ha IPOCTOpY.

AyTomarcku Tect Crcrem

KomyHuKaymoHn
uHTepdejcn _
GPIB, PXI, VXI, USB, AVIIDRIC I PEvESD
LAN
v v

WsBopn Hanajaka MepHa uncTpymentauvja,
VHCTPYMEHTM 3a CTUMynauujy|

Cucrem 3a gucTpubyuymjy
enekrpuyHe enpruje (PDU)

PenejHe kaprTuue

Bentunayuja n xnaherse
MaHen ca KOHeKTopuMa 3a

MHTEPKOHEKLMjy

Yzembete

i

Agnatep 3a KOHe Kuujy
ypehaja 3a Tectuparbe

Ypehaj 3a Tectupame

Cnuka 1. Apxumexmypa aymomamu3zogarnoz mecm
cucmema

Ca apyre cTtpaHe card-cage UHCTPYMCHTH TIPEACTaBIba]y

HHTETrpHCcaHe cucTeMe rae ce pa3nu4uTe
(YHKIMOHATHOCTH KOMOWHYjy YHyTap  3ajeJHHYKE
KapTpunl  cTpykrype. MHnak, Hajuemmhu w3bop je

KOMOWHOBame o00a THIIA WHCTPYMEHaTa y XUOPHIHY
apxuteTkypy. OBa KOMOHMHAIMja oMoryhyje MakCHUMaITHy
(GekcHOMTHOCT ¥ (QYHKIUOHAIHOCT, jep card-cage
CHCTEM IMpy)Ka WHTETpUCAHy MOIYJIapHY apXUTEKTypy,
NOK rack-and-stack WHCTPYMEHTH IOMPUHOCE JOJATHUM
MoryhHocTHMa Kpo3 camocTanue ypehaje [4, 5].

3.1. UaaycTpujcku payyHap

3a mporpamupame U KOHTPOJIYy M3BpIIaBama CEKBEHIM Ha
ayTOMAaTH30BaHOM TeCT cucTeMy y BehuHHM ciyuajeBa
KOPUCTH C€ HWHAYCTPHJCKH padyHap KOju Mopa Ja
3a[I0BOJBHM KPHUTEPHjyME Kao INTO Cy BEIUKa IPOIECHA
CHara, pa3JIYUTH THIIOBH KOMYHHKAIMOHUX MPOTOKOJIA
kao mro ¢y GPIB, LAN, USB wutn. GPIB je myro Owo
CTaHIApAHW HWHTepdejC 3a TOBE3UBAEC MEPHHX
WHCTPYMEHATa ca padyHapuMa W oMmoryhaBame HHXOBE
nporpamabuine kourpose. Mako GPIB ocraje uecrta u
KOpHCHA TEXHOJIOTH]ja, CABPEMEHH payyHapH Y4ecTo J10Ji1a3e
ca wunrterpucanum LAN wu USB mnoproBuma, IITO je
YYHHHJIO M OBE  KOMYHHKAIMOHE  IMPOTOKOJIE
UHIyCTPHUjCKUM CTaHAapauMa [5,6].

3.2. U3Bopu Hamajamwa

DC wu3Bop Hamajama je WHCTPYMEHT KOjU CIYXH [a
00e30eu jeTHOCMEpHH HAIlloH WK cTpyjy ypehajy koju
Tectupamo. Jla OM onakmamy Tpolece TecTHpama,
MpOrpaMUOMIIHM M3BOpH Halajaa WMajy Moryhsoct
NOBe3MBamka Cca  padyyHapoM  INPEKO  PasiIMYUTHX
KOMYHHKAIJHOHMX TPOTOKOJIa Kao U MOryhHOCTH Mepema
HallOHa WJIM CTPYje Ha u3jia3uma. J[Ba riaBHa TUIa U3BOpa
Hamajama Cy JMHeapHa W TpeKuaadka (eHr. switching).
[IpunukoM n3bopa Hamajama 3a TECT CHCTEM, OWUTHO je
y3eTH Yy 003Up KOHKPETHY MpUMEHY. Y 3aBUCHOCTH O]
IpUMeHe, TecTHpaHu ypehaj Moke 3axTeBaTH CHAry Of
HEeKOJIMKO MWJIMBaTa 70 Bulle kuioBata. Ilpu u3bopy
M3BOpa Halajamka 3a TeCT CHUCTEM HOTPeOHO je BOIUTH
pauyHa o cienehnm Kapakrepuctukama: Opoj moTpeOHUX
n3anasa, Bpeme crabwimsanuje (eHr. Rise time and settling
time), W3Na3HM WIyM, Op3WHA IporpaMupama, Op3HMHa
oarosopa Ha mnpomene ontepehema (eHr. Transient
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response), MOTyhHOCTH KoMIIEH3aluje Taja HaroHa Yy
OXHYewy (€HI. remote Sensing), 3alTUTE OJ BHCOKOT
HaloHa WM CTpyje, yrpahene moryhHocTn Mepema Uta.

Bpeme mopacta u Bpeme crTaOWiaHM3auuje Cy KIJbYYHH
NOKa3aTeJbU CIIOCOOHOCTH Halajama J1a JOCTUTHE KeJbeHN
HUBO HamoHa ® cTabmm3syje ce. KoHKpeTHO, Bpeme
mopacTa je BpeMe IoTpeOHO Aa M3/a3 Hamajama mpehe ca
10% na 90% mopemeHe W3Ta3HE BpPEAHOCTH. Bpeme
crabunm3anyje ce ommcyje Kao BpeMe IOTpeOHO ma ce
W3Ta3HU HAMOH cTabwimsyje y OKBHPY oxapeheHor
MIPOIICHTA CBOj€ KOHAYHE BPETHOCTH, YKIJbYUyjyhu U Bpeme
ropacTa.

O063upoM J1a TPOBOJHHUIIK HUCY CaBPIICHH U J1a Y PaKCH
YaK ¥ MPOBOJHUIM HATPABJCHH OJ MaTepHjajia Kao IITO
je Oakap umajy oapeljeHu oTIop, y TECT CUCTEMHUMAa T Ce
KOPHCTH BEJUKH OpOj JKHIA 332 KOHEKIIHjy HHCTpyMeHaTa
u ypehaja koju ce TecTrpajy mos1a3u 10 maja HaloHa Kpo3
XKHIE, HAPOUUTO aKO Cy y MHTamy Bellnke cTpyje. Ha Taj
HAYUH J0JIa3M CE y CHUTyalyje Ja je CTBapHH HAIOH Ha
ynasuma ypehaja 3a TecTHpame MamH O] HAmoHA
MPOrpaMHUPaHOr HA W3BOPY Hamajarba. 3a eMUMUHALN]Y
edekTa mama HaNOHA Ha TPOBOAHHUINNIMA, MOTPEOHO je
KOPUCTHTH METOAY I03HaTy Kao YEeTBOPOXKUYHY (MU
KenBuHOBY) TexHuKy. OCHOBHM NPUHLIUI OBE TEXHUKE je
kopumheme O0/BOjEHOr Mapa IPOBOAHUKA 32 MEpEHE
HATlOHA Ha TecTHOM ypehajy y3 yCIOB Ja Kpo3 Te
MPOBOJIHUKE HE MPOTHYE CTPYja.

EnextpuuHno onrepeheme je nporpaMaOHiIHu HHCTPYMEHT
KOjH KOPHCHHUKY HyIH pPa3lHuUTe PESKUME Paga Kao IITO
Cy: KOHCTaHTHHM HAIlOH, KOHCTaHTa CTpYja, KOHCTAaHTHHU
OTIIOp WJIM KOHCTaHTHA cHara. Enekrpnuno ontepeheme
je edukacHO pememe 3a TecTUpame ypehaja ymecto
kopumhema (QUKCHUX BPEOHOCTH OTHOpHHUKA. (DUKCHU
OTIIOPHUK OTEXaBa ayTOMaTH3alMjy MU CHMYJIHPame
CTBapHOT OKpyXema ypehaja Koju TeCTHpamMoO Kao H
npwioraljaBame mNpoMeHamMa y 3aXTeBHMa TeCTHpama.
VKOJIIMKO ce y TOKy LIMKIyca paja TeCT CHCTEMa jaBU
3aXTeB 3a [POMEHOM BPEJHOCTH OTIIOPHOCTH onTepehema,
Mopaiu 06U (GHU3MYKH NPOMEHHT OTIOPHHK. EjexkrpuuHa
onrepehema Cy JOCTyNHaA y pa3iMuUTUM JUMEH3WjaMa,
npyxajy  Benmky  QuexcuOmimHocT — oMmoryhasajyhu
CHUMYJIpame pasIMuUTHX HHBOA U npoduia ontepehema
U CMamyjy TPOIIKOBE TeCTUpama [7].

3.3. MepHa MHCTpYMeHTALMja

MepHU HWHCTPYMEHTH W WHCTPYMEHTH 3a CTHMYJAIH]y
KOjHU Cc€ KOpHCTEe y ayTOMaTCKHM TeCT CHCTEMHMa
oapeheHn cy QYHKIUOHATHHUM W TapaMETPHUC]KUM
TECTOBUMA KOj€ j& MOTPEeOHO U3BPILUTH Y TOKY Balualllje
ypehaja koju tectupamo. [ToTpebHO je aHaTM3UpaTH CBE
yia3e W u3naze Ha ypehajy, oApeauTH THIT TECTOBa U
Mepema Koja Ccy ToTpeOHa 3a CBakM IOjeJJMHAYHO U
3a0eeXUTH NOTpeOHYy TauyHOCT M PE30JyLHjy Mepema.
Hajuenthu MepHM 1 CTHUMYJIaTHBHM MHCTPYMEHTH KOjH ce
KOpHUCTE Y ayTOMAaTCKHM TECT CHCTEMHUMA jecy TUTUTaIHU
MYJITUMETpPH, OCHMJIOCKOITM, CUI'Hal TreHeparopu u Data
Aquisition  xaptune. MepHa M CTUMYyJaTHBHA
MHCTpyMEHTallja ce yIJaBHOM OWpa y Buay cardcage
HHCTpyMeHaTa OasupanHux Ha PXI apxutexktypu. | maBHH
pasJor 3a ogabup PX/ imHCTpyMeHATa je MOIYIapHOCT 1
ckanmabwiHocT [5,6].

3.4. Penejun cucrem

Ipekumaun wmu  peneju  koju  MehycoOHO moOBE3yjy
HHCTPYMEHTE cHcTeMa u ontepehema ca ypehajem koju ce
TeCTHpa  MpencTaBibajy  cactaBHH  neo  BehuHe
ayTOMAaTU30BaHUX TecT cucrema. Omabup oxarosapajyhe
BpCTe W TOIOJOTHje IpeKugaya 3HaTHO YTHYEe Ha
TPOLIKOBE,  Op3HWHY,  IYrOBEYHOCT W  YKYIHY
(YHKIMOHATHOCT ayTOMAaTCKOT TecT cucrema. OCHOBHHU
TUTIOBH peJieja KOjU ce KOPUCTE Y M3TPATHH ayTOMATCKUX
TECT CHUCTEMA Cy €IeKTPOMEXaHUIKH peJiejH, reed peneju
u solid state peneju.

Tononoruje peneja MOTy ce MOJEIUTH y TPU KaTeropwuje:
jenHoctaBHe penejHe KoHpurypaunuje (eHr. General
purpose relays), mynrumnekcepu M Marpuue. Onabup
TONOJIOTHje 3a IU3ajH TeCT CHCTeMa 3aBUCH 0]l Opoja
HWHCTpyMEHaTa KOjU ce Kopucre, Opoja TeCT Tadaka Ha
ypehajy, Opoja MOTpeOHUX HMCTOBPEMECHUX KOHEKIIHMja H
notpebHe Op3uHe Tecthpama. OpraHu3oBame pejieja y
MyITHIDICKCep KoH(pHTypanujy omoryhyje ma ce jeman
yia3 MoBeXe Ha BHIIe u3iaza win obpHyto. OBa
KOHpHrypanuja je e¢puKacHa YKOIHKO je TMOTpeOHO
OMOTYNHTH TIOBE3MBAIE jEJHOI WHCTPYMEHTA HA BHUILE
nuHoBa ypehaja koju ce Tectupa. MaTpuna uMa KoJIoHE U
penoBe ca peliejeM Ha CBaKOM MPEceKy, ITo oMoryhyje na
ce MIOBEXXY CHI'HaIM M3Mel)y KoJIoHa, KOJIOHE U peAa, Kao U
u3melyy penosa [7].

Hajuemha apxurerypa TecT cucrema ce 0Oa3upa Ha
Kopulhemhy KOMEPIHjATHO JOCTYITHUX PEJICjHUX peleHha
1 Ha3WBa CE jOII IIEHTPaJM30BaHa pelejHa apXUTEKTypa.
OBH MHCTPYMEHTH YIJIaBHOM J0Ja3e y oONuKy card-cage
VXI v PXI apXWTETKType U IOCTaBJbajy c€ y OPMaH TECT
cucreMa. Ha oBaj HauMH ce 3HAaTHO MITEAW BpeMe
moTpeOHO 3a pa3Boj cucreMa u JoOWja ce Ha
¢nekcuOmTHOCTH. MaHa oOBOr mpHcTyma je mnoBehaHa
KOJIMYMHA 0)KMYaBama TeCT CHCTEMA, a BeJIMKa KOJMYMHA
kabj0Ba MOXKE Ja H3a30B€ IpoOIeMe KOJA OCETIbHBUX
Mepema.

Jlpyra omija, yKOJMKO je MOTPEOHO CMambUTH KOJIUYHHY
XKMILA YHYTap TECT CUCTeMa U IJIaH 32 TECTHPAbE 3aXTeBa
Belly MpEIU3HOCT Mepema jecTe Ja Ce CHCTeM perieja
u3Bee yHyTap TecT anantepa. CHrHANM ca MEPHHUX
HMHCTpyMEHAaTa MpeycMepaBajy ce Ha TecT MUHOBe ypehaja
3a TeCTHpame MoMohy pelieja MOCTaBJbeHUX Ha IITAMIIAHY
IUIOYY [OCTaBJbeHYy YHyTap TecT ajamnrepa. 3a
peanu3aiijy OBOT THUIA TOBE3UBaba MOTPEOHO je 10IaTHO
00e3ebeauTy MOryhHOCT ynpaBibama penejuma [6,8].

3.5. Cucrem 3a 1ucTpUOYLHjy eJIeKTPUUHE eHePrUje

WndpactpykTypa Hamajama ayTOMaTH30BaHOT  TECT
CUCTEeMa BeoMa C€ pasluKyje Ol yoOudajeHux
KoH(purypanuja Hamajama. OO3MpOM J1a Cce€ TEeCTHHU
CHCTEMH CacToje OJl BHWIIE KOMIIOHEHTH, 3aXTeBajy
CIIOXKCHHjEe CUCTEME Halajama Kako OM ce ocurypaio na
CBakM Jie0 cucremMa nobuje moTpeOHy eHeprujy. Tecr
CHCTEMH W3 TOT PasJiora KOPHUCTE jeIMHHUIIE 32 PACHIOAEITY
Hamajawa (eHr. Power Distribution Unit, PDU) xako Oun
obe3bemmum  1a cBa ompemMa y cHUCTeMy JobOwuja
onarosapajyhe Hanajame. Y TOKy Iu3ajHa TECT CHCTEMa
MOTPeOHO je M3padyaHTH YKYIHY CTPYjy TOjeANHAYHUX
HHCTpyMEHAaTa M YBEPUTH Ce€ Ja T[JIaBHO Harajame
HUCTIyhaBa Te€ 3axTeBe. YKOIHMKO jemHodaszHa JWHHUja

634



Hamajamba He HCIymaa 3axTeBe, MoTpeOHo je mpehu Ha
Tpodazno. Y ciyuajy kopumhema Tpu ase, HEOIXOAHO je
YBEPHTH CE 1]a MHCTPYMEHTH y CUCTEMY PaBHOMEPHO JieJie
Harmajame ca cBe Tpu (ase [5,6].

0O03upoM Ja ce y TOKY TeCTUpama MOXKE JICCUTH Ja Johe
0 TyOMTKa CTpyje, Maja HaloOHA WM IPYTHX KBapoBa,
3ajeJHO ca jeIWHHIIOM 3a Pacloielly Hamajamka y TecT
CHCTeMHMa KOPHCTE ce M3BOPH HENPEKHIHOT Hallajamba.
buxoBa yiora je ocurypame 1a KpUTHYHE KOMIIOHEHTE y
cucteMy O00WMjy HENpeKWIHY CHEprujy Kama aohe mo
mpobiema ca HanajameM. Y ayTOMaTCKIM TeCT CHCTEMUMa
YIJIaBHOM C€ KOPHUCTE JjBa THIA HENPEKUIHHUX Hallajama
Line interactive UPS u Double Conversion UPS. V3Bopu
HEMpeKUJHOT Hamnajamba 0a3upaHu Ha IPUHLOMIY pana
double conversion metone npencTaBsbajy 00JpH U300p 32
ayTOMaTH30BaHy TECT ONpPEMY 3aTO IITO Y CIy4ajy OHIIo
KakBe Tpelike, BpeMe on3uBa ypehaja je CyMITHHCKH
HerocTojelie W HamoH Ha W31Ma3y je CTalmiaH y ciydajy
ryOHWTKa HalloHa Ha TJIaBHO) THUHUU [9].

3.6. IlaneJ 32 MHTEPKOHEKLIH]Y

[TaHen 3a WHTEPKOHEKLHjy je¢ KJbYYHH CJIEMEHT
CaBpeMEHOI  ayTOMAaTH30BaHOI  TECT CHCTeMa U
Npe/ACTaBJba MEXaHWYKM HOcad JU3ajHUpaH Ja OJlaKila
MOBE3UBaE BEJIMKOr Opoja CHrHala Ha TECT CUCTEMY.
ITomohy mnanena 3a WMHTEPKOHEKLM]y CTaHAAPJHU TECT
cucteMd uMajy MoryhHOCT J1a TecTupajy BHILE
paszmuuntux ypehaja. ['maBHe KOMIOHEHTE OJ KOJUX CE
cacToju TaHeNl 3a MHTEPKOHEKUHMjy je CTaHIapAHu
uaTepdejc amantep (eHr. Interface connector adapter,
1CA), Bume uaTepdejcHUX TecT amantepa (eHr. ITA) xoju
omoryhaBajy Op3y ¥ jemHOCTaBHY aJamTaiyjy TeCT
cucTeMa pasnumyuTHM ypehajuma 3a  TecTupame U
KOHEKTOpa.

ICA je yoOuuajeHO MOHTHpaHa Ha TpPEIH0j CTPAHH TECT
cUcTeMa, Ha TECT OPMaHy, U CIy)KM Kao OKBHD Ha KOjH ce
MO3UIIMOHUPA]y KOHEKTOPH Ca KOjuMa Ce€ BpINd
OKMYaBalke TECT CHCTEMa Ca pecypcrMa Kao ILITO Cy
peliejHE KapTHIle, MEpPHAa WHCTpPyMEHTalMja W W3BOPH
Hanajama. ITA je OKkBHp Ha KOjU C€ MOHTHPA]y KOHEKTOPH
KOjU BpIIC KOHEKIHWjy ca ypehajeM 3a TecTHpambe.
Yobuuajero ce kymyje Buine [TA okBupa, mo jemaH 3a
cBaku THII ypehaja koju ce Tectupa [6, 10].

Virginia Panel Corporation (VPC) u MAC Panel cy
KOMIIaHHj€ CIISIUjATM30BaHe 33 MPOU3BO/IIbY CUCTEMA 32
MOBE3UBAE U UHTEPKOHEKIIM]Y Y TECTHUM OKPYXKEHHMA,
ca moceOHUM (OKYyCOM Ha BUCOKOKBAJIUTETHA U MOY3/1aHa
peniema 3a MPOU3BOIHE U TaOOPATOPHjCKE MPUMEHE

7. 3AKJbYYAK

AyToMaTu3aliyja TecTupama MpeICTaBba KJbydH! GakTop
y oOocuUTypamby BHCOKOT KBaJHTeTa U MOY3AaHOCTH
(UHATHUX TPOM3BOAA, HAPOUMUTO 003MpPOM Ha cBe Behy
CJIOKEHOCT CaBpeMEHe eNIEKTpOHHKe M pactyhe 3axTeBe
TpXKHUIITA. TeXHWKE TecTupama Koje ce NpHMEemYjy Ha
IuIoyaMa 1pe BUXoBe (pHHaIHE MOHTaXxe oMoryhyjy paHo
OTKpHMBam€ MOTEHLHUjaJHUX Tpeliaka y MpPOU3BOIHOM
TIpOLIECy, YMME C€ 3HAYAjHO CMamby]jy I'yOUIH, KOjU CY THM
BehH ITO ce TpenKe KacHuje youe.

VY pany je moceOHO MCTaKHYT 3HA4aj MPABWIHOT JU3ajHA
ayTOMaTU30BaHUX TECT CHUCTeMa, YyKIbydyjyhu wu3oop
aJIecKBaTHUX HWHCTpyMEHara, padyHapcke olpeMe u

KOMYHUKAI[MOHMX  MpPOTOKOJIa,  ImTOo  00e30ehyje
(ireKCMOMITHOCT M e(pUKACHOCT MPOMU3BOIHOT npoueca. Jla
6u ce obe3neanna (GIeKCHOMIHOCT TOTPEOHO je JeTa/bHO
QHAITU3HMPATH 3aXTEBE KOje TECT CUCTEM Tpeda a UCITyHH
U TpaBWIHO oOJa0bpaTH oOmIpeMy Koja 3aJ0BOJbaBa
KpPHUTEpHjyMe TeCT IUIaHa aJd UCTO TAaKO U IPEABUICTH
MoryhHOCTH ~ moOWjama  HOBHX  3axTeBa WA
pelM3ajHApama TecT CHUCTEMa 3a HOBE INpOM3Bone. Y
morieny epuKacHOCTH, MOTPEOHO je Ha OCHOBY OOMMa
NPOU3BOAKE M 3aXTEBa 32 MPEHU3HOCT Meperba onadpaTtu
HHCTPYMEHTE  KOjHU  HajeUKacHHje  W3BPIIABAjy
neuHUCAHE 3aaTKe.
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NMIIVIEMEHTAIINJA CUCTEMA 3A BEJIEXKEIBE GPS 1OI'ABAJA YIHOTPEBOM
GEOFENCING TEXHOJIOI'MJE

IMPLEMENTATION OF A GPS EVENT TRACKING SYSTEM UTILIZING
GEOFENCING TECHNOLOGY

Byk Bykosuh, 1p Munan Bunakosuh, @axyimem mexuuukux nayxka, Hosu Cao

Ob6aact - CO®TBEPCKO HHXKEWLEPCTBO U
NH®OPMAIIMOHE TEXHOJIOT'HJE

Kparaxk cagpxaj — Osaj paod onucyje paseoj
copmeepckoe cucmema 3a npahewe GPS oocahaja
Kopuwtherwem geofencing mexuonoeuje, xoja omozcyhasa
demeKkyujy — yrazaka U  U3NA3aKa — KOPUCHUKA U3
Odeghunucanux 30na, a ocrarwa ce Ha Kopuuiherve
xagepcunycne opmyne. Onucanu cucmem passujeH je
ynompebom Spring Boot u Flutter paonux okeupa.

Kibyune peun: geofencing, xasepcunycna gpopmyna

Abstract — This paper outlines the creation of a GPS event
tracking software system that utilizes geofencing
technology to detect user entries and exits from specified
zones, employing the haversine formula for precise
calculations. The system was built using the Spring Boot
and Flutter frameworks.

Keywords: geofencing, haversine formula

1. YBOJ,

Texnonorumje reonokanuje (reomosunmje) [1] wurpajy
KJBYYHY YIIOTY y Pa3Bojy aIbIMKaIdja Koje ce Oclamajy Ha
npaheme KpeTamba KOPHUCHHKAa y DEaJJHOM BPEMEHY.
[eonokanyja TpeAcTaB/ba MEXaHW3aM 32 oapehuBame
reorpadcke sokamuje ypehaja. Jenna on Haj3HavYajHUjUX

Merona Koja omoryhaBa pearoBambe Ha KpeTame
kopucHuka je geofencing [2] Texuomoruja. Osa
TexHosioruja omoryhaBa neduHHCame  BHPTYEIHHX

rpanuia oko ozpeheHnx Ttadaka wiM reorpadCKUx
obnacTH, kao u npaheme KOPUCHUKA, OJTHOCHO PearoBame
Ha ylla3ak, W3ja3ak WM 3aJpXkaBambe y Toj obmactu
onpeheno Bpeme.

Geofencing nMa mpuMeHy y OpOjHUM HWHAYCTpHjaMa, OJl
6e30eJHOCTH, TIPEKO JIOTUCTUKE, T1a CBE O MAapKETHHTa.
Jenna on cmemuduuHnmx npumena geofencing-a jecte
npaheme KpeTama U BpeMeHa MpoBeJICHOT Ha oJipeljeHnM
NOJpy4juMa Koja UMajy CTPHKTHO Je(pMHUCAHE TPAHULE U
OuEeKHMBaHA 33Jp)KaBarba, Kao LITO Cy TPAHMYHHU TIpesia3u.

HAIIOMEHA:
OBaj pax NpoUCTEKAaOo je U3 MacTep pajaa Yuju MEHTOP
je ouo np Mujan Bunaxosuh, pea. npod.

1.1. IIpoGaem

[Ipobmem ca kojuM ce cyodaBajy MHOTH ITyTHUITH je
HenocTaTtak MH(pOpMaIHja 0 BpeMeHy Koje je moTpeOHo s1a
ce IpoBele Ha TIpaHUYHOM npenasy. IlyrHunu uyecro
HEMajy IOBOJHHO jaCHY CJIMKY O BpeMeHy Koje he m3ryoutu
TOKOM YEKarha ¥ peiy.

1.2. Pemreme

Kopumihewem geofencing Texnomoruje wmoryhe je
JETEKTOBATH Kajla BO3MJIO CTHTHE 10 TPAaHUYHOT IIPEenasa,
KOJINKO BPEMEHa MPOBOAX y YCKamy, U KaJa je TPaHHIy
KoHa4HO npenwio. OBakBe HHbOpPMaIHje MOTy 1a Oymy ox
BEIIMKOT 3Hayaja 3a IUIAHUPAEbE Iy Ta.

2. OIINC PEHIEIbA

Omucany mpoOieM pelieH je HMIUIEMEHTAIjOM CHCTeMa
KOjH Cce CacTOju W3 CEepBEepPCKe CTpaHe W MOOWIHE
arukanuje. bekeHa je wMIDIeMeHTHpaH —Kopuctehu
Spring Boot [3], n0k je MOOWIIHA aruTMKaIja pa3BHjeHA
ynotpedbom Flutter-a [4] m Google Maps API-ja [5].
IMoceObna maxmwa mocBeheHa je  WMILIEMEHTAlMjU
geofencing Mexanu3ma yHyTap MOOHITHE allUIHKaIIHje.

2.1. Google Maps API

Google Maps API nmaje moryhHoOCT yKibyunBama Marma U
(yHKIHja 3aCHOBaHUX Ha reorpadckuM HHPopMaIjama y
armukanje. OH Tpyka CcBe INTO je TOTpeOHO 3a
NpUKa3MBamke Mala, ajd M IMPOHAJIAKEHE JIoKaluuja |
NpUKa3MBakbe BKHUX Tauaka Ha MaIli.

Y xoHTEKCTy oBOr pemrema, Google Maps APl wurpa
KJbYYHY YJIOTY Yy NpHKa3HBamby TI'PaHUYHHUX IIpenasa,
npahemy KOPUCHUKOBOT KpeTama 1 ICTEKIINj 1 10J1acKa Ha
IpaHUYHE IIPeNa3e U Mposacka Kpo3 bHX.

2.2. Geofencing

Geofencing je TexHosoruja koja omoryhasa negunucame
BUPTYEJIHUX TPaHHUIA, OJHOCHO O0JACTH OKO (M3MUYKHX
JoKanuja, kao M npaheme M pearoBame Ha KpeTame
ypehaja, mpwimMKoM HHTEpakiyje ca THM o0JacTHMa.
Caka gedunucana obmact ce HasmBa geofence. OBe
o0iacTu ce MoTy AeUHICAaTH OKO OHMJIO KOje JIOKamwmje, 1
Hajuemrhe cy KpyXHOT oOnHMKa Koje ce neduHuIIe
pamujycoMm, OJHOCHO TOJIYNPEYHUKOM KpykHuIe. Yect
CIIy4aj Cy M IPaBOyTaOHH OOJIUIH, a HEPETKO CE jaBJbajy U
BHPTyeNHE TpaHWIE HENpaBIWIHHX oOnmka. [IpuMepn
pasnmuuto neduHUCAaHMX O0NacTH ce MOry BHJETH Ha
cimnu 1.
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Y KOHTEKCTy OBOI' pellela, MOOWIHA aruIMKaluja
JIETEKTYje U pearyje Ha 30He I'PaHNYHUX [pelia3a, OJHOCHO
ayTOMAaTCKU pearyje Ha INPHUCTH3amke y pel TPaHUIHOT
npernasa, Kao 1 npeliacka caMme TpaHulie, TAKo 1a KOPUCHUK
He MOpa Jia BOJM pauyHa O TOME TOKOM CBOT ITyTOBama.

Andri

Cnuxa 1: npumepu geofence nospuuna

2.3. XaBepcuHycHa ¢opmyJia

TexHosoruja geofencing-a ce ocinama Ha MaTeMaTHYKE
KOHIIETITE, OJJHOCHO Ha MPOpavyHe yIabeHOCTH Hu3Mehy
IBE Tayke Ha TOBPHIMHM 3eMJbe. 3a TIPErU3HO
M3pauyHaBambe YAaJbCHOCTH KOPHUCTH CC XaBEpCHHYCHA
dopmyna, nata y uspasy 1. Ha ocHOBY Te ymasbeHOCTH ce
onpehyje ma mu ce ypehaj, OMHOCHO KOPHUCHUK HajIa3H y
nedunucanoj 3oun. OBa (GopMyna mnpumaaa o0IacTH
cthepHe TpuroHoMeTpHje U ojpeljyje pa3aa/buHy IBE TAUKe
Ha OCHOBY HKMIXOBHUX Teorpa)CKHX My)KMHA U LIIMPHHA.

d = 2r - arcsin (\/hav(Ad)) + cos(¢1) - cos (¢2) - hav(AA))

Hspas 1: xaeepcunycna ghopmyna

®dopmyia je nedunncana Ha ciaenehn HauuH:

- d - pa3gaseuHa n3Mely nBe Tauke,

- I - moxynpedHuK 3emibe (mpubmmkHo 6371 km),

- ¢l m ¢2 — reorpadcke myxuHE OBE TadKe,
U3paKeHe y pajnjaHuMa,

- A¢ - paznuka reorpadckux mupuHa (02 - ¢p1),

- A\ - pazmuka reorpadckux nyxuna (A2 - A1), n

- hav(x) = sin? (g).

3. GEOFENCING UMIIVIEMEHTAILINJA

3.1. Jlokauujcke ycayre

Ipe cBera, HEOMXO/IHO je 3aTPAXKUTH JJO3BOJTY 38 IPUCTYI
JIOKAITMjCKUM yciyrama MoOmitHor ypehaja. Ypehaju ose
yciayre He Tipyxajy 0e3 mgo3Bonme. OBa 1mo3Bojia je
HEOIXO/HA KaKO OW aruTMKaIija MOTJIa 1a OCTBapH YBUI Y
Jokanujy ypehaja, 0oTHOCHO Ja MPpaTH KpeTame My THHUKA.

IMpuctyn JOKAaLMjCcKMM ycllyramMa ce pasiiukyje y
3aBUCHOCTH 011 cucteMa. Ha Android mmatdopmu, no3Boe
ce nedpunumy y AndroidManifest.xml ¢ajmy. Ha i0S
miatopmu, no3sose ce Aepunnmy y Info.plist dajuy, y
KOjeM je HEOIXOJIHO HAaBeCTH M pa3jiore 300r Kojux
aTuTMKaIfja Tpaku mpucTy okanuju. Kordurypamuja 3a

Android cucreme ce Hamasum y JHCTHHTY 1, JIOK ce
koH(purypanuja 3a i0OS cucreme Haja3H y JIMCTUHTY 2.

<uses-permission
android:name="android.permission.ACCESS FINE LO
CATION"/>

<uses-permission
android:name="android.permission.ACCESS_COARSE_
LOCATION"/>

Jlucmune 1: Android konghueypayuja noxayujcxux yciyea

<key>NSLocationWhenInUseUsageDescription</key>
<string>We need your 1location to provide
automatic crossing services</string>
<key>NSLocationAlwaysUsageDescription</key>
<string>We need your 1location to provide
automatic crossing services</string>

Jlucmune 2: iOS kougueypayuja 1okayujckux yciyea

3.2. Geofencing

Crnenehu xopak je MOBJadele MoJaTaka O IPaHUYHUM
mpena3uma, OJHOCHO mojaraka o geofence 3oHama ca
cepBepcke aruukanuje. CBakd TpaHMYHU TIpelia3 uMa
neuHUCaHy TO3UIU]Y Koja fie ce KOPUCTHTH 3a MEpEHe
yIaJbeHOCTH U JICTEKIIN]y HHTEpaKIje ca geofence 30HOM.

Iporiec geofencing-a mounme padyyHameM pasiabuHa o1
30HE yJIacKa, a TIOTOM U 30HE H3JIacka IPaHUYHOT Tpeliasa,
yrmotpeboM XxaBepcuHycHe (opmyie. Hakom mro ce
pasmajbMHE HW3padyHajy, TPOBEpaBajy ce YCIOBH 3a
JETEKIN]y yinacka. YKOIMKO Ce KOPHCHWK HalasW vy
Oomm3uuu ox 150 wmerapa 10 pgeduHHMCaHE 30HE |
MPETXOAHO HHje NETCKTOBaH Yyla3ak, aluldKaiuja je y
CTamby CIPEMHOCTH JIa OTIOYHE TIpesa3ak.

HakoH 1T0 je AeTeKToBaHa 30Ha, MOpa J1a C€ HCITyHH jOLI
jeman ycioB. Yeka ce la KOPHCHUK CTaHe Ha Kpaj pezaa
Yyekara, Kako O Mepeme BpeMeHa OWJI0 MaKCHMAHO
NPEeHU3HO. YKOIMKO Op3uHa MaJHe UCHOM 2 m/s, OJJHOCHO
7,2 km/h, ycioB je 3a0BOJBbCH, U TajJa Cce WHHUIIHjaIH3Yje
norahaj mpemacka, M IOCTaBjba BpeMe JoJlacka Ha
IPaHMYHU TIpeJas.

Jlok ce aruMKalyja Halla3u y CTamby aKTUBHOT Mpeacka,
CBE BpeMe ce 4eka Ha joraljaj JeTekiuje 30HE U3JIacKa,
OJTHOCHO Ha HCIYHCHE MOCIIEHEr YCIOBa 3a 3aBPIIETaK
mukiyca. Kama ce kKopucHUK Halje Ha yIa/beHOCTH UCIION
100 merapa on 30He H3JAcKa, MPOILEC C€ 3aBpIlaBa,
ymyhyje ce 3aXTeB ka cepBepCKOj aluIMKalUju U OeexH ce
BpeMe IIpellacka, Kao U YKYITHO YeKame 3a JaTu IpaHU4YHU
mpena3. Tama ce amumkanyja KoHaYHO Bpaha y MOYETHO
CTame, TJIe CIIPEMHO YeKa Ha HapeaHy AeTeKInjy geofence
30He.

3.3. Time-series mogamu

Ha cepBepckoj crTpaHu, mojanu Cy
opranu3oBaHd, ymnotpebom TimescaleDB [6] ©0aze
nomaraka. TimescaleDB je crmemnujanmm3oBana 06asza
mojaTaka 3a paj BPEMEHCKMM TmofanuMma (time-series
data), koja ce 3acHuBa Ha PostgreSQL-y [7]. OBakaB THI
0a3e mojaTaka ujeaiaH je y ciiydajeBuMa Kaja ce Oenexe
U aHAIM3UPAjy BEIHMKE KOJMYMHE II0/1aTaka Koje Cy
BpPEMEHCKH oJipel)eHe, niin Koje ce MpHUKYIUbajy Ha (UKCaH
BPEMEHCKH HMHTEpBall, Kao IITO Cy Mepema CeH3opa y

BPEMEHCKHU
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TauHo ozxpeheHo Bpeme, MPUKYIJbamke JO0roBa, OeNeKemhe
GPS norahaja y natom tpenytky, uta. TimescaleDB uma
cBe MoryhHoctu crannmapane PostgreSQL ©0asze, amu je
JI0JIATHO ONTHMH30BaHa Kaja Cy BPEMEHCKH ojpeheHn
MOJIAlY Y [THTA’Y.

TimescaleDB 4yBa momaTtke Yy T3B. Xumnepradene
(hypertables) [8], koje ce CcerMeHTHIIy Ha OCHOBY
BPEMEHCKUX HMHTepBaja. TakaB NPHUCTYN CKIAIUIITCHY
nojaraka omoryhasa Oprke UyBame U IpeTpary mojaraka,
IITO MOXXE OWTH HM3Y3€THO KOPHCHO 3a CHUCTEME KOjU
KOHTUHYHpaHO Oelle)ke ¥ aHAIM3Upajy BPEMEHCKU
onpehene norahaje.

4. 3AK/bYYAK

Kpo3 oBaj pam pasBujeHa je cepBepcKa arUTHKAIlHja
ynotpebom Spring Boot pagror okBupa, y3 TimescaleDB
BpeMeHCKy 0a3y momataka. [lopem Tora, pa3BmjeHa je
MyITHIDIATGOpMCKa MOOMIHA aIUIMKandja Kopuctehn
Flutter framework, y3 ocionar za Google Maps API.

IMoceOHa mnaxmwa je mocBeheHa wucTpaxkuBamy U
UMIUIeMeHTalju  geofencing  TexHosorHje,  Koja
omoryhaBa JeTeKIMjy yiacka U u3jacka ypehaja, To ject
KOpHCHHKA U3 NeUHUCAHUX reorpadckux noapydja. Opa
TEXHOJIOTHja, NpHUMemYjyhn XaBepcuHycHY Gopmyiy,
Mpe/ICTaBba CpXK CHCTeMa 3a ayTomarcko mpaheme
npenaszaka rpaHuna. OBe KOMIOHEHTE U TEXHOJOTH)E
3ajeIH0 YKMHE (PYHKIMOHAIAH M ayTOMAaTH30BaH CHUCTEM
KOjU KOPHCHHIIMMAa HyAM Ta4HE | NPABOBPEMCHE
uHpopmalmje o cTamy Ha TPAHUYHUM Tpesia3uMa.
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DOKAZI NULTOG ZNANJA
ZERO KNOWLEDGE PROOFS

Isidora Poznanovié, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U ovom radu je predstavijen koncept
dokaza nultog znanja, njihov kriptografski znacaj i
primene. Prikazana je osnovna podela na interaktivne i
neinteraktivne dokaze nultog znanja. Prikazana su i
uporedena tri neinteraktivna protokola nultog znanja:
ZK-SNARK, ZK-STARK i Bulletproofs. Predstavljen je
problem kvadratnog ostatka koji je dokazan pomocu oba
tipa dokaza nultog znanja. Neinteraktivni protokol koji je
koriséen za dokazivanje problema kvadratnog ostatka je
ZK-SNARK. Dokaz je realizovan u programskom jeziku
Python, uz pomo¢ python-snark biblioteke.

Kljuéne reli: Dokaz nultog znanja, ZK-SNARK, ZK-
STARK, Kriptografija

Abstract — This paper presents zero knowledge proofs,
their cryptographic significance and applications. It
presents a basic classification: interactive and non-
interactive zero knowledge proofs. It presents and
compares three protocols of non-interactive zero
knowledge proofs: ZK-SNARK, ZK-STARK and
Bulletproofs. It presents the quadratic residue problem
and proofs it with both interactive and non-interactive
zero knowledge proofs. The non-interactive protocol used
to prove the quadratic residue problem is ZK-SNARK.
The proof is implemented in the Python programming
language, using python-snark library.

Keywords: Zero knowledge proof, ZK-SNARK, ZK-
STARK, Cryptography

1. UVOD

Pojam dokaza je opste poznat i Siroko kori§¢en u raznim
oblastima razli¢itih nauka. Najtipi¢niji primer dokaza je
matematicki dokaz. Matematicki dokaz se u osnovi sastoji
iz fiksnog broja koraka pomoéu kojih se iz opste
prihvacenih Cinjenica (aksioma) dolazi do tvrdnje koja je
dokazivana. Dokazi nultog znanja imaju isti cilj kao i
matematicki dokazi, da validiraju ispravnost neke tvrdnje,
medutim nacin na koji to rade je drugaciji.

Inicijalno, dokazi nultog znanja su bili interaktivni, pa su
bili slicniji dokazima wu zakonu ili debati nego
matematickim dokazima, jer se istinitost tvrdnje u
ovakvim dokazima verifikuje dinamic¢kom interakcijom
vise strana.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Aleksandar Kupusinac, red. prof.

Interakcija moze biti skupa i spora, pa su ulozeni napori
da se ona vremenom izbaci iz dokaza nultog znanja, koji
na taj nacin postaju neinteraktivni. Neinteraktivni dokazi
mogu se porediti sa dokazima iz matematike ili formalne
logike. Analogno dokazima u nau¢nim radovima,
neinteraktivni  dokazi nultog znanja trebaju biti
univerzalni 1 sadrzati sve potrebne informacije za
validaciju bez ikakve dodatne interakcije. Ali za razliku
od dokaza u nau¢nim radovima, neinteraktivni dokazi
nultog znanju ne smeju otkrivati nikakve dodatne
informacije osim Cinjenice da je dokazivana tvrdnja tacna.

2. DEFINICIJA DOKAZA NULTOG ZNANJA

Dokazi nultog znanja su se prvi put pojavili 1985. godine,
u radu The knowledge complexity of interactive proof
systems koji su objavili Shafi Goldwasser, Silvio Micali i
Charles Rackoff. U tom radu je data definicija dokaza
nultog znanja koja se i danas koristi [1]:

Protokol nultog znanja je metod kojim jedna strana
(dokaziva¢) moze dokazati drugoj strani (verifikatoru) da
je odredena tvrdnja tacna, bez otkrivanja bilo kakvih
informacija osim Cinjenice da je odredena tvrdnja tacna.

Navedeni rad daje matematicke osnove ovog metoda i
navodi prve primere dokaza nultog znanja. Dokazi nultog
znanja su se od tada konstantno unapredivali, pronasli su
upotrebu u realnosti i danas su Siroko korisceni.
Zahvaljujué¢i ovom radu postavljena je osnova za mnoge
kriptografske protokole koji se i danas koriste.

U nastavku je dat primer u kome se mogu koristiti dokazi
nultog znanja kao i benefiti njihovog kori§éenja:

Postoji tvrdnja "Ja imam vise od 18 godina" koju korisnik
zeli da dokaze nekom servisu. Kako bi korisnik to
dokazao potrebno je da dostavi vazeéi identifikacioni
dokument, poput li¢ne karte ili pasosa, koji sadrZi njegovu
godinu rodenja. Dostavljanjem licnog dokumenta servisu
korisnik se izlaze riziku, rizikuje svoju privatnost.
Najveca opasnost koja vreba korisnika je krada identiteta.
Ona se najceS¢e desava usled hakerskih napada kada
servisi skladiSte podatke u centralizovanim bazama
podataka.

U ovakvim situacijama bolje je koristiti dokaze nultog
znanja koji nisu podlozni rizicima standardnog pristupa.
Protokol nultog znanja koristi, kao ulaz, pocetnu tvrdnju
na osnovu koje generiSe sazet dokaz njene istinitosti.
Dokaz pruza garanciju da je tvrdnja istinita bez upotrebe
informacije koja je koris¢ena da se on napravi. Stoga kako
bi korisnik dokazao servisu da ima vise od 18 godina
potrebno je da prilozi dokaz nultog znanja. Servis treba da
proveri da su odgovarajuc¢a svojstva dokaza tacna i znace
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da je dokazivana tvrdnja tatna. U nastavku ce biti
razmatrano koja su to svojstva, kakvi sve nulti dokazi
postoje i kako funkcionisu.

PROOFS AND SECRET DATA

Slika 1. Vizuelni opis dokaza nultog znanja [2]

3. ELEMENTI DOKAZA NULTOG ZNANJA

U dokazima nultog znanja ucestvuju dve strane:
dokaziva¢ 1 verifikator. Ukoliko se dokaziva¢ ili
verifikator pridrzavaju protokola nultog znanja korektno,
kazemo da su posteni. Svaki dokaz nultog znanja neke
tvrdnje mora zadovoljavati sledeca tri svojstva:

1. Kompletnost - ukoliko je  tvrdnja tacna,
protokol sa nultim znanjem uvek vraca facno.
Bilo koji posteni dokaziva¢ ¢e ubediti bilo kog
postenog verifikatora u istinitost tvrdnje.

2. Ispravnost - ukoliko je  tvrdnja netacna,
teorijski je nemoguce prevariti protokol nultog
znanja da vrati facno. Ni jedan lazljivi dokazivac
ne moze prevariti ni jednog postenog verifikatora
da poveruje da je neta¢na tvrdnja ta¢na (postoji
izuzetak zanemarivo male verovatnoce).

3. Nulto znanje - verifikator ne moze nauciti nista
o tvrdnji osim njene istinitosti.

4. TIPOVI DOKAZA NULTOG ZNANJA

Dokazi nultog znanja mogu biti interaktivni ili
neinteraktivni. Interaktivni dokazi ukljuuju uzajamnu
komunikaciju izmedu dokazivaca i verifikatora, dok
neinteraktivni dozvoljavaju dokazivacu da generise jedan
dokaz koji ¢e verifikator kasnije koristiti nezavisno od
dokazivaca.

4.1. Interaktivni dokazi nultog znanja

U svojoj osnovnoj formi dokazi nultog znanja su
interaktivni i sastoje se iz tri elementa: svedoka, izazova i
odgovora.

e Svedok - Dokaziva¢ zeli da dokaze znanje o
nekoj skrivenoj informaciji verifikatoru. Ta
skrivena informacija je svedok dokaza.
Dokaziva¢ na osnovu znanja o svedoku pravi
grupu pitanja na koje moze odgovoriti samo
strana koja ima znanje o skrivenoj informaciji.
Dakle, dokazivac¢ zapocinje proces dokazivanja
tako $to nasumicno bira pitanje, racuna odgovor i
Salje ga verifikatoru.

e Izazov - Verifikator nasumi¢no bira drugo
pitanje i pita dokazivaca da mu odgovori.

e (Odgovor - Dokaziva¢ prihvata pitanje, racuna
odgovor i vrata ga verifikatoru. Na osnovu
odgovora dokazivaca, verifikator moze otkriti da
li on ima skrivenu informaciju. Da bi se osigurao
da dokaziva¢ ne nagada odgovore, verifikator
mozZe slati vise pitanja. Pitanja Salje sve dok ne
bude smatrao da je verovatnoca da dokazivac
slu¢ajno pogada tacne odgovore dovoljno mala.

4.2. Neinteraktivni dokazi nultog znanja

Tako su interaktivni dokazi nultog znanja bili znacajno
otkriée, potreba za konstantnom povezanoséu i
interakcijom izmedu dve strane je znacajno ogranicavala
njihovu primenu. Cak i kada bi verifikator bio ubeden u
znanje dokazivaca dokaz bi bio nedostupan nekom
drugom verifikatoru koji zeli da proveri istu informaciju.
Kako bi se ovaj problem reSio predstavljeni su
neinteraktivni dokazi nultog znanja u kojima verifikator i
dokaziva¢ imaju deljeni kljuc [3].

Za razliku od interaktivnih dokaza, neinteraktivni
zahtevaju jednokratnu komunikaciju izmedu verifikatora i
dokazivaa. Dokaziva¢ prosleduje tajnu informaciju
specijalnom algoritmu koji racuna dokaz nultog znanja.
Dokaz se Salje verifikatoru koji proverava da li dokazivaé
zna tajnu informaciju koriste¢i drugi algoritam. Jednom
kada je dokaz izgenerisan on je dostupan i drugim
verifikatorima koji imaju pristup deljenom kljucu i
verifikacionom algoritmu. Pritom verifikator nije u stanju
da rekonstruiSe originalnu informaciju iz dokaza.

Ovaj tip dokaza je posebno koristan u slucaju da je
komunikacija izmedu strana ograni¢ena ili skupa.
Neinteraktivni dokazi nultog znanja imaju dosta
podtipova koji su prevashodno razvijeni za razlicite
potrebe primene.

4.2.1. ZK-SNARK

ZK-SNARK (Zero-Knowledge Succinct Non-Interactive
Argument of Knowledge) je protokol nultog znanja koji
pravi sazeti dokaz koji moze biti proveren brzo i ne
iziskuje interaktivnu  komunikaciju dokazivaa i
verifikatora [4].

Ovim protokolom su zadovoljena ranije pominjana
svojstva kompletnosti, ispravnosti i nultog znanja.
Sazetost dokaza generisanih uz pomo¢ ZK-SNARK
protokola se ogleda u maloj veliini dokaza i efikasnoj
verifikaciji.

Veli¢ina generisanih dokaza je konstantna ili raste
logaritamski u odnosu na veli¢inu aritmetickog kola
kojim se ispituje ta¢nost zadate tvrdnje. Pa je veliina
dokaza kompleksnih problema gotovo jednaka velicini
dokaza jednostavnih problema i obi¢no iznosi par stotina
bajtova.

Verifikacija dokaza je kratka i izvrSava se u mnogo

kraéem vremenskom periodu nego raCunanja u
aritmetickom kolu [5].

4.2.2. ZK-STARK

ZK-STARK (Zero-Knowledge Scalable Transparent

Argument of Knowledge) je protokol predstavljen u radu
[6] iz 2018 godine. Protokol je sli¢an prethodno
objasnjenom protokolu, najbitnije razlike se ogledaju u
pojmovima skalabilnosti i transparentnosti.

Skalabilnost je jedna od klju¢nih osobina ovog protokola,
ona omogucava nac¢in da se kreira sazet i efikasan dokaz
za §irok spektar proracuna. Pa je ovaj protokol pogodan
za razliCite aplikacije  ukljuuju¢i  blokcejn i
decentralizovane sisteme. ZK-STARK je dosta brzi u
generisanju i verifikovanju dokaza kako veli¢ina svedoka
raste, sa povecanjem svedoka blago se linearno
povecavaju vremena da se izgeneriSe i verifikuje dokaz.
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ZK-STARK je dizajniran da bude transparentan. Njegova
sigurnost se ne oslanja na nedokazane pretpostavke i
kompleksne matematicke strukture. Nasumicnost koja se
koristi za generisanje parametara za dokazivanje i
verifikaciju je javno dostupna te nema potrebe za
pouzdanom ceremonijom postavljanja kljuceva.

4.2.3. Bulletproofs

Bulletproofs protokol je prvi put predstavljen u radu [7] iz
2018. godine kao protokol sa neprobojnim sigurnosnim
pretpostavkama, kratak kao metak. Dizajniran je tako da u
odredenim scenarijima bude skalabilniji i1 efikasniji od
ZK-SNARK protokola. Najbolje se primenjuje u
dokazima opsega, gde dokaziva¢ Zeli da pokaze da se
tajna vrednost nalazi unutar nekog opsega bez otkrivanja
ostalih informacija o tajnoj vrednosti. Ovaj protokol
nultog znanja generiSe kratke dokaze logaritamske
veli¢ine u odnosu na veli¢inu svedoka i nije mu potrebna
pouzdana ceremonija postavke kljueva. Bulletproofs
protokol se kao i ZK-SNARK oslanja na kriptografiju
elipti¢nih kriva, ¢ija sigurnost koja je zasnovana na tome
da je izuzetno teSko izracunati diskretni logaritam u
eliptiCkim krivama. Za klasi¢ne racunare, diskretni
logaritamski problem na eliptickim krivama je
eksponencijalno tezak ali je u kvantnim ra¢unarima ovaj
problem resiv u polinomijalnom vremenu.

Ovaj protokol je usvojen od strane raznih kriptovaluta
poput Monera. Pri prelasku na Bulletproofs zapazeno je
smanjenje od 80% u veli¢inama transakcija.

4.2.4. Poredenje neinteraktivnih protokola

U nastavku je prikazan odnos prethodno opisanih
neinteraktivnih protokola. Najveéa mana i slaba tacka
ZK-SNARK protokola nalazi se u ceremoniji postavljanja
klju¢eva. U protokolu ZK-STARK te ceremonije nema,
jer on koristi transparentne he§ protokole sa polinomkim
IOP [8]. Bulletproofs protokol koristi argumente
unutrasnjeg proizvoda zasnovane na eliptiCkim krivama
kojima nije potrebno pouzdano podeSavanje kljuceva.

ZK-SNARK ima konstantnu veli¢inu dokaza, dokazi su
kratki i ne zavise od kompleksnosti problema. Nesto veci
dokazi kreiraju se kroz Bulletproofs protokol, oni rastu
logaritamski sa porastom kompleksnosti, dok  ZK-
STARK generise najvece dokaze koji su polilogaritamski.
Ali, bez obzira §to su dokazi ovog protokola najduzi, oni
se generiSu u kvazilinearnom vremenu pa se time i
najbrze generiSu, jer ostala dva protokola iziskuju
linearno vreme. Kada je u pitanju vreme verifikacije
dokaza, najmanje vremena je potrebno ZK-SNARK
protokolu, a najvise Bulletproofs protokolu [9].

5. KRIPTOGRAFSKI ZNACAJ

Matematika kriptografije je inicirana primenama u
stvarnom svetu. Najosnovnija i prvobitna primena ogleda
se u zelji da se privatno komunicira u prisustvu
prisluskivaca koji osluskuje komunikaciju. Sa pojavom
racunara kao sredstva za komunikaciju, pojavljuju se
brojne druge primene, od verifikacije autenti¢nosti
podataka 1 pristupnih privilegija do omoguc¢avanja
slozenih finansijskih transakcija preko interneta koje
ukljucuju vise strana, od kojih svaka ima svoje poverljive
informacije.

5.1. Upotreba dokaza nultog znanja u kriptografiji

Goldreich, Micali 1 Wigderson su u radu How to Prove
All NP Statements in Zero-Knowledge 1987. godine
dokazali da se za svaki problem iz NP klase problema
moze konstruisati dokaz nultog znanja. Ova cinjenica
namece dokaze nultog znanja kao veoma mocan alat u
modernoj kriptografiji. Veza kriptografije i dokaza nultog
znanja nalazi se u konceptu zastite poverljivih informacija
i osiguravanja bezbednosti podataka. Kriptografija
omogucava alate za zastitu informacija, dok dokazi nultog
znanja pruzaju sigurnu proveru tih informacija bez
otkrivanja poverljivih podataka. Dokazi nultog znanja
koriste se kao metoda za ocuvanje sigurnosti i
poverljivosti u teorijskim osnovama kriptografije, u
zadacima poput generatora pseudo-nasumicnih brojeva i
enkripcije. Na primer, dokazi nultog znanja omogucéavaju
dokazivanje autenti¢nosti podataka bez otkrivanja samih
podataka u sloZenim finansijskim transakcijama u koje je
ukljueno vise strana sa svojim sopstvenim poverljivim
informacijama [10,11].

Dokazi nultog znanja su uveli jedinstven pristup u oblasti
kriptografije i izdvojili su se od drugih kriptografskih
protokola koji su usmereni na privatnost u distribuiranim
sistemima. U master radu uporedeni su sa kriptografskim
metodama homomorfnog $ifrovanja i sigurnih visestranih
proracuna (eng. Secure Multiparty Computation). Svi ovi
metodi za svrhu imaju verifikaciju informacija i o€uvanje
privatnosti [12]. Homomorfno Sifrovanje omogucava
izvodenje proracuna nad Sifrovanim podacima bez
potrebe za desifrovanjem [13]. Dok sigurnosni viSestrani
proracuni omogucavaju nepoverljivu saradnju vise strana
koje zajedno racunaju zadatu funkciju preko njihovih
ulaza koji ostaju privatni [14].

5.1. Zcash

Zcash je jedna od najznacajnih primena ZK-SNARK
protokola zato §to on ujedno predstavlja i prvu Siroko
koris¢enu primenu dokaza nultog znanja u praksi.
Dokazima nultog znanja osigurava zastiene transakcije u
kojima posiljalac, primalac i koliina resursa prenetih
transakcijom ostaju privatni [15,16].

Zcash je kriptovaluta koja je fokusirana na privatnosti i
anonimnosti transakcija. Ugrubo nastao je tako §to je
grupa nauc¢nika na Bitkoinov otvoreni kod dodala dokaze
nultog znanja [17]. Motivacija za tim je nedostatak
privatnosti Bitkoina gde su transakcije verifikovane i
snimljene na javnom blokcejnu, pa svako moze pristupiti
korisni¢kim balansima i podacima o transakcijama.

Ova kriptovaluta implementira Decentralized Anonymous
Payment (DAP) Semu pod nazivom Zerocash koja je
detaljno opisana u radu iz 2014. godine [18]. Razlika
izmedu DAP Seme i standardnog Bitkoin sistema jeste u
tome $to Bitkoin sistem koristi transparentne transakcije,
dok DAP Sema omogucava korisnicima da vrSe zasticene
transakcije (shielded transakcije). Ove transakcije skrivaju
osetljive informacije, tj. skrivaju informacije o posiljaocu
i primaocu, kao i iznos transakcije. Medutim Zcash pored
zaSticenih  transakcija omogucava 1 transparentne
transakcije slicne onima koje Bitkoin koristi. Stoga
korisnici mogu sami izabrati nivo privatnosti koji je njima
potreban [19].
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Provera validnosti transakcija bez otkrivanja podataka o
transakciji omogucena je koris¢enjem ZK-SNARK
protokola. Pomo¢u ovog protokola uéesnici u transakciji
mogu da dokazu da imaju informacije koje su potrebne za
izvrSenje transakcije (na primer privatne kljuceve), bez
otkrivanja tih informacija tre¢oj strani. Zasti¢ene
transakcije mogu biti u potpunosti enkriptovane u
blok¢ejnu, ali se i dalje mogu verifikovati kao validne pod
uslovima konsenzusa koriste¢i ZK-SNARK protokol [20].

6. ZAKLJUCAK

Dokazi nultog znanja predstavljaju revolucionarno otkrice
u oblasti kriptografije, obezbedujuéi sredstvo za
dokazivanje znanja bez otkrivanja samog znanja. U ovom
radu navedena je prva definicija ovog koncepta i osnovna
podela na interaktivne i1 neinteraktivne dokaze nultog
znanja. Uporedena su tri najpoznatija neinteraktivna
dokaza nultog znanja: ZK-SNARK, ZK-STARK i
Bulletproofs.

Kako tehnologija nastavlja da se razvija, primena dokaza
nultog znanja se sve vise Siri. Dokazi nultog znanja su
danas jedan od najpopularnijih metoda za osiguravanje
anonimnosti transakcija pa igraju kljuénu ulogu u razvoju
bezbednih digitalnih sistema koji cuvaju privatnost
korisnika.
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PROJEKTOVANJE OSNOVNE INFRASTRUKTURE ZA HOSTOVANJE VEB
APLIKACIJA

DESIGNING OF THE BASIC INFRASTRUCTURE FOR HOSTING WEB
APPLICATIONS

Denis Fruza, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je prikazan proces
dizajniranja 1 implementacije osnovne AWS cloud
infrastrukture za hostovanje veb aplikacija uz koriS¢enje
Terraform laC (Infrastructure as code) alata. Akcenat je
stavljen na postavljanje visoko dostupne, skalabilne i
bezbedne infrastrukture. Takode su opisane i najbolje
prakse za projektovanje VPC-a, upravljanje resursima kao
i upotreba nekih od bitnih A WS servisa.

Kljuéne reli: cloud tehnologije, infrastruktura, internet
mreze, AWS, Terraform, veb aplikacija

Abstract — This paper presents the process of designing
and implementing the basic AWS cloud infrastructure for
hosting  web  applications using Terraform IlaC
(Infrastructure as Code) tools. The focus is on setting up a
highly available, scalable, and secure infrastructure. Best
practices for VPC design, resource management, as well
as the use of some essential AWS services, are also
described.

Keywords: cloud technologijes, infrastructure, internet
networks, AWS, Terraform, web application

1. UVOD

U trenutnoj fazi digitalne revolucije, cloud computing se
istakao kao nezaobilazna komponenta svake [T
infrastrukture. On omogucava organizacijama da lako
upravljaju svojim resursima, optimizuju troskove i
unaprede dostupnost svojih aplikacija. Amazon Web
Services (AWS) se nalazi na celu ove industrije i svojim
korisnicima nudi preko 200 razliitih servisa iz globalno
rasporedenih data centara.

Tako cloud servisi pojednostavljuju procese, upravljanje
slozenijim sistemima moze biti veoma izazovno §to
naglasava znacaj upravljanja infrastrukturom uz pomo¢
infrastructure as code (laC) pristupa. Terraform, kao
vode¢i alat u ovoj oblasti, omogucava automatizaciju i
efikasno upravljanje cloud infrastrukturom kroz kod.

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
doc. dr Zeljko Vukovi¢

Na pocetku rada bice prikazane osnove cloud computinga,
kljuéni AWS servisi i najbolje prakse za njihovu upotrebu,
s posebnim naglaskom na Virtual Private Cloud (VPC) i
mreznu bezbednost kao osnovu za kreiranje visoko
dostupne, skalabilne i bezbedne infrastrukture. Takode ¢e
biti objasnjen i /aC koncept i koris¢enje Terraform-a za
automatizaciju 1 upravljanje infrastrukturom. Nakon
potrebnog predznanja, detaljno ¢e biti prikazan proces
dizajniranja i implementacije infrastrukture za razvoj i
skaliranje veb aplikacija.

2. TEORIJSKE OSNOVE

Cloud computing predstavlja skup tehnologija koje se
koriste za isporuku racunarskih resursa kojima mogu
pristupiti korisnici $§irom sveta. Osnovna ideja je omoguciti
pristup podacima bez obzira na trenutno okruZenje
korisnika. Krajnji korisnici pristupaju cloud aplikacijama
putem veb, mobilnih ili desktop aplikacija. Postoje tri tipa
servisa u cloud computing-u:

e infrastruktura kao servis (IaaS) - cloud provajder
upravlja fizickom infrastrukturom, a klijent ima
mogucénost da na toj infrastrukturi upravlja
operativnim sistemom, mrezom i skladiStem.
Nudi najsiri spektar moguénosti i pristupa.

e platforma kao servis (PaaS) - cloud provajder
klijentima dodatno pruza i radni okvir
(framework), aplikativne programske interfejse
(API) i druge alate neophodne za razvoj, isporuku
i testiranje aplikacija. Klijent upravlja svojim
aplikacijama koje instalira na datoj infrastrukturi
i u odredenoj meri njihovom konfiguracijom.

e softver kao servis (SaaS) - klijentima (korisnicima
aplikacija) pruza se gotov softver na kori$¢enje.
Provajder tog softvera u potpunosti upravlja
infrastrukturom i aplikacijama na infrastrukturi.

Neki od popularnih cloud servis provajdera su Amazon
Web Services (AWS), Microsoft Azure, Google Cloud
Platform (GCP) i Digital Ocean.
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2.1. AMAZON WEB SERVICES (AWS)

Amazon Web Services (AWS) predstavlja cloud platform
veb servisa koja pruza kompletna reSenja u mnogim
domenima racunarstva kao S$to su skladistenje i
odrzavanje baza podataka, obrada samih podataka,
pruzanje infrastrukture za najkompleksnija resenja,
masinsko u€enje i drugo. Ukupan broj servisa koje pruza
je preko 200 i u 2022. godini zauzimao je 34% Citavog
cloud trzista.

c

2.2. INFRASTRUKTURA KAO KOD

Infrastruktura kao kod (ZaC) predstavlja moderan pristup
pri upravljanju infrastrukturom. Ovaj koncept transformise
manuelni u  automatizovani  pristup  upravljanja
infrastrukturom uz pomo¢ koda. Kompletna konfiguracija
i postavka infrastrukture opisana je u lako C¢itljivim
konfiguracionim fajlovima. laC u velikoj meri
pojednostavljuje procese implementacije, odrzavanja i
skaliranja infrastrukture. Najpopularniji /aC alati su
Terraform, Puppet, AWS CloudFormation, Ansible i drugi.

3. AWS INJEGOVI SERVISI

Neki od najpopularnijih servisa na AWS-u kao §to su
Virtual Private Cloud (VPC), Elastic Compute Cloud
(EC2), Relational Database Service (RDS), Elastic Load
Balancing 1 Autoscaling, Simple Storage Service (S3) kao i
drugi servisi koris¢eni su u projektovanju i implementaciji
infrastrukture u ovom master radu. U daljem tekstu bice
opisani neki od koris$¢enih servisa:

o Virtual Private Cloud (VPC) - predstavlja logicki
izolovanu privatnu mrezu u kojoj se postavljaju
resursi.  Dozvoljava  kreiranje = podmreza,
konfigurisanje IP adresa, bezbednosnih zastita,
rutiranja saobra¢aja i omogucava potpunu
kontrolu nad mrezom.

o Elastic Compute Cloud (EC2) - servis koji
omoguéava zauzimanje virtuelnih masina (EC2
instanci) za potrebe hostovanja aplikacija,
skladiStenja, obrade i analize podataka itd.

e Relational Database Service (RDS) - servis za
upravljanje  relacionim bazama podataka.
Omogucava veoma jednostavno postavljanje,
upravljanje i skaliranje relacionih baza podataka
kao §to su MySQL, PostgreSQL, Amazon Aurora,
MariaDB itd. Sve bitne operacije poput pravljenja
rezervnih  kopija  (backup-a), replikacija,
oporavaka od gresaka ili vracanja baze podataka
obavljaju se automatski od strane 4 WS-a.

e Elastic Load Balancing 1 Autoscaling -
predstavljaju servise koji imaju ulogu u postizanju
maksimalne  dostupnosti 1 skalabilnosti
infrastrukture. Load Balancer-i vrse distribuciju
saobracaja na vise razlicitih ciljeva unutar jedne
ili viSe zona dostupnosti. Auto Scaling
omogucava automatsko prilagodavanje broja
resursa (npr. EC2 instanci) na osnovu unapred
definisanih uslova 1 metrika i ima veoma vaznu

ulogu kako u skaliranju infrastrukture, tako i u
optimizaciji troSkova.

o Simple Storage Service (S3) - predstavlja
skalabilan, visoko dostupan i siguran servis za
skladiStenje  podataka. Namenjen je za
skladiStenje 1 dobavljanje velike koliCine
podataka po veoma niskoj ceni. Nema nikakve
limite kada su u pitanju koli¢ina skladistenih
podataka kao i broj konkurentnih preuzimanja
istih.

4. TERRAFORM - INFRASTRUKTURA KAO KOD

Terraform je alat otvorenog koda koji se Kkoristi za
upravljanje infrastrukturom. Omogucava definisanje i
upravljanje infrastrukturom putem koda (/aC). Kod
predstavljaju konfiguracioni fajlovi napisani u HashiCorp
Configuration Language-u (HCL). Terraform u velikoj
meri olakSava i ubrzava upravljanje infrastrukturom za
razliku od manuelnog upravljanja. Sve ferraform datoteke
imaju .f7f ekstenziju i sadrze definicije resursa, njihove
karakteristike, odnose sa drugim resursima kao i druge
parametre koji opisuju stanje infrastrukture.

HashiCorp Configuration Language (HCL) predstavlja
deklarativni jezik koji je posebno dizajniran za Terraform.
Dizajniran je tako da bude veoma jednostavan za Citanje i
pisanje i strukturiran je tako da podse¢a na JSON format za
razmenu podataka.

4.1. SINTAKSA I OSNOVNE KOMANDE

Osnovni deo sintakse za definisanje i konfigurisanje resura
su Terraform blokovi. Blokovi pruzaju strukturiran nacin
organizovanja 1 specificiranja komponenti. Neki od
najvaznijih terraform blokova su terraform, provider,
resource, data, locals i module.

Osnovne komande koje se u Terraform-u koriste za
interakciju sa infrastrukturnim resursima su:

e terraform init — Koristi se za inicijalizaciju radnog
direktorijuma i povlacenje svih potrebnih plugin-
ova i provajdera definisanih u konfiguraciji.

e terraform plan — kreira pregled inkrementalnih
promena na osnovu promenjene konfiguracije.
Analizira trenutno stanje infrastrukture i poredi ga
sa Zeljenim stanjem.

e terraform apply - koristi se za primenu promena
opisanih u izvrSnom planu Terraform-a. Vrsi
kreiranje, promenu ili brisanje postojiecih resursa.

e terraform destroy - vrsi uniStavanje svih resursa
definisanih u Terraform konfiguraciji. Ova
komanda je nepovratna pa je treba oprezno
koristiti.

4.2. TERRAFORM STATE FILE
Terraform state file predstavlja fajl u kojem se Cuva

trenutno stanje infrastrukture. Ovaj fajl omogucava
pracenje metapodataka i olakSava radnje poput primene
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novog koda, uniStavanje postoje¢e infrastrukture ili
postavljanja novih resursa. Moze se ¢uvati lokalno, ali se
preporucuje udaljeno skladiStenje na takozvanom teraform
state backend-u. Na AWS-u kao state backend koristi se
AWS S3 bucket.

5. BEZBEDNOST NA AWS-U

Prva linija odbrane kada je u pitanju bezbednost na cloud-
u predstavlja filtriranje ulaznog i izlaznog saobracaja VPC-
a. AWS nudi nekoliko servisa za filtriranje ulaznog i
izlaznog saobracéaja kao $to su sigurnosne grupe, Network
Access Control List i VPC Flow Logs za pracenje logova:

e sigurnosne grupe — virtuelni firewall koji
kontroliSe sav ulazni 1 izlazni saobracaj.
Saobracaj se kontroliSe tako $to se definiSu ulazna
i izlazna pravila. Sigurnosna grupa se moze
povezati sa razli¢itim resursima kao $to su EC2,
RDS ili AWS Load Balancer

e network access control list — dodatni sloj
sigurnosti koji predstavlja virtuelni firewall za
kontrolisanje ulaznog i izlaznog saobracaja
podmreza u VPC-u. Pravila koja se definisu
veoma su sli¢na onim kod sigurnosnih grupa osim
$to nemaju stanje (stateless) i zahtevaju posebno
kreiranje ulaznog i izlaznog pravila kako bismo
dozvolili odredenu komunikaciju.

e VPC flow logs - omogucava pracenje toka
saobrac¢aja unutar ¥PC-a. Moze se kreirati za ceo
VPC, podmrezu ili mrezni interfejs.

5.1. WEB APPLICATION FIREWALL (WAF)

Web Application Firewall (WAF) predstavlja servis koji
ima ulogu da zastiti vec aplikacije od uobicajenih napada i
botova. Pomaze u kreiranju listi za kontrolu pristupa i
raznovrsnih pravila u vidu uslova koja se primenjuju protiv
sigurnosnih pretnji. Neki od najée$c¢ih napada od kojih nudi
zastitu ukljuCuju SQL Injection, Cross-Site Scripting
(XSS), DDoS, razni skeneri i botovi. Osim ovih definisanih
pravila, AWS nudi i setove upravljanih pravila koja
mozemo naéi na AWS Marketplace-u. Jedan od najvaznijih
i najpopularnijih setova pravila je OWASP Top 10 koji
predstavlja listu deset najces¢ih sigurnosnih rizika na veb
aplikacijama.

6. PROJEKTOVANJE 1
INFRASTRUKTURE

IMPLEMENTACIJA

Projektovanje i implementaciju infrastrukture potrebno je
zapocCeti detaljnom analizom same aplikacije i njenih
funkcionalnosti kako bi se na osnovu toga postavila
odgovarajuca arhitektura. Osim toga, razmatranje budzeta,
veli¢ine tima koji radi na razvoju kao i analiza geografske
lokacije krajnjih korisnika aplikacije uticace na odabir
AWS regiona kao i na inicijalan broj okruzenja. U ovom
sluCaju to ¢e biti us-east-1 region i tri okruzenja:
development, staging i production.

6.1. PRIPREMA ZA
NAJBOLJE PRAKSE

IMPLEMENTACIJU 1

Implementacija je zapoceta konfigurisanjem Terraform-a.
Za svako okruzenje kreiran je S3 bucket koji ¢e se koristiti
kao terraform remote backend kao i AWS DynamoDB
tabela koja se koristi za zakljucavanje fajla u kojem se cuva
trenutno stanje infrastrukture kako bi se izbegli konflikti.
Za verzionisanje Terraform koda i efikasno upravljanje
istim, koristi¢e se Github.

Prilikom projektovanja VPC-a, osnovne komponente
infrastrukture, od kljuénog je znaCaja pridrzavati se
najboljih praksi u samom startu kako bi se infrastruktura
bez poteskoca skalirala u buduénosti. Takode, odredene
konfiguracije na VPC-u nije moguée menjati nakon
kreiranja. Neke od najboljih praksi predstavljaju:

e koriS¢enje najveéeg CIDR bloka i jedinstvenog
opsega [P adresa

koris¢enje Elastic IP adresa

koris¢enje tagova

koriséenje VPC Peering-a

planiranje skalabilne infrastrukture u samom
pocetku implementacije

6.2. ANALIZA KREIRANIH RESURSA

Za odabrani region najpre je kreiran VPC. Za produkciono
okruzenje odabran je 10.10.0.0/16 CIDR blok koji
omogucava kreiranje 2'® odnosno 65536 hostova. VPC je
podeljen na 6 podmreZza, po jedna public, private i private
data, u dve razli¢ite zone dostupnosti. Zatim su kreirane i
ostale mrezne komponente kao §to su tabele rutiranja, NAT
i Internet Gateway za preslikavanje IP adresa i pristup
internetu.

Sigurnosne grupe kreirane su uz postovanje strogih pravila
(least privilege, specifiéni opsezi IP adresa) koja nalazu da
se svim resursima omoguéi samo neophodan saobracaj.
Dodatno je kreiran i Wireguard VPN server kako bi se SSH
pristup serverima kao i pristup bazama podataka ograni¢io
na privatnu mrezu. Osim sigurnosnih grupa, na
infrastrukturi je radi bezbednosti implementiran i WAF
(Web Application Firewall) koji $titi od naj¢eséih napada i
sigurnosnih propusta.

Staticki front-end veb sajt nalazice se na S3 bucket-u koji
je kreiran za njegovo hostovanje. Za distribuiranje
statickog sadrzaja kreirana je CloudFront (CDN)
distribucija.

Kako bi se obezbedila visoka dostupnost i horizontalna
skalabilnost infrastrukture kreiran je Application Load
Balancer (ALB). On kao target grupu ima Auto Scaling
grupu koja, prateéi gornje i donje parametre skaliranja,
prilagodava broj EC2 instanci na kojima je hostovan back-
end.
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Za relacione baze podataka koristi se Amazon RDS servis.
Imajuéi u vidu da je projekat jo§ uvek u ranoj fazi, nije
koris¢ena Multi AZ deployment funkcionalnost kao ni read
replike.

Slika 1. Dijagram implementirane infrastrukture
7. DISKUSIJA I ZAKLJUCAK

Primarni cilj rada bio je postavljanje visoko dostupne,
skalabilne, fleksibilne kao i bezbedne infrastrukture koja
¢e biti dobra osnova za dalji razvoj Sirokog spektra veb
aplikacija.

Projekat je zapoclet dizajniranjem VPC mreze vodeci
racuna o primeni svih najboljih bezbednosnih praksi.
Nakon mreze, fokus je usmeren na dizajniranje i
implementaciju resursa potrebnih za hostovanje veb
aplikacija. U tu svrhu kori$éeni su razliciti servisi kao §to
suS3, EC2, ALB i CloudFront radi postizanja skalabilnosti,
dostupnosti kao i optimizacije troSkova.

Koris¢enje Terraform-a, kao 1 samog pristupa u
uspostavljanju celokupne infrastrukture putem koda je od
presudne vaznosti za efikasno upravljanje istom.
Infrastrukturu je na ovaj na¢in veoma lako replicirati na
viSe razli¢itih okruZzenja 1 izmene postaju veoma
jednostavne uz minimiziranje mogucénosti za greske i
narusavanje konzistentnosti okruzenja.

Ova implementacija uspesno ¢e zadovoljiti potrebe veb
aplikacije, kako u pocetnoj fazi, tako i tokom skaliranja
proizvoda. Naravno, prostora za napredak uvek ima. Jedna
od potencijalnih oblasti unapredenja jeste koriS¢enje
servisa kao §to su ECS (Elastic Container Service) ili EKS
(Elastic Kubernetes Service) za efikasnije upravljanje

docker kontejnerima i ubrzanje deployment-a. Dodatno,
uvodenje CI/CD pipeline-ova dodatno ¢e poboljsati sistem
obezbedujuéi kontinuiranu isporuku i integraciju novog
koda. Kako bi se greske u implementaciji i potencijalne
pretnje otkrile na vreme, preporucuje se koriS¢enje
CloudWatch servisa za pracenje logova uz kreiranje
CloudWatch alarma.
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1. YBO/J,

VY caBpeMEHOM CBETY KOPUCHHIIM KOjH KeJie Ja CIyIajy
MY3HKYy W IIpH TOM HOApKe H3Boljaue yriaBHOM KOpHUCTE
My3uuKke miardopme nonyt i Tunes-a wnu Amazon Music-
a. Jla Ou ce mecma oOjaBmia Ha TakBUM IDIaTopMama,
OHa Mopa Ja Ipolje Kpo3 HU3 IpoBepa U Mopa j1a Oyxae
onobpena on crpaHe TakBux IuaTdopmu. HW3maBaun
Takohe Mopajy u ma Bepyjy IuaTdopmMaMa aa Cy HBHXOBE
mmecMe CKIaauITeHe Ha Oe30eqHoM Mecty. Jomr jemna
MaHa TaKBHX IJIATGOPMH je INTO y3UMajy HE TAKO Mallu
MpoIeHAT oJ] mpoaje mecama. Ca nuibeM jaa ce u30erHe
notpeba 3a kopumheme mocpeqHuuke miarhopme ca
KOMIUIEKCHHM TIpolielypaMa U BHCOKHMM HaKHaJama,
pa3BujeHa je my3udka miardopma SongCloud.

SongCloud npencraBiba JEHEHTPAIH30BaHY AILTHKALN]Y
Koja ce ocnama Ha Ethereum mmatdopMmy m omoryhasa
KOPUCHUIIMMA J1a U3/1a]y, KYIyjy U PEIpOAyKYjy MYy3HKY.
3a morpebe wu3BplLIaBaka TpaHCaKIHMja Ha IJIATHOPMHU
YBOJUY ¥ HOBY BAJIyTy - KallJBULIE.

2. BLOCKCHAIN

Jla 6m ce pasymeno dyHKIMOHUCamke blockchain-a,
HEOTMXOJHO je Ja Ce pasyMmMe IojaM JIUCTpUOyHpaHOT
cucrema.

JuctpuOynpaHu CHCTEM  TIPEJACTaBjba  pPavdyHApPCKy
mapajgurMy TJie Ba WIMA BHIIEC YBOPOBA KOODPIUHHUCAHO
capaljyjy kako OM TIOCTUIIH  33jeIHUYKH  IHJb.

MoenoBaH je Tako J1a Ta Kpajibll KOPUCHHUIIM BUIE Kao

HAIIOMEHA:
OBaj pax NpoucTeKao je U3 MacTep pajga Yuju MEHTOP
je ouo ap Kesmko BykoBuh, 1ouenr.

JjeIMHCTBEHY JIOTHUKY Twiatdopmy [1].

UYBop mpencraBjba WHAMBHIYaIHOI wWiaHa (padyHap) y
IUCTPUOYHPAaHOM CHCTeMY. UBOPOBH calpike MEMOPH)Y H
mporiecop 1 Mory MeljycoOHO Aa KOMYHHIPAjy ITyTeM
nopyka. Ysop Moxke na Oyne MCKpEH, HEHCIpaBaH WIN
37I0HaMepaH, Kao W /a ce IOHAIIA MPOM3BOJBHO. Y TOM
Clly4ajy ce OH 30B€ BHM3aHTHjCKH 4BOp. Ha3uB moTtnde ox
mpude o mpoOiieMy BU3aHTHjCKHUX reHepana [1].

Hdm3ajH  IuCTpUOyHpaHUX CHCTEMa je TOMPHIMIHO
W3a30BaH 3aJaTak jep je HEONXOAHO Ja ce pelle
npobieMu KoopauHanuje nu3Mel)y 4BOpoBa M OTHOPHOCTH
Ha TPELIKY, ONHOCHO J1a YaK W aKo HEKH O] YBOpOBa

NOCTaHy  HEHCIPAaBHH WM Ce IPEKUHY JIMHHjE
KOMYHHMKaluje, AUCTpUOyUpaHu cucreM Ou Tpebao na
HacTaBM yCHmemHO Ja  QyHkuuonume. MehyTum,

JIOKa3aHO je Ja JAUCTPUOYHPAHH CHUCTEM HE MOXKE
HCTOBPEMEHO J1a MOCEAyje CBE TPU JKEJHCHE OCOOHHE:
KOH3UCTEHTHOCT, TOCTYIHOCT U OTIIOPHOCT Ha MAapTHIIH]jE
[1].

Blockchain mpencraBba muctpudOyupany 0asy Koja
MOCTOjH MCTOBPEMEHO Ha BHIle padyHapa. KoHCTaHTHO
pacte J0/aBakeM HOBHX Tpyma 3abeleliku OJHOCHO
610Kx0Ba Ha BYy. CBaku OJIOK caIp>KH BPEMEHCKY O3HAKY
U JTMHK K& IPETXOJHOM OJIOKY, TaKO [1a GJIOKOBH 3aIpaBo
¢dbopmupajy nanar [2].

Kibyuna omnuka blockchain-a je na je nenieHTpanin3oBaH,
IITO 3HAYM Jla Ta HE KOHTPOJIMUIIE jellaH SHTUTET HOMyT
Oanke WM Bimajge. YMeECTO TOra, OJpkaBa ra Mpexa
pauyHapa KOju pajxe 3ajeqHo Ja Ou Baluaupaid Hu
3abenexunn TpaHcakuuje. OBaj TpPUCTYN OTexaBa
Moaudukanujy mnojataka Ha blockchain-y on ctpaHe
MOjeIMHIIA, jep O TO 3HAYMJIO JIa Taj MOjeqrHAI] Mopa Ja
ybenu BehuHy padyyHapa Ha MPEXHU Ja MPUXBATE HErOBE
u3mene [3].

IMocToju  Bume pasnmuuuTux Bpcra  blockchain-a,
yKJbyuyjyhu jaBHU, IPUBATHH, KOH30PLHjYM U XUOPHUIHU
blockchain. JaBuu blockchain je npoctymaH cBUMa H
JICLCHTPAIN30BaH, IITO 3HAYM Jla HUje KOHTPOJHMCAH O]
cTpaHe jemHor eHrtureta. IlpuBatHm blockchain je
JIOCTyTaH caMo oapeleHoj rpynu nojeaunana. OOuYHO ra
KOpHUCTE OpraHM3allfje Koje Kele Ja UM Iojanu Oymy
npuBatHH u Oe30ennu. Kowzopuujym blockchain je
JETMMHUYHO JIEIIEHTPAIM30BaH, IOLITO T'd KOHTPOJIHUILE
rpylna opraHm3anuja, a He jemaH eHTureT. OOMYHO ce
KOPUCTH y HHJIyCTpWjaMa IJie BHIIE CTpaHaka Tpeba na
capalyyjy, momyT (HUHaHCHjCKe HHIyCTpHje. XHUOpHUIHU
blockchain xomOuHyje acrmekTe jaBHOT H IPHUBATHOT
blockchain-a. Moxe nma Oyne IOCTyINaH jaBHO, ajld U Jia
nMa HeKe eJIeMEeHTe KOojuMa caMo onapeleHH mnojenuHun
WM TPYIIe NMajy mpucTyt [3].
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IMpomene mnpotokona blockchain mpexe W CTIpyKTypa
nojiaTaka ce Ha3uBajy pauBama (€HrII. forks). Mory na ce
nojielie y ABe kareropuje: soft forks u hard forks [5]. Soft
fork npencraBiba npoMeny y blockchain uMIUIEMEHTAIU] 1
KOja je KOMIaTHOWJIHA ca MPETXOAHUM Bep3ujama. Hard
fork mpenctasipa ipoMeny y blockchain nMIIeMeHTAIN]H
KOja HHje KOMITaTHOMIIHA ca TIPETXOXHIM Bep3ujama.

3. ETHEREUM

Ethereum npencraBba nelieHTpanu3oBany Peer-to-Peer
Mpexy Ethereum xXnujeHata, KOjU Cy IOKpEHYTH Ha
4yBopoBHUMa. Ethereum KIMjeHT NpeACTaBIba cOPTBEpP KOjU
MOXe [na Bepu}UKyje HOBE TpaHCaKIHje, H3BpIIaBa
mamMeTHe yroBope u oOpaljyje HOBe OJIOKOBE IaHIA.
KpunroBanmyta koja ce KOpHUCTH Ha MpeXH 3a Iurahame
TpaHCaKIfja W padyHapcke obOpaae ce Ha3uBa ether, a
3BaHWYaH cuMO01 joj je ETH [4].

3.1. Hano3u

Kana xopucuuk mokpene Ethereum codTBep Homebyje
My Ce WICHTHTET y BUny Ethereum Hajora ca oapeheHrM
nceynoHuMoM. [locToju u jomn jemHa BpcTa Hajora, a TO
cy Hajo3u yrosopa [6]. Hano3u y croJbHOM BIIACHUILTBY
(earn. Externally Owned Accounts - EOA) cy
KOPUCHUYKHU HAJIO3M KOjH MOTY Ja Kpeupajy TpaHCakIuje
H KOjuMa ce yIpaBjba MOMONy mapa KJby4eBa, Koje
Ethereum codrBep usrenepuiue. Hano3u yrosopa (eHri.
Contract accounts - CA) npeacTaBibajy maMeTHEe YroBOpe
KOju Cy UcTopy4YeHU Ha Ethereum W KOHTPOJMCAHH OJ
CTpaHe HBUXOBOI HHTEPHOT KOJIa.

Crame Ethereum-a (eHril. world state) npeacraBba 6azy
nojartaka koja manupa Ethereum aapece Ha Hajore y
CHOJPHOM BJIACHUINTBY M HAJIOTe YroBOpa. YKOJIHKO ce
Ouso 1mITa HOBO JecH, cTame Ethereum-a mMopa na ce
axypupa. buno na EOA mnpebaiyje cpeactBa Ipyrom
EOA wnm uHTeparyje ca HaJOroM yroBopa, J0Ja3H 10
npomeHe crama. Crame Ethereum-a ce Mema Ha CBAKHUX
12 cekyHOIM Ha OCHOBY CBHUX TpaHCakKIHja Koje Cy
KOPUCHMLIM HHULUpAIH [6].

Ha cnmm 1 je nar npukas crama Ethereum-a.

ETHEREUM WORLD STATE

ADDRESS » | EOA I
ADDRESS » I EOA I
ADDRESS ‘ I Contract Account I

Cnuka 1. Ethereum cmarve [6]
3.2. IlameTHu yroopu u Solidity

ITameTrHn  yroBopM  TpeNCTaB/ba)y  HENPOMEHJHUBE
padyHapcke  Imporpame  KOjU  ce€  H3BpIIaBajy
JETePMUHNACTHYKNA Y KOHTEKCTy FEthereum BHUPTyeiHE

MamnmHe Kao neo Ethereum MpPEXHOr MPOTOKOJIA,
OJIHOCHO Ha JCLCHTPaIu30BaHOM Ethereum CBETCKOM
pauyHapy [7].

Heuentpann3zoBana arumkanuja (eHra. Decentralised
Application - dApp) nipencraBiba KOMOWHAIH]Y TAMETHOT
yroBOpa ca TexXHOJorujama Koje Hucy neo blockchain-a,
Kako OW ce yHANpeamsIo HUCKYyCTBO KOpHCHHKA. OGHYHO
MmoJpasyMeBa Jia TOCTOjU KJIMjEHTCKH Jeo y GhopMu
TPaIUIIMOHATHOT BeO cajTa [6].

Solidity [8] je HajmomymapHHMjH TPOTPAMCKH je3WK 3a
nucame IaMeTHHX yrosopa. OH chmaga y CTaTHYKH
THUNU3UpAHE je3WKe, LITO 3HaYyd Ja je IMOoTpeOHO
eKCIUTHIUTHO JAe(UHHCATH CBE THUIOBE IOJaTaka Mpe
Kopuihema.

3.3. Tpancakuuje

[locToje nBa rnaBHa THUNA TpaHCAKIMja y OKBHPY
Ethereum-a. IlpBu je no3us nopyke (enri. Message Call).
IlozuBn mopyke kpeupanu on crtpaHe EOAs
noJipa3ymMeBajy npomeny Ethereum ctama. pyru THI
TpaHCakIje jecte Kpeupame yrosopa (eHrin. Contract
Creation), Koju TpeICTaBjba 3aXTE€B Ja CE 10Ja HOBH
Haor yroBopa y Ethereum ctame [6].

Ha 0u ce TpaHKcalija peanm3oBaia y OKBUpy Ethereum-
a, HEOIXOJHO je Ja ce IUIaTH oAropapajyha HakHama. 3a
pasyMeBame HaKHaJa 3a TPaHCAKLHje, HEOMXOJHO je Jaa
ce pazyMme pasirka u3Mely LeHe raca 1 HakHaJe 3a rac. y
okBUpY Ethereum-a UWKIycH o0pane ce HU3paxapajy
moMohy MepHe jenWHHWIE KOja ce Ha3mBa rac. lacHu
TPOLIKOBM HHCY TIIOBE3aHHM ca HEKOM BaimyToMm, Beh
HCKJbYYHUBO ca OpojeM IUKiIyca pauyHapcke oopaze [6].
Cpaka jequHMIIA Taca Koja ce moTpomu he ma pesyntyje
JI0IaTHOM HaKHaJoM 3a rac. HakHaja 3a rac ce m3paxaBa
momohy TBeja (eHINI. gwei), a jeoaH TBej BpeIH
0.0000000001 ETH. Haknanma 3a rac ce cacToju W3 JBa
Jena: OCHOBHE HakHanme (eHrn. base fee), koja ce
ITOPUTAMCKH payyHa Ha OCHOBY BPEIHOCTH I'Beja, Kao U
HaKHame 3a mnpuopureT (eHONIL. priority fee), ¥oja
NpEJCTaB/ba JIONATHU W3HOC KOjU KOPHUCHUK MOXeE Ja
IaTH Kako OH IeroBa TpaHCakiMja Owna Opike
npuxBahena [6].

3.4. KoHceH3yCHHM CJ10j

KoHceH3ycHM MexaHHM3aM KOjU C€ KOPHCTH y OKBHPY
Ethereum-a ce 30Be noka3s ymora (eHri. Proof of Stake —
PoS). 3acHuBa ce Ha TOCTOjalby BalMAaTopa YHja Cy
3aJy’)keha BAINANPAEC TPaHCAKIMja W  KpeHpame
6s1oxoBa. /la 6M KOPUCHUK MOCTA0 BaTUAATOP, HEOMXOTHO
je na ynoxu 32 ETH Ha AETIO3UTHU YrOBOP Kao YJIOT U Ja
KOPHCTH MOTITYHH YBOP Y KOMOHMHAIH]H ca KIHjeHTOM 32
Bamuganyjy. Ilocrojame ymora je OMUTHO Kako OM ce
cupeuwn Cubwni Hamaau [6].

3.5.IPFS

IPFS  (Inter-Planetary File System) mupencraBiba
JICLCHTPAIM30BaHHU CKIIAIUIITHU CUCTEM Ca aJpECUPAHUM
caJpXajeM KOoju AucTpuOyupa cadyBaHe oOjekre m3mehy
yuecHUKa y P2P Mpexu. AJpecupaHH —Caapxaj
mojapasyMeBa Jia je CBaKH JIe0 caapkaja (IaToTeka)
XeNMpaH M Ja Ce Ta Xell BPeIHOCT KOPHUCTH 3a
uaeHTHPUKOBamke Te aaroTeke. Moryhe je mobutu 6mio
KOjy JnaToTeky oa Owmio kor [PFS 4Bopa 3axTeBameM
BeHor xema [7].

648



4. CHEIUOUKALINIA

4.1. Ciennpukanmja 3axreBa

Ha cmmmum 2 je mpukasaH [ujarpaM — ciydajeBa

kopumthema. OH mpeacTaBiba TpahuIKy pernpe3eHTaIH]y

KOpDHCHHKa CcHCTeMa (aKkTopa) W mHXOBe Moryhe

HHTEepakuyje ca cucteMoM. Kao mTo ce Moxe BHIESTH Ha

JIjarpaMy, aruiMKalujy MOTry KOPHCTHTH TpH THIA

KOpPHUCHUKA: HEeNpHjaBajbeH! KOPUCHUK, N3aBay U KyTall.
Henpujasneni KopreHIK

4 -
=sincluders
Manssare sysiee <o

Manena noasTaxs npodmns

<<includex>

Memkas waaTs Mysike.

Mauews nonstara necus

Viepasau

Kynay

Crnuka 2. Jujacpam cnyuajesa kopuwihersa

Ocrasnae KouenTapa

4.2. Cnennpuxaumja cucrema

Apxutektypa cucrema SongCloud nnardopme ce cacroju
o1 jeaHOCTpaHW4HE armukanuje (eHrn. Single-page
application) ca xmujenrcke crtpane, SongCloud API
alIMKalMje ¥ TaMEeTHHX YroBOpa ca CEepBEpCKe CTpaHe,
Kao U 6a3e 3a TPajHO CKIIA/IUIITEHHE MOATAKA.

Kimjenrcka arumkanuja omoryhaBa — KOpHCHHIMMA
MHTEpaKHjy ca CHUCTEMOM U JAMPEKTHO MPHUCTYMa
narorekama rnecamMa Ha [PFS, wro omoryhaBa
KOPHUCHUIIMMA JIa UX OJCIYIIAjy Y MpeTpakuBauy.

I'maBHe pmenoBe SongCloud APl amnukanuje dYuHE
KOHTpOJIEpH, Ka0 M CEPBUC KOju oMoryhaBa MHTEpaKIHjy
ca mametHuM yroBopuma — Contract Service. OCHOBHa
yjora KOHTpoJjepa je Ja TpuxBarajy 3axTeBe O]
KJIMjeHTCKE aIUTMKAIfje W 1a BpaTe OJIrOBOP KOjH CaIpKH
nHpopmamnyje o TpakeHoM pecypey. Drop Controller
BpPIIM W HMHTEpaKkIMjy ca mnpouecopoM Iuiahama Stripe
API-oM, xoju omoryhaBa peanm3aidjy TpaHKcauuja y
espuma. [locebny ynory uma Song Controller koju Moxe
ca CepBepcKe CTpaHe Ja HWHUIMpa KOMYHHKanujy ca
KIujeHToM ynotpebom Web Socket texnonoruje. Ilopen
tora Song Controller je 3amyXeH W Ja UHUIHMPA ClIAmHe
natoteka mecama Ha [PFS. Pamu uyBama monmataka o
KopucHHIIMMA W Tiecmama, SongCloud API annmukanyja
HHTEparyje ca 6a30M mojaraka.

Ha cmmmu 3 je mnpuka3aHa apXUTEKTypa CHCTEMa
SongCloud nnatdopme.

SongCloud API Application

Ethereum Blockchain

Cnuxa 3. Jujacpam xomnonenmu

5. AMIIVIEMEHTALIMJA

5.1. IlameTHU yroBopu

VY oxBHpYy pa3Boja cUcTeMa KpeupaHa cy U KopumheHa

JBa  mamMeTHa  yroBopa:  AccountStorage.sol  u
DropsToken.sol.

AccountStorage.sol ~ce KOpPUCTH MPEBAaCXOJAHO 3a
YIPaBIbaAhE KOPUCHUYKUM HJICHTUTETOM u

prnacuuiitBoM. OH Bpim Mamupame Ethereum aapeca
HaJIoTa KOpPHCHUKAa Ha HUXOBE email ampece, Kao H
Manmpame aJipeca Hajlora KOPHCHHKA Ha IecMe Koje OHH
moceyje OJHOCHO Ha XeIlI IECME U heHY LCHY.

DropsToken.sol ce KOpuCTH TIPEBACXOIHO 32 YIPABJHAHE
karmbuilaMa Ha 1iarhpopmu. DropsToken.sol yroBop
nmiuteMerTapa ERC2(0 craHmapa, KOjU TIPENCTaBJba
MIPOTOKOJI 32 UMIUIEMEHTAIN]y TaMETHOT yroBopa koju he
ce KODHUCTUTH Kao TOKeH Ha FEthereum wpexu. OH
mponmcyje onpeheHe (YHKIMOHATHOCTH KOj€ IAaMETHH
yropop Mopa na caapxu. OBaj yroBop caapxu H
Manupame FEthereum ajgpeca Hajlora KOPHCHHKAa Ha
KOJIMUMHY TOKEHa KOju Taj Hajor mnocenyje. Ha oBaj

HauuH je  oHeMmoryheHa  HeopnamheHa  H3MeHa
(bMHAHCH]CKOT CTama Ha payyHy KOPHCHHKA.

5.2. SongCloud API annukanuja

SongCloud APl amnukanuja TpeAcTaBiba TJABHH

cepepckn  aeo tmmargopme. OHa KOMyHHIEpa ca
MMAMETHUM yrOBOpHMa HCIOPY4YeHUM Ha FEthereum
MpexXy, KOMyHHIHpa ca 0a30M Iojaraka, Kao H ca
KIJIMjEHTCKUAM JIeJIOM TaTdgopme.

[lo3uBM ka NaMeTHUM YroBopuMa ce peamsyjy vy
Contract  Service-y. Y  OKBUpDYy OBOI  CE€pBHCa
HMIUIEMEHTHpPaHe Cy (QYHKIHMOHAIHOCTH NO0aBJbama U
HCTIOpyKe TaMETHHX YToBOpa, Kpeupama FEthereum
HaJIoTa KOPHUCHMKA, (YHKIHOHATHOCTH 32 YIIPaBJhae
KalJbUIlaMa, Kao M (PYHKIIMOHAIHOCTH 3a YIpaBJbamke
nojanuMa o necMmama Ha blockchain-y.

Y oxBupy SongCloud API annmukanuje IocToje TpH
koutposepa: User Controller, Drop Controller n Song
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Controller. Tlpeko mWuX ce BpIIM KOMYyHHUKaluja ca
KJIMJEHTOM, a YKOJMKO je 3a pealu3alujy HHHXOBHX
(YHKIIMOHAIHOCTH  HEONXOJHAa  KOMYHHKalWja ca
blockchain —om, y muma ce no3uBa u Contract Service.

User Controller je 3amyxeH na peanmn3yje Kpempambe
HajJora KOPHUCHHKa Ha iaThOpMH, MpHjaBy KOPHUCHHKA
Ha MiIaThopMmy, NOOaB/bAkE M HM3MEHY KOPHUCHHYKHX
nomataka. Y okBupy Drop Controller-a obaBmpa ce
Ky[OBHHA KalJbMlAa ¥ J100aB/batbe KOPUCHHUKOBHX
TpaHcakuyja Ha matdopmu. Y okBupy Song Controller-a
M3BpLIaBajy ce (YHKIMOHATHOCTH 00jaBe, N0OaBJbama,
u3MeHe, Ky[IOBHHE, KOMEHTapHcama U IpeTpare rnecama.

6. ITEMOHCTPAIIJA

VY 0BOM TMOIJaBjby ONHCaH je CLeHapHo Kopumihema
SongCloud arunmkauuje o CTpaHe HENPHjaBJLEHOT
KOpHCHHKA.

Kana xopucamk mnpuctymu SongCloud amnukanuju,
IIpUKake My ce ModYeTHa cTpaHuIa (ciuka 4) ca CBUM
JIOCTYIHUM TlecMama Ha ruatdopmu. Ha 1oj ce Hanasu u
HABUTAI[MOHU Oap, Koju omoryhaBa KOPHUCHHKY Jlia ce
kpehe kpo3 amnmmkanujy, kao ¥ Qopma 3a mperpary,
moMolly Koje KOPHCHHK MOXE Ja MPeTpaxyje mecMe Ha
OCHOBY Ha3MBa U O3HaKa IecMe.

DDUDUDDUDY B

Badkgitk

How YoubiveThat 6 Kill This Love o}

Blackpi Bk

Bad Habits You Spin Me Round o] Gahway Girl

£ Seszn Dead OrAe £dSheeran

Crnuxka 4. [TodeTHa cTpaHuia

[IputuckoM Ha KeJbEHY MEeCMy U3 JINCTE Iecama, OTBapa
ce CTpaHdIla KOja CaapKd JojJaTHEe HHpopMmanuje o
necvu. OcuM Ha3uWBa M M3Bohada mecMme, BHJJBUBHU CY U
MoJIalld O TOME KaJi je IecMa u3jaTa M OJl CTpaHe Kora,
LIleHa MecMe Yy M3pakeHa y KalbUllaMa, O3HaKe IecMe,
Ka0 ¥ KOMEHTapH O MeCMH, YKOJIMKO moctoje. Ha cnumu 5
ce MO)Ke BHJICTH KaKo U3TIie/ia AeTaJbHUjH TIPUKa3 TIeCMe.

DDU-DU DDU-DU
20¢

Atist: Blackpink

Firstame1 LastNamet Lovs fhe <00

Cnuxka 5. IIpukas necme

7. 3AKJbYYAK
IIpojekar mpencrtaBiba My3W4Ky IuiatrGopmy Koja ce
W3BpILIaBa Ha Ethereum MPEKH. TpenyTHO

HMIUIEMEHTHpaHe (QYHKIMOHATHOCTH AaIUIMKaIje Cy

n3JaBamke, KyNOBMHAa M PENpONYyKLHMja  MY3HKE,
OCTaBJbalkb¢ KOMEHTapa O IecMaMa y pealHOM BpEMEHY,
n3MeHa uHpOpMalMja O HM3JAaTHM IecMama, KyNOBHHA
KalUbMlLla TIOMONy KapTHle, TMperiel TpaHCaKIHja,
Kpeupame, IprKa3 1 u3MeHa npoduia KOpUCHHKA.

IMpojekar je 3aMHILBEH U Ka0 MPOTOTHII, KOju Tpeba na
nokaxxe Moryhuocrtu blockchain texHonoruje, OgHOCHO
Ia je Morylie MPOMEHUTH TPXKHUIITE My3UYKE HHIYCTPHje
n30alMBameM KOPIIOPATHBHUX MOCPEIHUKA KOjH y3UMajy
BEJTUKH TPOLICHAT O POJIaje mecama, a IMajy | HOTIyHY
KOHTPOJIy HajJ [aroTekamMa M MOoJaliMa KOPHCHHKA
KOjuMa Takol)e MOTy 1a Tpryjy.

3a uMIUIeMeHTalujy cucteMa KopuitheHe Cy MoJepHe
TEXHOJIOTH]je, IITO MpEeACTaBJba A0OPY OCHOBY 3a JaJbu
pa3Boj. Moryh je pa3Boj y mnpaBiy mnoBchama
JCLEHTPAIU30BAHOCT aruIMKanyje, OTKIIamhambha
orpaHnyema Ha nocrojehiuM (YHKIMOHAIHOCTHMA MIIH
pa3BojeM HOBHX.
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INTEGRATION OF V2X TECHNOLOGY IN PARKING SYSTEMS, DEVELOPMENT
AND IMPLEMENTATION OF A WEB APPLICATION

Stefana Mihajlovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA, ELEKTRONIKA I
TELEKOMUNIKACIJE

Kratak sadrzaj — Cilj ovog master rada je istraziti
integraciju V2X tehnologije u parking sisteme kako bi se
unapredila efikasnost i korisnicko iskustvo. Rad Cce
obuhvatiti analizu trenutnih izazova u upravljanju parking
mestima i predloZiti resenja kroz razvoj web-aplikacije.
Aplikacija ée omoguditi korisnicima pristup informacijama
o dostupnosti parking mesta u realnom vremenu. Takode,
fokusirace se na tehnicke aspekte implementacije,
ukljucujuci izbor tehnologija i alata.

Kljuéne reéi: V2X tehnologija, web-aplikacija

Abstract — The aim of this master's thesis is to explore the
integration of V2X technology into parking systems to
enhance efficiency and user experience. The study will
address current challenges in parking management and
propose solutions through the development of a web
application. This application will provide users with real-
time information about the availability of parking spaces.
Additionally, it will focus on the technical aspects of
implementation, including the selection of technologies
and tools.

Keywords: V'2X technology, Web application

1. UVOD

U danasnjem dinami¢nom svetu, urbani prostori se
suocavaju sa brojnim izazovima, ukljucujuéi sve vecu
gustinu saobracaja, nedostatak parking mesta i potrebu za
efikasnijim upravljanjem resursima. Razvoj tehnologija
kao sto je V2X (Vehicle-to-Everything) predstavlja
znacajan korak napred u reSavanju ovih problema.

Cilj ovog master rada je istraziti integraciju V2X
tehnologije u parking sisteme i razvoj web-aplikacije koja
¢e korisnicima omogucditi lakSe upravljanje parking
mestima. Ova aplikacija ¢e koristiti realne podatke o
dostupnosti parking mesta i pruziti korisnicima informacije
u realnom vremenu, ¢ime ¢e se smanjiti vreme potrage za
parkingom i poboljsati ukupno korisnicko iskustvo.

Kroz analizu postojecih reSenja i razvoj inovativnih
funkcija, ovaj rad ¢e doprineti razumevanju potencijala
V2X tehnologije u modernizaciji parking sistema.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Dejan Vukobratovié, red. prof.

Na kraju, oCekuje se da ¢e rezultati ovog istrazivanja
pruziti znacajne uvide u buduénost upravljanja parking
mestima i doprineti razvoju pametnih gradova koji su
prilagodeni potrebama svojih stanovnika.

2. V2X TEHNOLOGIJA

Bezi¢na komunikacija postala je klju¢na tehnologija za
razvoj vozila narednih generacija. Cilj aktivnosti 3GPP
(3rd Generation Partnership Project) je unapredenje LTE
sistema kako bi se omoguc¢ila komunikacija izmedu vozila,
pesaka i infrastrukture. Ova komunikacija omogucava
razmenu poruka za pomo¢ i bezbednost na putevima,
kontrolu toka saobracaja i pruzanje razli¢itih obavestenja o
saobracaju.

V2X je sistem komunikacije koji prenosi informacije iz
vozila ka ostalim delovima saobracaja. Koristeéi
spektralno efikasan air interfejs, isplativo postavljanje
mreze 1 podrsku raznovrsnim tipovima komunikacije, LTE
sistemi sa odgovaraju¢im unapredenjima mogu postati
kljuéni pokreta¢ V2X usluga. V2X tehnologija pozitivno
utiCe na efikasnost saobraCaja, na primer, predlaze
vozaCima alternativne rute kako bi izbegli guzve u
odredenim delovima grada. Takode, upozorava vozace na
stanje parkinga i identifikuje slobodna parking mesta.
Krajnji cilj u razvoju automobilske industrije jeste
maksimalna bezbednost svih uéesnika u saobracaju. U
slucaju saobracajnih nezgoda, omogucava se automatsko
uspostavljanje poziva za pomo¢. Pored toga, mogu se
prenositi i druge vazne informacije koje se prosleduju
drugim ucesnicima u saobracéaju, kao i uredajima koji su
deo saobracajne infrastrukture.

Nove tehnologije = omogucavaju  povezivanje i
komunikaciju u saobracaju. Takode, 4G arhitektura ima
efikasne tehnike rutiranja 1 reSenja u pogledu
frekvencijskih opsega. Uz pomo¢ 4G i 5G umrezavanja,
zahvaljuju¢i malom kasnjenju, pouzdanosti konekcije i
velikoj brzini protoka podataka, moguce je implementirati
C-V2X (Cellular Vehicle-to-Everything) [1,2].

2.1. LTE-V2X KOMUNIKACIONE PORUKE
LTE-V2X komunikacione poruke igraju klju¢nu ulogu u
razmeni informacija izmedu vozila i drugih ucesnika u
saobracaju. Ove poruke sadrZze vazne podatke o vozilu,
uklju¢ujué¢i trenutnu lokaciju (koordinate), brzinu,
ubrzanje, pravac i smer kretanja. Prema ETSI (European
Telecommunications Standards Institute), u okviru LTE-
V2X postoje dva osnovna tipa komunikacionih poruka:
e CAM (Cooperative Awareness Messages): Ove
poruke pruzaju informacije o prisutnosti vozila i
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njegovim  karakteristikama, = omogucavajuci
drugim ucesnicima u saobracaju da budu svesni
okoline. CAM poruke se Salju periodi¢no i
pomazu u stvaranju svesti o situaciji na putu.

e DENM (Decentralized Environmental
Notification Messages): Ove poruke se koriste za
obaveStavanje o specificnim dogadajima ili
promenama u okruzenju, kao $to su saobracajne
nesrece ili prepreke na putu. DENM poruke su
obi¢no aktivirane odredenim dogadajem i
omogucavaju brzu reakciju vozila i vozaca.

Komunikacione poruke poput CAM i DENM su od
sustinskog znacaja za V2X tehnologiju jer omogucavaju
brzu razmenu informacija koja moze znacajno poboljsati
bezbednost na putevima. Na primer, kada vozilo primi
CAM poruku od drugog vozila koje se priblizava, vozac
moze pravovremeno reagovati kako bi izbegao
potencijalnu nesre¢u. Slicno tome, DENM poruke mogu
upozoriti vozace na opasnosti ili promene u saobracaju,
¢ime se smanjuje rizik od nezgoda [1, 2].

2.2. C-V2X TEHNOLOGIJA

C-V2X (Cellular Vehicle-to-Everything) predstavlja
naprednu komunikacionu tehnologiju koja omogucava
vozilima da razmenjuju informacije sa drugim vozilima,
pesacima i infrastrukturom. Ova tehnologija je definisana
standardom 3GPP i koristi PC5 interfejs u opsegu od 5,9
GHz za slanje i primanje poruka. Kao osnovna tehnologija,
C-V2X se oslanja na LTE, pri ¢emu fizicki sloj koristi SC-
FDMA i strukturu frejma koja je sli¢na onoj u LTE uplink
komunikaciji.

C-V2X obuhvata dva klju¢na komunikaciona linka:

e  Vehicle-to-Network (V2N): Ova veza se oslanja
na postojecu mobilnu mrezu (Uu) za
komunikaciju.

e  Vehicle-to-Vehicle (V2V): Ova veza omogucéava
direktnu komunikaciju izmedu vozila.

Vazno je napomenuti da svi V2V slucajevi zahtevaju
direktnu vezu izmedu ucesnika u saobracaju. C-V2X se
posebno fokusira na ovu direktnu komunikaciju putem
PC5 interfejsa. Razlikovanje izmedu uredaja koji
upravljaju mreznom komunikacijom i direktne veze je
kljuéno za osiguranje sigurne kontrole vozila.

C-V2X funkcioniSe u dva rezima rasporedivanja prenosa:

e Mode 3: Ovaj rezim koristi mobilnu mrezu za
alokaciju i upravljanje resursima.

e Mode 4: Ovaj rezim omoguéava rad van
pokrivenosti ili bez SIM kartice, ¢ime C-V2X
postaje potpuno autonoman i nezavistan od
mobilne mreze.

Sve primene C-V2X koriste samo Mode 4. Pre nego §to
Mode 3 postane odrziv, potrebno je resiti razlicite izazove,
ukljucujuci kostanje usluga i izvodljivost algoritama.
C-V2X igra kljuénu ulogu u bezbednosti saobracaja i
sprecavanju nezgoda, posebno kada su u pitanju ranjivi
ucesnici poput pesaka, biciklista i motociklista. Integracija
PC5 interfejsa u pametne telefone dodatno poboljsava
funkcionalnost ove tehnologije [3, 4].

3. SLOJ APLIKACIJE

Sloj aplikacije predstavlja najvisi nivo u OSI referentnom
modelu i TCP/IP modelu, igrajué¢i klju¢nu ulogu u

funkcionisanju mreznih aplikacija. Ovaj sloj opisuje
interakciju aplikacija sa servisima i protokolima nizih
slojeva, a protokoli u ovom sloju omogucavaju razmenu
podataka izmedu programa na predajnoj i prijemnoj strani

C-V2X Mode 3 } C-V2X Mode 4
7 \
wre/se | (((( ))\ _
\

'""""’&A{/ =
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S

Slika 1. Rezimi rasporedivanja prenosa [5]

Aplikacijski sloj je najblizi krajnjem korisniku, pruzajuci
mrezne usluge aplikacijama. On uspostavlja komunikaciju,
sinhronizuje procedure oporavka u sluéaju greSaka i
kontroliSe integritet podataka. U ovom sloju postoje
programi kao S§to su upravljanje bazama podataka,
elektronska posta i servisi za razmenu datoteka. Takode,
koristi DNS protokol za prevodenje imena domena u IP
adrese.

Aplikacijski sloj je neophodan za komunikaciju izmedu
korisnika i raCunara. Omoguéava nam da traZimo
informacije ili ih delimo, kao i da koristimo e-mail za
komunikaciju. Na internetu mozemo pronaci prakti¢no sve
informacije koje nas interesuju, a multimedija nam pruza
zabavu u svakom trenutku.

Sloj aplikacije je klju¢na komponenta u mreznoj
arhitekturi, jer povezuje korisnike sa razli¢itim uslugama i
resursima. Bez ovog sloja, komunikacija izmedu ljudi i
racunara ne bi bila moguéa na danasnjem nivou. Razvoj
novih protokola i usluga u ovom sloju kontinuirano
poboljsava nase iskustvo na mrezi, ¢ineé¢i ga vaznim za
buduénost digitalne komunikacije [6].

3.1. WEB-APLIKACIJA

Web programiranje obuhvata kreiranje web sajtova i
aplikacija koristeci tehnologije kao §to su HTML, CSS i
JavaScript. Web sajtovi su obi¢no zbir stati¢kih stranica
koje pruzaju informacije, dok su web aplikacije
interaktivnije i omogucavaju korisnicima unos i obradu
podataka, kao Sto su Gmail ili Google Docs.

Staticni  sajtovi prikazuju iste informacije svim
korisnicima, dok dinamicki sajtovi generisu razli¢it sadrzaj
u zavisnosti od korisnickog unosa ili interakcije. Na
primer, dinamicki sajt moze prilagoditi prikaz informacija
na osnovu preferencija korisnika ili prethodnih interakcija.
Za pocetak ucenja web programiranja, preporucuje se
fokusiranje na HTML za strukturu, CSS za stilizaciju i
JavaScript za dodavanje interaktivnosti. Nakon ovih
osnovnih tehnologija, korisno je preéi na backend
tehnologije poput PHP-a ili Node.js-a kako bi se kreirali
dinamicki sajtovi.

Za razliku od desktop aplikacija koje se instaliraju na
lokalnom racunaru, web aplikacije se izvrSavaju na
udaljenim serverima, a korisnici im pristupaju putem
interneta. Vazno je napomenuti da svaki web sajt ne mora
biti i web aplikacija; web sajt moze biti jednostavna
kolekcija informacija bez interaktivnosti.

Web sajt se sastoji od povezanih web stranica koje su
dostupne globalno putem interneta i imaju jedinstveno ime
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domena. Ove stranice mogu biti smestene na jednom ili
viSe web servera. S druge strane, web aplikacije su softver
koji se takode moze globalno pristupiti putem interneta, ali
pruzaju dodatne funkcionalnosti koje omogucavaju
korisnicima interakciju s podacima [7, 8].

3.2. ASP.NET CORE

Jedna od najpoznatijih platformi za postavljanje i
odgovaranje na pitanja vezana za programiranje, Stack
Overflow koristi ASP.NET Core kao deo svoje
infrastrukture. Ova platforma koristi snagu ASP.NET
Core-a kako bi obezbedila brze reakcije i efikasno
upravljanje velikim koli¢éinama podataka i1 korisnika.
Kori$¢enje ovog framework-a omogucava im da
optimizuju performanse i poboljsaju korisnicko iskustvo.
Microsoft Teams je alat za kolaboraciju i komunikaciju
unutar kompanija koji koristi vise tehnologija, ali
ASP.NET Core igra kljuénu ulogu u izgradnji odredenih
delova aplikacije. Ovaj framework omogucava
skalabilnost i pouzdanost, §to je od sustinskog znacaja za
softverska reSenja koja zahtevaju visoku dostupnost i
efikasnost.

Jo§ jedan primer web aplikacije koja koristi ASP.NET
Core je Reddit, popularna platforma za razmenu
informacija i diskusiju. Reddit koristi ASP.NET Core za
svoje API-je, §to im omogucava da efikasno rukovode
velikim brojem zahteva od korisnika Sirom sveta. Ovaj
framework pomaze u odrzavanju brzine i efikasnosti
aplikacije, cak i pod velikim opterec¢enjem.

Primeri pokazuju snagu i fleksibilnost ASP.NET Core-a u
razli¢itim kontekstima i industrijama. Programeri koji rade
s ovim framework-om mogu razvijati aplikacije koje su ne
samo funkcionalne, ve¢ i visoko optimizovane za rad u
stvarnom svetu.

ASP.NET Core podrzava razlic¢ite arhitekture poput MVC
(Model-View-Controller) i Razor Pages, §to dodatno
olaksava razvoj slozenih web aplikacija. Takode, pruza
moguénosti za integraciju sa raznim bazama podataka,
autentifikaciju korisnika i podrsku za rad sa API-jima.
Kroz raznovrsne primene u stvarnom svetu, ASP.NET
Core se pokazao kao mocan alat za razvoj modernih web
aplikacija. Njegova sposobnost da podrzi visoke
performanse, skalabilnost i sigurnost ¢ini ga idealnim
izborom za programere koji zele da kreiraju inovativna
reSenja [9].

4. IMPLEMENTACIJA APLIKACIJE

Problem: U wurbanim sredinama cCesto nedostaje
informacija o slobodnim parking mestima. Vozaci provode
previSe vremena u potrazi za dostupnim mestima, §to
dovodi do guzvi i poveéava emisije Stetnih gasova.
Resenje: Razviti aplikaciju koja omoguéava pradenje
slobodnih parking mesta u realnom vremenu.

4.1. PROGRAMSKI JEZIK C#

C# je objektno orijentisan programski jezik koji je razvio
Microsoft kao deo svoje .NET inicijative. Prvobitno ga je
dizajnirao tim na celu sa Andersom Hejlsbergom, a prvi
put je predstavljen 2000. godine. Od tada, C# je prosao
kroz brojne verzije, svaka sa novim unapredenjima i
funkcionalnostima, ¢ine¢i ga jednim od najpopularnijih
jezika u industriji.

C# spada u grupu objektno orijentisanih jezika, §to znaci
da se fokusira na upotrebu objekata i klasa za organizaciju
koda. Ova paradigma omogucava programerima da
kreiraju modularne i lako odrzive aplikacije. Sintaksa C#
jezika je slicna onoj u jezicima kao $to su Java i C++, $to
olakSava prelazak izmedu ovih jezika za programere koji
su ve¢ upoznati sa njima.

C# je deo .NET ekosistema, $to znaci da koristi .NET
framework ili .NET Core (sada poznat kao .NET 5+) za
razvoj aplikacija. Ovi framework-ovi pruzaju bogat skup
biblioteka i alata koji olakSavaju razvoj i odrzavanje
aplikacija. Visual Studio je najpopularnije razvojno
okruzenje (IDE) za rad sa C#, nude¢i moéne alate za
debagovanje, testiranje i upravljanje projektima.

4.2. FUNKCIONALNOSTI APLIKACIJE
1. Prikaz slobodnih parking mesta u realnom
vremenu
e  Mapiranje lokacija parking mesta
e Vizuelna diferencijacija slobodnih i

zauzetih mesta putem boja ili ikona

Rezultati

Lokacija e Siobodna | Cena Akcije
Uiiea 1 javna
Uikaz

Uika 3 besplatna

F B FF

1200000 Zauzew

<
z
g

20.004in Rezanits
160000n  Zauzew
Baspato  Rezan

1200000 Rezan

F 2 B B %

M000dn  Regarve

Slika 2. Prikaz slobodnih parking mesta

2. Pretraga i filtriranje parking mesta
e  Pretraga po lokaciji (naziv oblasti)
e Filtriranje po wvrsti parkinga (javna,
privatna, besplatna, pla¢ena)

Poietna  Parking Mesta

Pretraga Parking Mesta

Lokacja e Siobodna | Cena Akclje

Uiiea 1 javna s 10000dn  Rezeniti Pogledsiscenzie

Uika 2 piivaina ne 1500000 Zauzelo Pugladsi scenziie

Slika 3. Filtriranje parking mesta
3. Rezervacija parking mesta
e Moguénost rezervacije slobodnog mesta
na odredeno vreme
e Pregled i potvrda rezervacije

4. Korisnicke recenzije i ocene
e Opcija za ostavljanje recenzija i ocena za
parking mesta
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Rezervacija Parking Mesta
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Slika 4. Rezervacija parking mesta

Recenzije za Ulica 1

Jok e recenzia 2 ovo parking Mmesto.

Slika 5. Dodavanje korisnicke recenzije

5. Mape i navigacija
e Integracija sa mapama za navigaciju do
rezervisanog parking mesta
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Slika 6. Prikaz mape
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Slika 7. Navigacija do parking mesta

5. ZAKLJUCAK

U savremenim urbanim sredinama, problem nedostatka
informacija o slobodnim parking mestima moze se
znacajno resiti integracijom ASP.NET Core aplikacija sa
V2X tehnologijom 1 razli¢itim senzorima. Ova
kombinacija ne samo da unapreduje efikasnost parkiranja,
ve¢ 1 doprinosi smanjenju saobracajnih guzvi i emisija
Stetnih gasova. ASP.NET Core omogucava razvoj mo¢nih

RESTful Web API-ja koji mogu prikupljati i obradivati
podatke u realnom vremenu. Kroz koriS¢enje kontrolera,
modela i CRUD operacija, programeri mogu izgraditi
aplikacije koje efikasno upravljaju informacijama o
slobodnim parking mestima. Na primer, aplikacija moze
prikazivati trenutnu dostupnost parkinga, omogucditi
rezervaciju mesta i slati obaveStenja korisnicima. V2X
tehnologija omogucéava vozilima da komuniciraju sa
infrastrukturom i drugim vozilima, ¢ime se stvara mreza
koja deli informacije o slobodnim parking mestima. Ova
tehnologija moZze koristiti razli¢ite senzore, kao S$to su
kamere sa prepoznavanjem oblika, GPS i ultrazvuéni
senzori. V2X tehnologija moze poboljsati bezbednost na
putevima tako Sto ¢e vozila deliti informacije o
potencijalnim opasnostima ili preprekama. Integracijom
ASP.NET Core aplikacija sa V2X komunikacijom i
senzorima, moZemo stvoriti pametne urbane sisteme koji
ne samo da olakSavaju parkiranje, ve¢ 1 doprinose
odrzivijem razvoju gradova. Ovakva reSenja predstavljaju
znacajan korak ka modernizaciji urbanog transportnog
sistema i unapredenju kvaliteta Zivota u gradovima.
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ANALIZA PERFORMANSI LTE C-V2X TEHNOLOGIJE BAZIRANA NA
KOMERCIJALNOJ EVALUACIONOJ PLATFORMI

PERFORMANCE ANALYSIS OF LTE C-V2X TECHNOLOGY BASED ON A
COMMERCIAL EVALUATION PLATFORM

Emilija Kovacev, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA, ELEKTRONIKA I
TELEKOMUNIKACIJE

Kratak sadrzaj — U ovom radu prikazana je evolucija
mobilnih  telekomunikacionih sistema, sa posebnim
osvrtom na LTE tehnologiju. Analiza LTE tehnologije
pokazala je njenu kljucnu ulogu u danasnjim
komunikacionim sistemima i u komunikaciji vozila sa
svime. Posebno je opisan C-V2X i njegov znacaj za
saobracaj. LTE-V2X, posebno Rezim 4, omogucava
direktnu komunikaciju izmedu vozila bez potrebe za
podrskom infrastrukture. Kroz test za C-V2X, analizirane
su performanse i mogucnosti ove tehnologije, uz
koriséenje Autotalks CRATON2 EVK platforme.

Kljuéne reéi: 4G mreza, C-V2X tehnologija, LTE V2X,
pametna vozila, autonomna voznja

Abstract — This paper presents the evolution of mobile
telecommunication systems, with special reference to LTE
technology. Analysis of LTE technology has shown its key
role in today's communication systems and in vehicle
communication with everything. C-V2X and its
importance for traffic are especially described. LTE-V2X,
especially Mode 4, enables direct communication between
vehicles without the need for infrastructure support.
Through a test for C-V2X, the performance and
capabilities of this technology were analyzed, using the
Autotalks CRATON2 EVK platform.

Keywords: 4G network, C-V2X technology, LTE V2X,
smart vehicles, autonomous driving

1. UVOD

V2X (Vehicle to Everything) tehnologija predstavlja
vrthunac razvoja modernih  transportnih  sistema,
omogucéavaju¢i vozilima da komuniciraju sa svim

elementima okruzenja. Znacaj V2X tehnologije lezi u
njenoj sposobnosti da stvori inteligentne transportne
sisteme koji mogu znacajno povecati sigurnost na
putevima i efikasnost saobracaja. Sa V2X tehnologijom,
vozila mogu da primaju upozorenja o potencijalnim
opasnostima na putu, ¢ime se omogucava pravovremena
reakcija vozaCa ili autonomnih sistema vozila.
Implementacija V2X tehnologije predstavlja korak ka
potpuno autonomnim vozilima.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dejan Vukobratovié, red. prof.

Ova tehnologija omogucéava razvoj novih usluga i
aplikacija koje mogu dodatno unaprediti korisnicko
iskustvo i podrzati razvoj pametnih gradova.

2. LTE TEHNOLOGIJA

Pomocu LTE-a svet se konvergirao u jedinstvenu
globalnu tehnologiju za mobilnu komunikaciju, koju
koriste u sustini svi operateri mobilnih mreza i koja je
primenljiva i na uparene i na neuparene spektre.

Od najveéeg znacaja je njen PHY (fizicki) sloj.

Vazdusni interfejs u LTE je za downlink zasnovan na
OFDM tehnologiji visestrukog pristupa, dok je za uplink
zasnovan na tehnologiji koja se naziva multipleksiranje sa
frekvencijskom podelom jednog nosioca (Single Carrier
Frequency Division Multiplexing — SC-FDM).

OFDM pruza znaajne prednosti u poredenju sa ostalim
tehnologijama i predstavlja veliki napredak u odnosu na

proslost. Neke od prednosti su visoka spektralna
efikasnost, prilagodljivost za Sirokopojasni prenos,
otpornost na medusimbolske smetnje uzrokovane

viSestrukim fedingom, podrska za MIMO (Multiple Input
Multiple Output) i za frekventncijski domen.
Vremensko-frekvencijski prikaz OFDM-a pruza visoku
fleksibilnost u alokaciji spektra i vremenskih frejmova za
prenos. Fleksibilnost spektra omoguéava razlicite
frekvencijske opsege.

Takode, LTE formira mali frejm kratkog trajanja (10 ms),
kako bi ucinio da kasnjenje bude najmanje moguce i time
se obezbeduje pobolj$anja procena kanala u uredaju,
pruzajuéi baznoj stanici povratne informacije neophodne
za prilagodavanje veze.

Standardi u LTE tehnologiji defini$u raspolozive radio
spektre za razliCite frekvencijske opsege. Jedan od
zadataka standarda je savrSeno uskladivanje sa ranijim
mobilnim sistemima.

Osim unicast usluga, LTE standardi omogucuju i
multicast usluge, tj. multimedijalne prenose sa velikom
brzinom prenosa.

Prenos u LTE omoguc¢ava vremensku rezoluciju od 12 ili
14 OFDM simbola (u zavisnosti od cikli¢nog prefiksa), za
svaki podfrejm od 1 ms.

Frekvencijska rezolucija, LTE omogucava niz blokova
resursa u opsegu od 6 do 100 (u zavisnosti od propusnog
opsega), od kojih svaki sadrzi 12 podnosioca razmaknutih
sa 15 kHz.

U mrezi fizickih resursa su sadzane tri vrste informacija.
U svakom elementu resursa se nalazi modulisani simbol
korisnickih podataka ili referentnog ili sinhronizacionog
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signala ili kontrolne informacije, koje poticu iz kanala
viseg sloja. Na slici 1 su prikazane njihove lokacije (u
mrezi resursa), za jednostruki na¢in rada.

Control region

User data region
Subcarriers  4_3 OFDM symbols v
A

11-13 OFDM symbols
L

|: | D 1 ’ User data
Cell specific
| reference
signal

Control data

olo|vlo|o| s ol v =

=

=)

N

1234567891011121314.
OFDM symbols

Slika 1 Prikaz mreze resursa [1]

Za jednostruki rezim rada, informacije korisnika se
prenose u korisnickim podacima i isporucuju se sa MAC
sloja (Media Access Control) u PHY, u vidu transportnog
bloka. Bazna stanica i mobilni uredaji generiSu razliite
vrste referentnog i sinhronizacionog signala. iz razloga
procene, merenja i sinhronizacije kanala.

Na kraju imamo razli¢ite vrste kontrolnih informacija,
koje se dobijaju preko kontrolnih kanala i nose
informacije koje su prijemniku potrebne da bi ispravno
dekodovao signal.

LTE je bitno smanjio upotrebu namenskih kanala, u
poredenju sa drugim 3GPP standardima i takode se vise
se oslanja na zajednicke/deljene kanale.

Osobina LTE standarda je kreiranje efikasnijeg i
modernizovanijeg steka i arhitekture protokola, u odnosu
na prethodnike.

Seme modulacije koje se koriste u LTE standardu
ukljuéuju QPSK (Quadrature Phase Shift Keying),
16QAM  (16-Quadrature Amplitude Modulation) i
64QAM (64-Quadrature Amplitude Modulation) [1].

3. KOMUNIKACIJA VOZILA SA SVIME

V2X tehnologija formalno je poznata kao PC5 Sidelink,
ali obi¢no se naziva LTE-V2X ili Cellular Vehicle-to-
Everithing (C-V2X). Sidelink preko PCS5 interfejsa
efektivno pretvara vozilo u RAN ¢&vor proSirujuci vezu sa
obliznjeg eNB-a na druge mobilne uredaje, je namenjena
kao dodatak konvencionalnoj komunikaciji
uplink/downlink veze preko Uu interfejsA [1]

U kontekstu V2X, sidelink se odnosi na direktnu
medusobnu komunikaciju izmedu vozila, izmedu vozila i
ucesnika u saobracaju (Vulnerable Road User — VRU), i
izmedu vozila i jedinica pored puta (Roadside Unit —
RSU).

Preciznije, 3GPP koristi korisnicku opremu vozila
(Vehicular User Equipment — VUE) za oznacavanje
vozila, 1 vozilo-vozilo (Vehicle-to-Vehicle — V2V),
vozilo-pesak (Vehicle-to-Pedestrian — V2P), vozilo-
infrastrukturu  (Vehicle-to-Infrastructure — V2I), za
adresiranje razlicitih vrsta veza , kao $to je prikazano na
slici 1.

Postoje prednosti LTE-V2X koje uklju¢uju povecanje
efikasnosti saobracajnog toka, smanjenje uticaja na
zivotnu sredinu i pruzanje dodatnih usluga informisanja

putnika. Kako bi se omoguéila V2X tehnologija, postoje
standardi za komunikaciju, koji su se razivijali prethodnih
godina i koji koriste nelicencirani opseg od 5,9 GHz.
Standardi su:

- Dedicated Short Range Communications -
DSRC. Koristi standarde zasnovane na IEEE
802.11p i IEEE 1609 WAVE (Wireless Access
in Vehicular Environments) za bezbednosne
protokole i mrezni sloj.

- LTE-V2X. Moze se smatrati alternativnom
verzijom DSRC-a. Koristi PC5 interfejs
sidelinka 1 IEEE 1609 WAVE standarde za
bezbednosne protokole i mrezni sloj [2].

Remote server

< o Core network ) ?B

(&&), \\ .
» e (R <> Focus of this survey

N
Uu VRU val\ PC5
W vzp/ k VUE

- PC5 m+m

V2X communication links: V2X entities:

* V2V vehicle-to-vehicle « VUE: vehicular user equipment
* V2P: vehicle-to-pedestrian «  VRU: vulnerable road user

*  V2I: vehicle-to-infrastructure + RSU: roadside unit

*  V2N: vehicle-to-network « eNB: evolved Node B

Slika 2 V2X komunikacioni likovi, entiteti i radio
interfejsi [2]
3.1. Vrste V2X

Vehicle-to-Vehicle (V2V), koji se odnosi na direktnu
razmenu podataka izmedu vozila, zahvaljuju¢i WiFi
baziranim ili ¢elijskim tehnologijama, zahvaljujuéi
komunikaciji sidelink-a.

Vehicle-to-Infrastructure (V2I), kada vozilo prenosi i
prima poruke ka/od infrastrukturnog ¢vora, koji se naziva
jedinica na putu (RSU). RSU je fiksni uredaj koji se
nalazi duz puta i sluzi kao fiksna pristupna tacka

Vehicle-to-Netvork (V2N), kada vozilo komunicira sa
udaljenim serverom aplikacija koji hostuje uslugu
zasnovanu na mrezi, na primer putem mobilne veze.

Vehicle-to-Pedestrian (V2P), kada aplikacija zahteva
razmenu podataka izmedu vozila i ranjivih ucesnika u
saobracaju, tj. peSaka i biciklista. V2P aplikacije obi¢no
imaju za cilj pobolj$anje bezbednosti na putevima tako s§to
¢e vozila i peSake uciniti svesnijim jedni o drugima, i
pruzanjem usluga kao Sto je izbegavanje sudara [1].

4. LTE-V2X

LTE-V2X je prvi put definisan u 3GPP izdanju 14 i
predvida dva razlicita interfejsa:

- LTE-PC5 rezim: Rezim podrzava direktnu
komunikaciju izmedu ¢&vorova preko PC5
interfejsa koriste¢i kanal sidelinka. Prisustvo
entiteta eNodeB je opciono. PCS5 interfejs se
koristi za V2V komunikaciju u pristupu jedan-
prema-vise. Ovaj interfejs omogucava razliitoj
korisnickoj opremi (UE), tj. vozila, da
komunicira direktno na 5,9 GHz DSCR opsegu
preko kanala sidelinka.
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- LTE-Uu rezim. Primenljiv je =za kratke
udaljenosti. Informacije se prvo prenose do
entiteta eNodeB preko kanala uzlazne veze
putem izvornog ¢vora. Nakon toga, informacija
se prenosi preko downlink-a do odredi$nog
¢vora. Omogucéava komunikaciju  prema
infrastrukturi, preko standardnog licenciranog
spektra. [2]

Komunikacija preko PC5 moze se desiti u sledeca dva
rezima:

- Rezim 3 (kontrolisani). Planiranjem resursa i
upravljanjem smetnjama preko PCS5 interfejsa
upravlja razvijeni NodeB (eNodeB) na
centralizovan nacin, putem kontrolne
signalizacije preko Uu interfejsa. Primjenjuje se
samo pod pokriveno$¢u mreze.

- Rezim 4 (autonomni). Ovakav nacin rada je
klju¢an za suocCavanje sa scenarijima van
pokrivenosti. Vozila samostalno biraju i
konfiguriSu resurse i podkanale. Rezim 4 ne
zahteva nikakvu SIM karticu niti pretplatu [1].

5. PHY SLOJ LTE-V2X
PHY sloj LTE-V2X se zasniva na slede¢im glavnim
karakteristikama:

- viSestruki pristup sa podelom frekvencije sa

jednim nosiocem (SC-FDMA),
- turbo kodovi i
-  HARQ retransmisija sa
redundantnoscu.

Ove tri kombinovane karakteristike doprinose poboljsanju
budzeta veze, Sto se direktno prevodi u proSirenu
pokrivenost pri fiksnoj snazi prenosa ili poboljSanu
pouzdanost pri fiksnom dometu.
Na PHY sloju, granularnost dodele LTE-V2X resursa u
vremenskom domenu data je vremenskim intervalom
prenosa, koji odgovara jednom podfrejmu od 1 ms [2].
LTE-V2X koristi visestruki pristup sa frekvencijskom
podelom jednog nosioca (SC-FDMA).
PodrZzana su dva propusna opsega kanala, 10 MHz i 20
MHz, i, u domenu frekvencije, svaki kanal je podeljen na
blokove resursa (RB) Sirine 180 kHz. Svaki RB se sastoji
od dvanaest podnosioca od 15 kHz.
U vremenskom domenu, kanal je podeljen na podfrejme
od 1 ms, od kojih se svaki sastoji od dva slota od 0,5 ms i
sadrzi 14 OFDM simbola, od kojih se Cetiri koriste za
prenos referentnih signala, §to moZze pomoci u suzbijanju
Doplerovog efekta. Devet simbola se koristi za prenos
podataka, a poslednji simbol se koristi za prebacivanje
izmedu primljenog i prenetog preko podfrejma.
Ova vremensko-frekventna podela kanala je prikazana na
slici 3 [3].
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Slika 3 Vremensko-frekventna podela LTE-V2X
kanala, sa susednim zajednickim fizickim

sidelinkom i fizickim kontrolnim kanalom sidelinka
[3]

RB-ovi su sami grupisani u podkanale, sastavljene od vise
RB-a unutar istog podfrejma (stvarni broj je unapred
konfigurisan i promenljiv) i koriste se za prenos podataka
i kontrolnih informacija.

Prenos podataka je organizovan u transportnim blokovima
(Transport Block — TB), predstavljenim grupama blokova
resursa koji mogu da sadrze ceo paket. Veli¢ina frejma,
zajedno sa brojem RB-ova po podkanalu i izabranom
Semom modulacije i kodovanja (Modulation and Coding
Scheme — MCS), odreduju veli¢inu TB-a, koji moze da se
prostire na jednom ili vise podkanala. Na primer, nizak
MCS ¢e prouzrokovati da paket zahteva vise RB-a nego
kada je izabran visoki MCS. Alokacija resursa se desava,
preko podfrejmova (od 1 ms) i podkanala. Svaki TB je
povezan sa takozvanim kontrolnom informacijom bocne
veze (Scheduling Control Information — SCI), koja se
prostire na dva RB-a i sadrzi kontrolne informacije kao
§to su MCS, prioritet i izabrani interval rezervacije
resursa (Retransmission Repetition Indicator — RRI).
Kako SCI sadrzi kljucne informacije za dekodovanje
odgovaraju¢e TB, ona se uvek prenosi u istom podfrejmu
i moze se prenositi u RB-ovima koji su susedni onima
rezervisanim za TB, kao na slici 3, ili u nesusednim [3].
LTE-V2X komunikacije sidelinka su uglavnom
zasnovane na dva kanala koja se emituju u istom TTI od 1
ms, na razli¢itim frekvencijama:

- fizicki kontrolni kanal sidelinka (Physical
Sidelink Control Channel — PSCCH), koji nosi
kontrolne informacije (npr. prioritet, modulacija
i Sema kodovanja (Modulation and Coding
Scheme - MCS), lokaciju frekvencijskog
resursa, indeks retransmisije) u  poruci
informacija o kontroli sidelinka (SCI) i

- zajednicki kanal fizickog sidelinka (Physical
Sidelink Shared Channel — PSSCH), koji prenosi
podatke u transportnim blokovima (Transport
Block — TB) [2].

Ovi kanali mogu biti susedni ili nesusedni.

Sto se tic¢e MAC sloja, definisana su tri glavna pod-sloja:
Protokol konvergencije paketnih podataka (Packet Data
Convergence Protocol — PDCP), RLC (Kontrola radio
veze) i MAC [3].

Svaki paket podataka se dodeljuje u jednom TTI i jednom
ili viSe podkanala. Pridruzeni SCI uvek zauzima 360 kHz,
sa dve moguée konfiguracije, kao $to je prikazano na slici
4. U susednoj konfiguraciji, SCI se prenosi unutar
podkanala, taCnije na pocetku prvog dodeljenog
podkanala.

U nesusednoj konfiguraciji, namenski
rezervisani za SCI, izvan podkanala [2].
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t Frequency
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(b) Non-adjacent.
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Slika 4 Susedna (a) i nesusedna (b) alokacija kontrolnih
informacija (SCI) u odnosu na vremensko-frekvencijsku
mrezu resursa [2]

6. C-V2X REZIM 4

Rezim 4 je uglavnom dizajniran za periodi¢ni saobracaj i
zasnovan je na polutrajnom rasporedu zasnovanom na
sensingu. LTE-V2X rezim 4 zahteva da vozilo samostalno
dodeljuje 1 upravlja potrebnim resursima  (%j.
odgovaraju¢im podkanalima u vremenu), usvojena je
Sema SemiPersistent Scheduling (SPS) zasnovana na
sensingu. Svakom vozilu se periodicno dodeljuje ista
grupa podkanala za dati interval. Skup podkanala
potrebnih za prilagodavanje prenosa podataka oznacava
se kao kandidatski resurs sa jednim podfrejmom (Cell
Specific Subframe Resource — CSSR), a period se naziva
interval rezervisanja resursa (Relative Resource Indicator
—RRI).

Izbor CSSR-a, prikazanog na slici 5, vr§i se na osnovu
statusa resursa koji su praceni tokom poslednjih 1s. Prema
izdanju 14 3GPP standarda, svako vozilo treba da vrsi
sensing kanala u periodu od 1000 ms (koji se naziva
Sensing Window i ekvivalentno je 1000 podfrejmova),
kako bi se identifikovali potencijalni resursi jednog
podfrejma koji ne bi trebalo da budu izabrani za prenos,
jer se detektuju kao veé zauzeti. Tokom intervala
sensinga, ¢vor uporeduje primljenu snagu sa datim
pragom sensinga.

Na osnovu informacija (vezanih za proslost), bira 20%
CSSR-a koji su manje verovatno zauzeti u (buducem)
prozoru za izbor, tj. imaju nize nivoe snage primljenog
referentnog signala [2].
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(b) Resource selection and semi-persistent scheduling

Slika 5 Rezim 4 selekcija resursa i procedura alokacije
resursa [2]

Medu slobodnim resursima, vozilo nasumi¢no bira
izmedu onih sa najnizim prosekom RSSI (Received
Signal Strength Indicator). Selekcija se zatim odrzava za
odredeni broj prenosa, odreden takozvanim Reselection
Counter, koji obi¢no pretpostavlja vrednosti od 5 do 15,
iako zavisi od vrednosti RRI.

Ocekuje se da ¢e se prenos TB i SCI za brojace ponovnog
izbora odvijati u periodi¢nosti koju definiSe RRI. RRI,
koji se prenosi u SCI, koristi se da informiSe druga vozila
o nameri da koriste iste izabrane resurse za sledeci prenos,

koji ¢e se desiti u vremenu RRI. Ovo se radi kako bi se
izbeglo da drugi ¢vorovi izaberu iste resurse i izazovu
kolizije paketa. RRI moze da preuzme vrednost od 20 ms,
50 ms, 100 ms ili bilo koji umnozak od 100 ms do 1
sekunde. Posebna vrednost od 0 ms je rezervisana za
slucaj u kojem vozilo nece rezervisati iste resurse za
slede¢i prenos TB i SCI.

Kako RRI moze uticati na ukupne performanse C-V2X,
on mora biti prilagoden S$to je viSe moguce
karakteristikama Zeljene komunikacije.

Ponovni izbor se takode deSava u dva dodatna slucaja:
ako je nova poruka prevelika za resurse koji su veé
rezervisani za odgovarajucu TB ili ako nova poruka ima
kra¢i rok kasnjenja od trenutnog RRI, i mora se preneti
pre vremena RRI [3].

7. KOMENTARI URADENOG TESTA

Prenos pokazuje visok stepen efikasnosti i stabilnosti, sa
minimalnim brojem gresaka i resetovanja sistema. lako su
resursi ograniceni, sistem se nosi s tim situacijama bez
vecih problema. Veéina poruka je uspesno obradena, sa
100% uspesno poslatih poruka u nekoliko klju¢nih delova
sistema, bez neuspesnih ili zakasnelih prenosa.

Merenja i segmenti alokacije su uglavnom stabilni, sa
izuzetkom nekoliko promasenih merenja i manjih
problema u alokaciji resursa. Vreme obrade komandi i
resursa je u granicama ocekivanog, bez znacajnih
odstupanja, Sto ukazuje na dobar odziv sistema.

Sve u svemu, performanse ovog prenosa su solidne, bez
vecih poteskoca u kljucnim aspektima prenosa-

8. ZAKLJUCAK

LTE je tehnologija Cetvrte generacije koja omogucava
velike brzine prenosa podataka i malo kasnjenje.

C-V2X omoguéava komunikaciju vozila sa drugim
vozilima, infrastrukturom i peSacima radi poboljsanja
bezbednosti i podrske autonomnoj voznji.

Test koji je raden u ovom radu pokazuje da testirani
uredaj pokazuje dobre performanse u laboratorijskim
uslovima.
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