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CTET'OAHAJIM3A AYJIHNO 3AIIMCA
AUDIO STEGANALYSIS

Mapk Puctuh, @axynimem mexnuuxux nayka, Hosu Cao

Obaact — EJEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caapxkaj — Cmeeanoepaghuja, cmeeanozpagcke
MexHuKe U Cme20aHatu3a 03HaYaeajy nojmoge esame 3a
mexHuKe caxkpueara uH@opmayuja ywymap Hauszeneo
bezaznene komyunuxayuje. Ilpeu Oeo paoda ynosuaje
yumaoya ca OCHOGHUM NOJMOSUMA U Oeunuyujama cme-
eanoepaguje u cmezcoananuze. Haxon moea, onucawne cy
OCHOBHE Cme2aHoepag)cke U CMe20aHATUMUYKe MexH-
uke. [lpakmuuyna umniemenmayuja 0602 pada je YcKo
8e3aHa 3a ayouo ajnose, mexHuKy cyncmumyyuje ouma
HajMaree BaMdCHOCMU U MEXHUKY KOOupard NApHOCHU.
Onucan je cmezanoepagpcku npoyec Kkpo3z ynompeo6y gehi
nocmojeliux u pyuHo UMHIEMEHMUPAHUX ANOPUMAMA.
H3sepwena je cmecoanarumuuka Kiacugpukayuja ynompe-
OOM PasIUdUMUX K1ACUGUKAYUOHUX MOOeNd.

Kibyune peun: cmeecanocpauja, cmezoananusa, ayouo
cmezanozpaghuja, Koouparbe napHocmu, CYnCmumyyuja
buma Hajmaree 8adCHOCMU, eUMAYKA UHMENULEHYUjA

Abstract — Steganography, steganographic methods and
steganalysis signify terms connected to information
hiding techniques inside innocent seeming communi-
cation. The first part of this paper introduces the reader
with basic steganography and steganalysis concepts and
definitions. The practical implementation of this paper is
tightly coupled to audio files, the least significant bit
substitution method and the parity coding method. This
paper also describes the steganographic process via
usage of already existing and manually implemented
algorithms and steganalitical classification via different
classification models.

Keywords:  stegananography,
steganography, parity coding,
substitution, artificial intelligence

steganalysis,  audio
least significant bit

1. YBOJ

JlBajeceT u MPBH BEK, OKApaKTEPHCaH Ka0 YETBPTa MH/TY-
CcTpujcka peBoiyija [1], cBemoYrM EKCIIOHEHIH]jaJTHOM
TEXHOJIOIIKOM HAMpPETKy YOBEYAHCTBA, HAMPETKY KOJH je
yYTEMEJbUO ,,MHPOPMAIHjy™ Ka0 OCHOBHY W HajBpEIHU]Y
BalyTy OUTHTAIHOT ApyinTBa. HoBOHacTama yuecrtaisoct
CJICKTPOHCKE KOMYHHKAIIMjEe JOBENa je y MHTame 0e3-
OeqHOCT BeHe yroTpede, I/ie ¢y ce Kao OJroBop Ha OBaj
HOBOHACTAJIM TNPOOJEM TMOjaBHe pa3INYUTe TEXHHUKE
mmdpoBama monataka. lludppoBame mnomaraka moA-
pa3zymeBa Kpunrorpadcku mporec, TAe je MHJb CAaKpUBamke

HAIIOMEHA:
OBaj pax npoucTeKao je U3 MacTep paga YMju MEHTOP
je 6uo np CreBan I'octojuh, pea. npod.

caapkaja, Tj. FHETOBO IpEeTBapame y HEYUTIBUB CKYII
3HAKOBa, YUTJGUB JSMHO OJ CTpaHe ocoba Koje Moceayjy
KJby4 3a jpermmdpoBame. Mako je MomepHO mudppoBame
BeoMa poOYCHO, Kpajibl YIECHUIIM KOMYHHKAIMje, Kao 1
MIPUCYTHOCT TajHE KOMYHHUKalWje Cy jOII YBEK OYHIJIe-
nHH. VnenTurer yyecHuka Moryhe je cakputu ynorpeoom
aHOHMMHHX puMejiepa (eHr. anonymous remailers) [2]
koju npocielyjy mopyke 6e3 mpocnehuBama mommbaona.
Haxanocr, cama ymotpeba oOBe MeTOlIe HE CakpHBa
MIOCTOjab€ TajHEe KOMYHHKAIHje, T€ Ce HamajgoM Ha OBE
MMOCpPEeTHUKE MOTY OTKPHUTH Kpajiu ydecHunH. [locroje
onpehene monuTHuKe, CIy>KOeHe (HIIp. TajHA OIeparuja)
na ¥ KpUMHUHAIHE cuTyanuje [2], rae je HeomxomHO
CaKpUTH CaMoO TIOCTOjambe KOMyHHKaluje. TexHUKa CKpH-
Bama TajHUX IOpyKa Ha TakaB HAa4YMH Ja HUKO OCHM
npefajHe M NpUjeMHE CTpaHe HHUje CBECTaH IOCTOjama
KOMYHUKaIlMje Ha3uBa ce creraHorpaduja. TexHuke
OTKpHBama II0CTOjaba CKPHUBEHUX IIOpyKa YHYTap
Hawm3riel OSCKOPUCHUX HH(OpMaIja Ha3|UBa CE CTEro-
aHanusa [3].

2. CTETAHOI'PA®UJA

MacuBHa TUTHTAIN3aIMja MOJEPHOT cBeTa oMoryhma je
WHCTaHT KOMYHHKaIujy wu3Melhy Owmio Koja 1Ba zaemna
ranere. [lomohy oBe ,,TpeHyTHe KOMYyHHKaIHje Kpe-
upaHe Cy HOBE BpCTE 3ajefHHIA, HOBE BPCTE yCIyra U
HapaBHO HOBe Bpcre mnociioBa. [lopes CBUX MO3UTHBHUX
HOBUHA, TIJIaBHM HOCHJIAlLl JUTUTAJHE KOMYHHKAIH]je,
UHTEPHET, II0CTa0 je MeTa eKCIUIoaTalyje y BUay mpecpe-
Tamba nHpopManuja JIeJbeHNX HheroBuM myreM. Kao mro
j& CIOMEHYTO Yy camMOM YBOXy, MIN(POBamkEe y BEIHKO]
MEpH OcCHUTypaBa HMHTEpHET KOMYHHKalHujy Kopucrehn
pobycHe u nokazane npoTtokoie kao mro cy HTTPS, SSH
u FTPS. I'maBHa MaHa, ¥ IPUTOM TJIaBHA pa3iuKa u3Mehy
mmdpoBama W CcTeraHOrpapCKUX TIporeca jecte y
YHBCHUIM N1a IMH(QpOBamke II0 CBOjOj TPHPOTU HE
cakpuBa caMoO ,,JIOCTOjalbeé KOMYHHKalMje“ H3 uera
HACTaje U IJIaBHU Pa3Jjior MPUMEHE cTeraHorpaduje.

2.1. Ilpumena creranorpaduje

IIperxomqHO CcMO HaBeNM MOJHUTHYKE, KPHUMHHAIHE U
cny)xOeHe JOMeHe Kao JOMEHe VIOoTpebe CTeraHo-
rpaduje. Y oBoM geiny oxaesbka Ouhe KOHKpeTH30BaHa
IOpUMEHa cTeraHorpa)CcKMx IIpoleca Kpo3 peajHe
IIpUMEPE U3 MOJAEPHOr JUruTanHor aApyrsa. [Ipenackom
Ca aHaJIOTHUX Ha AWTATAJIHA CKJIaAulITa YMCTHOCTHU Kao
mTo cy (UM, CIMKapCTBO M MYy3HKa, HACTA0 je MpodieM
MPOTHB3aKOHHUTE pacrojese IUrutanHux nodapa. Kako
OM ce 3aIUTHTIIO ayTOPCKO NPABO MM HHTEIEKTyajlHa
CBOjHHA, KpeHpaHa je TeXHHKa O3HA4yaBama JUIHTATHUX
¢ajmoBa BogeHUM XUTOM (eHT. watermarking) [2]. Kaxo
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0 ce cripevynsia mupaTH3alija OBUX MaTepHjaia, Ha mera
Ce CTaBJba XKHT KOjH jaCHO MPUKAa3yje KOMe MpHIaga aara
cBojuHa (cimka 1).

S OY ]

ACJ‘II/IKVa 1. Ilpumep 60denoe Jcuza 74]
2.2. OCHOBHM NIOjMOBH

[Mpumapan 1nsp creraHorpaduje JEXH Yy CaKpHBAbY
MOCTOjaba CKPHBEHE KOMYHHKalHWje IOMOhy Hawm3rien
Oe3a3neHe komyHHKanuje. Hacympot, ynorpeba BogeHOT
XKHTa Ce 4eCTO HE CakpHBa, I1a YaK M Harjailasa y LUJbY
3aCTpalliBamka OJ HE3aKOHHUTE YNOTpede O3HAaYEHUX
Marepujana. butHo je HarmoMeHyTH na creraHorpaduja u
03Ha4aBambe BOJCHUM JKHIOM Jielie TEOPHjCKY OCHOBY Ha
KOjOj ce TeMmeJbe, aju Cy HUXOBa NMpuUMeHa u (akropu
KOjH YTy Ha BHXOBY IPUMEHY, Pa3iIuinuTH [2].

OcHOBHa Mepa KBaJUTETa CHCTEMa BOJEHOT JKHTa jecTe
e(eKTUBHOCT yrpahuBama W OHa MpeICTaBba IIAHCY Aa
JETEKTOp JKHra IOTpelld Tj. He Bepu(HKyje MOCTOjarbe
OUYCKHBAHOT JKHATa OJMax HAKOH yrpahjuBama mpe OHIIO
KakBe IUCTOp3Hje Kao IuTo je kKommpecHja. [To3uTrBHA
(He Hyna) maHca 3a OBY TIpEIIKy O3HayaBa IPHUCYCTBO
orpannyaBajyhux ¢akrtopa yrpahuBamba Kao MmTO je
BepHOCT (eHr. fidelity). [lpyrum peunMa, KOMOHMHaIMja
JlaTor MPEHOCHOIIa U AaTor yrpahjuBadya He Mory Oecrpe-
KOPHO Jia yrpaje XWI' y MeOujyM. Y CIy4ajy CTeraHo-
rpaduje, He KOPHUCTH ce Mepa eheKTHBHOCTH yrpaljuBama
3aTo MmMTO creraHorpaduja Hajuermmhe HHUje Be3aHa 3a
KOHKpETaH MeIHjyM MPEeHoca, JOK BOACHH JKHI' O3HAa4YaBa
KoHkpeTaH (0e3 MoryhHocTH npomene) Meanjym (puim,
CIIUKY, IlecMy HUTA.) [2].

CromeHyTa Mepa BEpPHOCTH, YECTO HHUje NPUMCHHBA y
o0JIaCcTH CTeroaHaiu3e 3aTro0 IITO CTeroaHaJMTHYaApU
YecTO HEMajy IMPUCTYI OPUTHHAITHOM MPEHOCHOITY y KOjH
je yrpahena mopyka Kako OM ce TIPOIEHWJIAa BEPHOCT
MeajyMa ca TOpYyKOM y OJHOCY Ha 4icT Meaujym. Kao
HITO CE& MOXE MPUMETUTH U3 MPETXOIHOT JENa, CTEraHo-
rpaduja akieHaT cTaB/ba Ha MOPYKY Koja ce yrpabyje,
JIOK MapKHpame BOJCHUM KUTOM MapH jeJIMHO 32 ME[H-
JYM TpeHoca, a O]l MOPYKE OYCKyje JeIUHO Na JOKaxe
BJIACHHUILTBO MEJIHjyMa.

Hako creranorpaduja He caapKd MEIHjyMCKa orpa-
HUYeHa (HHje Be3aHa 3a cnenuduuan (aji, 4ecTo HH 3a
BpcTy (ajia), mocroje apyra OrpaHuYema Koja Tpeda
y3eTH y 003Hp, Kao Ha NpUMEp KamanureT yrpahuBama.
Kanauuter yrpahuBawa nepuHuIile ce Ka0o MakcHMallaH
Opoj OuToBa KOjU MOXKE Ja ce MOAM(DUKYje Yy LUIbY
yrpaljuBama 1Mopyke y AaTH MeIUjyM 3a AaTy merony. Y
ciydajy yrmorpede MeTojie HajMambe OUTHOT OUTa U CIIMKE
Kao MeImjymMa, KamamureT yrpahuBama TpeacTaBiba
yKynaH Opoj muKcena aate ciuke. HapaBHo, mTo ce BuIIe

ouroBa Mmoaudukyje Beha je manca 3a omreheme
NIPEHOCHOIla ¥ E€BEHTyajlHy JeTEeKLH]y Oj CTpaHe
CTErOAHAJIMTHYKHUX anara. MHoro 0osby Mepy mpea-
CTaBJjba CTEraHOrpa)CKH KamaluTeT, KOjU MpeICTaBsba
MakcuMaiaH 0poj OMToBa KOju MOTY OWTH YIMOTPeOJ-eHH
3a CaKkpuBame MOpYyKe, a ce NpPU TOM MHUHHUMAIU3yje
MOryhHOCT HeTeKIHMje NMPUCYTHOCTH CKPHBEHE MOpYKe.
Creranorpacku KamamteT jeé MHOTO MamH O]l Kara-
uTeTa yrpahuBama, U BeoMa ra je TEeIIKO M3padyHaTH H
3a BeoMma mpocte creraHorpadceke cucreme. Illto je
mopyka Mama/kpaha Mame Cy IIaHce 3a ICTeKIUjy —
MopyKa O]l HEKOJHMKa OWTOBa je MOXJa KOpPHCHAa Kao
BOJICHH JKHT, aJld HE TpeJICTaBjba KOPHCT Kao CKPUBEHA
Nopyka Kojy TpuManar Tpeba Ja HHTepnpeTdpa u
uckopuctu. 1{usp MonepHux creraHorpad)CKux anmara je
cakpuBambe ImTO Behe mopyke y3 momoh mro Mame
MoauduKalHja mpeHocuona nopyke. bamanc oBor ogHoca
MpeaCcTaBIba cTeranorpadeka epukacuoct [2].

2.3. Texnuke creranorpadguje

[MomynapHocT creraHorpaduje Koja je MOXKUBENa HarIH
pacT KpajeM MpeTXOJHOT M IOYETKOM TPEHYTHOT BeKa ce
jom yBek mmpu. CBe je BuiIe cTeraHorpadCKux anara
KOjH KpO3 HEKOJHKO KOpaka MOTY Jia Cakpujy HOpYKYy Y
Hekn Menujym. Mako ce BehmHa TexHmka 0aBu MaHU-
MyJalyjoM OWTOBa, IOCTOje CTeraHorpadcke TEXHHKE
KOje MPEeTX0ie TUTUTATHOM J00Y.

Kecnep je 2004. monenuo creraHorpadcke TEXHHKE Ha
cnenehn HaumH (cmuka 2):

| Steganography |
Technical Linguistic
Steganography Steganography
l Semagrams I ‘ Open Codes l

Visual Text ‘ Jgr%"" ‘ Covered

Semagrams Semagrams ode Ciphers
Null Grille
Cipher Cipher

Cnuka 2. Kecieposa nodena cmeeanoepaguje [5]

Texuuuka creraHorpaduja KOpUCTH HaydyHE METOJE Kao
IITO Cy HEBUJJbUBO MACTUIIO, BOIITaHE Tallle, MHKPO
TAa4yKMIE M JIpyre METOJle CaKpUBama MOpyKe IyTeM
MacKHpama WK CMambHBatbha BEIMUUHE.

Jlunreuctruka creraHorpaduja mpeacTaB/ba CaKpUBAME
TajHe mopyke moMmohy Heke Hawm3rien Oe3HauajHe/Oe3a-
3JIeHe TMOpyKe IyTeM HeKor oj mnpeHocuona. [lasme ce
KaTeropwile Kpo3 cemarpame 1 OTBOPEHE KOJIOBE.

Cemarpamu cakpuBajy nopyke kopucrehu cumoOone mim
3HaKoBe. BusyenHu cemarpamu cakpuBajy NOPYKY KOpH-
crehu Oe3a3neHe WM CBAaKOJHEBHE OOjEeKTEe Kao HITO Cy
LPTEXH, PACHOPEa CTBAPH Ha CIMIM jEAHOT CTOJA WIIN
BeO cTpanHnma. TeKCTyalHN ceMarpaMi CaKpUBajy MOpYyKe
MOIU(HUKAIN]OM TEKCTa KOjU IPEHOCH TOPYKY, Kao IITO
cy mpomeHa (oHTa (CTHJI, BENIWYMHA), MOIM(PHUKALIN]jOM
npasHUX MoJba u3Mely cJI0Ba, Pa3IMUUTO YKpALIEHHM
CJIOBUMA H CII.

)KapFOHCKI/I KOX O3Ha4daBa IIOPYKY IrZ€ caMO HaMCHEHHU
IIpUMaou MOT'y J1a CXBAaT€ 3HAYUCHE.

968



CkpuBeHe mmppe CakpuBajy IOPYKYy Kao MOJCKYII
CBEYKYITHOT TeKkcTa npeHoca. OBaj mojckyn Huje Moryhe
uaeHTUGUKOBaTH Oe3 MO3HaBama ,,TajHe", OJHOCHO KJb-
yda OJi KOra 3aBHUCH JIOTMKa 3aKJbydaBara M OTKJbYY-
aBama. PemreTkacta mmdpa TOApasyMeBa CTaBJbamE
onpeheHor obpacia mpeko TEeKCTa MPeHoca, TAe PeleTka
HarnamaBa mopyky. Hynre mumdpe mpare panuje yro-
BOpPEHY JIOTHKY IMHCalba M YUTalba TOPyKe Kao MITO je
,IIPOYNTa] CBaKy ped HAaKOH pedn Koja IOYHEe ca
CYTJIACHIKOM MJTH HEIITO MPOCTHje Kao ,,[IPOUNTAj CBAKY
ceZIMy peu CBake Jpyre peueHure”.

Jururanza creranorpaduja o0yxBara TEXHUUKY CTETaHO-
rpadujy U JeJoBe JIMHIBUCTUYKE creraHorpadwuje. Juru-
TaJlHa creraHorpaduja KOpHCTH AWTHUTaIHE (ajiIoBe Kao
IIPEHOCHOIIE CKPUBEHUX HOpYKa.

VYuecrasa MecTa 3a cakpuBame opyke jecy [6]:

®  CakpuBame YHyTap TEKCTa — IPOTPAMCKH KO,
TEKCT TEKCTYAIHUX JIOKyMeHarta (Hup. .docx,
.pdf, .txt, .py dajaoBn),

e  CakpuBame yHyTap IUCK IpocTopa — (ajloBH
YeCTO HE 3ay3MMajy YMTaB aJOLMPaH IUCK
MIPOCTOP, BHUIIIAK AUCK IpocTopa (eHr. slack
space) ce MOXe NCKOPUCTUTH 32 CAaKpPUBabhe
TajHUX TOpPYKa,

®  CakpuBambe YHyTap MpeXHHUX IaKeTa — 3arjiaBjba
TCP/IP makera noceyjy NpOCTOPHHU BHIIAK Y
KOju je Moryhe yrpamuTu mopyke,

®  CakpUBame YHyTap €IeKTPUYHHUX KOJa —
pacriope]1 eIeKTPUYHMX KOJIa Ha TUIOYH MOXe J1a
TIPeACTaBIba MapKep 3a BATUIHOCT XapaBepa u

®  CakpUBamE YHyTap CIMKOBHHUX, ayIHO U BUIEO
(hajimoBa — MOpyKe MOTY J1a ce Cakpujy y uHpop-
Mallje OBHX MEJHja Kao IITO Cy KOHTPAcT, (hpe-
KBEHIIHja, 00ja UT/.

2.3.1. Ayauo creranorpaduja

Aynno creranorpaduja ToApazymMeBa MOIH(PHUKALIN]Y
JIUTHTATHOT 3BYYHOT CHTHAla, TAKO Jla C€ MHHHUMH3Y]je
[IaHCa [la YO0BEK WJIM padyHap npumere mnpomeny. Ce
TEXHUKE ayanuo cTeraHorpaduje ce ociamajy Ha MPHHIU-
ne U 0COOMHE JbYACKOT CIYIIHOT cuctema (eHr. human
auditory system — HAS) u 4umbeHUIy Ja WAKO JbYICKH
CIyX HMMa BEIHKH JHHAMHYKH Orcer (OCETJBUBOCT Ha
mIacHoNy), JbYIM TOCeAyjy Maiau audepeHIIUjalHl OTcer
(ocetspuBOCT Ha pasnuke u3Mely IBE y3acTONHE Tauke
ayamo curHana) [7].

Cyncrurynuja Outa HajMame Ba)KHOCTH MOXE CE TIpH-
MEHUTH Ha Omio kakaB OwHapHU ¢ajn, ma Tako W Ha
aymuo dajmoe. TexHWKa cakpuBa TOPYKy Kpo3 OuTe
HajMame BaXXHOCTH, Tmparehnm yHampenm IOTOBOpEHY
noruky. OBakBe NMpOMEHe, CBE JIOK TOIITYjy OrpaHuueHha
cTeraHorpad)cKor KamamureTa, He YTHUYy MpeBHIIe Ha
3BYK cajip)Kaja, aJldi MOTy OWTH Ipero3HaTe O]l CTpaHe
HaIlpeHUX CTErOaHAJUTHUKHX ajara.

TexHuka KOAUpPama MAPHOCTH JCIM CUTHAJ Ha OJBOjEHE
o0JylacTh y30opaka M KOAMpPa CBaKM OWT TajHE MOpPYyKe y
OWTYy MapHOCTH TPEHYTHE PETHje y30pKa. YKOIUKO ce OHT
MOpyKe W OUT MapHOCTH HE MoAynapajy, okpehe ce out
HajMambe BaXXKHOCTH jETHOT OJ] Y30paKa y perHjH.

3. CTETOAHAJIN3A

Creroananusa IpelcTaB/ba CKYyNl TEXHHKA Koje Jee
3aje/IHUYKM LWb Iperno3HaBamba HPUCYTHOCTH TajHUX
NOpyKa YHyTap HEKOT CTEero NPEeHOCHOT MeIujyMa.
JeTteknmja y ITOMEHY cTeroaHajm3e, 4ecTo neduHIcaHa
Kao CTErOAHAIMUTHUYKU HANaj, NpeAcTaBiba KiIacH(UKa-
IIOHU Ipo0JieM, 00MYHO y BuIIe HUBOA. [IpuMapHu 3ana-
Tak jecTe KiIacH(uKanuja y IBE KiIace, YUCT oOjeKkaT u
crero objexar. CeKyHIapHH 3a/1aTaK j€CTe MPET03HABAHE
KOHKPETHOT CTeraHorpadckor ainroputma. TepiiwjamHu
3aJlaTaK jecte OTKpUBAmbE caapikaja nopyke. Pasnukyjemo
IJbaHy U CJEIy CTEroaHaJMu3y Y 3aBHCHOCTH OJ TOTa Ja
JIM HaM je MO3HAT CTeraHorpad)CKH allrOpUTaM MM He.

3.1. Ayauo creroanajausa

Texnuke aynmo creroaHanmse ce 0Oa3upajy Ha WICHTH-
¢uKanuju aHoOManuja M HECarjdacHOCTH Yy TpHUKa3HMa
MenujymMa y pa3iiiudTHEM JIOMEHHMMa Kao INTO CYy
(pEeKBEHTHH M TMPOCTOPHU AOMEH. AyIUO CHTHaIH ce
pehe kopucTe Kao MemujymM OJ CIIHMKa, ajld HMajy Ty
cTeraHorpad)cKy IpeaHoCT Ja JbYACKH CIyX HE MOXKe J1a
MIPUMETH CBE (PEKBEHIIMjEe M aMIUIUTYAE JOCTYIIHE CTETO
KOMyHHKaToprMa. HapaBHO, mocTtoje m 0oje U mapyre
CIIMKOBHE Mepe KOje YOBEK He MOXeE JIa MPOLIECHpa, alu
Ou OHe HM3a3Balic BU3YyeIHE OYMIJICOHOCTH, JOK Cy y ay-
JIO0 CHAMIIUMA ITPOCTO 3aHEMapeHe.

4. METOJOJIOT'NJA

OBO TOT7aBbEe OINHKCYje METONOJNOTHjy KOjy HMILIEMe-
HTHpa cOPTBEPCKH anar Koju creraHorpadcku yrpahyje
TEKCTyaJHy MOPYKY YHyTap .wav ayauo (ajaa mpeko
BHIIE  aiNropuramMa M YHOTpPeOOM  pasiIUYIUTHX
KIacu(pUKaNMOHUX Mojena Kiacupukyje TecTHH Gaji y
N+1 knaca rae je N Opoj amropurama 3a yrpalhjuBame.
Hynra xnaca mpexacraBiba 9ucT ¢ajin 6e3 CKpHUBEHE I10-

pyKe.

Knacudukarop 06a3upaH Ha CTaTUCTHYKUM OCOOWHaMa
BpIIN CTaTUCTHYKY aHAJM3y ayauo cHrHana. Ekcrpaxyjy
ce ocoOMHE CHUTHala W J0Aajy ce jadere 3a CBakU pej
yHyTap cKyna rojaraka. ExcrpaxoBaHe ocoOuHe ce dy-
Bajy y ¢ajn u ynorpeOOM IeHETCKOr ajroputMa ce Ha-
Jla3u rpaHMYHa BPETHOCT 32 CBAaKy MOCMATpPaHy OCOOHHY.
BpenHocTy M3Ha WK UCTIOJ OBE BPEAHOCTH CE CMaTpajy
cyMBHBHM, HakoH N on M cyMmBUBHX BpeaHOCTH (aji
npornamasamo npsbaBuM (N — mojecuB O6poj TPEeHYTHO
CYMBHBHX 0cOOMHa, M — Opoj YKyNHHUX ITOCMaTpaHuX
ocobuHa.

Knacuduxarop 0azupan Ha MojenvMa BeIITayKe HHTE-
JUTeHIje Takole u31Baja ocoOuHe curHaia. Pasmuka je
y HAa4uMHy TpPEHHpama IAe Ce KOJA INPETXOMHHX Mojesa
yIoTpeOOM T€HETCKOT alrOpHTMa TPAXKHO CKYH ONTHMa-
JHUX TpaHMIA, JOK ce KOJ MOjesia BEIITayKe HHTEN-
WTeHIIMje TPEHUpA KOHKPETaH MaTeMaTUYKHd MOJEN Hall
CKYIIOM IOfIaTaKa.

IMopen wmacubpukatopa OasUpaHUX HA CTATHCTHYKHM
ocoOMHaMa, UMIUIEMEHTHPAHA Cy TPH MOJIEa BEITauke
untenurenimje: Support Vector Machine (Classifier),
anropuTaM Cciy4ajHux uryma (eHr. random forest) [8] n
XGBoost anropuram [9]
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4.1. Ckyn noaaraka

Kao wm3Bop aymmo dajnoBa xopumhen je ,,Freesound
General-Purpose Audio Tagging“ [10] ckyn mnonmaTaka.
OBgaj ckyn nopataka canpxu oko 11.000 aynuo dajnosa y
.wav ¢opmary. Ckym momaTaka je O3HAYeH y CBpXe
HAeHTU(UKAINjE KaHpa W HHCTPYMEHTa YHOTPEOJHCHUX
y ¢ajmy. Ilpojekar He KOpUCTH OBe Jadene, BPIIN
MPOIECHPake HaJ OCHOBHHM CKyIOM (ajioBa W 3amaje
My coIlcTBeHe jaberne Koje ymoTpebipaBa 3a Kiacu(pu-
Kanujy.

Konauan ckyn momaraka (ykymHo 27.142 ajnosa)
cacToju ce on Tpu Trpyme QajaoBa: YUCTHX (U3
OPHUTHHAIHOT CKyIa [MOJaTaka), KPeUupaHUuX KOIUParmbeM
MapHOCTH W KpeupaHe CYINCTUTYIHjOM OHTa HajMarbe
BaXHOCTH ynoTpeOoM Beh MMILIEMEHTHPAHOT aJIrOPUTMA.
Kox kpenpama KOHAUHOT CKyIIa IoiaTaka IpHMEmEH je U
Ha TECTHH CKYII U Ha CKYIT HAMEFbEH 3a TPEHHPAFhE.

5. PE3VJITATH

Knacudukanuja y tpu xiace (duct, Isb, dajn xogupama
MapHOCTH) TMyTeM Kkiacupukaropa OasmpaHor Ha
CTaTUCTHYKAM OCOOMHAMa TMOCTUTJIA j€ Ta4HOCT OJ
0,4611, mok je kmacudukanyja y aBe Kiace (UuCT, MPJbaB)
nocturia TaaHoct ox 0,6039.

Pesynrate Tpu UMILUIEMEHTHPaHA MOJIEJIa BEIITAYKE HHTE-
nureniyje moryhe je Buaeru y Tabenu 1:

Tabena 1. Komnapayuja pesyamama moodena seuimayke

UHmenu2eHyuje
o
< 8> ] 2> §. o 2> § & E §, g
=4 =1 t. 2 09 B =g b 99 qa g
& g fpoeZ BwZz fmE | B
— Q o @ — o =3
< P o [oN Yoo
SVC 0,80 0,82 0,80 0,79 5429
Random | oo | 091 | 0388 | 088 | 5429
Forest
XGBoost | 0,87 0,89 0,87 0,86 5429

6. JNCKYCHJA

Mopen ciay4ajHUX IIyMa TpeAcTaBiba HajOaaHCHUpaHUjH
MOJIeN KOju KpO3 YUTaB CKYII ITOaTaka IMoKa3yje jelIHaKo
nobpe mepdopmance. Mnentndukamnmja ynorpede cym-
CTUTYLMje OUTa HajMame BAXKHOCTH CE€ MOKaszaja Kao
HajIakIIy 3aaTaKk Ije Cy CBa TPH MoJela IoKasaia
BeoMa BHCOKY TauHocT. SVC Mopen uako Jaje BeoMma
nobpe meppopMaHCce je joll yBEK HajMame mnepdopma-
HTaH OJf TPU HMMIUIeMeHTHpaHa Mojena. Ilepdopmance
Mojiella Moryhe je yHanpeiuTH NpPOLIMPEHEM CKyIa
W3JIBOjJEHHX OCOOMHA ayquo 3amica W aHAIM30M
peneBaHTHHX ocobuHa. Pecypce je moryhe mnojauatn
yrnorpebom ['yrnm mim AMa3oH cepBepa 3a TpEeHHUpame
MoOJieNa BeIITauyKe WHTEINreHnuje, mTo Ou omoryhmo
Opxe TpeHUpame, O0Jby XHIIEPONTHMHU3AIN]Y TIapa-
MeTapa U eKCIIepUMEHTHCAhE ca BUILE BPCTa MOJIENa.

7. 3AKJbYYAK

MopepHu3anujoM KOMyHHKAIMje MOAEPHU30BAIIN CY CE U
KOMYHMKAIIIOHH 3aXTEBH, IIe HEKH O] IbHX 3aXTeBajy HE
caMmo 3allTHTY caJpXkaja OBe pa3MeHe, Beh M cakpuBame
camMor mocrojaa ucte. CreraHorpaduja mpencTaBiba
peliembe 3a NPEeTXOJHO IOMEHyTe 3axTeBe. tbeH rinaBHM
b jecTe MAacKHpame TajHe KOMYHHKAIHMje Y OKBHPY
Heke Oe3as3lieHe KOMYHHKaIlfje yHnoTpeOoMm ciuka, (ui-
MOBa, TeKCTa WM My3HWKe. HampeTkoMm Hayke M TEXHO-
JIOTHje, CBAaKUM JIaHOM II0jaBJbyjy C€ HOBH cTeraHorpadg-
CKH W CTETOaHAIUTHYKKA MPUCTYIH, Koju he yjemHo
moBehaTu TOCTYMHOCT cTeraHorpadckux angara u modosb-
IIaTH HBUXOB KBAJIUTET.
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