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INPUMEHA IN-TOTO IIVIAT®OPME 3A YHAIIPEBEILE BE3BEJHOCTH
COPTBEPCKUX JIAHAIIA UCITIOPYKE

APPLICATION OF THE IN-TOTO PLATFORM FOR ENHANCING SECURITY OF
SOFTWARE SUPPLY CHAINS

Huxonuna Tommh, @akynimem mexnuukux nayka, Hosu Cao

Oobaacr- EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caap:kaj — Pao ananusupa 6esdbeonocne usazoee
¥y coghpmeepckum Nanyuma UCHopyKe U UChumyje Kaxko in-
toto maamgopma Modice 0a NOMOZHE y RUXOBOM
pewasarwy. [lpysca npeaned ¢ynxyuja koje niamgpopma
Hyou 3a npakiere u obezbejusaroe dHCUBOMHOS YUKTYCA
passeoja copmeepa, y3 pasmamparee npeoHoCmu U
OcpaHuyersa.

Kmbyyne peun: aymomamuzayuja, — unmezpumem
cogpmeepckoe  aanya ucnopyxe, sepuguxayuja
copmeepckux apmeparxama, bezd6ednocm copmeepa

Abstract — The paper analyzes security challenges in
software supply chains and examines how the in-toto
platform can help address them. It provides an overview
of the platform’s feature for monitoring and securing the
software  development lifecycle, along with a
consideration of its advantages and limitations.

Keywords: Automation, integrity of the software supply
chain, verification of software artifacts, software security

1. YBOJ

IIporiec pasBoja cod)TBepa je MNPWIHYHO CIIOKEH M
yKJbyUyje OpOjHE KOpaKe, ajaTe M aKTepe, U CXOAHO TOME
jaBJbajy ce W u3a30BH y o0e30chuBamy uHTErpUTeTa U
6e30emHOCTH copTBEepa TOKOM CBHX (ha3a TOr pa3Boja U
ucnopyke. CopTBepcky jaHal| ucropyke (eHri. Sofiware
supply chain) oOyxBarta cBe akTHBHOCTH OJ1 IHCamba KOJa,
NPeKO  TeCTHpawma W HMHTerpandje, 10  Kpajibe
IMCTpHOYLIMje TPOM3BOJA U CBaKa Ol OBHX (pa3za JaHIA
npezcTaBba Moryhy Tauky Hamajga WM MaHUMYJIAIH]je
KOja KOMIIPOMHTYje CUTYPHOCT M KBasuTeT codrBepa [1].
I'maBHa mpeTma KOA COMTBEPCKUX CHCTEMA jeCy YIPaBoO
Hamagu Ha CO(TBepCKH JaHal. JedaH O CKOPAIImbHX
Hamana, SolarWinds hack [2], mokasyje Kako Hamagaqu
MOry yOalMBaTé 3JIOHAMEPHH KOJl y MOYy3[aHe Mpoliece,
LITO JIOBOJH JI0 OTPOMHHUX TOCJTCAUIIA TAC je Ha XUIbajIe
opranusanuja noroheno. Hamagu momyT 3aMemHBamba
3aBucHOCTH (eHIN1. Dependency confusion) [3] kopucte
ciabocTH 'y yNpaBjbamky IaKeTHMMa Tako IUTO yOaiyjy
3IIOHaMEpHE Bep3nje ONOINOTEKa, MTO T0IaTHO

HAIIOMEHA:
OBaj paxg mpoucrekao je U3 Macrep paga 4dju je
MeHTOp 010 ap Iopan Caaaguh, pea. npod.

MHore opraHuzaije Hemajy aJeKBaTHE MpoBepe 3a
0e30e1THOCT KOMIOHEHTH Koje KopHcTe, ocnamajyhu ce
HAa TOBEPEH-E YMECTO KpunTorpadcke Bepudukanyje.
In-toto mmatdopma [4] kpo3 mpaheme U BepUPHUKAIH]Y
CBHX KOpaka y cOo()TBEpPCKOM JIaHIy HCIOpYyKe Hpyxka
penreme 3a oBe m3azoBe. OMoryhaBa eBHACHTUPAEE CBUX
KOpaka KOjU Cy Tpeay3eTH TOKOM pa3Boja, TeCTHpama H
muctpubynmje codrBepa, npyxkajyhm moryhHoct ma ce
cBakd apTepakT W FHEroBa HCTOpPHja M3MEHa IIpaTre H
Bepudukyjy. Llwb in-toto je ma ocurypa jga CBaku KOpakK y
IpoIecy pas3Boja Oyae W3BpIICH Ha HpeaBul)eH HAYMH W
Jla HeMa HeOoBJaImNeHNX WK 3I0OHAMEPHUX U3MeHa [S].
OTBOpeHH TIpOjeKTH | KoMmmanuje mnonyT Debian,
Datadog w Gitlab cy uMIuieMeHTHpAIu in-toto y CBOje
CI/CD mponece kako OM OCUTypajii MHTETPUTET CBOT
coptBepa. OBO yKasyje Ha NPAKTUYHY NPHMEHY OBOT
peliekha U HBeroB MOTEHLHjall 3a IIHPOKY YIOTpedy Y
pasIHIUTHM COPTBEPCKUM EKOCHCTEMUMA.

2. COOTBEPCKH JIAHAILI UCITIOPYKE

CodTBepcke arUTMKaIMje CacTaBJbEHE CY O MPEXKe
KOMIIOHEHTH M OMOJIMOTEeKa OTBOPEHOT Koja, rae BehuHa
Hacnelyje (QyHKIHOHATHOCTH W3 APYrux u3Bopa. OBaj
JaHal 3aBUCHOCTH oMmoryhaBa Op3 pa3Boj codrsepa, anu
Takohe m3naxke opraHuzalyje pambHUBOCTUMA KOje yBOJE
npoMeHe u3BaH uxoBe KoHTposie. CodTBepcku JaHaI
IpeAcTaBba BEIHMKH, pacTyhn, melycoOHO mnoBe3ann
CHCTEM TEXHOJOTHMja, JbyOd M  TIpolieca, KOjU
npeacTaBsbajy Moryha mecra Hanaga [1].

Kako ce crosbHe ycmyre (€HTI. outsourcing) u moBehana
ynorpeba KOMEpIHjaTHHX TOTOBHX IPOW3BOAA IIHpE, a
Kpajibu KOPHCHHUIIH KOPHCTE TPHIIAKE Ja
PEKOH(UTYpHIIly HIM W3BpIIC [OAaTHE IOMyHE Ha
UMIUIEMCHTUPAHUM IIPOMU3BOAMMA M CHCTEMHUMA, TaKO
CUTYPHOCHHU PU3UK Y JIaHIy pacte. YoOH4YajeHe TpEIKe
KOJ coTBepa JIako MOTY OWUTH UCKOpHUIINECHE O] CTpaHe
HeoBnamheHNX JMIa Kako OM MPOMEHWIN CHTYPHOCHA
CBOjcTBa M (DYHKIIMOHATHOCT coTBEpa y 3IOHAMEpHE
cBpxe. TakBe rpelike MOry OUTH CITy4ajHO MIIM HAMEPHO
ybaueHe y codTBep y OMII0 KOjoj (pasu mEroBor passoja
Win yrnotpede, a Kpajibll KOPUCHUIM UMajy OrpaHI4YcHEe
HauWHe Ja TpoHal)ly W HCIpaBe Te TpelmKe Kako Ou
M30ETIN BUXOBY 3JI0yTIOTPeOy.

3. CTABE Y OBJIACTH

Be3beanoct pa3Boja coTBepa [6] mocraje CBe 3HAYAjHHU]A
Tema 300r cBe Behe 3aBucHOCTH 0o/ Tpehux cTpaHa (eHTJI.
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third-party libraries) u oTBOpeHHX OuONMOTEKa (CHIJ.
open-source libraries). Kako ce cOpTBEepCKH €KOCHCTEMH
yCIOXKIbaBajy M IoBe3yjy, Tako ce nosehaBa m Opoj
Haraja Koju uckopuihasajy ciade Tauke OBOT JIaHIIA.

3.1 3HavajHN HHINICHTHU U NPETHe

VY SolarWinds nanany [2], Hartagadm cy KOMIIPOMHTOBAIIN
jeman ox Orion cepBepa M yOamuil KOX Y jedaH oOf
Monayna axypupama. [lo3agMHCKO axypupame Koje je
OWJI0 [WUTHTANHO TIOTIHCAHO, WCIOPYYCHO je 3a
ornpwiuke 18.000 SolarWinds xynaua yxsbydyjyhn
HATO, Microsoft, Intel n 6pojHe Apyre KOMIaHUje Kao U
BiamuHe opranusaiyje. OBaj KOI MO3HAT Kao Sunburst,
010 je €0 JIETMTUMHOT aXypupama Koje Cy KOPHCHHIN
WHCTAIMpai 0e3 WKaKBUX 3HAKOBa KOMIIPOMHUTALH]E.
Hamag je oTkpmo Oe30emHocHE €i1aboCTH y yIpaBibaby
copTBepckmx naHama cHabAeBama jep je HamagadnMa
oMoryheHo J1a ce TpPHKPHjy YHYTap JETHTHMHOT
codraepa u nooujy TIPHUCTYTI OCETIFUBUM
nHpopManujama.

3aMemUBamk-e 3aBIUCHOCTH j€ jOII jeJaH HA4YWH Halaja Ha
JIaHaI| pa3Boja. Y OBHM HalajJuMa akTepH IOKYIIaBajy Ja
UCKOpUCTE YyoOHWuajeHy TIpakcy Kopumhema Tpehux
CTpaHa M MeHallepa IakeTa 3a ayTOMaTCKO Mpey3uMarmbe U
HMHCTAJIMpamhe HEONXOAHUX ITaKeTa 3a HHUXOBY IPHMEHY
[7]. Hajuemhe ce Ha jaBHM pPEMO3UTOPHjyM IIOCTaBH
MAQJIMIIMO3HM IIAKeT ca HCTUM Ha3MBOM Kao MO3HATH
maketu. [Ipumep oBor Hamama jecte Haman Ha PyTorch,
T/Ie je Hamajad IMOCTaBUO 3aBUCHOCT forchtrition Ha PyPl
Koja je Omia Ha3BaHa WCTO Kao M y 3BaHWYHO] PyTorch
oubmmorenn. Kako PyPl o0MYHO WMa NPEAHOCT IMpH
npey3uMamy 3aBUCHOCTH Y Python  exkocucTeMmy,
3IOHAMEPHH TIAKeT je TOBYYEH TOKOM HHCTAJIAIH]je
ymecto PyTorch neTHTUMHOT TTaKeTa.

3.2 Ilocrojeha peurema 3a 6e30e1HOCT JIAHIIA
HCIOpYKe

TokoM roavHa pa3BHjEeHO j€ HEKOJIHMKO peliema 3a
mo0osbIame 0e30eTHOCTH COPTBEPCKOT JaHNa. JETHO O
HajpaHMjuX peniewma je Kopumheme Kpunrorpadeke
Bepu(uKanyje, Kao IITO je MOTIHCHBame apredakara
nomohy GPG (earn. GNU Privacy Guard) xkipydeBa. OBu
KpunTorpadCcku IOTHHCH oMoryhaBajy mporpaMepuMa na
NPOBEPEe MHTEIPUTET U ayTCHTHYHOCT copTBEpa IIpe HEro
HITO ra UMIUIeMeHTHpajy. Mako oBa MeTtoma 00e30ehyje
OCHOBHM HHMBO 0€30€eHOCTH, YIpaB/batbe BEIMKUM
OpojeM KJbyueBa MOXKE IOCTaTH KOMIUIMKOBAHO,
HapOYUTO y BEIMKHUM cUcTeMuMa [8].

Jpyru IpUCTYNHU YKJbYUYjy Pa3Boj creludUuHUX OKBHpPA
kao mro je The Update Framework (TUF). TUF je
JM3ajHApPaH Ja 00e30ei CUTYPHOCT MPOLIeca aXypupama
codtBepa, mrutTehu ra o Hanana. beros riaBHM NUIB je
obe30ehuBame BamMOHOCTH cO(TBEpCKUX apTredaxara
KOju ce Tpey3uMajy W aHaIW3Wupajy, Aa Jojla3e W3
NOY3JaHUX W3BOpa M Ja HUCY KOMIIPOMUTOBaHH. Mmak,
TUF je dokycupaH Ipe cBera Ha Mpolec axypupama, 10K
MOCTOjU MoTpeda 3a peliemhuMa Koja MOTY TIOKPUTH HIMPH
CIIEKTap Pa3BOjHOT MpoLeca.

Supply-chain Levels for Sofiware Artifacts (SLSA) je jom
jelaH OKBHp JHM3ajHHpPAH Ja MmodOosblia 0e30eqHOCT
coprBepckor sanma. OcHoBHa cBpxa SLSA je na
o0e30eaM cuCTeMaTH4YaH IPHUCTYNl 32  YIPaBJbambe
pHU3MIMMa KOjU HAcTajy TOKOM pa3Boja M AUCTpHOYyIHje

codrBepa, yHanpelyjyhu cuUrypHOCT Ha CBUM HUBOMMA.
Jedunumie yetnpu HUBOA 0€30€THOCTH, Ol KOJUX CBaKU
YKJbyUyje pa3inuuTe 3aXTeBe U Mepe.

3a pasnmuky ox pemema kao mTo je TUF, koje ce
doxycupa Ha axypupame, in-toto ce (GOKycupa Ha
npaheme M TPOBEpY HMHTEIPHUTETa CBAKOI KOpaka y
JKHBOTHOM IHKIycy copTBepa. KipydHe kapakTepUcTHKe
in-toto mmatgopMme YKIbydyjy mpaheme MHOpekia, Koje
omoryhaBa Bepu(HUKaIMjy CBAaKOI KOpaka y IIpoIecy
pa3Boja, unMe ce ob6e30ehyje ma caka mpomeHa Oynme
MpoBepeHa U ayTeHTU(HUKOBaHA. [n-fofo Takohje KOpUCTH
Kpunrorpadcke Meramogatke koju omoryhapajy na ce
cBaKM apTeakT KOjU je KpeHpaH TOKOM pa3Boja MOXKe
BepU(UKOBATH U MIPOBEPUTH FHETOB HHTECTPHUTET.

4. IN-TOTO

Y oBom mormaBpy Omhe mpexacTaBibeHA  in-tofo
wiarpopMa Koja CIPOBOAW HMHTEIPHTET CO(TBEPCKOT
pa3Boja IpUKYyIUbakeM KpUITOrpadckux nHpopManmja o
camoM nporecy (ciauka 1).

Steps
(executed by functionaries)

Inspection
(executed by user)

Software Supply Chain
Definition l

write fink I
foo.py

OxA OxA

untar ‘

Evidence

l package link
foa.py: L foolargz
<8

Cnuka 1. In-Toto codrBepcku nanaig

Jla Ou ce OBO IOCTHUIJIO, in-foto 3axXTeBa Ja BIIACHHK
mpojekTa (EHTJ. project owner) AEKIApUIe W TIOTITHIIC
pacniopen (eHri. layouf), KO M Ha KOjU HauuH Tpeba ma
CIIPOBOJM KOpPake y MpoIecy pas3Boja. 3a KOpak KOju Cy
M3BPIIMIM, aKTepH CHUMAjy paaiby W Kpeupajy
kpunrorpadcku noTnucany usjaBy (eHri. /ink metadata).
CHUMJbCHH METaIoJalll Ce MOTY Bepr(HUKOBATH KaKo Ou
ce OocuUTrypaJlo Ja Cy CBH KOpalM W3BEJCHHM Ha
onroBapajyhin Ha4MH U O]l ayTOPU30BaHE 0COOC Ha HAYNH
nedunucan y layout-y. Layout ka0 v METanoay 4BpCTo
MoBe3yje yha3e u u3lia3e Kopaka y JaHIly, [ITO OCHIypaBa
Ia He Aohe mo HeommamheHor mpucTyna Mehy xopanuMa.
Layout neduHWIIe w [MomaTHE 3axTeBe Kako O ce
00e30e110 KBaJIUTET Kpajier mpou3Boaa [9].

4.1 Moaen npeTwmu

Mogen mnpetu (eHri. threat model) omHocH ce Ha
0e30eHOCHE TIpETHe M PH3MKE KOjU Cy MOBE3aHHM ca
JIaHIEeM HcTopyke codTBepa, a Koje in-foto MOKylIaBa Ja
yonaxu. ['1aBHe npeTme Koje in-foto aapecupa cy [9]:

e Heonnamhene m3mene — in-foto 00e306ehyje na
CBaKM KOpak OyJe TMOTIHCaH OJf CTpaHe
osiramhene ocoOe;

e UHcajaepcku Hamagum — in-tofo cMamyje OBY
NpeTHY MpyXajyhu 3amuc 0 ToMe KO je U3BPIIHO
CBaKH KOpakK M KOje pajibe Cy Ipey3ere;

e Hamaau noHoBHuMm xopuitheweM (eHri. replay
attacks) — in-toto TO crpedaBa ymoTpeOOM
jeﬂI/IHCTBeHI/IX MeTarnoJgaTtaka 3a CBaKW KOpak,
ocurypaBajyhu ma crapu win Beh kopurheHu
Kopaly He Oyly HOHOBJBEHU;
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e KommpomuroBawe  build cucrema - in-toto
Oenexu MeTaroJaTke Ha CBakoM KOpaKy,
ocurypaBajyhu  na HHUje  JONIIO JI0
MaHHITyJIaIHje;

e Hanagaum Mory komnpomuToBatd Tpehe crpane
WM CIIOJBHE 3aBHCHOCTH — in-fofo OMaxke 1a ce
OCHTypa Ja Ccy CBe CIOJbHE 3aBHCHOCTH
BepU(HKOBAHE H J1a Cy HCIPABHO NPOBEPEHE Ipe
Hero mro OyIy YKJbydeHe y poLec H3paze.

4.2 Be30eTHOCHH IINJLEBH

Kako 61 ce u3rpaano curypas JiaHail HCIIOpyKe codTBepa
MoTpeOHO je uCIyHHUTH cieznehe Iubese:

e Uuterputer naHuma codTBepa — CBH KOpald
neuHICcaHK y JIAHITy C€ M3BOJE M0 HABEJACHOM
penociey, UITO 3HAYM Ja Ce HUjeJJaH KOpaK He
MOK€ JI0/IaTH, U3MEHHUTH WIN YKIOHHTH;

e UHTerpurer Toka apTedakara — CBU apTedakTH
KopumheHn y KopamuMma HE CMejy ce MeHmaTH
mmehy Bux;

e TIpoBepa ayTEHTHYHOCTH KOpaka — KOpake MOTy
H3BOJIUTH CaMO 0c00e KOje 3a TO UMajy JT03BOJY

o JloctemeHo cMameme 0Oe30emHocTH  (CHIVL
graceful degradation) — 4ak u ako cy onpeheHu
KOpAIly Y JIaHIy YTPOKEeHHU, 0€30€THOCT CHCTEMA
HHje Y MOTIIyHOCTH HapyIIeHa.

4.3 In-toto yniore

Kao u nmpyrm 6e30emHOCHH CHCTEMH, in-foto KOPHUCTH
CHUTYPHOCHE KOHIIENTE MOMYT JeNIeranuja M yJiora Kako
OM cMamHO IITETY y CIy4ajy Aa KpUNTorpadckd KIbyd
Oy/ie KOMIIPOMHUTOBAH. Y KOHTEKCTY in-f0to yiora je CKym
paambHu M y)KHOCTH Koje akrep Tpeba ma u3Bpmu [9].
[ocroje Tpu ynore y OKBHUpY in-toto:

e BiacHUK IpojekTa — CTpaHa 3aJy’keHa 3a
JedhuHuCcame JlaHLA  UCIOpyKe — co(TBepa,
neduHHMIIe Koje Kopake Tpeda M3BPIIMTH M KO
WX U3BPIIABA,;

e  DyHKIMOHEPHU — CTPaHE Koje 00aBJbajy KOpake 1
00e30elyjy 3ammce o apredakTUMa KOju ce
KOPHUCTE Kao0 MaTepHjald W HBHUXOBH NPOU3BOAN
yHyTap JIaHIA. OyHKINOHEPH cy
UIeHTU(UKOBAHN TIOMONY jaBHHX KJbyueBa Koje
KOpHCTE 32 IOTIHUCHBAE;

e KopHCHUK — JbyIM WM ajaTH KOju KOPHCTE
(bMHAIHU TPOM3BOA, BEPHU(HKY]Y IPOU3BOI.

4.4 In-toto KOMIIOHEHTE

In-toto canpXu TpU TJaBHE KOMIIOHEHTE Koje paje
3ajelH0 Kako O o006e30equiie MHTETPUTET U CUTYPHOCT
Co(TBEPCKOT JIaHIIA HCTIOPYKE:

e Pacmopen — TmocCTaBjba CTPYKTypy JaHI@a
ucnopyke  koju  omoryhaBa  BIacHHUIMA
MpojeKTa Ja NeUHUIIY 3aXTeBaHe KOpaKe 3a CBe
thaze;

e JIuHK MeTanopjauu — IpPeCTaBibajy 3aIlic Ja Cy
ce KOpaly HPONMCAHU Yy PAacCIopeny IEeCHIIH.
Marepujany 1 1mojba MeTallofaTaka KOPHUCTE Ce
Kako OM ce ocurypao Ja  HHUjeAaH
Mehynpon3Bo/ HUje U3MEHEH Y JIaHIly IIpe HEro
LITO C€ yNOTPeOH y KOpaKy;

o Kpajwu mpousBon — in-foto OCUrypaBa jaa je

NPOM3BO/  IPOIIA0  KpO3  HpOBEpeHe U
CUTYpPHOCHE  KOopake 0e3  HeoBIamrheHHX
IIpOMeEHa.

4.5 In-toto xomanae

In-toto Tpyxa CcKyn KoOMaHAW Koje omoryhaBajy

yopaBjbalbe H BepHUPHKANHjy TOKOBa 0e30emXHOCTH

co(rBepckor nanma. Heke ox rmaBHUX KOMaHIH Cy:

in-toto-record
in-toto-verify
in-toto-sign
in-toto-verify-signature

5. AIMIVIEMEHTAIIMJA IN-TOTO

In-toto mmarpopMa WMIDIEMEHTUpPAHA je M TECTHpAHA Y
okBUpY Python ammkanuje y3 xopumhemwe Jenkins
CI/CD cucrema, TA€ je BIaCHHK IIPOjeKTa Kpenpao
peno3uTopHjyM ® TOTpeOHE JaTroTeke, HOK Cy
(YHKIMOHEPH WMalld 3aJaTKe Ja W3MEHe, TeCTUpajy U
naxyjy Kon. In-foto je uuctanupana yHytap Docker ciuke
mro oMoryhaBa Kpeupame N30J0BaHOT M KOH3UCTEHTHOT
okpykemwa. Docker omoryhaBa Jako yIpaBJbarbe
3aBHCHOCTUMA U TapaHTyje Ja ce in-foto amar mokpehe y
NIPEABHUIJBUBOM OKpYyXewy. Jenkins ce Kopuctu 3a
ayTomaTH3alujy u npaheme HHTErpHTeTa LEIOKYITHOT
mporeca  pasBoja  codrepa.  [n-toto npyxa
TPaHCHAPEHTHOCT W CHT'YPHOCT NpahemeM CBUX KOpaka y
JIaHIly, IOK Jenkins ayToMaTu3yje Te Kopake.
CryptoSigner kmaca u3 Mmoayna securesystemslib.signer
[10] je kmaca koja omoryhaBa MOTHHICHBame ITO/aTaKa
KopumhemeM pa3IHIUTHX KPANTOTrpad)CKAX alropuTama.
Kpeupa aururaniu nortnuc 3a onpeljeHu cer moparaka.
CryptoSigner TnoapaBa pa3nyuTe KpunTorpadcke
anroput™e, kao mto ¢y RSA, ECDSA n Ed25519, mto
omoryhaBa (uekcuOWwIHOCT y U300py MeXaHH3Ma
MOTIMHCHBAKA.

Layout w3 moayna in_toto.models.layout [11] npeacrasiba
CTPYKTYpY Koja aedHUHHIIE pacrope] Kopaka y in-toto
nportecy. Kibyunu acniektu Layout knace cy cieaehu:

e Crpykrypa KibyueBa — Layout canpxu
nHpOpMaNHje O jaBHUM KJbyudeBUMa KOjH C€
KOPHCTE 32 HOTIIICHUBAKE METAIlOAaTaKa;

e Jlepunucamwe kopaka — Layout omoryhaBa
NpojeKTaHTUMa J1a AeQUHMIINY HU3 KOopaka KOju
ce Mopajy NpaTHUTH IMPUIMKOM pa3Boja H
ucriopyke codrepa. CBaku KOpak HMa
onpeheHe akiuje 3a koje ce ouekyje nma Oynmy
U3BpIICHE, KA0 W KJby4eBEe 0coba Kojuma je
JI03BOJBCHO JIa UX M3BPILIABajY;

e IlpoBepe — ocuM Kkopaka Layout Moxe
YKJbYYMBaTH M WHCIEKLHje Koje neduHumy
JIoJIaTHE TIpoBepe Koje Tpeba 00aBUTH Tpe HETo
IITO C€ MPOU3BOJ UCTIOPYYH KIIUjCHTY.
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5.1 Bepupukanuja

Bepuduxanuja je KIbyuHH 1€0 in-toto, KOju OCUI'ypaBa Jia
Cy CBH KOpall{l Yy JIaHIy M3BEJCHU MCIPABHO M y CKIAIy
ca nmepuHMCcaHUM pacnopenoM. [Ipomec ce cacroju on
HEKOIMKO (aza:

1.  Ilpukymbame MeTamojaTaka — Kaja ce 3aBpLin
mpolec u3paje, METanojald ce MPUKYIUbajy H
yyBajy. OHH yKJBy4yjy HHpOpMAIHje O CBHM
KopanuMa, MaTepHjaiiMa, IIPOU3BOANMA Kao H
NOTIHCUMa KOjH TOTBPYjy ayTEeHTHYHOCT THX

KOpaKa;

2. IlpoBepa wuHTErpuUTeTa — iN-fOf0 KOPHUCTHU
kpunrorpagcke  xem — ¢GyHKIMje Jga O
BepU(UKOBAO  HMHTETPUTET  MaTepHjayia u
MIPOM3BO/Ia Kao IITO j€ MPETXOIHO TIOMEHYTO;

3. Bepudukauuja mornmca — Topen IpoBepe
HHTETPUTETA, in-toto Takolje mpoBepaBa MOTIIHCE

moBe3aHe ca Meramojgamuma. [loTmucu cy
TeHEepHCaH! OJ CTpaHe OBIAMNEHHX JIHIa KOjH
cy u3BpLIMIM onpeleHe kopake y mporecy;

4. Bepudukanuja pacrnopena — in-toto mpoBepasa
Jia JIU Cy CBH KOpAaIM y CKJIaJy ca pacloperoMm,
IITO YKJbydyje Ja JM Cy CBH OYEKHBaHH
MaTepHjali U IPOM3BOAU TNPHUCYTHH. YKOJIHMKO
HEKH O/ KOpaka HEJOCTajy WM HUCY HPaBHIHO
W3BpILEHH, Npolec Bepudukanuje he npujaButn
IPEIKY;

5.  U3BemraBame — HakOH 3aBpIIeTKa mpoleca
BepH(HKanuje, KOPUCHUKY CE TMPyXa H3BEIITA]
KOjH YKJbydyje HWHPOpPMALHje O YCHEITHOCTH
BepHQHKanuje, Kao U CBE MOTCHIHjaTHE TPEIIKe

wm  HeycarmameHoctd.  OBo  omoryhasa
KOPHUCHHIIMMA 1a Op30 HACHTH(HKYjy WU pere
npobieme.

6. BAK/bYUAK

VY pagy je mpuKazaHO pelIelke 3a CHIYPHOCT JIaHIA
ucrnopyke copTepa, Koje npyxa cBeoOyxXBaTHY 3allITUTY
OJI IIMPOKOT CIIEKTPa MPETHH KOje MOTY HACTATH TOKOM
pa3Boja 1 UCIIOpPYKE COPTBEPCKUX IPOU3BOJIA.

[lpumapHa mnpenHocT in-foto 'y OOHOCY Ha Jpyre
moctojehe amatre  3a  OesbemHOocT  jecte Yy
TPaHCHAPEHTHOCTH KOjy TpyXka y TpOILecy pa3Boja
coTBepa, re Ha OBaj HAYMH CBU aKTEpH MMAjy jacHO
nedunrcane yiore. Moxe /1a ce KOPUCTH Y Pa3iInYUTHM
OKpyXemHuMa, uyuMme ce mnoBehaBa (uekcuOuIHOCT U
ckamaOwiHOCT anata. Ha mnpakTHYHOM npumepy je
MpHKa3aHo Ja je 0e30emHoCT Cco(TBEpCKOT JIaHIA
ucnopyke moryha, u 1a MOXe ayTOMaTCKH Jla C€ U3BPIIN
y3 Kopuihemwe in-foto mnatdopme.

Pax Ha pasBojy craHmapau3oBaHMX uHTEpdejca Koju
oMoryhaBajy Jlako TOBE3UBame in-fofo ca JOPYruM
O0e3beqHOoCHMM  amaTiMa W IiatrgopMamMa  MOXKe
mo0OO0JBIIIATH FHETOBY YHOTPEOJBMBOCT W e(hUKACHOCT.
VYKIby4HBabe BEIITAYKEe HHTEIUTCHIMje MoXe IoMohH y
Ipero3HaBamky o00paszala M IOTEHLMjaTHUX MPETHH,
gyuMe O ce moOoJspinana Op3WHA W TAYHOCT AaHAJIM3E

0e30eTHOCTH. YBohemwe HaInpeJHUjuX MeTo1a
INOTIIMCUBaAmka H I/IHTeraLII/Ije, Kao ITO CY KBaHTHO-
OTIIOpHU AJrOpUTMH MOKE J04aTHO ocuryparu

OTIIOPHOCT cucTeMa Ha Oyayhe mpeTbe.
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