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METODE OTKLJUCAVANJA MOBILNIH TELEFONA
METHODS FOR UNLOCKING MOBILE PHONES
Jelena Petrié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrZaj — Ovaj rad se bavi forenzickim
metodama otkljucavanja ekrana Android i iOS uredaja,
uz analizu savremenih bezbednosnih mehanizama i
izazova koje oni postavijaju. Analizirani su operativni
sistemi i bezbednosne arhitekture pametnih telefona, kao i
postojeci pristupi zaobilazenja biometrijske
autentifikacije, lozinki i Sablonske zastite uz primenu
forenzickih alata. Posebna paznja je posveclena
prakticnom testiranju otpornosti biometrijskih sistema i
istrazivanju karakteristicnih obrazaca za zakljucavanje,
uz osvrt na eticke i pravne aspekte prikupljanja dokaza.

Klju¢ne refi: digitalna forenzika, mobilni uredaji,
zastitni mehanizmi, metode otkljucavanja

Abstract — This paper deals with forensic methods for
unlocking the screens of Android and iOS devices, along
with an analysis of modern security mechanisms and the
challenges they pose. Smartphone operating systems and
security architectures were analyzed, as well as existing
approaches to bypassing biometric authentication,
passwords, and pattern protection using forensic tools.
Special attention is paid to practical testing of the
resilience of biometric systems and research of
characteristic locking patterns, with a focus on the ethical
and legal aspects of evidence collection.

Keywords: digital forensics, mobile devices, protection
mechanisms, unlocking methods

1. UVOD

Otkljucavanje ekrana predstavlja bitan korak u procesu
prikupljanja dokaza tokom forenzicke istrage, jer ovaj ¢in
omogucéava direktan pristup podacima u njihovom
originalnom 1 neizmenjenom obliku.  Uspe$nim
otkljuéavanjem izbegava se upotreba riziénih i
potencijalno destruktivnih metoda zaobilazenja zastite,
koje mogu ugroziti integritet ili pravnu prihvatljivost
dokaza.

Zadatak ovog rada je da istrazi forenzicke metode koje se
koriste za otkljuavanje ekrana pametnih telefona i da
putem izvedenih zaklju¢aka demonstrira postojece
metode na odabranim uredajima. Rad je iskljucivo
edukativnog karaktera i nema za cilj podsticanje ili
promociju zloupotrebe stecCenih znanja, ve¢ prvenstveno
unapredenje razumevanja metoda otklju¢avanja mobilnih
uredaja u kontekstu digitalne forenzike.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Stevan Gostoji¢, red. prof.

2. FORENZIKA MOBILNIH UREDAJA

Forenzika mobilnih uredaja predstavlja specifiénu granu
digitalne forenzike, usmerenu na prikupljanje i analizu
podataka pohranjenih na mobilnim uredajima ili
prenosenih putem celularne mreze [1].

2.1. Izazovi forenzike mobilnih uredaja

Brza evolucija mobilnih tehnologija i1 kratak -ciklus
razvoja proizvoda doveli su do velikih razlika u hardveru,
softveru i strukturama ¢uvanja podataka izmedu razlicitih
proizvodaca i verzija operativnih sistema mobilnih
uredaja. Ova raznovrsnost, u kombinaciji sa sve
naprednijim bezbednosnim mehanizmima stvara ozbiljne
izazove prilikom prikupljanja dokaza u forenzickim
istragama.

2.2. Proces forenzicke istrage

Forenzicka istraga je proces koji obuhvata identifikaciju,
prikupljanje, Cuvanje, pregled, analizu i1 prezentaciju
dokaza kori§¢enjem pravno i nau¢no prihvaéenih metoda i
alata.

2.3. Forenzicki alati

U situacijama kada je telefon zaklju¢an obicno je
neophodna upotreba specijalizovanih tehnika ili alata za
zaobilazenje zastitnih slojeva kako bi se na bezbedan i
legalan nacin doslo do trazenih informacija. Forenzicki
alati su softverske i hardverske tehnologije koje se koriste
u istrazi kao pomoéna sredstva prilikom pristupa, obrade i
ekstrakcije podataka sa razli¢itih uredaja.

2.3. Jailbreaking i rooting

Najces¢e koris¢eni postupci za sticanje najviseg nivoa
privilegija nad mobilnim operativnim sistemima ukljucuju
procese root-ovanja na Android platformama i jailbreak-a
na i0S uredajima. Primena ovih metoda nosi velike rizike
po integritet digitalnih dokaza 1 =zahteva paZljivo
izvodenje i strogo postovanje forenzickih principa.

3. OPERATIVNI SISTEMI MOBILNIH TELEFONA

Zbog brojnih mehanizama zastite koje implementiraju
savremene mobilne platforme, alati i metode koji su
efikasni na jednom sistemu Cesto nisu primenljivi na
drugom zbog specifi¢nosti arhitekture i nivoa otvorenosti
platforme.

3.1. Tipovi operativnih sistema

Tehnike za zaobilazenje zakljucanog ekrana cCesto
ukljuCuju slozene procedure koje zavise od hardvera i
verzije operativnog sistema. Prema statistici [2] za mesec
avgust 2025. godine, trenutno trziStem mobilnih telefona
dominiraju dva operativna sistema, Android 1 iOS.
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3.2. Zastitni mehanizmi

Zastitni mehanizmi mobilnih telefona obuhvataju skup
mera 1 tehnologija dizajniranih da zaStite uredaj i
privatnost korisnika od krade i drugih oblika zloupotrebe.

3.2.0. Mehanizmi zaklju¢avanja ekrana

Mehanizmi poput PIN-a, lozinke, Sablona i biometrijske
autentifikacije se razlikuju po kompleksnosti i nivou
bezbednosti koji mogu da pruze korisniku u zastiti
podataka.

3.2.1. Zastita naloga i enkripcija

Enkripcija podrazumeva pretvaranje svih podataka na
telefonu u necitljiv format, koji se moze desifrovati jedino
putem odgovarajuéeg kriptografskog kljuca. Na starijim
modelima implementirana je full disk encryption (FDE),
dok se na novijim modelima koristi file-based encryption
(FBE).

3.2.2. Izolacija aplikacija

Sandbox predstavlja izolovano okruzenje u kome
aplikacije mogu nesmetano da obavljaju svoje funkcije,
ali bez direktne interakcije sa drugim aplikacijama ili
kritiénim komponentama sistema.

3.3.i0S8
Za razliku od otvorenijih platformi, iOS sistem
ograniava pristup resursima, C¢ime se umanjuje

mogucénost neautorizovanog pristupa podacima. Postupak
za otklju¢avanje ovih uredaja zahteva upotrebu naprednih
forenzickih alata i tehnika, kao i detaljno poznavanje
arhitekture sistema. U pojedinim slu¢ajevima, posebno
kod novijih modela, saradnja sa proizvoda¢em moze biti
neophodna kako bi se osigurala forenzicki prihvatljiva i
tehnicki izvodljiva obrada digitalnih dokaza.

3.3.0. Arhitektura

Arhitektura je zasnovana na viSeslojnom modelu koji
obuhvata Cetiri osnovna sloja: Cocoa Touch, Media, Core
Service i Core OS.

3.3.1. Bezbednost sistema

Apple je razvio bezbednosni model koji objedinjuje
hardverske 1 softverske komponente u cilju zaStite
korisni¢kih podataka i ouvanja integriteta operativnog
sistema. Ovaj nivo zaStite predstavlja znacajan izazov u
forenzickim istragama, posebno kada je uredaj zakljucan i
nije jailbreak-ovan jer onemogucava pristup kriticnim
sistemskim podacima i aplikacijama bez odgovarajucih
autorizacija.

3.3.1.0. Sigurnosno pokretanje procesa

Potpisivanje koda je proces digitalnog potpisivanja
izvr$nih fajlova ili softvera kako bi se verifikovala
autentiCnost 1 integritet programa u cilju sprecavanja
instalacije neproverenih aplikacija.

3.3.1.1. Bezbedna enklava

Bezbedna enklava predstavlja izolovano okruzenje unutar
iOS uredaja, koje funkcioniSe nezavisno od glavnog
procesora i poseduje sopstevni memorijski kontroler i
kriptografske funkcije. Njen dizajn se zasniva na principu
separacije privilegija.

3.3.1.2. Zastita podataka

Apple primenjuje enkripciju celog diska, kojom Sifruje
kompletan sadrzaj uredaja, ukljucujuci sistemske i
korisni¢ke podatke. Operativni sistem definiSe dva
kljucna stanja: before first unlock (BFU) i after first
unlock (AFU). Klju¢nu ulogu u sigurnosti igra jedinstveni
UID kljug, ugraden u bezbednu enklavu.

3.4. Android

Zbog otvorene prirode Android platforme, uredaji mogu
biti podlozni zloupotrebama, narocito ukoliko ne dobijaju
redovna bezbednosna auzuriranja. U takvim sluc¢ajevima,
zlonamerne aplikacije mogu iskoristiti poznate ranjivosti,
kompromitovati  izolovano  oktuzenje i  steknuti
neovlas¢ene privilegije, Sto dovodi do ugrozavanja
sigurnosti sistema.

3.4.0. Arhitektura

U osnovi arhitekture se nalazi Linux kernel, koji
predstavlja temelj Citavog sistema. Iznad njege nalaze se
Hardware Abstraction Layer, Android Runtime i
Application Framework.

3.4.1. Bezbednost sistema

Bezbednosna arhitektura u velikoj meri se oslanja na
Trusted Execution Environment ili Secure Element
okruzenja. Savremene verzije Android-a podrzavaju
ugradenu enkripciju podataka za razliku od ranijih verzija
koje cCesto nisu imale podrazumevano omogucéeno
Sifrovanje diska, niti su posedovale druge naprednije
bezbednosne mere zastite.

3.4.1.0. Sifrovanje diska

FBE deli skladi$ni prostor uredaja na dva odvojena
kriptografska prostora: Credential Encrypted i Device
Encrypted prostor.

3.4.1.1. Trusted Execution Environment

Trusted Execution Environment predstavlja izolovano
hardevrsko okruZenje dizajnirano za bezbedno Cuvanje i
obradu osetljivih podataka, kao $to su korisnicke lozinke,
kriptografski  kljuevi 1 biometrijske informacije.
Kriptografski kljucevi nikada ne napustaju ovaj prostor u
nesifrovanom obliku.

3.4.1.2. Sigurnosni moduli

Samsung Knox predstavlja sveoubuhvatan bezbednosni
okvir integrisan u odredene Android uredaje, koji
obezbeduje zastitu od hardverskog do aplikacionog sloja
sistema. U kontekstu otkljuavanja ekrana ima bitnu
ulogu u zastiti biometrijskih i autentifikacionih podataka,
koji se ¢uvaju u izolovanim okruzenjima kao $to su Knox
Vault i TrustZone.

3.5. Prikupljanje dokaza

Tipovi metoda koje se koriste u istragama su rucna
ekstrakcija, logicka ekstrakcija 1 fizicka -ekstrakcija,
prikupljanje iz oblaka i prikupljanje iz celularne mreze.
Svaka od ovih metoda ima svoje prednosti i ogranicenja, a
izbor odgovarajuée tehnike uslovljen je nivoom pristupa
samom uredaju kao i tipom informacija koji je od interesa
za istragu.
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3.5.0. Forenzicke metode akvizicije podataka

Metoda rucnog prikupljanja je izvodljiva jedino ako je
uredaj funkcionalan i otklju¢an. Logicko prikupljanje ne
zahteva dublju intervenciju sa hardverom ili operativnim
sistemom uredaja, ali je najées¢e ograni¢ena ukoliko nije
moguce dobiti autorizaciju za pristup. Fizicka ekstrakcija
je najbolji izbor kada je potreban potpun pristup svim
podacima ali je za njeno izvodenje potrebna visoka
ekspertiza.

3.5.0.0. JTAG i Chip-off

Tehnike fizicke ekstrakcije poput JTAG i Chip-off mogu
se koristiti i za pokusaj zaobilazenja zaklju¢anog ekrana.
JTAG se koristi za ekstrahovanje slike memorije,
ukljucujuéi i fajlove koji sadrze podatke o PIN-u, Sablonu
ili enkripcionim klju¢evima

3.5.0.1. Android Debug Bridge

Android Debug Bridge (ADB) je alat koji omogucava
komunikaciju izmedu racunara i mobilnog uredaja putem
USB-a i pod specijalnim uslovima, moze da se korsti za
otkljuavanje ekrana starijih Android modela kada Sifra i
Sablon nisu poznati.

3.5.1. Evolucija zaStitnih mehanizama

Evolucija zastitnih mehanizama na mobilnim uredajima
znacajno je ograni¢ila forenzicke moguénosti za
prikupljanje dokaza i tradicionalni pristupi postaju sve
manje efikasni u situacijama kada je uredaj zakljucan i ne
postoji moguénost saradnje sa korisnikom.

4. METODE OTKLJUCAVANJA TELEFONA

U ovom odeljku razmatrane su razliite metode
otklju¢avanja  telefona koji  koriste  biometrijsku
autentifikaciju, Sablon ili lozinku. Primeri uspesnih
slu¢ajeva otkljuavanja, opisani u ovom delu rada,
preuzeti su iz strucne literature i nau¢nih radova.

4.1. Spoofing metode i biometrijska autentifikacija

Spoofing napad je napad tokom koga se lazira identitet
odnosno biometrijski parametar korisnika kako bi se
prevario sistem 1 dobio pristup uredaju. U cilju
spreCavananja ovih napada, savremeni operativni sistemi
se oslanjaju na razli¢ite tehnike detekcije zivosti.

4.1.0. Vrste senzora za prepoznavanje otiska prsta

Postoje tri vrste senzora koji se ugraduju u mobilne
uredaje i to su: opticki, kapacitativni i ultrazvuéni. Svaki
od ovih senzora ima razli¢it stepen otpornosti na
prepoznavanje replika.

4.1.0.0. Metode kloniranja otisaka prstiju

Istraziva¢i i forenzicki struénjaci pokazali su da je
mogucée izraditi vestacke otiske prstiju koris¢enjem
materijala kao §to su silikon, lateks ili ¢ak glina.

4.1.1. Tehnologija skeniranja lica

Postoje dve vrste skenera za prepoznavanje lica koji
koriste mobilni uredaji i to su 2D i 3D skeneri.
Najpoznatiji primer je Apple Face ID koji koristi 3D
tehnologiju skeniranja.

4.1.1.0. Metode replikacije facijalnih karakteristika

Spoofing napad nad ovim mehanizmom se moze izvesti
upotrebom fotografija visoke rezolucije, videa ili Cak
izradom kvalitetnih 3D maski.

4.1.2. Tehnologija skeniranja mreZnjace

Skeniranje mreznjace koristi infracrvenu kameru za
skeniranje jedinstvenog obrasca Sarenice oka korisnika.
Ova autentifikacija se pokazala manje prakticna u
poredenju sa drugim oblicima autentifikacije zbog Cega je
i slabo zastupljena kod komercijalnih telefona.

4.2. Brute-force metode oktlju¢avanja ekrana

PIN-ovi, lozinke i obrasci mogu biti podlozni napadima
grubom silom koji se svode na sistematsko nagadanje i
isprobavanje  svih mogu¢ih  kombinacija  unosa.
Sprovodenje ove tehnike je skoro nemoguée na modernim
uredajima zbog mehanizama koji definiSu dozvoljen broj
pokusaja i koris¢enje vremenskog intervala za kaSnjenje
izmedu pogresnih unosa.

4.2.0. Alati za automatizaciju procesa pogadanja

Kako bi se proces ru¢nog unosa kredencijala optimizovao
i kako bi se izbegle bezbednosne prepreke, u forenzickim
istragama se koriste alati poput IP Box 3, Atiny85 i
GrayKey-a.

4.3. ZaobilaZenje zaklju¢anog ekrana Android uredaja
5.11 starijih verzija

U ovom odeljku su opisane metode zaobilazenja
zakljuCanog ekrana koje se oslanjaju na iskori$¢avanje
slabosti u korisnickom interfejsu starijih modela.

4.3.0. Postupak “rusenja“ ekrana

Ovaj napad zahteva fizicki pristup uredaju i1 ukljucuje
unos dugog niza znakova u polje za lozinku putem
funkcije hitnog poziva, §to dovodi do ruSenja interfejsa i
omoguéava pristup bez unosa ispravne lozinke.

4.3.1. Forgot pattern/password opcija

Na uredajima sa operativnim sistemom Android verzije
4.4, funkcija forgot password/pattern omogucéavala je
korisniku da resetuje Sablon za otkljuCavanje pomocu
validnog email naloga.

4.4. Otklju¢avanje mobilnih uredaja preko Cloud
naloga

Ovaj metod je koristan jer omogucava otkljuc¢avanje
mobilnih uredaja direktno sa cloud naloga korisnika.

4.5. Metode socijalnog inZenjeringa

Ova tehnika se ne oslanja na hardverske ili softverske
alate, ve¢ na manipulaciju ljudima kako bi se dobio
pristup osetljivim informacijama. Zastupljeni oblici ovog
napada su phishing, vishing, pretexting.

4.5.0. Shoulder surfing

Shoulder surfing je tehnika koja podrazumeva direktno ili
inderektno posmatranje korisnika dok unosi svoje podatke
za autentifikaciju kao §to su pin kod, $ifra ili obrazac.

5. DEMONSTRACIJA I DISKUSIJA

U ovom odeljku su demonstrirane odabrane metode
otkljucavanja ekrana na testnim uredajima.
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5.1. Izrada silikonskog otiska prsta

Proces kreiranja laznog otiska se odvijao u nekoliko
iteracija, tokom kojih je izveden zakljuak da je
najkvalitetnija replika u ovom eksperimentu dobijena
upotrebom silikona RTV i parafin voska. Na slici 1.
prikazan je krajnji rezultat replikacije koja iako verna
originalu, nije uspela da prevari sistem koji koristi
kapacitativni senzor.

Slika 1. Otisak prsta od silikona

Zagrejan vosak je prvo izliven u plitku metalnu posudu i
posle izvesnog vremena kada je podloga postala dovoljno
tvrda, na njoj se mogao utisnuti $ablon pravog otiska.
Zatim je dodat tanak sloj jestivog skroba i silikona. Nakon
$to se smesa stvrdnula, posuda je ubaéena u kljuéalu vodu
kako bi se materijali prirodno razdvojili usled razlike u
temperaturi topljenja silikona i voska.

5.2. Otkljucavanje fotografijom lica

Testni uredaj Redmi 7A sa Android verzijom 9 koji
koristi 2D tehnologiju skeniranja lica, uspe$no je
otkljuan sa slikom korisnika. Slika je bila visokog
kvaliteta i lice je jasno prikazano na fotografiji.

Rezultati studije [3] pokazali su veliki potencijal upotrebe
vestacke inteligencije i slika dostupnih na drustvenim
mrezama korisnika kako bi se izradio virtuelni avatar koji
moze da prevari sisteme sa naprednijim tehnologijama
skeniranja.

5.3. Rekonstrukcija Sablona

Sprovedena anketa imala je za cilj da prikupi testni skup
Sablona zakljucavanja ekrana kako bi se uocile i uporedile
karakteristike najces¢ih odgovora. Na slici 2. je prikazan

deo rezultata.
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Od 42 uzorka, 11 figura je bilo jedinstveno nad datim
skupom $to dovodi do zakljucka da je Cetvrtina ispitanika
koristila Sablon koji se nije naSao kao zastita ekrana ni na
jednom uredaju ostalih korisnika. Trend koji je primecen

kod ovih podataka jeste da u priblizno 80% slucajeva
korisnici su izabrali pocetak crteza da bude u levom
gornjem uglu i da su oblici L i N bili ucestal izbor.

5.4. Otklju¢avanje preko ADB-a

Otkljucavanje ckrana Redmi 7A, ili bilo kog drugog
uredaja, preko ADB-a nije uvek izvodljivo jer zavisi od
viSe preduslova koji moraju biti ispunjeni pre nego S§to
dode do zakljuc¢avanja. Na telefonu je potrebno omoguéiti
rezim za programere i uspostaviti komunikaciju radne
stanice 1 testnog uredaja putem verifikacije racunara
prilikom povezivanja. Zatim ako je ovo ispunjeno,
potrebno je izvrsiti set komandi za brisanje odredenog
fajla koji bi omogucio pristup telefonu bez unosa lozinke.
Ovaj postupak je bio ucinkovit na starijim verzijama
Android-a ali usled napredne zaStite sistema uvedene od
verzije 9 1 kasnije, ovaj metod se pokazao neucinkovit na
testnom uredaju.

3. ZAKLJUCAK

Rad wukazuje da nema univerzalnog reSenja za
otklju¢avanje mobilnih uredaja. Umesto toga, potrebno je
proceniti svaki slucaj ponaosob, uz izbor metode koja
balansira izmedu efikasnosti, ocuvanja dokaza, tehnickih
mogucnosti i pravne validnosti.

Predlozi za dalja istrazivanja se odnose na primenu
saznanja i tehnologija iz oblasti masinskog ucenja i
vestacke inteligencije u predikciji biometrijskih Sablona i
obrazaca korisnickog ponasSanja, kao i u optimizaciji
napada grubom silom. Moze se izdvojiti 1 orijentacija ka
razvoju naprednih softverskih alata za analizu ranjivosti u
Secure Boot-a i USB protokola, uz potencijalnu primenu
masinskog ucenja za automatizovano otkrivanje slabosti.
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