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BLOCKCHAIN NETWORK
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Kratak sadrzaj - Ovaj rad predstavija razvoj
visepotpisnog digitalnog novéanika na Solana blokcejn
mrezi, sa fokusom na bezbednost, efikasnost i
decentralizaciju. Kroz analizu arhitekture Solana mreze i
implementaciju pametnih ugovora, demonstrira se kako
se viSepotpisni sistem moze koristiti za zaStitu digitalne
imovine u Web3 okruzenju.

Klju¢ne reci: Blokcejn, Solana, visepotpisni novcéanik,
decentralizacija, Web3

Abstract — This paper presents the development of a
multi-signature digital wallet on the Solana blockchain
network,  focusing on  security, efficiency, and
decentralization.  Through  analysis of Solana’s
architecture and smart contract implementation, the
paper demonstrates how multi-signature systems can be
used to protect digital assets in a Web3 environment.
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1. UVOD

U poslednjih nekoliko godina svedoci smo ogromnog
napretka u svetu digitalnih tehnologija. Sve vec¢i deo nasih
zivota, poslovanja i finansijskih aktivnosti preselio se na
digitalni prostor. Sa tim razvojem pojavila se i potreba za
novim na¢inima ¢uvanja i prenosa vrednosti na internetu
bez posrednika i uz vecu sigurnost. Upravo iz te potrebe
nastala je blokéejn tehnologija, koja je promenila na¢in na
koji  razmiSljamo o  poverenju, vlasniStvu i
decentralizaciji. Blokéejn  (engl.  blockchain) se
najjednostavnije moze opisati kao lanac blokova koji
sadrze zapise o transakcijama, a koji su medusobno
povezani i kriptografski zasticeni. Za razliku od klasi¢nih
baza podataka koje imaju centralni autoritet, blokcejn
funkcioniSe kao distribuirana mreza u kojoj svi ucesnici
imaju jednak uvid u informacije [1]. Na taj nacin,
moguénost zloupotrebe podataka je znatno manja, a
poverenje izmedu ucesnika u sistemu ostvaruje se kroz
transparentnost i verifikaciju transakcija od strane same
mreze. Jedna od najpoznatijih i najrasirenijih primena
blok¢ejn tehnologije su digitalni novcanici, koji
korisnicima omogucavaju da bezbedno ¢uvaju i koriste
kriptovalute, tokene i druge digitalne vrednosti.
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Ipak, vecina postoje¢ih nov€anika zasniva se na konceptu
jednog privatnog kljuc¢a $to znaci da, ako se taj kljuc
izgubi ili kompromituje, korisnik gubi pristup svim
svojim sredstvima. Da bi se ovakav rizik smanjio,
razvijen je model viSepotpisnih (engl. multisignature)
novcanika, koji zahteva da viSe razlicitih korisnika (ili
uredaja) potpiSe transakciju pre nego S$to ona bude
izvrSena [2]. Na taj nacin postize se dodatni nivo
bezbednosti i poverenja, posebno u situacijama kada
novcanik koristi viSe osoba ili organizacija. Tema ovog
rada izabrana je wupravo zbog aktuelnosti ove
problematike i sve veée potrebe za bezbednim i efikasnim
reSenjima u oblasti upravljanja digitalnom imovinom.
Medu brojnim blokéejn mrezama, Solana se istakla kao
jedno od najbrzih i najskalabilnijih reSenja. Zahvaljujuéi
svom jedinstvenom mehanizmu konsenzusa nazvanom
Dokaz istorije (engl. Proof of History — PoH), Solana je u
stanju da obradi hiljade transakcija u sekundi, uz
minimalne troskove [3][4]. Ove performanse c¢ine je
idealnom platformom za razvoj aplikacija koje zahtevaju
brzinu, sigurnost i pouzdanost, upravo ono $§to je
neophodno kod visepotpisnih novcéanika. Cilj ovog rada je
da istrazi i prikaze proces projektovanja i razvoja
viSepotpisnog digitalnog nov€anika na Solana mrezi, uz
poseban osvrt na nacin na koji se postize bezbednost,
efikasnost i jednostavnost koriS¢enja. Pored tehnickog
aspekta, rad ima za cilj da doprinese boljem razumevanju
moguénosti koje Solana nudi za razvoj naprednih Web3
reSenja, kao 1 da ukaze na prednosti viSepotpisnih sistema
u zastiti korisnicke imovine.

2. POJAM BLOKCEJNA

Ideja o blokéejnu pojavila se kao odgovor na potrebu da
se poverenje u digitalnom svetu zasnuje na tehnologiji, a
ne na ljudskim ili institucionalnim autoritetima. Do
pojave blokcejna, gotovo svi digitalni sistemi pocivali su
na nekoj wvrsti centralizacije. Postojala je institucija,
kompanija ili entitet koji je imao kontrolu nad bazom
podataka i potvrdama transakcija. Takav ~model
funkcioniSe, ali ima ocigledne nedostatke: moguénost
zloupotrebe podataka i potreba za poverenjem u centralni
autoritet. Blok&ejn je upravo odgovor na te probleme.

U najjednostavnijem smislu, blok¢ejn je distribuirana i
decentralizovana baza podataka koja cuva zapise o
transakcijama u nizu blokova koji su medusobno
povezani. Svaki blok sadrzi odredeni broj transakcija i
referencu na prethodni blok u lancu, $to formira
neprekidnu, hronoloski uredenu strukturu podataka [1].
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Kada se jednom doda u lanac, blok se vise ne moze

menjati bez promene svih narednih blokova, Sto
obezbeduje visok nivo integriteta i otpornosti na
manipulacije.

Klju¢ni element koji omoguéava ovaj sistem je

kriptografija. Svaki blok u lancu ima svoj kriptografski
potpis (hes), koji zavisi od sadrzaja samog bloka i potpisa
prethodnog bloka. Na taj nacin se stvara lanac poverenja u
kojem svaka izmena podataka u bilo kom delu lanca
automatski narusava sve naredne blokove.

2.1. Nacin funkcionisanja blok¢ejna

Svaka blok¢ejn mreZa zasniva se na distribuiranoj glavnoj
knjizi (engl. Distributed Ledger Technology - DLT) koju
odrzavaju ucesnici u mrezi, poznati kao ¢vorovi (engl.
nodes).

Proces potvrde transakcija obi¢no se sprovodi kroz
mehanizam konsenzusa — to je algoritam koji omoguéava
da se svi ucesnici mreze usaglase oko trenutnog stanja
baze podataka. Najpoznatiji mehanizmi konsenzusa su
Dokaz posla (engl. Proof of Work - PoH), koji koristi
Bitcoin mreza i Dokaz uloga (engl. Proof of Stake - PoS)
koji koriste mnoge novije platforme, ukljucujuci i Solanu
[2]. Ovakvi mehanizmi omogucavaju mrezi da
funkcioniSe bez centralnog autoriteta, jer se poverenje
postize matematickim i kriptografskim pravilima.

2.2. Prednosti blokcéejn tehnologije

Blokcejn je revolucionaran jer reSava jedan od najvaznijih
problema u digitalnom svetu — problem poverenja bez
posrednika. Zahvaljujuci svojoj decentralizovanoj prirodi
i kriptografskoj sigurnosti, blokcejn donosi niz kljuénih
prednosti:

Transparentnost i verifikacija — Sve transakcije na javnom
blok¢ejnu su dostupne svima i mogu se proveriti u
svakom trenutku. To omogucava visok nivo poverenja
medu ucesnicima, jer niko ne moze jednostrano menjati
ili skrivati podatke.

Otpornost na manipulacije — Jednom kada se blok doda u
lanac, njegovi podaci se ne mogu menjati bez saglasnosti
ve¢ine ucesnika u mrezi. Time se postize integritet
sistema koji je gotovo nemoguée kompromitovati.

Decentralizacija — Ne postoji centralna tacka upravljanja
ili kontrole. To znaci da ne postoji entitet koji moze
jednostrano da utice na sistem, $to blokcejn ¢ini otpornim
na cenzuru i kvarove.

Sigurnost — Kriptografski algoritmi obezbeduju da samo
vlasnici odgovarajucih privatnih klju¢eva mogu izvrsavati
transakcije. Na taj nacin korisnici imaju potpunu kontrolu
nad svojom digitalnom imovinom.

Efikasnost i automatizacija — Uvodenjem pametnih
ugovora (engl. smart contracts) ili kako se drugacije zovu
na Solana mrezi programi (engl. programs), blokcejn
omogucava da se procesi automatizuju i izvrSavaju bez
ljudske intervencije, Cime se smanjuju troskovi i
mogucnost greske.

2.3. Implementacije i primene blokéejna

Iako se blokéejn najcesée povezuje sa kriptovalutama
poput Bitcoin i Ethereum, njegova primena je mnogo Sira
i raznovrsnija. Danas se blokéejn koristi u brojnim
oblastima koje zahtevaju poverenje, transparentnost i
verifikaciju podataka.

Finansijski sektor — Najveci broj implementacija vezan je
upravo za finansije. Pored kriptovaluta, blokcejn se koristi
za decentralizovane finansije (DeFi), koje omogucavaju
korisnicima da pozajmljuju, ulazu i trguju digitalnom
imovinom bez banaka i posrednika [5].

Lanci snabdevanja — U oblasti logistike i1 trgovine,
blokéejn omogucava pracenje porekla i kretanja
proizvoda od proizvodaca do krajnjeg kupca. Time se
smanjuju prevare i poveéava transparentnost u globalnim
lancima snabdevanja.

Zdravstvo — Medicinski podaci pacijenata mogu se ¢uvati
na blokéejnu na bezbedan i transparentan nacin, uz
potpunu kontrolu korisnika nad pristupom tim podacima.

Digitalni identitet — Blok¢ejn omoguéava razvoj sistema
za decentralizovani identitet (DID), gde korisnici sami
upravljaju  svojim identitetima bez potrebe za
centralizovanim bazama podataka.

Upravljanje 1 glasanje — Neke zemlje i organizacije
eksperimentiSu sa blokcejn sistemima za elektronsko
glasanje, kako bi se osigurala verodostojnost rezultata i
sprecile manipulacije.

Umetnost i vlasnistvo — Sa pojavom NFT (engl. Non-
Fungible Token), umetnici i kreatori sadrzaja mogu
dokazati vlasnistvo nad digitalnim delima i ostvarivati
prihode bez posrednika.

3. ARHITEKTURA CVORA I IZVRSAVANJE
MREZE

Solana  blokéejn mreza predstavlja jedno od
najnaprednijih reSenja u domenu decentralizovanih
sistema, zahvaljujuéi svojoj visoko optimizovanoj
arhitekturi  ¢vorova 1 inovativnim mehanizmima
konsenzusa. U kontekstu razvoja visepotpisnih digitalnih
novCanika, razumevanje unutra$nje strukture mreze i
naCina obrade transakcija od sustinskog je znaCaja za
postizanje sigurnosti, pouzdanosti i skalabilnosti.

3.1. Struktura ¢vorova i distribuirana verifikacija

U Solana mrezi, ¢vorovi (nodes) funkcionisSu kao temelj
decentralizacije. Svaki ¢vor poseduje kopiju blokcejna i
uCestvuje u validaciji transakcija. Posebno vazni su
validator ¢vorovi, koji formiraju nove blokove i
obezbeduju integritet mreze. Arhitektura ¢vora u Solani je
projektovana za horizontalno skaliranje, Sto omogucava
obradu hiljada transakcija u sekundi bez kompromisa po
pitanju sigurnosti.

Solana koristi kombinaciju konsenzus mehanizama: Proof
of Stake (PoS) i Proof of History (PoH). PoH omogucava
vremensko redosledno obelezavanje dogadaja bez potrebe
za sinhronizacijom medu ¢vorovima, ¢ime se znacajno
ubrzava obrada transakcija. Ova kombinacija omogucava
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mrezi da postigne izuzetno nisku latenciju i visoku
propusnost.

3.2. Klju¢ne komponente arhitekture

Arhitektura Solana ¢vora obuhvata niz specijalizovanih
modula:

Gulf Stream: mehanizam za prosledivanje transakcija
unapred, ¢ime se rastere¢uju ¢vorovi i ubrzava validacija.

Turbine: protokol za distribuciju podataka u mrezi,
zasnovan na strukturi stabla, koji omogucava efikasno
Sirenje informacija.

TPU (Transaction Processing Unit): jedinica zaduzena za
obradu transakcija, optimizovana za  paralelno
izvr$avanje.

TVU (Transaction Validation Unit): komponenta koja
verifikuje transakcije pre nego sto se dodaju u blok.

PoH lanac: vremenski niz koji obezbeduje deterministicki
redosled dogadaja.

Ove komponente zajedno omoguéavaju mrezi da
funkcioniSe sa izuzetnom efikasnos$cu, Sto je kljucno za
aplikacije koje zahtevaju visoku dostupnost i brzinu,
poput viSepotpisnih nov¢anika.

3.3. Model naloga i sigurnosna infrastruktura

Solana koristi model naloga zasnovan na strukturi kljué-
vrednost u okviru AccountDB baze. Postoje dve vrste
naloga: korisnicki (user accounts) i programski (program
accounts). Programske adrese se generiSu pomoéu PDA
(Program  Derived  Address), §to  omogucava
deterministicko kreiranje sigurnih adresa koje ne
zahtevaju privatne kljuceve.

4. RESENJE

Implementacija viSepotpisnog digitalnog novcanika na
Solana mreZi zasniva se na koriS¢enju Rust programskog
jezika 1 Solana programskog okruZenja. ReSenje je

kreiranje, upravljanje 1 izvrSavanje transakcija koje
zahtevaju viSe potpisa. Arhitektura sistema obuhvata
jasno  definisane  funkcionalne = komponente  za
inicijalizaciju novc¢anika, predlaganje transakcija i njihovo
izvrSavanje, uz podrsku za konfiguraciju broja potpisnika

i potrebnog praga.
Za razvoj su koriS¢eni standardni alati iz Solana
ekosistema,  ukljucujuéi  Anchor  framework  za

pojednostavljenu izradu pametnih ugovora, kao i CLI
interfejs za testiranje i deployment. Projektna struktura
organizovana je u viSe datoteka koje pokrivaju definiciju
naloga, greske, konstante i funkcionalnosti za upravljanje
novCanikom. Svaka funkcionalna jedinica je modularno
implementirana i povezana kroz interni API programa.
Proces inicijalizacije novcanika podrazumeva kreiranje
programskog naloga sa definisanim brojem potpisnika i
pragom potrebnim za autorizaciju transakcija. Predlaganje
transakcije uklju¢uje evidentiranje predloga u okviru
novc¢anika, dok se izvrSenje vrsi tek nakon §to dovoljan
broj potpisnika potvrdi predlog. Ova logika omogucava
viSeslojnu kontrolu pristupa i spreCava neautorizovano
raspolaganje sredstvima.

Testiranje reSenja obavljeno je lokalno uz pomo¢ Solana
testnet mreZe, pri cemu su simulirane razli¢ite situacije —
od inicijalizacije nov¢anika do izvrSavanja transakcija sa
nepotpunim brojem potpisa. Poseban fokus stavljen je na
proveru sigurnosnih aspekata, kao Sto su validacija
ulaznih podataka i zaStita od neovlaséenih poziva.
Deployment je realizovan kroz CLI alatke, uz generisanje
IDL fajla za dalju integraciju.

Resenje je projektovano tako da bude proSirivo i
prilagodljivo za razlicite scenarije kori$¢enja, ukljucujuci
organizacione novéanike, DAO strukture i zajednicke
fondove. Modularna arhitektura omoguéava jednostavno
dodavanje novih funkcionalnosti, dok koris¢enje Solana
mreze obezbeduje visoku brzinu i niske troskove
transakcija. Time se postize balans izmedu sigurnosti,
efikasnosti 1 korisnicke pristupaénosti u upravljanju
digitalnom imovinom.
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Slika 1. Izvrsavanje transakcije [6]
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5. ZAKLJUCAK

Razvoj viSepotpisnog digitalnog novcanika na Solana
mrezi pokazao je kako se savremene blokcejn tehnologije
mogu iskoristiti za unapredenje bezbednosti i pouzdanosti
u upravljanju digitalnom imovinom. Kroz analizu
arhitekture Solane, njenog jedinstvenog mehanizma
konsenzusa i performansi, potvrdeno je da ova mreza
predstavlja pogodno okruzenje za implementaciju reSenja
koja zahtevaju veliku brzinu obrade i niske troskove
transakcija.

Implementacija viSepotpisnog nov¢anika demonstrirala je
prakticne mogucnosti koriS¢enja programa u cilju
postizanja viSeg nivoa sigurnosti, jer se odluke o
transakcijama ne oslanjaju na jednog korisnika, ve¢ na
kolektivnu potvrdu viSe potpisnika. Time se znacajno
smanjuje rizik od kompromitovanja privatnih kljuceva i
gubitka sredstava, §to je jedan od kljuc¢nih izazova u svetu
digitalnih nov¢anika.

Pored tehnickog aspekta, ovaj rad ukazuje i na Sire
implikacije viSepotpisnih sistema, od njihove primene u
porodi¢nim 1 poslovnim finansijama, do wuloge u
decentralizovanim autonomnim organizacijama (DAO).
Time se potvrduje da viSepotpisni modeli nisu samo
tehni¢ko resenje, ve¢ i vazan korak ka ve¢em poverenju i
decentralizaciji u digitalnoj ekonomiji.

Zakljuéno, rad potvrduje da kombinacija Solanine
arhitekture i viSepotpisnog modela predstavlja snazan
temelj za razvoj sigurnih i efikasnih Web3 aplikacija,
¢ime se otvara prostor za dalji napredak u oblasti
digitalnih finansija i decentralizovanih sistema.
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