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Kratak sadrziaj — U okviru ovog rada obradena je
primena OPC UA specifikacije u industriji prerade
plastike, kako bi se implementiralo proizvodno postrojenje
u skladu sa karakteristikama postavijenim Industrijom 4.0.
Tema rada obuhvata konfigurisanje OPC UA servera
primenom EUROMAP 77 informacionog modela, kao i
testiranje bezbednosnih aspekata OPC UA na primeru
masine za brizganje plastike. Predstavijene su kljucne
prednosti OPC UA u odnosu na klasicnu implementaciju
proizvodnog postrojenja.

Kljuéne reéi: OPC UA, Industrija 4.0, Masina za
brizganje plastike, Industrijska komunikacija,
Distribuirani racunarski upravijacki sistemi

Abstract — This work addresses the application of the OPC
UA specification in the plastic processing industry, aiming
to implement a production facility in accordance with
Industry 4.0 principles. The scope of the paper includes the
configuration of the OPC UA Server using the EUROMAP
77 information model, as well as the evaluation of OPC UA
security aspects on the example of an injection molding
machine. The key advantages of OPC UA compared to
traditional  production plant implementations are
presented.

Keywords: OPC UA, Industry 4.0, Injection Molding
Machine, Industrial communication, Distributed control
systems

1. UVOD

Razvoj novih tehnologija otvorio je puteve ka
uspostavljanju novog industrijskog okruzenja, koje se
definiSe terminom Industrija 4.0. Ovaj termin se odnosi na
tehnoloSke promene na nivou proizvodnih postrojenja,
koje su zasnovane na savremenim tehnologijama, poput
interneta stvari, maSinskog ucenja i vestacke inteligencije,
a koje treba da ostvare pametnu proizvodnju, u potpunosti
okrenutu trziSnim zahtevima. Kompleksnost proizvodnog
postrojenja se ogleda u velikom broju masina, hardverskih
uredaja, kao i softvera, razli¢itih proizvodaca i nivoa
slozenosti. Kako bi se obezbedilo skalabilno i fleksibilno
proizvodno postrojenje, neophodna je ostvariti uniformnu
i transparentnu komunikacija izmedu ovih razlicitih
komponenata. Brojne arhitekture, poput RAMI 4.0,
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izdvajaju OPC UA specifikaciju kao kljuénu tehnologiju
koja, prema svojim karakteristikama standardizovane,
platformski nezavisne i bezbedne komunikacije,
obezbeduje  ostvarivanje  fleksibilne, adaptivne i
transparentne proizvodnje [1]. Podaci unutar ¢itavog
postrojenja se prikupljaju i pothranjuju OPC UA server,
kojem klijenti, odnosno razliCite komponente postrojenja,
pristupaju radi Citanja, pisanja, ¢uvanja i manipulacije
podataka.

U industriji prerade plastike, maSina za brizganje plastike
ima wulogu u proizvodnji plasticnih  proizvoda
predefinisanih oblika. OPC UA se u ovoj industriji izdvaja
kao tehnologija za pradenje rada postrojenja u realnom
vremenu i planiranje poslovnih procesa, a sama integracija
ove masine u okruzenje pametne fabrike je omogucena i
znatno olakSana uvodenjem EUROMAP standarda, koji
uniformise OPC UA informacione modele i interfejse za
komunikaciju sa drugim masinama i softverima [2].

2. AUTOMATIZACIJA U INDUSTRIJI PRERADE
PLASTIKE

Proces prerade i dobijanja proizvoda od plastike je
kompleksan i odvija se u vise faza uz integraciju velikog
broja masina, koje svojom interoperabilno$éu odrzavaju
skladan i nesmetan rad Citavog postrojenja. Masina za
brizganje plastike (eng. Injection Molding Machine) je
specijalizovana namenska maSina za obradu ovog
materijala. Primenjuje se za potrebe masovne proizvodnje
plasticnih predmeta i delova predefinisanih oblika
ubrizgavanjem otopljene plasticne materije u prethodno
specificirane i dizajnirane kalupe.

Funkcionalno, ma$ina se posmatra kroz dve jedinice sa
svojim podprocesima, odnosno upravljackim petljama, dok
se sam proces dobijanja plastinog proizvoda u nekoliko
faza. Funkcionalne celine masine za brizganje plastike ¢ine
jedinica za ubrizgavanje i stezna jedinica. Faze u ciklusu
proizvodnje su redom: faza doziranja i plastifikacije, faza
ubrizgavanja, faza ulivanja u kalup i hladenje i konacno,
faza izbacivanja radnog komada iz kalupa. Na Slici 1
predstavljen je strukturni pregled masine za brizganje
plastike, sa oznaCenim njenim najvaznijim delovima.
Jedinica za ubrizgavanje je zaduzena za zagrevanje i
topljenje plasticne mase, odnosno granulata, koji se dozira
u sklop cilindra i klipa kroz dozirni levak i zatim se ta
otopljena smesa pod pritiskom istiskuje u kalup kroz
nepovratni ventil pomera-
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Slika 1. Strukturni prikaz masine za brizganje plastike [3]

njem klipa (zavojnog vretena). Tokom ovog procesa, PLC
upravlja pritiskom i temperaturom, ali kontroli$e i koli¢inu
plastike koja ulazi u kalup, kao i polozaj klipa. Stezna
jedinica je zaduzena za oblikovanje otopljene plasticne
mase. Prilikom brizganja, kalup je zatvoren zahvaljujuéi
pokretnom mehanizmu, odnosno hidrauli¢koj pumpi, koja
obezbeduje optimalnu vrednost pritiska drzanja, kako bi
kalup ostao zatvoren tokom oblikovanja. Tom prilikom,
plastika se hladi usled razmene temperature sa zidovima
kalupa, uévrséuje se i nakon odredenog vremena, pumpa
otpusta pritisak i gotov proizvod biva izbacen iz kalupa.
Tokom jednog ciklusa proizvodnje, PLC deluje obraduje
informacije sa senzora i tajmera, na osnovu kojih deluje na
motore, pumpe i druge aktuatore u okviru masine.

2.1. Piramida industrijske automatike u industriji
prerade plastike

Tradicionalna implementacija industrijskog proizvodnog
postrojenja zasnovana je na konceptu piramide industrijske
automatike. Piramida automatike je vizuelni koncept,
odnosno teorijski model koji definiSe pet nivoa unutar
automatizovanog postrojenja i ilustruje integraciju
razli¢itih tehnologija u cilju uspostavljanja kontinuiranog
rada postrojenja. Dizajnirana je tako da bude univerzalna i
primenjiva na Sirok spektar procesa. Na Slici 2 prikazani
su nivoi piramide automatike. Prva tri nivoa ¢ine nivo
operativnih tehnologija, dok su poslednja dva deo nivoa

informacionih tehnologija, te se stoga i nacini
komunikacije izmedu ovih tehnologija razlikuju.
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Slika 2. Piramida industrijske automatike [4]

Senzori i aktuatori ¢ine nivo 0, dok se PLC nalazi na nivou
automatskog upravljanja. Postrojenje za preradu plastike

podrazumeva interakciju velikog broja masina za brizganje
plastike i drugih masina, te da bi se kontrolisao Citav rad
postrojenja, na nivou 2 nalazi se SCADA sistem, koji preko
kontrolera prikuplja procesne parametre sa senzora i
aktuatora i prikazuje ih na centralizovanom racunaru.
Nivoi 3 i 4 predstavljaju visi nivo postrojenja, koje Cine
MES i ERP softveri. Na tom nivou prati se stanje masina,
otkazi i planira se remont, ali se vr$i i planiranje
proizvodnje, dopremanje materijala i transport gotovih
proizvoda.

Komunikacija na nivou operativnih tehnologija uobi¢ajeno
je zasnovana na nekom od Fieldbus protokola, koji
omoguéavaju povezivanje procesne instrumentacije i
industrijskih racunara u digitalnu komunikacionu mrezu.
Predstavnik ove grupe protokola, koji je ujedno
najrasporostranjeniji u industriji je Modbus protokol. Pored
ovog, u industriji su zastupljeni i mnogi drugi protokoli,
razvijani od strane razli¢itih proizvodaca industrijske
opreme, poput S7 protokola kompanije Siemens.
Nedostatak ovih protokola jeste striktna vezanost za
proizvodaca, Sto ih ¢ini nekompatibilnim sa opremom
drugih proizvodaca usled razlika u implementaciji. Podaci,
koji imaju kljuéni znacaj za razvoj i odrzavanje procesa,
razmenjuju se sa vi§im nivoima piramide, gde se obraduju
u okviru MES i ERP sistema. Na ovom nivou
komunikacije, uocavaju se nedostaci Modbus protokola,
obzirom da njegova implementacije ne obuhvata
bezbednosne mehanizme, S$to sa stanoviSta kriti¢nosti
opreme i procesa moze imati nenadoknadive posledice.
Resenje bezbednosnih nedostaka i nestandardizovane
komunikacije tradicionalnih postrojenja nalazi se u OPC
UA specifikaciji. OPC UA se moze posmatrati kao pokusaj
destruktuiranja  piramide industrijske automatike i
uniformisanja ~ komunikacije = izmedu uredaja i
komponenata razli¢itih nivoa. ReSenje je bazirano na
servisnoj arhitekturi i posebnom informacionom modelu,
kao nivou apstrakcije koji omoguéava pojednostavljen i
bezbedan pristup i manupulaciju procesnim podacima.

2.1. Industrija 4.0 i OPC UA

Termin Industrija 4.0 skovan je u Nemackoj 2011. godine
i odnosi se na novi industrijski model, koji podrazumeva
transformaciju proizvodnih procesa sa centralizovanog na
decentralizovani model upravljanja, u okviru kojeg
pojedinacne masine, putem prikupljenih i obradenih
podataka, mogu donositi autonomne odluke, S$to otvara
puteve ka uspostavljanju personalizovane, fleksibilne i
efikasne proizvodnje, koja je prilagodena zahtevima trzista
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i korisnika [5]. Tehnologija koja je postavila temelje
Industrije 4.0 je IIoT, i omogu¢ila je povezivanje senzora,
aktuatora, opreme i masina u informacionu mrezu, ¢ime je
olaksana komunikacija i omogucena brza razmena
podataka u realnom vremenu.

Razvijen je veliki broj decentralizovanih arhitektura kako
bi se olaksala razmena podataka, medu kojima se izdvaja
RAMI 4.0, koja OPC UA definiSe kao jedan od
komunikacionih standarda Industrije 4.0. Ovaj protokol
omogucéava semanticki uniformnu i bezbednu razmenu
podataka izmedu uredaja razliitih proizvodaca, Cineci
PLC integralnim delom IloT ekosistema. Standardizacija
komunikacije smanjuje troskove integracije, ubrzava
implementaciju novih reSenja i omogucava vecu
fleksibilnost u razvoju pametnih fabrika.

OPC UA je platformski nezavisan, IEC 62541 standard
otvorenog koda za razmenu podataka. Fleksibilnost OPC
UA ogleda se u mogucénosti jednostavnog prikupljanja
procesnih podataka, monitoringa, kontrole i analize istih,
§to se ostvaruje standardizovanom reprezentacijom
podataka kroz informacioni model. Pored toga, OPC UA
komunikacija je bezbedna, ukljucujuci autentifikaciju,
autorizaciju, enkripciju i kontrolne sume i otvorena je za
integraciju i kombinovanje sa drugim standardima [1].
Ovaj komunikacioni standard zasnovan je na servisno-
orijentisanoj arhitekturi, i putem ugradenog informacionog
modela, definiSe osnovna pravila razmene informacija i
odgovarajuce interfejse.

3. ANALIZA PRIMENE OPC UA U INDUSTRUJI
PRERADE PLASTIKE

3.1 Testiranje OPC UA informacionog modela

OPC UA koristi objektno-orijentisano modelovanje koje
omogucéava hijerarhijsku organizaciju podataka kroz
¢vorove i adresne prostore. Na taj nacin se svi relevantni
podaci sa masine, poput temperatura grejaca, pozicije
klipa, statusa ciklusa obrade, alarmi i sli¢no, predstavljaju
na struktuiran i standardizovan nacin. Ove podatke OPC
UA server prikazuje u struktuiranom modelu podataka, gde
svaki parametar ima svoje ime, jedinicu mere, trenutnu
vrednost, kao i meta-informacije i na taj nacin svi OPC UA
klijenti mogu da im pristupe na jednoobrazan nacin i da
njima manipulisu. Klijentska aplikacija moze biti PLC
druge masine, SCADA, kao i MES i ERP aplikacije.

EUROMAP standardi omogucavaju integraciju masina
razli¢itih tipova i1 proizvodaca kroz standardizovane
interfejse i informacione modele, ¢ime se smanjuje
kompleksnost uspostavljanja i implementacije
proizvodnog postrojenja. Medu trenutno objavljenim
standardima, izdvaja se EUROMAP 77, koji opisuje
jedinstvene interfejse za razmenu podataka izmedu masina
za brizganje plastike i MES sistema razlicitih proizvodaca.

Implementacija informacionog modela zasnovanog na
EUROMAP 77 standardu, eksperimentalno je testirana
pomocu softvera KeStudio kompanije Keba i koris¢enjem
softvera UaExpert, OPC UA test klijenta opSte namene,

koji podrzava vizuelni pristup podacima. PLC, koji
upravlja masinom za brizganje plastike, konfigurisan je
pomocu okruzenja KeStudio, tako da OPC UA server
implementira informacioni model prema definisanom
standardu, koji omoguéava MES sistemu da direktno
pristupa njegovim varijablama. Na PLC kontoleru je kroz
blok dijagram (FBSimulateIMMProcess) simuliran rad
masSine, i to redom faze doziranja i plastifikacije,
ubrizgavanja, ulivanja u kalup, hladenja i fazu izbacivanja
komada iz kalupa. Varijable koje figuriSu u simulaciji su
MoldIsOpen 1 MoldlsClosed, koje se odnose na polozaj
kalupa i govore da li je formiranje proizvoda u toku ili ne,
kao i EjectorlsForward 1 EjectorlsBackward, koje se
odnose na polozaj klipa i ujedno su definisane kroz
EUROMAP standard. Ove varijable se na uniforman nacin
izlazu klijentima, te se njihove vrednosti mogu Citati i
menjati direktno na PLC-u, tokom simulacije, ali od strane
klijenata. Za vizualizaciju serverskih varijabli i Citanje
njihovih verdnosti kori§éen je UaExpert test klijent. Prvi
korak jeste uspostavljanje konekcije izmedu OPC UA
klijenta i servera na osnovu URL adrese krajnje tacke, uz
odabir odgovarajuée bezbednosne politike i bezbednosnog
nivoa. Po wuspostavljanju konekcije, klijent pristupa
hijerarhijski organizovanom adresnom prostoru servera,
gde svaki od c¢vorova sadrzi podcvorove i atribute
definisane u skladu sa standardom. Na ovom primeru,
prikazano je konfigurisanje serverskih varijabli na dva
nacina, kroz aplikativni program na PLC kontroleru, koje
se azuriraju tokom upravljanja procesom i na taj nacéin
prikazuju klijentima, koji im pristupaju i koji ujedno
slanjem zahteva mogu menjati stanje istih tih varijabli.

3.2 Testiranje bezbednosnih karakteristika OPC UA
komunikacije

Bezbednosne karakteristike OPC UA komunikacije
analizirane su na studiji slu¢aja, gde ERP sistem upravlja
dvema masSinama za brizganje plastike - jednom koja
proizvodi flase i drugom koja proizvodi ¢epove. Testiranje
je odradeno koris¢enjem softvera Wireshark, besplatnog
alata za analizu mreznog saobracaja. OPC UA Kklijent i
server su implementirani u programskom jeziku C pomoc¢u
biblioteke open62541, biblioteke otvorenog koda koja
implementira OPC UA protokol.

Strukturu sistema c¢ine ERP klijent, koji planira
proizvodnju i Salje nalog ka masini, zatim PLC, koji je
ugraden u masinu za brizganje plastike i implementira
OPC UA server i klijentima izlaze varijable i metode, kao
i HMI panel, lokalni interfejs operatera koji sa PLC-om
komunicira putem Modbus i OPC UA protokola. Na PLC-
u se nalaze i komponente vezane za fizicke prekidace i
sigurnosne elemente, koju server implementira kao
KeySwitch varijablu. Ova varijabla definiSe rezim rada,
odnosno da li je upravljanje lokalno ili daljinsko. ERP salje
PLC kontroleru proizvodni zahtev, koji sadrzi broj
komponenata koje treba proizvesti. Preko OPC UA klijenta
se upisuju vrednosti u varijable TargetQuantity. PLC
proverava stanje varijable KeySwitch, u zavisnosti od koje
ERP moze ili ne moze
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pokrenuti proces proizvodnje. Server u ovom slucaju
prikazuje KeySwitch i TargetQuantity varijable, definisane
unutar njegovog adresnog prostora.

Komunikacija na nivou HMI panela i PLC-a koja je
uspostavljena pomoéu Modbus protokola, iako brza,
jednostavna i robusna, i kao takva Siroko rasprostranjena u
industriji, testiranjem pomocu Wireshark-a pokazala se
kao nebezbedna, obzirom da se poruke ne enkriptuju, jasno
su Citljive 1 ne podrzava autentifikaciju korisnika, te je
podlozna presretanju i manipulacijama. Sa druge strane,
OPC UA podrzava None, Sign i Sign and Encrypt nivoe
bezbednosti, Sto je takode eksperimentalno testirano
pomocu Wireshark-a. None nivo enkripcije poruke izlaze
kao neenkriptovane i jasno Citljive, medutim sama
komunikacija se moze nadograditi Sign and Encrypt
nivoom. Komunikacija koja podrazumeva ovaj nivo
enkripcije prikazana je na Slici 3. Poruke su u
ekriptovanom, necitljivom binarnom formatu i na taj nacin
se u slozen i kritican industrijski sistem uvodi visok nivo
bezbednosti i zastita podataka od neovlascéenih pristupa.

A

Slika 3. OPC UA Sign and Encrypt nivo enkripcije
4. ZAKLJUCAK

Ovaj rad prezentuje kljucne karakteristike Industrije 4.0 i
znataj OPC UA, kao centralne specifikacije koja
obezbeduje interoperabilnu, uniformnu, skalabilnu i
bezbednu razmenu podataka u okviru novog industrijskog
okruzenja. Njena primena u industriji prerade plastike,
konkretno na masini za brizganje plastike, predstavlja
primer koji je obraden u radu, na kome se uocavaju
prednosti  informacionog  modelovanja  podataka
postrojenja za ostvarivanje komunikacije izmedu OPC UA
klijenta i servera. Informacioni model, predstavljen kroz
UaExpert, prikazuje uniformne podatke sa servera, kojima
se direktno moze manipulisati. Podaci se ujedno
konfiguriSu u programu KeStudio direktno na PLC-u, na
kome je implementiran OPC UA server. Standardizacija
kroz EUROMAP u ovoj oblasti je od klju¢nog znacaja za
jednostavnu implementaciju Industrije 4.0. Razvoj
industrijskih komunikacionih protokola pokazuje jasnu
evoluciju od jednostavnih, ali nesigurnih reSenja poput

Modbus-a, ka naprednijim i sigurnim standardima kao Sto
je OPC UA. Implementacija OPC UA servera i klijenta

pomocu open62541 biblioteke u C jeziku pokazuje da je
ovaj protokol fleksibilan i dovoljno jednostavan za
integraciju 1 na ugradenim sistemima, ali i dovoljno
robustan za velike industrijske sisteme. Primer sa
varijablom KeySwitch jasno demonstrira kako se fizicki
elementi masine (prekidaci, tasteri) mogu preslikati u OPC
UA adresni prostor i uciniti dostupnim visim slojevima
sistema. Time se postize potpuna transparentnost izmedu
fizickog sloja i ERP sistema, §to je osnov za digitalizaciju
i Industriju 4.0. Bezbednosni aspekti posebno dolaze do
izrazaja prilikom poredenja Modbus-a i OPC UA. Analiza
komunikacije pomoéu Wireshark alata pokazuje da
Modbus Salje sve podatke u vidu Cistog teksta, bez
enkripcije ili autentifikacije, S$to ga Cini podloznim
prisluskivanju i manipulaciji. OPC UA poruke sa aktivhom
enkripcijom prikazuju se samo kao Sifrovani binarni
blokovi. Time se obezbeduje poverljivost, integritet i
autentifikacija— osobine koje su u modernim industrijskim
okruzenjima nuzne.

Sve navedene karakteristike ukazuju na to da OPC UA
predstavlja buduénost industrijske komunikacije, jer u isto
vreme obezbeduje interoperabilnost, fleksibilnost i visok
nivo bezbednosti. Integracijom OPC UA servera u PLC,
moguénoS$¢u  jednostavne implementacije = pomodéu
biblioteka, kao §to je open62541, te podrskom za ERP
sisteme, industrija dobija jedinstveno komunikaciono
reSenje koje prevazilazi ograniCenja starijih protokola.
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