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Nmnuementanmja cucrema 3a Over-the-Air axxypupame IoT ypehaja

Implementation of an Over-the-Air update system for IoT devices

Mapko [paruheBuh, @axyimem mexnuuxux nayxa, Hosu Cao

Cryaujcku nporpam —- COO@TBEPCKO
NHKXEBEPCTBO U THOOPMAILIMOHE
TEXHOJIOI'MJE

Kparak caap:xkaj — Pao ce 0asu OusajHom,
apxumexkmypom U  UMNIEMEHMAyujom cucmema 3a
cueypno u ckanradbunno Over-the-Air (OTA) asicypuparse
dupmeepa, ca ¢gokycom na loT ypehaje baszupane Ha
ESP32 muxpoxowmponepy. 3a peanusayujy cepeepckoe
dena cucmema kopucmu ce serverless npucmyn na Amazon
Web Services (AWS) nramgopmu, y3 ynompeby cepsuca
kao wmo cy Lambda, S3, DynamoDB u IoT Core.
Knujenmeka annuxayuja ua ypehajy umniemenmupa
pobycman Mmexamuzam 3a 6epuurayujy OuSUmanrHoz
nomnuca u cuaypau npoyec uncmanayuje.
AOomunucmpamopcku — KopucHuuky — unmepgejc,  Koju
omozyhasa ynpas/earse sep3ujama u nokpemarse npoyeca
adxcypuparea, — passujen  je  xkopuwherem  React
oubruomexe.

Kmbyune peun: OTA, ESP32, AWS, Serverless, 6eacuuno
asicypuparse MUuKpoKonmpoiepa

Abstract — This thesis presents the design, architecture,
and implementation of a comprehensive framework for
secure and scalable Over-the-Air (OTA) firmware updates,
focusing on [oT devices based on the ESP32
microcontroller. The server-side portion of the system
leverages a serverless paradigm on the Amazon Web
Services (AWS) platform, utilizing services such as
Lambda, S3, DynamoDB, and IoT Core. The client-side
application implements a robust mechanism for digital
signature verification and a secure installation process.
The administrative user interface, for managing versions
and initiating the update process, is developed using the
React framewortk.

Keywords: OTA, ESP32, AWS, Serverless,
updating microcontrollers
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HAITIOMEHA: OBaj paa npoucTeKao je u3 macrep
pana unju MeHTOp je 6uo ap Musan Bunakosuh, pen.

npod.
1. YBOJ

Excransuja Internet of Thing (IoT) nonema je
(yHZaMEHTAIHM M3a30B yIpaBibamba COPTBEPOM Ha
MWIHOHMMa Teorpadcku muctpuOynpanux ypehaja [1].
Jemmom  pacmopehenn, oBu  ypehaju  3axTeBajy
KOHTHHYUPAHO aXypHpame paxd JoJaBamba HOBUX

(bYHKIHOHATHOCTH, TOGOJbIIaka TephOpMaHCH, a mpe
CBEra, pajad 3aTBapama KPUTHYHHX 0e30€IHOCHUX
npomycta. be3 edukacHOr MexaHW3Ma 3a JAJBUHCKO
axypupame, [0T ekocucTeMu MOCTajy PAambUBH, TEIIKH 3a
OJIp>KaBaEse U OP30 3acTapeBajy.

Pag ce OaBm oBUM mpoOIEeMOM KpoO3 [U3ajH H
UMIUICMEHTAIMjy KOMIUIETHOT CHCTEMa 3a CHTYpHO U
ckagabmrmHo Over-the-Air (OTA) [2,3] axypupame
¢upmeepa. Ilpuctyn je 3acHoBan Ha cloud-native
MpUHIMIAMA, TAE je me’okymHa cepBepcka (backend)
nHdpacTpykTypa peannzopana Ha Amazon Web Services
(AWS) mnnarpopmu, mnparehm serverless mnapamurmy.
OBakaB mpucTyn omoryhaBa BHCOKY JOCTYIHOCT H
ayTOMATCKO CKalUpame, JOK UCTOBPEMEHO MUHHMH3HpPA
oTepaTHBHE TPOILIKOBE.

Kipyunn ¢okyc cuctema je Ha BHIECIOjHOj Oe30eHOCTH.
Pememe uWMIUIEMEHTHpa CHTYPHOCHHM MOJET KOjU
YKIbyUyj€ IUTUTAITHO IMOTIIHCUBAE PHPMBEpa Ha CEpBEPY
1 KpunTorpadcky BepruuKaIijy Ha caMmoM ypehajy, anme
ce rapaHTyje ayTeHTHIHOCT M MHTErpuTeT copTBepa. Pax
takohe  HMCTpaxyje M  JEMOHCTpUpA  EBOJYLH]Y
KOMYHHUKAI[HOHOT MOJeJia, O WHHUIIMjATHOT MPUCTYIIA ca
MEPUONYHOM TpoBepoM (eHIII. polling) mo ¢uHamHOT,
epukacHujer pemema koje kopuctd MQTT pub/sub
MPOTOKOJI 32 HOTU(UKAIM]E Y PeaTHOM BpeMmeHny. [uib je
Jla ce MpHKaXke IIEJOBUT M MpPaKTHYaH MOZET 3a pa3Boj
pobycaor OTA cucrema, NpUMEHJEMB Ha peajHe
cuenapuje ynorpede, ca ESP32 MukpokoHTpoiepoM Kao
LIMJBHOM XapIBEPCKOM IUIATGOpMOM.

2. APXUTEKTYPA CUCTEMA

PasBujenn cucreM je mpojeKTOBaH Kao AWCTPUOyHpaHa,
cloud-native amnukanuja ca  jacHO  JeUHHCAHHM
KOMIIOHEHTaMa H OATOBOPHOCTHMa. ApXHTEKTypa je
OCMHIIIJBEHA TAKO [1a 3a[0BOJBH KJbyUHE He(DYHKIIMOHATHE
3aXTeBe: CKANaOHIHOCT, CHUTYPHOCT, TMOY3JAHOCT U
euKacHOCT. Y OBOM IOrJIaBsby Ouhie npencTaBibeH qu3ajH
cBake OJf KJbyuHux Iienuna: backend wHbpacTpykrype,
MoOjeNna MOoJaTaka, KOMYHHKAl[MOHOT  Mojela |
co(TBepCcKe apXUTEKType Ha caMoM ypehajy.

2.1. Cloud apxuTexkTypa

3a cepBepcky HHOPACTPYKTYpY YCBOjeHa je serverless
mapagurMa Ha Amazon Web Services (AWS) mratdopmu.
OBaj u300p enuMUHHIIE MOTPedy 3a TPaTUIHOHATHIM
yopaBjbamkeM cepBeprMa, omoryhamajyhm cucremy na
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ayTOMaTCKU CKaJupa pecypce y CKJIaly ca TPEHYTHUM
onrepehemeM, 0K ce TPOUIKOBU I'€HEPUINY HCKJbYYHBO
1o noTpoutksu [4]. ApxutekTypa 00jeHmbyje HEKOIHKO
kbydyHuX AWS cepBuca Koju pajie y CHHEPTUju Kako Ou
MIPYXWIN KOMIDIETHY (QyHKIHOHAMHOCT. Amazon API
Gateway CIIy’)kKM Kao CHTYpHa yia3Ha Tadka 3a cee HTTP
3axteBe; AWS Lambda ¢yHkImje cagpxe cBy MOCIOBHY
moruky; Amazon S3 ce KOPHCTH Kao U3APKIBHBO
CKIamuIuTe 3a OmHapHe ¢ajmoBe ¢upMBepa; Amazon
DynamoDB je NoSQL 6a3a momataka 3a MeTamoJaTke;
nok AWS ToT Core pynkunonume xkao MQTT 6pokep 3a
KOMYHUKAIH]y y PEaTHOM BpEeMEHY.

2.2. ApXuTeKTypa noaaraka

Mogenupame IonaTaka je KJby4aH acleKT CUcTeMa,
JUpeKTHO yTuuyhn Ha meroBe mnepdopMaHce H
CKaJIaOMITHOCT. YMECTO TPaJHIHOHATHOT PpeJIAlIHOHOT
Monena, 3a DynamoDB je mnpumemen Single-Table
Design. OBaj manpennn NoSQL mpueryn moapasymea
CKIIAUINTEh¢ CBUX THIIOBA IIOAATaKa y jeIHO] Tabemw,
KopucTehn KOMIO3UTHH NPUMAapHU KJbyd (HApTULMOHU
kbyd PK wu coprupajyhu xmya SK) 3a eduxacHo
OpraHH30Bamke M J0XBarame. Tabena je mu3ajHHpaHa aa
e(hUKaCHO OJrOBOPH Ha KJbY4HE 0Opaciie IpucTymna (SHIII.
access patterns) u caapxu nBa tumna ctraBku: VERSION#...
CTaBKe, KOjeé Cy HMCTOPHjCKH 3alliCH O CBaKO] BEp3HjU
¢upmBepa, u GROUP#... craBke, Kkoje cCiyXe Kao
,»TIOKa3UBa4YM'* Ha TPEHYTHO aKTHBHY Bep3Hjy 3a oxpeheHy
deployment rpyny. Pagu ontumuszanuje, GROUP craBke
caJpXe AEHOPMaIN30BaHe (IyIUIMpaHe) IOJaTKe, IITO
omoryhasa ma ypehaj mobuje cBe notpedbHe nHpOpMaIHje
y jenHoM ynuTy, exuMuHUITyhu moTpedy 3a omepannjama
Hayuk Ha JOIN.

3Ha4ajHe HEJOCTaTKe: YHOCHO je Kalllhelhe Y NEeTEKIHjU
AXypHparba U FeHepHCcao BEIMKK OPOj CYBUIHUX 3aXTEBa.
30or Tora je ¢uHamHa apxurektypa ycojuma MQTT
pub/sub monen. OBaj npucTyI, peanu3oBad npeko AWS
IoT Core cepBuca, (pyHIAMEHTATHO MEHa IUHAMUKY.
VYpehaj ycmocraBiba  jemHy — AYTrOTpajHY, CHTYPHY
KOHEKIW]jy ¥ npetiviahyje ce Ha cnennuvHy TeMy (SHIII.
topic). Backend CHCTEM o0jaBipyje KpaTKy
HOTH(UKAIIMOHY TOPYKy caMO OHIa Kajga je HOBO
axypupame 3ancta JocTynHo. OBa apxuTeKkTypa BoheHa
nmorahajuma (event-driven architecture) je 3Ha4ajHO
epukacHrja u omoryhaBa axypupama y pealHOM
BpPEMEHY.

2.4. Apxurexktypa Ha ypehajy (Embedded)

Codraep Ha ESP32 ypehajy je nuzajuupan ca unsbeM nia
Oyme ™momymapan u poOycraH. KommiekcHoct OTA
Ipolieca je eHKaICylupaHa yHyTap camoctanHe Arduino
oubmmoreke (SecureOtaUpdater), umme ce TiaBHA
atuIMKaIyja mojeqHocTaBibyje. [lpuMemeH je MpHUHIIT
WHjeKIMje 3aBHCHOCTH, TAe c€ KJbyYHH O00jekTH (Kao
WiFiClientSecure) kpeupajy BaH OuOMHOTEKE W
npocaelyjy joj, mro mnoBehaBa  (EKCHOMIHOCT.
ApXUTeKTypa ce ocliama Ha yrpalienn A/B mapTuipoHu
cucreM ESP32 meMopuje, koju rapantyje aa ypehaj moxe
Jla ce ONOPaBU U BpaTW Ha NMPETXOIHY BEP3Hjy Y CIydajy
HEYCIIEIIHOT a)Xypupama.

3. AMIUVIEMEHTALIMJA CUCTEMA
OBO mOryaBibe NETAJHHO ONKCYje TEXHUYKY peali3aujy

HajBAXHMWJUX JIeNOBa cHcTeMa, ca (OKycoM Ha
UMITJIEMEHTAIH]y Ha CEPBEPCKOM H KIIHjEHTCKOM JEy.
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Cnuka 1 - Jujaepam cexsenye

2.3. ApXuUTEeKTypa KOMYHHKaLHje

ApXHUTEKTypa KOMYHHKalHje je eBOJyHpalla TOKOM
pasBoja. Muunmjamau polling momen [5], rme ypebhaj
nepuomuuno make HTTP 3axTeB cepBepy, Mokaszao je

Ha ciumu 1 je npukasan o0jenumbeH aujarpaM CEKBEHIIe
KOjU WIIyCTPYje KOMIUICTaH >KUBOTHH IuKiryc Over-the-Air
(OTA) nporieca, ox nauigjanu3samuje ypehaja no Gpunaine
HHCTAJaIMje HOBOT (hUpMBeEpa.

234



3.1. AmnnemenTanuja backend-a

Backend je peanmzoBan kpo3 kombunanujy AWS CDK-a
3a nedpuHucame uHPpacTpykrype u Python koma 3a
nocioBHy joruky y Lambda ¢ynxunjama. Kopunrhemem
AWS CDK, nenokymHa uHOpacTpyKTypa je neuHrcaHa
y Python mporpamckom jesuky. OBo omoryhaBa
ayTOMaTH30BaHO,  TMOHOBJBUBO W BEP3HOHHUCAHO
moctaBJbamke cBuX cloud pecypca, ykipyuyjyhu S3 bucket,
DynamoDB Ttabemy, Lambda ¢ynkimje ca mpernusHIM
IAM no3Bonama, m APl Gateway enamounTte. OBaj
NPUCTYII je Y CKianay ca moaepHuM DevOps mpakcama u
3Ha4ajHO CMambyje MOIYHHOCT JbY/ICKE TPELIKE.

[Ipouec o6jaBe HOBe Bep3uje (GHUpPMBEpa je OPKECTPUPAH
yuytap FinalizeUpload Lambda ¢ynkuuje. Kipyunn
KOpaK je JMTUTAIHO MOTHHCHBamkbe. [la OU ce MaKCUMaITHO
3aIITUTHO NPUBAaTHYU KJby4, OH ce uyBa y AWS Secrets
Manager cepBHCY ¥ J0XBaTa C€ y TPCHYTKY HU3BpILABAba.
Lambda ¢ynkmmja 3atuMm  kopuctu  cryptography
6ubnnoteky 3a n3pauynasame ECDSA motmnmca [6], koju
ynucyje Hazax Ha S3. Hakon Tora, axxypupa DynamoDB
tabeny u o6jaBipyje MQTT nmopyky na AWS IoT Core,
4qUMe Cce TIPOIIeC 3aBpIlaBa.

CheckForUpdate Lambda ¢yHkinja je onTuMu3oBana 3a
Op3uny. IbeH HajBaXHMjU 3a3JaTak je TeHEpUCAmE
curypaux S3 Pre-signed URL-oBa. HakoH mTo jemHum
ymutoM ka DynamoDB-y yTBpam na je axypupame
norpedHo, oHa kopuctu boto3 SDK pma renepuime
BpemeHckn orpanmueHe URL-ose. OBaj MexaHW3am
omoryhaBa ypehajy npuBpeMeH NpHUCTYI WHA4Ye MOTITYHO
pUBAaTHUM (ajioBIMa Ha S3, IMITO je KIbYYHU CUTyPHOCHHU
€JIEMEHT.

3.2. Umniementanuja na ESP32 ypebhajy

HNwmmtementanuja Ha ypehajy je peanmuzoBana y C++
je3uKy Kpo3 pazujeHy Arduino GHOIHOTEKY.

3a curypny konekuujy ca AWS loT Core, ypehaj kopuctu
TLS mnpoTokoa ca ayTeHTH(HKALUjOM 3aCHOBAHOM Ha
X.509 ceprudpuxaruma. WiFiClientSecure objekar ce y
TPEHYTKy TIOBe3MBama KoH(purypume ca Root CA
ceprudukaroM, ceprudukatom ypehaja W npUBaTHUM
kbydeM ypehaja. OBaj mpomec TrapaHTyje Ia caMo
ayTopu30BaHHU ypehaju MoTy Ia ce IOBEXY Ha CHCTEM U Ja
jé KOMYHHKalija 3aliTHheHa OJf NPUCITYIIKABaba.
HmnnemeHTupat je v poOycTaH MexaHH3aM 3a 8y TOMaTCKO
IIOHOBHO IIOBE3UBAmE y CIIy4ajy r'yOHuTKa Bese.

Hakon mpujema MQTT nHotudukanuje, ypehaj mokpehe
nporiec axypupama. Jla ou ce ymrenena RAM memopuja,
(bupMBep ce He mpey3uMa 11eo y MeMopujy, Beh ce kopucTu
»streaming* npucrym. [Ipeysuma ce y Maium jaenoBrMa
(eHrn. chunks), Tox ce UCTOBpeMEHO padyHa meroB SHA-
256 xem wu ymnucyje y HeaktuBHy OTA maprunmjy.
HajBaxauju kopak je BepuQuKanyja JATUTATHOT ITOTIIHCA,
Koja ce Bpmm momohy mbedtls 6ubnmoTeke. Ykomuko je
MOTIIMC WcmpaBaH, nmo3uBa ce Update.end(true) ma 6m ce
aXypHpame HOTBPAWIO U TPOMEHHO ToKa3uBay y otadata
MapTHLHUjK; y cynpoTHoM, no3uBa ce Update.end(false) u
MpoLleC Ce CUTYpHO Tpekuaa, ocraBibajyhu ypehaj y
NPETXOAHOM, (PYHKIIMOHAIHOM CTatby.

3.3. UMniieMeHTALMja aIMMHUCTPATOPCKOT Bed
uHTepdejca

Jla 6u ce omoryhusio eukacHO U HHTYUTHBHO yTIPaBJbabhe
nenokynauM  OTA  cucremMoM, pasBHjeH je U
agMHUHUCTpaTOopcku Be® wuHTepdejc. OBa ammmkaimja
IIPEACTaBJba LEHTPAIHY KOHTPOJHY TaOy M CIyXH Kao
»JbYACKH uHTEp(dejc 3a KOMIUIEKCHY IO33JANHCKY
nHPPACTPYKTYpy, omoryhaBajyhum agMmuHHCTpaTOopy Ia
W3BpIIaBa CBe KJbydHE omepanuje 0e3 moTpedbe 3a
IUpeKTHUM mo3HaBambeM AWS cepsuca nimn API-ja.

Frontend amumukaruja je pa3BujeHa Kao MojaepHa Single-
Page Application (SPA) xopumthemsem React GubnmoTexe.
Ogaj n3bop je HampaBibeH 300r React-oBe apxurekType
3aCHOBaHE Ha KOMIIOHEHTaMa, Koja oMoryhaBa Kpeupame
KOMIUIEKCHOT ~KOPHCHHYKOI HHTepdejca oI Maiux,
W30JIOBaHUX M TIOHOBO yMOTPeOJBUBUX JeoBa koxa. Kao
SPA, ammmkanuja mpyxa Op30 U QIIyHIHO KOPHUCHHYKO
HCKYCTBO, TJI¢ C€ CBE MHTEPAKIIHje O/BHjajy TUHAMUYKH,
0e3 IIOHOBHOT yYHTaBamba CTPaHUILIE.

3a XOcToBame W HCIOPYKY alUIMKaluje MpHMEmheHa je
CTaHAapHa, BUCOKO CKalaOWiIHa TIpaKca 3a CTaTHYKe BeO
cajtoBe Ha AWS-y. HakoH mpolieca usrpaame (€HII.
build), ontumuzoBanu crarnuku dajmosu (HTML, CSS,
JavaScript) ce mocraBipajy y Amazon S3 bucket xoju je
KOH(UIypuCcaH 3a XOCTOBame€ CTaTUUYKUX BeO cajToBa.
Hcnpen osor bucket-a mocrasisen je Amazon CloudFront,
rinobanHa Mpeska 3a ucrnopyky caapxkaja (CDN). OBaksa

apXUTEeKTypa JOHOCH JBE KJbYYHE  IPEIHOCTH:
nepopMaHce — Kemmpa ce caapikaj Ha JIOKaldjama
IIUPOM  CBETa, INTO CMamyje BpeMe YYHTaBama

aluIMKalyje 3a Kpajibe KOPHCHUKE, M 0e30eaHoCT —
uuterpamgjom ca AWS Certificate Manager (ACM),
CloudFront omoryhaBa nga amnukanuja Oyle JOCTyIHA
npeko curypue HTTPS Bese, mro je cranmapn 3a cse
MoJiepHe BeO arummkarmje.

AnmuHucTpaTopcku nHTepdejc omoryhaBa u3BpIIaBame
CBUX HEOINXOAHUX pajmy 3a yrnpasibabe OTA mponecom:
Iperjie W yNpaBjbamkbe TUIOBHUMA ypehaja, mperien
Bep3uja pupmBepa, 00jaBIbUBaEEC HOBOT (hHpPMBEpa.

4. 3AK/bYYAK

VY panmy je ycmemrHo MpPOjeKTOBaH M HMMIDICMEHTHpAH
KOMILUIETaH CHCTEM 3a CUTYypHO M ckamaduiano Over-the-
Air (OTA) axypupame ¢upmsepa 3a loT ypehaje.
Kopumihemem serverless apxurekrype Ha Amazon Web
Services miaThopMu, KpeUpaHo je poOYCHO pelicHke Koje
je edukacHo, ckamabMITHO M JIaKo 3a oApikaBame. Kibyunn
JONPHHOC paja JeXKd Y UMIUICMEHTAIUjH BHUIIECIOjHOT
CHUT'YPHOCHOT MOJENa, ca IWTUTATHUM ITOTIHCHBAHEM
¢upmBepa (ECDSA) Ha cepBepy M KpuUNTOrpagdcKoM
Bepudukanujom Ha ESP32 ypehajy, uume je ocurypan
MHTETPUTET U ayTeHTHYHOCT codrBepa. JleMoHCTparmjom
mpejacka ca TpaaunuoHAIHOT polling mexanm3ma Ha
peaktuBin  MQTT pub/sub wmozmen, mnokazaHa je
CYNEpUOPHOCT —apXuUTeKType BoljeHe norahajuma y
norneny edukacHocTH u Op3uHe onx3uBa. PazBojem
MopaynapHe Arduino OMONMOTEKE W aJIMHHHCTPATOPCKOT
nHTepdejca, CUCTEM je 3a0KpYKEeH Kao IEJIOBUT IPOU3BOJ
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CrIpeMaH 3a IpaKkTU4Hy npumeny. MoryhHocTu 3a najbu
pa3Boj yKJbydyjy YyBOhEmE CcHCTEMa 3a YIpaBbambe
KopucHUIIMMa (eHIUI. multi-tenancy) nomohy AWS
Cognito cepBuca, onrtumuzauujy nepdopmaHcH Ha
ypebajy xopumhemeMm maBojesrapHe o0Opage, Kao W
MMIUIEMEHTAIN]y CUTYPHOCHOT ,,provisioning* mpoiieca 3a
ayTOMaTCKO JONCJbUBAKE jENUHCTBEHHX HICHTHTETA

ypebhajuma.
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