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Pa3Boj OCR mony.a 3a popeH3nuku ajaat Autopsy

Developing OCR Module for Autopsy Forensics Tool

Hemama ManunoBuh, @axyasmem mexuuukux nayka, Hoeu Cao

Crynujcxu nporpam — PAYYHAPCTBO U
AYTOMATHKA

Kparak caap:kaj — V oxeupy osoe pada passujen je OCR
MOOYn unmezpucan y gopensuuxu aram Autopsy paou
aymomamcke excmpaxyuje mekcma u3 CIuKa mMoKoM
oueumainne popensuuke ucmpaze.

Kibyune peun (tpu 1o net): OCR, unoexcuparve,
npenpoyecuparbe, Mooy, Autopsy

Abstract — Within this thesis, an OCR module integrated
into the forensic tool Autopsy was developed for
automatic text extraction from images during digital
forensics investigation.

Keywords: (three to five): OCR, indexing,
preprocessing, module, Autopsy

HAIIOMEHA: OBaj paa npoucTekao je u3 Mmacrep
pana uuju mentop je 6uo Ap CreBan I'octojuh, pen.

npod.
1. YBOJ

CaBpeMeHe TUTHTAHE HCTpare MoapasyMeBajy aHAIH3y
BEJIMKMX KOJNWYHMHA II0/1aTaKa pa3IMIUTHX Qopmara.
Jeman on wm3a3oBa je wWAcHTH(HUKAIMja W EKCTPaKIHja
TEKCTyaJHUX HH(pOpManuja M3 CIHKa, Koje HHUCY Y
MAIIMHCKU YHUT/BMBOM OOJIMKY. Y Ipakcu, TO OTexaBa
npeTpary W TIOBE3MBambe pEJIeBaHTHUX HH(OpMaIHja,
ITO MOXE JOBECTH 0 CIOpUjer U Mame e(HuKacHor
¢dopensuukor  mporeca.  Hemocrarak — MoJepHHX
yrpaljeHux anata 3a IPErno3HaBame TEKCTa y OKBHUPY
Autopsy OKpyXema IpeICTaBjba 3Ha4dajaH H3a30B Yy
CBaKOJHEBHOM pajy (GopeH3nyapa.

VY oBOM paxmy mpoOieM je pelreH pas3BojeM MOCeOHOT
MoJyna 32 Autopsy KOju KOPHCTH T€XHOJOTH]Y ONTHYKOT
npeno3HaBama kapakrepa (OCR). Kao ocHOBa mpuMemeH
je Tesseract OCR, y koMOWHAIMju ca TEeXHHKaMa
npenpolecupama CIUKe paad MnoboJbllakba TavYHOCTH
MIPEo3HaABAKA. PasBujenn MOy omoryhasa
ayTOMaTHU30BaHO U3BJIaYCHE TEKCTa, ErOBO
MHACKCHpamke W MHTErpalyjy ca MOocTojehnM cucreMoM
3a mnperpary (keyword search) m amanmu3y mnojaTtaka
yHyTap Autopsy OKpyxkema. MoTHBanMja 3a OBaKaB
NPUCTYNl TPOW3WIA3W W3 TOTpebe J1a ce yHanpenu
epUKacHOCT  JMIMTAJHUX  (OPEH3MUYKUX  HCTpara.
Excrpaknmja Tekcra wu3 cnmka omoryhaBa  Opxy
neHTHHUKALN]y peJIeBaHTHUX HH(OpManuja, cMambyje
pu3uK ox npesubhama a0Kaza M mpommpyje moryhHoct
aHanmu3e. Ha Taj HaumH, OBaj paJ JONMPUHOCH HE CaMO

MIPaKTUYHO] NPUMEHH y HCTPaXHUM mporiecuma, Beh u
JlaJbeM Pa3BOjy ajlaTa OTBOPEHOT KOJa KOjH Ce€ KOPUCTE Y
JUTUTAITHOj (GOPEH3HIIH.

CrpykTypa paja opraHuzoBaHa je Ha cieaehu HauwH. Y
JpyroM TOIJaBjby omnucaH je codTBep Autopsy u
MoryhHocT ®eroBor mpommpema kpo3 Java u Python
Moxmyne. Tpehe mormaBre OaBHM ce TEXHOJIOTHjOM
ONTHYKOI MpEMo3HaBama KapakTepa, HHICKCUPAmEM
TEKCTa M MpErjiefoM IpYrux (opeH3WMuYKHX anata Koju
obaBspajy cimaHe QyHKIHje. UeTBPTO MOTIABIBE CAlpiKU
cnennuKanyjy (QyHKIHOHATHUX W He()YHKIHOHATHHUX
3axTeBa, Kao W JM3ajHa pasBujeHor cogrBepa. Ileto
noriaBjbe  o0yxBaTa  KJbydHE  €JIEMEHTE  IETOBE
nmiuteMentanyje.  Illlecto  moriaBibe  eMOHCTpupa
NPUMEHY MOJyJa y TIpakCH, aHalu3hpa pesyjirare Hu
Mpy’ka TeXHUYKe KOMEeHTape o paay codreepa. Ha kpajy,
3aKJbyYHO  MOIJIaBJEe  Jaje  pe3uMe  HM3BPLICHHX
aKTUBHOCTH, ymHopehyje MpeqHOCTH M MaHE Pa3BHjeHOT
peniela y OJHOCY Ha MPETXOAHO OIMCAaHE METOAe MU
npeiaxxe MOoryhHoCTH 3a ajbe yHanpeheme.

2. CTAILE Y OBJIACTH

Autopsy [1] je jeman on HajpacIpOCTpamCHHjUX ajlaTa
OTBOPEHOI' KoJia 3a nurutanHy Qopensuky. [IpBoOuTHO
pa3BujeH kao rpaduuku uHTepdejc 3a The Sleuth Kit
(TSK) 6ubnmotexy, a 1aHac ce KOPUCTH KaO CaMOCTalaH
CHCTEM 3a aHajiu3y JUTMTAIHUX Jokaza. [loapikaBa
aHalM3y CUCTeMa JaroTeKka, Iperje] MeTarojaraka,
EKCTpakiujy apredakara U3 ONCPATUBHUX CHCTEMA,
AMEjIT KIHjeHaTa U WHTepHET Mperienava. 3axBajbyjyhu
apXWUTEKTypH 3aCHOBAHO] Ha MOJIYJIApHOCTH, Autopsy
oMoryhaBa mpommupHBame (YHKIMOHATHOCTH KpO3
noxatke micaHe y Java u Python mporpamckum je3uima.
Bpcre monyna y Autopsy anaty cy Ingest, Report u
General Mmoxynu.

2.1. Autopsy — Ingest moay./iu

OBO cy HajBaXHHUjH MOAYNH jep Ce HM3BPIIABA]y TOKOM
yBO3a W aHanu3e mojaraka y ciydaj. Ilocroje nBe
noaspcte. Data Source Ingest Moaysu, paie HajJ YNTAaBUM
u3Bopom mojataka (Hnp. Hash Lookup — ynopelhyje cBe
¢ajnose ca nmo3HatuMm hash ceroBuma, keyword search —
MHJIEKCHUpPa 11€0 U3BOP Pajau IpeTpare UTa). YTIaBHOM ce
nokpehy jeHoM 1o JjoaBamy U3BOpa MojiaTaka y ciyyaj.
File ingest Mmonynu, pane Hajx nojeAMHaYHAM (ajiIoBHMA
(anp. EXIF mapcep — m3BIayM MeTamnojaTKe U3 CIHKa
WTJ.) W3BpIIABajy ce MOjeJIMHAYHO Yy OKBHpY Ipoleca
yuntaBarba. OCR Momyn koju je Tema OBOT pajia je Tuma
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File ingest Momyn. AHanmu3upa CBaky CJIHKY, BpIIH
NPETIPOLECUpabe W 3aTUM  eKCTpaxyje TeKCT |
MHJIEKCHpa UX y 0a3u mojaraka.

2.2. Java u Python monynn

JenHa on HajBaKHMjUX TNPETHOCTH Autopsy amarta y
KOHTEKCTy IWTHTaIHE (OPEH3WKE je HEroBa BHCOKa
NPOIIMPUBOCT. Java  MOIYNM  HMHTETPUILY  HOBE
¢dopeH3nuke aHamM3e OUPEKTHO y TWIaTGopMmy, JMOK
Python momymm omoryhaBajy excnepUMEHTaNHy WIH
CKpPHIITOBaHYy o0Opamy IojaTaka, INTO je WIealHO 3a
TECTHPAbE.

Java moaymu nonajy ce omabupom onmuje Plugins ynyrap
Autopsy arnara rze je moTpedHo o1adpaTi U HHCTATUpaTh
.nbm ajn MOIyNIa KOjH je MPETXOHO Pa3BUjCH.

Python monymu [2] npyxajy Behy daekcubunnoct u
Op3uHy pa3Boja co()TBepa, IITO UX YUHH HJCATHHUM 3a
UCTpaKMBa4e U akKameMcke Impojekte. Jlako wux je
HaNHCaTH 3a ayToMaTH3auWjy onpeleHuMxX 3amaraka Kao
IITO Cy mpeTpara, QUITpUpame, INPETBAPAkBE WIH
HOpMajM3alyja, U3BJIauche METaNoaTaka i HHTerpanuja
ca IpyruM (GopeH3nYKuM anatuma. Autopsy miatdopma
KopucT  T3B. ,Jython“ wummmemenrammjy Python
MPOrpaMCcKOr je3nka Ha Java BHPTyeJIHO] MamuHU. To
3Hayn jna Python xom HUje M3BOPHO U3BPIICH Off CTPaHE
knacuyHor Python untepnperepa, Beh ce mpeBoau y Java
0ajr-xon  yHytap Autopsy miardopme. Ilpemnnoctu
pa3Bujarkba OBE BPCTE MOJyJa Cy Op3WHA pa3BHjama U
JEIHOCTaBHOCT MHTETpaIlfje y OKpYyXkKewme. Pa3Bujame je
Moryhe y OMII0 KOM TEKCT eIUTOpy. MaHe pa3BHjama OBe
BpCTe MOJyJla Cy OrpaHHYeHa Ionpiika 3a Python
oubmmoreke (MakcumanHo Python Bep3mja 2.7.18) u
motpeba 3a mo3HaBameM Autopsy Java API-a.

2.3. llopehemwe ca camyHuM anaTuma

VY obnacti aurutanHe (HOpEeH3HKE MMOCTOjH BHIIE anara
KOjH ce KOpHUCTE 3a aHajHu3y Mojaraka ca KOMIjyTepa,
MOOWIHUX ypehaja u Apyrux AuruTanHux meauja. CBaku
OJl OBUX ajaTa MMa CBOje IPEIHOCTH U MaHe, a u300p
3aBHCH 0f MoTpeda KOPHCHUKA, OylieTa U THIIa UCTpare.
EnCase je xomepiMjaiaH ajarT KOjU MPEICTaBJba
HHAYCTPHjCKH CTaHAApA Y JTUTHUTAIHO] (opeH3uIn.
OmoryhaBa nayOMHCKY aHamu3y NOJAAaTaka, aHalH3y
MMEjIIOBa, Ka0 M IOJPIIKY 32 ONTHYKO MNPEIO3HABAE
KapakTepa U3 CliMKa U JokyMmeHara. Hajseha npenHoct je
BEroBa IIMPOKo mpuxBaheHa ymotpeba y CyICKUM
nporecuMa.

FTK (Forensic Toolkit) je jour jeqan koMepLujaiHy anar,
MMO3HAT N0 CHAXHUM MOTyhHOCTMMa 3a TpeTpary
K/byYHUX DPEUYM U AaHaJIu3y JIWTUTajJHUX Jo0Ka3a ca
KomijyTepa, MoomnHux ypehaja u cloud uzsopa. M3asaja
ce mno Op3MHM  UWHIEGKCHpama W  KOPHUCHUYKH
mpujaTesbckoM uHTEpdejcy, mTo omoryhasa epukacHO
NpeTpaKUBambE BEJIUKHUX CKYIIOBa I10/1aTaKa.

3. OCR I THAEKCUPAILE TEKCTA

3.1. ITpumena OCR TexHoJI0THja

OnrTuyuko mperno3HaBame 3HaKoBa (eHr. optical character
recognition — OCR) [3] mpexacTaBiba TEXHOJIOTH]y Koja
omoryhaBa npeTBapame TeKCTa ca CIMKa MM CKEHHPAHUX
JIOKyMeHaTa y MAIlWHCKH YHWTJEMB U 00pamuB (opmart.

OcHOBHa HJigja jecTe Aa ce BH3YENHHM IPUKa3 3HAKOBa,
KOjHU YOBEK MOXE Ja IpodYuTa, IpeBele Yy AUTHTAIHY
pempeseHTanyjy ~— HOTOogHY — 3a  jgajky  oOpaay,
NpeTpakuBame W YyBambe y Oazama mnopaataka. OBaj
mpouec je OJ KJby4HE BaXKHOCTH y  KOHTEKCTY
JTUTUTATN3ALIN]e TOKyMeHara, jep omoryhasa
SIIMMUHALIN]Y PYYHOT TMpeKylaBama W 3Ha4ajHO yOp3aBa
MIPUCTYTI BEJINKO] KOJMYUHHA HHPOPMaIHja.

HNaxo je OCR pmaHac u3y3eTHO HAmpenoBao, OCTajy
Opojun  m3azoBu. Cmaba  pe3onmyndja, HCKOIICHH
JOKyMEHTH, PYKONHC WJIN TEKCTOBH Ha je3WIUMa ca
CIIOKCHUM ITMCMUMa W Jlajb€ NPEACTaBIJbajy IPENpPEKy.
MehyTtum, TpenmoBu mokasyjy na uHrerpaumuja OCR
TEXHOJIOTHje Cca MOJEpHHM TEXHHKaMa BeIITauyke
uHTenureHuyje [4] orBapajy HoBe MOryhHOCTH 3a BUCOKO
mpeuusHy, Op3y W CKamaOuiHy oO0paly TekcTa u3
BU3YEJIHUX U3BODA.

Ocuoram kopanu y OCR mpormecy cy mpernponecupame
(arp. mpumpeMa ciuke aa Oyzae MorogHa 3a Jajbe aHan3e
NIPUMEHOM METOZa TPETHpOLecCHpama Kao IITO CYy
OwHapm3anuja, QUITpUpame IIyMa, HCIPABIHAKE
HCKOIICHA, HOpMau3aImja pesonynuje WTH.),
cerMeHTanuja (moapasyMmeBa pas3/iBajambe TeKCTa Ha Mambe
LeTUHE, peooBe, peYd U IMOojeIMHaYHe 3HAKOBE U
NPEACTaBJba HAjU3a30BHUJH  KOpaK), IIPEIO3HABAHbE
3HaKoBa (IIA0JOHCKO IMPENO3HaBalke, CTATHYKH MOJEIH,
HEYPOHCKE Mpeke U TEeXHHKEe MJyOOKOr ydema),
nocTrpornecupame (UWb je HUCIpaBibalkbe TIpeliaka u
yHanpeheme kBanmmTeTa MOOHjeHOT TekcTa Kopuctehu
pEeUYHHKE KaKo OM ce U3BPIIMIO yIopehuBame npeno3HaTe
peun ca 6a3oM mojaraka Mmo3HaTHX peun). CBe HaBenCHE
(aze 3ajeHO YMHE jelaH JOTHYKH JIaHAIl KOju oMoryhasa
Jla ce BU3YENHW CaJp)Kaj NMPETBOPH Yy TUTHTAIHU TEKCT.
VYxomuko jeaHa on ¢asza He (QYHKIHMOHHIIE Kako Tpeda,
KOHAYHU pe3yirar he OMTH 3HAYajHO Mambe YIOTPEOJHUB.
3aro je OCR dyecto mocMaTrpaH Kao WMHTErpaiuja BHUILE
JUCUMIUIMHA Kao INTO Cy o0paja CiMKe, MalInHCKO
yuerme 1 00pajie PUPOIHOT je3nKa.

Ipumene OCR  TexHOJOrHja Ce€ TMpPOHAIa3H Yy
JUTHTAIU3AIMJA KIbUra ¥ apxuBa TJe C€ CKEHHpaHe
KIbUT€ WIM HOBMHCKM WJIAHIOW WIM  HCTOPHjCKH
JOKyMEHTH NPETBAPajy Y JUTHTAIHH TEKCT KOJU Ce MOXKE
npeTpakuBatu. [Iperpara Tekcra y aAMHHHCTPaTUBHUM
cucremuma Hanmasu mnpumeHy OCR TtexHomormja 3a
ayTOMaTCKO M3BJIAYCHE PENICBAaHTHHUX TNojAaTaka (HIp.
6poj dakrype, natym, [IMb xomnanuje). [Ipeno3naBame
perucTpanuoHnx Tabnuia, OaHKapCTBO, MEAMIIMHCKA
JIOKYMEHTAI[Fja Cy jOII HEKH O] 00JacTH y KOjuMa ce

OCR kopucTH.
CaBpeMEHM CHCTEMH 32 ONTHYKO MPENO3HABaE
KapakTepa 3HA4YajHO Cy HaNpeAOBald IOCICAHBUX

JelleHHja W JaHAC MpPEICTaBJbajy jemaH Ol KJbYYHHUX
eJleMeHara y IpollecMMa AWTHTaIU3alije JOKyMeHara,
oOpase Tekcta M ayToMaTH3alMje aJAMHUHHCTPATUBHHUX
TI0CJIOBA.

Tesseract OCR je jeman ox nHajmoszHartujux OCR anara
OTBOPEHOT KOZIa, pa3BHjeH of cTpaHe kommanuje Google.
OBaj cucreM mojpskaBa BeIHKH Opoj je3nka, yKipydyjyhn
u hupuwiuny, IWTO ra YMHU THOTOJHHM 33 MPUMEHY Y
Pa3IUUUTUM KYJATYPHHUM U je3UYKUM KOHTEKCTHMA. JeaHa
on wHajehmx mpemHocTH je MoOTyhHOCT TpeHHpama
COINCTBEHHMX MOJIeJia, OJHOCHO IpHJarohjaBarme CHCTEMY
cnenuduyHUM (OHTOBMMA WK pykomucuma. Mako je y
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OpPOLUIOCTH OHO OrpaHHYeH 0 IMHTaky TAaYHOCTH,
MHTErpanuja ca TeXHUKamMa JyOOKOT y4ema U yIoTpeoom
BCIITAUKe  HWHTCNHWICHIMje  JOHena je  3HavajHo
noOoJplllake y NMPEHHM3HOCTH Npero3HaBamba 3HAKOBA U
kapaktepa. llpemHocT je mTO je amar OecriataH |
OTBOPEHOT KOJa.

Handwriting OCR (ICR — HHTETUTeHTHO IIPETIO3HABAE
KapakTepa) je ajaT KOjU je BHCOKO CIEIMjai30BaH Y
IPENo3HaBaky PYKOIMCa. 3a Pa3iuKy OX IITaMIIaHOT
TeKCTa,  PYKOIMCH  c€  KapakTepUIly  BEIHKOM
BapmjabmmHOmhy y 0OJHMKy CclloBa, HeEyjeIHaueHOM
BEMMYMHOM W HaruOOM, Kao M YCECTHM CIajameM
kapaktepa. CaBpeMeHEe TEXHHKE JIyOOKOT yd4ewa |
BEIITauKe WHTENUIeHIMje oMoryhaBajy oBOM amarty na
Ooyne melhy OosbuMa y 0O0JIaCTH Tpemo3HaBama TEKCTa
IICaHoTr pykomnuca. MaHa je cKyna JIMIeHIa.

Cloud OCR pemema mocineamux TOAMHA HyAE Takohe
BHCOK HHBO  KBaluTera yciuyra. HajmosHatwju
npencraBHuIm ¢y Google Vision API, Microsoft Azure
OCR m Amazon Textract. OBe yciyre 3acHHBajy ce Ha
uHppacTpykTypu Benukux cloud mpoBajoepa, mTO MM
oMoryhaBa  BHCOKYy  CKaJaOMJIHOCT,  KOHCTaHTHO
yHanpehuBame Monena M UHTErpanyjy ca ApYruM
cepBUCHMa KOjU KOPUCTE BELITAuKy MHTenureHuujy. Osa
pelmema  €IUMUHHUILY norpedy  3a  JIOKaJHUM
XapABEPCKUM PECYpCUMa, IITO HMX YMUHU TOTOJHHUM 3a
opraHusaije Koje kene 0p30 u (iekcuOmwIHO yBoheme
OCR-a 0e3 3HaYajHUX OYETHUX UHBECTHIIH]a.

3.2. Unpekcupame y (POPEeH3UNUYKUM alaTHMa

Monepau QGopeH3nuKd coTBEpU NMPENO3Hajy Aa BEIUKH
JIe0 J0Ka3a HHje y KIACHYHOM TEKCTyalHOM 00JHKy, Beh
yHyTap ciuka, PDF nokymeHata U CKeHHpaHHX IPHIIOTa.
VYmpaBo 300r TOra Ccy y CBOjeé OKBHPE HHTETPHCAIH
MOAYyJE 3a ONTHYKO NpEro3HaBambe KapakTepa, Kao |
MeXaHM3Me 33  MHJEKCHpame  TeKCTa, quMme
HCTPAXKUTE/bMa W KOpPHUCHUIMMA omoryhasajy Op30
NPETPaKUBAE U AaHAIIN3Y.

WuBeproBanu uHIekc je Hajuemhe kopuinheHa TEXHUKA
3a MHJEKCHpame M MpeJCTaB/ba IPOLEC Kpeupama
noMohHUX CTPyKTypa TojaTaka Koje omoryhasajy aa ce
onpehena peu mwm ¢pasa npoHale yHyTap BEIHMKOT CKyIa
JOKYMEHATa y BPJIO KPaTKOM POKY.

Unnekcupame o0yxBaTa KOpake Kao IITO  CY
TOKeHH3anuja (pa3aBajambe TCKCTa HA TOKEHE WM peyn),
HOpMaim3auuja (IpeTBapame CBUX peYd y Mald
perucrap), CTeMUHT U Jemaru3aiuja (cBoheme peurn Ha
IBUXOB KOPEH WIM MHOUHHUTHB), YKIAlkame CTON pedn
(eIMMHMHAIMja YECTHX M Mambe 3Ha4YajHUX pedH),
reHepucame Mare (Kpeupambe WHBEPTOBAHOI HMHJAEKCA Y
¢dopmu: peu — [nokymenrl,nozunumjal] ).

Autopsy amat kopuctu Apache Solr amar 3a mperpary
Koju ce Hanorpalyje Ha anat Lucene 3a MHIEKcHpame U
nperpary. Tume je omoryhena nperpara 1o TEKCTy KOjU
j€ IpeTX0THO M3BYUYEH U3 JIaTOTEKa.

4. CHIEHUOUKALINJA

4.1. ®yHKUMOHAJHY 3aXTeBU

OyHKIIMOHAHY 3aXTeBU JAC(OUHUINY IITa CHCTeM Tpeba
na paam. PasBujenm moayn omoryhaBa KOpPHCHHIIIMA
omabup KOH(UTypaluje MOJIy1a (mocraBbame

mapamMeTapa 3a mojpkase gopmare cimKa, je3uK U OMIIHje
mpernpolecupama), mokperatbe OCR-a Haj cinukama

(u3Bnmayewe TeKkcTa W3 moApkaHuX  (dajmoBa U
CKIaguIITeHe pesyidrata), npernen OCR  jorosa
(mpaheme craryca oOpaje ¥ rpemaka MPHIMKOM

M3BpIICHa MOAYJNA) U MPEeTpary W3By4eHor Tekcra (0p30
npoHahit KOHKpeTaH TeKCT WK KJbYUHE PEeUn).

4.2. He(pyHKIIMOHAJHH 3aXTeBHU

Y KOHTEKCTY pa3BHjEHOr MOXYJa, OBH 3aXTEBU CE OLHOCE
Ha TepdopMaHce, CTAOWIHOCT, VYIOTPEOJBHBOCT W
uHTErpanyjy y nocrojehu coprrepcku oksup. O Momyna
ce o4eKyje Ja Moke e(HUKacHO Ja o0paau BeIHKH Opoj
JIaTOTeKa y pasyMHOM BpeMeHy, Kao W Jia MpyXu Op3e u
TayHe pe3yiTare mperpare HaJ MHIEKCUPAHHM TEKCTOM.
Wnrepdejc Mopa OuTH MOBOJBHO jeIHOCTaBaH Ja Ta
(opeH3nuapu MOry KOpHCTHTH 0e3 moTpede 3a J101aTHUM
TEXHUYKUM 3HAIHEM, JIOK HHTETpalldja y caMmy Iiathopmy
Mopa 6wt 0e3 HapymaBama IPYTUX (yHKIIOHATHOCTH.
be3benHocT mopmartaka je BakHa. CaB HM3BYYEHH TEKCT
Mopa ce 4yBaTH yHyTap Autopsy 0a3a mojaraka Kako Ou
ce OYyBao HMHTETpUTET moka3a. Moxyn Tpeba nma Oyne
pasBHjeH Tako Ja OMOryhinm Jako oIpkaBame U
npomurpuBamE, KaKO 6I/I CC HAKHaJHO MOIJIM 10JaTHh HOBHU
AITOPUTMHU WM TexHHKe Oe3 Behux m3meHa moctojehe

CTPYKTYypE.

5. UIMINIEMEHTAIIAJA

OcHOBHAa CTPYKTypa MOAyjia oOyxBaTta T3B. (pabpuky
(enr. factory pattern) koja je OIATrOBOpPHa 3a KpEHUPaHE
WHCTAHIIE IVIaBHE KJIace MOJYJIa U B-erOBO MOBE3HBAKE Ca
Autopsy mratdpopmom. [Tnatpopma 3axTeBa oBaj oOpasar
palM perucTpanyje cBakor HOBOTI MoxyJia. [J1aBHa kiaca
Mozayna canpxu (YHKIHMOHATHOCTH qyBamba
NOJCIIaBakbha, VHULIMjaTTH3a 1]y KOHTEKCTa U
onpehuBame THIOBa (hajimoBa Koje Momyn oOpalyje Ha
OCHOBY KOpHUCHHUYKOT m300pa. Metoza startup ce mo3mBa
npe obpaze Omino kor ¢ajia u CyKu 3a QUITPUPAHE 110
tuny ciuke. [lonpxanu ¢opmaru ciuke cy JPEG/JPG,
PNG, TIFF, BMP u GIF.

ImageMagick amat oTBOpeHOr KOJa ce KOPHCTH 3a
TexHuKe mpernporecupaa 1npe OCR  mpomeca.
IMoapkaHe TEXHHUKE Cy MpETBapame CIUKEe Y LpHO-Oenmy
ciuKy (eHr. grayscale) paju M30IITpaBama YUTJEUBOCTH
TEKCTa U OIIIHja MIPOMEHE Pe30IyIHje CIMKe (CHT. resize).
Haxon o6pane cimuka, moxyn nokpehe Tesseract OCR kao
CIIOJBALIBY MPOLEC HA NMPOLECHPAHO] CIHMLM. M3ma3Hu
TOK TIpolieca CaApKH TEeKCT Cca CIHKe. YKOJHKO
U3BpLICHE HUjEe YCHEUIHO, IporpaM eBHJCHTHpA
yIo30pelke y JIOTOBUMA, ajld HacTaBjba ca 00pagom
npyrux (ajiaosa, kako Ou ce o0e3deqmia poOyCHOCT
uenor Mopaysia. HakoH ycnemHor u3BplieHa, H3JIa3HU
TEKCT ce NEeKOAUpa y CTPUHI U PE3yJITaT ce aHaJIu3upa.
Axo je mponaljen TekcT, kpewpa ce apredakt koju he
OutH cauyBaH y Autopsy 0a3u nojaraka paau KacHHUje
HHJIEKCUPamba.

CrpykTypa Koja MOjyJa je OpraHM30BaHa y CKIaay ca
NpuHOMIMMa MojyiapHoctH. ®abpuka je oaroBopHa 3a
Kpeupame WHCTAaHIM MOJYJIa M HEroBO IOBE3HMBAIE Ca
Autopsy OKpyKemeM, IJlaBHA Kjaca yNpaBjba JIOTUKOM
obOpazie, JOK je MaHen 3a MojellaBamka H3BOjEH Kao
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3aceOHa KOMIIOHEHTa Koja omoryhaBa KOPUCHHUKY Ja
KOH(UTypHIlIe HAYMH Paja.

6. IEMOHCTPALINJA
VY 0BOM OfEJBKY je KpO3 IpHUMep IpHKa3aHa ynorpeba
moxayna. Ha cruim 1 mpukasad je u3riiel KOPUCHHYKOT

uHTEepdEjca KOji MpeacTaBiba MOeIIaBama 32 MOIY.

Configure Ingest

Run ingest modules on:
Image file formats:

All Files, Directories, and Unallocated Space v 8 Process JPG/JPEG images

)

Keyword Search @ Process PNG images

I; Emal P.arser : [ Process TIFF images

) Enciyption Detection =

) Interesting Files Identifier (0 Process BMP images

[ Central Repository (] Process GIF images

(] PhotoRec Carver

0O Virtual Machine Extractor Image Preprocessing Options:
[J  Data Source Integrity [ Grayscale

O Android Analyzer (aLEAPP) 18 Skip Resize

[J  Cyber Triage Malware Scanner Resize:

(J  DJIDrone Analyzer 1009

(] Plaso

() YARA Analyzer Language for Tesseract:

[ i0S Analyzer (LEAPP) English (eng)

(0 GPXParser

0O Android Analyzer

-. Performs Tesseract OCR on images and saves the resul...

ngs

Select All Deselect All Histo

Cruka 1. Kopucamaku uatepdejc

Kopucuauiu oupajy ¢dbopmar CIIMKa, ommuje
MPETIPOIIECUPAba KAO U JE3UK Y KOjeM je TeKCT Ha CIIHIIU
onmcaH. Ha cruim 2 Haasu ce ciiuka KyTor omidop/a ca
I[PHAM TEKCTOM Ha CHBOj METAJIHOj KOHCTPYKIHUjH, ca
3amyheHoM mo3aguHoM. W3 ciuke 2 he OutH M3ByueH

TCKCT.

Street billboard mockup

presentation outdoor advertising

Cruka 2. Criuka U3 Koje ce U3BJIaYd TeKCT

KoprcHnuka mojelaBama MOJAYyJIa Yy OBOM HPHMEpY Cy
omabup ¢opmara JPG m PNG, 3a jesux je omaOpan
SHITIECKH W KopumheHa je omnepanuja MpeTBapambe CIUKe
y upHo-6eny. Ha cimum 3 mpukazan je pesynrar
U3BJIAYEHA TEKCTA.

Data Content ‘

Hex Text Application File Metadata Analysis Results Annotations

ltem: Screenshot_1,jpg
Aggregate Score: Likely Notable

Analysis Result 1
Score: Likely Notable
Type: Keyword Hits
Configuration: Text Files
Conclusion:

Keyword: PSD template 7 | Street billboard mockup presentation cutdoor advertising

Cnuka 3. Pesynrat anammse — XXyrtu Ounbopa

VY 0BOM Cily4ajy HM3BIAUCHE TEKCTa je U3Y3E€THO TAYHO.
CBH YHUT/BMBU TEKCTYyaJHH EJICMCHTH, OCHM CTPEIIHLE
(xoja HHje TekcT) U Opoja ,,7* (KOju HUje Ha CIUIH), Cy
MPaBUJIHO MPEMO3HATH U CIIOjeHH Y jeaaH Hu3. OCHM THX
rpelaka, TEKCT je U3y3eTHO TayHO IPEIO3HAT ¥ CIIOjeH,
OpH 4YeMy Cy CBE pedYd MPaBHIHO M3BYYCHE YIPKOC
pa3uauTUM (QOHTOBHUMA U TIO3HIHjaMa.

7. 3BAK/bYYAK

Y oBOM pamy aHanm3mpaHa je 1moTpeba  3a
ayTOMAaTH30BAaHOM OOpPaZOM U IPEIIO3HABAKEM TEKCTa M3
JIUTATATHUX CIIUKAa Y KOHTEKCTY (OPEH3MYKUX HCTpara.
CrneunduuupaHo pelemhe U pealn30BaHl MOJIYJI, JOHOCE
3HaYajHe NPEJHOCTH y OJHOCY Ha cinyHa mnocrojeha
pemiewa. [Ipe cera, uaTerpanyja y Autopsy miatgopmy
oMoryhaBa JJa KOPHCHHMK U3 jEJHOT OKpYXeHa yIpaBiba
LEJIOKYIIHUM TIpOIlecOM oOpaje M aHaju3e Cciuka, 0e3
norpede 3a JOAATHUM ajaTuma. Mnak, UMIieMeHTHpaH!
MOIyN UMa U cBoja orpanmdema. OCR pesynratu Mory
OWTH HENOY3/aHH y Cly4yajeBHMa KaJa Cy CJIMKEe HHCKE
pesonynpje, uUMajy CIOXKEHY MO3aJUHy HIM TEKCT He
oJroBapa n3abpaHOM je3uKy. AyaT Takohe He MOXe cam
na m3abepe mapaMmeTpe 3a MIpeTxogHy obOpamy. OOpama
BEIMKUX WM OpojHMX CIIMKa 3axTeBa 3Ha4yajHE
XapIBepcke pecypce, IoceOHO KaJa Cy YyKJbydeHe
orepanyje npetmnporecupama. OBoO NMpeicTaBiba MPOCTOP
3a MoOOoJbIIAKE Y HApEAHUM Bep3ujama. OBe HaOrPaIbe
YUUHWIIE OM MOJYN jOII KOPHCHHMjUM Y (OPEH3UUKUM
UCTparaMa M UCTPaXUBamwby JUTHTATHUX JIOKa3a.
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