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NMmnuementanmja myarupaxkropeke ayrenTupukanuje 3a Open SSH cepsep

Implementation of Multifactor Authentication for the Open SSH Server

[lerap IlonoBuh, @axyrmem mexnuukux nayka, Hosu Cao

Cryaujcku nporpam— EJIEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak caapxkaj — Paod peanusyje umniemenmayujy
mynmugpaxmopcke aymenmuxayuje 3a OpenSSH cepeep,
y3 ropuutherve TOTP kodosa kao Opyeoe ¢haxmopa.
Ipukaszanu cy kopayu Kougueypayuje, mecmupara u
ananuza  0e36e0HOCHUX — acnekama MOKOM —npujage
KOPUCHUKA Ha cepsep.

Kmbyune peum: myamugpaxmopcka aymenmudurayuja,
Open SSH cepsep, MS aymeumugpuxamop, TOTP k00

Abstract — In this paper, the implementation of multi-
factor authentication for the OpenSSH server is presented,
using TOTP codes as the second authentication factor. The
configuration steps and security analysis during user login
to the server are described.

Keywords: Multifactor authentication, Open SSH server,
MS authenticator, TOTP code

HAIIOMEHA: OBaj pax nmpoucrekao je u3 macrep
pana yuju menrtop je 6mo ap I'opan Cnaguh, pen. npod.

1. YBOJ

JururanHa wHQpacTpyKTypa IOCTajda je KpPUTHYHA 3a
TrOTOBO cBe cdepe caBpeMeHOT JIpyLITBa, Of
KOMYHUKaIja W o0pazoBama OO0 (DMHAHCH]CKUX
TpaHCaKLMja ¥ YIpaBjbaka HHIYCTPUJCKHM IpOlIeCUMa
[1]. Ca pacToM KOMIIIEKCHOCTH cuCTeMa M MelycoOHe
NOBE3aHOCTH  CepBUca,  MOBPIIMHA  Hamaja  ce
KOHTUHYHMPAHO WIMPH, a MOCJeHle WHIHMACHATA CBE Cy
CKyIJbe u BHIUbMBHje [2]. 3aro mpeBeHLHWja, paHO
OTKpPHBamh€¢ pambHMBOCTH U  yBOheHme  BHIIECIOJHHX
MeXaHM3aMa 3aIITHTE IPEACTaBJbajy TEMeJb OJPKUBE
cajoep Oe3bemHocTH. TpamunmoHamHa ayTCHTHU(DUKAIH]ja
nojipasymMeBa ayTeHTU(UKanujy jo3uHkama. OHa ce y
JaHAIIEbEM BpEMEHY II0Ka3aja HEeIOBOJBHOM  YyCIel
MIOHOBHE TIOjaBe phishing-a , kpale 6a3a u Brute-force
Hamaga. Yak W y3 TOJUTHYKE CJIOXKEHOCTH M POTaIje
JIO3WHKH, KOMIIPOMHUTAIIH]a jeTHOT (haKTOpa YeCTO TOBOU
1o HeoBnamrheHor mpuctyna noxanuma [3,4]. JlomaBame
JIOJTATHOT ApYror (akTropa 3HAYajHO yMamyje PHU3HK O
npey3uMama KOPHCHHYKOr Hayora. MynTtudakTopcka
ayTeHTU(]UKaIH]ja 3aCHOBaHA Ha BPEMEHCKH OIPaHUYEHUM
jenHokpatHuM komosuma TOTP ( ewr. Time-based One-
Time  Password)  ypaBHOTexyje  0Oe30emHOCT W
ynotpeGspuBocT [5].

Kon ce renepuine jgokajiHO Ha ypehajy KOpUCHHKA, BaXKH
Kpatko U 0e30enHO ce ynopelyje Ha cepepy [6]. OBaj

MOJIENT HE 3axTeBa CTANHy IIOBE3aHOCT Ka CIHOJbHUM
CepBHCHMMa W JI0OpO ce yKjama y ONepaTUBHE YCJIOBE
CepBEPCKUX OKpyxema [7].

wsb paga je na ce mpojexTyje, MMIUIEMEHTHPA U OLECHU
npunarohenn moayn 3a TOTP, te unterpuie y OpenSSH
cepBep Tako na ce 00e30emu Tok ,Jlozunka + TOTP* Ge3
HapyliaBamba  Ioctojehmx  omepaTMBHMX  HaBHKa
apmuHucTpatopa. Wuterpamujom TOTP y SSH  (eHr.
Secure shell) ouekyje ce cmameHa BepoBaTHONA YCIIEIITHOT
HeoBamheHor IpHUCTyIIa y CIIeHapHjuMa
KOMITPOMHTALN]j€ JTO3UHKE.

2. OPENSSH CEPBEP U AYTEHTUD®UKALINJA

SSH (enur. Secure Shell) npencraBiba kpunrtorpadcku
MpPEXHHU IPOTOKOJ HaMEHeH 0e30e1HO0j KOMYHUKAIHjU
n3mely knmjeHTa M ynasbeHor cepBepa. PasBujeH je xao
3aMeHa 3a HeOe30enHe mpoTokose Kao wTo cy Telnet u
rlogin, Koju Cy ciiajy ojaTke y OTBOPEHOM TEKCTY U OMin
U3NIOKEHU TIpecpeTamy U 3noymnotpeou [7]. SSH
0o0e30ehyje Tpu KJBYYHa CBOjCTBAa KOMYHHKAIHje:
TIOBEPJBUBOCT, HHTETPUTET M ayTEHTUYHOCT YYECHHKA y
komyHuKamju [8]. Apxurekrypa OpenSSH ce BpemeHOM
pa3Byjaia a yKJbydyje MoxynapHu PAM cnoj, moapiky
3a ayreHTH(HKanWjy Oa3upaHy Ha cepTH(UKATHMA,
JIOHOLICHE OJUTYKe O IPUCTYITy Ha OCHOBY BHILE (hakTopa
u  MoryhHOCT  WHTerpamuje ca cUCTeMHMa  3a
LEHTPAIM30BaHy KOHTpOJy ujeHTHTeTa. OBa eBoiyluja
pe3yatupaina je Tume aa panamismsu OpenSSH omoryhasa
CerMEHTAlM]y KOPUCHHUYKHMX CecHja, aHaju3y JIOroBa M
JMHAMHUYKO YIIPaBJbAHE MPUCTYIIOM.

2.1 Apxurekrypa OpenSSH u ciiojeBu 6e30e1HOCTH

SSH mpoTtokon ce cactoju o TpH JOTHYKa cioja. [IpBu
CII0j je TPaHCHOPTHH Koju o00e30ehyje eHkpumujy u
HMHTETPUTET caMe KOMyHHUKauuje. JIpyru ciioj nmpoTokosa
je cmoj ayreHTH(UKanMje u oH oMoryhaBa cepBepy na
TIOTBPAM MICHTHTET KIMjEHTa KOjH YCIIOCTaBJba BE3y ca
cepeepoM. Ilocienmu je Cil0j KaHaja ¥ OH CIYKH 3a
yIpaBJbalkhe BUIIE JIOTHYKUX cechja yHyTap jemne SSH
KoHekIuje. TOKOM ycrocTaBibama Be3e, KIHjeHT U CepBep
pasMemyjy jaBHe KJbydeBe U JIOTOBapajy ce o
CUMETPUYHMM CECHjCKUM KJbydeBHMa Koju he Outu
kopumrheHn 3a eHKpHIIHjy noaaraka [9)]. Hoxatan PAM
(enr.  Pluggable  Authentication Modules) cioj,
npeacTaBiba (prekcuOmiIaH W MPOIIMPHB MEXaHW3aM 3a
ylpaBjbamkbe mpouecoM ayreHTHukanuje. OCHOBHa
IIpeHOCT OBOr cioja je wmoryhHoct na pasnBoju
aIUIMKALMOHY JIOTHMKY OJf MeXaHu3ama 3a HpOBepy
unenturera [10].
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3. MFA 1 UMIIVIEMEHTALINJA Y OPENSSH

Mynrudakropeka ayrentudukamnuja (MFA) noxpazymesa
ynotpeOy ABa WIN BHILE HE3aBUCHUX (haKTOpa MPHIMKOM
npoBepe HIeHTHTeTa KopucHuka. OcHOBHa Hjeja je na
KOMITPOMHTALMja jeqHOT (aKkTopa He JOBe/Ie ayTOMAaTCKU
IO KOMIIPOMHUTAIMje Hajora KopucHuka. ®akropu
JTOJTaTHE TIPOBEpE ce OOMYHO CBPCTaBajy y TPH KaTeTroOpHje.
[IpBa xareropuja Cy HEWTO IUTO KOPHCHUK 3Ha, Kao
J03WHKa, 0e30eIHOCHO MHUTame WIM NHH Kox. Jpyru
Moryhu ¢akTop jecte HEMITO MITO KOPUCHUK MOCEAYje Kao
MoOMITHU ypebhaj, mamMeTHH TOKEH, OJIBOjEHH AWTHTATHH
KJby4 i HewTo apyro. Kao mocnenmu Moryhu dakrop
JI0JIaTHE TIPOBEpE je HEeIlTO LITO caM KOPUCHUK jecte. Ty
cranajy cBu OMOMETPHJCKU TOAAlM KOPUCHHKA, OTHCAK
NPCTa, JIULE WK 3eHHLA OKa.

OBakBa KOMOHWHAIlMja 3HAYajHO CMambyje pPH3UK O]
HeomnalmrheHor mpucTyna M yckiahyje cucrem ca
6e30eTHOCHUM CTaHIapAnMa.

3.1 Unrerpanuja MFAy OpenSSH

OpenSSH omoryhasa unterpannjy MFA npeko PAM cnoja
KOjH ce Hanaszu u3Mel)y MexaHn3Ma 3a NpHjaBy U CHCTEMA
3a mpoBepy HICHTHTeTa. KOHKpeTHa HMIIEeMEHTaIyja
MOke ce moctuhu nomaBamem TOTP wMoayna 'y
koH(purypauujy [11]. Lleo npouec npujaBe KOPHUCHUKA Ha
CHCTEM 3aII0YUbE YHOCOM KOPHCHUYKOT UMEHA 1 JIO3HHKE
y KOH30Jy. YKOJIMKO je TMpBU (hakTop ayTeHTU(HKAIH]jS
Ouo ycriemas, cepBep oA KOpucHuKa Tpaxu ynoc TOTP
koga. Y cieneheM kopaky HAaKkOH yHOca KOJa, KOJ ce
Bepu(uKyje TyTeM OHONHOTEKEe KOja TCHEpHINEe WCTH
anroputaM. Tek ycremHa BepuuKanHja OBOT Koja
omoryhaBa KOPHCHHKY MOTITYHH IIPUCTYII CHCTEMY.

OBaj mpuCTyI He 3aXTeBa €KCTEPHE CEPBUCE U 3aJprKaBa
cee mnpemHoctn OpenSSH yxipyayjyhm 6e30emqHoCT,
OTBOPEHH KOJI U jeTHOCTABHY KOH(PHUTYpaHjy.

4. CHEHUPUKALOHNJA CUCTEMA

OBO IOINIaBJbe OINHUCYje 3aXTEBE, APXUTEKTYPY U JHM3ajH
cucTeMa 3a UMIUICMEHTAITH]Y MyJITH(HAKTOPCKE
ayrentudukanuje y OpenSSH cepeepy. Cucrem je
pa3BujeH ca IUbeM Ja 00e30e1d JOJaTHH HHUBO
6e30emHoct 'y SSH okpyxewmy HIPUMEHOM Jpyror
¢dakTopa ayreHtudukamuje 3acHoBaHor Ha TOTP
AITOPUTMY.

4.1 ApxuTeKTypa cucremMa

VY 0BOM NOTr7aBiby NMpHKa3aHa j€ apXUTEKTypa U OCHOBHA
JOTMKa pellema 3a MHTErpanujy MynTH(akTopcke
ayrentudukanmje y SSH okpyxemy.

CucTeM ce cacToju OJ] TPH TJIaBHE KOMIIOHEHTE:

e KimjeHnrcka  amiMkanMja - [PECTaBiba
uHTEpdEjC TPEeKOo KOT KOPHUCHUK HHHUIHPA
KOHEKIIH]Y ca CepBEPOM;

e CepBepcka HHPPACTPYKTYpa - IPUXBATA 3aXTEB,
ynpaBiba (asamMa IpujaBe M IpeycMepaBa
nponec ka PAM cucremy;

e besbeaHocHU ClI0j - WMIUIEMEHTHpa IOAATHU
¢dakTop  ayTreHTHHKAIMjEe W  BAIHIALHU]Y
JEAHOKpaTHUX KOJIOBA;

KnujeHt cucreMy npuctyna npeko TEpMUHANA KOJU [1aJbe
KOPUCHMYKO HMME W JIO3WHKY cepsepy. CepBep, paHHje
KoH(purypucan na kopucHu PAM cucrem Kao mocpenHu
cioj, npocnehyje momatke PAM-y. Jlajbe ce uHHMIUpA
MyJaTudakTopcka ayreHTHUKanuja u nosusa ce TOTP
MOJIyJI pajiv BepUpHKaNHje BpEMEHCKH OTPpaHNYEHOT KO/Ia
TeHepHcaHoT Ha ypehajy.

PAM wmexanm3aM je OXI IIGHTPaJHOT 3Hadaja y OBOj
apxXUTEeKTypH jep omoryhaBa nomaBame HOBHX METOJA
ayreHtuukaiyje 6e3 nzmere kona OpenSSH cepsepa. Ha
OBaj HauMH 00e30eljyje ce MpOImHMPUBOCT U OIPKUBOCT
cucTeMa y pa3inuuTM MHppacTpykTrypama. OBaj Moneln
3Ha4ajHO yHamnpelyje 6e30eaHOCT jep MUHUMHU3Y]e PU3UK
0]l KOMIIpOMUTaIMje Hajlora u oHemoryhasa mpuctym ca
caMo jenHuM (akropoM ayTeHTHuKanuje [11].

4.2 IIpouec ayrTenTHUKANH]jE

[Mpouec kopuchHuuke ayreHtudukanuje y OpenSSH
CHCTEMYy  ca  HHTCTPUCAHUM  MYJITH()AKTOPCKAM
MEXaHH3MOM MOJXKE C€ ONHcaTh Kpo3 cieaehe Kopake:

e lHumnmjanu3zanuja KOHEKIHje - KIMjeHT mokpehe
SSH cecujy u maspe cepBepy CBOje KOPUCHHYKO
nme.

e  VHOC JIO3UHKE - KOPUCHHUK YHOCHU JIO3HMHKY KOja
ce mpoceljyje cepBepy paju mposepe.

e Bammpanuja nosuHke - cepBep mnosuBa PAM
MeXaHn3aM Jia IPOBEPH JIO3UHKY.

e T'enepucame u yHoc TOTP kojga - KOPHUCHHK
KOPHCTH aIUIMKAalMjy Koja TeHepHlIe KOJA Ha
OCHOBY TajHOT KJby4a U BPEMEHa.

e Ilposepa koma mpeko TOTP monyna - PAM
BepH(UKYyje YHETH KOI.

e JloHOmEHE OIUTyKE - ako cy oba Qakropa
WCTIpaBHA, MPUCTYTI je I03BOJbEH; y CYIIPOTHOM,
cecHja ce MmpeKua.

OBako nedunucaH mporec mnoBehaBa Oe30egHOCT U
00e30ehyje BHIIM CTEMEH TOY3IaHOCTH W KOHTPOJIE
NPUCTYIa Y MPEXXHUM OKpyKemuma (ciuka 1).

PAM sistem

Klijent OpenSSH server

Prijem podataka za
prijavu Provera lozinke
I Ne

‘ Prosleduje

Pocetak
I’/i‘\\
N

Unos korisniékog
imena i lozinke

autentikaciji

Prikaz zahteva za |,
MFA sa kedom |“

A 4

Provera TOTP
koda

Unos TOTP koda I >

Da

O Kraj

Cnuxka 1. [ujacpam axmuenocmu
5. UIMIVIEMEHTAIIMJA CUCTEMA
3a wHTEerpanujy MyNTH(QAKTOpPCKe ayTeHTH(HKanuje y

OpenSSH cepBep nMiuieMeHTHpad je HoBu TOTP Momyd.
Iberosa ¢yHkuyja je na npuxsaTth, 0Opahyje M UCTIpaBHO

159



OJrOBOPM Ha 3aXTEB KIWjeHTa 3a ayTeHTU(HKALH]Y.
[pencraiba npowmupeme nocrojeher PAM monyna.

5.1 CrpykTypa u nnrepdejcu MoayJia

vy OKBHPY UMITJIEMEHTAIHje MYJITU(AKTOPCKE
ayTeHTU(]UKaIMje, pa3BujeH je nocedan PAM moxyn koju
omoryhaBa wunHTerpamujy 7TOTP ppyror akropa y
OpenSSH ayrentudukanmonn nporec. OBaj Momyn je
KJBYYHH CII0j Koju omoryhaBa mpoBepy KOPHUCHHYKOT
TOTP xona, K0ju ce TeHepHUIIIe CHHXPOHU30BaHO Y OAHOCY
Ha TajHH KJbY4Y KOPHCHHKA U CHCTEMCKO BpeMe.

OcHoBHu PAM Monyn pa3BujeH je y jesuky C U ociama ce
Ha craHpapaHe  uHTepdejce.  HajBaxkmja  Tauka
KOMYHHUKAIlje ca CTEeKOM jecte  (QyHKIMja 3a
ayTeHTU(UKAIH]y Y KOjoj ouumbe TOK MFA.

Pa3zoj moamynma Ouo je BoheH IMJbEM MHHHUMAaJHE
uHTepBeHuMje y nocrojehn OpenSSH kox Tako 1TO ce
KOpHUCTE MEXaHU3MH KOju cy aeo PAM apxutekrype u
BeHNX wuHTepdejca, a Koja TMOCTOjH Kao CJoj 3a
ayreHTH(ukanujy y Linux cucremy. PAM  momyn
HETPUMETHO MHTeTpulle HoBY MFA JOTHKY, & KOPUCHULU
HACTaBJbajy Nla KopucTe Beh Mo3HAaTe KIMjeHTCKE ajare
Kao IITO je MOOWIHA aruiMKaiuja 3a reHepucame TOTP
KOJIOBa.

5.2 Kondurypamnuja cucrema

3a uHTerpanujy passujeHor PAM monyia y CHCTEMCKY
ayrentudukanujy OpenSSH cepBepa mOTpeOHO je
M3BPLIMTH CYIITHHCKE HM3MEHE Y JiBa KOH(HUIypalHnoHa
¢ajna. Jenan je koudurypamuonu dajn OpenSSH a npyru
PAM.

VY koupurypammonom ¢ajay OpenSSH, 3a aKTHBHpame
MynTadakTopcke ayTeHTH(GHKALIHje, Mopa a ce oMoryhn
ChallengeResponseAuthentication, — mro  omoryhasa
WHTEPaKINjy KOpUCHUKA TyTeM keyboard-interactive
MexaHu3ma. [lopen Tora, AuthenticationMethods ce
KOH(UTYpHIIIE TAKO Jia 3aXTeBa MOYETHHU YHOC JIO3UHKE U
notoM TOTP xpo3 keyboard-interactive. OB0O ocurypana
Jla KOPUCHHUK MOpa yCIIeIIHO Ipohu 06a xopaka fa 6u ce
npujaBro. OBe U3MEHE MPEICTaBIbajy OCHOBHU MPEIyCIIOB
3a ycHeulaH paj Toka MyJnTH()aKTopcke ayTeHTHOUKaIMje
3aCHOBaHE Ha MpPHUBpPEeMEHUM TokeHMMa y OpenSSH
OKpyXewy. M3MemeH KoHGUTYpanuoHu (aji je mprukazaH
Ha JIUCTUHTY 1.

Port 2222

UsePAM yes

KbdInteractiveAuthentication yes
PasswordAuthentication no
AuthenticationMethods keyboard-interactive

Nuctunr 1. Koadurypaumonn OpenSSH dajn
5.3 ®yunknuje ayrenrupukanuje 7OTP monyia

I'maBra ¢ynknuja cBakor PAM ayrenTH(dUKanoHOT
Mojayna je ¢yHkiuja 3a oOpany ayreHtudukanuje. OHa
MHTETPHIIIE CBE aJITOpPUTAMCKE M Oe30eIHOCHE KOpake Koju
BOJIE OJf IOKpETama CECHje, NPEKO MPUKYIbamka U
IpOBEpE IOJaTaka KOPUCHHKA, A0 KOHAYHE OJUIyKE O
JI03BOJbaBabY WM YCKpahnBamby MPHUCTYIIA CUCTEMY.

Ha camom mouerky ¢QyHKIMja mpey3nMma IapaMmerpe U
KopucHHUYKe mopatke mpexko PAM momyma. Kopucrehn
nmoMohHy (yHKIMjy, OHa HACHTH(UKYje KOPUCHUKA KOjH

nokymasa npujaBy. IloTom, mpuctyna ce dajiy Koju
CaJp>KH TajHH OMHAPHU KJbYY Y TNIABHOM AUPEKTOPHjyMY
TOT KOPUCHHKA.

dyHKnWja 3a AeKoAupame CIIyKHU Ja Taj Kibyd 0e30eqHO
MPETBOPH y OOJHK MOrojaH 3a Kpunrorpadcky ooOpamy.
IMocne ycnentHor fexoanpama Kjbyda, TOK ce HaCTaBJba Ka
JielTy 3a HHTepaKLHjy ca caMuM KopucHUKoM. Ty ce masbe
npuiaarol)eHn TEKCT 3a UCTIHC TpeKo prompt code U yeka
ce YHOC Koja oOJ CTpaHe KopucHuUKa. OBIe cHCTeM
HOZPIKaBa HaIIPETHO KOH(PUTYpHCamse, TIe Ce IIPEKO JIUCTE
apryMeHata MOXe MemaTu uMe ¢ajna, 0poj J03BOJEEHIX
TIOKyIlIaja, BPEMEHCKH KOpak, Opoj moTpeOHuX mudapa u
CTHIT KOPUCHHYKOT prompt-a.

5.4 T'enepucame U BAJIMJaNNja TOKeHA

VY Moamyny je nomaTHO HMMIUIeMEHTHpaHa (yHKuuja 3a
reHepucame koja (fotp). Kopuctu ce 3a reHepucame u
BaJIMJIAIM]y TOKCHA HAa CEPBEPCKOj CTPaHU. Y Pa3BHjCHOM
Monyy kopucta HMAC-SHAI anroputam.

Kao ymaz pmoOuja TajHM KJBYY, BpPEMCHCKO CTambe,
BPEMEHCKH Kopak u Opoj mmdapa 3a m3mas. [IpBo ce
n3padyHaBa BPEIHOCT Opoja (counter) KOju je eno0pojHH
JIe0 TPEHYTHOI BpeMEHa IIOJEeJbCHOI BPEMEHCKUM
HUHTEPBAJIOM.

Ogaj Opoj ce mpencraBba Kao HU3 o 8 0ajToBa ¥ MIajbe
3ajenHo ca kibyueM y HMAC dyakuujy. lodujern MAC
(Message Authentication Code) ce 3aTuM JAMHAMHYKA
ceue, a M0OHjeHAa BPEIHOCT Ce MOMIyJIapHO ckpahyje Ha
KeJbeHu Opoj mudapa — Hajuemrhe rmect. OyHkuUja je
NpHUKa3aHa Ha CIMIH 2.

static unsigned int totp(const unsigned
char *key, size t keylen,time t t,
int step,int digits) {

long long counter = (long long)
(t / step);
unsigned char msg[8];
for (int i = 7; i >= 0; i--) {
msg[i] = (unsigned char)
(counter & OxFF);

counter >>= §;
}
unsigned char mac[EVP _MAX MD SIZE];
unsigned int maclen = 0;

HMAC (EVP_shal (), key, (int)keylen,
msg, sizeof (msg), mac, &maclen);
int off = mac[maclen - 1] & O0x0F;
unsigned int bin =
((mac[off] & Ox7Fu) << 24) |
((mac[off + 1] & OxFFu) << 16) |
((mac[off + 2] & OxFFu) << 8) |
(mac[off + 3] & OxFFu);

unsigned int mod = 1;
for (int i = 0;
mod *= 10u;

o)

return bin % mod;

i < digits; 1i++)

Crnuxka 2. @ynxyuja 3a eenepucarwe TOTP xoda

[Mpu Banupammju crincak Bakehnx KojoBa reHepuiie ce 3a
HEKOJIMKO BPEMEHCKHMX HHTEpBaJa YHME C€ yMamyje
yTUIQ] MaJIUX JECHHXPOHHM3AlMja KOPUCHUKA M CepBepa.
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AKO yHETH KO/ OJroBapa HEKOM pPe(epeHTHOM KOOy Y
JlaToM 1po3opy, MFA npoBepa je yCIelHo 3aBpllieHa.

5.5 IlpujaBa Ha cucTeM

Tokom mnpoueca MmyntudakTopcke ayTeHTH(UKaLMje
HEONXO/IHO j€ KOPUCHUKY Y CBAKOM TPEHYTKY 00e30e11uTn
jacHe u mperu3He nopyke. PAM MOy je TI0 TOM HHUTamky
MOTIYHO MOAyJapaH © oMoryhaBa jemHOCTaBHO
nepuHUCAe CBUX HCIHCAa Ha TepMuHaNy. Kako Om ce
n30eria HemoTpeOHa CI0KEHOCT, KOPUCHHUKY Ce IPUKa3yjy
CcaMO OCHOBHE IIOpYKE 3a YHOC JIO3MHKE M 32 YHOC
BepHu(pHUKaIMOHOT Kofa. Y ciayd4ajy HCIpaBHOT yHOca 00a
napaMeTpa, CHUCTEeM IIpHKa3yje MHOpYKY O YCIEIIHO]
NIpUjaBH, JOK CE€ Y CYNPOTHOM HCITHCYyje 00aBEeIITEHE O
HEYCIIeIHO] ayTeHTHUKauuju. MHTepaKkinja KOpUCHUKa
ca OpenSSH cepBepoM HakoH yBohema MynTH(HAKTOpCKE
ayTeHTU(]UKaIMje OcTaje jeJHOCTaBHA U MHTYUTHBHA, y3
MHUHHMaJIHE U3MEHE y OJJHOCY Ha KJlacHyYaH TOK IpHjaBe.
['maBHa pasnuka je y JOFATHOM KOpaky IpoBepe
uneHturera. HakoH wHHMIMjamm3amuje SSH KOHEKIHje,
KOPHCHHK YHOCH KOPHCHHYKO UME M JIO3MHKY Kao M y
CTaHIOApIOHO] CECHjH. YKOIUKO je JIO3MHKAa WCIIPaBHA,
cepBep aktmBHpa PAM wmexaHm3aMm Koju mpocielhyje
nporiec ka TOTP monyny. Tana ce KOPUCHHKY MPHKa3yje
YIUT 32 YHOC jeTHOKPAaTHOT KOJa KOjH CE IeHepHIle Ha
BEroBoM MoOwnHOM ypehajy y ammmkanuju 3a
ayTeHTUUKaNH]y. AKO je KOJ BaJHJaH, IPUCTYII CUCTEMY
ce omoOpaBa M KOPUCHHK j€ YCICHIHO YJIOTOBaH. Y
CYINIPOTHOM, IIpWjaBa ce Mpekuaa y3 oAarosapajyhy nopyky
o rpemwm. lleo Tox mpomeca o WHHULMjaJIH3aALHUje
KOHEKIIHje 10 yCIIeIIHe Bepu(uKanuje jeTHOKPaTHOT Koaa
NPHUKa3aH je Ha CIHLH 3.

PS C:\WINDOWS\system32> ssh
(korisnik@localhost) Password:
(korisnik@localhost) Verification code:

Last login: Thu Oct 2 08:31:42 2025 from ::1

2222 korisnik@localhost

:~$ |

Cnuxka 3. Tepmunan npunukom ycnewirne npujage

6. 3AKJbYYAK

Y OKBHpPY OBOI' paja H3JIOXKEHa je HMILIeMEeHTalluja
myntudakropcke ayreHTrdukanyuje 3a OpenSSH cepsepe,
ca TmoceOHMM OCBpPTOM Ha uHTerpanujy Microsoft
Authenticator — ammukamuje kKao  apyror  ¢axrtopa
3acHoBaHor Ha TOTII wmexanusmy. [IpexncraBibeHo
pememe omoryhaBa 3HawajHo moBehame Oe30emHOCTH
MPUCTYIIa CepBEpy, INTO je IOTBPhEHO Kpo3 CepHjy
TecTupama y JokanmHoM SSH okpyxemy. Pesynratu
MOKa3yjy na je yBOheme MyJITH(HAKTOPCKE
ayTeHTH(UKaLMje NPaKTHIHO M €(PEeKTHBHO - JOJATHH
CJI0j  ayTeHTUKAlMje HE  3axTeBa  KOMIUIEKCHY
HHPPACTPYKTYPY, KOPHCHHYKH TOK HHje 3HAYajHO
YCIIOpEeH, a Ipolec IpHjaBe 0CTaje NHTYUTHUBAH M JIaK 3a
CBE KOPUCHHKE.

IMpumena TOTII TokeHa u mnoxapmka Kpo3 Microsoft
Authenticator mokazaige cy ce Kao jeJHOCTaBHE 3a
UHTETpalujy ¥ ynorpedy, y3 MHHUMAJIHE 3aXTeBe 3a
JofaTHy KoHpurypauujy u o0yky. Y3umajyhu y o63up cse
M3BEJICHE TECTOBE, HMIUIEMEHTAaIja MYJITH(HAKTOPCKE

ayrenTu(dukanmje Oasupane na TOTII cranmapanma
MOTBPIUIIA je CBOjy MOY3[aHOCT U cKanabuiHocT. OBakas
MOJIeNl je TMoceOHO TpHKIaJaH 3a OKpYyXKema TIne je
noTpedHo O6p30 00e30enUTH KPUTHYHE pecypce, Kao U 3a
CBE CIICHApHje TAe Ce KEMU MOAW3alke OTIMOPHOCTU Ha

HalpelHe TMpeTHEe M 3JI0ynoTpede  KOPUCHUYKUX
aKpeIuTanyja.
VMIuleMeHTanuja  OBakBOT  pellIeHa  IpelcTaBba

MIPEropydeHH KOPaK 3a CBE OpraHU3alHje W I10jeTUHIIC
KOjH JKelle 1a moaurHy Huso 3amrtute SSH cepsepa.
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