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Nvniemenranuja myartudakropcke ayrenrugukanuje 3a Open SSH cepsep

Implementation of Multifactor Authentication for the Open SSH Server

[Terap IlonoBuh, @axyrmem mexnuukux nayka, Hosu Cao

Crynujcku nporpaMm— EJIEKTPOTEXHUKA 1
PAYYHAPCTBO

Kparak caapxkaj — Pao peanusyje umniemenmayujy
mynmugakmopcke aymenmuxayuje 3a OpenSSH cepgep,
v3 kopuutherve TOTP kodosa kao Opyeoe ¢axmopa.
Ipukazanu cy xopayu Kowgueypayuje, mecmupara u
ananuza 6e30e0HOCHUX —acnekama WOKOM — npujase
KOPUCHUKA Ha cepaep.

Kibyune peun: myamughaxkmopcka aymenmugurayuja,
Open SSH cepgep, MS aymenmugpuxamop, TOTP koo

Abstract — In this paper, the implementation of multi-
factor authentication for the OpenSSH server is presented,
using TOTP codes as the second authentication factor. The
configuration steps and security analysis during user login
to the server are described.

Keywords: Multifactor authentication, Open SSH server,
MS authenticator, TOTP code

HAITIOMEHA: OsBaj pax mnpoucrekao je M3 macrep
pana uuju meHTop je 6uo aAp I'opan Ciaaguh, pea. npod.

1. YBOJ

HurutamHa wHQpPACcTpyKTypa IOCTana je KpUTHYHA 3a
roToBo cBe cdepe caBpeMeHOr JpyLITBa, Of
KOMYHHUKaIMja W o0pa3oBaka 10 (HhHHAHCHjCKUX
TpaHCaKLUja ¥ YNpaBbakba WHIYCTPUJCKUM IPOLIECHMa
[1]. Ca pacToM KOMIUIEKCHOCTH cucTeMa U MehycoOne
MOBE3aHOCTH  CEpBUCA,  IOBpIIMHA  Hamajga  ce
KOHTUHYHMPAHO HIMPH, a MOCJEIUIEe WHIMICHATA CBE CY
CKyIUb¢ W BWWBHBHje [2]. 3aro mnpeBeHNHWja, paHO
OTKpPHMBam€ pAmHBOCTH M yBOhEHmE  BHIIECIOJHHX
MeXaHW3aMa 3allITUTE TMPEJCTaBbajy TEMEb OJPIKHUBE
cajoep Oezbemnoctu. TpamummoHamHa ayTCHTHU(UKAIH]ja
moxpasyMeBa ayTeHTH(UKanujy mo3mHkama. OHa ce y
JaHAIIKEM BpEMEHy [I0Ka3ala HEIOBOJBHOM yCIeN
MIOHOBHE TOjaBe phishing-a , kpalje 06asa u Brute-force
Hanaia. Yak W y3 NOJHUTHYKE CIIOKEHOCTH M pOTaluje
JIO3UHKH, KOMIIPOMHTAIIH]a jeHOT (haKTopa 4eCcTO JOBOIU
J0 HeoBnamheHor mpuctyna noganmMa [3,4]. JlonaBame
JIOAATHOT JApyror (akropa 3HaYajHO yMamyje PHU3MK Ol
npey3uMama KOPHCHHYKOT Hayora. Myntugakropcka
ayTeHTH(]UKaIMja 3aCHOBaHAa Ha BDEMEHCKH OIPaHUIEHUM
jennokpatauM kxonosuma TOTP ( enr. Time-based One-
Time  Password)  ypaBHOTeXyje  0e30emgHOCT U
yHoTpeOspuBOCT [5].

Kox ce renepue nokaxHo Ha ypelajy KOpHCHUKA, BaXKH
Kpatko u 0e30enno ce ynopehyje Ha cepsepy [6]. OBaj

MOJIeNl HE 3axTeBa CTaJHy IIOBE3aHOCT Ka CIOJbHHM
cepBHCHMa U J00OpO ce yKiIama y OIepaTHBHE YCIIOBE
CEPBEPCKUX OKpykema [7].

Ilwm pana je na ce mpojexTyje, UMIUIEMEHTHPA U OLEHU
npunarohenn monyn 3a TOTP, te unterpuiie y OpenSSH
cepBep Tako 1a ce 06e3benn ToK ,,Jlozmaka + TOTP* 6e3
HapyliaBamba  IOCTOjehmx ~ omepaTWBHMX  HaBHKa
agMuaucTparopa. Materpammjom TOTP y SSH  (eHr.
Secure shell) ouekyje ce cmameHa BepoBaTHONA yCIIEIIHOT
HeoBNaImheHor TIPHUCTYTIa y CIICHapHjuMa
KOMIIPOMHTAIIH]E JIO3UHKE.

2. OPENSSH CEPBEP U AYTEHTUO®UKALINJA

SSH (enr. Secure Shell) npencraBiba Kpunrorpadcku
MpPEXHHU TPOTOKON HaMemweH 0e30€H0] KOMYHHKaIUju
n3mel)y knmjeHTa u ypaseeHor cepBepa. PasBujeH je kao
3aMeHa 3a HeOe30elHe MPOTOKoie Kao mro cy Telnet u
rlogin, KOju Cy CITaJIi MOJTATKE Y OTBOPCHOM TEKCTY U OMIIH
W3JIOKEHW IIpecpeTaly u 3noymorpedbu [7]. SSH
o0e30ehyje Tpum KIbydHAa CBOjCTBA KOMYHHKaIHje:
MOBEPJBUBOCT, HHTETPUTET U AyTEHTUYHOCT YYECHHKA Y
komyHukammju [8]. Apxurekrypa OpenSSH ce BpemeHOM
pa3Bujana ma ykJbydyje MoxynapHu PAM cioj, moapmky
3a ayrteHTH(dukanmjy 0asupaHy Ha cepTU(dUKaTHMA,
JIOHOIIICHE OJUTyKE O MPHUCTYITy Ha OCHOBY BHIIE (hakTopa
u MoryhHocT  uWHTerpamuje ca = cUCTeMHMa  3a
LEHTPaIN30BaHy KOHTpoNy uieHturera. OBa eBONylHja
pesyaTupana je TuMe Aa naHammsu OpenSSH omoryhasa
CerMEHTAIIMjy KOPHUCHHYKHX CeCHja, aHAIM3y JOroBa U
JUHAMHUYKO YIPaBIbake MPUCTYIIOM.

2.1 Apxurekrtypa OpenSSH u cinojeBu 0e30eqHocTH

SSH npotokoxn ce cacroju on TpH Jiornuka cioja. [Ipsu
CJI0j je TpaHCIOPTHH KOju o00e3behyje eHKkpunuujy u
WHTETPUTET caMe KOMyHHKanuje. Jpyru cioj mporoxomna
je cnoj ayrentudukaiuje ¥ oH omoryhaBa cepsepy na
MOTBPAX MICHTUTET KJIHjEHTa KOJU YCIIOCTaBJba BE3y ca
cepepoM. Ilocnenmu je €I0j KaHalla W OH CIY)XH 3a
yIpaBJbakbe BHINC JIOTHYKHX cecHja yHyTap jeane SSH
KoHekuuje. ToKkoM ycrocTaBibama Be3e, KIHjEHT U cepBep
pasMemyjy jaBHE KJbYy4eBE M JIOTOBapajy ce O
CUMETPUYHUM CECHjCKUM KJbydeBMMa Koju he Outn
Kopuihenu 3a eHkpunujy nogaraxa [9]. Jomatau PAM
(enr. Pluggable  Authentication Modules) cnoj,
MpeacTaBiba (IIEKCHOWIaH M TPOIIMPHB MEXaHU3aM 3a
yopaBibamke TpomecoM ayTeHTHuKammje. OCHOBHa
MPEeTHOCT OBOT CJioja je MOTyhHOCT na pa3nBoju
aIJIMKAllMOHY JIOTHKY OJ MeXaHHW3ama 3a IIPOBepy
unenturera [10].
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3. MFA N UMIVVIEMEHTAILINJA Y OPENSSH

Mynrudaxropcka ayrenrudukanuja (MFA) noxpasymena
yrnoTpeOy JiBa WM BUILE HE3aBUCHUX (DAKTOPA MPUIINKOM
IpoBepe HIeHTHTeTa KopucHuka. OcHOBHa Hjgja je na
KOMIIPOMHTAIH]ja jenHOoT (hakTopa HE JOBEAE ayTOMATCKH
IO KOMIIpOMHUTAIMje Hajora KopucHuka. ®akropu
J0JIaTHE TIPOBEpe ce OOUYHO CBPCTABAjy Y TPH KaTeropuje.
IlpBa kaTeropdja Cy HEIITO INTO KOPHCHHK 3HA, Kao
JO03MHKa, 0e30eqHOCHO mHTamke Win NUH Kopi. pyru
Moryhu ¢axTop jecTe HemTo ITO KOPUCHUK IOCeyje Kao
MOOWIHU ypelhaj, maMeTHH TOKEH, OJBOJCHU AMTHTATHH
KJby4 WM HewTo npyro. Kao mocnenwmu moryhu daxrop
JIOZIaTHE TIPOBEPE j€ HEIITO IITO caM KOpUCHUK jecte. Ty
Cranajy CBH OMOMETPHjCKH TOJAlM KOPUCHHKA, OTHCAK
IpcTa, JIMIE WK 3€HUIA OKa.

OBakBa KOMOWHaIHWja 3HAYAjHO CMambyje PHU3HUK Of
HeoBnmamheHOT TpUCTynma © yckimahyje cucreM ca
0e30eJHOCHIM CTaHIapANMA.

3.1 Unrterpauuja MFAy OpenSSH

OpenSSH omoryhasa nnterpauunjy MFA npeko PAM cnoja
KOju ce Haja3u u3Mel)y MexaHn3Ma 3a MpujaBy M CHCTEMa
3a mpoBepy HIeHTUTeTa. KOHKpeTHa HMILIeMeHTalH)ja
MoOke ce moctuhim gomaBameM TOTP wmonmyna y
koH(purypanujy [11]. Lleo nporec npujaBe KOpUCHUKA Ha
CHCTEM 3aIl0YUbE YHOCOM KOPHCHUYKOT UMEHA H JIO3HHKE
y KOH30Ily. YKOJIMKO je NMpBH (akTop ayTeHTH]UKaIuje
6uo ycriemas, cepBep 0Jf KOpUCHHKa Tpaxku yHoc TOTP
koma. Y crnexeheM Kopaky HakoH yHOca KOjaa, KOJX ce
BepUQUKyje MyTeM OHOIMOTEKE KOja TEHEpHIE HCTH
anroputaM. Tek ycremHa BepuduKanyja OBOT Koja
oMoryhaBa KOPHUCHHKY MOTITyHH IPUCTYI CHCTEMY.

OBaj mpuCTyN HE 3aXTeBa EKCTEPHE CEpBUCE W 3aAp)KaBa
cee mnpeanoctu OpenSSH yxibydyjyhu 6e30eqHoOCT,
OTBOPEHU KOJ U jeZIHOCTaBHY KOH(pUTypauujy.

4. CIEHU®PUKAIIMJA CUCTEMA

OBoO mornaejee OMUCYje 3aXTEBE, APXUTEKTYPY U IHM3ajH
cUcTeMa  3a  HMMIUIGMCHTANHU]y  MYyITH()AKTOPCKE
ayrentudukanuje y OpenSSH cepBepy. Cucrem je
pasBujeH ca IWbeM Ja 00e30ead ONATHH HHBO
6e36emHocTn 'y SSH okpyXemy NpHUMEHOM JIpyror
¢daxkTopa ayreHTH(dukanmje 3acHoBaHor Ha TOTP
ATOPUTMY.

4.1 ApxuTeKkTypa cucrema

VY 0BOM mNoOrnaBiby NpHKa3aHa je€ apXUTEKTypa U OCHOBHA
JIOTMKa peliela 32 WHTerpaldjy MyJITH()AKTOpCKe
ayrentudukanuje y SSH okpyxemy.

CucreM ce cacToju oJ] TpH IJIaBHE KOMIIOHEHTE:!

e Kiujenrcka  amimkanuja - [peICTaBiba
uHTEep(dejC TMPEeKO KOr KOPHCHUK HMHUIMPA
KOHEKIIH]Y ca CEPBEPOM;

e Cepsepcka HHPACTPYKTypa - IPUXBaTa 3aXTEB,
ynpaBba (azama IIpujaBe M IpeycMepaBa
npouec ka PAM cucremy;

e DBe3beqHOCHHW ClIOj - WMIDIEMEHTHpa TOJATHU
¢dakTop ayTeHTH(UKaNWje ©  BaTHIALNUJY
JETHOKpAaTHUX KOJIOBA;

KnwujeHt cucremy mpucTyna npeko TepMUHaiIa KOjU Iajbe
KOPUCHMYKO HMME W JIO3MHKY cepBepy. Cepep, paHHje
KOH(pUrypucan na KopucHu PAM cucteM Kao MOCPETHH
cnoj, mpocnehyje momatke PAM-y. Jlasse ce HMHHLUMpA
MyInTH(QAKTOpCcKa ayTeHTUHKanuja u mo3uBa ce TOTP
MOYJ paau BepuduKanuje BpeMEHCKH OrpaHHYeHOT Kojia
TeHeprcaHoT Ha ypebhajy.

PAM wmexanm3aM je OA IGHTpaTHOT 3Hadaja y OBOj
apXUTEKTypu jep omoryhaBa nomaBame HOBHX MeETOHA
ayteHTH(UKanyje 6e3 m3mene koga OpenSSH cepsepa. Ha
OBaj HauuH 00e30elyje ce MpOIIUPUBOCT M OAPKUBOCT
cUcTeMa y pasauyuTUM HHPpactpykTypama. OBaj Mojen
3Ha4ajHO yHampelhyje 6e30eaHOCT jep MUHUMHU3Yje PU3UK
0]l KOMIIPOMUTAIMje Hajlora U oHemoryhasa mpuctym ca
camo jegHuM (aktopom ayteHTHuKanmje [11].

4.2 Ilponec ayrenTuduKanuje

IMpomec kopuchHuuke ayrentudukanuje y OpenSSH
CHCTEMy  Ca  HHTEIPHCAHHM  MYJITH()AKTOPCKHM
MEXaHH3MOM MOJKE C€ OIMCcaTU Kpo3 cieznehe Kopake:

e  VlHummjanuszanuja KOHEKIHje - KIHjeHT mokpehe
SSH cecujy u masse cepBepy CBOje KOPHCHHUYKO
nume.

e  VHOC JIO3UHKE - KOPUCHHUK YHOCHU JIO3MHKY KOja
ce npociehyje cepBepy paau mposepe.

e Bammpanuja nosuHke - cepBep mosuBa PAM
MeXaHH3aM Jia IPOBEPH JIO3HHKY.

e Tenepucame um ynoc TOTP xojna - KOPUCHHK
KOPUCTH aIlIMKaIfjy Koja TEHepHIle KOx Ha
OCHOBY TajHOT KJby4Ya M BPEMEHA.

e IIpoBepa koma mpexo TOTP wmonyna - PAM
BepH(]HKYje YHETH KOI.

e JloHomeme oOmIyKe - ako cy oba ¢axrTopa
UCIIPaBHA, MPUCTYII j& T03BOJbEH; y CYIPOTHOM,
cecHja ce MPEeKua.

OBako gepuHucan mnporec noBehaBa 0e30€THOCT
00e30chyje BUIIM CTENeH TOY3MaHOCTH M KOHTPOJIC
MIPUCTYTIa Y MPEXHNAM OKpYkemnma (ciuka 1).

Klijent OpenSSH server

Prijem podataka za
prijavu Provera lozinke
I Ne

‘ Prosleduje

PAM sistem

Pocetak
I’/i‘\\
N

Unos korisniékog
imena i lozinke

autentikaciji

Prikaz zahteva za |,
MFA sa kedom |“

A 4

Provera TOTP
koda

Unos TOTP koda I >

Da

O Kraj

Cnuxka 1. [Jujacpam axmuenocmu
5. AMIUVIEMEHTALINJA CUCTEMA

3a wumHTerpauujy Mmyitudakropcke ayTeHTH(UKaLMje y
OpenSSH cepBep uMiuieMeHTupas je HoBu TOTP momyit.
Hberosa ¢ynkumja je na npuxeath, odpaljyje 1 ucrpaBHO
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OJITOBOPH HA 3aXTeB KIHjCHTAa 3a ayTeHTH(HKAIHU]y.
Ipencrassba npomuperse nocrojeher PAM monyna.

5.1 Crpykrypa u nnTepdejcu Moayaa

y OKBHPY HMILUIEMEHTaIHje MYJITH(HAKTOPCKE
ayreHTH(UKanHje, pa3BujeH je moceban PAM MoIyn Koju
omoryhaBa wunterpanmjy 7TOTP gpyror dakropa y
OpenSSH ayrentn¢ukanunonu mporec. OBaj Momyn je
KJBYYHH CJI0j KOju omoryhaBa mpoBepy KOPHCHHYKOT
TOTP xona, KOju ce TeHEepHUIIIe CHHXPOHU30BAaHO Y OAHOCY
Ha TajHH KJbY4 KOPHUCHHUKA H CHCTEMCKO BpeMe.

OcHoBHu PAM Monyn pa3BujeH je y jesuky C u ociiama ce
Ha craHaapaHe  uHTepdejce.  Hajpaxnuja  Tauka
KOMYHHUKaIldje ca CTEKOM jecTe (yHKIOHja 3a
ayTeHTHU(UKAIH]y Y KOjoj ITouummbe ToKk MFA.

PazBoj momynma Owo je BoheH IHUbEM MHHUMAJHE
nHTepBeHIMje y nocrojehn OpenSSH kox Tako mTo ce
KOpHCTe MEXaHW3MH Koju cy aeo PAM apxurtextype u
BEHNX UHTepdejca, a Koja TIOCTOjU Kao CIIoj 3a
ayreHTu(ukannjy y Linux cucremy. PAM  momyn
HENPUMETHO MHTerpHile HoBy MFA NOTUKY, a KOPHUCHUIIN
HACTaBJbajy Oa KopHucTe Beh Mo3HAaTe KIMjEHTCKE aiaTe
Kao IITO je MOOWJIHA arUiMkanuja 3a reHepucate 70TP
KOJIOBa.

5.2 Kondgurypamnuja cucrema

3a wuHTerpauujy passujeHor PAM Monmyna y CHCTEMCKY
ayrentudukanyjy OpenSSH cepBepa moTpeOHO je
M3BPIINTH CYNITUHCKE M3MEHE Yy JBa KOH(UTypanuoHa
¢ajna. Jenan je koHpurypanuonn dajn OpenSSH a npyrn
PAM.

VY koupurypaunonom dajiry OpenSSH, 3a akTuBUpame
MyITH(PAKTOPCKE ayTeHTH(HKAIMje, MOpa [1a ce oMoryhn
ChallengeResponseAuthentication, — mrTo  omoryhasa
UHTEpaKUH]y KOPHUCHHKAa myTeM keyboard-interactive
mexanusma. Ilopem Tora, AuthenticationMethods ce
KOH(UTYpHIIIE TAKO Jia 3aXTeBa MOYETHU YHOC JIO3UHKE U
notoM TOTP xpo3 keyboard-interactive. OBo ocurypasa
Jla KOPHCHHUK Mopa ycriemHo rnpohu oba kopaka ia 6u ce
npujaBro. OBe N3MEHE MTPE/ICTaBIbajy OCHOBHHU ITPEAYCIIOB
3a ycCIelaH paj ToKa MynTH(AKTOpcKe ayTeHTH(HKaImje
3aCHOBaHE Ha IpHUBpEeMEHMM TokeHuMa y OpenSSH
OKpyXewy. M3MemeH KoHpHUrypaoHu Gaji je mprKa3aH
Ha JIMCTUHTY 1.

Port 2222

UsePAM yes

KbdInteractiveAuthentication yes
PasswordAuthentication no
AuthenticationMethods keyboard-interactive

Nuctunr 1. Kondurypaunonu OpenSSH dajn
5.3 ®yuknuje ayrenTudguxanuje TOTP moayna

I'maBna ¢ysknmja cBakor PAM ayTeHTHUKAIIMOHOT
Moxyna je ¢yHkimja 3a oOpany ayreHtudukanuje. OHa
HHTETPHIIIE CBE AITOPUTAMCKE 1 0e30eIHOCHE KOpaKe KOju
BOJE O] IOKpeTama CecHje, IPEeKOo MPUKYIUbamba U
IIPOBEpPE TI0/aTaKa KOPHUCHMKA, 10 KOHAYHE OJUIyKE O
JI03BOJbaBaby WK yCKpahnBawby MPUCTYIIA CUCTEMY.

Ha camom mouerky ¢yHKIMja mnpey3uma mHapaMeTpe U
KopucHuuke nonparke npeko PAM monyna. Kopucrehn
nomohHy QyHKIHjy, OHa WAEHTU(HKYje KOPUCHHUKA KOjU

mokymiapa mpujaBy. Ilotom, mpucrtyma ce ¢ajay koju
caap)XKu TajHH OMHAPHU KJbYY Y TJIABHOM THPEKTOPHjyMY
TOT KOPHCHHUKA.

OyHKIMja 32 ACKOJUPAkbE CIYXKHU A Taj Kjbyd 0e30emHo
MPETBOPH Y OOJNHK IMOTOMaH 3a Kpumrorpadcky oodpany.
[Mocne ycrenmHor IeKOANpama Kjby4a, TOK ce HaCTaBJba Ka
JeTTy 3a MHTEpaKIHjy ca caMHM KOPHCHHKOM. Ty ce mrajbe
mpuiarol)eHn TEKCT 3a UCHHC MpeKo prompt code U yeka
ce YHOC Koma oX cTpaHe KopucHuKa. OBzme cHucTeM
HOZPIKaBa HalpeTHO KOH(PHUTypHCambe, TIE Ce IIPEKO JIUCTE
apryMeHaTa Moke Mematu ume (ajina, 6poj 103BOJBEHUX
MOKyIIIaja, BpeMEHCKH KOpak, Opoj moTpeOHuX Iudapa u
CTHJI KOPUCHUYKOT prompt-a.

5.4 I'eHepucame M BATHAANMja TOKEHA

Y Moayny je AoJaTHO HMMIUIEMEHTHpaHa (QYHKIHja 3a
reHepucame koxa (fotp). Kopuctu ce 3a reHepucame n
BaIMAAIN]Y TOKCHA Ha CEPBEPCKO] CTPaHH. Y pa3BHjeHOM
Moxyiry kopucta HMAC-SHAI anroputam.

Kao ymaz pmobuja TajHM KJBYY, BpPEMEHCKO CTambe,
BpEeMEHCKH Kopak M Opoj mmdapa 3a m3na3. IIpBo ce
H3padyHaBa BPEIHOCT Opoja (counter) Koju je 1eno0pojHu
JI0 TPEHYTHOT BpeMeHa TOAEJbEHOT BpPEMEHCKHM
WHTEPBAJIOM.

Ogaj Opoj ce npeacTaBiba Kao HU3 O/ 8 0ajToBa U MIaJbe
3ajenHo ca kibyueM y HMAC dyakuujy. Jodujern MAC
(Message Authentication Code) ce 3aTUM JIHHAMUYKH
ceue, a jo0MjeHa BPEIHOCT ce MOIYJIapHO ckpahyje Ha
JKeJbeHH Opoj mudapa — Hajuemrhe mect. OyHKIMja je
MIPUKa3aHa Ha CIUNH 2.

static unsigned int totp(const unsigned
char *key, size t keylen,time t t,
int step,int digits) {

long long counter = (long long)
(t / step);
unsigned char msg[8];
for (int 1 = 7; 1 >= 0; 1--) {
msg[i] = (unsigned char)
(counter & OxFF);

counter >>= 8;

}
unsigned char mac[EVP MAX MD SIZE];

unsigned int maclen = 0;

HMAC (EVP_shal (), key, (int)keylen,

msg, sizeof (msg), mac, &maclen);

int off = mac[maclen - 1] & 0x0F;

unsigned int bin =
((mac[off] & Ox7Fu) << 24) |
((mac[off + 1] & OxFFu) << 16) |
((mac[off + 2] & OxFFu) << 8) |
(mac[off + 3] & OxFFu);

unsigned int mod = 1;

for (int 1 = 0; 1 < digits; i++)
mod *= 10u;

o)

return bin % mod;

Crnuxka 2. @ynxyuja 3a eenepucarve TOTP xoda

[MTpu Banmaanmju crimcak Bakehnx KozoBa reHepuIe ce 3a
HEKOJIMKO BPEMEHCKHX HHTEpBajla YUME Ce yMamyje
YTHI] MAIAX JTECHHXPOHM3ANNja KOPUCHUKA U cepBepa.
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AKXO yHETH KOJ OJroBapa HEKOM pe(epeHTHOM KOAy Y
JatoM nposopy, MFA npoBepa je yCIleIHo 3aBpIleHa.

5.5 IlpujaBa Ha cucTeM

Toxom mpomneca wmynTHdakTOpcke ayTeHTH(UKALN]je
HEOITXOHO j¢ KOPHUCHUKY Y CBAKOM TPEHYTKY 00e30eIuTH
jacHe u mpenn3He opyke. PAM MOy je Io TOM MUTalky
NOTIlYHO ~ MOXyJapaH MW omoryhaBa  jeJHOCTaBHO
nepuHHCame CBUX HCIHCAa Ha TepMmuHATy. Kako Om ce
n30erya HeroTpeOHa CII0KEHOCT, KOPHCHUKY Ce TIPUKa3yjy
CaMO OCHOBHE IIOpYKE 3a YHOC JIO3MHKE M 3a YHOC
BepHU(UKAMOHOT Kofa. Y CiIy4ajy HCIpPaBHOT yHOca 00a
mapameTpa, CHCTEM TMpHKa3yje MOPYKYy O YCICIIHOj
MIpUjaBH, JIOK C€ y CYNPOTHOM HCIHUCYje 00aBelITEHE O
HEyCIenHoj ayTeHTudukanuju. MaTepaknuja KOpucHUKa
ca OpenSSH cepBepoM HakoH yBohema MynTH(HAKTOpCKe
ayreHTH(HKALKje OcTaje jeMHOCTaBHA M MHTYHTUBHA, V3
MHUHUMAJTHE M3MEHE y OJJHOCY Ha KJIACHYaH TOK IpHjaBe.
['maBHa pasmika je y [IOZaTHOM KOpaKy IpoBepe
naeatuTera. Hakon wHMnujanmsanuje SSH KOHEKIHje,
KOPHCHHK YHOCH KOPHCHHYKO MM€ W JIO3UHKY Kao U Y
CTaHIApOHO] CeCHjU. YKOIUKO je JIO3MHKA HCIIpaBHA,
cepBep aktuBupa PAM wexaHuzam Koju mpociehyje
nporiec ka TOTP moxayny. Tama ce KOPUCHUKY MpHKa3yje
YIIUT 32 YHOC jEJHOKPaTHOr KOJa KOjH Ce IeHepHuIle Ha
BEroBoM MoOWIHOM ypehajy y ammmkanuju 3a
ayTeHTHU(UKaH]jy. AKO je KOJ BaJHIaH, IPUCTYI CUCTEMY
ce oxoOpaBa MW KOPUCHUK j€ YCIIEIIHO YJIOrOBaH. Y
CYIIPOTHOM, TIpHjaBa ce IPeKHaa y3 OAroBapajyly nopyky
o rpemmu. lleo TOk mporeca oOf WHHULHMjalIU3alUje
KOHEKITHje 10 yCIICITHE BepU(UKAIHje jeJHOKPATHOT KOJa
MPUKAa3aH je Ha CITULH 3.

PS C:\WINDOWS\system32> ssh
(korisnik@localhost) Password:
(korisnik@localhost) Verification code:

Last login: Thu Oct 2 08:31:42 2025 from ::1

2222 korisnik@localhost

:~$ |

Crnuka 3. Tepmunan npunukom ycneuine npujase

6. BAK/bYUYAK

VY OKBHpPY OBOT paJa H3JOKCHA je HMIUIEMCHTALH]ja
mynTrdakTopcke ayrenTudukanmje 3a OpenSSH cepsepe,
ca TOCeOHMM OCBpTOM Ha WHHTerpammjy Microsoft
Authenticator ~ amnukammje  kao  gpyror  ¢akropa
3acHoBanor Ha TOTII wmexanmsmy. IIpencraBibeHO
pemietbe omoryhaBa 3HauajHo moBehame 0€30€IHOCTH
NpUCTyNa CcepBepy, WITO je MOoTBpheHO Kpo3 cepHjy
TecTupama y JokamHoM SSH oxpyxemy. Pesynratn
MOKa3yjy ma  je yBOheme MyITH(AKTOPCKE
ayTeHTU(UKAIMje MPAKTUYHO M e(PEKTHBHO - NOAATHH
CJI0j  ayTEeHTHKAIMje HE  3aXTeBa  KOMIUICKCHY
HHQPACTPYKTYpy, KOPHUCHHYKM TOK HHjEe 3Ha4ajHO
YCIOpEH, a MPOoLIeC NpHjaBe OCTaje HHTYUTUBAH M JIaK 3a
CBE KOPUCHHKE.

[prmmena TOTII Tokena w mompmka Kpo3 Microsoft
Authenticator 1oka3ame cy ce Kao jeJHOCTaBHE 3a
WHTETpalWjy W ymoTpedy, y3 MHUHHMAJIHE 3axTeBE 3a
JoaatHy KoHburypanujy u o0yky. ¥Y3umajyhu y o03up cBe
U3BElICHe TECTOBE, HMIUIEMEHTaluja MyJITH(HaKTOpPCKe

ayrenTudukanuje ©Oasupane Ha TOTII cranmapauma
MOTBP/IHJIA j€ CBOjY MOYy3/aHOCT U ckanabuaHocT. OBakaB
MOJIENT je MOCeOHO NPHKIAJAH 3a OKpYXKema TIje je
moTpeOHO Op30 00e30eUTH KPUTHYHE pecypce, Kao U 3a
CBE CIICHApHje IJ/Ie Ce KEJIU MOJM3aibe OTIOPHOCTH Ha

HalpeJHe TMpeTHhe ©  3I0ynoTpede  KOPUCHHUYKUX
aKpenuTanyja.
HmnneMeHTanuja  OBakBOI  pelICHka  MpPEACTaBba

MPEropydeHH KOpPaK 3a CBE OpTraHU3aIlje W II0jeIUHIIe
KOjH JKele 1a moaurHy HuBo 3amrtute SSH cepsepa.
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