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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu bice prikazana primena
pametnih ugovora i NFT tehnologija u okviru veb
aplikacija. Poseban akcenat stavljen je na implementaciju
nagradnog  sistema  zasnovanog  na  blokcejn
tehnologijama.
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Abstract — This paper will present the application of
smart contracts and non-fungible tokens technologies
within web applications. Special emphasis will be placed
on the implementation of a reward system based on
blockchain technologies.
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1. UVOD

Veb aplikacije zasnovane na blockchain tehnologijama
predstavljaju znacajan deo modernih informacionih
sistema, omogucavajuci decentralizovane i transparentne
nacine upravljanja podacima i interakcijama medu
korisnicima. Posebno interesantne su implementacije
pametnih ugovora, koji omoguéavaju automatsko
izvrSavanje definisanih pravila bez posrednika, kao i
tehnologija nezamenjivih tokena (engl. non-fungible
tokens - NFTs), koja se koristi za upravljanje digitalnim
sredstvima unutar veb platformi.

Iako blockchain tehnologije pruzaju mnoge prednosti,
njihova implementacija u okviru veb aplikacija nosi
tehnicke izazove. Posebno je vazno pravilno dizajnirati i
implementirati pametne ugovore i NFT mehanizme tako
da sistem bude funkcionalan, siguran i skalabilan. Ovo
ukljuuje povezivanje frontend i backend delova
aplikacije  sa  blockchain  mrezom, upravljanje
transakcijama i nagradnim sistemima, kao i testiranje i
evaluaciju funkcionalnosti.

Cilj ovog rada je prikaz prakticne implementacije veb
platforme sa integracijom pametnih ugovora, NFT
nagrada i kripto placanja.
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2. POJAM BLOKCEJNA

Da bi se u potpunosti shvatila uloga specijalizovanih
programskih jezika za blockchain, prvo je potrebno jasno
definisati pojam samog blokéejna. Blokéejn je
distribuirana struktura podataka koja se koristi kao jedan
od nacina za implementaciju logickog koncepta glavne
knjige (engl. ledger) - kao takav je fundamentalan, a
konkretne blokcejn tehnologije su onda smo razlicite
implementacije ovakve strukture podataka.

2.1. Osnovni koncepti distribuiranih sistema

Distribuirani sistemi predstavljaju osnovu blockchain
tehnologije i obuhvataju skup medusobno povezanih
raCunara (¢vorova) koji zajednicki rade na postizanju
odredenih ciljeva, bez centralnog autoriteta [1]. Svaki
¢vor u sistemu ima svoj deo informacija i sposobnost da
ucestvuje u obradi i verifikaciji podataka [2].

Razumevanje ovih osnovnih principa kljuéno je za dalje
proucavanje blockchain tehnologija, jer blockchain moze
biti posmatran kao specijalizovana primena distribuiranog
sistema sa dodatnim zahtevima za  sigurnost,
nepromenljivost i transparentnost [4][5].

2.2. Distribuirana glavna knjiga (DLT)

Distribuirana glavna knjiga (engl. distributed ledger
technology - DLT), predstavlja osnovni princip na kojem
se zasnivaju blockchain sistemi [3].

Nepromenljivost podataka je jedna od klju¢nih osobina
DLT-a. Jednom kada se zapis unese u distribuiranu
glavnu knjigu, njegova izmena ili brisanje postaje gotovo
nemoguce bez saglasnosti svih ili veé¢ine ¢vorova u mrezi,
$to obezbeduje visok nivo integriteta podataka [4].

Konsenzus je kljuéni mehanizam koji omogucava svim
ucesnicima distribuirane mreze da se sloze oko trenutnog
stanja glavne knjige.

2.3. Blockchain arhitektura i struktura blokova

Blockchain se moze posmatrati kao specijalizovana forma
distribuirane glavne knjige, sa jasno definisanom
strukturom podataka i pravilima koja omogucavaju
nepromenljivost i sigurnost transakcija. Struktura bloka
tipi€no ukljucuje nekoliko komponenti: zaglavlje bloka,
koje sadrzi hash prethodnog bloka, hash trenutnog bloka,
vremensku oznaku i informacije o konsenzusu, i telo
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bloka, koje obuhvata sve transakcije ukljuéene u taj blok.
Osim  strukture blokova, vazan deo arhitekture
blockchaina su mehanizmi konsenzusa. Proof-of-Work
(PoW) i Proof-of-Stake (PoS) su dva najc¢esée kori$cena
algoritma, koji omogucavaju ¢vorovima mreze da se sloze
oko stanja lanca i da validiraju nove transakcije.

2.4 Primene i izazovi blockchain tehnologije

Blockchain tehnologija se u poslednjoj deceniji prosirila
izvan okvira kriptovaluta i finansijskog sektora, postajuci
osnova za raznovrsne aplikacije u razli¢itim industrijama
[6][9]. Njena sposobnost da obezbedi transparentnost,
nepromenljivost i decentralizovanu verifikaciju ¢ini je
pogodnom za sisteme gde je poverenje medu u¢esnicima
kljuéno. Jedna od najpoznatijih primena su finansijske
transakcije, ukljucuju¢i Bitcoin, Ethereum 1 druge
kriptovalute, gde blockchain omogucava sigurno slanje i
primanje sredstava bez posrednika. U logistici i lancu
snabdevanja, blockchain omoguéava pracenje proizvoda
od proizvodaca do krajnjeg korisnika, ¢ime se povecava
transparentnost i smanjuje moguénost falsifikovanja
proizvoda. Jedan od posebno aktuelnih domena primene
blockchaina su veb platforme sa integracijom NFT
tehnologije i kripto placanja.

3. PAMETNI UGOVORI

Pametni ugovori predstavljaju jedan od najvaznijih
koncepata savremenih blockchain sistema, jer znacajno
prosiruju moguénosti njihove primene. Oni omogucavaju
da se pravila i dogovori izmedu ucesnika mreze definisu i
izvrSavaju automatski, bez potrebe za posrednicima. U
ovom poglavlju bi¢e detaljnije objaSnjena suStina
pametnih ugovora, nacini njihovog kreiranja, kao i oblasti
u kojima se koriste.

3.1. Pojam pametnih ugovora

Pametni ugovori se mogu posmatrati kao programski kod
koji se izvrSava unutar blockchain mreze 1 koji
omogucéava da se unapred definisana pravila i uslovi
realizuju automatski, bez posredovanja tre¢ih strana
[71(8]. Ideju pametnih ugovora prvi je uveo Nick Szabo
jo§ devedesetih godina proslog veka, kada ih je opisao
kao digitalne protokole za prenos informacija i vrednosti,
Cije izvrSavanje ne zavisi od poverenja medu ucesnicima,
veé od samog koda i mreZe na kojoj se nalaze. Osnovna
prednost pametnih ugovora je ecliminacija potrebe za
centralnim autoritetom. Svaki ucesnik mreze moze da
proveri sadrzaj ugovora, dok njegovo izvr§avanje zavisi
isklju¢ivo od ispunjenja uslova navedenih u kodu. Sve
operacije vezane za ugovor se beleze u blockchainu, §to
omoguéava potpunu sledljivost i nepromenljivost
izvrSenih radnji. Pametni ugovori se danas koriste u
razli¢itim domenima.

3.2 Specijalizovani jezici za pisanje pametnih ugovora

Kako bi pametni ugovori mogli da funkcionisu u praksi,
bilo je neophodno razviti specijalizovane jezike i
okruzenja za njihovo kreiranje i izvr§avanje [9]. Ovi jezici
se razlikuju od klasi¢nih programskih jezika jer su
prilagodeni ogranicenjima blockchain mreza — kod mora
biti deterministicki, bez moguénosti proizvoljnih ulaza i

nedeterminisanih  rezultata, jer bi to
konzistentnost sistema.

ugrozilo

3.2.1. Bitcoin Script

Kada se govori o istoriji pametnih ugovora, polazna tacka
je Bitcoin mreza i njen jednostavan, ali znacajan jezik —
Bitcoin Script. Ovaj jezik uveden je 2009. godine zajedno
sa Bitcoin protokolom, a njegovu sustinsku svrhu Cini
definisanje pravila prema kojima se odredena sredstva
mogu troSiti. Bitcoin Script je baziran na steku, $to znaci
da radi po principu dodavanja i uklanjanja podataka sa
steka (stack data structure). Jedna od njegovih vaznijih
upotreba su tzv. multisignature transakcije (multisig), gde
je potrebno vise od jednog potpisa da bi transakcija bila
validna. Dizajn Bitcoin Script-a je namerno nekompletan
u poredenju sa univerzalnim programskim jezicima. lako
je ogranicen u poredenju sa savremenim jezicima, Bitcoin
Script je istorijski znacajan jer je pokazao da blockchain
moze biti vise od obi¢ne knjige transakcija.

3.2.2. Ethereum Virtual Machine Code

Pojava Ethereuma 2015. godine oznadila je prekretnicu u
razvoju blockchain tehnologije i pametnih ugovora [9].

Ethereum Virtual Machine se moZze posmatrati kao
globalni, distribuirani ra¢unar u kojem svaki ¢vor mreze
poseduje 1 izvrSava istu instancu virtuelne masine.
Programi koji se izvrSavaju unutar EVM-a jesu pametni
ugovori, a oni se na kraju kompajliraju u specijalizovani
bajtkod koji EVM razume. Za razliku od Bitcoin Script-a,
EVM je Turing-kompletan, $to znaci da u teoriji moze
izvrSavati bilo koji program koji bi mogao biti izvrSen na
univerzalnom  racunaru. Jedna od  specificnih
karakteristika EVM-a jeste upotreba gasa. U tehnickom
smislu, EVM funkcioni$e kao sandbox okruzenje. Tokom
godina, EVM je postao svojevrsni standard u blockchain
svetu.

3.2.3. Solidity i savremeni jezici za pametne ugovore

Kako je FEthereum mreza postajala sve popularnija,
pojavila se potreba za programskim jezikom koji ¢e
omoguciti pisanje sloZenijih pametnih ugovora na nacin
koji je razumljiv i pristupacan veéem broju programera.
Tako je nastao Solidity, visokonivou jezik razvijen
specijalno za Ethereum, sa sintaksom inspirisanom
JavaScriptom, Python-om i C++-om [9][10][11]. Za
razliku od Bitcoin Script-a, koji je ogranic¢en i nudi samo
osnovne funkcionalnosti, Solidity pruza bogat skup
programerskih konstrukcija.

Pametni ugovori napisani u Solidity-ju se kompajliraju u
EVM bajtkod, koji zatim izvrSava Ethereum Virtual
Machine. Pored Solidity-ja, razvijeni su i drugi jezici koji
nude alternativni pristup pisanju pametnih ugovora.
Savremeni jezici za pametne ugovore reflektuju evoluciju
blockchain tehnologije. Vazno je napomenuti i da razvoj
jezika za pametne ugovore ide u pravcu unapredenja
sigurnosti i formalne verifikacije.
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3.3. Prednosti i ograni¢enja pametnih ugovora

Pametni ugovori predstavljaju jedan od najznacajnijih
doprinosa blockchain tehnologije, jer omogucavaju da se
unapred definisana pravila automatski izvrSavaju bez
posrednika. Njihova osnovna prednost lezi u
automatizaciji procesa. Druga vazna prednost je
transparentnost. Kod pametnog ugovora je javan i
dostupan svim ucesnicima mreze, $to znaci da svako
moze da proveri pravila i uslove pre nego Sto odluci da
stupi u interakciju. Pametni ugovori takode nude
sigurnost i nepromenljivost.

Najznacajniji problem je nepromenljivost koda — ukoliko
se greska potkrade u implementaciji, ona postaje trajni
deo sistema. Drugi problem predstavlja cena izvrSavanja.

Sve ove prednosti i ograni¢enja pokazuju da pametni
ugovori nisu univerzalno reSenje, ali predstavljaju
ogroman korak napred u automatizaciji i digitalizaciji
procesa

4. PROGRAMSKI JEZIK SOLIDITY

Solidity je programski jezik ¢iji razvoj je inicijalno
predlozio Gavin Wood, a danas predstavlja
najrasprostranjeniji ~ jezik visokog nivoa za
implementaciju pametnih ugovora. Kod napisan u
Solidity-ju se kompajlira u Ethereum Virtual Machine
bajtkod, c¢ime postaje izvr§iv na svim ¢vorovima
Ethereum mreze i na drugim EVM-kompatibilnim
blockchainovima [10][12].

5. NFT TEHNOLOGIJA I NJENA PRIMENA

NFT tehnologija u poslednjih nekoliko godina postala je
jedno od najzapazenijih reSenja u okviru blockchain
ekosistema. Ona omogucava digitalnu reprezentaciju
jedinstvenih dobara i resursa, ¢ime se otvaraju potpuno
nove mogucénosti za upravljanje vlasniStvom i vrednoscéu
u digitalnom prostoru [10]{13].

5.1. Promena imena promenljivih

NFT predstavlja specijalnu vrstu kripto tokena koja
omogucava digitalnu reprezentaciju jedinstvenih dobara i
resursa [10]. Za razliku od kriptovaluta poput Bitcoina ili
Ethera, koje su fungibilne, NFT tokeni su jedinstveni i ne
mogu se jednostavno razmenjivati po principu jedan za
jedan. Svaki NFT sadrzi metapodatke koji ga razlikuju od
drugih, $to omogucava da se poveze sa odredenim
digitalnim ili fizickim dobrom. Osnovna karakteristika
NFT-ova je njihova nedeljivost. NFT obezbeduje dokaz o
vlasnistvu i poreklu, jer je istorija tokena zapisana u
blockchainu i moze se lako verifikovati [14].

NFT-ovi se obi¢no implementiraju kroz pametne ugovore,
najcesce koriste¢i ERC-721 standard na Ethereum mrezi.
Njihova popularnost naglo je porasla tokom 2020. i 2021.
godine, kada su postali sinonim za digitalnu umetnost i
kolekcionarske predmete.

5.2. Standardi za implementaciju NFT tokena

NFT tehnologija u najve¢oj meri funkcioniSe kroz
standarde koji definiSu pravila ponaSanja tokena na
blockchain mrezi. Standardi obezbeduju da razliCite

aplikacije, novcanici i platforme mogu na dosledan nacin
komunicirati sa  tokenima, ¢ime se  postiZze
interoperabilnost i pouzdanost u radu [13]. Najpoznatiji i
najrasprostranjeniji standardi za NFT-ove razvijeni su u
okviru Ethereum ekosistema.

ERC-721 je prvi i najpoznatiji standard koji definiSe ne-
zamenljive tokene. Svaki ERC-721 token ima jedinstveni
identifikator (tokenID), koji ga razlikuje od ostalih u
kolekciji [10]. Sa rastom NFT trziSta pojavila se potreba
za efikasnijim rukovanjem veéim brojem tokena, pa je
razvijen ERC-1155. ERC-1155 je posebno popularan u
gaming industriji, gde igre zahtevaju istovremeno
postojanje jedinstvenih predmeta i standardnih tokena
[14]. Standardizacija @~ NFT tokena omoguéava
kompatibilnost medu razlic¢itim aplikacijama i servisima.

5.3. Prednosti i ograni¢enja NFT tehnologije

NFT tehnologija je u kratkom vremenskom periodu
postala globalno prepoznatljiv koncept, ali kao i svaka
inovacija, 1ima svoje prednosti i ogranienja.
Jedna od najve¢ih prednosti NFT-ova jeste dokaz
vlasnistva. NFT-ovi pruzaju transparentnost i sledljivost,
jer se sve transakcije javno beleze u blockchainu. Druga
prednost je monetizacija digitalnih dobara — umetnici i
kreatori mogu direktno prodavati svoj rad bez posrednika.

NFT-ovi imaju vaznu ulogu u gaming industriji, gde
korisnici zaista poseduju svoje predmete i mogu njima
slobodno trgovati. Jedan od najveéih problema NFT
tehnologije jesu visoki troskovi transakcija na Ethereum
mrezi. NFT-ovi su izloZeni i pravnoj nesigurnosti, jer ne
postoji univerzalni pravni okvir koji bi jasno odredio
njihov status.

5.4. Primena NFT-ova u razli¢itim domenima

NFT tehnologija je pronasla Siroku primenu u razli¢itim
industrijama, jer pruza mogucnost verifikacije
autenticnosti, pracenja vlasnistva i monetizacije digitalnih
dobara [13]. Najpoznatija upotreba NFT-ova odnosi se na
digitalnu umetnost i kolekcionarske predmete [10].
Umetnici mogu tokenizovati svoja dela i prodavati ih kao
NFT-ove, pri ¢emu blockchain garantuje autenti¢nost i
vlasnistvo.

Posebno je znacajna moguénost da autori kroz pametne
ugovore dobijaju procenat od svake naredne prodaje.
podru¢ja primene NFT tehnologije. Virtuelni predmeti
mogu biti predstavljeni NFT-ovima, ¢ime korisnici sticu
pravo stvarnog vlasnis$tva nad njima [13]. NFT-ovi se sve
¢esce koriste 1 u veb platformama koje implementiraju
nagradne sisteme.

5.5. NFT i pametni ugovori — blockchain aplikacije

NFT tehnologija svoju punu vrednost pokazuje tek kada
se poveze sa pametnim ugovorima. Pametni ugovori
predstavljaju osnovni mehanizam kojim se NFT kreira,
upravlja 1 prenosi sa jednog korisnika na drugog. U
najcesc¢em slucaju, NFT-ovi se implementiraju kroz ERC-
721 ili ERC-1155 pametne ugovore [13]. Integracija
NFT-ova sa pametnim ugovorima otvara moguénost
dodavanja dodatne logike. Pametni ugovor moze
automatski dodeliti NFT korisnicima koji ispune odredene
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kriterijume. Za veb aplikacije koje kombinuju kripto
pla¢anja i nagradne sisteme, veza izmedu NFT-ova i
pametnih ugovora predstavlja osnovu celog poslovnog
modela [9].

6. RESENJE

Ovaj rad demonstrira kako se klasi¢na veb arhitektura
moze spojiti sa blockchain slojem u jednu funkcionalnu i
sigurnu platformu. Cilj implementacije bio je da korisnik
kroz poznat UI radi stvari kao Sto su pretplata, formiranje
timova i preuzimanje NFT nagrada, dok logika poverenja
zivi na lancu. Frontend je razvijen u Next.js/React
okruzenju, sa Chakra Ul za dosledan dizajn i react-icons
za vizuelne nagovestaje. Validacija i rad sa formama
reSeni su preko react-hook-form kako bi unos bio brz i
pouzdan. Backend koristi Next.js API rute kao tanki
servisni sloj koji orkestrira pozive ka bazi i blockchainu.
Baza podataka je modelovana kroz Prisma ORM i cuva
korisnike, timove, pretplate, transakcije i evidenciju
nagrada. Ovakav model omogucava da se stanje sezone i
integritet pravila uvek mogu rekonstruisati iz podataka.
Autentifikacija je izvedena preko next-auth, uz cuvanje
sesija i uloga kroz @next-auth/prisma-adapter. Identitet
za kripto operacije zasniva se na MetaMask novéaniku, a
aplikacija nikada ne rukuje privatnim kljuéevima.
Komunikacija sa lancem realizovana je bibliotekom
ethers.js koja potpisuje i1 Salje transakcije i Cita stanje
ugovora. Pametni ugovori su implementirani na osnovu
OpenZeppelin ERC-721 $ablona kako bi NFT nagrade
bile bezbedne i standardne. Ganache je koris¢en za
lokalno testiranje scenarija placanja, mintovanja i
kontrole pristupa bez troSkova gasa. Tok pretplate ide
kroz MetaMask dijalog, nakon Cega se hash, iznos i
vreme uplate perzistiraju u bazi radi revizije. Po uspesnoj
uplati sistem azurira status pretplate i otkljuCava premium
funkcije u aplikaciji. Na kraju sezone administrator
pokre¢e mintovanje, pri ¢emu svaki NFT dobija
jedinstveni tokenID i metapodatke o osvojenoj nagradi.
Dodela nagrada je automatizovana, transparentna i
proverljiva jer je zapisana na blockchainu i u internim
evidencijama.  Administratorski  panel  objedinjuje
otvaranje i zatvaranje sezona, validaciju timova, unos
rezultata i iniciranje distribucije NFT-ova. Budzetska i
pravila bodovanja se primenjuju i na nivou podataka,
¢ime se smanjuju nedoslednosti izmedu Ul-a i domenskih
ogranicenja. Korisnicki interfejs je projektovan da
nedvosmisleno vodi kroz placanje, status transakcije i
pregled osvojenih NFT-ova. ReSenje je skalabilno po
slojevima: UI se kesira i renderuje efikasno, API rute su
stateless, a blockchain rad je izolovan kroz jasne servise.
Sigurnosni aspekti pokriveni su kontrolom uloga,
OpenZeppelin bibliotekom, on-chain proverljivoséu i
audit-trail zapisima u bazi. Glavne operativne rizike Cine
varijabilne cene gasa i moguca neupucenost korisnika, §to
se adresira jasnim porukama stanja i lokalnim testiranjem.
Ukupno posmatrano, implementacija pokazuje da se
moderni veb okvir, standardni tokeni i pazljivo vodena
domen logika mogu spojiti u odrziv ekosistem pretplata i
NFT nagrada koji je pouzdan, audibilan i prijatan za
koriséenje.

7. ZAKLJUCAK

Rad je pokazao kako se savremene veb tehnologije mogu
uspesno kombinovati sa blockchain okruzenjem kako bi
se izgradio sistem koji prevazilazi okvire klasi¢nih
aplikacija. U teorijskom delu rada obradeni su koncepti
blockchain tehnologije, pametnih ugovora i jezika
Solidity, dok je posebna paznja posvec¢ena NFT-ovima i
njihovoj ulozi u savremenim aplikacijama. Prakti¢ni deo
rada pokazao je da je moguce razviti platformu koja
obezbeduje viSe nivoa korisnickog iskustva — od
jednostavnog pregleda i registracije za goste, preko
premium pretplata koje se potvrduju kripto transakcijama,
pa do nagradnog sistema koji koristi NFT tehnologiju.
Vazno je naglasiti da implementacija ovakvih sistema
donosi 1 brojne izazove — od tehnickih pitanja poput
optimizacije troskova gasa i bezbednosti pametnih
ugovora, do Sireg drustvenog i pravnog konteksta koji tek
treba da definiSe mesto NFT-ova i kriptovaluta. U celini,
ovaj master rad je demonstrirao kako kombinacija veb
aplikacija i blockchain tehnologije otvara put ka budu¢im
reSenjima gde korisnici ne ucestvuju samo pasivno, veé
aktivno poseduju i kontrolisu deo sistema kroz digitalna
sredstva koja su istovremeno transparentna, sigurna i
trajna.
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