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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad istrazuje upotrebu eBPF
tehnologije ~ za  optimizaciju =~ DNS  saobracaja.
Implementacijom sistema baziranog na eBPF-u, XDP-u i
Rust programskom jeziku, predstavijena je efikasna
inspekcija i manipulacija mreznim paketima u realnom
vremenu. Prikazani su teorijski osnovi, opisane kljucne
komponente reSenja, rezultati i predlozeni pravci daljeg
razvoja, ukljucujuci integraciju heuristika i vestacke
inteligencije za optimizaciju DNS kes mehanizma.

Kljuéne redi: dns, ebpf, rust, ddi

Abstract — This paper explores the use of eBPF technology
for DNS traffic optimization. By implementing a system
based on eBPF, XDP, and the Rust programming
language, real-time inspection and manipulation of
network packets is demonstrated. Theoretical foundations
are presented, key solution components are described,
results are evaluated, and future development directions
are proposed, including the integration of heuristics and
artificial intelligence for DNS cache optimization.

Keywords: dns, ebpf, rust, ddi

1. UVOD

U radu je predstavljena primena eBPF (Extended Berkeley
Packet Filter) tehnologije za unapredenje performansi i
sigurnosti DNS (Domain Name System) sistema.
Koris¢enjem XDP (Express Data Path) mehanizma i Aya
razvojonog okvira u Rust-u, omogucena je brza i sigurna
obrada DNS upita na nivou jezgra operativnog sistema.

Rad daje pregled teorijskih osnova, motivaciju za izbor
tehnologija i opisuje mane tradicionalnih DNS resenja. Cilj
je detaljno prikazati implementaciju, analizu rezultata i
smernice za dalji razvoj u oblasti optimizacije mreznih
protokola.

Koris¢enjem XDP mehanizma, omogucava se efikasna
inspekcija i obrada mreznog saobracaja pre nego $to stigne
do mreznog interfejsa. Ova metoda ne samo da dozvoljava
manipulaciju DNS upita i odgovora, ve¢ i omogucava
dodatne moguénosti za analizu i filtriranje saobracaja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Veljko Petrovié¢, docent

DNS serveri se suofavaju sa problemima u pogledu
performansi i sigurnosti, §to moze dovesti do usporavanja
mreznih aplikacija i servisa. Kori§¢enje eBPF tehnologije
omogucava implementaciju reSenja za optimizaciju DNS
saobracaja, ukljucujuéi inteligentno kesSiranje, prediktivno
ucitavanje 1 analizu obrazaca koriS¢enja u realnom
vremenu.

Tehnologije za obradu mreznog saobracaja su kljucne za
unapredenje performansi i sigurnosti mreznih sistema.
Jedna od najznacajnijih inovacija u ovoj oblasti je eBPF
(Extended Berkeley Packet Filter), tehnologija koja
omogucava izvrSavanje korisnickog koda unutar jezgra
operativnog sistema, pruzaju¢i mogucnost za inspekciju i
manipulaciju mreznim paketima.

Rad je organizovan u pet klju¢nih poglavlja: uvod koji
definiSe problematiku DNS optimizacije, teorijski okvir
koji temeljno obrazlaze DNS i eBPF koncepte, detaljna
implementacija sistema "Koroz" sa tehnickim aspektima
XDP obrade, evaluacija performansi sa konkretnim
metrikama, te zakljuak sa smernicama za dalja
istrazivanja.

2.DNS

DNS je sistem koji omoguéava prevod ljudski ¢itljivih
naziva domena u IP adrese, ¢ime se olakSava pristup
resursima na internetu [1; 2]. Sistem je razvijen u ranim
1980-im godinama kao odgovor na rastuéi broj raunara
povezanih na internet [3]. Pre DNS-a, koris¢en je
centralizovani hosts.dat fajl koji je sadrzavao informacije
o svim racunarima na mrezi, §to je postalo neodrzivo sa
rastom interneta.

DNS je prvi put definisan u RFC 1034 [1] i RFC 1035 [2],
objavljenim u novembru 1987. godine. Ovi dokumenti su
postavili temelje za hijerarhijsku strukturu DNS-a i
osnovne funkcionalnosti koje se koriste i danas. DNS
funkcioniSe na osnovu hijerarhijske strukture koja se
sastoji od root servera na vrhu, TLD (Top-Level Domain)
servera, 1 autoritativnih servera za specificne domene.

DNS obezbeduje nekoliko kljuénih funkcionalnosti:
prevodenje imena u IP adrese, distribuciju podataka kroz
decentralizovanu  strukturu, keSiranje odgovora za
poboljsanje performansi, i podrsku za razliCite tipove
zapisa  koji ~ omogucavaju  kompleksne = mrezne
konfiguracije.
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3. eBPF

eBPF predstavlja tehnologiju koja je evoluirala iz
originalnog BPF protokola razvijenog u ranim 1990-im
godinama [4]. Dok je originalni BPF omogucio filtriranje
mreznih paketa, eBPF je prosirio ove moguénosti daleko
van mreznog konteksta, omogucavajuéi izvrSavanje
sigurnog koda u razliCitim delovima jezgra operativnog
sistema.

Arhitektura eBPF-a se sastoji od nekoliko klju¢nih
komponenti. eBPF programi se piSu u specijalizovanom
jeziku slicnom C-u i kompajliraju se u eBPF bajt kod. Ovi
programi prolaze kroz rigorozan proces verifikacije koji
osigurava da ne mogu dovesti do nevalidnih stanja ili
neovlas¢enog pristupa memoriji [5]. Verifikator analizira
sve moguce putanje izvrSavanja i garantuje da program
nece pristupiti nedozvoljenim memorijskim lokacijama.

3.1. Povezanost izmedu DNS-a i eBPF-a

Kombinacija DNS-a i eBPF-a daje mogucnosti za
optimizaciju mreza. Koris¢enjem e¢BPF-a, moguée je
implementirati efikasne mehanizme za inspekciju DNS
upita i odgovora u realnom vremenu, bez znacajnog uticaja
na performanse sistema. Ova tehnologija omogucéava

analizu DNS saobracaja, identifikaciju obrazaca
koriS¢enja, 1 implementaciju inteligentnih strategija
kesiranja.

eBPF programi mogu prikupljati detaljne statistike o DNS
saobracéaju, ukljuc¢ujuéi informacije o najéeS¢e trazenim
domenima, latencijama upita, i obrascima pristupa. Ovi
podaci mogu biti koris¢eni za optimizaciju DNS servera i
implementaciju  prediktivnog keSiranja koji moze
poboljsati performanse mreznih aplikacija.

Vazno je napomenuti da je ovaj pristup potpuno agnosti¢an
prema konkretnoj DNS implementaciji, $to znaci da moze
raditi sa razliéitim DNS serverima kao $to su BIND,
Unbound, ili PowerDNS, bez potrebe za modifikacijama
postojecih sistema.

4. MOTIVACIJA 1 TEHNOLOGIJE

Razvoj mreznih aplikacija zahteva optimizaciju
performansi i sigurnosti. U velikim mrezama, opterecenje
DNS servisa prati organske obrasce pri ¢emu su TTL
vrednosti uglavnom tipi¢ne za razliite tipove zapisa.
Analiza krive optereCenja DNS servera pokazuje da se
odredeni wupiti ponavljaju u kratkim vremenskim
intervalima, Cesto pre nego §to isteknu njihovi TTL-ovi.

Ova observacija otkriva priliku za optimizaciju. Umesto da
se Ceka da TTL istekne prirodno, sistem moze proaktivno
da osvezi zapise koji se Cesto koriste, pre nego §to isteknu.
Ovaj pristup moze drasti¢no smanjiti latenciju za krajnje
korisnike i poboljsati ukupne performanse sistema.

eBPF tehnologija pruza mehanizam za implementaciju
ovakve optimizacije jer omogucava posmatranje DNS
saobracaja bez uticaja na postojeCe sisteme, kao i
donosenje odluka o tome koji zapisi treba da se osveze u
realnom vremenu.

4.1. Aya radni okvir

Za razliku od tradicionalnih pristupa koji se oslanjaju na
libbpf ili bee, Aya je izgradena od nule isklju¢ivo u Rust-
u, koriste¢i samo libc biblioteku kao =zavisnost za
sistemske pozive [6].

Jedan od benefita Aya razvojnog okvira je koris¢enje musl
libc umesto GNU libc (glibc). GNU C Library je
podrazumevana standardna biblioteka na vecini Linux
distribucija i poznata je po svojoj bogatoj funkcionalnosti i
Sirokoj  kompatibilnosti.  Medutim, zbog  svoje
kompleksnosti, glibc zahteva dinamicko linkovanje Sto
moze stvoriti probleme sa kompatibilnoséu izmedu
razli¢itih verzija sistema. Dodatno, musl je implementacija
standardne C biblioteke zasnovana na API-ju sistemskih
poziva Linuxa, ukljucujuéi interfejse definisane u
osnovnom jezic¢kom standardu, kao i Siroko prihva¢enim
prosirenjima, koja omogucava potpuno staticko
linkovanje.

Aya takode pruza podrsku za BPF Type Format (BTF) sto
omogucava da eBPF programi kompajlirani za jednu
verziju kernela rade na razli¢itim verzijama kernela bez
potrebe za rekompajliranjem. Ova funkcionalnost je
kriticna za distribuciju eBPF aplikacija u heterogenim
okruzenjima.

4.2. XDP

XDP (eXpress Data Path) je izabran kao primarna
tehnologija za obradu paketa zbog svojih prednosti u
odnosu na alternative kao $to su TC (Traffic Control) i
tradicionalno procesiranje kroz SKB (Socket Buffer)
strukturu.

XDP omogucava izvrSavanje eBPF programa na
najranijem nivou mreznog steka, direktno na nivou
mreznog interfejsa. Ovo omoguéava inspekciju i obradu
paketa pre nego Sto stignu do bilo kog dela mreznog steka
operativnog sistema, §to rezultuje niskim latencijama i
visokim performansama.

U poredenju sa TC (Traffic Control), koji omoguéava
upravljanje mreznim saobradajem na visem nivou u
mreznom steku, XDP pruza direktan pristup paketima bez
potrebe za alokacijom SKB struktura. Ovo uklanja
kompleksnost koja je povezana sa procesiranjem paketa.

SKB (Socket Buffer) je struktura podataka koja se koristi
za skladiStenje informacija o mreznim paketima unutar
jezgra. lako je SKB veoma fleksibilan i podrzava
kompleksne  operacije, njegova upotreba  uvodi
kompleksnost u obliku alokacije memorije i kopiranja
podataka. XDP, s druge strane, radi direktno sa paketima u
njihovoj originalnoj memorijskoj lokaciji, Sto uklanja
potrebu za dodatnim kopiranjem podataka.

5. IMPLEMENTACIJA

Implementacija se sastoji od dve glavne komponente koje
rade u koordinaciji: eBPF program koji se izvrSava u jezgru
operativnog sistema na XDP sklopci, i korisnicki program
koji upravlja prikupljenim podacima i implementira logiku
za optimizaciju DNS kesa (Slika 1).
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eBPF program je odgovoran za inspekciju DNS saobrac¢aja
koji prolazi kroz specifikovani mrezni interfejs. Program
identifikuje DNS pakete analiziraju¢i Ethernet i IP
zaglavlja, a zatim UDP zaglavlje kako bi potvrdio da se
radi o DNS saobracaju (port 53). Kada se identifikuje
relevantni paket, program ekstraktuje potrebne informacije
i Salje ih u korisni¢ki prostor putem BPF prstenastog
bufera.

Pass/Drop/Redirect

Asinhroni Zadatak 3: HTTP.

Serve

.
Prometheus Metrike

Slika 1: Arhitektura sistema

Korisnic¢ki program implementira sloZeniju logiku sistema
kroz ¢etiri glavna asinhrona zadatka.

Prvi zadatak kontinuirano Cita podatke iz BPF prstenastog
bufera, parsira DNS odgovore i prosleduje ih za dalju
obradu.

Drugi zadatak skladisti DNS odgovore u memorijski ke$§
implementiran kao binarni hip, kao i u perzistentnu
PostgreSQL bazu podataka za dugoro¢no cuvanje i
analizu.

Treci zadatak implementira analizu DNS zapisa na osnovu
njihovih TTL vrednosti i donoSenje odluka o tome koji
zapisi treba da se prethodno osveze. Ovaj zadatak
periodi¢no prolazi kroz ke$, identifikuje zapise koji se
priblizavaju isteku, i pokrece proces invalidacije i
repopulacije kroz eksterni DNS resolver.

Cetvrti zadatak implementira HTTP server koji
omoguéava pristup metrikama sistema za potrebe
monitoringa (Prometheus), kao i REST API za pristup
trenutnom stanju kesa i statistikama.

5.1. BPF prstenasti bufer kao mehanizam

komunikacije

BPF prstenasti bufer je izabran kao primarni mehanizam za
komunikaciju izmedu eBPF programa i korisnickog
prostora zbog svojih znacajnih prednosti u odnosu na
alternative kao Sto je BPF perf buffer [7]. Prstenasti bufer
predstavlja viSestruki proizvodac, jednostruki potrosac
(MPSC) red koji moze bezbedno da se deli izmedu vise
CPU-ova istovremeno.

U poredenju sa perf buferom, BPF prstenasti bufer nudi
nekoliko klju¢nih prednosti. Prvo, efikasnije koriS¢enje
memorije jer koristi jedan zajednicki bafer umesto vise
bafera po CPU-u. Drugo, garantovane su bolje garancije
redosleda dogadaja jer se svi dogadaji emituju u

zajednickom buferu umesto u per-CPU buferima koji se
mogu potrositi razli¢itim brzinama.

Treée, prstenasti bufer podrzava "reserve/submit" API koji
omogucava rezervaciju prostora za podatke unapred, ¢ime
se izbegava dodatno kopiranje memorije i omogucava
efikasnije koriS¢enje resursa. Ova funkcionalnost je
posebno vazna u visoko performantnim scenarijima gde
svako kopiranje podataka moze imati znaCajan uticaj na
performanse.

5.2. Strategije optimizacije i heuristike

Sistem implementira strategiju za odluc¢ivanje o tome koji
DNS zapisi treba da se osveze. Osnovna heuristika se
zasniva na analizi TTL vrednosti i obrasce pristupa
zapisima. Zapisi koji se Cesto koriste i ¢iji TTL se
priblizava isteku imaju visi prioritet za osvezavanje.

Algoritam koristi binarni hip strukturu podataka za
efikasno odrzavanje zapisa sortiranih po vremenu isteka.
Ova struktura omogucava O(log n) slozenost za dodavanje
novih zapisa i O(1) slozenost za pristup zapisu koji ¢e prvi
da istekne. Periodi¢no, zadatak prolazi kroz heap i
identifikuje zapise koji se nalaze unutar konfigurabilnog
vremenskog okvira pre isteka. Za zapise koji se
identifikuju za osvezavanje, prvo se poziva proces
invalidacije koji uklanja postojeci zapis iz DNS resolver
kesa. Nakon uspe$ne invalidacije, pokreCe se proces
repopulacije koji eksplicitno trazi svezu verziju zapisa od
autoritativnog servera.

Takode su implementirane metrike za pracenje efikasnosti
optimizacije, ukljucujuéi broj uspesnih invalidacija, broj
neuspesnih operacija, latencije operacija, i ukupno vreme
uStede za krajnje korisnike. Ove metrike omoguéavaju
kontinuirano  podeSavanje sistema 1 identifikaciju
mogucnosti za dalje poboljsanje.

6. REZULTATI

Testiranje sistema je sprovedeno u kontrolisanom
uobicajenom okruzenju upotrebe tokom nekoliko dana
kontinuiranog rada. Prometheus metrike pokazuju da
sistem uspes$no identifikuje i procesira DNS saobracaj, sa
dominantnim u¢es¢em A (IPv4) i AAAA (IPv6) zapisa §to
je u skladu sa ocekivanjima.

Analiza kardinaliteta reda za invalidaciju pokazuje stabilne
vrednosti sa maksimumom od 115 zapisa u posmatranom
periodu i prosekom znacajno ispod tog nivoa (Slika 2).

Slika 2. Kardinaliet reda zapisa u memoriji
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Metrike o broju invalidiranih i1 repopuliranih zapisa
pokazuju obrasce DNS saobracaja. Vidljivo je da
dominiraju A (IPv4) rekordi, koji su za 2 sata dostigli
14000 akcija. Sistem demonstrira sposobnost da prati
varijacije u opterecenju i prilagodi svoje operacije u skladu
sa tim (Slika 3).

Slika 3: Akcije nad zapisima

Posebno znacajna je observacija da implementacija
odrzava nizak nivo neuspesnih operacija, $to ukazuje na
robusnosti  efikasno  rukovanje  greSkama. Ova
karakteristika je kriti¢na za produkcijska okruzenja.

6.1. Pravci buduéeg razvoja

Jedan od pravaca buducéeg razvoja je prosirenje sistema na
kori$éenje proizvoljnih heuristika i integracija AI modela.
Ideja je da se sistem transformiSe u otvorenu platformu
koja klijentima omoguéava implementaciju proizvoljne
logike za optimizaciju putem REST API-ja.

Ovaj pristup bi omoguéio kreiranje ekosistema gde
razli¢ite komponente mogu da dele svoje heuristike i
strategije optimizacije, §to bi dovelo do poboljsanja
efikasnosti DNS sistema. Al modeli bi mogli da analiziraju
obrasce u DNS saobracaju i predvide koji zapisi ce
verovatno biti potrebni u buduénosti, omoguéavajuéi
proaktivnost.

Drugi znacajan pravac razvoja je dodatno pomeranje
logike iz korisnickog prostora u eBPF program. Kako se
eBPF tehnologija dalje razvija i podrzava sve kompleksnije
operacije, postaje moguce implementirati logiku direktno
u jezgru. Ovo bi moglo da poboljsa performanse
elimini$uéi potrebu za komunikacijom izmedu jezgra i
korisni¢kog prostora za mnoge operacije.

7. ZAKLJUCAK

Ovaj rad demonstrira primenu eBPF tehnologije za
optimizaciju DNS saobracaja kroz implementaciju koja
posmatra DNS upite i odgovore i proaktivno osvezava
DNS kes na osnovu uocene potrebe. Kombinacija eBPF-a,
XDP-a, Aya razvojnog okvira i Rust programskog jezika
pokazala se kao adekvatna platforma za razvoj mreznih
aplikacija.

Predstavljene su prakti¢ne primene eBPF tehnologije za
DNS optimizaciju, implementacija efikasnog sistema za
analizu mreznog saobracaja u realnom vremenu, i razvoj

arhitekture koja moze da razli¢itim

okruzenjima i zahtevima.

se prilagodi

Integracija eBPF-a sa DNS-om omoguéava razvoj
naprednih reSenja koja poboljsavaju performanse,
sigurnost i efikasnost mreznih usluga. Ova sinergija
predstavlja znacajan korak napred u optimizaciji mreznog
saobrataja 1  unapredenju  korisnickog  iskustva.
Koris¢enjem eBPF-a, XDP-a i Rust-a, moguée je
implementirati efikasne mehanizme za inspekciju i
manipulaciju mreznim paketima u realnom vremenu. Dalji
razvoj moze dodatno unaprediti ove elemente i omogucditi
jos slozenije i efikasnije operacije direktno u jezgru
operativnog sistema.
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