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SMART HOME MANAGEMENT SYSTEM VIA 10T TECHNOLOGIES

Jelena Vujakovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrziaj — Ovaj rad prikazuje razvoj i
implementaciju  naprednog reSenja za upravijanje
pametnim kucama zasnovanog na Internetu stvari (IoT),
cloud infrastrukturi i viseplatformskoj  korisnickoj
aplikaciji. Sistem integriSe uredaje, senzore i servise u
Jedinstveno  inteligentno  okruzenje koje omogucava
pracenje i upravljanje ambijentalnim uslovima u realnom
vremenu. Arhitektura sistema je modularna i sastoji se od
tri glavne komponente: loT uredaja zasnovanog na ESP32
mikrokontroleru sa DHT22  senzorom, serverless
pozadinskog sistema implementiranog pomocu Azure
Functions i MongoDB baze podataka, te Flutter aplikacije
dostupne na vise platformi (Android, iOS, web).

Klju¢ne reci: IoT, CPU, Edge Node, Racunarstvo u
oblaku.

Abstract — This paper presents the development and
implementation of an advanced smart home management
system based on the Internet of Things (IoT), cloud
infrastructure, and a multiplatform user application. The
system integrates devices, sensors, and services into a
unified intelligent environment that enables real-time
monitoring and control of ambient conditions. The system
architecture is modular and consists of three main
components: an IloT device based on an ESP32
microcontroller with a DHT22 sensor, a serverless backend
implemented using Azure Functions and a MongoDB
database, and a Flutter application available across
multiple platforms (Android, iOS, and web).

Keywords: IoT, CPU, Edge Node, Cloud Computing.
1. UVOD

.....

oblasti savremene tehnologije, nude¢i Kkorisnicima
mogucnost da unaprede kvalitet Zivota kroz automatizaciju,
optimizaciju potro$nje energije i povecanje bezbednosti.
Razvoj IoT (Internet of Things) reSenja za pametne kuce
omogucava povezivanje razliCitih uredaja i senzora, ¢ime
se stvara inteligentno okruzenje koje reaguje na promene u
realnom vremenu i prilagodava se potrebama korisnika.

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Milan Lukic¢, docent

U tom kontekstu, sistem je osmisljen kao napredno,
skalabilno i fleksibilno reSenje koje integriSe najnovije
tehnologije iz oblasti IoT-a, cloud computinga i
multiplatformskih korisni¢kih interfejsa.

Sistem koristi Azure Functions kao serverless backend, Sto
omogucéava automatsko skaliranje resursa i optimizaciju

troskova, dok MongoDB obezbeduje fleksibilno
skladiStenje podataka bez stroge Seme. Real-time
komunikacija je omoguéena koriS¢enjem SignalR
tehnologije, koja  obezbeduje trenutna  aZuriranja

korisnicima bez potrebe za ruénim osvezavanjem.
Arhitektura sistema je modularna i obuhvata tri glavne
komponente: Flutter klijentsku aplikaciju dostupnu na
Android, i0OS i web platformama, C# backend
implementiran kao skup Azure Functions, i IoT uredaj
baziran na Arduino tehnologiji opremljen DHT22
senzorom. Poseban naglasak je stavljen na bezbednost i
zaStitu  podataka  kroz  implementaciju  sigurnih
komunikacionih protokola i autentikacije korisnika.
HomeR omogucava korisnicima potpunu kontrolu nad
pametnim uredajima, uz moguénost daljinskog upravljanja
i pracenja u realnom vremenu, Sto doprinosi komforu i
energetskoj efikasnosti doma. Sistem je projektovan sa
moguéno§¢u proSirenja na dodatne senzore i pametne
uredaje, ¢ime se moze prilagoditi specificnim potrebama
korisnika i budu¢im tehnoloskim trendovima. Ovaj rad ima
za cilj da pruzi sveobuhvatan pregled razvoja,
implementacije i primene Sistema za upravljanje pametnim
ku¢ama, predstavljaju¢i korak ka buducnosti u kojoj ¢ce
pametne kuce biti standard moderne tehnologije.

2. PREGLED SLICNIH SISTEMA

U oblasti upravljanja pametnim kuéama putem IoT
tehnologija postoji nekoliko znacajnih komercijalnih
reSenja koja dele slicne ciljeve sa predlozenim sistemom.
Google Nest ekosistem integriSe pametne termostate,
sigurnosne kamere i glasovne asistente kroz centralizovanu
platformu za optimizaciju energetske potro$nje i
bezbednost doma. Amazon Alexa platforma omogucava
upravljanje Sirokim spektrom pametnih uredaja kroz
glasovne komande i jedinstveni interfejs. Apple HomeKit
sistem fokusira se na privatnost podataka, pruzajuci lokalno
upravljanje uredajima sa end-to-end enkripcijom. Samsung
SmartThings Hub predstavlja otvorenu platformu koja
podrzava razli¢ite komunikacione protokole (Zigbee, Z-
Wave, WiFi) i integraciju uredaja razli¢itih proizvodaca.
Medutim, vecina postojecih reSenja oslanja se na zatvoren
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ekosistem specificnih  proizvodaca, $to ogranicava
fleksibilnost 1 poveéava troSkove implementacije.
Predlozeni sistem se razlikuje po otvorenoj, modularnoj
arhitekturi zasnovanoj na standardnim IoT tehnologijama i
Azure cloud platformi, omogucéavajuéi kombinovanje
uredaja razli¢itih proizvodaca uz manje troskove i vecu
prilagodljivost.

3. OPIS KORISCENIH TEHNOLOGIJA

Implementacija sistema za upravljanje pametnim kucama
zahteva integraciju razlicitih tehnologija koje omogucavaju
efikasno prikupljanje, obradu i vizualizaciju podataka.
Internet of Things (IoT) tehnologije predstavljaju osnovu
sistema, omogucavajuéi povezivanje fizickih uredaja sa
internetom radi prikupljanja i razmene podataka, pri ¢emu
su koris¢eni ESP32 mikrokontroleri sa WiFi modulima koji
obezbeduju pouzdanu komunikaciju izmedu senzora i cloud
infrastrukture, dok DHT22 senzori omogucavaju precizno
merenje temperature i vlaznosti okruzenja uz Arduino IDE
kao razvojno okruZenje za programiranje mikrokontrolera u
C++ programskom jeziku. Microsoft Azure cloud
platforma pruza skalabilnu infrastrukturu za backend
sistem, ukljucuju¢i Azure Functions za racunarstvo bez
servera, Azure loT Hub za upravljanje IoT uredajima, i
Azure SignalR Service za komunikaciju u realnom
vremenu, omogucéavajué¢i automatsko skaliranje resursa,
visoku dostupnost i napredne sigurnosne mehanizme
potrebne za pouzdano funkcionisanje sistema. MongoDB
baza podataka koristi se za skladiStenje senzorskih
podataka, omogucavajuci fleksibilno  upravljanje
nestrukturiranim podacima bez potrebe za fiksnom Semom,
$to je posebno pogodno za IoT aplikacije gde se struktura
podataka mozZe menjati tokom vremena. Flutter framework

i Dart programski jezik omogucavaju  razvoj
multiplatformske korisnicke aplikacije koja funkcioniSe na
Android, 10S, web, Windows, macOS 1 Linux

platformama, pri ¢emu Flutter pruza bogat skup alata za
kreiranje korisnickih interfejsa, dok Dart omogucéava
efikasno  asinhrono  programiranje  potrebno  za
komunikaciju u realnom vremenu. SignalR tehnologija
obezbeduje dvosmernu komunikaciju u realnom vremenu
izmedu servera i klijentskih aplikacija, omogucavajuéi
korisnicima da budu trenutno obavesteni o promenama u
sistemu bez potrebe za ru¢nim osvezavanjem aplikacije,
dok RESTful API arhitektura omogucava standardizovanu
komunikaciju izmedu razli¢itth komponenti sistema,
pruzajuci jasno definisane krajnje tacke za prikupljanje i
distribuciju podataka izmedu IoT uredaja, Cloud servisa i
korisnickih aplikacija.

3.1 LoRa uredaj:
podataka

Ivicni uredaj za prikupljanje

LoRa uredaj, implementiran kroz ESP32 mikrokontroler sa
LoRa modulom, predstavlja kljuénu komponentu sistema
za prikupljanje podataka na ivici mreze (engl. Edge
computing), omogucéavaju¢i  efikasno  prikupljanje
senzorskih informacija iz okruZenja uz minimalnu
potrosnju energije. Ovaj uredaj funkcioniSe kao krajnji ¢vor
u IoT arhitekturi, opremljen DHT22 senzorom za precizno
merenje temperature i vlaznosti. Kombinacija 32-bitnog
dual-core Xtensa LX6 procesora koji radi na frekvenciji do
240 MHz, zajedno sa 520 KB SRAM memorije i 4 MB
Flash memorije, omogucava lokalnu obradu podataka pre

njihovog prosledivanja centralnom sistemu, ¢ime se
smanjuje mrezno optereCenje i povecava efikasnost
celokupnog sistema. Ugradeni 0.96-in¢ni OLED disple;j
pruza vizuelnu povratnu informaciju o statusu uredaja i
kvalitetu signala, dok napredni sistem upravljanja
napajanjem omogucava dugotrajan rad na baterijama kroz
razli¢ite rezime niske potro$nje energije, ukljucujuéi mod
dubokog spavanja sa potroSnjom manjom od 10 pA.
Softverska implementacija realizovana je kroz Arduino
IDE razvojno okruzenje koriS¢enjem C programskog
jezika, pri cemu se podaci prikupljaju periodi¢no (na svakih
60 sekundi), formatiraju u JSON strukture sa vremenskim
oznakama sinhronizovanim sa NTP serverom, i asinhrono
Salju ka Azure backend infrastrukturi putem sigurnih HTTP
POST =zahteva, omogucavaju¢i kontinuirano pracenje
ambijentalnih uslova 1 real-time reakcije sistema na
promene u okruZenju.

3.1 Pozadinska i Azure Infrastruktura

Pozadinska infrastruktura sistema za upravljanje pametnim
ku¢ama implementirana je pomocu Microsoft Azure Cloud
platforme. Arhitektura je zasnovana na racunarskom
modelu bez odrzavanja servera koriS¢enjem Azure
funkcija. Sistem je organizovan kao viSeslojna arhitektura
koja se sastoji od prezentacionog sloja implementiranog
kroz Azure Functions HTTP krajnje tacke za komunikaciju
sa [oT uredajima i klijentskim aplikacijama, servisnog sloja
koji sadrzi poslovnu logiku kroz HomerService klasu za
obradu i validaciju podataka, te sloja za pristup podacima
realizovanog putem MongoDB NoSQL baze podataka koja
omogucava fleksibilno skladiStenje  nestrukturiranih
senzorskih informacija bez potrebe za fiksnom Semom. U
projektu je koris¢en C# programski jezik za implementaciju
poslovne logike, pri ¢emu su kreirana tri kljucna Azure
Functions endpoint-a: PostSensorData funkcija za prijem
JSON podataka sa ESP32 uredaja putem HTTP POST
zahteva, GetDevicelnformation funkcija za preuzimanje
informacija o uredaju na osnovu identifikatora, te broadcast
i negotiate funkcije za realizaciju SignalR komunikacije u
realnom vremenu. MongoDB je integrisana kroz genericki
MongoDBRepository<T> repozitorijum koji omogucava
centralizovano upravljanje kolekcijama, sa specifiénim
repozitorijumima HomerDataRepository za senzorske
podatke 1 DeviceDataRepository za informacije o
uredajima, dok WeatherRepository sluzi za komunikaciju
sa spoljasnjim vremenskim servisima. Azure SignalR servis
obezbeduje dvosmerni prenos podataka u realnom vremenu
izmedu servera i  klijentskih  aplikacija  kroz
currentSensorData  kanal, omogucavaju¢i korisnicima
trenutna azuriranja bez ru¢nog osvezavanja, dok Azure Key
Vault ¢uva bezbedne konfiguracije i pristupne kljuceve.
Deployment pozadinskog koda realizuje se automatski iz
Visual Studio razvojnog okruzenja ka Azure cloud
platformi kroz kontinuiranu integraciju resursa, S§to
omogucava sistemu dinami¢ko skaliranje, visoku
dostupnost preko ugovorenih garancija kvaliteta usluge i
naprednu sigurnost kroz Azure Active Directory sistem za
potvrdivanje identiteta autentifikaciju.
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Slika 1. Prikaz kljucnih funkcionalnosti backend sloja za
upravljanje senzorskim, uredajskim i vremenskim podacima u
HomeR sistemu

3.2 Korisnicki Interfejs HomeR
Multiplatformska Aplikacija za Pametnu Kucu

Sistema:

Korisnicki interfejs predstavlja kljuénu komponentu
sistema, omogucavajuéi intuitivno i efikasno upravljanje
pametnim domom kroz naprednu viSeplatformsku
aplikaciju. Razvijen koriS¢enjem Flutter okvira i Dart
programskog jezika, interfejs omogucava korisnicima da
pristupe funkcionalnostima sistema sa bilo kog uredaja -
mobilnih telefona, tablet raunara, stolnih racunara ili
direktno kroz veb preglednike. Aplikacija je projektovana
kao centralna kontrolna tabla koja omogucéava pracenje
podataka sa senzora u realnom vremenu, upravljanje
pametnim uredajima na daljinu, kao i prilagodavanje
korisnickog iskustva prema individualnim potrebama.

Arhitektura  korisnickog interfejsa zasniva se na
modularnim komponentama koje omogucavaju jasno
odvajanje funkcionalnosti i lako proSirenje sistema,
ukljucujuéi komponente za vizualizaciju podataka o
temperaturi 1 vlaznosti, prikaz spoljasnjih vremenskih
uslova, kao i upravljacke module za razliite pametne
uredaje u domacinstvu. Posebnu karakteristiku predstavlja
implementacija dvosmerne komunikacije sa pozadinskim
sistemom, gde se koristi kombinacija poziva ka
programskom interfejsu  aplikacije = za  inicijalno
preuzimanje podataka i SignalR tehnologija za trenutna
azuriranja bez potrebe za osvezavanjem aplikacije.
Viseplatformska priroda aplikacije omoguéava korisnicima
kontinuiran pristup funkcionalnostima sistema bez obzira
na njihovu trenutnu lokaciju ili tip uredaja koji koriste, pri
cemu se aplikacija automatski prilagodava razlicitim
veli¢inama ekrana i operativnim sistemima, zadrZavajuci
konzistentnost korisnickog iskustva na svim platformama.
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Slika 2. Prikaz rada front-end aplikacije na Mac OS emulatoru za
vizuelizaciju senzorskih i uredajskih podataka u HomeR sistemu

4. SPECIFIKACIJA

Cilj ovog projekta je razvoj naprednog sistema za
upravljanje pametnim kucama Kkoriste¢i Internet stvari
tehnologije, pri ¢emu je sistem implementiran koris¢enjem
Azure cloud platforme koja omogucava skalabilno
skladistenje podataka, serverless obradu i komunikaciju u
realnom vremenu izmedu IoT wuredaja i korisnickih
aplikacija. Projekt obuhvata implementaciju
viSeplatformske aplikacije koja omogucava pracenje
ambijentalnih uslova u domu na osnovu podataka dobijenih
od senzora za temperaturu i vlaznost, koriste¢i ESP32
mikrokontroler sa DHT22 senzorom za prikupljanje
podataka, Azure Functions za serverless obradu i
MongoDB za fleksibilno skladiStenje informacija. Klju¢ni
aspekt sistema predstavlja obrada senzorskih podataka u
realnom vremenu i omogucavanje korisnicima da prate
uslove u svom domu putem intuitivne viSeplatformske
aplikacije razvijene u Flutter razvojnom okruzenju, uz
integraciju SignalR servisa za trenutnu komunikaciju
izmedu pozadinskog sistema i korisnicke aplikacije.
Ovakav pristup omogucava automatska aZzuriranja
korisnickog interfejsa bez potrebe za ruénim osvezavanjem,
¢ime se obezbeduje kontinuirano pracenje parametara
okruzenja i efikasno upravljanje pametnim domom kroz
centralizovanu kontrolnu tablu dostupnu na razli¢itim
platformama i uredajima.

5. IMPLEMENTACIJA

Sistem je razvijen kroz nekoliko kljuénih faza, od
inicijalizacije  infrastrukture za Internet stvari do
prikupljanja 1 distribucije podataka sa senzora, uz
koris¢enje fundamentalnih koncepata racunarstva u Cloudu
kao sto su funkcije bez servera, nerelacione baze podataka i
komunikacija u realnom vremenu. Sistem koristi viSeslojnu
arhitekturu koja omogucava komunikaciju izmedu razlicitih
komponenti unutar ekosistema pametne kuce, ukljucujuéi
uredaje za Internet stvari, pozadinski sistem i korisnicke
aplikacije, pri Cemu ovaj model omoguéava razvoj
aplikacija koje efikasno razmenjuju podatke preko
protokola za prenos hiperteksta i SignalR tehnologije,
koriste¢i generisane interfejse za razmenu informacija
izmedu servisa. Na pocetku, senzori prikupljaju podatke o
temperaturi 1 vlaznosti u prostoru i te informacije
prosleduju sistemu putem dokumenata u notaciji objekata
definisanih u okviru programskog interfejsa aplikacije, dok
se podaci dalje obraduju kroz faze obrade podataka bez
servera 1 upravljanja stanjem aplikacije, osiguravajuci
stabilno i1 pouzdano funkcionisanje sistema. Azure funkcije
su zaduzene za upravljanje zivotnim ciklusom zahteva, dok
baza podataka kontroliSe skladiStenje 1 preuzimanje
podataka u razliitim stanjima, ukljucujuéi inicijalno
Cuvanje i kasniju analizu informacija. U okviru razvoja
projekta za upravljanje pametnim ku¢ama pomocu senzora
za Internet stvari, servisni interfejsi se definiSu za kljucne
komponente koje omogucavaju komunikaciju izmedu
razli¢itith delova sistema, pri ¢emu prva komponenta
predstavlja senzorski uredaj koji prikuplja podatke o
ambijentalnim uslovima pomocu senzora za temperaturu i
vlaznost. Servisni interfejs za senzorski uredaj omogucéava
slanje podataka o temperaturi i vlaznosti ka komponenti za
obradu podataka koriS¢enjem zahteva za slanje podataka,
dok senzorski uredaj periodi¢no prikuplja podatke i koristi
definisani interfejs da prosledi informacije procesoru
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podataka radi dalje obrade. Procesor podataka predstavlja
kljutnu  komponentu  koja  obraduje podatke o
ambijentalnim uslovima i donosi odluke o daljim akcijama
u sistemu, sa definisanim servisnim interfejsom koji
omogucava prijem podataka sa senzora za Internet stvari i
obezbeduje komunikaciju izmedu senzora i modula za
obradu podataka, ukljuéuju¢i pravovremenu analizu
promena u okruzenju i evidentiranje upozorenja kada
vrednosti prelaze definisane pragove. Takode, servisni
interfejsi su definisani i1 za korisnicki interfejs i
komunikaciju u realnom vremenu, koje upravljaju
korisnickim interakcijama i procesima unutar sistema,
omogucavajuci kontrolu nad prikazom podataka, azuriranje
korisni¢kog interfejsa u realnom vremenu i omogucavanje
dvosmerne komunikacije u skladu sa potrebama sistema,
¢ime svaki deo sistema ima jasno definisane
komunikacione kanale §to omogucava efikasan i pouzdan
rad aplikacije za upravljanje pametnim domom.

5.1 SignalR i integracija sa pozadinskim sistemom

Tehnologija za komunikaciju u realnom vremenu
predstavlja  kljuénu komponentu za uspostavljanje
dvosmerne komunikacije izmedu pozadinskog sistema i
korisni¢ke aplikacije, omogucavajuéi trenutno azuriranje
podataka bez potrebe za ru¢nim osvezavanjem interfejsa,
pri ¢emu je ova tehnologija implementirana kao servis u
okviru Cloud platforme koji pruza skalabilnu infrastrukturu
za upravljanje velikim brojem istovremenih konekcija i
efikasnu distribuciju podataka ka svim povezanim
klijentima. Integracija servisa za komunikaciju u realnom
vremenu sa pozadinskim sistemom ostvaruje se kroz Cloud
funkcije koje sluze kao posrednici izmedu baze podataka i
klijenata, gde se podaci sa senzora automatski prosleduju
svim aktivnim korisnicima ¢im stanu na raspolaganje, dok
se arhitektura komunikacije zasniva na centralnom ¢voru
koji upravlja konekcijama i distribucijom poruka prema
registrovanim klijentima. Kada senzorski uredaj posalje
nove podatke pozadinskom sistemu putem programskog
interfejsa aplikacije, Cloud funkcija prima podatke,
obraduje ih kroz poslovnu logiku i zatim koristi servis za
komunikaciju u realnom vremenu da emituje aZurirane
informacije ka svim povezanim klijentskim aplikacijama,
pri éemu se ovaj proces odvija asinhrono omogucavajuéi
sistemu da istovremeno obraduje mnogostruke zahteve i
odrzava visoke performanse bez blokiranja drugih
operacija. Implementacija klijenta u korisnickoj aplikaciji
realizuje se kroz uspostavljanje trajne konekcije sa
pozadinskim sistemom, gde aplikacija inicijalno Salje
zahtev za dobijanje pristupnog tokena i podeSavanja, nakon
Cega se registruje za pracenje odredenih kanala
komunikacije kao $to je kanal za senzorske podatke,
vremensku prognozu ili informacije o stanju uredaja.
Klijentska strana implementira slusaoce dogadaja koji
reaguju na pristigle poruke sa servera, automatski azuriraju
korisni¢ki interfejs i obavestavaju korisnika o relevantnim
promenama u sistemu, dok je bezbednost komunikacije
bezbedena kroz implementaciju sigurnih protokola za
uspostavljanje konekcije, potvrdu identiteta korisnika i
Sifrovanje podataka tokom prenosa. Pozadinski sistem
proverava sve dolazne zahteve, kontroliSe dozvole
korisnika za pristup odredenim podacima i implementira
mehanizme za spreavanje neovlasc¢enog pristupa, dodatno
omogucéavajucéi podesavanje razlicitih nivoa pristupa ¢ime

se osigurava da korisnici primaju samo one informacije
zaoje imaju odgovarajuée dozvole, dok je optimizacija
performansi postignuta kroz implementaciju mehanizama
za upravljanje konekcijama, automatsko ponovno
povezivanje u sluaju prekida mreze 1 inteligentno
grupiranje poruka radi smanjenja mreznog saobracaja.

6. ZAKLJUCAK

Razvoj sistema za upravljanje pametnim kucama putem
tehnologija Interneta stvari predstavlja znacajan korak ka
digitalizaciji savremenih domacinstava, omogucavajuci
korisnicima potpunu kontrolu nad uslovima u okruZzenju
kroz implementaciju napredne arhitekture koja kombinuje
senzorske uredaje, Cloud infrastrukturu i viSeplatformske
korisnicke aplikacije. Klju¢ni doprinos ovog rada ogleda se
u uspe$noj integraciji iviénog uredaja sa senzorima za
temperaturu i vlaznost, Cloud servisa za obradu podataka i
korisnicke aplikacije razvijene u Flutter razvojnom
okruzenju, pri ¢emu je koriScenje funkcija bez servera
omogucilo kreiranje skalabilne arhitekture koja se
automatski prilagodava opterec¢enju sistema. Modularnost
sistema predstavlja najvazniju karakteristiku ostvarenog
reSenja, omogucavajuci lako proSirenje funkcionalnosti i
dodavanje novih komponenti bez znacajnih promena
postojece arhitekture, dok je testiranje u realnim uslovima
potvrdilo pouzdanost, stabilnost i performanse resenja.
Implementirani ~ sigurnosni  mehanizmi,  ukljucujuéi
Sifrovanje komunikacije i kontrolu pristupa, obezbeduju
za$titu privatnosti korisnika, dok znacaj rada se ogleda u
demonstraciji moguénosti kreiranja ekonomski isplativog
reSenja koje koristi dostupne tehnologije i otvorene
standarde. Pravci za buduéa istrazivanja ukljucuju
integraciju vesStacke inteligencije za prediktivnu analizu
podataka, proSirenje na dodatne tipove senzora i
implementaciju naprednih algoritma za optimizaciju
potro$nje energije, Cime ovaj rad predstavlja solidnu
osnovu za dalja istrazivanja u oblasti pametnih kuca i
tehnologija Interneta stvari.
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