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MODEL DDOS NAPADA APLIKACIONOG SLOJA GAMING SERVERA
EKSPLOATACIJOM KLIJENTSKE APLIKACIJE

MODEL OF APPLICATION LAYER BASED DDOS ATTACK ON A GAMING SERVER
BY EXPLOITING THE CLIENT APPLICATION

Nikola Gavri¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu se analiziraju problemi i
posledice DdoS napada na aplikacionom sloju gaming
servera. Postavljena je hipoteza, da deo tih napada
nastaje eksploatacijom klijentske aplikacije. Radi potvrde
postavljene hipoteze, izvisena je simulacija napada u
laboratijskim uslovima. Dobijeni su rezulati u formi
logova na serveu koji su prikazani u grafickoj formi.
Njihovom evaluacijom doslo se do odredenih zakljucaka
na osnovu kojih je predloZeno je resenje za zastitu od
ovih napada, koje se bazira na primeni machine learning
tehnike na mreznim firewall-ima.

Kljuéne reci: DDoS, protocol-specific DDoS, DDoS u
gaming industriji, firewall, machine learning

Abstract — This paper analyzes problems and
consequences of application layer based DDoS attacks on
gaming servers. The hypothesis is that some of these
attacks are caused by exploitation of the client
application. A simulation was performed in a laboratory
in order to prove these assumptions. The obtained logs
from the server are plotted. There are several conclusions
based on the data gathered through the simulation
process and there’s a suggested solution relying on
machine-learning based network firewalls.

Keywords: DDaoS, protocol-specific DDoS, DDoS in
gaming industry, firewall, machine learning.

1. UvOD

Na samom pocetku racunarstva, pojam bezbednosti se
uglavnom vezivao za zaStitu podataka na izolovanim
racunarima. Nastankom racunarskih mreza i njihovim
permanentnim Sirenjem i razvojem, narocito sa aspekta
primene novih, naprednijih tehnologija i servisa, pojavili
su se brojni i veoma sofisticirani izazovi u oblasti zastite
podataka koji se razmenjuju razli¢itim komunikacionim
kanalima. Motivi za napade su razni, od hakerskog
aktivizma do iznude i potiskivanja konkurencije. Napadi
su u pocetku bili usmereni ka krajnjim korisnicima, sa
ciljem da im se ubacivanjem malicioznog softvera
degradiraju performanse rac¢unara i ukradu vazni podaci
(passwordi, brojevi kreditnih kartica i sl.). Drugim
re¢ima, ubacivanjem malicioznog softvera preuzima se
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kontrola nad korisni¢kim racunarima, radi izvodenja
koordinisanih napada. S druge strane, napadi usmereni ka
velikim sistemima realizuju se najces¢e u formi DDoS
(eng. Distributed Denial of Service) napada, ¢&iji je
osnovni cilj da izazovu prekid koriS¢enja odredenih
servisa i naruSe performanse mreze, a da se pri tome
sakrije identitet napadaca.

Sa promenama u dru$tvu, menjali su se motivi, ali i
metode koje su napadaci koristili u kreiranju DDoS
napada, ali je cilj ostao isti, da se korisnicima onemoguci
ili oteza pristup odredenim servisima ili resursima i da se
sakrije identitet. Prvobitni napadi ovog tipa bili su DoS
(eng. Denial of Service) napadi i bili su usmereni na
mreze, sisteme 1 odredene servise.

Generalno posmatrano, DDoS napadi se mogu izvesti na
bilo kojem sloju mrezne komunikacije, ali zavisno od
toga na $ta su usmereni napadi i kako se izvode mogu
podeliti u sledece tri kategorije:

1. Napadi na propusni opseg (eng. bandwidth) -
usmereni su na preoptere¢enje tj. narusavanje
performansi mreznih resursa u pogledu protoka
ili propusne mo¢i uredaja, a u slucaju napada
velikog intenziteta mogu dovesti do zagusenja i
prekida linka izmedu provajdera i korisnika
(kod zaguSenja dolazi i do usporavanja
korisnickog saobracaja, pojave retransmisija
koje proizvode dodatni saobracaj i kasnjenja).

2. Protokolski napadi - izvode se preko ta¢no odre-
denih protokola, koriste¢i njihove nesavrSenosti.

3. Aplikacioni napadi - ciljaju softverske nedos-
tatke aplikacija na kojima se baziraju korisnicki
servisi, kao npr. nedostatke web servera.

Na aplikacionom sloju, DDoS napadi se mogu podeliti u
tri grupe [1]:

1. Napadi koji se izvode pravom ,,poplavom™ novih
sesija na resursima u mrezi (eng. Session

flooding) - izvodljivi su isklju¢ivo na jednos-
tavnim aplikacijama koje ne podrazumevaju
verifikaciju i autorizaciju korisnika (npr. veb
sajtovi) 1 nisu predmet ovog rada, iz razloga §to
to nije svojstveno za gaming servere.

2. Poplava i pravo bombardovanje
zahtevima (eng. Request flooding)

3. Asimetriéni napadi — nastaju kada zahtev za
izvrSavanje neke operacije koristi znatno manje
resursa na Kklijentskoj strani, naspram same
operacije koja se izvrSava na serveru (ovi napadi

novim
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su takve prirode da iziskuju znatne hardverske
resurse servera).

2. DDoS NAPADI U INDUSTRIJI IGRICA

Vecina napada na aplikacionom sloju cilja HTTP, pa je s
toga cybersecurity industrija isklju¢ivo usmerena ka
zastiti web sajtova i web servisa. Ovaj rad se fokusira na
aplikacioni sloj, specificno na gaming aplikacije, jer
gaming industrija trenutno belezi velik porast i rapidnu
ekspanziju. Bi¢e demonstrirane potpuno nove metode
DDoS napada koje proizilaze iz eksploatacije Kklijentskih
aplikacija i metodi zaStite od istih, sa osvrtom na
postojece mehanizme i njihove nedostatke.
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Slika 1. Rast gaming industrije [2]

Potrebno je naglasiti da je vec¢ina industrije igrica
orijentisana ka tzv. online gaming-u. U ovom radu paznja
je usmerena prvenstveno ka online gaming-u na PC
platofrmi, s time §to su koncepti koji ¢e biti prikazani, uz
male modifikacije primenljivi na mobilnoj i konzolnoj
platformi.

Aplikacije na gaming serverima su takve prirode da
zahtevaju znatne hardverske i mrezne resurse. Tome
doprinose novi trendovi, na primer da se dozvoljava
pokretanje aplikacije bez posedovanja potpunog sadrzaja
iste, a da se zatim tokom kori§¢enja aplikacije ostatak
podataka (ili ¢ak samo neophodni podaci) preuzima sa
nekog servera. Jo§ jedan bitan faktor koji utiCe na
upotrebu resursa servera jesu dozvoljene modifikacije
klijentske aplikacije (eng. Mods/add-ons), koje mogu da
predstavljaju dodatan stepen slobode za napdace.

2.1. Eksploatacija klijentske aplikacije

Kada se govori o bezbednosti klijentske aplikacije,
najcescée se misli na zastitu od napada u smislu prevencije
mogucnosti da korisnik aplikacije na nedozvoljen nacin
ostvari prednost u odnosu na ostale korisnike ili drugu
vrstu dobiti.

Glavni cilj pri kreiranju aplikacije jeste njena funkcional-
nost, a zatim sve ostalo. Jedan od glavnih uzroka ovakve
strategije jeste Cinjenica da mnoge kompanije teze da
aplikacije puste u prodaju pre krajnjeg roka (eng.
Deadline) po svaku cenu, jer to igra veliku ulogu pri
inicijalnoj prodaji. Ovakav pristup ne ostavlja dovoljno
vremena za intenzivno testiranje i svodi se na popravke
bag-ova i poboljsanje aplikacije u njenim Kkasnijim
revizijama. Primenjeni odbrambeni mehanizmi u online
gaming aplikacijama se mogu podeliti na:

1. Potpunu zastitu na serverskoj strani (eng. Server-
sided checking/protection)

2. Distribuiranu zastitu

Potpuna zastita na serverskoj strani podrazumeva da se
kompletno procesiranje vr$i na serverskoj aplikaciji.
Ovakav pristup obezbeduje bolju zastitu od napada, ali po
cenu vece hardverske zahtevnosti i veceg kaSnjenja u
procesiranju zbog provera dolaze¢ih paketa, koji moraju
biti u skladu sa pravilima. Sustinska prednost ovog
metoda naspram distribuiranog je u tome $to napadacima
smanjuje stepen slobode.

Pod pojmom distribuirana zastita se podrazumeva sistem
kod koga se deo procesiranja vr$i na klijentskoj strani
(odredene varijable koje se koriste u procesiranju prisutne
su samo na Klijentskoj aplikaciji), dok je uloga servera da
koordiniSe rad klijenata, obavlja deo procesiranja, vrsi
odredene provere i dr.

2.2. Trenutno stanje u oblasti zastite od DDoS napada

Problem zastite od DDoS napada predstavlja danas jedan
od goru¢ih problema u gaming industriji i Sire. Metode
kojima se pokusava obezbediti zastita od DDoS napada se
mogu podeliti u dve osnovne grupe (faze):

1. Prevencija DDoS napada

2. Ublazavanje DDoS napada (eng. mitigation) koji

su u toku.

Prilikom dizajniranja aplikacije, odbrambeni mehanizmi
nisu u prvom planu i postoje tendencije da se ceo
cybersecurity domen prepusti provajderu takve usluge
(npr. Cloudflare). Ovakva reSenja se nazivaju eksternim,
ona su najjeftinija i najbrza, ali sa sobom povlace i
odredene nedostatke.
Najveci nedostatak ovakvih resenja jeste to Sto su redno
izvedena (slika 2). Naime, radi jednostavnosti implemen-
tacije, izdvoje se odredeni resursi na cloudu koji se potom
ponasaju kao firewall i proxy server za komunikaciju sa
klijentima.
Losa strana redne implementacije jeste u dodatnom kas-
njenju koje prouzrokuje fizicka ili bolje receno geograf-
ska udaljenost izmedu game servera i cybersecurity
servera provajdera. Potrebno je istaéi da dodatno
kasnjenje mogu da unesu algoritmi za detekciju napada i
algoritmi za druge vidove zaStite koji se ne odnose na
DDoS. U HTTPu ovo nije veliki problem jer navedena
kasnjenja gotovo da ne uti¢u na QoS i QoE.
Medutim, posmatrano sa aspekta gaming-a se najceSce
(zbog real-time prirode) zahtevaju $to manje vrednosti
kaSnjenja. Neke prihvatljive vrednosti kasnjenja su do
50ms, pa je svaka eliminacija ka$njenja dragocena.
Resenja ovog problema su uglavnom privatna i postoje
razne implementacije koje su prilagodene specificnim
potrebama nekog preduzeca.
Izazovan deo u borbi protiv DDoS napada na aplikacio-
nom jeste detekcija, s obzirom na to da se napadi lako
mogu stopiti u regularan saobracaj, pritom postujuci sva
pravila bezbednosnih mehanizama.
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Slika 2. Redno izvedena DDoS zastita

3. SIMULACIJA

Radi potvrdivanja pretpostavki vezanih za DDoS napad
na aplikacionom sloju, izvrSena je simulacija u
laboratoriji sa 30 racunara na Racunarskom fakultetu u
Beogradu. Relevantne specifikacije raCunara su:
osmojezgrani procesor AMD FX-8350, 16GB DDR3
RAM, Microsoft Windows 10 OS i svi su povezani na
1GB/s ethernet LAN (Local Area Network). Za
demonstraciju napada specifi¢nog za aplikacioni protokol
(eng. Protocol specific) koris¢ena je igra World of
Warcraft (verzija 12340) kao klijentska aplikacija, a
serverska aplikacija je emulator dostupan kao open source
kod pod nazivom Trinity Core [3]. Napad se sastojao iz
slanja velike koli¢ine poruka (paketa), putem kanala koji
su rezervisani za razmenu informacija izmedu Add-ona
(Addon Channels). Add-ons su softverske ekstenzije
klijentske aplikacije koje su najéeS¢e open source i prave
se iskljuévo iz razloga S§to omoguéavaju dodatne
funkcionalnosti koje se mogu isprogramirati. Za napad je
koris¢ena API  funkcija SendAddonMessage [4].

Server

() lgrati

. @ Napadati

Slika 3. Sematski prikaz DDoS napada tokom simulacije

3.1. Efekti napada

Izmerene vrednosti potvrduju hipotezu da je protocol-
specific napad na aplikacionom sloju ozbiljna pretnja po
bezbednost servera. Na slici 4. moze se videti da server ne
poseduje adekvatan mehanizam zastite i da je ukupan
protok u vrlo kratkom roku dostigao maksimum linka.
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Slika 4. Protok na serveru pre (do 15s) i tokom DDoS
napada

Intuitivniji uvid u broj poslatih i obradenih paketa se
moze dobiti pracenjem rednih brojeva paketa, $to je
ekvivalentno njihovoj kumulativnoj sumi kao §to je
prikazano na slikama 5a i 5b.
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Slika 5. Broj paketa izmedu jednog od napadaca i servera
(a) 1 ukupna koli¢ina paketa na serveru (b)

Na slici 6. je prikazana iskoris¢enost procesora u Kernel-
space, §to predstavlja sistemske pozive na linuxu inicirane
vecinski od strane programa koji se nalaze u User-space.
1z Kernel-space-a se upravlja mreznom karticom i ostalim
ulazno izlaznim operacijama (npr. poput pisanja na HDD
(Hard Disk Drive) ili RAM). Vazno je naglasiti, da se ¢ak
i sam scheduler (proces koji bira naredni proces za obradu
od strane procesora) nalazi u Kernel-space.



=DDoS
= Normal

Slika 6. Optereceonst procesora u Kernel-Space
4. ZAKLJUCAK

Rezultati jasno ilustruju nemogucénost nezasticenog serve-
ra da se nosi sa ovakvom vrstom napada. Prediktivnom
analizom mozemo zakljuciti da standardni metodi odbra-
ne poput ogranicenja protoka ili zaStite na nizim sloje-
vima TCP/IP stack-a ne mogu da zastite server.

Iz rezultata se vidi da je koli¢ina generisanog saobracaja
linearno proporcionalna koli¢ini primljenog saobracaja. Tj
za svaki poziv SendAddonMessage usmeren ka grupi
korisnika, poruka koju u vidu argumenta ove funkcije
posalje napada¢ se retransmituje ka svima u navedenoj
grupi. Dakle ako je x broj korisnika koji primaju poruke
poslate od strane jednog napadaca i ako je ukupan broj
poslatih malicioznih poruka y opisan funkcijom f: N— N,
tada u slucaju jednog napadaca vazi sledece:

y=fx)=x+1l+c 1)

Izdvojena poruka plus 1 se pojavljuje kao poruka koja se
inicijalno Salje serveru, dok x oznacava broj poslatih
poruka od strane servera. Faktor ¢ oznacava dodatne
poruke prouzrokovane ovim saobrac¢ajem, poput potvrde
prijema itd.

Ukoliko dodamo vise napadaca kao tokom simulacije
napada, u situaciji kada su svi primaoci malicioznih
poruka takode i predajnici istih i definiSemo funkciju g:
N— N koja opisuje ukupan broj poslatih poruka izmedu
servera i napadaca, onda je:

y=gx)=x*xfl)=x*(x+1)+cx 2

Drugim re¢ima, ukupan broj poslatih poruka raste sraz-
merno kvadratu broja napadaca. lako su napadi bili raz-
li¢itih intenziteta, ovakav zakljucak je i dalje evidentan na
slici 5b. Intuitivniji opis jeste da zbog konstantne brzine
slanja, kumulativna suma poruka raste linearno tokom
vremena. Medutim kada tokom vremena dodajemo jos$ na-
padaca, jer nismo bili u moguénosti da pokrenemo vise
napada istovremeno, dobijemo kumulativnu funkciju koja
je nelinearna tokom vremena, a Gije restrikcije su linearne
funkcije kojima tokom vremena raste faktor skaliranja
(Nagib). Uopsteno to predstavlja dobru ilustraciju kvad-
ratne zavisnosti koli¢ine poslatih poruka od broja
napadaca.

Resenje za ovakvu vrstu DDoS napada nazire se u
machine-learning Klasifikatorima. Predlozeni mehanizam
zastite (slika 7) bi, uz uvodenje metrike & kojom bi se
opisala ,,Cena” poziva API funkcija, bio u stanju da zastiti
server od navedenih DDoS napada. Problemi koji se

javljaju pri upotrebi ovakvog modela su vezani iskljucivo
za pristrasnost ka aplikaciji kao i ¢injenica da se oslanja

na dobru procenu parametra .
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Slika 7. PredloZeni mehanizam zastite servera

mogucénosti za pravljenje modela zaStite su gotovo neo-
granic¢ene, ali je neophodno uzeti u obzir realna ogra-
ni¢enja, pogotovo kompleksnost detektora, a samim tim i
brzinu detekcije koja se izuzev hardverskih i softverskih
ograni¢enja svodi na Uncertainty principle. Drugim
re¢ima detektor nema neograni¢eno vreme da donese
odluku o detekciji, ali istovremeno treba da prikupi
dovoljnu koli¢inu informacija, $to iziskuje vreme.
Detektor takode treba da demotivise napadace, time Sto ¢e
ih naterati da traze jo§ kompleksnije nacine za napad. Iz
prethodno navedenih razloga, problem detekcije DDoS
napada na aplikacionom sloju u gaming industriji ostaje
izazovna oblast, gde je cilj napraviti izvodljiv model
zaStite koji ¢e biti u stanju da u potpunosti ili makar u
velikoj meri onemogué¢i manifestaciju Stetnih efekata
napada, a da pritom ne naruSi QoS i QoE regularnih
igraca.
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