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NAPREDNA KONTROLA PRISTUPA U PAMETNIM MREZAMA
ADVANCED ACCESS CONTROL IN SMART GRID
Dragan Eri¢, Fakultet tehnickih nauka, Novi Sad

Oblast — Elektrotehnicko i ra¢unarsko inZenjerstvo

Kratak sadrzaj — Prosirenje osnovne kontrole pristupa
zasnovane na korisnickim ulogama (engl. Role Based
Access Control - RBAC) entitetom AOR-a (engl. Area of
Responsibility), uz implementaciju servisa za prikupljanje
i upravljanje dogadajima i alarmima u pametnim
mrezama.
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Abstract — Extension of Role Based Access Control
(RBAC) by AOR (Area of Responsibility) with the
implementation of event and alarm collection service in
Smart Grid.
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1. UVOD

Pametne mreze (eng. Smart Grid) karakteriSe veliki broj
korisnika, kritiénih resursa i funkcionalnosti kojima je
potrebno upravljati na adekvatan nacin kako bi bili dos-
tupni svim korisnicima. Tradicionalni elektroenergetski
sistemi prolaze kroz duboke promjene koje su rezultovale
novim izazovima u procesu upravljanja i nadzora.

Ranije fizicki izolovan sistem, sa minimalnim mjerama
zaStite ljudskog elementa i uredaja na mrezi, danas mora
biti prilagoden novim bezbjednosnim prijetnjama. Takve
bezbjednosne prijetnje nisu postojale, dok se u elektro-
energetski sistem nije poceo uvoditi sve veci broj pris-
tupnih tac¢aka za razmjenu podataka.

Potrebno je naglasiti vaznost izuzetne moci obnovljivih
izvora energije kao i njihovog prikljucivanja na distribu-
tivne mreze stvaranjem distribuiranih energetskih resursa
(eng. Distributed Energy Resource — skr. DER). Na taj
nacin je zapoceo tranzitivni proces prelaska tradicionalnih
pasivnih distributivnih mreza do aktivnih distributivnih
sistema, tako da rast entuzijazma za prikljucivanjem
DER-ova poslednjih godina enormno raste.

Sve ovo dovodi do toga da je danas distributivna mreza
veoma kompleksna i gotova nemoguca za kontrolu tra-
dicionalnim nacinima. Cilj kontrole pristupa jeste ograni-
¢enje akcija ili radnji koje legitimni korisnik racunarskog
sistema moze da obavlja.

Korisniku pod kontrolom pristupa zasnovanoj na koris-
nickim ulogama (eng. Role Based Access Control, skr.
RBAC) moze biti dodijeljena samo jedna uloga u orga-
nizaciji.
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AOR (eng. Area Of Responsibility) kontrola pristupa,
odnosno kontrola pristupa prema oblasti odgovornosti,
predstavlja odredeni vid nadogradnje RBAC modela.
Oblast odgovornosti podrazumijeva skup dopustenih ope-
racija nad objektima koji imaju zajednicke karakteristike
u okviru elektroenergetskog sistema [1].

2. TEORIJSKE OSNOVE

2.1 Tradicionalni elektroenergetski sistemi

Vecina postoje¢ih elektroenergetskih sistema danas ima
zajednicke karakteristike. Tri glavne cjeline elektroener-
getskih sistema jesu:
e proizvodnja u velikim elektranama,
e prenosna mreza, za prenos energije na visokom
naponu i na velika rastojanja do krajnje potrosnje,
e srednjenaponska i niskonaponska distributivna mre-
7a, koja dovodi energiju do krajnjih korisnika.
Konstantan porast zavisnosti od elektrine energije za
obavljanje svakodnevnih aktivnosti i povecanje infra-
strukturnih meduzavisnosti prouzrokovali su da tradicio-
nalni sistemi postanu neodrzivi. Uvodenjem novih komu-
nikacionih i informacionih tehnologija, pozivaju¢i na de-
centralizovaniji pristup sistemskim funkcijama nadgle-
danja i kontrole, elektroenergetski sistem prerasta u inteli-
gentnu mrezu (eng. Smart Grid).

2.2 Smart Grid

Proces modernizacije elektroenergetskih sistema podrazu-
mijeva integraciju tradicionalnih elektroenergetskih
sistema sa brojnim naprednim sistemima, kao $to su
nadzorno-upravljacki ra¢unarski sistemi za automatizaciju
procesa upravljanja elektricnom energijom i optimizaciju
potro$nje u zavisnosti od uslova snabdijevanja, zatim

napredni mjerni sistemi za upravljanje potrosnjom i

brojilima elektricne energije, automatizovani sistemi za

naplatu i drugi sistemi za upravljanje poslovnim
procesima elektroenergetske kompanije.

Najvece dobiti od implementacije pametnih mreza jesu

sledeci rezultati koji se mogu kvantifikovati [2]:

e Povetanje pouzdanosti, radnih performansi i
cjelokupne produktivnosti.

o Efikasniji nacin dostavljanja elektricne energije do
potroSaa smanjuje potreban broj proizvodnih
sistema i broj vodova koje treba izgraditi.

e Pouzdanija isporuka elektricne energije povecava
energetsku efikasnost, a dovodi do smanjenja emisije
ugljen-dioksida.

e  Optimizacija integracije obnovljivih izvora energije.
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2.3 Informaciona bezbjednost

Cilj informacione bezbjednosti jeste da se eliminisu ili
smanje bezbjednosni rizici, kao i smanjenje posljedica
eventualnih incidenata primjenom raznih bezbjednosnih
mjera za prevenciju i detekciju napada, kao i reakciju na
incidente [1]. Neke od bezbjednosnih mjera ukljucuju fajl
permisije i korisnicke kontrole pristupa (eng. Access
Controls).

2.4 Kontrola pristupa

Cilj kontrole pristupa jeste ograni¢enje akcija ili radnji
koje legitimni korisnik racunarskog sistema moze da
obavlja.

2.4.1 Model kontrole pristupa zasnovan na
korisni¢kim ulogama — RBAC model

Model kontrole pristupa zasnovan na korisnickim
ulogama (eng. Role Based Access Control skr. RBAC), u
kome se pristup zasniva na korisnikovoj funkciji unutar
organizacije. Uloga (eng. role) predstavlja skup operacija
koje korisnik ili viSe korisnika moze izvrSavati u
kontekstu organizacije. Uloge su orijentisane ka grupama.
Instanca korisnikove interakcije sa sistemom se zove
sesija (eng. session) [3]. Permisije (eng. permissions ili
privileges) su autorizacije za izvodenje odgovarajuce
akcije u sistemu [3].

2.5 Postojeée primjene RBAC modela u pametnim
mreZama

RBAC je nastao kao alternativa za DAC i MAC modele
kako bi se odgovorilo zahtjevima razli¢itih organizacija u
drzavnom i u privatnom sektoru [4]. RBAC je jedan od
najzastupljenijih modela za kontrolu pristupa u modernim
informacionim sistemima, s obzirom na jednostavnost
upravljanja bezbjednosnim politikama, kao i smanjenja
troskova i kompleksnosti administracije.

Stoga, autori rada [5] predlazu RBAC model koji se
zasniva na dodeli prava pristupa korisnicima na osnovu
njihovih uloga i1 odgovornosti u sistemu, kao i
centralizovanoj administraciji bezbjednosnih politika
unutar organizacije [1].

Autori u radu [6] navode da postojece instalacije u
digitalnim mrezama cCesto koriste koncept da obavljaju
lokalni oblik RBAC-a u =zavisnosti od okruzenja.
Komunikacija izmedu entiteta u kontrolnom centru se, na
primjer, vr$i na osnovu lokalno ili centralno povezanih
korisnika na grupe dozvola. Ovo osigurava da lokalno
izvrSavanje naredbi moze biti izvrSeno samo ako su
odobrene odgovarajuée dozvole, ali ne mora nuzno
osigurati udaljenom entitetu da provjeri ko ¢e obaviti
namijenjenu operaciju. Pristup opisan u IEC 62351-8
podrzava i lokalni trag revizije kroz moguénost
povezivanja informacija o identitetu i pristupu u
pristupnom tokenu (eng. access token). U trafostanicama,
lokalni fizicki pristup ve¢ moze biti dovoljan za pristup
entitetima koji komuniciraju. Iako pristup koji koristi
tokene za pristup zasnovane na X.509 ima svoje
prednosti, on nije odmah primjenljiv u svim slucajevima.
Takode, treba imati na umu da je infrastruktura
elektroenergetske mreze tokom godina rasla i da je zivotni
vijek instaliranih uredaja dugacak, 20-25 godina.

Nedavno proucavani razli¢iti sigurnosni modeli u vezi sa
kontrolom pristupa koriste¢i svijest o kontekstu, ali
razli¢ite usluge koje se nude u pametnim mreZzama i

kontroli pristupa u takvom okruzenju i dalje imaju
ozbiljne ranjivosti [6].

Kao §to je navedeno u [6] veb-bazirane usluge zasnovane
na XMPP su specificirane za integraciju distribuiranih
(decentralizovanih) energetskih resursa (DER) u digitalnu
energetsku mrezu. Ove usluge mogu iskoristiti veé
postojec¢e tehnologije koje podrzavaju RBAC, kao $to je
OpenID Connect ili OAuth 2.0, umjesto da grade
paralelnu infrastrukturu za rukovanje RBAC baziranim na
X.509 [6].

Autori rada [7] navode da podjela odgovornosti izmedu
korisnika kojima je dodijeljena ista uloga smanjuje
vjerovatnocu (konfiguracionih) greSaka u sistemu.
RBACO6 je prili¢no generi¢ki model kontrole pristupa i
ne zadovoljava u potpunosti sve sigurnosne zahtjeve
kritiénih infrastrukturnih sistema, poput separacije
duznosti i odgovornosti korisnika u skladu sa regionalnim
podjelama kriti¢nih sredstava. U tu svrhu je uveden pojam
podrucja odgovornosti (AOR) jo$ jedan nivo kontrole
pristupa u Smart Grid okruZenju.

3. ARHITEKTURA SMART GRID SISTEMA

Arhitekturu Smart Grid sistema karakteriSe kompleksna
arhitektura koja je nastala uvodenjem distribuiranih ener-
getskih resursa kao S$to su razni tipovi baterija za
skladiStenje elektricne energije, distribuirani generatori.
Aplikacija predstavlja softversku platformu koja sluzi za
nadzor, upravljanje i regulaciju distribuiranih izvora ener-
gije odnosno Distributed Energy Resource Management
System, skrateno DERMS. Termin DERMS se najcesce
odnosi na softver koji integriSe potrebe dispeera sa
moguénostima energetskih resursa sa fleksibilnom
potraznjom na kraju mreze.

Korisnik aplikacije je u moguénosti da unese zathjevani
iznos aktivne ili reaktivne snage koji zeli da uzme ili da
preda u mrezu. Komandovanje tj. postavljanje sefpointa
se oslanja na podatke iz dobavljene vremenske prognoze.
Network Model Service - NMS Predstavlja komponentu
koja drugim servisima pruza staticke podatke o mrezi.
Supervisory Control And Data Acquisition - SCADA
Predstavlja sistem za nadzor i upravljanje fizickim
procesima u elektroenergetskim sistemima.

Calculation Engine — CE Centralna uloga mu je da
obraduje zahtjeve za komandovanjem, tj. zahtjeve za
povecanje ili smanjenje proizvodnje aktivne i/ili reaktivne
snage distribuiranih izvora elektri¢ne energije.

Weather Forecast Service Daje uvid u vremensku
prognozu CE servisu, gdje se analiziraju podaci do 7 dana
unaprijed, na nivou jednog casa.

Remote Telemetry Unit — RTU Koriste se prikupljanje
izmjerenih analognih i digitalnih ulaza, kao i komandno
komunikacioni kontroler za uredaje u polju.

DERMS korisnicki interfejs Omogucava nadzor, uprav-
ljanje i regulaciju rada distribuiranih izvora elektricne
energije.

4. IMPLEMENTACIJA NAPREDNE KONTROLE
PRISTUPA

Bezbjednosni mehanizam pristupa prema oblasti kontrole
(eng. Area Of Responsibility, skr. AOR) predstavlja kon-
cept podjele odgovornosti prema oblastima, najéesce geo-
grafskim, u elektroprenosnoj mrezi. Pored AOR-a



implementiran je i prototip sistema za obradu alarma i
dogadaja.

PERMISSIONS

Objects-Groups

Slika 1. Model prosirenog RBAC modela

Model kontrole pristupa demonstriran u ovom radu
definiSe prosirenje RBAC modela, koje predstavlja
segmente oznaCene plavom bojom na slici 1. Model
karakteriSu tri tipi¢na tipa aktivnosti u Smart Gridu (AOR
OPERS na slici 1): nadzor (akcije pracenja stanja elektro-
energetske mreze, statusa analognih ulaza, informacija o
alarmima), kontrola (korektivne akcije manipulisanjem
rada pojedinaénih DER-ova,upravljanje alarmnim doga-
dajima), aZuriranje (modifikacija statickih podataka o
elementima mreZze).

Korisniku (eng. user) je moguée pridruziti razlicite uloge
(eng. role), od kojih svaka uloga posjeduje odredene
permisije (eng. permission). AOR oblast (eng. area) je
saCinjena od visSe AOR grupa (eng. group) i poput
korisnika posjeduje odredene permisije. Operacije koje su
sadrzane u pripadajuéem skupu AOR OPERS se mogu
dozvoliti ili ne, u zavisnosti od permisija odredene AOR
oblasti, koje se porede sa permisijama koje posjeduje
ulogovani korisnik aplikacije. Pripadnost objekta (jednog
DER-a) odredenoj AOR grupi se opisuje atributom
objekta, odnosno relacijom ,,Objects-Groups*. Podaci o
mapiranju AOR grupa na distribuirane energetske resurse
su sadrzani u Network Model servisu.

Cache komponenta je locirana unutar AOR servisa i
sadrzi podatke o AOR grupama, oblastima, permisijama,
ulogama, korisnicima i DER-ovima. Grupa predstavlja
logicki skup resursa koji su blisko povezani. Skup grupa
se organizuje u AOR oblasti. Jedna grupa moze biti dio
viSe oblasti i svaka oblast moze biti Clan viSe grupa.
Svakoj oblasti se dodjeljuje skup permisija, koje definisu
prava pristupa korisnika. Jednom korisniku moze biti
povjereno vise AOR oblasti, dok svaka AOR oblast moze
biti dodijeljena na viSe korisnika. Jednoj AOR oblasti
moze biti dodijeljen i proizvoljan skup drugih AOR
oblasti pa na taj nacin nastaje hijerahija AOR oblasti.
Uloga sluzi da grupise odredeni broj permisija i dodjeljuje
se korisnicima.

Nakon logovanja korisnika se on se publish-subscribe
mehanizma pretplacuje na spisak AOR oblasti koje su mu
dodijeljene, kako bi dobijao obavjeStenja kada se dese
neke stvari od znacaja i to u nekoj od oblasti koje su mu
dodijeljene.

AOR Servis Zaduzen je za autentifikaciju korisnika siste-
ma. Sluzi i kao posrednik drugim servisima da dobave
podatke iz AOR Cache-a.

Od dodijeljenih oblasti korisnik moze da izabere koje od
dodijeljenih oblasti zeli da nadgleda (eng. view) i/ili

kontrolise (eng. control), kao §to je prikazano na slici 2.
Korisniku ¢e biti prikazani samo alarmi i dogadaji koji se
ticu njemu dodijeljenih AOR oblasti (selektovanih za
nadzor ili upravljanje), dok ¢e ostale AOR oblasti biti
zanemarene.

B AOR Board Window - o X
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Zrenjanin-Area | [4 View [ Control

¥ View
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Number of users
0
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» | NoviBecej-Area View Control Number of users.

Slika 2. Hijerarhijski prikaz AOR oblasti
4.3 Servis za obradu dogadaja i alarma

Predstavlja centralizovanu komponentu koja u sistemu
agregira dogadaje od znacaja. Funkcionisanje zasniva na
mehanizmu pretplate i objave (eng. publisher-subscriber).
Arhitektura sistema sa dodatim alarmima i dogadajima je
prikazana na slici 3. Nakon S$to se korisnik pretplati na
njemu dodijeljene AOR oblasti, servis ¢uva njegov kanal
za kasnija obavjestenja.

AOR Service

]

AR Cache

Send Event/Alarm

‘Weather
Forecast
Service

Events And
Alarm Service

Send Event/Alarm

Network
Model
Service

Send Event

Slika 3. Arhitektura sistema sa dodatim alarmima i
dogadajima

4.3.1 Obrada dogadaja - Event-a

Dogadaji mogu biti razli¢itog tipa, obavjeStenje kada se
uloguje novi korisnik koji ima dodijeljenu istu oblast
odgovornosti, zatim izdavanja komande za manipulaciju
proizvodnje DER-ova ili kada se desi model promocija
(primjena novog CIM/XML fajl sa statickim podacima
mreze).

4.3.2 Obrada alarmantnih dogadaja - Alarma

Alarmantna notifikacija ¢e biti poslata korisniku ukoliko
nijedan korisnik (operater) u tom trenutku ne kontrolise
navedenu oblast, a trenutno mu je dodijeljena.

U slucaju alarma da je jedna od oblasti ostala nepok-
rivena, odnosno bez nadzora, korisnik sa ulogom ,,Ad-
ministrator moze ru¢no izabrati iz liste aktivnih
operatera jednog od njih i dodijeliti mu nepokrivenu
oblast.



5. TESTIRANJE NAPREDNE KONTROLE
PRISTUPA U OKVIRU SMART GRID
APLIKACIJE

Model prezentovan u ovom radu je verifikovan simulira-
njem na testnom sistemu, tj. simulirano je upro$c¢eno
Smart Grid okruzenje koje sadrzi obnovljive izvore elek-
tricne energije. Zbog prakti¢nih razloga, funcionisanje
dinami¢nog i kompleksnog kriti¢nog infrastrukturnog
sistema, kao $to Smart Grid svakako jeste, kori§¢ena je
simulacija segmenta njegovog rada. Korisnik, u zavisnosti
od privilegija koje posjeduje, moze komandovati pove-
¢anjem ili smanjenjem aktivne ili reaktivne snage odrede-
nog segmenta mreze. U simuliranom okruzenju je inte-
grisan servis koji vr$i kontrolu pristupa, koja se bazira na
predstavljenom modelu.

Na osnovu dostupne struéne literature moglo bi se
zakljuciti da postoje¢i modeli ne mogu na adekvatan
nacin odgovoriti na aktuelne zahtjeve koji se postavljaju u
elektroenergetskoj industriji. Prilikom donos$enja odluke o
pristupu nekim resursima ABAC model daje moguénost
uvazavanja velikog broja atributa koje treba uzeti u
razmatranje. Ipak, ABAC model nije prihvatljiv uslijed
definisanja velikog broj autorizacionih pravila, jer Smart
Grid obuhvata na hiljade korisnika i opreme. Osim toga, u
toku izvrSavanja, kada se vr$i izraCunavanje vrijednosti
autorizacionih pravila moze do¢i do ozbiljne degradacije
performansi sistema. Takva degradacija performansi u
kritiénom sistemu Smart Grida nije prihvatljiva.

Tabela 1 prikazuje skup korisnika sistema sa pripada-
ju¢im ulogama i AOR-ima (skracenice O-oblast, N-nad-
zor, K-kontrola, A-azuriranje). U nastavku ¢e biti prika-
zane neke prednosti proSirenog modela, u odnosu na
RBAC model. Model demonstiran u ovom radu ¢e biti
oznacen kao RBAC-U.

Tabela 1. Skup korisnika sa ulogama i dodijeljenim AOR-
ima

Korisnik | Sesiia Korisnicka | O1- | O1- | O1-
1 uloga N K A

Operater! S1 Operater v v X

Operater2 S2 Operater v X X

Kada se uspostavlja korisni¢ka sesija operateri sistema
aktiviraju dodijeljene AOR-e. Stanja sesija su demonstri-
rana tabelom 2 (skracenice O-oblast, N-nadzor, K-kon-
trola, A-azuriranje). U tabeli 2 su prikazani rezultati koji
uporedno prikazuju RBAC model, kao i model RBAC-U.
Interpretacijom rezultata zakljuCuje se da nepostojanje
permisije uzrokuje i nemogucnost izvrSenja akcije.

Kada se analiziraju korisnici koji imaju dodijeljen isti tip
uloge, moZe se primjetiti da klasicni RBAC ne podrzava
moguénost podjele odgovornosti. RBAC-U omogucuje
dodatni nivo kontrole pristupa, u odnosu na RBAC.

Tabela 2. Uporedni prikaz modela kontrole pristupa

Model
Korisnik | Sesija kontrole N K A
pristupa
RBAC 4 v X
Operaterl S1 RBAC-U 7 7 -
RBAC v v X
Operater2 S2 RBAC-U 7 " -

Operateri posjeduju pravo nadgledanja i kontrole samo
nad onim dijelom mreze za koji imaju aktivirane AOR-e.
(oznadeno simbolom v u tabeli 2).

6. ZAKLJUCAK

Povecanje broja distribuiranih energetskih resursa (skr.
DER) stvara decentralizovaniji elektroenergetski sistem i
mijenja tradicionalnu dinamiku izmedu lokalnih sistema
distribucije i prenosnog sistema na nivou cijele regije.
Informaciona bezbjednost postaje sve veca briga kako u
fizickom, tako i u elektronskom domenu. Sajber napadaci
se trude da pronadu i zloupotrijebe nedostatke sistema
poput Smart Grida, posto su servisi elektroenergetskog
sistema od kriti¢énog znacaja za moderno drustvo. S obzi-
rom da RBAC model nije najpogodniji model u kriticnim
infrastrukturnim sistemima kao §to je Smart Grid, jer npr.
ne uvazava parametre koji nisu dio identiteta korisnika,
iako oni mogu uticati na dozvolu pristupa odredenim
resursima.

Prilikom prakti¢ne primjene razvijenog modela napredne
kontrole pristupa utvrdeno je da se proSirenjem RBAC
modela upravljanje pametnom mreZzom moze uciniti
efikasnijim 1 pouzdanijim. Segmentiranjem nadzora,
kontrole kao i izmjenama statickog modela distributivnog
sistema dobija se efikasniji nacin upravljanja kriticnom
Smart Grid infrastrukturom. Hijerarhijska organizacija
oblasti odgovornosti moze da smanji broj oblasti koje je
potrebno dodijeliti korisnicima ¢ime se olak$ava adminis-
tracija modela kontrole pristupa.
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