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STEGOSPLOIT U SISTEMIMA ZA PRENOS | PRIKAZ DIGITALNIH SLIKA
STEGOSPLOIT IN SYSTEMS FOR TRANSFERING AND DISPLAYING IMAGES
Aleksandra Misi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — Primenjeno softversko inZenjerstvo

Kratak sadrzaj — U ovom radu predstavljena je vrsta
napada pod nazivom stegosploit. Opisan je postupak
kreiranja malicioznog fajla, nacini za isporuku fajla
Zrtvi, kao i nacini odbrane od ove klase kiber pretnji.
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JPEG, PNG, poliglot

Abstract — This paper presents the class of attacks called
stegosploit. We describe how the malicious files are
created and delivered, as well as possible security
controls for mitigating this class of cyber threats.

Keywords: stegosploit, images, security, steganography,
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1. UvVOD

Stegosploit je tehnika sakrivanja potencijalno malici-
oznog JavaScript koda u digitalne slike. Osmislio ju je
istrazivac¢ sigurnosti u oblasti ra¢unarskih sistema, Saumil
Shah i predstavio javnosti 2015. godine [1]. Naziv tehnike
se zasniva na pojmu steganografija, koji oznac¢ava skup
tehnika za prikrivanje poruka unutar drugih poruka, slika,
videa.

Stegosploit ¢ine sledeéi koraci:

1. Upisivanje koda u piksele slike uz pomo¢ odabranog
steganografskog algoritma. U ovom radu, bi¢e prikazan
postupak za slike formata — Joint Photographic Experts
Group (JPEG) i Portable Network Graphics (PNG);

2. Kreiranje poliglotskog fajla (eng. polyglot) koji u isto
vreme predstavlja validan Hypertext Markup Language
(HTML) dokument kao i validnu sliku;

3. Isporuka stegosploita zrtvi.

2. UPISIVANJE KODA U PIKSELE SLIKE

Uprkos postojanju sofisticiranog steganografskog algo-
ritma, pod nazivom F5, koji Cuva integritet kodirane
poruke prilikom osnovnih transformacija slike, stego-
sploit koristi jednu od jednostavnijih tehnika (ili njenu
varijaciju) — sakrivanje u najmanje znacajne bitove (eng.
Blind Hide in Least Significant Bit (LSB)) [2]. Razlog je
potreba za konciznim i jednostavnim algoritmom, koji je
u isto vreme sasvim dovoljno efikasan.

Digitalna slika se moze predstaviti kao niz piksela. Svaki
piksel sadrzi najmanje tri kanala — crveni, plavi i zeleni
(R, G, B). Neki formati slika (npr. PNG) podrzavaju i
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Cetvrti — alfa kanal (A), koji se Koristi za nivo transpa-
rencije piksela [3]. Ukoliko se za primer uzme slika &iji je
svaki kanal predstavljen uz pomo¢ osam bitova, slika se
mozZe razloziti u osam bit-slojeva. Svaki bit-sloj je kreiran
tako Sto se zadrze vrednosti bitova na odgovarajucoj po-
ziciji u nizu, za svaki kanal, dok se ostali bitovi anuliraju.
Na primer, za nulti nivo zadrzace se svi bitovi najmanjeg
znacaja (eng. least significant bit, LSB) (slika 1), dok ¢e
se za sedmi nivo zadrZzati svi bitovi najviSeg znacaja (eng.
most significant bit, MSB).
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Slika 1. Nulti bit-sloj

Algoritam Blind Hide in Least Significant Bit podrazu-
meva da se poruka pretvori u niz bitova i upiSe u nulti bit-
sloj, u jedan proizvoljni kanal ili u sva tri. Nakon
upisivanja poruke, potrebno je pretvoriti niz piksela u
JPEG ili PNG format, gde dolazi do problema kompresije
podataka.

2.1. JPEG i PNG kompresije

Kompresija podataka (eng. data compression) je cest
postupak u racunarstvu koji podrazumeva transformisanje
digitalnih podataka u oblik koji sadrzi manje bitova od
polaznog, najcesce u svrhu smanjenja zauze¢a memorije i
komunikacionih kanala, kao i trajanja transmisije fajlova
[4]. Tako postoji veliki broj razli¢itih formata i algoritama
za kompresiju podataka, moze se napraviti opsta podela
na algoritme bez gubitaka podataka (eng. lossless
compression) i algoritme sa izvesnim gubicima (eng.
lossy compression). Algoritmi bez gubitaka podataka
komprimuju podatke na nacin koji ima inverzan postupak
za tacnu rekonstrukciju originalnih podataka. Sa druge
strane, prilikom kompresije uz pomo¢ algoritama sa gubi-
cima, dolazi do nepovratnog gubitka dela informacija, $to
implicira da nema garancije da ¢e dekomprimovan fajl
biti identi¢an polaznom.

U kontekstu digitalnih slika, tipi¢an primer kompresije sa
gubicima jeste JPEG, dok PNG implementira algoritam
kompresije bez gubitaka. JPEG definiSe niz postupaka za
kompresiju sirovih piksela, medutim najpoznatiji i najvise
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kori§¢en metod jeste onaj koji definise JPEG File
Interchange Format (JFIF). Mreza piksela se deli na
podmreze dimenzija 8x8 piksela, a zatim se nad svakom
mrezom izvr$ava diskretna kosinusna transformacija (eng.
Discrete Cosine Transform (DCT)). Ovaj postupak prima
parametar koji definise Zeljeni nivo kvaliteta kompresije.
Sto je veta vrednost ovog parametra, aproksimacija
piksela je blaza, a gubitak podataka manji.
2.2. Algoritam zapisivanja koda u JPEG sliku
Da bi se izbegao problem pogres$nog dekodiranja koda iz
JPEG slike prouzrokovan kompresijom sa gubicima, pos-
tupak enkodiranja i dekodiranja, kompresije i dekompre-
sije se iterativno ponavljaju. Ukoliko se ovom procesu
proslede odgovarajuéi parametri, greSka se smanjuje na-
kon svake iteracije. Drugim re¢ima, broj razli¢itih piksela
izmedu slika na pocetku i1 kraju iteracije, u pravilnim
okolnostima, tezi nuli.
Uvode se sledece oznake:

S — originalna JPEG slika

K — kod za enkodovanje u sliku S

C - sirovi pikseli

ENCODE - steganografska funkcija za enkodovanje

DECODE - steganografska funkcija za dekodiranje

JPG — funkcija koja transformise sirove piksele u JPEG
sliku (JPEG kompresija)

INV_JPG — funkcija koja transformise JPEG sliku u
sirove piksele

b — bit-sloj (0-7)

c —kanal (R, G, B, svi)

g — mreza kodiranja

q — kvalitet JPEG kompresije [0, 1]
Pre pocetka prve iteracije, slika S se ucitava u HTML
element, canvas, i dobijaju se sirovi pikseli C (listing 1).
U prvoj iteraciji se K upisuje u C uz pomo¢ ENCODE
funkcije, a zatim se, uz pomo¢ JPG funkcije, postojeci
pikseli kompresuju u JPEG sliku — S’. U nastavku prve
iteracije, slika S’ se ucitava u canvas — C”’ i dekodira se
kod iz C*” uz pomo¢ DECODE funkcije.

C = INV_JPG(S)
C'= ENCODE(K, C, b, ¢, g)
S'=JPG(C', q)

C" = INV_JPG(S)
K'= DECODE(C", b, ¢, g)

Listing 1. Deo iteracije upisivanja koda u JPEG sliku

Dalje se proverava da li postoji razlika izmedu K i K’.
Ukoliko ne postoji, postupak enkodiranja je zavrSen i
konacan rezultat je S’. Ukoliko postoji, potrebno je
zabeleziti trenutan broj razlicitih piksela izmedu C’ 1 C”’,
da bi se u sledecoj iteraciji proverilo da li se broj
smanjuje, tj. da li tezi nuli. Ukoliko ne tezi, potrebno je
izmeniti neke od parametara b, g i g.

Ukoliko je potrebna sledeca iteracija, postupak se
ponavlja tako $to se u C’’ ponovo enkodira K.
2.3. Parametri funkcija enkodiranja i dekodiranja

Funkcije ENCODE i DECODE treba da budu svesne bit-
nivoa (b), kanala (¢) i mreze kodiranja (g) koji se koriste i

ovi parametri moraju imati jednake vrednosti za obe
funkcije.

Broj iteracija neophodan za uspesno enkodiranje zavisi od
same biblioteke koja se koristi za JPEG kompresiju i
dekompresiju (biblioteke su ugradene u internet
pretrazivac). Mogu se sumirati faktori koji uticu na brzinu
i verovatnoc¢u konvergencije:

1. JPEG enkoderi primaju parametar kvaliteta kompresije
(q) koji moze imati vrednosti izmedu 0 i 1. Vrednost 1
obezbeduje najveci kvalitet krajnje slike i minimizaciju
aproksimizacije, §to ne garantuje kompresiju bez
gubitaka, ali uti¢e na smanjenje broja iteracija i povecava
verovatnocu konvergencije.

2. Ukoliko se bitovi koda ne upisuju u uzastopne bitove
bit-sloja, ve¢ se preskate odreden broj bitova u obe
dimenzije (kvadratna mreza kodiranja - g), smanjuje se
broj potrebnih iteracija. Pokazalo se da koriS¢enje mreza
veli¢ina 3x3 ili 4x4 donosi znatno bolje rezultate, dok
dalje povecanje ovog broja ne pravi znacajnu razliku.

3. Upisivanje koda u nulti ili prvi bit-sloj (b) najéesce ne
dovodi do konvergencije. Slojevi 2 i 3 pokazuju bolje
rezultate, dok je za viSe slojeve rezultat primetan za
ljudsko oko.

2.4. Algoritam zapisivanja koda u PNG sliku

PNG slike koriste kompresiju bez gubitaka za skladiStenje
piksela. 1z tog razloga ne postoji problem gubitka
steganografski enkodiranih poruka i nema potrebe za
iterativnim  postupkom  opisanim u  prethodnim
poglavljima. I u ovom slucaju koristi se canvas i ugradene
funkcije PNG kompresije za kreiranje kona¢nog fajla.

Enkodovanje poruka u PNG slike ima odredene prednosti
u odnosu na enkodovanje poruka u JPEG slike:

1. Za proces enkodovanja, potrebna je jedna iteracija.

3. Moguée je enkodovanje u nulti bit-sloj, §to ima
najbolje vizuelne rezultate.

3. Enkodiranje i dekodiranje funkcionise ispravno kada
se koriste razli¢iti pretrazivaci (eng. Cross browser
encoding and decoding).

3. KREIRANJE POLIGLOTSKOG FAJLA

U kontekstu raCunarskih sistema, poliglotski fajl
predstavlja dokument koji zadovoljava strukturu dva ili
vise formata. Na primer, moguce je napraviti Portable
Document Format (PDF) + ZIP poliglotski fajl koji se
pravilno otvara u PDF ¢ita¢u kada mu je ekstenzija .pdf,
odnosno uspesno eksportuje ako se ekstenzija promeni u
.Zip.

Stegosploit koristi HTML + JPEG/PNG poliglotske
fajlove za isporuku napada zrtvi. Ukoliko se fajl otvori sa
ekstenzijom .png ili .jpg, prikazace se pravilna slika. Sa
druge strane, ako se ekstenzija preimenuje u .html, u
internet pretrazivacu ¢e se otvoriti validan HTML
dokument.

3.1. JPEG/JFIF format

Kako bi se razjasnio postupak kreiranja HTML + JPEG
poliglotskih fajlova, neophodno je upoznati se sa
strukturom JPEG fajla, odnosno JPEG/JFIF formata. JFIF
fajl se sastoji iz niza markera i marker segmenata. Svaki



marker se sastoji iz dva bajta od kojih prvi uvek ima
heksadecimalnu vrednost FF, dok je drugi razli¢it od FF i
00 i odreduje tip markera [4]. Neki markeri su samostalni,
dok vecina oznaCava pocetak marker segmenta koji ima
strukturu kao na slici 2.

Marker Segment

FF xx sls2 [Data bytes]

Slika 2. Struktura JFIF marker segmenta

Bajtovi sl i s2 zajedno formiraju 16-bitni ceo broj koji
oznaCava duzinu data bytes dela, ukljuéujuéi i dva bajta
koje zauzima sam broj. Broj bajtova u nastavku iznosi:
265 * s1 * s2 — 2. U zavisnosti od tipa markera, data bytes
sadrzi razli¢ite specifi¢ne podatke.

Svaka JFIF slika obavezno po¢inje SOI (Start of Image)
markerom, nakon kog sledi JFIF APPO marker segment
koji sadrzi razli¢ite parametre slike (slika 3).

SOl FF D8
JFIF-APPO | FFEQ | DuZina JFIF\O
' Verzija U’ Xres ‘ Yres W‘;‘
DQT FF DB
' ostali segmenti

Slika 3. Pocetak JFIF slike

3.2. Kreiranje HTML + JPEG poliglotskog fajla

Da bi se napravio HTML + JPEG poliglotski fajl,
neophodno je ubaciti HTML deo fajla na odgovarajuce
mesto u JFIF strukturu sa slike 3. Kako APPO marker
segment ne utiCe na renderovanje slike, veé sluzi
aplikacijama kao izvor metapodataka, najbolje mesto za
upis jeste u ovaj segment nakon poslednjeg bajta. lako
nije neophodno, pozeljno je ponovo podesiti vrednost
polja za duzinu APPO segmenta.

Na slici 4. se vidi sadrzaj JPEG slike nakon upisivanja
HTML koda. Plavom bojom obelezena su izmenjena
polja.

SOl FF D8
JFIF-APPO FFEO Duzina JFIF\O
Verzija| U | Xres Yres | W[ H |
<html>
<head> ...dekoder... </head>
<body> ...img... </body>
</html>
par FFDB
ostali segmenti

Slika 4. Poliglotski HTML + JPEG fajl

3.3. PNG format

Svaka PNG slika po€inje osmobajtnim potpisom: 89 50
4E 47 0D 0A 1A 0A (heksadecimalno). Nakon toga sledi
niz Four Character Code (FourCC) bajtova (eng. chunk)
gde svaki ima sledec¢u strukturu:

1. Duzina: 4 bajta, pozitivan ceo broj, predstavlja duzinu
podataka.

2. Tip: 4 bajta, primeri su IHDR, IDAT, IEND...
3. Podaci: varijabilna duZina.

4. Cyclic Redundancy Check (CRC): 4 bajta, predstavlja
vrednost koja se generi$e na osnovu polja — tip i podaci

[5].

Svaki PNG fajl mora da sadrzi ta¢no jedan IHDR segment
i tatno jedan IEND segment. Izmedu njih moze biti
proizvoljan broj IDAT segmenata koji sadrze podatke 0
pikselima (slika 5).

PNG Zaglaviie | 89 | 50 | 4E [ 47 [ oD [0a [ 1A [ 0A |

IHDR Duzina | IHDR | podaci segmenta CRC
IDAT DuZina v IDAT piksel podaci CRC
IDAT DuZina » IDAT piksel podaci CRC
IDAT Duzina IDAT | piksel podaci CRC
IEND 0 IEND CRC

Slika 5. Struktura PNG slike

3.4. Kreiranje HTML + PNG poliglotskog fajla

PNG fajlove je lakse prosiriti nego JFIF fajlove, jer je
dovoljno samo dodati jo§ jedan segment u kom dce se
nalaziti HTML kod. Poseban tip segmenta je tEXt
segment koji se moze koristiti za skladiStenje
metapodataka o slici. HTML kod ¢e biti upisan u jedan
ovakav segment odmah ispod IHDR segmenta.

Na slici 6. se moze videti PNG slika nakon $to je u nju
upisan HTML kod.

PNG Zaglaviie | 89 [ 50 [ 4€ [ 47 [op [o0a 1A [0A]
IHDR Duiina | IHDR | podacisegmenta [ CRC
tExt Duiina | tEXt |<html> ]
<head> ...dekoder... </head>
<body> ...img... </body>
</html> | CRC
IDAT DuZina IDAT piksel podaci CRC
IDAT Dufina IDAT  piksel podaci CRC
IDAT DuZina IDAT piksel podaci CRC
IEND 0 IEND | CRC |

Slika 6. Poliglotski HTML + PNG fajl
3.5. Dekodiranje i izvrSavanje koda iz slike
Poliglotski fajlovi HTML + JPEG/PNG, dobijeni u
prethodnom poglavlju, sadrze nekoliko klju¢nih
komponenti:
1. sliku (JPEG ili PNG) sa steganografski enkodiranim
JavaScript kodom;
2. JavaScript dekoder koji dekodira kod iz slike i izvrSava
ga;
3. HTML strukturu koja prikazuje samo sliku i pokrece
dekoder po zavrsetku ucitavanja dokumenta.
Telo (eng. body) HTML dokumenta sadrzi samo img
element unutar div elementa:

<div>
<img id=px src="#">
</div>

Listing 2. HTML deo poliglotskog fajla

Treba primetiti da je vrednost src atributa ,,#, $to znaci
da ¢e vrednost izvora slike biti Unified Resoure Locator
(URL) trenutnog dokumenta. Drugim re¢ima, slika koja
sadrzi enkodiran kod, koja je deo dokumenta, bi¢e ucitana
u img element.

Po ucitavanju dokumenta, pokreée se funkcija dekodera
koja preuzima sliku iz img elementa i kreira canvas. U
njega ulitava piksele slike, a zatim briSe originalni img
element i na njegovo mesto postavlja pomenuti canvas.
Kod se dekodira iz piksela canvas-a, inverznim



steganografskim postupkom, uz kori$¢enje odgovarajuéih
parametara koji se poklapaju sa vrednostima parametara
enkodiranja (kanal, bit-sloj, veli¢ina mreze enkodiranja).
Od niza dekodiranih bitova, kreira se JavaScript string.

Najjednostavniji nacin da se dobijeni kod izvrsi je uz
pomo¢ eval() funkcije, medutim, ova funkcija se Cesto
obelezava kao potencijalno opasan kod i privlaci
nezeljenu paznju. Drugi nacin da se izvrSi JavaScript
string jeste da se kreira anoniman Function objekat i da se
njegovom konstruktoru prosledi string kao argument
(listing 3).

function execute(string) {
var a = setTimeout(new Function(string), 100);

}

Listing 3. Funkcija za izvr§enje malicioznog koda

Ukoliko se ovako konstruisan poliglotski fajl prikaze u
pretrazivacu kao .html fajl, pri vrhu prikaza ¢e biti vidljiv
tekstualni viSak koji poti¢e od zaglavlja slike (slika 7).

y@ya*IFIF0000

Da bi se reSio ovaj problem, u fajl je dodat Cascading
Style Sheets (CSS) deo kojim se visak teksta sakriva.
Kako bi se maksimalno povecala verodostojnost
poliglotskog fajla kada se otvara kao .html dokument,
kreiran je dodatan CSS kod koji obezbeduje da prikazi
izgledaju identi¢cno kada se poliglotski fajl otvori u
pretraZzivacu sa ekstenzijom .html i ekstenzijom .jpg ili

.png (listing 4).

<style>
body {
background: #0e0e0e;
color: transparent;
}
canvas {
margin: auto;
display: block;
position: absolute;
top: 0;
bottom: ©;
left: o;
right: o;
}
img {
visibility: hidden;
</style>

Listing 4. CSS dodatak

CSS kod u ovom primeru je prilagoden ¢esto koris¢enim
internet pretrazivacima iz listinga 5.

Google Chrome Version 76.0.3809.132
Firefox Quantum Version 68.0.2
Opera Version 62.0.3331.116

Listing 5. Internet pretrazivaci

3. DOSTAVLJANJE NAPADA ZRTVI

Konacan poliglotski fajl moguce je dostaviti zrtvi na vise
nacina. Jedna opcija je da napadac postavi fajl na server
nad kojim ima kontrolu, a druga da postavi fajl na neki od
sajtova koji sluze za skladiStenje fajlova. Primer ovakvog
sajta je Filebin koji ne zahteva registraciju, dozvoljava
upload HTML fajlova i pruza moguénost kopiranja linka
do dokumenta koji se otvara direktno u pretrazivacu.
Nakon $to je postavio dokument na Zeljeni sajt, napadac
moze da posalje direktan link zrtvi uz pomo¢ nekog vida
socijalnog inZenjeringa. Napad se izvrSava ¢im zrtva
klikne na link.

4. NACINI ODBRANE OD STEGOSPLOITA

Nacini odbrane se mogu posmatrati iz ugla korisnika in-
ternet pretrazivaca i iz ugla programera koji kreiraju web
aplikacije za upload-ovanje fajlova proizvoljnih formata.
Korisnici treba da imaju svest da ne pristupaju sadrzaju
koji ne potie od izvora od poverenja, §to nazalost, esto
nije sluc¢aj. Programeri koji kreiraju pomenute aplikacije,
treba da budu paZljivi pri odabiru naina prikaza
pojedinih tipova fajlova u internet pretraziva¢ima. HTML
fajlove niposto ne treba prikazivati na nadin koji
omogucéava izvrSavanje potencijalnih skripti unutar
fajlova, vec ih treba prikazati kao obican tekst.

5. ZAKLJUCAK

Stegosploit je vrlo efektna tehnika prikrivanja program-
skog koda unutar digitalnih slika formata JPEG i PNG. U
ovom radu je prikazana tehnika ubacivanja nezeljenog
programskog koda u poliglotske JPEG i PNG fajlove. Na
kraju rada su diskutovane mere bezbednosti koje
omogucavaju zaStitu od potencijalnih napada kroz
stegosploit.
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