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MPEJATOBOP

ITomroBann ynuTaonu,

[Ipen Bama je mpBa OBOrOJUIIKA CBECKa dyacoluca ,,300pHUK pagoBa DaxyiaTeTa TEXHUUKUX
Hayka‘“.

Yaconuc je nokpenyt aaBHe 1960. ronuue, oaMax mo ocHuBamwy MamuHCKOT ¢akynrera y HoBom
Cany, xao ,,300pHuK pagoBa MammHCKOT (akynrera®, a mpBu Opoj je ommrammnan 1965. rogune.
Hakon ocam myOnukoBaHux OpojeBa y IiecT roguHa, nparehu npepacramwe MammHckor (akyiaTera
y DakynTeT TEXHUIKUX HayKa, YacOIMC MCHha Ha3uB y ,,300pHUK panoBa dakynTera TEXHUYKUX
Hayka“ u 1974. rogune uznasu xao 6poj 9 (VII roguna). Y Tom nepuojy y dyaconucy ce o0jaBibyjy
Hay4HU U CTPYYHHU PaJIOBU, pE3yJTaTU UCTpakuBama npodecopa, capaaHuka u cryneHata @TH-a,
anu u aytopa Ban @TH-a, Tako ma Yacomuc MocTaje 3Ha4ajHO MECTO MPE3CHTAIMje HajHOBHjHX
Hay4YHHX pe3ynrara u aocturayha. Ox 6poja 17 (1986. rox.), yaconuc nmovynmmbe 1a U3Ja3u UCKIbY-
YMBO Ha CHIJICCKOM je3uKy u noouja moaHacioB «Publications of the School of Engineering». Jenna
0]l TOCJIeIMIa HapacTaba MaTepujalHuX npodiema u HecpehHux gorahaja Ha HalIUM POCTOpHUMA
jecre U MPUBPEMEHU MPEKU] KOHTHHYUTETa 00jaBJbHUBaba YaCOMKCca JIBOOPOjeM/ABOTOIUIIIHAKOM
21/22, 1990/1991. ron.

JpymTBO y KOME KUBUMO 0a3upaHo je Ha 3Hamy. OHO NMPETHoCcTaBjba peopraHu3alrjy HaCTaBHOT
mpoleca 1 yBoheme YUTaBOT HU3a HOBUX CTPYKa, Ka0 M KBAJIMTETHY OpraHMU3allf]y Hay4yHOT paja.
3HayajHe MPOMEHE y CTPYKTYpPH BHCOKOT O0pa3zoBama, Be3aHE 3a HMMIUIEMEHTalHjy bonomcke
JieKJapalyje, ycBajamhe HOBe M aKTHBHE YJIOre CTyJleHaTa y Mpollecy oOpa3oBama U HHXOBO CBE
IMpe YKJbYYUBAKBE Y CTPYYHE M HCTPAXKHUBAUKE MPOJEKTE, KA0 W IMOKPETame HOBHX MAcTep H
JTOKTOPCKUX CTyIuja, AOHOCE MOTpedy na OBM, BeoMa 3HA4YajHU W BPEAHH DPE3YyJTaTH, MOCTaHY
JOCTYITHH aKaJeMCKO] U IHPOoj jaBHOCTH. OKHBIhaBamke ,,300pHUKA pagoBa DaKkynTeTa TEXHUIKUX
HayKa“, Kao jeAMHCTBEHOT (hopyMa 3a Mpe3eHTallljy Hay4YHUX U CTPYYHUX JOocTUrHyha, mpe cBera
cTyleHaTa, 00e30el)yje ycioBe 3a TOCTYITHOCT OBUX pe3yJiTaTa.

36or Tora je HacraBHo-nHayuno Behe ®TH-a omtyumno na, on HoBemOpa 2008. rox. y oOamKy
MUAJIOT TIpojekTa, a ox ¢edpyapa 2009. roa. kao cTaaHy aKTHBHOCT, yBEJE MPE3CHTAIHN]Y HajBaX-
HUJUX pe3ysrTaTa CBUX MacTep paaoBa cryneHara @TH-a y obmuky kpaTkor pazaa y ,,300pHHKY
panoBa dakynreTa TEXHUIKHAX HayKa™.

[Topen crynenata mMactep CTyZHja, YAaCOIUC j€ OTBOPEH M 3a CTyJAEHTE AOKTOPCKUX CTYyAM]ja, Kao U
3a mpuiore ayropa ca ®TH unu Ban ®TH-a.

300pHUK H3J1a3d y J1Ba OOJHMKAa — elleKTpOHCKoM Ha web cajty ®TH-a (www.ftn.uns.ac.rs) u
HITAMITAHOM, KOju je mpen Bama. OOe Bep3uje MmyONIMKYjy C€ CBaKd Mecell, Y OKBHPY MPOMOIIH]je
TUITIOMHUPAaHUX MacTepa.

VY oBOoM Opojy mITaMIaHu Cy pajoBH CTyJI€HAaTa MacTep CTyauja, caaa Beh Mactepa, Koju cy pagoBe
O6panunu y nepuoxay ox 30.09.2019. no 31.10.2019. rox., a koju ce mpomosuiry 27.01.2020. roxa. To
CY OpUTHHAITHU TPUJIO3H CTyICHATA Ca IIABHUM pe3yJITaTHMa IHUXOBHX MacTep pasioBa.

W3Bectan O6poj kaHaugaTa 00jaBHiIN Cy paJoBe HA HEKOj o noMahux HaydyHHX KOH(pEpeHIHja Win
y HEKOM o1 yaconuca. tbuxoBu pasoBu HUCY mTaMnaHu y 300pHUKY pasioBa.


http://www.ftn.ns.ac.yu/

Benuk Opoj muruioMupaHuX WHXKEHEpa—MacTepa y OBOM IMEpuoxy OWo je pasjior IITO Cy PaJoBH
MIOBOJIOM OBE TIPOMOIIH]j€ MOJICJHEHH Y JIBE CBECKE.

VY 0Boj cBeciy, ca peaHnM OpojeM 1., 06jaBibeHU Ccy pajioBU U3 00JIaCTH:
® MAaIIMHCTBA U
® CICKTPOTEXHMKE U pauyHapCTBa.

VY cBecum ca peagHuM OpojeM 2. 00jaBJbEHH CY PaJIOBH U3 00IaCTH:
e rpaljeBHHAPCTBA,
caobOpahaja,
rpadUuKOT HHXKEHEPCTBA U IU3ajHA,
apXHUTEKType,
MH)XEHEPCKOT MEHAIMEHTA.
MH)KEHEPCTBA 3AIUTUTE HA PAay U 3alITUTE )KUBOTHE CPEMHE,
MeXaTpOHHKE,
reojie3uje U reoMaTHke,
pernoHa He OJIUTHKE U pa3Boja,
yIpaBJbamba PU3UKOM 0J1 kKaTtacTpodanaux norahaja u moxkapa,
® HHXCHEPCTBA HHPOPMAIIMOHUX CHCTEMA U
® aHWMAIMja y UHKCHEPCTBY.

VYpenuumTBo ce Haxa na he u mpodecopu u capanuuim ®TH-a u npyrux mHCTUTynMja Hahu
UHTEpeC Ja MyONMKyjy CBOje pe3yiTaTe HCTpakMBama Yy OOJNMKY pPEryJiapHHX pajoBa y OBOM
yaconucy. Tu pagoBu he Outu o0jaBJbMBaHM Ha EHIJIECKOM je3UMKy 300r myHe MelyHapoane
BUJIJBHBOCTH U TIPOXOTHOCTH MPE3CHTOBAHHUX PE3yJITaTA.

VY mnanHy je 1a 4acomuc, CBOJUM PEIOBHUM M3JIACKOM M BUCOKHM KBaJUTETOM, NMPUBYUYE MAKY H
MOCTaHE JIOBOJAHO TPEIMO3HAT/PUB M IUTHPAH Jla MOXE Ja CTaHe pame-y3-pame ca Bojehum
gacomucuMa | 3aciyxu cBoje Mecto Ha CIIU nmuctu, yunme he 3HaUajHO TONMPUHETH Ja CE OCTBAPHU
MoTO DakynTeTa TEXHUYKUX HayKa:

»BHCOKO MeCTO y APYIITBY HAj0O/bHX*

YpeauumrBo
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ANALIZA TACNOSTI KOORDINATNIH MERNIH SISTEMA PRI ODREDPIVANJU
GRESKE RAVNOSTI

ACCURACY ANALYSIS OF COORDINATE MEASURING SYSTEMS TO DETERMINE
THE FLATNESS ERROR

Milan Lon¢ar, Branko Strbac, Fakultet tehnickih nauka, Novi Sad

Oblast - MASINSTVO

Kratak sadrzaj — Razvojem proizvodnje ka sloZenim
radnim predmetima sa uskim tolerancijama izrade dovelo
je koordinatne merne sisteme (KMS) na lidersku poziciju
u procesima verifikacije. Postoji niz razlicitih KMS koje
se danas koriste a karakterise ih nacin uzorkovanja, tac-
nost, brzina, fleksibilnost. Mnoge KMS nemaju utvrdene
procedure za proveru tacnosti. Ova rad je imao za cilj da
utvrdi tacnost razlicit KMS na primeru merenja etalona
ravnosti sa poznatim kalibracionim vrednostima. Rezul-
tati su pokazali visoke performanse koordinatnih mernih
masina za obe vrste senzora a loSe performanse za
industrijski CT.

Kljuéne reéi: Koordinatni merni sistemi, greska ravnosti,
rotacija kroz jednu tacku

Abstract — With the development of manufacturing
towards complex workpieces with narrow tolerances, it
has brought coordinate measurement systems (CMS) to a
leading position in the verification processes. There are a
number of different CMS used today that are characte-
rized by sampling mode, accuracy, speed, flexibility.
Many CMS do not have established procedures for veri-
fying accuracy. This paper aimed to determine the accu-
racy of different CMS on the example of measuring the
standards of flatness with known calibration values. The
results showed high performance coordinate measuring
machines for both probe and poor performance for
industrial CT.

Keywords: Coordinaty measurement systems, flatness
error, Bundle of plains through one point

1. UvOD

Sa pocetnim razvojem koordinatnih mernih sistema
(KMS) 1970-tih, trodimenzionalna (3D) metrologija je
postala osnova u industiji. Koordinatni merni sistemi su
postigli Siroku popularnost kao fleksibilno reSenje u
bezbroj mernih potreba. Sa porastom koriS¢enja
geometrijskog dimenzionisanja i tolerisanja, KMS su
dominantne masine dimenzionalnih metrologa. KMS, sa
pogodnom opremom, se mogu Kkoristiti za merenje
prakti¢no bilo kog parametra koji je oznacen na tehnickoj
dokumentaciji, po$to u osnovi uocavaju jedino koordinate
tacaka koje se nalaze na povr§ini radnog predmeta [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio doc. dr Branko Strbac.

Tacnost u detektovanju polozaja mernih tacaka zavisi pre
svega od tipa koordinatnog mernog sistema (hadverska
struktura), sistema uzorkovanja (merni senzor), nacina
uzorkovanja taGaka, itd. Koordinatni merni sistemi se
mogu podeliti u dve grupe: sistemi koji uzorkuju tacke na
diskretan nacin i sistemi koji prikupljaju tacke u vidu
skeniranja. Preciznost i ta¢nost ovih razli¢itih mernih
sistema se oslikava u ispravnosti detektovanja koordinata
taCaka. Nakon toga, u nezavisnim softverskim analizama,
na bazi izmerenih tadaka, procenjuju se karakteristike
kvaliteta proizvoda. Industrija zajedno sa metroloskim
institutima razvila procedure za testiranje koje omoguca-
vaju proizvoda¢ima ovih metroloskih sistema kao i kraj-
njim korisnicima da procene performanse razli€itih tipova
KMS. Specifi¢ne procedure prihvatanja i reverifikacije su
uspostavljene u mnogim nacionalnim i medunarodnim
smernicama. Medutim, uspostavljanje sledljivosti na raz-
ligitim KMS mogucée je ostvariti samo kori$¢enjem dobro
poznatih metoda supstitucije zasnovane na kalibrisanim
radnim predmetima i kori§¢enjem naprednih virtualnih
mernih masina [2].

U ovom radu analizirana je greska ravnosti merena na
razli¢itim koordinatnim mernim sistemima a procena
greske je izvrSena u istom programskom sistemu. Sledlji-
vost je uspostavljena koriS¢enjem etalona ravnosti — plan
paralelne merke.

2. PREDMET ISTRAZIVANJA

Kako je ve¢ reCeno, princip rada veéine koordinatnih
mernih sistema se odvija u dve nezavisne faze: fizicko
uzorkovanje podatake tacaka sa realne geometrije radnog
predmeta i nezavisna softvera analiza uzorkovanih
podataka [3]. Druga faza je kod svih KMS identi¢na tj.
koriste se kompatibilni softveri za odredeni KMS ili se
koriste univerzali softveri ako su izvedeni podaci o
realnoj geometriji radnog predmeta citljivi. U prvoj faze
Su prisutne razlike izmedu odredenih KMS. Naime,
tacnost odredenog mernog sistema se ispoljava u tacnosti
uzorkovanja koordinate uzorkovane tac¢ke. Na ta¢nost
uzorkovane tacke uti¢e mnogo faktora, pre svega tu je 21
geometrijska greska ako se radi o konvencionalnim KMM
i greske senzora. Za ocenu tacnosti uzorkovane tacke na
KMM vrsi se merenje male precizne sfere u 49 tacaka i
(najmanji kvadrati) najbolje fitovana sfera se izracunava
[4]. Radijalni reziduali svake merne tacke od best fit
radijusa su odredeni, i njihova standardna devijacija se
koristi za pojedinacni parametar da okarakterise
nesigurnost tacke KMM. Iako je ova procedura
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sprovedena na maloj sferi, mozZe se zamisliti da se njegov
precnik smanjuje do nule, i rezultat 49 merenja iste
(fizicke) tacke, sa standardnom devijacijom ovih 49
vrednosti dovodi do karakteristika nesigurnosti tacke.
Prednost ove metode jeste da mnogi KMM Kkorisnici znaju
vrednost za tacka po tacka testa performanse senzora i
stoga i lako mogu izvrSiti test za procenu ove vrednosti.
Ovo pokazuje da svaka izmerena tacka ima verovatnosti
opseg koji se naziva merna nesigurnost uzorkovane tacke
i na ovaj nacin se samo definiSe netacnost senzora.
Medutim, uzorkovana tacka u drugom polozaju u KMM
zampemini ¢e imati drugaciji verovatnosti opseg
pojavljivanja jer geometrijske greske nisu jednake duz
mernog prostora masine.

Stoga, ne moze se uvesti pojednostavljenje da je greska
taCke uzorkovanja ravnomerna u raspolozivom mernom
prostoru KMM. Isto tako, pri oceni supstitutivne geomet-
rije, potrebno je analizirati odredeni skup tacaka koja sva-
ka ima razlicit stepen tacnosti. Ovde je jako bitno i koja
matematic¢ka metoda za procenu supstitutivne geometrije
se koristi. Posebno je ovo se interesantno ispitati ako se
procenjuje neka geometrijska karakteristika kao Sto je na
primer greske oblika odredenog geometrijskog primitiva.

Isto tumacenje se moze izvesti za ostale KMS stim da
postoji mnogo vise faktora koji ¢e uticati na tacnost
uzorkovanja koordinate tacke sa radnog predmeta.

Ovaj rad ima za cilj da analizira ta¢nost razli¢itih KMS
tako Sto se meri etalon ravnosti (plan paralelna grani¢na
merka) poznatih kalibracionih vrednosti. 1zlaz iz svakog
analiziranog KMS je skup koordinata tacaka (X, y, z) koji
se analiziraju u nezavisnoj softverskoj analizi. Procenjuje
se greska ravnosti u nekomercionalnom softveru koji se
bazira na metodi - Rotacija kroz jednu tacku [5].

Koordinate uzorkovanih tacaka ¢e sadrzati sve
nesavrSenosti tog mernog sistema i procenjena greska
merenja ¢e se porediti sa kalibrisanom vrednoséu greske
ravnosti i na taj nacin ¢e se sprovesti uporedna analiza
tacnosti razli¢itih koordinatnih mernih sistema za merni
zadatak greske ravnosti

2.1. Predmet merenja

U cilju procene ta¢nosti razli¢itih koordinatnin mernih
sistema merena je plan paralelna merka koja se moze
smatrati etalonom ravnosti. Plan-paralelne merke izraduju
se od optickog stakla velike tac¢nosti. U ovoj studiji
sluéaja mereno je plan paralelna granicna merka
prikazano na slici 1 ¢ije su karakteristike date u tabeli 1.
Kalibracione vrednosti su dobijene koriste¢i laserski
interferometar.

Tabela 1. Podaci o predmetu merenja

Proizvodaé Mitutoyo

Debljina t=12 mm
Precnik d=30 mm
Greska ravnosi iz kalibracionog 6= 0,03x10°
setifikata mm
: L U=20x10°
Nesigurnost kalibracije
mm

Slika 1. Predmet merenja

2.3. Ocena greske ravnosti

Geometrijski element ravan je jedan od osnovnih
geometrijskih  primitiva koji je osnova mnogih
mehani¢kih  proizvoda za postizanje namenjene

funkcionalnosti. Ravnost povrSine je stanje u kom svi
elementi povrSine pripadaju jednoj ravni $to odgovara
idealnoj ravni. Procena greske ravnosti se obi¢no vrsi uz
pomoc¢ racunara zasnovano na algoritmima koji bi trebalo
da budu robusni, efikasni i na bazi proverenih
matematickih principa. Takode, ovi programi bi trebalo
da slede smernice postavljene u standardima. ANSI
standard dimenzionisanja i tolerisanja Y14.5 definise,
procenjuje tolerancije oblika na komponentama u odnosu
na idealne geometrijske oblika. Za evoluaciju oblika, 1SO
standardi navode da idealni geometrijski elementi moraju
biti uspostavljeni iz stvarnog merenja, tako da ostupanje
izmedu idealnih i stvarnih geometrisjkih elemenata je
najmanja moguca vrednost. Podaci dobijeni pomocéu
KMM su analizirani koriste¢i tehnike zasnovane na
fitovanju. Dve najéeS¢e tehnike fitovanja su metoda
najmanjih kvadrata (LS) i metod minimalne zone (MZ)
koji spada u ekstremne algoritme fitovanja. LS je
superiorniji u odnosu na MZ sa stanovista jednostavnosti i
vremena racunanja. LS generalno procenjuje gresku
oblika i samim tim moze dovesti do odbacivanja dobrih
delova gde MZ tezi da loSe proceni gresku oblika i veoma
je osetljiv na pikove koji mogu, koje ako se ne primete,
dovesti do losih rezultata. LS ne prati pazljivo standarde i
ne moze da garantuje da je reSenje minimalne zone
specifirano u standardu. U ovom master radu za procenu
greske ravnosti koriS¢ena je metoda rotacija kroz jednu
tacku bazirana na MZ metodologiji i razvijena je na
Fakultetu tehnic¢kih nauka [5].

Metoda rotacija kroz jednu tac¢ku se bazira na osobinama
referentne ravni koja predstavlja osnovu za procenu
greske ravnosti. Iz analiticke geometrije je poznato da su
tri koordinate normalnog vektora ravni jedini parametri
koji uticu na vrednost greske ravnosti. Pritom polozaj
stvarne ravni nije znacajan iz razloga S§to njegove
ortogonalne transformacije ne uti¢u na ravnost. To zna&i
da u jednacini referentne ravni date preko formule (1)

3 Ax +By+D )

Cz

A, B i C predstavljaju koordinate vektora normale ravni a
D je konstanta koja je definisana sa polozajem ravni.
Parametar D je beznaCajan i nema uticaja na procenu

7=



greske ravnosti. Ovo navodi na zakljucaj da ako se uzme
bilo koja ravan sa specifiénim vektorom normale
definisanim preko parametra A, B i C rezultat procene
greske ravnosti ¢e biti isti. Drugim re¢ima, polozaj ravni
odreden preko rotacije vektora normale i Cinjenice da
tatka A pripada ravni, definisac¢e vrednost parametra D
koji se koristi za izracunavanje ortogonalnih rastojana od
generisanih ravni i procenu greSke ravnosti. Referentna
ravan moze biti smestena u bilo koji tacku koja pripada
setu uzorkovanih tacaka na koordinatnom mernom
sistemu. PoloZzaj ravni u prostoru odredem uglovima & i 6
i parametri referentne jednadine A, B i C se odreduju
preko iterativnog postupka. Naime, ravan rotira oko
slu¢ajno izabranih tacaka u prostoru i miimalno rastojanje
izmedu uzorkovanih tacaka se odreduje prema definiciji
tolerancijske zone ravnosti. Koraci rotacije oko X i z ose
su definisani kao odnos maksimalnih uglova & and 6 i
odgovarajucih brojeva definisanih koraka. Broj koraka je
potrebno definisati pre softverskog prora¢una. Svaki put
kada referentna ravan zauzme odredeni polozaj u prostoru
definisan uglovima & and 6 softver ¢e registrovati
parametre vektora normale referentne ravni i gresku
ravnosti. Postupak ¢e se ponavljati za sve definisane

korake i softver ée registrovani onaj vector normale

referentne ravni Ciji polozaj odreduje najmanju gresku
ravnosti za posmatrani skup uzorkovanih tacaka.

3. EKSPERIMENTALNA ISTRAZIVANJA

Plan — paralelna merka je merena na nekoliko razli¢itih
koordinatnih mernih sistema i razli¢itih senzora. Operateri
su uzimali sli¢ne strategije merenje na taj nacin uzorko-
vane tacke obuhvate celu ispitivanu povrsinu (kod nekih
mernih instrumenata nije bilo izvodljivo primeniti sli¢nu
strategiju merenja). Nakon uzorkovanja, podaci uzorkova-
nih tacaka (x,y,z koordinate) u izvezene u programiski
sistem koji je izgraden na bazi MZ reSenja — rotacija kroz
jednu tacku. Na ovaj nacin su iskljuée eventualne raz-
licitosti izmedu softvera koji podrzavaju rad odredeneg
KMS i u rezultatu merenja su sadrzane netacnosti koji po-
ti¢u od hadvera odredenog KMS. Na slici 3 su prikazani
KMS i merni senzori, kao i njihove karakteristike, koji su
se koristili u ovom istrazivanju. Vise detalja o analizi
greske ravnosti, razli¢itim mernim instrumentima, proceni
njihove tacnosti kao i vrednosti koordinata uzorkovanih
taCaka moze se pronac¢i u master radu iz kog je proistekao
ovaj rad.

Koordinatna merna ruka
MCAX 20 + Nikon

Tacnost: +0.033

Mod tacka po tacka: MPE=1.8 um

Carl Zeiss Contura g2 RDS

Mod skeniranje: MPE1p=3.5 um

Beskontaktno merenje: U=0.4um

ATOS Il Triple Scan

Tacnost: 0.003

Industrijski CT — Nikon X TH 225

Parametar ta¢nosti: -

Slika 1. Koordinatni merni sistemi kori§¢eni u studiji



Na slici 4. data je uporedna analiza greSaka ravnosti
procenjenih  na razli¢itim  koordinatnim  mernim
sistemima. Sa slike se mogu uociti visoke performanse
KMM pri merenju i sa kontaktnim i beskontaktnim
senzorom S§to pokazuje da na gresku merenja viSe uticu
geometrijske greske masine od samih greSaka senzora.
Ovo $to je potvrdio ovaj eksperiment je to da u modu
tacka po tacka merni sistem ima bolje performanse u rado
od moda skeniranje. Skener ATOS je pokazao veoma
dobre performanse i njegovi rezultati su neznatno manji
od merenja na KMM. Veoma loSe rezultate su pokazali
merna ruka i industrijski CT. Merna ruka koja je
koris¢ena u ovom radu spada nema visoke metroloske
performanse dok se od industrijskog CT-a, ¢ije merenje
ima najvecu gresku, ocekivali mnogo bolji rezultati.
Medutim, treba jo§ jednom pomenuti da je predmet
merenja bio proziran §to predstavlja velik problem da
beskontakne metode merenja medu kojima je i CT.
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Slika 4. Analiza tacnosti razlicitih KMM pri merenju
etalona ravnosti

4, ZAKLJUCAK

Provera usaglaSenosti dimenzionalnih i geometrijskih
tolerancija sa specifikacijskim zahtevima skoro da je
nezamisliva bez upotrebe nekoh tipa koordinatnog
mernog sistema. To su merni instrumenti koji prikupljaju
podatke o realnog geometriji preko odredenog tipa
mernog senzora. Danas postoji mnosto razli¢itih tipova
KMS i mernih senzora. Opsta podela je na kontaktne i
beskontakne merne sisteme, gde odredeni sistem, uz
odgovarajuée senzore, moze biti i jedno i drugu.
Uglavnom su kontaktni sistemi ta¢niji ali im treba mnogo
viSe vremena da uzorkuju (digitalizuju) predmet merenja
dok beskontaktni mogu sa veoma kratak vremenski period
da prikume i do nekojiko hiljada tacaka.

Ovaj rad se bavio tacnosti nekoliko razlic¢itth KMS pri
merenju etalona ravnosti — plan paralelna merka. Etalon je
meren slicnom strategijom, koliko je to bilo moguce, a
greSka merenja je procenjena na isto nekomercionalnom
softveru. Eksperimentalna istrazivanja su pokazala visok
stepen ta¢nosti KMM pri kori§¢enju oba moda kontaktnog
senzora kao i beskontaktnog senzora. Takode, utvréena je
velika netanost najsavremenijeg KMS — industrijskog
CT-a

Imajuéi u vidu da je radni predmet proziran ova ¢injenica
je dosta nepogodna za upotrenu bilo koje vrste
beskontaktnog senzora. 1z tog razloga, istrazivanja bi
trebalo proSiriti 1 na druge referentne predmete kao $to su
etalon prstenovi, grani¢ne merke, referenti konusi, ball
bar, ploca sa otvorima, itd.
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POSTROJENJE SUSARE ZA SLJIVE NA BIOMASU
PLUM DRYER PLANT FUELED BY BIOMASS

Radmila Miljanovi¢, Damir Dakovi¢, Fakultet tehni¢kih nauka, Novi Sad

Oblast - MASINSTVO

Kratak sadrzaj — U okviru rada prikazan je primer
proracuna i konstrukcije jedne Sarzne suSare sa lesama
za suSenje Sljiva. Cilj rada je da se napravi susara na
biomasu sa upotrebom cirkulacione pumpe i toplovodnog
kotla. Na osnovu defunisanog sistema, imamo odgova-
rajucu susaru.

Kljuéne reci: Susara, sljive, cirkulaciona pumpa,
toplovodni kotao

Abstract — The paper presents an example of the
calculation and construction of a batch dryer for plums.
The aim of this work is to make a biomass dryer using a
circulation pump and a hot water boiler. Based on the
defined system, we have a suitable dryer.

Keywords: Dryer, plums, circulation pump, hot water
boiler

1. UVOD [1]
Susenje je veoma star proces kao i sve ostale osnovne
delatnosti vezane za opstanak ljudskog roda. Susenjem se
smanjuje vlaznost poljoprivrednih proizvoda, sa ciljem da
se §to manje utice na njihov kvalitet. SuSenje moze biti
prirodno i vestacko. Prirodno se obavlja pod dejstvom
energije sunca, a veStacko u specijalno projektovanim
uredajima-suSarama. Pored navedenih suSenja imamo i
suSenje u rerni, pod nastreSicom, na tavanu.
Susenje $ljiva kod nas je dosta zastupljeno. Postoji oko
2000 sorti Sljiva. Generalno se svrstavaju u Sest
kategorija: japanske, americke, ,,damson®, orijentalne, ,,
divlje” 1 evropske-baStenske. Kod nas su zastupljene
najvise evropske-bastenske $ljive. U naSoj zemlji su
uglavnom zastupljene sledece sorte §ljiva:

Stenlej

PoZegaca

AZenka

Caganska rana
Plodovi §ljiva sazrevaju, u zavisnosti od sorte i podloge,
podnevlja 1 vremenskih prilika, osobine zemljista,
nadmorske visine, polozaja i nadina nege u zasadu, od
sredine juna do polovine septembra. Plodovi koje suSimo
moraju biti zreli i zdravi, odgovaraju¢e veli¢ine bez
mehanickih oSte¢enja. Branje Sljiva se obavlje u nekoliko
segmenata, posto svi plodovi na stablu ne sazrevaju u isto
vreme. Sve faze suSenja, dorade i pakovanja suvih Sljiva
imaju vazan uticaj na organoleptiCka svojstva finalnog
proizvoda, ali odgovarajucu ulogu ima kvalitet sirovine. U
tabeli 1. prikazane su fizicke osobine plodova nekih $ljiva.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bio dr Damir Pakovié, vanr.prof.

Tabela 1. Fizicke osobine plodova nekih sljiva za susenje
[4]

Plod
Sorta Deb-

Visina | Sirina | .
ljina

Kostica

Deb-

Visina ' Sirina | .
ljina

mm mm mm mm mm mm

Stenlej 482 351 339 293 15 9
Cadrodna 41,2 31,7 286 23 132 73
AZenka 399 302 304 231 138 7.4

2. SUSENJE SLJIVA-STENLEJ

Susenje $ljiva je sezonski posao i neophodno je da nema
zastoja tokom sezone berbe. Da bi susenje teklo bez
prekida treba izvrsiti sve potrebne pripreme. Sljiva stenlej
ima dobar kvalitet ploda i zadovoljavajuéu krupnocu, ali
plodovi moraju da budu ujednaceni, da se suSenjem ne bi
dobio veliki procenar sitnih plodova. Berba mora biti
obavljena blagovremeno, gde se selektivno biraju plodovi
odgovarajuce zrelosti.

Za suSenje sljive se beru u punoj tehnoloskoj zrelosti bez
petiljki. Prilikom transporta §ljiva vodi se racuna da nema
oSte¢enja plodova i da sve bude Cisto i potpuno sigurno.
Posle branja neophodno je pristupiti daljem postupku
obrade. Do samog procesa susenja $ljive se skladiste u
hladnim i suvim skladistima.

2.1. Prerada S$ljive [2]

Susenje S§ljive obuhvata dve faze: suSenje i1 zavrSnu
obradu. Prva faza obuhvata sledece operacije: inspekciju-
pranje- inspekciju-klasiranje- stavljanje na lese- redanje
lesa na kolica- suSenje.

Inspekcija. Vrsi se analiza kvaliteta plodova pre pocetka
istovara. Nakon obavljenih kontrola i merenja prispelih
Sljiva za susenje vrsi se istovar.

Pranje. Pranjem se otklanjaju mehanicke necistoéi i
izvesna koli¢ina prisutnih mikroorganizama. Posle pranja
vrs$i se ponovo inspekcija, odnosno kontrola veé Cistih
proizvoda koji idu na dalju obradu.

Klasiranje. Proces u kom se vr$i razdvajanje plodova po
veli€ini sa ciljem da se slazu na lese plodovi priblizno iste
veliCine.

Stavljanje na lese. Stavljanje §ljiva na lese moze se
obavljati ruéno ili automatski prko spcijalno konstruisanih
uredaja.

Redanje lesa na kolica. Lese se postavljaju na kolica sa
pokretnim toc¢kovima, na koje se razastiru plodovi.
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Susenje. Susenje je proces kojim se iz §ljiva uklanja veca
koli¢ina vlage i time se omogucéava njihovo dugotrajno
¢uvanje.

Hladenje. Pre unoSenja u skladiste §ljiva mora da se
ohladi. Koriste se ¢iste, promajne prostorije, specijalno
pripremljene za skaldiStenje suvih $ljiva.

Klasiranje. Po obavljenom kondicioniranju ( skladistenje
u cilju izjednacavanja vlage ), Sljiva se ponovo klasira u
procesu zavrSene obrada, kako bi proizvod bio Sto
ujadnacenijeg kvaliteta.

Etiviranje. Prilikom etiviranja plodovi se kratko potapaju
u vrelu vodu a onda vade i pakuju.Upakovana §ljiva se
stavlja u komore, koje se zagrevaju indirektnim putem
preko ugradenih kalorifera.

Postupak zavr$ne obrade obuhvata: inspekcija- klasiranje-
pranje- pasterizaciju- odstranjivanje povrSinski zadrzane
vode- dodavanje konzervanasa- pakovanje. Zavr$na
obrada moze se obaviti na dva nacina: suvim nacinom ili
sterilizacijom i vlaznim postupkom.

Pasterizacija. Oprana $ljiva pada u pasterizator u kom je
ugraden koficCasti transporter, pomocu kojeg se proizvod
krece kroz vodu. VVoda se zagreva parom.

Odstranjivanje povrSinski zadrZzane vlage. Posle
pasterizacije na vibrirajuéem uredaju ostranjuje se
povrsinski zadrzana vlaga. Zati ide jo§ jedna inspekcija.
Dodavanje konzervansa. Pred samo punjenje u
ambalazu dodaje se konzervans, prskanjem rastvorom
odredene koncentracije preko atomizera.

Pakovanje. Za pakovanje suvih §ljiva se uglavnom se
koriste plasti¢ne kese, kao i kartonske kutije.

2.2.ReZim susenja §ljiva

Pod pojmom rezim suSenja S§ljiva podrazumeva se
intenzitet osnovnih parametara agensa suSenja, koja se
ostvaruju tokom trajanja samog procesa. Te osnovne
parameter Cine: temperature, vlaznost i brzina stujanja.
Sadrzaj vlage u odnosu na vreme susSenja sa toplim
vazduhom susenja normalnih i tretiranih uzoraka §ljiva
kako pod uticajem razliCitih temperature vazduha,
nave$éemo preko primera. Pocetni sadrzaj vlage je oko
78,1% 1 on se smanjuje sa vremenom susenja. Vreme
suSenja potrebno da se redukuje vlaga iz pocetnog
sadrzaja na Zeljenu vrednost kod normalnih uzoraka je
37,29 i 23h na temperature vazduha od 50,60 i 70 °C, dok
je kod tretiranih uzoraka vreme susenja 27, 22 i 18 h na
temperaturu vazduha od 50, 60 i 70 °C pri jednakoj brzini
vazduha od 0,8 m/s [3].

Vlaznost zagrejanog vazduha, kao agensa susenja, moze
se posmatrati kroz apsolutnu i relativnu vlaznost.
Apsolutna vlaznost vazduha se ne menja jer je odredena
meteoroloskim uslovima spoljnjeg vazduha, dok je
relativna vlaznost parameter koji mozemo menjati uz
zagrevanje na razliCite vrednosti temperature.

3. PODELA SUSARA I NACINI PROVODENJA
TOPLOTE

Tradicionalno direktno susenje je stari nacin suSenja
§ljiva, direktno na suncu. Ima prednosti u ustedi energije,
ali ima i dosta nedostataka jer tako nije zasticeno od
praSine i ptica. Pasivni solarni sistem suSenja je slian
staklenicima, orijentisane staklene povrSine okrenute
prema jugu. Ulaganje je veliko i neophodna je veca
povrsina da bi se to napravilo.Industrijski nacin susenja

kod nas je poCeo da se primenjuje prvo izgradnjom
tunelske suSare, a kasnije se to sve viSe Sirilo. SuSare
prestavljaju objekte u kojima se pod odredenim
kontrolisanim uslovima odvodi voda-vlaga iz Sljiva.
Postoji veliki broj tipova suSara, a za susenje S§ljiva
najvise se primenjuju komorne i tunelske suSare, a
zajedni¢ka osobina im je da rade pri atmosferskom
pritisku.Osnovni pokazatelji dobrog tehnickog resenja
susare za S§ljive: jednostavna izrada, lako opsluzivanje,
minimalno anganzovanje ljudskog roda, pouzdranost u
radu, itd.U zavisnosti od nacina dovodenja toplote susenje
moze biti:

Konvektivno suSenje sa atmosferskim pritiskom

radnog fluida

Konvektivno susenje u vakuumu

Konduktivno suSenje

Susenja zrac¢enjam

Mikrotalasno susenje

Osmotsko susenje

Susenje zamrzavanjem ili liofalizacija

4. PRORACUN SUSARE I SKLOPNI CRTEZ

4.1. Proracun susare

U pitanju je Sarzna suSara na ¢vrsto gorivo. Ulazni podaci
u Sarzu su dati u tabeli 2.

Tabela 2. Ulazni podaci u sarzu

Veli¢ina Oznaka Jedinica Komora Ukupno
Sirovina G Kg 1500 3000
Voda G Kg 1200 2400

VP
Suva G Kg 300 600
materija sm
Masa lese Kg

Gl 25
Broj lesa 60 | 120
Poznati podaci su: ulazna temperatura t,=20 °C,

temperatura na izlazu iz grejaca t,=75 °C, temperatura na
izlazu iz suSare t,=40 °C. Relativna vlaznost vazduha na
ulazu u suSaru @y=80 %, relativna vlaznost vazduha na
izlazu iz grejaca ©;=48 %, relativna vlaznost vazduha na
izlazu iz susare ¢,=64 %. Apsolutna vlaznost na ulazu u
susaru x,=8,8 g/kg, apsolutna vlaznost na izlazu iz grejaca
x;=8,8 g/kg, apsolutna vlaznost vazduha na izlazu iz
susare x,=22,7 g/kg.

Entalpija na ulazu u susaru hy=90,8kJ/kg, entalpija na
izlazu iz grejaéa hy;=146,7kJ/kg, entalpija na izlazu iz
susare h,=223,4kJ/Kg.

Gs- koli¢ina vode u 1 kg presnih §ljiva
Ggsm- koli¢ina suve materije u 1 kg

Gs- koli¢ina vode u 1 kg suve §ljive
W- koli¢ina vode odvedena suSenjem.

G,+G,, =G, +G,,, +W
W =G, -G,

W =0,750 t—g x1500kg =1125kg

W =0,750 g x3000kg = 2250kg
g

Vreme susenja je 24h.

Sadrzaj vlage:




gr gr
AX=X,—X, =22,7—-88-"—=139¢g/k
27X kg kg g/Kg

1125k
=9 _ 46875kg/h
2250k
L= 9 _9375kg/h
24h
Koli¢ina vazduha:
W 125 K9
L= = iﬁ' =80,935kg/ $arzi
X 0,01399
kg
W 2250 K9
L=—=—S3Zl _16187kg/Sarzi
AX 001399
kg
Maseni protok:
kg
' 46,875-9
M : h . 46,875I:g _ 46,875I;g _ 3372l
A 979" g9 13997 0139%9
kg kg kg kg
- 937559 937559  g375K9
m,, = = —h - h - N 6744kg/h
A 90780 g9 13997 0013959
kg kg kg kg
_ 6744%
m,, = prene =187kg/s

Zapreminski protok:

- 3372%9
v ="l _ kh = 2810m°/h
1279
m
o 674459
vy kh =5620m°/h
P1279
m

Potrebna snaga grejaca:
Q =m,xC, x At =187 x1x 55 =102,85kW

Koeficijent prolaza toplote:

—_ 1 _ 2
k = T =5 1 - 0,322W /(m*K)
+ ) —+
(22 A oy,

Quuy = AxK x At = 22x0,322% 37,5 = 265, 65W

Gubici su zanemarljivo mali i sigurno postoji rezerva na
grejacu koja ¢e to pokriti.

4.2 Sklopni crtez

U sklopnom crtezu imamo prikazane pokedinacno delove
susare. Lese su pravljene od materijala koji je dozvoljen u
prehrambenoj proizvodnji.

U pitanju su prohromske lese. SuSara je uradena od
celicne konstrukcije, obloZena panelima. Svi metalni
delovi u unutrasnjosti susare su pocinkovani.

U jednu Sarzu se ubacuje 60 lesa, 30 lesa u visinu, imamo
dva reda u jednoj Sarzi. Na lesu se stavlja 25 kg Sljiva.
Razmak izmedu lesa je 2 cm. Na slici 1. prikazan je nosac
konstrukcije, na slici 2. ram lesa a na slici 3. Sarze.

Slikc; 1. Nosac lesa

1000

4B4.5

Slika 2. Ram lesa -

c

Slika 3. Sarza

Da bi susara radila, odnosno da bi bio obavljen proces
susenja §ljiva usvojen je razmenjiva¢ toplote, ventilator za
transport vazduha, cirkulacionu pumpu i toplovodni
kotao. Razmenjivac¢ toplote je uredaj kod kog se toplota
prenosi sa jednog fluida na drugi. U razmenjivac¢ima
toplote se najceS¢e javlja kombinacija provodenja i
prelaza toplote. Razmenjivac toplote koji sam usvojila je
kompaktni lamelni Cu-Al razmenjiva¢ toplote.

Cu-Al razmenjiva¢ toplote kao grejna i rashladna tela
preko ¢ijih povrSina se vrsi razmena toplote izradeni su od
bakarnih beSavnih cevi na koje su navucene
aluminijumske lamele. Ovaj tip razmenjivaca toplote ima
Siroku peimenu. Na slici 4. je prikazan lameli razmenjivac
toplote i ventilator za transport vazduha za susSenje sa
filterskom sekcijom.

Slika 4. Razmenjivac toplote i ventilator[5]



Alfa plus-cirkulaciona pumpa moze biti ugradena bilo
gde. Efektivno zamenjuje vise od 400 tradicionalnih
modela cirkulacionih pumpi. Pumpa automatski reguliSe
protok i pritisak prema uslovima i time eleminise buku u
sistemu. Na slici 5. je prikazana cirkulaciona pumpa.

Slika 5. Cirkulaciona pumpa toplovodnog grejaca[5]

Usvojeni kotao je toplovodni kotao TKK3 do max
120kWw, zapremina vode u kotlu je 230L. Namenjen je za
ruéno lozenje mrkog uglja, uz mogucénost koriS¢enja
drveta, kriketa i biomase kao ogrev. Deklarisana toplotna
snaga vazi za ogreve Cija je specificna vrednost
sagorevanja od 15000 kJ/kg.

Kotao je celicne varene konstrukcije. Stepen iskoriS¢enja
kotla je iznad 76 %. Potro$nja goriva pri max optere¢enju
od 120 kW:

Q %100 = 120
Q, xn, 15000x 76
Potro$nja goriva pri opterecenju od 102,85 kW:
B= Q x100 = 10285 %100 = 0,009021kg/s

- XMy 15000x% 76
Na slici 6. prikazan je toplovodni kotao na ¢vrsto gorivo.

x100 = 0,01053kg/ s

Slika 6. Toplovodni kotao na évrsto gorivo[6]

Prilikom povezivanja kotla na dimnjak luk treba da ima
blagi uspon od kotla ka dimnjaku.Ako nije moguce
povezivanje sa blagim usponom i jednim lukom, moze se
izvr8iti povezivanje sa dva luka. Dimni kanal je
neophodno izolovati. Na slici 7. imamo prikazano
povezivanje kotla na dimnjak.

Slika 7. uPovezivénje kotla na dimnjak[7]

5. ZAKLJUCAK

Tema ovog rada bila je proracun i konstukcija susare za
suSenje $ljiva uz koriséenje kotla koji koristi usitnjenu
biomasu. U radu je obuhvaéen i izbor materijala od kog je
napravljena suSara. Osnova je da imamo ulaznu
temperaturu vazduha, temperaturu na izlazu iz grejaca i
temperaturu na izlazu iz susare. Susara ima dvoje kolica
sa lesama gde se moze susiti od 1500 kg do 3000 kg
Sljive. Sama konstrukcija susare je takva da imamo $to
manje gubitaka toplote i §to efikasnije susenje.

Izbor ventilatora, cirkulacione pumpe, razmenjivaca
toplote i kotla su radeni u skladu sa vrstom susare i kao
mali potroSaci. Prilikom priprema $ljiva neophodno je
obaviti niz pregleda suSare. Za rad na ovoj suSari
neophodno je obezbedti i radnike koji ¢e raditi po
Smenama.

Nedostatak ovog tipa susenja je Sto se sve radi ruéno i §to
pre svakog susenja mora biti obavljen detaljan pregled
kako lesa tako i kotla i ostalih uredaja.
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ISTRAZIVANJE STRUJANJA JONSKE TECNOSTI PRIMENOM RACUNARSKE
DINAMIKE FLUIDA

RESEARCH OF IONIC LIQUID FLOW USING COMPUTATIONAL FLUID DYNAMICS
Nikola Oluski, Fakultet tehnickih nauka, Novi Sad

Oblast —- MASINSTVO

Kratak sadrzaj — Predmet rada jeste strujanje jonske
te¢nosti N-butil N,N,N trimetilamonijum
bis(trihlormetilsulfonil)imid, skraceno [N41:][NTf,], kroz
pravu cev. Cilj rada jeste istraZivanje prinudne konvekcije
i hidraulickih karakteristika pri strujanju jonske tecnosti
kroz pravu cevnu deonicu. Istrazivanje je uradeno
primenom racunarske dinamike fluida pomocu program-
skog paketa StarCCM+. Pri analizi termickih i
hidraulickih karakteristika zakljuceno je da predmetna
jonska tecnost ne predstavlja najbolje resenje kao
medijum za prenos toplote za date uslove.

Kljuéne re€i: Racunarska dinamika fluida, jonska tecnost

Abstract — The subject of the paper is the flow of an ionic
liquid N-butyl-N,N,N-trimetylammonium
bis(trifluormethylsulfonyl)imide [N4111][NTf,] through a
straight tube. The aim of this paper is to investigate
forced convection and hydraulic characteristics in a
straight pipe section. The research was performed using
computational fluid dynamics, in the StarCCM+ software
package. Analyzing the thermal and hydraulic
characteristics, it was concluded that this ionic liquid
does not represent the best solution as a medium for heat
transfer for the given conditions.

Keywords: Computational fluid dynamics, ionic liquids

1. UvOD

Jonske tecnosti su mesSavine suprotno naelektrisanih jona
povezanih kovalentnom vezom, tacnije rastvaraci koji se
u potpunosti sastoje od jona. Kako je u hemiji so postala
opsti izraz za jonska jedinjenja, onda se jo§s moze rec¢i da
su to soli koje se nalaze u teénom stanju na sobnoj
temperaturi.

Jonske tecnosti, kao jo§ uvek nedovoljno istrazeni fluidi,
mogu imati veliki uticaj u buduénosti kada je u pitanju
prenos i akumulacija toplotne energije. Poseduju takve
osobine da se mogu Koristiti za prenos toplote od niskih
(hemijska postrojenja, rashladni sistemi) do visokih tem-
peratura (sakupljanje i skladistenje solarne energije).
Zbog navedenih karakteristika pocetkom 21. veka pocinje
detaljnije istrazivanje ovih fluida, kao medijuma za sis-
teme toplotnog skladiStenja i prenos toplote. 2000. g.,
grupa autora, ispituje termicka svojstva nekoliko imida-
zolijumskih soli. Zapazaju da imaju niZe tacke topljenja

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Sinisa Biki¢, vanr. prof.

i termicki su stabilnije od litijum jona, a termicka stabil-
nost raste sa alkilnom supstitucijom [1]. Nauénici 2008.
godine otkrivaju da toplotna provodljivost jonske te¢nosti
ima veoma malu zavisnost od molske frakcije CO,, kada
je u pitanju jonska te¢nosti na bazi imidazolijuma [2].
Grupa naucnika radila je eksperimentalno istrazivanje
termo-fizickih osobina jonske tecnosti [Ng11][NTT,], za
njenu potencijalnu primenu u centralnim solarnim
kolektorima [3]. Iako je koeficijent prenosa toplote nizi
nego kod destilovane vode, njena toplotna stabilnost i
druga svojstva c¢ine je kandidatom za koriScenje u
solarnim elektranama.

Cilj rada jeste da se istraze prinudna konvekcija i hidra-
ulicke karakteristike jonske te¢nosti kroz pravu cevnu
deonicu. Istrazivanje prinudne konvekcije uradice se
analizom Nuseltovog broja Nu i koeficijenta prelaza
toplote a, dok ¢e se istraZivanje hidrauli¢kih karakte-
ristika uraditi analizom pada pritiska Ap i koeficijenta
trenja A.

2. MATERIJAL | METOD
2.1. Uvod

Primenom racunarske dinamike fluida ponovice se istra-
Zivanje strujanja i prenosa toplote jonske tecnosti koje je
predhodno eksperimentalno uradeno. Fizi¢ka svojstva
dobijena eksperimentalnim istrazivanjem koristi¢e se za
podesavanje numeric¢ke simulacije.

2.2. Eksperimentalno postrojenje

Za  eksperimentalno ispitivanje  jonske  teCnosti
napravljeno je cirkulaciono postrojenje, ¢iji je deo
Sematski prikazan na slici 1. Postrojenje ¢ine rezervoar,
pumpa, ispitna sekcija, toplotni izmenjivac, rezervoari za
skladistenje tecnosti i trokraki ventil.

M ua
Pumpa (e oo,
: Zid cevi Izolacija :
1 L
‘ [, N :
N, 1.
7

put | . P

[ (R, Lo [, Lo__2

Test sekcija m—>| Tu T T2 Ts Ta Ts T

Akviziciono upravljacki sistem

Slika 1 Test sekcija eksperimentalnog postrojenja [3]

2.3. Verifikacija podataka

Razmatrano je stacionarno, potpuno razvijeno, laminarno
strujanje nesti§ljivog fluida kroz pravu cev. Za potvrdu
tacnosti rezultata numericke simulacije vrsi se verifikacija
poznatim podacima iz literatura i rezultatima prethodnih
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eksperimentalnih istrazivanja. Eksperimentalni podaci
dobijeni predhodnim istraZivanjem [3] pokazuju da se
jonska te¢nost, kao i voda, ponasa kao Njutnovski fluid.
Takode jonska te¢nost ima iste trednove promene fizickih
svojstava sa temperaturom kao i voda. Zbog toga je voda
izabrana kao fluid za utvrdivanje ta¢nosti.

Kori$¢eni su izrazi za odredivanje pada pritiska,
Nuseltovog broja i koeficijenta trenja:

L p-v?
ap =255 (1)
D
Nu=""2 ?)
ky
2-4p-D
;{_p'L-vz (3)

gde su: Ap pad pritiska [Pa], L duzina cevi [m], D
unutrasnji pre¢nik cevi [m], p gustina fluida [kg/m?], v
brzina strujanja te¢nosti [m/s], A koeficijent trenja [-], o
koeficijent prelaza toplote i ki toplotna provodljivost

[W/mK.]

Relativna greska & za ocenu odstupanja stvarne od
izmerene vrednosti glasi.

e = Apsim - ApD—W .

100
App_w

(4)
gde su: ¢ relativna greska [%], Apsim pad pritiska odreden

pomoc¢u numericke simulacije [Pa] i App.y pad pritiska
odreden pomocu Darsi-Vajshahove formule [Pa].

Pored klasi¢ne formule za odredivanje Nu koriste se i

empirijske kriterijalne jednadine poput Sahove jednacine:
1

1,953(RePrBj3 (RePrE)23S,3

Nu(x) = X X (5)

4,364 + 0,0722RePrB [RePrB] <333
X X

gde su: x aksijalno rastojanje od ulaza cevi [m], Pr
Prantlov broj [-] i Rejnoldsov broj Re [-].

Kao parametar za evaluaciju performansi prenosa toplote
koristi se Mourcefov broj Mo [-]:

Monf knf
=— 6
Mobf kbf ( )
gde su kys i kys toplotne provodljivosti nanofluida i bazne
te¢nosti [W/mK]. U slu¢aju potpuno razvijenog

laminarnog strujanja Mourcefov Mo za nanofluid u
odnosu na vodu jednak je odnosu odgovaraju¢ih toplotnih
provodljivosti

2.4. PodeSavanje numericke simulacije

Za pravljenje geometrijskog modela koristi¢e se graficki
editor programskog paketa StarCCM+ pod nazivom

zid cevi j

ulaz ——p

3D-CAD. Kako bi se simulacija odvijala §to brze,
uzduzno je iz cevi izdvojen klin od 15°, slika 2. Na ovaj
nacin znatno ¢e se smanjiti broj ¢elija i ubrzati izvrSenje
numeric¢ke simulacije. Treba napomenuti da su numericke
simulacije podesene uz odredene aproksimacije:

e jonska teCnost je posmatrana kao jednofazni
fluid;
fizicka svojstva jonske tecnosti podesena su za
konstantnu vrednost temperature koja odgovara
temperaturi te¢nosti na ulazu U region i
toplotni fluks se dovodi na unutrasnji zid cevi i
usvojena je vrednost toplotnog fluksa iz kataloga
proizvodaca;

Na ulazu u region podesice se brzina i temperatura jonske
teCnosti, na zidu ¢e se zadati konstantna vrednost
toplotnog fluksa od 13300 W/m? dok ¢e se na izlazu
izabrati opcija Field Function. Na zidu je podesen uslov
No-Slip $to znaéi da fluid na ¢vrstoj granici ima nultu
brzinu u odnosu na tu granicu, odnosno nema klizanja
izmedu tecnosti 1 zida. Generisani broj ¢éelija mreznog
kontinuma iznosio oko 143000.

Dva osnovna kriterijuma konvergencije su kori$éena za
zaustavljanje iterativnog postupka kada rezultat postane
dovoljno tacan:

e relativni ostaci pri reSavanju jednacina (<10™) i
vrednost pada pritiska kao fizicke veli¢ine od
interesa izmedu dve poslednje iteracije (<1%).
Prilikom simulacije, vefa vaznost je data drugom
kriterijumu konvergencije, tj. fizickoj veli¢ini od interesa,
ato je bio pad pritiska.

3. REZULTATI I DISKUSIJA

Pre iznoSenja rezulatata dobijenih za jonsku tecnost
prikazace se rezultati verifikacije numerickog modela.

3.1. Verifikacija rezulata

Pad pritiska tokom nerazvijenog strujanja je veéi od pada
pritistka na istoj duzini cevi sa razvijenim strujanjem.
Ovo je posledica konverzije energije pritiska u kineticku
energiju i veéeg trenja. IzvrSavanjem numericke
simulacije dobija se pad pritiska od Apsn=433,6 Pa.
Koris¢enjem formule (1) dobija se vrednost pada pritiska
od App.w=430,4 Pa.

IzraCunavanjem relativne razlike izmedu simulacije i
formule (1) dobija se vrednost £=0,7% S$to se moze
smatrati prihvatljivim odstupanjem izmerene od stvarne
vrednosti.

Ovim je potvrden numericki model koji ¢e se koristiti za
numeric¢ke simulacije jonske te¢nosti [N411][NTT,].

3.2. Pad pritiska

Jonska tenost na sobnoj temperaturi je i dalje tecljiva.
Medutim, gustina 1 dinamicka viskoznost imaju znatno

izlaz

ravan simetrije

Slika 2. 1zgled geometrijskog modela
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vecu vrednost od vode, $to otezava transport ovih fluida
kroz cevi malog pre¢nika. 1z tog razloga razmatrane su
vee temperature za istrazivanje fizickih osobina
predmetne jonske tecnosti, slika 3.

600 .
—e— T=330K N
500 —  .eeseeen T=343 K /
a0 | = = —T=363K //
— 300
[
= 200 /
5 P
100 e -
....... -
P e
0 500 1000 1500 2000
Re [-]

Slika 3 Zavisnost pada pritiska od Rejnoldsovog broja za
tri razlicite temperature jonske tecnosti na ulazu u cev

Moguce je primetiti da sa porastom temperature dolazi do
znacajnog smanjenja vrednosti pada pritiska. Uzrok toga
je znaCajno smanjenje dinami¢ke viskoznosti sa
povecanjem temperature jonske tecnosti. Medutim, ove
vrednosti su i dalje daleko veée nego kod vode, $to ne
predstavlja povoljnu karakteristiku.

3.3. Nuseltov broj

Na slici 4 prikazana su reSenja numericke simulacije pri
istim Re kao u eksperimentu. Trebalo bi napomenuti da
autor eksperimenta nije definisao ta¢nu temperaturu pri
kojoj je vrsio merenja, ve¢ samo opseg, pa su zbog toga
ali i ostalih aproksimacija u odnosu na fizicki model
moguca mala odstupanja u rezultatima.

T=363 K
70 T
60 X ©oRe=954  _|
50 A Re=1245 _|
40 ARe=1505
- <o _
— 30 XRe=1955 _|
=}
Z 2 A oA X
10 = & z
0
0 50 100 150 200 250
x/D [-]

Slika 4 Zavisnost Nuseltovog broja Nu od
bezdimenzionog rastojanja za razlicite vrednosti
Rejnoldsovog broja

Ukoliko je laminarno strujanje sa konstantnim toplotnim
fluksom i ukoliko je potpuno razvijeno strujanje,
Nuseltov broj ¢e biti konstantan i iznosi¢e 4,36 i nece
zavisiti od Re i Pr [4]. Sa slike 4 vidi se da Nuseltov broj
opada sa povecanjem aksijalne udaljenosti. Razlog naglog
pada je ulazni efekat, ta¢nije nerazvijeni termicki sloj. Na
samom ulazu dominira konvekcija, jer se toplota predaje
sa zida cevi direktno u te¢nost.

Iz razloga Sto nije dobijeno poklapanje vrednosti
Nuseltovih brojeva Nu na istom aksijalnom rastojanju
moze se sa sigurno$¢u potvrditi da termicki granicni sloj
nije potpuno razvijen.

1"

3.4. Koeficijent prelaza toplote

Koeficijent prelaza toplote najéeSc¢e zavisi od brzine
strujanja, gustine, dinamicke viskoznosti te¢nosti, kao i
geometrije cevi. Kako se geometrija nije menjala,
primecuje se da koeficijent prelaza toplote opada sa
povecanjem temperature §to je uobiCajeno za vecinu
te¢nosti, slika 5.
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Slika 5 Zavisnost koeficijenta prelaza toplote od
bezdimenzionog rastojanja za razlicite temperature
jonske tecnosti na ulazu u cev

Do pada dolazi iz razloga Sto se temperatura fluida
priblizava temperaturi zida tokom strujanja. Kako je
razlika izmedu temperatura sve manja i1 koeficijent
prelaza toplote postaje manji.

3.5. Koeficijent trenja

Koeficijent trenja je odreden primenom racunarske
dinamike fluida i jednacine (3) na tri razlidite
temperature, uz variranje Rejnoldsovog broja, slika 6. Na
dijagramu se primecuje kako A opada sa povecanjem Re,
§to predstavlja povoljnu karakteristiku ove jonske
tecnosti. Pri manjim vrednostima Rejnoldsovog broja Re
desava se znaCajnija promena, dok sa povecanjem
Rejnoldsovog broja Re koeficijent trenja pocinje da se
ustaljuje.
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Slika 6 Zavisnost koeficijenta trenja od Rejnoldsovog
broja Re za razlicite vrednosti temperature na ulazu u cev
Na slici 6 vidi se kako koeficijent trenja ima istu vrednost
za sve tri razmatrane temperature jonske te¢nosti. Radi se
o svojevrsnoj verifikaciji rezultata numericke simulacije,
jer za laminarno strujanje Njutnovskog fluida koeficijent
trenja mora da se povinuje Stoksovoj jednaéini.

3.6. Mourcefov broj

Za kraj je ostavljeno da se uradi sveukupna procena
jonske tecnosti, kako bi se ustanovilo da li je njena



primena smislena u procesima prenosa toplote. Procena je
izvrSena preko Mourcefovog broja, tacnije poredenjem

toplotne provodljivosti jonske te¢nosti i toplotne
provodljivosti vode, slika 7.
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Slika 7 Zavisnost odnosa Mourcefovih brojeva jonske
tecnosti i vode od temperature

Sa slike se primecuje da odnos Mourcefovih brojeva
jonske te¢nosti i vode, formula (6), kontinualno opada sa
povecanjem temperature. Kako je dobijena vrednost
znatno manja od 1, a opSte prihvacen uslov kaze da su
samo vrednosti veée od 1 vredne razmatranja [5],
zakljucuje se da ova tecnost i nije bas najbolje reSenje
kada je u pitanju primena kod solarnih kolektora. Treba
napomenuti da je odredivanje ovog broja uslovno iz
razloga $to se on primenjuje za procenu nano fluida.

4. ZAKLJUCAK

Predmet master rada bilo je strujanje jonske tecnosti kroz
pravu cev, kruznog popreénog preseka unutra$njeg
pre¢nika D=3,86 mm i duzine L=990,6 mm, pri
laminarnom rezimu i stacionarnim uslovima strujanja.

Cilj rada bio je da se istrazi prinudna konvekcije i
hidrauli¢ke karakteristike pri strujanju jonske te¢nosti
kroz pravu cevnu deonicu. Analizom Nuseltovog broja
Nu, koeficijenta prelaza toplote o, pada pritiska Ap,
koeficijenta trenja A i Mourcefovog broja Mo dobijena je
jasnija slika o prinudnoj konvekciji i strujanju jonske
tecnosti Kroz pravu cev.

Istrazivanje je uradeno primenom racunarske dinamike
fluida, pomoc¢u programskog paketa StarCCM+. Mreza je
veéim delom struktuirana sacinjena od tetraedarskih i
heksaedarskih ¢elija, sa ukupnim brojem c¢elija fizickog
modela od oko 143000. Kao kriterijum zaustavljanja
podesen je maksimalan broj iteracija, a pra¢ene su dve
relevantne fizi¢ke veli¢ine od interesa: relativni ostaci pri
reSavanju sistema jednacina i vrednost pada pritiska. Pad
pritiska je veli¢ina koja je sluzila za verifikaciju rezultata
numericke simulacije.

Pri analizi podataka uoceno je da pad pritiska znatno
opada sa porastom temperature. Ova pojava moze se
pripisati velikoj zavisnosti viskoznosti od temperature,
kao kod veéine teCnosti. U poredenju sa rezultatima
simulacije dobijenim za vodu moze se primetiti da pad
pritiska kod jonske tecnosti ima i do 1.000 puta veéu
vrednost pri istim vrednostima Rejnoldsovih brojeva Re
zbog velike vrednosti dinamicke viskoznosti. Usled toga
predlaze se da se u daljem istrazivanju ovako visoka
vrednost pada pritiska predmetne jonske tecnosti potvrdi
eksperimentalnim putem.
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Nuseltov broj Nu uglavnom varira u granicama od 1 do
10. U poredenju sa vodom, jonska teCnost ima vece
vrednosti Nuseltovog broja. Ovo ukazuje da je konvekcija
izraZenija kod jonske teCnosti nego kod vode. Razvija-
njem profila brzine (povecanjem aksijalnog rastojanja)
Nuseltov broj Nu priblizava se vrednosti od 4,36, koja
vazi za potpuno razvijeni termicki granicni sloj pri
konstantnom toplotnom fluksu.

Kod koeficijenta prelaza toplote sasvim ocekivano dobija
se ista tendencija kao i kod Nuseltovog broja. Sa
porastom temperature i udaljavanjem od ulaza cevi
koeficijent prelaza toplote kontinualno opada, a vrednosti
su priblezne vrednostima za vodu.

Na kraju je uradeno izraCunavanje Mourcefovog broja
Mo, procenitelja da 1i je upotreba ove teCnosti intere-
santna kao medijum za prenosa toplote. Kao grani¢na
vrednost odreden je broj 1. Ukoliko je dobijena vrednost
manja od grani¢ne smatra se da nije smisleno korisc¢enje,
§to je slucaj kod predmetne jonske teénosti. Treba napo-
menuti da je odredivanje ovog broja uslovno iz razloga
§to se on primenjuje za procenu nano fluida.
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AHAJIU3A CTPYJAIbA Y HEHTPUD® YT AJITHUM TYMIIAMA ITIPUMEHOM METOJE
KOHAYHUX 3AITPEMHUHA

FLOW ANALYSIS IN CENTRIFUGAL PUMPS USING THE FINITE VOLUME METHOD

Anexkcannap Panuh, @axyrmem mexnuukux nayka, Hosu Cao

Ooaact - MAILIMHCTBO

Kparak cagpxkaj — V pady je uzeéeoena 3D Hymepuuka
cumyaayuja paoa jeone yenmpugpyeanne nymne xopuuihie-
rem memooe KoHauHux 3anpemuna. Cmpyjare y yeHmpu-
@yearnum nymnama onucamo je nomohy Pejuonocosux
ocpeomwenux Hasuje Cmoxcosux jeonauuna. ¥ yumy noc-
Mu3ara Hymepuuke cmaduIHoOCmu npopayyHa u3epuieHa
je onmumuzayuja mymepuuke mpedxce. Cumynayuja je
U36e0ena 3a CAy4aj HeCMayuoHapHoz Cmpyjarea npu pas-
JUYUMUM NPOMOYUMA, A Y YUbY AHATUSUPAred CIPYjarba
Y PAOHOM KOIY U NPOMOYHUM 0en08uMd Yenmpugyeanue
nymne. Kao peszynmam npopauyna odobujena cy nosma
Op3una u npumucaka 3a pasiuyume paoHe pedcume
nymne.

Kibyune peun: Payynapcka ounamuka @ayuoa, memoo
KOHAYHUX 3anpeMutad, YyeHmpupyeaine nymne.

Abstract — Within the paper a 3D numerical simulation
of a centrifugal pump, using the finite volume method,
was performed. The flow in centrifugal pumps is
described using Reynolds averaged Navies-Stokes
equations. In order to achieve numerical stability of
calculation, optimization of numerical mesh was
performed. The simulation was performed in case of
unsteady flow for different flow rates, in order to analyze
phenomena in the impeller and volute. such as pressure
and velocity distribution.. As a result of calculation, fields
of pressure and velocities for different operating points
are obtained

Keywords:
pump.

CFD, finite volume method, centrifugal

1. YBOJ

IIpenmer oBor pana je aHaim3a CTpyjama y pagHOM KOy
W TPOTOYHHM JIENOBMMa LEHTpU(yrajlHe IyMIle IpH-
MEHOM METOJIe KOHaYHHX 3allpeMHHa, Kao jeZlHe Of Haj—
TIONYJIAPHUjUX JUCKPETU3AIMOHNX METOJa pavdyHapcKe
muHamuke Quynna (PA®P). PI® mpencraBiba jeman of
alaTa TpH TPOjeKTOBalby W aHAIM3M CBUX THIIOBA
Typbomammna. J{aje moryhHocT o6aBibama cuMysanuja u
UCTINTHBamkba KapakTepUCTHKa Iymnu 0Oe3 moTpede 3a
CKYyIMM €KCIIepHMEHAaTa, Te YKOJIMKO je KopuitheHa Ha
NpaBd HA4YMH MOXE Jia JOBele A0 3Ha4yajHe YIITele
BpeMeEHa.

KoprcHmukn mporpaMu Koju ce KOpHCTE 3a HyMEpHUKe
cumynanyje 6a3upajy ce Ha HaBuje-CTOKCOBUM jeTHAYH-

HATIOMEHA:
Ogaj pax npoucrekao je U3 MacTep paja 4Mju MEHTOP
je ouo ap Ciao6oaan TamuH, 10LEHT.
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HaMa ¥ jegHaunHama TypOyJIeHTHHX Mojella KOojuma je
CTpyjame (Quynga ommcaHO. PemaBameM — gaThX
jemHaumHa noOWja ce HU3 CKaJapHHUX BEIWYHHA, YHje CE
BPEIHOCTH JI0JICJbYjy IICHTPATHUM Taukama heidja Koje
YHHE HyMEPHUYKY Mpexy. Y paiy je u3BejieHa HyMepuuKa
CHUMYJIallija paja jeMHOCTENeHE EHTPU(YTraaHe mymie y
kopucHuukoM nporpamy STAR CCM+.

Cumynanuje cy ypaljeHe 3a ciydaj HECTalHOHAPHOT
CTpYjarba TeYHOCTH KpO3 LHEeHTpU(yraiHy MymIly, y HHbY
onpehuBama pamgHHX ~ KapaKTepUCTHKa IyMIe H
AQHAIM3HMpaby I0Jba NPHUTHCAKa W Op3MHA OpPH KOH-
CTaHTHO]j Op3WHH 00pTama IIyMIIe.

Kopumhena mymma je HazBana [IYMIIA 1. 3a [TYMITY 1
je Tmo3HaTta TreoMeTpHja Koja OIroBapa HOMHHAIIHO]
(omTmanuoj) BpemHOoCTH mpoToKa Q = 210 m’/h u
Haopa H = 50 m npu Op3uHM 0OpTama pamHOr KoJia
mymie ox 1470 min™.

2. MAPHUJAJIHE JJU®EPEHIIMJAJIHE
JEAHAYUHE U MATEMATHYKHN MOJIEJI

[ToyetHn Kopak Ka pasymeBamy pauyHapcKe AMHAMHUKE
Guynaa mpezncTaBiba carjiefaBare YIore MaplujalTHUX
JudepeHnnjallHIX jeJHaYMHA Y TPOIecy HyMEpPHUKHX
cumynanuja. [Ipobmemu y obmactn MexaHumke (iuynaa,
ONHKCYjy ce MapU{jalHUM IU(PEPEHINjaTHIM jeIHAYH-
Hama. CnosHaja [1/1J mpencraBiba HEM30CTaBaH CETMEHT
MIPWINKOM pelllaBama NpoOJieMaTHKe padyHapcKe AWHA-
MHKe (pIynaa y oKBUpY TypOOMaInHa.

2.1 TypOyJieHTHO cTpyjame

Crpyjame yHyTap IyMIle je y MOTIIYHOCTH TypOyJIEHTHO
Ia CBe CTPyjHE KapaKTepUCTHKE Kao ITO Cy Op3uHa,
MPUTHUCAK W TAHTCHIWjaHU HAMOH HMajy Myi3upajyhu
KapaxTep KOjH je TIpHuKa3aH Ha cauyu 1.

™,

Cauxa 1. Typbynenmne mpajekmopuje @payuonux oeauha
u nynzayuja opsune
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VYcmen TakBor mmym3mpajyher kapaktepa CIIOMEHYTE
BEIIMYMHE MOpajy OWTH H3pa)xKeHe MPEKO MPOCEHHUX
BEJMYMHA U BETMYWHA TPEHYTHOT OJCTyMama [2]:

p=p+phiTt=T+Tiv=v+1",

@)
rae cy:

p’, v, T" — TpeHyTHa OACTyHama NPUTHCKA, Op3MHE M
TaHT€HLUjaJJHUX HAIlOHa,

p,V,T — TIpOCEYHE BPEJHOCTH IPHUTUCKA, Op3uHE W
TaHT€HLUjaJHUX HaIlOHA.

JenHaunHe kojuMa ce omnmcyje TYpOYJIEHTHO CTpyjame
yHyTap ueHtpudyramse mymme cy PejHonncoBe ocpen-
weHe HaBuje-CTOKCOBE jeJJHAYMHE W jeHAYMHA KOHTH-

HYUTETa, Koje 3amucaHe y (QYHKUUjH O]l OHIITHX KOOp-
nuHata (x;) umajy cienchu oomuk [1]:

(i R 1dp 0| O ——

7+7 Ve |l=—— — — —_— . ils

o ax_,-(v’vf)  ox; ax_,[vaxj Vv @)
o,

Y 7T .

6x‘+6x» (3)

i O
2.2 Moaenupamwe TypOy/1eHumje

PemaBamem cucrema jennaumnaa (2)-(3) mobuma Oum ce
CTpyjHA clHKa yHyTap mymme. MeljyruMm, Opoj Hemo3Ha-
TUX Y OBUM jenHaunHaMa je Behu ox Opoja jeqHaunna, ma
je HeonxoaHO Ne(hUHNCATH AOIyHCKE YCIIOBE, IITO CE TOC-
THKE Pa3IMIATUM Mojenuma TypOyneHmuje [2]. Moge-
TUpamke TypOyJeHIHje moapa3ymMeBa yBoheme oapehernx

MIPETHOCTaBKH O TYpOyJeHTHHUM HAIlOHHMa v'v' J Koje
pe3ynThpajy JONyHCKUM jeqHauMHama. Y pany je

kopuiitheH k- MoJiel ca 2 TOMyHCKE jeHaYHHE:

- jenHaYmMHA 32 TYpOYyJICHTHY KHHETHIKY CHEPTH]jY k

0
Xj O

U jelHaYMHA 328 TYpOYJICHTHY (PPEKBEHIH]Y @

o (,7
o

Ca jennaumnama (4) u (5) u oxroBapajyhum rpaHugHUM
ycinoBuMa cucteM jenHaunHa (2)-(3) je pemuB (3aTBO-
peH), OAHOCHO Opoj HENO3HATHX je HMCTH Kao u Opoj
JIOCTYITHUX jeTHaYMHa.

ol pvik
o(pk) (pl ) ?w}Pk—pﬂ*a)k

20
ot 6)(]

“

Ox. j

om

6(pw)+5(PVj“’) +’h]
%0

— +a9Pk—pﬂ*a)2.
an k

)

ot ox

J

3. METOJ KOHAYHUX 3AITPEMHWHA

MeTo KOHAYHHMX 3alpeMHUHA je JaHac jelaH O]l HajKo-
pumheHnjuX HyMepH4kux Merona. Y BehwHH mpobiema
I'JIe je TeoMeTpHja KOMIUIEKCHA | I/Ie ce Mopa (hopMHpaTu
HECTPYKTyHpaHa HyMEpHYKa MpeXa 0Baj METO/I j€ jeINHO
pememe. M3y3eTHO je Jak 3a pa3yMeBame, jep CBU Wiia-
HOBU MMajy QU3UYKH CMHCAO.

HajjenHocTaBHHMje peveHO, CYNITHHA METOJE KOHAYHUX
3alpeMyHa CacTOju ce y TOMe Jaa ce (DIyUIHH JOMCH
HajIpe M3JIC/IM Ha BEJIIMKU alld KOHa4yaH 0poj, MehycobHo
MMOBE3aHUX KOHTPOJHUX 3anmpeMuna enri. Control volume
(CV). Unrerpamemem 3anaror cucrema [1/1J mo menoj
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KOHTPOJIHOj 3alpeMHHHU a00Wja ce BPETHOCT T3B. TEHe-
pajiucaHe CKalapHe NPOMCHJbUBE @, KOja Ce IOJeibyje
LEHTPAJIHOj TaYKA KOHTPOJHE 3ampeMuHe. CBe HaBeleHE
jeHAYMHE MOTY C€ MPEACTABHUTH MPEKO I'eHepaIn30BaHe
TPaHCIOPTHE jeHAYNHE:

d - —
EJ‘Vp¢dV+J‘Ap¢vua=JA1 v¢x1a+JVq¢c1V (6)

IJIC WIAHOBH PEIIOM IIPEICTABIbA]Y:

- 4JIaH HeCTallMOHAPHOCTH,
- KOHBEKIIHOHH YJIaH,

- 1u(hy3MOHH 4JIaH,

- U3BOP/TIOHOP.

Cauxa 2. /[ée noauedapcke KOHmMpoHe 3anpemume

WuterpabembeM jeanadnaa (6) M0 KOHTPOJIHO) 3ampe-
MUHHM noauenapeke henuje (cauka 2.) noduja ce BpeaHOCT
reHepaJICaHe CKaJlapHe MMPOMEHJbHBE ¢p, Y ILEHTPAIIHO]
TaukW, KOja 3aBHCH O] BPEIHOCTH T'€HEpaMCaHUX CKa-
JAPHUX TMPOMEHUBUX U3 CYCEAHUX MPEXKHUX Tadaka ¢,.
Ha oBaj HaumH dopmupa ce HU3 anrebapcKux jeqHaAYNHA
cieneher oonuka:

%A¢P+ZnanA¢n =T (7)

rie cy:

ap— KOS(QUIN]CHT reHepaIMCaHe CKAJIApHE BEINYHMHE Y
LEHTPAIHO] Ta4YKH P,

a, — Koe(pUIHUjeHT TeHepalrcaHe CKaJapHe BeJIHYHHE Y
OMJI0 KOjOj LIEHTPAITHOj TAuKH,

7, — HyMEPUYKH OCTaTaK.

CyKIIeCHBHUM pEIIaBameM CHCTeMa anre0apcKux jegHa-

gyuHa (7) nmonasu ce 10 BPEAHOCTH TeHEepaTuCaHUX

CKaJIapHUX BCJIWYMHA Yy CBHUM IICHTPAJIHUM TadykKaMa a

CaMUM THM U JI0 KapaKTePUCTHKA CTPYJHOT T0Jba.

4. TEOMETPUJA 1 HYMEPHYKH JOMEH

Mona u HajOMTHHjH KOpaKk y HYMEPHYKHM CHMYyJa-
yjamMa TpejCTaB/ba MPABUIHO JE(UHUCAHE TEOMETPH]C
mpobiieMa ¥ KPEeHpame HYMEPUYKOr JOMEHAa Tj. HyMe-
puuke mpexe [3].



4.1 T'eomeTpuja mymmne

VY Tabeau 1. mpuxazaHe Cy AWMEH3HMje PagHOT Kolla H
crimpaie.

Tabena 1. Jumensuje nymne

ITapamerap | Bpennoct | Ormuc
Pagno koo
dy 145 mm MIPEYHUK YCHCHOT IpJia PaJHOT KoJa
d; 142 mm MPEYHUK PAJHOT KOJia Ha yiIa3y
b; 36,3 mm [IMpHUHA PaJHOT KOJIa Ha yIa3y
SiL 24° JIONATUYHU Yrao Ha yjasy y pajHo KoJlo
d; 394 mm MIPEYHUK PAIHOT KOJIa Ha M371a3
b, 17 mm IIMPHHA PAJHOT KOJIA HA U3N1a3y
5> 28,3° JIONATUYHU Yrao Ha U3J1a3y U3 pajHor Koja
z 6 Opoj nomaTuna
0 4 mm ne6JpuHA JIONATHIIA
| Nsg 18,88 cnenuduyHa Op3uHa 00pTarmba ImyMIe
Crimpana
R; 205 mm MOJIYTIPEYHUK 0a3e crmpae
b; 34 mm LIMPUHA CIIUpalle
dy 100 mm CIOJBALIBY TPEYHHK Iudy30pa

4.2 Hymepnyku 10MeH

Ha ocHoBy momaraka w3 mabene 1. TpojeKkToBaHa je
reoMeTpuja mymme, u3 Koje je kopucrehm Oornean
(Boolean) omepanuje, kpeupan paynaau gomeH. Jla 6u ce
ox QIyngHOT AOMEHa N0OMO HYMEPWYKH, TOTPEOHO je
(GIIyuIHU TOMEH W3ACTHNTH Ha BEJHKH aji KoHadaH Opoj
KoHTponHuX 3ampemuna (hemuja), mo kojuma ce
HHTErpajie napuyjanae audepeHnujanrne jenHaunHe. Ha
cauyu 3. ce MOYKe BHIETH HYMEPHUUKH JIOMEH (Mpexa)
nymre. Ha ynasy y pagHo Koo ¥ Ha u3nasy u3 nudysopa
crupaie Hajase ce MPOgYKelu JOMEeHa.

Jatu mpoxmyxerm H3BOAE Ce€ paad  CIpedaBama
penupKyanyje TeYHOCTH Ha yna3y u u3nasy. [Ipemopyka
je a m3Hoce 5-7 ny>KnHa IpeYHHKa Ha yJIa3y/u3inasy.

ynaz

usnas

npooysiceyu

cnupana

PAaoHo
KO0

Cnuxa 3. Hymepuuxa mpesica

Hymepuuka mMpexa opopmibeHa 3a moTpede cumylianuje
je HECTPYKTyWpaHa U cacTaBJbeHa OJ MOJIMENAPCKUX
hemmja. Tloctymak ¢opmupama Mpexe Yy Cchaydajy
LHEHTPUPYTaTHUX IyMIOH, HUje jenHocTaBaH. IloTpeGHa
Cy TmoJellaBama MpEXKe Ha MecTUMa TAe I0CTOjU
WHTCH3MBAH TPAHCIIOPT (PIYUTHUX BEITUYUHA.

Cnuxa 4. Mpeoica y padujaniom npecexy paonoe Koaa

Ca cnuke 4. ce MOXKe BHICTH Ja je TyCTHHA Mpexe Beha
OKO JomaTulla paJHOr Koya, kao M Ha u3naszy. To ce
MOCTUIJIO  TOCTaBJbAbEM  JOAATHUX  MPU3MATHYHHX
ciojeBa Ha TUM MectuMa. [loceOHa maxma je nocsehena
MOBPIIMHM Ha KO0jOj J0Ja3M /0 KiIu3ama poTropa Hu
CTaTopa, Kao M NOBPLIMHAMA KOj€ OrpaHn4aBajy GIynaHu
JIOMEH, Kako OW yTHllaj 3u0Ba crnupaie OHO y3eT y
o03up. OcHwianuje y HyMEPUYKUM peIICHUMa MOTY
yrnyhuBatu Ha Jonry obGpaxy Mpexe Yy OBHM IEIOBHMA.
AJIeKBaTHAM NPOjEKTOBAHEM IeOMETpHje H (POPMHUPABEM
KBATUTETHE HYMEpHUYKE MpEXe OCTBapyje ce IMPEKTaH
YTHUIIaj HAa TAYHOCT pe3yJITaTa CUMyJalyje.

Y mabeau 2. ce moxe BuzmeTH OpojHO cTame henuja mo
perujama. Ouurneano, Hajsehu Opoj henuja je y pagHOM
KOy yClel HajydecTajdjer TpaHcmopta (GIyHIHUX
BCJIMYHUHA.

Tabena 2. Bpoj heauja no pecujama nymne

Peruja bpoj henuja
MIPOJIY’KETAK Ha ynazy 8720
MPOAYKETAK Ha H3JIa3y 6936
cnmpana 59937
pajiHO KOJIO 355150
YKVYITHO 430743

5. PE3YJITATH

CuMynanuje Cy U3BEJEHE 3a IeT Pa3IMYUTHX IPOTOKA
1,40, 1,20, 0, 0,80, 0,50, rue je Q = 210 m’/h, npu
KOHCTaHTHOj Op3uHHU oOpTama pamHor kona ox 1470 min’
1

Tabena 3. I panuunu ycroeu

I'pannunn

I'panuna yeroB Ormuc
i 1
- Seguation |y, o2
Visnas Pressure 1" [kg/s] (Mass Flow Rate)
outlet
3u0BY criupae
U 3UJI0BU paJHOT Wall He xim3ajyha nospmmnza (No Slip).
KoJa
3110BH HA
MpoyXKelrMa Ha Wall Kim3ajyha nmospimna (Slip).
yJa3y U U3jasy
Mixing plane (cTaroHapHO
RSI Interface CTpYjaibe),
In place (HectaunonapHo
CTpYjambe).




5.1 HecraumoHapHo cTpyjame

Cumynanmje HecTallHOHAPHOT CTpYjama 3axTeBajy nedu-
HHUCamke BPEMEHCKOT KOpaka. 3a HBeroBo Ae(UHICAkE HE
IIOCTOjH TauHa (GOPMYIIa allil TIOCTOje TPETIOPYKE KOjHX ce
Tpeba npxatu. [Ipemopyka je 1a BpeMEHCKH KOpak Oyze
BpeMme 3a Koje Om ce somaruma momepmna 0,5° mo 1°
CTelleHa y KPY)KHOM MpaBIly. YCBOjeH BPEMEHCKU KOpaK
je Ar=10™.

[Ipu HecTalMOHAPHOM CTpYyjamy Kao pelicwmha JTo0ujeHa
Cy ToJha MPUTHUCKA U TI0Jha Op3KHA KOja Cy MpHKa3aHa Ha
caukama 5, 6 u 7. Takohe, ucupranu cy mujarpamu pai-

HUX Kapaktepuctuka mymie H=£(0), u n=£(Q).

5.1.1 CxanapHa no/ba NPUTHCKA U BEKTOPCKA M0Jba
Op3uHa

Cnuxa 5. Cranapno nosme npumucaxka u 6eKmopcKo nosve
op3una npu Q

Cnuka 6. Cxanapno Iome npumucaxa npu 0,50, , 0,80,
1,20u 1,40

Cauxa 7. Pacnopeo sexmopa 6p3una npu 0,50 , 0,80,
1,20u 1,40

Ca ciuke 5. ce BUAM J1a je pacriopes MPUTHCAKa y PaJHOM
KONy W chupainy yHH(pOpPMaH ca IOBOJBHHM T'PajHjeH-
tuMa. [Tpu nporonyMa HIKUM M BHIIMM O] ONITHMAJTHUX
(cruxa 6.) pacriopen MpUTHCaKa IocTaje cBe HeyHHpop-
MHHMjH IITO JIOBOJIM JIO [I0jaBe pajivjajHUX CHJIa y palHOM
KOJIy, KOje HEeraTHBHO YTHYY Ha J>XMBOTHH BEK IIyMIIC.
ITpy M3y3eTHO HUCKUM IIPOTOLMMA IIPU IIPOJIACKY JIOIa-
THLE MOPEA je3WyKa oJasH A0 Harjor I1aja MPUTHCKA,
rae Moxe nohu 7o mojaBe kaBuTanudje. BekTopcko mosbe
Op3WHA MPU ONTHMATHOM MPOTOKY yKa3yje Ha OYEKHBaH
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pacniopen Op3uHa. Ha sehHOj cTpanm nomatuiia gojasu
JI0 TOMHWJIaka CTPYjHHUIA Te je Ty JoKaHO Beha Op3uHa,
JOK je Ha TPyIHO] Mama, CaMHM THM j€ YCIOBJBCH U
pacriopes mpuTHCaka Ha Jiel)HOj OTHOCHO TPYAHO] CTPaHU
JonaThIe. YHyTap paJHOr KoJla Y JOMAaTHYHOM KaHaTy
npuMehyje ce mojaBa BpPTIIOra W OJJIeIUbHBama (pIrynaHe
CTpyje INTO yKaszyje Ha Moryh yom omgabup oOnmka u
JuMeH3uja jgonaruna. [Ipu u3y3eTHO HUCKUM IPOTOLMMA
npumeheHa je IMojaBa BpTIOXKEHAa Ha CaMOM  yjasy
TEYHOCTH y PajHO KOJIO, JOK je MPH BUCOKUM MPOTOIMMA
npumeheHo ojsersbuBame GIyuaHe cTpyje Mpu yaacky y
mudyzop cnupane (ciuxa 7.).

5.1.2 PagHe kapakTepucTHKe ymie

Jujacpam 1. Paone xapakxmepucmuxe nymne npu n=1470
|
min

® Hanop ® CreneH KOPHCHOCTH

65 110

60 ——— 100

. ° e~ 90

55 ° L \\

50 80
E 70 F
245 [
) ! 60 =

10 50

35 40

30 30

0 50 100 150 200 250 300
O [m*/h)

Ca oujazpama 1. ce notBphyje na je Hajeeha edukacHocT
YIpaBo Ipu onTHMATHOM npotoky O = 210 m’/h.

6. BAK/bYYAK

UsBenena je anammza CTpyjama Kpo3 IeHTpHDYyTaiHy
mymiry kopuctehu STAR CCM+ KOPUCHHUYKH TIPOTPaM.
Ha pacnopex mputmcaka m BEKTOPCKOT TOJba Op3HMHA
JUPEKTaH YTHIa] UMa BEIWYMHA MIPOTOKA. 3aKJbYUIEHO je
Ja ce IpU ONTHMAIHUM YCJIOBHMA IOCTH)KE HAajBUIIN
CTENEeH KOPUCHOCTH TyMmre. 3adenexeHu cy (eHOMEHH
yHyTap JONAaTHYHOI KaHalla Kao LITO Cy I0jaBe BpTiora
yclieq oAJieTybuBamba cTpyje hiaynaa u mojaBe BPTIOTa Ha
yla3y y paiHoO KOJo.
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MODELING OF CUTTING FORCES IN FACE MILLING OF HIGH-CHROME CAST
IRON

Cedomir deja, Borislav Savkovié, Fakultet tehnickih nauka, Novi Sad

Oblast — MASINSTVO

Kratak sadrzaj — U okviru ovog rada prikazani su
eksperimentalno dobijeni rezultati pri obradi ceonom
glodanju visoko-Aromiranog livenog gvozda. Rezultati su
prestavljeni u vidu dijagrama i tabela i izviSena je
njihova analiza. Merenje i prikaz ovih rezultata izvrsen je
putem merno akvizicionog sistema. U radu je dat opis
ovog sistema i nacin njegovog funkcionisanja.

Kljuéne reéi: Ceono glodanje, visoko-hromirano liveno
gvosde, sile rezanja, akvizicija podataka.

Abstract — Within this paper experimental results are
obtained in machining with the main milling of high -
chromium iron. The results were presented as diagrams
and tables and their analysis was performed.
Measurement and presentation of these results was
carried out through a measurable acquisition system. The
paper describes this system and how it works.

Key words: Face milling, high-chromium cast iron,
cutting forces, data acquisition.

1. UvOoD

Proucavanju sila rezanja koje nastaju u procesu glodanja
materijala posveceno je veliki broj radova. Postoji mnogo
tehnika za izuCavanje sila rezanja tokom glodanja u
zavisnosti od tehnoloskih parametara obrade. Trenutno se
empirijske, analiticke i grafoanaliticke zavisnosti i metode
Siroko koriste za izuCavanje sila rezanja za oblikovanje
glodanjem.

Najznacéajniji uticaj u tehnologiji masinogradnje imaju
sile i momenti pri rezanju metala. Sile i momenti pri
rezanju su jedna od osnovnih karakteristika stanja procesa
rezanja [1,2].

Kada se odrede funkcije sila rezanja i njihovih momenata,
one omogucuju da se:

» Proracuna snaga koja se tro$i u datom zahvatu ili
operaciji i izabere odgovaraju¢i motor masine alatke;
Izaberu i1 proracunaju glavni i pomoéni sistemi
prenosnih mehanizama od izvora do reznog alata;
Izvrsi proracun Cvrstoce i dimenzioniSu elementi i
jedinice masine;

Odrede dimenzije i1 izvr$i odgovarajuci proracun
pomoc¢nih pribora u projektovanoj tehnologiji;

>
>
>

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio docent dr Borislav Savkovié.
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» Odaberu tipovi i dimenzije reznog alata i proveri
stabilnost alata u celini;

» Odrede elementi rezima i uslovi obrade, pri
projektovanju ekonomiénih i produktivnih varijanti
tehnoloskog procesa obrade;

» Izvr$i proracun ta¢nosti i provera moguénosti obrade
nekog masinskog dela sa stanovistva propisanog
kvaliteta.

Na ovaj nacin se u proizvodnim uslovima, na 0Snovu
poznavanja i kori§¢enja funkcija sila, obezbeduje racio-
nalna konstrukcija i ekonomicna eksploatacija proizvod-
nih sredstava, optimizacija procesa obrade, kao i razvoj
odredenih koncepata upravljanih obradnih sistema sa
grani¢nim regulisanjem.

Pri analiziranju sila rezanja kod ¢eonog glodanja doazi se
do toga da se sila meri u tri osnovna praveca x, y i z. Sema
sila rezanja i pomenuta tri pravca prikazana su na slici 1
Kod rezanja razlikuju se sile po zubu i sile koje deluju na
istovremeno na sve zube alata. Kada se vr$i proracun sila
rezanja prvo se racuna sila po jednom zubu, a potom se u
proracun ukljucuju i ostali zubi reznog alata.

I +y

€7

\l Obradak |

+Z

N

Presek A- A

Slika 1. Sema sila rezanja pri ceonom glodanju [3,4]


https://doi.org/10.24867/06AM03Zdrnja

U zavisnosti od ugla ¢, moze se izracunati trenutna
vrednost glavne sile rezanja Fg4 koja deluje tangencijalno,
radijalne sile rezanja F,, sile prodiranja F, i aksijalne sile
F, koja deluje paralelno sa osom vretena [5].

U nastavku su prikazane jednaéine koje opisuju sile
rezanja na jednom zubu glodala. Posmatrana su dva
polozaja zuba glodala u zahvatu. Prvo su definisane sile
za polozaj I, za ugao ¢<w/2, dok je drugi polozaj Il za
ugao O>1/2.

Polozaj I:

Fy =—Fg sinp+F, -cosg @)
F, =Fy-cosp+F -sing 2)
F = Fa 3)

Resavajuci sistem jednacina (1), (2) i (3) dobija se:

F F-sinp+F, -cosgp

4)
F, =F,-cose+ Fy -Sing 5)
Fa = I:z (6)

Sila u pravcu pomoc¢nog kretanja F, u svakom trenutku
jednaka je sili Fy, odnosno:

Fo=Fgy-cosp+F -sinp=F, (7

Polozaj I1:

T . T
F, =—F,-cos| op—— |—F, -sinfop——1 (8
«=—F, ((p 2) : [(p 2) ®)
. V4 T
Fy, =-F, -sm(gp—a}r F -cos(cp—z] 9)
F,=F, (10)

Uzimajuéi u obzir adicione formule:

sin o —Z |=sing - cos Z — cos ¢ - sin - = —cos

4 2 4 > 4 > @
(11)
cos[qa—%):cosw-cos%+sin¢-sin%=sin(p (12)

jednacine (8), (9) i (10) se svode na jednacine (4), (5) 1 (6)
¢ije je resavanje ve¢ pokazano.

2. CILJ ISPITIVANJA

U ovom radu je pomocu razvijenog sistema za pracenje,
akviziciju i merenje sila pri obradi ¢eonim glodanjem,
izvrSeno merenje sila. Cilj zadatka je bio izvrsiti analizu
uticaja elemenata rezima obrade na vrednosti sila rezanja.
Takode je trebalo izvrsiti proraCunavanje izmerenih
komponenti sila rezanja u glavnu silu rezanja, silu
prodiranja i silu pomoé¢nog kretanja u vremenskom
domenu trajanja jednog obrtaja alata, a zatim doneti
odgovarajuce zakljucke. Eksperimenta je sproveden po
centralno komozicionom planu, gde su promenjivi ulani
parametri varirani na pet nivoa.
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3. MERNO-AKVIZICIONI SISTEM ZA MERENJE
SILA PRI CEONOM GLODANJU

3.1. Karakteristike koriS¢enog akvizicionog sistema

Pojava digitalnih racunara Sezdesetih godina dvadesetog
veka dovela je do pojave novih moguénosti u oblasti
nadzora i upravljanja tehnoloskim procesima i sistemima.
Razvojem raCunara razvile su se merno-akvizicione
tehnologije koje svoju primenu baziraju na mikroracunar-
skoj tehnici.

Akvizicija (Acquisition) oznacava pojam sticanja,
prikupljanja ili akumuliranja ne¢ega. Akvizicija podataka
- DA (Data Acquisition) prestavlja proces prikupljanja
informacija iz sredine koja se razmatra u cilju njenog
upoznavanja.

Sematski prikaz merno-akvizicionog sistema za merenje
sila pri ¢eonom glodanju primenom virtuelne instrumen-
tacije dat je na slici 2.

MEPHO-AKBH3HIINICKH CHCTEM 3A MEPEBE CHIJIA

Cramupame
A o TVHAMOMETAP
g ——2 "KISTLER"
NoJAWBAY [ oo
"KISTLER® Fy (20| tip 9257 A
tip CA 5001 _|(F=@0)]
Bepmnamua rozaman " Prvomajska’
> FSS-GVK -3
Ananorsn
CHrHan PC
PAYVHAP
Codreep
AKBM3MLIMOHM MOIYT lur:f:»tu - LabVIEW 9.0
"NI-6009" o

Tpwcas
nozataka y
peanHoM

‘gqxnexy
Tpaheme
T npoueca
- Axmismja
nogaraxa
. . i o 1
, N .S - { ”\7] Menmoprcase it
2‘ = o e g obpana noparaka
::.' . 1= " z .. : ~
: - : Microsoft
Exlel

Slika 2. Model merno-akvizicionog sistema za merenje
sila rezanja pri ceonom glodanju [4]

o~
BHPTVEJHM HHCTPYMEHT 3A MEPEBE
CHJIA PESABA [TPH OBPATH IIOJABEM
~—

t. INSTRUMENT Z4 IMERENJE SILX | TEMPERATURE REZNJA

o
] opman
el

Sa slike 2 se vidi da se sistem sastoji od slede¢ih kompo-
nenti:

glodalica — ,,Prvomajska“ FSS-GVK-3

dinamometar — ,, KISTLER* tip 9257A

pojacalo — ,,KISTLER* tip CA 5001

NI USB-6009 — akvizicioni modul

Racunar sa instalisanim LabVIEW programskim
paketom.

VVYVVYV

4. EKSPERIMENTALNA ISPITIVANJA

Primenom prikazanog sistema (slika 2.) izvrSena su
merenja i akvizicija ortogonalnih sila rezanja pri ¢eonom
glodanju.



Prilikom eksperimentalnih ispitivanja merene su sile F,
Fy. F, , a na osnovu njih su racunskim putem dobijene sile
Fg Fr. Fpi Fa.

Pri eksperimentu kori§¢eno je glodalo precnika
D=100mm, sa mehanicki pri¢vrsé¢enim reznim plo¢icama.
Kao rezne plocice koriSéene su plocice koje se mogu
okretati u sluc¢aju loma odmosno habanja, sa prevlakama
od tvrdog metala, dobijene postupkom CVD (hemijsko
talozenje pare). Materijal obratka koji koris¢en pri
izvodenju eksperimenta u ovom radu je visoko-hromirano
liveno gvozde sa tvrdocom 44+46 HRC i hemijskim
sastavom koji je datu tabeli 1.

Tabela 1. Hemijski sastav visoko-hromiranog livenog
gvozda

Oznaka C Si  Mn Cr Mo Ni
materijala
17680 395 05 098 2125 1,7 57

Na slici 3 prikazan je dijagram promene sila rezanja u
izvornom merenom obliku sa komponentama F,, Fy, F, za
rezim  obrade: V=0,371 [m/s], s=0,3157[mm/z],
a=0,32[mm]. Nakon primene jednacina (4), (5), (6) i (7)
dobija se dijagram sa komponentema F,, F,, F, i F,, slika 4.

Pexunm: v=0,371[m/s]; s,=0,3157[mm/z];
a=0,32[mm/z]
2500
__ 2000 .
S 1500 el 4 teaddeatat e
Lo A‘:ﬁ“l“l““ A‘ll‘u‘A“AA“
= a .4, 4 aa
2 1000
. i
@ 500 —‘alafaegen s
5 B
% oF e L g ,.‘;
g ) i
500 — &% s e
% L’ o"-“‘:..’-"'.."'~"‘.“" & " :‘o:\‘o:\‘”..
3 -1000 : 24
-1500
—+—Fx(N) —=—Fy(N) s+ Fz(N)

Slika 3. Promena sila rezanja za komponente F,, F, F,

Rezim: v=0,371[m/s];
5,=0,3157[mm/z]; a=0,32[mm/z]

__ 2500
Z. 2000
[3+]
L 1500
& 1000
Z 500
> 0
Lo
500
G -1000
&
@ ——Fg(N)
@ —=—Fr(N)

+ Fp(N)

Slika 4. Promena sila rezanja za komponente Fg, Fy, Fy i
Fa
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Na slikama 3 i 4 prikazana je promena sila rezanja za
srednji nivo rezima po planu eksperimenta prikazanog u
radu.

Poseban slucaj se javlja prilikom analize grafika za glav-
nu silu rezanja i radijalnu silu. Prema literaturnim poda-
cima [2] radijalna sila bi trebala da ima istu orijentaciju
kao i glavna sila i da bude nesto manje vrednosti. Medu-
tim, prilikom obrade rezultata pokazalo se da sila F, ima
negativnu vrednost suprotno od pretpostavke. Postoji
nekoliko razloga za ovakvu orijentaciju sile. Prvi razlog
za to je negativna orijentacija u najveéem delu, sile Fy.
Drugo, pre¢nik glodala je veéi od Sirine glodanja §to je
suprotno preporukama. Usled ovakvog pre¢nika glodala,
dobijene su se velike udarne sile na ulasku rezne plo¢ice u
obradak, §to veoma uti¢e na dobijene rezultate.

Takode se na dijagramima Se vidi da je najveca aksijalna
sila rezanja F,. Razlog za poveéanu vrednost aksijalne sile
je tesko obradiv materijal pri ¢emu se javljaju veliki
aksijalni udari na vreteno glodalice.

Takode pri obradi pomenutog materijala javlja se velika
pohabanost reznih ploc€ica, gde ¢ak dolazi i do loma rezne
ivice.

Rezna plocica kor§¢ena pri ovom ispitivanju bila je
»SPKR 12 03 ED R-WH 3040«. Na slici 5 prikazan je
izgled nove rezna ivica, dok je na slici 6 prikazana
pohabana plo¢ica. Treba napomenuti da su maksimalne
gornje granice promenjivih parametara bile u dijapayonu
preporucenih vrednosti rezima obrade. Shodno tome da se
habanje plocica javilo u ve¢em broju ispitivanih rezima,
moze se zakljuciti da bi preporuceni interval za rezime
obrade trebalo korigovati ondosno suziti.

Slika 6. Pohabana rezna ivica

Daljom analizom predstavljeni su dijagrami na slikamaa
7, 8 1 9 gde se vidi da sa porastom vrednosti rezima
obrade uglavnom rastu i sile rezanja. Treba spomenuti da
se u nekim slu¢ajevima javlja i negativan trend promente
sila rezanja Sto se moze pripisati pojavi habanja rezne
ivice 1 greSci prilikom merenja. Na osnovu ova tri
dijagrama vidi se da je najveéi porast sila rezanja pri
variranju dubine rezanja, slika 7.



v=0,371 [m/s]=const.
s,=0,3157 [mm/z]=const.

2500

/

Sile F[N]
S g
o o

>

0,2 0,32 0,5
Dubina rezanja a[mm]

Slika 7. Zavisnost dubine rezanja i sila rezanja

v=0,371 [m/s]=const.
a=0,32 [mm]=const.

2500
2000 A s A
Z. 1500
LL
2 1000
® —
500
0 >

0,225 0,3157 0,443
Pomak s, [mm/z]

Slika 8. Zavisnost pomaka i sila rezanja

s,=0,3157[m/s]=const.
a=0,32 [mm]=const.

3500 <
= 3000
Z. 2500
T 2000 A
<5 1500 =
2 1000 —
% 509 [ ——8—

0,235 0,371 0,586

—o—Fg(N)| 617 676 1066
—&Fr(N)| 667 824 891
a Fa(N)| 1240 2127 3221
—o—Fp(N)| 539 621 1100

Brzina rezanja v [m/s]

Slika 9. Zavisnost brzine rezanja i sila rezanja
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5. ZAKLJUCAK

Modeliranje procesa obrade i optimizacija ulaznih para-
metara imaju znac¢ajno mesto u savremenoj proizvodnji.
Medutim, procesi obrade su veoma slozeni, gde je
potrebno istovremeno pratiti viSe izlaznih parametara.
Jedan od izlaznih parametara su sile rezanja. One su jedan
od osnovnih kriterijuma za ocenu obradivosti materijala i
kao takve privlace veliku paznju istrazivaca iz ove oblasti.
Zbog uticaja velikih broja parametara na sile rezanja
eksperimentalno dobijeni rezultati vrlo Cesto odstupaju od
literaturnih vrednosti. Osnovu za razvoj masina alatki i
samu optimizaciju prestavljaju upravo ta odstupanja.
Takode, postoje i neki drugi faktori koji utiCu na sile
rezanja, a ne mogu se predvideti.

Prilikom izvodenja ovog eksperimenta kori$¢ena je starija
masina alatka i nije kori§¢eno sredstvo za podmazivanje i
hladenje. U toku ispitivanja uofeno je habanje alata u
velikoj meri. To objasnjava zaSto dolazi do pomene
odstupanja od teorijskih oc¢ekivanja.

Zakljucci koji su rezultat ovog istrazivanja su sledeci:

» Materijal obratka, visoko-hromirano liveno gvozde
ima nepovoljnu obradivost, odnosno treba precizno
odrediti rezime obrade kao i izbor alata.

» lzlazni podaci u samom eksperimentu su sile rezanja
koji pre svega zavisi od mernog instrumenta i od
uslova merenja.

» Pri ispitivanju koris¢ene su rezne plo¢ice do momenta
loma i odnosno gubitka funkcije. Shodno tome ovaj
vid habanja alata svakako utice na dobijene rezultate.
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JETEKIIMJA KABUTAIIMJCKUX PEXKUMA Y HEHTPU®YI'AJTHUM ITYMITAMA
NPUMJEHOM BUBPOINJATHOCTHYKUX METOJA

CAVITATION DETECTION IN CENTRIFUGAL PUMPS USING VIBRO-DAGNOSTIC
METHODS

PaguBojka Byuunuh, @axyimem mexnuuxux nayka, Hosu Cao

Ooaact - MAILIMHCTBO

Kparak cagp:xaj — V oxeupy pada npukasa je nocmynax
EKCNepUMENMATIHOZ UCRUMUBARA Nojage Kagumayuje Ha
npumjepy yewmpughyeaine nymne y HYMHHO] CMAHUYU
,Jluman 'y Hogom Cady. Toxom excnepumenma napaneino
Cy Mjepenu Xuopayimuuku paoHu napamempu nymne u
subpayuje Ha 00aOPaHUM MAaykama Ha Kyhuwimy nymne.
Objawtrbenu ¢y nojmosu kasumayuje u 6Uu6pPoOUjacHoOCmuKe
U NPUKA3AaHU Cy NOCMYNAK U Pe3VIMamu UCHUMuearsd, Ko
U ananuza pe3yrmamd.

Kibyune peum: sudpayuje, subpooujacnocmuxa,
Kasumayuja, yenmpugyeanne nymne,

Abstract — Within the paper the procedure of experimental
testing of the occurrence of cavitation on the example of
one centrifugal pump in the pumping station ,,Liman" in
Novi Sad is presented. The experiment comprised parallel
measurement of the pump hydraulic parameters and vibra-
tions at selected points on the pump casing. The concepts of
cavitation and vibration diagnostics are explained and the
procedure and test results are presented as well as the
analysis of the results.

Key words: vibrations, vibration diagnostic, cavitation,
centrifugal pumps

1. YBOJ

KaBuranuja je jeqan oJ] rNIlaBHUX [IOTOHCKHX Ipo0Jiiema ca
kojuM ce cycpehy nentpudyranue mymre. I[lojaBa kaBu-
tanuje mpalieHa je epo3ujoM Marepujaia, HECTaOWIHUM
pamom, 6ykoMm u BuOparijama. bBynyhu ma cy BuOparuje
PENaTUBHO JIAKO MjepJhbUB TpaTHIIall KaBUTamuje, Moryhe
j€ Ha OCHOBY BHX YCTaHOBHTH ITI0jaBy M Pa3BOj KaBHTa-
LMje y CTPYjHOM TOKY YHyTap IyMIIE.

2. BUBPOJNJATHOCTHUKA

Bubpanuje cy HemsOjexxaH mparwial pajga pOTanMOHUX
MallliHa, 9eCTO HemoXKeJbaH, Oynyhu na u3a3uBajy 3amMmop
1 xabame M BPJO YeCTO Cy OJATOBOpHE 3a OTKa3 y pany.
ITox BuOpamujama Koje ce jaBibajy Ha MalluHama Tojpa-
3yMHjEeBaMO KpeTame MEXaHWYKUX KOMIIOHEHTH MallluHe,
M3a3BaHO YHYTPALIKBUM U CIIOJbAIIELUM CHIIaMa.
BubpoaujarHocTika mpeacTaBba CKyl aKTHBHOCTH KOjU
ce TpOBOJE ca IMJbEM YTBphuBama CTama TEXHUYKOT
cucTeMa Ha OCHOBY IOjaBe BUOpalja, paayl JAOHOIICHA
OJITyKa O JaJbM aKTHBHOCTHMA OJIPJKaBarha WM JIaBamba
NIPOTHO3€ MMOHAIlakba TEXHUIKOT cucTeMa y oOyayhHoctn.

HAIIOMEHA:
OBaj pax npoucTeKao je U3 MacTep paja Yuju MeHTOP
je 6uo mouent ap Ciaodonan Tammuu.
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Jenan o y3poka mojaBe BHOpaluja KoJ XUAPAYTHUKUX
MalllMHA jecTe KaBUTaIHja.

3. KABUTAIINJA

KaBuranuja Hactaje Kaja JOKAJHU NPUTUCAK TCYHOCTH Y
CTPYjHOM TOKY OIIQJIHE HCIOA NpHTHCKA 3acuheHe mape
NP 1aTOj TEMIEPaTypH, Ia I0Ja3d 10 UClapaBarmba Ted-
HOCTHU U CTBapama IapHux Mjexypuha. Horrenu crpyjom
TEYHOCTH TIApHU MjeXypHliil yi1a3e y 30Hy IIOBUIICHOT MPH-
THCKa TJje MMIUIOJHUpPajy W3a3uBajyhu Ipu TOME WUHTEH-
3MBHE JIOKQJIHE ITyJIcallyje IPUTUCKA.

Hajo30mpH1ja mocnenuia KaBHTAIMje je KaBHTAIIHM]jCKa
epo3rja Matepujana. Pa3muuuTe MaTepHjal MOTy OHWTH
Mame WIHM BHIIC OTIHOPHH HA NEjCTBO KaBHUTALMjE ald HE
NOCTOjH MaTepHjaj KOju MOXKE TPajHO Ja M3IPKU HEHO
JejcTBO. Y ciydajy HeHTpU(YTaTHUX MyMIIH HajyrpoxKe-
HHj€ MjeCcTO O] HaCTaHKa KaBUTAIIM]j€ jeCTe yJa3Ha MBHIIA
JONaTUIe paJHoOT KoJa.

3.1.KaBuTaunujcka pesepna

3a mpoyyaBame IT0jaBe KaBUTALHje y IEHTpU(DYTATHUM
nymrama norpebHo je neduHUCATH BEIMYMHY Koja ce
MOXe JIaKO U3MjEPUTH U KOja Ha HEKH HauWH OIHCYje Ka-
BUTAIlMjCKe Ipoliece y mymnama. TakBa BelnnunHa, 1aHac
omute npuxBalieHa y WHKEHEPCKO] MPAKCH, je KaBHUTa-
ujcka pesepsa NPSH (Net Positive Suction Head).

KaBuranujcka pesepBa jeduHumIle ce Ka0 HETO MO3UTUBHA
crienrduuHa eHepruja Qiynaa y yCHCHOM TpecjeKy MmyMIie,
OJIHOCHO Kao Pa3jiuKa TOTAJHOT MPUTHCKA Ha ycucy (p;)
U puTHCKa 3acuhene mape (p,) 3a gaty temmeparypy [1]:

NPsH = P Pr (02 (1)
pg

m—m+ﬁ

Y

29 —(z0—2)

Wmxemepckn npopadyH ONAcHOCTH Ol paja IyMmIe y
KaBUTAIMjCKOM PEXHUMY CBOJU CE HA IO3HABAE ITOTPE-
OHe KaBuTanujcke pesepe mymmne NPSHR u pacmoio-
JKIBE KaBHUTAIMjCcKe pe3epBe nHcTananmje NPSHA [1].

Cmartpa ce Ja nyMma pajay y pexuMmy 0e3 KaBUTalje CBE
JIOK j€ 33JI0BOJbEH YCIIOB:
NPSHA > NPSHR+ S 2)

raje je S curypHocHu noxarak (MuH. 0,5 m) Koju y3uma y
003up THN MyMIle M Marepujail o Kojer je u3paleHo
pazHo KOJIO ITyMIIE.
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I'padmuky mpukas ycmoBa (2) medpunumne obiact O6e3ka-
BHTAIIMjCKOT paja mymrre (ciuka 1):

A

OesKABHTAINTCKI
pan
-

NPSH

NPSHR+S

Crnuka 1. Vcaos beskasumayujckoe pada

[IpousBohaun mymnu TOTOBOPHO NEPHHHUIITY KPUTCPHjyM
3a ogpehuBame NPSHR. OBaj KpUTEPHjyM OATOBapa Tak-
BOM MHTEH3UTETY KaBUTAlMje IpU KojeM Jonasu 10 3%-or
CMameha Haropa MyMIle NMpH KOHCTAaHTHOj Op3uHH 00p-
Tama U IpoToKy [2].

YecTo ce ymjecto KaBUTaImjcke pesepse NPSH 3a aHammuzy
KaBHUTaIlje KOPUCTH OE3IMMEH3HUjCKH ITapaMeTap Ha3BaH
KaBHTAIIHjCKH KOC(HIIN]CHT:

_ NPSH

g =
1
_Ug
2g

3

roje je: Uy — Op3uHa CcTpyjama y MOTOJHO Oxa0dpaHoj,
pedepeHTHO] TauKu CTPYjHOT TOKa [m/s].

VY Tabenu 1. mpuKa3aHu cy TUIIMIHHA OJHOCH KapaKTepucC-
TUYHHUX KaBUTAIMjCKUX KoeduimjeHara HeHTprudyramHux

nysm npn O = O, [3].
Tabena 1. Tunuunu 0OHOCU KAPAKMEPUCTIUYHUX KABUMAYU)-
ckux xoegpuyujenama yenmpugpyaantux nymnu npu Q = O,y

Tumn pagHor Koia Ol O3y, | Oyl O30 o/ O3,
Panna xona HopmaiHe 4.6
KOHCTPYKIIHje
Ca crienujaiHo 0,8-0,9
00JMKOBAaHUM YJIa3HUM 2 1,1-13 ~1,03a
MBHIAMA JIOMATHIIA Behe ng
Pajgna xona ca manum

. -~ 8-10
Opojem somatuna (z = 3)

O; - PETHCTPOBAH MMOYETAK KAaBUTAIH]€ Y ITyMITH

Op, - PETUCTPOBAH MOYETAK OMaarha Harmopa IIyMIie
ycIen KaBuTalyje

O30, - PETUCTPOBAH TaJ1 Haropa mymrie ox 3% ycien
KaBHUTAIIH]e

Op - TIOTIIYH I'yOUTaK Hamopa myMIe yciiea KaBUTaruje

4. EKCHEPUMEHTAJIHO UCIIUTUBAIBE
IOJABE KABUTAIIUJE V¥ IIC ,,,JJUMAH*

OcHnosHna ymnora IIC ,,JIuman® jecte na myHu pesepBoap
»/IHCTHTYT®, KOjU CIIy>kH 3a cHa0jjeBambe BOJIOM BHILIHMX
30Ha HoBocajckor BogoBona. ¥ IIC ,Jluman“ yrpahena
Cy TpW NyMIIHa arperara tuna ,,Jyrorypouna J1X 58-35%
[Tymrie cy nBocTpyjHe, HEHTpU(YTaTHE, Y XOPH30HTAITHO]
n3Ben6u. IIoroHCKH €IeKTPOMOTOPU Cy HOMUHAIIHE CHAre
480 kW, Gpsune oGprama 1485 min™.
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4.1. MjepHe BeTHYHHE

3a nmorpebe MCIUTHBAaKA KaBUTALM]e MjepeHe cy cienche
XUJpayNnudKe BENMYUHE (CIMKA 2): IPOTOK Iymrie O, MOT-
NPUTUCAK HAa YCHCY IyMIIE p,;, HATIIPUTHUCAK HA MOTHCY
MYMIIE Py, ATMOCHEPCKU IPUTUCAK P, TEMIIEPATYpa BOJIE
T (motpebHa 3a W3padyHaBamke MPHUTHCKA 3aculieHe mape)
u 6p3uHa 00pTama Imymie 1,. Mjepeme BUOpalnja BpIIEHO
je y Tpu Tauke Ha KyhuIuTy mymmne: Ha YCUCHOM KOH(Y-
30py V1, Ha motucHoM mudysopy V2 u Ha jexajy Ha
cTpaHu Imymme V3.

Analog Acquisition Unit|

] [ . l’
L L 1]

| ij%;[, i

Cnuxa 2. Mjepene eenuuune y I1C ,, JIuman “[1]

Mjepema XuapayIMIKuX IapaMeTapa BpIIeHa CYy Y CKIaxy
ca cragaapaoM [SO 9906:2012, xopumhemeM yobndajeHe
MjepHe onpeme (YATPa3By4HO MjepHIIO MPOTOKA, BAKYYM-
MeTap, MaHoMeTap, bapoMeTap, HH(pPaLUPBEHN TePMOMETAp,
taxomerap). Mjepema BuOpaiiyja BpIieHa Cy y CKIany ca
cra"gapaom ISO 10816-5:2000 xopunrhemem mue3oesnex-
TPUYHMX aKuenepomerapa ,,Wilcoxon Research 780 B*.

Wzna3Hu MjepHU curHamm ypehaja 3a Mjepeme HaTIIPHUTH-
CKa, IOTIIPUTUCKA, IPOTOKA U Op3MHE 00pTara MOBE3aHH
cy ca ypehajem 3a akBu3anujy. MjepHu cCUrHaIIN BUOpanuja
NPUKYIJbAHU Cy M aHAIM3UPaHHU TOMONY BUILIEHAMEHCKOT
ananmusatopa tuna ,,SKF Microlog CMVA 60°.

4.2.Pe3yaTaTH Mjepera XUAPAYJIUYKHX PATHUX
napamerapa

Ha ocHOBY Mjepema XuapayIH4Kux Hapamerapa 1o0ujeHe
Cy HajupHje pajHe KapaKTePHCTHKE MCIHTHBAHE MyMIIe a
3aTHM M KaBUTALM]CKH JMjarpaMH O]l KOjUX je jelnaH, 3a
panHu pexkum ,,P1%, mpuxasan Ha ciumu 3.

85 0,442
0,420
0,398
0,376
0,354
0,332
0,310
0,287
0,265
0,243
0,221
0,159
0,177
0,155
0,133
0,111
0,088

[——aH

NPSHO%
5,

NPSH [m]

Q-H sasuToumjz
—— Q097
Q-NPSH

L i i :

NPSH3%

300 350 450 500 550

ajfL/s)

Cnuxa 3. Kasumayujcku oujazpam — pexcum ,,P1*

KaButanmjckn aujarpamMu T0OMjeHH Cy METOJOM CHHMXKa-
Baiba MPUTHUCKA HA YCHUCY IyMIIE, IPH HYEMYy je MPOTOK
NMpOMjeHJbMBa BEJIMYMHA, LITO CIaja y CTaHaapiHe
METOJIe UCITUTHBama, Nedunucane y ISO 9906:2012.

VY mpecjexy Hamopa mymIe HpW NpUrymuBamy (LpBeHA
KpuBa) U Kapakrepuctuke nymne 0,97H (3eneHa KpuBa)



ountaBa ce NPSHR nymnie (NPSH;0,) koja ce mpema ISO
cra"gapay npormnamasa 3a NPSHR mywre.

Bynyhu na je mjepeme ypaljeHo 3a met pa3nmuuuTux paj-
HHUX peXHMa IyMIle JOOMjEeHO je TIeT OBaKBHX JHjarpaMa
Ha OCHOBY Kojux je nobwjeHa NPSHR kapakTepuCTHKa
mymre (ciauka 4).

KaeuTaumjcka pesepea NPSH(Q)
80 T
7.5 :
7.0 '
65
6.0 '

1
= NPSHR(Q) - usmepexo

e NPSHO% - W3MEPEHOD

| ——NPSHR(Q) - usmepero 1989.

5.0
45
a0
3.5 i
'
:

‘
!
‘
i
=
‘
‘
‘
‘
|

NPSH [m]

/;r’
[

=y

el

30
2.5

100 150 200 250 300 350

QlL/s]

400 450 500 550

Cnuka 4. 3asucnocm xasumayujcke pesepge 00 NpomoKd
(nopeherve NPSHR mjepeno 1989. cooune u y moxy
excnepumenma) [1]

Ca cnuke 4 je youssuBo jaa ce usMmjepena NPSHR kpusa
MPaKTHYHO Y MOTIYHOCTH TIOKJIala ca KpUBOM Koja je 3a
ucry nymiy usMjepena 1989. roagune, Takohe y pagHum
yCIIOBHMA.

WHTepecaHTHO je YOUUTH Jia 3a ONTUMAIIHH MPOTOK ITyMIIe
on O = 485 L/s moTpeOHa KaBHUTAI[HjCKa Pe3epBa M3HOCH
NPSHR = 5,4 m a 1a je y TOM pajHOM PEKUMY U3MjepeHa
pacroioKiBa KaBuTanujcka pesepsa ogq NPSHA = 9,3 m.
bynyhu na je mpema ToMe UCIyHEH YCIIOB OeCKaBUTALIM]-
ckor paga NPSHA > NPSHR + § (9,3 m > 54 m+ 0,5 m),
MOTJIO OU ce 3aKJbyYUTH Ja yMIia paau 0e3 KaBHUTaIlHje.

4.3. Pesyararu Mjepema Budpauuja

Kao pesynrat Mjepema BuOpaiija 100HjeHH Cy CIIEKTO-
rpamu 3a paaHe pexume of I = 0 (6e3 mpuryiiema Ha
YCHCY IIyMIIe, YCJIOBHO PEUYCHO — OSCKABHTAIIM]CKU PEIKHM)
10 [ =N (pexxum NOTIyHO pa3BHjeHE KaBUTAIH]e).

CrekTorpaMyu CHUMJBEHH 3a pajHu pexum ,,P1*“ mpuka-
3aHU cy Ha ciukama 5, 7u 9.

W3mjepenn (pexkBEeHTHH CHEKTPH HAKHAIHO Cy aHAJIM3H-
paHu Ha TIEPCOHAIIHOM padyHapy Kako O ce youno (pek-
BEHTHH JIOMEH y KOjeéM je NpUMEeTaH yTHIaj KaBHTalHje.
VY Tako uznBojeHOM (pekBeHTHOM AoMeHy (f; € [fi, fb])
n3pavdyHaTH Cy cie/ilehn KapakTepUCTHYHH MapaMeTpu:

- yKynHa eeKTHBHA BpHjeAHOCT BHOpalujcke Op3uHe y
pasHOM pexumy ,,I“

b
D @l )21 = 01N 4)
i=a

- HOpMHpaHa yKyNHa e(eKTHBHA BpHjeAHOCT BHOpammj-
CKe Op3uHE Y paTHOM PEXUMY ,,1:

b
VrIms.norm = Z(V‘,{ms_i - U‘r(‘)ms_i)z (5)
i=a
I=12...N
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Kao xpajmu pesynrat Mjepema u obpane pesynrara mje-
pema 1oOMjeHN Cy IHjarpaMd 3aBUCHOCTH €(QEKTHBHUX
BpHjeIHOCTH BUOpauujckux Op3uHa Vs U Vs jorm OO
KaBHTAI[MjCKOT KoeduiujeHTa o (cnuke 6, 8. u 10).

Hujarpamu V-0 ¥ Vs p0rm-0 OMOTYhaBajy 5ako mpa-
hemwe 1 aHaNKM3y NMPOMjeHE HABEICHUX KapaKTEPUCTUUHHUX
napamMeTapa BUOpaija ca pa3BojeM KaBHUTAIMje Y ITyMIITH.
Hdpyrum  pujeurmMa oBM  Jujarpamu  oMmoryhaBajy
carjeJaBambe Be3e M3Mel)y HMHTeH3uTeTa BuOpauuja U
WHTCH3UTETa KaBHTalHWje y LEHTPU(YraJHuM IyMIama.
OBO ce moceOHO OMHOCH Ha JAWjarpaM 3aBHCHOCTH
Vrms. norm™=0.

I Ay e
P

|
Iy -‘\;.n,ut‘n‘ﬁ,‘}.‘f‘.,‘)ﬂg)q"
ff‘ ‘,, il iy

Cnuka 5. Cnexmpu eubpayuja usmjepesu y paoHom
pedxcumy ,,P1*“ na mjepnom mjecmy VI — ycuc nymne [1]

PagHu pexum "P1" - MepHo mecto "V1" - Yeue nymne

NPSH [m]

23 33 43 53 6,3 7.3 83 9,3
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Cnuxa 6. 3asucnocmu eghpexmuenux spujeonocmu
subpayujckux Op3una V-0 u Vs norm=0 V (PpeKseHmHoMm
oncezy [200 Hz, 4000 Hz]: paonu pesicum ,,P1*,
Mjepno mjecmo V; — ycuc nymne [1]
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Cnuka 7. Cnexmpu eubpayuja usmjepenu y paoHom
peocumy ,, P1° na mjeprom mjecmy V2— nomuc nymne [1]



PagHu pexum "P1" - MepHo mecto "V2" - Mote nymne

NPSH [m]

2,3 33 43 53 6,3 7.3 83 9,3

36 L L L L L — —
34 \ —+—Pl-Vrms.norm _|
3.2 Y —#—P1l-Vrms -
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Cnuka 8. 3asucnocmu epexmugnux gpujedHocmu
B8UOPAYUJCKUXOPUHA V 1y5-0 U V s norm=0 Y (PpEKBEHMHOM
oncezy [200 Hz, 4000 Hz]: paouu pescum ,,P1*,

Mmjepno mjecmo V2 —nomuc nymne [1]
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Cauxa 9. Cnexmpu eubpayuja usmjepenu y paoHom
pexcumy ,, Pl na mjepnom mjecmy V3— nexcaj nymne [1]

PagHu pexum "P1" - MepHo mecto "V3" - Jlemaj nymne

NPSH [m]

2,3 33 4.3 5.3 6,3 7.3 8,3 9,3

3.6 Pae b= T T
34 ¥ 3 —4—P1-Vrms.norm -
32 \ —4#—P1l-Vrms Bl
\ | ——*
30 \ <
28 /
- \ ~
ges \ <
E 24 /‘\ Al ]
£22 N
20 e A\ 1
18 P Zad
16
14 G G
12 1 [

0,25 0,35

Cruxa 10. 3asucnocmu epexmusHux pujednocmu
subpayujckux Op3una V-0 U Vs norm=0 Y (Ppexeenmmom
oncezy [200 Hz, 4000 Hz]: paonu peacum ,, Pl “,
Mjepro mjecmo V3 —neaicaj nymne [1]

5. 3AKJbYYAK

Ha ocHoBy BHOpOIMjarHOCTHYKKX Mjepera Koja Cy BpIlIeHa
Ha UCIUTHBAHOj ITyMIIM YCTAHOBJEEHO j€ Jia IyMIIa IpaK-
TUYHO CTaJIHO pajgyl y PEXHUMY KaBHTauuje. AHAIN30M
CHeKTorpama MpHKa3aHUX Ha ciiMkama 5, 7. u 9. Moxe ce
YCTaHOBUTHU Jla Cy Y YHTaBOM IOCMAaTpPaHOM ()PEKBEHT-
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HOM OIICeTy HM3MjepeHe MHTEH3WBHE BHOpaIyje, Ha CBa
Tpu MjepHa MjecTta VI, V2 u V3. Bubpauuje cy Mjepere y
¢pexBerTHOM AoMeHY 110 5000 Hz.

VY cBUM (PpEeKBEHTHHM CIEKTpHMa PErucCTpOBaHa Cy JBa
nuka. [IpBu nuk Ha oko 25 Hz oarosapa Op3uHu oOpTama
mymIe, a Ipyru MUK, KOju ce jaBjba Ha oko 75 Hz oaro-
Bapa (PpeKBEHIIM) U PoJIa3a JIOMATHIIA PATHOT KOJa.

VY obnactu ¢pexBenyja uzHaa 200 Hz perucrpoBane cy
WHTEH3MBHE BHOpaIHje Y IHPOKOM (DPEKBEHTHOM JIOMEHY
KOje MOTY OHTH MOCIIeIHIA MEXaHHUYKHUX, XUIPAYIHIKIX
WJIN KaBHUTAlM]jCKUX (peHOMEHa.

[ocmatpajyhu nujarpame Ha cimkama 6, 8. u 10. mpuMm-
JETHO je Ja ca omnajameM KaBUTAIIMjCKOT KOC(UIIM]jCHTA o,
e(eKTUBHE BPHjEIHOCTH BHUOpALMjCKUX Op3MHA pacTy, a
noceOHO y obnactu usmel)y BpHjeIHOCTH KaBHTAIMjCKOT
KOChUIIHUjEHTA 0o, U 030,

WHTepecaHTHO je NPUMUJETUTH Jla Ha OBUM JHjarpamuMa
3aBUCHOCTH HE MOCTOjH XOPH3OHTAIHHU JHO, IITO yKa3yje
Ha To jAa ucnutuBaHa mymmna y [1C , Jluman® ctamHo pagu y
pexxuMy KaButanuje. HajBjepoBaTHuje je pujed o KaBHTa-
LUjU HUCKOT MHTEH3UTETa, KOja y KPAaTKOM BPEMEHCKOM
POKY HE MOXe€ Jla OIITETU PaJHO KOJIO, ajll y JyXKEeM Bpe-
MEHCKOM pPOKY CUT'YPHO MOJe, IIITO C€ yOCTaJoM U Jora-
hano Tokom mocamantme excruoaranyje [1C , Jlnman®.

Ha ocHOBY nmujarpamMa ca ciuka 3 u 4 MOXe Ce 3aKJbYUUTH
Jla MyMI1a He pajy y POKUMY KaBUTalHUje ca 003UpoM Ja
je ycioB 6eckaButarujckor paaa (NPSHA > NPSHR + S)
ucnymeH. MeljyTum, Ha OCHOBY BHOPOIMjarHOCTHYKHX
Mjepera HEeJIBOCMHCIICHO je MOKa3aHO Ja IyMIla CTaJIHO
pagd y peXuMy KaBHTALMje, UCTHHA PEATUBHO HUCKOT
WHTeH3UTeTa. JI0 MHAMPEKTHE MOTBpPAE OBOI 3aKJbydka
MOJe ce JI0hiM M Ha OCHOBY JINTEPATYPHHX IOJaTaKa TaTuX
y tabenu 1. HauMe, Ha OCHOBY OBHX IOoJaTaka, Koe(HIu-
JEHT MoYeTKa KaBHTAIMje (3a CiIydaj Ja Cy yiIa3HE MBHIIC
JIOTATHUIIE CIEIHjaTHO OOJMKOBaHe) Tpebao On 1a H3HOCH
07~ 2x030,= 2% 0,239 = 0,478, ognocHo NPSH,= 10,8 m
JIOK je M3MjepeHa pacIoJIoKHBa KaBUTAIMjCKa pe3epBa y
ontuManHoM pagHoM pexxumy NPSHA = 9,3 m (cnmxka 3).
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VIBRODIJAGNOSTIKA STANJA ELEKTROMOTORA SA OSTECENIM ROTOROM
VIBRATION ANALYSIS OF ELECTRIC MOTOR WITH DAMAGED ROTOR

SiniSa Kraljevi¢, Ninoslav Zuber, Dejan Reljié, Fakultet tehnickih nauka, Novi Sad

Masinstvo —- MEHANIZACIJA I KONSTRUKCIONO
MASINSTVO

Kratak sadrzaj — Odrzavanje masina po stanju, merenje
vibracija rotirajucih masina u cilju odredivanja stanja
masine, dijagnostika stanja elektromotornih pogona na
bazi merenja vibracija, osnovni pokazatelji oStecenja
elektromotornih pogona, eksperiment.

Kljuéne reli: Vibracije, odrzavanje po stanju, stanje
rotora elektromotora, stanje statora elektromotora

Abstract — Maintenance of machines by condition,
vibration measurement on rotating machines in order to
determine the machine operating condition, diagnostics of
the condition of electric motor drives based on vibration
measurement, basic indicators of damage of electric
motor drives, experiment.

Keywords: Vibrations, Condition based maintenance,
condition of rotor in electric motor, condition of stator of
electric motor

1. UVOD

Mera uspesnosti konstrukcije maSine se osim ocene
ispunjenja predvidene funkcije ogleda i u duzini njenog
zivotnog veka, pouzdanosti, preciznosti, potrosnji energije
i nivou buke i vibracija koje se emituju u toku rada. Stoga
je veoma bitno da se u fazi razvoja krajnje verzije
tehnicke dokumentacije masine, odnosno kroz ispitivanje
prototipova, izvrsi lokalizacija svih prisutnih izvora buke i
vibracija u toku rada. Nakon identifikacije izvora buke i
vibracija, vrsi se modifikacija tehni¢ke dokumentacije,
modifikacija ili izrada novog prototipa i njegovo
ispitivanje [1].

Osim u fazi projektovanja, ispitivanje vibracija se koristi i
za odrzavanje masina po stanju. Tokom rada masine,
njeni delovi se habaju, ¢ime se menjaju dimenzije delova.
Promena dimenzija delova dovodi do neuravnotezenog
rada i stvaranja vibracija. Kako bi se izbegle havarije,
potrebno je obavljati redovnu vibrodijagnostiku masina,
kako bi se uocile promene koje su nastale kao posledica
rada masine. Detektovanjem uzroka povisenih vibracija
pre nastanka kvara, omoguceno je spre¢avanje neplanskih
zastoja 1 pratec¢ih posledica. Vibrodijagnostika je metoda
ispitivanja bez razaranja. Njenom primenom nije potrebno
rastaviti masinu da bi se uocio kvar i nije potrebno
zaustaviti radni proces da bi se obavilo merenje.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Ninoslav Zuber, vanr. prof.
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2. POSTUPAK EKSPERIMENTA
2.1. Opis radnog stola

Radni sto je izveden od dva elektromotora, od kojih jedan
radi u rezimu elektromotora, dok drugi radi u genera-
torskom rezimu i obavlja funkciju koéenja elektromotora.
Tokom izvodenja eksperimenta, ispitivani motor je n-
apajan direktno iz mreze. Druga masina, koja je pred-
stavljala opterecenje, napajana je iz Cetvorokvadratnog
pretvaraca (ACS 800), proizvodaca ABB. Ova masina je
radila u generatorskom rezimu, a regulisana je po
momentu. Na taj nacin je bilo moguée podesiti vrednosti
momenta opterecenja ispitivanom motoru.

Prilikom snimanja zaletne karakteristike ispitivanog
motora, u cilju snimanja kritinog broja obrtaja, ispitivani
motor je napajan iz energetskog pretvaraca (FC 302),
proizvodaca Danfoss. Zalet neopterecenog ispitivanog
motora obavljen je po rampi Cije je vreme podeseno na 30
sekundi.

Podaci o motorima:

- Tip: 1.RZK 160 M-4, trofazni asinhroni kavezni motor
- Proizvoda¢: ATB Sever, Subotica

- Nominalna snaga: 11 kW

- Nominalni napon: 420 V

- Nominalna struja: 22 A

- Nominalna frekvencija: 50 Hz

- Nominalna brzina obrtanja: 1438 min™

- Sihrona brzina obrtanja: 1500 RPM (min™")

- Broj polova: 4 (Eetvoropolni motor)

- Broj rotorskih Stapnih provodnika: 28

- Broj statorskih utora (zlebova): 36

- Nepogonski i pogonski lezajevi: 6210-2Z/C3 SKF

Elektromotor je sa generatorom spojen elasticnom
spojnicom, kako bi se kompezovala nesaosnost vratila,
obavljanja razliCitih

radi Ceste radi

ispitivanja.

-

izmene rotora,

Slika 1. Izgled radnog stola


https://doi.org/10.24867/06AM05Kraljevic

2.2. Primenjena oprema tokom ispitivanja

Veza mernog pretvaraca vibracija i objekta ispitivanja je
ostvarena koris¢enjem jakog dvopolnog magneta prilikom
merenja nad svim obavljenim testovima.

Za snimanje signala vibracija i struje motora pri razlicitim
testovima koji su sprovedeni, koriS¢ena je sledeca
oprema:

1. Prenosivi Cetvorokanalni analizator vibracija

(OneProd Falcon) u Premium verziji (Slika 2).

Na grafickom prikazu uredaja, za odabrano merno mesto,
vibrodijgnoticar ima spisak svih definisanih vibracionih
iskaza.  Nakon  uspe$no  zavrSenog  snimanja,
vibrodijagnosti¢r povezuje prenosivi analizator vibracija
sa raCunarom i prebacuje podatke u softver.

Slika 2. Analizator vibracija

2. Bezi¢ni troaksijalni

WLS) (Slika 3)

Primena akcelerometra sa Siljatim vrhom je bila
neophodna, radi nemogucnosti montaze drugih
akcelerometara. Primenom ovog tipa akcelerometra
dobijamo najloSiju prenosnu karakteristiku mer og
pretvaraca. Sopstvena frekvencija je znaajno narusena
zbog smanjene krutosti i znac¢ajno dodate mase na sam
senzor - gornja granica linearnog opsega je 500 Hz — 800
Hz. Ovo zna¢i da ispravnim smatramo samo snimljene
komponente vibracionog signala do 800 Hz a sve preko
toga nije merodavno.

akcelerometar (OneProd

Slika 3. BezZicni akcelerometar u radu

Kablovski jednoaksijalni
(model: ASH201)

3. akcelerometri

Slika 4. Kablovskiednoakalni akcelerometar
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4. Softverski paketi: OneProd XPR, OneProd Nest,
dbFA Suite i MeScope
5. Prenosivi merac faze (model: SPSR IM)

Prilikom montaze meraca faze, potrebno je za vratilo
zalepiti reflektujuéu traku, koja sluzi da vrati laserski
zrak u mera¢. Time se dobija zavisnost broja obrtaja
[Hz] i vremena zaletanja [s].

Slika 4. Laserski davac faze
6. Strujna kljesta (model: A662, Tektronix)
[/ \

Slika 5. Strujna kljesta

3. REZULTATI EKSPERIMENTA
3.1. Vrsta primenjenih ispitivanja

Merno mesto ,,1“ je kod nepogonskog lezaja, dok je
mesto ,,2“ kod pogonskog lezaja (Slikal). Merno mesto
za snimanje struje mora se nalaziti na fazi broj 1 (Slika
4).

IzvrSena su sledeca ispitivanja:

1. Snimanje vibracija 1 struje motora u
stacionarnom radu pri  slede¢im nivoima
opterecenja:

a) Prazan hod
b) 50% opterecenja

c)
d)

75% opterecenja
100% opterecenja

Za razliCite tipove merenja definisani su razliciti skalarni i
vektorski iskazi vibracionih signala.

Snimljeni su slede¢i skalarni iskazi vibracionih signala:

Ovrl: Vibration velocity — Sumarna brzina
vibracija sa RMS normalizacijom amplitude u
frekvencijskom opsegu od 2 Hz do 1 kHz, mm/s
Ovrl: Acceleration — Sumarno ubrzanje sa RMS
normalizacijom amplitude u frekvencijskom
opsegu od 2 Hz do 20 kHz, g (1g=9,81 m/s?).
Ovrl: Absolute displacement — Sumarni iskaz
apsolutnih  pomaka sa True Peak-Peak
normalizacijom amplitude u frekvencijskom
opsegu od 2 Hz do 300 Hz, pm

DEF: Faktor ostecenosti kotrljajnog lezaja



5. KURT: Kurtosis parametar za ocenu prisustva
udarnih komponenti u signalu

6. LF — 2/200 Hz: Sumarno ubrzanje sa RMS
normalizacijom amplitude u frekvencijskom
opsegu od 2 Hz do 200 Hz, g (1g=9,81 m/s?)

7. LF — 200/2000 Hz: Sumarno ubrzanje sa RMS
normalizacijom amplitude u frekvencijskom
domenu od 200 Hz do 2000 Hz, g (1g=9,81
m/s”)

8. LF —2000/20000 Hz: Sumarno ubrzanje sa RMS
normalizacijom amplitude u frekvencijskom
domenu od 2000 Hz do 20000 Hz,
g (1g=9,81 m/s%)

9. Spektralne ekstrakcije: komponenta rotorskih
Stapnih provodnika — RBF

Snimljeni su slede¢i vektorski iskazi vibracionih signala:

1. Frekventni spektar u jedinicama ubrzanja u
opsegu od 2 Hz do 200 Hz sa 3200 linija

2. Frekventni spektar u jedinicama ubrzanja u
opsegu od 2 Hz do 2000 Hz sa 6400 linija

3. Frekventni spektar u jedinicama ubrzanja u
opsegu od 2 Hz do 20000 Hz sa 3200 linija

4. Frekventni spektar u jedinicama brzine u opsegu
od 2 Hz do 200 Hz sa 3200 linija

5. Frekventni spektar u jedinicama brzine vibracija
u opsegu od 2 Hz do 2000 Hz sa 6400 linija

6. Frekventni spektar u jedinicama brzine vibracija
u opsegu od 2 Hz do 20000 Hz sa 3200 linija

7. Frekventni spektar u jedinicama pomaka u
opsegu od 2 Hz do 200 Hz sa 3200 linija

8. Frekventni spektar u jedinicama pomaka u
opsegu od 2 Hz do 2000 Hz sa 6400 linija

9. Frekventni spektar u jedinicama pomaka u
opsegu od 2 Hz do 20000 Hz sa 3200 linija

10. Vremenski zapis ubrzanja snimljen frekvencijom
uzrokovanja od 25.6 kHz duzine 512000 tacaka

11. Vremenski zapis brzine vibracija snimljen
frekvencijom uzrokovanja od 25.6 kHz duzine
512000 tacaka

12. Spektri enveloipnog ubrzanja oko 6 kHz, zaktora
zumiranja 8x, 3200 linija spektra

Za snimanje struje snimljeni su slede¢i vektorski iskazi
vibracionih signala:

1. Vremenski zapis ubrzanja snimljen frekvencijom
uzrokovanja od 5.12 kHz duzine 512000 tacaka

3.2. Dijagramski prikaz rezultata eksperimenta

Primenjene oznake na dijagramima:
- f, — marker broja obrtaja
- El1 — marker ostecenja lezaja na spoljasnjoj stazi
- I1 — marker oStecenj lezaja na unutrasnjoj stazi
- BI1 — marker ostecenja lezaja na kotrljajnom telu
- CI — marker ostecenja kaveza lezaja
- RBF - komponenta rotorskih Stapnih provodnika

Lezajevi motora su blago oSteceni. U spektrima vibracija
se vide komponente oSteCenja unutraSnje staze. U

frekventnom spektru vibracija se vidi oStecenje lezaja na
unutrasnjoj stazi I1.

W Chl (23.85Hz, 001757 g
) [RMS]: 100p-tT-Ax Sp - 2/200Hz 3200 28/08/2019 09 48:04

o 7
0y It CEi 1

0.072
0054
0036

0018 o

1
0 % = g e
Dijagram 1. Frekventni spektar, Sp 2/200 Hz na mestu
pogonskog lezaja u aksijalnom pravcu, [g], pri 100%
opterecenja

0

Rotor poseduje osteéenje Stapnih provodnika, $to se jasno
vidi na spektrima struje, gde je izmereno 44.67 dB
relativne razlike amplitude izmedu mrezne frekvencije i
bo¢nog pojasa komponente prolaska izmedu polova
(Dijagram 2).

Kako i o¢ekivano, najmanja relativna razlika je izmerena
pri najvecem opterecenju motora.

W Cd1 (50.01 Hz, 144.75 0B ref. 1E-006 ) Cd11(54.35 Hz, 100.14 B ref. 1E-006 ) dX=4.34 Hz dv'=-44.607 dB ref. 1E-006 - [-30%)
B ref 1E-006-:100

150 Cdl

}_

126

102

Ell T r 1 He
i 40 ki 50 70 !

Dijagram 2. Spektar struje na 100 % opterecenja, [dB] |

Ujedno i u spektrima vibracija vidi oStecenje rotora i kroz
postojanje amplitude modulacije dvostruke mreZzne
frekvencije (100 Hz), oko komponente rotorskih $tapnih
provodnika (RBF=28xf,) — Dijagram 3.

W CN (BEBO2 Hz, 0008 g) dX=100 Hz
a [RMS]: 100p-MT-RY Sp - 2/2000Hz 3200 28/09/2019 09:48:04

' g9 1 o 4

ol

C [n]
JﬂLJLM o ding.ns H e Mmmwmﬂ@

0 y Hz
500778 Ba1.524 78227 32307 e |
|

Dijagram 3. Frekventni spektar, Sp 2/2000 Hz na mestu
pogonskog lezaja u vertikalnom pravcu, zumiran oko
RBF, [g], pri 100% opterecenja



4. ZAKLJUCAK

Lezajevi motora su blago osteéeni, tako da se preporucuje
CeSca kontrola lezajeva. Trenutno, zamena leZzajeva nije
potrebna, samo ¢eScée pradenje stanja.

Iz analize spektra struje je izmereno 44.67 dB relativne
razlike amplitude izmedu mrezne frekvencije i boc¢nog
pojasa komponente prolaska izmedu polova. Kada se ovaj
podatak uporedi sa preporukama, zakljucuje se da postoji
veliki otpor u spojnim prstenovima ili da su napukli
rotorski Stapni provodnici — rotor motora je potrebno

remontovati.
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IDENTIFIKACIJA PARAMETARA EKVIVALENTNE SEME ASINHRONE MASINE
METODOM DVA TEST SIGNALA

INDUCTION MOTOR PARAMETER ESTIMATION TECHNIQUE BASED ON TWO
TEST SIGNALS

Mladen Vuckovi¢, Vladimir Popovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je prikazana metoda bazirana
na injektiranju dva naponska test signala razlicitih
ucestanosti tokom self-commissionog procesa asinhronog
motora. Za  potrebe  verifikacije  razvijen je
Matlab/Simulink model. Rezultati simulacije poredeni su
sa stvarnim parametrima motora koji je namenjen za
potrebe u okviru elektricne vuce.

Kljuéne reci: parametarska identifikacija, asinhrona
masina, ekvivalentne Seme AM.

Abstract — In this paper the method based on injection of
two voltage signals of different frequencies during the
self-commissionig process is presented. For the
verification purposes Matlab/Simulink model is derived.
The results of simulation were compared with ideal motor
parameters which is used for traction drive applications.

Keywords: Parameter estimation, induction machine, IM
equivalent circuit.

1. UvOD

Elektricna energija predstavlja vid energije koji se
relativno lako proizvodi, konvertuje u druge oblike
energije i trosi na koristan rad. Vecina nastale elektricne
energije konvertuje se u mehanicku energiju posredstvom
elektriénih motora. Asinhroni motori zbog svoje visoke
robusnosti i pouzdanosti predstavljaju glavnu pokretacku
snagu danasnje industrije, ali se mogu naci i na drugim
mestima kao S§to su transportni sistemi 1 obi¢na
domacinstva. Prema nekim procenama asinhroni motori
predstavljaju 50 % potros$nje ukupne proizvedene
elektricne energije i ¢ak 90 % elektricne energije svih
elektromotornih pogona na svetu. Kako bi se postigle
visoke performanse kontrole i energetska efikasnost
pogona kljuno je poznavanje parametara ekvivalentne
Seme asinhronog motora. lako se parametri mogu dobiti
od proizvodaca motora, oni su podlozni varijacijama
usled samog postupka izrade maS$ine, temperature
ambijenta ili drugih spolja$njih uticaja. U radu je za
potrebe identifikacije parametara istrazena jedna self-
commissioning metoda bazirana na injekciji dva naponska
sinusoidna test signala razli¢itih u¢estanosti.
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Metoda identifikacije parametara ekvivalentne Seme
asinhrone masine sa dva test signala se zasniva na
inverznoj ,,G“ ekvivalentnoj Semi. Ova metoda odreduje
gotovo sve parametre ckvivalentne Seme asinhrone
masine 0Sim omske otpornosti namotaja statora koja mora
biti unapred poznata. Cilj ovog rada je da, postepeno,
planski i prakti¢no prikaze proces razvoja, implementacije
i verifikacije metode upotrebom Matlab/Simulink
programskog paketa.

2. OSNOVNI OPIS METODE

Realizacija same metode zasniva se na injektiranju dva
naponska test signala sa statorske strane asinhrone masine
u cilju odredivanja njenih parametara. Napajanje tokom
testa mora biti jednofazno kako se u masini ne bi razvilo
obrtno polje koje bi prouzrokovalo razvijanje
elektromagnetnog momenta i pokretanje masine. Ako je
masina napajana monofaznim naizmeni¢nim test
signalom u njoj se razvija samo pulzaciono magnetno
polje koje se po Leblanovoj teoremi moZze rastaviti na dva
obrtna magnetna polja suprotnih smerova. PoSto se
dejstva ova dva polja poniStavaju vratilo maSine ostaje
stacionarno ili se vrlo malo pomera u odnoshu na neku
referentnu osu usled nesavrSenosti masine. Kako bi se
uspesno koristila ova metoda za proradun parametara
upotrebljava inverznu ,,G“ ekvivalentnu Semu koja je
prikazana na slici 1. Razlog za koriS¢enje bas ove
ekvivalentne Seme je zbog njene jednostavnosti i zato §to
se relativno lako njeni parametri prebacuju na T
ekvivalentnu Semu koja se koristi u veéini primena i
proracuna. Parametri koji se odreduju sa ovom test
metodom su slededi:

. OtpOanSt rotora svedenu na statorsku stranu: R =
2
Lm
(LT) Ry
* Induktivnost magneéenja: M = (1 — o)L,

« Rasipne induktivnosti statora i rotora svedene na
stranu statora: L, = oLg

Upotrebljavajuéi  inverznu ,,G*“ eckvivalentnu Semu
elektriénu masinu mozemo predstaviti njenim zamenskim
kolom. Ulazna impedansa zamenskog kola ima svoj
realan i imaginaran deo. Ova impedansa zavisi od
ucestanosti test signala kojim se napaja masina. Opsta
predstava metode indetifikacije parametara ekvivalentne
Seme asinhrone masine sa dva test signala na odredenoj
ucestanosti prikazana je na slici 1.
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Slika 1. Opsta predstava metode na osnovu inverzne ,,G“
ekvivalentne Seme.

Kompleksna impedansa Z moze se dobiti kao koli¢nik
fazora napona na namotaju motora Ug i fazora struje koja
protie kroz dati namotaj I, gde ¢, predstavlja fazni
pomeraj struje u odnosu na napon pri odredenoj ucestanosti
test signala w4 kao $to je i prikazano jednacinom (1).
, Us _ |Us]£0

= = = = = 1
Z(w,) = Rp + jXr AR 1)
Ne treba izostaviti iz razmatranja vrednost ucestanosti
naponskog test signala. Ona treba biti reda veliCine
nazivnog apsolutnog klizanja asinhrone masine. Kako bi
tokom testa povrSinski efekat u namotaju rotora asinhrone
masine mogao biti zanemaren, ovu preporuku treba
postovati. Ulazna impedansa Z(w,) za zamensko kola sa
slike 1 moze se predstaviti na sledeci nacin:

Z(wy) = Ry + jw, L 4 RGwM)
Wq) = R T JW1Ly R+ joM @
C R 4wl +R(w1M)2+jR2w1M
T e O T T R L (0, M)
Pri ¢emu su realni i imaginarni deo izrazeni kao:
R(w;M)?
Rr=R;+—5—7+—=; 3
P TR+ (w0 M)2 )
R?w M
Xr=wily + 5—— 4
= O TR (0, M)? )

Od realnog dela treba oduzeti ve¢ izmerenu vrednost
omske otpornosti namotaja statora R dok imaginarni deo
ne treba posebno modifikovati. Na osnovu prethodnog
dobijamo sledece jednacine:
R(w; M)?
RTOtl - R2 + ((1)1M)2 ’ (5)

R?w M 6
R? + (wM)? ©)
Jednacine (5) 1 (6) predstavljaju realni i imaginarni deo
impedanse od interesa za metodu na odredenoj test
ucestanosti (w4) koja je poznata veli¢ina. Jednacine (5) i
(6) predstavljaju sistem jednacine sa tri nepoznate
veli¢éine— R, M, L,.
Posto takav sistem jednacina nema jednoznacno reSenje
potrebne su dodatne jednacine. Do njih se dolazi injek-
tovanjem drugog naponskog test signala, iste amplitude
kao u prvom slucaju i drugacije ucestanosti (w,). Novom
test signalu odgovara druga ulazna impedansa ¢iji su
realni i imaginarni deo:

Xrorn = W1Ly +

R(sz)z
Rrotz = m; (7
R%w,M
Xtotz = WaLy + : ®)

R? 4+ (w,M)?
Uvodenjem drugog test signala sistem jednacina postaje
predimenzionisan. Za tri nepoznata parametara na
raspolaganju su nam ukupno cetiri jednacine (5) do (8).

Nelinearni sistem jednacina (5)—(8) ima analiti¢ko resenje
kombinovanjem (5), (7) i (8):

2
_ Ryopi Rrorz (w2” —

;%) ©)

2 _ 2’
Rror1w; Rrorpq

- Rrot1Rrotz (w2 ~w1%) Rrot1 @W2°—Rrot2 @12
w12w3%(Rrot1@W2%~Rrot201?)
L XTot2 R*M

X7 w2 R2+ (w,M)?

Metoda indetifikacije parametara ekvivalentne Seme
asinhrone masine sa dva test signala predstavlja
jedinstven 1 direktan pristup za proracunavanje svih
parametara ekvivalentne Seme asinhrone masine osim
omske otpornosti statora. U daljem delu rada bice
obradeni rezultati simulacija sa osvrtima na detalje i
probleme tokom realizacije istih.

(10)

Rrot1—Rrot2

(11)

3. SIMULINK MODEL RAZVIJEN ZA POTREBE
VERIFIKACIJE METODE

Za potrebe prvobitne provere metode kreiran je model
asinhrone masine tipa YDQ-6730 proizvodaca Kinetek u
Matlab/Simulink razvojnom okruZzenju na osnovu
jednaCina matemati¢kog modela masine. Centralni
podsistem modela prikazan na slici 2 predstavlja
realizovani model asinhrone masine. Osnovni ulazi u
model su sistem trofaznih napona Us_abc i momenat
opterecenja m_load, dok je tre¢i ulaz w_dq uveden radi
mogucnosti implementacije vektorske kontrole.

‘Stator ourrente
O Stator currenta
Ug_abo
Torg
Torgque
[ e — e L Anghuar cposd [raa/e]
w_dq Angiuar spesd [rad/s]
Maahanioal epasd [rpm]
Mechanical apesd [rpm]
E———#jmoaa
m_load Thats rotor
Theta rotor
Maodsal of Induction Motor

Slika 2. Model asinhrone masine u programskom alatu
Matlab/Simulink.

Na samom pocetku ove metode motor se pobuduje
odgovaraju¢im test signalima. Unutrasnjost podsistema
koji sluzi za dovodenje odgovarajuéeg test signala na ulaz
modulatora prostornog vektora data je na slici 3.

Slika 3. Podsistem koji sluzi za generisanje sinusnih test
signala.

Kako bi se realizovala jednacina (1), odnosno dobila impe-
dansa na test uCestanosti mora se pre¢i u dq koordinatni
sistem. Takvim prelaskom jednacine (3) i (4) postaju:



Usdlsd + Usquq .

= ; 12
r Isdz +Isq2 ( )
U log — Uyl
sy = g @9
) +Isq

Ovakvu jednostavnu realizaciju proraCuna na 0Snovu
jednacina (12) i (13) narusava jedna bitna Cinjenica, a to
je da u slucaju jednofaznog napajanja imamo
nesimetri¢an rezim tj. veli¢éine u dg domenu nisu
jednosmerne. Posto metoda zahteva monofazno napajanje
kao §to je gore navedeno dobijamo pulzaciono magnetno
polje koje se moze interpretirati kao dva obrtna polja
suprotnih smerova obrtanja.

Prilikom Park transformacije koordinatni sistem vezu-
jemo za jedno obrtno polje, dok drugo obrtno polje stvara
komponente na dvostrukoj ucestanosti koje se javljaju u
dg domenu. Da bi realizovali prorac¢un veli¢ine u dq
domenu moraju biti jednosmerne, odnosno samo tako ih
mozemo predstavljati odgovarajuéim reprezentom u vidu
kompleksnog broja.

Resenje koje je prihvaceno za potrebe filtriranja napona i
struja u dg domenu je DSC (engl. Delayed Signal
Cancellation) filter. Osnovni nacin funkcionisanja DSC
filtra je sabiranje originalnog signala koji sadrzi
nepozeljnu harmonijsku komponentu i istog originalnog
signala koji je fazno smaknut (zakaSnjen).

Ovim odgovarajuéim pomeranjem dobija se ponisStavanje
nepozeljne harmonijske komponente. Nakon ove
operacije dobijeni signal treba podeliti sa dva zbog
prethodnog sabiranja.

U simulacionom modelu dva DSC filtera vezana su
kaskadno na red, i smeStena su u podsistem prikazanom
na slici 4.

Prvi DSC filter sluzi za suzbijanje komponente koja
potice od inverznog obrtnog polja, a drugi za suzbijanje
komponente koja potice od jednosmernog offset-a.

Jednosmerni offset se koristi za potrebe eksperimenta

kako bi se ponistio uticaj nelinearnosti invertora, a Koji je
zbog verodostojnosti simulacije i ovde realizovan.

) Delay
Usd out [»
Y Usdin
Usq out >
) Usg in
Voltage
DSC filtering procedure

Slika 4. Podsistem za realizaciju DSC filtera za napone u
dg domenu.

Nakon filtriranja napona i struja u dg domenu, moze se
realizovati proraun prema jednafinama (12) i (13).
Unutrasnjost podsistema za racunanje realnog i
imaginarnog dela impedanse data je na slici 5.

- =
- ] =

Slika 5. Podsistem za proracun realnog i imaginarnog
dela impedanse.

4. REZULTATI SIMULACIJA

Prikazani rezultati nastali su na oshovu simulacija
sprovedenih na test u¢estanostima 10 Hz i 5 Hz. Na slici 6
prikazani su naponi i struje pre i posle filtriranja DSC
filterom.

Wad i Uaq maponi pr= DS Stcra
T T T

=]

1ad i Uag maponi naken DSC Stera
T T T

o

i bag e pre DEC Sern
T T T

=]

Iadi Tag e makem DSL Stera
T T T

Slika 6. Naponi i struje u dq domenu.

Realizovanjem jednacina (12) i (13) koje izracunavaju
realni i imaginarni deo impedanse dobijaju se vremenske
zavisnosti ovih delova impedanse koje su prikazane na
slici 7.

Slika 7. Realni i imaginarni deo impedanse tokom
simulacije.

Za potrebe simulacije metode napravljena je .m skripta
koja na osnovu vrednosti realnog i imaginarnog dela
impedanse u odredenim trenucima racuna sve parametre



ekvivalentne Seme osim omskog otpora namotaja statora
koji mora biti unapred poznat.

n parametara Rr

Rel= Re(22188);
Re2= Re (75756) ;
Rtotl=Rel-Rs;
Rtot2=Re2-Rs;
Xtotl=-Im(22188); %
Xtot2=-Im(75756); % T

% Realni

5 Realni

Rr=(Rtotl*Rtot2* ((wtest2*wtest2) -
(wtest*wtest)))/ (Rtotl* (wtest2*wtest2)-Rtot2* (wtest*wtest))

M= ( (Rtotl*Rtot2* ((wtest2*wtest2) -

(wtest*wtest)))/ (wtest*wtest2* (Rtotl* (wtest2*wtest2) -
Rtot2* (wtest*wtest)))) *sqrt ((Rtotl* (wtest2*wtest2) -
Rtot2* (wtest*wtest) )/ (Rtot2-Rtotl))

Lx=(Xtot2/wtest2) - ((R*R) *M) / ((R*R) + ( (wtest2*M) * (wtest2*M)))

Slika 8. Matlabova .m skripta za proracun parametara.

Nakon vise izvrSenih simulacija sa razlicitim
ucestanostima test signala proracunati su parametri
ekvivalentne Seme i sacinjena je tabela sa rezultatima
(tabela 1). Svi testovi radeni su sa test signalima iste
amplitude koja iznosi 2 V. Nakon izraGunavanja
parametara u poslednje tri kolone date su relativne greske
proracunatih parametara izraZzene u procentima. Relativne
greske raCunate su u odnosu na ,Stvarne® parametre
asinhronog motora YDQ-6730 koji su dobijeni od samog
proizvodaca (Kinetek).

Tabela 1. Rezultati simulacija sa dva test signala iste
amplitude

RADJENE SIMULACUE SA DVA TEST SIGNALA ISTE AMPLITUDE

Ulm UZm Rr M L Gr Gm
M| M [a] [H] [H] [0 ]
0.005194 | 0.000915| 0.000055
0.005184 | 0.000917 | 0.000055
0.005187 | 0.000913 | 0.000055
0.005179 | 0.000924 | 0.000056
0.005185 | 0.000919| 0.000055
0.005189 | 0.000914 | 0.000055
0.005186 | 0.000918 | 0.000055
0.005186 | 0.000917 | 0.000055
0.005194 | 0.000863 | 0.000054
0.005176 | 0.001037 | 0.000056
0.005186 | 0.000916| 0.000055

Gux
%]

wa
[rad/s]

10
10
15
20
20
20
20
30
40
50
10

w2z
[rad/s]
15
20
20
25
30
40
50

P [ f [ | | | | | [ [
P b | | | | |p [0 [ e

5. ZAKLJUCAK

Savremene metode vektorskog upravljanja temelje se na
poznavanju parametara ekvivalentne Seme asinhrone
masine. Za potrebe preciznog, robusnog i energetski
efikasnog upravljanja od presudnog znacaja je poznavanje
parametara ekvivalentne Seme.
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U radu je za potrebe identifikacije parametara istraZzena
jedna self-commissioning metoda bazirana na injekciji dva
test signala.

Metoda se zasniva na inverznoj ,,G* ekvivalentnoj semi i
izuzetno je primenljiva obzirom da odreduje gotovo sve
parametre ekvivalentne Seme asinhrone masine. U radu je
metoda proverena i verifikovana na osnovu simulacija u
programskom paketu Matlab/Simulink. Na osnovu
rezultata simulacija moze se zakljuciti da Simulink model
verodostojno oslikava pojave u masini tokom testa i da na
osnovu proracuna daje parametre ekvivalentne Seme
asinhrone masine sa zadovoljavaju¢om ta¢no$¢u. Ako se
na dobijene rezultate testova primene dodatni napredniji
matematicki algoritmi za obradu podataka moze se
znacajno uvecati preciznost prikazane merne metode.
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MIKROSERVISNIH APLIKACIJA

USE OF SPRING CLOUD FRAMEWORK FOR DEVELOPING MICROSERVICE-BASED
APPLICATIONS
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Prikaz osnovnih prednosti i mana
mikroservisne arhitekture, kao i konkretna primena
Spring Cloud radne biblioteke uz pomoc¢ Jhipster genera-
tora na konkretnom projektu.
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Kubernetes, Docker

Abstract — Representation of basic advantages and flaws
in the microservice architecture, as well as a concrete
implementation through use of Spring Cloud Framework
and Jhipster generator.

Keywords: Microservices, Jhipster, Spring Cloud,
Kubernetes, Docker

1.UVOD

Proces pravljenja softverskih reSenja se sastoji iz niza
procesa, koji su neophodni kako bi konacno reSenje
ispunilo sve zahteve klijenta. U pomenute procese
spadaju planiranje, razvoj, testiranje 1 isporuka
softverskog resenja.

Sastavni deo procesa planiranja ¢ini odabir softverske
arhitekture. Razlog tome je, S§to svaka softverska
arhitektura predstavlja stub izgradnje softvera i utice na to
kako ¢e se odvijati proces razvoja softvera.

Da bi se moglo znati koja je softverska arhitektura
najpogodnija, potrebno je znati karakteristike date
arhitekture.

U skladu sa tim, glavni fokus ovog rada c¢e biti
mikroservisna arhitektura, koja danas ima sve vecu
primenu.

Teme koje ¢e biti obradene u radu su sledece:

o osnovne karakteristike mikroservisne arhitekture
razlike izmedu mikroservisne i monolitne arhitekture
osnovne komponente mikroservisne arhitekture
primena Spring Cloud radnog okvira za razvoj
mikroservisnih aplikacija
Cilj rada predstavlja detaljan prikaz mikroservisne
arhitekture upotrebom postojeceg radnog okvira. Takode,
uradi¢e se analiza u kojim slucajevima je mikroservisna
arhitektura dobro reSenje za razvoj softvera.

Kompletna analiza ¢ée biti prikazana kroz konkretno
softversko resenje.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Branko Milosavljevi¢, red. prof.
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1.1 Mikroservisna arhitektura

Mikroservisnu arhitekturu ¢ini skup aplikacija zvanih
mikroservisi. Mikroservisi su autonomni i izolovani
entiteti, Ciji je cilj izvrSavanje dela funkcionalnosti
kompletnog sistema i skladno komuniciranje sa ostalim
ucenicima u datom sistemu [1].

Glavne odlike mikroservisne arhitekture su:

autonomnost

tehnoloska heterogenost

robustnost

skalabilnost

pojednostavljen deployment postupak
organizacijsko poravnjanje

kompozitna struktura

1.2 Autonomnost

Autonomnost se ogleda u tome §to je svaki mikroservis
zaseban entitet, koji se posebno deploy-uje na platformu
ili izvrSava kao poseban racunarski proces izolovan od
ostalih uc¢esnika u sistemu. Svaki vid komunikacije se vrsi
isklju¢ivo preko racunarske mreze i ne postoji nikakva
sprega na nivou samog koda [1].

1.3 Tehnoloska heterogenost

Posto su mikroservisi definisani kao autonomne i
izolovane jedinice, samim tim, programski kod, koji se
koristi za razvijanje odredenih delova sistema, je odvojen.
To daje mogucénost da se delovi sistema razvijaju u
razli¢itim programskim jezicima, tehnologijama i da se
koriste razliciti izvori perzistencije [1].

1.4 Robustnost

Posto je prethodno wustanovljeno da mikroservisi
funkcioniSu kao autonomni i1 izolovani entiteti, oni u
skladu sa tim po istim principima reaguju na sistemske
greske.

Robustnost mikroservisne arhitekture se ogleda u tome
Sto ne postoji propagacija sistemske greSke jednog
mikroservisa na ceo sistem. Samim tim, sistem je
otporniji na greske u pojedinim delovima sistema, jer je u
moguénosti da i pored greske funkcioniSe dalje i usput
vr$i oporavak delova sistema [1].

1.5 Skalabilnost

Svaki mikroservis ¢ini jedan proces, preodreden da
izvrSava jednu funkcionalnost. Ograni¢avanje jedne
funkcionalnosti po mikroservisu omogucéava bolje
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rasporedivanje  hardverskih resursa, =zato Sto je
omoguceno skaliranje mikroservisa, ¢ija funkcionalnost u
toku upotrebe zahteva vece resurse da bi opsluzila
korisnike [1].

1.6 Pojednostavljen deployment postupak

Svaka mikroservisna aplikacija se deploy-uje zasebno i
promena koda jedne mikroservisne aplikacije ne zahteva
lansiranje celokupnog sistema, ve¢ samo dela, kojem
pripada promenjeni kod.

Pojednostavljen deployment postupak se ogleda u tome
Sto se promene mogu lakse ispratiti i teZe mogu izazvati
gresSku kod ostalih delova sistema [1].

1.7 Organizacijsko poravnanje

Izolovanost mikroservisnih aplikacija daje prostora da se
odredeni timovi ili ¢lanovi tima fokusiraju na samo
odreden mikroservis ili skup mikroservisa. Ovakav
pristup je u skladu sa Conway's law, koji glasi: "Any
organization that designs a system (defined broadly)
will produce a design whose structure is a copy of the
organization's communication structure".

Prevedeno znaci da svaka organizacija, koja definise neki
sistem, ¢e definisati svoju strukturu na osnovu
organizaciono-komunikacione strukture koju sama koristi.

To se pokazuje kao dobra praksa, zato §to su timovi odgo-
vorni samo za odredeni deo koda celog sistema i spram
toga moguce je lakSe odrzavati, razvijati sistem i komuni-
cirati sa ostalim timovima u vezi sa integracijom delova
sistema [1].

1.8 Kompozitna struktura

Svaka mikroservisna aplikacija ¢ini jednu komponentu
sistema sa odredenim funkcionalnostima. Mikrosevisna
arhitektura omogucava da se skup komponenti orkestri-
rano koristi u cilju izvr§avanja sloZenih procesa [1].

2. KOMPARATIVNI PRIKAZ MIKROSERVISNE I
MONOLITNE ARHITEKTURE

Mikroservisna arhitektura sa sobom nosi mnoge prednos-
ti, a takode i izazove. Ona ne predstavlja reSenje za svaki
moguci slucaj. U skladu sa tim, da bi se sagledale Cinje-
nice u kojim situacijama je mikroservisna arhitektura po-
godna kao resenje, uradi¢e se komparativni prikaz mikro-
servisne i monolitne arhitekture.

Monolitna arhitektura, u odnosu na mikroservisnu arhi-
tekturu, predstavlja jednostavniji nacin razvijanja soft-
vera, jer sistem nije distribuiran i celokupan kod je u
jednoj tehnologiji i programskom jeziku. Medutim, kod
aplikacija, koje izlaze van okvira jednog razvojnog tima,
je teze odrzavati stabilnim ako nad tim okvirom koda
treba da radi veliki broj ljudi.

Takode, navedeni nacin struktuiranja aplikacije moze se
primenjivati na nivou mikroservisa, jedina razlika je §to
postoji granulacija funkcionalnosti po entitetima.

Slika 1 daje vizuelni prikaz razlike izmedu monolitne
arhitekture, koja sadrzi sve funkcionalnosti u okviru
jednog entiteta, i mikroservisne arhitekture, gde se svaka
funkcionalnost nalazi izolovano u zasebnom entitetu.
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Slika 1: Prikaz razlike mikroservisne u odnosu na
monolitnu arhitekturu

3.SPRING RADNI OKVIR

Spring predstavlja radni okvir napisan u Java
programskom jeziku i razvijen je od strane firme Pivotal.
U pocetku je Spring predstavljao biblioteku za uvodenje
Dependency Injection Pattern-a u softver, a kasnije se
namena biblioteke prosirila na Sirok dijapazon problema,
koji se tiCu razvoja Enterprise softvera.

3.1. Spring Cloud

Spring Cloud, kao deo Spring radnog okvira, pretezno je
namenjen za razvijanje distribuiranih sistema, gde se
pojavljuju problemi poput: upravljanja konfiguracijom i
distribuiranim sesijama, otkrivanja usluga, dinamickog
rutiranja itd.

Posto u okviru Spring Cloud radnog okvira postoji veliki
broj resenja, prikazace se oni delovi radnog okvira, koji
reSavaju probleme navedenih Design Pattern-a u
mikroservisnom okruzenju.

Ti delovi radnog okvira su:

Spring Cloud Config
Spring Cloud Netflix
Spring Cloud Gateway
Spring Cloud Security
Spring Cloud Sleuth

3.2. Spring Cloud Config

Spring Cloud Config, koji implementira Central
Configuration Pattern, nudi klijentsku 1 serversku

podrsku za eksternu konfiguraciju u distribuiranim
sistemima, gde se sa konfiguracionim serverom uvodi
centralno mesto za upravljanje eksternom konfiguracijom
za aplikaciju u okviru svih okruzenja [3].

Odlike Spring Cloud Config Server-a su:

e  HTTP-bazirani API za eksternu konfiguraciju
enkripcija i dekripcija konfiguracionih vrednosti
moguénost koriS¢enja u okviru Spring Boot
aplikacije

3.3. Spring Cloud Netflix

Spring Cloud Netflix je integracija Netflix OSS biblioteke,
koja reSava probleme distribuiranih sistema, u Spring
ekosistemu. Pattern-i, koje Spring Cloud Netflix obuhvata
su:

otkrivanje servisa pomocu Eureke

pametno rutiranje pomocu Zuul-a

prekidanje puta (Circuit Breaker) pomocu
Hystrix-a



e Kklijent-bazirano balansiranje

Ribbon-om

opterecenja  sa

Eureka je REST-baziran servis, koji se primarno koristi za
AWS (Amazon Web Services) Cloud okruzenje u svrhu
lociranja servisa i balansiranja opterecenja poslatih zah-
teva. Uloga Eureke servisa je da opsluzuje zahteve
Eureka klijenata, kojima je potrebna informacija o adresi
zeljenih servisa [2].
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Slika 2: Prikaz arhitekture Eureka Server-a
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Slika 2 prikazuje da je Eureka server napravljen da se
sastoji iz vise replikacija po razli¢itim geografskim loka-
cijama i da pruza indirektan pristup klijentima ka Zeljenoj
aplikaciji.

Svaki servis, koji zeli da bude na raspolaganju drugim
servisima, pri pokretanju se registruje kod Eureka server-
a 1 na svakih 30 sekundi treba da Salje Heartbeat odnosno
poruku da je i dalje u funkciji. Takode, proces registracije
se vrsi samo kod jednog servera, a potom se ta
informacija o registrovanju servisa $alje svim ostalim
instancama Eureka servera [2].

Zuul predstavlja pristupnu tacku za sve zahteve, koja se
upucuje u sistem od strane klijenata, te omoguéava dina-
micka rutiranja, osmatranja, otpornost i sigurnost zahteva.
Zuul predstavlja konkretnu implementaciju API Prolaz
Design Pattern-a.

Zuul je razvijem od strane kompanije Netflix i koristi se
za sledece stvari:

autentifikaciju

razne vrste testiranja

pracenje i nadgledanje zahteva
dinamicko rutiranje
integraciju servisa

bezbednost

balansiranje opterecenja
upravljanje saobrac¢ajem

U Spring Cloud ekosistemu, Zuul je ugraden u okviru
Spring aplikacije, kako bi se pojednostavio njen razvoj.

Cesta pojava u distribuiranim sistemima jeste da jedan
deo sistema otkaze. U takvim okolnostima, zahtev uglav-
nom izvrsi viSe skokova na vise razli¢itih servisa pre nego
$to vrati odgovor klijentu. Spram toga, ukoliko na putanji
zahtev dobije gresku, ta greSka se moze propagirati kroz
viSe servisa davaju¢i moguénost da sistem postane nesta-
bilan, a u najgorem slucaju nedostupan.

Kako bi se taj problem prevaziSao, uvodi se Circuit
breaker biblioteka pod imenom Hystrix, koja uvodi
slede¢e funkcionalnosti:
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kontrola kasnjenja i greSaka zahteva
zaustavljanja proSirenja jedne greske na ceo
distribuiran sistem

oporavak sistema u slucaju greske

nadgledanje sistema

Vaznost otpornosti sistema, posebno u kompleksnim
distribuiranim sistema, pokazuje raunica da sistem od 30
servisa ima 99.99% dostupnost. Kumulativno se dobija
totalna dostupnost sistema 99,99%°°=99,7%. Kada se
prevede nedostupnost sistema od 3% na bilion zahteva, na
mesecnom nivou to predstavlja oko 3 miliona gresaka $to
rezultira da sistem ne bude u funkciji 2 ili ¢ak vise sati na
mesecnom nivou [4].

3.4. Spring Cloud Security

Spring Cloud Security predstavlja skup primitiva da se na
deklarativan nacin dobiju funkcionalnosti, koje su
potrebne da bi sistem bio siguran, kao Sto su
identifikacija, autentifikacija i autorizacija [5].

Jedne od glavnih funkcionalnosti su:

o transfer Single Sign On tokena sa Frontend
strane na Backend stranu preko Zuul proksija
konfigurisanje autentifikacije u Zuul proksiju

transfer tokena izmedu resursnih servera.

3.5. Spring Cloud Sleuth

Spring Cloud Sleuth je implementacija distribuiranog
prac¢enja u Spring okruzenju. Veéina implementacije se
svodi na adaptiranje postojecih reSenja za distribuirano
pracenje, kao §to su: Zipkin, Dapper i HTrace, i njihovo
koris¢enje u Spring Cloud-baziranim sistemima [6].
Osnovna jedinica rada u Spring Cloud Sleuth-a
predstavlja entitet po imenu Span. Span predstavlja
jedinstveno identifikovani dnevnik vremenski oznacenih
zapisa, koji ¢uva pocetak i kraj operacije. Pomenuti zapisi
se identifikuju pomocéu 64-bitnog identifikatora tzv. span
id 1 jo§ jednog 64-bitnog identifikatora zvanog trace id,
koji predstavlja identifikator trace-a, Ciji je span deo.
Pored identifikatora, span-ovi mogu sadrzati u sebi i
druge podatke kao S§to su: opisi, identifikator procesa tj.
IP-adresa i sli¢no [6].

Svaki span se programski zapocinje i zavrSava, te se na
taj nacin cuvaju informacije o vremenu [6].

Koris¢enjem span-ova 1 trace-ova daje se mogucnost da
se operacije koje se desavaju distribuirano povezuju, te na
taj nacin dovode do lakSeg uocavanja problema u sistemu.

4. ZAKLJUCAK

Na osnovu iznetih podataka o mikroservisnoj arhitekturi,
moze se zakljuiti da je mikroservisna arhitektura po
svojoj prirodi pogodna za razvoj sistema, koji su veliki i
kompleksni. Veli¢ina sistema se ogleda u koli¢ini koda,
koja je potrebna da bi se dati sistem razvio. Ukoliko bi se
celokupan sistem odrzavao na jednom mestu, doslo bi do
velikog opterecenja pri odrzavanju i daljem razvoju datog
sistema. Stoga, deljenje koda na izolovane celine daje
veéi stepen indirektnosti delova koda i smanjuje Sansu
pojave greske u sistemu.



Pored velikih prednosti, koje mikroservisna arhitektura
moze da pruzi, javljaju se drugi problemi sa kojima
razvojni tim mora da se nosi. Ti problemi polaze od
¢injenice da mikroservisna arhitektura razvija sistem kao
distribuiran. Samim tim, problem nadgledanja, testiranja,
deploy-ovanja celokupnog sistema funckionise drugacije
te je potrebno vise uloziti vremena za te stvari u toku
razvoja. Za skladan i uspeSan rad mikroservisne
arhitekture neophodno je podrzati proces kontinuirane
integracije ili kontinuirane isporuke, kako bi se problemi
kod odredenih delova sistema u najbrzem roku uo¢ili.

Mikroservisna arhitektura kao nacin razvoj projekta ne
predstavlja najbolje reSenje za svaku situaciju. Ova
arhitektura sa sobom nosi velike prednosti, ali takode i
trazi veliku odgovornost i disciplinu razvojnog tima kako
bi to imalo smisla. Stoga, mozemo zakljuciti da mikroser-
visna arhitektura predstavlja samo jedno od ponudenih
reSenja. Pre nego S§to projekat prede u fazu razvoja,
potrebno je dobro razmisliti koja ¢e softverska arhitektura
biti odabrana, jer arhitektura uti¢e na brzinu razvoja, rad i
sigurnost sistema.
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SISTEM ZA PERSONALIZACIJU VIDEO TUTORIJALA ZASNOVAN NA MASINSKOM
UCENJU

VIDEO TUTORIAL PERSONALIZATION SYSTEM BASED ON MACHINE LEARNING

Nevena Perié, Fakultet tehnickih nauka, Novi Sad

Oblast - SOFTVERSKO INZENJERSTVO I
INFORMACIONE TEHNOLOGIJE

Kratak sadrzaj — Problem koji ovaj rad resava jeste
preporuka najpogodnijeg tipa tutorijala. Rad je rezultat
istrazivanja koje je radeno nad studentima Fakulteta
tehnickih nauka. Studenti su odgovarali na pitanja ankete,
gledali video tutorijale o algoritmima sortiranja i
odgovarali na pitanja testa znanja o algoritmima
sortiranja. Prilikom gledanja jednog od video tutorijala
pracen im je pogled na ekranu uz pomo¢ uredaja za
pracenje pokreta ociju. Na taj nacin formiran je skup
podataka, koji je koriscen za izgradnju modela. U modelu
sa najvecom tacnoscu, za pronalazenje slicnih studenata
koristi se KNN algoritam. Na osnovu slicnih studenata
pronalazi se najpogodniji tip tutorijala za datog studenta.
Ovaj model postigao je tacnost od 75% na validacionom
skupu i tacnost od 67% na testnom skupu.

Kljuéne reli: personalizovana nastava,
uredaj, klasterovanje, KNN, KMeans

eye-tracker

Abstract — The problem that this paper solves is the
recommendation of the most appropriate type of tutorial
to the student. This paper is the result of research
conducted on students of the Faculty of Technical
Sciences. Twenty nine students were questioned. Students
answered survey questions, watched video tutorials on
sorting algorithms, and answered questions about sorting
algorithms. When they were watching one of the video
tutorials, their eye movement were followed using an eye-
tracking device. In that way was formed dataset that was
used to build the model. The model that gave the highest
accuracy is consisted of KNN algorithm, which is applied
in finding students with the most similar type of
movement. The most appropriate type of tutorial is found
based on similar students. This model achieved an
accuracy 75% on the validation set and accuracy 67% on
the test set.

Keywords: personalized teaching, eye-tracker device,
clustering, KNN, KMeans

1. UVOD

Personalizovana nastava je nastava buducnosti. Razlike u
psiho-fizickim  sposobnostima, nafinima percepcije
okruzenja i steCenim navikama kod studenata rezultuju
nejednakom efikasno$¢u usvajanja znanja. Prilagodavanje
nastave pojedincu dovodi do boljih rezultata.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kovacevié, red. prof.
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Ovo potvrduje i Cinjenica da studenti sve viSe uplacuju
privatne Casove ili pretrazuju internet, da bi pronasli
reprezentaciju gradiva u Zeljenom obliku [1]. Pitanje koje
se postavlja je da li na¢in uéenja, koji student smatra da je
optimalan za njega, stvarno dovodi do najboljih rezultata
u najkrac¢em vremenskom periodu.

U ovom radu opisan je sistem za preporuku najpogodnijeg
video tutorijala. Sistem vr$i preporuku na osnovu osobina
studenta i njegovog tipa gledanja.

Rad sadrzi Sest sekcija. U drugoj sekciji prikazana su
prethodna reSenja problema, koja u svojim istrazivanjima
koriste uredaj za pracenje pokreta ociju. U trecoj sekciji
opisan je skup podataka, obelezja koja sadrzi, nacin
prikupljanja podataka i proces njegovog skladistenja. U
Cetvrtoj sekciji opisani su kori$éeni alati prilikom
implementacije sistema i opisana je metodologija. U petoj
sekciji opisana je evaluacija sistema. U Sestoj sekciji
izvrSen je osvrt na implementirani sistem i prodiskutovani
nedostaci sistema, kao i potencijalna buduca poboljsanja.

2. PRETHODNA RESENJA

Tehnologija za pracenje pokreta ociju (engl. eye-tracking)
je skup metoda i tehnika koje se koriste za detektovanje i
snimanje aktivnosti pokreta ociju. Uredaj za pracenje
pokreta ociju (engl. eye-tracker) meri pokrete ociju dok se
o¢i krecu gledajuéi u neki video objekat [2]. Postoje razni
radovi koji u svom istrazivanju koriste uredaj za pracenje
pokreta o¢iju, kao i neke od metrika za obradu podataka
prikupljenih pomoc¢u ovih uredaja. Njihov pregled dat je u
nastavku.

U objavljenim radovima koriste se razliite metrike za
pracenje pokreta o¢iju. Cak i kada se koristi ista metrika,
u razli¢itim radovima, drugacije se naziva. Posledica
ovoga su teSka poredenja studija. Postoji potreba za
standardizacijom metrika koje se koriste za obradu
podataka sa uredaja za pracenje pokreta oc¢iju. Rad [3]
nastoji da dovede do svesti za konzistentnom upotrebom
ovih metrika. U radu dat je pregled metrika koris¢enih u
ostalim radovima. Metrike bazirane na fiksaciji ociju
mogu se podeliti na metrike broja fiksacija i metrike
trajanja fiksacija. Fiksacije su ona vremena kada oci
prestaju da se pomeraju, drze pogled na jednom mestu,
tako da vizuelni sistem moze dobiti informaciju o tome
Sta ispitanik gleda. Fixation Rate spada u metrike broja
fiksacija. Izracunava se kao odnos broja fiksacija podrucja
od interesa i ukupnog broja fiksacija ili broja fiksacija
nekog drugog podrucja od interesa. Fixation Time spada u
metrike trajanja fiksacije. Predstavlja zbir trajanja svih
fiksacija podrucja od interesa. Podrucje od interesa (engl.
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Areas of Interest — AOI) je alat za odabir podrucja za
pracenje i izraCunavanje metrika. Nije strogo merni alat
sam po sebi, ali predstavlja podrucje na kojem se
izraCunavaju drugi merni podaci [4].

U radu [5] su koris¢ene metrike fiksacije: broj fiksacija za
svako podru¢je od interesa, ukupno vreme trajanja fik-
sacija, vreme prve fiksacije odredenog podrucja od inte-
resa. Predstavljena su dva eksperimenta. Prvi eksperiment
predstavlja analizu opaZanja u medicinskom procesu
dijagnostikovanja. Drugi eksperiment predstavalja analizu
vizuelne paznje pacijenata prilikom pshiomotonog testa.
Za pracenje pokreta ociju u ovom istrazivanju koriscen je
ekranski uredaj. Da bi prikazali razliku izmedu radiologa
eksperta i studenta koris¢ene su toplotne mape. Toplotna
mapa (engl. heatmap) predstavlja graficki prikaz
frekvencije gledanja pojedinacnih delova ekrana. Delovi
se oznacavaju odredenom bojom, zavisno od broja
identifikovanih fiksacija oka. Tako se crvenom bojom
oznacavaju delovi koji su privukli najviSe paZnje
korisnika, nakon koje slede narandzasta, zuta, pa plava
boja kojom su oznaceni delovi sa najmanjim brojem
fiksacija [4].

Rad [6] opisuje klasterovanje podataka dobijenih pomocu
uredaja za pracenje pokreta ociju. KoriS¢eni algoritmi
klasterovanja su: KMeans, spectral clustering i DBscan.
Predlozeni pristup za evaluaciju konfiguracije klastera
sastoji se od dva koraka.

Prvi je primena interne mere validacije klastera, koja se
zove koeficijent siluete (engl. silhouette score) [7].
Nedostatak ove mere jeste favorizovanje konveksnih
klastera, §to mozda ne odgovara strukturi podataka.

Drugi korak jeste vizuelizacija rezultata klasterovanja.
Metode redukcije dimenzionalnosti projektuju podatke
visokih dimenzija u ljudski ¢itljiv dvodimenzionalni
prostor. U ovom radu koristi se t-SNE (¢-Distributed
Stochastic Neighbor Embedding) [8]. Algoritam moze
otkriti strukturu podataka, ali se ne moze koristi za
klasterovanje, jer ne ¢uva udaljenost.

Jos$ jedan rad [9] bavi se pronalazenjem korelacije izmedu
nacina gledanja kod ljudi i njihovih osobina. Konkretno,
dokazuje razliCitost musSkaraca 1 zena u nadinu
posmatranja slika. Snimani su pokreti o¢iju 52 osobe
starosti od 19 do 47 godina prilikom njihove evaluacije u
tri razlicite dimenzije znacenja 80 razlicitih slika.
Rezultati pokazuju da su duzine fiksacija kod muskaraca
krace nego kod Zena, dok su amplitude brzog pomeranja
oka kod zena znatno vece nego kod muskaraca. Pokazano
je da su zene sklonije istrazivanju, praveci viSe fiksacija
van regiona lica a slikama. Tacnost kojom je u ovom radu
klasifikovan pol osobe na osnovu gledanja jedne slike
iznosi 63%.

3. OPIS SKUPA PODATAKA

Skup podataka za ovo istraZivanje prikupljen je
ispitivanjem studenata. Ispitano je 29 studenata, prosecne
starosti 20 godina. Svaki student je popunjavao anketu,
koja se sastoji od pitanja kao Sto su koliko Cesto gleda
tutorijale, koliko dugo mu gledanje tutorijala ili Citanje
drzi paznju, itd, kao i pitanja koja se ticu njegovog
prethodnog obrazovanja, pola, mesta rodenja, godina, itd.
Nakon popunjavanja ankete student gleda tri video
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tutorijala. Tutorijali su pravljeni tako da poseduju razlicite
elemente: tutora, animaciju i prevod. Uvodni video
tutorijal sadrzi sva tri elementa. Prilikom gledanja ovog
tutorijala studentu se prati pogled na ekranu. Nakon
odgledanog tutorijala, student gleda jo§ dva tutorijala u
vezi dva algoritma sortiranja: Bubble sort [10] i Selection
sort [11]. Za svaki algoritam postoje Cetiri kombinacije
(sa tutorom sa prevodom, bez tutora (animacija) sa
prevodom, sa tutorom bez prevoda, bez tutora bez
prevoda). Student za svaki algoritam gleda jednu
kombinaciju. Posebno je obradena paznja da se studentu
ne pusti ista kombinacija za oba algoritma. Nakon
odgledanih tutorijala student odgovara na pitanja testa
znanja o prezentovanom algoritmu sortiranja.

Od studentovih odgovora na pitanja ankete i testa, kao i
od podataka prikupljenih pomoéu uredaja za pracenje
pokreta oc¢iju formiran je skup podataka. Prikupljeni
podaci se mogu podeliti u tri celine: podaci sa ankete,
podaci prikupljeni pomoc¢u uredaja za pracenje pokreta
ociju i podaci sa testa znanja. Podaci sa ankete i podaci sa
testa se cuvaju u CSV datoteci. Za svakog studenta cuva
se vektor obelezja. Podaci pradenja pokreta ociju
prikupljeni su uz pomo¢ softvera za upravljanje uredajem
za pracenje pokreta ociju. Ovaj softver za svakog studenta
generiSe CSV datoteku u koju se za svaki sekund trajanja
videa izgenerise po 60 vektora.

4. METODOLOGIJA I ALATI

U ovoj sekciji opisani su alati kori§éeni za implementaciju
sistema i prikazana je metodologija.

4.1. Kori$¢eni alati

U ovom istrazivanju koristi se Gazepoint GP3 eye-tracker
[12] ekranski uredaj. Softver koji se koristi za upravljanje
uredajem za pracenje pokreta ociju, kao i za prikupljanje i
obradu prikupljenih podataka je Gazepoint Control and
Analysis [13]. Za implementaciju sistema Kkoristi se
programski jezik Python [14].

4.2. Metodologija

Metodologija ovog reSenja moze se podeliti u tri celine:
obrada 1 analiza podataka, pronalazenje studenata sa

.....

izmedu osobina gledanja i rezultata testa znanja.

4.2.1. Obrada i analiza podataka

Ova podsekcija opisuje proces obrade i vizuelizacije
podataka.

Podaci sa ankete sadrze kategorijske vrednosti.
Kategorijske vrednosti zamenjene su numerickim pomocu
metode Label encoding [15]. Vrednost atributa mesto
rodenja zamenjena je sa brojem stanovnika u tom mestu.
Ovo je uradeno kako bi se napravila razlika izmedu malih
i velikih mesta.

Podaci sa uredaja za pracenje pokreta ociju obradeni su
pomocu metrika za obradu podataka prikupljenih pomocu
uredaja. Za svako podruéje od interesa (tutora, animaciju i
prevod) racunata je Fixation rate metrika, kao odnos
broja fiksacija podrucja od interesa i ukupnog broja
fiksacija. Fixation Time metrika predstavlja ukupno
vreme fiksacija podrucja od interesa. Vreme prve fiksacije



podrucja od interesa predstavlja vreme koje je studentu
potrebno da prvi put ugleda podrucje od interesa.

Odgovori studenata na pitanja sa testa znanja zamenjeni
su sa brojem poena. Svaki tacan odgovor vrednovan je sa
jednim poenom. Prilikom racunanja broja poena u obzir je
uzeto i vreme koje je bilo potrebno da se odgovori na
pitanje. Na svaki poen tacnog odgovora dodat je i koefi-
cijent, brzine davanja tacnog odgovora, koji je racunat
prema formuli %, gde je t broj sekundi koji je bio pot-
reban studentu da odgovori na pitanje. Analizom skupa
podataka ova formula je odabrana kao najpogodnija da
napravi razliku izmedu brzine potrebne za odgovor na
pitanje.

Prikupljeni podaci su visoko dimenzionalni. Da bi se ova-
kav skup podataka mogao vizuelizovati najpre bi trebalo
primeniti neku od metoda za redukciju dimenzionalnosti.
Na slici 1. prikazana je vizuelizacija redukovanih poda-
taka sa ankete pomocu t-SNE algoritma. Na slici se moze
primetiti izdvajanje Cetiri klastera. Brojevi pored tacaka
su jedinstveni identifikatori studenata. Brojevi pored gru-
pa tacaka predstavljaju brojeve klastera. Studenti prvog
klastera su muskarci, koji ¢esto gledaju video tutorijale i
pohadali su srednju tehni¢ku $kolu. Studenti drugog klas-
tera su muskarci, koji provode vise od 4 sata dnevno na
internetu i vise vole da ¢itaju krace forme, kao §to su ¢a-
sopisi ili novine. Studenti treéeg klastera nemaju iskustva
u programiranju i viSe vole da citaju knjige i gledaju
filmove. Cetvrtom klasteru pripadaju studentkinje, koje
imaju po 19 godina i ne bave se sportom.
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Slika 1. Vizuelizacija skupa podataka sa ankete

Na preprocesirane podatke dobijene pomocu uredaja za
pracenje pokreta ociju primenjen je PCA (Principal
Component Analysis) [16] algoritam za redukciju
dimenzionalnosti. Na tako redukovane podatke primenjen
je KMeans algoritam za klasterovanje. Pomocu lakatnog
metoda i koeficijenta siluete za k je dobijen broj 4. Za
inicijalizaciju centara klastera koris¢en je KMeans++
algoritam. Na slici 2. prikazano je klasterovanje studenata
prema tipu gledanja. Za svaki klaster izgenerisane su
toplotne mape, koje su prikazane na slici 3. Toplotna
mapa 3. a prikazuje studente koji pripadaju prvom
klasteru. Moze se primetiti da su studenti ovog klastera
pratili pogledom podjednako animaciju i tutora, takode su
gledali i prevod, ali znatno manje nego animaciju i tutora.
Toplotna mapa 3. b prikazuje studente koji pripadaju
drugom klasteru. Ovi studenti su najvise paznje obracali
na animaciju. Toplotna mapa 3. c prikazuje studente

39

treceg klastera. Ovi studenti su najviSe gledali u tutora.
Toplotna mapa 3. d prikazuje studente Cetvrtog klastera.
Ovaj klaster predstavlja Sum, odnosno u njega su svrstani
studenti kojima uredaj za pracenje pokreta ociju nije
uspeo da isprati pogled, npr. pomerili su se prilikom
gledanja video tutorijala i uredaj za pracenje pokreta ociju
nije detektovao oci.
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Slika 2. KMeans klasterovanje studenata na osnovu
metrika za pracenje pogleda

Slika 3 Prikaz toplotne mape studenata koji pripadaju
redom prvom, drugom, trecem i Cetvrtom klasteru

4.2.2. PronalaZenje studenata sa najslicnijim tipom
gledanja

upotrebljeni su podaci sa ankete i podaci sa uredaja za
pracenje pokreta o€iju obradeni pomocu metrika.

Na preprocesirane podatke primenjen je KNN (K Nearest
Neighbors) [17] algoritam. KNN algoritam je efikasan u
reSavanju slicnih problemima, pa je izabran da se koristi u
ovom sistemu. Algoritam za prosledenog studenta

.....

4.2.3. Uspostavljanje korelacije izmedu osobina
gledanja i rezultata testa znanja

Ova metoda odreduje optimalan tip gledanja za prosleden
skup studenata. Bubble i Selection sort algoritmi posmat-
raju se kao ekvivalentni. Za svakog studenta iz skupa pos-
matra se razlika u tipu, odnosno kombinaciji elemenata,
odgledanih video tutorijala. Na primer, ako je student
ostvario viSe poena na testu video tutorijala, koji je sadr-
zao tutora, ali nije imao prevod, nego na testu video
tutorijala, koji nije sadrzao tutora, ali jeste imao prevod,
moze se zakljuciti da studentu, tutor pomaze u ucenju,
dok sa prevodom to nije slucaj. Na ovaj nacin, dodelji-
vanjem pozitivnih i negativnih bodova vezanih za posto-



janje elementa u video tutorijalu dolazi se do ukupnih
bodova. Bodovi upucuju na tip tutorijala, koji je optima-
lan za prosledeni skup studenata. PoSto prosledeni
studenti imaju najsli¢nije osobine sa studentom za kog se
trazi odgovarajuéi tip tutorijala, onda je taj tip tutorijala
optimalan za tog studenta. Osim pronalaska optimalnog
tipa tutorijala, iz ovih podataka se mogu rangirati i ostali
tipovi tutorijala. Krajnji rezultat ove metode je lista tipova
tutorijala sortirana od najpogodnijeg do najmanje
pogodnog za datog studenta.

5. EVALUACIJA I REZULTATI

U ovom istrazivanju performanse su evaluirane na dva
nacina. Prva evaluacija uradena je podelom skupa poda-
taka na obucavajuéi i testni. Obucavajuéi skup podataka
sadrzi 80% podataka, a testni 20%. Podaci iz testnog
skupa nisu se ni na koji nacin koristili prilikom obuca-
vanja. Druga evaluacija uradena je samo na obucava-
juéem skupu, pomoc¢u unakrsne validacije (engl. cross-
validation) sa 4 podskupa. Za metriku je kori§¢ena ta¢nost
(engl. accuracy). Za izraCunavanje tacnosti uporedeni su
tipovi tutorijala koje je sistem predloZio sa tipovima koje
je student gledao. Student je odgledao samo dva od mo-
guca Cetiri tipa. Zbog toga se ne gleda samo najpogodniji
tip, nego se uzima u obzir lista sortiranih tipova od
najpogodnijeg do najmanje pogodnog. Porede se poeni
koje je student osvojio na testu znanja i gleda se mesto
koje tip odgledanog video tutorijala zauzimaju na listi
predlozenih. Ukoliko je tip tutorijala, za koji je student
dobio vise poena, na listi pre tipa za koji je student dobio
manje poena znaci da je model dao dobru preporuku.
Najveéa tacnost od 75% dobijena je na validacionom
skupu sa izborom 5 suseda. Dok ta¢nost na testnom skupu
iznosi 67%.

6. ZAKLJUCAK

U ovom radu predstavljen je sistem za personalizaciju
video tutorijala. Sistem za unete podatke sa ankete za
studenta i podatke dobijene pomocu uredaja za pracenje
pokreta ociju prilikom gledanja uvodnog tutorijala
pronalazi najpogodniji tip tutorijala.

Model koji je dao najbolje rezultate za pronalazenje
slicnih studenata pronalazi se odgovarajuéi tip tutorijala
za datog studenta. Ovaj model je postigao ta¢nost od 75%
na validacionom skupu i tacnost od 67% na testnom
skupu, Sto znaci da je sistem uspeSan za Cetiri od Sest
slu¢aja. Moze se smatrati dobrim rezultatom, s obzirom
na koli¢inu prikupljenih podataka.

Prikupljanje podataka za ovo istrazivanje je predstavljalo
najveéi izazov. Osnovni problem je bio motivisati
studente da ucestvuju u ovom istrazivanju. Sa druge
strane, postoji jedan uredaj za pracenje pokreta ocCiju, pa
se prikupljanje podataka ne moze optimizovati, niti
paralelizovati. Ispitivanje je vrSeno u laboratorijski
kontrolisanim uslovima, koje zahteva dosta vremena.

Slede¢i korak u uvodenju personalizovane nastave bi bilo
prosirivanje istrazivanja van okvira laboratorije. Za to bi
se mogli iskoristiti pametni telefoni i tableti, kao uredaji
za pracenje pokreta ociju [18]. Slede¢i korak unapredenja
sistema je implementacija mobilne aplikacije za
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prikupljanje podataka u realnom vremenu. Prilikom
prikupljanja velike koli¢ine podataka javljaju se drugi
problemi, koji se mogu otkloniti pomocu alata za obradu
velike koli¢ine podataka.
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PRIMENA UCENJA USLOVLJAVANJEM NA OBUCAVANJE AGENTA ZA
AUTONOMNO KRETANJE U OKRUZENJU CarRacing-v0

USING REINFORCEMENT LEARNING TO TRAIN AN AGENT FOR THE CarRacing-v0
ENVIRONMENT

Novica Sarenac, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U radu je opisan trening i evaluacija
agenta za autonomno kretanje u OpenAl Gym okruZenju
CarRacing-v0. Okruzenje predstavija stazu za voznju
automobila iz pticije perspektive. Za treniranje agenta
koristene su tehnike ucenja uslovljavanjem. Poredene su
osobine algoritama u pogledu rezultata postignutih u
okruzenju, duzine treniranja i implementacionih detalja.
Implementirani i poredeni algoritmi su: Deep Q-Network
(DON), Advantage Actor Critic (A2C) i Asynchronous
Advantage Actor Critic (A3C).

Kljuéne reli: ucenje uslovljavanjem, CarRacing-v0,
Deep Q-Network, Advantage Actor Critic, Asynchronous
Advantage Actor Critic

Abstract — This paper presents training and evaluation of
the agent for autonomous driving in OpendAl Gym
environment CarRacing-v0. Environment is a top-down
view of racing track. Agent is trained using reinforcement
learning techniques. Algorithms are compared in terms of
results achieved in the environment, training time and
implementation details. Algorithms that are implemented
and evaluated are: Deep Q-Network (DQON), Advantage
Actor Critic (A2C) i Asynchronous Advantage Actor
Critic (A3C).

Keywords: reinforcement learning, CarRacing-v0, Deep
QO-Network, Advantage Actor Critic, Asynchronous
Advantage Actor Critic

1. UVOD

U danasnje vreme prisutna je velika ekspanzija vestacke
inteligencije u svim sferama raCunarskih nauka. Sve vise
se tezi razvoju softvera koji se na neki naCin moze
okarakterisati kao inteligentan. Veliku ulogu u toj
ekspanziji ima razvoj hardvera, koji omogucava treniranje
slozenih modela.

Najcesca upotreba vestacke inteligencije je u detektovanju
i prepoznavanju objekata na slikama, razumevanju i
klasifikaciji ~ teksta, sistemima za preporucivanje,
odgovaranju na pitanja, i sli¢no.

Sve ces¢e vestacka inteligencija se upotrebljava za
obucavanje inteligentnih agenata koji fleksibilno i
samostalno izvSavaju neke akcije u okruzenju.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kovacevié, vanr. prof.
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Tako u auto-industriji mnoge kompanije rade na razvoju
autonomnih vozila, u privredi mnogi procesi teze ka
automatizaciji, u softveru se razvijaju agenti ¢iji je cilj
ostvarenje $to boljih rezultata u simuliranim okruzenjima
(poput video igara).

U ovom radu opisan je trening i evaluacija agenta za
autonomno kretanje u simuliranom okruzenju. OkruZenje
predstavlja voznju automobila iz pti¢ije perspektive. Za
treniranje agenta koriS¢ena su i uporedena tri algoritma
ucenja uslovljavanjem: Deep Q-Network (DQON) [l1],
Advantage Actor Critic (A2C) i Asynchronous Advantage
Actor Critic (A3C) [2].

2. METODOLOGIJA

Svaki od pristupa za treniranje agenta koristi razlicite
korake preprocesiranja stanja (observacija) koja daje
okruzenje, kao 1 razlic¢ite metode dubokog ucenja
uslovljavanjem.

2.1. OkruZenje CarRacing-v0

CarRacing-v0 [3] je okruzenje sa OpenAl Gym platforme.
Okruzenje podrazumeva 2D simulaciju upravljanja
automobilom iz pti¢ije perspective.

Stanje koje okruzenje vraca prilikom interakcije je slika
dimenzija 96x96 piksela, sa tri kanala (RGB).

Nagrade se racunaju za svaki frejm (korak u okruzenju).
Nagrada je -0.1 za svaki freyjm i 1000/N za svaku
posecenu plocicu na stazi, gde je N ukupan broj plocica
na stazi. Kako se staza generiSe na sluc¢ajan nacin za
svaku igru, ukupan broj plo€ica na stazi varira izmedu
2301 320. Epizoda se zavrSava kada se posete sve plocice
na stazi ili kada prode 1000 frejmova.

Jedna od najvaznijih karakteristika ovog okruZenja je §to
ima kontinualne akcije, za razliku od veéine okruzenja,
kao S§to su Atari igre koje imaju diskretne akcije. Svaka
akcija sastoji se od tri kontinualne vrednosti, koje
odgovaraju: smeru (levo ili desno), ubrzanju i kocenju.
Upravljanje smerom je u rangu izmedu -1.0 1 1.0, gde je -
1.0 potpuno skretanje levo i 1.0 potpuno skretanje desno.
Ubrzavanje i1 kocenje je u rangu od 0 do 1.

U donjem delu prozora nalaze se graficki predstavljeni
indikatori: brzina, ABS senzori, pozicija volana i ziroskop.
Ove informacije nisu dostupne u brojevnom obliku.
Smatra se da je okruzenje reSeno ako je srednja vrednost
nagrade u 100 uzastopnih pokusaja 900.
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2.2. Primena DQN metode

Jedna od tri primenjene metode je DQN metoda. Da bi se
agent mogao uspesno obucavati potrebno je stanje koje se
dobija od okruZenja prilagoditi DQN metodi. Takode je
potrebno odabrati optimalnu arhitekturu neuronske mreze,
koja je pogodna za rad sa takvim stanjem.

2.2.1 Stanje u DQN metodi

Okruzenje CarRacing-v0 reprezentuje svako stanje sa
96x96x3 RGB matricom. Iz razloga kao §to su brza
konvergencija i trening vrsi se niz koraka preprocesiranja
originalnog stanja.

Stanje se prvo prebacuje u grayscale, ¢ime se dobija
matrica dimenzija 96x96. S obzirom na to da se indikatori
sa donjeg dela prozora ne mogu iskoristiti u brojevnom
obliku, oni se uklanjaju iz stanja. Iseca se prostor
dimenzija 12x96 sa donjeg dela svake slike. Takode se
iseca prostor dimenzija 96x6 piksela sa leve i desne strane
svake slike. Nakon izvrSenih koraka preprocesiranja
dobija se slika dimenzija 84x84 piksela.

Takode se primenjuje tehnika frame-skipping. Agent vidi
i odabira akciju za svako k-to stanje, umesto za svako
stanje. Poslednja odabrana akcija se ponavlja za
preskoCena stanja. Pravljenje koraka u okruzenju je
racunski veoma jeftino i brzo, za razliku od odabiranja
akcija, pa ova tehnika omogucava agentu da odigra k puta
viSe igara bez velikog povecanja vremena traniranja.
Vrednost koriStena za parametar & je 4.

2.2.2 Arhitektura DQN mreZe

Stanje koje se koristi za obucavanje agenta je slika ekrana
okruzenja, pa je odabrana arhitektura koja predstavlja
konvolutivnu  mrezu.  Arhitektura se sastoji od
konvolutivnih, batch normalization 1 potpuno povezanih
slojeva. Ulaz u neuronsku mrezu je preprocesirana slika
dimenzija 84x84.

Prvi sloj je 2D konvolutivni sloj. Broj kanala na izlazu tog
sloja je 16. Koristi se filter dimenzija 5x5 i korak (stride)
pomeranja filtera 2. Slede¢i sloj je batch normalization
sloj.

Drugi konvolutivni sloj na ulazu oc¢ekuje 16 kanala, a broj
kanala na izlazu je 32. Dimenzije filtera u ovom sloju su
5x5, a korak pomeranja 2. I nakon ovog sloja vrsi se
batch normalizacija.

Broj kanala na ulazu i izlazu tre¢eg konvolutivnog sloja je
32. Koristi se filter dimenzija 5x5 sa korakom pomeranja
2. Slede¢i sloj je takode batch normalizacija. Izlaz se
transformise u jednodimenzioni vektor, koji je pogodan za
potpuno povezane slojeve.

Poslednja dva sloja su potpuno povezani slojevi. Prvi
potpuno povezan sloj na ulazu ima dimenziju 1568, a na
izlazu 256. Poslednji sloj na ulazu ima dimenziju 256, a
na izlazu 4, $to se poklapa sa brojem akcija. Izlaz
neuronske mreze predstavlja O-vrednosti za svaku akciju.

2.2.3 Implementacija DQN metode

Obucavanje agenta DON metodom koristi okruzenje i
korake preprocesiranja opisane u sekciji 2.2.1. U
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implementaciji se koriste dve mreZe: policy mreza i target
mreza. Policy mreza koristi se za odabiranje akcija, a
target mreza sluzi za racunanje oc¢ekivanih Q vrednosti.

U replay memoriji se cuvaju parovi: stanje, akcija,
nagrada, sledeCe stanje i da li je epizoda zavrSena.
Kapacitet replay memorije koji je koriSten je 10 000
primera. Tokom treniranja izvrSava se glavna trening
petlja. Broj izvrSenih koraka u trening petlji je 150 000.

Prvi korak u trening petlji je racunanje Q-vrednosti za
akcije u trenutnom stanju. Za ovo racunanje koristi se
policy mreza. Akcije su diskretizovane, tako da postoje
Cetiri moguce akcije: skretanje levo, skretanje desno, gas i
ko¢nica. Tokom treninga, za odabir akcije se koristi -
greedy, da bi agent mogao istrazivati okruzenje. Ukoliko
je slucajno odabran broj manji od e agent na slucajan
nacin odabira akciju. U suprotnom uzima se akcija za
koju je Q-vrednost maksimalna. Vrednost € se menja
tokom treninga (1).

&€= gfinal + (Sstart - gfinal) * e(_l*Step/EStep) (1)
Vrednost €s¢qr¢ je 0.9, &rinar je 0.05 1 €5¢epp je 30 000.
Parametar step je korak do koga je trening petlja stigla.

Slede¢i korak je izvrSavanje akcije u okruzenju. Nakon
toga se par koji se sastoji od stanja, akcije, novog stanja
(dobijenog iz okruZenja) i statusa epizode ¢uva u replay
memoriji.

Update policy mreze je sledeéi korak obucavanja. Prvo se
na slucajan nacin uzima batch sakupljenih primera iz
replay memorije. Veli¢ina batch-a je 32. Racunaju se Q-
vrednosti za uradene akcije za sva stanja u batch-u,
koriste¢i policy mrezu. Zatim se racunaju ocekivane Q-
vrednosti za sledeCa stanja iz batch-a koristeéi target
mrezu. Nakon toga se racuna loss i vrsi update policy
mreze.

Update target mreze vrsi se povremeno, na svakih 10 000
koraka. Update se vrsi tako §to target mreza preuzme
parametre policy mreze. Algoritam za optimizaciju i
update neuronske mreze koriSten u implementaciji je
RMSprop [4].

2.3. Primena actor-critic metoda

Actor-critic metode koje su implementirane su A3C i
A2C. Kao i kod DQN metode, i za actor-critic metode je
potrebno prilagoditi stanje koje se dobija od okruzenja i
pronaci optimalnu arhitekturu neuronske mreze. Za obe
implementirane metode se koriste isti koraci
preprocesiranja stanja, kao i ista arhitektura neuronske
mreZze.

2.3.1. Stanje u actor-critic metodama

Preprocesiranje stanja (96x96x3 RGB matrice) koje se
dobija od CarRacing-v0 okruzenja sastoji se od niza
koraka preprocesiranja.

Prvi korak preprocesiranja je prebacivanje slike u
grayscale, ¢ime se dobija stanje dimenzija 96x96 piksela.

Slede¢i korak preprocesiranja je centriranje piksela oko 0.
To se vrSi oduzimanjem srednje vrednosti od svakog
piksela na slici. Kao i kod DQN metode, indikatori sa



donjeg dela prozora se uklanjaju iz stanja i iseca se
prostor dimenzija 12x96 piksela sa donjeg dela svakog
stanja. Takode se iseca prostor dimenzija 96x6 piksela sa
leve i desne strane stanja. Nakon preprocesiranja,
dimenzija stanja je 84x84 piksela.

Krajnje stanje, koje se koristi u actor-critic metodama
formira se od nekoliko poslednjih observacija
(preprocesiranih  84x84 slika) koje daje okruzenje.
Observacije se Cuvaju i stanje koje je ulaz u neuronsku
mrezu za A3C i A2C algoritme je dimenzija 84x84xN. N
je broj observacija koji se ¢uva. Vrednost N koja je
koristena je 5.

2.3.2 Arhitektura mreze kod A2C i A3C metoda

Arhitektura neuronske mreze koriStene kod A2C i A3C
metoda je konvolutivna neuronska mreza. Arhitektura se
sastoji od konvolutivnih i potpuno povezanih slojeva.
Ulaz u neuronsku mrezu opisan je u sekciji 2.3.1 i ima
dimenzije 84x84xS5.

Prvi sloj je 2D konvolutivni sloj. Broj kanala na izlazu tog
sloja je 16. Koristi se filter dimenzija 8x8 i korak
pomeranja filtera 4.

Drugi konvolutivni sloj na ulazu ima 16 kanala, a broj
izlaznih kanala je 32. Dimenzije filtera u ovom sloju su
3x3, a korak pomeranja filtera 2.

Izlaz drugog konvolutivnog sloja transformiSe se u
jednodimenzioni vektor, koji je pogodan za potpuno
povezane slojeve. Sledeci sloj je potpuno povezan i na
ulazu ima dimenziju 2592, a na izlazu 256.

Neuronska mreza ima dva izlaza. Jedan predstavlja
funkciju vrednosti, a drugi politiku, Funkcija vrednosti i
politika se razlikuju samo u poslednjem sloju.

Ulazna dimenzija za poslednji sloj funkcije vrednosti je
256, a izlazna je 1. Izlaz iz tog sloja je vrednost trenutnog
stanja. Isto kao kod funkcije vrednosti, i kod poslednjeg
sloja politike ulazna dimenzija je 256. Izlazna dimenzija
politike je 4 i poklapa se sa brojem akcija.

2.3.4 Implementacija A3C metode

A3C metoda koristi okruzenje i korake preprocesiranja
opisane u sekciji 2.3.1. Kako je A3C metoda zasnovana
na multiprocesingu prvi korak u implementaciji je da se
inicijalizuje vise procesa, od kojih svaki ima svoju trening
petlju. Broj procesa koji je koristen je 8. Postoji jedan
globalni model, ¢iji update vrse svi procesi.

Svaki proces ima lokalnu instancu modela, instancu
okruzenja, kao i referencu ka globalnom modelu.
Inicijalizuje se i memorija koja Cuva parove: korak,
vrednost stanja, nagrada, logaritam verovatnoce akcije,
entropija i da li je epizoda zavrSena. Podaci sa¢uvani u toj
memoriji koriste se za jedan update mreze, pa je kapacitet
memorije jednak broju koraka koji su potrebni za jedan
update. Broj koraka koriSten u implementaciji je 40.
Takode se izvrSava glavna trening petlja. Broj izvrSenih
koraka u trening petlji u jednom procesu je 150 000.

Prvi korak u trening petlji je update lokalne mreze i
preuzimanje parametara globalne mreze. Slede¢i korak je
petlja koja izvrSava broj akcija potreban za jedan update
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globalne mreze. Prvo se racunaju verovatnoce akcija,
logaritmi tih verovatno¢a i vrednost trenutnog stanja.
Zatim se, koriste¢i verovatnoce, bira akcija koja ¢e se
izvrsiti u okruzenju. Akcije su kontinualne i dobijaju se
tako Sto se prvo odabere akcija koja ima maksimalnu
verovatno¢u. Moguce akcije su skretanje levo, skretanje
desno, gas i kocnica. Zatim se taj vektor pomnozi sa
verovatno¢om 1 ta akcija se iskoristi kao akcija u
okruzenju. Nakon odabira akcije racuna se entropija, koja
podstice istrazivanje agenta.

Slede¢i korak u trening petlji je izvrSavanje akcije u
okruzenju, ¢ime se dobija novo stanje i nagrada. Korak,
vrednost stanja, nagrada, logaritam verovatnocée akcije,
entropija i da li je epizoda zavrSena Cuvaju se u memoriji.

Kada se izvr$i potreban broj koraka, racuna se /oss 1 vrsi
update globalne mreze. Prvo se racunaju kumulativne
nagrade. Zatim, koriste¢i kumulativne nagrade i vrednosti
stanja racuna se advantage 1 loss za funkciju vrednosti.

Sledec¢i korak je racunanje loss-a za politiku, koji koristi
izraunati advantage 1 logaritme verovatnoca akcija iz
memorije. Koriste¢i loss funkciju vrednosti, loss funckiju
politike i entropiju raCuna se krajnja vrednost loss-a.
Vrednost koeficijenta entropije koriStena u implementaciji
je 0,01.

Kada se izracuna loss vrsi se update globalnog modela.
Algoritam za optimizaciju i update neuronske mreze
koriSten u implementaciji je Adam [5].

2.3.5 Implementacija A2C metode

A2C metoda koristi okruzenje i korake preprocesiranja
opisane u sekciji 2.3.1. I A2C metoda zasnovana je na
paralelnim agentima, koji istrazuju vise okruzenja. Agenti
su sinhroni i koriste isti globalni model, ¢iji update se vrsi
tek kada svi agenti izvrSe potreban broj koraka. Agenti
imaju zajednicku trening petlju.

Inicijalizuju se procesi od kojih svaki ima po jednu
instancu okruzenja. Broj koristenih procesa je 8. Kada se
uradi reset ili izvr$i korak u okruzenjima, ¢eka se da svi
procesi urade reset ili korak. Takode, kao i kod A3C
metode, inicijalizuje se memorija, u kojoj se cuvaju
parovi: korak, vrednosti stanja, nagrade, logaritmi
verovatnoce akcije, entropije i da li su epizode zavrSene.
Podaci sacuvani u memoriji sluze za update neuronske
mreze, pa je kapacitet jednak broju koraka koji se izvrse
za jedan update po procesu. Broj koraka koriSten u
implementaciji je 5. Broj koraka koji se izvrSava u
glavnoj trening petlji je 125 000.

Prvi korak u trening petlji je izvrSavanje akcija potrebnih
za jedan update mreze. IzvrSava se 5 akcija po procesu.
Prvo se racunaju verovatnoce akcija, logaritmi tih
verovatno¢a 1 vrednost trenitnoh stanja. Od dobijenih
verovatnoce bira se akcija koja ¢e se izvrSiti u okruzenju.
Akcije su, kao i kod A3C metode kontinualne i biraju se
na isti nacin.

Nakon odabira akcija racuna se entropija. Zatim se
odabrane akcije izvrSavaju u svim okruzenjima u isto
vreme. Nakon izvr§avanja, od svakog procesa se dobija
novo stanje i nagrada.



Koraci, vrednosti stanja, nagrade, logaritmi verovatnoc¢a
akcija, entropije i da li su epizode zavrSene Cuvaju se u
memoriji. Kada se izvrsi potreban broj koraka, vrsi se
update mreze. Prvo se racunaju kumulativne nagrade.
Pomocu njih i vrednosti stanja se racuna advantage, a
zatim i loss za funkciju vrednosti. Za raunanje /oss-a za
politiku koriste se izracunati advantage 1 logaritmi
verovatnoca akcija, koji su saéuvani u memoriji.

Krajnji loss se raCuna pomocu loss-a funkcije vrednosti,
loss-a politike i entropije. Koeficijent entropije koji je
koriSten je 0,1. Nakon toga vrSi se update modela.
Algoritam za optimizaciju i update mreze koriSten u
implementaciji je Adam.

3. REZULTATI

Okruzenje CarRacing-v0 smatra se reSenim ukoliko agent
ostvari prosecnu vrednost nagrade vecu od 900 u 100
uzastopnih pokusaja. Ti rezultati su daleko iznad rezultata
koje moze ostvariti covek. Mera tacnosti koriStena za
evaluaciju sva tri modela je prose¢na ostvarena nagrada u
100 uzastopnih epizoda.

Kod DQN metode broj koraka prilikom treninga koji se
pokazao kao optimalan je 150 000. Agent i sa manjim
brojem koraka (oko 100 000) obucavanja nauci da se
krece unapred, ali ne moze da savlada krivine. Tek sa
ve¢im brojem koraka agent uci da skre¢e u krivinama.
DQN agent moze savladati ¢ak i velike krivine, sa kojima
ostali modeli imaju poteSkoca. Prose¢na osvojena nagrada
u 100 uzastopnih epizoda ovog modela je 178.

Optimalan broj koraka prilikom treninga A3C agenta je
150 000. Agent jako brzo (za manje od 40 000 koraka)
nauci da prati stazu i kre¢e se, medutim, kao i DQN
agentu, potreban mu je veci broj koraka obucavanja da bi
naucio da skreée u kriviama. U 100 uzastopnih epizoda
A3C agent ostvaruje proseénu nagradu 241.

Kod A2C metode optimalan broj koraka prilikom treninga
je 125 000. Slicno A3C agentu, vrlo brzo nauci da se
kre¢e unapred i prati stazu, ali tek sa velikim brojem
koraka obucavanja pocinje pravilno skretati u krivinama.
Prose¢na osvojena nagrada u 100 uzastopnih epizoda
ovog modela je 263.

Iz tabele 1. vidi se da A2C metoda ostvaruje najvecu
prosec¢nu nagradu u 100 uzastopnih epizoda.

Broj koraka Metoda Prose¢na
treniranja osvojena
nagrada u 100

epizoda
Sluc¢ajne akcije - -54
150 000 DOQN 178
150 000 A3C 241
125 000 A2C 263

Tabela 1: Poredenje rezaltata svih implementiranih
metoda
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4. ZAKLJUCAK

U ovom radu opisano je obucavanje agenta za autonomno
kretanje u simuliranom okruzenju CarRacing-v0. Agent je
obucavan koriste¢i metode ucenja uslovljavanjem.
Implementirane metode su: Deep Q-Network (DQN),
Advantage Actor Critic (A2C) i Asynchronous Advantage
Actor Critic (A3C).

Na osnovu rezultata moze se zakljuciti da agenti trenirani
metodama ucenja uslovljavanjem mogu nauditi da se
snalaze u okruzenjima poput CarRacing-v0. Metode
koriStene u radu su se pokazale kao veoma uspe$ne u
uenju  direknto iz vizuelnih podataka. Takode, sve
metode su veoma osetljive na promene hiperparametara.
Performanse svih modela u velikoj meri zavise od nacina
preprocesiranja slike i formiranja stanja.

Actor-critic metodama potrebno je mnogo manje vremena
da pocnu da konvergiraju i uce. Kod njih se ucenje moze
primetiti ve¢ nakon 40 000 koraka, gde agent pocinje da
prati stazu, ali ima probleme prilikom skretanja. Kod
DQN metode ucenje se moze primetiti neSto kasnije,
nakon 100 000 koraka obucavanja. Takode vreme
potrebno za trening actor-critic metoda je znacajno manje
nego kod DQN metode, Sto je rezultat koriStenja
multiprocesinga.

Metode A2C i A3C imaju slicne karakteristike
upravljanja automobilom. Agenti obucavani koriStenjem
A2C i A3C metoda imaju karakteristike brze voznje i na
taj nac¢in pokuSavaju osvojiti vece nagrade. Ti agenti
imaju pravilno skretanje u vecini krivina. Agent obucavan
koristenjem DQN metode ima karakteristike sporije
voznje, ali pravilnog skretanja u krivinama i na taj nacin
pokusava osvojiti §to veéu nagradu. Oba nacdina voznje
imaju prednosti i mane. Problem koji se pojavljuje kod
agenata obucavanih A2C i A3C metodama je skretanje u
velikim krivinama, dok problem agenta obu¢enog DQN
metodom je povratak na stazu nakon silaska sa staze.
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NAVIGACIJA U TRODIMENZIONALNOM OKRUZENJU Obstacle Tower UPOTREBOM
UCENJA USLOVLJAVANJEM

USING REINFORCEMENT LEARNING TO TRAIN AN AGENT FOR THE Obstacle Tower
ENVIRONMENT

Predrag Njegovanovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ucenje uslovljavanjem u danasnjem
poretku stvari kada je veStacka inteligencija u velikom
usponu predstavlja povoljno polje za nova istrazivanja..
Jedan od problema koji je resavan poslednjih godinu ili
dve jeste problem kontrole okruzenja ili navigacije. U
ovom radu predstavijen je jedan vid resenja problema
navigacije i generalizacije u trodimenzionalnom okruze-
nju pri postojanju ogranicenja nagrada, formiranjem
autonomnog agenta tehnikama dubokog ucenja. Evalua-
cija performansi agenta izvrSena je poredbom sa ljudskim
performansama i rezultatima ve¢ opisanih u propratnim
naucnim radovima.

Kljuéne reci: Ucenje uslovaljavanjem, trodimenzionalno
okruzenje, kontrola okruzenja, navigacija, ogranicene
nagrade, neuronske mreze

Abstract — Reinforcement learning in today's order of
things when artificial intelligence is on the rise is a
favorable field for new research. One of the problems that
was trying to be solved in the last year or two is the
problem of environmental control or navigation. This
paper presents one form of solution to the problem of
navigation and generalization in a three-dimensional
environment is presented while there are limits to
rewards, by forming an autonomous agent with deep
learning techniques. An evaluation of the agent's
performance was performed by comparing it with the
human performance and results already described in the
accompanying scientific papers.

Keywords: Reinforcement learning, three-dimensional
environment, environment control, navigation, sparse
rewards, neural network

1. UVOD

Ucenje uslovljavanjem je racunarski nacin ucenja iz
okruzenja sa fokusom na postizanje zadatog cilja. S tim
na umu ucenje uslovljavanjem svoje primene pronalazi u
zadacima optimalnog upravljanja, optimizovanja i
monitoringa. Problemi ucenja uslovljavanjem poc€inju sa
potrebom za jo§ veCom koli¢inom podataka, koja
uglavnom moze biti dobijena kroz simulacije, i iz tog
razloga povezana je sa oblastima koja mogu pruziti
ovakva okruzenja, npr. video igre i robotika.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kovacevi¢, vanr. prof.
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Pored ogromne koli¢ine podataka reprodukcija rezultata
iz nau¢nih radova, nestabilnost modela kao i interpretacija
i detekcija gresaka jesu problemi sa kojima se ova oblast
masinskog ucenja susreCe. Sve ovo jesu razlozi zbog
kojih ucenje uslovljavanjem nije jo§ pronaslo svoje mesto
u industriji 1 nije isplativo u velikoj meri [1]. Kako su
spomenuta okruzenja za simulaciju realnog okruzenja,
poslednja istrazivanja svoj fokus stavljaju na posebno
ponasanje u uslovima koji oponaSaju realan prostor i
snalazenje u istom. Nauciti raCunarske sisteme kako da
nauce vazne koncepte u svojoj interakciji sa okruzenjem
predstavlja dodatan problem koji je i dalje u fokusu
istrazivanja. Pored, ali i zbog svih ovih problema ucenje
uslovljavanjem  predstavlja  najuzbudljiviju  oblast
masinskog ucenja.

Tema ovog rada dotice se svih nabrojanih problema i
stavlja akcenat na ucenje kretanja softverskog agenta u
trodimenzionalnom prostoru pri realnom osvetljenju i
znatnom veéem nivou generalizacije prostora.

2. POSTOJECA RESENJA

Koriséenje tehnika dubokog ucenja u ucenju uslovljava-
njem dovelo je do razvoja autonomnih agenata Cije su
performanse u igrama, pre svega Atari igrama, prestigle
ljudske. Sve Atari igre su dvodimenzionalne prirode i
njihova stanja su potpuno vidljiva agentu u svakom
trenutku (engl. fully observable), §to podrazumeva da
agentu nije potrebna memorija o prethodnim stanjima
kako bi doneo optimalnu odluku.

Za razliku od ovakvih okruzenja, pravi svet je trodimenzi-
onalan i donosSenje optimalne odluke zahteva pozivanje na
niz od prethodnih » stanja. Ovakva okruzenja su razmat-
rana u narednom radu, koji su u potpunosti ili jednim
delom dotakao problema navigacije autonomnog agenta
kroz prostor.

Rad koji se bavio tematikom primene pseudo nagrada na
kretanje agenata jeste rad Large-Scale Study of Curiosity-
Driven Learning od strane Burda at el. [2] sa kraja 2018.
godine. Autori rada su predstavili opSirnu studiju u kojoj
su obuhvatili veliki broj okruzenja, kako 2D tako i 3D,
testirajuci hipotezu da Ceste spoljasnje nagrade koje agent
dobija od okruzenja nisu skalabilne ve¢ da je neophodno
agentu pruziti unutra$nje nagrade. Ovaj tip nagrada su oni
nazvali znatizelja agenta (engl. curiosity). Znatizelja
agenta se moze interpretirati u kontekstu problema o kom
pri¢amo u ovom radu i kao zelja za posetom novih stanja i
istrazivanja okruzenja. Autori definiSu zanitzelju kao
unutrasnju nagradu koju definiSe sam agent, koja
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predstavlja predvidanje posledica akcija u zavisnosti od
trenutnog stanja. Kreiranje unutrasnjih nagrada zadatak je
modula koji je nazvan Intrinsic-Curiosity module (ICM).
Model nad kojim se vrSe eksperimenti je u ovom radu u
drugom planu. Fokus rada je deo modela koji vrsi
ekstrakciju feature-a iz vizuelnih signala. Rezultati
opseznog eksperimenta pokazali su da agenti uspevaju da
ostvare optimalnu politiku ¢ak i ukoliko koriste samo
generisane  unutrasnje  nagrade. Kori$¢enje samo
unutrasnjih nagrada pokazalo se korisnim u Atari
okruzenjima, Super Mario okruzenju i dr. Naravno,
mogucée je Koristiti spoljasnju i unutrasnju nagradu u
kombinaciji, $to je pozeljno u nekim okruzenjima koja su
dizajnirana sa namerom eksploatacije spoljasnje nagrade.

3. METODOLOGIJA

U ovoj sekciji pristupa se detaljnom opisivanju okruzenja
sa kojim agent vrsi interakciju i ideja koje se kriju iza
implementacije ovakvog zadatka uenja uslovljavanjem.
Agent je implementiran u programskom jeziku Python
[3]. Programski jezik Python postao je defakto go-to jezik
za razvoj modula masinskog ucenja i aplikacija veStacke
inteligencije zbog brzine razvijanja prototipa reSenja do
postojanja mnogobrojnih biblioteka koje podrzavaju
razvoj.

3.1. Obstacle Tower video igra

Video okruzenje Obstacle Tower [4] je trodimenzionalna
video igra gde korisnik kontroliSe agenta sa pogledom
kamere iz treceg lica (slika 1). Okruzenje se sastoji od
100 spratova (prve verzije igre su sadrzale samo 24
sprata), pri ¢emu agent pocinje sa nultog sprata.

Slika 1. Igra Obstacle Tower

Cilj igre je reSiti toranj, odnosno pro¢i kroz svih 100
spratova. Svaki sprat sadrzi makar sobu u kojoj poCinje
sprat i u kojoj se zavrSava. Spratovi mogu sadrzati vise
soba od kojih neke mogu sadrzati slagalice, neprijatelje,
prepreke ili mogu zahtevati klju¢ kako bi se nastavilo
dalje. Sa porastom spratova kompleksnost igre raste.
Kretanje agenta u okruZenju ograni¢eno je in-game
vremenom koje se nadoknaduje reSavanjem sprata ili
skupljanjem loptica (engl. time orbs) koje su nasumicno
razbacane po sobama.

Okruzenje se renderuje koriste¢i osvetljenje i sencenje u
realnom vremenu sa mnogo detaljnijim teksturama i
modelom. Okruzenje Obstacle Tower ukljuCuje u sebe
nekoliko varijacija koje se ogledaju kroz teksture,
svetlosne uslove i geomtriju objekata.
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Prostor stanja agenta se sastoji od dva tipa informacija.
Prvi tip observacije jeste renderovana piksel
reprezentacije slike okruzenja iz perspektive treceg lica.
Slika je renderovana u veli¢ini 168x168 kao RGB slika
(sadrzi sva tri kanala boja, crveni, zeleni i plavi). Pored
slike okruzenja, drugi tip podataka jeste vektor pomo¢nih
vrednosti. U pomoéne informacije spadaju: broj kljuceva
koje agent poseduje u datom trenutku, vreme koje mu je
preostalo u okviru trenutne igre i trenutni sprat na kom se
nalazi.

Prostor akcija agenta je multi-diskretan $to znaci da se
sastoji od skupa manjih diskretnih prostora akcija cija
unija odgovara jednoj akciji u okruzenju. Podprostori
akcija obuhvataju sledeée skupove akcija: kretanje
unapred, kretanje unazad, bez kretanja, zatim kretanje
ulevo, kretanje udesno, mirovanje, skok ili bez skoka i
rotacija kamere u smeru kazaljke na satu, obrnuto od
kazaljke sata i bez rotacije kamere.

Okruzenje Obstacle Tower jeste okruzenje sa “retkim
nagradama”. Obstacle Tower pruza agentu nagradu +1
ukoliko uspesno zavrsi ceo sprat, a +0.1 ukoliko uspesno
otvori vrata, resi slagalicu ili pokupi klju¢. Razredenost
nagrada stavlja dodatan akcenat na kori$¢enje unutrasnjih
nagrada i posebno oblikovanje nagrade dobijene od strane
okruzenja.

3.2. Paralelizacija okruZenja

Pri reSavanju zadataka u¢enja uslovljavanjem potrebno je
kontrolisati  okruzenje. Pod kontrolom okruzenja
podrazumeva se izdavanje komandi za pokretanje
slede¢eg koraka izvrSavanja, postavljanje okruzenja u
pocetno stanje i uzorkovanje akcija iz prostora akcija. Na
slici 2. predstavljen je na konceptualnom nivou dijagram
koji opisuje rad modula za paralelizaciju.

Parent
process

¥ ¥ A v

PN Faas Faas ray

| Child | | Child | | Child | | Child |

R A Sl A S S—

Worker
n

Wc_)rker
3

Wo;ker Wo;ker
1 2

Slika 2. Dijagram komunikacije izmedu procesa

Svaki worker otvara po jednu instancu Obstacle Tower
okruzenja. Parent proces odrzava kontrolu nad child
procesima i Salje im komande koje je potrebno izvrsiti.
Komande koje parent proces Salje su komande kontrole
nad okruzenjem. U ove komande spadaju komanda
uzorkovanja koja vra¢a nasumicnu akciju iz prostora
akcija, zatim komanda narednog koraka koja govori
okruZenju da prede u naredni vremenski korak vracajuci
pri tom observacije i komanda resetovanja koja postavlja
okruzenje u pocetno stanje. Prilikom slanja komandi,
parent proces prolazi kroz listu svih child procesa i Salje
im signal. Dobijeni podaci se agregiraju u parent procesu
u obliku tenzora i prosleduju dalje.



3.3. Model i interfejs ka modelu

Modeli su definisani kroz PyTorch, biblioteku za
masinsko ucéenje. Konvolutivna neuronska mreza ima
strukturu zasnovanu na radu [5] objavljenom u Nature
Casopisu. Prvi sloj neuronske mreze ima 32 filtera sa
veli¢inom kernela 8x8 i1 korakom pomeranja kernela 4.
Drugi sloj mreze ima 64 filtera, kernel 4x4, korak 2 i treci
sloj takode ponavlja 64 filtera sa veliCinom kernela 3x3 i
korakom 1. Na izlaz iz svakog kernela se primenjuje
LeakyReL U aktivaciona funkcija.

Izmedu slojeva je upotrebljena i1 batch normalization
tehnika [6] za uklanjanje pomeraja u distribuciji podataka.
Rekurentna neuronska mreza inicijalizovana je sa GRU
¢elijama i veli¢inom matrice za stanje celije od 512
kolona. Zadrzan je samo jedan sloja rekurentne mreze.
Linearni slojevi za aproksimaciju funkcije stanja i politike
su definisani shodno traZzenim dimenzijama tj. bile su
uslovljenje veli¢inom izlata rekurentne neuronske mreze.

Arhitektura ICM modela isprac¢ena je kroz naucni rad koji
ju je i predstavio. Blok za ekstrakciju feature-a je
identi¢na konvolutivna mreza koju koristi i osnovni
model uz razliku u izlaznoj transformaciji, gde izlazni
vektor sadrzi 288 elemenata. Forward model je
kombinacija tri potpuno povezana sloja sa 256, 512 1 288
neurona. Aktivacija svakog sloja je LeakyReLU. Inverse
model jeste potpuno povezana mreza sa Cetiri sloja
izlaznih dimenzija 256, 512, 512 i veli¢inom prostora
akcija, respektivno. Izlazna aktivaciona funkcija jeste
softmax funkcija.

Interfejs ka modelima sakriva modele i otkriva metode za
manipulaciju istima. Metode koje Tower Agent pruza su:
metoda za propagaciju podataka unapred kroz osnovni
model, metoda za propagaciju podataka unapred kroz
ICM model, metoda za raCunanje funkcije gubitka
sinhronog actor-critic algoritma i metoda za raCunanje
funkcije gubitka proximal policy optimizazion algoritma.

3.4. Skladistenje observacija

Skladisenje observacija posluzilo je kao prikladan nacin
za uzorkovanje trajektorija jednog od viSe paralelnih
okruzenja kao i za racunanje o¢ekivanih nagrada za svaki
vremenski korak do kraja epizode.

Skladiste se sledeée informacije: stanje okruzenja,
nagrade, terminalna stanja, prediktovane vrednosti
funkcije stanja, odabrane akcije za svaki vremenski korak
i vrednosti politike za svaki vremenski korak. Dodatno se
Cuvaju 1 vektori stanja koji se koriste prilikom racunanja
funkcije greske ICM modela. Osnovne operacije su
dodavanje, brisanje ali i uzorkovanje prilikom treninga
agenta. Uzorkovanje iskustava se vrsi za sinhronu actor-
critic metodu kao i za proximal policy optimization.

3.5. Obucavanje agenta

Parametri koji kontroliSu tok obucavanja agenta su: uku-
pan broj vremenskih koraka agenta, koli¢ina prikupljenog
iskustva, broj epoha azuriranja, stopa ucenja i algoritam
obucavanja. Preostali parametri inicijalizuju ostale neop-
hodne module aplikacije. Ukupan broj koraka agenta se
uobicajeno zadaje pre pocetka treninga i direktno odredu-
je duzinu treninga. Usled hardverskih ogranicenja, izabra-
ni broj koraka je 5 miliona. Uobicajeno se agent trenira sa
20-50 miliona koraka. Trening agenta zapocinje izracuna-

vanjem broj aZuriranja, a dva najvaznija koraka treniranja
agenta jesu prikupljanje iskustva agenta i primena iskus-
tva na azuriranje modela. Petlja za prikupljanje iskustva
agenta iznosi 128 koraka. Zbog jednostavnosti problem je
definisan kao epizodni, §to podrazumeva da se prikuplja-
nje iskustva zavrSava kada se dode do terminalnog stanja
ili nakon ispunjenja svih 128 koraka. Biranje sledece
akcije se vrsi on-policy pristupom, iz trenutne politike se
uzorkuje nasumicna akciju i primeni se na okruZenje.
Observacije koje okruZenje pruza pustaju se kroz osnovni
model i ICM model gde se kao izlaz dobijaju vrednosti
funkcije stanja, politike i unutrasnje nagrade. Treba
napomenuti da se pored stanja, osnovnom modelu pruza i
poslednje stanje Celije rekurentne mreze.

Na taj nacin odrzavamo zavisnost izmedu vremenskih
koraka i modelujemo sekvencu dogadaja u rekurentnoj
neuronskoj mrezi. Ovi podaci smeStaju se u bafer
iskustva. Nakon prikupljanja iskustva pristupa se
azuriranju modela. AZuriranje modela zavisi od
primenjenog algoritma. U sluCaju Synchronous actor-
critic ne postoje ciklusi azuriranja niti viSesutruka
azuriranja jer priroda algoritma to ne dozvoljava.
Uzorkovanjem bafera iskustva se dobijaju releventni
podaci neophodni za azuriranje modela. Definisani
algoritam za optimizaciju funkcije gubitka, u slu¢aju oba
algoritma, jeste Adam [7] i inicijalno postavljena vrednost
stope ucenja iznosi 0.0004 $to se pokazalo kao dovoljno
velika vrednost da agent pofne brzo da uéi ali ne i
prevelika da ucenje divergira. Vrednost funkcije gubitka
se normalizuje brojem epoha azuriranja u slucaju PPO
algoritma i vr$i se propagacija unazad. Svi delovi funkcije
gubitka se Cuvaju u definisanim tenzorima radi prikazi-
vanja na grafikonima.

4. EVALUACIJA RESENJA I DISKUSIJA
REZULTATA

Standardna procedura po zavrSetku obucavanja modela
jeste provera performansi modela koja ¢e pokazati da li
model zadovoljava postavljene kriterijume.

Prosecne ljudske performanse u okruzenju Obstacle
Tower prezentovane su u ve¢ spomenutom naué¢nom radu
koji je pratio objavu okruzenja [4] i iznose 15 spratova po
prosecnoj igrackoj sesiji bez dinami¢kog generisanja
nivoa. Sa istim postavkama okruzenja najbolji modeli
zasnovani na ¢istom PPO i Rainbow algoritmu dostizu 5
odnosno 7 spratova. Model Tower agent je obuCavan u
perspektivama sa pogledom iz tre¢eg lica i sa pogledom iz
prvog lica. Pretpostavka vezana za perspektivu iz prvog
lica jeste da ¢e otkloniti suviSan prikaz prostora a s tim i
feature-e koje pruza perspektiva iz tre¢eg lica i da ¢e time
ostvariti bolje performanse. Modeli su pusStani 10 puta i
uzimala se maksimalna vrednost broja spratova koje je
agent uspeo da resi. Rezultati su prikazani tabelom 1.

Proximal Policy Synchronous
Optimization actor-critic
First person 1 1
perspective
Third person 3 2
perspective
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Tabela 1. Prosecan broj resenih spratova u zavisnosti od
perspektive kamere




Na osnovu rezultata iz table 1. izvlace se zakljucci da je
postavljena hipoteza zadovoljena u slucaju kada je pogled
na okruzenje u perspektivi tre¢eg lica uz bolje rezultate
PPO algoritma. Pokazuje se da agent ostvaruje loSije
performanse u perspektivi prvog lica. Posmatranjem
agenta u fazi zakljuCivanja primecuju se problemi koje
ima sa samim okruzenjem. Cesto tokom kretanja,
realisti¢no osvetljenje i probijanje ivica okruzenja “hvata“
nepotrebne feature-e koji u krajnjem sluc¢aju ne vode do
dobrih rezultata. Grafici (slika 3) koji opisuju obucavanje
A2C algoritmom pokazuju nestabilnost prilikom treninga
i veliko oscilovanje greske funkcije politike.
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Slika 3. Tok obucavanja A2C algoritma za perspektivu iz
prvog lica

Performanse agenta obucavanim PPO algoritmom sa
perspektivom kamere iz treeg lica, Sto 1 jeste
podrazumevano podesavanje, zadovoljava postavljenu
hipotezu o prelasku jednog sprata ali ne uspeva da ostvari
rezultate prezentovane u nau¢nom radu koji prati
okruzenje. Maksimalan sprat koji agent dostiZe jeste sprat
broj tri. Medutim uzevsi u obzir da je trening agenta koji
se opisuje u ovom radu trajao deset puta krace, rezultati
su zadovoljavajuéi. Proces obucavanja kroz grafike
funkcija gubitaka i nagrade prikazan je slikom 4.
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Slika 4. Tok obucavanja PPO algoritam za perspektivu iz
treceg lica

5. ZAKLJUCAK

Kroz ovaj rad predstavljena je aplikativna primena ucenja
uslovljavanjem na jednom od poslednjih istrazivackih
problema. Za potpunu kontrolu nad okruzenjem potrebna
su neka od kompleksnijih reSenja kao npr. behavioral
cloning algoritam gde agent uc¢i da oponasa ljudski per-
formans u okruzenju, koris¢enje KL-divergence faktora
umesto funkcije entropije, GAIL (engl. Generative
Adversarial Imitation Learning) metode ili kombinacija
istih. Sam proces obucavanja agenta je slozen i zahtevan
sa strane vremenskih i hardverskih resursa. Novi trend
obucavanja agenta kroz skupljanje iskustva kroz vise
paralelnih okruzenja zadovoljava potrebu za velikim
koli¢inama podataka ali pove¢ava hardverske zahteve, pre
svega u vidu procesorske mo¢i, radne memorije ali
najviSe video memorije. Naravno da bi svi resursi bili
optimalno iskori$éeni, celokupnu aplikaciju je potrebno
napisati na pametan nacin. Obstacle Tower okruzenje se

48

pokazalo kao vrlo izazovno za savladavanje i spremno je
da gurne granice istrazivanja u ucenju uslovljavanjem.
Izazovi sa vizuelnog aspekta, sa aspekta kontrole i
planiranja ali i nagrada koje pruza okruZenje zahtevaju
ozbiljno poznavanje materije i ostavljaju prostor za dalja
istrazivanja. Ovo okruzenje svakako potkrepljuje tvrdnju
da vremenom nastaju sve kompleksnija okruzenja koja
bivaju gurnuta na pozornicu u ovoj oblasti. Poslednji
pravci istrazivanja u trenutnoj postavci stvari obuhvataju
probleme vizije, planiranja, kontrolisanja trodimenzional-
nih okruzenja kao i okruzenja sa retkim nagradama. Pored
svih nabrojanih problema, implementacionih i aplikativ-
oblasti vestacke inteligencije i veliki uspesi na ovom polju
se tek ocekuju.
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ULAZNI STEPEN EDUKATIVNOG ELEKTROFIZIOLOSKOG AKVIZICIONOG
UREDAJA

FRONTEND OF AN EDUCATIONAL ELECTROPHYSIOLOGICAL ACQUISITION
DEVICE

Boris Knezevié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrZaj — Rad predstavija realizaciju edukativnog
elektrofizioloskog akvizicionog uredaja pomocu Mikro-
media for Xmega razvojnog okruZenja i akvizicionog
modula baziranog na ADS1299 integrisanom kolu. U radu
su detaljno opisane komponente sistema, kao i programski
kod. Na kraju rada dati su rezultati i njihova analiza.

Kljuéne reli: Mikrokontroler, elektrofizioloski signali

Abstract — The paper represents the realization of an
educational electrophysiological acquisition device using
the Mikromedia for Xmega developing platform and the
ADS1299 microchip. It describes the components of the
system as well as the program code. The end of the paper
displays the results and the analysis of those resullts.

Keywords: Microcontroller, electrophysiological signal

1. UvOD

Biomedicinsko inzenjerstvo predstavlja multidiscipli-
narnu oblast sastavljenu od niza uzih naucnih delatnosti.
Sa tehnicke strane, to su metode obrade signala, elektro-
nika, sistemi automatskog upravljanja, merno-akvizicioni
sistemi itd. Sa medicinske strane, to su anatomija, fiziolo-
gija, neurologija, histologija itd [1].

Na Fakultetu tehnickih nauka Univerziteta u Novom Sadu
realizovan je studijski program Biomedicinsko inZenjer-
stvo koji se upravo bavi izuavanjem prethodno navede-
nih oblasti. Odredeni broj kurseva na ovom studijskom
programu se bavi akvizicijom i analizom elektrofizio-
loskih signala.

Zbog tehnicke slozenosti akvizicionih elektrofizioloskih
uredaja i standarda koji oni moraju da zadovoljavaju, pre
svega u smislu zastite subjekata nad kojima se ti signali
snimaju, studenti koji izucavaju ovaj studijski program
veoma teSko mogu samostalno da snime elektrofizioloske
signale koje bi nakon toga mogli da obraduju i analiziraju.

Otud je proistekla ideja za realizacijom edukativnog elek-
trofizioloskog akvizicionog uredaja koji ima zadatak da
bolje upozna studente sa ovom granom biomedicinskog
inzenjerstva i da im pruzi neophodno prakti¢no iskustvo
koje ¢e im pomoc¢i u daljem obrazovanju i usavrSavanju.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Nikola Jorgovanovié, red. prof.
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U poslednjih nekoliko godina, ova oblast je znacajno
pocela da se razvija i pro$iruje, pa tako ve¢ postoji znacajan
broj nau¢nih radova koji se upravo bave analizom i
razvojem elektrofizioloSkih akvizicionih uredaja koji se
primenjuju u edukaciji. Edukativni elektrofizioloski merno-
akvizicioni sistem opisan je u radu [3]. Ovaj naucni rad
opisuje prototip merno-akvizicionog sistema ¢iji je osnovni
zadatak da resi probleme prenosivosti, loseg odnosa signal-
Sum, pristupacnosti korisnicima itd. Sistem je, pre svega,
sluzio za akviziciju EKG signala i fotopletizmografiju, a
realizovan je primenom mikrofona i zvu¢ne kartice. Za
obradu i prikazivanje prikupljenih podataka koriS¢eno je
razvojno okruzenje MATLAB.

Merno-akvizicioni uredaj opisan u radu [4] takode je
koris¢en u edukativne svrhe. Uredaj je razvijen na
Raspberry PI platformi i sluzio je za merenje EKG signala,
a pored toga, implementirano je i merenje impedanse
interfejsa elektroda-tkivo. Prikupljeni podaci su se, zatim,
slali putem Bluetooth konekcije na PC racunar gde se vrsila
njihova obrada i vizuelizacija.

U nauénom radu [5] opisan je merno-akvizicioni sistem
koji je primarno realizovan kako bi ga koristili student u
toku edukacije. Signali su se prikupljali putem senzora, a
do PC racunara su se slali putem RS232 interfejsa. Za
prikazivanje prikupljenih podataka koris¢eno je LabVIEW
razvojno okruzenje.

Pored prethodno navedenih merno-akvizicionih sistema
koji najcesée koriste PC raCunare i aplikacije, postoje i
sistemi koji uklju¢uju pametne telefone. Uredaj opisan u
radu [6] razvijen je na Raspeberry PI platformi. Prikupljeni
podaci su putem wireless komunikacije dalje prosledeni do
mobilnog telefona, gde se vrSila vizuelizacija tih podataka.
Cilj ovog rada je da prikaze realizaciju edukativnog
elektrofizioloskog  akvizicionog uredaja  primenom
Micromedia for Xmega razvojnog sistema razvijenim oko
mikrokontrolera ATxmegal28A1 i akvizicionog modula
baziranog na ADS1299 integrisanom kolu. Uredaj je
prenosiv, intuitivan i jednostavan za upotrebu, a namenjen
je za snimanje elektricne aktivnosti srca i miSi¢a. Navedene
tri osobine ukazuju na to da je uredaj pogodan upravo za
studentsku upotrebu u toku izvodenja laboratorijskih vezbi.

2. HARDVER

Hardverski deo uredaja se sastoji iz dva dela: Mikromedia
for XMEGA razvojne platforme [7,8] i1 akvizicionog
modula, razvijenog na Fakultetu tehnickih nauka u Novom
Sadu, baziranog na ADS1299 integrisanom kolu [9].
Strukturni blok dijagram sistema prikazan je na slici 1.
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Slika 1. Strukturni blok dijagram sistema

2.1. Merno-akvizicioni modul

Centralni deo merno-akvizicionog modula je ADS1299
integrisano kolo. Proizvod je kompanije Texas Instru-
ments i najcesce se koristi za snimanje elektri¢ne aktiv-
nosti kore velikog mozga (elektroencefalogram, tj. EEG
signal) i elektricne aktivnosti srca (elektrokardiogram, tj.
EKG signal). Osnovna uloga ovog modula jeste snimanje
i prikupljanje elektrofizioloskih signala, obrada i poja-
canje tih signala i njihova konverzija iz analognog u
digitalni oblik. U pitanju je osmokanalni modul Kkoji
sadrzi osam diferencijalnih ulaza sa implementiranim
antialiasing filtrom, osam 24-bitnih delta-sigma (AY)
analogno-digitalnih konvertora i osam pojatavada sa
promenljivom vredno$¢u pojacanja (Programmable Gain
Amplifier, PGA). Pored toga, modul sadrzi i multiplekser,
interni generator test signala, interni oscilator, DRL
(Driven Right Leg) kolo i SPI (Serial Peripheral
Interface) modul za komunikaciju sa drugim uredajima.
Pored ADS1299 merno-akvizicioni modul sadrzi jo§ i
modul za napajanje i galvansko razdvajanje, interfejs za
pulsni oksimetar i WiFi komunikacioni modul.

2.2. Mikromedia for XMEGA

Mikromedia for XMEGA razvojna platforma proizvod je
kompanije MikroElektronika i predstavlja najvazniju
hardversku komponentu ovog sistema. Ova razvojna plo-
Cica sadrzi sve neophodne resurse neophodne za pravilnu
akviziciju elektrofizioloskih signala. Centralni deo raz-
vojne plocice ¢ini 8-bitni mikrokontroler Atxmegal28Al.
Osnovni zadatak ovog mikrokontrolera je da reguliSe
procese akvizicije, obrade i vizuelizacije signala.

Kao §to je ve¢ napomenuto, osnovna komponenta razvoj-
ne plocice je mikrokontroler Atxmegal28A1. U pitanju je
mikrokontroler iz AVR familije mikrokontrolera koji
sadrzi 8-bitni mikroprocesor RISC (Reduced Instruction
Set Computer) arhitekture i 100 ulazno/izlaznih pinova.
Predviden napon napajanja se kre¢e u granicama izmedu
1,6 Vi 3,6 V. Sto se ti¢e memorije, mikrokontroler
poseduje 128 kilobajta programske ili fle§ (flash)
memorije, 8 kilobajta SRAM (Static Random Access
Memory) memorije i 2048 bajtova EEPROM (Electrically
Erasable Programmable Read-Only Memory) memorije.
Mikrokontroler sadrzi osam 16-bitnih tajmera i brojaca,
dva 12-bitna A/D konvertora, dva 12-bitna D/A konver-
tora, kao i modul za serijsku komunikaciju. Frekvencija
rada mikroprocesora iznosi 32 MHz.
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3. FIRMVER

Za pisanje firmvera kori§éeno je radno okruzenje mikroC
PRO for AVR, razvijeno od strane kompanije Mikroelektro-
nika. MikroC PRO for AVR je programsko okruZenje za
programiranje mikrokontrolera u programskom jeziku C.
3.1 Inicijalizacija

Dovodenjem odgovaraju¢eg napajanja, mikrokontroler
pocinje sa radom, nakon Cega krec¢e njegova inicijaliza-
cija. Prva funkcija koja se izvrSava je funkcija Init(), koja
sluzi za definisanje vrednosti flegova, koji ¢e imati vaznu
ulogu u kontrolisanju daljeg toka programa. Flagovi
spadaju u promenljive tipa bit i mogu imati dve vrednosti:
1, tj. TRUE i 0, tj. FALSE. Prilikom inicijalizacije, vred-
nosti svih flegova se postavljaju na FALSE, osim promen-
ljive |_bit ¢ija se vrednost postavlja na TRUE. Promen-
ljiva 1 bit kontrolise globalnu dozvolu za izvrSavanje
prekidnih rutina. Pored |_bit-a, da bi se omogucilo izvr$a-
vanje prekidnih rutina svih prioriteta, potrebno je podesiti
poslednja tri bita 8-bitnog PMIC_CTRL registra na 1.
Nakon izvrSavanja ove funkcije, krece inicijalizacija
prekidnih rutina koje ¢e se koristiti u toku izvrSavanja
glavnog programa. Prekidne rutine koje treba inicijali-
zovati su prekid SPI komunikacije (funkcija SPIInit()) i
eksterni prekid na pinu EEG_DRDY (funkcija DRD-
Yinit()).

SPI komunikacioni protokol se Koristi za razmenu poda-
taka izmedu ATxmegal28A1 mikrokontrolera i ADS1299
integrisanog kola. Mikrokontroler Atxmgeal28A1 pred-
stavlja master uredaj, a integrisano kolo ADS1299 pred-
stavlja slave uredaj, $to je u kodu definisano podesava-
njem SPID_CTRL registra.

Poslednji prekid koji je potrebno inicijalizovati je DRDY
eksterni prekid na pinu E6. Eksterni prekid na odredenom
pinu se definiSe postavljanjem 1 na na odgovarajuéem
bitu PORTE_INTOMASK registra. Mikroprocesor izvr§ava
ovu prekidnu rutinu u trenutku kada je zavr$eno prikup-
ljanje novih podataka sa svih A/D konvertora integrisanog
kola ADS1299. Ova prekidna rutina predstavlja osnovu
akvizicije podataka, i zbog toga je prioritet ovog prekida
postavljen na najvisi nivo. To je uradeno postavljanjem
11 na poslednja dva bita registra PORTE_INTCTRL.

3.2 Akvizicija signala

Postavljanjem vrednosti EEG_ENABLE i EEG_START
pinova na TRUE, zapo¢inje akvizicija signala. U trenutku
kada su prikupljene vrednosti signala na svim kanalima (3
bajta za svaki kanal, ukupno 24 bajta podataka), aktivira
se eksterni DRDY prekid na pinu E6. U toj prekidnoj
rutini, vrednost flag-a read_data, koji omogucava ¢itanje
prikupljenih podataka, postavlja se ha TRUE. Podaci se
nakon toga is¢itavaju u prekidnoj rutini SPI komunikacije.
Prekidna rutina SPI komunikacije zapocinje iS¢itavanjem
SPID STATUS i SPID DATA registara. Prikupljeni podaci
nalaze se u SPID DATA registru. U toku jednog
izvrSavanja prekidne rutine moguce je iscitati samo jedan
bajt podataka. Zbog toga se wuvodi broja¢
read_byte_counter koji sadrzi informaciju koliko je bajtova
podataka iSCitano. ISCitani podaci se smeStaju u niz
signal_all _channels i Salju se dalje na obradu. Kada se
preuzmu svih 24 bajtova podataka, vrednost flag-a
read_data se postavlja na FALSE. Postupak se ciklicno
ponavlja svaki put kada se prikupi nova 24 bajta podataka.



3.3 Obrada podataka
Nakon akvizicije podataka krece njihova obrada. Kao §to
je ve¢ receno, vrednost signala snimljenog na jednom od
8 kanala opisana je sa 3 bajta koji su smesteni u 3 razlicite
promenljive. Prvi bajt predstavlja najvisi bajt u paketu,
dok je tre¢i najnizi bajt u paketu. Prvi zadatak jeste ta 3
bajta upakovati u jednu 32-bitnu promeljivu tipa long.
Prvi korak ovog zadatka predstavlja eksplicitnu konver-
ziju ta tri 8-bitna podatka u tri 32-bitna podatka. Nakon
toga, primenjuje se operacija nad bitima poznata kao
Siftovanje. Prvi bajt sadrzi najznacajnije bite, pa se zbog
toga oni pomeraju (Siftuju) za 16 mesta ulevo. Drugi bajt
sadrzi bite srednje znacajnosti, pa se zato oni Siftuju za 8
mesta ulevo, dok treéi bajt sadrzi najmanje znacajne bite,
pa zbog toga oni ostaju na pozicijama na kojima se
trenutno nalaze. Nakon Siftovanja, tri 32-bitna podatka se
spajaju u jednu promenljivu primenom logicke operacije
ili (OR).
Dobijena 32-bitna promenljiva predstavlja vrednost
signala u komplementu dvojke. Dobijena vrednost je
neoznacena (sve vrenosti su pozitivne), i nalazi se u
opsegu od 0 do 2%*- 1. Ove vrednsti je potrebno
konvertovati iz neoznacenog (unsigned) tipa u oznaceni
(signed) tip. Kod reprezentacije brojeva u komplementu
dvojke, prvu polovinu vrednosti (od 0 do 223 -1)
predstavljaju pozitivni brojevi, dok drugu polovinu
vrednosti (od 223 do 22% - 1) predstavljaju negativni
brojevi. Zbog toga, da bi se dobila oznafena vrednost,
neophodno je proveriti da li je je ova dobijena vrednost
veca od polovine vrednosti celokupnog opsega. Ukoliko
jeste, od vrednosti se oduzima maksimalna vrednosti
opsega, tj. 22* . Ukoliko nije, vrednost ostaje
nepromenjena.
Naredni zadatak koji je potrebno obaviti je izvrSiti
konverziju vrednosti signala iz komplementa dvojke u
decimalnu vrednost, tj. u vrednost u voltima. To se radi uz
pomo¢ sledece formule:

1LSB = (2 x VREF / Gain) / 2724 1),
pri ¢emu Vref iznosi 4,5 V, a Gain predstavlja pojacanje
PGA pojacavaca i iznosi 24. Dobijena konvertovana
vrednost je izrazena u voltima. Iz razloga Sto
elektrofizioloski signali imaju amplitude reda milivolti,
Citav izraz je pomnozen sa 1000.
Opisanom konverzijom dobijeni su odbirci snimanog
elektrofizioloskog signala. Pre njegovog iscrtavanja,
potrebno ga je filtrirati. Snimljeni signal poseduje
pomerenu baznu linijju 1 odredeni visokovrekvencijski
Sum. Za eliminaciju pomerene bazne linije realizovan je
visokopropusni IR (Infinite Impulse Response) filtar
treceg reda i graniéne ucestanosti 0,5 Hz.
Visokofrekventni Sum eliminisan je iz signala primenom
tehnike usrednjavanja. Usrednjena vrednost se dobija
racunanjem srednje vrednosti 15 prethodno izraunatih
odbiraka signala. Elektrofizioloski signal se nakon svih
obrada Salje na iscrtavanje.

4. REZULTATI

Proces testiranja rada uredaja podeljen je na dve faze:
1. Snimanje signala sa test generatora,
2. Snimanje elektrofizioloskog signala.
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4.1 Test signal

Signal dobijen preko internog test generatora predstavlja
povorku pravougaonih impulsa amplitude 3,75 mV i
periode od 0,97 s. Na slici 2 prikazan je snimljeni signal
na vremensom intervalu od O do 5 sekundi i

amplitudskom rezolucijom od +/- 5 mV.

Slika 2. Test signal

4.2 Elektrofizioloski signali

Prilikom testiranja rada uredaja snimljena su dva tipa
elektrofizioloskih signala: EMG i EKG signal.

Za snimanje EMG signala kori$¢ena je bipolarna konfi-
guracija elektroda (pozitivna, negativna i DRL elektroda)
postavljena na flexor carpi ulnaris misi¢u. Frekvencija
odabiranja uredaja je podesena na 500 Hz. Razlog tome je
veci frekvencijskog opseg koji obuhvata sam EMG signal
(najznacajnije frekvencije se nalaze u opsegu od oko 50
do oko 150 Hz). Filtrirani EMG signal sniman na vremen-
skom intervalu od 0 do 10 sekundi i sa amplituskom
rezolucijom od +/- 1 mV prikazan je na slici 3.

Slika 3. EMG signal

Za snimanje EKG signala koriS¢en je prvi bipolarni
odvod. Pozitivna elektroda je postavljena na desnu ruku,
dok su negativna i DRL elektroda postavljene na levu
ruku. Frekvencija odabiranja je podeSena na 250 Hz.
Razlog tome je nizi frekvencijskog opseg koji obuhvata
sam EKG signal. Filtrirani EKG signal sniman na
vremenskom intervalu od 0 do 5 sekundi i sa amplitud-
skom rezolucijom od +/- 1 mV prikazan je na slici 4.



Channel 1

ECG signal -

Slika 4. EKG signal

5. ZAKLJUCAK

Realizovani  edukativni elektrofizioloski akvizicioni
uredaj zasnovan na Mikromedia for XMEGA razvojnoj
plocici i integrisanom kolu ADS1299 omogucava korisni-
ku, pre svega studentima, da vrSe merenja elektrofizio-
loskih signala tokom izvodenja laboratorijskih vezbi i pri-
tom steknu prakti¢no znanje iz oblasti elektrofiziologije i
merno-akvizicionih sistema. Uredaj je jednostavan za
upotrebu, prenosiv, a odlikuje ga stabilnost u radu.

U radu su detaljno opisane hardverske komponente koji
¢ine ovaj uredaj, kao i firmver koji se izvrSava na mik-
rokontroleru Atxmegal28A1. Posebna paznja posveéena
je procesu akvizicije samih signala.

Uzimaju¢i u obzir elektrofizioloske akvizicione sisteme
opisane u uvodu ovog rada, performanse realizovanog
uredaja se mogu poboljsati implementacijom merenja
impedanse interfejsa elektroda-tkivo na samom mikro-
kontroleru. Konacno, uredaj bi bio potpun kada bi se
isprogramirao i modul za pulsnu oksimetriju, $to bi
obezbedilo i moguénost merenja nivoa oksigenisanosti
krvi u organizmu.
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AUTOMATSKA DETEKCIJA STAVKI MENIJA UNUTAR TEKSTOVA RECENZIJA
RESTORANA

AUTOMATIC DETECTION OF MENU ITEMS IN RESTAURANT REVIEWS
Igor Trpovski, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Cilj ovog istrazivanja jeste prezentova-
nje jednog pristupa za detekciju stavki menija unutar
tekstova recenzija restorana. Nekoliko modela masinskog
i dubokog ucenja istrenirano je da detektuje pominjanja
hrane unutar recenzija restorana. Nakon toga, nekoliko
algoritama poklapanja stringova primenjeno je kako bi se
pominjanja hrane uparila sa odgovaraju¢im stavkama
menija. Podaci su prikupljeni sa sajta Donesi.com i rucno
anotirani. Svi upotrebljeni modeli i algoritmi su
evaluirani.

Kljuéne reli: analiza teksta, obrada prirodnog jezika,
prepoznavanje imenovanih entiteta

Abstract — The purpose of this research is to present one
approach for automatically detecting menu items in
restaurant reviews. Several machine and deep learning
models were trained in order to detect food mentions.
Afterwards, several string matching algorithms were
applied in order to match food mentions with
corresponding menu items. Data was acquired from the
website Donesi.com and manually annotated. All used
models and algorithms were evaluated.

Keywords: text mining, natural language processing,
named entity recognition

1. UVOD

Zahvaljujuci ekspanziji i povecanoj dostupnosti interneta
u poslednjoj deceniji, mnogi ga koriste kako bi pronasli
informacije koje bi im pomogle pri donoSenju
svakodnevnih odluka kao §to su izbor restorana i hrane za
jelo. Postoji veliki broj sajtova koji prikazuju informacije
o odredenim restoranima, ali pronaéi informacije o
kvalitetu i popularnosti pojedinacnih stavki menija iz
restorana moze biti veoma vremenski zahtevan i umara-
juéi posao, jer uglavnom podrazumeva ¢itanje potenci-
jalno velikog broja recenzija.

Zbog razli¢itih nacina pisanja naziva jela unutar recenzija,
moze biti teSko zakljuciti na koju se stavku menija
pomenuto jelo odnosi. Takode, ukoliko nekoga interesuje
kvalitet neke konkretne stavke menija, umesto da mu
automatski budu prikazane samo recenzije u kojima se ta
stavka pominje, on opet mora ¢itati sve recenzije.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kovacevi¢, vanredni profesor
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Tema ovog rada je automatska detekcija pominjanja hrane
unutar recenzija restorana i za svako od njih odredivanje
na koju stavku menija se ono odnosi. Najveéi izazov
predstavlja Cinjenica da su recenzije podaci sa mnogo
Suma. Drugim recima one sadrze veliki broj pravopisnih
gresaka, specijalnih znakova i ¢esto su pisane upotrebom
kolokvijalnih i regionalnih izraza. Tretiranjem pominjanja
hrane kao imenovanih entiteta, njihova detekcija unutar
tekstova recenzija svodi se na klasi¢an problem prepoz-
navanja imenovanih entiteta (eng. Named Entity Recog-
nition - NER). NER je proces koji ima za cilj da locira i
klasifikuje pominjanja imenovanih entiteta iz nestruktu-
iranih tekstova u prethodno definisane kategorije kao $to
su imena, lokacije, organizacije, itd. Uzima neanotiran i
proizvodi anotiran deo teksta sa ozna¢enim imenovanim
entitetima. Ovaj problem proucavan je i ranije, ali koliko
je poznato autoru ovog rada, nikada za recenzije pisane na
srpskom jeziku.

Kreiran je skup podataka sainjen od recenzija restorana
dobavljenih sa Donesi.com [1], popularnog sajta za
narucivanje hrane u regionu Srbije, Crne Gore i Bosne i
Hercegovine. Kako bi bilo moguée trenirati modele da
prepoznaju koji delovi teksta predstavljaju hranu, a koji
ne, bilo je neophodno manuelno anotirati pominjanja
hrane unutar recenzija. Modeli koji su kori$¢eni za ovaj
problem su: Conditional Random Fields (CRF) [2],
bidirekcioni Long Short-term Memory (LSTM) [3] i
bidirekcioni Gated Recurrent Units (GRU) [4]. Za
bidirekcione LSTM 1 bidirekcione GRU modele
iskoris¢eno je nekoliko razliCitih nacina za kodiranje
ulaza: one-hot reprezentacija re¢i, one-hot reprezentacija
reCi 1 karaktera i FastText [5] vektorska reprezentacija
re¢i. Takode isproban je hibridni pristup koris¢enja CRF-a
zajedno sa bidirekcionim LSTM 1 bidirekcionim GRU
modelima isto koriste¢i prethodno spomenute metode za
kodiranje ulaza. Kako bi odredili koja stavka menija
odgovara odredenom entitetu hrane isprobano je nekoliko
razli¢ittih metoda poklapanja stringova: potpuno
poklapanje, podstring poklapanje, fuzzy poklapanje i
parcijalno poklapanje. Cilj rada je uporediti sve
iskoris§¢ene metode, kao i1 odrediti onu koja daje najbolje
rezultate za zadatak za koji je namenjena.

2. METODOLOGIJA

U ovom poglavlju prezentovane su primenjene metodo-
logije za detekciju stavki menija unutar recenzija resto-
rana. Takode opisani su i alati upotrebljeni u njenoj im-
plementaciji.
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2.1. Prikupljanje podataka

Svi potrebni podaci pribavljeni su sa sajta Donesi.com.
Koliko je poznato autoru ovog rada, on nema API za
prikupljanje podataka, pa je bilo neophodno napisati web
crawler. Napisan je u jeziku Python koriste¢i biblioteku
Selenium [6], a parsiranje HTML stranica izvrSeno je
pomocu biblioteke BeautifoulSoup4 [7]. Odluceno je da
se dobave svi podaci sa podruc¢ja Srbije. Konkretno,
dobavljeno je 169.486 recenzija za 1.658 razli¢itih
restorana. Takode prikupljeni su jelovnici svih restorana.

2.2. Filtriranje recenzija

Filtriranje podataka odradeno je radi stvaranja skupa
podataka koji sadrzi samo one recenzije restorana koje u
svom naslovu ili tekstu sadrze jedno ili vise pominjanja
hrane. Da bi se olakSao ovaj zadatak implementiran je
mali program ¢iji je interfejs prikazan na slici 1. Program
iterira kroz skup podataka i za trenutnu recenziju
prikazuju se naslov i tekst. Osoba koja izvrSava ovaj
zadatak odluCuje da 1i se unutar recenzije nalazi
pominjanje hrane. Ako odluci potvrdno, recenzija biva
saCuvana unutar nove kolekcije podataka. Novokreirani
skup podataka sastoji se iz 20.079 filtriranih recenzija.
Neophodno je napomenuti da pre ¢uvanja recenzije unutar
nove kolekcije, ukoliko je njen tekst napisan u Cirilici, on
biva konvertovan u Latinicu. Takode svi latini¢ni speci-
jalni karakteri su zamenjeni. Ova dva prethodna koraka
odradena su kako bi se sve recenzije svele na isti nacin
pisanja i time olak$ao posao algoritmima koji ¢e biti
koriS¢eni u narednim koracima.

Slika 1. Interfejs programa za filtriranje recenzija

2.3. Anotacija pominjanja hrane

Kako bi bilo moguée obuciti modele koji detektuju
pominjanja hrane unutar recenzija restorana, bilo je
neophodno anotirati delove naslova i teksta recenzije koji
ih sadrze. BILOU Sema kodiranja koriS¢ena je za
predstavljanje pominjanja hrane. Pomoc¢u nje model se
moze obuciti da prepozna pocetne, unutrasnje i krajnje
tokene entiteta ¢iji naziv sadrzi viSe tokena, kao 1 entitete
¢iji naziv sadrzi samo jedan token. O klasa se koristi za
predstavljanje tokena koji ne pripadaju nekom entitetu.
Na primer, entitet hrane “Piletina sa kikirikijem* oznaca-
va se sa labelama “B-FOOD%, “I-FOOD* i “L-FOOD*,
odnosno entitet “Kapricoza“ sa labelom “U-FOOD*.
Anotiranje je vrSeno pomocu alata MAE [8]. Najpre je
neophodno kreirati datoteku koja sadrzi klase koje ¢e se
koristiti prilikom anotiranja. U ovom slucaju, svaki token
mogao je biti anotiran sa jednom od ovih klasa: B-FOOD,
I-FOOD, L-FOOD ili U-FOOD. Nakon toga bilo je
neophodno kreirati datoteku u XML formatu koja sadrzi
tekst za anotaciju. Buduéi da recenzije sadrze naslov i
tekst, izvrSena je njihova konkatenacija sa karakterom
“An” izmedu. Dakle, za svaku recenziju koristili smo taj
konkatenirani tekst za kreiranje odgovaraju¢ih XML
datoteka. Posle zavrSene anotacije jedne recenzije, u
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njenoj odgovaraju¢oj XML datoteci kreira se lista svih
anotiranih tokena sa dodeljenim klasama. Zbog vremen-
skih ograni¢enja anotirano je 10 000 recenzija.

2.4. Obucavajudi i test skup podataka

Za podelu teksta u recenice, tokene, POS tagovanje i
lematizaciju koriS¢ena je Python biblioteka ReLDI [9-13],
jer je razvijena specifitno za obradu juznoslovenskih
jezika. Takode je koris¢ena i Python implementacija
stemera za Srpski jezik [14]. Skup podataka od 10 000
recenzija sa anotiranim entitetima hrane i procesiranih od
strane ReLDI biblioteke i1 stemera za srpski jezik
nasumicno je podeljen na obucavajuci skup od 9.000 i test
skup od 1.000 recenzija.

2.5. Detekcija pominjanja hrane

Prvobitno je isproban algoritam masinskog ucenja CRF,
jer se kroz razna istrazivanja pokazao kao najbolji
algoritam tog tipa za problem prepoznavanja imenovanih
entiteta. Razlog za to je Sto je po prirodi sekvencioni
model, tj. za sekvencu primera predvida sekvencu labela.
Drugim pri predikciji labele za trenutni primer on uzima u
obzir predikcije za prethodne. U slu¢aju linear-chain CRF
modela koji je ovde kori$¢en uzima se u obzir samo labela
prethodnog primer. Kada govorimo o NER-u, sekvencu
predstavlja re¢enica odnosno skup tokena.

CRF omogucéava specificiranje odredenog broja dodatnih
atributa koji ¢e dodatno opisati svaki token. U ovom radu
su za ulaz u CRF model pored tokena koris¢eni su sledeci
atributi: POS tag, lema, stem, token pisan svim velikim
slovima, token pisan svim malim slovima, token pisan
velikim pocetnim i svim ostalim malim slovima, da li je
token broj, da li je token znak interpunkcije, da li je token
napisan samo velikim slovima, da li je token napisan sa
pa prvim pocetnim, a svim ostalim malim slovima i da 1i
token predstavlja krajnji token recenice. Takode je
koris¢ena okolina od 3 tokena oko trenutnog, odnosno 3
prethodna i 3 naredna tokena, kao i POS tagovi svih tih
tokena. Svi prethodno navedeni atributi izabrani su
proucavanjem sli¢nih reSenja i generalnih upotreba CRF
algoritma za NER, kao 1 otkrivanjem Sablona u
kori§¢enim podacima. Iskoris¢ena je implementacija CRF
algoritma u programskom jeziku C++ zvana CRF++ [15].
Vazno je napomenuti da su pri treniranju kori§¢eni bas svi
navedeni atributi, tj. ovaj rad se nije bavio odredivanjem
optimalnog skupa atributa. Takode za proces treniranja
koriS¢eni su predefinisani parametri CRF++ modela.

Nakon toga isprobani su modeli dubokog uc¢enja LSTM i
GRU. Oni predstavljaju varijacije standardnih modela
rekurentnih neuronskih mreza i imaju za cilj da otklone
probleme cesto vezane za njih kao §to su nestajuci
gradijent i rukovanje dugorocnim zavisnostima. Kori§¢eni
su birirekcioni LSTM i GRU modeli, jer se tako pri
predikciji trenutnog tokena uzimaju u obzir informacije iz
proslih i buducih stanja, tj. informacije o proslim i
buduc¢im tokenima iz sekvence. Kako ovi modeli za ulaz
ne mogu uzeti tekstualne podatke oni su morali na neki
nacin biti kodirani. Isprobane su varijante one-hot
reprezentacija reci, kao i reci i karaktera.



Takode isprobane su i FastText vektorske reprezentacije
reci. FastText vektori dobijeni su treniranjem neuronske
mreze nad skupom podataka od 267 362 recenica
recenzija sa Donesi.com koje sadrze 6 ili viSe tokena.
Iskoris¢eni su predefinisani parametri Python FastText
implementacije. Takode iskori§¢ena je varijanta LSTM i
GRU modela sa dodatnim CRF slojem. Razlog za to je Sto
modeli bez tog sloja donose odluke o klasifikaciji svakog
tokena zasebno, odnosno ne obezbeduju predikciju
najverovatnije Citave sekvence. To dovodi do naru$avanja
ograniCenja koja BILOU Sema postavlja. Npr. desava se
da se “U-FOOD” tag javlja odmah nakon “B-FOOD”
taga. CRF sloj, sa druge strane, vrsi predikciju klase
trenutnog tokena tako $to uzima u obzir klasu prethodnog
tokena i tako na kraju odredi najverovatniju Ccitavu
sekvencu. Za kreiranje arhitekture svih modela dubokog
ucenja kori$cena je biblioteka Keras [16].

2.6. Anotacija stavki menija

Bilo je neophodno anotirati pominjanja hrane iz recenzija
sa odgovaraju¢om stavkom menija iz restorana na koju se
ta recenzija odnosi. 1z tog razloga kreiran je poseban alat
za anotaciju. Na slici 2. prikazan je njegov interfejs. Ovaj
korak bio je neophodan kako bi se testirali algoritmi koji
¢e automatski odrediti koja stavka menija odgovara kom
pominjanju hrane. Kao ulaz u ovaj alat iskoriséen je skup
podataka od 1.000 recenzija kod kojih je izvrSena
anotacija pominjanja hrane. Taj skup se takode koriste i
za testiranje algoritama za detekciju pominjanja hrane.
Jedno pominjanje hrane moze se odnositi na nijednu,
jednu ili viSe stavki iz menija restorana. Ukoliko se
pominjanje hrane ocigledno ne odnosi ni na jednu stavku
menija ili je nemoguce napraviti izbor izmedu nekoliko
stavki menija, doneta je odluka da se u tom slucaju
pominjanje hrane anotira sa “None”. U suprotnom
anotator je morao izabrati jednu stavku menija na koju se
pominjanje hrane odnosi. Pri zavrSetku anotiranja
poslednjeg pominjanja hrane iz jedne recenzije, generiSe
se izlazna datoteka u JSON formatu, koja sadrzi spisak
pominjanja hrane sa anotiranim stavkama menija.

(e =

Review: 5¢6c70cca5af081c58d45848
Restoran: Napoli
Obradjeno review-a: 4

Slaze se sa’

Greka salata

Srpska salata

Sopska salata

Vocna salata

Cezar salata

Italijanska salata

Pileca salata

Tuna salata

Fitnes salata sa piletinom

Fitnes salata sa pastrmkom
Palacinka kackavalj, suvi vrat, paviaka
Palacinka kackavalj, sunka, paviaka
Palacinka kackavali necenica naviaka

@ Potvrdi

Obradjeno stavki hrane: 12

Naziv pronadjene hrane:
Cezar salata

Slika 2. Interfejs programa za anotaciju stavki menija

2.7. Uparivanje pominjanja hrane sa odgovarajuéim
stavkama menija

Kako bi se automatski odredilo na koju stavku menija se
pominjanje hrane odnosi isprobano je nekoliko razli¢itih
metoda poklapanja stringova: potpuno poklapanje, pod-
string poklapanje, fuzzy poklapanje i parcijalno poklapa-
nje. Kod svih tekstova su pre primene algoritama za
poklapanje velika slova konvertovana u mala.
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Potpuno poklapanje je najstroziji od svih algoritama.
Smatra se uspe$Snim ukoliko se tekst stavke menija
potpuno poklapa sa tekstom pominjanja hrane. Ova
metoda nije uspela da pronade previse poklapanja, osim u
slu¢ajevima kada je autor recenzije naveo puno ime
stavke menija pri njenom pominjanju u recenziji.

Pominjanje hrane i stavka menija poklapanju se ukoliko je
tekst pominjanja hrane podstring teksta stavke menija ili
obrnuto, u zavisnosti od toga koji tekst sadrzi vise
karaktera. Bilo je vrlo uobi¢ajeno da se pominjanje hrane
poklopi sa vise stavki menija. Isprobana su dva razlicita
nacina za reSavanje tog problema. Prvi je da se izabere
stavka menija Ciji je tekst najkraci, a drugi je da se ne
izabere nijedna stavka menija odnosno da se pominjanje
hrane oznaci sa “None”.

Mnoga pominjanja hrane sadrzala su greske u pisanju. U
tim slucajevima prethodne metode nisu mogle biti
uspeSne. Samim tim isprobane su tri metode fuzzy
poklapanja: Damerau-Levenstajnovo rastojanje [17],
Jaroova sli¢nost [18] i Jaro-Winklerova sli¢nost [19].
Stavka menija koja odgovara pominjanju hrane jeste ona
za koju je Damerau-Levenstajnovo rastojanje najmanje,
gde je ono takode manje od zadate vrednosti praga (eng.
threshold). KoriS¢ena je Python implementacija ovog
rastojanja koja je deo biblioteke strsim [20]. Stavka
menija koja odgovara pominjanju hrane pri koris¢enju
Jaroove sli¢nosti je ona za koju je ta slicnost najveca, a da
je ona pritom veca od zadate vrednosti praga. Isti princip
koris¢en je i za Jaro-Winklerovu sli¢nost. Koriséena je
Python biblioteka pyjarowinkler [21] koja sadrzi imple-
mentacije ova dva algoritma.

Pre vrSenja parcijalnog poklapanja tekstovi pominjanja
hrane 1 stavki menija su tokenizovani, izvrSeno je
stemovanje i uklonjene su stop reci, odnosno reci koje ne
nose prevelik znacaj. Za tokenizaciju i stemovanje
koris¢ene su Python implementacije tokenizera i stemera
za srpski jezik. Poklapanje se smatra uspesnim ukoliko se
u skupu stemovanih tokena pominjanja hrane nalazi bar
polovina stemovanih tokena stavke menija i belezi se
tacan broj stemovanih tokena u preseku. Stavka menija sa
kojom je najveci broj stemovanih tokena u preseku se
uzima kao ona stavka na koju se pominjanje hrane odnosi.

3. EKSPERIMENTALNA EVALUACIJA 1
REZULTATI

Eksperimentalna evaluacija se vrSi radi odredivanje per-
formansi koris¢enih algoritama za detekciju pominjanja
hrane i1 odredivanja stavke menija na koje se svako
pominjanje odnosi.

Metrike performansi algoritama za detekciju pominjanja
hrane i odredivanja stavke menija na koje se svako pomi-
njanje odnosi koje su koriSéene u ovom radu su preciz-
nost, odziv i Fj-mera. Vazno je napomenuti da je pomi-
njanje hrane koje je detektovao model jedino smatrano
ta¢nim ukoliko se svi njegovi tokeni poklapaju sa toke-
nima pominjanja oznacenog kao ispravnog. Drugim reci-
ma nije se razmatralo nikakvo parcijalno poklapanje,
odnosno detektovana pominjanja koja se parcijalno
poklapaju sa o¢ekivanim smatrana su kao neta¢na.



Sto se ti¢e detekcije pominjanja hrane svi modeli koji su
postigli najbolje metrike su neuralni i koriste FastText
vektorske reprezentacije reci. Najbolju preciznost od
0.9376 dostigao je bidirekcioni GRU-CRF treniran u 5
epoha. Najbolji odziv od 0.9335 bidirekcioni LSTM i
najbolju F;-meru od 0.9272 bidirekcioni LSTM-CRF, oba
trenirana u 10 epoha. Sa druge strane za uparivanje
pominjanja hrane sa odgovaraju¢im stavkama menija
najbolju preciznost od 0.8865 dostiglo je Jaro-Winklerovo
poklapanje sa pragom od 0.8, a najbolji odziv od 0.8683 i
F;-meru od 0.8468 dostiglo je parcijalno poklapanje.

4. ZAKLJUCAK

U ovom radu predstavljeno je jedno reSenje za detekciju
stavki menija u recenzijama restorana. Kreiran je skup
podataka recenzija na srpskom jeziku, tako Sto su one
dobavljene sa sajta Donesi.com. IzvrSena je ru¢na filtra-
cija i anotacija recenzija kako bi se obelezili oni delovi
teksta koji sadrze pominjanja hrane. Nekoliko modela ma-
Sinskog i dubokog ucenja istrenirano je da detektuje po-
minjanja hrane. Nakon toga, nekoliko algoritama pokla-
panja stringova primenjeno je kako bi se pominjanja hra-
ne uparila sa odgovaraju¢im stavkama menija. Svi koris-
¢eni modeli i algoritmi postigli su zadovoljavajuce
rezultate.

Rad bi mogao dalje da se prosiri izborom optimalnog
skupa atributa za treniranje CRF modela. Moglo bi se
dodatno poraditi na pronalaZenju optimalnih parametara
za treniranje FastText neuronske mreZze i1 neuralnih
modela koris¢enih za NER. Takode mogao bi se kreirati
ve¢i skup podataka sa anotiranim pominjanjima hrane
eksperimentisanjem sa polu-automatizovanom anotaci-
jom. Posto metode koje odreduju na koju stavku menija
se pominjanje hrane odnosi ne mogu da detektuju sino-
nime, mogao bi se napraviti recnik Cestih sinonima i on
koristiti da se taj problem razreSi. Takode se pored
metoda za poklapanje stringova moze eksperimentisati i
sa koriS¢enjem metoda masinskog ucenja ili neuronskih
mreza.
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PRIMENA MASINSKOG UCENJA U ANALIZI RELEJNE ZASTITE PRI STARTU
ASINHRONIH MOTORA

APPLICATION OF MACHINE LEARNING IN RELAY PROTECTION DURING THE
START OF ASYNCHRONOUS MACHINES

Milorad Maksimovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadriaj U radu se razmatra primena
masinskog ucenja u analizi sigurnosti relejne zastite pri
startu asinhronih motora. Cilj je da se prikazu prednosti i
razlicite pogodnosti primene ovakve vrste analize u
odnosu na standardne proracune pri startu asinhronih
motora. Razmatranja su izvrSena na velikom broju
razlicitih topoloskih struktura u cilju dobijanja Sto
preciznijeg modela predvidanja.

Kljuéne re€i: masinsko ucenje, sigurnost relejne zastite,
asinhroni motori, masinsko ucenje

Abstract — This paper deals with application of machine
learning in relay protection during the start of
asynchronous machines. The goal is to show advantages
and different benefits of this type of analysis in regards to
standard calculations during the motor start.
Considerations have been made on a large number of
different topologies in order to achieve the most accurate
prediction model.

Keywords: machine learning, relay protection safety,
asynchronous machines, machine learning

1. UvOD

U ovom radu razmatra se realizacija algoritma metoda
potpornih vektora u analizi sigurnosti relejne zastite pri
startu asinhronih motora. Sigurnost predstavlja zahtev da
se zastitom ne deluje kada ne treba (nekorektno delovanje
pri normalnim pogonskim uslovima) [1]. Pokretanje
velikih asinhronih motora moze da izazove ozbiljne
probleme u radu samog motora, ali i ostalih veé
priklju¢enih motora kao i bilo kog potrosaca u blizini
priklju¢enja motora, usled prvenstveno propada napona u
¢vorovima lokalne mreze.

Uobic¢ajena situacija jeste da motor krene u start bez
problema, ali onda odreaguje relejna zastita i iskljuci
motor od sistema pre nego Sto postigne punu brzinu.
Relejna zastita ne bi trebala da odreaguje u ovakvim
situacijama, jer se start asinhronog motora ubraja u
normalno pogonsko stanje. Sa razvojem brzih i efikasnih
algoritama, kao i modela zasnovanih na analizi podataka
koji omoguéavaju obradu u realnom vremenu, masinsko
ucenje je u stanju da analizira velike koliine podataka i
na osnovu njih izvr$i ta¢na i precizna predvidanja. Ovo je
obradeno u drugom delu rada.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bio dr Dusko Bekut, redovni profesor.

57

U tre¢em delu obradena je problematika pokretanja
motora, a u ¢etvrtom je ispitano i primenjeno formiranje
modela predvidanja sigurnosti relejne zastite, zasnovanog
na prethodno opisanim mehanizmima  vesStacke
inteligencije. U poslednjim delovima rada izneseni su
zaklju¢ak i prednosti ovakvog vida analize kvaliteta
relejne zastite, kao i literatura koris¢ena za izradu ovog
rada.

2. MASINSKO UCENJE — ALGORITAM METODA
POTPORNIH VEKTORA

Masinsko ucenje, ili kako se jo§ naziva automatizovano
ucenje, je posebna podoblast nauke informacionih
tehnologija. Naziv ,maSinsko ucenje* odnosi se na
automatizovano uocavanje smislenih obrazaca u velikom
skupu podataka. Razvijena iz raznih studija o
prepoznavanju obrazaca i raCunarske teorije ucenja u
vestackoj inteligenciji, maSinsko ucéenje predstavlja
posebnu granu koja se bavi otkrivanjem i razvijanjem
algoritama koji mogu da uée i izvode pretpostavke na
osnovu ulaznih podataka. Jednu od definicija masinskog
ucenja je dao Arthur Samuel, nau¢nik koji je i skovao
termin ,,masinsko ucenje*. Ona glasi: ,,MasSinsko ucenje
daje raCunarima sposobnost ucenja bez njihovog
eksplicitnog programiranja“ [2].

Danas postoji veliki broj razvijenih algoritama maSinskog
ucenja. Razlikuju se 3 vrste algoritama prema naéinu
ucenja:

1) nadgledano ucenje,

2) nenadgledano ucenje,

3) polu-nadgledano ucenje.

Na slici 2.1 je prikazan princip nadgledanog ucenja.
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Slika 2.1 — Princip nadgledanog ucenja
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Algoritam metoda potpornih vektora (engl. Support
vector machines) [3] predstavlja jedan od najpoznatijih i
najcesée koriS¢enih algoritama masinskog ucéenja, zbog
brojnih prednosti koje ima u odnosu na druge algoritme.
Osnovni cilj metoda potpornih vektora jeste pronalazenje
funkcije koja aproksimira odnos izmedu ulaznih i izlaznih
podataka, tj. formiranje hiper-ravni razvajanja izmedu
klasa objekata. Metode potpornih vektora predstavljaju
binarni klasifikator, koji dodeljuje objekte nekoj od klasa.

Na slici 2.2 prikazane su razne moguénosti izbora hiper-
ravni razdvajanja, kao i optimalna hiper-ravan.

4] 0 nl 0

Slika 2.2 — Mogucnosti izbora hiper-ravni razdvajanja i
optimalna hiper-ravan [4]

3. ASINHRONI MOTORI - POKRETANJE

U ovom poglavlju predstavljene su tehnike pokretanja
asinhronog motora razmazrane u ovom radu. To su neke
od najce$¢e primenjivanih tehnika pokretanja asinhronih
motora i u njih spadaju:

1) pokretanje direktnim priklju¢enjem na mreZu,
2) pokretanje zvezda-trougao preklopkom,
3) pokretanje preko autotransformatora.

Sve tehnike pokretanja se svode na to da se izvrsi uspeSan
zalet motora i pogona uz §to manje struje zaleta i S§to
krace trajanje zaleta. Uticaj na mrezu mora biti u
prihvatljivim granicama dozvoljenog pada napona
izazvanog strujom polaska motora.

3.1 POKRETANJE DIREKTNIM PRIKLJUCENJEM
NA MREZU

Pokretanje asinhronog motora direktnim priklju¢enjem na
mrezu je najjednostavniji i najjefitniji nacin pokretanja,
ali je pracen najve¢im polaznim strujama motora. Na slici
3.1 je prikazana statorska struja pri startu asinhronog
motora.

I A Statorska struja
400

-

N
N

200 N

N\
N\

0 300 600 900 1200 1500

n, o/min

Slika 3.1 — Statorska struja asinhronog motora pri
direktnom prikljucenju na mrezu

3.2 Pokretanje zvezda — trougao preklopkom

Kavezni asinhroni motor za trajan rad u vezi trougao (A),
pri pokretanju se veze u zvezdu (Y). Napon po faznom
namotaju je v/3 puta manji pa kroz namotaj tece v/3 puta
manja struja, a struja iz mreZe je jo$ v/3 puta manja jer se
iz jednog faznog voda napaja samo jedan namotaj. U
spoju Y iz mreze se povlaci 1/3 polazne struje u spoju A.
Kada se obavi zalet u zvezdi, motor se spoji u vezu

trougao.
I, A
400
truja A
“'-._\

200 \

Sgruja Y
N\
\\
0 300 600 900 1200 1500
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Slika 3.2 — Statorska struja asinhronog motora pri startu
zvezda-trougao preklopkom

3.3 POKRETANJE ASINHRONOG MOTORA PREKO
AUTOTRANSFORMATORA

Pri pokretanju asinhronog motora preko autotransforma-
tora zatvoreni su prekidaci koji statorske namotaje pove-
zuju sa mrezom preko autotransformatora, dok su u
normalnom pogonu zatvoreni prekidaci koji direktno
povezuju statorske namotaje sa mrezom.

1, A
400
Strujg
AoKTetan;
55 puni,
e~ Nape o
200 \
S*r’uja - atotraf \
~]
o 300 600 900 1200 1500
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Slika 3.3 — Statorska struja asinhronog motora pri startu
preko autotransformatora

4. PRIMENA ALGORITMA U ANALIZI RELEJINE
ZASTITE

U ovom poglavlju bi¢e predstavljena moguénost primene
algoritma metoda potpornih vektora na odredivanje
sigurnosti relejne zaStite pri startu asinhronih motora.
Opisana je primena algoritma na primerima pokretanja
asinhronog motora direktnim priklju¢enjem, zvezda-
trougao preklopkom i pomocu autotransformatora. Kao
§to je ve¢ receno, pokretanje asinhronog motora je
normalno pogonsko stanje sistema i relejna zastita bi
trebala radi pouzdano i sigurno i u takvim uslovima rada.



U standardnim tehnikama ucenja, ,,ueniku* (algoritmu)
je potrebno obezbediti/definisati proizvoljan skup X, koji
predstavlja skup ulaznih objekata u algoritam kojima je
potrebno dodeliti odgovarajucu labelu. Ovaj skup se
naziva domenski skup, a elementi skupa se nazivaju
instance (objekti). U ovom slu¢aju, skup X predstavlja
skup raznih topologija mreze sa priklju¢enim asinhronim
motorom. Cilj je na osnovu ulazne topologije odrediti
kvalitet relejne zaStite na pocecima izvoda na koje je
prikljuc¢en asinhroni motor, bez proracuna tokova snaga.
Ove topologije su predstavljene vektorom obelezja O.
Ovaj vektor sadrzi podatke o snazi asinhronog motora,
nominalnom naponu motora, udaljenosti mesta
prikljucenja asinhronog motora od relejne zasStite na
pocetku izvoda i tipu starta asinhornog motora.

Stoga, vektor obelezja se zapisuje na slede¢i nacin:

0= [SAM’ Vnr Zthev’ OCS], (41)
gde su:

S — Shaga asinhronog motora,

V,, — nominalni napon asinhronog motora,
Ze» — Vrednost Tevenenove impedanse sa mesta
prikljucenja asinhronog motora,

o, — tip starta (direktno, zvezda-trougao,
autotransformator).

Vazno je primetiti da ovaj vektor ne sadrzi podatke o
vrednostima struja kroz prekidade na pocecima izvoda,
Sto je i bio cilj.

S obzirom da se radi o nadgledanom ucenju, poznati su
zeljeni rezultati algoritma. Druga bitna stvar koju je
potrebno definisati je skup labela Y. Taj skup, u ovom
slucaju ¢e sadrzati samo dva elementa i to:
-1, loSa sigurnost zastite

Ye ,
+1, dobra sigurnost zastite

(4.2)
Vazno je kao moguéi rezultat imati skup od dva elementa,
jer je zadatak algoritma maSinskog ucenja da kreira
binarni klasifikator sposoban da odgovori na pitanje
pripadnosti odredene topologije nekoj od klasa (-1 ili +1).

Da bi se efikasno primenio algoritam metoda potpornih
vektora, potrebno je formirati ulazni skup obucavajucih
podataka. U ovom slucaju, formira se sledeci skup:

S=(1y,) o Gnd,) (4.3)

gde su:

- S — skup podataka o obuci,

- x; — i-ta topologija,

- y; — i-ta labela za datu topologiju,

- m — broj obradenih topologija sa poznatim labelama.

Dakle, trening skup sadrzi uredene parove topologija-
labela. Formira se premestanjem asinhronog motora kroz
¢vorove na odredenom izvodu, dobijajuéi tako uvek novu
topolosku strukturu mreze. Takode, pored ove promene
obelezja |, ujedno je moguée menjati snagu i napon
priklju¢enog asinhronog motora, kao i tip starta motora, i
tako dobiti raznovrstan skup podataka za obuku.

Na slici 4.1 Sematski je prikazana moguénost izbora
razli¢itih topologija, priklju¢ivanjem asinhronog motora u
bilo koji évor na datom izvodu (bilo koji asinhroni motor
je nacrtan isprekidanom linijom). Sa Sami (i = 1,2, ...,m)
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su oznacene razli¢ite snage asinhronog motora, a sa l; (i =

1,2, ..., m) su oznacene razli¢ite udaljenosti asinhronog
motora od relejne zaStite na pocetku izvoda. Sa a;
(i=direktno,  zvezda-trouago, autotransformator) je
oznacen tip prikljucenja i pokretanja asinhronog motora.
o SAME SAMZ S&MI
{am ) (an ) {4}
] - o N
g ’ o, 0 o
] i i
m A A
iy
TR i

Slika 4.1 — Primeri razlicitih topoloskih struktura
korisc¢enih prilikom obucavanja

Drugi deo uredenih parova, labele, dobijaju se klasicnim
postupcima za odredivanje kvaliteta relejne zastite pri
startu asinhronih motora. Ti postupci podrazumevaju
simulaciju tokova snaga i poredenje struje kroz zastitnu
opremu na pocetku izvoda i podeSenja relejne zastite, za
svaku topologiju iz obucavajuéeg skupa.

Ovaj postupak se ponovi za svaku topologijju iz
obucavajuceg skupa i na osnovu pomenutih poredenja se
dolazi do korektnih labela za poznate topologije.

Na taj nacin je formiran skup podataka o obuci, i ovi
skupovi predstavljaju kljuéne podatke za algoritam. Od
algoritma se zahteva da na osnovu njih kreira model
predvidanja, ili funkciju klasifikacije /- X — Y, koja ¢e
biti koris¢ena svaki slede¢i put kada kao ulaz u algortiam
dode nepoznata topologija.

Dobro istreniran algoritam ¢e kreirati kvalitetan model
predvidanja koji ima moguénost da gotovo trenutno
prilikom prikljucenja asinhronog motora na mrezu pruzi
informaciju o kvalitetu relejne zastite na pocetku izvoda,
klasifikuju¢i do tad nevidenu topologiju u jednu od klasa
(dobra ili lo$a sigurnost).

Time se zeljeni rezultat dobija bez dugotrajnog i
komplikovanog proracuna tokova snaga, uz veliku ustedu
kako vremena, tako i hardverskih i softverskih resursa.

U nastavku rada ¢e biti predstavljeni rezultati simulacije
formiranog modela predvidanja kvaliteta relejne zastite
pri startu asinhronih motora.

Obucavanje algoritma, formiranje modela predvidanja i
klasifikacija novih ulaznih topologija je izvrSena koriste¢i
programski paket MATLAB.

Skup obucavaju¢ih podataka (izraz 4.3) je formiran na
ve¢ opisan nacin, i ima sledeéi oblik:



(0.5,10,0.90673,1), (0.5,10,0.90673,2),
(0.5,10,0.90673,3), (1,10,0.90673,1), (1,10,0.90673,2),
(1,10,0.90673,3), (1.5,10,0.90673,1), (1.5,10,0.90673,2),
(1.5,10,0.90673,3), (2,10,0.90673,1), (2,10,0.90673,2),
(2,10,0.90673,3), (2.5,10,0.90673,1), (2.5,10,0.90673,2),
(2.5,10,0.90673,3), (3,10,0.90673,1), (3,10,0.90673,2),
(3,10,0.90673,3), (3.5,10,0.90673,1), (3.5,10,0.90673,2),
(3.5,10,0.90673.3), (4,10,0.90673,1), (4,10,0.90673,2),
(4,10,0.90673,3), (4.5,10,0.90673,1), (4.5,10,0.90673,2),
(4.5,10,0.90673,3), (5,10,0.90673,1), (5,10,0.90673,2),
(5,10,0.90673,3), (0.5,10,1.00398,1), (0.5,10,1.00398,2),
(0.5,10,1.00398,3),(0.5,10,1.00398,1), (0.5,10,1.00398,2)
,(0.5,10,1.00398,3),(1,10,1.00398,1), (1,10,1.00398,2),
(1,10,1.00398,3), (1.5,10,1.00398.1), (1.5,10,1.00398,2),
(1.5,10,1.00398,3), (2,10,1.00398,1), (2,10,1.00398,2),
(2,10,1.00398,3), (2.5,10,1.00398,1), (2.5,10,1.00398,2),
(2.5,10,1.00398,3), (3,10,1.00398,1), (3,10,1.00398,2),
(3,10,1.00398,3), (3.5,10,1.00398,1), (3.5,10,1.00398,2),
(3.5,10,1.00398,3), (4.10,1.00398,1), (4,10,1.00398,2),
(4,10,1.00398,3), (4.5,10,1.00398,1), (4.5,10,1.00398,2),
(4.5,10,1.00398,3), (5,10,1.00398,1), (5,10,1.00398,2),
(5,10,1.00398,3), (1,10,3.97122,1), (1,10,3.97122,2),
(1,10,3.97122,3), (2,10,3.97122,1), (2,10,3.97122,2),
(2,10,3.97122,3), (3,10,3.97122,1), (3,10,3.97122,2),
(3,10,3.97122,3), (0.5,20,2.27532,1), (0.5,20,2.27532,2),
(0.5,20,2.27532,3), (1,20,2.27532,1), (1,20,2.27532,2),
(1,20,2.27532,3), (1.5,20,2.27532,1), (1.5,20,2.27532,2),
(1.5,20,2.27532,3), (2.20,2.27532,1), (2,20,2.27532,2),
(2,20,2.27532,3), (2.5,20,2.27532,1), (2.5,20,2.27532,2),
(2.5,20,2.27532,3), (3.20,2.27532,1), (3,20,2.27532,2),
(3,20,2.27532,3), (3.5,20,2.27532,1), (3.5,20,2.27532,2),
(3.5,20,2.27532,3), (4.20,2.27532,1), (4,20,2.27532,2),
(4,20,2.27532,3), (4.5,20,2.27532,1), (4.5,20,2.27532,2),
(4.5,20,2.27532,3), (5.20,2.27532,1), (5,20,2.27532,2),
(5,20,2.27532,3), (0.5,20,2.30804,1), (0.5,20,2.30804,2),
(0.5,20,2.30804,3), (1,20,2.30804,1), (1,20,2.30804,2),
(1,20,2.30804,3), (1.5,20,2.30804,1), (1.5,20,2.30804,2),
(1.5,20,2.30804,3), (2.20,2.30804,1), (2,20,2.30804,2),
(2,20,2.30804,3), (0.5,20,2.34376,1), (0.5,20,2.34376,2),
(0.5,20,2.34376,3), (1,20,2.34376,1), (1,20,2.34376,2),
(1,20,2.34376,3), (1.5,20,2.34376,1), (1.5,20,2.34376,2),
(1.5,20,2.34376,3)

X, (a,b,c,d)=

gde su:

a — snaga asinhronog motora u [MW],

b — nominalni napon aisnhronog motora u [kV],

¢ - ekvivalntna impedansa sa mesta priklju¢enja motora u
[,

d — tip starta asinhronog motora (1 — direktno, 2 — zvezda-
trougao, 3 — autotransformator).

Labele za ove poznate topologije su date u slede¢em

| |
- |

\ —-1-1-1-1-1-1-1-1-1-1-1-1-1—-1—-1-1, |
l71,71,71,71,71,71,7 ,71,71,71,71,71,71,71,71,71,71,J

1,1,1,11,1-111-111-11-1-1,1-1-1,1-1-1,
-1,-1-1-1-1-1-1-1,1,1,11,1,1-1,1,1-11,1,
-1,1,1-1,1-1-1,1,-1-1,1-1-1-1-1-1-1-1,

1,1,1,11,1-11-1-1~1-1-1-1-1-1-1-1-1-1,

gde su:

- 1 — dobra sigurnost zastite,
- —1 — losa sigurnost zastite.

Kreirani model predvidanja je testiran sa novim, za njega
do sada nepoznatim skupom topologija i dobijeni su
rezultati prikazani u tabeli 4.1

Dodatnom verifikacijom je potvrdeno da su dobijeni
rezultati korektni.

Tabela 4.1 - Rezultati kalsifikovanja nepoznatih

topologija

Snaga AM Nominalni E'kvivalentna )

[MW] napon AM impedansa Tip starta Labela
[kv] Q]
05 10 2.580 1 1
0.5 10 0.780 1 1
06 10 0.950 2 1
0.6 10 1.050 3 1
0.7 10 1.110 3 1
07 10 0.880 1 1
0.8 10 0.990 2 1
038 10 1.550 3 1
0.9 10 2.660 1 1
0.9 10 3.550 3 1
11 10 0.650 2 1
11 10 1.880 1 1
13 10 2410 3 1
13 10 1.770 2 1
15 10 1.220 1 1
15 20 1.630 3 1
15 20 5.230 2 1
15 20 1.070 1 -1
18 20 1550 2 1
22 10 2.060 3 1
22 10 2.330 1 1
26 10 0.770 2 1
0.6 20 3.990 3 -1
0.7 10 0.820 2 1
0.9 20 3.780 2 1
1.2 20 0.790 1 -1
11 10 4.450 3 1
14 10 3570 2 1
35 10 2580 1 a1
5 10 0.920 1 1
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5. ZAKLJUCAK

U cilju smanjenja ra¢unarskog vremena potrebnog za pre-
cizne proradune rezima pri startu asinhronog motora, ispi-
tana je i primenjena moguénost kori§¢enja algoritma me-
toda potpornih vektora, kao mehanizma za predvidanje
kvaliteta sigurnosti relejne zastite. Prednosti ovog algo-
ritma su gotovo trenutno dobijanje informacije o kvalitetu
sigurnosti relejne zastite pri prikljucenu asinhronog moto-
ra, dok su nedostaci velika koli¢ina vremena potrebna za
kreiranje $to boljeg skupa za obuku, kao i uodavanje
prave kombinacije vektora obelezja kojim bi se dobili
tacni rezultati.
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KOORDINACIJA PREKOSTRUJE ZASTITE SA INVERZNOM KARAKTERISTIKOM
REAGOVANJA U DISTRIBUTIVNOJ MREZI

COORDINATION OF OVERCURRENT PROTECTION WITH INVERSE
CHARACTERISTIC IN DISTRIBUTION NETWORK

Viktor Trifunjagi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad bavi se problemom podesenja
relejne zastite na distributivnom vodu. Koriséene su
prekostrujna  zastita sa  inverznom  karakteristikom
reagovanja sa razlicitim stepenom inverznosti i topljivi
osiguraci. Zatim je vrSena provera koordinacije izmedu
zastita u dve situacije. Prvi slucaj je kada su u mrezZi
samo releji, dok je druga situacija kada je koriséema
kombinacija releja i topljivih osiguraca. Na kraju je
izvrSena provera koordinacije u realnim mrezama.

Kljuéne re€i: zastitni releji, topljivi
prekostrujna zastita, distributivna mreza

osiguraci,

Abstract — This paper deals with adjustment of relay
protection on distribution feeder. Protection relays with
different types of inverse characteristics are being used,
as well as fuses. It is checked if coordination between the
protections is being satisfied in two cases. The first
situation covers the case of protection by relays only,
while the second situation covers the protection
combination of relays and fuses. In the end, it is checked
coordination of protection in real networks.

Keywords: protection relays, fuses, overcurrent
protection, distribution network

1. UvOD

Kvarovi u elektroenergetskom sistemu predstavljaju

poremeceno stanje mreze i veoma su Cesta pojava. Velika
razorna mo¢ kvara predstavlja opasnost po opremu koja
se nalazi u sistemu, kao i po potroSace koji ostaju bez
napajanja. Zbog karaktera kvarova i njihove ucestale
stohasti¢ne prirode, zastita elektroenergetskih sistema je
postala sastavni deo svakog prenosnog i distributivnog
sistema. Zadatak zastite je spreCavanje nastanka kvarova
ili njihovo $to kra¢e uklanjanje. Kako se tehnologija
razvijala, tako se razvijao sve ve¢i broj razli¢itih vrsta
zaStite. NajCesc¢e koriS¢ene zastite su prekostrujni releji i
topljivi osiguraci. Princip delovanja navedene zastite je da
¢e reagovati za odredeno vreme kada struja koja prolazi
kroz poziciju na koju su postavljeni releji premasi
podesenu vrednost. Jedna od vaznih osobina zastite jeste |
odgovarajuci izbor njene pozicije u sistemu i potroSackom
podrudju posto ¢e zastite Svojim reagovanjem, ostaviti taj
deo bez napajanja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusko Bekut, redovni profesor.
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Kako bi se uvek isklju¢io najmanji moguci broj potrosaca,
postavlja se viSe nivoa zaStite u mrezama. Medutim,
prednost koja se dobija postavljanjem vise nivoa zastite se
gubi ako ta zastita nije dobro koordinisana.

U drugom delu rada je su kratko predstavljene
distributivne mpeze, dok je u treCem dat pregled modela
elemenata distributivne mreze. U cetvrtom delu su
analizirani primeri koordinacije mreze. U poslednja dva
dela su dati zakljuCak i literatura koriS¢ena za pisanje
ovog rada.

2. DISTRIBUTIVNE MREZE

Distributivna mreza sluzi za distribuciju elektri¢ne ener-
gije do krajnjih potrosaca, te na nju mogu biti prikljuc¢ene
manje elektrane iz kojih distributivna mreza preuzima deo
elektricne energije. Takode preuzima elektri¢nu energiju
iz prenosne mreze u transformatorskim stanicama Ssa
110/35, 30, 20 ili 10 kV [1].

Kao glavne karakteristike distributivne mreze mogu Se
ista¢i sledece karakteristike:

1) Kod distributivnih mreza prenos snage se odvija na
manje udaljenosti.

2) lzvedba distribuitvnih mreza je jednostavnija od
prenosnih bez obzira Sto se sastoje od istih elemenata
zbog toga $to su projektovane na manje nazivne napone.
3) Niskonaponske i srednjenaponske mreze nemaju
mogucnost dvostrukog napajanja.

4) U distributivnoj mrezi radi uStede nemaju svi elementi
svoju zaStitu ni prekidace. Nakon kratkog spoja (KS)
potroSa¢ imaju prekid napajanja u trajanju od 0.5 pa cak
do 8 i vise Casova.

Sto se ti¢e osnovne strukture srednjonaponske distributiv-
ne mreze, ona moze biti izvedena sa dva naponska nivoa,
najéesc¢e 35-10 kV ili sa naponom od 20 kV. Distribucija
elektricne energije prema niskom naponu se odvija
pomocu preko transformacije 10-0.4 kV ili 20-0.4 kV.

2.1. PRORACUN STRUJA KRATKIH SPOJEVA U
DISTRIBUTIVNOJ MREZI

Prema [2] pojava kratkih spojeva u distributivnoj mrezi je
neizbezna iz tog razloga $to izolacija elemenata ne moze
da bude 100% pouzdana. Dakle, mora se unapred
predvideti moguénost pojave kvara 1 preduzeti
odgovaraju¢e mere da bi se negativne posledice svele na
po ljude bezopasan nivo, ali i na ekonomski opravdanu
meru.
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Kratak spoj (KS) kao tip kvara mozZe da bude simetri¢an
tropolni (3pKS) i nesimetri¢an dvopolni (2pKS), dvopolni
sa zemljom (2pKS) i jednopolni (1pKS). Jednopolni KS
je u praksi najées¢i. Tropolni KS su praceni
najintezivnijim strujama KS. Prekidne moc¢i savremenih
prekidaca koji se primenjuju su date u tabeli 2.1.

Tabela 2.1. — Prekidne moci prekidaca

Prekidna
UnlkV] mod[KA] In[kA]
10 12...25 400 ... 2500
20 12..16 800 ... 1250
110 18...39 630 ... 2000
SF6 prekidaci
110 | 40 | 2000... 3150

Distributivne mreZze prema [3] u veéini slucajeva, u
normalnom rezimu rade kao radijalne, a vrlo retko kao
slaboupetljane.

2.2.RELEJNA ZASTITA U DISTRIBUTIVNOJ MREZI

Ono $to jeste jedan od osnovnih ciljeva 1 uloge relejne
zaStite u DM (distributivnoj mrezi) jeste da se elementi
najbrze moguce iskljuce ili/i deo sistema sa kvarom, ali uz
ocuvanje funkcionalnosti ostalog dela sistema. Zahtevi
koji se prema [4] trebaju ispostovati radi ispunjenja ovog
cilja su sledeci:

1) Selektivnost.

2) Brzina reagovanja.

3) Osetljivost.

4) Pouzdanost i sigurnost.

5) Jednostavnost.

6) Ekonomic¢nost.

3. MODELI ELEMENATA U DISTRIBUTIVNOJ
MREZI

Pod modelom elementa EES ili celog sistema
podrazumeva se manje ili viSe upro$¢ena predstava tog
elementa ili sistema koja je pogodna za simulaciju
razli¢itih pojava koje se deSavaju na elementu ili u
sistemu. Razlikuju se matematicki i fizicki modeli. U
matematickim modelima pojave se opisuju matematickim
relacijama ili jednaCinama, kojima se nastoji Sto vernije
oCuvati slinost sa pojavama na objektima koji se
proucavaju.

Fizicki model u direktnom smislu predstavlja redukciju
stvarnog objekta ili sistema, pri c¢emu model treba da je
takav da ocCuva identicnu vezu izmedu pojedinih
elemenata objekta, odnosno sistema kakva postoji u
realnosti, ili, drugim re¢ima, mora se ocCuvati visoki
stepen sli¢nosti izmedu modela i realnog objekta, odnosno
sistema.

3.1. MODEL VODA

Vodovi su elementi elektroenergetskog sistema namenjeni
prenosu i distribuciji ("transportu™ i "raspodeli) napona i
elektricne energije [5]. Postoje dve vrste vodova:
nadzemni (vazdu$ni) i kablovski (kablovi). Osnovni
nominalni podaci za vodove su pogonski parametri voda:
R, L, G, C, duzina voda |, kojima su pridruzeni nominalni
linijski napon Vn i nominalna struja voda In.
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Nominalni napon i struja odreduju nominalnu snagu voda:

S, = 3U,L, =3V,1,. (3.1)
3.2. MODEL TRANSFORMATORA

U cilju efikasnog prenosa velikih snaga sa odrzavanjem
gubitaka aktivne snage i energije na tolerantnom nivou,
neophodno je u EES-u prenos elektriéne energije
realizovati na visokim naponima [5]. Ovako visoke
napone nemoguce je ostvariti na naponskom nivou
proizvodnje elektricne energije, posto raspolozivi
izolacioni materijali ograni¢avaju naponske nivoe u
generatoru na granici od 25 kV, ve¢ se trazeni visoki
naponi proizvode u transformatorima.

3.3.MODEL PREKOSTRUJNOG RELEJA

Relej je naprava koja se koristi za prekidanje ili
uspostavljanje strujnog kola putem elektromagneta koji
otvara i zatvara strujne kontakte [6]. Elektromagnet se
obi¢no sastoji od mnogobrojnih namotaja bakrene Zice na
zeleznom jezgru. Kada struja tece kroz zicu (primarno
strujno kolo), oko elektromagneta se stvara magnetno
polje koje privla¢i zeleznu kotvu. Kotva nosi na sebi
elektricne kontakte, koji onda otvaraju ili zatvaraju
sekundarno strujno kolo (strujni krug). Kada se prekine
struja kroz elektromagnet, elektromagnet vise ne privlaci
zeleznu kotvu, 1 ona se vraca u pocetni polozaj, obi¢no uz
pomo¢ opruge. Time elektrini kontakti prekidaju ili
uspostavljaju strujno kolo, u zavisnosti od tipa kontakata
(Normalno otvoreni/Normalno zatvoreni).

3.4. TOPLJIVI OSIGURACI

Postoje dve vrste osiguraca i to su niskoucinski, koji
sadrze brze ili spore topljive umetke i visokoucinski, ¢iji
umeci imaju zavrSetke u vidu nozeva. Maksimalna
podnosiva struja, odnosno prekidna mo¢ svih navedenih
umetaka je nezavisna od nazivne struje umetka, koja
iznosi ¢ak 50 kA [7]. Glavni deo jednog topljivog
osiguraca je topljivi umetak ili drugim reéima patrona,
koja sadrzi posebno dimenzionisan elektroprovodni deo
¢iji se topljenjem ostvaruje prekidanje prevelike struje. Na
taj nacin se vrsi zastitna funkcija ovih elemenata.

4. PRIMERI ZASTITE MREZE

Test mreza je prikazana na slici 4.1. Potrosaci su na slici
predstavljeni kvadratima, dok su ekvivalent napojne
mreze i transformator 35/10 kV/kV predstavljeni blokom
“razvodno postrojenje*.

Za potrebe analiza u ovom radu razvijena je jednostavna
programska podrska. Ona se koristi za sve proracune.
Prvo ¢e biti testirana mreza koja sadrzi samo releje sa
strujno zavisnom karakteristikom, a zatim Ce biti testirana
mreza koja sadrzi relej sa strujno  zavisnom
karakteristikom i osigurace na lateralnim izvodima (mesta
ugradnje oznacene malim trouglovima na slici 4.1).
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Slika 4.1. — Test mreza

Test mrezu Ccini ekvivalent napojne mreze (Snaga
tropolnog kratkog spoja 750 MVA), transformatorska
stanica 35/10 kV/kV (jedan transformator 20 MVA,;
uk=6%) i jedan izvod 10 kV Cu 95 mm2 sa tri ogranka.
Fider je podeljen na sekcije, na Cijem svakom kraju se
nalazi potrosacki centar, pri Cemu je svaka sekcija
numerisana.

4.1. ZASTITA MREZE RELEJIMA SA INVERZNOM
KARAKTERISTIKOM

U ovom potpoglavlju se analizira situacija kada su na
sekcijama 3, 18, 26 i 30 postavljeni releji sa strujno
zavisnom karakteristikom reagovanja. Na oshovu
vrednosti struja u normalnom radnom reZimu, struje releja
proraunavaju se na slede¢i nacin:

ksigurnosti'ksamoou§tanja'Iradno

[pod = ° s

4.1)

gde je:

Ksigurnosti — KOeficijent sigurnosti (tipicno 1.2),

Ksamopusianja — KOEFiCIjENt samo pustanja (1-6),

a — koeficijent otpustanja,

lradno — radna struja.

Na osnovu formule i usvojenih vrednosti koeficijenata se
mogu izracunati struje podeSenja releja na sekcijama 3,
18, 26 i 30, pri ¢emu one iznose 1230 A, 250 A, 110 A i
220 A, respektivno. Analiziraju se situacije kada je
karakteristika releja: normalno zavisna, vrlo zavisna,
ekstremno zavisna i vrlo dugo zavisna. Na slici 4.2. su
prikazani releji sa normalno zavisnom karakteristikom.

Sa slike se moze primetiti da je vreme reagovanja releja
duze udaljavanjem mesta kvara od ekvivalenta napojne 35
kV mreze. Takode se moze zakljuciti da su vremena
reagovanja releja na lateralima kraca od vremena
reagovanja releja na sekciji 3 za minimum 0,2 s, $to znaci
da je uslov selektivnosti ispunjen — uvek ¢e pre reagovati
relej koji je blize kvaru. Sli¢ni zakljucci se mogu
zakljuditi i za ostale tipove karakteristika releja. Na slici
4.3. prikazane su sve karakteristike reagovanja releja sa
strujno zavisnom karakteristikom koji je dat u delu 3.
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Slika 4.2. — Releji sa normalno zavisnom karakteristikom
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Slika 4.3. — Poredenje karakteristika reagovanja releja iz
sekcije 3

Sa grafika 4.3. se moze videti da releji sa ve¢im stepenom
zavisnosti reaguju brze za vece struje kvara (kvarovi blize
razvodnom postrojenju), a sporije za nize vrednosti struje
kvara (kvarovi koji su u dubini mreze).

4.2. ZASTITA MREZE RELEJIMA SA INVERZNOM
KARAKTERISTIKOM I OSIGURACIMA

U ovom potpoglavlju ¢e biti analizirana situacija kada je
na sekciji 3 postavljen relej za inverznom karakteristikom
reagovanja, dok ¢e na sekcijama 18, 26 i 30 biti
postavljeni osigura¢i. Nominalne struje osiguraca ¢e se
izabrati na sledeci nacin:

Imin,pod = ksigurnosti ) Imax,radno- (4-2)
Minimalne podeSene vrednosti struja osigurada iznose
205 A, 92 A i 180 A, zbog Cega su izabrati osiguraci sa
nominalnim strujama od 100 A, u sekciji 26, i 200 A, u
sekcijama 18 i 30. Analiziraju se situacije kada relej ima
razli¢ite vrste inverznih Karakteristika dok su osiguraci sa
brzim i tromim umetkom. Na slici 4.4. je prikazana
koordinacija releja i osiguraca sa tromim umetkom.

Sa slike 4.4 se moze primetiti da su vremena reagovanja
osigurata na lateralima krata od vremena reagovanja
releja na sekciji 3 za minimum 0,3 - 0,4 s, $to znadi da je
uslov selektivnosti ispunjen — uvek ¢e pre reagovati relej
koji je blize kvaru iz ¢ega se moze zakljuciti da je zastita
dobro koordinisana.
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Slika 4.4. — Koordinacija releja sa hormalno zavisnom
karakteristikom i osiguraca sa tromim umetkom

Na slici 4.5. prikazane su karakteristike reagovanja
osiguraca sa tromim, odnosno brzim umetkom, koji su
postavljeni u sekcijama 18, 26 i 30.
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Slika 4.5. — Poredenje karakteristika reagovanja
osiguraca sa brzim i tromim umetkom

4.3. ZASTITA REALNIH MREZA

Analizira se realna elektroenergetska mreza. Svi
parametri i podaci o mreZi su isti kao i podaci o test mrezi
koja je opisana u poglavlju 4.1. Osim svega navedenog, u
realnim mrezama postoji i zaStita potroSackih podrudja.
Potrosacka podruéja se Stite osigura¢ima od 100 A koji se
nalaze ispred elektroenergetskog transformatora 10/0,4
kV/kV. U situacijama kada osim releja na glavnom
izvodu i releja ili osiguraca na lateralnim izvodima postoji
1 osigura¢ ispred potroSackog centra, potrebno je izvrSiti
proveru usaglasenosti vremena reagovanja svih zastitnih
uredaja. Zastitni uredaj koji je, gledaju¢i prema napojnoj
transformatorskoj stanici, najbliZzi mestu kvara bi trebao
da ima najkrace vreme reagovanja.

Na lateralnom izvodu 18-25 najmanja struja koja prolazi
kroz relej u sekciji 18 se dobija kada se kvar desi u ¢voru
25. Osigura¢ u potrosackom podrucju 25 ¢e videti kvar na
niskonaponskim sabirnicama tog transformatora, $to je
ekvivalentno struji kvara u ¢voru 25 i ta struja iznosi 3,69
kA. Tromi osigura¢ od 100 A u potro§ackom podrucju 25
¢e odreagovati za 0,01 s pri navedenoj struji kvara. Struja
reagovanja releja na sekciji 18 pri kvaru u ¢voru 25 za:

1) normalnu karakteristiku iznosi 0,253 s,
2) vrlo zavisnu karakteristiku iznosi 0,098 s,
3) ekstremno zavisnu karakteristiku iznosi 0,037 s.

Moze se zakljuciti da je za sve tipove karakteristika zas-
tita dobro koordinisana jer u svim situacijama osigurac is-
pred potrosackog podrucja reaguje pre releja u sekciji 18.
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5. ZAKLJUCAK

U radu je izvrSeno podeSenje i provera koordinacije
razli¢itih tipova zastite u test mrezi. Zastita je postavljena
na samom pocetku distributivnog voda i na svakom
njegovom lateralnom izvodu. PodeSenje zastite je
izvrSeno na osnovu proracunatih struja u normalnom
radnom rezimu, a zatim su odredivana vremena
reagovanja zaStite na osnovu struja kratkog spoja u
svakom od c¢vorova mreze. Ispitivanje koordinacije je
vrseno po principu zadovoljenja uslova da zastita koja je
blize kvaru ima kra¢e vreme reagovanja od zastite koja je
dalje od kvara. Na samom vrhu distributivhog voda se
nalazi prekostrujni relej dok su na izvodima analizirane
situacije kada se nalaze prekostrujni releji i topljivi osigu-
radi. Analizom situacija su izvedeni slede¢i zakljuccei:

1) Vreme reagovanja releja je duze udaljavanjem mesta
kvara od pozicije releja u mrezi.

2) Vremena reagovanja zastite na lateralima su krac¢a od
vremena reagovanja releja na pocetku distributivnog voda
za minimum 0,2 s, §to znaci da je uslov selektivnosti
ispunjen.

3) Releji sa veéim stepenom inverznosti reaguju brze za
vece struje kvara (kvarovi blize razvodnom postrojenju), a
sporije za nize vrednosti struje kvara (kvarovi koji su u
dubini mreZze).

4) Povecanjem duZina vodova oblast zastite se smanjuje.
5) Osiguraéu sa brzim umetkom potrebno je manje
vremena da odreaguje od osiguraca sa tromim umetkom.
Oba tipa se mogu upotrebiti za za[titu u ovom primeru.
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ZASTITA KABLOVA
CABLE PROTECTION
Marija Sari¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu se razmatra zastira kablova,
osnovne karakteristike i izvodenje krivih ostecenja
kablova, kao i koordinacija sistema. Cilj je da se prikazu
prednosti primene Korisé¢enja vremensko-strujnih krivih
kao graficke tehnike za ilustraciju selektivne koordinacije
zastite. Za softversku verifikaciju rada se koristi program
za koordinaciju releja.

Kljuéne redi: kablovi, prekostrujna zastita, prekostrujna
koordinacija

Abstract — The paper deals with cable protection, basic
characteristics and performance of cable damage curves
as well as system coordination. The aim is to show the
benefits of applying the use of time-current curves as a
graphical technique to illustrate selective system
coordination. A program for relay coordination is used
for software verification of operation.

Keywords: cables, overcurrent protection, overcurrent
coordination

1. UvVOD
Elektriéna energija predstavlja univerzalni vid energije
bez kojeg se ne moze zamisliti funkcionisanje

savremenog drustva.

Da bi elektroenergetski sistem mogao da funkcionise
potrebno je obezbediti zastitu svakog njegovog elementa,
a takode i pojedinih celina u okviru elektroenergetskog
sistema od kvarova.

Da bi se razumeli osnovni principi zastite opreme
potrebno je poznavanje osnovnih karakteristika moguceg
optere¢enja opreme. Ovaj rad ce se baviti zaStitom
kablova, osnovnim karakteristikama i razmatranjem
krivih mogucih opterecenja kablova.

U drugom delu rada su predstavljeni osnovni principi
zastite elektroenergetskih sistema, a u tre¢em prekostrujna
zastita. Cetvrti deo je posveéen zastiti kablova. U petom
delu je napisano uop$teno o prekostrujnoj koordinaciji
zastite. Sesti deo je softverska verifikacija koordinacije
zaStitnih uredaja sa krivama oSte¢enja kabla, a poslednja
dva dela su zakljucak i literatura.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusko Bekut, redovni profesor.
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2. OSNOVNI PRINCIPI ZASTITE
ELEKTROENERGETSKOG SISTEMA

Zastita elektroenergetskih sistema se vrsi od nenormalnih
stanja. Pod nenormalnim stanjima se podrazumevaju:
Opasna pogonska stanja.

Stanja sa kvarom (kvarovima).

Stanje u kom osnovni parametri sistema, napon, struja i
frekvencija, ne izlaze iz dozvoljene tolerancije naziva se
normalno pogonsko stanje sistema.

Opasno pogonsko stanje predstavlja "laksi vid"
odstupanja od normalnog pogonskog stanja, dok se stanja
sa kvarom kategorizuju kao "tezi vid" odstupanja.

Osnovni cilj primene relejne zastite je najbrze moguce
isklju¢enje elementa ili dela EES-a sa kvarom uz
o¢uvanje funkcionalnosti ostalog dela sistema [1].

2.1 Opsti zahtevi koji se postavljaju pred relejnu zastitu

Osetljivost:

Osetljivost je sposobnost releja da odreaguje na najmanju
ocekivanu struju kvara. Relejna zastita na fiderima mora
biti podeSena tako da odreaguje i u uslovima minimalne
proizvodnje, kada je struja kvara takode minimalna.

Selektivnost:

Cilj selektivno podesene zastite je da minimalan broj
opreme reaguje i da se izolovanjem sekcije sa kvarom bez
napajanja ostavi najmanji moguci broj potrosaca.

Brzina:

Brzina je sposobnost releja da reaguje u predvidenom
vremenskom intervalu otkloniti $to je pre moguce.

Pouzdanost:

Pouzdanost predstavlja sigurnost da ¢e relejna zaStita
pravilno raditi, bez obzira na spoljne faktore.
Jednostavnost:

Jednostavnost predstavlja zahtev da se uz minimalno
angazovanje zaStite obezbede prethodno navedeni zahtevi.
Ekonomicnost:

Ova karakteristika predstavlja obezbedenje maksimuma
zaStite uz minimalne troSkove.

2.2 Zastitni uredaji u EES-u

Uredaji koji se koriste za izolaciju kvara su osiguradi,
prekidaci i releji.

Relej je uredaj koji sluzi za detekciju nenormalnih
pogonskih stanja uredaja i delova elektroenergetskih
sistema i inicijalizaciju odgovarajuc¢ih upravljackih akcija
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za obezbedenje normalnog pogona. Pod nenormalnim
pogonskim stanjima se podrazumeva stanje sa kvarom ili
opasnho pogonsko stanje [1].

Za zastitu manjih delova sistema se koriste osiguraci, koji
ujedno detektuju i izoluju kvar. Osnovna funkcija
osiguraca je da prekine protok struje nakon nakon kvara
ili preopterecenja.

2.3 Podela releja prema principu rada

Prema principu rada releji se dele na [1]:
e  Elektromehanicke.
e  Staticke.
e  Mikroprocesorske.

2.3.1 Elektromehanicki releji

Osobina elektormagnetne indukcije u kombinaciji sa
mehanickim delovima je koriS¢ena za detekciju
prekostrujnih i prenaponskih kvarova u sistemu.

2.3.2 Staticki releji

Staticki releji su se pojavili Sezdesetih godina dvadesetog
veka. Najveca prednost ovih releja je §to nemaju pokretne
delove i mogu se daljinski kontrolisati. Takode, brzina
delovanja je bila znatno veca, kao i vreme potrebno za
reset.

2.3.3 Mikoroprocesorski releji

Mikroporocesorski releji predstavljaju vrlo savremen i
kvalitetan vid zaStite. Osnovna prednost je Sto je
omogucen daljinski pristup i daljinska kontrola sa brojnim
naprednim funkcijama.

2.4 Podela releja prema vrsti kontrolisane veli¢ine

Prema vrsti kontrolisane veli¢ine releji se dele na:

e Strujne — ovi releji deluju pri povecanju struje.

e Naponske — deluju kada napon na koji su
prikljuceni odstupi od definisanih granica.

e Frekventne — deluju kada frekvencija odstupi od
definisanih granica.

o Releje snage — kod kojih delovanje zavisi samo
od smera shage.

e Impedantne — kod kojih delovanje zavisi od
vrednosti impedance.

e Termicke — Kkojima se deluje pri
temperature (T>).

e Mechanicke— kojima se deluje pri povecanju broja
obrtaja n>.

porastu

3. PREKOSTRUJNA ZASTITA

Za zastitu vodova se koriste sledece vrste zastita:
e  prekostrujna,
e (distantna,
e diferencijalna.

Na vodovima srednjih napona najces¢e se Kkoristi

prekostrujna zastita.

Prekostrujna zastita je najjednostavnija zastita i ona se
ostvaruje delovanjem prekostrujnih releja. Ovi releji su
dizajnirani tako da reaguju kada kroz njih tece struja koja
je veca od predefinisane vrednosti.

3.1 Trenutni prekostrujni releji

Ovim relejima se deluje ¢im struja premasi odredenu
vrednost. Trenutni nadstrujni releji u praksi se koriste za
trenutno iskljucivanje jako velikih struja kvara. Njihova
svrha je sprecavanje velike Stete na skupim uredajima,
kao §to su transformatori, usled delovanja struje kratkog
spoja.

3.2 Prekostrujni releji sa strujno nezavisnom vremenskom
karakteristikom

Prekostrujni releji sa strujno nezavisnom vremenskom
karakteristikom se pobuduju kada struja premasi odredenu
vrednost ali se njima deluje tek nakon nekog vremena
(vremena ka$njenja). Kod trenutnih nema razlike izmedu
pojma delovanje i pobudivanje.

3.3 Prekostrujni releji sa strujno zavisnom vremenskom
karakteristikom

Ovim relejima se deluje u zavisnosti od intenziteta struje.
Sto je struja vecéa, vreme delovanja je krace i obrnuto.
Vreme delovanja releja se moze izraunati prema formuli:

=<
ﬁ.g(! y d_ o (3.1)

gde su:

t — vreme delovanja releja pri struji |,

| — struja kvara koju relej meri,
|podesenja - podeSena vrednost struje,

a, k— koeficijenti osnovnog podesenja,
k¢ —koeficijent finog podesenja.

4, ZASTITA KABLOVA I ODREDIVANJE KRIVIH
OSTECENJA KABLOVA

U ovoj glavi je dat kratak opis vrsta povodnika,
temperaturni rast zbog struje opterecenja, a zatim i
izvodenje vremensko-strujnh karakteristika (engleski time
current characteristic TCC) kablova.

Zadatak provodnika kablova je da provodi elektriénu
energiju od izvora do potrosaca. Pri tom prenosu se
stvaraju gubici koji zavise od duZine, preseka i tipa
provodnika. Dva su materijala za provodnike koji se
najéescée koriste: bakar i aluminijum.

Mora se biti oprezan kod postavljanja provodnika u
prostorijama sa visokom temperaturom okoline, tako da
radna temperatura ne prelazi onu koja je odredena kao
maksimalna za dati tip izolovanog provodnika [2].

Zastita kablova podrazumeva primenu uredaja za zastitu
od kratkog spoja i prevelike struje, kao i pravilno
dimenzionisanje kabla. Cela Sema zaStite se zasniva na
rejtingu kablova koja je prilagodena okolini i uslovima
rada.



Kabl treba zastititi od pregrevanja usled prekomerne
struje kratkog spoja u provodniku. Kvar moze biti na delu
zasti¢enog kabla ili na bilo kom drugom delu elektri¢nog
sistema. Deo kabla sa kvarom se treba zameniti nakon
¢isc¢enja kvara.

Tokom jednofaznog kvara I°R gubici u faznim
provodnicima prvo podizu temperaturu provodnika, zatim
izolacije kabla, zastitnoj oblozi (omotada) i konaéno
okoline [3].

Za gole provodnike, provodnike bez izolacije, dozvoljena
vrednost struje kratkog spoja je znatno veca od one koja
je navedena za izolovane provodnike [4].

Zavisnost vremena t i struje | za ove provodnike je data
slede¢im jednacinama:

Aluminijumski provodnici bez izolacije:

2
t=(0.0671$} ,

Al/Ce provodnici bez izolacije:

(4.1)

, 4.2)

gde je:

A — povrsina poprecnog preseka kabla,

| — struja kratkog spoja [A].

Za izolovane kablove, “Damage curve” je kriva koja
opisuje granicu struje kratkog spoja koja, ako se
prekoraci, osteéuje izolaciju kabla. Kriva se ra¢una pod
pretpostavkom da provodnik adijabatski zagreva pri
kratkom spoju [5].

Ove vrednosti su povezane slede¢om jedna¢inom:

T,+m

AN
Tl 1)

t — vreme trajanja kratkog spoja 0,01s-10s,

T, — radna temperatura kabla [°C],

T, — maksimalna temperatura kabla prilikom kratkog
spoja [°C],

k i m su konstante koje zavise od tipa provodnika.
Vrednosti za ove konstante su dati u tabeli 4.1.

t=klog (4.3)

gde je:

Tabela Error! No text of specified style in document..1
Vrednosti konstanti k i m za razlicite tipove provodnika

Tip

provodnika K m
Cu 0,0297 234
Al 0,0125 228

5. PREKOSTRUJNA KOORDINACIJA

Dobrom koordinacijom medu za$titnim elementima se
omogucuje selektivnost u radu sistema. Selektivnost
obezbeduje da se pri trajnim kvarovima, taj kvar izoluje
na vreme, tako da ostavlja bez napajanja najmanji broj
potrosaca.

S druge strane postoji zabrinutost za zastitu komponenti
sistema. Stepen Stete koja nastaje prilikom kvara je
proporcionalan koli¢ini vremena za koje kvar postoji i
kvadrata struje kratkog spoja. Energija koja se tako
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oslobada je ogromna, zato se oprema mora zastititi.
Najbolja zastita se dobija upotrebom uredaja koji su
osetljivi na minimalnu koli¢inu struje kvara koja bi mogla
te¢i, a uredaj bi trebao izolovati gresku S§to je brze
moguce.

5.1 Selektivnost

Deo sistema koji mora da se izoluje treba da bude
najmanji moguéi. Vise zastitnih uredaja moze odgovoriti
na greSku, cilj je da prvi zaStitni uredaj iznad kvara
reaguje i tako isklju¢i minimalnu oblast pod kvarom. Ako
reaguje neki drugi, neki iznad njega, moze do¢i do
nepotrebnog izolovanja dela sistema, dela koji nije pod
kvarom.

5.2 Vremensko-strujne karakteristike

Razumevanje vremensko-strujnih karakteristika (engleski
time current characteristic TCC) je osnova za izvodenje
koordinacione studije.

TCC kriva odreduje vreme rada zaStitnog uredaja za
razli¢ite vrednosti radnih struja.

Vremensko-strujna kriva je kriva zaStitnog uredaja
iscrtana na grafiku sa logaritamskom skalom gde
vertikalna osa predstavlja vreme a horizontalna osa
predstavlja struju.

5.3 Koordinacija zastitnih uredaja sa krivama oStecenja
kablova

TCC grafik takode prikazuje i krive oSte¢enja elemenata
sistema. U ovom radu paznja ¢e se posvetiti kablovima.
Izvodenje krivih je u glavi 4. Zastitu treba postaviti tako
da svaki kabl moze izdrzati struju kvara koja tece kroz
njega. Da bi se sprecilo ostecenje kabla uredaj za prekid
struje mora ograniCiti struju kvara na levo od krive
ostecenja.

Krive kablova obi¢no se crtaju na vremensko-strujnim
graficima i koriste se za osiguranje da ¢e zaStitni sistem
spreciti oSte¢enja zbog struje koje prolaze kroz te pro-
vodnike. Krive oste¢enja komponenti takode se mogu
nazvati ‘Damage’ krivama, jer pokazuju nivo struje i koli-
¢inu vremena za koje komponenta moze da odrZi poten-
cijalno o$te¢ujucu struju bez pregrevanja i oSte¢enja [6].

6. SOFTVERSKA VERIFIKACIJA KOORDINACIJE
ZASTITNIH UREDAJA SA KRIVAMA
OSTECENJA KABLA

Funkcionalnost koja se koristi za koordinaciju zastite u
programu za koordinaciju releja je Relay Protection —
Coordination Analysis.

Za softversku verifikaciju je pustana funkcija za odredeno
mesto kvara i dobijen je tabelarni prikaz koordinacije
zastitnih uredaja na putanji kvara kao i vrednost struje
kratkog spoja, a zatim je primenom MATLAB-a nacrtan
grafik krive oStecenja kablova kroz koje prolazi struja
kratkog spoja.

Rezultat funkcije je prikazan u tabeli 6.1.

Struja kratkog spoja na mestu kvara i kroz kablove iznosi
4022.31A. Na osnovu formula (4.2) i (4.3) dobijaju se
krive oste¢enja Al/Ce provodnika i Cu kabla. Grafici su
prikazani na slikama 6.1 i 6.2 [7].



Tabela Error! No text of specified style in document..1
— Tabelarni prikaz rezultata analize koordinacije releja

Tip it | REONTDP0 | Sl | St | gl
b zastite delovanja uI; 2 des: [J:] kvara [A] [s] )
51 - Fast 1 220.0 4022.3 0.402
Fuse 2 900.0 4022.3 0.419
Fuse 2 900.0 4022.3 1.079
51 - Slow 3 270.0 4022.3 1.544
51 4 420.0 4022.3 3.460
50 N\A 7670.0 4022.3 -

”?6‘ nf w 1°
)
Slika Error! No text of specified style in document..1.
Dijagram struje kvara i kriva osteéenja Al/Ce provodnika

b ot v;‘ w
1} m
Slika Error! No text of specified style in document..2.

Dijagram struje kvara i kriva ostecenja kabla

Rezultat softverske verifikacije jeste da su kablovi dobro
zaSticeni, jer su napravljeni da mogu da izdrze izracunatu
struju kvara.

Na osnovu tabele 6.1 vidi se da su uredaji su dobro
koordinisani i da reaguju na struju kvara.
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Prilikom kvara reagovate brza karakteristika reklozera.
Prekida¢ ¢e se otvoriti, izolovace mesto kvara, sacekati
neko vreme i zatvoriti. Ako kvar i dalje postoji, onda ¢e
biti izvrSena akcija reklozera. Posle dva otvaranja smatra
se da je kvar trajni, karakteristika reklozera se prebacije
na sporu i otvara se fuse koji trajno izoluje kvar.

7. ZAKLJUCAK

Sa poveCanjem snage 1 napona poveéavaju se i
potencijalne opasnosti i Stete. Visoka temperatura koja
nastaje zbog kontinuiranog preopterec¢enja, nelinearnih
optere¢enja ili neuskladene zastite od kvarova je Cest
uzrok smanjenog veka kabla i njegovog kvara. Pravilan
izbor osobina kabla osigurava da je kabl dovoljno siguran
za ocekivanu struju. Pogodna zastita osigurava da porast
temperature kabla ne postane preteran i spreCava kvar
kablova.

Kori$¢enje vremensko-strujnih krivih kao graficke
tehnike za ilustraciju selektivne koordinacije zastite
olaksava prikazivanje da li je dobijena selektivnost zastite
i da li zastitni uredaji adekvatno S§tite distribucijsku
opremu. Na viSe primera u radu je pokazano kao se
koriste ove krive kao i da su dobijeni rezultati
zadovoljavajuc¢i, odnosno, da su izabrani provodnici
dobro dimenzionisani.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Glavni fokus ovog rada je na primeni i
iskoriséenju energije vetra u arhitekturi. Date su glavne
prednosti i nedostaci vetrogeneratora u arhitekturi.
Takode predstavijeni su matematicki modeli malih
vetroelektrana, kao i njihove osnovne vrste i mesta
primene. Analizirani su i softverski alati koji se mogu
koristiti.

Kljuéne refi: Male vetroelektrane, matematicki model,
softverski alati

Abstract — The main focus of this paper is on the
application and utilization of wind energy in architecture.
The main advantages and disadvantages of wind turbines
in architecture are given. Also presented are
mathematical models of small wind farms, as well as their
basic types and places of application. Software tools that
can be used are also analyzed.

Keywords: Small wind farms, mathematical model,
software tools

1. UvOD

Energija vetra je formirala globalno trziste koje ukljucuje
veliki broj kompanija koje proizvode, snabdevaju,
upravljaju vetroagregatima i integriraju svoju proizvedenu
energiju u postojece elektroenergetske mreze. Energija
vetra je obnovljiv izvor energije koji potie od snage
vetra. Vetar je zapravo oblik solarne energije, jer je
uzrokovan neravnomernim zagrevanjem atmosfere od
sunca, nepravilnostima povrSine zemlje i rotacijom
zemlje. Strujanja vetra su oblikovana od strane terena
zemlje, vode i vegetacije. Industrija vetra je jedna od
najbrze rastu¢ih industrija Sirom sveta sa godi$njim
rastom globalnog trzista od skoro 10%.

Energija vetra osim §to je Cisto, efikasno i odrzivo resenje
za proizvodnju energije, ono se takode visoko ceni od
strane javnog mnjenja. Ankete su pokazale da je velika
ve¢ina gradana prihvatila energiju vetra kao odrzivo
reSenje za smanjenje CO2 i da su u korist energije vetra
posebno u Evropi, 89 % javnosti ima pozitivan stav prema
energiji vetra.

Takode, energija vetra je obnovljiva, ne zagaduje vazduh,
ne prouzrokuje kisele kiSe, ne zraci i ne razara ozonski
omota¢. Sada i u buduénosti energija vetra se pokazala
kao najozbiljniji obnovljiv izvor pri dostignutom razvoju
tehnologije. Osnovni razlozi za to su:

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Katié, red. prof.
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neizmerna koli¢ina energije,

pad cena vetrogeneratora i pratece opreme,
ekoloski potpuno Cist nain pretvaranja energije,
mala zauzetost zemljista.

2. TEHNOLOGIJA VETROGENERATORA

Kineticka energija vetra se transformiSe u mehanicku
energiju  pomocu  vetroturbine. Brzinu obrtanja
vetroturbine obi¢no je potrebno prilagoditi zahtevanoj
brzini generatora. Zato se koristi mehanicki reduktor.
Vetrogenerator moze biti sinhroni ili asinhroni, pri ¢emu
moze raditi sa fiksnom ili promenljivom brzinom

obrtanja.
Vetroturbina
=1
\ Reduktor Generator
_ Wegsn
l., | Pmeh g\:
P \ = &
Py R A et
= -
4 }T\\\ Q Transformator
@ \\\-\
> 4 Wrur
fr

Slika 1. Principska Sema konverzije energije vetra u
elektricnu [1]
2.1. Vrste vetroturbina

Generalno postoje dva velika tipa turbina:

Vetroturbina sa vertikalnom osovinom (tzv. eng VAWT
—,vertical axis wind turbine”) kod Kkoje vetar struji
normalno na osu rotacije pa ove vrste vetroturbina ne
moraju imati sisteme za detekciju i prilagodavanje smeru
duvanja vetra. Generator se kod ove vrste turbine smesta
u podnoZje te nisu potrebni jaki stubovi, ali opterecenje na
donjem kraju osovine je ogromno i zbog velike tezine
same turbine, a i snage vetra koja se kroz nju prenosi
stradaju mehanicki elementi pre svega lezajevi u samom
podnozju. Primer ovakve turbine je Darrius-ova turbina,
koja se obi¢no gradi sa dva ili tri luka i koja ima nizak
stepen iskoriscenja, pa se iz tih razloga retko srece i to
uglavnom u podruc¢ju malih snaga.

Vetroturbina sa horizontalnom osovinom (tzv. eng.
HAWT — horizontal axis wind turbine®) moze biti
postavljena uz i niz vetar. Vetroturbine postvljene niz
vetar se same prilagodavaju smeru vetra. Lopatice pri
rotaciji prolaze kroz zavetrinu stuba pa se stvaraju
nezeljene mehanicke vibracije i buka S§to naravno
smanjuje koeficijent energetske efikasnosti vetroturbine,
pa se ovaj koncept ne koristi pri ve¢im snagama.


https://doi.org/10.24867/06BE12Jovanovic

3. MALE VETROELEKTRANE

Mali vetroagregati su po nacinu rada uglavnom jednaki
velikim vetroagregatima i s razvojem industrije
primenjuju se novi materijali, ¢cime se bitno poboljsala
pouzdanost i raspolozivost uredaja. Paralelno s razvojem
velikih vetroagregata poceli su se razvijati i mali
vetroagregati kao zasebno trziSte. lako ovakav sastav
zahteva priliéna pocetna ulaganja, cenom je postao
konkurentan tradicionalnim izvorima energije, ako se
uzme u obzir celi zivotni vek postrojenja i izuzece
troSkova prikljucka na elektricnu mrezu. Malim
vetroagregatima se smatraju jedinice do 10 kW, koje su
namenjene zadovoljenu energetskih potreba na nivou
domacinstva.

3.1. Prednosti integrisanja vetrogeneratora u
zgradarstvu

Karakteristika brzine vetra jeste da se povecava sa
visinom u odnosu na tlo, delimi¢no i zbog manjeg uticaja
drveca i drugih prepreka. Postavljanje vetrenjaca na krov,
narocito visokih zgrada, zvuci logi¢no s obzirom da nije
potrebno postavljati visoki stub kao nosaé turbine [2].

U nekim sluc¢ajevima oblik i anvelopa objekta mogu
uticati na performanse integrisanih vetrenjaca. Nekoliko
proizvodada vetrogeneratora za integraciju u objekte
koristi prednosti pojacanih strujanja u zoni atike (niskog
obodnog zida, uglavhom kod ravnih krovova) gde se vetar
penje uz fasadu vecih zgrada i zatim oko zida atike na
vrhu pravi jaci kovitlac.

Najveéi pojedinaéni potrosa¢ ukupne proizvedene
elektricne energije u najve¢em broju zemalja su upravo
zgrade, pa proizvodnja na licu mesta (tj. na samoj parceli)
smanjuje potrebu za skupim sistemima prenosa -
infrastrukturom. Ovo takode umanjuje gubitke kod
prenosa, kao i koli¢ine potrebnog materijala (kablova,
stubova i sl).

Kao jos jednu prednost ovakvog pristupa u kreiranju
koncepta arhitekture nekog objekta treba pomenuti i jasno
vizuelno izrazavanje stava da je vlasnik objekta posvecen
oCuvanju resursa i planete. Ovaj slu¢aj nemamo kod
fotovoltaznih (PV - photovoltaic) solarnih panela, jer oni
samo stoje negde na krovu, i ¢esto se ne vide sa ulice dok
proizvode elektri¢nu energiju.

3.2. Mesto postavke malih vetrogeneratora

Vetroturbine dizajnirane za urbano okruZenje mogu biti
instalirane direktno na krovovima ili se mogu instalirati
na prostoru pored zgrada. Lokacija instalacije zavisi od
veli¢ine 1 tezine turbine koja zavisi od njenog tipa,
primene i eventualno izlazne snage. Stoga, u zavisnosti od
gore navedenih faktora, uzimaju se u obzir razliditi
parametri u pogledu opreme za montazu, strukturnih
opterecenja i potrebnih delova.

Jedan od najvaznijih parametara je visina kule koja ¢e ili
smestiti lopatice i generator na vrhu (HAWT) ili ¢e
delovati kao osa rotacije (VAWT). Opste je misljenje da
Sto je toranj veci, to je kvalitet vetra (nizak nivo
turbulencije) bolji Sto ¢e rezultirati efikasnijim i glatkim
radom turbine.

Bez obzira na to §to je toranj veci, bi¢e potrebno vise
materijala da se izdrze sve gravitacione i aerodinamicke
sile kako bi se osigurala sigurna konstrukcija. Vise
materijala direktno uti¢e na ukupnu tezinu. Ako se turbina
nalazi na zemljiStu pored zgrada gde je teZina manje
vazna od maksimiziranja proizvodnje energije, toranj
moze dose¢i i do 25 m kako bi se izbegla inducirana
turbulencija stabala, zgrada i drugih konstrukcija.

S druge strane, ako se turbina postavi direktno na krov,
dozvoljena visina ¢e biti prakticno ogranicena tezinom
kule, jer su bezbednosna i vibraciona pitanja od veéeg
znaCaja nego maksimiziranje proizvodnje energije.
Vecina instaliranih HAWT-a na krovu koristi ¢elike od 5
do 8 metara ili druge materijalne stubove.

3.3. Neke od turbina dostupnih na trzistu EU I SAD
3.3.1.  Aero Vironment AVX1000

Ova kompanija je lider u tehnologiji integrisanih turbina.
Godine 2006., kompanija je predstavila turbinu od 400W
dizajniranu da iskoriS¢ava vetar na atikama objekta.
Turbine su dizajnirane da se postavljaju u nizu, npr. 20
komada na zgradi.

3.3.2.  Aerotecture International - turbine na vetar

sa spiralnim rotorom

Ovaj tip turbina je visine 3m i 1,5 m u prec¢niku, 510 V,
dizajnirana je za vertikalno instaliranje sa predvidenim
izlazom od 1 KW na vetru od 14 m/s. Polazna brzina na
kojoj turbina poéinje da proizvodi energiju je 2,8 m/s.

Slika 3. Spiralna Aerotecture turbina na zgradi u Cikagu

[2]



3.3.3.  Quiet Revolution QRS5 — turbina sa

vertikalnom osom

Turbina Quiet Revolution QR5 trenutno je dostupna samo
na trzi§tu Velike Britanije. Zasnovana je na elegantnoj
spriralnoj jajolikoj formi (Darrieus), a kao materijal za
izradu koris¢ena su vlakna od karbona i fiberglasa.

Visoka je 5 m (bez noseéeg stuba), sa 3,1 m u preéniku
turbina moze stajati na nezavisnom stubu ili na krovu
zgrade.

Slika 4. Quiet Revolution turbine [2]

3.3.4.  Vetrogenerator Swift Wind

Pre¢nik ove turbine je 2,1 m. Ima pet krakova i spoljni
ram, kao i dva moguca polozaja ugla. Dizajnirana je da
stoji na krovovima kuca, na aluminijumskom stubu, sa
udaljenjem od krova za samo 0,6 m.

Proizvodac tvrdi da je skoro necujna. Pravi se od polimera
armiranim nano vlaknima.

Slika 5. Swift Wind turbina [2]
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4. MATEMATICKI MODEL VETROTURBINE

Kineticka energija raspoloziva u vetru predstavlja
kineticku energiju velikih vazdu$nih masa, koje se krecu
iznad zemljine povr§ine. Ove vazduS$ne mase krecuéi se
kroz lopati¢ni prostor turbine predaju deo kineticke
energije koja se transformiSe u mehanicki rad ili dalje u
elektri¢nu energiju, zavisno od Zelje potrosaca. Posebno u
proslosti mehanicka energija se koristila za pokretanje
mlinova za mlevenje zitarica ili za pumpanje vode.
Efikasnost konverzije energije vetra u druge korisne
energetske oblike zavisi od efikasnosti interakcije
rotorskih lopatica sa strujom vetra.

4.1. Matematicki model trokrake turbine

Kineti¢ka energija struje vazduha mase m i brzine V data
je jednacinom:

Ey=smV? 4.1)
Masa cestice je odredena gustinom p, povrSinom kroz
koju se kre¢e S, brzinom V i vremenom kretanja t,

m = pSVt, tako da izraz (4.1) dobija slede¢i oblik:

E, = 5 pSV3t (4.2)
Snaga posmatrane Cestice, odnosno snaga vetra, odreduje
se kao izvod kineticke energije po vremenu, dEy/dt i
iznosi:

dE}

1 d
i Pyetra = Z 2 d_r: 4.3)
dm __
1
Ppetra = EPSV3 (4.5)

Prema (4.5) jasno je da je snaga vetra proporcionalna
gustini vazduha i treCem stepenu njegove brzine. Gustina
vazduha zavisi od temperature, pritiska i vlaznosti.
Standardizovana vrednost je p = 1,225 kg/m3 za
pritisak od 101325 Pa i temperaturu od 15 C'na povrsini
mora.

4.2. Matematicki model Savoniusove turbine

Chauvin je predlozio matemati¢ki model zasnovan na
padu pritiska na obe strane lopatica, da bi se procenila
potencijalna snaga rotora sa dve lopatice, sa razmakom
izmedu njih [3]. Trenutni vektor rotacije je w = ak i zbog
simetije Savoniusovog rotora obrtni momenat turbine je:

Q = %(0M xF) k (4.6)
Pretpostavimo da je razlika pritiska na oStrici koja se
povladi i na ostrici koja se pruza Ap,, | Apprespektivno,
pa se obrtni momenat turbine moze zapisati i kao:

Q =2r2H [?

o (Bpy — App) sin26d6

4.7
Gde je:
6 — ugao zakreta lopatica,

I — poluprecnik lopatice,
H — visina rotora.

Prosetna snaga P se dobija
momenta u granicama od 0 do 7.

integracijom obrtnog



P=wQ=" Jy Qda (4.8)

gde je: w — ugaona brzina, « — azimutni ugao.

Prema eksperimentalnom istrazivanju doslo se do
zaklju¢ka da Darrieus-ova turbina nije samostalna, dok
Savonius-ov rotor ima veoma dobre startne momentne
karakteristike. Kod Savoniusovog rotora sa dve lopatice
postoji velika varijacija statickog momenta u odnosu na
ugaoni polozaj, dok su te varijacije kod Savoniusovog
rotora sa tri lopatice manje. Savoniusov rotor ¢e startovati
iz bilo kog pocetnog ugla, kada je staticki aerodinamicki
obrtni momenat veéi od optereCenja i momenta trenja.
Koeficijent maksimalne snage kod Savoniusovog rotora
sa dve lopatice je priblizno 1.5 puta veci od konfiguracije
sa tri lopatice. Koeficijenti aerodinamickih performansi
Savoniusovog rotora se normalizuju pomoc¢u koeficijenta
(9 Vn4rH) Koji je konstantan za sve konfiguracije [3].

5. ANALIZA | PREGLED SOFTVERSKIH ALATA

Najzastupljeniji specijalizovani programi za analizu
strujanja vetra koji sluze kao pomo¢ pri modelovanju i
izgradnji vetroelektrane su Meteodyn WT (UrbaWind),
Furow, WASP, WindSim, WindStation. Osnhovna uloga
ovih softverskih alata je prevashodno proracun strujanja
vetra kao i prikaz godi$nje proizvodnje energije. Svaki od
njih je drugaciji na svoj nacin ali uglavnom svi imaju iste
ili sliéne metode za rad.

Pored osnovne uloge, ovi programi imaju sposobnost da
obavljaju i neke funkcije za projektovanje vetroelektrana
kao §to su izraCunavanje proizvodnje turbina na odrede-
nim lokacijama, odredivanje idealnih pozicija za njihovo
instaliranje (s obzirom na strujanja vetra), odredivanje
trag efekta i sl.

Ovi softverski alati su detaljnije opisani u master radu.
Opisani programi su dosta sli¢ni zato §to su namenjeni da
rade iste stvari. Svaki od njih sadzi CFD metodologiju
koja je dostupna samo kad se program plati u potpunosti.

Nakon njihove analize i ocene, najpogodniji softverski
alat za projektovanje je WASP [4].

6. ZAKLJUCAK

Predmet naucne analize u ovom radu jeste predstavljanje
matematickih modela vetroturbina i opis softverskih
paketa koji se mogu Kkoristiti za projektovanje malih
vetroelektrana.

Na samom pocetku rada opisan je potencijal vetra u svetu
i u Srbiji, tehnologija vetrogeneratora, kao i njihove
osnovne vrste i karakteristike. Drugi deo rada posvecen je
opisu malih vetroelektrana. Male vetroelektrane su
namenjene za lokalno kori$c¢enje, za proizvodnju snage od
1 kW do 10 kW. Veéina malih vetrogeneratora su
horizontalno orijentisani, medutim vertikalno orijentisani
vetrogeneratori se sve viSe upotrebljavaju i njihova
prodaja je u porastu.

Posto projekat malih vetroelektrana nije dovoljno realan u
gradovima, reSenje bi bilo koriS¢enje preciznijih alata za
procenu vetra i predvidanja koja uzimaju u obzir efekte
senc¢enja 1 turbulencije okolnih prepreka u urbanim
sredinama.
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Mana malih vetroelektrana jeste velika buka i vibracije,
pa resenje lezi u tome da se dizajniraju novi nozevi za
njihovo smanjenje. Takode, jo§ jedna mana jeste da male
turbine nisu bezbedne (za ljude i okolinu) u gradovima.
Resenje je u primeni sistema nadzora i prikupljanja poda-
taka (SCADA sistem) za poboljSanje rada i odrzavanja —
kontrola turbina i pitanja sigurnosti.

Ovakva reSenja bi trebalo da pomognu u smanjenju
investicionih troSkova i poveéanju atraktivnosti i primeni
malih vetroelektrana.

U radu su opisane glavne prednosti i nedostaci integri-
sanja malih vetroelektrana u arhitekturi, kao i njihova
mesta postavljanja. Na samom kraju tog dela predstav-
ljene su neke vrste vetroelektrana, razlicitih proizvodaca
Sirom Evrope i SAD.

Nakon ovog dela u radu je predstavljen matematicki
model trokrake i Savoniusove turbine i opis i pregled
softverskih alata. Softverski alati se koriste za projekto-
vanje vetroelektrana. Da bi se one projektovale potrebno
je prvo odgovoriti na neka od pitanja: koliko energije
turbine proizvode na odredjenim lokacijama, kako
napraviti optimalan raspored turbina obzirom na duvanja
vetra i ograni¢enja zbog zastite Zivotne sredine, koje su
posledice prikljugenja na ve¢ postoje¢u mrezu, koliki su
troskovi za izgradnju, koliki kapacitet vetroparka mozemo
dobiti i dr...

7. LITERATURA

[1]https://sites.google.com/site/tehskolamojaucionica/hom
e/obnovljivi-izvori-energije/princip-konverzije-energije-
vetra-u-elektricnu/

[2]https://gradjevinarstvo.rs/tekstovi/652/820/ku%C4%87
a-vetrenja%C4%8Da-%E2%80%93-da-i-je-integracija-
vetrogeneratora-u-objekte-mogu%C4%87a-i-
isplativa?fbclid=lwAR0OQnOc6Sq3jeNB6qB5PBfpJB4BI
N1RrWgSsMCnPx9 rCAC_F2ScuHeDElIc

[3] Ton Paraschivoiu ,,Wind Turbine Design*, Polytechnic
International Press

[4] https://www.wasp.dk/
Kratka biografija:

Marija Jovanovi¢ rodena je u
UZzicu 1995. god. Master rad na
Fakultetu tehni¢kih nauka iz
oblasti Elektrotehnike i
raCunarstva — Distribuirani
elektroenergetski resursi
odbranila je 2019.god.

kontakt:
jovanovic.marija031@gmail.com

dr Vladimir Kati¢ red.prof.
roden je u Novom Sadu 1954.
godine. Doktorirao je na
Univerzitetu u Beogradu 1991.
godine. Oblasti interesovanja su
mu energetska elektronika,
obnovljivi izvori elektricne
energije, kvalitet elektricne
energije i elektri¢na vozila.




Zbornik radova Fakulteta tehni¢ckih nauka, Novi Sad

UDK: 007:004.056
DOI: https://doi.org/10.24867/06 BE13Kovacevic

CUCTEM 3A YIIPAB/JbAILE PAIBUBOCTUMA Y CO®TBEPY
SOFTWARE VULNERABILITY MANAGEMENT SYSTEM

Mapuja Koauesuh, @akyrmem mexnuukux nayka, Hosu Cao

Oobaact - COOTBEPCKO MH)KEILEPCTBO U
NHO®OPMAINIMOHE TEXHOJIOTUJE

Kpartak cagpxkaj — V paody je onucana umniemenmayuja
cucmema 3a ynpagware parugocmuma y cogpmeepy u
objawrbeHy €y  MexauusMu 3a OmKpusare  jagHo
UOEHMUPUKOBAHUX PATLUBOCTIU.

Kmyune peun: Moodenosarse npemmu, oujazpam moka
nooamaka, 6asa 3narwa, NVD, CPE, CVE, XML

Abstract — This paper presents implementation of the
Software Vulnerability Management System. Description
of the mechanisms for detecting publicly known
vulnerabilities is given.

Keywords: Threat modelling, Data flow diagram,
Knowledge base, NVD, CPE, CVE, XML

1. YBOJ

VY naHamme Bpeme, Hamaad Ha COPTBEPCKE CHCTEME
MoCTajy cBe yuectanuju. Hamamad Moxe Ja yrpo3u YUTaB
CHCTEM HalaJoM Ha caMo jeaH TOK IToJaTaKa Wil jeaH
ememeHT cucrema. [IpomsBohaum  codrBepa  ce
KOHCTaHTHO Oope ca OBHM TIpoONeMOM H paje Ha
IErOBOM Cy30HWjamy. JenaH o HAUMHA 32 PerIaBame OBOT
npobiema jecte pasMaTpare Oe30eqHOCHHX acleKaTa
TOKOM YHMTaBOT KMBOTHOT Beka co(TBepa ykibyuyjyhu u
¢da3y nuszajHa npowmssona [1]. Jyroroaumimum pajgom,
BEIMKH OpOj TEXHHWKA je Pa3BHjCH y CBPXY pellaBarba
pasnuuuTHX Oe30enHOCHHMX Tpobiema. JeaHa onx THX
TEXHHUKA j& MOJICIOBaE MIPETHHU CUCTEMA.

MozesnoBame TpeTHH CUCTEMa 3aXTeBa pPa3yMEBambe
KOMIIJICKCHOCTH 1ICJIOT CUCTEMA U I/I)ICHTI/I(l)I/IKOBaH)e CBUX
Moryhux npetmu, 6e3 003upa Aa JIn HamaJ MOXKe oaMax
ma ce peamusyje [1]. OBaj mocao Tpeba pamuTH
CHCTEMaTHYHO M Ha BpEME, jep ce CaMO Ha Taj] HauuH
MOXKE TapaHTOBaTH Aa he NOTeHIMjalHE MPeTHE W
pamUBOCTH OUTH OTKPHUBEHE O] CTpaHe IporpaMepa, a He
Hamajza4da. AKO ce MOJICJIOBAE IPETHH PaJn HAKOH IITO
je mpomsBox Beh y ymoTpebu, cy30mjame Hamaga u
OTKJIathahe PAFHBOCTH he OWTH MHOTO 3axXTEBHHjE H
CKyILUbE, HETO JIa Ce BPIIWIO Y (a3 Tu3ajHa CUCTEMA.

Tema oBor pana je kpempame Cucrema 3a yHpaBJbambe
pamuBocTiMa y coprBepy. Cucrem Tpeba na Ha OCHOBY
JMjarpaMa ToKa IojjaTaka Kperpa M3BeITaj ca MOTeHIH-
jaTHHM HamaauMa Ha co(TBep W JHCTOM jaBHO HICHTHU-
(hMKOBaHUX PamUBOCTH y KOMIIOHEHTaMa co(TBepa.

HAIIOMEHA:
Ogaj pag nponcTeKao je U3 MacTep paga Yuju MEHTOP
je ouo mpo. ap I'opan Caaauh.
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2. MEXAHU3MMU 3A OTKPUBAILE PAILUBOCTH

CBu codTBepH, KOjU NOCEYjy MEXaHU3ME 33 OTKPUBAHbE
PamUBOCTH, Y BEJIMKO] MEPU yMambyjy CTEIIEeH PU3UKa O]
MOTEHIjalTHUX Hamaja u 00e30elyjy edukacuujy uzpamy
OyuieTa 3a 1atu coTBEp.

2.1. Iujarpam Toka nmopaTaka

Hujarpam Toka nomaraka ([ATII) je rpaduuku amjarpam
3a KOHCTPYKIM]y W BH3YeNH3alldjy Mojena cucrema [2].
OH cuyxu 3a nepuHHCAame 3axTeBa y TpapuIkoMm
npukazy. KopucTu ce NpHiIMKOM MOAENOBamba NPETHH,
jep je Jak 3a pa3yMeBame W YCMEpPEH je Ha MOoJaTKe W
wmuxoB Tok [3]. ATII uma 4 BpcTe KoMIToHeHTH [4]:
* [Ipouec - akTuBHOCT WM (QyHKIMja, KOja U3BpILIABA
onpeheHy OU3HHC JTOTHKY.
» CKJIauInTe NnojaTaKa - perio3uTOpPHjyM TIe ce
IoJjaliy 4yBajy WIH OJlaKJie ce 100aBIbajy.
* Tok - perpe3eHTyje noaTKe, KOju ce npeHoce u3mely
elieMeHaTa.
* CIOJbHU €JIEMEHTH - €IEMEHTH BaH CHCTEMa, KOjH Cy
Y MHTEPAKIHj! Ca BHIM.

2.2. lllema 3a "MeHOBaH>-€ MPOU3BO/AA

Common Platform Enumeration (CPE) je crammapmms-
OBaH HAYWH 33 ONHCHBAKEC M HACHTH(HKAIM]y Kiaca
annHKaqua, OIICPAaTUBHUX CUCTEMA U XapABECPCKHU
ypehaja [5]. CPE uaeHTH(HKYje TPOU3BOJC TAKO IITO 3a
CBaKH HaBOJAM HU3 MapOBa aTpUOyT-BPEIHOCT.

2.3. JIucra pambUBOCTH U U3JI0KEHOCTH
Jlucra pamuBocTH U uW3noxkeHoctd (enr. Common
Vulnerabilities and Exposures) (CVE) je nmcra jaBHO
MO3HATHX PAamHBOCTH M  HM3JIOXKEHOCTH W3  I0Jba
pauyHapcke 6e36enHocTu [6]. OBa nucta je OecruiaTHa u
nmoctymHa cBuMa. CacToju ce oJ CTaBKH, TJIe CBaKa CTaBKa
NpeNCTaBba PABUBOCT U oMoryhaBa JIako IPHUCTYyName
nHdopMalrjama o B0j y3 nomoh Buile pedepeHnn Koje
je unte [6]. CtaBky ymHe:

* uaeHTuduKarop,

* omuc,

* MUHMMYM je[iHa pedepeniia Ka jaBHO M03HATO]

PamHBOCTH.

2.4. HanuoHaHa 6a3a pambNBOCTH

Hanumonanna 6a3a pamusoctu (enr. National Vulnerabil-
ity Database) (NVD) je 6a3a pnage CjenumeHux
Awmeprukux Jlp>xaBa o6jaBibeHa 2005. roguHe o7 cTpaHe
HamyoHamHOr MHCTHTYTa 3a CTaHIApAe W TEXHOJOTH]Y
[7]. 3anatak 6ase je ma mpeysuma craBke u3 CVE mucte u
a BpIIM HUXOBY aHamm3y. Excmeptnm 3a 6e30emHOCT
anamu3upajy CVE craBke ¥ npoumpyjy ux ca J0AaTHUM
mertanoganuma momyT: CPE, CVSS, uta. [8].
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2.5. Cucrem 3a onel-UBamk€ PpAlBABOCTH

Cucrem 3a ouemnBame pamuBoct (eHr. The Common
Vulnerability Scoring System — CVSS) o6paljyje riaBue
TEXHHUYKE KapaKTepPHCTHKE pamHUBOCTH COpTBEpa W
xapzBepa. Pesynrtar aHanmze cy HyMepHdKe BpPETHOCTH
KOje yKa3yjy Ha 030MJbHOCT aHaJIM3UpaHe PAlbUBOCTU Y
OJIHOCY Ha Ipyre pamuBocTH [9].

3. CUCTEMMU 3A MOJIEJIOBAILE IIPETHHHA

MonenoBame MPEeTHH je TEXHUKA aHaim3e au3ajHa [3].
Moxe na Oyme Oasmpana Ha pecypcuma, (eHr. Asset-
centric), nanagauy (eur. Attacker-centric) wiu codtBepy
(emr. Software-centric). Pesynarar wMogenoBama Cy
paHTHpaHe MPETHE MOAEIOBAHOT CUCTEMA.

MopenoBame MOTY Ja pajie eKCIEePTH, HHXSHEpH WIH U
eKCIIepTH W HHXKEHepH 3ajenHo. Texu ce ocmocobba-
Balkby MHXCHeEpa Ja CaMOCTATHO MOJENYjy, jep aHTraxo-
Bamb€ eKCrepara Moxe Ja Oyae Beoma ckymo [3].

I'maBHM 1HJb MoOneNOBama je yHampeheme 0e30emHOCTH
codrBepa [3]. Monenyje ce y panum ¢azama pasBoja, jep
Hamajayl  MOTy Ja  HampaBe  BEJIHKY  IOTETY
mpousBohaunma. IlITera koja je MaTepujaHe IPUPOIE CE
HAJOKHAJMTH, Al HApyIIeH KPEAMOWIUTET C€ TEIIKO
MMOHOBO CTHWYe, 3ar0 mpom3Bohaum cBe 030WIbHUjE
CXBaTajy 3aIllTO j€ MOJENIOBakbe OUTHO.

Y 0BOM IOIIaBJbY Cy ONHUCAHA [Ba ajaTa 3a MOJEJIOBAEE
npereu:  Threat Modelling Tool u  Cucmem 3a
npoHanadxcerve Hanada. CHCTEM 3a MPOHANIAKEHE Halana
je Hacrtao 1o y3opy Ha Threat Modelling Tool u nucnpaBuo
j€ CYLITHHCKE HeOoCTaTKe TOT ajara.

3.1. Threat Modelling Tool

Threat Modeling Tool (TMT) je anar xoju omoryhasa
COTBEPCKHM apXHUTEKTHUMA J1a PAaHO OTKPHjy W YKJIOHE
MOTEHIMjallHe TpodiieMe M3  JoMeHa 0Oe30emHocTH
codrBepa.

PaHo youeHum mnpoOieMH y BEIHKOM MEpPH CMambyjy
YKyIIHE TPOILIKOBE U BpEeMe YTPOIICHO 3a pa3Boj
codraepa [10].

Leo anar je u3y3eTHO jeAHOCTaBaH 3a ymnotpedy, jep je
IU3ajHUpaH Tako Ja 0co0e KOje HHUCY CKCICPTH H3
obyiact 6e30eHOCTH, MOTY Jla HalpaBe M aHAIU3UPajy
JujarpaMe Toka nojaraka [10].

3.2. CucreM 3a NpoHaJIazKehe Hana a

CucreMm 3a npoHanaxerme Hamazaa (enr. Exploits Detection
System) (CITH) je codTBepCKH anaT KOjH C€ KOPHCTH 3a
MojIesToBambe mpeTwu [11].

CIIH xao yma3He mapameTrpe MNpHMa JujarpaM ToOKa
momataka 'y XML ¢opmaty, XML gmaroreky ca
nepuaMIijoMm  pecypca u XML  pmaroreky ca
nedunuigjoM Hamaga. Kao pesyiarar kopucHuky ce Bpaha
U3BEITA] O TOTECHIMjAIHUM HaIlaJnma.

CIIH je ncripaBno CynITHHCKE HEIOCTaTKe KOje MOCToje y
TMT-y [11]:

* Hemoryhnoct n3Bo3a kpeupanux [ITII-oBa.

* Henocrojame pecypca (enr. Asset) kao dakropa npu
aHanusu u kpeupawy HTII-a

* Orpann4eHoCT mabIoHa IPH aHAIN3HK AHjarpama
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4. MOAEJ CUCTEMA

JleKOMIIOHOBam€ Jujarpama TOKa IoJaTraka pe3yiryje
muctoM 1mabmona. CBaku IIAa0JIOH je TPEICTaBIbEH
kimacom DiagramPattern (cmuka 1). OH campu MOYETHH
U Kpajibu eNIeMEeHT TOKa MoJaTaKa, Kao U pecypce Ha THM
enemeHTnMa. Kama ce 3aBpmm aHanv3a ImabioHa U
npoHal)y MOTEHLHWjaHM Hamaaud, OHH C€ CMEITajy Y
mucty foundExploits. Kacuuje ce, mpunnkom yBe3uBarmba
nehUHHUIMja Hamaaa, BPEIHOCTH M3 OBE JIUCTE 3aMEHE
onucHMa HamajJa u KOHTpaMepama 3a Cy30ujame HCTHX.

DiagramPattern

: BlockElement

: List<Assets.Asset>

: BlockElement

: List<Assets.Asset>

: List<Element>

: List<String>

: List<ExploitDefinition >
: List<String>

- element

- assets

- traceStart

- assetsOnlraceStart
- trace

- foundExploits

- exploitValues

- assetValues

+ DiagramPattern (BlockElement element,
BlockElement traceStart, List<Element> trace)

+ setAssetValues (Assets assets)

+ addExploitValue (ExploitDefinition exploitDefinition)
+ addExploit (String exploit)

+ removeExploit (String exploit)

Cnuxka 1. Knaca wabnona

CucreM 3a ynpapbambe PalbHBOCTUMA Y COPTBEPY MPHIIH-
KOM TeHepucama IOTEHIMjIHIX Hamajxa Ipoia3u Kpo3
JIBE BEITUKE (aze:

| AHanm3a nujarpamMa W TE€Hepucame pPambHBOCTH
3a KOMIUIEKCHE eJIeMEHTe.

I'enepucame pamUBOCTH 3a LEO IHjarpamM H
Kpeupame N3BellTaja.

5. IMINIEMEHTAIIMJA CUCTEMA

Y  HapeaHOM — MOTNIaBbY  OHWTH
MMIUIEMEHTAIja BeO-aruIiKaIyje
YIpaBJbahe PAlbUBOCTHMA Y COQTBEDY.

Mpe/CcTaBIbeHa
Cucrema 3a

5.1. AmniemenTanuja 6a3e 3HamHa

Csaku niponalenn mra6mon Ha J{TTI 6uBa npociehen 6a3u
3HaKka ca LHWBEM Ja Ce aHalmu3upa U Ja ce mnpoHaby
MOTEHIMjalTHe TIpeTHe. AHamm3a mabloHa pesynryje
JIMCTOM Hamasa, KOju MOTY Jia CE U3BpIIE HAJl lbUM.

baza 3Hama cucTeMa je HUMIUIEMEHTHpaHa y3 momoh
Drools texnonoruja. basa ce cactoju on jemHor
JIOKyMEHTa Y KOM C€ Hajia3e CBa MpaBHIIa.

HpaBHna Cy MnoJ¢C/b€Ha Ha MOATrpYyNE Yy 3aBUCHOCTH O]
TUIIa €JICMCHTA, a TO CY:

¢ IpaBuiIa 3a Mporece,

¢ [IpaBuJIa 3a CKJIagullTa nmoaaraka,

¢ IIpaBuiia 3a CIIOJbHE CJIICMCHTC.

Enementu HATII-a canpxe mucty pecypca. CBaku pecypce
nma ID, xateropuwjy pecypca Kojoj NpHIIaa U JHCTY
CUTYpHOCHMX LWJbeBa. Ha cimiu 2. Hanmasu ce Ipukas
nena meme JTTI-a.
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Cnnka 2. [eo weme JJTII — npuxas pecypca

CBaku CUTYPHOCHU IIMJb UMa Ha3UB U npuoputet. Curyp-
HOCHU IIWJBEBU CY:

* TIOBEPJHUBOCT

* WHTETPHUTET U

* JIOCTYITHOCT

CHr'ypHOCHH LIIJBEBH pecypca ce IpPEeHOCe Ha EleMeHTe.
Kazma ereMeHT canpku pecypc 4uja HIp. MOBEPJHUBOCT
Tpeba ma ce 3alITHTH, OHJAA C€ Taj CUTYPHOCHH LB
npebalryje Ha eJIeMeHT.

AKO eNIeMEHT ckaaduume nodamaxa TOCeayje pecypc
JI03uHKe, KOJU UMa CUTYPHOCHH IIHJb NO6EP/bUBOCHL, OHIA
Ce IITHTU MOBEPJHHBOCT LEJIOT €JIEMEHTA Tj. CKIAOUUUMA
nooamaxa.

Ha swcruary 1. Hamasm ce mpuMep IpaBmia 3a
nerekroBambe SNiffing mamama. OBaj Hamanm ce gemasa y
cUTyanyjama Kaja ce HeominamheHo mpecpehy mnakeTtu
nojiaTaka.

[paBmwio mpomasy Kpo3 CBe pecypce Ha €IeMEeHTY U
MpoBepaBa Ja JIM jeé jedaH Ol CUTYpPHOCHHX LHJbEBa
MIOBEPJBUBOCT. AKO C€ IITUTH IOBEPJBHBOCT pecypca,
cleqy Aa ce LITUTH U MOBEPJHUBOCT €JIeMEHTa. YKOJIHMKO
ce kopuctu HTTP nporokon kao Be3a u3mel)y enemenara,
OH/Ia Ce BEOMa JIaKO MOXKE HapyIIUTH IOBEPJEHMBOCT
nojiaTaka peanusoamem SNiffing Hamana.

rule "AP: Check Confidentiality"
agenda-group "ap check primary"

when
pattern: DiagramPattern ($list assets)
Sasset Assets.Asset () from $list
$securityGoals Assets.Asset
.SecurityGoals () from
Sasset.securityGoals
Sgoal Assets.Asset.SecurityGoals
.SecurityGoal() from
$securityGoals.securityGoal
Boolean (booleanValue == true) from $goal
.name == "confidentiality"
elementInTrace Element () from pattern
.trace
DiagramPattern (elementInTrace instanceof
Http)
then

pattern.addExploit ("ed sniffing");

end

Jluctunr 1. Jedno 00 npasuna xoje nocmampa yeo mox
nooamaxa

AKO je yCIIOB W3 IpaBWiIa 3aJI0BOJbEH Tj. MOTEHIIH]aTHH
Hamaja je OTKPMBEH, OHOa C€ W3BpIIABa IOCIEAWIA
npaBwia U uaeHTadukarop Sniffing mamana ,,ed_sniffing"
ce 4yBa y OKBHUPY TPEHYTHO aHAIM3MPAHOT IIa0JIOHA.

5.2. UMnieMeHTaNMja KOMIIOHEHTE 32 OTKPHBaHe
PambUBOCTH

Enementu JTII-a, ocum smcte pecypca, MOTY J1a caapike
mucte nepunncanux CPE-oBa (cmmka 3). Cpaka CPE
CTaBKa M3 JINCTE CAJPXKH JBA CJIEMEHTA: HACJIOB M OIIHC.
Haj6urauju neo CPE craBke je atpubyt cpeUrl. YV osom
aTpuOyTty he ce HamasuTu IyTama, Koja UAeHTH(DUKY]je
CPE craBKy W KOpPHCTH c€ NPHINKOM MpeTrpare 0Oase
pamUBOCTH.

© [ es:cpeltems

© @ Attributes

@ cpeUl
i ®

Type | xs:string

cpeltems |

1O
Type | es:cpeltems

cpeltem |©

O 0.

Cmuxka 3. [eo weme JJTII — rucma CPE-o6a

Cucrem MOXe y CBaKOM TPEHYTKY J1a KoHTakTtupa NVD u
Jla 3aTpakKd JHCTY CBHUX pPambHUBOCTU Ca IOCIEABUM,
HajHOBHMjUM M3MeHaMa. JINcTa CBUX pamUBOCTH ce JoOHja
y Bugy JSON paroteke. IIpBo ce Bpmu mnapcupame
JIaTOTEKe, a IIOTOM Cliein rperpara sucte 3a 3agati CPE.

5.3. UMILIeMeHTalMja KOMILIEKCHOT Tpoleca

Illema TTI-a mocenyje 4 eneMeHTa:
* eneMeHTH (eHr. elements)
* TokoBH (eHr. flows)
* rpanuie (enr. boundaries)
* obyactu (eHr. sections)

EnemenTu Mory 6uru:

* IporiecH,

* CIIOJbHH €JIEMEHTH,

* CKJIQJMINTA TOJaTaKa WIIN

* KOMIUIEKCHH ITPOIIEC.
KommiiekcHn mpomec je HoBa BpcTa eneMeHTa. To je
YBOp KOjH TOCEJyje COINCTBEHHU JWjarpaM TOKa Iojaraka
Ha KOM je pa3niokeH y Buile nenuna. Ha cimmm 4. ce
Hanazu geo XML meme JTII Ha xom cy mpuka3zaHu
THUIIOBH €JIEMEHATA.

© 3= es.processes
=@

~®

Crnuka 4. /[leo weme J]TII — epcme enemenama

Ha mowerky mpomeca aHamu3e aujarpama, jeJaH OJ
KOpaka je JeKOMIIOHOBame cucTeMa. CBaku IyT Kaza ce
npoHahe KOMIUIEKCHH IIPOIEC, OH CE CMeIllTa y JIHCTY



KOMIUTEKCHHX TIpolieca y OKBUpY aujarpama. [IpoHalhern
KOMIUTEKCHH MPOIIECH C€ Aajhe JEKOMIIOHY]y Ha Imabio-
He, Koju ce npocielyjy 6a3u 3Hama Ha aHAIU3Y.

[MomTo ce akTmBHpajy onromapajyha mpaBmma u3 0Oaze
3HaMka U UACHTU(UKATOPH MMOTEHIHjalTHIX Halaga cady-
Bajy y mabionuma, yuutaBa ce XML naroreka ca pedu-
Hunyjama Hamaga. Creau 3ameHa uaeHTugHKaropa ca
1enoM Je(UHHIINjOM Haraa.

CBu nponal)eHn Hamaay ce CMeEITajy y JUcTy U Bpahajy
KOpHCHHKY. KOpHCHUK aHain3upa MOTEHIMjallHe Hamaae
¥ OJUTydyje KOje JKeNH Ja TpeHece Ha aujarpaM. Hamamm
KOjH ,,0IICTaHy" yJa3e y (UHATHN H3BEITa].

5.4. UMniieMeHTaIMja KOMIIOHEHTe 32 TeHepHucame
U3BelITaja

DuHaTHY U3BEIITA] CAAPIKHU:

* JaTyM U BpeMe KpeHpama U3BeIITaja,
Ha3uB patoreke JITTI, koju je aHamm3mpaH,
mcTy mabioHa ca mpoHal)eHUM MpeTmhama,
JUCTY MPETHH Koje Cy npoHal)eHe Ha KOMIUIEKCHIM
IpolecuMa,
JIMCTY jaBHO WICHTU(HKOBAHUX PAHUBOCTH 32
nponahene CPE-oBe u
JIMCTY CBHX MPETH:H ca ONMCOM M KOHTpamepama.
JHo6ujenn n3Bemmraj y XML dopmary u kpeupann XSLT
nokymeHT ce npocnehyjy XSLT npouecopy, koju Bpm
TpaHchopmanmjy. Pesynrar tpanchopmanuje je XHTML
on kor ce kpeupa PDF.

6. 3AK/bYYAK

Tema oBOr panma je Kpewpame CHCTEMa 3a YIPaBJbambe
pamuBOCTHMA Y codTBepy. [IpecTaBibeH je cCUCTEM KOjU
Ha OCHOBY JMjarpama TOKa MojiaTaka Kpeupa U3BelITaj ca
JIUCTOM MOTCHIUjaJlHAX Hamaga ¥ JIMCTOM jaBHO
UACHTU(OUKOBAHUX  PAbUBOCTH Yy  KOMIOHEHTaMa
codrBepa.

O0jalmeHn cy HEKH 0J1 MeXaHHW3ama 3a OTKPHUBAIhE jaBHO
UICHTU(UKOBAHUX PAmUBOCTH y codrBepy. Omucana je
JIucta pamwusoctu (CVE), Haunonanna 6a3a pamuBocTH
(NVD), kao wu eduxkacaH CHCTEM 3a OICHHUBAKE
pamusocth (CVSS).

VY mnornasky 3 onucana cy jaBa amara: Threat Modelling
Tool u Cucrema 3a npoHanaxerme Hamaa.

VY nornasspy 4 je o0jamrmeH MOAET CHCTEMa U KOpalu y
pany.

CucteM 3a ympaBibambe¢ pamHUBOCTHMAa y COPTBEpY ce
ocmarba Ha CIIH wm Bpmm meroBo yHampeheme. Y
MOTJIaBJbY S je TpHKa3aHa WMIUIEMEHTaja BeO-
aTuTMKaIyje CUCTeMa W KJbYYHE HOBHHE, KOje je TOHewa.
Jemna on HoOBWMHaA je 0a3a 3Hama, KOja BHIIE HHjE
OasupaHa Ha pecypcuma. Takole, UMIUIEMEHTHpaHA je U
HOBa KOMIIOHEHTa, KOja CJIY)KM 3a OTKPHBambe jaBHO
UICHTU(UKOBAHUX PAaUBOCTH. Y OBOM IIOTJIaBIbY j€
ONMHMCAaH U KOMIUIEKCHU mpouec, HoBu enemeHT J(TIL
[ornarsbe ce 3aBpluaBa NPHKa30M paja KOMIOHEHTE 3a
reHepucame M3BelITaja, Koja remepuie u3semraj y PDF
¢dopmary.

[penopyka 3a najbu pa3Boj BeO-aruuKanuje je mnodosb-
HIake MepPOPMAHCH IMPETpare jaBHO HACHTH(PHUKOBAHUX
pawuBocTH. TpenytHo nperpara JSON ngaroteke ca cBUM
pambUBOCTHMA, OJy3UMa HajBUILE BpPEMEHa Y IpPOLECy
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aHanmse. Pasmotputm ymotpely FElasticsearch-a wmm
HEKOT JIPYyror ajara.

Jabu pa3Boj BeO-aruTMKaIMje MOXE Ja HIE Yy CMepy
yBohema KOMIIOHEHTe 3a Tpaduuku uHTEepdejc. YBohe-
BEM OBE KOMIIOHEHTE APACTHYHO OW Ce YHAMPEIHo paj
cHuCTeMa, jep YJIa3HH IjarpaM TOKa MojaTaka He O Mo-
pao BUILE J1a ce OMUCYje Y TeKCTYATHO] JaTOTELH.

7. JUTEPATYPA

[1] Rosziati Ibrahim, Siow Yen Yen, ,,Formalization of
the data flow diagram rules for consistency check®,
Internationanal Journal of Software Engineering &
Applications (IJSEA), 2010

[2] Suvda Myagmar, Adam J. Lee, William Yurcik,

. Threat Modeling as a Basic for Security
Requirements*, National Center for Supercomputing
Applications (NCSA)

[3] Adam Shostack, ,,Experiences Threat Modeling in
Microsoft“, Microsoft

[4] Marwan Abi-Antoun, Daniel Wang, Peter Torr,
,»,Checking Threat Modeling Data Flow Diagrams for
Implementation Conformance and Security*

[5]https://nvipubs.nist.gov/nistpubs/Legacy/IR/nistir7695.
pdf (mpucrymsbeHo y cenrrembpy 2019)

[6] CVE Official Specification, https://cve.mitre.org/

[7] https://nvd.nist.gov/general (mpuctynsbeHo y
centembpy 2019)

[8] Clement Elbaz, Louis Rilling, Christine Moris,

., Towards Automated Risk Analysis of "One-day"
Vulnerabilities*

[9] https://www.first.org/cvss/specification-document
(mpuctymbeHo y centeMopy 2019)

[10] https://docs.microsoft.com/en-
us/azure/security/develop/threat-modeling-tool

(mpuctymubeHo y centeMopy 2019)

[11] Hemama Munanunosuh, IIpoHanakerme pambHBOCTH
y coTBepy Ha OCHOBY JHjarpaMa TOKa MoJaTaka,
Fakultet tehni¢kih nauka, Novi Sad, 2017.

Kparka Onorpaduja:

Mapuja KoBaueBuh pohena je y
Combopy 1995. ron. OCHOBHY WIKOIY
~Mupocimae  Autuh“ y  Opanuma
3aBpumnna je 2010. rogune. Hcre roauxe
ynucyje TUMHasujy ,JoBaH JoBaHoBHh
3maj“ y Opamuma, oOmmTH — cMmep.
I'mvuasmjy 3aBpmasa 2014. ronure Kao
Hocunan BykoBe quriome u 3Bama haka
reaepanuje. [ommue 2014. ymucyje
@akynrer TeXHWYKHX Hayka y HoBom
Cany, cmep Co(hTBEpCKO WHIKEHEPCTBO
u nHdopmarone texuonoruje. [lomaxe
CBe WHcCIHTe mpensuheHe IUIAHOM H
MIPOTPaMOM Ca TMPOCEYHOM OreHOM 9.88.
2018. romuHe 3aBpIIaBa  OCHOBHE
CTyIHje W YHHCyje MacTep akaJeMCKe
cTynuje Ha ucroM Qakynrery. [lomaxe
CBE HCIHTE MacTep CTyAuja npeasuleHe
IUIAHOM W IIPOrpaMoOM Ca HPOCEYHOM
ouexom 10.00.



https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7695.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7695.pdf
https://cve.mitre.org/
https://nvd.nist.gov/general
https://www.first.org/cvss/specification-document
https://docs.microsoft.com/en-us/azure/security/develop/threat-modeling-tool
https://docs.microsoft.com/en-us/azure/security/develop/threat-modeling-tool

G
\%ﬁ

i

Zbornik radova Fakulteta tehni¢ckih nauka, Novi Sad

UDK: 004.738.5:339
DOI: https://doi.org/10.24867/06 BE14L azarevic

SISTEM ZA UPRAVLJANJE BEZBIJEDNOSCU RACUNARSKIH RESURSA
ASSET MANAGEMENT CYBER SECURITY SYSTEM

Nevena Lazarevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U radu je izloZena implementacija
sistema za upravljanje bezbijednoscu racunarskih resursa
organizacije. Detaljno su  objasnjeni  model i
implementacija sistema. Dodatno, ukazano je na svrhu
sistema i navedene su funkcionalnosti koje pruza sistem.

Kljuéne reci: Resurs,
Generisanje izvjestaja

Upravljanje, Bezbijednost,

Abstract — The paper presents the implementation of
Asset management cyber security system. Detailed
description about its model and implementation is given.
Additionally, purpose and functionalities of system are
pointed out.

Keywords:
generation

ITAM, Asset, Cyber security, Report

1. UvOD

Kako bi se obezbijedilo uspje$no poslovanje u organiza-
cijama velikih razmjera potrebno je zadovoljiti ogromne
tehnoloske zahtjeve. Sa povecanjem resursa unutar orga-
nizacija, njihovo pracenje postaje sve slozenije.

Pod resursom (engl. Asset) se moze smatrati sve $to je
vrijedno za organizaciju. Resurs moze biti u obliku
fizickog uredaja, virtuelne masine, podatka ili pak soft-

verskog sistema koji se koristi u sklopu same organizacije.

Dakle, sve $to ima vrijednost i podrzava poslovanje
organizacije moze se nazvati resursom.

Ogroman zahtjev je obezbijediti sigurnost organizacije.
Zbog velike konkurencije na trziStu, postoje stalne
bezbijedonosne prijetnje koje ugrozavaju uspjes$no
funkcionisanje organizacije. Da bi organizacija uspjela
opstati uprkos konstantnim prijetnjama, potrebno je
osigurati sve resurse da bi sama organizacija bila
bezbijedna.

Bezbijednost pruza mnoge prednosti kao Sto su povjerenje
kupaca, ugled i znacajna trzi§na nadmo¢. Da bi se ispunili
navedeni zahtjevi, od velike je vaznosti koristiti
centralizovan sistem za kontrolu, ¢iji zadatak jeste da
koristi obezbjeduje i upravlja svim raunarskim resursima
odredene organizacije.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢&iji mentor je
bio dr Goran Sladié, vanr. prof.
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U radu je izlozena implementacija AMCSS (Asset
Management Cyber Security System) [1] sistema koji je
izgraden sa ciljem da pruzi platformu za upravljanje i
osiguravanje racunarskih resursa u organizaciji.

Cilj rada jeste da ukaZe na znacaj obezbjedivanja i
vodenja evidencije o raCunarskim resursima koje
posjeduje organizacija. Koris¢éenjem ovakvog softverskog
rjeSenja, u ranoj fazi se mogu detektovati neoCekivana
ponasanja resursa u organizaciji. Dodatno, moguce je
detektovati i prijetnje koje bi mogle narusiti bezbijednost
Organizacije ili na neki drugi nafin ugroziti njeno
poslovanje.

2. UPRAVLJANJE BEZBIJEDNOSCU
RACUNARSKIH RESURSA

Racunarski resursi obuhvataju razlicite tehnoloske resurse
kako hardverske, softverske, virtuelne tako i informa-
cione.

S tim u vezi, sistem za upravljanje ra¢unarskim resursima
obuhvata Cetiri kljuéne cjeline [2]:

=  Sistem za upravljanje hardverskim resursima,

=  Sistem za upravljanje softverskim resursima,

= Sistem za upravljanje virtuelnim resursima i

= Sistem za upravljanje informacionim resursima.

Sistem za upravljanje hardverskim resursima (engl.
Hardware Asset Management) ima za cilj da upravlja i
obezbjeduje sve fizicke uredaje koje organizacija posje-
duje. Hardverski resursi obuhvataju servere, radne sta-
nice, prenosne ra¢unare, mrezne uredaje, mobilne uredaje
i slicno [3]. Sistem za upravljanje softverskim resursa
(engl. Software Asset Management) ima zadatak da uprav-
lja i osigurava sve softverske resurse.

Softverskim resursima smatraju se aplikacije, softverska
rjeSenja, biblioteke i slicno [4]. Sistem za upravljanje
virtuelnim resursima (engl. Virtual Asset Management)
upravlja i obezbjeduje sve virtuelne masine koje
organizacija posjeduje [5].

Sistem za upravljanje informacionim resursima (engl.
Information Asset Management) ima za cilj da upravlja i
osigurava sve podatke koje su od znacaja organizaciji.
Informacioni resursi obuhvataju razli¢ite ugovore,
standarde, reklame, datoteke i sli¢no [6].

Da bi se bezbijedno upravljalo svim racunarskim resur-
sima u organizaciji, potrebno je pratiti sve faze kroz koje
resurs prolazi u toku svog zivotnog ciklusa. Dodatno,
bitno je shvatiti koji je cilj svake faze $to ¢e biti detaljno
objasnjeno u narednom odjeljku [7].
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2.1. Zivotni ciklus resursa

Klju¢ni korak u upravljanju resursima je razumijevanje
njihovog Zivotnog ciklusa [8]. Ukoliko se resursom
upravlja pravilno, to jeste u skladu sa fazom u kojoj se
nalazi, moguénosti resursa ¢e biti iskoriS¢ene maksi-
malno. U skladu sa time, ukoliko organizacija iskoristi
sve svoje resurse na najbolji moguc¢i nacin, neosporna je
Cinjenica da c¢e profitirati u svakom segmentu svog
poslovanja. Resurs prolazi kroz Cetiri kljuéne faze u toku
svog zivotnog ciklusa, i to [9]:

1. Nabavka,
2. Registracija,
3. Aktivni vijek i
4. Odlaganje.
Nabavka predstavlja prvu fazu Zivotnog ciklusa

odredenog resursa i ona obuhvata planiranje nabavke i
samu nabavku resursa [9]. Planiranje nabavke se zasniva
na utvrdivanju potreba za novom opremom u organizaciji.
Utvrdivanje potrebe za resursima zasniva se na procjeni
efikasnosti postojec¢ih sredstava i utvrdivanje njihovih
performansi i mogucnosti da ispune dodijeljene operativ-
ne zadatke. Drugi korak predstavlja proces nabavke novih
resursa. Potrebno je donijeti nabolju odluku za kupovinu
novog resursa. Odluka mora biti takva da napravi balans
izmedu trazenih zahtjeva i dozvoljenih troskova.

Glavni cilj u ovom koraku jeste nabaviti resurs c¢ije
ulaganje ¢e se isplatiti organizaciji u odredenom
vremenskom roku [9].

Registracija predstavlja drugu fazu zivotnog ciklusa resur-
sa. Nakon $to je resurs nabavljen, potrebno je registrovati
ga 1 otpoceti sa njegovim koris¢enjem. Da bi se resurs
uspjesno registrovao, resurs je potrebno prethodno: konfi-
gurisati, instalirati u skladu sa definisanim specifikacija-
ma, povezati na mreZu organizacije na siguran i pouzdan
nacin, definisati fizicku lokaciju resursa, dodijeliti vlas-
niku koji ¢e biti odgovoran za njega i obuditi radnike
(ukoliko se radi o sloZenom resursu i postoji potreba za
obu¢avanjem) [10].

Nakon §to je resurs u eksploataciji, zapo¢inje njegov
aktivni Zivotni vijek i tada ispunjava sve dodijeljene ope-
rativne zadatke. Resurs se nalazi u fazi aktivnog vijeka
sve dok se ne nade u takvom stanju da je neophodno
njegovo uklanjanje iz organizacije jer je postao neefika-
san [10]. Tokom ove faze, fokus treba biti na odgovara-
juc¢em odrzavanju, pracenju, upravljanju i potencijalnom
poboljsanju resursa. Cilj je smanjivanje poteskoca u
prilagodavanju na novonastale operativne zahtjeve [10].
Kada zavrsi aktivni vijek resursa, on se smatra viskom,
neefikasnim ili neadekvatnim na bilo koji drugi naéin.
Odlaganje treba posmatrati kao prvi korak u povecavanju
vrijednosti i profita organizacije.

Nakon zavrSenog odlaganja odredenog resursa, zapocinje
zivotni ciklus novog resursa koji ¢e ga zamijeniti. Kao Sto
je ranije navedeno, Zivotni ciklus zapocinje nabavkom,
Sto znaci da nabavka zapocinje odmah nakon zavrSenog
odlaganja [9].

Kada je rije¢ o hardverskim resursima, prije njihovog
odlaganja neophodno je nepovratno ukloniti sve podatke
koji se nalaze na njima. Dodatno, recikliranje tehnoloskih
uredaja, odnosno hardverskih resursa, je takode stavka o
kojoj treba voditi racuna jer predstavlja odli¢nu osnovu za
odrzivo upravljanje ra¢unarskim resursima, a takode utice
i na ugled same organizacije.
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U skladu sa time, potrebno je voditi ra¢una o tome da li
postoje odredene zakonske regulative koje je potrebno
ispostovati prilikom odlaganja.

3. MODEL SISTEMA

U ovom odeljku bi¢e opisan model sistema za upravljanje
bezbijednos¢u raCunarskih resursa u organizaciji. Za
efikasno upravljanje bezbednosnim Kkarakteristikama,
potrebno je pratiti sve raCunarske resurse koje
organizacije posjeduju, od fizickih uredaja, preko
softverskih aplikacija, do virtuelnih maSina i ostalih.
Takode, svaki resurs neophodno je osigurati i pratiti
tokom njegovog zivotnog ciklusa. Slika 1 prikazuje
dijagram klasa sistema.

Owrmer SecurityGoal

SecurityMeasure

’—DH 1

. , T SecurityMeasureType

Assathetwork .| securityGoalvalue

—

Cpssetype

<<Enummeration> >
MeasureType

E

DataAsset

Slika 1 - Dijagram klasa sistema

Model sistema podijeljen je u tri cjeline (modula), i to:

1. Modul resursa,
2. Bezbijedonosni modul i
3. Modul za izvjestavanje.

3.1. Modul resursa

Osnovna komponenta sistema je resurs na kome se
zasniva kompletna struktura sistema. U modelu resursa
postoji samo jedan ucesnik, a to je administrator
organizacije. On ima pravo da registruje novi ili ukloni
postoje¢i resurs. Prilikom registracije novog resursa
(klasa Asset), administrator ima obavezu da resursu
dodijeli vlasnika (klasa Owner). Resursi mogu biti
grupisani. Grupa resursa, ¢iji jedini uslov jeste da sadrzi
minimalno dva resursa, se naziva mrezom i predstavljena
je klasom AssetNetwork. Mreza moze sadrzati resurse
istog tipa, svrhe, funkcije i sli¢no.

Da bi se zadovoljila ¢injenica da resurs moze biti sve §to
organizacija posjeduje, od velike je vaznosti definisati
razliite kategorije kojima resurs moZze pripadati. U
skladu sa time, resurs moze biti klasifikovan kao:

1. Hardverski resurs,
2. Softverski resurs,
3. Virtuelni resurs ili
4. Informacioni resurs.

3.2. Bezbijedonosni modul

Resurs se smatra ranjivim ukoliko ima zadat barem jedan
sigurnosni cilj. U bezbijedonosnom modelu postoji jedan
ucesnik, a to je vlasnik resursa. Posto je vlasnik odgovo-
ran za dodijeljene resurse, duzan je da prati bezbijednost
resursa. Da bi resurs bio siguran, vlasnik ima obavezu da
postavi sigurnosne ciljeve resursu. Ovaj korak takode



podrazumijeva definisanje sigurnosnih mehanizama. Bez-
bijedonosni model se moze podijeliti u dvije grupe:

1. Sigurnosni ciljevi i
2. Sigurnosna kontrola.
Sigurnosni ciljevi (klasa SecurityGoal) predstavljaju

ciljeve koji se moraju ispuniti tokom zivotnog ciklusa
odredenog resursa da bi resurs bio siguran i zasticen.
Sigurnosna kontrola (klasa SecurityMeasure) obuhvata
bezbijedonosne mjere koje se vezuju za sigurnosne
ciljeve. Da bi organizacija bila sigurna, obje grupe moraju
biti na pravilan nacin implementirane. Dodatno, grupe su
meduzavisne. Prvo se definiSu ciljevi koje je potrebno
ispuniti nad resursom, a nakon toga i mjere koje ¢e se
koristiti da bi se ispunili zadati ciljevi.

3.3. Modul za izvjestavanje

Sa povecanim brojem resursa unutar organizacije, izazov
je voditi evidenciju o svakom od njih. Zadatak postaje jos
tezi ukoliko je potrebno pratiti resurse koji pripadaju
odredenim mrezama ili resurse odredenih vlasnika. Da bi
se ovaj problem rijesio, sistem nudi moguénost
generisanja  izvjeStaja.  Generisanje izvjeStaja  je
funkcionalnost putem koje sistem vraca resurse, koji
zadovoljavaju definisane kriterijume, na brz i efikasan
nacin.

Krajnji korisnik sistema ima na raspolaganju pet Sablona
za generisanje izvjestaja, i to:

1. Sigurnosni $ablon (klasa SecurityReport) —
koristi se kada se Zele pratiti ranjivi resursi,

2. Sablon opste namjene (klasa CustomReport)

3. Sablon vremena kreiranja (klasa
CreationDateReport) — koristi se kada se zele
pratiti resursi registrovani u odredenom
vremenskom intervalu,

4. Sablon vlasnistva (klasa OwnerReport) — koristi
se kada se Zele pratiti resursi koji su dodijeljeni
odredenim vlasnicima i

5. MrezZni Sablon (klasa NetworkReport) — koristi se

kada se zele pratiti resursi koji pripadaju
odredenim mreZama resursa.

4. IMPLEMENTACIJA SISTEMA

Prilikom implementacije sistema, cilj je napraviti
jednostavnu i intuitivnu aplikaciju koju ¢e mo¢i koristiti
svi zaposleni u organizaciji, od administratora, preko
menadzera, do operatera i ostalih zaposlenih.

4.1. Arhitektura sistema
Sistem je implementiran kao standardna veb aplikacija.
Sistem se sastoji iz tri komponente (Slika 2):

1. Kilijentska aplikacija,

2. Serverska aplikacija i

3. Sistem za upravljanje bazom podataka.

Prva komponenta sistema jeste klijentska aplikacija. Pred-
stavlja JavaScript [11] baziranu klijentsku aplikaciju i pisa-
na je u Angular 7 [12] radnom okviru. Jedna od najzanim-
aplikacije jeste Angular Material [13]. Komunikacija izme-
du klijentske aplikacije i serverske aplikacije vrsi se koris-
¢enjem HTTP protokola [14] uz slanje JSON [15] objekata.
Naredna komponenta jeste serverska aplikacija.
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Slika 2 - Arhitektura sistema

Pisana je u Java 8 [16] programskom jeziku, a koriScen je
SpringBoot [17] radni okvir. Ova aplikacija je
implementirana kao troslojna RESTful (Representational
state transfer) [18] aplikacija. Troslojna arhitektura
serverske aplikacije obuhvata:

*  Mrezni sloj,

= Servisnisloj i

= Repozitorijumski sloj.
Serverska aplikacija osluskuje zahtjeve koji stizu sa klijent-
ske aplikacije. Kada pristigne novi zahtjev mrezni sloj je
zaduZen za obradu pristiglog zahtjeva. Nakon njegove ob-
rade, mrezni sloj upucuje zahtjev servisnom sloju, koji
kasnije upucuje zahtjev sloju repozitorijuma.
Repozitorijumski (engl. Repository) sloj je zaduzen za
dobavljanje podataka iz baze podataka. Posljednja
komponenta sistema jeste sistem za upravljanje bazom
podataka. Koris¢ena je MySQL [19] baza, koja predstavlja
relacionu [20] bazu podataka.

L all ha sse

m 3
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Slika 3 - Komponenta za prikaz resursa

Sistem je izdijeljen na stranice. Za svaku vrstu resursa,
navedenu u Modelu resursa, postoji posebna stranica.
Svaka stranica se sastoji iz dvije komponente: komponente
za prikaz resursa i komponente za modifikovanje resursa.
Slika 3 prikazuje komponentu za prikaz resursa. Predstav-
ljena je tabelom koja sadrzi prethodno registrovane resurse.
Slika 4 prikazuje komponentu za modifikovanje resursa. U
obliku je forme koja se popunjava trazenim podacima.
Pored polja koja opisuju odredeni resurs, postoje i akcije
koje se mogu izvrsiti nad resursom i nalaze se na naslovnoj
traci ove komponente. Polja u komponenti ¢e biti
nepopunjena ukoliko u komponenti za prikaz resursa nije
selektovana nijedna vrsta.

U ovom slucaju, moguce je registrovati novi resurs tako §to
se prvo popune polja a nakon toga i klikne na dugme + ili
Save.

Ukoliko je selektovana jedna vrsta u tabeli registrovanih
resursa, polja u formi su automatski popunjena
odgovaraju¢im vrijednostima. Resurs je moguce aZurirati
tako §to se u odgovarajuca polja unesu izmjene, te se nakon
toga klikne na Save ili Update dugme koje se nalazi u



sredini na naslovnoj traci (dugme u obliku olovke).
Dodatno, selektovan resurs je mogude izbrisati ukoliko se
klikne na Delete dugme, to jeste posljednje dugme u
naslovnoj traci (dugme u obliku kante za smece).

Nakon uspje$nog azuriranja ili brisanja resursa, tabela za
prikaz registrovanih resursa je automatski azurirana.

Create / Update hardware asset

Hp laptop

Small and portable PC

MS-00-25-SS-SS

192.168.100.25

Slika 4 - Komponenta za modifikovanje resursa

5. ZAKLJUCAK

U radu je opisan sistem za upravljanje bezbijednoscu
racunarskih resursa organizacije sa akcentom na model i
implementaciju sistema. Sve tehnologije i modeli koji su
koris¢eni u realizaciji sistema 1 razlozi njihovog
kori$¢enja su navedeni u okviru rada.

Opisan sistem nalaze da se za svaki resurs koji posjeduje
organizacija vezuje zaposleni koji ¢e predstavljati
vlasnika. Vlasnik je odgovoran da prati neocekivana
ponasanja svojih resursa. U cilju poboljsanja performansi,
sistem moze preuzeti ovaj zadatak na sebe, te ¢im uoci
ranjivosti kontaktira vlasnika slanjem hitnog upozorenja
na sluzbeni broj telefona.

Pored toga, trenutno postoji pet Sablona za generisanje
izvjesStaja. U zavisnosti od organizacije u kojoj se koristi
sistem, preporucljivo je implementirati jo§ nekoliko

Sablona koji ¢e zadovoljiti specifi¢ne potrebe organizacije.
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NAPREDNA KONTROLA PRISTUPA U PAMETNIM MREZAMA
ADVANCED ACCESS CONTROL IN SMART GRID
Dragan Eri¢, Fakultet tehnickih nauka, Novi Sad

Oblast — Elektrotehnicko i ra¢unarsko inZenjerstvo

Kratak sadrzaj — Prosirenje osnovne kontrole pristupa
zasnovane na korisnickim ulogama (engl. Role Based
Access Control - RBAC) entitetom AOR-a (engl. Area of
Responsibility), uz implementaciju servisa za prikupljanje
i upravljanje dogadajima i alarmima u pametnim
mrezama.

Kljuéne reéi: Kontrola pristupa, RBAC, AOR, Smart
Grid

Abstract — Extension of Role Based Access Control
(RBAC) by AOR (Area of Responsibility) with the
implementation of event and alarm collection service in
Smart Grid.

Keywords: Access Control, RBAC, AOR, Smart Grid

1. UVOD

Pametne mreze (eng. Smart Grid) karakteriSe veliki broj
korisnika, kritiénih resursa i funkcionalnosti kojima je
potrebno upravljati na adekvatan nacin kako bi bili dos-
tupni svim korisnicima. Tradicionalni elektroenergetski
sistemi prolaze kroz duboke promjene koje su rezultovale
novim izazovima u procesu upravljanja i nadzora.

Ranije fizicki izolovan sistem, sa minimalnim mjerama
zaStite ljudskog elementa i uredaja na mrezi, danas mora
biti prilagoden novim bezbjednosnim prijetnjama. Takve
bezbjednosne prijetnje nisu postojale, dok se u elektro-
energetski sistem nije poceo uvoditi sve veci broj pris-
tupnih tac¢aka za razmjenu podataka.

Potrebno je naglasiti vaznost izuzetne moci obnovljivih
izvora energije kao i njihovog prikljucivanja na distribu-
tivne mreze stvaranjem distribuiranih energetskih resursa
(eng. Distributed Energy Resource — skr. DER). Na taj
nacin je zapoceo tranzitivni proces prelaska tradicionalnih
pasivnih distributivnih mreza do aktivnih distributivnih
sistema, tako da rast entuzijazma za prikljucivanjem
DER-ova poslednjih godina enormno raste.

Sve ovo dovodi do toga da je danas distributivna mreza
veoma kompleksna i gotova nemoguca za kontrolu tra-
dicionalnim nacinima. Cilj kontrole pristupa jeste ograni-
¢enje akcija ili radnji koje legitimni korisnik racunarskog
sistema moze da obavlja.

Korisniku pod kontrolom pristupa zasnovanoj na koris-
nickim ulogama (eng. Role Based Access Control, skr.
RBAC) moze biti dodijeljena samo jedna uloga u orga-
nizaciji.

NAPOMENA:
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bio dr Darko Capko, vanr. prof.

AOR (eng. Area Of Responsibility) kontrola pristupa,
odnosno kontrola pristupa prema oblasti odgovornosti,
predstavlja odredeni vid nadogradnje RBAC modela.
Oblast odgovornosti podrazumijeva skup dopustenih ope-
racija nad objektima koji imaju zajednicke karakteristike
u okviru elektroenergetskog sistema [1].

2. TEORIJSKE OSNOVE

2.1 Tradicionalni elektroenergetski sistemi

Vecina postoje¢ih elektroenergetskih sistema danas ima
zajednicke karakteristike. Tri glavne cjeline elektroener-
getskih sistema jesu:
e proizvodnja u velikim elektranama,
e prenosna mreza, za prenos energije na visokom
naponu i na velika rastojanja do krajnje potrosnje,
e srednjenaponska i niskonaponska distributivna mre-
7a, koja dovodi energiju do krajnjih korisnika.
Konstantan porast zavisnosti od elektrine energije za
obavljanje svakodnevnih aktivnosti i povecanje infra-
strukturnih meduzavisnosti prouzrokovali su da tradicio-
nalni sistemi postanu neodrzivi. Uvodenjem novih komu-
nikacionih i informacionih tehnologija, pozivaju¢i na de-
centralizovaniji pristup sistemskim funkcijama nadgle-
danja i kontrole, elektroenergetski sistem prerasta u inteli-
gentnu mrezu (eng. Smart Grid).

2.2 Smart Grid

Proces modernizacije elektroenergetskih sistema podrazu-
mijeva integraciju tradicionalnih elektroenergetskih
sistema sa brojnim naprednim sistemima, kao S$to su
nadzorno-upravljacki ra¢unarski sistemi za automatizaciju
procesa upravljanja elektricnom energijom i optimizaciju
potro$nje u zavisnosti od uslova snabdijevanja, zatim

napredni mjerni sistemi za upravljanje potrosnjom i

brojilima elektricne energije, automatizovani sistemi za

naplatu i drugi sistemi za upravljanje poslovnim
procesima elektroenergetske kompanije.

Najvece dobiti od implementacije pametnih mreza jesu

sledeci rezultati koji se mogu kvantifikovati [2]:

e Povetanje pouzdanosti, radnih performansi i
cjelokupne produktivnosti.

o Efikasniji nacin dostavljanja elektricne energije do
potroSaa smanjuje potreban broj proizvodnih
sistema 1 broj vodova koje treba izgraditi.

e Pouzdanija isporuka elektricne energije povecava
energetsku efikasnost, a dovodi do smanjenja emisije
ugljen-dioksida.

e  Optimizacija integracije obnovljivih izvora energije.
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2.3 Informaciona bezbjednost

Cilj informacione bezbjednosti jeste da se eliminisu ili
smanje bezbjednosni rizici, kao i smanjenje posljedica
eventualnih incidenata primjenom raznih bezbjednosnih
mjera za prevenciju i detekciju napada, kao i reakciju na
incidente [1]. Neke od bezbjednosnih mjera ukljucuju fajl
permisije i korisnicke kontrole pristupa (eng. Access
Controls).

2.4 Kontrola pristupa

Cilj kontrole pristupa jeste ograni¢enje akcija ili radnji
koje legitimni korisnik racunarskog sistema moze da
obavlja.

2.4.1 Model kontrole pristupa zasnovan na
korisni¢kim ulogama — RBAC model

Model kontrole pristupa zasnovan na korisnickim
ulogama (eng. Role Based Access Control skr. RBAC), u
kome se pristup zasniva na korisnikovoj funkciji unutar
organizacije. Uloga (eng. role) predstavlja skup operacija
koje korisnik ili viSe korisnika moze izvrSavati u
kontekstu organizacije. Uloge su orijentisane ka grupama.
Instanca korisnikove interakcije sa sistemom se zove
sesija (eng. session) [3]. Permisije (eng. permissions ili
privileges) su autorizacije za izvodenje odgovarajuce
akcije u sistemu [3].

2.5 Postojeée primjene RBAC modela u pametnim
mreZama

RBAC je nastao kao alternativa za DAC i MAC modele
kako bi se odgovorilo zahtjevima razli¢itih organizacija u
drzavnom i u privatnom sektoru [4]. RBAC je jedan od
najzastupljenijih modela za kontrolu pristupa u modernim
informacionim sistemima, s obzirom na jednostavnost
upravljanja bezbjednosnim politikama, kao i smanjenja
troskova i kompleksnosti administracije.

Stoga, autori rada [5] predlazu RBAC model koji se
zasniva na dodeli prava pristupa korisnicima na osnovu
njihovih uloga 1 odgovornosti u sistemu, kao i
centralizovanoj administraciji bezbjednosnih politika
unutar organizacije [1].

Autori u radu [6] navode da postojece instalacije u
digitalnim mrezama cCesto koriste koncept da obavljaju
lokalni oblik RBAC-a u =zavisnosti od okruzenja.
Komunikacija izmedu entiteta u kontrolnom centru se, na
primjer, vr$i na osnovu lokalno ili centralno povezanih
korisnika na grupe dozvola. Ovo osigurava da lokalno
izvrSavanje naredbi moze biti izvrSeno samo ako su
odobrene odgovarajuée dozvole, ali ne mora nuzno
osigurati udaljenom entitetu da provjeri ko ¢e obaviti
namijenjenu operaciju. Pristup opisan u IEC 62351-8
podrzava i lokalni trag revizije kroz moguénost
povezivanja informacija o identitetu i pristupu u
pristupnom tokenu (eng. access token). U trafostanicama,
lokalni fizicki pristup ve¢ moze biti dovoljan za pristup
entitetima koji komuniciraju. Iako pristup koji koristi
tokene za pristup zasnovane na X.509 ima svoje
prednosti, on nije odmah primjenljiv u svim slucajevima.
Takode, treba imati na umu da je infrastruktura
elektroenergetske mreze tokom godina rasla i da je zivotni
vijek instaliranih uredaja dugacak, 20-25 godina.

Nedavno proucavani razli¢iti sigurnosni modeli u vezi sa
kontrolom pristupa koriste¢i svijest o kontekstu, ali
razli¢ite usluge koje se nude u pametnim mreZzama i
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kontroli pristupa u takvom okruzenju i dalje imaju
ozbiljne ranjivosti [6].

Kao §to je navedeno u [6] veb-bazirane usluge zasnovane
na XMPP su specificirane za integraciju distribuiranih
(decentralizovanih) energetskih resursa (DER) u digitalnu
energetsku mrezu. Ove usluge mogu iskoristiti veé
postojec¢e tehnologije koje podrzavaju RBAC, kao S$to je
OpenID Connect ili OAuth 2.0, umjesto da grade
paralelnu infrastrukturu za rukovanje RBAC baziranim na
X.509 [6].

Autori rada [7] navode da podjela odgovornosti izmedu
korisnika kojima je dodijeljena ista uloga smanjuje
vjerovatnocu (konfiguracionih) gresaka u sistemu.
RBACO6 je prili¢no generi¢ki model kontrole pristupa i
ne zadovoljava u potpunosti sve sigurnosne zahtjeve
kritiénih infrastrukturnih sistema, poput separacije
duznosti i odgovornosti korisnika u skladu sa regionalnim
podjelama kriti¢nih sredstava. U tu svrhu je uveden pojam
podrucja odgovornosti (AOR) jo$ jedan nivo kontrole
pristupa u Smart Grid okruZenju.

3. ARHITEKTURA SMART GRID SISTEMA

Arhitekturu Smart Grid sistema karakteriSe kompleksna
arhitektura koja je nastala uvodenjem distribuiranih ener-
getskih resursa kao S$to su razni tipovi baterija za
skladiStenje elektricne energije, distribuirani generatori.
Aplikacija predstavlja softversku platformu koja sluzi za
nadzor, upravljanje i regulaciju distribuiranih izvora ener-
gije odnosno Distributed Energy Resource Management
System, skrateno DERMS. Termin DERMS se najcesce
odnosi na softver koji integriSe potrebe dispeera sa
moguénostima energetskih resursa sa fleksibilnom
potraznjom na kraju mreze.

Korisnik aplikacije je u moguénosti da unese zathjevani
iznos aktivne ili reaktivne snage koji zeli da uzme ili da
preda u mrezu. Komandovanje tj. postavljanje sefpointa
se oslanja na podatke iz dobavljene vremenske prognoze.
Network Model Service - NMS Predstavlja komponentu
koja drugim servisima pruza staticke podatke o mrezi.
Supervisory Control And Data Acquisition - SCADA
Predstavlja sistem za nadzor i upravljanje fizickim
procesima u elektroenergetskim sistemima.

Calculation Engine — CE Centralna uloga mu je da
obraduje zahtjeve za komandovanjem, tj. zahtjeve za
povecanje ili smanjenje proizvodnje aktivne i/ili reaktivne
snage distribuiranih izvora elektri¢ne energije.

Weather Forecast Service Daje uvid u vremensku
prognozu CE servisu, gdje se analiziraju podaci do 7 dana
unaprijed, na nivou jednog casa.

Remote Telemetry Unit — RTU Koriste se prikupljanje
izmjerenih analognih i digitalnih ulaza, kao i komandno
komunikacioni kontroler za uredaje u polju.

DERMS korisnicki interfejs Omogucava nadzor, uprav-
ljanje i regulaciju rada distribuiranih izvora elektricne
energije.

4. IMPLEMENTACIJA NAPREDNE KONTROLE
PRISTUPA

Bezbjednosni mehanizam pristupa prema oblasti kontrole
(eng. Area Of Responsibility, skr. AOR) predstavlja kon-
cept podjele odgovornosti prema oblastima, najéesce geo-
grafskim, u elektroprenosnoj mrezi. Pored AOR-a



implementiran je i prototip sistema za obradu alarma i
dogadaja.

PERMISSIONS

Objects-Groups

Slika 1. Model prosirenog RBAC modela

Model kontrole pristupa demonstriran u ovom radu
definiSe prosirenje RBAC modela, koje predstavlja
segmente oznaCene plavom bojom na slici 1. Model
karakteriSu tri tipi¢na tipa aktivnosti u Smart Gridu (AOR
OPERS na slici 1): nadzor (akcije pra¢enja stanja elektro-
energetske mreze, statusa analognih ulaza, informacija o
alarmima), kontrola (korektivne akcije manipulisanjem
rada pojedinaénih DER-ova,upravljanje alarmnim doga-
dajima), aZuriranje (modifikacija statickih podataka o
elementima mreZze).

Korisniku (eng. user) je moguée pridruziti razlicite uloge
(eng. role), od kojih svaka uloga posjeduje odredene
permisije (eng. permission). AOR oblast (eng. area) je
saCinjena od visSe AOR grupa (eng. group) i poput
korisnika posjeduje odredene permisije. Operacije koje su
sadrzane u pripadajuéem skupu AOR OPERS se mogu
dozvoliti ili ne, u zavisnosti od permisija odredene AOR
oblasti, koje se porede sa permisijama koje posjeduje
ulogovani korisnik aplikacije. Pripadnost objekta (jednog
DER-a) odredenoj AOR grupi se opisuje atributom
objekta, odnosno relacijom ,,Objects-Groups*. Podaci o
mapiranju AOR grupa na distribuirane energetske resurse
su sadrzani u Network Model servisu.

Cache komponenta je locirana unutar AOR servisa i
sadrzi podatke o AOR grupama, oblastima, permisijama,
ulogama, korisnicima i DER-ovima. Grupa predstavlja
logicki skup resursa koji su blisko povezani. Skup grupa
se organizuje u AOR oblasti. Jedna grupa moze biti dio
viSe oblasti i svaka oblast moze biti Clan viSe grupa.
Svakoj oblasti se dodjeljuje skup permisija, koje definisu
prava pristupa korisnika. Jednom korisniku moze biti
povjereno vise AOR oblasti, dok svaka AOR oblast moze
biti dodijeljena na viSe korisnika. Jednoj AOR oblasti
moze biti dodijeljen i proizvoljan skup drugih AOR
oblasti pa na taj nacin nastaje hijerahija AOR oblasti.
Uloga sluzi da grupise odredeni broj permisija i dodjeljuje
se korisnicima.

Nakon logovanja korisnika se on se publish-subscribe
mehanizma pretplacuje na spisak AOR oblasti koje su mu
dodijeljene, kako bi dobijao obavjeStenja kada se dese
neke stvari od znacaja i to u nekoj od oblasti koje su mu
dodijeljene.

AOR Servis Zaduzen je za autentifikaciju korisnika siste-
ma. Sluzi i kao posrednik drugim servisima da dobave
podatke iz AOR Cache-a.

Od dodijeljenih oblasti korisnik moze da izabere koje od
dodijeljenih oblasti zeli da nadgleda (eng. view) i/ili
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kontrolise (eng. control), kao §to je prikazano na slici 2.
Korisniku ¢e biti prikazani samo alarmi i dogadaji koji se
ticu njemu dodijeljenih AOR oblasti (selektovanih za
nadzor ili upravljanje), dok ¢e ostale AOR oblasti biti
zanemarene.

B AOR Board Window

. M View

Control

View Control

Zrenjanin-Area
View

Low-Voltage-Zrenjanin-Area

Number of users
0

High-Voltage-Zrer rea Vicw Uncovered Area

View. Contral Number of users

» |NoviBecej Area

Slika 2. Hijerarhijski prikaz AOR oblasti
4.3 Servis za obradu dogadaja i alarma

Predstavlja centralizovanu komponentu koja u sistemu
agregira dogadaje od znacaja. Funkcionisanje zasniva na
mehanizmu pretplate i objave (eng. publisher-subscriber).
Arhitektura sistema sa dodatim alarmima i dogadajima je
prikazana na slici 3. Nakon S$to se korisnik pretplati na
njemu dodijeljene AOR oblasti, servis ¢uva njegov kanal
za kasnija obavjestenja.

AOR Service

]

AR Cache

Send Event/Alarm

‘Weather
Forecast
Service

Events And
Alarm Service

Send Event/

Network
Model
Service

Send Event

Slika 3. Arhitektura sistema sa dodatim alarmima i
dogadajima

4.3.1 Obrada dogadaja - Event-a

Dogadaji mogu biti razli¢itog tipa, obavjeStenje kada se
uloguje novi korisnik koji ima dodijeljenu istu oblast
odgovornosti, zatim izdavanja komande za manipulaciju
proizvodnje DER-ova ili kada se desi model promocija
(primjena novog CIM/XML fajl sa statickim podacima
mreze).

4.3.2 Obrada alarmantnih dogadaja - Alarma

Alarmantna notifikacija ¢e biti poslata korisniku ukoliko
nijedan korisnik (operater) u tom trenutku ne kontrolise
navedenu oblast, a trenutno mu je dodijeljena.

U slucaju alarma da je jedna od oblasti ostala nepok-
rivena, odnosno bez nadzora, korisnik sa ulogom ,,Ad-
ministrator moze ru¢no izabrati iz liste aktivnih
operatera jednog od njih i dodijeliti mu nepokrivenu
oblast.



5. TESTIRANJE NAPREDNE KONTROLE
PRISTUPA U OKVIRU SMART GRID
APLIKACIJE

Model prezentovan u ovom radu je verifikovan simulira-
njem na testnom sistemu, tj. simulirano je upro$c¢eno
Smart Grid okruzenje koje sadrzi obnovljive izvore elek-
tricne energije. Zbog prakti¢nih razloga, funcionisanje
dinami¢nog i kompleksnog kriti¢nog infrastrukturnog
sistema, kao $to Smart Grid svakako jeste, koris¢ena je
simulacija segmenta njegovog rada. Korisnik, u zavisnosti
od privilegija koje posjeduje, moze komandovati pove-
¢anjem ili smanjenjem aktivne ili reaktivne snage odrede-
nog segmenta mreze. U simuliranom okruzenju je inte-
grisan servis koji vr$i kontrolu pristupa, koja se bazira na
predstavljenom modelu.

Na osnovu dostupne struéne literature moglo bi se
zakljuciti da postoje¢i modeli ne mogu na adekvatan
nacin odgovoriti na aktuelne zahtjeve koji se postavljaju u
elektroenergetskoj industriji. Prilikom donoSenja odluke o
pristupu nekim resursima ABAC model daje moguénost
uvazavanja velikog broja atributa koje treba uzeti u
razmatranje. Ipak, ABAC model nije prihvatljiv uslijed
definisanja velikog broj autorizacionih pravila, jer Smart
Grid obuhvata na hiljade korisnika i opreme. Osim toga, u
toku izvrSavanja, kada se vr$i izraCunavanje vrijednosti
autorizacionih pravila moze do¢i do ozbiljne degradacije
performansi sistema. Takva degradacija performansi u
kritiénom sistemu Smart Grida nije prihvatljiva.

Tabela 1 prikazuje skup korisnika sistema sa pripada-
ju¢im ulogama i AOR-ima (skracenice O-oblast, N-nad-
zor, K-kontrola, A-azuriranje). U nastavku ¢e biti prika-
zane neke prednosti proSirenog modela, u odnosu na
RBAC model. Model demonstiran u ovom radu ¢e biti
oznacen kao RBAC-U.

Tabela 1. Skup korisnika sa ulogama i dodijeljenim AOR-
ima

Korisnik | Sesiia Korisnicka | O1- | O1- | O1-
1 uloga N K A

Operater! S1 Operater v v X

Operater2 S2 Operater v X X

Kada se uspostavlja korisni¢ka sesija operateri sistema
aktiviraju dodijeljene AOR-e. Stanja sesija su demonstri-
rana tabelom 2 (skracenice O-oblast, N-nadzor, K-kon-
trola, A-azuriranje). U tabeli 2 su prikazani rezultati koji
uporedno prikazuju RBAC model, kao i model RBAC-U.
Interpretacijom rezultata zakljuCuje se da nepostojanje
permisije uzrokuje i nemogucnost izvrSenja akcije.

Kada se analiziraju korisnici koji imaju dodijeljen isti tip
uloge, moZe se primjetiti da klasicni RBAC ne podrzava
moguénost podjele odgovornosti. RBAC-U omogucuje
dodatni nivo kontrole pristupa, u odnosu na RBAC.

Tabela 2. Uporedni prikaz modela kontrole pristupa

Model
kontrole
pristupa

RBAC
RBAC-U

RBAC
RBAC-U

=

Korisnik | Sesija

Operaterl S1

S2

Operater2

AN ANANENE-
SIANANAN
PR [R
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Operateri posjeduju pravo nadgledanja i kontrole samo
nad onim dijelom mreze za koji imaju aktivirane AOR-e.
(oznadeno simbolom v u tabeli 2).

6. ZAKLJUCAK

Povecanje broja distribuiranih energetskih resursa (skr.
DER) stvara decentralizovaniji elektroenergetski sistem i
mijenja tradicionalnu dinamiku izmedu lokalnih sistema
distribucije i prenosnog sistema na nivou cijele regije.
Informaciona bezbjednost postaje sve veca briga kako u
fizickom, tako i u elektronskom domenu. Sajber napadaci
se trude da pronadu i zloupotrijebe nedostatke sistema
poput Smart Grida, posto su servisi elektroenergetskog
sistema od kriti€nog znacaja za moderno drustvo. S obzi-
rom da RBAC model nije najpogodniji model u kriticnim
infrastrukturnim sistemima kao §to je Smart Grid, jer npr.
ne uvazava parametre koji nisu dio identiteta korisnika,
iako oni mogu uticati na dozvolu pristupa odredenim
resursima.

Prilikom prakti¢ne primjene razvijenog modela napredne
kontrole pristupa utvrdeno je da se proSirenjem RBAC
modela upravljanje pametnom mreZzom moze uciniti
efikasnijim 1 pouzdanijim. Segmentiranjem nadzora,
kontrole kao i izmjenama statickog modela distributivnog
sistema dobija se efikasniji nacin upravljanja kriticnom
Smart Grid infrastrukturom. Hijerarhijska organizacija
oblasti odgovornosti moze da smanji broj oblasti koje je
potrebno dodijeliti korisnicima ¢ime se olak$ava adminis-
tracija modela kontrole pristupa.
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PROFIBUS INDUSTRIJSKA PERIFERIJA
PROFIBUS INDUSTRIAL PERIPHERAL DEVICE
Stevan Sreckov, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je prikazana realizacija elek-
tronskog uredaja cija je glavna namena prikupljanje i
obrada podataka sa senzora u industrijskim postroje-
njima i njihovo slanje glavnom PLC-u putem PROFIBUS
mreze u realnom vremenu. Ove podatke je istovremeno
moguce snimati i na micro SD karticu, Sto je pogodno za
kasniju analizu. Uredaj poseduje osam digitalnih ulaza,
Cetiri digitalna izlaza, osam analognih ulaza (analogni
signali mogu biti strujni ili naponski), jedan spoljni
prikljucak za serijsku komunikaciju, kao i interfejs za
povezivanje uredaja na PROFIBUS mrezu. Napajanje
uredaja, kao i svi digitalni ulazi i izlazi su prilagodeni
standardnom industrijskom naponu od 24 V. Opsezi
ulaznih analognih signala takode odgovaraju industri-
Jjskom standardu (0 — 10 V za naponske i 4 — 20 mA za
Strujne signale).

Kljuéne reéi: PROFIBUS, PLC, senzori, industrija.

Abstract — This paper describes the development of an
electronic device whose main purpose is to collect and
process sensor data in industrial plants. Processed data
are sent to the main PLC over PROFIBUS network in
real time. These data can also be simultaneously saved on
a micro SD card for future analysis. The device has eight
digital inputs, four digital outputs, eight analog inputs
(analog signals can be current or voltage type), one
extern connector for serial communication and an
interface for connecting to PROFIBUS network. Device’s
power supply and all digital inputs and outputs are suited
for standard industrial voltage level of 24 V. Analog input
signals ranges are also industrial standard (0 — 10 V for
voltage and 4 — 20 mA for current signals).

Keywords: PROFIBUS, PLC, sensors, industry.

1. UVOD

S obzirom da se industrijska proizvodnja stalno uvecava,
a proizvodni procesi usloznjavaju velikom brzinom,
postalo je nemoguce kontrolisati ceo proces proizvodnje
samo jednim upravljackim kontrolerom, sa jednog mesta.
Efikasniji nacin upravljanja u slozenim industrijskim
postrojenjima je decentralizovano upravljanje, odnosno
uvodenje manjih upravljackih jedinica koje su zaduzene
za upravljanje samo lokalnim procesima. Ove, u
hijerarhijskom smislu manje (odnosno nize) jedinice su
povezane sa glavnom upravljackom jedinicom sa kojom

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Mirjana Damnjanovi¢, red.prof.
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razmenjuju samo osnovne podatke i parametre koji su
neophodni za pravilno funkcionisanje celokupnog
sistema.

Kako bi se obezbedio kvalitetan i siguran prenos podataka
bez greSaka, u cCesto surovim industrijskim uslovima,
komunikacija izmedu ovih decentralizovanih jedinica
mora biti pouzdana i robusna.

Jedan od standardnih industrijskih (Fieldbus) tipova
komunikacija koji se u velikoj meri Kkoristi jeste
PROFIBUS, koji pored hardverskih performansi,
obezbeduje i internacionalno standardizovan
komunikacioni protokol koji obezbeduje visoku pouzda-
nost komunikacije koja je neophodna u industrijskim
postrojenjima.

Na jednu PROFIBUS magistralu je mogucée povezati veci
broj uredaja istovremeno, s tim $to se najcesce praktikuje
da samo jedan od njih bude glavni, odnosno master, a
ostali slave.

Zahvaljuju¢i tome S§to ima viSe razliCitih profila,
PROFIBUS moze odgovarati razli¢itim specificnim
potrebama korisnika, koji mogu kombinovati razliite
protokole u skladu sa svojim zahtevima i softverom.
Uredaji povezani na ovaj nadin zadovoljavaju visoke
standarde kvaliteta i doprinose visokom kvalitetu mreze.
Sledeca slika prikazuje Sematski prikaz povezivanja vise
uredaja na PROFIBUS magistralu.

Slika 1. Sematski prikaz PROFIBUS mreze [1]

U cilju sto boljeg i efikasnijeg upravljanja razli¢itim indu-
strijskim procesima, Cesto se javlja potreba za specifi¢nim
periferijskim uredajima koji objedinjuju vise odredenih
funkcija 1 ispunjavaju sve zahteve korisnika, a ne mogu se
kao takvi naéi na trzistu kao komercijalni uredaji.

Iz jedne takve potrebe je nastao i ovaj uredaj koji pored
moguéno-sti kontrole i upravljanja manjim industrijskim
procesima, sakupljanja i obrade podataka sa veceg broja
razli¢itih senzora, ima i moguénost jednostavnog pove-
zivanja na ve¢ postoje¢u PROFIBUS magistralu unutar
industrijskog postrojenja i razmenu podataka sa glavnom
kontrolnom jedinicom, odnosno master PLC-om.
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2. REALIZACIJA HARDVERSKOG DELA
UREDAJA

Kako bi uredaj ispunjavao sve predvidene zahteve i
pravilno funkcionisao na Zeljeni nacin, posebnu paznju je
potrebno obratiti na projektovanje hardvera, kao njegovog
osnovnog i najvaznijeg dela. Neophodno je predvideti sve
funkcionalne blokove i grupisati ih na pravi nacin, kako bi
se Sto lakSe medusobno povezali, a smetnje maksimalno
smanjile. Na slici 2. data je blok Sema uredaja.
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Slika 2. Blok Sema uredaja

Iz prakti¢nih razloga, a i zbog veée modularnosti, ele-
ktronske komponente uredaja su razdvojene na dve
Stampane ploce (PCB-a), koje su medusobno povezane
pomocu pin letvica. Na osnovnoj (donjoj) plocCici se
nalaze glavne komponente sistema: napajanje, mikroko-
ntroler, zatim ¢ipovi za analogno digitalnu konverziju,
uklju¢ivanje digitalnih izlaza, baferovanje digitalnih
ulaznih signala, kao i micro SD kartica, baterija za RTC i
svi spoljni konektori (osim konektora za PROFIBUS).
Druga plocica (gornja), pored svog najvaznijeg dela, Cipa
koji pruza uredaju mogucénost spajanja i komunikacije
preko PROFIBUS magistrale, poseduje jos i Cip koji sluzi
kao ,,port ekspander®, tj. daje moguénost mikrokontroleru
da, pomoc¢u I°C veze sa njim, kontrolige ili ogitava jos
dodatnih Sesnaest pinova koji mogu biti izlazni ili ulazni.
Na gornjoj plocici se takode nalazi i Sesnaest svetlecih
dioda, koje sluze korisniku za indikaciju razli¢itih stanja u
kojima se uredaj moZe nalaziti, DIP prekidaci, pomocu
kojih se podesava fizicka adresa uredaja na PROFIBUS
magistrali, kao 1 ukljucivanje, odnosno iskljucivanje
snimanja podataka na SD karticu. Deo svetle¢ih dioda,
kao i DIP prekida¢i su povezani sa mikrokontrolerom
preko port ekspandera. Konektor za PROFIBUS, kao i Cip
i transformator koji sluze za galvansku izolaciju ovog
konektora se takode nalaze na gornjoj plocici.

Za projektovanje elektrine Seme, kao i samih Stampanih
plo¢ica koriS¢eno je programsko okruzenje ,,Altium
Designer*“, verzija 18.1.7.
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Prilikom projektovanja, posebno je obradena paznja na
postavljanje neophodnih kondenzatora za rasprezanje, kao
i ESD i prenaponskih zastita kako bi uredaj bio Sto
robusniji, a njegov rad pouzdaniji. U delu za napajanje se
nalazi PTC osigura¢ kao strujna zastita, zatim zastita od
obrnutog polariteta dovedenog napona napajanja, prena-
ponska zastita u vidu TVS diode, kao i LC filtar. Osta-
vljena je moguénost spajanja mase uredaja na spolja
dovedeno uzemljenje preko dzampera u vidu otpornika,
ukoliko je to za datu primenu neophodno. Zbog nedosta-
tka prostora nemoguée je prikazati kompletnu elektri¢nu
Semu uredaja.

Stampane plogice su projektovane prema konkretnim
dimenzijama kucista u koje ih je bilo potrebno postaviti
(dimenzije donje plocice su 148x88 mm, a gornje 80x40
mm). Radi §to bolje pouzdanosti, izradene su u Cetiri
sloja, od kojih su gornji i donji slojevi kori§éeni za signa-
Ine vodove, dok se u srednjim slojevima nalaze masa i
napajanja (3,3 V, 5 Vi 24 V). Elektronske komponente su
SMD tipa i na obe plo€ice su postavljene samo sa gornje
strane. Na slikama 3. i 4. prikazan je layout obe plocice.
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Slika 4. Layout gornje plocice

Nakon izrade plocica, sledi lemljenje svih komponenata i
provera svakog funkcionalnog bloka, pocevsi od napaja-
nja. Uredaj je zatim postavljen u kuciste, koje je napra-
vljeno od aluminijuma i kao takvo je vrlo pogodno za
obradu, odnosno busenje otvora za spoljne konektore i
svetlovode koji se nalaze izmedu svetle¢ih dioda na
gornjoj plocici i vrha poklopca. Da bi se izvrSila provera
uklapanja ploc¢ica u kuéiste, odnosno projekektovala
mesta i oblici otvora za konektore i svetlovode, korisé¢eni
su 3D modeli svih komponenata u programskom okru-
zenju ,,Autodesk Inventor 2018“. Kuliste zadovoljava
stepen zastite IP66 koji je sasvim dovoljan za zastitu
uredaja u industrijskim pogonima.



Senzori se na uredaj priklju¢uju pomocu industrijskih
konektora M12 sa pet pinova, dok se za napajanje koristi
isto M12 konektor, samo sa tri pina. Za povezivanje na
PROFIBUS magistralu, koristi se standardni DB9
konektor. Na slikama 5., 6. i 7. prikazan je uredaj u
zavr$nom stadijumu izrade.

0 .
GLOBAL

ELECTRONIC
SILUTIONS

Slika 7. Izgled celog uredaja

3. REALIZACIJA SOFTVERSKOG DELA

Softver uredaja treba da na optimalan nacin upravlja
radom celog uredaja i omogu¢i korisniku jednostavno
koris¢enje. S obzirom da je odabran mikrokontroler sa
ARM arhitekturom, STM32H743 [2], proizvodaca
STMicroelectronics, najjednostavniji  nacin  pisanja
programa je u programskom razvojnom okruZenju
“STM32CubelDE”, koje naravno podrzava navedeni
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mikrokontroler i poseduje sve neophodne biblioteke sa
osnovnim funkcijama. U njemu je takode integrisana i
platforma za podeSavanje svih vaznih parametara koji se
odnose na rad mikrokontrolera, kao i za generisanje
inicijalnog C koda, koji znatno olakSava proces
programiranja, s obzirom na kompleksnost ARM
mikrokontrolera. Kod je pisan u C jeziku, a njegovo
spustanje u mikrokontroler je radeno programatorom ST-
LINK/V2.

Pocetni zadatak pri realizaciji softvera je pravilna
inicijalizacija potrebnih integrisanih periferija mikro-
kontrolera. Najveci izazov je bilo pisanje dela koda koji
se odnosi na komunikaciju sa PROFIBUS c¢ipom. Ovaj
¢ip nosi oznaku VPC3+S, proizvodaca Profichip, a sluzi
za direktnu razmenu podataka sa master uredajem na
PROFIBUS magistrali po PROFIBUS-DP protokolu. Sa
druge strane, mikrokontroler sa njim komunicira preko
SPI interfejsa i na taj nacin je korisniku omoguceno da na
“lak” nacin razmenjuje podatke preko PROFIBUS magi-
strale.
Proizvoda¢ ovog ¢ipa je korisniku dao na raspo-laganje
osnovni firmware koji vodi raCuna o svim detaljima i
parametrima PROFIBUS-DP protokola, a za-datak
korisnika je da ga na pravilan nain implementira i
prilagodi svojim potrebama u skladu sa platformom koju
koristi. Slika 8 prikazuje blok Semu ovog Cipa.
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Slika 8. Blok sema VPC3+S cipa [3]

Prilikom instaliranja uredaja u radno okruzenje, potrebno
je omoguditi korisniku da na jednostavan nacin podesi
osnovne parametre njegovog rada. Ovo je omoguéeno
implementiranjem odgovarajucih funkcija i povezivanjem
uredaja na racunar putem dvosmerne Full-Speed USB
komunikacije, koris¢enjem USB tip C konektora na strani
uredaja. Neke od osnovnih funkcija koje su impleme-
ntirane omogucavaju korisniku da putem terminalskog
programa na racunaru, upravlja radom digitalnih izlaza,
ocitava digitalne i analogne ulaze, upisuje trenutno vreme
i datum u RTC, podeSava period upisivanja podataka na
SD Kkarticu, itd.

U principu, sam algoritam rada uredaja je jednostavan.
Nakon inicijalizacije pocetnih parametara i promenljivih,
glavna petlja se stalno ponavlja dokle god je prisutno
napajanje.



Na pocetku glavne petlje osvezava se watchdog timer,
zatim se vrSi oCitavanje ulaznih signala sa senzora i
njihova obrada, nakon ¢ega sledi razmena podataka sa
PROFIBUS ¢ipom (tj. master uredaja na PROFIBUS
magistrali), postavljanje digitalnih izlaza i upisivanje
podataka na SD karticu.

4. TESTIRANJE UREDAJA

Da bi se prikazala kompletna funkcionalnost uredaja,
potrebno je testirati svaku funkciju pojedinacno, ali i sve
zajedno, kako bi se osiguralo da svi delovi pravilno
funkcionisu i ne smetaju jedan drugom.

Testiranje digitalnih ulaza i izlaza je vrSeno pomocu
spolja dovedenih prekidaca i svetle¢ih dioda, dok je
testiranje analognih ulaza vrSeno uz pomo¢ senzora
temperature Pt100 (strujni signal) i ultrazvuénog senzora
razdaljine Sonar-BERO 3RG6176-6GG00 (naponski
signal). Na spoljni serijski konektor je doveden senzor
EZO-RGB, proizvodaca AtlasScientific, koji moze da
meri boju predmeta u kojeg je uperen, razdaljinu od njega
i nivo osvetljenja. Na slici 9 je prikazan uredaj u fazi
testiranja.

Slika 9. Prikaz uredaja prilikom testiranja

Kako bi se prikazala funkcionalnost i PROFIBUS
komunikacije, svi podaci sa ovih senzora su obradeni, a
zatim slati na PLC SIMATIC S7-315-2DP [4], koji je
imao ulogu master uredaja. Da bi se PLC mogao koristiti
za ovo testiranje, prethodno ga je potrebno isprogramirati
i podesiti odgovaraju¢e PROFIBUS parametre, kao §to su
adresa slave uredaja i brzina prenosa podataka. Ovo je
uradeno u programskom okruzenju “Simatic Step7”, a
pristigli podaci sa uredaja su prikazivani u tabeli za
pracenje ulaza i izlaza (VAT tabeli), pomoéu koje je
moguce slati podatke i ka uredaju i wvrSiti kontrolu
digitalnih izlaza. Sve vreme su podaci sa senzora, kao i
trenutno vreme i datum bili snimani na micro SD Xkarticu,
koja ih je uspesno sacuvala u tabelarnom prikazu.
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5. ZAKLJUCAK

Ako se uzme u obzir da je nivo automatizacije u indu-
strijskim postrojenjima u sve veéem porastu, sve vise
mesta se stvara za projektovanje specificnih industrijskih
uredaja, ¢ijom upotrebom bi se proizvodni procesi mogli
ubrzati i u€initi efikasnijim, $to bi moglo doneti znacajnu
ustedu vremena i novca proizvodac¢ima.

Rezultati testiranja su zadovoljavaju¢i i u slede¢em
koraku bi testiranje trebalo nastaviti u pravom
industrijskom okruzenju. Na osnovu svojih moguénosti i
karakteristika, moze se zakljuciti da ovaj uredaj ispunjava
sve prethodno postavljene zahteve i da je uspe$no
realizovan, kako hardverski, tako i softverski. Rad na
ovom projektu omogucéio je autoru blize upoznavanje sa
industrijskim standardima i principima projektovanja
modernih industrijskih uredaja.

S obzirom da je gornja plo¢ica zamisljena kao PROFIBUS
modul, moze se lako zameniti u slucaju potrebe za
povezivanjem uredaja na neki drugaciji nac¢in. Ovim je
obezbedeno da se osnova uredaja ne mora menjati sa
eventualnom promenom zahteva korisnika. Jedno od
mogucih buduéih poboljsanja bi bila ugradnja displeja sa
ekranom osetljivim na dodir umesto indikacionih
svetle¢ih dioda na poklopcu uredaja. Ovo bi korisniku
dalo daleko veée moguénosti u pogledu menjanja
parametara rada uredaja u realnom vremenu, a takode bi
mogao da prati i ispis raznih podataka.
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IZBOR ELEKTRICNIH MOTORA ZA POGON ELEKTRICNIH VOZILA
SELECTION OF ELECTRIC MOTORS FOR ELECTRIC VEHICLE DRIVE
Milos Vorkapi¢, Vladimir Kati¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovm radu je obradena tema izbora
elktricnih motora koji su najpogodniji za pogon vozila,
obzirom da se sve vise modela proizvodi i sa elekricnom
varijantom pogona. Deo rada se odnosi na konstrukciju i
nacin rada elektricnog vozila, razlike i prednosti u
odnosu na konvencionalna vozila kao i konstrukciju
elektricnog motora sa parametrima koji ga karakterisu.
Na kraju rada predstavijena je simulacija u Matlabu za
potrebe prezentacije izgleda signala odziva elektricnog
motora na zahteve gradske voznje.

Kljuéne re€i: Sinhroni motor sa permanentnim
magnetom, Elektricna vozila, Elektricni motori

Abstract — This paper deals with the topic of selection of
electric motor that is the most suitable for an electric
vehicle drive. Structure and methods of operation of the
electric vehicles, advantages are presented. Selection of
optimal electric motor with parameters that characterize
it is given. Matlab/Simulink model is developed and
simulations results are presented. Response signals of the
electric motor to the requirements of city driving cycle
are shown.

Keywords: PMSM, Electrical vehicles, Electical

machines

1. UVOD

Sa pronalaskom baterije (Allessandro Volta, 1800), stva-
ranja magnetnog polja iz elektri¢ne struje (Hans Christian
Oersted, 1820) i elektromagneta (William Sturgeon,
1825) postavljena je Cvrsta osnova za izgradnju elek-
tricnog motora. U to vreme jo$ uvek je bilo otvoreno
pitanje da li elektricni motor treba da bude rotacionog tipa
ili klipna masina, tj. da predstavlja jedan klip kao kod
parne magine. Sirom sveta, mnogi pronalazaéi radili su
paralelno na ovom zadatku — jer to je tada prestavljalo
aktuelan, “moderan” problem. Nove pojave su bile otkri-
vane svakodnevno, izumi u oblasti elektrotehnike i njiho-
va primena se povecavala iz dana u dan [1].

Prvi elektricni automobili pojavili su se jo§ pre 180
godina i koristili paralelno sa parnim masinama, a kasnije
i SUS motorima za pokretanje i prevoz u vozila. Zapravo
prvi elektri¢ni automobili su se pojavili neposredno posle
konstrukcije prvog elektricnog motora 1828. godine.
Daljim usavrSavanjem elektromotora dolazi i do prvih
primena u industriji, pa sve do poslednjih godina kada su
elektri¢na vozila ponovo u zamahu [2].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Kati¢, red. prof.
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Cilj ovog rada jeste da predstavi izbor optimalnog tipa
elektricnog motora za pogon elektricnih vozila, modelo-
vanje kompletnog pogona i rezultate simulacije kretanja
vozila i dometa baterije primenom standardnog ciklusa
voznje NEDC.

2. POCETAK, RAZVOJ I DOSTIGNUCA
ELEKTRICNIH VOZILA

Sva pomenuta otkri¢a i poboljSanja dovela su do toga da
su kupci vozila za prevoz i transport poc¢etkom XIX veka
imali moguénost izbora izmedu vozila na parni pogon,
elektri¢ni ili benzinski (SUS). Medutim, u trzi$noj utak-
mici prevagu je odneo SUS motor, odnosno potisnuti su i
zaboravljeni parni i elektro motor.

Ipak, pored nekoliko pokusaja tokom XX veka, pravo
ozivljavanje elektri¢nih vozila pocelo je u XXI veku. Dva
glavna dogadaja koja su pokrenula povratak elektri¢nih
automobila u masovniju proizvodnu su:

- Pojava Tojotinog modela Prius (1997. god.), koji je bio
prvi masovno proizveden hibridni auto, a u kome su
koris¢ene NiMH baterije.

- Osnivanje kompanije Tesla Motors (2006. god.), koja je
pocela sa proizvodnjom luksuznih sportskih automobila,
ekstremnih preformansi, a koja su mogla da predu do 320
km, a sada ve¢ i do 600 km sa jednim punjenjem [3].

3. TIPOVI I DELOVI ELEKTRICNIH
AUTOMOBILA

Elektri¢no vozilo je motorno vozilo, kao Sto je automobil,
kamion ili autobus, koji koristi elektricnu energiju
uskladiStenu u punjivim baterijama, umesto benzina,
dizela, gasa ili druge vrste fosilnih goriva. Elektricni
motori su mnogo mo¢éniji (u ve¢em delu vremena). Oni
postizu izvanredna ubrzanja, to je moguce jer na niskim
brzinama, elektri¢ni motor isporucuju ve¢i obrtni moment
nego konvencionalni motor S§to je i prikazano na slici 2.
Sila je ono Sto je potrebno da bi se poterao auto. Ipak
benzinski motor i dalje radi bolje na velikim brzinama
nego elektricni.

Medutim, kod hibridnih vozila, SUS motor se koristi
delimi¢no, dok je kod Cisto elektri¢nih (baterijskih) SUS
motor izbaen, kao i izduvni sistem, a neretko i sistem
transmisije.

Kod serijske veze (hibridno vozilo), SUS motor pokrece
poseban generator kojim se vuéni motor snabdeva
elektricnom energijom i dopunjavaju baterije, slika 1.

Paralelnom kombinacijom motora u hibridnom vozilu je
postignuto da se tockovi vozila pokre¢u i SUS motorom i
elektri¢nim motor/generatorom.


https://doi.org/10.24867/06BE17Vorkapic

Sl. 1. Serijska konfiguracija [4]

Moment

Elektriéni motor
S

,/SUS motor

-
>

o/min

Sl. 2. Momentne karakterstike elektricnih i SUS motora

4. ELEKTROMOTOR KAO POGON
ELEKTRICNOG AUTOMOBILA

U cilju dobijanja najprikladnijeg izbora za EV u tabeli 1
navedeni su najvazniji parametri koji figuriSu u izboru
elektri¢cnog motora uz uzimanje u obzir sve $to je do sada
navedeno u analizi. Samo ocenjivanje oslanja se na do sad
iznetim prednostima i manama. pa su mane vrednovane sa
1, srednja ocena za datu karakteristiku je 2 a pozitivne
strane se vrednuju sa 3 boda.

Kriterijum ocenjivanja je tako izabran iz razloga §to svi
motori koji se razmatraju koriste se za vucu vozila.
Dobijeni rezultati u tabeli pokazuju da je sinhrona masina
sa premanentnim magnetima (SMPM) najpogodnija
najpogodnija za primenu vuce u autoindustriji, sledeci
motor je BLDC.

To je ocekivano, jer se BLDC motor ne razlikuje u
mnogome od SMPM. Razlika je u samoj konstrukciji,
inace obe tipa koriste permanentne magnete.

Tabela 1 Ocena elekticnih motora.

TIP MOTORA
Redni | o, T DCsa - . Sinhroni sa Sinhroni DCbez
broj Kapidrasike ¢etkicama Asteony PM reluktantni cetkica
Veliks obrim
moment pri
X malim brzinama 3 3 3 3 3
Nivo
> | kompleksnosti
konstrukcije 1 3 3 - 3
3 Efikasnost motora 1 3 3 2 3
Odrzavanje
§ |Seen 1 3 3 2 3
5 Upravljanje 1 1 2 2 2
[ Custioa energije . 3 i > a
Dodatni 1zvor za
7 | swaranje 1 1 3 1 3
‘magnetnog polja
8 TeZina motora 1 2 3 3 3
9 Cena motora 2 2 1 2 1
10 | Pouzdanost 1 3 3 2 3
11 | owoeNo 14 23 27 23 26
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5. DINAMIg“:KI MATEMATICKI MODEL
ELEKTRICNOG MODELA

Prvi i osnovni korak u modelovanju i simulaciji ponaSanja
elektricnog vozila je razvijanje jednaCine za potrebnu
vucnu silu. Ova vrsta sile predstavlja silu koja vuce vozilo
napred tj. daje mu moguénost kretanja i svedena je na tlo
preko toc¢kova (slika 3).

\‘ mg

Sl. 3. Uticaj sila na kretanje vozila.

Suma svih sila prikazanih na slici 3 predstavlja ukupnu
silu vuce elektri¢nog vozila i data je izrazom (1):

Fre = B + Faq + Fpe + Foec (D
gde su:

Frr sila otpornosti kotrljanja, data jedna¢inom
F., = Cmgcosy @)

Fad sila otpornosti vazduha, data jednacinom

Faa = 3pACqv? (3)
- Fp. sila uspinjanja, data jedna¢inom

Fye = mgsing “
- Facc sila ubrzanja, data jednac¢inom

Faee =ma &)

Poslednje dve sile (Fhc i Fac ) mogu imati negativne
vrednosti u sluc¢ajevima kada automobil bude usporavao,
odnosno kada bude iSao nizbrdo (za ovu simulaciiju je
predvideno da se vozilo kree po relativno ravnom
gradskom terenu) zbog negativne vrednosti ugla pod
kojim je put nagnut) [7].

Dinamicki model je kreiran u okviru softvera
Matlab/Simulink. Dimenzije vozila su kao $to je veé
pomenuto izabrane tako da vozilo najvise li¢i na vozilo iz
»B“ segmenta, ali zbog nepoznavanja parametara
ekvivalentne Seme motora i nedostatka informacija o
bateriji i ostalim komponentama, izabrani su elementi Cije
su informacije bili dostupne. Na slici 4 prikazana je
uproSéena blok Sema najces¢e konfiguracije jednog
elektricnog pogona za elektri¢na vozila. Neki od osnovnih
neizostavnih delova jesu izvor napajanja, DC link veza,
Invertor, upravljacki sistemi za kontrolu napunjenosti
baterije i upravljanje radom inverotra i pogonski motor.
Na slici 5 prikazan je razvijeni dinamicki model elektri¢-
nog automobila sa odgovaraju¢im ulazima i izlazima
izraden u Matlab/Simulinku. U ulazne parametre sistema
ulazi referenca brzine, moment opterecenja koje vozilo
mora da savlada i blok napajanja elektro pogona. 1zlazi su
merenja elektricnih 1 mehanickih veli¢ina koje su od
interesa za analizu kao i stanje napunjenosti baterije
tokom voznje. Merenja su prikazana graficki koris¢enjem
Scope blokova.
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Sl. 5. Izged kompletnog modela sa ulazima i izlazima

Parametri koji su uzeti za modelovanje automobila
prikazani su tabeli 2, parametri se odnose na uslove na
putu i dimenzije vozila, koji su po uzoru na manje vozilo
iz ,,B“ segmenta.

Tabela daje prezentaciju vrednosti koeficijenata i
parametara uz pomo¢ kojih za simulaciju posmatranog
sistema.

Za potrebe simulacije, u ovom radu ¢e se koristiti tip
motora koji je prema analizi iz poglavlja 4 najpogodniji
za vucu vozila. To je PMSM motor sa podacima datim u
tabeli 3.

Tabela 2. Karakteristike uslova okoline i vozila

| Masa vozila 1050 kg

| Gravitaciono ubrzanje 9,81 m/s*

| Koeficijent trenja (suv put) 0,007

| Gustina vazduha 1,2041 l-cg“m1
Koeficijent aerodinamike 0.3

| Povrsina prednje strane vozila 2,5m?
Polupreénik tocka 0,35m

Tabela 3. Tehnicki podaci PMSM [6]

PARAMETAR VEEDNOST
Snaga (kW) 73
Frelovencija (Hz) 30
Max brzina (o/min) 4000
Momenat (Nm) 430
Momenat inercije (kem?) 3,011
Masa (kg) 43
Broj pari polova 4
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6. NEDC CIKLUS VOZNJE

Na slici 6 prikazan je izgled NEDC (New European
Driving Cycle) voznog ciklusa sa naglaSenim ciklusima,
koji ga sacinjavaju. Trajanje ovakvog ciklusa predlozeno
je do 1180 s, ali zbog veoma mnogo vremena koliko bi
nas softver zahtevao za izvrSenje ovakvog tipa simulacije,
izvrSena je simulacija gradske voznje sa redukovanim
ECE — 15 ciklusom kao referencom brzine. Trajanje od
15 s se pokazalo kao sasvim prihvatljivo vreme za analizu
dobijenih rezultata.

ECE-15
driving cycle;

EUDC
driving cycle

100

Speed in kmih
3 3 8

N
=]
L

o
.

600 800 1000

Time in s

Sl. 6. NEDC ciklus voznje

0 200 400

ECE - 15 ciklus ima zadatak da reprezentuje tipi¢ne
uslove za voznju u velikim evropskim gradovima u
kojima je saobrac¢aj mnogo gust. Posto je namenjen voznji
ravnim putem, ne o¢ekuje se mnogo veliko optereéenje.
Ogranicenje je postavljeno na 50 km/h, koliko i iznosi
ograni¢enje brzine kroz naseljeno mesto. EUDC ciklus
predstavlja mnogo agresivniju voznju, sa brzinama do 120
km/h, ali ovaj ciklus nije uzet u svrhu simulacije usled
tehnickih ograniCenja u snazi 1 brzini koriS¢enog
pogonskog motora [7].

7. REZULTATI SIMULACIJA

Nakon izvrSene simulacije gore predstavljenog
dinamickog modela dobijeni rezultati su prikazani
slikama 7-9. Zavisnosti tri statorske fazne struje, brzine,
elektromagnetnog momenta i napona DC medukola od
vremena dati su na slici 7. ZabeleZeni signali daju sliku
ponasanja  elektropogonskog  sklopa  elektriénog
automobila prilikom voznje kroz naseljeno mesto.
Primec¢uje se brz odziv brzine na referencu $to je uzrok
relativno malog momenta inercije vozila, koji iznosi
3,011 kgm’. Ovaj podatak se unosi na pocetku
inicijalizacije parametara u bloku koji se odnosi na
vektorsko upravljanje u okviru mehanickih veli¢ina
motora.

Na slici 8 prikazana je promena snage motora tokom
simulacije. Momenat i snaga u direktnoj srazmeri, pa sa
porastom razvijenog momenta dolazi do rasta snage koja
se trosi. U trecoj sekundi, kada dolazi do smanjenja brzine
i prelaska u generatorski rezim rada, menja se i smer
snage. U osmoj sekundi, dolazi do ubrzanja do najvece
brzine tokom simulacije S§to je rezultirano najduzim
trajanjem razvijenog momenta, kao i najve¢om utrosenom
snagom tokom simulacije. Same vrednosti nisu od
velikog interesa koliko pregled sistema odnosno
zavisnosti promena pojedninih veli¢ina u vremenu i
odziva sistema na zadatu referencu.
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Sl. 8. Aktivna snaga motora na njegovom izlazu

Na slici 9 prikazan je status i nacin praznjenja baterije. Sa
grafika se moze uociti ciklus praznjenja i punjenja izvora
napajanja prilikom ubrzavanja vozila, odnosno punjenje
baterije na racun kocenja vozila (motora) prilkom
kocenja. Na samom pocetku simulacije nivo napunjenosi
baterije (SOC) je 95%, a sa kretanjem vozila baterija
polako pocinje da se trosi.

bacnisdae

o | | | |
(] i i B ¥ n i "

S1. 9. Ciklus praznjenja i punjenja izvora napajanja
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8. ZAKLJUCAK

Izneta analiza u ovom radu ¢ini skup osnovne teorije rada,
konstrukcije elekticnim motorima i njihovoj primeni u
automobilskoj industriji, prvenstveno kao pogonske
jedinice.

Generalno svaki od datih elektricnih pogona ima relativno
dobre karakteristike tako da je teSko napraviti najbolji
izbor. Ipak na osnovu svih iznetih Cinjenica izmedu
pomenutih elektricnih motora i karakteristika koje treba
da poseduju kako bi bili upotrebljeni kao pogoni
elektricnih vozila, motori sa premanentnim magnetima
(PMSM) imaju blagu prednost nad ostalim pogonima.
Trenutno oni su nabolji izbor za elektricna vozila u
pogledu odnosa efikasnost — cena, gustine energije i
visoke pouzdanosti.
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RAZVOJ GRAFICKOG NAMENSKOG JEZIKA ZA ARHIVIRANJE I MIGRACIJU
BAZA PODATAKA

A DEVELOPMENT OF A GRAPHICAL DOMAIN SPECIFIC LANGUAGE FOR
DATABASE BACKUP AND MIGRATION

Marija Kuki¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu, prezentovan je graficki
namenski jezik za arhiviranje i migraciju baza podataka
kreiranih pod razlicitim sistemima za upravljanje bazama
podataka. Dat je detaljni opis razvoja jezika i metodo-
logija koje su koris¢ene tokom razvoja. Predstavijeni su
meta-model sa osnovnim konceptima jezika, ogranicenja
Jjezika, konkretna sintaksa i generator koda. Izvrseno je
poredenje razvijenog jezika sa postojec¢im jezicima slicne
namene kako bi bile uocene prednosti i mane resenja i
potrebe za unapredenjima.

Kljuéne reCi: Domenski jezik, metamodel, sistemi za
upravljanje bazama podataka, generator koda.

Abstract — In this paper we present a graphical domain
specific language for database backup and migration with
a suppport for different database management systems.
We give a detailed description of the language develop-
ment and methodologies used during the development.
Metamodel with main concepts of the language, language
constraints, concrete syntax and code generator are
presented. A comparison between the proposed language
and other languages with a similar purpose is given for
the purpose of future improvements.

Keywords: Domain specific language, metamodel,
database management systems, code generator.

1. UVOD

Prilikom razvoja softvera neophodno je isposStovati
korisnicke zahteve sistema, smanjiti troSkove razvoja i
odrzavanja i dostaviti softver u odredenom vremenskom
okviru. Da bi navedeni zahtevi bili zadovoljeni neophodno
je razviti strategiju i upotrebiti odredenu metodologiju kako
bi se obezbedile osobine koje karakteriSu kvalitetan softver.
Jedno od resenja jeste primena koncepata koje propisuje
softversko inzenjerstvo zasnovano na modelima, eng.
Model Driven Software Engineering (MDSE) i posebno
disciplina Razvoj softvera zasnovan na modelima, eng.
Model Driven Software Development (MDSD), kao njegov
deo. MDSE je inzenjerski pristup koji se zasniva na
definisanju i upotrebi modela unutar softverskog razvoja
[1]. MDSD, kao deo pristupa MDSE, predstavlja pristup
koji definisSe modele kao primarne koncepte koji se ne
koriste samo u svrhu dokumentovanja, ve¢ u svrhu auto-
matizovanog ili automatskog kreiranja krajnjeg softverskog
proizvoda, odnosno generisanja programskog koda.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Ivan Lukovié, red. prof.
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Cilj primene navedene paradigme jeste da se automatizuje
proces razvoja softvera kroz sve faze zivotnog ciklusa.
Razvoj namenskih jezika postuje koncepte MDSD
paradigme. Preduslov koriS¢enja namenskih jezika, eng.
Domain Specific Language (DSL) jeste poznavanje
koncepata jezika i njihove semantike. Korist primene ovih
jezika je u tome Sto se transformacijama automatski iz
semantike modela generise kod. U ovom radu razvijan je
graficki namenski jezik za arhiviranje i migraciju baza
podataka kreiranih pod sistemom za upravljanje bazama
podataka (SUBP) razli¢itih proizvodaca.

Prilikom pada baze podataka postoji rizik da se podaci iz
baze podataka izgube. Kako bi bilo obezbedeno da koris-
nici budu zasti¢eni od gubitka podataka, podatke je pot-
rebno arhivirati. S obzirom na to da SUBP-ovi razlicitih
proizvodaca koriste iste koncepte koji definiSu osobine
arhiviranja, a koriste razliite procedure za sprovodenje
zadataka koji imaju iste efekte, uocava se potreba za
razvojem pristupa koji bi omogucio korisniku da pozna-
vajuci osobine arhiviranja specificira proceduru arhivi-
ranja na nezavisan nacin od izabranog sistema za uprav-
ljanje bazama podataka. Namenskim jezikom opisanim u
ovom radu korisnik specificira osobine koje definisu
naéin i vrstu arhiviranja, a automatski se generisu skripte
koje odgovaraju konkretnim sistemima za upravljanje
bazama podataka razliitih proizvodaca. Jedan podsistem
ovog grafickog jezika namenjen je za podrSku migracije
baze podataka. Migracija podataka je sloZen proces,
sastavljen od niza aktivnosti, kojima se vrSe transfor-
macije nad Semom baze podataka tako da se podaci iz
starog sistema ocuvavaju i prenose u novi sistem, tako da
odgovaraju novim zahtevima sistema [2]. Namenski jezik
opisan ovim radom podrzava odredeni skup transfor-
macija kojima se vr$i migracija baze podataka, tako Sto se
vr§e izmene Seme baze podataka, kreirane pod jednim
konkretnim izabranim SUBP-om. Razvijeni jezik
omogucava specificiranje konkretnih scenarija migracije
sa ciljem da se korisnik oslobodi ru¢nog kreiranja skripti
za izmene nad Semom. Scenarija su odabrana tako da je
ocuvanje podataka zagarantovano. Primarni cilj ovog rada
je kreiranje novog pristupa koji ¢e omoguciti da korisnik
bez poznavanja konkretne sintakse specificnog sistema za
upravljanje bazom podataka generiSe skripte za arhivi-
ranje prema Zeljenim parametrima. Pored toga, korisniku
je potrebno omoguéiti da bez poznavanja konkretne
sintakse pod kojom je Sema baze podataka kreirana izvrsi
migraciju Seme prema predefinisanim scenarijima.
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Kako bi navedeni cilj bio postignut, neophodno je razviti
namenski graficki jezik koji omogucava korisniku da
izmodeluje svoje zahteve za arhiviranje i migraciju i da
automatski izgenerise skripte sa naredbama za sisteme za
upravljanje bazama podataka izabranih proizvodaca:
Oracle, Microsoft SOL Server i MySQL. Za dostizanje
prethodno definisanog cilja neophodno je izvrsiti sledece
zadatake: prouciti 1 izvrSiti analizu postupka arhiviranja i
migriranja baze podataka izmedu SUBP-ova razli¢itih
proizvodaca, kreirati meta-model, definisati skup
grafickih simbola koji predstavljaju konkretnu sintasku i
definisati ograni¢enja za validnost modela.

2. PREGLED PRETHODNIH ISTRAZIVANJA U
OBLASTI

U literaturi se moze pronaci znacajan broj radova koji se
bave temom primene i uticaja principa MDSE na razvoj
softvera. Posebno su izdvojeni radovi koji se bave pri-
menom ovih principa u svrhu razvoja generatora SQL
koda. S obzirom na to da se ovaj rad bavi razvojem grafic-
kog jezika, dodatano je dat osvrt na radove koji proucavaju
sli¢no okruzenje za razvoj konkretne graficke sintakse.
Upotreba MDSE principa u realizaciji generatora SQL-PL
koda na osnovu definisanih OCL izraza predstavljen je u
radu [3]. Sli¢nost ovog rada sa trenutnim istrazivanjem je
u tome S§to su i ovim radom opisana preslikavanja
izvornih koncepata na ciljne, tako da se generisu skripte
za nekoliko SUBP-ova, kao $to su MySQL, MariaDB,
PostgreSOL i SQOL Server. Ovim radom takode je
objasnjena pojava da razliciti RDBMS implementiraju
odredene sintakticke wvarijacije u standardnu SQL
notaciju. Dodatno, ovaj rad naglasava kako je izgradnja
modela centralna u dizajnu sistema. Osim toga, naglasava
da MDSE principi ispoljavaju pozitivne aspekte sa
stanovista kvaliteta razvoja softvera, kada se izvorni jezik
za modeliranje moze potpuno povezati sa izabranim
ciljnim jezikom.

Prednosti razvoja softvera zasnovanog na modelima,
motivacija za potrebom generisanja SQL skripti i koraci
implementacije SQL generatora detaljno su opisani u radu
[4]. Autori ovog rada bave se razvojem alata za razvoj
softvera kojim se dizajnira model nezavisan od tehno-
logije, na osnovu koga se kao rezultat generiSe izvrs$ni
programski kod za razli¢ita ciljna okruzenja i SQL
skripte, za razlicite ciljne RBDMS.

Sa stanovisSta sli¢nih tehnologija i domena istrazivanja
izdvojen je rad [5] koji opisuje modele baza podataka. U
njemu je detaljno prikazan meta-model Seme relacionih
baza podataka specificiran pomocu Eclipse Modeling
Framework (EMF), ¢ime je specificiran i meta-model
razvijanog jezika. S obzirom na to da je tema ovog rada
razvoj grafickog jezika, rad koji predstavlja sli¢an razvoj
konkretne sintakse je [6]. U ovom radu koris¢en je Sirius
okvir za razvoj grafickog uredivaca domenskog modela,
koji pojednostavljuje specifikaciju proizvoda, smanjuje
vreme dizajna i brzo povecava ukupnu produktivnost.

3. DOMEN PROBLEMA

Sistemi za upravljanje bazama podataka sadrze
mehanizme koji obezbeduju kreiranje arhive podataka kao
vid preventivnog nacina za zastitu od gubitka podataka.
Kreiranje arhive naziva se backup. Backup je kopija
podataka iz baze koja se koristi kako bi bilo moguce
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rekonstruisati podatke kad je to neophodno. Backup
podataka mogucée je sprovesti u skladu sa potrebama
korisnika. Pod tim se podrazumeva da postoji moguénost
odabira strategije, vrste, tipa i rezima u kojem se vrsi
backup. Specificiranje strategije, vrste, tipa i rezima
arhiviranja podrzavaju svi izabrani SUBP-ovi razlicitih
proizvodaca za koje je arhiviranje razvijenim jezikom
podrzano.

Arhiviranje Oracle baze podataka moguée je sprovesti na
tri nacina, a to su: koriste¢i Recovery Manager (RMAN),
Enterprise Manager (EM) ili ruénim kreiranjem skripte.
Namenski jezik opisan u ovom radu funkcioni$e tako $to
se grafickim simbolima zadaju tip, strategija, vrsta i rezim
arhiviranja nakon cCega se automatski generiSe RMAN
skripta koju treba izvr$iti kroz komandnu liniju. Sli¢nost
sa arhiviranjem koriste¢i EM je to da postoji korisnicki
interfejs i to Sto se skripte automatski generiSu, a slicnost
arhiviranju koriste¢i RMAN je da skripte treba izvrsiti
kroz komandnu liniju. Ukoliko korisnik ima potrebu da
arhivira Microsoft SOL Server bazu podataka, neophodno
je da prouci koncepte za koris¢enje SQL Server Agent i da
ruéno kodira 7-SQL skriptove. Koris¢enjem grafickog
namenskog jezika opisanog u ovom radu, ove skripte
generisSu se automatski. Za kreiranje arhive MySQL baze
podataka postoji viSe nacina od kojih je najzastupljeniji
onaj koji je zasnovan na MySQLDump-u. MySOLDump je
usluzni program za MySQOL i omogucava zadavanje niza
opcija za arhiviranje baze podataka. Razvijenim grafickim
jezikom omoguceno je automatsko generisanje naredbi sa
zeljenim parametrima za ovaj program. Koristeéi ove
naéine, moguce je definisati strategiju kreiranja arhive,
vrstu arhive, tip arhive i reZim u kojem se vrs$i arhiviranje.
Strategija podrazumeva odabir da li se arhivira celokupna
baza ili samo deo baze podataka. Vrstom se definiSe da li
se kopiraju svi podaci ili samo oni koji su se promenili u
odnosu na prethodni backup. Tipom se definiSe na koji
nacin ¢e podaci biti skladiSteni i kompresovani. Rezim
moze biti offline ili online.

Proces migracije podrazumeva bilo koju transformaciju
strukture baze podataka koja nastaje kao posledica izmena
u strukturi Seme baze podataka. Migracijom se ne trans-
formiSe samo Sema baze podataka, ve¢ se transformisu
podaci u bazi podataka, da bi odgovarali novom opisu
koji zadaje Sema baza podataka. Grafickim namenskim
jezikom opisanim u ovom radu podrzano je nekoliko
scenarija za promenu nad Semom baze podataka, ¢ime se
programeri oslobadaju potrebe za poznavanjem konkretne
sintakse 1 rucne implementacije SQL skriptova. Podrzana
scenarija su:

+ dodavanje nove kolone datog tipa i s mogu¢noscu
opcionog zadavanja predefinisane vrednosti i
odredenih ograniCenja,
razdvajanje jedne kolone sa postoje¢im podacima na
viSe kolona sa ocuvanim podacima prilagodenim
specificiranim zahtevima,
spajanje vise kolona sa postojec¢im podacima u jednu
kolonu sa o¢uvanim podacima prilagodenim
specificiranim zahtevima,
razdvajanje postojece tabele na vise tabela sa
definisanim preuzetim kolonama i
spajanje vise tabela prema zajednickoj koloni, pri
¢emu se specificira moguci nacin spajanja.



Prilikom razvoja namenskog jezika potrebno je utvrditi
korisnicke zahteve i u skladu sa njima definisati koncepte
jezika, tako da se opravda potreba za razvojem takvog
alata. Ocekivano je da potrebu za ovim akcijama imaju
programeri koji koriste podatke i poznaju tehnologiju, ali
ne poznaju u dovoljnoj meri koncepte administracije baza
podataka i ne Zele da se izlazu riziku da poremete struk-
turu baze podataka, ukoliko bi ruéno vrsili izmene.
Kljucna razlika izmedu ovog alata i alata slicne namene u
domenu poslova administracije baze podataka je S§to
vecina alata obezbeduje arhiviranje podataka putem samo
jednog konkretnog SUBP-a, izabranog proizvodaca.
Ovim jezikom korisnik moze specificirati da se istovre-
meno formiraju skripte za arhiviranje baza podataka
kreiranih pod SUBP-om razli¢itih proizvodaca. Osim
toga, prednost ovog alata u odnosu na alate namenjene za
migraciju podataka jeste u tome $to sadrzi predefinisani
skup scenarija koris¢enja u kojima se garantuje da ce
podaci biti sacuvani i da ru¢ne izmene nisu potrebne.

4. RAZVOJ GRAFICKOG NAMENSKOG JEZIKA
ZA ARHIVIRANJE I MIGRACIJU BAZE
PODATAKA

U ovom odeljku detaljno je opisan metamodel na kojem
se zasniva konkretna sintaksa, OCL ogranicenja koja
obezbeduju pravila za validnost modela, pregled grafickih
simbola sa opisanom semantikom koriS¢enja, opis
koris¢ene tehnologije u svrhu implementacije i opis
generatora koda.

4.1. Metamodel grafickog namenskog jezika za
arhiviranje i migraciju baze podataka

Metamodel biée opisan kroz dva dela: metamodel za
definisanje koncepata za arhiviranje baze podataka i
metamodel za definisanje koncepata za migraciju baze
podataka. Metamodel kreiran je kori§éenjem Eclipse
Modeling Framework-a, koji se zasniva na kori$¢enju
Ecore jezika za metamodelovanje.

Korenski element koji sadrzi sve ostale elemente je
metaklasa Backup. Na ovakav nacin se obezbeduje, da
ukoliko se pristupi jednom elementu, dobijaju se infor-
macije o svim ostalim elementima. Elementi za defi-
nisanje parametara za arhiviranje su strategija, tip, vrsta i
rezim Sto je predstavljeno metaklasama Strategija, Tip,
Vrsta i Rezim. Pored toga data je metaklasa Dodatne-
Osobine kojom se obezbeduje da se pored obaveznih
parametara zadaju i parametri koji bi arhivu prilagodili
korisnickim potrebama. Minimalna specifikacija mora da
sadrzi strategiju i rezim gde se zadaju obavezni parametri
za arhiviranje. Ukoliko se vr$i parcijalno arhiviranje,
neophodno je da se definiSe da li se arhivira tabela,
datoteka ili tablespace $to se opisuje metaklasama Table,
File 1 Tablespace. Za bazu podataka, proizvodac se
definiSe zadavanjem atributa subp cije vrednosti su iz
enumeracije  Proizvodjac. Enumeracija Proizvodjac
definiSe da li ¢e se generisati naredbe za Oracle, MySq! ili
SOLServer. Dodatno, moguce je opciono specificirati
ZipArhivu koja obuhvata na kojoj lokaciji se skladisti
arhiva, pod kojim nazivom i koje datoteke ona obuhvata.
Osim elemenata koji su neophodni kako bi bili opisani
procesi arhiviranja, postoje i metaklase koje su neophodne
za pravilno definisanje modela. U cilju specifikacije
naCina povezivanja elemenata, kao i redosleda povezi-

95

vanja, uvodi se posebna metaklasa Element. Metaklasu
Element nasleduju Strategija, Tip, Vrsta, Rezim i
DodatneOsobine. Definisanjem elementa je podignut nivo
apstrakcije gde svaka od ovih metaklasa predstavlja
element sa osobinom redosleda.

Scenarija migracije podrzane ovim grafickim jezikom su
dodavanje kolone, spajanje vise kolona u jednu, razdva-
janje jedne kolone na vise, spajanje i razdvajanje tabela
po odredenom kriterijumu. U skladu sa tim, metamodel
sadrzi metaklase RadSaKolonama 1 RadSaTabelama.
RadSaKolonama obuhvata atribute neophodne za gene-
risanje skriptova koji sadrze SQL naredbe za dodavnje
nove kolone, razdvajanje jedne kolone na vise kolona po
odredenom delimiteru i spajanje viSe kolona u jednu sa
oc¢uvanim podacima. RadSaTabelama obuhvata atribute
neophodne za generisanje skriptova koji sadrze SQL
naredbe za spajanje vise tabela u jednu prema zajednickoj
koloni ili razdvajanje jedne tabele i njenih kolona na vise
tabela.

4.2. Ogranicenja grafickog namenskog jezika za
arhiviranje i migraciju baze podataka

Pri kreiranju jezika nije moguce sva potrebna ogranic¢enja
implementirati na nivou strukture metamodela, jer jezici
za metamodelovanje obuhvataju ogranicen skup konce-
pata za definisanje novog jezika. Implementacija ograni-
¢enja obezbeduje kreiranje pravila koja definiSu validan
model. U slucaju naru$avanja ogranicenja, korisnik je
obavesten o konkretnoj gresci i onemoguéeno je generi-
sanje daljih koraka. Ogranicenja su implementirana
pomoc¢u OCL-a. OCL je formalni jezik koji se koristi za
dopunu strukture metamodela kroz skup tekstualnih
pravila sa kojim svaki kreirani model mora biti u skladu.
Neka od ogranicenja su: postavljanje odredenih polja kao
obaveznih, definisanje ogranicenja jedinstvenosti, ograni-
¢enja koja kontrolisu validnost unosa odredenog atributa,
ogranic¢enja koja kontrolisu redosled i na¢in povezivanja
elemenata modela.

4.3. Konkretna sintaksa grafickog namenskog jezika
za arhiviranje i migraciju baze podataka

Razvoj graficke konkretne sintakse namenskog jezika za
arhiviranje 1 migraciju baze podataka obuhvata vise
koraka. Najpre je definisan skup simbola. Skup simbola
izabran je tako da jezik bude intuitivan za koriS¢enje i da
simboli odgovaraju semantici. Za simbole koje nemaju
uobicajnu reprezentaciju izabrana je proizvoljna graficka
predstava. Nakon specifikacije simbola i njihove seman-
tike, definisana su pravila kombinovanja i povezivanja
pojedinacnih elemenata. Na kraju je svaki element modela
preslikan na koncept metamodela. Za razvoj konkretne
sintakse koris¢en je Sirius koji predstavlja Eclipse
projekat koji omogucava da se kreira radna povrSina za
graficko modelovanje oslanjaju¢i se na tehnologije
Eclipse Modeling Frameworka.

4.4. Generator koda

Ideja razvoja ovog jezika je da se podrze specificni, jasno
definisani scenariji za koje je smatrano da je potreba
najveca, tako da korisnik dobije kompletno izgenerisane
skripte za konkretnu situaciju. Prednost je to §to ukoliko
korisnik koristi jezik u opisanom domenu, nec¢e imati
potrebe da dodaje ru¢no pisani kod. Mana je to da su



scenariji arhiviranja i migracije usko specificirani, tako da
ukoliko korisnik ima potrebe za dodatnim funkcional-
nostima, morao bi ru¢no da dodaje kod u skriptove.
Generator koda realizovan je pisanjem Sablona unutar
xtend fajla. Generator obuhvata Sablone za generisanje
skriptova za arhiviranje i Sablone za generisanje skriptova
za migraciju baza podataka. Uz svaki kodirani Sablon
automatski se kreira jedna, ili vise kompitabilnih izvr$ivih
Java metoda. S obzirom na to da razli¢iti SUBP-ovi imaju
razliitu sintaksu i postupke za kreiranje arhive, neophod-
no je za svaki SUBP kreirati po jedan Sablon. Rezultat
svakog Sablona je po jedna skripta, koju je potrebno
pokrenuti pod odredenim SUBP-om.

5. POREDPENJE SA ALATIMA SLICNE NAMENE

Poredenje je vrSeno sa alatima koji su izabrani tako da
kao krajnji proizvod generiSu SQL skripte prilagodene za
Oracle, a to su: Oracle Enterprise Manager (EM) i
Oracle Data Integrator (ODI). EM predstavlja veb alat za
upravljanje bazama podataka koji je ugraden unutar
SUBP Oracle. EM obezbeduje zadavanje parametara za
kreiranje arhive, gde se kao rezultat generiSe RMAN
skripta. Sli¢nost sa razvijanim jezikom je u tome, $to
korisnik ukoliko poznaje domen problema i vrednosti
parametara koji su neophodni, bez poznavanja konkretnih
procedura i sintakse moZe da arhivira svoje podatke.
Razlika je u tome $to je korisnicki interfejs za zadavanje
parametara drugaciji. Prednost EM u ovom segmentu je u
tome Sto korisnik ne mora da proucava pravila jezika za
kreiranje modela. Sa druge strane, prednost razvijanog
alata je u tome Sto podrzava generisanje skripti za vise
proizvodaca, dok je EM iskljuéivo primenljiv u okviru
SUBP Oracle.

ODI je alat ¢ije koriS¢enje ima drugaciju svrhu od
razvijanog jezika. Bez obzira na to, razlog zbog Cega je
ovaj alat izabran za poredenje je u tome S§to postoje
odredene slicnosti sa razvijenim jezikom. Sli¢nosti su:

o ODI predstavlja graficki alat kojim se specificira
graficki model sa odredenim osobinama,

e namenjen je za slicnu grupu korisnika kao i razvijeni
jezik, a to su eksperti domena koji poznaju relacioni
model, ali kori§¢enjem alata su oslobodeni od
kodiranja i

« graficke elemente je potrebno povezati u sekvencu,
kako bi se izgenerisala i izvr$ila SQL skripta koja vrsi
procese specificirane grafickim modelom.

6. ZAKLJUCAK

U ovom radu opisan je razvoj namenskog grafickog jezika
za automatsko generisanje skripti za arhiviranje i migra-
ciju za odredene proizvodace baza podataka. Razvoj je
obuhvatao specifikaciju zahteva, definisanje meta-modela
zasnovanog na Ecore, implementaciju ogranicenja, defi-
nisanje konkretne sintakse i Sablona za generisanje koda.

Jezik obuhvata deo namenjen za administraciju baze
podataka i deo namenjen za migraciju baze podataka. Deo
za administraciju baze podataka obuhvata zajednicke
koncepte sistema za upravljanje bazama podataka
razli¢itih proizvodaca i time reSenje moze da zadovolji
uobiCajne korisnicke potrebe u domenu poslova
administracije. U poredenju sa alatima sliéne namene,
prednost je u tome $to je generisanje obezbedeno za vise
SUBP-ova razlicitih proizvodac¢a definisanjem samo
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jednog modela. U daljem razvoju ocekuje se proSirenje
jezika konceptima kojima bi se pokrile specificnosti za
kreiranje arhive pojedinacnih proizvodaca. ProSirenje bi
obuhvatalo definisanje koncepata u meta-modelu, defini-
sanje 1 implementaciju ogranicenja, definisanje grafickih
simbola i dopunu Sablona za generisanje koda.

Deo za migraciju podataka obuhvata predefinisana
scenarija migracije baze podataka. Istrazivanjem literature
ustanovljeno je da su ova scenarija najviSe potrebna u
praksi. Prednost, u poredenju sa ostalim reSenjima, u tome
je §to ovim jezikom korisnik kao rezultat dobija izme-
njenu bazu podataka sa zasigurno ocuvanim podacima u
zeljenoj formi. Mana je u tome §to postoji ogranic¢eni skup
predefinisanih scenarija.

Nakon poredenja grafickog namenskog jezika za
arhiviranje i migraciju baze podataka sa jezicima sli¢ne
namene i nakon proucavanja radova koji se bave sli¢nim
temama uocene su potrebe za buducéa prosirenja. Sledeéi
korak u razvoju grafickog jezika za arhiviranje i migraciju
baza podataka je proSirenje jezika tako da podrzi koncepte
neophodne za proceduru oporavka. Pored toga, kako bi se
poboljsalo korisni¢ko iskustvo, potrebno je odredene
parametre preuzeti iz baze podataka, ¢ime se izbegavaju
greSke zadavanja parametara kroz atribute modela. Osim
ovog prosirenja potrebno je prosiriti skup predefinisanih
scenarija za migraciju.
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GRAFICKI INTERFEJS EDUKATIVNOG ELEKTROFIZIOLOSKOG AKVIZICIONOG
UREDAJA

USER INTERFACE OF THE ELECTROPHYSIOLOGICAL DATA ACQUISITION
DEVICE FOR EDUCATIONAL PURPOSES

Zaklina StojSin, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA | RACUNARSTVO

Kratak sadrzaj — U okviru ovog rada predstavljena je
realizacija grafickog korisnickog interfejsa koji je
razvijen za mikrokontroler ATXMegal28A1 u okruZenju
MikroC pro for AVR. U radu su priloZeni rezultati
dobijeni upotrebom dizajnirane aplikacije i njihova
analiza.

Kljuéne rei: Graficki korisnicki interfejs, mikrokontro-
ler, eletrofiziolosski signali

Abstract — This paper represents the realization for
designing graphical user interface which is developed for
microcontroller ATXMegal28A1 in developing platform
MikroC pro for AVR. It has results that are given from
designed application and it’s analisys.

Keywords: Graphical user interface, microcontroller,
electrophysiological signals.

1. UvOD

Graficki interfejs predstavlja softversko okruzenje koje
omogucava korisniku komunikaciju sa rac¢unarom na
osnovu prethodno definisanih funkcija [1]. Razvoj
grafickog korisnickog interfejsa treba da uvazi
karakteristike hardverskog uredaja i dostupne softverske
resurse. Pazljivo osmisljen i koncipiran graficki interfejs
daje upotpunjen finalni proizvod, a istovremeno kreativni
izazov za dizajnera.

Zadatak dizajnera jeste da razume moguénosti i potrebe
korisnika. Potrebno je da interfejs bude jednostavan,lak za
ucenje, logicki organizovan sa uoéljivim obelezjima i
smernicama. Jednostavnost u vidu razumevanja Zeljene
funkcije i pronalaZenja zeljene opcije olakSava upotrebu
interfejsa. Veliki izazov dizajniranja interfejsa ogleda se u
raznovrsnosti ljudskih sposobnosti, karakteristike li¢nosti,
kulture i nacina rada korisnika [2].

Ekran  grafickog interfejsa treba da  odlikuje
funkcionalnost i slozenost [3]. Uspesno dizajniran ekran
treba da pruzi korisniku sve podatke u pravilnom
redosledu kako bi se odredeni zadatak adekvatno obavio.
Graficki interfejsi u medicini pruzaju moguénost brzog
dijanostikovanja bolesti.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vojin Ili¢, vanred. prof.
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Pracenje stanja pacijenta omogucava Se van zdravstvenih
ustanova. Dodavanjem trodimenzionalnog predstavljanja,
zvuka, animacija, video materijala poboljSava se izgled i
informativnost grafickih interfejsa. Sve veca paznja se
pridaje aspektima upotrebljivosti interfejsa. Konstantnim
usavrSavanjem dizajna tezi Se ka postizanju krajnjeg
produkta koji ima veliku brzinu rada, minimalan broj
gresaka i koji pruza zadovoljstvo u radu. Prepoznatljiv stil
daje licni pecat dizajniranom grafickom interfejsu. Krajnji
cilj je zadovoljavanje ocekivanja korisnika u okviru
budzeta.

U okviru rada prikazano je jedno resenje edukativnog
elektrofizioloSkog sistema. Realizovan uredaj predstavlja
prototip koji je prenosiv i pristupacan korisnicima. Sistem
sluzi za akviziciju EKG i EMG signala.

2. GRAFICKI INTERFEJSI

Od davnina se sve veci znacaj pridaje realizaciji grafickih
interfejsa. U danasnje vreme se paznja pridaje velikoj
funkcionalnosti sistema. Tezi se ka realiyaciji uredaja koji
ima visok Kkvalitet, laku prenosivost, male dimenzije i koji
je ujedno jednostavan za upotrebu. U nastavku je prikazan
istorijski razvoj grafickih interfejsa, dat je primer prvog
EKG wuredaja i prikazani su neki od razvijenih,
funkcionalnijih i savremenijih sistema.

2.1 Telekardiogram

Prvi EKG uredjaj je bio veoma robustan. Sastojao se od
tanke zice koja se nalazila izmedu polova potkovicastog
magneta.

Prilikom prolaska struje kroz zicu, stvaralo se magnetsko
polje. Dato polje je izazivalo pomeranje zice. Svetlost
koja se odazirala sa Zice je stvarala senku na pokretnom
fotografskom papiru. MasSina je zahtevala vodeno
hladenje.

Graficki interfejs datog uredaja imao je slozenu
funkcionalnost, $to moZe da se uo¢i na slici 1. Medicinsko
osoblje je moralo biti obuceno kako bi moglo da upravlja
masinom. S obzirom na njegovu robusnost i tezinu, uredaj
je bio nepomican.

Sve karakteristike ukazuju na komplikovanost snimanja
EKG signala. Brzina rada uredaja i vreme ucenja
korisnika bile su male.
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Slika 1. Graficki interfejs uredaja
2.3 Holter monitoring uredaj

Holter monitoring uredaj predstavlja prenosivi uredaj koji
omogucéava snimanje sréanog ritma pacijenta od 24 sata
do 48 sati neprestano. Elektrode su postavljene na grudni
kos pacijenta i povezane su za prenosivi uredaj putem
zica [5]. Graficki interfejs uredaja je veoma jednostavan
za upotrebu i razumevanje. Prednost njegove jednostav-
nosti jeste u mogucénosti upotrebe bez kompleksne obuke
korisnika.

Uredaj zbog svoje jednostavnosti i funkcionalnosti se
koristi van zdravstvenih ustanova. Poseduje jedan ekran
na kom se vide povratne informacije snimanja, odnosno
EKG signal. Sadrzi dugmiée sa jasnim smernicama za
upotrebu, §to moze da se vidi na slici 2.
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Slika 2. Graficki interfejs uredaja

3. PROGRAMSKO OKRUZENJE ZA RAZVOJ
GRAFICKOG INTERFEJSA

Za dizajn aplikacije koris¢eno je radno okruzenje MikroC
PRVO for AVR, razvijeno od strane kompanije Mikroelek-
tronika. Dato okruZenje se koristi za programiranje
mikrokontrolera u programskom jeziku C. OkruZenje
pruza moguénost dizajniranja Visual TFT aplikacije.
Kako bi se realizovala data moguénost neophodno je
odabrati datu opciju prilikom pravljenja novog projekta.

Nakon Zeljenog odabira, korisniku se pruzaju opcije
odabira direktorijuma u kojem zeli da se nalazi dati
projekat i moguénost imenovanja aplikacije. Nakon
izvrSenih koraka, generiSe se okruzenje u kom korisnik
kreira kod.

Nakon $to je korisnik odabrao Visual TFT project kao
novi projekat, pored okruzenja u kom se kreira kod, moze
da se pristupi i okruzenju u kom se dizajniraju ekrani date
aplikacije. Dato radno okruzenje moze da se vidi na slici
3. Postavljanje objekata na ekran se vr$i jednostavnim
prevlacenjem iz menija sa alatkama.
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Slika 3. Visula TFT okruZenje

Prozor sa alatkama, lociran u gornjem desnom uglu sluzi
za dizajniranje ekrana. Korisnik ima moguénost da bira
izmedu geomitrijskih oblika (Box, Rounded Box, Circle),
linije (Line), labela za pisanje teksta (Label), dugmica
(Button, Rounded Button, Circle Button), polja za unos
slike na ekran aplikacije (Image), polja za c&ekiranje
(CheckBox, Radio Button).

Jednostavnim prevlacenjem dizajner ima mogucnost da
postavi objekte u neogranicenoj koli¢ini. Svaki objekat
moze da se obrise sa ekrana, u bilo kom trenutku kreiranja
aplikacije.

Prozor u gornjem levom uglu okruzenja sluzi za
personalizovanje ekrana. Prozor pruza moguénost odabira
pozadinske boje ekrana (Color). Ukoliko aplikacija pose-
duje vise od jednog ekrana pruza se mogucnost odabira
pocetnog ekrana (StartScreen).

Postoji moguénost odabira orijentacije ekrana (Orienta-
tion). Moguénost biranja da li ¢e ekran biti statiGan ili
dinami¢an se bira sa obelezavanjem kvadratica pod
opcijom Static. Prikaz lenjira na gornjem i levom rubu
ekrana pomaze korisniku da na laksi na¢in napravi zeljene
promere.

Data opcija se aktivira obeleZavanjem kvadratica pod
opcijom ShowRuler. Postoji moguénost prikaza mreze na
ekranu, koja sluzi samo kao orijentacija za dizajnera i
pomaze mu u lakSem postavljanju objekata na
ekvidistantne razdaljine. Opcija se aktivira obelezavanjem
kvadratic¢a u rubrici Visible.

3.1 Graficki interfejs edukativnog elektrofizioloskog
sistema

Krajnji izgled dizajnirane aplikacije moze da se vidi na
slikama 4, 5, 6. Pocetni ekran dizajnirane aplikacije
predstavlja logo aplikacije. Logo aplikacije je uvezena
slika formata .jpg, $to moze da se vidi na slici 4.

_||Electrocardiogram

Slika 4. Pocetni ekran dizajnirane aplikacije



Nakon podetnog ekrana se pojavljuje Settings ekran koji
na sebi ima naslov, tri tekstualne labele, 14 polja za
¢ekiranje 1 dugme za prelazak na sledeéi ekran, §to moze
da se vidi naslici 7. Naslov je tipa bold, veli¢ine 16,
statiCan 1 neaktivan. Tri labele koje predstavljaju
podnaslove ( Select the channel, Amplitude resolution
[mV], Time resolution [s] ) su tipa underline, veli¢ine 8§,
stati¢ni i neaktivni. Od 14 polja za Cekiranje, tri polja su
obelezena od pocetka pojavljivanja ekrana, a ostala polja
nisu obeleZena. Sva polja su aktivna. Dugme za nastavak
na sledeci ekran je tipa OnClick i aktivan.

Settings |
— | Selectthe chonnel:
v, [ Jormnnta [ etz | oanneis

[ | [ foets [ Jcomnetz T s
Auwplitude resolution [V
| [ B o
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Slika 5. Settings ekran dizajnirane aplikacije

Nakon Settings ekrana se pojavljuje ekran za prikaz
signala. Na datom ekranu se nalazi naslov (ECG signal —
Channel 1), koji je tipa bold, stati¢an i neaktivan, nalazi
se polje na kom se iscrtava signal. Pozadina polja
predstavljaju dva dugmeta, koja su spojena bez prostora
izmedu njih. Desno dugme je neaktivno, a dugme sa leve
strane je atkivno i tipa OnDown. Nakon pritiska na dugme
sa leve strane, aplikacija vra¢a korisnika na Settings
ekran, bez obzira $to se iscrtavanje signala nije zavrsilo.
Ispod donje ivice polja za iscrtavanje signala nalazi se
vremenska osa, koju saéinjavaju labele. Sa leve strane
polja za iscrtavanje signala nalazi se amplitudska osa koju
takode sacinjvaju labele.

ECG signal - Channel 1

Slika 6. Ekran za prikazivanje snimljenog signala

4. VERIFIKACIJA REALIZOVANOG
EDUKATIVNOG ELEKTROFIZIOLOSKOG
SISTEMA

Prvobitno je testiran uredaj sa dva tipa generatora:

1. Interni generator test signala integrisanog kola
ADS1299
2. Eksterni test signal generator SIGI Il EasyCap

Prilikom testirana aplikacije sa internim generatorom test
signala dobijena je povorka pravougaonih Cetvrtki
amplitude od -3.75 do +3.75 mV. Na ekranu je prikazan

signal na vremenskom intervalu od 5 sekundi. Primer
dobijenog signala moze da se uo¢i na slici 7.

Slika 7. Izgled test signala dobijen internim test
generatorom

4.1 Rezultati dobijeni snimanjem realnih
elektrofizioloSkih signala

Kako bi snimanje EMG/EKG signala bilo uspes$no
potrebno je imati mikrokontroler ATXMegal28Al koji
ima spuSten program za izrvSavanje datog zadatka.
Mikrokontroler je povezan sa racunarom preko USB
komunikacije. Potrebno je imati tri povrSinske elektrode
koje su sa jedne strane postavljene na ruku/ruke pacijenta,
a sa druge strane su povezane Zzino sa ploCicom
mikrokontrolera, $to se vidi na slici 8.

Slika 8. Proces snimanja EMG signala

Pocetni ekran aplikacije je bio dizajnirani logo koji se
zadrzavao na ekranu 3 sekunde i nakon toga je
automatski nestajao sa ekrana.

Nakon pocetnog ekrana sledi “Settings” ekran. Dati ekran
se nalazi na mikrokontroleru sve dok korsnik ne pritisne
dugme za nastavak koji se nalazio u donjem desnom uglu
ekrana. Na datom ekranu se nudi opcija odabira kanala
snimanja signala. Korisnik moze da izabere jedan od
ponudenih 8 kanala. Takode ima moguénost odabira
amplitudske rezolucije ekrana koja je prikazana u mV
(milivoltima). U zavisnosti od korisnickog odabira
amplitude signal se skalira i signal se prikazuje u
odabranoj razmeri. Korisniku se nudi opcija biranja
amplitude signala od 1mV, 5mV | 10mV. Poslednja
opcija koju korisnik moze da bira je vremenska rezolucija
signala koja se prikazuje u sekundama. U zavisnhosti da li
je korisnik odabrao 1 sekundu, 5 ili 10, signal se u



prikazuje u odabranoj vremenskoj brzini. Korisnik ima
zadatak da obelezi jedan od polja u svakom podrucju.
Ukoliko se ne zadovolji dati uslov korisnik nece dobiti
povratnu informaciju od mikrokontrolera. Korisnik takode
ne sme da obelezi viSe od jednog polja

Nakon pritiska na dugme za nastavak pojavljuje se treci
ekran koji u zavisnosti od odabranih opcija na “Settings”
ekranu prikazuje dati signal. U gornjem uglu ekrana stoji
naslov koji prikazuje odabrani kanal snimanja.

Za snimanje EMG signala koris¢ena je bipolarna
konfiguracija elektroda. Data konfiguracija obuhvata tri
elektrode, pozitivnu, negativnu i DRL elektrodu. Na slici
9 je prikazan signal snimnjen sa prvog Kkanala.
Vremenska rezolucija prikazivanja signala je 10 sekudni,
stoga moze da se uoce nekoliko miSiénih kontrakcija
prilikom snimanja EMG signala. Amplitudska rezolucija
ekrana je od -10 do +10 mV.

[T =

[ o —— -

Slika 9. EMG signal

Prilikom snimanja EKG signala upotrebljen je prvi
bipolarni odvod. PovrSinske elektrode se postavljaju na
levu i desnu ruku. Pozitivna elektroda je postavljena na
desnu ruku, a negativna i DRL elektroda su postavljene na
levu ruku.

Na slici 10 prikazan je EKG signal. Vremenska rezolucija
ekrana je 5 sekudni. Amplitudska rezolucija ekrana je od -
1do+1mV.

Slika 10. EKG signal
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5. ZAKLJUCAK

Mogucnosti dizajniranja grafickih interfejsa za projek-
tante su neiscrpne. Uticaj interfejsa na korisnike je veoma
velik. Razvoj grafickog interfejsa u medicini pomaze
korisniku da se zainteresuje za sopstveno zdravtsveno sta-
nje. Posedovanjem prenosivog interfejsa pruza se moguc-
nost merenja elektrofizioloskih signala van zdravstvenih
ustanova.

Razvijeni edukativni elektrofizioloski uredaj omogucéava
korisniku, a pre svega studentima da steknu prakticno
znanje iz oblasti elektrofiziologije i akvizicionih mernih
sistema. Pruza se moguénost merenja realnih elektrofizio-
loskih signala. Uredaj je jednostavan za upotrebu i
prenosiv.

Performanse uredaja se mogu unaprediti uvodenjem
bezi¢ne komunikacije sa raCunarom. Moguénost razvoja
merenja impedanse interfejsa elektroda — tkivo bi dodatno
unapredilo uredaj. Ukoliko bi se dodalo merenje
oksigenisanosti krvi u organizmu tada bi performanse
uredaja bile potpune. Kvalitet usluga ima rastu¢i znacaj
kako za korisnika tako i za proizvodace.

Teznja za sveprisutnim racunarskim sistemima i zahtevi
trziSta neprekidno povecavaju znacaj univerzalnosti i
upotrebljivosti interfejsa. SavrSenstvo je u jednostavnosti.
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EJIEKTPOMAI'HETHA KOMIIATUBUJ/IHOCT IIPETBAPAYA EHEPI'ETCKE
EJIEKTPOHUMKE Y UHAYCTPUJU

ELECTROMAGNETIC COMPATIBILITY OD POWER ELECTRONICS IN INDUSTRY

I'opan Mamnuh, Bepan Bacuh, Bypa Opoc, @axyimem mexnuukux nayxa, Hosu Cao

Obaact — EJEKTPOTEXHUKA U PAYUYHAPCTBO

Kparak cagpxkaj — V oeom pady npukasawu cy Hexu
acnexmu 8e3anu 3a eNeKmpoMazHemny KOMnamubuIHocm
npemeapaya ewepzemcke eleKmponuKe ) UHOYCMpuju.
Cmasmwen je acnekam Ha ymuyaj eieKmpoMacHemHux
cMemmlU, pad (QpeKeeHmMHUX npemeapayd, 2eHepucarbe
eeKMPOMACHEMHUX CMemiblt 00 Cmpane OpeKeeHMHUX
npemeapauya, npumeny eleKmpomazHemcKke
KOMAAMUOUTHOCIU Y NPAKCU.

Kbyune peun: Enekmpomaznemcka KOMNAMuOUIHOCH,
@pexeenmuu npemseapayu, eneKmpomMazHemcKe cmemrye.

Abstract — This paper presents some aspects related to
the electromagnetic compatibility of power electronics
converters in industry. The aspect was put on the
influence of electromagnetic interference, operation of
frequency converters, generation of electromagnetic
interference by frequency converters, application of
electromagnetic compatibility in practice.

Keywords: Electromagnetic compatibility, frequency
converters, electromagnetic interference.

1. YBOJ

Ca cramHHM pa3BojeM TexHoyordje W mosehameM
HHAYCTPHjCKE TMPOU3BOME IOCIEABUX TOIMHA JIOJIA3U
mo Tora ma je morpeOHa cBe Beha eduxacHocT U
CUTYpPHOCT CBHX CTPYKTypa KOje YYeCTBYjy Y
MIPOU3BOIEHH.

Pact enextpo mHAYCTpHjE AOBEO je 0 TOTa Aa J0JIA3H JI0
LEJOKYITHOT HcKopHiihema eIeKTpPOMarHeTHOT CIIeKTpa
3a o0aBjpame MHOTHMX 33/laTaka [OBE3aHHX ca
Pa3IMUUTUM IpaHamMa HHIYCTpH]e.

Ca moBehameM CMETHH KakO y HWHAYCTPHjU Tako H y
cramOeHoM cekTopy Hamehe ce moTpeba nma ce
eJICKTPOMarHeTHe CMETH¢ Ha HEKW HAa4YMH CIMMHHHIILY.
Kaxko je Hemoryhe enmMMHUHICATH y MOTIYHOCTH CBE BPCTE
CMETHM JI0J1a3d J0 pa3Boja CTaHgap/Aa KOjHU OIHCY]y
TEXHHKE 32 FbUXOBO CMaIbEHhE.

YBomu ce mojaM eNeKTPOMarHeTHEe KOMITATHOMIHOCTH
ypehaja. JlaHac NpHIMKOM TIPOM3BOIME EJIEKTPOHCKUX
ypehaja Mopa ce BoauTH padyHa aa AaTH ypehaj y
OKpYXEHhY Hehe JIONIPUHETH noBehamy
€IIEKTPOMAarHeTHUX CMETHHM, Ka0 W Ja OKPYXKeHme He
yTUYE Ha eNIEKTPUIHHU ypehaj.

HAIIOMEHA:
Ogaj pax npoucTeKkao je U3 MacTep paja 4Mju MEHTOP
je o6uo np Bepan Bacuh, pen. mpog.
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2. EIEKTPOMAT'HETHA KOMITATUBUJIHOCT

2.1. Ommre

EnextpuyHa, enekTpoMexaHW4Ka U EJIEKTPOHCKa orpemMa
Mopa OWTH y CKIaay ca crerudukanyijama Koje uMajy 3a
Wb J1a OCUTYPajy EJICKTPOMAarHeTHY KOMIIATHOMIIHOCT
koja je mpema IEC (enr. International Electrical
Commission) o6jaBu noq HazuBoM [EC 60050 mo3Hartoj u
kao ,,Electropedia — [IEV* ne¢mamcana xao:

e Cnocob6Hoct ypehaja, onpemMe Wik cucTeMa aa
3amoBoJpaBajylie  (YHKIMOHWIIE y  CBOM
SNIEKTPOMAarHeTHOM OKpYXewy 0e3 yBohema
HETOJAHOUIJBMBUX EJICKTPOMAarHeTHUX CMETHH
6mio koM ypehajy y ToM OKpyKemy.

IIpema IEC 60050 nedunuimja
CMETHE je:

eNeKTPOMAarHeTHe

e _Cpaku eneKTpoMarHeTHH ()EHOMEH KOjU MOXKe
Jla TIOTopIlia KapaKTePUCTUKE pasia eIeKTPUIHOT
ypehaja, onpemMe WK EJOKYITHOT CUCTEMA, WU
HEraTUBHO J1a yTHUYE Ha JKMBOTHY OKOJHMHY WM
UHEPTHY MaTepujy. EnexTpoMarHerHa cMmeTba
MOXe OUTH elleKTpoMarHetHa OyKa, HEeKeJbeHH
CHTHAJ] WIM [OpPOMEHAa KapaKTEPUCTHKA came
cpenuHe.

Y cymTHHH eneKTpoMarHeTHa cMmeTwma (eHr. EMI -
Electromagnetic  interference) xoja ce 'y paauo
(peKBEeHIIMjCKOM OIICery Ha3MBa U paauo — (HpeKBEeHTHA
uaTepdepentmja (ear. RFI  — Radio frequency
interference) ce cacToju o0 OWJIO KOT HEXKEJbEHOT,
JIQXXHOT, W / WIIM 3pa4eHOI’ CUTHAJIa €JIEKTPUYHOT TIOpeKIIa
KOoje MOXe€ U3a3BaTH HENPHUXBATIBMBY JIETPafaliyjy
KapakTepuCcTHKa cucremMa Wi onpeMe. Edextn xoje
eJICKTPOMarHeTHa CMETHA MOXeE Jla M3a30Be MOTY Jia ce
kpehy oa Mame HEeyrojgHOCTH /IO KaTacTpodanHux

mocuenuia. EnekTpoMarHeTHe CMeTEHE —00yXBarajy
pacnion ¢pexsennyje on 0Hz 1o 400GHz.

2.2. I3BopH eJ1eKTPOMATHETCKHUX CMETHH

Kako ce TrycTHHa eJIEeKTPOMArHeTHOT  OKpYXKeHa
HactaBjba TnoBehaBatm 30or cBe Behe ymoTpebe

Pa3NUYUTUX EJeKTPUYHUX M EINEKTPOHCKHX ypehaja,
3a0puHYTOCT 0 e(eKTHMMa W3 HW3BOpa KOjH TPOU3BOIE
eJeKTpOMarHeTHe CMeTHe Takohe ce  moBehana.
EnexTpomMarHeTHa KOMIIATHOMJIHOCT YBEK KMa JiBa
KOMIUIEMEHTapHa acleKTa.

CBaka cHTyalyja HEKOMIIATHOWIIHOCTH MOpa HUMaTH
H3BOP ENEKTPOMArHETHUX CMETHU M MPHjeMHHK (OTpemMa
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i ypehaj — moTpomad) KOju je TMOJJIOKAaH OBHM
cMeThaMa. AKO OWJIO KO Off BUX HHje NMPUCYTaH, HEMa
mpobiemMa Be3aHMX 3a EJNEKTPOMAarHeTHY KOMITaTHOWII-
HocT. Mcra onpeMa Moxe OUTH W3BOP y jeHOj CUTYalHju
U TpHjeMHHK y JOpyroj. M3Bopm eleKTpoMarHeTHHX
CMETHH MOTY J1a ce KJIACH(HKYjy Kao JbYACKH CTBOPCHU
win npupoaHu. M3 ocCHOBa eNeKTpOTEXHUKE 3HaMO Ja
,[IPOTHIIAE" ENIEKTPUYHE CTPYje KPO3 eNeKTPHUYHE HpO-
BOJIHHKE JIOBOJIH /IO TI0jaBe €JIEKTPOMArHETHOT M0Jba OKO
Jaror npoBogHHKA. CTBOPEHO €JIEeKTPOMAarHeTHO II0Jbe
MOXE Ja H3a30Be CMeTme ypehajuma koju ce Haly y
HEroBOj OKOJIMHU. Ha 0CHOBY OBora Moke ce 3aKJby4UTH
la CBAaKM EJCKTPHUYHH WM ENEKTPOHCKH ypehaj Koju
MIpEeHOCH, AUCTpUOyHpa, obpalyje mwim Ha APYrHd HAYMH
KOPHUCTH OWIO KOjU OONHK EJNeKTPHUYHE SHEepruje MOKe
OUTH TOTCHIMjATHH HM3BOP EIEKTPOMArHeTHHX CMETHH
aKko OHMJIO KOjH acCIIeKT HErOBOI paja TeHepHIIe eleK-
TPOMarHeTHe CHTHaJle KOjH MOTY NpOY3pOKOBAaTH Jerpa-
marnujy mnepGopMaHcH OHIIO KOje OmpeMe WA CHCTeMa
KOjH JICJIA UCTO OPYIKEEHE.

Kako cy enekTpoMarHeTHE CMETHE IUPEKTHO MpOIop-
OUOHANHE (QpeKBEeHIMju (IPOCTHPY c€ Kao Tanach) y
CJICKTPOMATrHETHO] KOMIIAaTUOMITHOCTH KOPHCTH ce (pek-
BEHTHH JIOMEH 32 OIMCHBAIE JICjCTBA CMETIHH M HHXOBE
KOMITeH3a1uje. Y OBaKBOM HaYMHY NpEICTaBIbatba, IIEpPH-
OJIMYHM CHTHAJIU Ce MPEACTaBJbajy Kao CyMa XapMOHHMKA.
OpekBeHILja U TallacHa JIy)KHHA eJISKTPOMarHeTHE CMeT-
e (Tamaca) ocTBapyjy Be3dy mpema cienchoj jeqHadnHu
(2.2.1):

c=A-f[m/s] (2.2.1)

rze cy:
e ¢ — Op3uHa cBemIOCTH (IMpema Tanaca),
¢ =3-10"[m/s],
e f— ¢pexBenuuja Tanaca [1/s], [Hz],
e ] —TaymacHa qyxuHa [m].

VY (dpekBeHTHOM J0MeHY Hajuernhe ce Kopuctu ciencha
jemHaYMHa 3a OMICUBAMHE IPOMEHE BETHUHMHE ClIaliberba:

P
p=10-log—[dB] (2.2.2)
P,
rIIe cy:
e p — crabbeme M3pAKEHO Yy nenudenuMma y
(bpEKBEHTHOM JIOMEHY,
e P, - ammumryna BenuunHe Ha u3Bopy (ypehajy),
e P, — amminTy/a BEJMYMHE Y IAaTOj TAYKH.

2.3.1. IIpeHomIem-e cMeTHU NyTeM KadJ10Ba,
CHTHAJIHMX Ka0JI0Ba, eJIEKTPOEHEPreTCKUX BOJA0BA

HajjenHocTaBHMjU HAaYWH MpEeHOCA EINEeKTPOMAarHeTHUX
CMETHH je TyTeM JupeKTHE Be3e u3Mely wu3Bopa
€JIeKTpOMarHeTHe CMeTHe U TpHjeMHHKa. HajOosmn
IpUMep KOjU ONHCyje HaBeACHO, j€ Be3a MPeKo
CJICKTpUYHE MpEXKe KOjoM Ce€ Hamajajy TOoTpOIIadu.
EnextpomarHeTHe CMETHE MPHCYTHE Ha U3JIa3MMa
MpPEXHOI Hamajarba IyTeM eJIEKTPUYHHMX BOJIOBA,
CJIEKTPOCHEPTETCKUX KalJIoBa MPEHOCE Ce 10 MPEXHHX
ylla3a Hamajama norpomava (npujemuuka). Cama mpexa
cHaO/eBama eJIEeKTPUYHOM €HEPrujoM OOMYHO ce cMaTpa
MAaCUBHUM YUYECHHKOM MpPUIMKOM IIPEHOCA EIEeKTPO-

MarHeTHHX cMeTmHU. [lopemehaju my BojoBa, KadyioBa,
MOTY JIa C€ MPOCTUPY MYTEM HbHX Ha ciefehn HauuH:

e u(epeHInjaTHA HAYMH CIIpe3arba (SHT.
differentnial mode coupling),

e  cIpe3ame MPeKo 3ajeMHUYKE UMIIeAaHce (CHT.
common mode coupling).

JudepeHunjamrHu HaYMH CrIpe3ama Tj. IPEeHOca eIeKTPO-
MarHeTHUX CMETHHU OrJiefla Ce Yy TOME Ja CE CMETHE
npoctupy u3Mely ¢aznux nposoanuka. Cripesame MpeKko
3ajelHUUKE MMIIEJaHCe Tj. IPEHOC EeNEeKTPOMAarHeTHUX
CMETHH NPE/CTaBJba IPEHOC MyTeM CBUX MPOBOJHHKA Y
CHCTEMY TJIEJaHO y OJHOCY Ha 3eMJbY Kao pedepeHTHU
Box (3ajemHWYKH Box). Ha cammm 1 mpukasaH je mpeHoc
eNEeKTPOMAarHeTHUX CMETHH IIPEKO 3ajefHHYKe HMIIe-
JaHce.

Moy 1 MOAYn 2

H3BOP NOTPOLIAY

—

crdera

oeee Cs'

EN. CTPYIACA
EM.CMETH:OM

coses.

vespes Cg

MPOBO/IHWK MPEKO KOTA CE OCTBAPYJE
AZAl

| Vint

7

Cnuxa 1. Ilpenoc erekmpomacunemuux cmemmu npexko
3ajeonuuxe umneoarce.[1]

2.3.2. IlpeHomewe cMeTHU MYTEM eJeKTPOMATHETHHMX
noJba

Enextpuunu ypehaju (morpormiad, H3BOp eJE€KTpOMAr-
HETHE CMETH¢) He MOpajy OUTH IUPEKTHO CIIOjeHH Jaa Ou
JIOIIO 110 peHoca cMeTkhH mmel)y mux. Kao mo je Beh
HaBEJICHO, CJICKTPHYHA CTpyja Koja ,IpoTHYE” KpO3
MPOBOJHUK, OKO TOT POBOJIHUKA CTBapa MarHeTHO MOJbeE,
a aKo IIOCTOjH HamoH W3Mel)y NPOBOAHHMKA CTBapa ce W
eNEeKTPUYHO MOJBE.

CBako o7 OBHX II0Jba CIIOCOOHO je J]a WHAYKYje HAloH Y
JIPYroM CTPYjHOM KPYTy KOjH C€ Hajla3H y JOMEHY THX
mospa. [IpeHomeme cmermu (mopemehaja) MoxkeMo
Pa3JIMKOBATH Ha JIBa HAYMHA:

®  WHIYKTUBHO CIIpe3ahe — MarHeTHO (EHT.
inductive coupling),
®  KamanuTHBHO CIIPE3ame — eJIEKTPUYHO (EHT.
capacitive coupling).
IIpema 3akoHy eleKkTpoMaraeTHe nHAyKnuje - Dapasejen
3akoH (eHr. Michael Faraday) ako ce y MarHeTHOM TOJbY
Hal)e IPOBOJHUK Koju ce Kpehe, MM ce MarHeTHO I0Jbe
Kpehe OKO JaTor TPOBOJHWKA Ha KpajeBUMa TOT
MIPOBOIHUKA JOJIa3W IO T10jaBe €JIEKTPUYHOI HAlloHA Tj.
HMHIIyKyje Cce EJIEKTPUYHHM HaloH Ha KpajeBHMa JaTor
MIPOBOHUKA. AKO je CTpYjHHU KpYT 3aTBOPEH ycrocTtaBuhe
Ce W EJNEKTpUYHA CTpyja KpO3 MOMEHYTH IPOBOIHUK.
JennaunHa koja onmcyje HaBeeHy IojaBy neduHucana je
Ha cienehy Ha4yuH:
Vy = —M-%[V] (2.3.2.1)

rzie cy:
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e VN — WHAYKOBaHM €JEKTPUYHU HAMOH Ha
KpajeBHMa MOCMAaTpaHoT MPOBOIHUKA [V],

e M — mehycoOHa MHIYKTHBHOCT Ka0 MOCIETUIIA
€JIEKTPOMAarHeTHOT crpe3ama [H],

di . .
® -, TIPOMEHa EICKTPUIHE CTPYJ€ Y BPEMEHY KOja
CTBapa MarH€THO IMOJbE.

WHaykoBaHM HAIOH HAa  KpajeBUMa  IIPOBOJHUKA
cymeprionupa ce Ha Beh mocrojehe HamoHe y CcTpyjHOM
KpYTy ¥ Ha Taj HAYMH W3a3uBa cMeTme (mopemehaje), oBaj
HaTlOH He yTHYe Ha MMIIEIaHCy moTpomada. Melycobna
WHAYKTUBHOCT  oxapehera je  pa3smakom  m3Mehy
NPOBOJIHUKA, TY)KUHOM JaTHX IPOBOJHUKA, HHXOBOM
reOMETPHjOM, Kao M IIPUCYCTBOM OMJIO KOT' Jpyror
cTpaHor noJsea m3Mely mux. Hajuemha curyanuja y kojoj
jé MarHeTHa cIpera 3Ha4YajHa je KaJa ce HEKOJHMKO
pPa3NUUUTUX CTPYJHUX KpYyroBa NPEHOCH 3aj€JHO Y
jenHoMm kabeny. JlomyHa MarHeTHOj CHpe3d YKIbydyje
KalMaIMTHBHOCT KOja ce MOXeE II0jaBUTH m3Mehy
enekTpuuHuX  ypehaja, emexTpuuHmx  ypehaja wm
pedepeHTHE Tauke Tj. 3eMJbE M IOCPEIHO CSNECKTPUYHOT
moJba Koje ce mojasibyje m3melhy mux. Kama ce mmely
IBa eleKTpudyHa ypehaja (IPOBOAHMKA) TIOjaBH pa3iivKa
HallOHa, CTBapa ce eNeKTpu4yHo mnosbe. OBO moJbe
WHAYKYje HAIOH Ha TIPHjeMHHKY KOjH je cpa3MepaH ca:
Vy = —Co-Zy-—[V] (2.3.2.1)
dt
rae cy:
e Vy - MHIYKOBaHHW €JEKTPUYHM HAIIOH Yy KOIIy
npujeMHUKa (Ha ,,kpajeBuMma‘ notpouraya) [V],
e 7Zy- UMIeIaHca npujeMHuka (morpoinaua) [Q],
e C¢ - xamanutuBHOCT u3Mely eNeKTpUYHHX
ypehaja [F],
e Vg - CICKTPUYHM HANlOH H3BOpa EIEKTpOMAr-
HeTHe cMeTie (mopemehaja) [V],

MokeMO NPUMETHTH J1a Yy OJJHOCY Ha CIIpe3ame IyTeM
MarHeTHOI 1MoJba KOj€ 3aBHCHU O] (DPEKBEHIIMjEe H3BOPA,
crpe3ame MyTeM eJIEKTPUYHOr 110Jba y 3HA4YajHO] MepHu
3aBHCH O]l HMMIIEJaHCe MOTpollaya, Ha MpeMa TOMe
CJISKTPUYHA KOJIa Ca BETUKOM MMIICAHCOM CY HOJIOKHA
crpe3amby IyTeM eNeKTPUYHOT T0Jba, a HU3BOp U
NIPUjeMHUK MOpajy OUTH ped)epeHTHH jeJHO y OJHOCY Ha
Jpyro.

[lpeHoc cMeTHM NyTeM HWHIYKTHBHE W KalallUTHBHE
cnpere He Moxe ce u3behm, anmm ce kyhummre ypehaja
MOXe€ TPOjEeKTOBaTH TaKo Jla OHO HE IOcTaHe eduKacHa
aHTEeHa WJIM IPOBOAHA cpeauHa Ha oxapeheHom ormcery
YUECTAaHOCTH Y CPEAMHH y K0joj ce Moxxe HahH MPUINKOM
ynotpeoe.

2.4. 3aKkoHM, NPABUJIHULM, CTAHAAPAN KOjH
Ae(MHUINY eJIeKTPOMATHETHY KOMIATHOMIHOCT

CBaka [Ip)aBa JIOHOCH 3aKOHCKY peryjaTHBy Koja
O/IrOBapa WHEHWM MOoTpedaMa W yCIIOBUMa Yy KOjUMa Ce
KOPUCTH KOMEpIHjajHa U HHIYCTpHjcKa ompema. [lopen
HABEJICHOT MPBH M OCHOBHH 3aXTEB KOJU CE YBEK CTaBJba
je 6e30emHOCT ompeMe 3a paj U KBCH yTHUIlA] Ha YOBCKA.
3aKkoHCKe peryjaaTtuBe ce AeUHHUINY TaKO J1a SICKTPUYHA,
EJIEKTPOHCKA A U CBaKa Jpyra OnpeMa 3a paj He JIOBOJIU
JI0 IITETHUX YCJIOBA 3a Pajl YOBEKa, YTHIAja HA YKUBOTHY
CpeauHy.

3akoHcka peryiaruBa Permybmuke CpOmje ociiama ce Ha
3aKOHE, TpaBIJIHUKE M ypende KOoju ce TO03WBajy Ha
onpeheme XapMOHH30BaHE CTaHAAPAE KOjH CY Y CKIIALY
ca EBpornickom u VIHTEpHAIIOHATHOM CTaHIApAW3AIIH]jOM.
Perry6nnka CpbOuja Kao HMOTHHCHUIA WIAHUIA 32 IPHUC-
Tymame EBporickoj YHHjU y 00lacTé eneKTpoMarHeTHE
KOMITaTHOMITHOCTH OCJama ce Ha EBpPOICKy IUPEKTUBY O
€JICKTPOMAarHeTHOj KOMIaTHOMIHOCTH I0J] HAa3UBOM
“Directive 2014/30/EU of the European parliament and of
the council on the harmonisation of the laws of the
Member States relating to electromagnetic compatibility.”

Crannmapau onpel)yjy Merone M TpaHHWIE Mepema WIN
HUBOE MCIHMTHBAMA 32 EMHCHjy U UMYHUTET €JIEKTPUYHE
orpeMe, €JIEKTPUYHMX HMHCTananuja u cucrema. [loxmena
€BpPOICKUX CTaHJap/Aa Ha pa3In4uTe KaTeropHje OJak-
IIaBa TIPOHAJIAKEHE MPaBUIIA KOja ce OJHOCE Ha OJroBa-
pajyhy ompemy. ['eHepuukn craHmapiu HENPUMETHO ce
NpUMEeBYjy Ha CBY ompeMmy. AKO je ompeMa y OKBUPY
CrielM(HYHUX NOPOIHLA IIPOM3BOJA, CTAHAAPIMN CE MOTY
KOPHCTHUTH 3a NPOBEPY YCATJIAIICHOCTH ONMpeMe ca JIo-
KaJIHUM 3akoHHMa. OCHOBH CTaHIApOH caipke HHQOP-
Mangje O TII0jaBaMa CMETHH ¥ OIIITHM MeTogaMa
Mepema.

3. HPETBAPAYU EHEPT'ETCKE EJIEKTPOHUKE
YUHAYCTPUIN

MexaHUUKd pajJ  TpelncTaBba OCHOBY IPOU3BOAME
spynckor npymrea. Ito je Beha xonuynHa MeXxaHUYKOT
paja IpoM3BEACHA IO MOjeJUHILy TO je BHIUM YXKHBOTHH
CTaHIapJ NOCMaTpaHe 3emJibe. [IpeTBapame MeXaHWUKe
eHepruje y eJeKTpuUHy W OOpHyTO y HajBeheM Opojy
cllydajeBa BpLIE €JIEKTPOMOTOPH. EJEKTpoMoTOpH KOju
Cy HajBHIIC 3aCTyIUbEHH Yy HHIYCTPUjU Cy TpodazHu
ACHHXPOHM MOTOpPH, @& TO CBE M3 pasjiora IITO CYy
JjeAHOCTaBHE KOHCTPYKIIMj€ U HUCKE LIeHE.

HajjenHocTraBHMju, a W Hajuemhu HAYMH MyIITakba
TpohasHUX ENEKTPOMOTOpa y paj je AMUPEKTaH CTapT
eNEeKTPOMOTOPA, Tj. HMYLITAHE MOTOpPA Y Paj JTUPEKTHUM
JIOBOl)erlheM HHeTOBHX HaMOTaja MoJ TPOo(pa3HU MPEKHH
HaroH. OmMcaHd Ha4YMH MyIITaka y paj uMa onpelhene
HEJIOCTAaTKe KOjH CE OrJiellajy Y BEJIMKO] MOJIa3HO] CTPYjH
€JIEKTPOMOTOpa Koja Moxke Outm u jo 8 myrta Beha ox
HOMHHAJIHE EJIEKTPUYHE CTpYje Haror eleKTPOMOTOpa.
Kako cy enekTpoHCKe KOMIIOHEHTE BPEMEHOM II0CTalie
jepTrHE 3a W3pamy HOoNa3M ce 10 pelema Koja He
W3UCKYjy [IHUPEKTHO NylTame MoTopa Yy pal, 3a
MPOU3BOJIHE TIpOIlece I/ie je TO oX OWTHOTr 3Ha4aja. OBa
pelema orieaajy ce y BUy eIEeKTPOHCKUX ypehaja koju
CIIy)Ke 3a IyIITamke eJNeKTPOMOTOpa y paj M HHUXOBY
peryrnamyjy. JIBa ypehaja koja ce kopucre 3a Ty CBpXy Cy:

e ,codt craprep® - CIyXH 3a ,,MEKO' IyIITame

SJICSKTPUYHHUX MOTOpPA y paj,

e (pEeKBEHTHU NpeTBapay — CIYKH 32 YIPABIbAE
1 perynamyjy Op3uHe eIeKTpOMOTOpa.

3.2 ®pexkBeHTHN NpeTBapavYn

@dpekBeHTHH NpeTBapayM JaHac Hajuemihe Mory na ce
CPeTHY y HHIYCTPHjCKOM OKpyxXemy. Kopucre ce na
y3€Ty €JEKTPUYHY CEHEeprujy M3 Mpexe IpeTBOpe Yy
norpebaH OOJMK eHepruje 3a eJIeKTPUYHE MOTOpE.
@®pexkBeHTHH TpeTBapayd Bpuie Op30 yKJbydewe /
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HCKJbYUCHe¢ HamoHa (MMajy BEJUK OAHOC du/dt) y BeoMa
KpaTKUM BpEeMEHCKMM HHTepBanmuMma. OBo ce orena y
npekugamy HamoHa ox 500 + 1000V 3a HeKommko US y
3aBUCHOCTH O] CHare camor ()peKBEHTHOT IpeTBapada.
Behnna craTmukux (pEeKBEeHTHHX IIpeTBapada KOjH Ce
IaHac KOpHCTE Yy HWHAYCTPHjU 3a perylanmdjy u
yhpaBjbamkbe Op3MHOM TPO(a3HUX EIEKTPUYHHUX MOTOpa
Cy TIpaBJbEHH Ha OCHOBY JIBa NPUHIUIIA!

e  (pexBeHTHH IpeTBapaun O6e3 melykona,
e  (hpeKBEeHTHH IIpeTBapayu ca Mehykosom.

[ocnemuma ymorpebe eNeKTPOHCKUX KOMIIOHEHTH KOje
paje Ha pPa3IMYUTAM YYECTAaHOCTHMMa KOMYyTalje
TeHEepHIIE eJeKTPOMarHeTHE CMETHE, a Iope]l HaBeIeHOT
NPOTUIIAKE  EJIEKTPUYHE CTpyje Kpo3 (peKBeHTHH
IpeTBapad CTBapa ENEeKTPOMAarHETHO IIOJbE OKO Hhera.
OBO €NeKTPOMAarHeTHO II0Jb€ U CBE CMETHE Koje
TeHEepHUIly eJIeKTPOHCKE KOMIIOHEHTE MOTY Jia JOBEdy HO
HHTEpaKIuje ca JApyruM ypehajuma y  OKOIMHH
(pEKBEHTHOT IIpeTBapaya, na je moTpedHo J1a ce MoBeJe O
CJICKTPOMATHETHO] ~ KOMIIATUOMIHOCTH  ()PEKBEHTHOT
npeTBapaya y JIaToM OKpyxewky. Ha ciumy 2 nmprkazaHo
je mIHpermhe CMETHH Ko (pPEeKBEHTHOT IpeTBapaya.

coT T E R

Cnuka 2. [lluperwe cmemmu K00 ppexeenmuoe
npemeapaya [4]

EnektpuuHa cTpyja Koja CTBapa HaBeACHY CMETHY Ha
HEKH HAYMH MOpa Jla Ce BpaTd y CBOj U3BOP M3 KOTA je€
noreksia. AKO ce KOPHCTH OKJIOIUbEHH KalJl 3a Hallajame
MOTOpA, a OKJION Kabyia MOTOpa je moBe3aH ca Kyhumrem
MOTOpa, a ApPYyrd Kpaj oIiera Kabia je ImoBe3aH ca
kyhumrem (pekBeHTHOr TpeTBapava, y HICATHOM
ciy4ajy, HajBehm 1neo cTpyje Koja H3a3uBa CMETH:E
Bpartuhe ce y jeaHocMepHo Mehykono m3 kora je u
MOTeKJIa, IyTEM CIIpere ca 3ajeHHYKOM HMIIEIaHCOM —
3eMJBOM Kao pe)epeHTHOM Ta4yKoM, JIoK he neo cTpyje na
ce BpaTu Ha3aJl NPEKo Be3e NMapa3suTHUX KallalUTHBHOCTH.
Jeo enmexTpuvHEe CTpyje cMeTHe Koju ce Bpaha Hazam y
MpEeXYy TPEeKO 3ajeJIHUYKE UMIIE/IaHCe je HEMoXKesbaH U
crora je morpebHa ynorpeba dunrepa ga Ou ce yTuIaj
CMETHHM CMAHO Ja IPYre MOTPoIIade Y HAOjHOj MPEKH.

4. ENIEKTPOMAT'HETHA KOMITATUBUJIHOCT
Y IPAKCH

Y3eMibeHe MpeICcTaBiba jako OUTAH acleKT 3a HEOMETaH
pax ypehaja W WHIYCTPH]CKUX IIpoleca. Y3eMJbemhe je
OuTHO ™ ca acmekrta O0e30emTHOCTH jep Yy Ciaydajy
Jierpananyje elekTpuyHe uzonanuje ypehaja, ve pohe mo

MoryhHOCTH na MeTanHa Maca Owmiio Kor nema ypebhaja
mohe mon wHamoH. besbegHoct wWma 3HaTHO Behu
NPUOPUTET HETO eNeKTPOMarHeTHa KOMITaTHOMIIHOCT.
IMox yzemsberbeM (DPEKBEHTHUX IIpeTBapaya Iogpa3syMeBa
ce TIOBe3WBamke MeTamHOr Kyhwmmra (pekBeHTHOT
mpeTBapaya Ha peepeHTHH MOTEHIH]jal 3eMJbe, a Mopex
kyhuira u oruiera 1j. mMpMa cBUX KablioBa KOjU WAy Ka
SJIEKTPUYHOM MOTOpY ca KOjUM ce ympaBijba. Beoma je
BaXKHO Jla CE CXBAaTH Ja je moTpeOHO ma ce oba Kpaja
OKJIOTJBCHOT Kabena MPOIHCHO MOBEXKY Ha pedepeHTHH
MOTEHIMjall 3eMJbE, jep aKO je caMmo jelaH Kpaj MoBe3aH
Ha MOTEHLHWjall 3eMJbe, MoXe Johm 1o mpobiema ca
SNEeKTPOMarHeTHUM CMETHhaMa U IIHPEHEM CMETHH
mpemMa CITUIH 2.

5.3AK/bYYAK

Ha ocHOBY cBera HaBeICHOT BHIHM CE Ja CICKTpOMAr-
HEeTHa KOMIAaTHOMIIHOCT MpeJCcTaBiba OUTaH acreKkar Koju
je IUPEeKTHO Be3aH 3a HEOMETaH paJl EJIEKTPUYHHUX
ypehaja a camMUM THM ¥ JOCTYIIHOCT CIICKTPUYHE
eHepruje. Kako ce enekTpuyHa onpema Hajua3u y pasHuUM
OKpYXXeHhHMa Yy KOjUMa pajau, jaBbajy ce pasHa
orpaHHYeHa W NpoOJIeMH Be3aHU 3a meH pan. [a ou ce
MOTa0 OCTBAapUTH HEOMETaH pajl eIeKTpHYHUX ypehaja y
pasHHUM OKpYXCHHMa W  JOCTYIHOCT €JCKTPHYHE
eHepruje MoTpeOHO je ma ce ucmyHe onapeleHn 3axTeBu
BE3aHH 32 KBAJIUTET IIPOU3BOA.

OctBaputu 00a OBa IKJba MOAPAa3yMeBa Ja CEe pasyme]jy
ojaBe Koje ce THYY M3BOPY CMETHbH, IPEHOCA CMETHH Ca
mpegajHuka Ha mnpujeMHUK. HajBehm neo BesaH 3a
eNIEKTPOMAarHeTHy KOMIATHOMITHOCT MOXE CE€ OCTBApHTH
Beh mpu caMoM IMpoOjeKTOBamy eNEeKTpHYHHX Yypehaja.
[Mopen HaBemeHOr MOTPEOHO j€ TOCBETUTH W TIOCEOHY
NaXmky KapaKTepuCTHKaMa OKpyXema y kome he ce
ynotpebsbaBaTH elNeKTpu4HU ypehaju Hrp. (ppekBeHTHH
HpeTBapayH.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom clanku predstavijena je
drustveno-poslovna softverska platforma Connector. Ova
platforma omogucava brzo i jednostavno umrezZavanje
korisnika u cilju razmene informacija i podataka.

Kljuéne reéi: Android, PHP, server, klijent

Abstract — Social-business software platform Connector
is presented in this article. This platform provides quick
and easy creation of network between users in order to
exchange information and data.

Keywords: Android, PHP, server, client

1. UvVOD

Kod veéine drustveno-poslovnih mreza danasnjice akce-
nat je na tome da pojedinac sam pronade ljude ili uslugu
koji su mu na neki nacin bitni i od interesa. Da je to
zaista tako, potrebno je samo prisetiti se tipi¢énog procesa
zaposlenja, prilikom kojeg ¢ovek i po nekoliko puta moze
doziveti neuspeh.

Usled navedenih ¢injenica, ukazala se potreba za raz-
vojem aplikacije (nazvane Connector na osnovu njene
osnovne svrhe, a to je povezivanje ljudi) koja ¢e, na neki
nacin samostalno, odnosno uz minimalnu asistenciju
korisnika, pronaci za njega kontakte od interesa. Jednom
uneti parametri pretrage primenjivace se konstantno,
odnosno sve vreme dok je telefon ukljucen. Usled pome-
nutih prednosti, Connector aplikacija predstavlja izvrsan
alat za pronalazenje onoga §to korisnik smatra bitnim.

Pronalazenje kontakata od interesa samo je jedan od
¢itavog niza mogucnosti koje aplikacija pruza. Ona nije
fokusirana samo na trazenje posla, ve¢ moze i da posluzi
za sklapanje prijateljstava, zabavu, ostvarivanje profita,
zadovoljstvo, ustedu u vremenu i novcu, promocije, itd.

2. OSNOVNI TEORIJSKI KONCEPTI
CONNECTOR SISTEMA

Connector mobilna aplikacija, ¢ije su neke od primena
opisane u uvodnom delu, ¢ini samo klijentsku stranu
Connector sistema. U nastavku ¢e biti izneta nekolicina
najbitnijih teorijskih koncepata na kojima sistem pociva.

2.1. Komunikacioni model

U pozadini celokupnog sistema krije se jedan od Siroko
rasprostranjenih i veoma cCesto primenjivanih modela
komunikacije, a to je klijent-server komunikacija [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
prof dr Predrag Teodorovic.

U ovom modelu komunikacije, klijent je onaj uredaj koji
zahteva resurs ili informaciju, dok je server onaj uredaj
koji klijentu pruza zahtevano.

Proces pruzanja zahtevanog resursa ili informacije naziva
se servis ili servisiranje.

Graficki prikaz modela klijent-server komunikacije, a

ujedno i celokupnog Connector sistema, prikazan je na
slici 1.

KLIJENT 0

KLIJENT 2

SERVER

KLIJENT 1

vit O

Slika 1. Blok dijagram celokupnog sistema

Funkcionalnost servera opisana je nizom instrukcija koje
su definisane PHP skriptom. Ova skripta izvrSice se svaki
put kada se klijent obrati serveru.

2.2. O bazama podataka i SQL-u

Veoma bitan teorijski aspekt na kojem pociva rad servera
jesu baze podataka. Baza podataka predstavlja struktuiran
nacin za ¢uvanje i prikaz srodnih informacija na serveru,
dok je SQL jezik za rad sa njima.

U slucaju Connector sistema, u bazi podataka bice
skladisteni podaci o korisnicima sistema, dok c¢e se
pomoc¢u SQL-a iz baze izvlaciti podaci o korisnicima od
interesa. Prikupljanje podataka od interesa obavlja se
prosledivanjem SQL upita, koji predstavljaju sastavni deo
PHP skripte servera.

Kao primer baze podataka, moZe se uzeti jedna veoma
Cesto upotrebljavana — telefonski imenik. To je baza Ciji
su podaci imena ljudi, njihovi brojevi telefona, kao i
adrese na kojima zive.

2.3. Android platforma

Prema autorima [2], Android predstavlja najpopularniju
mobilnu platformu na svetu. Ova moéna platforma sadrzi
sve ono §to je neophodno ne bi li se efikasno i uspesno
pisao softver za mobilne uredaje — aplikacije. Njen prikaz
po slojevima (najnizi su najblize hardveru) dat je na slici
ispod:
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nENK|  APLIKACUE
[KALKULATOR || KALENDAR |

OSTALE
APLIKACILIE|

APLIKATIVNI FRAMEWORK (API)
[MENADZER LOKACLE |

2 MENADZER
[MENADZER AKTIVNOSTI |[NOTIFIKACIJA|

BIBLIOTEKE ANDROID

SSL SGL RUNIIME

CORE
BIBLIOTEKE

LINUX KERNEL
‘DRAJVER’ ‘ WIFI ‘ AUDIO
KAMERE DRAJVER | | DRAJVER
OSTALI
DRAJVERI

DRAJVER
DISPLEJA

Slika 2. Apstrakcija softverskih slojeva Android
platforme

Kao $to se moze uociti sa slike 2, najvisi nivo apstrakcije,
odnosno sloj najblizi korisniku, zauzimaju aplikacije. Sve
ono $to se nalazi ispod njih sluzi programeru prilikom
pisanja aplikacija i omogucava da programer u aplikaciju
utisne Zeljenu funkcionalnost. Android aplikacija sastoji
se od dva glavna dela: opisa njenog izgleda i opisa njene
funkcionalnosti. Za izgled, zaduzen je XML, dok je
funkcionalnost opisana Java programskim jezikom.

XML predstavlja jezik pomocu kojeg se vrsi formatiranje
podataka. Dakle, on ne predstavlja programski jezik, kao
§to su recimo C ili Java, jer njime ne moze da se
implementira neki algoritam.

Takode, fajl napisan pomocu XML-a ne moze da se
kompajlira u cilju generisanja izvr$nog fajla. Jedina uloga
XML-a jeste definisanje seta pravila za oznacavanje
podataka i on se u Android operativhom sistemu Koristi
za definisanje polozaja, dimenzija, kao 1 rasporeda
komponenti u okviru Android mobilne aplikacije.
Programski jezik pomocu kojeg se Android aplikaciji
pruza funkcionalnost jeste Java. Java je objektno
orijentisani programski jezik, odnosno programski jezik
zasnovan na objektima i klasama.

Klasa je element koji enkapsulira svojstva i osobine neke
pojave ili pojma iz ljudskog okruzenja. Svojstva klase
opisana su numericki ili slovno, u vidu polja klase. Polja
klase su zapravo varijable ili konstante unutar tela klase.

Funkcionalnosti koje se vezuju za klasu opisane su
elementima koji se zovu metode. Primer Java klase dat je
na slici ispod:

KLASA VOZILO

[ smxa | | visva | | puzmva |

[ vkLiucenost | [ vRsTaPoGoNa |

POLJA

POKRENI() ZAUSTAVI()

METODE

Slika 3. Graficka reprezentacija klase Vozilo

3. OPIS CONNECTOR APLIKACIJE NA
VISOKOM NIVOU APSTRAKCIJE

Connector aplikacija predstavlja posrednika izmedu
servera 1 korisnika, te na taj nacin omogucava korisniku
da se obrati serveru u cilju pronalazenja ljudi od interesa.
Usled pomenute uloge, neophodna je pravilna i
pravovremena upotreba softverskih komponenata koje
Android operativni sistem nudi ne bi li olakSao koris¢enje
dostupnih hardverskih resursa. Connector aplikacija
koristi mnostvo softverskih biblioteka u cilju ostvarenja
zeljene funkcionalnost, te su samo najbitnije date na slici
4.

FACEBOOI\

<:> WIDGET

LOC —'\.TIOI\ VIEW

ﬁﬁﬁ

APLIKACIIA

§ 88

\II.DL-\l |GRAPHICS ” VOLLEY |

CONTENT <:>
s

Slika 4. Softverske komponente neophodne za
funkcionisanje aplikacije

Mozda jedna od najneophodnijih softverskih komponenti
jeste Widget komponenta. Bez nje, izgradnja citavog
interfejsa aplikacije bila bi nemoguca. Pod widget-ima,
podrazumevaju se tasteri, prostor za prikaz teksta, slika,
layout-i, itd. Takode, u Widget softverskoj komponenti
definisana je takozvana Toast poruka, koja sluzi da
korisniku obezbedi povratnu informaciju nakon, recimo,
pritiska tastera, a moze da se koristi i prilikom
debagovanja aplikacije. Isto tako, jo§ jedna prakti¢no
neophodna komponenta za proces vizuelizacije jeste
View komponenta, koja obezbeduje prikaz svega
pomenutog na ekranu telefona.

Za upravljanje hardverskim resursima, kao $to je recimo
kamera, na raspolaganju stoji biblioteka Hardware.
Pomoéu metoda koje su tamo definisane, dizajneru
aplikacije otvaraju se moguénosti koris¢enja svih
hardverskih resursa koje nudi mobilni uredaj. Softverska
podrska za GPS kao hardverski resurs je posebno
implementirana u vidu biblioteke Location, gde se nalazi
najvaznija polazna tacka za upotrebu ovog resursa —
interfejs LocationListener.

Sto se ti¢e biblioteka koje omoguéavaju rad na internetu,
neophodne su Facebook i Volley. Volley biblioteka se
koristi ne bi li se uspesno primili i poslali HTTP zahtevi
serveru, te bez nje, zamisljena funkcionalnost Connector
sistema nikako ne bi mogla biti ostvarena. Sto se tice
Facebook biblioteke, ona se upotrebljava ne bi li se
korisniku omogucilo da se pomoc¢u Connector aplikacije
uloguje na svoj Facebook nalog i prakti¢no na taj nacin
obezbedi link aplikaciji do svog naloga.
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4. INTERFEJS APLIKACIJE

4.1. PROFILE tab

Prvi ili profilni tab (slika 5.), predstavlja prostor u koji ¢e
korisnik uneti i uskladistiti osnovne licne podatke. Svako
od polja koje je neophodno popuniti sadrzi pomocéni test
u formi instrukcija, ne bi li korisnik $to lak$e shvatio Sta,
i u kojoj formi, treba da unese. Pritiskom na dugme
CHOOSE IMAGE, korisnik ¢e pokrenuti proces odabira i
postavljanja profilne slike, koja se bira iz galerije. Nakon
toga, korisnik bi trebao da u prvo prazno teksualno polje
unese svoj nadimak, odnosno nick, koji ¢e koristiti na
Connector mrezi. Potom, neophodno je uneti licna
interesovanja, strucnost ili hobije u polje Interests.

Naredni podatak koji aplikacija zahteva jeste link do
korisnikovog Facebook naloga. Korisnik naravno ovo
polje ne popunjava sam. Za tu svrhu, obezbedeno je
dugme PROVIDE FB LINK. Pritiskom na ovo dugme, na
ekranu se pojavljuje interfejs koji zahteva od korisnika
logovanje na Facebook nalog. Nakon logovanja, polje
Facebook profile ¢e biti automatski popunjeno.

Poslednje polje ¢ije popunjavanje zahteva aplikacija jeste
Instagram nick, gde Kkorisnik manuelno unosi svoj
Instagram nadimak. Nakon popunjenih  podataka,
korisnik treba da pritisne dugme SAVE AND
PROCEED. Pritisak ovog dugmeta ¢e aktivirati ¢uvanje
unetih podataka i nakon toga proslediti korisnika na
naredni tab — MODE.

19:08 ALt 4G Ll (S 71%

PROFILE

MODE PROMO FOUND

CHOOSE IMAGE PROVIDE FB LINK SAVE AND PROCEED

Slika 5. Prikaz profilnog taba

4.2. MODE tab

U ovom tabu (slika 6.) korisnik podesava kriterijume na
osnovu kojih ¢e aplikacija da trazi kontakte od interesa.
Prvi kriterijum koji treba podesiti jeste Search area,
odnosno veli¢ina oblasti na kojoj se potencijalno nalaze
kontakti od interesa.

Nakon §to je odabrao oblast od interesovanja, korisnik
prelazi na popunjavanje Offering i Demanding
tekstualnih polja. U ova polja korisnik treba unese ono
Sto trenutno nudi (offering) ili potrazuje (demanding).
Nakon Demanding i Offering polja, od korisnika se
ocekuje da saopsti aplikaciji da li pri pretrazi zeli da se
u razmatranje uzmu njegova prethodno navedena
interesovanja, kao i interesovanja potencijalnih
kontakata.

Nakon §to je podesio kriterijume pretrage, korisnik
treba da pritisne dugme SAVE AND START SEARCH,
kojim ¢e sacuvati unete podatke i poslati ih na server.

19:08 AF il 4G il (S 71%

PROFILE

MODE

PROMO FOUND

SAVE AND START SEARCH

Slika 6. Prikaz MODE taba

4.3. FOUND tab

FOUND tab (slika 7.), sluzi da korisniku prikaze
rezultate poslednje pretrage. Ne bi li se prikaz osvezio
najnovijim rezultatima, neophodno je da Kkorisnik
pritisne dugme REFRESH. Kroz listu pronadenih osoba
korisnik moze da prolazi pritiscima na dugmad
PREVIOUS PERSON i NEXT PERSON.

Takode, korisniku je na raspolaganju i opcija lociranja
pronadene osobe. Lociranje je implementirano pomocéu
dva dugmeta — FIND ON MAP i FIND IN REAL
WORLD. Pritiskom na prvo dugme, korisnik ce
aktivirati Google Maps servis, koji ¢e na mapi prikazati
poslednju lokaciju pronadene osobe. Pritiskom na drugo
dugme aktivira se kamera mobilnog uredaja. Kada
korisnik uperi kameru na lokaciju na kojoj je poslednji
put bila pronadena osoba, interfejs ¢e aktivirati
blinkanje markera, ne bi li korisniku dao do znanja da je
pronadena osoba bila na oznaéenom mestu. Ovo
svojstvo poznato je pod nazivom ,obogacena
stvarnost®.
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19:14 wee @ 1 Lt 4G ol CH 70%

PROFILE MODE PROMO

FOUND

PREVIOUS PERSON NEXT PERSON

FIND IN REAL

FIND ON MAP WORD

Slika 7. Prikaz FOUND taba

4.4. PROMO tab
Poslednji, Cetvrti tab, koji postoji u interfejsu aplikacije
jeste PROMO tab i prikazan je na slici 8. Sadrzaj ovog
taba osvezava se svakih 5 sekundi i prikazuje reklamni
materijal kompanija ili pojedinaca koji su se pretplatili na
tu uslugu. Pozicija PROMO taba nije slucajno odabrana —
on je ciljano smesten izmedu MODE i FOUND taba, ne
bi li korisnik bio prinuden da prede preko njega, kada
pozeli da pogleda rezultate pretrage.
19:14 @ 1 Lt 4G Ll () 70%
PROFILE MODE

PROMO FOUND

Slika 8. Prikaz PROMO taba

5. ZAKLJUCAK

Na osnovu teorijskih fundamenata iznetih na pocetku
rada, osmisljen je inicijalni dizajn celokupnog sistema,
kao 1 njegovo ponasanje na najviSem nivou apstrakcije.
Potom, dizajn je tokom procesa implementacije preto¢en
u dve softverske komponente — serversku i klijentsku.
Faza implementacije bila je ujedno i vremenski
najzahtevija faza Citavog projekta, jer je zahtevala veoma
velik broj iteracija instalacije prototipa klijentske strane.
U finalnim fazama projekta, implementacija je polako
prerasla u testiranje i otkrivanje sitnijih gresaka koje su se
provukle tokom faze dizajniranja i implementacije.

Uz sve pomenuto, definisano je i korisnicko uputstvo za
upotrebu Connector aplikacije, odnosno Kklijentske
softverske komponente, kao i detaljan opis njegovog
interfejsa.

Finalna faza, odnosno faza testiranja, pokazala se kao
najmanje zahtevnom fazom celokupnog projekta. Razlog
za to jeste Cinjenica da su veéinom sve grube greske
otklonjene za vreme faze implementacije, te su u ovoj fazi
uoCeni samo sitniji propusti, koji ujedno predstavljaju
ideje vodilje za dalje faze usavr$avanja sistema. Jedno od
moguéih poboljsanja svakako jeste odsustvo logovanja
korisnika prilikom pokretanja aplikacije.
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PROGRAMSKO RESENJE ZA PRACENJE MREZNOG SAOBRACAJA SCADA
PROTOKOLA

SOFTWARE SOLUTION FOR MONITORING SCADA NETWORK TRAFFIC

Zvezdana Klasni¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je prezentovano programsko
reSenje za pracenje mreznog saobracaja SCADA pro-
tokola. Implementirano programsko resenje moze se kori-
stiti za nadgledanje mreznog saobracaja, analizu poruka
SCADA protokola, za formiranje i prikazivanje konfigu-
racije mreze u vidu stabla na osnovu obradenih poruka,
kao i za otkrivanje problema u mrezi.

Kljuéne reéi: SCADA, Real-time pracenje, Obrada
SCADA poruka, Konfiguracija mreze.

Abstract — The document presents a software solution for
monitoring SCADA network traffic. The implemented soft-
ware solution can be used to monitor network traffic,
analyze SCADA protocol messages, to form and display
network configuration based on processed messages and
to troubleshoot network problems.

Keywords: SCADA, Real-time monitoring, SCADA
message processing, Network configuration.

1. UVOD

Racunarske mreZe susreéu se sa brojnim problemima, kao
§to su razliciti napadi na mrezu i greske u konfiguraciji.
Zadatak mreznih administratora je da otkriju i otklone
takve probleme kako bi odrzali mrezu bezbednom, pri
¢emu im moze pomod¢i analiza paketa. Ona predstavlja
proces snimanja i interpretacije podataka koji se razme-
njuju kroz mrezu, kako bi se ustanovilo ima li nezeljenih
desavanja u mrezi. Postoji mnostvo alata namenjenih za
analizu mreznog saobracaja. Oni presrec¢u pakete koji se
prenose kroz mrezu, uzimaju sirove podatke iz paketa,
pokusSavaju da detektuju koriSéeni protokol i analiziraju
informacije koje se prenose. Dobar izbor alata moze da
unapredi mrezne performanse i da obezbedi sigurnost
sistema.

Neki od cesto koriS¢enih alata su Wireshark [1], TCP-
dump [2], NetDecoder [3] i Capsa [4]. Zajednic¢ko za sve
ove alate je to Sto koriste dobro poznate i predefinisane
portove za detektovanje koriS¢enog protokola, Sto pred-
stavlja njihovu manu. Ne znaju sami da prepoznaju koris-
¢eni aplikativni protokol, $to je potrebno za parsiranje
poruke, ve¢ je za svaki komunikacioni link potrebno
rucno uneti kom protokolu pripada. Ova mana bi narocito
dosla do izrazaja u slucaju da je potrebno pratiti hiljade
adresa za viSe razli¢itih protokola, jer bi tada bilo
potrebno ru¢no uneti isto toliko komunikacionih linkova.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Srdan Vukmirovi¢, vanr. prof.

Navedeni alati nisu eksplicitno namenjeni za pracenje
mreznog saobracaja SCADA (Supervisory Control And
Data Acquisition) protokola. Veéina pokriva samo naj-
poznatije SCADA protokole (IEC 104, DNP3 i Modbus),
dok bi sve ostale protokole bilo potrebno samostalno
implementirati. Ukoliko za odredenu mrezu nije poznato
koje SCADA protokole koristi remote unit, bilo bi potreb-
no isprobavati protokole i detaljno ih analizirati, da bi se
ustanovilo da li je odabran dobar protokol. Navedeni alati
ne pokrivaju moguénost uvida u konfiguraciju telemetrije
u mrezi.

Sa ciljem otklanjanja prethodno navedenih mana imple-
mentirano je programsko resenje koje je tema ovog rada.
Ovo reSenje moze se koristiti za real-time pracenje
mreznog saobracaja, analizu poruka SCADA protokola,
otklanjanje problema u mrezi, kao i za formiranje i prika-
zivanje konfiguracije mreze u vidu stabla na osnovu obra-
denih poruka. Razlikuje se od prethodno navedenih alata
po nacinu prepoznavanja aplikativnog protokola i parsi-
ranja uhvacenog paketa. Zbog nepouzdanosti koriSé¢enja
predefinisanih portova za detekciju koris¢enog protokola,
implementirano resenje u te svrhe koristi proveru pream-
bule, parsiranje aplikativnog zaglavlja, validiranje pojedi-
nih polja protokola, kao i packet payload informacija. Jo$
jedna prednost je to $to je na osnovu obradenog mreznog
saobra¢aja moguce dobiti hijerarhijski prikaz ra¢unarske
mreze, gde su prikazani RTU-ovi sa svojim tackama.

2. TEORIJSKE OSNOVE

SCADA paketi se kroz mrezu Salju preko TCP/IP
(Transmission Control Protocol/Internet Protocol) infra-
strukture. TCP/IP model u mreznom sloju koristi /nternet
Protocol (IP). IP obezbeduje fragmentaciju datagrama, ne
garantuje prijem paketa, a provera greske je ograni¢ena na
proveru kontrolne sume zaglavlja.

Glavna funkcija transportnog sloja je da omoguci komu-
nikaciju izmedu programskih aplikacija koje se nalaze na
razli¢itim racunarima u mrezi. TCP/IP model podrzava
dva transportna protokola:

» Transmission Control Protocol (TCP)
» User Datagram Protocol (UDP)

U radu je akcenat stavljen na TCP konekcije, jer je za
prenos SCADA komunikacije bitno da podaci stignu
kompletni i u tacnom redosledu.

Aplikacioni sloj direktno komunicira sa korisnickim
aplikacijama i predstavlja njihov interfejs ka mrezi. Svaka
aplikacija na racunaru identifikuje se pomocu porta. Za
najces¢e koriScene aplikacije uvedena je lista dobro
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poznatih portova, za koje postoji dodela porta odredenom
aplikativnom protokolu. Koris¢enjem dobro poznatih
portova, detekcija protokola aplikacionog nivoa moze biti
neuspesna kada pojedini protokoli ne koriste te portove.

Na aplikacionom nivou postoji mnostvo protokola,
medutim bi¢e pomenuti samo pojedini SCADA protokoli,
koji su od znacaja za ovaj rad. SCADA protokoli su
industrijski aplikativni protokoli, pomocu kojih je
omoguéena komunikacija u SCADA sistemima. SCADA
protokoli podrzani implementiranim reSenjem su:

* Ferranti VAN-COMM [5]
« DNP3.0[6]

« IEC 60870-5-101 [7]

+ IEC 60870-5-104 [8]

3. IMPLEMENTIRANO PROGRAMSKO RESENJE

Implementirano reSenje moze se koristiti za real-time
pracenje, analizu poruka SCADA protokola, za formiranje
i prikazivanje mrezne konfiguracije u vidu stabla, kao i za
otkrivanje problema u mrezi. MreZzni saobracaj se iz
sirovog binarnog formata konvertuje u coveku razumljiv
format, ¢ime se olakSava analiza. Obradene poruke
SCADA protokola alat prikazuje u tabeli, gde su
prikazani osnovni podaci.

Detaljan prikaz aplikativnog dela poruke prikazuje se u
data grid-u kada se izabere Zeljena poruka u tabeli.
Ukoliko se u toku parsiranja poruke ustanovi da se ne radi
o poruci SCADA protokola, ta poruka se odbacuje i alat
je nigde ne prikazuje. Bitno svojstvo implementiranog
reSenja je dobijanje informacija o konfiguraciji mreze tj. o
RTU-ovima i njihovim tackama, samo na osnovu
obradenih poruka. Pruzena je i moguénost filtriranja
poruka po odredenim parametrima, kao i sortiranje po
kolonama, $to olakSava analizu. Jo§ jedno od svojstava
implementiranog resenja jeste algoritam, koji je osmisljen
da bi iz tabele uklanjao poruke koje su pogresno
protumacene. Implementirano reSenje pruza i prikaz
performansi u posebnom prozoru.

3.1. Arhitektura realizovanog reSenja

Osnovne komponente implementiranog resenja su:

* NetworkListener,
» PacketListener i
* PacketAnalyzer.

NetworkListener komponenta predstavlja glavnu kompo-
nentu implementiranog reSenja. Ona pokrece i zaustavlja
alat, instancira komponentu PacketListener, koja sluzi za
hvatanje paketa iz mreznog saobracaja izabranog mreznog
interfejsa, a takode instancira i komponentu Packet-
Analyzer, pomoc¢u koje se obraduju uhvaéeni paketi.
PacketAnalyzer komponenta instancira komponentu za
parsiranje IP i TCP zaglavlja uhvaéenog paketa, parsere
za pojedinacne protokole, komponentu za formiranje i
prikazivanje mrezne konfiguracije, kao i komponentu za
merenje performansi reSenja.

3.2. Implementacija realizovanog reSenja

Opis implementacije programskog reSenja bice podeljen u
nekoliko poglavlja, kako bi se za svako svojstvo objasnilo
na koji nacin je implementirano. Programsko reSenje
implementirano je u C# programskom jeziku.

3.2.1. Hvatanje paketa

PacketListener komponenta za hvatanje paketa koristi raw
socket, koji omoguéava da se sirovi paketi primljeni na
mreznom sloju direktno prosleduju raw soketima, ¢ime se
omogucava korisniku da pristupi i manipuliSe zaglavljima
i korisni¢kim podacima protokola nizih slojeva. Hvatanje
paketa se vrs$i u asinhronom rezimu sa mrezne kartice
koja je izabrana.

3.2.2. Parsiranje paketa

Nakon §to su podaci uhvaéeni, potrebno je isparsirati ih.
Posto su za hvatanje paketa koriS¢eni raw soketi,
uhvadeni paketi pored aplikativnog dela poruke mogu da
sadrze i mrezno i transportno zaglavlje. Ukoliko paket ne
sadrzi IP, TCP i aplikativna zaglavlja, taj paket se moze
odbaciti jer sigurno ne sadrzi SCADA aplikativni deo.
Slede¢i korak je pokuSaj parsiranja protokola aplika-
cionog sloja tj. podrzanih SCADA protokola.

3.2.2.1. Ferranti VAN-COMM

Prepoznavanje VAN-COMM poruke zapocinje proverom
preambule. Ukoliko preambula ima vrednost OXFE ili
0xFD pretpostavlja se da se radi o VAN-COMM poruci.
Nakon toga proverava se format poruke, poruka se parsira
i pojedina polja se validiraju, kako bi se potvrdilo da je
zaista u pitanju VAN-COMM protokol. Jedan VAN-
COMM frejm moze nositi izmedu 4 i 14 bajta korisni¢kih
informacija, pa se iz tog razloga vrsi provera duzine uhva-
¢enog frejma. Kako VAN-COMM odgovor u sebi ne
sadrzi originalni kod funkcije, kao ni tip poslatih poda-
taka, bilo je potrebno da se pamti kakav je zahtev poslat
na RTU da bi se odgovor na taj zahtev mogao tumaciti.
Odogovor se moze sastojati iz viSe frejmova koje nije
moguce tumaciti pojedinacno, pa je bilo potrebno sacekati
sve frejmove odgovora, kako bi bilo moguée protumaciti
ga u celosti. Pocetni deo frejma svih zahteva je isti, dok
formati glavnog dela frejma sa komandnim parametrima
mogu biti razli¢iti, u zavisnosti od toga koji kod funkcije
se nalazi u zahtevu.

Nakon §to se na osnovu koda funkcije odredi vrsta
zahteva, kreira se parser za tu vrstu zahteva i vrsi se
parsiranje. Na sli¢an na¢in implementirani su i odgovori
na zahteve. Ukoliko se poruka sastoji iz vise frejmova,
samo prvi frejm sadrzi preambulu, adresu RTU-a i
statusne bite. Format glavnog dela frejma odgovora
odreduje se na osnovu koda funkcije iz zapamcenog
zahteva. Kreira se parser za odredeni format odgovora i
vr$i se parsiranje poruke. Prilikom parsiranja vrednosti
statusnih tacaka nije moguce znati pojedinacne vrednosti
tacaka zbog nedostatka znanja o tipu grupe kojoj statusna
tacka pripada. Iz tog razloga implementirano je da se
isparsira vrednost cele grupe, a ne pojedinacnih statusnih
tacaka.

Odgovor na zahtev za skeniranjem svih statusa ne sadrzi
informacije o tome koja vrsta statusa se nalazi u kojoj
grupi, pa reSenje ne zna kako da tretira koju grupu, da li
kao memory, latching ili momentary statusne tacke.

Kod parsiranja analognih vrednosti bez znanja o konfi-
guraciji nije mogucée odrediti da li se radi o neoznacenoj ili
oznacenoj vrednosti, pa implementirano resenje tretira sve
analogne vrednosti kao neoznacene.

Kod parsiranja Raise Lower Immediate Execute zahteva,
vrednosti vremenskih intervala cuvaju se u vidu bajtova, jer
bez poznavanja konfiguracije nije moguée tumaciti te
vrednosti na osnovu protokolom definisane tabele. Kod
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kontrolnih operacija (Control Select, Control Execute i
Control Immediate Execute) implementirano reSenje samo
Cita koji su releji selektovani u poruci, ali zbog nedostatka
znanja o konfiguraciji ne moze da rastumaci koja ¢e od
operacija (TRIP, CLOSE ili PULSE) biti izvrSena.

3.2.2.2. DNP3.0

Da bi se pretpostavilo da je koris¢eni aplikativni protokol
DNP3, vrednosti prva dva bajta frejma moraju biti 0x05 i
0x64. Ukoliko je taj uslov ispunjen, proverava se format
poruke, vrSi se parsiranje i validiraju se polja poruke.
DNP3 poruke mogu se sastojati iz viSe frejmova koje nije
moguce tumaciti pojedinacno, pa je bilo potrebno sacekati
sve frejmove kako bi se poruka protumacila u celosti.
Pomocu pristiglog frejma kreira se segment, odstranjujuci
zaglavlje sloja veze, i vr$i se njegovo parsiranje. Sledeéi
bitan korak je validacija sekvence segmenta, gde se na
osnovu broja sekvence, koji se nalazi u zaglavlju segmen-
ta, proverava da li su segmenti primljeni u dobrom redo-
sledu.

Kada se primi poslednji frejm, spajanjem svih prethodno
primljenih frejmova, odnosno segmenata, kreira se
fragment i vr$i se njegovo parsiranje. Parsiranje frag-
menta podrazumeva parsiranje zaglavlja aplikacionog slo-
ja, parsiranje zaglavlja objekata, kao i samih DNP3 obje-
kata. Na osnovu grupe i varijacije dobijenih parsiranjem
zaglavlja objekta, odreduje se tip DNP3 objekata. Pomocu
mapiranja se na osnovu tipa objekta dobija funkcija,
pomocu koje se kreira DNP3 objekat. Zatim se vrsi
parsiranje koje moze biti razli¢ito, u zavisnosti od toga o
kom se DNP3 objektu radi.

3.2.23.IEC 101 i IEC 104

Prvi korak prilikom pretpostavke da je aplikativni protokol
uhvacéenog paketa IEC 101 podrazumeva proveru pream-
bule, gde su moguce vrednosti 0x68, 0x10 i O0xE5. Na
osnovu vrednosti preambule kreira se odredeni format
frejma 1 vrSi se njegovo parsiranje uz validaciju polja
frejma. Znacenje bita u kontrolnom polju frejma razlikuje
se u zavisnosti od toga da li je komunikacija balansirana ili
nije. Zbog nedostatke znanja o konfiguraciji, implemen-
tirano reSenje u detaljnom prikazu poruke bite iz kontrol-
nog polja prikazuje sa nazivima iz oba formata, tako da
njihovo znacenje nije jasno odredeno.

Kod IEC 101 protokola postoje dva formata ASDU poruka.
Format je odreden poljem SQ. Ukoliko je 0 vrednost polja
SQ, ASDU nosi pojedina¢ne informacione objekte, gde
svaki objekat ima svoju koordinatu. U suprotnom, ASDU
ima jedan informacioni objekat, koji u sebi nosi sekvencu
informacionih elemenata, gde samo prvi element ima
koordinatu, a ostale koordinate se racunaju na osnovu prve.
Na osnovu polja koje odreduje tip podataka i vrednosti
polja SQ, odreduje se koja je vrsta informacionog objekta u
pitanju, tacnije kreira se odgovarajuéi parser za taj objekat i
njegove elemente. Parseru se dodaje i odgovarajuéi des-
kriptor kvaliteta, kao i vremenska oznaka ukoliko je to
potrebno. Zatim se vr§i parsiranje i validacija polja.

Implementacija IEC 104 parsera je slicna implementaciji
IEC 101 parsera. Vrednost preambule za pretpostavku
IEC 104 protokola mora biti 0x68. IEC 104 za prenos
podataka koristi strukturu APDU, koja u sebi pored
ASDU-a sadrzi i APCI. Postoje tri tipa APCI-a, koja
definiSu tri APDU formata. I-format pored APCI-a sadrzi
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i ASDU, koji moZe imati dva formata. Ovaj problem je
reSen na isti nacin kao Sto je prethodno opisano za IEC
101. Kod resenja smesten je u CommonIEC projekat, koji
koriste parseri oba protokola.

3.2.3. Cuvanje i prikazivanje isparsiranih paketa
Poruke svih podrzanih protokola imaju razli¢ite formate,
medutim programsko reSenje koristi klasu Protocol-
DiagnosticsChannelData za ¢uvanje informacija o razno-
rodnim protokolima. Parser nakon parsiranja popunjava
property-e prethodno pomenute klase. Isparsirani paket se
preko event-a dodaje u listu uhvacenih paketa na
ViewModel-u, ¢iji se elementi prikazuju u tabeli.

3.2.4. Brisanje pogresno protumacenih poruka

Da bi se unapredila analiza poruka osmisljen je pametni
algoritam, koji uklanja poruke koje su pogresno pro-
tumacene. Implementirano reSenje ¢uva informaciju o
portovima na koje su stizale SCADA poruke i broj pris-
tiglih poruka, kao i informaciju o ostalim portovima sa
brojem neuspes$nih pokusaja obrade na njima. Ukoliko se
nakon pokusaja parsiranja zaklju¢i da uhvacéena poruka ne
pripada SCADA protokolima, poziva se metoda Checkls-
FailedTriesExceededLimit.

Ova metoda proverava da li su na taj komunikacioni link
prethodno stizale SCADA poruke. Ako jesu, proverava se
da li je broj neuspe$nih obrada poruka ve¢i od 75%
ukupnog broja pokusaja obrada na tom komunikacionom
linku (uspesni + neuspesni). Ukoliko jeste, pomocu event-
a se na ViewModel-u briSu iz tabele sve poruke koje
sadrze tu IP adresu i port. Takode se i iz konfiguracije
brise komunikacioni link i RTU-ovi koji se nalaze pod
njim.

3.2.5. Filtriranje uhvaéenih poruka

Programsko reSenje podrzava filtriranje radi lakseg pra-
¢enja mreznog saobracaja. Parametri po kojima se moze
filtrirati su imena kolona iz tabele, predstavljena skrace-
nim stringom, dok su operatori koji se mogu koristiti: ==,
I=, \contains, contains, and i or. Ispravna forma filtera je:
<ime kolone><operator><vrednost>.

3.2.6. Prikaz mreZne konfiguracije

Programsko resenje pravi mreznu konfiguraciju na osnovu
isparsiranih SCADA poruka. U konfiguraciji postoji podela
po protokolima, a ispod svakog protokola ¢uvaju se komu-
nikacioni linkovi. Pod jednim komunikacionim linkom
moze se nalaziti viSe RTU-ova sa ulaznim i izlaznim
taCkama. Kada se izvrSi parsiranje poruke, unapreduje se
mrezna konfiguracija ukoliko je to potrebno tj. proverava
se da li se protokol, komunikacioni link, RTU i njegove
tacke ve¢ nalaze u konfiguraciji ili je potrebno dodati ih.

3.2.7. Prikaz performansi procesiranja

Da bi se omogucilo pracenje performansi, koristi se
Stoperica, koja startuje kada kre¢e obrada paketa, a
zaustavlja se kada se obrada zavrsi.

Na pocetku obrade uvecava se ukupan broj uhvacenih
paketa. Nakon obrade, ukoliko je uspeSno isparsiran
SCADA protokol, uvetava se broj SCADA paketa i
ukupno vreme SCADA obrade.

U suprotnom se uveéava broj paketa koji nisu SCADA i
ukupno vreme neuspeSnih obrada. Pamti se i broj
neuspesnih pokusaja obrade za svaki komunikacioni link.
Prozor za performanse prikazuje slede¢e vrednosti:



+ ukupan broj svih uhvaéenih paketa,

* broj uhvacenih SCADA paketa,

* broj ostalih paketa,

* procentualni prikaz uhvac¢enih SCADA paketa u
odnosu na ukupan broj svih uhvacenih paketa,

* prosecna vremena obrade SCADA 1 ostalih paketa, i

* port sa najvise neuspes$nih pokusaja obrade.

4. VERIFIKACIJA PROGRAMSKOG RESENJA

Verifikacija implementiranog programskog resenja vrSena
je testiranjem Cetiri slucaja, koji se razlikuju po broju
obradenih poruka u odredenom vremenskom periodu.
Postepeno je povecavano opterecenje mreze, odnosno
broj SCADA poruka u mrezi. U sva Cetiri slucaja merenje
je vrseno 10 minuta nakon pokretanja alata. Tabela 1
prikazuje rezultate testiranja.

Tabela 1: Rezultati testiranja programskog resenja

Broj rtu-a 890 970 1070 1670
Broj tataka 18.360 | 34.360 | 54.352 | 174.352
Ukupan broj paketa 391.788 | 506.554 | 620.417 | 1.203.788
SCADA paketi 153.958 |204.134 | 252.270 | 499.345
Ostali paketi 237.830(302.429|368.147| 704.442
Procenat SCADA paketa 39,3% | 40,3% | 40,7% | 41,5%
gg’;g‘j{‘;;’ggﬁﬁgade 161 | 199 | 212 | 306
osainpakeialis) | 9 | 0| |

U prvom slucaju obradivano je oko 256 SCADA poruka u
sekundi, u drugom sluc¢aju 340, u tre¢em slucaju 420, a u
Cetvrtom 832 SCADA poruke u sekundi. Sa porastom
broja SCADA poruka raste i procenat SCADA poruka u
odnosu na ukupan broj uhvacenih poruka. Moze se pri-
metiti i da prosecno vreme obrade SCADA paketa poste-
peno raste, dok se prose¢no vreme obrade ostalih paketa
poveéava za po jednu mikrosekundu. Procenat vremena
utroSenog na obradu ostalih paketa smanjuje se sa
porastom uspe$nih SCADA obrada.

Ovim testiranjem verifikuje se da implementirano pro-
gramsko resenje uspesno uspeva da prepoznaje SCADA
protokole, kao i da obradi i isparsira uhvacene SCADA
pakete, bez potrebe za prethodnim mapiranjem portova i
protokola, §to je i bio cilj ovog rada.

5. ZAKLJUCAK

Analiza mreznog saobracaja predstavlja bitnu stavku prili-
kom odrzavanja svake mreze. Ukoliko mrezni administra-
tori primete nepravilnosti u radu mreze, kroz analizu
snimljenog saobrac¢aja moze da se otkrije uzrok problema.
Cilj ovog rada bio je razvoj programskog resenja, ¢iji je
zadatak da prati mrezni saobracaj SCADA protokola i da
obraduje uhvacéene pakete, kako bi se omogucila detaljna

analiza mreznog saobracaja.

Vecina postojec¢ih alata za pradenje mreznog saobracaja
za detekciju protokola Kkoristi predefinisane portove
mapirane na podrzane protokole. To nije pouzdana
tehnika, a 1 moZe oduzeti puno vremena, zbog potrebe za
runim  mapiranjem portova 1 protokola. Zato
implementirano reSenje prepoznaje protokole na osnovu
parsiranja poruke i validiranja pojedinih polja protokola.
Time je omoguceno pradenje mreznog saobracaja bez
potrebe za prethodnim poznavanjem mrezne konfiguracije
i za mapiranjem portova i protokola.

Prednost u odnosu na vecinu postojecih alata jeste i mo-
guénost dobijanja mrezne konfiguracije na osnovu obra-
denih poruka SCADA mreznog saobracaja, §to je znacaj-
no korisniku resenja ukoliko se radi o njemu prethodno
nepoznatom SCADA sistemu. Za razliku od postojecih
alata, programsko reSenje eksplicitno je namenjeno za
pracenje mreznog saobracaja SCADA protokola.

Jedan od mogucéih pravaca daljeg razvoja jeste dodavanje
parsera za brojne SCADA protokole koji nisu trenutno
obuhvaceni implementiranim reSenjem. Bilo bi korisno
unaprediti logiku za detekciju protokola, pam¢enjem koji
je protokol detektovan na kom portu, da bi se slede¢i put
kad se uoCi poznati port pokuSalo prvo sa parsiranjem
zapamcenog protokola, kao i paméenjem neuspesnih de-
tekcija protokola za svaki port, da se sledec¢i put ne bi
gubilo vreme na neuspesne pokusaje. Takode je poZeljno i
dodavanje vestacke inteligencije za detekciju protokola.
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PEAKTUBHO ITPOI'PAMUPAIBE Y IIPOI'PAMCKOM JE3UKY JABA
REACTIVE PROGRAMMING IN JAVA PROGRAMMING LANGUAGE

3opan Jlynenuja, @axyimem mexuuukux nayxa, Hoeu Cao

Obaact — EJEKTPOTEXHUKA U PAYUYHAPCTBO

Kparak cagpxaj — YV paoy je dam npezned napadueme
DeaxkmusHo2 npozpamuparsa y npospamckom jesuxy Jasa,
KAo U anawuza 003USHOCMU 6eO anIuKayuja pa3eujeHux
Ha cmandapoan U peakmuan HauwuH. Ananuza
003uBHOCMU Je obyxeamuna ymuyaj osa ¢akmopa, 6poj
ucmogpemenux HTTP 3axmesa ynyhenux npema 6ed
anaukayujama, Kao u mpajare obpade 3axmesd KOO
nosusanoz 6eb cepsuca.

Kibyune peun: Jasa jesux, peakmusno npozpamuparse,
Project Reactor, ananusa oosusnocmu e aniuxayuja

Abstract — This paper gives an overview of the reactive
programming paradigm in Java, as well as an analysis of
the responsiveness of web applications developed in a
standard and reactive manner. Response analysis
included the impact of two factors, the number of
concurrent HTTP requests sent to web applications, as
well as the duration of request processing at the called
web service.

Keywords: Java language, reactive programming,
Project Reactor, web application responsiveness analysis

1. YBOJ

3ajarak OBOT pajia jecTe mperje]] napajurme peakTHBHOT
nporpamupama y HpOrpaMcKoM je3uky JaBa, kao U
aHajM3a OJ3MBHOCTH BeO aluIMKaluja pa3BUjeHMX Ha
CTaHAapJaH M peaKTHBaH HayMH. AHann3a OJ3UBHOCTH
oOyxBaTmia je yTuimaj nBa ¢axTopa, Opoj HCTOBPEMEHUX
HTTP (Hypertext Transfer Protocol) 3axresa ymyhenunx
npema BeO aruiMKaipjama, Kao U Tpajambe o0paje 3axTeBa
Ko mo3uBaHor BeO cepBuca. OBOM aHAIM30M H3BpIICHA
je TmpoBepa yTHIaja pa3IMYMTHUX HMIUIEMEHTauuja BeO
cepBepa W BeO amMKanMja Ha OA3MBHOCT HCTHX, Y
clydajeBuMa TJe MOCTOju MmoTpeda 3a 00paoM BEIHMKOT
6poja mapanenaux HTTP 3axTeBa, u rae ce y Toky obpaje
3aXTeBa MO3UBAjy JPYTH BeO CEPBUCH.

2. PEAKTUBHO ITIPOT'PAMUPAIHE

PeakTHBHO TPOTPAaMUpAbE MPEACTaBba MAPATUTMY
nporpamupama OasupaHy Ha TOKOBMMa IoJaTraka |
nponaraiuju u3Mena [1]. IlpencraBiba anTepHATHUBY
napagurMy  MMIICPATUBHOT TMPOTpaMHparma U peliaBa
HEKa OJ1 lbeHHUX OrpaHnYeHa [2].

HAIIOMEHA:
OBaj pax npoucTeKao je U3 MacTep paja Yuju MeHTOP
je 6mo np Anexcanaap Kynycunan, Banp. npog.

Ipema [3, 4], naunujanHa uaeja HacTala je MPUIHKOM
pasBoja peaktuBHe ekcrensuje ReactiveX 3a .NET y kom-
nanuju Microsoft, a kpeatopom mucre cmarpa ce Epuk
Mejep (enr. Eric Meijer). Kommanuja Netflix mperosnana
je OeHepuTe WCTE W JONpPHHENA pPAa3BOjy pCaKTHBHE
eKcTeH3mje 3a JaBa mporpamMcku jesuk — RxJava. Hemrro
KacHHWje, ycleluia je CTaHAapAM3aldja 3a MPOrpaMcKu
jesuk JaBa on crpane Reactive Streams wuHwuiujatuse.
OBOM cTaHAapIU3aIjoM IeQUHUCAHA j& CIICIIU(PUKAI-
ja, To jecT, ckym uHTep(dejca U MpaBuiia UHTCPAKIIH]jE 32
peakTUBHE OMOIMOTEKE KOje ce M3BpIIaBajy yHyTap JaBa
BupryenHe mamude. On Bep3uje JaBa 9, oBu unrepdejcu
CY MHTETPUCaHU JUPEKTHO y JaBa IpOrpaMCcKH je3HK.

TpenytHo, mocroju Buiie OubIHOTEKa Koje omoryhyjy
PEaKTHBHO MPOTPAaMHUPAEbe y IPOTPAMCKOM je3uKy Jasa.
Ipema [1, 3, 4], Heke ox no3Harujux cy RxJava, Project
Reactor u Akka Streams. Y oBom pany kopwuiilieHa je
Project Reactor 6ubanoreka.

Taxolhe, Tpeba HanoMeHyTH pa3iInKy u3Mel)y peakTHBHUX

CUTEMa W PpEaKTUBHOI IporpaMupama. PeakTHBHU
CHCTEMH  MPEACTaBJbajy  APXUTEKTOHCKH  AM3ajH
kopumheH 3a W3rpagmy OAAa3MBHX, POOYCHHX U

JUCTpUOYHpaHUX CcHcTeMa Oa3MpaHHX Ha AaCHHXPOHO]
pa3MeHH nopyka. PeakTHBHO IporpaMupare MmpeacTaBiba
pa3BojHM Mozen Oa3upaH Ha OICEpBaIlMjH TOKOBA
nojaTaka, pearoBalby Ha ITIpOMEHE U  HHUXOBO]
npomnaranuju [5].

3. AHAJIN3A OJI3BUBHOCTHU

Y O0BOM TOMIaBJby IPEACTABJBCH j€ CTaHAApAaH |
peakTMBaH Ha4YMH pa3Boja Bed  amuukanuja y
nmporpamckoM jesuky JaBa. M3BpmieHa je ananmza
OJ3UBHOCTH BeO alUIMKalMja pa3BUjeHWX Ha OBa JBa
HauWHa, W NPEJCTABJbEHH CYy PE3yiNTaTH HCTe. AHannza
OJI3MBHOCTH O0yXBaTWIIA j€ YTHIA] ABa GaKkTopa:

e bBpoj mcroBpemeno ymyhenux HTTP 3axteBa
rpemMa TECTUPaHUM Bel aruiiKanyjama

e JlyxxuHa oOpane 3axTeBa KOJ ITO3MBAHOT BeO
cepBuca

3.1. Cranpapaan Ha4YMH pa3Boja Bed amIMKanuja

[on mojMomM crannapaaH HaYMH pa3Boja BeO allIvKalyja,
MHCIH ce Ha ynotpeOy oxBupa (enr. framework)
Oasupanux Ha JaBa ceppieruma (eHr. Java servlets) u
Thread pool -y. OBaj HauuH pa3Boja BeO aruuKaluja y
MPOTPaMCKOM je3uKy JaBa je Beh ayro mpucyTtaH, a MOXKe
ce pehm u nHajuemhe kopumrheH. JemaH oJ MO3HATHjUX
OKBHpa W3 OBOT CKyNa y TMpPOrpaMCKOM je3uky Jama je
Spring MVC [2].
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Ipema [2], obOpama 3axTeBa KO CTaHIAPIHO Pa3BHjEeHUX
BeO aruIMKalyja 3alovrbe 1M03ajMIBHBABEM jeTHE HUTH
M3 CKyTia JOCTYITHHUX HUTH, TO jecT Thread pool -a.

[To3ajmipeHa HUT je OIIOKMpaHa 3a BpeMe o0paje 3axXTeBa.
ITo 3aBpmreHoj 0Opamy 3axTeBa, M03ajMJbEeHa HUT ce Bpaha
Y CKYII U3 KOjer je y3eTa 1 MOXe C€ TIOHOBO KOPUCTHUTH.

IMocnemuiia oOBakBOI HauyMHAa OOpaxe 3axTeBa jecTe
HeeukacHo kopuitheme pecypca W He Oamr HajOosba
MoryhHOCT ckamupama BeO ammukanuja OasupaHHX Ha
OBHM OKBHpPHMA.

HeedukacHo kopumiheme pecypca OJHOCH Ce Ha CTame
OJIOKMPAHOCTH HHUTH Y CIyYajeBHMa KalllleHha HAaCTallNX
TOKOM oOpanme 3axteBa. OBa Kalllbema HACTAjy YCIend
mo3mBa ynyheHmx mpema 0Oa3zama moparaka, BeO
cepBHCHMa, pany ca ¢ajiroBuma, u cuaHo. Konadan 6poj
uutu y Thread pool -y u muxoBa HeedukacHa ymnorpeda,
OTe)KaBa CKaIUpame OBHX BeO alUTHKALMja Y CITydajeBUMa
KaJa je To IOTpeOHO.

3.2. PeakTHBAaH HAYHH pPa3Boja Bed amIuKanuja

ITox mojMOM peakTHBaH HAYMH pa3Boja BeO aruTUKAaIlHja,
MHUCIH ce Ha ynorpeOy HeOJokupajyhux acHHXpOHHX
okBupa Oazupanux Ha Event loop -y. Spring WebFlux
NPEe/ICTaBJba jelaH TaKkaB OKBUD, M JIOCTYIAH j€ II0YEeB O]l
Spring 5 Bep3uje [2].

[pema [2], HeOmokupajyhut aCHHXPOHH OKBHPH MOCTHXKY
Belly CKamaOMIHOCT y3 Mame HUTH. Y HajuemheMm
cinydajy, Opoj HUTH je jemHak Opojy MPOIECOPCKUX
jesrapa. Ilpumenom Event loop -a, oBu okBupH Cy Y
MoryhHOoCcTH Jnma oOpame BemMKH Opoj 3axTeBa V3
epukacHO Tpouiewme pecypca. Event loop oGpabyje cse
kao moraljaj (eHr. event), kako 3aXTeBe KOPUCHUKA, TAKO U
MOBpaTHEe TMO3MBE M3 WHTEH3MBHUX omepanuja (Mo3uBU
npema 0azaMa mojiataka, BeO CepBUCHMA, U CIIUYHO).

W3BpuiaBame je/He WHTEH3MBHE OIEpaluje 3arnourmbe
BCHIM HMHUIHPAKEM ¥ PETUCTPOBAIEM MOBPATHOT
no3uBa (enr. callback) koju ce akTuBHpa MO 3aBpHIETKY
Jarte onepanuje. 3a BpeMe M3BpIIaBama OBE WHTCH3UBHE
omeparje, Event loop mapanenno HacTaBba 00pamy
Ipyrux norabaja.

3.3. Tect cueHapuo

Ienepucaa HTML (Hypertext Markup Language)
cajpxaja ca TMpUOABBEHUM IOJallUMa ca JAPYrux Bed
cepBHUCca, MPEACTaBJba CIEHAPUO KOJU C€ JaHAC MOXKe
Hahu y BehuHu BeO ammukaiyja.

Tect cuenapno kopumrheH y 0BOj aHaJIM3H OA3UBHOCTH j€
caMO TIOjeHOCTaBJbEHA BEpP3Mja OHOT KOjU MOXKEMO
BUJIETH KOJI BeO aruMKanuja y peaiHoj yrnoTpeou.

JujarpaM KoMyHHKaluje KopumtheH y TecT creHapHjy
npukasad je Ha ciunu 1. IIpunmkom oOpane 3axTesa,
TecTUpaHe BeO aruIMKalyje TeHepHIly ciydajaH Opoj u
npocielyjy ra xao mapamerap 1o3MBaHOM BeO CEpBHCY.
Be6 cepsuc ca oapehenum kammemem Bpaha JSON
(JavaScript Object Notation) pempesenTarjy TeCTHOT
caapikaja.

Onarosop BeO cepBuca ce Jajbe KOPHUCTU Y TCHEPHCABY
HTML caapxaja xoju ce Bpaha mo3uBaomuma.

\ CranpapaHa
i Be6 annukauvia ™~

KopucH1uM \\

Beb cepeuc

4 PeakTiEHa Be0 /
1} annukaumja ¢

KopucHuuym

Cnuxka 1. Jujacpam xomynuxayuje xopuwihen y mecm
cyeHapujy

Cumynanuja KOpHUCHHKA je wu3BeleHa ymoTrpebom ab,
anata pa3BujeHor ofi cTpane Apache opranusanuje, Hame-
meHor tectupamby HTTP cepBepa u amukaimja xoje ce
Hasase Ha muMa. [loMmeHyTe BeO arumkanuje U BeO cep-
BHUC cy pa3BujeHu nmomohy Spring Boot -a, mpojexra 6a3u-
paHor Ha SPring OKBUpY, KOjU UMa 3a I[WJb OPKU H jei-
HOCTaBHHMjM Ha4MH 3a IOCTaBJbalbe, KOHQUrypHCame U
MOKPETalke jEAHOCTABHUX BeO amuKanuja y IIporpam-
ckoM jesuky JaBa. PeaktmBHa BeO arummkamuja U BeO
cepBuc Oasupanu cy Ha Spring-boot-starter-webflux
apredaxTy, JOK je CTaHAapIHa BeO aruTukaimja OasupaHa
Ha Spring-boot-starter-web apredakry.

[punukom cBakor Tecra ontepehema HTTP 3axTeBnma,
mBpireHo je 10000 mo3mBa mpema TecTUpaHO] BeO
arukanuju. Takohe, HaBemeHH OpOj MO3HMBAa y CBAKOM
TecTy je pacmopelieH Ha ompeljeHH OpoOj CHMYJIHUpaHUX
KOpPHCHUKA. Bpoj cMMynMpaHuX KOPHCHHKA IpENCTaBba
HAYWH Ha Koju fie TecT OMTH M3BPILEH, TO JECT BPEIHOCT
koja neduHMIIe Opoj mMO3MBa KOjU C€ H3BpILIABajy
mapaienHo. Bpenmnoctu xopumrhere 3a cumynanmjy 0poja
KOPHCHHUKA Y OBOM TecT CIieHapHjy ce kpehy ox 1 mo 500,
C THM Ja je TpBa BpeaHocT 1, apyra 50, u cBaka ciencha
je ca xopakom 50. ITopen oBux 11 BpenHocTH KojuMa je
cuMyipaH ozpeleH 6poj KOpHCHHKA, TECTOBH CYy Y3€IU Y
pasmarpame M JIyXHHY o0pajae 3axTeBa KOJ IHO3UBAHOT
BeO cepBHca y TeCT clieHapwjy. BpemHoctu kojuma cy
CHUMYJHpaHe AyXnHe obpazae 3axteBa cy 250, 500 u 750
MUITUCEKYH/IH.

AmHanu3a OJ3MBHOCTH M3BpILEHA je Ha padyHapy ca Intel
Core i5-3210M mporecopom, 8GB DDR3 memopuje u
500GB HDD guckom. CBaku o1 TeCTOBAa U3 OBE aHAJIU3E
OJI3VBHOCTH IOKPETaH je He3aBHUCHO OJ1 APYTHX TECTOBA.

3.4. Pesyaratu

Ha cmunm 2 mpukazan je rpaduk ca pesynaraTtiMa
TECTHpPaHUX BeO aIUIMKaIMja 3a ClIydaj Kajua MO3UBAHH
BeO cepBUC MMa Kammbewme on 250 mumucekynaum. Ca
rpaduka ce MOXe MPUMETHTH TOPACT HMPOCCYHE TYKHHE
oOpaje 3axTeBa KOJXI CTaHIApJHO pa3BHjeHe BeO
aruTKaIwje, kaga je Opoj CUMyNIHpaHuX KOPHCHUKA KOjH
HCTOBPEMEHO TIPHCTYINAjy TECTUPAHO] CTPAHWIN H3HAJ
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200. Taxol)e, BUAJGUB j€ M HEIITO MAaFbH TIOPACT IIPOCETHE
Iy’)KUHE oOpazme 3axTeBa KOJ PEakTHBHO pa3BHjeHE Beb
aTluIMKaIdje, y ciiydajeBUMa rae je Opoj KOHKYPEHTHHUX
3axrteBa Behu oz 300.

1400
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400 T ! Eﬁﬁ%
200 - ¢
0

Bpeue ogzmea (ms)

50 100 130 200 230 300 330 400 430 500

Epo) EoEEYpeHTHEX 3axTeER

B Crammapmez 2ot anmemamsa

B Pezereenz Esb ammeEamma

Crnuka 2. Ananuza 003u8HoCmu cmanoapoHe u
peakmugne 6e6 aniukayuje noo pasiuyumum
onmepeheruma y ciyuajy kaoa no3udamu 6e6 cepsuc uma
Kawrverve 00 250 mMunucekynou

[Ipoceuno Bpeme oJ3MBa KOJ CTAaHIAPIHO Pa3BHjeHE BeO
arutrKanyje, 3a ciay4aj ca 500 KOHKypeHTHHX 3aXTeBa, ca
KammbemeM o1 250 MWIMCeKYyHIW KOJ ITO3WBaHOT BeO
cepuca je 653,36 mmmcekyHnmu, mro je 3a 387,34
MUJIACEKYHJIE Ty’Ke OJ MPOCEYHOT BpEMEHa OJ3MBa Kaja
je Opoj koHkKypeHTHuX 3axTeBa 1. IIpocedno Bpeme
0/13MBa KOJI PCaKTHBHO pa3BHjeHE BeO amuiukaiuje, 3a
ciydaj ca 500 KOHKYPEHTHHX 3axTeBa, Ca HCTHM
KaIllllelheM KOJI TIO3UBaHOT BeO cepBuca, u3Hocu 632,88
MUJIUCEKYH/IH, TO je 32 366,98 MUIMCEKYHIU AYXKE O
MPOCEYHOI' BpEMEHa O/3MBa Kaja je OpOj KOHKYPEHTHHX
3axrteBa 1.

Crnuka 3 mpencTtaBiba TpaduK ca pe3yaTaTiMa TeCTHpa-
Ha, 32 CIIydYaj Kaja MOo3MBaHU BEO CEPBUC MMa KalllIbEHe
ox 500 munmcexynau. Ha oBom rpaduky Takohe Mmosxemo
NPUMETUTH TIOPacT MpOCEYHEe IyXXMHE o0paje 3axTeBa
KOJl CTaHAapAHO pa3BUjeHe BeO amukKandje, Yy
clyJajeBuMa Kaja je 0poj CUMyIHpaHuX KOPUCHUKA KOjU
HCTOBPEMEHO IMPHUCTYIAjy TECTUPAHO] CTpaHUIM Behu ox
200. Takohe, m peakTHBHO pa3BHjeHa BeO aIlIMKaIdja
nMa MamH MOopacT MPOCeYHe Ay)KHHEe o0paje 3axTeBa y
ciydajeBuMa Tie je Opoj CUMYyJTUPaHUX KOPUCHHUKA U3HAT
400. IIpocedno BpeMe 03uBa KOJ CTAHIAPIHO Pa3BHjCHE
BeO ammkamuje, ca 500 KOHKYpPEHTHHMX 3axTeBa, ca
KammbemeM o7 500 MWIMCEKYHAM KOJ ITO3WBaHOT BeO
cepsuca je 1271,31 MunicekyHza.

IIpoceuno Bpeme o/31Ba UCTE BeO aruIvKaiuje, ca UCTHM
KalllleHheM KOJ I03MBAaHOT BeO cepBHca M ca jeJHUM
KOHKYPEHTHHUM 3aXTE€BOM je 516 MHUIHCeKyHOH, IITO je
Mame 3a 755,31 MuIMCeKyHIy OX MPETXOXHOT CIydaja.
PeakTuBHO pa3BujeHOj BeO arumKaiuju, 3a ciry4daj ca 500
KOHKYPEHTHHUX 3aXTeBa, ca KamrmbemeM o 500 mmmmce-
KyHIM KOJI TIO3MBAaHOT BeO cepBHCa, y TIPOCEKY je

HeormxogHo 891,68 mmmmcekyHAn 3a oOpamy 3axTeBa.
Hcra oBa Be6 ammmKkanyja, 3a HCTO KaIIlEmke KO MO3MBa-
HOT BeO cepBHCa, Ca jeIHUM KOHKYPEHTHHUM 3aXTEBOM,
Tpeba y mpoceky 516 MmmcekyHIu 3a o0pany 3axTeBa,
mro je 375,65 MwmcekyHIn Mame o ciaydaja ca 500
KOHKYPEHTHHX 3aXTeBa.
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Cnuka 3. Ananuza 003usHocmu cmanoapoHe u
peakmugne 6e6 aniuxayuje noo pasiuyumum
onmepeheruma y ciyuajy kaoa nosusanu 6ed cepeuc uma
Kawirerse 00 500 munucekynou

Ha cmumm 4 mpeacTaBibeHM Cy pE3yNTaTH TECTHpama
IMOMEHYTUX BeO aruThKaImja, 3a cirydaj Kaja je Kallmbeme
Koz mmo3uBaHOT BeO ceppuca 750 MummcexkyHmm. U Ha
OBOM TpaduKy je BHIJBMB HJIEHTHYaH oOpasal] ropacra
OyXKWHEe o0pame 3axTeBa y ciydajeBuMa  Behe
ontepeheHOCTH KOHKYPEHTHHM 3aXTEBHMA.
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Crnuxka 4. Ananuza o03usHocmu cmanoapoHe u
peakmugne 6e6 aniukayuje noo pasiudumum
onmepeheruma y ciyuajy kaoa no3usan 6ed cepeuc uma
Kawrverve 00 750 mMunucekynou
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IIpoceuno Bpeme o131MBa KOJ CTaHAApIHO pa3BHjeHE BeO
arumakanje, ca 500 KOHKypeHTHHX 3axTeBa, ca
KammbemeM of 750 MMIMCeKYyHIM KOJ TO3WBaHOT BeO
cepBuca u3Hocu 1884,11 munucexynmu, mro je 3a 1118,2
MUITUCEKYH/IC AyKe OJ1 POCEYHOT BpeMeHa Of3MBa Kaja
je Opoj koHKypeHTHHX 3axTeBa 1. IIpocedno Bpeme
0J3UBa KOJl PEaKTUBHO pa3BHjeHe BeO ammkanuje, y
ciny4ajy 500 KOHKYpEHTHHX 3aXTeBa, Ca KallllbelheM O]l
750 MMIMCEKYHIM KOJ IO3MBAaHOT BeO cepBHUCA W3HOCH
786,53 wmunmcexkyHzae, mro je 3a 20,53 MumiucekyHne
Iy’)Ke OJf TPOCEYHOT BpEeMEHa OJ3UBa Kajaa je Opoj
KOHKYPEHTHHX 3axTeBa 1.

AHanmmM30M JT00WjeHIX pe3yiTara y OBOM TECT CIECHApH]y,
MOXEMO NpPUMETHTH [a ToBehameMm Opoja mapaierHo
ynyhernx HTTP 3axteBa mnpema TecTHpaHuM BeO
alUIMKalyjaMa, y cilydajeBHMa IJe MOCTOje MO3MBH Ka
OpyruM BeO cepBHCHMMa y TOKy oOpazxe 3axTeBa,
peakTHBHO pa3BHjeHa Be0 ammKanuja 1aje  0oJby
omsuBHOCcT. To ject, peakTHBHO pa3BujeHa BeO
amKaldja MMa Mama OACTYNama Y OA3MBHOCTH, 3a
pa3iMKy OJ CTaHIApAHO pa3BHjeHE BeO arUIMKaIuje.
Takole, nyxuHa Tpajama 00paje 3aXTeBa KOJ| MO3UBAHUX
BeO cepBUCa MMa Mamkd YTHIAj Ha OJI3UBHOCT KOJ
PEaKTHBHO Pa3BHjeHHX BeO aIlUIMKanupja, HETO IITO j& TO
ClIydaj ca CTaHAApIHO pa3BHjeHHM BeO aIUIMKalHdjama.
Tpeba HAIOMEHYTH, pe3yJITaTH JOOUjEHH OBOM aHATH30M
Cy W3BpILICHH Ha BeO arumMKaiijaMa W BeO CepBUCY ca
uHHAIMjaTHAM SPring Boot koudwurypanujama, U Moriu
O0u Bapupatu y oapeheHOj MepH 1a ce HCTe MpOMEHe.
Mebhytum, u y ApyradmjuM OKOJHOCTHUMA, epHUKacHHja
ynotpeba pecypca Oum Owia Ha CTpaHd PEAKTUBHO
pa3BujeHe BeO aruMKanuje.

4. 3AKJbYYAK

l'opeHaBeleHOM aHANIM30M OJ3MBHOCTH, NOTBplieHa je
YHIbEHUIA Ja DPEaKTHBHO pa3BUjeHe BeO aruimkanuje
UMajy KOH3HCTEHTHHjy OJ3MBHOCT Yy OJHOCY Ha
CTaHIApIHO pa3BHjcHE BeO aruTHKaIMje, y CIydajeBHMa
Behe onrepehienoctn HTTP 3axTeBuMa, Kao 1 KO Iy>KUX
obpana mo3uBa ynyheHux npema IpyruMm BeO cepBUCHMA.
Tpeba HamOMeHYTH, peaKTHBaH HA4YMH pa3Boja BeO
aIvIMKalyja He IpecTaBiba 3aMeHy 3a CTaHIaplaH HaunH
pa3Boja BeO amumkammja. OH camo pemraBa onpeheHu
cKyn mpoOiema, KOjU CTaHZapAaH HA4YMH pa3Boja Bed
aluIMKaIfja HHjeé MOorao Ja pemm 300T OorpaHnYema y
CB0j0j UMILIEMEHTAIIH]H.

Henmocrarak mnapagurme peakTHBHOI IpOrpaMupama y
NPOrpaMCcKOM  je3WKy JaBa mpejacTaBiba ApYyradyuju
NPUCTYTI pemiaBamy npobdiema. OBaj NMpHCTYN 3axTeBa
yueme oapeheHnx KoHILenara, mTo je Hajuemrhe npaheHo
CTPMOM KpHBOM Yyuewa (eHr. Steep learning curve).
Mehytum, OcHedHuTH KOjU CE€ OCTBapyjy IPHMEHOM
NIOMEHYTE TIapajurMe, CBaKako HaJuia3e HaBeICHU
HeJoCTaTaK.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je opisan problem bezbednosti
veb orijentisanih informacionih sistema. Radi demonstra-
cije nacina na koje je moguce ugraditi sigurnosne meha-
nizme u softversko resenje, razvijena je aplikacija za ku-
povinu i prodaju dostupnih artikala iz ponude. Realizo-
vano reSenje oslanja se na radni okvir Spring i MySQL
relacionu bazu podataka.

Kljuéne reci: aplikacija, baza podataka, bezbednost,
maliciozni  napadac¢,  MySQL,  napad, OWASP,
pouzdanost, ranjivost, sigurnost, Spring

Abstract — The paper describes the security problem of
web-oriented information systems. To demonstrate how
security mechanisms can be incorporated into a sofiware
solution, an application has been developed to buy and
sell available items from the offer. The implemented
solution relies on the Spring framework and the MySQL
relational database.

Keywords: application, database, security, malicious
attacker,  MySQL, attack, OWASP, reliability,
vulnerability, safeness, Spring

1. UVOD

U domenu informacionih tehnologija najvec¢u vrednost
imaju informacije. Vremenom se razvila grana koja je
otiSla u smeru krade podataka, podmetanja virusa,
prisluskivanja komunikacije izmedu klijentske i serverske
strane, ubrizgavanja malicionih skripti koje se izvr$avaju
na pretrazivacu zrtve, kreiranja sadrzaja koji moze zbuniti
interpreter baze podataka i izvrsiti nezeljenu transakciju,
krade korisnickih kredencijala, izmene prava pristupa,
krade kriptografskih kljuceva i sl.

Veb aplikacije su se inkorporirale u ve¢i deo mreze
savremenog drustva. U znaCajnoj meri su uticale na
promenu dosadasnjih zahteva i ocekivanja korisnika.
Kako ova vrsta aplikacija radi u realnom vremenu, ¢im se
desi neka izmena, ona postaje vidljiva i uti¢e na dalji rad
sistema.

Cilj rada je upoznavanje osnovnih bezbednosnih
koncepata i implementacija istih na primeru aplikacije za
kupovinu i prodaju dostupnih artikala iz ponude.

NAPOMENA:
Ovaj rad proistekao je iz master rada ciji mentor je
bio dr Aleksandar Kupusinac, vanr. prof.

2. BEZBEDNOST U INFORMACIONIM
SISTEMIMA

Bezbednost informacionih sistema se primarno fokusira
na zastitu racunara, mreza i njihovih korisnika. Digitalne
pretnje dolaze u svim oblicima i veli¢inama: krada
privatnih podataka nakon upada u bazu podataka,
instalacija zlonamernih softvera na masSini, namerno
izazivanje prekida u radu servisa i druge [1].

2.1. Terminologija pretnji

Informaciona sigurnost odnosi se na sprecavanje ili makar
smanjenje verovatnoce neovlaséenog pristupa, upotrebe,
otkrivanja, ometanja, brisanja/uni§tavanja, korupcije,
modifikacije i devalvacije informacija, a podrazumeva i
smanjenje Stetnih posledica incidenata. Upravljanje
informacionom  sigurno$éu je proces detaljnog
analiziranja i definisanja bezbednosnih kontrola u cilju
zastite informacionih sredstava.

2.1.1. Pretnja i rizik

Sa stanovista ra¢unarske sigurnosti pod pojmom pretnja
podrazumeva se potencijalna opasnost koja moze
iskoristiti ranjivost kako bi narusila bezbednost i samim
tim prouzrokovala Stetu. Rizik se objasnjava kao gubitak
poverljivosti, integriteta i/ili dostupnosti informacija.

2.1.2. Ranjivost

Ranjivost se definiSe kao osobina koju poseduje sistem u
celosti ili neka njegova komponenta, a koja ostavlja
prostor za zloupotrebu.

2.1.3. Resurs

Resursi su objekti od znacaja — ako oni nisu raspolozivi ili
ako su kompromitovani, sistem ne¢e moci da funkcionise
ispravno.

2.1.4. Subjekat

Termin subjekat (u literaturi se sreCe i pojam agent)
oznacava entitet koji ima trenutno aktivnhu ulogu u
sistemu 1 moze da obavlja akcije koje su mu stavljene na
raspolaganje, tj. za koje ima ovlaS¢enja.

2.1.5. Napad

Realizacija pretnje. Napad je akcija koja se sprovodi sa
ciljem da iskoristi detektovane ranjivosti sistema ne bi li
se napada¢ domogao informacija koje moze zloupotrebiti.
Realizuje se vektorom napada (putanja ili nacin na koji se
ostvaruje cilj).

2.1.6. Napada¢
Covek ili grupa ljudi koji nameravaju da ugroze resurse
odabranog preduzeca.
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2.1.7. Protivmere

Cilj definisanja bezbednosnih kontrola jeste svodenje
eksploatacije ranjivosti sistema na minimum. Protivmere
koje se uglavnom sprovode nad veb aplikacijama su
heSiranje lozinki, kriptovanje podataka u skladistu,
upotreba sertifikata izdatth od strane poverljivih
sertifikacionih tela, vodenje evidencije o aktivnostima
koje se desavaju u sistemu i druge.

2.2. Trijada informacione sigurnosti — CIA

U sredistu sigurnosti informacija nalazi se CIA trijada:
poverljivost, integritet i dostupnost. Rizici, pretnje i
ranjivosti sa kojima se suocavaju softverski sistemi mere
se na osnovu njihove potencijalne sposobnosti da
kompromituju jedan ili viSe elemenata trijade.

2.2.1. Poverljivost

Koncept poverljivosti odnosi se na zastitu podataka od
subjekata koji nemaju ovla$¢enje da im pristupaju, ¢ime
se osigurava to da se potreban nivo tajnosti primenjuje na
svim mestima na kojima se vrS$i spajanje i obrada
informacija.

2.2.2. Integritet

Pod pojmom integritet podrazumeva se obezbedivanje
tacnosti 1 pouzdanosti informacija i sistema, kao i
sprecavanje neovlas¢enih izmena.

2.2.3. Dostupnost

Termin dostupnost znaci da informacije moze pregledati i
modifikovati svaki entitet koji za to ima dozvolu u
odgovaraju¢em vremenskom roku.

2.3. Osnovni sigurnosni mehanizmi

Baza na kojoj je razvijena politika informacione
sigurnosti sacinjena je od tri komponente: mehanizma
identifikacije, autentifikacije i autorizacije. Podjednako
vazan bezbednosni mehanizam je ineporecivost.

2.3.1. Identifikacija

Identifikacija je Cin predstavljanja sistemu, tj. tvrdnja ko
je neko ili sta.

2.3.2. Autentifikacija

Autentifikacija je postupak utvrdivanja verodostojnosti
tvrdnje da je subjekat to za Sta se predstavlja.

2.3.3. Autorizacija

Autorizacija se objasnjava kao postupak utvrdivanja i
proveravanja koja se ovlaséenja trebaju vezati za kog
korisnika. Obavezno joj prethodi uspesna autentifikacija.

2.3.4. Neporecivost

Neporecivost znaci da subjekat ne moze da porekne da je
preduzeo korake koji su doveli do izvrSenja jedne ili niza
akcija.

3. OWASP TOP 10 NAJKRITICNIJIH
SIGURNOSNIH RIZIKA VEB APLIKACIJA

3.1. OWASP zajednica

Politika OWASP zajednice (eng. Open Web Application
Security Project — OWASP) usmerena je na identifikaciju

pretnji i detekciju ranjivosti koje uslovljavaju njihovu
pojavu, na uspostavu bezbednosnih praksi koje su se
pokazale kao najdelotvornije, a nudi i upozorenja, ideje,
savete, alate i procedure za izgradnju kvalitetnog reSenja.

3.1.1. Sigurnost veb aplikacija

OWASP organizacija kreirala je listu 10 najucestalijih
napada na veb aplikacije, koja se periodi¢no azurira kako
bi mogla odgovoriti konstantnoj pojavi novih pretnji [2].

3.1.1.1. Injection

Ideja napada je da eksploatiSe interpreter komandi,
odnosno parser. Onaj ko sprovodi napad dobija pristup
tokovima podataka za koje nema pravo, a ostavlja se
mogucénost i da napadac stvori potpuno novi tok podataka
koji nije predviden dizajnom. Najefikasniji nac¢in odbrane
jeste validacija svih ulaznih podataka.

3.1.1.2. Broken Authentication

Meta ovog napada je autentifikaciona logika. Moze se
realizovati ukoliko se informacijama vezanim za sesiju
upravlja na neadekvatan nacin usled Cega je ugrozena
korisni¢ka identifikacija. Sprecavanje ove klase napada
vrsi se implementacijom multifaktorske autentifikacije.

3.1.1.3. Sensitive Data Exposure

Nastaje kao posledica toga $to informacije namenjene is-
klju¢ivo ovlas¢enim osobama bivaju slucajno otkrivene
neautorizovanim korisnicima u nekriptovanom, slabo
zaSticenom ili nezasticenom okruzenju. Dobra praksa za
izbegavanje napada iz ove grupe jeste identifikacija oset-
ljivih podataka, nakon Cega sledi realizacija adekvatnih
bezbednosnih mehanizama zastite.

3.1.1.4. XML External Entites

Servisno orijentisani sistemi osetljivi su na klasu napada
koji eksploatisu postupak parsiranja XML Seme. Napad je
omogucen ukoliko je obrada XML ulaza koji sadrzi referencu na
neki eksterni entitet poverena lose konfigurisanom XML parseru.
Resenje ovog problema bila bi validacija po XML Semi.

3.1.1.5. Broken Access Control

Grupa napada koja iskoriS¢ava izostanak kontrole pristupa
na nivou funkcija i nebezbednih direktnih referenci na
objekte. Za uspesno prevazilazenje ove vrste ranjivosti
neophodno je vrsiti rigorozne kontrole svih permisija koje
se dodeljuju subjektima.

3.1.1.6. Security Misconfiguration

Meta napada je Citav sistem. ManipuliSe nepravilnom
implementacijom kontrolnih mehanizama koji bi
aplikaciju trebali da odrze bezbednom. Kao posledicu
moze imati to da se napada¢ potpuno infiltrira u sistem a
da se za to neko vreme ne zna. Najdelotvornija mera
odbrane jeste gasenje svega onog Sto nije neophodno.

3.1.1.7. Cross-Site Scripting

Napad koji eksploatise i klijentsku i serversku stranu, $to
moze dovesti do krade kolacica i kompromitivanja
osetljivih podataka. Za uspe$nu realizaciju potrebno je da
maliciozni napada¢ prvo preuzme kontrolu nad veb
¢itaCem napadnutog subjekta, nakon ¢ega moze prinuditi
veb cita zrtve da izvrs$i bilo kakav podmetnuti JavaScript
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kod zaobilaze¢i polisu zajedniCkog porekla. Validacija
podataka jedan je od nacina odbrane od ove klase napada.

3.1.1.8. Insecure Deserialization

Distribucija malicioznih sadrzaja vr$i se pomocu
serijalizovanih objekata. UspeSan napad moze uzrokovati
kompromitovanje ili brisanje podataka sacuvanih na
disku, stvaranje potrebnih uslova za realizaciju injection
grupe napada i eskalaciju privilegija. Spre¢avanje ove
klase napada zahteva onemogucavanje deserijalizacije
podataka koji su potekli od neproverenih izvora.

3.1.1.9. Using Components with Known Vulnerabilities

Ako se radi sa ve¢ gotovim komponentama, bibliotekama
i radnim okvirima, mora se obratiti paznja na ranjivosti
koje one unose u sistem. Prevencija napada moguca je
ukoliko se vodi precizna evidencija o koris¢enim
komponentama i ako se one redovno odrzavaju.

3.1.1.10. Insufficient Logging & Monitoring

Nedovoljno ¢esto i detaljno nadgledanje u kombinaciji sa
neefikasnom integracijom sa odgovaraju¢im odgovorima
na incident ostavljaju dovoljno prostora napadacima da
izvrSe napad. Najvaznija bezbednosna kontrola koja se
sprovodi sa ciljem smanjenja rizika od ove grupe napada
je svakodnevno pracenje saobracaja koji se razmenjuje i
analiziranje dnevnika aktivnosti u aplikaciji.

4. RADNI OKVIR SPRING

Spring je radni okvir otvorenog koda koji pruza
sveobuhvatnu infrastukturnu podrSku za razvoj Java
aplikacija. SpringBoot je prosirenje Springa. Dozvoljava
da se vise koraka spoji u jedan, zahvaljuju¢i ¢emu se
postupak podesavanja konfiguracije pojednostavljuje.

4.1. Arhitektura veb aplikacije za kupovinu i prodaju
artikala iz ponude zasnovane na Spring radnom
okviru

Aplikacija namenjena kupovini i prodaji artikala iz
ponude organizovana je tako da se moze uoCiti jasna
razlika izmedu modela, prezentacionog  sloja,
upravljackog sloja, servisnog sloja 1 repozitorijuma.
Pripadajuce klase svakog od slojeva smestene su u
zasebnim paketima.

5. BAZA PODATAKA
5.1. Relaciona baza podataka

Relaciona baza podataka oslanja se na relacioni model
koji je specifican po tome Sto podatke organizuje u skup
relacija izmedu kojih se uspostavljaju odgovarajuce veze i
ogranicenja.

5.1.1. MySQL relaciona baza podataka — osnovni
koncepti i integracija sa aplikacijom za kupovinu i
prodaju artikala iz ponude

Da bi veb aplikacija namenjena kupovini i prodaji artikala
iz ponude mogla da koristi podatke sacuvane u MySQL
relacionoj bazi podataka, neophodno je podesiti konfigu-
racione parametre u okviru application.properties fajlaiu
pom.xml fajl dodati odgovarajuce zavisnosti.

Kreiranje tabela i medurelacionih ogranicenja u bazi vrsi
se na osnovu Spring anotacija — sve klase moraju biti

propisno anotirane kako bi se znalo kom sloju pripadaju i
na koji nacin ¢e se uspostaviti veze izmedu njih.

6. BOOKSTORE APLIKACIJA

Bookstore je veb aplikacija primarno namenjena kupovini
i prodaji artikala iz ponude. Ideja je da implementirano
softversko reSenje omoguéi rad sa sistemom koji je
otporan na neke od poznatih ucestalih sigurnosnih napada.

6.1. Veza izmedu korisnickih uloga i raspolozivih
funkcionalnosti

U aplikaciji se pravi razlika izmedu korisnika. Oni se
klasifikuju na registrovane i neregistrovane posetioce.
Registrovani korisnici se potom dele na administratore i
na obicne registovane posetioce sajta.

Tabela 1 sadrzi pregled informacija o tome koja
korisni¢ka uloga moze obavljati koje od funkcionalnosti
aplikacije.

Tabela 1 Pregled informacija o tome koja korisnicka
uloga moze obavljati koje od funkcionalnosti aplikacije
Obican
registrovan
posetilac sajta

Funkcionalnost
/ korisnicka
uloga

Neregistrovani

.. Admini
korisnik dministrator

slanje poruka + + +

registracija + + +

prijava - + +

promena lozinke - + +

aZuriranje
korisnickog - + +
naloga

deaktivacija
korisnickog - + +
naloga

pretraga
dostupnih + + +
artikala

prikazivanje
detaljnih

informacija o + + +

odabranom
artiklu

kupovina artikala - + -

upravljanje
nalozima obic¢nih
registrovanih
posetilaca sajta

dodavanje novih
artikala u - - +
ponudu

izmena postojecih

artikala - - *

brisanje artikala

iz ponude - - *

6.2. Sigurnosni mehanizmi implementirani u veb
aplikaciji za kupovinu i prodaju artikala iz ponude

Implementirana veb aplikacija razvijena je u skladu sa
politikom razvoja bezbednog softverskog proizvoda.
Resenje je osmisljeno tako da ga je u bilo kom trenutku
moguce nadograditi dodatnim sigurnosnim kontrolama,
ukoliko se za tim javi potreba.
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6.2.1. Sigurna komunikacija preko mreZe

Za uspostavu bezbedne komunikacije izmedu klijentske i
serverske strane kori§é¢en je HTTPS protokol. Na taj nacin
spreeno je neovla$éeno prisluskivanje saobracaja na
mrezi, kao i man in the middle napad.

6.2.2. Logovanje aktivnosti

Softversko reSenje realizovano je tako da podrzava
logovanje svih deSavanja u aplikaciji. Na osnovu istorije
aktivnosti moguée je zakljuciti kada su nad sistemom
pocete da se preduzimaju sumnjive radnje, a takode se
garantuje i neporecivost zato §to se tacno zna ko je i u
kom trenutku izvr$io koju operaciju.

6.2.3. Kriptovanje i heSiranje korisnic¢kih kredencijala

Podaci u skladistu narocito su ranjive prirode ukoliko se
skladiste u formi obi¢nog teksta. Detektovani najoset-
cijali. Oni se u bazi podataka ¢uvaju u Sifrovanom, odnos-
no hesiranom obliku. Za heSiranje lozinke kori$éena je
ugradena klasa BcryptPasswordEncoder. Kriptovanje
korisnickog imena vrsi se AES algoritmom.

6.2.4. Validacija korisni¢kih unosa

Razvijena veb aplikacija ima proveru korisni¢kih unosa i
na strani klijenta i na strani servera. Validacija podataka
vr$i se kombinovanom upotrebom liste dozvoljenih vred-
nosti i liste zabranjenih unosa jer se u praksi ovaj pristup
pokazao najefikasnijim.

6.2.5. JSON Web Token

JSON Web Token je mehanizam koji se koristi da omoguci
da strane koje u¢estvuju u komunikaciji mogu samostalno
i na siguran nacin razmenjivati podatke u JSON formatu.
U pitanju je otvoreni standard koji garantuje da su infor-
macije verifikovane i da im se moze verovati zahvaljujuci
tome §to su digitalno potpisane.

U aplikaciji za kupovinu i prodaju dostupnih artikala
mehanizam JWT-a primenjen je u postupku autorizacije,
¢ime je sprecen napad na neporecivost.

6.2.6. Cross-Site Request Forgery

U implementiranoj aplikaciji postoji zastita od CSRF
napada, Sto znaci da nije moguce sprovesti napad koji bi
naterao autentifikovanog korisnika da inicira operaciju
koju ne zeli. Zastita od ove klase napada zahteva
anotiranje konfiguracionih klasa na odgovaraju¢i nacin.

6.2.7. Permisije i sopstvene anotacije

Razvijeni sistem posStuje strogu kontrolu pristupa
resursima. Da bi se postigao efekat da svaku od
ponudenih funkcionalnosti aplikacije moze da izvrsi tacno
odredena uloga, uvedene su sopstvene permisije i
anotacije.

7. ZAKLJUCAK

U radu su detaljno opisani osnovni koncepti informacione

-----

objasnjeno je zbog kojih je sve razloga potrebno raditi na
razvoju bezbednih softverskih sistema.

Investiranje u proces razvoja pouzdanih i sigurnih soft-
verskih reSenja dovodi do unapredenja procesa poslovanja
zato Sto se njihova snaga ogleda upravo u moguénosti da
korisnicima daju garanciju da mogu obavljati visoko
rizine operacije poput novcanih transakcija i ostavljanja
licnih podataka na uvid administratorskom osoblju bez
brige o tome da li ¢e oni u bilo kom trenutku i na bilo koji
nacin biti kompromitovani i/ili ¢ak zloupotrebljeni.
Ukoliko se poslusaju praktic¢ni saveti koji podsticu izgrad-
nju bezbednog softvera, ako se za proces implementacije
angazuju programeri koji vode racuna o tome da je neop-
hodno eliminisati $to je moguce veci broj potencijalnih
ranjivosti, kvalitet dobijenog reSenja bio bi na izuzetno
visokom nivou.

Zahvaljujuéi tome, znacajno bi se smanjila verovatnoca
realizacije efikasnih napada i povecéalo bi se poverenje
koje korisnici imaju u sistem.
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PREDLOG ARHITEKTURE CI/CD PIPELINE-A KORISCENJEM JENKINS I DOCKER
ALATA

THE PROPOSAL OF CI/CD PIPELINE USING JENKINS AND DOCKER
Milena Pocuca, Srdan Popov, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu su detaljno analizirana dva
najpopulanija alata za pravljenje CI/CD pipeline-a.
Infrastruktura je postavljena uz akcenat na Docker na
kome su pokrenuti svi servisi potrebni za CI/CD. Za
primer aplikacije na kojoj je pipeline implementiran uzeta
je SpringBoot i AngularJS aplikacija podsistema za
fakturisanje.

Kljuéne reci: CI/CD, Docker, Jenkins, SpringBoot,
AngularJs, pipeline, DevOps

Abstract — The paper analyzes the two most popular
tools for implementing CI/CD pipeline. The infrastructure
is set up with the accent on Docker on which all the
services neeeded for this pipeline are configured and run.
The application on which the pipeline was implemented is
a SpringBoot and AngularJS application subsystem for
invoices.

Keywords: CI/CD, Docker,
AngularJs, pipeline, DevOps

Jenkins,  SpringBoot,

1. UvOD

CI/CD predstavlja skup CI (continuous integration) i CD
(continuous delivery) paradigmi koji je naSao Siroku
primenu u industriji. Cl predstavlja pristup u kome se
programeri podsti¢u da implementiraju male izmene na
kodu §to je frekventnije moguce. CD se nadovezuje na CI
i automatizuje proces isporuke aplikacija na izabrana
okruzenja. CI/CD pipeline u radu je implementiran koris-
¢enjem Jenkins i Docker alata. CI/CD pipeline-om bavi se
DevOps.

Cilj rada je detaljno upoznavanje sa Jenkins i Docker
alatima uz demonstraciju nac¢ina implementacije infra-
strukture za CI/CD, kao i uz osvrt na ve¢ postojeée imple-
mentacije pipeline-a.

2. INFRASTRUKTURA SISTEMA

Jezgro sistema predstavlja Docker masina koja u sebi ima
pokrenute kontejnere svih alata koji su potrebni za
funkcionisanje aplikacije. Na Docker-u su startovani na
lokalnom racunaru Jenkins kao Cl server, GitLab kao
sistem za upravljanje git repozitorijumom, Minio name-
njen Cuvanju biblioteka kreiranih od strane Jenkins-a,
MySQL Server za upravljanje bazom podataka, Sonar-
Qube za proveru kvaliteta koda, Redis za konfiguraciju
Docker registra.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Srdan Popov, vanr. prof.
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Na slici 1 prikazan je primer arhitekture sistema koji se
bazira na Docker-u.
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Slika 1. Prikaz arhitekture bazirane na Docker-u

3. DEVOPS

DevOps predstavlja spoj tehnologija koje objedinjuju
razvoj softvera (Dev) i IT operacija (Ops) kako bi skratili
zivotni ciklus razvoja softvera.

Ciljevi DevOps paradigme su ucestalije isporucivanje
koda, skra¢ivanje vremena potrebnog da se stigne do
produkcionog reSenja kao i vremena koje protekne od
kreiranja zahteva do njihovog ispunjenja, snizavanje stope
otkaza novijih verzija proizvoda, brze srednje vreme
oporavka sistema.

4. JENKINS

Jenkins je samostalan, javni automatizacioni server koji se
moze koristi da automatizuje razne vrste zadataka pove-
zane sa izgradnjom, testiranjem, isporukom ili deploy-
ment-om softvera. Jedna od najveéih prednosti ovog
servera je velika proSirivost koja omogucava da se
njegove funkcionalnosti prosire instalacijom plugin-ova.

4.1. Pipeline

Jenkins pipeline je skup plugin-ova koji omogucava
implementaciju i integraciju continuous delivery pipeline-
ova u Jenkins. Jenkinsfile komitovan na repozitorijum
omogucava Veliki broj prednosti jer je verzionisan i u
svakom trenutku su sve izmene na fajlu vidljive.

4.2. Zasto pipeline

Podrzava §irok skup slu¢ajeva od jednostavih continuous
integration do obimnih CD pipeline-ova. Sadrzi brojne
funkcionalnosti, kao $to su implementacija pipeline-a u
kodu, pauziranje, svestranost, prosirivost.
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4.3. Re¢nik pojmova

Osnovni pojmovi u Jenkins-u su: agent, artifact, build,
core, downstram, executor, fingerprint, folder, item, job,
label, master, node, project, pipeline, plugin, stage, step,
trigger [4].

5. SINTAKSA PIPELINE-A

Od verzije 2.5 plugin-a za pipeline, postoje dve sintakse
za njen opis koje ¢e U nastavku biti objasnjene.

5.1. Deklarativni pipeline

Ova sintaksa je priliéno nov dodatak Jenkins pipeline-a
koji predstavlja dosta jednostavniji nacin definisanja.
Svaki pipeline ovog tipa mora biti obuhvaéen u okviru
pipeline bloka.

5.1.1. Sekcije
Obicno su sastavljene iz jedne ili vise direktiva.

5.1.1.1 Agent

Sekcija agent odreduje gde ¢e se Citav pipeline, ili
odredena faza, izvrSavati na Jenkins okruzenju, u
zavisnosti od toga gde je sekcija agent smeStena. Mora se
definisati na najviS§em nivou unutar pipeline bloka, ali se
moZe definisati i unutar stage bloka. Sadrzi parametre
koji se mogu primeniti na najvisi nivo pipeline bloka, ili
unutar svake stage direktive. Moguéi parametri su any,
none, label, node, docker, dockerfile, kubernetes [4].

5.1.1.2. Post

Ova sekcija sadrzi jedan ili vise dodatnih koraka koji se
pokrecu nakon zavrSetka run dela pipeline-a ili stage-a.
Podrzava brojne post-condition blokove koji dozvoljavaju
izvr§avanje koraka unutar svakog uslova. Moguéi uslovi
su: always, changed, fixed, regression, aborted, failure,
success, unstable, unsuccessful, cleanup [4].

5.1.1.3. Stages

Ova sekcija sadrzi sekvencu jedne ili viSe stages direktiva
i oznacava sekciju gde je najveéi deo posla u pipeline-u
smesten. Preporucuje se da ova sekcija sadrzi bar jednu
stage direktivu za svaki deo CD procesa — Build, Test,
Deploy [4].

5.1.1.4. Steps

Sekcija steps definise skup jednog ili vise koraka koji se
mogu izvrSavati u datoj stage direktivi. Sekcija je
obavezna, ne zahteva parametre i dozvoljena je unutar
svakog stage bloka.

5.1.2. Direktive

5.1.2.1. environment

Ova direktiva predstavlja sekvencu klju¢-vrednost parova
koji ¢e biti definisani kao varijable okruzenja za sve
korake, ili za korake specifi¢ne za neki stage, u zavisnosti
od toga gde se ova direktiva nalazi u pipeline-u. Podrzani
tipovi kredencijala: Secret Text, Secret File, Username
and Password, SSH with Private key [4].

5.1.2.2. options

Direktiva options omogucuje konfiguraciju opcija kara-
kteristi¢nih za pipeline unutar samog pipeline-a. Dostupne
opcije za pipeline: buildDiscarder, checkoutTo-Subdire-
ctory, disableConcurrentBuilds, disableResume, newConta-
inerPerStage. overridelndexTriggers, quiet-Period, retry,
skipDefaultCheckout, skipStagesAfier-Unstable, timeout,
timestamps, parallelsAlwaysFailFast, Opcije koje se odno-

se na sfage predstavljaju deo opcija za pipeline:-
skipDefaultCheckout, timeout, retry, timestamps [4].

5.1.2.3. parameters

Direktiva parameters obezbeduje listu parametara koji bi
korisnik trebalo da navede kada pokreée izvrSavanje
pipeline-a.  Tipovi parametara su: string, text,
booleanParam, choice, password.

5.1.2.4. triggers

Direktiva triggers definie automatski nacin na koji bi
pipeline trebalo da se ponovo trigeruje. Vrste trigera su:
cron, polISCM, upstream [4].

5.1.2.5. Jenkins cron sintaksa

Jenkins cron sintaksa prati sintaksu cron utility-ja sa
sitnim razlikama. Svaka linija se sastoji iz 5 delova koji
su odvojeni TAB-om ili razmakom. U sintaksi se
specificiraju ‘M H DOM MONTH DOW’, gde M
predstavlja minut u satu, H sat u danu, DOM dan u
mesecu, MONTH mesec u godini, a DOW dan u nedelji.

5.2.1.5. stage

Direktiva stage se nalazi u okviru stages sekcije. Sadrzi
steps sekciju, opcionu agent sekciju ili druge direktive
specificne za stage. U praksi, najveci deo realnog posla
pipeline-a se odvija unutar jedne ili viSe stage direktiva.
Potrebno je definisati bar jednu stage direktivu koja ¢e
imati jedan obavezni parameter, a to je ime stage-a.

5.2.1.6. tools

Ova sekcija definiSe alate koji se automatski instaliraju i
dodaju na PATH. IgnoriSe se ukoliko se specificira agent
none. Dozvoljena je unutar pipeline ili stage bloka.
Podrzani alati su maven, jdk i gradle.

5.2.1.7 when

Direkvita when dozvoljava pipeline-u da odlu¢i da li stage
treba da se izvrsi u zavisnosti od datog uslova. Unapred
dostupni uslovi su: branch, buidlinglag, changelog,

changeset,  changeRequest.  environment,  equals,
expression, tag, not, allOf, anyOf, triggeredBy [4].

5.1.5. Steps

Deklarativni  pipeline koriste sve korake koji su

dokumentovani u Pipeline Steps reference dokumentaciji i
sadrze obilnu listu koraka.

5.2. Skriptovani pipeline

Za razliku od deklarativnog, skriptovani pipeline je DSL
opSte namene izgraden pomocu Groovy-ja. Velinu
fukncionalnosti koje omoguce Groovy jezik moguce je
koristiti u skriptovanom pipeline-u. Najvazniji aspekt
ovog pipeline-a je kontrola toka.

5.3. Deklarativni naspram skriptovanog pipeline-a
Oba pipeline-a su fundamentalno ista u pipeline
podsistemu. Razlikuju se ipak, u sintaksi i fleksibilnosti.
Deklarativni pipeline ogranic¢ava §ta je dostupno korisniku
sa striktnijom 1 predefinisanom strukturom, Sto ga ¢ini
idealnim izborom za jednostavniji CD pipeline. Skrip-
tovani pipeline obezbeduje mali broj ograni¢enja, moze se
re¢i da su to ograniCenja definisana u samom Groovy
jeziku, ne u pipeline-u, $to ga Cini idealnim izborom za
iskusnije korsnike i korisnike koji imaju kompleksne
zahteve. Deklarativni pipeline promovise deklarativni
model programiranja, dok skriptovani pipeline promovise
imperativni [4].
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6. DOCKER

Docker je alat koji je dizajniran da olaksa kreiranje,
deploy-ovanje i pokretanje aplikacija koris¢éenjem kontej-
nera. Docker, Inc. je osnovan 2010. godine, a javnosti je
predstavljen 2013.

6.1. Kontejneri i virtuelne masine

Docker kontejneri se mogu porediti sa virtuelnim masi-
nama. | jedni i drugi imaju sli¢an cilj, a to je izolacija apli-
kacije i njenih zavisnosti u samoodrzivu jedinicu koja se
moze svuda pokrenuti. Virtuelna masina ima svoj virtuelni
operativni sistem u kome hipervizor igra esencijalnu ulogu
tako Sto joj obezbeduje platformu za upravljanje i izvrsa-
vanje guest operativnog sistema.

Za razliku od virtuelne masine, kontejner obezbeduje
virtuelizaciju na nivou operativnog sistema. Kontejneri-
zacija je takode vrsta virtualizacije s prednos¢u da je efi-
kasnija jer nema guest operativnog sistema, ve¢ koristi
host-ov operativni sistem.

6.2. Docker Engine

Docker engine predstavlja srz Dockera. To je aplikacija
koja se instalira na host masinu. Funkcioni$e po principu
klijent-server arhitekture. Glavne komponente ove arhi-
tekture su: server koji predstavlja program koji se dugo
izvrSava zvani daemon proces, CLI koji prestavlja klijen-
ta, REST API preko koga CLI i daemon komuniciraju [5].

6.3. Arhitektura Docker-a

Docker koristi Klijent-server arhitekturu u kojoj Docker
klijent komunicira sa Docker daemon-om koji ustvari radi
najveéi posao - izgradnju, pokretanje i distribuciju Docker
kontejnera.

6.4. Slojevi Docker-a

Docker image se kreira iz serije slojeva (eng. layers) gde
svaki sloj predstavlja instrukciju image-a u Dockerfile-u.
Svi slojevi sem poslednjeg sloja imaju samo pristup
¢itanja, dok se na poslednjem sloju moze i pisati.

6.5. Dockerfile

Docker automatski pravi image Citanjem instrukcija iz
Dockerfile-a. Ovaj fajl je tekstualni dokument koje koris-
nik moZe da koristi da bi napravio image. Komanda
docker build pravi image.

Dostupne instrukcije koje se zadaju su:

FROM (inicijalizuje build i postavlja bazni image za ostale
instrukcije),

RUN (izvrsava komande u novom sloju koji je iznad
image-a),

EXPOSE (obavestava Docker-a da kontejner slusa na
odredenom portu),

ENV (postavlja varijablu na zadatu vrednost),

ADD (kopira nove fajlove iz zadatog izvora i dodaje iz na
fajl sistem image-a),

COPY (kopira nove fajlove iz izvora i dodaje ih na fajl
sistem kontejnera),

VOLUME (kreira pristupnu tacku sa zadatim imenom i
pamti je kao eksterni volumen /4ost-a ili drugih kontejnera),
USER (postavlja korisniko ime i grupu korisnika koji ¢e se
koristiti za pokretanje image-a) [5].

6.6. Docker compose

Compose je alat za definisanje i pokretanje Docker aplika-
cija sa viSe kontejnera. Koristi yaml fajl za konfigurisanje
servisa aplikacije. To je proces koji se sastoji iz tri kora-

ka: definisanje okruZenja aplikacije kori§¢enjem Docker-
file-a, definisanje servisa koji prave aplikaciju u docker-
compose.yml fajlu i pokretanje docker-compose up ko-
mande kako bi se sve to pokrenulo u izolovanom okru-
zenju [5].

7. ALATI ZA 1ZGRADNJU CI/CD PIPELINE-A

CI/CD pipeline se moze postaviti koris¢enjem veceg broja
alata. Ovo predstavlja trenutno najpopularniji trend u
razvoju softvera.

7.1. Jenkins
Ovo je najpopularnjie reSenje CI/CD pipeline-a koje je
besplatno.

7.2. Microsoft VSTS

VSTS nije samo servis za CI/CD, ve¢ i repozirotijum za
kod i planiranje projekata. VSTS je pravljen za Visual
Studio, ali se moze integrisati i sa drugim alatima.
Besplatan je za timove do 5 ¢lanova.

7.3. Bamboo (Atlassian Dev Tool)

Bamboo je CI server koji je Atlassian-ov proizvod,
podrzava Docker, ima probni period od 30 dana, nakon
¢ega se naplacuje.

7.4. GitLab

GitLab predstavlja skup alata za upravljanje skoro svim
aspektima zivotnog ciklusa razvoja softvera. Dostupan je
kao besplatan Community i Enterprise edicija koja moze
biti host-ovana ili se nalaziti na masini.

7.5. Codeship

U odnosu na druge alate koji pruzaju Ul za naprednu
konfiguraciju, Codeship je uglavhom baziran na skrip-
tama. Poseduje Basic i Pro verzije koje se naplacuju.

7.6. Codefresh

Codefresh svaki korak u pipeline-u izvr§ava na posebnom
kontejneru. Besplatna verzija omogucuje 3 korisnika
meseéno, Pro verzija 10, dok Enterprise omoguéuje neo-
granicen broj.

7.7 TeamCity

TeamCity je CI server koji ima ugradenu integraciju sa
Docker-om. Dostupan je besplatno sa ograni¢enom licen-
com, a postoji i verzija koja se placa.

7.8 Travis CI

Travis CI je host-ovani servis za GitHub projekte. Bespla-
tan je za javne projekte i omogucéuje pretplatu za privatne
projekte.

7.9. GoCD
GoCD je besplatan softver koji se instalira lokalno. Ima i
plugin za docker, besplatan je uz opciju placanja podrske.

7.10. CircleCl

CircleCl je drugadiji od ostalih alata jer podrzava build-
ovanje, testiranje i deploy-ovanje iOS i macOS projekata
koris¢enjem macOS virtuelne masine, mada se moze
build-ovati i koris¢enjem Linux virtuelne masine. Cena
CicrleCl-a zavisi od kontejnera i platforme. Linux kontej-
ner je besplatan, ali macOS kontejneri i lokalna instalacija
se placaju.
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8. OSVRT NA POSTOJECE IMPLEMENTACIJE
C1/CD PIPELINE-A

8.1. Automatizacija CI/CD pipeline-a za projekat
baziran na agilnom pristupu

Ciljevi ovog rada su razmevanje CI/CD pipeline-a anali-
zom postojecih metoda, pronalazenje odgovarajuce meto-
de za merenje performansi postojeceg sistema, predlog
mehanizma za izvrSavanje testova optere¢enja Kkoris-
¢enjem saobracaja u produkciji sa minimalnim posle-
dicama na sistem. U radu su od alata kori$¢eni Git kao
sistem za kontrolu verzija, Nexus kao repozitorijum
izvr§ivih fajlova i Jenkins kao ClI server. Zaklju¢eno je da
je CI/CD pipeline poboljsao agilan proces isporuéivanja i
poboljsao je produktivnost sistema [1].

8.2. CI/CD za HPC koris¢enjem Jenkins-a i
Singularity-ja

U radu je opisano kako je Research Computing ogranak
Bolder (eng. Boudler) Univerziteta u Koloradu primenio
Cl/CD paradigmu na RMACC Summit supercomputer
kako bi obezbedio sistem inzenjerima i istraziva¢ima da
iskoriste prednosti CI/CD paradigme.

Kao CI server, koris¢en je Jenkins koji je povezan sa
Singularity-jem koji predstavlja reSenje za kontejne-
rizaciju. Ukljuc¢ivanjem CI/CD paradigme u proces rada
HPC-a je povecalo potencijal za isporuku visoko kvali-
tetnih i pouzdanih softvera [2].

8.3. Implementacija CI principa u maloj kompaniji:
studija slucaja

Kao motivacioni faktori za razvoj ove paradigme u kom-
paniji, identifikovani su poboljSanje kvaliteta sotfvera,
veca pouzdanost release-a, kraci time-to-market i pobolj-
Sanje produktivnosti programera. Centralizovano reSenje,
kao §to je GitLab je primeceno kao najprimerenije reSenje
jer on spaja sve potrebne servise. ZakljuCeno je da je
CI/CD paradigma donela poboljsanje rada kompanije, ali
da je potrebno nastaviti sa radom na istoj, tako S§to cée
preostale repozitorijume migrirati na novi sistem i poceti
Sto pre sa testiranjem [3].

9. IMPLEMENTACIJA RESENJA

Citav sistem po&iva na Docker-u. U njemu su pokrenuti
GitLab, Jenkins, Redis, SonarQube, Minio i MySQL.
Sistem radi tako $to kada se kod postavi na repozitorijum,
Jenkins pipeline registruje da je doslo do izmene repozito-
rijuma, povlaéi novi kod i pokrece build aplikacije. Nakon
§to se build zavrsi, startuju se testovi i ukoliko se svi
uspeSno izvrSe, .jar koji je napravljen se postavlja na
Minio i 8alje se u Docker koji kreira novi kontejner za
aplikaciju. SonarQube vrsi analizu novog koda uz proveru
pokrivenosti koda testovima. Kako Docker ponovo pokre-
¢e kontejner aplikacije sa novonastalim izmenama, njih je
moguce odmah testirati.

10. ZAKLJUCAK

U radu je prikazano kako se konfigurise CI/CD pipeline
za potrebe manjeg projekta uz detaljna objaSnjena dva
glavna kori$¢ena alata — Docker i Jenkins. Neosporivo je
da je CI/CD paradigma izuzetno znaéajna za razvoj IT
kompanija sa svim prednostima koje donosi.

Postoji veliki broj alata za implementaciju ove paradigme,
pa treba dobro prouciti kada koji iskoristiti, Jenkins
predstavlja vode¢i alat danas sa svim svojim plugin-
ovima i novim deklarativnim pipeline-om. Docker je
takode vodeci alat jer ima podrsku za Kubernetes koji
upravlja kontejnerima na distribuiranim sistemima. Dalji
razvoj arhitekture bi uklju¢io Kubernetes i distribuciju
sistema.
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ANALIZA ALGORITAMA ZA VEKTORSKU REPREZENTACIJU TEKSTA
ALGORITMS FOR VECTOR REPRESENTATION OF TEXT
Milan Stankovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — Racunarstvo i automatika

Kratak sadrzaj — Obrada teksta odnosno NLP (Natural
language processing) predstavlja atraktivau oblast u
oblasti racunarske inteligencije. U ovom radu ce biti
predstavijeno vise nacina za pretvaranje teksta u vektore.
Postoje dve velike kategorije, prva se zasniva na
statistickim metodama a druga na koriscenju neuronskih
mreza. Prednost vektorske predstave je mogucnost da se
takvi vektori porede ili dalje lakse koriste u nekoj od
metoda masinskog wucenja. Vektorska reprezentacija
odrzava deo semantike, tako da predstavija pogodnu
metodu za reprezentaciju i poredenje kompleksnijeg
teksta.

Kljuéne refi: enkapsulacija, vektorsko predstavijanje
reci, glove, word2vec, skipgram, cbow, duboko masinsko
ucenje

Abstract — Natural language processing (NLP) is an
attractive area of computing intelligence. This paper will
introduce several ways to convert text to vectors. There
are two major categories, the first based on statistical
methods and the second using neural networks. The
advantage of vector representation is the ability to
compare or further use such vectors in one of the machine
learning methods. Vector representation maintains some
semantics, so it is a convenient method for representing
and comparing more complex text.

Keywords: encapsulation, word vectors, glove,
word2vec, skipgram, cbow, deeplearning

1. UVOD

Postoji mnogo nacina za predstavljanje teksta u

dokumentu kao i njegovu analizu. Trenutno jedan od
najpopularnijih i uspe$nijih nafina za reprezentaciju
teksta je enkapsulacija. Cilj enkapsulacije je da se tekst
pretvori u oblik koji masina, odnosno neuronske mreze ili
algoritmi za maSinsko ucenje, mogu lakSe da koriste.
Tekst, za razliku od numerickih podataka, nije moguce
direktno analizirati gledaju¢i samo ASCII vrednosti
karaktera. Retko kada ima smisla gledati samo
pojedinacne karaktere, jer bez da vidimo koji se nalaze
ispred i iza njih ne mozemo dobiti celu predstavu o tekstu.
Vec¢ina algoritama za transformaciju teksta rade po
principu pretvaranja teksta u vektorski oblik, cesce
viSedimenzioni.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, vanr. prof.

Ako ima potrebe samo za prebacivanje u vektorski oblik,
osnovni algoritmi to rade time $to svakoj jedinstvenoj reci
dodeljuju numeri¢ku vrednost, a onda se ceo tekst moze
predstaviti kao niz brojeva. Ovom osnovnom
transformacijom sami brojevi samo zamenjuju reci, ali ne
doprinose razumevanju te reci. Na osnovu dobijenog niza
moguce je dobiti malo konteksta za sve reci koje se nalaze
u tekstualnom korpusu. Cistom analizom frekvencije
pojave nekih reci potencijalno mozemo dobiti koje su reci
znacajne u tom tekstu. Medutim, u praksi se ovakvi
jednostavni pristupi nisu pokazali kao previse korisni.

2. OSNOVNI ALGORITMI ZA ENKAPSULACIJU

Svakodnevni govor, ali i pisani tekstovi, se sastoje od
dosta veznika, recica, ali i uzrecica koje pisac koristi. Re¢
tog karaktera bi se pojavljivale kao najznacajnije, dok su
sustinski retko kada bitne. Takvom analizom ne dobijamo
gotovo nikakve korisne informacije. Moguce je izbaciti
sve reci koje su krace od zadate duzine ili, jo§ bolje, da
imamo korpus veznika i ostalih re¢i koji ne nose veliki
semanticki znacaj. Prilikom analize teksta njih ne uzimati
u obzir. Ovakvi pristupi nam, nazalost, reSavaju samo deo
problema.

Drugi veliki problem kod ovakve predstave teksta je
¢injenica da re¢i koje su u mnozini ili u razli¢itim
padezima, vremenima, superlativi ili sinonimi bi bili svi
predstavljeni kao razli¢iti brojevi i, samim time, kao u
potpunosti razlicite reci. Re¢i “knjiga®, ,knjige®, ,knjizi*
nikako ne bi bile povezane, iako se u sustini svode na istu
stvar. Postoje algoritmi koji rade lematizaciju (odbijanje
prefiksa i sufiksa) i stemovanje (svodenje rec¢i na njen
koren) ili oni koji porede re¢i na osnovu broja koraka koje
je potrebno obaviti kako bi se jedna re¢ pretvorila u
drugu. Ovakvi pristupi ¢esto mogu da rade dobro, Cak i
kada ima gramatickih greSaka. Njihovom upotrebom se
dobija dosta bolja predstava teksta, ali se gubi dosta
konteksta i ne reSavaju se problemi zargona, sinonima.
Ako uzmemo u obzir re¢ “radio” ona moZze imati skroz
razli¢ito znacenje u “radio sam na tom projektu” naspram
“ukljuc¢io sam radio”. U prvom obliku je glagol koji
predstavlja predikat u recenici, dok je u drugom imenica
koja prestavlja objekat. ReSenje ovih problema zahtevaju
dosta kompleksnije algoritme. Kako je govor, a samim
time i tekst, kompleksan sa dosta nijansi i razlika izmedu
jezika, kultura, govornih podru¢ja, joS uvek nije
napravljen savrSen sistem za reprezentaciju i analizu
teksta.

Ced¢i nadin za prebacivanje teksta u neku numeri¢ku
reprezentaciju je da se svakoj re¢i dodeli vektor. Osnovni
oblik ovakve transformacije, se naziva one-hot encoding
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(kodiranje). Kako bi se ono odradilo potrebno je znati broj
jedinstvenih re¢i u tekstu koji se analizira. Recimo za
recenicu “Ja volim NLP i ja obozavam skijanje !”. Duzina
one-hot vektora bi bila Sest. Prvo je potrebno odraditi
osnovno procesiranje teksta. Re¢ “JA” se u re€enici nalazi
u dva oblika “Ja“ i ,ja“, kako bi se izbegle greske koje
mogu uslediti zbog velikih 1 malih slova, najc¢esce se sva
slova pretvaraju u velika. Uz to se otklanjaju i svi
specijalni karakteri kao §to su navodnici, tacke, upitnici...
Ova konverzija povremeno moze uvesti nove greske.
Zatim, dodeljujemo svakoj re¢i vrednosti koje su nula ili
jedan po principu da ¢e svi vektori biti jedinstveni i da ¢e
svaki vektor imati samo jednu jedinicu i ostale vrednosti
¢e biti nule. Na kraju se dobijaju vektori koji su prikazani
u tabeli br. 1. Ovom tehnikom je za isti ulaz moguce
dobiti razli¢ite vektore za iste reci. Na ovaj nacin imamo
mogucnost da predstavimo bilo koju re¢ u tekstu kao
vektor, ali taj vektor, nazalost, ne sadrzi nikakvu
semantiku.

JA = [ 1, 0,0, 0, 0, 0 ]
VOLIM =70 1, 0, 0, 0, 0 ]
NLP = [0 0 1, 0, 0 0 ]
I =70 0 0 I, 0 0 ]
OBOZAVAM = [ 0, 0, 0, 0, 1, 0 ]
SKUANJE = [ 0, 0, 0, 0, 0, 1 ]

Tabela 1. Prikaz one-hot kodiranja

Postoje 1 kompleksniji oblici pretvaranja reci u vektor,
koji uzimaju u obzir kontekst, odnosno odnos reci jednih
prema drugima. Jedan od nacina da se odradi ovakva
reprezentacija je da se napravi matrica uzajamnog
pojavljivanja. Na slici 1. se moze videti ovakva matrica
na primeru reCenice “Ja volim NLP i ja obozavam
skijanje !”.

U slucaju da se u recenici, odnosno tekstu, rec¢i nalaze
jedna do druge u tabeli na mestu preseka se vrednost
postavlja na jedan. Osnovni primer ove tabele moZe imati
samo vrednosti jedan ili nula. Bolji algoritmi popunjavaju
tabelu tako $to povecavaju vrednost za jedan, za svako
ponavljanje susedstva. Zbog razliCite frekvencije reci,
Cesto se 1 drugi nacin predstave reci na kraju skalira na
domen od [0..1] ili [-1..1]. Skaliranje pomaze pri daljim
analizama time §to smanjuje varijabilnost.

JA voLiMm NLP 1 OBOZAVAM SKIJANJE
JA

VOLIM

NLP

1
OBOZAVAM

SKIJANJE

=1
oo oo o -
oo oo
ool c = c B
N-oB-BE
o aoe oo

Slika 1. Primer matrice pojavljivanja

Na osnovu matrice moguce je kreirati vektore za svaku
reC. Za primer prikazan iznad bi se kreirali vektori kao
$to je prikazano u tabeli ispod.

Za razliku od samog teksta, vektore je moguce porediti.
Preko Euklidskog rastojanja moguce je odrediti koliko su
dva vektora blizu jedan drugom.

Rastojanje moZemo predstaviti kao sli¢nost dve reéi,
odnosno §to su vektori bliZi to su dve reéi sliénije. Sto je

veci tekstualni korpus na osnovu koje se generiSu ove
matrice to je veca tacnost.

JA = [ 0 1, 0, 1, 1, 0 ]
VOLIM = [ 1 0 1, 0, 0, 0 ]
NLP = [ 1, 0, 0, 1, 0, 0 ]
I = [ 1 0 1, 0, 0, 0 ]
OBOZAVAM = [ 1, 0, 0, 0, 0, 1 ]
SKIJANJE = [ 0 0 0 0 1, 0 ]
Tabela 2. Prikaz vektora
Postoje modeli zasnovani na neuronskim

mrezama obucavaju se na ogromnom korpusu teksta kako
bi §to bolje reprezentovali reéi u nadi da ée se u njihovom
vektorskom obliku nekako odrzati sama semantika i resiti
svi  prethodno  napomenuti  problemi.  Noviji
probabilisticki modeli, u odredenim zadacima, su pokazali
slicnu tac¢nost kao modeli zasnovani na neuronskim
mrezama. Njihova velika prednost je da nemaju potrebu
da se obucavaju.

Budu¢i da su na kraju dobijeni vektori, osim poredenja,
moguce je raditi i ostale matematicke operacije. Dobro
obuceni modeli su pokazali da postoji odrZanje nekog
vida konteksta i da je moguée izvucéi zanimljive
zakljucke. Na slici 2. se vidi da je rastojanje izmedu reci
muskarac (man) i Zena (woman) isto kao rastojanje
izmedu reéi kralj (king) i kraljica (queen), ovo odrzanje
rastojanja izmedu reCi razli¢itog roda se isticalo u
mnogim primerima. Isto vazi i za rastojanje izmedu reci u
razli¢itim vremenima ili udaljenost izmedu glavnog grada
i drzave u kojoj se nalazi. Uz dodatne algoritme, moguce
je cak vektorskim sabiranjem dve reci dobijati trecu.
Recimo re¢ apple (jabuka) i purple (ljubicasta) da daju
re¢ plum (8ljiva).

Hadesa

Slika 2. Poredenje odrzanje rastojanja

3. GLOVE MODELI

Radovi kao $to je “GloVe: Global Vectors for Word
Representaton“[1]  prikazali su da je moguce
reprezentovati reci kao n-dimenzione vektore koji sadrze
neki vid semantike same reéi. Glove algoritam je
zasnovan na probabilistickim teorijama umesto na
koris¢enju LSTM-a ili drugih neuronskih mreza, kao u
word2vec i ostalim algoritmima za reprezentaciju reci sa
vektorima. KoriS¢ene su matrice medusobnih pojava gde
vrednost u matrici predstavljaju koliko se puta jedna rec¢
nalazi u kontekstu druge.

Kako bi se kreirao vektor za svaku re¢ se gleda u kojim se
kontekstima javlja i dodeljuju se vrednost reci koje su
blizu, sa tim da je uveden faktor opadanja na osnovu toga
koliko je daleka jedna re¢ od druge.
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Glove model ima procentualnu ta¢nost od 82% u
kontekstu semantike. U testovima za slicnost reCi je
koris¢ena kosinusna slicnost za evaluaciju vektora, i
dobijeni rezultat variraju u zavisnost skupa podataka za
testiranje koji se koristi (za Cetiri od pet skupova je
tacnost oko 70%, dok je za poslednji znacajno manja sa
40%).

Ovaj model ima veliku prednost naspram algoritama
zasnovanim na neuronskim mrezama iz razloga §to se
mora obucavati i ¢esto pokazuje vecu tacnost naspram
njih, ako je tekstualni korpus mali. Postoje ve¢ i unapred
odradeni Glove modeli koji su kreirani nad ogromnim
korpusima teksta. Kada je pametnije koristiti pretreniran
model i eventualno ga dotrenirati, a kada je potrebno
kreirati nov model je pitanje koje muci vecinu ljudi koji
se bave analizom teksta.

Na ovo pitanje ne postoji univerzalan odgovor. Odgovor
zavisi od koridéenog teksta. Sto je tekst koji se treba
pretreniranog modela, to vise ima smisla Koristiti
pretreniran model uz eventualne izmene ili dopune.

Sa druge strane, veoma zavisi i od veli¢ine tekstualnog
korpusa, odnosno komputacione moéi ra¢unara na kojem
je potrebno kreirati novi model.

4. WORD2VEC MODEL

Word2Vec model (re¢ u vektor) je model zasnovan na
neuronskim mrezama koji vr$i transformaciju re¢i u
njihov vektorski oblik. U prethodnim primerima je
prikazano da je moguce od bilo kojeg teksta kreirati tekst,
proces sam po sebi nije slozen. Medutim odrzanje
konteksta, odnosno sustine teksta je deo u kojem
word2vec pokazuje dobre rezultate. On je trenutno jedan
od najcesce upotrebljavanih metoda za ovaj posao, buduci
da u opstem slucaju daje najbolje rezultate bez previse
obucavanja. Vektore je moguce dobiti pomocéu dve
metode, obe ukljuCuju neuronske mreze : Skip Gram i
Common Bag Of Words (CBOW). Obe metode su
sadrzane u word2vec modelu, korisnik samostalno bira
koju ¢e verziju koristiti.

4.1 CBOW model

Ovaj model uzima u obzir kontekst svih re¢i kao ulaz i
pokusava da predvidi re¢ koja najviSe odgovara
kontekstu. Ako je recimo unos u neuronsku mrezu rec¢
“dobar* Zzelimo da nam se predvidi da je sledec¢a rec¢
“dan”. Za re¢ “dan” se vrSi one-hot kodiranje. Kao ulaz
CBOW mreze Saljemo one-hot vektor, a kao izlaz
ocekujemo vektor re¢i “dobar”. Racuna se greska i
menjaju se tezine neuronske mreze. U toku predvidanja
ciljne reci dobijamo pravu vektorsku reprezentaciju ciljne
reci. Sustinski skriveni sloj neuronske mreze sadrzi
vektorske reprezentacije re¢i. Tacnost zavisi od konteksta,
odnosno od broja reci koje uzimamo pre ciljane reci.

Na slici 3. mozemo videti ilustraciju CBOW mreze koja
ima kontekst duzine jedan. Ulazna ili kontekstna rec je
one-hot kodiran vektor veli¢ine V. Skriveni sloj sadrzi N
neurona, a izlaz je opet vektor duzine V. Izlazi se dobijaju
kao izlazne vrednosti softmax funkcije. Neuroni

skrivenog sloja samo kopiraju zbir ulaza pomnozen sa
tezinama u slede¢i sloj. Ne koristi se aktivaciona funkcija
poput sigmoida, tanh ili ReLU. Jedina nelinearnost se
dobija kori§¢enjem softmax-a u izlaznom sloju. Umesto
jedne ulazne reci za kontekst mozemo koristiti njih vise.

Ulazni sloj Izlazni sloj
x; [0] Skriveni sloj 6}‘,
X O O|):
X; O O3
Xx 1O Ol
Xrlo O

Slika 3. CBOW model sa kontekstom duZzine jedan

Model prikazan na slici 4. sadrzi reci iz konteksta C. Kada
se Wvn koristi za izraCunavanje vrednosti tezina
sakrivenih slojeva, uzima se prosek za svih C ulaznih
kontekstnih reci.

ulazni sloj

[oh\
10|
o \
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10|
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Slika 4. CBOW mreza sa ulazom duzine C

Upotrebom ove mreZze mozemo generisati vektorski
prikaz reci koris¢enjem konteksta. Postoji jo$ jedan nacin
da se ucini isto. Moguce je koristiti ciljnu re¢ (re¢ Ciju
reprezentaciju trazimo), kako bi predvideli kontekst i
tokom tog procesa proizvesti vektorske reprezentacije.
Druga varijanta se zove Skip-Gram model.

4.2 Skip-Gram model

Skip-Gram model je, u sustini, samo obrnut CBOW
model, slika 5. Izgleda kao invertovan visekontekstni
CBOW model. U mrezu se unosi ciljna re¢, a model daje
C distribuciju verovatnoce. Za svaku poziciju u kontekstu
dobijamo C verovatnoce podele V verovatnoca, po jednu
za svaku re¢. U oba sluaja mreza koristi propagaciju
unazad za obucavanje.
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Oba modela imaju svoje prednosti i mane. Skip-Gram
model se pokazao kao bolji u slucaju da se radi sa malom
koli¢inom podataka, kao i u slu¢aju gde imamo retke reci.
S druge strane, CBOV je brzi i bolje se pokazao za
predstavljanje ¢escih reci.

a = Softmax

|y, eRY

y2 €RY

e [0

00|

yoeRY

o

Slika 5. Skip-Gram model

U radu “Distributed Representations of Words and
Phrases and their Compositionality” [2] su predstavljene
osnove word2vec modela.

Oni su za obuku Skip-gram modela koristili veliki skup
podataka koji se sastoji od razli¢itih ¢lanaka. Kreiran je
interni Google-ov skup podataka sa milijardu reéi. Sve
reci koje su se pojavile manje od pet puta su izbacene iz
recnika i kreiran je skup sa vokabularom veli¢ine 692
hiljada reci. Treniraju¢i Skip-gram model na ovim
skupom dobijena je tacnost od 72% kada su pogledu
odrzanja konteksta.

5. ZAKLJUCAK

U ovom radu su predstavljene metode za enapsulaciju
teksta, odnosno njegovo vektorsko predstavljanje.
Trenutno ne postoji najbolje reSenje za ovaj problem ali
se algoritmi razvijaju u dva pravca. ReSavaju se koristeci
probabilisticke modele kao i neuronske, najceS¢e reku-
rentne, mreze. Cinjenica da word2vec kao i glove model
zadrzava deo semantike predstavlja veliku prednost pri
analizi tekstova.

Zbog svog vektorskog oblika, vektori koji reprezentuju
reCenice koje sadrze gramaticke i pravopisne greske se
nalaze blizu vektora takvih reCenica sa ispravljenim
greSkama. Oba modela imaju svoje prednosti i mane tako
da odabir zavisi prvenstveno od samog skupa podataka sa
kojim se radi. Word2vec model daje bolje rezultate nad
veéim skupovima podataka pod uslovom da se omogucéi
dovoljno vremena za treiranje modela.

Za dalje istrazivanje, unapredivanje vektorizacije teksta
upotebom novih transformer modela bi predstavljalo
zanimljivu temu koja bi potencijalno dovela do znacajno
boljih rezultata.
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PROCES RAZVOJA GENERICKE POSLOVNE APLIKACIJE
DEVELOPMENT OF GENERIC BUSINESS APPLICATION
Ilija Grbi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U danasnje vreme sve vise jaca tenden-
cija digitalizacije podataka iz razlic¢itih domena kako bi
se olaksala njihova pretraga i brz pristup. Upotreba
informacionih sistema postala je opSteprihvacena u
oblastima obrazovanja, medicine i privrede. Drzavna up-
rava i pravni sistem u Republici Srbiji postepeno prime-
njuju informacione sisteme u svakodnevnom poslovanju
Sto se dalje odrazava i na advokate. Advokatske kance-
larije trenutno prvenstveno rade sa fizickim ili eventualno
skeniranim dokumentima, dok je primena namenskih soft-
verskih alata slabo prisutna. Cilj ovog rada jeste prikaz
procesa razvoja delom genericke aplikacije za evidenti-
ranje i upravljanje pre svega advokatskih predmeta, ali i
ostalih  podataka neophodnih u radu advokatske
kancelarije.

Kljuéne re€i: Objektno orijentisano programiranje, veb
aplikacije, Objektno orijentisani Sabloni, Softver za pravnike

Abstract — In modern times it is more and more common
for data from varying domains to be stored in digital
format for faster search and access. Usage of information
systems is becoming defacto standard in education,
medicine and economy. State Administration and legal
system in the Republic of Serbia gradually apply
information systems in everyday use, which in turn
reflects on lawyers. Law firms currently mainly use
physical documents and sometimes scanned documents,
while application of domain specific sofiware is quite
rare. The goal of this paper is to summarize the
development of partly generic application for case
management and other necessary lawyer data.

Keywords: Object oriented programming, Web aplications,
Object oriented paterns, Legal software

1. UVOD

Upravljanje podacima i njihova evidencija predstavlja
jedan od glavnih izazova sa kojima se advokati sadaSnjice
susre¢u. Svake godine se u sudove u Republici Srbiji
predaju stotine hiljada predmeta, konkretno u prvih pet
najvecih sudova primljeno je preko 400.000 [1].

Iako nijedan advokat ne brine ni blizu o tolikoj koli¢ini
predmeta, jasno je da je pri radu sa tolikim podacima
korisno primeniti tehnike iz oblasti velikih podataka (eng.
big data) 1 nauka o podacima (eng. data science).

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, vanredni prof.

Ove tehnike se primenjuju kada postoje prikupljeni
podaci u velikoj koli¢ini, Sto dodatno daje na znacaju
sistemima za evidenciju podataka.

Prilikom postavljanja zahteva za razvoj aplikacija, pored
komunikacije sa potencijalnim korisnicima, neophodno je
analizirati postojeca reSenja u datoj oblasti. U oblasti
pravnih sistema, uze namenjenih advokatima postoji
mnostvo stranih i domacih reSenja. NajkoriStenija reSenja
na stranom trziStu su PracticePanther 1 Clio koja nude
mnostvo funkcionalnosti poput personalizovanog rada,
automatske naplate, planiranja dogadaja, evidencije pred-
meta itd. Na domaéem trziStu koriS¢enje ovakvog
namenskog softvera nije u velikoj meri zastupljeno.
Advokatske kuce i dalje koriste softver drugih namena,
poput Paragraf Lex koji je pre svega namenjen za
pretragu baze podataka zakona.

2. RAZMATRANI ZAHTEVI

Razmatrane zahteve ¢emo podeliti u dve grupe:
esecnijalni i opcioni. Podela je kreirana pre svega da bi se
olaksala implementacija i §to pre dobio prototip aplikacije
koji podrzava samo esencijalne moguénosti.

Esencijalni zahtevi su:

1. Genericka evidencija advokatskih predmeta
2. Registracija i prijava korisnika

3. Upravljanje korisni¢kim profilom

4. Evidencija kontakata

5. Otpremanje dokumenata

6. Interaktivno planiranje aktivnosti.

Opcioni zahtevi su:

1. Generisanje izvestaja za naplatu

2. Evidencija sudova

3. Brza pretraga dokumenata

4. Konverzija skeniranih dokumenata u tekst.

GeneriCka evidencija predmeta je potrebna jer tipovi
predmeta koji mogu da se pamte u sistemu nisu uvek isti.
Metapodaci za razli¢ite predmete mogu biti znacajno
drugaciji tako da je jedan od glavnih problema kreiranje
sistema koji moze pamtiti razli¢ite vrste predmeta kao i
njihove metapodatke. Cilj je da broj tipova predmeta i
njihovi metapodaci ne budu predefinisani, ve¢ da mogu
genericki da se podese za odgovaraju¢i region ili kon-
kretne potrebe nekog korisnika.

Kako bi se obezbedila personlizovano radno iskustvo na
aplikaciji, registracija i prijava korisnika je neophodna.
Takode ovo potencijalno moze biti korisno i u slucaju
kada je neophodno ograniciti pristup podacima u sistemu
odredenim korisnicima.
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Potrebno je omoguciti generisanje izvestaja za naplatu na
osnovu podataka u sistemu. Ovi izvestaji bi trebalo da se
koriste dalje za naplatu usluga u skladu sa definisanim
cenovnicima. Bitan detalj za ovaj slucaj kori$¢enja jeste
omogucéavanje personalizovanja Sablona za kreiranje iz-
vestaja u skladu sa zahtevima pojedinacnog korisnika.

3. KORISTENE TEHNOLOGIJE

Sam softverski proizvod je realizovan kao web aplikacija.
Svaka web aplikacija se sastoji od backend-a i frontend-a.

Backend je realizovan u Java programskom jeziku uz
upotrenu Spring frameworka. Za Cuvanje podataka se
koristi relaciona baza podataka. Backend komunicira sa
ostatkom sistema putem HTTP zahteva kreiranih po
REST arhitektonskom $ablonu. Za generisanje izvestaja
se koristi JasperReports Dbiblioteka koja omogucava
generisanje izveStaja na osnovu predefinisanih XML
Sablona [2]. Ovi Sabloni su znacajni jer omoguéavaju
personalizovano kreiranje $ablona za na osnovu potreba
pojedinac¢ne advokatske kuée. Elasticsearch se koristi za
indeksiranje dokumenata koje omogucava brzu pretragu
otpremljenih tekstualnih dokumenata ne samo po nazivu
vec i po njihovom sadrzaju [3].

Frontend je realitovan kao klijentska jednostrani¢na
Angular aplikacija (eng. single-page application).
Angular predstavlja jedan od najpopularnijih framework-a
, pored React]S i VuelS, za kreiranje web frontenda [4].

4. GENERICKI PREDMET

Advokatski predmet je modelovan tako da svaki korisnik
sistema ima listu predmeta na kojima radi. Sam predmet
ima dalje sve relevantne podatke poput zastupane i
suprostavljene strane, sudija angazovanih na slucaju,
statusa predmeta, akata, roCiSta i aktivnosti. Na slici 1.
moze se videti deo ovih metapodataka. Klasa Kontakt
reprezentuje podatke o osobi od znacaja u advokatskom
sistemu i moZe imati proizvoljan tip, dok su neki od
predefinsianih tipova: sudija, vestak, kolega, klijent i sl.

Predmet
Elid: Long Elid Long
[E1 naziv: String Bl ime: String

S -
& sifraPredmeta: String 0.1 | ELprezime: String
&3 pocetakZastupanja: Date 1 email: String
&3 krajZastupanja: Date 51, nazivFirme: String
51, adresa: String

Korisnik

0.1 I3, brojTelefona: String
5 brojTelKancelarije: String
5 hashLozinka: String
[ statusRegristracija: Enum
&3 uriSlika: String

Suprostavljeni
Kontakt
Eid: DataType
& brojTel: String
& urlSlika: String
5 mestoPrebivalidta: Enumeration

[l adresaPrebivaliSta: String Zastupani

[l brojTelefona: undefined
1L email: Enumeration

Slika 1. Deo klas modela predmeta

Aktivnosti predstavljaju jednu od najbitnijih delova
sistema jer omogucavaju evidenciju svih bitnih podataka
vezanih za naplatu advokatskih usluga. Aktivnost moze
imati proizvoljan tip kako bi se omogucila fleksibilnost
korisnicima prilikom njihovog definisanja. Ovo je
modelovano klasom TipUsluge Omogucéeno je i
definisanje cena aktivnosti u zavisnosti od specifi¢nosti
konkretnog predmeta, koje omogucéava klasa Cenovnik.

Predmet ~ Akt Komponenta
ELid: Long - Elid: Long ! Elid Long
[E3, naziv: String [ naziv: String [l naziv: String
E3 sifraPredmeta: String B2 url: String
5 pocetakZastupanja: Date & tip: Enum

©1 krajZastupanja: Date m
Rociste

0.1 0.1 Elid: Long
5 vreme: Date

[ protorija: String

E1 ekstenzija: String

[l edrzano: Boclean

Aktivnost
ELid: Long

[, naziv: String TipUsluge
Elid: undefined

[ datumKraja: Date 3 B o !
<———— E@ nazivTipa: String

Cenovnik
Elid: Long
[El cena: Long
5 valuta: Enum

51 datumPocetka: Date

5L statusAktivnosti: Enum
5], podsetnik: Date

[l jedinicnaCena: Long
[ ukupnaCena: Long

5L utrosenoVreme: Long

£ jedinicaVremena: Enum
2 naplataPoVremenu: Boolean

Slika 2. Klas model veze predmeta, akata, ro¢ista i
aktivnosti

Predmet pored pored prethodno navedenih metapodataka
moze imati dodatne metapodatke koji mogu biti razliciti u
zavisnosti od tipa predmeta [5]. Ovaj problem bi se
mogao resiti pomocu nasledivanja gde bi se za svaki tip
predmeta definisali dodatna neophodna polja. Medutim,
ovakav pristup ima nekoliko problema, najociglednije za
svaki novi tip predmeta koji treba podrzati morao bi se
menjati izvorni kod i implementirati odgovarajucu klasu.
Pored toga §to sudski pravilnik moze da se promeni,
ukoliko Zelimo da podrzimo upotrebljivost aplikacije i na
stranom trzistu tj. u drugim pravnim sistemima, neprak-
tiéno je implementirati sve moguée predmete. Ovaj
problem moze biti reSen implementacijom genericke klase
koja bi opisala bilo koji predmet, uz odgovarajuca
ogranicenja.
AtributEntry

. 1id Long
Einazivipa: String g oo String

GenericPredmet

L tip: String
3 label: String

Predmet

AtributNum AtributDate AtributString AtributBool

L vrednost: Float Sl vrednost Date| | ELvrednost. String| | 2 vrednost: Bookean

Slika 3. Klas model generi¢kog predmeta

Genericki predmet pored nasledenih polja iz klase
Predmet ima listu dodatnih atributa. Svaki od ovih
atributa ima naziv atributa, jedinstven na nivou jednog
predmeta, labelu za prikaz na korisnickom interfejsu, tip
podatka koji se cuva, kao i polje koje govori da li da se
atribut prikazuje u skraéenom prikazu na korisnickom
interfejsu.

Do sad je definisan samo nacin da se genericki predmet
saCuva, ali ne i naCin da se kreira. Prvi problem koji se
namece je definisanje metapodataka za sve predmete koje
treba cuvati unutar sistema. Ovo je moguce resSiti
ubacivanjem tih podataka u bazu podataka, medutim,
prosecni korisnik, pa ¢ak i administrator sistema, ne bi
trebao da komunicira sa sistemom na ovom nivou. Kako
bi se ovaj problem resio definisanje podataka o podrzanim
predmetima je realizovano pomoc¢u konfiguracionog fajla.
Za format konfiguracionog fajla je odabran JSON, pre
svega zbog lake ljudske ¢itljivosti fajla.
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"predmeti™: [
{
"tip":"Privredni”,
"atributi": [
{
"naziv":"kazna",
"label":"Kazna",
"prikazi":false,
"atr tip":"String"

"naziv":"vrstaOdluke",

"label":"Vrsta odluke",

"prikazi":true,

"atr tip":"Enum",

"enum_values": [
"USVOJEN",
"ODBIJEN"

] r
}
}

Slika 4. Primer konfiguracionog fajla za jednostavan tip
predmeta

Konfiguracioni fajl se sadrzi od liste predmeta koje
korisnik Zeli da podrzi gde svaki predmet ima naziv tipa i
atribute koji su za njega neophodni. Polje atr tip je
obavezno i definiSe tip atributa. Podrzani tipovi su
podrzani su numericki (poput Float ili Long), datum
(Date), proizvoljan tekst (String), logicki tip (Boolean) i
nabrojivi tip (Enum). Jedino za nabrojivi tip su potrebni
dodatni metapodaci tj. lista svih opcija (enum_values
lista). Sistem ucitava konfiguracioni fajl i na osnovu njega
zna koji tipovi predmeta su podrzani kao i njihovu
strukturu.

Kreiranje objekata klase GenericPredmet zahteva i
generisanje objekata klase AtributEntry (slika 3.) u
realnom vremenu. Kako bi se kreiranje §to elegantnije
realizovalo, potrebna je primena Facfory Sablona koji je
uobicajen pri reSavanju problema ovog tipa [6].

0.1
l;\s;gemstan:e(') Fa::;ww

0.1 | #registerPs ing, | void
;3 createProduct(String, Object): FactoryMakeable
A

« Interface »
FactoryMakeable
4 createProduct(): FactoryMakeable
#® Product{Object): Factor
3 3

Swusen

GenericPredmet AtributEntry
GenericPredmetService
# addPredmet(String): GenericPredmet
#; updatePredme(String): GenericPredmet
® Predmet(Long) i

Slika 5. Klas model fabrika Sablona za kreiranje
generickih predmeta

5. KORISNICKI INTERFEJS

Bitan zahtev prilikom kreiranja korisnickog interfejsa je
moguénost da on funkcioniSe na razli¢itim uredajima.
Angular framework podrzava koris¢enje AngularMaterial
komponenti koje pruzaju dobru podrsku za prikaz kako na
mobilnim uredajima poput telefona i tableta tako i na
personalnim ra¢unarima.

Prilikom unosa predmeta pored podrazumevanih polja za
svaki predmet potrebno je uneti i dodatna polja definisana
u tipu generi¢kog predmeta.

L. Predmeti Pretraga  Kontakti Kalendar Sudovi  Cenovnik
Nov predmet :

T Dodatna polja
F‘arnicniiv Datum pocetka [al

Naziv

Predmet spora

Broj predmeta

Vrednost spora

Slika 6. Prikaz dela korisnickog interfejsa za unos
predmeta

Na slici 6. se moze videti primer izgleda ovakvog
korisnickog interfejsa. Nakon $to korisnik izabere tip
predmeta, sa desne strane se prikazu izgenerisanja polja
za unos specificnih atributa.

Jedna od najbitnijih funkcionalnosti je prikaz aktivnosti u
nekom vremenskom periodu na lak i intuitivan nacin. Ovo
je realitovano prikazivanjem aktivnosti u formi kalendara.
Svaka aktivnost ima tri bitne vremenske odrednice:
pocetak, kraj i vreme podsecanja. Svako od ovih vremena
je prikazano u kalendaru odgovaraju¢om bojom: pocetak
zelenom, kraj crnom i podseéanje crvenom (slika 7.).
Korisnik svako od vremena moze drag-n-drop

interakcijom da promeni. Aktivnosti kojima je vreme
podsecanja proslo se prikazuju korisniku u posebnoj listi
notifikacija za podsecanje.

A  Predmeti Pretraga Kontakii Kalendar Sudovi  Cenownik Pera Peric 8

april 2019

Prethoani [RESIRET

nedelia ponedeljak utorak sreda Eetvrtak petak subota

Prve konsultacie
/0 zastupanje na sudu

Slika 7. Prikaz aktivnosti u kalendaru

6. ZAKLJUCAK

Najkomplikovaniji deo prilikom procesa razvoja poslov-
nog sistema jeste projektovanje modela podataka. Da bi
se ovaj korak kvalitetno realizovao, potrebno je prikupiti
veliku koli¢inu domenskog znanja kako bi se kreirala
arhitektura koja pokriva sve slucajeve koriS¢enja. Sve
veci broj predmeta, a samim time informacija i dokume-
nata, advokatima otezava posao. Cuvanje podataka u
Cistom tekstu na papiru usporava svakodnevni rad jer
papir onemogucava jaku povezanost izmedu dokumenata
kao i laku pretragu.

Prednosti namenskog poslovnog sistema za advokate su
samim tim neizmerne. Implementiran softver je od
pocetka projektovan imajuéi u vidu pre svega advokatske
kancelarije u Republici Srbiji i time ima veliku prednost s
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obzirom na manjak konkurencije u oblasti. Uz dodatne
konsultacije sa advokatima i naknadnu doradu, softver bi
mogao da postane komercijalno reSenje za ove probleme.
Ocigledna mesta za unapredenja ovog softvera su napred-
no pretvaranje slika u tekst ili automatsko popunjavanje
formi na osnovu postojecih papirnih dokumenata.
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ANALIZA I OBRADA TEKSTA POMOCU RAZLICITIH MODELA TEMA
TOPIC MODELS FOR TEXT ANALYSIS
Olivera Hrnjakovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad opisuje trenutne mogucnosti
i ogranicenja postojecih algoritama za izdvajanju tema
iz teksta. Dat je teorijski prikaz popularnih modela tema
uz sve neophodne korake analize i obrade teksta koji se
izvrsavaju pre slanja podataka na wulaz modela.
Praktican deo rada je izdvajanje tema iz pitanja sa sajta
Stack overflow. Uporedeni su LSA, PLSA i LDA pristup,
a evaluacija modela je izvrSena odredivanjem koherent-
nosti tema odgovarajuéim merama, imenovanjem tema i
analizom njihove vizuelizacije u prostoru. Kako modeli
tema unapred zahtevaju navodenje broja tema koje ce
biti izdvojene iz teksta, deo rada posecen je optimizaciji
hiperparametara. Izabrani model za modelovanje tema
jeste LDA sa 6 tema. Da bi se dobila numericka procena
performansi modela 30 pitanja je rucno oznaceno
imenima dobijenih tema i simuliran je klasifikacioni
model. Ova pitanja su koris¢ena kao test skup podataka
u kreiranom LDA klasifikacionom modelu. Postignuta je
uspesnost od 77% tacnosti.

Kljuéne reéi: modelovanje tema, analiza teksta, LDA

Abstract — This paper describes the current capabilities
and limitations of existing topic modeling algorithms. A
theoretical overview of popular topic models was given,
along with all the necessary analysis and text processing
steps that should be performed on the input data. The
practical part of the paper is to extract topics from
questions from the Stack overflow site. LSA, PLSA and
LDA approaches were used and evaluated using
coherence, perplexity, naming techniques and topic
visualization in space. To get the best performance for
topic modeling, we estimated the best topic number. The
results showed that the best model is LDA and the best
topic number is 6. In order to obtain a numerical
evaluation of the model performance, 30 questions were
manually annotated with the names of the topics
acquired. In that way, we simulated a classification
model. These questions were used as a test data set in the
created LDA classification model. The accuracy of the
classification model was 77%.

Keywords: Topic modeling, text analysis, LDA

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, van. prof.

1. UVOD

Ekspanzija podataka i nemoguénost njegove obrade na
tradicionalan nacin dovela je do porasta koli¢ine
neobradenih podataka cime se potencijalno gube
informacije. Kao reSenje ovog problema pojavile su se
tehnike vestacke inteligencije koje mogu da rade sa
podacima brze od Coveka. Nestruktuirani podaci u vidu
teksta predstavljaju veéinu neobradenih podataka. Oblast
vestaCke inteligencije koja radi sa analizom teksta na
osnovu jezika naziva se obrada prirodnog jezika.
Modelovanje tema je deo obrade prirodnog jezika i jedan
je nadin za odredivanje znalenja teksta. Poznavanje
semantike teksta pruza mogucénosti za uporedivanje
tekstova i dalju primenu u sistemima za preporuku,
komunikaciju, prevodenje i slicno. U ovom radu biée
opisane trenutne mogudénosti postojecih algoritama za
izdvajanje tema iz teksta.

U narednoj sekciji izlozen je teorijski prikaz obrade
prirodnog jezika i modelovanja tema. Treca sekcija sadrzi
opis problema koji je obradivan u radu i pregled postojece
literature. Cetvrta sekcija sadrzi metodologiju predlozenog
reSenja. U petoj sekciji objasnjena je eksperimentalna
evaluacija rezultata, dok poslednja sekcija zakljucuje rad i
predlaze pravce potencijalnog daljeg istrazivanja.

2. OBRADA PRIRODNOG JEZIKA I
MODELOVANJE TEMA

Racunari su davno prevazisli ¢oveka u mnogim vestinama
poput matematickog ratuna i memorisanja podataka. U
nekim oblastima dosegli su jednakost sa Covekom, ali i
dalje je izazov napraviti sistem koji bi mogao da nadmasi
Coveka u reSavanju problema koji iziskuju kreativnost i
reagovanje na do sada nevidene probleme na nacin
svojstven ¢oveku.

Primer ovakvog sistema jeste sistem koji radi sa jezikom.
Jezik je “Ziva” materija, menja se zajedno sa ljudima, deli
se u dijalekte, vremenom se pojavljuju nove reci, izrazi i
idiomi, a postoje¢i se gube. Ovim problemima bavi se

obrada prirodnog jezika.

Modeli tema (engl. Topic models) su klasa probabilisti¢kih
latentnih promenljivih modela za tekstualne podatke koji
sluze da predstave tekstualne podatke u obliku raspodele
tema [1]. Ovi modeli kreiraju neku vrstu sumarizacije ili
filtriranja teksta u formatu koji se moze interpretirati kao
tema (engl. topic). Modeli tema spadaju u nenadgledani
oblik ucenja i predstavljaju neku wvrstu klasterovanja
“sli¢nih” reci. Dakle, formiraju se apstraktne teme koje u
stvari predstavljaju grupu povezanih reci.
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Postoje dve vrste modela tema:

e metode zasnovane na sadrzaju teksta i
e prediktivne metode.

Razlika izmedu ovih metoda jeste u tome S§to metode
koje su bazirane na sadrzaju teksta rade na osnovu
statistike i prebrojavanja. Sra¢unava se koliko Cesto se
neka re¢ pojavljuje u kombinaciji sa susednom recju u
velikom tekstualnom korpusu, a potom se taj broj mapira
na vektor koji predstavlja svaku rec.

Prediktivni modeli direktno predvidaju re¢ na osnovu
njoj susednih reci koriste¢i naucene vektore za ugradnju.
U ovom radu izlozeni su algoritmi koji analiziraju
sadrzaj teksta. Izlozeni su LSA, PLSA i LDA koji su
trenutno aktuelni algoritmi u oblasti modelovanja tema.
Pored njih opisan je i Deep learning pristup koji
predstavlja osnovu za buduci razvoj ovih algoritama.

3. OPIS PROBLEMA

Stack overflow je sajt na kome ljudi koji se bave
programiranjem mogu da postavljaju pitanja i daju
odgovore. Sajt posecuje veliki broj korisnika, $to znaci
da se na njemu svakodnevno postavlja veliki broj pitanja
i daje veliki broj odgovora. Svako pitanje ima naslov u
kome skraéeno treba objasniti njegovu sustinu i sam
tekst pitanja koji sadrzi detaljno objasnjenje pitanja,
Cesto uz primere i delove koda. Cilj sajta jeste da na $to
brzi nac¢in omoguéi korisnicima da rese problem. Zato je
neophodno da pitanja budu semanticki povezana i
grupisana sa sebi medusobno sli¢nim pitanjima.

Postojanje sistema koji obraduje tekstove u naslovu i
tekstu komentara i na osnovu toga povezuje sli¢na
pitanja veoma je vazno za ovakav sajt. Analiziranje
sadrzaja pitanja je znacajno, jer ¢e opisi sli¢nih problema
u vidu znacenja tekstova biti sliéni. U ovom radu bice
prezentovan sistem koji izvlaci teme iz teksta i na taj
na¢in  predstavlja  njegovo  znacenje. = Ovakva
reprezentacija teksta mogla bi posluziti kao deo sistema
za preporuku ili deo sistema koji eliminiSe duplikate tj.
upucuje korisnike na sli¢na pitanja.

3.1. Opis skupa podataka

Koris¢en je skup podataka Python Questions from Stack
Overflow [2] preuzet sa sajta Kaggle. Ukupan broj
pitanja u skupu podataka je 607282, a za potrebe ovog
projekta iskoris¢en je deo skupa podataka od 100000
pitanja. Tekstovi pitanja pisani su na engleskom jeziku.
Skup podataka obuhvata 3 fajla, fajl sa pitanjima, sa
odgovorima i sa tagovima. Za potrebe projekta koriséen
je fajl sa pitanjima, fajl sa tagovima je eksperimentalno
koris¢en radi kreiranja potencijalne metrike za
evaluaciju, dok fajl sa odgovorima nije koriS¢en.
Koris¢eni su atributi: Title (Naslov pitanja) i Body (Telo
odnosno tekst pitanja) koji su spojeni u jedan atribut Text
koji je dalje kori$¢en u radu.

3.2. Pregled postojece literature

Vestacka inteligencija je jedna od najpopularnijih oblasti
u kompjuterskim naukama u danasnje vreme. Jedan od
pokazatelja njene popularnosti je velik broj objavljene

strucne literature, naucnih radova i ¢lanaka. Modelovanje
tema je dostiglo visok nivo, a pristupi koji se koriste se
konstantno unapreduju radi poboljSanja performansi.

Tehnike probabilistickog modelovanja tema za formiranje
sistema za preporuku naucnih radova iskoris¢ene su u [3].
Koris¢en je skup podataka sa sajta CiteULike koji je
sadrzao veliki broj citata naucnih radova. Za svaki rad
izdvojeni su naslov i abstrakt koji su potom transformisani
u odgovarajuéi oblik da bi bili pogodan ulaz u model. Na
osnovu ovoga formirano je obelezje koje je koris¢eno u
ovom radu kao osnovno obelezje na osnovu koga je vrsena
analiza. Obrada tekstualnog sadrzaja sa sajta Stack
overflow bila je tema rada [4]. Ideja rada bila je izdvojiti i
grupisati ¢lanke i diskusije na osnovu tema koje se javljaju
u sadrzaju.

Za ovo je koris¢en LDA kao mehanizam modelovanja
tema. Pre nego S§to je primenjen LDA, uradeno je
pretprocesiranje teksta. Najpre je iz teksta odbaceno sve
Sto nije recenica, odnosno izbaceni su delovi koda. Delove
koda je jednostavno izbaciti iz teksta zato §to su na sajtu
oznaceni html tagom <code>.

Takode, svi drugi HTML tagovi koji opisuju izgled
sadrzaja na sajtu su izbafeni. Nakon toga obavljeno je
uklanjanje najcesc¢ih engleskih rec¢i poput “a”, “the” “is”,
koje ne uti¢u na izvlacenje tema iz teksta. Kako je re¢ o
istom skupu podataka, pretprocesiranje u ovom radu je
uradeno po ugledu na dati rad.

Analiza teksta i modelovanje tema radeno je u radu [5]
koji se bavi poredenjem LDA i LSA modela kako bi se
formirao automatski sistem za preporuku filmova. Ovaj
rad koriSéen je zbog uporedivanja tehnika modelovanja
tema i metode evaluacija modela. Sistem za preporuku
zamiS$ljen je da funkcioniSe bez bilo kakve informacije o
korisniku, odnosno u pitanju je sistem za preporuku
baziran na sadrzaju filmova. Metod evaluacije bio je
eksperimentalna ruéna evaluacija: 30 korisnika je ocenilo
rad sistema za preporuku. Rezultati su pokazali da je LSA
bio uspesniji u davanju preporuka od LDA.

4. METODOLOGIJA

Tekst je mnajpre pripremljen za wulaz u modele
pretprocesiranjem.  Algoritmi za modelovanje tema
ocekuju ulazne tekstualne podatke u tacno odredenom
formatu. Kao ulaz u ve¢inu modela potrebno je proslediti
recnik 1 bag-of-words zbirku re¢i. Prvi korak
pretprocesiranja bila je tokenizacija. Tokenizacija je
proces dobijanja tokena iz reCi. Za dobijanje tokena
koris¢ene su funkcije iz biblioteke gensim. Nakon $to je
dobijen token nad njim su izvrSeni stemovanje i
lematizacija kako bi se dobio koren reci i model ne bi bio
zavisan od vrste reCi. Nakon stemovanja i lematizacije
formirani su recnik i bag-of-words model (tekstualni
korpus). Za ove korake u pretprocesiranju takode postoji
podrska u gensim-u za engleski jezik.

Iako je Cesto teSko odrediti optimalan broj tema kada se
formiraju modeli tema, postoji nekoliko metoda koje sluze
kao smernice u ovom poslu. Covek najtadnije odreduje
koliko su dobijene teme povezane sa tekstom od koga smo
posli, ali bi za ovakav posao bilo potrebno angazovanje
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velikog broja ljudi, a posao bi bio izuzetno vremenski
zahtevan. Zbog toga je gotovo nemogucée odrediti
uspesnost modela na ovaj nacin. Kori§¢ene su coherence
[6] 1 perplexity [7] mere, Cijom kombinacijom je
odredeno da je 6 optimalan broj tema za LSA i LDA
modele. Rezultati  dobijeni merom nedoumice
(perplexity) se vide u tabeli 1. Bolji model ima manju
meru nedoumice, a najmanja mera postignuta je za 6 i 7
tema, za TFIDF korpus.

Tabela 1. Vrednost mere nedoumice za LDA model

5 tema 6 tema 7 tema
Obican | 5630 | 7.025 | -7.021
korpus
TFIDE - 2he | 730 | 732
korpus

Da bi se donela konacna odluka o optimalnom broju
tema nad LDA i LSA modelom ispitana je mera
koherencije koja je pokazala da je 6 optimalan broj tema
za oba modela. Za PLSA model ne postoji kompletna
implementacija zbog ¢ega nije moguce ispitati uspesnost
modela u odnosu na ove mere.

Koriséen je obican tekstualni korpus ali i korpus dobijen
TFIDF metodom, a na kraju su uporedeni dobijeni
rezultati. TFID ili tf-idf je metoda koja se koristi u
pretrazivanju informacija kako bi se utvrdila vaznost reci
za dokument u odnosu na neki tekstualni korpus [8].

Uporedena su 3 modela: LSA, PLSA i LDA. Za kreiranje
LSA i LDA modela kori$¢en je paket models iz gensim
biblioteke. Model se kreira tako §to se konstruise
LsiModel ili LdaModel objekat kojima se prosleduju
parametri od kojih je minimalno proslediti tekstualni
korpus, recnik i broj tema.

Kada je re¢ o kreiranju PLSA modela, koriste se dva
pristupa. Prvi pristup Kkoristi latentne promenljive i
verovatnoéu 1 algoritam maksimizacije ocekivane
verodostojnosti - odnosno EM algoritam. Mane ovog
pristupa su sporo izvrSavanje i teSko rukovanje sa
modelom kada je re¢ o obradi novih dokumenata [9].
Drugi pristup koristi faktorizaciju matrice, odnosno NMF
algoritam (nenegativnu faktorizaciju matrice).

Ovaj nacin simulacije PLSA je znatno brzi u odnosu na
model latentnih promenljivih 1 jednostavniji je za
implementaciju s obzirom da postoji gotova
implementacija u biblioteci sklearn.

5. ANALIZA REZULTATA

Kao glavni metod evaluacije modela odabrana je ru¢na
analiza tema, a u obzir su uzeti i rezultati dobijeni na
osnovu mera nedoumice i koherentnosti [10]. Svaka
tema prikazana je preko svojih 10 najfrekventnijih reci.
Najpre su definisane metode imenovanja tema na osnovu
kojih su teme imenovane [11]. U modelima tema poceli
smo od formiranja latentnog sloja kako bi dobili
evaluacije modela cilj je razbiti u delove latentni sloj
kako bi shvatili njegovo znacenje. Reci koje se javljaju u
pronadenim temama treba objediniti tako da opisu
semantiku tih tema. LDA i LSA su posebno pogodni za

ovakav pristup posto su u temama reci navedene zajedno
sa svojom frekvencijom ponavljanja ¢ime je predstavljen
znacaj svake refi u temi. Analizom dobijenih tema
metodom PLSA pokazano je da se reci iz tema ponavljaju
u viSe tema i da skup reci ne predstavlja celinu koju je
moguce opisati ili imenovati.

Najbolji model na osnovu mera nedoumice i koherencije
pokazao se LDA model. Analizom re¢i u temama za
modele LSA i LDA zakljuceno je da je za LDA model
moguce imenovati 5 tema, a za LSA 4.

Zbog toga je LDA model proglasen za najbolji model za

dati skup podataka. Prikaz dobijenih imenovanih tema vidi
se na slici 1.

Fajl sistem
S";ntflo:; Kolekcije progr?::ierl::}‘; programir:nej'z Topic 5 l(om;mdna1
linija
|E|strmg |11s( [class |django |datet1m ‘subprocess
|T |characr |\‘alu ‘merhod |file |p_\'qt ‘command
|5|encod Ifuncnon ‘decor Imslal |t_vpeermr ‘scnpt
Elumcod |smng [object |error |sl1ce ‘sldout
[Z |re gex |fllE [atmbut |script twitter  [popen
E |texr |arra}‘ ‘m stanc |ser ver excel file
Elmatch Idictionari ‘function |user |pla}.'er ‘Scl’ﬂpl
ﬁ |lxm1 |code [mhem |work |oauth ‘shell
Iglexpress |number ‘subclass |code |sud ‘C)’thon
|§ |htm1 |]ik ‘deﬁn |\rindow |chan ‘swig

Slika 1. Imenovane teme za najbolji model (LDA)

Konacna evaluacija je izvrSena ru¢no, analizom nekoliko
nasumicno izabranih dokumenata odosno pitanja iz test
skupa podataka. Za test skup podataka je izdvojeno 10000
pitanja. Ruéno je labelirano 30 dokumenata imenima tema
za LDA model. Svaki dokument oznacen je sa najmanje
jednom a najvise Sest oznaka. Kori$¢ena je metrika koja je
brojala koliko oznaéenih tema je model pogodio. Dakle to
znai da su u obzir uzeti samo true positives, odnosno
model nije ‘“kaZnjavan” za pogre$no izdvojene teme.
Rezultati LDA modela pokazali su 30 pogodenih labela od
ukupnog 39 oznacenih, Sto zna¢i da je model za ovaj
uzorak imao uspesnost od 77%.

6. ZAKLJUCAK

U ovom radu su predstavljeni osnovni koncepti
modelovanja tema kroz teorijski i prakti¢ni prikaz.
Definisano je modelovanje tema kroz obradu prirodnog
jezika, objaSnjene su matematicke osnove na kojima se
ova oblast zasniva kao i aktuelno stanje u ovoj oblasti i
potencijalni pravci buduceg razvoja. Poseban akcenat
stavljen je na transformaciju teksta, eksploratornu analizu i
vizuelizaciju podataka, jer su to koraci koji prave razliku
izmedu dobrih i loSih modela. poredeni su LSA, PLSA i
LDA. Koris¢eni skup podataka su pitanja sa sajta Stack
overflow.

Za odredivanje performansi modela kombinovano je
nekoliko metoda: mere koherentnosti 1 nedoumice,
vizuelizacija tema u prostoru i analiza koherentnosti
rué¢nim imenovanjem tema. Utvrdeno je da su koriS¢enjem
LDA modela dobijene najbolje teme.

Da bi se dobila numericka procena performansi modela 30
pitanja je ruéno oznafeno imenima dobijenih tema i
simuliran je klasifikacioni model.
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Ova pitanja su koriS¢ena kao test skup podataka u
simuliranom LDA klasifikacionom modelu. Postignuta je
uspesnost od 77% tacnosti.

Prakti¢no reSenje predstavljeno u ovom radu je polazna
tacka u reSavanju opisanog problema. Da bi se ovaj
predlog reSenja unapredio najpre bi trebalo za
obucavanje modela koristiti veéu koli¢inu podataka.
Tacnije bilo bi potrebno prona¢i optimalnu koli¢inu
podataka za dati problem.

Jos jedno unapredenje reSenja mogli bi biti dobijeno ako
se broj reci ili karaktera u pitanjima ograni¢i nekim
brojem. Ovako nesto moglo bi se uraditi tehnikama za
sumarizaciju teksta i time bi se potencijalno izbalansirao
skup podataka. Kona¢no neophodno bi bilo unaprediti
metriku za evaluaciju modela kako bi se modeli mogli
egzaktnije uporediti. To bi moglo biti postignuto ruénim
oznaCavanjem pitanja imenima tema, modifikacijom
tagova koji ve¢ postoje za pitanja ili kombinacijom ove
dve metode.

7. LITERATURA

[1] Topic model. In Wikipedia, The Free Encyclopedia.
Retrieved August, 2019, from
https://en.wikipedia.org/wiki/Topic_model

[2] Python Questions from Stack Overflow Retrieved from
https://www .kaggle.com/stackoverflow/pythonquestions

[3] Wang, Chong, and David M. Blei. "Collaborative topic
modeling for recommending scientific
articles." Proceedings of the 17th ACM SIGKDD
international conference on Knowledge discovery and data
mining. ACM, 2011.

[4] Barua, Anton, Stephen W. Thomas, and Ahmed E. Hassan.
"What are developers talking about? an analysis of topics
and trends in stack overflow." Empirical Software
Engineering 19.3 (2014): 619-654.

[5] Bergamaschi, Sonia, Laura Po, and Serena Sorrentino.
"Comparing Topic Models for a Movie Recommendation
System." WEBIST (2). 2014.

[6] Mimno, David, et al. "Optimizing semantic coherence in topic

models." Proceedings of the conference on empirical methods
in natural language processing. Association for
Computational Linguistics, 2011.

[7] Perplexity To Evaluate Topic Models

Retrieved from http://qpleple.com/perplexity-to-evaluate-
topic-models/

[8] tf—idf. In Wikipedia, The Free Encyclopedia. Retrieved

August, 2019, from
https://en.wikipedia.org/wiki/Tf%E2%80%93idf

[9] Source code.

https://github.com/laserwave/plsa/blob/master/plsa.py

[10] Evaluate Topic Models: Latent Dirichlet Allocation (LDA)

[

Retrieved from https://towardsdatascience.com/evaluate-
topic-model-in-python-latent-dirichlet-allocation-1da-
7d57484bb5d0

11] Binkley, David, et al. "Understanding LDA in source code
analysis." Proceedings of the 22nd international conference
on program comprehension. ACM, 2014.

Kratka biografija:

136

Olivera Hrnjakovié¢ rodena je u Novom Sadu
1995. god. Osnovne studije je upisala 2014.
godine na Fakultet tehni¢kih nauka, odsek
Racunarstvo i1 automatika. Osnovne studije je
zavrsila 2018. godine, nakon cega upisuje
M master akademske studije na Fakultetu
tehnickih nauka, smer Inteligentni sistemi.



https://en.wikipedia.org/wiki/Topic_model
https://www.kaggle.com/stackoverflow/pythonquestions
http://qpleple.com/perplexity-to-evaluate-topic-models/
http://qpleple.com/perplexity-to-evaluate-topic-models/
https://en.wikipedia.org/wiki/Tf%E2%80%93idf
https://github.com/laserwave/plsa/blob/master/plsa.py
https://towardsdatascience.com/evaluate-topic-model-in-python-latent-dirichlet-allocation-lda-7d57484bb5d0
https://towardsdatascience.com/evaluate-topic-model-in-python-latent-dirichlet-allocation-lda-7d57484bb5d0
https://towardsdatascience.com/evaluate-topic-model-in-python-latent-dirichlet-allocation-lda-7d57484bb5d0

gﬁ#ﬁ Zbornik radova Fakulteta tehniékih nauka, Novi Sad

UDK: 004.9
DOI: https://doi.org/10.24867/06 BE30Tesanovic

VEB APLIKACIJA BAZE RETKIH BOLESTI NA SRPSKOM JEZIKU
WEB APPLICATION OF A DATABASE OF RARE DISEASES IN SERBIAN

Ivana TeSanovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Predmet ovog rada jeste implemen-
tacija web aplikacije koji omogucava pristup informaci-
jama o retkim bolestima na srpskom jeziku, kao i imple-
mentacija alata koji ubrzavaju i olaksavaju proces pre-
vodenja. Rad je podeljen na vise poglavija, pocevsi od
istorije u medicini, preko trenutnog stanja u svetu po
pitanju retkih bolesti do opisa krajnjeg reSenja i
tehnologija kojima se sluzilo da se dode do istog.

Kljuéne reli: Retke bolesti, OrphaNet, Baza retkih
bolesti, Umbraco, C#, MSSQOL

Abstract — Subject of this work is an implementation of a
web application which gives possibility of accessing
information about rare diseases in serbian language as
well as an implementation of tools that speed up the
translation process and make it more easier. The paper is
divided into multiple parts, starting with the history of
medicine through rare diseases today until the final
solution and the technologies that made it happen.

Keywords: Rare diseases, OrphaNet, Database of rare
diseases, Umbraco, C#, MSSQOL

1. UVOD

Dostupnost informacija o retkim bolestima nikada nije
bila na zavidnom nivou. Cak i sad, u XXI veku, postoje
mnogi ljudi koji jo§ uvek nemaju ni nacina da stignu do
istih. Napravljen je odreden broj reSenja koji delimi¢no
zadovoljavaju potrebe, ali samo na engleskom ili drugim
globalno rasprostranjenim jezicima, dok na srpskom
jeziku nije postojao nikakav izvor informacija.

Iz tih razloga, i mnogih drugih, javila se ideja za
kreiranjem web sajta koji ¢e moc¢i da sadrzi sve trenutno
dostupne informacije o retkim bolestima na srpskom
jeziku.

Sam rad je podeljen na vise poglavlja. Prvi deo rada
fokusiran je na motivaciju za pokretanje ovakvog
projekta, kao i na to kakvo je trenutno stanje u svetu i
koja resenja ve¢ postoje. Takode, napravljen je kratak
uvod o tome Sta su retke bolesti i kako i koliko je ljudi
njima pogodeno. Nakon toga, dolazi se do dela koji
opisuje Sta je koriS¢eno od tehnologija i alata i na koji
nac¢in su olakSali implementaciju web sajta i ostalih
delova projekta.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, red. prof.

2. RETKE BOLESTI I RESENJE PROBLEMA

Kako se korac¢a ka novom milenijumu, postaje vrlo jasno
da biomedicinske nauke ulaze u najzanimljiviju fazu svog
razvoja. Paradoks tome, medicinska praksa prolazi kroz
fazu nesigurnosti kako u razvijenim tako i u zemljama u
razvoju [1].

Medutim, zdravstvena nega je grana koja se konstantno
razvija. Kako nove tehnologije i mogucnosti podsticu
sposobnosti doktora i istrazivaca, pacijenti dobijaju nova
lecenja, pracenja i lekove.

2.1. O retkim bolestima

U Sjedinjenim Americkim Drzavama, retka bolest je
stanje koje pogada 1 u 1250 osoba. Ova definicija je
kreirana od strane Kongresa u Orphan Drug Act-u 1983.
S druge strane, u Evropskoj Uniji bolest se defini$e kao
retka ako pogada 1 u 2000 osoba. Trenutno je otkriveno
6-7 hiljada retkih bolesti dok je broj obolelih procenjen na
300 miliona.

Do danas, uzrok velikog broja retkih bolesti ostaje
nepoznat. Veoma dugo vremena je polje retkih bolesti bio
nepoznat teren i nisu postojala odgovarajuéa istrazivanja
koja su se time bavila. Cak ni danas nisu na
zadovoljavaju¢em nivou. Upravo zbog manjka naucnog i
medicinskog  znanja, mnogim pacijentima  nisu
dijagnostikovane bolesti i kao takvi najviSe pate u
primanju odgovarajuce podrske i leCenja. Za mnoge retke
boleti ne postoji lek, medutim, sa odgovaraju¢im
leCenjem i medicinskom negom, moze da se poboljsa
kvalitet Zivota pacijenata, kao i da im se produzi Zivotni
vek.

Pokreta¢ projekta, udruzenje ,Zivot*, pronalazi inspira-
ciju za njegov razvoj u postojeem resenju - web sajtu
OrphaNet-a.

2.2. O projektu

Projekat je implementiran kao web aplikacija i podeljen je
na viSe delova. Neki od delova pripadaju samoj aplikaciji,
dok su drugi eksterni i ne pripadaju aplikaciji. Pod inter-
nim delovima podrazumevaju se web sajt, program za
prevodenje i forum, dok su eksterni delovi Crawler, DB
Initializer 1program za import i eksport excel fajlova.

Web sajt je dostupan svima i nije potreban nikakav vid
autentifikacije da bi mu korisnik pristupio. Deo sajta koji
zahteva autentifikaciju i1 autorizaciju jeste program za
prevodenje i validaciju prevoda i jedan deo foruma. Od
uloga na web sajtu razlikujemo prevodioce i validatore,
koji, respektivno, prevode retke bolesti i validiraju
prevode.
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Crawler predstavlja deo projekta koji je zaduzen za
prikupljanje podataka sa engleske verzije ovog sajta tj.
OrphaNet-a. DB Initializer opisuje program koji ubacuje
preuzete podatke u bazu podataka. Program za import i
eksport radi sa excel fajlovima na nacin da izvlaci podatke
iz excel fajlova i vr$i njihovo importovanje u bazu
podataka i obrnuto, izvla¢i podatke iz baze podataka radi
eksportovanja u excel.

2.3. O reSenju

OrphaNet [2] poseduje sopstvenu bazu podataka, trenutno
najvecu o retkim bolestima na internetu, koja je dostupna
svima. S tim u vezi, implementiran je Crawler koji je
preuzeo sve od informacija direktno sa web stranica, a
zatim i DB Initializer koji je te informacije uneo u bazu
podataka.

Podaci o retkim bolestima koji su rezultat rada Crawler-a
smestaju se u json fajl tako da je svaka retka bolest
odvojena  odgovarajuéim tagovima i moZe se
identifikovati Orpha brojem. Json fajl, kao wulazni
parametar u DB Initializer, biva transformisan u sq/
skriptu koja se automatski izvrSava nad bazom podataka.
Na taj nacin podaci bivaju uneSeni i spremni za kori§éenje
od strane aplikacije.

Korisnik web sajta ima potpunu slobodu da se kre¢e kroz
njega, da pretrazuje retke bolesti, kao i da ¢ita novine o
samom udruZenju pa i generalnom razvoju u svetu retkih
bolesti.

Jedan od najbitnijih delova sajta, pretraga, moze se
pronaci na dva odvojena mesta na sajtu i obuhvata brzu i
proSirenu pretragu. Brza pretraga vrSi pretrazivanje po
nazivu bolesti, odnosno uneseni pojam mora da bude
sadrzan u nazivu ili nazivu sinonima retke bolesti da bi
bio kandidat za rezultat.

Odlaskom na stranicu za pro§irenu pretragu, pro§iruje se
lista atributa za pretragu (Slika 1) pa se tako moze
pretrazivati i po Orpha broju, ICD-10-u i OMIM-u. U
slu¢aju ova tri atributa, uneseni pojam mora biti identi¢an
kao u bazi podataka da bi se retka bolest naSla u

rezultatima.
@ Naziv bolesti O Orpha broj
O omm (O 1cp-10

Abecedna lista bolesti

Slika 1. Forma prosirene pretrage

Takode, postoji moguénost i pretrage po prvom karakteru
u nazivu ili nazivu sinonima retke bolesti, na koju se
moze oti¢i klikom na ,,Abecedna lista bolesti“ u formi
pretrage na Slici 1.

Drugi podjednako bitan deo sajta predstavlja program za
prevodenje. Da bi mu se pristupilo, neophodno je da
korisnik bude ulogovan na sistem i da pripada bar jednoj
od dveju korisnickih  grupa: prevodiocima ili
validatorima. Kao $to sama re¢ kaze, prevodioci se bave
prevodom retkih bolesti, dok validatori proveravaju

podneSene prevode i u skladu sa tim ih odobravaju ili
odbijaju.

Klikom na link za prevodenje, odlazi se na stranicu koja
sadrzi formu za prevodenje. Forma je podeljena na dva
dela (Slika 2). Levi deo sadrZi input polja u koje ¢e se
upisati prevod na srpskom jeziku onih podataka koji se
nalaze u desnom delu.

IME MAME

DEFINICIIA DEFINITON

ORPHA NUMEBER ORPHA MUMBER

SINOMIMI

SYNONYIMS

RASPROSTRAM|EMOST PREVALEMCE

NASLEDJIVANJE MHERITANCE

Slika 2. Jedan deo forme za prevodenje

Retka bolest koja se ucitava u formu mora imati inicijalno
stanje, odnosno isto koje je dobila prilikom upisa u bazu.
Prilikom podnoSenja prevoda, podaci se upisuju u bazu
kao kandidati za validaciju. Logovanjem na sistem,
validator ima pristup stranici za validaciju. Izgled stranice
je u potpunosti isti kao i kod prevodenja, s tim Sto u
levom delu forme su ucitani prethodno podneseni prevodi.
Validator ima moguénost da, pregledom odgovarajuceg
prevoda, izmeni neke od podataka i na kraju prihvati ili
odbije prevod. Ukoliko se prevod prihvata, retka bolest
postaje kandidat rezultatima za pretragu odnosno sigurna
je za prikaz na web sajtu.

Forum web sajta se bavi komunikacijom izmedu korisnika
foruma i1 administratora sajta. Takode, na ovaj nacin
korisnici mogu i izmedu sebe da komuniciraju i
razmenjuju iskustva i misljenja. U osnovi foruma i web
sajta nalazi se isti cilj a to je pruzanje korisnicima najvise
moguce kvalitetnih i ispravnih informacija, koje do sada
nisu bile dostupne na sprskom jeziku. Prednost kod
foruma jeste $to su korisnici u direktnoj komunikaciji, $to
zna¢i da mogu postavljati konkretna pitanja kao i
diskutovati o specifi¢nim temama.

Jos neke od stvari na koje se forum fokusira jesu i novosti
u vezi sa zakonima, regulativama kao i dostignué¢ima u
polju retkih bolesti. Neophodno je da korisnik bude
registrovan i ulogovan na forumu da bi obavljao
pomenute akcije, dok za sam pristup i pregled dostupnih
informacija autentifikacija nije potrebna. Jo§ jedna od
mogucnosti jeste pretrazivanje, koje se vr$i na nivou
celog foruma, odnosno na nivou svih korisnika, diskusija,
kategorija i oznaka.
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Program za import i eksport napravljen je kao alternativna
programu za prevodenje. Nemoguénost koriS¢enja
interneta u pojedinim situacijama dovela je do toga da se
pronade drugi nacin kojim ¢e mo¢i da se postigne isti cilj.
Na kraju se ispostavlja da je metoda eksportovanja u
fajlove efikasnija, jer je rad sa excel-om rasprostranjeniji
od koriS¢enja web sajta. Mogucnost za ubacivanje vise
retkih bolesti u jedan excel fajl je dodato da bi se ustedelo
na vremenu i da bi se olak§ao sam proces prevodenja.
Retke bolesti unutar jednog fajla se razdvajaju upotrebom
sheet-ova, gde je svaka retka bolest je opisana unutar
jednog sheet-a.

Entitet retke bolesti koji zadovoljava uslove za eksport
njenih podataka zahteva nepromenjenost u podacima
odnosno inicijalno stanje pri ubacivanju u bazu. Kao prvi
korak u wubacivanju podataka u excel fajl jeste
inicijalizacija istog, upisivanjem naziva redova i kolona.
Od kolona postoje Fields, Serbian i English. Fields
kolona opisuje nazive atributa koji se pridruzuju retkoj
bolesti, ukljucujuci i sinonime i sadrzaj. Druge dve kolone
opisuju na kom su jeziku podaci koji ¢e se u njihovim
¢elijama renderovati. Eksportom se ubacuju vrednost u
English kolonu, ¢itanjem odgovarajucih podataka iz baze
i mapiranjem na atribute u Fields koloni.

Ovako popunjen fajl (Slika 3), Salje se stru¢njacima na
prevodenje. Kada osoba odgovorna za prevod unese sve
potrebne podatke u Serbian kolonu svih fajlova, oni se
ucitavaju u program i vr$i se importovanje u bazu.

Fields

Definicija

sinonimi

Kategorija
Potkategorija
Naziv bolesti na
stranom jeziku
Orpha broj
Utestalost
Nasledivanje
Period pocetka
bolesti

Icp-10

oMM

umMLs

GARD
MedDRA
Tekstualni opis

English
Duchenne muscular dystrophy

Duchenne muscular dystrophy (DMD) is a

Serbian
DiZenova midicna distrofija

Digenova migina distrofija (DMD) je

lar disease rized by
rapidly progressive muscle weakness and
wasting due to degeneration of skeletal,
smooth and cardiac muscle.

Severe dystrophinopathy, Duchenne type
DD

98836
1-9/100 000
X-linked recessive

G71.0

310200

C0013264

6291

10013801

Onset oceurs in early childhood, and
affected boys may show a delay in mator
milestones or global developmental delay.
Childran with DMD generally never achieve
the ability to run or jump. The condition
progresses rapidly and the child developsa
waddling gait and a positive Gower's sign.
Climbing stairs becomes difficult and the
child begins to fall frequently. Loss of
independent ambulation occurs between
the ages of 6 and 13 years, the average being
9.5 years in non-steroid treated patients.
Once ambulation is lost, joint contractures
and scoliosis develop rapidly.
Cardiomyopathy and respiratory failure are
the cause of death in young adulthood.

larno oboljenje, koje se
karakteriZe rapidno progresivnom slaboséu
midica i hipotrofijom istih, zbog
degeneracije popretnoprugaste, glatke |
muskulature srca.

Tezka distrofinopatija, Disenov tip, DMD

98836
1-9/100 000
X vezano, recesivno

G71.0

310200

C0013264

6291

10013801

Nastaje uranom detinjstvy, i zahvata
detake, kod kojin se registruje zaostatak u
motornom ili globalnom razvoju. Decasa
DMD skora nikada ne mogu da trée ili skaéu.
Stanje se brzo pogoriava i dete razvija
gegajuci hod sa pozitivnim Goverovim
znakom. Penjanje uz stepenice postaje
znatajan problem, i dete Zesto i pada.
Gubitak samostalnog hoda/pokretljivosti
javlja se izmedu 6-te do 13-te godine, sa
prosetnam vrednaZéu od 9,5 godina, ukoliko
se pacijent ne legi kortikosteroidima. Kada
se sposobnost hoda izgubi, javaljaju se
kontrakture zglobova i skolioza.
Kardiomiopatija i respiratorna insuficijencija
su Cesti uzrok smrti u ranom odraslom dobu,

Slika 3. Excel fajl spreman za importovanje

3. ZAKLJUCAK

Zahvaljujuéi ovom projektu, ljudi oboleli od retkih bo-
lesti, njihove porodice pa i svi ostali koji Zele da se infor-
misu mogu to da urade odlaskom na web sajt. Moguce je
pretrazivati retke bolesti po nazivu pa i drugim atributima,
pratiti najnovije vesti u svetu retkih bolesti, pa i komuni-
cirati sa ostatkom zajednice preko foruma. Prevodiocima
je proces prevodenja sa engleskog jezika umnogome olak-
San, koriS¢enjem programa za prevodenje implementi-
ranog unutar web sajta ili upisivanjem prevoda u ekspor-
tovane excel fajlove.

Ciljevi koji su do sada dostignuti jeste prevod preko 1000
retkih bolesti, s tim da se veliki broj informacija prevodi u
svakom trenutku.

Nacini za poboljSanje trenutnog reSenja obuhvataju
efikasniju biblioteku za program za import i eksport, kao i
prosirenje  programa za prevodenje dodavanjem
moguénosti za izmenu prihvaéenog prevoda. Sto se tice
unapredenja po pitanju tehnoloskog razvoja, moguée je u
buduénosti prilagoditi aplikaciju za kori§¢enje na
razli¢itim veli€inama 1 rezolucijama ekrana, kao i
implementirati aplikaciju za smart uredaje.
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PRIMENA KVIZA DOMENSKOG ZNANJA UZ POMOC SPHERO ROBOTA U
OBRAZOVANJU

APPLICATION OF THE DOMAIN KNOWLEDGE QUIZ WITH THE HELP OF SPHERO
ROBOT IN EDUCATION

Dejan Stojki¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrZaj — Postoje brojna istraZivanja koja govore o
tome kako deca u mladim uzrastima dosta brze uce kroz igru.
Tako da smo mi putem Sprk+ robota i desktop igre pokusali da
kviz koji je vezan za domenska znanja koja se uce u Skoli
kognitivnoj psihologiji ukazuju na to da su uticaji na Zivotnu
sredinu vazni tokom ranih godina razvoja i da nedostatak
neophodnih stimulacija u vezi sa djetetovim razvojem dovodi do
toga da djete ne dostigne svoj puni potencijal. U ovom radu su
opisane dvije aplikacije koje su u formatu kviza. Prva aplikacija
predstavlja kviz koji poseduje odredenu grupu pitanja na osnovu
koga robot sphero (SPRK+) vrsi kretanje. Na osnovu tacnih
odgovora iz date aplikacije vrsi se pomeranje robota putem
sphero EDU aplikacije. U Sphero EDU aplikaciji smo kreirali
programe upotrebom javascript programskog jezika. Robot se
kreée po rucno napravijenoj mapi koju smo prilagodili
odredenom domenu znanja. Druga aplikacija predstavija
desktop igru u formatu kviza razvijena putem WPF i OpenGL
gde imamo virtualnu mapu na kojoj se krece 3D objekat na
osnovu odgovora iz date igre .

Kljuéne reci: Savremene obrazovne tehnologije, Kviz,
Sphero SPRK+

Abstract — There is a wealth of research showing that children
at a younger age learn much faster through play. So, through
Sprk + robots and a desktop game, we tried to make the domain
knowledge quiz we learn at school as interesting as possible.
Research studies in developmental and cognitive psychology
indicate that environmental impacts are important during the
early years of development and that the lack of necessary stimuli
related to the child's development causes the child to reach his
or her full potential. This paper describes two applications that
are in quiz format. The first application is a quiz that has a
specific set of questions on the basis of which the robot sphero
(SPRK +) moves. So, based on the correct answers from a given
application, the robot is moved through a sphero EDU
application. In the Sphero EDU application, we have created
programs using the javascript programming language. The
robot moves around a handmade folder that we customize to a
specific domain of knowledge. The second application is a
desktop game in quiz format developed through WPF and
OpenGL where we have a virtual map on which a 3D object
moves based on the answers from a game.

Keywords: Modern Educational Technologies, Quiz,
Sphero SPRK +

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, van. prof.

1. UvOD

Sa razvojem tehnologije dolazimo do moguénosti razvoja
mnogih grana industrije ali i obrazovanja. U vreme kada
deca od ranih godina imaju dodira sa raunarom i
pametnim uredajima i sama rasprostranjenost i dostupnost
interneta teraju roditelje da neprestano brinu o upotrebi i
nacinu koriStenja kompjutera od strane dece. Danas je sve
veéa 1 veca potreba za primenom tehnologije i olaksica
koje tehnologija omogudéava prilikom resavanja odredenih
problema. Tako sam razvoj modernog doba ima i
prednosti i mane. Da bi iskoristili prednosti modernog
doba 1 Sto viSe =zainteresovali decu za wucenjem
pokusavamo upotrebiti prednosti tehnologije i raunara za
efikasnije i zanimljivije izvodenja nastave.

Tako da ovo reSenje u obliku kviza na ¢ije odgovore
imamo posledicu kretanja robota i posebnu interaktivnu
igru u formatu kviza moZe biti interesantno za razne
oblasti i predmete koji se izucavaju u Skolama. Putem
ovakvih kvizova deca se viSe interesuju i stvaraju zelju za
takmicenjem ko ¢e imati viSe ta¢nih odgovora i ko ¢ée biti
brzi. Aplikacija, odnosno kviz, je razvijen u React [6]
okruZenju sa Cetiri pitanja po pet ponudenih odgovora od
kojih je samo jedan tacan. Kviz se sastoji iz Cetiri grupe
pitanja. Prva grupa pitanja predstavlja laka pitanja ako su
uspesno predena onda je to ocjena dva. Druga grupa
pitanja predstavlja malo teza pitanja za ocjenu tri. Treca
grupa pitanja su jo§ teza pitanja za ocjenu Cetiri i
poslednja grupa pitanja koja su najteZza a za ocjenu pet.
Pitanja iz svih grupa su vezana za isti domen znanja samo
su poredana po grupama i po tezini kako bi pomogli
nastavniku/ucitelju pri ocjenjivanju.

2. MOTIVACIJA

Postoje brojna istrazivanja koja govore o tome kako deca
u mladim uzrastima dosta brze ufe kroz igru. Tako da
vremenom na svetskom trziStu imamo sve vise i viSe
igraCaka koje u sustini sluze za ucenje. Tako da smo mi
putem Sprk+ robota pokusSali da kviz koji je vezan za
domenska znanja koja se uce u S$koli ucinimo $to

""" Istrazivacke studije u razvojnoj i
kognitivnoj psihologiji ukazuju na to da su uticaji na
zivotnu sredinu vazni tokom ranih godina razvoja i da
nedostatak neophodnih stimulacija vezanih za djetetov
razvoj dovodi do toga da djete ne dostigne svoj puni
potencijal. Dakle, obrazovanje u ranim danima djetinjstva
je od velikog znaCaja za mnoge aspekte djetetovog
razvoja, a istrazivaci predlazu nau¢no obrazovanje treba
poceti u ranim godinama Skolovanja [1]. Postoji nekoliko
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razloga za pocCetak poducavanja nauke tokom ranog
detinjstva. Prvo, deca imaju prirodnu tendenciju u
posmatranju i razmisljanju o prirodi [2].

Mala deca su motivisana da istraze svet oko sebe i rana
naucna iskustva mogu iskoristiti ovu sklonost. Razvojno
odgovarajuée angazovanje, sa kvalitetom iskustva ucenja
nauke je od vitalnog znacaja za pomo¢ deci da razumeju
svet, prikupe, organizuju informacije, primenjuju, testi-
raju ideje i razvijaju pozitivne stavove prema nauci.
Kvalitetna iskustva u¢enja nauke pruzaju solidnu osnovu
za kasniji razvoj nau¢nih koncepata sa kojma ¢e se deca
susresti tokom njihovog akademskog Zivota [3]. Ova fon-
dacija pomaze studentima da konstruiSu razumevanje
kljuénih naucnih koncepata i omogucava buduénost
ucenje viSe apstraktnih ideja (Reynolds & Walberg,
1991). Angazovanje naucnih iskustava omogucéava razvoj
i nau¢no razmisljanje.

Podrska deci dok razvijaju nau¢no razmisljanje tokom
ranog detinjstva mogu lako dovesti do toga da prenose
svoje sposobnosti razmi$ljanja na druge akademske
domene koji mogu znacajno uticati na njihova akademska
dostignuca i njihov smisao samoefikasnosti [3].

3. SPHERO

Sphero je sferna robot igracka koju je dizajnirala Sphero
kompanija. To je bela kugla umotana u polikarbonatnu
plastiku, sposobna da se okrene, menja boje, pokrete
programe i kontrolise se pametnim telefonom ili tabletom.
Sphero SPRK+ i drugi roboti koje je razvio Sphero
koriste iste metode za komunikaciju i navigaciju, tako da
programi razvijeni za jednog robota obi¢no rade na svim
Sphero robotima. Sphero roboti mogu da se kotrljaju za
datu brzinu u odrednom vremenu kod SPRK postoje dve
led diode koje svetle u bilo kojoj zadatoj boji.

Unutras$nji senzori Sphero robota ukljucuju IMU i lokator.
Omoguéeno je bluetooth povezivanje sa uredajima kao
Sto su iPads, iPhone,Android telefoni i tableti. Sphero je
pokrenuo SPRK obrazovanje kako bi podrZzao nastavnike,
roditelje i decu koriste¢i Sphero da nau¢e programiranje,
robotiku i matematiku na zabavan, interaktivan nacin [4].
Sphero SPRK aplikacija takoder uklju¢uje OVAL, pro-
gramski jezik zasnovan na C-u. Deca mogu da naude da
programiraju robota sa blokovima, a zatim evoluiraju do
kodiranja pomo¢u OVAL-a, §to moZe pomo¢i u upozna-
vanju sa nacinima rada C, C ++, Python, Ruby i drugih
jezika.

Sphero EDU SPRK aplikacija omoguéava Kkoristenje
OVAL-a za programiranje Sphero robota. Drugi koriste
blokove za kreiranje i definiranje koraka. Blokovi pred-
stavljaju ugradene komande koje mi u sustini slazemo po
zelji 1 robot ih izvr$ava u nizu jednu za drogom.

Mi nazalost nismo uspeli da iskoristimo javascript
biblioteku i njen API kako bi uspostavili vezu sa sprk+
robotom, pokusali smo na svim operativnim sistemima ali
za verziju sprk+ nije moguce na taj nacin konektovati se
zbog vele zaStite 1 zatvorenosti samog uredaja. Zbog
hardverskih (tehnic¢kih) problema koristili smo Sphero
EDU aplikaciju koja nas je ograni¢avala za par
funkcionalnosti. Zbog hardverskih problema i ogranice-
nosti Sphero Edu aplikacije nismo mogli u real-time
rezimu da zadajemo naredbe koje proizilaze iz kviza.
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Jedini nacin je bio da nakon sto korisnik odgovori na sva
pitanja posaljemo date informacije Sphero EDU aplikaciji
putem email-a sa datim informacijama ispitivacu koji bi u
zavisnosti od dobijenih informacija pokrenuo odredeni
modul.

Slika 3.1: Sphero SPRK+ robot

4. IMPLEMENTACIJA KVIZA SAROBOTOM

Izrada same aplikacije kviza zasniva se na kreiranju 4
grupe pitanja koja raspodeljena po tezini. Za svako pitanje
ponudeno je pet odgovora od kojih je samo jedan tacan.
Omoguceno je da se kviz moze prilagoditi bilo kom
domenu znanja Sto utiCe na generi¢nost kviza i olakSava
upotrebu nastavnicima i profesorima. Aplikacije je pre
svega namenjena deci uzrasta osnovne $kole od 5. do 8.
razreda tako da imamo Cetiri grupe pitanja. Prva grupa
pitanja je vezana za biljke. Kandidat prolazi kroz razlicite
podoblasti ove oblasti i pokazuje svoje znanje.U drugoj
oblasti su pitanja vezana za zivotinje.Treca grupa je
vezana za izuCavanje Coveka pa su pitanja prilagodena
tom domenu.Cetvrta grupa, koja je namenjena 8. razredu.

Ovaj deo aplikacije je napisan u react, javascript okruze-
nju. React nam pruza veliku slobodu prilikom
konstrukcije ovakvog reSenja i uz pomo¢ njega uspevamo
da na jednostavan nacin kreiramo kviz sa svim reaktivnim
komponentama. Pitanja su predstavljena u obliku json
fajla gde je moguce izmeniti oblast i pitanja po potrebi.
Tako da je u budu¢nosti moguc¢a promena domena pitanja
1 samim tim reSenje postaje dinamicnije.

Ovaj deo aplikacije je napisan u react, javascript
okruzenju. React nam pruza veliku slobodu prilikom
konstrukcije ovakvog reSenja i uz pomo¢ njega uspevamo
da na jednostavan nacin kreiramo kviz sa svim reaktivnim
komponentama. Pitanja su predstavljena u obliku json
fajla gde je moguce izmeniti oblast i pitanja po potrebi.
Tako da je u buduénosti mogucéa promena domena pitanja
i samim tim reSenje postaje dinami¢nije. Drugi deo
implementacije je vezan za programiranje robota odnosno
kretanja robota i dodavanje raznih specijalnih efekata i
zvukova u zavisnosti od kombinacije odgovora.

Zbog problema sa hardverom odnosno nemoguénosti
povezivanja u real-time rezimu. Napravili smo neophodan
broj modula odnosno odvojenih programa u Sphero Edu
aplikaciji koji se pokre¢u u zavisnosti od krajnjegishoda.
Postoji 15 modula, 15 JavaScript skripti koje su vezane za
sve moguce ishode.



Jedna skripta predstavlja ishod u kome je ucenik
odgovorio samo na prvo pitanje tacno. Svaka skripta se
pokrece u odnosu na broj ta¢nih odgovora i u zavisnosti
od rednog broja tacnih odgovora.

Obuhvaéene su sve mogucénosti ¢ak i da ucenik ne da ni
jedan tacan odgovor. Neophodno je pre pokretanja
programa pravilno kalibrisati robota da bi potpuno
ispravno izvrSio predvidenu skriptu. U osnovi svake
skripte se nalaze naredbe kako ¢e se robot kretati po
moguéim poljima na mapi.

Dobrodosli u sfero kviz!

Izaberite grupu pitanja

1.Ko ne oprasuje biljke?
‘ Eovek |

Wetar

\ |

\ |

2.Koja je funkcija korena?

‘ Da oslabada ugljendioksid |

3.Cime se bavi botanika?

Pre

Proutavanjem gliva

Proucavaniem bilika

Proucavanjem Eaveka

4.Ko ne pripada porodici ruza?

Jagoda

Sliiva

Kruka

Paradajz

Slika 4.1: Kviz sa ponudenim pitanjima

Na pocetku svakog modula (skripte) imamo uvodnu
euforicnu melodiju koja docarava pocetak avanture
odnosno kviza i na kraju melodiju koja opisuje kraj
avanture date runde koja moze biti sretna ili tuzna
melodija u zavisnosti od ta¢nih odgovora. Ako su svi
odgovori tacni onda je sretna melodija na kraju u
suprotnom je tuzna.

Nakon uvodne melodije Cuje se efekat poletanja aviona sa
piste pa se robot krece ako je tacan odgovor i postepeno
menja boju iz plave u zelenu ako je tacan odgovor i Cuje
se zvuk koji se obi¢no koristi kod kvizova kako bi
docarali tacan odgovor i nakraju svakog pitanja ide akcija
koja na engleskom govori da li je tacan odgovor.

Ako je netacan odgovor robot ide u jamu ili ne pomera se
ako je ve¢ u njoj, boja postepeno prelazi iz trenutne boje u
crvenu boju i ¢uje se zvuk koji se obi¢no koristi da bi
opisali neta¢an odgovor, na kraju poslednja akcija vezana
za to pitanje jeste glas koji na engleskom govori da je
odgovor na dato (prvo,drugo itd..) pitanje ne tacan.

Treci segment implementacije vezan je za kreiranje same
mape po kojoj se robot krece. Na hamer dimenzije
100x70cm smo prvo odredili na kom mestu ¢e se nalaziti
start polje iz kog se robot kreée nakon ispravnog
kalibrisanja. Zatim smo odredili polja koja predstavljaju
prvo, drugo, trece i Cetvrto pitanje. Ako je odgovor tacan
robot ide na dato polje u suprotnom se vraca u start
odnosno u jamu.

Slika 4.2: Ru¢no napravljena mape

5. IMPLEMENTACIJA IGRE U FORMATU KVIZA

Ovaj kviz predstavlja igru gde postoje dve vrste korisnika
pofesori i ucenici. Profesori imaju dodatne moguénosti u
odnosu na uéenike. Prilikom prijavljivanja na aplikaciju
na stranici za logovanje bira se vrsta korisnika.

Dobrodosli

Profesor Ucenik:

Slika 5.1
Logovanije je jednostavno realizovano trude¢i se da bude
slicno kao logovanje na sistemu, neSto S§to je vecini
poznato. Naravno da bi se ulogovali korisnici koristi svoje
ime i prezime sa Sifrom. Sifre su hedirane putem Berypt
algoritma [5]. To nam omogucava sigurnost u sluc¢aju da
neko provali u bazu podataka.

B3 Profesor - o S
Odaberi pitanja
Open
A || <« Desktop 5 Graficki prokezi -

Organize *  New folder

Graficki prokazi »  Name -
pitanjeHemija.bt

M8 RG-E2 Vezba 4 Prog.zip
8 RG-E2 Vezbe 2.zip

8 RG-E2 Vezbe 5zip

@ OneDrive

3 This PC

_J 3D Objects.

[ i A0

File name: | pitanjeHemija.txt

h

Slika 5.2

Saéuvaj izmene

Postoi moguénost da se uveze fajl sa pitanjima da bi
olaksali profesoru posao (Slika 5.2). Ako je fajl koji je
ucitan kao na slici 5.3, isparsiran po pravilima profesor ¢e
dobiti poruku da je sve u redu i da ¢e moci da pristupi
kvizu. Na osnovu (Slike 5.3) vidi se da u fajlu moramo
staviti 1 koji je tacan odgovor. Moguce je ruc¢no promeniti
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u fajlu odgovor kada se uéita. Brojevi nam govore koji
redni broj ponudenog odgovora je tacan. Dok u pozadini
se fajl parsira uz proveru tako da nije moguce snimiti fajl
ako profesor zaboravi prilikom pravljenja pitanja i
ponudenih odgovora da napiSe koji je tatan odgovor.
Neophodno je da imamo postavljeno pitanje sa upitnim
znakom “?” i rednim brojem pitanja.

| Odaberi pitanis

1. Ko ne oprafuje biljke?

Covek

Vetar

Kolibri

Pcele

odgovor=1

2. Koja je funkeija korena?

Da dr#i biljku uspravno.

Da proizvodi hranu.

Da upija hranljive materije iz :emq[ Patwrda

D wrii fotosintezu

adgover=3 .
3. Cime se bavi botanika? Da i ste sigummi da Zelite da predete na sekclju kyiza T

b

Proucavanjem votinja

Proucavanjem biljaka

Proucavanjem mikroorganizama e |
Proucavanjem gljiva
edgovor=2

No | cancer |

| [ Saéuvsjizmene | [ Kviz

Slika 5.3

Naravnu u ovom rezimu na veéinu akcija imamo dodatne
dijaloge za potvrdu akcija, zbog moguce nepaznje , uz
naravno nedozvoljavanje prelaska u narednu sekciju ako
parsiranje fajla nije u potpunosti ispoStovalo pravila.
Svako pitanje poseduje Cetiri ponudena odgovora. Gde
korisnik ima parvo da odabere koji je tacan odgovor ,
dodatna opcija je takava da ako je kviz u reZimu uéenja
korisniku se nece postaviti naredno pitanje sve dok ne da
tacan odgovor na postavljeno pitanje. Ako se kviz ne nalzi
u tom rezimu korisnik bez obzira na ispravnost odgovora
dobija naredno pitanje. Nakon ta¢nog odgovora vrsi se
kretanje figure zbog domenskog znanja figura koja se
kreée po mapi zavisi od domena u ovo slucaju na pitanje
iz biologije 3D objekat koji sluzi za kretanje je drvo
umesto robota (slika 5.4).

1.6 ne oprge bie!

Slika 5.4

6. ZAKLJUCAK

Zadatak projekta jeste konstrukcija kviza domenskog
znanja uz pomo¢ Sphero SPRK+ robota i pandam njemu
konstrukcija desktop igre. Deci je potrebno kvalitetno
nau¢no iskustvo tokom njihovog ranog djetinjstva.
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Nauka i pismenost pruza sistematski, obrazovni okvir,
zasnovan na standardima kao S§to su nastavni plan,
program i kvalitetni nastavnici. Ovaj program takode
efikasno integriSe tekst, ilustracije i dijagrame instrukcija
zasnovana na istrazivnju.

Cilj ove aplkacije jeste uc¢enje odredene oblasti kroz igru,
gde ¢e ucenik videti posledice svojih odgovora u realnom
svetu. Aplikacija pomaze profesoru i u¢eniku jer profesor
moze lakSe 1 objektivnije da odredi znanje ucnika
odnosno da ih ocjeni za prikazano znanje. Nakon primene
u osnovnoj Skoli zakljuéak je da su ucenici vidno
zainteresovaniji i motivisaniji za uéenje. Kao §to smo
videli kroz brojna istrazivanje svetski poznatih psihologa
da je motivacija najveci problem u mladim uzrastima i da
ona najvise koci intelektualno razvijanje deteta. Mozemo
re¢i da je projekat uprkos tehni¢kim problemima ipak
uspeo u realnoj primeni i dao pozitivne rezultate.
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VISEKRITERIJUMSKO ODLUCIVANJE U PLANIRANJU AUTOMATIZACIJE
ELEKTRODISTRIBUTIVNIH MREZA

MULTIPLE-CRITERIA DECISION MAKING IN POWER DISTRIBUTION NETWORK
AUTOMATION PLANNING

Milo$ Vulin, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je prikazan pristup za odre-
divanje optimalnog plana automatizacije (optimalnog
broja i lokacije uredaja za automatizaciju) u elektro-
distributivnim mrezama u kojima se pouzdanost meri
koris¢éenjem indeksa SAIDI i SAIFI. Prikazani pristup
odreduje najbolji plan automatizacije koris¢enjem alata
za visekriterijumsku optimizaciju. U prvom koraku se
odreduje skup nedominantnih resenja (planova automati-
zacije), a zatim se korisé¢enjem alata za visekriterujmsko
odlucivanje bira najbolji plan iz dobijenog skupa.

Kljuéne redi: Pouzdanost elektrodristributivnih mrezZa,
automatizacija, visekriterijumsko odlucivanje

Abstract — This paper presents the approach for optimal
network automation planning (obtaining the optimal
number and location of automation devices) in the
networks where reliability is measured by using indices
SAIDI and SAIFI. Presented approach defines the best
automation plan by employing the tools for multiple
criteria optimization. First, the set of non-dominated
solutions (automation plans) is determined and then the
best plan in the set is obtained by using the tool for
multiple criteria decision making.

Keywords: Reliability of power distribution networks,
automation, multiple criteria decision making

1. UvOD
Jedna od glavnih karatkteristika distribitivog sistema jeste
zadovoljenje Sto veceg nivoa pouzdanosti. Pouzdanost
napajanja se danas postize primenom razli¢itih vidova
distributivne automatike i softverskih alata. Pouzdanost
distributivnog sistema zavisi od pouzdanosti njegovih
elemenata. Elementi distributivnog sistema (rasklopna
oprema, transformatori, sabirnice, vodovi...) mogu se u
analizama modelovati na razli¢ite naine, a najcesce se
opisuju sa dva stanja [1]:

e stanje ispravnog rada i

e stanje otkaza.
Pouzdanost mere svi operatori distributivnog sistema u
celom svetu. Jedan od nadina merenja je preko
neekonomsih i ekonomsih pokazatelja pouzdanosti. Danas
jedna od najéeée primenjivanih tehnika za unapredenje
pouzdanosti je automatizacija distriibutivne mreze, koja

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Zeljko Popovié, doc.

se i razamtara u ovom radu. Za odredivanje optimalnog
nivoa automatizacije u ovome radu je koris¢ena jedan od
energetskih funkcija razvijena u ADMS (Advanced
Distribution Management System) softveru (verzija
3.8.2). Kako problem postaje problem viSekritrijumske
optimizacije pored navedene funkiconalnosti za razmat-
ranje neekonomskih pokazatelja pouzdanosti (SAIDI,
SAIFI, ENS) se koristi i metoda visekrtiterijumskog
odlu¢ivanja. Kriterijumeske funkcije ovih pokazatelja se
sastoje od vise razli¢itih kriterijuma, tj. kriterijumi nemaju
iste jedinice. Za izbor najboljeg scenarija automatizacije
koris¢ena je metoda visekriterijumskog odluéivanja
TOPSIS.

2. POKAZATELJI POUZDANOSTI U
DISTRIBUTIVNIM MREZAMA

Pokazatelji pouzdanosti koji ¢e biti obradeni u ovom radu
su SAIFI i SAIDI. Indeks proseéne ucestanosti prekida
isporuke elektricne energije - SAIFI (System Average
Interruption Frequency Index), predstavlja srednji broj
trajnih prekida napajanja potroSaca u definisanom
vremenskom periodu i definisan je slede¢om relacijom
[2]:
SAIFI=

gde su:

A; — intezitet otkaza i-tog potrosackog ¢vora,

N; — broj korisnika pogodenih prekidom isporuke
elektriéne energije usled dugotrajnjog prekida i,

N7 — ukupan broj korisnika.

Indeks prosecnog trajanja prekida isporuke elektri¢ne
energije u definisanom vremenskom periodu, izraZava se
u minutima ili ¢asovima i definisan je sledeCom relacijom

[2]:

suma trajanja prekida pojedinih potrosaca ridiN;
SAIDI = = Z04Ni ()

ukupan broj prekida napajanja potrosata _ YA;N;
= Np

)

ukupan broj usluzenih potrosaca

ukupan broj usluzenih potrosaca Nt

gde su:

r; — vreme potrebno za restauraciju napajanja usled
prekida i,

A; — intezitet otkaza i-tog potrosackog ¢vora,

N; — broj korisnika pogodenih prekidom
elektri¢ne energije usled dugotrajnjog prekida i,
Ny — ukupan broj korisnika.

Vecom zastupljeno$¢u uredaja za automatizaciju (sekcio-
nalizera, indikatora prolaska struje kvara) obezbeduje se
smanjenje broja korisnika pogodenih kvarom i vremena
trajanja kvara. Time se unapreduju i gore prikazani poka-
zatelji pouzdanosti. Odredivanje optimalnog nivoa auto-
matizacija je slozen, nelinearan, optimizacioni problem sa

isporuke
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ograniCenjima. Da bi se postiglo opste poboljsanje nije
dovoljno razmatrati samo jednu funkciju cilja, dakle
postavlja se i reSava viSekriterijumska optimizaciona
funkcija (problem) [3].

Najvaznije pitanje je kako posti¢i visoki stepen pouz-
danosti distributivnog sistema uz minimalne kapitalne
troskove (investicije) odnosno na¢i kompromis izmedu
pouzdanosti i potrebnih ulaganja zarad postizanja iste. To
obuhvata utvrdivanje optimalnog broja i lokacija postav-
ljanja kontrolnih i zaStitnih uredaja u distributivnom
sistemu kao i efikasno i sigurno planiranje razvoja
distributivne mreze [3].

3. FORMULACIJA PROBLEMA

Cilj ovog rada je da odredi optimalan broj i lokaciju
sekcionera i indikatora prolaska struje kvara koje bi tre-
balo ugraditi u mrezu u cilju postizanja najboljih neeko-
nomskih pokazatelja pouzdanosti. U ovom slucaju, posto
se razmatarju neekonomski pokazatelji pouzdanosti
(SAIDI i SAIFI), optimizacioni problem postaje problem
visekriterijumske optimizacije. Za reSavanje ovakvog
problema je u poglavlju 3.1 prikaza pristup za dobijanje
skupa nedominantnih reSenja tj. skupa nedominantnih
planova autoamtizacije. Izbor najboljeg plana automati-
zacije iz dobijenog skupa je uraden koriS¢enejm metode
visekriterijumskog odlu¢ivanja TOPSIS, koja je prikazana
u poglavlju 3.2.

3.1 Matematic¢ki model

Pristup koji je obraden u ovom radu definiSe optimalnu
strategiju za automatizaciju elektrodistributivnih mreza
ukoliko se pouzdanost odreduje na slede¢i nacina:

+ U situaciji kada se uspesnost distributivne kompanije
meri samo na osnovu pokazatelja pouzdanosti SAIFI i
SAIDI cilj planiranja automatizacije distributivne
mreze se moze formulisati na sledeé¢i nacin:

FI=min { SAIFI,SAIDI, TroSak automatizacije} (4)

Kriterijumska funkcija (4) predstavljaju visekriterijumsku
formulaciju problema planiranja automatizacije distri-
butivne mreze. U (4) su razmatrani pojedinacni kriterij-
umi koji su izrazeni (mereni) u razli¢itim jedinicima i
zbog toga se za reSavanje ovoga problema koristi
ekvivalentni indeks pouzdanosti [4] i pristup za reSavanje
viSekriterimskog problema optimizacije zasnovan na
metodi ogranienja u prostoru kriterijumske funkcije [5].
Ekvivalenti pokazatelj pouzdanosti, SAFDI, je definisan
na sledeci nacin:

SAIFI

_l_
SAIFI; — SAIF],qxs
SAIDI

—SAIDImaxB

SAFDI = tSAIFI )

+ tsarpr " 5 AIDI, ®)
gde je:

tsaiF, tsaipl — tezinski faktori kojima se uvaZava znacaj
(tezina) pojedni¢nog indeksa,

SAIFI,, SAIDI, — vrednosti indeksa u mreZi sa teku¢inim
nivoom autoamtizacije,

SAIFlaxe, SAIDI e — vrednosti indeksa pouzdanosti
koji bi se imali kada bi se maksimalno dozvoljeni budzet
potro§io na njihovo unapredenje. Ove vrednosti se
dobijaju resavanjem (4) za pojedina¢ni indeks i

maksimalni budzet. Kao alternativo reSenje se moze uzeti
da su ove vrednosti jednake nuli (0).

Na osnovu prethodnog i koris¢enjem metode ograni¢enja
u prostoru kriterijumske funkcije [5] se viSekriterijumski
problem (4) prevodi u slede¢i niz jednokriterijumskih
optimizacionih problema:

F1=min SAFDI (6)
Uz ogranicenja:

Tro$ak automatizacije< BUDZET+ (7

Variranjem budZetskih ograni¢enja (7) u (6), odnosno
variranjem broja uredaja za automatizaciju koji su na
raspolaganju za ugradnju, moze se dobiti skup nedomi-
nantnih reSenja problema (4). Na ovaj nacin se dobija
skup razli¢itih planova automatizacije koji unapreduju
SAIDI i SAIFI, a odredivanje najboljeg medu njima se
vr$i primenom metode za visekriterijumsko odlucivanje
TOPSIS, prikazane u poglavlju 3.2. Detaljnu formulaciju
problema u terminima meSovitog celobrojnog linernog
programiranja (MILP) nije moguce dati u radu zbog
ogranienog prostora. Detaljna formulacija je prikazana u

master radu [7].

POKAZATELJI_POUZDANOSTI
[SAIDI, SAIFI, ENS]

BROJ_SEKCIONALIZERA=0
BROJ_INDIKATORA_KVARA =0
MAX_UREBAJA =N

BROJ_ NE

SEKCIONALIZERA
< MAX_ UREDAJA

UVECAI DA

BROJ_SEKCIONALIZERA

BROJ_INDIKATORA
_KVARA <
MAX_ UREBAIA

, UVECA)
NEtOinkf:Stf#aation BROJ_IN bl KATDRA_
KVARA

Skup nedominantnih resenja
(planova automatizacije)

‘ OPTIMALNO_RESENJE - TOPSIS |-

KRAJ

Slika 1. Blok-dijagram visekriterijmskog odlucivanja

Generisanje skupa nedominantnih reSenja koriS¢enjem
napred navednog pristupa je detaljnije prikazano blok
dijagramom na slici 1.

Nakon $§to je generisan skup nedominantnih reSenja
potrebno je metodom visekriterijumskog odluéivanja
pronaci najbolje reSenje. U nastavku ¢e biti objasnjeno
ukratko kako koris¢enjem metode TOPSIS dolazimo do
najbolje resenja
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3.2 Metoda TOPSIS

Metoda TOPSIS (Technique for Order Preference by
Similiarity to ldeal Solution) je zasnovana na konceptu da
izabrana alternativa treba da ima najkracu Euklidovu
udaljenost od “idealnog” reSenja i najdalju Euklidovu
udaljenost od “anti-idealnog” resenja, pa se na taj nacin
uvode dve referentne tacke: “idealno reSenje” i “anti-
idealno reSenje” [5]. Osnovni Kkoraci algoritma za
pronalazenje najbolje reSenja koriS¢enjem metode
TOPSIS su slededi:

1. Transformacija raznorodnih kriterijumskih funkcija

2. Odredivanje normalizovanih vrednosti
kriterijumskih funkcija

3. Odredivanje “idealnog” i “anti—idealnog reSenja”

4. Odredivanje mera odstupanja od “idealnog reSenja” i
“anti—idealnog reSenja”

5. Odredivanje relativne blizine “idealnom reSenju” C;

6. Formiranje rang-liste alternativa.

Na kraju prikazani algoritam uvek pruza jedinstveno
kompromisno reSenje tako $to se formiranjem rang-liste
svih alternativa na osnovu vrednosti mere C;" bira najbolja
alternativa sa najve¢om vrednoséu C;'. Mera C;" proraCu-
nava relativnu blizinu ,,idealnom res$enju” svake alterna-
tive. Jasno je da za C;=1 dobijeno ,,idealno reSenje®, a za
C; =0 dobijeno ,anti-idealno resenje”, pa je jasno da je naj-

T3

bolja alternativa bliza “idealnom reSenju to je C;’ blize 1.”

4. PRIMER PRIMENE

U nastavku je opisana test srednjenaponska (SN)
distributivna mreZa i dati su rezultati prora¢una, odnosno
odredivanja optimalnog nivoa automatizacije sa stano-
vista neekonomskih pokazatelja pouzdanosti SAIDI i
SAIFI. Poraduni su radeni na na¢in opisan u poglavlju 3.1
a od opreme za automatizaciju se koriste sekcionalizeri i
indikatori prolaska struje kvara

4.1 Opis test distributivne mreze
Test distributivna SN mreZza koja je koriS¢ena za potrebe
proracuna je prikazana na slici 2.

TSR ! Te ok
Ayt AN

Ona je potencijalno upetljana, sastoji se od dve
transformatorske stanice VN/SN, SN dela mreZze i
potroSackih ¢vorova. SN deo mreze se sastoji od Sest
izvoda 1 na svakom od izvoda se nalazi po Sest
potrosackih ¢vorova. Potrosacki ¢vorovi na svakom
izvodu predstavljaju transformatorske stanice SN/NN sa
razli¢itim brojem i tipovima potrosaca. Inteziteti kvarova
svih sekcija kao i duzine svih sekcija su razli¢ite za datu
test mrezu i njihove verednosti su date u [7].

4.2 Odredivanje optimalnog plana automatizacije za
test mreZu

Primenom pristupa prikazanog u poglavlju 3.1 su dobijeni
razli¢iti planovi automatizacije razmatrane mreze. Oni se
medusobno razlikuju kako po broju tako i po mestu
ugradnje sekcionalizera i indikatora prolaske struje kvara.
Za savki od dobijenih planova se znaju investicioni
troskovi 1 vrednosti pokazatelja pouzdanosti SAIFI i
SAIDI. Oni su prikazani na slici 3. Na slici se moze videti
da indeksi pouzdanosti SAIDI i SAIFI opadaju sa
porastom broja ugradenih uredaja za automatizaciju,
odnosno sa porastom investicija.

Da bi se medu dobijenim planovima izabrao
najbolji(optimalan) plan automatizacije koristi se metoda
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Slika 3. Promena indeksa SAIDI i SAIFI sa poveéanjem
broja sekcionalizera i indikatora kvara
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Slika 4. Optimalan broj i lokacija ugradenih
sekcionalizera i indikatora prolaska struje kvara
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visekriterijumsko odluc¢ivanja TOPSIS. Ovde treba imati
na umu da je svaki od planova potrebno vrednovati na
osnovu raznorodnih kriterijuma. Ti Kriterijumi su:

1. Ukupni troSak ugradnje uredaja [$]

2. Indeks prosecnog trajanje otkaza sistema —
SAIDI [h/god]

3. Indeks prosecne ucestanosti otkaza sistema —
SAIFI [1/god]

Smatra se da svaki od navedenih kriterijuma ima isti
znacaj, odnosno istu tezinu.

Kori$é¢enjem metode TOPSIS uradeno je rangiranje dobi-
jenih planova automatizacije. Rezulatati rangiranja za naj-
boljih Sest planova su prikazani u Tabeli 1. U ovoj tabeli,
na primer, plan 5/7 oznacava da je to plan u kome je
ugradeno 5 sekcionalizera i 7 indikatora prolaska struje
kvara. 1z tabele se vidi da je najbolji plan onaj sa 5
ugradenih sekcionalizera i 8 indikatora prolaska struje
kvara. Ovaj plan, odnosno broj i lokaciju indikatora
prolaska struje kvara i sekcionalizera predlozenih ovim
planom su prikazani na slici 4. Zutom bojom su oznaceni
indikatori prolaska struje kvara, dok su plavom bojom
oznaceni sekcionalizeri.

Vrednost koju su imali indeksi SAIDI i SAIFI bez uredaja
za automatizaciju je 3.242 i 1.276, respektivno, a sa
opremom za automatizaciju koju definiSe najbolji plan
automatizacije ovi indeksi su 1.38 i 0.717, respektivno, uz
investiciju od 22400 $.

Tabela 1. Rang lista planova automatizacije

Pozicija na
Plan G rang-listi
5/7 0.727648 2
5/8 0.727897 1
5/9 0.725859 5
5/10 0.726246 4
5/11 0.712409 6
5/12 0.726361 3

5. ZAKLJUCAK

U radu je prikazan pristup u za odredivanje optimalnog
plana automatizacije u elektrodistributivnim mreZama Uu
kojima se Kkoriste pokazatelji SAIFI i SAIDI za merenje
pouzdanosti. U ovakvim slu¢ajevima problem planiranja
automatizacije postaje visekriterjumski problem.

Za reSavanje ovakvog problema je koriS¢en algoritam
zasnovan na meSovitom celobrojnom linearnom progra-
miranju [7] i1 pristup za reSavanje visekriterijumskog
problema optimizacije zasnovan na metodi ogranienja u
prostoru kriterijumske funkcije. Na taj nain se dobija
skup nedominatnih planova automatizacije. I1zbor najbolje
plana automatizacije iz tako dobijenog skupa je uraden
koris¢éenjem metode za visekriterjumsko odlucivanje
TOPSIS.

Pristup predloZen u ovom radu moze da bude koristan alat
donosicima odluke za odredivanje najboljeg plana auto-
matizacije u elektrodistributivnim kompanijam u kojima
se Kkoriste pokazatelji SAIDI i SAIFI za merenje pouz-
danosti.
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OSNOVI CLOUD TEHNOLOGIJE SA PRIMERIMA PRIMENE
CLOUD TECHNOLOGY PRINCIPLES AND EXAMPLES
Daniela Kotur, Zeljen Trpovski, Fakultet tefinickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prezentovana je osnovna
ideja cloud computing tehnologije, kljucne karakteristike,
modeli, kao i problem sigurnosti. Od mnogobrojnih
rjeSenja Koja cloud nudi izdvaja se disaster recovery
funkcionalnost koja je detaljno objasnjena. U okviru ra-
da, predstavijena je i realizacija i izvrSeno tesiranje i
analiza date funkcionalnosti.

Kljuéne reci: Cloud, virtuelizacija, virtuelni data centar,
modeli, sigurnost, DR funkcionalnost

Abstract — This paper describes the basic idea of the
cloud computing tehnology, its key features, models, and
security problem. From the number of solutions of this
technology, disaster recovery functionality is described as
the most significant. Within the paper is also the
realization, testing and analysis of the DR functionality.

Keywords: Cloud, virtuelization, virtual data center,
models, security, DR functionality

1. UvOD

Sa ubrzanim razvojem tehnika za obradu i memorisanje
informacija, kao i razvojem Interneta, racunarski resursi
postaju sve snazniji, dostupniji i jeftiniji vise nego ikada.
Trend razvoja informacionih i komunikacionih
tehnologija (ICT) omogu¢io je uvodenje i realizaciju
novog okruzenja koje se naziva Cloud computing.

Cloud computing tehnologija omoguc¢ava organizacijama
da rade u opsegu i koriste agilne sisteme koji im daju
konkurentnu prednost. Medutim, od velikog znacaja je da
organizacije imaju potpuno povjerenje u sigurnost cloud
tehnologije i da svi podaci, sistemi i aplikacije budu
zaSticeni od krade podataka, korupcije i brisanja.

Postojanje sistema i procedura za oporavak IT procesa i
poslovanja postala je neizostavna funkcija IT sistema.
Razvojem virtuelnih tehnologija, kao i disaster recovery
funkcionalnosti, IT rjeSenja danas postaju lako primjen-
ljiva i finansijski pristupacna.

Cilj ovog rada jeste da se kroz realizaciju i testiranje
disaster recovery funkcionalnosti koje predstavlja jedno
od cloud rjesenja ukaze na vaznost bezbjednosti u cloud-
u, ali i drugim komunikaciono-informacionim tehnolo-
gijama.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Zeljen Trpovski, vanr. prof.

2.0 CLOUD-U

Cloud predstavlja skup hardvera, mreza, memorija i inter-
fejsa koji zajedno pruzaju uslugu korisniku, upravljaju re-
sursima i definiSu Zivotni ciklus aplikacije. Zadatak cloud
tehnologije jeste da korisniku u svakom trenutku, uz pri-
sustvo Internet mreze, dostavi zahtjevane podatke bez
potrebe da korisnik poznaje fizicku lokaciju sistema sa
koje mu se pruza servis. Dakle, omogucava isporuku IT
resursa i servisa na daljinu putem Interneta, telefonske ili
privatne mreze.

U skladu sa NIST definicijom [1], postoje tri razliita
podrudja koja definisu cloud computing tehnologiju:

a) kljucne karakteristike,
b) modeli pruzanja usluga i
¢) modeli implementacije.

2.1. Kljuéne karakteristike

Postoji pet kljuénih karakteristika koje pokazuju odnos i
razlike cloud computing sistema u odnosu na tradicionalni
pristup u racunarstvu:

a) Pruzanje usluga na zahtjev korisnika (engl. On-
demand self-service) - korisnik mozZe samostalno
odabrati i pokrenuti racunarske resurse, kao i birati
vrijeme opsluzivanja i mrezni prostor za cuvanje
podataka bez potrebe za interakcijom sa elementima
pojedinog davaoca usluge.

b) Sirok mrezni pristup (engl. Broad network access) -
dostupne su usluge putem mreze kojima se pristupa
koristenjem standardnih mehanizama.

¢) Alokacija resursa (engl. Resource pooling) - korisnik
nema kontrolu i znanje o tacnom mjestu upotrebljenih
resursa, ali ga moze odrediti na veéem nivou
apstrakcije.

d) Brza elasti¢nost (engl. Rapid elasticity) - Cloud
computing nudi korisnicima usluge koje mogu biti
brzo i elasticno pokrenute kako bi se ostvarilo
proporcionalno povecanje ili smanjenje resursa kada
oni vise nisu potrebni.

e) Mijerljiva usluga (engl. Measured service) - Cloud
sistemi automatski kontroliSu i optimizuju upotrebu
resursa u zavisnosti od potrebe korisnika i tipa usluge
koja se trazi. Ove usluge su myjerljive i njihovo ko-
riS¢enje je transparentno, kako za provajdera, tako i za
klijente, §to je veoma vazno sa finansijskog aspekta.

2.2. Modeli pruzanja usluga

Cloud computing koristi model pruzanja usluga poznat
kao SPI (eng. Software Platform Infrastructure) i
oznacava tri grupe servisa, a to su:
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a) Softver kao servis — SaaS (engl. Software as a
Service) - odnosi se na softverske usluge u cloud-u.
Sastoji se u tome da korisnik iznajmljuje softver od
proizvodaca koji se nalazi u data centru i pruza pristup
sistemu preko Interneta na bazi pretplate. Korisnik
moze da pristupi servisu sa bilo kog uredaja.

b) Platforma kao servis — PaaS (engl. Platform as a
Service) - predstavlja kompletno okruzenje za razvoj i
implementaciju u cloud-u sa resursima koji
omogucéavaju isporu¢ivanje aplikacija, od onih
jednostavnih na cloud-u do onih sofisticiranih
poslovnih. Potrebni resursi se kupuju od provajdera
usluga po principu pay-as-you-go, a pristup se vrsi
preko bezbjedne internet veze [2].

c) Infrastruktura kao servis — laaS (engl. Infrastructure
as a Service) - predstavlja koncept u kome se vrsi is-
porucivanje virtuelnih resursa preko interneta, uklju-
Cujuéi procesorsku snagu, prostor na disku i memoriju
pruzajuéi sigurnost i skalabilnost koju garantuje pro-
vajder usluge. Kod ovog modela, korisnik placa uslu-
ge koje Koristi po principu pay-per-use, a tarifiranje se
obavlja iznajmljivanjem po satima koriS¢enja ili na
mjesecnoj bazi.

2.3. Modeli implementacije

U zavisnosti od tipa vlasni$tva i upravljanja nad IT
infrastrukturom cloud computing-a razlikujemo sljedece
razvojne modele:

a) javni oblak (engl. public cloud) — predstavlja model
kod koga provajderi usluga pruzaju svoje resurse kao
javno dostupne. Ovakav model prepusten je kompaniji
koja nudi cloud computing usluge, a usluge su
dostupne Kkorisnicima preko zajednicke infrastrukture.

b) privatni oblak (engl. private cloud) - formira se za
kori§¢enje samo jednog korisnika, obezbjedujuci
maksimalnu kontrolu nad podacima, bezbjednost,
pouzdanost i kvalitet usluga. Moze da ga izgradi sama
kompanija koja ga koristi ili neki spoljni provajder.

c¢) hibridni oblak (engl. hybrid cloud) - kombinuje dva ili
vise razlicitih oblaka (privatni, zajednicki ili javni)
tehnologijom koja omogucava razmjenu podataka i
aplikacija izmedu njih.

d) zajednicki oblak (engl. community cloud) - predstavlja
model u kojem nekoliko organizacija dijeli strukturu
oblaka. Upravljanje cloud-om moze vrsiti organizacija
ili neko trece lice (provajder usluga).

3. SIGURNOSNI PROBLEMI I RIZICI

Glavni problem cloud computing tehnologije predstavlja
problem sigurnosti i bezbjednosti. Prilikom iznajmljivanja
usluga, svaki korisnik o¢ekuje od strane provajdera usluga
u cloud-u sveukupnu bezbjednost koja uklju¢uje ponudu
viSe razliCitih rjeSenja, kao i koriS¢enje adekvatnih
algoritama za enkripciju i kontrolu. Ocekuje se da se
obezbijedi povijerljivost, integritet i dostupnost podataka.

Cloud, prema [3], u pogledu sigurnosti nudi brojne
prednosti u koje se ubrajaju:

e Centralizovana sigurnost
e  Smanjeni troskovi
e Smanjena administracija

e Pouzdanost

Takode, provajderi usluga nude i Security as a Service
(SECaaS) uslugu koja upravlja sigurno$¢u podataka
korisnika. Ova usluga predstavlja poslovni model u kojem
provajder integriSe svoje usluge bezbjednosti u
korporativnu infrastrukturu na osnovu pretplate.

Pod SECaaS uslugom podrazumijevaju se usluge kao Sto
su upravljanje identitetom i pristupom, zastita od gubitaka
podataka, web sigurnost, e-mail sigurnost, procjena
bezbjednosti, zaStita od upada, enkripcija, kontinuitet
poslovanja i disaster recovery, kao i bezbjednost
informacija i upravljanje dogadajima.

4. DISASTER RECOVERY FUNKCIONALNOST

U slozenom okruzenju kao $to je cloud mogucéa je pojava
gresaka, kao i otkaz opreme, kako zbog ljudskog faktora,
tako 1 zbog sistemskih otkaza i prirodnih Cinilaca. 1z tog
razloga, uspostavljaju se mehanizmi za oporavak od
katastrofe (engl. Disaster Recovery - DR) koji se odnose
na skup politika, alata i procedura koji omoguéavaju brz
oporavak cloud sistema i infrastrukture, a sve sa ciljem da
se obezbijedi kontinuitet poslovanja i obavljanja
poslovnih aktivnosti. DR predstavlja jedan od najvaznijih,
ali i najzahtjevnijih poslova u oblasti informacionih
tehnologija.

Ova tehnologija omogucava visok stepen automatizacije u
procesu migriranja servisa i virtuelnih masina sa primarne
na rezervnu lokaciju, kao i povratak servisa na primarnu
lokaciju  [4]. Koristi se  virtuelizacija  radi
pojednostavljenja planiranja i testiranja postupaka za
nastavak poslovanja u slucaju katastrofe. Virtuelizacijom
se cijeli server, ukljucujuci operativni sistem, aplikacije i
podatke, kapsulira u jedan softverski paket ili virtuelni
server koji se zatim kopira ili pravi rezervna kopija u
rezervni data centar i upisuje u virtuelnu masinu za
nekoliko minuta [5].

Proces prenosa i sinhronizacije podataka izmedu vise
racunarskih data centara ili sajtova na cloud-u naziva se
replikacija. Replikacija se vr$i automatizovano i u
pozadini i transparentna je za korisnike cloud sistema.

U svakom cloud okruzenju postoje dvije vrste replikacije:

a) sinhrona
b) asinhrona

U slucaju sinhrone replikacije, upisivanje novih podataka
vrsi se simultano na dvije lokacije kako bi se obezbijedila
sinhronizacija podataka na udaljenom sajtu sa podacima
na glavnom sajtu u realnom vremenu.

S druge strane, kod asinhrone replikacije, novi podaci
upisuju se prvo na primarni sajt, da bi zatim izvrsili
replikaciju na sekundarni, ali po unaprijed definisanom
rasporedu ili u vremenskom periodu kada je opterecenje
cloud sistema manje.

Nacin na koji se vrsi replikacija prikazan je na slici 1.

4.1. Realizacija funkcionalnosti

Prvi korak ka realizaciji Disaster Recovery funkcional-
nosti jeste pravljenje logicke Seme povezivanja uredaja i
dodjeljivanja mreznih adresa, odnosno izrada $eme VDC-
a (engl. Virtual Data Center). Realizacija ove funkcional-
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nosti vrila se u zgradi Mtel-a, telekom operatera u Bosni
i Hercegovini.

Production site DR site

Virtual Machines

Copenhagen Stockholm

Slika 1. Replikacija izmedu produkcionog i DR sajta
(primarne i rezervne lokacije) [6]

Oprema se nalazi u dva data centra, jednom u Banjaluci,
drugom u Prijedoru. DC_Banjaluka predstavlja primarni
sajt, dok se DC_Prijedor odnosi na DR sajt. Oba centra
rade nezavisno jedan od drugog, ali mogu, po potrebi, da
obezbijede backup za odredene klase servisa ili odredene
grupe uredaja. Ova dva centra, kao i cjelokupna logicka
Sema prikazana su na slici 2.

Slika 2. Logicka Sema realizacije VDC-a

Za potrebe ovog rada, korisniku je od strane administra-
tora dodjeljeno cetiri virtuelna procesora, 16GB radne
memorije, 100GB prostora na storage-u, kao i ¢etiri virtu-
elne masine. Ista kvota definiSe se za obe zone. Za pra-
vilno odvijanje saobrac¢aja neophodno je kreirati eksternu
mrezu pri cemu svaka mreza koja se fizicki kreira postaje
virtuelna. Na osnhovu kreiranog IP plana, VDC-u se
dodjeljuje virtuelna mreza pod nazivom VLAN 303.

Korisnik sam na svom nalogu kreira onoliki broj
virtuelnih masina (engl. virtual machines — VMs) koliko
mu je neophodno. U ovom radu, kreirane su po dvije
virtuelne masine u svakom data centru, jedna sa
Windows, a druga sa Linux operativnim sistemom.
Virtuelne masine u drugoj zoni, odnosno u Prijedoru,
kreiraju se tek kad se aplicira za DR, odnosno posalje
zahtjev, nakon ¢ega se pojavljuju masine koje automatski
dobijaju sufiks _dr pored imena. Takode, podeseno je da
se radi backup virtuelnih masina svaki dan 7 dana, nakon
Cega Ce kopije biti izbrisane. Moguce je podesiti i trajno
cuvanje kopija, ali postoji opasnost od zaguSenja,
odnosno popunjavanja memorije za skladiStenje.

4.1.1. Aplikacija eReplication

Konfiguracioni proces DR-a obavlja se u eReplication
korisnickom interfejsu i sastoji se od sljede¢ih modula:

a) DR resurs (engl. DR Resource)
b) Zastita (engl. Protection)
¢) Oporavak (engl. Recovery)

Pod modulom DR Resource podrazumijeva se kreiranje
sajta na osnovu DR reZima i dodaju se resursi povezani sa
zaSticenim objektom. U ovom radu, organizacija Mtel
predstavlja sajt koji je prethodno bio definisan.

U modulu Protection kreira se kolekcija zasti¢enih grupa
specifiécnih  za tip aplikacije, a obavlja se preko
FusionSphere-a, koji ima funkciju supervizora prilikom
izvrSavanja replikacije. Kolekciju zasticenih grupa Cine
masine koje rade sinhrono i asinhrono.

Posljednji modul konfiguracionog DR procesa predstavlja
Recovery modul, u okviru kojeg se mogu odabrati
sljedece opcije:

a) planirana migracija (engl. Planned Migration)
b) prinudni oporavak (engl. Fault Recovery)
a) ponovna zastita (engl. Reprotection)

Izborom opcije planirane migracije izvrsice se replikacija
virtuelnih masina smjeStene na primarnom sajtu na
virtuelne masine smjeStene na DR sajtu, uz minimalan
rizik od gubitka podataka. U tom slucaju, virtuelne
masine na primarnom sajtu postaju backup za one na DR
sajtu. Ukoliko dode do greske tokom izvrSavanja,
migracija moZe da se zaustavi i otkloni greska.

Pod fault recovery podrazumijeva se da je doslo do
neplanirane migracije, odnosno do pada sistema u jednom
data centru zbog ¢ega se vrsi replikacija na virtuelne
masine u drugom data centru, ali ne i backup s obzirom
da masine za backup nisu u funkciji. Migracija na ovaj
nacin se ne ¢e zaustaviti ako se u toku rada dese bilo
kakve greske.

Reprotection se mora izvrsiti nakon svake planirane
migracije ili prinudnog oporavka radi sinhronizacije u
obrnutom smjeru.

4.2. Testiranje funkcionalnosti

Zadatak ovog rada jeste da se testira Recovery modul,
odnosno da prilikom planiranog ili prinudnog pada siste-
ma na jednoj lokaciji dode do automatskog pokretanja
sistema na drugoj lokaciji i izvrSavanja replikacije vir-
tuelnih masina.

Pocetno stanje sistema prikazano je na slici 3.

Slika 3. Pocetno stanje virtuelnih masina u dvije zone

Virtuelne masine u Banjaluci (primarni sajt) imaju ulogu
produkcije i one su aktivne, dok su virtuelne masSine u
Prijedoru neaktivne i imaju ulogu DR masina. Svaka od
njih posjeduje svoj status, svoju IP adresu, kao i

150



specifikaciju. Korisnik je virtuelne masine koje vrSe
asinhronu replikaciju oznacio sa brojem 2, radi lakSeg
snalazenja.

Prilikom testiranja izvr§ena je prvo planirana migracija
virtuelnih masina koje rade sinhrono u ve¢ navedenom
Recovery modulu, nakon c¢ega se desava sljedece:
produkcione masine u Banjaluci se gase, postaju
neaktivne, dok se na drugoj lokaciji automatski pale,
odnosno postaju aktivne, §to se moze vidjeti na slici 4.
Kao $to je ve¢ navedeno, masine u Banjaluci koje rade
sinhrono preuzimaju DR ulogu, i postaju backup za
masine na drugoj lokaciji - u Prijedoru. Nakon toga,
obavezno se bira opcija Reprotection radi sinhronizacije.

Na isti nacin izvrSeno je testiranje virtuelnih masina koje
rade na asinhron nacin.

Name Status

P Specification | Availability Zone| Tag | Function User

101980080 OP U 1OPUS ggagys g

> Daniela_Windows_2 Running emary 268

Production Cloud Host  zoran_org

101091068 CPU1OPUS - ggggys i

iela_Centos 2 .
> Daniela_Centos Running Memory: 1GB

Production Cloud Host  zoran_org

sopped 101981067 O U 1OPYS  sshovs B

> Daniela_Windows Memon 260

DR Cloud Host Daniela

101081088 OP 0 1OPUS  ggaays b

> Daniela_Cent0S Stopped Memory : 1GB

DR Cloud Host Daniela

Name Status P Specification | Availability Zone | Tag | Function User

101981069 CPU1OPUS - ggn0ys pp

iela_Windows_2_d Stopped
> Daniela_Windows_2_dr topp: oo 268

DR Cloud Host Daniela

CPU:1CPUS
ela_Cent0S_2_d Stopped 8 550013, loud He e
> Daniela_CentO! r topp: 101081088 e 00V3_PD DR Cloud Host Daniels

101981067 CPUIOPUS - ggngys pp

> Danisla_Windows_dr Running emory 268

_ Production Cloud Host  Daniela
CPU: 1CPUS
Memory: 1GB

> Daniela_Cent0S_dr Running 101981065 5500V3_PD Production CloudHost  Daniela

Slika 4. Planirana migracija virtuelnih masina koje rade
sinhrono

Za posljednji sluéaj testiranja Recovery modula, uzet je
fault recovery koji je ve¢ prethodno objasnjen. Stanje
sistema vraceno je na prvobitno kada su sve virtuelne
masine u glavnoj, produkcionoj zoni aktivne, a u drugoj,
DR neaktivne. Testiranjem ovog slucaja (slika 5), dolazi
do gasenja svih masina (sinhronih i asinhronih) u glavnoj
zoni, a automatskog paljenja u DR zoni.

Name Status. P Specification | Availability Zone| Tag | Funcion User

CPU:1CPUS
ela_Windows_2 Stopped 6 oduction Gloud He z0ran_org
> Daniela_Windows_2 topp 101989069 e e Production GloudHost  zoran_org

CPU:1CPUs
ela_Cent0s_2 Stopped 6 sduction Cloud He 20ran_org
> Daniela_CentOS topp 101981088 - e Production CloudHost  zoran_org

" Stopped g7  CPU/ICPUs oduction Cloud He e
> Daniela_Windows Stopped 101981087 T S Production CloudHost  Daniela

109gt08s  C001CPUE goggus g

ela_Cent0s Stopped
> Daniela_Cento topp Memory: 168

Production CloudHost ~ Daniela

[ SpeciNcation aitabilly Zone| Tag | F

Slika 5. Prinudni oporavak virtuelnih masina

Ovaj sluc€aj razlikuje se od prethodnih iz razloga Sto ne
postoji backup za masine koje trenutno rade, odnosno
nijedna virtuelna masina ne preuzima DR ulogu, $to se
moze detaljnije vidjeti na slici. Kao i nakon svake
uspjesno obavljene migracije, vrsi se Reprotection.

5. ZAKLJUCAK

Cloud computing tehnologija predstavlja nov koncept u
racunarstvu koji se intenzivno razvija jo§ od 2006. godine.
Danas je moguée koristiti ovu tehnologiju na nacin na
koji se koriste komunalne usluge — racunarski resursi se
placaju prema potrosnji.
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DR usluga u cloud-u daje moguénost potpune verifikacije
i testiranja rjeSenja za oporavak, kao i dodatnu moguénost
provjere na zahtjev. Naplaéivanje se vrs$i prema obimu
angazovanih resursa, pa rjeSenje postaje ekonomicna
usluga, potpuno uskladena sa stvarnim potrebama koris-
nika. Potpuna nezavisnost od hardvera daje moguénost
oporavka servisa na drugoj infrastrukturi, ¢ak i u slucaju
uni$tenja infrastrukture korisnika. Na ovaj nacin obezbje-
duje se kontinuitet poslovanja svake kompanije.

U ovom radu izvrSeno je testiranje DR funkcionalnosti
koje moze posluziti kao dokaz da rjeSenje sa sigurno$céu
funkcionise i da takav nacin predstavlja najisplativiji, ali i
najbezbjedniji nacin koristenja informacione i komunika-
cione tehnologije. Takode, predstavljena je i cloud
computing tehnologija koja se rapidno razvija posljednjih
nekoliko godina i koja donosi sa sobom velike promjene u
organizaciji informaciono-komunikacionog sistema.
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IMPOIIUPEILE MONGODB BA3E IIOJATAKA OTBOPEHOI KOJA 3A
NHAEKCHUPAILE U ITPETPA’KUBAIBE CPIICKUX TEKCTOBA

AN EXTENSION OF THE MONGODB OPEN SOURCE DATABASE FOR
INDEXING AND SEARCHING SERBIAN TEXTS

Credan [letkoBuh, @akynmem mexnuukux nayka, Hosu Cao

Oobuaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caapxaj — Pao onucyje umniemenmayujy npo-
wuperna, MongoDB 6asze nooamaka omeopeHoz Kooa, 3a
NOOPUIKY UHOCKCUPAFbA U NPEeMpPAdCUBARA CPICKUX Mme-
KCMo8a Nucanux Ha oba nucma.

Kbyune peun: Jueumannu Ookymenmu, umoekcuparbe,
npempaea, npemnpoyecuparbe, cmemute, Snowball, Mo-
ngoDB

Abstract — This paper describes the implementation of
the extension for the open-source MongoDB database th-
at adds support for indexing and searching of Serbian te-
Xts written in both alphabets.

Keywords: Digital documents, indexing, search, prepro-
cessing, stemming, Snowball, MongoDB

1. YBOJ

Jbynu cy omyBek mManu motpeOy n1a 3abenexe onpehene
Ba)kHe jgoralaje, cTeueHa MCKycTBa M 3HAKE U TaKO CaKy-
IJbeHE MHQOpManuje MpeHecy HapeTHUM TeHepaljama.
Cnuke Ha 3upoBuMa mehmue Jlacko, 3ammcu o Kperamy
3Be3/1a, MEIUINHCKE KIHHTE KOj€ ONHCYjy aHATOMH]Y JbY-
JICKOT T€Jla — CBE€ OHO IITO Cy JbYAW HAYYWIM U OTKPUIIU
ce Oenexxu u mpeHocu [1]. CBaka mmcaHa Wid IjpTaHa
perpe3eHTalrja MHUCIM WM Hekor jorahaja koja Ham
npyxa ozapeheHe mHpopmaiyje, J0Ka3ze I Ce KOPUCTH
Kao CIIy)KOeHH 3aITMCHUK cMarpa ce JOKYMEHTOM [2].

Janac kaja Ka)xeMo JOKYMEHT MOXKEMO MHCIIUTH Ha JIBE
CTBapH:

1. TpamuunoHAIHM MANUpPHU JOKYMEHT

2. JUTUTAIHU TOKYMEHT [3].
JuruTamHu DOKyMEHT je 3ampaBo padyHapcku oOpaheHa
nHpopMaIrja KOjoM ce PyKyje Ka0 OCHOBHOM jeIMHHIIOM
obpane. [Ipumepn AUTHTATHUX TOKyMEHATa CY:

®  TEKCTyaJTHH JUTHUTAIHH JOKYMEHTH (TEKCTyallHH
OTIHMCH HJIH TTOpPYKeE)

e rpaduyuKy JOKYMEHTH (CIMKE, PTEeKH, Aujarpa-
MU, TrpaduKoHH)

e crTpykTypHpanu gokymentu — Hypertext Markup
Language, Extensible Markup Language [3].

HAIIOMEHA:
Ogaj pax npoucTekao je U3 MacTep paga Ynuju MEHTOP
je 6mo ap Aparan UBanosuh, Banp. npod.

MongoDB ©6a3a momaraka omoryhaBa WHAEKCHpame H
npeTpary cajp)kaja CKIQJMIITEHUX Y TEKCTYaJIHHM I10-
JbUMa JIoKyMeHara. TpeHyTHa Bep3nja oBe 0ase rmojgaraka
TIONpKaBa MHICKCHUPAame W MPETpary TEKCTYaTHHX Cajp-
’Kaja Ha JAaHCKOM, CHIVIECKOM, UTaJIHjaHCKOM, MaljapckoMm,
HEMa4KOM, HOPBEIIKOM, ITOPTYTaJCKOM, PyMYHCKOM, py-
CKOM, TypCKOM, (puHCKOM, (paHIIyCKOM, XOJAHICKOM,
IIBEJICKOM U LINTaHCKOM j€3HKY.

Tema macrep pazga jecTe a IPUKAKE OIHIC MUMIIEMEHTA-
je Mmpomrpema QyHKIIMOHATHOCTH TEKCTyalHe IpeTpa-
re. [Ipommpeme onucano y OBOM pajay WMILIEMEHTUPAHO
je 3a morpebe mpeTpare TEKCTYalIHHX caapikaja Ha cp-
TICKOM jEe3WKY, i je Ha UCTH HauuH Moryhe monmaru mo-
JIPIIKY U 32 JpyTe je3uKe.

2. TEOPHJCKE OCHOBE

Cucremu 3a mpoHaNaxeme MHGOpMaIja HaMm oMoryhyjy
Jla ipoHalleMo OHO IITO HaM je of 3Hadaja y Mopy HH(O-
pMalja YHyTap BEIHKHX KOJCKLHja IUTHTATHUX JOKY-
MeHara. CBojy morpely 3a mH(popManujamMa KOPUCHHUIIH
CHCTEMY TIPENICTaBIba]y 33aJaBarbeM OAToBapajyher ymura.
3amatu ynut ce mpBo oOpaau, a 3aTHM Ce Ha OCHOBY O-
OpaljeHor ymuTa BpIm nperpara koneknuje. Odpaga ymu-
Ta M MmpeTpara KoJeKIje, 3a nHpopMaIijamMa o 3Hauaja,
NPe/ICTaBIbajy Mpoliec NpeTpaxkuBama. Kako 6u ce obe-
30enmI0 e(hUKaCHO MPETPAKUBAKHE HEOMXOMHO j& H3BP-
HIMTH PUNPEMY MOCTOjehinx JOKyMeHaTa y KONeKIHUjH, a
Takohe M CBaKOT HOBOT JOKYMEHTa NPHIMKOM JI0/1aBakba.
OBa npunpeMa npencTaBsba MPoLec HHICKCHPAba.

[TpunukoM mpeTpare BEIHKUX KOJEKIHja AUTUTAIHUX J10-
KyMeHaTa He 3aXTeBa Ce O]l KOpUCHHKA Jia Oyle ynosHar
ca KOJICKIIMjOM KOjy MpeTpakyje, HUTH CE 3aXTeBa MpeIu-
3HO JeduHHCambe KpuTepujyMa mperpare (Toapasymena
ce HenpenusHoct). Kao pesynrar nperpare nobuja ce iau-
CTa JIOKyMeHara Koja 4eCTO MOpe/ PesICBAaHTHUX pe3yJiTa-
Ta CaIpXKu M OHE KOjU TO HUCY. CHCTEMH 3a MpOHAJIaXe-
Be HHpOpMaLHja TexXe Ja NpoHal)y cBe pelieBaHTHE TOKY-
MEHTe, a J]a ce P ToMe Opoj HepeNneBaHTHUX JIOKyMEHa-
Ta CBEJC Ha MUHUMYM.

TekcTyallHH AWTHTAIHA JOKYMEHTH C€ CacTOje O peuH
Koje TpesicTaBibajy oapehenu Opoj 3HakoBa y Tekcty. To-
KEH TIpEJICTaB/ba MHCTAHIy PEYd Koja Ce MOjaBJbyje Y
JOKYMEHTY, a jeJiHa Kjlaca eKBHBAJICHIIMje PEYH NpeacTa-
BJba TEPM. AKO C€ PEeYd HAKOH NpHMeHe oapelheHHx mpa-
BUJIA 32 OPETHPOLECUPAe TEKCTa CBOIC HA HMCTU HU3
3HaKOBa, OH/Ia IPUTIA/Iajy UCTOj KITach eKBUBaieHNHje [3].
Ha npumep crneneha peuennna:
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Mu y3 mymky, MUII HU3 MyHIKY.

CaJp>Ku LIECT TOKEHa, IOK ce Opoj TepMOBa 3Ha TEK HAKOH
IpUMEHE IpaBUja 3a HPETHPOLECUpPame TEKCTa. JacHO
HaM je na Tpehu u 1mecTH TOKeH (,,ITylKy”) IpeiCcTaBIbajy
jeman TepM, amu npBu (,MuUII”) M YETBPTH TOKEH
(,MHII™) MOry MpHOAJaTH HCTO] KJIacH CKBHBAJCHIIUjE
caMo aKo ce MPUMEHH MpaBwWIO pebanyBama CBUX CJIOBA
y MaJia CJIoBa.

[Npernponecupame TEKCTa NPEACTaBIba MPUMEHY onpele-
HUX TIpaBWJia Ha TEKCTyaliHE cajpxkaje koju 00e30elyjy
¢excubmrHOCT TIpetpare [3]. Mcra mpaBmia ce mpume-
BYjy ¥ Ha JOKYMEHTE M Ha yIHTe, a caM KBaJIUTET Ipe-
Tpare y BEJIMKOj MEpH 3aBHCH OJl OBUX IIpaBHJIA.

Jlemaruszauyja mpeAcTaB/ba PEAYKIH]Yy Pa3lTUuUTUX Tpa-
MaTHYKUX OOJIMKa peud (JIHla, pOAOBH, MaIeXH, Bpeme-
Ha, UT/.) Ha KUXOB 0a3HN PEUHUYKU OOJMK, OHOCHO Jie-
My. CTEMHHT je TpyOu XEeypHCTHUYKH MPOILEC KOju Ofcena
KpajeBe peur ca IUJbEM Jia Ce TIOCTHIHE Pe3y/TaT IITo je
Moryhe CIMYHHUjU OHOME KOjH C€ IMOCTH)KE TTPABUITHOM Jie-
MaTH3andjoM 0a3WpaHOM Ha JHMHTBUCTHYKOM 3Hamy [3].
Pesynrar cremuHra (ctem) mpeacTaBiba oApeljeHn HU3 Ka-
pakTepa KOjU HHje HYXHO JIeMa, OTHOCHO KOpPEH yia3He
pedn, a He Mopa YakK HH [TOCTOjaTH Kao ped y OKBUPY je3H-
ka. BaxHo je jenmHO nma ymorpeba cTeMHHTa JOIpHHECE
noehamy neppopmMaHcH cucTeMa.

3. TEXHOJIOTHUJE KOPUIII'REHE 3A
HUMIUVIEMEHTALIMJY

MongoDB jecre nokymeHT opujeHTHCaHa 0a3a mojgaraka
oTBOpeHoT Kona. CBaku pekopa ckiaaumTer y MongoDB
6a3u mojaraka mpeacTaBiba jenan BSON nokyment (Bi-
nary JSON — JavaScript Object Notation) kora uune ma-
POBY N0Jba U FBUXOBHUX BPEAHOCTH.

MongoDB cknaauiitu okymente y koneknujama (colle-
ctions), a kosexmuje y 6azama momaraka (databases). Ko-
JIEKIIHj€ Ce MOTY YIOPEANTH ca Tabenama y pelarioHIM
6azama nopjaraka.

base nomaraka u xonekiuje y MongoDB we mopajy ce e-
KCIUTMIIUTHO KpeupaTu Beh he oHe OUTH KpenpaHe MpHiIH-
KOM IPBOI' CKIaJIUIITECHA JOKYMECHATa Yy lbMa — UMILIN-
LIUTHO Kpeupame. 300T OBe YHI-CHUIIC MOryhie je n3abpa-
i Hemoctojehy 0a3y momaraka U y HOBY KOJCKIH]jy yOa-
[UTH JOKYMCHT. YOallMBameM TOKYMEHTa Y KOJICKIIHjY
Kpeupajy ce U HoBa 0a3a mojaraka U HOBa KOJEKLHja, y-
KOJIMKO HHCY Beh mocrojane.

OcHoBHe onepanyje 3a paj ca JOKyMEHTHMa 00yxBarajy
orepanyje 3a Kpeupame (IomaBame), H3MEHY, OpHucame U
npeTpary, OZHOCHO YHTame JOoKyMeHara. CBe HaBesieHE
oriepanyje ce W3BPIIaBajy HAJ jeIHOM KOJEKIIHjOoM. ATo-
MHYHOCT (@tomicity) omeparja 3a MaHHUIyJTalK]y JTOKY-
MeHTHMa (Kpeuparme, W3MeHa W OpHcame) OCTBapeHa je
Ha HUBOY je/IHOT JJOKYMEHTA, YaK M OHJa KaJa ce orepa-
[Mja BPIIK HaJ JOKYMEHTOM KOjH CaApiKW BHILE JIPYTHX
JIOKyMEHaTa. YKOJIMKO je[lHa orepaiidja Bpiri Moauduka-
yjy Beher Opoja HE3aBUCHUX JOKyMEHaTa MO (UKaIyja
CBaKorI JIOKyMEHTa II0Ha0C00 je aTOMHYHa, ajIH oleparuja
y LEJIUHU HHjE.

[pumukom xopumihema oreparyja 3a mperpary JI0KyMe-
HaTa OTPeOHO je 3aaTH OAroBapajyhu KpUTepujyM mpe-

Tpare, OQHOCHO (GuiITEp. YKOIHKO c€ (BHITEp M30CTaBH,
OJIHOCHO YKOJIMKO C€ MPOCIEAN Mpa3aH QUITep pe3yary-
jyha nucta he caapikatu cBe TOKYMEHTE KOJICKIIH]e.

EdukacHuje n3BpmaBame onepanyja 3a nperpary nocTH-
Ke ce kopumhemeM HHIEKCAa. YKOIUKO c€ HaJl KOJEKIH-
JOM He Kpeupajy MHAEKCH IpeTpara 3axTeBa NpOBepy U
nopeljeme CBaKkor JOKyMEHTa y KOJIEKIHjH ca 3a/laTuM Y-
nutoM (uirrepom).

Wunekcy npencTapibajy CrelHjaiHe CTPYKTYpe Mojaraka
KOje 4yBajy Malld Je0 CKyIa IoJaraka y OONHKY KOju ce
nakme nperpaxyje. Y MongoDB unaekcn npeactaBibajy
B-Crabna y xojuma ce dyBajy cOpTHpaHE BPEOHOCTH je-
JHOT WM BUILE M0JBA.

Snowball je mpocr jesuk 3a 06paxy Hucku (String) kpe-
upad o y3opy mHa SNOBOL (String Oriented and Sym-
bolic Language).

OcHOBHHU THIIOBH mojaraka kojuma Snowball pykyje jecy
HIHCKe, O3HAYeHH 1ienu OpojeBu (Signed intigers) u Bynor
tun nozparaka (booleans). Hazueu Mory canmpikatu closa,
mudpe U JomY LPTY, ATM MOPAjy MOYHELATH CIOBOM. Be-
3yjy ce 3a TUTIOBE mojiaTaka, pyTuHe (foutines), rpymaruje
(groupings) u crnospa BubHBe uHTEp(dejce (externals).
CBu Ha3UBHU MOpajy ONTH JIEKIapUCAHH.

PyTtuHe mpenctaBipajy CEKBEHIIE jelHE WM BHIIE Hape-
mou. Hakon nedwmHmCama, pyTHHE Ce MOTY IIO3BaTH je-
JHOCTAaBHUM HaBOheH:eM BHUXOBOI" HUMCHA.

Toxk m3BpiaBama Snowball mporpama kouTposmie ce u-
MILUTHIIUTHOM YIOTPeOOM CHrHaa, YMECTO EKCIUTHUIINTHE
ynotpebe pa3nmuIuTHX Hapendu 3a koHTpoay Toka (if, e-
Ise, break, utn). Cee Hapenbe y oxsupy Snowball jesuka
pesyaryjy nosutuBHuM (true) unu nerarusuuM (false) cu-
rHajJuMa. YKOJIHMKO Hapeaba pe3yliTyje HEraTHBHUM CH-
THAJIOM Hapen0e Koje clie[ie HAaKOH Hhe Ce MTHOPHILY, a Y
CYIPOTHOM JIaJbe U3BPIlaBaibe HAPEIOU Ce HACTABIbA.

Snowball mporpam ce cacroju ox mekmapaiiija HaKOH KO-
juX ciene neduHMIMje Tpymanyja u pyTuHa. Jlexnapuca-
HE TIPOMEHJBHMBE JOCTYIHE CYy M3 OMUJIO KOje Ta4uKe Mmporpa-
Ma U IOCTOje CBE JI0 Kpaja HheroBor u3BpluaBama. [1o3us
nporpama octBapyje ce myrem Snowball API (Application
Programming Interface) kpo3 merose crosba BHIJbUBE U-
urepdejce (externals). Snowball API nedunuiie mojam
TpeHyTHe HHCKe (current string) Hag KojoM crosba BH-
JUbMBH MHTepdejcu Bpuie oOpany. BpemHocT TpeHyTHE
HHCKe, HAKOH U3BpILIeHE 00pae, jecte pe3yarar Snowball
nporpama.

4. CTEMEP 3A CPIICKH JE3UK

CpIHcKH je3uK TpHIafa MOPOTUI HHIOCBPOIICKUAX je3H-
Ka, TagyHHje CIIOBEHCKOj T'PYyINH, a jY>KHOCIOBEHCKOj IIO-
JIPYIU je3uka. 300r YHELCHHUIIE 1A j& CPIICKU je3uk duie-
KTHBaH Je3UK FHCTOB CTEMEp caapku majeko Behu Opoj
npaBuiia off cTeMepa 3a je3uke Koju To Hucy. Kao ocHoBa
cTeMepa 3a CpPIICKM je3uK KopumheHa cy npaBuia 3a
CTEMHUHI' XpBaTCKOT je3uka, aytopa Hukone Jbybemha n
WBana [Tanyuha [4]. ITocrojeha npaBuia cy mogudukosa-
Ha U OMYyHheHa 3a MoTpede CTeMUHra CPIICKOT je3uka. 3a
omuc anroputMma kopuuiheH je Snowball jesuk.

I'maBHE pyTHHE aITOpPHUTMA 33 CTEMUHT CPIICKOT je3HKa Cy:
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TpancauTepanuja (mpeciioBbaBame) hUpuInIe y 1aTu-
Huny — CpIICKH je3WK KOPHCTH JiBa MHCMa, hupwiniy u
JIATUHHUILY, @ KaKo je aJlrOpuTaM 3a CTEMHHI pa3BHjeH ca
UJbEM TMPETpaknBaba HH(opMaLja, J0CTyITHOCT HH(PO-
pmaiija Ha 00a IrcMa je oJ1 BEJIMKOT 3Havaja.

Ipunpema (prelude) — Cpricku je3uk, mopen JBa micMma,
KOPHCTH M J[Ba JIMjaJIeKTa: €KaBCKH M HjekaBcku. Ha npu-
Mep, peuH CeHKa, CjeHKa M CHjeHKa UMajy HUCTO 3HaucHe
alli Cy HamicaHe Pa3IMYuTUM IujanekToM. HaBenene pe-
YH NOTPEOHO je CBPCTATH IO MCTY KIIacy eKBHBAJICHIIH]E
(Tepm), WTO ce MOCTIXKE TpaHC(HOPMAIIHjOM €KABHIIE Y H-
jexaBuiry. Takolje, cBe je werrhe y ynmoTpebu HempaBruTHA
KOMOMHAIHja JTAaTHHHYHAX CJIoBa ,,d”  ,,j”” yMecTo cioBa
»d”, mMa je WM TOKeHe Kao Ha mpumep ,Djokovic” u
,,Dokovi¢” ToTpeOHO TpeTUpaTu Kao UCTU TEPM.

O6enexaBame peruona (mark regions) — Anroputam 3a
CTEMUHT CPIICKOT je3MKa KOPHCTH jenaH perroH R1 xojum
ce oapehyje ma mu he cTeMHHT OUTH MPUMEHCH WK HE.
VYKoImKo Hajayku cy(pHUKc U3 JIMcTe ynana y peruoH R1,
OJHOCHO YKOIMKO HE IpeJa3d Taj PErHoH, CTeMHUHI he
outn npumemeH. Perron R1 moxe Ouru:

1. PervoH HaKOH NPBOT CaMOIJIACHHKA YKOIIHKO C€
W3BaH bera Hajla3e HajMame JBa CJI0Ba, Y CYIpO-
THOM j€ TO PETHOH HAaKOH IIPBOT CyIJIaCHUKA KOjH
IpaTé CaMOIJIACHUK.

2. PervoH HakoH NPBOT CJIOBA ,,p” YKOJHKO C€ H-
3BaH Hera Hajaze HajMame J[Ba CJIOBa, Y CyIpo-
THOM j€ TO PErMOH HaKOH OMJIO KOjer MpBOT CJIO-
Ba KOje Mpartu CIOBO ,,p”.

[open pernona R1 nocroju u rectHa pytuna R2 kojom ce
IpoBepaBa IOCTOjambe CIoBa ca aujakputunuma. Onpe-
hena mpaBuia 3a CTEMHHI ce NMPHUMEHY]Y CaMO YKOIHMKO
TECTHA PyTHHA PE3YNTyje TMO3UTHBHUM CHTHAJIOM, OIHO-
CHO YKOJIMKO ped He CaJipyKu CJIOBa ca JIHjaKpUTUIIMMA.

Mopdonomxke npomene — [IpencraBipajy mocieamu Ko-
pak Impe MpUMeHe CTEMHHra M M3BPILABajy Ce ca LHJbeM
no0Hjarba UCTUX CTEMOBA 3a pa3inyure oonuke peun. Ha
npumep, 3a cieaehe peun MOTpeOHO je TreHeprcaTH UCTe
CTEeMOBE:

1. ,mpaBunan” - MyNIKH pOJ, jeTHHHA

2. ,TIpaBWIHA” - )XCHCKH POJI, je/IHUHA

3. ,,IPaBWIHO” - CPEHEU PO, jeAHUHA
Kako Ou 1o6umm ucTu cteM 3a MPEeTX0HO HaBEJCHE PeUH,
TIpBY ped (,,lpaBuiaan’) je NOTpeOHO U3 jeIHUHE MYIIKOT
ponma TpaHcopMECaTH Y MHOKMHY MYLIKOT pona (,,lpa-
BHWJIHH’), @ 3aTUM IPUMCHHUTH IIPABHJIA 32 CTEMUHT.

Ctemunr — [Iporec cteMuHra mozesbeH je y IBa KOpaka,
OIHOCHO JBe pyTuHe. [IpumapHa pyTHHA canpxu HajBehn
Opoj TmpaBuIiIa, TOK CEKYH/apHa CaJpKU CaMO HEKOJIUIIH-
Hy. CekyHIapHa PyTHHA CE€ MPHUMEHYje CaMO y CIIydajy
KaJia IpMapHa pyTHHA Pe3yJTyje HEraTUBHUM CHTHAJIOM,
OZIHOCHO HE W3BPIIM CTEMHHT PEYH.

EBanyanuja ctemMepa 3a CpPIICKH je3WK HM3BPIICHA j€ yIIO-
Tpebom nporpama ayrtopa [lerpa [lamjanosuha [5]. Pesy-
ATaT mporpama MpencTaBibajy MPELU3HOCT, MOBpaT, Ta-
yHocT u @-mepa (F-measure) koje o3Ha4aBajy KOJIMKO J10-
Opo onpeheHn creMep paau Hal KOJIEKIH]OM TEKCTYaTHUX
JOKyMeHaTa. Pesynrtatu eBadyaluje cremMepa 3a CpPICKH
je3uK, NoOHjeHn ynoTpeOoM OBOT Iporpama:

0.9468657878535981
0.8793230936500129
0.9118453871663618

Precision
Recall
F-measure

5. TEKCTYAJIHA ITPETPATA Y OKBUPY
MONGODB

MongoDB omoryhasa npeTpary caapkaja CKIaJUIITCHAX
y TEKCTyaJHHM MOJbMMa IOKyMeHara Kopuinhemem $text
oreparopa.

Kako 6u ce TexcTyanHa mpeTpara MOIJIa KOPUCTUTH, HaJ
KOJICKIIMjOM TOKyMeHaTa je MmoTpeOHO IeHuHHCATH Te-
KCTyaJJHU MHJeKC. TekcTyallHu MHIEKC 4yBa M0 jeJaH 3a-
IHC 32 CBAKy KJIacy €KBHBAaJCHIIHMj€ CBAKOT HMHAEKCHPAHOT
1oJjba y OKBUPY CBakol' JIOKYMEHTa YHYTap KOJIEKIIH]e.
Kpeunpame TekcTyalHOT WHIIEKCA, HaJ| KOJIEKIHjOM JIOKY-
MEHaTa, MOCTH)KE CE M3BPILIABAKEM Olepalyje:

db.collection.createIndex ({fieldName:“text”})

rae fieldName mpezcraBiba Ha3UB MOJba YHMjU CAIPIKa] Ce
HHJIEKCUPA, a ,,text” npencTaBiba TEKCTYaTHU JIUTEPAT KO-
JUM ce crierpuIIpa TEKCTyATHH THTT HHIEKCA.

[oTnpouec TokeHU3anuje W MpeTprolecupama ce, y 3a-
BUCHOCTH O] 0f1a0paHe Bep3Hje TEKCTyalTHOT HHICKCA, O-
6aBspa y okBupy moveNext metone jemre ox kiaca: Basi-
cFTSTokenizer umu UnicodeFTSTokenizer. Hasenena
MeToza MpOHaa3d HapeJHH TOKeH YHYTap TEKCTYaJHOT
cazpkaja, a 3aTHM BpIIM HErOBO NPETIIPOLIECUPAHE.
[Tpernporniecupame TOKEHa, 32 CBE BEP3Hj€ TEKCTYaIHUX
MHJIEKCa, YKIbY4dyje (UITPHpaEme CTON PeYd M CTEMHHL
Hosuny y tpehoj Bep3uju TeKcTyaTHUX HHIEKCA PeCcTa-
BJba OpHcame AMjaKpUTHKAa HAaKOH CTEMHHIa, IITO Pe3y-
JTyje MHAEKCHMA KOjU HHUCY OCETJbHBH Ha CIIOBa ca U 0e3
uctux. Jlucra cTon pevu, Kao U ajaropuram 3a CTEMHHT O-
npehyjy ce Ha OCHOBY M3a0paHOT je3uKa MPUJINKOM KpeH-
pama MHAEKCA.

[IpBH KOpak MMIUIEMEHTAIHje MPOLIMPEha MPEeICTaBIba
pEeTUCTpaIjy HOBOT je3WKa. Je3unu Cy MpercTaBIbeHU
BasicFTSLanguage u UnicodeFTSLanguage xmacama,
KOje TOCeIyjy MeTole 3a Kpeuparme nHcrtannu FTSToke-
nizer kiaca. Makpo JTUPEKTHBOM:

MONGO_FTS LANGUAGE DECL (Serbian, “serbian”,“rs”)

perucrpyje ce HOBU (y OBOM Cilydajy CPIICKH) je3MK 3a
JpyTy U Tpehy Bep3ujy TeKCTyalHOT MHIEKca, JJOK ce Ma-
KPO JIMPEKTHBAMA:

MONGO_FTS_ LANGUAGE DECLARE (languageSerbianVl,
“serbian”, TEXT INDEX VERSION 1);

u

MONGO_FTS_ LANGUAGE DECLARE (languageSerVl, “ser”,

TEXT INDEX VERSION 1);

pEeTUCTpyje HOBH jE3WK 3a IPBY BEP3Hjy TEKCTYaHOT M-
HJIEKca.

HaxkoH perucrpanuje je3nka moTpeOHO je T1oaaTu HOBY JIH-
CTy CTOII pe4H 3a AaTu je3uk. Jlucre cron peun 4yBajy ce
y TeKCTyaJHUM JaToTeKaMma IJe CBAaKU pel MPeACTaBiba
jeany ped. HaszuB naroreke 3anaje ce y hopmary:

stop words nazivJezika.txt

Kpeupany nucty morpeGHO je perucTpoBard y OKBHPY
ckpunTe 3a u3rpaamwy FTS moxyina.
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Hapenuu kopak IpeAcTaBiba I01aBabe aJropuT™a 3a CTe-
MHUHT HOBOPETMCTPOBAHOT je3MKa, YKOJIMKO ofropapajyhu
He noctoju y okBupy MongoDB. Kako je anropuram 3a
cremunr omucan Snowball jesukom, mpe momaBama HUCTH
je morpebHo npesectd y ANSI C. Hakon nipeBoljera HOBH
anroputam Tpeba neduuucatu y oksupy libstemmer_c
6ubnmoreke kojy kopuctu MongoDB.

[ocnenmu KOpak TMpecTaBiba npoiupeme codepointRe-
moveDiacritics ¢yukije. HaBenena dyHkimja ykiama
JHMjaKpPUTUKE, OJHOCHO TpaHC(OpMUIIE CloBa ca Auja-
KpUTHIIIMA Y BUMa onroBapajyha ciosa 6e3 IujaKpHUTH-
ka. OBaj Kopak HHje oOaBe3aH Kaga ce cBa MOTpeOHa
npaBmia Beh Hamase y oksupy codepointRemoveDiacriti-
Cs ¢yHkuMje, MehyTum y ciydajy npolmpemna 3a CprcKu
JE3WK HemocTajana cy MpaBuiia 3a TpaHchopMaliujy cioBa
»D” u,d” y muMa oarosapajyha ciosa 0e3 AMjakpUTHKA
D7 ,,d”.

6. PE3YJITATU 1 JUCKYCHJA

Hakon umMmuiemMeHTanuje mpommpema, Kako Ou ce UCTo
MOIJIO UCTIpoOaTH, TOTPEOHO je TIOKPEHYTH MPOLEenypy 3a
mrpagmpy MongoDB 6aze momartaka (cepBepa W Kinje-
HTAa).

ITo noxperamwy cepBepa W KIMjeHTa, a pe MpeTpare Te-
KCTYaJlHUX caJpiaja, MOTPeOHO je Kpempard KOJNEKIHjy
JOKyMEHaTa M Hall ’OM TEKCTYaJHH HHIEKC 3a CPICKH
je3HK.

IIperpara TekCTyaHOT caapiKaja, Ha CPIICKOM jE3HKY, Y O-
KBUPY MPETXOHO KpeHpaHe KoJIeKIHje 00aBba ce omnepa-
1IHjOM:

db.documents.find ({$text: {$search:query}})

rae query mpezacTaBiba 3aaaty ynuT. Ha npumep, yKoauko
je morpebHo npoHahu cBa JIOKYMEHTa Ha CPIICKOM jE3UKY
Koja caJpke HEKy Ol peuM “WHTEepHeT” WM “‘MH(pOopMa-
mmje” (y 6mino koM oONMKY), ymuT ce 3aaaje Ha cieaehn
HaYWH:

db.documents.find ({S$text: {$search:“internet
informacije”}})

Pesynraru TekcTyadHe mpeTpare, Ha OCHOBY MPETXOMHO
3aJ1aTOT yIUTa, IPUKa3aHU Cy Ha CIULH 1.

e — o

u preth
gde pojedinci
ru i oko 76% za

Cnuka 1. [Joxymenmu xoju cadpaice nexy o0 peuu:
,, unmepnem” unu ,,ungpopmayuje”.

[pommpeme TeKCTyallHe MpeTpare OMUCaHO y OBOM paiy
MPEeJCTaBha CaMoO jeJaH Ha4MH Ha KOju ce oapehene
CTBapy MOTY HMIUIeMeHTupard. IIpoumecu TpaHciuTe-

pauuje, TpanchopMalrje HjeKaBHIE Yy €KaBUIly W Tpa-
Hcopmanuje komOuHarmje ciosa ,,d” u ,,j” y cioso ,,d”
He MOpajy OMTH Je0 CTeMHMHI ajroputma Beh ce mory
UMILJIEMEHTUpaTH Y OkBUpy MoveNext meroze.

7. 3AKJbYYAK

[lwp paga je OMO Na HpUKaXKe ONMUC WMILIEMEHTAIHje
npomupema (QyHKIMOHATHOCTH TEKCTyaJHE IpeTpare
nmoctymnHe y okBupy MongoDB 6ase momaraka oTBopeHor
xona. [Ipommpeme omMoryhaBa MHAEKCHpame U MpeTpary
TEKCTYyallHUX capikKaja Ha CPIICKOM je3HKy, 0e3 0031pa Ha
mucmo (hupnnuiia, TaTWHWNE) WIH TUjalekT (eKaBUIla,
HjeKaBUIIa) KOjIM je calpikaj IHCcaH.

IIpocTtopa 3a masem pa3Boj pemiema cBakako uma. [1obo-
JbIIIaFhE¢ PYTHUHE 32 03HAYABaI¢ PETHOHA, CMamelke Opoja
NpaBuiia y OKBUPY aJITOPUTMA 32 CTEMHHT U PEBU3Uja JIH-
CTE€ CTOI pe4r MpEe/ACTaBIbajy Heke of Moryhux aarbux y-
Harpelema ONMCcaHoT MPOIIUPEHA.
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DETEKCIJA STRESA KOD PILICA TOVLJENIKA NA OSNOVU ANALIZE ZVUKA
STRESS DETECTION IN BROILER CHICKENS THROUGH SOUND ANALYSIS
Nina Maljkovi¢, Niksa Jakovljevi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — OBRADA SIGNALA

Kratak sadrzaj — Ovaj rad daje prikaz sistema za
detekciju stresa kod pilica tovijenika na osnovu analize
zvuka njihovog oglasavanja. Skup obelezja na osnovu
kojih ovaj sistem vrSi prepoznavanje cdine: energija,
snaga, kvadratna sredina, dziter, Simer, prosecna visina
zvuka, odnos harmonik-sum, izlazi iz mel-filtar banke i
mel-frekvencijski kepstralni koeficijenti. Kao klasifikator
iskoriscen je klasifikator na bazi vektora nosaca. Tacnost
sistema na nivou frejma od 50 ms varira od 61 do 88%, u
zavisnosti od starosti tovijenika i izbora obelezja.

Kljuéne reéi: tovni pilici, detekcija stresa, analiza zvuka,
SVM

Abstract — This paper presents a system for stress
detection in broiler chickens through analysis of their
sounds. The feature set used in the system is composed of
energy, power, root mean square, jitter, shimmer,
average pitch, harmonic-noise ratio, outputs of mel filter
bank and mel-frequency cepstral coefficients. Support
vector machine is used as a classifier. System accuracy on
the 50 ms long frame level varies from 61 to 88 %,
depending on how old broilers are and selected features.

Keywords: broiler chickens, stress detection, sound
analysis, SVM

1. UvOD

U poslednjih nekoliko godina razvijen je koncept
Precision Livestock Farming, koji se bavi monitoringom
procesa uzgoja domacih zivotinja i upravljanjem ovim
procesom [1]. Koncept je osmisljen kao koristan alat za
pomo¢ farmerima u ostvarivanju §to efikasnijeg uzgoja.
Monitoring podrazumeva da se sve varijable koje opisuju
stanje zivotinja kontinuirano prate i u tu svrhu se koriste
razne vrste senzora: kamere, senzori temperature i vlaz-
nosti vazduha, senzori protoka [2].

Primena mikrofona kao senzora je narocito interesantna
jer zvuk sadrzi mnostvo korisnih informacija o stanju
zivotinja. Snimanje zvuka mikrofonom je beskontaktno i
nezavisno od osvetljenja. Takode, jednim mikrofonom je
mogu¢ monitoring velike grupe Zivotinja, §to doprinosi
ekonomi¢nosti snimanja.

Pili¢i, cuveni po svom oglasavanju, predstavljaju odli¢ne
kandidate za monitoring mikrofonom. Mnogi iskusni
farmeri u stanju su da slusanjem pilia prepoznaju kada

NAPOMENA:
Ovaj rad proistekao je iz master rada Ciji mentor je
bio dr Niksa Jakovljevi¢, docent

nesto nije u redu sa jatom i da razlikuju pijukanje zdravih
i zadovoljnih pili¢a od pijukanja bolesnih ili uznemirenih.
Razvijanje sistema koji bi vr§io monitoring jata pomocu
mikrofona i detekciju narusavanja normalnog stanja u jatu
bilo bi od izuzetne koristi farmerima jer bi takav sistem
mogao blagovremeno da ih upozori na situacije koje
ugroZavaju blagostanje zivotinja [3].

Stres je jedan od faktora koji mogu narusiti blagostanje
zivotinja. Na komercijalnim zivinarskim farmama
prisutno je mnogo faktora koji stresno deluju na pilice.
Odredene procedure redovnog odrzavanja (na primer,
Cis¢enje prostorija) predstavljaju potencijalni stresor, a i
promene uslova okoline (na primer, temperature vazduha)
mogu stresno delovati na pilie [4]. Prolongirani stres
Stetno deluje 1 na koke nosilje i na pili¢e tovljenike i moze
dovesti do znaCajnih gubitaka u procesu uzgoja. Zbog
toga je bitno da se pojava stresa u jatu blagovremeno
detektuje i da se stresori koji su do te pojave doveli §to
pre uklone. Monitoring jata mikrofonom je dobro resenje
ovog postavljenog zadatka.

U ovom radu predstavljen je neinvazivan sistem za
detekciju stresa kod pili¢a tovljenika starih izmedu 1 i 5
nedelja. 1z audio-snimaka oglasavanja pili¢a ekstrahovana
su odredena vremenska i spektralna obelezja, na osnovu
kojih je vrSena klasifikacija stanja u dve klase — normalno
i stresno stanje. Klasifikacija je vrSena pomoc¢u metode
vektora nosaca (engl. Support vector machine, SVM), a
uspeS$nost sistema Ocenjena je raCunanjem njegove
osetljivosti, specifi¢nosti i tacnosti.

2. BAZA PODATAKA

Baza audio-snimaka koja je koris¢ena za obuku i
testiranje sistema snimana je na zivinarskoj farmi. Za
snimanje je kori§¢en mikrofonski niz ReSpeaker 4 Mic
Array for Raspberry Pi [5], koji ¢ine 4 mikrofona
SPU0414HR5H-SB  bazirana na SiSonic™ MEMS
tehnologiji. Baza se sastoji od 85 audio-snimaka duzine
od po 10 minuta. Audio signal oglasavanja pilica
tovljenika uzorkovan je na 16 kHz sa po 16 bita po
uzorku i zapisan je u stereo mp3 formatu.

Snimci su podeljeni u kategorije po nedelji starosti pili¢a i
po njihovom psiholoskom stanju. Podela u zavisnosti od
starosti pili¢a je uslovljena ¢injenicom da se visina zvuka
kojim se oglasavaju pili¢i znacajno menja tokom vremena
(u prve 3 nedelje Zivota opadne sa 3.5 kHz na 1.5 kHz)
[6]. U zavisnosti od psiholoskog stanja razlikujemo:
normalno stanje (NS), stanje stresa usled povisene
temperature vazduha (SS1), stanje stresa zbog procedura
redovnog odrzavanja objekta (SS2) i stanje stresa usled
hvatanja i iznoSenja pilica iz objekta (SS3). Raspodela
snimaka po kategorijama prikazana je u tabeli 1.
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U inicijalnoj verziji sistema bilo je bitno detektovati samo
stresno stanje (ali ne i njegov uzrok) i stoga su stresna
stanja objedinjena u jednu klasu. Na audio-snimcima je,
pored pijukanja pilica, prisutna i buka koja poti¢e od
ventilatora i hranilice, koja je delimi¢no maskirala
oglasavanje samih pilica. Medutim, ovakva buka je
neizbezna na savremenim zivinarskim farmama i sistem
obucen na ,,idealnim* snimcima, bez ovog vida buke, bi u
realnim uslovima imao izuzetno lose performanse.

Tabela 1. Raspodela snimaka po starosnim i psiholoskim
kategorijama. Psiholoske kategorije su: NS — normalno
stanje, SS — stanje stresa prouzrokovano: SS1 —povisenom
temperaturom vazduha, SS2 — redovnim odrzavanjem i
SS3 — hvatanjem i iznoSenjem pili¢a iz objekta.

Starost/stanje NS SS1 SS2 SS3
Nedelja 1 2 1
Nedelja 2 2 1 5
Nedelja 3 2 1 20
Nedelja 4+ 2 2 40 7
Ukupno 8 5 65 7

3. PREDOBRADA SIGNALA

Stereo snimci su konvertovani u mono snimke izdvaja-
njem samo levog kanala. Izvr§ena je normalizacija signala
oduzimanjem srednje vrednosti i deljenjem maksimalnom
amplitudom. Svaki segment propusten je kroz pojasni
filtar odredenih grani¢nih frekvencija. Filtriranje je
uradeno u cilju izdvajanja frekvencijskog opsega u kojem
se nalazi pijukanje, a ujedno i da bi se u Sto vecoj meri
potisnula buka koja potiCe od masina. Frekvencijski
opsezi od interesa odredeni su na osnovu rada [6], koji
opisuje promenu frekvencije oglasavanja pilica sa
njihovim starenjem. Za sva filtriranja kori§¢en je FIR
filtar duZine 265 taCaka sa Hamingovom prozorskom
funkcijom. Graniéne frekvencije filtara za svaku nedelju
starosti pili¢a prikazane su u tabeli 2.

Tabela 2. Granicne frekvencije filtara za svaku nedelju
starosti pilica

Starost Donja gran_i_éna Gornja grap_iéna
frekvencija frekvencija
Nedelja 1 2000 Hz 3800 Hz
Nedelja 2 2000 Hz 3800 Hz
Nedelja 3 900 Hz 3800 Hz
Nedelja 4+ 900 Hz 3800 Hz

4. KORISCENA OBELEZJA

Signal se deli na segmente (frejmove) duzine 50ms, tako
da se uzastopni medusobno preklapaju po 50%. Za svaki
od ovih segmenata se izdvajaju obeleZja. Radi bolje
preglednosti koriS¢ena obelezja moguce je podeliti u
zavisnosti od domena u kom se izdvajaju na: i) vremenska
i ii) spektralna (frekvencijska) obelezja.

4.1. Vremenska obeleZja

Grupu vremenskih obelezja cine sledeca obelezja:
energija signala, snaga signala, kvadratna sredina signala
(engl. root mean square, RMS), dziter (engl. jitter), Simer
(engl. shimmer), visina zvuka (engl. pitch) i odnos
harmonik-sum (engl. harmonic-to-noise ratio, HNR).
Sli¢an set obelezja kori§¢en je u radu [4], koji se bavi
detekcijom i klasifikacijom stresa kod koka nosilja.

Energija segmenta signala [7] izmedu trenutaka N; i N,

definiSe se kao:
N3

E= Z x2(n), ()

n=N;
gde su x(n) vrednosti signala u trenucima n.

Prose¢na energija po jednom uzorku [7], koja se jo§
naziva i snaga signala, rauna se kao:

1 &
= 2 2
P NZ—N1+1Zx(n)' @)
n=Ny

RMS [7] se racuna po formuli:

N3
1
= —E 2 3
RMS NN 1 x2(n). 3)

n=Nq

Dziter je obelezje koje opisuje varijacije trajanja osnovne
periode audio signala, a time i varijacije osnovne
ucestanosti. Racuna se kao:

N-1
1
]itter = m Z (Tn - Tn—l)’ (4)
n=1

gde je N broj osnovnih perioda signala, a T;, trajanje n-te
oshovne periode [7].

Simer opisuje varijacije amplitude izmedu uzastopnih
osnovnih perioda audio signala. Racuna se po formuli:

Shi -1 Nizo 1 (A” ) (5)
immer = N_1 1 0810 )
n=

gde je A, razlika izmedu maksimalne i minimalne
vrednosti signala unutar n-te osnovne periode [7].

Visina zvuka je termin pod kojim se podrazumeva
percipirana tonalnost, odnosno, frekvencija zvuka. U
ovom radu, visina zvuka izjednacena je sa osnovnom
ucestanoscu zvuka.

HNR se definiSe kao odnos energije harmonijskih
(periodi¢nih) komponenti signala i energije komponenti
koje poti¢u od Suma. Za racunanje HNR koris¢ena je
metoda zasnovana na autokorelaciji, odnosno:

N AC(T)
HNR =10-1og1g (AC(O) - AC(T))’

gde je AC(t) autokorelacija signala za pomeraj t, a T
prose¢na osnovna perioda na posmatranom segmentu [7].
Izdvajanje dzitera, Simera i HNR-a podrazumeva da je
audio signal podeljen na osnovne periode. Za detekciju
osnovne periode u ovom radu koriS¢ena je metoda
autokorelacije signala u ciljanom opsegu osnovnih
perioda [7].

U slucaju dzitera, Simera, visine zvuka i HNR-a, ceo
segment je najpre upsample-ovan 3 puta i zatim je nad
njim izvrSena podela na osnovne periode, da bi se dobila
finija vremenska rezolucija.

(6)

4.2. Spektralna obelezja

Grupu spektralnih obeleZja ¢ine: energije odziva mel filtar
banke, mel-frekvencijski kepstralni koeficijenti (engl.
Mel-frequency cepstral coefficients, MFCC) i formanti.
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Spektralna obelezja koris¢ena su u radovima koji se bave
analizom zvuka oglasavanja zivine [3, 8], a takode i u
radovima koji se bave Klasifikacijom vrsta ptica na
osnovu njihove pesme [9, 10].

Ekstrakcija energije odziva mel filtar banke za svaki frejm
odvija se kroz sledec¢a 3 koraka [11]:

1. Mnozenje uzoraka u frejmu Hamingovom pro-
zorskom funkcijom;

2. Racunanje amplitudskog spektra primenom brze
Furijeove transformacije u 1024 tacke;

3. Propustanje izracunatog amplitudskog spektra
kroz filtar banku koju ¢ini 13 medusobno
preklopljenih trougaonih pojasnih filtara iste
§irine, ravnomerno rasporedenih na mel
frekvencijskoj skali u opsegu od interesa.

Logaritmovanjem energije odziva mel filtar banke i
primenom diskretne kosinusne transformacije nad njima
dobijaju se MFCC (u ovoj studiji njih 13).

Formanti se definiSu kao maksimumi obvojnice spektra
signala. KarakteriSu se pozicijom na frekvencijskoj osi i
Sirinom. Za ekstrakciju formanata u ovom radu koris¢ena
je metoda zasnovana na pronalazenju koeficijenata
linearnog prediktivnog modela vokalnog trakta, pri ¢emu
su posmatrana samo 2 formanta [7].

5. SVM KLASIFIKATOR

SVM je binarni Klasifikator koji Klasifikuje linearno
separabilne uzorke u prostoru obelezja pronalaZenjem
hiperravni koja ih najbolje razdvaja [12]. Takva
hiperravan maksimizuje marginu — najmanje rastojanje od
hiperravni do bilo kog uzorka. U slu¢ajevima kada uzorci
nisu linearno razdvojivi, primenjuje se nelinearno
preslikavanje uzoraka u viSedimenzionalni prostor i
konstrukcija optimalne hiperravni razdvajanja u tom
visedimenzionalnom prostoru. Pri Klasifikaciji se u tom
slucaju, radi lakSeg izraCunavanja, koriste kernel funkcije.
U ovom radu kori§¢en je SVM Kklasifikator sa linearnim,
polinomijalnim i radijalnim kernelom. Najbolji rezultati
dobijeni su sa radijalnim kernelom koji je dat izrazom:

K (i, x7) = o7 Thma Gy, @)

gde su x; i x; uzorci u prostoru obelezja, d je dimenzio-
nalnost prostora, a y je slobodni parametar kernela koji je
pri razvoju sistema u ovom radu postavljen na 2.

6. REALIZACIJA SISTEMA

Sistem je realizovan u python okruzenju. Pri ekstrakciji
odziva mel filtar banke i MFCCs kori§¢ena je librosa
biblioteka [13], dok je za realizaciju SVM Kklasifikatora
koris¢ena scikit-learn biblioteka [14].

U cilju efikasnije obrade, polazni audio-snimci oglasava-
nja pili¢a, trajanja od po 10 minuta, su podeljeni na
segmente duzine od po 1 minut.

Obuka i testiranje SVM klasifikatora vr§eni su unakrsnom
5-fold validacijom, za svaku nedelju starosti posebno. U
tabeli 3 prikazan je raspored trening i test jednominutnih
segmenata u svakoj nedelji starosti. Skracenicom NS
oznaceni su segmenti normalnog stanja, dok su segmenti
stresnog stanja oznaceni skra¢enicom SS.

Kako obuka tako i testiranje modela vr$eno je na nivou
jednog frejma od 50 ms. Na ovaj nacin je postignuto da se
sa relativno malom bazom koja je na raspolaganju,

prilicno kvalitetno procene parametri modela. Sli¢an
pristup smo nasli u radu [4] koji nam je predstavljao
polaznu tacku.

Sa druge strane, odlu¢ivanje se moze vrSiti 1 na
segmentima duzim od 50 ms, tako Sto ¢e klasifikator za
svaki pojedinaéni frejm od 50 ms doneti odluku o klasi, a
onda ¢e se velinskim glasanjem ili nekim drugim
metodom doneti odluka o celom duzem segmentu.
Ovakvo odluc¢ivanje je moguce, jer se ocekuje da
uznemirenost pilica traje duze od 50 ms, i da je potrebno
alarmirati uzgajivaca ukoliko uznemirenost traje barem
minut.

Ovakvo odlucivanje nismo mogli da primenimo posto
smo u delu baze koji je odvojen za testove imali samo po
4 segmenta od po minut, S§to bi znaajno smanjilo
rezoluciju kojom odredujemo tacnost sistema.

Tabela 3. Podela 1-minutnih segmenata na trening i test
skup za svaku nedelju starosti u jednom foldu

Starost Trening | Test Trening Test
NS NS SS SS
Nedelja 1 16 4 8 2
Nedelja 2 16 4 20 40
Nedelja 3 16 4 20 190
Nedelja 4+ 16 4 20 280

Zbog nebalansiranog test skupa, tacnost sistema nije
racunata kao broj ispravno klasifikovanih frejmova
podeljen ukupnim brojem frejmova, ve¢ su analizirane
osetljivost i specifi¢nost sistema.

Osetljivost se definise kao:

0S = -100%, (8)

TP+ FN
odnosno, kao odnos pravih pozitiva TP i zbira pravih
pozitiva i laznih negativa FN. U slu¢aju ovog sistema,
klasa stresnog stanja je pozitivna klasa, a klasa normalnog
stanja je negativna klasa. Specifi¢nost se ra¢una kao:
SP = —————-100%, 9
TN + FP o ®)
odnosno, kao odnos pravih negativa TN i zbira pravih
negativa i laznih pozitiva FP. Tacnost sistema izraunata
je kao aritmeticka sredina osetljivosti i specificnosti,
odnosno:

0S + SpP
A= —

Isprobana je klasifikacija na osnovu svih prethodno
nabrojanih obelezja, a takode i na osnovu grupe od 7
obelezja koja su se u radu [4] pokazala kao najrelevan-
tnija: odziv poslednjeg filtra u mel filtar banci, oba
formanta, RMS, visina zvuka, dziter i Simer.

(10)

7. REZULTATI

Osetljivost (0S), specifi¢nost (SP) i tatnost (TA) sistema
za svaku od starosnih grupa prikazani su u tabeli 4. Ove
vrednosti dobijene su kao prosek vrednosti osetljivosti,
specifi¢nosti i tanosti u svih 5 foldova.

Postignute performanse sistema su zadovoljavajude,
pogotovo kad se uzme u obzir ¢injenica da su racunate na
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nivou frejma. Za sistem koji je obuen za drugu nedelju
starosti smo uradili analizu na nivou jednominutnog
segmenta i dobili smo i osetljivost i ta¢nost 100%, iako je
prose¢na ta¢nost svega 67.98%.

Kao $to se iz prilozenih rezultata u tabeli 4 moze videti,
tacnost u velikoj meri zavisi od starosti pilica. U slucaju
sistema prilagodenog za prepoznavanje zvukova pilica
starih 4 nedelje i viSe, sistem je postigao prilino lose
rezultate. Jednominutni segmenti koji su pogresno
klasifikovani su poslati na ponovnu proveru veterinaru.
Inicijalni rezultati dela poslatih snimaka ukazuju da je
doslo do greske pri labeliranju baze audio-snimaka.
Naime, inicijalni segmenti su bili trajanja 10 minuta, tako
da se moglo desiti da se na pocetku i kraju pojedinih
fajlova stresnog stanja pojave zvuci koji odgovaraju
oglasavanju pilica u normalnom stanju. Normalizacija
audio signala bi takode mogla imati lo§ uticaj na tacnost
sistema, jer odredena vremenska obelezja znacajno zavise
od amplitude signala (npr. energija i snaga).

Grupa od 7 odabranih obelezja ipak nije postigla dovoljno
dobre rezultate da bi se sistem redukovao samo na ta
obelezja. Kao nastavak istrazivanja planirano je ispitiva-
nje performansi obelezja van ove grupe, naroCito mel
frekvencijskih  kepstralnih  koeficijenata, koji se u
literaturi najceScée koriste.

Tabela 4. Osetljivost, specificnost i tacnost sistema za
svaku nedelju starosti na osnovu svih obelezja i na osnovu
grupe od 7 odabranih obelezja

Starost | Obelezja | 0S [%] | SP [%] | TA [%]
Nedelja 1 sva 76.82 74.63 75.72
odabrana | 72.23 64.15 68.19
Nedelja 2 sva 68.14 67.83 67.98
odabrana | 57.28 78.91 68.10
Nedelja 3 sva 86.91 90.78 88.85
odabrana | 82.49 83.49 82.99
Nedelja sva 55.98 68.79 62.38
4+ odabrana | 51.08 72.98 62.03

8. ZAKLJUCAK

Sistem razvijen u ovom radu ima potencijal da postane
koristan alat za monitoring pili¢a tovljenika i automatsku
detekciju njihovog stresa. Naravno, za primenu sistema na
zivinarskoj farmi neophodna je korektno labelirana i
znatno veéa baza audio-snimaka, kao i uvodenje
odlucivanja na nivou segmenata trajanja nekoliko desetina
sekundi, $to ¢e biti predmet daljeg istrazivanja.

9. ZAHVALNICA

Autori bi zeleli da se zahvale kompaniji DunavNet iz
Novog Sada koja im je ustupila zvu¢nu bazu sa snimcima
tovnih pili¢a koji su kori$¢eni u ovoj studiji.
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RAZVOJ | ANALIZA ANDROID APLIKACIJE PET SHOP

DEVELOPMENT AND ANALYSIS OF ANDROID APPLICATION PET SHOP
Smiljana Tedi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj — U radu je opisana izrada android
aplikacije za podrsku rada prodavnica kucnih ljubimaca.
Modeliranje je dato preko UML dijagrama, a aplikacija
je implementirana koriséenjem Java programskog jezika i
Android studio razvojnog okruzenja.

Kljuéne reéi: Java, Android

Abstract — The work describes the development of
android application for development of pet shop store.
Modeling is given via UML diagrams and application is
implemented using Java programming language and
Android studio programming environment.

Keywords: Java, Android

1. UvOD

Master rad se bavi izradom aplikacije za prodaju kuénih
ljubimaca koris¢enjem Android operativnog sistema. Rad
je podeljen na par velikih celina. Rad se sastoji iz opisa
postojecih reSenja za ovaj tip aplikacije, detaljnog opisa
izabrane tehnologije, objasnjava se nacin funkcionisanja
Android operativnog sistema, spominju se i ostale
tehnologije koje su koris¢ene u projektu. Posebna -
poglavlja posveéena su specifikaciji zahteva, specifikaciji
dizajna sistema, implementaciji same aplikacije i prikazu
rada aplikacije. Prikazani su delovi koda pomocu kojih se
detaljnije objasnjava proces izrade aplikacije.

2. ELEKTRONSKA TRGOVINA

Online trgovina je postala najprofitabilniji oblik trgovine,
¢emu doprinosi jednostavnost i niski troSkovi poslovanja
u poredenju sa klasi¢nim vidom trgovine. Prodaja putem
interneta znatno smanjuje troskove i poboljSava kontrolu
prodaje, a i kupcu omogucava personalizovani i detaljni
opis svake ponude kao i ocene drugih korisnika i kupaca.
Online prodavnice pruzaju moguénost da se posao
prenese na nova trZiSta, a uz pomo¢ interakcije preko
interneta i uz postovanje unapred definisanih konvencija o
privatnosti korisni¢kih podataka svaki prodavac je u
moguénosti da prikupi detaljne informacije o potrebama
svake pojedinacne musterije i automatski prilagodi svoje
proizvode ili usluge tako da zadovolje te potrebe. Prodaja
putem interneta znatno smanjuje troskove i poboljSava
kontrolu prodaje, a i kupcu omoguéava personalizovani
pristup.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kupusinac, vanr. prof.

3. ANDROID OPERATIVNI SISTEM

Jedan od najzastupljenijih operativnih sistema danasnjice
svakako je Android operativni sistem, sa brojem korisnika
koji neprestano raste. Razvijen od strane Andorid Inc
kompanije, a trenutno u vlasniStvu korporacije Google.
Zasniva se na Linux jezgru i predstavlja paket
programske podrske za mobilne uredaje. Andorid razvija
nativne aplikacije, aplikacije za specifi¢ne platforme koje
se direktno instaliraju na wuredaj, a imaju bolje
performanse od klasi¢énih web aplikacija i u vecini
sluéajeva nije im neophodna internet veza za rad. Android
je operativni sistem otvorenog koda dostupan pod Apache
licencom koja dopusta slobodnu izmenu i distribuciju
programske podrske od strane proizvodada uredaja,
telekomunikacionih operatera i programera.

3.1. Android aplikacije

Android aplikacije [2] su unificirane tj., izolovane, svaka
se izvr§ava u jednom procesu u jednoj Java virtuelnoj
masini. PiSu se u Java programskom jeziku uz koris¢enje
Android SDK. Integrisano razvojno okruzenje (IDE) koje
se koristi za izradu aplikacija je Android Studio. Postoji
posebna platforma preko koje se vrsi distribucija android
aplikacija, ta platforma se zove Google Play Store i
dostupna je na svakom android mobilnom uredaju.
Osnovne komponente svake android apliakcije su
aktivnosti, servisi, dobavljaci sadrzaja 1 prijemnici
poruka.

4. JAVA

Java je programski jezik visokog nivoa koji je razvila
kompanija Sun Microsystems. Prvobitno se zvao OAK.
Oak je bio neuspesan pa mu 1995. Sun menja ime u Java i
modifikuje jezik da iskoristi razvoj web-a. Karakteristike
Jave:

e Jednostavnost — razvijen je sa malim brojem jezickih
konstrukcija §to omogucava programerima da jezik
brzo nauce. EliminiSe nekoliko jezickih karakteristika
dostupnih u C/C++ koje su povezane sa loSom
programerskom praksom ili retko koris¢ene: goto
naredba, strukture, preklapanje operatora, visestruko
nasledivanje i pokazivace.

e Objektno-orijentisan —  podrzava  konstrukciju
programa koji se sastoji od kolekcije objekata koji
saraduju. Ovi objekti imaju jedinstven identitet,
enkapsuliraju atribute i operacije i instance su klasa
povezane sa nasledivanjem i polimorfizmom.
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Distribuiranost — dizajniran je da podrzi razli¢ite nivoe
mrezne povezanosti.

Interpretovan — Java program se kompajlira u bajtkod
koji je interpretiran od strane Java Runtime
Envirnonment (JRE).

Snazan — dizajniran je da eliminiSe odredene tipove
programskih greSaka. Java je tipiziran programski
jezik Sto dozvoljava dodatno proveravanje greSaka u
trenutku kompajliranja. Ne podrzava memorijske
pokazivace §to eliminiSe moguénost da se podaci
kompromituju. Ima automatski upravlja¢ memorijom
(garbage collection) koji elimini$e curenje memorije i
druge probleme povezane sa dinami¢kom memorijom.
Siguran — dizajniran je da bude siguran u mreZnom
okruzenju. JRE koristi bajtkod proces provere da bi
osigurao da kod ucitan preko mreze ne narusava
sigurnosna ogranic¢enja Jave.

5. SPECIFIKACIJA ZAHTEVA | DIZAINA

Funkcionalni zahtevi aplikacije specificirani su u obliku
slu¢ajeva koris¢enja. Dijagramom slucajeva koriScenja

(slika 1.) predstavljene su sve funkcionalnosti koje softver
treba da ponudi i podeljene su prema korisniku koji ih
inicira [1].

Dijagrame prati tabelarni opis koji obuhvata spisak
preduslova, koraka izvrSenja, izuzetaka i garancije uspeha
ili neuspeha u post uslovima. Za svaki funkcionalni
zahtev definisan je prioritet i u skladu sa tim izradeno je
aplikativno reSenje. Prioritet jedan predstavlja esencijalni
zahtev odnosno zahtev najviSeg prioriteta i samo za takve
zahteve u radu je dat dijagramski i tekstualni opis.

Modeliranje podataka obuhvata odredivanje osnovnih
objekata sistema, identifikovanje atributa, identifikaciju
kljuceva za svaki objekat i povezivanje objekata (objekat
od koga se uspostavlja veza zove se “roditel;” ili domen, a
objekat ka kome je uspostavljena veza zove se “dete” ili
ko-domen). Na taj nacin se kreira logi¢ki model podataka
(slika 2.), slede¢i korak je tehni¢ka analiza koja obuhvata
proveru da li su svi atributi dobro postavljeni. Zavr$ni
korak jeste prevodenje logickog modela podataka u

<<extend>>

Dodavanje oglasa

<<extend>>

<<extend>>

<<extend>> Registracija

Pregled liste
D

fizicki model podataka.
>Qraga oglasa

O pji_jej

LogIn

9

I

Brisanje
komentara

<<extend>>

Dodavanje

[ Q —

Administrator

komentara

<<include>>

<<include>>

d

9

Pregled detalja oglasa

Brisanje oglasa
<<include>>

Pregled Liste Omiljenih

<<include>>

<<include>>

Slika 1. Use-case dijagram PetShop aplikacije
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*<fi1> idOglasa Integer
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Slika 2. Logicki model podataka sistema

6. IMPLEMETACIJA APLIKATIVNOG RESENJA I
PRIKAZ RADA APLIKACIJE

Programski kod aplikacije sastoji se iz koda napisanog u
Java programskom jeziku koji je zaduzen za glavne
funkcionalnosti aplikacije i koda napisanog u XML
formatu koji opisuje korisni¢ki interfejs aplikacije.
Manipulacija sa podacima je izvrSena uz pomoé
ugradenog sistema za upravljanje bazom podataka koji se
naziva SQLite [2].

U radu se nalazi primer koda za AdroidManifest.xml
datoteku koja je obavezna u svakom android projektu.
PriloZzeni su delovi koda klasa koje prati prikaz
korisnickog interfejsa u vidu fotografija ekrana mobilog
uredaja u kojima su odradene sledece funkcionalnosti:

e registracija i prijava korisnika na sistem ( slika
3.),

e dodavanja novog oglasa,
e pregled liste svih oglasa,

e pregled detalja o svakom pojedinaénom oglasu
('slika 4. ) koji se nalazi u bazi,

o pregled omiljenih oglasa korisnika koji je
prijavljen na sistem, ukoliko takvi oglasi postoje
u bazi podataka za tog korisnika,

e pretraga svih oglasa koji se nalaze u bazi
podataka po definisanim kriterijumima,

e prikazane su i funkcionalnosti kupovine tacno
odredenog oglasa,

e mogucénost postavljanja komentara,

e pregled
sistemu,

liste svih postoje¢ih komentara u

e kao i davanja like-a ili dislike-a oglasu.

Administrator sistema ima omogucéenu funkcionalnost
brisanja oglasa i komentara iz liste ponudenih.

Slika 3. Pocetna stranica aplikacije
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Pet Shop aplikacija koristi LocationManager klasu koja
pruza pristup uslugama lokacije sistema preko koje se
odreduje lokacija mobilong uredaja u kojem je instalirana
aplikacija, ukoliko za to aplikacija ima potrebna prava
pristupa. Prikazan je i rad sa Google Maps Api-em koji
omogucéava koriS¢enje google maps servisa na Android
platformi.
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Slika 4. Pregled detalja oglasa

7. ZAKLJUCAK

Ovaj master rad prikazuje razvoj aplikacije uz pomoc¢
Android frameworka. Razvoj aplikacije po¢eo je od nule
preko odabira tehnologije koja ¢e se koristiti, izrade
dijagrama slucajeva kori§¢enja, modelovanja baze
podataka i implementacije do zavrsetka aplikacije.

Android Studio se pokazao kao veoma produktivno i
korisno razvojno okruzenje, Sto i dokazuje njegova
popularnost medu programerima koji ga koriste. U pitanju
je veoma dobar nain za razvoj aplikacija koji koriste
brojne organizacije i institucije za kreiranje snaznih i
odrzivih aplikacija.

Android operativni sistem se pokazao kao dobar izbor
tehnologije ukoliko se zele razvijati male i1 srednje
aplikacije koje se ne planiraju dalje razvijati i
unapredivati i ukoliko se Zeli brza izrada aplikacija, ali je
namenjen i za razvoj kompleksnih aplikacija, zatim onih
koje treba da budu odrzavane i prosirive, ili koje
zahtevaju sigurnost i mogu se sporije razvijati. Android
operativni sistem pokrece ¢ak 70% mobilnih uredaja sto
je uticalo na to da aplikacije kreirane za ovu platformu
postanu vodeée na trzistu. Razlog popularnosti ove
platforme lezi u tome $§to omogucava kvalitetnu
interakciju sa korisnikom, fleksibilna je i modularna, a
moguce je Koristiti i bez pristupa internetu.
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REGULACIJA TEMPERATURE KGH SISTEMA UPOTREBOM PI-LIKE FUZZY
REGULATORA | GA

TEMPERATURE REGULATION OF HVAC SYSTEM USING PI-LIKE FUZZY
CONTROLLER AND GA

Sasa Maksimovié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Osnovni zadatak ovog rada jeste
regulacija temperature KGH sistema, a da se pri tom ne
naruSe zahtevani radni uslovi. Koriséen je Pl-like fuzzy
regulator, koji upravlja ventilom za dovod hladne vode na
izmenjivac toplote KGH sistema. IzvrSena je optimizacija
fuzzy tabele pravila pomocu genetskih algoritama.

Kljuéne reéi: Pl-like fuzzy regulator, GA, KGH sistemi

Abstract — The main goal of this paper is the temperature
regulation of HVAC system, without influence on the
required operating conditions. Pl-like fuzzy controller
was used, that controls valve for the flow rate of cold
water through the heat exchanger of HVAC system.
Optimization of fuzzy rules table using genetic algorithms
was performed.

Keywords: PlI-like fuzzy Controller, GA, HVAC system

1. UvOD

Sa znaajnim porastom potroS$nje energije u zgradama,
strategije Stednje energije postale su prioritet u mnogim
drzavama. Kategorije zgrada i sistemi klimatizacije, greja-
nja i hladenja — KGH sistemi su klju¢ni elementi koji uti-
¢u na potrosnju energije u zgradama, skoro 50%. Stoga je
razvoj i implementacija efikasnih kontrolnih tehnika KGH
sistema od primarnog znacaja. Tacnije, sa smanjenom ce-
nom obrade, skladiStenja podataka i generalno komuni-
kacija proteklih godina, dizajn i implementacija kom-
pleksnijih upravljackih tehnika postali su izvodljivi [1].

2. ENERGETSKA EFIKASNOST

Pod pojmom unapredenja energetske efikasnosti u
zgradarstvu podrazumeva se kontinuirani i Sirok opseg
delatnosti kojima je krajnji cilj smanjenje potro$nje svih
vrsta energije uz iste ili bolje uslove u objektu.

Pojam energetska efikasnost najcesée se susrece u dva
moguca znacenja, od kojih se jedno odnosi na uredaje a
drugo na mere i ponaSanja. Pod energetski efikasnim
uredajem smatra se onaj koji ima veliki stepen korisnog
dejstva. Energetska efikasnost u zgradarstvu podrazumeva
efikasno koriS¢enje energije uz primenu optimalnih mera

¢iji je cilj: smanjenje potroSnje energije uz finansijsku

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Velimir Congradac, vanr.prof.

uStedu za krajnjeg korisnika, ugodniji i1 kvalitetniji
boravak u zgradi, smanjenje troskova odrzavanja i
produZzenje zivotnog veka zgrada, doprinos zastiti okoline
1 smanjenju emisija Stetnih gasova kao i globalnim
klimatskim promenama [2].

3. KGH SISTEMI

Sistemi klimatizacije, grejanja i hladenja (KGH) su
osmisljeni da zadovolje zahteve udobnosti ljudi i procesa.
Glavna misija KGH sistema je da zadovolji toplotnu
udobnost ljudi podeSavanjem i promenom spoljasnjih
vazdusnih uslova u Zeljene uslove nastanjene zgrade.

Osnovne komponente KGH sistema su: meSaona komora
i kontrola spolja$njeg vazduha, vazdusni filter, ventilator
dovodnog vazduha, izduvni ili ventilatori oduska i izlazna
grana vazduha, spoljas$nji dovod vazduha, kanali za
distribuciju vazduha, terminalni uredaji, sistem povratnog
vazduha, izmenjivali toplote, samostalna jedinica za
grejanje ili hladenje, rashladni toranj, parni kotao,
kontrola, €iler i oprema za vlazenje i odvlazivanje.

Osnovna podela KGH sistema je na centralizovane
sisteme i decentralizovane, odnosno lokalne. Tip sistema
zavisi od postavljanja lokacije primarne opreme. Koja
moze biti na jednom mestu, centralizovana, koja ce
upravljati  celom  zgradom kao jedinica. Il
decentralizovana, na viSe lokacija, koja ¢e odvojeno
upravljati po zonama zgrade.

Centralizovani KGH sistem moze upravljati jednom ili
viSe termalnih zona. Njegova glavna oprema se nalazi
izvan zona, na odgovarajucoj centralnoj lokaciji, bilo
unutar, na krovu ili pored zgrade. Unutar svake zone
potrebne su kontrolne jedinice kao $to su termostati [3].

4. FUZZY LOGIKA

Fuzzy logika u uZzem smislu predstavlja visevrednosnu
logiku. U klasi¢noj, bivalentnoj logici svaki iskaz moze
biti samo tacan ili netatan. U ljudskom govoru postoji
puno iskaza koji nemaju vrednost strogo tacno ili strogo
netacno. Da bi se opisali ovakvi iskazi proSirena je
klasi¢na logika. Tako je nastala fuzzy logika.

U sirem smislu fuzzy logika je zapravo teorija fuzzy
skupova. Teorija fuzzy skupova je teorija koja proucava
objekte kod kojih nije strogo definisana granica
pripadnosti nekoj Klasi, odnosno objekat pripada
odredenoj klasi sa nekim stepenom [4].

164


https://doi.org/10.24867/06BE38Maksimovic

Osnovni element za predstavljanje i obradu nepreciznosti
u fuzzy tehnologijama je fuzzy skup. Fuzzy skup pred-
stavlja skup elemenata sa sli¢nim svojstvima. Dok, dis-
kretan (klasi¢an) skup predstavlja skup elemenata sa istim
svojstvima. U diskretnom skupu svaki element pripada
tom skupu sa stepenom pripadnosti jedan. Dok, u fuzzy
skupu svaki element pripada tom skupu u izvesnom
stepenu [5].

4.1. Struktura fuzzy regulatora

Fuzzy regulator se formira kao skup pravila kojima se
izrazava veza izmedu registrovanih vrednosti na izlazu
sistema i upravljanja koje treba da promeni te izlaze,
odnosno da ih dovede do Zzeljenog ishoda.

Jedina raspoloziva informacija o procesu je realni fizicki
signal koji je dobijen merenjem. Njegovo koris¢enje od
strane fuzzy regulatora zahteva da se izvrsi fazifikacija tog
signala. Konaéno i svi trenutno raspolozivi izvr$ni organi
konstruisani su tako da o¢ekuju konkretni fizi¢ki signal na
svom ulazu, $to znaci da je neophodno da se na osnovu
dobijenog izlaznog fuzzy skupa odredi veli¢ina
upravljackog signala kojim ¢e se pobuditi izvr$ni organ,
odnosno da se izvr$i njegova defazifikacija.

Algoritam fuzzy regulatora radi na osnovu specificiranih
pravila. Za svaki primljeni izmereni signal algoritam
realizuje sledeca tri koraka: fazifikacija ulaznih signala,
odredivanje fuzzy skupa upravljanja i defazifikacija.
Struktura fuzzy regulatora prikazana je na slici 2 [6].

referenca u y
proces —

fazifi- | Odredivanje fazi
kacija | skupa upravljanja

defazi-
fikacija

.

Slika 2. Struktura fuzzy regulatora.

5. GENETSKI ALGORITMI (GA)

GA spadaju u grupu stohastickih optimizacionih metoda
koje ne koriste derivacije — izvode funkcija. Bazirani su
na konceptu prirodne selekcije i evolucije.

Karakteristike  genetskih  algoritama:  Predstavljaju
proceduru paralelnog pretrazivanja pogodnu za primenu u
sistemima paralelnog procesiranja. Podjednako su
primenljivi u re$avanju kontinualnih i diskretnih
optimizacionih  problema. Predstavljaju  stohasticke
metode, manje podlozne zapadanju u lokalni minimum.
Poseduju veoma velik stepen prilagodljivosti, ¢ime se
olakSava njihova primena u okviru problema strukturne i
parametarske identifikacije sloZzenih modela kao §to su
neuronske mreze i/ili fuzzy sistemi zaklju¢ivanja. Svaku
tatku parametarskog ili prostora reSenja predstavljaju
preko binarnog niza koji se zove hromozom. Svakom
hromozomu je pridruzen odreden stepen prilagodenosti,
tako da se odredivanje vrednosti kriterijumske funkcije
svodi na procenu njene vrednosti u jednoj tacki. Umesto
jedne izolovane tacke GA cesto koriste set tacaka koji se
naziva populacija, i koji evoluira u pravcu §to boljeg
zadovoljenja kriterijumske funkcije. U svakoj generaciji
GA primenom genetskih operatora proizvodi novu
populaciju. Genetski operatori su selekcija, ukr$tanje i
mutacija. Clanovi populacije koji u veéoj meri
zadovoljavaju kriterijumsku funkciju imaju vecu Sansu da
prezive i da ucestvuju u buduc¢im ukrStanjima. Nakon

veéeg broja generacija, populacija sadrzi c¢lanove sa
veéim stepenom prilagodenja. Cesto se navode kao primer
optimizacije bazirane na populaciji, gde se popravljaju
performanse cele populacije, a ne samo odredenih jedinki.
Osnovni elementi genetskih algoritama su: kodiranje,
prilagdenost (stepen pogodnosti), selekcija (odabir
roditelja), ukr$tanje, mutacija i elitizam [5].

6. SOFTVERSKO RESENJE: MODEL VAZDUH —
VODA KGH SISTEMA

U ovom radu kori$¢en je programski paket Matlab. Zbog
nedostupnosti realnog sistema kreiran je simulacioni
model pomocu alata Simulink. Pomoc¢u alata FuzzylLogic
Toolbox kreirani su Pl-like fuzzy regulatori. Optimizacija
tabele pravila izvr§ena je pomocu alata Optimization Tool.
Na slici 3 prikazan je simulacioni model vazduh — voda
KGH sistema u kom se vrsi regulacija temperature
vazduha upotrebom PI-like fuzzy regulatora [7].
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Slika 3. Simulacioni model vazduh — voda KGH sistema.

6.1. Projektovanje fuzzy regulatora

Za upravljanje regulacionim ventilom dolazne hladne
vode projektovana su dva tipa regulatora, mamdani i
sugeno. Napravljeno je nekoliko eksperimenata sa
razli¢itim tabelama pravila (3x3 i 5x5), koje su prikazane
u tabelama 1 i 2, respektivno. Cilj je bio poredenje
performansi ova dva tipa. Na kraju, uraden je jo§ jedan
eksperiment u kom je izvr§ena optimizacija tabele pravila
fuzzy regulatora tipa mamdani 3x3 pomocu GA.

Za ulazne (e — greska i Ae — izvod greske) i izlazne
promenljive  (upravljanje) koriS¢ene su funkcije
pripadnosti: N — negativno, Z — nula, P — pozitivno, NB —
negativno veliki, NS — negativno mali, PS — pozitivno
mali i PB — pozitivno veliki.

Tabela 1. Tabela pravila 3x3.

eAe N 7 P

N NB NS Z

Z NS Z PS

P Z PS PB

Tabela 2. Tabela pravila 5x5.

o0 NB NS z PS PB
NB NB NB NS NS Z
NS NB NS NS Z PS
Z NS NS Z PS PS
PS NS Z PS PS PB
PB Z PS PS PB PB
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7. REZULTATI I DISKUSIJA

Da bi simulacija bila moguca ulazni signali KGH sistema
su predefinisani i uneseni kao konstantne vrednosti. U
svim ekperimentima korisc¢eni su identi¢ni ulazni signali,
da bi se mogle porediti performanse regulatora. Ulazni
signali prikazani su u tabeli 3.

Tabela 3. Vrednosti ulaznih signala KGH sistema.

Performanse odziva prikazane su u tabeli 6.

Tabela 6. Performanse odziva KGH sistema, mamdani
5x5.

Preskok [%] 33,6407
Vreme uspona [s] 270,9196
Vreme smirenja [s] 649,8043

Ess — Greska u ustaljenom stanju 1,0616e-05

Komanda brzine ventilatora [%] 60
Ulazna temperatura vazduha [°C] 30
Zeljena temperatura vazduha [°C] 24

Temperatura vode u ¢ileru [°C] 16

7.1. Mamdani 3x3

U ovom eksperimentu koris¢en je mamdani 3x3 fuzzy
regulator. lzlazni signal iz KGH sistema prikazan je na
slici 4.

Slika 4. Izlaini signal KGH sisteﬁa, nﬁamdani 3x3.
Performanse odziva prikazane su u tabeli 4.

Tabela 4. Performanse odziva KGH sistema, mamdani
3x3.

7.4. Sugeno 5x5

U ovom eksperimentu kori§¢en je sugeno 5x5 fuzzy
regulator. Izlazni signal iz KGH sistema prikazan je na
slici 7.

Slika 7. Izlézni signal KGH sistema, sugeno 5x5.
Performanse odziva prikazane su u tabeli 7.
Tabela 7. Performanse odziva KGH sistema, sugeno 5x5.

Preskok [%] 33,6501
Vreme uspona [s] 349,6044
Vreme smirenja [s] 481,3783

Ess — Greska u ustaljenom stanju 1,8336e-05

Preskok [%] 33,6499
Vreme uspona [s] 330,0442
Vreme smirenja [s] 679,2774

Ess — Greska u ustaljenom stanju 1,8495e-05

7.2. Sugeno 3x3

U ovom eksperimentu koris¢en je sugeno 3x3 fuzzy
regulator. Izlazni signal iz KGH sistema prikazan je na
slici 5.

Slika 5. Izlazni signal KGH sistema, sugeno 3x3.
Performanse odziva prikazane su u tabeli 5.
Tabela 5. Performanse odziva KGH sistema, sugeno 3x3.

Preskok [%] 33,6591
Vreme uspona [s] 528,3194
Vreme smirenja [s] 865,4929

Ess — Greska u ustaljenom stanju 1,1320e-04

7.3. Mamdani 5x5

U ovom eksperimentu koris¢en je mamdani 5x5 fuzzy
regulator. Izlazni signal iz KGH sistema prikazan je na
slici 6.

Slika 6. Izlaini signai KGH sisterh‘a, rﬁamdani Sx5.

7.5. Poredenje performansi odziva KGH sistema

Na osnovu dobijenih rezultata, moze se zakljuciti da su
regulatori 5x5, stabilniji od regulatora 3x3. Imaju krace
vreme uspona i vreme smirenja. Takode, imaju manju
gresku u ustaljenom stanju, dok im je preskok isti.

Pri poredenju regulatora po tipu, moze se zakljuciti da je
mamdani 3x3 stabilniji od sugeno 3x3. Ima krace vreme
uspona i vreme smirenja. Takode, ima manju gre$ku u
ustaljenom stanju, dok im je preskok isti. Ali, kod tipa
regulatora 5x5, sugeno ima znaCajno manje vreme
smirenja, dok su mu vreme uspona i greska u ustaljenom
stanju neznatno vece. Moze se zakljuciti da je sugeno 5x5
ipak stabilniji od mamdani 5x5.

7.5. Optimizacija tabele pravila fuzzy regulatora
pomocu GA

Za optimizaciju tabele pravila pomo¢u GA odabran je
mamdani 3x3. Uradena su dva eksperimenta, u cilju
poredenja performansi. Razlikuju se samo u kriterijumu
zaustavljanja. U prvom eksperimentu podesen je
kriterijum zaustavljanja na deset generacija. Dok je u
drugom eksperimentu podesen na dvadeset generacija.

7.5.1. Mamdani 3x3 GA10

Dobijena tabela pravila mamdani 3x3 fuzzy regulatora
pomoc¢u GA nakon deset generacija prikazana je u tabeli
8.

Tabela 8. Tabela pravila mamdani 3x3 — GA10.

JAe N z P
N NS NB NS
Z PB z NB
P z PB NS

I1zlazni signal iz KGH sistema prikazan je na slici 8.
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Slika 8. Izlazni si'gnaIHKGH sistemé, mémdéni 3x3 -
GA10.

Performanse odziva prikazane su u tabeli 9.

Tabela 9. Performanse odziva KGH sistema, mamdani
3x3 — GA10.

Preskok [%] 33,6350
Vreme uspona [s] 265,5720
Vreme smirenja [s] 661,2735

Ess — Greska u ustaljenom stanju 1,1209¢-04

7.5.2. Mamdani 3x3 GA20

Dobijena tabela pravila mamdani 3x3 fuzzy regulatora
pomoc¢u GA nakon dvadeset generacija prikazana je u
tabeli 10.

Tabela 10. Tabela pravila mamdani 3x3 — GA20.

JAe N z P
N NS NB z
z 2 z NS
P PS PB NB

Izlazni signal iz KGH sistema prikazan je na slici 9.

Slika 9. Izlazni signal KGH sistema, mamdani 3x3 —
GA20.

Performanse odziva prikazane su u tabeli 11.

Tabela 11. Performanse odziva KGH sistema, mamdani
3x3 — GA20.

Preskok [%] 33,6383
Vreme uspona [s] 262,0181
Vreme smirenja [s] 657,4461

Ess — Greska u ustaljenom stanju 2,3334e-04

7.5.2. Poredenje performansi odziva KGH sistema
nakon optimizacije tabele pravila

Na osnovu dobijenih rezultata iz prvog eksperimenta,
moze se zaklju€iti da je regulator nakon deset generacija
stabilniji od onog pre optimizacije. Vreme uspona i vreme
smirenja mu je manje. Greska u ustaljenom stanju je veca.
Dok im je preskok isti.

Na osnhovu dobijenih rezultata iz drugog eksperimenta,
moze se zakljuciti da je regulator nakon dvadeset
generacija jo$ stabilniji u odnosu na regulator nakon deset
generacija. VVreme uspona i vreme smirenja mu je manje.
Greska u ustaljenom stanju je veca, dok im je preskok isti.

8. ZAKLJUCAK

Regulacija temperature zasnovana na Pl-like fuzzy
regulatorima i GA razvijena je da bi se optimizovala
regulacija temperature KGH sistema. Projektovano je vise
razli¢itih regulatora kako bi se uporedile performanse
odziva i izabrao najefikasniji za upravljanje simulacionim
modelom KGH sistema.

Optimizacijom tabele pravila Pl-like fuzzy regulatora
pomoc¢u GA su dobijene jo§ bolje performanse odziva
KGH sistema.

Na osnovu dobijenih rezultata moze se do¢i do zakljucka
da postoji mogucénost ustede elektricne energije, jer se
upotrebom Pl-like fuzzy regulatora i GA poveéava
energetska efikasnost sistema. Moze se ista¢i da je ovakav
nacin upravljanja KGH sistemima izuzetno pogodan i
finansijski isplativ i da ima smisla razmisljati o upotrebi
ovakvih regulatora kada se zeli ostvariti optimalno
upravljanje KGH sistemima.
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SMART CITY — NOVI SAD MODEL PRACENJA JAVNOG SAOBRACAJA
SMART CITY —NOVI SAD MODEL FOR TRACKING THE PUBLIC TRANSPORT

Ivan Janci¢, Srdan Popov, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U radu je predloZen model implemen-
tacije sistema koji krajnjim korisnicima omogucéava
pracenje GPS lokacije autobusa u realnom vremenu na
podrucju Novog Sada.

Kljuéne reci: Internet stvari, Pametni grad, Novi Sad,
sistem za pracenje GPS lokacije

Abstract — The paper presents the model for
implementation of GPS tracking system that would enable
users to track the real time location of buses in the city of
Novi Sad.

Keywords: Internet of Things, Smart City, Novi Sad, GPS
tracking system

1. UvoD

Internet stvari (engl. Internet of Things, skra¢eno IoT)
predstavlja trend koji nam zahvaljujuéi eksponencijalnom
razvoju novih tehnologija iz dana u dan poboljsava i
olaksava svakodnevni Zivot kako u socijalnom, tako i u
tehni¢kom i ekonomskom aspektu. Uzimajuci u obzir da
se broj uredaja koji su povezani na internet neprestano
poveéava kao i da je izrada elektronskih delova nikad
jeftinija primena IoT tehnologija i koncepata je prakti¢no
neograni¢ena. Jedna od mnogih primena IoT koja ima
veliki uticaj na Zivot ¢oveka jesu pametni gradovi (Smart
cities). Ako uzmemo u obzir da ljudska populacija
konstanto raste i da ¢e do 2050. godine 66% svetskog
stanovnistva ziveti u gradovima dolazimo do zakljucka da
su pametni gradovi jedan od koncepata koji ¢e najvise
uticati na kvalitet Zzivota Coveka [1].

U ovom radu ¢e biti predstavljena studija slucaja o tome
kako bi se moglo implementirati pra¢enje GPS lokacije
autobusa kao sredstva javnog prevoza grada Novog Sada.
Razmatra se implementacija sistema koji krajnjim Kkoris-
nicima omogucava pracenje GPS lokacije autobusa, ana-
liziraju se troskovi i predlazu se mogucéa unapredenja
sistema u buduénosti.

2. INTERNET STVARI
2.1. Definicija

Internet stvari (engl. Internet of Things, skra¢eno IoT)
predstavlja meduumrezavanje fizickih objekata, vozila
(Sto se odnosi i na ,povezane uredaje” i ,,pametne ure-
daje”), zgrada i drugih stvari sa ugradenom elektronikom,

NAPOMENA:
Ovaj rad proistekao je iz master rada c¢iji mentor je
bio dr Srdan Popov, vanr. prof.

softverom, senzorima i konektivno$c¢u koji omoguéavaju
objektima da razmenjuju podatke sa proizvodacem,
operaterom i/ili drugim povezanim uredajima.

Godine 2013. Global Standards Initiative on Internet of
Things (1o0T-GSI) definisala je IoT kao ,globalnu
infrastrukturu informatickog drustva koja omogucava
napredne usluge (fizickim i virtualnim) umrezavanjem
stvari, pritom se zasnivajuéi na postojeim i
interoperabilnim  informacionim i komunikacionim
tehnologijama u razvoju”.

U tu svrhu, termin ,,stvar” predstavlja ,,predmet fizickog
sveta (fizi¢kih stvari) informacija ili re¢ (virtualne stvari),
koji je mogucée identifikovati i koji moze da bude
integrisan u komunikacionim mrezama” [2].

2.2. Arhitektura

Arhitektura se sastoji iz nekoliko razli¢itih slojeva teh-
nologija koje su medusobno povezane i saraduju u cilju
obezbedivanja skalabilnosti, modularnosti i konfiguracije
uredaja u razliitim scenarijima koris¢enja. Slojeve teh-
nologija mozemo, na visokom nivou, svrstati u sledece:

1. Nivo uredaja (senzori i aktuatori) — Senzori se
koriste za konverziju prikupljenih informacija iz
spoljaSnjeg sveta u podatke pogodne za analizu i
obradu. Aktuatori imaju moguénost da uti¢u na
sredinu u zavisnosti od razli¢itih faktora (odrzavanje
temperature u sobi, gaSenje svetla...).

2. Mrezni nivo — Ovaj nivo je zaduzen za adresiranje i
rutiranje paketa podataka. Paketi se putem Interneta
prenose na specificiranu destinaciju - IP adresu. 1IPv4
je do skoro bio standardni protokol koji koristi 32
bita za adresu §to dovodi do ukupnog broja od 232
adresa. Medutim usled limitiranog adresnog prostora
i nemogucnosti da se nosi sa skalabilnosti IoT-a, novi
IPv6 protokol je zaziveo. Glavni novitet je 128 bita
za adresu §to dovodi do ukupnog broja od 27128
adresa, a to omogucéava adresiranje milijardi novih
IoT uredaja.

3. Nivo procesiranja informacija — Skladistenje,
procesuiranje i analiza velike koli¢ine podataka.
Koriste se razli¢iti alati za analitiku kao i tehnike
masinskog ucenja i vestacke inteligencije.

4. Aplikativni nivo — Predstavlja interfejs izmedu
uredaja i Interneta. Pruza servise i definiSe protokle
za razmenu poruka na aplikativnom nivou.
Implementiran je u vidu aplikacije na korisni¢kom
uredaju.
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2.3. lzazovi

1.

Interoperabilnost - Predstavlja moguénost sistema ili
komponenti sistema da komuniciraju medusobno
nezavisno od njihovog proizvodaca ili tehnicke
specifikacije. Uzimajuéi u obzir da je IoT trziste jo$
uvek u ranoj fazi razvoja postoji dosta podeljenosti
izmedu brendova Sto dovodi do neuniformnosti u
standardima za komunikaciju, formatima podataka,
protokolima itd. S obzirom da je filozofija interneta
kreiranje sveta u kome milioni uredaja medusobno
komuniciraju na najbolji moguéi na¢in ovo je jedan
od najbitnijih izazova sa kojima se IoT susrece. Ovaj
problem se reSava dogovorom o uvodenju
jedinstvenih standarda i protokola kojih ¢e se
proizvodaci pridrzavati.

Bezbednost - Podaci koji se prenose izmedu uredaja

u IoT mrezi mogu biti jako poverljivi (finansije,

medicinski podaci...) §to dovodi do potrebe za

visokim nivoom bezbednosti. S obzirom na to da
uredaji nisu previSe kompleksni, oni ¢esto nemaju
dovoljno kompjuterskih resursa za implementaciju
sloZenijih sistema za bezbednost i enkripciju.

Proizvodaéi na sigurnost mogu uticati na sledece

nacine:

e Redovno podseéanje korisnika o vaznosti
update-ovanja njihovih uredaja i softvera koji
koriste.

e Insistiranjem na kompleksnom
korisnicke Sifre.

o Ukidanjem moguénosti udaljenog pristupa
uredaju ukoliko nije neophodno za osnovne
funkcije.

o  Striktna kontrola pristupa za razli¢ite API-je.

e  Zagtita cloud centara u kojima se ¢uvaju podaci
od DDoS i drugih hakerskih napada.

Skalabilnost - Predstavlja moguénost uredaja da se

prilagodi povecanoj koli¢ini posla do koje ce

neminovno do¢i ukoliko je proizvod uspeSan na

trziStu. Kako se proizvod razvija i raste, tako i

platforma na kojoj se on zasniva mora biti u

mogucnosti da se skalira bez kompromitovanja

integriteta, sigurnosti, pouzdanosti i funkcionalnosti
proizvoda. Organizacija se mora suo¢iti

sa  izazovom  upravljanja, = monitoringa i

obezbedivanja skladiSta podataka uzimajuéi u obzir

da ¢e skup podataka koje uredaj skuplja, a koji se

sistemu za

kasnije analiziraju, (dodavanje viSe servera i
kapaciteta) umesto da se unapreduje trenutna
infrastruktura.

Pouzdanost - Uzimajuéi u obzir primene u oblastima
kao $to su zdravstvo, transport, logistika gde ne sme
dolaziti do prekida rada ¢ak i kada dolazi do
neocCekivanih greSaka, pouzdanost i stabilnost igraju
veliku ulogu u razvoju IoT uredaja. Proizvodaci
moraju implementirati razlidita reSenja za oporavak
od nepredvidenih situacija, dok uredaji moraju imati
visoku toleranciju na greSke kako bi celokupna
platforma bila robusna.

3. PAMETNI GRADOVI

Pametni gradovi su zaziveli kao koncept u kome se IoT
resenja primenjuju na nivou grada i sluze da olaksaju, i u
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krajnjem slucaju $to je vise moguce poboljsaju zivotni
standard svojih gradana, ali i da modernizuju infrastruk-
turu i servise (javni prevoz, zdravstvo...) koji postoje u
gradu. Senzori rasporedeni Sirom grada prate razlicite
paramtere i skupljaju podatke koji se mogu procesirati,
analizirati i kasnije iskoristiti u cilju optimizacije u raznim

sektorima. Analiza trenutno

implementiranih  resenja

pokazuje poboljsanje kvaliteta zivota u gradovima za 10-
30%, a isto tako i govori da su ¢ak i gradovi koji su
trenutno najrazvijeniji u ovoj sferi tek na pocetku primene
punog potencijala koji imaju 10T resenja [3].

3.1. Primene

1.

3.

Pametni gradani - Povezivanje gradana sa servisima,
informacijama i robom koju zele, onda kada oni to
zele koriste¢i tehnologiju koju gotovo svaki gradanin
poseduje — pametni telefon. Ova veza ide i u
suprotnom smeru, odnosno i grad se na ovaj nacin
povezuje sa njegovim gradanima koji mogu na
razli¢ite nacine da pruze uvid u probleme koje je
potrebno resiti kako bi se zivotni standard poboljsao,
okolina oc¢uvala i ljudi bili generalno sre¢niji u svom
gradu.

Pametna mreZa/potroSnja energije/komunalije -
Jedna od glavnih stavki za poboljsanje kvaliteta
zivota u gradu sigurno predstavlja efikasno i ekoloski
prihvatljivo koriS¢enje energetskih resursa. Zajedno
sa rastom populacije raste i za potreba za resursima.
Neka od reSenja koja se namecu predstavljaju
elektricne automobile, pametne merace potrosnje
energije u domovima, optimizacija iskori$¢enja
obnovljivih izvora, solarni paneli... Sva ova reSenja
se na nivou grada povezuju u jednu pametnu mrezu
koja analizira enormne koli¢ine podataka iz mnogih
izvora i daje uvid u protok energije na nivou grada i
samim tim daje odgovore na pitanja gde je on
najotimpalniji, gde je najdostupniji, gde je potrebna
optimizacija... Analizom podataka se takode mogu
predvideti periodi intenzivne potroS$nje, a mreza se
moze prilagoditi tako da bude spremna da efikasno
odreaguje u takvim periodima.

Pametno upravljanje gradom - Podrazumeva
efikasnije obavljanje administrativnih poslova, teznju
da se preko Interneta zavrSavaju administrativne
procedure kao i pruzanje uvida gradanima u
cirkulaciju novca kojim grad raspoloZe. Pored ovih
osnovnih, ljudi koji upravljaju gradom mogu raditi na
raznim projektima koji bi promovisali koncepte
pametnog grada. Edukacija starijih ljudi o tome kako
mogu koristiti novije tehnologije spada u jedan od
takvih projekata. Takode organizovanje raznih
hakatona moze doprineti razvoju pa cak i
implementaciji nekih ideja koje bi poboljsalje zivot
gradana. Saradnja i razmena znanja sa drugim
gradovima koji su uspeS$no implementirali koncepte
pametnog grada je takode od klju¢nog znacaja jer se
unapred mogu izbeci problemi na koje su oni veé
nailazili prilikom implementacije, kao i izbeci reSenja
koja nisu donela pozivitne rezultate.

Pametna zdravstvena zaStita - Tehnologija je na
zdravstvo imala veliki uticaj u dana$njem vremenu.
Inovacije se vide na svakom koraku, od farmaceutske
industrije do komplikovanih hirurskih zahvata,



moderna tehnologija je znatno uticala na poboljSanje
medicinskih usluga. Tehnologija vestacke inteligen-
cije moze putem analize obrazaca moze uvideti rizike
od razvitka bolesti kod pacijenata mnogo pre nego
$to sam lekar to isto moze zakljuciti. Robotizovani
uredaji olakSavaju Zivot osobama sa invaliditetom, a
takode i usled svoje preciznosti ¢ine nezamenljiv alat
u osetljivim operacijama. Sami gradani mogu koristiti
aplikacije i online platforme za zakazivanje pregleda
i time mogu redukovati nepotrebnu papirologiju koja
se stvara u zdravstvenim centrima.

Pametni stambeni i poslovni objekti - Pametne
zgrade uvode veliki stepen automatizacije u objekte u
kojima ljudi Zzive. Mnogi senzori se koriste za
prac¢enje raznih uticaja iz okoline, pa se tako
temperatura u objektu moze automatski regulisati,
roletne na prozorima reagovati na koli¢inu svetlosti,
senzori za opasnost na detekciju vatre i dima...
Takode implementacija pametnih pratioca potrosnje
omogucéava stanarima da imaju precizan uvid u to
kada i koliko najvise troSe elektriénu energiju,
vodu... Stanari na taj na¢in mogu personalizovati
podesavanja svog doma tako da se na primer dok su
na poslu, sva potros$nja u stanu svede na minimum.
Pametni transport - Jedan od najvec¢ih problema
svetskih metropola jesu upravo guzve u saobracaju,
nedostatak parking mesta, neefikasan javni prevoz...
Koncepti pametnog grada u oblasti javnog prevoza
omogucéuju gradanima uvid u lokaciju vozila,
vremena kasnjenja, vesti o radovima na putevima i
samim tim omogucavaju efikasniju mobilnost. Mreze
javnog prevoza se analizom velike koli¢ine podataka
mogu optimizovati kako bi se na prometnim
¢vorovima povecala frenkvencija vozila, dok bi se na
onima koji nisu prometni mogla redukovati. Resenja
za pametne parkinge se mogu implementirati tako da
pruzaju gradanima uvid u slobodna parking mesta i
time znatno skrate vreme njihovog pronalazenja. Da
bi se maksimalno iskoristilo svako vozilo, vozaci
mogu putem aplikacija ponuditi mesta u svojim
automobilima i podeliti troskove sa ljudima koji
takode putuju na istu lokaciju §to je izuzetno korisno
za ljude koji stanuju u jednom gradu dok Zive u
drugom.

Pametna proizvodnja - Analizom potraznje na trzi$tu
i trenutne opremljenosti skladiSta u realnom vremenu
moze se optimizovati proizvodnja na nivou
kompanije. Automatizacija mnogih repetetivnih
poslova omogucava ljudima da se bave drugim,
fizicki manje zahtevnim i kreativnijim poslovima.
Takode se i sama logistika u lancu snabdevanja moze
pratiti i unaprediti analizom podataka.

Otvoreni pristup podacima - Koncepat otvorenih
podataka se bazira na pruzanju uvida civilnom
stanovniStvu u sve relevantne informacije o
projektima, nabavkama, tenderima, poslovima... na
nivou opstine. Ovo omogucava obi¢nim gradanima
da koriste¢i svoju struku sami daju ideje kako se neki
projekti mogu poboljsati, od Cega benefite, u slucaju
realizacije preloZenih reSenja, imaju i grad a i sami
gradani. Transparentnost se uvodi u tokove novca
kroz gradske projekte $to poslediéno dovodi do
smanjenja moguc¢ih pokusaja malverzacija.

4. STUDIJA SLUCAJA NOVI SAD

Konceptualni model prikazan na slici 1 prikazuje dva tipa
korisnika koji ¢e imati interakciju sa sistemom. Prvi tip su
zaposleni u centrali javnog prevoza koji bi pratili stanje
autobusa, guzvu na putevima, reagovali na kvarove i
sli¢cno. Drugi tip su krajnji korisnici koji predstavljaju
obi¢ne gradane koji putem web stranice ili android
aplikacije mogu proveriti poziciju autobusa na mapi
Novog Sada u realnom vremenu. Klijentska web i android
aplikacija su zamiSljene tako da komuniciraju sa
centralnom aplikacijom od koje dobijaju lokacije za liniju
autobusa koju je korisnik odabrao. Centralna aplikacija u
suStini prima podatke koji dolaze iz GPS uredaja
autobusa, procesira ih i smeSta u svoju bazu podataka.
Ona takode, na osnovu dobijenih podataka, kreira razlicite
izveStaje u izabranim formatima (XML, CSV, HTML).
Zaposleni u centrali javnog prevoza imaju pristup
centralnoj aplikaciji i mogu da analizirajuéi izvestaje
donesu zakljucke o moguéim optimizacijama koje se
mogu izvrsiti u cilju boljeg funkcionisanja mreze javnog
prevoza.

ZAPOSLENI U CENTRALI
JAVNOG PREVOZAZ

ZAPOSLENI U CENTRALI
JAVNOGG PREVOZA 1

KRAJNII KORISNIK 1
CENTRALNA
APLIKACIIA

BAzA
PoDATAKA|

WEB/ANDROID
APLIKACIIA

KRAJNII KORISNIK 2

KRAJNJI KORISNIK 8

Slika 1. Konceptualni model
4.1. Implementacija centralne aplikacije

Za povezivanje samih GPS uredaja sa serverom centralne
aplikacije predlaze se koris¢enje generickog open-source
back-end web servisa za prikupljanje i prikazivanje GPS
podataka pod nazivom OpenGTS (Open Source GPS
Tracking System) koje je dizajnirano da radi nezavisno od
specificnog GPS uredaja ili protokola [5]. Sporedne
usluge koje ovaj servis pruza su sledece:

o Web bazirana autentifikacija — U okviru jednog
akaunta moze postojati vise korisnika, od kojih
svaki ima svoje Korisni¢ko ime i Sifru kao i
kontrolisani  pristup razli¢itim segmentima
aplikacije.

e Nezavisnost od GPS uredaja — Uredaji za GPS
pracenje razliCitih proizvodaca se mogu pratiti
simultano u realnom  vremenu. Pored
predefinisane liste uredaja za koju ve¢ postoji
implementacija u OpenGTS-u, moguce je i ruéno
iskodirati implementaciju (uz u dokumentaciji
pruzen template) i tako integrisati novi uredaj.

e Promenljivi izgled web stranica — Web stranica
se moze prilagoditi tako da odgovara motivima

korisnika.

e  Razli¢iti servisi za mapiranje — OpenGTS ima
ugradenu podrsku za OpenLayers/
OpenStreetMap, kao i za Google Maps,

Microsoft Virtual Earth, and Mapstraction, a
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drugi provajderi servisa za mapiranje se takode
na lak nacin mogu integrisati u servis.

e Razli¢iti izvestaji - Interno se koristi XML
bazirani engine za kreiranje izveStaja koji se
mogu konfigurisati na razli€iti naCin tako da
prikazuju zeljene podatke krajnjem korisniku.

e Nezavisnost od operativnog sistema — Servis je
napisan u Javi, koristi Apache Tomcat kao web
server i MySQL kao bazu podataka. Kao takav,
moze se pokrenuti na bilo kom sistemu koji
podrzava ove tehnologije (Linux, Mac OS X,
FreeBSD, OpenBSD, Solaris, Windows XP,
Windows Vista, Windows 20XX...).

e i18n kompatabilan - Podrzava jednostavnu
lokalizaciju na razli¢ite jezike poput Engleskog,
Francuskog, Nemackog, Grckog, Bugarskog,
Italijanskog, Portugalskog, Rumunskog, Ruskog,
Slovagkog, Spanskog i Turskog jezika. Ono §to
je jako bitno jeste da podrzava i Srpski jezik.

Osnovna arhitektura OpenGTS sistema, prikazana na slici
2, sastoji se iz raliCitih servera za komunikaciju sa ureda-
jima (moduli koji primaju podatke od udaljenih GPS
uredaja) koji se izvrSavaju kao odvojeni proces. Track
servlet (web interfejs), kao i drugi servleti (ukljucujuci
bilo koji server za komunikaciju sa uredajima baziran na
http protokolu) se izvrSavaju unutar servlet kontejnera,
odnosno u naSem slucaju Apache Tomcat-a. Ono $§to je
jako bitno jeste da su projekat kao i sve razli¢ite konfi-
guracije koje omogucava detaljno dokumentovani [4].
OpenGTS je kompletno implementiran u Javi i radi na
svakom sistemu koji podrzava JRE (Java Runtime
Environment).

(MySQL)

Events
Serviet

Track
Servlet

Device Device
Comm Comm .
Server Server Apache Tomcat

Java |

Operating System (Linux, Mac OS X, Windows, etc.)

Slika 2. Arhitektura OpenGTS servisa

4.2 Interfejs web aplikacije

Kako bi se aplikacija koristila, prvo sto je potrebno jeste
da se korisnik uloguje sa svojim. U okviru jednog akaunta
moze postojati vise korisnika. Korisnicima se mogu dode-
liti i oduzimati prava pristupa za odredene segmente stra-
nice. Tipovi korisnika koje OpenGTS ima ugradene su:

. Administrator akaunta
. Administrator geozone
. Administrator vozila

. Administrator grupe

. Vozac

. Obican korisnik
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Nakon $to se uloguje, korisnik (ukoliko ima prava
pristupa naravno) moze pristupiti stranici Mapping gde se
vidi kretanje vozila u realnom vremenu. U padaju¢em
meniju Vehicle Map moze se izabrati uredaj/vozilo koje
se prati. Klikom na pin moZemo videti informacije o GPS
lokaciji na kojoj se vozilo u tom trenutku nalazilo,
vremenu kada je lokacija izmerena, prose¢noj brzini
kojom se vozilo kretalo kao i neke dodatne informacije
poput vozaca datog vozila, njegovog telefona, procenta
baterije GPS uredaja kao i distancu koju je vozilo
preslo... Takode mozemo i proveriti kretanje vozila za
neki odredeni datum u proslosti tako Sto izaberemo u
kalendaru vremenski opseg koji nas zanima. Za svaki
period o€itavanja GPS adrese, kreira se jedan pin na mapi.
Pin ¢e u zavisnosti od prosecne brzine vozila imati zelenu,
zutu ili crvenu boju.

Ulogovani korisnik takode ima opciju generisanja
izveStaja po razliCitim kriterijumima na stranici Reports.
Nakon §to odabere kriterijume za generisanje izveStaja
korisnik ima opciju nekoliko formata u kojima Zeli da vidi
prikazane rezultate. Pored HTML, CSV i XML formata,
korisnik ima i opciju slanja izvestaja na email adresu koju
$am unosi.

4.3. Implementacija web i android aplikacije za
krajnje korisnike

Uzimajuéi u obzir da je servis pracenja autobusa u
gradskom prevozu namenjen najviSe za krajnje korisnike,
odnosno gradane Novog Sada, dve implementacije
aplikacije bi se mogle realizovati, jedna u obliku web
aplikacije, a druga u vidu android aplikacije. Kako bi se
olakSao razvoj predlog je implementirati obe aplikacije
koris¢enjem Java programskog jezika za kreiranje back-
end servera, a zatim kreirati dve razliCite klijentske
aplikacije (jednu za android telefone, a drugu za web
stranicu) koje ¢e se obracati istom serveru. Predlog
arhitekture i tehnologija koje se mogu koristiti je sledeci:
e Back-end server:
- SpringBoot
- MySQL
- Maven
- Apache Commons CSV library
e  PrvaKlijentska aplikacija:
- Android aplikacija
- Google Maps API
o Druga klijentska aplikacija:
- Angular 2+
- Google Maps API
Dijagram sekvenci koji vidimo na slici 3 pokazuje jednu
interakciju Kkorisnika sa aplikacijom. Korisnik inicira
radnju tako $to izabere liniju autobusa za koju Zzeli da zna
pravac. Nakon toga korisnicka aplikacija Salje zahtev za
logovanje prema centralnoj aplikaciji sa predefinisanim
kredencijalima.
Na centralnoj aplikaciji bi se kreirao jedan univerzalni
korisnik koji bi imao prava pristupa samo izvesStajima o
pozicijama autobusa i nicemu vise, i njegovi kredencijali
bi se prosledivali prilikom logovanja. Ovaj korak je
neophodan kako bi se kasnije mogli slati HTTP zahtevi
centralnoj aplikaciji. Nakon uspe$nog logovanja Salje se
GET zahtev za GPS pozicije autobusa na izabranoj liniji.
Centralna aplikacija zatim formira upit za bazu podataka i



izvladi iz nje poslednjih 10 lokacija autobusa na datoj
liniji.

Ukoliko su podaci uspesno izvuceni iz baze, formira se
izveStaj u CSV formatu koji se prosledjuje korisnickoj
aplikaciji u vidu HTTP odgovora. Back-end aplikacija
zatim parsira CSV fajl koris¢enjem Apache Commons
CSV biblioteke i izvla¢i neophodne podatke koje
prosleduje klijentskoj aplikaciji. Klijentska aplikacija ima
implementiran Google Maps API koji koristi da prikaze
lokacije dobijene od strane back-end aplikacije.

SequenceDiagram

g Korisnicka aplikaciia Centralna aplikacija Baza podataka

Korisnik
Korisnik bira liniju autobusa

Zahtev za logovaniem ;
Uspe&no logovanje
e — e L

Zahtevza GPS pozicijom autobusa

1 -
Upit za preuzimanie lokacija datog autobusa

Vracanje rezuftata upita

arsiranje odgovora

Prikaz busa na mapi
O — !

Slika 3. Dijagram sekvenci

5. ZAKLJUCAK

Predmet ovog rada jeste bio istrazivanje nacina na koji bi
se jedan od koncepata pametnog grada mogao realizovati
na prostoru Novog Sada. Ono S$to je primeceno da
nedostaje, a da se moze realizovati, jeste moguénost da
korisnik prati GPS poziciju autobusa na datoj liniji i da
ima prikaz o tome gde se autobus trenutno nalazi na mapi.
Kako bi se ovakva ideja realizovala potrebno bi bilo
pronadi isplativo i jednostavno resenje.

Kao takvo pronadeno je OpenGTS resenje, koje pred-
stavlja projekat otvorenog koda, dostupan na internetu i
besplatan za preuzimanje. Uz njega ide i obimna doku-
mentacija o konfigurisanju i pokretanju samog projekta
kao i ve¢ gotova implementacija koja povezuje server sa
GC-101/GX-101 GPS uredajima.

Projekat je uspes$no realizovan u preko 100 zemalja i
koristi se za pracenje vise hiljada vozila na svih 7
kontinenata §to govori o njegovoj pouzdanosti. U radu je
izlozen konceptualni model u kome se vidi kako bi se
projekat mogao realizovati sa autobusima gradskog
prevoza Novog Sada.
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Pored konfigurisanja i pokretanja OpenGTS projekta i
povezivanja GPS uredaja sa projektom bilo bi neophodno
i realizovati dve Klijentske front-end aplikacije i jednu
back-end aplikaciju koje bi zapravo prikazivale informa-
cije krajnjim korisnicima o poziciji autobusa na mapi.
Nakon predlozenog modela izvrSena je i analiza troskova
gde se jasno vidi da implementacija ovakog resenja ne bi
predstavljala nov¢ano prezahtevan projekat koji defini-
tivno popeo Novi Sad na jednu stepenicu vise u pogledu
razvijenosti i uspesne primene IoT koncepata. Nakon
predstavljanja modela i analize tro§kova takode je pruzen
i uvid u moguéa pobolj$anja i unapredenja na kojima se
moze raditi nakon realizacije projekta.
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INPUMEHA AYBOKOI' YUYEIbA YC/IIOB/bABAILEM HA CAMOBO3ERHU
AYTOMOBHWJ Y CUMYJIMPAHOM OKPYXEBY TORCS

USING DEEP REINFORCEMENT LEARNING TO TRAIN AN AUTONOMOUS
DRIVING AGENT IN A SIMULATED ENVIRONMENT TORCS

Bophe Mapjanosuh, @axyrimem mexnuuxux nayka, Hosu Cao

Obaact — EJEKTPOTEXHUKA U PAYUYHAPCTBO

Kparak caapxaj — ¥V ogom paody onucan je cucmem y
Kojem ce O0yOOKO Yuerve YCl08ba8aremM npumeryje Ha
AYMOHOMHO BO3UNOY CUMYTUPAHOM OKpYIcery. Aeenm je
mpenupan nomohy Deep deterministic policy gradient
(DDPG) anreopumma, a oxpyscerwe npedcmasmsa 3D
mpxauxa eudeo uepao TORCS. Hakon euwe o0 200
enuzo0a 0byuasara azenm je ycneo 0a 3aspuiu yeo Kpyz
be3 ckpemarva ean cmase. DDPG aneopumam ce noxasao
6€0MA  YCHEWHO Y OKPYHCEUMA Ca KOHMUHYATHUM
akyujama.

Kibyune peun: 0yboko yuere ycnosmasarem, DDPG,
AymoHOMHA B03UNA

Abstract — This paper presents an application of deep
reinforcement learning for self-driving car in simulated
environment. Agent is trained using Deep deterministic
policy gradient (DDPG) algorithm and environment is 3D
racing video game TORCS. After more than 200 episodes
of training agent was able to finish a full lap without
turning of the road. The results shot that the DDPG
algorithm is very successfull in environments with
continuous action space.

Keywords: deep reinforcement learning, DDPG, self-
driving car

1. YBOJ

3HavajaH HampeJak MAIIMHKOI y4ermha M JTyOOKHMX Hey-
poHckux Mpexa (enr. Deep Neural Networks) omorylino
je pa3Boj cucTteMa KpUTHYHHX 32 6e30€HOCT Kao LITO Cy
ayTOHOMHH ayToMOoOWIH. CKOpalIlu pe3yiTaTu IoKas3y-
jy ma cy camoBo3ehu ayromMoOWiIHM MOCTamu Beoma edu-
KacHHM y mpakcu U Beh npenun Munnone kunomerapa 0e3
HKakBe JbyJcKe KoHTposie [1]. JIBajeceT amMepuUyKHUX
npxkaBa ykipyayjyhm Kamndopuujy, Texcac u by Jopx
YCBOjWIJIE Cy 3aKOH KOju oMmoryhaBa TeCTHpame M pa3Boj
ayTOHOMHMX Bo3mia [2]. AyToHOMHa Bo3wia oOehaBajy
BEJIMKY KOPHCT 3a YOBEYAHCTBO, Ka0 IITO j& 3HAYAjHO
cMameme MoBpe/ia U CMPTHUX cilydyajeBa y caoOpahajuum
Hecpehama u edukacHuje kopumheme caobpahaja y
CBPXY CMamema 3arajeHocTd BaslyxXxa H CMamemheM
TpomkoBa. Melyrum, y 0OBOM TPEHYTKY OBa TEXHOJIOTHja
j€ joII yBeK y pa3Bojy.

HAIIOMEHA:
Ogaj pan je nponcTexkao U3 MacTep paja YMju MEHTOP
je 6mo np Anexcangap Kosauesuh, npod.

VY 0BOM pajly OnmucaHo je TyOOKO y4Yere YCIIOBJbAaBAmbEM
(enr. Deep Reinforcement Learning) u merosa npumeHa
Ha pemaBame mpoOiiema camoBodeher ayromoOmna y
CHMYJIUPaHOM OKpykeky. Kao Okpyxeme KOpUCTH ce
Buzeo urpuma TORCS. OBaj cucteM mMa KITHjeHT-CepBEp
CTPYKTYpYy, HpH 4YeMy CEpBepCKH Jeo o0yxBata
OKpYXXEHe, a [e0 CHCTeMa KOjH IMOMOhy anropurma
KOHTPOJIMIIE  KpeTambe  ayroMoOwia  IpencTaBba
KiujerTa. JlompuHOC OBOT pana je uMmiuieMeHTtanmja Deep
Deterministic Policy Gradient amroputMa Koju y OBOM
OKpYXKEHhY Ca KOHTHHYaJHHM aKidjama ojipehyje yrao
CKpeTama ayromoOwia. Pesyntatu cy mokazamu Ja
o0y4aBambeM ajropuTaM yCIEIIHO KOHTPOJIUILIE KPEeTamhe
ayroMoOuiIa He J03BOJbaBajylin ckperame ayTomMoOmiia
W3BaH MBUIA CTa3e.

Pan je momesbeH y mieCT CeKija. Y HapeIaHO] CeKIUjH aT
je mperiien nocrojehux pemema. Y Tpehoj cekumju gare
Cy TEOpHjCKEe OCHOBY. UeTBpTa CEKIlMja OMUCY IeTajbe U
HayMH MMIUIEMEHTaluje cucteMa. Y TIeTOj CeKLHUjH
NpUKa3aHu Cy pe3yiratd, a y IIeCTOj H3JIOXKEeH je
3aKJby4ak OBOT paja.

2. CPOJTHU PAJIOBHU

Jenna on mpBHX YCHEIIHMX AEMOHCTpalHja ayTOHOMHOT
Bo3uja pgarupa onx 1986. romune [3]. ¥V TO Bpeme,
CHUMyJIpaHe CIHKe ITyTa KopuimheHe cy 3a 0O0yKy
TPOCJIOjHE HEYPOHCKE MpEeXe 4Hja je M3J1a3Ha BPEIHOCT
npasai] Koju ayromoOui Tpeba ma mpatud Ha myty. On
Tasia, UCTPaXKyje ce NIMPOK CIIeKTap acrekara ayTOHOMHE
BOXI€  YKJbYUyjyhm  mepuennujy, JOKaJIHM3aIHjy,
IUIAaHUPabe U KOHTpouy. Jbyiu cy mocTeneHo novesiu jia
ce (Qokycupajy Ha peanHduje ypOaHe cpeauHe ca
Heu3BeCHNM caoOpahajem, mITO je W Najbe BakaH IHJb. Y
npojexty ALVINN [4] 1989. roa. xopumhieHa je moTmyHo
TOBe3aHa HeypOHCKa Mpexa (jeaH CKpHBEHH cioj ca 29
HeypoHa) 3a mpensubhame yNpaBibaukuX KOMaHIM 32
ayromobui. Ilpojekar DAVE [5] u3 2004. je yuno Ha
OCHOBY JbyJicke Boxkme. VHcrmpucan DAVE npojekrom,
NVIDIA TtuMm je TpeHHMpao BeIMKY KOHBOJIYTHBHY
HEYPOHCKY MpEeXYy MaIllupameM CIKa TOOHWjeHuX U3
BOXHbE IPABOI ayTOMOOWJIa HA KOMaH/IEe 3a yIpaBbabe
ayToHoMHoOT Bo3uia — behavioral cloning [6].

VYueme ycunosaBameMm (edr. Reinforcement learning)
Takohe Hala3W NPUMEHYy Yy AayTOHOMHO] BOXWHU [7].
VYueme ycJIOBJbaBakbeM y MOYETKY HHje OMJIO YCIICIIHO Y
AyTOMOOWJICKMM aljIMKanyjama, MehyTuMm CKOpalmu
paloBHM TOKa3yjy CHOCOOHOCT —airopurama ydyema
YCIIOBJbABAEM JIa CTEKHY HPEACTaBy O OKPYXKEHhY Y
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koMe ormepupajy. Google DeepMind je oBo aemon-
CTPHPAO y MPOjeKTUMA TJIE j& areHT HAy4Jho JIa Urpa urpe
Kao mro cy Atari u Go [8].

3axBaspyjyhu HajHOBHjUM JOCTHTHyhHMa BemITadke
uHTenurennuje, Automotive Driver Asistance Systems
(ADAS) cucremu octBapyjy Op3 Hampeaak y HpPOTEKIHX
HEKOJIMKO TojauHa. TpeHyTHO, OpojHE HCTpakuBauke
rpyne ¥ KOMIIaHHWje HaloOpHO pajae Ha JnoBohemy oBe
TEXHOJIOTHje Ha Tpxkumte. Jeman ox nmaepa je Waymo,
I'yrnos npojexar ayromoOuia 6e3 Bozaua. On HacTaHka
2009. roauHe mpemnrao je mnpeko 4 MWIMOHa KHJoMeTapa
Ha jaBHUM myTeBuMa. Uber Bpium TecTupama U IUIaHHUpa
nma ompemu 75.000 camoBo3ehux ayromoOmna y 13 ame-
puukux Tpagosa go 2022. roxuue. Tesla je mancupao cBoj
ayrormiotr 2014. m mo kpaja 2019. rommne O0dYeKyjy
JEMOHCTPAIINjY MOTIIYHO CAMOCTAaIHE BOXKIE.

3. TEOPHJCKE OCHOBE

VYueme ycrnoBibaBame (eHr. Reinforcement learning) je
rpaHa MaIIMHCKOT Y4ema Koja ce 0aBH CEKBEHLU]aJHUM
oTy4nBameM. [IpobiieM yuema yClIOBJbaBambEM CaCTOjU
ce ox areHta (eHr. agent) u OKpyxema (EHI.
environment). AreHT y OKpYXeHy H3BpILIABa akidje W3
JTO3BOJHCHOT CKYIIa aKidja 1 J00Kja OAr0BOp OKPYKEma y
Buny Harpane (edr. reward). Harpama, mo3uTHBHa Wiu
HETaTHBHA BPEIHOCT, je HAYMH Ja Ce arcHTy AOIYCTH Ja
3Ha KONHMKO je Omra mobpa akmyja y TOM TPEHYTKY.
3agaTak areHra je Ja Hay4d ONTHMAaJHYy IOJHUTHKY —
Manmpame U3 cTama (eHr. State) y akmoujy, Koje
MaKCHUMH3Yje OYEKHBaHYy CyMy Harpaje.

3.1. Q-Learning

Q-Learning anropuram je jemaH O HajUOIMyJapHH]UX
TEXHHKa Y4€Ha YCIIOBJbABAEM, 3aCHHMBA CE Ha YYCHY
BpPEIHOCTH cTama. LlWb oBOr ajaropurMma je ga areHt
Hayuu ontumanny ¢yakuujy Q(s,a), npu yemy Q dyHk-
ja padyHa KBAJIUTET, OZHOCHO Q BpemIHOCT 3amaTor
mapa (ctame, akugja). OBa QyHKIMja TIpeacTaBba UTEpa-
THBHH MOCTYMNAK alpOKCHUMAlIFje, IIPH YeMY Ce Ha CBAaKOM
KOpaKy aXXypupa TpeHyTHa IpoleHa Q BpeJIHOCTH KOpH-
mhemeM MpolieHa ONTHMaIHE BpeIHocTH y OyayhHocTH
(temporal difference) [9].

3.2. Policy gradient metone

Metone rpanujeHTa MOJUTHKE CYy MPHUCTYN Yy YYemy
YCIIOBJBABAEM jep AUPEKTHO ONTHMHU3Y]Y KyMYJIATHBHY
Harpagy W MOTY C€ JaKO KOPHUCTHTH ca HETUHEapHUM
¢yHKIMjamMa 3a ampoKCHUMAaLHUjy Kao IITO Cy HEYPOHCKE
mpexe [9].

3.3. Actor-Critic meroae

Actor-Critic apxuTekTypa KOPHUCTH JBE CTPYKType ja
onTuMH3yje ouekuBaHM pesyntatr. Actor u Critic pazge
3ajeIHO U ToceOHOo ce 00yuaBajy. ACtOr nedunume mosu-
THKY ¥ FeroBa HAMEHA je Jla TeHEepHIIe aKiHje Y CKIaay
ca TpeHyTHOM mosuTHKoM. DyHkuuja Bpequoctr (Critic)
Jlenryje Kao KpUTHYap IOIITO TPOIEHkYje MOJUTHKY Ha
OCHOBY Tpelike y BpeMeHckoj pasmuma (temporal
difference error). Actor-Critic merome mpykajy Beoma
mo0pa cBOjCTBa KOHBEPIEHIM]je M OJIAKIIaBajy H3pady-
HaBamke akIihje, MoceOHO y MPOCTOpPY ca KOHTHHYATHUM

akijama. Kao ¢yHKIHje 3a anpoKCHMaIijy BeoMa 9ecTo
ce KOpUCTe HeypoHCKe Mpexke [10].

3.4. Deep deterministic policy gradient (DDPG)

Deep deterministic policy gradient (DDPG) [11] je
AITOpHUTaM yd4ema YCIOBJbaBalkeM KoOju KoMOmHyje Q-
learning, policy gradient u actor-critic meotne u Beoma
MOro/IaH 3a MpobjeMe ca KOHTUHYaJTHHM MM BEIMKUM
Opojem akimja. 3acHmBa ce Ha Deterministic Policy
Gradient (DPG) [12] meToad ¥ KOPHUCTH HEYPOHCKE
MpeXe Kao alpoKCHMManuoHe (yHKIHUje IeTepMHHUC-
THYKE TTOJIUTHUKE.

Q-Learning Huje edukacaH y OKpyKemHMa ca
KOHTHHYaJTHIM aKIlfjama, Kao pememhe KopucTu ce Actor-
Critic crpykrypa y 00IHMKY HEYpOHCKHX Mpexa. Actor
byukumjy  u(s|0%*) koja oppelhyje momutuky Koja
JETCPMUHUCTHYKH 32 JIaTO CTame PE3yiITyje KOHKPETHOM
akijom koja he ce w3Bpmutu. Actor u Critic cy
meljycoOHo moBe3anu, Tako faa Critic KopicTH TPeHYTHO
CTalke M akiujy mobujeny ox Actor-a 3a To crame naa
oxpeau BpenHoct akimje Q(s, a).

[Nokazano ce 1a TMpeKTHA IPHUMEHa HEYPOHCKUX Mpexa y
DPG anroputMmy He JOBOJAW /IO CTaOMIIHOT 00ydaBamba.
Kao peeme oBor npobiiema kopucte ce target networks
Koje mpezcTaBibajy konuje Actor u Critic mpexa. Texune
OBHX MpeXa ce aXypupajy BeoMa CHOpO TaKO 1a Ipate
opuruHaiHe mpexke. PauyHajy ce o gpopmynu (1)

0«10+ (1—1)6 1)

Mama BpemHocT mapamerpa T <K 1 goBoau A0 cropujer
npahema  OpPUTMHAIHHUX  TEXHHA, ald  YBEJIHKO
nobosbliaBa cTaOMIIHOCT oOOydaBawa. Kao jom jeman
HaynH TnoOospama mnepdopmancu, DDPG anropuram
kopuctu experience replay.

Hums mpomeca obyuaBama DDPG amroputma je na
MakcuMmm3yje BpemgHocT ¢yHkumje Q(s,a) Kojy KOpUCTH
actor 3a mojudukanujy cor mapamerpa 0. Critic ce
obyuaBa kopucrehn Q-Learning nam y3opkom mojaraka
u3 replay-buffer-a npu uyemy ce TD-error pauyna kao
cyMa HEIoCpelHe HarpajJie M u3jla3He BpeaHocTH target
actor u target critic mpexa.

Actor mpexa y4u JUPEKTHO M3 IOCMAaTpPaHOT IPOCTOpa
kopuctelin merepmunuctidku policy gradient wmeron
(DPG).  [lerepMuHHCTHYKA  TOJHTHKA  MOXeE  Ce
MOCMATpaTH Kao mocebGaH cayyaj CTOKXaCTHYHE MOJUTHKE
y uWjoj pacnomenu BepoBartHoha mocroju jeaHa
eKCTpeMHa He HyJia BPEIHOCT 3a jelHy akiHjy. 3ampaso,
JIOKa3aHO je Jia CTOKXAaCTHYHA TMONHMTHKA T, . j€
CKBHBAJICHTHA JICTCPMHHUCTHYKO] TOIMTHIN [y TAC je
napamertap = 0.

IMpumennsmu oBy Teopemy y Mmeromu policy gradient
J0JIa3H Ce 10 3aKJbyyKa Jla & CTOKXACTHYHU IPajHjeHT
MOJIUTHKE S€KBUBAJICHTAH ACTCPMUHUCTHYKOM TIPAIUjCHTY
noautHke. [lomTo MmojuTHKa | HUje 3aBUCHA OX aKLuje,
3a oOywyaBame ACIOr Mpexe [OBOJbAH j€ TPaaUjeHT
pesnyrata Critic  Mpexe NOMHOXEH TpaJdjeHTOM
pesynarata ACtOr Mpexxe Hal Y30pKOM IOJaTaka U3
replay-buffer-a [11][12].
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['maBHM HM3a30B y4ema y OKpYXKEHHUMa ca KOHTHHYaIHUM
aKmMjamMa TpencTaBiba ekcmopanuja. Ilpemroct Off-
policy anropurama, kao mro je DDPG, je y Tome mirto ce
mpobJeM eKCIDIOpaIdje MOXe TPETUPATH HE3aBHCHO O]
yaema anropurma. OBaj mpo0ieM pemraBa ce 101aBamkeM
nryma (eHr. noise) N Ha monuTuky actor-a, Tj. Ha camy
akuujy (2).

u'(s) = u(se|6*) + N )

4. UMIVIEMEHTAIIMJA

CucteM je CTpyKTyHpaH Kao KIIMjeHT-CepBep allIMKaluja,
npu uemy TORCS' Buzeo urpa mpencraBma cepBepCKH
Jeo, a 3a KIMjeHTCKH neo Kopuetn ce  SnakeOil ?
6ubimoreka moMohy Koje ce KOHTPOJHIIE ayTOMOOWIL
OBa 6ubmmorexka omoryhaBa mo6aBipame 21 mapamerpa
(ceHzopa) ayToMoOWIa KOjH OIKCYjy CTame arcHTa,
oIcepBalyjy, a To Cy:

angle [-n, =](rad) — yrao wusmeljy mpaBua
ayToMoOuIIa ¥ MpaBlia cTase

track [0, 200](m) — wu3 ox 19 censopa umje
BPEIHOCTH MPEACTaBJbajy pa3jiMyWTa PacTojama
ayToMoOuia oJ MBMIA CTa3e

trackPos (-0, o) - pactojame ayromobOuna u
CpeJuIITa CTase

3a nmpuMeHy alropuTamMa yuemwa yCJIOBJbaBamheM KOPUCTH
ce Gym-TORCS °® emymatop Kkoju je MOTIyHO
kommarnOuman ca OpenAl Gym * makerom anmara.
Yop3ame u Koueme ayromobwiaa Kourponmcahie ce
ayromarcku oj crpaHe kiujenta a DDPG anropurtam
onpelyje akiyjy areHTa — yrao CKperama y BPEIHOCTH
[-1, 1] npu uemy BpemHOCT -1 mpeacTaB/ba MAKCHMAIHO
CKpeTame Y/EeCHO, a | MaKCHMaJIHO CKPETamke YIIeBO.

VY pemaBamy npobiiemMa yuema YCIOBJbABAmEM BEOMa je
OoutHO 100po meduHMcaTH (YHKIH]Yy HArpage Kako Ou
yuewe Omino epukacHo. Y OBOM IMPOjEKTy HWb je 1a
ayroMo0uI Hay4H Ja ce kpehe Ha cTasu, 1a He CTOju U Jia
He ckpehe BaH ctaze. [Ipema Tome neduHume ce GyHK-
{ja Harpage Koja MakCUMH3yje Op3uHy ayromMoOmia y
NpaBIily CTa3e, MUHUMHU3Yje MONPEeYHy Op3uHy W J0e-
Jbyje HEeraTUBHY BPEIHOCT Ha Behy ymasbeHOCT oj cpe-
IumITa crase. 3a epukacHuje U Opxke oOydaBame 0JaT je
YCIJIOB J1a TIpY CKpeTamy BaH CTa3e areHT J00uja Harpamy
-200 u curHani 3a MpeKus emu3o/Ie.

Actor u Critic koHCTpyHcaHH Cy moMoly BHIIECTIOjHUX
HEYPOHCKMX Mpeka. YJa3HHU IoJiaTak y actor Mpexy je
CTame areHra y oOiuKy Bekropa ca 21 eneMeHTOM, a
M37Ia3 je aKkl{ja areHTa, Tj yrao cKpeTama JedUHUCAH
AaKTHUBAIIMOHOM (DYHIIKHjOM XHIIEpOOJIMYHU TAHTEHC KOja
orpanuyaBa pe3ynTat Ha omcer [-1, 1].

Critic HeypoHCKa Mpexa Kao yna3 ImpuMa JBa MojaTKa:
CTalbe areHra M aklWjy areHTa 3a TO CTamke Koje
npousBoau Actor mpexa. Apxurekrypa Actor u Critic
Mpeka ca akTUBallMOHMM (yHKIMjaMa U OpojeM HeypoHa
NprKa3aHa je Ha ciauim 4.1.

! http://torcs.sourceforge.net/

2 http://xed.ch/project/snakeoil/

® https://github.com/ugo-nama-kun/gym_torcs
* https://gym.openai.com/
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Slika 4.1. Actor-Critic apxutektypa

Crpykrypa Actor u Critic mMpexxa u u3bop xumeprma-
pamerapa DDPG anroputma dopMmupaHu Cy 1Mo MOy
onucaHoMm y pazay [11] rxae je moka3aHo [a ajJropuram ca
HUCTUM OBHUM IapaMCTpUMa MNPUMCHCH Ha pasjinyura
OKpYyKema Jaje BeoMa odpe pesyntare. Kommeran xox
OBOT IIpOjeKTa, JOKYMEHTAIlMja U YIYTCTBa Halla3e ce Ha
GitHub penosutopujymy’.

5. PE3YJITATH

Hup oOydaBama areHTa je ma ocTBapu mrTo Behy
KyMyJIaTUBHY Harpany, OZHOCHO aa ce kpehe crazom y
HITO Jy’)KeM BpeMeHCKoM nepuony. Ckperame BaH crase
cMaTpa ce JIONIOM akKIMjOM MpH dYeMy areHT ao0uja
HeraTuBHy Harpaay -200 u curHanm 3a 3aBplIEeTak
enusoze.

Hakon ume on 200 emm3ona oOydaBama ayTOMOOWI je
ycrieo na, 0e3 ckperama BaH cra3e, KOHCTAHTHO BO3H
BHUIIIE OJ] JBa Kpyra. Y OBOj €MHM30AM areHT je M3BPIIHO
Buie o 6.000 aknuja u ocTBapro HajBehy KyMyJIaTUBHY
Harpagy 10 TOT TpeHyTka y BpexHocTH mnpeko 130.000.
[Mpouec oOyuaBama anropur™a, mnocMarpajyhu Kpo3
KyMyJIaTHBHY Harpaay IO €NHM30/1M IpHKa3aH je Ha
rpa¢uky 5.1.

® https://github.com/djo10/deep-rl-ddpg-self-driving-car
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I'padux 5.1. KymynarusHa Harpaaa no enu3oau

Ha ocHOBy rpadukoHa MOXe ce NMPUMETHUTH Ja areHT y
paHoj ¢daszu oOy4yaBama H3BpINAaBa JIOMIE akKIHje Koje
JIOBOJIC IO HETaTWBHE KyMmynaTwBHe Harpaje. Ilomro
aNropuTaM ydema YCIOBJBABAKEM YU Ha OCHOBY
NpUKYIUbakha HCKYycTBa, mnocie 200 enu3oga areHT
MocTaje crnoco0aH Jia W3BplLIaBa HCIpPaBHE aKIuje |
MaKCHUMU3yje KyMyJlaTuBHy Harpany. IIponec oOydaBama
DDPG anroputma y TORCS Bugeo urpu 3abeseixeH je
BHJICO CHUMKOM®.

6. 3AK/bYYAK

VY pany je mpeacraBibeH je camoBo3ehm ayTOMOOWI Y
CHMYJIUPAHOM OKPY)KeHy NPHUMCHOM y4eha yCJIOBJhaBa-
BeM. 3a YympaBibamke areHTa Kopuimhern je Deep
Deterministic Policy Gradient (DDPG) anropurtam, a
Tpkauka Bugeo urpa TORCS je npencraBipana OKpyKeme.
Pesynrati cy mokasanu Ja je OBaj auropuTaM BeoMa
euKacaH y OKpyXemwHMa ca KOHTHHYaJIHUM aKiujama u
BEroBa NpPUMEHA Y KOHTPOJM KpeTama ayToMoOuia
noka3aja ce BeoMa ycmemHoM. IIpegHocT anropurama
ydelba YCIOBJbABAKEM j€ Jla KOHCTAaHTHO MOTY Jia ce
yCaBplIaBajy W THME JOCTHIHY, a YaK M HajaMalle
pesyaTaTe MOCTHTHYTE OJ] CTpaHe YOBeKa.

Kako cy oBe TexHOJIOTHje 1 ayTOHOMHHU ayTOMOOWIIH jOII
YBEK y pa3Bojy, OBaj MpojekaT MMa JOCTa IpocTopa 3a
yHanpehuBame u ycaBpmaBame. lIpe cBera, mMoxe ce
Moau(UKOBATH  anropuram Ja  IOpe]  CKpeTama
KOHTpoJumie Op3uHy U Koueme ayromoOmiaa. Behwmna
CaBpeMEHHX pellema 3a caMoBo3ehe ayromoOmie
KOpHCTE Kamepe, jep KaMmepe IpeicTaBibajy Hajoosby
BpCTy ceH3opa. Yrorpeba KOHBOJIYTHBHHX HEYPOHCKHX
Mpexa npu obpaay cramba areHTa (CIHMKe) NpeacTaBba
KOpak OJMKe peaHnM CHCTEMHMa ayTOHOMHHMX BO3HWIIA.
Takohe y cucrem ce MoXe HMIUIEMEHTHpATH IocebaH
MOJIyJI 32 MPEeTo3HaBamke Mpernpeka Kao MITOo Cy Mellaly,
ocTamu aytroMobuin y caoOpahajy, 3HaKoBH, cemadopu
WTA. 3ampaBo, TJIABHM IIWJb OBAKBHUX CHCTEMa je
yCaBpIIaBakEe OKPYXKEHa U alIroOpuTMa Ja o0ydaBame y
CHUMYJIIPAaHOM CHCTEMY MOXKE€ YCIICIIHO []a CE HCKOPHUCTH
Y pEaJHOM CBETY ayTOHOMHUX BO3HMIIA.

® https://www.youtube.com/watch?v=XyvOfroVlwg
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SISTEM ZA LOKALIZACIJU OBJEKATA U ROBOTICI
SYSTEM FOR OBJECT LOCALIZATION IN ROBOTICS
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu analizirano je projekto-
vanje sistema koji je u mogucnosti da detektuje Zeljene
objekte u okolini robota, a potom i odredi njihovu loka-
Ciju. Analizirano je vise pristupa reSavanju ovog prob-
lema, od koriséenja jednostavnih senzora za deteciju boje,
do nesto naprednijih koji ukljucuju manipulaciju nad
slikama i masinsko ucenje. Uredaj je prakticno realizovan
i prikazani su rezultati uspesnosti za nekoliko metoda, na
osnovu Cega su izvuceni zakljucci. Na kraju su predlozeni
i dalji koraci koji bi mogli dodatno da poboljsaju rad
uredaja.

Kljuéne reli: senzori, masinska vizija, robotika,

detektovanje objekata

Abstract — This paper analyzes the development of a
system that is able to detect objects of interest, and also
find their position. A few approaches and solutions were
analyzed, from using simple color detection sensor, to
somewhat complicated systems that include image
manipulation and machine learning. The system was
implemented and the results are shown for different
methods, from which the conclusions were drawn. At the
very end, some potential improvements are explained that
could increase the performance of the system.

Keywords: sensors, machine vision, robotics, object
detection

1. Uvod

Tema ovog zavr$nog rada je projektovanje i izrada
sistema koji je u moguénosti da detektuje Zeljene objekte
u okolini robota, a potom odredi njihovu lokaciju.

Primer jedne situacije, gde se mogu uociti objekti od
interesa je prikazan na slici 1. Uredaj mora biti u
moguénosti da brzo detektuje Zeljeni objekat i odredi
njegovu poziciju u odnosu na poziciju robota.

Jedan od najvecih izazova bio je napraviti sistem koji radi
pod raznolikim uslovima, prvenstveno razli¢itim
intenzitetima i vrstama osvetljenja.

Analizirano je vise pristupa reSavanju ovog problema, od
jednostavnih senzora boje, do neSto kompleksnijih koji
ukljucuju obradu slike sa kamere. Uporedeni su rezultati
dobijeni klasiénim metodama obrade slike i nesto
modernijim poput masinskog ucenja.

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Jovan Baji¢, docent.

Uredaj je prakti¢no realizovan i izvrSena su merenja
uspesnosti detekcije Zzeljenih objekata. Sama ideja za
izradu ovog uredaja nastala je usled potrebe da se
detektuju objekti u okolini robota koriS¢enog na
takmicenju Eurobot 2019. godine.

Slika 1. Primer terena sa obelezenim elementima

2. Analiza problema

Glavna primena projektovanog sistema je u okviru
takmicenja u robotici, tako da se ovaj rad bazira na
reSavanju konkretnog problema. Objekti od interesa, koje
je potrebno detektovati su plavi, crveni i zeleni pakovi, sa
odredenim $arama na njima. Prikazani su na slici 2.

Kao logi¢no reSenje se namece reSenje sa kamerom,
kojom mogu da se detektuju udaljeni objekti. Drugo
moguce reSenje je detekcija senzorom boje. Ako su
objekti od interesa stati¢ni, i unapred im je poznata
lokacija, senzor boje je dovoljan. Medutim, ako ne znamo
pozicije objekata unapred, kamera pruza mnogo vise
moguénosti, iako je reSenje tog tipa komplikovanije, a
samim tim potencijalno manje robusno.

Sistem sa redudantnim izvorima informacija je uglavnom
sistem sa ve¢om pouzdanoséu. Tako da je potencijalno
najbolje reSenje koristiti oba pristupa. Prvo detektovati
objekte kamerom, priéi, pokupiti ih aktuatorom u robota,
a nakon toga proveriti senzorom boje da li je objekat
zaista dobro detektovan.

Slika 2: objekti od interesa
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2.1. Analiza pozicioniranja kamere

Kamera se moze postaviti da bude van robota, stati¢na, na
mestu koje omogucava dobar pregled terena. Tada je
povrSina koju kamera pokriva, na kojoj je moguce
detektovati objekte, nezavisna od polozaja samog robota.
Problem koji postoji sa ovim reSenjem je to da je velika
verovatnoca da nesto, robot na primer, zakloni deo terena,
a time i neke od objekata.

Njih je tada nemoguée detektovati dok se objekat koji ih
je zaklonio ne pomeri.

Sa druge strane, ako se postavi kamera na samog robota,
dok se robot krece, menja se i povrsina terena koju moze
da posmatra. NajviSe ima smisla da se kamera stavi na
prednju stranu robota, odnosno da pokriva povrsinu
prema kojoj robot ide. Pozicija kamere zavisi i od
mehanizama kojima se manipuliSe nad detektovanim
objektima.

Moze biti da je potrebno i vise kamera, neke iskljucivo da
lokalizuju objekte, a druge da pomazu pri samoj
manipulaciji objekata. Na primer, da se detektuje da li je
mehanizam pokupio objekat, ili da li ga je ostavio na
zeljeno mesto. U nekim slucajevima, kamera je preterano
komplikovano resSenje i senzor boje moze dati dovoljno
informacija da se izbegne koris¢enje kamere.

2.2. Analiza klju¢nih parametara pri izboru kamere

Kako polje masinske vizije napreduje, tako se i $iri izbor
kamera koje se koriste u raznim slucajevima. Od same
primene zavisi i na koje specifikacije treba obratiti
paznju. Postoji mnogo specijalizovanih, industrijskih
kamera, koje su pravljene iskljucivo za potrebe industrije.
One pruzaju mnoge pogodnosti, poput automatskog
fokusa, prilagodavanja ekspozicije, pojacanja, balansa
bele boje, otpornosti na teSke uslove rada i slicno...
Takve kamere pruzaju mnoge pogodnosti i olakSavaju
obradu slike, a u industriji su poZeljne i zbog robusnosti.

Pored profesionalnih industrijskih kamera, postoje kamere
koje su pristupacnije, a pruzaju dovoljno za zahteve
postavljene u ovom radu. Neke od vaznijih karakteristika
Su:

- Rezolucija

Parametar koji odreduje koliko piksela ima dobijena slika
sa kamere. Direktno utice na kvalitet i oStrinu slike.
Posebno je bitno ako su objekti udaljeni. Za detekciju
objekata koji su blizu kamere (na primer, kamera se nalazi
na robotu) nije potrebna velika rezolucija.

- Sirina vidnog polja

Parametar koji je izraZzen u stepenima, a predstavlja ugao
kojim kamera gleda. Od nje direktno zavisi na Kkolikoj
povrSini je moguce detektovati objekat. Treba imati u
vidu da veca Sirina vidnog polja znaci i vecu distorziju
slike. Potrebno je uvesti dodatne metode za
kompenzaciju, na primer kalibracija kamere.

- Nacin povezivanja kamere

S obzirom na to da je potrebno da sistem pokusa da
lokalizuje objekte ¢im kamera uslika prostor ispred sebe,
bitno je da kamera ima brzu komunikaciju sa sistemom za
obradu. Web kamere sa USB interfejsom su pogodne, dok
su GoPro kamere izuzetno teSke za kori$¢enje zbog WiFi
ili. micro HDMI interfejsa, iako su, najéeSce, po svim
ostalim specifikacijama superiornije.

- Brzina rada kamere

Vazan parametar moze broj odbiraka u sekundi (Frames
per second). Ako se robot krece, a potrebno je da u toku
kretanja detektuje objekte ispred sebe, pozeljno je da
kamera ima dovoljno veliki FPS.

- Postojanje automatskog prilagodavanja i obrade slike

Veliki broj kamera u sebi sadrzi dodatni procesor koji
modifikuje izlaz pri razlicitim uslovima okoline.
Automatski se prilagodava koliCini osvetljenja, filtrira se
Sum, pojacavaju se boje, uklanjaju se crvene zenice i
sli¢no. Treba biti svestan postojanja i paziti na koji nacin
utice na sliku koju je potrebno obraditi kasnije. Takode je
vrlo bitno da postoji i autofokus, kako bi se detektovali
lepo i objekti koji nisu uvek na istoj udaljenosti u odnosu
na kameru.

2.3. Ponasanje kamere pri razli¢itim osvetljenjima

Jedan od najveéih problema je napraviti robustan sistem
koji radi u razli¢itim spoljasnjim uslovima. Jedan primer,
koji opisuje ozbiljnost problema, je primer sa takmicenja.
Desava se u finalnim mecéevima, kada se smanji broj
terena na kojima se igra, da se svi reflektori prebace na
jedan teren. Koli¢ina osvetljenja se drasti¢no poveéa i to
uti¢e na rad kamere i na sliku koja se dobije. Slika koja je
dobijena sa iste kamere, a pri razli¢itim osvetljenjima, ima
veoma razli¢itu zasi¢enost boja ako sliku posmatramo u
HSV formatu. To u mnogome otezava situaciju ako se
koriste metode gde se na osnovu boje traze objekti.

2.4. Uredaj za obradu informacija

Sistem bi trebao biti mali, pogotovo ako ide na samog
robota. Tako da je potreban i dovoljno mali procesor koji
bi obradio signal sa senzora ili sliku sa kamere. Ako se
koristi kamera, zahtevi su znacajno veci. Potreban je mali
komjuter koji ima interfejs ka kameri i ima dovoljno
racunarske snage da obradi sliku dovoljno brzo.

Ako nije potrebno vrSiti operacije nad velikim matricama,
neki mali racunari poput Raspberry Pi, UpBoard,
BeagleBone dovoljni su za obradu.

U slucaju koriséenja neuronske mreze, zahtevi postaju
izuzetno ozbiljni. Ne postoji velik izbor uredaja koji
mogu da se koriste na optimalnom nivou. Najkoriséeniji
su Nvidia Jetson sistemi, koji ubrzavaju izracunavanja
slicno grafickim karticama. Druga mogucnost je
kori$¢enje specijalizovanih procesora za masinsko ucenje
poput Movidius Neural Compute Stick-a koji ubrzava rad
neuronskih mreza. Jo§ jedna opcija je kreiranje sopstvenih
specijalizovanih procesora u FPGA tehnologiji, koji
direktno odgovaraju potrebama konkretne izvedbe i lako
mogu biti prilagodeni po potrebi.

3. Detaljan opis svih podsistema uredaja

U ovom poglavlju bi¢e opisani podsistemi u konkretnoj
prakti¢noj izvedbi sistema. Odabrana su reSenja gde se
koristi kamera pa se potom slike obraduju razli¢itim
metodama. Jedan sistem se nalazi na robotu i gleda ispred
robota. Elementi se detektuju kako se robot krece i robot
moze da pokupi elemente ako je to u interesu.

Sistem se sastoji iz kamere, koja je fizicki fiksirana na
robota, i malog ra¢unara Raspberry Pi, koji obraduje sliku
sa kamere i preko mreze javlja robotu gde se objekat
nalazi ako ga detektuje.
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3.1. Kamera

Odabrana kamera za prakti¢nu izvedbu je Raspberry Pi
Camera Module v2, sa Sony IMX2019 senzorom i
rezolucijom od 8 Megapiksela. Dovoljno je malih
dimenzija da se veoma lako montira na robota i ne
zauzima mnogo mesta. Pored toga, interfejs je
maksimalno pojednostavljen sa strane programera, tako
da je laka i brza za koriS¢enje. Rezolucija je 1 vise nego
zadovoljavajuéa s obzirom na to da kamera gleda u pod
ispred robota, pa su svi objekti relativno blizu kameri.

3.2. Uredaj za obradu slike

Kao uredaj za obradu slike koris¢en je Raspberry Pi 3
racunar. S obzirom na njegovu popularnost, namece se
kao najbolji izbor u pocetku.

3.3. Algoritam rada

Konceptualno algoritam rada nije komplikovan i sastoji se
iz 4 koraka:

1) Uslikati prostor ispred robota

2) Detektovati objekat

3) Odrediti lokaciju objekta

4) Poslati lokaciju upravlja¢kom sistemu robota

Koraci jedan i tri su trivijalani i nece biti detaljno
analizirani.

Korak dva je u stvari srz ovog rada i u narednom
poglavlju ¢e biti opisane metode za detekciju objekata od
interesa.

3.3.1. Lokalizacija detektovanog objekta

Lokaciju objekta nije teSko naci ako je poznata koordinata
objekta na slici. Pretpostavlja se da je objekat na podlozi
po kojoj se krece i robot. Algoritam nece raditi ako se
objekat nalazi na nekoj platformi na primer. Pronalazenju
objekta se moze pristupiti na dva razli¢ita nacina. Prvi je
preraunavanje pozicije objekta ako se zna taCan ugao
pod kojim kamera gleda teren, kao i ta¢na visina na kojoj
se nalazi kamera. Drugi nacin je kalibracija bilinearnom
interpolacijom. Odnosno definiSu se dve tacke po svakoj
koordinati i pronade se linearna funkcija koja preslikava
koordinate u pikselima u udaljenost u centimentrima.

Na primeru na slici 3, x koordinata crvenog paka bi bila:
x=0.08* px — 36

x=0.08*320 - 36 =-10.6 cm

Ova formula vazi dok se ne promeni pozicija kamere.

(-25cr.n, 40 cm)
(135px, 100px)

(? cm, 2¢m)
(320px, 460px)
(25cm, 10 cm)
(746px, 600px @4
Slika 3: prikaz bilinearne interpolacije

4. Analiza metoda za detekciju objekata

Dve metode su isprobane, u ovom poglavlju ¢e biti
ukratko opisane, a u narednom ¢e biti predstavljeni
rezultati.

4.1. Detekcija pomocu izolacije boje u HSV domenu

Prvi metod se sastoji u tome da se izoluju elementi
odredene boje. Objekti su plavi, zeleni i crveni, tako da se
lako razlikuju. Nakon S§to se boja izoluje, nadu se sve
konture, a potom se proveri da li su konture krugovi.

Slika 4: prikaz HSV histograma elemenata od interesa

Izolacija boje se radi u HSV domenu. Ovaj domen je
izuzetno pogodan jer Hue isklju¢ivo zavisi od boje,
odnosno hromatskih osobina objekta i, za elemente koje

Slika 4: prikaz HSV histograma elemenata od interesa

je potrebno detektovati, vrlo Sirok prag tolerancije je
moguce staviti.

Izolacija se vrsi tako §to se definiSe opseg Hue-a, Value-a
i Saturation-a koji iskljucivo izoluju elemente od interesa.

Na slici 4 se moze videti slika i 3D prikaz histograma
slike. Jasno se uocava da je potrebno definisati opseg po
svakoj dimenziji da bi se izolovala odredena boja.

Opsege je najlakse kalibrisati rucno, tako §to se na
velikom broju slika kalibriSu opsezi za svaku boju koji je
dobro izoluju.

Nakon provlacenja slike kroz opsege, dobija se slika koja
je crna svuda, osim na toj boji i pomocu funkcije
ugradanje u OpenCV koja se zove findContours, dobijaju
se konture na slici. Potom je potrebno proveriti da li je
kontura priblizno krug. Primitivno reSenje, koje se
pokazalo kao dovoljno dobro, je da se definise priblizna
povrsina koju bi krug na tom rastojanju imao. I drugo, da
se proveri da li je pravougaonik koji opisuje krug
priblizno kvadrat, sa nekim moguc¢im definisanim
odstupanjem od idealnog.

Na taj nacin je moguce proveriti da li se kontura poklapa
sa pretpostavljenom veli¢inom elementa koji bi mogao
potencijalno da se nalazi na tom rastojanju.

Jasno je da je ovo reSenje ograniCeno na primenu
detektovanja elemenata na podlozi ispred samog robota.
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4.2. Konvolucione neuronske mreze

Prethodno opisani metod u mnogome zavisi od velikog
broja parametara. Svaka promena u sistemu zahteva
ponovnu kalibraciju. Neki spoljasnji faktori mogu da
dovedu do toga da metoda uopste ne radi, kao $to je odsjaj
koji veé¢i deo elementa moze da prividno prikaze bez
hromatskih osobina.

Primer jednog takvog slucaja je
prikazan na slici 5. U ovom
slu¢aju algoritam mogucée da
nec¢e raditi jer povrSina konture
potencijalno ne bi odgovarala
povrsini kruga. Tolerancija se
moze povecati, ali se onda javlja
problem da se mozda detektuje
kao krug nesto $to nije krug.

Slika 5: prikaz
odsjaja na elementu

Neuronske mreze, generalno, mogu da se posmatraju kao
univerzalni  aproksimatori  funkcija. ~ Konvolucione
neuronske mreze su posebna vrsta neuronskih mreza koje
su se izuzetno dobro pokazale u primenama masinske
vizije i obrade slike.

Glavna prednost u odnosu na prethodni metod je to $to se
mreZza moze istrenirati da detektuje objekte i pri
nesavr§enim uslovima. Potrebno je pri treningu ubaciti
primere elemenata kao $to je element na slici 5. Ideja je
napraviti dovoljno velik i raznolik set za treniranje mreze
da promene osvetljenja, odsjaji, promena kamere, pozicije
kamere na robotu uopste ne uticu na njen rad.

Pravljenje seta podataka za treniranje moze biti
dugotrajan i mukotrpan posao. Sto ve¢i set podataka, to ée
mreZa bolje raditi. Kako bi se ubrzao proces pravljenja
seta podataka za treniranje mreze, za obeleZavanje
elemenata na slikama za trening iskoris¢eno je reSenje
prethodnom metodom, a potom su ru¢no ispravljene
greske, ako postoje. Postupak bi se sastojao iz toga da se
uslika vise razli¢itih setova, sa velikim brojem slika, svaki
sa  karakteristicnim uslovima  (pozicija  kamere,
osvetljenje, sama kamera, ugao pod kojim se osvetljava
itd.). Prvo se kalibriSu parametri koji dobro rade pod
odredenim uslovima, zatim se obeleze slike za set
podataka za treniranje. Nakon toga se promene uslovi
rada, ponovo se kalibri§u parametri, i ponovi se postupak.
I tako viSe puta, da bi se pokrio Sto veéi broj slucajeva.
Treniranje neuronske mreze se vrsi sa svim oznacenim
slikama zajedno, na neki nacin su sve kalibrisane funkcije
aproksimirane jednom velikom mreZom matrica.

Konkretna konvoluciona neuronska mreza koja se koristi
u ovom resenju je mreza Tiny-Yolo. To je mreza koja na
svom izlazu daje koordinate detektovanih objekata od
interesa. Jedan prolaz kroz mrezu je dovoljan da se
detektuje veliki broj objekata [3]. Mreza je istrenirana da
detektuje plave, crvene i zelene pakove sa takmiéenja.

5. Merenje i poredenje rezultata

Uspesnost detekcije objekata se najceSc¢e meri pomocu
Mean Average Precision metrike [3]. Najvaznija
karakteristika ove metode evaluacije je da uzima u obzir,
pored uspe$nih pogodaka (True Positive), i da li je
detektovano nesto $to ne treba (False Positive), da li je
propusteno nesto $to je trebalo biti detektovano (False
negative).

Ukupno 200 slika je iskoriS¢eno za testiranje obe metode.
Bitno je naglasiti da te slike nisu ucestvovale u treniranju
neuronske mreze. Rezultati su prikazani u tabeli 1.

Crveni Zeleni Plavi mAP
HSV metoda 59% 7% 71% 69%
Tiny-Yolo 87% 92% 90% 90%

Tabela 1: rezultati merenja

Ono $to je najvedi problem kod prvog metoda je odsjaj i
postojanje objekata iste boje koji su sli¢nog oblika kao
objekti od interesa. Na slici 6 se moze uociti iz kog
razloga je detektovanje crvenih elemenata najteze za obe
metode. Postoji slovo ,,d“ na terenu koje je gotovo istog
oblika i veli¢ine kao i elementi i uvek biva detektovano.

Slika 6: problematic¢an objekat na terenu
6. Zakljucak

Uredaj je uspesno napravljen i zadovoljava potrebe

takmicenja. Prva metoda za detekciju objekata,
kori§¢enjem izolacije boje u HSV domenu i
proveravanjem kontura, radi dobro za sluCajeve kada
nema odsjaja i kada nema objekata iste boje, koji su
priblizno kruznog oblika. Neuronske mreze mogu biti
obucene da se izbore i sa ovim sluc¢ajevima. Rezultati
merenja pokazuju da obucena mreza radi znacajno bolje
kada se testira na slikama koje su uzete u raznim uslovima
osvetljenja.

Najveéi problem u vezi sa neuronskom mrezom je to Sto
je mnoZenje velikih matrica sporo. Dok prvi metod moze
da obradi sliku u par stotina milisekundi, da bi se obradila
slika pomocu neuronske mreze potrebno je oko 3 sekunde
(oba na Raspberry Pi 3 uredaju). Glavno unapredenje bi
bilo koris¢enje nekog procesora koji moze da paralelizuje
i ubrza raCunanje matrica poput Nvidia Jetson Nano
modula.
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PROJEKTOVANJE AKTIVNOG NISKOPROPUSNOG FILTRA U 0,18 pm CMOS
TEHNOLOGIJI

DESIGN OF CMOS ACTIVE LOW-PASS FILTER IN 0,18 pm CMOS TECHNOLOGY
Kristina Nikoli¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTOTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu je projektovan aktivni
Batervortov niskopropusni filtar Sestog reda u 0,18 um
CMOS tehnologiji. Topologija se sastoji iz kaskadne veze
tri filtra drugog reda. Filtar drugog reda je projektovan
koriséenjem Salen-Ki topologije koja se sastoji iz
dvostepenog operacionog pojacavaca, dva otpornika i
dva kondenzatora. Projektovani filtar ima maksimalno
slabljenje u propusnom opsegu 9,5217 mdB i minimalno
slabljenje u nepropusnom opsegu 50 dB. Granicna
ucestanost je 52,3 kHz, a potrosnja kola 2,27 mW.

Kljuéne reéi: CMOS tehnologija, integrisana kola,
niskopropusni filtar, operacioni pojacavac.

Abstract —The sixth-order active Butterworth low-pass
filter has been designed in 0.18 um CMOS technology in
this paper. The topology consists of three second-order
filters. The second-order filter is designed by using the
Sallen-Key topology containing two stage operational
amplifier, two resistors and two capacitors. The designed
filter has a maximum passband attenuation of
9.5217 mdB and a minimum stopband attenuation of 50
dB. The cutoff frequency is 52.3 kHz and the power
consumption is 2.27 mW.

Keywords: CMOS technology, integrated circuits, low-
pass filter, operational amplifier.

1. UVOD

Aktivni filtri su elektricna kola koja se koriste za
potiskivanje Suma ili neZeljenih delova signala koji se
dovodi na ulaz filtra [1]. Filtri takode mogu da se koriste i
za poravnanje signala na izlazu digitalno-analognih
konvertora [1]. Spektralne karakteristike ulaznog signala
se menjaju pri prolasku kroz filtar u zavisnosti od uloge
za koju je filtar namenjen [2].

Osnovne aproksimacije prenosne karakteristike filtra su
Batervortova aproksimacija, CebiSevljeva prvog reda,
Cebisevljeva drugog reda, Elipticka i Beselova
aproksimacija [3]. NajceS¢e koris¢ene topologije za
realizaciju filtara (na frekvencijama reda MHz) u
integrisanim tehnologijama su Gm-C topologija, biquad
topologija, Salen-Ki topologija (engl. Sallen Key
topology) i topologija sa visestrukim povratnim spregama
(engl. Multifeedback topology).

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Jelena Radi¢, docent
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Cilj ovog rada jeste projektovanje filtra propusnika niskih
ucestanosti (NF) koji potiskuje komponente ulaznog
signala na vi$im ucestanostima, odnosno u nepropusnom
opsegu. Kori$éena je Batervortova aproksimacija pre-
nosne funkcije za dobijanje maksimalno ravne karakteris-
tike u propusnom opsegu. Za realizaciju filtra je odabrana
Salen-Ki topologija, pre svega zbog njene jednostavnosti,
ali 1 mogucénosti realizacije filtara viSeg reda prostim
kaskadnim vezivanjem.

2. PROJEKTOVANJE DVOSTEPENOG
OPERACIONOG POJACAVACA

Na slici 1 je prikazana elektricna Sema dvostepenog
operacionog pojacavaca koja je projektovana u
programskom paketu Cadence koris¢enjem 0,18 pm
UMC CMOS tehnologije. Prvi stepen predstavlja
diferencijalni pojacavac koji obezbeduje veliko pojacanje,
a drugi stepen je stepen sa zajednickim sorsom koji
obezbeduje veéi opseg napona na izlazu i dodatno
pojacanje. Proracun pocetnih dimenzija tranzistora i
vrednosti komponenti kola je uraden na osnovu postupaka
prikazanih u [4].

U toku simulacija se pokazalo da pojacava¢ ima bolje
karakteristike ukoliko ova dva stepena imaju odvojene
polarizacije zbog ogranienja koriS¢enih modela
tranzistora koji za Sirinu tranzistora dozvoljavaju samo
celobrojne umnoske vrednosti 5 pm, pa se ne moze
posti¢i optimalna polarizacija ako se koristi isto strujno
ogledalo.

2.1. Specifikacije parametara operacionog pojacavaca

Zahtevi, odnosno grani¢ne vrednosti osnovnih parametara
koje operacioni pojacavac treba da ispuni su sledece:
e A,>60dB,
GBW > 50 MHz,
CMIR~06V-1.6V,
SR> 10 V/us,
Pdiss S l mW,
PM>70",
Vpp=1.8 V.

Parametar GBW predstavlja ucestanost jedini¢nog
pojacanja koja je jednaka proizvodu pojacanja i
propusnog opsega (engl. gain bandwidth - GBW).
Parametar CMIR je dozvoljeni opseg napona na ulazu
(engl. common mode input range - CMIR). SR predstavlja
brzinu promene signala na izlazu (engl. slew rate - SR), a
PM faznu marginu (engl. phase margin - PM).
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Slika 1. Elektricna Sema

2.2. Rezultati simulacija operacionog pojacavaca

Tokom analize naizmeni¢nih signala na ulaz operacionog
pojacavaca se dovodi naizmeni¢ni signal sa jednosmer-
nom komponentom koja je neophodna za polarizaciju
tranzistora na ulazu, a na izlazu je priklju¢eno kapacitivno
optereéenje koje ima vrednost 1 pF.

U DC analizi pojacavac se testira u zatvorenoj povratnoj
sprezi 1 iz nje se mogu dobiti dozvoljeni opseg napona na
ulazu kola i potrosnja.

Brzina promene signala na izlazu se dobija iz tranzijentne
analize koja se takode radi u zatvorenoj povratnoj sprezi
pojacavaca i umesto naizmenicnog signala, na ulaz kola
se dovodi povorka pravougaonih impulsa.

Sve ostale karakteristike se dobijaju iz naizmenic¢ne (AC)
analize.

Brojnim simulacijama i parametrizovanim analizama se
dolazi do optimalnih dimenzija tranzistora i vrednosti
elemenata kola koje su prikazane u tabeli 1. KoriSéeni
modeli tranzistora su ograniceni i imaju fiksnu duzinu
kanala 0,18 um, pa se svaki tranzistor u projektovanom
kolu sastoji od redne veze dva tranzistora da bi duzina
kanala bila 0,36 um kako bi se izbegli nezeljeni efekti
kratkog kanala. Maksimalna Sirina koris¢enih modela
tranzistora je 105 pm, odnosno 21 prst (engl. finger)
Sirine 5 um. Neki tranzistori u projektovanom pojacavacu
imaju

Tabela 1. Optimalne vrednosti elemenata operacionog

pojacavaca

Komponenta | Vrednost | Komponenta | Vrednost
W, [um] 225,0 Ws [um] 105,0
Ws [pm] 75,0 Wy [um] 70,0
W, [um] 75,0 R0 [kQ] 11,0
Ws [um] 130,0 Rooi1 [k] 28,40
Ws [um] 135,0 R. [kQ] 1,0
W; [um] 90,0 C. [pF] 3,65

vecu Sirinu, a to se postize paralelnim vezivanjem
tranzistora. Tako, na primer, tranzistori M1 i M2, koji

— l:m

Vdd

Vdd
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operacionog pojacavaca [4]

imaju Sirinu 225 um se sastoje od paralelne veze tri
tranzistora sa Sirinama od 75 pm.

Na slici 2 je prikazana karakteristika zavisnosti izlaznog
napona (Voupc) od napona na ulazu u analizi
jednosmernih signala. U linearnom rezimu rada
operacionog pojacavaca, napon na izlazu treba da prati
promene napona na ulazu i opseg napona koji zadovoljava
taj uslov se naziva dozvoljeni opseg napona na ulazu,
odnosno parametar CMIR. Vrednost parametra u ovom
radu obuhvata napone od 0,3 V do 1,7 V.

Slika 3 prikazuje karakteristiku pojacanja (4,) projekto-
vanog dvostepenog operacionog pojacavaca. Vrednost
pojacanja pojacavaca na nizim ucestanostima iznosi
60,02 dB. Sa iste karakteristike se mogu ocitati vrednosti
ucestanosti jediniénog pojacanja i 3 dB propusnog opsega
pojacavaca.

Propusni opseg projektovanog pojacavaca se oCitava na
mestu gde je pojacanje opalo za 3 dB (57,02 dB) i iznosi
60,55 kHz.
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Slika 2. Zavisnost izlaznog od ulaznog napona (DC)
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Slika 3. Pojacanje operacionog pojacavaca
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Jedini¢na ucestanost (GBW) je ucestanost na kojoj je
pojacanje jednako jedinici, odnosno 0 dB u slucaju da je
pojacanje izrazeno u decibelima. Projektovani operacioni
pojacavac ima vrednost parametra GBW od 63,4 MHz.

Na slici 4 je data fazna karakteristika projektovanog
operacionog pojacavaca. Fazna margina se dobija
postavljanjem markera na dobijenoj jedini¢noj ucestanosti
(63,4 MHz), ocitavanjem faznog ugla i oduzimanjem
ocitanog faznog ugla od 180 °. O¢itana vrednost faze je
109,295 °, pa fazna margina iznosi 70,7 °.

Na slici 5 su prikazani povorka pravougaonih impulsa
koja je dovedena na ulaz operacionog pojacavac¢a pomocu
generatora implusnih signala i dobijeni signal na izlazu na
osnovu kojih je odredena vrednost parametra SR.

U slucaju projektovanog dvostepenog operacionog
pojacavaca brzina promene uzlazne ivice iznosi
47,88 V/us, a brzina promene silazne ivice je 20,53 V/us,
$to ispunjava definisane zahteve.
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Slika 4. Fazna karakteristika operacionog pojacavaca
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3. PROJEKTOVANJE AKTIVNOG
NISKOPROPUSNOG FILTRA

Prvi korak prilikom projektovanja filtra je odredivanje
reda filtra (n) 1 grani¢ne ucestanosti filtra (fn). Nakon toga
se odreduju koeficijenti prenosne funkcije filtra na osnovu
zadatih karakteristika, dobijenog reda 1 granicne
ucestanosti  filtra. Ovi parametri se mogu dobiti
kori$¢enjem programskog paketa MATLAB.

3.1. Specifikacije niskopropusnog filtra

Zahtevi koje filtar treba da ispuni su:
e W<100kHz,
e R,<1dB,
e R,<50dB,
o  Maksimalno ravna karakteristika u
Propusnom opsegii.

Sirina prelazne oblasti W treba da bude manja od
100 kHz, slabljenje u propusnom opsegu (R,) manje od
1 dB, a slabljenje u nepropusnom opsegu (R,) manje od
50 dB. Maksimalno ravna karakteristika u propusnom
opsegu se  postize  koris¢enjem  Batervortove
aproksimacije.

Red filtra se pronalazi funkcijom buttord i ima vrednost 6,
a grani¢na ucestanost (fi) ima vrednost 53,64 kHz, $to je
priblizno jednako 3 dB ucestanosti projektovanog
operacionog pojacavaca (60,55 kHz).

S obzirom da je dobijen red filtra 6, on se sastoji od tri
kaskadno vezana filtra drugog reda realizovana pomocu
Salen-Ki topologije. Sema ovako realizovanog filtra je
prikazana na slici 6 i projektovana je koriS¢enjem
programskog paketa Cadence.

Da bi se dobili koeficijenti prenosne funkcije
Batervortovog filtra koristi se funkcija butter iz
programskog paketa MATLAB. Dobijena prenosna
karakteristika ima polinom Sestog reda u imeniocu, pa
mora da se rastavi na tri prenosne funkcije sa polinomom
drugog reda u imeniocu. Kada se polinom razlozi, pocetne
vrednosti otpornosti se biraju intuitivno, na osnovu
iskustva, a pocetne vrednosti kondenzatora se racunaju
izjednacavanjem tri dobijene funkcije sa prenosnom
funkcijom Salen-Ki topologije, koja ima oblik [3]:
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Slika 6. Elektricna sema niskopropusnog filtra
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gde indeksi otpornika i kondenzatora odgovaraju
oznakama u prvom filtru u kaskadnom lancu prikazanom
na slici 6.

3.2. Rezultati simulacija niskopropusnog filtra

Na ulaz test kola projektovanog filtra se dovodi
naizmenicni signal, a na izlazu je priklju¢eno kapacitivno
opterecenje koje ima vrednost 1 pF, slicno kao kod
operacionog pojacavaca.

Da bi se dobile optimalne vrednosti elemenata kola, koje
su prikazane u tabeli 2 vrSe se brojne simulacije i
parametrizovane analize.

Na slici 7 je prikazana prenosna karakteristika projekto-
vanog filtra. Markerom M1 je oznaceno slabljenje u
propusnom opsegu i iznosi 9,4878 mdB. Marker M2
prikazuje frekvenciju na kojoj je signal oslabio za 3 dB,
odnosno kraj propusnog opsega ili grani¢nu frekvenciju
filtra koja iznosi 52,3 kHz (priblizno jednaka vrednosti
3 dB frekvencije operacionih pojacavaca od kojih se filtar
sastoji).

Kraj prelazne oblasti i pocetak nepropusnog opsega
predstavlja ucestanost na kojoj slabljenje ima vrednost
50 dB (na osnovu postavljenih zahteva) i oznadena je
markerom M3. Ova frekvencija ima vrednost 149,89 kHz,
pa je Sirina prelazne oblasti 97,58 kHz.

Simulacijama je utvrdeno da projektovani filtar prome-
nom vrednosti odgovarajuéih otpornosti i kapacitivnosti
moze imati razliCit propusni opseg, a da pri tome
zadovoljava sve druge postavljene zahteve. Dakle, moze
se napraviti filtar sa promenljivom Sirinom propusnog
opsega koris¢enjem mreze otpornika i kondenzatora ¢ija
vrednost se moze digitalno upravljati, $to nije zadatak
rada, ali predstavlja podlogu za dalja istraZivanja.

M1: 1.0Hz -9.5217mdB

i M2: 52.3048kHz -3.00955dB

M3; 149.898kHz -50.0dB

W
freq (H7)

Slika 7. Prenosna karakteristika projektovanog filtra

Tabela 2. Optimalne vrednosti elemenata filtra

Komponenta | Vrednost | Komponenta | Vrednost
R, [MQ] 1,2 C; [pF] 5,0
R, [MQ] 1,2 C, [pF] 0,45
R; [MQ] 1,0 C; [pF] 5,0
R, [MQ] 1,0 C, [pF] 1,1
Rs [kQ] 800,0 Cs [pF] 5,0
Rs [kQ] 800,0 Cs [pF] 1,8

M1: 12.0585kHz -3.00948Bl e WH* T
M2 22 8492kHz 3.00942Bi- —— ———— "
m—‘ M7: 85.7254kHz -50.008
3:32.2411kHz - h——_
Wi ce e e 107.619kHz -50.0d8

M Lr‘
Teq (Hz)

Slika 8. Prenosne karakteristike filtra

Na slici 8 su prikazane prenosne karakteristike filtra za
Sirine propusnog opsega od 12kHz do 52kHz sa
korakom 10 kHz, dobijene za razliite vrednosti
elemenata kola.

Sa slike 8 se vidi da je pojacanje u propusnom opsegu
uvek manje od 10 mdB i da su prenosne karakteristike
maksimalno ravne. Sirine svih prelaznih oblasti su manje
od 100 kHz.

4. ZAKLJUCAK

U ovam radu je opisan postupak projektovanja
dvostepenog operacionog pojacavaca, a zatim pomocu
njega realizacija Batervortovog aktivnog niskopropusnog
filtra koriS¢enjem Salen-Ki topologije. Projektovani
pojacavac i filtar moraju da zadovolje odredene zahteve,
na osnovu koji se na pocetku vr$i proracun vrednosti
elemenata kola, a zatim se radi optimizacija istih dok se
ne dode do Zeljenih karakteristika. Projektovanje
predstavlja dugotrajan proces sa ponekad nezeljenim
efektima koji sam proces simuliranja mogu vratiti i po
nekoliko koraka unazad.

Namena rada je bila detaljna analiza postupka
projektovanja topologije niskopropusnog filtra u UMC
180 nm CMOS tehnologiji, sa ciljem dobijanja §to boljih
karakteristika. Dat je predlog za unapredenje filtra
pruzanjem mogucénosti podesavanja njegovih
karakteristika projektovanjem topologije sa promenljivim
propusnim opsegom koris¢enjem digitalno upravljivih
otpornickih i1 kondenzatorskih mreza, pri cemu se
zadrzava vrednost pojaanja u propusnom opsegu i Sirina
prelazne oblasti.
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AUTOMATSKO ODREPIVANJE TEMA KNJIGA POMOCU TEHNIKA ZA
PROCESIRANJE PRIRODNOG JEZIKA

AUTOMATIC BOOK TOPIC DETECTION USING NATURAL LANGUAGE
PROCESSING

Vlada Durdevié, Fakultet tehnickih nauka, Novi Sad

Oblast - RACUNARSTVO I AUTOMATIKA

Kratak sadrzaj - Ovaj rad bavi se analizom performansi
LDA modela kreiranog sa ciljem odredivanja tema koje se
pojavljuju u nekom korpusu knjiga. Opisan je skup
podataka sa kojim se radi kao i svi problemi koji se
javljaju prilikom implementacije ovakvog modela.
Detaljno su analizirana Cetiri glavna koraka kreiranja
modela, pretpocesiranje podataka, NER metoda,
odredivanje optimalnog broja tema i izbor konkretnog
algoritma za implementaciju. Za svaki od koraka su
demonstrirani razliciti pristupi reSavanju problema koji
se javljaju. Izvrsena je evaluacija rezultata za svaki od
ovih pristupa nakon cega je odabran optimalan pristup sa
ciljem da ¢ini sastavni deo krajnjeg modela.

Kljuéne redi: Latent Dirichlet Allocation, Named Entity
Recognition

Abstract - This paper presents a performance analysis of
an LDA model created for determining topics from a book
corpus. A detailed analysis of four crucial steps regarding
the implementation of the model is presented, data
preprocessing, NER method, determining the optimal
number of topics and choosing the best implementation
algorithm. For each of the steps, a number of different
methods for overcoming the problems that arise are
demonstrated. The obtained results for each of the
different methods are presented and discussed in detail.
Finally, the optimal method is chosen to be a part of the
resulting model.

Keywords: Latent Dirichlet Allocation, Named Entity
Recognition

1. UvOD

Procesiranje prirodnog jezika (Natural language pro-
cessing - NLP) predstavlja granu veStacke inteligencije
koja se bavi interakcijom izmedu ljudi i racunara uz pomo¢
prirodnog jezika. Krajnji cilj NLP-a je mogu¢nost Citanja,
razumevanja i upotrebe razlicitih ljudskih jezika.

Jedna od metoda koja se koristi prilikom procesiranja
ljudskog jezika je LDA (Latent Dirichlet Allocation), sa
ciljem modelovanja kolekcija dokumenata i odredivanja
tema koje su u njima javljaju. Svaka pojedinacna tema
predstavlja distribuciju verovatnoée nekih reci, tj. pruza
nam verovatnoéu da ¢e se u njoj pojaviti neki odreden
skup reci.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Kovacevi¢, vanr.prof.

Ideja na kojoj se temelji LDA jeste da se svaki dokument
sastoji od skupa razli¢itih tema a da se svaka od tih tema
sastoji od skupa razli¢itih rec¢i. Ovaj master rad opisuje
upotrebu i analizira rezultate dobijene uz pomo¢ LDA
metode u okviru sistema za predikciju popularnosti knjiga
[1]. Cilj ovakvog sistema je da pronade i analizira sve
atribute od interesa koji mogu uticati na popularnost neke
knjige.

Pod popularnoséu se smatra rejting knjige, tj. ocena koju
je knjiga dobila na sajtu Goodreads [2]. LDA metod je
koriséen prilikom analize naslova i saZetka knjige radi
odredivanja tema koje se pojavljuju u samoj knjizi.
Takode je upotrebljena NER (Named Entity Recognition)
metoda radi uklanjanja li¢nih imena iz tekstova koji ¢ine
sazetke knjiga. Isprobano je nekoliko razli¢itih implemen-
tacija LDA modela pa je nakon toga odabran model Kkoji
daje najbolje rezultate. Ovaj model je potom primenjen na
analizu saZetaka kao i na analizu naslova same knjige
posto se iz rezultata moglo zakljuéiti da nema potrebe za
kreiranjem dva razli¢ita modela.

2. SRODNI RADOVI

Postoji velik broj radova koji se bave odredivanjem skupa
tema koje se pojavljuju u nekoj kolekciji dokumenata. U
ovoj sekciji su predstavljeni radovi koji su najvise uticali na
pristupe reSavanju problema koji se javljaju pri svakom od
koraka kreiranja modela.

Rad [3] najbolje ilustruje osnovni cilj jednog LDA modela i
predstavlja osnovu na kojoj se temelji ovaj master rad. U
njemu je implementirano klasterovanje i vizualizacija
dokumenata uz pomo¢ LDA metode i samoorganizujucih
mapa (Self-Organizing Maps - SOM). Autori ovog rada su
implementrirali LDA-SOM model i primenili ga na dva
razli¢ita skupa podataka da bi evaluirali njegovu efek-
tivnost. Koris¢eni skupovi podataka su 20 Newsgroups,
koji se sastoji od 11,269 dokumenata i Neural Information
Processing Systems (NIPS), koji se sastoji od 1500
dokumenata. Implementirani su samo osnovni koraci
pretprocesiranja podataka a evaluacija modela je izvrSena
upotrebom metrika za evaluaciju SOM.

Naredni rad [4] se bavi iskljuc¢ivo veli¢inom skupa
podataka nad kojim ¢e se obuCavati LDA model, tacnije
brojem potrebnih dokumenata za kreiranje dobrog LDA
modela. Intuitivno, deluje da ¢e veéi obucavajuéi skup
uvek rezultovati boljim krajnjim modelom ali to ne mora
uvek da bude sluéaj. U okviru ovog rada autori su dosli do
zakljucka da je obucavajuci skup koji se sastoji od oko
40.000 dokumenata i 100.000 razlicitih termina dovoljan za
kreiranje kvalitetnog LDA modela.
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U okviru rada [5] fokus je bio na pretprocesiranju
podataka. Cilj rada je bio pronalazenje tema koje se javljaju
u grupi tvitova. Autori ovog rada su implementirali 7
razli¢itih koraka pretprocesiranja, neophodnih za funkcio-
nisanje krajnjeg LDA modela, nakon cega se izgubila skoro
tre¢ina obucavajuceg skupa.

Prilikom kreiranja LDA modela broj tema koje model treba
da odredi u okviru datog korpusa mora biti unapred zadat.
U navedenim radovima broj tema je odreden rucno, na
osnovu samog oznacenog skupa podataka ili nasumicno.
Nasuprot tome, rad [6] daje pregled metoda za automatsko
odredivanje optimalnog broja tema koje se pojavljuju u bilo
kakvom skupu podataka. Jedna od najpopularnijih metoda
koje se koriste sa ovim ciljem je ratunanje perplexity
vrednosti za niz modela sa razli¢itim brojem tema a zatim
odabir modela sa najnizom perplexity vrednoscu.

Poslednji od radova koji ¢e biti navedeni u ovom poglavlju
se odnosi na vizualizaciju rezultata nekog LDA modela.
Bez obzira na kvalitet samog LDA modela krajnji rezultati
su samo skup brojeva koji predstavljaju verovatnoce tema.
Takve rezultate je prilicno teSko analizirati a jo$ teze
prikazati korisniku na jednostavan nacin. U radu [7] autori
predstavljaju potencijalno reSenje ovog problema, opisuju
jedan od alata za vizualizaciju i poredenje rezultata modela.

3. METODOLOGIJA | ALATI

U ovoj sekciji se nalazi pregled svih metoda, algoritama,
alata, okruzenja i1 biblioteka koriS¢enih u okviru ovog
rada.

3.1 Latent Dirichlet Allocation
Latent Dirichlet Allocation (LDA) predstavlja generativni
probabilisticki model neke kolekcije diskretnih podataka,
poput tekstualnog korpusa. Sacinjava ga troslojni Baje-
sovski hijerarhijski model kod koga se svaki element neke
kolekcije modeluje kao konacna kombinacija postoje¢ih
tema. Opsti cilj LDA modela je pronalazenje kratkog opi-
sa za svaki element neke kolekcije, radi efikasnog proce-
siranja ogromnih kolekcija podataka, dok se u isto vreme
ocuvava esencijala statistiCka zavisnost medu njima. LDA
model podrazumeva da se svaki dokument W unutar kor-
pusa D moze dobiti prate¢i generativni proces definisan
na sledeci naéin.
1. Odabere se N~ na osnovu Poasonove distribucije
2. Odabere se 6~ na osnovu Dirihleove distribucije
3. Zasvaku od N reciw,,:

3.1 Odabere se tema z, ~ na osnovu Multinominalne
distribucije

3.2 Odabere se re¢ w, iz multinominalne verovatnoce
P(Wn|zn, B)
Kao posledica ovako definisanog generativnog procesa,
dobija se sledeca verovatnocéa za ceo korpus:

p(Dla,B) =
M Ng

=1/ e ([ [ pantoapwanlzan. By | doq
d=1 n=1 z4p

Parametri « i B su jedinstveni na nivou korpusa i pretpos-
tavlja se da se sempluju samo jednom prilikom generisa-
nja korpusa. Varijable 8, su jedinstvene na nivou pojedi-
nacnog dokumenta i sempluju se jednom za svaki

! Perplexity predstavlja meru koja odreduje koliko dobro neki statisticki model
opisuje odreden skup podataka, gde manja vrednost ukazuje na bolji statisti¢ki
model.

dokument, a varijable z4, i w,, su jedinstvene na nivou
pojedinacnih re¢i i sempluju se jednom za svaku re¢ u
svakom dokumentu.

3.2 Named Entity Recognition

Named Entity Recognition (NER) se Kkoristi kao naziv za
podkategoriju zadataka koje obavlja Information
Extraction (IE), a koja se fokusira na prepoznavanje
informacionih jedinica unutar nestruktuiranog teksta,
poput imena ljudi, organizacija, lokacija, kao i datuma,
vremena, i nov¢anih iznosa. Klju¢an problem koji NER
sistemi treba da reSe je identifikovanje unapred
nepoznatih entiteta. Postoji nekoliko pristupa reSavanju
ovog problema. U okviru ovog rada kori$¢ena je alat koji
implementira Linear Chain Conditional Random Fields
model, koji spada u metode nadgledanog ucenja.

3.3NLTK

NLTK (Natural Language ToolKit) ¢ini platformu za
izgradnju Python programa koji se bave obradom obi¢nog
teksta. Pruza interfejse ka velikom broju razli¢itih korpusa
i leksi¢kih resursa, poput WordNet-a, kao i velik broj
biblioteka za procesiranje teksta. Prilikom implementacije
sistema, NLTK platforma je najvise korisc¢ena za pretpro-
cesiranja teksta, uz pomo¢ metoda tokenizacije, stemo-
vanja, lematizacije i POS tagovanja.

3.4 MALLET

MALLET (MAchine Learning for LanguagE Toolkit) je
Java-baziran paket za procesiranje prirodnog jezika,
klasifikaciju dokumenata, odredivanje tema koje se
pojavljuju u dokumentima, ekstrakciju informacija a
sadrzi i velik broj drugih metoda masinskog ucenja za
obradu teksta.

3.5 Stanford NER

Stanford NER predstavlja Java-baziranu implementaciju
Named Entity Recognition sistema, koja u svom centru
sadrzi Linear-chain Conditional Random Fields model. U
sklopu ove implementacije postoje tri razlicita klasifika-
ciona modela: 7-class, 4-class i 3-class model. U okviru
ovog rada koris¢en je 3-class model jer obuhvata entitete
neophodne za re§avanje problema predstavljenog u radu a
u isto vreme pruza znacajno bolje rezultate od druga dva
modela.

3.6 Multidimensional scaling

Multidimensional scaling (MDS) predstavlja tehniku za
nelinearnu redukciju dimenzionalnosti. Podatke koji se
nalaze u visoko dimenzionom prostoru, predstavlja preko
matrice udaljenosti. Zatim pokusSava da ocuva taj kriteri-
jum nakon projekcije podataka u prostor nize dimenzije.
Svodi se na optimizacioni problem minimizacije funkcije
koja predstavlja gubitak informacija.

3.7 Jensen-Shannon divergencija

Jensen-Shannon divergencija (JSD) predstavlja metod za
merenje sli¢nosti izmedu dve distribucije verovatnoce.
Ova divergencija je simetricna pa se u opstem slucaju
moze koristiti kao mera udaljenosti, a takode je i konacna
§to je Cini pogodnom za racunanje slicnosti izmedu
distribucija verovatnoce.

3.6 pyLDAVvis

PyLDAvis predstavlja Python biblioteku kreiranu sa
ciljem da pomogne korisnicima prilikom interpretacije
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tema koje se pojavljuju kao rezultati nekog modela za
odredivanje tema. Uzima potrebne informacije iz
obucenog LDA modela i predstavlja ih u vidu interaktivne
web aplikacije koja omogucava globalan pogled na sve
teme, kao i detaljnu analizu svake pojedinacne teme i svih
termina koji se u njoj pojavljuju. Teme se predstavljaju u
2D prostoru upotrebom MDS tehnike i Jensen-Shannon
divergencije.

4. EKSPERIMENTALNA POSTAVKA

U ovoj sekciji ¢e biti predstavljeni problemi re$avani u
okviru ovog rada. Fokus rada je prvenstveno bio na
kreiranju optimalnog LDA modela, i posebna paznja je
posvecena problemima koji treba da se reSe prilikom
kreiranja modela.

4.1 Problemi

Kreiranje modela je predstavljeno preko Cetiri glavna
koraka: pretprocesiranje podataka, NER metoda, odredi-
vanje optimalnog broja tema i izbor konkretnog algoritma
za implementaciju.

Prvi problem koji treba da se prevazide prilikom kreiranja
LDA modela predstavlja pretprocesiranje podataka. U
osnovi podaci predstavaljaju nestruktuirani tekst i treba da
produ dosta koraka pretprocesiranja pre nego $to model
moze da ih upotrebi na Zeljeni nacin. U okviru rada su
uporedeni rezultati dobijeni razli¢itim vidovima pretpro-
cesiranja. Prvo je kreiran model bez pretprocesiranja
podataka, zatim model koji implementira metod stemo-
vanja a za kraj model koji implementira metod lemati-
zacije 1 POS tagovanja. Takode postoje neki koraci koji su
zajednicki za sve metode, poput tokenizacije reci,
prebacivanje velikih slova u mala, izbacivanja znakova
interpukcije i izbacivanja re¢i koje se izrazito cesto
pojavljuju.

Naredni korak predstavlja NER metoda, koja takode u
nekoj meri predstavlja vid pretprocesiranja podataka.U
okviru ovog rada se koristila Stanford NER 3-class
imeplementacija ove metode, koja pronalazi i identifikuje
imena ljudi, organizacija i lokacija u nestruktuiranom
tekstu. Razlog koris¢enja NER metode proistice iz
Cinjenice da postoji velik broj knjiga koje imaju vise
nastavaka a glavni likovi ostaju isti. Zbog ovoga, imena
tih likova mogu da predstavljaju reci od velikog znacaja
za temu Kkoja je dominantna u tim knjigama. Posledica ove
Cinjenice je da ukoliko se pojavi neka knjiga sa istim
imenima likova postoji vec¢a verovatnoc¢a da ¢e dobiti istu
temu, iako ime lika ne bi trebalo da uti¢e na temu knjige.
Najkompleksniji korak prilikom kreiranja bilo kog LDA
modela predstavlja odredivanje optimalnog broja tema
koji taj model treba da odredi. U okviru rada je isproban
broj tema odreden na osnovu sli¢nih radova, broj tema
odreden na osnovu zanrova knjige i broj tema odreden na
osnovu koherentnosti? krajnjeg modela.

Poslednji korak kreiranja modela predstavlja izbor
algoritma za implementaciju. Isprobane su dve razlicite
implementacije, Gensim i MALLET implementacija i
pokazalo se da MALLET implementacija pruza bolje
rezultate..

2 Koherentnost predstavlja meru za evaluaciju kvaliteta tema koje odredi neki
model, a ustvari odreduje koliko je neka tema pogodna za interpretaciju od strane
¢oveka. U okviru ovog rada kori$¢ena je Gensim implementacija mere koherent-
nosti koja predstavlja implementaciju ¢etvorodelnog procesa definisanog u [8].

4.2 Rezultati

Za problem pretprocesiranja podataka najbolji rezultati su
postignuti upotrebom metode lematizacije i POS
tagovanja, ali treba imati u vidu da je ovaj pristup
znadajno vremenski zahtevniji od metode stemovanja.
NER metoda je takode rezultovala poboljsanim modelom
ali se javlja isti problem vremenske zahtevnosti. Isto tako
treba primetiti da je problem koji se reSava ovom
metodom specifican za domen problema definisanog u
ovom radu, dok se u velikom broju drugih slucajeva on
uopste ne javlja. Najkompleksniji korak kreiranja modela
je predstavljalo odredivanje optimalnog broja tema. U
ovom radu je cilj bio da se ostvari jedna od osnovnih ideja
LDA modela, predstavljanje velike koli¢ine podataka uz
pomo¢ relativno kratkog opisa. Radi ostvarivanja ovog
cilja je pronaden najmanji moguéi skup tema koje mogu
da opiSu dokumente iz korpusa na osnovu vrednosti za
koherentnost modela, ali u opstem slucaju ¢ak i dosta veci
broj tema se ne bi mogao klasifikovati kao pogresan.
Konacno, za samu implementaciju modela je odabrana
MALLET biblioteka na osnovu rezultata koherentnosti
modela, iako je Gensim implementacija znacajno brza.
Rezultuju¢a koherentnost za MALLET implementaciju
bila je 0.426 dok je za Gensim implementaciju bila samo
0.311. Teme odredene krajnjim, optimalnim modelom su
prikazane na slici 1.

Topic 0 Topic 1 Topic 2 Topic 3
army joung work
. battle Yoman father chapter american
orderfgrce Love
pabsempt L family +oV state  world
“T‘j; die I‘IOH;L“E_ child narratar story
i inelude
eturn alan YEAT  Jaughte character book
Topic 4 Topic 5 Topic 6 Topic 7
<chool killmurder house home
i ) death case ret
. give fir
1 ko1
time police
N begin body docto . Night
life asks odm

Slika 1: Teme optimalnog modela

5. ZAKLJUCAK

Problem reSavan u okviru ovog rada je implementacija i
analiza performansi LDA modela kreiranog sa ciljem
odredivanja tema koje se pojavljuju u nekom korpusu
knjiga. Model je implementiran uz pomo¢ programskog
jezika Python uz koris¢enje NLTK, Gensim i MALLET
programskih biblioteka kao i Stanford NER i pyLDAvis
alata.

Model je kreiran sa ciljem da pronade §to manji skup
tema koji je dovoljan da na ispravan nacin predstavi sve
knjige iz obucavaju¢eg korpusa. Teme odredene uz
pomo¢ ovog modela su predstavljene kao vektor vrednosti
verovatno¢a i zatim koriS¢ene u okviru sistema za
predikciju popularnosti knjiga, gde se analizom rezultata
algoritma koji odreduje vaznost atributa moglo primetiti
da ovako odredene teme u velikoj meri uticu na
razultujucu popularnost neke knjige.

Detaljno su analizirana Cetiri glavna koraka kreiranja
modela, pretpocesiranje podataka, NER metoda,
odredivanje optimalnog broja tema i izbor konkretnog
algoritma za implementaciju. Preptocesiranje je obavljeno
upotrebom Gensim i NLTK biblioteka i predstavlja
osnovni korak prilikom implementacije modela ali takode
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i vremenski najzahtevniji. NER metoda je implementirana
uz pomo¢ Stanford NER alata i fokus je bio iskljucivo na
pronalazenju 1 uklanjanju li¢nih imena iz korpusa
dokumenata. Demonstrirani su  razli¢iti  pristupi
odredivanju optimalnog broja tema, a za potrebe ovog
rada je odabran pristup koji ukljucuje racunanje vrednosti
koherentnosti modela. Kao poslednji korak kreiranja
modela su predstavljena dva razli¢ita nacina
implementacije modela, upotrebom Gensim i MALLET
biblioteka, kao i razlika medu njima.

Dalji pravci istrazivanja uklju¢uju analizu uticaja jo$
razli¢itih metoda pretprocesiranja, poput predstavljanja
karakteristicnih fraza u obliku bigrama ili trigrama,
modifikaciju NER metoda sa ciljem uklanjanja imena
lokacija i organizacija, izmenu samih algoritama za
implementaciju sa ciljem optimizacije za konkretan
problem definisan u ovom radu.
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GENERISANJE FORMI ZA POSLOVNE PROCESE KORISCENJEM MAGRITTE
RAZVOJNOG OKVIRA

FORMS GENERATION FOR BUSINESS PROCESSES USING MAGRITTE
FRAMEWORK

Nina Miladinovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast —- SOFTVERSKO INZENJERSTVO

Kratak sadrzaj — U radu su opisani poslovni procesi,
karakteristike formi za unos podataka i programski jezik
Smalltalk i njegov dijalekt Pharo. Opisani su razvojni
okviri neophodni za implementaciju resenja. Predstav-
ljena su postojeca reSenja uz akcenat na delovima koji se
ticu generisanja formi za unos podataka. Predstavijeno je
implementirano resenje, prikazane su klase koje su
nosioci rada aplikacije i prikazano je dobijeno resenje.

Kljuéne reci: Poslovni procesi, generisanje formi, Pharo
programski jezik, Magritte razvojni okvir

Abstract — The thesis describes business processes,
characteristics of data entry forms and the programming
language Smalltalk and its dialect Pharo. Frameworks
needed to be implemented into the solution are described.
Existing solutions are presented, with an emphasis on
parts concerning the generation of data entry forms. The
implemented solution is presented, the classes that are the
carriers of the application work are shown and
screenshots of developed application are shown.

Keywords: process engine, generating forms, smalltalk —
Pharo, Magritte framework

1. UvoD

Poslovni proces predstavlja niz aktivnosti koje su potreb-
ne da se izvrSe kako bi se postigao jasno definisani cilj.
Ove aktivnosti mogu biti izvrS§ene na razne nacine, od
strane razli¢itih uéesnika. Ljudi kao ucesnici i dalje su
neophodni u izvrSavanju odredenih zadataka i to je deo
koji jo§ uvek ne moze da bude automatizovan. Ovo dovo-
di do zahteva za korisni¢kim interfejsom koji ¢e omogu-
¢iti korisnicima da izvrSavaju potrebne zadatke. Zadatak
ovog rada jeste projektovanje web aplikacije za uprav-
ljanje zadacima korisnika u poslovnim procesima. Ovo
zahteva i logovanje korisnika, pregled i odabir zadataka i
generisanje formi za popunjavanje podacima.

Resenje je potrebno implementirati u Pharo® programskom
jeziku uz upotrebu Magritte® razvojnog okvira. Ono treba
da predstavi prosirenje namenjeno NewWave® softveru, tre-
ba da predstavi proSirenje namenjeno NewWave softveru,

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bila dr Gordana Milosavljevi¢, vanr. prof.

1

https://pharo.org/
2 https://github.com/magritte-metamodel/magritte

% https://github.com/skaplar/NewWave

koji u Pharo programskom jeziku implementira funkcije
potrebne za praéenje i upravljanje poslovnim procesima.

2. TEORIJSKE OSNOVE

U ovom poglavlju se nalazi opis teorijskih osnova na
kojima je zasnovan ovaj rad.

2.1 Poslovni procesi

Svaki proizvod ili usluga koju kompanije nude zapravo je
proizvod niza aktivnosti — poslovni proces. Kako se teZi
da se svaki problem prebaci u domen informatike, tako se
i za poslovne procese naslo resenje u oblasti pod nazivom
Business Process Management (skrateno BPM). Svaki
proces predstavlja niz aktivnosti koje imaju tacno jedan
ulaz, ali mogu imati vise izlaza. Na izlazu se proizvodi
nova vrednost za krajnjeg korisnika. Redosled kojim ¢e se
izvrSavati aktivnosti unutar procesa jeste bitan.

Zivotni ciklus poslovnog procesa predstavlja sve faze
kroz koje on prolazi od prvog trenutka pa dalje kroz
razvoj i primenu. Prva faza u zivotnom ciklusu jesu dizajn
i analiza poslovnog procesa. Druga faza je konfigurisanje
i ona se deSava samo u slucaju kada implementacija
reSenja zahteva koriS¢enje softverskih sistema za
upravljanje poslovnim procesima. IzvrSavanje je treca
faza zivotnog ciklusa koja predstavlja realno izvrSavanje
poslovnog procesa pokretanjem instanci, u svrhu
ostvarivanja poslovnih ciljeva kompanije. Cetvrta faza u
zivotnom ciklusu poslovnog procesa je evaluacija,
odnosno ocena funkcionalnosti poslovnog procesa.

Iz ugla IT sektora, sistem za upravljanje poslovnim
procesima je softverski sistem koji definiSe, kreira i
upravlja izvrSavanjem radnih procesa (workflow)
koriS¢enjem odgovarajuceg softvera, koji je u sposoban
da interpretira definiciju procesa, obezbedi interakciju sa
uéesnicima radnog procesa i obezbedi (gde je to potrebno)
koris¢enje IT alata i aplikacija [1]. U okruzenju i
procesima u kome su promene Ceste, fiksan redosled
izvrSavanja operacija kod aplikacija je neZzeljena
karakteristika. Zato upotreba sistema za upravljanje
poslovnim procesima omogucava laku izmenu sistema u
skladu sa novim zahtevima i neophodnim promenama.
Problem koji ovakvi sistemi donose jeste pitanje
raspodele zadataka, jer se kod korisnika stvara ose¢aj da
ga softversko odlucivanje preopterecuje. Takode,
ekspertskim korisnicima se mora pruZiti fleksibilnost da
se ne bi osecali sputano, ali im se ipak ne sme ostaviti
prostor za narusavanje opsteg toka procesa.
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2.1.3 Meta-model poslovnih procesa

Meta-model poslovnih procesa je dat na slici 1. Da bi se
postigao zeljeni cilj, u poslovhim procesima se moraju
koordinisano izvrSavati aktivnosti koje mogu biti sistem-
ske, interaktivne (korisnicke) i manuelne.

Business Process Activity

Workflow System Activity User Interaction Activity| | Manual Activity

Systern Workflow

Human Interaction Workflow

Slika 1. Meta-model poslovnog procesa [1]

Meta-model procesa definie osnovne elemente modela
(elementi modela su instance elemenata meta-modela).
Njega ¢ine model procesa, ¢vorovi i grane.

2.2 Forme za unos podataka

Prilikom definisanja formi za unos podataka, potrebno je
voditi ra¢una o pronalaZzenju minimalnog skupa funkcija
potrebnih za izvrSenje zadatka. Ovakav nacin definisanja
formi ne zahteva pamcéenje vece koli¢ine informacija i
ubrzava proces ucenja.. Komponentu koja ée se upotrebiti
za unos podataka za odredeno polje je potrebno pazljivo
odabrati.

Na primer, u sluéaju potrebe za unosom vecéeg teksta treba
odabrati drugaciji element u odnosu na potrebu unosa
samo necijeg imena. Elementi koji se u praksi koriste su
sledeci: textField, passwordField, textArea, checkBox,
radioButton, selectionList, comboBox i label.

3. SMALLTALK - PROGRAMSKI JEZIK

Smalltalk je objektno orijentisani programski jezik
pomocéu kog se moze napisati bilo koja desktop ili web
aplikacija. On je osmisljen ranih sedamdesetih godina u
Xerox-ovom centru za istrazivanje Palo Alto Research
Center (PARC).

1980. godine je Smalltalk-80 verzije 1 postala prva
verzija ovog jezika koja je data u javnu upotrebu, ali
samo odredenom broju kompanija poput Apple,
Hewlett-Packard i UC Berkley.

Tri godine kasnije, Smalltalk-80 verzije 2 je dat na
koris¢enje §iroj programerskoj javnosti i ovo je verzija
na koju se generalno misli pri pomenu Smalltalk
jezika. American National Standards Institute je 1998.
godine ratifikovao zvani¢nu verziju Smalltalk-a na
kojoj se zasnivaju savremene implementacije. Dok u
drugoj polovini devedesetih godina kompanije IBM i
ObjectShare radile na komercijalnom razvoju
Smalltalk-a, nekoliko  open-source  dijalekata
Smalltalk-a (izmedu ostalih i Pharo), objavljeni su i
dobili su znacajan udeo na trzistu. Ipak, tokom 2000-
ih, rast Smalltalk-a je zaustavljen, ali danas uziva u
preporodu zahvaljujuéi uspehu razvojnih okvira poput
Seaside i AIDA/web-a [2].

3.1 Pharo programski jezik

Pharo je objektno orijentisani programski jezik i
moc¢no okruzenje koje je fokus stavilo na jednostav-
nost i neposredni odgovor na svaku liniju koda. On
podrzava programiranje ,,uzivo*: neposrednu manipu-
laciju objektima i programskim kodom u okviru pokre-
nutog programa. Pharo ima 2 karakteristi¢na principa:
,»Sve je objekat, pa Cak i klasa i poruka“ i ,,sve se desa-
va slanjem poruka objektu* [3]. Poruka predstavlja
nameru, ono $to treba da se desi. Metode implemen-
tiraju ono kako treba da se desi. Novi objekat moze
biti kreiran slanjem poruke jednog objekta ka drugom.

3.2 Seaside razvojni okvir

Seaside je razvojni okvir koji omogucava lako razvijanje
naprednih i dinami¢nih web aplikacija uz koriSéenje
Smalltalk-a. Klase unutar Seaside-a se mogu nasledivati i
tako prilagodavati individualnim potrebama. Seaside se
zasniva na mogucnost stvaranja nezavisnih komponenti
koje se iznova mogu Koristiti i uklapati za prikaz u web
pregledacu. Svaka komponenta je odgovorna za svoj
prikaz, stanje i tokove kontrole. Seaside nudi i mehanzam
povratnog poziva (callback) koji klikom na odgovarajuci
deo komponente poziva izvravanje odredenog dela koda.
Velika prednost Seaside-a je debagovanje aplikacije uz
pomo¢ veoma moénog dinamickog alata, kao i moguénost
izmene koda dok je server jo§ aktivan — takozvano ,,0n the
fly* [4]. Komponenta u Seaside-u moze da ima inter-
akciju sa drugim komponentama na dva nacina. Prvi je da
moze da ugradi sadrzaj i funkcionalnost drugih kompo-
nenta u sopstvenu web stranicu. Drugi nacin interakcije je
da moZe da pozove druge komponente i time im omoguci
da preuzmu web stranicu dok ne vrate rezultat glavnoj
komponenti.

3.3 Magritte razvojni okvir

Magritte je razvojni okvir za opis meta-podataka. Pomoc¢u
Magritte-a se objektima dodeljuju opisi, a mogu se dobiti
Seaside komponente koje imaju ukljucenu validaciju.
Stavise, Magritte opisuje sam sebe, omogucéavajuci
automatsko generisanje meta-editora koji se moze
prilagoditi i iskoristiti za izgradnju web aplikacije.
Kljuéna ideja koja stoji iza Magritte-a je sledeca:
potrebno je da postoji jedan objekat sa skupom atributa i
opisom tih atributa, na osnovu kojih ¢e se automatski
kreirati alati koji obraduju opise i eventualno kreiraju i
Seaside komponente. Program ¢e interpretirati opise date
u klasi i to na jedan od viSe nacina: kao upit za bazu
podataka, kao generi¢ki interfejs ili kao Seaside
komponentu [4]. Primer klase koja predstavlja model i
koja sadrzi potreban Magritte opis dat je na slici 2.

Unutar klase, dodaju se metode ¢iji nazivi po konvenciji
podinju sa ,,description“. Ove metode se koriste za defini-
sanje opisa razli¢itih entiteta ili atributa. U listingu 1
metoda klase Address-a kreira objekat Magritte opisa koji
ima labelu ,,Street®, prioritet i dva pristupa atributu Street.

Opisi su centar Magritte-a i sadrze mehanizam za pristup
vrednostima  (accessors) i ograni¢enja  vrednosti
(conditions). Jednom kada je objekt opisan, Seaside
komponenta se moze dobiti tako Sto se objektu posalje
poruka ,,Object >> asComponent®.
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Address
street
postNumber |- - <specify> --=>| :Description
place 7
state e

s’

s
’

< instance of >

Mike's address: Address
street ='5th Avenue'
postNumber = 25631
place ='New York'
state = 'USA'

< described by >

Slika 2. Objekat koji sadrzi opis nad klasom [4]

Address >> descriptionStreet
N MAStringDescription new
accessor: #street;
label: 'Street’;
priority: 100;
yourself
Listing 1. Metoda descriptionStreet klase Address-a

4. POSTOJECA RESENJA

Kako bi se bolje razumeli zahtevi postavljeni zadatkom
generisanja formi za poslovne procese, pozeljno je imati
uvid u neka ve¢ postojeca resenja.

%8 Camunda Tasklist i o createtask (8 stan proce

wr+ £ fedw + <>

My Tasks TE A i Prepare Bank Transfer

My Group Tasks # Invoice Receipt

Prepare Bank Transfer

Accounting

John's Tasks

Al Tasks

Prepare Bank Transfer

Approve Invoice

Prenare Rank Transfer

Slika 3. Camunda Tasklist A aplikacija

4.1 Camunda

Camunda* je razvojni okvir zasnovan na Java-i koji
podrzava BPMN notaciju za poslovne procese i
automatizaciju procesa. On se koristi kroz Java biblioteku
koja je odgovorna za izvr§avanje BPMN 2.0 procesa. Ima
nezahtevno POJO (Plain Old Java Object) jezgro, a
koristi se i relacionom bazom podataka. ORM (Object-
relational mapping) je podrZzan uz pomo¢ MyBatis
razvojnog okvira [7]. Camunda se sastoji od nekoliko
delova za upravljanje poslovnim procesima, medu kojima
je Camunda Tasklist A (web aplikacija za upravljanje
korisni¢kim zadacima) najrelevantnija za ovaj rad.
Postoje dve razliCite vrste formi koje krajnji korisnici
mogu primeniti za reSavanje korisni¢kog zadatka ukoliko
se forma generiSe od strane Camunda web aplikacije:
generisane forme zadataka i ugradene forme zadataka

* https://camunda.com/
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(HTML fajl/stranica ugradena u projekat) [5]. Na slici 3 je
prikazana jedna izgenerisana forma u okviru Camunda
Tasklist A aplikacije.

4.2 Activiti

Activiti je razvojni okvir za upravljanje poslovnim
procesima pisan u Java programskom jeziku i moZe
izvoditi poslovne procese opisane pomoc¢u BPMN 2.0
notacije. Tehni¢ki zahtevi koje ima Activiti su Java
runtime i Apache Tomcat®, iako se zapravo moZe koristiti
bilo koji drugi web container jer je oslonac na servletima.
Activiti pruza pogodan i fleksibilan naéin za dodavanje
formi za unos podataka u poslovnim procesima. Podrzava
dve strategije za rad sa formama: prikaz ugradene forme i
prikaz eksterne forme.

4.3 jBPM

jBPM je alat za izgradnju poslovnih aplikacija koje poma-
Zu u automatizaciji poslovnih procesa i odluka. Poslovna
aplikacija moze se definisati kao automatizovano resenje,
izgradeno u odabranim okvirima i sa mogucnostima koji
implementiraju poslovne funkcije ili poslovne probleme.
Napisan je potpuno u Java sistemu i radi na bilo kojoj
JVM-i (Java Virtual Machine) i dostupan je i u Maven
Central® repozitorijumu.

5. IMPLEMENTACIJA RESENJA

NewWaveFieldUserTask je prosirenje (plug-in) za
NewWave Process Engine’. NewWave se razvija na
Katedri za informatiku Fakulteta tehnickih nauka u
Novom Sadu kao softversko reSenje otvorenog koda.
Poput Camunda Tasklist A ili Activiti Explorer-a, ima
namenu da omoguci krajnjim korisnicima pristup odabiru
i reSavanju zadataka, a reSavanje podrazumeva prikaz
forme za unos podataka.

Programski jezik koriS¢en za implementaciju aplikacije je
Pharo, a razvojno okruzenje Pharo Virtual Machine.
Resenje je implementirano kori§¢enjem Magritte i
Seaside razvojnih okvira. Za stilizovanje izgleda u web
prezenteru, koris¢en je Bootstrap wrapper za Seaside.
Komunikacija sa NewWave okruzenjem se odigrava preko
REST servisa, a uz pomo¢ razvojnog okvira Zinc HTTP
Components®. NeoJSON® razvojni okvir se koristi za
mapiranje JSON opisa na odgovarajuce klase.

Na slici 4 prikazan je dijagram klasa. U okviru projekta
kori$¢ene su Seaside klase ,,WASession “ i
»WAComponent*. ,,WASession* nasledena je od strane
»FUSession“ klase 1 pomoc¢u nje se prati sesija. Druga
klasa ,,WAComponent* predstavlja Seaside komponentu
koja sluzi za prikaz u web pregledacu. Nju nasleduju klase
~F'UApplicationRootComponent*, ,.,F UHeader" i
»FUScreenComponent*. -"FUDOClassDescription*
predstavlja klasu za koju je potrebno izgenerisati formu i
ona je zapravo zadatak koji je prosleden korisniku. Sadrzi

® http://tomcat.apache.org/

® https://search.maven.org/

" https://github.com/skaplar/NewWave

8https://ci.inria.fr/pharo-
contribution/job/EnterprisePharoBook/lastSuccessfulBuild/artifact/book-
result/Zinc-HTTP-Client/Zinc-HTTP-Client.html
*https://ci.inria.fr/pharo-
contribution/job/EnterprisePharoBook/lastSuccessfulBuild/artifact/book-
result/NeoJSON/NeoJSON.html
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atribute ,,className* (naziv klase) i ,,properties* (niz polja
odnosno atributa klase koji su tipa
-"FUDOPropertyDescription*).

FUSession

FUAIIUserTasksComponent
# report : MAReport

# cumentlyloggedlser : FUlUser # task  : FUDOCIassDesaiption
# cumentTask : FUDOClsssDesaription Sy m
+ isLogged () + renderAcosptButton: ()
+ reset() + renderAllTasks: ()
J7 + renderContentOn: {)
FUSaeenComponent + sendResult {)

# header : FUHeaderCompenent
+ children ()
+

‘WASession

FUSignUpComponent
# usemame : ByteString
# password : ByteString
# passwordRepested : ByteSting
: Boolean
: ByteString

+ renderContentOn: )

WAComponent

FUApplicati
# main : WA
+ children )

+ renderContentOn: ()
+ updateRoot: ()

# showSignUpEnor
# emorlessage

+ goToAllTesksView: ()
+ renderButtonsOn: )
+ renderContentOn: {j
+ renderPasswordField: [)

+ renderRepestPasswordField: ()

+ renderSignUpEmorhesssgeliAnyOn: ()

+ renderSignUpFom: [j

+ renderUsemameField: {

+ signUpEmorQocumed ()

+ tryCreatingUserWithUsemame: ()

+ validsteUniqueRequest.andPassword: )

FUGetTaskSarver

+ getTast {)
+ initialize ()

FUHeaderComponent
# component : WAComponent

FUD!
# do :Objed

+ colletinstvars ()
+ ceateMaContainer ()
o :

+ goToSignUpView ()
+ renderBrandCn: ()
+ renderContentOn: {)
+ renderSignUp: ()

FUSigninComponent
# usemame ByteString
# password ByteString
# showLoginEnor : Boolean

+ eximplify {}
+ datsObject: ()

FUDOCIassDesaiption =+ goToAllTassView: ()
= : ; FUDOJSONExparter + rendeButtonsOn: {)
+ addAllToProps: {) # do : Object T oo =0
+ neahoniappineg: it 0 + renderPasswordField: [}
0.- Bt T SR TR + renderSigninFarm: )
A1 + sdmplingl + renderUsernameFiald: (}
+ exponDOTSJSON ) e -
FUDOPropertyDesaription + dataObjedt: ) *

# varame
# varType
# vaivalue : Object

# maDesoription : ByteString

: ByteSting

FUDODesaiptionSelecior
# desaiptionDictionary : Dictionary

FUDOJSONImporter
# do :Object
+ importFromJSON ()

Slika 4. Dijagram klasa NewWaveFieldUserTask
prosirenja

Sadrzaj klase ,,FUDOCIassDescription” se dostavlja u
vidu JSON opisa kao odgovor na REST zahtev upucéen
serveru u okviru NewWave-a (prikazan na listingu 26).
Ovaj opis se prosleduje klasi ,,FUDOJSONImporter
slanjem JSON opisa kako parametra u poruci
»IMportFromJSON*“. Povratna vrednost ove metode je
,,FUDOCIassDescription®.

Klasa ,,FUDOJSONEXxporter® definise metode koje se
koriste za konstruisanje JSON opisa. Klasa navedene u
dijagramu kao ,,FUDOMagritteExporter sadrzi metode
za generisanje Magritte opisa (,,createMaDescription) i
kontejnera (,,createMaContainer<). Metoda ,.createMa-
Container* kao povratnu vrednost ima objekat (prikazan
na slici 16) koji nasleduje Seaside klasu ,,WACompo-
nent“. Klasa ,,FUGetTaskServer* sadrzi metodu &ijim se
pozivanjem formira i upucuje REST zahtev ka NewWave
serveru. Prikaz izgenerisane forme za prikupljanje
podataka dat je na slici 5.

6. ZAKLJUCAK

U radu su opisani poslovni procesi, date su smernice i
podele koje se ticu formi za unos podataka, opisan je
programski jezik Smalltalk i njegovi najznacajniji
razvojni okviri. Predstavljena su postojeca resenja, kao i
njihov pristup problemu generisanja formi. Prezentovano
je reSenje, objasnjene najznacajnije klase i metode i dat je
primer kori$¢enja aplikacije. Kreirano reSenja moze biti
korisno za NewWave Process Engine napisan u Pharo
programskom jeziku, ali da bi ovo resenje naslo primenu
u praksi, ono mora biti znaéajno prosireno. Takode,
koris¢enje Magritte razvojnog okvira, donelo je velike
prednosti i olakSanja u generisanju polja u formi.

Choose task and do it:

Slika 5. Prikaz forme za popunjavanje

Rad u ovoj oblasti ukazao je na veliki broj mesta i prilika
za proSirenje. Generisanje formi moze biti odradeno na
viSe nadina, ne samo upotrebom Magritte opisa. Ipak,
Magritte opisi pruzaju veliku pomo¢ pri generisanju upita
za bazu podataka. Takode, aplikacija za generisanje formi
je napravljena iskljuéivo za korisnike, ali se moze prosiriti
tako da se njom mogu Koristiti i operatori procesa ili
administratori.
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STEGOSPLOIT U SISTEMIMA ZA PRENOS | PRIKAZ DIGITALNIH SLIKA
STEGOSPLOIT IN SYSTEMS FOR TRANSFERING AND DISPLAYING IMAGES
Aleksandra Misi¢, Fakultet tehnickih nauka, Novi Sad

Oblast — Primenjeno softversko inZenjerstvo

Kratak sadrzaj — U ovom radu predstavljena je vrsta
napada pod nazivom stegosploit. Opisan je postupak
kreiranja malicioznog fajla, nacini za isporuku fajla
Zrtvi, kao i nacini odbrane od ove klase kiber pretnji.

Kljuéne recdi: stegosploit, slike, sigurnost, steganografija,
JPEG, PNG, poliglot

Abstract — This paper presents the class of attacks called
stegosploit. We describe how the malicious files are
created and delivered, as well as possible security
controls for mitigating this class of cyber threats.

Keywords: stegosploit, images, security, steganography,
JPEG, PNG, polyglot

1. UvVOD

Stegosploit je tehnika sakrivanja potencijalno malici-
oznog JavaScript koda u digitalne slike. Osmislio ju je
istrazivac¢ sigurnosti u oblasti ra¢unarskih sistema, Saumil
Shah i predstavio javnosti 2015. godine [1]. Naziv tehnike
se zasniva na pojmu steganografija, koji oznacava skup
tehnika za prikrivanje poruka unutar drugih poruka, slika,
videa.

Stegosploit ¢ine sledeéi koraci:

1. Upisivanje koda u piksele slike uz pomo¢ odabranog
steganografskog algoritma. U ovom radu, bi¢e prikazan
postupak za slike formata — Joint Photographic Experts
Group (JPEG) i Portable Network Graphics (PNG);

2. Kreiranje poliglotskog fajla (eng. polyglot) koji u isto
vreme predstavlja validan Hypertext Markup Language
(HTML) dokument kao i validnu sliku;

3. Isporuka stegosploita zrtvi.

2. UPISIVANJE KODA U PIKSELE SLIKE

Uprkos postojanju sofisticiranog steganografskog algo-
ritma, pod nazivom F5, koji Cuva integritet kodirane
poruke prilikom osnovnih transformacija slike, stego-
sploit koristi jednu od jednostavnijih tehnika (ili njenu
varijaciju) — sakrivanje u najmanje znacajne bitove (eng.
Blind Hide in Least Significant Bit (LSB)) [2]. Razlog je
potreba za konciznim i jednostavnim algoritmom, koji je
u isto vreme sasvim dovoljno efikasan.

Digitalna slika se moze predstaviti kao niz piksela. Svaki
piksel sadrzi najmanje tri kanala — crveni, plavi i zeleni
(R, G, B). Neki formati slika (npr. PNG) podrzavaju i

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor prof.
dr Imre Lendak.

Cetvrti — alfa kanal (A), koji se Koristi za nivo transpa-
rencije piksela [3]. Ukoliko se za primer uzme slika &iji je
svaki kanal predstavljen uz pomo¢ osam bitova, slika se
mozZe razloziti u osam bit-slojeva. Svaki bit-sloj je kreiran
tako Sto se zadrze vrednosti bitova na odgovarajucoj po-
ziciji u nizu, za svaki kanal, dok se ostali bitovi anuliraju.
Na primer, za nulti nivo zadrzace se svi bitovi najmanjeg
znacaja (eng. least significant bit, LSB) (slika 1), dok ¢e
se za sedmi nivo zadrZzati svi bitovi najviSeg znacaja (eng.
most significant bit, MSB).

[TTTTI [TTT
|

I [TTTTT
T
[TTTTT

|
I [TTTTT
[TTTTT
I [TTTTT

(TTTTTT
[TTTTI

TTTTTI | I [TTTTT
[TTTTT

[TTTTT

Slika 1. Nulti bit-sloj

Algoritam Blind Hide in Least Significant Bit podrazu-
meva da se poruka pretvori u niz bitova i upiSe u nulti bit-
sloj, u jedan proizvoljni kanal ili u sva tri. Nakon
upisivanja poruke, potrebno je pretvoriti niz piksela u
JPEG ili PNG format, gde dolazi do problema kompresije
podataka.

2.1. JPEG i PNG kompresije

Kompresija podataka (eng. data compression) je cest
postupak u racunarstvu koji podrazumeva transformisanje
digitalnih podataka u oblik koji sadrzi manje bitova od
polaznog, najcesce u svrhu smanjenja zauze¢a memorije i
komunikacionih kanala, kao i trajanja transmisije fajlova
[4]. Tako postoji veliki broj razli¢itih formata i algoritama
za kompresiju podataka, moze se napraviti opsta podela
na algoritme bez gubitaka podataka (eng. lossless
compression) i algoritme sa izvesnim gubicima (eng.
lossy compression). Algoritmi bez gubitaka podataka
komprimuju podatke na nacin koji ima inverzan postupak
za tacnu rekonstrukciju originalnih podataka. Sa druge
strane, prilikom kompresije uz pomo¢ algoritama sa gubi-
cima, dolazi do nepovratnog gubitka dela informacija, $to
implicira da nema garancije da ¢e dekomprimovan fajl
biti identi¢an polaznom.

U kontekstu digitalnih slika, tipi¢an primer kompresije sa
gubicima jeste JPEG, dok PNG implementira algoritam
kompresije bez gubitaka. JPEG definiSe niz postupaka za
kompresiju sirovih piksela, medutim najpoznatiji i najvise
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kori§¢en metod jeste onaj koji definise JPEG File
Interchange Format (JFIF). Mreza piksela se deli na
podmreze dimenzija 8x8 piksela, a zatim se nad svakom
mrezom izvr$ava diskretna kosinusna transformacija (eng.
Discrete Cosine Transform (DCT)). Ovaj postupak prima
parametar koji definise Zeljeni nivo kvaliteta kompresije.
Sto je veta vrednost ovog parametra, aproksimacija
piksela je blaza, a gubitak podataka manji.
2.2. Algoritam zapisivanja koda u JPEG sliku
Da bi se izbegao problem pogres$nog dekodiranja koda iz
JPEG slike prouzrokovan kompresijom sa gubicima, pos-
tupak enkodiranja i dekodiranja, kompresije i dekompre-
sije se iterativno ponavljaju. Ukoliko se ovom procesu
proslede odgovarajuéi parametri, greSka se smanjuje na-
kon svake iteracije. Drugim re¢ima, broj razli¢itih piksela
izmedu slika na pocetku i kraju iteracije, u pravilnim
okolnostima, tezi nuli.
Uvode se sledece oznake:

S — originalna JPEG slika

K — kod za enkodovanje u sliku S

C - sirovi pikseli

ENCODE - steganografska funkcija za enkodovanje

DECODE - steganografska funkcija za dekodiranje

JPG — funkcija koja transformise sirove piksele u JPEG
sliku (JPEG kompresija)

INV_JPG — funkcija koja transformise JPEG sliku u
sirove piksele

b — bit-sloj (0-7)

c —kanal (R, G, B, svi)

g — mreza kodiranja

q — kvalitet JPEG kompresije [0, 1]
Pre pocetka prve iteracije, slika S se ucitava u HTML
element, canvas, i dobijaju se sirovi pikseli C (listing 1).
U prvoj iteraciji se K upisuje u C uz pomo¢ ENCODE
funkcije, a zatim se, uz pomo¢ JPG funkcije, postojeci
pikseli kompresuju u JPEG sliku — S’. U nastavku prve
iteracije, slika S’ se ucitava u canvas — C”’ i dekodira se
kod iz C’” uz pomo¢ DECODE funkcije.

C = INV_JPG(S)
C'= ENCODE(K, C, b, ¢, g)
S'=JPG(C', q)

C" = INV_JPG(S)
K'= DECODE(C", b, ¢, g)

Listing 1. Deo iteracije upisivanja koda u JPEG sliku

Dalje se proverava da li postoji razlika izmedu K i K’.
Ukoliko ne postoji, postupak enkodiranja je zavrSen i
konacan rezultat je S’. Ukoliko postoji, potrebno je
zabeleziti trenutan broj razlicitih piksela izmedu C’ 1 C”’,
da bi se u sledecoj iteraciji proverilo da li se broj
smanjuje, tj. da li tezi nuli. Ukoliko ne tezi, potrebno je
izmeniti neke od parametara b, g i g.

Ukoliko je potrebna slede¢a iteracija, postupak se
ponavlja tako $to se u C’’ ponovo enkodira K.
2.3. Parametri funkcija enkodiranja i dekodiranja

Funkcije ENCODE i DECODE treba da budu svesne bit-
nivoa (b), kanala (¢) i mreze kodiranja (g) koji se koriste i

ovi parametri moraju imati jednake vrednosti za obe
funkcije.

Broj iteracija neophodan za uspesno enkodiranje zavisi od
same biblioteke koja se koristi za JPEG kompresiju i
dekompresiju (biblioteke su ugradene u internet
pretrazivac). Mogu se sumirati faktori koji uticu na brzinu
i verovatnoc¢u konvergencije:

1. JPEG enkoderi primaju parametar kvaliteta kompresije
(q) koji moze imati vrednosti izmedu 0 i 1. Vrednost 1
obezbeduje najveci kvalitet krajnje slike i minimizaciju
aproksimizacije, §to ne garantuje kompresiju bez
gubitaka, ali uti¢e na smanjenje broja iteracija i povecava
verovatnocu konvergencije.

2. Ukoliko se bitovi koda ne upisuju u uzastopne bitove
bit-sloja, ve¢ se preskate odreden broj bitova u obe
dimenzije (kvadratna mreza kodiranja - g), smanjuje se
broj potrebnih iteracija. Pokazalo se da koris¢enje mreza
veli¢ina 3x3 ili 4x4 donosi znatno bolje rezultate, dok
dalje povecanje ovog broja ne pravi znacajnu razliku.

3. Upisivanje koda u nulti ili prvi bit-sloj (b) najéesce ne
dovodi do konvergencije. Slojevi 2 i 3 pokazuju bolje
rezultate, dok je za viSe slojeve rezultat primetan za
ljudsko oko.

2.4. Algoritam zapisivanja koda u PNG sliku

PNG slike koriste kompresiju bez gubitaka za skladiStenje
piksela. 1z tog razloga ne postoji problem gubitka
steganografski enkodiranih poruka i nema potrebe za
iterativnim  postupkom  opisanim u  prethodnim
poglavljima. I u ovom slucaju koristi se canvas i ugradene
funkcije PNG kompresije za kreiranje konacnog fajla.

Enkodovanje poruka u PNG slike ima odredene prednosti
u odnosu na enkodovanje poruka u JPEG slike:

1. Za proces enkodovanja, potrebna je jedna iteracija.

3. Moguée je enkodovanje u nulti bit-sloj, §to ima
najbolje vizuelne rezultate.

3. Enkodiranje i dekodiranje funkcionise ispravno kada
se koriste razliCiti pretrazivaci (eng. Cross browser
encoding and decoding).

3. KREIRANJE POLIGLOTSKOG FAJLA

U kontekstu raCunarskih sistema, poliglotski fajl
predstavlja dokument koji zadovoljava strukturu dva ili
vise formata. Na primer, moguce je napraviti Portable
Document Format (PDF) + ZIP poliglotski fajl koji se
pravilno otvara u PDF ¢ita¢u kada mu je ekstenzija .pdf,
odnosno uspesno eksportuje ako se ekstenzija promeni u
.Zip.

Stegosploit koristi HTML + JPEG/PNG poliglotske
fajlove za isporuku napada zrtvi. Ukoliko se fajl otvori sa
ekstenzijom .png ili .jpg, prikazace se pravilna slika. Sa
druge strane, ako se ekstenzija preimenuje u .html, u
internet pretrazivacu ¢e se otvoriti validan HTML
dokument.

3.1. JPEG/JFIF format

Kako bi se razjasnio postupak kreiranja HTML + JPEG
poliglotskih fajlova, neophodno je upoznati se sa
strukturom JPEG fajla, odnosno JPEG/JFIF formata. JFIF
fajl se sastoji iz niza markera i marker segmenata. Svaki
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marker se sastoji iz dva bajta od kojih prvi uvek ima
heksadecimalnu vrednost FF, dok je drugi razli¢it od FF i
00 i odreduje tip markera [4]. Neki markeri su samostalni,
dok vecina oznaCava pocetak marker segmenta koji ima
strukturu kao na slici 2.

Marker Segment

FF xx sls2 [Data bytes]

Slika 2. Struktura JFIF marker segmenta

Bajtovi sl i s2 zajedno formiraju 16-bitni ceo broj koji
oznacava duzinu data bytes dela, ukljucujuéi i dva bajta
koje zauzima sam broj. Broj bajtova u nastavku iznosi:
265 *s1 * s2 — 2. U zavisnosti od tipa markera, data bytes
sadrzi razli¢ite specifi¢ne podatke.

Svaka JFIF slika obavezno po¢inje SOI (Start of Image)
markerom, nakon kog sledi JFIF APPO marker segment
koji sadrzi razli¢ite parametre slike (slika 3).

SOl FF D8
JFIF-APPO | FFEQ | DuZina JFIF\O
' Verzija U’ Xres ‘ Yres W‘;‘
DQT FF DB
' ostali segmenti

Slika 3. Poc¢etak JFIF slike

3.2. Kreiranje HTML + JPEG poliglotskog fajla

Da bi se napravio HTML + JPEG poliglotski fajl,
neophodno je ubaciti HTML deo fajla na odgovarajuce
mesto u JFIF strukturu sa slike 3. Kako APPO marker
segment ne utiCe na renderovanje slike, veé sluzi
aplikacijama kao izvor metapodataka, najbolje mesto za
upis jeste u ovaj segment nakon poslednjeg bajta. lako
nije neophodno, pozeljno je ponovo podesiti vrednost
polja za duzinu APPO segmenta.

Na slici 4. se vidi sadrzaj JPEG slike nakon upisivanja
HTML koda. Plavom bojom obelezena su izmenjena
polja.

SOl FF D8
JFIF-APPO FFEO Duzina JFIF\O
Verzija| U | Xres Yres | W[ H |
<html>
<head> ...dekoder... </head>
<body> ...img... </body>
</html>
par FFDB
ostali segmenti

Slika 4. Poliglotski HTML + JPEG fajl

3.3. PNG format

Svaka PNG slika po€inje osmobajtnim potpisom: 89 50
4E 47 0D 0A 1A 0A (heksadecimalno). Nakon toga sledi
niz Four Character Code (FourCC) bajtova (eng. chunk)
gde svaki ima sledec¢u strukturu:

1. Duzina: 4 bajta, pozitivan ceo broj, predstavlja duzinu
podataka.

2. Tip: 4 bajta, primeri su IHDR, IDAT, IEND...
3. Podaci: varijabilna duZina.

4. Cyclic Redundancy Check (CRC): 4 bajta, predstavlja
vrednost koja se generi$e na osnovu polja — tip i podaci

[5].

Svaki PNG fajl mora da sadrzi ta¢no jedan IHDR segment
i tatno jedan IEND segment. Izmedu njih moze biti
proizvoljan broj IDAT segmenata koji sadrze podatke 0
pikselima (slika 5).

PNG Zaglaviie | 89 | 50 | 4E [ 47 [ oD [0a [ 1A [ 0A |

IHDR Duzina | IHDR | podaci segmenta CRC
IDAT DuZina v IDAT piksel podaci CRC
IDAT DuZina » IDAT piksel podaci CRC
IDAT Duzina IDAT | piksel podaci CRC
IEND 0 IEND CRC

Slika 5. Struktura PNG slike

3.4. Kreiranje HTML + PNG poliglotskog fajla

PNG fajlove je lakse prosiriti nego JFIF fajlove, jer je
dovoljno samo dodati jo§ jedan segment u kom dce se
nalaziti HTML kod. Poseban tip segmenta je tEXt
segment koji se moze koristiti za skladiStenje
metapodataka o slici. HTML kod ¢e biti upisan u jedan
ovakav segment odmah ispod IHDR segmenta.

Na slici 6. se moze videti PNG slika nakon $to je u nju
upisan HTML kod.

PNG Zaglaviie | 89 [ 50 [ 4€ [ 47 [op [o0a 1A [0A]
IHDR Duiina | IHDR | podacisegmenta [ CRC
tExt Duiina | tEXt |<html> ]
<head> ...dekoder... </head>
<body> ...img... </body>
</html> | CRC
IDAT DuZina IDAT piksel podaci CRC
IDAT Dufina IDAT  piksel podaci CRC
IDAT DuZina IDAT piksel podaci CRC
IEND 0 IEND | CRC |

Slika 6. Poliglotski HTML + PNG fajl
3.5. Dekodiranje i izvrSavanje koda iz slike
Poliglotski fajlovi HTML + JPEG/PNG, dobijeni u
prethodnom poglavlju, sadrze nekoliko klju¢nih
komponenti:
1. sliku (JPEG ili PNG) sa steganografski enkodiranim
JavaScript kodom;
2. JavaScript dekoder koji dekodira kod iz slike i izvrSava
ga;
3. HTML strukturu koja prikazuje samo sliku i pokrece
dekoder po zavrsetku ucitavanja dokumenta.
Telo (eng. body) HTML dokumenta sadrzi samo img
element unutar div elementa:

<div>
<img id=px src="#">
</div>

Listing 2. HTML deo poliglotskog fajla

Treba primetiti da je vrednost src atributa ,,#, $to znaci
da ¢e vrednost izvora slike biti Unified Resoure Locator
(URL) trenutnog dokumenta. Drugim re¢ima, slika koja
sadrzi enkodiran kod, koja je deo dokumenta, bi¢e ucitana
u img element.

Po ucitavanju dokumenta, pokrece se funkcija dekodera
koja preuzima sliku iz img elementa i kreira canvas. U
njega ulitava piksele slike, a zatim briSe originalni img
element i na njegovo mesto postavlja pomenuti canvas.
Kod se dekodira iz piksela canvas-a, inverznim

195



steganografskim postupkom, uz kori$¢enje odgovarajuéih
parametara koji se poklapaju sa vrednostima parametara
enkodiranja (kanal, bit-sloj, veli¢ina mreze enkodiranja).
Od niza dekodiranih bitova, kreira se JavaScript string.

Najjednostavniji nacin da se dobijeni kod izvrsi je uz
pomo¢ eval() funkcije, medutim, ova funkcija se Cesto
obelezava kao potencijalno opasan kod i privlaci
nezeljenu paznju. Drugi nacin da se izvrSi JavaScript
string jeste da se kreira anoniman Function objekat i da se
njegovom konstruktoru prosledi string kao argument
(listing 3).

function execute(string) {
var a = setTimeout(new Function(string), 100);

}

Listing 3. Funkcija za izvr§enje malicioznog koda

Ukoliko se ovako konstruisan poliglotski fajl prikaze u
pretrazivacu kao .html fajl, pri vrhu prikaza ¢e biti vidljiv
tekstualni viSak koji poti¢e od zaglavlja slike (slika 7).

y@ya*JFIF0000

Da bi se reSio ovaj problem, u fajl je dodat Cascading
Style Sheets (CSS) deo kojim se visak teksta sakriva.
Kako bi se maksimalno povecala verodostojnost
poliglotskog fajla kada se otvara kao .html dokument,
kreiran je dodatan CSS kod koji obezbeduje da prikazi
izgledaju identi¢cno kada se poliglotski fajl otvori u
pretraZivadu sa ekstenzijom .html i ekstenzijom .jpg ili

.png (listing 4).

<style>
body {
background: #0e0e0e;
color: transparent;
}
canvas {
margin: auto;
display: block;
position: absolute;
top: 0;
bottom: ©;
left: o;
right: o;
}
img {
visibility: hidden;
</style>

Listing 4. CSS dodatak

CSS kod u ovom primeru je prilagoden ¢esto koris¢enim
internet pretrazivacima iz listinga 5.

Google Chrome Version 76.0.3809.132
Firefox Quantum Version 68.0.2
Opera Version 62.0.3331.116

Listing 5. Internet pretrazivaci
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3. DOSTAVLJANJE NAPADA ZRTVI

Konacan poliglotski fajl moguce je dostaviti zrtvi na vise
nacina. Jedna opcija je da napadac postavi fajl na server
nad kojim ima kontrolu, a druga da postavi fajl na neki od
sajtova koji sluze za skladiStenje fajlova. Primer ovakvog
sajta je Filebin koji ne zahteva registraciju, dozvoljava
upload HTML fajlova i pruza moguénost kopiranja linka
do dokumenta koji se otvara direktno u pretrazivacu.
Nakon $to je postavio dokument na Zeljeni sajt, napadac
moze da posalje direktan link zrtvi uz pomo¢ nekog vida
socijalnog inZenjeringa. Napad se izvrSava ¢im zrtva
klikne na link.

4. NACINI ODBRANE OD STEGOSPLOITA

Nacini odbrane se mogu posmatrati iz ugla korisnika in-
ternet pretrazivaca i iz ugla programera koji kreiraju web
aplikacije za upload-ovanje fajlova proizvoljnih formata.
Korisnici treba da imaju svest da ne pristupaju sadrzaju
koji ne poti¢e od izvora od poverenja, §to nazalost, esto
nije sluc¢aj. Programeri koji kreiraju pomenute aplikacije,
treba da budu paZljivi pri odabiru naina prikaza
pojedinih tipova fajlova u internet pretraziva¢ima. HTML
fajlove niposto ne treba prikazivati na nadin koji
omogucéava izvrSavanje potencijalnih skripti unutar
fajlova, vec ih treba prikazati kao obican tekst.

5. ZAKLJUCAK

Stegosploit je vrlo efektna tehnika prikrivanja program-
skog koda unutar digitalnih slika formata JPEG i PNG. U
ovom radu je prikazana tehnika ubacivanja nezeljenog
programskog koda u poliglotske JPEG i PNG fajlove. Na
kraju rada su diskutovane mere bezbednosti koje
omogucavaju zaStitu od potencijalnih napada kroz
stegosploit.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Izucavanje struktura podataka moze da
bude apstraktno za studente koji su pocetnici u pro-
gramiranju. Njihovo razumevanje memorijskog modela
racunara nije na dovoljno visokom nivou. Strukture poda-
taka temelje se na teoriji grafova, koji se na lak nacin
mogu vizualizovati i intuitivno razumeti. Tema ovog rada
je softverska implementacija vizualizatora za strukture
podataka.

Kljuéne reci: Vizualizacija struktura podataka, Rust,
JavaScript, WebAssembly

Abstract — Studying of data structures can be abstract for
beginner student programmers. Their understanding how
computer memory works is vague. Data structures are
based on graph theory, which could be easily visualized
and understood intuitively. The subject of this paper is a
software implementation of a data structure visualization.

Keywords: Data structure visualization, Rust, Java-
Script, WebAssembly

1. UvOD

Strukture podataka su, zajedno sa algoritmima, funda-
mentalni principi racunarskih nauka. Buduéi softverski
inZenjeri bave se njihovim izu¢avanjem na pocetku svog
Skolovanja. Da bi se efikasno izucavali algoritmi i struk-
ture podataka, neophodna su odredena znanja iz diskretne
matematike kao Sto su poznavanje formalne logike,
skupovi, relacije, funkcije i teorija grafova [1]. Mate-
maticke definicije i zapisi pretenduju da budu apstraktni
za nekog kome je bitno da se sa pragmaticnog stanovista
upozna sa upotrebom algoritama i struktura podataka. Taj
problem moguce je izbedi koris¢enjem vizualizacija, kao
pomo¢nim sredstvom. Graf G je ureden par (V(G), E(G))
gde su V(G) skup njegovih ¢vorova i E(G), disjunktan od
V(G), skup njegovih ivica zajedno sa funkcijom
ucestalosti yg, koja formira svaku ivicu grafa G kao
(ne)ureden par ¢vorova grafa G [2].

U zavisnosti od tipa relacije, grafovi mogu biti usmereni i
neusmereni. Jednostavnije objasSnjenje grafova bi bilo da
su ¢vorovi tacke, a svaka ivica je prikazana kao linija koja
spaja dva ¢vora. Vizualni prikaz grafova moze biti upo-
trebljen kao sredstvo za vizualizaciju struktura podataka,
jer se one definiSu kao usmereni grafovi.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Srdan Popov, vanr. prof.

Prikazivanje podataka je bitna problematika kojim se
racunarstvo bavi. U tu svrhu razvijana su mnogobrojna
softverska resenja. Njihova rasprostranjenost i upotreb-
ljenost zavisila je od faktora kao $to su multiplatformska
podrska i otvorenost koda.

Moderno racunarstvo fokusira se na izradu web aplika-
cija, jer se one koriste i prikazuju u internet pretrazi-
vacima, Ciji je osnovni nefunkcionalni zahtev da budu
multiplatformske, odnosno, da se izvrsavaju na identi¢an
nacin na razli¢itim operativnim sistemima i uredajima.
Postoji vise pristupa koji se primenjuju prilikom izuca-
vanja programiranja i programskih jezika. Pristup ,,0d0z-
do prema dole” bio bi da student uéi programiranje u
programskom jeziku visokog nivoa, kao $to su Python,
Java ili Javascript. Ove i njima sli¢ne jezike odlikuje
osobina postojanja velikog broja apstrakcija, koje
upros$éavaju sam jezik i time ga Cine lakS§im za ucenje i
dalje koris¢enje. Cena tih apstrakcija je da su autori jezika
napravili izbor kako se rukuje primitivnim operacijama.
Primer ovakve apstrakcije je postojanje mehanizma
automatskog rukovanja memorijom, Garbage Collection.
Pristup “odozdo prema gore” podrazumeva uéenje jezika
niskog nivoa' poput programskog jezika C. Prilikom rada
sa ovakvim jezicima, programer mora da vodi ra¢una o
dinamicki alociranoj memoriji, odnosno da je oslobodi
kada ona vise nije neophodna.

Prethodno opisani pristupi direktno uti¢u na studentovo
razumevanje struktura podataka. U prvom slucaju, on ¢e
imati osnovno razumevanje rada sa strukturama podataka,
dok ¢e u drugom dobiti i tacnu sliku stanja u memoriji
prilikom rada. Problem kod drugog slucaja nalazi se u
tome S$to je potrebno viSe vremena pre nego Sto student
ovlada principima koji stoje iza struktura podataka.
Trenutno stanje je da nijedan od dva navedena pristupa
nije dovoljno dobar, te su, u svrhu smanjenja jaza izmedu
pristupa uenju, autori razvili softverski alat pomocu kog
se mogu vizualizovati strukture podataka pomocu
vizualizacije usmerenih grafova.

2. PREGLED KORISCENIH TEHNOLOGIJA
2.1. WebAssembly

WebAssembly je masinski format instrukcija za virtuelnu
masinu baziranu na stek arhitekturi [3]. Ona omogucava
drugim programskim jezicima koji nisu JavaScript da se

! Pod jezicima niskog nivoa uglavnom se misli na asembler i masinski
jezik raCunara. Pod ovom konotacijom, podrazumevaju se jezici u kojim
se, pre svega, manuelno upravlja memorijom koju koriste, ali su za
razliku od asemblerske grupe jezika, platformski nezavisni.
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izvr§avaju u okviru internet pretrazivaca [4]. WebAssem-
bly podrzavaju svi najpopularniji internet pretrazivaci, ali
implementacija same virtuelne masine postoji i van njih,
te ju je moguce koristiti i za samostalne aplikacije.
Koncept virtuelne masine je veoma sli¢an bajtkodu Java
virtuelne masine (JVM), kao i IL Assembler-u .NET
Framework-a [3].

Prednosti ovakve implementacije u odnosu na JavaScript
sastoji se u tome Sto se, pre svega, radi o masinskom
formatu, dok je JavaScript kod tekstualan i interpretiran.
To wukljucuje dodatne korake prilikom izvrSavanja
JavaScript koji ukljucuju lekser i parser jezika, dok je
binarni format WebAssembly-ja odmah moguce izvrsiti od
strane virtuelne masine.

WebAssembly Koristi linearni model memorije. U pitanju
je kontinualni blok bajtova, koji moze biti deklarisan
unutar WebAssembly modula, izveden iz modula ili
uvezen iz platforme na kojoj se WebAssembly izvrsava
[3]. Na ovaj nac¢in WebAssembly i JavaScript medusobno
komuniciraju. Vazno je napomenuti da WebAssembly jos
uvek ne moze direktno da manipulise Document Object
Model (DOM) stablom, te se kroz linearnu memoriju
mogu proslediti podaci pomocu kojih ¢e JavaScript kod
azurirati DOM stablo.

Virtuelna masina WebAssembly-ja je veoma jednostavna,
tako da ne podrzava heap memoriju, odnosno nema dina-
micku alokaciju objekata pomocu new operatora. Umesto
toga, postoje Cetiri primitivna tipa koja se koriste [3]:

Tabela 1. Tipovi podataka u WebAssembly-ju

i32 | 32-Bit Integer

i64 64-Bit Integer

32 32-Bit Floating-Point Number

f64 | 64-Bit Floating-Point Number

WebAssembly poseduje tekstualnu sintaksu koju je
moguce pisati i prevoditi u binarni format. Ona umno-
gome podseca na LISP programski jezik. Uglavnom nije
slu¢aj da programer direktno pise takav kod, ve¢ se jezici
visokog nivoa prevode, a ciljani jezik je binarni format
koji virtuelna masina moze da izvrSava. Trenutna situacija
je da jezici Cije je upravljanje memorijom automatsko
putem kori§¢enja mehanizma Garbage Collection nisu
podrzani, ili nisu podrzani u potpunosti. Neki od takvih
jezika koji su podrzani su programski jezik Go, C# i
AssemblyScript, koji je jezik dijalekat TypeScript-a.
Nasuprot jezicima sa automatskim upravljanjem memo-
rijom, jezici koji nemaju Garbage Collection kao §to su
programski jezici C/C++ i Rust su podrZani i najéesce se
koriste priliko rada sa WebAssembly-jem.

2.2. Rust programski jezik

Rust [4] programski jezik je moderan programski jezik.
Pojavio se kao sistemski jezik, ali je ubrzo nasao primenu
i u drugim oblastima kao $to je razvoj web aplikacija.
Glavna osobina po ¢emu se razlikuje od drugih jezika je
tzv. ownership sistem, koji predstavlja nadin manuelnog
upravljanja memorijom, ali na nafin da su pravila
implementirana u samom kompajleru, odnosno, ukoliko
je neko od pravila za upravljanje memorijom prekreno,
program se nec¢e kompajlirati.

Ownership  sistem je alternativa  automatskim
upravljanjem  memorijom kod drugih  modernih
programskih jezika, koji omoguéava visoke performanse
programa, dok sa druge strane, model upravljanja
memorijom je uraden tako da uslovljava programera da
pise memorijski bezbedan kod. Mana ownership sistema
je Sto ¢ini da kriva ucenja/usvajanja jezika bude strmija,
odnosno, potrebno je vise vremena kako bi se shvatili
razlozi principa koji iza njega stoje.

Podrska za rad sa WebAssembly-jem je raznovrsha za
programski jezik Rust. wasm-bindgen je biblioteka i
komandni alat u programskom jeziku Rust koja sluzi za
interakciju izmedu WebAssembly modula i JavaScript-a
[5]. web-sys i js-sys su biblioteke pomoc¢u kojih se iz Rust
koda mogu pozivati funkcije u JavaScript-u za manipu-
laciju DOM stablom i funkcije standardne Javascript
biblioteke, respektivno.

2.3. JavaScript biblioteka D3.js

Za vizualizaciju grafova koris¢ena je D3.js JavaScript
biblioteka, kao jedno od najboljih i dokazanih reSenja za
vizualizaciju podataka u JavaScript-u.

D3.js podrzava prikazivanje podataka iz JavaScript
Object Notation (JSON) objekata, kao i manipulaciju
vektorskim formatom, odnosno Scalable Vector Graphics
(SVG). Velika pogodnost ovog vektorskog formata je $to
je podrzan u svim internet pretraZiva¢ima.

D3.js funkcioniSe po principu vezivanja podataka za
DOM stablo i primenom podacima vodenim transforma-
cijama nad njime [6]. Nije monolitan radni okvir koji
pokusava da odgovori svakom zahtevu, vec¢ je fleksibilno
reSenje, koje daje osnovu za manipulaciju DOM stablom,
a na onome ko je koristi je da upotrebi razlicite web
standarde zarad uspesne vizualizacije.

3. DATA STRUCTURE VISUALIZER TOOL
3.1. Pregled osnovnih funkcionalnosti

Alat je razvijen u svrhu lakSeg savladavanja rada sa
strukturama podataka, na osnovu problematike objasnjene
u uvodnom delu. Sastoji se od dva interfejsa:

* “Interfejs studenta”, graficki,interaktivni interfejs
* “Interfejs nastavnika”, tekstualni jezik specifi¢an za
domen (Domain Specific Language - DSL), koji se
koristi za definiciju strukture podataka
Interfejs studenta je interaktivna, graficka aplikacija u
kojoj je moguée manipulisati strukturama podataka.
Student moze da izabere rad sa viSe razlicitih struktura
podataka.

Deo za rad sa konkretnom strukturom podataka sastoji se
iz dva dela: grafickog prikaza trenutnog stanja strukture
podataka i panela koji prikazuje moguce operacije.

Na primeru spregnute realizacije steka sa slike, vidi se da
postoje operacije push i pop.

Unosom konkretne vrednosti i pritiskom “Push” dugmeta,
dodace se vrednost na kraj steka, dok pritiskom na dugme
“Pop” bice uklonjena vrednost sa kraja steka.
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Push Pop

Slika 1. Primer spregnute realizacije steka

Interfejs nastavnika koristi se za definiciju struktura
podataka koje ¢e student koristiti. Nastavnik ima na
raspolaganju sve neophodne operacije, a na njemu je da
izabere koje operacije ¢e i gde biti koriS¢ene. Kao dodatni
nivo fleksibilnosti, nastavnik moze posebno nazvati
izabrane operacije za datu strukturu podataka, kao i samu
strukturu podataka.

Ova opcija dodata je iz razloga Sto razli€ite literature iste
strukture podataka i njihove operacije nazivaju razli¢itim
imenima, tako da se alat moze prilagoditi terminologiji
koja se koristi u nastavi. Konkretan primer koda jezika
specificnog za domen koji bi nastavnik koristio za
definiciju strukture podataka je sledeci:

datastructure! {
name “Stack”
type “linear”
implementation “linked”
operation “Push”, push_back
operation “Pop”, pop_back
operation “Clear”, clear

}
Primer 1. Primer definicije spregnute realizacije steka

Alat je upotrebljiv iz internet pretraZivaca, bez ikakve
dodatne instalacije.

3.2. Arhitektura softverskog reSenja

Graf je modelovan pomocu struktura u programskom
jeziku Rust tako da se sastoji od dva vektora: jedan za
¢vorove, drugi za ivice grafa. Svaka operacija nad grafom
bi¢e sracunata na Rust strani, odnosno, unutar Web-
Assembly virtualne masine.

Nakon dobijanja novog stanja grafa, ono ¢e biti
konvertovano u JSON, $to ¢e dalje biti preneseno kroz
linearnu memoriju do JavaScript koda, gde ¢e D3.js
funkcije biti zaduzene za iscrtavanje grafa na osnovu
dobijenih podataka. Funkcije za definisanje interfejsa su
takode na Rust strani, ali aktivno Kkoriste funkcije iz web-
sys biblioteke, kako bi se manipulisalo DOM stablom.

JSON | JSON
Rust/Wasm | Linear Memory _ |Javascript/ D3
-Input —-Input
Input
HTML / CSS Visualization

SVG

Slika 2. Arhitektura vizualizatora struktura podataka

Za komunikaciju izmedu panela sa komandama i koda
napisanog u Rust-u koristi se requestAnimationFrame
metoda, ¢ija je svrha da bude event loop i ¢eka dogadaje
koji se generiSu pritiskom na dugmad. Onog momenta
kada se pojavi odgovarajuéi dogadaj, on ¢e biti procitan
od strane event loop-a, na osnovu ¢ega Ce biti izvr§ena
odgovarajuca akcija, koja ¢e rezultirati promenom stanja
grafa, gde ¢e se generisati novi JSON objekat, koji ¢e biti
poslat na iscrtavanje. Tako ¢e biti promenjen prikaz grafa.
Kako je prethodno pomenuto, tekstualni jezik specifican
za domen koristi se kako bi se definisala konkretna struk-
tura podataka.

Primer 1. daje izgled jedne takve definicije. U pitanju je
implementacija pomo¢u Rust makroa, gde ¢e se makro
transformisati u kod koji koristi Builder softverski
obrazac [7]. Definicija strukture iz primera 1. prevesce se
u sledeci kod u programskom jeziku Rust:

LinearStructureBuilder: :new (
"Stack".to string()

) .push_back ("Push".to _string()) .unwrap())
.pop_back ("Pop".to_string()) .unwrap ()
.build();

Primer 2. Prevodenje koda definicije strukture podataka
iz Rust makroa

Rezultat wasm_bindgen build-a je WebAssembly modul
zapakovan kao Node Package Manager (NPM) paket. U
tom obliku, moguce ga je ukljuditi u bilo koju modernu
JavaScript frontend aplikaciju koja koristi NPM za
upravljanje zavisnostima.

4. ZAKLIJUCAK

Vizualizacija je mo¢no sredstvo koje pomaze pri usvaja-
nju novih koncepata. Strukture podataka su usmereni
grafovi, te se njihove vizualizacije mogu Koristiti kao
sredstvo za objaSnjavanje struktura podataka, koje su,
inaCe vrlo apstraktan pojam. Alat koji je predstavljen je
jo§ u ranom razvoju.

Dalji planovi razvoja sastoje se u implementaciji svih
struktura podataka, kao i omogucavanje veceg nivoa
interaktivnosti, §to bi dalje rezultovalo podrskom za
vizualizaciju algoritama, odnosno, njihovo izvrSavanje
,korak po korak”. Dobar primer kakvom alatu autori teze
razvijen je na univerzitetu u San Francisku. To vizualho
reSenje razvija se ve¢ dugi niz godina i promenilo je i
nekoliko tehnologija, gde je trenutno aktuelno reSenje u
JavaScript-u.

Ono §to je mana tog reSenje jeste nemogucnost prilago-
davanja terminologije, za razliku od reSenja prikazanog u
ovom radu.

Moguénosti koje pruza WebAssembly su velike, jer omo-
gucava ostalim jezicima opSte namene da se izvrSavaju
unutar internet pretrazivaca. Apetiti tima koji radi na
wasm platformi su veéi, te ga oni vide kao ciljnu plat-
formu za izvrSavanje softvera odgovornog za rad cloud
sistema. Sa druge strane, mnoge biblioteke i softveri su na
ovaj nacin naSle put do izvrSavanja u internet pretrazi-
vacima, samim tim je teznja da se kod piSe za jednu,
uniformnu platformu dostigla novi nivo.
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