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NADZOR | UPRAVLJANJE AUTOMATIZOVANIM PROCESOM SA UDALJENE
LOKACIJE POSREDSTVOM HTTP UPITA

MONITORING AND CONTROL OF AN AUTOMATED PROCES FROM REMOTE
LOCATION THROUGH HTTP REQUEST AND RESPONSE

Anna Martinovié, Fakultet tehnickih nauka, Novi Sad

Oblast - AUTOMATIZACIJA PROCESA RADA

Kratak sadrzaj — U ovom radu predstavljen je jedan
praktican primer integrisanja loT platforma kao §to su
ThingSpeak i Blynk u SCADA sistemsko resenje. Rezultat
je predstavljen u vidu aplikacija pomocu kojih se upravlja
parametrima nastave opreme Fakulteta Tehnickih Nauka,
koja je u formi radnih stanica za distribuciju, testiranje,
rukovanje materijalom i sortiranje.

Kljuéne reci: Industrija 4.0, SCADA, loT

Abstract — This paper presents a practical example of
loT platform integration into SCADA system solutions.
The result is presented in means of an application for
controling the parameters of a teaching equipment from
the Faculty of Technical Sciences, which is in the form of
worstations for distribution, testing, material handling
and sorting
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1. UvOD

Definisana kao Cetvrta industrijska revolucija, Industrija
4.0 postavila se kao vode¢i koncept u modernim
proizvodnim sistemima. U sebe je ukljucio prednosti
tradicionalnih saznanja iz industrije sa najnovijim internet
tehnologijama [1].

Pravi znaaj razvoja industrijske proizvodnje lezi u
Sirenju potrebe masovne manufakture dobara sa visokom
moguénoscu prilagodenja i personalizaciji proizvoda
prema zahtevima krajnjih potrosaca.

Uzrokovano od strane razvoja hardverskih i softverskih
elemenata i novih naucnih saznanja u polju informaciono-
komunikacionih tehnologija, koncepti kao $to su
autonomne i virtuelne proizvodne celije 1 moguénost
(potpunog) upravljanja u stvarnom vremenu, koji su
dosad bili neostvarivi u realnim sistema, sada se
postavljaju kao dostizni i relevantni ciljevi.

Glavni nosilac osobine upravljanja u realnom vremenu
jeste komunikacija izmedu uredaja racunarskog sistema,
¢ime se posrednim ili neposrednim putem upravlja
posmatranim proizvodnim sistemom. Takvo umrezavanje
se moze posti¢éi pomocu akviziciono-upravljackim
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sistemom, odnosno primenom SCADA (Supervisory
Control And Data Acquisition) sistema.

Osnovna ideja ovog rada jeste integrisanje SCADA siste-
ma i nekih dostupnih 10T veb platforma sa opisom komu-
nikacije izmedu razli¢itih sastavnih elemenata, pri ¢emu
je oslonac stavljen na mogucnosti razmene podataka
koriste¢i HTTP. Samim tim $to se kao sredstvo razmene
koristi internet, rezultat rada demonstrira implementaciju
cetvrte generacije SCADA sistema u jednom realnom
sistemu. Pored opisanog koncepta reSenja u radu su date i
teorijske osnove koje su sluzile kao podloga za njegovu
krajnju realizaciju.

2. ULOGA | EVOLUCIJA SCADA SISTEMA

Osnovni cilj SCADA sistema jeste obezbedenje efikasnog
nadzora i upravljanja nad proizvoljnim fizickim proce-
som, koris¢enjem digitalnih racunarskih komponenti.
SCADA sistem obuhvata §irok spektar opreme, podsis-
tema i tehnickih reSenja koji omogucavaju prikupljanje i
obradu podataka o realnim fizi¢kim procesima (indus-
trijskim pre svega), i reagovanje na adekvatan nacin [2].
SCADA ukljucuje prikupljanje podataka pomocu uda-
ljenih terminalnih jedinica (eng. Remote Terminal Unit,
skra¢eno RTU) i vracaju¢i nazad kontrolne podatke na
lokalni, nivo uredaja (slika 1).
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Slika 1. Tipic¢an izgled SCADA sistema sa glavnim
komponentama [4]

RTU se fizicki realizuje kao elektricni uredaj koji se
generalno bazira na mikroprocesorskom upravljanju [3] i
koji je pogodan za kori$éenje u industrijskim uslovima.
Stalna akvizicija podataka se prikazuje u aplikacijama na
kontrolnim stanicama, $to pruZza Svojstvo operabilnosti
sistemu. Funkcionalnost jednog ovakvog sistema najve-
¢im delom zavisi od komunikacije izmedu pripadaju¢ih
komponenti, putem koje se prenose podaci vezani za pa-
rametre koje se nadziru i kojima se upravlja u posmat-
ranom fizi¢kom sistemu.
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Tok komunikacije kontrolisan je odgovaraju¢im proto-
kolom, koji predstavljaju skup pravila i procedura ¢ime se
omogucava upravljanje interakcijom.

Pruzanje $ire geografske kompatibilnosti sa distribuira-
nom arhitekturom i ujedinjenim sistemom kontrole moti-
visao je nastanak, odnosno razvoj Cetvrte generacije
SCADA sistema, koja je u sebe integrisala internet i
HTTP kao i druge veb tehnologije [5] (slika 2.).
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Slika 2. Arhitektura SCADA sistema u loT-cloud
okruzenju

2. 1oT PLATFORME

Internet stvari (IoT — Internet of Things) je novi koncept
pametne automatizacije i nadgledanja uz pomo¢ Interneta
kao medija komunikacije. “Stvari” se obi¢no odnose na
uredaje koji imaju jedinstvene identifikatore povezane sa
Internetom za medusobnu razmenu informacija [6].

Takvi uredaji imaju senzore i/ili aktuatore koji se mogu
koristiti za prikupljanje podataka o njihovim okruzenjima,
kao i za nadgledanje i kontrolisanje istih. Prikupljeni
podaci mogu biti poslati na centralizovane servere ili
oblak (cloud-server) radi Cuvanja i obrade na daljinu.
Ovim podacima se kasnije posredstvom Internet veze
moze pristupiti u bilo kom trenutku i sa bilo kog mesta.

Informaciona reSenja koja pruzaju implementaciju
pomenutog koncepta su tzv. loT platforme. Ono §to je
karakteristicno za njih su mogucnosti koje pruzaju u
smislu pogodnosti razmene, ¢uvanja i nacina obrade
serverskih podataka. lzgradnju softverske aplikacije,
odnosno  bezbednu integraciju  izmedu razli¢itih
softverskih komponenti omogucavaju API-jevi (eng.
Application Programming Interfaces), koje Cine setovi
protokola i alata. Veéina aplikacija IoT-a primenjuje
koncept REST (Representational State Transfer) razmene
podataka za koji se uglavhom koriste JSON ili XML
preko HTTP-a [7].

REST podrzava razmenu bez postojanja stanja (eng.
stateless concept), Sto znaci da ne postoji stalno otvorena
konekcija i posiljalac/primalac ne znaju $ta se desavalo u
prethodnim zahtevima [7]. Tipi¢no je da REST API-jevi
koriste metode HTTP (koji je takode stateless)
specifikacija za obavljanje razlicitih aktivnosti, kao §to su
npr. POST, GET, PUT i DELETE [7].

2.1. ThingSpeak

je 10T platforma, koja koristi kanale za ¢uvanje podataka
poslatih sa aplikacija ili uredaja. Podaci se mogu Ccitati sa
privatnih ili javno dostupnih kanala pomoéu HTTP poziva
i REST API-ja [8]. Kreiranjem javnog kanala na platformi
dobija se jedinstveni broj putem kojeg se mozZe pristupiti
svim, u njoj postoje¢im poljima i ocitati vrednosti koje
ukljucuje. Radi Cuvanja i sigurnosti podataka, za upis
vrednosti u polja, potrebno je imati API klju¢, koji se
sastoji iz niza karaktera: slova i brojeva.

Izdvajanje svih primljenih podataka sa predmetnih kanala
i pojedinacnih tipova sa polja je moguca u obliku JSON,
XML i CSV fajlova.

2.1.1. JSON

Izdvajanju pojedinaénih podataka, kao $to je npr. vrednost
trenutne  temperature, mozemo pristupiti koristeci
karakteristike tzv. JSON formata. JSON (eng. JavaScript
Object Notation) je format razmene podataka, koji je sa
ljudske strane lako razumljiv za izvrSavanje aktivnosti
poput ¢itanja i pisanja, dok masine lako ras¢lanjuju i
generiSu [9]. On je tekstualni format koji je potpuno
nezavisan od jezika, ali koristi konvencije poznatih
programskih jezika, ukljuéuju¢i C, C ++, C #, Java,
Python itd. Njegovu strukturu ¢ini: Object (objekat),
Value (vrednost) i Key (kljuc) [10] .

Dva osnovna dela koja ¢ine JSON su kljucevi i vrednosti,
koji se pojavljuju u paru, pri ¢emu je klju¢ uvek tipa
string, vrednost mozZe biti string, broj, logi¢ki izraz, niz ili
objekat. Parovi kljuca i vrednosti slede odredenu sintaksu,
prema kojem nakon kljuc¢a sledi znak dvotacka nakon
Cega sledi pripadajuca vrednost.

Parovi klju¢/vrednost nazivaju se jo§ i Property. Za
razliku od atributa, objekt je neuredeni skup parova kljuca
i vrednosti, koji se razdvajaju zarezima [9].

2.2. Blynk je 10T platforma, koja se moze instalirati u
vidu aplikacije na mobilne uredaje sa Android OS v.4.2+ i
iOS v. 9+ [11]. Koris¢enje aplikacije zapocinje se
kreiranjem novog projekta (slika 4) i dodavanjem
pametnog uredaja koja ¢e ucestvovati u interakciji. Nakon
ovih podesavanja, generise se tzv. token za autentikaciju
putem kojeg se moze pristupiti samom projektu, odnosno
svim njegovim pinovima (promenjivama).

Blynk podrzava HTTP RESTful API [12], §to omogucava
lako Citanje i upisivanje vrednosti u/iz pin-ova u Blynk
aplikacijama i na hardveru. Svaki PUT zahtev ¢e u isto
vreme azurirati stanje navedenog pin-a u aplikacijama i na
hardveru.

Svaki GET zahtev vrac¢a trenutno stanje/vrednost na da-
tom pin-u u obliku JSON fajla, odnosno objekta (slika 3).

["6"]
Slika 3.- Blynk: izgled HTTP GET odgovora u vidu
JSON objekta
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Slika 4. Primer izgleda jednog projekta u Blynk
aplikaciji
3. KONCEPT | IMPLEMENTACIJA RESENJA

Za realizaciju rada, kao elemenat za ukljucenje IoT
tehnologije u implementaciju, Koristile su se prethodno
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pomenute platforme Blynk i ThingSpeak. Pored toga, sa
SCADA softverskim paketom ZenOn verzija 8.00 i
pripadaju¢im ZenOn Editorom i Runtime-om uradena je
vizuelizacija i programsko odredivanje rada dve
aplikacije. Prva aplikacija (slika 5.) namenjena je za
pokretanje u SCADA okruzenju, koju ¢ine ra¢unar (PC-
1), sa jedne strane povezan sa radnim stanicama preko
Ethernet-a, a sa druge sa Blynk serverom (lokalni ili
cloud). U skladu sa funkcijom koju obavlja, PC-1
predstavlja RTU, koja sa udaljene lokacije prikuplja
podatke i sa ostvarenom komunikacijom = vrsi
sinhronizaciju podataka u realnom vremenu. Drugacija
verzija realizacije funkcije RTU-a je moguca i beZi¢no,
putem odgovarajuée elektronike sa programiranim
mikrokontrolerom ESP8266. Druga aplikacija (slika 5.) se
nalazi na klijentskom racunaru (PC-2), koja je preko
interneta povezana sa Blynk i ThingSpeak serverom.
Pored toga, postoji i mobilni klijent povezan sa Blynk
serverom, Koji takode preko jedinstvene aplikacije (slika
5.) pokazuje trenutno stanje posmatranih parametara.

Fizicki sistem, pored RTU-a, ¢ine radne stanice na kojima
se nalazi proizvoljan broj senzora i aktuatora, ¢ije stanje u
svakom trenutku odreduju programabilni logicki
kontroleri  proizvodaca FESTO, tipa FEC-FC640.
Softverski alat za programiranje navedenog kontrolera je
FESTO FST verzija 4.02. Prema tome, sluze¢i se
alokacionom listom programa koji je wucitan u dati
kontroler mogu se o¢itati adrese lokacija svih posmatranih
promenljivih potrebnih za vizuelizaciju.

Opis rada sistema radnih stanica je sledeci: na pocetku
linije (stanica-1) nalazi se magacin predmeta rada, koju
¢ine crveni, metalni i crni pakovi.
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Slika 5. Prikaz dela u aplikacijama za kontrolu i nadgledanje izlaza iz sistema

Nakon izvlacenja cilindra jedan pak se dostavlja na mesto
odakle ga uzima vakuum sisaljka zakretnog cilindra i
prebacuje ga u prostor stanice-2, gde se na osnovu rada
komparatora razdvajaju pristigli predmeti na one sa
odgovaraju¢om visinom i na Skart. U radno podrucje gde
su ostavljeni ispravni predmeti dolazi pneumatska

hvataljka (stanica-3) koja uzima pak i premesta ga na
pokretnu traku stanice-4 . Pristigli predmeti rada se na
kraju posmatrane linije na osnovu rada odgovaraju¢ih
senzora sortiraju u odgovarajuc¢i spremnik za crvene,
metalne predmete i Skart.



Podaci koji su uzeti za kreiranje SCADA aplikacije (PC-
1) su broj pristiglih crvenih, metalnih i neispravnih
predmeta u odgovarajuéim spremnicima, koji se mogu
resetovati u bilo kom trenutku preko reset dugmeta. Pored
toga, moguce je podeSavanje granica dozvoljenog broja
(limita) predmeta rada, kao i promena rezima rada u
simulaciju (indikator stanja: zeleno). Stanje na stanicama
je odredeno statusnim oznakama RUNNING..., kada se
nalazi u radu i STOPPED, kada je izvrSavanje procesa
obustavljeno (slika 5).

Na lokaciji udaljenog klijenta (PC-2) u SCADA aplikaciji
su uklju¢eni identi¢ni podaci (kao na PC-1) koji se
azuriraju u interakciji sa Blynk serverom. Razmena
podataka sa ThingSpeak serverom sastoji iz slanja
podataka o broju ispravnih i neispravnih predmeta rada,
kao i cCitanju vrednosti o temperaturi i vlaznosti vazduha
iz polja javno dostupnog kanala, kojem se moze pristupiti
preko: https://thingspeak.com/channels/522756.

Komunikacija izmedu ZenOn-a i loT platformi (preko
HTTP) je omogucena preko Copa Data Developer Tools
Add-In Framework-a i u Editor projekat su uklju¢ena
reSenja u vidu Project Service Extension ili Project
Wizzard Extension u zavisnosti od potrebnog nacina
izvrsenja funkcije definisano programom. Programska
reSenja su implementirana kori$¢enjem C# programskog
jezika u Microsoft Visual Studio 2015 razvojnom
okruzenju.

4, ZAKLJUCAK

Cilj diplomskog rada je bilo da se implementira i
demonstrira na realnom sistemu moguénost integracije
SCADA sistema sa 10T tehnologijom. Ovo je i uradeno
sluze¢i se ZenOn v8.00 softverom i IoT platformama:
ThingSpeak i Blynk, kao delova koji zauzimaju klju¢nu
ulogu u arhitekturi stvaranja akviziciono-upravljackih
sistema u IoT (cloud) okruzenju. Funkcija nadgledanja,
kontrole i vizuelizacije je realizovana nad modulima od
Cetiri radne stanice. Kao Cinilac od posebnog znacaja je
izdvojen i detaljnije obraden =zavr$ni proces, Koji
podrazumeva sortiranje. Razlog toga je §to utvrdivanje
izlaza iz nekog proizvodnog sistema predstavlja jednu od
elemenata potrebnih za analizu kvaliteta postupaka
promene stanja u procesu rada [13], koja se pritom pored
ulaza i najlak$e moze iskazati.

Moguénosti predstavljene mreze SCADA okruzenja
novije generacije za dalje razvijanje i primenu u oblastima
zivota, rada i nauke su neograniGene, s obzirom da je
elemenat primene loT-a je uveo fleksibilnost i nove
moguénosti u povezivanju razli¢itih hardvera. Nove
perspektive u kori$¢enju pruza i moguénosti kombinacije
sa razli¢itim tehnologijama, izmedu ostalog i sa LoRa
tehnologijom, $to dovodi do toga da se upravljanje u
stvarnom  vremenu  raspostranjenim, mobilnim (i
dinami¢nim) sistemima (npr. pametnim gradovima) ne
¢ini vise nedostiznim.
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