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HHPEAT'OBOP

IlomrroBanu yuTaouu,

[Ipen Bama je gecera OBOTOAMINIHLA CBECKA Yacomuca ,,300pHUK pajgoBa DaKkynrera TEXHHUKHX
HayKa“.

Yacomnuc je mokpeHyT naBHe 1960. roguHe, oaMax Mo OCHUBamby MaluHCKOr (akyiaTera y
HoBsom Cany, xao ,,300pHuK pamoBa MammuHcKor (akynrera®™, a mpBu Opoj je ommTammnaH
1965. rogune. Hakon ocam myOimkoBaHMX OpojeBa y LiecT roauHa, nparehu mpepactame
MammHckor dakynteta y @akysiTeT TEXHUUKHX HayKa, 4acONHC MEeHa Ha3MB Y ,,300pHHUK
panoBa @akynTera TEXHUUKUX HayKa* u 1974. ronune nznasu kao 6poj 9 (VII roquna). ¥ tom
MEPUOIy y YacOIUCy ce 00jaBJbyjy HAyYHH M CTPYYHH DPAJIOBU, PE3YITATH HCTPAKUBarbha
npodecopa, capannuka u cryaesata ®@TH-a, anu u ayropa Ban ®TH-a, Tako na yacomnmuc
[0CTaje 3HaYyajHO MECTO IpE3eHTAllMje HAajHOBUJUX HAyuyHUX pesynrata u jgocturayha. Of
Opoja 17 (1986. roz.), yaconuc NOYNbE JAa U3J1a31 UCKIbYUHBO Ha EHIJIECKOM jE3UKy U 100uja
noanacyoB Publications of the School of Engineering.

HacraBHo-HayuHo Behe ®@TH-a je ommyumno na ox HoBemOpa 2008. ro. y oOJuKy HHIOT
mpojexTa, a ox ¢pedpyapa 2009. ron. Kao CTaaHy aKTUBHOCT, YBEI€ TIPE3EHTAIIN]Y HAjBAXKHUJUX
pesyaTara cBUX MacTep pagosa ctyiaeHara @TH-a y oGnuky kpatkor paaa y ,,300pHUKY
panoBa daxynrera TEXHUUKHX HayKa‘.

[Topen crynenata mactep CTy/H]ja, YAaCOIUC j€ OTBOPEH U 3a CTYACHTE JOKTOPCKUX CTYIH]ja,
kao u 3a npuiore ayropa ca ®TH nin Ban ®TH-a.

300pHUK HM35a3u y JBa O0JNMKa — €JIEKTPOHCKOM Ha BeO-cTpaHuuu PDaxyirera TEXHHYKHX
Hayka (Www.ftn.uns.ac.rs) u mrammnanoM, Koju je mpeq Bama. O0e Bep3uje myOsInKyjy ce CBaku
Mecell, Y OKBHPY IPOMOIIYje JUIUIOMUPAHUX MacTepa.

W3Bectan Opoj kaHIUAaTa 00jaBUIIN Cy paioBe Ha HEKOj oJ1 foMahnx Hay4HHUX KOH(EpeHIHja
WU Y HEKOM 0] yaconuca. tbuxoBu pajjoBu HUCY mTaMiianu y 300pHuKY pagoBa @ TH-a.

Y cBecu ca pemgHUM OpojeM 2 00jaB/bEHH Cy pPagOBH U3 OOJACTU EIEKTPOTEXHHYKOT U
pauyHapCKOT HHKEHEPCTBA.

Kontunyupanum pazom u yHanpehemeM KBaJUTeTa 4yacoluca, IIaH je J1a Yacomuc MOCTaHe
Mpeno3Hat/buB Mel)y ayropuma, unme he 3HaYajHO TONMPUHETH J1a ce ocTBapu MoTo dDakynrera
TeXHUYKUX HayKa:

»BHCOKO MeCTO y IpyIITBY HajOO/bUX*

YpeaHnumrBo
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PAMETNA BROJILA I NAPREDNI MERNI SISTEMI (AMI) KAO TEMELJ ZA RAZVOJ
PAMETNIH MREZA (SMART GRID)

SMART METERS AND ADVANCED MEASUREMENT SYSTEMS (AMI) AS A
FOUNDATION FOR THE DEVELOPMENT OF SMART GRIDS

Stefan Popovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - Primenjeno softversko inZenjerstvo

Kratak sadrzaj - Rad obraduje znacaj pametnih brojila i
naprednih mernih sistema (AMI) kao osnove za razvoj
pametnih mreza (Smart Grid). Prikazane su njihove
kljucne funkcije, uloga u digitalizaciji elektroenergetskog
sistema i primeri iz prakse.

Kljucne reéi: SmartGrid, Pametno brojilo, AMI, DLMS,
COSEM

Abstract - The paper examines the importance of smart
meters and Advanced Metering Infrastructure (AMI) as
the foundation for the development of Smart Grids. Their
key functions, role in the digitalization of the power
system, and practical examples are presented.

Keywords: SmartGrid, Smart meter, AMI, DLMS,
COSEM
1. TRADICIONALNI ELEKTROENERGETSKI

SISTEMI

Tradicionalni elektroenergetski sistemi godinama su se
oslanjali na mehanicka i elektromehanicka brojila koja su
evidentirala samo zbirnu potro$nju. Ocitavanje je vrSeno
ruéno, §to je unosilo greske, kasnjenja i rizik od
manipulacija. Njihov glavni nedostatak bila je stati¢nost -
nisu pruzali podatke o vremenskoj dinamici potrosnje,
vr$nim optereenjima niti moguénost komunikacije sa
distributivnim centrom. Zbog toga nisu mogli da podrze
detaljnu analizu, napredne tarife ni planiranje u uslovima
rasta potro$nje, decentralizovane proizvodnje i razvoja
elektromobilnosti, te su postali prepreka daljem razvoju
sistema.

2. PRELAZAK NA PAMETNE MREZE

Kako bi se odgovorilo na nove izazove u energetici,
razvijen je koncept pametnih mreza (Smart Grid). Za
razliku od tradicionalnih mreza, koje su se zasnivale na
jednosmernom  toku energije 1 centralizovanom
upravljanju, SmartGrid  integriSe  informaciono-
komunikacione tehnologije u sve segmente sistema.

Pametna mreza omoguéava dvosmernu komunikaciju,
daljinsko upravljanje, automatizaciju i prikupljanje
podataka u realnom vremenu.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio Doc. dr Aleksandar Boskovi¢.

Posebno znaCajan je decentralizovani pristup, gde
potrosaci postaju i proizvodaci energije (,,prosumers®),
Sto povecava fleksibilnost i otpornost mreze.

Slika 1. Tranzicija iz analognih u pametna digitalna
brojila

3. PAMETNA BROJILA

Pametna brojila (smart meters) predstavljaju savremene
elektronske uredaje koji omoguéavaju  precizno,
kontinuirano i daljinsko pracenje potroSnje elektricne
energije. Za razliku od tradicionalnih mehanickih brojila,
koja registruju samo ukupnu potrosnju i zahtevaju fizicko
ocitavanje, pametna brojila omogucéavaju automatsko
oCitavanje, dvosmernu komunikaciju i detaljnu analizu
potro$nje u realnom vremenu. Kao klju¢na komponenta
naprednog mernog sistema (AMI - Advanced Metering
Infrastructure), pametna brojila predstavljaju interfejs
izmedu krajnjeg korisnika i distributivne mreze, ¢ime se
obezbeduje pouzdana razmena informacija i efikasnije
upravljanje sistemom.

3.1. Funkcionalnosti pametnih brojila

Pametna brojila predstavljaju novu generaciju mernih
uredaja koja omogucéavaju automatsko i daljinsko
ocitavanje, ¢ime se postize veca taCnost i smanjuju
troskovi. Zahvaljuju¢i dvosmernoj komunikaciji, ona ne
samo da prenose podatke o potro$nji, ve¢ i primaju
komande distributera - od promene tarifa do ukljuéivanja i
isklju¢ivanja potrosaca.

Visoka vremenska rezolucija (na primer, na 15 minuta)
omogucava detaljnu analizu potrosnje i bolje planiranje
mreze. Brojila detektuju kvarove, prekide napajanja i
pokusSaje neovlaséene potrosnje, Salju¢i upozorenja u
realnom vremenu, ¢ime se povecava sigurnost sistema.

Dodatno, podrska za dinamicko tarifiranje i dostupnost
podataka korisnicima kroz aplikacije podsti¢u racionalnije
koris¢enje energije. Integrisana sa pametnim domovima,
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solarnim panelima i baterijama, pametna brojila postaju
kljuéni deo AMI (Advanced Metering Infrastructure) i
temelj razvoja Smart Grid sistema - efikasnijeg,
pouzdanijeg i odrzivijeg elektroenergetskog okruzenja.

3.2. Komunikacione tehnologije u ami sistemima

Rad AMI (Advanced Metering Infrastructure) sistema
zasniva se na pouzdanoj dvosmernoj komunikaciji izmedu
brojila, koncentratora i centralnog sistema. U praksi se
koriste razli¢ite tehnologije, u zavisnosti od okruzenja i
potreba:

e PLC (Power Line Communication): koristi
postojece elektroenergetske vodove, jeftino resenje
za gradske sredine, ali ograni¢eno u dometu i
podlozno smetnjama.

e RF mrezZe: bezicna komunikacija u mesh (mrezna
struktura u kojoj je svaki ¢vor povezan sa jednim ili
viSe drugih ¢vorova i podaci mogu da putuju
razli¢itim rutama bez centralnog rutera) topologiji,
fleksibilna i pogodna za urbana podrucja, ali
osetljiva na interferencije.

e  Mobilne mreZze (GPRS/3G/4G/LTE):
omogucavaju Siroku pokrivenost i direktnu vezu
brojilo-server, idealne za ruralne oblasti, ali skuplje
i zavisne od kvaliteta signala.

e  Opticka vlakna/Ethernet: nude veliku brzinu i
pouzdanost, ali imaju visoke troskove pa se koriste
u industrijskim i kritiénim objektima.

e NB-IoT i LTE-M: nove IoT tehnologije,
energetski efikasne i pogodne za masovno
povezivanje uredaja, ali jo§ uvek neravnomerno
dostupne.

U praksi se naj¢esce primenjuje hibridni pristup, koji
kombinuje viSe tehnologija radi vece pouzdanosti i
potpunog pokrivanja mreze.

Cena Domet i brzina

@ PLC (Power Niska Visoka
Line Communi) (ugradovima)

(s) RF (Radio . Veoma Kratak-srednji,
(T) Frequency ) Srydnja visoka umerena

srednja brizina

):L‘J Opticka viakna Visoka Niska-

Dug.
| Ethernet srednja veoma visoka

<) GPRS/36/ Srednja Veoma
4G/ LTE visoka visoka

NB-loT / Niska- )
@ LTE-M srednja Rastuca

srednja brina

Dug.
niska brzina

Slika 2. Pregled komunikacionih tehnologija u AMI
sistemima

3.2. Komunikacioni protokoli u AMI sistemima

Komunikacioni protokoli u AMI sistemima predstavljaju
skup pravila i standarda koji omogucavaju razmenu
podataka izmedu pametnih brojila, korisnika i
distributivnih centara. Oni obezbeduju pouzdanu, sigurnu
i efikasnu komunikaciju, a izbor protokola zavisi od vrste
energije, okruzenja i zahteva sistema.

Najcéesce se koristi DLMS/COSEM (IEC 62056),
univerzalni 1 bezbedan standard za elektricna brojila,
nezavisan od medijuma prenosa. M-Bus i Wireless M-Bus
(EN 13757) namenjeni su vodi, gasu i toploti, jednostavni

i energetski efikasni za masovno ocitavanje.

U industriji je prisutan Modbus, praktiCan za
PLC/SCADA sisteme, ali bez napredne bezbednosti.
Za kuéne mreze koristi se ZigBee Smart Energy, pogodan
za pametne uredaje i HEMS (Home Energy Management
System), sa niskom potro$njom i mesh topologijom. IEC
60870-5-102 primenjuje se u SCADA okruzenjima za
telemetriju i merenje, dok je DLT645 kineski standard za
brojila, Siroko rasprostranjen lokalno, ali sa slabijom
medunarodnom interoperabilnoséu.

3.3. DLMS/COSEM

DLMS/COSEM (Device Language Message Specification
/Companion Specification for Energy Metering ),
standardizovan kroz IEC 62056, predstavlja globalni
okvir i de facto standard za komunikaciju sa pametnim
brojilima. COSEM definiSe semantiku podataka kroz
objekte 1 OBIS (Object Identification System) kodove,
dok DLMS odreduje pravila razmene i pristupa, ¢ime se
obezbeduje interoperabilnost uredaja razli¢itih
proizvodaca. Zahvaljuju¢i medijskoj neutralnosti, ovaj
model funkcioni$e preko PLC, RF, mobilnih i IP mreZa,
uz podrsku ,pull“ i ,push® komunikacije. Sistem
ukljuuje viSeslojnu bezbednost sa autentifikacijom,
enkripcijom 1 digitalnim sertifikatima, Sto ga cini
pogodnim za  kriticnu  infrastrukturu. lako je
implementacija kompleksna, DLMS/COSEM omogucava
dugorocnu kompatibilnost, fleksibilno Sirenje i visoku
pouzdanost, zbog Cega predstavlja osnovu savremenih
AMI sistema.

DLMS
PORUKA

DLMS PORUKA U XML FORMATU

Slika 3. Primer sirove DLMS poruke prevedene u XML
COSEM format

3.4. AMI (Advanced Metering Infrastructure)

Napredni merni sistemi (AMI) predstavljaju tehnoloski
okvir koji povezuje pametna brojila, komunikacione
mreze i centralne sisteme za upravljanje podacima. Za
razliku od osnovnih AMR reSenja, AMI omoguéava
dvosmernu komunikaciju, dinamicko tarifiranje, detekciju
kvarova i aktivno uce$ce potrosaca, ¢ime postaje kljucni
stub razvoja pametnih mreza. Njegova arhitektura
obuhvata brojila, komunikacione kanale, koncentratore,
HES i MDMS platforme koje obezbeduju prikupljanje,
obradu i distribuciju podataka. Zahvaljuju¢i naprednoj
analitici 1 mogucnosti integracije sa drugim sistemima,
AMI doprinosi efikasnijem upravljanju mreZzom, vecoj
pouzdanosti i energetskoj odrzivosti.

3.5. SmartGrid

Pametne  elektroenergetske mreze (Smart  Grid)
predstavljaju evoluciju tradicionalnih sistema kroz
primenu informacionih i komunikacionih tehnologija koje
omogucavaju dvosmernu razmenu energije i podataka,
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automatizaciju i integraciju obnovljivih izvora. Njihove
kljuéne osobine su realno-vremensko pracéenje,
decentralizovano upravljanje, fleksibilna potro$nja i
aktivna uloga korisnika-prosumera. Arhitektura Smart
Grid-a obuhvata merni sloj sa pametnim brojilima i
senzorima, komunikacione mreze, SCADA/DMS/EMS
sisteme, analiticke alate zasnovane na Al i Big Data
tehnologijama, kao i interakciju sa korisnicima kroz
pametne domove, EV punjace i mikro-mreze.

U ovom okviru, AMI sistemi i pametna brojila ¢ine temelj
digitalizacije, omogucavaju¢i prikupljanje podataka,
detekciju kvarova, dinamicko tarifiranje i povezivanje
distribuiranih ~ izvora. lako Smart Grid donosi
bezbednosne i tehni¢ke izazove - poput cyber napada,
skalabilnosti i obrade ogromnih koli¢ina podataka -
njegovi benefiti su dalekosezni: veca efikasnost, smanjene
emisije, podrska elektromobilnosti i razvoj novih trzi$nih
modela. Buduéi trendovi ukljucuju primenu vestacke
inteligencije, blockchain tehnologije i kvantno otporne
bezbednosti, §to ¢e mrezu uciniti prediktivnom,
fleksibilnom i otpornom na buduce izazove.

4. Primer DLMS desktop aplikacije za radnike
elektrodistribucije

DLMS desktop aplikacija razvijena je u WPF okruZenju,
C# (NET) programskog jezika, uz primenu MVVM
(Model-View—ViewModel) arhitektonskog obrasca, §to
obezbeduje jasnu separaciju logike, prezentacije i
podataka, lakSe odrzavanje koda i jednostavnije
prosirivanje funkcionalnosti. Namenjena je radnicima
elektrodistribucije na terenu i u centrali, kao alat za
dijagnostiku, konfiguraciju i otklanjanje kvarova na
pametnim brojilima.

Komunikacija sa uredajima uspostavlja se preko serijske
ili TCP konekcije, koris¢enjem DLMS poruka
definisanih prema COSEM standardu (IEC 62056).
Nakon odabira komunikacionog medijuma, korisnik
definiSe parametre povezivanja: u slucaju
komunikacije bira odgovaraju¢i COM port (USB port na
racunaru na koji je povezan opticki kabl ili RS485), dok
se u slu¢aju mrezne (TCP/IP) komunikacije unose IP
adresa i broj porta preko kojih se ostvaruje veza.

serijske

Slika 4. Opticki port na DLMS brojilu

Nakon odabira komunikacionog medijuma definiSu se
odgovaraju¢i konekcioni parametri uredaja, Cime se
stvaraju uslovi za uspostavljanje komunikacione veze.
Nakon razmene poruka za uspostavljanje konekcije i
uspostavljene  konekcije, aktivira se mehanizam
odrzavanja veze (heartbeat), koji  obezbeduje
kontinuiranu razmenu podataka sve do eksplicitnog

prekida sesije (odrzava se konekcija da ne bi doslo do
connection timeout ).

Slika 5. Korisnicki interfejs aplikacije

Prvi korak interakcije sa brojilom nakon uspostavljanja
konekcije podrazumeva ¢itanje asocijacije - kompletnog
skupa konfiguracionih podataka koji obuhvata registre i
funkcije uredaja. Proces se realizuje Read operacijom
nad standardizovanim OBIS kodovima, pri ¢emu se
dobijeni DLMS podaci transformisu u XML objekte,
uskladene sa COSEM modelom. XML objekti se zatim
parsiraju u okviru aplikacije i organizuju prema atributu
ObjectType, se COSEM objekti grupisu u
funkcionalne kategorije. Objekti istog tipa poseduju (po
COSEM) identiéne metode i atribute, Sto omogucava
standardizovan i pregledan rad. U korisnickom interfejsu
podaci su vizualizovani kroz Tree strukturu, koja

¢ime

omogucava intuitivnu navigaciju kroz registre, pregled i
izmenu atributa, kao i izvrSavanje read/write operacija.
Dodatno, aplikacija sadrzi tab sa kompletnim pregledom
registara i podeSavanjima, gde se mogu videti sva polja
registra i metode. Na dnu interfejsa nalazi se log prozor,
gde se u realnom vremenu prikazuju sve razmenjene
DLMS poruka prilikom is¢itavanja datog registra.

Jedna od osnovnih funkcionalnosti pametnih brojila jeste
Clock registar, koji prema COSEM standardu sadrzi
vreme, vremensku zonu, status, podeSavanja letnjeg
raCunanja vremena i clock base. Vazno je da ovaj
registar bude sinhronizovan, jer svako brojilo funkcionise
kao eksterni servis i tacni vremenski podaci su kljucni za
odredivanje trenutka alarma, ocitavanja i drugih dogadaja.
Kako kristalni oscilatori imaju odstupanje od nekoliko
sekundi periodi¢na  sinhronizacija
obezbeduje preciznost i pouzdanost sistema.

mesecno, sata

Slika 6. Clock registar

Kako je pametno brojilo mrezni uredaj, ono uobicajeno
poseduje GPRS modul sa SIM karticom, dok se parametri
mreze, poput APN-a, definiSu u GPRS Setup registru. U
IPv4 i IPv6 registrima prikazuju se mrezni parametri
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uredaja, kao §to su IP adresa, maska podmreze i drugi
relevantni podaci.

Slika 7. IPv4 registar
Sve merenje sa senzora (npr. trenutni napon, jacina struje,
potro$nja) u skladu sa COSEM standardom ¢uva se u
registrima tipa Register. Pored numericke vrednosti,
Register sadrZi polja Unit i Scaler, pri ¢emu se realna
vrednost dobija primenom faktora 10°*" i dodeljivanjem
jedinice. Jednostavno Citanje podrazumeva slanje READ
zahteva na odgovaraju¢i OBIS kod (adresa registra) i
atribut, a zatim parsiranje DLMS odgovora u objekat
Register (vrednost + scaler + unit — odgovarajuéi C#

tip).

Slika 8. Register frekvencije struje i trenutnog napona

S obzirom na to da svaki atribut u COSEM standardu ima
definisan svoj tip, aplikacija vr§i mapiranje tih tipova u
odgovaraju¢e C# tipove radi pravilne interpretacije i
obrade podataka.

Tabela 1. Mapa mapiranja COSEM tipova u C# tipove

COSEM tip NET/C# tip
Int8 / Int16 / Int32 / Int64 sbyte / short / int / long
Float32 / Float64 float / double
OctetString byte[]

Array List ili List

Proces cCitanja registara prikazan je na Slici 9, gde se
najpre uspostavlja konekcija sa uredajem, a zatim poziva
metoda read za odgovaraju¢i OBIS kod, atribut i tip
podatka. Na osnovu prosledenog tipa unapred je poznato
koji podatak treba da bude vracen (na osnovu prethodno
pomenutog mapiranja u C# tipove), dok se nakon
izvrSenog Citanja dobija povratna vrednost atributa datog
registra.

public async Task<Result<T, ResponseError>> Read<T>(DIlmsReader
reader, AssociationDto association)
{
var openResult = reader.Open();
if (openResult.IsFailure)
return openResult.Error;

var returnltem = reader.Read(association.ObisCode,
(ObjectType)association.ObjectType,(DataType)association.DataType,
association.AttributeNo

);
if (returnltem.IsFailure) return returnltem.Error;

return ret.Value;

}

Slika 9. Metoda za citanje registra

Pored navedenih, brojilo podrzava i ¢itav niz dodatnih
registara, od kojih svaki ima svoju specificnu ulogu u
okviru kompletnog sistema.

5. ZAKLJUCAK

Savremeni elektroenergetski sistem prolazi kroz duboku
transformaciju pod uticajem digitalizacije, odrzivosti i
rastué¢e uloge krajnjih korisnika. U tom okviru, pametna
brojila i napredni merni sistemi (AMI) ¢ine osnovu nove
energetske paradigme - omogucavajuéi dvosmernu
komunikaciju, precizno merenje i aktivno upravljanje
potro$njom. Kao <¢voriSta pametnih mreza, brojila
prevazilaze ulogu pasivnih uredaja i postaju kljucni
elementi u integraciji obnovljivih izvora i fleksibilnih
tarifa. AMI obezbeduje infrastrukturu za prenos i obradu
podataka, dok Smart Grid objedinjuje sve komponente u
celinu koja omogucéava otporniji, efikasniji i odrziv
energetski sistem buduénosti.
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ARCHITECTURE OF A SECURE MULTI-SIGNATURE WALLET
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu Ce biti analizirana
arhitektura bezbednih digitalnih novéanika, sa glavnim
naglaskom na novcanike sa viSestrukim potpisima. Rad
ukljucuje i predlog arhitekture digitalnog novcanika sa
visestrukim potpisima u sistemima elektronskog placanja.

Kljuéne re€i: digitalni novéanik, e-novcanik, digitalni
novéanik  sa  viSestrukim  potpisom,  arhitektura,
bezbednost

Abstract — This paper will present an analysis of the
architecture of secure digital wallets, with the main focus
on multisignature digital wallets. The paper also includes
a proposal for an architecture of a secure multisignature
digital wallet that could be used in electornic payment
systems.

Keywords: digital wallet, e-wallet,
digital wallet, architecture, security

multi-signature

1. UVOD

Trgovina je evoluirala od razmene materijalnih dobara i
zlatnika do savremenih digitalnih sistema placanja.
Fintech revolucija sa sobom je donela mobilno
bankarstvo koje omoguéava brz i jednostavan uvid u
stanje racuna i izvrSavanje transakcija putem mobilnog
telefona. Uz to, sve veéu popularnost poceli su da
dobijaju sistemi elektronskog pladanja i kori$éenje
kriptovaluta. Glavni zahtev ovih sistema jeste oCuvanje
bezbednosti visokog nivoa. U te svrhe, nastali su digitalni
novcanici sa viSestrukim potpisima, ¢ija bezbednost se
temelji na koris¢enju podeljene odgovornosti nad
sredstvima. Tehnologija se kontinuirano razvija, a sa
njom 1 sistemi placanja koji zajedno sa digitalnim
novc¢anicima tek treba da dostignu svoj vrhunac upotrebe
[1,2].

2. TEORIJSKE OSNOVE I KORISCENE
TEHNOLOGIJE
2.1. Platni instrument

Platni instrument predstavlja skup informacija koje
opisuju neku ekonomsku vrednost, a koji je potreban

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusan Gaji¢, vanr. prof.

odgovaraju¢em protokolu radi izvrSavanja transakcije
elektornskog placanja.

2.2. Elektronski novac

Elektronski novac je novac koji moze (npr. evro), ali i ne
mora (npr. kriptovalute) imati svoju fizicku
reprezentaciju, a ¢ija je osnovna namena koriS¢enje u
sistemima elektronskog placanja, u okviru kog i
omogucava sam proces placanja.

Kirptovaluta je ime dato sistemu koji koristi kriptografiju
kako bi se proces slanja podataka izvr$io na siguran nacin.
Pored toga, sistem takode koristi kriptografiju radi
distribucije digitalnih tokena u rastrkanom maniru [3].

Kako bi mogao da se koristi u sistemima elektronskog
placanja, elektronski novac mora biti: univerzalno
prihvaéen, transferabilan, deljiv, takav da ga je nemoguce
falsifikovati ili ukloniti bez odgovarajuce autorizacije,
privatan (niko sem korisnika koji ucestvuje u transakciji
nema uvid u njenu vrednost), anoniman (korisnik koji vrsi
placanje se ne moze identifikovati) i takav da se valuta
moze koristiti i kada sistem nema pristup Internet mrezi,
odnosno, da ne zahteva online verifikaciju [4].

2.3. Blokclejn

Blokcejn predstavlja javni zapisnik (engl. public ledger)
svih izvrS$enih transakcija. Sastoji se iz blokova, gde svaki
blok iz mreze referencira na he§ vrednost svog bloka
prethodnika (roditeljskog bloka). Blok se sastoji od tela, u
okviru kojeg se nalaze transakcije i njihov brojac, ali i
zaglavlja koje sadrzi: verziju bloka, he§ vrednost
roditeljskog bloka, he§ vrednost korena Merkleovog
stabla, vreme, nBits 1 Nonce.

Osnovna karakteristika Blokcejn mreze jeste da je ona
decentralizovana, perzistentna, anonimna i da ima
mogucnost revizije. Razlog zbog kojeg se mreza pokazala
dobro u okviru decentralizovanih sistema je zato S$to
koristi he$ funkciju za enkriptovanje, digitalni potpis
zasnovan na asimetricnoj kriptografiji, kojim se wvrSi
potvrda identiteta i konzenus protokol.

Blokcejn mreze omogucavaju realizaciju elektronskog
placanja bez potrebe za postojanjem posrednika, poput
banaka kod karticnog placanja, Cime se povecava
efikasnost 1 smanjuje cena izvrSavanja Citavog procesa
placanja [5].

2.4. Sistemi elektronskog pla¢anja

Sistem elektronskog pla¢anja obuhvata sve transakcije,
odnosno, pla¢anja izvrSena elektronskim putem. Danas,
jedan od veoma popularnih nacina kupovine jeste online
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kupovina, koja je realizovana upravo upotrebom ovog
sistema, a uz pomo¢ koje krajnji korisnik uZiva u
pogodnostima kupovine iz svog doma.

Svaki sistem elektornskog pla¢anja koji nudi razlicite
opcije za izvrSavanje procesa kupovine, mora ispunjavati

stroge  kriterijjume  upotrebljivostio,  prihvaljivosti,
skalabilnosti, interoperabilnosti, dostupnosti i
bezbednosti.

Kao jedno od vecito aktuelnih tema, pitanju bezbednosti
se 1 kod tradicionalnih i kod elektronskih sistema placanja
mora pristupiti veoma ozbiljno. Bezbednost se moze
posmatrati kao niz zahteva koje je potrebno ispuniti,
poput: prevencije od prevare, poverljivosti 1 otpornosti na
greske. Krajnji korisnik, odnosno, njegove licne
informacije i sredstva u novéaniku u svakom momentu
moraju biti zasti¢eni, tako da ne postoji nijedan nacin
kojim bi se napadaci mogli koristiti da se tih istih
sredstava, odnosno, informacija dokopaju. Takode,
ukoliko dode do iznenadnog pada sistema, to ni na koji
nacin ne sme uticati na korisnika. Kako su sve transakcije
koje se izvrSavaju atomicne, u ovom slucaju bi to znacilo
prosto ponistavanje svi do tada izvrSenih koraka, ¢ime se
rezervisani deo korisnikovih sredstava ne gubi [6].

Postoji jako puno razli¢itih tehnologija i nacina koji se
mogu koristiti za implementaciju jednog digitalnog
novCanika. U ovom radu, iako je glavni fokus na
digitalnim novc€anicima sa visestrukim potpisima, ukratko
¢e biti i opisana ideja integracije standardnog digitalnog
novc¢anika u okviru mobilnog telefona, ¢iji rad se zasniva
na upotrebi NFC i NDEF tehnologija u okviru Android
operativnog sistema, kao $to je opisano u radu [4]. S
druge strane, moguée je kreirati interoperabilni digitalni
novcanik opisan u [7] koji se zasniva na kori§¢enju IFPS,
SHA256 i blokcejn tehnologija.

Poput FElectrum digitalnog nov¢anika [8] moguée je
koristiti Python, PyQt6, Kivy, libsecp256kl 1 QML kako
bi se realizovao novcanik koji podrzava i jednostruke i
viSestruke potpise. Pored njega, slicnu podrsku daju i
Sparrow Wallet [9], koji za svoju implementaciju koristi
PSBT, Java (JDK 17+), JavaFX, HWI, Drongo,
OpenPNP, Hummingbird, Lark, DuckDB secp256kl i
ZBar, 1 Safe Smart Account [10] koji se bazira na
koriséenju TypeScript, Solidity, Python 1 pametnih
ugovora.

U [11] se predlaze implementacija digitalnog nov¢anika
sa viSestrukim potpisima kojim se upotrebom Bloom
filtera, T-ECDSA algoritma i Multi-praty ECDSA postize

viS§i nivo Dbezbednost, uz ocuvanje performansi
standardnih digitalnih novcanika.
3. ANALIZA BEZBEDNOG DIGITALNOG

NOVCANIKA SA VISESTRUKIM POTPISIMA

Digitalni nov€anik predstavlja servis namenjen
elektronskom placanju koji izdaje izdavalac (engl. issuer)
koji je nezavisan od bilo koje transakcije. Sadrzi podatke
o platnom instrumentu, kao i sva sredstva neophodna za
izvrSavanje online transakcija. Bez obzira da li je re¢ o
digitalnim novc€anicima sa jednim ili viSe potpisa, kako bi
se ostvarila brza i efikasna transakciona komunikacija,
novCanik mora biti: proSiriv, simetrian, ne isto web
namenjen, klijentski orijentisan i pre svega, bezbedan.
Arhitektura vecine gotovih reSenja koja se danas koriste
ne podrzava svaku od prethodno navedenih stavki, jer bi

takva implementacija bila veoma zahteva, zbog cega se
Cesto pravi kompromis u implementiranim i
neimplementiranim delovima [3].

3.1. Digitalni nov¢anik sa jednim potpisom

Digitalni nov¢anik sa jednim potpisom je najcesce
koris¢eni tip digitalnih novcanika. Kontrola nad
sredstvima u celosti zavisi samo od jednog korisnika,
zbog Cega je omogucéena direktna i jednostavna kontrola
nad digitalnom imovinom.

3.1.1. Digitalni novéanik integrisan u mobilni telefon

[4] predlaze kreiranje mobilne aplikacije koja bi
predstavlja sistem elektrosnkog placanja u kom bi
digitalni novcanik bio njegov sastavni deo. KoriS¢enjem
NFC tehnologije mogucée je izvrsiti transfer novca iz
jednog u drugi nov€anik. Komunikacija, koja se jo§ i
naziva procesom zracenja, vrsi se razmenom poruka uz
pomo¢ NDEF tehnologije. Svaka poruka se sastoji od:
koli¢ine novca koji se $alje, sertifikata valute (koristi se
kao mehanizam bezbednosti uz pomo¢ kog se proverava
validnost novca koji se transferuje, a u okviru ovog
pristupa se smatra da svaka valuta ima svoj digitalni
sertifikat), korisnika koji transferuje sredstva, korisnika
koji prima sredstva i datum izvrSavanja placanja.
Prednosti ovog pristupa su §to, ukoliko primenjeno na
veliki broj korisnika, ne postoji potreba za noSenjem
fizickog novcanika uz mobilni telefon, jer ¢e se u okviru
prenosnog uredaja nalaziti sve $to je jednom korisniku
potrebno. S druge strane, to je i jedna od glavnih mana,
jer u sluéaju gubitka mobilnog telefona, to efektivno znaci
i gubitak svih sredstava digitalnog novcanika.

3.1.2. Digitalni
tehnologiji

novéanik zasnovan na blokcejn

Mogucée je kreirati standardni digitalni novcanik koji se
zasniva na koris¢enju blokcejn tehnologije, kao Sto je
opisano u [7]. Arhitektura ovog pristupa se zasniva na
koris¢enju miner komponenti za svaku od banaka sistema,
prilikom cega one predstavljaju racunarski server
vrhunskih performansi. Ideja je da svaka banka svojim
klijentima izda digitalni nov¢anik, poput kartica koje se
danas koriste, prilikom cega bi taj novéanik sadrzao
adrese svih miner komponenti sistema, ali i svoj privatni i
javni klju¢ koji su mu potrebni za potpisivanje, odnosno,
validaciju digitalnih potpisa. Banke sistema veruju jedna
drugoj i koriste POS konsenzus protokol radi dogovaranja
oko jedne verzije istine.

Prilikom placanja, kreira se transakcija koja sadrzi
koli¢inu sredstava potrebnu za placanje, kao i digitalni
potpis korisnika koji izvr§ava datu akciju, a koji je kreiran
njegovim privatnim  klju¢em. Miner komponente
prihvataju tu transakciju, beleze je i nakon toga prebacuju
novac iz bankovnog racuna korisnika u njegov digitalni
novc€anik, prilikom Cega se vrsi provera da li korisnik
uopste ima dovoljno sredstava za izvrSavanje transakcije.
Ukoliko ima, miner komponente kreiraju jo§ jednu
transakciju koja simbolizuje prebacivanje sredstava, a
koju sve ostale miner komponente beleze. Vrsi se transfer
sredstava iz jednog u drugi novcanik, gde je poslednji
korak prebacivanje tih sredstava iz novcanika na racun
primaoca.
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Osnovna mana ovih novcanika jeste §to imaju jednu
glavnu kriti¢nu tacku, a to je kori$¢enje jednog privatnog
klju¢a. U slucaju njegovog gubitka ili krade od strane
hakera, sva sredstva koja se nalaze u digitalnom
novcaniku se nepovratno gube.

3.2. Digitalni novcanik sa viSestrukim potpisima

Digitalni nov¢anici sa viSestrukim potpisima nude reSenje
problema bezbednosti, u okviru kog se realizuje deljena
odgovornost nad sredstvima novcanika, odnosno, vrsi se
generisanje viSe razli¢itih parova privatni/javni klju¢ koji
se dodeljuju svakom od korisnika koji su vlasnici
nov¢anika. Ovim putem se reSava slabost jedne kriti¢ne
tacke standardnih digitalnih nov€anika. Veoma je tesko
do¢i do jednog privatnog kljuéa, S§to postaje
eksponencijalno teze sa porastom njihovog broja.
Medutim, najveéa mana ovog pristupa je $to vecina
postojecih resenja zahteva izmene u protokolima koji se
koriste, ili ¢ak i upotrebu pametnih ugovora, §to utice na
performanse ¢itavog sistema [11].

3.3. Postojecéa resenja

3.3.1. Electrum

Electrum je manje zahtevna (engl. lightweight) verzija
Bitcoin digitalnog novc€anika, koju je 2011. godine
kreirala i objavila kompanija Electrum Technologies
GmbH [12]. Podrzava kreiranje i koris¢enje standardnih
digitalnih novcéanika, ali i nov€anika sa viSestrukim
potpisima.

Kreira i odrzava desetak konekcija ka serverima, od kojih
se samo jedan koristi kao glavni, dok ostali sluze za
dobijanje informacija vezanih za transakcione naknade.
Glavni server se koristi za pracenje aktivnosti vezanih za
deljene novcanike, kao 1 uvrStavanje transakcije u
blokcejn mrezu.

Svaki od korisnika dobija svoj par privatnog i javnog
kljuca, prilikom ¢ega se privatni klju¢ generise na osnovu
slu¢ajno generisane fraze. Da bi transakcija bila
odobreno, prilikom kreiranja novcanika definiSe se n
korisnika koji ¢e deliti sredstva, od kojih je samo m
potrebno da digitalno potpiSe transakciju kako bi se ona
smatra odobrenom [8].

Arhitekturu ovog novcanika je moguce ugrubo podeliti na
pet modula: prezentacioni, aplikacioni, biznis logiku,
mrezni 1 Bitcoin mrezni modul. Prezentacioni modul
sadrzi sva podesavanja neophodna za kori$¢enje desktop
aplikacije kojom se novCanik reprezentuje, dok se u
aplikacionom modulu nalazi glavna logika. Mrezni modul
je namenjen odrzavanju konekcije sa Electrum serverima,
dok se Bitcoin mrezni modul koristi za komunikaciju
Electrum novéanika sa bitcoin mrezom [13].

3.3.2. Sparrow wallet

Sparrow wallet je desktop aplikacija koja predstavlja
Bitcoin novéanik koji je podrzan na veéini hardverskih
novcanika. Bazira se na kori§¢enju popularnih standarda
poput PBST, pri ¢emu je akcenat stavljen na
transparentnosti i upotrebljivosti nov¢anika [14].

Podrzava dva rezima rada: sa i bez pristupa mrezi, kao i
konekciju na tri razlicita tipa servera: javni server, Bitcoin
Core ¢vor 1 privatni Electrum server. Ovi server nude

razli¢ite nivoe bezbednosti i kompleksnosti, pa su iz tog
razloga i namenjeni razli¢itim tipovima korisnika.
Podrzava kreiranje digitalnih novCanika sa viSestrukim
potpisima, prilikom Cega se svakom od 7 korisnika kreira
novcanik sa privatnim i javnim kljuem, a za odobravanje
transakcije potrebno i dovoljno je usaglasavanje samo m
korisnika [9].

Na osnovu otvorenog koda ovog digitalnog novcanika
[14] moguce je definisati njegovu arhitekturu, koja se
sastoji iz: prezentacionog i aplikacionog sloja, sloja
Drongo biblioteke, skladista, mreznog sloja, hardverskog
sloja i niza eksternih zavisnosti, potrebnih za
funkcioniasnje Citavog sistema.

Upravljanje  nov¢anicima, transakcijama 1 svim
dogadajima vrSi aplikacioni sloj, a za potrebe
enkapsulacije logike Bifcoin protokola se koristi Drongo
biblioteka [15].

3.3.3. Digitalni novéanik sa viSestrukim potpisima i
Bloom filterom

Potrebno je dizajnirati digitalni nov¢anik sa visestrukim
potpisima koji unapreduje aspekt bezbednosti standardnih
digitalnih novc¢anika, ali ne na racun performansi, kao $to
to obi¢no biva kog novcanika sa viSestrukim potpisima. U
te svrhe, predlozen je mnovanik [11] koji vrSi
rekonstrukciju viSestrukih potpisa, tako da se od njih
kreira jedan digitalni potpis koji blokcejn mreza moze
brzo proveriti. Na ovakav nacin se viSestrukim digitalnim
potpisima postize oCuvanje povecane bezbednosti koju
imaju digitalni novcanici viSestrukih potpisa, ali se
njihovom  rekonstrukcijom  obezbeduje  ocuvanje
performansi sistema.

Rekonstrukcija digitalnih potpisa se postize koris¢enjem
algoritma digitalnih potpisa zasnovanim na kori$é¢enju
praga elipticne krive T7-ECDSA. Provera validnosti
dobijenog potpisa omogucena je upotrebom Bloom filtera
koji se Salje u okviru transakcije umesto svih javnih
kljuCeva korisnika. Osim §to zauzima manje prostora
nego javni kljucevi, ovaj filter eliminiSe nepotrebno slanje
personalnih informacija putem javnog kljuca. Uz pomo¢
Bloom filtera moguce je i dobiti uvid u uéesnike prilikom
potpisivanje transakcije.

Arhitektura ovog sistema se moze podeliti na klijentsku i
serversku stranu, kod koje je serverska zaduzena za
razmenu javnih i enkriptovanih kljuéeva. U okviru njega
vr§i se pomenuta rekonstrukcija potpisa, kao i njegova
validacija. S druge strane, klijentska strana sadrzi razlicite
module za enkripciju i dekripciju, generisanje kljuceva i
transakcija, kao i potpisivanje, komunikaciju i validaciju.
3.3.4. Safe Smart Account

Safe Smart Account je digitalni raun sa integrisanim
funkcionalnostima digitalnih novcanika sa viSestrukim
potpisima, zbog cega se Cesto i nazivaju digitalnim
novCanicima. Predstavlja jedan od vodecih primera
digitalnih novcanika Ethereum mreze.

Na osnovu otvorenog koda [10] izvodi se zakljucak da se
glavna logika u radu ovog tipa nov€anika zasniva na
koriS¢enju pametnih ugovora. Arhitekturu Safe novcanika
moguce je podeliti u nekoliko slojeva. Klijentski sloj
omogucava razli¢ite naCine upravljanja digitalnim
racunima. Glavni sloj (engl. Core layer) predstavlja srz
arhitekture. Dizajniran je prema proxy pattern principu,
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¢ija je osnovna ideja odvajanja stanja novcanika od
njegove logike. Integracioni sloj omogucava proSirenja
funkcionalnosti sistema dodavanjem novih, ali tako da
one nikako ne utiCu na osnovna ponasanja Citavog
sistema. Dizajniran je po principu odvojenih odgovornosti
(engl. separation of concerns), tako da je svaka
komponenta nezavisna od ostalih i od osnovnog sistema.
Poslednji sloj je Blokcejn sloj koji predstavlja
infrastrukturu sa kojom Safe Smart Account komunicira,
odnosno, u okviru koje vr$i emitovanje i izvrSavanje
transakcija i ugovora sistema.

3.4. Integracija u sistem elektronskog pla¢anja

U sistem elektronskog pla¢anja koji korisnicima
omogucéava placanje putem kartice banke ili OR koda,
upotrebom PayPal servisa ili Ethereum kriptovalute,
moguce je integrisati digitalni novcanik sa visesturkim
potpisima uz pomo¢ kog bi se povecala bezbednost
celokupnog sistema, ali ne na racun njegovih performansi.
Uz pomo¢ ovog novcanika bi se izbacila potreba za
postojanjem dodatnih uéesnika u komunikaciji, kao $to to
obi¢no biva kod karti¢nog placanja. Po uzoru na opisane
novéanike, moguce je kreirati arhitekturu digitalnog
novcanika sa viSestrukim potpisima koji bi se bazirao na
kreiranju odvojenih racuna za svaki nacin plac¢anja, a koji
bi jedan modul u kome se nalazi celokupna logika.
Rekonstrukcijom visestrukih potpisa, moguce je kreirati
jedan potpis, za koji je potrebno odrediti odgovarajuéi
mehanizam validacije. Time bi se omogucila bezbednost
visokog nivoa, uz izbacivanje redudantne implementacije
sli¢nih procesa obradivanja transakcija.

4. ZAKLJUCAK

Digitalni nov¢anici sa viSestrukim potpisima predstavljaju
reSenje koje adresira probleme bezbednosti sistema
elektronskih plac¢anja. Oni eliminiSu slabosti standardnih
reSenja i omogucéavaju transparentan nacin upravljanja
sredstvima u okviru timova i organizacija.

Trenutno opisani sistem predstavlja idejno reSenje Cija je
dalja razrada potrebna. Nakon definisanja tehnoloskog
steka i implementacije svih funkcionalnosti, potrebno je
izvr§iti obimno testiranje i tek nakon optimizacionih

korigovanja, moguée je razmatranje implementacije
digitalnog novcanika u realni sistem elektronskog
placanja.

LITERATURA

[1] M. A. Hassan and Z. Shukur, “Review of Digital
Wallet Requirements,” in 2019 International
Conference on Cybersecurity (ICoCSec), Sept. 2019,
pp- 43-48. doi:
10.1109/ICoCSec47621.2019.8970996.

[2] S. Sukaris, W. Renedi, M. A. Rizqi, and B. Pristyadi,
“Usage Behavior on Digital Wallet: Perspective of
the Theory of Unification of Acceptance and Use of
Technology Models,” J. Phys. Conf. Ser., vol. 1764,
no. 1, p. 012071, Feb. 2021, doi: 10.1088/1742-
6596/1764/1/012071.

[3] T.Handayani and A. Novitasari, “Digital Wallet as a
Transaction Media in The Community,” IOP Conf.
Ser. Mater. Sci. Engl., vol. 879, no. 1, p. 012001,
July 2020, doi: 10.1088/1757-899X/879/1/012001.

[4] O. Dospinescu, “E-Wallet. A New Technical
Approach,” Acta Univ. Danub. (Econ., vol. 8, no. 5,
pp- 84-94, 2012.

[5] Z. Zheng, S. Xie, H.-N. Dai, X. Chen, and H. Wang,
“Blockchain challenges and opportunities: a survey,”

Int. J.  Web Grid Serv., Oct. 2018, doi:
10.1504/1JWGS.2018.095647.
[6] A.-R. Sadeghi and M. Schneider, “Electronic

2

Payment Systems,” in Digital Rights Management:
Technological, Economic, Legal and Political
Aspects, E. Becker, W. Buhse, D. Gilinnewig, and N.
Rump, Eds., Berlin, Heidelberg: Springer, 2003, pp.
113-137. doi: 10.1007/10941270 9.

[7] K. Singh, N. Singh, and D. Singh Kushwaha, “An
Interoperable and Secure E-Wallet Architecture
based on Digital Ledger Technology using
Blockchain,” in 2018 International Conference on
Computing, Power and Communication
Technologies (GUCON), Sept. 2018, pp. 165-169.
doi: 10.1109/GUCON.2018.8674919.

[8] “Welcome to the Electrum Documentation! —
Electrum 4 documentation.” Accessed: Oct. 09,
2025. [Online]. Available:
https://electrum.readthedocs.io/en/latest/

[9] “Documentation,” Sparrow Wallet. Accessed: Oct.
12, 2025. [Online]. Available:
https://sparrowwallet.com/docs/

[10] “safe-global/safe-smart-account at release/v1.5.0,”
GitHub. Accessed: Oct. 13, 2025. [Online].
Available: https://github.com/safe-global/safe-smart-
account

[11]J. Han, M. Song, H. Eom, and Y. Son, “An efficient
multi-signature wallet in blockchain using bloom
filter,” in Proceedings of the 36th Annual ACM
Symposium on Applied Computing, in SAC °21. New
York, NY, USA: Association for Computing
Machinery, Apr. 2021, pp. 273-281. doi:
10.1145/3412841.3441910.

[12] “Electrum (software),” Wikipedia. Aug. 25, 2025.
Accessed: Oct. 09, 2025. [Online]. Available:
https://en.wikipedia.org/w/index.php?title=Electrum
_(software)&oldid=1307780521

[13] spesmilo/electrum. (Oct. 11, 2025). Python.
spesmilo. Accessed: Oct. 11, 2025. [Online].
Available: https://github.com/spesmilo/electrum

[14] sparrowwallet/sparrow. (Oct. 11, 2025). Java.
Sparrow Wallet. Accessed: Oct. 11, 2025. [Online].
Available: https://github.com/sparrowwallet/sparrow

[15] sparrowwallet/drongo. (Oct. 10, 2025). Java.
Sparrow Wallet. Accessed: Oct. 13, 2025. [Online].
Available: https://github.com/sparrowwallet/drongo

Kratka biografija:

Nevena Gligorov rodena je u Kraljevu 2001. god.
Diplomski rad na Fakultetu tehni¢kih nauka u
Novom Sadu iz oblasti Elektrotehnike i racunarstva —
Racunarstvo i automatika odbranila je 2024. god.
kontakt: gligorov.nevena@gmail.com

110



360pHuK pagoBa ®akynteTa TeXHUYKMX Hayka, HoBuCap

V]IK: 4.9
JTOM: https://doi.org/10.24867/34BE05Djuric

YIIPABJ/BAIBE JOI'ABAJUMA Y BJY.IIEJ-EC U AHI'YJIAP ®POHTEH/]
IMPOI'PAMCKHUM OKBUPUMA

EVENT HANDLING IN VUE.JS AND ANGULAR FRONTEND FRAMEWORKS

Kpucruna Bypuh, @akynimem mexnuukux nayka, Hosu Cao

Cryaujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caap:xkaj — ¥V osom pady je oam onuc, kao u
nopeherve ynpasmara Oozalajuma nomohy Aueynap u
Bjy.uej-ec ¢pponmeno npoepamckux oksupa. Joeahaju y
060M KOHMEKCMY npeocmasnsajy akyuje uiu npomeHe
cmarba y aniukayuju (Hnp. KAuK Muuiem, YHoC mekcma,
yuumaearee n00amaka) Ha Koje cucmem mooice oa peazyje.
Ha ocnosgy ucmpaosicusaroa kaxko céaxu 00 oKeupa ynpasoa
ooealjajuma u KoMnapayuja npucmyna umniemMeHmayuju
UCmux YHKYUOHATHOCIU Y CBAKOM 00 FolUX, U36E0EHU CY
3aKBYUYU 0 npedHoCmuMa U MAHAMA — C8aKe 00
naam@opmu, Kao u 0 mome KOAUKO je C8aKu 00 Mux
noeooat 3a kopuuifierve.

Kibyune peun: ooeahaj, Bjy.uej-ec, Aneynap

Abstract — This paper describes and compares event
management using Angular and Vuejs frontend
frameworks. Based on the research of how each of the
frameworks manages events and the comparison of
approaches to the implementation of the same
functionalities in each of them. Conclusions were drawn
about the advantages and disadvantages of each of the
platforms, as well as how suitable each of them is for use.

Keywords:: event, Vue.js, Angular

HAIIOMEHA: OBaj pag npoucTekao je u3 Mactep
pana yMju MeHTop je 6uo aAp JAuny /Iparan, Baup.

npodg.
1. YBOJ

OCHOBHA KapaKTepUCTHKAa MOJCPHHX BeO aruiMkanuja je
BbUXOBAa CIOCOOHOCT Ja 00e30eme OoraT M peakTHUBaH
NpUCTyNl  KOpUCHUKY. Cp)X  HMHTEpaKTHBHOCTH  je
KOMIUIEKCHO YIIpaBJbamke JorahajuMa, Koje mojapazymena
kako he Heka amIMKanuja pearoBaTH Ha aKmHje
KopucHuKa. EdrkacHocT, ckanaOMITHOCT U jeZJTHOCTaBHOCT
pa3Boja amIMKaluje y BEJIMKO] MEpU 3aBHCE O]l HEHOT
NpUCTYTIa yIpaBibamwy aorahajuma [1].

C o003upoM Ha pa3BOj W MOIYJIAPHOCT CaBPEMEHHX
JaBaCkpunr (enri. JavaScript) ¢ppoHTeHA NpOrpaMcKux
OKBHpa KOju Cy Tema pana, wuzbop oxarosapajyhe
TEXHOJIOTH]€ je KIbyuaH KOpakK y IUIaHUpaby apXUTEKType
arikanyje. 300T Tora je yrmopeaHa aHaiu3a HHUXOBUX
OCHOBHHX MeXaHH3aMa, Kao IITO je YIpaBbame
norahajuMa, of CyIITHHCKOT 3Ha4aja 3a IOHOIICHE TpaBe
omryke. Mako cy Bjy.uej-ec (enrn. Vue.js) u AHnrynap

(errnm. Angular) Bogehu okBHpH 3a pa3BOj AMHAMHYKHX
KOPUCHUYKHX HHTepdejca, OHH TNPUMEHY]y pa3InduTe
MEXaHW3Me y yHOpaBjeamy mAorahajuMa, INTO 3axTeBa
JeTaJbHO UCTPAXKUBAGE.

Bjy.uej-ec je naran u nporpecuBaH JaBaCKpunT GpoHTEH
nporpamcku okBup. Crienin()uuHOCTH KOje Cy HarjaiieHe
Cy jeIHOCTAaBHOCT, (hJICKCHOWIHOCT ¥ Jlakoha yCBajama.
Amnrynap, Koju je pa3uo u oapkasa ['yri (enri. Google),
3acHoBaH je Ha TajnCkpunrty (enrt TypeScript).
CrermduyHocTH Cy jaua THOH3alKja, MOJYyJapHA
apxuTekTypa, omoryhaBa 0oJpy oOpraHu3anMjy KoAa,
OJIp>KaBarbe M CKaJaOMITHOCT aluTUKALHje.

Pa3Boj BeOa je 3HA4YajHO EBONYHPAO OO KIACHIHUX
JapaCkpunt cmymamana pnorahaja. JlaHac caBpemeHH
(GpOHTEH MPOrpaMCKH OKBHUPU HyIe HOBE MEXaHH3ME
KOjHU  TOjeJHOCTaBJbYjy  yIpaBjeame  jporahajuma,
yKibydyjyhu nupexktuBe, Moaudukarope u oOpacue
KoMmyHHKanuje n3mely kommonentu. Mako oBu cucremu
noBehaBajy NPOAYKTHBHOCT, OHH YHOCE HOBE CJIOjeBE
komIuiekcHocTH. Kako y mepdopmancama, Tako Uy
APXUTEKTOHCKOM JIM33jHy W WCKYCTBY IIporpamepa.
[MocTojehn n3BOpH 00MYHO MOpe/e OBE OKBUPE YONIITEHO,
Kao mro cy mnepdopMaHce, CKaJaOWIHOCT HJIM KpHBa
ydewma. MelyTuM, TEXHHYKa aHamM3a KOHKPETHO
ycMepeHa Ha MeXaHHM3Me YIpaBjbama Jorahajuma He
nocroju. OBaj pax ¥Ma 3a OHUJb Ja NOIYHU Ty NPasHUHY
AQHATM30M TPHHIMIA ¥ TEXHUKa KOJjU TMOCTOje 3a
yhnpaBjbamba jgorahajuma y QpOHTEHA MNPOrpaMCKUM
okBupuma Bjy.uej-ec u AHrynap.

Pan je opranmszoBan Ha cienehu HauuH. Y Japyrom
MOTJIABJbY JIAT j€ KpaTak OCBPT Ha 1ojaM goraljaja v ibUXoB
3Ha4aj y CaBpeMEHHMM (QPOHTEHJ OKBUpUMA, Y3
o0jalmemhe OCHOBHUX TepMuHa. Y Tpehem moriaeiby je
ONMCAaHO Ha KOje CBe HauyumHE je Moryhe ympaBibame
norahajuma y Bjy.yej-ecy. YV UeTBpTOM IOTNIaBIBYy je
ONMCAaHO Ha KOje CBe HauumHe je Moryhe ympaBipaTu
norahajuma y Amnrynapy. IleTo mornaBibe JOHOCH
KOMIIapaTHBHY aHAIN3y OBa JiBa (PpOHTEH] NporpamMcka
OKBHpa ca TMPAaKTUYHHM [pUMEpPHMa, Y3 CaXeTak
NpeAHOCTH, MaHa M cioxeHoctH. lllecTo mornasibe je
3aKJbydaK paja.

2. YHIPAB/BAILE TOTABAJUMA

Jorahaj y Be® armumkamumjama MpeacTaBiba OWIO KOjy
nHTepaknjy ca HTML enemeHTOM — KJIMK HA JyTM€ WU
JUHK, YHOC TeKCTa Yy IoJbe, MNPUTUCAK TacTepa Ha
TacTaTypH, Ka0 U UMILIHLUTHE Pajmbe MOIYT 3aBplIeTKa
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yuuTaBama CTPaHMLE WIM IPOMEHE BEIMYHMHE IpOo30pa
nperienada. OBu jorahaju 4yMHE OCHOBY AMHAMHKE M
MHTEPaKTHUBHOCTH, jep nmokpehy m3BpmiaBame oapeheHnx
¢ynkimja mytem oOpahuBaua norabhaja (eHri. event
handler). HaunH Ha koju ce ynpasisa norahajuma Bapupa
Y 3aBHCHOCTH O] TEXHOJIOTHje KOja ce KopucTu. HajHmxu
HUBO TpenacTaBiba JaBaCKpUNT, KOju NeUHHIIE OCHOBHE
MexaHu3Me pana ca DOM-om u omoryhaBa peructpoBame
u oOpany norabhaja. 3aro JaBaCkpunT 4YMHH OCHOBY Ha
K0joj cy mrpal)ern ppoHTeH OKBUpH AHTYIap U Bjy.uej-
ec. DOM je cranmapau3oBas ox ctpane W3C/WHATWG
n onucyje crpykrypy HTML nokymenrta kao crabio
oGjexara. Cam DOM Huje neo camor jesuka, Hero API xoju
BeO mperienay npukasyje. PPOHTEHA OKBUPH 01ajy
amncTpakuujy W Jakury cuHTtakcy. Cama joruka oOpane
norahaja ce 3acuuBa Ha JaBaCkpunrty u DOM API-jy, mro
3HaUM Ja ce HHjeAaH (POHTEH] OKBHp HE YyJabaBa
MOTIYHO OJ OCHOBHOT Mojena, Beh mpakTHYHO Ta
npuiarol)aBa CBOjOj mapaIurMu.

2.1. KibyyHu nojMoBH 3a J1aKLIe pasymMeBambe
ynpas/bama gorahajuma y Bjy.uej-ecy u Anrysapy

JaBaCKpunT je CKpHIIT IPOrpaMCKH je3UK KOjH CIY)XH 3a
M3rpajby JUHAMHYKHX U (YHKIMOHATHHX BeO peliema
3ajenHo ca HTML-om u CSS-om. IlomTo je ped o KiijeHT-
CKPHNT je3UKy, TO 3HAYu Jla Ce OBaj MPOTPAMCKH jE3UK
W3BpILIaBa, TAYHUjE MHTEPIPETUPA, Ca CTPaHE caMor BeO
mperiieaaya Ha KOpUCHUIKOM ypehajy.

TajnCkpunT je 00jeKTHO OpjEeHTHCaHU IPOIPAMCKH jE3UK
BHCOKOT HHBOA KOjU je pa3Buo Majkpocodt (eHrdi.
Microsoft) u oH mnpommupyje JaBaCkpunT goqaBameM
tunoBa. TajmnCkpunt npeacrasiba Haackym JaBaCkpurira.
@poHTEHT NPOTPaMCKH OKBHPH j€ YHAmpel HalucaHa
Konekndja crangapamzoBaHor HTML-a, CSS-a (LICC —
KacKaJHH CTHIOBH) U JaBaCKpHIIT KO/a KOjU IporpaMepu
MOTy Ja Kopucte 3a e(uKacHHje IpaB/beme BeO
arukanyja [2]. Oun 00yxBaTajy cKyI ajara, OndiaroTeka
W KOMIIOHEHTH KOje IporpamepuMa  OJIaKIiaBajy
HMIUIEMCHTUPAE KOPHCHUYKOI HWHTEepdejca, a To
yKJbydyje Hu3ajH, H3IJIel, KOPUCHHUYKO HCKYCTBO,
yhnpaBjbatbe  Jorahajuma, — ynpaBibambe ~ CTambHMa
arukanije W wHTepakuujy ca AllM-juma. Y3 momoh
(pOHTEH TPOTPaMCKUX OKBHpa MOXxe ce n3behu mucame
cBera o]l HyJie, yop3aBajy mpoI1iec pasBoja.

3. YIPAB/JbAILE JOI'ABAJUMA YIIOTPEBOM
BJY.IIEJ-ECA

Bjy.uej-ec  mpenctaBiba  JaBaCkpunT — (pOHTEH]
NPOrpaMCcKH OKBHp KoOju omoryhaBa jakiie Kpeupame
HHTEPaKTHUBHUX M PEaKTUBHUX BeO cTpaHuua. Hberos
tBopau je EBan Jy (enrin. Evan You). [Ipema cripoBejeHoM
HCTpaXuBamwy, Bjy.uej-ec ce yopaja mel)y jeaHoctaBHUje
JaBaCxpunt okBupe. Hexke o7 HBeroBux KapakTepHUCTHKa
cy Op3uHa, jemHOCTaBaH je 3a ynoTpeOy, MMa Beoma
JIeTaJbHY JOKYMEHTAIH]y U BEJIUKY 3ajeTHHULLY.

3.1. Bjy.uej-ec nupexkTuBe

Bjy.uej-ec 3a pykoBame joraljajumMa KOPHCTH THUPEKTHBE
Koje ce kaue Ha DOM enemenre. ['aBHa je v-on (ckpaheHo
@) u wmom ce moBe3yje jnorahaj ca oOpahuBauem.
OO6pahuBau Moxe OWTHM WHIIAjH, METOJAa Y KOMIIOHEHTH
WY METOZa ca NpociIeeHuM apryMeHTHMa.

3.2. Bjy.uej-ec Mmoguduxaropu

Mopaudukaropn porahaja mpowmpyjy  MoryhHocTH
pykoBama norahajuma y Bjy.uej-ecy, momajy noaaTHU
HUBO KOHTposie. DYHKIMOHHMIY Tako INTO c€ J0Iajy
moctUKCH Kao ITo cy .stop, .prevent, .capture, .self,
.once, .passive Ha mupektuBe. OmoryhaBajy mpernu3Ho U
YHUTJBUBO YIPaBJbalke MMOHANIAkeM 03 NOJaTHOT Kona y
MeToaama.

3.3. ITIpunarohenu gorahaju (enr;. Custom Events)

[punarohjern norahaju mpyxajy mocebaH HAYMH 3a
pyKoBame KOMyHHKaIijoM Mely kommonentama. Bjy.iej-
ec omoryhaBa ymorpeOy mporca 3a IpeHoc Mojaraka Of
poAuTEsba Ka NETETy, allk 32 KOMYHHKAIHU]Y Y CYIPOTHOM
CMEpy Ce KOpPHCTH eMHTOBame Joralaja, OJHOCHO
npunarohenn norabhaju. KommoneHra nere kao oAroBop
POIMTEIbCKO] KOMIOHEHTH eMutyje norahaj ynorpeGom
$emit wmerome. Poamrtess ocnymkyje Te mgorahaje y
TEMIUIE|TY ¥ MTO3MBA CBOjE€ METOJIC.

3.4. Yupasibame cTameM y Bjy.uej-ecy ynorpedom
Byekca

Bjyekc je 6bubnmoTeka 3a ynpaBibame CTameM y Bjy.uej-
eCy ca MEHTPaJIHHM CTOpOoM (€HTJ. store) Koju je
peaktuBaH. Crame (eHIJ. state) cTopa ce Mema
HCKJbYYHUBO MPEKO MyTaImja (eHri1. mutations). Myraiuje
HE cajip)ke MOCJIOBHY JIOTHMKY, Beh cily)ke MCKJbYYHBO 32
U3MEHY CTama. Akigje (eHIIL. actions) ¢y Te Koje CIIyXe 3a
KOje HMMIUIEMEHTHPA]y JIOTHYKH €0 M 3aTUM IO3UBAjy
MyTauyje. Myranuje je Moryhe ¥ IUpEeKTHO KOMHTOBATH.
letepn (eHrn. getters) W3Bone MOJATKE W3 CTama, a
Moxmymu (eHra. modules) opraHm3yjy cTOop Ha Mame
LEeIIMHE.

4. YIIPAB/JbAILE TOI'ABAJUMA YIIOTPEBOM
AHI'VJIAPA

Anrynap je ¢ponTeHn okBup 3acHoBaH Ha HTML-y u
TajnCkpunTy 3a Kpeupame UHTEPAKTUBHHX, PEAKTHBHUX
BeO aruMKanuja, ca HarjlackoM Ha jaCHy apXUTEKTypy M
no6py nokymenraiujy. Hacrao je kao AngularJS (2010), a
HOTIYyHO je peBuaupan y Angular 2 (2016) u ox Tana ce
pa3BHja kKao 3acebaH, TUIHM30BaH OKBUp. McrpaxuBame
ynpaejbama jgorah)ajuma y AHrynapy je CrIpoBeleHO Ha
TeMeJbHMa FHEroBEe apXUTEKType KOjy YMHE KOMIIOHEHTE,
MoIynH, 1a0loHM, AUpEKTHBE, cepBucH M Dependency
Injection (DI - umekTOBame 3aBHCHOCTH). KoMITIOHEHTE Cy
OCHOBHHM TpaJVBHU OJIOKOBM (KJlace ca JIOTHKOM |
pykoBaonmma poraljaja moBesane ca HTML mabioHOM),
MOAYJM  JIOTHYKH  Trpynuiny  (yHKIHMOHAIHOCTH,
JUPEKTHBE Memajy CTPYKTypy WiIM mMoHamame DOM-a,
JIOK CEpBHUCH WHKAICYJUpajy IOCIOBHY JIOTHKY U
yOpusraBajy je myrtem DI pamu OGospe opraHuzanuje,
TecTaOUIIHOCTH M TOHOBHE yIOTpeoe.

4.1. BesuBame goraha (enra. Event Binding)

BesuBame gorahaja omoryhaBa ociylmkuBame U
pearoBame Ha jorabaje craBibameM HMMeHa jorahaja y
3arpasie y HTML mabiony u nmoBe3uBambeM ca METOJIOM
komrionente (Hmp. (click)="onClick(8event)"). Meton
neduHMIIe paamy Koja ce M3BpIIaBa Kaaa ce jaorahaj
JOTOJH.
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4.2. ITpuaarohenu norahaju

IMpunarohenn norahaju y Amnrymapy omoryhasajy
KOMYHHKanMjy wu3Mel)y kommoneHtu. Emwuryjy ce u3
KOMITOHEHTE JIeTe Ka POJMTEIHCKO] KOMIIOHEHTH MoMohy
EventEmitter xmace u @Output() nexoparopa, a ciame
norahaja ce Bpmm npeko merone EventEmitter.emit().

4.3. Ynpas/pamwe cTameM y Bjy.uej-ecy ynorpeoom
EnllnApHxkca (enria. NgRx)

Y Axrynapy ce crame MOXKE UyBaTH JOKAJIHO Yy
KOMIIOHEHTaMa, IITO je jeJHOCTaBHO, alu ce Ty0m mpu
HaBUTAIMjH U HUjE TIOTOIHO 3a CIOKEHH]je aluInKanyje. 3a
TPEIBHIBUBO U ICHTPaIU30BaHO yIIpaBJbame
npenopyuyje ce ymnorpeba EnllmuApHkca. To je
OubNIHoTEeKa KOja YBOAM CTOD (€HIII. Store) Kao HEeHTPaTHH
PEMO3UTOPHjyM, JIOK CE IIPOMEHE CTamba BPIEe NCKIbYUYHUBO
MPEKOo aKIuja koje oopalyyjy peaykropu (enri. reducer), a
NPUCTYII TMoJanuMa IIPeKo celekropa (eHri. selector).
OBuM ce no0uja CTPyKTypHpaH, KOHTPOIUCAH H TPajHUjU
MOJIEJ yIpaBJbaka CTakheM TOKOM pajia aluIuKanyje.

5. KOMITIAPATUBHA AHAJIM3A

VY 0Boj cexuuju je Kpo3 mpuMepe ypaleHa KoMmapaTHBHA
aHanmm3a  ymOpaBJjeama  jgorahajuma y  QpoHTEHX
MporpamMckuM  OKBHUpuMa  Bjy.uej-ec u  AHrymap.
[Mpukazane cy MeToje M MEXaHWU3MH YIIPaBJbamba
norahajuma, HUXOBE KapaKTEPHUCTHKE y IMOTJIeay Jlakohe
UMILIEMEHTallMje, YHT/BMBOCTH M TOTOJHOCTH 32
pa3IMuUTe TUIOBE aIUIMKAlFja.

5.1. Be3uBame ngorahaja

Bjy.uej-ec kopucT v-on mupekTuBy, ckpaheHo @, mro je
jEeOHOCTaBHHjE W TperiieAHUje. AHTYIap KOPHUCTH (event)
CHHTAaKCy y TEMIUIEjTy KOja MO3HMBa METOIY Y KIIacH,
¢dopmarHO m mgyxer obmuka. Bjy.iej-ec mpyxa ehy
jemMHOCTaBHOCT, AHrymap Buile (OPMaJHOCTH U
KOH3UCTCHTHOCTH.

5.2. Moau¢pukaropu gorahaja

Bjy.uej-ec uma yrpahene moaudurarope (.prevent, .stop,
.once, .self, .right) koju omoryharajy 4ucty J0rHKY, 06e3
JIOMaTHOT KoJia y MeTojama. AHrymap Hema yrpaheHe
Moudukarope, na je norpedHo py4yHo ympasibati DOM
nmorahajuma y MeTojamMa U TO 3aXTeBa Bullle 3Hakba 0 DOM
API-jy, yMmecTto ma MeToie caapKe caMO YHCTYy
noruky. Mogudukatopu y Bjy ce nedunumy 3ajenHo ys3
norabaj, TUpeKTHO y mabioHy, mro oMoryhaea jacHohy,
kpahm kon w makme pasymeBame. OBaj TpUCTYH je
WHTYUTHBHUJU 32 TIOYETHHKE U II0jeHOCTaBJbYje
KOMOMHOBamW€ BHIIE yclIoBa. Y AHTYJapy Ce MCTa JIOTHKa
MOpa UMIUIEMEHTHPATH Y MeToiama 300T dera HeAoCTaje
JIUPEKTHA MOBE3aHOCT ca caMuM JiorahajeM y TeMIUIejTy.

5.3. ITpuaarohenu norahaju u KoMyHUKanHja
poauTeb—1eTe KOMIOHEHTH

VY Bjy koMmoHeHTH jaeTe Ha ciauiu 1, yHyTtap methods
neduHICaHe cy TPU METO/E KOje TIO3UBOM Semit eMUTyjy
norahaj ca mnomammma. [lorahaj this.$emit(“archive-
fiesta”, this.fiesta.id) popnTesb XBata npeko (@archive-

2

fiesta="archiveFiesta”.

archiveFiesta() {
S$emit(

},
deleteFiesta() {
Semit(

Cinuka 1. Komnonenra gere y Bjy.uej-ecy

Y Anrymapy KOMIIOHEHTa IeTe eMuryje moralaj mpexo
nexoparopa @Output() n xnace EventEmitter<T>. Ha
cmmy 2 je TpHKa3aHa UMIUIEMEHTalmja jgorahaja
@Output() archiveFiesta = new EventEmitter<any>().
Pomutess  norahaj xBara mpeko  (archiveFiesta)=
"onArchive($event)".

{ Component, tter, Input, Output } fr

onkdit

Cnuxka 2. KomnoHneHra aere y AHrynapy

Haxo Bjy nma jenHocTaBHUjHM 1 Op)KM HAYMH €MUTOBaMbA
norahaja, AurynapoB npuctyn ca EventEmitter<T> je
npodecHoHaNHUjU W TOY3JaHuju y BehuM cucremmuma.
Pasor je jaka Tunusanuja u 60Jbe KOHTpOJIE mojaraka. ¥
Bjy To HHje noapa3ymeBaHo noHamame, Beh je norpedHo
JI0JIaTHO MOJICIIABAE.

5.4. YnpaB/bame cTambeM

VY Behum cucremnma npunarohenn gorahaju Op3o mocrajy
HeTperJieflHy, na je OoJbM MpUCTYN Ja ce Mojanu
LEHTPAIN30BaHO UYyBajy M aXypupajy y OKBHPY Lele
armukanmje. Y Bjy.pej-ecy To 00e30elhyje Bjyekc, a y
Awrynapy EnlluApHkc. TpurepoBawe norahaja y
mabJIoHy OCcTaje UCTo, 3a Bjy @click, a 3a Aurymnap (click).
Kommonente camo mucnedyjy akiuje (eHrII. actions), T0K
ce CTBapHE M3MCEHE CTama HM3BOJAC y MyTauujama (€HTI.
mutations) koa Bjyekca u peaykropuma (eHri. reducers)
kox EnlluApHkca. [logaTke KOMIIOHEHTE YUTajy IMPEKO
rerepa (eHri. getters) y Bjyekcy, omHOCHO cenekTopa
(selectors) y EnlluApUkcy. OBakBa opraHusanuja
npebamyje  JIOTUKY HM3MEHa M3 KOMIIOHEHTH Yy
LEHTPAIN30BaHU CTOp (EHrJI. store), MOjeJHOCTaBIbYje
KOMIIOHEHTE M jacHO pa3aBaja akUuje OJf H3MEHa
(mytanumje/penykropu). Pesyntar je  mpenBUAJBHB,
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TecTabmiaH M cKajgaOuiIaH TOK IPOMEHA, Ca Mambe JIOTHKE
y KOMIIOHEHTaMa M jaCHHjUM TOKOM II0/laTaka Kpo3
ATUTAKAIH]Y.

Bjyekc je nmakimm 3a MHTErpauujy y MambUM U CPEIHUM
aruMKanyjaMa, ay je npoOieM Banujaalyja TUIOBa, IITO
MOXXe Outm orpaHmueme y BehuMm cucremmma.
EnlluAplKkc je mocraBibeH CIOXKEHHjE, Il CHCTEM je
crabuinaH, cKalaOWiIaH U jeJHOCTaBaH 3a TECTUPALE, IITO
r'a YMHU TOTOJHH)jUM 32 BEJIHKE MPOjeKTe.

5.5. Onura oueHa

VY Bjy je xox kpahu, jeTHOCTaBHUjH W BU3YEITHO jaCHUjU
jep je Behuna noruke Onn)ka TEMIUIETY, a TO 3HAYH J1a CY
JIOTMKa M H3IJIe]l KOMIIOHEHTE IOBE3aHH, Haja3e ce y
ucrom ¢ajmy. OBo omoryhasa Oprxe pasyMeBame 1 JIakKIIe
yueme, alli Moke OUTH U TMpoOJiieM Ha JIy)Ke crase Kaja
aruIMKalje Hapacrte. 3aTo ce 3a Bjy decto kaxe ma je
MOTO/IaH 33 Makhe aruTuKaIuje.

AHTynap Kon je OOMMHHH W CaipXH BHIIE CTPYKTypa
(xmace, nexoparope, THIIOBE), alldl 3aTo IpyXka OO0y
OpraHu3alyjy M JaKdle TeCTHPamke HAa HHUBOY CHCTEMA.
Benyka npeaHoCT AHTYJIapa je TUIU3anyja moJaTtaka 1 To
MYy je TJIaBHA TIPEAHOCT cupam Bjy.

W360p u3mehy oBa aBa ¢poHTEHI mporpamcka OKBUpa
3aBHCH O] TOTpeba KOHKpETHE aruukammje, Bjy je
njieallad Kajia je MPUOPHTET jeTHOCTaBHOCT U Op3MHa, J0K
je AHrylap MOTOTHHUJjH 3a BEIUKE CHCTEME Ca CTPOIMM
3aXTeBHMa.

6. 3AK/bYUAK

Jorahaju  mpencraBibajy  CyIITHHCKH 10  CBAaKe
WHTEpaKTHBHE BeO ammkamnwje, omoryhasajyhu
KOPHCHHUIIMA HHTEPAKIH]y, KOMYHHKAIH]y W ANHAMUYKO
UCKYCTBO. Y OBOM palxy Cy aHIM3HUPaHHU MPOTPaMCKU
OKBUpH Bjy.uej-ec m AHrynmap Koju Tpyxajy pa3induTe
HauWHE 32 pyKoBame noraljajuma. AKIEHAT pana je Ha
KOMIIapalyjyu UMILIEMEHTaIMje UCTHX (YHKIMja Be3aHUX
3a ynpaeJbawbe JoralajiuMa, Kao U Ha aHAIM3H MPEJHOCTH
W HeJocTaTaka 00a MporpaMcKka OKBUpa Yy pasIMuUuTUM
KOHTEKCTHUMA yroTpeoe.

Bjy.uej-ecoBa  cuHTaKca  je  jeAHOCTaBHHja  H
WHTYWTHBHHUja, TPUIMKOM 4YHTama KoJa JIako je
(dopMupaTH pedeHHIIe Koje 00jalmbaBajy Kako ce yIpaBJba
HekuM gorahajeM u mra oH pagm. Lleo Tok je jacHO
WCKa3aH y jeJHOM pefy, IITO 3Ha4ajHO OJIAKIIABA YATAHE
U OJpXaBame KOJAa, Kao HITO Cy Ha mpuMmep yrpaheHn
Momudukaropu gorahaja. Cam exaHW3aM yIpaBJbamkba
morahajuma y Bjy je <¢nekcubmwian u Op3 3a
UMIUIEMEHTAlMjy y MambUM M CpPEelibe CIO0KEHUM
arutnkaijama. Melhytum, 3a cBaku goraljaj moTpeOHO je
HMIIJIEMEHTUPATH HEKYy KOMILICKCHH]Y JIOTHMKY U Ty CBE
IocTaje KOMIUIMKOBaHHje, Oap Kaj cy y muTamy Behn
TUMOBH ¥ TIPOjEKTH KOjH HEMajy CTPUKTHO Je(hHHHCAHA
IpaBuJIa OpraHu3alije Koja.

Ca npyre crpaHe, AHTynap je IMOTOJHU)U 3a aluIMKaluje
KOje MMajy BEJIMKHM Opoj MHTepaKnuja, CIoXeHux jorahaja
W 3aXTEBHY AMHAMUKY KOPHUCHHYKOT HHTepdejca, 300r
CBOj€ CTPYKType M KOHTpOJIE HaJ JIOTMKOM aruIMKalyje,
Kao u 300r Oosbe opraHmsanuje koja. Mako je Texu
MOYETHUIMMA 33 Yy4yewa U pasyMeBame, HCKYCHHjU
nporpamepu he ra sako capnajgaTH. Joml Heke o0f
npegHoctn ¢y TajnCkpunrt, mTO 3HAYM Ja CE jacHO

JeuHMIIE THIT TOAATaKa, IOACTHYE ApXHUTEKTYpy IO
maboHy M nMa eduKacaH anar 3a paj Mpeko KOMaHIHE
JUHH]C.

[pu n360py u3mely oBHX OKBHpA, BXXHO j€ pa3MOTPUTH
cnenuduyHe 3aXTeBe IPOjeKTa, BEIWYMHY U HCKYCTBO
THMa, Kao U TyTrOpOvHe IHJbEBE OAp)KaBama 1 paszBoja [3].
Ha oOCHOBY JHMYHOI HCKyCTBa CTEYCHOI palIoM Ha
aKkaJZeMCKUM TIIpojekThMa ca Bjy.jej-ecom u  Ha
KOMEpIMjalTHOM TPOjeKTy ca AHTYIapoM, MOXe ce
MOTBPAWTH JAa je Bjy.ej-ec moromHujm 3a Mambe
aTuTIKaIyje 1 Op3y UMIUIEMEHTaIH]jy, a AHTymnap 3a Behe
U CJIOKEHH]E aruIhKaluje.

Kao Oynyhu npaBan ucTpaskuBama MOXKE €€ TPEIUIOKUTH
NPOLIMPEE KOMIIApaTHBHE aHAJIW3e W Ha Jpyre
TroryJapHe (POHTEH] NPOrpaMcKe OKBHUPE Kao IITO Cy
Puexr (enrn. React), KOoju KOpPUCTH MOJAEN CHHTETHYKUX
norahaja (emrnm. Synthetic Events), kao u Banwmna
JaBaCxkpunt (enrn. Vanilla JavaScript). Ha Taj Haumn
Moriga OM ce CIIPOBECTH aHaju3a KaKo CBakH OJ HHX
ympaBJea goralajuma v Ha KOju Ha9uH npuctymnajy DOM-
y, Kao u mepdopmance cBakora ox mux. Kana je peu o
Bjy.uej-ecy, Omna 6u 3aHUMIBHBA KoMIapalnuja Bjyekca u
[Munuje (enrn. Pinia), uctpaxuru na nu [TuHuja 3amcra
JIOHOCH TI000JBINIAKka Y OJJHOCY Ha Bjyekc.
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RAZVOJ VISEPOTPISNOG DIGITALNOG NOVCANIKA NAD BLOKCEJN MREZOM
SOLANA
DEVELOPMENT OF A MULTI-SIGNATURE WALLET ON THE SOLANA
BLOCKCHAIN NETWORK
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OBLAST — PRIMENJENE RACUNARSKE NAUKE
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Kratak sadrzaj - Ovaj rad predstavija razvoj
viSepotpisnog digitalnog novcanika na Solana blokcejn
mrezi, sa fokusom na bezbednost, efikasnost i
decentralizaciju. Kroz analizu arhitekture Solana mreze i
implementaciju pametnih ugovora, demonstrira se kako
se viSepotpisni sistem moze koristiti za zaStitu digitalne
imovine u Web3 okruzenju.

Kljuéne reci: Blokcejn, Solana, visepotpisni novcanik,
decentralizacija, Web3

Abstract — This paper presents the development of a
multi-signature digital wallet on the Solana blockchain
network,  focusing on security, efficiency, and
decentralization.  Through  analysis of Solana’s
architecture and smart contract implementation, the
paper demonstrates how multi-signature systems can be
used to protect digital assets in a Web3 environment.

Keywords: Blockchain, Solana, multi-signature wallet,
decentralization, Web3

1. UVOD

U poslednjih nekoliko godina svedoci smo ogromnog
napretka u svetu digitalnih tehnologija. Sve ve¢i deo nasih
zivota, poslovanja i finansijskih aktivnosti preselio se na
digitalni prostor. Sa tim razvojem pojavila se i potreba za
novim na¢inima ¢uvanja i prenosa vrednosti na internetu
bez posrednika i uz vecu sigurnost. Upravo iz te potrebe
nastala je blokcejn tehnologija, koja je promenila nacin na
koji ~ razmisljamo o  poverenju, vlasniStvu i
decentralizaciji. Blokéejn  (engl. blockchain) se
najjednostavnije moze opisati kao lanac blokova koji
sadrze zapise o transakcijama, a koji su medusobno
povezani i kriptografski zasti¢eni. Za razliku od klasi¢nih
baza podataka koje imaju centralni autoritet, blokcejn
funkcionise kao distribuirana mreza u kojoj svi ucesnici
imaju jednak uvid u informacije [1]. Na taj nacin,
mogucnost zloupotrebe podataka je znatno manja, a
poverenje izmedu ucesnika u sistemu ostvaruje se kroz
transparentnost i verifikaciju transakcija od strane same
mreze. Jedna od najpoznatijih i najraSirenijih primena
blokCejn tehnologije su digitalni novcanici, koji
korisnicima omogucavaju da bezbedno ¢uvaju i koriste
kriptovalute, tokene i druge digitalne vrednosti.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusan Gaji¢, red. prof.

Ipak, vecina postoje¢ih nov€anika zasniva se na konceptu
jednog privatnog kljuc¢a $to znaci da, ako se taj kljuc
izgubi ili kompromituje, korisnik gubi pristup svim
svojim sredstvima. Da bi se ovakav rizik smanjio,
razvijen je model viSepotpisnih (engl. multisignature)
novcanika, koji zahteva da viSe razliCitih korisnika (ili
uredaja) potpiSe transakciju pre nego S$to ona bude
izvrSena [2]. Na taj nain postize se dodatni nivo
bezbednosti i poverenja, posebno u situacijama kada
novc¢anik koristi viSe osoba ili organizacija. Tema ovog
rada izabrana je upravo zbog aktuelnosti ove
problematike i sve veée potrebe za bezbednim i efikasnim
reSenjima u oblasti upravljanja digitalnom imovinom.
Medu brojnim blokéejn mrezama, Solana se istakla kao
jedno od najbrzih i najskalabilnijih reSenja. Zahvaljujuéi
svom jedinstvenom mehanizmu konsenzusa nazvanom
Dokaz istorije (engl. Proof of History — PoH), Solana je u
stanju da obradi hiljade transakcija u sekundi, uz
minimalne troskove [3][4]. Ove performanse ¢ine je
idealnom platformom za razvoj aplikacija koje zahtevaju
brzinu, sigurnost i pouzdanost, upravo ono $to je
neophodno kod visepotpisnih novéanika. Cilj ovog rada je
da istrazi i prikaze proces projektovanja i razvoja
viSepotpisnog digitalnog novcanika na Solana mrezi, uz
poseban osvrt na nacin na koji se postize bezbednost,
efikasnost i jednostavnost koris¢enja. Pored tehnickog
aspekta, rad ima za cilj da doprinese boljem razumevanju
mogucnosti koje Solana nudi za razvoj naprednih Web3
reSenja, kao i da ukaZe na prednosti visepotpisnih sistema
u zastiti korisnicke imovine.

2. POJAM BLOKCEJNA

Ideja o blokéejnu pojavila se kao odgovor na potrebu da
se poverenje u digitalnom svetu zasnuje na tehnologiji, a
ne na ljudskim ili institucionalnim autoritetima. Do
pojave blokéejna, gotovo svi digitalni sistemi pocivali su
na nekoj wvrsti centralizacije. Postojala je institucija,
kompanija ili entitet koji je imao kontrolu nad bazom
podataka i potvrdama transakcija. Takav model
funkcioniSe, ali ima ocigledne nedostatke: moguénost
zloupotrebe podataka i potreba za poverenjem u centralni
autoritet. Blokc¢ejn je upravo odgovor na te probleme.

U najjednostavnijem smislu, blokcejn je distribuirana i
decentralizovana baza podataka koja cuva zapise o
transakcijama u nizu blokova koji su medusobno
povezani. Svaki blok sadrzi odredeni broj transakcija i
referencu na prethodni blok u lancu, §to formira
neprekidnu, hronoloski uredenu strukturu podataka [1].
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Kada se jednom doda u lanac, blok se vise ne moze

menjati bez promene svih narednih blokova, S§to
obezbeduje visok nivo integriteta 1 otpornosti na
manipulacije.

Kljuéni element koji omogucava ovaj sistem je

kriptografija. Svaki blok u lancu ima svoj kriptografski
potpis (hes), koji zavisi od sadrzaja samog bloka i potpisa
prethodnog bloka. Na taj nacin se stvara lanac poverenja u
kojem svaka izmena podataka u bilo kom delu lanca
automatski naruSava sve naredne blokove.

2.1. Nacin funkcionisanja blokéejna

Svaka blokéejn mreza zasniva se na distribuiranoj glavnoj
knjizi (engl. Distributed Ledger Technology - DLT) koju
odrzavaju ucesnici u mrezi, poznati kao ¢vorovi (engl.
nodes).

Proces potvrde transakcija obi¢no se sprovodi kroz
mehanizam konsenzusa — to je algoritam koji omogucava
da se svi ucesnici mreze usaglase oko trenutnog stanja
baze podataka. Najpoznatiji mehanizmi konsenzusa su
Dokaz posla (engl. Proof of Work - PoH), koji koristi
Bitcoin mreza i Dokaz uloga (engl. Proof of Stake - PoS)
koji koriste mnoge novije platforme, ukljucujuéi i Solanu
[2]. Ovakvi mehanizmi omoguéavaju mrezi da
funkcioniSe bez centralnog autoriteta, jer se poverenje
postize matematickim i kriptografskim pravilima.

2.2. Prednosti blok¢ejn tehnologije

Blokéejn je revolucionaran jer reSava jedan od najvaznijih
problema u digitalnom svetu — problem poverenja bez
posrednika. Zahvaljujuci svojoj decentralizovanoj prirodi
i kriptografskoj sigurnosti, blok¢éejn donosi niz klju¢nih
prednosti:

Transparentnost i verifikacija — Sve transakcije na javnom
blok¢ejnu su dostupne svima i mogu se proveriti u
svakom trenutku. To omoguéava visok nivo poverenja
medu ucesnicima, jer niko ne moze jednostrano menjati
ili skrivati podatke.

Otpornost na manipulacije — Jednom kada se blok doda u
lanac, njegovi podaci se ne mogu menjati bez saglasnosti
veéine ucesnika u mrezi. Time se postiZze integritet
sistema koji je gotovo nemoguce kompromitovati.

Decentralizacija — Ne postoji centralna tacka upravljanja
ili kontrole. To znaci da ne postoji entitet koji moze
jednostrano da utice na sistem, $to blokcejn €ini otpornim
na cenzuru i kvarove.

Sigurnost — Kriptografski algoritmi obezbeduju da samo
vlasnici odgovarajucih privatnih klju¢eva mogu izvrSavati
transakcije. Na taj nacin korisnici imaju potpunu kontrolu
nad svojom digitalnom imovinom.

Efikasnost i automatizacija — Uvodenjem pametnih
ugovora (engl. smart contracts) ili kako se drugacije zovu
na Solana mrezi programi (engl. programs), blokcejn
omogucava da se procesi automatizuju i izvrSavaju bez
ljudske intervencije, ¢ime se smanjuju troskovi i
mogucnost greske.

2.3. Implementacije i primene blokéejna

lako se blokcejn najceSée povezuje sa kriptovalutama
poput Bitcoin i Ethereum, njegova primena je mnogo Sira
i raznovrsnija. Danas se blokéejn koristi u brojnim
oblastima koje zahtevaju poverenje, transparentnost i
verifikaciju podataka.

Finansijski sektor — Najvedi broj implementacija vezan je
upravo za finansije. Pored kriptovaluta, blokcejn se koristi
za decentralizovane finansije (DeFi), koje omogucavaju
korisnicima da pozajmljuju, ulazu i trguju digitalnom
imovinom bez banaka i posrednika [5].

Lanci snabdevanja — U oblasti logistike i trgovine,
blokéejn omogucava pracenje porekla i kretanja
proizvoda od proizvodaca do krajnjeg kupca. Time se
smanjuju prevare i poveéava transparentnost u globalnim
lancima snabdevanja.

Zdravstvo — Medicinski podaci pacijenata mogu se cuvati
na blokCejnu na bezbedan i transparentan nacin, uz
potpunu kontrolu korisnika nad pristupom tim podacima.

Digitalni identitet — Blokcejn omoguéava razvoj sistema
za decentralizovani identitet (DID), gde korisnici sami
upravljaju  svojim identitetima bez potrebe za
centralizovanim bazama podataka.

Upravljanje 1 glasanje — Neke zemlje i organizacije
eksperimentiSu sa blokcejn sistemima za elektronsko
glasanje, kako bi se osigurala verodostojnost rezultata i
sprecile manipulacije.

Umetnost i vlasnis§tvo — Sa pojavom NFT (engl. Non-
Fungible Token), umetnici i kreatori sadrzaja mogu
dokazati vlasniStvo nad digitalnim delima i ostvarivati
prihode bez posrednika.

3. ARHITEKTURA CVORA I IZVRSAVANJE
MREZE

Solana  blokéejn mreza predstavlja jedno od
najnaprednijih reSenja u domenu decentralizovanih
sistema, zahvaljujuéi svojoj visoko optimizovanoj
arhitekturi  ¢vorova 1 inovativnim mehanizmima
konsenzusa. U kontekstu razvoja viSepotpisnih digitalnih
novCanika, razumevanje unutras$nje strukture mreze i
nacina obrade transakcija od suStinskog je znadaja za
postizanje sigurnosti, pouzdanosti i skalabilnosti.

3.1. Struktura ¢vorova i distribuirana verifikacija

U Solana mrezi, ¢vorovi (nodes) funkcionisu kao temelj
decentralizacije. Svaki ¢vor poseduje kopiju blokéejna i
ucestvuje u validaciji transakcija. Posebno vazni su
validator ¢vorovi, koji formiraju nove blokove i
obezbeduju integritet mreze. Arhitektura ¢vora u Solani je
projektovana za horizontalno skaliranje, $to omogucava
obradu hiljada transakcija u sekundi bez kompromisa po
pitanju sigurnosti.

Solana koristi kombinaciju konsenzus mehanizama: Proof
of Stake (PoS) i Proof of History (PoH). PoH omogucava
vremensko redosledno obelezavanje dogadaja bez potrebe
za sinhronizacijom medu ¢vorovima, ¢ime se znacajno
ubrzava obrada transakcija. Ova kombinacija omogucava
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mrezi da postigne izuzetno nisku latenciju i visoku
propusnost.

3.2. Klju¢ne komponente arhitekture

Arhitektura Solana ¢vora obuhvata niz specijalizovanih
modula:

Gulf Stream: mehanizam za prosledivanje transakcija
unapred, ¢ime se rastere¢uju ¢vorovi i ubrzava validacija.

Turbine: protokol za distribuciju podataka u mrezi,
zasnovan na strukturi stabla, koji omogucava efikasno
Sirenje informacija.

TPU (Transaction Processing Unit): jedinica zaduzena za

obradu  transakcija, optimizovana za  paralelno
izvr§avanje.

TVU (Transaction Validation Unit): komponenta koja
verifikuje transakcije pre nego $to se dodaju u blok.

PoH lanac: vremenski niz koji obezbeduje deterministicki
redosled dogadaja.

Ove komponente zajedno omogucavaju mrezi da
funkcioniSe sa izuzetnom efikasnos$cu, sto je kljucno za
aplikacije koje zahtevaju visoku dostupnost i brzinu,
poput visepotpisnih novcanika.

3.3. Model naloga i sigurnosna infrastruktura

Solana koristi model naloga zasnovan na strukturi kljuc-
vrednost u okviru AccountDB baze. Postoje dve vrste
naloga: korisnicki (user accounts) i programski (program
accounts). Programske adrese se generiSu pomocéu PDA
(Program  Derived  Address), §to  omogucava
deterministicko kreiranje sigurnih adresa koje ne
zahtevaju privatne kljuceve.

4. RESENJE

Implementacija viSepotpisnog digitalnog novcanika na
Solana mreZi zasniva se na koriS§¢enju Rust programskog
jezika 1 Solana programskog okruzenja. ReSenje je

kreiranje, upravljanje 1 izvrSavanje transakcija koje
zahtevaju viSe potpisa. Arhitektura sistema obuhvata
jasno  definisane  funkcionalne = komponente  za
inicijalizaciju nov¢anika, predlaganje transakcija i njihovo
izvr§avanje, uz podrsku za konfiguraciju broja potpisnika
i potrebnog praga.

Za razvoj su koriS¢eni standardni alati iz Solana
ekosistema,  ukljucujuéi  Anchor  framework  za
pojednostavljenu izradu pametnih ugovora, kao i CL/
interfejs za testiranje i deployment. Projektna struktura
organizovana je u vise datoteka koje pokrivaju definiciju
naloga, greske, konstante i funkcionalnosti za upravljanje
nov¢anikom. Svaka funkcionalna jedinica je modularno
implementirana i povezana kroz interni API programa.
Proces inicijalizacije novcanika podrazumeva kreiranje
programskog naloga sa definisanim brojem potpisnika i
pragom potrebnim za autorizaciju transakcija. Predlaganje
transakcije ukljucuje evidentiranje predloga u okviru
novc¢anika, dok se izvrSenje vrsi tek nakon $to dovoljan
broj potpisnika potvrdi predlog. Ova logika omoguéava
viSeslojnu kontrolu pristupa i sprecava neautorizovano
raspolaganje sredstvima.

Testiranje reSenja obavljeno je lokalno uz pomo¢ Solana
testnet mreze, pri ¢emu su simulirane razlicite situacije —
od inicijalizacije nov€anika do izvrSavanja transakcija sa
nepotpunim brojem potpisa. Poseban fokus stavljen je na
proveru sigurnosnih aspekata, kao Sto su validacija
ulaznih podataka i zaStita od neovlascéenih poziva.
Deployment je realizovan kroz CLI alatke, uz generisanje
IDL fajla za dalju integraciju.

ResSenje je projektovano tako da bude proSirivo i
prilagodljivo za razlicite scenarije koris¢enja, ukljucujuci
organizacione novcanike, DAO strukture i zajednicke
fondove. Modularna arhitektura omogucava jednostavno
dodavanje novih funkcionalnosti, dok koris¢enje Solana
mreze obezbeduje visoku brzinu i1 niske troskove
transakcija. Time se postize balans izmedu sigurnosti,
efikasnosti i1 korisni¢ke pristupacnosti u upravljanju
digitalnom imovinom.
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Slika 1. IzvrSavanje transakcije [6]
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5. ZAKLJUCAK

Razvoj visepotpisnog digitalnog novcanika na Solana
mrezi pokazao je kako se savremene blokéejn tehnologije
mogu iskoristiti za unapredenje bezbednosti i pouzdanosti
u upravljanju digitalnom imovinom. Kroz analizu
arhitekture Solane, njenog jedinstvenog mehanizma
konsenzusa i performansi, potvrdeno je da ova mreza
predstavlja pogodno okruzenje za implementaciju reSenja
koja zahtevaju veliku brzinu obrade i niske troSkove
transakcija.

Implementacija viSepotpisnog nov€anika demonstrirala je
prakticne mogucnosti koris¢enja programa u cilju
postizanja viSeg nivoa sigurnosti, jer se odluke o
transakcijama ne oslanjaju na jednog korisnika, ve¢ na
kolektivnu potvrdu vise potpisnika. Time se znacajno
smanjuje rizik od kompromitovanja privatnih kljuceva i
gubitka sredstava, §to je jedan od kljuénih izazova u svetu
digitalnih novcanika.

Pored tehnickog aspekta, ovaj rad ukazuje i na Sire
implikacije viSepotpisnih sistema, od njihove primene u
porodicnim 1 poslovnim finansijama, do wuloge u
decentralizovanim autonomnim organizacijama (DAO).
Time se potvrduje da viSepotpisni modeli nisu samo
tehnicko resenje, veé i vazan korak ka veéem poverenju i
decentralizaciji u digitalnoj ekonomiji.

Zakljucno, rad potvrduje da kombinacija Solanine
arhitekture i viSepotpisnog modela predstavlja snazan
temelj za razvoj sigurnih i efikasnih Web3 aplikacija,
¢ime se otvara prostor za dalji napredak u oblasti
digitalnih finansija i decentralizovanih sistema.
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PXE: IPOPAYYHHU KPATKHUX CIIOJEBA — EBPOIICKA ITPAKCA U ITPUMEHA

PSPP: SHORT CIRCUIT CALCULATION - EUROPEAN PRACTICE AND
APPLICATION

Cmegan Paoosuh, @axyimem mexuuukux nayxa, Hoeu Cao

Obaact — EJEKTPOTEXHUKA U PAYYHAPCTBO

Kparak  canpxkaj —  Ilpunpema  npuxmyuera
peeepzubune Xuopoenexmpate (PXE) y
enexkmpoenepeemcku cucmem (EEC), y3 nowmogarwe
€BPONCKUX NPAKCU U HOPMU, NPEOCMA6/bA OCHOBHY MEMY
0802 paoa. Y my cepxy, 3a pasne pedcume paoa PXE,
aHanusupame cy 6peOHOCmU cmpyje Kpamkoz cnoja u
pacnoodene Hanoua. Ha ocHogy Oobujenux pesynimama,
00abpana je adekeamHa 3QWMUMHA U NPeKUoauKa
onpema y3 nponpamuy OUCKycujy.

Kbyune peunm:  Pegepsubunna  xuopoeiekmpaua,
eleKmpoenep2emcKU cucmem, nPpopayyH Kpamxkux cnojesd

Abstract — Preparation of the connection of a pumped
storage power plant (PSPP) to the power system, while
respecting European practices and standards, is the main
topic of this paper. For this purpose, the values of short-
circuit current and voltage distribution were analyzed for
various PSPP operating modes. Based on the results
obtained, adequate protective and switching equipment
was selected, along with an accompanying discussion.

Keywords: Pumped storage power plant, power system,
short circuit calculation

1. YBOJ,

Pesep3ubunna xunpoenekrpana (PXE) je 3Hauajan pecypc
3a OajlaHCHpame €Hepruje eJICKTPOCHEPreTCKUX CHCTEMa
(EEC), moceObHO y KOMOWHAIUjH ca OOHOBJEUBUM
m3Bopuma eHepruje. PXE omoryhaBa cxiragumTeme
BUILIKA €HEpruje y MepruoaAnMa HUCKE ITOTPOIIBE U HEeHO
ocnobahame y mepuogmMa BpmrHOT omnTepehema, dmmMe
mo0oJbIIaBa CTaOMIHOCT (peKBeHIMje M BPEIHOCTH
HaroHna [1].

VY EBpOIICKO] YHHjH IOCTOjH BHUIIE YCIENIHUX MpHUMepa
nnrerpanuje PXE y npeHocHe Mpeske, T1ie Cy NpUMEHEeHN
Pa3IMuUTH PEXUMHU pajia, METOZIE peryianuje 1 3alTHTa
cucreMa [2]. AHanHM3a OBUX UCKYCTaBa IpysKa JAparoleHe
CMEpHHUIIE 32 IUIAHUPAkEe M ONTHMHU3ALHN]Y NMPUKIbyUYeHa
nosux PXE na EEC.

VY 1y cBpxy pa3matpa ce peanHa PXE, koja tpeba na ce
nnrerpuiie y EEC, npexo 400 i 220 kV panexoBona n
TpaHcdopmaropcke cranuie 400/220/18kV. thena ykynna
arpoKCHMMAaTHBHA WHCTaIUCaHa cHara je oko 640 MW (ca
YeTHpH TeHepaTopa IojeJuHayHe cHare npuommxao 160
MW). Teneparopum cy mnpeaBuhleHn pa paae Kao

HAIIOMEHA:
OBaj paa je npucTeKo U3 MacTep paga YMju je MEHTOP pod.
ap I'opan LlIBenaa.

peBep3ubmiHe ®@paHnuc TypOMHE Cca  ACHHXPOHO-
CHHXPOHMM MOTOpUMa-TeHeparopuMa. BHCHHCKHM Taj
m3Mel)y Topme W JoWme akymyiangje je 60 m, mro
00e30ehyje moroaHe yciaoBe 3a OBaKaB THIT MOCTPOjCHA.
Pa3marpajy ce n1Ba OCHOBHa pexxuMa paja:

1. T'eHepaTOpPCKH PEXUM — MPOHM3BOIA CICKTPUYHE
SHepruje y ImepuoanMa BpIIHOT onrtepehemma.

2. IlyMImHH pexuM — aKyMyJjaldja BHUIIKAa CGHEpruje y
NepHOJMMa HUCKE MOTPOLIEHE.

VY ob6a pexuma, PXE he ponpuHOCHTH CTaOMIHOCTH

¢pekBennuje u HamoHckor mpoduiaa EEC. IloceOna

naxkma nmoceelicHa je yrnpapibamky U3JIa3HOM CHAroM, 1a ou

ce m3berne Harie (QUIyKTyamdje KOje MOTY H3a3BaTh

npoodieMe y MPEKH.

akumulacija Kiak
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rezim J

RHE Bistrica
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Crnuka 1. Ilpuxas PXE ca 2opreom u 00r0M aKyMyaayujom

2. HPETJIEJ EBPOIICKHX ITPAKCH

Hexwu on mpumepa eBpoNcKuX NpakcH Cy:

Ayctpuja — Kanpyn u Manra: Aycrpujcke PXE, momyr
noctpojema y KamnpyHy, Kopucre IyMIHO-TypOWHCKH
PeKUM pasa Ja OM CKIagUINTWIIE BHINAK CHEPIrHje WU
ocnobahane je TokoM BpmHHX onrtepehema. Cucrem
oMmoryhaBa Op3o mpebamuBame m3Melly pexuma pana u
JOIIPUHOCH CEKYHAAPHO] ¥ TEPIHjapHO] PEeTyIAIHjH.
IIBajuapcka — Linthal m Nant de Drance: llIBajuapcke
PXE cy uHTerpucane y IUIaHUPAame€ U UYECTO pajae y
KOMOMHAIMjU ca peryJaluoHMM LEeHTpUMa KOju
yIpaBibajy (pPEeKBEHIHjOM M HAIOHCKUM HpoduiInMa.
Linthal u Nant de Drance kopucre Benyke akyMmyJanuje u
BHUILIECTENIEHE TypOMHCKEe cucTeme, IITO omoryhasa
e(rKacHy peakiyjy Ha mpoMeHe onrepehema y mpeHocom
cHCTEMY

Hemauxa — Goldisthal n Markerbach: Hemauke PXE cy
nnrerpucane ca EEC Tako na akTHBHO Yy4ecTBYjy Yy
cTabmin3anuju Mpexe TOKOM MPOMEHJBUBUX
MIPOM3BO/IHMX KalaluTeTa M3 BETPO M cojiap eJISKTpaHa.
VYnpasipame IMyMITHO-TypPOMHCKUM PEXHMOM oMmoryhasa
6p30 nmoBehame nim cmamemne cHare y EEC.
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3axsby4lld U3 €EBPOIICKUX UCKycTaBa [3] cy:

= PXE Tpeba ga Oyme ¢(rexkcuOWIHO TOBe3aHa ca
MpexkoM, ca MoryhHomhy ©Op3or mpebannBama
pexuMa paja.

* [lnaHupame NPUKIbYyYCHa MOpA YKJ/BYUUTH aHAIU3Y
HAllOHCKUX Tpodmia, CTpyje KpaTKOr CIoja |
3aIITHTHUX CHUCTEMA.

* Kopumhewe cranpapna IEC 60909 u nperaspHa
cUMyJlalyja JAWHAMUKE MpEeXe Cy HEONXOTHH 3a
0e30eIHy UHTETpaIHjy.

* MHnrerpamja PXE mompmHOCH HE caMo MPOM3BOIIHH
BpIIHE cHepruje Beh W CeKyHOApHO] pe3epBH,
cTabuIM3anuju GpeKBeHINje U HATOHCKO] ITOJPIILIH.

= OBe cMepHHUIIC M UCKYCTBa IPENCTaBJbajy OCHOBY 3a
mwranupame npuksbydera PXE ra EEC, ca mmbeMm na
Ce eJIEeKTPaHH MAaKCHMH3HpPa AOIPHHOC CUTYPHOCTH U
MOY3/1aHOCTH MPEXKE.

3. AHAJIM3A YTULIAJA HA HAIIOHE U CTPYJE
KPATKOI CIIOJA

3.1. AHanu3a yTuIaja Ha CTPYje KpPaTKor croja

Uuterpamnuja PXE y EEC 3axTeBa aHanu3y yTriiaja cTpyja
KpAaTKoOT CIOja U HAlloOHa Y TaYKH NPUKJbYYetha U OKOJIHUM
yBopoBHMa. Ha OCHOBY HCKYyCTBa M3 €BPOIICKE MPaKce:

» IIpuxspyueme PXE mosehaBa cTpyjy Kpartkor croja y
HETMOCPEHO] ONM3MHU eNeKTpaHe, IITO 3axTeBa
oxrosapajyhy npekugauKy v 3alITUTHY OIIPEMY.

* VYiajbeHH YBOPOBH IIPEHOCHE MpEXe Cy OOWYHO
MOTOeHN MHHHMAIHO, IIOJl YCJIOBOM IIPABHIIHOT
JUMEH3MOHHCAma TPAaHCPOPMATOPCKUX CTAaHUIA U
JalIeKOBOJA.

* Vmpasmawe PXE  momohy  ayromarnzoBaHHX
KOHTPOJHHMX  CHCTEeMa  CMamyje  pH3UK O
necradbmwimsanuje EEC.

AHanu3a yTHIdja Ha CTPYjy KpaTKOI Cloja MPeaCTaBiba
KJBYYHH JIEO CTYAMja MPUKIbYUCHa BEIMKUX ITPOU3BOJIHUX
enekrpana Ha EEC. Llnb oBHX MpopavyHa je 1a ce oapere
MakCHMallHe ¥ MHHHMAaJHE BPEIHOCTH CTpyja KBapa y
TauKW TPUKIbYYEHa, KA0 N IHHXOB YTHIA] Ha OKOJHE
YBOpoBe M ompeMy. Ha ocHOBy noOmjeHHX pe3ynrara
JIOHOCE C€ 3aKJbydlld O HOTPEeOHMM Mepama 3allThTe,
n300py mpekuauke onpeme u noysaaHoctu paga EEC y
XaBapHjCKHM CTambHuMa.

3a morpebe oBOr pama KopumheHa je METOIOJIOTHja
nedunmncana y mehynapoanom crpanmapay IEC 60909 -
Short-Circuit Currents in Three-Phase a.c. Systems [4].
Crangapn omoryhaBa mpopauyyH CHMETPHYHHX U
acHUMETPUYHHX KpaTKuXx crojeBa. [IpopadyH je cripoBesieH
3a cnenehe TUIIOBE KpaTKUX CIIOjeBa:

*= Tpodasuu cumerpuunu kBap (3P) — kBap Koju
HajBHIIIE HAIIPEXXE MPEKUIAYKy U 3alITUTHY ONPEMY.

= JIBodaznu kparak cnoj (2P) — 3ragajan 300r moryher
acumetpuaHoT pexxnma y EEC.

= Jenaodaszuu kparak cmoj (1P) — Hajuemrhn Tum kBapa
y EEC.

ITpopauyH crpyja KpaTKor croja je ypaleH 3a pasiuuure
creHapuje:

1. Pan 6e3 npuxspyuema PXE (pedepentHo crame).
2. Pap ca npuxspydyeHoM PXE y reHepaTOpCKOM pexkuMy.
3. Pap ca npukspyueHom PXE y myMnHOM pexumy.

Primer: Kratkospojna struja po scenarijima | tipu kvara (PCC

Cnuka 2. Iopeherwe unuyujanne 1k, epwne yoapue Ipk u
cmayuonapue Ik(1s) cmpyje no cyenapujuma u muny
Kpamkoe cnoja (be3 PXE, ca PXE y pescumy eenepamopa,
ca PXE y nymnnom pedcumy)

Scenario | Tip kvara t (kA)- inicijall Ipk (kA) - pik ‘} (kA) - stacionarna

Bez RHE (ref. 3F (trofazni) 6 15 4
Bez RHE (ref. 2F (dvofazni] 5,2 13 3,5

Bez RHE (ref. 1F (jednofaz; 3.8 9,5 2,6
5a RHE -gent 3F (trofazni) 12 31 9
Sa RHE -gent 2F (dvofazni) 10,5 27 7.8
Sa RHE-gent 1F (jednofaz 7.6 19 5,6
Sa RHE-pum 3F {trofazni) 10 25 8
Sa RHE - pum 2F (dvofazni) 8,8 21,5 6,8
5a RHE -pumr 1F (jednofaz 6,4 15,5 4,9

Cmuxa 3. Tabenapuu npuxas 6peoOHOCMU UHUYUjATHE
cumempuune kpamxocnojue cmpyje 1°k, epwune yoapue
cmpyje Ipk u cmayuonaprne epeonocmu cmpyje na Ic (Ik)
3a mpu muna Kpamkoz cnoja

Ha oBaj HaunH Moryhe je carienatu yTumaj eneKkTpaHe Ha
NPOMEHY BpPEIHOCTH CTpyje KpaTKOr CIoja Yy TauKu
NPUKJbY4YeHba, Al U y OKOJHMM 4YBOpHIITHMA. Pesynrar
npopayyHa KpaTkor CIoja nokasyje Jia npukibyueme PXE
3HaYajHO YTHYE HAa HUBOE CTpyja Kpatkor croja y EEC. YV
TEHEPaTOPCKOM PEXUMY pajia, BPEHOCTH CTPYja KpaTKor
cIoja cy cKopo BocTpyko Behe y ofHOCY Ha pedepeHTHH
ciy4aj 6e3 PXE (y nmymmHOM pexxumy oHe, Takohe, pacry,
anmu Hemto Mame). Hajpehe BpemHOCTH, OYEeKHBaHO, ce
jaBJbajy TpH TpoQa3zHOM KPaTKOM CII0jy, JOK CYy HajMame
3a jegHO(a3He KpaTKe CIojeBe.

3.2. U300p agexkBaTHE NpeKHIAYKe U 3aIITUTHE ONpeMe

1) Ha ocHOBY mM3pauyHaTux BPEOHOCTH CTpyja KpaTKOT
cnoja, I“k, Ipk i Ik (1s) cequ na:

* Ha3MBHA NpeKuIHa Moh mpekugada Mopa Outn >=
on HajBehe mM3pauyHare MHUIMjaJIHE CUMETPUYHE
KOMITOHEHTE CTpPYj€ Y TaUKH NPUKIbYYeHa,

* JIMHAMUYKA M3JPXKIbUBOCT (MEXaHHUKA, 1a U3PIKH
yAapHy CTpyjy) Mopa OWTH >= BpIIHE yJapHe
ctpyje Ipk,

* TepMHYKa U3ApKIBHBOCT (1s), Mopa Out >= Ik (1s).

To 3Haum na tpeba ma ce kopuctu 110kV SF6

MpeKu/iad ca Ha3MBHOM NPEKHIHOM criocoOHomhy

muH. 31,5kA (1s) n BpitHOM m3apkseuBomhy 63 kA.

2) 3amTuTHA OlIpeMa

Crpyjan  Ttpancdopmatopu CTs mopajy Outu
JUMEH3MOHHCAHH J]a Mepe y KJIacH TadyHOCTH W TpH
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cTpyjama kpartkor cmoja (kmace S5P20, 10P20 3a
3amruty). Onadup npumapaux Bpeanoctu CT (Hmp.
600/1 A, 800/1 A) ce pagum mpeMa cTpyjama
onrepehema (M3abpane BpenHocTH ¢y oncery on 50%
no 120% wasuBHe cTpyje mrTuhieHOr oO0jekrta), a
rpaHmgHE (akTop TagHOCTH (Y OBOM ciydajy 20) ce
O6upa Tako ma He gohe mo 3acwhema mpu HajpehmM
CTpyjama KpaTKor Croja.

OpBoHHIM ITpeHanoHa (peHanoHCKa 3allTHTa) ce Oupa
npemMa Ha3MBHOM HamnoHy cuctema (110kV).

Penejna 3amTura: JudepeHnnjanna 3amTiTa reHepaTopa
U TpaHcopmaropa, IMPEKOCTPYyjHA H 3eMJBOCIIOjHA
3aIITHTAa MOPajy OUTH MOJCIICHE Ha OCHOBY HOBHUX HHBOA
KpaTKor cIoja.

3.3. AHaIH3a HAIOHCKHUX MPUJINKA

VYpahen je nmpopauyH u aHaiM3a HANOHCKUX MPWIIMKA 32
npumep: arperat 160 MW, PF=0.95lag, npukibyueme Ha
110kV. Kopumihenn ¢y mojemHOCTaB/BEHU jeTHOIMHI]CKH
Mozenu (Mpexa pedepeHTHH ,,infinite bus® Ha 110kV u
TUMWYHU TapameTpu Boposa. Kopumihennm cy crnepehn
momamyu |y mnpopadyHy: (akrop cHare PF=coso=0.95
(wHLO.); mpuBmmHa cHara S=P/cosa= 168.42 [MVA];
HamoHCKW HuBO mnpukibyuewa Up =110 [kV]; crpyja

s .
(marautyna), 1 = L 884 [A]; nuHuMjcku mapameTpu
(mpetmocTaBka, THOMYHE BPETHOCTH 33  CPEOEbE

ymasbeHoctH ): R' = 0.05 Q/km ; X' =0.25 Q/km;
pedepentHa Mpesxa je y3era kao 110kV, 0°,

Scenario }Jiinalinije(lul R(0) | X(0) | 1A) ||v_pc<uv1| BV (%)

Jedan agreg: 5 0,25 1,25 884
Jedan agreg: 10 0,5 2,5 884
Jedanagreg 20 1 5 884
Cela RHE{4» 5 0,25 1,25
Cela RHE (4 » 10 0,5 2,5
Cela RHE {4 » 20 1 s

110559,3 0,508
111127,3 1,025
112288,4 2,08
112288,4 2,08
114708,4 4,28
119910,7 9,01

Crnuka 4. Bpeonocmu cmpyje u HanoHa 3a Hageoene
cyenapuje u oyxicuHe 60008d

Porast napona u tacki priklju¢enja (PCC) za razlicite duZine vodova
Jed gat (160 MW
Cer 4% 160 MW — 640 MW)

AV (%) u odnosu na 110 kv

G & 16 12 1
Duzina linlje (km)

Cnuka 5. Ilopacm nanouna y mauku npux/vyiersa

IIpomene Hamona, 3a jeman arperatr (160 MW), cy
penatuBHo Maie (<~1% 3a Box no 10 km). Mehytum, ako
ce mpukipyde uetupu arperata (640 MW), na Behoj
Y/AaJbCHOCTH, TIOpacT HamoHa Moxe jgoctuhu  wu
MpEeMalIUTH TEXHUIKE TPaHUIIe.

3amro ce HanoH Mewa: Kana arperar ucropydyje akTuBHY
CHary y Mpexy, M3BOpHa CTpyja Tede KpO3 CEpHjCKy
MMIIEIaHCy BOJIOBA M NPOU3BOJM T1ajl/TiopacT HarmoHa AV
= Z,*1, 11To Mema HaIlOH Y TauK! IPUKIbYYeHmha. AKO je AV
O3y WM W3HAA JI03BOJBEHHX TIpaHuIla, Tpeda
pa3sMOTpUTH TEeXHHYKa pemiema. lloBehane BpemHOCTH

HaloHa YTH4Yy M Ha paj 3alrTure, TpaHcdopmaropa u
MakKc./MHUH. BPETHOCTH 3a OIIPEMY.

4. 3AKJbYYAK

PXE ca 3Ha4yajHMM KamalMTeTOM 3a aKyMyJjauujy u
OanaHcHpame, Wrpa KJbY4YHY YIOry Yy YyOllaxaBamy
¢rykTyamuje Koje cy y3pokoBaHe OOHOBJEHBUM H3BOPHMa
erepruje. [Ipukipyuerse PXE mma mo3utuBaH edexar Ha
(IIEeKCHOIITHOCT ¥ CUTYPHOCT CHa0/IeBarba, aji JOBOIH 0
mosehama cTpyja KpaTKOT CIoja U opacTa HalloHa Y TauKH
mpuKJbydema. 3ato ce wuHTerpamja PXE mocmarpa
LIEIOBUTO, C€HEPTeTCKHM M ca acleKTa CTaOWIHOCTH u
samrure EEC.

AHanmm3a eBPOTICKHX NpPaKCH MOKazyje na (IeKCHOIITHO
YIPaBJbake PEKUMOM Pafa U ayTOMATCKH KOHTPOJIUCAHN
M3JIa3 CHAre 3Ha4ajHO CMambyje PU3HK O] JeCTaOMITI3aInje
EEC.

Ca acnekra KpaTKHMX CIOjeBa, IPUKJbYyUeHE reHeparopa
JOBOIM 10 noBehama MHUIMjAaTHE W YAApHE BPETHOCTH
CTpYje y TauKu MPUKIJbYUCHa, HAPOUUTO Y TEHEPATOPCKOM
pexxumy. Jlok 61 BpenHOCTH y peepeHTHOM CTamy Omie
y rpaHMmaMa  KamamureTa — nocrojehe  ompeme,
npuksbyuere PXE Moke 3axTeBaTu JONATHY HpPOBEPY
MpeKuHe MoK mpeKuada, Kao U KOOPIUHAIU]Y pelicjHe
3alITUTE.

Ca acriekTa HalOHCKUX NPHJIHMKA, PE3yNTATH MOKa3yjy Ja
jeman reneparop on 160 MW mpakTH4HO HE yrpoXkKaBa
HAaIlOHE CHCTEMa — IIPOMEHA HAIlOHA Y Ta4KU NMPUKIbydeHa
cy y rpanmmama +-1%. Mebhytum, mpu pagy uene
enektpane (640 MW) npomene mocrajy u3paKeHUje U
noctmxy +4% Ha ynasseHoctu 10 km, omHocHO +9%
(mpena3se 1o3BOJbEHE rpanuiie) Ha pasnabrau 20 km. OBo
HOKa3yje Jja MHTerpalyja BEIMKUX CHAra y Mpexy HIKer
HaroHckor  HuBoa (110 kV) Moxe  wu3asBartu
HETIPUXBATJBHBE [T0OpACTE HAIIOHA.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrziaj — U okviru ovog rada obradena je
primena OPC UA specifikacije u industriji prerade
plastike, kako bi se implementiralo proizvodno postrojenje
u skladu sa karakteristikama postavijenim Industrijom 4.0.
Tema rada obuhvata konfigurisanje OPC UA servera
primenom EUROMAP 77 informacionog modela, kao i
testiranje bezbednosnih aspekata OPC UA na primeru
masine za brizganje plastike. Predstavijene su kljucne
prednosti OPC UA u odnosu na klasicnu implementaciju
proizvodnog postrojenja.

Kljuéne reéi: OPC UA, Industrija 4.0, Masina za
brizganje plastike, Industrijska komunikacija,
Distribuirani racunarski upravijacki sistemi

Abstract — This work addresses the application of the OPC
UA specification in the plastic processing industry, aiming
to implement a production facility in accordance with
Industry 4.0 principles. The scope of the paper includes the
configuration of the OPC UA Server using the EUROMAP
77 information model, as well as the evaluation of OPC UA
security aspects on the example of an injection molding
machine. The key advantages of OPC UA compared to
traditional  production plant implementations are
presented.

Keywords: OPC UA, Industry 4.0, Injection Molding
Machine, Industrial communication, Distributed control
systems

1. UVOD

Razvoj novih tehnologija otvorio je puteve ka
uspostavljanju novog industrijskog okruzenja, koje se
definiSe terminom Industrija 4.0. Ovaj termin se odnosi na
tehnoloSke promene na nivou proizvodnih postrojenja,
koje su zasnovane na savremenim tehnologijama, poput
interneta stvari, maSinskog ucenja i vestacke inteligencije,
a koje treba da ostvare pametnu proizvodnju, u potpunosti
okrenutu trziSnim zahtevima. Kompleksnost proizvodnog
postrojenja se ogleda u velikom broju masina, hardverskih
uredaja, kao i softvera, razli¢itih proizvodaca i nivoa
slozenosti. Kako bi se obezbedilo skalabilno i fleksibilno
proizvodno postrojenje, neophodna je ostvariti uniformnu
i transparentnu komunikacija izmedu ovih razlicitih
komponenata. Brojne arhitekture, poput RAMI 4.0,

NAPOMENA: Ovaj rad proistekao je iz master rada
¢iji mentor je bio dr Darko Capko, red. prof.

izdvajaju OPC UA specifikaciju kao kljuénu tehnologiju
koja, prema svojim karakteristikama standardizovane,
platformski nezavisne i bezbedne komunikacije,
obezbeduje  ostvarivanje  fleksibilne, adaptivne i
transparentne proizvodnje [1]. Podaci unutar ¢itavog
postrojenja se prikupljaju i pothranjuju OPC UA server,
kojem klijenti, odnosno razliCite komponente postrojenja,
pristupaju radi Citanja, pisanja, ¢uvanja i manipulacije
podataka.

U industriji prerade plastike, maSina za brizganje plastike
ima wulogu u proizvodnji plasticnih  proizvoda
predefinisanih oblika. OPC UA se u ovoj industriji izdvaja
kao tehnologija za pradenje rada postrojenja u realnom
vremenu i planiranje poslovnih procesa, a sama integracija
ove masine u okruzenje pametne fabrike je omogucena i
znatno olakSana uvodenjem EUROMAP standarda, koji
uniformise OPC UA informacione modele i interfejse za
komunikaciju sa drugim masinama i softverima [2].

2. AUTOMATIZACIJA U INDUSTRIJI PRERADE
PLASTIKE

Proces prerade i dobijanja proizvoda od plastike je
kompleksan i odvija se u vise faza uz integraciju velikog
broja masina, koje svojom interoperabilno$éu odrzavaju
skladan i nesmetan rad Citavog postrojenja. Masina za
brizganje plastike (eng. Injection Molding Machine) je
specijalizovana namenska maSina za obradu ovog
materijala. Primenjuje se za potrebe masovne proizvodnje
plasticnih predmeta i delova predefinisanih oblika
ubrizgavanjem otopljene plasticne materije u prethodno
specificirane i dizajnirane kalupe.

Funkcionalno, ma$ina se posmatra kroz dve jedinice sa
svojim podprocesima, odnosno upravljackim petljama, dok
se sam proces dobijanja plastinog proizvoda u nekoliko
faza. Funkcionalne celine masine za brizganje plastike ¢ine
jedinica za ubrizgavanje i stezna jedinica. Faze u ciklusu
proizvodnje su redom: faza doziranja i plastifikacije, faza
ubrizgavanja, faza ulivanja u kalup i hladenje i konacno,
faza izbacivanja radnog komada iz kalupa. Na Slici 1
predstavljen je strukturni pregled masine za brizganje
plastike, sa oznaCenim njenim najvaznijim delovima.
Jedinica za ubrizgavanje je zaduzena za zagrevanje i
topljenje plasticne mase, odnosno granulata, koji se dozira
u sklop cilindra i klipa kroz dozirni levak i zatim se ta
otopljena smesa pod pritiskom istiskuje u kalup kroz
nepovratni ventil pomera-
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Slika 1. Strukturni prikaz masine za brizganje plastike [3]

njem klipa (zavojnog vretena). Tokom ovog procesa, PLC
upravlja pritiskom i temperaturom, ali kontroli$e i koli¢inu
plastike koja ulazi u kalup, kao i polozaj klipa. Stezna
jedinica je zaduzena za oblikovanje otopljene plasticne
mase. Prilikom brizganja, kalup je zatvoren zahvaljujuéi
pokretnom mehanizmu, odnosno hidrauli¢koj pumpi, koja
obezbeduje optimalnu vrednost pritiska drzanja, kako bi
kalup ostao zatvoren tokom oblikovanja. Tom prilikom,
plastika se hladi usled razmene temperature sa zidovima
kalupa, uévrséuje se i nakon odredenog vremena, pumpa
otpusta pritisak i gotov proizvod biva izbacen iz kalupa.
Tokom jednog ciklusa proizvodnje, PLC deluje obraduje
informacije sa senzora i tajmera, na osnovu kojih deluje na
motore, pumpe i druge aktuatore u okviru masine.

2.1. Piramida industrijske automatike u industriji
prerade plastike

Tradicionalna implementacija industrijskog proizvodnog
postrojenja zasnovana je na konceptu piramide industrijske
automatike. Piramida automatike je vizuelni koncept,
odnosno teorijski model koji definiSe pet nivoa unutar
automatizovanog postrojenja i ilustruje integraciju
razli¢itih tehnologija u cilju uspostavljanja kontinuiranog
rada postrojenja. Dizajnirana je tako da bude univerzalna i
primenjiva na Sirok spektar procesa. Na Slici 2 prikazani
su nivoi piramide automatike. Prva tri nivoa ¢ine nivo
operativnih tehnologija, dok su poslednja dva deo nivoa

informacionih tehnologija, te se stoga i nacini
komunikacije izmedu ovih tehnologija razlikuju.
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Slika 2. Piramida industrijske automatike [4]

Senzori i aktuatori ¢ine nivo 0, dok se PLC nalazi na nivou
automatskog upravljanja. Postrojenje za preradu plastike

podrazumeva interakciju velikog broja masina za brizganje
plastike i drugih masina, te da bi se kontrolisao Citav rad
postrojenja, na nivou 2 nalazi se SCADA sistem, koji preko
kontrolera prikuplja procesne parametre sa senzora i
aktuatora i prikazuje ih na centralizovanom racunaru.
Nivoi 3 i 4 predstavljaju visi nivo postrojenja, koje Cine
MES i ERP softveri. Na tom nivou prati se stanje masina,
otkazi i planira se remont, ali se vr$i i planiranje
proizvodnje, dopremanje materijala i transport gotovih
proizvoda.

Komunikacija na nivou operativnih tehnologija uobi¢ajeno
je zasnovana na nekom od Fieldbus protokola, koji
omoguéavaju povezivanje procesne instrumentacije i
industrijskih racunara u digitalnu komunikacionu mrezu.
Predstavnik ove grupe protokola, koji je ujedno
najrasporostranjeniji u industriji je Modbus protokol. Pored
ovog, u industriji su zastupljeni i mnogi drugi protokoli,
razvijani od strane razli¢itih proizvodaca industrijske
opreme, poput S7 protokola kompanije Siemens.
Nedostatak ovih protokola jeste striktna vezanost za
proizvodaca, Sto ih ¢ini nekompatibilnim sa opremom
drugih proizvodaca usled razlika u implementaciji. Podaci,
koji imaju kljuéni znacaj za razvoj i odrzavanje procesa,
razmenjuju se sa vi§im nivoima piramide, gde se obraduju
u okviru MES i ERP sistema. Na ovom nivou
komunikacije, uocavaju se nedostaci Modbus protokola,
obzirom da njegova implementacije ne obuhvata
bezbednosne mehanizme, S$to sa stanoviSta kriti¢nosti
opreme i procesa moze imati nenadoknadive posledice.
Resenje bezbednosnih nedostaka i nestandardizovane
komunikacije tradicionalnih postrojenja nalazi se u OPC
UA specifikaciji. OPC UA se moze posmatrati kao pokusaj
destruktuiranja  piramide industrijske automatike i
uniformisanja ~ komunikacije = izmedu uredaja i
komponenata razli¢itih nivoa. ReSenje je bazirano na
servisnoj arhitekturi i posebnom informacionom modelu,
kao nivou apstrakcije koji omoguéava pojednostavljen i
bezbedan pristup i manupulaciju procesnim podacima.

2.1. Industrija 4.0 i OPC UA

Termin Industrija 4.0 skovan je u Nemackoj 2011. godine
i odnosi se na novi industrijski model, koji podrazumeva
transformaciju proizvodnih procesa sa centralizovanog na
decentralizovani model upravljanja, u okviru kojeg
pojedinacne masine, putem prikupljenih i obradenih
podataka, mogu donositi autonomne odluke, S$to otvara
puteve ka uspostavljanju personalizovane, fleksibilne i
efikasne proizvodnje, koja je prilagodena zahtevima trzista
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i korisnika [5]. Tehnologija koja je postavila temelje
Industrije 4.0 je IIoT, i omogu¢ila je povezivanje senzora,
aktuatora, opreme i masina u informacionu mrezu, ¢ime je
olaksana komunikacija i omogucena brza razmena
podataka u realnom vremenu.

Razvijen je veliki broj decentralizovanih arhitektura kako
bi se olaksala razmena podataka, medu kojima se izdvaja
RAMI 4.0, koja OPC UA definiSe kao jedan od
komunikacionih standarda Industrije 4.0. Ovaj protokol
omogucéava semanticki uniformnu i bezbednu razmenu
podataka izmedu uredaja razliitih proizvodaca, Cineci
PLC integralnim delom IloT ekosistema. Standardizacija
komunikacije smanjuje troskove integracije, ubrzava
implementaciju novih reSenja i omogucava vecu
fleksibilnost u razvoju pametnih fabrika.

OPC UA je platformski nezavisan, IEC 62541 standard
otvorenog koda za razmenu podataka. Fleksibilnost OPC
UA ogleda se u mogucénosti jednostavnog prikupljanja
procesnih podataka, monitoringa, kontrole i analize istih,
§to se ostvaruje standardizovanom reprezentacijom
podataka kroz informacioni model. Pored toga, OPC UA
komunikacija je bezbedna, ukljucujuci autentifikaciju,
autorizaciju, enkripciju i kontrolne sume i otvorena je za
integraciju i kombinovanje sa drugim standardima [1].
Ovaj komunikacioni standard zasnovan je na servisno-
orijentisanoj arhitekturi, i putem ugradenog informacionog
modela, definiSe osnovna pravila razmene informacija i
odgovarajuce interfejse.

3. ANALIZA PRIMENE OPC UA U INDUSTRUJI
PRERADE PLASTIKE

3.1 Testiranje OPC UA informacionog modela

OPC UA koristi objektno-orijentisano modelovanje koje
omogucéava hijerarhijsku organizaciju podataka kroz
¢vorove i adresne prostore. Na taj nacin se svi relevantni
podaci sa masine, poput temperatura grejaca, pozicije
klipa, statusa ciklusa obrade, alarmi i sli¢no, predstavljaju
na struktuiran i standardizovan nacin. Ove podatke OPC
UA server prikazuje u struktuiranom modelu podataka, gde
svaki parametar ima svoje ime, jedinicu mere, trenutnu
vrednost, kao i meta-informacije i na taj nacin svi OPC UA
klijenti mogu da im pristupe na jednoobrazan nacin i da
njima manipulisu. Klijentska aplikacija moze biti PLC
druge masine, SCADA, kao i MES i ERP aplikacije.

EUROMAP standardi omogucavaju integraciju masina
razli¢itih tipova i1 proizvodaca kroz standardizovane
interfejse i informacione modele, ¢ime se smanjuje
kompleksnost uspostavljanja i implementacije
proizvodnog postrojenja. Medu trenutno objavljenim
standardima, izdvaja se EUROMAP 77, koji opisuje
jedinstvene interfejse za razmenu podataka izmedu masina
za brizganje plastike i MES sistema razlicitih proizvodaca.

Implementacija informacionog modela zasnovanog na
EUROMAP 77 standardu, eksperimentalno je testirana
pomocu softvera KeStudio kompanije Keba i koris¢enjem
softvera UaExpert, OPC UA test klijenta opSte namene,

koji podrzava vizuelni pristup podacima. PLC, koji
upravlja masinom za brizganje plastike, konfigurisan je
pomocu okruzenja KeStudio, tako da OPC UA server
implementira informacioni model prema definisanom
standardu, koji omoguéava MES sistemu da direktno
pristupa njegovim varijablama. Na PLC kontoleru je kroz
blok dijagram (FBSimulateIMMProcess) simuliran rad
masSine, i to redom faze doziranja i plastifikacije,
ubrizgavanja, ulivanja u kalup, hladenja i fazu izbacivanja
komada iz kalupa. Varijable koje figuriSu u simulaciji su
MoldIsOpen 1 MoldlsClosed, koje se odnose na polozaj
kalupa i govore da li je formiranje proizvoda u toku ili ne,
kao i EjectorlsForward 1 EjectorlsBackward, koje se
odnose na polozaj klipa i ujedno su definisane kroz
EUROMAP standard. Ove varijable se na uniforman nacin
izlazu klijentima, te se njihove vrednosti mogu Citati i
menjati direktno na PLC-u, tokom simulacije, ali od strane
klijenata. Za vizualizaciju serverskih varijabli i Citanje
njihovih verdnosti kori§éen je UaExpert test klijent. Prvi
korak jeste uspostavljanje konekcije izmedu OPC UA
klijenta i servera na osnovu URL adrese krajnje tacke, uz
odabir odgovarajuée bezbednosne politike i bezbednosnog
nivoa. Po wuspostavljanju konekcije, klijent pristupa
hijerarhijski organizovanom adresnom prostoru servera,
gde svaki od c¢vorova sadrzi podcvorove i atribute
definisane u skladu sa standardom. Na ovom primeru,
prikazano je konfigurisanje serverskih varijabli na dva
nacina, kroz aplikativni program na PLC kontroleru, koje
se azuriraju tokom upravljanja procesom i na taj nacéin
prikazuju klijentima, koji im pristupaju i koji ujedno
slanjem zahteva mogu menjati stanje istih tih varijabli.

3.2 Testiranje bezbednosnih karakteristika OPC UA
komunikacije

Bezbednosne karakteristike OPC UA komunikacije
analizirane su na studiji slu¢aja, gde ERP sistem upravlja
dvema masSinama za brizganje plastike - jednom koja
proizvodi flase i drugom koja proizvodi ¢epove. Testiranje
je odradeno koris¢enjem softvera Wireshark, besplatnog
alata za analizu mreznog saobracaja. OPC UA Kklijent i
server su implementirani u programskom jeziku C pomoc¢u
biblioteke open62541, biblioteke otvorenog koda koja
implementira OPC UA protokol.

Strukturu sistema c¢ine ERP klijent, koji planira
proizvodnju i Salje nalog ka masini, zatim PLC, koji je
ugraden u masinu za brizganje plastike i implementira
OPC UA server i klijentima izlaze varijable i metode, kao
i HMI panel, lokalni interfejs operatera koji sa PLC-om
komunicira putem Modbus i OPC UA protokola. Na PLC-
u se nalaze i komponente vezane za fizicke prekidace i
sigurnosne elemente, koju server implementira kao
KeySwitch varijablu. Ova varijabla definiSe rezim rada,
odnosno da li je upravljanje lokalno ili daljinsko. ERP salje
PLC kontroleru proizvodni zahtev, koji sadrzi broj
komponenata koje treba proizvesti. Preko OPC UA klijenta
se upisuju vrednosti u varijable TargetQuantity. PLC
proverava stanje varijable KeySwitch, u zavisnosti od koje
ERP moze ili ne moze
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pokrenuti proces proizvodnje. Server u ovom slucaju
prikazuje KeySwitch i TargetQuantity varijable, definisane
unutar njegovog adresnog prostora.

Komunikacija na nivou HMI panela i PLC-a koja je
uspostavljena pomoéu Modbus protokola, iako brza,
jednostavna i robusna, i kao takva Siroko rasprostranjena u
industriji, testiranjem pomocu Wireshark-a pokazala se
kao nebezbedna, obzirom da se poruke ne enkriptuju, jasno
su Citljive 1 ne podrzava autentifikaciju korisnika, te je
podlozna presretanju i manipulacijama. Sa druge strane,
OPC UA podrzava None, Sign i Sign and Encrypt nivoe
bezbednosti, Sto je takode eksperimentalno testirano
pomocu Wireshark-a. None nivo enkripcije poruke izlaze
kao neenkriptovane i jasno Citljive, medutim sama
komunikacija se moze nadograditi Sign and Encrypt
nivoom. Komunikacija koja podrazumeva ovaj nivo
enkripcije prikazana je na Slici 3. Poruke su u
ekriptovanom, necitljivom binarnom formatu i na taj nacin
se u slozen i kritican industrijski sistem uvodi visok nivo
bezbednosti i zastita podataka od neovlascéenih pristupa.

A

Slika 3. OPC UA Sign and Encrypt nivo enkripcije
4. ZAKLJUCAK

Ovaj rad prezentuje kljucne karakteristike Industrije 4.0 i
znataj OPC UA, kao centralne specifikacije koja
obezbeduje interoperabilnu, uniformnu, skalabilnu i
bezbednu razmenu podataka u okviru novog industrijskog
okruzenja. Njena primena u industriji prerade plastike,
konkretno na masini za brizganje plastike, predstavlja
primer koji je obraden u radu, na kome se uocavaju
prednosti  informacionog  modelovanja  podataka
postrojenja za ostvarivanje komunikacije izmedu OPC UA
klijenta i servera. Informacioni model, predstavljen kroz
UaExpert, prikazuje uniformne podatke sa servera, kojima
se direktno moze manipulisati. Podaci se ujedno
konfiguriSu u programu KeStudio direktno na PLC-u, na
kome je implementiran OPC UA server. Standardizacija
kroz EUROMAP u ovoj oblasti je od klju¢nog znacaja za
jednostavnu implementaciju Industrije 4.0. Razvoj
industrijskih komunikacionih protokola pokazuje jasnu
evoluciju od jednostavnih, ali nesigurnih reSenja poput

Modbus-a, ka naprednijim i sigurnim standardima kao Sto
je OPC UA. Implementacija OPC UA servera i klijenta

pomocu open62541 biblioteke u C jeziku pokazuje da je
ovaj protokol fleksibilan i dovoljno jednostavan za
integraciju 1 na ugradenim sistemima, ali i dovoljno
robustan za velike industrijske sisteme. Primer sa
varijablom KeySwitch jasno demonstrira kako se fizicki
elementi masine (prekidaci, tasteri) mogu preslikati u OPC
UA adresni prostor i uciniti dostupnim visim slojevima
sistema. Time se postize potpuna transparentnost izmedu
fizickog sloja i ERP sistema, §to je osnov za digitalizaciju
i Industriju 4.0. Bezbednosni aspekti posebno dolaze do
izrazaja prilikom poredenja Modbus-a i OPC UA. Analiza
komunikacije pomoéu Wireshark alata pokazuje da
Modbus Salje sve podatke u vidu Cistog teksta, bez
enkripcije ili autentifikacije, S$to ga Cini podloznim
prisluskivanju i manipulaciji. OPC UA poruke sa aktivhom
enkripcijom prikazuju se samo kao Sifrovani binarni
blokovi. Time se obezbeduje poverljivost, integritet i
autentifikacija— osobine koje su u modernim industrijskim
okruzenjima nuzne.

Sve navedene karakteristike ukazuju na to da OPC UA
predstavlja buduénost industrijske komunikacije, jer u isto
vreme obezbeduje interoperabilnost, fleksibilnost i visok
nivo bezbednosti. Integracijom OPC UA servera u PLC,
moguénoS$¢u  jednostavne implementacije = pomodéu
biblioteka, kao §to je open62541, te podrskom za ERP
sisteme, industrija dobija jedinstveno komunikaciono
reSenje koje prevazilazi ograniCenja starijih protokola.
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ULOGA I ZNACAJ ELEKTRICNIH AUTOMOBILA U PAMETNIM MREZAMA
THE ROLE AND IMPORTANCE OF ELECTRIC VEHICLES IN SMART GRIDS

Maja Miskovi¢, Boris Dumnié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad analizira ulogu elektricnih vozila
u konceptu pametnih elektroenergetskih mreza i njihovu
povezanost sa obnovljivim izvorima energije. U
MATLAB/Simulink okruzenju modelovana je IEEE 13-
¢vorna test mreza sa integrisanom solarnom elektranom i
baterijskim skladistem energije. Cilj je prikaz uticaja ovih
sistema na stabilnost i efikasnost distributivne mreze, kao
i procena potencijala elektricnih vozila kao aktivnih
elemenata u buducim pametnim mrezama.

Kljuéne reci: pametne mreze, elektricna vozila,
obnovljivi izvori energije, solarna elektrana, baterijsko
skladiste energije, IEEE 13 test mreza, MATLAB/Simulink

Abstract — This paper analyzes the role of electric
vehicles within the concept of smart power grids and their
interaction with renewable energy sources. In the
MATLAB/Simulink environment, the IEEE 13-bus test
network was modeled with an integrated solar power
plant and battery energy storage system. The aim is to
evaluate the impact of these components on the stability
and efficiency of the distribution network, as well as to
assess the potential of electric vehicles as active elements
in future smart grids.

Keywords: smart grids, electric vehicles, renewable
energy sources, solar power plant, battery energy storage
system, IEEE 13 test network, MATLAB/Simulink

1. UVOD

Tokom poslednjih decenija, energetski sektor suocava se
sa izazovima odrzivosti 1 potrebom za smanjenjem
emisije Stetnih gasova, dok se tradicionalni energetski
sistem, zasnovan na fosilnim gorivima sve vise dovodi u
pitanje zbog negativnog uticaja na zivotnu sredinu i
klimatske promene. Smanjenje ovih uticaja moguée je
kroz energetsku tranziciju 1 postepeno uvodenje
obnovljivih izvora energije, koji doprinose
dekarbonizaciji 1 ocuvanju zivotne sredine. U okviru
procesa energetske tranzicije, posebno mesto zauzima
razvoj elektri¢nih vozila i njihova integracija u koncept
pametnih mreza. Elektricna vozila predstavljaju jedan od
klju¢nih elemenata modernog energetskog sistema, jer ne
deluju samo kao potrosaci, ve¢ i1 kao aktivni ucesnici u
stabilizaciji 1 optimizaciji rada elektroenergetske mreze.
Cilj ovog rada jeste da se istrazi uloga i znacaj elektri¢nih
automobila u kontekstu pametnih mreza, sa posebnim

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Boris Dumnié, red. prof.

osvrtom na njihov uticaj na stabilnost i fleksibilnost
sistema, balansiranje potroSnje i mogucnost integracije u
savremene energetske koncepte.

Struktura rada organizovana je na sledec¢i nacin.

» U prvom poglavlju data su uvodna razmatranja o
znacaju upotrebe obnovljivih izvora energije.
Poseban akcenat stavljen je na ulogu elektri¢nih
vozila u okviru pametnih mreza, njihov doprinos
fleksibilnosti,  stabilnosti i  balansiranju
energetskog sistema.

» U drugom poglavlju razmatra se razvoj
elektroenergetskih sistema od tradicionalnog
koncepta ka savremenom, koji ukljucuje
decentralizovane izvore energije 1 napredne
tehnologije upravljanja.

» Treée poglavlje se odnosi na pouzdanost i

sigurnost kao klju¢ne parametre
elektroenergetskog sistema.

> Cetvro poglavlje posveéeno je elektri¢noj
mobilnosti. Tipovi elektri¢nih vozila,
infrastruktura za punjenje, pregled novih
tehnologija, detaljno su obradeni u ovom
poglavlju.

» U petom poglavlju izvrSena je simulaciona
analiza IEEE 13 test mreze u koju su integrisani
fotonaponska elektrana kao obnovljivi izvor
energije i baterijski sistem skladiStenja energije.

» Zavr$no, Sesto poglavlje, istice najvaznije
zakljuCcke dobijene analizom. Posebno se
naglaSava znacaj elektricnih vozila i pametnih
mreza za moderni elektroenergetski sistem, kao i
njihov potencijal za dalji razvoj i primenu u
okviru odrzive energetske tranzicije.

2. PAMETNE MREZE

Osnovni zadatak elektroenergetskog sistema jeste da
obezbedi sigurnu, kvalitetnu i ekonomicnu isporuku
elektri¢ne energije. Medutim, tradicionalni
elektroenergetski sistem sve viSe se suofava sa
ekoloskim, finansijskim 1 tehni¢kim izazovima, $to
uslovljava potrebu za njegovom modernizacijom. Kao
odgovor na ove izazove, javlja se koncept pametne
elektricne mreze, ¢iji je cilj unapredenje pouzdanosti,
energetske efikasnosti 1 kvaliteta napajanja elektricnom
energijom [1].

2.1. TRADICIONALNI ELEKTROENERGETSKI
SISTEM
Na slici 2.1.1. prikazan je tradicionalni model

proizvodnje, prenosa i distribucije elektricne energije. U
ovom modelu energija se proizvodi u velikim
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centralizovnim elektroenergetskim postrojenjima, zatim
se prenosi putem mreze visokog napona do lokalnih
distributivnih sistema, koji obezbeduju snabdevanje
domacinstva, industrijskih i poslovnih objekata [2].

1@
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Slika 2.1.1. Infrastruktura tradicionlnog
elektroenergetskog sistema [2]

2.1.1. POJAVA DECENTRALIZOVANIH IZVORA
ENERGIJE

Pojava decentralizovanih izvora energije, kao §to su
solarne elektrane, vetroelektrane i biogasna postrojenja,
znacajno menja tradicionalnu strukturu
elektroenergetskog  sistema.  Potrosaéi  postaju i
proizvodaci energije, §to omogucava dvosmerni tok
elektriCne energije i vecu energetsku nezavisnost. Ovakva
transformacija zahteva primenu naprednih tehnologija za
upravljanje, merenje i kontrolu, ¢ime se postavljaju
temelji za razvoj pametnih elektri¢nih mreza.

2.2. PAMETNA MREZA KAO OSNOVA MODERNE
ELEKTROENERGETIKE

Pametne mreZze obuhvataju niz tehnologija koje
omoguéavaju efikasniju integraciju obnovljivih izvora
energije u postojeci elektroenergetski sistem. Pored toga,
uvode savremene tehnoloske inovacije koje omogucavaju
da tradicionalna mreza funkcioniSe na napredniji,
stabilniji 1 precizniji nac¢in u odnosu na dosadasnji pristup

[3].

Infrastruktura pametne mreze sa svojim osnovnim
funkcijama predstavljena je na slici 2.2.1. KarakteriSe je
dvosmerni protok elektricne energije, dvosmerna
komunikacija u realnom vremenu, uredaji za skladistenje
elektri¢ne energije, kao i pametni merni uredaji.

Slika 2.2.1. Infrastruktum pametne mreze [2]

Nesumnjivo je da pametna mreza i dalje zavisi od velikih
termo, hidro, kao i nuklearnih elektrana, ali za razliku od
infrastrukture tradicionalnog elektroenergetskog sistema
ukljucuje znacajan broj uredaja za skladiStenje elektricne
energije, implementaciju obnovljivih izvora energije,
veéu primenu elektricnih automobila, kao i vecu
funkcionalnost Citavog elektroenergetskog sistema [4].

Pogodnosti koje se postizu integracijom pametnih mreza
su brojne. Samo neke od njih navedene su u nastavku:

» efikasan prenos i distribucija elektri¢ne energije,
kao i trenutno prikupljanje podataka sa mreze,

» trenutno detektovanje kvarova na mrezi, te brze
uspostavljanje ponovnog snabdevanja potroSaca
elektricnom energijom,

» smanjenje troSkova pri prenosu i distribuciji
elektricne energije, S§to direktno dovodi do
smanjenja troskova potrosaca,

» integracija obnovljivih izvora energije,

» upotreba hibridnih i elektri¢nih automobila,

» kao i smanjenje emisije Stetnih gasova.

3. POUZDANOST I SIGURNOST KAO KLJUCNI
PARAMETRI SAVREMENOG
ELEKTROENERGETSKOG SISTEMA

Pouzdanost i sigurnost predstavljaju kljucne parametre
savremenog elektroenergetskog sistema, jer od njih zavisi
stabilnost, kontinuitet i kvalitet snabdevanja elektricnom
energijom. Pouzdanost podrazumeva sposobnost sistema
da obezbedi neprekidno i kvalitetno napajanje u svim
uslovima rada, dok sigurnost podrazumeva otpornost
sistema na poremecaje i njegovu sposobnost da spreci
Sirenje kvarova i ouva stabilnost mreze. Razlika izmedu
ova dva pojma posebno dolazi do izrazaja u uslovima
integracije obnovljivih izvora energije, koji, iako
doprinose energetskoj tranziciji i smanjenju emisije COz,
unose nove tehnicke i operativne izazove u pogledu
stabilnosti i upravljanja sistemom.

3.1. ULOGA PAMETNIH MREZA U POVECANJU

POUZDANOSTI

Pametne mreze predstavljaju savremeni koncept
elektroenergetskog sistema koji povefava njegovu
pouzdanost, stabilnost 1 efikasnost. Zahvaljujuci

dvosmernoj komunikaciji i automatizaciji, omogucavaju
brzo otkrivanje, izolaciju i otklanjanje kvarova, ¢ime se
skrauje  vreme prekida napajanja. Integracijom
obnovljivih izvora energije i1 sistema za skladiStenje
energije postize se bolje balansiranje izmedu proizvodnje
i potro$nje. Primena naprednih informacionih tehnologija
i upravljackih sistema omogucava fleksibilnije i sigurnije
funkcionisanje mreze, ¢ime se stvara osnova za dalji
razvoj odrzivog i otpornog elektroenergetskog sistema
buducénosti.

4. ELEKTRICNA VOZILA I INFRASTRUKTURA
Zahvaljuju¢i mogucnosti da smanje emisiju tetnih gasova
kao i zavisnost od fosilnih goriva, elektricna vozila
postaju sve prisutniji i trazeniji oblik prevoza, koji je u
poslednje vreme privukao veliku paznju. Umesto
upotrebe benzin ili dizel goriva, pokretanje elektricnih
automobila vrsi se pomocu elektricnog motora koji crpi
energiju iz punjivih baterija. Predvida se da ¢e broj
korisnika elektricnih vozila biti i do tri puta ve¢i do 2030.
godine u odnosu na 2011. godinu, $to se prvenstveno
pripisuje visokotehnoloskom napretku u razvoju baterija i
njihovom pozitivnom uticaju na autonomiju (domet)
vozila — koliko daleko i koliko dugo mogu da voze bez
potrebe za punjenjem [5].
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4.1. TIPOVI ELEKTRICNIH VOZILA

Elektricna vozila mogu se podeliti na vise tipova u
zavisnosti od izvora energije 1 nacina rada [5]. Baterijska
elektri¢na vozila (BEV) - koriste iskljucivo elektri¢énu
energiju iz punjivih baterija i ne emituju Stetne gasove, ali
imaju ogranicen domet. Hibridna vozila (HEV) -
kombinuju elektricni i benzinski motor, pri ¢emu se
baterija puni tokom voznje, dok priklju¢na hibridna
vozila (PHEV) omogucavaju i spoljno punjenje. Vozila
na gorivne delije (FCEV) - koriste vodonik za
proizvodnju elektricne energije i imaju veéi domet, ali
zahtevaju posebnu infrastrukturu. Vozila sa produZenim
dometom (ER-EV) - kombinuju elektricni pogon sa
malim  benzinskim  generatorom koji  produzava
autonomiju. Svaka tehnologija ima svoje prednosti i
ograni¢enja — BEV i FCEV su ekoloski najcistija reSenja,
dok HEV i PHEV nude vecu fleksibilnost i dostupnost u
praksi.

4.2. INFRASTRUKTURA ZA PUNJENJE
ELEKTRICNOG VOZILA

Razvoj infrastrukture za punjenje kljuCan je za ubrzanje
tranzicije ka odrzivom transportu. Sa rastom broja
elektri¢nih vozila raste i potreba za brzim, pouzdanim i
dostupnim sistemima punjenja.

Global stock of public charging points by speed, 2018-2024
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Slika 4.2.1. Globalni porast javnih punjaca u period od
2018. Do 2024. godine [6]

Globalni broj javnih punjaca porastao je sa manje od
milion u 2018. na skoro Sest miliona u 2024. godini.
Najvise su zastupljeni spori punjadi, ali se od 2020. belezi
nagli rast brzih i ultra-brzih sistema, §to ukazuje na
prelazak ka efikasnijoj 1 fleksibilnijoj infrastrukturi
punjenja [6].

43. BUDUCNOST ELEKTRICNIH VOZILA
Elektricna mobilnost postaje novi standard savremenog
transporta. lako se baterija vozila Cesto smatra
ograniCenjem, savremene tehnologije pretvaraju je u
aktivan deo elektroenergetskog sistema. Zahvaljujuéi
pametnim funkcijama kao §to su Vehicle-to-Grid (V2G) i
Vehicle-to-Home (V2H), elektri¢na vozila mogu da sluze
ne samo kao potrosaci vec¢ i kao izvori i skladista energije.

V2G omoguéava dvosmerno povezivanje vozila i mreZe,
pri ¢emu se energija moze vracati nazad u mrezu tokom
perioda visoke potrosnje, ¢ime se doprinosi stabilizaciji
sistema i integraciji obnovljivih izvora energije. Korisnici
mogu ostvariti finansijske benefite kroz nadoknadu za
isporuenu energiju, dok mreza dobija fleksibilniji i
otporniji sistem [7].

Sli¢an princip ima i V2H, gde se energija iz baterije
koristi za napajanje domacinstva, posebno u periodima
visoke potrosnje ili prekida u snabdevanju. Ova
tehnologija omogucava ustedu energije i vec¢u energetsku
nezavisnost.

lako su V2G i V2H sistemi jo§ u fazi razvoja,
interesovanje globalno raste - trenutno postoji vise od 100
pilot-projekata Sirom sveta, §to jasno ukazuje na njihov
potencijal u budu¢im pametnim mrezama [7].

5. SIMULACIONA ANALIZA IEEE 13 TEST
MREZE SA INTEGRISANIM OBNOVLJIVIM
IZVOROM I BATERIJSKIM SKLADISTEM
Simulaciona analiza predstavlja kljucni korak u proceni
performansi i stabilnosti sistema pre njegove prakti¢ne
implementacije. U ovom radu, simulacija je izvrSena u
MATLAB/Simulink  okruZenju, koje  omoguéava
integraciju razlic¢itih energetskih komponenti i njihovo
ponasanje u realnim uslovima rada.

Kao referenti model koris¢ena je IEEE 13-bus test mreza
koja predstavlja standardnu distributivou mrezu pogodnu
za analizu naponskih profila i uticaja integracije novih
energetskih izvora. U okviru ove mreze izvrSena je
integracija fotonaponskog (PV) sistema i baterijskog
sistema skladistenja energije radi simulacije rada pametne
distributivne mreze sa moguénoscu lokalne proizvodnje i
upravljanja energijom.

U analizi je poseban naglasak stavljen na uticaj
baterijskog skladiSta i solarne elektrane na naponske
profile, kako u uslovima normalnog rada mreze, tako i
tokom pojave kratkog spoja u ¢voru 671. Na taj nacin
ispituje se ponasanje napona u ¢voru u kojem su
prikljuceni fotonaponski sistem i baterijsko skladiste, kao
i njihova zajednicka sposobnost da ublaze poremecaje
izazvane kvarom u drugom delu mreze.

U rezimu normalnog rada, integracija decentralizovanih
izvora u ¢voru 634 pozitivno utiCe na lokalne naponske
profile i doprinosi stabilnosti sistema.

Slika 5.1. Napon u ¢voru 634
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Slika 5.2. Napon u ¢voru 671

Da bi se ispitao uticaj kvarova na naponske profile, u
simulaciju je uveden jednofazni kratki spoj u ¢voru 671,
faza A, pri ¢emu je prac¢en napon u ¢vorovima 671 i 634,
gde su prikljuceni fotonaponski sistem i baterijsko
skladiste. Tokom kvara u fazi A dolazi do privremenog
pada napona, dok prisustvo decentralizovanih izvora
omoguéava delimi¢no odrZavanje napona i ublazavanje
oscilacija. Nakon prestanka kvara, napon se stabilizuje i
vrata na nominalne vrednosti, Sto potvrduje ulogu
baterijskog skladista i fotonaponskog sistema u
poboljsanju stabilnosti i kvaliteta napajanja.

Slika 5.3. Napon u ¢voru 634

Slika 5.4. Napon u ¢voru 671

Da bi se prikazala uloga decentralizovanih izvora,
simuliran je jednofazni kratki spoj u ¢voru 671, faza A,
bez prikljucenog fotonaponskog sistema i baterijskog
skladista, pri ¢emu je zabeleZen izrazeniji pad napona i
duze trajanje tranzijentnih oscilacija. Prisutvo PV sistema
i baterije znacajno ublazava pad napona i skracuje vreme
oporavka mreze, poboljSavajuci stabilnost i pouzdanost
distributivnog sistema. Poredenjem oba scenarija jasno se
vidi klju¢na uloga lokalnih izvora u odrzavanju naponske
stabilnosti tokom kvarova, dok detaljno pracenje struja

dodatno osvetljava njihovu dinamiku u trenutku kratkog
spoja.

Tokom jednofaznog kratkog spoja u ¢évoru 671, bez
prisustva decentralizovanih izvora, struja kratkog spoja u
fazi A brzo dostize vr$nu vrednost, a zatim se stabilizuje
na uobi¢ajenom nivou mreze. Prisustvo DER-a (PV
sistema i baterijskog skladista) u ¢voru 634 rezultira nesto
viSim vrSnim vrednostima struje kratkog spoja, dok
istovremeno doprinosi stabilizaciji napona i ublazava pad
u mestu kvara. Ovi rezultati isticu kljuénu ulogu
decentralizovanih izvora u kontroli kratkospojnih struja i
unapredenju stabilnosti distributivne mreze.

6. ZAKLJUCAK

Savremene elektroenergetske mreze sve vise integriSu
decentralizovane izvore i baterijska skladiSta, pri ¢emu
elektri¢ni automobili kroz V2G koncept mogu doprineti
stabilnosti napona i ublazavanju kratkospojnih struja.
Simulacije u MATLAB/Simulinku pokazuju da prisustvo
PV sistema i baterija smanjuje vrSne vrednosti
kratkospojnih tokova i ubrzava povratak napona u
ustaljeno stanje, Cak i kod manjih lokalnih skladista.
Pored tehni¢kih benefita, elektriéni automobili unapreduju
energetsku efikasnost i fleksibilnost mreze, Cine¢i je
stabilnijom, odrzivijom i spremnijom za integraciju
obnovljivih izvora.
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PRORACUN STRUJE KRATKOG SPOJA I KOORDINACIJA PREKOSTRUJNE
RELEJNE ZASTITE U MIKROMREZAMA

SHORT-CIRCUIT CALCULATION AND OVERCURRENT RELAY PROTECTION
COORDINATION IN MICROGRIDS

Aleksej Zilovié, Luka Strezoski, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA, ELEKTRINIKA I
TELEKOMUNIKACIJE

Kratak sadrzaj — Mikromreze, kao lokalni i fleksibilni
energetski sistemi koji mogu raditi povezano s mrezom ili
u ostrvskom rezimu, donose izazove u analizi zbog
prisustva distribuiranih  energetskih resursa (DER).
Posebni problemi javijaju se pri proracunu struja kratkog
spoja i koordinaciji relejne zastite, gde tradicionalne
metode nisu dovoljne zbog dvosmernih tokova energije i
invertorskih izvora. Ovaj rad prikazuje postojece pristupe
ovim problemima, analizira njihove prednosti i
ogranicenja, te kroz simulacije u ETAP-u ocenjuje
najperspektivnije metode i pravce daljeg razvoja relejne
zastite mikromreza.

Kljuéne reli: Distribuirani energetski resursi (DER),
Mikromreze, proracun struje kratkog spoja, podesavanje i
koordinacija relejne zastite, ETAP.

Abstract — Microgrids, as local and flexible energy
systems capable of operating both grid-connected and
islanded, present challenges in analysis due to the
presence of distributed energy resources (DER). Specific
issues arise in short-circuit current calculation and relay
protection coordination, where traditional methods are
often insufficient because of bidirectional power flows and
inverter-based sources. This paper reviews existing
approaches to these problems, analyzes their advantages
and limitations, and evaluates the most promising methods
through simulations in ETAP, providing insights into their
effectiveness and directions for further development of
microgrid protection.

Keywords: Distributed Energy Resources (DER),
Microgrids, Short-circuit calculation, Relay protection
setting and coordination, ETAP.

1. UVOD

Globalna potraznja za elektricnom energijom stalno raste,
dok fosilni izvori i tradicionalne elektrane ne mogu
dugoro¢no zadovoljiti potrebe. Integracija distribuiranih
energetskih resursa (DER) u mreze omogucava prelazak sa
pasivnih na aktivne distributivne sisteme, Ciji se manji
delovi nazivaju mikromreZe.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Luka Strezoski, vanr. prof.

Mikromreze nude prednosti poput smanjenja emisija, vece
pouzdanosti i efikasnijeg upravljanja energijom, u skladu s
konceptom ,,3D* dekarbonizacija, digitalizacija i
decentralizacija. Ipak, one donose i tehnicke, pravne i
bezbednosne izazove [1,2].

Ovaj rad obraduje dve kljuéne teme: proraun kratkih
spojeva i koordinaciju relejne zastite u mikromreZama sa
velikim prisustvom DER-ova. Metode su analizirane
teorijski 1 verifikovane simulacijama na primeru
mikromreze univerzitetskog kampusa Case Western
Reserve University u softveru ETAP.

2. DISTRIBUIRANI ENERGETSKI RESURSI (DER)

Distribuirani energetski resursi (DER) obuhvataju lokalne
izvore i skladi$ta energije koji omoguéavaju efikasniju,
pouzdaniju i ekoloski prihvatljiviju proizvodnju i potro$nju
elektricne energije. U DER spadaju fotonaponske i
vetroelektrane, mikroturbine i skladiSta energije.

Fotonaponske elektrane pretvaraju suncevu energiju u
elektricnu pomocu invertera i MPPT algoritama, dok
vetroelektrane koriste kineti¢ku energiju vetra, pri cemu
savremeni inverter-based sistemi omogucavaju potpunu
kontrolu snage. Mikroturbine koriste fosilna goriva u
kogeneraciji i povezuju se na mrezu preko energetske
elektronike. Skladista energije (najceSce Dbaterije i
zamasnjaci) omogucéavaju balansiranje sistema i podrsku
mrezi putem dvosmernih pretvaraéa [3,4].

DER sistemi doprinose smanjenju emisija, povecanju
fleksibilnosti i formiranju odrzivih mikromreza.

3. PRORACUN KRATKIH SPOJEVA

Proracun kratkih spojeva omoguéava analizu ponasanja
elektroenergetskog sistema tokom kvara i sluzi za
dimenzionisanje opreme i podeSavanje relejne zastite.
Tradicionalne metode, zasnovane na matrici admitanse i
Njutn—Rafsonovom postupku, pogodne su za prenosne
mreze, ali ne i za radijalne distributivne sisteme sa velikim
brojem ¢vorova i prisustvom DER-ova. Zbog toga su

razvijeni efikasniji  algoritmi, poput admitantno—
impedantnog, = modifikovanog  “Backward—Forward
Sweep” 1 kompenzacionog metoda, prilagodeni

distributivnim mrezama.

U mikromrezama, prisustvo DER-ova menja topologiju i
doprinosi ukupnoj struji kratkog spoja, pa koriSéenje
standarda IEC 60909 za modelovanje DER-ova u uslovima
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kvara vise nije adekvatno. DER-ovi povezani preko
uredaja energetske elektronike (posebno inverter-based
izvori) zahtevaju preciznije modele koji ukljucuju Grid
Code standard, tacnije zahteve Fault Ride Through (FRT)
i Reactive Current Injection (RCI), unutar njega. Oni
odreduju koliko dugo i u kom obimu DER ostaje priklju¢en
tokom kvara i kolika treba da bude reaktivna komponenta
injektirane struje kako bi se popravile naponske prilike [5].

Savremene metode za proracun kratkih spojeva u
mikromrezama koje se mogu naci u aktuelnoj literaturi ne
uzimaju u obzir sve vrste kratkih spojeva, kao ni oba radna
rezima mikromreze. Stoga, u slede¢em podpoglavlju je
opisana ve¢ postojeca metoda za proracun kratkih spojeva
u mikromrezama [3,6,7] koja sa visokom efikasno$éu
racuna sve vrste kratkih spojeva u oba radna rezima.

3.1. Izdvojena metoda za proracun kratkih spojeva u
mikromreZama

U [3] je testirana metoda proracuna kratkih spojeva u
mikromrezi sa visokim udelom IBDER-ova, uz poredenje
sa standardom IEC 60909 u oba rezima rada. Pokazano je
da pojednostavljeni modeli mogu izazvati greske i do 36%
tokom ostrvskog rada, Sto dovodi do nepreciznog
podesavanja relejne zaStite. Zato je neophodno
modelovanje svih elemenata mikromreze u skladu sa Grid
Code zahtevima.

Na slici 1 prikazan je modul kvara generalizovanog A—
kola, pomoc¢u kog je izveden kompletan matematicki
model generalizovanog A-kola mikromreze sa kvarom
prikazan u slede¢em izrazu

P = fy4,dio %
ydio T 0 Uy Jing
EU.dio 2],dio zv,dio x jﬁ,dio = 20
0 (/4o v pa 0
Gde su:
U 7?,;,‘?0 predstavlja vektor injektiranih struja u
domenu simetri¢nih komponenti u

generalizovanom A—kolu,

e Y4 predstavlja matricu admitansi mikromreze u
domenu simetri¢nih komponenti,

yA,di . <
e Uy predstavlja vektor napona &vorova
mikromreze u domenu simetri¢nih komponenti,

e T predstavlja matricu incidencije, i

. 7?“”0 predstavlja vektor struja svih modula

kvarova unutar mikromreze.

Dok se preostali vektori u izrazu (1) izraCunavaju na
osnovu tipa kratkog spoja, tacnije vrednosti impedansi
grana sa slike 1.

Metoda proracuna kratkog spoja u mikromrezi sastoji se iz
dva koraka. U prvom koraku odreduju se ekscesne struje
svih DER-ova.
¢vorovima njihovog prikljucenja u trenutku kvara, jer ti

Najpre se proraCunavaju naponi u

naponi definisu veli¢inu struje prema Grid Code standardu.
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Slika 1. Modul kvara u generalizovanom A—kolu [3].

Pretpostavlja se da invertori joS$ nisu detektovali kvar, pa
DER-ovi u tom trenutku injektiraju istu struju kao pre
kvara, dok su ekscesne struje u generalizovanom A—kolu
jednake nuli. Nakon toga se naponi svih ¢vorova odreduju
superpozicijom napona pre i tokom kvara, a ekscesne struje
dobijaju kao razlika ukupne i prethodne struje DER-a.

U drugom koraku, poznate ekscesne struje se unose u
model, ¢ime vektor injektiranih struja postaje nenulti i
omogucava proraéun kompletnog stanja mikromreze sa
kvarom. Kona¢no stanje dobija se superpozicijom
generalizovanog A—kola i kola pre kvara.

Ovakayv pristup precizno modeluje IBDER-ove, ne zahteva
koren mreze i omogucéava brze i tatne proraune za sve
tipove kvarova u oba rezima rada mikromreze. Upravo iz
tog razloga je uzeta za analizu medu ostalim metodama iz
aktuelne literature.

4. PODESAVANJE 1
PREKOSTRUJNE RELEJNE
DISTRIBUTIVNIM MREZAMA

KOORDINACIJA
ZASTITE U

Relejna zastita obezbeduje selektivno iskljucenje kvara i
pravilno funkcionisanje mreze. U distributivnim sistemima
najcesce se primenjuju trenutna prekostrujna zastita (I>>),
prekostrujna zastita (I>) i prekostrujna zastita sa relejom
nulte komponente (Io>), koje Stite elemente mreze od
medufaznih i zemljospojnih kvarova. Releji mogu imati
strujno nezavisnu ili zavisnu karakteristiku, pri cemu se
selektivnost postize podeSavanjem struje i vremena
delovanja [8].

Sa integracijom DER-ova, distributivne mreze postaju
aktivne, a tokovi snage dvosmerni. To menja vrednosti i
smerove struja kratkog spoja, §to moZe izazvati pogresno
ili zakasnjelo delovanje releja i narusiti koordinaciju
zaStite. Poseban problem javlja se izmedu reklozera i
osiguraca, gde prisustvo DER-a moze promeniti redosled
reagovanja. Zbog toga je neophodno prilagoditi
tradicionalne Seme zastite novim uslovima rada kako bi se
ocuvala selektivnost i pouzdanost sistema.

4.1. Adaptivna relejna zastita sa visokim prisustvom
DER-ova

Adaptivna metoda koordinacije prekostrujne zastite
razvijena je u [5,9] radi reSavanja problema koje donosi
integracija DER-ova u distributivne mreze. Za razliku od
tradicionalnih pristupa, ova metoda uvodi vremenske
intervale izmedu trenutka nastanka kvara i reagovanja
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releja, koji se odreduju prema vremenu iskljuc¢enja DER-
ova iz mreze u skladu sa FRT zahtevima.

Postupak se zasniva na analizi parova glavni-rezervni
relej. Nakon pojave kvara, svi DER-ovi ostaju prikljuceni
odredeno vreme (u radu se koristio FRT zahtev Nemacke,
u kom je ovo vreme jednako 150 ms), tokom kojeg se
proracunavaju struje kratkog spoja i vremena reagovanja
oba releja. Ako glavni relej reaguje pre isteka tog perioda,
proracun se zavrSava. Ukoliko ne, prelazi se u sledeci
interval u kojem se uzima u obzir postepeno iskljucenje
DER-ova u zavisnosti od pada napona. Za svaki novi
interval ponovo se izraunavaju struje kratkog spoja i
vremena delovanja releja, uz korekciju prethodnih
vrednosti.

Postupak se ponavlja sve dok nijedan DER ne ostane
prikljucen pre reakcije glavnog releja, ¢ime se obezbeduje
tatna koordinacija i selektivnost zaStite. Ova metoda
omogucéava dinamicko prilagodavanje podeSavanja releja
promenljivom broju aktivnih DER-ova i predstavlja
pouzdano reSenje za mreze sa visokim udelom
distribuiranih izvora, ukljucujuéi i mikromreze.

5. NUMERICKA ANALIZA REZULTATA

Na slici 2 prikazana je jednopolna Sema mikromreze
univerzitetskog kampusa Case Western Reserve (CWRU)
iz Klivlenda, Ohajo, modelovana u softveru ETAP.
Mikromreza obuhvata 28 trofaznih ¢vorova sa vise
distribuiranih izvora energije: dva dizel-generatora
po 200 kW , vetrogenerator od 60 kVA , sistem za
skladistenje energije od od 40 kVA i solarni izvor od
40 kV A, kao i vise potroSaca snage od 60 kVA po ¢voru.

Slika 2. Jednopolna sema CWRU mikromreze.

Simulacije kratkih spojeva sprovedene su u ¢vorovima 2 i
3 (dve zute munjice na slici 2). Simulirani su jednopolni i
tropolni kratak spoj, u povezanom i ostrvskom rezimu rada,
radi procene ponasanja mikromreze u razli¢itim uslovima.

U naredna dva potpoglavlja prikazane su analize rezultata
kratkih spojeva i koordinacije relejne zastite.

5.1. Simulacija kratkih spojeva u ¢vorovima 2i5

Simulacije kratkih spojeva sprovedene su u ¢vorovima 2 i
5 mikromreze CWRU, kako bi se procenilo ponasanje
sistema u povezanom i ostrvskom rezimu rada. Na slici 2
prikazana je jednopolna Sema mikromreze modelovane u
ETAP-u, dok su rezultati kratkih spojeva dati u tabelama

1-4. U ¢voru 2, koji je najblizi tacki zajedni¢kog
prikljucenja (PCC), izvedene su simulacije tropolnog i
jednopolnog kratkog spoja. Kod tropolnog kratkog spoja,
struja kratkog spoja u povezanom rezimu iznosila je oko
52 kA, dok je u ostrvskom bila svega 260 A, Sto predstavlja
razliku od gotovo 200 puta (tabela 1). Sli¢no, kod
jednopolnog kratkog spoja struja je pala sa 25 kA u
povezanom na 380 A u ostrvskom rezimu (tabela 2). Ovi
rezultati jasno pokazuju da u ovom delu sistema gotovo
celokupnu struju kratkog spoja obezbeduje Utility grid,
dok je doprinos DER-ova zanemarljiv.

Tabela 1. Rezultati za tropolni kratak spoj u cvoru 2.

TROPOLNI KRATAK SPOJ
ReZim rada Povezan sa mreZom Ostrvski
Velitine I,IkA] V1%l LKAl V1%l
Bus 2 51.807 0 0.262 0
Bus 5 1.776 4.17 1.776 4.17
Bus 6 1.097 12.33 1.097 12.33
T Bus13 | 062 747 0.62 747

Tabela 2. Rezultati za jednopolni kratak spoj u ¢voru 2.

JEDNOPOLNI KRATAK SPOJ
ReZim rada Povezan sa mrezom Ostrvski
Velitine I[kA] V%] LIKA] V%]
Bus 2 25.529 0 0.384 0
Bus 5 0.489 50.21 1.513 32.29
" Bus6 | 0 88.26 0.035 56.87
T Bus13 | 0.138 87.42 0.051 55.76

Analiza ¢vora 5, na kojem je prikljucen dizel-generator
DG2, pokazuje veéi doprinos lokalne proizvodnje. Kod
tropolnog kratkog spoja struja kratkog spoja u povezanom
rezimu iznosila je oko 45 kA, dok je u ostrvskom bila 5 kA
(tabela 3). Za jednopolni kratki spoj vrednosti su bile
priblizno 11 kA i 5 kA (tabela 4). Razlika izmedu rezima
je manja nego u ¢voru 2, jer lokalni DER doprinosi
napajanju kratkog spoja u ostrvskom radu.

Tabela 3. Rezultati za tropolni kratak spoj u ¢voru 5.

TROPOLNI KRATAK SPOJ
Rezim Povezan sa mrezom Ostrvski
rada
Velitine I;[kA] Vi[%] I;[kA] V(%]
Bus 5 45.568 0 5.564 0
Bus 4 0.064 101.43 1.554 8.84
Bus 6 0.038 101.47 0.506 19.79
Bus 13 0.066 101.51 0.549 15.42

Tabela 4. Rezultati za jednopolni kratak spoj u ¢voru 5.

JEDNOPOLNI KRATAK SPOJ
ReZim Povezan sa mreZom Ostrvski
rada
Veli¢ine I;[kA] Ve[%] I;[kA] Ve[%]
Bus 5 11.768 0 5.283 0
Bus 4 0.011 104.74 1 38.75
Bus 6 0.007 104.39 0.579 51.07
Bus 13 0.05 104.58 0.371 48.96
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Zakljucno, rezultati potvrduju da tip kratkog spoja, lokacija
i rezim rada znacajno uticu na vrednost struje kratkog
spoja. Tropolni kratki spojevi izazivaju najvece struje, dok
su one najmanje u udaljenim tackama tokom ostrvskog
rada. Primenjena metoda proracuna pokazala je visoku
tacnost i pouzdanost u svim analiziranim slucajevima,
¢ime je potvrdena njena primenljivost u realnim
mikromrezama.

5.2. Koordinacija relejne zastite za kratke spojeve u
¢vorovima 21i5

Studija koordinacije relejne zaStite sprovedena je u
softveru ETAP kori$¢enjem modula Star — Protection and
Coordination, namenjenog analizi i podeSavanju zastitnih
uredaja. Simuliran je tropolni kratki spoj u ¢vorovima 2 i
5, kao i u prethodnim analizama, ali samo u povezanom
rezimu rada, zbog ogranicenja standardne metode koja ne
obuhvata ostrvski rad mikromreze. Bitno je napomenuti da
Star — Protection and Coordination modul ne uvazava
implementiranje matematickih funkcija, ve¢ da koristi
standard IEC kao referencu. Upravo zato, u narednom
pasusu kada se bude govorilo o “korigovanim
vrednostima”, odnosiée se na upotrebu opisane adaptivne
metode za koordinaciju relejne zaStite za korigovanje
vremena reagovanja dobijenih u softveru ETAP.

U ¢voru 2 relej je reagovao nakon 20 ms, §to je unutar
prvog FRT intervala dok su svi DER-ovi jo$ prikljuc¢eni na
mrezu, pa dalji prora¢un nije bio potreban. U ¢voru 5
vreme reagovanja releja iznosilo je 390 ms, §to prema FRT
zahtevima prelazi prvi interval od 150 ms, te je analiza
nastavljena u slede¢em vremenskom koraku. U drugom
intervalu, kada se deo DER-ova iskljuuje zbog pada
napona, proracun je korigovan i dobijena su nova vremena
delovanja releja — za glavni relej 10 vreme je povec¢ano na
508 ms, dok je za rezervni relej 3 smanjeno na 1280 ms.
Ovi rezultati potvrduju da adaptivna metoda pruza vecu
preciznost jer dinamicki prati promene u mrezi i uskladuje
podesavanja prema stvarnim uslovima rada.

Iako metoda uspesno modeluje ponasanje IBDER sistema
i ispunjava FRT zahteve, njeno ograni¢enje je primena
isklju¢ivo u povezanom rezimu mikromreze. U ostrvskom
rezimu, gde su struje kratkog spoja znatno manje, potrebna
su dodatna istrazivanja i razvoj naprednijih reSenja koja bi
omogucéila pouzdano delovanje zastite u svim rezimima
rada mikromreZe. Ovo predstavlja osnovu za zakljucke i
preporuke iz narednog poglavlja.

6. ZAKLJUCAK

U ovom radu prikazan je pregled i analiza metoda za
proracun kratkih spojeva i nadstrujnu relejnu zastitu u
mikromrezama, sa fokusom na njihove moguénosti i
ogranicenja. Pokazano je da konvencionalne metode Cesto
koriste pojednostavljene modele DER-ova, zavise od
postojanja korena mreze i ne opisuju precizno ostrvski
rezim rada, Sto dovodi do greSaka u proracunima i
nepouzdanog funkcionisanja zastite.

Za analizu su odabrane po jedna reprezentativna metoda iz
obe oblasti. Simulacije na mikromrezi Univerziteta Case
Western Reserve pokazale su da metoda zasnovana na
generalizovanom A-kolu, uskladena sa FRT i RCI
zahtevima, obezbeduje visoku taCnost, dok adaptivna

relejna zastita pokazuje ogranicenja u ostrvskim uslovima
sa malim strujama kratkog spoja.

Rezultati ukazuju na potrebu razvoja naprednih, adaptivnih
metoda zastite koje dinamicki prate promene u radu
mikromreze. Buduéa istrazivanja treba da budu usmerena
na razvoj robustne, ekonomicne i pouzdane nadstrujne
zastite, koja bi:

» uvazavala FRT i RCI standarde,

*  bila primenljiva u oba rezima rada,

* bila nezavisna od postojanja korena mreze,

» adaptivno menjala podeSavanja u zavisnosti od
rezima,

» radila stabilno i tokom prelaznih stanja.

Razvoj takve metode bice predmet daljih istrazivanja
autora i mentora.
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AyTOoMaTcKa ieTeKIHja U KIacuGUuKanmja naroJioruja Ha raCTpoCKONCKUM 1
KOJIOHOCKOIICKMM CHUMUIMMa

Automatic detection and classification of pathology in gastroscopic and
colonoscopic images

Cgernana Kpynuh, @axyrmem mexnuukux nayka, Hoeu Cao

Crynujcku nporpam — OBPAJIA CUT'HAJIA

Kparak caap:xkaj — L{uw pada je npojekmosarse u 06yxa
aymomamckoe cucmema 3a aaau3y 2acmpoCcKONCKUX u
KOJIOHOCKONCKUX CHUMAKA YV 6UOBUBOM CHEKmpy paou
OdemeKyuje npucycmea namomop@poiowKux NpPoMeHa U
muxoge Kamezopusayuje. Cucmem je 3dcHO8aH Ha
caepemenum memooama 0yboKoz yuerba u cnocobau oa
CAMOCMAnHO, HA OCHOBY CHUMAKA HACMAIUX MOKOM
cmanoapoHe OUujacHOCmuyKe eHOOCKONCKe npoyedype,
npoyenu 0a iU y CHUMYUMA NOCmOoje namomopgonouixe
npomene, Koje kamezopuje, u npeocmasu pesyimame y
00UKY seposammuohe npucycmea namonoeuje
(abnopmanan Hanas) u eeposamuohe  paznuuumux
Kkamezopuja 6oarecmu. Ynompebnu yusm je OujacHocmuyxka
nomoli iekapuma nPUIUKOM OUjacHoCmuKe.

Kibyune peumn: knacugpurxayuja, emndockoncke ciauke,
MAWUHCKO yuerve

Abstract — The aim of this work is to design and train an
automatic system for the analysis of gastroscopic and
colonoscopic images in the visible spectrum for the
detection of the presence of pathomorphological changes
and their categorization. The system is based on modern
deep learning methods and is capable of autonomously
assessing, based on images obtained during standard
diagnostic endoscopic procedures, whether
pathomorphological changes are present, to which
category they belong, and presenting the results as
probabilities of pathology presence (abnormal findings)
and probabilities of different disease categories. The
practical goal was to provide diagnostic support to
physicians during the diagnostic process.

Keywords: classification, endoscopic images, machine
learning

HATIOMEHA: OBaj paa npoucTeKkao je u3 Macrep
pana yuju meHntop je 6uo ap Baagumup IerpoBuh,

pea. npod.
1. YBOJ

Pa3Boj meroma nyOokor ydyema y HOCHENHOj NELEHHU]U
3HAYajHO j€ YHAIpPEeAHOo aHaIN3y MEIUIMHCKHUX CIIMKa U
oTBOpHO MoOryhHOCT 3a IpUMEHY ayTOMaTH30BaHHX
cucTeMa y KIIMHWYKO] IMjarHOCTHIM. JeaHa o obnacTu y
KOjOo] OBH CHCTEMH HMajy BEJIMKH TOTCHIHjaJI jecTe

racTpOEHTEPOJIOTH]a, I/l €HI0CKOIICKE MPOLEype, MOIYT
racTPOCKOIHUje W KOJIOHOCKOIIUje, ITPEACTaBIbajy OCHOBHU
JIWjaTHOCTHYKM ajaT 3a BHU3YENHY IIPOLEHY CIy3HHIE
JIUTECTHBHOT TpakTa. Mako eHmockomuja omoryhasa paHo
OTKpHBamE TMONWIA, YINATHUX T[poleca W APYTHX
MAaTOJIOMIKUX CTama, aHalW3a CHUMakKa je 3aXTeBHa M
MOUTOKHA CYOjeKTHBHHM TIpellkaMa, INTO yKasyje Ha
motpeldy 3a pa3BOjeM HHTCIHICHTHUX CHCTeMa KOjU Ou
MOJpKaJId JieKape y TMpolecy aujarHose, ckpahyjyhu
BpeMe JIMjarHoCTHKE, Jieuerma, cMamwyjyhu mance Mmoryhux
KOMIUTHKAIMja M T000JpInaBajyin  KBaaWTET IKHBOTA
narnyjeHara.

Y  nmocamamimuM  HUCTPaKUBAmBMMa  KiIacH(pHUKaIHje
€HJJOCKOIICKMX CHMMaka, NOCeOHO Ha CKYyNOBHMa
momataka HyperKvasir u KvasirV2, pmommHHpajy
MIPUCTYNIM 3aCHOBAaHM Ha JyOOKHMM KOHBOJIyTHBHHM
HEYPOHCKMM MpeXamMa W HBHXOBHM aHcamOmmma. Pan
EndoNet [6] mpencraBiba jejaH OJ HAPEIHUX TPHUCTYTIA,
3aCHOBaH Ha BHINECTENECHO] (Yy3WjH KapaKTEPUCTHKA
nobmjernx w3 Bume CNN apxurekrypa (Inception,
Xception u ResNetl01), y3 npuMeHy TeXHHKa PEAyKIIH]je
U CelieKIdje KapakTepucThka kao mTo ¢y NNMF u
mRMR. Ha ocHoBy ekcnepumenata Ha HyperKvasir
ckyny (10 ypaBHOTeXEHUX KJlaca), ayTOpU Cy MOCTHTJIH
YKYTIHY TadHOCT 07 98%.

VY pany enrn. “A triple-pronged approach for ulcerative
colitis severity classification using multimodal, meta, and
transformer-based  learning” [7], mupemioxeH je
cBeoOyxBaTaH MOJEIN 3a KIacHU(UKaINjy CTEIIeHa TeXKHHE
YJIIEPO3HOT KOJMTHCA, KOjH KOMOWHYje MYJITHMOJATHE
Mozene, eHri. few-shot meta learning m enrm. Vision
Transformer (ViT) apxwurexktype. OBaj mnpucrym je,
npumeHoM eHcambOuna Buiie ViT mopena, mocrurao 93%
tagyHoctu u F1 cxop om 93%, y3 BHCOK HHUBO
UHTEPHPETa0MIHOCTH  MOCTUTHYT aHanmu3oM SHAP
MeToJia.

Pan enrn. “A4 New Approach for Gastrointestinal Tract
Findings Detection and Classification Deep Learning-
Based Hybrid Stacking Ensemble Models” [8] npencraBuo
je XuOpWJHM TPUCTYI 3aCHOBaH Ha €HIJ. stacking
aHcamOiry nyOOKMX HEYPOHCKHMX Mpeka 3a ACTeKUHjy U
KJIacu(uKalujy Hajaza y raCTpOMHTECTHHAIIHOM TPaKTY.
AyTOpH Cy NPUMEHWITH CTATUCTUYKHU BAIUAUPAH METOJ Ca
CTPaTU(GHUKOBAHOM IOJIETIOM I10JIaTaKa U CBEOOYXBATHOM
eBasryanujoM y3 npumMeny Bumie metpuka (ACC, F1, MCC,
ROC-AUC), npu ueMy je moCcTUTHYTa Ta4HOCT o1 98% Ha
HyperKvasir ckymy.
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Wnak, BehuHa HaBeneHNX pasoBa OcClama Ce Ha Clajambe
BUILIE KJlaca paad 1o0oJblIakba KBAaHTUTATHMBHUX
pesynirara, INITO CMamyje KIMHWYKY HPUMEHJBHBOCT MU
HUHTEPIPETa0HITHOCT.

3a pa3nuKy oJ BbUX, y OBOM HCTPa)XUBamby NPUMEHEH je
moaen DINOv2 [2], Ha 06a3um EHIOCKOIICKUM CITHUKa
otBopeHor koxa HyperKvasir [1], koju omoryhasa ydeme
penpeseHTanuja 6€3 HaA30pa U IMoKasyje Behy poOycHOCT
Ha BapHjalije y OCBETIbEbY B TeKCTypH. VIcTpaxkuBame je
OpPTraHW30BaHO y JBa HHBOA CIIOKCHOCTH: TpPOKJIACHA
knacudukanuja (3apaBo, OOJECHO, MPOOIEMATHYHO) WU
NpolKpeHa Kiacupukanyja Ha 22 Kjace aHATOMCKHUX U
MIATOJIOMIKHUX CTPYKTYpA.

[open Tora, eBamyanuja je M3BpIIEHAa M HA CIMKaMa U3
JIpyror W3BOpa Tj. TacCTPOCKOIICKMM CHHUMIMMa ca
Knuanuko 6omamykor nentpa Bojsoaune (KBLIB), unme
je ucruTaHa NPUMEHBHBOCT MOJIeNla BaH jaBHUX CKYIOBa
mojiataka W MOJEN MPUOIMKEH PEaTHHMM KIMHUYKAM
yCIIOBUMA.

2. BABA ITIOJATAKA

3a peamm3anujy paga KopuinheH je 6a3a 0TBOPEHOT Kofa
HyperKvasir [1] xoja caapxu Bume ox 110.000 crmuka,
BHJICa M MaCKHU Jabenupanux/HeaadeupanuX MaTooruja
U aHATOMCKHX CTPYKTypa JWTECTHBHOT TpakTa. M3 ckyma
je u3abpaH 7eo ca JlabequpaHUM CJIMKaMa Y BHAJbUBOM
CHEKTPY, a HaKOH YKJamama HEeIOBOJHHO 3aCTYIJbEHHX
Knaca, jar. ileum wu eHria. hemorrhoids, dbopmupan je
ypaBHOTeXeH ckymn o 11.619 cnuka pacnopehenux y 22
kmace, Tabema 1. Ilomenma momataka W3BpIIEHa je
cTpaTuduKoBaHO y ogHOCY 60:15:25 Ha ckymoBe 3a 00yKy,
BaJHIanMjy M TecTupame. [IpBa Qasza mpencrasipana je
knacudukanujy  cimKka y , OomecHo w
mpobmemMaTndHO TKUBO. Tpeha Kiaca je HeomxonmHa jep
TIPE/ICTaBIba ,,0CTaNe” Kiace Koje HACY HU MATOJIOTHje HU
aHATOMCKE CTpPYKType, Beli Kiace Koje MpeacTaBibajy
OIIeHy KBaJMTETa MpHUMpeMe nainujeHTa 3a mnperien. OBe
OllEHE Cy BaKHE M HEONXOJHE, jep caM KBaJUTET
NpUIpeMe 3Ha4YajHO YTHUUYE HA KBAUTET qujarHoctuke. Tj.
ca TEXHUUKE CTpaHe, y IPUCYCTBY apTedakara ycies Jole
NpUIpeMe NalujeHTa, OTKpUBalke U Kiacudukaimja
[IaTOJIOTHj€ HHUje TOJHMKO IOy3[aHa. Y JpyroM KOpaky
knacudukanuja ce ¢Qokycupa camMo Ha peleBaHTHE
WHCTaHIE YHYyTap CBake TIpyle, 4YMMe ce IOCTHXKE
Mpenu3Huja JeTeKIHja CIIeU(PHIHIX CHTUTETA.

Tabena 1: Cnucak xinaca 1 6poj y3opaka JaTHM Kjacama

Kuaca bpoj ciuka
Barretts 41
Barretts-short-segment 53
BBPS-0-1 646
BBPS-2-3 1148
1009
Dyed-lifted-polyps 1002
Dyed-resection-margins 989
Esophagitis-a 403
Esophagitis-b-d 260
Impacted-stool 131
Polyps 1000
Polyps-masks 1000
999

391
764
Ulcerative colitis grade-0-1 35
Ulcerative-colitis-grade-1 201
Ulcerative-colitis-grade-1-2 11
Ulcerative-colitis-grade-2 443
Ulcerative-colitis-grade-2-3 28
Ulcerative-colitis-grade-3 133
932

3. METOJI

3a pemaBame 33/1aTKa IPUMEHLEH je eHrI. transfer learning
npuctyn ca DINOv2-Base Vision Transformer (ViT) [2]
MOJIEJIOM, KOjH cajipku 86 MHIMOHa IapaMeTapa, Kao
OCHOBOM. Monen je xopumheH Kao eKCTpakTop
KapakTepUCTUKa, IpH dYeMy Cy (QUHAJIHH BEKTOpHU
embOenuara Ha CLS TokeHy yina3 y KIIac(UKaTOpCKy TIaBy.
VY mpBoMm Mozenry KracupuKaTop je o0ydeH 3a TpH Kiace,
JIOK je y IPYTOM MOJIeNy M3BPIIEHO (PHHO MOACIIABAkE 32
22 knace.

DINOV2 je Busyenru tpanchopmep (ViT), xoju ymecto
KJIACHYHHUX KOHBOJIYIIMja KOPUCTU MeXaHH3aM eHri. self-
attention. Cnuka ce sienu Ha eHr. patch-eBe BenM4MHE
16x16 mukcena, KOju ce JUHEAPHO MPOJEKTYjy Y BEKTOP
nuMensuje 768. CekBeHIla BEKTopa ce mpomymTa kpo3 12
TpaHchopMmep OyokoBa ca 1o 12 ThaBa Maxme WU
ckpuBeHuM cinojem BeiamuuHe 3072, a CLS TokeH
NIPEACTaBJba TIIO0ATHY pPENpe3eHTaljy CIHKE Koja ce
npocielyje kmacupukaTopckoj riaBu.

Knacudukaropcka rmaBa Mojenma 3a Kiacuukamujy
MaTOJIOTHja je UMILIEeMEeHTHpaHa Kao eHriL. fully connected
network ca cmemehoMm cTpykTrypom: ymasHH cioj 768
HEYpOHa, CKpHBEHH cioj 256 HeypoHa ca ReLU
akTuBanujom, eHrI. Dropout cioj [4] Bpemnoctu 0.5 u
U3JIa3HM CJI0] ca OpojeM HeypoHa jenHaKuM Opojy Kiaca.
Knacudukanuona riiaBa TpOKJIACHOT MOJIENa CaapiKaia je
CJI0j 32 HOPMAJTU3AIH]y U JTMHEAPHH CJI0].

OOpazna nosmataka 3a oba Mojena U3Be/IeHa je TIPUMEHOM
TEeXHMKa o0pajne CiHMKe, Kao W ayrMeHTauuje paau
nobospmama  pobycHoctn  moxena.  Cimke ¢y
CTaH/apAU30BaHe IpeMa craTucTukama ImageNet ckymna u
MpOMEHEeHEe Ha  pesonynwjy  224x224  mmkcena.
Ynorpebspen je enra. WeightedRandomSampler kako 6u
ce KOMITCH30BaJla HEYPaBHOTEKEHOCT 3Mel)y Kiaca.

CBU eKCIIEPUMEHTH PEAIN30BAHHU CY Y OKPYKEHY EHIII.
PyTorch, a mnepdopmance o6a wmomena mpaliene cy
JIMCKYyTOBAaHUM METpHKaMa, IITO je oMOryhmio jaerajbHy
aHaJIM3y TAYHOCTH I10 KJlacama.

TpoknacHu Mozen je TpeHHpaH ONTHMHU3aTOPOM EHIL
AdamW [3] ca nouyerHoM KopakoM yuemwa 1x107°, eHru.
weight decay nmapamerpom 10~ u ¢yHKumjom ryburtka
enry. CrossEntropyLoss. Tpenunr je usBenen Tokom 20
eroxa y3 eHril. early stopping ctpaTerujy HakoH IeT ernoxa
6e3 mobospmama F1 ckop Ha BaIHIaIIIOHOM CKYITY.
TpenuHr Mozena 3a kiacupuKaIjy naTojordja TpeHUpaH
je takohe omrumuzaropom eHria. AdamW ca moyeTHOM
cTonoM yuema 3x107° u enri. weight decay mapamerpom
5x1073. Knacuguxarop je TpeHHpaH TokoM 12 eroxa, 10K
je dyHkuuja ryoutka u one Omna CrossEntropyLoss.
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4. EBAIYAIIUOHE METPUKE

KBanmuter pasBujeHOr Mozena 3a  KIacHpHKAIU]y
EHJIOCKOIICKMX  CIIMKa OlelmeH je  Kopulthemem
CTaHAapJHUX METPUKa 3a BHIICKJIACHY Kiacu(pHUKauujy.
CBe MeTpHKe Cy padyHaTe [0 Kj1acama, a 3aTUM IIpUKa3aHe
1 Kao TEeKMHCKH IPOCEK y OJHOCY Ha Opoj y30opaka cBake
KJace.

Ta4yHOCT NpeACTaBba YACO HCIPABHO KIACHPHKOBAHMX
y30paka y oJHOCY Ha yKyTaH Opoj y3opaka:

TP+TN

TAYHOCT = ——— % __ (1)

TP+TN+FP+FN

rae cy:
TP — 6poj ucripaBHUX MO3UTHBHHUX KIacH(pUKaIHja (€HII.
true positives)

TN — Opoj CTpaBHUX HETATUBHUX KIacH(pUKaIja (EHII.
true negatives)

FP — 6poj naxxHo nmo3utuBHUX Knacudukanuja (enri. false
positives)

FN — 6poj nakuo HeraTuBHUX Kinacudukaruja (euri. false
negatives)

Ipenu3HoOCT MEpHU KOJHMKO CY O]l CBHX y30paKa Koje je
MOJIET 03HAYHMO Ka0 MO3UTHBHE 3aUCTa MMO3UTHBHH:

TP
TP+FP

MNPEIIU3HOCT = 2)
Om3uB (eurn. Sensitivity win enrn. True Positive Rate)
TOKa3yje KOJIMKH J€0 CTBAPHO TIO3UTHBHHX Y30paKa MOIEI
VCIIETHO TIpeTo3Haje:

TP
TP+FN

0/13UB = 3)
F1 ckop mpencraBiba XapMOHHjCKYy cpenuHy usmely
MIPELM3HOCTH U 0JI3UBa U KOPUCTHU C€ Ka0 YPaBHOTEKEHA
Mepa nephopMaHCH MOAea:

TPELIM3HOCTXO3UB
F1_CKOP = - IOH0CTX0378. @)
TPELIM3HOCT+0/131B
Kondy3snona wmarTpuma npukasyje AUCTPHOYIH)Y
npenuKOMja Mojela 1Mo KiacaMa u  omoryhasa

uneHTuduKanyjy MehykinacHux rpemaka. 3a BUIICKIACHY
knacudukanujy marpuna mumensmja K x K cagpxkwu
BPEIHOCTH:

C;j — ,6poj crKa Knace i K1acHGUKOBaHUX Kao

KJaca j
5. PE3VJITATH

VY npBoj daszu, y K0joj je usb OHo pa3IuKoBamkE 3IPABOT,
GoJiecHOT M MPOOJIEMaTHYHOT TKHBA, MOJEIN j€ IOCTHUIao
BUCOKY CTaOWJIHOCT M TadHOCT kiacupukanuje. Ha tecr
CKYIIy je OCTBapeHa yKyIHa TadHocT o1 98% u makpo F1
Mepa on 98%, mrTo yka3yje Ha BHCOKY CIIOCOOHOCT
reHepaji3anyje. Hajsehn 6poj HOTPELIHUX
Kinacudukanuja jaBpao ce uMmely kmaca ,,00i1ecHO n
,,[IPOOJIEMAaTHYHO ™, ITO je 0OUYEeKUBAaHO 300T MOpdoomIKe
CIMYHOCTH ¥ TpHUCycTBAa apTedakara y I0jeTUHUM
CHUMIMMA.

VY npyroj dasu, u3Bpiuena je kinacudukanuja Ha 22 Kiace
AQHATOMCKHX M NaTOJIOLIKUX peruoHa. Mozern je HocTurao
tayHocT o 91% u texuncku F1 cxop on 91% nHa Tect
ckymy. Hajsehu 6poj Memama kiaca jiemana ce y KiacaMa
CTENECHA YILEPO3HOr KOJMTHCA, I/ie Npella3He Kiace
ulcerative-colitis-grade-0-1, ulcerative-colitis-grade-1-2 u
ulcerative-colitis-grade-2-3 decto Oyny KiacupuKOBaHE
Kao ,ryHe Kmace* ulcerative-colitis-grade-1, ulcerative-
colitis-grade-2 w ulcerative-colitis-grade-3. OBo Moxke
O6uTH 00aIIKH-EHO TUME IIITO j€ TIOPEKJIO ,,lTpea3HuX Kiaca™
KOMIIPOMHC HEMOTYHHOCTH KOHCEH3yca OJ CTpaHe
CTpYUHbaKa.

[IpumMena Mojena CipoBeicHa je Ha CHUMITUMA TOOUjeHIM
y capanmu ca Kimnanuko 6onHnukuM neHrpom Bojsonune
(KBLIB), xoju HuCY OuiM neo ckyna 3a o0yky, Cnuke 1 u
2. 3a eBaiyanujy KopHIIieHe Cy YeTHUPU H3JIa0eaupaHe
kinace (YKymHO JieBeT cCiMKa). Y eHIN. zero-shot
TECTHPay, TPOKIACHU MOJIEIN je YCIEIIHO NPEo3Hao CBe
npumepe y pBoj ¢aszu ca 100% Taynomhy, nok je y apyroj
(ba3u ocTBapuO BUCOKY carjacHocT m3Mely npensubeHnx
W CTBapHHX KJlaca, HapOYUTO KOJX KOJIUTUCA U
perpodnekcupanor xemyna, Tabema 2. OBH pesyiraTu
moTBphyjy m0oOpy TeHepaau3alujy CHCTEMa U EbCrOBY
MIPUMEHJBMBOCT Ha MIOAATKE U3 Pa3IMYUTHX U3BOpA.

Cnuxka 1: IIpumep cnuke kiace yJauepo3HH KOJUTHUC 3 U3
KBIIB, knacudukoBaHe y Kjacy yJILepOo3HU KOJIUTHUC 2

Cnuxa 2: [Ipumep cnuke knace nonun u3 KbIB,
YCIEIHO KJIacH(pUKOBaHE

Tabena 2:Pesynraru npumene mozaena Ha ciukama KBLIB

Wctunnra kiaca IIpBu monen | Jpyru mojaen
Ulcerative-colitis- 0otecHO Ulcerative-
grade-3 colitis-grade-3
Ulcerative-colitis- 0otecHO Ulcerative-
grade-3 colitis-grade-2
Ulcerative-colitis- 0otecHO Ulcerative-
grade-2 colitis-grade-2
Retroflex-stomach | 31paso Retroflex-
stomach
Retroflex-stomach | 31paso Retroflex-
stomach
Polyps 6o1ecHO Pylorus
Polyps 6omecHO Dyed-resection-
margins
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Polyps/retroflex- 6o1ecHO Retroflex-
stomach stomach
Polyps 00JiecHO Polyps

6. 3AK/bYUAK

Y OBOM pajay NpeACTaBJbEH j€ CHCTEM 3a ayTOMAaTCKy
KIacuuKanujy €HJIOCKOIICKUX clIMKa
racTPOMHTECTHHAIHOT TpakTa 3aCHOBaH Ha
norpenupaBay DINOv2 [2] momena ayOokor yuema.
[octuraytn pesynratun mokasyjy ma DINOv2 [2]
apXUTEKTypa, HMAaKO TPBOOMTHO pa3BHjeHA 3a OIIITY
BH3YEIIHY aHalu3y, y3 MpUMEHy eHrdl. transfer learning-a
MOJKe OMTH BeoMa epUKacHA U Y MEJUIIMHCKOM JIOMEHY. Y
nopehemy ca KIaCHYHUM KOHBOJIYTHBHUM MpeXama, Kao
mro cy ResNet u EfficientNet, DINOv2 [2] moka3yje Behy
OCETJBUBOCT Ha (MHE TeKCTypaliHe W MOp(QOJIOIIKe
pasiuke, mMTO  je  TOCeOHO  3HAYajHO  KOJ
racTPOCHTEPOJIONIKMX CHUMaKa TAe Cy IpPOMEHE 4YecTO
cyntwiHe. Bucoke BpemHoctu TauHoctd u F1 mepe y
TPOKJIAcHO] KiacupuKanuju MHOTBpHYjy CTaOMIHOCT
MoJieNia, JOK Pe3yNTaTd y MpOIIUPEHO] Kiacu(UKaiuju
mokasyjy obehasajyhe pe3ynrare Ha KojuMa MMa MecTa 3a
JlaJbe NCTpaXkuBame. Mnak, ynpkoc orpaHuYeHIMa yCIlen
HEYPaBHOTEXECHOCTH KJlaca M HEIOBOJBHOT Opoja y3opaka
3a MojeTMHe KaTeropuje, CUCTEM je 3aapkKao poOYyCHOCT H
CIOCOOHOCT /1a IPaBHUITHO Pa3INKyje MOP(OIIONIKY CITNIHE
knace. [IpakTiyHa mprMeHa Ha CTBAPHHUM Y30plMMa U3
KBIIB momatHo moTBpljyje MOTEHIIMjal OBOT MPHUCTYIIA Y
KIuHUYKO] mpakcH. Jlo6pu zero-shot pesynratu mMory ce
MPUIKCATH YUEBEHHULM JIa Cy CHUMIM U3 00e 0a3e HacTaiu
Ha CJIMYHUM CHIOCKOICKMM ypehajuma mpowusBohaua
MeauiuHcke ompeme Olympus, amu u CHOCOOHOCTH
DINOv2 [2] mozmena ma mpero3Ha TiIoOallHE BH3YEITHE
CTPYKTYpE, a HE caMo JIOKaJIHe madione. McTpaxkuBame je
mokaszanmo Jga je komOmHamuja eHrin. self-supervised
BHU3YCIHUX pemnpe3eHTanuja u eHri. transfer learning
npucTyna eukacHa cTpaTeruja 3a aHaJIU3y MEIUIIMHCKUX
CMKa y YCJIOBHMAa OTpaHWYeHOr Opoja O03HAYEHUX
nojataka. IlocturayTH pesynrath, ca TauHourhy g0 98%
y TpokiacHoj U 91% y BuIekIacHO] Kiacu(UKAIUjH,
NOTBPYYyjy TPUMEHJBHBOCT THPEUIOKEHOT MoJena y
KJIMHUYKOM KOHTEKCTY, IpU 4YeMy CHCTeM IIoKasyje
CHOCOOHOCT ~ INPELM3HOr IpEro3HaBamba Pa3InYUTHX
AQHATOMCKHX PErHOHAa W NATOJIOMIKHX IIPOMEHa, Kao M
OTIIOPHOCT Ha BapHjalyje y OCBETIbEHY, YIIIy H KOHTPACTY
cHuMaka. [lmaHupaHn HacTaBak MCTPaKMBama YKIbydyje
yBoheme DINOV3 [5] apxuTtekType, MpOUIHPEHE CKyla
nojaraka y capaJmbu ca Knuankom 3a
TacTPOEHTEPOJIOTHjy W XENaToJOTHjy W pa3BOj CHIJI.
multitask Momena Koju OM HCTOBPEMEHO BPINMIN
KIacu(rKaIujy ¥ CeTMEHTAIH]y JIe3Hja, ITO OM 101aTHO
noBehano KIMHUYKY BpeIHOCT cuctema. byayhu pan 6uhe
YCMEpEeH Ha NpOLIMPEHe CKyIa MoJaTaka, Kako y CMHUCITY
Opoja ciuka, Tako U y moriieay oOyxBarama Beher Opoja
TaTOJIOTH]a ¥ aHATOMCKHX 00eJexja Koje cucTeM Tpeba na
knacudukyje. [lnanupa ce n npumena enri. explainable
Al TexHuKa, Kako Ou ce KpajibeM KOPHCHHKY 00e30enmia
Beha Moy3JaHoCT M TpaHCHApeHTHOCT Haller MPOM3BOA.
Taxole, 6uhe pasmoTpeHa uHTErpanmja CerMeHTaMOHIX
MeToga Koje he omoryhutu mnpocTOpHY JIOKATHU3aIH]jy
Je3nja W/WIM pernoHa oJ HMHTepeca. PazBujeHH Momeln

MPEJCTaBJba KOpPaK Ka MPAaKTHYHO] MPUMCHH CHCTEMa
BEIITAYKEC MHTCIIUTCHIU]C Y SHIOCKOIICKO] TUjarHOCTHIIH,
nonpunocehn yHampehewy KBanuteTa W e(hUKACHOCTH
KIIMHUYKE TpaKce.
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AJITOPUTAMCKH MO/IeJI XeMHUjCKHX PeaKnija U leroBa NPUMeHAa y eIyKATHUBHO)]
BH/IE0 UTPH

Algorithmic model of chemical reactions and its application in an educational
video game

bornan lasunuh, @axyimem mexnuukux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak canp:xkaj — Ogaj pao npedcmasma pa3eoj
aAneOpUMAMcKoe MoOend 3a  BalUOUPAFE  XEeMUJCKUX
peaxkyujay pearHom 8pemeny y OKeupy eOykamueHe 8uoeo-

uepe. Mooden @opmaruzyje npasuna KOMOUHOBAIA
enremenama Ha ocHo8y 8aIeHMHOCU u
eleKmpoHe2amueHoCcmi, 3 aymomamu306ano

2enepucarbe (opmyne u Gu3VenHoz NpuKasda jeourbervad.
Cucmenm je umniemenmupan y okpyscery Unreal Engine
u omoeyhasa uHmepakmueny nposepy peaxyuja Kpos
nogpamuy ungopmayujy Kopuchuky. Pad nosesyje
AneOPUMAMCKY JNOUKY CA BU3YETHUM U Ne0a2ouWKUM
NPUHYURUMA Y YUY HOOPUIKE YUery KPO3 Uspy.

Kibyuyne peum (Tpum A0 meT): aneopumam, Xemujcke
peaxyuje, eanuoayuja, edyKamuena uzpa, usyeausayuja

Abstract — This paper presents the development of an
algorithmic model for real-time validation of chemical
reactions within an educational video game. The model
formalizes the rules of element combination based on
valence and electronegativity, including automated
formula generation and visual compound rendering.
Implemented in the Unreal Engine environment, the system
enables interactive reaction validation through user
feedback. The work integrates algorithmic logic with
visual and pedagogical principles to support learning
through gameplay.

Keywords: (three to five): algorithm, chemical reactions,
validation, educational game, visualization

HAIIOMEHA: OBaj paa npoucTeKkao je u3 Macrep
pana yuju MmenTop je 6uo aAp JAparan Useruh, pea.

npod.

1. YBOJ

ITocrojeha gururanHa peniema 3a NOAydYaBame XEMHjE
Hajuemhe cy KOHIMIIMpaHa Kao KBH30BH, jE€JIHOCTaBHE
cuMyllanyje  Ja0OpaTOpHjCKUX  eKCHepuMeHaTa WIn
BU3YCIIHU TIpUKA3W C€JIEMEHATa. KO}I TaKBUX CHCTEMaA
n3ocraje ¢opmaaHO IepuHHCAaHa JIOTHKa MelycoOHe
HHTEpAKIje XEMHJCKUX eJeMeHaTa. Y THM CHCTeMa
MpaBWJIa XEMHUjCKHX peakidja 4YecTo HHCY (POpPMaTHO
MoJiesioBaHa, Beh Npe/IcTaBibajy WIYyCTPAaTUBHE I

HapaTHBHE IpUMepe. YcileA HemocTojamba aJeKBaTHOT
alaTta jaBjba ce TMOTpeda 3a TPeI3HUM AehUHUCAEmHEM
XEMHUJCKHX TMporeca ¥ yBohemeM jacHMX IpaBuia
UHTEpaKL¥je y WIPU, Kako OM KOPUCHUK KpO3 HUIPY
YCBOJHO JIOTUKY XEMH]CKUX peaKiiyja.

OcHoBHM mpoOiieM KojuM ce OBaj paa OaBu jecte
HenocTatak (OpPMaIM30BaHOT MOJENa 3a BalUAALU]Y
XEMHUJCKHX peaklyja y peaJHOM BpEMEHy YHyTap
eIyKaTHBHE BHAeO-Urpe. buio je morpedHO nedunncaru
Ha4yMH Ha KOjH ce KOMOMHOBameM YHETHX eJeMeHara U
BHUXOBHX BAJICHIH, CJICKTPOHETATUBHOCTH H JAPYTHX
0coOMHa MOXKE TEHEPUCATH Pe3yNTaT KOjH je y CKIady ca
XEMHjCKUM NpuHOUIMMa. Ha BU3yenmHOM HUBOY Tpebaio
je TpUKa3aTH TOK peaknuje W (popMHpame jeIubema Y
O0JIMKY KOjU je UHTEpaKTUBaH U pa3yMJbHB KOPHCHHKY.

Ca acmekTa TeXHHMYKE peaimsanudje, mpobiem obpase
MojipasyMeBa TPOjEeKTOBaWmE CTPYKTypa MOAaTaka |
ajroputamMa KOjd MOTY Ja OIHIIY eJIEMCHTE, HHXOBE
0COOMHE W MpaBuiia BbUXOBUX HHTepakuuja. Crora je 6uio
noTpeOHO pa3BUTH MeXaHW3aM Koju he, y CKiaay ca
XEMHjCKUM MPUHLUIINMA, TeHEPUCATH UCIIPABAH PE3YJITAT
peakiyje U mapajeiaHo 00e30eAUTH MperieiaH BU3YelHN
MIPHUKa3 TOKa peakiuje U GopMupama jeIumbema.

Ogaj pan ce pokycupa Ha OuHapHE peaknuje m3mely aBa
eJIEMEHTa, TIPU YeMy je pa3BHjeH MoJel Koju omoryhasa
IbUXOBY BaJIMJIALN]y U BU3YeNU3alUjy YHYTap OKpYXKemba
,unreal Engine“. Y oxBupy TOr Mojuena HCHHTyje ce
HAYMH Ha KOjU CE€ JIOTMKAa XEMHJCKE peakilhje MOXKe
UHTETPUCATH Y MEXaHHUKY UIpe, a J1a Ce He HapyIlH HbeHa
MHTEpaKTHBHA WM BU3YellHAa CTPYKTypa. Pesynratu pana
Tpeba ma omoryhe OCHOBY 3a MpOIIMPEHE CUCTEMa Ha
CIIOKCHHje THIOBE peaknuja ¥ IOBE3MBame ca
NEeJarolKKM MPUCTYIHMA yYeHha KPo3 Urpy.

Wneja pama Huje na ce crBOpH OOpa3oBHU ajar y
MeJaronikoM CcMHCITy, Beh 1a ce TeXHMYKH HCIUTa
MoryhHOCT  anropuTamcKe  BaluAalyje  XeMHjCKHX
mpoueca M HHUXOBOI 00jeAnmbaBaba Ca  BH3YEIHUM
MPUKA30M YHYTap jeJHOT MHTErPUCAHOT CHUCTEMa. Jia ce
pa3BHje M HUMIUIEMEHTHpa alrOPUTAMCKH MOJEN KOju
¢opmasHO  meduHMIIE W TpoBepaBa  HMCHPABHOCT
XeMHjCKHUX peakIyfja y peasHOM BpEMEHy, 3aCHOBaH Ha
BJICHTHUM  TpaBWIMMa M EJIEKTPOHEraTUBHOCTH
eJIeMeHara, 1 /1a Ce Taj MOJIeJI HHTErpHIlE Y UHTEPAKTUBHO
OKpyXeme 00pa3oBHe Bunpeo-urpe. Ha taj HaumH, pajg
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MOBE3yje TEXHWYKY TAayHOCT XCEMHjCKHUX Tpoleca ca
BHU3YCIIHUM M UHTEPAKTHBHUM NPUKA30M y €IYKaTUBHOM
KOHTEKCTY.

2. METOJ

Jla Ou ce Taj UMJb OCTBApHO, HEONXOHO je GpopMyHcaTu
jacHe TexHHYKe 3anmaTke W MmelymwbeBe. [IpBu Kopak
obyxBaTta JeuHHCame CTPYKTypa I[ogaTaka 3a
MIPEICTaBJbahbe XEMHjCKAX €IeMeHaTa M jeIuibema, MpU
geMy T€ CTPYKType MOpajy OMOTryhHTH jeTHOCTaBHO
NPOIINPEHE U ayTOMAaTH30BaHy IPOBEpy oxHoca niMehy
enemenara. Cregehm kopak je pa3Boj ainropuTma 3a
BaIUAAIM]y peaknuja KOju MpoBepaBa KOMOWHAIMje Ha
OCHOBY BAQJICHTHHX NpaBWia, EJICKTPOHEIaTHBHOCTH U
XCMH]CKE CTaOMITHOCTH. Pesynrar BaJMAIH]C
NPE/ICTaBJba yia3 3a BU3YEJHH MOIYJ KOjU TeHEpHIle
npuka3 QGopMupaHor jeaumema U 00e30elyje moBparHy
nHpopManujy KOpUCHHKY.

Tpehu 3amatak oXHOCH ce HA HHTETPAlWjy OBHX
KOMIOHEHATa y jJEOUHCTBEHY AapXUTEKTYypy Yy OKBHpPY
okpyxema ,,Unreal Engine“. Tume ce omoryhaBa na
cHCTeM (YHKLIHOHHUILNE Yy PEaJHOM BPEMEHy, NPU YeMy
CBaKa KOPHUCHMYKA HMHTEpaKiHja aKTHBHPA JIOTHYKY
npoBepy W ozarosapajyhy BusyenHy peakuujy. [loceOna
NaKmba MocBehyje ce MOAyNnapHOCTH Kako OU ce cucteM
MOTa0 MPOUIMPUTH T0/aBabeM HOBHX THIIOBA PEaKIIHja,
CIOKCHUJUX JeNUIbCHha WIM PA3IUUUTHX MEXaHH3aMa
BU3yeNH3aluje.

Mogen mnopmataka y CHCTeMY HpeICTaBba OCHOBY
TEXHHYKE apXUTEKType W Ae(hHUHUIIEC HAUYMH Ha KOJH Cy
XEMHJCKH CHTUTETH 3alHcaHd, oOpalleHM M TpHKa3aHu
KopucHHUKY. IberoBa ¢yHKmmja je ma o006e30ean
KOH3UCTEHTaH (opmar 3a pa3MeHy uHpopmanmja usmelhy
MOJyJa 3a{y>KeHNX 3 BaJIUIAlNjy Peakiyja, TeHEPUCame
Ha3WBa W BH3YENHY IIpe3eHTauujy pesynrata. Cse
CTPYKType UMILIeMeHTupane cy kao ,,USTRUCT* tunosu
y okpyxewmy ,Unreal Engine”, uuMe ce mocTuxe
uHTerpauuja ca ,,Blueprint cucremom u omoryhasa
npomupewe  QyHKuMOHaMHOCTH  0Oe3  HapyllaBama
noctojeher xoza.

,,FElement je OCHOBHa jeAMHHUI]A MOJENA MOJAaTaka U
ONHCYyje TIOjeIMHAYHE XEMHjCKe elleMeHTe. HberoBu
aTpuOyTH YKJbY4Yjy CUMOON M HA3UB €IEMEHTA, JIHCTY
Moryhux BaJCHTHHX CTamba, IPHIATHOCT XEMHUjCKO]j TPYITH
u 00jy Koja ce KOpUCTH Yy BU3yeTHOM mHTepdejcy. OBa
CTpyKTypa oMoryhaBa cucTeMy Ja CBaKH €JIEMEHT TyMadu
Kao caMOCTaJlaH eHTUTET ca jacHO Je(UHHCAHUM
ocoOMHama Koje ce MOTY aHaJIM3upaTH, KOMOMHOBATH U
npukKasuBatd. Tako ce ycrmocraBjba Beza usMmely
XEMH]jCKHX CBOjCTaBa U BbMXOBOT BU3YEJIHOT MPUKa3a, ITO
JIONIPUHOCH TPAHCIIAPEHTHOCTH UHTEPAKIIH]E.

,,FCompound® Moznenyje pe3yiarat KOMOMHOBaHA JIBA UITH
Buile enemenata. CaapXW TOAaTKE O YKIbBYYCHUM
€JIEMEHTHMA, HUXOBOM OJHOCY, THITy Be3e, (hopMmynu
jenumema W BH3YEIHHM Kapakrepucthkama. OpHOC
n3mel)y enmemeHara wu3pakaBa ce IIOMOhy HajMmamer
3ajeIHUYKOr caJipKajala BHUXOBUX BAJEHIH, a aTpudyTn
Kao IITO Cy THUN Be3e (JOHCKa WM KoBaleHTHa). boja
no0ujeHa TOHIEpUCAEM KOMIOHEHTH oMmoryhaBajy
MOBE3UBAKE  XEMHUJCKOT  3Hauemha ca  BU3YEIHOM

penpesenTanujoM. ,,FCompound® GpyHKIHOHMIIIE Kao Be3a
u3Mel)y anropuTMa BalUanyje U MpUKa3a pe3ylrara.

,,FReactionResult” o0jeanmyje ncxon peakuuje 1 CiryKu
Kao MOCT wu3Mel)y JIOTHYKOr M HWHTEpaKTHBHOI CJIOja
cuctema. Calpku 1OKa3aTesbe YCIEIIHOCTH, GOPMHUPAHO
jeIvmbeke Ka/ia je peakiifja BaJuIHa, TEKCTYaIHy TOPYKY
1 TOJaTHE TapaMeTpe MOMyT €HEpPTHje HiIN CTaOMITHOCTH.
OBa ctpykTypa 06e30elyje cTranmapam3oBaH ¢opmar 3a
CBE TIOBpaTHEe MH(OpMaIHje, mMTo oMoryhaBa Ja ce CBaku
HCXOJ TIPEIU3HO 3a0eNe)X U /1a KOPUCHHUK NOOMje jacHy
MIOBPATHY MOPYKY.

Iose3zanoct u3mel)y oBux CTpyKTypa 00e36ehyje jacan Tok
nojataka: eneMeHTH omnucaHu y ,,FElement ynaze y
npolec KOMOWHOBamWa, ajJropuTaM Ha OCHOBY HHXOBHX
ocobuHa kpeupa ,,FCompound®, a pe3yirar Banuaamnuje ce
npuKasyje peKo ,,FReactionResult™. OBaxkBa
opranuzanuja omoryhaBa MomyJapHOCT, jep CBakH Ieo
cucreMa wMa JnepuHHCAHY (QYHKIH)y W MOXE ce
CaMOCTAJIHO HPOIIMPHUTH. Mozen mojartaka TUME YHHH
jesrpo TexXHWYKE apxXHUTeKType W o00e30elyje cTabmmHy
OCHOBY 3a aJITOPUTME BalUIallje, IMCHOBaha U BU3yCIIHE
TIpe3CHTAIH]e.

AnropuTaMm BanMpalMje TNpencTaBiba  (PyHKIHOHAITHO
je3rpo cucTeMa M IpoBepaBa HCHPaBHOCT CBAaKe peakiyje.
Ha ocHoBy mapamerapa  eneMeHaTa,  BaJICHIH,
MIPUTIaJHOCTH XEMH]jCKUM rpynama u
€JISKTPOHETaTUBHOCTH, OH YTBphyje na Jum ce Moxe
(dbopMupaTH CTAaOWIIHO jEAMICEbC M KaKo ce aedhuHHIIe
omHoc m3Mehy aroma y ¢opmymm. Tume ce o0e36elyje
JOCICAHO TMOHANIakhe W YCKIa)eHOCT ca XEMHjCKUM
NPUHIUIIMA, & KOPUCHUK J00Wja HEIOCPEIHY IOBPATHY
nHpOpMaLH]y.

Bamupnanmyja 3amounme Ipey3MMameM ojaTaka  H3
crpykrypa ,.FElement“ xoje xopucHumk wu3abepe. Ha
OCHOBY THIIA eJleMeHaTa ofpehyje ce Bpcra Bese:
KOMOMHaIMja MeTajla M HeMeTaja pe3yJNTyje jOHCKOM
BE30M, JIOK KOMOMHAIMja JIBAa HEMETaja Jlaje KOBAJICHTHY
Be3y. ENeKTpoHeraTHBHOCT ce KOPHUCTHU 3a JedUHHCAmE
penocnena cumbOosa y (GOpMyNH, €IeMEHT Ca MambOM
€JIEKTPOHETaTUBHOIINY Hala3d ce Ha IPBOM MECTY.
Crneneha dasa Bammanyje ykjpydyje aHAIN3y BaJeHTHUX
cTama ydecHHKa. ANropuraMm nopeau moryhe BpemHocTH
W padyyHa HajMamW 33jeIHUYKH CcajapkKanam Kako Ou
oIpenuo OmHOC Opoja aroMa y jemUEBCHY; OBaj
CTEXHOMETPHjCKH OIHOC (OpMHUpa HyMepHuyKH OanaHc
peaknuje. Kana ce ogHOC yTBpaH, aroputaM KOHCTPYHILIE
cTpyktypy ,,FCompound“ ca cBuM  mOTpeOHUM
uHpopmaijamMma o GopMHUPaHOM jeHbEbY, YKIbYuyjyhn
THII Be3e, XeMH]jCKy (HOpMYITy U BU3YEJIHE TTapaMeTpe.

Y cnywajy HeycHemHe peakije, Kaga KoMmOuHaluja
elleMeHaTa He 3aJl0BOJbaBa YCJIOBE, CHCTEM I€HEpHIle
HeraTHBaH pe3yiTaT M IOpPYKy Koja o0jalimaBa Y3poK.
OBu wmcxomm ce Oenexe Yy OKBHPY CTPYKType
,,FReactionResult”, koja cmyxu Kao cTaHIapIU30BaH
n3na3 3a cBe noBpartHe wuH(popmamuje. Tako mporec
Banupanyje o0e30ehyje TeXHUYKY KOH3HCTEHTHOCT W
JacHy NMIAKTHYKY CTPYKTYpY, jep CBAaKH HCXOJ HMa
¢byHKIMjy HHOOPMHUCama U yCMepaBamba KOPUCHHUKA.

Anroputam  obOyxBara W CHEIUjaIHE  ClIydajeBe:
IUIEMEHUTE TracoBe M Jpyre elieMeHTe 0e3 JOCTYIMHHX
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BAJICHTHUX CTarba, BOAOHHUK M aMOHU]jaK ca CHELU(PUIHUM
Be3aMa WM HepeakTHBHE KoMOuHanuje. Vimmninemenranuja
anmroput™Ma 'y ,,C++ “-y yHytap oOkpyxema ,Unreal
Engine”“ omoryhaBa Bucoky mnepdopmaHcy u jacHy
uHTerpauujy ca unrepgejcom. CTpyKkType IMojaraka U3
Mozena o0e30elyjy edukacHy KOMyHHKanujy wmmely
MOJyna, JOK MOAyJapHa apXuTeKTypa omoryhasa
JoJlaBarke HOBHX IpaBmia 0e3 M3MeHe nocTojeher koza.

Izbor elemenata za

I

Prikaz rezultata

Generisanje
adekvalne powratne
informacije

Da i su fipovi elemenata
kompatibilni

lizratunavanje odnosal
‘atoma u molekulu

Da i su oba elementa
nemetal

e e Generisanje naziva i
na osnovu pravila i
jonske veze boje molekula

Kreiranje jedinjenja
na osnovu praviia
kovalentne veze

Cnuka 1. Jujaecpam moxa éanudayuje peaxyuje

AJropuTaM HMMEHOBama IPONAa3H KPO3 HEKONUKO (asa.
Hajupe amammsmpa ¢opMyny ©u THI Be3e YTBpheHY
BaJHIOAIMjOM. 3a jOHCKAa jeAWmEHa IPUMEHYjy ce
NpaBmwiIa MO KOjUMa je NPBH CIEMEHT MeTal, a JApYrH
HEeMeTall; Ha3uB MeTajla 0CTaje HePOMEH-CH, JOK Ha3UB
HeMmeTana Jo0uja cypukc ,,-ua”“. AKO MeTal MMa BHIIE
BAJICHTHUX CTamba, IEroBa BaJlleHIAa Cce IpHKasyje
PUMCKUM OpojeM y 3arpaiy pajy Ipernu3HOCTH.

3a KOBaJICHTHA jeAMIbEHA, TIE YUSCTBY]y JBa HEMeETaHa
€JIEMEHTa, CHUCTEM KOPUCTH Tpedukce 3a O3HauaBame
6poja atoma. [IpBu erxemeHT q00uja nmpeduke camo ako ce
0jaBJbyje BUIIIE MyTa, JOK JAPYTH yBEK M00Hja mpedukc, a
3aBpmiaBa ce cydukcoMm ,,-ua“ (anp. CO: — yribeH-
muokenn). Pemocnen enemenata y dopmymm oapehyje ce
Ha OCHOBY €JIGKTPOHET'aTHBHOCTH; eleMeHT ca Behom
CJIEKTpOHETaTUBHOMINY HABOOM C€ HA JPYroM MecCTy.
OBHM MPUCTYIIOM FeHEPHCAaHU HA3UB OJpakaBa XeMHjCKY
CTPYKTYPY H JIOTHKY peakiuje.

CucteM Takohe campxku Tabeily m3y3eTaka 3a yCTaJbeHe
Ha3WBe KOjHM HE TpaTe OMIITa MpaBwia, kao mTo cy H.O
ninn NHs. OBe BpemHOCTH ce MpoBepaBajy IMpe NMpHUMeHe
anropuTMa, yume ce 0oe3belyje yckmaleHocT ca HaydHOM
MIPaKCOM, y3 33/ipJKaBame (GIeKCHOMITHOCTH 32 00pa30BHU
KoHTeKCT. (PopMmupame Ha3MBa OCTBapyje ce IIyTeM
(dyHKIM]ja KOje Ipero3Hajy MadiIoH y XeMH]jCKO] (OpMyITH
W ayTOMATCKH J10/1ajy ojaroBapajyhe npeduxce u cypuxce.
dynknuje HOIyT ,,GetCovalentPrefix* u
,,GetCovalentRootName* 06e36elyjy ctanmapauzamnujy u
cMamyjy MoryhHoct rpemike. Pesynrar oBux ¢yHKIHMja

moBesyje ce ca cTpykrypom ,,FCompound” u npukasyje
KOPHUCHUKY OJIMaX HaKOH BaJIUAALH]C.

Hmnnemenranuja je u3BeieHa y OKpyxewy ,,Unreal
Engine” y3 xomOunanmjy ,,C++“ jesuka u ,,Blueprint™
ckpunti. TakaB mpuctynm omoryhaBa Oamanc wm3mely
HHCKOHHMBOjCKE KOHTPOJIE HAJX JIOTHKOM U BHCOKOT
cTerieHa  (DIEKCHOMIIHOCTH Y  eKCIepUMEeHTHMa ca
BU3YEITHUM cerMeHTHMa cucteMa. [lomanm o eneMeHTHMa
U jenumemnMa 4yBajy ce y ,,JSON“ ¢dopmary, mro
o0e30ehyje edukacHO yunTaBame W JETHOCTABHO
npomrpuBame 6asze. Panuu Tok BoheH je amarom ,,Visual
Studio*.

3. PE3VJITATH

WHTerpanuja BU3yeITHOT U JIOTHYKOT CJI0ja peaju30BaHa je
Kpo3 cucteM jnorahaja ,,Unreal Engine“-a: cBaka akimja
KOpUCHUKa TIIOKpehe mpoBepy peaknuje ¥ axypupa
BU3YEIIHU IIPHKa3 y peamHoM BpeMeHy. DyHKIMOHATHOCT
CHCTEMa IpOBEpaBaHa je Kpo3 MaHyelHa TeCTHpama H
aHAIIM3Y [TOHANIakha TOKOM HHTEPaKTHBHOT Urpama. Mako
¢opmamHa eBadyarnmja eQUKACHOCTH CHCTEMa HHje
CIIPOBEACHA, CHUCTEM j€ TECTHpaH Ha CTAaOWIHOCT H
Ta4yHOCT, a YOU€He Ipellke U MoTemkohe UCIpaBbaHe Cy
utepatuBHO. Ha OCHOBY pe3yirara TecTHpama JaTe cy
npenopyke 3a 6yayha ucrpaxusarma.”

AJropuTaM BaNMjaldje TOBE3yje OCHOBHE XCEMH]jCKE
rapameTpe y JIOTHYKH TOK KOju ozpeljyje ucxox peakiuje.
OH ¢QyukioHUIIe 0e3 CchoJballllbuX 0a3za M KOPHCTH
jeIHOCTaBHE pelamdje Kako OW OIpKao pPaBHOTEKY
mMely TauHOocTH UM Op3mHe oOpame. Tume cuctem
3aJIp)KaBa Hay4YHY KOH3UCTEHTHOCT, & HCTOBPEMEHO 0CTaje
JIOBOJBHO e(pHKacaH 3a WHTEPaKTUBHU paa. Tokom
TECTHpama, alrOPHTaM je IMOKa3ao CTaOWiIaH OI3HMB U
TayHe pe3yJITaTe P CBAaKO]j IIOHOBJBECHO] BaTHAALIU]jH.

Hutepdejc kopuctu ,,event-driven® mpucTym, rae ce
€JIEMEHTH OCBEXaBajy caMo KaJia Johe 10 MpoMeHe cTamba.
Oraj mpuHIHMI CMamyje Opoj omeparmja u 06e36ehyje
0J3UBHOCT 0Oe3 mpekuza Toka. Bpeme namel)y xopucHuuke
aKIMje ¥ IpuKa3a pe3yiTara OCTajlo je y rpaHuilaMa Koje
oMoryhaBajy KOHTHHYWpaHy HHTepakiujy. EdukacHo
kopuiheme MEMOpHje JA0JATHO JOMPUHOCH CTAOHITHOCTH
U MPEJBUIHMBOM IOHAIIAKY CUCTEMA.

4. JTUCKYCHJA

CTpyKTypHa  MOIYJApHOCT  MpEACTaBba  JOAATHY
npenHoct. Mozen nojaTaka, alNropiutaM U BU3YEIHH CJI0j
(YHKIMOHHMITY Kao OJIBOjeHe, ajli MOBE3aHe 1IeIMHE, LITO
oMoryhaBa  mpomupeme  (YHKIMOHATHOCTH  0e3
HapyuiaBawa nocrojeher cucrema. OBa (iekcuOMIHOCT
00e30ehyje oapKUBOCT U OJIAKIIIABA MIPUMEHY CHUCTEMa Y
Oynyhum HCTpaXMBambUMa W 00pa3oBHUM
KOHTCKCTHUMA.

TeXHUYKH acHeKTH ONTHMHU3AIMje YCMEPeHH Cy Ha
mocreneHo noBehame u3paxajue Mohu amroputma 0e3
ryOMTKa  JCTEPMHUHUCTHYKOT  IIOHANIAma. Y MECTO
MOTITYHOT peAM3ajHa, MOTY C€ YBECTH IIapaMeTapCKu
cllojeBHM Koju Ou omoryhwim peaknuje ca JJ0JaTHUM
ycrmoBuMa (HIIp. TeMmepaTypa WWIH TPUTHCAK) Kpo3
OrpaHWYEHE HyMepHuke omcere. TakaB mNpucTym Ou
3apKa0 CTAOMJIHOCT OCHOBHOT Mojeida, a omoryhuo
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MpHUKa3 IUpEr CIeKTpa XeMHjcKux mojasa. [lapanenHo ¢
TUM, apXUTEKTypa cucrema Beh omoryhaBa MojynapHO
MPOIIMPEE KA BUIIIEKOMIIOHEHTHUM peakiijama, Tiae Ou
CBaka HOBa KOMIIOHECHTa Oma 3ace0aH MOy YMECTO [0
MoHoJuTHe  opmyne. Tume ©Ou ce  MmOCTHIIA
CKaIAOMITHOCT y3 KOHTPOITY Mep(hOpMaHCH.

[Jakie, Mako TPEHYTHH MOJIEN YCICIIHO BaJHAMpPA
XeMHjCKe Be3e y (OpMaTHOM CMHUCITY, FherOBa CTATHIKa
NPUPOZA NpECcTaB/ba OIPAaHUUYCHE Y OJHOCY Ha peaiHe
xemujcke mpomece. Kpo3  mmaHumpaHo — yBoleme
KWHETHYKUX TPUHINIA, Op3WHE, CHEprHje akTHBALWje H
KaTaJUTUYKUX edekaTta, cUCTEM OM MOrao Ja IOCTaHe
JTMHAMHWYKH €yKaTUBHM ajlaT KOju ofjallmbaBa HE caMo
HIITa ce aemrasa®, Beh M ,,Kako M 3aIlTO ce TO JelraBa‘
TOKOM XEMH]jCKE peaKiuje.

5.3AK/bYUYAK

TexHnuka CTpyKTypa cHCTeMa Tokasyje aa je moryhe
OCTBAapUTH COYKAaTUBHU MOJET KOjH y PEaTHOM BpEMEHY
Craja MPEeU3HOCT, CTAaOMIHOCT M OA3MBHOCT. Iloy3maH
MOZeN MojAaTaka, ehUKAcaH alIropuTaM M KOXCpPECHTaH
BH3YCIHU CIJI0] 3ajeJHO YHWHE OCHOBY 3a JaJbh Pa3Boj
CHCTEMa ¥ HETOBY IENAarollKy IPUMEHY, Ilie TeXHUYKa
TayHOCT IIOCTaje ajaT 3a pa3yMeBame, a He Ipenpeka
yuemwy.
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Nmnnementanmja cucrema 3a Over-the-Air axxypupame IoT ypehaja

Implementation of an Over-the-Air update system for IoT devices

Mapko Jlparuhesuh, @axyrmem mexnuuxux nayka, Hosu Cao

Cryaujcku nporpam — COO@TBEPCKO
NHXEBEPCTBO U THOOPMALIMUOHE
TEXHOJIOI'MJE

Kparak caapxkaj — Pao ce o6asu OusajHom,
apxXumexkmypom U UMHIEMEHMAYujom cucmema 3a
cueypro u ckanabunno Over-the-Air (OTA) aoxcypuparve
dupmeepa, ca ¢oxycom na IoT ypehaje 6asupane ua
ESP32 muxpoxonmponepy. 3a peanusayujy cepgepckoe
dena cucmema Kopucmu ce serverless npucmyn na Amazon
Web Services (AWS) niamgopmu, y3 ynompeby cepguca
kao wmo cy Lambda, S3, DynamoDB u IoT Core.
Knujenmceka annuxayuja na ypehajy umniemenmupa
pobycman Mmexanusam 3a 6epupurayujy OuUmanrHoz
nomnuca u cuaypam npoyec uHcmanayuje.
AOmunucmpamopcku  Kopuchuuku — unmepgejc,  Koju
omoeyhasa ynpassmarse sep3ujama u nokpemarse npoyeca
axcypuparea, — passujen  je  kopuwherwem  React
bubnuomexe.

Kibyune peun: OTA, ESP32, AWS, Serverless, bexcuuno
ascypuparse MUuKpoKoHmpoiepa

Abstract — This thesis presents the design, architecture,
and implementation of a comprehensive framework for
secure and scalable Over-the-Air (OTA) firmware updates,
focusing on 10T devices based on the ESP32
microcontroller. The server-side portion of the system
leverages a serverless paradigm on the Amazon Web
Services (AWS) platform, utilizing services such as
Lambda, S3, DynamoDB, and IoT Core. The client-side
application implements a robust mechanism for digital
signature verification and a secure installation process.
The administrative user interface, for managing versions
and initiating the update process, is developed using the
React framewortk.

Keywords: OTA, ESP32, AWS, Serverless,
updating microcontrollers

wireless

HATIOMEHA: OBaj paa npoucTekao je u3 Mmacrep
pana yMju meHTop je 6uo ap Munan Bugaxkosuh, pen.

npodo.
1. YBOJ

Excransmja Internet of Thing (IoT) nmonenma je
(dyHIaMEHTalHM M3a30B yIpaBjbakba COPTBEPOM Ha
MWJIHOHMMa reorpadcku nuctpubympanux ypebhaja [1].
Jennom  pacnopehenn, oBu  ypehaju  3axreBajy
KOHTUHYHPAaHO a@XypHpame paad J0/aBamkba HOBHX

¢yHKUIHOHATHOCTH, TOOOJpIIamka mepdopMaHcH, a mpe
cBera, paad 3aTBapama KPUTHYHHX 0e30€IHOCHHX
npornycra. be3 edukacHOr MexaHM3Ma 3a JaJbUHCKO
axypupame, [0T eKocucTeMHU MOCTajy PAbHBH, TEIIKH 32
oJIlp>KaBame U Op30 3acTapeBajy.

Pag ce OaBum oBUM mpoOIEMOM KpoO3 [IU3ajH H
HMMITIEMEHTAIMjy KOMIUIETHOT CHCTEMa 3a CHTYPHO W
ckamabmmHo Over-the-Air  (OTA) [2,3] axypupame
¢upmeepa. Ilpuctym je 3acHoBaH Ha cloud-native
MPUHIIUIIAMA, TAe je MHenokymHa cepBepcka (backend)
HHppaCTPyKTypa peannzoBaHa Ha Amazon Web Services
(AWS) mnarpopmu, mnparehm serverless mnapagurmy.
OBakaB mnpuctyn omoryhaBa BHCOKY IOCTYNHOCT U
AyTOMATCKO CKaJIMpame, JOK HUCTOBPEMEHO MHUHHMH3MpA
OIlepaTHBHE TPOLIKOBE.

Kspyunu doxkyc cucrema je Ha BUIIECIOjHO] 0e30eIHOCTH.
Pememe uWMIUIEeMEHTHpa CHTYPHOCHH MOZEN  KOjU
YKJby4yje IUTHTAIHO MOTIIMCHBabE (PUPMBEpa Ha CEpBEpPY
1 KpunTorpadcky BepupHuKaimjy Ha caMmoM ypebhajy, anme
ce rapaHryje ayTeHTHYHOCT U UHTEerpHuTeT copTBepa. Pax
takohe  uWCTpakyje W IEMOHCTpHpa  EBOIYLH]Y
KOMYHHUKAIIMOHOT MOJIeJNa, OJl MHUIMjAIHOT TIPUCTYIa ca
NEPUOANYHOM TPOBEPOM (€HTI. polling) no QuHAIHOT,
epukacHujer peurewma koje kopuctu MQTT pub/sub
NPOTOKOJI 33 HOTH(UKaNKje y peanHoM BpeMeHy. L{umb je
Jla ce NMpPUKaXe LEJOBUT M MPAKTHYaH MOJEN 32 pa3Boj
podycior OTA cucrema, NpHUMEHJPMB Ha peasHe
creHapuje ynotpebde, ca ESP32 mMukpokoHTpoiepoM Kao
UJFHOM XapABEPCKOM IIaThOPMOM.

2. APXUTEKTYPA CUCTEMA

PasBujeHn cucTeM je MpOjeKTOBaH Kao IUCTPUOyHpaHa,
cloud-native ammmkamuja ca jacHO JAeuHHCAHUM
KOMIIOHEHTaMa M OATOBOPHOCTUMA. ApXHUTEKTypa je
OCMHUIIJbEHA TAKO J1a 33JI0BOJbU KIbYUHE HEQYHKIIMOHAIIHE
3axTeBe: CKalaOWIHOCT, CHUTYPHOCT, TMOY3AaHOCT U
epuKacHOCT. Y 0OBOM NOTJIaBJby Ouhe mpeacTaBibeH AU3ajH
cBake o] KJby4HHMX 1enuHa: backend mHbpacTpykType,
MoJieNla  Iojaraka, KOMYHHMKal[HOHOT  Mojeila u
coTBEpCKe apxXUTEKType Ha caMmoM ypehajy.

2.1. Cloud apxurtekTypa

3a cepBepcky HMH(PACTPYKTYpy ycBojeHa je serverless
napagurma Ha Amazon Web Services (AWS) mardopmu.
OBaj u300p enMMHUHHMIIE TOTPeOy 3a TPaAUIHMOHATIHUM
yIpaBjbamkbeM cepBepuMa, omoryhaBajyhm cucremy na
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ayTOMAaTCKU CKaJlupa pecypce Yy CKIaay ca TPEeHYTHHM
onrepehemeM, 0K ce TPOLIKOBU I'€HEPUILNY HCKJbYYHBO
1o moTpoursu [4]. ApXUTEKTypa 00jeaubyje HEKOJIHKO
kJbydyHuX AWS cepBuca Koju pajie y CHHEprHjU Kako Ou
NPYKHJIM KOMIUIETHY (QyHKIHOHaIHOCT. Amazon API
Gateway ciIy’)XKH Kao CHT'YpHa yJa3Ha Tauka 3a cee HTTP
3axTeBe; AWS Lambda ¢yHkmmje caapke cBy HOCIOBHY
JoTHKy; Amazon S3 ce KOpPHCTH Kao W3APKIBUBO
cKIamuInTe 3a OmHapHEe ¢ajmoBe ¢upMBepa; Amazon
DynamoDB je NoSQL 6a3a momataka 3a MeTamomaTtke;
ok AWS ToT Core ¢pynakauonume kao MQTT Opokep 3a
KOMYHHUKAIH]y y PEalHOM BpEMEHY.

2.2. ApxuTeKTypa noaaraxka

Mopenupame mojaraka je KJbydaH acIHeKT CHcTeMa,
IUpeKTHO yTuuyhm Ha meroBe mneppopmaHce U
CKaJIa0OMITHOCT. YMECTO TPaJUIMOHAIHOT PeJIAllHOHOT
Mojnena, 3a DynamoDB je mnpumemen Single-Table
Design. OBaj Hanpenan NoSQL npuctyn moapaszymeBa
CKJIAMIITCHE CBUX THIIOBAa IMOJAATaKa y jeqHO] TabelH,
KOpHCTEin KOMIIO3UTHHM NMPUMapHH KJbYY (TMApTULMOHH
kbyd PK u coprupajyhm wipyua SK) 3a edukacHO
OpraHu30Bame M JOXBaTame. Tabena je mu3ajHUpaHa na
e(hUKacHO OJTOBOPH Ha KJbYYHE 00pacIie mpUcTymna (€HrI.
access patterns) v caapxu 1sa tuna ctaBku: VERSION#...
CTaBKe, KOje Cy HMCTOPH]CKH 3allCH O CBaKOj BEp3HjU
¢upmBepa, u GROUP#... craBke, Koje clyxe Kao
,TIOKa3UBayK' Ha TPEHYTHO aKTUBHY BEp3Hjy 3a onpeheHy
deployment rpymy. Pagu ontumusaiuje, GROUP craske
cagpxe IEHOpMajlH30BaHe (IyIUIMpaHE) IOJAaTKe, IUTO
omoryhaBa na ypehaj moduje cBe morpebHe HHpOpMAaIHje
y jemHOM ynwuTy, enuMuHUIITYhu moTpedy 3a omeparnujama
Hanuk Ha JOIN.

3HAYajHe HEJIOCTaTKe: YHOCHO je Kalllbemhe Y ICTEKIHjU
QKypHpama U FeHepUcao BEJIMKU Opoj CyBHIIHNX 3aXTEBa.
30or Tora je ¢uHamHa apxurektypa ycojuiaa MQTT
pub/sub monen. OBaj mpucTyIn, peaau3oBaH mpeko AWS
[oT Core cepBuca, (QyHIaMEHTAIHO MEHa JUHAMUKY.
Vpehaj ycmocraBipa jenHy ~— AYTOTpajHY, CHTYpHY
KOHEKIW]jy ¥ nperiviahyje ce Ha cnenuuaHy TeMy (€HTI.
topic). Backend CHUCTEM o0jaBipyje KpaTKy
HOTU(UKAIIMOHY IOPYKYy caMO OHZa KaJa je HOBO
aXypupame 3aucTa noctymHo. OBa apXHTEKTypa BoleHa
norahajuma (event-driven architecture) je 3HauajHO
epukacHuja u omoryhaBa axypupama Yy peasHOM
BpPEMEHY.

2.4. Apxurtextypa Ha ypehajy (Embedded)

Codreep na ESP32 ypehajy je nuzajuupan ca nusbeM Ja
Oyne wmonymapan u poOycran. KommmexkcHoct OTA
Tpolieca je eHKalCyJlupaHa yHyTap camoctaiHe Arduino
oubmmoreke (SecureOtaUpdater), umMe ce T1i1aBHa
aTmTMKaIyja TojeAHOCTaBIbyje. [IpUMEmeH je MPUHINT
WHjeKIMje 3aBHCHOCTH, TA€ ce KJbyYHH 00jekTH (Kao
WiFiClientSecure) kpeupajy BaH OHONMHOTEKE W
mpocielyjy  joj, mro moBehaBa  (ekcHOMIHOCT.
ApXuTeKTypa ce oclatba Ha yrpaljern A/B mapTunuonu
cucreM ESP32 memopuje, koju rapantyje na ypehaj Moxe
Jla ce ONOPaBU U BpaTH Ha NPETXOAHY BEp3Hjy y Ciydajy
HEYCIICIIHOT a)XypUpamba.

3. AIMINIEMEHTAIIMJA CUCTEMA

OBO TOTNaBJbe JETAJLHO ONHKCYje TEXHUUKY pean3alujy
HajBAXHUjUX [IeJioBa cHcTeMa, ca (oKycoM Ha
UMIUICMEHTALNjy Ha CEPBEPCKOM H KIIHjEHTCKOM ey .

[ 10T device ] Frontend J [Genuploadum_] [Finalizeupload]

Lambda Lambda

T get upload URL
£=upload URL -----

B finalize upload —————¥%

' upload

i ;
i~ connect & subscribe =

[AWS IoT Core

'CheckForUpdatei
| Lambda [ DynamoDB J { 53

re BIN —

download : »

firmware bin

~—— upload signature

update version pointer —ﬂ

T =777 upload buccessful

check for updates

== == firmware and signdlure presigned URLs -~

publish message to topic "

check device's H
version : |
-~ - update available- ] !

download firmware and

1
erify signature
Pl

—
pxecute update
-—

: . i bin files — i
._ ........ firmware and signature bin fles __'

Cnuxka 1 - Jujaepam cexsenye

2.3. ApXUTEeKTypa KOMYHHKaLuje

ApXUTEKTypa KOMYHHKAIlHje jeé eBOJlyHpajla TOKOM
pasBoja. Mummumjamau polling momen [5], rae ypebaj
nepuoguuno majke HTTP 3axTeB cepBepy, mokaszao je

Ha canmm 1 je mpuka3aH o0jenumbeH AujarpaM CeKBEHIIE
KOjH WITyCTPYj€ KOMIUIETaH )UBOTHU muKiTyc Over-the-Air
(OTA) mporuieca, ox nannujanusaiyje ypehaja go punannae
HMHCTAJIaNMje HOBOT (pUpMBepa.
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3.1. Imnnementanuja backend-a

Backend je peasmzoBan kpo3 kombunanujy AWS CDK-a
3a nedunucame uHPpacTpykrype u Python koma 3a
nocnoBHy Joruky y Lambda ¢ynknujama. Kopunthemem
AWS CDK, nenokynna uadpactpykrypa je aedpuHucana
y Python mporpamckom jesmky. OBo omoryhasa
ayTOMaTH30BaHO,  IIOHOBJBMBO W BEP3HMOHUCAHO
mocraBJeame cBUX cloud pecypca, ykpyayjyhu S3 bucket,
DynamoDB Ttabeny, Lambda ¢ynkmnmje ca mpermm3auM
IAM no3Bonmama, u APl Gateway enamoumnTte. OBaj
MIPUCTYTI je y cKiIaxy ca moiepHuM DevOps mpakcama u
3HAYajHO CMamyje MOr'yhHOCT Jby/CKe rpelke.

[Tpouec o6jaBe HOBe Bepauje (UpMBEpa jeé OpPKECTPUPaH
yuytap FinalizeUpload Lambda ¢ynkuuje. Kibyunu
KOpax je AUTUTAIHO MoTHHcuBame. [la 61 ce MakcuMaitHO
3alITUTHO TPUBATHU KJbY4, OH ce uyBa y AWS Secrets
Manager cepBHCy M I0XBaTa C€ Y TPEHYTKY H3BpIIABamba.
Lambda ¢ysknmja 3atuM  KopucTH  cryptography
oubnmoreky 3a u3pauyHaBambe ECDSA motmuca [6], xoju
ymoucyje Hazax Ha S3. Hakon Tora, axxypupa DynamoDB
tabeny u o0jaBbyje MQTT mopyky Ha AWS IoT Core,
YHUMe ce NPOLEC 3aBpllaBa.

CheckForUpdate Lambda ¢yHknuja je ontuMu3oBaHna 3a
Op3uHy. IbeH HajBaXHHjH 3aJaTaK j€ TICHEPHCALE
curypuux S3 Pre-signed URL-oBa. HakoH mito jemuum
ynmutoM ka DynamoDB-y yTBpmu na je axypupame
motpebHo, oHa kKopuctu boto3 SDK na renepwuiie
BpemeHCKkH orpaHmdeHe URL-oBe. OBaj MexaHH3aM
omoryhaBa ypehajy npuBpeMeH MPUCTYI WHAYE MOTITYHO
npuBaTHUM (bajioBuMa Ha S3, ITO je KIbYYHH CUTYPHOCHHU
CJIEMEHT.

3.2. Amnnementauuja Ha ESP32 ypebhajy

Nmmementanyja Ha ypehajy je peammsoBana y C++
je3uky kpo3 pa3BujeHy Arduino 6ubinoTeKy.

3a curypuy xonekuujy ca AWS IoT Core, ypehaj kopuctu
TLS mpotokon ca ayTeHTU(HKALMjOM 3aCHOBAHOM Ha
X.509 cepruduraruma. WiFiClientSecure oGjekar ce y
TPeHyTKy IIOBe3MBama KoH¢purypuie ca Root CA
ceprudpukatoMm, ceptuduraroM ypehaja w TpUBATHEM
kibydeM ypehaja. OBaj mpomec TapaHTyje Ia caMmo
ayTOpU30BaHU ypehaju Mory a ce moBexXy Ha CHCTEM H Jia
je KOMyHHWKamuja 3amTuheHa o0 TPUCITYIIKUBAbA.
VMIuieMeHTHpPaH je U poOycTaH MeXaHH3aM 3a 8y TOMATCKO
IIOHOBHO TIOBE3MBALE Y CIIy4ajy TYOUTKA Be3e.

Haxon mpujema MQTT Hotudukanmje, ypehaj noxpehe
mporiec axypupama. Jla ou ce ymrenena RAM memopuja,
(bupMBep ce He Ipey3uMa 11e0 y MEMOpH]y, Beh ce KOpUcTu
,Streaming® npuctym. [Ipey3uma ce y MaauMm JeoBUMa
(enrn. chunks), nok ce ICTOBpEMEHO padyHa meroB SHA-
256 xem wu ymnucyje y HeaktuBHy OTA mnaprunmjy.
HajBaxxunju xopak je BepuduKanuja JUruTairHor IOTINCa,
Koja ce Bpmm nmomohy mbedtls 6ubimoreke. YKOIHKO je
noTnuc ucrpasal, nosusa ce Update.end(true) na 6u ce
a)XypHpame HOTBPAMWIO U MPOMEHHO ToKa3uBay y otadata
NapTHLMjH; Y cynpoTHOM, mo3uBa ce Update.end(false) n
MpoIleC C€ CHUTYpHO TpeKuaa, octaBibajyhm ypehaj y
MPETXOJHOM, (YHKIIMOHAIHOM CTamby.

3.3. UMnuieMeHTANMja AIMAHHCTPATOPCKOT Bed
uHTepdejca

Ja 61 ce omoryhmio eukacHO M HHTYHUTHUBHO YIIPaBJbarbe
nenokynaum  OTA  cucremoM, pasBujeH je U
anMHUHUCTpaTopcku BeO wuHTepdejc. OBa ammukanuja
MIPEACTaBJba LEHTPAIHY KOHTPOIHY TaOlly M CIyXH Kao
»JBYIOCKH HWHTEpdejc 3a KOMIUIEKCHY IO3aJIHCKY
HHPPACTPYKTYpy, omoryhaBajyhum aaMmuHHCTpaTtopy na
M3BpIIaBa CBE KJbydHe omepamndje 0Oe3 moTpebe 3a
IupekTHIM no3HaBamkeM AWS cepsuca mwin API-ja.

Frontend annmkanuja je pasBujeHa kao MozaepHa Single-
Page Application (SPA) xopumhemem React 6ubnmorexke.
Osgaj u300p je HampaBsbeH 300r React-oBe apxuTekType
3aCHOBaHE Ha KOMIIOHEHTaMma, Koja oMoryhaBa Kpenpame
KOMIUIEKCHOI KOPHCHMYKOT HHTepdejca 0]l MaluXx,
M30JI0BAaHHMX U IOHOBO yNOTPEeOJbHUBUX JiesioBa Koja. Kao
SPA, amnmmkamuja mpyxa Op30 U (IyHIHO KOPHCHHYKO
HCKYCTBO, TJI€ Ce CBE MHTEpaKUHje OABUjajy AWHAMHYKH,
0e3 MOHOBHOT YYUTaBamka CTPAHHMIIC.

3a XOCTOBame M HCIOPYKY alUIMKallije NpUMEHhCHa je
CTaHJap/Ha, BUCOKO CKallaOWIIHa Ipakca 3a cTaTH4Ke BeO
cajroBe Ha AWS-y. HakoH mporieca usrpaame (€HII.
build), ontumuzoBanu cratinuku ¢ajiosu (HTML, CSS,
JavaScript) ce mocraBspajy y Amazon S3 bucket koju je
KOH(UTypUCcaH 3a XOCTOBaWmE€ CTaTHYKUX BeO cajToBa.
HUcnpen osor bucket-a nocrasisen je Amazon CloudFront,
riobaHa Mpeka 3a ucnopyky camgpxkaja (CDN). OBaksa

apXUTEKTypa [OHOCH JBE KJby4HE  MPEIHOCTH:
nepopmaHce — Kemmpa ce caapikaj Ha JIOKalpjama
HIUPOM  CBETa, INTO CMamyje BpeMe Y4YHTaBama

alKaIyje 3a Kpajibe KOPUCHHKE, W 0e30eqHOCT —
naTerpaujom ca AWS Certificate Manager (ACM),
CloudFront omoryhaBa npa amnukanuja Oyae AOCTyIHa
npeko curypHe HTTPS Bese, mro je cranmapa 3a cBe
MOJIepHE BeO aIuiKaluje.

AnmMunucTparopcku uHTepdejc omoryhaBa M3BpILIaBame
CBUX HEONXOJHUX pajmy 3a ynpasisame OTA mporecom:
mperyiell W ylpaBJbamke THIOBMMa ypehaja, mperien
Bep3uja pupmBepa, o0jaBJbUBaEmE HOBOT (PUPMBEpA.

4. 3AK/bYYAK

VY paly je yCICIIHO MpPOjeKTOBaH M HMMIUIEMEHTHPaH
KOMIUIETaH CHCTEM 32 CHTYpHO M ckanaOmiHo Over-the-
Air (OTA) axypupame ¢upmepa 3a loT ypehaje.
Kopumihemem serverless apxurexktype Ha Amazon Web
Services mwiaTGopmu, KperpaHo je poOyCHO peliehe Koje
je e(prKacHO, CKAITA0MITHO U JIAKO 32 oJprkaBame. Kibydunu
JOTIPUHOC pajia JISKU y UMIUIEMEHTAIUjH BHUIIECIOjHOT
CHUT'YPHOCHOT MoOJieJia, Ca JUTHTAIHUM IOTHHCUBAKEM
¢upmeepa (ECDSA) Ha cepBepy M Kpunrorpadckom
Bepudukanujom Ha ESP32 ypehajy, unme je ocurypan
MHTETPUTET U ayTeHTHYHOCT codrBepa. JemoHcTpanyjom
mpenacka ca TpagunuoHanHor polling mexaHu3sma Ha
peaktuBan  MQTT pub/sub mognen, mokazaHa je
CYNEpHOPHOCT apXUTEKType BohjeHe norahajuma y
morneny edukacHOCTH W Op3uHe ofn3uBa. PasBojem
MoxynapHe Arduino O6MOIHOTEKE W aAMHHHUCTPATOPCKOT
HHTEpdeEjca, CHCTEM je 3a0KpYKEH Kao IIEJIOBUT MIPONU3BOJ
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CIpeMaH 3a MpakTHYHY npuMeHy. MoryhHOCTH 3a najbu
pa3Boj yKJbyuyjy YyBoOhemE cuCTeMa 3a YIpaBbambe
KopucHUIIUMA (€HI. multi-tenancy) mnomohy AWS
Cognito cepBuca, onrtuMmuzaudjy nepdopmancu Ha
ypehajy kopumihemeMm JaBoje3rapHe oOpane, Kao H
HMMIUIEMEHTAIH]Y CHTYPHOCHOT ,,provisioning* mporeca 3a
AyTOMAaTCKO JOJCJbUBAKE jCAMHCTBEHHX HJICHTHTETA

ypehajuma.
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Pa3Boj OCR mony.a 3a popeH3nuku ajaat Autopsy

Developing OCR Module for Autopsy Forensics Tool

Hemama ManunoBuh, @axyasmem mexuuukux nayka, Hoeu Cao

Crynujcxu nporpam — PAYYHAPCTBO U
AYTOMATHKA

Kparak caap:kaj — V oxeupy osoe pada passujen je OCR
MOOYn unmezpucan y gopensuuxu aram Autopsy paou
aymomamcke excmpaxyuje mekcma u3 CIuKa mMoKoM
oueumainne popensuuke ucmpaze.

Kibyune peun (tpu 1o net): OCR, unoexcuparve,
npenpoyecuparbe, Mooy, Autopsy

Abstract — Within this thesis, an OCR module integrated
into the forensic tool Autopsy was developed for
automatic text extraction from images during digital
forensics investigation.

Keywords: (three to five): OCR, indexing,
preprocessing, module, Autopsy

HAIIOMEHA: OBaj paa npoucTekao je u3 Mmacrep
pana uuju mentop je 6uo Ap CreBan I'octojuh, pen.

npod.
1. YBOJ

CaBpeMeHe TUTHTAHE HCTpare MoapasyMeBajy aHAIH3y
BEJIMKMX KOJNWYHMHA II0/1aTaKa pa3IMIUTHX Qopmara.
Jeman on wm3a3oBa je wWAcHTH(HUKAIMja W EKCTPaKIHja
TEKCTyaJHUX HH(pOpManuja M3 CIHKa, Koje HHUCY Y
MAIIMHCKU YHUT/BMBOM OOJIMKY. Y Ipakcu, TO OTexaBa
npeTpary W TIOBE3MBambe pEJIeBaHTHUX HH(OpMaIHja,
ITO MOXE JOBECTH 0 CIOpUjer U Mame e(HuKacHor
¢dopensuukor  mporeca.  Hemocrarak — MoJepHHX
yrpaljeHux anata 3a IPErno3HaBame TEKCTa y OKBHUPY
Autopsy OKpyXema IpeICTaBjba 3Ha4dajaH H3a30B Yy
CBaKOJHEBHOM pajy (GopeH3nyapa.

VY oBOM paxmy mpoOieM je pelreH pas3BojeM MOCeOHOT
MoJyna 32 Autopsy KOju KOPHCTH T€XHOJOTH]Y ONTHYKOT
npeno3HaBama kapakrepa (OCR). Kao ocHOBa mpuMemeH
je Tesseract OCR, y koMOWHAIMju ca TEeXHHKaMa
npenpolecupama CIUKe paad MnoboJbllakba TavYHOCTH
MIPEo3HaABAKA. PasBujenn MOy omoryhasa
ayTOMaTHU30BaHO U3BJIaYCHE TEKCTa, ErOBO
MHACKCHpamke W MHTErpalyjy ca MOocTojehnM cucreMoM
3a mnperpary (keyword search) m amanmu3y mnojaTtaka
yHyTap Autopsy OKpyxkema. MoTHBanMja 3a OBaKaB
NPUCTYNl TPOW3WIA3W W3 TOTpebe J1a ce yHanpenu
epUKacHOCT  JMIMTAJHUX  (OPEH3MUYKUX  HCTpara.
Excrpaknmja Tekcra wu3 cnmka omoryhaBa  Opxy
neHTHHUKALN]y peJIeBaHTHUX HH(OpManuja, cMambyje
pu3uK ox npesubhama a0Kaza M mpommpyje moryhHoct
aHanmu3e. Ha Taj HaumH, OBaj paJ JONMPUHOCH HE CaMO

MIPaKTUYHO] NPUMEHH y HCTPaXHUM mporiecuma, Beh u
JlaJbeM Pa3BOjy ajlaTa OTBOPEHOT KOJa KOjH Ce€ KOPUCTE Y
JUTUTAITHOj (GOPEH3HIIH.

CrpykTypa paja opraHuzoBaHa je Ha cieaehu HauwH. Y
JpyroM TOIJaBjby omnucaH je codTBep Autopsy u
MoryhHocT ®eroBor mpommpema kpo3 Java u Python
Moxmyne. Tpehe mormaBre OaBHM ce TEXHOJIOTHjOM
ONTHYKOI MpEMo3HaBama KapakTepa, HHICKCUPAmEM
TEKCTa M MpErjiefoM IpYrux (opeH3WMuYKHX anata Koju
obaBspajy cimaHe QyHKIHje. UeTBPTO MOTIABIBE CAlpiKU
cnennuKanyjy (QyHKIHOHATHUX W He()YHKIHOHATHHUX
3axTeBa, Kao W JM3ajHa pasBujeHor cogrBepa. Ileto
noriaBjbe  o0yxBaTa  KJbydHE  €JIEMEHTE  IETOBE
nmiuteMentanyje.  Illlecto  moriaBibe  eMOHCTpupa
NPUMEHY MOJyJa y TIpakCH, aHalu3hpa pesyjirare Hu
Mpy’ka TeXHUYKe KOMEeHTape o paay codreepa. Ha kpajy,
3aKJbyYHO  MOIJIaBJEe  Jaje  pe3uMe  HM3BPLICHHX
aKTUBHOCTH, ymHopehyje MpeqHOCTH M MaHE Pa3BHjeHOT
peniela y OJHOCY Ha MPETXOAHO OIMCAaHE METOAe MU
npeiaxxe MOoryhHoCTH 3a ajbe yHanpeheme.

2. CTAILE Y OBJIACTH

Autopsy [1] je jeman on HajpacIpOCTpamCHHjUX ajlaTa
OTBOPEHOI' KoJia 3a nurutanHy Qopensuky. [IpBoOuTHO
pa3BujeH kao rpaduuku uHTepdejc 3a The Sleuth Kit
(TSK) 6ubnmotexy, a 1aHac ce KOPUCTH KaO CaMOCTalaH
CHCTEM 3a aHajiu3y JUTMTAIHUX Jokaza. [loapikaBa
aHalM3y CUCTeMa JaroTeKka, Iperje] MeTarojaraka,
EKCTpakiujy apredakara U3 ONCPATUBHUX CHCTEMA,
AMEjIT KIHjeHaTa U WHTepHET Mperienava. 3axBajbyjyhu
apXWUTEKTypH 3aCHOBAHO] Ha MOJIYJIApHOCTH, Autopsy
oMoryhaBa mpommupHBame (YHKIMOHATHOCTH KpO3
noxatke micaHe y Java u Python mporpamckum je3uima.
Bpcre monyna y Autopsy anaty cy Ingest, Report u
General Mmoxynu.

2.1. Autopsy — Ingest moay./iu

OBO cy HajBaXHHUjH MOAYNH jep Ce HM3BPIIABA]y TOKOM
yBO3a W aHanu3e mojaraka y ciydaj. Ilocroje nBe
noaspcte. Data Source Ingest Moaysu, paie HajJ YNTAaBUM
u3Bopom mojataka (Hnp. Hash Lookup — ynopelhyje cBe
¢ajnose ca nmo3HatuMm hash ceroBuma, keyword search —
MHJIEKCHUpPa 11€0 U3BOP Pajau IpeTpare UTa). YTIaBHOM ce
nokpehy jeHoM 1o JjoaBamy U3BOpa MojiaTaka y ciyyaj.
File ingest Mmonynu, pane Hajx nojeAMHaYHAM (ajiIoBHMA
(anp. EXIF mapcep — m3BIayM MeTamnojaTKe U3 CIHKa
WTJ.) W3BpIIABajy ce MOjeJIMHAYHO Yy OKBHpY Ipoleca
yuntaBarba. OCR Momyn koju je Tema OBOT pajia je Tuma
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File ingest Momyn. AHanmu3upa CBaky CJIHKY, BpIIH
NPETIPOLECUpabe W 3aTUM  eKCTpaxyje TeKCT |
MHJIEKCHpa UX y 0a3u mojaraka.

2.2. Java u Python monynn

JenHa on HajBaKHMjUX TNPETHOCTH Autopsy amarta y
KOHTEKCTy IWTHTaIHE (OPEH3WKE je HEroBa BHCOKa
NPOIIMPUBOCT. Java  MOIYNM  HMHTETPUILY  HOBE
¢dopeH3nuke aHamM3e OUPEKTHO y TWIaTGopMmy, JMOK
Python momymm omoryhaBajy excnepUMEHTaNHy WIH
CKpPHIITOBaHYy o0Opamy IojaTaka, INTO je WIealHO 3a
TECTHPAbE.

Java moaymu nonajy ce omabupom onmuje Plugins ynyrap
Autopsy arnara rze je moTpedHo o1adpaTi U HHCTATUpaTh
.nbm ajn MOIyNIa KOjH je MPETXOHO Pa3BUjCH.

Python monymu [2] npyxajy Behy daekcubunnoct u
Op3uHy pa3Boja co()TBepa, IITO UX YUHH HJCATHHUM 3a
UCTpaKMBa4e U akKameMcke Impojekte. Jlako wux je
HaNHCaTH 3a ayToMaTH3auWjy onpeleHuMxX 3amaraka Kao
IITO Cy mpeTpara, QUITpUpame, INPETBAPAkBE WIH
HOpMajM3alyja, U3BJIauche METaNoaTaka i HHTerpanuja
ca IpyruM (GopeH3nYKuM anatuma. Autopsy miatdopma
KopucT  T3B. ,Jython“ wummmemenrammjy Python
MPOrpaMCcKOr je3nka Ha Java BHPTyeJIHO] MamuHU. To
3Hayn jna Python xom HUje M3BOPHO U3BPIICH Off CTPaHE
knacuyHor Python untepnperepa, Beh ce mpeBoau y Java
0ajr-xon  yHytap Autopsy miardopme. Ilpemnnoctu
pa3Bujarkba OBE BPCTE MOJyJa Cy Op3WHA pa3BHjama U
JEIHOCTaBHOCT MHTETpaIlfje y OKpYyXkKewme. Pa3Bujame je
Moryhe y OMII0 KOM TEKCT eIUTOpy. MaHe pa3BHjama OBe
BpCTe MOJyJla Cy OrpaHHYeHa Ionpiika 3a Python
oubmmoreke (MakcumanHo Python Bep3mja 2.7.18) u
motpeba 3a mo3HaBameM Autopsy Java API-a.

2.3. llopehemwe ca camyHuM anaTuma

VY obnacti aurutanHe (HOpEeH3HKE MMOCTOjH BHIIE anara
KOjH ce KOpHUCTE 3a aHajHu3y Mojaraka ca KOMIjyTepa,
MOOWIHUX ypehaja u Apyrux AuruTanHux meauja. CBaku
OJl OBUX ajaTa MMa CBOje IPEIHOCTH U MaHe, a u300p
3aBHCH 0f MoTpeda KOPHCHUKA, OylieTa U THIIa UCTpare.
EnCase je xomepiMjaiaH ajarT KOjU MPEICTaBJba
HHAYCTPHjCKH CTaHAApA Y JTUTHUTAIHO] (opeH3uIn.
OmoryhaBa nayOMHCKY aHamu3y NOJAAaTaka, aHalH3y
MMEjIIOBa, Ka0 M IOJPIIKY 32 ONTHYKO MNPEIO3HABAE
KapakTepa U3 CliMKa U JokyMmeHara. Hajseha npenHoct je
BEroBa IIMPOKo mpuxBaheHa ymotpeba y CyICKUM
nporecuMa.

FTK (Forensic Toolkit) je jour jeqan koMepLujaiHy anar,
MMO3HAT N0 CHAXHUM MOTyhHOCTMMa 3a TpeTpary
K/byYHUX DPEUYM U AaHaJIu3y JIWTUTajJHUX Jo0Ka3a ca
KomijyTepa, MoomnHux ypehaja u cloud uzsopa. M3asaja
ce mno Op3MHM  UWHIEGKCHpama W  KOPHUCHUYKH
mpujaTesbckoM uHTEpdejcy, mTo omoryhasa epukacHO
NpeTpaKUBambE BEJIUKHUX CKYIIOBa I10/1aTaKa.

3. OCR I THAEKCUPAILE TEKCTA

3.1. ITpumena OCR TexHoJI0THja

OnrTuyuko mperno3HaBame 3HaKoBa (eHr. optical character
recognition — OCR) [3] mpexacTaBiba TEXHOJIOTH]y Koja
omoryhaBa npeTBapame TeKCTa ca CIMKa MM CKEHHPAHUX
JIOKyMeHaTa y MAIlWHCKH YHWTJEMB U 00pamuB (opmart.

OcHOBHa HJigja jecTe Aa ce BH3YENHHM IPUKa3 3HAKOBa,
KOjHU YOBEK MOXE Ja IpodYuTa, IpeBele Yy AUTHTAIHY
pempeseHTanyjy ~— HOTOogHY — 3a  jgajky  oOpaay,
NpeTpakuBame W YyBambe y Oazama mnopaataka. OBaj
mpouec je OJ KJby4HE BaXKHOCTH y  KOHTEKCTY
JTUTUTATN3ALIN]e TOKyMeHara, jep omoryhasa
SIIMMUHALIN]Y PYYHOT TMpeKylaBama W 3Ha4ajHO yOp3aBa
MIPUCTYTI BEJINKO] KOJMYUHHA HHPOPMaIHja.

HNaxo je OCR pmaHac u3y3eTHO HAmpenoBao, OCTajy
Opojun  m3azoBu. Cmaba  pe3onmyndja, HCKOIICHH
JOKyMEHTH, PYKONHC WJIN TEKCTOBH Ha je3WIUMa ca
CIIOKCHUM ITMCMUMa W Jlajb€ NPEACTaBIJbajy IPENpPEKy.
MehyTtum, TpenmoBu mokasyjy na uHrerpaumuja OCR
TEXHOJIOTHje Cca MOJEpHHM TEXHHKaMa BeIITauyke
uHTenureHuyje [4] orBapajy HoBe MOryhHOCTH 3a BUCOKO
mpeuusHy, Op3y W CKamaOuiHy oO0paly TekcTa u3
BU3YEJIHUX U3BODA.

Ocuoram kopanu y OCR mpormecy cy mpernponecupame
(arp. mpumpeMa ciuke aa Oyzae MorogHa 3a Jajbe aHan3e
NIPUMEHOM METOZa TPETHpOLecCHpama Kao IITO CYy
OwHapm3anuja, QUITpUpame IIyMa, HCIPABIHAKE
HCKOIICHA, HOpMau3aImja pesonynuje WTH.),
cerMeHTanuja (moapasyMmeBa pas3/iBajambe TeKCTa Ha Mambe
LeTUHE, peooBe, peYd U IMOojeIMHaYHe 3HAKOBE U
NPEACTaBJba HAjU3a30BHUJH  KOpaK), IIPEIO3HABAHbE
3HaKoBa (IIA0JOHCKO IMPENO3HaBalke, CTATHYKH MOJEIH,
HEYPOHCKE Mpeke U TEeXHHKEe MJyOOKOr ydema),
nocTrpornecupame (UWb je HUCIpaBibalkbe TIpeliaka u
yHanpeheme kBanmmTeTa MOOHjeHOT TekcTa Kopuctehu
pEeUYHHKE KaKo OM ce U3BPIIMIO yIopehuBame npeno3HaTe
peun ca 6a3oM mojaraka Mmo3HaTHX peun). CBe HaBenCHE
(aze 3ajeHO YMHE jelaH JOTHYKH JIaHAIl KOju oMoryhasa
Jla ce BU3YENHW CaJp)Kaj NMPETBOPH Yy TUTHTAIHU TEKCT.
VYxomuko jeaHa on ¢asza He (QYHKIHMOHHIIE Kako Tpeda,
KOHAYHU pe3yirar he OMTH 3HAYajHO Mambe YIOTPEOJHUB.
3aro je OCR dyecto mocMaTrpaH Kao WMHTErpaiuja BHUILE
JUCUMIUIMHA Kao INTO Cy o0paja CiMKe, MalInHCKO
yuerme 1 00pajie PUPOIHOT je3nKa.

Ipumene OCR  TexHOJOrHja Ce€ TMpPOHAIa3H Yy
JUTHTAIU3AIMJA KIbUra ¥ apxuBa TJe C€ CKEHHpaHe
KIbUT€ WIM HOBMHCKM WJIAHIOW WIM  HCTOPHjCKH
JOKyMEHTH NPETBAPajy Y JUTHTAIHH TEKCT KOJU Ce MOXKE
npeTpakuBatu. [Iperpara Tekcra y aAMHHHCTPaTUBHUM
cucremuma Hanmasu mnpumeHy OCR TtexHomormja 3a
ayTOMaTCKO M3BJIAYCHE PENICBAaHTHHUX TNojAaTaka (HIp.
6poj dakrype, natym, [IMb xomnanuje). [Ipeno3naBame
perucTpanuoHnx Tabnuia, OaHKapCTBO, MEAMIIMHCKA
JIOKYMEHTAI[Fja Cy jOII HEKH O] 00JacTH y KOjuMa ce

OCR kopucTH.
CaBpeMEHM CHCTEMH 32 ONTHYKO MPENO3HABaE
KapakTepa 3HA4YajHO Cy HaNpeAOBald IOCICAHBUX

JelleHHja W JaHAC MpPEICTaBJbajy jemaH Ol KJbYYHHUX
eJleMeHara y IpollecMMa AWTHTaIU3alije JOKyMeHara,
oOpase Tekcta M ayToMaTH3alMje aJAMHUHHCTPATUBHHUX
TI0CJIOBA.

Tesseract OCR je jeman ox nHajmoszHartujux OCR anara
OTBOPEHOT KOZIa, pa3BHjeH of cTpaHe kommanuje Google.
OBaj cucreM mojpskaBa BeIHKH Opoj je3nka, yKipydyjyhn
u hupuwiuny, IWTO ra YMHU THOTOJHHM 33 MPUMEHY Y
Pa3IUUUTUM KYJATYPHHUM U je3UYKUM KOHTEKCTHMA. JeaHa
on wHajehmx mpemHocTH je MoOTyhHOCT TpeHHpama
COINCTBEHHMX MOJIeJia, OJHOCHO IpHJarohjaBarme CHCTEMY
cnenuduyHUM (OHTOBMMA WK pykomucuma. Mako je y
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OpPOLUIOCTH OHO OrpaHHYeH 0 IMHTaky TAaYHOCTH,
MHTErpanuja ca TeXHUKamMa JyOOKOT y4ema U yIoTpeoom
BCIITAUKe  HWHTCNHWICHIMje  JOHena je  3HavajHo
noOoJplllake y NMPEHHM3HOCTH Npero3HaBamba 3HAKOBA U
kapaktepa. llpemHocT je mTO je amar OecriataH |
OTBOPEHOT KOJa.

Handwriting OCR (ICR — HHTETUTeHTHO IIPETIO3HABAE
KapakTepa) je ajaT KOjU je BHCOKO CIEIMjai30BaH Y
IPENo3HaBaky PYKOIMCa. 3a Pa3iuKy OX IITaMIIaHOT
TeKCTa,  PYKOIMCH  c€  KapakTepUIly  BEIHKOM
BapmjabmmHOmhy y 0OJHMKy CclloBa, HeEyjeIHaueHOM
BEMMYMHOM W HaruOOM, Kao M YCECTHM CIajameM
kapaktepa. CaBpeMeHEe TEXHHKE JIyOOKOT yd4ewa |
BEIITauKe WHTENUIeHIMje oMoryhaBajy oBOM amarty na
Ooyne melhy OosbuMa y 0O0JIaCTH Tpemo3HaBama TEKCTa
IICaHoTr pykomnuca. MaHa je cKyna JIMIeHIa.

Cloud OCR pemema mocineamux TOAMHA HyAE Takohe
BHCOK HHBO  KBaluTera yciuyra. HajmosHatwju
npencraBHuIm ¢y Google Vision API, Microsoft Azure
OCR m Amazon Textract. OBe yciyre 3acHHBajy ce Ha
uHppacTpykTypu Benukux cloud mpoBajoepa, mTO MM
oMoryhaBa  BHCOKYy  CKaJaOMJIHOCT,  KOHCTaHTHO
yHanpehuBame Monena M UHTErpanyjy ca ApYruM
cepBUCHMa KOjU KOPUCTE BELITAuKy MHTenureHuujy. Osa
pelmema  €IUMUHHUILY norpedy  3a  JIOKaJHUM
XapABEPCKUM PECYpCUMa, IITO HMX YMUHU TOTOJHHUM 3a
opraHusaije Koje kene 0p30 u (iekcuOmwIHO yBoheme
OCR-a 0e3 3HaYajHUX OYETHUX UHBECTHIIH]a.

3.2. Unpekcupame y (POPEeH3UNUYKUM alaTHMa

Monepau QGopeH3nuKd coTBEpU NMPENO3Hajy Aa BEIUKH
JIe0 J0Ka3a HHje y KIACHYHOM TEKCTyalHOM 00JHKy, Beh
yHyTap ciuka, PDF nokymeHata U CKeHHpaHHX IPHIIOTa.
VYmpaBo 300r TOra Ccy y CBOjeé OKBHPE HHTETPHCAIH
MOAYyJE 3a ONTHYKO NpEro3HaBambe KapakTepa, Kao |
MeXaHM3Me 33  MHJEKCHpame  TeKCTa, quMme
HCTPAXKUTE/bMa W KOpPHUCHUIMMA omoryhasajy Op30
NPETPaKUBAE U AaHAIIN3Y.

WuBeproBanu uHIekc je Hajuemhe kopuinheHa TEXHUKA
3a MHJEKCHpame M MpeJCTaB/ba IPOLEC Kpeupama
noMohHUX CTPyKTypa TojaTaka Koje omoryhasajy aa ce
onpehena peu mwm ¢pasa npoHale yHyTap BEIHMKOT CKyIa
JOKYMEHATa y BPJIO KPaTKOM POKY.

Unnekcupame o0yxBaTa KOpake Kao IITO  CY
TOKeHH3anuja (pa3aBajambe TCKCTa HA TOKEHE WM peyn),
HOpMaim3auuja (IpeTBapame CBUX peYd y Mald
perucrap), CTeMUHT U Jemaru3aiuja (cBoheme peurn Ha
IBUXOB KOPEH WIM MHOUHHUTHB), YKIAlkame CTON pedn
(eIMMHMHAIMja YECTHX M Mambe 3Ha4YajHUX pedH),
reHepucame Mare (Kpeupambe WHBEPTOBAHOI HMHJAEKCA Y
¢dopmu: peu — [nokymenrl,nozunumjal] ).

Autopsy amat kopuctu Apache Solr amar 3a mperpary
Koju ce Hanorpalyje Ha anat Lucene 3a MHIEKcHpame U
nperpary. Tume je omoryhena nperpara 1o TEKCTy KOjU
j€ IpeTX0THO M3BYUYEH U3 JIaTOTEKa.

4. CHIEHUOUKALINJA

4.1. ®yHKUMOHAJHY 3aXTeBU

OyHKIIMOHAHY 3aXTeBU JAC(OUHUINY IITa CHCTeM Tpeba
na paam. PasBujenm moayn omoryhaBa KOpPHCHHIIIMA
omabup KOH(UTypaluje MOJIy1a (mocraBbame

mapamMeTapa 3a mojpkase gopmare cimKa, je3uK U OMIIHje
mpernpolecupama), mokperatbe OCR-a Haj cinukama

(u3Bnmayewe TeKkcTa W3 moApkaHuX  (dajmoBa U
CKIaguIITeHe pesyidrata), npernen OCR  jorosa
(mpaheme craryca oOpaje ¥ rpemaka MPHIMKOM

M3BpIICHa MOAYJNA) U MPEeTpary W3By4eHor Tekcra (0p30
npoHahit KOHKpeTaH TeKCT WK KJbYUHE PEeUn).

4.2. He(pyHKIIMOHAJHH 3aXTeBHU

Y KOHTEKCTY pa3BHjEHOr MOXYJa, OBH 3aXTEBU CE OLHOCE
Ha TepdopMaHce, CTAOWIHOCT, VYIOTPEOJBHBOCT W
uHTErpanyjy y nocrojehu coprrepcku oksup. O Momyna
ce o4eKyje Ja Moke e(HUKacHO Ja o0paau BeIHKH Opoj
JIaTOTeKa y pasyMHOM BpeMeHy, Kao W Jia MpyXu Op3e u
TayHe pe3yiTare mperpare HaJ MHIEKCUPAHHM TEKCTOM.
Wnrepdejc Mopa OuTH MOBOJBHO jeIHOCTaBaH Ja Ta
(opeH3nuapu MOry KOpHCTHTH 0e3 moTpede 3a J101aTHUM
TEXHUYKUM 3HAIHEM, JIOK HHTETpalldja y caMmy Iiathopmy
Mopa 6wt 0e3 HapymaBama IPYTUX (yHKIIOHATHOCTH.
be3benHocT mopmartaka je BakHa. CaB HM3BYYEHH TEKCT
Mopa ce 4yBaTH yHyTap Autopsy 0a3a mojaraka Kako Ou
ce OYyBao HMHTETpUTET moka3a. Moxyn Tpeba nma Oyne
pasBHjeH Tako Ja OMOryhinm Jako oIpkaBame U
npomurpuBamE, KaKO 6I/I CC HAKHaJHO MOIJIM 10JaTHh HOBHU
AITOPUTMHU WM TexHHKe Oe3 Behux m3meHa moctojehe

CTPYKTYypE.

5. UIMINIEMEHTAIIAJA

OcHOBHAa CTPYKTypa MOAyjia oOyxBaTta T3B. (pabpuky
(enr. factory pattern) koja je OIATrOBOpPHa 3a KpEHUPaHE
WHCTAHIIE IVIaBHE KJIace MOJYJIa U B-erOBO MOBE3HBAKE Ca
Autopsy mratdpopmom. [Tnatpopma 3axTeBa oBaj oOpasar
palM perucTpanyje cBakor HOBOTI MoxyJia. [J1aBHa kiaca
Mozayna canpxu (YHKIHMOHATHOCTH qyBamba
NOJCIIaBakbha, VHULIMjaTTH3a 1]y KOHTEKCTa U
onpehuBame THIOBa (hajimoBa Koje Momyn oOpalyje Ha
OCHOBY KOpHUCHHUYKOT m300pa. Metoza startup ce mo3mBa
npe obpaze Omino kor ¢ajia u CyKu 3a QUITPUPAHE 110
tuny ciuke. [lonpxanu ¢opmaru ciuke cy JPEG/JPG,
PNG, TIFF, BMP u GIF.

ImageMagick amat oTBOpeHOr KOJa ce KOPHCTH 3a
TexHuKe mpernporecupaa 1npe OCR  mpomeca.
IMoapkaHe TEXHHUKE Cy MpETBapame CIUKEe Y LpHO-Oenmy
ciuKy (eHr. grayscale) paju M30IITpaBama YUTJEUBOCTH
TEKCTa U OIIIHja MIPOMEHE Pe30IyIHje CIMKe (CHT. resize).
Haxon o6pane cimuka, moxyn nokpehe Tesseract OCR kao
CIIOJBALIBY MPOLEC HA NMPOLECHPAHO] CIHMLM. M3ma3Hu
TOK TIpolieca CaApKH TEeKCT Cca CIHKe. YKOJHKO
U3BpLICHE HUjEe YCHEUIHO, IporpaM eBHJCHTHpA
yIo30pelke y JIOTOBUMA, ajld HacTaBjba ca 00pagom
npyrux (ajiaosa, kako Ou ce o0e3deqmia poOyCHOCT
uenor Mopaysia. HakoH ycnemHor u3BplieHa, H3JIa3HU
TEKCT ce NEeKOAUpa y CTPUHI U PE3yJITaT ce aHaJIu3upa.
Axo je mponaljen TekcT, kpewpa ce apredakt koju he
OutH cauyBaH y Autopsy 0a3u nojaraka paau KacHHUje
HHJIEKCUPamba.

CrpykTypa Koja MOjyJa je OpraHM30BaHa y CKIaay ca
NpuHOMIMMa MojyiapHoctH. ®abpuka je oaroBopHa 3a
Kpeupame WHCTAaHIM MOJYJIa M HEroBO IOBE3HMBAIE Ca
Autopsy OKpyKemeM, IJlaBHA Kjaca yNpaBjba JIOTUKOM
obOpazie, JOK je MaHen 3a MojellaBamka H3BOjEH Kao
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3aceOHa KOMIIOHEHTa Koja omoryhaBa KOPUCHHUKY Ja
KOH(UTypHIlIe HAYMH Paja.

6. IEMOHCTPALINJA
VY 0BOM OfEJBKY je KpO3 IpHUMep IpHKa3aHa ynorpeba
moxayna. Ha cruim 1 mpukasad je u3riiel KOPUCHHYKOT

uHTEepdEjca KOji MpeacTaBiba MOeIIaBama 32 MOIY.

Configure Ingest

Run ingest modules on:
Image file formats:

All Files, Directories, and Unallocated Space v 8 Process JPG/JPEG images

)

Keyword Search @ Process PNG images

I; Emal P.arser : [ Process TIFF images

) Enciyption Detection =

) Interesting Files Identifier (0 Process BMP images

[ Central Repository (] Process GIF images

(] PhotoRec Carver

0O Virtual Machine Extractor Image Preprocessing Options:
[J  Data Source Integrity [ Grayscale

O Android Analyzer (aLEAPP) 18 Skip Resize

[J  Cyber Triage Malware Scanner Resize:

(J  DJIDrone Analyzer 1009

(] Plaso

() YARA Analyzer Language for Tesseract:

[ i0S Analyzer (LEAPP) English (eng)

(0 GPXParser

0O Android Analyzer

-. Performs Tesseract OCR on images and saves the resul...

ngs

Select All Deselect All Histo

Cruka 1. Kopucamaku uatepdejc

Kopucuauiu oupajy ¢dbopmar CIIMKa, ommuje
MPETIPOIIECUPAba KAO U JE3UK Y KOjeM je TeKCT Ha CIIHIIU
onmcaH. Ha cruim 2 Haasu ce ciiuka KyTor omidop/a ca
I[PHAM TEKCTOM Ha CHBOj METAJIHOj KOHCTPYKIHUjH, ca
3amyheHoM mo3aguHoM. W3 ciuke 2 he OutH M3ByueH

TCKCT.

Street billboard mockup

presentation outdoor advertising

Cruka 2. Criuka U3 Koje ce U3BJIaYd TeKCT

KoprcHnuka mojelaBama MOJAYyJIa Yy OBOM HPHMEpY Cy
omabup ¢opmara JPG m PNG, 3a jesux je omaOpan
SHITIECKH W KopumheHa je omnepanuja MpeTBapambe CIUKe
y upHo-6eny. Ha cimum 3 mpukazan je pesynrar
U3BJIAYEHA TEKCTA.

Data Content ‘

Hex Text Application File Metadata Analysis Results Annotations

ltem: Screenshot_1,jpg
Aggregate Score: Likely Notable

Analysis Result 1
Score: Likely Notable
Type: Keyword Hits
Configuration: Text Files
Conclusion:

Keyword: PSD template 7 | Street billboard mockup presentation cutdoor advertising

Cnuka 3. Pesynrat anammse — XXyrtu Ounbopa

VY 0BOM Cily4ajy HM3BIAUCHE TEKCTa je U3Y3E€THO TAYHO.
CBH YHUT/BMBU TEKCTYyaJHH EJICMCHTH, OCHM CTPEIIHLE
(xoja HHje TekcT) U Opoja ,,7* (KOju HUje Ha CIUIH), Cy
MPaBUJIHO MPEMO3HATH U CIIOjeHH Y jeaaH Hu3. OCHM THX
rpelaka, TEKCT je U3y3eTHO TayHO IPEIO3HAT ¥ CIIOjeH,
OpH 4YeMy Cy CBE pedYd MPaBHIHO M3BYYCHE YIPKOC
pa3uauTUM (QOHTOBHUMA U TIO3HIHjaMa.

7. 3BAK/bYYAK

Y oBOM pamy aHanm3mpaHa je 1moTpeba  3a
ayTOMAaTH30BAaHOM OOpPaZOM U IPEIIO3HABAKEM TEKCTa M3
JIUTATATHUX CIIUKAa Y KOHTEKCTY (OPEH3MYKUX HCTpara.
CrneunduuupaHo pelemhe U pealn30BaHl MOJIYJI, JOHOCE
3HaYajHe NPEJHOCTH y OJHOCY Ha cinyHa mnocrojeha
pemiewa. [Ipe cera, uaTerpanyja y Autopsy miatgopmy
oMoryhaBa JJa KOPHCHHMK U3 jEJHOT OKpYXeHa yIpaBiba
LEJIOKYIIHUM TIpOIlecOM oOpaje M aHaju3e Cciuka, 0e3
norpede 3a JOAATHUM ajaTuma. Mnak, UMIieMeHTHpaH!
MOIyN UMa U cBoja orpanmdema. OCR pesynratu Mory
OWTH HENOY3/aHH y Cly4yajeBHMa KaJa Cy CJIMKEe HHCKE
pesonynpje, uUMajy CIOXKEHY MO3aJUHy HIM TEKCT He
oJroBapa n3abpaHOM je3uKy. AyaT Takohe He MOXe cam
na m3abepe mapaMmeTpe 3a MIpeTxogHy obOpamy. OOpama
BEIMKUX WM OpojHMX CIIMKa 3axTeBa 3Ha4yajHE
XapIBepcke pecypce, IoceOHO KaJa Cy YyKJbydeHe
orepanyje npetmnporecupama. OBoO NMpeicTaBiba MPOCTOP
3a MoOOoJbIIAKE Y HApEAHUM Bep3ujama. OBe HaOrPaIbe
YUUHWIIE OM MOJYN jOII KOPHCHHMjUM Y (OPEH3UUKUM
UCTparaMa M UCTPaXUBamwby JUTHTATHUX JIOKa3a.
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YIIPABJ/BAIBE TPOPAZHOI' ACHHXPOHOI' MOTOPA ITPEKO ITPOI'PAMABUJIHOI'
JIOTHYKOI' KOHTPOJIEPA TYTEM PROFINET KOMYHUKALIUJE

CONTROLLING A THREE-PHASE ASYNCHRONOUS MOTOR VIA
PROGRAMMABLE LOGIC CONTROLLER AND PROFINET COMMUNICATION

Brnagumup Temmh @axyimem mexuuukux nayxa, Hosu Cao

Obaact — EJEKTPOTEXHUKA U PAYUYHAPCTBO

Kparaxk campxaj — V oeom pady npukasana je
cumyaayuja pada augpma. Komynuxayuja usmely PLC-a,
@pexsenmuoez pecynamopa u HMI nanena. Ilpuxasana je u
PID pecynayuja 3a npeyusno oodpehusare nosuyuje
augma.

Kibyune  peum:  Acumxponu  enekmo  momop,
npocpamaduntu Jl02UYKU KOHmMponep, profinet
KOMYyHUKayuja, gpexsenmuu pecyramop, pid pezynayuja,
HMI nauen.

Abstract: This paper presents a simulation of the
operation of an elevator. Communication between the PLC,
frequency converter and HMI panel. PID regulation for
precise determination of the elevator position is also
presented.

Keywords: Asynchronous electric motor, programmable
logic controller, Profinet communication, frequency
regulator, PID regulation, HMI panel

1. YBOJ

Enektpo MOTOpH Cy KJbYYHH JAE0 MHOTHX MHIYCTPH]jCKHX
Y CBaKOJIHEBHHUX AIIMKAlKja IIUPOM CBETa. 3a ONTHMAITHO
YIPaBJbakhe ACHHXPOHUX MOTOPa, KOPHCTE ce HPEKBEHTHU
nperBapayd. Y 3aBHCHOCTH OJI HayMHA yrorpeoe,
(peKBEeHTHH MpeTBapay KOMYHHUIMPA ca IPOrpaMadHIHUM
JIOTHYKUM KOHTpoJiepoM PLC-om . PLC je uHIyCTpHjCKU
pauyHap KOjU je JM3ajHHpaH Ja IMOy3JaHO YIpaBba
ayToMaTH30BaHUM mpoliecuMa. KomyHnukaija usmelhy
¢dpexBenTHOTr perynatopa u PLC-a je ocTBapeHa MPeKo
profineta, wHOycTpHUjcor etherneta. Jla 0m Mormm na
BUIIIMO HJIM MEHaMO OJpeleHe mapameTpe, KOPUCTH ce
Human Machine Interface (HMI).

2. ACHUHXPOHMU EJIEKTPO MOTOPH

Tpodasne acuuxpone mammHe cy Hajuenthe kopumrheHne
SNICKTPUYHE MallMHE y MHOTHUM TIpaHama HWHIYCTpHje.
ACHHXpOHE MallMHEe HMajy 2 Tpymne IeloBa: CTaTop U
potop. Cratop (cnmmka 1.) ce cacToju OA: CTaTOPCKOT
HaMoOTaja, MarHeTHOT KoJa u kyhumta. Kana ce Ha ctatop

HAIIOMEHA:

Osgaj pax npoucrekao je U3 MacTep pajga 4YujH MEHTOP
je ouo np Banagumup Pajc, Banp. npod.

MIOCTaBEe TPY HAMOTAja CBAaKH Ca BHIIIE HaBOjaKa POCTOPHO
nomepeHa 3a nmo 120° u kajma ce Kpo3 HUX MPOIYCTE
CHHYCOHUIHE CTPYje UCTUX aMIUTUTYAa U (ppeKBeHIIH]ja an
BPEeMEHCKH ToMepeHe 3a mo TpehwmHy mepuone (dazHu
momepaj je mo 120°), marseromoOymHEe CcHJIE OBHUX
HamoTaja he opopmuTi 0OPTHO MarHeTHO moJbe. Potop ce
CacTOjH OJ: POTOPCKOT HAMOTaja, BpaTHia ¥ BEHTHJIATOpa
3a xmahjeme. OOPTHO MarHETHO MoOJbe je (Y HOCATTHOM
clly4ajy) [0 YHyTpalllkbeM o0MMy craropa (a THME U 110
o0uMy 3a30pa W 10 CIOJBAIIELEM O00HMMY pPOTOpPA)
MIPOCTOPHO PACIO/IEJLEHO 0 CHHYCHOM 3aKOHY Tako Ja
(dhopMupa MarHeTHE MOJIOBE.

Qv ¥

A

Vi

< — 9

8 S c

Cauxa 1. Cmpykmypa cmamopa [2]
3. ®PEKBEHTHU IIPETBAPAYN

@OpekBeHTHH TMpeTBapayd Wrpajy KbydHy YJIOTy Yy
nperBapamy jenaHocMmepHe crpyje (DC) y Hau3MEeHUYHY
ctpyjy (AC). OpexBentHu mnperBapaun VFD (eHr.
Variable frequency drive) je BpcTa KOHTpOJiEpa, KOjU
mokpelie  eNeKTpo MOTOp MemameM  (peKBEHIIH]e.
dpekBeHIMja je IUPEKTHO IOBe3aHa ca OP3MHOM MOTOpa
(oOpraju y munyTy). LTO je dhpeksermuja Beha, Behu cy u
o0praju.

3.1. punyun paoa

Hcnpaibau MpoU3BOJM KOHCTAHTHHU jeJIHOCMEPHH HaloOH
VDCLink, T1j. Hanon DC nuHKa, KOjU C€ HCIpaBjba
KkoHzaeH3zaTopuma (cimuka 2.). JIBocremenu IGBT (eHr.
IGBT = Insulated Gate Bipolar Transistor) iHBEpTOp Ha
M3IIa3HOj CTpaHM mperBapa HamoH DC nuHKa y TpodazHu
CHCTEM ca IMPOMEHJbHMBMM HAIlOHOM U IMPOMEHJbHBOM
¢dpexBennujom. OBaj npouec GyHKIMOHUIIE IO IPUHIIUITY
SPWM (ene. Sine Pulse Width Modulation) Monynanuje
HIMPUHE UMITYJICA.
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Voltage-source

! Rectifier DC Link Inverter with [
Line supply : IGBT : Three-phase
i i AC motor
' - +) 4 1 1 |
= . 7h 7h i < '{ If L1 J—
)4
] 1 ; ;
& i — -2 {3 AC\,
¢ : i il 4 - \__'/
- v Zh h h 1 4 ] f
. () LK

W Line = constant V' DC Link

fLine = constant

V Motor = 0.....V Line

f Motor = 0O......F max inverter

Cnuxa 2. Yuympawrea wema npemesapaua [2]

4. TIPOI'PAMABWJIHHU JIOTUYKHU KOHTPOJIEPHA

ITporpamaOuIHK JTOTUYKK KOHTPOJIEPH Cy MHAYCTPH]jCKU
padyHapH, ca pa3IHYUTHM yJa3uMa M W3J1a3uMa, KOju ce
KOpHCTE 3a KOHTPOJNy M HaArjeIame HHIYCTPHjCKE
oTIpeMe Ha OCHOBY NPHIIArol)eHor nporpaMupama.

4.1. Yna3um u uznasuu ypehaju

Vna3zuu ypehaju unje curnane npuxsara PLC, Mory Outn
aQHAJOTHU WIM JAWTUTAIHU. JIUTMTaHM CUTHAalK MOTY
MMaTH CaMo CTambe YKIbYUEHO WIH UCKIbYYEHO. AHAJIOTHU
curHaiu najy Bpeanoct o 0 mo 10V i ox 4 no 20 mA.
W3nasuu ypehaju Ha OCHOBY mporpama W CTamba Ha
ylla3uma, MOTy outn peneju, KOHTaKTOpH,
€JIEKTPOMAarHeTHU BEHTWIIH, U IpYTH ypehaju (ciuka 3).

Procesni racunar

Centralni
racunar

Mreza

Panel

e

Prekidaci Sensori Motori Ventili Indikat Sirena

Crnuka 3. Yaasnu u uznasuu ypehaju [2]
5. HUMAN-MACHINE INTERFACE HMI
Human-Machine Interface HMI (eng. Wnrepdejc,
KOMYHHUKaIuja n3Mely 4oBeka M MalIuHe) je KOHTPOJIHA
TabJia Koja ToBe3yje YOBEeKa ca MalTHHOM.

VY urnyctpuju, HMI ce Mory KOopHCTHTH 3a:

e  BusyenHo npukasuBame ojaTaka
e [Ipaheme BpeMeHa MIPON3BOAE
e Hanrnename yuuHka y NIpou3BOABU

e [Ipaheme yna3a u u3naza MammHa M jOII MHOTO
TOTa.

5.1. Yoonuajena ynorpedoa HMI ypehaja

HMI xomynutpajy ca PLC -oBuMa U ca yIa3HO/U3Ta3HAM
cem3oprMa (cimka 4.), Kako O ce MpPUKa3ajo CTame
ceH3opa Ha ekpaHy. HMI ce Mory KOpUCTUTH 3a npaheme
1 HaJrJIefame MHAYCTPHUJCKUX Ollepanyja, Kao IITO Cy:
UCKJbyYMBame MalnHa, noBehame/cMameme Op3uHe,
Memare NapaMerapa MalliHe u ApyTru

Cnuka 4. HMI ypehaj [3].

6. PROFINET

PROFINET je otBopeHO HHAYCTpHUjcKO Ethernet penieme
3aCHOBaHO Ha MelyHapoaHUM cTaHzapauMa. To je
KOMYHHUKAIJHOHH TPOTOKOJ JAW3ajHUPaH 3a pa3MeHy
momataka  u3Mel)ly  koHTponmepa w  ypehaja y
ayTOMAaTH30BaHOM OKpYXemYy. [IpelcTaBIbeH je MOYeTKOM
2000-mx m HajupuxBaheHuje je wHAyCTpHjcKO Ethernet
pelieme.

6.1. Profinet cranaapa

Profinet je cranmapauzoBan [EC 61158 w IEC 61784
cranmapauma.  KapaktepucTuka  OBOr  IPOTOKOJIA
omoryhasa koputthewe UDP/IP (cnuka 5) mpoToKoia Kao
IIPOTOKOJIA BUIIET HUBOA 33 3aXTE€BE pa3MEHe I10JlaTaka.
MMapanenmno ca UDP/IP (UDP- USER DATAGRAM
PROTOCOL) KOMyHMKanujoMm, LHUKJIMYHA  HM3MEHA
nojiataka y profinet-y 6asupana je Ha ¢uiekcuOunHomhy n
Op3WHN y KOHLENTY peajHor BpeMeHa. KomyHuKanuja y
peaHOM BpEMEHY ce O/iBHja IPEeKO HMCTOT Kabiyia 3a cBe
aruThKaIyje
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Slika 1 - Stek PROFINET-a
Figure 1 — PROFINET stack
Puc. 1—PROFINET cTex

Cnuka 5. Profinet annukanuje [1]
Iocroje 2 Bep3uje PROFINET-a

o Component Based Automation (PROFINET CBA)
e [Input/ Output (PROFINET IO)

Hox ce PROFINET IO ¢doxycupa Ha pa3MeHy MojaTaka
nporpamMabumHuX KoHTponepa, PROFINET CBA ce
¢dokycupa Ha ITUCTpHOyHpaHE CHCTEME ayToMaTu3alHje.
PROFINET 10 je Beoma cmmiaH PROFIBUS®-y Ha
Ethernet-y. ok PROFIBUS KOpHUCTH IHUKIAYHY
KOMYHHMKAIM]y 3a pa3MeHy Iojaraka ca mporpaMaOuIHIM
KOHTpOJICpUMa MaKCHUMaiHOM Op3mHOM onx 12Mbps,
PROFINET IO KOpuCTH IMKJIWYHU NPEHOC MOojaTaka 3a
pa3sMeHy ImoJaraka ca NporpaMaOHIHMM KOHTpOJIepUMa
npeko Ethernet-a.

6.2. Profinet ympexaBame

IIpe nero mro PROFINET IO KpeHy KOMYHHUITpaTH ca
PROFINET 10 xoHTpollepoM, HWMEHa MOpajy OuTh
noxaesbeHa cBuM naptHepuma. PROFINET xontponep
MOXe€ Jla IPUCTYNH ypehajy camo kaza My ce j1o1a UMe 1
1P (Ipv4) anmpeca xoje he ce Hamaszut Ha ypebhajy.

7. SIEMENS STARTER

IMporpamcku  maker  Starter ce  KOpPUCTH  3a
nmapaMmeTpu3aljy ¥ IyliTake Yy I[OroH IpeTBapada
Siemens.

7.1 Canp:kaj nporpama Starter

Starter ce cacroju on: IIpojekTHOr HaBUTaTOpa, PaHE
MOBPILIUHE, toolbar-a, KOHTPOJHW TaHENl U EKCIepTHE
mcre. KomyHukanuja usmel)y pauyHapa 1 GpeKBeHTHOT
perynatopa, oxBmja ce mpeko usb. Jla Ou (pexkBeHTHU
perynarop mMorao 1a (yHKIHMOHHIIE, IIOTPEOHO je na ce
YHECY OCHOBHHM IIapaMeTpH MOTOpa: CTpyja, HAIIOH,
¢axrop, cHara, Op3uHa oOpTaja. HakoH ycnemHo yHeTnx
napaMerapa MoTopa, HOTpeOHO je YpaauTH CTallMoHapaHa
U POTaIIOHa CHUMamha, Kako OM n3adyHau OTIOp POTOpa,
WHIYKTUBHOCT M POTOPOBY MO3HIIH]Y.

7.2 Profinet koMyHuKauuja

Jla OumcMmo nakmie ympaBJbalH MOTOPOM, KOPHUCTHMO
profinet KOMyHHKaIjy. TumMe MOXeMo 1octa Opke H
edukacHuje na ynpaBpamo MoTopoMm. [logarm ce masby o
drive-a no PLC-a n o6parHo y naketuma. CBaKkH maker je

16 6ura, 1j jenan word. IIpBu nmaxer 3a npuUMame je yBeK
KOHTpOJIHA ped, 0JHOCHO KoMmaHn/e ox PLC-a, ocraine pedn
cy 3ajgara Op3uHa, pamie, OOPTHH MOMEHTH U CIIHUYHO.
[IpBu makeT 3a cname NOpyKa je cTaTycHa ped, 3aTUM Uy
CTBapHa Op3uHa, CTpyja, OOPTHU MOMEHAT M CIIMYHO.

8. PID PET'YJIATOP

[IponoprroHaIHO-HHTET PATHO-ICPHUBATHBHO (PID)
(cmmka 6.) ympaBpame je Hajuemhu  anropuram
yopaBjbamba KOjU C€ KOPUCTH y HHAYCTPHjH |

YHHUBEp3aIHO je mpuxBahieH y MHIYCTPHjCKOj KOHTPOII.
PID perynatop nma Tpu HOJECHBa IapaMeTpa: Mojadame
Kp, wuHTEerpanHy  BpeMEHCKYy KOHCTaHty [i W
audepeHnrjansy KOHCTaHTY Td. IIpucyctso
MIPOTIOPIMOHANHOL, HWHTETPATHOT U JU(EPEHIH]jaTHOT
JiejcTBa y OBOM peryiatopy omoryhasa noOujame 100pux
neppopMaHCH CUCTEMa Kao IITO Cy: CTa0MIHOCT, Op3uHa
pearoBama u TayHocT pana (Popmyna 1).

Cnuka 6. PID peeynamop [2]

u(t) = Kp + Ki Lre(t)dt + Kd% = Kp(e(t] +%Lre(t)dt +Tddz—(:)

) (1
9. IIPOTPAMHPAISE SIEMENS TIA PORTAL

IIporpamcko okpyxeme 3a pan ca Siemens-oBum PLC-
opuMa cepuje S7-1200 30Be ce Totally Integrated
Automation Portal (TIA) Portal. To je ammikanmja xoja
CITy’KH 32 ITUCarbe, U3MEHY M HaArleJamke nporpama.

9.1. XapaBepcka koHdurypauuja
VY xapaBepckoj] KoHGpurypamuju (cmuka 7) ce monaje
anpeca u ume ypehajuma. Ceaku ypehaj Tpeba aa mma

JEIMHCTBEHO M€ U apecy Ha UCTOM subnet-u.

o€ Hevark £ Comectons 3l ElET

PLC_1 HMI_

CFU 12140 KTP700 Basic FM E

Cnuka 7. Xaposepcka kongueypayuja

Drive_1
GI20CFN

Mot azzigned ]

PHIE_1
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9.2. Ciiame 1 NpUMame MOAATaKa
- R
Received message Status Word frem drive

DPRD_DAT
EN ENO

1620000
RET_VAL [~ #READ

PDB1.DBX12.0
“Drive” G120C
RECORD [— Input

hd Network 2:

Transmitt message Controll word to drive

DPWR_DAT
EN ENO

ae 1620000

RET_VAL [— #WRITE

PIDB1.DBX0.0
“Drive".G120C
Output

Cnuka 8. Crare u npumarbe nooamaka

VY noswe LADDR (cnuka 8.) nonajemo anpecy. [IpaBumo 2
tuna word ca Hasusuma READ u WRITE w nonajeMo ux y
RET VAL.Y nosse RECORD yHocuMmo nofatke ca “Drive
db”.Y nucame YHOCUMO input. Y YUTambe YHOCUMO output.
Output cTpyKTypa ce 1ajbe Ka ()peKBEHTHOM perysaTopy.
Input cTpykTypa ce masbe oJ GpPEeKBEHTHOT perynaTopa Ka
plc-y.

9.3. PID peryaaunmja

%88
"PID_Compact_2"
PID_Compact ]
L
EN ENO
50.0 —|Setpoint 100
Output o= #lzlaz
27648
Output_PER=—{
0 TRUE
0 — input_PER Output_PWM[—falce
3
State — 0

FALSE
Eror-=7al:e

0007745933
*Enc_counter”
Enc_lift_height —jnpyt

16#0000_0000
— ErrorBits — 1650

Cnuka 9. PID pecyramop

PID ce wsBpmaBa y opraHusanpoHom Onoky Cyclic
interrupt ob30. OB30 je opraHm3annoHH OJIOK KOjU ce
NO3WBAa U M3BpILIABa y oIpel)eHHUM U TaYHHM BPEMEHCKUM
HHTEepBaIMMa. Sefpoint je BpPEIHOCT Koja Tpeba ma ce
nocturHe. [nput je moBpatHa MH(pOpMaLHja ca eHKoIepa.
Output je u3na3, KOjU ce IIajbe Ha (PEeKBEHTHH IIpeTBapay
(cmmuka 9. ).

10. TECTUPAIBE

Ha mome Start ma HMI mnokxpehemo cuctem. Mmamo
MoryhHOCT mo3mBama JU(pTa CIoJba W U3HYTpPA.
[Ipunmkom mo3nBama audTa Ha XKeJbeHH crpar. Mortop
mosenean U Jaudt kpehe. MoTtop mpeko koHomumha u
KOTypaue MoJIMKe/CIyIITa TU(T Ha XKEeJbeHHU CIIpaT (CiIuKa
10). [o3umujy nmudTa ynta npeKo Jacepckor censopa. [Ipu
JIOJJaCKy Ha JKeJbeHHM Crpar, BpaTa Ha IaHeNy Ha
CHUMYyJIallUjU C€ OTBAPAjy.

s

o1 o )

Cnuka 10. Hzeneo maxeme

11. 3AKJbYYAK

Y oBoM pany peanmm3zanuja KoMyHHKanuje profinet uamehy
PLC-a, HMI-a u ¢pexBeHTHOT perymatopa. Ha HMI
NaHey MMaMo MoTryhHOCT riieaama napaMerapa MoTopa u
cumynaiyjy audra. Ca maHena MmymTaMo MOTOP y paj,
najeMmo My preset. Kaga je morop copemaH 3a paf,
no0MjeMO TOTBpPAYy OJ (DPEKBEHTHOr  peryjaropa
preset_confirm. TUMe HMKOHHIIA MOTOpa IOCTaje ILUIABE
0oje.
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Nmnuiemenranmja ayrentupurkanuje npumenom FIDO2 crangapaa

Implementation of Authentication Using the FIDO2 Standard

HaBun Mujaunosuh, @axynimem mexnuuxux nayka, Hosu Cao

Cryaujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caapxkaj — Pao ce oOasu OusajHom,
UMNJIEMEHMAYUJOM U aHATU30M 8e6 aniukayuje Koja
kopucmu  FIDO2  cmanoapo  kao  3ameny  3a
mpaduyuonanne no3umnke. Kpos meopujcku npeeneo,
Pazeoj PyHKYUOHAIHO2 NPOMOMUNA U CUMYAAYUJY HANAOd,
pao 0eMOoHCmpupa RpAKMudHy NpuMeHy u 6e30e0HOCHY
omnoprnocm cucmema aymenmuuxayuje 6e3 103uHKU,
HyOefiu ysuo y Fe208y CYNepuopHOCm y O0OHOCY Hd
cucmeme 3aCHO8AHe HA JTO3UHKAMA.

Kibyune peun (Tpu 10 ner): Aymenmugpurayuja,
FIDO2, WebAuthn, aymenmugurayuja 6e3 no3unke,
Kpunmoepaghuja jagnoe kmwyua

Abstract — This paper addresses the design,
implementation, and analysis of a web application that
utilizes the FIDO2 standard as a replacement for
traditional passwords. Through a theoretical overview,
prototype development, and attack simulations, the work
demonstrates the practical application and security
resilience of a passwordless authentication system,
offering insight into its superiority over password-based
systems.

Keywords: (three to five): Authentication, FIDO?2,
WebAuthn, Passwordless Authentication, Public key
cryptography

HAIIOMEHA: OBaj paa npoucTeKkao je u3 Macrep
pana yuju mentop je 6uo aAp I'opan Caaauh, pen.
npod.

1. VBOJ

Hururanaa  Tpancopmammja  je y  CpEIUIINTE
6e30eTHOCHNX HM3a30Ba MOCTaBMJIA KOHIENT JUTHTAIHOT
HUICHTUTETa, Ydja je BepuHUKaIMja IeleHHjamMa Owna
TOTOBO CHHOHHUM 3a ynoTpeOy o3uHKH. Mako jeqHocTaBHe
3a HMMIUIEMEHTAlLMjy, JIO3MHKE Cy Ce [OKasajle Kao
CHCTEMCKH HECHT'YPHE y MOJIEPHOM OKPYXEHY IPETHU.
HcTtpaxknBama cy mokaszana jJa KOPHUCHHIM, omnrTepeheHn
3aXTeBUMa 3a JyTUM M CIOKEHUM JIO3MHKaMa, yCBajajy
HeOe30eIHe CTpaTeruje, Kao ITO je TOHOBHA ymoTpeba
WUCTUX WM CIIMYHHUX JIO3UHKH Ha BHIIE Pa3INYUTHX
cepauca [ 1]. OBa mpakca, mo3Hara Kao ,,[I0Be3aHa Cy101MHa
KpeleHIMjana“, 3Hauyu Ja 0e30eIHOCHH IIPOIyCT Ha
jenHoM, Mame OWTHOM cajTy JHUpPeKTHO YIrpoXasa
6e30eTHOCT KOPUCHUKA HA KPUTHYHUM CEpBUCHMA TOIYT

nMeja WIN WHTepHeT OaHkapcTBa. Hamamaum oBo
CHCTEeMCKH ucKopuiihaBajy Kpo3 Hamaje “ToMyHhaBambeM
kpenennujana”  (eHrn.  credential  stuffing), rTae
ayTOMaTH30BaHO  TECTHpajy  MpoIypeie  MapoBe
KOPHCHHYKAX HWMEHA M JIO3UHKH Ha XHbaJaMa APYTHX
cajToBa [2].

IMopen Hamaga Ha cepBepe, KOPHCHHIM CY ITHPEKTHO
W3JIOKEHH HamaJuMa COLMjaHOT HHKCH-CPHHTA, Mpe
cBera ,Jmeuamy” (eHrn. phishing). Phishing Hamaan
MaHUIYJIMITy KOPUCHHULIMMAa Kako OW WX HaBeIH Ja
JIOOpOBOJFHO YHECY CBOje KpeICHIMjalle Ha JaxXHe BeO
CTpaHHUIIE KOje€ BHM3YEJIHO HMHTHUPAjy JIETUTUMHE, IITO
NpeACTaBJba jeJaH O  HajpaclpoCTpamEHUjUX U
HajepUKacHUjUX  TpodiieMa  ENeKTpOHCKe  Kpalje
uaeHturera [3].

Kao oxrosop Ha oBe cuctemcke cnaboctu, FIDO Anujanca
(Fast Identity Online Alliance) n KoH30pIHjyM 3a CBETCKY
Mpexy (W3C) pasBuinm Cy CKyn CTaHZapja MO3HAT Kao
FIDO?2. FIDO2, xoju ce cactoju ox Web Authentication
(WebAuthn) API-ja n Client to Authenticator Protocol-a
(CTAP2), YBOIU OTBOpEHY, CKaTa0IITHY u
HHTEPOIePaOUIIHY apXUTEKTYPy 3a ayTeHTU(HUKAIH]y 0e3
no3uHkH [4]. Kopumthewem acumerpuune kpunrtorpaduje,
WebAuthn omoryhaBa KOpUCHHIIMMA Ja ce ITpHjaBe Ha
OHJajH cepBuce kopuctehn OuoMerpujcke TOAATKE,
MoOwiHe ypehaje Wiu XapABEpCKE CHUI'YPHOCHE KJbyueBe
Ha HAYHMH KOjHU je QyHIAMEHTAIHO OTIIOPaH Ha phishing u
mypeme 0a3a momaTaka ca cepsepa [5].

MoTuBanuja 3a 0Baj pajJ NPOU3MIIa3u U3 PENO3HaBamkba 1a
Cy MHKpPEMEHTaJHa No0oJpIaka CHCTEMa 3aCHOBAHHUX Ha
JO3WHKaMa JOCTHTIIA CBOje TpaHmie. IloTpeOHa je
(byHnaMeHTagHA NpoMeHa mnapaiaurme. [IpuMapHdH UMb
OBOT paja je [AW3ajHUpATH, WMIUIEMEHTHPATH |
aHaNM3MpaTH (YHKIMOHAIHU MPOTOTHUIl BeO aruiMKanuje
KOjU y TOTIYHOCTH  3aMemyje  TPaJuIHOHAIHY
ayreHTudukanujy ca WebAuthn ctangapaom, kako Ou ce
JICMOHCTpHpala IeroBa IpakTUYHA HPUMEHJBHBOCT W
0e30eTHOCHA OTTIOPHOCT.

2. HEJOCTAIIA TPAJIULIMOHATHE
AYTEHTU®UKAIIUJE

TpaguuuonanHa  ayTeHTH(UKAIMja  3aCHOBaHA  Ha
JI0O3WHKAaMa pamHBa je Ha Pas3iIYUTe BPCTE HAmajga KOju
MpOU3HIIa3e U3 KOMOWHAIMje TEXHUIKUX HEJO0CTaTaka U
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JIOUINX HaBHKa KOpHCHUKA [6]. Ympkoc nmoBehaHoj cBecTH
0 BaXXHOCTHU CJIOKE€HOCTU JIO3UHKU, MHOTU KOPUCHULIK U
JlaJbe TPUMCHYJY HECUTYpHE TEXHHKE, Kao IITO CY
MMOHOBHAa  ymoTpeba  JIO3WHKH,  Omabup  cinabux
KOMOWHAIIM]ja ¥ BbUXOBO 3alucHBame [0].

2.1. Phishing nanaau

Jenna on HajedmkacHMjuUX MeTona 3a Kpaly JO3WMHKH je
phishing [7]. Hamagaun xpeunpajy BeO-cajToBE KOjU Cy
TOTOBO HMACHTUYHH JICTUTUMHHM, a IIPEBape Cy TOJHKO
yBepJbUBE Ja YaK M HCKYCHHM KOPHCHHULIIM MOTY OHUTH
npeBapenu [8]. OcHOBHA pamUBOCT JIO3MHKH Ha phishing
NPOU3MIIA3U U3 HBUXOBE NIPUPOJIE Kao JeJbeHE TajHe.

2.2. Hamaau noHaB/bamkheM

Hanan monaBibameM (eHr. replay attack) mpencraBiba
o0NMK MpEXHOr Hamajga y KOjeM ce BajbaH IPEHOC
rojiaTaka 3JI0HaMepHO MOHaBJba Wi ojtaxe [8]. Hamanau
MOXKE  [ACHBHO  MPHCIYIIKABATH  KOMYHHKAIH]Y,
NPECPECTH KpeaeHIjalle 3a IIPHjaBy, a 3aTHM UX HOHOBO
nocnaty Ja 6u octBapuo Heosnamhen npuctyi. Ja 6u ce
CIPEeYMJIM OBaKBH Hamalg, HEONXOXHO je 00e30emuTH
»CBOKUHY™ CBake TpaHCAaKLHje, IUTO Ce MOCTHXKE
yrnotpeboM MexaHu3aMa Kao LITO CY jeTHOKPATHE JIO3UHKE
WJIH BpeMeHCKe o3Hake [9].

2.3. Man-in-the-Middle nanagun

Hanan nocpenuuka (eurn. Man-in-the-Middle) je Bpcta
Hamaja y Kojoj Hamajad TajHO mpecpehe u Mema
KOMyHHKanujy u3Mmel)y nBe cTpaHe Koje Bepyjy JHa
KOMYHHIMPA]y JUPEKTHO. Y KOHTEKCTY JIO3WHKH, LUJb j&
IIPECpPEeCTH aKpPEAUTHBE TOKOM BHUXOBOT IpeHoca. Maxko ce
npotokom monyt HTTPS-a xopucte 3a IMHU(ppOBame,
HamaJayu U J1ajb€ MOTY HMCKOPUCTUTU pamuBocTd [10].
Kama ce no3mHKka mpecperHe, oHa ocTaje Bakeha 3a
MIpHjaBy X MOXE Ce TIOHOBO KopucTuTH [11].

3. FIDO2 U WEBAUTHN CTAHJAPJ

Cranmapn FIDO2 npencraBjba KOMOHMHAIIUjY — JIBE
MelycobHo noBe3aHe kommnoHeHTe: WebAuthn u CTAP2.
WebAuthn je cneuuduranuja xojy je passuo W3C u
JeduHHIIe HAYMH Ha KOjU BeO-aruInKanuje KOMyHHLIUPajy
ca KIMjeHTCKHM OKpyxkemweM (npernenauem). CTAP2 je
cnenudukaigja mo ynpasom FIDO Anujance u oapelyje
KaKO KIIMjeHT KOMYHHIIUpPa ca ayTeHTU(PHUKATOPOM (HIIp.
USB ToKeH, CHTYpHOCHH KJby4) [12].

ApxXUTeKTypa CHCTEMa yKJbydyje TPH KJbYyYHA CHTHTETa
(cmuka 1) [12]:

1. Relying Party (RP) — Beb cepBuc (cepBep) Koju
KETH Ja ayTeHTUHKYyje KOpHCHHKa. RP
HHUIHAPA perucTpanyjy, BaJHMIUpa
Kpunrorpadcke MoTIICE U YyBa jaBHE KJbYUEBE.

2. WebAuthn xmmjent / npernenau — I[locpenyje
n3mehy RP-a u ayrentuduxaropa kopucrehu
JavaScript APl nedunucan 'y WebAuthn
crenupUKaIHjH.

3. Ayrentudukarop — Komnonenra koja 6e36eaH0
YyBa MPUBATHH KJbYY M OMOTyhaBa KOPHUCHUYKY

Bepudukauujy (urnp. 6uomerpuja, PIN). Moxe
outu yrpahen y ypebaj (platform) wmm Outn
CIIOJbHU (roaming).

External Authenticator

Client/Platform

Relying Party (RP)

<= : G
Internal Authenticator
\ J
Y
FIDO2

Cnuxka 1. Apxumexmypa FIDO2 cmanoapoa [13]
4. IMIVIEMEHTALINJA U AHAJIN3A CUCTEMA

3a moTtpebe oBOr pama, pa3BHjeH je (YHKIHOHAIHH
MPOTOTHUI ~ Be0  aliMKamMje MO0  KIHjeHT-CepBep
apxuTekTypu. KiMjeHTcka amiukalyja je peaqu3oBaHa Kao
Single Page Application (SPA) xopuuihemeM React
O6ubIMoTEKE, IOK je cepBepCKa aluiMKandja u3rpaljeHa Ha
Node.js nnarhopmu y3 Express.js OKpyXembe. 3a 4yBame
momataka kopuinheHa je 0asza mogaraka PostgreSQOL.
ApXUTEKTypa cUcTeMa MpUKa3aHa je Kpo3 CeKBEHIUjaTHN
oujarpaM (crmuka 2) KOju WIyCTpyje TOK KOMYHHKAITH]je
mMely KiIHMjeHTa, cepBepa M ayTeHTHHKaTopa. Ha Taj
Ha4nH je 00e30eheHa jacHa moena oagropopHocTy u3melhy
clojeBa cUcTeMa W OMOrylieHa Jakimia Hajorpaama |
TECTHPABEC KOMIIOHEHATA.

Process (Cl ial Creation) -

Voo ‘ Client (React) Server (Node.js) patabase Pastoresal)

{ Initiate Registration

| enters username |
Lenters username |

| POST /api/generate-registration-options (username) _ |
[Generate Ontions L
Generate Options

_findUser(usermname)

| generateRegistrationOptions()

| registration options + challenge

—_—
Create Credential |-

| startRegistration(options)
| (@simplewebauthn/browser)

| Communicate with Authenticator
| (challenge signed with private key)
[ —
Verify :
| POST Japi/verify-registration (response)
. - 1
Validate and Store

| verifyRegistrationResponse()

| createUserAndAuthenticator() |
_(store public key and credential data) _|
- >
c

L Confirmation =

|_ registration successful (confirmation)

user [ client (React

Server(Nodejs) Database (PostgreSQL)

Cmuka 1. Cexsenyujannu
pecucmpayuje KOpUCHUKA

Jujacpam  npoyeca

4.1. KiimjeHTcKa H cepBepcKa HMILIEMEHTALHja

Knmjenrcka arummkanyja je peannsoBana kao Single Page
Application  xopumhemem  React Oubnmorexke U
TypeScript-a, npu ueMmy je KOPHCHHUYKM HHTepdejc
nmarpahen  y3 momoh  Material-Ul  xOMIOHEHTHe
OuOIMOTEKE pasu MOCTU3aka BU3YElTHE KOH3UCTEHTHOCTH

155



u TmpucTynadHoctd. HaBuramuja yHyTap armumkanuje
UMIJIEMEHTUpaHa je mnomohy React Router-a, xoju
omoryhaBa paszBajame jaBHUX U 3amTnheHux pyra [14].
LlenTpanu3oBano yIpaBJbame CTaTycoM
ayTeHTU(]UKanyje cupoBeneHo je nomohy AuthProvider
Mozyna 3acHoBaHOT Ha React Context API-jy, xoju BpIIH
MIPOBEpY aKTHUBHE CECHje W OAp)KaBa IPHUjaBJHEHO CTAME
KOPHCHHKA.

Ha KITHjeHTCKO] CTpaHH, KopurrheHa je
@simplewebauthn/browser OnOIMOTEKa Koja OJAKIIaBa
WHTEpakuujy ca  HatuBHUM  WebAuthn  APIl-jem
npernenaya. [Ipotec ayTeHTH(OUKALIjE WK PETUCTpAIHje
0JIBHja CE y TPH KOpaka:

1. JloOujame ommuja ca cepepa: KmujeHT mpBo
mabe POST 3aXTeB cepBepy ca KOPHCHHYKUM
umeHoM. Cepep Bpaha JSON o0jekat ca
onmnyjama, ykJbydyjyhu u kpunrorpadcKku n3a3oB
(eHrm. challenge).

2. Tlokperame WebAuthn mepemonnmje: JoOujeHe
onmuje ce mpocielyjy dhyHKUHjH
startRegistration() wnu startAuthentication().
Oge (yHkIUje mo3uBajy HatuBHu WebAuthn API
nperyienaya (navigator.credentials.create() win
get()), KOju Tpey3uMa HHTEPakKIWjy ca
KOPUCHUKOM ¥  ayTeHTU(HUKAaTopoM  (HIp.
Windows Hello, YubiKey).

3. Cmame oaroBopa Ha BepuduKanmjy: Pesynrar
nobmjeH on ayrteHTH(UKaTopa (KOjH CaapKd
MOTIHCAaHN HM3a30B M APYre MOAATKe) IIajbe ce
Ha3aJl cepBepy Ha BepU(HUKAINOHY PYTY.

Ha CEpPBEPCKO] CTpaHH, kopuiiheHa je
@simplewebauthn/server 0OuOINOTEKAa 3a TCHEPUCAHE
M3a30Ba U BepUUKALHU]y KPUINTOTPad)CKUX OAroBOpa.
[Tpunmuxom perucrpaiyje, ¢dyHKIMja
generateRegistrationOptions() ce Io3uBa ca mapaMeTpuMa
kao wro cy rpName (uMe amukauuje) u rplD (1oMeH

arumakanyje). [loceOHO Cy BakHe OmIMje YHyTap
authenticatorSelection o0jexTa: userVerification:
'preferred’, koja curHammzupa Jna Tpeba 3aXTeBaTH

Bepudukanujy kopucHuka (PIN, Owuomerpuja), wu
residentKey: 'required’, xoja 3axTeBa o ay TCHTU(HUKATOPA
Jla cauyBa KJbyd Ha camoMm ypehajy, mro omoryhasa
ayreHTH(UKALKjy 0€3 MPEeTXOMHOT YHOCa KOPUCHHYKOT
nMmeHa (passkey).

DyHKIIHje verifyRegistrationResponse u
verifyAuthenticationResponse  Bpuie  KpunTorpagcky
npoBepy oxrosopa nobujeHor on kiujeHta. OmHe

ynopelyjy ©3a30B cauyBaH y CECHjH, IPOBEPABajy Aa JIU Ce
origin n rpID mokiamnajy ca OYEKHBAaHMM BpPEIHOCTHMA
JeUHICAaHUM Y KOHQWIYpalujy, U BaJUIUPajy IMOTIIHC
kopuctehn cadyBaHu jaBHM KJbyd. 3a ayTeHTH(HKALH]Y,
¢ynkimja Takohe mpomepaBa ma yim je Opojau  (€HIVI.
counter) y onaroBopy Behu oa mocienmer cadyBaHOT
Opojauda y 6a3u, IITO je KJby4Ha Mepa MPOTUB KIOHUPAHA
ayTeHTH(]HKaTOpa.

Middleware nanan Ha cepBepy WHTETpHILIE 3alUTHTHE
MEXaHU3Me Kao IUTO cy rate limiting W CECHjCKO
yIpaBJbamke U3a30BUMa, YUME CE CIIpeUaBajy brute-force u
replay nanamu. Jloruka je MonynapHO OpraHW30BaHa y
KOHTpOJIepe, pyTe M cepBHce, WTO omoryhaBa Jako
TECTUPAbE U OJIPIKABALE KOJIA.

4.2. EMnupujcka aHaJu3a OTHOPHOCTH

Ja 6u ce mpakTHYHO MOTBPAWIE TeopHjcke Oe30emHoCcHe
rapaHIyje, M3BpIICHA je CHMYIIAIlija TPH KJbYYHA BEKTOPa
Hamaza Ha WMIUIEMEHTHpaHd cucteM. CBaku Hamaj je
CHMYJIMpaH y KOHTPOJHCAaHOM OKpYyXemwy, Kopucrehu
peanHe ycioBe KOMyHHKauuje usMmely ximjeHTa U
cepBepa. Pesynratm  mnokasyjy ga  KoMOMHanuja
MeXaHu3aMa Kao ITO cy origin-binding, jeIUHCTBEHU
kpunrorpadcku u3a3oB U Opojau moTmuca 00e30ehyje
BHIIIECIIOjHY 3aLITUTY POTUB HajuelNKuX TUIOBA HaMaa.

OtnopHoct Ha Phishing

Cumynupat je phishing Hanag NOACIIABAHEM HICHTUYHE
KONHje KIHjeHTCKe AaIUIMKaldje Ha JpyroM OMEHY
(mopry). Iokymmaj mpujaBe ca Jla)kKHE CTpaHHUIE je OHO
Heycremas. 3amTuta QyHKIIMOHUIIE Ha ABa HUBOA [15]:

1. CORS nonutuka: CepBepcka koH(pUrypaimja je
Crpeuriia KOMYHHUKalMjy ca HeoBiamheHor
JIOMEHa.

2. Origin-binding: Yak ¥ HaKOH NIPUBPEMEHOT
onemoryhaBama CORS 3amTnre, Hamag je
3ayCTaBJbeH Ha HUBOY INpoToKoya. [lormucanu
OIITOBOP KOjH je ayTCHTU(PHUKATOP TCHEPHCA0 Ha
phishing cajTy campxao je origin JaXXHOT cajTa.
Kama je cepBep Bepu¢pmkoBao OBaj OITrOBOD,
onduo je ayTeHTHQHKALHW]y jep ce origin u3
NOTNHCa HHje TIOKJIanao ca OYEKUBAHUM,
JETUTUMHUM  origin-oMm  arumkanuje.  OBo
JI0Ka3yje 1a je 3amTura yrpaljeHa y TEXHOJIOTH]Y
U HE 3aBUCH O] K¢ KOPUCHUKA.

OTtnopHoct Ha Replay nanane

Cumynanyja je W3BEJEHA IPECPEeTameM BAJINIHOT
ayTeHTH(UKAIIMOHOT OATOBOpa M HHETOBUM ITOHOBHUM
cmameM. Hamam je Owmo HeycnemaH 3axBaJpyjyhn
KOMOWHAIIMjH JBa MEXaHU3Ma:

1. JemnoxpaTHm m3a30B: CepBep 3a CBaKH IMOKYIIA]
NpHUjaBe TEeHEepHIle HOBH, jEeJAWHCTBEHH H3a30B
KOjU ce 4yyBa y cecuju. [loTrnmcanu onarosop je
BaJIMJIaH CaMo 3a Ta] U3a30B.

2. bpojau nornuca: Caku FIDO2 aytentuduxarop
oJ]p>kaBa MHTEPHHU Opojad KOju ce MHKPEMEHTHPA
npu cBakoj ynorpedu. Cepsep mpoBepasa jaa Jiu
je 6pojay y mpUMIBEHOM OATOBOPY CTporo Behwu
0] ocieamer 3adenexeHor. [1omTo moHoBIbEHH
3aXTeB CaJpK1 UCTY BpeTHOCT Opojada, cepBep ra
onowuja [16].

OTtnopuoct HAa Man-in-the-Middle nanane

WebAuthn apXuTeKTypa je CyIITUHCKH oTHopHa Ha MITM
Hamane. IlpBo, cmemmdukanmja 3axTeBa KopuIIheme
HTTPS-a, aumMe ce 1eNIOKyITHa KOMYHHKAIHja EHKPHUIITY]e.
Jlpyro, 4ak ¥ y XWIOTETHYKOM CIIEHApHjy IJ/ie Hamajgay
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ycre na nemmmdpyje caodpahaj, Hamaz je o0ecMUILIBEH. 3a
pasiuKy ox Jo3uHKe, y WebAuthn nportokony ce He
NPEHOCEe OCETJPMBH IOJAllM Koje OM Hamajgad Morao
uckopuctut. IlpuBaTHM KJbyd HHKaga HE HaIyliTa
CUTYPHO OKpYyXeme ayreHTu¢ukaropa. IIpecperHyTn
MIOTITUCAHU OJTOBOP je HEYNOTPEOIJBUB jep je jeNHOKpaTaH
1 KpUOTOTpadCKH Be3aH 32 OPUTHHAIHY CECHjy M JOMEH.
Tume je Hamax CYIMITHHCKH 00ECMHIIUBCH jep HeMa TajHe
Koja ce Moxe ykpacTa [17].

5. 3AK/bYYAK

OBaj pan je JEeMOHCTPHPAO IH3ajH, UMIUIEMEHTAIN]y U
0e30eTHOCHY €(PUKACHOCT CHCTeMa ayTeHTH(UKanuje 6e3
JIO3MHKH 3acHOBaHOT Ha FIDO?2 cranmapay. Kpo3 pasBoj
(YHKIMOHAIHOT IPOTOTUIA W EMIIMPHjCKY aHaJH3y,
HEJIBOCMHCJICHO je MOTBphEeHO 1a je MMIIJIEMEHTHPAHO
pelieme OTIOPHO Ha KJbYYHE BEKTOpE Hamaaa Koju
NIPE/ICTaBJbajy CHCTEMCKY IpETHY 3a TpPaaHuIHMOHAIHE
cucteMe Oa3mpaHe Ha JIO3MHKaMa, Kao IITO Cy phishing,
replay n Man-in-the-Middle nananu.

[lokazaHo je [nma je pememe OTHOPHO Ha phishing
3axBasbyjyhu kpumrorpad)ckoM Be3WBaWmy KpeIcHIWjaa
3a BeO moMmeH (eHTI. origin-binding), mTO cIpedyaBa
370yHOTPeOy Ha JIakHUM cajToBuMa. OTIOPHOCT Ha replay
Hamaje je OCUrypaHa KOMOWHAIIMjOM jeJIHOKPAaTHHX
kpuntorpadckux mzazora u Opojaua normnuca. KonauHo,
aHamu3a je mokazama nma cy MITM Hamamu 3HA4ajHO
OTe)XaHW, jep NpPUBATHM KJbyY HHKaJa HE HaIyliTa
CUTYPHO OKpYXKeHme KOPHCHHKOBOT ypehaja. Pesynraru
OBOT pajia jacHO MOTBphyjy ma WebAuthn mpencraBiba
3Ha4ajaH UCKOPAK Yy IUTUTAIHO] ayTeHTH()HUKAIIH]H.
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NMmnuementanmja myarupaxkropeke ayrenTupukanuje 3a Open SSH cepsep

Implementation of Multifactor Authentication for the Open SSH Server

[lerap IlonoBuh, @axyrmem mexnuukux nayka, Hosu Cao

Cryaujcku nporpam— EJIEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak caapxkaj — Paod peanusyje umniemenmayujy
mynmugpaxmopcke aymenmuxayuje 3a OpenSSH cepeep,
y3 ropuutherve TOTP kodosa kao Opyeoe ¢haxmopa.
Ipukaszanu cy kopayu Kougueypayuje, mecmupara u
ananuza  0e36e0HOCHUX — acnekama MOKOM —npujage
KOPUCHUKA Ha cepsep.

Kmbyune peum: myamugpaxmopcka aymenmudurayuja,
Open SSH cepsep, MS aymeumugpuxamop, TOTP k00

Abstract — In this paper, the implementation of multi-
factor authentication for the OpenSSH server is presented,
using TOTP codes as the second authentication factor. The
configuration steps and security analysis during user login
to the server are described.

Keywords: Multifactor authentication, Open SSH server,
MS authenticator, TOTP code

HAIIOMEHA: OBaj pax nmpoucrekao je u3 macrep
pana yuju menrtop je 6mo ap I'opan Cnaguh, pen. npod.

1. YBOJ

JururanHa wHQpacTpyKTypa IOCTajda je KpPUTHYHA 3a
TrOTOBO cBe cdepe caBpeMeHOT JIpyLITBa, Of
KOMYHUKaIja W o0pazoBama OO0 (DMHAHCH]CKUX
TpaHCaKLMja ¥ YIpaBjbaka HHIYCTPUJCKHM IpOlIeCUMa
[1]. Ca pacToM KOMIIIEKCHOCTH cuCTeMa M MelycoOHe
NOBE3aHOCTH  CepBUca,  MOBPIIMHA  Hamaja  ce
KOHTUHYHMPAHO WIMPH, a MOCJeHle WHIHMACHATA CBE Cy
CKyIJbe u BHIUbMBHje [2]. 3aro mpeBeHLHWja, paHO
OTKpPHBamh€¢ pambHMBOCTH U  yBOheHme  BHIIECIOJHHX
MeXaHM3aMa 3aIITHTE IPEACTaBJbajy TEMeJb OJPKUBE
cajoep Oe3bemHocTH. TpamunmoHamHa ayTCHTHU(DUKAIH]ja
nojipasymMeBa ayTeHTU(UKanujy jo3uHkama. OHa ce y
JaHAIIEbEM BpEMEHY II0Ka3aja HEeIOBOJBHOM  YyCIel
MIOHOBHE TIOjaBe phishing-a , kpale 6a3a u Brute-force
Hamaga. Yak W y3 TOJUTHYKE CJIOXKEHOCTH M POTaIje
JIO3WHKH, KOMIIPOMHUTAIIH]a jeTHOT (haKTOpa YeCTO TOBOU
1o HeoBnamrheHor mpuctyna noxanuma [3,4]. JlomaBame
JIOJTATHOT ApYror (akTropa 3HAYajHO yMamyje PHU3HK O
npey3uMama KOPHCHHYKOr Hayora. MynTtudakTopcka
ayTeHTU(]UKaIH]ja 3aCHOBaHA Ha BPEMEHCKH OIPaHUYEHUM
jenHokpatHuM komosuma TOTP ( ewr. Time-based One-
Time  Password)  ypaBHOTexyje  0Oe30emHOCT W
ynotpeGspuBocT [5].

Kon ce renepuine jgokajiHO Ha ypehajy KOpUCHHKA, BaXKH
Kpatko U 0e30enHO ce ynopelyje Ha cepepy [6]. OBaj

MOJIENT HE 3axTeBa CTANHy IIOBE3aHOCT Ka CIHOJbHUM
CepBHCHMMa W JI0OpO ce yKjama y ONepaTUBHE YCJIOBE
CepBEPCKUX OKpyxema [7].

wsb paga je na ce mpojexTyje, MMIUIEMEHTHPA U OLECHU
npunarohenn moayn 3a TOTP, te unterpuie y OpenSSH
cepBep Tako na ce 00e30emu Tok ,Jlozunka + TOTP* Ge3
HapyliaBamba  Ioctojehmx  omepaTMBHMX  HaBHKa
apmuHucTpatopa. Wuterpamujom TOTP y SSH  (eHr.
Secure shell) ouekyje ce cmameHa BepoBaTHONA YCIIEIITHOT
HeoBamheHor IpHUCTyIIa y CIIeHapHjuMa
KOMITPOMHTALN]j€ JTO3UHKE.

2. OPENSSH CEPBEP U AYTEHTUD®UKALINJA

SSH (enur. Secure Shell) npencraBiba kpunrtorpadcku
MpPEXHHU IPOTOKOJ HaMEHeH 0e30e1HO0j KOMYHUKAIHjU
n3mely knmjeHTa M ynasbeHor cepBepa. PasBujeH je xao
3aMeHa 3a HeOe30enHe mpoTokose Kao wTo cy Telnet u
rlogin, Koju Cy ciiajy ojaTke y OTBOPEHOM TEKCTY U OMin
U3NIOKEHU TIpecpeTamy U 3noymnotpeou [7]. SSH
0o0e30ehyje Tpu KJBYYHa CBOjCTBAa KOMYHHKAIHje:
TIOBEPJBUBOCT, HHTETPUTET M ayTEHTUYHOCT YYECHHKA y
komyHuKamju [8]. Apxurekrypa OpenSSH ce BpemeHOM
pa3Byjaia a yKJbydyje MoxynapHu PAM cnoj, moapiky
3a ayreHTH(HKanWjy Oa3upaHy Ha cepTH(UKATHMA,
JIOHOLICHE OJUTYKe O IPUCTYITy Ha OCHOBY BHILE (hakTopa
u  MoryhHOCT  WHTerpamuje ca cUCTeMHMa  3a
LEHTPAIM30BaHy KOHTpOJy ujeHTHTeTa. OBa eBoiyluja
pe3yatupaina je Tume aa panamismsu OpenSSH omoryhasa
CerMEHTAlM]y KOPUCHHUYKHMX CecHja, aHaju3y JIOroBa M
JMHAMHUYKO YIIPaBJbAHE MPUCTYIIOM.

2.1 Apxurekrypa OpenSSH u ciiojeBu 6e30e1HOCTH

SSH mpoTtokon ce cactoju o TpH JOTHYKa cioja. [IpBu
CII0j je TPaHCHOPTHH Koju o00e30ehyje eHkpumujy u
HMHTETPUTET caMe KOMyHHUKauuje. JIpyru ciioj nmpoTokosa
je cmoj ayreHTH(UKanMje u oH oMoryhaBa cepBepy na
TIOTBPAM MICHTHTET KIMjEHTa KOjH YCIIOCTaBJba BE3y ca
cepeepoM. Ilocienmu je Cil0j KaHaja ¥ OH CIYKH 3a
yIpaBJbalkhe BUIIE JIOTHYKUX cechja yHyTap jemne SSH
KoHekIuje. TOKOM ycrocTaBibama Be3e, KIHjeHT U CepBep
pasMemyjy jaBHe KJbydeBe U JIOTOBapajy ce o
CUMETPUYHMM CECHjCKUM KJbydeBHMa Koju he Outu
kopumrheHn 3a eHKpHIIHjy noaaraka [9)]. Hoxatan PAM
(enr.  Pluggable  Authentication Modules) cioj,
npeacTaBiba (prekcuOmiIaH W MPOIIMPHB MEXaHW3aM 3a
ylpaBjbamkbe mpouecoM ayreHTHukanuje. OCHOBHa
IIpeHOCT OBOr cioja je wmoryhHoct na pasnBoju
aIUIMKALMOHY JIOTHMKY OJf MeXaHu3ama 3a HpOBepy
unenturera [10].
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3. MFA 1 UMIIVIEMEHTALINJA Y OPENSSH

Mynrudakropeka ayrentudukamnuja (MFA) noxpazymesa
ynotpeOy ABa WIN BHILE HE3aBUCHUX (haKTOpa MPHIMKOM
npoBepe HIeHTHTeTa KopucHuka. OcHOBHa Hjeja je na
KOMITPOMHTALMja jeqHOT (aKkTopa He JOBe/Ie ayTOMAaTCKU
IO KOMIIPOMHUTAIMje Hajora KopucHuka. ®akropu
JTOJTaTHE TIPOBEpE ce OOMYHO CBPCTaBajy y TPH KaTeTroOpHje.
[IpBa xareropuja Cy HEWTO IUTO KOPHCHUK 3Ha, Kao
J03WHKa, 0e30eIHOCHO MHUTame WIM NHH Kox. Jpyru
Moryhu ¢akTop jecte HEMITO MITO KOPUCHUK MOCEAYje Kao
MoOMITHU ypebhaj, mamMeTHH TOKEH, OJIBOjEHH AWTHTATHH
KJby4 i HewTo apyro. Kao mocnenmu Moryhu dakrop
JI0JIaTHE TIPOBEpE je HEeIlTO LITO caM KOPUCHUK jecte. Ty
cranajy cBu OMOMETPHJCKU TOAAlM KOPUCHHKA, OTHCAK
NPCTa, JIULE WK 3eHHLA OKa.

OBakBa KOMOHWHAIlMja 3HAYajHO CMambyje pPH3UK O]
HeomnalmrheHor mpucTyna M yckiahyje cucrem ca
6e30eTHOCHUM CTaHIapAnMa.

3.1 Unrerpanuja MFAy OpenSSH

OpenSSH omoryhasa unterpannjy MFA npeko PAM cnoja
KOjH ce Hanaszu u3Mel)y MexaHn3Ma 3a NpHjaBy U CHCTEMA
3a mpoBepy HICHTHTeTa. KOHKpeTHa HMIIEeMEHTaIyja
MOke ce moctuhu nomaBamem TOTP wMoayna 'y
koH(purypauujy [11]. Lleo npouec npujaBe KOPHUCHUKA Ha
CHCTEM 3aII0YUbE YHOCOM KOPHCHUYKOT UMEHA 1 JIO3HHKE
y KOH30Jy. YKOJIMKO je TMpBU (hakTop ayTeHTU(HKAIH]jS
Ouo ycriemas, cepBep oA KOpucHuKa Tpaxu ynoc TOTP
koga. Y cieneheM kopaky HAaKkOH yHOca KOJa, KOJ ce
Bepu(uKyje TyTeM OHONHOTEKEe KOja TCHEpHINEe WCTH
anroputaM. Tek ycremHa BepuuKanHja OBOT Koja
omoryhaBa KOPHCHHKY MOTITYHH IIPUCTYII CHCTEMY.

OBaj mpuCTyI He 3aXTeBa €KCTEPHE CEPBUCE U 3aJprKaBa
cee mnpemHoctn OpenSSH yxipyayjyhm 6e30emqHoCT,
OTBOPEHH KOJI U jeTHOCTABHY KOH(PHUTYpaHjy.

4. CHEHUPUKALOHNJA CUCTEMA

OBO IOINIaBJbe OINHUCYje 3aXTEBE, APXUTEKTYPY U JHM3ajH
cucTeMa 3a UMIUICMEHTAITH]Y MyJITH(HAKTOPCKE
ayrentudukanuje y OpenSSH cepeepy. Cucrem je
pa3BujeH ca IUbeM Ja 00e30e1d JOJaTHH HHUBO
6e30emHoct 'y SSH okpyxewmy HIPUMEHOM Jpyror
¢dakTopa ayreHtudukamuje 3acHoBaHor Ha TOTP
AITOPUTMY.

4.1 ApxuTeKTypa cucremMa

VY 0BOM NOTr7aBiby NMpHKa3aHa j€ apXUTEKTypa U OCHOBHA
JOTMKa pellema 3a MHTErpanujy MynTH(akTopcke
ayrentudukanmje y SSH okpyxemy.

CucTeM ce cacToju OJ] TPH TJIaBHE KOMIIOHEHTE:

e KimjeHnrcka  amiMkanMja - [PECTaBiba
uHTEpdEjC TPEeKOo KOT KOPHUCHUK HHHUIHPA
KOHEKIIH]Y ca CepBEPOM;

e CepBepcka HHPPACTPYKTYpa - IPUXBATA 3aXTEB,
ynpaBiba (asamMa IpujaBe M IpeycMepaBa
nponec ka PAM cucremy;

e besbeaHocHU ClI0j - WMIUIEMEHTHpa IOAATHU
¢dakTop  ayTreHTHHKAIMjEe W  BAIHIALHU]Y
JEAHOKpaTHUX KOJIOBA;

KnujeHt cucreMy npuctyna npeko TEpMUHANA KOJU [1aJbe
KOPUCHMYKO HMME W JIO3WHKY cepsepy. CepBep, paHHje
KoH(purypucan na kopucHu PAM cucrem Kao mocpenHu
cioj, npocnehyje momatke PAM-y. Jlajbe ce uHHMIUpA
MyJaTudakTopcka ayreHTHUKanuja u nosusa ce TOTP
MOJIyJI pajiv BepUpHKaNHje BpEMEHCKH OTPpaHNYEHOT KO/Ia
TeHepHcaHoT Ha ypehajy.

PAM wmexanm3aM je OXI IIGHTPaJHOT 3Hadaja y OBOj
apxXUTEeKTypH jep omoryhaBa nomaBame HOBHX METOJA
ayreHtuukaiyje 6e3 nzmere kona OpenSSH cepsepa. Ha
OBaj HauMH 00e30eljyje ce MpOImHMPUBOCT U OIPKUBOCT
cucTeMa y pa3inuuTM MHppacTpykTrypama. OBaj Moneln
3Ha4ajHO yHamnpelyje 6e30eaHOCT jep MUHUMHU3Y]e PU3UK
0]l KOMIIpOMUTaIMje Hajlora u oHemoryhasa mpuctym ca
caMo jenHuM (akropoM ayTeHTHuKanuje [11].

4.2 IIpouec ayrTenTHUKANH]jE

[Mpouec kopuchHuuke ayreHtudukanuje y OpenSSH
CHCTEMYy  ca  HHTCTPUCAHUM  MYJITH()AKTOPCKAM
MEXaHH3MOM MOJXKE C€ ONHcaTh Kpo3 cieaehe Kopake:

e lHumnmjanu3zanuja KOHEKIHje - KIMjeHT mokpehe
SSH cecujy u maspe cepBepy CBOje KOPUCHHYKO
nme.

e  VHOC JIO3UHKE - KOPUCHHUK YHOCHU JIO3HMHKY KOja
ce mpoceljyje cepBepy paju mposepe.

e Bammpanuja nosuHke - cepBep mnosuBa PAM
MeXaHn3aM Jia IPOBEPH JIO3UHKY.

e T'enepucame u yHoc TOTP kojga - KOPHUCHHK
KOPHCTH aIUIMKAalMjy Koja TeHepHlIe KOJA Ha
OCHOBY TajHOT KJby4a U BPEMEHa.

e Ilposepa koma mpeko TOTP monyna - PAM
BepH(UKYyje YHETH KOI.

e JloHOmEHE OIUTyKE - ako cy oba Qakropa
WCTIpaBHA, MPUCTYTI je I03BOJbEH; y CYIIPOTHOM,
cecHja ce MmpeKua.

OBako nedunucaH mporec mnoBehaBa Oe30egHOCT U
00e30ehyje BHIIM CTEMEH TOY3IaHOCTH W KOHTPOJIE
NPUCTYIa Y MPEXXHUM OKpyKemuma (ciuka 1).

PAM sistem

Klijent OpenSSH server

Prijem podataka za
prijavu Provera lozinke
I Ne

‘ Prosleduje

Pocetak
I’/i‘\\
N

Unos korisniékog
imena i lozinke

autentikaciji

Prikaz zahteva za |,
MFA sa kedom |“

A 4

Provera TOTP
koda

Unos TOTP koda I >

Da

O Kraj

Cnuxka 1. [ujacpam axmuenocmu
5. UIMIVIEMEHTAIIMJA CUCTEMA
3a wHTEerpanujy MyNTH(QAKTOpPCKe ayTeHTH(HKanuje y

OpenSSH cepBep nMiuieMeHTHpad je HoBu TOTP Momyd.
Iberosa ¢yHkuyja je na npuxsaTth, 0Opahyje M UCTIpaBHO
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OJrOBOPM Ha 3aXTEB KIWjeHTa 3a ayTeHTU(HKALH]Y.
[pencraiba npowmupeme nocrojeher PAM monyna.

5.1 CrpykTypa u nnrepdejcu MoayJia

vy OKBHPY UMITJIEMEHTAIHje MYJITU(AKTOPCKE
ayTeHTU(]UKaIMje, pa3BujeH je nocedan PAM moxyn koju
omoryhaBa wunHTerpamujy 7TOTP ppyror akropa y
OpenSSH ayrentudukanmonn nporec. OBaj Momyn je
KJBYYHH CII0j Koju omoryhaBa mpoBepy KOPHUCHHYKOT
TOTP xona, K0ju ce TeHepHUIIIe CHHXPOHU30BaHO Y OAHOCY
Ha TajHH KJbY4Y KOPHCHHKA U CHCTEMCKO BpeMe.

OcHoBHu PAM Monyn pa3BujeH je y jesuky C U ociama ce
Ha craHpapaHe  uHTepdejce.  HajBaxkmja  Tauka
KOMYHHUKAIlje ca CTEeKOM jecte  (QyHKIMja 3a
ayTeHTU(UKAIH]y Y KOjoj ouumbe TOK MFA.

Pa3zoj moamynma Ouo je BoheH IMJbEM MHHHUMAaJHE
uHTepBeHuMje y nocrojehn OpenSSH kox Tako 1TO ce
KOpHUCTE MEXaHU3MH KOju cy aeo PAM apxutekrype u
BeHNX wuHTepdejca, a Koja TMOCTOjH Kao CJoj 3a
ayreHTH(ukanujy y Linux cucremy. PAM  momyn
HETPUMETHO MHTeTpulle HoBY MFA JOTHKY, & KOPUCHULU
HACTaBJbajy Nla KopucTe Beh Mo3HAaTe KIMjeHTCKE ajare
Kao IITO je MOOWIHA aruiMKaiuja 3a reHepucame TOTP
KOJIOBa.

5.2 Kondurypamnuja cucrema

3a uHTerpanujy passujeHor PAM monyia y CHCTEMCKY
ayrentudukanujy OpenSSH cepBepa mOTpeOHO je
M3BPLIMTH CYIITHHCKE HM3MEHE Y JiBa KOH(HUIypalHnoHa
¢ajna. Jenan je koudurypamuonu dajn OpenSSH a npyru
PAM.

VY koupurypammonom ¢ajay OpenSSH, 3a aKTHBHpame
MynTadakTopcke ayTeHTH(GHKALIHje, Mopa a ce oMoryhn
ChallengeResponseAuthentication, — mro  omoryhasa
WHTEPaKINjy KOpUCHUKA TyTeM keyboard-interactive
MexaHu3ma. [lopen Tora, AuthenticationMethods ce
KOH(UTYpHIIIE TAKO Jia 3aXTeBa MOYETHHU YHOC JIO3UHKE U
notoM TOTP xpo3 keyboard-interactive. OB0O ocurypana
Jla KOPUCHHUK MOpa yCIIeIIHO Ipohu 06a xopaka fa 6u ce
npujaBro. OBe U3MEHE MPEICTaBIbajy OCHOBHU MPEIyCIIOB
3a ycHeulaH paj Toka MyJnTH()aKTopcke ayTeHTHOUKaIMje
3aCHOBaHE Ha MpPHUBpPEeMEHUM TokeHMMa y OpenSSH
OKpyXewy. M3MemeH KoHGUTYpanuoHu (aji je mprukazaH
Ha JIUCTUHTY 1.

Port 2222

UsePAM yes

KbdInteractiveAuthentication yes
PasswordAuthentication no
AuthenticationMethods keyboard-interactive

Nuctunr 1. Koadurypaumonn OpenSSH dajn
5.3 ®yunknuje ayrenrupukanuje 7OTP monyia

I'maBra ¢ynknuja cBakor PAM ayrenTH(dUKanoHOT
Mojayna je ¢yHkiuja 3a oOpany ayreHtudukanuje. OHa
MHTETPHIIIE CBE aJITOpPUTAMCKE M Oe30eIHOCHE KOpake Koju
BOJIE OJf IOKpETama CECHje, NPEKO MPUKYIbamka U
IpOBEpE IOJaTaka KOPUCHHKA, A0 KOHAYHE OJUIyKE O
JI03BOJbaBabY WM YCKpahnBamby MPHUCTYIIA CUCTEMY.

Ha camom mouerky ¢QyHKIMja mpey3nMma IapaMmerpe U
KopucHHUYKe mopatke mpexko PAM momyma. Kopucrehn
nmoMohHy (yHKIMjy, OHa HACHTH(UKYje KOPUCHUKA KOjH

nokymasa npujaBy. IloTom, mpuctyna ce dajiy Koju
CaJp>KH TajHH OMHAPHU KJbYY Y TNIABHOM AUPEKTOPHjyMY
TOT KOPUCHHKA.

dyHKnWja 3a AeKoAupame CIIyKHU Ja Taj Kibyd 0e30eqHO
MPETBOPH y OOJHK MOrojaH 3a Kpunrorpadcky ooOpamy.
IMocne ycnentHor fexoanpama Kjbyda, TOK ce HaCTaBJba Ka
JielTy 3a HHTepaKLHjy ca caMuM KopucHUKoM. Ty ce masbe
npuiaarol)eHn TEKCT 3a UCTIHC TpeKo prompt code U yeka
ce YHOC Koja oOJ CTpaHe KopucHuUKa. OBIe cHCTeM
HOZPIKaBa HaIIPETHO KOH(PUTYpHCamse, TIe Ce IIPEKO JIUCTE
apryMeHata MOXe MemaTu uMe ¢ajna, 0poj J03BOJEEHIX
TIOKyIlIaja, BPEMEHCKH KOpak, Opoj moTpeOHuX mudapa u
CTHIT KOPUCHHYKOT prompt-a.

5.4 T'enepucame U BAJIMJaNNja TOKeHA

VY Moamyny je nomaTHO HMMIUIeMEHTHpaHa (yHKuuja 3a
reHepucame koja (fotp). Kopuctu ce 3a reHepucame u
BaJIMJIAIM]y TOKCHA HAa CEPBEPCKOj CTPaHU. Y Pa3BHjCHOM
Monyy kopucta HMAC-SHAI anroputam.

Kao ymaz pmoOuja TajHM KJBYY, BpPEMCHCKO CTambe,
BPEMEHCKH Kopak u Opoj mmdapa 3a m3mas. [IpBo ce
n3padyHaBa BPEIHOCT Opoja (counter) KOju je eno0pojHH
JIe0 TPEHYTHOI BpeMEHa IIOJEeJbCHOI BPEMEHCKUM
HUHTEPBAJIOM.

Ogaj Opoj ce mpencraBba Kao HU3 o 8 0ajToBa ¥ MIajbe
3ajenHo ca kibyueM y HMAC dyakuujy. lodujern MAC
(Message Authentication Code) ce 3aTuM JAMHAMHYKA
ceue, a M0OHjeHAa BPEIHOCT Ce MOMIyJIapHO ckpahyje Ha
KeJbeHu Opoj mudapa — Hajuemrhe rmect. OyHkuUja je
NpHUKa3aHa Ha CIMIH 2.

static unsigned int totp(const unsigned
char *key, size t keylen,time t t,
int step,int digits) {

long long counter = (long long)
(t / step);
unsigned char msg[8];
for (int i = 7; i >= 0; i--) {
msg[i] = (unsigned char)
(counter & OxFF);

counter >>= §;
}
unsigned char mac[EVP _MAX MD SIZE];
unsigned int maclen = 0;

HMAC (EVP_shal (), key, (int)keylen,
msg, sizeof (msg), mac, &maclen);
int off = mac[maclen - 1] & O0x0F;
unsigned int bin =
((mac[off] & Ox7Fu) << 24) |
((mac[off + 1] & OxFFu) << 16) |
((mac[off + 2] & OxFFu) << 8) |
(mac[off + 3] & OxFFu);

unsigned int mod = 1;
for (int i = 0;
mod *= 10u;

o)

return bin % mod;

i < digits; 1i++)

Crnuxka 2. @ynxyuja 3a eenepucarwe TOTP xoda

[Mpu Banupammju crincak Bakehnx KojoBa reHepuiie ce 3a
HEKOJIMKO BPEMEHCKHMX HHTEpBaJa YHME C€ yMamyje
yTUIQ] MaJIUX JECHHXPOHHM3AlMja KOPUCHUKA M CepBepa.
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AKO yHETH KO/ OJroBapa HEKOM pPe(epeHTHOM KOOy Y
JlaToM 1po3opy, MFA npoBepa je yCIelHo 3aBpllieHa.

5.5 IlpujaBa Ha cucTeM

Tokom mnpoueca MmyntudakTopcke ayTeHTH(UKaLMje
HEONXO/IHO j€ KOPUCHUKY Y CBAKOM TPEHYTKY 00e30e11uTn
jacHe u mperu3He nopyke. PAM MOy je TI0 TOM HHUTamky
MOTIYHO MOAyJapaH © oMoryhaBa jemHOCTaBHO
nepuHUCAe CBUX HCIHCAa Ha TepMuHaNy. Kako Om ce
n30eria HemoTpeOHa CI0KEHOCT, KOPUCHHUKY Ce IPUKa3yjy
CcaMO OCHOBHE IIOpYKE 3a YHOC JIO3MHKE M 32 YHOC
BepHu(pHUKaIMOHOT Kofa. Y ciayd4ajy HCIpaBHOT yHOca 00a
napaMeTpa, CHUCTEeM IIpHKa3yje MHOpYKY O YCIEIIHO]
NIpUjaBH, JOK CE€ Y CYNPOTHOM HCITHCYyje 00aBEeIITEHE O
HEYCIIeIHO] ayTeHTHUKauuju. MHTepaKkinja KOpUCHUKa
ca OpenSSH cepBepoM HakoH yBohema MynTH(HAKTOpCKE
ayTeHTU(]UKaIMje OcTaje jeJHOCTaBHA U MHTYUTHBHA, y3
MHUHHMaJIHE U3MEHE y OJJHOCY Ha KJlacHyYaH TOK IpHjaBe.
['maBHa pasnuka je y JOFATHOM KOpaky IpoBepe
uneHturera. HakoH wHHMIMjamm3amuje SSH KOHEKIHje,
KOPHCHHK YHOCH KOPHCHHYKO UME M JIO3MHKY Kao M y
CTaHIOApIOHO] CECHjH. YKOIUKO je JIO3MHKAa WCIIPaBHA,
cepBep aktmBHpa PAM wmexaHm3aMm Koju mpocielhyje
nporiec ka TOTP monyny. Tana ce KOPUCHHKY MPHKa3yje
YIUT 32 YHOC jeTHOKPAaTHOT KOJa KOjH CE IeHepHIle Ha
BEroBoM MoOwnHOM ypehajy y ammmkanuju 3a
ayTeHTUUKaNH]y. AKO je KOJ BaJHJaH, IPUCTYII CUCTEMY
ce omoOpaBa M KOPUCHHK j€ YCICHIHO YJIOTOBaH. Y
CYINIPOTHOM, IIpWjaBa ce Mpekuaa y3 oAarosapajyhy nopyky
o rpemwm. lleo Tox mpomeca o WHHULMjaJIH3aALHUje
KOHEKIIHje 10 yCIIeIIHe Bepu(uKanuje jeTHOKPaTHOT Koaa
NPHUKa3aH je Ha CIHLH 3.

PS C:\WINDOWS\system32> ssh
(korisnik@localhost) Password:
(korisnik@localhost) Verification code:

Last login: Thu Oct 2 08:31:42 2025 from ::1

2222 korisnik@localhost

:~$ |

Cnuxka 3. Tepmunan npunukom ycnewirne npujage

6. 3AKJbYYAK

Y OKBHpPY OBOI' paja H3JIOXKEHa je HMILIeMEeHTalluja
myntudakropcke ayreHTrdukanyuje 3a OpenSSH cepsepe,
ca TmoceOHMM OCBpPTOM Ha uHTerpanujy Microsoft
Authenticator — ammukamuje kKao  apyror  ¢axrtopa
3acHoBaHor Ha TOTII wmexanusmy. [IpexncraBibeHo
pememe omoryhaBa 3HawajHo moBehame Oe30emHOCTH
MPUCTYIIa CepBEpy, INTO je IOTBPhEHO Kpo3 CepHjy
TecTupama y JokanmHoM SSH okpyxemy. Pesynratu
MOKa3yjy na je yBOheme MyJITH(HAKTOPCKE
ayTeHTH(UKaLMje NPaKTHIHO M €(PEeKTHBHO - JOJATHH
CJI0j  ayTeHTUKAlMje HE  3axTeBa  KOMIUIEKCHY
HHPPACTPYKTYPY, KOPHCHHYKH TOK HHje 3HAYajHO
YCIIOpEeH, a Ipolec IpHjaBe 0CTaje NHTYUTHUBAH M JIaK 3a
CBE KOPUCHHKE.

IMpumena TOTII TokeHa u mnoxapmka Kpo3 Microsoft
Authenticator mokazaige cy ce Kao jeJHOCTaBHE 3a
UHTETpalujy ¥ ynorpedy, y3 MHHUMAJIHE 3aXTeBe 3a
JofaTHy KoHpurypauujy u o0yky. Y3umajyhu y o63up cse
M3BEJICHE TECTOBE, HMIUIEMEHTAaIja MYJITH(HAKTOPCKE

ayrenTu(dukanmje Oasupane na TOTII cranmapanma
MOTBPIUIIA je CBOjy MOY3[aHOCT U cKanabuiHocT. OBakas
MOJIeNl je TMoceOHO TpHKIaJaH 3a OKpYyXKema TIne je
noTpedHo O6p30 00e30enUTH KPUTHYHE pecypce, Kao U 3a
CBE CIICHApHje TAe Ce KEMU MOAW3alke OTIMOPHOCTU Ha

HalpelHe TMpeTHEe M 3JI0ynoTpede  KOPUCHUYKUX
aKpeIuTanyja.
VMIuleMeHTanuja  OBakBOT  pellIeHa  IpelcTaBba

MIPEropydeHH KOPaK 3a CBE OpraHU3alHje W I10jeTUHIIC
KOjH JKelle 1a moaurHy Huso 3amrtute SSH cepsepa.
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JEJAH NPUCTYII MOJAEJIOM BOBEHOI' THZIKEIBEPMHI'A HTH®OPMALIMOHUX
CUCTEMA

A MODEL-DRIVEN APPROACH TO INFORMATION SYSTEM ENGINEERING

Bemko byomesuh, @axyimem mexnuuxux nayka, Hosu Cao

Cryaujcku nporpam — CO@TBEPCKO
HHKXEBEPCTBO U HHOOPMALIMOHE
TEXHOJIOT'JE

Kparaxk caapxkaj — LJuw osoe ucmpasicusarsa je oa ce,
NPUMEHOM UHICErbepUH2a 80heHoe Modenuma, Popmanto
Oeuuuwly U NPAKMUYHO — HpUMeHe — HOCHMYRYu
mpancgopmayuja xoju omoeyhasajy nocmynuu npenazax
ca KOHyenmyanHoz Ha umniemenmayuonu nugo. Ilonasehu
00 KOHYenmyanHoz Mooeid UH@OPMAyuoHoe cucmema
3acHo8anoe HA KOHyenmy muna ghopme, npeonoxiceHu
npucmyn omozyhasa useolerwe penayuone uieme 6aze
nooamaxka U HeHoZ UMNIEMEHMAYUOHO2 Onuca 3a
usabpany SOL (Structured Query Language) niamgopmy.
Hecpunucan je memodorowku oxeup Koju obyxeama
npowuperve Hamenckoe jesuka FTDSL (Form Type
Domain-Specific = Language)  paseojem  epaguuke
cunmaxce u umniemenmayujy Model-to-Model u Model-
to-Text  mpancgopmayuja, uume ce  obesbehyje
UHmMezZpUCcan U aymomamu3o8an npoyec UHdICerepuHaa
UHDOPMAYUOHUX CUCMeMA 3ACHO8AH HA MOOETUMA.

KibyuHe peum : mpancopmayuje wema d6aza
nOOAmMaxa, KOHYEeNnMyaiHo MOOeL08aIbe, KOHYEenm mund
¢dopme, MDE/CASE anamu

Abstract — The aim of this research is to formally define
and practically apply transformation procedures based on
model-driven engineering (MDE), enabling a gradual
transition from the conceptual to the implementation level.
Starting from the conceptual model of an information
system (IS) based on the form type concept, the proposed
approach enables the derivation of a relational database
schema and its implementation description for the selected
SOL  (Structured Query Language) platform. A
methodological  framework  has  been  defined,
encompassing the extension of the domain-specific
language FTDSL (Form Type Domain-Specific Language)
through the development of its graphical syntax and the
implementation of Model-to-Mode and Model-to-Text
transformations, thereby providing an integrated and
automated model-driven information system engineering
process.

Keywords: database schema transformation, conceptual
modeling, form type concept, MDE/CASE tools

HATIOMEHA: OBaj paa npoucTekao je u3 Mmacrep
pana unju MenTop je 1p Cnasuna Kopauh, Banp.
npog.

1. VBOJI

TpaguuroHa HH HAaYMH W3rpagme [S monasno je ox
MPUKYIUbalba KOPUCHWYKUX 3axTeBa, Hajuemhe y
HeopMaTHOM OOJHKY, KOjU Cy KacHHje IpETBapaHd Y
(dopmanHe Mojene cucteMa. TakBU MOJENU Cy HEpPETKO
caapKainu JeTasbe Be3aHe 3a KOHKPETHY
AMIUIEMCHTAIIHOHY TIaTGOopMy, JAOK je MPOTrpaMCKu KO
HacTajao yriaBHOM PY4HHUM IporpaMupameM. CaBpeMeHn
MIPUCTYTIN, 3aCHOBAHU Ha MOJIEIMMa TI0J1a3e O] ujeje a ce
pa3Boj codTBepa 3acHMBa Ha HH3Y (DOPMATHHUX
TpaHchopMalija Mojiesna pa3InduTHX HUBOA allCTPaKIHje,
II0YEB OJ] padyHapcKH He3aBucHUX Mozena (Computation-
Independent Model — CIM), cBe 10 MoJena 3aBHCHUX O]
wiaT(opmMe 1 U3BPIIUBOT KOJA.

Y TtoM mpaBumy, Ha @akynTeTy TEXHHYKHX Hayka
VuauBepsutera y HoBom Cany pasBujajy ce merone 3a
IaTGOPMCKH HE3aBHCHO MOJIENIOBak-e /S U aJrOpUTMH 32
ayTOMATCKy TpaHC(OpMAaIlHjy TAKBUX MOJICNIA Y U3BPIIINBE
nporotunoBe IS. Y OKBUPY OBHX HCTpPaKHBamba pa3BHjeH
je amar mon HasuBoMm lIS*Case (Integrated Information
Systems CASE), xoju npunaja kiacu uarerpucanux CASE
(Computer Aided Software Engineering) mpou3BoOja.
IberoBa ocHoBHa yiora je ma mompxku mro Behw Opoj
aKTUBHOCTH Y TIpoIiecy pa3Boja IS.

Hako je y amary IIS*Case Beh peamnzoBan peBep3HH
WHXXCEHEPUHT Ha OCHOBY METa-MOJIeJIa, PE3CHTOBAHUX Y
[1][2], mpomec forward wmHxemepunra y oksupy MDE
OKpYXemwa /10 caja HHje OMO y MOTIYHOCTH MOJpIKaH.
VYmecro Ttora, IIS*Case je kopuctro GPL (General
Purpose Language) Java xao 3acebaH OpPUCTYI, IITO je
cTBapasio oxapeheHH ja3 y OJHOCY Ha MPHHIIUIEC Pa3Boja
codrBepa BohjeHor MozenrMa. Y OBOM pajy je pa3BHjeHa
HOBa, yHampeljeHa Bepsuja amara IIS*Case, y k0joj je
NIPOLIEC HHXKEWHEpHUHra IS y MOTIIyHOCTH pealn30BaH
npuMmeHoM MDE mpuctyma. Peanuzanmja je cupoBeneHa,
npuMeHoM Model-to-Model (M2M) wn Model-to-Text
(M2T) tpancdopmanuja y obnactn HHXKEwepuHra 1S, kao
n npoumpemeM mocrtojeher HameHckor jesuka FTDSL
pa3BojeM mberose rpaduuke CHHTaKce, YnMe ce 00e36ehyje
KOMIUIETaH pa3Boj IS y OKBHPY jeIWHCTBEHOT H
unrerpucaHor MDE okpyxema.

2. KOHIHEITYAJIHO MOJAEJIOBAIBGE IS

Umxewepunr IS y amary IIS*Case 3amoumnme
KOHIIETITYaJJHUM MOJEJOBamkeM IS, Iae NpojeKTaHT Ha
OCHOBY 3axTeBa M JOKyMEHaTa Kpeupa TUIOBE (OpMH,
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KojuMa ce OIlicyjy IIpaBWia yrnorpebe mojaTtaka y
peanHoM cucremy. Tun Qopme ce MOXKEe CXBaTUTH Kao
OMIITH OOJHMK TIOCIOBHHMX JOKyMEHaTra M EKPaHCKHX
(hopMH IyTEM KOjHX KOPUCHUK CTYyTa y HHTepakuujy ca IS.
TunoBn dopmu TpeacTaBibajy OCHOBY 3a T'EHEPUCAHE
MMOYETHOT CKyma aTpuOyTa W MACHTH(PHUKALNN]y MOTa3HOT
CKyma orpaHmuema, koje 1IS*Case kopucTu Kao ymasne
mapamerpe y HOCTYIKY (OpMHpama pealHoHe IIeMe
Oase rojaraka.

2.1. Konuenr tuna gopme

lenepanm3anujoM aHanm3e cagpaja EKpAaHCKUX U
mramnaHux GopMu (IOKymMeHara) JoJjla3u ce 10 IMojMa
tuna ¢opme [3]. Tun dpopme F je ctpykrypa cradia 4yuje
YBOPOBE IMPEJCTaBIbajy TUIOBH KOMIOHEHTH. POpMaIHO,
Tun Gopme je umeHosana neropka F (O, @, Man, S(F), C¢),
HaJ| cKyroM obenexja W(F), rae je:

« 0= {N(Q;, C, RoleN))) | i = 1,..., m} cKkyn Tumosa
KOMIIOHEHTH,

*  @c Ox 0O je penanyja koja Hax ckynoM O neduHuUIIe
CTPYKTYypY crabna,

*  Man je dyHkumja obasesnoctu: Man: ¢ — {M, O},
Koja cBakoM (N, N)e¢@ mpunpyxyje BpemHoct M
(o06aBe3na) wm O (ONIMOHA) Be3a,

*  S(F) je mapamerap umja BpeJHOCT Y yKa3yje Ha TO Ja THII
¢dopme T ydectByje, a BpegHocT N ma tum Gopme F
He y4ecTByje y hopMupamy meMe 0a3e mogaraxa,

*  CgCcKyn orpaHudema tuna gpopme F, Ipu 4eMy CKyl
obenexja W(T) 3agoBospaBa yciose (1) u (2) :

o =m, )
i=1
(YN, N; € O)i#j < Qin 0= D). @)

2.2. Pa3Boj rpajguuke cunrakce jesuka FTDSL

Jla 6u ce Morao crnipoBecTH npouec forward UHKEHEPHHTa
anmara [IS*Case xopuctehu mpuctym pas3Bojy codrBepa
BohjeHOr MomenuMma, OWJI0 je HEeOomxomHO 00e30equTu
MOJIPIIKY 332 KOHLENTYaIHO MojeJoBame IS ynorpedom
HaMeHCKOT je3uka FTDSL, xao yna3HOT MoJieNa y JIaHITy
M2M tpanchopmammja. FTDSL je HaMeHCKH jEe3HUK
HEMEH-CH 3a KOHIIETITYaJIHO MOJIeJIOBams€ /S ITyTeM THIOBa
¢dopmu, koju omoryhaBa ¢QopManHy crenupUKaImjy
CTPYKTypa W oOrpaHmdema Ha HuBOY PIM (Platform-
Independent  Model) wmonena. Y  OKBUPY  OBOT
UCTpaXKMBamba pa3BHjeHa je rpaduuka CHHTaKca
HaMEHCKOT je3uka F'TDSL, OpuruHaIIHO TIPEJICTaBJLEHOT Y
[2]. Joxk je FTDSL y no4etHOj Bep3uju OMO 3aCHOBaH Ha
TeKCTyaJlHOj HOTallMju, Koja je 3axTeBajga 1o0Opo
NO3HABamkEe CHHTAaKCHUX IIpaBWJIa M CTPYKTypa camor
je3uKa, MpEeaIoKEHO NPOLIMPEHE Y OBOM paly yBOAU
rpaguyku  Cloj KOjU  OMOoryhaBa  HMHTYHTHBHHjE
KOHLIeNTya Ho MogenoBame [S. I'paduuka cuHTakca
omoryhaBa Bu3yenHy crnenn¢ukanujy THIOBAa (HOPMH,
KOMITIOHEHTH W HHXOBUX OJIHOCA, INTO NpHOIMKaBa
MIPOIIEC MOJIENIOBamka MEPIENIUjU KPajlher KOPUCHUKA U
OJlaKIIaBa KOMYHHKanujy wm3Mmel)y aHaiuTHuapa u
JIOMEHCKUX CTpyumaka. lVIcToBpemMeHO, 3ajpkaHa je
(hopmaiHa MOBE3aHOCT ca aliCTPAKTHOM CHHTaKCOM je3uKa

FTDSL, mro omoryhaBa meroBy uHrerpanuujy y MDE
okBHp U M2M nanan Tpanchopmanyja.

Ha caumm 1 npuxkasan je tun ¢popme Courses & Exams,
JIOK je Ha CIWIM 2 IMpUKa3zaH MOAEN HCTOr THha (Gopme
MO/IeNIOBaH KopuinhemeM rpaduuke CHHTaKCe HaMEHCKOT
jesuka FTDSL ymotpebom Eclipse Sirius anaTta.

CEX - COURSES & EXAMS

COURSE [niud]

Courseld, CourseShortName, CourseName,
Lecturer, Prerequisite, Year, Semester

COURSE

TIMETABIE | | r, i, u,d | EXAM v d
Examld, Examiner
Day. Time, Classrom S ’
DateTime

Cnuka 1. Tun ¢popme Courses & Exams

‘B University_Organization

E’ Courses & Exams

Course

Courseld Lecturer Prerequisite

(

Semester Year

I

‘ “j) Courseld Key ‘

CourseName

CourseShortName

§ courseshortnia.

‘ ? Prerequisite Uni,
Exam Course_Timetable
Examiner| | Time |
DateTime Classroom =

@
| Bram Key

Cnuka 2. Mooen muna ¢popme Courses &
Exams cneyuguyupan ynompebom epagpuuxe
cunmaxce jesuxa FTDSL

3. TPAHC®OPMAIINJA KOHIEITATA
MNPOIIUPEHOTI IIS*CASE META-MOJEJIA Y
KOHIEINITE NPOIIUPEHOI TEHEPUYKOI'
META-MOJEJIA

HakoH koHLenTyanHOr MoOJeJoBama, cliienehn Kkopak
Ipe/CTaB/ba IPOjEeKTOBaE IOAIIEME pellanuoHe 0Oase
rojiataka 3a u3abpaHM amiaukaTtuBHU cucteM. [lommema
penanmoHe 0asze mojaTaka Koja 3a7oBoJbaBa ycinoB 3NF
no0mja ce TOCTYIKOM HOpMajH3aldje IMPHUMEHOM
Mou(UKOBaHOT bBepHINTAjHOBOT aJIropuT™Ma CHHTE3E.
Peanuzanuja mogudukosanor bepHinrajHoBOT anropuT™Ma
CHHTE3¢ CIIpOBeJeHa je ymorpeboMm maHma M2M
tpanchopmanuja. Kao wusBopHu Momen kopuinheH je
MO/IEJT KOjHU je Y CKJIaay ca METa-MOJAEIOM JAe(PUHUCAHUM
y OKBHPY alcTpaKkTHe cuHTaKce jesuka FTDSL, 1ok je kao
IWJBHU MOJeN KopuimheH MoAeNn KOju je y CKIaay ca
I'eHepudkuM MeTa-MOJEIIOM KOjH je Je(UHUCAH Y CKIaay
ca TEOPHjCKHM OCHOBaMa PEIAalMOHOT MOJENa IojJaTaka
[1]. Oba mera-mMonena cy, y IHJbY IMOJAPIIKE MPOIECY
Jforward nxemeprHra, IpoIIMpeHa HOBUM KOHLENITUMA,
IIpU YeMy ce MpBH y HACTaBKy paJa oO3HayaBa Kao
[pommpenn [IS*Case wmera-mozmes, a Jpyrd Kao
[Ipompenn reHepUYKN MeTa-MOJIel.

Kako monuduxoBanu aaroputaM CuHTE3e 00yXBaTa BUIIIE
KOpaka, KOju HHCYy MOIJIH OUTH W3PaXKEHW TOTIIYHO
JIeKIapaTUBHO, omwio  je HEOIIXOTHO poriec
TpaHcopMalije MoJeIUTH Ha BHIIE LIEJIMHA, TJe CBaKh
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n3J1a3 U3 NpeTXoAHe TpaHcdopMalyje npeacTaBiba yiaas y
HapenHy. Y Ty CBpXy AeduHHCaHO je mecT MmelycoOHO
MOBE3aHUX TpaHc(opManyrja, Koje 3ajeqHo omoryhasajy
NOTIYHY peau3anujy MnocTynka forward WHXEHepHHTa:
FormConstraintsldentification, Synthesis3NF, PKCandid-
atesldentification, PKSelection, PKPropagation, InterRe-
lationalConstraintsDefinition.

3.1. UnenTudukanuja moaa3Hor cKyna orpaHnyemna

FormConstraintsldentification je er3oreHa out-place
TpaHchopMaIHja KOjoM ce TpaHC(HOPMHUIIE MOIEI KOjH je
y ckiany ca [IS*Case mera-MonenoM y MoJen Koju je y
ckiany ca [Ipommpernm reHepuukuM MeTa-mozeaom. OBa
TpaHcopmanmja yBeneHa je Kako O ce U3
KOHLENTYaJHOT MOJIeJa MICHTHU()UKOBAO MOJNA3HU CKYI
orpaHuyewa Koju he mpencraBibaTH yia3 y alropuram
cunrese. Tpancdopmanujom ce maeHTHOUKYjy cieneha
orpaHudewa ca THmoBa (GopMH:  (YHKIHOHAIHE
3aBHCHOCTH, HE(YHKIIMOHAIIHA OIHOCH, CICIHjaTHe
(yHKIMOHATHE 3aBUCHOCTH ca yrpal)eHHM OorpaHnYeHhuMa
JEINMHCTBEHOCTH M yrpaljeHe 3aBHCHOCTH CaapiKaBamba.
[MToctynak uaeHTU(HUKALKjE TOTAa3HOT CKyIla OrpaHHYeHa
y MOTIYHOCTH c€ 3acHHMBA Ha (OPMAHUM NpaBUIUMA
nedunucanum y [4][5].

Mpumep 3.1. Ilocmatpa ce tun dopme ca ciauke 2.1.
IMpumenom mnpaBuna u3 FormConstraintsldentification
TpaHchopmarmje nob6uja ce cnenchu CKyTI
(YHKIMOHAIHUX 3aBUCHOCTH:

F(F) = {Courseld—CourseShortName, Courseld—

CourseName, Courseld— Lecturer, Courseld—,
Prerequisite, Courseld —Year, Courseld — Semester,
Courseld + Day + Time — Classroom, Courseld +
Examld — Examiner, Courseld + Examld — DateTime,
CourseShortName— Courseld, Prerequisite—Courseld },
Opd  YeMy je 3HaKOM —> O3HaueHa CIelujalHa
(GYHKIMOHANHA 3aBUCHOCT. [IprMEHOM TpaBWjia 3a
uAeHTUHUKAM]y HEeQYHKIMOHAINX OJHOCAa no0uja ce

crenehn cKyn HeYHKIIMOHATHUX OHOCA:
NF(F) = {Courseld +Day+Time — 6,

Courseld +Examld — 0>}
3.2. Auropuram cuUHTe3e

HakoH waenTudukainmje Mmosia3HOT CKyna OrpaHHYeHa
cienehn Kopak npejcTaBiba IPHUMEHA aJrOpuTMa CHHTE3E.
AnroputaM cHHTe3e je crmenmjadHo yHampeheH 3a
MpaKTUYHE prMeHe motpeda anata [IS*Case, ma ce u3 Tor
pasnora HasuBa MoaupuKoBaHWM. TpaHcopmanuja
KOjOM ce CHOpOBOAM  aIrOpHTaM CHHTE3E jecTe
Synthesis3INF. Ya3 y oBy TpaHC(OpPMAIHjy MPECTaBIbA]y
IBa MOJeja, jeJaH KOjU je wu3Ja3 M3 IMPETXOIHE
Tpanchopmarlmje, ¥ IPyru KOjH je MOTa3HN KOHICTITY aTHH
Mozaen y ckimagy ca IIS*Case mnpommpeHuM MeTa-
Mmojenom. [Torpeda 3a KOHIIENTYaTHUM MOZEIOM Y OKBHPY
OoBe TpaHC(hOpManWje NPOM3HWIA3H M3 UHECHHUIE Na ce
MojeIMHa OTpaHudema, JAepuHNCcaHa YHYTap TeHEepucaHe
penanuoHe IIeMe, MOTY 3aKJbYYUTH CaMO Ha OCHOBY
nHdopmanmja Koje cy JOCTYNHE Y KOHIENTYaJIHOM
Mojeny. KoHnentyaiHu mozen, nmpeacTaBba HEONXOJaH
N3BOP CEMAaHTHYKOT KOHTEKCTa KOoju oMoryhasa IpaBuiiHy
naeHTHOUKannjy, #  ¢GopMupame OrpaHuiema Yy
penanmoHoj meMu 0aze monaraka. Ilo m3macky u3 ose

TpaHcopmanje no0uja ce CKyn IiemMa peianuja Koju
3a/10BoJbaBa ycioB INF.

IIpumep 3.2. Ilocmatpa ce Moda3HU CKYN OrpaHUYEHA U3
npumepa 3.1. IIpuMEHOM anropuT™Ma CHHTE3€ y OKBHUpPY
Synthesis3INF tpanchopmarmje noduja ce cneaehu ckym
mieMa peranyja moaneMe:

e Course({Courseld, CourseName, CourseShortName,
Lecturer, Year, Semester, Prerequisite}, {Courseld,
CourseName, CourseShortName}, { Prerequisite}),

*  Course_Timetable({Day, Classroom, Courseld,
Time}, {Day+Time+Courseld}}) n

o Exam({Examld, Courseld, Examiner, DateTime},
{Examld+Courseld}}).

VY okBupy OBe TpaHc(hOpMaldje BPIIM Ce TeHepHCame U
rpada 3arBapama [4][5]. ['pad 3arBapama mnpencrarsba
MOrOJHY [OHjarpaMCKy TEXHHKY 32 TPEICTaBIbaibe
CTPYKTYpeE LIeMe peranrone 6ase nogaraka. CBaku 4BOp y
rpady 3aTBapama IMPENCTaBlba jeOHY LIEMYy pelanuje y
nremMu 0ase rmojaraka, IOK CBaka rpaHa nu3mely yBopoBa
O3HauaBa Ja CKym oOenexja HaapeheHor dBopa
¢yHKUIHOHATHO onpehyje, Tj. 3aTBapa, CKym o0Oelexja
nozapeljeHor 4Bopa.

Mpumep 3.3. Ha cnuiu 3 npukasas je rpad 3aTBapama y
Eclipse Sirius emutopy koju je moobujem Synthesis3NF
TpaHc(OopMalijoM Ha CKyIl OTpaHHYeHa u3 npumMepa 3.1.

+ COURSE_TIMETABLE

||

+COURSE

+EXAM

Cnuka 3. I'enepucanu epagh samsapara
3.3. U300p xanauaaTa 3a NPUMAPHU KJbYY

INo n3nacky U3 anropuT™Ma CHHTE3€ CBaKa IIeMa peJlarmje
Jno0uja CKyn EKBHBAIGHTHUX KJbyueBa. JemaH oJf THX
€KBUBAJICHTHHUX KJbY4eBa MPOjeKTaHT Tpeba aa omadepe 3a
NpUMapHd  KJbyd. Y  KOHTEKCTY MoJudukoBaHOT
ITOpPUTMa CHUHTE3€ HE MOXKE CBAKH €KBUBAJICHTHH KJbYY
Jla UCITyHhaBa yCJIoB 1a Oy/e KaHIuAaT 32 IPUMapHH KJbYH.
OBa Tema gerassHO je paspahena y [5]. IIpoepa
UCITyBEHOCTH YCJIOBa KaHAWAATa 3a INPHMapHH KJbyd
CIpOBENeHa  je y OKBHPY TpaHChopMaImje
PKCandidatesldentification, koja 3a CBaku KJby4 YTBphyje
Jla 1 WCIyHhaBa YCJIOB KaHIWAATa 32 MPUMapHU KIJbYY U
CXOJHO TOME Ta O3HauyaBa. YKOJIMKO HHjeJaH KIbYd y
TNI0jeIMHO] IIEMH penaliyje He UCITyhaBa yCIOB KaHAuaaTa
3a MpUMAapHH KJbYY, U3BPIIIaBamke JaHIa TpaHChopMaIiyja
ce TpeKuJa U KOPUCHHK ce obaBemrTaBa o Tome. HakoH
Tora ce m3BpmaBa TpaHchopmarmja PKSelection, koja
HAaCyMHYHO OMpa jeJjaH Of1 KaHIuIaTa 3a IPUMaHHU KJbyd U
mporiamasa ra 3a mnpumapHu. O0e TpaHcopmarmje
TIPE/ICTaBIbajy eHoreHe in-place Tpancopmalmje, a Kao
pe3ynTar ce mo0uja MoJien ImeMe 0aze mojaraka y Kojem
CBaKa IIeMa penalyje uMa JeGuHIcaH MpUMapHH KIbyY.
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3.4. Tpanchopmanuja ckyna mema pejanmja ca
HEKOPEeKTHHM NMPOCTHPAmBEeM Kiby4a

[To m3nacky U3 nmpeTxojHe TpaHchopMalyje cBaka meMa
penanuja noceyje npuMapHu Kibyd. MehyTum, npruinkom
onabupa mpHMapHHX KJbyueBa Momio je naa jaohe no
BUXOBOT HEKOPEKTHOT TIPOCTHUPAha, OJHOCHO, 1a CE IECH
Jla Cy pa3lWYUTH EKBHBAJICHTHH KJbYUEBH jEJHE IIEME
penamyje n3abpaHu 3a cTpaHe KJbydeBe. TpaHcopmanuja
PrimaryKeysPropagation uma 3a LWb Ja W3BpLIA
TpaHc(hopMaIHjy CKyla IMIeMa penarija ca HeKOPEKTHIM
IPOCTHpameM KJbyda y CKyH IIeMa penandja ca
KOPEKTHUM IPOCTHPameM KJby4a, momryjyhu anropuram
TpaHchopmanuje y MoAu(UKOBAHOM aJrOPUTMY CHHTE3E.

3.5. I'enepucame MmeljypessanuoHUX OrpaHnYeHa

InterRelationalConstraintsDefinition TpaHcopmanujoM
ce 3aBpliaBa IMpOLEC T'€HEepUCama MOALIEME PEelalioHe
0a3ze mogaraka. OBa TpaHcdopmanuja reaepuiie cienache
TUIIOBE OTPaHUYCHHA:

* OCHOBHAa, HWHBEpP3Ha U TMPOIIMPEHA OrpaHHYCHA
pedepeHIrjaTHOT HHTETPUTETA,

*  OrpaHHYCHa OCHOBHUX u MHBEP3HUX
pedepeHIMjaiHIX ~HWHTETPUTETA 3aCHOBAHUX HA
HETPUBHjATHAM 3aBHCHOCTHUMA Ca/Ip)KaBama,

e MehypenanmoHa orpaHHYCHA 3aBHCHOT CKyIa IIemMa
penanuja u

e  MPOUIMPEHA OTPaHUYCEHA TOPKE.

3.6. Manupame koHuenTta IIpommpenor resepuaxkor
Meta-mojesa y konuent PCYBII mera-monena

3aBpmHM  KOopak |y JaHmy M2M Ttpanchopmarmja
MpeaCcTaBiba TpaHCPOPMALHjy MOZETa KOj! je HAacTao Kao
pe3yaTaT mpeTXoaHe TpaHChOopMaIHrje Y MOAET KOjH je Y
ckiaany ca PCYBII (Pemammonu cucteM 3a yIpaBibame
O0azama mopgaraka) meta-mozaenoMm. PCYBII mera-monmen
o0yxBara IT0jMOBE HEOIIXOJHE 32 MOJIENIOBabE ImeMa 0aza
nojiataka Ha HajHM)KEM HHMBOY arCTpakiiyje, OJHOCHO Ha
nuBoy PCVYBII-a. OBaj merta-mozen je nedunucan y [1].
[Totpeba 3a OBUM MamnupameM MPOU3MIA3U U3 YHUEECHHIIE
na je PCYBII mera-MoJen KOHIENTYaJHO U CTPYKTYPHO
ommxu nzabpanoj SOL miardopmu, unme ce omoryhasa
jenHocTaBHMja M edukacHuja peanmsaumja M2T
TpaHcopmanuja y nporecy reuepucama u3Bpmusor SOL
KOna.

4. TEHEPUCABBE UMIIVIEMEHTAIIMOHOT
OIIUCA HIEME BA3E ITIOJATAKA

3aBpIIHM KOpaK IIOCTYIKAa HHXKCHEPUHIa IPecTaBba
NPOILIEC FeHepUCcama UMILUIEMEHTALMOHOT ONKCa MOJIIeMe
0aze rmojaraka, KOjU C€ CIpOBOAM mpumeHom M2T
Tpancdopmaimja. [[uss oBOr KOpaka je m1a ce MoJelN, Koju
je y cxmany ca PCYBII meta-monenom, Tpanchopmumie y
m3BpmuBY SOL KO TIOTOJIaH 33 Kpenupame peanroHe 6ase
nojaaraka y okBupy m3adbpanor PCYBII-a. 3a peanuzanmjy
reHeparopa koxa xopumhen je Eclipse Modeling
Framework (EMF) y xomOuHanuju ca Acceleo je3uxom,
KOju TIpejcTaBjba yoOHuajeHo pemewme 3a M2T
tpaHcopmanmje. Pa3zBujern reHeparop omoryhasa
ayTOMAaTCKO T'€HEpUCAEe HMIUIEMEHTAIIMOHOT OMHCa
meme 0aze monaraka y obnuky DDL (Data Definition
Language) ckpunti 3a Tpu miatdopme: ANSI SOL, Oracle
21cn Oracle 23c.

leneparop moapxaBa TeHepHCame IMPOLEAYPATHUX
MeXxaHHM3ama 3a IIPOBEpy OUyBamba OrpPaHUYCH-a HHBEP3HUX
pedepennujanaux naTerputera. Kopucuuky je omoryhen
n300p HauMHA pealn3alyje OBUX OrpaHHYEeHa — IyTeM
CKIAJUIITEHUX Hpouenypa (stored procedures) wuu
mornena (views). JlomaTHO, y OKBHPY OBOT pellekha
MOZAP)KHAO j& W ayTOMATCKO I'€HEePUCAhe IPOLIEYPATHIX
MeXaHH3aMa KOjU CIIy)Ke 3a IpOBEpYy U OIpKaBambe
NPOILIUPEHUX OTPAHUYCHA TOPKE.

5. 3AK/bYYAK

CrpoBeicHUM HCTPXUBAKBLEM W pEaTH3aldjoM JaHIA
M2M n M2T tpancdopmanuja, y oBOM paay oMmoryheH je
pas3Boj IS npumenom MDE npuctyna. Ha oBaj Hauwmh,
KOHLENTyaJHn Mojenu nedunucanu jesukom FTDSL
[IOCTajy IOJa3HA OCHOBAa 3a ayTOMAaTCKO T'€HEPHUCAIbE
penanuoHe meMe 0a3e mojaraka M HMMIUIEMEHTAI[HOHOT
omuca. KibyuHu nonpuHocH pana ornenajy ce y:

*  pa3Bojy yHampehene Bep3uje amara IIS*Case y k0joj
je peanmmzoBan MDE mpouiec HHXewepuHra IS,

* owmoryhaBamy MHTETPUCAHOT KOHLICNITY AJTHOT
MOJIETIOBakha W T'eHEpHCama peNalioHe IieMe 0aze
mojaTaka yHyTap jenuHctBeHor MDE oKpyXema,

* nebuHHMCamy W HMIUIEMCHTaIUju JaHma M2M
TpaHchopmanuja  Koju  0b0e30ehyje  mOTIyHO
ayTOMAaTH30BaH I[Ipeia3aKk ca KOHIENTyaJHOI Ha
HMILJIEMEHTAIIMOHU HUBO.

Pesynrati oBOr HCTpakMBama NPENCTaBba)y 3HauajaH

KOpaK Ka yCIOCTaBJbaky IOTIIYHO UHTerpucaHor MDE

mporeca anara [[IS*Case, unme ce octBapyjy moryhHOCTH

3a Jajha HWCTpaXknBama, Mel)y KojuMa Cy TeHepHcame
nporotuna IS 3acHOBaHMX Ha TE€HEPHCAHO] IIeMH 0Oase
rojaraka.
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IMPOPAYYH TOKOBA CHAT'A HHTETPUCAHUX ITPEHOCHO-JUCTPUBYTUBHUX
MPEXA

POWER FLOW PROCEDURE FOR INTEGRATED TRANSMISSION-DISTRIBUTION
NETWORKS
Kocra Jouuh, Hukona BojuoBuh, @axyimem mexunuukux nayxka, Hosu Cao

Obaact — EJEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caap:xkaj — V osom pady npeonoscena je
npoyeoypa 3a NPOPAYYH MOKOBA CHA2A UHMEZPUCAHO
npeHoCcHo-0ucmpubymusHux mpeossca. Ilpedcmasmwenu cy
MOOenU pasnudumux munoga Mpesxca u npooiema moxosa
CHA2a U NOCMYNYU 34 UXOB0 peuiasarbe, Kao 6uo
0080jeHo2 NPUCMyna npu aHaIu3u CMAayUoOHapHo2 cmarsa
mpedice. [am je npeonoc 3ajedHuuxoe, jeOurHcmeenoe
NOCMYNKA HAO UHMEZPUCAHOM MPEXHCOM V3 NPUNLONCEHE
pe3ynmame NPOpAuUYHA HAO KOHKPEMHUM HPUMEPOM
mpedice u OUCKYCUJY pe3yamama.

Kibyune peun: unmezpucana npenocho-oucmpubymusHa
mpeodica,  Ebymu-Pagpconos  nocmynax,  nocmynax
cymuparea cmpyja u KOpekyuja Hanona, mokoeu cHaza

Abstract — This paper proposes one solution for an
integrated power flow calculation procedure over an

integrated transmission-distribution networks. Models of

different types of network and power flow problems, as well
as the methods for their solution, are introduced as a form
of the separated approach to a steady-state network
analysis. Building upon these foundations, an integrated,
unified, procedure applicable to the integrated network is
proposed. The validation of the approach is given through
calculations performed on a representative test network,
followed by a discussion of the obtained results.

Keywords: integrated transmission-distribution network,
Newton-Raphson procedure, Backward/Forward Sweep,
load flow

1. YBOJ,

[TpopauyHu TOKOBa CHara yCTaJbeHHX pexuma crajajy y
OCHOBHE npopauyHe y JUCTPUOYTUBHUM U
ENIEKTPOSHEPIreTCKUM ~ MEHAaUMEeHT  cucremMuMma. Ha
BUXOBUM pe3yjiTaTuMa ce 0a3upa BEelMKH Opoj Ipyrux
IIpopadyHa, yClie/l Yera je HEOIXOJHO Pa3BUTH IMOTO/HE
anropuT™Me Koju hie Ha mTo Moy3aaHuju U MTO ehUKACHHjH
HauyuH 00e30eUTH pe3ynrare TUX MpOopadyyHa y CBaKOM
3aXT€BAaHOM MOMEHTYy. Yclel MOJeIoBama Mpexa
HEJTMHEapHUM MOJEINMa, MOCTYNIU KOjuMa Cce BpIIU
aHaJM3a CTamka CUCTeMa Cy HTEpaTUBHHU. Y pajy cy
NPE/ACTaBJbEHH  PA3JIMUUTH  TUIOBH  ajropurama,
HAaMEHCHUX 3a MNpOopadyHe TOKOBA CHAara pasjIM4uTHX
THTIOBA MpeXa, Kao U KOMOWHAIMja UCTHX 32 aHAIIN3Y

HAIIOMEHA:
OBaj pax npoucTeKao je U3 MacTep paja YMju MeHTOP
je 6uo np Huxosna BojuoBuh, Banpen. npod.

CTaba HWHTETPUCAHUX Mpeka. 3a MPEHOCHE MpeKe
npencraBibeH je IbytH-PadcoHoB, a 3a aucTpuOyTHBHE
MOCTYTIaK CyMHUpama CTpyja M Kopekmuja HamoHa. OBO
peleme TpencTaBiba  HAJIIOTONHHMjH  W300p, yciexm
yIHeT/baHe CTPYKTYPE MPEHOCHHX, OJHOCHO pajHjajHUuX
CTPYKTYpa M BEJIUKUX JUMEH3Uja JTUCTPUOYTHBHHX
cucrema. CaMu MOZIEJIH TOKOBA CHara pa3MarpaHix Mpexa
MUCaHU CYy CXOJHO METOAY HE3aBUCHUX HamoHa (3a
MIPEHOC) ¥ METOJIy HE3aBHUCHUX CTpYja (3a AUCTPUOYIIH]Y).
Codreepcku maker MKL, 6ubaroTeke kommanwuje Intel [1]
u [ayc-3aj1enoB HyMepHYKH METO]] YIOTPEOIbEHHU CY Kao
alaTy 3a HyMEpUYKe MpopadyHe.

VYcemen pacra yrumaja mernentpanmsanuje EEC-a nomasu
0jaBe PeBeP3UOMITHIX TOKOBA CHAra, O/ AMCTPUOYTHBHUX
Ka NPEHOCHUM [ICJIOBUMA CHCTEMa, Ka0 M MPEHOIICHE
HECUMETpHjE PEKUMA y UCTOM cMepy. Te mojaBe 101aTHO
yCIIOXKbaBajy Mel)ycoOHU yTHIIa] OBa [1Ba Jejia CUCTEMa U
MOTHBHIILY TOTpPeOY 3a pa3BojeM TMpoleAype Koja Ou y
peaJHOM BpeMeHy BpLIMJIAa IPOpadyyH TOKOBAa CHara y
LIEJIOKYTTHO] MPEXKH.

[IpeanoxkeHn moCTymak ce 3acHMBa Ha HMHTErpalMju
MPETXOJHO OIMHKCAaHA JBa MOCTYIKAa Y jelaH, KOju ce
puMeryje HaJ JEAMHCTBEHOM MPEHOCHO-
JUCTPUOYTUBHOM MPEKOM.

Maremariyka MOJJIOra, Ka0 U TECTHUPAmbe MPEI0KEHOT
HMHTErPUCAHOT MOCTYIKA M3JI0KEHH Cy Yy riaBama 2 u 6,
PECIIEKTHBHO.

2. EIEMEHTH MATEMATHUKE

Mogenn npobiiema TOKOBa cCHara HCKasyjy ce Kpo3
CHCTeME HeJIMHEeapHUX jeJHa4YMHa, 4YHja ce pellemka
no0ujajy peliaBameM HHUXOBE JMHeapu3oBaHe (opme.
Pesynrat 100WjeHM TaKBUM TMPHCTYIIOM Cy CaMoO
arnpokcUMalije peliewma mnodeTHor cucrema. llro je
OKOJIMHA JIMHEeapu3alyje yka, TO Cy alpoKCHUMaIuje
tagHuje. CXOOHO TOpe HaBEISHOM, IOCTYIIH 3a
pelIaBame TaAKBUX CUCTEMA CY UTEPATUBHH.

VY HacTaBKy ce, IPIMEHOM JIBa MTOCTYTIKA IOMEHYTa Y
yBOJY, Kpo3 aenose 2.1 u 2.2 , pemasa cienehu cuctem
HEJIMHEAPHUX alre0apCKuX jeAHAYMHA!

bl = fl(xlile :xn);
bz = fz(xl,xz, ...,xn),

(1

b, = fn(x1, X3, ., Xp).
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2.1. Ibytn-PadconoB nocrynax

byTH-PadcoHOB MocTymak ce ociama Ha MpBa JBa WiaHa
pa3Boja HenmHEapHe (pyHKIHje Y TejIopoB pen, y OKOJINHH
pasmaTtpaHe Tadke. Tume ce [oOHMja JHHEapHa
ampoKCHMaIldja pasMmarpane (¢yHKOmje. PemaBame
NOYeTHE HEJIMHEeapHE Ce CBOJAM Ha pElIaBambe JIMHEapHE
¢dyHKIMje, ynMe N00MjeHO pellelke HUje TayHo, Beh
anpokcumupano [2], [3]. Ha mpumepy cucrema maror
penauujama (1), bytH-PadconoB nocrynak ce npumemyje
kpo3 cneznehe kopaxe:

1. PasButu cBe ¢ynkumje fi(X) y TejmopoB pen y
OKOJINHH / - T alpoKCcHMaImje pemema. HakoH Tora
ce BpIIX JINHEapHa alPOKCHMAlHja y3UMAamkEeM CaMo
IpBa J(Ba WIiaHa, 32 CBAKy HE3aBHCHO NPOMEHJBUBY,
grMe ce Jo0mja peranyja:

flxy, xg, e, x0) = fie(xl, X, x) +
n
Lot
1! — axi xj=x;-', ¢ Lo (2)
=1 j=1,2,..n
k=12,..n

2. C o03upoMm 11a ce pemaBa JHHEAPU30BaHU O0JHK (IaT
NPETXOIHOM pENAlKjoM) MOYETHOI HeIMHEeapHOT
cucrema (1), pemarnmja (2), HakoH cpeljuBama, 1o0uja
cnenehy dopmy:

n
Ablf(l — zafk(x{lrxgr---rx#) Axlh,
L 6)(1- xj:x}l, (3)
i=1 .
Jj=12,.n
k=12,..n,
e cy:
Ablicl = bk - fk(x{l' x?: ---'xrfll)' (4)
AxP = x*t — xP, )
k=12,..n; i=12,..n

3. Ako ce wraHOBH cyMe m3 penanuje (3) obenexe ca
aﬁi , Taja ce TOj penanuju Moxe aaté cieaeha
MaTpu4Ha Qopma:

h h h h h

Aby ai aiz apn | [Ax1

n h h n h

Abz|_ | an azz azn |.|Ax3
; ; P : cl (6)

h h h h h

Abn an1 Qanaz Ann Axn

rJie je Marpulia u3 penauuje jakoOujan ¢yHkuuja (
J(X™) ) ¢ necunx crpana cuctema, 1aTor penanujama
(1), mpauynar 3a texkyhy (h - Ty) ampoKcHUMaIujy
HEroBor penrema X"

4. Pa3MaTpaHM CHCTEM IIMHEapHHX jeJHAa4YMHa Tpebda
pemmMTH 1O  BEKTOpY  Kopekmuja  Tekyhux
anpokcuMaluja pemera cuctema AX".

5. Ha ocHoBy n00HjeHOT BeKTOpa M3 MPETXOAHE Tauke,
JI0JIa3M ce JI0 HapeHe alpoKcuMalije, Koja ce y3uma
3a pelemhe CUCTeMa, ycies Behie TaYHOCTH:

Xh+1 Xh + AXh (7)

6. IIpoBepara ce
KOHBEpIeHIIH]€:

3a/10BOJbEHE KpUTepHjyMa

|ttt — x| < e A
| f (xh+1, +1' "'lx;ll+1)| < &, ®)
h=123,..; k=12,..,n

7. VYKOJHKO je TOCTUTHYTO 3aJI0BOJbEHEC KPUTEPHjyMa,
pauyHa ce HapeHa allpoKCHMallija penieka 1 OHa ce
y3HMa Kao Kpajie pelIehe MOCTyIKa. Y CyNpOTHOM,
MIOCTYTIaK Ce HACTaBJha y HAPEIHO] HTECPALIHjH.

2.2. T'ayc-3ajaenoB meTosn

Pazmarpanu cucreM HeNMHEAapHHX je€AHAYMHA JaT
penamjama (1) ce, 3a moTpebe MpUMEHE OBOT METOJA,
TpaHchopMHUILIe y TOTOAHUjH O0JIMK. AKO ce No3Haje h-Ta

ampokcUMalMja pemema, kopuroBaHa (h+ 1) -Ba
alpoKCHMaIija pemiema, cxomgHo [ayc-3ajmenoBom
Metony raacu [3], [4] :
R+l _ R o h L h h h
X1 d)l(xlle'xSl'" Xn— 1!xn)
X+ = h+1 h
=@, (xM L, Xl xB, L xh XD,
(€))
R+l _ h+t h+1 htl yhil
Xn =9 (X ) X3 Xn— 1!xn)

3aI0BOJBEHC KPUTEPUjyMa KOHBepFeHHI/Ije ce TpoBepara
cieaehoM peranujoMm:

|xh+1 h| < g A
| f (xh+1 h+1, ",x:ll+1)| < ¢ (10)
h=123,...; k=12,..,n

3. IPUMEHA BbYTH-PA®COHOBOI IOCTYIIKA
Y IPOPAYYHY TOKOBA CHATA

MaremMaTHykd MOJEN IPOM3BOJbHE IPEHOCHE MpExXe
(mpuka3aHe MOTOHCKMM KOJIOM Ha ciIMuu 1) Moxe ce
UCKa3aTH ca JBE peajlHe pelanuje OWiaHca CHara,
HaIllMCaHUX y CKJIaJy ca METOJOM HE3aBUCHUX HAaIlOHa, U
To y aamutantHo] ¢opmu (penaumje (11) u (12)). Tum
penanyjaMa ce MOTY OIMCAaTH CBH YBOPOBH CHCTEMA,
OJIHOCHO FUXOBE MHjeKTHPaHe CHare M cHare Koje OJ THX
YBOpPOBA OTHYY Y OCTAaTaK CHCTEMa:

(11

(12)

CX0HO KJIaCHYHO] KJIAacH(MKAIMj YBOPOBA, HE3aBHCHE
IIPOMEHJBHBE OBOT MOJIENA Cy MOAYJIM M YIJIOBH HallOHA
(wnm caMo YIJIOBM) YBOPOBA, @ BPEJHOCTH WHjKETUPAHUX
cHara (Wi Oap aKTUBHHUX) Cy IIO3HATE€ BPEIHOCTH.
[loyerHe anpokcumanuje, y YHMjOj OKOJMHM C€ BpIIE
JIMHeapu3anuje, Cy IPEeTHOCTaBJbeHE BPEIHOCTH, JaTe
»flat-start” mpuctymom. IlaprujamauM u3BOAMMA TECHUX
CTpaHa THX pejanuja 1mo CBUM (MoryhuM) He3aBHCHUM
MpOMEHJbMBaMa  1o0Wjajy Cce elleMEHTH MaTpuIle
Jakobmjana. Tume ce KoOMIUIeTHpa MaTpudHa Qopma
MoOJiea TOKOBa CHara, uckaszana pemnarujom (13). Hexum
Ol CONBEpa 3aCHOBAHMX Ha ['aycoBOj pEIyKUWjH, WU
HEKOM CIMYHOM HYMEPHYKOM METOIy, C€ J0Jla3H M0
peuiewa cuctema [3], [5].
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(13)

Ca 7neBe cTpaHe Mojena Cy OACTYyNama HHjEKTUPAaHUX
CHara, Kao IMO3HaTe BpPEeAHOCTH. Pemieme cucTeMa YMHU
BEKTOp KOPEKIHja alpOKCHMaIlija HeTIO3HATHX BEIHIHHA
cTama y Tekyhoj utepauuju 4, npukasaH BEKTOp KOJIOHOM
Ha JecHoj ctpanu penanuje (13). Hakon 3amoBosbema
KpHUTEpHjyMa, padyHajy ce HEelo3HaTe CTama, Ha OCHOBY
o0MjeHHX KOpeKIHWja, M HapeJHa anpoKcuMmaluja ce

h _ qh h
AS(Zn—z—p)xl - ](Zn—Z—p)x(2n—2—p)AX(2n—2—p)><1'

mporjamara pemietseM. Hakon Tora je wmoryhe
PEKOHCTPYHUCATH LETOKYITHU PEXKUM MPEKE.
o
. gk P Kk Qk U
L A ; : i
v l v Uy
k T T T /_\\
P Y Fuio = Ik“L:I—
] i 0 ! =
i | ' Yo
b Yl | :
' ' Yiko 0 H
o R i
U, Oa U; Uni 0
1 2, i n
¥ < »Y, < Ty

Crnuka 1. Onume nojednocmasmeno no2oHCKO KOO 0eld
NpEeHOCHe Mpedice

4. MIPUMEHA ITIOCTYIKA CYMHUPAIbA CTPYJA
N KOPEKIIMJA HAIIOHA Y IIPOPAYYHY
TOKOBA CHAT A

JucTpuOyTHBHE Mpexe, YyClel, MaxoM, pajHjaiHe
CTPYKTYpe 1 TUMEH3Hja MOJIelIa, 3aXTeBajy NPYyraynji TUII
aNropUTMa 3a TPOpaYyH TOKOBa cHara. J{ucTpuOyTHBHA
panujanHa Mpexa (TpUKa3aHa Ha CIUIM 2) MOJICIIOBaHA je
[ -cerMeHTuMa™ 1 HyMepHcaHa 1o ciojeBuma. Tume je
M3BpIIIEHA HEONXOHA MPHUIpPEMa 3a caM MOCTymaK [5].
IMocTynak omnmcan y OBOj IJlaBM paja 3acHUBA C€ Ha
CyMHpamy CTpyja OJ IMOCICIBHX CJI0jeBa MpPEXe Ka
KOpEHY, T¢ KOPEKLHjH HaloHa YBOpOBa, Yy OOPHYTOM
cMepy, MOCPEeICTBOM I1aJoBa HANlOHA HM3PAaYyHATHX Ha
OCHOBY HOBHUX alpOCKHMalMja CTpyja peIHUX rpaHa.
[Noctymak cymupama cTpyja U Kopekiuja HaroHa (BFS —
Backward Forward Sweep) wMoXe ce TpenCcTaBUTH
crnenehum Kopanuma:

1. Cywmupame cTpyja:

. S .~ N
It =—+ 9 Ui + Z i, (14)
Uk JEag
k=nn-1,..,3,2;
2. Kopexkmuja HanoHa:
O = Ot =l (15)

k=273..,n
3. TIpoBepa 3a710BOJbEHA KPUTEPHjYME KOHBEPTEHITH]€:
|67 <& A |AUP| <e,. (16)

Pemema Mozmena cy KOMIUIEKCHHM HAIllOHM YBOpPOBA, HA
OCHOBY KOjHIX C€ BPIIH PEKOHCTPYKIIHja PEKIMA MPEXKE.

alk3z™

KOHTYPa 3

[KZ -
KoHTYRa 2| 7y
R

Iga
4

KOHTYpa 4

Cnuka 2. ,, [-ceemenmu ** 0ena padujanne mpeoice

5. TOKOBHU CHAT'A UHTET'PUCAHUX
INPEHOCHO-AUCTPUBYTUBHUX MPEXA

[MocTynak mpeasnioxkeH y 0BOM pajy NMpecTaBiba jeJHY O]
JIBE pa3liMuuTe MOIBPCTE MeTojaa pasjBajama. [IpBa
MpomKcyje 1a jenHa cyompolenypa pasmMemyje pe3yirare
ca JIpyroM, TEK HAKOH KOHBEpreHIMje II0 CBOjUM
kputepujymuma. KommneraH mnpopadyH ce 3aBpIiaBa
3aJI0BOJBCEEM JIOJATHOT KPUTEpUjyMa KOHBEpPIEHLH]E,
yCIIe ] TOCTOjama jOIII jeJHE UTepaTUBHE IieMe, mope Beh
mocrojehe nmBe. [pyra momBpcra (Kojoj TpwIama
NPEeIUIOKEHH IOCTYIaK) IPOIHKCyje Ja ce pa3MeHa
(Mehy)pesynTara BpiH y TOKY jeaHe urepaije. To 3Haun
Jla TIOCTOjU CaMo je/iHa UTepaTHBHA IIeMa U UCTOBpEMEHA
MpoBepa  KpUTEpPHjyMa  KOHBEpreHIMje 3a  00e
cyonpouenype. byrH-PadcoHoB nocrynak (I'maBa 3) u
»BFS“ mnoctymak (I'maa 4) mpexacraBpajy Te
cybonpouenype. Iloctymak ce u3nake Haj YOIIITEHUM
NPUMEPOM HHTETPUCAHE MpeXke, CacTaBJbeHe M3 Jena
NPEHOCHE MpEXe O 7 YBOPOBA Y YHjUX CY HEKOJHKO
YBOpPOBa NPUKJbYYCHE AUCTPUOYTHBHE MpEXE O] IO M
yBopoBa. [IpeTrnocTaBsba ce Ja je HeJTOKyITHa HHTerpHCcaHa
Mpexa ypaBHOTE)KCHA U [ je PeXKUM CHMETPUYAH.
[Mpunpeme cBHX Mpexa, Kao MOYETaK IOCTYIKa, CY
He3aBUCHE. TepaTHBHU JIe0 TIOUNIHE KOPAKOM CyMHpama
cTpyja auctpubyTuBHUX mnoapydja. OH pesyntyje, y
BPEIHOCTHMA CHara MOTpOllke THX mnojapy4ja. Te cHare
npencTaBibajy ynaze 3a IbytH-PadcoHoB mocrymak.
HakoH wu3Bpliema Lene urepanuje Te cyOmnpouenype,
no0mjajy ce HOBE ampoKcHMalldje MOIyjlda W YIJoBa
HaIloHa YBOPOBa MpeHOcHe Mpexe. Ca TUM BpeJHOCTHMA
NOCTyIIaK ~ ce  HacTaB/ba  OJ  Jiella  HaMEHEHOT
aucTpuOynuju. V3BpiuaBa ce KOpeKiHja HaroHa, HaKOH
KOje Ce pacroyia)ke HOBHM anpoKCHUMAallMjaMa BEIHYHHA
cTama LEJOKYNHe HHTerpucane wMpexe. Crenehum
KOpakoM ce T[poBepaBa 3aJ0BOJbEHE KpUTEpHjyMa
KOHBEpreHuyje. Bpumm ce 3a CBakd €0 IOCTIyKa
He3aBuCHO. Kaja ce KpuTepHjyMu 3ai0BOJbe, BpIIN Ce
PEKOHCTpYKIIMja pexuma. Y CynpoTHOM, Tperasu ce
HapenHy UTepalujy, Te ce MOHABIbA]y OTIMCAHHU KOPAIIH.
JenHa on KIbyYHHMX 0COOHMHA IPEIOKEHOT MTOCTYIIKA jecTe
MoMeHaT pa3MeHe (Mehy)pesynrara. TakBa MHTEepakiyja
n3mely nBa nena nocrynka naje uBpirhy melysaBucHoCT,
HEro Koj MeTo/a pas/Bajama IpBOr THHa. Takohe, OuTHa
0coOMHA OBOTI' TIOCTYIIKa jecy e(uKacHOCTH oJadpaHHuX
anropurama Koju ra caunmanajy [2], [3], [4].
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6. HYMEPUYKU TPUMEP

Y 0BOj TNaBM BpIIM CE€ TECTUPAWkE IMPEIUIOKEHOT
NOCTYyNKa, Ha MpPUMEpPY HHTEIpUCAHE IPEHOCHO-
IUCTpUOYyTHBHE Mpexe, NpuKasaHe Ha ciuuuu 3 [9].
IMoncucrem mpenoca jecte HamoHckor HuBoa 110 [kV],
IOK je ocTaTak ImojaTaka nar y Tabemama 1, 2 m 3.
[Motpomme yBOpoBa MUCTPHOYTUBHUX monpydja jecy 200
[kW] 1 67 [kKVAR], penom. Pexxim nuctpubyTuBHE Mpexe
j€ ampOKCHIMHpPaH CHMETPUYHUM DPEXKHMOM, Ca jeTHAKHM
HOTPOIIkbaMa O YBOPOBMMA W HCKIJBYYHBO palujaiHe
CTPYKTYpe.

Ioctynak je oOpahen y mporpamckom jesuky DoptpaH.
Pesynratu mpopauyHa, M3JI0)KEHH y HAcTaBKy, Cy HeEKe
OUEKHMBaHE BPEJHOCTH M MOHAIIaka, C 003UPOM J1a Ce paan
0 JeTHOCTABHO] BaJTUIAIM]H MPEUIOKEHOT MOCTYKA.

*DM;-DM; @ 0

el
¥
. I
g? 2
IP2 B3 i > . 5 £
g 2 g ‘EE_I.D
14/ L
i DM; |_ 11 7 Ta 9 13
ERs 6 E? + =
gz o]
| | 12
Cnuka 3. Ipumep uHmezpucane NpPeHoCcHo-

oucmpudymueHe mpedice

VY rtabenn 4 mpukazaHe Cy BPEIHOCTH HallOHa YBOPOBA
NPEHOCHE MpeKe, HAKOH KOHBEPreHIUje popauyHa, a Ha
cnuiy 4 BpeIHOCTH WHjEKTUPaHHUX CHAra 1o YBOPOBUMA U
TOKOBHM CHara 10 BOAOBHMa. [IpolieHTyalHe BpEIHOCTH
cHara ryouraka cy ucnox 1 [%]. Usop 2 uma HajBehy
NOTPOIIY ¥ AaKTHBHE M pEakTHBHE CHare, Te je |
OINpaBJIaH HajHIKH MOJYO M Yrao HallOHa Ha HErOBUM
cabupauriama. Ysop 6 mMma Hajeehy BpemHOCT MOAyna
HaroHa, 0e3 003upa IITO ce HajBUIIEC CHATE WHjeKTHpa Y
9BOPY 5, jep je uBop 6 Tumna PV (BpemHOCT 3amaTor MoayIa
HaroHa, 13 tabene 2). VIcTH 3aKJbydak ce MOXe YOUUTH U
Ha MpHUMeEpy TOKOBA CHAra y jeJHOj OJi AUCTPHOYTHBHHUX
Mmpexa (ciuka 5). Ca rpaduka, JaTtor CIMKoM 6, Moxe ce
MPUMETHTH Aa je HajBehu maj HamoHa mpucyTaH usmelhy
yBopoBa 1 u 2. Paznor Tome jecTe mITo ce Y APYroM CII0jy
HaJIa3W CaMo jelHa TpaHa, Tj. ca Wbe ce Hamaja HajBeha
KOJIMYMHA TMOTpolnke. [IpomeHoM Tomonoruje (y3 ucre
ocraie (akrope: TPOGHI TMOTPOIIKE, pPajHjaTHa
CTPYKTypa, MapaMeTpu) ce MOy HPOMEHHTH HAIOHCKE
npuiIrKe y Mpesxd. CBaky Of TUX MOjeIMHAYHHX (aKTOpa,
WM BbHX0Ba KOMOMHAIINja, MEHa HAITIOHCKE TIPHIIHKE.

Tabena 1. [lapamempu npenocHoz u OUCMPUOYMUBHUX
noocucmema

Tabena 3. [lodayu o mpancgopmamopuma

Sn
0, 0,
Val (V] | Va2 V] | RI%] | XT%] | s
TR 1 110,0 4,16 1,0 8,0 5000,0
TR 2 4,16 0,48 1,1 2,0 500,0

TaGena 4. Hanoncku npoguau 4u60posa npenoche mpeice

Mopnyo HanoHa VYrao
Ysop [kV] [rj.] [rad]
1 110,00000 1,00000 0,00000
2 109,09184 0,99174 -0,01499
3 110,38258 1,00347 0,01474
4 110,96073 1,00873 0,02935
5 111,76524 1,01604 0,04811
6 112,36400 1,02149 0,05937
7 111,96713 1,01788 0,05162
PQ Pa
<Z0 iy 17.941 [MW) i
:10[MVArl 6304 [MVAT — 4201 M,;,]
o, /o
2.954 [MVAT]
2.685 [MW]| 11,657 MW] | 230w
5 "l —
el
12,0 [MW';v 2.68 [MW]

5.0 [MVAr]
6

7

.......... >

1.229 [MVA]

Cnuxa 4. Unjexmupane cnace 460posa u moxkogu chaca no
680008UMA NPEHOCHO2 NoOCUcmema

2

3037 ,00

71 [kV]

0

110/4.16

1241.246 [KVAT] o
A\

v

1

1061134 [KVAT] | l
H
A4

110 20 [kV]

2688.002 [k\W]

4111 20021 [kV]

2438.092 [k\W]

139.58 [KVAL] &

54714 [kVA |
:

140,54 [KVAT] |
1
b

l:tm 92 [kw]
A4

3—

H lzuoas KW
v

3.896 £-0085 [kV]

6

68.11 [kKVAI]

[3.909 ~-0.080 [kV]

v

4

21408
[KVA]

¥ p,

3.824 2.0}

63.16]
[kvar]

iﬂze 67 [kW]

3.837 £-0.103 [kV]
2004
[kw]

139.89
[KVAIT

108 [kv]

9

v

lAnz 67 [kW]

5 3.909 £-0.080 [kV]

0202 69,05 [KvAN :
W] A\

10

¢201.13 kW]
416/048

0447 £-0.088 [kV]

20041

3.810)2-0.112

Y

68.17, | [200.40
[kvAr! (kW]

[kv]

r[Q] | ¥'[Q] | g [nS] | b [uS] | I{km]
M | 0,01 0,336 2,6 0,33 60
M | 0,3465 1,0179 0,0 6,2998 0.6096
Tabena 2. Vnpasmauxe cmpamezuje enep2emckux pecypca
Eneprercku p3~ 3~ Monayn
peCcypC/UHLYyCTpHUjCKa ‘o ”” HaroHa
MOTPOILHA [MW] | [MVAr] [kV]
1P, -27,0 -11,0 /
ERs 23,0 7,0 /
ERg 12,0 / 112,364

1

3782 20122 [kV] 3782 20122 [kV] 3796 20117 [kKV]

Cmuka 5. Hanowncku npoguiau u mokoeu cuaza jeoHe
oucmpubymuere mpeice
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VIrjl Mopgyni HanoHa usoposa AMCTpUGYTMBHE Mpeske 3 No uTepayujama
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Crmuka 6. Modynu wnanona usoposa OucmpuOymueHe

Mpedice Kpo3 umepayuje

7. 3AKJbYYAK

[TpopauyHu TOKOBa CHara 3ay3MMajy LEHTPAJIHO MECTO
Mel)y mpopauyHumMa <y €JEKTPOCHEPIeTCKHMM U
JMUCTPUOYTUBHUM MEHAUMEHT cuctemMuma. HeormxoaHoct
MOY3/1aHOCTU U e(DUKACHOCTH FHbHXOBUX pe3yJirara je Ha
BHCOKOM HHBOY, IITO YUHH HbUXOBY 00JIACT HCTPAKUBAHA
CTaJHO OTBOPEHOM 32 HOBE MPEJIJIOTE U PElliekha.
TpaauIMOHANHYU TMPUCTYI MPOOJIEMy TOKOBA CHAra, Koju
IUKTHpa HE3aBUCTaH IPHUCTYNl aHalIM3aMa CTrama
NPEHOCHUX M JTUCTPUOYTHBHUX Mpexa, akTyenaH je Beh
nmeriendjama. C  apyre  cTpaHe, JCUEHTpain3aluja
€JIIEKTPOCHEPTeTCKUX CHCTEMA, Y TIOCIICABE BpeMe, 1001ja
Ha 3HAYajy ¥ CBE BHIIIC YTHYC HA IPUPOIY TOKOBA CHAra y
Mpexkd. Taj yTHIE] yClIoXmaBa Meljy3aBUCHOCTH
JMUCTPUOYTUBHUX U TPEHOCHHUX IMOJCHCTEMa, U THUME
cTBapa motpedy 3a pa3BojeM HEKHMX HOBUX alropurama
Koju he BepomocTojHHje aHATU3UPATH CTake Mpexe. Taj
pa3Boj je MOTHBHCAO HACTAHAK IIEJOKYITHE HOBE 00yacTu
HCTPAXMBakha, KOja HYId MOPEAJOre HMHTErPUCAHUX
MOCTyMaKa MpopavyyHa TOKOBA CHAara HaJl MHTErPUCAHUM
MIPEHOCHO-TUCTPUOYTHBHUM Mpekama.

Y 0BOM pajy MPeUIoKEHO je JeHO PELICHEe 3a MPopadyH
TOKOBA CHara MHTEIPUCAHUX NMPEHOCHO-AUCTPUOYTHUBHUX
Mpeka. Pa3BujeHa mpolleaypa HacTajga je CHHTE30M JiBa
TpaguIMoHamHa  mocTtynka:  IbyTtH-PadconoBor u
MOCTYIKa CyMHpama CTpyja W Kopekiuja HamoHa. [IpBu
MOCTYMAaK je ONTUMalaH 3a o0paay NPEHOCHUX, IOK je
JIPYTH ONTHUMAJIAH 3a 00pasy AUCTPUOYTHBHUX MPEKa.
[peanokeHn WHTErPHCAHHM IOCTYHAK je TECTUpaH Ha
JEAHOCTABHOM  MPHUMEPYy  HPEHOCHO-IMCTPUOYTHUBHE
Mpexe. Pesynraru 100ujeHN THM IPOPaYyHOM OCIIUKABA]y
OUEeKHBaHEe BPEIHOCTH, C 003MPOM Ha ylia3He IMoJaTKe U
npumep Mpexe. BpeaHocTu Monyna W yrioBa HaroHa
YBOpOBA, HAKOH MpOpauyHa, Hajla3ze ce y OYEKHBAHUM
rpanuiamMa. Jegan ox MHoOmTBa MOryhux tema 3a jnasba
HCTpaXKuBamka O Moryia OWTH pa3Boj U TECTHPAEHE OBOT
IIOCTYyIIKA HAa IPUMEPY HECUMETPUYHUX pPEXKHMA Yy
MHTETPUCAHUM MpeKama.
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NAPREDNA KONTROLA TROFAZNOG ISM NAPONSKOG INVERTORA
POVEZANOG NA MREZU PREKO REZONANTNOG LCL FILTRA

ADVANCED CONTROL OF A THREE-PHASE VOLTAGE-SOURCE INVERTER
CONNECTED TO THE GRID VIA A RESONANT LCL FILTER

Marijana Tufegdzi¢, Vladimir Popovié¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom master radu modeluje se i
razmatra napredna kontrola trofaznog impulsno-Sirinski
modulisanog (ISM) naponskog invertora povezanog na
krutu elektricnu mrezu preko rezonantnog LCL filtra. Rad
obuhvata modelovanje sistema u razlicitim koordinatnim
sistemima, analizu rezonantnih pojava u LCL filtru, kao i
tehnike njihovog pasivnog i aktivnog prigusenja. Posebna
paznja posvecena je dizajnu upravijacke strukture
zasnovane na kaskadnoj regulaciji sa kontrolom kvadrata
napona jednosmernog kola i regulaciji vektora struje uz
primenu fazno-zakljucne petlje.

Abstract — This master thesis focuses on the
modeling and advanced control of a three-phase pulse-
width modulated (PWM) voltage source inverter
connected to a stiff electrical grid via a resonant LCL
filter. The work includes system modeling in various
coordinate frames, analysis of resonant phenomena
within the LCL filter, and the implementation of both
passive and active damping techniques. Special attention
is given to the design of a cascaded control structure
based on the regulation of the square of the DC-link
voltage and the vector control of the grid current using a
phase-locked loop (PLL).

Kljucne re€i: rezonantni LCL filtar, pasivno i
aktivno prigusenje, tokovi snaga, regulacija napona DC
kola

1. UVOD

Razvoj distributivnih energetskih sistema i povecanje
udela energetske elektronike u savremenim elektro-
energetskim mrezama uslovljavaju sve Siru primenu
trofaznih naponskih pretvaraca. Sve stroziji tehnicki
zahtevi u pogledu kvaliteta energije, elektromagnetne
kompatibilnosti i stabilnosti sistema doveli su do zamene
uobicajene topologije sa L izlaznim filtrom sa
topologijom koja sada ima rezonantni LCL filtar. Pored
sposobnosti LCL filtra da omogucéava efikasnije
potiskivanje visih harmonika, njegova upotreba uvodi
kompleksnu dinamiku u sistem, ukljuujuéi pojavu
rezonantnih ucestanosti koje mogu ugroziti stabilnost, [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Popovi¢, docent

U ovom radu razvijen je usrednjeni model trofaznog
impulsno-girinski ~ modulisanog ~ (/SM)  naponskog
pretvaraca povezanog na krutu trofaznu mrezu preko LCL
filtra. Posebna paZnja posvecena je upravljackoj strukturi
zasnovanoj na kaskadnoj regulaciji — vektorskoj regulaciji
struje sa sinhronizacijom na ugao fazor mreznog napona
pomoc¢u fazno—zakljuéne petlje i regulaciji kvadrata
napona jednosmernog medukola.

2. MODELOVANJE TROFAZNOG ISM PRETVA-
RACA PREMA MREZI SA LCL FILTROM

Jednacine trofaznog sistema strujnog kola naponskog
invertora sa LCL filtrom mogu se jednostavno dobiti
sagledavanjem Slike I, uz pretpostavke da je mreza kruta i
predstavljena idealnim trofaznim naponskim izvorom, [2].

Q-’ Qj Q*’H}
- - -
i LR

1
e E g e

—— T C '_'?‘ .

I ren
D> ) ) Uefallepfterd
“' QJ%}Q_{ ("?ﬁ} o R,

Slika 1. Tipicna struktura trofaznog naponskog invertora
povezanog na krutu mrezu preko LCL filtra

R ige

Dobijeni usrednjeni matematicki model pretvaraca prema
mrezi sa LCL filtrom u sinhrono-rotiraju¢em dq sistemu
je najpogodniji za kontrolu, jer su sve izvedene veli¢ine
jednosmerne.

di u

Lf.d_tf+Rf-if:—w-Lf-]-if+%-S—u£f )
du,
¢ dt‘f:_w-cf-]-ucfn,—ig 2
di

Lg.d_t9+Rg-iy=—w-Lg-]-ig+ucf—ug 3)

dug. . 3 i
o " lae—5S i “

gde su:
* iy =[ifa lrq]" — vektor struje mreze;

" iy =[iga Igq]" — vektor struje pretvaraca;

* iy =[icfa lerq)” — vektor struje kroz granu
filtarskog kondenzatora;

" Uy = [Uera Ucerq]T -
filtarskom kondenzatoru

" uy = [lUga Ugq]T — vektor napona mreZe

* Ly — induktivnost rezonantnog LCL filtra sa
strane pretvaraca

*  (r —kapacitivnost rezonantnog LCL filtra

vektor napona na
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* L, — induktivnost rezonantnog LCL filtra sa
strane mreZe
=  ( —kapacitivnost u jednosmernom kolu
= S - odreduje faktore ispune digitalnog ISM
modulatora
3. KONFIGURACIJA LCL FILTRA

Kako su i pretvarac¢ energetske elektronike i elektri¢na
mreza naponski izvori, kao takvi ne mogu se neposredno
spojiti. Za ublazavanje oscilacija izmedju dva ovako
suceljena naponska izvora induktivnost mreze se pojacava
spreznim elementima. Ovaj rad analizira sluc¢aj LCL filtra
kao spreznog elementa, $to se najéeSCe primenjuje u
praksi, prikazano na Slici 2, [1].

(s) Ly I (5) L,
Y Ly(s)
Uy (s) ,9 —

Slika 2. Pojednostavijeno pofazno ekvivalentno kolo LCL filtra

U nastavku ¢e biti opisana neZeljena pojava rezonancije
LCL filtra kao i tehnike za njeno prigusenje.

3.1. Rezonancija LCL filtra
Funkcija prenosa LCL filtra glasi:

Vo (s) = () _1/(Lr+1Ly) ks
Ler Uy (s) s 2 + w2,
gde je rezonantna ucestanost w,:

2o f = | tle 6
Wres = T fres_ LfL 'Cf ()
9

Na Slici 3 plavom bojom prikazane su amplitudska i fazna
Bodeova karakteristika LCL filtra sa ne prigusenom
rezonantnom pojavom. lzraziti pik amplitude na
rezonantnoj ucestanosti i brza tranzicija faze u njenoj
okolini, ukazuju na probleme sa stabilnos¢u sistema.
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Slika 3. Bodeov dijagram otvorene petlje VSC sa LCL filtrom sa
i bez priguSenja rezonancije; parametri Tabela I, sekcija 5

3.2. Tehnike prigusSenja rezonantnih pojava

Postoje dva osnovna pristupa za prigusenje rezonantnih
pojava, pasivni i aktivni pristup.

Pasivno priguSenje se ostvaruje dodavanjem otpornika na
red sa kondenzatora LCL filtra, pri ¢emu se vodi racuna
da vrednost tog otpornika bude Sto manja kako bi se
ograniCili gubici. Ovakvom izvedbom uspesno se disipira
akumulirana energija i pomera rezonantna frekvencija,

[1].

4 (s) RONER RO NEREAC)
sC

-?_ < T -

LCL filter plant model G[,(S)

i
!
i
I

Slika 4. Blok dijagram LCL filtra sa implementacijom aktivnog
priguSenja sa povratnom spregom po struji kondenzatora

Tehnika aktivnog priguSenja koristi se kada se zeli
zadrzati efikasnost bez dodatnih disipativnih elemenata.
Kako je sama rezonansa prouzrokovana filtarskim
kondenzatorom potrebno je obraditi informacije o struji i
naponu grane kondenzatora i izvrsiti korekciju po naponu
pretvaraca kao na Slici 4, [2].

Funkcija prenosa sa aktivnim prigusenjem, gde je K
pojacanje po struji oto¢ne grane kondenzatora, glasi:

I(s) 1/(Lp+ Lg)_
Uy(s) ~ s

2
Wres
s+ ZEwres S+ 0)335

(7

Yie(s) =

Sa definisanim relativnim prigusenjem ¢&:

K[CL,

e 8
2 /Lf2+Lng ®

Jasno je da, §to je pojaCanje K vece, vece je i relativno
prigusenje ¢. Preporucuje se takav izbor vrednosti K da &
bude 1/v2 ili 1/2.

Na Slici 3, sa crvenom linijjom, prikazan je Bodeov
dijagrama za slucaj uvaZenog prigusenja w,.;. Znacajno
ublazeni pik i omekSana fazna tranzicija omgucavaju
bolju i stabilniju kontrolu.

4. PREDLOG NAPREDNE KONTROLE TOKOVA
SNAGE U KONFIGURACUJI VSC SA LCL

Stabilan i efikasan rad trofaznog ISM pretvarada
namenjenog za kontrolu tokova snage na mrezi preko
LCL filtra podrazumeva implementaciju kontrolera
vektora struje mreze u sinhrono-rotirajuéem dgq
koordinantom sistemu osa orijentisanim na fazor mreznog
napona u konfiguraciji kaskadnog sistema sa nadredenom
petljom regulacije napona medukola, Slika 4, [2].

Rae la

’E‘-'Lh/ P—U PLL

FI . *
By~ o4 Lo L, i

Gals) |+ <
*’ Ugc

Slika 4. Kontrola VSC u dq — koordinatnom sistemu

dglof
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4.1. Sinhronizacija sa PLL algoritmom i nadzor snage

Za pravilnu sihnronizaciju pretvarata energetske
elektronike sa elektricnom mrezom na koju se on
povezuje, koristi se fazno—zaklju¢na petlja (engl. Phase
Locked Loop — PLL), Slika 5.

Kada PLL sustigne ugao fazora mreze i kada se taj fazor
poklopi sa d osom, q komponenta postaje jednaka nuli.
Tako, uz pretpostavku da je mreza kruta i da je PLL dobro
podesen, regulacijom struja po d i g osi neposredno se
upravlja tokom snage (d komponenta upravlja aktivnom,
a g komponenta reaktivnom snagom), [3].

Orer

Slika 5. Nelineani PLL za sinhronizaciju ugla mreZe 0,q¢

Funkcija prenosa PLL drugog reda sa PI regulatorom za
kontrolu pracenja reference ugla i sinteza parametara na
osnovu Zzeljenog priguSenja { i neprigusene prirodne
ucestanosti w, glase [3]:

KEL - p + KPLL
Gp(p) = P . - )

24 KPLL . p 4 KPIL
KPLL
P

PN

Wy, = KIPLL ( 1 0)

4.2. Regulacija vektora struje mreZe

Preduslov za efikasno upravljanje tokovima snaga jeste da
se obezbedi injekcija vektora struje pretvaraca. Kod
konfiguracije VSI pretvaraca potrebno je mnaponsko
napajanje pretvoriti u strujno regulisano, CRVSI (engl.
Current Regulated VSI). Merenjem i povratnom vezom po
struji moze predasnje obezbediti, Slika 6, [2].

Slika 6. Strujna nadzorna petlja sa prikazanim regulatorom
(plava) i objektom upravijanja (crvena)

Zavisno od trenutnih pozicija senzora struje, postoje dve
varijante nadzornog sklopa, kontrola po struji pretvaraca
(Sema sa Slike 7A4) i kontrola po struji mreze (Sema sa
Slike 7B).

(A) (B)

Slika 7. Regulator vektora struje; pretvaraca (levo - A); mreze
(desno - B)

Regulacija vektora struje realiovana je paralelnom
akcijom dva nezavisna strujna regulatora. Iskoris¢eni su
PI regulatori u granama pod d po g osi sa rasprezuéim
¢lanovima usled postojanja induktivnih padova napona.
Impedansa kapacitivne grane LCL filtra je zanemarljivo
mala na ucestanosti mreze, pa je svrsishodno zanemariti
njen uticaj prilikom dizajna strujnog nadzora.

Parametri P/ regulatora struje, K, i K; se biraju na
slede¢i nacin:
w} 2§ 0y

Ky=r——, Ky=—"T1c
E R B AN (an

gde &; 1 w,, predstavljaju faktore relativnog priguSenja i i
neprigusene prirodne uéestanosti petlje struje.

4.3. Nadzor napona jednosmernog kola

Nagli porast ili pad napona jednosmernog kola pretvaraca
moze dovesti do preopterecenja ili kvarova pretvaraca,
kondenzatora, filtera i drugih komponenti. Ovom
regulacijom obezbeduje se pouzdana 1 dugotrajna
upotreba pretvaraca i sistema u kom je on postavljen,
prikazano na Slici 8, [1].

Pen Prc P P,
Ve oG Vi L R L Ve 1
1
|
Skladiste l l [
Vi 1 R L V.

elektricne ‘ =T — d il £ | Krutamreza
energije [P [ 1
Zanemareni |V LR |
gubici '

Iy

[1=]

e
y 1Reg Vo] -
Vet Pew

Slika 8. Nadredena kontrolna petlja napona DC kola

Nadredena petlja za regulaciju napona DC medukola, V¢
obezbeduje kontrolu toka aktivne snage koja se injektuje
u mrezu Pr¢’. Ukoliko je stvarna vrednost napona DC
medukola veca od vrednosti koja je zadata tj referentna
(Vpe > Vie), postoji visak uskladistene energije u DC
medukolu. Akcija regulatora je povecanje Pq.. u cilju
korekcija (smanjenja) napona. Pri izlasku iz regulatora
dodaje se feed—forward ¢lan koji daje uvid u dodatnu
injekciju snage P, iz izvora enegije (blok Skladiste
elektri¢ne energije) kako bi se uklonio uticaj na direktnu
granu regulacije. Reaktivna snaga Q. mozZe zadavati po
zelji, sve dok je to u granicama strujnih moguénosti
pretvaraca.

Uskladnik napona jednosmernog kola projektovan je kao
PI regulator, pri ¢emu se parametri biraju tako da se
obezbedi stabilan odziv bez oscilacija i sa §to manjim
vremenskim kasnjenjem. Analiza regulacionog sklopa i
sinteza parametara regulatora DC medukola je detaljno
opisana u [1].

5. EKSPERIMENTALI REZULTATI

U nastavku se vrsi eksperimentalna verifikacija algoritma
za regulaciju injektovane aktivne snage ka mrezi i
naponskih prilika sa strane pretvaraca u sluc¢aju LCL filtra
kao spreznog elementa, prikazano na Slici 4.
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Prvo se kvantifikuju parametri mreze i kontrolera, a zatim
se vrse relevantni testovi tokova snaga i kontrole napona
sistema.

5.1. Konfiguracija eksperimentalne postavke

U Tabeli I prikazani su parametri elektricne mreze,
spreznog LCL filtra i DC kola, dok Tabela II pruza
informacije o pojacanjima kontrolera.

Tabela . Parametri elektricnog sistema

Parametar Vrednost/[veli¢ina]
f, 50[Hz]
U, 400[V]
Ly 3-1073[H]
L, 1.8-1073[H]
c 25 - 10-°[uF]
R =R, 0.15[Q]
Wres 5.96: 103[rad/s]
Upe 670[V]
Roc 0.5[0]
E 680[V]

Tabela Il. Pojacanja kontroler

Parametar Vrednost/[veli¢ina]
K, ; 12[V/A]
K 750[V/As]
Ky pu 9-103[s7Y]
Ki pui 20.25-10°[s 2]
K, 25.3[V/A]

5.2. Eksperimentalna analiza

Vrsi se test injektovanja aktivne snage u mrezu kontrolom
napona DC kola. Nakon vremena potrebnog za
sinhronizaciju PLL i uspostavljanja naponskih prilika u
mrezi, u vremenskoj instanci t = 2s zadaje se referenca
napona DC kola od Vy<f =670V. Pri simetri¢nim
uslovima u elektroenergetskoj mrezi trofaznog linijskog
napona 400V, 50Hz sa konfiguracijom parametara iz
Tabele I garantuje injekciju aktivne snage. Referentna
vrednost reaktivne snage ka mrezi je jednaka nuli.

Napon jednosmernog medukola

—udc
— —Udcef{

4 5 6 7 8
Vreme [s]

Slika 9. Odziv napona jednosmernog medukola pretvaraca
(crvena) pri zadatoj referenci (plava)

Sa Slike 9 se jasno uocava konvergencija napona
jednosmernog medukola (crvena) ka referenci (plava)
nakon zadavanja iste. Tranzijentni proces traje 4s.
Posledica uvecanja naponskih prilika sa strane pretvaraca
rezultuje injekcijom aktivne snage ka mrezi.

Na Slici 10 prikazane su komponente aktivnih snaga
pretvaraca i mreze, gornji grafik. Ove snage su bliske po
vrednosti, S$to potvrduje da su gubici na LCL filtru
zanemarivi. Sa iste slike, donji grafik, uocava se nenulta
reaktivna snaga pretvaraca koja se celokupna trosi na LCL

filtru. Posledi¢no, reaktivna energija koja se injektuje u
mrezu iznosi nula i odgovara referentnoj vrednosti
nametnutoj od strane kontrolera.

( Aktivne snage
' T
15 - oo
_ sl
g1
3
L

Reaktivne snage
T

Reakiivra snaga [VA(]

i
1 2 3 4 5 6 7 8
Vreme [s]

Slika 10. Prikaz aktivne i reaktivne snage pretvaraca (crvena) i

mreze (plava) nakon trenutka zadavanja reference; Gornji
grafik-aktivne snage, donji grafik-reaktivne snage

Odzivi sa Slike 11 prikazuju module vektora
pretvaraca, mreze i struje kroz oto¢ni kondenzator.

struja

Tranzijentni odzivi struja
2000 T

Strja[A]

500 !
o 1 2 3 4 5 6 7
Vreme [s]

Slika 11. Tranzijentni odziv amplitude vektora struje pretvaraca
(crvena), mreze (plava) i otocne struje kroz kondenzator (crna)

6. ZAKLJUCAK

U radu je izvrSeno modelovanje i analiza trofaznog
naponskog pretvarata povezanog na mrezu preko LCL
filtra, uz detaljno ispitivanje rezonantnih pojava.
Predlozena upravljacka struktura sa kaskadnom
regulacijom i fazno-zakljuCanom petljom pokazala je
dobru dinamiku i efikasno prigusenje harmonika.
Dobijeni rezultati potvrduju da ovakav pristup obezbeduje
stabilan rad pretvaraca i zadovoljava zahteve kvaliteta
energije.
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Pa3Boj on-kpaja-no kpaja mmdpoBaHor 0J10KYejH MPOTOKOJIA 32 NIperopope u noppahaj
cpeAcTaBa HAKOH eKkcIioaTanuje Ha Ethereum mpexu

Development of an end-to-end encrypted blockchain protocol for negotiation and return of
funds after an Ethereum network exploit

Anekca Yonmosuh, @axyrmem mexnuukux nayka, Hosu Cao

Crynujcku nporpam — IPUMEIBEHE
PAYYHAPCKE HAYKE 1 UTHO®OPMATHUKA —
EJIEKTPOHCKO ITOCJIOBAIBE

Kparak caapxaj — Osaj pao npeocmaswa RESET
naamegopmy Oeyenmpanusoganu Web3 npomoxon xoju
omoeyhaea  cueypmy,  npusammy U NpPoGEPLUBY
KOMYHUKAYUjy usmely KOMRpOMUMOBAHUX NPOMOKONA U
Hanadaua. Pao onucyje apxumexmypa cucmema,
Kopuwihene mexuonozuje, UMHIEMEHMAYUjA NAMEMHUX
Y2080pa u OU3AjH KiujeHmcKe aniukayuje.

Kibyune peun: 61okuejn, navemuu y2oeopu, Web3,
Ethereum

Abstract — This paper presents RESET — a decentralized
Web3 protocol enabling secure and verifiable post-exploit
negotiations between hacked protocols and attackers. The
paper describes system architecture, smart contract
implementation and client application design.

Keywords: blockchain, smart contracts, Web3, Ethereum

HAIIOMEHA: OBaj paa npoucrekao je u3 Mmacrep
pana umju mentop je 6mo ap Jdywaun I'ajuh, Banpen.
npod.

1. YVBOJ

Besbennoct y menentpanu3oBanuM Gunancujama (Iedn)
MPEJCTaB/ba jeAaH OJ KJ/bYYHHX H3a30Ba CaBPEMEHHX
0JI0K4ejH crcTeMa. YTIPKOC HAaIPETKy Y Pa3Bojy MaMeTHHUX
YroBOpa M CUTYPHOCHUX MeXaHW3aMa, XaKepPCKW Harajau
Ha [IPOTOKOJIC U JIaJbe Cy yuecTaa Iojasa, IITo J0BOIHU 10
3HauajHUX (uHaHCHjcKMX ryOuraka. [Ipema moctynHuM
mojmarmMa, camo y 2022. roxamHuM 3abenexeHo je 231
BEJIMKHMX CUTYPHOCHUX WHIMEHATA, Ca YKYITHOM IITETOM
ox oko 3,7 munujapau nonapa [1]. Mako Hamagagu decto
HUCY MOTHBHCAaHH UCKIJbYYUBO Kpaljom, Beh cy cripeMHH Ha
mperoBope W moBpahaj gena cpencraBa y 3aMeHy 3a
n3beraBame MPaBHUX TMOCIEANIA, TPEHYTHH TIPOIIEC

IperoBapama OJBHja C€ TIyTeM HECHTYPHHX U
HebOpMAIHMX KaHaja, IITO OTBapa MpoCTop 3a
MaHUIyJalyje U JOAAaTHE PU3UKE 32 Halajaue.

RESET munatrdpopma pemaBa oBaj mpobieM Kao

JelieHTpaan3oBaHu  Web3 mpoTokon koju omoryhasa
CUTYpHY, IPUBATHY ¥ IIPOBEPJEUBY KOMYHHKAIH]y u3mehy
KOMITPOMHMTOBAHOT IPOTOKOJIa U Hanaava. [IperoBopu ce

peanusyjy MyTeM EHKPUITOBAHMX IIOpyKa 4YyBaHHMX Ha
Ethereum Mpexu, y3 TOTHyHy TPaHCHAPEHTHOCT
TpaHcakuuja. Ha TpXUIITY TPEHYyTHO HE MOCTOjH MO3HATO
pelieke Koje HyIU CIIMYaH MeXaHu3aM, JJOK ce mocrojehu
MOKYILIaju Ocllabajy Ha Web?2 kaHalle MOMYT e-Mejiia WK
Tenerpama, Koju He Mpykajy rapaHiyje NPUBaTHOCTH U
naTerputeta. RESET yBOOM CTaHAapAM30BaH Iporiec 0e3
MOBepema 3a IMpEroBapame KOjU je y IOTIYHOCTH Ha
OJIOKYEjHY, UMME Cce CMamyje PU3UK Ol MaHHITyJalHja U
mosehaBa BepoBaTHOIA MocTH3ama JoroBopa y 6e30emHoM
OKPYXCHY.

[Mnatrpopma omoryhaBa BiacHMIMa TNPOTOKOJIA Jia
MpujaBe HUHIMICHT, NcPHUHUIIY YCIOBE IMOHYyIE 3a
noBpahaj cpencraBa, IOK Halajadyd MOTY Ja IpHXBare
NOHYJly WM JAajy KOHTpamoHyay. IlameTHum yroBopu
rapaHTyjy CHpoBoheme JOrOBOpEeHHX YycioBa 0e3
NOCPEAHUKA, YUME C€ CIMMHUHHIIEe pU3HK O]
HEHCITyHCHUX 00aBe3a.

2. IOJAM BJIOKYEJH TEXHOJIOI'MJE

BrokuejH TexHONOTHWja je TMocTana KJbYyYHa OCHOBa 3a
caBpeMeHe JUTHTAJHEe CHCTeMe TIoBeperba, oMoryhasajyhn
TpaHcakuuje 6e3 MOCPEeIHUKA U LICHTPATHUX ayTOPHTETa.
Hbena npumeHa ce nmoceGHO UcTUYE y obsacTiMa Kao IITO
cy (uHaHCHje, YIpaBbalbe MICHTUTETHMA U JUTUTAIHA
UMOBHMHA, TJ€ CYy CUTYPHOCT M TPaHCIAPEHTHOCT O]l
HpECyIHOT 3Hauaja.

2.1. IucTpuOyupanu cucTeMu

JductpuOyupaHu CHUCTEM YHHU CKyIl HE3aBHCHHX
padyHapCKHX eJIeMEHaTa KOjU KOPHCHHKY Jellyjy Kao
jemuHCTBeHa wHenvHA. Kapaktepunry Tra HE3aBHCHOCT
KOMIIOHCHTH, HUXOoBa MeljycoOHa KOMYyHHKandja W
KOXCPEHTHOCT W3 yIja KOpPHCHHKA. Y  IIpakcH,
JUCTpUOYHpaHN CHCTEMH decTo o0yxBarajy (uinuku
yllajbeHe YBOpOBe paau Behe T0CTYMHOCTH U OTIIOPHOCTH
Ha rpelike.

2.2. lucTpudyupaHa riaBHa KHUTa

Huctpubynpana riaBHa kmura (eHrin. Distributed Ledger
Technology JUUIT) mpencraBjba crnenmduyuad THI
JUCTpUOYHpaHOr cucTeMa 0e3 IEHTPaHOT ayTOpHTETa,
I7Ie YYECHHIIM HE MOpajy BEpPOBAaTH jeTHH JpyTHUMA.
WnTterpurer ce o6e30ebhyje KpHITOTpadCKUM
MEXaHM3MHUMa M KOHCEH3YCHUM QITOpPUTMHMa, IITO
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oMmoryhaBa JeueHTpanu3alyjy, TPaHCIAPEHTHOCT U
ornopHoct Ha Manumyinamuje. JJIT je ocHoBa 3a
nHoBauyje nomyt Jedu-a wmn HOT-a.

2.3. Biok4ejn

bnokuejH je Hajmo3Hatuja wumiuiemeHntauuja JJIT-a,
3aCHOBAaHa Ha JIMHEApHOM JIaHIy KpHITOrpadcku
moBe3aHnx OnokoBa. CBaku OJOK cCaIpKé BalUAHpaHE
TpaHCaKI{je H XeIl NPEeTXOAHOT OJ0oKa, YHMEe Ce
00e30eljyje HENMPOMEHJEHBOCT M CHTYpPHOCT IIOJIaTaKa.
JemHOM yncaHH OAaIM NPAKTUYHO Ce He MOTY H3MEHHUTH
6e3 KoHTpoJye Haj BehmHOM Mpexe, MTO OJOKYEjH YHHU
OTHOPHMUM Ha 1eH3ypy U ¢dancuduroBame. OBa
apXUTEKTypa omoryhasa TPaHCIAPEHTHOCT u
NIPOBEPJBUBOCT, jep CBU YYECHUIM MOTY HE3aBHCHO
Bepu(HUKOBaTH HUCTOpPH]y TpaHcakiuja. IIpBu OiokuejH
cucrteM, Bitcoin [2], ysener je 2009. roauHe Kao OATOBOP
Ha ToTpeOdy 3a JeleHTPAIU30BAaHOM JUTHTAITHOM BalyTOM,
IIOK je Ethereum pompro KOHIENT YBOhEHeM ITaMeTHUX
yroropa, oTBapajyhm IyT Ka pa3BOjy KOMIDICKCHHUX
JELEHTPATM30BaHNUX AIUTHKALIN]a.

2.4. AIrOpUTMH KOHCEH3yCca

Ja 6u 6mok4ejH Mpexa (QyHKIMOHHCcaTa 0e3 IICHTPaTHOT
ayTOPHUTETA, HEOINXOMHO je Ja CBH YBOPOBH IOCTHIHY
CarjiacHOCT O BAJIMIAHOCTH HOBHX OyiokoBa. OBaj mpoiiec
00e30elyjy KOHCEH3yCHU anroputMmu, Mely kojuma cy
Hajno3Hatuju Proof of Work [3] (PoW), Proof of Stake
(PoS) [4] u wuxoBe BapujaHte. PolV 3axTeBa peluaBame
CJIOKEHUX KpunTorpadckux 3ajgaraka, YuMe ce rapantyje
CHT'YPHOCT Y3 BHCOKY IIOTpOLIBY eHepruje, Iok PoS
3aCHMBA 300D BaIMIaTOPa HA YJIOKEHHM TOKSHHMA, IITO
cMamyje TpomkoBe 1 moehasa edukacHoct. [lopen oBux,
IoCToje W anropuTMmu nonyt Practical Byzantine Fault
Tolerance [5], KOju ce KOPUCTE y MPUBATHAM Mpekama
paau Opker mocTu3ama KoHceH3yca. OBH MeXaHU3MH
YHHE OCHOBY JCICHTpaju3allje, jep CIpeyaBajy
MaHUIynanujy u ooe30el)yjy uHTerpuTeT Nojataka yaxk u
y NPUCYCTBY 3JIOHAMEPHHUX YYECHHKA.

3. MAMETHH YI'OBOPHU

[TameTHM yroBOpH MpeCTaBIbajy jeJHY O Haj3HAuajHUjUX
WHOBallMja y OKBUpPY OJIOKYEjH TEXHOJOTHje, jep
omoryhaBajy = ayTOMaTH30BaHO, TPaHCHAPEHTHO U
HENPOMEHJBMBO H3BpIIABA-€ YTOBOPHUX OnHOcCa 0e3
nmocpenauka. OBaj TepMuH npeH je yBeo Huk Cabo [6]. 3a
Pas3iUKy OX TPAAMLIHOHAIHUX YTOBOPA, KOJH C€ OCIamajy
Ha MpaBHE MHCTHUTYILHjE, CyJICKE MEXaHU3ME U TOBEPEHE
nzmel)y cTpaHa, mamMeTHH YroBopu (GYHKIHMOHHINY Kao
MPOrpaMCcKH KOJi UIMIUIEMEHTHpaH Ha Onok4ejHy. Tume ce
o06e30el)yje BHCOK HHBO CHTYPHOCTH, €IIMMHUHAIHja
JbYJICKE TpEIIKE U CMamemhe TPOIIKOBA TPaHCAKIIHUja.
HbuxoBa Joruka ce u3BplIaBa JIETEPMHUHUCTUYKH, jETHOM
KajJa cy YCJIOBH Je()MHUCAHU M YrOBOP IOCTaBJBCH Ha
MpEeXy, M3BpIICHE je 3arapaHToBaHo 0Oe3 moryhHoctn
NIPOM3BOJHHOT Memama npasmwia. OBa cBojcTBa YHMHE
IIaMEeTHE YroBOpe TIIOTOJHMM 3a OKpYyXema ca
OrpaHHYECHUM TIOBEPEHEM, jep ce Bepu(HKanuja 3aCHUBA
Ha KpUNTOrpa)CKMM MEXaHM3MHUMa M KOHCEH3YCHHM
ITOPUTMHUMA, a He Ha TpehnM crpaHama.

ITpumena mameTHHX yroBopa oOyXBaTa LIMPOK CIIEKTap
obmactu: on (MHAHCHJCKHMX TpaHCAaKIMja M yNpaBibamba

JUTHTAIHUM MICHTUTETHMA, IIPEKO ayTOMaTH30BaHUX
cucreMa 11ahama U OCUIypama, J10 CJIOXKEHUX ITOCIOBHUX
mpoIieca y JCHCHTPATN30BaHuM arutukaiujama. Y Jedu
€KOCHCTEMY, TTaMETHU yroBopH omoryhaBajy Kpeupame
MIPOTOKOJIA 3a I1033ajMHIIE, pasMEHY TOKEHa, CTaKHHI W
ynpasJeamke TuKkBuaHOmNy. Takohe, mamMeTHH yroBopu y
JpYTHM JOMEHHMa TIOJpXaBajy TOKEHE 3aCHOBAHE Ha
craugapauma  (EPII-20,  EPII-721), ympaBpame
BIACHHUILITBOM HaJ AWUTUTAIHOM HMMOBHHOM, Ma 4YaK H
nmiuteMenTanjy  JJAO  cTpykTypa 3a KOJEKTHBHO
JIOHOIIEHE OAyKa. IbnxoBa HENPOMEHJEMBOCT M jaBHA
MIPOBEPJBUBOCT ~ JIOTIPUHOCE  TPAHCIIAPEHTHOCTH,  aln
HCTOBPEMEHO Hamehy n3a30Be y TorJiety
(IIeKCHOMITHOCTH M CKAJNAOMITHOCTH, jep CBaka Tpelika y
KOy MOXe WMaTH 030WJbHE Imocienune. YmpaBo 300r
TOra, pa3Boj IAMETHUX YroBopa 3axTeBa PHIOPO3HO
TecTUpame, (opMaiaHy BepupHKALU]y M TPUMEHY
CUTypHOCHHX oOpasama kako ©Om ce 00e30emmna
MOY3/1aHOCT Y PEaTHUM YCIIOBHMA.

3.1. [lucame naMeTHUX YyroBopa

[Mucame maMeTHHX yroBopa mojpasymeBa JAc(UHHCAE
YTOBOPHUX NPaBUiia y OOJIUKY MPOrpaMCKOr KoJa KOju ce
M3BpILIaBa Ha JAUCTPUOYUpaHO] OJOKYEjH Mpexu. 3a
pasiuKy OJ KIaCHYHHMX alUIMKaluja, KOA Mopa OuTH
JCTePMUHUCTUYKH, TpPAaHCIApeHTaH M OTHOpaH Ha
MaHHUIyJanuje, jep ce M3BpIIaBa Ha BEJIUKOM Opojy
He3aBHCHHMX uBopoBa. CBaku 4BOp BepH(uUKyje pe3ynTar
TpaHCaKLyje, a CaMo WACHTUYHU UCXOAU OMBajy yIUCaHU
y naHar OiokoBa, umMe ce 00e30ehyje mHTErpHTET U
HETIOPEYNBOCT U3BPIICHA. TPaHCIapEHTHOCT CE MOCTHIKE
jaBHOM JOCTYMHOIINYy W3BOPHOT KOJA W HWCTOpH]E
TpaHCaKIWja, JOK ce  CHrypHOCT  00e30ehyje
KpUOTOrpaCKMM ~ MEXaHH3MHMa M KOHCCH3YCHHM
anropuTMuMa. 300T OBHX 3axTeBa, pa3BOj HAMETHHX
yroBopa 3axTeBa Na)XXJbUB [IU3ajH, TECTUPAHE U IPUMEHY
0e30emHOCHHX oO0Opasaia, jep Tpelike MOry HMartu
aupekTHe (uHaHcHjcke Tocnenune. [IpaBuiHO HamucaH
yroBOp TpPEJCTaB/ba OCHOBY IIOY3/IaHMX U CHI'YPHHX
JUTHTAIHUX ~ TpaHCakluja Yy  ACUSHTPaIU30BaHOM
OKpYXKEmY.

3.2. Ethereum Virtual Machine EVM

EVM [7] ¢yHKIMOHUIIE Ka0 MUCTPHOYHUpAaHU TIO0ATHU
padyHap, I'le CBakd 4YBOp BepuU(HKyje W HM3BpIIaBa KOJ
yroBopa, 06e30elyjyhn curypHOCT W TpaHCIApEHTHOCT.
[NametHHu yroBopu ce Hajuenrhe mumry y jesuky Solidity, a
IbUXOB KOJ C€ M3BpIIaBa y HW30JOBAHOM BHPTYEIHOM
OKpYXemYy, YiMe Ce CIpeyaBa yTHIAj Ha Jpyre Ipolece.
[Mucame nupexTHO Y £VM 6ajTKoy je HeNMpaKTU4HO, Na ce
KOPHUCTE je3uly Buier HuBoa. [lopen Solidity-ja, kopucrte
ce jour u jesunu Vyper u Yul. Ethereum yBOIW KOHIEHT
,raca“ — cBaka omepanyja uMma IIeHy, IITO CIpedaBa
310ynoTpedy pecypca H IoACTHYE ONTUMH30BaH Koj. OBH
MexaHusmMu uuHe EVM ocHOBOM 3a MOY3JaHO H
CKaslaOMITHO M3BpILABaE MAMETHUX YTOBOPA.

4. REACT

React [8] je jenna on wHajnonmymapuujux JavaScript
OubnuoTeka 3a  pa3BOj  MOJCPHHX  KOPHCHHYKHX
nHTEepdejca, 3aCHOBaHa HA KOMIOHEHTHOM MPHUCTYIY H
puptyenHom JIOM-y, mTo omoryhaBa MOayIapHOCT,

176

Public



BUCOKE TepdopMaHCce M jEeJHOCTABHO OJPXKaBambe KOJa.
Iberosa pexnapatuBHa Inpupoga M mnojpmka 3a JSX
CHHTAKCY OJIaKIIaBajy pa3B0Oj MHTEPAKTUBHUX arlIMKalyja,
IOK  hook-oBu  (momyt  useState wu  useEffect)
MI0j€IHOCTABIbY]y YIpPaBJbatkhe CTABMMa M ACHHXPOHHUM
onepanyjama. OBe KapaKTepHCTHKE YUHE React TOTOTHIM
3a KOMILJICKCHE aTuIAKanmje, yKIby4yjyhn
nereHTpanm3oBane Web3 cucrteme.

4.1. ITomohne 0udIHOTEKE

VY KOHTEKCTYy pa3Boja NEICHTPAJIM30BAHMX AaIUIMKaIlHja,
React ce uecto komOuHyje ca OuOIHOTEKaMa Koje
NpOWMPYjy  HWeroBy  (GyHKIUHMOHANHOCT.  Ethers.js
omoryhaBa IMpeKTHY UHTepakuujy ca Ethereum MpexoM,
yIpaBjbalb¢ HOBYAHHUIIMMA, ClIAlbe TpaHCaKUHMja |
nosuBatbe (QyHKIMja TaMeTHHX yroBopa. Wagmi,
3aCHOBaH Ha React-y, 0Aaje alcTpaKLyje 3a I0BEe3UBALE
KpPHUIITO-HOBYaHWKAa Kao Ha npumep MetaMask,
yhopaBJeame cecrjaMa u pahiese craTyca TpaHCaKIja, y3
HHTETpanyjy ca React Query OMOINOTEKOM 3a KEIIHParmbe
W CHHXPOHH3AIHjy rmojaTtaka. 3a pax ca opMaMa KOPUCTH
ce React Hook Form Oubnmorteka, koju o00e30ehyje
eprKacHy BadMAalMjy ¥  MHHHMAQJIHO  IIOHOBHO
ucupraBawme (opme, mWTO je KIbYYHO 32 IepdhopmaHce.
SweetAlert2  OGubnmotexa  JONPUHOCH  TOOOJBIIAY
KOPUCHUYKOT HCKYCTBAa KpO3 MpPHUKAa3 HHTEPAKTHBHHUX
obaBewITemha U JUjasora, MoceOHO y KPUTHYHAM TayKaMa
Kao INTO Cy NOTBpPAE TPaHCAKLHWja WM OOaBelITeHa O
rpemkama.

5. SOLIDITY

Solidity [9] je craTMUku THUNH3HPaH, OOjeKTHO-
OpPHMjEHTHCaH jE3WK pa3BUjEH 3a KpEeHpame INaMETHHX
yrosopa Ha Ethereum mpexu. CHHTaKca je MHCIIHPHCAaHa
JavaScript-om, Ll++-oM u Python-oMm, mMTO OJaKIIaBa
yueme M omoryhaBa MomymapHOCT Kpo3 HaciehuBame,
MoaupHUKaTOpe W CHKAmcyuanujy. IlaMeTHu yroBop ce
neduHHIIe Kao CKYI cTama M (QYHKIH]ja, Y3 HOAPIIKY 3a
nmorahaje, rpemike, CTpykType u eHymepaimje. CBaku
yroBOp TOYWILE AUPEKTHBOM pragma W KIbYYHOM DPEdH
contract, a MOXE Ja CaJpXu IPOMCHJbMBEC CTama,
¢byHKIMje U KOHTpOJHe MexaHusMme. Solidity 06e30ehyje
JETEPMUHUACTHYKO M3BpIIaBame HA EVM-y, npu demy je
NPAaBWJIHO  YIPaBJbakbe MEMOPHJCKMM  KOHTEKCTHMa
(storage, memory, calldata) ¥XJpbydHO 3a ONTHUMU3AIH]Y
TPOILIKOBA Taca U CUTYPHOCT yroBopa. 3axBajbyjyhu oBum
KapakTepucTukama, Solidity je INOMWHAaHTaH je3WK 3a
Pa3Boj IElEHTPATM30BaHUX AIUTUKALIK]ja.

5.1. OpenZeppelin 6ubanoTexka

OpenZeppelin [10] je crangapaHa OMOIMOTEKa OTBOPEHOT
KOJa Koja TpyXa ayIWTOBaHE KOMIIOHEHTE 3a pa3BOj
CUTYpPHHX TMaMeTHUX yroBopa u Solidity-jy. Cangpxu
nmiiementanyje EPL] cranmapaa, KOHTpoJdy MpuUCTyma
kpo3 Ownable u AccessControl, Kao ¥ 3aIUTUTY OJ1 Hamaaa
nonyt reentrancy-ja momohy ReentrancyGuard. thena
ynotpeba 3HauajHO CMamyje pU3HK OJ] rpelaka 1 yop3asa
pa3Boj ociamajyhu ce Ha Haj00JbE ITpaKce HHIYCTPH]E.

6. UIMIIVIEMEHTAIIUJA RESET IIJIAT®OPME

RESET mnardopma je TpoOjeKTOBaHa Kao MOTIIYHO
JICIICHTPAIM30BaHO PEIICHE KOje SIUMUHHUIIE TOTPedy 3a
LEHTPaIN30BaHUM CcepBepuMa U 0Oa3aMa IIoJaTaka.
Apxurektypa IatgopMe o0yxBaTa TpPH  KJby4YHE
KOMIIOHEHTE: IMMaMETHE YTOBOpE KOjU UyBajy MHOCIOBHY
JIOTHKY U nofatke, The Graph MpOTOKOI 3a HHIECKCUPATHE
u mperpary uH(pOpMarja ca OOKYEjHA, W KIHjEHTCKY
aTmKaIyjy Koja oMoryhaBa MHTepaknnjy KOpHCHHKA ca
cucremMoM. OBakaB mnpuctyn o0e30ehyje curypHocr,
TPAHCHAPEHTHOCT M OTIIOPHOCT Ha MaHHITYJIAIH]y.

6.1. [lametnu yropopu RESET nnatdopme

Jesrpo cucremMa YMHHM CKyn MOJYyJapHUX HaMETHHX
yroBopa KOjU YNpaBjbajy WHIUACHTHMA, pa3MEHOM
Nopyka, oOpauyHOM HakHaJa W e€MHTOBameM jorabaja.

CBaku yroBop MMIUIEMEHTHpa jacHO Je(HUHHUCaHE
uHrepdejce, mro omoryhaBa  ¢uekcMOMIHOCT W
jeIHOCTaBHY HaAOTpammy Oe3 yTHIaja Ha JApyre

komroHeHTe. Kao penpesenTarusan npumep, Incident.sol
ITAMETHH YTOBOP KOPHMCTH C€ 3a: KPeHparme HOBUX IIOHY 1A,
BUXO0BO MPHUXBATabe/0101jambe, 3aBpIIeTaK HHIUICHTA U
eMHuTOBame mpatehux morahaja, y3 KOHTPOIY NpHUCTYIIA U
3alITUTY OJ reentrancy Hamazaa.

6.2. The Graph u xIMjeHTCKa alIMKALMja

The Graph npotokoia omoryhasa ehUKaCHO HHICKCHPAIHE
norahaja u mpuctyn nopanuma myrem GraphQL ynurta,
yuMe ce eJIMMHHHUIIE ToTpeda 3a IEHTPATU30BAaHUM
cepBepcKHUM ciojeM. KimjeHTcka arumkanuja, pa3BujeHa y
React-y, waterputue Ethers.js m Wagmi OnbmmoTteke 3a
KOMYHHUKAaIjy ca OJOK4YejHOM, HOK React Query u
SweetAlert? 6ubnnorexke 006e30elyjy pecrOH3MBHOCT H
TpPaHCHAPEHTHOCT WHTepakndja. OBa KoMOWHAIWja
oMoryhaBa JMpEKTHy, CUTYpHY W JCLEHTPAIU30BAHY
KOMYHHKaIHjy U3Mel)y KOpUCHHKA U TaMETHHUX YTOBOpa.

7. HPAKTUYHA JEMOHCTPALIUJA

RESET nnardopma npyska jeJHOCTaBaH u 0e30e1aH HauuH
3a peliaBame cajoep HUHIMICHATa Ha OJIOKYCjHY.
Wurepakiyja ca miarhopMoM Moyrme HACHTHOUKAIIM]OM
yyiore (IPOTOKOJI WIIM Hamajay), HAKOH KOje KOPHUCHHUK
MOXe€ /12 IPUjaBU UHILUJICHT WU JIa 3aII0YHI-E TIPErOBOpE
KpO3 KpeWpame, IpuxBaTame win ogdujame nonyaa. Cee
OBE TpaHCaKIMje TPaHCIApEHTHO cy 3a0enexeHe Ha
omokuejHy. Boleme mperoBopa ce oxBmja ImyTeM
SHKPHUIITOBAHOT KaHaja yHyTap IulaTdopme, duMe ce
00e30ehyje mpuBaTHOCT W BepH(PHUKAOMIHOCT IpoIeca.
Craryc cBake axIyje MpaTd HHTePaKTUBHA HOTH(UKAIIH]a
ca IMPEKTHUM JINHKOM Ka Etherscan-y, 1ITO KOPUCHULIMMA
Jiaje TIOTIyHY KOHTPOJY U YBUJ Y TOK nperoBopa. OBakas
MPUCTYIl  CHaja  JClCHTpAIU3alHjy, CUTYPHOCT |
WHTYUTHUBHO KOPUCHUYKO UCKYCTBO.

8. 3AK/bYYAK

RESET nnardopma npencrasiba IeleHTpann3oBato Web3
pelieme 3a CUTYpHY M IPOBEPJbMBY KOMYHHKAIU]Y
n3Mel)y KOMIPOMHTOBAaHMX TMPOTOKOJAa M Harajada.
CucreMm ce ocnama na Ethereum naMeTHe yroBope Inicane
y Solidity-jy, y3 nonpuiky OpenZeppelin OubmoTexe
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uyrMe ce 00e30elhyje 6e30eqHOCT. APXUTEKTYpa YKIbyUyje
naMeTHe yroBope, uHTerpauujy ca The Graph
NIPOTOKOJIOM 32 WHJIEGKCHpame U React KINjEeHTCKY
amMkanyjy, omoryhasajyhu TpancnapeHTHe nperoBope u
SHKPHIITOBAaHY pa3MeHy mopyka. JleMoHcTpaiyja mokasyje
na RESET wuaterpume caBpeMeHe Web3 TexHoONOTHjE Y
JEIMHCTBEHO peIIeHhe KOje CMamyje pU3WK u IoBehaBa
nosepeme y edu exocucremy. Bynyhu pa3zBoj oOyxBara
MOJPIIKY 3a BHWIIE TOKEHAa, AayTeHTH(UKamujy Oe3
HoBepeka M ONTHMH3ALMjYy HHICKCHpama, 4YUME ce
mwratpopmMa TpHUIpPeMa 3a CKATA0MIHY MPOAYKIHOHY

yrnoTpeoy.
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PRIMENA PAMETNIH UGOVORA I NEZAMENLJIVIH TOKENA U VEB
APLIKACIJAMA ZASNOVANIM NA BLOKCEJN TEHNOLOGIJAMA

APPLICATION OF SMART CONTRACTS AND NON-FUNGIBLE TOKENS IN WEB
APPLICATIONS BASED ON BLOCKCHAIN TECHNOLOGIES

Milivoje Skiljevié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu bice prikazana primena
pametnih ugovora i NFT tehnologija u okviru veb
aplikacija. Poseban akcenat stavljen je na implementaciju
nagradnog  sistema  zasnovanog  na  blokcejn
tehnologijama.

Kljuéne refi: Distribuirani sistemi, blokcejn, pametni
ugovori

Abstract — This paper will present the application of
smart contracts and non-fungible tokens technologies
within web applications. Special emphasis will be placed
on the implementation of a reward system based on
blockchain technologies.

Keywords: blockchain, smart

contracts

Distributed  systems,

1. UVOD

Veb aplikacije zasnovane na blockchain tehnologijama
predstavljaju znacajan deo modernih informacionih
sistema, omogucavajuci decentralizovane i transparentne
nacine upravljanja podacima i interakcijama medu
korisnicima. Posebno interesantne su implementacije
pametnih ugovora, koji omoguéavaju automatsko
izvrSavanje definisanih pravila bez posrednika, kao i
tehnologija nezamenjivih tokena (engl. non-fungible
tokens - NFTs), koja se koristi za upravljanje digitalnim
sredstvima unutar veb platformi.

Iako blockchain tehnologije pruzaju mnoge prednosti,
njihova implementacija u okviru veb aplikacija nosi
tehnicke izazove. Posebno je vazno pravilno dizajnirati i
implementirati pametne ugovore i NFT mehanizme tako
da sistem bude funkcionalan, siguran i skalabilan. Ovo
ukljuuje povezivanje frontend i backend delova
aplikacije  sa  blockchain  mrezom, upravljanje
transakcijama i nagradnim sistemima, kao i testiranje i
evaluaciju funkcionalnosti.

Cilj ovog rada je prikaz prakticne implementacije veb
platforme sa integracijom pametnih ugovora, NFT
nagrada i kripto placanja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusan Gaji¢, vanr. prof.

2. POJAM BLOKCEJNA

Da bi se u potpunosti shvatila uloga specijalizovanih
programskih jezika za blockchain, prvo je potrebno jasno
definisati pojam samog blokéejna. Blokéejn je
distribuirana struktura podataka koja se koristi kao jedan
od nacina za implementaciju logickog koncepta glavne
knjige (engl. ledger) - kao takav je fundamentalan, a
konkretne blokcejn tehnologije su onda smo razlicite
implementacije ovakve strukture podataka.

2.1. Osnovni koncepti distribuiranih sistema

Distribuirani sistemi predstavljaju osnovu blockchain
tehnologije i obuhvataju skup medusobno povezanih
raCunara (¢vorova) koji zajednicki rade na postizanju
odredenih ciljeva, bez centralnog autoriteta [1]. Svaki
¢vor u sistemu ima svoj deo informacija i sposobnost da
ucestvuje u obradi i verifikaciji podataka [2].

Razumevanje ovih osnovnih principa kljuéno je za dalje
proucavanje blockchain tehnologija, jer blockchain moze
biti posmatran kao specijalizovana primena distribuiranog
sistema sa dodatnim zahtevima za  sigurnost,
nepromenljivost i transparentnost [4][5].

2.2. Distribuirana glavna knjiga (DLT)

Distribuirana glavna knjiga (engl. distributed ledger
technology - DLT), predstavlja osnovni princip na kojem
se zasnivaju blockchain sistemi [3].

Nepromenljivost podataka je jedna od klju¢nih osobina
DLT-a. Jednom kada se zapis unese u distribuiranu
glavnu knjigu, njegova izmena ili brisanje postaje gotovo
nemoguce bez saglasnosti svih ili veé¢ine ¢vorova u mrezi,
$to obezbeduje visok nivo integriteta podataka [4].

Konsenzus je kljuéni mehanizam koji omogucava svim
ucesnicima distribuirane mreze da se sloze oko trenutnog
stanja glavne knjige.

2.3. Blockchain arhitektura i struktura blokova

Blockchain se moze posmatrati kao specijalizovana forma
distribuirane glavne knjige, sa jasno definisanom
strukturom podataka i pravilima koja omogucavaju
nepromenljivost i sigurnost transakcija. Struktura bloka
tipi€no ukljucuje nekoliko komponenti: zaglavlje bloka,
koje sadrzi hash prethodnog bloka, hash trenutnog bloka,
vremensku oznaku i informacije o konsenzusu, i telo
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bloka, koje obuhvata sve transakcije ukljuéene u taj blok.
Osim  strukture blokova, vazan deo arhitekture
blockchaina su mehanizmi konsenzusa. Proof-of-Work
(PoW) i Proof-of-Stake (PoS) su dva najc¢esée kori$cena
algoritma, koji omogucavaju ¢vorovima mreze da se sloze
oko stanja lanca i da validiraju nove transakcije.

2.4 Primene i izazovi blockchain tehnologije

Blockchain tehnologija se u poslednjoj deceniji prosirila
izvan okvira kriptovaluta i finansijskog sektora, postajuci
osnova za raznovrsne aplikacije u razli¢itim industrijama
[6][9]. Njena sposobnost da obezbedi transparentnost,
nepromenljivost i decentralizovanu verifikaciju ¢ini je
pogodnom za sisteme gde je poverenje medu u¢esnicima
kljuéno. Jedna od najpoznatijih primena su finansijske
transakcije, ukljucuju¢i Bitcoin, Ethereum 1 druge
kriptovalute, gde blockchain omogucava sigurno slanje i
primanje sredstava bez posrednika. U logistici i lancu
snabdevanja, blockchain omoguéava pracenje proizvoda
od proizvodaca do krajnjeg korisnika, ¢ime se povecava
transparentnost i smanjuje moguénost falsifikovanja
proizvoda. Jedan od posebno aktuelnih domena primene
blockchaina su veb platforme sa integracijom NFT
tehnologije i kripto placanja.

3. PAMETNI UGOVORI

Pametni ugovori predstavljaju jedan od najvaznijih
koncepata savremenih blockchain sistema, jer znacajno
prosiruju moguénosti njihove primene. Oni omogucavaju
da se pravila i dogovori izmedu ucesnika mreze definisu i
izvrSavaju automatski, bez potrebe za posrednicima. U
ovom poglavlju bi¢e detaljnije objaSnjena suStina
pametnih ugovora, nacini njihovog kreiranja, kao i oblasti
u kojima se koriste.

3.1. Pojam pametnih ugovora

Pametni ugovori se mogu posmatrati kao programski kod
koji se izvrSava unutar blockchain mreze 1 koji
omogucéava da se unapred definisana pravila i uslovi
realizuju automatski, bez posredovanja tre¢ih strana
[71(8]. Ideju pametnih ugovora prvi je uveo Nick Szabo
jo§ devedesetih godina proslog veka, kada ih je opisao
kao digitalne protokole za prenos informacija i vrednosti,
Cije izvrSavanje ne zavisi od poverenja medu ucesnicima,
veé od samog koda i mreZe na kojoj se nalaze. Osnovna
prednost pametnih ugovora je ecliminacija potrebe za
centralnim autoritetom. Svaki ucesnik mreze moze da
proveri sadrzaj ugovora, dok njegovo izvr§avanje zavisi
isklju¢ivo od ispunjenja uslova navedenih u kodu. Sve
operacije vezane za ugovor se beleze u blockchainu, §to
omoguéava potpunu sledljivost i nepromenljivost
izvrSenih radnji. Pametni ugovori se danas koriste u
razli¢itim domenima.

3.2 Specijalizovani jezici za pisanje pametnih ugovora

Kako bi pametni ugovori mogli da funkcionisu u praksi,
bilo je neophodno razviti specijalizovane jezike i
okruzenja za njihovo kreiranje i izvr§avanje [9]. Ovi jezici
se razlikuju od klasi¢nih programskih jezika jer su
prilagodeni ogranicenjima blockchain mreza — kod mora
biti deterministicki, bez moguénosti proizvoljnih ulaza i

nedeterminisanih  rezultata, jer bi to
konzistentnost sistema.

ugrozilo

3.2.1. Bitcoin Script

Kada se govori o istoriji pametnih ugovora, polazna tacka
je Bitcoin mreza i njen jednostavan, ali znacajan jezik —
Bitcoin Script. Ovaj jezik uveden je 2009. godine zajedno
sa Bitcoin protokolom, a njegovu sustinsku svrhu Cini
definisanje pravila prema kojima se odredena sredstva
mogu troSiti. Bitcoin Script je baziran na steku, $to znaci
da radi po principu dodavanja i uklanjanja podataka sa
steka (stack data structure). Jedna od njegovih vaznijih
upotreba su tzv. multisignature transakcije (multisig), gde
je potrebno vise od jednog potpisa da bi transakcija bila
validna. Dizajn Bitcoin Script-a je namerno nekompletan
u poredenju sa univerzalnim programskim jezicima. lako
je ogranicen u poredenju sa savremenim jezicima, Bitcoin
Script je istorijski znacajan jer je pokazao da blockchain
moze biti vise od obi¢ne knjige transakcija.

3.2.2. Ethereum Virtual Machine Code

Pojava Ethereuma 2015. godine oznadila je prekretnicu u
razvoju blockchain tehnologije i pametnih ugovora [9].

Ethereum Virtual Machine se moZze posmatrati kao
globalni, distribuirani ra¢unar u kojem svaki ¢vor mreze
poseduje 1 izvrSava istu instancu virtuelne masine.
Programi koji se izvrSavaju unutar EVM-a jesu pametni
ugovori, a oni se na kraju kompajliraju u specijalizovani
bajtkod koji EVM razume. Za razliku od Bitcoin Script-a,
EVM je Turing-kompletan, $to znaci da u teoriji moze
izvrSavati bilo koji program koji bi mogao biti izvrSen na
univerzalnom  racunaru. Jedna od  specificnih
karakteristika EVM-a jeste upotreba gasa. U tehnickom
smislu, EVM funkcioni$e kao sandbox okruzenje. Tokom
godina, EVM je postao svojevrsni standard u blockchain
svetu.

3.2.3. Solidity i savremeni jezici za pametne ugovore

Kako je FEthereum mreza postajala sve popularnija,
pojavila se potreba za programskim jezikom koji ¢e
omoguciti pisanje sloZenijih pametnih ugovora na nacin
koji je razumljiv i pristupacan veéem broju programera.
Tako je nastao Solidity, visokonivou jezik razvijen
specijalno za Ethereum, sa sintaksom inspirisanom
JavaScriptom, Python-om i C++-om [9][10][11]. Za
razliku od Bitcoin Script-a, koji je ogranic¢en i nudi samo
osnovne funkcionalnosti, Solidity pruza bogat skup
programerskih konstrukcija.

Pametni ugovori napisani u Solidity-ju se kompajliraju u
EVM bajtkod, koji zatim izvrSava Ethereum Virtual
Machine. Pored Solidity-ja, razvijeni su i drugi jezici koji
nude alternativni pristup pisanju pametnih ugovora.
Savremeni jezici za pametne ugovore reflektuju evoluciju
blockchain tehnologije. Vazno je napomenuti i da razvoj
jezika za pametne ugovore ide u pravcu unapredenja
sigurnosti i formalne verifikacije.
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3.3. Prednosti i ograni¢enja pametnih ugovora

Pametni ugovori predstavljaju jedan od najznacajnijih
doprinosa blockchain tehnologije, jer omogucavaju da se
unapred definisana pravila automatski izvrSavaju bez
posrednika. Njihova osnovna prednost lezi u
automatizaciji procesa. Druga vazna prednost je
transparentnost. Kod pametnog ugovora je javan i
dostupan svim ucesnicima mreze, $to znaci da svako
moze da proveri pravila i uslove pre nego Sto odluci da
stupi u interakciju. Pametni ugovori takode nude
sigurnost i nepromenljivost.

Najznacajniji problem je nepromenljivost koda — ukoliko
se greska potkrade u implementaciji, ona postaje trajni
deo sistema. Drugi problem predstavlja cena izvrSavanja.

Sve ove prednosti i ograni¢enja pokazuju da pametni
ugovori nisu univerzalno reSenje, ali predstavljaju
ogroman korak napred u automatizaciji i digitalizaciji
procesa

4. PROGRAMSKI JEZIK SOLIDITY

Solidity je programski jezik ¢iji razvoj je inicijalno
predlozio Gavin Wood, a danas predstavlja
najrasprostranjeniji ~ jezik visokog nivoa za
implementaciju pametnih ugovora. Kod napisan u
Solidity-ju se kompajlira u Ethereum Virtual Machine
bajtkod, c¢ime postaje izvr§iv na svim ¢vorovima
Ethereum mreze i na drugim EVM-kompatibilnim
blockchainovima [10][12].

5. NFT TEHNOLOGIJA I NJENA PRIMENA

NFT tehnologija u poslednjih nekoliko godina postala je
jedno od najzapazenijih reSenja u okviru blockchain
ekosistema. Ona omogucava digitalnu reprezentaciju
jedinstvenih dobara i resursa, ¢ime se otvaraju potpuno
nove mogucénosti za upravljanje vlasniStvom i vrednoscéu
u digitalnom prostoru [10]{13].

5.1. Promena imena promenljivih

NFT predstavlja specijalnu vrstu kripto tokena koja
omogucava digitalnu reprezentaciju jedinstvenih dobara i
resursa [10]. Za razliku od kriptovaluta poput Bitcoina ili
Ethera, koje su fungibilne, NFT tokeni su jedinstveni i ne
mogu se jednostavno razmenjivati po principu jedan za
jedan. Svaki NFT sadrzi metapodatke koji ga razlikuju od
drugih, $to omogucava da se poveze sa odredenim
digitalnim ili fizickim dobrom. Osnovna karakteristika
NFT-ova je njihova nedeljivost. NFT obezbeduje dokaz o
vlasnistvu i poreklu, jer je istorija tokena zapisana u
blockchainu i moze se lako verifikovati [14].

NFT-ovi se obi¢no implementiraju kroz pametne ugovore,
najcesce koriste¢i ERC-721 standard na Ethereum mrezi.
Njihova popularnost naglo je porasla tokom 2020. i 2021.
godine, kada su postali sinonim za digitalnu umetnost i
kolekcionarske predmete.

5.2. Standardi za implementaciju NFT tokena

NFT tehnologija u najve¢oj meri funkcioniSe kroz
standarde koji definiSu pravila ponaSanja tokena na
blockchain mrezi. Standardi obezbeduju da razliCite

aplikacije, novcanici i platforme mogu na dosledan nacin
komunicirati sa  tokenima, ¢ime se  postiZze
interoperabilnost i pouzdanost u radu [13]. Najpoznatiji i
najrasprostranjeniji standardi za NFT-ove razvijeni su u
okviru Ethereum ekosistema.

ERC-721 je prvi i najpoznatiji standard koji definiSe ne-
zamenljive tokene. Svaki ERC-721 token ima jedinstveni
identifikator (tokenID), koji ga razlikuje od ostalih u
kolekciji [10]. Sa rastom NFT trziSta pojavila se potreba
za efikasnijim rukovanjem veéim brojem tokena, pa je
razvijen ERC-1155. ERC-1155 je posebno popularan u
gaming industriji, gde igre zahtevaju istovremeno
postojanje jedinstvenih predmeta i standardnih tokena
[14]. Standardizacija @~ NFT tokena omoguéava
kompatibilnost medu razlic¢itim aplikacijama i servisima.

5.3. Prednosti i ograni¢enja NFT tehnologije

NFT tehnologija je u kratkom vremenskom periodu
postala globalno prepoznatljiv koncept, ali kao i svaka
inovacija, 1ima svoje prednosti i ogranienja.
Jedna od najve¢ih prednosti NFT-ova jeste dokaz
vlasnistva. NFT-ovi pruzaju transparentnost i sledljivost,
jer se sve transakcije javno beleze u blockchainu. Druga
prednost je monetizacija digitalnih dobara — umetnici i
kreatori mogu direktno prodavati svoj rad bez posrednika.

NFT-ovi imaju vaznu ulogu u gaming industriji, gde
korisnici zaista poseduju svoje predmete i mogu njima
slobodno trgovati. Jedan od najveéih problema NFT
tehnologije jesu visoki troskovi transakcija na Ethereum
mrezi. NFT-ovi su izloZeni i pravnoj nesigurnosti, jer ne
postoji univerzalni pravni okvir koji bi jasno odredio
njihov status.

5.4. Primena NFT-ova u razli¢itim domenima

NFT tehnologija je pronasla Siroku primenu u razli¢itim
industrijama, jer pruza mogucnost verifikacije
autenticnosti, pracenja vlasnistva i monetizacije digitalnih
dobara [13]. Najpoznatija upotreba NFT-ova odnosi se na
digitalnu umetnost i kolekcionarske predmete [10].
Umetnici mogu tokenizovati svoja dela i prodavati ih kao
NFT-ove, pri ¢emu blockchain garantuje autenti¢nost i
vlasnistvo.

Posebno je znacajna moguénost da autori kroz pametne
ugovore dobijaju procenat od svake naredne prodaje.
podru¢ja primene NFT tehnologije. Virtuelni predmeti
mogu biti predstavljeni NFT-ovima, ¢ime korisnici sticu
pravo stvarnog vlasnis$tva nad njima [13]. NFT-ovi se sve
¢esce koriste 1 u veb platformama koje implementiraju
nagradne sisteme.

5.5. NFT i pametni ugovori — blockchain aplikacije

NFT tehnologija svoju punu vrednost pokazuje tek kada
se poveze sa pametnim ugovorima. Pametni ugovori
predstavljaju osnovni mehanizam kojim se NFT kreira,
upravlja 1 prenosi sa jednog korisnika na drugog. U
najcesc¢em slucaju, NFT-ovi se implementiraju kroz ERC-
721 ili ERC-1155 pametne ugovore [13]. Integracija
NFT-ova sa pametnim ugovorima otvara moguénost
dodavanja dodatne logike. Pametni ugovor moze
automatski dodeliti NFT korisnicima koji ispune odredene
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kriterijume. Za veb aplikacije koje kombinuju kripto
pla¢anja i nagradne sisteme, veza izmedu NFT-ova i
pametnih ugovora predstavlja osnovu celog poslovnog
modela [9].

6. RESENJE

Ovaj rad demonstrira kako se klasi¢na veb arhitektura
moze spojiti sa blockchain slojem u jednu funkcionalnu i
sigurnu platformu. Cilj implementacije bio je da korisnik
kroz poznat UI radi stvari kao Sto su pretplata, formiranje
timova i preuzimanje NFT nagrada, dok logika poverenja
zivi na lancu. Frontend je razvijen u Next.js/React
okruzenju, sa Chakra Ul za dosledan dizajn i react-icons
za vizuelne nagovestaje. Validacija i rad sa formama
reSeni su preko react-hook-form kako bi unos bio brz i
pouzdan. Backend koristi Next.js API rute kao tanki
servisni sloj koji orkestrira pozive ka bazi i blockchainu.
Baza podataka je modelovana kroz Prisma ORM i cuva
korisnike, timove, pretplate, transakcije i evidenciju
nagrada. Ovakav model omogucava da se stanje sezone i
integritet pravila uvek mogu rekonstruisati iz podataka.
Autentifikacija je izvedena preko next-auth, uz cuvanje
sesija i uloga kroz @next-auth/prisma-adapter. Identitet
za kripto operacije zasniva se na MetaMask novéaniku, a
aplikacija nikada ne rukuje privatnim kljuéevima.
Komunikacija sa lancem realizovana je bibliotekom
ethers.js koja potpisuje i1 Salje transakcije i Cita stanje
ugovora. Pametni ugovori su implementirani na osnovu
OpenZeppelin ERC-721 $ablona kako bi NFT nagrade
bile bezbedne i standardne. Ganache je koris¢en za
lokalno testiranje scenarija placanja, mintovanja i
kontrole pristupa bez troSkova gasa. Tok pretplate ide
kroz MetaMask dijalog, nakon Cega se hash, iznos i
vreme uplate perzistiraju u bazi radi revizije. Po uspesnoj
uplati sistem azurira status pretplate i otkljuCava premium
funkcije u aplikaciji. Na kraju sezone administrator
pokre¢e mintovanje, pri ¢emu svaki NFT dobija
jedinstveni tokenID i metapodatke o osvojenoj nagradi.
Dodela nagrada je automatizovana, transparentna i
proverljiva jer je zapisana na blockchainu i u internim
evidencijama.  Administratorski  panel  objedinjuje
otvaranje i zatvaranje sezona, validaciju timova, unos
rezultata i iniciranje distribucije NFT-ova. Budzetska i
pravila bodovanja se primenjuju i na nivou podataka,
¢ime se smanjuju nedoslednosti izmedu Ul-a i domenskih
ogranicenja. Korisnicki interfejs je projektovan da
nedvosmisleno vodi kroz placanje, status transakcije i
pregled osvojenih NFT-ova. ReSenje je skalabilno po
slojevima: UI se kesira i renderuje efikasno, API rute su
stateless, a blockchain rad je izolovan kroz jasne servise.
Sigurnosni aspekti pokriveni su kontrolom uloga,
OpenZeppelin bibliotekom, on-chain proverljivoséu i
audit-trail zapisima u bazi. Glavne operativne rizike Cine
varijabilne cene gasa i moguca neupucenost korisnika, §to
se adresira jasnim porukama stanja i lokalnim testiranjem.
Ukupno posmatrano, implementacija pokazuje da se
moderni veb okvir, standardni tokeni i pazljivo vodena
domen logika mogu spojiti u odrziv ekosistem pretplata i
NFT nagrada koji je pouzdan, audibilan i prijatan za
koriséenje.

7. ZAKLJUCAK

Rad je pokazao kako se savremene veb tehnologije mogu
uspesno kombinovati sa blockchain okruzenjem kako bi
se izgradio sistem koji prevazilazi okvire klasi¢nih
aplikacija. U teorijskom delu rada obradeni su koncepti
blockchain tehnologije, pametnih ugovora i jezika
Solidity, dok je posebna paznja posvec¢ena NFT-ovima i
njihovoj ulozi u savremenim aplikacijama. Prakti¢ni deo
rada pokazao je da je moguce razviti platformu koja
obezbeduje viSe nivoa korisnickog iskustva — od
jednostavnog pregleda i registracije za goste, preko
premium pretplata koje se potvrduju kripto transakcijama,
pa do nagradnog sistema koji koristi NFT tehnologiju.
Vazno je naglasiti da implementacija ovakvih sistema
donosi 1 brojne izazove — od tehnickih pitanja poput
optimizacije troskova gasa i bezbednosti pametnih
ugovora, do Sireg drustvenog i pravnog konteksta koji tek
treba da definiSe mesto NFT-ova i kriptovaluta. U celini,
ovaj master rad je demonstrirao kako kombinacija veb
aplikacija i blockchain tehnologije otvara put ka budu¢im
reSenjima gde korisnici ne ucestvuju samo pasivno, veé
aktivno poseduju i kontrolisu deo sistema kroz digitalna
sredstva koja su istovremeno transparentna, sigurna i
trajna.
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Abstract — This paper presents an analysis and
comparison of communication platforms Microsoft Teams,
Slack, and Discord across different environments —
desktop, web, and mobile. Based on a detailed examination
of their functionalities, accessibility features, and
customization options, conclusions were drawn regarding
the extent to which each platform meets the principles of
inclusive design. The purpose of the analysis is to
determine how communication platforms can contribute to
digital equality and equitable access to information, as
well as to highlight areas that require further improvement
in order to become fully accessible to all users.
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HATIOMEHA: OBaj paa nIpouCTeKao je U3 Macrep
paaa unju MeHTOp je Ouo ap Juny JIparan, Banp.
npodo.

1. YBOJ

JlururaiiHa ~ KOMYHHKalMja  MpPEACTaBba  OCHOBY
CaBpPEMEHOI' IIOCJIOBHOT, OOpa30BHOT M JAPYLITBEHOT
KHUBOTa, jep omoryhaBa moOBe3WBame W capaamy Ha
nasbuHy [1]. Pa3Boj u mmpoka npuMmeHa miathopMH Kao
mro cy Majkpocodt Tumc (enri. Microsoft Teams), Criex
(enrn. Slack) m duckopn (enri. Discord) mosenn cy mo

3HaYajHEe TpaHChOpMallije HAauMHA Pajia U yuekha, MOCeOHO
y YCIIOBMMa XHOPUIHUX U OHJIAjH Mozena [2, 3, 4, 51.
WHKiy3MBHM  IM3ajH  WMa  LEHTPANHY yJory y
PaBHOINPABHOM MPHUCTYITY JUTHTAIHUM TEXHOJOTHjaMa. 3a
Pa3IHKy OJ MPUCTYNAYHOCTH (SHIIL. accessibility), koja ce
OJIHOCH Ha TeXHHYKY MoryhHocT kopunthema onpeleHor
cajJp>kaja, MHKIY3HMBHH AW3ajH HACTOjU Ja YKJbYYH ILITO
IIMpH  CIIEKTap KOpUCHHKAa Beh y mpolmecy pasBoja
npou3Boza, Bonehu padyHa o paziIM4UTUM motpebaMa U
KoHTeKkcTuMa Kopuinhema [1]. [wp TakBor mpuctyma je
CTBapame JUTHTATHOT OKPYXEHa Koje jeJHaKo mo0po
(YHKIIMOHHMIIIE 32 CBE KOPUCHHKE, YKJbY4yjyhu ocobe ca
WHBaJHMJUTETOM, CTapHje U KOPHUCHHUKE Ca HIKUM HHBOOM
murutanHux  BemtuHa [3]. OBaj pam wWMa 3a b
KOMIIapaTHBHY  aHAJIU3y WHKIY3UBHOT  JM3ajHa
KOMYHHKalMoHuX 1ardopmu Majkpocodt Tume, Crek u
JIMcKOpA Kpo3 JAecKTOml, BeO W MOOMIHO OKpYKEHe.
HcrpaxuBame ce 3acHMBA Ha aHAJIM3M 3BaHUYHE
JOKYMEHTallje, NPaKTHYHOM TECTHPamy H Iperieny
pEJIeBaHTHE JIUTEpaType, Kako OU ce YTBPAWIO Y KOjOj
MepH HaBeleHe IUIaTGopMe MNpUMEBYjy NPUHIHIE
WHKIIY3MBHOI JM3ajHAa M rAe mnocrtoje MoryhHocTH 3a
yHanpeheme. Pesynratu umajy 3a b Aa JONpHHECY
pasyMeBamy 3Ha4yaja MHKIY3UBHOT JIM3ajHA Y JMTHTAIIHO]
KOMYHHUKAIMjU M TOJACTHLAKY JUTUTAIHE jeIHAKOCTH Y
CaBpEeMEHOM JPYIITBY.

2. TEOPUJCKHU OKBUP

Y caBpeMeHOM JpYWITBY AWTHTalHA KOMYHHKAIHja
NIPEACTaBJba OCHOBY paja, oOpa3oBama W JPYIITBEHE
WHTEpaKIyje, MTO YyKa3dyje Ha moTpedy NpUMEHE
WHKITY3UBHOT JTU3ajHa y Pa3BOjy IUIATHOPMHE KOje KOPUCTH
BeNMUKU Opoj Jbyan. VHKIy3WBHM IM3ajH TOJpa3yMeBa
OCMHIIUbABAE JUTMTAHUX IIPOM3BOJA KOjH Y3UMajy y
003HUp Pa3HOJIMKOCT KOPUCHHKA OJ CaMOI IOYeTKa, JOK
MPUCTYIIaYHOCT ~ O0yXBaTa TEXHHYKE Mepe  Koje
oMmoryhaBajy ocobama ca WHBAIUAWTETOM Ja KOPHCTE
JUTUTAJIHE ajaTe, MOMYyT YUTaya eKpaHa, TUTIOBA WM
HaBHTalMje MyTeM TacTtaType. Tako WHKIIy3UBHU JH3ajH
JIOIIPUHOCH jeTHAKOCTH M 00JbeM KOPUCHUYKOM HUCKYCTBY
3a cBe, yKkibyuyjyhu ® OHe ca THpUBpEeMEHHM
OTpaHHYEHMMa Kao IITO cy ciada KOHEKIMja WU
HETOBOJHHH YCIIOBH OCBeTJbema [6]. Haj3sHauajHuju OKBUp
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32 OLIEHY NPHUCTYNAYHOCTH IWTHTAIHUX HPOU3BOJA CY
CMEpHHUIIE 32 IpUCTynavyHocT BeO canpxkaja BIIAT (enri.
Web Content Accessibility Guidelines) koje

JeUHUITY KPUTEpUjyMe YCHEUTHOCTH Y Y€TUPU OCHOBHA
NpUHINTIA: HepLEenTHONIHOCT, OIepaduIIHOCT,
pasymubnBocT U pobdycHoct [7]. KoHuenT yHuBep3amHOT
Iu3ajHa JOAATHO INHPH OBaj OKBHP jep IPOMOBHIIEC
Kpeupame pellelha Koja KOPHUCTE CBHMa, a HE CaMo
oco0ama ca MHBAJIMIUTETOM, Ka0 INTO CY TUTIOBH HIIH
MPWIATOJBMBH peXUMHU KoHTpacta [9]. MHKITy3UBHH
IU3ajH Moce0HO je BakaH 3a rpyme Kao IITo ¢y ocode ca
omrehemeM BUIA, CITyXa, MOTOPUYKUM HIIX KOTHUTUBHUM
moTemikohamMa, Kao © crapuje ocobe, alid HEroBe
MIPEHOCTH KOPUCTE CBUM KOPHUCHHUIMMA, Ha IPUMEP KPo3
IJIACOBHE KOMaH/JIE WX pa3IniuTe BusyeinHe pexxume [10,
11]. C o03upoM Ja KOMYHHKAIIMOHE IUIATPOpPME
NPEeACTaBJbajy  LEHTpajHEe ajare Yy  CaBpPEeMEHOM
OUTHTAJHOM OKpYXKeHY, IBHXOBAa HHKIY3HBHOCT HMa
IpYIITBEHH 3HA4aj jep oMoryhasa paBHONpaBHO yuemnthe y
pamy, oOpazoBamy W KOMYHHKAIHjH, YAME CE€ CMamyje
nmuruatanad jas [1, 11].

3. IPEIVIEJ KOMYHUKAIIMOHUX
HJIAT®OPMH

YV OBOM MOTTIABIBY MPEACTABIHEHE CY TPH KOMYHHKAIMOHE
iatdopme Koje cy npeameT ananuze: Majkpocodr Tumc,
Crex u JIuckopa. CBaka o1 OBUX IIATGOPMHE pa3BHjeHA je
Yy pasiiMiUuTOM KOHTCKCTY M 3a Pa3JIMYIUTEC IUIJBHE TI'PYIIC
KOPHCHHUKA, aJli Cy CBE MOCTae BeOMa MOMyJIapHU allaTh
3a pa3Meny undopmanuja [2,3,4].

3.1.Majkpocodt Tumc

Majkpocodt Tumc pa3BujeH je 2017. roguHe U HAMCHCH
je TIOCIIOBHIM U 00pa3oBHIM HHCTATyIHjama. OMoryhasa
YeT, BHACO M ayAHMO CACTaHKE, JeJbehe JOKyMeHata |
HHTETpaljy ca ocTamuM MajkpocodT cepBHCHMA.
3axBaspyjyhin Benukoj] 0a3u KOPHUCHUKA W HATJIAIIICHOM
(dokycy Ha NpHCTYNayHOCT (THUTJIOBH, TPAHCKPHUIITH,
KOHTpPAacCT, 4YMWTa4yM eKpaHa), THMC je MOoCTao jelaHa of
HAjMHKITy3UBHUjUX IJ1aTGOpMH 3a capanmy [2, 12].

3.1. Cunek

Crnex je nHacrao 2013. roauHe Kao anaT 3a HHTEpHY
KOMYHUKaljy © ©Op30 ce pa3Buo y jedHy On
HajIoIyIapHUjUX TTOCTIOBHUX TuaTdopmu. Hherosa crara
JEKA Yy jeHHOCTaBHOM UHTepdejcy, OpraHU3aIMju
KOMYHHKaIHje Kpo3 KaHaje, Kao U 00oraroM eKOoCHCTEMY
MHTETpalfja ca BUILC XMJba/la IPYTUX aluIHKaIHja.

Ciexk je HapouyuTo momyjiapaH Mely TEeXHOIOUMIKUM
KOMIIaHWjama, crapranuma (MJIaIuM, WHOBATUBHUM
KOMIIaHHjaMa y pPa3BOjy) M THMOBHUMAa KOjH KOpHCTE
armiHe MeToJie pajia. JeaHa oJ] leroBUX KapaKTepUCTHKA
je moryhsoct npunarohaBama momohy 6orosa u AllM-ja
(earn. Application Programming Interface), mTo
omoryhaBa KOpHCHHIIMMA J1a 00JIMKY]y IIaThopMy rmpema
corcTBeHHM noTpebama [4, 14].

3.2. Iuckopa

Juckopn je mancupan 2015. rogmHe kao OecruiaTHa
wiaTgopma HaMemhEeHa MTPBEHCTBEHO I'ejMepHuMa, Kako Ou
uM omoryhuia TiacoBHy M TEKCTyallHy KOMYHHKAIHjy
TOKOM urpama urapa. 3axBasbyjyhu CB0jOj

JEAHOCTaBHOCTH, CTa0MIIHOCTH u GecrulaTHUM
¢ynkuujama, /luckopa je Beoma Op30 CTEKAO0 OrPOMHY
0azy kopucHuka. BpemeHoMm je ymorpeba miatdopme
NpeBasyIlia TejMUHT 3ajeHUIly — JaHAC CE KOPUCTH Y
elyKaTUBHE CBpXe, IOCIOBHE capajwme, Kao U 3a
OpraHU3allHjy pa3HUX 3ajeJHUIA U HHTEPECHUX TPyIIa.
Juckopn KOMOMHYje TEKCTyallHH 4eT, TJIAaCOBHE M BHICO
KaHajle, MOTYHHOCT Kpeupama cepBepa U HoJAKaHasa, Kao
W HampenHe ONIFje 3a MOIEpaljy M HHTETpanujy ca
apyruMm anatuMma. [loceGHO je momymapan kox Mualhe
oIy IaIyje, jep Hyau GpiaekcuOnitan u GecriaTal mpocTop
3a 3ajeTHMYKY KoMyHuKauujy [3, 13].

3.3. KomnapaTuBHu 3Ha4aj

Hako cy cBe Tpu miardopMe KOMYHHMKAIIMOHU aJlaTH,
BUXO0Ba I0Ja3HA Tayka W IHJBHO TPXKHUILITE 3HA4ajHO ce
pasiukyjy. Majkpocodt Tumc pa3BHjeH je Kao MOCIOBHU
n obOpasoBHH anar, Cinex Kao (UIEKCHOMIHA MOCIOBHA
mwratpopma 3a THMOBe, a JIWMCKOpI Kao 3ajelHUYKH
TPOCTOP 3a TejMHUHT 3ajenHuie. OBe pasHKe y KOHTEKCTY
pa3Boja onpakaBajy ce M Ha HHXOBY HMIUICMEHTALHUjy
WHKITY3UBHUX (yHKIHja. 3aTO HHXOBO mopeheme Moxe
NPYXKATH 3HAYajHE YBUAC Yy TO Kako pa3IUYMTe
¢unozoduje pasBoja U IUJbHA TPXKUINTA YTHYY HA HUBO U
KBaJIUTET MHKITY3UBHOT Au3ajHa [2, 3, 4].

4. METOJOJIOTAJA

MeTofONOMKY OKBUP OBOT paja 3acHOBaH je Ha
CHCTEMAaTCKOM IIPHUCTYIy aHaJM3M KOMYHHKaIlMOHHX
waTGopMu Kpo3 TPU3MY HHKIY3WBHOT nu3ajHa. L{nib
OBOI' TMOTJaBJba je Ja IPEICTaBU KOpake KOjUu Cy
CIIPOBEIACHH TOKOM HCTPaXKHMBama, Kao W HadyMHE
NpUKyIUbamka, Oo0pajge M HHTepIpeTanydje IoJaTaxa.
[Momanym xopuihieHn y aHATU3HM NPUKYIUBCHU Cy U3 BUILE
Pa3IMYUTHX U3BOpa Kako Ou ce 00e30emua oy31aHoCT U
CBEOOYXBaTHOCT: JMPEKTHO TECTHPame IUATHOPMHU OJ
CTpaHe ayTopa paja, 3BaHUYHA JOKyMEHTalMja WU
CMEpHHIIe, CTaHJApAUd U JUTepaTypa U CEKyHAapHa
nurepatypa (CTpyYyHM WIaHOM M aHalM3€ MCKyCTaBa

KOpUCHMKA). AHalW3a je CIOpPOBEJACHA MpemMa IeT
KpUTEpHjyMa: NPUCTYIAuyHOCT uHTepdejca, moapiIKa
noMohHuM  (QyHKIHMjama, MyIATUMOAANHE (QYHKIH]je,

¢bnexcuOunHocT W mpuiarohaBame, M KOH3HUCTEHTHOCT
Kpo3 okpyxemwa. [lopeheme je n3BplIeHO yHYyTap CcBake
mwratpopme U Mehy mruMa, Kako Ou ce MICHTHU(PHUKOBAJE
KJbYyYHE pa3idKke H 3ajeJHHYKe KapaKTEPUCTHKE.
HcrpaxuBame je orpaHMYeHO Ha jaBHO JAOCTYIIHE Bep3Huje
arIMKalyja y TPeHYTKY aHallu3e, Kao U Ha YMILCHHUILY Ja
HHj€ YKJbYUUBAJIO JUPEKTHO TECTUPAbE Ca KOPUCHUIMMA
ca WHBaIUAWTETOM, IITO ce Mpemopyyyje 3a Oyayha
UCTPaXHBambhA.

5. AHAJIN3A 11O IINTAT®OPMAMA "
OKPY KXEIBUMA

5.1. Majkpocodt Tumc

Majkpocopr Tumc  mokasyje  HajBUIIM  CTEIEH
MHKJIy3UBHOCTH Yy CBa TpH OKpyXema. Ha meckromy
oMoryhaBa mojemaBame BenMYMHE (OHTA, TeMe U
KOHTPAcCTa, Kao | MOTIIYHY MOJPUIKY YHNTAYUMa €KpaHa 1
TacTaTypHOj HaBUranuju. TOKOM cacTaHaka JIOCTYITHH Cy
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TUTJIOBU Y>KMBO, TPAHCKPHUITH M TEKCT Yy pEaHOM
BpPEMEHY IITO 3HA4ajHO OJIaKIIaBa KOMYyHHKaIHjy ocobama
ca omrehemweM cinyxa. mepcus Punep (enri. Immersive
Reader) omoryhaBa 4yWTame TeKcTa Harjlac H
npuiarohaBame npukasza 3a ocobe ca auciekcujom. Beb
Bep3Mja 3aapxkaBa BehnHy oBuX (yHKIHja, ald Cy HEKe
OmIuje orpaHIYeHe nperienadeM. MoOmIHa arTiuKanmja
HHTETpHUCaHa je ca  CHUCTeMCKHM  (pyHKIHjama
npuctynagaoctu (BojcoBep — enrn. VoiceOver, Toxbek
— enrn. TalkBack) n 3anpxaBa THUTIIOBE y>KHBO, alH ca
Mame MoryhHOCTH mpriarolaBama.

5.2. Caek

Crek je nu3ajHUpaH Kao MMOCIOBHH KOMYHHKAI[HOHH ajaT
ca HarjJackoM Ha jeJIHOCTaBHOCT M  MPErJIeJHOCT.
Wnrepdejc y meckron Bep3uju mnoapkaBa mosehame
TEKCTa, N300p TeMe U HaBUTAIlH]jy MPEKO TacTaType, aju je
MOJIpIIKA YHTaYyMMa EKpaHa OrpaHHWYeHa Y MOjeANHUM
MeHmjuMa. Henmocrajy Hampenane (QyHKIHje Kao MITO CY
TUTJIIOBH M TPAHCKPHITH, IITO YMamyje HPHCTYNAYHOCT
TOKOM BHIe0 To3mBa. BeO Bepauja 3ampikaBa 100Opy
ynoTpeOJbMBOCT W jacaH JAW3ajH, TOK je MOOmITHA
aIUIMKalyja ONTHMH30BaHa 32 Op3y KOMYHHKALHjy, aid
06e3 pmomarHux MoryhHoctu mnepconanuzanuje. Mako
jenHoctaBaH M uHTyuTHBaH, ClleK HE JOCTHXKE HHBO
(YHKIMOHAIHE MHKITY3UBHOCTH Kao Tumc.

5.3. duckopa

Jluckopa HyAM OCHOBHHM HHBO IPHCTYNAayHOCTH, aiu 0e3
nyOJbe WHTerpanje MHKIy3UBHHX (yHKuHMja. Jleckrom
Bep3Hja UMa YHUCT HHTep(Eejc U MOAPLIKY 32 IPOMEHY TeMe
W BENIMYHMHE TEKCTa, ajli 0e3 TUTJIOBA, TPAHCKPHUIIATA WIIH
HampexHe KOHTpPOJIe KOHTpacTa. lloipimka uuragynma
€KpaHa M HaBHUTalyja IPEeKo TAacTaType MOCTOjH, alli je
JIEIMMUYHA jep MpeuuIle He MOKpUBajy cBe (QyHKIHjEC U
enemente uHTepdejca. Bebd Bep3mja 3agpxaBa cindHe
MoryhHoCTH, JIOK je MOOHMJIHA jeJHOCTaBHAa M CTAaOMJIHA,
aNu orpaHMYeHa Ha OCHOBHY KOMYHHKAIIUjy MPEKO riaca
u Tekcta. Maxo jenHocraBaH 3a ymorpeOy M HOTOJaH 3a
mialje kopucHuke, Jluckopa mokasyje HajMambM CTeleH
WHKIy3MBHOT JaM3ajHa y mopehemy ca ocranum
miatpopmama.

6. TMCKYCHJA

KomnaparuBua anamuza Tumca, Cnexka u [uckopna
TOKasasa je Ja cBaka IuaropMa uMa pasjIMuuT CTeleH
3pENIOCTH y O0JIaCTH MHKIIY3WBHOT JIM3ajHA W Pa3IMINTe
IpuopuTeTe |y  pasBojy. TuMc ce u3ABaja 1O
HajoTHyHUjeM ckynmy yrpahenux  ¢yHKumja 3a
MPUCTYNAYHOCT (2yTOMATCKA THTJIOBH, TPAHCKPHIITH,
Wmepcus Punep), mro je moceOHO 3Ha9ajHO 32 KOPUCHUKE
ca omrehemeM ciayxa U BHJA, alld U 33 CBE OCTalle KOJU
pale y HemnoBoJbHMM ycioBuma. Umak, Tumc uma u
HajCIIOKeHMjH HWHTep(ejc ca BeNWKHM OpojeM IaHena,
JyrMaad W MEHHWja, IITO 3a KOPHCHHUKE ca HIKHM
JUTUTATHUM ~ KOMIIETEHIIMjaMa MOJXE IpE/CTaBbaTh
030wbHy Oapujepy. OBo ykasyje Ha awiemy usmely
OorarcTBa (YHKIMja M jeIHOCTaBHOCTH KOPHCHHYKOT
HCKYCTBA.

Crek ce moka3zao kao ruargopma ca BeoMa HHTYUTHBHUM
nHTEpdEjcOM, CHAKHOM IIEPCOHATN3AIN]OM (TeMe, TITaBHU
MeHH, KOHTPOJIa HOTH(HUKAIMja) 1 60TaTUM €KOCHCTEMOM

uHTerpaunja. OmiMja HUTH U CAKPHUBama LEIUX CEKIHja
CMamyjy KOTHHUTUBHM  Hamop jep  omoryhaBajy
KOpUCHUIIMMAa Jia CaMH CTPYKTYpHpajy  CajpiKaj.
MelyTuMm, HemocTaTak yrpaljeHHX ayTOMaTCKUX THTIOBA
WIM TpPaHCKpUNTa 3a TII03MBE M Jlajbe OCTaBJba
MYJITHMOZAIHH Je0 IUaTGopMe Mame HHKIY3HUBHUM,
moceOHo 3a ocobe ca omrehemem ciayxa. OBo mokasyje aa
Ciek y TEeKCTyallHOM CErMEeHTY IOCTH)KE BHCOKE
CTaHIapAe, ajy Ja TJIaCOBHE W BHIEO (YHKIHjE 3a0CTajy
IO MMUTaby WHKIY3UBHOCTH.

Jduxopn Hy ! HajBehy (hrexcuOmITHOCT y
KOMYHHMKAIlHOHUM KaHalIuMa, YIpaBjbamky CepBepuMa,
MoJicIIaBatbuMa HOTH(UKAlMja, ald HeMa KIJbYYHe
yrpallene (QyHKUMje NPUCTYNAaYHOCTH Kao IITO CYy
AayTOMaTCK{ THUTJIOBH, JOCJIEJHA IOJpIIKA 3a YHUTaye
€KpaHa W TEKCTYaJIHH OIUCH CBUX MKOHHIA. ClI0KeHOCT
nHTep(dejca ca BEIMKOM KOJIWYMHOM calpxkaja, OpojHHM
cepBeprMa 1 HKOHaMa 0e3 TeKCTYaTHOT 00janTmhemha MOXKe
OWTH N3a30BHA 32 HOBE KOPUCHHUKE M OHE Ca KOTHUTHBHUM
WIM BU3yeNHUM Toremkohama. Mmak, wmoryhHocT
JI0laBamba CepBHCa, YIPaBJbamka yiiorama, GuiITpupama 1
CKpHBama KaHalla oMoryhaBa BUCOK HUBO IIpUJIaroljaBarma
— IITO je 3HayajHa KapaKTepPUCTHKA WHKIIY3UBHOT U3ajHa
jép KOPHCHHUIIM MOTY KpeHpaTh OKpYXKEmhe Koje UM
HajBHIIE OAr0Bapa.

VYoueHa je u jacHa pasnuka u3mel)y OKpyKema: JeCKTOI
aluIMKaIje uMajy HajmoTnyHdje (yHKIHje U 00Jby
MoJpIIKy 3a momohHe QyHKIWM]je, au Cy CIOXEHUje; BeO
BEp3Hje HyAe CKOPO HACHTUYHO HCKYCTBO, JIM 3aBUCE O]
mperjiefada M MHTEPHET KOHEKIHMje, Ma Heke (yHKIHje
MOTy OWTH OTpaHWYCHE; MOOWIHE aluIMKaldje MpykKajy
OCHOBHM CKyn (YyHKOHja, ald Cy 4UYecTo 0oJbe
ONTUMH30BaHE 32 CUCTEMCKE OIIHje MPUCTYTIAYHOCTH Kao
mrto ¢y BojcoBep, TokOek, AMHAMHYKO KyLame W TEKCT
BHCOKOT KOoHTpacTta. OBaj oOpasaill ykasyje 1a KOPUCHHIIU
KOjM 3aBHCE O/l YUTa4ya €KpaHa WM HAlpeIHHUX OIIHja
4ecTo 100Mjajy Haj0O/be MCKYCTBO HAa JIECKTOIY, 0K
MOOHWIIHE Bep3uje, HAKO jeAHOCTABHHUje, HEMajy CBE
(byHKIMje ¥ Mambe Cy MOTOHE 3a CIIOKEHE paJiHe TOKOBE.
Panu mpernenHujer mpukaza pesyirata, y tabemu 1 cy
00jeAnbeHO PUKA3aHH PE3YJNITATH CBaTyalHje [0 CBAaKOM
KpuTepujyMy. 3a CBaky IUIaTGOpMYy U OKpYXeHe
YTBpEHO je y KOjoj MEpH je KPUTEPHjyM HUCIYECH, MPH
yeMy je KopumheH cHUCTeM OlCHHBamba 3aCHOBaH Ha
CTeNleHy IOJPIIKE M KBAJIUTETy HMIUICMEHTAlUje
¢yuknuja. Cumboi ,,+ 03HauaBa ACTUMUYHY HOJPIIKY,
T I00py amu HemoTmyHy peaau3anujy, MOK ,,+++
O3Hauara fa je QyHKIIMOHATHOCT y OTIYHOCTH Pa3BHjeHA
U yckialjeHa ca NMpHMHIMIIMMA WHKIYy3MBHOT Au3ajHa. Ha
OCHOBY noOHWjeHHMX pe3yirata, Mmoryhe je carnenartu
NPEIHOCTH M OrpaHu4Yermha cBake Iardpopme, Kao u
YTBPAMTH Yy KOjHM acHeKTHMa IOCTOjH MPOCTOp 3a
yHanpelheme.

Tabena 1 - Pesynratu eBamyaryje o CBaKOM KPHTEPHjyMy 3a
cBaKy riatdopmy

KHT;?:;J) }1\/;;/ Oxpyxeme Maj,ifﬁ ;ZOQ)T Cnex | Jduckopn
JICCKTOI +++ ++ +
Hmeynaq.HOCT BeO ++ ++ +
untepdejca OGO o = "
IToxpuka JIECKTOIT +++ ++ +
MOMONHUM BeO ++ ++ +
¢dyHKIHjama MOOWITHO +++ ++ +
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JIECKTOII +++ ++ ++
MyJITHMOH?UIHe 56 T T T+
bymumje MOOMIIHO ++ + ++
DNeKCHOMIHOCT | JIeCKTOII ++ ++ +
u BeO ++ ++ +
npunarohaBame MOOHITHO ++ ++ +
Kon3zucteHTHOCT cBa S — "
KpO3 OKpY)KEeHa | OKpYKEeHa

7. 3BAK/bYYAK

OBo uctpaxxuBame nokasaio je na Tumc, Cnex u JJuckopa
UMajy pasiM4yuTe HPHUCTYIC WHKIY3UBHOM IH3ajHY, A
HUjeJHa MaTdopMa HUje MOTIYHO MHKIy3UBHA Y CBUM
okpyxewuma. Tumc mpemmaun y  (QyHKOHjama
NPUCTYNAYHOCTH Kao IITO CYy THUTJIOBH, TPAHCKPUITU U
WUmepcuB  Pumep, Cnexk y  jeIHOCTaBHOCTH U
NEepCOHAIM3ALM]H  TEKCTyaJlHEe KOMYHHUKaluje, 0K
Juckopn Hyam HajBehy (IEKCMOMIHOCT Y OpraHu3anuju
3ajequuna. Ha OCHOBY aHanmm3e MOTY ce€ TNPEAIOKHTH
yHanpelema NonyT 00Jbe MOAPIIKE 332 YHTaye eKpaHa U
TacTaTypHy  HAaBHTAlMjy, YyBOjema  THTIOBA U
TpaHCKpUIIaTa y BHUIEO KaHalIWMa, Kao H pasBoja
YHUBEp3aJHE KOHTPOJIHE Tallie NPHCTYMayHOCTH pPaad
JEIHOCTaBHU]jET MoJielIaBama. Pe3ynraTu paja ykasyjy aa
j€ MHKIIY3UBHH JM3ajH BUIIE OJ TEXHHYKHX CTaHIapaa —
OH TIpeNCTaBba CTPATETH]y 3a CTBApame IMpaBelHHUjer U
NPUCTYNAYHUjer  JUTHTAIHOI  OKpYXema 3a  CBe
KOpPHUCHHUKE.
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Application of Kubernetes and Machine Learning in the Development of a Weather
Forecasting System

Mapko Bacunuh, @axyrmem mexuuuxux nayka, Hosu Cao

Obaact — EJIEKTPOTEXHUKA U PAYUYHAPCTBO

Kparak caapxkaj — Osaj pad npedocmaewa pazeoj
cucmema 3a npeogufjarbe memnepamype y pearHom
epemeHy Koju KomOuHyje mexnonocuje Kybepnemeca,
Hoxkepa u Long Short-Term Memory (JICTM) neyporckux
Mpedica. Apxumexmypa cucmema 3AcCHO8aHA je Ha
Mukpocepgucuma — Koju  obyxeamajy — cepsuc  3a
npedsuharve, cepsuc 3a ynpaemearse no0ayuMa, epapuuxu
unmepgejc u cepsuc 3a 3axazusarve saoamaxa. Cucmem
je umniemenmupan u mecmupan y Minikube Kybepuemec
xknacmepy, kopucmehu PostgreSQL 6a3zy nodamaka 3a
yyearmwe nooamaka u Streamlit  6ubnuomexky 3a
suzyeruzayujy pesynmama. LSTM moden je obyuen mna
peanHum MemeopoiowKum nooayuma u omozyhasea
npocHO3y memnepamype 3a Hapeonux 24 cama u 7 oaua.
Pesynmamu noxasyjy oa unmezpayuja Kybepnemeca u
Mawunckoz yueroa omozyhasa epuxachy opkecmpayujy u
ckanabunwocm  npu  ousajuuparyy  cucmema. Pao
npeocmaesba 0CHOBY 3a 0dbU pa3eoj y Npasyy npumeHe y
KAAyO OKpYJicersuMa U unmezpayuje ca cucmemuma 3a
aymomamcKko npuKkynbare u 0opady nooamaxa.

JICTM,
Loxkep,

Kibyune pujeun: Kybepnemec,
npoeHo3d,  MAWUHCKO — yuerve,
MUKDOCEPBUCHA apXUMEKmypa.

8peMencKa
Minikube,

Abstract — This paper presents the development of a
scalable and automated system for real-time temperature
prediction that integrates Kubernetes, Docker, and LSTM
neural networks. The system architecture is based on a
microservices model, including services for prediction,
data management, visualization, and task scheduling. The
implementation was carried out using Minikube
Kubernetes clusters, with a PostgreSQL database for data
storage and the Streamlit library for results visualitzation.
The LSTM model was trained on meteorological data,
enabling temperature forecasts for the next 24 hours and 7
days. The results demonstrate that the combination of
Kubernetes and machine learning provides efficient
orchestration and scalability in system design. This work
establishes a foundation for further development toward
cloud-based deployment and integration with automated
data collection and processing systems.

Keywords: Kubernetes, LSTM, weather forecasting,
machine learning, Docker, Minikube, microservices
architecture.

HAIIOMEHA:OBaj pax mnpoucrekao je M3 MacTep
paana 4uju je menrop Omua ap Tarjana Jlonuap-
Typykadno, pea. npogecop.

1. YBOJ

CaBpeMEHH TEXHOJIOIIKA pa3BOj JOHHO je 3HadajHe
WHOBaIlje y HA4YMHYy Ha KOjU C€ MpHUCTyma obpanu
BEJINKUX KOJIMYMHA TI0JaTaka W M3TPajbH CKaJaOMITHUX
cucreMa. JeqHa o1 KJbY9HUX OOJIACTH Y TOM KOHTEKCTY je
OpKecTparmja KOHTejHepa, Koja omoryhaBa edukacHO
yIpaBbakhe KOMIUICKCHUM allIHKalhjaMa, Te MpUMjeHa
MaIIMHCKOT  yd4emwa, Koje omoryhaBa aHaimmzy W
npeaBularbe 10jaBa 3aCHOBAHMX Ha T0JAIMa.
KomOuHanuja 0BUX TEXHOJIOTHja MPEACTaB/hba OCHOBY 3a
pa3BOj MHTEJIMICHTHHX W ayTOMAaTH30BaHHMX cucTema. Y
OBOM pajJy OIlMCaH je TMpoLeC H3rpalimbe chcTeMa 3a
BPEMEHCKY MpOTHO3y Koju kopuctd LSTM (enrn. Long
Short-Term Memory) HEeypOHCKE Mpexe 3a Ipeasuhame
temriepatrype u KyOeprerec kao mmardopmy 3a
OpKecTpaIyjy MUKPOCEPBUCHE apXUTEKTYpE.

I'maBHM 1mib paja je na ce INMpUKaKe Ha KOjU HAYMH
KyGepHerec omoryhaBa nako ynpaBibame, CKaIHpamke U
ollpXKaBame arUlMKaluja 3aCHOBAaHMX Ha MAalllWHCKOM
yuemwy. Y cuctemy je npumjemen Minikube kiactep, koju
omoryhaBa JIOKQJIHO TecTUpambe HHPPACTPYKType, a
MOJIeTIM Cy OOy4YeHH Ha METEOPOJIOIIKUM MOJAaIMa.
Pa3Boj oBakBux cucrema omoryhaBa Jlakily UHTErpaIujy
AQHAIMTHYKUX MOJIeNla y TNPOJYKIMOHA OKPY)KEeHa, IITO
Npe/CTaB/ba 3HA4YajaH KOPaK Ka MPHMjEHH MAalIMHCKOT
yuema y peaTHIM CUCTEMHIMa.

VY pany je onmcana kopuiiheHa MeTOJOJNOTHja JOKEp, U
kybOeprerec mnardopme kao u JICTM mpexe, HAKOH yera
je omnncaHa MMIUIEMEHTAIMja CHCTEMA.

2. METOJOJIOTHNJA
2.1. Jokep

Jloxep je oTBOopeHa Tuiatdopma 3a pasBoj, UCIOPYKY U
M3BpIIaBamke amiukanuja y KoHrtejHepuma[l]. OnH
omoryhaBa m3onanmjy amimkaiuja oj WHPPACTPYKTYpE,
YUMe ce 3HauajHO yOp3aBa pa3Boj U TeCTHpame codrBepa.
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Jlokep KOpPHUCTH apXUTEKTYpy KIHjEHT—CEpBEp, IPH YeMy
Jlokep KkiMjeHT KOMyHuIMpa ca Jlokep IEMOHOM Koju
ylpaBjba KOHTEJHEpUMa, ClIMKaMa W Mpexama IIPeKo
REST API-ja.
OcHoBHU enemeHTH [lokepa cy:
® JoKep ciaMKe — malJoHM W3 KOjuxX ce Mmokpehy
KOHTEjHEPH;
® JOKep KOHTEjHEpH — H3BpINHE jEOUHHIE KOje
cajip>Ke aruTUKaIijy U lbeHe 3aBHCHOCTH;
®  JOKep JAEMOH — CePBHC KOjH N3BpIIIaBa KOMaH/IE U
yIpaBJba KOHTSjHEPHMA;
® JIOKep perucrap — CKIaguIITe 3a CIUKE, jaBHO
WJIN TIPUBATHO.
Jlokep KOHTejHEepH Aujelie ONepaTUBHYU CHcTeM JoMahnHa,
IITO WX YMHH JIAKIIUM U edukacHujuMm y nopehemy ca
BUPTYEJIHIM MalllMHama. 3axBajbyjyhu ToMe, aruMkanuje
ce MOTY JIaKO IPEHOCUTH M3Mely pPaziIMYuTHX OKpPYKEHa
— O JOKagHe MamuHe a0 kiayzaa. Ilpukas Jlokep
apXUTEKType JIaT Ha CIIUIH 1.

Knujewnr Llokep cepsep Perucrap
Konrejuepn Cauke
docker run |5
= @ NGINX
Sredis @ 9
docker build |- |-»| 1 L s
okep | | L i
JNlemon ° * >

Exrenauje

=80
Jlonaum
- Ko

Cnuka 1. Unyctpanuja Jlokep apxXuTeKkType

docker pull |-+-»

Ynorpebom [okepa moctmxe ce: (1) moprabwiHOCT -
HCTH KOHTEJHEp paJH Ha CBaKoj aTdopmu; (2) n3onarnmja
- CcBaka alUIMKalyja pagM y CBOM OKpYyXemy, 0e3
KoH(puuKTa ca apyrum; (3) eduracHocT pecypea - Aeiu
orepaTHBHU cucTeM JoMahiHa, 1a TPOILIHM Mamke MEMOpPHje
U TPOIIECOPCKOT BpeMeHa; (4) Op3a UMILIEMEHTAlHja U
CKaJIUpame: JIaKo Ce Kperpajy HOBH KOHTEJHEPH U CUCTEM
ce MOXe IPOIIUPUTH Oe3 3acToja y pamy.

OBe ocobuHe ymHEe [loKep KJbByYHOM TEXHOJOTHjOM Yy
CaBpEeMEHHUM KJIayJ apXHTEKTypama, Kao M y CHCTeMHMa
Koju kopucte KybepHeTtec 3a opkecTpaiyjy.

2.2. KybepHeTec

Kybeprerec je oTBopeHa miardopma 3a OpKECTPaI]jy
KOHTEjHepa, ayTOMaTU30BaHO
pacriopehuBame, yrpaBibamke W CKAIMPambe aIluTHKaIija

Koja omoryhasa
[2]. PasBujen on crtpane Google-a, naHac mpencTaBiba
WHJTyCTPH]CKH CTAHJapA 32 YIPaBJbakhe MUKPOCEPBUCHUM
cUcTeMHMa y MIPOJYKIHjH.

I'naBna uneja Kybeprereca je na ce arumkanuje nokpehy
y BHIIIE HE3aBUCHUX KOHTEjHEpa KOju ce rpynuury y Pod-
OBe, a 3aTHM YIIpaBJbajy LEHTPAIU30BAHO y KiacTepy.
CBaku KjacTep ce cacToju OJ KOHTpPOJIHE paBHH (Koja

JIOHOCH OJUIyKE M PajgHUX 4YBOPOBAa KOjU W3BPIIABAjY
aruTAKaIyje.
Kybeprerec  o00e3bjehyje:  ayromarcko  cKanmpame
aTtuTMKaIyja mpeMa onrepehemy, caMooropaBak (pectapt
nmamajyhux koHTejHepa), pacmopehmBame 0e3 3actoja
(eurn. rolling updates), Oamancupame omntepehema u
0e30jeHO ynpaBbamke KOHPUTypaIrjama 1 TajHaMa.
3axBasbyjyhu oBum ocobunama, KyGepHerec omoryhasa
Jla Ce CUCTEMH MAIMHCKOT YY€Ha Kao WITO je OBaj JIaKo
OIpXKaBajy, MpPOIIUPYjy W HHTETPHILy ca JIpyruMm
cepBHCHMA.
Apxutektypa KyOepHeTreca cacroju ce 0I HEKOJIHKO
ITIABHUX KOMIIOHEHTH:
® kube-apiserver — mpuMa u obpalyje cBe 3axTjeBe
y KJIacTepy;
® efcd — Oaza moyaTaka Koja dyBa cTame KiacTepa
(key-value 6a3a);
® kube-scheduler —  oppebhyje
nokpetama Pod-oBa 10 YBOPOBUMA;

pacmomjerny
®  kube-controller-manager — ynpaBba paaoMm
cHCTEMa M OJJp)KaBa ra y *eJbeHOM CTamby;
®  kubelet — areHT KOjU MpaTH CTak¢ KOHTEjHEpa Ha
CBaKOM 4YBODY.
OBakBa  apxXuTeKTypa  omoryhaBa  JEKIapaTHBHO
yopaBjpame ~ CHCTeMOM, raje ce 'y  YAML
KOH(MUTypannoHuM (ajlIoBUMa OIUCYje JKEJbEHO CTabe, a
Kybepnerec ayromarcku 06e30jeljyje 1a CUCTeM TO CTame
3ap K. ApXUTEKTypa nmpuka3ana Ha Counm 2.
[Mpumjena KyGepHereca y oBoM cucremy omoryhasa: 1ako
pacniopeljuBatbe  BUILIE MHKPOCEpPBHCA, ayTOMAaTCKO
3aKa3MBambEe 3a/1aTaKa, IMEP3UCTEHTHO UyBamke I0JaTaka,
jenHocTaBHY wuHTerpammjy ca PostgreSQL ©0azom u
BU3YEIN3AIMjOM Pe3yJTaTa.
OBe kapakrepuctuke uuHe KyOepHeTec wuaeaIHUM
OKPYXKEHEM 32 XOCTOBAE MHTSIIUTCHTHUX CHCTEMa KOjU
KOMOMHY]y MAIIMHCKO Y4€mhe M o0pany Imojaraka y
peasHOM BpeMeHy.

KybepHetec knactep 7

ﬁlode 2 ‘ ‘
\
|

|

CONTROL PLANE

kube scheduler kube controller
manager

Crnmka 2. Apxurekrypa KyGepHerec kinactep-a
2.3. LSTM (Long Short-Term Memory)

PexypentHe Heyporcke mpexe (PHH) [6], mpencraBibajy
BpCTy IyOOKMX HEYpPOHCKHX MpeXa Koje Cy I0CeOHO
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MIOTO/IHE 32 AHAJIM3Y CEKBEHLMjaJIHUX I10JIaTaKa, Kao LITO
Cy BpEMEHCKe cepHje, TeKcT win 3ByK. KipyuHa
kapaktepuctuka PHH-a je mnoBpatHa Be3a — wu3na3
crneneher mim Hekor Oynyher cioja je yia3 y HeKH paHuju
C0j, HA OCHOBY dYera Mpexa MOXe , JIAMTHTH
nHpOpMaIje U3 MPONIIOCTH U KOPUCTUTH UX 3a Oymyhe
MIPOTHO3E.

Wnak, xmacuane PHH mpexe uMajy orpaHndema y pany
ca IyTHM CEKBEHIIaMa, jep TOKOM yuera J0JIa3H JI0 IojaBe
BEJIMKOT CMamema Wil moseharma rpaanjeHara mro yTuae
Ha TOCTyHmak oOyke W mepdopMaHce HpPH TyrOPOIHOM
npeaBulamy rpaarjeHara, MTo cCMamyje BbUXOBY TAYHOCT
U IyropouHoM mnpeasubamy [3].

JICTM (eurn. Long Short-Term Memory) [7] je
cneuyjanu3oBana Bapujanta RNN-a koja  yBoam
MeXaHM3aM MeMOpHjckuX henuja M BpaTa 3a KOHTPOIY
nporoka uHdopmanuja. Caka LSTM jeaununa canpxu:
Bpara 3a0opaBa — THe ce O;Iydyje Koje cTape
nHpopmanuje he Outn obpucane; yna3Ha BpaTra — Iie ce
ompehyje koje HoBe wmH(popMmammje he Outm nomare;
W3Ta3Ha BpaTa — KoOja KOHTPONHIIy mTta he OutH
npociujeheHo kao u3na3 Mpexe.

Osom ctpykrypoM JICTM omoryhaBa wMomeny na
HCTOBPEMEHO YyBa U KPaTKOPOYHE M JyropovHe oOpacie
y TMojanuMa, IITO ra YHHU H3y3eTHO IIOTOJHHM 32
BPEMEHCKY MpPOTHO3Yy, TJAje Cy HWCTOPHjCKU IOJalu
peneBaHTHU 3a npeaBuhame Oynyhux Bpennoctu. [Ipuka3s
JICTM apxuTeTKype Ha CIUIH 3.

3a pa3Boj cucteMa KopuinheH: Cy METEOPOJIOIIKHY TTOIallH
3a rpax Jena (Hemauka) 3a 2024. roxuHy, mpey3eTu ca
jaBHe Oaze moxmaraka [4]. HakoH ¢untpupama, 3aapxaHa
cy cneneha obGenexja: temmeparypa (T), mpurucak (p),
penatiBHa BiaxkHocT (rh), Op3uHa BjeTpa (WV), TYyCTHHA
Basnyxa (p) m Vpact. Kopumheno je 26207 3ammca
(y3opaka) w3 ©0Oaze. Mogen je oOyuaBaH Ha
HOPMAJIM30BAHUM MOJallMMa. 3a ONTUMH3ALHU]y je
npuMjerbeH Adam onTUMH3aTop, a PyHKIHja IyOUTKA je
cpenmekBaapaTHa Tpemka (eHrn. Mean Squared Error,
MSE), koja mpencTaBjba CTaHIAAPAHY METPUKY 32
npotijeHy nepGopMaHCH PErpeCHOHUX MOJIeNa.

CucteM je WMIUIEMEHTHpAaH Kao MHKPOCEpPBHC Y
mporpamckoM jesuky Python, y3 xopmmtheme PyTorch
oubimoteke 3a pa3Boj u 00yky LSTM HeypoHCKe Mpexe.
MuxkpocepBuc je ymakoBaH y Jlokep KoHTejHEp, a
opKecTpaiyja je peanm3oBaHa momMohy MuHuKyOe anmaTta.
3a mpunpemy u o0paay nojaraka KopuiiheHe ¢y pandas u
numpy 6ubInoTeKe.

Craie henuje (

o © © -
Cani>
Bpara Ynaswa @ Msnasua
3350:3“ apava :ae‘:f::v:; 28 T Bpata
o
Cxpu:::ic:cﬁwe J ) ) Hv
Wi =

l Ynasuu BeKkTop

Cnuka 3. JICTM apxurektypa

3. IMINIEMEHTAIIUJA CUCTEMA
3.1. ApxuTeKTypa peliema

s uMIIIEMEHTAIHje je pa3Boj CHCTEMa 332 BPEMEHCKY
MPOTHO3Y 3aCHOBAHOT Ha MHUKPOCEPBUCHO] apXUTEKTYPH U
nokpenyror y Kyoepuerec Minikube knacrepy. Cuctem je
MOJMjeJbeH y YETHPH HE3aBUCHA MHKpPOCEpBUCA KOjU
MeljycoOHo komyHuimpajy nytem REST API-ja:
1. Cepsuc 3a npeaukuujy — xopuctu odyuenu JICTM
MO 3a IpeaBHlabe TeMIeparype;
2. Cepsuc 3a MoBe3MBame — yNpapsba 0a30M 10/1aTaKa,
yuutaBa CSV ¢ajinoBe 1 vHUIIMPA 00YKY MOJIENa;
3. Cepsuc 3a rpapuuku unTepdejc — BHU3yaIu3yje
pesynTare npeauhama npeko Streamlit GMdIMOTEKE;
4. Cepsuc 3a 3aKasMBame 3aJaTaka — ayTOMATCKH
nokpehe mpomec TpeHWHra Mopena CBaKH cat
BpemeHa myteM CronJob mexanusma y KyGepHerecy.
CBu cepBucH Cy 3amakoBaHu y Jlokep KoOHTejHEpE,
nedunucanu nomohy YAML xoudurypanmonux dajnosa,
u  pacnopehenu  yHytap  Minikube  kiactepa.
KomyHukanmja wu3Melly ®WBHUX peanu3oBaHa je IPeKo
YHYTpallllbUX CepBUCHUX pecypca y KybepHeTtecy.

3.3. JICTM mopea u npeasulhame

VYnazHu mojany cy HOPMAalIM30BaHU U CTPYKTYPUPaHH Y
CEKBEHIIE O] 10 TpH raHa, mrto omoryhasa JICTM monemny
Jia ,,yun‘ BpeMeHcke obpacue 1 npeasul)a remnepaTypy 3a
Hapexuan nepuoa. JICTM Monen ce cacToju ox ABa clioja
(64 u 32 jenuHuIE), TP YEMY je Y CBPXY peryiapu3anuje
kopumhen dropout (cToma nocraBmeHa Ha 30%). Monen
je o0y4aBaH y3 AJjaM ONTUMH3ATOP ca OP3UHOM y4eHa OJ1
0.001. Mopgen BpmH JBUje BpcTe npeaBuhamba:
KpaTKOpPOYHO — 3a HapenHux 24 cara (caTHM MHTEpBai),
JIyTOPOYHO — 33 HAPeAHUX 7 AaHa (JHEBHU IPOCjEK).
Pesynratu TpeHuHra mnokKa3yjy KOHBEPICHIH]y TpelIKe
TOKOM 25 eroxa, mTO yKasyje Ha H0Opy TeHepalnn3aiujy
Mojena. KoHauyHM Mopmen MOCTHXKE CpeAmy arcoilyTHY
rpemky (MAE) o 0.971 Ha TecT cKkyIry, IITO MPENCTaBIba
3agoBosbaBajyhy TauHOCT mpensubhama Temmepatype.
Kpurepujym 3aycraBipama 0no je pukcupan Opoj emoxa
(25), 6e3 mpumjeHe paHOr 3aycTaBjbakha Ha OCHOBY
BaJIWlaliMoHe rpemke. [Ipuka3 kpuBe yuema JaT je Ha
cnui 4.

Kpuge yyera

—— BanWpaLvoHy ryGuTak
—— TpeHuHr ry6uTak

0 5 10 15 20 25
Enoxe

Crnuxka 4. Kpuse yuema Mojiena 3a npeauKIujy
TeMIeparype.
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3.4. Busyanuszanuja u uarepdejc

Kopucumuakn maTepdejc (Ul) je pasBujen y Streamlit-y u
omoryhaBa mpuka3 TpeHyTHE MPOTHO3e y BUAy Tabene u
rpa¢ukona. [lomamm ce ayTOMAaTCKH OCBjekXaBajy MpH
CBaKOM IIO3MBY CepBHCa, IUTO OMoOryhaBa peayHO-
BPEMEHCKH Tperiie/l npenBuljeHux temmeparypa (mpukas
Ha Cruim 5).

Weather Prediction Dashboard

Next 24 Hours Forecast

Forecasted Temperatures for Next 24 Hours:

20125-11-03 00:20

MNext 24 Hours Temperature

Cnuxka 5. Ipuka3 rpaduukor uaTepdejca

3.5. Uurerpaumja u KyOepHerec konpurypauuja

3a cBakM MHUKpocepBuUC aAedUHHCAH je mocedaH
Deployment u Service YAML ¢aji1. PostgreSQL 6a3a je
HMIUIEMEHTUpPaHa Kao StatefulSet, 3a TpajHO CKIIaTUIIITCHE
nojiataka.

Cepsuc scheduler xopuctu CronJob pecypc Koju cBakux
caT BpeMeHa Mokpehe mpoliec MOHOBHE 0Oyke Mojena,
ocurypaajyhu na npensulama yBHjeK KOPHCTE HajHOBH]E
momatke. OBaj mpuctyn o00e30jehyje ayTomarmsamujy,
CKaJaOMJIHOCT U OTIIOPHOCT HA TPEIIKe, MITO HpecTaBiba
CYIITHHCKY TpeaHocT ynorpede KybepHereca y oBakBUM
cHCTEMHMA.

4. 3AKJbYYAK

VY oBOM pajy IpHKa3aH je pa3Boj CHCTEMa 3a BPEMEHCKY
nporao3y 3acHoBaHor Ha JICTM moneny u KyGepHerec
opkecrpanuju. Komounanujom [lokepa, KyGepuereca u
MAIIMHCKOT Yy4Yemha [OCTHIHYTa je ayToMaTu3aluja,
CKaJaOMITHOCT M MOY3AaHOCT CHCTEMA.

CucteM je Jako MPOIIUPUB U TIOTOJIaH 3a JaJbU Pas3Boj y
KJIay ]l OKpyXelkHMa, IITO MPEJCTaB/ha OCHOBY 3a Oyayhe
MHTErpalyje WHTEJIMICHTHUX aIUlMKaluja y peajHuM
ClIEHapHjuMa.
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AHaJIN3a PeHAreHCKUX CHMMAaKa 1yha npuMeHoM 1y00KHX KOHBOJTYIMOHUX
U TpaHcpopmep Mojaesia

Analysis of Chest X-ray Images Using Deep Convolutional and Transformer
Models

Karapuna Pagusojesuh, @axyimem mexuuuxux nayka, Hoeu Cao

Crynujcku nporpam — EHEPTETHKA,
EJIJEKTPOHUKA U TEJJEKOMYHUKALIUJE

Kparak caapxaj — Osaj pad mnpedcmasma npumemy
O0yOOKUX KOHBOMYYUOHUX U MpAHCHopmep modera 3a
aymomamcky — Kiacuukayujy —peHO2eHCKUX CHUMaKa
2pyoHoe Kowa paou omkpusarea paka niayha. Ipeonocen
Jje kackaouu cucmem Koju y npeom KOpaxy pasosaja 30page
00 NAMONIOWKUX CHUMAKA, A Y OPY2OM 8PULU Od/bY NoOeny
NAMONOWKUX CTIYYAje6a HA OHKOLOWKE U HEOHKOJOUKe.
Mooenu cy ¢uno nooewenu na cxyny 00 20000 chumaxa
PA3IUMUMO2 ROPEKIA, V3 NPUMEHY MEXHUKA ayeMenmayuje
u ypaenomedicerba kuaca. Pesyimamu nokasyjy 6ucoxy
ocemmuUBOCm Y NPenos3Hasarsy 0OollecHuUx cayuajeea u
NOY30aHO  PA3IUKO8AIbE OHKOJOWIKUX NPOMEHd, MO
yKkazyje na mozyhnocm npumene cucmema kao nomohnoz
anama y paouoiowKoj OujacHoCmuyu.

KibyuHe peum: : penoeencku cuumyu, 0yooKko yuerve,
KOHBONYYUOHE HEYPOHCKe Mpedice, mpancghopmepu,
Kracugurayuja

Abstract — This paper presents the application of deep
convolutional and transformer models for automated
classification of chest X-ray images aimed at lung cancer
detection. A cascaded system is proposed, where the first
stage separates healthy from pathological images, and the
second stage further divides pathological cases into
oncological and non-oncological. The models were fine-
tuned on a dataset of 20,000 images of various origins,
using augmentation and class balancing techniques. The
results show high sensitivity in detecting diseased cases
and reliable differentiation of oncological changes,
indicating the potential of the system as an assistive tool in
radiological diagnostics.

Keywords: chest X-ray, deep learning, convolutional
neural networks, transformers, classification

HATIOMEHA: OBaj paa mpoucrekao je M3 macrep
paaa ynju MeHTop je 6mo 1p Baagumup Ilerposuh, pen.
npodo.

1. YBOJ

Pak mnyha mpencraBiba jemaH ojJ Hajuemhux U
HajCMPTOHOCHHUjUX OOJIMKa MaJIMTHHUTETa y cBeTy. Mako

paHO OTKpHBame 3Ha4ajHO MoBehaBa mIaHCE 3a YCIIEIIHO
JIeUeHe, BETUKU OpOj CITydajeBa ce U 1aJbe AHjarHOCTHUKY])e
y y3HampenoBaioj (a3u OosecTd. PeHAreHCKH CHHMAaK
IPYyJHOT KOIla OCTaje HajAOCTYyNHHUjU M Hajuelnhe
KopullhieHHW  JAMjarHOCTHYKH  ajlaT, aji  Hberosa
HHTEpIIpeTalja y BEJIMKO] MEpPH 3aBUCH O]l MCKYCTBa
panuornora U 4ecTo je OorpaHuueHa cIMYHOCTHMa u3Mmely
Pa3IMUUTHX NATOJIOTHja.

Pa3Boj nyOOKMX HEypoHCKMX Mpexka omoryhmo je
NpUMEHYy  ayTOMAaTH30BAaHWX  MeToJa Yy  aHaJH3u
PagHoOJIOMKKX CHUMaka. KOHBOJyLHOHE Mpexe cy ce

MOKaszale M3y3eTHO e(UKacHMM y TIPETO3HaBabY
JOKJIHUX CTPYKTypa, JOK TpaHcopMep MOJEIH,
3aCHOBaHM Ha MEXaHW3My Maxmbe, omoryhasajy

rI00aTHUje pa3yMeBabe CIIHKE.

Iusb oBOT pana je pa3Boj U eBajyallrja KaCKaJHOT CHCTEMa
nyOOKOr yuema KOjH TMPBO U3/ABaja MOTCHIH]aTHO
MaTOJNOMIKe CHUMKE, a 3aTUM BpIOH  JETaJbHHU]y
KIacu()UKAIH]y Ha OHKOJIONIKE U HeOHKoJIoIKe. OBaKBUM
HPUCTYIIOM CMamyje ce Opoj MPOIMYIITEHUX MO3UTUBHUX
crydajeBa u 00e30ehyje Beha moysmaHocT cucrtema y
PEaTHUM KIIMHUYKUAM YCIOBUMA.

2. OIINC CKYHIA ITIOJATAKA

3a motpebe OBOT HCTpaxkHBama (GOPMEpPaH je 00jeTUmbCH
CKyT mogaTtaka koju caapxu 20000 peHIreHCKUX CHAMaKa
IPYJHOT KOIla, NPUKYIJbEHUX M3 jaBHuUX u3Bopa (NIH
ChestX-rayl4, CheXpert, VinBigData) u mnpuBarHOr
cKkyna kowmmanuje Visaris. CHumMiu cy onxaOpaHu
HACYMHYHUM U300pOM U3 CBa YETHPHU CKyIa, IPU YEMY je
IPUMEEHEH KpUTepujyM TmoBehaHe OCEeTJBUBOCTH Ha
NPUCYCTBO OHKOJIOUIKMX MpPOMEHa, Kako Ou momen 6mo
oOyuer ©Ha Behem Opojy KIMHHYKH pelIeBaHTHHX
clly4ajeBa.

Ckyn je npuwiaroheH  morpebama  KacKaIgHOT
Kinacupukaropa, Te Cy CHHMIM pPa3BpCTaHH Yy TpHU
KaTeropuje: 3jpaBe, OOJIECHE HEOHKOJOIIKE M OolyiecHe
oHkoJomike. [Ipe oOpase u3BpIIeHa je aHOHUMHU3AIMja U
¢unTpanyja HEYNTIFPUBUX CHUMaKa, Kao M KOHBep3Hja 3
DICOM y PNG d¢opmar paam naxme ymnotpedbe u
KOMITATHOWITHOCTH ca OnbnroTekama 3a 1yOOKO yueme.
Ja Om ce momen ycMepHo HCKJBYYHMBO Ha pEIIEBAHTHE
JIENIOBE CIIMKE, NPUMEHEH je CONCTBEHH alropuTaM 3a
n3ABajalbe peruoHa IUIyhHOr T1oJba, 3acHOBAaH Ha

192



cerMeHTanuju. Ha cmmumm 1 mpukasan je  mpumep
PEHATCHCKOT CHHMKa IIpe M I0Cjie IPUMEHE OBOT
anropuT™Ma, A€ CE€ BHAM Ja CE€ HAKOH H3/Bajama
3a[pKaBajy caMO PETHOHHU O]l JMjarHOCTHYKOT 3HaYaja,
JIOK C€ eTMMUHHMILY JICJIOBH M1033JJMHE U aHATOMHje M3BaH
uTyhHOT TOJBa.

S/

Cnuka 1. Cnuka npe (J1eBO) U CIMKa HaKOH (JeCHO)
NMpHUMeHe alrOpUTMa 3a U3/Bajamke pernoHa miryhnaor
nojba

3. TEOPUJCKE OCHOBE MOJEJIA

Konpomyimone Heyporcke mpexe (CNN) mpescraBibajy
ocHoBy BehuHe caBpeMeHHMX Mojena 3a aHAIH3Y
MEIUIMHCKUX CHUMaKa. IbiuxoBa KibyuHa MPEeAHOCT JISKHU
y CIIOCOOHOCTH Jia MPEMO3Hajy JOKaJTHE KapaKTCPUCTUKE
Ha cJMKamMa Kao INTO Cy MBHIE, CEHKE U TEKCType.
[TprMeHOM KOHBOJYLIMOHHX (UITEpa KOjH IpoJiase Kpo3
ynmasHy crnuky. Caku Quirep (je3rpo) y4Hu Oa H3ABOJU
cnenuduyan oOpasall, T0K ce y TyOJpHM CIIOjeBIMa Tpajie
CBE AanCTpaKkTHHje pelpe3eHTalmje, IuTo omoryhasa
MOZeNy Jla pas3iiiKyje HOpMaJHe U ITaTOJIOIIKE PErHOHE.
Ha cnumy 2 npukasaH je NPUHLMI pajga KOHBOIYLHOHOT
cioja, Te ce je3rpo (kepHen) kpehe mpeko yaa3He CIUKe U
(dbopmupa u3nasHy Mary KapakTepUCTuka (feature map) Ha
OCHOBY IpOpavyHa IOHJEPHCAHUX BPEIHOCTH IHMKCENa

[1].

Viaz

a b e d Kepre

f g || n

i i

f Hanaz
aw + br + bw + ex + ow + dr o+
ey + fz fu + gz gy + k=
ew + fr + fw + gz + qw + hr +
iy +  jz ju o+ kz ky + Iz

Ciuka 2. [TpuHIMn pajia KOHBOIYLIMOHOT ciioja [1]

CynpotHo Tome, TpaHchopmepcke apxurektype (Vision
Transformers — ViT) xopucrte MexaHn3am ,,caMOMaKme*
(self-attention), koju Mozaemy omoryhaBa Jia ICTOBpEMEHO
aHaIM3Mpa ey CIMKYy M OJpead Koje o0nacTH cy
HajpelieBaHTHH]j e 3a JOHOIIeHe onyKe. [laxkma ce pauyHa
n3mely Mamux JenoBa ciuke Tj. nedesa (patches), koju
NIPE/CTaBJbajy CErMeHTe CiuKe TpaHcdopmucane y
BEKTOpE BHUCOKHX JuMeH3Hja [2]. CKIapHUM MPOU3BOIOM
THX BEKTOpa Mojen Ipuiaje Behu 3Hauaj KIbYYHHM

permoHnma yHyTtap miyha, Kao IITO je WIyCTpPOBaHO Ha
CJIMIM 3, OK Mame pejeBaHTHE o0iacTu 1o0ujajy Mamy
TEKUHY.

Bucoka naxma

Hucka naxma

Cruxka 3. Busyenusaryja MeXaHu3Ma Maxmbe y
TpaHCHOPMEPCKOj aPXUTEKTYpU

4. METOJOJIOIIKH ITPUCTYII

CBu ekcriepuMenTH crpoBeneHn cy y Google Colab
OKpYXemY, y3 MPUCTYH rpaduukuM mporecopuma (GPU)
mpeko CUDA  apxutektype. HcrpakuBame  je
peanu3oBaHO Yy TporpaMckoMm je3mky Python 3, y3
npumeny oubaunoreke PyTorch 3a nedunucame, 00yky u
eBaJlyallljy HEYpPOHCKUX Mpexa U TpaHchopMep Moena.

4.1. N300p Moaesia 1y00KOT yuema

VY oBoMm uctpaxkuBamy cy ox CNN Mmomena ucnpoOaHu
ResNet-50 u DenseNet-121, xoju cy ce paHHUje TIOKa3aIl
Kao H3y3eTHO e(UKacHH Yy aHaJM3d MEIUIUHCKHX
canmaka. ResNet (Residual Network) xopuctu
pe3uayanHe Be3e Koje oMoryhaBajy CTaOMIHHjH IIpoOIec
o0yke u wm30eraBame Jerpamanmje meppopMaHCH KOI
nyossnx mpexa. DenseNet (Densely Connected Network)
YBOJM T'yCTe TIOBe3aHOCTH u3Mel)y ciojeBa, mro noacruyue
peynoTpely KapaKTepHUCTHKA U 1000JbIIaBa MpOoMaramujy
rpaaujeHara [3].

On tpancdopmepckux mozaena ucnuranu ¢y DeiT (Data-
efficient Image Transformer) u Swin Transformer. DeiT je
MoJien pa3BHjeH o1 cTpane komnanuje Meta (Facebook Al)
KOjU TIpeicTaBjba BapujaHTy ViT-a onTumm3oBaHy 3a
0o0yKy Ha MamHM CKYNOBHMA MOJAaTaka, INTO Ta YHHH
MOrOJHAM 3a OBO HcTpaxuBame. Swin Transformer
(Shifted Window Transformer) memu cimky Ha Mambe,
npeknanajyhe ,,npozope” (windows), yHyTap KOjuxX ce
Nnaxkmha padyHa JjokanHo. [lonoxkaj mpo3opa ce 3aTum
momepa (shifted windows), unme ce omoryhaBa pa3MeHa
nHdopmanuja uzMel)y cyceqHMX permoHa M IMOCTENEHO
rpaad Xxujepapxujcka penpeseHtanuja ciuke [4]. Ta
ocobnHa  omoryhaBa  Tpeuu3HHje  NPENO3HABaE
JHUCHEP3HUX  IATOJNIOIIKKUX  HpPOMEHa  KOje  4ecTo
KapakTepuily pak Iuyha.

4.2. Kackagnu npuctyn Kiaacupuranuju

Ja 6u ce noBehana 0CeTJBUBOCT CUCTEMA H CMAKUO OpOj
JIAKHO HETaTHBHUX pPE3yJiTara, NPUMEHCH je KacKaaHu
MIPUCTYTI KJIACU(DHUKAIM]H, YUjH CE TrjarpaM MOXe BUJIETH
Ha ciuim 4. CucteM ce cacToju U3 ABa Mojiena. Moaen A
MPBO KIacH(HKyje pPEHATEHCKE CHHMKE Ha 3]paBe H
OosiecHe, HaKOH uyera Mojen b aHanm3upa camMo CHUMKeE
O3HaueHe Kao OoJieCHE W BpLIM JOAATHY MOJENy Ha
OHKOJIOIIKE W HeoHkoJsomke. OBakBa OpraHu3aiyja
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0MoryhaBa MOCTCICHO CYXKCHC aHAJIM3€ U 60J'I)y
cneuﬂjanmaunjy CBaKor MmoJgcia 3a CBOj HHBO 3aJaTKa.

‘YnasHa ciHKa

|

3apaeu uH GonecHH?

ONMeCcHH JpaBH

FBonecan 3 -
‘OHKO/IOLIKH H/IH HEOHKO/IOIIKH ? Apas

ﬁmuﬂoﬂu%eommno}mm

OHKO/OIKH Heonkononmku

Cruka 4. JlujarpaM KackagHOT CHCTEMa KilacH(pUKaIvje
4.3. [Ipunpema nogaraxka

®opmupanu ckyn ox 20000 peHAreHCKHUX CHHMAakKa
IPpyIHOr Kolla Tmome/beH je Ha TpeHuHr (80%),
Bamuparmonn (10%) u tect (10%) monckym, y3
cTpaTu(UKOBaHy IMOJENy paad O4yBama OJHOCA Kiaca.
[lpe yuuraBama y MOJElN, CBE CIHMKE Cy CKalUpaHe Ha
pesonyuujy 384x384 mmkcena, Koja je omaOpaHa Kao
ONTHMAJTHA 32 HCTOBPEMEHO TECTUPAHHE KOHBOIYIIMOHUX U
TpaHCHOPMEPCKUX apXUTEKTypa. [IpuinmkoM Kpeuparba
Datal.oader-a mpumemeHe Cy TEXHHKE ayrMEHTAIHje Kao
MTO CY  XOPH30HTAIHO  IpecihKaBame,  Oiaro
npunarol)aBame KOHTPACTa M OCBETJHEHOCTU M JI0/IABAHE
T'aycoBor 1yMa, 70K je 3a MaTOJIONIKE CHUMKE, IPUINKOM
00yke Mojaena b, mpumermena u adhuna Tpanchopmaiimja ca
cMuliameM (shear).

3a ypaBHOTEKCHE Kjaca TOKOM OOyke KopuIIheH je
WeightedRandomSampler, koju 06e36elyje paBHOMepHY
3aCTyIUbEHOCT mNpuMepa y cBakoMm batch-y. Ilpumepu
CHHUMaKa Mpe ¥ HAKOH NpPUMEHE OBUX TpaHchopmarimja
MPUKa3aHU Cy HA CIHIH 5, IJIe Ce MOXKE yOuuTH edekar

noBehama PAa3HOBPCHOCTHU IOAATAKaA.
OpurnHanHa cavka

OpuruHanHa cinka
OpuruHanHa cavka 2

a n ayrmeHTaumja

.‘Yﬁ'

Cnuka 5. [IpuMepn peHATCHCKUX CHHMaKa mpe
(rope) 1 HaKOH (JoJie) TpaHCcPOpMaIHje U ayTMEHTAIH]e

4.4. Tloneumapatme mapamMerapa u npoiec odoyxe

CBu Moziesu ¢y OMiIM IpeTXo/1HO TpeHnpanu Ha ImageNet
CKyIly, a 3aTUM (MHO mojienieHu (fine-tuned) Ha cKyIy o1t
OIMCAaHOM Y TIPETXOIHOM oz1eJbKy. [Ipn ToMe je m3mazHu
KJIaCU(UKALMOHK CJI0j CBAKOI' MOJEJIa 3aMEHEH HOBHM
OMHApHMM CJIOjeM, JIOK Cy NMPETXOJHH CJIOjEBU CITYKHIIH
Kao EeKCTPaKTOPH KapaKTEepHUCTHKA, IITO je omoryhwio

Op>Xy KOHBEpPreHuujy u 0oJby TeHepanuzauujy Ha
MeIUIMHCKe cinke. 3a o0yky je kxopumthen AdamW
ONTUMU3ATOp ca weight decay perynapusanujoM u
BenuuuHOM batch-a 32. Ctomna yuema je mpuiarohaBana
NOjeIMHAYHO 32 CBAaKy apXUTEKTYpy, a NPHUMEHEH je U
scheduler koju je TIOCTETIEHO YMamHBaO H-CHY BPETHOCT
pamn crabmnHMje KoHBepreHmmje. DyHKIHja TyOWTKa
neduHNCcaHa je Kao weighted cross-entropy, ca Behom
TeXUHOM 3a Kiacy ,,00lecHH™ y Moaeny A, OIHOCHO
»OHKOJIIOIIKK® y wmomeny b, kako Om ce mosehana
OCETJPMBOCT Ha TO3WTHBHE CIllydajeBe. 3a CIpedyaBame
IIpEeHaBHKaBabha NPUMEEHE Cy TEXHUKE dropout, weight
decay w paHo 3aycraBipawme (early stopping). Hajoormu
MOJIeNM Cy u3abpaHu mpemMa HajBuiioj BpenHoctu AUC
M0Ka3aTeJba Ha BaJIMJAllMOHOM CKYILY.

5. PE3YJITATH U AHAJIM3A

HakoH cripoBeZicHUX eKCIIepUMEHaTa, HajooJbe pe3yniTare
y mpBoM Kopaky (Momen A) mocturao je DenseNet-121,
JIOK je y IOpyroM Kopaky (Monen b) HajycmemHuju 6mo
Swin Transformer. IlepdopmaHce Cy OlLCHEHE Ha TECT
CKyIly —NOMONy  CTaHIapIHHX METPHKA:  Ta4HOCT
(accuracy), npen3HOCT (precision), 0ceTIBUBOCT (recall),
F1-cxop u AUC. Kox Monena A nocebaH aklieHaT CTaBJbEH
je Ha u3bop mpara kiacudukanuje pamd mnosehama
OCETJPMBOCTH TpeMa Kiacu ,0omecHn™. Ha courmm 6
npukazana je ROC kpuBa Mozena A ca u3adpaHuM nparom
knacudukanyje (0.1), KOjuUM je MOCTUTHYT KOMIIPOMHC
n3mel)y  BHCOKE  OCETJBMBOCTHM M IPUXBATJbUBE
NPENU3HOCTH, JOK je Ha CIMLM 7 TpHKa3aHa MaTpula
KoH(}Yy3Hje 3a Monen A. 3a monen b, aHanorau pesynratu
JIaTH Cy Ha cirkaMa 8 1 9, T1e je youwbHBO 00Jbe 0/1Bajarhe
KJaca.

ROC Kpvia Ca 03HaveHnM nparom

=053
FPR=0,67

— ROC curve (AUC = 0.89)
-~ W3abpau npar (0.10)

0.0 02 04 0.6 0.8 10

Cmmka 6. ROC xpuBa u AUC BpegHocT 3a Mozien A ca
onabpaHuM mparom

MaTpuua KoHgy3mje 3a TecT nogaTke

223 450

3ppasu

16

BonecHwn

BonecHu

3npasu

Cruxka 7. Matpuua konoysuje 3a mogen A (DenseNet-121)
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Cmuka 8. ROC xpuBa u AUC Bpennoct 3a mozen b

MaTpuua KoHtby3uje 3a TecT noaaTke
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HeoHKOMOWKN OHKOMOWKK

Crnuka 9. Matpuna kordysuje 3a mozaen b (Swin Transformer)

Pesynratn mpukazann y Tabemama 1 m 2 mokasyjy
nepdopmance oba momena pemom. Momen A je HaKOH
MpUMEHE Ipara MOCTUrao yKymHy TadHocT ox 0.77, y3
H3pa3UTO BICOKY OCETIFHBOCT 3a KJIACY ,,001mecHU (0.99).
To ykasyje na Mojen yCIeIIHO Mperno3Haje TOTOBO CBE
MaTOJIOMIKE CHUMKE, IITO je KJbY4YHO 3a OBaj Kopak. Mako
je oceTJbHMBOCT 3a Kiacy ,3apaBu‘ Hika (0.33), oBaj
KOMITPOMHKC j€ ONpaBlaH y MEAMIMHCKO] JHMjarHOCTHIIN
IJIe je NPHOPUTET MHUHHAMH3AIMja JIAXKHO HEraTHBHOX
ciydajeBa. Ilopen Tora, momen je octBapuo u AUC
BpemHoct ox 0.89, mrTo motrBphyje crabmiHY
JTMCKpUMUHaTHBHY Moh n3mel)y kaca.

Mogen b je octBapmo je ykymHy TagHocT onx 0.82, ca
ypaBHOTe)keHUM F1 pesynratmma (0.82 u 0.81). Bucoka
OCETJFUBOCT 3a OHKoomke ciaydajeBe (0.93) ykasyje Ha
CIOCOOHOCT MoOJeNa Jia IIOy3JaHO OTKPHje MaJMIHe
NPOMEHE, JIOK je 332 HEOHKOJIOIIKE CHUMKE MOCTHIHYTa
Beha mpermsuoct (0.92), mro mnotBphyje m00py
JUCKPUMHUHAIM]Y M3Mel)y THIIOBa MaToJOMIKUX MPOMEHa.
U xon oBor moxena, nocturayta AUC Bpennoct o 0.89
JIOJIATHO TOTBPhyje HEroBy MOY3JaHOCT U CTAOMIHOCT
TOKOM KJIacH(pHUKaIHje.

VY uenuHU, KOMOMHAIMja OBa J]Ba MOJIela TI0Ka3yje BUCOK
MIOTEHIH]jaJ 3a IPUMEHY y KacKaJHUM CHCTEMHMa, TIe ce
y IPBOM KOpaKy 00e30eljyje MakcuMaliHa OCeTIbUBOCT, a Y
JpyroM  Tpenu3Ha  KiacupHUKanuja  OHKOJIOIIKHX
cily4ajeBa.

Tabena 1. Mepe ycneurHoctu mojena A

BonecHu 3npaBu
[peuusnoct 0.74 0.93
OceTtspHuBOCT 0.99 0.33
F1 — mepa 0.85 0.49
Taunoct 0.77
AUC 0.89
Tabena 2. Mepe ycnemsoctr Mogena b
OHKOJIOIIKI Heonkomomku
[peuusnoct 0.74 0.92
OceTJbUBOCT 0.93 0.72
F1 — mepa 0.82 0.81
Taunoct 0.82
AUC 0.89
6. 3AK/bYYAK
Y pagy je TpencTaBbeH JABOCTCICHH MOJAECN 3a

KJIacu(uKanujy, KOjH KOMOMHYje MIPETHOCTH
KOHBOJIYLIMOHUX U TpaHchopmep apxutektypa. DenseNet-
121 je nocTUrao BHCOKY OCETJBHBOCT Y JETEKIHjU
cHMMaka 0oJIecHHX maiyjeHara, 1ok je Swin Transformer
nokasao Behy Npenn3HoCT y pa3IuKoBamy OHKOJIOUIKHX U
HEOHKOJIOIIKKX ciy4ajeBa. [lasba yHampehema moria Oou
Ce OCTBApUTH MPOLINPEHEM CKyIa IoaTaka U IPUMEHOM
HaIlpeTHUjUX TeXHUKa Npenodpae u ayrMeHTalyje, 4uMe
6u ce moOoJpIIana poOyCHOCT M TeHepaIn3annja MoJiena.
[IpumenoM oBakBuUX Mojena Moryhe je 3HadYajHO
VHAIpeIUTH IPOLEC CKPHHUHIA W PAaHOT OTKPHBamba
OHKOJIOIIKMX MNpOMeHa y IuiylinMma, IOTO IpeACTaBiba
Ba)kaH KOpaK Ka NPUMEHM BELITa4Ke HMHTEIHMICHIHje Y
KIIMHUYKO] MPAKCH.
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OCOBHHE BPOKEPA IIOPYKA U IbUXOBA ITPUMEHA Y JTUCTPUBYUPAHUM
CUCTEMUMA

CHARACTERISTICS OF MESSAGE BROKERS AND THEIR APPLICATION IN
DISTRIBUTED SYSTEMS

Hparana JoBuh, @akyimem mexuuukux nayxa, Hoeu Cao

Obaact — EJEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cagpxkaj — Pao ucmpadicyje u aunanusupa
uzabpane bpokepe nopyka, ca ooKyCcom Ha ruxoee KabyuHe
Kapakmepucmuke Kao wimo ¢y ROCMOJAHOCI U 04Y8arbe
peoocneda nopyka. Y pady ce pasmampa Kako ce oge
ocobune npuMersyjy u umMnieMenmupajy —y
oucmpubyupanum cucmemuma. Taxohe, pao ce 6asu
esanyayujom nepghopmancu 6poxepa nopyka.

Kibyune peum: bpoxep
Kawmrerwe, Ilponycnocm,
nopyka, Esanyayuja

Hepgopmance,
Peoocneo

nopyka,
Ilocmojanocm,

Abstract — The paper explores and analyzes selected
message brokers, focusing on their key features such as
durability and message ordering. The paper examines how
these characteristics are applied and implemented in
distributed systems. Additionally, the paper evaluates the
performance of the message brokers.

Keywords: Message broker, Performance, Latency,
Throughput, Durability, Messaging order, Evaluation

1. YBOJ

CaBpemeHe co()TBEpCKE AaIUTMKAIje YecTO 3aBUCE OJI
yIaJbeHUX YCIIyra M IoJaTaka, IITO YMHH HHTETpauujy
KJbY4YHOM y JUCTPUOYHPaHUM apXUTEKTypama.
ACHHXpOHa KOMYHHKaIlHja, pealn30oBaHa MmyTeM Opokepa
nopyka, omoryhaBa Ja 3ajany KOjU 3axTeBajy BHILE
BpeMeHa Oyay oOpahenn y mosamuau 0e3 Onoxupama
3axteBa. OBaKkaB NMPHUCTYN IIOMaXKe y pelllaBamy HW3a30Ba
JUCTPpUOYHPaHUX CHCTEMa Kao LITO Cy HETOY3/aHe Mpexe
U yBpcTa moBe3zaHocT [1]. ¥V mocneame Bpeme, HOBU
Opokepn mopyka (hOKycHpajy ce Ha HHCKO Kalllbemhe U
BHCOKE TmepopMaHce, IITO 3HAYajHO yTHYE Ha
e(HKaCHOCT ¥ IOY3aHOCT CUCTEMA.

2. OIMIAC PEIIABAHOTI ITPOBJIEMA

Pan pemraBa npo0ieM u300pa ageKBaTHOT OpOKEpa Mopyka
3a aucTpuOynpaHu (UHAHCHJCKM CHCTEM, Y KOME Cy
MIOCTOjAHOCT MOPYKa, OUyBambe pefociiesia u neppopmance
O]l CYIITHHCKE Ba)XHOCTH. Y €pH Kaja IUCTpUOyHpaHu
CHCTEMH Wrpajy KJbY4HY yJOry y o0Opaau rojaraka y
peaiiHOM BpeMeHy, nu30op oarosapajyher Opokepa mopyka
rnocraje KpUTHYaH (akTop KOjU yTHYE Ha YKYyIHE
nepopMaHce, CKATaOMITHOCT U TIOY31aHOCT CHCTEMA.

HAIIOMEHA:
OBaj pag mponcTeKao je U3 MacTep paja Yuju MEHTOP
je omo mpod. np Anexkcangap Epaeman

Bpokepu nopyka npeacraBibajy KJbydHH KOMYHHUKAIIHOHU
C0j y MNUCTPUOYHpAHHM cHUCTeMHMa, omoryharajyhu
0e30e1aH MPEHOC, MMOCTOJaHOCT MOaTaka U OTIIOPHOCT Ha
rpeuike. Y CHCTeMHMa ca BEUKHM KOJIMYHHAMA MOaTaKa
U KPUTHYHHM alIuKaiujama, nu30op Opokepa AMPEKTHO
yTHY€e Ha €PUKACHOCT U CHOCOOHOCT CHCTEMA J1a OITOBOPH
Ha paznmuuTa ontepehema. Y 3aBUCHOCTH ox MOTpeda,
HEKH OpOKepH Ccy OOJbM 32 BHCOKY IPOIYCHOCT, IOK CY
JpYTH TOTOAHUjU 338 00paly y pealHOM BpeMeHy, IZie je
Kalllbelhe KIbY4YHO. Kammeme je moceOHO BaXKHO 3a
aluIMKaIgje Koje 3axTeBajy Op3y peakuujy, MOIyT
¢unancujckux wim SCADA cuctema.

ITocrojanoct mopyka 00e30eljyje moy3maHo dyBambe
nojiaTaka v Ipy KBapoBUMa, LITO j& KPUTHYHO 33 CHCTEME
rae je ryOuTak mojaraka HeNnpuxBaT/bUB. Pemocien
oOpaze je Takohe BakaH Kaja je MOTpeOaHO OYyBaTH
HHTETPUTET T0IaTaKa.

[{wb pana je aHann3a MOCTOjaHOCTH U OYyBakha peociiesia
MOpyKa KOJ| pa3iMYuTHX Opokepa, Kako OU ce YTBPIHUIO
Koju Haj0oJbe oOAroBapa 3axTEBUMa JUCTPUOYyHpaHOT
¢unHaHCHjcKOT cucteMa. MctpaxkuBame o0yxBata Apache
ActiveMQ, Artemis u Kafka-y, xpo3 aHamn3y HHUXOBHX
KapakTepucTrka, mneppopmancu moj onrtepehemeM u
MOHAIlIakha Y PEaTHUM CLEHAPHUjUMA.

Crynuja ciydaja 3acHOBaHa je Ha AdInsure cucremy, KOju
npeAcTaBba MIarhopMy 3a IKMBOTHA M HEKHBOTHA
ocurypama, passujenom y C# u .NET 8. Ilocrojeha
nH}pacTpyKTypa 3a pasMeHy mopyka omoryhaBa naxy
MHTErpanujy ca OpokepuMa W Ioy3AaHo TecTupame. Ha
OCHOBY pe3yJTaTa, pajJ Hmpeaiaxe Opokep Koju Hajoosbe
UCIyHaBa KPUTEPUjyMe TIOY3AaHOCTH, IOCTOJaHOCTH M
neppopMaHCH Yy CHCTEMY Ca BHCOKHM 3aXTeBUMa 3a
CKaJaOmIHOCT M e(hUKaCHOCT.

3. EBAJIYATOP BPOKEPA ITIOPYKA

MessageBrokerEvaluator je .NET 8 KOH30JIHa alUIMKaIdja
3a TECTHpame IMOCTOJaHOCTH M Peociefia MopyKa KO.
pasnmuuutux Opokepa. Kopuctn wundpactpykrypy 3a
pa3meny nopyka Adlnsure nnatdopme u KOHPUTYpAIH]jy
U3 messagingSettings.json JIaToOTeKe, Koja IchHUHHMIIC
MarucTpaiy, kKaHaie, peaose u teme. Llnsb je yTBpautn
Koju Opokep HajOoJbe oroBapa norpedama (GUHaHCHjCKUX
cucrema nonyt AdInsure-a.

Tectupame ce CHPOBOIAM KPO3 WHTETPAIHjCKE TECTOBE
Hanmcane y C#y u NUnit-y. [IpocnehuBame mopyka ox
mpou3Bolhada /10 MOTpomava Hije MoceOHO MPHKa3aHo, jep
je 1o Beh o6e3b6eheno cammm OpokepoM.

TecToBu penocaena mopyka: OBH TECTOBH IIPOBEpaBajy
na Jiu Opokep MO)ke IapaHTOBaTH OdYyBame perocielna
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HopyKa Koje ce Iajby y pel win temy. Buie nopyka ce
majke y KpaTKUM BPEMEHCKHM HHTEpBaJIMMa, a TeCT
OCHUTypaBa Jia ce NMOpyKe KOH3yMHUPajy PEeAOCIIeIoM KOjUM
cy mocnate. [ToceOHO je BaHO Ja ce MPOBEPH Ja JIH je
FIFO (eurn. First-In-First-Out) penocnen o4yBaH 4ak U y
cllydajy KOHKypeHImje mehy koHsymMeHTHMa. Ha ciumm
3.2 je mpHKazaH TOK TeCTHpama OYyBama pemociesa
opyKa y pey y 00Ky CeKBEHIIH]aTHOT JHjarpaMa.

eceive
messages
list

Consumer

Message
with 0

envelope

Message
handler

Message
set

| roker | | Quene ‘

——Pput into»

put mes

e | ‘ ‘ |

Comnika 3.2. IIposepa oﬁyga}ba pe()OCﬂé()a nopykay peby

TecTtoBn mocrojanoctu: OBU TECTOBU CY OCMHIIJBEHH Ja
IpoBepe Ja JIM OpoKep TMoAp)KaBa IOCTOjaHOCT
MpeTIUIaTHUKA. TecTOBM CHMyNHUpajy CLEHapuje Trae
MPETIUIATHUK Ha TeMy T'yOW Be3y WM je IPUBPEMEHO
HEIOCTyINlaH, Ia Ce HAaKOH HEKOI BpeMEHa MOHOBO
noBesyje. [IpoBepaBa ce ma W TNPETIUIATHHK IMpUMa
MOpyKe Koje cy IocnaTe 0K je OMo HelocTymaH, IITO je
KJBYYHO 32 (PMHAHCHjCKE CHCTEME TJe HHjeIHa ITopyKa He
cMe Omtm m3ryosbeHa. Ha cimmm 1 je mpukasaH Tok
TECTHpama II0CTOjaHOCTH MPETIUIATHHUKA HA TEMH Y
00JIMKY CEKBEHIIM]jAITHOT AHjarpama.

Received
messages
ligt

Message
envelope

Test ‘

SUDSCHDE!‘ \ Broker

Message
e | [ | [ |

H

Cruxka 1. IIpogepa uszopacsugocmu npemniamuuka Ha
memu

3.1 Pesyararu eBanyauuje ActiveM(Q Gpokepa

VY eBanyanuju ActiveMQ Opokepa, HHCTaHIIA je TOKPeHyTa
kao Jlokep KOHTejHEp KOpUIIhemeM 3BaHHYHE CIIHKE
rmohr/activemq ca Docker Hub-a. 3a TpaHCIOPTHH
HPOTOKOJI kopumhena je OoubmoTeka
Apache. NMS. ActiveMQ.

ActiveM(Q moapkaBa oOdyBame pelnociena IMopyka,
MOCeOHO Y CLEHAPH]Y Ca jeOHUM KOH3YMEHMOM No pedy,
Kao M KpO3 epyne nopyKa, TIe Ce 04yBaBa peaociie]l yHyTap
CBakKe rpyIie myTeM UAeHTH(HUKaTopa.

IlITo ce THYe TOCTOjaHOCTH MPETIUIATHUKA, Y CIy4ajy
MOCTOjaHHX TeMa CBAaKOM IPETIUIATHUKY CE€ 4yBa HEroBa
kommja mopyke. To ce mocTike KoHpurypucameM clientID
1 IMeHa IpeTIIaTHuKa y JMS KoHekuuju, mro omoryhasa
Jla TPeTIUIATHUK A00Wje CBe IMOpyKe HAKOH ITOHOBHOT
MoBe3nBama [2].

3.2. Pesynratu eBanyaunuje Artemis 6poxepa

[pu eBanyaruju Artemis Opokepa, HHCTaHIIA j€ TOKPEHyTa
kao Jlokep KoHTejHep KopuctehH 3BaHWUYHY CIIHKY
apache/activemq-artemis. 36or nozpiike 3a OpenWire
npoTrokon, — kopumheHa  je  ucta  OmbimMoTeka
Apache. NMS.ActiveM(Q, 06e3 mnoTpebe 3a IOTATHUM
n3MeHama y KOJy.

3a pasmuky oxm ActiveMQ, Artemis xopuctu Fully
Qualified Queue Name (FQQN) 3a ynpaBipame TPajHIM
npeTiulaTamMa ¥ BUPTYSJHHM TeMaMa. YMeCTO KITaCHYHUX
Ha3WBa, KOPHUCTH ce CTpyKTypa Kao INTO je
VirtualTopic.{Tema}::Consumer.{IIpemnramnux}.Virtual

Topic.{Tema}, mro omoryhaBa IUpeKTaH NPUCTYI
penoBuma  mperiiatHuka.  OBO  TOHAmIamke  ce
KoH(urypuie rapaMeTpoM

virtualTopicConsumerWildcards [2].

3.3 Pe3yaratu eBajayauuje Kafka Gpokepa

Kafka Opokep je mokpeHyT kao Jlokep KOHTEjHED
kopuctehu 3Bannuny apache/kafka cnuky, a 3a TpaHCIIOPT
je xopuithena oubnuorexa Confluent. Kafka.

Penocnen mopyka je 3arapaHTOBaH caMO YHyTap jeIHe
napTHLMje, ITO OrpaHUYaBa napaienusam. Paau ouyBama
penociena Ha BHIIEM HHUBOY KOPUCTE C€ MPHUCTYIH Kao
ITO Cy AQIropuTaM arperaTopa W COpPTHpama,
Kopumheme jeIMHCTBEHOT MOTPOLIAYA YHYTAp rpyme,
U NpUMeHa MNPOTOKoJa rpynHor mnorsphuBama u
eMHUTOBamwA. [3].

ITocrojanoct motpomaua y Kafka-m ce octBapyje Kpo3
yyBame U KOMHTOBame MO3MIHje, Ka0 1 KopurhemeM
NOTPOIIAYKUX rpyna. Y Adlnsure cucremy, MOTpoIIavu
nene uctu group ID, a mocraBka AutoOffsetReset = Latest
omoryhaBa HacTaBak 4MTama O] Tnocielqme oOpalhene
nopyke. PyuyHO KOMHUTOBame TMO3UIMje HAaKOH oOpaje
noBehaBa 1Moy31aHoCT y OJTHOCY Ha ayTOMAaTCKO.
Pesynratn eBamyanuje 1mokasyjy JAa CBH Opokepu
MOJIPKaBajy KOHIETITE OdYyBama peaociiesa IopyKa M
MIOCTOjaHOCT IIpeTIUIaTHUKA. Arfemis ce WCTHYE Kao
jemHOocTaBHa 3aMeHa 3a ActiveM(Q, ca WICHTHIHIM
MPOTOKOJIMMA W OMOJIHOTeKaMa, OCHM KOJIl BHPTYEITHUX
JIECTHHAIH]ja Koje 3axTeBajy Mame U3MEHe
koHpurypanumje. Y nopehewy ca Kafka-om, Artemis n
ActiveMQ Hyne jeJHOCTaBHHU]E OUyBambe peaociieaa, 0K
je y Kafka-n penocnen orpaHnveH Ha HHBO MapTHIH]a,
LITO OrpaHuyaBa mapaienusam. Y  (UHAHCHjCKOM
JUCTPUOYHPAHOM CUCTEMY, TJIE CY PENIOCIIE, TOCTOjaHOCT
u nepopmMaHce KIby4HHU, OBH aCTIEKTH CYy Ba)KHHU 32 N300p
Opokepa. He mocroju yHuBep3anHu u300p — npaBu n3zdoop
3aBUCH O CTICIIM(UYHUX MPUOPHUTETA CUCTEMA U 3aXTeBa
MIOCIIOBaMbA.
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4. IEP®OPMAHCE BPOKEPA

Metpuke mneppopMaHCH Urpajy BaXkHY YIOTYy Yy
OTKpHMBamy e(QHUKacHOCTH M IOYy3/1aHOCTH Opokepa
MopyKa, npyxajyhu qparoueH yBua y lbUXOBO OIIEPAaTHBHO
MIOHAIIakhEe U NOTEeHIMjal 3a ckagaduiaHoct. [IpomycHocT
U Kallllbeme Cy JIBe OCHOBHE METpHKE NephopMaHcH 3a
Opokepe mopyka [4].

[pomycHocT yka3yje Ha e(pHKAaCHOCT cHCTeMa y oOpaan
mopyKa, ofpakaBajyhu meroBy crocoOHOCT 1a epuKacHO
yIpaBjba BEJUKHM KoOJIM4YMHamMa monaraka. C npyre
CTpaHe, Kallllbehe Ce OJHOCH Ha KAllkhEme Koje jeqHa
NOpyKa JOXHBJbaBa JOK IPOJNA3H KPO3  CHUCTEM,
Harnamanajyhu Op3uHy ¥ 0JI3UB Y HCHIOPYLIU ITOPYKa.

3a tectupame nephopmancu Opokepa mopyka ActiveMQ,
Artemis u Kafka xopunihieHo je JTIOKaJIHO OKpYKeHe, Koje
oMoryhaBa TOTIyHy KOHTpPOJYy HaJ XapABEPCKUM
pecypcuMa U EIMMHHHCAkE MpPEXHHUX Bapujanyja.
Crnenndukanyja xapasepa Ha KOjeM Cy TeCTHpaHe
niepdopmance cy: Intel i7 nponecop, 32 GB RAM, 500 GB
SSD.

4.1 ITponycHocT

[IpomycHocT mopyka o3HauaBa Opoj MOpyKa Koje ce MOTy
00paauTH y IPOCEKy Mo cekyHau 3a N 0poj mopyka. OBaj
mokazaresb MepH KOJUKO MOpyKa Moke OuT obpaljeHo y
oapeheHoM BpeMeHCKOM OKBHpY. M3pauyHaBa ce Kao:

yKyIaH dpoj odpaheHUx nopyka

IPOIMYCHOCT =
YHYITHO BpeMe MOTPedHO 3a 00pajy MopykKa

IIporpam 3a Mepeme MPOMyCHOCTH pa3BHjeH je y C# kao
KOH30JIHA aIUIMKallMja M CHMYJHpa MapalieIHO Cllambe
Mopyka TIpeko Bumie mpou3Bohaua. Tectupajy ce
Ppas3InMuuTH cLeHapuju ca Opojem npoussohaya (16, 24, 32)
n BenmunHoM mopyka (1-50 KB), y Tpajamy on 60
ceKkyHH. bemexe ce ykyman Opoj MOCHAaTHX TOpyKa U
MPOMYCHOCT (MTOpYKe/CeKyHAN). ATUIMKaIja KOPHUCTH
AdlInsure nHGPACTPYKTYPY W TPAHCIOPTHE MPOTOKOJIE Y
CKJIaJy ca TecTUpaHuM OpokepoM. Pesynratn cy
NpUKa3aHU Ha ciukama 2, 3 u 4.
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1200 ----‘-'—-_—_—‘_‘_—-h-‘---hq‘"“‘-~\.~
1000
800
600
400

200

Bpojnopykay cexynan

1 5 10 30 50

Benuuunanopyxe (KB)

o ActiveMQ K afka Artemis

Crmka 2. PesynraTu mpomycHOCTH Opokepa 3a 16
napajenHuX Npou3Bohaya y 3aBHCHOCTH O] BETMYHHE
mopyka (ox 1 mo 50), rie je BenmmuuHE MOpyKa
npezcraBibeHa y kunobajruma (kB)
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Cnuka 3. Pesynraru mpomycHocT Opokepa 3a 24
TnapaJiesiHa mpousBoljaua y 3aBUCHOCTH O/ BETMUUHE
nopyka (ox 1 mo 50), rae je BenmuunHe Mopyka
mpeacraBibeHa y kmtobajtiama (kB)
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Cnnka 4. Pesynraru nporycHocT Opokepa 3a 32
TlapaJiesiHa mpousBolhaua y 3aBUCHOCTH OJ1 BETMYUHE
ropyka (ox 1 mo 50), rae je BemuunHe mopyka
mpencTaBibeHa y kmtobajtima (kB)

4.2. Kammeme

[Ipoceuno kammeme MpeAcTaBba IPOCEYHO BpeEMe
Kallllbelkha 3a CBE TOpyke y ckymy ona N mopyka.
W3pauynasa ce kao:

N

MPOCeYHO Kalliberbe = Z Kallbeme (1)

n=1
Kamrmeme ce MepH y CKIIOIY mporpama paseujeHor y C#
KOH30JTHO] ATUTAKAITA]H. Tectupame KalllhCHha

nojipa3ymMmeBa ciezehe Kopake: perucTpainyja norpoayda
Ha KaHaJI 3a NpUjeM MopyKa Koju Oenexu BpeMe npujema,
cllamke TOopyKa Of CTpaHe Ipou3Boljada, KOjH 3a CBAKY
MOPYKy Oelie)Xn BpeMe cllarba W M3padyHaBame pasjInKe
n3mel)y BpemeHa crnama M mpHjema mnopyka. Ha kpajy,
IporpaM M3padyHaBa MPOCEYHO KAIIBHCHE CBUX MOPYKa U
mpuKasyje pesynrare. TecTupame je CIpPOBEICHO 3a
ActiveMQ, Artemis u Kafka 6pokepe, CBH ca HHCTaHIIaMa
Ha Jlokepy. Pe3ynraru cy natu y HacTaBKy, Ha ciukama 5,
6, 1 7 ¥ rpadUuKu WIYCTPYjy KallllbeHhe Y 3aBUCHOCTH O]
Opoja mocnaTux mopyka.
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Crwmka 5. Pesynraty kammema Opokepa y
MuHcekyHnama (ms) 3a 1000 mocnatux mopyka y
3aBHCHOCTH 0of BenmuuHe nopyka (1-30) y kunobajtuma
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Crnmka 6. Pesynratn kamrmema Opokepa y
MucekyHnaama (ms) 3a 10000 mocnatux mopyka y
3aBUCHOCTH 0J1 BennuuHe nopyka (1-30) y kunobajruma
(kB)
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Cnwuka 7. Pesynratu kanmema Opokepa y
muncekyHaama (ms) 3a 50000 mocnatux nopyka y
3aBHCHOCTH 0of BenmuuHe mopyka (1-30) y kmobajtuma
(kB)

Ha ocHoBy chpoBeaeHux TectoBa mnepdopmaHcH,
yTBpheHo je na cBakuM O] aHAIM3UpAHHX Opokepa —
ActiveMQ, Artemis m Kafka — uma cBoje cnenuduane
NPETHOCTH U MaHEe y 3aBHCHOCTH O] CLIcHapHja ynorpeoe.
ActiveMQ ce yicTHYe HAjJHWKUM KalllibEHhEM, IITO I'a YHHH
MOTOJTHUM 3a aIUIMKaIlfje Koje 3axTeBajy Op3y oOpamy
MOpYKa, aJli FEroBa MpOITyCHOCT OMNaja IpH noBehamy
onrepehema. Artemis Hyan GanaHc u3Mel)y MpoyCcHOCTH
1 Kallikhema, IITO Ta YUHU JOOpUM H300pOoM 3a crcTeMe
KOjU 3axTeBajy KoMmpomuc u3Mmel)y Op3nHe ucmopyke u
obuma mopyka. C npyre crpane, Kafka momuHupa y

MPOITyCHOCTH, HApOYMTO Y CIEHApUjUMa ca BEIHKHM
Opojem nponsBoljaua, anu y3 )KpPTBOBaME KalllbEHa, IITO
j€ UMHM HeaTHOM 32 00pa/ly BEJIMKHUX KOJIMYMHA [10/1aTaka
rze Op3rHa UCTIOpYKE HUje KPUTHUYHA.

5.3AK/bYYAK

OO6e3behuBame  MOCTOjaHOCTH W pemociena y
IucTpuOynpaHoM (pUHAHCHjCKOM cucTeMy Moryhe je Kof
CBHX pa3MaTpaHuX Opokepa MopyKa, ajd ca PasIHIuTHM
HUBOMMA CJIOXKEHOCTH H Tepdopmancu. ActiveMQ je
HajOOBM HM300p 32 CHCTEME Ca HHCKUM KallllbCHheM U
ymepenum ontepehemeM, 0K Artemis npyxka podap
KOMIIPOMHC H3Mel)y TMpoIycHOCTH W Kammbema. Oba
Opokepa  omoryhaBajy  pelaTHBHO  jJEHOCTAaBHY
UMIUIEMEHTAIMjy OuyBama pezociena IopykKa Kao M
mocrojaHoctd Opokepa. Kafka, mako HajIOTONHUJH 3a
BHCOKY IIPOITyCHOCT U CKAJIaOMIIHOCT, 3aXTeBa CIOXKEHU]Y
MMIUIEMEHTAIIH]y 32 0UyBamke Pelociieia U IOCTOjaHOCTH
u uma Behe kammeme. M300p Opokepa 3aBUCH Of
cnempUIHUX ~ 3aXTeBa  alUIMKaldje, YKJbydyjyhn
KpUTHYHE (aKTOpe Kao LITO Cy KallbEHe, IPOMYCHOCT U
00uM 0bOpajie moaaraka.
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KOROZ - eBPF BAZIRANI OSVEZIVAC DNS CACHE-a

KOROZ - ¢eBPF BASED DNS CACHE REFRESHER

Vladimir Jovin, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad istrazuje upotrebu eBPF
tehnologije ~ za  optimizaciju =~ DNS  saobracaja.
Implementacijom sistema baziranog na eBPF-u, XDP-u i
Rust programskom jeziku, predstavijena je efikasna
inspekcija i manipulacija mreznim paketima u realnom
vremenu. Prikazani su teorijski osnovi, opisane kljucne
komponente reSenja, rezultati i predlozeni pravci daljeg
razvoja, ukljucujuci integraciju heuristika i vestacke
inteligencije za optimizaciju DNS kes mehanizma.

Kljuéne redi: dns, ebpf, rust, ddi

Abstract — This paper explores the use of eBPF technology
for DNS traffic optimization. By implementing a system
based on eBPF, XDP, and the Rust programming
language, real-time inspection and manipulation of
network packets is demonstrated. Theoretical foundations
are presented, key solution components are described,
results are evaluated, and future development directions
are proposed, including the integration of heuristics and
artificial intelligence for DNS cache optimization.

Keywords: dns, ebpf, rust, ddi

1. UVOD

U radu je predstavljena primena eBPF (Extended Berkeley
Packet Filter) tehnologije za unapredenje performansi i
sigurnosti DNS (Domain Name System) sistema.
Koris¢enjem XDP (Express Data Path) mehanizma i Aya
razvojonog okvira u Rust-u, omogucena je brza i sigurna
obrada DNS upita na nivou jezgra operativnog sistema.

Rad daje pregled teorijskih osnova, motivaciju za izbor
tehnologija i opisuje mane tradicionalnih DNS resenja. Cilj
je detaljno prikazati implementaciju, analizu rezultata i
smernice za dalji razvoj u oblasti optimizacije mreznih
protokola.

Koris¢enjem XDP mehanizma, omogucava se efikasna
inspekcija i obrada mreznog saobracaja pre nego $to stigne
do mreznog interfejsa. Ova metoda ne samo da dozvoljava
manipulaciju DNS upita i odgovora, ve¢ i omogucava
dodatne moguénosti za analizu i filtriranje saobracaja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Veljko Petrovié¢, docent

DNS serveri se suofavaju sa problemima u pogledu
performansi i sigurnosti, §to moze dovesti do usporavanja
mreznih aplikacija i servisa. Kori§¢enje eBPF tehnologije
omogucava implementaciju reSenja za optimizaciju DNS
saobracaja, ukljucujuéi inteligentno kesSiranje, prediktivno
ucitavanje 1 analizu obrazaca koriS¢enja u realnom
vremenu.

Tehnologije za obradu mreznog saobracaja su kljucne za
unapredenje performansi i sigurnosti mreznih sistema.
Jedna od najznacajnijih inovacija u ovoj oblasti je eBPF
(Extended Berkeley Packet Filter), tehnologija koja
omogucava izvrSavanje korisnickog koda unutar jezgra
operativnog sistema, pruzaju¢i mogucnost za inspekciju i
manipulaciju mreznim paketima.

Rad je organizovan u pet klju¢nih poglavlja: uvod koji
definiSe problematiku DNS optimizacije, teorijski okvir
koji temeljno obrazlaze DNS i eBPF koncepte, detaljna
implementacija sistema "Koroz" sa tehnickim aspektima
XDP obrade, evaluacija performansi sa konkretnim
metrikama, te zakljuak sa smernicama za dalja
istrazivanja.

2.DNS

DNS je sistem koji omoguéava prevod ljudski ¢itljivih
naziva domena u IP adrese, ¢ime se olakSava pristup
resursima na internetu [1; 2]. Sistem je razvijen u ranim
1980-im godinama kao odgovor na rastuéi broj raunara
povezanih na internet [3]. Pre DNS-a, koris¢en je
centralizovani hosts.dat fajl koji je sadrzavao informacije
o svim racunarima na mrezi, §to je postalo neodrzivo sa
rastom interneta.

DNS je prvi put definisan u RFC 1034 [1] i RFC 1035 [2],
objavljenim u novembru 1987. godine. Ovi dokumenti su
postavili temelje za hijerarhijsku strukturu DNS-a i
osnovne funkcionalnosti koje se koriste i danas. DNS
funkcioniSe na osnovu hijerarhijske strukture koja se
sastoji od root servera na vrhu, TLD (Top-Level Domain)
servera, 1 autoritativnih servera za specificne domene.

DNS obezbeduje nekoliko kljuénih funkcionalnosti:
prevodenje imena u IP adrese, distribuciju podataka kroz
decentralizovanu  strukturu, keSiranje odgovora za
poboljsanje performansi, i podrsku za razliCite tipove
zapisa  koji ~ omogucavaju  kompleksne = mrezne
konfiguracije.
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3. eBPF

eBPF predstavlja tehnologiju koja je evoluirala iz
originalnog BPF protokola razvijenog u ranim 1990-im
godinama [4]. Dok je originalni BPF omogucio filtriranje
mreznih paketa, eBPF je prosirio ove moguénosti daleko
van mreznog konteksta, omogucavajuéi izvrSavanje
sigurnog koda u razliCitim delovima jezgra operativnog
sistema.

Arhitektura eBPF-a se sastoji od nekoliko klju¢nih
komponenti. eBPF programi se piSu u specijalizovanom
jeziku slicnom C-u i kompajliraju se u eBPF bajt kod. Ovi
programi prolaze kroz rigorozan proces verifikacije koji
osigurava da ne mogu dovesti do nevalidnih stanja ili
neovlas¢enog pristupa memoriji [5]. Verifikator analizira
sve moguce putanje izvrSavanja i garantuje da program
nece pristupiti nedozvoljenim memorijskim lokacijama.

3.1. Povezanost izmedu DNS-a i eBPF-a

Kombinacija DNS-a i eBPF-a daje mogucnosti za
optimizaciju mreza. Koris¢enjem e¢BPF-a, moguée je
implementirati efikasne mehanizme za inspekciju DNS
upita i odgovora u realnom vremenu, bez znacajnog uticaja
na performanse sistema. Ova tehnologija omogucéava

analizu DNS saobracaja, identifikaciju obrazaca
koriS¢enja, 1 implementaciju inteligentnih strategija
kesiranja.

eBPF programi mogu prikupljati detaljne statistike o DNS
saobracéaju, ukljuc¢ujuéi informacije o najéeS¢e trazenim
domenima, latencijama upita, i obrascima pristupa. Ovi
podaci mogu biti koris¢eni za optimizaciju DNS servera i
implementaciju  prediktivnog keSiranja koji moze
poboljsati performanse mreznih aplikacija.

Vazno je napomenuti da je ovaj pristup potpuno agnosti¢an
prema konkretnoj DNS implementaciji, $to znaci da moze
raditi sa razliéitim DNS serverima kao $to su BIND,
Unbound, ili PowerDNS, bez potrebe za modifikacijama
postojecih sistema.

4. MOTIVACIJA 1 TEHNOLOGIJE

Razvoj mreznih aplikacija zahteva optimizaciju
performansi i sigurnosti. U velikim mrezama, opterecenje
DNS servisa prati organske obrasce pri ¢emu su TTL
vrednosti uglavnom tipi¢ne za razliite tipove zapisa.
Analiza krive optereCenja DNS servera pokazuje da se
odredeni wupiti ponavljaju u kratkim vremenskim
intervalima, Cesto pre nego §to isteknu njihovi TTL-ovi.

Ova observacija otkriva priliku za optimizaciju. Umesto da
se Ceka da TTL istekne prirodno, sistem moze proaktivno
da osvezi zapise koji se Cesto koriste, pre nego §to isteknu.
Ovaj pristup moze drasti¢no smanjiti latenciju za krajnje
korisnike i poboljsati ukupne performanse sistema.

eBPF tehnologija pruza mehanizam za implementaciju
ovakve optimizacije jer omogucava posmatranje DNS
saobracaja bez uticaja na postojeCe sisteme, kao i
donosenje odluka o tome koji zapisi treba da se osveze u
realnom vremenu.

4.1. Aya radni okvir

Za razliku od tradicionalnih pristupa koji se oslanjaju na
libbpf ili bee, Aya je izgradena od nule isklju¢ivo u Rust-
u, koriste¢i samo libc biblioteku kao =zavisnost za
sistemske pozive [6].

Jedan od benefita Aya razvojnog okvira je koris¢enje musl
libc umesto GNU libc (glibc). GNU C Library je
podrazumevana standardna biblioteka na vecini Linux
distribucija i poznata je po svojoj bogatoj funkcionalnosti i
Sirokoj  kompatibilnosti.  Medutim, zbog  svoje
kompleksnosti, glibc zahteva dinamicko linkovanje Sto
moze stvoriti probleme sa kompatibilnoséu izmedu
razli¢itih verzija sistema. Dodatno, musl je implementacija
standardne C biblioteke zasnovana na API-ju sistemskih
poziva Linuxa, ukljucujuéi interfejse definisane u
osnovnom jezic¢kom standardu, kao i Siroko prihva¢enim
prosirenjima, koja omogucava potpuno staticko
linkovanje.

Aya takode pruza podrsku za BPF Type Format (BTF) sto
omogucava da eBPF programi kompajlirani za jednu
verziju kernela rade na razli¢itim verzijama kernela bez
potrebe za rekompajliranjem. Ova funkcionalnost je
kriticna za distribuciju eBPF aplikacija u heterogenim
okruzenjima.

4.2. XDP

XDP (eXpress Data Path) je izabran kao primarna
tehnologija za obradu paketa zbog svojih prednosti u
odnosu na alternative kao $to su TC (Traffic Control) i
tradicionalno procesiranje kroz SKB (Socket Buffer)
strukturu.

XDP omogucava izvrSavanje eBPF programa na
najranijem nivou mreznog steka, direktno na nivou
mreznog interfejsa. Ovo omoguéava inspekciju i obradu
paketa pre nego Sto stignu do bilo kog dela mreznog steka
operativnog sistema, §to rezultuje niskim latencijama i
visokim performansama.

U poredenju sa TC (Traffic Control), koji omoguéava
upravljanje mreznim saobradajem na visem nivou u
mreznom steku, XDP pruza direktan pristup paketima bez
potrebe za alokacijom SKB struktura. Ovo uklanja
kompleksnost koja je povezana sa procesiranjem paketa.

SKB (Socket Buffer) je struktura podataka koja se koristi
za skladiStenje informacija o mreznim paketima unutar
jezgra. lako je SKB veoma fleksibilan i podrzava
kompleksne  operacije, njegova upotreba  uvodi
kompleksnost u obliku alokacije memorije i kopiranja
podataka. XDP, s druge strane, radi direktno sa paketima u
njihovoj originalnoj memorijskoj lokaciji, Sto uklanja
potrebu za dodatnim kopiranjem podataka.

5. IMPLEMENTACIJA

Implementacija se sastoji od dve glavne komponente koje
rade u koordinaciji: eBPF program koji se izvrSava u jezgru
operativnog sistema na XDP sklopci, i korisnicki program
koji upravlja prikupljenim podacima i implementira logiku
za optimizaciju DNS kesa (Slika 1).
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eBPF program je odgovoran za inspekciju DNS saobrac¢aja
koji prolazi kroz specifikovani mrezni interfejs. Program
identifikuje DNS pakete analiziraju¢i Ethernet i IP
zaglavlja, a zatim UDP zaglavlje kako bi potvrdio da se
radi o DNS saobracaju (port 53). Kada se identifikuje
relevantni paket, program ekstraktuje potrebne informacije
i Salje ih u korisni¢ki prostor putem BPF prstenastog
bufera.

Pass/Drop/Redirect

Asinhroni Zadatak 3: HTTP.

Serve

.
Prometheus Metrike

Slika 1: Arhitektura sistema

Korisnic¢ki program implementira sloZeniju logiku sistema
kroz ¢etiri glavna asinhrona zadatka.

Prvi zadatak kontinuirano Cita podatke iz BPF prstenastog
bufera, parsira DNS odgovore i prosleduje ih za dalju
obradu.

Drugi zadatak skladisti DNS odgovore u memorijski ke$§
implementiran kao binarni hip, kao i u perzistentnu
PostgreSQL bazu podataka za dugoro¢no cuvanje i
analizu.

Treci zadatak implementira analizu DNS zapisa na osnovu
njihovih TTL vrednosti i donoSenje odluka o tome koji
zapisi treba da se prethodno osveze. Ovaj zadatak
periodi¢no prolazi kroz ke$, identifikuje zapise koji se
priblizavaju isteku, i pokrece proces invalidacije i
repopulacije kroz eksterni DNS resolver.

Cetvrti zadatak implementira HTTP server koji
omoguéava pristup metrikama sistema za potrebe
monitoringa (Prometheus), kao i REST API za pristup
trenutnom stanju kesa i statistikama.

5.1. BPF prstenasti bufer kao mehanizam

komunikacije

BPF prstenasti bufer je izabran kao primarni mehanizam za
komunikaciju izmedu eBPF programa i korisnickog
prostora zbog svojih znacajnih prednosti u odnosu na
alternative kao Sto je BPF perf buffer [7]. Prstenasti bufer
predstavlja viSestruki proizvodac, jednostruki potrosac
(MPSC) red koji moze bezbedno da se deli izmedu vise
CPU-ova istovremeno.

U poredenju sa perf buferom, BPF prstenasti bufer nudi
nekoliko klju¢nih prednosti. Prvo, efikasnije koriS¢enje
memorije jer koristi jedan zajednicki bafer umesto vise
bafera po CPU-u. Drugo, garantovane su bolje garancije
redosleda dogadaja jer se svi dogadaji emituju u

zajednickom buferu umesto u per-CPU buferima koji se
mogu potrositi razli¢itim brzinama.

Treée, prstenasti bufer podrzava "reserve/submit" API koji
omogucava rezervaciju prostora za podatke unapred, ¢ime
se izbegava dodatno kopiranje memorije i omogucava
efikasnije koriS¢enje resursa. Ova funkcionalnost je
posebno vazna u visoko performantnim scenarijima gde
svako kopiranje podataka moze imati znaCajan uticaj na
performanse.

5.2. Strategije optimizacije i heuristike

Sistem implementira strategiju za odluc¢ivanje o tome koji
DNS zapisi treba da se osveze. Osnovna heuristika se
zasniva na analizi TTL vrednosti i obrasce pristupa
zapisima. Zapisi koji se Cesto koriste i ¢iji TTL se
priblizava isteku imaju visi prioritet za osvezavanje.

Algoritam koristi binarni hip strukturu podataka za
efikasno odrzavanje zapisa sortiranih po vremenu isteka.
Ova struktura omogucava O(log n) slozenost za dodavanje
novih zapisa i O(1) slozenost za pristup zapisu koji ¢e prvi
da istekne. Periodi¢no, zadatak prolazi kroz heap i
identifikuje zapise koji se nalaze unutar konfigurabilnog
vremenskog okvira pre isteka. Za zapise koji se
identifikuju za osvezavanje, prvo se poziva proces
invalidacije koji uklanja postojeci zapis iz DNS resolver
kesa. Nakon uspe$ne invalidacije, pokreCe se proces
repopulacije koji eksplicitno trazi svezu verziju zapisa od
autoritativnog servera.

Takode su implementirane metrike za pracenje efikasnosti
optimizacije, ukljucujuéi broj uspesnih invalidacija, broj
neuspesnih operacija, latencije operacija, i ukupno vreme
uStede za krajnje korisnike. Ove metrike omoguéavaju
kontinuirano  podeSavanje sistema 1 identifikaciju
mogucnosti za dalje poboljsanje.

6. REZULTATI

Testiranje sistema je sprovedeno u kontrolisanom
uobicajenom okruzenju upotrebe tokom nekoliko dana
kontinuiranog rada. Prometheus metrike pokazuju da
sistem uspes$no identifikuje i procesira DNS saobracaj, sa
dominantnim u¢es¢em A (IPv4) i AAAA (IPv6) zapisa §to
je u skladu sa ocekivanjima.

Analiza kardinaliteta reda za invalidaciju pokazuje stabilne
vrednosti sa maksimumom od 115 zapisa u posmatranom
periodu i prosekom znacajno ispod tog nivoa (Slika 2).

Slika 2. Kardinaliet reda zapisa u memoriji
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Metrike o broju invalidiranih i1 repopuliranih zapisa
pokazuju obrasce DNS saobracaja. Vidljivo je da
dominiraju A (IPv4) rekordi, koji su za 2 sata dostigli
14000 akcija. Sistem demonstrira sposobnost da prati
varijacije u opterecenju i prilagodi svoje operacije u skladu
sa tim (Slika 3).

Slika 3: Akcije nad zapisima

Posebno znacajna je observacija da implementacija
odrzava nizak nivo neuspesnih operacija, $to ukazuje na
robusnosti  efikasno  rukovanje  greSkama. Ova
karakteristika je kriti¢na za produkcijska okruzenja.

6.1. Pravci buduéeg razvoja

Jedan od pravaca buducéeg razvoja je prosirenje sistema na
kori$éenje proizvoljnih heuristika i integracija AI modela.
Ideja je da se sistem transformiSe u otvorenu platformu
koja klijentima omoguéava implementaciju proizvoljne
logike za optimizaciju putem REST API-ja.

Ovaj pristup bi omoguéio kreiranje ekosistema gde
razli¢ite komponente mogu da dele svoje heuristike i
strategije optimizacije, §to bi dovelo do poboljsanja
efikasnosti DNS sistema. Al modeli bi mogli da analiziraju
obrasce u DNS saobracaju i predvide koji zapisi ce
verovatno biti potrebni u buduénosti, omoguéavajuéi
proaktivnost.

Drugi znacajan pravac razvoja je dodatno pomeranje
logike iz korisnickog prostora u eBPF program. Kako se
eBPF tehnologija dalje razvija i podrzava sve kompleksnije
operacije, postaje moguce implementirati logiku direktno
u jezgru. Ovo bi moglo da poboljsa performanse
elimini$uéi potrebu za komunikacijom izmedu jezgra i
korisni¢kog prostora za mnoge operacije.

7. ZAKLJUCAK

Ovaj rad demonstrira primenu eBPF tehnologije za
optimizaciju DNS saobracaja kroz implementaciju koja
posmatra DNS upite i odgovore i proaktivno osvezava
DNS kes na osnovu uocene potrebe. Kombinacija eBPF-a,
XDP-a, Aya razvojnog okvira i Rust programskog jezika
pokazala se kao adekvatna platforma za razvoj mreznih
aplikacija.

Predstavljene su prakti¢ne primene eBPF tehnologije za
DNS optimizaciju, implementacija efikasnog sistema za
analizu mreznog saobracaja u realnom vremenu, i razvoj

arhitekture koja moze da razli¢itim

okruzenjima i zahtevima.

se prilagodi

Integracija eBPF-a sa DNS-om omoguéava razvoj
naprednih reSenja koja poboljsavaju performanse,
sigurnost i efikasnost mreznih usluga. Ova sinergija
predstavlja znacajan korak napred u optimizaciji mreznog
saobrataja 1  unapredenju  korisnickog  iskustva.
Koris¢enjem eBPF-a, XDP-a i Rust-a, moguée je
implementirati efikasne mehanizme za inspekciju i
manipulaciju mreznim paketima u realnom vremenu. Dalji
razvoj moze dodatno unaprediti ove elemente i omogucditi
jos slozenije i efikasnije operacije direktno u jezgru
operativnog sistema.
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Design of protocols for massive random access which use successive interference
cancellation

Teonopa Cranunmh, @axyimem mexuuukux nayka, Hosu Cao

Crynujcku nporpam — EHEPTETHKA,
EJJEKTPOHUKA U TEJJEKOMYHUKALIUJE

Kparak caapxaj — ¥V pady cy npoyuene mooepne mexnuxe
NPUCTYNA MpedcU y cucmemuma ca 6enuxum Opojem
ypehaja koju Ha cayuajan U Henpeosuous HAaA4uH
npucmynajy mpedicu Humepnema cmeapu. Iloceban
aKyeHam je Cmaemen Ha aneopumme CIy4ajuo2 npucmyna
mMpedicu  6a3upaHuM Ha CYKYECUBHOM NOHUWMAGAILY
unmepgepenyuje, yKwyuyjyhu u  muxo8y meopujcky
ACUMNMOMCKY aHAU3Yy U Memooe 3a ORMUMUSAYUTY
nepgopmancu.

Kibyune peum: beorcuune komynukayuje, Humepuem
cmeapu, CyKyecusHo NOHUWmasarbe unmep@epenyuje,
cayuajan npucmyn, IRSA

Abstract — The paper studies modern network access
techniques in systems with a large number of devices that
access the Internet of Things network in a random and
unpredictable manner. Special emphasis is given to
random network access algorithms based on successive
interference cancellation, including their theoretical
asymptotic analysis and performance optimization
methods.
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HATIOMEHA: OBaj paa npoucTeKkao je u3 Mmacrep
pana yuju mentop je 6uo ap Jdejan BykoopaToBuh,

pea. npod.
1. YBOJ

Ca nopacrom untepHera crBapu (IoT - Internet of Things)
1 MacMBHHX MalIMHCKHUX KoMyHHKarja (mMMTC - massive
Machine-Type Communication), 6poj ypehaja koju mma
notpedy Ja majee nojatke ce ApactuyHo nosehasa. Kako
OM CBH KOPHCHHUIIM YCHCIIHO OOAaBWIM KOMYHHUKAIH]Y,
IIOCTOje MPOTOKOJIN 32 ciy4ajad npuctyn (RA - Random
Access) nespeHOM MenujyMmy. 300r Tora je moTpeOHO na
OBH MPOTOKOJIM Oyay epukacHu, 1a ©Majy BEIUKH MPOTOK,
MaJIo Kallkemhe U Mally MOryHOCT TyOHTKa TaKeTa.

Y oBOM paxy Cy HUCTpaX€HH NPOTOKOIH 3a CIydajaH
NPUCTYNl  KOjU TPUMEHYjy MPUHIUN  CYKIECHBHOT
noHnmraBama uHTepdepennuje (SIC -  Successive
Interference Cancellation). OBaj mpuniun omoryhasa

paspemaBame cygapa Iox ozapeheHHM — ycloBHMA.
W3BpmieHa je Teopujcka aHaIM3a, Ka0 U CHMYJAIija OBUX
npoTokona u yrnopeheHe cy muxose nephopmaHce.

2. MTPOTOKOJIA 3ACHOBAHMU HA SIC
NNPUHIUITY

Knacuunu nporokonu, nomyt Aloha u Slotted Aloha (SA),
NocMarpajy cyap Kao UCKJbY4HBO JIOULY 0jaBY, OJTHOCHO
MaKeTe MpPEHOIIeHe Y CJIOTYy TIle Ce JecHia KOJH3Hja
CcMaTpajy HemoBpaTHO wu3ry6speHuM. HoBuje rnemuiure
NPETIOCTaB/ba Ja Ce IMAKeTH M3 CJIO0Ta y KOjeM je HacTao
CyJap MIaK MOTY IOBpaTHTH. Meja je na ce perumike Koje
Cy YCICIIHO NpHMJbEHE (HIp. Y CIOTOBHMA 0e3 cynapa)
YKIJIOHE U3 CJIOTOBa KOjU CaJp)Ke KOJH3HWjy M Ja Ce TaKo
OTKpHjy HOBH YCIICITHO NPUMJbeHHM nakeTH. OBaj mpouec
ce MPHUMEHbYje UTEPAaTUBHO, OJTHOCHO CYKIIeCHUBHO [1].
Contention Resolution Diversity Slotted Aloha (CRDSA)
je TpoTOKOJ Koju KopucTH oBaj mnpuHUun. OH
HojApa3yMeBa Ja CBaKW KOPUCHHUK EMHTYje TauHO [BE
KOINHWje CBOI' IIaKeTa, NMPH YeMy CBaKH MHaKeT CaJpiKH
MOKa3WBay Ha CJIOT y KOjeM je mocjiata Apyra KOTHja.
VYKOJIMKO Ce ICTEKTYje CIIOT ca CaMo jeHUM ITaKeTOM, Taj
MOKa3uBa4 ce KOPUCTH Ja Ce YKIOHH HHTep(depeHIHja
KOjy JpyTa peruiika m3a3uBa y Ipyrom ciory [2, 3].
Irregular Repetition Slotted Aloha (IRSA) mpencrasipa
yomtete CRDSA nportokona. YMmecTo Ja 1majbe TauHO
JIBC KOMHje, CBAaKM KOPHUCHHK Oupa ciydajaH Opoj
noHaB/batha [ W3 Heke yHampen oxapeheHe Qurche
pacmozese BepoBaTtHohe. OnTUMHU3aIMja OBE PacHojeiie
npefcTaB/ba  KJbyuaH npobiem y  am3ajuy  IRSA
npotokosa. KopucHuk 3atum masee THX / permka y /
pa3IMYUTHX, HACYMHYHO U yHH(OpPMHO u3abpaHHX
ciotoBa yHyTap ¢pejma [2].

3. OCHOBHH IMPUHIUIIN SIC ITPOTOKOJIA

3.1. Odjammeme cucrema

IMocmarpa ce cucreM Tae m KOPHCHHMKA JKENMH Jia
KOMYHHMIIpa ca 33jelHHYKUM IpHjeMHUKOM (0a3HOM
crannnoM). KomyHukamyja ce onsuja y ¢ppejMoBUMa, TI€
je cBaku ¢pejM cacTaBbeH 01 1 cioToBa. [IpeHoc jemHor
MakeTa OJIBHja C€ Y TAaYHO jETHOM CIIOTY.

HopmanuzoBanu monyhenu caobpahaj (G) mpencraBiba
npoceyaH Opoj MpeHoca MakeTa Mo CIOTY, W JaT je Kao
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G =m / n. HopmanuszoBauu npotok (7)) nedunumie ce kao
BepoBaTHONa ycrenHor nmpeHoca nakera 1o ciory [2].
Kon wmacuunor Slotted Aloha mpotokona, mpoTok ce
Moske u3pasutu kao T (G) = Ge'%, mTo naje MakcUMAaIHK
npotokon 7'=1/e~0.37 npu G =1 [4].

[Iporokomn Oasmpanm Ha SIC npuHIUMIY TeXe nAa
mpeBasul)y 0BO OTpaHHICHE.

3.2. SIC Aaroputam

CBaku MakeT KOjU ce MIajbe CaApKH IOKa3WBaye Ha
MO3WIIMje OCTANHX peIUInKa y ¢pejMy Koje je Taj MUCTH
KOpHCHUK 1ociao [1, 2].

Anroputam 3a CYKLIECHBHO MOHHIITABAbE
nHTepdepeHnrje ce OJBHja MTEPATUBHO y JBa KOpaKa.
IlpBu Kopak je JeKomoBame, IAe NPUJEMHHUK TpPaXku
CIIOTOBE Y KOjUMa CE€ JIECHO CaMo jeAaH IMPEHOC IaKeTa
(m3B. "singleton" crmotoBm), 300r Yyera ce MOPYKE M3 THX
CIOTOBa  yCHEUIHO  Jekonyjy. [Jpyru  kopak  je
NOHHMINITABAkE, y KOjEM U3 CBaKe YCIICIIHO JEeKOIOBaHE
NOpyKe MpPUjeMHHMK H3BJIAYM MOKa3WBaue Ha OcCTale
CJIOTOBE TJIe Cy PEIUIHKE T¢ MOpYKe MPEHeTe, a 3aTHM ce
nmorpuHOC (WHTep(hepeHIja) THX pPeIUIKa OQy3WMa W3
oxarosapajyhux cioTosa.

OBa aBa KOpaka ce I[IOHaB/bajy. YKIamambeM
uHTepdepeHIuje y JpyroM Kopaky, HeKU CJIOTOBH KOjH CY
NPETXOJHO HMajk KOJIM3W]y (HIOp. JBa MaKeTa) MOry
moctatu "singleton" cioToBH (jep je jemaH on mMakeTa
YKIIOKeH), oMmoryhaBajyhn Tako npajbe JAeKoIOBame y
HapenHoj urepauuju [2].

4. TPAOHNYKO MPEJCTABJ/BAILE U
AHAJIOTAJA

IMpotiec CyKIleCHMBHOT MOHUINITaBaka UHTEpdEpeHInje ce
MOXE BeOMa MOTOAHO TpadUuKU MPEACTABUTH MOMONyY
ounaptuTHOT Tpada. OBaj rpad ce cacToju o1 m YBOPOBA
nperoca (BN - Burst Nodes, rie cBaku rpecTaBiba jeJHOT
KOPHUCHHKA, OTHOCHO FETOB IAaKeT) U # 30UPHUX YBOPOBA
(SN - Sum Nodes, rme cBaku TpejacTaB/ba jenaH
BPEMEHCKH CJIOT Y Ghpejmy).

I'pana moBe3syje i-tu yBop npenoca (BN) u j-tu 30upHu
4yBop (SN) aKo U caMo aKo je KOPUCHHK [ TIOCJIA0 PEILTHKY
CBOT IIAKETa Yy CIJIOTY j.

[pumep 6unaptutHOT Tpada je mpukaszad Ha Crumw 1, rae
KBaJ[paTH MPEJCTaBJbajy 30UpHE YBOPOBE, a KPYroBU
YBOPOBE MPEHOCA.

SN1 SN2 SN2 SN 4 SN S SN & SNT SN B SNO SN 1D

Cnuka 1. [Ipumep GunmaptutHOT rpada

OBo rpaduuko npezcraBbamke oMoryhasa ycrocraBbame
nupekTHe Bese m3Mel)y mpomeca SIC u umTepaTMBHOT

JICKO/IOBamba 3AIITHTHUX KOJIOBA 3aCHOBAHMX Ha PETKUM
rpagoBuMa, KOHKPETHO LDPC (Low-Density
Parity-Check) xonona [1].

IIponec SIC ce Moxke mocMaTpaTH Kao HTEpaTHUBHU
"ciojeutn" (peeling) nexoxep. Ilponaly ce cBu 30upHH
YBOPOBH (CIIOTOBM) KOjH MMajy CTEMeH jexaH (Tj. cagpxe
caMo jefHy peIuInKy). TH MakeTH ce cMaTpajy YCIEUIHO
nexomoBaHuM.  OproBapajyhm  d9BOpOBH  IIpeHOCa
(xopHCHHUIN) Memajy cTaryc y "mo3Har". YKIIOHE ce cBe
rpaHe IOBE3aHE Ca THM, CaJa MO3HAaTHM, YBOPOBHMA
npeHoca. OBO CHMYJIHpPa Oy3UMamke IBUXOBOT JOPHHOCA
(unTepdepeHIMje) U3 APYrUX ciaoToBa. HakoH yknamama
rpaHa, IOHOBO C€ pauyyHajy CTelneHH 30MPHHUX YBOPOBA.
Hexun apyrn 30MpHHM YBOPOBM MOTY MOCTaTH CTEIeHa
jenaH, na ce mporec MoHaBJba UTepaTHBHO [1, 2].
Amnanoruja ca LDPC xomoBuma omoryhasa ymotpeOy
TEXHHKa W3 TeOpHje KOJOBamba 3a IIPOjeKTOBAHE
ONTUMANTHE pacrojene BepoBaTHohe A (x) KojoMm
KOpHUCHHIIH OWpajy cBoj Opoj MoHaBJbama, Kako Om ce
reHepucanu rpadoBH Ha KOjUMa je OBaj auropuTaMm
yCIeIIaH ca BETMKOM BepoBaTHOhoM [1].

5. AHAJIM3A ACUMIITOTCKOI' CIYYAJA

Jla Ou ce nmpoHarie onTuMainHe pacrojeine A (x), KOpUCTH
CC aHajgM3a AaCHMIITOTCKOr ciyuaja. OBaj ciydaj ce
JeduHMIIe ToCcMaTpambeM cucTeMa rie 0poj KOpHUCHUKA 1
1 Opoj CII0TOBA 1 TekKe OECKOHAYHOCTH, aJIH MO YCIOBOM
Jla ’bUXOB OJHOC, oHyhenu caobpahaj G = m / n, octaHe
KOHCTaHTaH [5].
Oga mpermnocraBka (n — o) omoryhasa na ce rpad cmarpa
peTkiM u 0Oe3 MeTJbH, IITO 3HAYajHO TOjeTHOCTaBIbY]C
MaTeMaTH4Ky aHaJIH3y MOHANIaka HTePaTHBHOT IEeKOoepa.
[NoHamame cHCTEMa ce TaJa MOXKE OIMCATH TEXHUKOM
mo3HaToM kao "mpaheme rycrune” (density evolution).
VYBoJe ce nBe KJby4HE BepoBaTHONe y i-T0j utepanuju. Ca
gi ce O3HauaBa BepoBaTHoNha na je rpaHa "Hemo3Harta',
nocMaTpaHo u3 TepcrnekTuBe uBopa mpeHoca (BN).
BepoBatHoha p; o3HauaBa 1a je rpaHa "Hemo3Harta',
nocMaTpaHo U3 nepcenekTuse 30upHor uBopa (SN).
OBe BepoBaTHOlie ce MOry M3pa3UTH PEKYP3HBHO jejHa
HpeKo Jpyre, Kopuctehn MOJIMHOMCKE pernpe3eHTaluje
pacmomena crtemeHa TpaHa A (x) m p (x). Komaune
jenHauymHe cy mate momohy (1) u (2)
g = A(pi-1) (1)

pi=1-p(1- q) (2
KibydHU eo aHanm3e je mTo, 3a pa3muKky ox A (x) (Koju
nepuHUIIe nau3ajHep cucTema), p (X) (pacmonena w3
MEePCIICEKTUBE CIIOTOBA) HHUje IMPEKTHO KOHTPOIIHCAHA.
MelyTrm, y aCHMITOTCKOM CIIy4ajy, MOXKe Ce II0Ka3aTH Jia
pacriogena Opoja makera y cioty mnpatd IloacoHoBy
pacniozeny. OBo omoryhaBa u3Boheme TauHOT 00IMKa 32
p (x) koju 3aBucu camo on G W IPOCEYHE CTOIe
noHaBJeama A’ (1) garo y (3):

p(x)= e¢ A (D)(1-x) 3)
use je mponahu pacromeny A (x) (a Tume u A (x)) Koja
Makcumm3yje mpar caoOpahaja G*. OBo je mMakcumaiHa
BpenHocT (G 3a KOjy HTEpPaTUBHU JEKOJEpP YCIEIIHO
Jekonyje cBe makere (Tj. BepoBaTHoha TIpemike TexXH
nyin). Ilpar ce onpehyje xao makcumanHo G TakBO ja
Bawu ¢ > A (1 — e (D9) 33 crako g € (0, 1] [2].
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6. ONITUMHU3ALINJA PACIIOJAEJIE CTEIIEHA

AHanu3a acUMITOTCKOT Clly4aja Ipy»a JUPEKTaH ajar 3a
ontuMuzanyjy. Lusb je nmponahu ontumanHy pacnozneny
CTeleHa 4BOpOBa MpeHoca A (x) Ka0 M MaKCHMAaJHO
Moryhe onrepeheme G (npar G*) tako na SIC nporokon
MO’Ke YCIICIITHO J1a IEKOIyje CBE IaKeTe.
OBO ce cBOAM Ha pemaBamke IpodiieMa HeTWHeapHe
ontumuzanuje. Dopmanno, mpobdiaeM ce nTepUHAIIE Kao:

max G

takoda YA =1
A =0 “)
A =0
q > A(l—p(l—q)),‘v’qe (0,1]

[IpBa nBa orpanmuema y (4) npomsmiase U3 YAHCHALE 1a
pacriogena A (x) Mopa OWTH BaiuAHA pacHojesa
BepoBarHohe. Tpehe orpaHuueme MNOCTOjU 3aTO IUTO
YBOPOBHM MpeHOca cTerneHa jenaH He nonpuHoce SIC
mpoIecy, jep Hemajy Jpyre peIuike KojuMa oOu
NOHUIITWIA WHTep(QEepeHLnjy y IPYrHMM CIOTOBUMA.
IMocnenme oOrpaHuuee je YCIOB CTAaOMJIIHOCTH U3
ACHMIITOTCKE  aHaIW3e KOjH TapaHTyje  YCIICIIHO
JCKOJIOBAbE.
PerraBamem 0BOT ONITHMH3AaLIMOHOT MPpoOIIeMa 100ujajy ce
ontuMainHe A (x) pacnozene 3a pasMYUTe MaKCHMAJHE
JI03BOJBEHE CTOTIC MOHABIBbAMA (/max).
Pesynratu ontumusanuje cy npukasanu y Tabemu 1.

Tabena 1. OnTuManHe pacrnojene ¥ NparoBu
caoOpahaja 3a pa3nuyuTe MakKCUMaJHE CTOIE MOHABJbAhA

Imax OnTtumanna pacrnozgena A (x) G*
4 0.5144x% + 0.4856x* 0.868
5 0.5572x* + 0.0582x° + 0.3846x° 0.897
6 0.5463x* + 0.1682x> + 0.2855x° 0.915
8 0.5098x% + 0.2698x> + 0.2204x3 0.941
0.4867x% +0.2706x + 0.0639x* +

10 0.178810 0.953
0.5202x% + 0.127x + 0.2094x* +

12 0.1434512 0.961
0.5173x% +0.1463x> + 0.1199x* +

14 0.0956x° + 0.121x'* 0.967
0.5145x* +0.1822x> + 0.1983x° +

16 0.105116 0.971

Oga aHanm3a rnokasyje Jia ce KopuuhemeM HeperyJlapHux
pacnozeina (IRSA) mory nmoctuliv 3Ha4ajHO BUIIIK IPArOBH
ox perymapaux (CRDSA).

Ha mpumep, 3a MakcuManHy CTOMY MOHABJbAbA /max = 4,
onrumanna IRSA pacnogena (A (x) = 0.5144x> + 0.4856x%)
mocTike mpar caodpahaja G* = 0.868. Pagn mopehema,
4-perymapua CRDSA pacmomena (rme cBH KOPHCHUIIH
majby TayHo 4 perivKe) MMa 3HadajHO HIKM Ipar onx
G* = 0.772. Jakne, acumnrorcku, IRSA omoryhasa
nosehame npotoka 3a npudimkHo 12.44% y oxHocy Ha
CRDSA, xopucTehn HCTH MaKCUMAITHU OpOj peruinKa.
CnundHo, 32 Imax = 5, ontumu3oBaHa IRSA pacmopena
(G* = 0.897) noctmxke noBehame MpoToKa 011 ckopo 28%
y oxmHocy Ha S-perymapny CRDSA pacmonemy
(G*=10.701) [2].

OBM aCUMITOTCKH PE3YJITATH CIIy’Ke Ka0 OCHOBA 32 JM3ajH
IIPOTOKOJIA KOJU C€ 3aTHM TECTHpajy y cUMyJalujama ca
KOHa4YHOM JIy>KHHOM (pejma.

7. AHAJIM3A PE3YJITATA CUMYJIALIUJA

Jda ©Oum ce mnorBpamne mnepdopMmaHce Yy pealHHjeM
OKpYXemY (ca KOHauHHM OpojeM CJIOTOBA), U3BPIIEHE Cy
Mourte Kapio cumynanuje koje ce 6aBe ucksbyunso MAC
ciojem. [locmaTpana je ¢uxcHa BenmumHa (pejmMa of
n = 200 cnoroBa. 3a IRSA amropuram kopumtheHa je
ONTHUMallHa pacronena cTemeHa wu3 Tabeme 1 ca
MaKCHMAJIHOM CTOIIOM IIOHaBJbama 8.

7.1. Ilopehewe npoToka

Ha Crunum 2. mpukasase cy kpuse nportoka 3a SA, CRDSA
u IRSA, y nopehemy ca TEOpHjCKHM W aCHMITOTCKHM
KpHBaMa.

1

Teoretska kriva za Slotted Alohu
Asimptotska kriva za CRDSA
Asimptotska kriva za IRSA
Slotted Aloha - simulacija
CRDSA - simulacija (Imax =100) 74 s
=10)
=100)

max A

0.9

IRSA - simulacija (I

max

— IRSA - simulacija (I

Normalizovani protok, T
o
(4]
i}
|

A // - Tl
0.2 & T

b
2
rd

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Normalizovani ponudeni saobracaj, G

Cnuka 2. [IpoTOK pa3nuuuTUX aIropUTama

Kao mro ce Buan, knmacwanu Slotted Aloha (SA) mpoTokomn
“Ma MakcuMainHu npotok ox 7' = 0.37. CRDSA npoTtokon
(ca 2 moHaBJpama, cumyianuja ca Im.=100) moctmke
3HATHO BUIIHK MPOTOK, 7'~ 0.55. Meljytum, IRSA npoTtokon
ca ONTHMAJHOM PAcIoIeIOM M UCTUM OpojeM urepaiuja
noctrxke mpoTok osmsy 7 = 0.78. Yak u ca orpaHuYeHEM
Opoja uteparuja Ha 10 (300r Mame ciaoxenoctn), IRSA u
JlaJhe TOCTHXE MPOTOK Behu o1 0.7.

Ha Cmumm 3. cy mpukazane mepdopmance IRSA ca
MaKCHMallTHUM OpojeM WTepandja IOCTaBJBCHUM Ha
BpenHocT 20 3a pa3nmuauTe BeInduHe hpejMoBa.

1

Teoretska kriva za Slotted Alohu
Asimptotska kriva za IRSA
IRSA - simulacija sa 50 slotova
& IRSA - simulacija sa 200 slotova
IRSA - simulacija sa 1000 slotova 3

0.9

o
®
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3 4
g 06 o 4
g / o
S 0.5 A i
8 J0
g 0.4 ‘)’V /(/4_47
203 & T A
w e
0.2 AT
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0
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Normalizovani ponudeni saobracaj, G

Cauka 3. TIpoTok ca pa3nu4uTUM OpojeM ClOTOBA Y
bpejmy

ITosehamem BenmmumHe Gpejma nmephopMaHce CUMyIaIje
IRSA ce mnpubmmkaBajy TEOPHjCKOM aCHMIITOTCKOM
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npary, WTo MOTBphyje ucrpaBHOCT Mozena. Ha mpumep, 3a
BpenHocT caoOpahaja G = 0.8, ¢pejm ca 50 cmorosa
MOCTHKE MPOTOK Mayio Mawu of 0.6, ¢hpejM Koju caapxu
200 cimotoBa ycmeBa Ja JOCETHE BPEAHOCT MPOTOKA OJ
ckopo 0.77, nok kaj je y mutamy Gpejm ox 1000 ciorora,
MIPOTOK U3HOCH Yak mpuoOImkHO 0.8.

7.2. lopeheme BepoBaTHohe ryduTka nakera (PLR)

Jomr OumtHHMja MeTpuka 3a MHore loT ammmkamumje je
BepoBaTHOha rybmTka maketa (PLR - Packet Loss Ratio).
Ha Cmumu 4. ymopehene cy PLR BpemHoctm 3a SA,
CRDSA (ca 2 u 4 noHaBbama) u IRSA mewme, 3a n =200
CIOTOBA U [max = 20.

100

Teoretska kiiva za Siotted Alohu ‘ e
CRDSA sa 2 ponavljanja - simulacija i 4
CRDSA sa 4 ponavijanja - simuladija

#  IRSA sa optimalnom raspodelom - simulacija

IRSA sa raspodelom A (x) - simulacija

3

nnnnn

Verovatnoéa gubitka paketa, PLR
3
]
&

3
*

0 0.1 0.2 03 04 05 06 07 08 09 1
Normalizovani ponudeni saobrataj, G

Cnuka 4. BepoBarHoha ry6urka makera pa3iIHuHTHX
anroputama (n = 200, Imax = 20)

Ja 6u ce mocturao musbanu PLR on 1072, SA Mopa na panu
mpu BeoMa HUCKoM caobpahajy og G = 0.01. CRDSA ca 2
MOHaBJbakha MOKa3yje 3HATHO MOOOJbIIAKE M MOXKE Ja
monpxku caodpahaj G =~ 0.35. IRSA mema ca onTUMaTHOM
pacmionenom moctixke et PLR (1072) mpu caobpahajy ox
G = 0.7, wTo mpencTaBba ABOCTPYKO Behy BpemHOCT y
ommocy ©Ha CRDSA. OBo mokasyje IpaMaTHYHO
mo0oJbIIake Y ePUKACHOCTH UCKOpHIThemha KaHama.

8. 3AK/bYUYAK

[TpumMeHa MacHBHOT CIIy4ajHOT TPHUCTYNa je H3Y3eTHO
3HauajHa KOJ MAaCHBHUX MAIIMHCKHX KOMYHHUKalHMja U
uHTepHeTa cTBapu. KIby4HO je Jl1a NPOTOKOIH KOjU
UMIUIEMEHTUpajy OBy  (QYyHKUM)y UMajy  1o0pe
neppopMaHce, Kao IITO Cy BEJIUMKH MNPOTOK W Maina
BepoBaTHOha ryOHTKa MaKeTa.

VY 0BOM pajy Cy aHAJIW3UPaHU MPOTOKOIM KOjU KOPHUCTE
OPUHLMI ~ BPEMEHCKOT  CYKICCHBHOT — ITOHHUINTABama
uHTepdepeHnmje. YpaleHa je netajbHa TEOpHjCKa aHATH3a
nomohy rpaduuke mpeicTaBe U aCHMITOTCKE aHAIM3E U
onTHMH3alMje. 3aTHM Cy H3BpILCHE M CUMYyJaluje 3a
¢dbpejMoBe KOHauHe ayxuHE. I[loka3aHO je Jga OBHU
nporokonu  (mocebno IRSA ca  onrumuzoBanHom
pacroiesoM) MOCTHKY 3HA4ajHO 00JbE PE3y/ITaTe U MHOTO
Belly edrkacHOCT KaHama o KIAaCHYHHX IPOTOKOJNA 3a
ciy4ajaH nmpucTyI kao mTo je Slotted Aloha.
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AHaaM3a M UMILIeMeHTanuja TeHIepMUHT KOHCEH3YC AJITOPUTMA U eI OBHUX
Bapujaunmja

Analysis and Implementation of the Tendermint Consensus Algorithm and Its
Variations

Hanuno Kahaucku, @axyrmem mexnuuxux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caapxkaj — Osaj pad ce 6asu aumaiuzom u
umniemenmayujom Tenoepmunm KOHCEH3VC an2opumma u
we208uUx eapujayuja, xoje cy Hacmane Kao we2o06e
Hadocpaomwe. Y npeom oeny pada onucame cy meopujcke
OCHO8e, MeXaHu3am NOCMu3area KOHCEeH3yCca U sapujayuje
Tenoepmunma, 0ok ce opyeu 0eo pada 00HOCU HA He208)y
excnepumenmanny cumyrayujy. Hobujenu pesyimamu
nokasyjy 0a Tenoepmunm 3a0poicasa Kbyune 0codOuHe Yaxk
Uy npucycmey GUIAHMUJCKUX 8anudamopd, udume ce
nomephyje npumersusocm y caspemenum blockchain
cucmemuma.

Kibyune peun (Tpu 10 net): Tendepmunm KOHCEH3)C,
Busanmujcxa monepanyuja na epeuixe, Jucmpubyupanu
cucmemu, Blockchain

Abstract — This paper focuses on the analysis and
implementation of the Tendermint consensus algorithm
and its variations, which have emerged as extensions of it.
The first part of the paper describes the theoretical
foundations, the mechanism of achieving consensus, and
the variations of Tendermint, while the second part is
dedicated to its experimental simulation. The obtained
results demonstrate that Tendermint preserves its key
properties even in the presence of the Byzantine validators,
thereby confirming its applicability in modern blockchain
systems.

Keywords: (three to five): Tendermint consensus,
Byzantine fault tolerance, Distributed systems, Blockchain

HAIIOMEHA: OBaj paa npoucTeKkao je u3 Macrep
pana yMju menTop je 6uo ap Japko Yanko, pea. npod.

1. YVBOJ

[Moctu3ame TOroBOpa OKO HEKE BPEIHOCTH j& OyBEK OHO
jemaH ol TJaBHMX MpodJjeMa y JHCTPHOYHPaHMM
cucreMuMa. Pa3BUTKOM TEXHOJOTHje M HACTAaHKOM
blockchain cucrema, oBaj mpoOiiem 1o0Hja joul jeaHy
numensnjy. Cana je Opoj BamMgaTopa 3a HEKOJIUKO peaa
BeNu4nHa Belin, He MpUNaaajy uCTOM aJMUHUCTPATHBHOM
JIOMEHy W TIpeTH  OMNAacCHOCT OJf  3JIOHAMEPHHUX
(BM3aHTHjCKUX). AJTOPUTMH KOjH Cy C€ TPETXOJHO
KOPHUCTIJIM, Kao ImTo cy Paxos u Raft, Hucy BwuIe
MPUMEHUBH 300T OBHX HOBHX TIpoOJieMa KOjH JOHOCE

blockchain cuctemn. YnpaBo u3 TOT pazjora Cy pa3BHjeHH
BFT (Byzantine Fault Tolerant) anroputMH KOjU
oMmoryhaBajy KOHCeH3yC, 4ak ¥ KaJa ce [ie0 BaluaaTropa
MoHaIla 3I0HaMepHo [6].

Jenno on Hajmo3HatHjux BFT peumema je TenaepMuHT,
alIrOpPUTaM KOjH 3all0UYHIbE IPEATIOroM 3a A0JaBame OJ0Ka
O]l CTpaHe JHAepa, U HaCTaBJba CE IJacameM Kpo3 Jabe
(aze. 3a pasnuKy OJ OCTAMX IMPUCTyNa, TeHIEPMHHT
omoryhaBa nomaBame BaJWAHMX OJOKOBa Ca BHCOKOM
ormopHomhy Ha BH3aHTHjcKe Banuaatope. Iberosa
jemHocTaBHOCT W MoryhHOCT mpuMmeHe y Proof-of-Stake
CHCTEMHMMa YYMHWIM Cy Ta OCHOBOM 32 BeJMKH Gpoj
mopaepuux blockchain mpexa [1].

Ocum aHanuze u wuMIIieMeHTanuje TeHaepMUHT
KOHCEH3yC aJITOpUTMa, JaT je U Tperyiell HeroBux
BapHjanuja, Koje cy Hacralle paju IpeBa3uiiacka HEKHX
ol mWeroBux Hexmocraraka [5,7,8]. Ilomohy ekcnepu-
MEHTaJIHE CUMYyJIallkje Koja je MMIUIEMEHTHpaHa, Moryhe
je WCHHUTHBame HajBaXHHjUX ocoOuHa TeHnepMHHTa U
BErOBO TECTHUpAaE I10J Pa3IMuUTHM KOMOWHAaIMjaMa
napamerapa Mpexe ¥ BalaaTopa.

2. TEHAEPMUHT AJITOPUTAM

TeHmepMuHT je JAW3ajHApaH Tako Ja o00e30emu
AeTEPMUHUCTHYKY (PMHAJIHOCT OJIOKa, APYTHM pednma
jemHoM Kaza je 070k mpuxBalieH, OH BHIE HE MOXKE OUTH
omo3Bad [1].

Cnuxka 1. Mpexa Banunatopa y blockchain cuctemy [2]
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CTpyKTypUpaH je Tako Ja Ce€ Ha CBaKOj BHUCHHH, IO
NoTpeOn TMOHaBJba KPO3 pyHIE. Y CBakoj pyHIu Oupa ce
jelaH JuAep KOjUu Mpejiake HOBU OJIOK, JOK OCTald
BaJINIATOPH IJ1acajy y Bulle (asa Kako O oApeIHiIH 1a JIn
he npeasor 6utu npuxsaheH.

OcHoBHe daze TermepMuHTa Cy:

Propose — Prevote — Precommit —
Commit — NewHeight

E o
Invalid block or Valid b\uck\

not received in
time

( o ) (Newm""d) @ @

+2/3

precommit for
block no +2/3

precommit for

no +2/3 prevote
Plecnmmu Nil for block ’-“
/

| block
+2/3 prevote ,/

\
. for block - -
N Precommit B\ock —

Cnuka 2. 'naBue ¢paze TennepMuHT KOHCEeH3Yyca [4]

VY cnydajy na y HEKOj pyHAM HeE Johe 10 MpHXBaTama
Omoka (Ha mpuMep 300r Kalllbemha IOpyKa N
HEaKTHBHOT JHAepa), nokpehe ce HOBa pyHIa ca HOBHM
nugepoM. OBakBa CTpPyKTypa aJropuTMa TrapaHTyje
NPOTPECUBHOCT, jep Ce PyHJC HAcTaBJbajy CBE JOK Ce HE
MOCTUTHE KOHCEH3YC.

Y da3u Propose, mumep mNpemiaxe HOBH OJIOK, KOjH
calpXKM CKyIN TpaHCakKl{ja M XeUl INPEeTXOIHOr OJIoKa.
Tokom Prevote ¢a3e cBaku BajauiaTtop TIjaca 3a
MpeUIOKEHH OJoK mnu 3a nil (YKOJIMKO ra cmarpa
HeBaxehum).

Axo ce Bume ox jaBe TpehMHEe BalugaTropa CIOXKH OKO
ucror OJI0Ka, CHCTeM Ipenasy y HapeaHy (asy Precommit,
Y K0jOj ce TIacOoBH NMOTBPlyjy U BaIHIaTOpH 3aKJbydaBajy
Ha Ty BPEIHOCT.

Kama Bume on nBe tpehuHe Bamumaropa nollabe
precommit 3a UCTH OJIOK, OH ce cMarpa HOTBpheHHM
(Commit) u nonaje y blockchain.

Jla Ou cBe oBo mocturao, TeHJAEPMUHT KOPUCTH CHCTEM
TajMepa Koju crpedasa Jia OMJo Koja oJ] HaBeAeHHux (daza
Tpaje HeOrpaHU4YeHO. YKOJIHMKO BpEME HUCTEKHE, YBOPOBU
mpeja3e y HOBY pPYHAY, TajMEp C€ EKCIIOHCHIIH]aJHO
yBehaBa, unMe ce rapaHTyje IpOrpeCUBHOCT U (pUHATHOCT
Yy HEKOM TPEHYTKy, YaK W Yy [OSIHUMHYHO CHHXPOHHM
yCIIOBHMA.

3. BE3BEJHOCT u IPOI'PECUBHOCT

HajBaxunja xapakrepructika TeHIepMHUHTa jecTe HEroBa
rapaHiyja 0e30eqHOCTH (safefy) W TPOrPeCHBHOCTH
(liveness) [1]. be30eaHOCT 3HAYM 1a HUjeIHA IBA HCIIPAaBHA
yBopa Hehe HOTBPIUTH pPa3TUUHUTEe OIOKOBE Ha HCTOj
BHCHHH, JIOK IPOTPECUBHOCT OcUTypaBa j1a he cuctem, 6e3
003upa Ha 3acToje W TYOUTKE MOpyKa, Npe WIM KacHHUje
nohu 10 KoHCeH3yca.

Mexaau3am Koju omoryhaBa oBe JBE OCOOWHE je
3aKk/byuaBame OJiokoBa. Kamga Bamumatop TOKOM
Precommit ¢a3e nomape rIac 3a HeKH OJIOK, OH ce OHIA
3aKJby4aBa Ha MCTH, U HE MOXKE JIa TTOJIPKU HUjeAaH IPYTH

HAa KMCTO] BUCHHHU JIOK HE J0OWje MOTBPIY Ja je CUCTEM
HampenoBao. Ha oBaj HauMH ce chpedaBa I10jaBa
KOH(DJIMKTHUX TOTBpAAa M OJp)KaBa KOH3MCTEHTHOCT
blockchain-a.

JHeraspHuje, na OM ce MPOrPECUBHOCT 00e30emuia, CBakKu
BaJHIATOp WMa JIOKaJlHe TIpoMemuBe validRound u
validValue, y kojuma ce 9yBa IOCIIeIlba PYHAA H BPEIHOCT
3a Kojy je mooujena qorpehmacka Behuna y Prevote da3u.
Jlunmep oBe mHQpOpMaLMje KOPUCTH Y HAPEIHUM pyHIaMa
KaKo Om mpemoXkno OJI0K ca KOjuM je 3a70BoJbHA BehiHa
BaJHIaTopa 06e3 JOaTHOT Tiacama. 300T Tora ce 3HaTHO
CMamyje CcTarHanja, ¥ CHCTEM Hampeayje 4ak U y
JETTMMUYHO CHHXPOHOM OKpYXKEHbY.

Ja Ou ce pemmo ciiydaj Kaga Heka (pasa Tpaje mpemyro,
yBOAU Cce€  cuUcTeM  TajMmepa  (timeoutPropose,
timeoutPrevote, timeoutPrecommit). Bpeme Tpajama ce
yBehaBa eKCIIOHEHIMjaTHO, TaKo Jia M Y CIIy4ajy Ja IopyKe
KacHe ITyHO, KOHCEH3YC Ce MOCTIKE 10 UCTEKYy BpeMeHa
CTaOmIIN3aIje Mpexe.

TennepMHUHT MOMOly OBaKBe CTPYKType OCHTypaBa Aa ce
MOKe JOHETH CaMo jeIHa OJUTyKa, U J1a Ce IIPOLeC HE MOXKE
TPajHO 3ayCTaBUTH, a YIPaBO THUME HCTOBPEMEHO
rapantyje u 0e30€HOCT M IPOTPECUBHOCT.

4. BAPUJAIIMJE U HAJJOTPAIIBE
TEHAEPMMWHTA

Pa3poj TeHnmepMuHTa je TIOJCTAKa0 HACTAHAK BHIIEC
BapujaHTH W HaJOTpalbH Koje Cy HMaye 3a Wb Ja
mo0O0JbIIIA]y HErOBE Pa3IMYUTe aclekTe. Y MOYCTHUM
(azama pa3Boja, ¢okyc je O1o Ha (popMaTHUM AOKAZUMA
ucnpaBHocTH TeHACPMHUHTA, Kao INTO je NPHUKa3aHO y
pany Correctness of Tendermint-Core Blockchains [6],
JIOK cy KacHHju panoBu momyT Lock-free Enhanced
Tendermint [7], Tenderbake [5] w TenderTee [8]
HaIlpaBHIM KOHKPETHA U MPAKTHYHA M000/bIIAHA.

Oge Tpu Bapujanuje y Behoj uik Mam0j Mepu MOTUUKY]Y
TennepmuHTt, yBomehm HOBe MexaHM3Me 3a U300p
BanuaaTropa, yOp3aBame KOHCeH3yca M TIoBehame
6e30eqHOCTH, Tako Ja he y HacTaBKy OMTH HEIITO BHUILE
peuu o BhuMa.

4.1. LOCK-FREE ENHANCED TENDERMINT

[IpBa Mommdukammja, npeactaBbeHa y paxy Fair and
Trustworthy: Lock-free Enhanced Tendermint Blockchain
Algorithm [7], ce omHOCH Ha HU3 OOOJBIIAKHA YCMEPEHUX
Ka NPONYCHOCTM cuUCTeMa U u30eraBama 3acroja y
KOMYHHUKAITH]jH.

Hajpaxnuja wmoaubukauuja je ysohewe lock-free
NPHUCTYTIA, YAME C€ YKJamba 3aK/byuaBame TOKOM (ha3a
riacama. Kao mrro je Beh HaomenyTo, y TeHaepMHUHTY ce
BAJIM/IATOPU 3aKJby4yaBajy Ha BpPEJHOCT OJIOKa, JOK ce y
0BOj Bep3uju (a3e Tiacama W3BPINABAjy MapaleiaHo, 0K
ce camo Commit ¢daza u3BpIIaBa ceKBeHIUjaTHO. OBUM
MIPUCTYTIOM CE€ CMamyje BpeMe MOTPeOHO 3a J0CTH3ame
KOHCEH3yCa, M TIOCTIKE Ce JIMHeapu3aOWwIHOCT, Tj.
ocoOMHa Ja cy pe3yiraTd J0OMjeHH KOHKYPEHTHHM
M3BpIIaBaKEM NporpamMa WIEHTHYHH Kao M KOJ
CEKBEHI[MjaTHOT U3BPIIaBamba.

Jlpyra vHOBaIHMja ce OHOCH Ha IMHAMUYKO oipehuBame
CKyna BaJIMJAaTOpPa, ajld Tako jaa ce Opoj Bamumaropa
noJieliaBa MoMohy HMBOA MOY3J@HOCTH U OCETJHUBOCTH
mojgaTaka. Y Ciydajy Zia je TOBEpPEeHme Yy MPEXH BHCOKO
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Mamy 0poj BaJluIaTopa je J0BOJbaH, 0K C€ Y KPUTHYHUM
cuTyalujaMma Kopucty Behu cKym BajaugaTropa.

Hapenno no6ossmamse je (pep u3dop BasmaaTopa nmomohy
CTOXAaCTUYKOT aliroputMa random walk, KojuM ce cMamyje
BepoBaTHOha mpucTpacHocTH W noBehaBa yHH(OPMHOCT
noOujama Harpaja.

3a kpaj, mocieama MogU(UKaNKja OBE BapHjaluje je wait-
freedom wmexanm3am. OH HaKOH HCTeKa IePHHHUCAHOT
BpeMEHa, CBE IOpPyKe Koje HHUCY NPUCTHUIIIC TPETHpPA Kao
nil Tmacoe. 300r TOra ce KOHCEH3YC YBEK 3aBpIIaBa y
KOHaYHOM BpEMeEHY, YHMe CE IOCTIXKE joul Behn cTemeH
MPOTPECUBHOCTH.

4.2. TENDERBAKE

Hapenna Bapujauuja je Tenderbake, xoju ce He 6aBU camo
(opmanHOM TeopujoM, Beh NpoHaIasu U CBOjy MPHMeEHY
u Tezos blockchain-y [5].

OH yBOAM KOHIENT JAWHAMHYKOI  TOHOBJHEHOT
KoHceHn3yca (Dynamic Repeated Consensus - DRC), tae
ce cacTaB BaJMAaTOpa MOXE MEHATH KPO3 CBAaKy pPyHIY,
Il He Kao y NMPETXOAHOj BEP3UjH KPO3 MOJCKYIOoBe, Beh
JOABAKEM ¥ YKIAKBAKEeM BAIMIATOPA, KOJU Cy KyIUIH U
NPOJATN TOKEH 3aJy’KeH 3a paclofelly riiacadyke CHare.
Kako aytopu paja HaBOJe OCHOBHA CBOjCTBa KOja CBaKH
DRC wmopa 3anoBosbutu (Agreement, Validity n Progress)
00e36ehyjy 1a ce cBe oTyKe TOHOCE KOH3UCTCHTHO M J1a
blockchain pacte KOHTUHYHpaHO.

Jpyra monudukanuje je yBohemwe best-effort broadcast-a,
noMolly KOT ce eNMMHUHHUIIE MoTpeda 3a MOoy3JaHUM
crnameM nopyka. OBako ce Tojepuile ryburak nopyka 6e3
yTULAja Ha CUTYPHOCT CHCTEMa, a HMCTOBPEMEHO Ce H
MpEXKHO onTepehemne 3Ha4ajHO CMamyje.

Tpeha wmHOBamwja je ymorpeba KBOpyM cepTHduKaTa
(Quorum  Certificates - QC) KOju TIPEACTaBIbA]y
arperupase  Kpunrorpadcke HOTIHCE — BalUIATOpA.
3axBasbyjyhu wuma, Tenderbake moctixe KOHCEH3YC y
Hajpuiie f + 2 pynpe (rae je f Opoj BH3aHTHjCKHX
BaJIMaTOpPa), IITO j& BEJIHMKO MOOOJBIIAE Yy OJHOCY Ha
TenngepMuHT T/€ je TakBa rapaniuja Owia moryha tek y
ciy4ajy Kaja ce npol)y CBH BaaHIaTOPH.

3axBaspyjyhin oBum u3menama, Tenderbake noHocu Opxe
U edHKacHUje [OHOWICHE OIyKa Yy JICITUMHYHO
CHHXPOHOM OKpYXeBY W Kao mTo je Beh HaBeaeHo
ycnemHo je wuHTerpucan y Tezos blockchain, mmto
noTBplyje Hberopy NpUMEeHy y IpaKkcH.

4.3. TENDERTEE

IMocnenma obpaliena Bapujanmja jecre TenderTee, u
ycMmepeHa je ka mopehamy 0€30€IHOCTH U OTHOPHOCTH
Ha BH3aHTHjcKe Bamupatope [8]. 3a pasnuky on
NPETXOJHUX MPHUCTYNa KOjU Cy UMW JApyre npenMere
onTHUMHU3alMje, TenderTee nomepa TpaHuIy
ToJIepaHIUje Ha BU3aHTH]CKe BajumaTope ca f < gHa f<

n .
2> IITO MPE/ICTaBIba 3HAYajaH KOPAK Y JIETEPMHHHCTHIKHM

PBFT npoTokonuma.

OBO je NOCTUrHYTO yBoheleM XapaBepcKe KOMIIOHEHTE
Attested Append-Only Memory (A2M), xoja rapanTyje na
he cBaka mopyka OHWTH jEeJMHCTBEHO 3a0elexeHa |
HerpoMmemwuBa. Takole n3pa3uto OuTHA CTBAp je TO IITO
A2M rapaHTyje &la BaJuIaTop HE MOXKE IIOCIATH JBE
pa3yIMuuTe NOpYKE Y UCTOj PYH[AHU, YHME CE EIMMHUHMIIES
Hajropa Bep3uja BU3aHTHjCKOT MOHAIIamka equivocation.

CeM ToOra, cBaka Mmopyka CaJp:Kid U TUTHTAJAH NOTIHC,
KOjH je 3acHOBaH Ha CHCTEMYy jaBHHMX KJby4yeBa, IITO
oMoryhaBa 1a ce cBaku KOpak KOHCEH3yca KpHITOTpad)CKu
nposepu. Ha oBaj HaumH y3 momoh A2M ce crBapa
JABOCTPYKA 3aITHTA, KOMOHHALMjOM XapABEPCKOT H
codTBepckor cioja.

3a xpaj, TenderTee naje m ¢opmamHO neduUHHCAEHE
NMOHOBJ/bEHOI KOHCEH3yca, KOju ocurypaBa na he cBu
WCTpaBHU BaIMOATOPH MMAaTH WACHTHYAH blockchain n
HAKOH MPOM3BOJEHO BEJIMKOT Opoja WTepalyja, 3a pa3iuKy
Ol OCTANMX TPHUCTyHa KOjU Cy TMOMONy WHAYKIHje
rapaHToBaJid OBy ocoOuHy. Ha oBaj HaumH ce 00e30¢ehyje
JETePMUHUCTUYKA (PMHATHOCT ¥ HEIPOMEHUBOCT OJITYKE,
IITO je KJbYYHO 3a NpUMEHY Yy peasHuMm blockchain
CHCTEMHUMA.

4.4. 3AK/bYUYAK

[Mpukazane Bapujauuje  TOKa3yjy KOHTHHYHPaHY
epoayuujy Tenaepmunra, 6aBehm ce yHampehmBamem
BETOBUX  Pa3IMUUTUX  KapakTepuctuka. Lock-free

Enhanced Tendermint [5] moBehaBa eduracHOCT U
(rrekcHOmTHOCT, Tenderbake [7] (dopmamusyje
JUHAMUYKHA KOHCEH3YC B CMamyje Opoj MoTpeOHIX pYHAM,
nok TenderTee [8] mporiupyje rpanuie 0e30€IHOCTH U
YBOJAY XapABEPCKY 3aLITUTY O]l BU3aHTH]CKOT ITOHAIIAbA.
Cse TpH BapHjalyje UMajy UCTy CYLITHHY, a CBaKa YHOCH
JOJAaTHU CTENEeH CHUTYPHOCTH, CKaJIAOWJIHOCTH WU
NMPaBUYHOCTH, INTO YHMHH TEHIEPMHHT TEMEJbeM
caBpeMeHux PBFT mnpoTokona KOjU ce Haja3e wu3a
MonepHux Proof-of-Stake cucrema.

5. IMINVNIEMEHTALNIAJA

HmmnemenTanyja je peaan3oBaHa y NPOTPaMCKOM jE3UKY
Go, 300or wm3pa3uTe TOAPIIKE 33 KOHKYPEHTHO
MIPOTpaMHpame M jeTHOCTABHOT YIIPaBJbakha aCHHXPOHUM
norahajuma y Mpexu. [TaBHH IUb MMIUIEMEHTAIH]E je
O0Mo 1a ce u3rpamgud CcuUMyJaldja Koja MpeAcTaBba
EKCIIEPUMEHTAITHO OKPYKEHE Y KOjeM ce MOXKE UCTIUTATH
noHamiare TeHIEPMHUHTA Yy pPa3IMuUTUM MPEKHHM U
BU3aHTH]CKUM ycioBuMa [1]. Cucrem je monesbeH Ha TpU
HMBOA: KOHCEH3YC je3rpo, MpeXHM CJI0j U
KOHGUTrypanuonu unrepdejc.

Koncensyc jesrpo cumymupa cBe ¢(asze anropurMa
(Propose, Prevote, Precommit n Commit) ¥ IpaTH KJbYIHE
mpoMemuBe kao mTo cy lockedValue, lockedRound,
validValue n ValidRound xoje ciryxe na 6u ce 00e30emmna
6e30eTHOCT M TPOTrpecuBHOCT KOHCeH3yca. JInzep ce Gupa
HACyMHYHO, IPONOPLMOHAIHO TJ1acaykoj CHa3W, AOK Ce
npoliec IJjlacama OJIBUja KpO3 pYHJE Ca BPEMEHCKUM
OrpaHHMYeHBHMa. YKOIHMKO Johe 10 HCTeka BpeMeHa,
nomohy cucrema TajMepa, pyHJa ce ayTOMaTCKH IOHaBJba
ca HOBUM JmiepoMm, 0Oe3 uera He Om Omno wmoryhe
rapaHTOBaTH 3aBPILIETAK AITOPUTMA, Tj. MPOTPECUBHOCT.
Mpe:xxHn c¢J10j je 3acHOBaH Ha in-memory gossip
MIPOTOKOITY KOju oMoryhasa CUMyJIallijy peaJHuX ycioBa
y Mpexu, ykibydyjyhu kammema, ryOMTKe HOpykKa M
HacymuuHe nopemehaje (jitter). Cpaku BamuumaTrop
CIIPOBOJY KOMYHHKalHWjy IpeKo MOCeOHMX KaHama, a
nopyke OMBajy moTIMcaHe U BepU(UKOBAaHE O] CTpaHe
Ed25519 anroputrma. [lopen craHgapaHuX MojeNIaBama
Mpexa IOoJp)KaBa MOJICJIOBakbe pa3lMuUTUX BpCTa
BH3aHTHJCKOI TOHAIlIaka Kao IITO Cy hyTame, HaMEepHO

210



raacame 3a nil Win clambe KOHTPaJUKTOPHUX Mopyka. Ha
oBaj HauMH Moryhe je Tectupame CBUX 0OcCOOMHA
MPOTOKOJIA, 0] CBUM MOTr'yhnM ycioBuMa.

Ha najBuiieM HUBOY ce Hajla3u KOH(GUTypamuoHHU cJI0j,
Koju omoryhaBa mokpeTame jeIHe MM BHIIE CUMYJIAlHja
ca  pa3MUuTHM  IapaMmeTpuMa. KOpHCHHK — Moxe
nepuHECATH OpOj BaNUAaTOpa, PpacHoeNy IJIacadke
CHare, IOHAIIaKkEe CBAKOI OJ EGUX, TOIOJOTHjy MpEexe,
Tpajamke CBUX KJbYYHHX IPOMEHHBUX, UTA. Pesynratu ce
ayTOMAaTCKH YyBajy y .csv ¢opMatuMa W caapke CBe
KJbYYHE METpPHUKE IIOTpeOHE 32 Jajby aHaIH3Y.

JlonaTtHo, peai30BaHy Cy pa3IMuUTH TECTHH CIeHAPHjH,
4Mjy u3pasy ¥ MHTEerpanujy npyxa jesuk Go. Okpyxkeme
je nepuHUCAHO TaKoO Ja HUCIUTYje KJbydyHEe OCOOHMHE
TeHnepMUHTa W IHETOBY MHCIPABHOCT y Pa3INYUTHM
ycinoBuMa. TecToBu ce u3BpmIaBajy 0e3 Kallkbema MU
HAaCyMHUYHUX OJCTyIama, Ja Ou ce 00e30eq1I0 BUXOBO
JNETePMUHHACTUYKO HM3BpLIABame. Y OKBUDPY TECTHOT
MOIyNla Cc€ HCIUTYjy CIIy4ajeBH Kao IITO Cy HOCTH3ame
KOHCEH3yca y3 MPHCYCTBO BH3aHTHjCKHX BaJIUIATOPA,
NPEeKH] pajia CUMyJalyje y ciIydajy npeKopadema npara
Opoja  BU3aHTHjCKHX Banmmgaropa (mpey3eTo  u3
NpakTUYHHUX pelliemha) M CTabWIHOCT y  ciydajy
orpaHuyeHe KoMyHuKanyje. OBakaB MOJYJI 332 TECTUPAbE
omoryhaBa Op3y MpoOBepy HCIPABHOCTH MPOTOKOJA U
BEroBUX OCOOWHA, Ka0 W JIaKO TIPOLIMPEHhEe HOBUM
TecTroBUMa. 3axBajbyjyhm TOMe, HakoH cBake Behe
NPOMEHE CHMYJIaTOpa, MOXE C€ JIaKO HalucaTd HOBU
TECTHU CIIy4aj, ¥ Ha Op3 W KOPEKTaH HA4YWMH MPOBEPUTH
ucnpaBHOCT TeHAepMHHTA ca HOBHM MPOLIHPEHUMA.

6. 3BAK/bYYAK

Pag je mpencraBuo Teopujcky ananusy Tengepmunrta
[1], Hberose Bapujauuje u NPAKTHYHY
UMILJIEMEHTAM]jy, KOjH aHAC YMHU OCHOBY 32 BEJIUKH
0poj Proof-of-Stake blockchain-oBa. Harmacak oBor pana
jecre Ha TOBe3WBalkby TEOPHJCKMX MpPUHIMIA ca
MPpaKTUYHUM MEXaHU3MHMaA IPUMEHE, KAKO Ou ce MCTaKIIa
[IPaKTU4HA BPEAHOCT TeHIEPMUHTA y PEaIHUM yCIIOBUMA
UMIIEMEHTallMje  JEeLEHTPAIU30BaHUX Mpexa, Koje
3axTeBajy BHCOK HHBO Toy3gaHocTH. Kpo3 mnpuka3s
OCHOBHOT' aJITOPHTMa W HeroBux Bapujanuja (Lock-Free
Enhanced Tendermint, Tenderbake v TenderTee [5, 7, 8]),
MIOKa3aHo je Kako Ce UCTH KOHILENT Pa3BHjao O] OYETHOT
PBFT pemniewa, 1o HapeAHUX cUCTeMa Koju 00e30elhyjy
Behy edukacHOCT, (IEKCHOMIHOCT W OTIOPHOCT Ha
BU3aHTH]CKE BaJIUIATOPE.

Pa3Bujena wuMIUIeMEHTaNMja JA0Kasyje na je woryhe
JACTCPMUHUCTUIKHA n CKCIICPUMEHTAIIHO YTBpAUTHU
noHamame TeHIePMHUHTAa Y KOHTPOJIMCAHOM OKPYXKEHbY,
Kao W MPaTHTH YTUIA] CBUX MOJIECHBUX XHUIIeprapamerapa
Mpeke U Bamuaaropa. Ha ocHOBy cumynamuja je
notBpheHo na TeHaepMHMHT 3ajpkaBa CBOje KJbY4HE
ocobuHe, 0e30eHOCT W TPOrPECUBHOCT, YaK U Yy
I'PaHUYHUM CIIy4ajeBHMa IITO ce THYe Op0ja BU3aHTH]CKUX
BaJINIaTOPa U HETIPOITyCHOCTH MpEXe.

CumynaTop TpejacTaBba AO00PY OCHOBY 32 Jajby
KBAaHTHTATHBHY aHanu3y TeHIEpMHHTa M IeroBa
npommpema. [Ipommpema kKoja ce MPUPOTHO HACTABIBAjY
Ha Beh UMIIIeMEeHTHpaH allTOpUTaM jecy YBOheme peaHor
ABCI cnoja, anHAMIYKA 1300p BaauaaTopa u npasa P2P
KoMyHHuKanuja. Hakon Tora 6m Takole Omio 3aHUMIBHBO

npobaTu HeKe O] TEXHUKa Koje Bapujanuje TenapepMunra
KOpHCTe.

OBHM paj 3a0KpyXkyje Lely INpUYy OKO pas3Boja |
MIpaKTHYHE NpUMeHe TeHAepMUHT KOHCEH3YC alropuTMa,
KOjU je jemaH o]l Haj3Ha4yajHHjUX OCJOHala MOAEPHUX
PBFT blockchain cuctema.
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TEPMUYKU ACIIEKTH CTPYJHE OIITEPETUBOCTHU EJIEKTPOEHEPI'ETCKHUX
KABJIOBA

THERMAL ASPECTS OF THE CURRENT-CARRYING CAPACITY OF POWER
CABLES

Munom [Tajuh, @axyimem mexuuukux nayxa, Hosu Can

Crynujcku nporpam — EJJIEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak cagpxaj — V oéom pady je npuxasan npopauyn
mepmMuuKu mpajHo dossosvene cmpyje
enekmpoenepzemckux kaonosa. [lpu mome je anarusupan
ymuyaj pasaudumux @Gaxmopa Ha 8peoHOCm MePMUUKU
mpajHo  00360/beHe  cmpyje,  Mmehy  Kojuma ¢y
KOHCMpYKYuja U HA4uH  nonaeara  Kaboea,
memnepamypa u mepMuiKy OMmnop 3eMasUumma y Koje ce
KAONOBU NONAXCY, YMUyaj UCyuusaroa 3emmoumima u
npomenmugoe  oujacpama  onmepehera.  Jobujene
6PEOHOCMU  MEPMUYKU MPAjHO 00360/beHe cmpyje Ccy
ynopelene ca epedHocmuma Koje ce kopucme y 0omahoj
e1eKmponpugpeou.

KibyuHe peuu: erexmpoenepeemcku kabaosu, mepmuuKu
mpajuo 00360./beHa cmMpyja, memnepamypa 3embuuimad,
MEPMUUKY OMNOP 3eMABUMMA, NPOMEHMDUBU OUjacpam
onmepehersa

Abstract — This paper presents calculation of the
current-carrying capacity of power cables. Also, it is
analyzed how different factors affect the current-carrying
capacity of power cables, including construction of the
cables, soil temperature, soil thermal resistivity, soil
drying and the influence of time-varying load. The results
of current-carrying capacity obtained in this paper are
compared with the values that are used in power utilities
in Serbia.

Keywords: power cables, current-carrying capacity, soil
temperature, soil thermal resistivity, time-varying load

1. YBOJ

EnextpoeHepreTckd KabjoBH Cy KJby4Ha KOMIIOHEHTa
cUcTeMa 3a TMPEHOC M JUCTPUOYLHjy —EJNEKTpUYHE
eHepruje, MoceOHO y ypOaHMM HHAYCTPUjCKHUM |
IPOCTOPHO ~ OTPaHUYECHUM CpeguHamMa. JemaH of
HajBaXHUjUX TapaMeTapa y IHXOBOj EKCIUIOATaluju je
TEPMUYKH  TpPajHO  JI03BOJbEHA  CTpYyja,  OJHOCHO
MakCHMallHa CTpyja Kojy KaOx Mo)ke IyroTrpajHo 1a
npeHocH 0e3 IperpeBama.

HasuBHa ctpyja kabiia je oHa TpajHa CTpyja Koja NpH
OCHOBHO] (Ha3MBHO]) TEMIIEPaTypU OKOJIMHE U OCHOBHUM

ycnoBuMma  xnahema, 3arpeje  KaOill 0 TpaHUYHE
TEMIIEpaType, OTHOCHO N3a30BE TPAHMYHO MTOBHIICHE
HAIIOMEHA:

Osgaj pajg nponcTeKao je U3 MacTep paja 4Yuju MeHTOP
je o6uo nouent ap Hesen KoBauku

TeMIieparype kabja y onHocy Ha okosuHy. CTpyja KojoMm
Ce MOJXKE ONTEPETHUTH Kabl Tako 1a, y 3aBHCHOCTH OX
TPEHYTHUX YCIIOBa, 3arpeBame Kalia Oyae MaKCHMAITHO,
OJIHOCHO TOBHIICHE TeMIIepaType kabma y oIHOCy Ha
OKOJHMHY OylIe MaKCHMalHO, jecTe TEePMHYKH TPajHO
JI03BOJBCHA CTpYja Kalbia.

[Mws oBor pama je nma ce, Kpo3 aHaIM3y KOHKPETHHX
cllyyajeBa, NpHUKaKE YTHUIA] Ppa3IMUUTHX YCIOBa Ha
TEPMHUYKH JI03BOJBCHY CTPYjy Kabia.

2. KOHCTPYKIIMJA EJIEKTPOEHEPTETCKHUX
KABJIOBA

Y oBoM pany ananu3upa ce kabn o3Hake XHE 49
1x95/16 mm?, 20/35 kV koju je mpuka3aH Ha ciaunu 1.
XHE 49 je jeqHoxumHA Ka0) ca 6akapHUM IPOBOJHUKOM
npeceka 95 mm? U €JEKTPUYHOM 3alUTUTOM Ipeceka 16
mm?, Koja je M3BEJCHAa y BUIY OMOTa WJIH OIUIETa O]
OakapHHX wuma u Tpaka. O3Haka 49 o3HavaBa na je
SJICKTPUYHA 3aINTHTA IIOCTAaBJbEHAa OKO CBAaKe IKHIIE
noceOHO, y BU/ly OMOTa WM OIUIETa O] METAHUX XKML,
OJHOCHO OMOTa OJf METJIHUX Tpaka, Kao M Jaa Kabmu
Hoceyje 3allTUTy oX Ipopopa Biare. HamoHcka o3Haxa
20/35 kV o3nauaBa na je 20 kV ¢dasuu Hanon, a 35 kV
JIUHUjCKH HaroH u3mMely dasa [1].

8 76543,

TF Kable

Crnuka 1. KoHCTpyKIIHja 1 TOTIpeYHH IIpecek Kadia

Ha cimuum 1 6pojeBuma o 1 10 8 o3HaueHHU Cy MOjeMHU
KOHCTPYKTHUBHH €J1eMeHTH Kabua [2]:

1) Bumexxuanu npoBoxHUK u3palheH o Oakpa,

2) Expan npoBogHHKa (cI1a00npOBOIHH CII0j),

3) Nzonamnuja, ympexxenu nonueruieH (XPE),

4) ExpaHn u3onanyje, caabonpoBOJIHU CJI0j HA M30JAIHjH.
Expanu ciyxe 3a OOJHMKOBaWme EIEKTPHYHOT M0Jba
HCIyHaBatbeM HepaBHMHa u3Mel)y TpoBOoIHHMKA U
M30JaIuje, OTHOCHO U30JIallMje U eIEKTPUYHE 3allITUTE

5) Cenapatop, OyOpuBa mnoiyBoJJbHBa Tpaka. Hbuxosa
yJiora je Ja crpede npoJiop BoJie y Kabi

6) EnexrpuyHa 3amTuTa — METAJIHU €KpaH, OaKkapHe XKHIle
W KOHTpacmnupaia oJ1 0akapHe Tpake,

7) Cenapatop, OyOpuBa MoIyBOAJbMBA TPAKa,
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8) Cnospanisu twtamt of monuetuieHa (PE).

3. OCHOBHHU ITPOPAYYH TEPMUYKHU TPAJHO
JAO3BOJbEHE CTPYJE

[IpopauyH TepMHYKH TpajHO IO3BOJCHE CTpyje Kabia
3aCHHUBA CE HA €KBUBAJCHTHO] IEMH Ha CIIHIH 2.

T, Rri/2n Rri/2n Rr, Rz Rpa Tg
— 1 L] 1 | 1 H I

16D) Pa(1) 2esPa(D) AerPur(])

Crnuka 2. ExBuBaneHTHa m1eMa 3a TePMHYKH IPOPAdyH
kabma [3]

VY eKBHBaJIEHTHO] ILIEMHU Ce T10jaBJbyjy clienehe TepMudke
OTIOPHOCTH:

e Tepmuuka OTHOPHOCT m3Melly  MPOBOJHHKA |
SNEKTPUYHE 3aLITUTE!
Rpy = 225 1n & (1)
2 d,
e TepMHUYKa OTIIOPHOCT U3Mel)y eNeKTpUYHe 3allITUTe U
Kabma:
d
Ry, = 225 In " @)
e TepMuuka OTIIOPHOCT OMOTaua MEXaHUYKE 3aIlTHTE:
Rr3 =0 3)
o TepMuUuKka OTHOPHOCT 3eMJbe (aMOHjEHTA):
Rpq = Ryy = ’;i;- (nk +Ink,) )

leomerpujckn  (QakTopu KOjHU yTHYY Ha TEpMHUKE
OTIIOPHOCTH M3pavyHaBajy ce 1o cieachnM penanyjama:

e dakTop reomerpHje _ 2h 2hm\*

kaOna ke = dy + (d_k) -1 6
o dakrop yTHIaja 2h\*
CyceIHMX KabioBa ko= |1+ (7) ©)

Temneparype morpedHe 3a IpopayyH y3UMajy ce Kao:

o MakcuMaHa _ — ano
TeMIepaTypa IPOBOJHMKA Tp = Tmax =90°C (7)
e Temneparypa
pedepeHTHE 3eMIbe
['yOuuy y npoBOJHHMKY M €JIEKTPUYHOj 3aIUTHTH JaTH Cy
u3pazuma:

o [IynoBu ryounm

T, =T, =20°C  (8)

P] =n- Rggoc - Irznax )

o JIuenexTpudHy ryouum Py =0 (10)
o ['yOULN y E€JEeKTPUYHO] -
3al0TUTHU P@Z - AEZP] (1 1)
o ['yOuIM y MEXaHHYKO] =

P, =
3al0TUTHU AaT‘ / 0 (12)

Y HacTaBKy cy TMOCeOHO TMIpUKa3aHW pe3yJNTaTH 3a
cly4ajeBe Kaja Cy pa3MaTpaHd jeTHOKWIHH KaOJIOBH
MOJIOKEHH y CHOMY M y PaBHH, Kako je MPHKa3aHO Ha
cimiu 3. Y ropmuM penanyjama cy kopumhene cienehe
BpeaHocTH [4]:

® p,pp — CHelM(HUYHA TEPMUUKA OTIHOPHOCT M30JIALKjEe O
YMPEKEHOT MMOJUETHIEHA Ppg = 3,5 Km /W,

® p,, — cHeuupHUYHAa TEPMHUYKA OTIIOPHOCT 3EMJBUINTA
YMja BPEJHOCT 3aBHCH OJ THIIAa M KapaKTepHCTHKa
3eMJBHINTA, HEHUCYIIEHO 3eMJBHINTE Py, = 1 Km/W,
HCYIIEHO 3eMJBUINTE Py, = 2,5 Km/W,

e d,, — IpeYHKK NPOBOJIHHUKA,

e d; — IpevHHK cemnapaTopa NpeKo u3oJalmje,

® d,, — IPECUHHK CICKTPUYHE 3AIITHUTE,

e d; — npeyHHK Kaba,

e 1 — mryOuHa nojarama Kaoa,

e a — pacrojame m3Mel)y oca kabioBa,

e d,, — pacrojamy u3Mel)y cycenHunX KaOyioBa Kama ce
MIOCTaBe y paBHH, d1, = 7 cm

® 1 — Opoj JKUIIa IMPOBOTHUKA,

® Rggoc — CIEKTPUYHU  OTIOP
temneparypu o 90°C,

® | ,ax — MaKcHMaiHa ctpyja onrepehema kabdna,

e 1., — hakTop ry0Ourtaka y eJeKTpPUYHO] 3alITUTH, Kaja
Cy Tpu KaOia moctaBjbeHa y cHomy A,, = 0,0135, a
Kajia mocTaBbeHa y paBuu A, = 0,054

MIPOBOAHUKA IIPU

X0 OO

Crnmka 3. Tpu jenHOXKHMITHA Ka0J1a TIOJIOKEHA y a) CHOILY;
0) paBHI

3.1. IIpopauyH 3a Ka0J10Be 0J10:KeHe Y CHOILY

VYKOJHMKO Ce TPH jeIHOKMIHA Kabja Mojaxy y CHOIY y
3eMJby Ha nayoumny 0,7 m TpUMEHOM Trope HaBEICHUX
¢dopmyiia 100Hjajy ce KOHKpPETHE BPEJHOCTH TEPMHUUKUX
OTHOPHOCTH:

® Rry = 0,586 Km/W

® Ry, = 0,092 Km/W

® R, = 1,8047 Km/W

Ha ocHOBY TuX BpeIHOCTH, JJ03BOJbEHA CTPYja C€ pauyyHa
U3 u3pasa:

Imax — Tmax - TO

Rggoc (RTl +Rry + Rz + Aez - (Rpz + RTZ))
Pesynrar nmpopauyHa:
® [nax =337 A
IIpema BpemHOCTHMa Koje ce Kopucre y aomahoj
€JIEKTPOIPUBPEIH MaKCHMAJIHO JI03BOJbEHA TPajHA CTpYja
u3Hocu 350 A, mTo mpeacTaBiba OJCTYMAlkE OJ cBera 3—
4% y ogHOCY Ha TIpOpavyHaTy BpeIHOCT [5].

3.2. [IpopauyH 3a kadJi0Be MOJ0KeHE Y PABHU

YKOIMKO ce TpW jeTHOXKIIHA Kabjla Mojaxy y paBHH y
3eMJby Ha ayOuHy 0,7 m caMo ce BPEIHOCT TEPMHUKOT
OTHOpa 3eMJbE MEma 300T NMPOMEHE I'eOMETpHje M OHa
W3HOCH:

® Ry, = 1,482 Km/W

Pauynom 1o uctoj popmynu nobuja ce:

® Lnax = 356,23 A
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VY nomahoj enekTponpHBpend MaKCUMAaJIHO J03BOJbEHA
TpajHa crpyja u3Hocu 370 A, mro Takohe mpenacTaBiba
pasmuky on 3-4%, norephyjyhu TauHOCT MeTomoONOTH]E
[5]. KabmoBm y paBHH, y Behem Opojy cirydajeBa, MOTY ce
BUIIIE OINTEPEeTHTH 300T Mamer YyTHIaja 3arpeBama
Mehycobno. Nmak, xama ce kabJoBH IONaXy y paBHH,
mosehaBa ce (hakTop TyOuTaKa eneKTpUIHe 3alITUTE, IITO
Tpeba y3eTn y 003mp.

4. YTUIAJ UCYHINBABA 3EMJ/bULITA

Kana je xabn mosioxeH y 3eMJby, TOKOM EKCIUIOaTaluje
Jonasu 1o ocnobahama Tomnore ycnen onrepehema. OBa
TOIUIOTA JIOBOJU JO HCYIINBamka OKOJHOT 3EMJBHIITA,
IITO AUPEKTHO YTHYE HAa CMAEHE HEroBe CIOCOOHOCTH
ogBohewa  Tomnore. IlocneauuHo, mnoBehaBa ce
TemmepaTtypa KaOila, IOTO 3axXTeBa CMambCHle CTpyje
onrtepehema ga O TeMmepaTypa ocTaia y JO3BOJBECHUM
rpanumnamMa. 300r Tora je MaKCHMAJTHO J03BOJBEHA CTPYja
Yy HCYIICHOM 3EMJBMIITY HW)Ka HEro y HOPMATHUM
ycaoBuMa. TepMHYKE OTHOPHOCTH, Ka0 M KOPEKIMOHH
¢akTopu, pauyHajy ce Kao y mormaby 3. OTHOpHOCT

UCYIIEHOT clloja 3eMJbMINTa jgobuja ce cieaehom
penanujom:
Riy =25 . (Ink +Ink,) = 22 . R (14)
tiz 27_[ a ptz tz

IMomTo BakW TMPETIOCTaBKA Ka0 Uy MPETXOJHOM
TMIOTJIaBJbY, Aa je onTepehiemhe KOHCTAHTHO, MOXKE CE y3eTH
Jla je maj TeMIlepaType y HEHCYIICHOM CJIOjy 3€MJBHIITA
AD,, = 15°C [4].

TepMuUKH TpajHO JO3BOJbEHA CTPYja CE padyHa Kao:

_ Ptiz — Ptz .
_ Tmax TO + Dtz Aexz (15)

Imax - X

X = Rogoc * (Rr1 + Rra + Rriz + Aoy * (Rpz + Reiz))

e MakTOp reoMeTpHje ciioja 3eMIBHIITA KOjU Ce UCYIIIY]e:

k, = exp (LAHXZ (16)
* 3 pt, P
I'ne je:
e CHara ryburtaka vy P=R-I2 17
JjenHoM Kaliy ax
e OuKTUBHA
eneKTpudHa OTHOpHOCT R’ = Rggoc " (1 +2Ae,)  (18)

NPOBOJIHUKA Kabia

HakoH w3pauyyHaBama CTpyje, NpOBepaBa Ce BaIHAHOCT
NPETHOCTaBKEe O HCYHICHOCTH 3eMJBHINTA. YCJIOB KOjU
Mopa OWUTH UCTIYEbCH je:

d, >2a (19)

® d, — IPEYHUK UCYILIEHE 30HE 3EMJBHIITA

YKOMUKO je yCIOB HUCIYHCH, pPEe3ylNTaT je BalugaH U
Tpeba yBaXHUTH YTHUIQ] HCYIIMBamka 3eMJbUIITa. Y
CYNIPOTHOM, TNIPHMEHY]y CE€ BPEJHOCTH INpopadyHa Oe3
yTHIaja ucymeHocTH [3].

4.1. IIpopauyH 3a ka0/10Be MOJIOKEHE Y CHOILY

3a nonarame Tpu Kabna y cHory Ha xyounu ox h = 0,7 m,
TEPMHUYKE OTIOPHOCTH, T'COMETPHjCKH MapaMeTpud |
MaKCHMaJTHO JI03BOJbEHA CTpyja cy (M3 mori. 3):

ea=d, =40,26 mm

el =3374

IIpopauyHaTu napameTpu:

e R ' =0,249-1073Q/m

e P =2828 W/m

ok, =3,037

ed, =0,260m

[Momro je ycmoB ma fonasm 10 wucyliewa, d, > 2a
UCIIyHEH, TPETIOCTaBKa O WCYIINBalkYy j€ BalIHIHA.
TepMmudka OTIOPHOCT HCYIIEHE 3€MJbE M MaKCHMallHA
JI03BOJbEHA CTPYja N3HOCE:

Ry, = 451175 Km/W
Lnax = 267,74 A

Tpeba npoBepuTH 1a 1M je NMPHU OBOj CTPYjU HCIYHEH
ycioB d, > 2a mTO y OBOM Clly4ajy jecte jep je:

d, =0,497m
IIpema BpemHOCTMMa Koje ce Kopucre Yy aomahoj
SJIEKTPOIPUBPEIN MaKCHMAIHO JI03BOJbEHA TpajHa CTpYja
IIPU KapaKTepUCTULIN MOTIYHO HCYIIEHOT 3€MJBbHINTA U
Ha pedepeHTHO] TemnepaTypu n3Hocu 237,65 A [5].

4.2. TlpopauyH 3a Ka0J/i0Be MOJI0:KEHE Y PABHU

3a monarame TpH Kabna y paBHu Ha nyounu ox h = 0,7 m,
TEpMHYKE OTIOPHOCTH, T'€OMETPUjCKH TMapaMeTpu |
MaKCHMaITHO J03BOJbEHA CTPYja Cy (W3 MOTIL. 3):
ea=d,+d,=110,26 mm

® o = 356,23 A

[IpopavyyHaTn napameTpu:

eR' =0,259-1073Q/m

e P =3287 W/m

ok, =26

od, =1264m

[MowTo je ycnoB ma gnonasw 10 Wcyliewma, d, > 2a
UCITyHEH, IPETIIOCTaBKa O UCYILHMBAY j& BAIUJIHA.

MakcumanaHa CTpyja KOjoM ce Kabll MO)Ke OINTePETHTU
yBaxkaBajyhu UcylIehe H3HOCH:

Lax = 286,39 A

Ilpema BpemHOCTHMa Koje ce Kopucte y aomahoj
SJIEKTPONIPUBPE/IM, MaKCHMaJHO J03BOJbEHA TpajHa
cTpyja m3Hocu 251,23 A [5].

Hako cy mpopauyHOM J00HjeHE HEIITO BHIIEC BPEIHOCTH
CTpyjeé y OIHOCY Ha BPEIHOCTH KOje ce yOoOHuajeHO
KopHcTe y 1oMahoj eNeKTPOeHEPreTCKO] MPaKCH, Pa3inKa
ce MOXKE npunucaT pa3IMIuTUM MO/JICJIICKUM
npeTrnocraBkamMa. BpemHoCTH Koje ce MNpUMEmYjy Y
MPaKCH 3aCHOBAHE Cy HA YCJIOBMMA MOTIYHO HCYIICHOT
3eMJbHINTA Ca (PUKCHOM TEPMHUYKOM OTIOpHOIIhY, 0K
CIPOBE/ICHH MPOpayyH y3uMa y 003Up MOCTEHeHy
MPOMEHY TEPMHYKHX KapaKTePUCTHKA TJIA Y 3aBUCHOCTH
on ontepehema kabna. Y momahuM npenopykama ce mpu
U3pavyHaBamy JI03BOJbEHE CTPYje IOJa3HM OJ] OCHOBHHUX
BPEIHOCTH KOjé C€ 3aTHM KOPHUTYjy PerXyKIHMOHHM
(akTopoM, Kako OM ce yBakaBao YTHIQ] pPa3IMUNTE
TEPMHUYKE OTHOPHOCTH 3€MJBHIIITA.

5. YTUIAJ TIPOMEH/BUBOI' JIUJAI'PAMA
OIITEPEREBA

Y peamHuM ycloBHMa paja  €JIEKTPOCHEPreTCKHX
kabnoBa, onrepeheme HHUje KOHCTaHTHO Beh Bapupa y
ToKy naHa. OBe Bapujanuje 3aBHCE OJ KapaKTEpUCTHKA
MOTPOIIAYKOr TOApY4Yja, n00a [aHa, Kao M HaBUKa
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kopucHuka. Kao mocnenuua mpomeHssuBor ontepehema,
Bapupa M cHara ry0WTaka, ITO JUPEKTHO YTHYE Ha
3arpeBame Kabiaa M okosHOr Tia. Koa mpomMeHsbuBOr
onrtepehema, y 3eMJBHIITY ce (OpMHUpa YCKHU CII0j TJIa OKO
Kabyla KOju ,,JIpaTH” TeMIepaTypHE OCHWIAINje YCIe[
mpoMeHa cTpyjHOr omnrtepehema. J[uMeH3mje oBOT cioja
3aBuce ox OONMKa W  YYECTaHOCTH  JujarpaMa
onrtepehema. YHyTap OBOT C€j0ja 3eMJBHINTE CE 3arpeBa
O]l YTHIIajeM MaKCHMalHe CHare TIyOWTaka, IOK ce
ocTaTak 3eMJBHMIITA 3arpeBa y CKJIagy ca CpeAmOoM
Bpenuomhy onrepehema. [Ipomena onrtepehema y
IpopadyHy ce yBakaBa Ipeko (akropa omrepehema m,
Koju mpezcraBba onHoc usMmely crBapHor omntepehema
KabJia ¥ BeroBOr MaKCUMAJIHOT J103BOJBEHOT onTepehema
TokoM ozapeheHor nepuozaa. Bpeanoct gakropa m 3aBucu
ox obmmka aumjarpama omnrtepehema W BpeMEHa Tpajama
MOjeJMHUX WHTepBana. Ha OCHOBY mera ce KOpHuryje
u3padyHaTta TEPMHYKH JO3BOJbEHA CTpyja, Tako Ja
BPEAHOCTH JIO3BOJBEHE CTpyje TIPU NPOMEHJEUBOM
onrepehemy Oyay HEIITO BHUINE HErO KOJ KOHCTAHTHOT
onrepeherma, jep TOKOM JaHa IMOCTOje MEPUOMU HUXKET
onrepehema koju omoryhasajy cropuje 3arpeBame Kadia
[3]

VY Tabemn 1 cy mnpukazaHe NpopayyHaTe BpPEIHOCTH
TEPMHUYKH TPAjHO J03BOJbEHE CTPyje 32 KOHCTAHTHO M
npoMeHsbuBO  onrtepeheme.  JloOujeHm — pesynTaTtH
MoKazyjy Ja ce y Ciy4dajy HpOMEHJbMBOT onrepeherma
Ka0J1 MOXe ONTEepeTUTH BehuM CTpyjama.

Tabena 1. [Topeheme MakCHMaIHO TO3BOJEEHE CTPYje

Tabena 3. Ilopeheme MakcumamHO H03BOJBEHE CTpYyje
Kaja cy KaOJIOBU Y paBHU

Hauun Koncranto IIpoMeHnsbHBO
nojarama ontepeheme ontepeheme
VY cHomy 337 A 378 A

VY paBHH 356 A 408 A

6. YTULIAJ TEMIIEPATYPE 3EMJ/BUIITA

TepMuuku [03BOJbEHA CTPYja KOjOM c€ KabJl MOKe
JIlyTOPOYHO ONTEPETHTH 3aBHCH O] YCJIOBA OKOJMHE, Npe
cBera oj1 TeMIepaType aMOHjeHTa M CTamba 3EMJBHINTA Y
KOMe je Kalj mojioeH. Y JocalallbuM IpopadyHuMa
kopuihena je peepeHTHa Temreparypa 3emibe ox 20°C,
alM y peaJHHUM YCJIOBHMa TeMIeparypa Bapupa y
3aBUCHOCTH OJf TOJUIIET 1003, [ITO JUPEKTHO yTHYE HA
kamanurteT ontepehema kabmosa [5].

Tabena 2. Ilopeheme MakcUMamHO JO3BOJBEHE CTpYyje
KaJia cy KabJIOBU y CHOITY

Temnepatypa Ipopauynara Bpeaxocr u3
BpeﬂHOCT HpaKce
30°C 312 4 322 4
20°C 3374 350 A
5°C 3714 385 4

Temmeparypa IIpopauynara Bpennocr u3
BpPEAHOCT IpaKce
30°C 3304 340 A
20°C 356 A 3704
5°C 3934 407 A
7. 3AK/bYYAK

Y oBOM pany W3BpIICHA j€ aHATW3a TEPMHUIKH TPajHO
JO3BOJEEHE CTpYyje eJEeKTPOCHEepreTcKuXx KabioBa, ca
ouJbeM OOJbET pa3yMeBama yTUIIaja Pa3InIuTHX (hakTopa
Ha cTpyjHO ontepeheme u Oe30emaH paj KaOIOBCKHX
cucrema. Kpo3 npopadyH u pa3marpambe KOHCTPYKTHBHUX
U CHOJbALIBUX MapamMeTapa, U3BEJCHHU CY 3aKJbYUllH KOjH
uMajy  JUPEKTHY TpPUMEHYy y TIIPOjeKTOBamy U
EKCIUTOATAIMjH CIIEKTPOCHEPTeTCKUX Mpexka. JloOujeHu
pe3yaTaTy MoKa3yjy a KOHCTPYKI[HMja Ka0JIoBa, TSPMHUYKE
KapaKTEePUCTHKE 3eMJBHUIITA (TeMIepaTypa M BIAaXXHOCT),
Kao W o0mmK nujarpama omnrtepehema, NpencTaBibajy
KJby4HE (akTope y onxpehuBamy TEpMHYKH NO3BOJBCHE
CTpyje KabioBa.
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IIpumena ¢axropuszanmje MaTpuIa y CHCTeMHMA Mpenopyka

Application of Matrix Factorization in Recommender Systems

Jleononauna HBauuh, @axyrmem mexnuukux nayka, Hoeu Cao

Cryaujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caap:xkaj — ¥V o6om pady ce pasmampa u usyyasa
npumena meo0ooa axmopusayuje Mampuyay cucmemuma
npenopyka.  Ilpoyuasajy  ce  paziuuume  memooe
Gpaxmopusayuje mampuya. Luw je O0a ce nobomwajy
maunocmu u nepconanuzayuja npenopyka. Ilpooaem xoju
ce pewiasa ce 0OOHOCU HA WMO NpeyusHuje npeosularbe
oyeHa Koje Ou Kopuchuk oao ¢uimosuma. Texuuke
xopuwhene y excnepumenmy cy CB/, CBO++ u
TumeCBJ/[++.

Kibyune peun: cucmemu npenopyka, paxmopusayuja
mampuya, CBJ], CB/[++, TumeCB/]++

Abstract — This paper examines and explores the
application of matrix factorization — methods in
recommender systems. Various matrix factorization
techniques are studied with the goal of improving the
accuracy and personalization of recommendations. The
main problem addressed is achieving more precise
prediction of the ratings that users would assign to movies.
The techniques used in the experiment are SVD, SVD++
and TimeSVD++.

Keywords: recommendation system, matrix factorization,
SVD, SVD++, TimeSVD++

HATIOMEHA: OBaj paa npoucTekao je u3 Macrep
pana yuju mentop je 6uo ap JAparan UBeruh, pes.

npodg.
1. YBOJ

Pa3zBojeM wWHTEepHeTa Yy TIOCIEOHHUX Map JeUeHH)a
moeeharna ce u KomuanHa HH(pOpMAIHja Koja ce Hajla3u Ha
nntepHery. KopucHuk cam He Moe z1a ce cHalje y oBako
BeJIMKOM 00mMy MH(popMaruija u qa npoHahe oHO mMTO Ta
3armMa. OBa BenuKa IMojaBa HH(pOpMaIHja ce Ha3UBa jOIII
n mnpeonrtepeheme wunpopmanmjama (ene. Information
overload). CucremMun Tperiopyka yBEIGHH Cy Ja
OJIAaKIIIaBajy KOpPHCHUIHMMA TpeTpary unHehn je 6p:xom n
omoryhaBajyhu kopucHuimMa aa mnponal)y IITO BHIIE
peneBaHTHHX Tofaraka. HajkopumheHuwjum Tum cucrema
npernopyka KOju Ce KOPUCTE Cy CHUCTEMH Ipernopyka
3acHOBaHW Ha capaamu [1]. Tlopex mpeaHocTH Koje cy
YBEIM CHCTEMH IIpENopyKa, jaBjbajy ce W NpoliemMu y
BUXOBOM Kopuimhewy Kao MTO cy mpoOiieM perkohe
nndopmanuja (ene. Sparsity) n npobiem xJaJHOT cTapTa
(ene. Cold start problem). Y by peniaBama OBHX

mpobiiemMa yBeIeHH Cy CHCTEMH Iperopyka Oa3supaHU Ha
MOJIENly a HajIoIyJapHHjU OBaKaB CHCTEM j€ CHUCTEM
Ipenopyka KoOju KOpPUCTH (akTopuzanujy MaTpHIe.
dakropuzanyja Marpune je gobuina  3HATHO  Ha
TIOIYJIAPHOCTH HAaKOH TaKMHYEHa KOje je OpraHu3oBana
komnanuja Herduuke 2006. roguse [2]. Lusbs oBor paja je
JIa ce HCTpaXKe PAJIUYUTH MoIenH (aKTopHu3almje
MaTpulie U J1a Ce UCIINTA]y BHXOBE NPETHOCTH M MaHe.

2. PAKTOPU3AIIUJA MATPHUILE

dakTopH3anyja MaTpPHULE je MOJEN JIATCHTHHX (aKTropa
[2]. ¥ momenmmMa (hakTOpHU3aIHje MaTPHUIIE je IIJb 1a Ce 1
KOPUCHHIIMMa W (UIMOBHMA TpPUAPYKE JAaTCHTHH
¢axtopu [3]. JlarentHu dakropu ce nobOHjajy yuewmeM U
TPEHHPAEM MOJEa M CIyXe Ja HPUKaKY KOJHKO je
KOPHUCHHUK WX (UM TMOBE3aH ca MOjeTUHUM (DaKTOPOM.
Kon ¢unmoBa yaTeHTHH (akTOpu MOTy OHMTH >KaHPOBU
MaKo WX padyHap ¥ Mognesl Hehe BUAETH y CeMaHTHYKOM
CMHCIIy Kao KOHKpeTaH »JKkaHp, moBe3ahe wux ca
KOPHCHHIIMMa Ha wHcIpaBaH HauymH. @akropuzanmja
MaTpulia je IOoCTala BeoMa JOMUHAaHTHA TEXHHKa Y
MIpUMEHN y cucTeMuMa Tpernopyka [2]. Pasmor yBohema
(dakTopm3anmje MaTpuila je Ja Cce pelme OCHOBHH
npobieMH cucTeMa Mperopyka Kao IITO cy perkoha
undopmaimja. Perkoha uHpopMmanuja je mojaBa Koja
HacTaje 300r Hejmocraraka MH(opMmanuja 0 KOPHCHHKY,
KOPHCHHIIM HE OliekYjy cBe (UIMOBE Koje Morienajy,
KOPHCHUIIM Cy OATIENAIN CaMo jako Maju aeo (uimMoBa
o]l yKynHor 6poja ¢uiamoBa koju noctoje. To goBoau 110
TOra Jia MaTpHlia KOPUCHUK-(QHIM MMa BeoMa BEITUKH Opoj
mpa3HuxX henmja, mro goBomu 1o OecroTpeOHOT 3ay3eha
MeMopHje.

OcHoBHa Hjeja (akTopu3aIyje MaTpulla je Ja MOYETHY
MaTpuily KOPHUCHHUK-(QHIM pa3IBOjH Ha IBE HOBE MaTPHLE
HIDKET paHra: KOpUCHHK-(akTop u pumm-daktop [4]. YV
m3pazy (1) je mpukasana osa (opMmyna mpu uemy je A
MaTpula NpUOTMKHA moueTHoj Matpuum, UT  je
TPaHCIIOHOBaHa MaTpHlla KOpUCHHUK-(akTtop, a V je
MaTpuia GuiM-gpaxTop.

A=~ UV (1)
Pauyname npenBuljeHe oreHe 1o 0BOM OCHOBHOM MOJIETY
0u ce pauyHalo Kao LITO je IpUKa3aHo y u3pasy (2), rae je
U KOPUCHUK KOjH oLemYje, i je Gpuim Koju ce ouemyje, fy;
je mpenBuheHa oueHa, p, je pea U3 MaTpHle KOPUCHHK-
¢axrop, 10K je q; pexa u3 Matpune GpuiM-gpaxrop.

Tui = Pudi 2
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2.1. JlekoMno3uLIMja CHHTYJIAPHE BPEIHOCTH

JlexoMmo3unuja CUHTyJIapHE BpenHoCTH (eHe. Singular
Value Decomposition, ckp. CB/[) ce npBH IyT NojaBuiia
kao mozen 2000. romuHe y cucreMuMa mpenopyke [5].
CBJ wMmogmen, 3a pa3guKy OJ OCHOBHOI Mojena
(bakTopHU3anje MaTPULIE pa3iiaxe NOUYETHYy MaTpuly A Ha
3 matpuue: U,S u V. JlumeH3uje oBUX MaTpula Cy peaoM
mxXn, mXr,rXr,r Xn, e cy m 0poj KOpHUCHUKA, N
je 6poj ¢mimoBa, r je panr matpure A. Y mpasy (3)
npuKaszasa je ¢popmyina kojy kopuctu CB/] mozen.

A=USVT A3)

Huws CBJ wmozena je &ma cMamé JUMEH3UOHATHOCT
MOYETHE MaTPUIIe ¥ TO PaJy TaKo IITO n3abepe KOHCTaHTY
k ma u3 m3pagynare matpure U y3Mme npBUX K KOJIOHA, U3
Mmarpuue S y3me ucedak k X k, a u3 marpune V y3me
npBux k xonona. Ha cimim 1 npukasaHa je oBa peaykimja
Ha HIDKH PaHT.

Dunmosn
n

Kopuckmum

m

n
3

Cnuka 1. Mpumep cmarbmBaka paHra [4]
2.2. CBA++

CB/] monmen Huje y3uMao y 003HWp HHIINTa OCHM OIICHA
kopucHuka. Takohe, CBJl momen mMa MaHy mpobiema
xmagHor crapta. OBaj mpoOieM ce jaBjba IMPHIIKOM
perucrpanuje HOBOI KOpHCHHMKA Ha cucteM. He mocroje
MOJIalld O KOPUCHHUKY, OH jOII HHUje OLIEHHO HU OJrjenao
HUjeaH (WM, IIa CHCTEM He 3Ha IuTa OM MOrao Jia My
npenopyud. OBaj mpobseM ce JieniaBa U Kajia ce MojaBu
HOBU (DMIIM y CHCTEMY KOjU HeMa HujelHy olleHy. Kako Ou
ce peuIro npoodJieM XJIaJHOT CTapTa HACTAO j€ HOBU MOJIEN
CB/I++ [6]. Pasnuka y omHocy Ha ocHoBHE CBJ] Mozen je
mro CBJ++ yBoau mocMaTpambe  KOPUCHUKOBOT
TIOHAMIaka, OJJHOCHO UMIUIUIUTHE TT0OIATKE O KOPUCHHUKY
[7]. Hopen ummmuuTHUX noxaraka CBJ++ nocMatpa u
npezpacy/ie KOpUCHHUKA U TIpeapacyae caMmor huima.
IMpenpacyna KopucHHKa NpeMa HEKOM (QHIMY ce jaBba
KaJa KOPUCHHUK 3Ha na he y ¢unmy Outm mobap rirymar
WK TJIyMal| KOjer BOJIM, aKo je (UM pPeKupao pexucep
KOjU je mpe Tora yBeK pexupao aodpe ¢uimose. OBu
¢axkTopu he yTHIATH Ha KOPUCHHKOBY KOHa4HYy OILCHY
KOjy /1a UMy HaKOH IITO Ta OATIEA, a Ta OLlEHa HE MOpa
na Oyne peasiHa, OMHOCHO MOXke OuTh Beha wiM Mama y
OJIHOCY Ha CTBapHY BPEIHOCT OIleHe KOjoM O (uiam
Tpebao OUTH OICHECH.

Ipenpacyna ¢unma rmoxasyje KOJIMKO je (UM MpeLemheH
WIN TIOTLEHEH y OJJHOCY Ha PeajHy OLeHy. Y Ipenpacyny
¢unma ce yOpajajy u momyiapHocT ¢uiaMa y oapeheHom
BPEMEHCKOM TI€pHOJY, Kao IUTO Cy HOBOTOAMIIBU
(GWIMOBH TOMYJAPHA Y 3UMCKOM MEpPHOAY, XOpOop
(MIMOBH Cy TIOMyJIapHHUjH Y IEPHOAY OKO Ipa3Huka Hohun
BEIITHUIIA U Y TOM Tiepruoay je Beha manca ga ¢unm Oyne

OLleheH OO0JbMM OlLleHaMa HEro y OMJIO KOM Jpyrom
TIeproy TOANHE.

V uspasy (4) npukazana je ¢popmyna xojy CBJI++ monen
KOPDHUCTH 3a padyHame NPEIUKIMje OICHE KOjy Ou
KOPUCHUK U Aao ¢uiamy i. Y dopmymnu #,; je u3pauyHara
npeaBul)eHa oleHa, Y je YKyIHa IpOCeYHa OleHa CBUX
¢unmoBa, b, je mnpeapacyga KOpUCHHMKa U, b; je
npeapacyna ¢uima i, q; je BEeKTOp JaTeHTHHX (akTopa
¢unmMa i, p, je BEKTOp JaTeHTHUX (aKTopa KOPUCHHKA U,
Yj Cy UMIUIMLIMTHU (BaKTOPH KOPHCHHKA ca GHIMOBHMA
Koje je omrmenao, N(u) je ckym ¢uiaMoBa ca KojuMa je
KOPHCHHK WMao HWHTEpaknujy (OomeHmo ux je,
MIPETPAKUBAO, OATIICHAO).

7A'uiz ,Ll+ bu+bi+ qLT(pu

1 4
o DI

JeENW)
2.3. TumeCBJ++

Kako 6m ce mob6ospmao CBJI++ momen u mosehana
TavyHOCT y TPEIUKINjaMa yBEICH j€ U BPEMEHCKH (pakTop
gnme je kperpad TumeCBJI++ Momen Koju je mpeanoxkeH
2010. romune [5]. TumeCBA++ mMonen y3uma y o03up u
BPEMEHCKH TPEHYTaK KajJa jé KOPHUCHUK OLEHHO (uimM.
KopucHukoB ykyc U MHTEpecoBama MOTY Jja ce IPOMEHE
TOKOM BpEeMEHa, Hera MOry JaHac HWHTepecoBaTH
(GUIMOBH KOjU TNPHIIANAjy JKaHPY aKuuja, a Ja 3a map
MeCeLH WM FOJHA IPOMEHH HHTEPECOBALE U J1a T'a BUIIIE
3aHMMajy (UIMOBM KOjU NPHUNAAajy >KaHPY KoMeauja.
Pacrionoxeme KOPUCHHKa MOXKE yTHUIATH Ha OLECHY KOjy
he narm onrnenanom ¢uiaMy, BehMHa KOpPUCHHUKA je
O00MYHO YMOpHa paJHHM JaHMMa M aKo Morienajy Qpuim
yBeue MOXKE CE IECUTH JIa 'a HUCY JOKUBEIIH HCTO Kao IITO
6u To OWO ciTy4aj fa cy (M raesand BUKSHIOM WK Kaia
cy onMopHu. TumeCBJI++ Mozaen nmocmaTpa KOPUCHUKOBO
TIOHAIIake TOKOM YNTABOT BPEMEHA, a HE caMo y OJIHCKO]
npouutocTy [3]. OH MOXKe YOUUTH NaTepHe KOPUCHUKOBOT
OLICHUBAbHA.

[Tapamerap KOpHUCHUKOBOT Npefpacyna b, ce Memba TOKOM
BpeMeHa, jep (QWIM KOju OLEHH jEIHOM OIICHOM, HAKOH
HEKOT BpeMeHa Moke oueHHTH BehoM wmim Mamom
OLIEHOM, IITO CE€ YeCTO JIelaBa jep KOPUCHHK Yy jeJHOM
TPEHYTKY KpeHe aa ymopelyje ¢puiamoBe u oreHe Koje je
nao ¢guiaMoBuMa. KOpHMCHHK MOXe IOCTaTH CTPOXH Y
OLICHHBaby TOKOM BpEMEHa.

IMapamerap mnpenpacyna ¢uama b; ce Mema TOKOM
BpeMeHa 300T yTHIaja MOIyJIApPHOCTH caMoT (QHiIMa.
TumeCB/I++ Momen Moxe youyuTd Kama je QuiM Mame
WY BUILE TIOIyJIapaH Ha OCHOBY I'€HEPAIHUX OLIeHa KOje
¢buiMoBH 100Hjajy KopHIIieleM MmojaTaka O OleHaMa U
BpeMeHy KajJa Cy oLeHe mojesbeHe Gpunmy. IlomymapHoct
HOBOT ()MJIMa MOXe J]a MopacTe Harjio, ako ce 3Ha Ja he
MO3HATH TIIYMIM TIYMHUTH Y GuiMy. Moxe ce necuTH ja
HaKOH HEKOI' BpeMeHa IIOIyJIApHOCT (UIMa OIaaHe, jep
KOPUCHUIIM CTEKHY YTHCAK J1a JiH je (uim 1obap uim HUje
U TI0CJIe HEKOT BpEMEHa I'a OLIEHbYjy PeaTHHjUM OLleHaMa.
Y wm3paszy (5) mpukazaHa je QopMyna KOjy KOPHCTH
TumeCB/l++ Momen na wu3padyHa OIEHY Kojy Ou
KOpUCHUK U Jao ¢wiMmy i. OBa opmyna mpeacraBiba
npomupemne Gopmyie kojy kopuctu CBI++ mozen, a koja
je mpuKkaszaHa y u3pasy 4. THMe ITO je YBEIEHO Ja
npeapacyn KopucHuka by (t) 3aBucM o1 BpeMeHa,
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npeapacyn ¢uima b;(t) 3aBuCH 0l BpeMeHa W JIATCHTHU
(akTopu KopucHHUKA Py, (t) 3aBHCE 01 BpeMEHa.

Fui(t) = u+ by (t) + by(t) + qf (pu(t)
yi) ®)

JeN (w)

+
IN@)|

3. METPUKE EBAJIYAIINJE

3a Mepeme TIpelKke KOjy Cy MOJeNH HampaBWiIH Y
eKCIIEpUMEHTHMa KOpuIIheHe Ccy CpeAma arcoiyTHa
rpelika ¥ KOPeH CPejbe KBaJApaTHe IPelIKe.

3.1. Cpeama ancoJiyTHa rpemka

Cpenma arcoiryTHa TPEIIka je TpernKa Koja ce padyHa Kao
OJHOC CyM€ allCONYTHHX BPEIHOCTH DPa3jIMKa CTBApHE U
n3padyHaTe BpEeIHOCTH W Opoja pauyHama [9]. YV m3pazy
(6) je mpukazaHa GpopMyia padyHama CpEAbe arCcoIyTHE
rpelike, Npd 4YeMy N TpeicTaBba yKymaH Opoj
peaBUl)CHUX BPETHOCTH, V;; j€ CTBapHA OIICHA, JOK je V;
npeaBuljeHa ouexa.

n
1
MAE= "> ya—vl  ©
i=1

3.2. KopeH cpeame KBagpaTHe rpeike

KopeHn cpenme KBajpaTHE Ipellike ce payyHa Kao KOpPEeH
30upa KBajpaTa pa3jiuke u3Mely uspauyHare npeapul)eHe
olleHE ¥ CTBapHE OlleHe, IIOAeJbeHEe ca OpojeM
npensuhernx omeHa [10]. ¥V wm3pasy (7) je mpukazaHa
dbopMmyna pauyHama KOpeHa Cpe/be KBaIpaTHE IPEIIKe
o3HaueHe ca RMSE, mpu demy n mpencrtaBba Opoj
npeaBul)eHUX OlCHA, V; NPEICTaBjba TauHy BPEIHOCT
OlieHe, JIOK Y; TPeCTaBIba Npe/IBUljeHy BPEIHOCT OLCHE.

n
1
RMSE= |-3 a=y2 ()
i=1

4. EKCODIEPUMEHTH

3a  eKCIepuUMEHTe, IUXOBY  HMIUIEMEHTALMjy U
eBalyanujy pesyirata je KOpumheH MporpaMcKH je3uK
Python. Cxyn mogaraka Koju je KopurmheH 3a TpeHUpame
pasmmuanTux Mozena (akropuzamyje je MovieLens Koju je
mpeyser ca cajra Kaggle [8]. OBaj ckyn mopmaraka ce
cactoju of 2 Taberne. [IpBa Tabena cacToju ce 011 3 KOJIOHE,
IpU 4eMy je mpBa KoJoHa uaeHTudukarop ¢unma, apyra
KOJIOHa je Ha3uB ¢uiama U Tpeha KoJoOHa MNpe/iCcTaBba
kaHpoBe ¢unma. Jlpyra tabena ce cactoju o1 4 KOJOHE,
rZie je mpBa KOJOHAa HAECHTH(HUKATOp KOPHCHHKA, Jpyra
KOJIOHa je uaeHTHHKaTtop (uiMa KOju je KOPHUCHHUK
oleHno, Tpeha KoJOHa je BpEJHOCT OLEHE KOjy je
KOPUCHUK /120 (HIMY M YeTBpTa KOJIOHA je BPEMEHCKH
TpEeHyTaK KaJa je KOpUCHUK oleHno ¢uam. [IpBa tabena
cactoju ce oj mpeko 62 xuspajne GuiIMoBa, a Jpyra ce
CacToju OJ1 IPEKO 25 MUIMOHA TT01aTaKa.

Kako 6u ce onmakmano padyHame W M30erau mpobdiemMu
KOju HacTajy 300T HEMOMyHEHOCTH MaTpHIle, ITOAALH CY
(GMITPUPAaHU TaKO MITO CY y3€TH CaMO OHHU (IIIMOBH KOjU

nmajy Buiie ox 50 oreHa ¥ caMO OHM KOPHCHHLM KOjU CY
ouenmnu Bumie ox 20 d¢unmora. OBoM QuaTpaLjoM
Jo0MjeHa je MaTpUIla oJ1 MPeko 162 Xxusbae KOPUCHUKA U
npeko 13 xmbazna gpuimosa.

Mogenn Koju cy TPEHUPAHH Cy MOJENU OIUCaHH Y
nperxogaoMm nornasipy: CBJl, CBJ++ u TumeCBJ++.
Mopaenu cy TpeHUpaHu HaJ y30pkoM noaaraka og 10 000
penoBa U3 MaTpHIle KOPUCHHUK-(QHUIIM, 32 TPSHUHT j€ y3€TO
80% y30pKa, TOK je 3a TECTHH CKyM y3eT ocTatak of 20%
y3opka. MeTpuke kopuinheHe 3a eBalyanujy Cy cpenma
aTICONyTHA TPelIKa HaBeleHa y u3pa3zy (6) M KOpeH cpelme
ariCONyTHE TpelIke HaBeneHe y uspasy (7).

Pesynratu cy npukazanu y Tabenu | u3 Koje ce BUAM Jia
Hajsehy rpemky naje CBJl monen, rae je PMCE 2.4552, a
MAE 2.1379. Mzoro O0o0JbM pe3ynTaT IOCTHrao ce
kopurthetem CBJI++ monena umje rpemke cy PMCE:
0.8805, a MAE: 0.6778. HajOosbu pesynrar u HajMamby
rpemky mao je TumeCBJ/I++ Momen koju je 3a HHjaHCY
605p1 y omHOCcy Ha CB/I++ monen, PMCE: 0.8787, MAE:
0.6752.

Tabena 1. MNopehewe pesynTaTta rpewaka pPasAMUUTUX
mozena

lpewxka / Mogen (o:71} CBA++ TmeCBA++

PMCE 2.4552 0.8805 0.8787

MAE 21379 0.6779 0.6752

5. 3AKJbYYAK

dakTopH3alHja MaTPHLE je YBelIa BEIUKO MOOOJBIIAKE Y
CHCTEMHMa mpernopyke. Pesynratu xoju cy noOujeHH y
eKCIIEPUMEHTY Cy MOKa3ajH Jia KaJa MOJAENT MMa BUIIE
nHdopMmanuja 0 KOpUCHUIMMA W (UIMOBUMA MOXE Ja
U3pavyyHa TayHWjy NPEIUKIMjy M TauHHje OJIPEAH KOjH
(bum 61 ce KOPUCHUKY BHIIE CBHIEO.

ITopen mogaraka kKOpuIINEHUX Y €KCIIEPUMEHTY TO0JAaTHU
MoJIalK KOju O MOTJIM J1a ce€ KOPHCTE CY JIOKalluja T/ae je
CHEUMaH (QWiIM, JOKalija KOPHUCHHKA, CTapocHa 00
KOpHCHHKa, 10J1 KoprcHHKa. CBe OBe ToJaTke Ou cuctem
MOTa0 Jla HICKOPUCTH J1a HAIIPaBH NPELM3HIje NPeIUKIHje.
300r cBOje BENMHKE KOPHCTH, CHCTEMH TIIpernopyka he
NOCTATH He3ao0Wi1a3Ha CTaBKa y CBHM  BEIHKUM
arIMKalyjaMa, cajToBuMa u ruatdopmama u 300r Tora
Oynyha uctpaxuBama Tpeba Ja ce IMOCBET€ HE camo
noboJseliatby  ymotpebde GakTopuszandje MaTpuiia y
CHCTEMHMa MpENOopyKe, UCTUIAbY HEHUX HPEIHOCTH U
yMamHBaky HEHMX MaHa, Beh M IpoHaja3ak HOBHX
TeXHHKa Koje he Mokma matu OoJbe pesyirare y
CHCTEMHMa TIperopykKa.
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CUMVYJIAIIMJA U TECTUHPAIBE PAJIA YIIPAB/BAYKE JEJUHUIE PEKJIO3EPA 'Y
PEAJIHOM BPEMEHY

SIMULATION AND TESTING OF RECLOSER CONTROL UNIT IN REAL-TIME
OPERATIONS

Amnnpea IlaBnosuh, Hesen KoBauku, @akyrimem mexuuuxux nayxa, Hosu Cao

Crynujcku nporpam — EJJIEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak canpxkaj — Osaj pao obpahyje cumynrayujy u
mecmuparse paoa ynpaemauke jeounuye pekiosepa ABB
RERG61S5 y cumyrayuonom oxpyoswcerwy Typhoon HIL, y3
unmezpayujy ca cumyramopom HIL604 npexo ypehaja
Universal HIL Connect. Ilpumjenom memooonocuje
Controller Hardware-in-the-Loop (C-HIL) omozyheno je
mecmuparse CmeapHe ynpasmauke jeounuye be3 nompebe
3a  cnoscenum aabopamopujckum  ycrosuma. Kpamxu
cnojesu ce cumyaupajy 6e30jeoHo U NOHO6/bUBO, MO
yHanpelyje  eepugpuxayujy — 3aumumuux — QyHKyuja.
Cumynayuje cy obyxeamune pasnuuume munose Keaposa
u mpajarwa nopemehaja, Y3 amaiusy — peaxyuje

npexocmpyjue  3auimume U Jo2UKe  AYMOMAMCKOZS
NOHOBHO2 YK/bYUerbd.

Kibyune peum: ynpaswauka jeduwuya pexnosepa,
Kpamaxk  Cnoj, 3awimumd, — aymomMamcKo  HNOHOBHO

VKbYUere, cumynayuja

Abstract — This paper deals with the simulation and
testing of ABB RERG1S5 recloser control unit within the
Typhoon HIL simulation environment, integrated with the
HIL604 simulator via the Universal HIL Connect device.
By applying the Controller Hardware-in-the-Loop (C-
HIL) methodology, real control unit testing is enabled
without the need for complex laboratory conditions. Short
circuits are simulated safely and repeatably, enhancing
the verification of protection functions. The simulations
covered various fault types and disturbance durations,
with analysis of the overcurrent protection response and
automatic reclosing logic.

Keywords: recloser control unit, short circuit,

protection, automatic reclosing, simulation
1. YBOJ

CaBpemenn enektpoeHeprerckn cuctemu (EEC) cBe
BUILIE C€ OClamajy Ha JUTHTAIHE TEXHOJIOTHje |
WHTEJIMTEHTHE eJNEeKTpOHCKe ypehaje paam ynampjehema
MOY31aHOCTH,  (JIEKCUOMITHOCTH W e()UKACHOCTH
quctpuOyTuBHUX Mpexa (JM). YV ToM KOHTEKCTY,
PEKJIO3epH TpeJICTaBIbajy jeflaH oA Hajuupe KopuirheHnx

HATIOMEHA: OBaj paa npoucrekao je W3 macrep
pana unju MmeHTOp je Ouo 1p Hepen KoBaukm, nouenr

enemMeHara y ayromaruzauuju JIM, omoryhasajyhu Op3o
OTK/Iamame rnopeMmehaja U cMameme BpeMeHa NpeKHja
Hamajama, jep Ce HAKOH KpaTKOTPajHOT  KBapa
CaMOCTaJTHO TOHOBO YKJbYYyjy IIyTeM MeXaHHu3Ma
ayTOMaTCKOT MOHOBHOT yKJbyuewa AIlY. [Topen ocHoBHE
¢yakumje npekupama u AIlY, caBpemeHH pekio3epu
oMoryhaBajy HampeaHy IHjarHOCTHUKY, KOMYHUKAIHjy U
naTerpanujy ca SCADA cucremnma. HbuxoBa mpumjeHa
3HAYajHO JONPHHOCH CTAOMIHOCTH [IM M CENeKTUBHOCTH
3amitute y okBupy AM [1].

TpaaunuoHanHe MeToJe TECTHpama  YNPaB/bAYKHX
¢yHKIMja oBUX ypehaja 3axTHjeBajy CIIOXKEHE M YECTO
pusuuHe jaboparopujcke ycioBe. Kao omrosop Ha Te
u3a3oBe, cBe Buiie ce npumjewyje C-HIL meromonoruja,
koja omoryhaBa JHUPEKTHO I[IOBE3MBAKE CTBAPHOT
yrpaBJbadkor ypehaja ca cUMyJIaTOpOM KOjU y PEaHOM
BpEMEHY  HM3pauyHaBa  EJIEKTPOCHEPTETCKE  YCIOBE
cucremMa. Y OKBHUpY oOBor mpuctyma, Typhoon HIL
copTBEp ce KOPHCTH 3a MOJEIOBAmE IUCTPUOYTHBHE
Mpexe, JIOK ce CHMyJallfja M3BpIIaBa Ha XapIBEPCKOM
CHMYyJIaTOpy peanHor BpeMeHa. [loBe3nBame yrpaBbauke
JEIMHHUIE ca CUMYJIATOPOM peanusyje ce npeko Universal
HIL Connect (UHC) ypehaja, xoju BpiIH KOHBEP3HUjy
aQHAJIOTHUX cuWrHama y omcery +10 V u3 cumynartopa
peasHOr BpeMeHa y ojroBapajyhie aHaiorne curhaie 3a
¢busnuku  ypehaj, umme ce o0e30jeljyje crabuiHa U
npenr3Ha WHTepakuuja usmely cumynupaHor mozesia M
CTBapHOT Xap/Bepa.

Ha Ttaj Hauwmn, ypehaj ympaBspa cuMmymmpanuMm 00jeKTOM
Kao Jla je y CTBapHOM OKpYXemy, unMe ce omoryhasa
NIpeIM3Ha aHaIn3a OJ3MBa, BepupuKalyja aqropurama u
0e30jenHO TecTHpame 0Oe3 moTpede 3a  (PU3MYKUM
MOJIEIIMMa WJIM OTTACHUM MCTIUTHBamkUMAa [2].

2. PEJIEJHA 3AHITUTA Y JUCTPUBYTUBHUM
MPEKAMA

Ksapon y EEC Hajuenthe Hactajy yciben omrehema
n3ojanuje, AarMocEepCKuX NPAKHBEHA, MEXAaHHIKUX
Harpesama WM KOHTaKTa ca CTPaHUM THjejrMa Kao IITO
Cy TpaHe, NTUIE WIM Biara. Y CpeIHCHATIOHCKAM
Mpexama, OBakBM nopemehaju Mory moBecTH 10 KpaTKor
crnoja (KC), npeknna y Hanajamwy u omrehema onpeme.
300r TOra je HeomxoJHa CHUCTEMCKa 3allTUTa Koja Op30,
CEJIEKTUBHO M IIOY3J[aHO pearyje Ha ropemehaje y pany
MpExKe.
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Ta ¢yHkiMja ce ocTBapyje Kpo3 pejejHy 3amTHUTy, Ha
OCHOBY KOj€ NpeKHaadKa olpemMa u3oiyje oumreheHu 1o
cucTeMa W CIpjedaBa IIMpeme KBapa. PenejHa 3amrura
o0yxBara pa3JIM4YMTE THIIOBE pelieja, KOjU ce TMoBe3yjy Ha
MjepHe TpaHchOpMaTope U IpeKugaye, a BbeH 33/1aTak je
Ja Hag3upe CNCKTPHYHE BEIMYMHE M IOLIaJbe CHIHAI
NpeKHaavy Kaja ce MpeKkopade IoJelIeHe BPHjeAHOCTH,
Ha OCHOBY KOTa ce IpeKunad orsapa [3].

Ca pa3BojeM eJEKTPOHCKUX TEXHOJIOTHja M TOTpeOoM 3a
BehoMm mpernmsHomhy, Op3umHOM U QuekcuOmmHOmhY Yy
pearoBamy Ha mopemehaje, KITaCHYHH €IEKTPOMEXaHNIKH
peneju  IOCTENEHO Cy  3aMHUjeHEHH  JAMTHTATHUM
pjemersuma. Tako je HacTao KOHIENT MUKPOIIPOIIECOPCKE
pelnejHe 3amTHTE, KOjU O0jenumbyje Bullle (QYHKIHjA Y
jenrom ypehajy u omoryhasa HampenHy oOpaay CUTHaa
U KOMYHHKAIH]y.

2.1. Mukponpouecopcka pejiejHa 3alITUTA

MUKpPOIPOLIECOPCKHI peneju MIPECTaBIbAjy
HajCaBpEMECHHjU  OONHMK  peliejHe  3aIliTUTe, KOjH
o0jenumyje Bumie (yHKOHja y jemHOM ypebajy. YnasHu
CHTHAIH Cce JWruTtanHo oOpalyjy, mopeme ca
pedepeHTHHM  BpHjeAHOCTHMA, a ypehaj pearyje
aKTHBHpamEeM IIpeKHujgaya, CHUMameM Jorahaja wim
oOasjemitaBameM omeparepa. [lopen OCHOBHE 3allITUTHE
¢dyHnkimje, omoryheHa je u aHanuza nopemehaja, JoxanHa
U JaJbMHCKa KOHQUrypauuja, Kao M HHTerpaugja y
HaJ30pHE CUCTEME.

OBHU pelneju MOIPKABa)y CaMOUjarHOCTHKY, NAJbHHCKU
Ham30p U KomyHmKanujy ca SCADA cucremmma , y3
MOJPIIKY 3a CTaHAapAHE MpoTokosie kao wmTo cy IEC
61850, Modbus, DNP3 wutn. [IpuMjena anropurama Kao
mro cy pauckperHa DypujeoBa TpaHCcPopmammja ©
MOJENN Yy TPOCTOpy CTama omoryhaBa mpenusHy

HACHTUQHUKANMjy  KBapoBa. 3axBasbyjyhu  Op3uHH,
(IreKCHOMITHOCTH u MoryhHoCcTH ajanranuje,
MHKPOIIPOLIECOPCKA ~ 3aIUITHTa IOCTaje CTaHmaph Yy
monepaum EEC [4].

2.2. IIpexkocTpyjHa 3a1ITHTA

[pexoctpyjHa 3alITUTa je HajcTapuju "

HAjpaclpOCTPambEHUjH O0JIMK penejHe 3amtute. Ibena
OCHOBHa (YHKIHja je na JeTeKTyje cTpyjy Behy ox
NOJICIICHe ¥ HMHULHUpa HCKJbydYerme omTeheHor naujena
cucTeMa. [pumjemyje ce Ha BOJIOBHMa,
TpaHchOpMaTOpPUMa U APYTHM €IEMEHTHMA MPEXe.

VY pamujaiHEM MpekaMa KOPHCTH Ce HeyCMjepeHa
NPEKOCTpYyjHA  3alITHTa, JOK C€ Yy CIOXEHHjUM
TONOJIOTHjaMa  NpUMjelyje  yCcMjepeHa  BapHjaHTa.
[MonemaBame peneja BpIIM Ce HAa OCHOBY IpopadyHa
HOpMAJIHUX peXuMa U odekuBaHux crpyja KC, y3
YBaKaBame 3aXTjeBa 3a CEJIEKTUBHOCT M  Op3uHY
pearoBama [4].

3. KOHCTPYKIINJA U ITPUHLUAII PAJTA
PEKJIO3EPA

VY cpeamenanoHckuM /IM, BehnHa kBapoBa je mpojia3Hor
KapakTepa M Tpajé caMO HEKOJIMKO CeKyHIu. bes
peKJio3epa, CBakd KBap Y3pOKyje MCIaj IHMje]or Bojaa M
3aXTHjeBa  TEPEHCKY  HWHTEpBEHLN]Y. Pexnosepn
omoryhyjy AIlY, 4wmme ce Tmpojla3HH  KBAapOBHU
npeBasuiase 6e3 TpajHOT MpeKuia Harajama.

Peknosep je mpekupau ca CaMOCTaJHHUM YIIPaBJbarbeM
KOjH JICTEKTyje NMPEKOMjepHYy CTPYyjy M M3BpIIaBa BHUILE
LUKIyca OTBapama M 3arBapama. Y Ciydajy TpajHOTr
KBapa, ypehaj mpenasu y pexxum 3akjbydaBarmba 10 py4YHE
nnrepBeHnyje. IloctaBibajy ce ayx wH3Boja paau
CEKIIMOHHUCAaka W CEJIICKTUBHE 3aIITHTE, & HE KOPUCTE CE
HAa TOJ3€MHHM BOJOBHMa 300T TpajHe MPHUPOIC
KaOJIOBCKUX KBapoBa.

CaBpeMeHH peKJIO3epH HMajy BaKyyMCKH MpeKHad,
yOpaB/badKH  OPMaH,  CEH30pe,  KOMYHHKAaI[HOHE
uHTepdejce um 3amTuTHe (QyHKOHje. [lompikasajy
JIaJbUHCKO YIpaBJbame, IMjarHoCTUKY, CHUMame Jorahaja
n unterpaunjy y SCADA cucteme [1, 3].

RERG61S5 je caBpeMeHH MHKpOIIPOLIECOPCKU YIPaBJbauyKu
ypehaj HaMujemeH mpuMjeHu y cpedmeHanoHcKkuM J(M,
ca IMOJPIIKOM 3a 3aIUTHTY, YIPaBJbambe, ayTOMaTHU3alNjy
U aHaIU3y KBAJIUTETA eJICKTPUYHE CHEpruje. 3aCHOBaH je
Ha cepuju Relion 615 u y mornyHoctn monpxkaBa IEC
61850 mw GOOSE, mro omoryhyje wuHTerpauujy y
HanpenHe SCADA cucreme, Bumectpyko AILY, pax y
pamvjalHIM W YNETJbaHUM  Mpekama, Kao H
KOHHUrypanujy mpeko codrBepckor amgata PCM600.
VYpasspame ce MOxke BpuM JokanHo npeko HMI nanena
WIN JaJbUHCKHU, Y3 MOJPUIKY 32 BUILE KOMYHHUKAIIMOHUX
[POTOKOJIA.

OcHoBHE  (QyHKIHMje  YKIbY4yjy TpPEKOCTPYjHY U
3eMJBOCIIOJHY 3allTUTy, TEPMHUUKY 3alITUTy, IpPOBjepy
CHHXPOHM3AIMje U HANpeIHy IujarHoCTUKY. Ypehaj ce
ucnopydyje y konpuryparmjama A, D u E. ¥V oBoMm paxy
TecTHpaHa je KoHurypammja D [5]. Ha cmmmu 1
NIpUKa3aH je W3MIel TpeOme CTpaHe YNpaBjbadke
jemmannie ABB  RER615, ca HMI mnamenom xoju
oMoryhaBa JOKalHO yNpaBjbamkbeé W HAA30p Napamerapa
TOKOM paja.

Cnuka 1. H3ened npeomwe cmpane ynpasmauke
jeournuye pexnosepa ABB RERG61S5 [5]

4. CUMYJIALINJA PAJIA YIIPAB/JbAYKE
JEIUHUIE PEKJIO3EPA Y TYPHOON HIL
OKPYXEBDY

Pazpoj xommonente ,RER615 Circuit Breaker and
Measurements® y oxsupy Typhoon HIL miardopme
3amouet je yHyTap Schematic Editor-a, raje je rpaduaxu
MO/IeJIOBaHa CTPYKTYpa yIpaBJbauke jeJJMHUIIC PEKIo3epa
ABB RER615. KomMmmoHeHTa je KOHIMIIMpaHAa Tako Ja
oOyxBaTa Tpoda3sHH TpeKkuaad, TpodasHe MjepHE
jeAuHMIle, NUTHTAIHE ylla3e M HU3ja3ze, Kao M JIOTHYKE
O7OKOBE KOjH OJrOBapajy CTBapHO] KOH(HUTYypanuju
ypehaja. CBu eneMeHTH Cy NOBE3aHM ca CHUTHAJIMMAa
CHMyJIaTopa, a IapaMeTpH Kao INTO Cy HAa3WBHM HAIIOH,
CTpyja W JIOTWYKH YCIIOBH Je(HHUCAHH CY YHyTap
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KapTHI[a KOMIIOHEHTE y KOjHUMa Ce MOJCIIaBajy TeXHUUKH
mapameTpu ympaeibauke jemunune. OBH mapameTpu
Mopajy Outu yckiahenu ca koHpurypammjom ypehaja
ABB RERG615, xoja ce Bpuu npeko PCM600 codrepa,
Kako Ou ce o0e30mjeiia TauHa CUMYJIAlja U MOy3/JaHa
HHTEepaknuja ca ¢muukuaM ypehajeM. Mackupame
KOMIIOHEHTH Y jeJaH IMOJCHCTeM oMmoryhmio je
VIpaBJbakhe YHYTPAIllbOM CTPYKTYpoM mpeko Python
¢yHKIMja, y3 IOUHAMHYKO IpuiarohaBame wW3riIena M
NOoHaIIama KoMIoHeHTe. [loBesmBameM ca (U3HYKEM
ypehajem mpexo UHC, o6e36mjehena je nmupektHa
HHTepaKija u3Mel)y cuMmynupaHor Mojeia W CTBapHE
yhpaBJbauke jeAWHHMIE, IITO je MPUKA3aHO HA CIMIH 2.
OBakBa  apxuTekTypa  omoryhaBa  peaJHCTHYHY
cuMylandjy —ToHamama —ypehaja y  pasnmuuurum
OTEpaTUBHUM YCJIOBUMA, 0e3 moTpede 3a (U3UUKUM
MOJIETIOM MpEXe.

=\

Cnuka 2. Quauuka unmezpayuja ynpagmsauke jeOuruye y
mecmHno oKpycerve

5. TECTUPAIBE PAJIA YIIPAB/JbAUKE
JEAUHUIE PEKJIO3EPA ¥ TYPHOON HIL
OKPYXEBY

Hakon pas3Boja xommonente ,,RER615 Circuit Breaker
and Measurements” yHytap Schematic Editor-a, oHa je
MHTETpHCaHa y CHUMYJIAIIMOHU MOJENl JANUCTPUOYTHBHE
Mpexe, IMTO je mpukazaHo Ha cmumu 3. AIY je
KOH(UTypHCaH yHyTap yIpaBibauyKe jeJUHHUIIEC PEeKIo3epa
ABB RERG615 mpeko PCM600 codteepa, mpu uemy je

TIOJICLIIEH Ha J[BA LIMKITyca ca OE3HAOHCKUM May3ama oJ 3
u 10 cexyHu.
MpexHr ~ MoOJed — NpeACTaB/ba  I0jEAHOCTAaBIbEHY
CTPYKTYpPY JMCTpUOYTHBHE MpeXe ca JIMHH]CKUM
HanionoM 10 kV, tpodasnom cmarom KC 35 MVA u
¢pexsernmjom 50 Hz. BogoBu cy peduHmcanu ca
moxykHoM otnopromhy 0,32 Q/km u peakrancom 0,205
Q/km, pu yemy Cy Ay>KUHE CEKITHja:

e 07 M3BOpa Mpexe 10 IpBe cabupHue: 1 km

e m3a pexiosdepa: 1,5 km

® 10 Kpajmer moTpomada: 3 km
Ha Bony cy mpukJbydeHa TpH HOTpOLIa4ya ca cHarama oj
500 kVA, 300 kVA u 200 kVA, y3 dakrope cHare on
0,95, 0,97 u 0,98. MUsmelhy peknosepa u moTpoiiaya
MOCTaBJbCHA j¢ KoMIOHeHTa ,Fault, koja omoryhasa
cuMynanujy pasnuuutux tunosa KC wu pedunncame
BUXOBOT TPajama.
Cumynanyja je CIpoBeICHA y pEaJHOM BpEMEHY, V3
Hamzop mpeko HIL SCADA mamema m HMI ekpana
ynpaBieauke jemumHune. [lo yumraBamy HIL SCADA
nmaHena, Koju omoryhaBa Ham3op aHANOTHUX W
JUTHTAJHUX ~ CUTHajla, Kao W  HHTEpaknujy ca
ymnpaBjbaukoM jeauHunoM pekinosepa ABB RER61S5
MOXE ce MPUCTYNUTH MojnaHeny xkommnonente ,,RER615
Circuit Breaker and Measurements®, y kojeM ce Hajasu
komaHma ,External Close Command® (crosbHa KOMaHaa
3a 3aTBapame). AKTUBUPAHEM OBE KOMaH/IE, yIpaBibauKka
jemuaniia ABB RER615 miaske curHan mpekumady aa
3aTBOpPH KOHTaKTe, 4YMMe ce oMoryhyje Hamajame
noTpomaya u3a pexsodepa. Ha cnumm 4 mpukaszana cy
Mjepema Ha pekiozepy yayTtap HIL SCADA nanena.

| Upstraam Measurements = | Downstream Measurements =
9832.38V 28.37A 9832.38V
vas a vas
9832.37V 28.37A 9832.37V
vac e vac
9832.39V 28.37A 9832.39V
vea < vea
460061.78 W 459095.03 W
P B
150731.66 VAr 150731.63 VAr
a Q

Cnuka 3. I[lpuxa3s mjeperva Ha pexknozepy y HIL
SCADA nawneny

[omamm o cTpyjama U HamoOHUMa JOCTYyNHHU ¢y U Ha LCD
eKpaHy yIOpaBjbadyke jeIWHHWIE, IITO TOTBphyje
cumynaropa U (HU3UYKOT
IpUKa3aHO Ha ciaumu 5.

CHHXpOHM3auujy usmely
Kao MITO je

ypehaja,

Cnuxa 4. Mooea mpeoswce y Schematic Editor-y
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Cnuka 5. I[lpuxa3s mjepera na ynpaewaukoj jeounuyu
MOKOM cumynayuje y peainom épemeny

Y oxBupy mpozopa ,Fault“, y HIL SCADA mnanery,
Moryhe je ogabparu i KC 1 meroBo Tpajame, 4uMe ce
uHUNHUpa mopemehaj y Mpexw W aKkTHBHpA 3aIITHTHA
Joruka ypehaja.

Hako cy y OKBHpY HMCTpaKMBama TECTUPaHH CLEHApHjU
ca TpH paznuuuTa Tpajama nopemehaja (1 s, 5 s u Tpajun)
3a jemnodazne (A-N) u Ttpodazne (A-B—C) kpatke
crojeBe, 300r OrpaHMYela MPOCTOPA Yy OBOM pany
NpUKa3aHd Cy caMmo pe3yiTaTH 3a jeqHodaszaH Kparak
CIOj ca TpajambeM KBapa oj 1 cekyHIe.

Ha cnumm 6 mpukasaH je OA3WB YIIPaBJbadKe jeIUHUIIC
pexinoszepa ABB RER615 Tokom jemrodasnor KC A-N.
Ksap ce jaBmpa y TpeHyTKY t=0 S, HAKOH Yera yIpaBbauka
jeIWHWIIA TPEeKO 3aliTUTHE (YHKIHje TPEKOCTPYjHE
3aIITHTE Ca CTPYjHO-HE3aBHUCHOM  KapaKTEPHCTUKOM
eTeKkTyje mopemehaj M akTHBHpa 3aITHTHY pPEaKUujy.
[pexunau ce orBapa 114 ms HaKOH NojaBe KBapa.

Crtpyje u3a pekiosepa Majaajy Ha HYJIy U OCTajy Yy TOM
CTaly TOKOM O€3HaroHCKe may3e ox 3 cekyHue. CurHan
KBapa ce racu HakoH | cexyHje, a peKuaad ce 3aTBapa
M0 MCTeKy OE3HANOHCKEe TMay3e, 4YMME Ce Harajame
NOTpollaya HacTaBsba. lloTpomnaym HCHIpen pekiiosepa
ocTajy I10J1 HallajalkeM TOKOM YUTaBOTI IopeMehaja.

00
20U

RERE15.Meter_downstream.|A
RERG&15.Meter_downstream.|B

100 RERBTS.M eter_downstreqm. Cl

(=1

o
-100
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Cnuka 6. I'paguuxu npuxas mjepenux cmpyja na
ynpaemayukoj jeounuyu pexiosepa ABB RERG615 mokom
cumynayuje

OBaj pesynrtar norBplyje ucmpaBHOCT KOH(HUTypanmuje
¢ynkmuje  AIIY © CHHXDOHHM30BaHy  peakuujy
yIpaBJbauyKe jeIWHHIE Yy YCIOBHMa CHUMYyJAlHje Y
peanHoM BpeMmeHy. Ha ocHoBy moOujeHmx pesyintara,
MoOXe ce 3akipyunTH na je ypehaj ABB RER615 y
koHpuryparmju D cmocobaH ma moy3maHO H3BPIIU
3amTHTHY cenekiujy u AIlY y ckiany ca nepuHHCaHOM
JIOTUKOM.

6. 3AK/bYYAK

um oBor pama OWO je ma ce pasBHje W TeCTUpA
OMONMMOTEYKa  KOMIOHEHTAa  YIpaBjbayKe  jeIUHHMIIE
peknoszepa ABB RER615 y cumynanuoHOM OKpyXemwy
Typhoon HIL, y3 unrerpanujy ca cumyinaropom HIL604
y peamHom BpemeHy. IloTBpleHO je ma KOMITOHEHTa
BjepHO peIUMmupa ToHamame ypehaja, a ma je
KOMYHHKaIlfja ca CHMYJIATOPOM CTaOMJIHA U TEXHUYKH
moysnana. [Ipumjenom C-HIL metomonoruje omoryheno
je 0e30jenHO, TOHOBJBMBO W €(QHUKACHO TECTHPAE
3amTUTHUX (yHKOMja 0e3 moTpede 3a pPUIHIHEM
naboparopujckuM  ucnutHBamuMa. OBaj  mpucTyn
[I0Ka3a0 Cce Kao M3Y3eTHO e(uKacaH 3a BepUPHKAIU]y
3alITUTHUX ajJropuTaMa, aHaiuuzy peakuuje ypehaja Ha
pasiuMuuTe TUIOBE KBapoBa, Kao U  MpOIjEeHy
CEJICKTUBHOCTH U CTa0MJIHOCTH CHCTEMa Yy YCIIOBHMa
IpeNna3HuX cTama. JloJaTHa TpemHOCT OBOI NpHUCTYIA
oriena ce y MoryhHoctn Op3e peKoH(HTrypammje TecT
CICHAapHWja W TIPOUIMperma Mojena 0Oe3 morpede 3a
¢u3ndKnM HHTEepBeHNHjaMa. Ha Taj HaunH, CHMYTIalinoHO
OKpyXeme MocTaje (IeKCHOMIaH anaT 3a HHKCHEPCKY
aHamM3y, pPa3BOj W BEpUPUKAIM]y HHTCIUTCHTHHUX
CIICKTPOHCKHX ypehaja y cCkiIagy ca 3axTjeBHMa
caBpemenux EEC.
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BjeTpoesiekTpaHe y IMCTPUOYHPAHUM MpesKaMa M lUX0BA 3aIUTUTHA ONpeMa
Wind power plants in distribution grids and their protection eqipment

Hemama Paguh, Anexcannap CranucasibeBuh, @axyimem mexuuukux Hayka, Hosu Cao

Crynujcku nporpam —- EHEPTETHKA,
EJJEKTPOHUKA U TEJJEKOMYHUKALIUJE

Kparaxk cagpxaj - V pady je onucan pao
gjempoenekmpane U FUX06e 3AUIMUmMHe onpeme, a
maxohe je u ypahena cumyrayuja Ha MOOUDUKOBAHO]
IEEE 13-bus oucmpubymusnoj mecm mpeosicu. IEEE 13
mpedica je Mooughukosana 000asarsem gjempoenekmpand.
Y oxeupy ose mpeosice mooenosana je u penejna sawmuma
sempoenexmpare. CUMyIUpan je mpononnHu Kpamax cnoj
€a 3eMbOM U NPUKA3AH je pad penejue 3aumume moKom
Kpamkux cnojesa.

Kibyune peun: [EEE 13-bus mecm mpedica,
6jempoeneKkmpana, peiejHa 3aumuma, HanoH, Cmpyja

Abstract — This paper presents the operation of a wind
power plant and its associated protection equipment, as
well as a simulation conducted on a modified IEEE 13-bus
distribution test network. The IEEE 13-bus network was
adapted by incorporating wind power plants. Within this
network, the relay protection system of the wind power
plant was modeled. A three-phase fault to ground was
simulated, and the performance of the relay protection
during the fault conditions was analyzed and discussed.

Keywords: /IEEE 13-bus test grid, wind power plant, relay
protection, voltage, current

HAIIOMEHA: OBaj paa npoucrekao je u3 Mmacrep
pajaa 4yMju MeHTOp je 6uo Ap AnekcaHaap
CranucasibeBuh, Banapeanu npodecop

1. YBOJ

I'moGanHu eKoIOIKK MPOOIeMH U IPOOIEMH €HEPIeTCKOT
neduImTa ce 1aHaC y CBUjeTy MOCMATPajy Kao jeIHHCTBEH
mpobiem goOWjarkba YHUCTE CHEpruje y CKiIamgy ca
NPUHLHMIIEMA OJPXKUBOr pa3Boja. Ox CBUX OOHOBJBHUBHX
HW3BOpa eHepruje HajBehWm TEXHONOIIKH Hampeaak Hu
HajBehn TpeHnm wm3rpamme y cBHjeTy y mocibeamux 20
roinHa UMajy BjerpoenekTpane [1].

Tema oBor pajga jecTe 3amITUTAa BjeTPOENEKTpaHa Yy
JUCTPUOYTHBHUM Mpexama MHKPOIIPOIIECOPCKOM
3aITHTOM dWja je (QyHKIMja Ja IOTHTE pOTOpe
BjeTporeHepaTopa, TpaHchopMaTope, H3BOAEC M MHOTE
JIpyre JAHjesioBE BjeTpoeNekTpaHa. ¥ OBOM pany, Ouhe
NpUKa3aHe IMPEIHOCTH KOje OBaKBa 3alliTUTa YHOCH Y
BjeTpPO MApKOBE U eNeKTpoeHepreTcke cucteMe. OCHOBHU
MOTHBH 32 IPHUMjeHYy MHKPOIPOLECOPCKUX 3AIITHTHHX
ypebaja  jecy jemHocTaBHa — mojelIaBama  IyTEM
MHTYUTHUBHUX CO(TBEPCKUX ajaTa.

VY pany ce o0jammaBa Kako ce MpUMjerbyje 3allITHTA U IITa
je oHO Ha mTa Tpeba aa ce o0paTh Maxma MPH IPUMjeHH
3amrute. OnHcaHy Cy CTaHIAPIN KOjH c€ IPIM]jCHY]y PH
peaiM3alyjy penejHe 3alliTHTe, Ka0 M MOTYRHOCTH Koje
3aITUTA TIPYKa KOPUCHHUKY.

VY Apyroj riaBu MPEACTABILCH j& MCTOPHjAT M HPHHIMI
pama Bjerpoenektpana. Y  1pehoj rmaBu  Ouhe
MpeJCTaBbeHA CHEpPruja BjeTpa. Y UETBPTOj TJIaBH
MIPE/CTaBJbEHH Cy TUIIOBH BjeTPOTYpOMHA TE MEXaHUUYKE
KapaKTEePUCTHKE MOJICPHHX BjeTPOTYpOMHA BEIUKE CHAre.
VY meroj TNaBM OIKMCaHE Cy OIILITE KapaKTePHCTUKE
MUKPOIIPOLIECOPCKE 3aLITUTE, HEH HCTOPUjCKU Pa3Boj,
NPUHIMI pajia, Kao ¥ BPCTE 3aIITUTa Koje ce Hajuemthe
kopucte. OmicaH je W HaYMH 3aIITUTA BjeTpOeeKTpaHa
Kao M NpaBmIa NPUKJbyYeHa BjeTporeHepaTopa Ha MpEexy.
Illecta rmaBa mpencTaB/ba CHUMyIAIM)y y Mariab
Cumynuaky u pesynrare. [locienme aBuje riaBe cy
3akspydak u Jlurepatypa.

2. BJETPOEJIEKTPAHE

[lpBM nmnucaHu TparoBu TNpHMEHE BjeTPOCNIEKTpaHa
nomumsy ce jomr 200. romuHe I.H.e. M OJHOCE C€ Ha
BjeTpemade KopuiihieHe 32 MJBEBEHE XKHUTa y TaJalliboj
[epcuju. [Touetkom 12. BHjeka BjeTpemade ce M0jaBIbYjy
y EBponn y MonudukoBaHoM 001MKy ca XOPH30HTAITHOM
ocoBHHOM, ciuka 1 [1].

Cnuka 1. /IpeBHa BjeTpoTypOnHa 32 MIJbeBEHE XXHUTa [1]

[IpBy BjeTpoTypOHMHY KOja je KopumrheHa 3a reHepucame
eJIKTpUYHE eHepruje Hampasuo je 1891. roxmne [lanan
[Moxn JIa Kyp (Poul la Cour, 1846—1908). Eneprercka xpu3za
u3 1973. romuHe, a KacHWje W cBe BehW EKOJOIIKU
npoOieMH Be3aHHW 3a caropujeBame (OCHIHUX TOPHUBA,
MOHOBO TMOMyJapu3yjy OOHOBJHMBE H3BOPE CHEPTHje U
MOYETKOM  JIEBEIECETUX TOJMHA  BjeTPOreHEpaToOpu
JOXKWBJbAaBajy peHecaHcy. EBporcka yauja je 2007.
roJMHE T0HeTa 3akoH fa 20% cBe eHepruje Tpebda aa oyzae
n3 0O0HOBJbMBHX K3Bopa 10 2020. roxune. Ouekyje ce 1a
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he enepruja Bjerpa mo 2050. roguHe OUTH HOMHHAHTAH
W3BOP EJIEKTPUYHE EHepruje y cBujety [2].

Kunernuka eHepruja Bjerpa ce TpaHchopmume y
MEXaHUYKy eHeprujy mnomohy BjeTpoTypOuHe. Bp3uny
oOprama BjeTpoTypOuHE (K0ja M3HOCHU JieceTak o0pTaja y
MHHYTY) OOMYHO je TOTPEOHO IMPMIIaTOANTH 3aXTHjEBaHO]
Op3uHN oOOpTama TeHepaTopa. 3a TO c€ KOPHCTH
MEXaHWYKH MYJITHILTHKATOP.

Hajpumme wWHCTanWcaHWX MPOM3BOJHHMX  KallalUTETa
enektpuyHe eHepruje y EY y mocibenmux 20 roauHa je y
BjeTpoenekTpaHama [1].

3. EHEPTUJA BJETPA

Bjerap je oOiuK eHepruje Koju NpelcTaBjba yCMjepeHO
KpeTame Ba3AylIHMX Maca. Hacraje kao mnocspequna
pasiuka y arMoc(epcKHM IPUTHUCLIUMA, KOje Cy
y3POKOBaHE HEjeJHAKUM 3arpujaBambeM Ba3IyIIHHUX Maca.
Pasnukyjy ce riobanmHu miM reoctpodcku BjeTPOBH U
JIOKaJIHU WM MOBPLIMHCKH BjeTpoBH. C 003MpPOM Ha TO 1a
BjeTap MpeacTaBiba YCMjEePeHO KpeTame Ba3AyIIHUX Maca
OH Tocjedyje oapeheHy KHHETHUKY €HEprujy, Koja je
cpa3MjepHa MacH ¥ KBaApaTy Op3WHE KOjOM CTPYjH Ta Maca
Ba3ayxa.

P=2p-V3 3.7)
CHara BjeTpa je mpornopuuonaina Tpehem creneHy Op3uHe
BjeTpa, IITO 3HAYM Jla CC M BPJIO Maje Bapujaiuje Op3uHe
BjeTpa OUTHO OZlpakaBajy Ha IPOMjeHy HEeroBe cHare. Jaka
3aBUCHOCT n3Mel)y cHare u Op3uHE BjeTpa UMa HU3 OUTHUX
MOCJbeIUNA Ha TMPOjEeKTOBAE BjeTPOEICKTpaHa, Kako Y
MIOTJICAy 3aXTHjeBaHE TAYHOCTH Mjepema Op3HmHE BjeTpa,
TaKO M Yy TIOMJIeNy 3axTHjeBaHHX eKCIUIOATAL[HOHUX
KapakTepHCcTHKa BjeTpoarperara [5].

4. BJETPOTYPBUHE

Kunernuka eHepruja BjeTpa ce TpaHchopMmHIne Y
MEXaHWYKy €Heprujy OOpTHOr KpeTama mnomohy
BjeTpoTypOune. Ilocroje  pasnuuuTe KOHCTPYKIHje
BjeTpoTypOuHa. L{ub je na ce mocturte mro Behu crenex
uckopuiihewa W crabwiaH paj y IITO IIHPEM OICery
Op3uHa BjeTpa. Pa3Boj BjeTpoTypOMHA je joIn YBHjeK
WHTEH3UBaH [1].
I'enepanHo, BjeTpoTypOHHE Cce aWjerie Ha BjeTpOTypOHMHE
ca:

® BEPTUKAJITHOM OCOBHHOM,

® XOPH30HTAJTHOM OCOBHHOM.

Kon BjerporypOuHa ca BEpTHKaJIHOM OCOBHHOM BjeTap
CTpPYjU HOPMAJHO Ha OCy pOTaIyje, I1a ce OHE HE MOpajy
ycMjepaBaTH npema cMmjepy IyBama Bjerpa. Kon mux ce
TeHepaTop IOCTaBjba y TOAHOXK]y TypOMHE, Te HHUCY
MOTpeOHN jaKW TOPEEBH, Kao Koj TypOwHa ca
XOpHU30HTAIHOM ocoBuHOM. Ilo3nare cy: J[lapuycosa,
CaBonnjycoBa u X BjeTpoTypbuHa [1].

BjerpoTypOnHe ca XOpH30HTAIHOM OCOBHHOM CE€ JaHAC
JIOMHHAHTHO KOPHCTE, KaKko 3a BEJIHKE, TAaKO M 3a Maje
cHare. Mory OWTH TIOCTaBJbeHE y3 M HHU3 BjeTap.
BjerporypOune mnocTaBjbeHE HH3 BjeTap ce came
npwiarohaBajy cMmjepy BjeTpa M HE 3aXTHjeBajy rmoceOHe
MEXaHWYKe CHCTEME 3a 3aKpeTame MpeMa CMjepy BjeTpa.
3a ypbaHe Tpajicke ycIOBE BjeTpoarperaTt cy u Jajbe Bpiio

MaJIo NPUMEBUBH, TIpHje cBera 300r OyKe U OacHOCTH 3a
okoyMHy 300or Mmoryher pasnerama TypOMHE YCIben
XaBapuje Wi npodiiemMa XxBaTama JieJla Ha JIOTIATHILE, KOjer
LEeHTpU(YTraIHe CHIe MOTY OTKMHYTH U IPH HOPMalHOM
TIOTOHY BjeTpoTypOune. Mnak, y mocibelme BpHjeMe ce
WHTCH3WBHO pa3BHjajy KOHIENTH Malnx TypOwHa (ca
XOPH30HTATHOM M BEPTHKAIHOM OCOBHHOM) KOjH CY
MIPUXBATJEUBU U 3a ypOane cpeanne [1].

5. PEJIEJHA 3AIITUTA BJETPOEJIEKTPAHA

Pa3Boj MuKpoTpoIiecopcke 3amTuTe je modeo kpajem 60-
TuX u mouetkoM 70-tux rogwmHa. Jlo kpaja 80-THx roguHa
MHKPOIIPOIIECOPCKE  3aIUTHTE Cy IOCTale BHCOKO
noyszane u curypre. CpenuHoM u KpajeM 90-THX ToIuHa
nyjeHa je cmamena Ha ucroj 10% y omHocy Ha HCTH
KJIacu4Hu  penej  (3amITUTY), TNpH  4YeMy e
MHKPOIPOIIECOPCKOM  3allITUTOM  yBHjeK 00e30jehena
cBeoOyXBaTHHja ¥ KBAJIUTETHH]ja 3awuThTa [4].

Hajuemhe je cmywaj ma ce MHKpOIIpOIiecCOp KOPHCTH Kao
0a3a 3a (YHKIMOHATHO OOjeAWaBamk¢ BHIIE BpPCTa
perneja, kao u ¢yHKOHja Koje ce cpehy y OKBHpY
3alITUTHOT CHCTEMA.

Y paHoM mepuomy  ymoTrpebe — BjeTpOENIEeKTpaHa,
BjeTpOTYpOHHE Cy ce TPEHYTHO HCKJbY4YHMBaJe ca MPExXe
yKOJMMKO Ou HamoH Mpexxe omao ucmog 80 % oxn
HOMWHAJIHE BPHjECIHOCTH HamoHa. BjerpoTypOune cy Ouie
OCjeTJbUBE Ha MPOIajie HAallOHA, a IIPH HAaBEJCHOM HaYlHY
HCKJbYYHBamka TI'eHeparopa, HapyllaBa c€ CTaOHIHOCT
EEC. Ilouerkom 2003. roauHe, pujelieH je HaBEICHU
po0JIeM TPEeHYTHOT NCKJbY4HBambha T'eHepaTopa ca Mpexe
YKOJMKO TIpOIIaJl HAloHAa Tpaje peNaTUBHO KpaTko,
OJIHOCHO, KOPUCTH €€ “HUCKOHAIIOHCKA BOXKHa”’, OTHOCHO,
LVRT (eng. low voltage ride through - Bpio decto ce
kopuctt u mpaz FRT - eng fault ride through)
KapakTepUCTHKa HCKJbydewma reHeparopa [6]. Bemuxu
Opoj npxaBa y CBUjeTy HMa jAe(UHHCAHA MpaBHiIa O
HOrOHY TNPEHOCHHX M AWCTPUOYTHBHMUX Mpexa. Y oBa
npasuia ce yopajajy JIBPT 3axtjeBu koju ce oJiHOCE Ha TO
Jla BjEeTPONAapK OCTaHe y IIOTOHY M MPU CHIKEHHUM
BpHUjeIHOCTHMA HAIOHA. Y HACTaBKy TEKCTa Pa3MOTPEHHU
cy memadyku, upckdn W gaHcku LVRT 3axtjeBu 3a
MIPUKJbYYEHHE BjeTpOIIapka Ha MPEXY.

Ha coumm 2. matm cy memauku LVRT 3axtjeBn. Ilo
IbemaukoM mnpaBMIHUKY, BjeTpONapK MOXKE OCTaTh
MIPUKJBYYeH Ha Mpexy 150 ms, yak y cirydajy Ja HaIloH Ha
MjecTy NPUKJbyUerha a{He Ha BPHjE€AHOCT OJ] HyJa BOJITH.

1004 v
907 %
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104

Vrijeme [s]
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0 T 0.5 1 1.5 2 25 3 35
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Cnuxka 2. LVRT 3axTjeBu mpaBuwiIuMa o pany
nucTpuOyTUBHUX Mpexa bemauke [7]

[lo wpckoM mNpaBWIIHHKY Ha MjeCTy NpPUKJbydYcHa Ha
MpEXKy, HAllOH BjeTporapka HH Yy jeIHOM TPEHYTKY HE
cMuje macTi uctoxa 15 % ox HOMHUHAJIHE BPUjeIHOCTH. Y
CYNPOTHOM JI0J1a3H 10 UCKJbYuema [8].
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Kon pmaHckux 3axTjeBa Kaja HamoH Ha  MjecTy
NPUKJbYYeHha BjeTpornapka onanHe 1o 15% HoMuHanHOT
HAaloHA, TaJla BjeTPONApK OCTaje NMPUKJbYYEH Ha MpPEXY
npsux 100 ms. 3a Bpemencku nepuox ox 100 ms xo 1000
ms, BpHjeMe OCTaHKa BjeTpomapka y IOTOHY pacTe
nuHeapHo ca mnoBehamem HamoHa onx 15% mo 75%
HOMHHAJIHOT HamoHa. AKo ce HamoH noseha m3Hanx 75%
HOMWHAIIHOT HamoHa, mocnuje 10 cexyHaw, BjeTpomapk
oCTaje TpajHo y MOToHY [9].

6. PEJIEJHA 3ALITUTA BJETPOEJIEKTPAHA

CuMynupaH je TPOIOIHU KPaTak CIoj ca 3eMJbOM Y YBOPY

633.
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Cnuxka 4. Mopnen penejHe 3aIITHTE U
BjeTpOEIeKTpaHe

=

Cnuka 6. HamoHcku pernej

Ha oBuM cnmkama je mprka3aH CTPYjHH M HATTIOHCKH Peie;.
VY penejuma ce Hamasm PMC Onok onxakiie MOXeEMO Jia
BHANMO e€(EeKTHBHY BPHjEIHOCT CTpyje U HanoHa. CTpyjHH

perej je Mo/eIIeH Tako Aa y TPEHYTKY KBapa y OmiIo Kojoj
¢da3sm Ha wH3NAa3y OAMAx Jaje JIOTHYKY jeIMHUILY.
Bpujennocr 3amrure je nocrasibena Ha 80 A, a Bpujeme
pearoBama OBe 3alUTHTE je TpeHyTHO. HamoHcku perej je
nozaewed no LVRT kapakrepucTuny U UMa JBa CTEIEHA
njenmoBama 3amTuTe. [IpBH ciry4aj je Aa y TpeHyTKY KBapa,
Kaga HamoH mamHe Ha 90% ox edexTHBHE BPHjEIHOCTH
“MaMo BpeMeHCKo 3are3ame o1 0,02 s u penej Ha m3nazy
Jlaje JIOTHUIKY jequHuUIly. [IpyTH citydaj je ako HaIloH MagHe
Ha 10% on edexTHBHE BPHjEIHOCTH pEIej TPEHYTHO
pearyje. Konawan ycioB je ma nmoOwjeMo JOTHUKY
jenuHUIly u3 00a peneja W Taja MPEKUAad OTBapa CBOje
KOHTaKTe.
il NI J

i “.‘:.‘v‘;."u“s“ i ‘g“l\'h‘”“‘“
‘ |‘u“|““ m“ u\‘\‘

v
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Cinuka 7. HamoH Ha MjecTy NpHUKJbydeHa eleKTpaHe

Ha cmmmm 7. mpukaszaHa cy Mjepema HaloHa Ha MjecTy
TIPUKJbYYEHa eJIEKTpaHe Ha MPEXy MpHje KBapa. Bunumo
Jla Cy HallOHM CUMETPUYHH U J1a IOCTUKY BPHjEAHOCTH O]
3000 V 10 3500 V.

\\\‘u‘:“\l\
(NI il \”
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Cnuka 8. HamoH Ha MjecTy KBapa

Ha crumm 8. BuauMo HarmoH Ha Mjecty kBapa. [lo kBapa je
nomuto y 0.16-0j ceKyHIH TIje BUAAMO JIa je HAIlOH a0 Ha
HyJTYy BpujenHoct. Ha cienehoj civnm nprukasas je HaroH
Ha MjecTy IPHUKJbyUCHha eICKTPaHe y TpeHYTKy kBapa. Ca
CIIUKE je YOUYJBUBO Ja j& BPHjEIHOCT HAIlOHA HAKOH KBapa
naa Ha 30% o] HOMHHAIHE BPUjEIHOCTH HAIOHA.

2 . . "

Cnuka 9. HamoH Ha MjecTy NMpUKJbyUeHa eIeKTpaHe
y TPEHYTKY KBapa

Ha HapemHoj cimumm BUAMMO Ja CTpyja Ha MjecTy
MIPUKJbYYCHa CJIEKTPaHE y TPEHYTKY KBapa MOYHELEC N2
pacte u JocTHXe BpUjeqHocTH 011 oko 200 A.
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Cnuka 10. Ctpyja Ha MjecTy NpUKJbYUeHa
eJIeKTpaHe y TPEHYTKy KBapa

Cnuxka 11. PMC nanona

EdexruBna BpujenHocT HamoHa je oko 2300 V. VY
TPEHYTKY KBapa HAIloH Maja Ha BpujeaHoct o1 650 V.

1A

Cnuxka 12. PMC ctpyje
Ha cnunu 12. Buaumo aa je eeKTUBHA BPHUjEIHOCT CTPYje
oko 40 A. CrpyjHa 3amTHTa je IOCTaB/bEHA TaKO Ja
Jjenyje Ha aBa myTa Belly BpHjEHOCT OJi HOMHHAJHE

ctpyje. Buaumo na crpyja mocrtuiie Bpujeanoct o1 80 A 'y
0,16-0j cexyHu.

ush

Cnuka 13. M3na3 HamoHCKOT peleja

0s)

Cnuka 14. U3na3 cTpyjHOT peneja

Ha oBum cimkama BUAMMO M3J1a3€ HAIIOHCKOT M CTPYjHOT
peneja. Jlako je yowbHMBO Ja HAllOHCKU penej HuMa
BpeMeHCKo 3aTe3ame oA 0,02 s, HaKOH dera J0ia3u 0
pearoBama 3aIlTHTE.

7. 3AKJbYYAK

VY 0BOM pany HpeicTaB/beHE Cy BETpOEIeKTpaHe, Kao U
HaYMHHU paja 3amTUTHe ompeMme. OmHCaHE Cy OCHOBHE
mieMe peliejHe 3aIITUTE KOje ce KOPHCTE Uy CaBpPEeMEHHM
CHCTeMHMa 3a KOHBep3HWjy eHepruje Bjerpa. OmmcaHa je
CTPYKTypa MpeXe BjeTpomapka, Kao W KOH(HUTypamuuja
penejHe 3amTUTE KOja Ce KOPUCTH Yy TUCTPHOYTHBHO]
Mpexu. JleraJbHO je onmcaHa peJiejHa  3alliTHTa
BjeTponapka M TOTEHIMjalHH H3a30BU. lcmuraHo je
MIOHAIIAkE CUCTEMA y CIIydajy TPOIOJIHOT KPaTKOT CIoja
ca 3eMJbOM Ca INPHKJBYYCHOM BjeTPOEJICKTPAaHOM Ha
noctojehy nuctpubyTuBHY Mpexy. KBap je mocraBibeH Ha
JEAHOj JIOKAIUjH ¥ TIOCMaTpaHU Cy HAllOHW U CTpyje Ha
MjecTy KBapa W Ha MjecTy HPHKJbYYeHa CIICKTpaHe Ha
Mpexy. Mako je kBap yaajbeH ol Halle eJIeKTpaHe, JIako je
YOWBHMBO Jla Joja3d Jo Belier majga HamoHa Ha caMoOM
MjecTy IpHUKJbYYeHha. 3a pa3MaTpaHy CIyYaj HarjalleHa je
noTpeda eNIEKTPUYHE 3allITHTE poTOpa Ja ycibeq
KpaKTOpajHOT TaJa HAIllOHA HUCKJbYUyje BjeTpOTCHEpaTop
ca Mpexe, ycjben dvera Moxe pohw g0 Kackaxor
HCKJbYUYMBama ocTanux TeHepatopa y EEC. V3
KOONepalujy pelejHe 3alliTUTe BjeTporeHeparopa ca
LVRT 3axTjeBuMa Mpexe pujemieH je mpodseM
CTa0WJIHOCTH M HEKOPEKTHOI JIjeJIOBama 3alUTHTE IPH
KPAaTKOTPajHUM I1aJ0BHMa HAallOHa, INTO j€ OIKMCaHO Yy
cUMynauuju Moxena, M mozmen je paauo y ckiamy ca
LVRT. Kako ce roBeIaBa npoop BETPOEICKTPaHa Y HALI
CHCTEM, U3a30BH M 3AIUTHTHA pa3MaTpama ce HACTaBJbajy
pa3BHUjaTH.
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AHaJIN3a U eKCIIEPUMEHTAIHA peau3anuja CucTeMa ONTHYKHUX 0eKMYHUX
KOMYHHUKAaIHja
Analysis and Experimental Implementation of Optical Wireless Communication
systems

Hemama Jlykau, @axyimem mexuuukux nayxa, Hoeu Cao

Crynujcku nporpam — EHEPTETHKA,
EJJEKTPOHUKA U TEJIJEKOMYHUKALIUJE

Kparak cagpxkaj — V pady je npedcmasmwena ananusa u
EeKCNepUMEHMANIHA Peanu3ayuja OnMmuUYKUX OedcuyHux
KOMYHUKAyuja ca noceOHUM OCBPMOM HA NpPUMEH)
BUOBUBE CEEMAOCIU KAO NPEeHOCHOZ Medujyma. Pao je
@okycupan na peanusayujy jeonocmasnoe VLC cucmema
sacnosanoe wa OOK moodyrayuju, rxopuwhersem SDR
ypehaja USRP 3a ¢usuuxu cnoj komynuxayuje u GNU
Radio anama 3a eenepucarve u 06pady cuenana.

Kibyune peun, VLC, Humepnem cmeapu USRP, GNU
Radio

Abstract — This paper presents an analysis and
experimental implementation of an Optical Wireless
Communication system, with a specific focus on the
application of Visible Light Communication as a
transmission — medium.  Paper  focuses on  the
implementation of a simple VLC system based on OOK
modulation, using the USRP SDR device for the physical
communication layer and the GNU Radio tool for signal
generation and processing.

Keywords: VLC, Internet of Things, USRP, GNU Radio

HAIIOMEHA: OBaj paa npoucTekao je u3 macrep
pana yuju MeHTop je Ouaa gp Musuua Ilerkosuh,
JAOLEHT.

1. YVBOJ

Pactyha moTpaxma 3a KamalureToM MOOHIHHX MpPEexXa,
Kojy mokpehy amnmukanuje WHTepHeTa cTBapu (E€HT.
Internet of Things — 1oT) u mnpoumpeHa/BUpPTyeHa
peanHocT (AR/VR), pe3yaToBaina je moTpedomM 3a pa3sBojemMm
5G u Oynyhux 6G Mpexa. 6G 0eXHUIYHN KOMYHUKAITMOHH
CHCTEMHU ce OYeKyjy la mojpyke arumkanuje MHrepHera
ceera (eHr. Internet of Everything — IoE) m omoryhe
HHTETPaIHjy pa3IMIuTHX Mpexa, yKbydyjyhu KomHeHe u
HekonHeHe.  TexHonoruMja  ONTHYKHX  OEKHYHHX
komyHukanmja (eHr. Optical Wireless Communications —
OWC) npencraBiba €EKOHOMUYHY M NIEPCHIEKTUBHY JOIYHY
noctojehum panuodppexBenTHUM (eHT. Radio Frequency -
RF) OexnunuM cucremuMa yciel eKCHOHEHIH]aaHOT
rmopacra MHTepHET caoOpahaja. Y oBOM pay W3BpILEHa je
MIPaKTHYHA MMIDIEMEHTAIHja jeHOT CHCTeMa Oa3upaHoT

HAa  BHUIJBHUBO] CBETIOCTH  (eHT. Visible
Communication — VLC) 1 leropa aHanmsa.

Light

2. OWC KOMYHHUKAIIMJE

Kao gonyna noctojehnm RF 6exwmannm cuctemuma, OWC
TEXHOJIOTHja NPEACTaBJba CKOHOMHUYHO U INEPCICKTHBHO
peleme 3a MpeHoc IMojaTaka BeIMKOr mpotoka (1o 30
Gb/s), koje MMa MOTEHITUjall 1a OCTaHe jeJaH o1 Bojehux
KaHIuIaTa 3a HapenHy TI'CHEpaldjy IIHPOKOMOjacHOT
0€KHUYHOT MPUCTYTIA, Ca IIMJbEM IPEBa3UIIAKEHha 13a30Ba
,»TIOCIIEeIEbEe MUJbE™ U ,,JIOCICAET Kpaka“ y NMPUCTYIHUM
Mpexxama [1]. OBaj moTeHIMjald MPOM3WJIA3M U3 HHU3A
npegHocTt OWC TexHONOTHje, Kao INTO CY: OJICYCTBO
notpebe  3a  JHICHOHpAameM  CHEKTpa;  TOTOBO
HEOrpaHWYeHa INMPHHA CHeKTpa, MmMTO oMoryhasa
W3y3eTaH KalalUTeT W HMOAPLIKY aIlIMKalMjaMa BHCOKHX
Op3uHa oyt VLC umja je mmpuHa CrieKTpa 3HATHO Beha
on RF omcera; moryhHOoCT OCTBapuBama JOMeTa OX
HEKOJIMKO MeTapa 70 4ak 5 km; eHepreTcka e(puKacHOCT U
€KOJIONIKA  MPHUXBATJBUBOCT  3axBalbyjylin  Majoj
HNOTPOLIU  EHEepPruje, CMameHO] HHTephEpeHIUjH |
OTHOPHOCTH Ha (EeJUHr; BHCOKA CKaJIAOWIHOCT U
MoryhHoCT pexkoHduUryparuje; nosehan HHUBO
0e30eIHOCTH W TPUBAaTHOCTH, jep j¢ ONTHYKHA CHOI
OrpaHMYeH YHyTap onpeleHor mpocropa, IITO CMamyje
pH3MK O TpHCIylIKuBama. OBe TEXHONOTHje Cy
KOMIUIEMEHTapHe TpamuuuoHanHuM RF pememuma u
3ajeJHO YHWHE OCHOBY 3a XETepPOreHe KOMYHHKAIMOHE
Mpexke OymyhHocTH, oMoryhaBajyhin BHCOKOKBaHTETHE
cepBuce U aruTukanmje [2].

3. TIOJEJIA OWC

OWC je «xJby4yHa TEXHOJOTHja 32 HCIYHaBambe
eKCIJIO3UBHO pacTyhux 3axTeBa 3a KamalUTETOM |
Op3mHOM TmpeHoca mojataka y eBouymuju 5G u 6G
KOMYHUKaIMoHNX cuctema. Yerupu rtimaBHe OWC
texHonoruje, VLC, cBeTiiocHa koMyHuKanuja (eHr. Light
Fidelity — LiFi), onTnike KOMyHHUKauuje MyTeM Kamepa
(enr. Optical Camera Communication — OCC) u onTiuka
KOMYHHMKaIuja ciio0ogHuM npoctopoM (eHr. Free Space
Optical ~ communication — FSO), mpencraBmbajy
NIEpCIIEKTUBHA pEIIekha KOoja MOTY WCIIYHHTH 3axTeBe
5G/6G  komyHuWKanmumoHux cuctema. Ca  acmekTa
nHppaCTpyKType, oHe ce Mel)yCOOHO pas3nmuKyjy mo BpCTH
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Npe/ajHUKa, NPUjeMHUKa ¥ KOMYHHKALMOHOM MEIHjyMy
[3]

VLC kopuctu LED guwome kao mpeaajHuKe Yy
HEepEeryJlIuCcaHoOM CHEKTpy BuJJbMBe cBeTiaocTH (380-780
nm), HyaehM H3y3eTHO BEIMKH NPOMYCHH OICeT W
MOTEHIMja] 3a Op3uHEe pena TepaOWTa IO CEKYHAU Y
3aTBOpEHOM mpocTopy [3].

LiFi nencrasspa Hanpenay VLC TexHONOTHjY (DOKYCHUpaHY
Ha YCIIOCTaBJbAMhE IBOCMEPHHUX MPEKHHX pelIema 3a
BHIIIE KOPHICHUKA Y 3aTBOPEHOM TIPOCTOPY, Mpy>kajyhu Op3
1 CHTYpaH NpHUCTYT 3a cucteme y 6G epu [3].

OCC xopucre cranaapase kamepe (nomyt CMOS kamepa
y NaMeTHUM TelleoHMMa) Kao NPHjEMHUKE 3a XBaTame
curHaima emuToBaHux mnomohy LED nuoma, mTo je
€KOHOMHUYHO, alu oOrpaHuyaBa Op3WHY NpeHoca 300r
¢bpexBennuje kaaposa [3].

FSO kopuctu nndpaupsene (IR) nacepe xao npenajuuke
32 YCIIOCTaBJbAE€ BHUCOKOKAMAIMTETHUX JIMHKOBA HAa
BEJIMKUM JajbMHAMa, INTO Ta YHHH KJBYYHHUM 3a
TepecTpHjaJiHe Be3e M KOMYyHHKanujy m3mel)y caremura

[31.
4. GNU RADIO

GNU Radio je mporpam koju mpysxa 0JI0KOBe 3a 00pay
CUTHaNa panu UMILJIEMEHTaIIH]e co(TBepcKH
neduHUCaHNX panauo cucteMma (eHr. Software Defined
Radio — SDR). YV npakcu, To 3HauH 1a KOPUCHUK HE Mopa
Jla TU3ajHMUpa CBE XapABEpPCKe KOMIIOHEHTE (Kao IITO Cy
HHTErpUCaHa Koja 3a JACMOIyNaIujy, QUITpUpame HIIH
CHHXPOHH3AIIMjy). YMECTO TOra, CHCTEMH MOTy Ja ce
peamu3yjy codTBEepCcKH, Ha KOMEPIHUjaHO TOCTYITHUM
pauyHapuMa, y3 eBeHTyallHy noapuiky nepudepujckor RF
xapaBepa. Oga (rexcuOmIHOCT omoryhasa
HCTPaXMBAYMMa, aKaJeMCKO] 3ajeJHUIH U XO0UCTUMA J1a
NPOTOTUIHPAjy  KOMYHHKAIIMOHE  CHUCTEME,  Mepe
nepopMaHce, HHTErPHUIY HOBE MOJYJIalllje UM KaHaje,
M Ha Taj HAYMH pe3yiaTyje y OpxeMm pasBojy H
EKCIIEPUMEHTHUCAbY HEr0 KOJ| KIIACHYHUX PaJHO0 pelIeHa.
Apxutekrorcku, GNU Radio Hyau MoayapHU MPHUCTYII:
KOpUCHHUK rpamu ,flowgraph“, rtpad OiokoBa KOju
npeacTaB/bajy  (Guiarepe, AeMOIYyJAIMOHE jEIAUHUIIE,

MoJIyJalyje, BU3yellHe CllajcoBe U Jpyre eJeMeHTe oopae
curHana. GNU Radio rakohe monpxaBa nBa TjaBHa
PEeKMMa: PEXUM ca XapABEpPOM M pexuMm 0e3 xapiaBepa
(cumynaronn). Ha mpumep, Moxke 1a ce HCKOPHUCTH 3a
m3yuaBame LiFi/VLC xomyHHKanMja, WHTErpanyjy ca
5G/6G mpoToKoIMMa, peann3anijy HOBHX MOTyTAI[HOHIX

memMa, Mepeme IepQopMaHCH KaHalla, TECTHUpame
MIPOTOTHUIIOBA Y JIabopaTopujama 1 cIidHO [4].

5. OIIPEMA

3a  peamm3auujy — mpaktudHe — cuMmyianmje  VLC
KOMYHUKAIH]je kopurrheHa je KoMOWHanuja

CIIelMjajn30BaHor xapasepa u codreepckor agata GNU
Radio, xoju je cimykuo 3a 00pary U YIpaBJbamhe CUTHAIOM.
Hentpanuu xapasepcku eneMeHT 6uo je USRP (eHr.
Universal Software Radio Peripheral - USRP), SDR
ypehaj koju QyHKIMOHUIIIE Kao MPHjeMHUK W TPEAajHUK,
canpxxu D/A m A/D koHBepTope M TIOBe3yje ce ca
paayHapoM myteMm Ethernet xabma. Ha mpenmajHoj cTpaHu
kopumthena je LED namma npomssohaua Thorlabs (momen
M780LP1, 780 nm, 800 mW) ca Hocauem SMI1U25-A,
YMjUM H37a3HUM CBETJIOCHUM CHTHAIIOM j€ YIpPaBibao
ManyenHu npajsep (Thorlabs), omoryhaBajyhm pydny
KOHTPOJIY MOAyJIaIje y cTpyjHoM omcery ox 200 mA mo
1200 mA. Ha mnpujeMHO] CTpaHH, CBETJIOCHH CHUTHAal
npuxsBaTa (oroaeTekTop, Takohe npousBohaua Thorlabs,
koju je moBe3aH ca USRP-om m omoryhaBa mexaHHYKO
nojielaBame J00UTKa (gain) U3paXKeHor y Aerubennma.

5.1. IPEJAJHUK

penajauk xopuct GNU Radio kao mormukm [eo
cucreMa Koju ropopu SDR-y koje uHCTpyKIHje Tpeba na
mppm. Kopuctn USRP kao ypebhaj koju cmyxum 3a
npeHoc nogaraka kao 1 LED mamimy koja 1mrajbe CHTrHaJ Ka
mpujeMHuKy. USRP ce moBesyje ca padyHapoMm mpeko
Ethernet mopta. Takole mmamo u apajBep KOju je MOBE3aH
ca USRP-om n LED namnom. biok mema npeiajHuka nara
je Ha cnuy 1.

ook tramsmitesgre e dmin\Desktop o btrazhacs

Cnuka 1. bnok mema npenajuuka y GNU Radio-y
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bnox ,,Options* nedunMine MeTarnogaTtke IpojeKTa
(nacnos, aytop, ID) m omoryhaBa renepucame kozpa y
Python-y. [Tapamerap ,,Generate Options* moJeIIeH je Ha
QT GUI 3a rpaduuku npuKa3s Toka U3BpIIABabHA.
brnokoBu  ,Variable® d4yBajy KJby4HE  CHCTEMCKE
mpoMeHJbnBe 0e3 rpadmuxor mHTepdejca, Kao MTO Cy
wsamp_rate*, ,symbol _rate®, ,bit per pack®, ,packet n
wcarrier_freq“.

Brox ,,Vector Source” reHepuwine HH3 TIPaBOYTaOHUX
HMIyJca, TPeNCcTaBibajyin CEKBEHIy HyJla W jeIWHHIA
Koja ce KOHTHHyHpaHO moHaBba. OOK momymammja je
UMITJIEMEHTUPAHa TIPEJICTaBJbakbeM OMHApHHUX BPEJHOCTH
Pa3IMYUTUM HIMPUHAMa UMITyJICa.

brnokoBu ,,Map“ wu ,Unpack K Bits“ cunyxe 3a
NpECiIMKaBamke MoJaTaka W W3]Bajalbe I10jeJHHAYHUX
OuToBa.

bnok ,,UChar To Float“ xoHBepTyje MOJATKE W3 THUMA
kapakTtep (char) y peanne opojese (floaf).

Rational Resampler mema Op3nHy omabmpama yiIa3HOT
curnana nomohy FIR ¢mntpa.

brok ,,Moving Average w3pauyHaBa INpPOCEK YJIa3HUX
nojaTaka.

bnok ,,Float To Complex® BpuIM KOHBEP3H]y pPEaTHUX
Bpennoctd (float) y xommuiekcHe (complex) pamu
npunpeme curnana 3a USRP oOpany.

Ksbyunu 6nox je ,,UHD: USRP Sink“, koju mpociehyje
y3opkoBanu curHan ka USRP ypehajy 3a emurtoBame.
Joburak (gain) je momemreH Ha 50, a antena Ha TX/RX
HOPT.

Bbrnok ,,0T GUI Time Sink* omoryhaBa BU3yenHy aHATU3y
E€MHTOBAaHE CEKBCHIC Y BPEMCHCKOM JOMEHY W OHA je
TPHKa3aHa Ha CIIMIH 2.

Cnuka 2. V3raen mocjiaTor cCUrHanga

[IpaBoyraoHu UMITyJICH LIaJby Ce ca MpeaajHuKa y3 momoh
SDR, npajepa nu LED namne. LED namna tpeba na
TCHEPHUIIIEC TOBOJFHO jaKy CBETJIOCT KOjy hie ¢horomeTekTop
Ha TPHjEMHUKY MPUMUTH U IpodnTatu. [IprjeMHUK Tpeba
Jla OBE CHI'HAJIE PEKOHCTPYHIIE IITO TayHuje Moryhe.

5.2. KOMYHUKAIIMJA

Crnmxa 3 WIycTpyje KOMYHHUKaIMjy  u3Mehy
¢oromerexkropa m LED namme. Hajsehm wu3azoB oBe
KOMYHHUKaIje je Hahu mpaBo pacTtojame n3Mel)y oBa aBa
ypebhaja. Axo cy npebnmsy, dortomerexkTop Hehe OutH y
MoryhHOCTH Ja IPUMHU 1TOCIAaTH CUTHal U tobuhe ce camo
HIyM, AOK aKO Cy MpelaleKo CUTHal Ha (pOTOIETEKTOPY
6uhe mpecnad u Hehemo Mohm ycmemHO —Ja
PEKOYHCTpHUIIEMO TociaTH curHan. Takohe Benmkun
po0iieM OBOT' THIIa KOMYHHUKAllHje j€ CIIOJballbU IIyM
(CBETNIOCT y TPOCTOPUjH) KOjU MOXKE JaTH IOTpeIlHe
BpenHOCTH. JKeJheHO pacTojame je CBera HEKOJIHKO
LEeHTHMeTapa, fa Ou n30eriy rope HaBeJeHe npoodieme.

Cnuxa 3. [Ipuka3 komyHukanuje LED nammne u
dboTomeTekTOpa

5.3. IPUJEMHUK

[lpujeMHUK je peasM3oBaH Ha CIMYaH HAuYWH Kao M
npeaajHuk, ¢ TuM 1rto ymecro LED nammne u nmpajsepa
nmamo ¢oronerexTop. biok mema npujeMHuKa gata je Ha
cimnu 4.

ook emiuiateare - C\IsersiH120 S2DeAopALukse 00K - e o=

Qacnp

Cnuka 4. bnok mema npujemanka y GNU Radio-y
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bnokosu ,,Options u Variable umajy MIeHTHYHY yJIOTY
Kao KOJI pe/iajHuKa.

brnox ,,UHD: USRP Source* mpuma curHan ca USRP
xapasepa. Jloburak je moxerieH Ha 50, a antena Ha RX2
OPT.

brnoxk ,,Band Pass Filter* nporrymTa GpekBeHIje YHyTap
onpehenor omncera. Kopuctu FIR ¢unrap ca Hamming
IIpo30poM, a ToOUTaK je mocTaBsbeH Ha S0.

Brnok ,,Complex to Mag"2* n3padyHaBa KBaapaT BeIHINHE
(magnitude) cBaKOT KOMIUIEKCHOT Y30pKa.

bnok ,,Threshold* Tectupa yma3HW CHUTHAN y OJHOCY Ha
ropwy (high) u nowy (low) Bpennoct npara. Kipydan 3a
cMameme IyMa U 00Jby PEKOHCTPYKIHNjY CHTHAJNa, YUME
ce M3J1a3 Mo/elIaBa Ha jeJjaH W HyJIa.

Bbnok ,,O0K Demod* Bpuy qeMoayNiaIujy cUrHaia Kako
O0u ce Ha W3a3y JAOOHMO CHUTHAN INTO OJIMKHU MOCTATOM.
Manchester nekooBame je TIOCTaBJbEHO Ha False.

Ha commm 5. mpukasaH je peKOHCTpyHCaH CHTHAJ Ha
MIPHUjEeMHOj CTpaHH.

Amplicade

Tieme (us)

Cnuxka 5. U3rnen pekoyHCTpUCAHOT CUTHAla

[Mpar nomaxe y ckilambamy Jiejia IrymMa ¥ 300T Tora iMamo
JI0cTa 100py PEKOHCTPYKIH]Y MIPUMIBEHOT CHTHAJIa U3 KOT
MOXXEMO jaCHO BUJAETH KaJa je MociaTa jeInHHIa a Kajaa

Hyna. Hajpelim w3a30B mpeicTaBiba IMPOHANAKCHE
omrosapajyher oncrojama wusehy LED smamme wu
¢doromeTekTopa.
6. 3BAKJbYYAK

ExcriepuMeHTaHa peajgu3airja je moTBpania MoryhiHoct
Noy3/aHor mnpeHoca nojaaraka nyteM VLC TexHosoruje

kopucrehu GNU Radio u pacnonoxuBy ormpemy,
mokasyjyhu  mpumersbuBoct  OWC  meroma  y
KOHTPOJIMCAaHUM  ycioBuMma. Melhytum, youeHa cy

3HaYyajHa OrpaHuucrba. Pactojame mpejacraBba HajBelie
OTpaHHYCH-E 3a CTA0MIHY KOMYHUKAIM]y U OTPaHUYCHO je
Ha HEKOJHMKO IleHTHMeTapa. DoToxmerekrop je Takohe
TI0Ka3a0 OCETJFUBOCT Ha 3acHiehe MPU MAJIOM PacTojamby.
3HayajaH je yTUIA] aMOWjEHTATHOT OCBETJBCHHA, IITO
JoBoM 710 noBehaHor myma u gerpazganuje curuaita. Osa
orpaHMYema  yKazyjy Ha noTpedy 3a  JajboM
ONTUMU3AIM]OM TPHjEMHOT Jlela CUCTeMa W IPUMEHOM
MeTola 3a NOo0OJbLIake OTIOPHOCTH Ha IIyM, alld
MIOCTUTHYTH pe3ynTaTi moTBphyjy 1a OWC texHosoruje
“Majy 3HavajaH MOTEeHIHjan 3a Oyayhe KoMyHHKaIMoHE
cucTteMe, MOCEOHO Y TOrJiely BHCOKE MPOIYCHOCTH,
6€30eTHOCTH 1 OTIIOPHOCTH Ha EJISKTPOMAarHeTHE CMETHbE.
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Yrunaj kougurypanuje HaMoTaja Ha XapMOHHMjCKH CACTAB HHAYKOBAHOT HAIIOHA
XHApOoreHeparopa

Influence of winding configuration on the harmonic composition of the induced voltage of a
hydrogenerator

Ceprej Crajmuh, Jlejan Jepkan, @axyamem mexnuukux Hayka, Hoeu Cao

Crynujcku nporpaMm — EHepreTuka, eJIeKTPOHHKA H
TeJIeKOMYHHKALHje

Kparak cagpxaj — V pady je awnamuzupan ymuyaj
KOHCMpYKYuje Hamomaja Ha XaAPMOHUJCKU cacmas
UHOYKOB8AHOZ HAanoHa xuopozeHepamopa. [lemamHo je
NPpUKA3aHa  KOHCMPYKYuja Xuopozenepamopd, Kao U
OCHOGHU NOjMO8U  KOju ce O0O0HOce Ha Hamomaje,
maeHemonooyony (MIIC) u enekmpomomopHy —cuny
(EMC). Pasmampana je memooa KOHAUHUX eneMeHamad
Koja ce Kopucmu 3a aHAAU3Y MACHEMCKUX nojasa y
MAWUHY, KAO U NOjaM BUWUX XAPMOHUKA U FoUXOBUX
nokasamesna. Cnpogedena je ananuza mMauiure Koo Koje ce
V cnekmpy UHOYKOBAHOZ2 HANOHA [ABbAJY HelCebeHu
XapMOHUYU, HAKOH Ye2d je NPpednodiCeHd KOpeKyuja Kopaka
namomaja cmamopa. HMzepuiene cumyrayuje noxasane cy
da npeodnodicena usMeHa 006800u 00 NOOOLULAA
MACHEMCKO2 cacmasad u paoHux nephopmancu mawuHe.

Kibyune peun: Xuopoeenepamop, memooa KOHAUHUX
elemenama, eleKmpomMomopHa cuia, magnetopobudna
sila, nHamomaju, xapmoHrujcko uzobnuyerve,

Abstract — This paper analyzes the influence of winding
design on the harmonic composition of the induced voltage
in a hydrogenerator. The construction of the
hydrogenerator is presented in detail, along with the
fundamental concepts related to windings, magnetomotive
force (MMF), and electromotive force (EMF). The finite
element method is applied to analyze magnetic phenomena
in the machine, as well as the occurrence and indicators of
higher harmonics. A case study was conducted on a
machine exhibiting undesired harmonic components in its
voltage spectrum. A correction of the stator winding pitch
was proposed, which improved the machine’s harmonic
response. The effectiveness of the proposed modification
was verified through simulation results.

Keywords: Hydrogenerator, Finite elements method,
electromotoive force, magnetomotive force ,windings,
harmonic distortion

HATIOMEHA: OBaj paa npoucTeKkao je u3 Macrep
pana yuju meHntop je 6uo ap Jdejan Jepkan,
BaH/ApeIHH npodecop

1. YBOJ
Xunporeneparopu (XI') mpenacraBibajy  OKOCHHILY
MPOU3BOME  CJICKTPHUYHE  CHEPrHje y  MHOTHM

enexktpoeHeprerckum cucremuMma (EEC) mmpom cBera.
IbuxoBa mnpumapHa yiora je KOHBEp3Hja MEXaHHUYKe
€Hepruje XuapaynyHe TypOHHE y eNeKTPUYHY SHEPrHjy,
a OJIUIMKY]j€ UX MOY3AaHOCT, YT PaJHU BEK U, Y OJJHOCY Ha
JpyTe TEXHOJIOTH]je, 3HATHO 00Jba PIIeKCHOMITHOCT 32 Op30
MIOKPETamhEe U PETYINAIH]jy CHare.

Cnuka 1. Porop xugporeseparopa

Hako cy XI" IpojekTOBaHM 3a paj y UICATHOM CHHYCHOM
peXuMy, ycie HeHJeaJTHOCTH MarHeTHOT Koja (kJIe60BU
y cratopy u poropy) u 3acuhema (hepoMarHeTHOT
MaTepujaia, 101a3u 10 AeGopMaliije MarHeTCKOT M0Jba U,
MOCJIEANYHO, T0jaBe BHUIIMX XapPMOHHKA Yy MHIYKOBaHOM
HaroHy. OBO XapMOHH]CKO H300JHMYEHE HapyliaBa
KBaJIUTET CJICKTPUYIHE eHeerje 1 N3a3MBa HU3 HCTAaTUBHUX

ojaBa.

KibydHO je na ce He)xeJbeHa 1M0jaBa, Koja ce KBaHTU(DHUKY]e
mpeko ykymHe xapMmonHjcke muctopsmje (THD),
MUHUMH3Y]E.

[{wb oBoOr paja je Ja ce AeTaJbHOM aHaIN30M, IPUMEHOM
copTBEepa KOjU HUMIUIEMEHTHPA METOJy KOHAYHHUX
eJIeMeHaTa, UCIUTa yTHUIaj ckpaherma HaBOJHOT KOpaka Ha
XapMOHHUJCKH cacraB WH/IyKOBaHOT HaroHa

xujaporeHeparopa. Pazmarpajy ce pe3yaratu cumyiaiuja
MaIrHe KOJI KOjé Ce jaBjba XapMOHH]CKO H300JHUYeH-e,
HaKOH dYera ce Mpemyiaxe W JI0OKazyje Kopekiuja Koja
JIOBOJIH /10 100O0JbIaha KBAIUTETa WHIYKOBAHOT HAIIOHA.
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2. XUJPOT'EHEPATOPU

2.1. Koncrpykuuja

Crarop CBMX MalllMHA HAW3MEHWYHE CTPYyje KOHCTpYHILE
ce 071 JaMUHHMPaHOT (pepOMarHeTHOT je3rpa ca xJIeOoBuMa,
IITO je HEONXOJHO paau CMamema ryOHuTaka ycien
BPTIIOXKHHUX CTpyja. Y JKIe0OBE ce CMEIITajy aKTHBHU
HPOBOJHUIIN CTATOPCKOT HAMOTAja.

XUIpOreHepaTopy, Kao CHHXPOHE MAaIlMHe, KOPHUCTE

POTOp Ca MCTAaKHYTHUM IIOJIOBMMA M BEIUKUM IIPEUYHHUKOM,
npwiaro)eH ManmuM Op3uHaMa OOpTama XHAPAYTHIHUX
TypOuHa. 360T TOra MOpajy IMaTH BEIUKH OpOj TOJI0BA 11a
01 TOCTUINIM CTaHapAHY MpexHy (peksenuujy. Potop
ca/ip>ku o0y THM HaMOTaj (32 CTBapame MarHeTHOT 110Jba)
HamoTa] (3a

U [PUTYIIHH
nopemehajuma).

cTadWinzanujy Ipu

Cnuka 2. CI/IHXpoHa MalluHa ca UCTAKHYTUM IIOJIOBHUMa

(3]

Hamoraj craropa je Hajuemrhe TpodasHH U pacmoiesbeH
(mpoBoauuIk cy y Behiem Opojy xieOoBa), jep ce TuMe
moctwke na pesyaryjyha marueronodyauna cuna (MIIC)
Oyme mto OMWKa HICATHOM CHHYCOHIATHOM OOJIHKY.
IMopen pacmonene, kibyuHa TeXHUKa je ckpahuBame
HaBOjHOT Kopaka (TeTMBHO HamoTaBame). Kopumheme
OBHX TEXHHMKA JOBOAM 10 CMameHmha YKYIHE HHIYKOBAaHE
enekrpomoropHe cuie (EMC), mro ce y mpopadyHmMa
Koperyje yBoh)ereM HaBOJHUX CaunHHOIIA:
1. TeruBHM HaBOJHM CauMHWIALl — OIHCYje
cmamere EMC yenen ckpahuBama Kopaka.
2. TlojacHu HaBOjHH CAYHHMIIAI] — OITUCYj€ CMACHHE
EMC 3060r mpocTtopHe pacmojelie HamoTaja y
BHILIE KJIe00Ba.
O0a cauuHuona, y KoMOWHanuju, oapehyjy yKymHuU
HAaBOjHM CAuyMHMJIALl MOTpedaH 3a MNpelnu3aH NpopadyH
ctBapHe EMC mammse.

2.2. MIIC pacnoae/beHOr HamMoTaja

Kon MammHa Ham3MEHHYHE CTpyje, HHMjE INPHUXBATIbHBA
npaBoyraoHa pacrojena MmarHeronoOyane cuie (MIIC),
jep Om TakaB OONMK M3a3Ba0 I10jaBy IIPaBOyraoHE
enektpomoropue cuiie (EMC) y npoBoaHUIIMMA cTaTOpAa,
LITO HUje NOXeJbHO y npakcH. L{wb je na o6k EMC mro
BHIIIE OJITOBapa CUHYCOUTHOM (TIPOCTONIEPUOINIHOM).

Ja 6u ce To mocturio, HamoTaj ce pacnopelyje y Behn
Opoj >kneboBa MO yHyTpamimeM 000ay cTatopa, IITO
pe3ynTyje pacmolieJbeHUM HaMOTajeM. YClell OBaKBe
KoHCTpyKnuje, pacnogena MIIC Bumie Huje mpaBoyraona

Beh nobuja cremeHmyacT OONMK KOjU ce NpHOIMKaBa
CHHYCOMIHOM M Ha3MBa Ce KBa3MXapMOHHYHA pacIioena.
Bpennoct MarueronoOynHe cuie y MOjeJMHUM TadKaMma
obona onpeljyje ce AMIepoBIM 3aKOHOM, HHTCTPUCAHEM
MarHeTHOT 1I0Jba YK 3aTBOPEHHMX KOHTypa Koje
o0yxBaTajy pa3nmuauT Opoj ammepHaBojaka. Ha Taj HaunH
ce mobuja mpoctopHa pacronerna MIIC, koja mpencrasiba
OCHOBY 32 aHaJM3y M0Jba Y MAIIMHH.

KBasuxapMOHHYHa pacHojesia MarHeTonoOyIHe —cuiie
F(¥)je neproanyna QyHKIHMja IO YIJIOBHOj KOOPAMHATH
Y, ma ce Mmoke pa3Butu 'y Oypujeon pex:

F(9) = F;sin (9) + F3sin (39) + Fgsin (59) + -+ (1)

rae cy Fi, F3, Fs, ...aMIUIUTyie TIOjeIMHUX XapMOHUYHUX
KOMITOHEHTH.

AMIIMTY]a XapMOHHMKa BHIIET peAa omaja ca peloM V,
npuOIMKHO Kao 1/v, mTo 3Hauu na HajBehwm yTuiaj Ha
ook MIIC m EMC wumajy Hmxer pena XapMOHHIH
(najuewrhe tpehu, netu u ceaMu). YpaBo OBH XapMOHHITH
NIPE/CTaBJbajy TJIABHM W3BOP OJCTyINama OJl HJICaTHO
CHHYCHOI' Tajlaca MHIYKOBaHOT HalloHa, 300T yera ce y
KOHCTPYKLIMjU HaMoTaja Npelry3uMajy Mepe 3a HUXOBO
MOTHCKMBake (MonyT ckpahema kopaka HamoTaja WU
onrosapajyher pacmopena mpoBogHUKA).

2.3. Pacnogena unaykuuje u uiyke mo moJry

Marnetrcku (uaykc P npejacraBiba yKyHmaH Opoj JIMHHja
MarHeTHe MHAYKIHje Koje Ipoa3e Kpo3 IaTy MOBPILIHHY.
VY pOTanMOHNM MalMHama, 300T XapMOHHjCKE pacloele
WHIYKLHUje 10 00MMY, NMPOBOAHUIM THOA jEAHUM IOJIOM
Hajlase ce y NMOJbY Pa3IMYUTOr HHTCH3UTETa HHAYKuHje B.
300r Tora ce YyBOAWM Cpelmha BPEAHOCT MAarHeTHE
uHAYKIWje By, Ha OCHOBY KoOje ce neduHHUIIe QIyKe MO
oJTy:

@, =S, By=71p 1B 2)
TJie je T,TI0JIHH KOpaK, a leeKTuBHa Iy’KuHa rBoxDa.
Axo je pacriojiesia UHAyKIMje CHHYCOUIHA, GIIYKC MO MOy
MOXe€ Ce U3Pa3UTH U PEKO MaKCUMaJIHE HHAYKIHje By, :

@, =S, By=71p1-Bs 3)
OBa BeJqMYMHA TNPENCTaB/ba KJBYYHH IapaMerap 3a

u3payyHaBambe CPEKTHBHE BPEIHOCTH HHIYKOBAHOT
HarioHa jenHe daze:
E=444-f Ny -k, @, 4

rae je f dpexsernuja, N, Opoj HaBojaka 1o ¢as3u, a
k, YKyITHA HABOjHH CaYHHUIIAL.

VYenen  KOHCTpyKIMje —IOJOBa poTOpa, —pacrojena
MarHeTHe WHJIyKUHWje B y Ba3IylmiHOM 3a30py Huje
UIeaJHO  NpOCTONepHonuyHa. Ta  HEXapMOHHYHA
pacrnozena MOXe Ce NPEACTaBUTH Kao CyMa OCHOBHE
XapMOHHWYHE KOMIIOHEHTE M HU3a BHIINX XapMOHHKA, O]l
KOjUX CBakM MHAYyKyje onrosapajyhy KOMIOHEHTY
enektpomoropHe cmie (EMC) y mpoBoaHUIIIMA cTaTopa.
Hajuemmhe mpuMemnB MeTon 3a mobospIIamke OONHKa
WHAYKOBAHOI' HaloHa U CHI/IMI/IHaHI/ij HECXKCEIbCHUX
XapMoOHUKa jecte ckpaheme kopaka cexnuje. [TpunImm je
cienehn: XapMOHMK pena V eIMMHHHUIIE c€ Kajua ce
HaBOjHH KOPaK CKpaTH IpeMa OJJHOCY

y 1 (5)

Z=1-=
Tp v
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3. METOJA KOHAYHUX EJIEMEHATA

Merona KOHaYHHMX ejleMeHaTa, No3Hata M kao Finite
Element Analysis (FEA), je Hymepuuko-rpaduika MeTosa

KOoja ~ ce  KODHUCTH  3a  IIPEHU3HO  pEIIaBambe
€JIEKTPOMArHeTCKUX TI0Jba Yy JIOMEHHMa CIIOKECHE
reoMeTpyje, Kao IITO Cy CaBpeMEHE pOTAIHOHE
CJICKTPUYHE MaIlINHE.

Metoza KOHAayHMX e€JeMeHaTta ce 3acHMBa Ha
MaxcBeroBiuM jemHauYMHaMa Koje OTIHCYjy
€IeKTPOMarHeTHO  IoJbe. 3a  moTpebe  aHamm3e

€JeKTPIYHNX MAIINHA, [T0Jhe ce Hajuemhe mocMarpa Kao
KBa3HCTAaTHUYKO (3aHEMapyje ce YTHUIla] IOMEpPajHE CTPYje),
a 3a gaky (¢dopMmynandjy ce yBOAC IOTCHIIUjaIU
(MarHeTCKy BEKTOp MOTEHIHUjal A).

CymTrHa MeToze je y TOMe INTO ce Iena obnact of
uHTepeca (HIp. IONPEYHH IMPECEeK eNeKTPUYHE MAIlUHE)
JeTIM Ha MHOIITBO MamHX, JMCjYHKTHHUX JIETOBa KOjU Ce
Ha3WBajy KOHAYHM eJeMeHTH (Hajuemrhe TPOYTIOBH).
VYMecTo peliaBama KOMIUICKCHUX —JU(EpeHIMjaTHIX
jemHaYMHa y LEeNOM KOHTHHYalTHOM IOMEHY, METOIOM
KOHaYyHMX  elleMeHaTa  ce  pellaBa  BPEIHOCT
CJICKTPOMATrHETCKHX BEJINYMHA (IPBEHCTBEHO MarHETCKOT
BEKTOp MOTEHI[HMjajia) CaMO Y YBOPOBUMA (TEMEHHUMA) OBUX
eneMeHara. BpeaHOCT yHyTap caMor ejeMeHTa ce 3aTHM
nobuja  jeHOCTaBHOM  WHTeprojauujoM (Hajuemhe
JIMHEapHOM) BPETHOCTH y HeTOBUM YBOPOBHMA.

Cnuka 3. KoHayHH elleMeHT y 00JIHKYy TPOyraoHOT
cerMeHTa [2]

OBHUM MOCTYNIKOM, KOHTHHYAJIHU NPOOJIEM ce IpeTBapa y
cUcTeM are0apcKuX jeJHaYMHa KOjH Ce MOJKE PELIMTH Ha

padyHapy.

4. BUIII1 XAPMOHMUIIN Y
EJEKTPOEHEPTETCKUM CUCTEMUMA

CaBpeMeHH EeJIEKTPOCHEPIeTCKU CHCTEMH CBE BHIIE CY
W3JI0KEHH TT0jaBH CIIOKESHONICPUOANYHUX PAHUAX PeKIMA
ycimen — MacoBHe — npuMeHe  ypehaja  eHepreTcke
€JIeKTPOHUKE, KOjU YHOCE 3HadajHe HEIMHEapHOCTH Y
CHCTEM. HpI/ICyCTBO BUINIUX XapMOHHWKa Yy HaIllOHMMa U
cTpyjaMa JOBOAM 10 H300IHMYerha TalaCHUX OOJHKa,
CMamerha eHepPreTcke ePUKacCHOCTH U M0jaBe Pa3INnIUTHX
HeraTMBHUX edekata Kao IITO Cy IperpeBame
TpaHcopmaropa, MOTOpa W HEYTPaJHHX HPOBOJHHKA,
nopemehaju y paxy MepHUX MHCTPYMEHATa M 3aIITHTHUX
ypebhaja, kao u nHTEpdEepeHnnje ca TeIeKOMYHHUKAMOHIM
CUTHAJIMMA.

KBanuTer enekTpuuHe e€HEpruje YCKO je IIOBE3aH ca
CTETIEHOM OJICTyIama TaJacHUX OOJIMKa HAIllOHA M CTpyja

Ol MJICAIHUX CHHYCOMIHHMX. 3a  KBaHTUTATHBHO
OLICHUBakbEe M300JIMYeHha KOPHCTE CE CTaHIapAn30BaHU
MoKazaTeJbl Kao INTO Cy YKyINHA W WHAWBUIyalHA
xapmonujcka aucropsuja (THD, HD), kpect ¢akrop n
¢daktop cHare A. OBuM mapamerpu JAeHHUCAHU CYy
MehyHapongaum ctaHgapauMa (momyTt IEEE-519) u
omoryhaBajy npaheme yTHIaja XapMOHHKa Ha KBaJUTET
HaTajama.

Tabena 1. Heku WHOUKATOpPH KBaJIHTETa EIEKTPUIHE
eHepruje

. I'maBHa
Wupaukaro euHnIAja
a P Heurniua pHMeHa
VYkynHa OnucuBame
XapMOHHjCKa HHUBOA BUIIHX
mucropsuja (THDU, XapMOHUKa,
THDI) CTaHAapau
WHnnBuayanHa OnucuBame
XapMOHHjCKa ﬂ I_n HHUBOA BHUIITHX
mucropsuja (HD U, U, I XapMOHHKa,
HD I,,) CTaHAapau
Hannare
Daxrop cHare Peot peaKTUBHE u
(PF,)A) | Uess | |Ieff| XapMOHHjCKe
cHare

5. CAMYJIAIIMJE HA PABBUJEHOM MOJEJTY

Y oBOM mornaBjpy lie ce U3BpIIMTH aHajiW3a yTHUIaja
KOpEKIMje CTAaTOPCKOI HaMoTaja, OJHOCHO ckpahema
HAaBOJHOT  KOpakKa, Ha XapMOHHjCKO HW300JIHYCHE
nHAykoBaHe enekTpomoTopHe cmie (EMC) y pexumy
npasHor xona. Kao ocHoBa 3a aHanmmsy hie HOCITYXHTH
MOZEN XHIPOreHepaTopa OPUTHHAIHE KOHCTPYKLHje M
jeHa EroBa  BapujalMja HM3BEJACHA HA  HHUBOY
CHMYJIAIIMOHOT MOJIeNa, Koja MpecTaBiba MoIupUKaImjy
HaMOTaja ca acleKTa ckpahema Kopaka HamMoTaBamwa. Han
MOJZIeJIMMa, KPEUpaHUM y IPOTPAMCKOM MakeTy Ansys,
U3BpILICHE CY €JEKTPOMAarHeTCKe CHMYJallhje KojuMa ce
OIIOHAIIA Pajl TeHepaTropa y peXUMY Mpa3HOI XoJa Npu
CHHXPOHOj Op3uHH 00pTama.

Tabena 2. KaTtamomrku moganu reHepaTopa

Hooayu xuopozenepamopa
Chara [kVA] 1583
®peksenimja [Hz] 50
Homunanuu HamoH [V] 6600
Homunanna Op3uHa 750
oOprama [rpm]
Bpoj mapu monosa 4
Crnosbammsu IIPEYHUK 1100
cratopa [mm]
JyxuHa nuM  HakeTa 760
[mm]
bpoj sxneboBa craTopa 96

Kao oxaroBop oBux cumynaiuja go0Hjajy ce BpEAHOCTH
BEKTOpa MAarHeTcke HHIYyKIMje, KOojé ce KOpHUCTe 3a
mpopadyH (IyKCHHX 00yXBaTa M XapMOHH]CKOT CIIEKTpa
unaykoBane EMC. Ha ciunu 4 mpukasaH je XapMOHH]CKH
CHEKTap WHAYKOBAaHOT JIMHHjCKOT HAllOHAa 3a MOJeN
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OpUTMHAJIHE KOHCTPYKLHMje XHIporeHeparopa. JacHo ce
youyaBa JIOMHHaHTHa KOMIIOHGHTa Ha  OCHOBHO]
¢pexBennmju (50 Hz), anm wm mnpucycrBo 3HavajHE
HEe)KeJbeHe KOMIIOHEHTe HamoHa 25. XapMoHHKa (Ha
¢dpexsenuuju 1250Hz).

7000 T
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Cnuka 4. XapMOHHU]CKHU CIEKTap HHAYKOBAHOT JUHHU]jCKOT
HaIlOHAa y PeXHMMY NPA3HOT X0Ja
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Cnuka 5. TanacHu 0GIUK MHAYKOBAHOT JIMHH]CKOT
HalloHa y PeXUMY IPa3HOT X0Ja

Jla O6u ce peaykoBana aMmruMTyAa 25. XapMOHHUKa,
NpPEAJIOKEHO je KOPUIOBambe KOopaka HaMOTaBamba
CTaTOPCKOT HamoTaja. V3BpIieHa je W3MEHa Mojena |
cuMyllalyja je ToHOBJbeHa. Ha cnmmm 6 mnpukasaH je
XapMOHH]CKH CIIEKTap MHAYKOBaHOT JIMHHUjCKOT HAIlOHA 3a
MOJIe]I ca KOPUTOBAaHUM KOPaKOM HaMOTaBama. Y 04aBa ce
Jia je IPOMEHOM KOpaka HaMOTaja NOCTUTHyTa e(pHKacHa
penykmja amrutyae 25. xapMonuka. OBa Kopekmyja je
yckimalleHa ca TEOpHjoM O YTHIA]y TETUBHOT HAaBOjHOT
caydHHOLA HA BHIIE XapMOHHKE M NPeICTaBJba
KOHCTPYKLHMCKO pelieke 3a M000JbIIake TaJacHOT
obnuka naaykoane EMC.

Line Voltage [V]
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1250 1500

? 0 50 0 500 Hl’tm
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Cnuka 6. XapMOHHUjCKH CIIEKTap MHAYKOBAHOT JIMHUjCKOT
HaloHa y peXUMy Mpa3HOT X0/a, HAKOH IIPOMeHe Kopaka
HaMOTaBama

Electromotive force

1 Ansys
Maxwell2DDesign m!ym

EkV)

Time [ms]

Cnuka 7. TanacHu 00IMK MHIYKOBAHOT JIMHUjCKOT
HAaloOHa y PeXUMY MPA3HOT X0Ja, HAKOH IPOMEHE Kopaka
HaMOTaBama

6. 3AK/bYYAK

VY oBOM pajy JeTajbHO je NpUKa3aH yTUId] KOHCTPYKIHje
HaMOTaja XHAPOTeHEepaTopa Ha HEroBe EIEKTPOMarHeTHE
BEJIMYMHE U KBAINTET MHIYKOBaHE €JIEKTPOMOTOPHE CUIIe
(EMC). U3zBpuieHa je aHamM3a XapMOHH]CKOT H300IMYCHa
JIMHHjCKOT HAIIOHA, KOja je TI0Ka3aia IPUCYCTBO 3HAYajHOT
HEXEJEHOI 25. XapMOHUKa y pEXUMY Ipa3HOr XoJa
MaIlHe.

Ha npaktnunoMm nmpumepy, npuMeHOM MeToie KOHauHUX
elleMeHara y co()TBEpPCKOM ITakeTy Ansys, M3BpIICHA je
yHOpeaHa aHaln3a OPUIMHAHE KOHCTPYKIMjE M MOJENa
ca KOpUroBaHuM (ckpaheHHUM) KOPaKOM HaMOTaBama.
VYcTaHOBJBEH je QUPEKTaH M 3HauyajaH yTulaj ckpahema
Kopaka Ha pelyKuujy amIumryzae 25. xapmonuka. OBaj
KOHCTPYKTUBHHM [apaMeTap II0Ka3ao ce Kao KJbyYHO
CpeicTBO 3a ImoOOJblIake 4YucTohe TamacHOr oOnuKa
HalloHa, IITO HABOJY Ha 3aKJbY4aK Jja C€ O ONTHMU3ALNjU
KOpaka HaMOTaBamka Mopa MoceOHO BOTUTH padyHa y Ga3u
NIPOjeKTOBakba M PEKOHCTPYKIMj€ CHHXPOHMX MAIHHA,
Kako Om ce 33J0BOJBMIM KPUTEPHjyMH KBaJIHTETa
SIICKTPUYHE CHEPTHjE.
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MULTIFAKTORSKA AUTENTIFIKACIJA I KONTROLA PRISTUPA ZASNOVANA NA
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MULTIFACTOR AUTHENTICATION AND ACCESS CONTROL BASED ON SENSOR
INTEGRATION AND BIOMETRICS

Miljana Stefanov, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu predstavijen je dizajn
multifaktorskog sistema za autentifikaciju i kontrolu
pristupa, koji kombinuje senzore pokreta, biometriju i
prepoznavanje glasa. Sistem omogucava dva nivoa
verifikacije — PIN ili otisak prsta i prepoznavanje glasa —
pre odobrenja pristupa ili aktiviranja alarma.

Kljuéne reéi: Multifaktorska autentifikacija, verifikacija

Abstract — This paper presents the design of a multifactor
authentication and access control system that combines
motion sensors, biometrics, and voice recognition. The
system provides two levels of verification — PIN or
fingerprint, and voice recognition — before granting access
or activating an alarm.

Keywords: Multifactor authentication, verification

1. UVOD

Pojam bezbednosti je individualan i zavisi od potreba
svakog pojedinca. Dok je nekima dovoljno da zakljucaju
vrata i ostave rezervni klju¢ komsiji, drugi se oslanjaju na
napredna tehnoloska reSenja. U proslosti, kuce su ¢uvale
zivotinje poput pasa, dok se danas sve vise oslanjamo na
moderne tehnologije i senzore. Vremenom, sa promenom
drustvenih 1 tehnoloskih okolnosti, menja se i samo
shvatanje termina "bezbednost".

Savremeni senzori omogucavaju pracenje doma u realnom
vremenu 1 slanje obaveStenja u sluc¢aju neuobicajene
aktivnosti. Ovo reSenje doprinosi osecaju sigurnosti, kako
u ku¢ama tako i u stanovima, posebno za ljude koji nemaju
zelju ili moguénost da drZe zivotinje kao cuvare.

U ovom radu prikazan je primer implementacije
sigurnosnog sistema za kontrolu ulaska u dom.

2. OPIS SISTEMA

Cilj ovog istrazivanja je dizajn 1 implementacija
sigurnosnog sistema za automatsko upravljanje vratima,
koji omogucava visestepenu autentifikaciju korisnika.
Fokus je na sigurnosti i efikasnosti kroz integraciju senzora
i mikrokontrolera.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Jovan Baji¢, vanr. prof.

Sistem omogucéava pristup samo ovlas¢enim korisnicima
koristeci sledece korake:

1. Detekcija korisnika — PIR senzor registruje
pokret i aktivira LED diodu.

2. Prvi stepen verifikacije — Korisnik unosi PIN ili
skenira otisak prsta.

3. Drugi stepen verifikacije — Aktivira se senzor za
prepoznavanje glasa.

4. Otvaranje vrata — Ako su oba koraka uspesna,
vrata se otvaraju; u suprotnom, aktivira se alarm i
Salje obavestenje preko Telegram aplikacije.

5. Napajanje i kontrola — Sistemom upravlja
ESP32  mikrokontroler, dok laboratorijsko
napajanje omogucava rad komponenti.

Blok $ema koja se nalazi na slici broj 1, prikazuje strukturu
sistema, ukljucujué¢i linije napajanja, tok podataka i
redosled aktivacije komponenti.

Slika 1. Rezultati simulacije

3. PREGLED KOMPONENTI SISTEMA

3.1. ESP32

ESP32 moze oznacavati sam Cip ili razvojnu plocu, koja je
prakticnija za ucenje i testiranje. NajceS¢e se koristi
razvojne ploce, poput ESP32 DEVKIT DOIT, koje
ukljuc¢uju USB interfejs, regulatore napona i lako dostupne
GPIO pinove. Izgled mikrokontrolera dat je na slici broj 2.

Slika 2. ESP32 DEVKIT [1]
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Ovaj mikrokontroler ima dvostruko jezgro, integrisani
Wi-Fi i Bluetooth, $to ga Cini idealnim za /oT projekte.
Podrzava razli¢ite komunikacione interfejse (UART, SPI,
PC, PWM, ADC, DAC) i omoguéava efikasno upravljanje
resursima. Njegova niska potro$nja energije (deep sleep,
light sleep rezimi) pogodna je za baterijski napajane
uredaje.

ESP32 podrzava razvojna okruzenja poput Arduino IDE,
MicroPython 1 ESP-IDF. Fleksibilni GPIO pinovi
omogucéavaju prilagodavanje projektima, ukljuéujuci
promenu podrazumevanih °C pinova (GPIO 21 — SDA,
GPIO 22 — SCL). Zbog ovih karakteristika, ESP32 je jedno
od najpopularnijih reSenja za automatizaciju, pametne
uredaje i senzorske mreze.

3.2. PIR senzor

PIR senzor detektuje infracrveno zracenje koje emituju sva
tela na temperaturama iznad apsolutne nule. Sastoji se od
piroelektricnog senzora, koji registruje promene u
infracrvenom spektru i Frenelovih sociva, koja povecavaju
domet i Sirinu vidnog polja. Prikazan je na slici broj 3.

Back Side of Module Front Side of Module

Fresnel lens

Z

Output  positive Voltage / Vce

l / 5V to 12V DC
\‘ 3V Regulator

Ground /
Negative
Supply

RL
Connection

Time Delay
Adjustment
Sensitivity / Detection
Distance Adjustment

Trigger Modes
AN

Slika 3. Izgled PIR senzora sa donje i gornje strane [2]

Sto se tiée podesavanja senzora, postoje dva
potenciometra. Jedan potenciometar vezan je za
osetljivost. Ukoliko se pomera u smeru kazaljke na satu
onda se povecava osetljivost, suprotno se smanjuje. Drugi
potenciometar vezan je za vremensko odlaganje, odnosno
koliko dugo izlaz ostaje u visokom stanju nakon detekcije
(1s-3min). Postoje i dva rezima rada, single i multiple
trigger mode. U projektu je izabran single trigger mode.
U ovom projektu, PIR senzor detektuje prisustvo osobe
ispred vrata i aktivira LED diodu za osvetljenje. Kada se
pokret registruje, sistem prelazi na slede¢i nivo verifikacije
korisnika.

3.3. OLED displej

OLED displej ZJY09610400WG11 je ekran dijagonale
0,96 in¢a sa I°C interfejsom i rezolucijom 128x64 piksela.
Izgled datog displeja dat je na slici broj 4.

Slika 4. Izgled OLED displeja [3]

Zahvaljujuéi tome §to svaki piksel samostalno emituje
svetlost, ima visok kontrast i malu potro$nju energije. U

ovom radu koristi se za prikaz informacija korisniku — kao
§to su status sistema i rezultati verifikacije — Cime
omogucava jasan uvid u tok procesa autentifikacije.
Komunikacija sa ESP32 mikrokontrolerom ostvaruje se
putem I°C protokola, koris¢enjem samo dve linije: SDA (za
podatke) i SCL (za taktnu sinhronizaciju).

3.4. Tastatura

U ovom sistemu, 4x4 membranska tastatura predstavlja
jednu od dve ponudene metode za prvi stepen verifikacije.
Na slici broj 5 prikazan je izgled iskori§¢ene tastature sa
pripadajué¢im rasporedom pinova

1 2 3 4 s

6 7 8

Slika 5. Izgled 4x4 macmamypa u pacnoped nunosea [4]

Zbog svoje otpornosti na vlagu, masnoc¢u i mehanicku
pouzdanost, odabrana je umesto osetljivih touch ekrana,
koji u realnim uslovima mogu da dovedu do gresaka pri
unosu. Tastatura funkcioniSe po principu presecanja
redova i kolona: kada korisnik pritisne taster, zatvara se
kontakt izmedu odredenog reda 1 kolone, Sto
mikrokontroler prepoznaje putem programske logike koja
sekvencijalno aktivira izlazne linije i oCitava ulazne. Na
osnovu aktivnog spoja, odreduje se koji je taster pritisnut i
taj unos se dalje koristi u procesu autentifikacije.

3.5. Senzor za skeniranje otiska prsta

Senzor za otisak prsta koristi se kao alternativa tastaturi za
prvi stepen verifikacije korisnika. Na slici broj 6 prikazan
je izgled koris¢enog senzora.

Slika 6. Izgled senzora za skeniranje otiska prsta [5]

U pitanju je opticki skener koji snima otisak i uporeduje ga
sa prethodno saCuvanim Sablonima radi potvrde identiteta.
KarakteriSe ga brz odziv (manje od 1 sekunde), kapacitet
od 162 otiska i nizak procenat greSaka pri prepoznavanju.
U ovom radu povezan je sa ESP32 mikrokontrolerom
putem 77L serijske komunikacije i omogucéava sigurnu,
brzu i jednostavnu biometrijsku autentifikaciju korisnika.

3.6. Senzor za prepoznavanje fraza

U zavr$noj fazi verifikacije koristi se senzor za
prepoznavanje fraza, Cime se sistemu dodaje drugi

239



sigurnosni sloj — glasovna potvrda identiteta. Ugradeni
modul omogucava offline rad, bez potrebe za internet
konekcijom i prepoznaje do 17 korisni¢ki definisanih
komandi. Izgled datog senzora dat je na slici broj 7.

RN

T e
= g

FER .

Slika 7. Izgled senzora za prepoznavanja fraza [6]

Dati senzor je povezan sa ESP32 mikrokontrolerom putem
IP’C protokola, $to omoguéava jednostavno proSirenje
sistema bez zauzimanja velikog broja pinova. Zahvaljujuci
integrisanom zvuéniku, korisniku se pruza povratna audio
informacija, dok kompaktnost i pristupacnost modula ¢ine
ga pogodnim za upotrebu u pametnim sistemima kontrole
pristupa.

4. POVEZIVANJE KOMPONENTI

Za pravilno funkcionisanje sistema bilo je neophodno
pazljivo definisati povezivanje svake komponente sa
odgovaraju¢im GPIO pinovima na ESP32
mikrokontroleru. Sve komponente, ukljuCujuc¢i senzore,
tastaturu, displej i servo motor, imaju dodeljene pinove u
skladu sa funkcionalnim zahtevima sistema. Posebno su
konfigurisani GPIO 33 i GPIO 32 kao SDA i SCL linije za
I’C komunikaciju, zahvaljujuéi fleksibilnosti ESP32 i
biblioteci Wire, koja omogucava redefinisanje pinova. U
tabeli 1 dat je pregled nadina povezivanja iskori§¢enih
uredaja sa odgovaraju¢im GPIO pinovima.

Tabela 1. Komponente i odgovarajucéi GPIO pinovi

Uredaj Pin na ESP32

Tastatura — redovi GPIO 13,12,14,27

(R1, R2, R3, R4)
Tastatura — kolone
(Cl1, C2, C3, C4) GPIO 26,25,15,2
PIR sensor GPIO 23
Servo motor GPIO 18

Senzor otiska prsta GPIO 17 (RX2),

re OSZ:II;f’(:;l?: fraza GPIO 33 (SDA),
prep (I’C)J GPIO 32 (SCL)

GPIO 21 (SDA),
GPIO 22 (SCL)

GPIO 5

OLED displej (I°C)

LED dioda

5. WEB STRANICA

Za potrebe upravljanja korisnicima i verifikacije identiteta,
razvijen je jednostavan web interfejs koji omogucava
lokalni pristup stranici putem /P adrese koju ESP32 dobija

nakon povezivanja na mrezu. Pristupom pocetnoj stranici
korisniku se nude dve osnovne opcije: prijava na sistem i
kreiranje novog naloga i to je prikazano na slici broj 8.

Slika 8. Glavni meni

Na slici ispod, ozna¢enom pod brojem 9 prikazana je
stranica za kreiranje naloga.

Slika 9. Stranica za dodavanje novog korisnika

Prilikom kreiranja naloga, korisnik unosi korisni¢ko ime i
registruje svoj otisak prsta kao jedan od nacina verifikacije.
Da bi unos bio validan, mora ispuniti odredena pravila.
Sistem automatski proverava da li ve¢ postoji korisnik sa
unetim imenom i prikazuje poruku u slucaju neuspesnog
unosa. Interfejs prikazuje sve faze registracije otiska prsta
— od pocetnog ocitavanja, preko validacije, do zavrsSetka
procesa — uz jasan prikaz statusa i poruka korisniku. U
sklopu registracije, korisnik bira i frazu iz ponudene liste
komandi koja se kasnije koristiti za glasovno
prepoznavanje. Spisak fraza je dat na slici broj 10.

Please select a command

Please select a command
otvori se

otkljuéaj

zatvori

reset

auto mode

open the door

close the door

Slika 10. Lista dostupnih komandi

PIN se korisniku dodeljuje automatski nakon uspeSne
registracije, kako bi se obezbedila jedinstvenost i izbegle
greske pri izboru. Kraj uspesne registracije prikazan je na
slici broj 11.

ads.com says

Mew User Added Successfully! PIN: 3357

Slika 11. Uspesno dodat korisnik
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Pored opcije za kreiranje naloga, interfejs sadrzi i deo za
prijavu korisnika. Nakon uspesnog logovanja, korisnik
biva preusmeren na odgovarajucu stranicu u zavisnosti od
privilegija: administrativni panel za administratora ili
korisnicki prikaz za obi¢nog korisnika.

Na administratorskoj stranici, prikazanoj na slici broj 12,
prikazana je lista svih registrovanih korisnika sa
mogucénoséu njihovog brisanja. Ova funkcionalnost
omogucava jednostavno upravljanje bazom korisnika.

Slika 12. Izgled admin stranice

Na korisnickoj stranici, prikazanoj na slici broj 13,
vizuelno se prikazuje ponasanje sistema u realnom
vremenu: kada PIR senzor detektuje pokret, ispisuje se
vreme detekcije; kada se unosi PIN kod, unosi se i na
ekranu; kada se aktivira LED dioda, pali se sijalica; a
tokom rada servo motora, status vrata se menja. Ako su oba
koraka verifikacije uspe$no zavrSena, servo motor
automatski otvara vrata. U suprotnom, nakon tri neuspesna
pokusaja, aktivira se alarm, a sistem korisniku automatski
Salje obavestenje o pokusaju neovlas¢enog pristupa putem
Telegram aplikacije. Na ovaj nacin, korisnicki interfejs
pruza jasnu i intuitivnu vizualizaciju toka autentifikacije i
rada sistema, dok se bezbednosne informacije prenose u
realnom vremenu.

Slika 13. Izgled korisnickog interfejsa

6. ZAKLJUCAK

Ovaj rad prikazuje multifaktorski sistem za autentifikaciju
i kontrolu pristupa, zasnovan na pristupa¢nim
komponentama i prakti¢noj web aplikaciji koja omoguéava
uvid u rad sistema u realnom vremenu. U slucaju
neovlaséenog pristupa, korisnik se automatski obavestava
putem Telegram aplikacije.

Poseban fokus je na moguénostima daljeg razvoja sistema.
Planirane nadogradnje ukljuéuju opciju da Kkorisnici
samostalno menjaju korisnicko ime i $ifru, uz proveru da
ime nije ve¢ zauzeto. Razmatra se i dodavanje provere veé¢
registrovanih otisaka prstiju, Sto bi omogucilo bolje
upravljanje nalogom. PredloZena je i mogu¢nost izmene

glasovnih komandi, kao i prosirenje liste dostupnih fraza.
Pored toga, sistem bi mogao da komunicira i bez interneta,
putem GSM modula za slanje SMS poruka ili automatski
poziv hitnim sluzbama u slucaju opasnosti. Kao moguce
unapredenje sistema predlaze se dodavanje dodatnih
senzora i aktuatora, §to bi povecalo bezbednost ne samo
vrata, ve¢ i celog objekta. Na taj nacin se otvara mogucénost
razvoja sistema za sigurnost stambenih prostora.
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UTICAJ REGULACIJE POBUDE SINHRONOG GENERATORA NA DINAMIKU
KRATKIH SPOJEVA

IMPACT OF SYNHRONOUS GENERATOR EXCITATION REGULATION ON SHORT-
CIRCUIT DYNAMICS
Nikola Papi¢, Dejan Jerkan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadriaj — Predmet rada je analiza uticaja
regulacije napona upraviljanjem naponom pobude
sinhronog generatora prilikom tropolnih kratkih spojeva u
upetljanoj prenosnoj mrezi. Dat je postupak i proracun
tranzijenata tropolnog kratkog spoja, kao i analiticki izraz
za struju kratkog spoja pod uticajem regulacije napona
upravljanjem pobude generatora. Nakon toga, prelazi se
na simulacionu verifikaciju gde je detaljno objasnjen
postupak izvedbe sinhronizacije i regulacije. Konacno,
snimljeni su talasni oblici veli¢ina od interesa prilikom
kratkog spoja gde su potvrdena teorijska izlaganja, kojima
Je predvidena pojava vecih vrednosti struja kratkog spoja
primenom regulacije.

Kljuéne reéi: Sinhroni kratki

regulacija napona

generator, spojevi,

Abstract The subject of this paper is the analysis of the
influence of the network voltage regulation on the control
of the excitation voltage of the synchronous generator in
case of three-pole short circuits in the looped transmission
network. The procedure and calculation of transients for a
three-phase short circuit are presented, as well as the
analytical expression for the short-circuit current under
the influence of voltage regulation through generator
excitation control. After that, it is moved on to simulation
verification, where the process of implementation of
synchronization and regulation is explained in details.
Finally, the waveforms of interest during the short-circuit
fault event were recorded, providing experimental
validation of the theoretical background that short-circuit
currents attain higher values when excitation-based
voltage regulation is applied.

Keywords: Synchronous generator, short circuits, voltage
regulation

1. UVOD

U savremenim elektroenergetskim sistemima sinhrone
masine imaju klju¢nu ulogu, posebno u konvencionalnim
elektranama koje su direktno povezane na visokonaponsku
prenosnu mrezu. Najée$¢e se koriste u generatorskom
rezimu, kao osnovni proizvodaéi elektriCne energije.

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je
bio dr Dejan Jerkan, vanr. prof.

U odnosu na druge vrste masina koje mogu raditi kao
generatori, prednost sinhronih generatora lezi u
moguénosti podeSavanja napona i upravljanja tokom
reaktivnih snaga u sistemu, $to je omogucéeno nezavisnim
sistemom pobudivanja. Preduslov za njihovu eksploataciju
jeste adekvatan postupak priklju¢enja na mrezu.
Prikljucenje sinhronog generatora na naizmenicnu
elektroenergetsku mrezu bez prethodnog ispunjenja svih
uslova za sinhronizaciju dovodi do izrazenih elektri¢nih i
mehanickih naprezanja u samom generatoru, §to moze
rezultovati ozbiljnim osteéenjima masine. U okviru
eksploatacije  elektroenergetskog  sistema  (EES)
neminovno se javljaju razliciti poremecaji koji utiCu na
njegov stabilan rad.

Od svih poremecaja koji se mogu javiti u radu
elektroenergetskih sistema, najve¢i izazov svakako
predstavljaju metalni kratki spojevi, posebno onda kada
nastanu neposredno na priklju¢cima same masine. Medu
razliCitim vrstama kratkih spojeva, tropolni kratak spoj
izdvaja se kao najnepovoljniji, jer izaziva najveéa i
najsveobuhvatnija naprezanja u sistemu. Unutar ovog rada,
izmedu ostalog, obradena je i teorija o regulaciji napona i
teorija o sinhronizaciji generatora na mrezu. Pored toga,
date su Parkove jednacine i operatorske induktivnosti kao
na¢in modelovanja sinhrone masine pogodan za
upravljanje. Izvedeni su izrazi za parametre sinhrone
masine 1 vremenske konstante za subtranzijentnu,
tranzijentnu i ustaljenu sekvencu kratkog spoja.

2. MATEMATICKI MODEL SINHRONE MASINE,
PARAMETRI MASINE I VREMENSKE
KONSTANTE

Pocetna forma sistema sastoji se od deset izraza, pri cemu
se pet njih ti¢e jednacina naponske ravnoteze namotaja, a
drugih pet jednacina njihovih fluksnih obuhvata,
prikazanih na slede¢i nacin:

Ug = Rgig +ppq — wiPy (1)
Ug = Rsig +pYPg + w0y 2)

Ya = Lalg + Myis + Mgip (6)
Yq = Lgiq + Mylg @

ur = Rely +piy 3) ¥y = Mgiq + Leip + Myip ®)
0= Ryip +p¥p 4) W =Mgig+Maip +Lpip  (9)
0= Ryig +pYq 5) Yo = Mgiq + Loig (10)

Imajuéi u vidu Cinjenicu da su za regulaciju od interesa
iskljuéivo upravljacke veliCine, uvodi se motiv da se vrsi
svodenje matematickog modela na jednostavniji model gde
¢e figurisati promenljive od interesa koje su merljive u
masini. Rezultat ovog postupka upros¢avanja prerasta u
sistem jednacina koje opisuju samo statorske namotaje po
d 1 q osi, ali u kojima je kroz izraze operatorskih
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induktivnosti dobijenih tokom postupka uproscavanja
sistema, ipak sadrzan uticaj svih prisutnih namotaja.
Ovakav sistem se naziva sistemom Parkovih jednacina i
glasi:

Ug = Rsig +phg — w0y (1 1) Ya = La(P)ig + G(uy

U= Rl +p¥g+ @b (12) o= L@
Uvedene su tri nove veli¢ine u matematicki model:
Lqa(p) — poduzna operatorska induktivnost, L,(p) —
popre¢na operatorska induktivnost i G(p) — prenosna
funkcija napona pobude.
Poduzna i poprecna induktivnost, date u zavisnosti od
Laplasovog operatora p, produkt su postupka upro$éavanja
sistema jednacina (1)-(10). Induktivnosti se tada izrazavaju
relacijama u  kojima  firguriSu = omski  otpor
(Rk, Rf) i rasipni (Ap, Ag, Ay) parametri priguSnog i
pobudnog namotaja, poduzna i popreCna rasipna

(13)
(14)

induktivnost  statorskog  namotaja, Ay i Ag,
meduinduktivnosti Mg i My:

pLa(p) = pAg + PMall(Ry + PALI(R; + DA) (15)

pLy(p) = pAg + Mg |l (Rk + pAQ) (16)

Prilikom pojave naglih poremecaja u masini, poput kratkih
spojeva, dinamika odziva maS$ine je upravo dominatno
odredena ovim operatorskim induktivnostima.

Vremenski tok struja kratkog spoja karakterisu tri uocljiva
stadijuma, koji se na osnovu oblika anvelope struje kvara
mogu jasno rasclaniti. To su subtranzijentni, tranzijentni i
ustaljeni period. Ovakva podela na intervale uzrokovana je
konstrukcionim karakteristikama masine sa isturenim
polovima rotora i prigusnim namotajem. Naime, na samom
pocetku kvara, ukupnoj impedansi maSine aktivno
doprinose svi namotaji u masini. Medutim, zbog izrazenije
vrednosti aktivne otpornosti prigusnog namotaja u
poredenju sa otpornostima ostalih namotaja masine,
doprinos ovog namotaja u impedansi kratkog spoja najpre
iS€ezava. ZnaCajan uticaj priguSnog namotaja najbrze
jenjava i time oznacava kraj subtranzijentnog, a pocetak
tranzijentnog perioda. Aktivna otpornost pobudnog
namotaja je i do 50 puta manja od prigusne, Sto uz ujedno
i veliku sopstvenu induktivnost odreduje da tranzijentni
period vremenkog toka struje kvara traje znacajno duze od
subtranzijentnog. Sopstvena magnetna tromost pomenutih
namotaja moze se iskazati putem slede¢ih vremenskih
konstanti:

Ly AptM y
=L =274 poduzna vremenska konstanta pobudnog
R Ry a7
namotaja rotora
A y -
Tp = Ip_ fotMa poduzna vremenska konstanta prigusnog
Ry Ry (18)

namotaja rotora

Kao $to je receno, strujama kvara statorskih namotaja
doprinose svi namotaji maSine usled magnetskog
sprezanja. Efekat ovog sprezanja je uvaZzen putem
operatorskih induktivnosti Lq(p) i Lg4(p). Stoga je
vremenski tok struja kvara odreden dinamikom svih
medusobno spregnutih namotaja, tako da oni zdruzeno
odreduju induktivnosti i vremenske konstante pomocu
kojih se ta promena karakterise.

Operatorske induktivnosti se mogu primenom teoreme o
grani¢nim vrednostima tumaciti kao konstantne veli¢ine

tokom trajanja nekog od tri pobrojana segmenta (sub,tr,ust)
Prema tome, subtranzijentnom tj. pocetnom periodu
prelaznog procesa odgovara primena prve navedene
grani¢ne teoreme Cime se dobija tzv. subtranzijentna
induktivnost Li;:

L =La(t = 0) =La(p > ) =4y + (Md B+

1) £+ Af)> = Mg+ (Mallasll)-

Naredni je tranzijentni period koji za polaznu osnovu
uzima izraz slican prethodnom, ali bez uces¢a parametara
vezanih za prigu$ni namotaj (A, Ry). Ovakav pristup je
teorijski opravdan odnosnom vrednosti vremenske
konstante prigu$nog i pobudnog namotaja za koje vazi
T; > Tp. Izraz za odredivanje tranzijentne induktivnosti
L', uz pobrujana ograniéenja glasi:

Ly =Lyt - 0)=Lg(p > o) = Ay + (Mg Il Af).

(19)

(20)
Po vremenskom toku poslednja, ustaljena induktivnost L,
dobija se kori§¢enjem drugog grani¢nog uslova na sledeéi
nacin:
La = La(t > ) = La(p = 0) = Aq + 5 (pMlIRKIR;) =
Ag + M,

€2y

Analognim postupkom definisu se i poprecne induktivnosti
subtranzijentnog i ustaljenog perioda, Ly i Ly :

Ly = Lg(t = 0) = Ly(p — o) =Aq+(Mq I (%+AQ))= (22)
Ag+ (Mg 1l 4g)

Ly =Lg(t » o) =Le(p—>0) =4, + M,. (23)

Poprecna operatorska induktivnost nije pod uticajem
promene u tranzijentnom periodu zbog odsustva pobudnog
namotaja po poduznoj osi, te stoga trivijalno sledi Ly = Ly.
Vremenske kontante statorskih namotaja se mogu izvesti
putem razlaganja na proste Cinioce izraza za operatorske
induktivnosti:

(1+p7g) (1+274") |

La®) = La i oty @4
14pT)’
Lo@) = Lo (25)
gde su:
Ar+M
’ f d
Td0=Tf+TDsz=R—f (26)
v 9Ty . _Ap+(Ar I M) o
@w=q4T, SO Ry
A+ (Mg | My)
’ f d d
Td = O-dfo + O-dDTD = O-dfo = R—f (28)

Ry

Apostrof ' se odnosi na konstante vezane za tranzijetni
period prelaznog procesa, dok je dvosotruki apostrof "
oznaka za subtranzijentni period. Dodatni indeks ”0”
naglasava da je re¢ o konstantama koje ne ukljucuju
statorske rasipne induktivnost, $to asocinara na rezim
praznog hoda, dok su veli¢ine bez indeksa vezane za rezim
kratkog spoja.
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3. ANALITICKI IZRAZ ZA STRUJU TROPOLNOG
KRATKOG SPOJA

Analiti¢ki izraz za struju kratkog spoja glasi:
iq(t)
= —\/2-E

/ 1 . 1 1 —§+ 1 1)\ =
—t|=—-—]e Ta+|—=——=]e T
X \X, Xq X, X,

cos(wt + 9,) (30)
11, 1) £ )
-+ — a
AVAR e Tacos(¥9,

+11 L) Qw +9,)
ZX; X;e cos(Zw o

Uvazavaju¢idaje X,; = X, ; kod sinhronih masina sa dobro

dimenzionisanim prigusnim namotajem i Yy =0,
jednacina za struju u vremenskom domenu glasi:
E 1 1)\ -4
i) = —[V2—+V2E(=——=]e T
ig(t) [\/—Xd+\/_ (X,[l Xd>e a
N 7] D (wt)
—— 57 )€ cos(w
% G
E _t
+2—e T
Xd

Gde je T, aperodi¢na vremenska konstanta i iznosi:
2X4X,
 wR (X, +X;)

Proracuni struja trofaznog kratkog spoja u radijalnoj Semi
mogu se izvesti primenom izraza izvedenih za kvarove
neposredno na krajevima generatora, izmenjenim tako da
obuhvataju uticaj impedanse elemenata mreZze do mesta
kvara. Deo prenosnog sistema, npr pri tacki C sa slike 1,
moze se kod trofaznog kratkog spoja zameniti elektri¢cnom
Semom sa generatorom i ukupnom rednom impedansom
mreze do mesta kvara:

(32)

a

Zy =1y +jXn (33)
Impedansa Z,, predstavlja zbir rednih impedansi elemenata
mreze do mesta kvara u tacki C. Stvarni generator sa
impedansom mreze se pri prora¢unima struje kratkog spoja
moze zameniti ekvivalentnim generatorom kao na slici 1 sa

aktivnom otpornoscu faza:

T,=T+T1y (34)
i induktivno§¢u rasipanja:
Lye =Ls+ Ly (35)
. rosulg L, € - LI
, — / |

e N .
reseparop reHeparop ¥

A fe, Loe

Slika 1. Ekvivalentni generator

Struja kratkog spoja u radijalnoj Semi racuna se preko
izraza (30) napisanog za ekvivalentni generator:

E
Xde X{ze Xde

_t . GO
V2E (i — i) e Tde] -cos(wt) +V2 X%e_Tae,
de

g 7
Xde Xde

uw=ﬂﬁ—+ﬁdi_Lyﬁg

gde su:
Xge = Xg + Xop;
Xje = X; + X
Xge = Xy + Xurs
dok su vremenske konstante:

ro_
Tde_

G37)

v Xae,

Xde’
" ” XC’ile (38)

de — 1do thie
Vremenske konstante Ty, i Ty ekvivalentnog generatora
poklapaju se sa konstantama stvarnog generatora jer na njih
ne utiGu parametri statora. Uz pretpostavku da je X, =
Xge> Tae j€ , u skladu sa izrazom (32), jednaka:

1Xy,
Tpe = ——
ae w R,
Promena napona pobude generatora usled dejstva
regulacije pobude moze se priblizno opisati izrazom:
AU, (p) = AU 1
P 11T,

Sa AUf(p) oznacena je Laplasova transformacija porasta
napona pobude , sa AU podeSeni maksimalni porast napona
pobude, a Ty je vremenska konstanta sistema pobude.
Efektivna vrednost naizmeni¢ne komponente struje
kratkog spoja pri delovanju regulacije dobija se kada se

(39)

(40)

odgovaraju¢em c¢lanu u izrazu (36) doda clan
prouzrokovan regulacijom:
E
() = —|V2—[1+ (k — DF(1)]
Xde
11\ -
+V2E | ——e T
(thie Xde) (41)

t
+\/§E(#—Xi,>e Tae
de de

- cos(wt)
Faktor k obi¢no ima vrednost do reda 2. Na slici 2 prikazan
je vremenski tok efektivne vrednosti naizmeni¢ne
komponente struje kratkog spoja u slucajevima sa i bez
udarne regulacije pobude.

Io(t) kAl

8 |

5 1 L 1 L 1 1
0 2 4 6 8 10

tfs]

Slika 2. Efektivna vrednost naizmenicne struje, (1) bez
regulacije, (2) sa regulacijom
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4. SIMULACIONA VERIFIKACIJA

Unutar ovog rada koris¢ena je IEEE 5-BUS Sema koja
predstavlja standardizovani elektricni model pogodan za
analizu u okviru Matlab&Simulink softverskog okruzenja.
Na jedan od ¢vorova prenosne upetljane mreze vezan je
generator kome se reguliSe napon pobude, a na mrezu se
povezuje putem prekidaca. U svrhu analize kratkih
spojeva, prvenstveno je neophodna sinhronizacija
generatora na mrezu, a zatim i implementacija regulacije
napona, S$to je uradeno putem kaskadne regulacije,
izbegavajuci time potrebu za pronalaskom parametara PI—-
kontrolera. Nakon $to se uspesno izvrs$i sinhronizacija i
otpocne proces regulacije napona iz razloga §to je napon
mreze na mestu prikljuenja manji od zadanog
nominalnog, stvara se kratak spoj u dubini prenosne mreze.
Kao posledica kratkog spoja javljaju se velike vrednosti
struja tropolnog kratkog spoja u mrezi. Najbitniji rezultati
simulacione verifikacije su talasni oblici struje tropolnog
kratkog spoja sa i bez regulacije napona mreze putem
generatora prikazani na slici 3, izdvojene promene
efektivnih vrednosti struja u vremenu na slici 4, kao i struje
pobude bez regulacije na slici 5 i sa regulacijom na slici 6.
Imajuéi u vidu da kvar nastaje u trenutku t = 1,2's,
potvrdena je teorija da su vrednosti struja kvara pri
regulaciji vece od onih bez regulacije.

—— struja kratkog spoja sa regulaciom
8000 - | —— stnuja kratkog spoja bez requiscie -

Struje [A]

0 10 11 12 L3 14 15 16 L7 L8 19
Vreme [s]

Slika 3. Talasni oblici struja kratkog spoja sa (plava
boja) I bez regulacije (narandzasta boja)

6000
5000~
2000

2000

Efektivna wrednost struje [A]

2000 -

1000

Vreme [s]

Slika 4: Efektivne vrednosti struja kvara sa i bez
regulacije u prenosnoj mrezi

Strugs pobude 4]

12 13 4 15
veors f5)

Slika 5. Struja pobude bez regulacije prilikom kratkog
spoja

ot

a5
as|
Py
i
18|
" " 12 15 8 I 1

1
Vreme (5]

S posusde 4]

Slika 6. Struja pobude sa regulacijom prilikom kratkog
spoja

5. ZAKLJUCAK

Simulacionom verifikacijom potvrdeni su teorijski
analiti¢ki izrazi za struje kratkih spojeva sa i bez regulacije
napona mreze. Potvrdeno je da su veée vrednosti struje
kvara kada postoji regulacija napona u mrezi. Sa jedne
strane, ovo moze predstavljati manu jer zbog vecih
efektivnih vrednosti dolazi do veéih mehanic¢kih i
termickih naprezanja kako u masini, tako i u prenosnim
vodovima. Sa druge strane, poveéanje efektivne vrednosti
struje kratkog spoja ima prednost u smislu brzeg delovanja
relejne zastite u prenosnoj mrezi, a samim tim i brzeg
prepoznavanja i otklonjanja kvara.
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