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OBJIACTH
VY cBecim ca pexHUM OpojeM 2 00jaBJbeHHU Cy paJioBU U3 cienehux o0macTu:

L4 EJ'leKTPOTeXH]/I‘IKO H PAYYHAPCKO MHKCHEHLEPCTBO

HNPEAT'OBOP

ITomrroBany 9uTAOIH,

[Ipen Bama je apyra OBOrOJUIIIHA CBECKA Yacomuca ,,300pHUK pagoBa dDakynTeTa TEXHUUKUX
Hayka'".

Yacomnuc je mokpeHyT naBHe 1960. roguHe, oaMax MO OCHUBamby MallmHCKOr (akyiaTera y
Hosom Cany, xao ,,300pHuKk pagoBa MamuHckor (akynrera", a mpBu Opoj je ofImTammaH
1965. rogune. Hakon ocam myOimkoBaHMX OpojeBa y LiecT roauHa, nparehu mpepactame
MammHckor dakynteta y @akysiTeT TEXHUUKHX HayKa, 4acONHC MEHa Ha3uB Y ,,300pHHUK
panoBa QakynTera TeXHUUKUX Hayka" u 1974. ronune uznasu kao 6poj 9 (VII ronuna). ¥ rom
NEepUoAy y 4Yacomucy ce o0jaBibyjy HAYYHH M CTPYYHH PaJOBH, PE3YJITaTH UCTPAXKUBaba
npodecopa, capannuka u cryaeHata ®@TH-a, anu u ayropa Ban ®TH-a, Tako na yacomnmuc
[0CTaje 3HaYyajHO MECTO IpEe3eHTallMje HajHOBUJUX HAyuyHUX pesyirata u jgocturayha. Of
6poja 17 (1986. roz.), yaconuc NOYNbHE Aa U3J1a31 UCKIbYUHBO Ha EHIJIECKOM jE3UKy U 100uja
noaHacyoB Publications of the School of Engineering.

HacraBHo-HayuHo Behe ®@TH-a je ommyumno na ox HoBemOpa 2008. roj. y oOJuKy HHIOT
mpojexTa, a o1 ¢pedpyapa 2009. ron. Kao CTaTHy aKTUBHOCT, YBEJI€ TTPE3EHTAIIN]Y HajBAXKHUJUX
pe3yaTara cBUX MacTep pagosa cryiaeHara @TH-a y obnuky kpatkor pajaa y ,,300pHUKY
panoBa dakynrera TEXHUYKHAX Hayka'.

[Topen cryneHata mactep CTy/Adja, YAaCOIMHKC j€ OTBOPEH M 3a CTYJEHTE NOKTOPCKUX CTYIH]a,
Kao M 3a npujore ayropa ca @akynrera TEXHUIKUX HaykKa, anu 1 BaH @ TH-a.

300pHUK H3/1a3U y JBa OOJHMKa — €JIEKTPOHCKOM Ha BeO-cTpaHuuM Dakynrera TEXHUYKUX
Hayka (www.ftn.uns.ac.rs) 1 mraMnaHom, kKoju je rpen Bama. O6e Bep3uje myOInKyjy ce CBaku
Mecell, y OKBUPY ITPOMOIIMje AUTUIOMUPAHUX MacTepa.

N3Becran 6poj kanaumaTa 00jaBUIIM Cy PaioBe Ha HEKOj o7 JoMahuX HaydYHUX KOH(PEpEeHITHja
WM Y HEKOM 0J1 yacomnuca. tbuxoBu pasoBu HUCY mtamnanu y 360pauky pagoa @TH-a.

KonTunyupanum pajsom u yHanpehemeM KBaJuTeTa 4acoluca, IUIaH je J1a YacolHC MOCTaHe
nperno3Hat/buB Mely ayropuma, unme he 3HauajHO TONPUHETH Ja ce ocTBapu MoTo Dakynrera
TEXHUUYKHX HayKa:

»BHCOKO MeCTO y IpPYIITBY Haj0O/bHX*

YpeaHuumrso
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PAMETNA BROJILA I NAPREDNI MERNI SISTEMI (AMI) KAO TEMELJ ZA RAZVOJ
PAMETNIH MREZA (SMART GRID)

SMART METERS AND ADVANCED MEASUREMENT SYSTEMS (AMI) AS A
FOUNDATION FOR THE DEVELOPMENT OF SMART GRIDS

Stefan Popovié, Fakultet tehnickih nauka, Novi Sad

Oblast - Primenjeno softversko inZenjerstvo

Kratak sadrzaj - Rad obraduje znacaj pametnih brojila i
naprednih mernih sistema (AMI) kao osnove za razvoj
pametnih mreza (Smart Grid). Prikazane su njihove
kljucne funkcije, uloga u digitalizaciji elektroenergetskog
sistema i primeri iz prakse.

Kljuéne reci: SmartGrid, Pametno brojilo, AMI, DLMS,
COSEM

Abstract - The paper examines the importance of smart
meters and Advanced Metering Infrastructure (AMI) as
the foundation for the development of Smart Grids. Their
key functions, role in the digitalization of the power
system, and practical examples are presented.

Keywords: SmartGrid, Smart meter, AMI, DLMS,
COSEM
1. TRADICIONALNI ELEKTROENERGETSKI

SISTEMI

Tradicionalni elektroenergetski sistemi godinama su se
oslanjali na mehanicka i elektromehanicka brojila koja su
evidentirala samo zbirnu potro$nju. Ocitavanje je vrSeno
ruéno, §to je unosilo greske, kasnjenja i rizik od
manipulacija. Njihov glavni nedostatak bila je stati¢nost -
nisu pruzali podatke o vremenskoj dinamici potrosnje,
vrsnim optereéenjima niti mogucénost komunikacije sa
distributivnim centrom. Zbog toga nisu mogli da podrze
detaljnu analizu, napredne tarife ni planiranje u uslovima
rasta potroSnje, decentralizovane proizvodnje i razvoja
elektromobilnosti, te su postali prepreka daljem razvoju
sistema.

2. PRELAZAK NA PAMETNE MREZE

Kako bi se odgovorilo na nove izazove u energetici,
razvijen je koncept pametnih mreza (Smart Grid). Za
razliku od tradicionalnih mreza, koje su se zasnivale na
jednosmernom  toku energije i centralizovanom
upravljanju,  SmartGrid  integriSe  informaciono-
komunikacione tehnologije u sve segmente sistema.

Pametna mreza omogucava dvosmernu komunikaciju,
daljinsko upravljanje, automatizaciju 1 prikupljanje
podataka u realnom vremenu.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio Doc. dr Aleksandar BoSkovi¢.

Posebno znacajan je decentralizovani pristup, gde
potrosaci postaju i proizvodaéi energije (,,prosumers®),
$to poveéava fleksibilnost i otpornost mreze.

Slika 1. Tranzicija iz analognih u pametna digitalna
brojila

3. PAMETNA BROJILA

Pametna brojila (smart meters) predstavljaju savremene
elektronske uredaje koji omogucavaju  precizno,
kontinuirano i daljinsko pracenje potrosnje elektricne
energije. Za razliku od tradicionalnih mehanickih brojila,
koja registruju samo ukupnu potrosnju i zahtevaju fizicko
olitavanje, pametna brojila omogucavaju automatsko
ocitavanje, dvosmernu komunikaciju i detaljnu analizu
potro$nje u realnom vremenu. Kao klju¢na komponenta
naprednog mernog sistema (AMI - Advanced Metering
Infrastructure), pametna brojila predstavljaju interfejs
izmedu krajnjeg korisnika i distributivne mreze, ¢ime se
obezbeduje pouzdana razmena informacija i efikasnije
upravljanje sistemom.

3.1. Funkcionalnosti pametnih brojila

Pametna brojila predstavljaju novu generaciju mernih
uredaja koja omogucavaju automatsko i daljinsko
ocitavanje, ¢ime se postize veca tacnost i smanjuju
troskovi. Zahvaljuju¢i dvosmernoj komunikaciji, ona ne
samo da prenose podatke o potro$nji, ve¢ i primaju
komande distributera - od promene tarifa do uklju¢ivanja i
iskljuéivanja potrosaca.

Visoka vremenska rezolucija (na primer, na 15 minuta)
omoguéava detaljnu analizu potros$nje i bolje planiranje
mreze. Brojila detektuju kvarove, prekide napajanja i
pokusaje neovlas€ene potrosSnje, Saljué¢i upozorenja u
realnom vremenu, ¢ime se povecava sigurnost sistema.

Dodatno, podrska za dinamicko tarifiranje i dostupnost
podataka korisnicima kroz aplikacije podsticu racionalnije
kori$¢enje energije. Integrisana sa pametnim domovima,
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solarnim panelima i baterijama, pametna brojila postaju
kljuéni deo AMI (Advanced Metering Infrastructure) i
temelj razvoja Smart Grid sistema - efikasnijeg,
pouzdanijeg i odrzivijeg elektroenergetskog okruzenja.

3.2. Komunikacione tehnologije u ami sistemima

Rad AMI (Advanced Metering Infrastructure) sistema
zasniva se na pouzdanoj dvosmernoj komunikaciji izmedu
brojila, koncentratora i centralnog sistema. U praksi se
koriste razlicite tehnologije, u zavisnosti od okruZenja i
potreba:

e PLC (Power Line Communication): koristi
postojece elektroenergetske vodove, jeftino reSenje
za gradske sredine, ali ograni¢eno u dometu i
podlozno smetnjama.

e  RF mreZe: bezi¢na komunikacija u mesh (mrezna
struktura u kojoj je svaki ¢vor povezan sa jednim ili
viSe drugih ¢vorova i podaci mogu da putuju
razli¢itim rutama bez centralnog rutera) topologiji,
fleksibilna i pogodna za urbana podrucja, ali
osetljiva na interferencije.

e  Mobilne mreze (GPRS/3G/4G/LTE):
omogucavaju Siroku pokrivenost i direktnu vezu
brojilo-server, idealne za ruralne oblasti, ali skuplje
i zavisne od kvaliteta signala.

e  Opticka vlakna/Ethernet: nude veliku brzinu i
pouzdanost, ali imaju visoke troskove pa se koriste
u industrijskim i kritiénim objektima.

e NB-IoT i LTE-M: nove IoT tehnologije,
energetski efikasne i pogodne za masovno
povezivanje uredaja, ali jo$ uvek neravnomerno
dostupne.

U praksi se najéesce primenjuje hibridni pristup, koji
kombinuje vise tehnologija radi veée pouzdanosti i
potpunog pokrivanja mreze.

Cena Domet i brzina

@ PLC (Power Niska Visoka
Line Communi) (ugradovima)

(s) RF (Radio . Veoma Kratak-srednji,
(T) Frequency ) Srydnja visoka umerena

srednja brizina

):L‘J Opticka viakna Visoka Niska-

Dug.
| Ethernet srednja veoma visoka

<) GPRS/36/ Srednja Veoma
4G/ LTE visoka visoka

NB-loT / Niska- )
@ LTE-M srednja Rastuca

srednja brina

Dug.
niska brzina

Slika 2. Pregled komunikacionih tehnologija u AMI
sistemima

3.2. Komunikacioni protokoli u AMI sistemima

Komunikacioni protokoli u AMI sistemima predstavljaju
skup pravila i standarda koji omogucavaju razmenu
podataka izmedu pametnih brojila, korisnika i
distributivnih centara. Oni obezbeduju pouzdanu, sigurnu
i efikasnu komunikaciju, a izbor protokola zavisi od vrste
energije, okruzenja i zahteva sistema.

Najcesée se koristi DLMS/COSEM (IEC 62056),
univerzalni i bezbedan standard za elektri¢na brojila,
nezavisan od medijuma prenosa. M-Bus i Wireless M-Bus
(EN 13757) namenjeni su vodi, gasu i toploti, jednostavni

i energetski efikasni za masovno ocitavanje.

U industriji je prisutan Modbus, praktican za
PLC/SCADA sisteme, ali bez napredne bezbednosti.
Za kuéne mreze koristi se ZigBee Smart Energy, pogodan
za pametne uredaje i HEMS (Home Energy Management
System), sa niskom potro$njom i mesh topologijom. IEC
60870-5-102 primenjuje se u SCADA okruzenjima za
telemetriju i merenje, dok je DLT645 kineski standard za
brojila, Siroko rasprostranjen lokalno, ali sa slabijom
medunarodnom interoperabilnoscu.

3.3. DLMS/COSEM

DLMS/COSEM (Device Language Message Specification
/Companion Specification for Energy Metering ),
standardizovan kroz IEC 62056, predstavlja globalni
okvir i de facto standard za komunikaciju sa pametnim
brojilima. COSEM definiSe semantiku podataka kroz
objekte 1 OBIS (Object Identification System) kodove,
dok DLMS odreduje pravila razmene i pristupa, ¢ime se
obezbeduje interoperabilnost uredaja razli¢itih
proizvodaca. Zahvaljujuéi medijskoj neutralnosti, ovaj
model funkcioni$e preko PLC, RF, mobilnih i IP mreza,
uz podrsku ,pull“ i ,push® komunikacije. Sistem
ukljucuje viSeslojnu bezbednost sa autentifikacijom,
enkripcijom 1 digitalnim sertifikatima, Sto ga Cini
pogodnim za  kriticnu  infrastrukturu. lako je
implementacija kompleksna, DLMS/COSEM omogucava
dugoro¢nu kompatibilnost, fleksibilno Sirenje 1 visoku
pouzdanost, zbog Cega predstavlja osnovu savremenih
AMI sistema.

DLMS
PORUKA

DLMS PORUKA U XML FORMATU

Slika 3. Primer sirove DLMS poruke prevedene u XML
COSEM format

3.4. AMI (Advanced Metering Infrastructure)

Napredni merni sistemi (AMI) predstavljaju tehnoloski
okvir koji povezuje pametna brojila, komunikacione
mreze i centralne sisteme za upravljanje podacima. Za
razliku od osnovnih AMR reSenja, AMI omogucava
dvosmernu komunikaciju, dinamicko tarifiranje, detekciju
kvarova i aktivno ucesce potroSaca, ¢ime postaje kljucni
stub razvoja pametnih mreza. Njegova arhitektura
obuhvata brojila, komunikacione kanale, koncentratore,
HES i MDMS platforme koje obezbeduju prikupljanje,
obradu i distribuciju podataka. Zahvaljuju¢i naprednoj
analitici 1 mogucénosti integracije sa drugim sistemima,
AMI doprinosi efikasnijem upravljanju mrezom, vecoj
pouzdanosti i energetskoj odrZivosti.

3.5. SmartGrid

Pametne  elektroenergetske mreze (Smart Grid)
predstavljaju evoluciju tradicionalnih sistema kroz
primenu informacionih i komunikacionih tehnologija koje
omoguéavaju dvosmernu razmenu energije i podataka,
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automatizaciju i integraciju obnovljivih izvora. Njihove
kljuéne osobine su realno-vremensko pracenje,
decentralizovano upravljanje, fleksibilna potrosnja i
aktivna uloga korisnika-prosumera. Arhitektura Smart
Grid-a obuhvata merni sloj sa pametnim brojilima i
senzorima, komunikacione mreze, SCADA/DMS/EMS
sisteme, analiticke alate zasnovane na Al i Big Data
tehnologijama, kao i interakciju sa korisnicima kroz
pametne domove, EV punjace i mikro-mreze.

U ovom okviru, AMI sistemi i pametna brojila ¢ine temelj
digitalizacije, omogucéavajuc¢i prikupljanje podataka,
detekciju kvarova, dinamicko tarifiranje i povezivanje
distribuiranih ~ izvora. lako Smart Grid donosi
bezbednosne i tehni¢ke izazove - poput cyber napada,
skalabilnosti i obrade ogromnih koli¢ina podataka -
njegovi benefiti su dalekosezni: vecéa efikasnost, smanjene
emisije, podrska elektromobilnosti i razvoj novih trzi$nih
modela. Buduéi trendovi ukljucuju primenu vestacke
inteligencije, blockchain tehnologije i kvantno otporne
bezbednosti, S$to ¢e mrezu uciniti prediktivnom,
fleksibilnom i otpornom na buduce izazove.

4. Primer DLMS desktop aplikacije za radnike
elektrodistribucije

DLMS desktop aplikacija razvijena je u WPF okruZenju,
C# (NET) programskog jezika, uz primenu MVVM
(Model-View—ViewModel) arhitektonskog obrasca, §to
obezbeduje jasnu separaciju logike, prezentacije i
podataka, lakSe odrzavanje koda 1 jednostavnije
prosirivanje funkcionalnosti. Namenjena je radnicima
elektrodistribucije na terenu i u centrali, kao alat za
dijagnostiku, konfiguraciju i otklanjanje kvarova na
pametnim brojilima.

Komunikacija sa uredajima uspostavlja se preko serijske
ili TCP konekcije, koris¢enjem DLMS poruka
definisanih prema COSEM standardu (IEC 62056).
Nakon odabira komunikacionog medijuma, korisnik
definiSe parametre povezivanja: u slucaju serijske
komunikacije bira odgovaraju¢i COM port (USB port na
racunaru na koji je povezan opticki kabl ili RS485), dok
se u sluc¢aju mrezne (TCP/IP) komunikacije unose IP
adresa 1 broj porta preko kojih se ostvaruje veza.

Slika 4. Opticki port na DLMS brojilu

Nakon odabira komunikacionog medijuma definiSu se
odgovaraju¢i konekcioni parametri uredaja, ¢ime se
stvaraju uslovi za uspostavljanje komunikacione veze.
Nakon razmene poruka za uspostavljanje konekcije i
uspostavljene  konekcije, aktivira se mehanizam
odrzavanja (heartbeat), koji obezbeduje
kontinuiranu razmenu podataka sve do eksplicitnog

Vveze

prekida sesije (odrzava se konekcija da ne bi doslo do
connection timeout ).

Slika 5. Korisnicki interfejs aplikacije

Prvi korak interakcije sa brojilom nakon uspostavljanja
konekcije podrazumeva ¢itanje asocijacije - kompletnog
skupa konfiguracionih podataka koji obuhvata registre i
funkcije uredaja. Proces se realizuje Read operacijom
nad standardizovanim OBIS kodovima, pri ¢emu se
dobijeni DLMS podaci transformisu u XML objekte,
uskladene sa COSEM modelom. XML objekti se zatim
parsiraju u okviru aplikacije i organizuju prema atributu
ObjectType, cime se COSEM objekti grupisu u
funkcionalne kategorije. Objekti istog tipa poseduju (po
COSEM) identicne metode i atribute, Sto omogucava
standardizovan i pregledan rad. U korisnickom interfejsu
podaci su vizualizovani kroz Tree strukturu, koja
omogucava intuitivnu navigaciju kroz registre, pregled i
izmenu atributa, kao i izvrSavanje read/write operacija.
Dodatno, aplikacija sadrzi tab sa kompletnim pregledom
registara i podeSavanjima, gde se mogu videti sva polja
registra i metode. Na dnu interfejsa nalazi se log prozor,
gde se u realnom vremenu prikazuju sve razmenjene
DLMS poruka prilikom iscitavanja datog registra.

Jedna od osnovnih funkcionalnosti pametnih brojila jeste
Clock registar, koji prema COSEM standardu sadrzi
vreme, vremensku zonu, status, podeSavanja letnjeg
raCunanja vremena i clock base. Vazno je da ovaj
registar bude sinhronizovan, jer svako brojilo funkcioniSe
kao eksterni servis i tacni vremenski podaci su kljucni za
odredivanje trenutka alarma, ocitavanja i drugih dogadaja.
Kako kristalni oscilatori imaju odstupanje od nekoliko
sekundi mesecno, periodi¢na sinhronizacija  sata
obezbeduje preciznost i pouzdanost sistema.

Slika 6. Clock registar
Kako je pametno brojilo mrezni uredaj, ono uobicajeno
poseduje GPRS modul sa SIM karticom, dok se parametri
mreze, poput APN-a, definiSu u GPRS Setup registru. U
IPv4 i IPv6 registrima prikazuju se mrezni parametri
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uredaja, kao Sto su IP adresa, maska podmreze i drugi
relevantni podaci.

Slika 7. IPv4 registar
Sve merenje sa senzora (npr. trenutni napon, jacina struje,
potros$nja) u skladu sa COSEM standardom cuva se u
registrima tipa Register. Pored numeri¢ke vrednosti,
Register sadrzi polja Unit i Scaler, pri ¢emu se realna
vrednost dobija primenom faktora 10°*" i dodeljivanjem
jedinice. Jednostavno ¢itanje podrazumeva slanje READ
zahteva na odgovaraju¢i OBIS kod (adresa registra) i
atribut, a zatim parsiranje DLMS odgovora u objekat
Register (vrednost + scaler + unit — odgovaraju¢i C#

tip).

Slika 8. Register frekvencije struje i trenutnog napona

S obzirom na to da svaki atribut u COSEM standardu ima
definisan svoj tip, aplikacija vrsi mapiranje tih tipova u
odgovaraju¢e C# tipove radi pravilne interpretacije i
obrade podataka.

Tabela 1. Mapa mapiranja COSEM tipova u C# tipove

COSEM tip NET/C# tip
Int8 / Int16 / Int32 / Int64 sbyte / short / int / long
Float32 / Float64 float / double
OctetString byte[]
Array List ili List

Proces Ccitanja registara prikazan je na Slici 9, gde se
najpre uspostavlja konekcija sa uredajem, a zatim poziva
metoda read za odgovaraju¢i OBIS kod, atribut i tip
podatka. Na osnovu prosledenog tipa unapred je poznato
koji podatak treba da bude vracen (na osnovu prethodno
pomenutog mapiranja u C# tipove), dok se nakon
izvrSenog Citanja dobija povratna vrednost atributa datog
registra.

public async Task<Result<T, ResponseError>> Read<T>(DlmsReader
reader, AssociationDto association)
{
var openResult = reader.Open();
if (openResult.IsFailure)
return openResult.Error;

var returnltem = reader.Read(association.ObisCode,
(ObjectType)association.ObjectType,(DataType)association.DataType,
association.AttributeNo

);
if (returnltem.IsFailure) return returnltem.Error;

return ret.Value;

}

Slika 9. Metoda za citanje registra

Pored navedenih, brojilo podrzava i ¢itav niz dodatnih
registara, od kojih svaki ima svoju specificnu ulogu u
okviru kompletnog sistema.

5. ZAKLJUCAK

Savremeni elektroenergetski sistem prolazi kroz duboku
transformaciju pod uticajem digitalizacije, odrzivosti i
rastu¢e uloge krajnjih korisnika. U tom okviru, pametna
brojila i napredni merni sistemi (AMI) ¢ine osnovu nove
energetske paradigme - omogucavajuéi dvosmernu
komunikaciju, precizno merenje i aktivno upravljanje
potrosnjom. Kao c¢voriSta pametnih mreza, brojila
prevazilaze ulogu pasivnih uredaja i postaju kljucni
elementi u integraciji obnovljivih izvora i fleksibilnih
tarifa. AMI obezbeduje infrastrukturu za prenos i obradu
podataka, dok Smart Grid objedinjuje sve komponente u
celinu koja omoguéava otporniji, efikasniji i odrziv
energetski sistem budu¢nosti.
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ARCHITECTURE OF A SECURE MULTI-SIGNATURE WALLET
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrziaj — U ovom radu ce biti analizirana
arhitektura bezbednih digitalnih novcanika, sa glavnim
naglaskom na novcanike sa visestrukim potpisima. Rad
ukljucuje i predlog arhitekture digitalnog novcanika sa
visestrukim potpisima u sistemima elektronskog placanja.

Klju¢ne re€i: digitalni novcanik, e-novéanik, digitalni
novéanik  sa  viSestrukim  potpisom,  arhitektura,
bezbednost

Abstract — This paper will present an analysis of the
architecture of secure digital wallets, with the main focus
on multisignature digital wallets. The paper also includes
a proposal for an architecture of a secure multisignature
digital wallet that could be used in electornic payment
systems.

Keywords: digital wallet, e-wallet,
digital wallet, architecture, security

multi-signature

1. UVOD

Trgovina je evoluirala od razmene materijalnih dobara i
zlatnika do savremenih digitalnih sistema placanja.
Fintech revolucija sa sobom je donela mobilno
bankarstvo koje omoguéava brz i jednostavan uvid u
stanje raCuna i izvrSavanje transakcija putem mobilnog
telefona. Uz to, sve veéu popularnost poceli su da
dobijaju sistemi elektronskog pladanja 1 koriS¢enje
kriptovaluta. Glavni zahtev ovih sistema jeste oCuvanje
bezbednosti visokog nivoa. U te svrhe, nastali su digitalni
novcanici sa viSestrukim potpisima, Cija bezbednost se
temelji na koriS¢enju podeljene odgovornosti nad
sredstvima. Tehnologija se kontinuirano razvija, a sa
njom i sistemi placanja koji zajedno sa digitalnim
novc¢anicima tek treba da dostignu svoj vrhunac upotrebe
[1,2].

2. TEORIJSKE OSNOVE I KORISCENE
TEHNOLOGIJE
2.1. Platni instrument

Platni instrument predstavlja skup informacija koje
opisuju neku ekonomsku vrednost, a koji je potreban

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr DuSan Gajié, vanr. prof.

odgovaraju¢em protokolu radi izvrSavanja transakcije
elektornskog placanja.

2.2. Elektronski novac

Elektronski novac je novac koji moze (npr. evro), ali i ne
mora (npr. kriptovalute) imati svoju fizicku
reprezentaciju, a Cija je osnovna namena koriS¢enje u
sistemima elektronskog placanja, u okviru kog i
omoguéava sam proces placanja.

Kirptovaluta je ime dato sistemu koji koristi kriptografiju
kako bi se proces slanja podataka izvr$io na siguran nacin.
Pored toga, sistem takode koristi kriptografiju radi
distribucije digitalnih tokena u rastrkanom maniru [3].

Kako bi mogao da se koristi u sistemima elektronskog
plac¢anja, elektronski novac mora biti: univerzalno
prihvaéen, transferabilan, deljiv, takav da ga je nemoguce
falsifikovati ili ukloniti bez odgovarajuée autorizacije,
privatan (niko sem korisnika koji u€estvuje u transakciji
nema uvid u njenu vrednost), anoniman (korisnik koji vrsi
pla¢anje se ne moze identifikovati) i takav da se valuta
moze koristiti 1 kada sistem nema pristup Internet mrezi,
odnosno, da ne zahteva online verifikaciju [4].

2.3. Blokcejn

Blokcejn predstavlja javni zapisnik (engl. public ledger)
svih izvrSenih transakcija. Sastoji se iz blokova, gde svaki
blok iz mreze referencira na he§ vrednost svog bloka
prethodnika (roditeljskog bloka). Blok se sastoji od tela, u
okviru kojeg se nalaze transakcije i njihov brojac, ali i
zaglavlja koje sadrzi: verziju bloka, he§ vrednost
roditeljskog bloka, he§ vrednost korena Merkleovog
stabla, vreme, nBits i Nonce.

Osnovna karakteristika Blokcejn mreze jeste da je ona
decentralizovana, perzistentna, anonimna i da ima
mogucénost revizije. Razlog zbog kojeg se mreza pokazala
dobro u okviru decentralizovanih sistema je zato S§to
koristi he§ funkciju za enkriptovanje, digitalni potpis
zasnovan na asimetri¢noj kriptografiji, kojim se vrSi
potvrda identiteta i konzenus protokol.

Blokcejn mreze omogucavaju realizaciju elektronskog
placanja bez potrebe za postojanjem posrednika, poput
banaka kod karticnog placanja, ¢ime se povecava
efikasnost i smanjuje cena izvrSavanja Citavog procesa
placanja [5].

2.4. Sistemi elektronskog pla¢anja

Sistem elektronskog placanja obuhvata sve transakcije,
odnosno, placanja izvrSena elektronskim putem. Danas,
jedan od veoma popularnih nacina kupovine jeste online
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kupovina, koja je realizovana upravo upotrebom ovog
sistema, a uz pomo¢ koje krajnji korisnik uziva u
pogodnostima kupovine iz svog doma.

Svaki sistem elektornskog placanja koji nudi razlicite
opcije za izvrSavanje procesa kupovine, mora ispunjavati

stroge  kriterijjume  upotrebljivostio,  prihvaljivosti,
skalabilnosti, interoperabilnosti, dostupnosti i
bezbednosti.

Kao jedno od vecito aktuelnih tema, pitanju bezbednosti
se 1 kod tradicionalnih i kod elektronskih sistema placanja
mora pristupiti veoma ozbiljno. Bezbednost se moze
posmatrati kao niz zahteva koje je potrebno ispuniti,
poput: prevencije od prevare, poverljivosti i otpornosti na
greske. Krajnji korisnik, odnosno, njegove licne
informacije i1 sredstva u novcaniku u svakom momentu
moraju biti zasti¢eni, tako da ne postoji nijedan nacin
kojim bi se napadaci mogli koristiti da se tih istih
sredstava, odnosno, informacija dokopaju. Takode,
ukoliko dode do iznenadnog pada sistema, to ni na koji
nacin ne sme uticati na korisnika. Kako su sve transakcije
koje se izvrSavaju atomicne, u ovom slucaju bi to znacilo
prosto ponistavanje svi do tada izvrSenih koraka, ¢ime se
rezervisani deo korisnikovih sredstava ne gubi [6].

Postoji jako puno razli¢itih tehnologija i nacina koji se
mogu koristiti za implementaciju jednog digitalnog
novCanika. U ovom radu, iako je glavni fokus na
digitalnim novcanicima sa viSestrukim potpisima, ukratko
¢e biti i opisana ideja integracije standardnog digitalnog
nov¢anika u okviru mobilnog telefona, ¢iji rad se zasniva
na upotrebi NFC i NDEF tehnologija u okviru Android
operativnog sistema, kao §to je opisano u radu [4]. S
druge strane, moguce je kreirati interoperabilni digitalni
novcanik opisan u [7] koji se zasniva na koris¢enju /FPS,
SHA256 i blokcejn tehnologija.

Poput Electrum digitalnog nov¢anika [8] moguée je
koristiti Python, PyQt6, Kivy, libsecp256kl 1 QML kako
bi se realizovao novcanik koji podrzava i jednostruke i
viSestruke potpise. Pored njega, sliénu podrsku daju i
Sparrow Wallet [9], koji za svoju implementaciju koristi
PSBT, Java (JDK 17+), JavaFX, HWI, Drongo,
OpenPNP, Hummingbird, Lark, DuckDB secp256kl i
ZBar, 1 Safe Smart Account [10] koji se bazira na
koris¢éenju TypeScript, Solidity, Python 1 pametnih
ugovora.

U [11] se predlaze implementacija digitalnog novc¢anika

sa viSestrukim potpisima kojim se upotrebom Bloom
filtera, T-ECDSA algoritma i Multi-praty ECDSA postize

viS§i nivo bezbednost, uz ocuvanje performansi
standardnih digitalnih nov¢anika.
3. ANALIZA BEZBEDNOG DIGITALNOG

NOVCANIKA SA VISESTRUKIM POTPISIMA

Digitalni novcanik predstavlja servis namenjen
elektronskom plac¢anju koji izdaje izdavalac (engl. issuer)
koji je nezavisan od bilo koje transakcije. Sadrzi podatke
o platnom instrumentu, kao i sva sredstva neophodna za
izvrSavanje online transakcija. Bez obzira da li je re¢ o
digitalnim novc¢anicima sa jednim ili viSe potpisa, kako bi
se ostvarila brza i efikasna transakciona komunikacija,
novCanik mora biti: pro$iriv, simetrian, ne Cisto web
namenjen, klijentski orijentisan i pre svega, bezbedan.
Arhitektura vecine gotovih reSenja koja se danas koriste
ne podrzava svaku od prethodno navedenih stavki, jer bi

takva implementacija bila veoma zahteva, zbog Cega se
Cesto pravi kompromis u implementiranim i
neimplementiranim delovima [3].

3.1. Digitalni novcanik sa jednim potpisom

Digitalni nov¢anik sa jednim potpisom je najcesce
koris¢eni tip digitalnih novcanika. Kontrola nad
sredstvima u celosti zavisi samo od jednog korisnika,
zbog Cega je omogucéena direktna i jednostavna kontrola
nad digitalnom imovinom.

3.1.1. Digitalni nov¢anik integrisan u mobilni telefon

[4] predlaze kreiranje mobilne aplikacije koja bi
predstavlja sistem elektrosnkog placanja u kom bi
digitalni novcanik bio njegov sastavni deo. Kori§¢enjem
NFC tehnologije moguée je izvrSiti transfer novca iz
jednog u drugi novCanik. Komunikacija, koja se jo$ i
naziva procesom zracenja, vr§i se razmenom poruka uz
pomo¢ NDEF tehnologije. Svaka poruka se sastoji od:
koli¢ine novca koji se Salje, sertifikata valute (koristi se
kao mehanizam bezbednosti uz pomo¢ kog se proverava
validnost novca koji se transferuje, a u okviru ovog
pristupa se smatra da svaka valuta ima svoj digitalni
sertifikat), korisnika koji transferuje sredstva, korisnika
koji prima sredstva i datum izvr$avanja placanja.
Prednosti ovog pristupa su §to, ukoliko primenjeno na
veliki broj korisnika, ne postoji potreba za noSenjem
fizickog novc€anika uz mobilni telefon, jer ¢e se u okviru
prenosnog uredaja nalaziti sve $to je jednom korisniku
potrebno. S druge strane, to je i jedna od glavnih mana,
jer u sluéaju gubitka mobilnog telefona, to efektivno znaéi
i gubitak svih sredstava digitalnog novéanika.

3.1.2. Digitalni
tehnologiji

novéanik zasnovan na blokcejn

Moguce je kreirati standardni digitalni nov¢anik koji se
zasniva na koris¢enju blokcejn tehnologije, kao S$to je
opisano u [7]. Arhitektura ovog pristupa se zasniva na
kori§¢enju miner komponenti za svaku od banaka sistema,
prilikom c¢ega one predstavljaju racunarski server
vrhunskih performansi. Ideja je da svaka banka svojim
klijentima izda digitalni nov¢anik, poput kartica koje se
danas koriste, prilikom cega bi taj novcanik sadrzao
adrese svih miner komponenti sistema, ali i svoj privatni i
javni klju¢ koji su mu potrebni za potpisivanje, odnosno,
validaciju digitalnih potpisa. Banke sistema veruju jedna
drugoj i koriste POS konsenzus protokol radi dogovaranja
oko jedne verzije istine.

Prilikom plac¢anja, kreira se transakcija koja sadrzi
koli¢inu sredstava potrebnu za placanje, kao i digitalni
potpis korisnika koji izvrSava datu akciju, a koji je kreiran
njegovim privatnim  klju¢em. Miner komponente
prihvataju tu transakciju, beleZe je i nakon toga prebacuju
novac iz bankovnog racuna korisnika u njegov digitalni
novcanik, prilikom ¢ega se vrsi provera da li korisnik
uopste ima dovoljno sredstava za izvr§avanje transakcije.
Ukoliko ima, miner komponente kreiraju jo§ jednu
transakciju koja simbolizuje prebacivanje sredstava, a
koju sve ostale miner komponente beleze. Vrsi se transfer
sredstava iz jednog u drugi novcanik, gde je poslednji
korak prebacivanje tih sredstava iz novcanika na racun
primaoca.
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Osnovna mana ovih novCanika jeste §to imaju jednu
glavnu kriti¢nu tacku, a to je kori§¢enje jednog privatnog
kljuca. U slucaju njegovog gubitka ili krade od strane
hakera, sva sredstva koja se nalaze u digitalnom
nov¢aniku se nepovratno gube.

3.2. Digitalni novcanik sa viSestrukim potpisima

Digitalni novcanici sa viSestrukim potpisima nude reSenje
problema bezbednosti, u okviru kog se realizuje deljena
odgovornost nad sredstvima novc¢anika, odnosno, vrsi se
generisanje vise razli¢itih parova privatni/javni kljuc koji
se dodeljuju svakom od korisnika koji su vlasnici
novcanika. Ovim putem se reSava slabost jedne kriti¢ne
tacke standardnih digitalnih novcanika. Veoma je tesko
do¢i do jednog privatnog kljuéa, $§to postaje
eksponencijalno teze sa porastom njihovog broja.
Medutim, najveéa mana ovog pristupa je §to veéina
postojecih resenja zahteva izmene u protokolima koji se
koriste, ili ¢ak i upotrebu pametnih ugovora, $to utice na
performanse c¢itavog sistema [11].

3.3. Postojeca resenja

3.3.1. Electrum

Electrum je manje zahtevna (engl. lightweight) verzija
Bitcoin digitalnog novc€anika, koju je 2011. godine
kreirala 1 objavila kompanija Electrum Technologies
GmbH [12]. Podrzava kreiranje i koriS¢enje standardnih
digitalnih novc¢anika, ali i novéanika sa viSestrukim
potpisima.

Kreira i odrzava desetak konekcija ka serverima, od kojih
se samo jedan koristi kao glavni, dok ostali sluze za
dobijanje informacija vezanih za transakcione naknade.
Glavni server se koristi za pra¢enje aktivnosti vezanih za
deljene novcanike, kao 1 wuvrStavanje transakcije u
blokcejn mrezu.

Svaki od korisnika dobija svoj par privatnog i javnog
kljuca, prilikom cega se privatni klju¢ generise na osnovu
slucajno generisane fraze. Da bi transakcija bila
odobreno, prilikom kreiranja nov€anika definiSe se »
korisnika koji ¢e deliti sredstva, od kojih je samo m
potrebno da digitalno potpiSe transakciju kako bi se ona
smatra odobrenom [8].

Arhitekturu ovog novcanika je moguce ugrubo podeliti na
pet modula: prezentacioni, aplikacioni, biznis logiku,
mrezni 1 Bitcoin mrezni modul. Prezentacioni modul
sadrzi sva podeSavanja neophodna za koriséenje desktop
aplikacije kojom se novcéanik reprezentuje, dok se u
aplikacionom modulu nalazi glavna logika. Mrezni modul
je namenjen odrzavanju konekcije sa Electrum serverima,
dok se Bitcoin mrezni modul koristi za komunikaciju
Electrum novéanika sa bitcoin mrezom [13].

3.3.2. Sparrow wallet

Sparrow wallet je desktop aplikacija koja predstavlja
Bitcoin nov¢anik koji je podrzan na vecini hardverskih
novcanika. Bazira se na koris¢enju popularnih standarda
poput PBST, pri Cemu je akcenat stavljen na
transparentnosti i upotrebljivosti nov¢anika [14].
Podrzava dva rezima rada: sa i bez pristupa mrezi, kao i

konekciju na tri razlicita tipa servera: javni server, Bitcoin
Core ¢vor 1 privatni Electrum server. Ovi server nude

razli¢ite nivoe bezbednosti i kompleksnosti, pa su iz tog
razloga i namenjeni razli¢itim tipovima korisnika.
Podrzava kreiranje digitalnih nov¢anika sa visestrukim
potpisima, prilikom ¢ega se svakom od » korisnika kreira
novcanik sa privatnim i javnim klju¢em, a za odobravanje
transakcije potrebno i dovoljno je usaglasavanje samo m
korisnika [9].

Na osnovu otvorenog koda ovog digitalnog nov¢anika
[14] moguce je definisati njegovu arhitekturu, koja se
sastoji iz: prezentacionog i aplikacionog sloja, sloja
Drongo biblioteke, skladista, mreznog sloja, hardverskog
sloja i niza eksternih zavisnosti, potrebnih za
funkcioniasnje ¢itavog sistema.

Upravljanje  novcCanicima, transakcijama i  svim
dogadajima vrSi aplikacioni sloj, a za potrebe
enkapsulacije logike Bitcoin protokola se koristi Drongo
biblioteka [15].

3.3.3. Digitalni novéanik sa viSestrukim potpisima i
Bloom filterom

Potrebno je dizajnirati digitalni novcanik sa visestrukim
potpisima koji unapreduje aspekt bezbednosti standardnih
digitalnih novc¢anika, ali ne na rac¢un performansi, kao Sto
to obi¢no biva kog novcanika sa viSestrukim potpisima. U
te svrhe, predlozen je novcanik [11] koji vrSi
rekonstrukciju visestrukih potpisa, tako da se od njih
kreira jedan digitalni potpis koji blokcejn mreza moze
brzo proveriti. Na ovakav nacin se viSestrukim digitalnim
potpisima postize oCuvanje povecane bezbednosti koju
imaju digitalni novc€anici visestrukih potpisa, ali se
njihovom  rekonstrukcijom  obezbeduje  ocuvanje
performansi sistema.

Rekonstrukcija digitalnih potpisa se postize koris¢enjem
algoritma digitalnih potpisa zasnovanim na koris¢enju
praga eliptiéne krive T7-ECDSA. Provera validnosti
dobijenog potpisa omogucena je upotrebom Bloom filtera
koji se Salje u okviru transakcije umesto svih javnih
kljuéeva korisnika. Osim §to zauzima manje prostora
nego javni kljucevi, ovaj filter eliminiSe nepotrebno slanje
personalnih informacija putem javnog kljuc¢a. Uz pomo¢
Bloom filtera moguce je i dobiti uvid u ucesnike prilikom
potpisivanje transakcije.

Arhitektura ovog sistema se moze podeliti na klijentsku i
serversku stranu, kod koje je serverska zaduZena za
razmenu javnih i enkriptovanih klju¢eva. U okviru njega
vr$i se pomenuta rekonstrukcija potpisa, kao i njegova
validacija. S druge strane, klijentska strana sadrzi razlicite
module za enkripciju i dekripciju, generisanje kljuceva i
transakcija, kao i potpisivanje, komunikaciju i validaciju.
3.3.4. Safe Smart Account

Safe Smart Account je digitalni radun sa integrisanim
funkcionalnostima digitalnih novcanika sa viSestrukim
potpisima, zbog cega se Cesto i nazivaju digitalnim
nov€anicima. Predstavlja jedan od vode¢ih primera
digitalnih novcanika Ethereum mreze.

Na osnovu otvorenog koda [10] izvodi se zakljucak da se
glavna logika u radu ovog tipa novCanika zasniva na
koriséenju pametnih ugovora. Arhitekturu Safe novcanika
moguce je podeliti u nekoliko slojeva. Klijentski sloj
omogucéava razli¢ite nacine upravljanja digitalnim
racunima. Glavni sloj (engl. Core layer) predstavlja srz
arhitekture. Dizajniran je prema proxy pattern principu,
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¢ija je osnovna ideja odvajanja stanja novCanika od
njegove logike. Integracioni sloj omogucéava prosirenja
funkcionalnosti sistema dodavanjem novih, ali tako da
one nikako ne utiCu na osnovna ponaSanja citavog
sistema. Dizajniran je po principu odvojenih odgovornosti
(engl. separation of concerns), tako da je svaka
komponenta nezavisna od ostalih i od osnovnog sistema.
Poslednji sloj je Blokcejn sloj koji predstavlja
infrastrukturu sa kojom Safe Smart Account komunicira,
odnosno, u okviru koje vrSi emitovanje i izvrSavanje
transakcija i ugovora sistema.

3.4. Integracija u sistem elektronskog pla¢anja

U sistem elektronskog pladanja koji korisnicima
omogucava placanje putem kartice banke ili OR koda,
upotrebom PayPal servisa ili Ethereum kriptovalute,
moguce je integrisati digitalni novéanik sa visesturkim
potpisima uz pomo¢ kog bi se povecala bezbednost
celokupnog sistema, ali ne na racun njegovih performansi.
Uz pomo¢ ovog novCanika bi se izbacila potreba za
postojanjem dodatnih u¢esnika u komunikaciji, kao §to to
obi¢no biva kod karti¢nog placanja. Po uzoru na opisane
novCanike, moguce je kreirati arhitekturu digitalnog
novcanika sa viSestrukim potpisima koji bi se bazirao na
kreiranju odvojenih racuna za svaki nacin placanja, a koji
bi jedan modul u kome se nalazi celokupna logika.
Rekonstrukcijom viestrukih potpisa, moguce je kreirati
jedan potpis, za koji je potrebno odrediti odgovarajuéi
mehanizam validacije. Time bi se omogucila bezbednost
visokog nivoa, uz izbacivanje redudantne implementacije
sliénih procesa obradivanja transakcija.

4. ZAKLJUCAK

Digitalni novc¢anici sa visestrukim potpisima predstavljaju
reSenje koje adresira probleme bezbednosti sistema
elektronskih placanja. Oni eliminiSu slabosti standardnih
reSenja 1 omogucavaju transparentan nacin upravljanja
sredstvima u okviru timova i organizacija.

Trenutno opisani sistem predstavlja idejno reSenje Cija je
dalja razrada potrebna. Nakon definisanja tehnoloskog
steka 1 implementacije svih funkcionalnosti, potrebno je
izvr$iti obimno testiranje i tek nakon optimizacionih

korigovanja, moguée je razmatranje implementacije
digitalnog novcanika u realni sistem elektronskog
placanja.
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YIIPABJ/BAIBE JIOT'ABAJUMA Y BJY.IIEJ-EC U AHI'YJIAP ®POHTEH/]
ITPOI'PAMCKHM OKBUPUMA

EVENT HANDLING IN VUE.JS AND ANGULAR FRONTEND FRAMEWORKS

Kpucrtuna Bypuh, @axyrmem mexnuuxux nayka, Hosu Cao

Crynujcxu nporpam —- PAYYHAPCTBO U
AYTOMATHKA

Kparak caap:xkaj — ¥V osom pady je oam onuc, kao u
nopeherse ynpasmara docahajuma nomohy Aneyiap u
Bjy.uej-ec pponmeno npoepamckux oxsupa. [oeahaju y
060M KOHMeEKCMY Npeocmasmajy akyuje uiu npomewHe
cmarea y aniukayuju (Hnp. KUK Muuiem, YHoc meKkcma,
yuumaearse no0amaxa) Ha Koje cucmem mooice 0a peazyje.
Ha ocnoey ucmpasicusarsa kaxko ceaxu 00 oKUpa ynpasva
Odoeahajuma u KomMnapayuja npUCMyna umniemMeHmayuju
ucmux YHKYUOHATHOCIU Y C8AKOM 00 1bUX, U38EOCHU CY
3aKBYYYU 0 NpedHoCmuMA U MaHama ceake 00
niamegopmu, Kao u 0 mome KOIUKO je C8aKu 00 RUx
noeooa 3a kopuuiherve.

Kibyune peuu: ooeahaj, Bjy.uej-ec, Aneynap

Abstract — This paper describes and compares event
management using Angular and Vuejs frontend
frameworks. Based on the research of how each of the
frameworks manages events and the comparison of
approaches to the implementation of the same
Sfunctionalities in each of them. Conclusions were drawn
about the advantages and disadvantages of each of the
platforms, as well as how suitable each of them is for use.

Keywords:: event, Vue.js, Angular

HAITIOMEHA: OBaj paa npoucTeKao je u3 Mmacrep
pana unju MeHTOp je Ouo ap JAuny /Iparan, Banp.

npodo.
1. YBOJ

OcHOBHa KapaKTEpUCTHKA MOJICPHUX BeO arummkanyja je
BUXOBa CIOCOOHOCT 1a 00e30ene Oorar M peakTUBaH
OpucTYyn  KOpHCHHKY. CpK  MHTEPaKTHBHOCTH e
KOMIUIEKCHO yTpaBJbaibe jgoralajumMa, Koje moapasymeBa
kako he Heka amMKamyja pearoBaTH Ha akIuje
kopucHuKa. EdmkacHOCT, ckanaOMmIHOCT U jeTHOCTAaBHOCT
pa3Boja aruTMKaIyje y BEITHUKO] MEpPH 3aBHCE OJ HEHOT
TIPHUCTYTIA YIIpaBibamky forahajuma [1].

C o03upoM Ha pPa3BOj W TOMYJapHOCT CaBPEMEHHUX
JaBaCxkpunt (enrn. JavaScript) GpoHTEHI HPOrpaMCKuX
OKBHpa KOjU cy Tema pama, u30op oxarosapajyhe
TEXHOJIOTH]j€ je KIbyuaH KOpakK y IJIaHUpaby apXUTEKType
arutmkaije. 300r Tora je ymopeaHa aHalin3a HHUXOBUX
OCHOBHMX MeXaHHM3aMa, Kao INTO je YIpaBJbame
norah)ajuma, o1 CYIITHHCKOT 3Ha4aja 3a JOHOLICHE IpaBe
omtyke. Mako cy Bjy.uej-ec (enrn. Vue.js) u Anrynap

(errn. Angular) Bogehn okBHpH 3a pa3Boj TUHAMHYKHX
KOPUCHUYKHX HHTEpdejca, OHH NPUMEHY]y pazIHduTe
MeXaHW3Me y yhpaBjeamy mAorahajuMa, INTO 3axTeBa
JIETaJbHO UCTPAKUBAHE.

Bjy.uej-ec je garan u nporpecuBa JaBaCkpunT GpoHTEH
nporpamcku okBup. Crieruu4HOCTH Koje Cy HarJialieHe
Cy jeTHOCTaBHOCT, (hICKCHOMIHOCT W Jlakoha ycBajama.
Amnrynap, Koju je pa3suo u oapxasa ['yrn (enrin. Google),
3acHoBaH je Ha TajuCkpunrty (enrin. TypeScript).
CrnennpuyHOCTH Cy jaya THUNW3AIMja, MOJIYJIapHA
apxXUTeKTypa, omoryhaBa O0o0Jby OpraHm3amyjy Koja,
OZIp’KaBamk-e U CKAIAOMITHOCT aIuIHKaIlHje.

Pa3Boj Beba je 3Ha4YajHO €BONYHPAO OJ KIACHIHUX
JaBaCxpunt cmymanana gorahaja. Jlamac caBpemeHH
(pPOHTEH]] MPOrPaMCKH OKBHPH HYJEC HOBE MEXaHHU3ME
KOjuU  TOjeHOCTaBJbYjy  yIpaBibaibe  joralajuma,
yKIbydyjyhn nupektuBe, Momudukatope u obpacie
KoMyHHKanuje n3Mel)y kommnonentu. Mako oBu cucremu
noBehaBajy NPOAYKTHBHOCT, OHHM YHOCE HOBE CJIOjeBe
komIuiekcHocTH. Kako y mepdopmancama, Tako H y
APXUTEKTOHCKOM [IM3ajHy M HCKYCTBY Hporpamepa.
IMocTojehu m3BOpH 0O0MYHO MOpe/e OBE OKBUPE YOIIITEHO,
Kao ITO cy nepdopmMaHce, CKanaOWIHOCT WM KpHBa
yuewma. MehyTum, TexHHWYKa aHanM3a KOHKPETHO
ycMepeHa Ha MeXaHH3Me yIpaBjpama jaorahajuma He
mocroju. OBaj pan WMa 3a Wb J1a TOMYHH Ty MPa3sHUHY
aHAJIM30M TMPHHIKIA M TEXHHKA KOJjU IMOCTOje 3a
yrnpaBbama JorahajumMa y (pPOHTEHJ IPOTrPaMCKUM
okBHpHMa Bjy.jiej-ec u Anrynap.

Pan je opranmzoBan Ha cnenehu HaumH. Y npyrom
MOTJIaBJbY JIAT je KpaTakK OCBPT Ha MojaM jorahaja u iHxoB
3Ha4aj y CcaBpeMEHMM (POHTEHA OKBUpUMa, Y3
o0jamrmee OCHOBHUX TepMHUHA. Y TpeheMm moriasiby je
ONMCaHO Ha KOje CBe HauMHe je Moryhe ympaBibame
nmorahajuma y Bjy.uiej-ecy. Y dHeTBPTOM MOTIaBBY je
ONMHMCaHO Ha KOje CBe HadyWHEe je Moryhe ymnpaBIbaTH
nmorahajuma y Amnrymapy. llero mormaBise JTOHOCH
KOMIIapaTHBHY aHaIW3y OBa JBa (PPOHTEH] Mporpamcka
OKBMpa ca TMPaKTUYHUM [PUMEpPHMa, Y3 CaKeTak
NpeAHocTH, MaHa M cioxeHoctH. lllecto moriasibe je
3aKJbydakK paja.

2. YIIPABJbAIBE 1OT'ADBAJUMA

Jorahaj y BeO ammkanujama MpeacTaB/ba OUIO KOjy
nHTepakuujy ca HTML enemeHTOM — KIIMK Ha JyrMe WIH
JVHK, YHOC TEKCTa Yy TI0Jbe, NPUTHCAK TacTepa Ha
TacTaTypH, Kao ¥ MMIUTMIUTHE Pajmbe TOIyT 3aBpIIeTKa
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yUUTaBambha CTPAaHWLE WM NPOMEHE BEJIMYMHE Mpo30opa
npernenaya. OBu porah)aju 4MHE OCHOBY IMHAMHKE WU
HMHTEpaKTUBHOCTH, jep nokpehy m3BpmaBame oapelhenux
¢yHkuuja myrem obOpahuBaua norabaja (enrnm. event
handler). Haunn Ha koju ce ympasiba gorahajuma Bapupa
y 3aBUCHOCTH O] TEXHOJIOTHje KOja ce KopucTH. HajHmxu
HHBO TIpejcTaBiba JapaCKpUINT, KOjU Ae(HHHIIEC OCHOBHE
MexaHu3Me paga ca DOM-om u omoryhaBa perucTpoBame
u obpany morahaja. 3ato JaBaCKpWOT YWHH OCHOBY Ha
K0joj cy m3rpal)enn ppoHTeHI OKBUpH AHrynap u Bjy.uej-
ec. DOM je cranmapausoBan ox ctpane W3C/WHATWG
u omucyje crpykrypy HTML nokymenra kao crabio
o6jexara. Cam DOM Huje neo camor jesnka, Hero API xoju
BeO mperyenad npukasyje. PpoHTEHI OKBUpH J101ajy
afncTpakiyjy W Jakmry cuHTakcy. Cama jorumka oOpane
noralaja ce 3acHuBa Ha JaBaCkpunty 1 DOM API-jy, mro
3HaYM Ja ce HHUjedaH (POHTEHJ OKBHp HE Yy/ajbaBa
MOTITYHO OJ OCHOBHOT Mojena, Bel NpakTHYHO Ta
npuiarohasa cBojoj mapaJuTrMH.

2.1. Kiby4yHu m0jMOBH 3a JIaKIlIe pa3yMeBambe
ynpasJbama aoralajuma y Bjy.uej-ecy u Anrynapy

JaBaCkpunT je CKpUNT MPOTPaMCKH je3UK KOjU CIYXH 32
U3rpajby JUHAMHYKHX W (QYyHKIHOHATHHX BeO pelema
3ajenno ca HTML-om u CSS-om. ITomTo je ped o KinjeHT-
CKPUNT je3UKy, TO 3HAYU Jla C€ OBaj MPOTPAaMCKH je3UK
M3BpIIaBa, TAYHHjE MHTEPIPETUPA, Ca CTpaHE caMmor BeO
mperieqada Ha KOpUCHUIKOM ypehajy.

TajnCxpunT je 00jeKTHO OpjeHTHCAaHHU MPOTPAMCKH je3UK
BHCOKOT HHBOa KOjU je pa3Buo Majkpocodt (eHrdm.
Microsoft) m on mnpommpyje JaBaCkpunt nomaBameM
tunosa. TajnCkpunt npeacrasiba Haackym JaBaCkpurra.
@®poHTeHA NPOrpaMCcKH OKBUPH je YHaIpe] HamucaHa
Kosiekndja cranmapaunzoaHor HTML-a, CSS-a (IICC —
KackaaHu cTHIOBH) M JaBaCKpUNT KO/Ia KOjU MPOrpaMepu
MOry Ja Kopucte 3a e(UKacHHje TpaB/bekhe BeO
arrkanyja [2]. Oun o0yxBarajy cKyn anata, Oubnnorexa
W KOMIIOHEHTH KOje IporpaMeprMa  OJIaKIIaBajy
AMIUIEMCHTHPAake KOPUCHUYKOr wuHTepdejca, a To
YKJbydyje JAW3ajH, W3IJIEA, KOPHCHHYKO HCKYCTBO,
yhnpaBjbambe  Jorahajuma,  ympaBjbame — CTambUMa
armmkanuje u uHTepakimjy ca AllM-juma. Y3 momoh
(hpoHTEH POTrPaMCKUX OKBHpa MOKe ce m30ehn mucame
CBera o] HyJle, yOp3aBajy mpoIiec pasBoja.

3. YHIPAB/JbAILE JOI'ABAJUMA YIIOTPEBOM
BJY.IIEJ-ECA

Bjy.uej-ec  mpeacraBiba  JaBaCkpunt — GpOHTEHI
NpOrpaMCKH OKBUpP KOju oMoryhasa nakiie Kpeupame
WHTEpaKTUBHUX M PEaKTHBHHX BeO crpanuia. beros
tBopall je EBan Jy (enrn. Evan You). IIpema cipoBenenoM
UCTpaxuBamwy, Bjy.uej-ec ce yopaja mely jemHocraBHUje
JaBaCxkpunt okBupe. Heke o1 BeroBUX KapaKTepHCTHKA
cy Op3uHa, jenHocTaBaH je 3a ymoTpeOy, MMa BeoMa
JeTaJbHy JOKYMEHTAIIH]y W BEJIHKY 3ajeTHUILY.

3.1. Bjy.uej-ec nupekTuBe

Bjy.uiej-ec 3a pykoBame gorahajuMa KOPUCTH JUPEKTHBE
Koje ce kaue Ha DOM enemenre. ['1aBHa je v-on (ckpaheHo
@) u wom ce mnoBe3dyje jnorahaj ca oOpahuBadem.
OOpaljuBau Moxe OMTH HHIIAjH, METO/Ia Y KOMIIOHEHTH
WM METOoZa ca pociel)eHuM aprymeHTuma.

3.2. Bjy.uej-ec monupuxaropu

Mopaudukaropun porahaja mpommpyjy  MoryhHocTH
pykoBama norahajuma y Bjy.uej-ecy, monajy nomarHu
HUBO KOHTposie. PYHKIMOHHMIIY Tako INTO c€ JI01ajy
moctuKCcH Kao ImTOo Cy .stop, .prevent, .capture, .self,
.once, .passive Ha mupektuBe. OMmoryhaBajy mpenusHo u
YHUTJBUBO YIpaBJbame MOHANIakeM 0e3 TOZaTHOT Kojaa y
MeToaama.

3.3. Tpunarolhenu norahaju (enr.a. Custom Events)

[Mpunarohern nporahaju mpyxajy mocebaH HAYWH 3a
pYKOBame KoMyHHKaIijoM Mel)y komroHenTama. Bjy.uej-
ec omoryhasa ymotpeOy mporica 3a IPEeHOC MoJaTaka O
poaMTesba Ka JAETETy, alld 32 KOMYHHUKANHUjy Y CylIpOTHOM
CMepy ce KOpDHUCTH eMHUTOBame Joralaja, o0mHOCHO
npunarohenn norahaju. KommoneHra pere kao oaroBop
POIUTEIbCKO] KOMIIOHEHTH eMuTyje morahaj ymoTpedbom
$emit wmerone. Pommrtess ocnymikyje Te morahaje y
TEMIUIEJTY U TI03UBA CBOj& METO/IE.

3.4. Ynpas/bamwe cTameM y Bjy.uej-ecy ynorpeoom
Byekca

Bjyekc je 6mbnmoTeka 3a ymnpaBipame CTameM y Bjy.uej-
eCcy ca IICHTpPaJHMM CTOpoM (eHIJ. store) Koju je
peaktuBan. Crame (eHrJ. state) cTopa ce Mema
HCKJbYYHUBO MPEKO MyTalja (eHri1. mutations). Myraiuje
HE cajp>ke MOCIOBHY JIOTHKY, Beh ciry’ke MCKJbYYHBO 3a
H3MEHY CTama. AKigje (SHIIL actions) Cy Te KOje CITyKe 3a
KOje MMIUIEMEHTHPajy JIOTHMYKH J€0 W 3aTHM II03UBajy
MyTamnuje. MyTanuje je Moryhe ¥ qUpEeKTHO KOMHUTOBATH.
Il'erepu (enriy. getters) W3BOAe IOJAaTKe W3 CTama, a
Monymu (eHrin. modules) opraHmsyjy cTrop Ha Mambe
LeTIMHE.

4. YIIPABJbAILE JOI'ABAJUMA YIIOTPEBOM
AHI'YJIAPA

Awnrynap je ¢ponreny oxup 3acHoBaH Ha HTML-y u
TajnCkpunTy 3a Kpeupame HHTEPaKTUBHHUX, PEaKTHBHUX
BeO aruIMkaluja, ca HarjJlackoM Ha jacHy apXWTEKTypy U
noopy nokymenraijy. Hactao je kao AngularJS (2010), a
MOTIHYHO je peuaupan y Angular 2 (2016) u ox tana ce
pa3BHja Kao 3acebaH, TUMH30BaH OKBHp. McTpakuBame
ynpasibama JorahajumMa y AHTynapy je CIpoBEAEHO Ha
TeMeJbUMa EHEroBe apXUTEKType KOjy YHHE KOMITIOHEHTE,
MOIynH, IMabJIOHU, AUpEeKTHBE, cepBuchu M Dependency
Injection (DI - nmekToBame 3aBHCHOCTH). KOMIIOHEHTE Cy
OCHOBHHM TpaJWBHHM OIOKOBM (Kiace ca JIOTUKOM H
pykoBaonuma gorahjaja moBesane ca HTML mabiaoHOM),
MOIYJIA  JIOTHYKHU TPYIHLLY (YHKIIOHATIHOCTH,
JUPEKTHBE MEHajy CTPYKTYpY WM moHamame DOM-a,
JIOK CCePBHUCH HWHKAINCYIHPajy IMOCIOBHY JIOTHKY H
yopusraBajy je myrtem DI pamu 0Oosee opranusamyje,
TecTabHIIHOCTH M TIOHOBHE yMoOTpe6e.

4.1. BezuBame noraha (enru. Event Binding)

BesuBawe gorahaja omoryhaBa ociylIKuBambe WU
pearoBame Ha noralaje cTaBjbamkbeM HMeEHa norahaja y
3arpage y HTML maGnoHy U MOBE3UBamHEM Ca METOIIOM
kommoneHre (Hmp. (click)="onClick($event)"). Meron
neuHUIIE pagkby Koja ce M3BplIaBa kKaga ce jorabaj
JOTOIH.
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4.2. ITIpunarohenu norahaju

[punarohenn norahaju y Amnrymapy omoryhasajy
KOMyHHKanujy u3melhy kommoneHTH. Emuryjy ce wu3
KOMITOHEHTE JIeTe Ka POJMTEIHCKO] KOMIIOHEHTH MoMohy
EventEmitter kmace u @Output() nexoparopa, a cliame
norabaja ce Bpm npeko merone EventEmitter.emit().

4.3. Ynpas/bame crameMm y Bjy.uej-ecy ynorpeoom
EnlluApHkca (enr.. NgRx)

Y Amnrynmapy ce cTame MOXKE YyBaTH JIOKAJIHO Y
KOMIIOHEHTaMa, IITO je jeIHOCTaBHO, alli ce TyOW IpH
HaBHTallUjH M HHj€ TIOTOTHO 3a CIIOKEHH]je aruIiKanuje. 3a
HpeIBUAIEUBO u LEHTPAJIM30BaHO  YIPaBJbambe
npenopyuayje ce ymnorpeba EnlluAplkca. To je
6ubIMoTEKa KOja YBOJH CTOP (€HIIL. store) Kao HEeHTPaTHU
PETo3UTOPHjyM, JIOK C€ ITPOMEHE CTama BPIIE HCKIBYINBO
MIPEeKo akIja Koje oopaljyjy pemykropu (enri. reducer), a
NPUCTYN TOJalMMa IPeKo cenekTopa (eHri. selector).
OBuM ce nodOuja CTpyKTypUpaH, KOHTPOJINCAH U TPAjHUjU
MOJeI yIpaBJbamka CTalheM TOKOM pajia aluIiKanyje.

5. KOMITAPATUBHA AHAJIM3A

Y 0BOj cexmnuju je Kpo3 mpuMepe ypaheHa KoMmapaTHBHA
aHamu3a  yhnpaBJhamba  jgorahajuma y  (pOHTEHX
NporpaMcKuM  OKBUpUMa Bjy.yej-ec u  AHrynap.
IIpuka3ane cy MeTone M MEXaHU3MHU YIPaBJbakba
norah)ajuma, BUXOBE KapaKTEPHCTUKE Y MOTIeny Jakohe
HUMIUIEMEHTAIMje, YHT/BHUBOCTH M  TOTOAHOCTH 32
pa3IHYKTe THIOBE AIUIHKAIIKja.

5.1. BesauBame gorahaja

Bjy.1iej-ec kopuctu v-on AUpeKTUBY, ckpaheHo @, mro je
JeAHOCTaBHHUjE W TIperyiefiHuje. AHTylap KopHucTH (event)
CHHTaKCy y TEMIUIEjTy KOja II03MBa METOHy Y KIIacH,
¢opmarHo m xgyxer obmmka. Bjy.mej-ec mpyxka ehy
JeAHOCTaBHOCT, AHryjgap Buile QopMamHOCTH U
KOH3HCTEHTHOCTH.

5.2. Moaunpuxaropu norahaja

Bjy.uej-ec uma yrpahene momudukarope (.prevent, .stop,
.once, .self, .right) koju omoryhasajy uucry joruky, 6e3
JIOZaTHOT Kojxa y Meronama. AHrynap Hema yrpalhene
Mo uduKaTope, na je moTpedHo pyyHo ympasibatu DOM
noraljajuma y MeTo/1amMa 1 TO 3axXTeBa BUIIE 3Hata 0 DOM
APl-jy, ymecto pma wMeroie caigpXe CaMO YHCTY
nmoruky. Mogudukaropu y Bjy ce nedunumry 3ajenHo y3
norabaj, TUPeKTHO y mabioHy, mTOo oMoryhasa jacHohy,
kpahm kom w makme pasymeBame. OBaj MPHCTYI je
HHTYUTHBHUJU 3@ T[IOYETHUKE U II0jeAHOCTaBJbY]e
KOMOWHOBAa-E BHIIIC YCI0Ba. Y AHryapy ce UCTa JOruKa
MOpa UMIUIEMEHTHPATH y MeTojaMa 300r 4yera HeJocTaje
JUPEKTHA MMOBE3aHOCT Ca CaMuM Jiorah)ajeM y TeMIUIe)Ty.

5.3. lIpuaarohenu norahaju u KoMyHuKanHja
poauTe/b—1€eTe KOMIIOHEHTH

VY Bjy KOMIIOHEHTH JaeTe Ha ciuim 1, yHytap methods
neduHECaHe cy TpU METO/E KOje MO3MBOM Semit eMUTyjy
norahaj ca mnomauuma. [lorahaj this.$emit(“archive-
fiesta”, this.fiesta.id) pomutesb XxBaTa TpeKo (@archive-
fiesta="archiveFiesta”.

archiveFiesta() {
S$emit(

},
deleteFiesta() {
Semit(

Cnuka 1. Komnonenra gere y Bjy.uej-ecy

VY Anrymapy KOMIIOHEHTa JeTe eMuTyje gorahaj mpexo
nexopatopa @OQutput() n xiace EventEmitter<T>. Ha
ciMuyd 2 je TpuKa3aHa HMIUIEeMeHTandja norabhaja
@Output() archiveFiesta = new EventEmitter<any>().
Ponutess norahaj xBara mpeko  (archiveFiesta)=
"onArchive($event)".

{ Component, tter, Input, Output } fr

onkdit

Cnuka 2. KomnoneHnra aetre y AHryinapy

Haxo Bjy nma jenHocTaBHHjM M Op)KM HAYMH €MHUTOBaHba
nmorahaja, Anrymapo mpuctyn ca EventEmitter<T> je
npodecHoHaIHUjU W TOYy3IaHuju y BehuM cucTeMuma.
Paznor je jaka Thmu3anuja u 60Jp€ KOHTpOJIE MojiaTaka. ¥y
Bjy To HHje noxpasymeBaHo noHamame, Beh je morpedHO
JIOJIATHO TIO/ICIIaBabE.

5.4. YnpaBibame cTambeM

V BehnM cucremumMa npunnarohenu norahaju 6p3o moctajy
HEeTperiefHy, mna je O0JBM TPHCTYN [a ce MOIalId
[EHTPAIM30BAHO YYyBajy W aXypHpajy y OKBHPY Ieje
armkangje. Y Bjy.uej-ecy To 00e30ehyje Bjyekc, a y
Anrymapy EnlluApUkc. TpurepoBamwe morahaja y
1abIoHy ocTaje ucrto, 3a Bjy @click, a 3a Aurymnap (click).
KomnoneHnTte camo nucreuyjy akije (eHri1. actions), 0K
ce CTBapHE M3MEHE CTama M3BOJIe y MyTanujama (EHIJL.
mutations) ko Bjyekca u penykropuma (enri. reducers)
kox EnllmApHkca. TlogaTke KOMIIOHCHTE YUTAjy MPEKO
rerepa (eHri. getters) y Bjyekcy, omHOCHO cenexTopa
(selectors) y EnlluApWkcy. OsakBa opraHuzamnmja
mpebaiyje JOTHKY HW3MEHa M3  KOMIIOHEHTH Yy
LEHTPAIM30BaHU CTOp (€HINI. Store), MOjeqHOCTABIBYje
KOMIIOHEHTE M JacHO pa3/Baja akiuje O HU3MEHa
(myTtanuje/peaykropu). Pesynrar  je  mpeaBHIJbUB,
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TecTaOWilaH U CKalaOuiIaH TOK NPOMEHa, Ca Mambe JIOTHKE
y KOMIIOHEHTaMa M jacCHMjUM TOKOM HOjaTaka Kpo3
aruIMKanujy.

Bjyekc je ynakmm 3a MHTETpanujy y MambUM H CPEIHHM
aTuTMKaIjaMa, ajau je mpoOiieM BalHalyja TUOBA, IITO
Moke OuTm orpaHmdeme y Behum  cucremmma.
EnllnApHKc je MOCTaBIbEH CIOXKEHHjE, all CUCTEM je
cTalmiiaH, cKaabWiIaH U jeJHOCTAaBaH 3a TECTUPAE, IITO
ra YMHH NOTOJHUjUM 32 BEJIUKE MPOjeKTe.

5.5. Onuira oneHa

VY Bjy je xox kpahu, jeTHOCTaBHHjH U BH3YEIHO jaCHHjU
jep je BehuHa oruke OJMKa TEMILIEJTY, @ TO 3HAYH J1a CY
JIOTMKAa W W3IJIeJl KOMIIOHEHTE II0BE3aHHW, Hajlaze ce y
uctoM ¢ajiry. OBo oMoryhasa Opike pasyMeBame U JIAKIIe
yueme, alll MOke OWTH M IpoOJieM Ha Jyke cTasze Kajaa
arMKanje Hapacre. 3ato ce 3a Bjy decto kaxe na je
TIOTOJIaH 32 Makbe aluIuKalyje.

AHTyTap KoI je OOMMHHJjH W CaJp>KH BHUIIE CTPYKTypa
(xmace, nmexopaTope, THIIOBE), ald 3aTO Ipyka O0JbY
OpraHu3alyjy M JIakdle TEeCTHpPalke Ha HUBOY CHCTEMA.
Benmka nmpenHOCT AHTYNNapa je TUITU3alija nogaTaka u To
MY je TJIaBHa PEeJHOCT crpaM Bjy.

N360p m3mely oBa nBa ¢(poHTEHI mporpamcka OKBUpa
3aBHCH OJ TNOTpeba KOHKpETHE arutukaiuje, Bjy je
njeasaH Kaja je IpUOPHUTET jeTHOCTABHOCT U Op3WHa, JOK
je AHrymap NOTOJHUWjH 3a BEJIUKE CHCTEME Ca CTPOTHM
3aXTEeBUMA.

6. BAK/bYUYAK
Horahaju  mpencraBibajy  CymITHHCKH /IO  CBaKe
WHTEpAaKTUBHE BeO arumkammje, omoryhasajyhu

KOPHCHHIIMMa HUHTEPAKIH]Y, KOMYHHKALH]Y 1 AUHAMHYIKO
HCKYCTBO. Y OBOM paly Cy aHaIWU3HPaHH IPOrPaMCKU
okBupH Bjy.liej-ec 1 AHrynap KoOju NpyxKajy pasinyure
HAYMHE 3a PyKOBame moraljajuma. AKIeHAT paaa je Ha
KOMITapalliju UMIIeMEHTaIMje UCTUX (YHKIMja Be3aHHX
3a ympaBJbame jJorahajuma, Kao ¥ Ha aHAJIU3U MPETHOCTH
W Hejxocraraka o0a MporpaMcKa OKBHpPa y Pasin4uTHM
KOHTEKCTHMA yroTpeoe.

Bjy.nej-ecoBa  cuHTakca  je = jeJHOCTaBHHMja W
WHTYWUTHBHHja, TPUIUKOM 4YUTakba KoJa JIako je
(bopMupaTH peueHHIIe Koje 00jalImbaBajy Kako ce yrpasiba
HekuM gorahajeM m mTa oH pagu. Lleo Tok je jacHO
WCKa3aH y jeTHOM pely, IITO 3HAYajHO OJAKIIaBa YATAFC
U OApKaBame KoJa, Kao INTO Cy Ha IpuMep yrpaheHu
moaudukaropu norahaja. Cam exaHu3aM YIpaBibama
norahajuma y Bjy je <¢unekcubmian wu 0Op3 3a
UMIUIEMEHTAlMjy y MambUM M  CPElbe  CI0KEHUM
arutmkanjama. Melytum, 3a cBaku gorahaj moTpeOHO je
HUMIUIEMEHTUPATH HEKY KOMIUICKCHH]jY JIOTHKY U Ty CBE
rocTaje KOMIUTMKOBaHWje, Oap Kaj cy y nuramy Behn
TUMOBH M TIPOjeKTH KOjU HEMAjy CTPUKTHO Ae(dHUHHCAHA
MpaBHJIa OpraHu3alyje Koza.

Ca gpyre cTpaHe, AHTYyIap je MOTOMHUJH 32 aIUIHKAIHje
KOje MMajy BEJIMKH Op0oj MHTEpaKIHja, CIIOKeHHX norahaja
U 3aXTeBHYy IWHAMHKY KOPHUCHHYKOT HWHTepdejca, 300T
CBOje CTPYKTYpe M KOHTpOJIE HaJl JOTHKOM aIruliKalyje,
Kao u 300or OoJbe opraHuzanuje koma. Mako je texu
NOYETHUIIUMA 3a y4Yema U pasyMeBame, HCKYyCHHjU
nporpamepu he ra nako caenagatu. Jom Heke of
npeanoctu cy TajnCkpurT, mTO 3HA4M Ja CE jacHO

JeUHUIIE TUI TOAaTaKa, MOACTHYE ApXHUTEKTypy MO
mabyoHy M MMa euKacaH ajar 3a paj MPeKo KOMaHIHEe
JTUHH]C.

ITpn n360py m3mel)y oBUX OKBHpA, BaXKHO je pa3MOTPUTH
crelUYHE 3aXTEBE IMPOjEKTa, BEIMYUHY H HCKYCTBO
THMa, Kao U TyTOPOYHE IIJbEBE OpKaBama u pa3poja [3].
Ha oCHOBYy JHMYHOr HCKyCTBa CTEYCHOT pajgoM Ha
aKaJeMCKUM TIpojeKTMMa ca Bjy.pej-ecom u Ha
KOMEpIIHjaTHOM TIPOjeKTy ca AHTyJapoM, MOXe ce
MOTBPAWTH JAa je Bjy.ej-ec moromHmjm 3a Mame
aruIMKaigje u 0p3y MMIUIeMEHTanujy, a AHrynap 3a Behe
U CJIOKEHH]e arIuKaIyje.

Kao Oynyhwm npaBan ucTpakuBama MOXKE C€ TPEIUIOKUTH
NpOLIMpEHe KOMIApaTHBHE aHaIW3e W Ha Jpyre
noryjapHe (pOHTEH]| MPOrpaMcKe OKBHpE Kao IITO CY
Puexr (enrn. React), koju KOPUCTH MOJAET CHHTETHYKUX
nmorahaja (emrnm. Synthetic Events), xao u Banmia
JaBaCkpunt (enrsn. Vanilla JavaScript). Ha taj Haumn
Moriga OM ce CIPOBECTH aHajM3a KaKo CBAaKH Ol HHX
ynpasiba goralajuma u Ha Koju HauuH npuctymnajy DOM-
y, Kao u mepdopmance cBakora onx mux. Kaxa je peu o
Bjy.uej-ecy, Ouna 6u 3aHMMIbHBA KoMIapaija Bjyekca u
[Munpje (enrn. Pinia), ucrpaxkuru na ynm [luauja 3amcra
JOHOCH NOOOJBLIamka Yy OAHOCY Ha Bjyekc.
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RAZVOJ VISEPOTPISNOG DIGITALNOG NOVCANIKA NAD BLOKCEJN MREZOM
SOLANA
DEVELOPMENT OF A MULTI-SIGNATURE WALLET ON THE SOLANA
BLOCKCHAIN NETWORK
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OBLAST - PRIMENJENE RACUNARSKE NAUKE
I INFORMATIKA

Kratak sadrzaj - Ovaj rad predstavija razvoj
visepotpisnog digitalnog novéanika na Solana blokcejn
mrezi, sa fokusom na bezbednost, efikasnost i
decentralizaciju. Kroz analizu arhitekture Solana mreze i
implementaciju pametnih ugovora, demonstrira se kako
se viSepotpisni sistem moze koristiti za zaStitu digitalne
imovine u Web3 okruzenju.

Klju¢ne reci: Blokcejn, Solana, visepotpisni novcéanik,
decentralizacija, Web3

Abstract — This paper presents the development of a
multi-signature digital wallet on the Solana blockchain
network,  focusing on  security, efficiency, and
decentralization.  Through  analysis of Solana’s
architecture and smart contract implementation, the
paper demonstrates how multi-signature systems can be
used to protect digital assets in a Web3 environment.

Keywords: Blockchain, Solana, multi-signature wallet,
decentralization, Web3

1. UVOD

U poslednjih nekoliko godina svedoci smo ogromnog
napretka u svetu digitalnih tehnologija. Sve vec¢i deo nasih
zivota, poslovanja i finansijskih aktivnosti preselio se na
digitalni prostor. Sa tim razvojem pojavila se i potreba za
novim na¢inima ¢uvanja i prenosa vrednosti na internetu
bez posrednika i uz vecu sigurnost. Upravo iz te potrebe
nastala je blokéejn tehnologija, koja je promenila na¢in na
koji  razmiSljamo o  poverenju, vlasniStvu i
decentralizaciji. Blokéejn  (engl.  blockchain) se
najjednostavnije moze opisati kao lanac blokova koji
sadrze zapise o transakcijama, a koji su medusobno
povezani i kriptografski zasticeni. Za razliku od klasi¢nih
baza podataka koje imaju centralni autoritet, blokcejn
funkcioniSe kao distribuirana mreza u kojoj svi ucesnici
imaju jednak uvid u informacije [1]. Na taj nacin,
moguénost zloupotrebe podataka je znatno manja, a
poverenje izmedu ucesnika u sistemu ostvaruje se kroz
transparentnost i verifikaciju transakcija od strane same
mreze. Jedna od najpoznatijih i najrasirenijih primena
blok¢ejn tehnologije su digitalni novcanici, koji
korisnicima omogucavaju da bezbedno ¢uvaju i koriste
kriptovalute, tokene i druge digitalne vrednosti.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr DuSan Gajié, red. prof.

Ipak, vecina postoje¢ih nov€anika zasniva se na konceptu
jednog privatnog kljuc¢a $to znaci da, ako se taj kljuc
izgubi ili kompromituje, korisnik gubi pristup svim
svojim sredstvima. Da bi se ovakav rizik smanjio,
razvijen je model viSepotpisnih (engl. multisignature)
novcanika, koji zahteva da viSe razlicitih korisnika (ili
uredaja) potpiSe transakciju pre nego S$to ona bude
izvrSena [2]. Na taj nacin postize se dodatni nivo
bezbednosti i poverenja, posebno u situacijama kada
novcanik koristi viSe osoba ili organizacija. Tema ovog
rada izabrana je wupravo zbog aktuelnosti ove
problematike i sve veée potrebe za bezbednim i efikasnim
reSenjima u oblasti upravljanja digitalnom imovinom.
Medu brojnim blokéejn mrezama, Solana se istakla kao
jedno od najbrzih i najskalabilnijih reSenja. Zahvaljujuéi
svom jedinstvenom mehanizmu konsenzusa nazvanom
Dokaz istorije (engl. Proof of History — PoH), Solana je u
stanju da obradi hiljade transakcija u sekundi, uz
minimalne troskove [3][4]. Ove performanse c¢ine je
idealnom platformom za razvoj aplikacija koje zahtevaju
brzinu, sigurnost i pouzdanost, upravo ono $§to je
neophodno kod visepotpisnih novcéanika. Cilj ovog rada je
da istrazi i prikaze proces projektovanja i razvoja
viSepotpisnog digitalnog nov€anika na Solana mrezi, uz
poseban osvrt na nacin na koji se postize bezbednost,
efikasnost i jednostavnost koriS¢enja. Pored tehnickog
aspekta, rad ima za cilj da doprinese boljem razumevanju
moguénosti koje Solana nudi za razvoj naprednih Web3
reSenja, kao 1 da ukaze na prednosti viSepotpisnih sistema
u zastiti korisnicke imovine.

2. POJAM BLOKCEJNA

Ideja o blokéejnu pojavila se kao odgovor na potrebu da
se poverenje u digitalnom svetu zasnuje na tehnologiji, a
ne na ljudskim ili institucionalnim autoritetima. Do
pojave blokcejna, gotovo svi digitalni sistemi pocivali su
na nekoj wvrsti centralizacije. Postojala je institucija,
kompanija ili entitet koji je imao kontrolu nad bazom
podataka i potvrdama transakcija. Takav ~model
funkcioniSe, ali ima ocigledne nedostatke: moguénost
zloupotrebe podataka i potreba za poverenjem u centralni
autoritet. Blok&ejn je upravo odgovor na te probleme.

U najjednostavnijem smislu, blok¢ejn je distribuirana i
decentralizovana baza podataka koja cuva zapise o
transakcijama u nizu blokova koji su medusobno
povezani. Svaki blok sadrzi odredeni broj transakcija i
referencu na prethodni blok u lancu, $to formira
neprekidnu, hronoloski uredenu strukturu podataka [1].
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Kada se jednom doda u lanac, blok se vise ne moze

menjati bez promene svih narednih blokova, Sto
obezbeduje visok nivo integriteta i otpornosti na
manipulacije.

Klju¢ni element koji omoguéava ovaj sistem je

kriptografija. Svaki blok u lancu ima svoj kriptografski
potpis (hes), koji zavisi od sadrzaja samog bloka i potpisa
prethodnog bloka. Na taj nacin se stvara lanac poverenja u
kojem svaka izmena podataka u bilo kom delu lanca
automatski narusava sve naredne blokove.

2.1. Nacin funkcionisanja blok¢ejna

Svaka blok¢ejn mreZa zasniva se na distribuiranoj glavnoj
knjizi (engl. Distributed Ledger Technology - DLT) koju
odrzavaju ucesnici u mrezi, poznati kao ¢vorovi (engl.
nodes).

Proces potvrde transakcija obi¢no se sprovodi kroz
mehanizam konsenzusa — to je algoritam koji omoguéava
da se svi ucesnici mreze usaglase oko trenutnog stanja
baze podataka. Najpoznatiji mehanizmi konsenzusa su
Dokaz posla (engl. Proof of Work - PoH), koji koristi
Bitcoin mreza i Dokaz uloga (engl. Proof of Stake - PoS)
koji koriste mnoge novije platforme, ukljucujuci i Solanu
[2]. Ovakvi mehanizmi omogucavaju mrezi da
funkcioniSe bez centralnog autoriteta, jer se poverenje
postize matematickim i kriptografskim pravilima.

2.2. Prednosti blokcéejn tehnologije

Blokcejn je revolucionaran jer reSava jedan od najvaznijih
problema u digitalnom svetu — problem poverenja bez
posrednika. Zahvaljujuci svojoj decentralizovanoj prirodi
i kriptografskoj sigurnosti, blokcejn donosi niz kljuénih
prednosti:

Transparentnost i verifikacija — Sve transakcije na javnom
blok¢ejnu su dostupne svima i mogu se proveriti u
svakom trenutku. To omogucava visok nivo poverenja
medu ucesnicima, jer niko ne moze jednostrano menjati
ili skrivati podatke.

Otpornost na manipulacije — Jednom kada se blok doda u
lanac, njegovi podaci se ne mogu menjati bez saglasnosti
ve¢ine ucesnika u mrezi. Time se postize integritet
sistema koji je gotovo nemoguée kompromitovati.

Decentralizacija — Ne postoji centralna tacka upravljanja
ili kontrole. To znaci da ne postoji entitet koji moze
jednostrano da utice na sistem, $to blokcejn ¢ini otpornim
na cenzuru i kvarove.

Sigurnost — Kriptografski algoritmi obezbeduju da samo
vlasnici odgovarajucih privatnih klju¢eva mogu izvrsavati
transakcije. Na taj nacin korisnici imaju potpunu kontrolu
nad svojom digitalnom imovinom.

Efikasnost i automatizacija — Uvodenjem pametnih
ugovora (engl. smart contracts) ili kako se drugacije zovu
na Solana mrezi programi (engl. programs), blokcejn
omogucava da se procesi automatizuju i izvrSavaju bez
ljudske intervencije, Cime se smanjuju troskovi i
mogucnost greske.

2.3. Implementacije i primene blokéejna

Iako se blokéejn najcesée povezuje sa kriptovalutama
poput Bitcoin i Ethereum, njegova primena je mnogo Sira
i raznovrsnija. Danas se blokéejn koristi u brojnim
oblastima koje zahtevaju poverenje, transparentnost i
verifikaciju podataka.

Finansijski sektor — Najveci broj implementacija vezan je
upravo za finansije. Pored kriptovaluta, blokcejn se koristi
za decentralizovane finansije (DeFi), koje omogucavaju
korisnicima da pozajmljuju, ulazu i trguju digitalnom
imovinom bez banaka i posrednika [5].

Lanci snabdevanja — U oblasti logistike i1 trgovine,
blokéejn omogucava pracenje porekla i kretanja
proizvoda od proizvodaca do krajnjeg kupca. Time se
smanjuju prevare i poveéava transparentnost u globalnim
lancima snabdevanja.

Zdravstvo — Medicinski podaci pacijenata mogu se ¢uvati
na blokéejnu na bezbedan i transparentan nacin, uz
potpunu kontrolu korisnika nad pristupom tim podacima.

Digitalni identitet — Blok¢ejn omoguéava razvoj sistema
za decentralizovani identitet (DID), gde korisnici sami
upravljaju  svojim identitetima bez potrebe za
centralizovanim bazama podataka.

Upravljanje 1 glasanje — Neke zemlje i organizacije
eksperimentiSu sa blokcejn sistemima za elektronsko
glasanje, kako bi se osigurala verodostojnost rezultata i
sprecile manipulacije.

Umetnost i vlasnistvo — Sa pojavom NFT (engl. Non-
Fungible Token), umetnici i kreatori sadrzaja mogu
dokazati vlasnistvo nad digitalnim delima i ostvarivati
prihode bez posrednika.

3. ARHITEKTURA CVORA I IZVRSAVANJE
MREZE

Solana  blokéejn mreza predstavlja jedno od
najnaprednijih reSenja u domenu decentralizovanih
sistema, zahvaljujuéi svojoj visoko optimizovanoj
arhitekturi  ¢vorova 1 inovativnim mehanizmima
konsenzusa. U kontekstu razvoja visepotpisnih digitalnih
novCanika, razumevanje unutra$nje strukture mreze i
naCina obrade transakcija od sustinskog je znaCaja za
postizanje sigurnosti, pouzdanosti i skalabilnosti.

3.1. Struktura ¢vorova i distribuirana verifikacija

U Solana mrezi, ¢vorovi (nodes) funkcionisSu kao temelj
decentralizacije. Svaki ¢vor poseduje kopiju blokcejna i
uCestvuje u validaciji transakcija. Posebno vazni su
validator ¢vorovi, koji formiraju nove blokove i
obezbeduju integritet mreze. Arhitektura ¢vora u Solani je
projektovana za horizontalno skaliranje, Sto omogucava
obradu hiljada transakcija u sekundi bez kompromisa po
pitanju sigurnosti.

Solana koristi kombinaciju konsenzus mehanizama: Proof
of Stake (PoS) i Proof of History (PoH). PoH omogucava
vremensko redosledno obelezavanje dogadaja bez potrebe
za sinhronizacijom medu ¢vorovima, ¢ime se znacajno
ubrzava obrada transakcija. Ova kombinacija omogucava
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mrezi da postigne izuzetno nisku latenciju i visoku
propusnost.

3.2. Klju¢ne komponente arhitekture

Arhitektura Solana ¢vora obuhvata niz specijalizovanih
modula:

Gulf Stream: mehanizam za prosledivanje transakcija
unapred, ¢ime se rastere¢uju ¢vorovi i ubrzava validacija.

Turbine: protokol za distribuciju podataka u mrezi,
zasnovan na strukturi stabla, koji omogucava efikasno
Sirenje informacija.

TPU (Transaction Processing Unit): jedinica zaduzena za
obradu transakcija, optimizovana za  paralelno
izvr$avanje.

TVU (Transaction Validation Unit): komponenta koja
verifikuje transakcije pre nego sto se dodaju u blok.

PoH lanac: vremenski niz koji obezbeduje deterministicki
redosled dogadaja.

Ove komponente zajedno omoguéavaju mrezi da
funkcioniSe sa izuzetnom efikasnos$cu, Sto je kljucno za
aplikacije koje zahtevaju visoku dostupnost i brzinu,
poput viSepotpisnih nov¢anika.

3.3. Model naloga i sigurnosna infrastruktura

Solana koristi model naloga zasnovan na strukturi kljué-
vrednost u okviru AccountDB baze. Postoje dve vrste
naloga: korisnicki (user accounts) i programski (program
accounts). Programske adrese se generiSu pomoéu PDA
(Program  Derived  Address), §to  omogucava
deterministicko kreiranje sigurnih adresa koje ne
zahtevaju privatne kljuceve.

4. RESENJE

Implementacija viSepotpisnog digitalnog novcanika na
Solana mreZi zasniva se na koriS¢enju Rust programskog
jezika 1 Solana programskog okruZenja. ReSenje je

kreiranje, upravljanje 1 izvrSavanje transakcija koje
zahtevaju viSe potpisa. Arhitektura sistema obuhvata
jasno  definisane  funkcionalne = komponente  za
inicijalizaciju novc¢anika, predlaganje transakcija i njihovo
izvrSavanje, uz podrsku za konfiguraciju broja potpisnika

i potrebnog praga.
Za razvoj su koriS¢eni standardni alati iz Solana
ekosistema,  ukljucujuéi  Anchor  framework  za

pojednostavljenu izradu pametnih ugovora, kao i CLI
interfejs za testiranje i deployment. Projektna struktura
organizovana je u viSe datoteka koje pokrivaju definiciju
naloga, greske, konstante i funkcionalnosti za upravljanje
novCanikom. Svaka funkcionalna jedinica je modularno
implementirana i povezana kroz interni API programa.
Proces inicijalizacije novcanika podrazumeva kreiranje
programskog naloga sa definisanim brojem potpisnika i
pragom potrebnim za autorizaciju transakcija. Predlaganje
transakcije uklju¢uje evidentiranje predloga u okviru
novc¢anika, dok se izvrSenje vrsi tek nakon §to dovoljan
broj potpisnika potvrdi predlog. Ova logika omogucava
viSeslojnu kontrolu pristupa i spreCava neautorizovano
raspolaganje sredstvima.

Testiranje reSenja obavljeno je lokalno uz pomo¢ Solana
testnet mreZe, pri cemu su simulirane razli¢ite situacije —
od inicijalizacije nov¢anika do izvrSavanja transakcija sa
nepotpunim brojem potpisa. Poseban fokus stavljen je na
proveru sigurnosnih aspekata, kao Sto su validacija
ulaznih podataka i zaStita od neovlaséenih poziva.
Deployment je realizovan kroz CLI alatke, uz generisanje
IDL fajla za dalju integraciju.

Resenje je projektovano tako da bude proSirivo i
prilagodljivo za razlicite scenarije kori$¢enja, ukljucujuci
organizacione novéanike, DAO strukture i zajednicke
fondove. Modularna arhitektura omoguéava jednostavno
dodavanje novih funkcionalnosti, dok koris¢enje Solana
mreze obezbeduje visoku brzinu i niske troskove
transakcija. Time se postize balans izmedu sigurnosti,
efikasnosti 1 korisnicke pristupaénosti u upravljanju
digitalnom imovinom.
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Slika 1. Izvrsavanje transakcije [6]
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5. ZAKLJUCAK

Razvoj viSepotpisnog digitalnog novcanika na Solana
mrezi pokazao je kako se savremene blokcejn tehnologije
mogu iskoristiti za unapredenje bezbednosti i pouzdanosti
u upravljanju digitalnom imovinom. Kroz analizu
arhitekture Solane, njenog jedinstvenog mehanizma
konsenzusa i performansi, potvrdeno je da ova mreza
predstavlja pogodno okruzenje za implementaciju reSenja
koja zahtevaju veliku brzinu obrade i niske troskove
transakcija.

Implementacija viSepotpisnog nov¢anika demonstrirala je
prakticne mogucnosti koriS¢enja programa u cilju
postizanja viSeg nivoa sigurnosti, jer se odluke o
transakcijama ne oslanjaju na jednog korisnika, ve¢ na
kolektivnu potvrdu viSe potpisnika. Time se znacajno
smanjuje rizik od kompromitovanja privatnih kljuceva i
gubitka sredstava, §to je jedan od kljuc¢nih izazova u svetu
digitalnih nov¢anika.

Pored tehnickog aspekta, ovaj rad ukazuje i na Sire
implikacije viSepotpisnih sistema, od njihove primene u
porodi¢nim 1 poslovnim finansijama, do wuloge u
decentralizovanim autonomnim organizacijama (DAO).
Time se potvrduje da viSepotpisni modeli nisu samo
tehni¢ko resenje, ve¢ i vazan korak ka ve¢em poverenju i
decentralizaciji u digitalnoj ekonomiji.

Zakljuéno, rad potvrduje da kombinacija Solanine
arhitekture i viSepotpisnog modela predstavlja snazan
temelj za razvoj sigurnih i efikasnih Web3 aplikacija,
¢ime se otvara prostor za dalji napredak u oblasti
digitalnih finansija i decentralizovanih sistema.
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PXE: IIPOPAYYHHU KPATKHUX CIIOJEBA — EBPOIICKA ITPAKCA U ITPUMEHA

PSPP: SHORT CIRCUIT CALCULATION - EUROPEAN PRACTICE AND
APPLICATION

Cmedghan Paoosuh, @axynimem mexnuuxkux nayka, Hosu Cao

Ooaact — EJJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cajJp:kaj —  Ilpunpema NpuKmbyYersa
pesep3ubunne Xuopoenekmpare (PXE) y
enexmpoenepeemcku cucmem (EEC), y3 nowmosarve
€BPONCKUX NPAKCU U HOPMU, NPeOCmAas/bd OCHOBHY MeMy
0602 pada. Y my cepxy, 3a pasne pedicume paoa PXE,
aHanu3uUpame cy 6pedHOCMU cmpyje Kpamkoz cnoja u
pacnodene nanona. Ha ocnogy Oobujenux pesynimama,
ooabpana je adekeamHa 3AUIMUMHA U NPEKUOAYKd
onpema y3 nponpamuy OucKycujy.

Kibyune peun:  Pegepsubunna  xuopoenekmpawda,
e/1eKMPOeHep2emcKU CUCHeEM, NPOPAYYH KDAMKUX cnojesa

Abstract — Preparation of the connection of a pumped
storage power plant (PSPP) to the power system, while
respecting European practices and standards, is the main
topic of this paper. For this purpose, the values of short-
circuit current and voltage distribution were analyzed for
various PSPP operating modes. Based on the results
obtained, adequate protective and switching equipment
was selected, along with an accompanying discussion.

Keywords: Pumped storage power plant, power system,
short circuit calculation

1. YBOJ

Pesep3nbnnna xuapoenekrpana (PXE) je 3HauajaH pecype
3a OaaHCHpame €Hepruje eIeKTPOCHEPreTCKUX CHCTeMa
(EEC), mocebHo y KOMOMHAIMjU ca OOHOBJBHBHM
mBopuma eHepruje. PXE omoryhaBa ckiamumrerme
BUILKA CHEPTHje Y MepHOANMA HUCKE MOTPOIIBE M HEHO
ocnobahame y mepuoauMa BpuiHOr ontepeherma, dnMe
noGoJsblliaBa CTaOMITHOCT (PPEKBEHIMje U BPETHOCTH
HaroHa [1].

Y EBpoIIcKOj YHHjH TIOCTOjH BHIIE YCIICUTHUX TPHMEPa
naterpanuje PXE y nmpeHocHe Mpeke, TIe Cy MPAUMEHESHH
Pa3IUYUTH PSKUMHU pajia, METOZE peryJaiuje 1 3aliTHTa
cucreMa [2]. AHanM3a OBHX MCKyCTaBa Ipy’ka JparoleHe
CMEpHHUIIC 3a [UIAHUPAE U ONTHMHU3AIHN]Y MPUKIbYUCHA
HoBux PXE na EEC.

VY Ty cBpxy pasmatpa ce peanmHa PXE, koja Tpeba ma ce
uaterpumie y EEC, mpeko 400 i1 220 kV manexoBoma u
tpancdopmaropcke cranuie 400/220/18kV. thena ykynna
anpOKCHIMAaTHBHA MHCTANKCaHa cHara je oko 640 MW (ca
YEeTUPU TeHeparopa MojefrHavyHe cHare npuosimkHO 160
MW). Teneparopu cy mpensuheHn ma paje Kao

HAIIOMEHA:
OBaj paj je npucTEeKO U3 MacTep paja Yuju je MeHTOp npod.
ap I'opan IlIBenpaa.

peep3ubmiHe dpaHuuc TypOMHE ca  aCHHXPOHO-
CUHXPOHMM MOTOpUMAa-TeHeparopuma. BucuHCkM man
n3mely ropme u nome akymynanuje je 60 m, mTo
00e30ehyje moromHe ycnoBe 3a OBaKaB THIT MOCTPOjCHha.
PasmaTtpajy ce 1Ba OCHOBHA peKHMa paja:

1. T'eHepaTopcku pexHM — TIPOU3BOJHA EICKTPHYHE
€Hepruje y IeproIuMa BpuIHor onrepehema.

2. IlymmHH pexuM — akyMyJjalyja BUILIKA SHEpruje y
MepHOIMMa HICKE MOTPOLIELE.

Y oba pexuma, PXE he nonpuHocuTH crabuiiHOCTH

¢pekBennuje u HamoHckor mnpodmia EEC. Ilocebna

NaXXma MocBelieHa je yrpaBJbarby H3Ja3HOM CHAroMm, 1a ou

ce m3bernme Harne (IUykTyandje Koje MOTY W3a3BaTH

npoodsIeMe y MPEKH.

akumulacija Kiak
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Crmuka 1. Ilpuxas PXE ca eoprsom u dorvom akymynayujom

2. ITPETJIEJ] EBPOIICKHX ITPAKCH

Hexkwu on mpuMepa eBpONCKUX MPaKCH Cy:

Aycrpuja — Kanpyn u Manra: Aycrpujcke PXE, momyt
noctpojema y KampyHy, Kopucre myMmHO-TypOMHCKH
peXuM pama ma OW CKIAIWINTHIEC BHIIAK EHEPrHje M
ocmobahare je Tokom BpmHHX onrtepehema. Cucrem
omoryhaBa Op3o mpebannBame m3Mel)y pexxnma pama u
JOTIPUHOCH CEKYHIAPHO] U TEPIHjapHOj peTyIIaIj.
[IIBajuapcka — Linthal m Nant de Drance: IlIBajuapcke
PXE cy wuHTerpucaHe y IUIaHUpAamEe M 4YECTO paae y
KOMOWHAIIMjH Cca peryJalMoOHMM IEHTPHMa KOjH
yIpaBbajy (PEKBEHIINMjOM W HAMOHCKAM MpoduiInMa.
Linthal u Nant de Drance xopucTe Benruke akymyianije u
BHIIECTENICHE TypOWHCKE cucreMe, ImTo omoryhasa
e(uKacHy peakiijy Ha IpoMeHe onrepehema y IpeHOCOM
cUcTeMy

Hemauka — Goldisthal m Markerbach: Hemauke PXE cy
naTerpucade ca EEC Tako Aa aKTHBHO Y4YeCTBYjy Y
crabunm3anujn Mpexe TOKOM MIPOMEHJbUBHX
NPOU3BOAHNUX KalaluTeTa M3 BETPO U COJIAp eJICKTpaHa.
VYnpaBibame IMyMIHO-TYpPOMHCKAM peXHUMOM oMoryhasa
6p30 nmoBehame nin cMameme cHare y EEC.
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3akJby4IlM U3 eBPOTICKUX UCKycTaBa [3] cy:

= PXE Tpeba ma Oyzme ¢uekcMOMIHO TmOBe3aHa ca
MpexoM, ca MoryhHomhy ©Op3or mpebanuBama
pexumMa paja.

» [lnaHupame NpUKbYYeHa MOpPa YKIBYYUTH aHAIU3Y
HallOHCKHX Tpo¢uia, CcTpyje KpaTKOr CcIloja H
3AIITHTHUX CUCTEMA.

= Kopumhewe crangapna IEC 60909 wu nperaspHa
CHUMyJlallija JAWHAMUKE MpEeXe Cy HEONXOJHH 3a
0e30eHy HHTETpaIH]y.

= Unarerpanuja PXE nompuHOcH HE caMO IPOHM3BOAKY
BpIIHE eHepruje Beh ¥ CeKyHIapHO] pe3epBH,
cTaOmn3anuju ppeKBEHIHje U HATOHCKO] TTOAPIIIIH.

= OBe CMEpHHUIIE U HCKYCTBa IIPEICTaBJhajy OCHOBY 3a
wranupame npukibydera PXE na EEC, ca mbeM na
ce eJIEKTpaHH MaKCHMH3Hpa JAONPHHOC CHUI'YPHOCTH U
MOY3/1aHOCTU MpPEXKE.

3. AHAJIM3A YTULHAJA HA HATIOHE U CTPYJE
KPATKOI CIIOJA

3.1. AHaIu3a yTHIaja HA CTPYje KPaTKoOr CIoja

Huterpanuja PXE y EEC 3axTeBa aHanu3y yTuiaja cTpyja
KPATKOT CITI0ja ¥ HAIlOHA Y TAuKH IPUKJBYIEHa i OKOJHHM
yBopoBUMa. Ha OCHOBY HCKyCTBa M3 €BPOIICKE TIPaKCe:

» IIpuxpyuewse PXE nosehaBa cTpyjy KpaTkor croja y
HEMOCPeHO] OJM3MHU eNIeKTpaHe, INTO 3axTeBa
oarosapajyhy mpekuauky u 3alITUTHY ONPEMY.

* VYiaajbeHM 4YBOPOBH TIPEHOCHE MpEXe Cy OOHYHO
HOFObeHI/I MUHUMAJIHO, 104 YCJIOBOM IIpaBUIHOT
JMMEH3HOHHCaha TPaHC(HOPMATOPCKMX CTaHWIA U
JIaJIeKOBOIA.

* VYopamame PXE momohy — ayromarm3oBaHHX
KOHTPOJMHUX  CHCTEMa  CMamyje  PH3HK  Of
necrabmmu3arnmje EEC.

AHanu3a yTHnaja Ha CTpPYjy KpaTKOT CIOja IpeicTaBiba
KJbYYHH JI€O CTYM]ja IPUKIbYUEHha BEIIMKUX ITPOU3BOAHUX
enexkrpana Ha EEC. Llnsb oBHX mpopadyHa je 1a ce oapenae
MaKCHMallHE U MHUHHUMAIIHE BPEAHOCTH CTpyja KBapa y
TAYKWd TPUKIbYYCHA, KA0 U IHbMXOB YTHUIQ] HA OKOJHE
YBOpOBEe M ompeMy. Ha ocHOBY n00OHjeHHX pe3yiraTa
JIOHOCE C€ 3aKJbydlld O MOTPEOHMM Mepama 3allTHTe,
u300py MpeKuaadyKe onpeme u moysaaHoctd paga EEC y
XaBapHjCKUM CTambHMa.

3a morpebe oBoOr pama KopumheHa je MeTOIOJIOTHja
nepunarcaHa y MehyHapogHom ctpanmapay IEC 60909 -
Short-Circuit Currents in Three-Phase a.c. Systems [4].
Cranmapn omoryhaBa TpopauyyH CHMETPUYHHX |
ACHMETPHYHMX KpPAaTKUX crojeBa. [IpopauyH je cripoBesieH
3a cnenehe TUIIOBE KpaTKUX CIiojeBa:

* Tpodasunm cumerpumunu kBap (3P) — kBap Koju
HajBHIIIE HAIIPEXXE MPEKUIAYKY U 3aIITUTHY OIIPEMY.

= JIBodpaznu kpatak cmnoj (2d) — 3Hauajan 360r Moryher
acuMmerpuuHor pexxuma y EEC.

= Jennodasuu kpatak cnoj (1d) — Hajuenthu Tun KBapa
y EEC.

[IpopauyH cTpyja KpaTKor crmoja je ypaheH 3a paznuanre
CIICHapHje:

1. Pan 6e3 mpuksbyuema PXE (pedepeHtHo crame).
2. Pan ca mpuksbyueHOM PXE y TeHepaTOPCKOM pexkuMYy.

3. Pap ca npukibyueHoM PXE y myMnHOM pexumy.

Primer: Kratkospojna struja po scenarijima | tipu kvara (PCC

Crnuka 2. Ilopehere unuyujanne 1k, spune yoapne Ipk u
cmayuonapre 1k(1s) cmpyje no cyenapujuma u muny
Kpamkoe cnoja (bez PXE, ca PXE y pescumy eenepamopa,
ca PXE y nymnnom pesicumy)

Scenario | Tip kvara t (kA)- inicijall Ipk (kA) - pik ‘} (kA) - stacionarna

Bez RHE (ref. 3F (trofazni) 6 15 4
Bez RHE (ref. 2F (dvofazni] 5,2 13 3,5
Bez RHE (ref. 1F (jednofaz; 3.8 9,5 2,6
5a RHE -gent 3F (trofazni) 12 31 9
Sa RHE -gent 2F (dvofazni) 10,5 27 7.8
Sa RHE-gent 1F (jednofaz 7,6 19 5,6
Sa RHE-pum 3F {trofazni) 10 25 8
Sa RHE - pum 2F (dvofazni) 8,8 21,5 6,8
5a RHE -pumr 1F (jednofaz 6,4 15,5 4,9

Cnuka 3. Tabenapuu npuxasz epedHoCmMU UHUYUjanHe
cumempuune kpamxocnojue cmpyje Ik, spumne yoapue
cmpyje Ipk u cmayuonapne epeonocmu cmpyje na Ic (Ik)
3a mpu muna Kpamkoz cnoja

Ha oBaj Haunn Moryhe je carjeqatu yTuiaj eJekTpaHe Ha
NMPOMEHY BpEAHOCTH CTpYje KpaTKOr CIoja y Tauku
MPUKJbYYCHA, AJIM U Y OKOJIHUM YBOpHUIITHMA. Pe3ynTaT
IpopauyHa KpaTKoOT CIoja rokasyje Jia npukibyueme PXE
3HaYajHO YTHYC Ha HUBOE CTpyja Kpatkor crojay EEC. V
TeHEPaTOPCKOM PEXHUMY pajia, BpPEAHOCTH CTPYja KpaTKor
croja cy ckopo ABocTpyko Behe y ogHocy Ha pedepeHTHH
ciryuaj 6e3 PXE (y mymnHOM pexumy one, Takohe, pacry,
anu Hemto Mame). Hajsehe BpenHocTH, odeknBaHoO, ce
jaBJbajy Tpu Tpo(a3zHOM KPaTKOM CIIOjy, JOK Cy HajMambe
3a jegHO(a3He KpaTKe CII0jeBe.

3.2. 1300p anexkBaTHe NpPeKUIaYKe U 3alITUTHE ONpeMe

1) Ha ocHOBY u3pauyHaTHX BPEJHOCTH CTpYyja KpaTKOT
cmoja, Ik, Ipk i Ik (1s) ciaemu ma:
* Ha3WBHA MpeKuaHa Moh IpeKuaada Mopa OuTH >=
o HajBehe m3paydyHaTe WHUIMjaTHE CHMETPHYHE
KOMITOHEHTE CTpPYj€ y TauKH MPUKIbYICHba,

* JIMHAMWYKa U3IPKIBHBOCT (MEXaHWUYKA, J1a N3PKU
ylapHy cTpyjy) Mopa OWTH >= BpIIHE YAapHE
crpyje Ipk,

*  TepMHYKa U3IPKBUBOCT (1s), Mmopa out >= Ik (15s).

To 3maum nma Ttpeba ma ce kxopumerm 110kV SF6

MPEeKuIa4 ca HAa3WBHOM TPEKUAHOM CIIOCOOHOINY
muH. 31,5kA (1s) u BpmiHOM M3apxIpHBOIIhY 63 KA.

2) 3amrTuTHA OmpeMa

Crpyjuu  tpancpopmatopu CTs Mmopajy Ourtu
JAAMEH3UOHUCAHU Oa MEPC Yy KIaChu TAYHOCTU U IPU
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cTpyjama kpaTkor cmoja (xmace S5P20, 10P20 3a
3amrruty). Onadup npumapaux Bpeanoctd CT (Hmp.
600/1 A, 800/1 A) ce pamu mpema cTpyjama
onrepehema (13abpane BpenHocTH cy omncery on 50%
no 120% mnasuBHe cTpyje mTHheHor oOjekTa), a
rpaHu4HN (pakTop TauHOCTH (y OBOM ciydajy 20) ce
Ompa Tako nma He Aohe mo 3acmhema mpu Hajehmm
CTpyjaMa KpaTKoT CIoja.

OnBomHMIM MpeHaroHa (IpeHanoHcKa 3allTHTa) ce Oupa
IpeMa Ha3MBHOM HaroHy cucrema (110kV).

Penejua 3amrura: J{udepenujanna 3amrura reaepaTopa
U TpaHcopMaropa, MPEKOCTPYjHA © 3eMJbOCIIOjHA
3aITHTa MOPajy OUTH MOJelIeHe Ha OCHOBY HOBUX HHBOA
KpaTKor CI1oja.

3.3. AHaIM3a HAIOHCKUX NPHIINKA

VYpalen je nmpopauyH u aHaqu3a HAMOHCKUX MPWINKA 32
mpumep: arperat 160 MW, PF=0.95lag, npukipyueme Ha
110kV. Kopumrhenn cy mojeTHOCTaB/HEHHU jeTHOIMHI]CKA
Mozenu (Mpexa pedepeHtHH ,.infinite bus* Ha 110kV u
TUNOUYHN TapameTpu BojoBa. Kopumhern cy crenehun
momamy 'y npopadyHy: ¢akrop cHare PF=cosa=0.95
(vHm.); mpuBumHa cHara S=P/coso= 168.42 [MVA];
HarmoHCKU HuBO mnpukibyuewa Up =110 [kV]; ctpyja

s .
(maraurtyna), 1 = oL 884 [A]; nuHMjcKH TapaMeTpu
(peTrmocTaBka, THIMYHE BPEOHOCTH 33  CPEIme

ymasseHocTH ): R' = 0.05 Q/km ; X' =0.25 Q/km;
pedepenTHa Mpexa je ysera kao 110kV, 0°.

Scenario }Jiinalinije(lul R(0) | X(0) | 1A) ||v_pc<uv1| BV (%)

Jedan agreg: 5 0,25 1,25 884
Jedan agreg: 10 0,5 2,5 884
Jedanagreg 20 1 5 884
Cela RHE{4» 5 0,25 1,25
Cela RHE (4 » 10 0,5 2,5
Cela RHE {4 » 20 1 s

110559,3 0,508
111127,3 1,025
112288,4 2,08
112288,4 2,08
114708,4 4,28
119910,7 9,01

Crnmka 4. Bpeonocmu cmpyje u HanoHa 3a Hageoene
cyenapuje u Oyxicune 60008a

Porast napona u tacki priklju¢enja (PCC) za razlicite duZine vodova
Jed gat (160 MW
Cer 4% 160 MW — 640 MW)

AV (%) u odnosu na 110 kv

G & 16 12 1
Duzina linlje (km)

Cnuka 5. Ilopacm nanona y mauku npux/vyuersa

I[Ipomene HamoHa, 3a jeman arperat (160 MW), cy
penatuBHO Maze (<~1% 3a Box no 10 km). Mehytum, ako
ce mpukipyde uerupu arperata (640 MW), Ha Behoj
yOaJbeHOCTH, IOpacT HamoHa Moke jgocTuhu u
[IPEeMaIlUTH TEXHUYKE IPaHULE.

3amTo ce HanoH Memwa: Kana arperat ucropydyje akTHBHY
CHary y Mpexy, H3BOpHa CTpyja Te4e KpO3 CEpHjCKY
MMIIEIaHCY BOJOBA M MPOM3BOIM MaJ/mopact HarmoHa AV
= Z;*1, 11To Mema HaTlOH Y TauKH NPUKJbYYeHa. AKO je AV
Omu3y WM W3HAA JO3BOJREHHMX TpaHUIa, Tpeda
pasMOTpPUTH TeXHHUYKa pemema. [losehane BpenHOCTH

HaloOHa YTHYY M Ha paj 3allTuTe, TpaHcopmaropa u
MAaKC./MHH. BPEJHOCTH 32 OIIPEMY.

4. 3AKJbYYAK

PXE ca 3Ha4yajHUM KamamuTeToM 3a akyMyjauujy u
OanmaHcupame, Wrpa KJbYy4Hy YIOTy Yy YyOmaxaBamy
¢yKTyanmje Koje cy y3pokoBaHe 0OHOBJEHBUM H3BOPHMA
enepruje. [Ipukibyuere PXE nma mo3utnBan edexat Ha
(IIeKCHOIITHOCT ¥ CUTYPHOCT CHa0 IeBarba, ajIi JOBOIH 10
nmoseharsa cTpyja KpaTKOT CI0ja U IopacTa HalloHa y TAYKH
mpukJbydema. 3aro ce wuHrerpamuja PXE mocmarpa
LIEJIOBUTO, E€HEPreTCKM W Ca acleKTa CTaOMIHOCTH U
3amrure EEC.

AHanm3a eBpOICKUX IpaKCcH MoKa3yje Aa (prexcuOmiHo
YIIpaBJbake PEXKUMOM Pafa U ayTOMATCKH KOHTPOJIUCAHH
M3JIa3 CHAre 3Ha4ajHO CMambYje PU3HK OJ1 IeCTa0MIH3aIje
EEC.

Ca acmekTa KpaTKHX CIIOjeBa, NMPUKIbYYEHE T'eHepaTopa
noBomu 10 moBehama WHHUILMjaTHE W YIAapHE BPEIHOCTH
CTpyje Y TauKH NPHKJbYUeHha, HAPOUUTO y FEHEPATOPCKOM
pexxumy. Jlok 61 BpenHOCTH y pedhepeHTHOM CTamy Omiie
y TpaHMmama  Kamanumrera — moctojehe  ompewme,
npukpyuerbe PXE Moxke 3axTeBaTu [0AAaTHY IPOBEpPY
npekuaHe Mohu nmpekuaaya, Kao ¥ KOOPIUHAIM]Y peliejHe
3allITUTE.

Ca acriekTa HAalTOHCKHX MPWJINKA, PE3YNITAaTH MOKa3yjy Oa
jeman reneparop on 160 MW mpakTudHO HE yTpoXaBa
HAIlOHE CHCTEMa — IPOMEHA HAIlOHA Y Ta4KU NMPHUKJbyUeHha
cy y rpanunama +-1%. Mebhytum, npu pagy mnene
enektpane (640 MW) mpomeHe mocCTajy H3pakeHHje U
noctky +4% Ha ynasmeHoctu 10 km, omnHocHO +9%
(nmpena3se n03BOJbEHE rpanulie) Ha pasnabuau 20 km. OBo
MOKazyje Jla MHTerpalyja BEIMKUX CHara y Mpexy HIDKer
Harouckor HuBoa (110  kV) wmoxe wm3asBatn
HETIPUXBATJbHBE TIOPACTE HATIOHA.
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Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U okviru ovog rada obradena je
primena OPC UA specifikacije u industriji prerade
plastike, kako bi se implementiralo proizvodno postrojenje
u skladu sa karakteristikama postavljenim Industrijom 4.0.
Tema rada obuhvata konfigurisanje OPC UA servera
primenom EUROMAP 77 informacionog modela, kao i
testiranje bezbednosnih aspekata OPC UA na primeru
masine za brizganje plastike. Predstavijene su kljucne
prednosti OPC UA u odnosu na klasicnu implementaciju
proizvodnog postrojenja.

Kljuéne rec¢i: OPC UA, Industrija 4.0, Masina za
brizganje plastike, Industrijska komunikacija,
Distribuirani racunarski upravijacki sistemi

Abstract — This work addresses the application of the OPC
UA specification in the plastic processing industry, aiming
to implement a production facility in accordance with
Industry 4.0 principles. The scope of the paper includes the
configuration of the OPC UA Server using the EUROMAP
77 information model, as well as the evaluation of OPC UA
security aspects on the example of an injection molding
machine. The key advantages of OPC UA compared to
traditional  production plant implementations are
presented.

Keywords: OPC UA, Industry 4.0, Injection Molding
Machine, Industrial communication, Distributed control
systems

1. UVOD

Razvoj novih tehnologija otvorio je puteve ka
uspostavljanju novog industrijskog okruzenja, koje se
definiSe terminom Industrija 4.0. Ovaj termin se odnosi na
tehnoloSke promene na nivou proizvodnih postrojenja,
koje su zasnovane na savremenim tehnologijama, poput
interneta stvari, masinskog u¢enja i vestacke inteligencije,
a koje treba da ostvare pametnu proizvodnju, u potpunosti
okrenutu trzisnim zahtevima. Kompleksnost proizvodnog
postrojenja se ogleda u velikom broju masina, hardverskih
uredaja, kao i softvera, razli¢itih proizvodaca i nivoa
slozenosti. Kako bi se obezbedilo skalabilno i fleksibilno
proizvodno postrojenje, neophodna je ostvariti uniformnu
i transparentnu komunikacija izmedu ovih razli¢itih
komponenata. Brojne arhitekture, poput RAMI 4.0,

NAPOMENA: Ovaj rad proistekao je iz master rada
¢iji mentor je bio dr Darko Capko, red. prof.

izdvajaju OPC UA specifikaciju kao kljuénu tehnologiju
koja, prema svojim karakteristikama standardizovane,
platformski nezavisne 1 bezbedne komunikacije,
obezbeduje ostvarivanje fleksibilne, adaptivne i
transparentne proizvodnje [1]. Podaci unutar Ccitavog
postrojenja se prikupljaju i pothranjuju OPC UA server,
kojem klijenti, odnosno razli¢ite komponente postrojenja,
pristupaju radi Citanja, pisanja, Cuvanja i manipulacije
podataka.

U industriji prerade plastike, masina za brizganje plastike
ima ulogu u proizvodnji plasticnih  proizvoda
predefinisanih oblika. OPC UA se u ovoj industriji izdvaja
kao tehnologija za praéenje rada postrojenja u realnom
vremenu i planiranje poslovnih procesa, a sama integracija
ove masine u okruzenje pametne fabrike je omogucena i
znatno olakSana uvodenjem EUROMAP standarda, koji
uniformise OPC UA informacione modele i interfejse za
komunikaciju sa drugim masinama i softverima [2].

2. AUTOMATIZACIJA U INDUSTRIJI PRERADE
PLASTIKE

Proces prerade i dobijanja proizvoda od plastike je
kompleksan i odvija se u viSe faza uz integraciju velikog
broja masina, koje svojom interoperabilno§éu odrzavaju
skladan i nesmetan rad Citavog postrojenja. Masina za
brizganje plastike (eng. Injection Molding Machine) je
specijalizovana namenska masina za obradu ovog
materijala. Primenjuje se za potrebe masovne proizvodnje
plastiénih predmeta 1 delova predefinisanih oblika
ubrizgavanjem otopljene plasticne materije u prethodno
specificirane i dizajnirane kalupe.

Funkcionalno, maSina se posmatra kroz dve jedinice sa
svojim podprocesima, odnosno upravljackim petljama, dok
se sam proces dobijanja plasti¢énog proizvoda u nekoliko
faza. Funkcionalne celine masine za brizganje plastike ¢ine
jedinica za ubrizgavanje i stezna jedinica. Faze u ciklusu
proizvodnje su redom: faza doziranja i plastifikacije, faza
ubrizgavanja, faza ulivanja u kalup i hladenje i konacno,
faza izbacivanja radnog komada iz kalupa. Na Slici 1
predstavljen je strukturni pregled maSine za brizganje
plastike, sa oznaCenim njenim najvaznijim delovima.
Jedinica za ubrizgavanje je zaduzena za zagrevanje i
topljenje plasticne mase, odnosno granulata, koji se dozira
u sklop cilindra i klipa kroz dozirni levak i zatim se ta
otopljena smesa pod pritiskom istiskuje u kalup kroz
nepovratni ventil pomera-
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Slika 1. Strukturni prikaz masine za brizganje plastike [3]

njem klipa (zavojnog vretena). Tokom ovog procesa, PLC
upravlja pritiskom i temperaturom, ali kontrolise i koli¢inu
plastike koja ulazi u kalup, kao i polozaj klipa. Stezna
jedinica je zaduzena za oblikovanje otopljene plasti¢ne
mase. Prilikom brizganja, kalup je zatvoren zahvaljujuéi
pokretnom mehanizmu, odnosno hidraulickoj pumpi, koja
obezbeduje optimalnu vrednost pritiska drzanja, kako bi
kalup ostao zatvoren tokom oblikovanja. Tom prilikom,
plastika se hladi usled razmene temperature sa zidovima
kalupa, uévrséuje se i nakon odredenog vremena, pumpa
otpusta pritisak 1 gotov proizvod biva izbacen iz kalupa.
Tokom jednog ciklusa proizvodnje, PLC deluje obraduje
informacije sa senzora i tajmera, na osnovu kojih deluje na
motore, pumpe i druge aktuatore u okviru masine.

2.1. Piramida industrijske automatike u industriji
prerade plastike

Tradicionalna implementacija industrijskog proizvodnog
postrojenja zasnovana je na konceptu piramide industrijske
automatike. Piramida automatike je vizuelni koncept,
odnosno teorijski model koji definiSe pet nivoa unutar
automatizovanog postrojenja 1 ilustruje integraciju
razli¢itih tehnologija u cilju uspostavljanja kontinuiranog
rada postrojenja. Dizajnirana je tako da bude univerzalna i
primenjiva na Sirok spektar procesa. Na Slici 2 prikazani
su nivoi piramide automatike. Prva tri nivoa ¢ine nivo
operativnih tehnologija, dok su poslednja dva deo nivoa

informacionih  tehnologija, te se stoga 1 nacini
komunikacije izmedu ovih tehnologija razlikuju.
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Slika 2. Piramida industrijske automatike [4]

Senzori 1 aktuatori ¢ine nivo 0, dok se PLC nalazi na nivou
automatskog upravljanja. Postrojenje za preradu plastike

podrazumeva interakciju velikog broja masina za brizganje
plastike i drugih masina, te da bi se kontrolisao Citav rad
postrojenja, na nivou 2 nalazi se SCADA sistem, koji preko
kontrolera prikuplja procesne parametre sa senzora i
aktuatora i1 prikazuje ih na centralizovanom racunaru.
Nivoi 3 i 4 predstavljaju visi nivo postrojenja, koje Cine
MES i ERP softveri. Na tom nivou prati se stanje masina,
otkazi i planira se remont, ali se vr$i i planiranje
proizvodnje, dopremanje materijala i transport gotovih
proizvoda.

Komunikacija na nivou operativnih tehnologija uobicajeno
je zasnovana na nekom od Fieldbus protokola, koji
omoguéavaju povezivanje procesne instrumentacije i
industrijskih racunara u digitalnu komunikacionu mrezu.
Predstavnik ove grupe protokola, koji je ujedno
najrasporostranjeniji u industriji je Modbus protokol. Pored
ovog, u industriji su zastupljeni i mnogi drugi protokoli,
razvijani od strane razli¢itih proizvodaca industrijske
opreme, poput S7 protokola kompanije Siemens.
Nedostatak ovih protokola jeste striktna vezanost za
proizvodaca, $to ih ¢ini nekompatibilnim sa opremom
drugih proizvodaca usled razlika u implementaciji. Podaci,
koji imaju kljuéni znacaj za razvoj i odrzavanje procesa,
razmenjuju se sa vi§im nivoima piramide, gde se obraduju
u okviru MES i ERP sistema. Na ovom nivou
komunikacije, uocavaju se nedostaci Modbus protokola,
obzirom da njegova implementacije ne obuhvata
bezbednosne mehanizme, S§to sa stanoviSta Kkriti¢nosti
opreme i procesa moze imati nenadoknadive posledice.
Resenje bezbednosnih nedostaka i1 nestandardizovane
komunikacije tradicionalnih postrojenja nalazi se u OPC
UA specifikaciji. OPC UA se moze posmatrati kao pokusaj
destruktuiranja piramide industrijske automatike i
uniformisanja  komunikacije = izmedu uredaja i
komponenata razli¢itih nivoa. ReSenje je bazirano na
servisnoj arhitekturi i posebnom informacionom modelu,
kao nivou apstrakcije koji omogucéava pojednostavljen i
bezbedan pristup i manupulaciju procesnim podacima.

2.1. Industrija 4.0 i OPC UA

Termin Industrija 4.0 skovan je u Nemackoj 2011. godine
i odnosi se na novi industrijski model, koji podrazumeva
transformaciju proizvodnih procesa sa centralizovanog na
decentralizovani model upravljanja, u okviru kojeg
pojedinane masine, putem prikupljenih i obradenih
podataka, mogu donositi autonomne odluke, §to otvara
puteve ka uspostavljanju personalizovane, fleksibilne i
efikasne proizvodnje, koja je prilagodena zahtevima trzista
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i korisnika [S]. Tehnologija koja je postavila temelje
Industrije 4.0 je IIoT, i omogucila je povezivanje senzora,
aktuatora, opreme i masina u informacionu mrezu, ¢ime je
olakSana komunikacija i omogucéena brza razmena
podataka u realnom vremenu.

Razvijen je veliki broj decentralizovanih arhitektura kako
bi se olakSala razmena podataka, medu kojima se izdvaja
RAMI 4.0, koja OPC UA definisSe kao jedan od
komunikacionih standarda Industrije 4.0. Ovaj protokol
omogucéava semanticki uniformnu i bezbednu razmenu
podataka izmedu uredaja razli¢itih proizvodaca, Cineci
PLC integralnim delom IloT ekosistema. Standardizacija
komunikacije smanjuje troskove integracije, ubrzava
implementaciju novih reSenja i omogucava vecu
fleksibilnost u razvoju pametnih fabrika.

OPC UA je platformski nezavisan, IEC 62541 standard
otvorenog koda za razmenu podataka. Fleksibilnost OPC
UA ogleda se u moguénosti jednostavnog prikupljanja
procesnih podataka, monitoringa, kontrole i analize istih,
Sto se ostvaruje standardizovanom reprezentacijom
podataka kroz informacioni model. Pored toga, OPC UA
komunikacija je bezbedna, ukljucujuci autentifikaciju,
autorizaciju, enkripciju i kontrolne sume i otvorena je za
integraciju i kombinovanje sa drugim standardima [1].
Ovaj komunikacioni standard zasnovan je na servisno-
orijentisanoj arhitekturi, i putem ugradenog informacionog
modela, definiSe osnovna pravila razmene informacija i
odgovarajuce interfejse.

3. ANALIZA PRIMENE OPC UA U INDUSTRUJI
PRERADE PLASTIKE

3.1 Testiranje OPC UA informacionog modela

OPC UA koristi objektno-orijentisano modelovanje koje
omogucéava hijerarhijsku organizaciju podataka kroz
¢vorove i adresne prostore. Na taj nacin se svi relevantni
podaci sa masine, poput temperatura grejaca, pozicije
klipa, statusa ciklusa obrade, alarmi i sli¢no, predstavljaju
na struktuiran i standardizovan nacin. Ove podatke OPC
UA server prikazuje u struktuiranom modelu podataka, gde
svaki parametar ima svoje ime, jedinicu mere, trenutnu
vrednost, kao i meta-informacije i na taj nacin svi OPC UA
klijenti mogu da im pristupe na jednoobrazan nacin i da
njima manipulisu. Klijentska aplikacija moze biti PLC
druge masine, SCADA, kao i MES i ERP aplikacije.

EUROMAP standardi omogucavaju integraciju masina
razli¢itih tipova i proizvodaca kroz standardizovane
interfejse 1 informacione modele, ¢ime se smanjuje
kompleksnost uspostavljanja i implementacije
proizvodnog postrojenja. Medu trenutno objavljenim
standardima, izdvaja se EUROMAP 77, koji opisuje
jedinstvene interfejse za razmenu podataka izmedu masina
za brizganje plastike i MES sistema razlicitih proizvodaca.

Implementacija informacionog modela zasnovanog na
EUROMAP 77 standardu, eksperimentalno je testirana
pomocu softvera KeStudio kompanije Keba i kori§¢enjem
softvera UaExpert, OPC UA test klijenta opSte namene,

koji podrzava vizuelni pristup podacima. PLC, koji
upravlja maSinom za brizganje plastike, konfigurisan je
pomocu okruzenja KeStudio, tako da OPC UA server
implementira informacioni model prema definisanom
standardu, koji omoguéava MES sistemu da direktno
pristupa njegovim varijablama. Na PLC kontoleru je kroz
blok dijagram (FBSimulateIMMProcess) simuliran rad
masine, 1 to redom faze doziranja i plastifikacije,
ubrizgavanja, ulivanja u kalup, hladenja i fazu izbacivanja
komada iz kalupa. Varijable koje figuriSu u simulaciji su
MoldIsOpen 1 MoldIsClosed, koje se odnose na polozaj
kalupa i govore da li je formiranje proizvoda u toku ili ne,
kao i1 EjectorlsForward i EjectorlsBackward, koje se
odnose na polozaj klipa i ujedno su definisane kroz
EUROMAP standard. Ove varijable se na uniforman nacin
izlazu klijentima, te se njihove vrednosti mogu Citati i
menjati direktno na PLC-u, tokom simulacije, ali od strane
klijenata. Za vizualizaciju serverskih varijabli i Citanje
njihovih verdnosti kori§¢en je UaExpert test klijent. Prvi
korak jeste uspostavljanje konekcije izmedu OPC UA
klijenta i servera na osnovu URL adrese krajnje tacke, uz
odabir odgovarajuée bezbednosne politike i bezbednosnog
nivoa. Po uspostavljanju konekcije, klijent pristupa
hijerarhijski organizovanom adresnom prostoru servera,
gde svaki od c¢vorova sadrzi pod¢vorove i atribute
definisane u skladu sa standardom. Na ovom primeru,
prikazano je konfigurisanje serverskih varijabli na dva
nacina, kroz aplikativni program na PLC kontroleru, koje
se azuriraju tokom upravljanja procesom i na taj nacin
prikazuju klijentima, koji im pristupaju i koji ujedno
slanjem zahteva mogu menjati stanje istih tih varijabli.

3.2 Testiranje bezbednosnih karakteristika OPC UA
komunikacije

Bezbednosne karakteristike OPC UA komunikacije
analizirane su na studiji slu¢aja, gde ERP sistem upravlja
dvema masSinama za brizganje plastike - jednom koja
proizvodi flase i drugom koja proizvodi ¢epove. Testiranje
je odradeno koriS¢enjem softvera Wireshark, besplatnog
alata za analizu mreznog saobracaja. OPC UA Kklijent i
server su implementirani u programskom jeziku C pomoc¢u
biblioteke open62541, biblioteke otvorenog koda koja
implementira OPC UA protokol.

Strukturu sistema c¢ine ERP klijent, koji planira
proizvodnju i Salje nalog ka masini, zatim PLC, koji je
ugraden u mas$inu za brizganje plastike i implementira
OPC UA server i klijentima izlaze varijable i metode, kao
i HMI panel, lokalni interfejs operatera koji sa PLC-om
komunicira putem Modbus i OPC UA protokola. Na PLC-
u se nalaze i komponente vezane za fizicke prekidace i
sigurnosne elemente, koju server implementira kao
KeySwitch varijablu. Ova varijabla definiSe rezim rada,
odnosno da li je upravljanje lokalno ili daljinsko. ERP salje
PLC kontroleru proizvodni zahtev, koji sadrzi broj
komponenata koje treba proizvesti. Preko OPC UA klijenta
se upisuju vrednosti u varijable TargetQuantity. PLC
proverava stanje varijable KeySwitch, u zavisnosti od koje
ERP moze ili ne moze
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pokrenuti proces proizvodnje. Server u ovom slucaju
prikazuje KeySwitch i TargetQuantity varijable, definisane
unutar njegovog adresnog prostora.

Komunikacija na nivou HMI panela i PLC-a koja je
uspostavljena pomocu Modbus protokola, iako brza,
jednostavna i robusna, i kao takva Siroko rasprostranjena u
industriji, testiranjem pomocu Wireshark-a pokazala se
kao nebezbedna, obzirom da se poruke ne enkriptuju, jasno
su Citljive 1 ne podrzava autentifikaciju korisnika, te je
podlozna presretanju i manipulacijama. Sa druge strane,
OPC UA podrzava None, Sign i Sign and Encrypt nivoe
bezbednosti, $to je takode eksperimentalno testirano
pomocu Wireshark-a. None nivo enkripcije poruke izlaze
kao neenkriptovane i jasno Citljive, medutim sama
komunikacija se moze nadograditi Sign and Encrypt
nivoom. Komunikacija koja podrazumeva ovaj nivo
enkripcije prikazana je na Slici 3. Poruke su u
ekriptovanom, necitljivom binarnom formatu i na taj nacin
se u slozen i kritian industrijski sistem uvodi visok nivo
bezbednosti i zastita podataka od neovla$¢enih pristupa.

A

Slika 3. OPC UA Sign and Encrypt nivo enkripcije

4. ZAKLJUCAK

Ovaj rad prezentuje kljucne karakteristike Industrije 4.0 i
znataj OPC UA, kao centralne specifikacije koja
obezbeduje interoperabilnu, uniformnu, skalabilnu i
bezbednu razmenu podataka u okviru novog industrijskog
okruzenja. Njena primena u industriji prerade plastike,
konkretno na masini za brizganje plastike, predstavlja
primer koji je obraden u radu, na kome se uocavaju
prednosti  informacionog  modelovanja  podataka
postrojenja za ostvarivanje komunikacije izmedu OPC UA
klijenta i servera. Informacioni model, predstavljen kroz
UaExpert, prikazuje uniformne podatke sa servera, kojima
se direktno moze manipulisati. Podaci se wujedno
konfigurisu u programu KeStudio direktno na PLC-u, na
kome je implementiran OPC UA server. Standardizacija
kroz EUROMAP u ovoj oblasti je od kljucnog znacaja za
jednostavnu  implementaciju Industrije  4.0. Razvoj
industrijskih komunikacionih protokola pokazuje jasnu
evoluciju od jednostavnih, ali nesigurnih reSenja poput

Modbus-a, ka naprednijim i sigurnim standardima kao $to
je OPC UA. Implementacija OPC UA servera i klijenta

pomocu open62541 biblioteke u C jeziku pokazuje da je
ovaj protokol fleksibilan i dovoljno jednostavan za
integraciju 1 na ugradenim sistemima, ali i dovoljno
robustan za velike industrijske sisteme. Primer sa
varijablom KeySwitch jasno demonstrira kako se fizicki
elementi masine (prekidaci, tasteri) mogu preslikati u OPC
UA adresni prostor i uciniti dostupnim visim slojevima
sistema. Time se postize potpuna transparentnost izmedu
fizickog sloja i ERP sistema, §to je osnov za digitalizaciju
i Industriju 4.0. Bezbednosni aspekti posebno dolaze do
izrazaja prilikom poredenja Modbus-a i OPC UA. Analiza
komunikacije pomoéu Wireshark alata pokazuje da
Modbus Salje sve podatke u vidu Cistog teksta, bez
enkripcije ili autentifikacije, S$to ga ¢ini podloznim
prisluskivanju i manipulaciji. OPC UA poruke sa aktivnom
enkripcijom prikazuju se samo kao Sifrovani binarni
blokovi. Time se obezbeduje poverljivost, integritet i
autentifikacija— osobine koje su u modernim industrijskim
okruzenjima nuzne.

Sve navedene karakteristike ukazuju na to da OPC UA
predstavlja buduénost industrijske komunikacije, jer u isto
vreme obezbeduje interoperabilnost, fleksibilnost i visok
nivo bezbednosti. Integracijom OPC UA servera u PLC,
moguénos$éu  jednostavne implementacije  pomocu
biblioteka, kao §to je open62541, te podrskom za ERP
sisteme, industrija dobija jedinstveno komunikaciono
reSenje koje prevazilazi ogranienja starijih protokola.
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ULOGA 1 ZNACAJ ELEKTRICNIH AUTOMOBILA U PAMETNIM MREZAMA
THE ROLE AND IMPORTANCE OF ELECTRIC VEHICLES IN SMART GRIDS
Maja Miskovi¢, Boris Dumnié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Rad analizira ulogu elektricnih vozila
u konceptu pametnih elektroenergetskih mreza i njihovu
povezanost sa obnovljivim izvorima energije. U
MATLAB/Simulink okruzenju modelovana je IEEE 13-
¢évorna test mreza sa integrisanom solarnom elektranom i
baterijskim skladistem energije. Cilj je prikaz uticaja ovih
sistema na stabilnost i efikasnost distributivne mreze, kao
i procena potencijala elektricnih vozila kao aktivnih
elemenata u buducim pametnim mreZzama.

Kljuéne reli: pametne mreze, elektricna vozila,
obnovljivi izvori energije, solarna elektrana, baterijsko
skladiste energije, IEEE 13 test mreza, MATLAB/Simulink

Abstract — This paper analyzes the role of electric
vehicles within the concept of smart power grids and their
interaction with renewable energy sources. In the
MATLAB/Simulink environment, the IEEE 13-bus test
network was modeled with an integrated solar power
plant and battery energy storage system. The aim is to
evaluate the impact of these components on the stability
and efficiency of the distribution network, as well as to
assess the potential of electric vehicles as active elements
in future smart grids.

Keywords: smart grids, electric vehicles, renewable
energy sources, solar power plant, battery energy storage
system, IEEE 13 test network, MATLAB/Simulink

1. UVOD

Tokom poslednjih decenija, energetski sektor suocava se
sa izazovima odrzivosti i potrebom za smanjenjem
emisije Stetnih gasova, dok se tradicionalni energetski
sistem, zasnovan na fosilnim gorivima sve vise dovodi u
pitanje zbog negativnog uticaja na zivotnu sredinu i
klimatske promene. Smanjenje ovih uticaja moguce je
kroz energetsku tranziciju 1 postepeno uvodenje
obnovljivih izvora energije, koji doprinose
dekarbonizaciji i ocuvanju zivotne sredine. U okviru
procesa energetske tranzicije, posebno mesto zauzima
razvoj elektricnih vozila i njihova integracija u koncept
pametnih mreza. Elektri¢na vozila predstavljaju jedan od
kljuénih elemenata modernog energetskog sistema, jer ne
deluju samo kao potrosaci, ve¢ i kao aktivni ucesnici u
stabilizaciji 1 optimizaciji rada elektroenergetske mreze.
Cilj ovog rada jeste da se istrazi uloga i znacaj elektri¢nih
automobila u kontekstu pametnih mreza, sa posebnim

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Boris Dumni¢, red. prof.

osvrtom na njihov uticaj na stabilnost i fleksibilnost
sistema, balansiranje potro$nje i mogucnost integracije u
savremene energetske koncepte.

Struktura rada organizovana je na sledeci nacin.

» U prvom poglavlju data su uvodna razmatranja o
znaCaju upotrebe obnovljivih izvora energije.
Poseban akcenat stavljen je na ulogu elektri¢nih
vozila u okviru pametnih mreza, njihov doprinos
fleksibilnosti,  stabilnosti i  balansiranju
energetskog sistema.

» U drugom poglavlju razmatra se razvoj
elektroenergetskih sistema od tradicionalnog
koncepta ka savremenom, koji ukljucuje
decentralizovane izvore energije 1 napredne
tehnologije upravljanja.

» Trete poglavlje se odnosi na pouzdanost i
sigurnost kao kljucne parametre
elektroenergetskog sistema.

> Cetvro poglavlje posveéeno je elektri¢noj

mobilnosti. Tipovi elektri¢nih vozila,
infrastruktura za punjenje, pregled novih
tehnologija, detaljno su obradeni u ovom
poglavlju.

» U petom poglavlju izvrSena je simulaciona
analiza IEEE 13 test mreze u koju su integrisani
fotonaponska elektrana kao obnovljivi izvor
energije i baterijski sistem skladistenja energije.

» Zavr$no, Sesto poglavlje, istice najvaznije
zakljucke dobijene analizom. Posebno se
naglasava znacaj elektri¢nih vozila i pametnih
mreza za moderni elektroenergetski sistem, kao i
njihov potencijal za dalji razvoj i primenu u
okviru odrzive energetske tranzicije.

2. PAMETNE MREZE

Osnovni zadatak elektroenergetskog sistema jeste da
obezbedi sigurnu, kvalitetnu i ekonomiénu isporuku
elektriéne energije. Medutim, tradicionalni
elektroenergetski sistem sve viSe se suofava sa
ekoloskim, finansijskim 1 tehnickim izazovima, S§to
uslovljava potrebu za njegovom modernizacijom. Kao
odgovor na ove izazove, javlja se koncept pametne
elektricne mreze, €iji je cilj unapredenje pouzdanosti,
energetske efikasnosti i kvaliteta napajanja elektricnom
energijom [1].

2.1. TRADICIONALNI ELEKTROENERGETSKI
SISTEM
Na slici 2.1.1. prikazan je tradicionalni model

proizvodnje, prenosa i distribucije elektriéne energije. U
ovom modelu energija se proizvodi u velikim
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centralizovnim elektroenergetskim postrojenjima, zatim
se prenosi putem mreze visokog napona do lokalnih
distributivnih sistema, koji obezbeduju snabdevanje
domacinstva, industrijskih i poslovnih objekata [2].

1@
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Slika 2.1.1. Infrastruktura tradicionlnog
elektroenergetskog sistema [2]

2.1.1. POJAVA DECENTRALIZOVANIH IZVORA
ENERGIJE

Pojava decentralizovanih izvora energije, kao Sto su
solarne elektrane, vetroelektrane i biogasna postrojenja,
znacajno menja tradicionalnu strukturu
elektroenergetskog  sistema. Potrosa¢i  postaju i
proizvodaci energije, §to omogucava dvosmerni tok
elektri¢ne energije i vecu energetsku nezavisnost. Ovakva
transformacija zahteva primenu naprednih tehnologija za
upravljanje, merenje i kontrolu, ¢ime se postavljaju
temelji za razvoj pametnih elektri¢nih mreza.

2.2. PAMETNA MREZA KAO OSNOVA MODERNE
ELEKTROENERGETIKE

Pametne mreZze obuhvataju niz tehnologija koje
omogucavaju efikasniju integraciju obnovljivih izvora
energije u postojeci elektroenergetski sistem. Pored toga,
uvode savremene tehnoloske inovacije koje omogucavaju
da tradicionalna mreza funkcioniSe na napredniji,
stabilniji i precizniji nacin u odnosu na dosadasnji pristup

[3].

Infrastruktura pametne mreze sa svojim osnovnim
funkcijama predstavljena je na slici 2.2.1. Karakterise je
dvosmerni protok elektricne energije, dvosmerna
komunikacija u realnom vremenu, uredaji za skladistenje
elektri¢ne energije, kao i pametni merni uredaji.

Slika 2.2.1. Infrastruktura pametne mreze [ 2]

Nesumnjivo je da pametna mreza i dalje zavisi od velikih
termo, hidro, kao i nuklearnih elektrana, ali za razliku od
infrastrukture tradicionalnog elektroenergetskog sistema
ukljuCuje znacajan broj uredaja za skladiStenje elektri¢ne
energije, implementaciju obnovljivih izvora energije,
veéu primenu elektricnih automobila, kao i vecéu
funkcionalnost ¢itavog elektroenergetskog sistema [4].

Pogodnosti koje se postizu integracijom pametnih mreza
su brojne. Samo neke od njih navedene su u nastavku:

» efikasan prenos i distribucija elektri¢ne energije,
kao i trenutno prikupljanje podataka sa mreze,

» trenutno detektovanje kvarova na mrezi, te brze
uspostavljanje ponovnog snabdevanja potroSaca
elektricnom energijom,

» smanjenje troSkova pri prenosu i distribuciji
elektricne energije, Sto direktno dovodi do
smanjenja troSkova potroSaca,

» integracija obnovljivih izvora energije,

» upotreba hibridnih i elektricnih automobila,

» kao i smanjenje emisije Stetnih gasova.

3. POUZDANOST I SIGURNOST KAO KLJUCNI
PARAMETRI SAVREMENOG
ELEKTROENERGETSKOG SISTEMA

Pouzdanost i sigurnost predstavljaju kljucne parametre
savremenog elektroenergetskog sistema, jer od njih zavisi
stabilnost, kontinuitet i kvalitet snabdevanja elektricnom
energijom. Pouzdanost podrazumeva sposobnost sistema
da obezbedi neprekidno i kvalitetno napajanje u svim
uslovima rada, dok sigurnost podrazumeva otpornost
sistema na poremecaje i njegovu sposobnost da spreci
Sirenje kvarova i oCuva stabilnost mreze. Razlika izmedu
ova dva pojma posebno dolazi do izrazaja u uslovima
integracije obnovljivih izvora energije, koji, iako
doprinose energetskoj tranziciji i smanjenju emisije COz,
unose nove tehnicke i operativne izazove u pogledu
stabilnosti i upravljanja sistemom.

3.1. ULOGA PAMETNIH MREZA U POVECANJU

POUZDANOSTI

Pametne mreze predstavljaju savremeni koncept
elektroenergetskog sistema koji povecava njegovu
pouzdanost, stabilnost 1 efikasnost. Zahvaljujuci

dvosmernoj komunikaciji i automatizaciji, omogucavaju
brzo otkrivanje, izolaciju i otklanjanje kvarova, ¢ime se
skracuje vreme prekida napajanja. Integracijom
obnovljivih izvora energije i sistema za skladistenje
energije postize se bolje balansiranje izmedu proizvodnje
i potrosnje. Primena naprednih informacionih tehnologija
i upravljackih sistema omogucava fleksibilnije i sigurnije
funkcionisanje mreze, ¢ime se stvara osnova za dalji
razvoj odrzivog i1 otpornog elektroenergetskog sistema
buduénosti.

4. ELEKTRICNA VOZILA I INFRASTRUKTURA
Zahvaljuju¢i mogucnosti da smanje emisiju Stetnih gasova
kao i1 zavisnost od fosilnih goriva, elektricna vozila
postaju sve prisutniji i trazeniji oblik prevoza, koji je u
poslednje vreme privukao veliku paznju. Umesto
upotrebe benzin ili dizel goriva, pokretanje elektricnih
automobila vr§i se pomocu elektri¢nog motora koji crpi
energiju iz punjivih baterija. Predvida se da ¢e broj
korisnika elektri¢nih vozila biti i do tri puta ve¢i do 2030.
godine u odnosu na 2011. godinu, §to se prvenstveno
pripisuje visokotehnoloskom napretku u razvoju baterija i
njihovom pozitivnom uticaju na autonomiju (domet)
vozila — koliko daleko i koliko dugo mogu da voze bez
potrebe za punjenjem [5].
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4.1. TIPOVI ELEKTRICNIH VOZILA

Elektricna vozila mogu se podeliti na vise tipova u
zavisnosti od izvora energije i nacina rada [5]. Baterijska
elektri¢na vozila (BEV) - koriste isklju¢ivo elektri¢nu
energiju iz punjivih baterija i ne emituju Stetne gasove, ali
imaju ogranicen domet. Hibridna vozila (HEV) -
kombinuju elektricni i benzinski motor, pri ¢emu se
baterija puni tokom voznje, dok prikljuéna hibridna
vozila (PHEV) omogucavaju i spoljno punjenje. Vozila
na gorivne ¢elije (FCEV) - koriste vodonik za
proizvodnju elektriéne energije i imaju veéi domet, ali
zahtevaju posebnu infrastrukturu. Vozila sa produZenim
dometom (ER-EV) - kombinuju elektricni pogon sa
malim  benzinskim  generatorom koji  produzava
autonomiju. Svaka tehnologija ima svoje prednosti i
ograni¢enja — BEV 1 FCEV su ekoloski najéistija resSenja,
dok HEV i PHEV nude vecu fleksibilnost i dostupnost u
praksi.

4.2. INFRASTRUKTURA ZA PUNJENJE
ELEKTRICNOG VOZILA

Razvoj infrastrukture za punjenje kljucan je za ubrzanje
tranzicije ka odrzivom transportu. Sa rastom broja
elektri¢nih vozila raste i potreba za brzim, pouzdanim i
dostupnim sistemima punjenja.

Global stock of public charging points by speed, 2018-2024
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Slika 4.2.1. Globalni porast javnih punjaca u period od
2018. Do 2024. godine [6]

Globalni broj javnih punjaa porastao je sa manje od
milion u 2018. na skoro Sest miliona u 2024. godini.
Najvise su zastupljeni spori punjaéi, ali se od 2020. belezi
nagli rast brzih i ultra-brzih sistema, S§to ukazuje na
prelazak ka efikasnijoj i fleksibilnijoj infrastrukturi
punjenja [6].

43. BUDUCNOST ELEKTRICNIH VOZILA
Elektricna mobilnost postaje novi standard savremenog
transporta. lako se Dbaterija vozila Cesto smatra
ograniCenjem, savremene tehnologije pretvaraju je u
aktivan deo elektroenergetskog sistema. Zahvaljujuci
pametnim funkcijama kao Sto su Vehicle-to-Grid (V2G) i
Vehicle-to-Home (V2H), elektricna vozila mogu da sluze
ne samo kao potrosaci ve¢ i kao izvori i skladiSta energije.

V2G omoguéava dvosmerno povezivanje vozila i mreze,
pri ¢emu se energija moze vracati nazad u mrezu tokom
perioda visoke potro$nje, ¢ime se doprinosi stabilizaciji
sistema i integraciji obnovljivih izvora energije. Korisnici
mogu ostvariti finansijske benefite kroz nadoknadu za
isporu¢enu energiju, dok mreza dobija fleksibilniji i
otporniji sistem [7].

Sli¢an princip ima i V2H, gde se energija iz baterije
koristi za napajanje domacdinstva, posebno u periodima
visoke potro$nje ili prekida u snabdevanju. Ova
tehnologija omogucava usStedu energije i ve¢u energetsku
nezavisnost.

lako su V2G i1 V2H sistemi jo§ u fazi razvoja,
interesovanje globalno raste - trenutno postoji vise od 100
pilot-projekata Sirom sveta, §to jasno ukazuje na njihov
potencijal u budu¢im pametnim mrezama [7].

5. SIMULACIONA ANALIZA 1IEEE 13 TEST
MREZE SA INTEGRISANIM OBNOVLJIVIM
IZVOROM I BATERIJSKIM SKLADISTEM
Simulaciona analiza predstavlja klju¢ni korak u proceni
performansi i stabilnosti sistema pre njegove prakticne
implementacije. U ovom radu, simulacija je izvrSena u
MATLAB/Simulink  okruZenju, koje  omogucava
integraciju razli¢itih energetskih komponenti i njihovo
ponasanje u realnim uslovima rada.

Kao referenti model kori$¢ena je IEEE 13-bus test mreza
koja predstavlja standardnu distributivhu mrezu pogodnu
za analizu naponskih profila i uticaja integracije novih
energetskih izvora. U okviru ove mreze izvrSena je
integracija fotonaponskog (PV) sistema i baterijskog
sistema skladistenja energije radi simulacije rada pametne
distributivne mreze sa moguénosc¢u lokalne proizvodnje i
upravljanja energijom.

U analizi je poseban naglasak stavljen na uticaj
baterijskog skladista i solarne elektrane na naponske
profile, kako u uslovima normalnog rada mreze, tako i
tokom pojave kratkog spoja u ¢voru 671. Na taj nacin
ispituje se ponasanje napona u ¢&voru u kojem su
prikljuceni fotonaponski sistem i baterijsko skladiste, kao
i njihova zajednicka sposobnost da ublaze poremecaje
izazvane kvarom u drugom delu mreze.

U rezimu normalnog rada, integracija decentralizovanih
izvora u ¢voru 634 pozitivno utiCe na lokalne naponske
profile i doprinosi stabilnosti sistema.

Slika 5.1. Napon u ¢voru 634
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Slika 5.2. Napon u ¢voru 671

Da bi se ispitao uticaj kvarova na naponske profile, u
simulaciju je uveden jednofazni kratki spoj u ¢voru 671,
faza A, pri ¢emu je prac¢en napon u ¢vorovima 671 i 634,
gde su prikljuceni fotonaponski sistem 1 baterijsko
skladiste. Tokom kvara u fazi A dolazi do privremenog
pada napona, dok prisustvo decentralizovanih izvora
omogucéava delimi¢no odrzavanje napona i ublazavanje
oscilacija. Nakon prestanka kvara, napon se stabilizuje i
vrata na nominalne vrednosti, S$to potvrduje ulogu
baterijskog skladista 1 fotonaponskog sistema u
poboljsanju stabilnosti i kvaliteta napajanja.

Slika 5.3. Napon u ¢voru 634

Slika 5.4. Napon u ¢voru 671

Da bi se prikazala uloga decentralizovanih izvora,
simuliran je jednofazni kratki spoj u ¢voru 671, faza A,
bez priklju¢enog fotonaponskog sistema i baterijskog
skladista, pri ¢emu je zabelezen izraZeniji pad napona i
duze trajanje tranzijentnih oscilacija. Prisutvo PV sistema
i baterije znacajno ublazava pad napona i skracuje vreme
oporavka mreze, pobolj$avajuci stabilnost i pouzdanost
distributivnog sistema. Poredenjem oba scenarija jasno se
vidi kljuc¢na uloga lokalnih izvora u odrzavanju naponske
stabilnosti tokom kvarova, dok detaljno pracenje struja

dodatno osvetljava njihovu dinamiku u trenutku kratkog
spoja.

Tokom jednofaznog kratkog spoja u ¢voru 671, bez
prisustva decentralizovanih izvora, struja kratkog spoja u
fazi A brzo dostize vr$nu vrednost, a zatim se stabilizuje
na uobiajenom nivou mreze. Prisustvo DER-a (PV
sistema i baterijskog skladista) u ¢voru 634 rezultira nesto
viSim vrSnim vrednostima struje kratkog spoja, dok
istovremeno doprinosi stabilizaciji napona i ublazava pad
u mestu kvara. Ovi rezultati isticu kljuénu ulogu
decentralizovanih izvora u kontroli kratkospojnih struja i
unapredenju stabilnosti distributivne mreze.

6. ZAKLJUCAK

Savremene elektroenergetske mreze sve vise integriSu
decentralizovane izvore i baterijska skladista, pri cemu
elektri¢ni automobili kroz V2G koncept mogu doprineti
stabilnosti napona i ublazavanju kratkospojnih struja.
Simulacije u MATLAB/Simulinku pokazuju da prisustvo
PV sistema 1 baterija smanjuje vrSne vrednosti
kratkospojnih tokova i ubrzava povratak napona u
ustaljeno stanje, ¢ak i kod manjih lokalnih skladista.
Pored tehnickih benefita, elektri¢ni automobili unapreduju
energetsku efikasnost 1 fleksibilnost mreze, cineéi je
stabilnijom, odrzivijom i spremnijom za integraciju
obnovljivih izvora.
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PRORACUN STRUJE KRATKOG SPOJA I KOORDINACIJA PREKOSTRUJNE
RELEJNE ZASTITE U MIKROMREZAMA

SHORT-CIRCUIT CALCULATION AND OVERCURRENT RELAY PROTECTION
COORDINATION IN MICROGRIDS

Aleksej Zilovi¢, Luka Strezoski, Fakultet tehnickih nauka, Novi Sad

Oblast - ENERGETIKA, ELEKTRINIKA I
TELEKOMUNIKACIJE

Kratak sadrzaj — Mikromreze, kao lokalni i fleksibilni
energetski sistemi koji mogu raditi povezano s mrezom ili
u ostrvskom rezimu, donose izazove u analizi zbog
prisustva distribuiranih  energetskih resursa (DER).
Posebni problemi javljaju se pri proracunu struja kratkog
spoja i koordinaciji relejne zastite, gde tradicionalne
metode nisu dovoljne zbog dvosmernih tokova energije i
invertorskih izvora. Ovaj rad prikazuje postojece pristupe
ovim problemima, analizira njihove prednosti i
ogranicenja, te kroz simulacije u ETAP-u ocenjuje
najperspektivnije metode i pravce daljeg razvoja relejne
zastite mikromreza.

Klju¢ne refi: Distribuirani energetski resursi (DER),
Mikromreze, proracun struje kratkog spoja, podesavanje i
koordinacija relejne zastite, ETAP.

Abstract — Microgrids, as local and flexible energy
systems capable of operating both grid-connected and
islanded, present challenges in analysis due to the
presence of distributed energy resources (DER). Specific
issues arise in short-circuit current calculation and relay
protection coordination, where traditional methods are
often insufficient because of bidirectional power flows and
inverter-based sources. This paper reviews existing
approaches to these problems, analyzes their advantages
and limitations, and evaluates the most promising methods
through simulations in ETAP, providing insights into their
effectiveness and directions for further development of
microgrid protection.

Keywords: Distributed Energy Resources (DER),
Microgrids, Short-circuit calculation, Relay protection
setting and coordination, ETAP.

1. UVOD

Globalna potraznja za elektriénom energijom stalno raste,
dok fosilni izvori i tradicionalne elektrane ne mogu
dugoro¢no zadovoljiti potrebe. Integracija distribuiranih
energetskih resursa (DER) u mreze omogucava prelazak sa
pasivnih na aktivne distributivne sisteme, €iji se manji
delovi nazivaju mikromreZze.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Luka Strezoski, vanr. prof.

Mikromreze nude prednosti poput smanjenja emisija, vece
pouzdanosti i efikasnijeg upravljanja energijom, u skladu s
konceptom ,,3D* dekarbonizacija, digitalizacija i
decentralizacija. Ipak, one donose i tehnicke, pravne i
bezbednosne izazove [1,2].

Ovaj rad obraduje dve klju¢ne teme: proracun kratkih
spojeva i koordinaciju relejne zastite u mikromrezama sa
velikim prisustvom DER-ova. Metode su analizirane
teorijski 1 verifikovane simulacijama na primeru
mikromreze univerzitetskog kampusa Case Western
Reserve University u softveru ETAP.

2. DISTRIBUIRANI ENERGETSKI RESURSI (DER)

Distribuirani energetski resursi (DER) obuhvataju lokalne
izvore i skladista energije koji omoguéavaju efikasniju,
pouzdaniju i ekoloski prihvatljiviju proizvodnju i potro$nju
elektricne energije. U DER spadaju fotonaponske i
vetroelektrane, mikroturbine i skladi$ta energije.

Fotonaponske elektrane pretvaraju suncevu energiju u
elektricnu pomocu invertera i MPPT algoritama, dok
vetroelektrane koriste kineticku energiju vetra, pri ¢emu
savremeni inverter-based sistemi omogucavaju potpunu
kontrolu snage. Mikroturbine koriste fosilna goriva u
kogeneraciji i povezuju se na mrezu preko energetske
elektronike. SkladiSta energije (najée$¢e baterije i
zamasnjaci) omogucéavaju balansiranje sistema i podrsku
mrezi putem dvosmernih pretvaraca [3,4].

DER sistemi doprinose smanjenju emisija, povecanju
fleksibilnosti i formiranju odrzivih mikromreza.

3. PRORACUN KRATKIH SPOJEVA

Proracun kratkih spojeva omogucava analizu ponaSanja
elektroenergetskog sistema tokom kvara i sluzi za
dimenzionisanje opreme i podeSavanje relejne zastite.
Tradicionalne metode, zasnovane na matrici admitanse i
Njutn—Rafsonovom postupku, pogodne su za prenosne
mreze, ali ne i za radijalne distributivne sisteme sa velikim
brojem ¢vorova i prisustvom DER-ova. Zbog toga su

razvijeni efikasniji ~ algoritmi, poput admitantno—
impedantnog, = modifikovanog  “Backward-Forward
Sweep” 1 kompenzacionog metoda, prilagodeni

distributivnim mrezama.

U mikromrezama, prisustvo DER-ova menja topologiju i
doprinosi ukupnoj struji kratkog spoja, pa koriS¢enje
standarda IEC 60909 za modelovanje DER-ova u uslovima
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kvara viSe nije adekvatno. DER-ovi povezani preko
uredaja energetske elektronike (posebno inverter-based
izvori) zahtevaju preciznije modele koji ukljucuju Grid
Code standard, tacnije zahteve Fault Ride Through (FRT)
i Reactive Current Injection (RCI), unutar njega. Oni
odreduju koliko dugo i u kom obimu DER ostaje prikljuc¢en
tokom kvara i kolika treba da bude reaktivna komponenta
injektirane struje kako bi se popravile naponske prilike [5].

Savremene metode za proracun kratkih spojeva u
mikromrezama koje se mogu naci u aktuelnoj literaturi ne
uzimaju u obzir sve vrste kratkih spojeva, kao ni oba radna
rezima mikromreZe. Stoga, u slede¢em podpoglavlju je
opisana ve¢ postojeca metoda za proracun kratkih spojeva
u mikromrezama [3,6,7] koja sa visokom efikasnoséu
racuna sve vrste kratkih spojeva u oba radna rezima.

3.1. Izdvojena metoda za proracun kratkih spojeva u
mikromreZama

U [3] je testirana metoda proracuna kratkih spojeva u
mikromrezi sa visokim udelom IBDER-ova, uz poredenje
sa standardom IEC 60909 u oba rezima rada. Pokazano je
da pojednostavljeni modeli mogu izazvati greSke i do 36%
tokom ostrvskog rada, Sto dovodi do nepreciznog
podesavanja relejne zaStite. Zato je neophodno
modelovanje svih elemenata mikromreze u skladu sa Grid
Code zahtevima.

Na slici 1 prikazan je modul kvara generalizovanog A—
kola, pomoéu kog je izveden kompletan matematicki
model generalizovanog A—kola mikromreze sa kvarom
prikazan u slede¢em izrazu

—~ s —~ #y4,dio =~
ydio T 0 Uy Jing
AU-dio  ZJdio  Zuvdio| x jﬁ,dia = |40
0 C/.dio 04 pa 0
Gde su:
o Jii¥e predstavlia vektor injektiranih struja u
domenu simetri¢nih komponenti u

generalizovanom A—kolu,
e Y% predstavlja matricu admitansi mikromreze u
domenu simetri¢nih komponenti,
y4,di . <
U,**° predstavlja vektor napona &vorova
mikromreze u domenu simetri¢nih komponenti,

e T predstavlja matricu incidencije, i

. fﬁ‘dio predstavlja vektor struja svih modula
kvarova unutar mikromreze.

Dok se preostali vektori u izrazu (1) izraCunavaju na
osnovu tipa kratkog spoja, tacnije vrednosti impedansi
grana sa slike 1.

Metoda proracuna kratkog spoja u mikromrezi sastoji se iz
dva koraka. U prvom koraku odreduju se ekscesne struje
svih DER-ova. Najpre se proraCunavaju naponi u
¢vorovima njihovog prikljuéenja u trenutku kvara, jer ti

naponi definisu veli¢inu struje prema Grid Code standardu.
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Slika 1. Modul kvara u generalizovanom A—kolu [3].

Pretpostavlja se da invertori joS nisu detektovali kvar, pa
DER-ovi u tom trenutku injektiraju istu struju kao pre
kvara, dok su ekscesne struje u generalizovanom A—kolu
jednake nuli. Nakon toga se naponi svih ¢vorova odreduju
superpozicijom napona pre i tokom kvara, a ekscesne struje
dobijaju kao razlika ukupne i prethodne struje DER-a.

U drugom koraku, poznate ekscesne struje se unose u
model, ¢ime vektor injektiranih struja postaje nenulti i
omogucava proracun kompletnog stanja mikromreze sa
kvarom. Kona¢no stanje dobija se superpozicijom
generalizovanog A—kola i kola pre kvara.

Ovakav pristup precizno modeluje IBDER-ove, ne zahteva
koren mreze i omogucéava brze i tacne proracune za sve
tipove kvarova u oba rezima rada mikromreze. Upravo iz
tog razloga je uzeta za analizu medu ostalim metodama iz
aktuelne literature.

4, PODESAVANJE 1
PREKOSTRUJNE RELEJNE
DISTRIBUTIVNIM MREZAMA

KOORDINACIJA
ZASTITE U

Relejna zastita obezbeduje selektivno iskljucenje kvara i
pravilno funkcionisanje mreze. U distributivnim sistemima
najcesce se primenjuju trenutna prekostrujna zastita (I>>),
prekostrujna zastita (I>) i prekostrujna zastita sa relejom
nulte komponente (Io>), koje Stite elemente mreze od
medufaznih i zemljospojnih kvarova. Releji mogu imati
strujno nezavisnu ili zavisnu karakteristiku, pri cemu se
selektivnost postize podeSavanjem struje i vremena
delovanja [8].

Sa integracijom DER-ova, distributivne mreze postaju
aktivne, a tokovi snage dvosmerni. To menja vrednosti i
smerove struja kratkog spoja, §to moZe izazvati pogresno
ili zakasnjelo delovanje releja i narusiti koordinaciju
zastite. Poseban problem javlja se izmedu reklozera i
osiguraca, gde prisustvo DER-a moze promeniti redosled
reagovanja. Zbog toga je neophodno prilagoditi
tradicionalne Seme zastite novim uslovima rada kako bi se
ocuvala selektivnost i pouzdanost sistema.

4.1. Adaptivna relejna zastita sa visokim prisustvom
DER-ova

Adaptivna metoda koordinacije prekostrujne zastite
razvijena je u [5,9] radi reSavanja problema koje donosi
integracija DER-ova u distributivne mreZe. Za razliku od
tradicionalnih pristupa, ova metoda uvodi vremenske
intervale izmedu trenutka nastanka kvara i reagovanja
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releja, koji se odreduju prema vremenu isklju¢enja DER-
ova iz mreze u skladu sa FRT zahtevima.

Postupak se zasniva na analizi parova glavni-rezervni
relej. Nakon pojave kvara, svi DER-ovi ostaju prikljuceni
odredeno vreme (u radu se koristio FRT zahtev Nemacke,
u kom je ovo vreme jednako 150 ms), tokom kojeg se
proracunavaju struje kratkog spoja i vremena reagovanja
oba releja. Ako glavni relej reaguje pre isteka tog perioda,
proracun se zavrSava. Ukoliko ne, prelazi se u sledeci
interval u kojem se uzima u obzir postepeno iskljucenje
DER-ova u zavisnosti od pada napona. Za svaki novi
interval ponovo se izratunavaju struje kratkog spoja i
vremena delovanja releja, uz korekciju prethodnih
vrednosti.

Postupak se ponavlja sve dok nijedan DER ne ostane
prikljucen pre reakcije glavnog releja, ¢ime se obezbeduje
tacna koordinacija i selektivnost zastite. Ova metoda
omogucava dinamicko prilagodavanje podesavanja releja
promenljivom broju aktivnih DER-ova i predstavlja
pouzdano reSenje za mreze sa visokim udelom
distribuiranih izvora, uklju¢ujuci i mikromreze.

5. NUMERICKA ANALIZA REZULTATA

Na slici 2 prikazana je jednopolna Sema mikromreze
univerzitetskog kampusa Case Western Reserve (CWRU)
iz Klivlenda, Ohajo, modelovana u softveru ETAP.
Mikromreza obuhvata 28 trofaznih ¢vorova sa vise
distribuiranih izvora energije: dva dizel-generatora
po 200 kW , vetrogenerator od 60 kVA , sistem za
skladistenje energije od od 40 kVA i solarni izvor od
40 kV A, kao i vise potroSaca snage od 60 kV A po ¢voru.

Slika 2. Jednopolna sema CWRU mikromreze.

Simulacije kratkih spojeva sprovedene su u ¢vorovima 2 i
3 (dve zute munjice na slici 2). Simulirani su jednopolni i
tropolni kratak spoj, u povezanom i ostrvskom rezimu rada,
radi procene ponasanja mikromreze u razli¢itim uslovima.

U naredna dva potpoglavlja prikazane su analize rezultata
kratkih spojeva i koordinacije relejne zastite.

5.1. Simulacija kratkih spojeva u ¢vorovima 2 i 5

Simulacije kratkih spojeva sprovedene su u ¢vorovima 2 i
5 mikromreze CWRU, kako bi se procenilo ponaSanje
sistema u povezanom i ostrvskom rezimu rada. Na slici 2
prikazana je jednopolna Sema mikromreze modelovane u
ETAP-u, dok su rezultati kratkih spojeva dati u tabelama

1-4. U c¢voru 2, koji je najblizi tacki zajednickog
prikljucenja (PCC), izvedene su simulacije tropolnog i
jednopolnog kratkog spoja. Kod tropolnog kratkog spoja,
struja kratkog spoja u povezanom rezimu iznosila je oko
52 kA, dok je u ostrvskom bila svega 260 A, Sto predstavlja
razliku od gotovo 200 puta (tabela 1). Sli¢no, kod
jednopolnog kratkog spoja struja je pala sa 25 kA u
povezanom na 380 A u ostrvskom rezimu (tabela 2). Ovi
rezultati jasno pokazuju da u ovom delu sistema gotovo
celokupnu struju kratkog spoja obezbeduje Utility grid,
dok je doprinos DER-ova zanemarljiv.

Tabela 1. Rezultati za tropolni kratak spoj u ¢voru 2.

TROPOLNI KRATAK SPOJ
Rezim rada Povezan sa mreZom Ostrvski
Velitine I[KA] V(%] LKAl V(%]
Bus 2 51.807 0 0.262 0
Bus 5 1.776 4.17 1.776 4.17
Bus 6 1.097 12.33 1.097 12.33
Bus 13 0.62 7.47 0.62 7.47

Tabela 2. Rezultati za jednopolni kratak spoj u ¢voru 2.
JEDNOPOLNI KRATAK SPOJ

Rezim rada Povezan sa mrezom Ostrvski
Velicine I,[kA] V(%] LKAl Vi[%]
Bus 2 25.529 0 0.384 0
Bus 5 0.489 5021 1513 3229
T Bus6 | 0 88.26 0.035 56.87
T Bus13 | 0.138 87.42 0.051 55.76

Analiza ¢vora 5, na kojem je prikljucen dizel-generator
DG2, pokazuje veéi doprinos lokalne proizvodnje. Kod
tropolnog kratkog spoja struja kratkog spoja u povezanom
rezimu iznosila je oko 45 kA, dok je u ostrvskom bila 5 kA
(tabela 3). Za jednopolni kratki spoj vrednosti su bile
priblizno 11 kA i 5 kA (tabela 4). Razlika izmedu rezima
je manja nego u ¢voru 2, jer lokalni DER doprinosi
napajanju kratkog spoja u ostrvskom radu.

Tabela 3. Rezultati za tropolni kratak spoj u ¢voru 5.

TROPOLNI KRATAK SPOJ
ReZim Povezan sa mreZom Ostrvski
rada
Veli¢ine I[kA] V;[%] I[kA] V;[%]
Bus 5 45.568 0 5.564 0
Bus 4 0.064 101.43 1.554 8.84
Bus 6 0.038 101.47 0.506 19.79
Bus 13 0.066 101.51 0.549 15.42

Tabela 4. Rezultati za jednopolni kratak spoj u ¢voru 5.

JEDNOPOLNI KRATAK SPOJ

ReZim Povezan sa mreZom Ostrvski
rada

Veli¢ine I;[kA] V[%] I[kA] V;[%]
Bus 5 11.768 0 5.283 0
Bus 4 0.011 104.74 1 38.75
Bus 6 0.007 104.39 0.579 51.07
Bus 13 0.05 104.58 0.371 48.96
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Zaklju¢no, rezultati potvrduju da tip kratkog spoja, lokacija
i rezim rada znadajno uticu na vrednost struje kratkog
spoja. Tropolni kratki spojevi izazivaju najvece struje, dok
su one najmanje u udaljenim tackama tokom ostrvskog
rada. Primenjena metoda proracuna pokazala je visoku
tatnost i pouzdanost u svim analiziranim slucajevima,
¢ime je potvrdena njena primenljivost u realnim
mikromrezama.

5.2. Koordinacija relejne zastite za kratke spojeve u
¢vorovima 2i5

Studija koordinacije relejne zastite sprovedena je u
softveru ETAP koris¢enjem modula Star — Protection and
Coordination, namenjenog analizi i podeSavanju zastitnih
uredaja. Simuliran je tropolni kratki spoj u ¢vorovima 2 i
5, kao i u prethodnim analizama, ali samo u povezanom
rezimu rada, zbog ograni¢enja standardne metode koja ne
obuhvata ostrvski rad mikromreze. Bitno je napomenuti da
Star — Protection and Coordination modul ne uvazava
implementiranje matematickih funkcija, ve¢ da koristi
standard IEC kao referencu. Upravo zato, u narednom
pasusu kada se bude govorilo o “korigovanim
vrednostima”, odnosi¢e se na upotrebu opisane adaptivne
metode za koordinaciju relejne zaStite za korigovanje
vremena reagovanja dobijenih u softveru ETAP.

U ¢voru 2 relej je reagovao nakon 20 ms, §to je unutar
prvog FRT intervala dok su svi DER-ovi jos prikljuceni na
mrezu, pa dalji proracun nije bio potreban. U ¢voru 5
vreme reagovanja releja iznosilo je 390 ms, $to prema FRT
zahtevima prelazi prvi interval od 150 ms, te je analiza
nastavljena u slede¢em vremenskom koraku. U drugom
intervalu, kada se deo DER-ova iskljucuje zbog pada
napona, proracun je korigovan i dobijena su nova vremena
delovanja releja — za glavni relej 10 vreme je povecano na
508 ms, dok je za rezervni relej 3 smanjeno na 1280 ms.
Ovi rezultati potvrduju da adaptivna metoda pruza vecu
preciznost jer dinamicki prati promene u mrezi i uskladuje
podesavanja prema stvarnim uslovima rada.

Tako metoda uspesno modeluje ponasanje IBDER sistema
i ispunjava FRT zahteve, njeno ogranicenje je primena
isklju¢ivo u povezanom rezimu mikromreze. U ostrvskom
rezimu, gde su struje kratkog spoja znatno manje, potrebna
su dodatna istrazivanja i razvoj naprednijih reSenja koja bi
omogucila pouzdano delovanje zaStite u svim rezimima
rada mikromreze. Ovo predstavlja osnovu za zakljucke i
preporuke iz narednog poglavlja.

6. ZAKLJUCAK

U ovom radu prikazan je pregled i analiza metoda za
proracun kratkih spojeva i nadstrujnu relejnu zastitu u
mikromrezama, sa fokusom na njihove mogucnosti i
ogranicenja. Pokazano je da konvencionalne metode cesto
koriste pojednostavljene modele DER-ova, zavise od
postojanja korena mreZe i ne opisuju precizno ostrvski
rezim rada, $to dovodi do greSaka u proracunima i
nepouzdanog funkcionisanja zastite.

Za analizu su odabrane po jedna reprezentativna metoda iz
obe oblasti. Simulacije na mikromrezi Univerziteta Case
Western Reserve pokazale su da metoda zasnovana na
generalizovanom A-kolu, uskladena sa FRT i RCI
zahtevima, obezbeduje visoku tac¢nost, dok adaptivna

relejna zastita pokazuje ograni¢enja u ostrvskim uslovima
sa malim strujama kratkog spoja.

Rezultati ukazuju na potrebu razvoja naprednih, adaptivnih
metoda zaStite koje dinamicki prate promene u radu
mikromreze. Buduéa istrazivanja treba da budu usmerena
na razvoj robustne, ekonomicne i pouzdane nadstrujne
zastite, koja bi:

e uvazavala FRT i1 RCI standarde,

*  bila primenljiva u oba rezima rada,

* bila nezavisna od postojanja korena mreze,

» adaptivno menjala podeSavanja u zavisnosti od
rezima,

* radila stabilno i tokom prelaznih stanja.

Razvoj takve metode bi¢e predmet daljih istrazivanja
autora i mentora.
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AyToMaTCKa AeTeKIUja U KJIacu(puKaumja naroJioruja Ha raCTPpoOCKONCKUM U
KOJIOHOCKOIICKMM CHUMIMMA

Automatic detection and classification of pathology in gastroscopic and
colonoscopic images

Ceetnana Kpynuh, @axyrmem mexnuuxux nayka, Hosu Cao

Cryaujcku nporpam — OBPAJIA CUT'HAJIA

Kparak caap:xkaj — [Juwn paoa je npojekmosarve u 00yka
aymomameKkoe cucmema 3a aHamusy 2acmpoCKONCKUX u
KOJIOHOCKONCKUX CHUMAKA Y BUOBUBOM CHEKmpy paou
demexyuje npucycmea nAmMoMOop@ ONOWKUX NpomMeHa u
muxoge Kameeopuzayuje. Cucmem je 3acHo8aH Ha
cagpemenum memooama 0y6oKoe yuerba U cnocobau oa
CaMOCMAnHo, HA OCHOBY CHUMAKA HACAAUX TMOKOM
cmanoapoHe OujacHoCmMuuKe eHOOCKONCKe npoyeoype,
npoyeHu 0a Iu 'y CHUMyuMa nocmoje namomop@onouxe
npomene, Koje xamezopuje, u npeocmagu pe3yimame y
06nUKY seposamuohe npucycmea namonozuje
(abnopmanan Hanaz) u eeposamuofie  paznuuumMux
Kamezopuja borecmu. Ynompeonu yusms je OujacHocmuuka
nomol ieKapuma npuiuKom OujacHOCmuKe.

KibyuHe peuu: kracugurayuja, eHOocKoncke ciuke,
MAUWUHCKO yuere

Abstract — The aim of this work is to design and train an
automatic system for the analysis of gastroscopic and
colonoscopic images in the visible spectrum for the
detection of the presence of pathomorphological changes
and their categorization. The system is based on modern
deep learning methods and is capable of autonomously
assessing, based on images obtained during standard
diagnostic endoscopic procedures, whether
pathomorphological changes are present, to which
category they belong, and presenting the results as
probabilities of pathology presence (abnormal findings)
and probabilities of different disease categories. The
practical goal was to provide diagnostic support to
physicians during the diagnostic process.

Keywords: classification, endoscopic images, machine
learning

HAIIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
paaa unju MeHTop je 6uo ap Baagumup Ilerposuh,

pea. npog.
1. YBOJ

Pa3Boj meroma nyOOKOT ydema y IMOCIEARO0] ACICHHU)H
3HAYajHO j€ YHANPEIHO aHAIM3y MEIHMIMHCKHX CIHKA U
OTBOpPHMO MOTyhHOCT 3a mNpUMEHYy ayTOMaTH30BaHHX
CHCTeMa y KIIMHMYKOj AUjarHOCTUIHM. JenHa ox obyacT y
KOjOj OBM CHCTEMH HMajy BEJIHMKU IOTEHIHUjall jecTe

racTPOEHTEPOJIOTH]a, I/l €HIO0CKOIICKE MPOIEy e, MOMYT
TaCTPOCKOIUje U KOJOHOCKOMH]e, IPEICTaBIbajy OCHOBHU
IOUjaTHOCTUYKHM alaT 3a BH3YENHY IPOLEHY CIy3HHUIE
JUTeCTHBHOT TpakTa. Mako eHmockonuja omoryhasa paHo
OTKpUBaKkE MOJIMIA, YHOAJHUX IIpoleca M APYTUX
NATOJOMKHUX CTama, aHalM3a CHUMaKa je 3axTeBHA WU
MOUTOKHA CyOjeKTMBHMM TpeliKaMa, IITO YyKasdyje Ha
moTpedy 3a pa3BojeM HHTEIMICHTHUX CHCTEMa KOju Ou
MOJp)KAIK JieKape y TMpolecy aujarHose, ckpahyjyhwu
BpEMe JIMjarHOCTHKE, Jieueha, cMamyjyhu mance Mmoryhux
KOMIUIMKanuja W T1o0oJplIaBajyfin  KBaJIUTET »KHBOTA

nanyjeHara.

Y  mocamammsuM  HCTpaXHBamHMa  Kiacudukarmje
CHJOCKOIICKAX CHHMakKa, I0ceOHO Ha CKYyNOBHUMA
momataka HyperKvasir u KvasirV2, nomuHHpajy

NPUCTYNIM 3aCHOBAaHM Ha JyOOKHM KOHBOJIYTHBHHM
HEYPOHCKMM MpeXamMa W HBHXOBHM aHcamOmuma. Pan
EndoNet [6] npencraiba jefjad of HAIPEIHUX TPHUCTYTIA,
3aCHOBaH Ha BHILECTENCHO] (Y3UjU KapaKTEepUCTHKA
nobujennx u3 Bume CNN apxurektypa (Inception,
Xception u ResNet101), y3 npuMeHy TeXHUKA PEAYKIIH]e
U CeNeKIMje KapakTepucTuka kao mro cy NNMF u
mRMR. Ha ocHoBy ekcnepumenara Ha HyperKvasir
ckymy (10 ypaBHOTEXKEHHMX KJiaca), ayTOpHU Cy MOCTUTIU
YKyTHY TaqHOCT 011 98%.

VY pany eurn. “A triple-pronged approach for ulcerative
colitis severity classification using multimodal, meta, and
transformer-based  learning” [7], TpemioxeH je
cBeoOyxBaTaH MOJIET 3a KIIACH(PHUKANN]y CTETIeHa Te)KUHE
YIILIEPO3HOT KOJHTHCA, KOju KOMOWHYje MyJITHMOJAITHE
Mmojene, enri. few-shot meta learning u enrn. Vision
Transformer (ViT) apxutekrype. OBaj mnpuctyn je,
npuMeHoM eHcambOia Bume ViT mozena, nocrurao 93%
taygocth u F1 ckop om 93%, y3 BHCOK HHBO
MHTEPIPeTadMIIHOCTH  MOCTHrHYT — aHamm3oM  SHAP
MeTo/a.

Pan enrn. “A New Approach for Gastrointestinal Tract
Findings Detection and Classification Deep Learning-
Based Hybrid Stacking Ensemble Models” [§] npencraBuo
je XuOpuaHM TPUCTYH 3acCHOBaH Ha eHIJ. stacking
aHcamOry IyOOKMX HEYPOHCKHX MpEXa 3a NETeKIHjy H
KIacu(UKaLyjy Hajla3a y TaCTPOMHTECTHHAIHOM TPAKTYy.
AyTopu cy NPUMEHHUIN CTATHCTHYKU BAIUANPAH METO] ca
CTpaTU(HUKOBAHOM IIOJIEJIOM TOAATaKa U CBEOOYXBATHOM
eBalryarjom y3 npumeny suure Metpuka (ACC, F1, MCC,
ROC-AUC), npu yemy je nocturHyTa TaqyHoct og 98% Ha
HyperKvasir ckymy.
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Wnak, BehnHa HaBeNeHUX pajioBa Ocjama Ce Ha Cliajambe

BUIIE Kjaca paaud T1o0oJblIaka KBaHTHUTATHBHHUX
pesyiraTa, MITO CMamyje KIMHWYKY IPUMEHJBHUBOCT H
HMHTEPIIPeTaOMITHOCT.

3a pa3nuKy o HBHX, Y OBOM HCTPAKUBAKY IPUMEHECH je
mozaen DINOv2 [2], Ha 06a3Hm EHIOCKOICKHM CIIHKa
otBopeHor kona HyperKvasir [1], koju omoryhasa ydeme
penpeseHTanyja 6e3 HaaA30pa U MOKasyje Behy poOycHOCT
Ha BapHjalje y OCBETJbEIY U TeKCTYpH. McTpaxkuBame je
OPraHU30BaHO Y [Ba HHBOA CIIOXKEHOCTH: TPOKIACHA
kinacudukaiyja (31paBo, 0OJECHO, MPOOJESMATUYHO) U
NpOINMpPeHa Kiach(uKanyja Ha 22 Kjace aHaTOMCKHX W
MIATOJIOUIKUX CTPYKTYpa.

[open Tora, eBanmyanyja je W3BpIIEHA M HA CIMKaMa U3
JpYror H3BOpa Tj. TacTPOCKOIICKHM CHUMIMMa ca
Kiuamuko 6omamakor nentpa Bojsoanue (KBIIB), anme
je ucnHTaHa NMPEMEHHBOCT MOJeNa BaH jaBHUX CKYIIOBa
nojaTaka ¥ MOJeN NPUONDKEH PeaHUM KIMHHYKHM
yCIIOBHMA.

2. BABA ITIOJATAKA

3a peanmszanujy paga kopumheH je 6a3a 0TBOpEHOT Koja
HyperKvasir [1] koja campxu Bume ox 110.000 ciuka,
BUJICa U MacCKH Ja0enupaHux/HeaadeMpanuX maTooruja
U aHAaTOMCKHUX CTPYKTypa AMIE€CTUBHOr Tpakra. M3 ckymna
je u3abpaH neo ca iabeIupaHUM CIMKaMa y BHIJBUBOM
CIIEKTPY, a HaKOH YKJamama HEIOBOJHHO 3aCTYIBEHUX
knaca, nar. ileum wu eHrn. hemorrhoids, dbopmupaH je
ypaBHOTeXeH cKym o 11.619 cnmka pacmopehennx y 22
kmace, Tabema 1. Tlogema momaTaka W3BpIICHA je
cTpatudukoBaHo y onHocy 60:15:25 Ha ckynose 3a 00yKy,
BaJMIAIjy U TecTupame. [IpBa ¢asza mpencrarspana je
KIacHpUKaNWjy  CIuKa y , OomecHo m
npobiemarudHo TKHBO. Tpeha kiaca je HeomxomHa jep
NpeJICTaBIba ,,0cTaNe” Kilace KOje HUCY HU MaToJOTHje HU
aHATOMCKE CTPYKType, Beli Kiace Koje MpeacTaBibajy
OlLIEHy KBAJIUTETa MpHIIpeMe ManujeHTa 3a nperien. OBe
OLlEHE Cy Ba)KHE U HEOIXOJHE, jep caM KBaJIUTET
MIpUNpeMe 3HayajHO yTH4e Ha KBAIUTET IUjarHocTuke. Tj.
ca TEXHUYKE CTpaHe, y IPUCYCTBY apTedakara ycies Jomie
MpUunpeMe TMalWjeHTa, OTKpUBame U Kiacudukanmja
MaTOJIOTHje HMjE TOJMKO TOy3JaHa. Y JIpyroM KOpaky
kmacudukanyja ce (QoKycHmpa caMO Ha peJIeBaHTHE
WHCTAaHIIE YHyTap CBake TIpyle, YUMEe ce IOCTHXKE
MIPENH3HAja NEeTeKIHja CIeNN()UIHNX SHTUTETA.

Tabena 1: Cnucak knaca u Opoj y3opaka AaTHM Kjacama

Knaca Bpoj ciuka
Barretts 41
Barretts-short-segment 53
BBPS-0-1 646
BBPS-2-3 1148
1009
Dyed-lifted-polyps 1002
Dyed-resection-margins 989
Esophagitis-a 403
Esophagitis-b-d 260
Impacted-stool 131
Polyps 1000
Polyps-masks 1000
999

391
764
Ulcerative colitis grade-0-1 35
Ulcerative-colitis-grade-1 201
Ulcerative-colitis-grade-1-2 11
Ulcerative-colitis-grade-2 443
Ulcerative-colitis-grade-2-3 28
Ulcerative-colitis-grade-3 133
932

3. METOJ

3a pemaBame 33/1aTKa IPUMEHLEH je eHrII. transfer learning
npuctyn ca DINOv2-Base Vision Transformer (ViT) [2]
MOJIETIOM, KOjH CaJp>ku 86 MUJIMOHA mHapaMeTapa, Kao
OCHOBOM. Mogen je KopumheH Kao eKCTPaKTop
KapaKTepUCTHKA, TPH dYeMy Cy (HHAJIHH BEKTOPH
embennnra Ha CLS TokeHy yna3 y Ki1acuKaTopcKy IIaBy.
VY mpBom Mojenry kinacudukaTop je o0ydeH 3a TpH Kiiace,
JIOK je y IpyrOM MOJIEITy H3BPIIEHO (PUHO MoJemaBame 3a
22 xiace.

DINOV2 je Buzyennu tpancdopmep (ViT), koju ymecro
KJIACHYHUX KOHBOJIYIIMja KOPUCTU MeXaHH3aM eHrJ. self-
attention. Cinmka ce aenu Ha eHri1. patch-eBe Benmuuune
16x16 nukcena, KOju ce JMHEAPHO MPOjEKTYjy y BEKTOP
nuMmensuje 768. CekBeHIa BEKTOpa ce MpomymiTa Kpo3 12
TpaHcopmep OnokoBa ca mo 12 riaBa Naxme W
ckpuBeHnM cnojeM BemmumHe 3072, a CLS TokeH
NpeNCcTaBba TJI00AHY pelpe3eHTalnjy CIHKe Koja ce
npocielyje kracupukaTopckoj riraBu.

Knacudukaropcka rmaBa Momena 3a KiacupuKanujy
MaTOJIOTHja je MMIUIEeMeHTHpaHa Kao eHr. fully connected
network ca crmegehoM cTpykTypom: yiasHu cioj 768
HEypOHa, CKpUBEHM cloj 256 Heypona ca RelLU
aKkTuBaIujom, eHri. Dropout cioj [4] Bpemnoctu 0.5 u
M3JIa3HU CJI0j ca OpojeM HeypoHa jeHaKuM Opojy Kiaca.
Knacudukaryona riiaBa TpoKJIaCHOT MOZEJIa cajipikana je
CJ10j 3a HOPMANIU3AIUjy U TUHCAPHH CJI0].

O06paja noxaraka 3a 00a Mojena N3BE/IeHa je MPUMEHOM
TEXHUKa OOpaje ciWKe, Kao W ayrMEHTaudje paau
nobospmaba  pobycHoctn  Moxena.  Cimke ¢y
cTaHAapAu30BaHe mpema ctatuctukama ImageNet ckyna u
MpoOMEemEeHEe Ha  pesonymmjy  224x224  mmkcena.
YmotpebsseH je enrn. WeightedRandomSampler kako 6u
ce KOMIIEH30Balla HeypaBHOTE)KEHOCT u3Mely Kiaca.

CBHU €KCIIEpHUMEHTH PEajM30BaHU Cy Y OKPYKEHY €HIJL.
PyTorch, a mnepdopmance oba monena mnpaheHe cy
JIMCKYTOBaHUM METpUKama, IITO je oMoryhmio aerasbHy
aHaJIM3y TAYHOCTH IO Kjlacama.

TpoknacHu MozeNn je TpeHHpaH ONTHMHU3AaTOPOM EHIJL.
AdamW [3] ca movyeTHOM KOpakoMm yuema 1x107°, eHr.
weight decay mapamerpom 10 m ¢yHKIMjoM TyOWTKa
enri. CrossEntropyLoss. Tpenunr je n3zBeneH Tokom 20
ernoxa y3 eHri. early stopping cTpaTerujy HakoH IIeT ermoxa

6e3 nmobospiama F1 ckop Ha BATMIAIIMOHOM CKYITY.
Tpenunr Moiena 3a Kiacu()UKaIUjy MaToJOrHja TPSHUPaH
je taxohe omrmmuzaropoM eHria. AdamW ca mouyeTHOM
cronioM y4ema 3x107° u enri. weight decay nmapamerpom
5x1073. Knacugukarop je TpeHHpaH TokoM 12 eroxa, 10K
je dyHkuuja rybutka u opne 6mira CrossEntropyLoss.
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4. EBAJIYAIIUOHE METPUKE

KBamurer pasBmjeHor Mojena 3a  KIACH(HKALHU]y
SHJIOCKOIICKMX  CIIMKa OLelkeH je  Kopulthemem
CTaHIApIHUX METPHKA 3a BHIICKIACHY Kiacu(ukamujy.
CBe MeTpHKe Cy padyHaTe 10 KjiacaMa, a 3aTUM [pUKa3aHe
U K20 TEXXUHCKU MPOCEK y OJHOCY Ha Opoj y30paka cBake
KJace.

TauHoCT mpe/cTaB/ba yAeO0 UCIPABHO KIACH()UKOBAHUX
y30paka y OJHOCY Ha yKyTaH Opoj y3opaka:

TP+TN

TAYHOCT = ———=T% (1)

TP+TN+FP+FN

rue cy:

TP — Opoj ucnpaBHUX NO3UTUBHUX KiIacuuKaiuja (eHIII.
true positives)

TN — Opoj ucnpaBHUX HEraTHBHUX Kiacudukaimja (eHrII.
true negatives)

FP — 6poj nakHO nmo3uTuBHUX Kiacudukaiuja (eHr. false
positives)

FN — Opoj naxxHo HeraTuBHUX Kinacudukanuja (eHr. false
negatives)

IIpeun3HoOCT MEpH KOJHMKO Cy O CBHX y30paka Koje je
MOJIEN 03HAYHMO Kao MTO3UTHBHE 3aHCTa O3UTHBHU:

TP
TP+FP

[NIPELIU3HOCT = 2
Onm3uB (enrn. Sensitivity wmm enrn. True Positive Rate)
MOKa3yje KOJMKH JIe0 CTBAPHO MO3UTUBHUX y30paKa MOJIel
YCIICITHO TIPETIO3HAje:

TP
TP+FN

O/ZI13UB = 3)
F1 ckop mnpencraBba XapMOHHM]CKY cCpenuHy usMmely
MIPEIM3HOCTH U O/I3MBA M KOPHUCTH CE KA0 YPAaBHOTEKCHA
Mepa nephopMaHCH MOAENA:

TIPELIM3HOCTX031B
F1_CKOP = —LoiSHOCTXOMB o @)
TPELIM3HOCT+0/I31B
Kondy3nona marpuma npukasyje IUCTpUOyLHjy
MpenuKIMja Mojena 1o kjacama u  omoryhasa

HACHTU(UKAIN]Y MehyKIIacHUX Tpemaka. 3a BUIIEKIacHY
knacudukanyjy Marpuma mumensmja K x K cagpxu
BPEIHOCTH:

C;j — ,6poj cvKa Kiace i K1acuGUKOBaHUX Kao

KJIaca j
5. PE3YJITATH

VY npBoj dazm, y K0joj je b OMO pazIMKOBame 37paBor,
0oNecHOT U MpoOJIEMaTHYHOT TKHBA, MOJEN j€ TIOCTHIA0
BHCOKY CTAOWITHOCT M TayHOCT Knacubukaimje. Ha tect
CKYITy je OCTBapeHa yKyIHa TaqHoCT ox 98% u makpo F1
Mepa on 98%, mrTo ykaszyje Ha BHCOKY CIOCOOHOCT
reHepanu3almje. Hajsehu opoj MOrPELIHUX
knacudukanuja jaBbao ce mamely kmaca ,,00mecHO” u
,,[IPOOJIEMaTHYHO", LITO j& OYEKUBAHO 300T MOPQOIIOIIKE
CIIMYHOCTH M TMpHUCycTBa apredakara y IOjeIUHUM
CHUMIIMMaA.

VY apyroj ¢asu, uzBpiieHa je kinacupukaipja Ha 22 Kiace
aHATOMCKHX U IaTOJIOIIKUX PErnoHa. MoJen je mocTurao
TayHocT o1 91% u texxuncku F1 ckop on 91% nHa Tect
ckymy. Hajsehu 6poj memiama kinaca gemiasa ce y Kiacama
CTENEHa YJILEpO3HOI KOJWTHCA, TJe Mpella3He Kiiace
ulcerative-colitis-grade-0-1, ulcerative-colitis-grade-1-2 n
ulcerative-colitis-grade-2-3 decto Oyny Kiacu(uKoBaHE
Kao ,,yHe Kiace* ulcerative-colitis-grade-1, ulcerative-
colitis-grade-2 w ulcerative-colitis-grade-3. OBo Moxe
OUTH 00aITHEHO THME IITO j& TOPEKIIO ,,IIPEJIa3HUX Kiaca‘
KOMIIPOMHC HEMOTYHHOCTH KOHCEH3yca OJ CTpaHe
CTpyUmbaKa.

[IpumMena Mojena cipoBeicHa je Ha CHUMITUMa JTOOUjSHIM
y capaamu ca Kimmandko OonHnukuM neHTpom BojBonnne
(KBLIB), xoju HuCy Omim neo ckyna 3a o0yky, Ciuke 1 u
2. 3a eBanyanujy kopumiheHe cy detnpu uznabenupaHe
Kinace (YKymHO [IeBeT cinuka). Y eHIL zero-shot
TECTHPamkY, TPOKIACHUA MOJIEIN je YCIEIIHO MPENo3Hao CBe
npumepe y 1pBoj ¢azu ca 100% Taunomhy, nok je y Apyroj
(ha3u ocTBapHO BHUCOKY carjlacHOCT m3Mmel)y mpensuljeHmx
W CTBapHHX KJlaca, HApOYUTO KOJA KOJNUTUCA U
petpodekcupator xenyna, Tadema 2. OBH pe3yiTaTtu
moTBphyjy m00py TeHepamus3alujy CHCTEMa H HEroBY
MPUMEHJBMBOCT Ha TIOAATKE U3 Pa3IMYUTHX U3BOpA.

Cnuka 1: [IpuMep cnuke kiace yiarepo3HH KOJHUTHC 3 U3
KBIIB, knacudukoBaHe y Kjacy yialnepo3HU KOJHUTHUC 2

Cnuka 2: [Ipumep cnuke kiace nonun u3 KbBLB,
YCHEIIHO KJIacu(pUKOBaHE

Tabena 2:Pesynrtatu npumene moaena Ha cnukama KBIB

HcTtunuTa Knaca IIpsu monen | Hpyru moxen
Ulcerative-colitis- 6orecHO Ulcerative-
grade-3 colitis-grade-3
Ulcerative-colitis- OosiecHO Ulcerative-
grade-3 colitis-grade-2
Ulcerative-colitis- OosiecHO Ulcerative-
grade-2 colitis-grade-2
Retroflex-stomach | 31paso Retroflex-
stomach
Retroflex-stomach 31paBo Retroflex-
stomach
Polyps 6o1ecHO Pylorus
Polyps OoJiecHO Dyed-resection-
margins
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Polyps/retroflex- 00secHO Retroflex-
stomach stomach
Polyps 6osecHO Polyps

6. SBAK/bYUAK

VY OBOM pajay IpeACTaBbEH j€ CHCTEM 3a ayTOMAaTCKy
KJacupuKanujy €HJIOCKOTICKUX CIIMKa
racTPOWHTECTHHAITHOT TpakTa 3aCHOBaH Ha
notpenupaBary DINOvV2 [2] momena mayOokor ydema.
[octurnytn pesynratn mokazyjy na DINOv2 [2]
apXUTEKTypa, HaKO MPBOOHTHO pa3BHjeHA 3a OIIUTY
BH3YENHY aHAJIN3y, y3 IPUMEHy eHril. transfer learning-a
MOJKe OUTH BeoMa e(UKacCHA B Y METUIIMHCKOM JOMEHY. Y
nopelemy ca KIaCHYHUM KOHBOJYTHBHUM Mpekama, Kao
mro ¢y ResNet u EfficientNet, DINOv2 [2] nokasyje Behy
OCeTJbUBOCT Ha (QUHE TeKCTypasHe W MOpQOIIOIIKe
pasnuke, MWTO  je  MoceOHO  3HAYajHO  KOJ
racTPOEHTEPOJIOMIKMX CHUMaKa TJe Cy IIPOMEHE YecTo
cyntuiHe. Bucoke BpegHoctu TauHoctu u F1 mepe y
TPOKJIACHO] KiIacHUKAIMH TOTBplyjy CTaOMIHOCT
MoOJena, IOK Pe3yjITaTd y HPOIIUPEHOj KIacH(UKAIUjU
moka3yjy ooehasajyhe pesynrare Ha KojuMa MMa MecTa 3a
JlaJbe UCTpaXUBame. Mnak, ynpKkoc orpaHnYemuMa yCen
HEYpaBHOTE)KEHOCTH KJlaca M HEJOBOJHHOT Opoja y3opaka
3a IojeinHe KaTeropHje, CUCTEM je 3aapiKao poOyCHOCT 1
CIIOCOOHOCT J1a TIPAaBHJIHO Pa3InKyje MOP(OIIONIKH CIUIHE
kiace. [IpakThyHa mprMeHa Ha CTBaPHUM y30pLHUMa U3
KBIIB noxatHo moTBpljyje MOTeHIMja’d OBOT NPUCTYIA Y
KIMHWYKO] Tpakcu. JJoOpu zero-shot pesynratu mory ce
MIPUIIMCATH YUHEHUIIN JIa Cy CHUMIIM U3 00e 0ase HacTanu
Ha CIMYHUM CHJIOCKOICKUM ypehajuma mpowmsBohaua
MeauimHcke ompeme Olympus, amm u crocoGHOCTH
DINOvV2 [2] mozena fma mpermo3Ha TIIOOaTHEe BU3YCITHE
CTPYKTYpE, a He caMo JIOKaJTHe Iradione. McrpaxuBame je
mokasano JAa je komOumHanmuja eHria. self-supervised
BHU3YENHHUX peIpe3eHTanuja M eHri. transfer learning
npucTyna euKacHa cTpaTeruja 3a aHajau3y MEAUIHMHCKUX
CIMKa y YCIOBMMa OIPaHHYCHOr Opoja O3HAYECHHX
nonaraka. [locTurHyTH pesynraty, ca Tauynomhy a0 98%
y TpokyacHoj U 91% Yy BHINEKIACHO] Kiacu(UKAIUjH,
notBplhyjy NPUMEHJBMBOCT NPEAJIOKEHOI Mojena y
KIMHUYKOM KOHTEKCTy, IpH YeMy CHCTEM IIOKasyje
CIIOCOOHOCT ~ IIPEHM3HOI TPENO3HaBamba  Pa3IMIUTHX
AQHATOMCKHMX PpErHOHa ¥ MATOJOIIKUX TNPOMEHa, Kao |
OTHOPHOCT Ha BapHjallHje y OCBETIbEIbY, YIIIy H KOHTPACTY
cHuMaka. [lmaHnpann HacTaBak MCTpaKHMBama YKJbydyje
yBohere DINOV3 [5] apxuTekType, MPOMIHPEHE CKyna
nojaTaka y capagmu ca  Kimaukom 3a
racTPOCGHTEPOJIOTH]Y M XENaToJoTHjy M pPa3Boj EHIJL.
multitask Mozmena koju OM HCTOBPEMEHO BPUIMIM
KJIacU(HKaIM]y U CETMEHTALU]y Jie3nja, ITO OU JOAATHO
nmoBehano kmuHuYKy BpenHocT cuctema. byayhu pan ouhe
yCMepeH Ha NPOLIMPEE CKyIa MMoJaTaka, Kako y CMHUCITY
Opoja ciMka, Tako M y morjieny odoyxsaTtama Beher O6poja
IaTOJIOTHja ¥ aHaTOMCKUX 00eexja Koje cucreM Tpeda aa
knacugukyje. [Inanupa ce u nmpumena eHri. explainable
Al TexHmKa, Kako OU ce KpajilbeM KOPHUCHHUKY 00e30emmia
Beha Moy3JaHOCT M TPAHCIAPEHTHOCT HAIIer MPOM3BOJA.
Taxole, Ouhe pasMoTpeHa MHTErpaIyja CeTMEHTAIHOHNX
MeTosa koje he omMoryhuTu NpOCTOpHY JIOKaIH3alujy
ne3rja W/WiIM peruoHa oj HMHTepeca. Pa3BujeHHn Mojen

Npe/ACTaBba KOpPaK Ka MNpPaKTHYHO] NPHUMEHH CHCTEMa
BEIITayKe MHTEIUICHIIN]€ Y €HIO0CKOIICKO] I1jarHOCTUIIH,
nonpuHocehn yHanpehewmy kBanuTera M e(HKaCHOCTH
KJIMHUYKE MpaKce.
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MULTIFAKTORSKA AUTENTIFIKACIJA I KONTROLA PRISTUPA ZASNOVANA NA
INTEGRACIJI SENZORA I BIOMETRIJE

MULTIFACTOR AUTHENTICATION AND ACCESS CONTROL BASED ON SENSOR
INTEGRATION AND BIOMETRICS

Miljana Stefanov, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu predstavijen je dizajn
multifaktorskog sistema za autentifikaciju i kontrolu
pristupa, koji kombinuje senzore pokreta, biometriju i
prepoznavanje glasa. Sistem omogucava dva nivoa
verifikacije — PIN ili otisak prsta i prepoznavanje glasa —
pre odobrenja pristupa ili aktiviranja alarma.

Kljuéne reéi: Multifaktorska autentifikacija, verifikacija

Abstract — This paper presents the design of a multifactor
authentication and access control system that combines
motion sensors, biometrics, and voice recognition. The
system provides two levels of verification — PIN or
fingerprint, and voice recognition — before granting access
or activating an alarm.

Keywords: Multifactor authentication, verification

1. UVOD

Pojam bezbednosti je individualan i zavisi od potreba
svakog pojedinca. Dok je nekima dovoljno da zakljucaju
vrata i ostave rezervni klju¢ komsiji, drugi se oslanjaju na
napredna tehnoloska reSenja. U proslosti, kuce su ¢uvale
zivotinje poput pasa, dok se danas sve vise oslanjamo na
moderne tehnologije i senzore. Vremenom, sa promenom
drustvenih 1 tehnoloskih okolnosti, menja se i samo
shvatanje termina "bezbednost".

Savremeni senzori omogucavaju pracenje doma u realnom
vremenu 1 slanje obaveStenja u sluc¢aju neuobicajene
aktivnosti. Ovo reSenje doprinosi osecaju sigurnosti, kako
u ku¢ama tako i u stanovima, posebno za ljude koji nemaju
zelju ili moguénost da drZe zivotinje kao cuvare.

U ovom radu prikazan je primer implementacije
sigurnosnog sistema za kontrolu ulaska u dom.

2. OPIS SISTEMA

Cilj ovog istrazivanja je dizajn 1 implementacija
sigurnosnog sistema za automatsko upravljanje vratima,
koji omogucava visestepenu autentifikaciju korisnika.
Fokus je na sigurnosti i efikasnosti kroz integraciju senzora
i mikrokontrolera.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Jovan Baji¢, vanr. prof.

Sistem omogucéava pristup samo ovlas¢enim korisnicima
koristeci sledece korake:

1. Detekcija korisnika — PIR senzor registruje
pokret i aktivira LED diodu.

2. Prvi stepen verifikacije — Korisnik unosi PIN ili
skenira otisak prsta.

3. Drugi stepen verifikacije — Aktivira se senzor za
prepoznavanje glasa.

4. Otvaranje vrata — Ako su oba koraka uspesna,
vrata se otvaraju; u suprotnom, aktivira se alarm i
Salje obavestenje preko Telegram aplikacije.

5. Napajanje i kontrola — Sistemom upravlja
ESP32  mikrokontroler, dok laboratorijsko
napajanje omogucava rad komponenti.

Blok $ema koja se nalazi na slici broj 1, prikazuje strukturu
sistema, ukljucujué¢i linije napajanja, tok podataka i
redosled aktivacije komponenti.

Slika 1. Rezultati simulacije

3. PREGLED KOMPONENTI SISTEMA

3.1. ESP32

ESP32 moze oznacavati sam Cip ili razvojnu plocu, koja je
prakticnija za ucenje i testiranje. NajceS¢e se koristi
razvojne ploce, poput ESP32 DEVKIT DOIT, koje
ukljuc¢uju USB interfejs, regulatore napona i lako dostupne
GPIO pinove. Izgled mikrokontrolera dat je na slici broj 2.

Slika 2. ESP32 DEVKIT [1]
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Ovaj mikrokontroler ima dvostruko jezgro, integrisani
Wi-Fi i Bluetooth, $to ga Cini idealnim za /oT projekte.
Podrzava razli¢ite komunikacione interfejse (UART, SPI,
PC, PWM, ADC, DAC) i omoguéava efikasno upravljanje
resursima. Njegova niska potro$nja energije (deep sleep,
light sleep rezimi) pogodna je za baterijski napajane
uredaje.

ESP32 podrzava razvojna okruzenja poput Arduino IDE,
MicroPython 1 ESP-IDF. Fleksibilni GPIO pinovi
omogucéavaju prilagodavanje projektima, ukljuéujuci
promenu podrazumevanih °C pinova (GPIO 21 — SDA,
GPIO 22 — SCL). Zbog ovih karakteristika, ESP32 je jedno
od najpopularnijih reSenja za automatizaciju, pametne
uredaje i senzorske mreze.

3.2. PIR senzor

PIR senzor detektuje infracrveno zracenje koje emituju sva
tela na temperaturama iznad apsolutne nule. Sastoji se od
piroelektricnog senzora, koji registruje promene u
infracrvenom spektru i Frenelovih sociva, koja povecavaju
domet i Sirinu vidnog polja. Prikazan je na slici broj 3.

Back Side of Module Front Side of Module

Fresnel lens

Z

Output  positive Voltage / Vce

l / 5V to 12V DC
\‘ 3V Regulator

Ground /
Negative
Supply

RL
Connection

Time Delay
Adjustment
Sensitivity / Detection
Distance Adjustment

Trigger Modes
AN

Slika 3. Izgled PIR senzora sa donje i gornje strane [2]

Sto se tiée podesavanja senzora, postoje dva
potenciometra. Jedan potenciometar vezan je za
osetljivost. Ukoliko se pomera u smeru kazaljke na satu
onda se povecava osetljivost, suprotno se smanjuje. Drugi
potenciometar vezan je za vremensko odlaganje, odnosno
koliko dugo izlaz ostaje u visokom stanju nakon detekcije
(1s-3min). Postoje i dva rezima rada, single i multiple
trigger mode. U projektu je izabran single trigger mode.
U ovom projektu, PIR senzor detektuje prisustvo osobe
ispred vrata i aktivira LED diodu za osvetljenje. Kada se
pokret registruje, sistem prelazi na slede¢i nivo verifikacije
korisnika.

3.3. OLED displej

OLED displej ZJY09610400WG11 je ekran dijagonale
0,96 in¢a sa I°C interfejsom i rezolucijom 128x64 piksela.
Izgled datog displeja dat je na slici broj 4.

Slika 4. Izgled OLED displeja [3]

Zahvaljujuéi tome §to svaki piksel samostalno emituje
svetlost, ima visok kontrast i malu potro$nju energije. U

ovom radu koristi se za prikaz informacija korisniku — kao
§to su status sistema i rezultati verifikacije — Cime
omogucava jasan uvid u tok procesa autentifikacije.
Komunikacija sa ESP32 mikrokontrolerom ostvaruje se
putem I°C protokola, koris¢enjem samo dve linije: SDA (za
podatke) i SCL (za taktnu sinhronizaciju).

3.4. Tastatura

U ovom sistemu, 4x4 membranska tastatura predstavlja
jednu od dve ponudene metode za prvi stepen verifikacije.
Na slici broj 5 prikazan je izgled iskori§¢ene tastature sa
pripadajué¢im rasporedom pinova

1 2 3 4 s

6 7 8

Slika 5. Izgled 4x4 macmamypa u pacnoped nunosea [4]

Zbog svoje otpornosti na vlagu, masnoc¢u i mehanicku
pouzdanost, odabrana je umesto osetljivih touch ekrana,
koji u realnim uslovima mogu da dovedu do gresaka pri
unosu. Tastatura funkcioniSe po principu presecanja
redova i kolona: kada korisnik pritisne taster, zatvara se
kontakt izmedu odredenog reda 1 kolone, Sto
mikrokontroler prepoznaje putem programske logike koja
sekvencijalno aktivira izlazne linije i oCitava ulazne. Na
osnovu aktivnog spoja, odreduje se koji je taster pritisnut i
taj unos se dalje koristi u procesu autentifikacije.

3.5. Senzor za skeniranje otiska prsta

Senzor za otisak prsta koristi se kao alternativa tastaturi za
prvi stepen verifikacije korisnika. Na slici broj 6 prikazan
je izgled koris¢enog senzora.

Slika 6. Izgled senzora za skeniranje otiska prsta [5]

U pitanju je opticki skener koji snima otisak i uporeduje ga
sa prethodno saCuvanim Sablonima radi potvrde identiteta.
KarakteriSe ga brz odziv (manje od 1 sekunde), kapacitet
od 162 otiska i nizak procenat greSaka pri prepoznavanju.
U ovom radu povezan je sa ESP32 mikrokontrolerom
putem 77L serijske komunikacije i omogucéava sigurnu,
brzu i jednostavnu biometrijsku autentifikaciju korisnika.

3.6. Senzor za prepoznavanje fraza

U zavr$noj fazi verifikacije koristi se senzor za
prepoznavanje fraza, Cime se sistemu dodaje drugi
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sigurnosni sloj — glasovna potvrda identiteta. Ugradeni
modul omogucava offline rad, bez potrebe za internet
konekcijom i prepoznaje do 17 korisni¢ki definisanih
komandi. Izgled datog senzora dat je na slici broj 7.

RN

T e
= g

FER .

Slika 7. Izgled senzora za prepoznavanja fraza [6]

Dati senzor je povezan sa ESP32 mikrokontrolerom putem
IP’C protokola, $to omoguéava jednostavno proSirenje
sistema bez zauzimanja velikog broja pinova. Zahvaljujuci
integrisanom zvuéniku, korisniku se pruza povratna audio
informacija, dok kompaktnost i pristupacnost modula ¢ine
ga pogodnim za upotrebu u pametnim sistemima kontrole
pristupa.

4. POVEZIVANJE KOMPONENTI

Za pravilno funkcionisanje sistema bilo je neophodno
pazljivo definisati povezivanje svake komponente sa
odgovaraju¢im GPIO pinovima na ESP32
mikrokontroleru. Sve komponente, ukljuCujuc¢i senzore,
tastaturu, displej i servo motor, imaju dodeljene pinove u
skladu sa funkcionalnim zahtevima sistema. Posebno su
konfigurisani GPIO 33 i GPIO 32 kao SDA i SCL linije za
I’C komunikaciju, zahvaljujuéi fleksibilnosti ESP32 i
biblioteci Wire, koja omogucava redefinisanje pinova. U
tabeli 1 dat je pregled nadina povezivanja iskori§¢enih
uredaja sa odgovaraju¢im GPIO pinovima.

Tabela 1. Komponente i odgovarajucéi GPIO pinovi

Uredaj Pin na ESP32

Tastatura — redovi GPIO 13,12,14,27

(R1, R2, R3, R4)
Tastatura — kolone
(Cl1, C2, C3, C4) GPIO 26,25,15,2
PIR sensor GPIO 23
Servo motor GPIO 18

Senzor otiska prsta GPIO 17 (RX2),

re OSZ:II;f’(:;l?: fraza GPIO 33 (SDA),
prep (I’C)J GPIO 32 (SCL)

GPIO 21 (SDA),
GPIO 22 (SCL)

GPIO 5

OLED displej (I°C)

LED dioda

5. WEB STRANICA

Za potrebe upravljanja korisnicima i verifikacije identiteta,
razvijen je jednostavan web interfejs koji omogucava
lokalni pristup stranici putem /P adrese koju ESP32 dobija

nakon povezivanja na mrezu. Pristupom pocetnoj stranici
korisniku se nude dve osnovne opcije: prijava na sistem i
kreiranje novog naloga i to je prikazano na slici broj 8.

Slika 8. Glavni meni

Na slici ispod, ozna¢enom pod brojem 9 prikazana je
stranica za kreiranje naloga.

Slika 9. Stranica za dodavanje novog korisnika

Prilikom kreiranja naloga, korisnik unosi korisni¢ko ime i
registruje svoj otisak prsta kao jedan od nacina verifikacije.
Da bi unos bio validan, mora ispuniti odredena pravila.
Sistem automatski proverava da li ve¢ postoji korisnik sa
unetim imenom i prikazuje poruku u slucaju neuspesnog
unosa. Interfejs prikazuje sve faze registracije otiska prsta
— od pocetnog ocitavanja, preko validacije, do zavrsSetka
procesa — uz jasan prikaz statusa i poruka korisniku. U
sklopu registracije, korisnik bira i frazu iz ponudene liste
komandi koja se kasnije koristiti za glasovno
prepoznavanje. Spisak fraza je dat na slici broj 10.

Please select a command

Please select a command
otvori se

otkljuéaj

zatvori

reset

auto mode

open the door

close the door

Slika 10. Lista dostupnih komandi

PIN se korisniku dodeljuje automatski nakon uspeSne
registracije, kako bi se obezbedila jedinstvenost i izbegle
greske pri izboru. Kraj uspesne registracije prikazan je na
slici broj 11.

ads.com says

Mew User Added Successfully! PIN: 3357

Slika 11. Uspesno dodat korisnik

223



Pored opcije za kreiranje naloga, interfejs sadrzi i deo za
prijavu korisnika. Nakon uspesnog logovanja, korisnik
biva preusmeren na odgovarajucu stranicu u zavisnosti od
privilegija: administrativni panel za administratora ili
korisnicki prikaz za obi¢nog korisnika.

Na administratorskoj stranici, prikazanoj na slici broj 12,
prikazana je lista svih registrovanih korisnika sa
mogucénoséu njihovog brisanja. Ova funkcionalnost
omogucava jednostavno upravljanje bazom korisnika.

Slika 12. Izgled admin stranice

Na korisnickoj stranici, prikazanoj na slici broj 13,
vizuelno se prikazuje ponasanje sistema u realnom
vremenu: kada PIR senzor detektuje pokret, ispisuje se
vreme detekcije; kada se unosi PIN kod, unosi se i na
ekranu; kada se aktivira LED dioda, pali se sijalica; a
tokom rada servo motora, status vrata se menja. Ako su oba
koraka verifikacije uspe$no zavrSena, servo motor
automatski otvara vrata. U suprotnom, nakon tri neuspesna
pokusaja, aktivira se alarm, a sistem korisniku automatski
Salje obavestenje o pokusaju neovlas¢enog pristupa putem
Telegram aplikacije. Na ovaj nacin, korisnicki interfejs
pruza jasnu i intuitivnu vizualizaciju toka autentifikacije i
rada sistema, dok se bezbednosne informacije prenose u
realnom vremenu.

Slika 13. Izgled korisnickog interfejsa

6. ZAKLJUCAK

Ovaj rad prikazuje multifaktorski sistem za autentifikaciju
i kontrolu pristupa, zasnovan na pristupa¢nim
komponentama i prakti¢noj web aplikaciji koja omoguéava
uvid u rad sistema u realnom vremenu. U slucaju
neovlaséenog pristupa, korisnik se automatski obavestava
putem Telegram aplikacije.

Poseban fokus je na moguénostima daljeg razvoja sistema.
Planirane nadogradnje ukljuéuju opciju da Kkorisnici
samostalno menjaju korisnicko ime i $ifru, uz proveru da
ime nije ve¢ zauzeto. Razmatra se i dodavanje provere veé¢
registrovanih otisaka prstiju, Sto bi omogucilo bolje
upravljanje nalogom. PredloZena je i mogu¢nost izmene

glasovnih komandi, kao i prosirenje liste dostupnih fraza.
Pored toga, sistem bi mogao da komunicira i bez interneta,
putem GSM modula za slanje SMS poruka ili automatski
poziv hitnim sluzbama u slucaju opasnosti. Kao moguce
unapredenje sistema predlaze se dodavanje dodatnih
senzora i aktuatora, §to bi povecalo bezbednost ne samo
vrata, ve¢ i celog objekta. Na taj nacin se otvara mogucénost
razvoja sistema za sigurnost stambenih prostora.
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AJITOPUTAMCKH MOJIeJI XeMHjCKUX PeaKIMja U leroBa MPUMeHa Y eIyYKATUBHO]
BH/I€0 UTPH

Algorithmic model of chemical reactions and its application in an educational
video game

bornan lasunuh, @axyimem mexuuuxux nayka, Hoeu Cao

Crynujcxu nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caapxkaj — Osaj pao npedcmasmwa paseoj
AneOpUMAMCKO2 MOOend 34  BANUOUPAIE  XeMUJCKUX
peaxkyujay peairHom 8pemeny y OKeupy e0ykamueHe 6u0eo-

uepe. Moden gopmanusyje npasura KomOUHOBaRA
enemerama Ha OCHO8Y 8aNIEHMHOCHU u
eNeKMpPOoHe2amueHoCmu, V3 aymomamuzo8ano

2enepucare Qopmyne u GU3VeIHO2 NPUKA3A jeOurbervd.
Cucmenm je umnnemenmupan y oxpyoicersy Unreal Engine
u omozyhasea unmepaxkmusHy npoeepy peakyuja Kpos
nogpamuy ungopmayujy Kopuchuxy. Pao noeesyje
AnOPUMAMCKY JIOCUKY €A GU3VETHUM U Ne0d2oUKUM
NPUHYUNUMA Y YUbY NOOPUIKE YYerby KPO3 Uepy.

Kbyune peunm (TpW 10 1eT): arzopumam, Xemujcke
peakyuje, eanuoayuja, eOyKamuha uepd, suzyeiuzayuja

Abstract — This paper presents the development of an
algorithmic model for real-time validation of chemical
reactions within an educational video game. The model
formalizes the rules of element combination based on
valence and electronegativity, including automated
formula generation and visual compound rendering.
Implemented in the Unreal Engine environment, the system
enables interactive reaction validation through user
feedback. The work integrates algorithmic logic with
visual and pedagogical principles to support learning
through gameplay.

Keywords: (three to five): algorithm, chemical reactions,
validation, educational game, visualization

HAITOMEHA: OBaj paa npoucTeKkao je u3 macrep
pajaa unju MeHTOp je Ouo ap JAparan Useruh, pen.

npod.

1. YBOJ,

[ocrojeha nmururamHa pemema 3a MMOAYyYaBamkE XEMH]E
Hajuemrhe Cy KOHIMNHpaHa Kao KBHU30BH, jeIHOCTaBHE
CHUMyJalyje J1a00paTOpUjCKUX  eKCHepUMeHara WU
BU3YeJIHM IIpuKa3W eineMmeHara. Kox TakBux cucrema
u3ocraje QopmanHo JeduHEcaHa Joruka MelhycoOHe
UHTEpaKIHje XEMMJCKUX eJeMeHara. Y THM CHCTeMa
NpaBUja XEMHJCKHX pEaKiHdja 4ecTo Hucy (HopMaiHo
MOJIeNoBaHa, Beh npecTaBibajy WIyCTPATHBHE UITH

HapaTHBHE IpUMepe. Yciex HeNocTojamba aleKBaTHOT
ajara jaBjba ce morpeba 3a MPEeHUU3HUM IepUHUCAFHEM
XEMHUJCKHX TIpolieca M YyBOheHmEeM jacHUX IpaBuia
WHTEpaKlje y WIPU, Kako OM KOPUCHUK KpO3 HUIpy
YCBOjHO JIOTHKY XEMH]CKHX PEaKIuja.

OcHOBHM Tmpo0jeM KOjUM ce oOBaj pan OaBu jecte
HenocTatak (OpMaIM30BaHOT MOJENA 33 BaIUAALM]Y
XEMHjCKHX peaklja y pealHoM BpEeMEHY YHyTap
elyKaTHBHE BHIco-Urpe. buno je morpebHO meduHmCcaTH
HA4YMH Ha KOjU ce KOMOWHOBamEM YHETHX elleMeHaTa W
BHUXOBUX BAJICHIH, €JEKTPOHETaTHBHOCTH M JAPYTHX
ocoOMHA MOKe TeHEepPHCaTH Pe3yiTaT KOjH je y CKIaTy ca
XEMHjCKHM TpHHIMNUMa. Ha Bu3yenHoM HHMBOY Tpebajio
je TpHKa3aTh TOK peakimje U (HOpMHUparbe jeIUbCHha Y
00JIMKY KOjH je MHTEPAaKTHUBAH U Pa3yMJbUB KOPUCHHUKY.

Ca acrmekta TEXHHYKE peanu3almje, MmpoodieM oOpase
nojJipa3yMeBa MpOjEKTOBamE CTPYKTypa MoJaraka u
anropuTaMa KOju MOTY Ja ONHWIIy eJIeMEHTe, HUXOBE
ocoOuHE M MpaBuIiIa lUXOBHX HHTepaknuja. Ctora je 6mo
MOTpeOHO pa3BUTH MeXaHM3aM Koju he, y ckiamy ca
XEMHjCKUM NPUHIUINMA, TCHEPHCATH UCTIPAaBaH Pe3yNTaT
peaxiyje U mapanenHo 00e30eIUTH TperiiejaH BU3YEeITHU
MIPHUKa3 TOKa peaxiyje U GOpMHUpama jeIUHEha.

OBaj pax ce Ppokycupa Ha OMHApPHE peakiije u3Mehy aBa
eJeMEeHTa, NPU YeMy je pa3BHjeH MojIel Koju omoryhasa
BUXOBY BaJIUJAIN]y ¥ BU3YEIU3alMjy YHYTap OKPYKeHa
,Unreal Engine”. Y oxBHpy TOr Mojena WUCIUTYyje ce
HAYMH HA KOJU C€ JIOTHMKAa XEMHJCKE peaKifje MOXKe
MHTETPUCATH Y MEXaHUKY Urpe, a J]a ce He HAPYIIH HheHa
MHTEpaKTUBHA WM BU3yeNHA CTPYKTypa. Pesynaratu pana
Tpeba ma omoryhe OCHOBY 3a MpOLIMPEHE CUCTEMa Ha
CIIOXKEHMjE THIIOBE peakluja W IOBe3WBame ca
NeJaroIIKiM IIPUCTYITUMA y4eHa Kpo3 Urpy.

Uneja pama HHje Oa ce CTBOPH OOpa3oOBHH anar y
NeJarolkoM CMHCITy, Beli Ja ce TeXHHYKH HCIUTA
MoOryhHOCT  anropuTaMcke BaluAalje  XEMHjCKUX
mpoleca M HBHXOBOI 00jelMmaBamba Cca BU3YSIHHM
NPUKAa30M YHYTap jeAHOI MHTEIPUCAHOI CHCTEMa. Ja ce
pa3BHje W HUMIUIEMEHTHpA aIrOPUTAMCKH MOJEN KOju
¢dopManHO neuHUIIE W TpPOBEpPaBa  UCIPABHOCT
XEMHJCKHX peaklija y peaJHOM BpEeMeHy, 3aCHOBaH Ha
BAJIGHTHUM  NpaBWINMa M EJIEKTPOHETraTHBHOCTH
eJIeMEHaTa, U Jia CE Taj MOZEJ HMHTETPHUILE y HHTEPAaKTHBHO
OKpyXeme 0o0pa3oBHe Buzaeo-urpe. Ha Taj HaumH, pan
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NoBe3yje TEeXHHYKY TayHOCT XEMHJCKHX IIpoleca ca
BU3YEJHUM W MHTEPAKTHBHUM IPHUKA30M Y €IyKaTHBHOM
KOHTEKCTY.

2. METOJ

Ja 6u ce Taj IJb OCTBapHO, HEOMIXOAHO je POPMYIIHCATH
jacHe TexHHMYKe 3amatke W MelhyumsbeBe. [IpBU Kopak
oOyxBara JeduHHCame CTPYKTypa TOJaTaka 3a
MIPENCTABIbAE XEMH]CKUX €JeMEHATa U jeOUbEHha, MPH
yeMy Te CTPYKType Mopajy OMOryhHTH jeZHOCTaBHO
NPOLINpEhe U ayTOMaTU30BaHy NPOBepy oxHOca m3Mely
enemenara. Creaehu Kopak je pa3Boj ainropurma 3a
BAIMJAIM]y PeakKiidja KOju MpoBepaBa KOMOWHAIMje Ha
OCHOBY BAJICHTHHUX MpaBHia, EJICKTPOHETATHBHOCTH M
XEMH]CKE CTaOMITHOCTH. Pesynrar BaJHJAIIH]e
MIpeCTaBba yjia3 3a BU3YENHH MOIYJ KOjU TeHEpHIle
mpuka3 GOpMHpPAHOT jeanmema u 00e30ehyje moBpatHy
nHPOPMAIH]y KOPUCHUKY.

Tpehm 3agatak OOHOCH ce Ha HWHTErpaldjy OBHX
KOMIIOHEHaTa Y jeIUHCTBEHY AapXUTEKTypy y OKBHpPY
okpyxema ,,Unreal Engine”. Tume ce omoryhaBa ma
CHCTeM (YHKLMOHHUILE Yy PEaJHOM BpEMEHy, IPU YeMy
CBaka KOPHCHHMYKA WHTEPaKIMja aKTUBHPA JIOTHYKY
npoBepy M oxarosapajyhy BusyenHy peakuujy. [loceOna
NaXma MocBehyje ce MOAylapHOCTH Kako OU ce CUCTeM
MOrao MPOLIMPUTH J0JaBabeM HOBHX THIIOBA PEakliuja,
CIIOKEHHUJUX jeMUbCHha WM Pa3niUTHX MeXaHU3aMa
BU3yEIH3aLH]e.

Mogen mnomaTaka y CHCTEMY TIIPEACTaB/ba OCHOBY
TEXHUYKE apXUTEKType W NeHHUIIEC HAUYMH Ha KOjH Cy
XEMHJCKH EHTUTETH 3amucaHd, oOpalleHm W mnpukazaHu
KopucHuKy. Iberosa ¢QyHkmmja je ma o0e3demu
KOH3UCTEeHTaH (opMaT 3a pasMeHy MHpopMaIja numMely
MO/IyJ1a 3a1y’KCHHUX 3a BAIMIALN]Y PeaKIlja, TCHEPUCAHE
Ha3WBa W BH3YENHy Mpe3eHTauujy pesyiarata. Cse
CTPYKType uMIuieMentupane cy kao ,,USTRUCT* tunosu
y Ookpyxewmy ,Unreal Engine“, unmme ce mnocTmxke
uHTerpanuja ca ,,Blueprint® cucremom u omoryhasa
mpomypeme  (QYHKIMOHATHOCTH — 0e3  HapyllaBama
noctojeher xoxa.

,,FElement je OCHOBHa jeMHWIIA MOJETa IMOJATaKa H
ONKCYyje TOjeNWHAYHE XEMHUjCKe eleMeHTe. Hberopu
aTpuOyTH YKJbYdyjy CHMOON W Ha3WB €JIEMEHTA, JIHCTY
Moryhux BaJleHTHHX CTamba, MPUTIATHOCT XEMH]jCKOj TPYIH
u 00jy Koja ce KOpUCTH y Bu3zyemHoM mHTep(dejcy. OBa
CTpyKTypa omoryhaBa cucTeMy J1a CBakd €JIeMEHT TyMauu
Kao CaMOCTaJlaH eHTHTET ca jacHO Je(UHHCAHUM
ocoOMHamMa Koje ce MOTY aHaJIM3UpaTH, KOMOMHOBATH U
npukazuBatu. Tako ce ycrmocraBjba Be3a u3Mely
XEMH]jCKHX CBOjCTaBa U (bUXOBOT BU3YEJHOT ITPHKa3a, IITO
JONIPUHOCH TPAHCIAPEHTHOCTH MHTEPAKLIH]E.

,,FCompound* Mozeyje pe3ynTat KOMOMHOBamba J[Ba WIN
Bume eneMeHara. CaapXu TOAAaTKE O YKIJbYYECHHM
eNIEeMEHTHMA, BUXOBOM OJIHOCY, THIY Be3e, (opMyiH
jennmema W BU3YCNHUM KapakTtepuctukama. OmHoc
mmel)y erneMeHara u3pakaBa ce IOMONy HajMamer
3ajeJHHYKOT caJpikajana HbUXOBHX BaICHIH, a aTpHOYTH
Kao WITO Cy TUN Be3e (JOHCKAa WM KOBajJeHTHA). boja
noOHMjeHa TOHJEpUCAmEeM KOMIIOHEHTH OMOoryhaBajy
IOBE3UBAKkE XEMHUJCKOI  3HAuelka Cca  BU3YEIHOM

penpesentanujoM. ,,FCompound® pyHKIHOHMIIIE Ka0 Be3a
u3Mely anrropuTMa Baluaaldje U IprKa3a pe3yiTara.

,,FReactionResult™ o0jeanmyje ncxon peakuuje M CIryxu
Kao MOCT H3Mel)y JIOTMYKOr M HMHTEpakTHBHOI Clioja
cucreMa. Callp)Kul TOKa3aTesbe YCIEIHOCTH, (HopMUpaHo
jenMmbene Kaia je peakifja BalliuIHa, TEKCTYaTHy TTOPYyKy
W J0oJaTHE MmapaMeTpe MOMyT SHepruje Wi CTaOMITHOCTH.
OBa ctpykTypa 00e36ehyje crammapamsoBan Gopmar 3a
CBe MOoBpaTHE WH(popManyje, mTo oMoryhasa 1a ce CBaku
HCXOJ TIPEUU3HO 3a0esie)k U 1a KOPUCHHUK To0Hje jacHy
MIOBPATHY TOPYKY.

IToBe3anoct m3mel)y OBHX CTpyKTypa 00e30eljyje jacan Tok
mojaTaka: ejgeMeHTH ommcanu y ,,FElement” ymaze y
npouec KOMOWHOBama, ajJropuTaM Ha OCHOBY HHXOBHX
ocobuna kpenpa ,,FCompound®, a pe3yinrar Banuganuje ce
TpuKasyje MIPEKO ,,FReactionResult". OBakBa
opraHuzanja omoryhaBa MOIYJIapHOCT, jep CBaKkH €0
cucreMa wuMma nepuHECaHY (QYHKIHjY H MOXE ce
CaMOCTAIIHO NPOLIMPUTH. MoJen mojaraka THME YUHU
jesrpo TeXHHWUYKE apxXuTeKkType u o00e30elyje crabmimny
OCHOBY 32 aJITOPUTME BaIHAALNjE, UMCHOBAba U BU3YEIIHE
TIpe3eHTAIH]e.

AJropuTaM BajJMIalMje TPEACTaBba (PYHKIIHOHAIHO
je3rpo cucTeMa M npoBepaBa HCIPABHOCT CBAKE PeaKIiyje.
Ha ocHoBy mapamerapa  ejeMeHara,  BaJICHIIH,
NIPUNaJHOCTH XEMH]jCKUM rpynama u
€JIEKTPOHETaTHBHOCTH, OH yTBphyje &a am ce Moxe
(dopMHUpaTH CTAaOWITHO jelNBbCHe W KaKo ce AcuHUIIe
omnoc mmehy atoma y dopmymu. Tume ce obe3behyje
JIOCIIEZIHO TIOHAIIake M YCKIa)eHOCT ca XEeMHjCKHM
MIPUHITUIIAMA, a KOPUCHUK T00Hja HEMOCPEIHY TOBPAaTHY
nHpOpMaIH]y.

Banupanuja 3amounme Ipey3uMameM Iojaraka U3
crpykrypa ,.FElement® koje xopucHuk wuszabepe. Ha
OCHOBY THIa ejeMeHata oxpelyje ce Bpcra Bese:
KOMOMHaIMja MeTaja M HeMeTala pe3yiTyjeé jOHCKOM
BE30M, JJOK KOMOWHaIlMja /IBa HEMEeTalla Jaje KOBaJICHTHY
Be3y. EneKkTpoHeraTmBHOCT ce KOPHCTH 3a AedUHHCame
penocnena cumbona y (OpMyIH, €IEeMEHT ca MamOoM
eJeKTpoHeraTuBHOImNy Hama3d ce Ha TIPBOM MECTY.
Cneneha ¢asa Banuganuje ykJbydyje aHaIU3y BAICHTHUX
CTama yYeCHHUKA. ANTOpUTaM MOpenn MOoryhe BpeqHOCTH
U padyHa HajMamkbW 33jeJHHYKH CajAp)Kanal Kako Ou
oIpenuo onxHOC Opoja aromMa y jemUECHY; OBaj
CTEeXHOMETPHUJCKH OJHOC (OpMHUpa HYMEpUUKH OajiaHc
peakuuje. Kana ce onHOC yTBpaH, alnroputaM KOHCTPYHIIIE
cTpyKTYypy ,,FCompound“ ca cBUM TOTpeOHHM
nHdpopManrjama o GOPMHUPAHOM jeUEHY, YKIBYUyjyhn
THII Be3e, XeMHUjCKy (popMyIty 1 BU3yellHE apaMeTpe.

VY cnydajy HeyCICIIHE peakiyje, Kajga KOMOHHAIMja
eleMeHaTa He 3aJI0BOJbaBa YCJIOBE, CHCTEM T'CHEpHIIES
HeraTHBaH pe3yJiTaT M MOPYKy Koja o0jammaBa y3poOK.
OBu wmcxogm ce Oemexe y OKBHPY CTPYKType
,,FReactionResult, xoja ciyxm Kao cTaHmapAU30BaH
W3Na3 3a CcBe mMoBpaTtHe wuHpopMmammje. Tako Mporec
Banuaanuje o0e30ehyje TeXHHMYKY KOH3HUCTEHTHOCT U
jacHy IMAAKTHYKY CTPYKTYpPY, jep CBakd HCXOA HMa
GbyHKIM]y HHPOPMHUCAba U yCMEPaBamha KOPHCHUKA.

AnropuraMm  o0yxBata H  CICHHUjAJIHE  Cyd4ajeBe:
IUIEMEHHATE TacoBe W JpPYyre elieMeHTe 0e3 MOCTYIMHUX
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BAJICHTHHUX CTakba, BOJOHUK M aMOHH]jaK ca CIeLUPUIHUM
Be3aMa WM HepeakTUBHE KoMOuHatmje. Vimmiuemenramnmja
anroput™Ma 'y ,,C++ “-y yHytap okpyxema ,,Unreal
Engine”“ omoryhaBa BucOKy mnepdopmaHcy H jacHy
uHTerpannjy ca uaTepdejcom. CTpyKType momaraka H3
Mozena 00e30el)yjy eduKacHy KOMyHHKALHjy u3Mehy
MOIyNa, JOK MOAyJlapHa apxuTekrypa omoryhasa
JI0faBamk-¢ HOBUX NpaBmita 0e3 m3MeHe noctojeher xoxa.

Izbor elemenata za

I

Prikaz rezultata

Generisanje
adekvalne powratne
informacije

Da i su fipovi elemenata
kompatibilni

lizratunavanje odnosal
‘atoma u molekulu

Da i su oba elementa
nemetal

e e Generisanje naziva i
na osnovu pravila i
jonske veze boje molekula

Kreiranje jedinjenja
na osnovu praviia
kovalentne veze

Cnuka 1. Jujaepam moxa éanudayuje peakyuje

AnropuTaM HMMEHOBama MpOJa3H Kpo3 HEKONMKO (dasa.
Hajnpe anammsupa ¢opMmyny u TuUn Be3e YTBpheHy
BaJMIAIMjOM. 3a jOHCKAa jeIubelma IPHME’Y]y Cce
MpaBWja 1O KOjUMa je MpPBU CIIEMEHT MeTaj, a JAPYTH
HEMeTaJl; Ha3MB MeTalla OCTaje HeMPOMEHEH, JOK Ha3WB
HeMeTana Jobuja cyukc ,,-ua“. AKO MeTaj hMma BHUIIIe
BAJICHTHUX CTama, bEroBa BajlleHIa Cce IpHKasyje
PUMCKUM OpojeM y 3arpajyl pajy Iperu3HOCTH.

3a KOBaJCHTHA jeMIbEHHa, IJIe YUECTBY]y JBa HEMETATIHA
€JIEMEHTa, CHCTEM KOPHUCTH TpeduKkce 3a O3HauaBame
6poja aroma. [IpBu enemenT nobOuja mpeduKc camo ako ce
TI0jaBJbyje BHUINE ITyTa, IOK JIPYTH yBEK 100Hja npedukce, a
3aBpmaBa ce cypuxkcoMm ,,-ua” (anmp. CO: — yribeH-
miokenn). Pemocnen enemenara y ¢opmynu onpelyje ce
Ha OCHOBY €JICKTPOHETaTUBHOCTH; €JIEMEHT ca Behom
€JIEKTPOHEraTUBHOIINY HABOAW CE€ Ha JPYroM MeECTy.
OBHM NPUCTYNIOM I'EHEPUCAHU HA3UB OJIpakaBa XEMHjCKY
CTPYKTYPY H JIOTHKY peaKiiyje.

Cucrem Takohe caipiku Tabeny U3y3eTaka 3a yCTaJbeHE
Ha3WBe KOjH He IpaTe OIIITa MpaBwia, kao mto cy H0
mwi NHs. OBe BpeqHOCTH ce MpoBepaBajy Ipe MpUMEHE
aropuTMa, YnMe ce 00e36ehyje yckinalheHocT ca HaydHOM
IIPaKCOM, y3 33/IpJKaBame QJICKCHOMIHOCTH 32 00pa30BHU
KoHTeKcT. DopMmupame HasUBa OCTBapyje ce IyTeM
(yHKIH]ja Koje IPET03Hajy Ma0IOH Y XeMHjCKOj (OopMyITH
1 ayTOMATCKH J07ajy oarosapajyhe npedpukce u cypukce.
Oynkuuje MOMYT ,,GetCovalentPrefix* u
,,GetCovalentRootName* 00e30elyjy cranaapauzanujy u
cMmamwyjy moryhHoct rpemike. Pesynrtar oBux QyHKiHMja

mosesyje ce ca cTpykrypom ,,FCompound* u mpukasyje
KOPUCHHUKY OJ]MaX HAKOH BaJIHIAIIH]e.

HNmnnemenrtanmja je wu3BeAeHa y OKpyxemwy ,,Unreal
Engine“ y3 xomOunaumjy ,,C++“ jesuka u ,,Blueprint™
ckpuntd. TakaB mpuctyn omoryhaBa OamaHc u3Mmehy
HHCKOHHMBOjCKE KOHTPOJIE HAJ JIOTHKOM W BHCOKOT
cremeHa (QIEKCHOMIHOCTH Y  eKCIePHIMEHTHMa  ca
BU3YEITHUM CerMeHTHMa cucteMa. [lomanm o enemeHTHMA
U jeaumemuMa d4yBajy ce y ,,JSON“ ¢dopmaty, mro
00e30ehyje edukacHO yuHWTaBame W jEAHOCTABHO
npomrprBamke 06aze. Pannu Tok BoheH je anatom ,,Visual
Studio®.

3. PE3VJITATH

WHTerpanuja BU3yeIHOT M JJOTHYKOT CJI0ja pealn30BaHa je
Kpo3 cucteM gorahaja ,,Unreal Engine“-a: cBaka akmmja
KOpHCHHKA moKpehe IIpoBepy peakluje H axypupa
BU3YEITHH NPHKAa3 y peaTHoM BpeMeHy. DyHKIIMOHATHOCT
cucTeMa IpoOBepaBaHa je Kpo3 MaHyelHa TeCTHUpama U
aHaNM3y IOHAIaka TOKOM MHTEPAaKTHBHOT Urpama. Mako
¢dopmamHa eBadyammja e(GUKACHOCTH CHCTEMa HHje
CIIPOBE/ICHA, CHCTEM je TECTHpPaH Ha CTAaOWJIIHOCT H
TAYHOCT, & YOUEHEe TPelIKe U MOTeNIKohe UchpaBibaHe Cy
utepaTuBHo. Ha OCHOBY pesyirara TecTupama jaare Cy
npenopyke 3a 6yayha ucrpaxusama.

AnroputaM BaJHIaIMje IOBE3yje OCHOBHE XEMHjCKE
napameTpe y JIOTHYKH TOK Koju oapelyyje nucxon peakuuje.
On ¢yskumonunmie 6e3 cnospamImbuX 0a3a M KOPUCTH
JeTHOCTaBHE peJandje Kako OM OAp)Kao pPaBHOTEKY
n3mel)y TtauHoctm u Op3uHe oOpame. Tume cucrem
3a/Ip)KaBa HaAyYHy KOH3HUCTEHTHOCT, @ HCTOBPEMEHO 0CTaje
JIOBOJPHO eduKacaH 3a HMHTEpPaKTHBHH paj. TokoM
TeCTHpama, aaropuTaM je IoKa3ao CTaOWiIaH OJ3MB U
Ta4He pe3yJiTare MPH CBaKOj MOHOBJHEHO] BaJIM/IALIN]H.

Hutepdejc xopuctu ,,event-driven” mpuCTyI, rae ce
€JIEMEHTH OCBEXKaBajy caMmo KaJsia Jole 1o MpoMeHe CTama.
OBaj mpuHIMI cMamyje Opoj omepanuja u 00e30ehyje
OJI3MBHOCT 0e3 mpekuaa Toka. Bpeme nzmely kopucHuuke
aKIMje W MpuKas3a pe3ynTaTa ocTajo je y TpaHuIaMa Koje
omoryhaBajy KOHTHHyHpaHy uHTepakuujy. EduxacHo
KopHuhemne MEMOPHje TOAATHO JOIPHHOCH CTaOMITHOCTH
Y MIPEIBUIUBOM TTOHAILIAKY CHCTEMA.

4. INCKYCHJA

CTpyKTypHa  MOXYJApHOCT  TpeACTaB/ba  JOJATHY
npenHocT. Mojien mojaTaka, anropuTaM U BU3YEIHHU CIIOj
(YHKIMOHHMIILY Kao OJ[BOjeHe, aJli TIOBEe3aHe IeJIMHE, IITO
omoryhaBa  mpommpeme — (QyHKIMOHATHOCTH  0e3
HapymiaBama mnoctojeher cucrema. OBa QuekcnOMIHOCT
00e30¢ehyje op>KUBOCT U ONaKIIaBa MPUMEHY CHUCTEMA y
Oyayhum UCTpakUBamkUMa WIH 00pazoBHUM
KOHTEKCTHUMA.

TexHWYKH acleKTH ONTHUMH3AIMje YCMEPEHH Ccy Ha
mocreneHo mnosehame m3paxajue Mohm amroputma 0e3
ryOUTKa  JCTEPMUHUCTHYKOT  [OHAIIama.  YMECTO
NOTITYHOT peau3ajHa, MOTY C€ YBECTH IapaMeTapcKu
cnojeBd Koju Ou omoryhminu peakuuje ca JOAaTHUM
yCcIIOBHMMa (HIp. TeMIleparypa WIH NPUTHCAK) Kpo3
OrpaHMYEeHE HyMepuuke omcere. TakaB mpuctyn Ou
3a]pka0 CTaOWJIHOCT OCHOBHOT Mojena, a omoryhuo
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NpUKa3 IIUper CIeKTpa XeMHjcKux mojasa. [lapanenHo c
THM, apXHUTeKTypa cucrema Beh omoryhasa momynapHO
MIPOIIMpPEHE Ka BULIEKOMIIOHEHTHHM peaknujama, rae ou
CBakKa HOBa KOMIIOHEHTa Omiia 3ace0aH MOyl yMECTO 10
MoHOomuTHe  (opmyme. Tume Om ce mocTUrIa
CKaTa0MITHOCT Y3 KOHTPOIY epPOpPMaHCH.

Jakne, Wako TPEHYTHH MOJET YCHEUIHO BaJlUaupa
XeMHjCcKe Be3e y (HOpMaIIHOM CMHCIY, HeroBa CTaTHYKa
MpUpPOJia MPEACTaBIba OTPAHUUCHHE Y OJHOCY Ha pealiHe
xemujcke mporece. Kpo3  mmanmpano — yBoheme
KUHETHYKUX TPUHIIMIE, Op3WHE, CHEPrHje aKTHBALUje W
KaTAIMTHYKAX e(ekaTa, CHCTeM OM Morao jaa IOCTaHe
JMUHAMUYKY €IyKaTUBHH aJaT KOju oOjallmaBa HE CaMo
,IITa ce aemasa“, Beh u ,,kako M 3aIlTO Ce€ TO AelaBa‘
TOKOM XEMHjCKE peaKIiuje.

5. 3AKJbYYAK

TexHnuka CTpyKTypa CHCTeMa IOKasyje Aa je moryhe
OCTBapUTH €IyKAaTUBHU MOJET KOjH y PEaHOM BpEMEHY
CHaja MpPeHu3HOCT, cTabmiHOCT W ox3uBHOCT. Iloy3man
MOZeN MojJaTaka, e(uKacaH alropuraM H KOXEpEeHTaH
BHU3YENHH CJI0j 3ajeHO YHMHE OCHOBY 3a JaJbh Pa3Boj
CHUCTEMA M HEIOBY IMEAAromikKy IMpUMEHY, I'’ZIC TEXHUYKaA
TaYHOCT MOCTaje ajaT 3a pa3yMeBame, a He Ipernpeka
yuemy.
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UTICAJ REGULACIJE POBUDE SINHRONOG GENERATORA NA DINAMIKU
KRATKIH SPOJEVA

IMPACT OF SYNHRONOUS GENERATOR EXCITATION REGULATION ON SHORT-
CIRCUIT DYNAMICS
Nikola Papi¢, Dejan Jerkan, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadriaj — Predmet rada je analiza uticaja
regulacije napona upraviljanjem naponom pobude
sinhronog generatora prilikom tropolnih kratkih spojeva u
upetljanoj prenosnoj mrezi. Dat je postupak i proracun
tranzijenata tropolnog kratkog spoja, kao i analiticki izraz
za struju kratkog spoja pod uticajem regulacije napona
upravljanjem pobude generatora. Nakon toga, prelazi se
na simulacionu verifikaciju gde je detaljno objasnjen
postupak izvedbe sinhronizacije i regulacije. Konacno,
snimljeni su talasni oblici veli¢ina od interesa prilikom
kratkog spoja gde su potvrdena teorijska izlaganja, kojima
Je predvidena pojava vecih vrednosti struja kratkog spoja
primenom regulacije.

Kljuéne reéi: Sinhroni kratki

regulacija napona

generator, spojevi,

Abstract The subject of this paper is the analysis of the
influence of the network voltage regulation on the control
of the excitation voltage of the synchronous generator in
case of three-pole short circuits in the looped transmission
network. The procedure and calculation of transients for a
three-phase short circuit are presented, as well as the
analytical expression for the short-circuit current under
the influence of voltage regulation through generator
excitation control. After that, it is moved on to simulation
verification, where the process of implementation of
synchronization and regulation is explained in details.
Finally, the waveforms of interest during the short-circuit
fault event were recorded, providing experimental
validation of the theoretical background that short-circuit
currents attain higher values when excitation-based
voltage regulation is applied.

Keywords: Synchronous generator, short circuits, voltage
regulation

1. UVOD

U savremenim elektroenergetskim sistemima sinhrone
masine imaju klju¢nu ulogu, posebno u konvencionalnim
elektranama koje su direktno povezane na visokonaponsku
prenosnu mrezu. Najée$¢e se koriste u generatorskom
rezimu, kao osnovni proizvodaéi elektriCne energije.

NAPOMENA:
Ovaj rad proistekao je iz master rada, ¢iji mentor je
bio dr Dejan Jerkan, vanr. prof.

U odnosu na druge vrste masina koje mogu raditi kao
generatori, prednost sinhronih generatora lezi u
moguénosti podeSavanja napona i upravljanja tokom
reaktivnih snaga u sistemu, $to je omogucéeno nezavisnim
sistemom pobudivanja. Preduslov za njihovu eksploataciju
jeste adekvatan postupak priklju¢enja na mrezu.
Prikljucenje sinhronog generatora na naizmenicnu
elektroenergetsku mrezu bez prethodnog ispunjenja svih
uslova za sinhronizaciju dovodi do izrazenih elektri¢nih i
mehanickih naprezanja u samom generatoru, §to moze
rezultovati ozbiljnim osteCenjima masine. U okviru
eksploatacije  elektroenergetskog  sistema  (EES)
neminovno se javljaju razliciti poremecaji koji utiCu na
njegov stabilan rad.

Od svih poremecaja koji se mogu javiti u radu
elektroenergetskih sistema, najve¢i izazov svakako
predstavljaju metalni kratki spojevi, posebno onda kada
nastanu neposredno na priklju¢cima same masine. Medu
razliCitim vrstama kratkih spojeva, tropolni kratak spoj
izdvaja se kao najnepovoljniji, jer izaziva najveéa i
najsveobuhvatnija naprezanja u sistemu. Unutar ovog rada,
izmedu ostalog, obradena je i teorija o regulaciji napona i
teorija o sinhronizaciji generatora na mrezu. Pored toga,
date su Parkove jednacine i operatorske induktivnosti kao
na¢in modelovanja sinhrone masine pogodan za
upravljanje. Izvedeni su izrazi za parametre sinhrone
masine 1 vremenske konstante za subtranzijentnu,
tranzijentnu i ustaljenu sekvencu kratkog spoja.

2. MATEMATICKI MODEL SINHRONE MASINE,
PARAMETRI MASINE I VREMENSKE
KONSTANTE

Pocetna forma sistema sastoji se od deset izraza, pri cemu
se pet njih ti¢e jednacina naponske ravnoteze namotaja, a
drugih pet jednacina njihovih fluksnih obuhvata,
prikazanih na slede¢i nacin:

Ug = Rgig +ppq — wiPy (1)
Ug = Rsig +pYPg + w0y 2)

Ya = Lalg + Myis + Mgip (6)
Yq = Lgiq + Mylg @

ur = Rely +piy 3) ¥y = Mgiq + Leip + Myip ®)
0= Ryip +p¥p 4) W =Mgig+Maip +Lpip  (9)
0= Ryig +pYq 5) Yo = Mgiq + Loig (10)

Imajuéi u vidu Cinjenicu da su za regulaciju od interesa
iskljuéivo upravljacke veliCine, uvodi se motiv da se vrsi
svodenje matematickog modela na jednostavniji model gde
¢e figurisati promenljive od interesa koje su merljive u
masini. Rezultat ovog postupka upros¢avanja prerasta u
sistem jednacina koje opisuju samo statorske namotaje po
d 1 q osi, ali u kojima je kroz izraze operatorskih
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induktivnosti dobijenih tokom postupka uproscavanja
sistema, ipak sadrzan uticaj svih prisutnih namotaja.
Ovakav sistem se naziva sistemom Parkovih jednacina i
glasi:

Ug = Rsig +phg — w0y (1 1) Ya = La(P)ig + G(uy

U= Rl +p¥g+ @b (12) o= L@
Uvedene su tri nove veli¢ine u matematicki model:
Lqa(p) — poduzna operatorska induktivnost, L,(p) —
popre¢na operatorska induktivnost i G(p) — prenosna
funkcija napona pobude.
Poduzna i poprecna induktivnost, date u zavisnosti od
Laplasovog operatora p, produkt su postupka upro$éavanja
sistema jednacina (1)-(10). Induktivnosti se tada izrazavaju
relacijama u  kojima  firguriSu = omski  otpor
(Rk, Rf) i rasipni (Ap, Ag, Ay) parametri priguSnog i
pobudnog namotaja, poduzna i popreCna rasipna

(13)
(14)

induktivnost  statorskog  namotaja, Ay i Ag,
meduinduktivnosti Mg i My:

pLa(p) = pAg + PMall(Ry + PALI(R; + DA) (15)

pLy(p) = pAg + Mg |l (Rk + pAQ) (16)

Prilikom pojave naglih poremecaja u masini, poput kratkih
spojeva, dinamika odziva maS$ine je upravo dominatno
odredena ovim operatorskim induktivnostima.

Vremenski tok struja kratkog spoja karakterisu tri uocljiva
stadijuma, koji se na osnovu oblika anvelope struje kvara
mogu jasno rasclaniti. To su subtranzijentni, tranzijentni i
ustaljeni period. Ovakva podela na intervale uzrokovana je
konstrukcionim karakteristikama masine sa isturenim
polovima rotora i prigusnim namotajem. Naime, na samom
pocetku kvara, ukupnoj impedansi maSine aktivno
doprinose svi namotaji u masini. Medutim, zbog izrazenije
vrednosti aktivne otpornosti prigusnog namotaja u
poredenju sa otpornostima ostalih namotaja masine,
doprinos ovog namotaja u impedansi kratkog spoja najpre
iS€ezava. ZnaCajan uticaj priguSnog namotaja najbrze
jenjava i time oznacava kraj subtranzijentnog, a pocetak
tranzijentnog perioda. Aktivna otpornost pobudnog
namotaja je i do 50 puta manja od prigusne, Sto uz ujedno
i veliku sopstvenu induktivnost odreduje da tranzijentni
period vremenkog toka struje kvara traje znacajno duze od
subtranzijentnog. Sopstvena magnetna tromost pomenutih
namotaja moze se iskazati putem slede¢ih vremenskih
konstanti:

Ly AptM y
=L =274 poduzna vremenska konstanta pobudnog
R Ry a7
namotaja rotora
A y -
Tp = Ip_ fotMa poduzna vremenska konstanta prigusnog
Ry Ry (18)

namotaja rotora

Kao $to je receno, strujama kvara statorskih namotaja
doprinose svi namotaji maSine usled magnetskog
sprezanja. Efekat ovog sprezanja je uvaZzen putem
operatorskih induktivnosti Lq(p) i Lg4(p). Stoga je
vremenski tok struja kvara odreden dinamikom svih
medusobno spregnutih namotaja, tako da oni zdruzeno
odreduju induktivnosti i vremenske konstante pomocu
kojih se ta promena karakterise.

Operatorske induktivnosti se mogu primenom teoreme o
grani¢nim vrednostima tumaciti kao konstantne veli¢ine

tokom trajanja nekog od tri pobrojana segmenta (sub,tr,ust)
Prema tome, subtranzijentnom tj. pocetnom periodu
prelaznog procesa odgovara primena prve navedene
grani¢ne teoreme Cime se dobija tzv. subtranzijentna
induktivnost Li;:

L =La(t = 0) =La(p > ) =4y + (Md B+

1) £+ Af)> = Mg+ (Mallasll)-

Naredni je tranzijentni period koji za polaznu osnovu
uzima izraz slican prethodnom, ali bez uces¢a parametara
vezanih za prigu$ni namotaj (A, Ry). Ovakav pristup je
teorijski opravdan odnosnom vrednosti vremenske
konstante prigu$nog i pobudnog namotaja za koje vazi
T; > Tp. Izraz za odredivanje tranzijentne induktivnosti
L', uz pobrujana ograniéenja glasi:

Ly =Lyt - 0)=Lg(p > o) = Ay + (Mg Il Af).

(19)

(20)
Po vremenskom toku poslednja, ustaljena induktivnost L,
dobija se kori§¢enjem drugog grani¢nog uslova na sledeéi
nacin:
La = La(t > ) = La(p = 0) = Aq + 5 (pMlIRKIR;) =
Ag + M,

€2y

Analognim postupkom definisu se i poprecne induktivnosti
subtranzijentnog i ustaljenog perioda, Ly i Ly :

Ly = Lg(t = 0) = Ly(p — o) =Aq+(Mq I (%+AQ))= (22)
Ag+ (Mg 1l 4g)

Ly =Lg(t » o) =Le(p—>0) =4, + M,. (23)

Poprecna operatorska induktivnost nije pod uticajem
promene u tranzijentnom periodu zbog odsustva pobudnog
namotaja po poduznoj osi, te stoga trivijalno sledi Ly = Ly.
Vremenske kontante statorskih namotaja se mogu izvesti
putem razlaganja na proste Cinioce izraza za operatorske
induktivnosti:

(1+p7g) (1+274") |

La®) = La i oty @4
14pT)’
Lo@) = Lo (25)
gde su:
Ar+M
’ f d
Td0=Tf+TDsz=R—f (26)
v 9Ty . _Ap+(Ar I M) o
@w=q4T, SO Ry
A+ (Mg | My)
’ f d d
Td = O-dfo + O-dDTD = O-dfo = R—f (28)

Ry

Apostrof ' se odnosi na konstante vezane za tranzijetni
period prelaznog procesa, dok je dvosotruki apostrof "
oznaka za subtranzijentni period. Dodatni indeks ”0”
naglasava da je re¢ o konstantama koje ne ukljucuju
statorske rasipne induktivnost, $to asocinara na rezim
praznog hoda, dok su veli¢ine bez indeksa vezane za rezim
kratkog spoja.
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3. ANALITICKI IZRAZ ZA STRUJU TROPOLNOG
KRATKOG SPOJA

Analiti¢ki izraz za struju kratkog spoja glasi:
iq(t)
= —\/2-E

/ 1 . 1 1 —§+ 1 1)\ =
—t|=—-—]e Ta+|—=——=]e T
X \X, Xq X, X,

cos(wt + 9,) (30)
11, 1) £ )
-+ — a
AVAR e Tacos(¥9,

+11 L) Qw +9,)
ZX; X;e cos(Zw o

Uvazavaju¢idaje X,; = X, ; kod sinhronih masina sa dobro

dimenzionisanim prigusnim namotajem i Yy =0,
jednacina za struju u vremenskom domenu glasi:
E 1 1)\ -4
i) = —[V2—+V2E(=——=]e T
ig(t) [\/—Xd+\/_ (X,[l Xd>e a
N 7] D (wt)
—— 57 )€ cos(w
% G
E _t
+2—e T
Xd

Gde je T, aperodi¢na vremenska konstanta i iznosi:
2X4X,
 wR (X, +X;)

Proracuni struja trofaznog kratkog spoja u radijalnoj Semi
mogu se izvesti primenom izraza izvedenih za kvarove
neposredno na krajevima generatora, izmenjenim tako da
obuhvataju uticaj impedanse elemenata mreZze do mesta
kvara. Deo prenosnog sistema, npr pri tacki C sa slike 1,
moze se kod trofaznog kratkog spoja zameniti elektri¢cnom
Semom sa generatorom i ukupnom rednom impedansom
mreze do mesta kvara:

(32)

a

Zy =1y +jXn (33)
Impedansa Z,, predstavlja zbir rednih impedansi elemenata
mreze do mesta kvara u tacki C. Stvarni generator sa
impedansom mreze se pri prora¢unima struje kratkog spoja
moze zameniti ekvivalentnim generatorom kao na slici 1 sa

aktivnom otpornoscu faza:

T,=T+T1y (34)
i induktivno§¢u rasipanja:
Lye =Ls+ Ly (35)
. rosulg L, € - LI
, — / |

e N .
reseparop reHeparop ¥

A fe, Loe

Slika 1. Ekvivalentni generator

Struja kratkog spoja u radijalnoj Semi racuna se preko
izraza (30) napisanog za ekvivalentni generator:

E
Xde X{ze Xde

_t . GO
V2E (i — i) e Tde] -cos(wt) +V2 X%e_Tae,
de

g 7
Xde Xde

uw=ﬂﬁ—+ﬁdi_Lyﬁg

gde su:
Xge = Xg + Xop;
Xje = X; + X
Xge = Xy + Xurs
dok su vremenske konstante:

ro_
Tde_

G37)

v Xae,

Xde’
" ” XC’ile (38)

de — 1do thie
Vremenske konstante Ty, i Ty ekvivalentnog generatora
poklapaju se sa konstantama stvarnog generatora jer na njih
ne utiGu parametri statora. Uz pretpostavku da je X, =
Xge> Tae j€ , u skladu sa izrazom (32), jednaka:

1Xy,
Tpe = ——
ae w R,
Promena napona pobude generatora usled dejstva
regulacije pobude moze se priblizno opisati izrazom:
AU, (p) = AU 1
P 11T,

Sa AUf(p) oznacena je Laplasova transformacija porasta
napona pobude , sa AU podeSeni maksimalni porast napona
pobude, a Ty je vremenska konstanta sistema pobude.
Efektivna vrednost naizmeni¢ne komponente struje
kratkog spoja pri delovanju regulacije dobija se kada se

(39)

(40)

odgovaraju¢em c¢lanu u izrazu (36) doda clan
prouzrokovan regulacijom:
E
() = —|V2—[1+ (k — DF(1)]
Xde
11\ -
+V2E | ——e T
(thie Xde) (41)

t
+\/§E(#—Xi,>e Tae
de de

- cos(wt)
Faktor k obi¢no ima vrednost do reda 2. Na slici 2 prikazan
je vremenski tok efektivne vrednosti naizmeni¢ne
komponente struje kratkog spoja u slucajevima sa i bez
udarne regulacije pobude.

Io(t) kAl

8 |

5 1 L 1 L 1 1
0 2 4 6 8 10

tfs]

Slika 2. Efektivna vrednost naizmenicne struje, (1) bez
regulacije, (2) sa regulacijom
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4. SIMULACIONA VERIFIKACIJA

Unutar ovog rada koris¢ena je IEEE 5-BUS Sema koja
predstavlja standardizovani elektricni model pogodan za
analizu u okviru Matlab&Simulink softverskog okruzenja.
Na jedan od ¢vorova prenosne upetljane mreze vezan je
generator kome se reguliSe napon pobude, a na mrezu se
povezuje putem prekidaca. U svrhu analize kratkih
spojeva, prvenstveno je neophodna sinhronizacija
generatora na mrezu, a zatim i implementacija regulacije
napona, S$to je uradeno putem kaskadne regulacije,
izbegavajuci time potrebu za pronalaskom parametara PI—-
kontrolera. Nakon $to se uspesno izvrs$i sinhronizacija i
otpocne proces regulacije napona iz razloga §to je napon
mreze na mestu prikljuenja manji od zadanog
nominalnog, stvara se kratak spoj u dubini prenosne mreze.
Kao posledica kratkog spoja javljaju se velike vrednosti
struja tropolnog kratkog spoja u mrezi. Najbitniji rezultati
simulacione verifikacije su talasni oblici struje tropolnog
kratkog spoja sa i bez regulacije napona mreze putem
generatora prikazani na slici 3, izdvojene promene
efektivnih vrednosti struja u vremenu na slici 4, kao i struje
pobude bez regulacije na slici 5 i sa regulacijom na slici 6.
Imajuéi u vidu da kvar nastaje u trenutku t = 1,2's,
potvrdena je teorija da su vrednosti struja kvara pri
regulaciji vece od onih bez regulacije.

—— struja kratkog spoja sa regulaciom
8000 - | —— stnuja kratkog spoja bez requiscie -

Struje [A]

0 10 11 12 L3 14 15 16 L7 L8 19
Vreme [s]

Slika 3. Talasni oblici struja kratkog spoja sa (plava
boja) I bez regulacije (narandzasta boja)

6000
5000~
2000

2000

Efektivna wrednost struje [A]

2000 -

1000

Vreme [s]

Slika 4: Efektivne vrednosti struja kvara sa i bez
regulacije u prenosnoj mrezi

Strugs pobude 4]

12 13 4 15
veors f5)

Slika 5. Struja pobude bez regulacije prilikom kratkog
spoja

ot

a5
as|
Py
i
18|
" " 12 15 8 I 1

1
Vreme (5]

S posusde 4]

Slika 6. Struja pobude sa regulacijom prilikom kratkog
spoja

5. ZAKLJUCAK

Simulacionom verifikacijom potvrdeni su teorijski
analiti¢ki izrazi za struje kratkih spojeva sa i bez regulacije
napona mreze. Potvrdeno je da su veée vrednosti struje
kvara kada postoji regulacija napona u mrezi. Sa jedne
strane, ovo moze predstavljati manu jer zbog vecih
efektivnih vrednosti dolazi do veéih mehanic¢kih i
termickih naprezanja kako u masini, tako i u prenosnim
vodovima. Sa druge strane, poveéanje efektivne vrednosti
struje kratkog spoja ima prednost u smislu brzeg delovanja
relejne zastite u prenosnoj mrezi, a samim tim i brzeg
prepoznavanja i otklonjanja kvara.
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Nmnuementanmja cucrema 3a Over-the-Air axxypupame IoT ypehaja

Implementation of an Over-the-Air update system for IoT devices

Mapko [paruheBuh, @axyimem mexnuuxux nayxa, Hosu Cao

Cryaujcku nporpam —- COO@TBEPCKO
NHKXEBEPCTBO U THOOPMAILIMOHE
TEXHOJIOI'MJE

Kparak caap:xkaj — Pao ce 0asu OusajHom,
apxumexkmypom U  UMNIEMEHMAyujom cucmema 3a
cueypno u ckanradbunno Over-the-Air (OTA) asicypuparse
dupmeepa, ca ¢gokycom na loT ypehaje baszupane Ha
ESP32 muxpoxowmponepy. 3a peanusayujy cepeepckoe
dena cucmema kopucmu ce serverless npucmyn na Amazon
Web Services (AWS) nramgopmu, y3 ynompeby cepsuca
kao wmo cy Lambda, S3, DynamoDB u IoT Core.
Knujenmeka annuxayuja ua ypehajy umniemenmupa
pobycman Mmexamuzam 3a 6epuurayujy OuSUmanrHoz
nomnuca u cuaypau npoyec uncmanayuje.
AOomunucmpamopcku — KopucHuuky — unmepgejc,  Koju
omozyhasa ynpas/earse sep3ujama u nokpemarse npoyeca
adxcypuparea, — passujen  je  xkopuwherem  React
oubruomexe.

Kmbyune peun: OTA, ESP32, AWS, Serverless, 6eacuuno
asicypuparse MUuKpoKonmpoiepa

Abstract — This thesis presents the design, architecture,
and implementation of a comprehensive framework for
secure and scalable Over-the-Air (OTA) firmware updates,
focusing on [oT devices based on the ESP32
microcontroller. The server-side portion of the system
leverages a serverless paradigm on the Amazon Web
Services (AWS) platform, utilizing services such as
Lambda, S3, DynamoDB, and IoT Core. The client-side
application implements a robust mechanism for digital
signature verification and a secure installation process.
The administrative user interface, for managing versions
and initiating the update process, is developed using the
React framewortk.

Keywords: OTA, ESP32, AWS, Serverless,
updating microcontrollers

wireless

HAITIOMEHA: OBaj paa npoucTeKao je u3 macrep
pana unju MeHTOp je 6uo ap Musan Bunakosuh, pen.

npod.
1. YBOJ

Excransuja Internet of Thing (IoT) nonema je
(yHZaMEHTAIHM M3a30B yIpaBibamba COPTBEPOM Ha
MWIHOHMMa Teorpadcku muctpuOynpanux ypehaja [1].
Jemmom  pacmopehenn, oBu  ypehaju  3axTeBajy
KOHTHHYUPAHO aXypHpame paxd JoJaBamba HOBUX

(bYHKIHOHATHOCTH, TOGOJbIIaka TephOpMaHCH, a mpe
CBEra, pajad 3aTBapama KPUTHYHHX 0e30€IHOCHUX
npomycta. be3 edukacHOr MexaHW3Ma 3a JAJBUHCKO
axypupame, [0T ekocucTeMu MOCTajy PAambUBH, TEIIKH 3a
OJIp>KaBaEse U OP30 3acTapeBajy.

Pag ce OaBm oBUM mpoOIEeMOM KpoO3 [U3ajH H
UMIUICMEHTAIMjy KOMIUIETHOT CHCTEMa 3a CHTYpHO U
ckagabmrmHo Over-the-Air (OTA) [2,3] axypupame
¢upmeepa. Ilpuctyn je 3acHoBan Ha cloud-native
MpUHIMIAMA, TAE je me’okymHa cepBepcka (backend)
nHdpacTpykTypa peannzopana Ha Amazon Web Services
(AWS) mnnarpopmu, mnparehm serverless mnapamurmy.
OBakaB mpucTyn omoryhaBa BHCOKY JOCTYIHOCT H
ayTOMATCKO CKalUpame, JOK UCTOBPEMEHO MUHHMH3HpPA
oTepaTHBHE TPOILIKOBE.

Kipyunn ¢okyc cuctema je Ha BHIECIOjHOj Oe30eHOCTH.
Pememe uWMIUIEMEHTHpa CHTYPHOCHHM MOJET KOjU
YKIbyUyj€ IUTUTAITHO IMOTIIHCUBAE PHPMBEpa Ha CEpBEPY
1 KpunTorpadcky BepruuKaIijy Ha caMmoM ypehajy, anme
ce rapaHTyje ayTeHTHIHOCT M MHTErpuTeT copTBepa. Pax
takohe  HMCTpaxyje M  JEMOHCTpUpA  EBOJYLH]Y
KOMYHHUKAI[HOHOT MOJeJia, O WHHUIIMjATHOT MPUCTYIIA ca
MEPUONYHOM TpoBepoM (eHIII. polling) mo ¢uHamHOT,
epukacHujer pemema koje kopuctd MQTT pub/sub
MPOTOKOJI 32 HOTU(UKAIM]E Y PeaTHOM BpeMmeHny. [uib je
Jla ce MpHKaXke IIEJOBUT M MpPaKTHYaH MOZET 3a pa3Boj
pobycaor OTA cucrema, NpUMEHJEMB Ha peajHe
cuenapuje ynorpede, ca ESP32 MukpokoHTpoiepoM Kao
LIMJBHOM XapIBEPCKOM IUIATGOpMOM.

2. APXUTEKTYPA CUCTEMA

PasBujenn cucreM je mpojeKTOBaH Kao AWCTPUOyHpaHa,
cloud-native amnukanuja ca  jacHO  JeUHHCAHHM
KOMIIOHEHTaMa H OATOBOPHOCTHMa. ApXHTEKTypa je
OCMHIIIJBEHA TAKO [1a 3a[0BOJBH KJbyUHE He(DYHKIIMOHATHE
3aXTeBe: CKANaOHIHOCT, CHUTYPHOCT, TMOY3JAHOCT U
euKacHOCT. Y OBOM IOrJIaBsby Ouhie npencTaBibeH qu3ajH
cBake OJf KJbyuHux Iienuna: backend wHbpacTpykrype,
MoOjeNna MOoJaTaka, KOMYHHKAl[MOHOT  Mojela |
co(TBepCcKe apXUTEKType Ha caMoM ypehajy.

2.1. Cloud apxuTexkTypa

3a cepBepcky HHOPACTPYKTYpY YCBOjeHa je serverless
mapagurMa Ha Amazon Web Services (AWS) mratdopmu.
OBaj u300p enuMUHHIIE MOTPedy 3a TPaTUIHOHATHIM
yopaBjbamkeM cepBeprMa, omoryhamajyhm cucremy na
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ayTOMaTCKU CKaJupa pecypce y CKJIaly ca TPEHYTHUM
onrepehemeM, 0K ce TPOUIKOBU I'€HEPUINY HCKJbYYHBO
1o noTpoutksu [4]. ApxutekTypa 00jeHmbyje HEKOIHKO
kbydyHuX AWS cepBuca Koju pajie y CHHEPTUju Kako Ou
MIPYXWIN KOMIDIETHY (QyHKIHOHAMHOCT. Amazon API
Gateway CIIy’)kKM Kao CHTYpHa yia3Ha Tadka 3a cee HTTP
3axteBe; AWS Lambda ¢yHkImje cagpxe cBy MOCIOBHY
moruky; Amazon S3 ce KOPHCTH Kao U3APKIBHBO
CKIamuIuTe 3a OmHapHe ¢ajmoBe ¢upMBepa; Amazon
DynamoDB je NoSQL 6a3a momataka 3a MeTamoJaTke;
nok AWS ToT Core pynkunonume xkao MQTT 6pokep 3a
KOMYHUKAIH]y y PEaTHOM BpEeMEHY.

2.2. ApXuTeKTypa noaaraka

Mogenupame IonaTaka je KJby4aH acleKT CUcTeMa,
JUpeKTHO yTuuyhn Ha meroBe mnepdopMaHce H
CKaJIaOMITHOCT. YMECTO TPaJHIHOHATHOT PpeJIAlIHOHOT
Monena, 3a DynamoDB je mnpumemen Single-Table
Design. OBaj manpennn NoSQL mpueryn moapasymea
CKIIAUINTEh¢ CBUX THIIOBA IIOAATaKa y jeIHO] Tabemw,
KopucTehn KOMIO3UTHH NPUMAapHU KJbyd (HApTULMOHU
kbyd PK wu coprupajyhu xmya SK) 3a eduxacHo
OpraHH30Bamke M J0XBarame. Tabena je mu3ajHHpaHa aa
e(hUKaCHO OJrOBOPH Ha KJbY4HE 0Opaciie IpucTymna (SHIII.
access patterns) u caapxu nBa tumna ctraBku: VERSION#...
CTaBKe, KOjeé Cy HMCTOPHjCKH 3alliCH O CBaKO] BEp3HjU
¢upmBepa, u GROUP#... craBke, Kkoje cCiyXe Kao
,»TIOKa3UBa4YM'* Ha TPEHYTHO aKTHBHY Bep3Hjy 3a oxpeheHy
deployment rpyny. Pagu ontumuszanuje, GROUP craBke
caJpXe AEHOPMaIN30BaHe (IyIUIMpaHe) IOJaTKe, IITO
omoryhasa ma ypehaj mobuje cBe notpedbHe nHpOpMaIHje
y jenHoM ynuTy, exuMuHUITyhu moTpedy 3a omepannjama
Hayuk Ha JOIN.

3Ha4ajHe HEJOCTaTKe: YHOCHO je Kalllhelhe Y NEeTEKIHjU
AXypHparba U FeHepHCcao BEIMKK OPOj CYBUIHUX 3aXTEBa.
30or Tora je ¢uHamHa apxurektypa ycojuma MQTT
pub/sub monen. OBaj npucTyI, peanu3oBad npeko AWS
IoT Core cepBuca, (pyHIAMEHTATHO MEHa IUHAMUKY.
VYpehaj ycmocraBiba  jemHy — AYTrOTpajHY, CHTYPHY
KOHEKIW]jy ¥ npetiviahyje ce Ha cnennuvHy TeMy (SHIII.
topic). Backend CHCTEM o0jaBipyje KpaTKy
HOTH(UKAIIMOHY TOPYKy caMO OHIa Kajga je HOBO
axypupame 3ancta JocTynHo. OBa apxuTeKkTypa BoheHa
nmorahajuma (event-driven architecture) je 3Ha4ajHO
epukacHrja u omoryhaBa axypupama y pealHOM
BpPEMEHY.

2.4. Apxurexktypa Ha ypehajy (Embedded)

Codraep Ha ESP32 ypehajy je nuzajuupan ca unsbeM nia
Oyme ™momymapan u poOycraH. KommiekcHoct OTA
Ipolieca je eHKaICylupaHa yHyTap camoctanHe Arduino
oubmmoreke (SecureOtaUpdater), umme ce TiaBHA
atuIMKaIyja mojeqHocTaBibyje. [lpuMemeH je MpHUHIIT
WHjeKIMje 3aBHCHOCTH, TAe c€ KJbyYHH O00jekTH (Kao
WiFiClientSecure) kpeupajy BaH OuOMHOTEKE W
npocaelyjy joj, mro mnoBehaBa  (EKCHOMIHOCT.
ApXUTeKTypa ce ocliama Ha yrpalienn A/B mapTuipoHu
cucreM ESP32 meMopuje, koju rapantyje aa ypehaj moxe
Jla ce ONOPaBU U BpaTW Ha NMPETXOIHY BEP3Hjy Y CIydajy
HEYCIIEIIHOT a)Xypupama.

3. AMIUVIEMEHTALIMJA CUCTEMA
OBO mOryaBibe NETAJHHO ONKCYje TEXHUYKY peali3aujy

HajBAXHMWJUX JIeNOBa cHcTeMa, ca (OKycoM Ha
UMITJIEMEHTAIH]y Ha CEPBEPCKOM H KIIHjEHTCKOM JEy.

[ 10T device ] Frontend J [Genuploadum_] [Finalizeupload]

Lambda Lambda

T get upload URL
£=upload URL -----

B finalize upload —————¥%

' upload

i ;
i~ connect & subscribe =

[AWS IoT Core

'CheckForUpdate1
Lambda

[ DynamoDB J { 53

re BIN —

download
firmware bin

~—— upload signature

update version pointer —ﬂ

T =777 upload buccessful

check for updates

== == firmware and signdlure presigned URLs -~

publish message to topic "

check device's H
version : |
-~ - update available- ] !

download firmware and

1
erify signature
Pl

—
pxecute update
-—

: . i bin files — i
._ ........ firmware and signature bin fles __'

Cnuka 1 - Jujaepam cexsenye

2.3. ApXuUTEeKTypa KOMYHHKaLHje

ApXHUTEKTypa KOMYHHKalHje je eBOJyHpalla TOKOM
pasBoja. Muunmjamau polling momen [5], rme ypebhaj
nepuomuuno make HTTP 3axTeB cepBepy, Mokaszao je

Ha ciumu 1 je npukasan o0jenumbeH aujarpaM CEKBEHIIe
KOjU WIIyCTPYje KOMIUICTaH >KUBOTHH IuKiryc Over-the-Air
(OTA) nporieca, ox nauigjanu3samuje ypehaja no Gpunaine
HHCTAJaIMje HOBOT (hUpMBeEpa.
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3.1. AmnnemenTanuja backend-a

Backend je peanmzoBan kpo3 kombunanujy AWS CDK-a
3a nedpuHucame uHPpacTpykrype u Python koma 3a
nocioBHy joruky y Lambda ¢ynxunjama. Kopunrhemem
AWS CDK, nenokymHa uHOpacTpyKTypa je neuHrcaHa
y Python mporpamckom jesuky. OBo omoryhaBa
ayTOMaTH30BaHO,  TMOHOBJBUBO W BEP3HOHHUCAHO
moctaBJbamke cBuX cloud pecypca, ykipyuyjyhu S3 bucket,
DynamoDB Ttabemy, Lambda ¢ynkimje ca mpernusHIM
IAM no3Bonama, m APl Gateway enamounTte. OBaj
NPUCTYII je Y CKianay ca moaepHuM DevOps mpakcama u
3Ha4ajHO CMambyje MOIYHHOCT JbY/ICKE TPELIKE.

[Ipouec o6jaBe HOBe Bep3uje (GHUpPMBEpa je OPKECTPUPAH
yuytap FinalizeUpload Lambda ¢ynkuuje. Kipyunn
KOpaK je JMTUTAIHO MOTHHCHBamkbe. [la OU ce MaKCUMaITHO
3aIITUTHO NPUBAaTHYU KJby4, OH ce uyBa y AWS Secrets
Manager cepBHCY ¥ J0XBaTa C€ y TPCHYTKY HU3BpILABAba.
Lambda ¢ynkmmja 3atuMm  kopuctu  cryptography
6ubnnoteky 3a n3pauynasame ECDSA motmnmca [6], koju
ynucyje Hazax Ha S3. Hakon Tora, axxypupa DynamoDB
tabeny u o6jaBipyje MQTT nmopyky na AWS IoT Core,
4qUMe Cce TIPOIIeC 3aBpIlaBa.

CheckForUpdate Lambda ¢yHkinja je onTuMu3oBana 3a
Op3uny. IbeH HajBaXHMjU 3a3JaTak je TeHEpUCAmE
curypaux S3 Pre-signed URL-oBa. HakoH mTo jemHum
ymutoM ka DynamoDB-y yTBpam na je axypupame
norpedHo, oHa kopuctu boto3 SDK pma renepuime
BpemeHckn orpanmueHe URL-ose. OBaj MexaHW3am
omoryhaBa ypehajy npuBpeMeH NpHUCTYI WHA4Ye MOTITYHO
pUBAaTHUM (ajioBIMa Ha S3, IMITO je KIbYYHU CUTyPHOCHHU
€JIEMEHT.

3.2. Umniementanuja na ESP32 ypebhajy

HNwmmtementanuja Ha ypehajy je peanmuzoBana y C++
je3uKy Kpo3 pazujeHy Arduino GHOIHOTEKY.

3a curypny konekuujy ca AWS loT Core, ypehaj kopuctu
TLS mnpoTokoa ca ayTeHTH(HKALUjOM 3aCHOBAHOM Ha
X.509 ceprudpuxaruma. WiFiClientSecure objekar ce y
TPEHYTKy TIOBe3MBama KoH(purypume ca Root CA
ceprudukaroM, ceprudukatom ypehaja W npUBaTHUM
kbydeM ypehaja. OBaj mpomec TrapaHTyje Ia caMo
ayTopu30BaHHU ypehaju MoTy Ia ce IOBEXY Ha CHCTEM U Ja
jé KOMYHHKalija 3aliTHheHa OJf NPUCITYIIKABaba.
HmnnemeHTupat je v poOycTaH MexaHH3aM 3a 8y TOMaTCKO
IIOHOBHO IIOBE3UBAmE y CIIy4ajy r'yOHuTKa Bese.

Hakon mpujema MQTT nHotudukanuje, ypehaj mokpehe
nporiec axypupama. Jla ou ce ymrenena RAM memopuja,
(bupMBep ce He mpey3uMa 11eo y MeMopujy, Beh ce kopucTu
»streaming* npucrym. [Ipeysuma ce y Maium jaenoBrMa
(eHrn. chunks), Tox ce UCTOBpeMEHO padyHa meroB SHA-
256 xem wu ymnucyje y HeaktuBHy OTA maprunmjy.
HajBaxauju kopak je BepuQuKanyja JATUTATHOT ITOTIIHCA,
Koja ce Bpmm momohy mbedtls 6ubnmoTeke. Ykomuko je
MOTIIMC WcmpaBaH, nmo3uBa ce Update.end(true) ma 6m ce
aXypHpame HOTBPAWIO U TPOMEHHO ToKa3uBay y otadata
MapTHLHUjK; y cynpoTHoM, no3uBa ce Update.end(false) u
MpoLleC Ce CUTYpHO Tpekuaa, ocraBibajyhu ypehaj y
NPETXOAHOM, (PYHKIIMOHAIHOM CTatby.

3.3. UMniieMeHTALMja aIMMHUCTPATOPCKOT Bed
uHTepdejca

Jla 6u ce omoryhusio eukacHO U HHTYUTHBHO yTIPaBJbabhe
nenokynauM  OTA  cucremMoM, pasBHjeH je U
agMHUHUCTpaTOopcku Be® wuHTepdejc. OBa ammmkaimja
IIPEACTaBJba LEHTPAIHY KOHTPOJHY TaOy M CIyXH Kao
»JbYACKH uHTEp(dejc 3a KOMIUIEKCHY IO33JANHCKY
nHPPACTPYKTYpy, omoryhaBajyhum agMmuHHCTpaTOopy Ia
W3BpIIaBa CBe KJbydHE omepanuje 0e3 moTpedbe 3a
IUpeKTHUM mo3HaBambeM AWS cepsuca nimn API-ja.

Frontend amumukaruja je pa3BujeHa Kao MojaepHa Single-
Page Application (SPA) xopumthemsem React GubnmoTexe.
Ogaj n3bop je HampaBibeH 300r React-oBe apxurekType
3aCHOBaHE Ha KOMIIOHEHTaMa, Koja oMoryhaBa Kpeupame
KOMIUIEKCHOT ~KOPHCHHYKOI HHTepdejca oI Maiux,
W30JIOBaHUX M TIOHOBO yMOTPeOJBUBUX JeoBa koxa. Kao
SPA, ammmkanuja mpyxa Op30 U QIIyHIHO KOPHUCHHYKO
HCKYCTBO, TJI¢ C€ CBE MHTEPAKIIHje O/BHjajy TUHAMUYKH,
0e3 IIOHOBHOT yYHTaBamba CTPaHUILIE.

3a XOcToBame W HCIOPYKY alUIMKaluje MpHMEmheHa je
CTaHAapHa, BUCOKO CKalaOWiIHa TIpaKca 3a CTaTHYKe BeO
cajtoBe Ha AWS-y. HakoH mpolieca usrpaame (€HII.
build), ontumuzoBanu crarnuku dajmosu (HTML, CSS,
JavaScript) ce mocraBipajy y Amazon S3 bucket xoju je
KOH(UIypuCcaH 3a XOCTOBame€ CTaTUUYKUX BeO cajToBa.
Hcnpen osor bucket-a mocrasisen je Amazon CloudFront,
rinobanHa Mpeska 3a ucrnopyky caapxkaja (CDN). OBaksa

apXUTEeKTypa JOHOCH JBE KJbYYHE  IPEIHOCTH:
nepopMaHce — Kemmpa ce caapikaj Ha JIOKaldjama
IIUPOM  CBETa, INTO CMamyje BpeMe YYHTaBama

aluIMKalyje 3a Kpajibe KOPHCHUKE, M 0e30eaHoCT —
uuterpamgjom ca AWS Certificate Manager (ACM),
CloudFront omoryhaBa nga amnukanuja Oyle JOCTyIHA
npeko curypue HTTPS Bese, mro je cranmapn 3a cse
MoJiepHe BeO arummkarmje.

AnmuHucTpaTopcku nHTepdejc omoryhaBa u3BpIIaBame
CBUX HEOINXOAHUX pajmy 3a yrnpasibabe OTA mponecom:
Iperjie W yNpaBjbamkbe TUIOBHUMA ypehaja, mperien
Bep3uja pupmBepa, 00jaBIbUBaEEC HOBOT (hHpPMBEpa.

4. 3AK/bYYAK

VY panmy je ycmemrHo MpPOjeKTOBaH M HMMIDICMEHTHpAH
KOMILUIETaH CHCTEM 3a CUTYypHO M ckamaduiano Over-the-
Air (OTA) axypupame ¢upmsepa 3a loT ypehaje.
Kopumihemem serverless apxurekrype Ha Amazon Web
Services miaThopMu, KpeUpaHo je poOYCHO pelicHke Koje
je edukacHo, ckamabMITHO M JIaKo 3a oApikaBame. Kibyunn
JONPHHOC paja JeXKd Y UMIUICMEHTAIUjH BHUIIECIOjHOT
CHUT'YPHOCHOT MOJENa, ca IWTUTATHUM ITOTIHCHBAHEM
¢upmBepa (ECDSA) Ha cepBepy M KpuUNTOrpagdcKoM
Bepudukanujom Ha ESP32 ypehajy, uume je ocurypan
MHTETPUTET U ayTeHTHYHOCT codrBepa. JleMoHCTparmjom
mpejacka ca TpaaunuoHAIHOT polling mexanm3ma Ha
peaktuBin  MQTT pub/sub wmozmen, mnokazaHa je
CYNEpUOPHOCT —apXuUTeKType BoljeHe norahajuma y
norneny edukacHocTH u Op3uHe onx3uBa. PazBojem
MopaynapHe Arduino OMONMOTEKE W aJIMHHHCTPATOPCKOT
nHTepdejca, CUCTEM je 3a0KpYKEeH Kao IEJIOBUT IPOU3BOJ
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CrIpeMaH 3a IpaKkTU4Hy npumeny. MoryhHocTu 3a najbu
pa3Boj yKJbydyjy YyBOhEmE CcHCTEMa 3a YIpaBbambe
KopucHUIIMMa (eHIUI. multi-tenancy) nomohy AWS
Cognito cepBuca, onrtumuzauujy nepdopmaHcH Ha
ypebajy xopumhemeMm maBojesrapHe o0Opage, Kao W
MMIUIEMEHTAIN]y CUTYPHOCHOT ,,provisioning* mpoiieca 3a
ayTOMaTCKO JONCJbUBAKE jENUHCTBEHHX HICHTHTETA

ypebhajuma.
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Pa3Boj OCR monyJia 3a (popeH3n4KH aaaT Autopsy

Developing OCR Module for Autopsy Forensics Tool

Hemamwa Manunosuh, @axyimem mexnuukux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caap:kaj — ¥V oxeupy osoe pada pazsujen je OCR
MO0y uHmezpucan y ¢hopenzuuku aram Autopsy paou
aymomamcke excmpaxyuje mexkcma u3 CIuka MoKoM
oueumainte Qopensuuxe ucmpaze.

Kibyune peuu (Tpu a0 net): OCR, undexcuparve,
npenpoyecuparbe, Mmooy, Autopsy

Abstract — Within this thesis, an OCR module integrated
into the forensic tool Autopsy was developed for
automatic text extraction from images during digital
forensics investigation.

Keywords: (three to five): OCR, indexing,
preprocessing, module, Autopsy

HAITOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
pana unju MmeHTop je 6uo ap Cresan I'octojuh, pen.

npoo.
1. YBOJ

CaBpeMeHe IWUTHTANHE HCTpare Moapa3yMeBajy aHaIH3y
BEJIMKMX KOJNHMYMHA TIOJaTaka pa3In4uTuX Qopmara.
Jeman onx wu3asoBa je uaeHTHU(UKAIMja U CKCTPaKIHja
TEKCTyalHUX HWHpOpPMaLMja M3 CIIHKA, KOje HHCY Y
MAaIlMHCKU YHUTJBMBOM OOJIMKY. Y Mpakch, TO OTexaBa
MpeTpary W TIIOBE3MBamkE pEJeBaHTHUX WH(opMaluja,
LITO MOXXE JOBECTH JI0 CHOpHjer W Mame edukacHor
¢dopensnukor  mporeca.  Hemocrarak — MopaepHHX
yrpaleHux anara 3a NPENo3HaBame TEKCTA Y OKBHPY
Autopsy OKpyXema TIpejcTaB/ba 3Ha4dajaH H3a30B Y
CBAaKOJHEBHOM paxy GopeH3ndapa.

Y oBoM pamy mpoOieM je pemieH pa3BojeM IOCeOHOT
MoyIa 3a Autopsy KOju KOPHCTH TE€XHOJIOTH]Y OTNITHYKOT
npeno3HaBama kapaktepa (OCR). Kao ocHoBa mpumemeH
je Tesseract OCR, y KOMOHHAIMjH ca TeXHHKama
npenpolecupama CIMKe pamd Mo0oJbllakha TavyHOCTH
MIpPENo3HaBam/bAa. Pa3Bujenn MOJyJT omoryhasa
ayTOMaTH30BaHO U3BIIAYCHHC TEKCTa, HEr0BO
WHJIEKCHpamke M HMHTErpalujy ca mocrojehnuM cucTteMoM
3a mperpary (keyword search) um aHamm3y momaTtaka
yHyTap Autopsy OKpyXkema. MoTHBanuja 3a OBaKaB
MIPUCTYNl TPOM3WIA3W M3 NOTpede Ia ce yHampeau
e(pUKACHOCT  JWTHTATHUX  (POPEH3WMUKUX  HCTpara.
Excrpakumja Tekcrta w3 ciamka omoryhaBa  Opxy
uaeHTH(UKALN]Y PeleBaHTHUX HHpOpMaIHja, CMambyje
pu3MK of TpeBubama J0Ka3a W mpolupyje MoryhHoct
ananuze. Ha Taj HaumH, OBaj paj IONPUHOCH HE CaMO

MPaKTHYHO] NMPUMEHH Yy UCTPaXXHUM Tpoliecuma, Beh u
JlaJbeM Pa3Bojy anaTa OTBOPEHOI KOJa KOjU Ce KOPHCTE Y
JUTUTAITHO] (POPEH3UIIH.

CrpykTypa pana opraHu3oBaHa je Ha cinenehw HaywH. Y
OpYroM TIOIJIaBjby oOmnHcaH je codTBep Autopsy H
MOryhHOCT HEroBor mpomupema kpo3d Java u Python
Moxmyne. Tpehe mormaBre OaBH ce TEXHOJIOTHjOM
ONTHYKOI TIPENO3HaBamba KapakTepa, HHACKCHPAmbEM
TEeKCTa W TIperjenoM ApPyrux (OPEH3MUYKUX anaTa Koju
00aBJbajy ciuyHe (yHKIHje. YeTBPTO MOTIaBbe CaapKU
cnenudukanyjy (GyHKIHOHATHUX W HE(PYHKIIHOHATHUX
3axTeBa, Kao M JAuW3ajHa pasBujeHOr codrBepa. Ilero
MOrjaBjbe  00yXBaTa KJbYYHE  EIIEMEHTE  HEroBe
nmmneMenrtanuje.  lllecro  mormaBbe  1eMOHCTpUpa
OpUMEHY MOJylia y TpakCH, aHadu3upa pe3yinTate Hu
npy’Ka TeXHUYKE KOMEHTape o pany codpreepa. Ha kpajy,
3aKJbyYHO  TMOTJIaBJbE  JIaje  pe3uMe  M3BPILCHHUX
aKTHBHOCTH, ymopeljyje MpeIHOCTH U MaHe pa3BHjeHOT
peniera y OAHOCY Ha MNPETXOAHO ONMHCAaHEe METoJe H
mpeyiaxke MOryhHOCTH 3a 1ajbe yHamnpeheme.

2. CTABBE Y OBJIACTH

Autopsy [1] je jeman on HajpaclpoOCTpPamCHUjUX ajiaTa
OTBOPEHOT KOJ[a 3a JWUTHUTAIHY (OpeH3uKy. [IpBOGHTHO
pa3BujeH kao rpaduuku uHTEepdejc 3a The Sleuth Kit
(TSK) Oubnmotexy, a JaHac ce KOPHCTH Kao caMOCTalaH
CHUCTEM 3a aHalu3y JUTMTaIHUX Jokasza. [longpikasa
aHaNMM3y CHCTEMa JaToTeKa, Mperjie] MeTano/aTaka,
eKCTpakiMjy apredakara W3 ONEPATHBHHX CHCTEMA,
nMej KIMjeHaTa W MHTEpPHET mperienada. 3axBasbyjyhn
APXUTEKTYPH 3aCHOBAHO] Ha MOJIYJIAPHOCTH, Autopsy
omoryhaBa mpommupuBamke (YHKIHOHATHOCTH  KPO3
nmonaTke nucane y Java u Python nmporpamckim jesuruma.
Bpcre monyna y Autopsy amaty cy Ingest, Report u
General Mmonyu.

2.1. Autopsy — Ingest moay.iu

OBO cy HajBaKHMjU MOJYJM jep Ce€ HM3BpILIABajy TOKOM
yBO3a WU aHanu3e Inojaraka y ciydaj. [locroje nBe
nonspcre. Data Source Ingest Moy, pase HaJl YUTaBUM
n3BopoM noxparaka (Hrnp. Hash Lookup — ymopelyje cse
¢ajnose ca no3natuM hash ceroBuma, keyword search —
MHJCKCHpa 1I€0 U3BOP paay MpeTpare UTa). YTIaBHOM ce
mokpehy jemHOM IO J0AaBamky M3BOPA MOJATAKA Y CIYUaj.
File ingest Mmomymu, pame Hax mojequHAYHAM (HajIoBUMA
(amp. EXIF mapcep — wm3Bnaum MeTamoJaTKe W3 CIIHKa
WTI.) W3BpIIABajy ce MOjelMHA4YHO y OKBHpY Ipoleca
yuntaBamba. OCR Mozyn koju je Tema oBOT paja je Tura
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File ingest monyn. AHamu3upa CBaky CIHKY, BpPIIH
MPETIPOLECUpatbe U 3aTUM  EeKCTpaxyje TeKCT U
HHJIEKCHpa UX Y 0a3u mojaaraka.

2.2. Java u Python monynun

JemHa on HajBaXHHjHX MpemHOCTH Autopsy amara y
KOHTEKCTY IUTHTajJHe (OpEH3NKe je IheroBa BHCOKa
MPOIIMPHUBOCT.  Java  MOAYNM  WHTETPHUILy  HOBE
(dopeH3muKke aHamKM3e MTUPEKTHO Y IUIaThopMy, HOK
Python monymm omoryhaBajy ekcliepUMEHTaIHY WIIH
CKpHIITOBaHYy o0Opaxy mojaTaka, INTO j€ MISATHO 3a
TECTUPAbE.

Java Mmoaynu nonajy ce omadbupom onuuje Plugins ynyrap
Autopsy anara e je moTpeOHO 01a0paTH U HHCTATUPATH
.nbm ¢ajm MOIyIa KOjU je TMPETXOTHO PA3BHjCH.

Python momymn [2] npyxajy Behy ¢aekcubunnoct n
Op3uHy pa3Boja codTBepa, IITO WX YMHHU HICATHUM 32
UCTpaXMBaye W akajgeMcke mpojekre. Jlako ux je
HaIMCcaTH 3a ayTOMAaTH3alHjy oIpeleHux 3amaTaka Kao
WITO Cy TIperpara, QWITpUpame, MpeTBapame WIN
HOpMaJIn3allija, N3BJauehe MeTarnoAaTaka i HHTerpamuja
ca apyruM (OpeH3MUKHM ajatuMma. Autopsy ruiatdopma
Kopuctd  T3B. ,Jython“ wummiemenranujy Python
NpOrpaMCKOr je3uka Ha Java BHPTYyeNIHO] MamuHU. To
3HayM na Python xox HUje U3BOPHO M3BPIIEH O]l CTPaHE
knacuaHor Python mHTepriperepa, Beh ce npesoau y Java
0ajT-kox  yHytap Autopsy mmardopme. IlpemHoctn
pa3BHjama OBE BPCTE MOAylla Cy Op3WHa pasBHjama U
JEITHOCTaBHOCT WHTETpaIldje Y OKpyXKeme. PazBujame je
Moryhe y OUII0 KOM TEKCT eAuTOpy. MaHe pa3BHjarba OB
BpCTe MOJIyJia Cy OrpaHMdYeHa Nojapmka 3a Python
oubmmoreke (MakcumanHo Python Bep3mja 2.7.18) mu
motpeba 3a mo3HaBameM Autopsy Java API-a.

2.3. llopeheme ca cATUYHNM AJIATHMA

VY obmactu murutanHe (OPEH3MKE MOCTOjU BUIIE ajiaTa
KOjH Ce KOPHCTE 3a aHAJIW3y IoJaTaka ca KOMIIjyTepa,
MOOMITHHX ypehaja u apyrux AMruTanHux menuja. CBaku
O]l OBMX ajlaTa UMa CBOj€ IPEIHOCTH W MaHe, a M300p
3aBUCH 0J] TOTpeda KOpHCHUKa, OylieTa ¥ TUIIa UCTpare.
EnCase je xomepnmjasiaH anar KOjH IIPEACTaBJba
WHIYCTPUJCKH CTaHAAp Yy JUTHTANHO] (DOPEH3HIIH.
OwmoryhaBa nyOWHCKY aHanmu3y MOJAAaTaka, aHalu3y
HMejIIoBa, Kao M TOJAPLIKY 3a ONTHYKO IPENO3HaBame
KapakTepa W3 ClluKa W JokyMmeHata. Hajseha mpemHocT je
BeroBa MmMHPOKo mpuxBaheHa ymorpeba y CyACKHM
npolecuma.

FTK (Forensic Toolkit) je jour jeqan koMepLujaIHy aar,
NO3HAT MO CHaXHUM MoryhHocTMMa 3a mperpary
KJbyYHHX pEYd M aHalu3y JUTHTAIHUX JoKa3a ca
KoMmImjyTepa, MoOmIHUX ypehaja u cloud usBopa. U3nsaja
ce 1o Op3uHM  MHICKCHpama W  KOPUCHUYKH
npujaTeJbcKkoM HHTepdejcy, mro omoryhaBa edpuxacHo
MPETPAKUBAKE BETMKHUX CKYIIOBa ITOJaTaKa.

3. OCR I UTHAEKCUPAIBE TEKCTA

3.1. ITpumena OCR TexHoJ0rHja

OnTruko mpeno3HaBame 3HakoBa (eHT. optical character
recognition — OCR) [3] npexncraBiba TEXHOJOTHjy Koja
oMmoryhaBa npeTBaparme TeKCTa ca CJIMKa WIH CKeHUPAHUX
JOKYMEHaTa y MallMHCKH YUTJbMB M 00pamus dopmar.

OcCHOBHa Hj€ja jecTe a Ce BU3YCJIHH IMpHKa3 3HAKOBA,
KOjHU YOBEK MOXE Ja IpOodYuTa, IpeBele Yy AWTHTAIHY
penpeseHTalMjy ~ HOrogHy  3a  jgajby  oOpaay,
npeTpakuBame M 4YyBame y Oazama moxataka. OBaj
npouec je  Oox KJbYYHE BaXKHOCTH Y KOHTEKCTY
JUTHATAIIN3AIH]e JOKyMEHaTa, jep omoryhaBa
CJIIMMUHALIM]Y PYYHOT MpEeKyllaBama U 3Ha4ajHO yOp3aBa
MIPUCTYTI BEJINKO] KOJHIUHHA HHPOPMAILHja.

Haxo je OCR pmanac u3y3eTHO HampenoBao, OCTajy
Opojum  m3a3oBu. Craba pesonynuja, HCKOUICHH
JIOKYMEHTH, PYKONHC WJIM TEKCTOBH Ha je3uluMma ca
CIIOKEHUM TNHCMHMa M Jajbe IPEICTaBJbajy IMpPEnpeKy.
MehyTtum, TpeHmoBu mokaszyjy na uHrerpamuja OCR
TEXHOJOTHje Cca MOJEPHHM TEXHHKama BeELITauKe
uHTeNnureHnyje [4] orpapajy HoBe MOryhHOCTH 32 BHCOKO
mpenusHy, Op3y W cKkajgaOmmHy oOpadgy TekcTa u3
BU3YEITHUX H3BOpA.

OcHoBHE kopau y OCR mporecy cy npeTnpouecupame
(amp. mpurpeMa ciimke Aa Oyze morogHa 3a Jajbe aHaIn3e
NPUMEHOM MeTola IPeTHpolecHpama Kao IITO Cy
OmHapm3anmja, (QuiITpUpame OIyMa, HCIPaBIbAE
HCKOIIICHA, HOpMaJT3aIfja pesonyiuje UTI.),
cerMeHranyja (moapasyMena pa3ziBajambe TEKCTa Ha Mambe
LEeNUHe, peIoBe, peYd U IMojeIMHAYHEe 3HAKOBE W
NpeACTaB/hba HAjU3a30BHUJH  KOpakK), Ipero3HaBambe
3HaKOBa (IIa0JOHCKO IPENO3HaBamke, CTATHYKH MOJIEIIH,
HEYpPOHCKE MpeXe U TeXHHKEe JIyOOKOr ydYema),
nocrnponecupame (IMJb je HCIpaBbake TIpeliaka U
yHanpeheme KkBanmurera MOOMjeHOT TekcTa Kopuctehu
pEUYHUKE KaKo OU ce U3BPIIIIO yropehuBame mperno3HaTe
pedn ca 6a30M moparaka Mo3HATHX peur). CBe HaBeneHE
(a3ze 3ajeHO YMHE jeaH JOTWIKH JIaHAIl KOju oMoryhaBa
Jla ce BU3YEJHHU CaJpiKaj NPETBOPH y JWUTUTAIHU TEKCT.
Yxonuko jeaHa on ¢asa He (PYHKIHMOHHUIIE Kako Tpeoda,
KOHAuYHHU pe3yirar he OMTH 3HAYAjHO Mamke YIOTPEOJBHB.
3aro je OCR yecto mocmarpaH Kao HMHTErpanuja BHIIE
JUCLMIUIMHA Kao IITO Cy oOpajga CIMKe, MalIMHCKO
yUYeHe U 00pajie MPUPOIHOT je3UKa.

IIpumene OCR  TexHomormja ce TpoHANa3u y
OUTHTAJM3alMjil KEUTa M apxXuBa TAE CE CKECHHpaHe
KBHUI€ WIA HOBHHCKH YIAaHIM WJIA  HCTOPH]CKU
JOKYMEHTH IIPETBapajy y JUTUTAIHHU TEKCT KOJH C& MOXeE
nperpaxuBaty. Ilperpara Tekcra y aJMUHHCTPATHBHHM
cucreMmuma Hanmasu mnpumeHy OCR TtexHomormja 3a
ayTOMaTCKO W3BJIAYCHC pEJIEBAHTHHUX TMojaraka (HIIp.
opoj dakrype, narym, [IUb komnanuje). [peno3naBame
perucTpanuoHnx Tabnuma, OaHKapCcTBO, MEAMIIMHCKA
JIOKyMEHTallfja Ccy jollI HEeKW oJf o0JIacTh y KojuMma ce
OCR xopucru.

CaBpeMeHH CHCTEMH 3a ONTHYKO IPENO3HABAHbE
KapakTepa 3HAYajHO Cy HalpeJoBalM  IOCICIEUX
JIelleHNja W JaHac IpeACTaBibajy jelaH OJ KIbYYHHX
eJleMeHaTa y NpoLecHMa JUTHTalM3aluje IOKyMeHaTa,
obpame TeKCTa W ayToMaTH3andje aAMHHUCTPATHBHUX
MIOCIIOBA.

Tesseract OCR je jeman ox HajnozHarujux OCR anara
OTBOPEHOT KOJia, pa3BujeH o cTpaHe kommanuje Google.
OBaj cucTeM MojJpIKaBa BEJIMKU Opoj je3nka, yKbydyjyhu
n hupwiniy, IWITO ra YMHU TOTOJHHM 3a IPUMEHY Y
Pa3IMuUTHUM KYIATYPHUM U je3UYKUM KOHTEKCTHMa. JeqHa
on HajBehux mnpegHoctd je MOryhHOCT TpeHHpama
COIICTBEHHMX MOJIeNIa, OJHOCHO Hpuiiarol)aBame cCHUCTEMY
cnenupuyHuM (POHTOBMMA WM pykonucuma. Mako je y
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OPOIUIOCTH OWO OrpaHWYCH II0 THTakhy TAYHOCTH,
HHTerpalyja ca TeXHUKaMa ITyOOKOT y4ema U ynoTpeOoM
BEIITaUYKe  MHTEIWIeHLHje JOHelIa je  3Ha4yajHo
1mo0oJpIIakhe Y MPELU3HOCTH NpEro3HaBamka 3HaKOBA U
kapakrtepa. IIpemHoct je mTO je amar OecriataH u
OTBOPEHOT KOJia.

Handwriting OCR (ICR — MHTETUreHTHO NMpero3HaBame
KapakTepa) je ajaT KOjH jeé BHCOKO CIICIIHjalTi30BaH y
[PEeIo3HaBaky PYKOIMHUca. 3a Pas3IMKy OX IUTaMIIAaHOT
TEKCTa, PYKOIMCH  C€  KapaKTepUIly  BEJIHKOM
BapujabmiHomhy y oOONHMKYy CJIOBa, HEyjeIHAUYCHOM
BCIIMYMHOM H HaFI/I6OM, Ka0 U 4YeCTum cnaja}LeM
kapakrepa. CaBpeMeHe TeXHHMKE IyOOKOr yuema H
BellITauke WHTEIWreHIuje omoryhaBajy oBom amaty na
oyne mehy OosbmMa y OOJNACTH TpENO3HABama TEKCTa
MICAHOT pyKonuca. MaHa je cKyma JHIeHIIA.

Cloud OCR pemema moclnenmsux TOAWHA HyAE Takohe
BUCOK HHBO  KBamureTa yciyra. HajmosHatuju
npenctapauiu cy Google Vision API, Microsoft Azure
OCR u Amazon Textract. OBe yciyre 3acHHBajy ce Ha
nHppacTpyKTypu Benukux cloud mpoBajoepa, mTO UM
oMoryhaBa  BHCOKYy  CKaJaOMJIHOCT,  KOHCTaHTHO
yHanpehuBame Mozena ¥ HUHTErpanujy ca JpyruM
cepBHCHMA KOjU KOPUCTE BEUITAuKy MHTeNureHuujy. Osa
pemiema  €NMMUHMOLY — 1OoTpedy 32 JIOKIHUM
XapJBEPCKUM pPECypcHMa, IITO HX YHWHH TOTOJHUM 32
opraHmzanyje Koje xene Op3o u QueKcHOMIHO yBoheme
OCR-a 6e3 3HaYajHUX TTOYETHUX MHBECTHIIH]A.

3.2. Uupekcupame y popeH3MUKHM ajlaTUMAa

MopepHu GopeH3ndKd codTBEpH NPENo3Hajy Aa BEJIHKU
JIe0 JTOKa3a HHUje y KIACHYHOM TEKCTYaTHOM OONHKY, Beh
yHyTap ciauka, PDF nokyMmeHaTa U CKEHUpAaHUX MPUIIOTA.
VYnpaBo 300r Tora Cy y CBOje OKBHPE HHTETPUCAIH
MOJIyJie 3a ONTHUYKO MpEro3HaBame KapakTepa, Kao M
MEXaHH3Me 33  MHACKCHpame  TeKCTa,  YHhMe
HUCTpaXHWTEJhUMAa W KOpUCHHIIMMa omoryhaBajy Op30
MIPETPAXKUBAHE U aHATH3Y.

WuBeproBanu nHuekc je Hajuemrhe kopuiiheHa TeXHHKa
3a MHAEKCHpame M TpeAcTaBjba IPOIEC Kpeupama
noMohHHX CTpyKTypa HojaTtaka Koje oMmoryhaBajy na ce
onpehena ped nim ¢pasza npoHale yHyTap BEIHKOT CKyTa
JOKYMEHATa y BPJIO KPaTKOM POKY.

Wnpekcupame oOyxBata Kopake Kao IOTO  Cy
TOKeHHM3anuja (pa3aBajame TEKCTa Ha TOKEHE WJIM pPedn),
HOpManu3aluja (TIpeTBapame CBUX pedyd Yy Mallu
perucrap), CTEMUHI U JieMaTu3andja (CBohjerme peun Ha
IbUXOB KOPEH WM MHOUHUTHB), YKIAmambe CTON pedd
(emMMUHAIMja 4YeCTUX W Mame 3HAuYajHUX peuw),
reHepucame Mane (Kpeupambe WHBEPTOBAHOT HMHAEKCA Y
¢dopmu: peu — [nokymenrl,nozunujal] ).

Autopsy amar xopuctu Apache Solr amar 3a mperpary
Koju ce Hagorpalyje Ha anar Lucene 3a MHIEKcHpame 1
mperpary. Tume je omoryheHa mperpara 1mo TeKCTy KOjH
j€ MIPeTX0/IHO U3BYYCH M3 IaTOTeKa.

4. CIEHU®UKALIUIA

4.1. DyHKIHOHAIHYU 3aXTEeBH

OyHKIMOHAHN 3aXTeBH Je()UHUILY IITa CHCTEM Tpeba
ma pamu. PasBmjenm momayn omoryhaBa KopuCHHIIIMA
omabup KOH(pHryparuje MoTyJia (mocTaBJbame

nmapamMeTapa 3a rnojapkase gopmMare civka, je3UK U OIIIH]je
mpermnporecupama), mokperate OCR-a Hajg ciukama

(u3Bnaueme TEKCTa M3 moApkaHuX  (QajimoBa U
CKIagMIITeHhe pesynrara), mnperiaenq OCR  sorosa
(mpaheme craryca oOpame ¥ Tpemiaka MPHIAKOM

M3BpIICHa MOAYJA) U MPeTpary W3By4eHOT Tekcta (Op30
npoHahH KOHKPETaH TEKCT WIH KJbYYHE PeuH).

4.2. He¢pyHKIIHOHAJHH 32XTeBH

Y KOHTEKCTY Pa3BHjEeHOT MOMYJa, OBH 3aXTEBU CE OJJHOCE
Ha TnepdopMmaHce, CTaOMIHOCT, YHOTPEOJBHMBOCT W
uHTerpanujy y nocrojehu copreepcku okup. On Moayna
ce oueKyje Ja Moke epukacHO ma oOpaau BEIHUKH Opoj
JIaTOTeKa y pa3yMHOM BpeMeHY, Kao U Ja MpyxHu Op3e u
TayHe pe3yJTaTe Mperpare HaJl WHICKCHUPAHUM TEKCTOM.
Wnrepdejc Mopa OWUTH [OBOJBHO jemHOCTaBaH naa Ta
(bopeH3H4Iapu MOI'y KOPUCTUTH Oe3 ToTpede 3a NOAaTHUM
TEeXHWYKHAM 3HaWeM, IOK HHTErpanuja y camy miarhopmy
Mopa OuTH 0Oe3 HapyllaBamba APYTrHX (yHKIHOHATHOCTH.
Besbegnoct mopmaraka je BaxkHa. CaB W3BYYEHH TEKCT
Mopa ce JyBaTu yHyTap Autopsy 0aza momaraka Kako Ou
ce 04yBao HMHTETpUTET AoKkaza. Momaynm Tpeba ma Oyze
pa3BujeH Tako Ja oOMOTyhinm Jako onpKaBame U
IIpomIMpuBakE, KAKO 6I/I C€ HAaKHAaJIHO MOIJIM 10AaTH HOBHU
aNrOpUTMHU WJIM TexHuKe 0e3 Behux m3mena mocrojehe

CTPYKTYpE.

5. UIMINVIEMEHTALI1JA

OcHOBHa CTpyKTypa Mojayila o0yxBaTa T3B. (pabpuky
(enr. factory pattern) koja je OATOBOpPHA 3a KpeHWpame
MHCTaHIIE TJIaBHE Kace MOJyJIa U eroBO TIOBE3HBABE Ca
Autopsy mnardopmom. ITnardopma 3axreBa oBaj obpasan
paiM perucrpanyje cBakor HOBOT Moxyia. ['J1aBHa kiaca
MOAyJa caapxu (YHKIMOHATHOCTH yyBama
0/IeIIaBakba, WHHUI]aTH3a1H] Y KOHTEKCTa u
onpehuBame THMOBa (ajiaoBa Koje Moy obOpahyje Ha
OCHOBY KOPHCHHYKOT M300pa. Meroma startup ce mo3uBa
npe obpaje O6mno kor dajia u ciyxu 3a QuiITpUpame mo
tuny ciuke. [loapxxanu ¢opmatu cnuke cy JPEG/JPG,
PNG, TIFF, BMP u GIF.

ImageMagick anar oTBOpeHOr KoJa ce€ KOpPHUCTH 3a
TexHHKe npernpouecupama 1npe OCR  mpomeca.
[Monp:kaHe TeXHUKE Cy TPETBaparmbe CIHMKE Y LPHO-OeIy
cuKy (eHT. grayscale) paam M30MITpaBama YATIFHBOCTH
TEKCTa | OIIIIHja IPOMEHE PE30IYIHje CIHKe (SHT. resize).
Haxon obpane crmuka, momyn nokpehe Tesseract OCR kao
CHOJBAIIBbY TIPOLEC HAa MPOLIECHPAHO] CIUNM. M3na3Hu
TOK Tpoleca CajpXh TEKCT ca CIUKe. YKOJIHUKO
M3BpILICHE HHjEe YCHENIHO, MporpaM eBUJEHTHpA
yIo30pemke y JIOrOBUMA, ald HacTaBjba ca o0paaoM
Ipyrux (QajioBa, Kako Om ce o00e30emmia poOyCHOCT
nenor moxaysa. HakoH ycmemHor u3BplIeHa, H3JIa3HU
TEKCT Ce JEKOJMpa Y CTPUHT U Pe3yNTaT ce aHaJIU3Hpa.
Axo je mponaljeH TekcT, kpeupa ce apredakt koju he
Outn cauyBaH y Autopsy 0a3u mojaraka pamd KacHH]je
UHICKCUpama.

CtpyKkTypa KolIa MOAyJla je OpraHH30BaHA y CKIAAy ca
HOpUHOUINMa MoxyiapHocTH. Dabpuka je oAroBopHa 3a
Kpeupame MHCTaHIM MOAYyJa M HEeroBO IOBE3MBAamE ca
Autopsy OKpyXemeM, IJIaBHa Kiaca yIpaBiba JIOTHKOM
oOpane, MOK je MaHen 3a MoJcliaBamba H3BOJCH Kao
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3aceOHa KOMIIOHCHTa Koja omoryhaBa KOPHCHHKY Ja
KOH(HUTypHIlIe HAYUH Paja.

6. JEMOHCTPALINJA

Y 0BOM 0feJbKy je Kpo3 IpHMEp INpHKazaHa ynortpeda
Moxyna. Ha cimumu 1 mpukasaH je W3ries KOPHCHHYKOT
uHTepdejca KOju MPeICTaBIba MoJeIIaBaba 32 MOIYL.

Configure Ingest
Run ingest modules on:
. Image file formats:
All Files, Directories, and Unallocated Space v 8 Process JPG/JPEG images
O Keyword Search 8 Process PNG images
I EmailBarse [0 Process TIFF images
) Enciyption Detection =
[)  Interesting Files Identifier (0 Process BMP images
[0  Central Repository () Process GIF images
(] PhotoRec Carver
0 Virtual Machine Extractor Image Preprocessing Options:
[J  Data Source Integrity [ Grayscale
(0 Android Analyzer (sLEAPP) 8 Skip Resize
[J  Cyber Triage Malware Scanner Resize:
O DJI Drone Analyzer 1009
(] Plaso
() YARA Analyzer Language for Tesseract:
() i0S Analyzer (iLEAPP) English (eng)
(0 GPXParser
0O Android Analyzer .
-. Performs Tesseract OCR on images and saves the resul...

Global Settings

Select All Deselect All Histo

Cnuka 1. KopucuHuuku uarepdejc

Kopucuumum oupajy ¢dopmar  ciuka, omniuje
MIpETIpoLecuparba Kao 1 je3NK y KOjeM je TEKCT Ha CIIUIN
onmcal. Ha crumm 2 Hanas3u ce Cliuka KyTor Omidopaa ca
L[PHUM TEKCTOM Ha CHBO] METAJHO] KOHCTPYKIHjH, ca
3amyhenoM mosaguaoM. U3 cimke 2 he O6utH u3BydeH
TEKCT.

PSDtemplate

Street billboard mockup

presentation outdoor advertising

Crnuka 2. Criuka u3 Koje ce U3BJIadl TeKCT

KopucHruka mojenraBama MOAyJa y OBOM IpUMEpPY CY
omabup ¢opmara JPG m PNG, 3a jesux je omabpan
€HIJIECKH U KopuInhieHa je ornepaluja MpeTBapame CIuKe
y 1pHo-Oeny. Ha cmumm 3 mpukasaH je pesynrar
M3BJIAYCHA TEKCTA.

Data Content

Analysis Results

Hex Text Application File Metadata Annotations

ltem: Screenshot_1,jpg
Aggregate Score: Likely Notable

Analysis Result 1
Score: Likely Notable
Type: Keyword Hits
Configuration: Text Files
Conclusion:

Keyword: PSD template 7 | Street billboard mockup presentation cutdoor advertising

Cruka 3. Pesynrat ananuze — XKytu ounbopa

Y 0BOM ciyd4ajy H3BJIAYCHE TEKCTA j€ M3Y3€THO TAYHO.
CBU YUTJPHBH TEKCTYallHH CJIEMEHTH, OCHM CTpPEIIULEC
(xoja HHje TekcT) U Opoja ,,7* (KOju HHje Ha CIHIH), CY
NPaBIJIHO MPEMO3HATH U CIIOjeHHU Yy jenaH Hu3. OCUM TUX
Tpelraka, TeKCT je M3y3eTHO TAYHO IPENO3HAT M CIIOjeH,
Opd 4YeMy Cy CBE peud MPaBHIHO H3BYYCHE YIPKOC
pasnmauTEM GOHTOBHMA M O3HULIHjaMa.

7. 3AK/bYYAK

Y oBoM pamy aHamm3WpaHa je ToTpeba  3a
ayTOMAaTH30BaHOM O0paZoM M MPEIO3HAaBamEeM TEKCTa U3
JTUTUTATHUX CIMKa y KOHTEKCTYy (DOPEH3MYKHX HCTpara.
CriennuuypaHo peuiene 1 peaJn30BaHd MOYJI, JOHOCE
3HaYajHe NPEJHOCTH y OJHOCY Ha cimdHa mocrojeha
pemrema. [Ipe cBera, uHTErpanuja y Autopsy miathopmy
omoryhaBa J1la KOPHCHUK U3 JEHOT OKpPYXXeHa yIpaBba
LEJIOKYITHAM TpolecoM o0paie W aHau3e CIUKa, 0e3
noTpede 3a gomatHUM anaTuMa. Vnak, HMILIEMEHTUPaH!
MOJyN uMa U cBoja orpanndema. OCR pesynratu mory
ONTH HETOy3IaHW y CIydajeBUMa Kaja Cy CIIMKE HHCKE
pe3onyndje, UMajy CIOKEHY MO03aIuHy WIH TEKCT He
onaroBapa M3abpaHOM je3nKy. AJaT Takohe He MOke cam
na w3abepe mapamerpe 3a mpeTxoaHy oOpamy. OOpama
BEIMKUX WM OpOjHMX ClIMKa 3axTeBa 3HauajHe
XapIBepcKke pecypce, IOceOHO Kaga Cy YKJbydeHe
orepanje npernpouecupama. OBO MpeacTaBiba IPOCTOP
3a moOoJbIIabe y HapeAHUM Bep3ujama. OBe HamorpaIme
YYMHWIE OM MOJIYJ jOIl KOPHCHHjUM Yy (DOPEH3MUYKHM
UCTparama M HCTPaXKHBamby AUTUTAIHHX J0Ka3a.
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YIIPAB/BAIBE TPO®A3ZHOI' ACHHXPOHOI' MOTOPA ITPEKO ITPOI'PAMABUJIHOI'
JIOI'MYKOI' KOHTPOJIEPA ITYTEM PROFINET KOMYHUKAIIUJE

CONTROLLING A THREE-PHASE ASYNCHRONOUS MOTOR VIA
PROGRAMMABLE LOGIC CONTROLLER AND PROFINET COMMUNICATION

Bnagumup Temmh @akyimem mexnuuxux nayxa, Hosu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caap:xkaj — V osom pady npuxasana je
cumynayuja paoa augpma. Komynuxayuja usmehy PLC-a,
@pexsenmnoe pecynamopa u HMI nanena. Ilpuxasana je u
PID pecynayuja 3a npeyusno oodpehusarbe nosuyuje
augma.

Kibyune peun: Acunxponu eneKmo  Momop,
npoepamabuinu JNO2UYKU KoHmpoIep, profinet
KOMYHUKayuja, gpexsenmuu pezyramop, pid pezyrayuja,
HMI nanen.

Abstract: This paper presents a simulation of the
operation of an elevator. Communication between the PLC,
frequency converter and HMI panel. PID regulation for
precise determination of the elevator position is also
presented.

Keywords: Asynchronous electric motor, programmable
logic controller, Profinet communication, frequency
regulator, PID regulation, HMI panel

1. YBOJ

EnexTpo MOTOpH Cy KIJbYYHH /160 MHOTHX MHIYCTPH]jCKUX
Y CBaKOJHEBHUX aIlIMKAIHja IIHPOM CBETa. 32 ONTHMAITHO
yIpaBJbakhe ACHHXPOHUX MOTOPA, KOPUCTE C& PPEKBEHTHH
mpeTBapayd. Y 3aBHCHOCTM O]l HadWHA yHoTpebe,
(peKBEHTHU NpeTBapad KOMYHHUIMPA ca NPOrpaMaOiIHUM
JIOTHYKUM KOHTpoJsiepoM PLC-oMm . PLC je nHIyCTpHUjCcKH
pauyHap KOjU je Ju3ajHUpaH Ja IOy3AaHO YIpaBiba
ayToMaTtu3oBaHUM mporecuma. KomyHukanuja usmely
¢pekBeHTHOT peryinaropa u PLC-a je ocTBapeHa IIPEKO
profineta, wapyctpujcor etherneta. Jla 6u mMormm na
BUAMMO WJIM MemaMo ojpeljeHe mapamerpe, KOPHCTH ce
Human Machine Interface (HMI).

2. ACHHXPOHMU EJIEKTPO MOTOPH

Tpocdasne acunxpone maimHe cy Hajueuthe xopunrhene
EJIEKTPUYHE MalllMHE y MHOTUM TpaHama HWHIYCTpHje.
ACHHXpOHE MalllMHE KWMajy 2 TpyIe IeyioBa: CTaTop |
porop. Cratop (cimka 1.) ce cacTtoju Of: CTaTOPCKOT
HaMOTaja, MarHeTHOT koJia u kyhurra. Kaga ce Ha ctarop

HAIIOMEHA:

OBaj pax npoucTekao je U3 MacTep paga 4iju MEHTOpP
je 6uo np Baagumup Pajc, Banp. npod.

MOCTaBe TPU HaMOTaja CBaKH ca BHIIIC HaBOjaKa IPOCTOPHO
nomepeHa 3a nmo 120° u kaza ce Kpo3 BUX HpPOIyCTe
CHHYCOHUJTHE CTPYje UCTUX aMIUIATYAA U QpEKBEeHIH]ja alu
BpEMEHCKH ToMepeHe 3a mo TpehuHy mepuoxae (dasHu
momepaj je mo 120°), marseromoOynHe CHIIE OBUX
HamoTaja he opopmuTi 06pTHO MarueTHO noJse. Potop ce
CacToju OJ1: POTOPCKOI HAMOTaja, BpaTHja U BEHTHJIATOpa
3a xjaheme. OOpPTHO MarHeTHO MoJbe je (y HIeaTHOM
cilyuajy) 1o yHyTpallmbeM o0uMy craTopa (a TUME W 1O
0o0uMy 3a30pa W IO CIOJBAIIEEM OOMMYy pOTOpa)
MIPOCTOPHO PAaCIIO/IEJbEHO 0 CHHYCHOM 3aKOHY Tako Ja
(opMupa MarHeTHe IOJIOBE.

Qyv, Y

Vi

< — =

8 S c

Cauxa 1. Cmpykmypa cmamopa [2]
3. D PEKBEHTHU NPETBAPAUYUA

OpeKBeHTHH TpeTBapayd Wrpajy KJby4dHy VyIOTYy Yy
npeTBapamy jeaHocMepHe crpyje (DC) y Hau3MEHUUYHY
ctpyjy (AC). ®pexBentHu mperBapaun VFD (eHr.
Variable frequency drive) je Bpcra KOHTposiepa, KOjH
nokpehe eIekTpo MOTOp MemameM (QpPEKBEHIH]E.
®pekBeHIMja je TUPEKTHO MOBE3aHa ca OP3MHOM MOTOpa
(oOpTaju y munyTy). lITO je dppeksennnja Beha, Behu cy u
obpraju.

3.1. Ilpunyun paoa

Hcnpapibad Mpon3BOIM KOHCTAHTHU JEIHOCMEPHH HAIlOH
VDCLink, tj. Hanon DC nuHKa, KOjU CE€ HCIpaBba
koHaeH3zatopuma (cmuka 2.). JBoctenenu [GBT (eHr.
IGBT = Insulated Gate Bipolar Transistor) iHBepTOp Ha
W3J1a3HOj cTpaHM nperBapa HarnoH DC nuHKa y TpodasHu
CHCTEM Ca NPOMCHJbMBHM HAIIOHOM M HPOMEHJBHBOM
¢dpexBernujom. OBaj mporiec PyHKIIUOHUIIIE [0 PHHIIUAITY
SPWM (ene. Sine Pulse Width Modulation) Monynanuje
HIMPUHE UMITYJICA.
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Voltage-source

! Rectifier DC Link Inverter with [
Line supply : IGBT : Three-phase
i i AC motor
' - +) 4 1 1 |
= . 7h 7h i < '{ If L1 J—
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] 1 ; ;
& i — -2 {3 AC\,
¢ : i il 4 - \__'/
- v Zh h h 1 4 ] f
. () LK

W Line = constant V' DC Link

fLine = constant

V Motor = 0.....V Line

f Motor = 0O......F max inverter

Cnuxka 2. Yuympawra wema npemeapaua [2]

4. TIPOI'PAMABHWJIHA JIOTUYKHU KOHTPOJIEPH

[IporpamaOuiIHM JOTHYKH KOHTPOJICPH CYy MHIYCTPH]jCKU
padyHapH, ca pa3IHMYUTUM yla3uMa M W3j1a3uMa, KOju ce
KOpUCTE 3a KOHTPOJNy W HaAINIefame HHIYCTPHjCKE
OIIpEME Ha OCHOBY IIPUIIArol)eHOT MporpaMupama.

4.1. Yaa3uu u u3nasHu ypehaju

VYnasuu ypehaju unje curnane npuxsata PLC, MOTy OUTH
AQHAJOTHU WIA JWUTUTANHU. [IUTMTalHM CUTHAIH MOTY
UMAaTH CaMo CTambe YKIbYUEHO WIN UCKIbYYEHO. AHAJIOTHU
curHaim najy Bpeanoct ox 0 o 10V wmu ox 4 no 20 mA.
Uznasum ypehaju Ha OCHOBY mporpama M cramba Ha
yna3uma, Mory outm  peneju, KOHTaKTOpH,
€JIEKTPOMAarHeTHH BEHTWIIH, U IpyTH ypehaju (cimka 3).

Procesni racunar

Centralni
racunar

Mreza

Panel

|
< o

Prekidaci

Indikat Sirena

Ventili

Sensori Motori

Crnuka 3. Vaasnu u uznasnu ypehaju [2]
5. HUMAN-MACHINE INTERFACE HMI
Human-Machine Interface HMI (eng. HWurepdejc,
KOMYHHKaIja u3mel)y 4oBeka U MallKvHe) je KOHTPOJHA
TabJa Koja MoBe3yje YOBEKa Ca MAIIIMHOM.

VY unpycrpuju, HMI ce Mory xopuctutu 3a:

e  BusyenHo npuka3zuBame 1101aTaKka
e [Ipaheme BpemeHa npon3BoImHe
e Hanrnename yunHKa y IpOU3BOIBH

e [lpaheme yna3a u n3na3a MaIvHa M jOII MHOTO
TOTa.

5.1. YoOuuajena ynorpeda HMI ypehaja

HMI xomynunipajy ca PLC -oBEMa U ca yIa3HO/U3Ta3HAM
censopuma (cmuka 4.), Kako OW ce TPHKA3aJI0 CTame
ceH3opa Ha ekpaHy. HMI ce MOTy KOpHUCTHTH 3a npaheme
U HaADIC[alke WHAYCTPH]CKHX OIepaiuja, Kao IITO CY:
UCKJbYYHBaWke MalllMHa, noBehawe/cMameme Op3uHe,
Memarme NapamMerapa MallliHe U APYTH

Cnuka 4. HMI ypehaj [3].

6. PROFINET

PROFINET je oTBOpeHO MHIYCTpHjCcKO Ethernet penieme
3aCHOBaHO Ha MelyHapomHuM craHmapauma. To je
KOMYHUKAI[IOHH MPOTOKOJ JAW3ajHUpPaH 3a pasMeHy
momataka  u3Melly  koHTponepa u  ypehaja y
ayTOMaTH30BaHOM OKpYxewy. [Ipe/icTaBibeH je moYeTkoM
2000-ux u HajupuxBaheHuje je uHAyCcTpHUjcKo Ethernet
pelieme.

6.1. Profinet crananapn

Profinet je craumapmusoan [EC 61158 n IEC 61784
cranpapauMa.  KapaktepucTuka  OBOI'  IPOTOKOJIA
omoryhasa kopumhewe UDP/IP (cnuka 5) mpoToKoja Kao
MIPOTOKOJIa BHIIIEI HMBOA 3a 3aXTEBE pa3MEHE I10/1aTaKa.
[Mapanenmno ca UDP/IP (UDP- USER DATAGRAM
PROTOCOL) xoMmyHHKan®joM, I[HKINYHA H3MEHA
mojiaTaka y profinet-y 6asmpana je Ha QrekcuOomHomhy 1
Op3WHU y KOHIIENTY pearHor BpemeHa. KoMmyHuKanuja y
peasHOM BpeMEHy Ce OJBHja IPEKO MCTOr Kabia 3a CBe
aruKanuje
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Slika 1 - Stek PROFINET-a
Figure 1 — PROFINET stack
Puc. 1-PROFINET cTex

Cnuxka 5. Profinet annukanuje [1]
[ocroje 2 Bep3uje PROFINET-a

o Component Based Automation (PROFINET CBA)
e Input/ Output (PROFINET 10)

Hox ce PROFINET IO doxycupa Ha pa3MeHy IOJaTaKa
nporpamMabmiHuX KoHTposepa, PROFINET CBA ce
¢doxycupa Ha OUCTpHOyHpaHE CHCTEME ayTOMaTh3aIlHje.
PROFINET 10 je Beoma cmmuan PROFIBUS®-y Ha
Ethernet-y. JHox PROFIBUS KOpPHUCTH IHKJIAYHY
KOMYHHUKAIIHM]y 3a pa3MeHy IMo/1aTaka ca IporpaMaOIHIM
KOHTpOJIEpMa MaKCHUMalHOM Op3uHoM o1 12Mbps,
PROFINET 10 xopucTH IIMKJINYHU NPEHOC NOojaTaka 3a
pasMeHy IojaTaka ca IporpamMaOWIIHMM KOHTpOJepuMa
nipeko Ethernet-a.

6.2. Profinet ympexaBame

IIpe nero mro PROFINET 10 kpeHy KOMYHUIIUPaTH ca
PROFINET 10 xoHTponepoM, HMEHa Mopajy Outh
jJoaeseHa cBuM naptHepuma. PROFINET xoHTponep
MOJKe Jja mpuctynu ypehajy camo kama My ce 1oJa uMe 1
IP (Ipv4) anmpeca xoje he ce HamazuTu Ha ypebhajy.

7. SIEMENS STARTER

IIporpamcku nakeT Starter ce KOpHUCTH 3a
rnapamMeTpu3alijy W MyITamke Yy TIOroH IpeTBapayda
Siemens.

7.1 Cagpakaj nporpama Starter

Starter ce cactoju ox: IlpojekTHOr HaBUTaTOpa, PaHE
MOBpIIUHE, foolbar-a, KOHTPOJIHH TaHEN U EKCIEepTHE
mucre. Komynukanuja uzmel)yy padyHapa u QpeKBEHTHOT
perymnatopa, onBuja ce mpeko usb. Jla 6u (pexBeHTHH
perymaTop Morao aa (yHKIHOHHIIE, IMOTPeOHO je ma ce
YHECYy OCHOBHHM TapaMeTpH MOTOpa: CTpyja, HaloH,
(axrop, cHara, Op3nHa 0OpTaja. HakoH ycriemHo yHeTHx
napaMeTapa MOTopa, MOTPeOHO je ypaJuTH CTal[oHapaHa
M pOTaIMOHa CHUMAaha, KaKo 0¥ M3adyHaIH OTIIOP POTOpa,
WHIyKTUBHOCT U POTOPOBY IO3UILIHU]Y.

7.2 Profinet koMyHuKauMja

Ja OucMo nakmie ynpaBbald MOTOPOM, KOPHUCTHMO
profinet komyHukaiujy. Tume MoxxeMo JocTa Opke U
edukacHuje 1a ynpasibamo MoTopoM. [Togamu ce maspy ox
drive-a no PLC-a n obpartHo y naketuma. CBaKku maker je

16 6ura, 1j jenan word. [IpBu naker 3a npuMame je yBeK
KOHTpOJIHA ped, OJHOCHO KoMaHe o PLC-a, ocraine pedn
cy 3agara Op3uHa, pamie, OOPTHH MOMEHTH M CIIMYHO.
[TpBu makeT 3a ciame MOpyKa je CTaTyCHa ped, 3aTUM Uy
cTBapHa Op3uHA, CTpYja, OOPTHH MOMEHAT U CITUYHO.

8. PID PET'YJIATOP

[IponopuroHanHO-UHTErPATHO-AEPUBATUBHO (PID)
(cmuka 6.) ympaBpame je Hajuemhu  anropuram
yopaBjbamba KOjU C€ KOPUCTH y HMHAYCTPHjU U
YHHUBEp3aJIHO je mpuxBaheH y MHIYCTPHjCKOj KOHTPOIH.
PID perynatop uMa Tpu MojiecuBa napameTpa: Mojadyambe
Kp, wuHTETpaslHy  BpEMEHCKY KOHCTaHTy Ii H
nudepeHIujanHy KOHCTaHTY Td. IIpucyctBo
MIPOTIOPIIMOHAIHOT, HWHTETPATHOT W AU(EPEHIHjaTHOT
JIejCTBa y OBOM perynaTtopy omoryhasa goOujame mo0pux
nepopMaHCH cucTeMa Kao IITO Cy: CTaObMIHOCT, Op3uHa
pearoBama 1 TagHOCT paaa (Popmyna 1).

Cnuka 6. PID pecynamop [2]

u(t) = Kp + Ki Lre(t)dt + Kd% = Kp(e(t] +%Lre(t)dt +Tddz—(:)

) ()
9. ITPOI'PAMHUPABE SIEMENS TIA PORTAL

IIporpamcko okpyxeme 3a panx ca Siemens-oBum PLC-
osuMa cepuje S7-1200 3o0Be ce Totally Integrated
Automation Portal (TIA) Portal. To je amnmkanuja xoja
CITy’KH 32 INCabe, N3MEHY M HaATJIEAAkE Mporpama.

9.1. XapaBepcka KoHpurypamnuja
Y xapaBepckoj] koHpurypamuju (ciuka 7) ce moaaje
anpeca u uMme ypehajuma. Ceaku ypehaj Tpeba ma uma

JEAMHCTBEHO MME U aJIpecy Ha UCTOM subnet-u.
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Crnmxka 7. Xaposepcka kongueypayuja
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9.2. Cname M NpuMame noAaTaKa
hdBliNetwork 1: |
Received message Status Word frem drive

DPRD_DAT
EN ENO

1620000
RET_VAL [~ #READ

PDB1.DBX12.0
“Drive” G120C
RECORD [— Input

hd Network 2:

Transmitt message Controll word to drive

DPWR_DAT
EN ENO

ae 1620000

RET_VAL [— #WRITE

PIDB1.DBX0.0
“Drive".G120C
Output

Cnuxka 8. Crnamwe u npumarbe nooamaxa

Y nosme LADDR (cnuxa 8.) nonajemo anpecy. [IpaBumo 2
tuna word ca Hasusuma READ u WRITE w nonajemMo ux y
RET VAL.Y nome RECORD ynocuMo nonatke ca “Drive
db”. Y mucame yHOCUMO input. Y YUTamke YHOCHMO output.
Output CTpyKTypa ce ajbe Ka ()PEKBEHTHOM pETyiaTopy.
Input cTpykTypa ce masbe of] HpeKBEeHTHOT peryiaTopa Ka

plc-y.
9.3. PID peryaanuja

%88
"PID_Compact_2"
PID_Compact ]
L
EN ENO
50.0 —|Setpoint 100
Output o= #lzlaz
27648
Output_PER=—{
0 TRUE
0 — input_PER Output_PWM[—falce
3
State — 0

FALSE
Eror-=7al:e

0007745933
*Enc_counter”
Enc_lift_height —jnpyt

16#0000_0000
— ErrorBits — 1650

Cnuxka 9. PID peeynamop

PID ce wm3BpmaBa y opraHuzanuoHoMm Onoky Cyclic
interrupt 0b30. OB30 je opraHu3anmoHH OJOK KOjH ce
M03MBa W M3BpIIaBa y oApel)eHUM M TaYHUM BPEMEHCKHM
WHTepBaNMMa. Sefpoint je BpEAHOCT Koja Tpeba ma ce
JIocTurHE. Input je oBpaTHa MHPOpPMaIHja ca eHKozepa.
Output je n3na3, KOju ce Majbe Ha (PPEKBEHTHH MPEeTBapad
(cnuka 9.).

10. TECTUPAIBE

Ha nose Start ma HMI nokxpehemo cucrem. KMmamo
MoryhHocT mo3uBama JudTa crnojba U M3HYTpa.
[Mpunukom mnosuBama nudra Ha XKeJbeHH crpar. MoTop
nozenenu u ym¢t kpehe. MoTtop mpexo koHomuwha u
KOTypaue IoJvKe/cyira JU(T Ha )KeJbeHU crpart (CcIukKa
10). [To3umyjy nudra ynra npexo gacepckor censopa. [Ipn
JOJIaCKy Ha »JKeJbEHH CIpaT, Bpara Ha MaHeNny Ha
CHUMYJIALIHjH CE OTBapajy.

s

o1 o )

Cnuka 10. Uzeneo maxeme

11. 3AK/bYYAK

Y oBoM pany peanu3ainuja KomyHHKaimje profinet usmely
PLC-a, HMI-a un ¢pekBentHor peryiaropa. Ha HMI
NaHe;ry nMaMo MOryhHOCT Tiiefama napamMerapa MoTopa u
cumyianyjy audra. Ca maHena mymramo MOTOp Y pai,
nmajeMo My preset. Kaga je mortop cmpemaH 3a paf,
no0ujeMo  MOTBpAY O (PEKBEHTHOI  peryjaropa
preset_confirm. TuMe WKOHUIIA MOTOpa IOCTaje IUIaBE
6oje.

12. LITERATURA

[17 https://us.profinet.com/profinet-explained/
(mpuctymbeHo y centemopy 2025.)

(2]
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://
www.elektronika.ftn.uns.ac.rs/et-industrijska-
elektronika/wp-
content/uploads/sites/137/2018/03/Industrijska-
elektronika-20-mart-2018.pdf (mpuctynssero y
centeMOpy 2025.)

[3] https://library.automationdirect.com/hmis-and-multi-
platform-communication/ (IpUCTYIIBEHO Y

cenrreMOpy 2025.)

Kparka 6uorpaduja:

[ Baagumup Temmh ponom us

. y Kpynma, pohen 1999. god.
Juriomcku pan Ha
DakynTeTy TEXHUUKUX HayKa
u3 obnactu Enekrporexnuke u
pauyHapctBa — Ilpumemena

CIICKTPOHHMKA OJOpPaHUO je
2023.god.

KOHTAKT:
vladimirtesic27@gmail.co
m

244


https://us.profinet.com/profinet-explained/
https://library.automationdirect.com/hmis-and-multi-platform-communication/
https://library.automationdirect.com/hmis-and-multi-platform-communication/

7

360pHUK papoBa Pakynrtera TeXHUUKUX Hayka, HoeuCap

YIK: 007:004.056
JIOM: https://doi.org/10.24867/34BE18Mijailovic

Nmnuementannja ayreatupukanuje npumenom FIDO2 cranpapaa

Implementation of Authentication Using the FIDO2 Standard

Hasun Mujaunosuh, @akyrmem mexuuuxux nayka, Hoeu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caap:xkaj — Pao ce ©Oasu OusajHom,
UMNJIEMEHMAYUjoM U aHAIU30M 6e0 aniuxayuje Koja
kopucmu  FIDO2  cmanoapo  kao  3ameny  3a
mpaouyuonaine nosunke. Kpos meopujcku npeeneo,
PA380j PYHKYUOHATHOZ NPOMOMUNA U CUMYIAYUJY HANAOd,
PAao 0eMOHCMPUpa NPAKMUYHYy NpUMeHy U 0e30e0HOCHY
omnopHocm cucmema aymenmughuxkayuje 6e3 J03UHKU,
HyOehiu ysuo y re208y CYNEPUOPHOCH Y OOHOCY Hd
cucmeme 3aCHOBAHe HA TO3UHKAMA.

Kbyune peun (Tpu 1o ner): Aymenmugurayuja,
FIDO2, WebAuthn, aymenmugurayuja 6e3 no3unke,
Kpunmoepaghuja jasnoe Kmwyua

Abstract — This paper addresses the design,
implementation, and analysis of a web application that
utilizes the FIDO2 standard as a replacement for
traditional passwords. Through a theoretical overview,
prototype development, and attack simulations, the work
demonstrates the practical application and security
resilience of a passwordless authentication system,
offering insight into its superiority over password-based
Systems.

Keywords: (three to five): Authentication, FIDO2,
WebAuthn, Passwordless Authentication, Public key
cryptography

HAITIOMEHA: OBaj pax npoucTeKao je U3 Mmacrep
pana unju MmeHTop je 6uo ap I'opan Cuaauh, pen.
npoo.

1. YBOJ

JurnramHa — TpaHcpopMmampja  jeé Y CpEIUINTe
0e30€eIHOCHUX M3a30Ba IMOCTaBMJIA KOHIIENT IUTHTAIHOT
UJeHTUTETa, 4Mja je BepuduKauuja IeleHujama Ouia
TOTOBO CHHOHMM 32 YNoTpe0y Jo3uHKH. Mako jeaHocTaBHe
3a WMIUIEMEHTAlMjy, JIO3MHKE Cy Ce I[oKa3aje Kao
CHCTEMCKH HECHT'YPHE y MOJAEPHOM OKpPYXEHY IPETHU.
HctpaxuBama cy mokasajia Ja KOpHCHUIM, onrtepehenn
3aXTEBMMa 33 IYTMM W CJIIOKCHUM JIO3UHKaMa, yCBajajy
HeOe30eHe cTparerdje, Kao INTO je NMOHOBHA yHoTpeda
HUCTHX WM CIMYHUX JIO3MHKM Ha BHIIE Pa3IMYUTHX
cepsuca [1]. OBa mpakca, mo3Hara Kao ,,[I0Be3aHa Cy10uHa
KpeAeHIMjana“, 3Ha4d Jna 0e30eTHOCHH WpOIYCT Ha
jemHOM, Mame OWTHOM CajTy JHPEKTHO YIpoXKaBa
0e30€IHOCT KOPUCHHUKA Ha KPUTUYHUM CEpPBHUCHMA MOIYT

HMejila WIM HMHTEepHeT OaHkapcTBa. Hamamaum oBo
CUCTEMCKH MCKOpHIIhaBajy Kpo3 Hamaje “molymhaBambeM
KpeneHnujana”  (eHrN.  credential  stuffing), rtTae
ayTOMaTH30BaHO  TECTHpajy  Ipolypele  Mapose
KOPUCHHUYKHMX MMEHa M JIO3MHKH Ha XWbajJama JpyTrux
cajToBa [2].

Ilopen Hamaga Ha cepBepe, KOPUCHHLM CY IHUPEKTHO
W3JIOKEHH HamaguMa COLMjaHOT HH)KCEEPUHTa, IIpe
cBera ,nemnamwy (eHrn. phishing). Phishing Hamagn
MaHUITYJIMIIy KOPHCHUIMMA Kako OM HMX HaBelu Ja
JIOOPOBOJBHO YHECY CBOje KpelcHIMjaje Ha JIakKHE BeO
CTpaHHMIE KOje BH3YEIHO HMHUTHPAjy JIETUTHMHE, ILITO
NpeACTaBba jeJaH O  HajpaclpoCTpameHUjUX U
HajeQuKacHMjUX  TpoOiieMa  eNeKTpOHCKe  Kpabe
unenrurera [3].

Kao oxnrosop Ha oBe cucremcke cnaboctu, FIDO Annjanca
(Fast Identity Online Alliance) n KoH3opiujym 3a cBeTCKy
Mpexy (W3C) pa3Buimu Cy CKyIl CTaHIapAa MO3HAT Kao
FIDO?2. FIDO?2, xoju ce cacrtoju ox Web Authentication
(WebAuthn) API-ja u Client to Authenticator Protocol-a
(CTAP2), yBOAX OTBOpEHY, CKaJlaOuITHY u
HHTEPOIICPAOHIHY apXUTEKTYpPy 3a ayTeHTH(HKaLH]jy 0e3
no3uHkH [4]. Kopunihemem acumerpuyne kpunrtorpaduje,
WebAuthn omoryhaBa KopUCHUIIMMa 1a ce TpHjaBe Ha
OHJIQJH cepBHCE KopucTehn OHOMETPHjCKEe MOJaTKE,
MobOmiHe ypehaje mim xapJBepcke CUTypHOCHE KJbydeBe
Ha Ha4MH KOju je GpyHIaMEHTAIHO OTIIOpaH Ha phishing n
ypeme 0a3a nmojaraxa ca cepsepa [5].

MortuBanmja 3a 0Baj paJ IpOU3UiIa3y U3 Ipero3HaBama 1a
Cy MHKpEMEeHTalIHa MMo0oJblIakha CUCTeMa 3aCHOBAaHHUX Ha
JIO3MHKaMa JOCTHIJIa CBOje TpaHwmie. IloTpeOHa je
¢dbyHnaMeHTaHa MpoMeHa mapaaurme. [IpuMapHu Wb
OBOI paza je [AW3ajHApPATH, WMIUIEMCHTHPATH |
aHANM3UPaTH (YHKIHOHAIHH MPOTOTHI BeO aruTHKaIuje
KOjU Yy TOTOYHOCTH 3aMemyje  TPaJHIHOHAIHY
ayteHTuuKanunjy ca WebAuthn crangapioMm, Kako 6u ce
JEMOHCTpUpala HEeroBa NPaKTHYHA IPHUMEHJBHBOCT H
6e30e1HOCHA OTHOPHOCT.

2. HEAOCTAIIK TPAJUIIMOHAJIHE
AYTEHTUOUKAIINJE

TpagunnonanHa  ayTeHTH(UKalUja  3acHOBaHA  Ha
JIO3MHKaMa pambKBa je Ha Pa3jIMuuTe BPCTE Halana KOjH
npou3uiase U3 KOMOMHALMje TeXHWYKHUX HeNOCTaTaka U

245



JIOIIUX HAaBHKa KOPUCHHUKA [6]. Ympkoc moBehaHoj cBeCTH
0 BaXXHOCTH CIJIOKEHOCTH JIO3UHKH, MHOTH KOPHUCHHIIA U
Jajbe TPUMCHY)JY HECUTYpHE TEXHHKE, Kao IITO Cy
MMOHOBHA  ymoTpeba  JIO3WHKH, ojgabup  ciabux
KOMOWHAIM]a U BbHXOBO 3aIHCUBAE [6].

2.1. Phishing nanaan

Jenna on HajedukacHUjuX Merona 3a Kpal)y JIO3MHKH je
phishing [7]. Hamagaun xpeupajy BeO-cajToBe KOjU Cy
TOTOBO HMJECHTUYHH JISTUTHMHHUM, a IIpeBape Cy TOJHMKO
yBepJbMBE Ja YaK M MCKYCHHM KOPDHCHHUIM MOTY OWTH
npeBapenu [8]. OCHOBHa PambUBOCT JIO3UHKHU Ha phishing
NPOU3MUIIA3U U3 BbUXOBE IIPUPOAE Kao AebeHe TajHe.

2.2. Hamaaym nonaB/bameM

Haman nonassbamweMm (eHru. replay attack) mpencraBiba
O0JIMK MpEeXHOI Hamajga y KOjeM ce BajbaH IPEeHOC
NojaTaKa 3JI0HAMEPHO MOHaBJba WK ojutaxe [8)]. Hamamaa
MOXK€  [ACHBHO  HPHUCIYLNIKABAaTH  KOMYHHKALH]y,
MPECPECTH KpeAeHIHjale 3a IPHjaBy, a 3aTHM UX OHOBO
mocyaTu Ja Ou octBapro HeoBnamheH npuctym. a 6u ce
CIpeYMIN OBaKBM HamagW, HEONMXOXHO je 00e30emuTn
»CB&KHHY CBake TpaHCaKIHje, INTO C€ MOCTIKE
yIoTpedoM MexaHn3ama Kao IITO CY jeAHOKpaTHE JTO3HMHKE
WK BpeMeHCKe o3Hake [9].

2.3. Man-in-the-Middle nanagu

Hanan mocpenuuka (eHrn. Man-in-the-Middle) je Bpcra
Hamaza y Kojoj Hamajgad TajHO mpecpehe u Mema
KOMYHUKaIjy u3Melly IBe cTpaHe Koje Bepyjy Ja
KOMYHHIIUPAjy TUPEKTHO. Y KOHTEKCTY JIO3WHKH, IIWJb j€
MIPECPECTH aKpEeIUTHBE TOKOM BUXOBOT TpeHoca. HMaxo ce
nporokonu nonyr HTTPS-a xopucte 3a ImuMQpoBame,
HamaJa4d W Jajbe MOTY HCKOPHCTUTH pamuBocTH [10].
Kama ce mosmHkKa mpecperHe, oHa ocTaje Bakeha 3a
NpHUjaBy U MOXeE ce MIOHOBO KopucTutH [11].

3. FIDO2 1 WEBAUTHN CTAHIAP/

Craumapn FIDO2 nmpencraBjba KOMOHWHAIH]Y 1B
MelycoOHO moBe3ane kommonente: WebAuthn u CTAP2.
WebAuthn je cnenmdukanuja kojy je passuo W3C wu
Je(UHUIIIC HAUYUH HA KOjU BeO-arInKalyje KOMyHHUIIUPA]y
ca KIIMjEeHTCKUM OKpyxemeM (mpersenauem). CTAP2 je
cnenuukamyja mox ynpasom FIDO Anmjance u oapehyje
KaKoO KJIMjEHT KOMYHHIIMPA ca ayTeHTU(GHUKATOPOM (HIIp.
USB TOKeH, CHTYpHOCHH KJbyd) [12].

ApXHUTEKTypa CHCTeMa YKJbydyje TpU KJbyYHA CHTUTETa
(cmuka 1) [12]:

1. Relying Party (RP) — Beb6 cepsuc (cepBep) Koju
KEIM Ja ayTeHTUQHKyje KOpHUCHHMKA. RP
HHHALHPA perucrpanmjy, BaJIN/INpA
Kpunrorpadcke MoTrnuce 1 YyBa jaBHE KJby4eBe.

2. WebAuthn xmumjent / npernemad — Ilocpenyje
mmelly RP-a u ayreHTH(ukaropa kxopucrehn
JavaScript APl nebwnucan 'y WebAuthn
crennUKaImjm.

3. Ayrenrudukarop — Komnonenra koja 6e30em1H0
4yBa NPUBATHH KJbYY M oMOryhaBa KOPUCHHYKY

Bepudukauujy (urnp. 6uomerpuja, PIN). Moxe
outn yrpahen y ypehaj (platform) wmu Outu
CIIOJBHU (roaming).

External Authenticator

Client/Platform

Relying Party (RP)

<= : G
Internal Authenticator
\ J
Y
FIDO2

Cnuka 1. Apxumexmypa FIDO2 cmandapoa [13]
4. IMIVIEMEHTALINJA 1 AHAJIN3A CUCTEMA

3a moTpebe OBOr pana, pa3BHjeH je (YHKIIMOHATHH
MPOTOTUI ~ BeO  alIMKalMje IO  KIHjeHT-CepBep
apxurtekTypu. KijeHTcka arumkanyja je peajin3oBaHa Kao
Single Page Application (SPA) xopumhewmeMm React
OuOIMOTEKE, JIOK je CepBepcKa aruThkaimja u3rpalena Ha
Node.js nardopmu y3 Express.js OKpyXeme. 3a dyBame
nojaraka kopumiheHa je 0Oa3a monmataka PostgreSQL.
APpXHTEKTypa CHCTeMa IIPHKa3aHa je Kpo3 CeKBEHIIHjaTHH
nujarpaM (Cika 2) KOjH WIIyCTpYje TOK KOMYHHKAIHje
m3Mely KiImjeHTa, cepBepa u ayTeHTHHUKaTopa. Ha Taj
Ha4WH je 00e30eheHa jacHa mosena 0OArOBOPHOCTH U3Mely
ciojeBa cucTteMa W oMoryheHa Jakmia HagoTrpagma |
TECTHPAC KOMIIOHEHATA.

Process (Cl ial Creation) -

Voo ‘ Client (React) Server (Node.js) patabase Pastoresal)

{ Initiate Registration

| enters username |
Lenters username |

| POST /api/generate-registration-options (username) _ |
[Generate Ontions L
Generate Options

_findUser(usermname)

| generateRegistrationOptions()

| registration options + challenge

—_—
Create Credential |-

| startRegistration(options)
| (@simplewebauthn/browser)

| Communicate with Authenticator

| (challenge signed with private key)
[ —
Verify :

| POST Japi/verify-registration (response)

. - 1

Validate and Store

| verifyRegistrationResponse()

| createUserAndAuthenticator() |
_(store public key and credential data) _|
- >
c

L Confirmation =

|_ registration successful (confirmation)

user [ client (React

Server(Nodejs) Database (PostgreSQL)

Cmuka 1. Cekegenyujannu
pecucmpayuje KOpUCHUKA

oujazpam  npoyeca

4.1. KiimjeHTCcKa U cepBepCcKa HMILIEMEHTAIUja

Krnmjenrcka ammkanuja je peanm3oBaHa kao Single Page
Application  xopumhemeM React OubaHOTeKE W
TypeScript-a, npu 4eMmy je KOPHUCHHUUKH HUHTEpdejC
narpahen  y3 momoh  Material-Ul  KOMIOHEHTHE
OuOIMOTEeKE payl IOCTU3aka BU3YyeIIHe KOH3UCTEHTHOCTH
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U TpUCTynmadHocTH. HaBuramuja yHyTap aruiMkanmuje
nMmIieMeHTupada je mnomohy React Router-a, xoju
oMoryhaBa pa3ziBajame jaBHUX W 3amrTuheHux pyra [14].
HenrpanuzoBano yIpaBbamke CTaTycoM
ayreHTH(UKanUje crpoBeneHo je momohy AuthProvider
MoOJIyIa 3acHOBaHOT Ha React Context API-jy, xoju BpIIn
NPOBEPY aKTHBHE CECHje M OJAp)KaBa IPHjaBJbECHO CTambE
KOPHCHHKA.

Ha KITHj€HTCKO] CTpaHH, KopumheHa je
@simplewebauthn/browser OnOIMOTEKa KOja OJIAKIIIaBa
UHTEpaKuujy ca HaTuBHUM  WebAuthn  APl-jem
npernenaya. [Iporec ayreHTruKanyje nim perucrpanmje
OJIBHja CE y TPH KOpaka:

1. JloOujame ommuja ca cepepa: KimjeHT mpBo
masbe POST 3axTeB cepBepy ca KOPHUCHUYKHM
nmenoM. Cepeep Bpaha JSON objekar ca
omnmujama, yKJbydyjyhu u Kpunrorpad)CKe H3a30B
(enrm. challenge).

2. Ilokperame WebAuthn nepemonwmje: obujene
omnuuje ce npocielyjy byHKIUj U
startRegistration() wnu startAuthentication().
Oge ¢yHkuuje no3uBajy Hatusau WebAuthn API
nperienada (navigator.credentials.create() wnu
get()), Koju TIpey3uMa HHTEPAKIHjy ca
KOPDUCHUKOM W  ayTeHTH(HUKaropoM  (HIp.
Windows Hello, YubiKey).

3. Cname oarosopa Ha Bepu¢ukanujy: Pesynrar
nobujen onx ayreHTH(uKaTtopa (KOjU CampKu
MOTHHCAaHW M3a30B M JPyre IMOJaTKe) MIajbe ce
Ha3aJ cepBepy Ha BepU(PHUKALUOHY PYTY.

Ha CepBepCKoj CTpaHu, kopuurheHa je
@simplewebauthn/server 0OHONMOTEKa 3a TCHEPUCAHE
n3a3oBa M BepuUKanujy KpUNTorpadckux OAroBopa.
IIpunukom perucrparnuje, ¢dyHkMja
generateRegistrationOptions() ce 03KBAa ca nmapameTpuMa
Kao mro cy rpName (uMe ammkanuje) u rplD (momeH

armmkanyje). IloceOHO cy BakHe oOmNmMje yHyTap
authenticatorSelection o0jekra: userVerification:
'preferred’, xoja curHanmmsmpa na Tpeba 3axTeBaTH

Bepudukanujy kopucamka (PIN, Owmomerpumja), u
residentKey: 'required’, xoja 3axTeBa o/l ayTeHTU(PHKATOPA
Jla cayyBa KJbyd Ha camoMm ypehajy, mro omoryhaa
ayreHTH(UKALK]y 0€3 MPEeTXOMHOr YHOCAa KOPUCHHYKOT
uMeHa (passkey).

OyHkIHje verifyRegistrationResponse u
verifyAuthenticationResponse  Bpmie  KpUNTOrpagCcKy
MpoBepy oxrosopa nobujeHor ox kimjeHta. Owne

yrnopel)yjy 13a30B cadyBaH y CECHjH, TPOBEPaBajy /Ja JIU ce
origin m rplD moKNIamajy ca OYEKHMBAaHWM BpEIHOCTHMA
IeUHUCAHNM y KOHQUTypalHji, U BATHINPAjy MOTIIIC
KopucTehn cauyBaHM jaBHH KJbyd. 3a ayTeHTH(DUKALH]y,
¢dbyHkIMja Takohe mpoBepaBa nga au je Opojay  (EHIL
counter) y oAroBopy BehW ox moOCHenmer cadyBaHOT
Opojaua y 06a3y, ITO je KJby4HA Mepa MPOTHB KIIOHHPabha
ayTeHTH(]UKaTOpA.

Middleware nanan Ha cepBepy HWHTETpHIIE 3alUTHTHE
MEXaHuU3Me Kao INTO Ccy rate limiting W CECHjCKO
yIpaBJbake H3a30BUMa, YUME C€ CIIpeyaBajy brute-force u
replay Hanagu. Jloruka je MOIyJNapHO OpraHH30BaHa Y
KOHTpOJIepe, pyTe M CepBHCe, ITO omoryhasa ako
TECTHPALE U OJPIKABAHE KOJIA.

4.2. EMnupujcka aHaJIM3a OTHOPHOCTH

Ja Ou ce mpakTUYHO MOTBpAMIIE TEOpPHjCKe Oe30eTHOCHE
rapaHIlyje, U3BPIICHA je CHMYJIAIlija TpY KJby4Ha BEKTOopa
Hamaga Ha WMIUIEMEHTHpaHu cucteM. CBaku Hamaj je
CUMYJIUpaH Yy KOHTPOJIMCAHOM OKpYXKewy, Kopucrehn
peanHe yclioBe KoMyHHUKanuje usMel)y knujenrta wu
cepBepa. Pesynratm  mokasyjy ga  KOMOHMHaImja
MeXaHu3amMa Kao ITO Cy origin-binding, jeTUHCTBEHU
kpunrorpadcku u3a3oB W Opojau moTmmca 006e30ehyje
BUILECIOjHY 3alITUTY IPOTHB Hajuenthix THIIOBA Hamaa.

Otnopnoct Ha Phishing

CumynupaHt je phishing HanaJ MoJleNIaBalk-eM UICHTHIHE
KONMje KIHjeHTCKe aIUIMKaldje Ha JPyrOM JIOMEHY
(mopty). Ilokymraj mpujaBe ca JiaXHe CTpaHHUIE je OO
Heycreniad. 3amTiTa QyHKIMOHUIIE Ha Ba HUBoa [15]:

1. CORS nonutuka: CepBepcka KOHQHUTypanuja je
CIpeymia KOMYHHKAlMjy ca HeoBiaamheHor
JOMEHA.

2. Origin-binding: Yax W HaKOH TPUBPEMEHOT
onemoryhaBama CORS 3amTure, Hamamg je
3ayCTaBJbeH Ha HUBOY NpoToKoya. [lormucaHu
OZITOBOP KOjH je ayTeHTH(UKATOp TeHeprcao Ha
phishing cajTy cagpxao je origin JaXHOT cajTa.
Kama je cepsep BepubuKoBao OBaj OIrOBOP,
0o0MO je ayTeHTH(HKALU]y jep ce origin w3
IIOTIIHUCAa HI/Ije IIOKJI1arao ca OYCKHUBaHUM,
JETUTUMHUAM  origin-oM  amiukanuje. OBo
JoKa3yje Ja je 3amTuTa yrpal)eHa y TeXHOJIOTH]y
U HE 3aBHCH OJ1 TaXKHe KOPUCHHUKA.

OtnopHoct Ha Replay nanane

Cumynanuja je W3BEIEHAa IPECpPeTarbeM BaJIHIAHOT
ayTCHTU(HUKAIMOHOT OJrOBOPa M HErOBHM IOHOBHHM
crameM. Hamag je Owmo HeycmemaH 3axBasbyjyhm
KOMOWHAITH]H JBa MEXaHU3Ma!

1. JennokpatHu m3a3oB: CepBep 3a CBaKU MOKYIIA]
NpUjaBe TeHEpUIle HOBHU, JEMHCTBEHH H3a30B
Koju ce uyBa y cecuju. [loTnucanu oaroeop je
BaJIM/IaH caMo 3a Taj U3a30B.

2. bpojau nornuca: Caku FIDO2 ayrentruduxarop
oJIp>kaBa MHTEPHH Opojad KOju ce MHKPEMEHTHPa
npu cBakoj yrnorpebu. CepBep nmpoBepasa jaa JIud
je Opojay y mpUMIBEHOM OATOBOPY CTporo Behwm
oJ1 mocieamber 3abenexenor. [lomro noHOBLEHN
3aXTEB CaJp KU UCTY BPEIHOCT Opojaya, cepsep ra
onbwuja [16].

OtnopHoct HAa Man-in-the-Middle nanane

WebAuthn apxutekTypa je CyIITHHCKH oTniopHa Ha MITM
Hamaze. [IpBo, crenmdukauuja 3axrTeBa Kopuuiheme
HTTPS-a, unme ce 1eJI0KyITHa KOMyHHKaIija CHKPUIITY]e.
Jpyro, 4ak W y XHIIOTETHYKOM CIICHApPHUjy TI¢ Halamay
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ycre aa aemmmdpyje caodpahaj, Hamas je 00eCMUIIIBEH. 3a
pasnuky oj Jo3uHke, y WebAuthn mnpoTtokonmy ce He
IIPEHOCEe OCETJBMBHM TOAAlM Koje OM Hamajad Morao
UCKOpUCTHTH. [IpHBaTHM KJbYy4 HHKaJa HE HaIyIITa
CHT'YpHO OKpyXeme ayreHTHuKatopa. [IpecperHyTn
MIOTIIMCAHH OJITOBOP j& HEYNOTPEOJBHB jep je jeAHOKpaTaH
W Kpunrorpadcku Be3aH 3a OPUTHHAIHY CECHjy U JOMEH.
TuMe je Hamax CYIITHHCKH 0OECMUIIJBEH jep HeMa TajHe
Koja ce Moxe ykpactu [17].

5. 3AK/bYYAK

OBaj pan je AEMOHCTPHPAO AW3ajH, UMIUIEMEHTAIU]Y U
0e30eqHOCHY e(hHUKACHOCT CHCTeMa ayTeHTUHUKaIHje 0e3
JIO3WHKH 3acHOBaHOT Ha FIDO?2 cranmapay. Kpo3 pa3Boj
(YHKIMOHAJIHOT TIPOTOTHIIA W EMITHUPHU]CKY aHau3Yy,
HE/IBOCMUCIICHO je MOoTBpheHo Ja je HMMIUIEeMEHTHPaHO
penieme OTIOPHO Ha KJbYYHE BEKTOpE Hamaja Koju
NPENCTaBIbajy CUCTEMCKY MpeTHY 3a TPaIHLHOHATHE
cucreMe Oa3mpaHe Ha JIO3WMHKAaMa, Kao IITO cy phishing,
replay n Man-in-the-Middle Hanamu.

[lokazaHo je pnma je pememe OTHOPHO HaA phishing
3axBaspyjyhn kpunrorpad)ckoM Be3uBamy KpeneHIIHjaja
3a BeO moMeH (eHIU. origin-binding), mMTO CclpeyaBa
3JI0yNOTpeOy Ha JTaKHUM cajToBuMa. OTIopHOCT Ha replay
Hamajie je OCUrypaHa KOMOWHAIMjOM jeJIHOKPATHHX
Kpunrorpadckux nzazoBa u Opojada nornuca. KonauHo,
aHanM3a je mokasana ga cy MITM Hanmagu 3Ha4ajHO
OTe)XaHW, jep NPHUBATHM KJbyd HHKaJga HE HaIylra
CHTYPHO OKpYXEHhe KOPHUCHHKOBOT ypehaja. Pesymrartu
oBor pana jacHo noteplyjy na WebAuthn mpencrasiba
3Ha4ajaH UCKOPAK Y AUTUTAIHO] ayTCHTU(QHUKAIIH]H.
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Implementation of Multifactor Authentication for the Open SSH Server
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Crynujcku nporpaMm— EJIEKTPOTEXHUKA 1
PAYYHAPCTBO

Kparak caapxkaj — Pao peanusyje umniemenmayujy
mynmugakmopcke aymenmuxayuje 3a OpenSSH cepgep,
v3 kopuutherve TOTP kodosa kao Opyeoe ¢axmopa.
Ipukazanu cy xopayu Kowgueypayuje, mecmupara u
ananuza 6e30e0HOCHUX —acnekama WOKOM — npujase
KOPUCHUKA Ha cepaep.

Kibyune peun: myamughaxkmopcka aymenmugurayuja,
Open SSH cepgep, MS aymenmugpuxamop, TOTP koo

Abstract — In this paper, the implementation of multi-
factor authentication for the OpenSSH server is presented,
using TOTP codes as the second authentication factor. The
configuration steps and security analysis during user login
to the server are described.

Keywords: Multifactor authentication, Open SSH server,
MS authenticator, TOTP code

HAITIOMEHA: OsBaj pax mnpoucrekao je M3 macrep
pana uuju meHTop je 6uo aAp I'opan Ciaaguh, pea. npod.

1. YBOJ

HurutamHa wHQpPACcTpyKTypa IOCTana je KpUTHYHA 3a
roToBo cBe cdepe caBpeMeHOr JpyLITBa, Of
KOMYHHUKaIMja W o0pa3oBaka 10 (HhHHAHCHjCKUX
TpaHCaKLUja ¥ YNpaBbakba WHIYCTPUJCKUM IPOLIECHMa
[1]. Ca pacToM KOMIUIEKCHOCTH cucTeMa U MehycoOne
MOBE3aHOCTH  CEpBUCA,  IOBpIIMHA  Hamajga  ce
KOHTUHYHMPAHO HIMPH, a MOCJEIUIEe WHIMICHATA CBE CY
CKyIUb¢ W BWWBHBHje [2]. 3aro mnpeBeHNHWja, paHO
OTKpPHMBam€ pAmHBOCTH M yBOhEHmE  BHIIECIOJHHX
MeXaHW3aMa 3allITUTE TMPEJCTaBbajy TEMEb OJPIKHUBE
cajoep Oezbemnoctu. TpamummoHamHa ayTCHTHU(UKAIH]ja
moxpasyMeBa ayTeHTH(UKanujy mo3mHkama. OHa ce y
JaHAIIKEM BpEMEHy [I0Ka3ala HEIOBOJBHOM yCIeN
MIOHOBHE TOjaBe phishing-a , kpalje 06asa u Brute-force
Hanaia. Yak W y3 NOJHUTHYKE CIIOKEHOCTH M pOTaluje
JIO3UHKH, KOMIIPOMHTAIIH]a jeHOT (haKTopa 4eCcTO JOBOIU
J0 HeoBnamheHor mpuctyna noganmMa [3,4]. JlonaBame
JIOAATHOT JApyror (akropa 3HaYajHO yMamyje PHU3MK Ol
npey3uMama KOPHCHHYKOT Hayora. Myntugakropcka
ayTeHTH(]UKaIMja 3aCHOBaHAa Ha BDEMEHCKH OIPaHUIEHUM
jennokpatauM kxonosuma TOTP ( enr. Time-based One-
Time  Password)  ypaBHOTeXyje  0e30emgHOCT U
yHoTpeOspuBOCT [5].

Kox ce renepue nokaxHo Ha ypelajy KOpHCHUKA, BaXKH
Kpatko u 0e30enno ce ynopehyje Ha cepsepy [6]. OBaj

MOJIeNl HE 3axTeBa CTaJHy IIOBE3aHOCT Ka CIOJbHHM
cepBHCHMa U J00OpO ce yKiIama y OIepaTHBHE YCIIOBE
CEPBEPCKUX OKpykema [7].

Ilwm pana je na ce mpojexTyje, UMIUIEMEHTHPA U OLEHU
npunarohenn monyn 3a TOTP, te unterpuiie y OpenSSH
cepBep Tako 1a ce 06e3benn ToK ,,Jlozmaka + TOTP* 6e3
HapyliaBamba  IOCTOjehmx ~ omepaTWBHMX  HaBHKa
agMuaucTparopa. Materpammjom TOTP y SSH  (eHr.
Secure shell) ouekyje ce cmameHa BepoBaTHONA yCIIEIIHOT
HeoBNaImheHor TIPHUCTYTIa y CIICHapHjuMa
KOMIIPOMHTAIIH]E JIO3UHKE.

2. OPENSSH CEPBEP U AYTEHTUO®UKALINJA

SSH (enr. Secure Shell) npencraBiba Kpunrorpadcku
MpPEXHHU TPOTOKON HaMemweH 0e30€H0] KOMYHHKaIUju
n3mel)y knmjeHTa u ypaseeHor cepBepa. PasBujeH je kao
3aMeHa 3a HeOe30elHe MPOTOKoie Kao mro cy Telnet u
rlogin, KOju Cy CITaJIi MOJTATKE Y OTBOPCHOM TEKCTY U OMIIH
W3JIOKEHW IIpecpeTaly u 3noymorpedbu [7]. SSH
o0e30ehyje Tpum KIbydHAa CBOjCTBA KOMYHHKaIHje:
MOBEPJBUBOCT, HHTETPUTET U AyTEHTUYHOCT YYECHHKA Y
komyHukammju [8]. Apxurekrypa OpenSSH ce BpemeHOM
pa3Bujana ma ykJbydyje MoxynapHu PAM cioj, moapmky
3a ayrteHTH(dukanmjy 0asupaHy Ha cepTU(dUKaTHMA,
JIOHOIIICHE OJUTyKE O MPHUCTYITy Ha OCHOBY BHIIE (hakTopa
u MoryhHocT  uWHTerpamuje ca = cUCTeMHMa  3a
LEHTPaIN30BaHy KOHTpoNy uieHturera. OBa eBONylHja
pesyaTupana je TuMe Aa naHammsu OpenSSH omoryhasa
CerMEHTAIIMjy KOPHUCHHYKHX CeCHja, aHAIM3y JOroBa U
JUHAMHUYKO YIPaBIbake MPUCTYIIOM.

2.1 Apxurekrtypa OpenSSH u cinojeBu 0e30eqHocTH

SSH npotokoxn ce cacroju on TpH Jiornuka cioja. [Ipsu
CJI0j je TpaHCIOPTHH KOju o00e3behyje eHKkpunuujy u
WHTETPUTET caMe KOMyHHKanuje. Jpyru cioj mporoxomna
je cnoj ayrentudukaiuje ¥ oH omoryhaBa cepsepy na
MOTBPAX MICHTUTET KJIHjEHTa KOJU YCIIOCTaBJba BE3y ca
cepepoM. Ilocnenmu je €I0j KaHalla W OH CIY)XH 3a
yIpaBJbakbe BHINC JIOTHYKHX cecHja yHyTap jeane SSH
KoHekuuje. ToKkoM ycrocTaBibama Be3e, KIHjEHT U cepBep
pasMemyjy jaBHE KJbYy4eBE M JIOTOBapajy ce O
CUMETPUYHUM CECHjCKUM KJbydeBMMa Koju he Outn
Kopuihenu 3a eHkpunujy nogaraxa [9]. Jomatau PAM
(enr. Pluggable  Authentication Modules) cnoj,
MpeacTaBiba (IIEKCHOWIaH M TPOIIMPHB MEXaHU3aM 3a
yopaBibamke TpomecoM ayTeHTHuKammje. OCHOBHa
MPEeTHOCT OBOT CJioja je MOTyhHOCT na pa3nBoju
aIJIMKAllMOHY JIOTHKY OJ MeXaHHW3ama 3a IIPOBepy
unenturera [10].
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3. MFA N UMIVVIEMEHTAILINJA Y OPENSSH

Mynrudaxropcka ayrenrudukanuja (MFA) noxpasymena
yrnoTpeOy JiBa WM BUILE HE3aBUCHUX (DAKTOPA MPUIINKOM
IpoBepe HIeHTHTeTa KopucHuka. OcHOBHa Hjgja je na
KOMIIPOMHTAIH]ja jenHOoT (hakTopa HE JOBEAE ayTOMATCKH
IO KOMIIpOMHUTAIMje Hajora KopucHuka. ®akropu
J0JIaTHE TIPOBEpe ce OOUYHO CBPCTABAjy Y TPH KaTeropuje.
IlpBa kaTeropdja Cy HEIITO INTO KOPHCHHK 3HA, Kao
JO03MHKa, 0e30eqHOCHO mHTamke Win NUH Kopi. pyru
Moryhu ¢axTop jecTe HemTo ITO KOPUCHUK IOCeyje Kao
MOOWIHU ypelhaj, maMeTHH TOKEH, OJBOJCHU AMTHTATHH
KJby4 WM HewTo npyro. Kao mocnenwmu moryhu daxrop
JIOZIaTHE TIPOBEPE j€ HEIITO IITO caM KOpUCHUK jecte. Ty
Cranajy CBH OMOMETPHjCKH TOJAlM KOPUCHHKA, OTHCAK
IpcTa, JIMIE WK 3€HUIA OKa.

OBakBa KOMOWHaIHWja 3HAYAjHO CMambyje PHU3HUK Of
HeoBnmamheHOT TpUCTynma © yckimahyje cucreM ca
0e30eJHOCHIM CTaHIapANMA.

3.1 Unrterpauuja MFAy OpenSSH

OpenSSH omoryhasa nnterpauunjy MFA npeko PAM cnoja
KOju ce Haja3u u3Mel)y MexaHn3Ma 3a MpujaBy M CHCTEMa
3a mpoBepy HIeHTUTeTa. KOHKpeTHa HMILIeMeHTalH)ja
MoOke ce moctuhim gomaBameM TOTP wmonmyna y
koH(purypanujy [11]. Lleo nporec npujaBe KOpUCHUKA Ha
CHCTEM 3aIl0YUbE YHOCOM KOPHCHUYKOT UMEHA H JIO3HHKE
y KOH30Ily. YKOJIMKO je NMpBH (akTop ayTeHTH]UKaIuje
6uo ycriemas, cepBep 0Jf KOpUCHHKa Tpaxku yHoc TOTP
koma. Y crnexeheM Kopaky HakoH yHOca KOjaa, KOJX ce
BepUQUKyje MyTeM OHOIMOTEKE KOja TEHEpHIE HCTH
anroputaM. Tek ycremHa BepuduKanyja OBOT Koja
oMoryhaBa KOPHUCHHKY MOTITyHH IPUCTYI CHCTEMY.

OBaj mpuCTyN HE 3aXTeBa EKCTEPHE CEpBUCE W 3aAp)KaBa
cee mnpeanoctu OpenSSH yxibydyjyhu 6e30eqHoOCT,
OTBOPEHU KOJ U jeZIHOCTaBHY KOH(pUTypauujy.

4. CIEHU®PUKAIIMJA CUCTEMA

OBoO mornaejee OMUCYje 3aXTEBE, APXUTEKTYPY U IHM3ajH
cUcTeMa  3a  HMMIUIGMCHTANHU]y  MYyITH()AKTOPCKE
ayrentudukanuje y OpenSSH cepBepy. Cucrem je
pasBujeH ca IWbeM Ja 00e30ead ONATHH HHBO
6e36emHocTn 'y SSH okpyXemy NpHUMEHOM JIpyror
¢daxkTopa ayreHTH(dukanmje 3acHoBaHor Ha TOTP
ATOPUTMY.

4.1 ApxuTeKkTypa cucrema

VY 0BOM mNoOrnaBiby NpHKa3aHa je€ apXUTEKTypa U OCHOBHA
JIOTMKa peliela 32 WHTerpaldjy MyJITH()AKTOpCKe
ayrentudukanuje y SSH okpyxemy.

CucreM ce cacToju oJ] TpH IJIaBHE KOMIIOHEHTE:!

e Kiujenrcka  amimkanuja - [peICTaBiba
uHTEep(dejC TMPEeKO KOr KOPHCHUK HMHUIMPA
KOHEKIIH]Y ca CEPBEPOM;

e Cepsepcka HHPACTPYKTypa - IPUXBaTa 3aXTEB,
ynpaBba (azama IIpujaBe M IpeycMepaBa
npouec ka PAM cucremy;

e DBe3beqHOCHHW ClIOj - WMIDIEMEHTHpa TOJATHU
¢dakTop ayTeHTH(UKaNWje ©  BaTHIALNUJY
JETHOKpAaTHUX KOJIOBA;

KnwujeHt cucremy mpucTyna npeko TepMUHaiIa KOjU Iajbe
KOPUCHMYKO HMME W JIO3MHKY cepBepy. Cepep, paHHje
KOH(pUrypucan na KopucHu PAM cucteM Kao MOCPETHH
cnoj, mpocnehyje momatke PAM-y. Jlasse ce HMHHLUMpA
MyInTH(QAKTOpCcKa ayTeHTUHKanuja u mo3uBa ce TOTP
MOYJ paau BepuduKanuje BpeMEHCKH OrpaHHYeHOT Kojia
TeHeprcaHoT Ha ypebhajy.

PAM wmexanm3aM je OA IGHTpaTHOT 3Hadaja y OBOj
apXUTEKTypu jep omoryhaBa nomaBame HOBHX MeETOHA
ayteHTH(UKanyje 6e3 m3mene koga OpenSSH cepsepa. Ha
OBaj HauuH 00e30elyje ce MpOIIUPUBOCT M OAPKUBOCT
cUcTeMa y pasauyuTUM HHPpactpykTypama. OBaj Mojen
3Ha4ajHO yHampelhyje 6e30eaHOCT jep MUHUMHU3Yje PU3UK
0]l KOMIIPOMUTAIMje Hajlora U oHemoryhasa mpuctym ca
camo jegHuM (aktopom ayteHTHuKanmje [11].

4.2 Ilponec ayrenTuduKanuje

IMpomec kopuchHuuke ayrentudukanuje y OpenSSH
CHCTEMy  Ca  HHTEIPHCAHHM  MYJITH()AKTOPCKHM
MEXaHH3MOM MOJKE C€ OIMCcaTU Kpo3 cieznehe Kopake:

e  VlHummjanuszanuja KOHEKIHje - KIHjeHT mokpehe
SSH cecujy u masse cepBepy CBOje KOPHCHHUYKO
nume.

e  VHOC JIO3UHKE - KOPUCHHUK YHOCHU JIO3MHKY KOja
ce npociehyje cepBepy paau mposepe.

e Bammpanuja nosuHke - cepBep mosuBa PAM
MeXaHH3aM Jia IPOBEPH JIO3HHKY.

e Tenepucame um ynoc TOTP xojna - KOPUCHHK
KOPUCTH aIlIMKaIfjy Koja TEHepHIle KOx Ha
OCHOBY TajHOT KJby4Ya M BPEMEHA.

e IIpoBepa koma mpexo TOTP wmonyna - PAM
BepH(]HKYje YHETH KOI.

e JloHomeme oOmIyKe - ako cy oba ¢axrTopa
UCIIPaBHA, MPUCTYII j& T03BOJbEH; y CYIPOTHOM,
cecHja ce MPEeKua.

OBako gepuHucan mnporec noBehaBa 0e30€THOCT
00e30chyje BUIIM CTENeH TOY3MaHOCTH M KOHTPOJIC
MIPUCTYTIa Y MPEXHNAM OKpYkemnma (ciuka 1).

Klijent OpenSSH server

Prijem podataka za
prijavu Provera lozinke
I Ne

‘ Prosleduje

PAM sistem

Pocetak
I’/i‘\\
N

Unos korisniékog
imena i lozinke

autentikaciji

Prikaz zahteva za |,
MFA sa kedom |“

A 4

Provera TOTP
koda

Unos TOTP koda I >

Da

O Kraj

Cnuxka 1. [Jujacpam axmuenocmu
5. AMIUVIEMEHTALINJA CUCTEMA

3a wumHTerpauujy Mmyitudakropcke ayTeHTH(UKaLMje y
OpenSSH cepBep uMiuieMeHTupas je HoBu TOTP momyit.
Hberosa ¢ynkumja je na npuxeath, odpaljyje 1 ucrpaBHO
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OJITOBOPH HA 3aXTeB KIHjCHTAa 3a ayTeHTH(HKAIHU]y.
Ipencrassba npomuperse nocrojeher PAM monyna.

5.1 Crpykrypa u nnTepdejcu Moayaa

y OKBHPY HMILUIEMEHTaIHje MYJITH(HAKTOPCKE
ayreHTH(UKanHje, pa3BujeH je moceban PAM MoIyn Koju
omoryhaBa wunterpanmjy 7TOTP gpyror dakropa y
OpenSSH ayrentn¢ukanunonu mporec. OBaj Momyn je
KJBYYHH CJI0j KOju omoryhaBa mpoBepy KOPHCHHYKOT
TOTP xona, KOju ce TeHEepHUIIIe CHHXPOHU30BAaHO Y OAHOCY
Ha TajHH KJbY4 KOPHUCHHUKA H CHCTEMCKO BpeMe.

OcHoBHu PAM Monyn pa3BujeH je y jesuky C u ociiama ce
Ha craHaapaHe  uHTepdejce.  Hajpaxnuja  Tauka
KOMYHHUKaIldje ca CTEKOM jecTe (yHKIOHja 3a
ayTeHTHU(UKAIH]y Y KOjoj ITouummbe ToKk MFA.

PazBoj momynma Owo je BoheH IHUbEM MHHUMAJHE
nHTepBeHIMje y nocrojehn OpenSSH kox Tako mTo ce
KOpHCTe MEXaHW3MH Koju cy aeo PAM apxurtextype u
BEHNX UHTepdejca, a Koja TIOCTOjU Kao CIIoj 3a
ayreHTu(ukannjy y Linux cucremy. PAM  momyn
HENPUMETHO MHTerpHile HoBy MFA NOTUKY, a KOPHUCHUIIN
HACTaBJbajy Oa KopHucTe Beh Mo3HAaTe KIMjEHTCKE aiaTe
Kao IITO je MOOWJIHA arUiMkanuja 3a reHepucate 70TP
KOJIOBa.

5.2 Kondgurypamnuja cucrema

3a wuHTerpauujy passujeHor PAM Monmyna y CHCTEMCKY
ayrentudukanyjy OpenSSH cepBepa moTpeOHO je
M3BPIINTH CYNITUHCKE M3MEHE Yy JBa KOH(UTypanuoHa
¢ajna. Jenan je koHpurypanuonn dajn OpenSSH a npyrn
PAM.

VY koupurypaunonom dajiry OpenSSH, 3a akTuBUpame
MyITH(PAKTOPCKE ayTeHTH(HKAIMje, MOpa [1a ce oMoryhn
ChallengeResponseAuthentication, — mrTo  omoryhasa
UHTEpaKUH]y KOPHUCHHKAa myTeM keyboard-interactive
mexanusma. Ilopem Tora, AuthenticationMethods ce
KOH(UTYpHIIIE TAKO Jia 3aXTeBa MOYETHU YHOC JIO3UHKE U
notoM TOTP xpo3 keyboard-interactive. OBo ocurypasa
Jla KOPHCHHUK Mopa ycriemHo rnpohu oba kopaka ia 6u ce
npujaBro. OBe N3MEHE MTPE/ICTaBIbajy OCHOBHHU ITPEAYCIIOB
3a ycCIelaH paj ToKa MynTH(AKTOpcKe ayTeHTH(HKaImje
3aCHOBaHE Ha IpHUBpEeMEHMM TokeHuMa y OpenSSH
OKpyXewy. M3MemeH KoHpHUrypaoHu Gaji je mprKa3aH
Ha JIMCTUHTY 1.

Port 2222

UsePAM yes

KbdInteractiveAuthentication yes
PasswordAuthentication no
AuthenticationMethods keyboard-interactive

Nuctunr 1. Kondurypaunonu OpenSSH dajn
5.3 ®yuknuje ayrenTudguxanuje TOTP moayna

I'maBna ¢ysknmja cBakor PAM ayTeHTHUKAIIMOHOT
Moxyna je ¢yHkimja 3a oOpany ayreHtudukanuje. OHa
HHTETPHIIIE CBE AITOPUTAMCKE 1 0e30eIHOCHE KOpaKe KOju
BOJE O] IOKpeTama CecHje, IPEeKOo MPUKYIUbamba U
IIPOBEpPE TI0/aTaKa KOPHUCHMKA, 10 KOHAYHE OJUIyKE O
JI03BOJbaBaby WK yCKpahnBawby MPUCTYIIA CUCTEMY.

Ha camom mouerky ¢yHKIMja mnpey3uma mHapaMeTpe U
KopucHuuke nonparke npeko PAM monyna. Kopucrehn
nomohHy QyHKIHjy, OHa WAEHTU(HKYje KOPUCHHUKA KOjU

mokymiapa mpujaBy. Ilotom, mpucrtyma ce ¢ajay koju
caap)XKu TajHH OMHAPHU KJbYY Y TJIABHOM THPEKTOPHjyMY
TOT KOPHCHHUKA.

OyHKIMja 32 ACKOJUPAkbE CIYXKHU A Taj Kjbyd 0e30emHo
MPETBOPH Y OOJNHK IMOTOMaH 3a Kpumrorpadcky oodpany.
[Mocne ycrenmHor IeKOANpama Kjby4a, TOK ce HaCTaBJba Ka
JeTTy 3a MHTEpaKIHjy ca caMHM KOPHCHHKOM. Ty ce mrajbe
mpuiarol)eHn TEKCT 3a UCHHC MpeKo prompt code U yeka
ce YHOC Koma oX cTpaHe KopucHuKa. OBzme cHucTeM
HOZPIKaBa HalpeTHO KOH(PHUTypHCambe, TIE Ce IIPEKO JIUCTE
apryMeHaTa Moke Mematu ume (ajina, 6poj 103BOJBEHUX
MOKyIIIaja, BpeMEHCKH KOpak, Opoj moTpeOHuX Iudapa u
CTHJI KOPUCHUYKOT prompt-a.

5.4 I'eHepucame M BATHAANMja TOKEHA

Y Moayny je AoJaTHO HMMIUIEMEHTHpaHa (QYHKIHja 3a
reHepucame koxa (fotp). Kopuctu ce 3a reHepucame n
BaIMAAIN]Y TOKCHA Ha CEPBEPCKO] CTPaHH. Y pa3BHjeHOM
Moxyiry kopucta HMAC-SHAI anroputam.

Kao ymaz pmobuja TajHM KJBYY, BpPEMEHCKO CTambe,
BpEeMEHCKH Kopak M Opoj mmdapa 3a m3na3. IIpBo ce
H3padyHaBa BPEIHOCT Opoja (counter) Koju je 1eno0pojHu
JI0 TPEHYTHOT BpeMeHa TOAEJbEHOT BpPEMEHCKHM
WHTEPBAJIOM.

Ogaj Opoj ce npeacTaBiba Kao HU3 O/ 8 0ajToBa U MIaJbe
3ajenHo ca kibyueM y HMAC dyakuujy. Jodujern MAC
(Message Authentication Code) ce 3aTUM JIHHAMUYKH
ceue, a jo0MjeHa BPEIHOCT ce MOIYJIapHO ckpahyje Ha
JKeJbeHH Opoj mudapa — Hajuemrhe mect. OyHKIMja je
MIPUKa3aHa Ha CIUNH 2.

static unsigned int totp(const unsigned
char *key, size t keylen,time t t,
int step,int digits) {

long long counter = (long long)
(t / step);
unsigned char msg[8];
for (int 1 = 7; 1 >= 0; 1--) {
msg[i] = (unsigned char)
(counter & OxFF);

counter >>= 8;

}
unsigned char mac[EVP MAX MD SIZE];

unsigned int maclen = 0;

HMAC (EVP_shal (), key, (int)keylen,

msg, sizeof (msg), mac, &maclen);

int off = mac[maclen - 1] & 0x0F;

unsigned int bin =
((mac[off] & Ox7Fu) << 24) |
((mac[off + 1] & OxFFu) << 16) |
((mac[off + 2] & OxFFu) << 8) |
(mac[off + 3] & OxFFu);

unsigned int mod = 1;

for (int 1 = 0; 1 < digits; i++)
mod *= 10u;

o)

return bin % mod;

Crnuxka 2. @ynxyuja 3a eenepucarve TOTP xoda

[MTpu Banmaanmju crimcak Bakehnx KozoBa reHepuIe ce 3a
HEKOJIMKO BPEMEHCKHX HHTEpBajla YUME Ce yMamyje
YTHI] MAIAX JTECHHXPOHM3ANNja KOPUCHUKA U cepBepa.
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AKXO yHETH KOJ OJroBapa HEKOM pe(epeHTHOM KOAy Y
JatoM nposopy, MFA npoBepa je yCIleIHo 3aBpIleHa.

5.5 IlpujaBa Ha cucTeM

Toxom mpomneca wmynTHdakTOpcke ayTeHTH(UKALN]je
HEOITXOHO j¢ KOPHUCHUKY Y CBAKOM TPEHYTKY 00e30eIuTH
jacHe u mpenn3He opyke. PAM MOy je Io TOM MUTalky
NOTIlYHO ~ MOXyJapaH MW omoryhaBa  jeJHOCTaBHO
nepuHHCame CBUX HCIHCAa Ha TepMmuHATy. Kako Om ce
n30erya HeroTpeOHa CII0KEHOCT, KOPHCHUKY Ce TIPUKa3yjy
CaMO OCHOBHE IIOpYKE 3a YHOC JIO3MHKE M 3a YHOC
BepHU(UKAMOHOT Kofa. Y CiIy4ajy HCIpPaBHOT yHOca 00a
mapameTpa, CHCTEM TMpHKa3yje MOPYKYy O YCICIIHOj
MIpUjaBH, JIOK C€ y CYNPOTHOM HCIHUCYje 00aBelITEHE O
HEyCIenHoj ayTeHTudukanuju. MaTepaknuja KOpucHUKa
ca OpenSSH cepBepoM HakoH yBohema MynTH(HAKTOpCKe
ayreHTH(HKALKje OcTaje jeMHOCTaBHA M MHTYHTUBHA, V3
MHUHUMAJTHE M3MEHE y OJJHOCY Ha KJIACHYaH TOK IpHjaBe.
['maBHa pasmika je y [IOZaTHOM KOpaKy IpoBepe
naeatuTera. Hakon wHMnujanmsanuje SSH KOHEKIHje,
KOPHCHHK YHOCH KOPHCHHYKO MM€ W JIO3UHKY Kao U Y
CTaHIApOHO] CeCHjU. YKOIUKO je JIO3MHKA HCIIpaBHA,
cepBep aktuBupa PAM wexaHuzam Koju mpociehyje
nporiec ka TOTP moxayny. Tama ce KOPUCHUKY MpHKa3yje
YIIUT 32 YHOC jEJHOKPaTHOr KOJa KOjH Ce IeHepHuIle Ha
BEroBoM MoOWIHOM ypehajy y ammmkanuju 3a
ayTeHTHU(UKaH]jy. AKO je KOJ BaJHIaH, IPUCTYI CUCTEMY
ce oxoOpaBa MW KOPUCHUK j€ YCIIEIIHO YJIOrOBaH. Y
CYIIPOTHOM, TIpHjaBa ce IPeKHaa y3 OAroBapajyly nopyky
o rpemmu. lleo TOk mporeca oOf WHHULHMjalIU3alUje
KOHEKITHje 10 yCIICITHE BepU(UKAIHje jeJHOKPATHOT KOJa
MPUKAa3aH je Ha CITULH 3.

PS C:\WINDOWS\system32> ssh
(korisnik@localhost) Password:
(korisnik@localhost) Verification code:

Last login: Thu Oct 2 08:31:42 2025 from ::1

2222 korisnik@localhost

:~$ |

Crnuka 3. Tepmunan npunukom ycneuine npujase

6. BAK/bYUYAK

VY OKBHpPY OBOT paJa H3JOKCHA je HMIUIEMCHTALH]ja
mynTrdakTopcke ayrenTudukanmje 3a OpenSSH cepsepe,
ca TOCeOHMM OCBpTOM Ha WHHTerpammjy Microsoft
Authenticator ~ amnukammje  kao  gpyror  ¢akropa
3acHoBanor Ha TOTII wmexanmsmy. IIpencraBibeHO
pemietbe omoryhaBa 3HauajHo moBehame 0€30€IHOCTH
NpUCTyNa CcepBepy, WITO je MOoTBpheHO Kpo3 cepHjy
TecTupama y JokamHoM SSH oxpyxemy. Pesynratn
MOKa3yjy ma  je yBOheme MyITH(AKTOPCKE
ayTeHTU(UKAIMje MPAKTUYHO M e(PEKTHBHO - NOAATHH
CJI0j  ayTEeHTHKAIMje HE  3aXTeBa  KOMIUICKCHY
HHQPACTPYKTYpy, KOPHUCHHYKM TOK HHjEe 3Ha4ajHO
YCIOpEH, a MPOoLIeC NpHjaBe OCTaje HHTYUTUBAH M JIaK 3a
CBE KOPUCHHKE.

[prmmena TOTII Tokena w mompmka Kpo3 Microsoft
Authenticator 1oka3ame cy ce Kao jeJHOCTaBHE 3a
WHTETpalWjy W ymoTpedy, y3 MHUHHMAJIHE 3axTeBE 3a
JoaatHy KoHburypanujy u o0yky. ¥Y3umajyhu y o03up cBe
U3BElICHe TECTOBE, HMIUIEMEHTaluja MyJITH(HaKTOpPCKe

ayrenTudukanuje ©Oasupane Ha TOTII cranmapauma
MOTBP/IHJIA j€ CBOjY MOYy3/aHOCT U ckanabuaHocT. OBakaB
MOJIENT je MOCeOHO NPHKIAJAH 3a OKpYXKema TIje je
moTpeOHO Op30 00e30eUTH KPUTHYHE pecypce, Kao U 3a
CBE CIICHApHje IJ/Ie Ce KEJIU MOJM3aibe OTIOPHOCTH Ha

HalpeJHe TMpeTHhe ©  3I0ynoTpede  KOPUCHHUYKUX
aKpenuTanyja.
HmnneMeHTanuja  OBakBOI  pelICHka  MpPEACTaBba

MPEropydeHH KOpPaK 3a CBE OpTraHU3aIlje W II0jeIUHIIe
KOjH JKele 1a moaurHy HuBo 3amrtute SSH cepsepa.
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JEJAH NPUCTYII MOJAEJIOM BOBEHOI' THZIKEIbEPUHI'A THOOPMAILIMOHUX
CUCTEMA

A MODEL-DRIVEN APPROACH TO INFORMATION SYSTEM ENGINEERING

Bemwko byomesuh, @axyrmem mexnuukux nayka, Hosu Cao

Crynujcxu nporpam — COO@TBEPCKO
HHXEWBEPCTBO U HH®OPMALIMOHE
TEXHOJIOI'JE

Kparak caapxaj — [Juw 0goe ucmpasicusarna je oa ce,
NPUMEHOM UHIICEREPUH2A 80HEHO2 MOOEIUMA, YOPMATHO
Oepunuwty U NPAKMUYHO — NpUMeHe — NOCMynyu
mpancopmayuja Koju omocyhasajy nocmynHu npenasax
€A KOHYenmyaiHoz Ha umniemenmayuonu nugo. Ionasehu
00 KOHYEeNnmyauHoZ MOO0eid UH@POPMAYUOHOS CUucmemd
3ACHOBAHO2 HA KOHYENnmy muna ¢opme, npeorodceHu
npucmyn omoeyhasa uzeoljerve penayuone uieme Oasze
nooamaxka u HeHo2 UMWIEMEHMAYUOHo2 oOnuca 3d
uzabpany SQOL (Structured Query Language) niamgopmy.
Hegunucan je memoodorowku okeup Koju obyxeama
npowuperne Hamenckoe jesuxa FTDSL (Form Type
Domain-Specific ~ Language)  passojem  epaguuxe
cunmakce u umniemenmayujy Model-to-Model u Model-
to-Text  mpauncgopmayuja, uume ce  o0besbehyje
UHMESPUCAH U aYMOMAMU308AH NPOYeC UHIICEHEPUHed
UHDOPMAYUOHUX cUCmeMa 3ACHOBAN HA MOOEIUMA.

Kibyune peun : mpancghopmayuje wema basa
nooamaxa, KOHYenmyaano MoOeiogarse, KOHYenm mund
dopme, MDE/CASE anamu

Abstract — The aim of this research is to formally define
and practically apply transformation procedures based on
model-driven engineering (MDE), enabling a gradual
transition from the conceptual to the implementation level.
Starting from the conceptual model of an information
system (IS) based on the form type concept, the proposed
approach enables the derivation of a relational database
schema and its implementation description for the selected
SOL  (Structured Query Language) platform. A
methodological  framework  has  been  defined,
encompassing the extension of the domain-specific
language FTDSL (Form Type Domain-Specific Language)
through the development of its graphical syntax and the
implementation of Model-to-Mode and Model-to-Text
transformations, thereby providing an integrated and
automated model-driven information system engineering
process.

Keywords: database schema transformation, conceptual
modeling, form type concept, MDE/CASE tools

HAITIOMEHA: OBaj pax npoucTeKao je u3 macrep
pana unju menTop je ap Cnasuna Kopauh, Banp.
npod.

1. YBOJA

TpaguuroHamHH HaYMH W3rpagme [S momasno je of
MPUKYIUbakha KOPUCHUYKMX 3axTeBa, Hajuemhe y
HeopMaTHOM OOJIMKY, KOjH Cy KacHHUje IpeTBapaHu y
¢dopmanHe Mojene cucrema. TakBH MOJENU Cy HEPETKO
casipKaiu JieTajbe Be3aHe 3a KOHKPETHY
UMILIEMEHTAIMOHY TaT(opMy, J0K je IpOorpamMcKu KOX
HacTajao yriiaBHOM PyYHHM IporpaMupameM. CaBpeMeHn
MIPUCTYTIH, 3aCHOBAHU Ha MOZEIMMa T0JI1ase o]l Hieje 1a ce
pa3Boj codTBepa 3acHMBa Ha HH3Y (POPMATHHX
TparchopManuja MoeNIa pa3IMYUTHX HUBOA allCTPaKIHje,
ITOYeB OJ] pauyHapCKH He3aBUCHUX Mozena (Computation-
Independent Model — CIM), cBe 10 Mozena 3aBHCHUX O]
w1athopMe 1 U3BPIIUBOT KOA.

Y Tom npaBuy, Ha @akyiaTeTy TEXHUYKMX HayKa
VYuusepsutera y HoBom Cany pasBujajy ce merome 3a
IaTGOPMCKH HE3aBUCHO MOJICNIOBAbE [S U aJropuTMu 3a
ayToMaTcKy TpaHc(hopMalyjy TaKBHUX MOZIEJIa Y U3BPIIHBE
nporoTunose IS. Y OKBUPY OBHX HCTpaKHBamba pPa3BHjeH
je amar mon HasuBoM IIS*Case (Integrated Information
Systems CASE), xoju npunana kinacu narerpucainx CASE
(Computer Aided Software Engineering) Tpou3BoAa.
HberoBa ocHoBHa yiora je ma moapxwu mro Behm Opoj
aKTUBHOCTH y TIPOILIECY pa3Boja IS.

Nako je y amary IIS*Case Beh peamnsoBaH peBep3HH
WHXEHECPHHT Ha OCHOBY MeTa-MojieNia, IPe3eHTOBAHNX Y
[17[2], npouec forward wmxewepunra y oxksupy MDE
OKpY)KeHa 10 caga HHje OMO y MOTIYHOCTH IOJpPIKaH.
VYmecro Ttora, IIS*Case je kopuctuo GPL (General
Purpose Language) Java kao 3ace0aH MPHCTYII, IITO je
cTBapajio ojapeheHH ja3 y OJHOCY Ha NPHUHIUIE pa3Boja
codtBepa BoheHOT MOzeMMa. Y OBOM pajy je pa3BujeHa
HoBa, yHampehena Bepsuja amata [IS*Case, y kojoj je
NIpoLleC MHXEHEpHHTa IS y TOTIYHOCTH pealn30BaH
npumeHoM MDE mpuctyna. Peammzammja je cipoBeneHa,
npumeHoM Model-to-Model (M2M) wn Model-to-Text
(M2T) Tpancdopmarija y o6IacTu HHXEmepruHTa 1S, Kao
u npoummpewmeM mocrojeher HameHckor jesuka FTDSL
pa3BojeM mberose rpaduuke CHHTaKce, ynuMme ce 00e30ehyje
KOMIUIETaH pa3Boj IS y OKBUpY JEAMHCTBEHOT W
uHTerpucaHor MDE okpyxkemwa.

2. KOHHEINTYAJIHO MOJIEJIOBAIE IS
WNnxewepunr IS y amary IIS*Case 3amouume

KOHICIITYaJITHUM MOACJIOBAKBLEM IS, rac HpOjeKTaHT Ha
OCHOBY 3aXT€Ba MW JOKYMCHATa KpEupa THUIIOBC (I)OpMI/I,
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KOjUMa Ce OIKCyjy IpaBwia yrnorpede mojxaraka y
peanHoMm cucremy. Tun ¢opme ce MOXKe CXBATHUTH Kao
OIMITH OOJHMK IIOCIOBHHMX JOKyMEHara M EKPaHCKHX
(hopMH IyTeM KOjUX KOPUCHUK CTYIIa y HHTepakuujy ca IS.
TumoBu (opMu TpencTaBibajy OCHOBY 3a TEHEpHCAE
MTOYETHOT CKyIa aTpuOyTa W WACHTHU(PHKAIH]Y MTOJIA3HOT
CKyIla orpaHmuema, koje 1IS*Case xopuctu kao ynasne
mapamerpe y TOCTYIIKy (opMHpama pelalioHe IIeMe
0ase mojaraxa.

2.1. Konuenr Tuna gopme

[eHepanuzannjoM aHamW3e Caapkaja CKPaHCKUX U
HmTamMrnaHux (GopMu (IOKyMeHara) Jojia3d ce 10 IMojMa
tuna ¢opme [3]. Tun dopme F je cTpykTypa cTabia uuje
YBOPOBE MPEJCTaBIbajy THIIOBU KOoMIIOHeHTH. DopmaHo,
tun popme je umenosana nertopka F (O, ¢, Man, S(F), Cy),
HaJ| cKyrioM obenexja W(F), rae je:

e O = {N(Q,, C;, RoleNy)) | i = 1,..., m} cKyn THIOBa
KOMITOHEHTH,

* @< Ox 0 jepenanuja koja Hax ckynoM O neduHUIIE
CTPYKTYypy cTadna,

*  Man je dpynkumja obasesnoctu: Man: ¢ — {M, O},
Koja cBakoM (N, N)e@ mpumgpyxyje BpemHoctr M
(o6aBe3Ha) i O (OIIMOHA) Be3a,

*  S(F) je mapamerap urja BpeAHOCT Y yKa3yje Ha TO Jia TUII
¢dopme F yuectByje, a BpegHoct N na tur popme F
HE y4ecTByje y popmupamy meme 6a3e mogaraka,

*  Cgckyn orpanudema tuna gopme F, mpu 4eMy CKyIl
obenexja W(F) 3anoBosbaBa yciose (1) u (2) :

o =w. (1)
i=1
(YN, N; €O i#j <= 0in 0 =D). (2)

2.2. Pa3Boj rpaduuke cunrakce jesuxka FTDSL

Ja 6u ce Morao cripoBecTH npolec forward NHXEmhepHHTa
amara [IS*Case xopuctehu mpuctym paszBojy codrBepa
BohjeHor Mojenuma, OO je HEONMXOAHO 00e30enuTH
MOJPIIKY 3a KOHLENTYaJIHO MOJeJoBame IS ynoTpedom
HaMeHCKOT je3nka FTDSL, xao yna3HOT MoJena y JaHIly
M2M tparchopmarja. FTDSL je HaMEHCKH je3HK
HEMEHEH 32 KOHIIENTYaTHO MOZIEIOBabe /S IyTeM THUIIOBa
¢dbopmu, koju omoryhaBa QopmaaHy crenudpuKaIujy
CTPYKTYypa M orpaHuuyema Ha HuBoy PIM (Platform-
Independent  Model) wmonena. Y  OKBHpPY  OBOT
HCTpaKMBama pas3BHjeHa je Tpaduuka CHHTaKca
HaMEHCKOT je3uka FTDSL, OpuruHaiHO NpeICTaBJbEHOT Y
[2]. Hox je FTDSL y no4eTHoj Bep3uju OMO 3aCHOBaH Ha
TEKCTyaJlHO] HOTaLWjH, Koja je 3axTeBanma Jo0po
MO3HABakhe€ CHHTAaKCHUX IIpaBWa M CTPYKTypa camor
je3nKa, TMpeyIoKEHO MPOLIMPEHE Y OBOM paly yBOAW
rpadpuuky  crmoj koju  omoryhaBa =~ MHTYWTHBHH]E
KOHIIeNTyalTHO MojenoBame [S. I'paduuka cumHTaKca
oMmoryhaBa Bu3yenmHy crenudukanyjy THIIOBA (OPMH,
KOMIIOHEHTH ¥ IUXOBHUX OIHOCA, INTO IPHOJIIKAaBa
IpoLiec MOJEIOBamka MEPLEINjH Kpajier KOPHCHUKA U
OJlaKIIaBa KOMYHHKanujy wu3Mmely aHanmutuyapa u
JOMEHCKUX CTpyumbaka. lcroBpemeHo, 3ajapkaHa je
(hopmMaiHa OBE3aHOCT Ca allCTPAKTHOM CHHTaKCOM je3nKa

FTDSL, mro omoryhaBa meroBy unrerpauujy y MDE
okBHp 1 M2M nanan TpaHchopmanyja.

Ha cnumm 1 npuxkasan je tan ¢popme Courses & Exams,
JIOK je Ha CIMIM 2 NpHKa3aH MOAeN HcTor Tma ¢dopme
MoJIeIoBaH KopHIThemeM rpapuuke CHHTaKCe HaMEHCKOT
jesuka FTDSL ynotpebom Eclipse Sirius anata.

CEX - COURSES & EXAMS

COURSE [niud]

Courseld, CourseShortName, CourseName,
Lecturer, Prerequisite, Year, Semester

COURSE

TIMETABLE | 7, 4, u, d EXAM v d
Examld, Examiner
Day. Time, Classrom S ’
DateTime

Crmuxka 1. Tun ¢popme Courses & Exams

‘B University_Organization

E’ Courses & Exams

Course

Courseld Lecturer Prerequisite

(

Semester Year

I

‘ ‘jj) Courseld Key ‘

CourseName

CourseShortName

§ courseshortnia.

‘ ? Prerequisite Uni,
Exam Course_Timetable
Examld| Day
Examiner| | Time
DateTime, Classroom i
7")‘} Courselimelabl...

@
| Bram Key

Cnuka 2. Mooen muna ¢popme Courses &
Exams cneyuguyupan ynompebom epaguuxe
cunumaxce jesuka FTDSL

3. TPAHC®OPMAILINJA KOHIEITIATA
MNPOIIUPEHOTI IIS*CASE META-MOJEJIA ¥
KOHIEIITE MPOIIUPEHOI TEHEPUYKOI'
META-MOJEJIA

HakoH koHLenTyamHOr MoOJeJOBama, clenehn Kopak
NIPE/ICTaB/ba ITPOjEKTOBAKE MONIEME peslaloHe 0Oase
nojlaTaka 3a u3abpaHM arMKaTHBHU cucteM. [logmema
penannone 0a3ze mojaTaka Koja 3a70BoJbaBa ycioB 3NF
mobuja ce TOCTYNIKOM HOpMalu3alije IPUMEHOM
MOIMU(UKOBAHOT bBepHIITajHOBOT airopUTMa CHHTE3E.
Peanuzanuja Mmoaudukosanor bepHitajHOBOT aJiropuT™Ma
CHHTE3¢ CIOpOBeAcHa je ymoTpebom janma M2M
Tpanchopmarmja. Kao wu3BOpHH Mozen KopHmiieH je
MOJIeNT KOjH je Yy CKJIaJy ca MeTa-MOJeJIOM Je(pHHHUCAaHUM
y OKBHPY arcTpakTHe cuHTaKce jesuka F'TDSL, nox je kao
IUWBHE MOJEN KopuiheH Mojaea KOjU je y CKIamy ca
I'eHepruKuM METa-MO/IEIOM KOjH je Ae(UHUCAH Y CKIaTy
ca TEOPHjCKHM OCHOBaMa pENlalliOHOT MOAENa IMojaTaka
[1]. Oba mera-monena cy, y IFUBY TMOAPIIKE IMPOIECY
Jforward nmwxemepuHTa, IPOIIMPEHa HOBUM KOHIENITHMA,
Opyd 4YeMy ce IpBH y HACTaBKy paja O3HayaBa Kao
[pommpenn [IS*Case wera-momen, a JApyrHM Kao
[TpommpeHn reHepuIKu MeTa-MOJET.

Kako moaudurkoBanu ajqropuram cHHTe3e 00yxBarta BHIIIE
KOpaka, KOjH HHCY MOTIH OHTH H3PaXCHH HOTIIYHO
JIeKJIapaTHBHO, Owio  je  HEOMXOJHO  MPOIleC
TpanchopMalyje MoACIUTH Ha BUIIIE LEIWHA, TJC CBAKU
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u3J1a3 U3 NpPeTXoHe TpaHchopMmallrje MpeacTaBiba yiaa3 y
HapenHy. Y Ty cBpxy aeduHHCaHO je mecT mehycoOHO
MOBE3aHUX TpaHCOpMalrja, Koje 3ajeqHo omoryhasajy
MOTIYHY pealn3alujy MocTyIka forward WHXEHEPHHTa:
FormConstraintsldentification, Synthesis3NF, PKCandid-
atesldentification, PKSelection, PKPropagation, InterRe-
lationalConstraintsDefinition.

3.1. UnenTuduKanuja noJa3Hor CKyna orpaHnyema

FormConstraintsldentification je er3oreHa out-place
TpaHchopManrja KOjoM ce TpaHC(HOPMHUIIE MOIEIN KOjH je
y cknany ca [IS*Case meTa-MoznenoM y Mozen Koju je y
cknany ca [Ipommpennm renepuukum MeTa-mozesiom. OBa
TpaHcopmanmja yBedeHa je Kako O ce u3
KOHIICTITYaJTHOT MOJeNia MACHTU()HUKOBAO IMONa3HH CKYII
OrpaHHYCHa Koju he MpeacTaBibaTd yja3 y ajiropuram
cunresze. Tpanchopmarnmjom ce uaeHTH(GUKY]y cueneha
orpaHWdYema ca THOOBa  (GOpMH:  (YHKIHOHATHE
3aBHCHOCTH, HE(YHKIHOHATHA OIHOCH, CIICIHjaJIHEe
(hyHKIIMOHATTHE 3aBUCHOCTH Ca yrpal)eHUM orpaHHdeHIMa
JEIMHCTBEHOCTH W yrpal)eHe 3aBHCHOCTH CaJpKaBarba.
[Noctymak mneHTH(dUKaINje TOTa3HOT CKyIla OrpaHIuYeHha
y TOTIIYHOCTH C€ 3aCHHBa Ha ()OPMAIHUM IMPaBHIAMA
nedunucanum y [4][5].

Mpumep 3.1. Tlocmatpa ce tun ¢dopme ca ciuke 2.1.
[Ipumenom mnpaBuna uz FormConstraintsldentification
TpaHcdopmanuje nobuja ce cienehn CKYTI
(bYHKIHMOHATHUX 3aBUCHOCTH:

F(F) = {Courseld—CourseShortName, Courseld—

CourseName, Courseld— Lecturer, Courseld—,
Prerequisite, Courseld —Year, Courseld — Semester,
Courseld + Day + Time — Classroom, Courseld +
Examld — Examiner, Courseld + Examld — DateTime,
CourseShortName— Courseld, Prerequisite—Courseld },
mpyH YeMmy je 3HaKOM —> O3HAYeHa CICIHjaHa
(yHKIMOHATHA 3aBHCHOCT. [IpuMeHOM TIpaBHWia 3a
naeHTH(UKaUMjy HeQYHKIMOHANIMX OJHOca nobuja ce

cnenechu ckyn HeyHKITMOHATHUX OJTHOCA:
NF(F) = {Courseld +Day+Time — 6,

Courseld +Examld — 6} .
3.2. Auropuram cuHTe3e

HakoH wuneHTHOHKANMje MONA3HOT CKyNa OrpaHu4YCHa
cnenehu Kopak mpencTaBiba NPHMEHa alrOpUTMa CHHTE3E.
AnroputaM CcHHTe3e je cnenujanHo YyHampeheH 3a
pakTHYHe MpuMeHe motpeda amara [IS*Case, ma ce u3 Tor
pasiora Ha3uBa MoaupuKoBaHMM. TpaHcdopmanuja
KOjOM Cce CHpPOBOAM alrOpUTaM CHHTE3E  jecTe
Synthesis3INF. Yna3 y oBy TpaHC(hOpMAIIHjy IPEICTaBIbA]y
JIBa MOJena, jedaH KOjH je u3Ja3 W3 MPETXOTHE
TpaHcdopmatmje, 1 Ipyru KOjH je Mojia3Hu KOHIENTYalTHHA
Mozmen y ckimamy ca IIS*Case mnpommpeHuM wera-
MojienoM. [Torpeba 3a KOHIENTYaTHUM MOZIETIOM Y OKBHPY
OBe TpaHchopMalyje MPOHM3WIIa3H M3 YHCHHIE Ja Cce
MojelHA OrpaHHYCHa, Ae(HUHICAHA YHYTap FeHEpHCaHe
penalone [ieMe, MOTY 3aKJbyYHTH CaMO Ha OCHOBY
nHpopManHja Koje Cy MAOCTYIHE Y KOHIENTYAIHOM
Mozery. KoHlentyanHu MoJel, MpeicTaBba HEONXoJaH
W3BOP CEMaHTHYKOT KOHTEKCTa KOju oMoryhasa npaBuiIHy
uaeHtudukauyjy, u  (QopMHpame OrpaHuyYema y
penanuoHoj memu 0aze mopjaraka. Ilo m3macky u3 oBe

TpanchopMmalmje A00Mja ce CKym IIeMa penaiyja Koju
3a/10BoJbaBa ycioB 3NF.

Hpumep 3.2. TTocmatpa ce NONa3HU CKyN OIPaHUYEHA U3
npumMepa 3.1. I[IpuMeHOM anropuTMa CHHTE3€ Y OKBHUPY
Synthesis3INF tpanchopmanmje noduja ce cienehu ckyn
meMa peranyja moamneMe:

*  Course({Courseld, CourseName, CourseShortName,
Lecturer, Year, Semester, Prerequisite}, {Courseld,
CourseName, CourseShortName}, { Prerequisite}),

*  Course_Timetable({Day, Classroom, Courseld,
Time}, {Day+Time+Courseld}}) u

o Exam({Examld, Courseld, Examiner, DateTime},
{Examld+Courseld}}).

VY okBupy oBe TpaHc(opMmaluje BpIIN Ce TeHEepHCame U
rpada 3arBapama [4][5]. I'pad 3aTBapama mpexncraBba
NOTOJHY JWjarpaMCKy TEXHHKY 3a HpeICTaBJbambe
CTPYKTYype LeMe penanuone 6asze nogaraka. CBaku 4Bop y
rpadyy 3aTBapara IpelCTaB/ba jeAHY IIEMy penalmje y
memu 0a3e mojaraka, JOK cBaka rpaHa m3mel)y uBopoBa
O3HauaBa Ja CKymn ofenexja HagpeheHor uBopa
¢byHKIHOHATHO ofpelyje, Tj. 3aTBapa, CKym o0enexja
noapehenor uBopa.

Hpumep 3.3. Ha cnuiu 3 npukasad je rpad 3aTBapama y
Eclipse Sirius emutopy koju je mooujem Synthesis3NF
TpaHc(opManrjoM Ha CKyl orpaHHyema u3 npumepa 3.1.

+ COURSE_TIMETABLE

||

+COURSE

+EXAM

Cnuka 3. lenepucanu epagh sameapara
3.3. U300p xaHauaaTa 3a NPUMapHH KJbY4

Mo n3nacky U3 ajqropuTMa CHHTE3€¢ CBaKa LieMa penanuje
mo0uja CKyn EKBHBAJICHTHUX KJbydeBa. JemaH oI THX
CKBHMBAJICHTHUX KJby4CBa MPOjEKTAHT Tpeba a ogadepe 3a
NpUMapHU  KJbyd. Y  KOHTEKCTY  MOJIU(PHKOBAHOT
aNropuTMa CHHTE3€ HEe MOXKE CBAKH CKBHBAJICHTHHU KJbYY
J1a HCITy-aBa yCIIOB Na Oy/ie KaHAWAAT 3a IPUMAapHH KJbYY.
OBa Tema gerasbHO je paspahena y [5]. Ilposepa
UCIYHCHOCTH YCIIOBa KaHIWIaTa 3a IPUMAapHU KJbyd
cIpoBeieHa  je y OKBHUPY TpaHchopmanmje
PKCandidatesldentification, koja 3a CBaku KJby4 YTBphyje
Jia JI1 UCIyHaBa YCJIOB KaHIUaTa 3a MPUMapHH KJbYyd H
CXOHO TOME Ta O3HayaBa. YKOJHMKO HHUjellaH KJbyd Y
TM0je/IMHOj LIIEMU peJiallije He HCIYHhaBa YCIIOB KaHu1aTa
3a MpUMapHU KJbyd, H3BPIIABamkE JIaHIla TpaHchopMmalija
ce TIpeKua U KOPUCHHUK ce oOaBemTaBa o Tome. Hakon
Tora ce u3BpiiaBa Tpanchopmarmja PKSelection, koja
HACYMHYHO OWpa jeaH oJ KaHAuIaTa 3a MPUMaHH KJbyd U
nmpornamasa ra 3a npumapHu. ObGe Tpanchopmanuje
IIPE/CTaBIbajy eHAOreHe in-place Tpancopmaimje, a Kao
pe3ynTar ce mobuja Mozen meMe 6aze mojaraka y Kojem
CBaka IreMa pernaiyje uma IeUHICAH MPUMAPHHA KIbY.
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3.4. TpancdopMmanmja ckyna mema pejanuja ca
HEKOPEKTHUM MPOCTHPAHEM KJbydYa

[o m3nacky u3 mperxojHe TpaHchOpMaIHMje cBaka IeMa
penanyja noceyje npuMapHu KJbyd. MehyTum, mpuinnkom
omabupa TpHMapHHX KJbydeBa MOTJO je naa jaohe 1o
BUXOBOT HEKOPEKTHOT POCTHPARka, OJHOCHO, 1a CEe JeCH
Jla Cy pa3lIMuUTH CKBHBAICHTHH KJbYUEBH jeJHE IEMe
penamyje n3abpaHu 3a cTpaHe KJbydeBe. TpaHcopmannja
PrimaryKeysPropagation wuma 3a IUb Ja U3BpLIA
TpaHc(hopManHjy CKyla [IeMa penaiyja ca HeKOPEKTHUM
NpOCTUpameM KJbyda Yy CKyI LIeMa pejlanyja ca
KOPEKTHUM TPOCTHPamEM KJby4a, nomryjyhu anrropuram
TpaHchopmanuje y Moau(UKOBaHOM aJIrOPUTMY CHHTE3E.

3.5. 'enepucame MeljypessannoHux orpannyema

InterRelationalConstraintsDefinition TpaHcdopmaiijom
ce 3aBpllaBa MpoLeC T'eHepucama MOANIeMe pelaloHe
6aze monmataka. OBa TpaHcdopmanuja reHepunie cienehe
THIIOBE OTPAaHNYCHA!

* OCHOBHa, WHBEp3Ha M IPOIIMPEHa OrpaHUYCHA
pedepeHIIjaTHOT HHTETPUTETA,

*  OrpaHHYeHAa OCHOBHHX u WHBEP3HUX
pedepeHIjaTHUX HHTEIPUTETAa 3aCHOBAHHMX Ha
HETPUBHUjATHUM 3aBHCHOCTHMA CaJipyKaBamba,

*  Mehypenanumona orpaHuuerma 3aBUCHOT CKyIa LeMa
penauyja u

*  MpPOLIMpEHa OrPaHUYECHA TOPKE.

3.6. Manupame konnenTa [IpommupeHor resepuuxor
Meta-mojesa y konuent PCYBII mera-monena

3aBpmHM Kopak y JsaHny M2M  Tpanchopmaimja
IIpezicTaBsba TpaHC(HOPMALIU]y MOZENa KOjH je HacTao Kao
pe3ynTar mperxonHe TpanchopMmalje y MoJen Koju je y
ckiaany ca PCYBII (Pemammonu cuctem 3a ympaBibame
6asama momaraka) meta-momesnom. PCYBII mera-momen
o0yxBaTa IM0jMOBE HEOIXOIHE 3a MOJICIIOBALE IIeMa 0a3za
NojlaTaKa Ha HajHMKEM HHMBOY allCTPaKIMje, OJHOCHO Ha
nuBoy PCVYbBII-a. OBaj mera-mozen je aepunucan y [1].
[Totpeba 3a 0BUM ManupameM MPOU3HUIIa3H U3 YNEHCHUIIE
na je PCYBII MeTa-Moen KOHIICTITYaTHO U CTPYKTYPHO
6moku n3abpanoj SOL mnardopmu, unme ce omoryhasa
jenHocraBHMja W epukacHMja peammsammja  M2T
TpaHcopmanmja y mpouecy reHeprucama u3BpmuBor SOL
KOIa.

4. TEHEPUCABE UMIVIEMEHTAIIMOHOT"
OIIMCA HIEME BA3E IIOJATAKA

3aBpIIHE KOpaK IOCTYIIKAa HHXCHEPUHra IPEACTaBba
NpolLIeC FeHepUCakha MMILUIEMEHTAIMOHOT OIKCa MO/IIeMe
0aze mojaraka, KOju ce CIpoBoAu mnpumenom M2T
Tpanchopmanmja. [{usb oBor kopaka je 1a ce MoJel, KOju
jey cknany ca PCYBII mera-monenom, Tpancdopmuiie y
u3BpIimBY SOL kO] TOT0JIaH 332 KpEeUparmke peanuone 6ase
nojaraka y okBupy usabpanor PCYBII-a. 3a peanuzanujy
remepatopa koxa kopumthen je Eclipse Modeling
Framework (EMF) y xoMOuHanuju ca Acceleo je3nkom,
KOjH TIpencTaBjhba yoOWdajeHO pememe 3a M2T
TpaHchopmarmje. Pa3BujeHm reHepatop omoryhasa
ayTOMaTCKO TeHEpUCambe MMIUIEMEHTALMOHOI  OIlica
mieMe 0aze momaraka y obnuky DDL (Data Definition
Language) cxpuntu 3a tpu mnatdopme: ANSI SOL, Oracle
21cn Oracle 23c.

I'enepaTop moOIpkaBa TIE€HEPHCAEmE IPOLEAYPATHUX
MeXaHH3aMma 3a IPOBEepy 04yBama OrpaHndeHha HHBEP3HUX
pedepennmjannux uaTerpurera. Kopucuuky je omoryhen
n300p HauMHA pealn3alyje OBUX OTpaHHUYeHa — IIyTEM
CKIIANUIITEHNX Tpouenypa (stored procedures) wmmn
morinena (views). JlomaTHO, y OKBHPY OBOT peIIeHa
MOAPKHAO je M ayTOMATCKO T'eHEePUCAbE MPOLIETYPATHUX
MexXaHH3aMa KOjU CIyKe 3a IpoBepy U OIp)KaBame
NPOIINPEHUX OTPaHUYEHa TOPKE.

5. 3AK/bYYAK

CIpoBeIEeHUM HCTPOKUBAKEM U peaU3aldjoM JIaHIa
M2M w M2T Ttpancdopmanmja, y oBoMm pany omoryhes je
pa3Boj IS npumeHom MDE npucryna. Ha oBaj HauwmH,

KOHLENTYyaJJHU Mojenu JepuHucaHu jesukom FTDSL

MOCTajy TOJIa3Ha OCHOBa 32 AayTOMAaTrCKO TI'e€HEepHCame

penannoHe meMe 0a3e IMmojaraka ¥ MMIUIEMEHTAI[OHOT

ommca. Kibydnu nqonpuHocH paja orienajy ce y:

*  pa3Bojy yHampeheHe Bepsuje amara [IS*Case y k0joj
je peanmzoBad MDE mpouiec nHXemepuHra IS,

* omoryhaBamy HUHTErPHCAHOT KOHLIENTYaJTHOT
MOJIETIOBakha U T'eHEpHCama peNalioHe Ineme 0aze
nojiaraka yHytap jenuHcrseHor MDE okpyxema,

e nmebuHHMCamy W HMIUIEMCHTaIUju JaHma M2M
Tpanchopmarmja  koju  00e3dehyje  mOTmyHO
ayTOMaTU30BaH TIpela3ak ca KOHILENTyalHOr Ha
HUMIUIEMEHTAlMOHU HUBO.

Pesynrati oBOr HMCTpakMBama NpENCTaBIbajy 3HaudajaH

KOpaK Ka yCIOCTaBJbalky MOTIYHO MHTerpucaHor MDE

npoueca anara [IS*Case, unme ce octBapyjy moryhHoctn

3a Jajha HMCTpaknBama, Mely KojumMa Cy TeHepHcame
mpoToTuna /S 3aCHOBaHMX Ha TEHEPHUCAHO] IeMH Oa3ze
rojaTaka.
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ITPOPAYYH TOKOBA CHAI'A UHTEI'PUCAHUX ITPEHOCHO-JUCTPUBYTUBHUX
MPEXA

POWER FLOW PROCEDURE FOR INTEGRATED TRANSMISSION-DISTRIBUTION
NETWORKS
Kocra Jonuh, Hukona Bojuouh, @axyrimem mexnuuxux nayxa, Hosu Cao

Ooaacr - EJJIEKTPOTEXHUKA U PAYYHAPCTBO

Kpartak caap:xkaj — V ogom pady npeonoscena je
npoyedypa 3a NpopauyH MOKOBA CHA2A UHMESPUCAHO
nperocHo-oucmpubymushux mpedica. Ilpedcmasmenu cy
MOOeNU PASIUUIMUX MUNOBA MPedicd U NPOOIeMa MOK08d
CH@2a U NOCMYNYU 34 MUXOBO pPeuiasarbe, Kao 6ud
0080jeHOE NPUCMYNA NPU AHATU3U CMAAYUOHAPHO2 CIASA
mpedce. [lam je npednoe 3ajeOHUYKOZ, JeOUHCHGEHOR2
NOCMYNKA HAO UHMESPUCAHOM MPENCOM V3 NPULOJICEeHe
pesyumame NpopavyHa HAO KOHKPEMHUM NpUMepoM
mpedice u QUCKYCUjy pe3yamamd.

Kibyune peun: unmezpucana npeHocHo-oucmpubymusHa
mpexca,  Fbymu-Pagconos  nocmynax,  nocmynax
cymuparea cmpyja u Kopekyuja Hanoua, mokogu cHaza

Abstract — This paper proposes one solution for an
integrated power flow calculation procedure over an
integrated transmission-distribution networks. Models of
different types of network and power flow problems, as well
as the methods for their solution, are introduced as a form
of the separated approach to a steady-state network
analysis. Building upon these foundations, an integrated,
unified, procedure applicable to the integrated network is
proposed. The validation of the approach is given through
calculations performed on a representative test network,
followed by a discussion of the obtained results.

Keywords: integrated transmission-distribution network,
Newton-Raphson procedure, Backward/Forward Sweep,
load flow

1. YBOJ

[IpopauyHu TOKOBa cHara yCcTaJbeHHX pexuMa cranuajy y
OCHOBHE npopauyHe y  JAUCTPUOYTHBHUM U
CJIEKTPOCHEPTETCKUM ~ MEHalIMeHT  cucremuma. Ha
IPUXOBHUM pe3yiTaThuMa ce 0asnpa BEJNMKH Opoj Ipyrux
MpopadyHa, YCJIe/] 4Yera jeé HEONXOJHO Pa3BUTH IOTOJHE
aropuTMe Koju he Ha mTo moy3JaHuju 1 ITo ehUKACHUjH
Ha4uMH 00e30euTH pe3ynTare THX MpopadyHa y CBAKOM
3aXTEeBaHOM MOMEHTY. YcClIeAd MOJeNIoBama Mpexa
HEeNIMHEapHUM MOJIeNIMMa, IOCTYNIM KOjuMa ce BpIIH
aHaJIM3a CTamba CHCTEMa Cy WTEepaTHBHH. Y pany cy
NPEICTAaB/bEHH  DPA3IMYUTH  THUIOBH  alropuTama,
HAMEHEHUX 3a IpopadyHe TOKOBa CHAra pasIMuUTHX
THUIIOBA MPEXKa, KA0 U KOMOHMHAI[M]a UCTHX 32 aHAIU3Y

HAIIOMEHA:
Ogaj pax npoucTekao je U3 MacTep pajga 4iju MEHTOP
je 6mo np Huxona Bojuosuh, Banpen. npod.

CTalba MHTETPUCAHHX Mpexa. 3a MPEHOCHEe Mpexe
npencraBibeH je IbytH-PadconoB, a 3a auctpubyTHBHE
MOCTYTIaK CyMHpama CTpyja M Kopekudja HamoHa. OBo
peleme  MpeAcTaB/ba  HAJIIOTOMHHjM  HM300p,  ycienq
yIeT/hbaHe CTPYKTYpE NMPEHOCHHX, OJHOCHO pPajHjaHUX
CTPYKTYpa ¥ BEIHMKHX JHMEH3Wja ITUCTPHOYTHBHHUX
cucrema. CaMu MOJIETIM TOKOBA CHara pasMaTpaHux Mpexa
MUCaHU Cy CXOJHO METOAY HE3aBHCHHX HaroHa (3a
MPEHOC) ¥ METOy HE3aBUCHHUX CTpyja (3a TUCTPUOYIIH]Y).
Codrepckn naker MKL, 6ubimorexe kommanwuje Intel [1]
u ['ayc-3ajaenoB HyMepHYKH METOA yOTpeOIbeHH CYy Kao
aJlaTh 3a HyMepH4Ke IpopadyHe.

VYcemen pacra yrumaja menentpanusamuje EEC-a nomasm
I10jaBe PeBEP3NOMITHIX TOKOBA CHATa, O TUCTPHUOYTUBHUX
Ka NPEHOCHUM JeJIOBUMA CHUCTEMa, Kao M IIPEHOLICH:E
HECUMETpHje peXuMa y UCTOM cMepy. Te nojaBe 101aTHO
YCIIOKIbaBajy MeljycoOHHM yTHUIlaj OBa JBa Jiejia CUCTeMa U
MOTHBHIIY MOTPeOy 3a pa3BojeM MpoIeaype Koja Ou y
peaJHOM BpeMeHy BpILIMJA IPOpadyyH TOKOBAa CHara y
L[EJIOKYITHO] MPEKH.

[IpemioxkeHn NOCTyNmaK ce 3acHUBAa HA HMHTErPalUjU
NPETXOMHO ONWCaHa JABa IMOCTYNKa Y jedaH, KOju ce
npuMemyje Haj JEANHCTBEHOM MIPEHOCHO-
JUCTPUOYTHBHOM MPEKOM.

MaremaTiuka IOUIOra, Ka0 M TECTHPAamkE MPEII0KEHOT
WHTETPHUCAHOT TTOCTYIKA M3JI0KEHH Cy y TllaBama 2 u 6,
PECIIEKTHBHO.

2. EIEMEHTH MATEMATHUKE

Mogenn mpobjemMa TOKOBAa CHara HCKasyjy ce Kpo3s
CHCTeMe HENWHEapHHUX je[HAYMHA, YHja ce pelleHha
no0ujajy pelaBameM IHHXOBE JIMHEapu3oBaHe (opme.
Pesynrati J00WjeHH TAaKBUM MPHUCTYIIOM CY CaMo
ampoKcHMalyje peliemha modetHor cucrema. llTto je
OKOJIMHA JIMHeapu3aluje yXka, TO Cy AalnpoKCHMaIuje
tayHuje. CXOOHO TOpe HAaBEICHOM, TMOCTYILH 3a
pelliaBambe TaKBUX CUCTEMA Cy UTEPATHBHHU.

Y HacTaBKy ce, IPUMEHOM JIBa MMOCTYIIKA TOMEHYTA Y
yBOIy, Kpo3 aenose 2.1 n 2.2 , pemasa cnenehn cucrem
HeNWHEapHUX anre0apCcKuX jeqHaYNHA:

by = f1(x1, %2, 0, Xp),
b2 = fz(xl,xz, ...,xn),

M

by, = (x4, X, ooy X).
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2.1. IbytH-PadcoHoB nocrynak

BbyTH-PadcoHoB moctynak ce ociama Ha NpBa JBa 4iaHa
pa3Boja HennHeapHe GyHKIpje y Tejiopos pel, y OKOJTHHN
pasmarpane Tauke. Tume ce gobuja JMHeapHa
anpokcHMalidja pasmatpane (¢QyHknuje. PemaBambe
NOYETHE HEJMHEeapHe Ce CBOIU Ha PElLIaBambe JIMHEapHE
¢yHkumje, ynme A0OMjEHO pelliewme HHje TadHo, Beh
anpoxcuMupano [2], [3]. Ha mpumepy cucrema naror
penaunjama (1), lbytH-PadcoHOB mocTynak ce npumemyje
Kpo3 cieznehe kopake:

1. PasButu cBe ¢yukuuje fi(X) y Tejmopo pen y
OKOJIMHY / - T€ alpoKCcUMallrje peliemha. HakoH Tora
ce BpIIM JIMHEapHa alpOKCHMalHja y3UMambeM caMo
IpBa JIBa WIaHa, 32 CBaKy HE3aBUCHO NPOMEHJBHBY,
gnMe ce To0Hja penamnmja:

fier (1, %, s X)) = fio (e, X3, o, x7) +
n
o)
1! — axl— xj=x1'-‘, ! L (2)
=1 j=1.2,.1n
k=12,..n

2. C o03upom na ce pemaBa JMHEAPH30BaHU OOIHUK (IaT
NPETXOHOM pEeJalljoM) IOYETHOT HEeJIWHEeapHOT
cucrema (1), penanuja (2), HakoH cpehuBama, 100uja
cneachy dhopmy:

n
Afi(xt, x}, .. xl)
Abh = _— . Axh ,
k ; axi ‘xj=x}‘, t (3)
j=12,.n
k=12,..n,
Tae Cy:
Abl’: = bk - fk(x{ll x;”, ---’x‘r’%)’ (4)
Axih = xl-h+1 - Xl-h, (5)
k=12,..n; i=12,..n.

3. Ako ce uinaHoBH cyme m3 penanuje (3) obenexe ca
aﬁi , Tala ce TOj penammju Moxke maté ciexcha
MaTpuvHa Gopma:

Abh a11 {lz a?n Ax}
Ab2 aZn [Ax?l

; ‘ (6)
lAth v at ] laxn]

IZie je Marpuia u3 penaunje jakoOujan Qynkuuja (
J(X™)) ¢ necunx crpana cuctema, JaTOT penanujama
(1), u3pauynar 3a tekyhy (h - Ty) anpoxcumariujy
HEroBOT pentema X,

4. Pa3MaTpaHu CHCTEM IIMHEapHUX jeIHAYMHA Tpeda
pemmMTH  TO  BEKTOpY  KOpeKnuja  TeKyhumx
ampoKcHMaIuja pemrema cuctema AX™.

5. Ha ocHOBY moOujeHOT BEKTOpa M3 MPETXOJHE TadKe,
JI0TIa3M ce JI0 HapeqHe almpOoKCHMAIlHje, Koja ce y3uMa
3a peniemke CUCTeMa, yciien Behe TaqyHOCTH:

h+1 _ yh h
X = X"+ AX". (7

6. IlpoBepasa ce
KOHBEpIeHIIHje:

32/10BOJBEHHE KpUTEpHjyMa

|ttt — x| < e A

| f (xh+1‘ 1 .

h=1.23,..;

x| < e, (8)
k=12,..,n

7. VYKOJMKO je TOCTUTHYTO 3aJI0BOJbEHE KPUTEPHjyMa,
padyHa ce HapeIHa anpoKCcUMallHja peliekha i OHa Ce
y3UMa Ka0 Kpajibe peliehe IOCTyNKa. Y CylpOTHOM,
MOCTYIIaK € HACTABJba Y HAPEITHO] UTEPALIU]jH.

2.2. I'ayc-3ajaenoB meTon

PasmaTpaHu cHCTeM HEJIHMHEAapHHX jeJHA4YMHA JaT
penarmjama (1) ce, 3a moTpebe MpUMEHE OBOT METOJA,
TpaHC(OPMHUIIIE y TTOTOHUJU 00IHK. AKO ce Mo3Haje h-Ta
ampokcuManyja periema, kopuropana (h+1) -Ba
ampoKCUMaldja pemema, cxogHo [ayc-3ajmeroBom
Metony raacu [3], [4] :

h+1 _ h o h ok R .k
X (l71(x1,x2,x3,...,xn_l,xn),
X+ = h+1 h h o h
= @, (Mt xl, xk, L Xt X,
©)
XM = @ (kI x h+1 XDty

3a710B0JbEE KPUTEPUjyMa KOHBEPTEHIIHje ce MpOBEpaBa
cnenehom penamujom:

|xh+1 h.l S gx/\
|br — fi (et h+1, co XD < g, (10)
h=123,.; k=12 ..,n

3. IPUMEHA BbYTH-PA®COHOBOI TOCTYIIKA
Y IPOPAYYHY TOKOBA CHAT A

MaremMaTHuKd MOJIeNl TPOM3BOJbHE TIPEHOCHE MpEexKe
(mpuka3zaHe TOTOHCKMM KOJIOM Ha ciauuu 1) Moxe ce
UCKa3aTW ca JBE pealHe penanuje OuIaHca CHara,
HallMCaHUX Y CKJIaJly ca METOJIOM HE3aBHCHHX HAllOHA, U
T0 y agMuTaHTHO] hopmm (penmammje (11) m (12)). Tum
penanyjaMa ce MOTy OITMCAaTH CBH YBOPOBH CHCTEMa,
OJTHOCHO FHXOBE MHjeKTHPaHE CHAare M cHare Koje oj THX
YBOPOBA OTHYY y OCTaTaK CHCTEMa:

(an

(12)

CXOIHO KJTaCHYHOj KiIacH(UKALMjH YBOPOBA, HE3aBUCHE
IIPOMEHJBHMBE OBOT MOJIEJIa CY MOJYJIHM W YTJIOBH HalrloHA
(WM caMoO YTIIOBH) YBOPOBA, a BPEIHOCTH WHjKETHPAHIX
cHara (wmm Oap aKTHBHUX) Cy TIO3HAaTe BPETHOCTH.
[loueTHe ampokcuMmanmje, y UYHjOj OKOJMHH CE€ BpIIE
JIMHeapu3aluje, Cy IMPEeTHOCTaB/beHEe BPEJHOCTH, JaTe
,flat-start npucrynom. I[NapuujanauM n3BoaMMa JIECHUX
CTpaHa THX pejauuja 1mo cBuUM (Moryhum) He3aBHCHHM
MpOMEHJbMBaMa  J100Wjajy Ce  CJIeMEHTH MAaTpHIIC
JakoOujana. Tume ce komruleTHpa MarpuyHa ¢opma
MoJiefla TOKOBa cHara, MckaszaHa penauujoM (13). Hekum
0Jl colBepa 3acHOBaHMX Ha ['aycoBoj penyKuuju, Win
HEKOM CIIMYHOM HYMEPHYKOM METOIy, C€ J0Jla3sH [0
peuiewa cucrema [3], [5].
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(13)

Ca 7neBe cTpaHe MoOJela Cy OJCTYyIama WHjeKTHPAHHUX
CHara, Kao INo3HaTe BPEJHOCTH. Pelieme cucTemMa YMHU
BEKTOpP KOPEKILMja anpoKCcHMalija HelO3HATHX BEeJIMYMHA
cTama y Tekyhoj urepaiuju /i, mpukazaH BEKTOP KOJIOHOM
Ha necHoj crpanm penanuje (13). Hakon 3amoBospema
KpHUTEpHjyMa, pauyHajy ce Helo3Hare CTamba, Ha OCHOBY
JNoOMjeHNX KOpeKIWja, W HapelHa anpoKcuMaluja ce

h _ gh h
AS(Zn—z—p)xl - ](Zn—z—p)x(2n—2—p)AX(2n—2—p)><1'

IporiamaBa pEHICHEM. Hakon Tora je Moryhe
PEKOHCTPYHCATU LEIOKYITHU PEXUM MPEKE.
o
o gk Iy Kk Qk U
L A ; l : i
v v Uy
k o T~
— T >
E i b Yiio o i ko
: 1 : Yo
' ' 1
i i & ‘
! ! Vi R '
' ' Yike o H
o R o
AR 0 0
[ n
1 27 < ,,»?; < Bad

Crnuka 1. Onwme nojedHoCmasbeHo NO2OHCKO KOO Oend
npeHoCHe mpedice

4. TIPUMEHA NOCTYIIKA CYMHUPAIbBA CTPYJA
N KOPEKIIMJA HAIIOHA Y IPOPAYYHY
TOKOBA CHAT A

HductpuOyTBHE Mpeke, ycielm, MaxoM, pajijaiHe
CTPYKTYpE U AUMEH3HUja MOJIeNIa, 3aXTeBajy Apyraduju THII
ITOpUTMa 32 MpOpadyH TOKOBa cHara. J[uctpuOyTHBHA
panujaiHa Mpeka (MpHKa3aHa Ha CIUIM 2) MOJICIOBaHa je
,»] -CerMEeHTUMa™ M HyMepHcaHa 10 ciojeBuUMa. Tume je
M3BpILIEHA HEOMXOJHA MMPUIIPEMa 3a caM MocTynak [5].
[ocTynak ommcaH y OBOj IWlaBM pajia 3acHUBAa C€ Ha
CyMHpamy CTpyja O TIIOCICOHX CJIojeBa Mpeke Ka
KOpeHy, Te KOpEKIMjU HaloHa YBOpOBa, y OOpHYTOM
CMepy, MOCPEICTBOM I1aJ0Ba HAllOHA HM3payyHATHX Ha
OCHOBY HOBHX allpOCKHMaIlFja CTPyja peIHUX TpaHa.
[octymak cymupama cTpyja U Kopeknnja Hanona (BFS —
Backward Forward Sweep) Moxe ce TpPEIACTaBUTH
cienehum Kopanuma:

1. Cymupame cTpyja:

~

N Sk . - N
e =—%+9uU¢ + Z i, (14)
Uk JjEag
k=nn-1,..,3,2;
2. Kopekuuja HaroHa:
O = O = 2,04 13

k=23, ..,n
3. Ilposepa 3a10BOJbEHA KPUTEPHjyME KOHBEPIEHIIN]jE:
|A67| <& A |AUR| < e, (16)

Pemema Mopena Cy KOMIUIEKCHUM HAaIlOHH 4BOpPOBa, Ha
OCHOBY KOjHX C€ BPILH PEKOHCTPYKIIMja PeKUMa MPEXKe.

alk3z™

KOHTYPa 3

[KZ -
KoHTYRa 2| 7y
R

Iga
4

KOHTYpa 4

Crnuka 2. ,, [ -ceemenmu *“ dena padujanne mpeoice

5. TOKOBU CHAT'A HHTET'PUCAHUX
INPEHOCHO-JUCTPUBYTUBHUX MPEXA

[MocTymak mpeiokKeH y OBOM paay MPeACTaBiba jeHY O]
JBE pa3IMYuTe IMOABPCTE METOAa pas3jiBajama. llpBa
MIPOTHCYje Ia jenHa cyOmporenypa pasMemyje pe3yiraTe
ca JIpyroM, TEK HAaKOH KOHBEPreHIHje II0 CBOjHM
KkputepujymuMa. KommuieraH mpopadyH ce 3aBpIiaBa
3a[I0BOJBCEHEM JIOATHOT KPHUTEPHjyMa KOHBEpIeHIIH]e,
yCIIeZ] TOCTOjama joIl jeHe UTepaTuBHE meme, open seh
mocrojehe nmBe. Jlpyra moaBpcta (KO0joj mpumana
NpeAJIoKEeHH TIOCTYNaK) MpONuCyje Ja ce pa3MeHa
(Mely)pesynTara BpIIM y TOKY jeaHe urepanuje. To 3Haun
Jia OCTOjH CaMo je[JHa UTepaTUBHA IIeMa M UCTOBPEMEHA
npoBepa  KpUTepHjyMa  KOHBEpreHuuje 3a  o0e
cyonpouenype. byra-Padconos mocrynak (I'maBa 3) n
»BFS“ moctynak (I'maBa 4) mpexacraBmajy e
cyompouenype. IlocTymak ce u3Nake Hal YOIIITCHHM
NPUMEPOM HHTETPUCAHE MpEkKe, CacTaBjbeHEe M3 Jeia
NPEHOCHE MpPEXe O /7 YBOPOBA Y YHMjUX CY HEKOIHMKO
YBOpOBa INPUKJbYYCHE AUCTPUOYTHBHE MpPEXKE OX IO
yBopoBa. [IpeTnocrassba ce 1a je [eToKyIIHa HHTerpHCaHa
Mpeska yPaBHOTEKEHA U J1a j€ PEXKUM CHMETPUYAH.
IpunpemMe CBUX MpeXka, Kao MOYETAaK IOCTYNKa, CY
He3aBUCHe. ITepaTHBHH 10 MOYHUELE KOPAKOM CyMHUpama
cTpyja aucTpuOyTHBHHX noapydja. OH pesyntyje, y
BPEJIHOCTUMA CHara MoTpoIlkbe THX moapydvja. Te cHare
npeAcTaBibajy yinaze 3a IbyrH-PadcoHoB moctynak.
Hakon wm3Bpmiema mene wurepamnuje Te cyOmporemype,
no0ujajy ce HOBE AamnpoKCHMaluje MOAyJa H YIJoBa
HaIloHa YBOPOBa MpeHocHe Mpexe. Ca THM BpeIHOCTUMA
NOCTylIaK ~ c€  HacTaBjba  OJ  Jiefla  HaMeHeHOT
muctpudOynmju. V3BpmaBa ce KOpeKIfja HaloHA, HAKOH
KOje ce pacrojiiaxe HOBUM alpoKcHMalldjaMa BelMYiHa
CTama LENOKylHe uHTerpucaHe wmpexe. Crenehum
KOpakoM ce TIIpoBepaBa 3a/I0BOJbEHE KPUTEPHjyMa
KOHBepreHiuje. Bpmm ce 3a CBakd Je0 MOCTIIyKa
He3aBuCHO. Kaja ce KpuTepujyMu 3aJ0BOJbE, BPLIM CE
PEKOHCTPYKIHja pexkuma. Y CYINPOTHOM, Mpeiasd ce
HapeHy UTepalujy, Te ce MOHABIbAjy OMMCAHH KOPALH.
JenHa o1 KIbyYHUX 0COOMHA MPEATIOKEHOT TTOCTYIIKA jecTe
MoMeHaT pa3MeHe (Mely)pesynrarta. TakBa MHTEpakimja
n3Mely aBa nena moctymnka aaje uBpirhy meljy3aBUCHOCT,
HETo KOJ MeToJla pa3liBajama IpBOr Tuma. Takohe, butHa
0CcOOMHA OBOT TIOCTYNKa jecy e(pUKaCHOCTH OnabpaHuX
anropuTaMa Koju ra caunmanajy [2], [3], [4].
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6. HYMEPUYKU ITPUMEP

Y 0BOj INaBM BpIIM CE€ TECTHUPAWmE IPEUIOKEHOT
MOCTYNKa, HAa INPUMEPY HHTETPHCaHe IMPEHOCHO-
JUCTpUOyTHBHE Mpeke, NpHKasaHe Ha cimuu 3 [9].
[oncucrem mpeHoca jecte HamoHckor HuBoa 110 [kV],
JOK je ocTaTak IojaTaka AarT y Tabemama 1, 2 m 3.
[Motpomme yBopoBa MUCTPUOYTHBHUX ToApydYja jecy 200
[kW]u 67 [kKVAR], pemom. Pexxum muctpubyTuBHE Mpexe
j€ ampoKCUMHpaH CHMETPUYHAM PEKHUMOM, Ca jeTHAKUM
MOTPOIIbaMa 10 YBOPOBMMAa M HCKJBYUYHMBO DajadjaiHe
CTPYKTYPE.

INoctymak je oOpahen y mporpamckom jesuky Poptpan.
Pesynratn mpopauyHa, M3JNOKEHH y HACTaBKYy, Cy HEKe
OYEKHMBaHE BPEIHOCTH U MTOHAIIaka, C 003UPOM J1a ce paan
0 JeJTHOCTABHO] BaJTUIAIN]H MPEUIOKEHOT IMMOCTYKA.

*DM;-DM; @ 0

el
{
, ——
@? 2
P> o1 i > 3 3 . 5
g 2 g ‘EE_I.D
4 L
i DM; |_ 11 7 Ta 9 13
ERs 6 E? + =
gzt ot}
| | 12
Cnuka 3. prwep uHmezcpucaHe NpPeHoCHOo-

oucmpubymusHe mpedice

Y rtabenu 4 npukazaHe Cy BPEIHOCTH HallOHA YBOPOBA
MIPEHOCHE MpeKe, HAKOH KOHBEPreHIIMje popavyHa, a Ha
cymny 4 BpeAHOCTH WHjEKTUPAHHUX CHara 1o YBOPOBHMa U
TOKOBHM CHara I10 BOAOBHMMa. [IporeHTyasHe BpemIHOCTH
cHara ryouraka cy ucrnox 1 [%]. Usop 2 muma HajBehy
MOTPOIIY W aKTHBHE W pEakTHBHE CHare, T€ je W
OIIpaBIaH HAJHIDKM MOJYO W Yrao HarloHa Ha HETOBHM
cabupaniiama. UYsop 6 mma HajBehy BpemHOCT MOAyna
HamoHa, 0e3 003rpa MTO ce HajBUIIE CHATe MHjEKTHUPa y
gBOpY 5, jep je uBop 6 Tuna PV (BpegHoCT 3amaTor Moaya
HaroHa, U3 Tabene 2). Mctu 3akjbydak ce MOXe YOUUTH U
Ha MMpUMepy TOKOBA CHara y jeIHOj OJ TUCTPUOYTHBHUX
mpexa (ciuka 5). Ca rpaduka, 1aTor CIMKOM 6, MOXe ce
MPUMETUTH Ja je¢ HajBehin manm HamoHa mpucyTaH usMely
yBopoBa 1 u 2. Paznor Tome jecte mTO ce y APYrOM CI0jy
HaJla3d caMo jeJjHa TpaHa, Tj. ca e ce Hamaja Hajseha
KOJIMYMHA TIOTpoIuke. [IpomenoM Tomosoruje (y3 ucte
ocrane (Qakrope: TnpodwI TOTPOUIKE, pajaujaTHa
CTPYKTypa, MapaMeTpu) cé MOTy IPOMEHHTH HAIOHCKE
npriIiKe y Mpexku. CBaku oJ1 TUX MOjeMHAYHAX (paKkTopa,
WA BUX0Ba KOMOHWHAIIH]a, MEHha HATIOHCKE TTPHIIHKE.

Tabena 1. llapamempu npenocnoe u OUCMPUOYMUSHUX
nodcucmema

Tabena 3. [lodayu o mpancgopmamopuma

Sn
0 0
Vnl [kV] | Vn2 [kV] | R[%] | X[%] [KVA]
TR 1 110,0 4,16 1,0 8,0 5000,0
TR 2 4,16 0,48 1,1 2,0 500,0

Tabena 4. Hanoncku npogunu usoposa npeHocre mpeice

Monyo HanoHa VYrao
Usop [kV] [rj.] [rad]
1 110,00000 1,00000 0,00000
2 109,09184 0,99174 -0,01499
3 110,38258 1,00347 0,01474
4 110,96073 1,00873 0,02935
5 111,76524 1,01604 0,04811
6 112,36400 1,02149 0,05937
7 111,96713 1,01788 0,05162
PQ Pa
<Z0 iy 17.941 [MW) i
:10[MVArl 6.304 VAT — 4201 M,;,]
=
2.954 [MVAT]
2.685 [MW]| 11,657 MW] | 230w
5 "l —
el
12,0 [MW';V 2.68 [MW]

5.0 [MVAr]
6

7

........... "
1.229 [MVA]

Cnuka 4. Hujexmupane cHaze 460posa u moKogu CHazda no
680008UMA NPEHOCHO2 NOOCUCMEMA
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2688.002 [k\W]

4111 20021 [kV]
1061134 [KVAT] | lzm,ogz [k
H
A4
2 30937 »0071 [kV]
139.58 [KVAL] & l:tm 92 [kw] 54714 [kVA | iﬂze 67 [kW] 140,54 [KVAT] | lAnz 67 [kW]
H : 1
v v v
3 [p909.,0080 KV, 3837 £-0.103 [kV] 5 3909 £-0.080 [kV]
63.16] 200.4 ]
214.08 0202 50.05 [KVAI v 201.13 [kW]
68.11 [kVA] | 20038 kW] [KVAT] VADf 0T Ay A ¢
' S 0443: 13989 4.16/ 048
\J ¥ f H KVATs
) TkvAr]
3.896 2-0.085 [KV] 3824 ~0[108 [kv]
6 8 9 10 0447 £-0.088 [kV]

@] | x[@] | g"[nS] | b"[wS]| /[km]
M | 0,01 0,336 2,6 0,33 60
JIM | 0,3465 1,0179 0,0 6,2998 | 0.6096
Tabena 2. Ynpasmwauke cmpamezuje enepeemckux pecypca
Eneprercku p3~ 3~ Monayn
pecypC/UHAyCTpHjCKa ‘nj ‘n HaloHa
OTPOILHA [MW] | IMVA1] [kV]
1P, -27,0 -11,0 /
ERs 23,0 7,0 /
ERg 12,0 / 112,364
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3.810}2-0.112 [kV]

68.17, | [200.40
[kvAr! (kW]

Y

1

3782 20122 [kV]

3.782 £-0.122 [kV]

3.796 £-01

[kV]

Cmuka 5. Hanowncku npogunu u mokxosu cHaza jeoue
oucmpubymusHe mpesice
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Cnuka 6. Modynu Hanona usoposa OucmpuOymueHe
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7. 3AK/bYYAK

[IpopauyHu TOKOBa CHara 3ay3MMajy LEHTPATHO MECTO
Mel)y  mpopauyHHMa Y  €JEKTPOCHEPreTCKHM U
IUCTPHOYTUBHAM MEHAIMEHT cucTeMuMma. HeomxomHoct
MOY3JaHOCTH M e(UKACHOCTH HHXOBHX pe3yiTara je Ha
BHCOKOM HHBOY, IIITO YHHH BUXOBY 00JIaCT HCTPaKHBAha
CTAJIHO OTBOPEHOM 3a HOBE IPEJIOre U pelleha.
TpaaunuoHa Hu TPHUCTYI NpoOJIeMy TOKOBa CHara, KOju
JUKTUpa HE3aBUCTaH TPHUCTYNl aHajlu3amMa Cramba
MIPEHOCHHUX M JUCTPHOYTHBHUX Mpexka, akTyenaH je Beh
nenennjama. C  gpyre  cTpaHe, JeLEHTpanu3aluja
€JIEKTPOECHEPTETCKUX CHCTEMA, Y TTOCTIeIkhe BpeMe, 00uja
Ha 3Ha4ajy W CBE BUIE yTHYE HAa NPUPOJY TOKOBA CHAra y
mpexn. Taj yrtumaj ycrnoxmasa Mely3aBHCHOCTH
JUCTPUOYTUBHUX W TIPEHOCHHWX IIOJCHCTEMa, M THUME
cTBapa motpedy 3a pa3BojeM HEKWX HOBHX alropHTaMa
KOju he BepomoCTOjHHje aHAM3UPATH CTamke Mpexe. Taj
pa3Boj je MOTHMBHCA0 HACTAHAK IEJIOKYITHE HOBE 00JacTH
HCTPaXXMBama, Koja HyIOH MPeIore HHTECIPUCAHUX
MOCTyMNaKa MpopavyyHa TOKOBA CHara HaJl WHTErPHCAHUM
MIPEHOCHO-TUCTPUOYTHUBHIM MpEKama.

Y 0BOM pajy NpeaiokeHo je jeHO pelIehe 3a MpopadyH
TOKOBA CHara MHTETPUCAHHUX MPEHOCHO-IUCTPUOYTHBHUX
Mpexa. PazBujeHa mporeaypa Hacrana je CHHTE30M JiBa
TpaJulMOHaTHAa  1ocTynka:  IbyrH-PadconoBor m
MOCTYIIKa CyMHpama CTpyja W Kopekiuja HarmoHa. [IpBu
MOCTYNaK je onTHMajiaH 3a oOpaly NpPEeHOCHHX, 0K je
JIpYyTH ONTHMAJaH 3a 00paxy AUCTPUOYTUBHUX MPEKa.
[pemnoxeH WHTETPUCAHM IIOCTYNAK j€ TECTHpaH Ha
JeOHOCTaBHOM  TIPUMEPY  IPEHOCHO-AMCTPHOYTHUBHE
Mpeke. Pe3yaratu 100HjeHH THM POpPadyHOM OCIIUKaBa]y
OYEKHBaHE BPEIHOCTH, C 003MPOM Ha yla3He IMoJaTKe U
nmpuMmep Mpexe. BpeaHocTH Mojyna W yrioBa HaroHa
YBOpOBa, HAKOH IpOpadyHa, Hajlaze ce y OYEKHBaHHM
rpanuiaMa. Jegan o MHOIITBa MOTyhux Tema 3a Jajba
HCTpaXXMBama OM MOrJia OMTH pa3Boj M TECTUPAEHE OBOT
MOCTYNIKa Ha TMpUMepY HECHMETPHYHHX peXHMa y
HMHTErprCcaHiM MpeKama.
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NAPREDNA KONTROLA TROFAZNOG ISM NAPONSKOG INVERTORA
POVEZANOG NA MREZU PREKO REZONANTNOG LCL FILTRA

ADVANCED CONTROL OF A THREE-PHASE VOLTAGE-SOURCE INVERTER
CONNECTED TO THE GRID VIA A RESONANT LCL FILTER

Marijana Tufegdzi¢, Vladimir Popovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom master radu modeluje se i
razmatra napredna kontrola trofaznog impulsno-Sirinski
modulisanog (ISM) naponskog invertora povezanog na
krutu elektricnu mrezu preko rezonantnog LCL filtra. Rad
obuhvata modelovanje sistema u razlicitim koordinatnim
sistemima, analizu rezonantnih pojava u LCL filtru, kao i
tehnike njihovog pasivnog i aktivnog prigusenja. Posebna
paznja posvecena je dizajnu upravijacke strukture
zasnovane na kaskadnoj regulaciji sa kontrolom kvadrata
napona jednosmernog kola i regulaciji vektora struje uz
primenu fazno-zakljucne petlje.

Abstract — This master thesis focuses on the
modeling and advanced control of a three-phase pulse-
width modulated (PWM) voltage source inverter
connected to a stiff electrical grid via a resonant LCL
filter. The work includes system modeling in various
coordinate frames, analysis of resonant phenomena
within the LCL filter, and the implementation of both
passive and active damping techniques. Special attention
is given to the design of a cascaded control structure
based on the regulation of the square of the DC-link
voltage and the vector control of the grid current using a
phase-locked loop (PLL).

Kljuéne refi: rezonantni LCL filtar, pasivno i
aktivno prigusenje, tokovi snaga, regulacija napona DC
kola

1. UVOD

Razvoj distributivnih energetskih sistema i povecanje
udela energetske elektronike u savremenim elektro-
energetskim mrezama uslovljavaju sve S$iru primenu
trofaznih naponskih pretvarac¢a. Sve stroziji tehnicki
zahtevi u pogledu kvaliteta energije, elektromagnetne
kompatibilnosti i stabilnosti sistema doveli su do zamene
uobicajene topologije sa L izlaznim filtrom sa
topologijom koja sada ima rezonantni LCL filtar. Pored
sposobnosti  LCL filtra da omogucava efikasnije
potiskivanje viSih harmonika, njegova upotreba uvodi
kompleksnu dinamiku u sistem, ukljucujuéi pojavu
rezonantnih ucestanosti koje mogu ugroziti stabilnost, [1].

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Vladimir Popovié, docent

U ovom radu razvijen je usrednjeni model trofaznog
impulsno-§irinski ~ modulisanog ~ (ISM)  naponskog
pretvara¢a povezanog na krutu trofaznu mrezu preko LCL
filtra. Posebna paznja posvecena je upravljackoj strukturi
zasnovanoj na kaskadnoj regulaciji — vektorskoj regulaciji
struje sa sinhronizacijom na ugao fazor mreznog napona
pomoc¢u fazno—zakljuéne petlje i regulaciji kvadrata
napona jednosmernog medukola.

2. MODELOVANJE TROFAZNOG ISM PRETVA-
RACA PREMA MREZI SA LCL FILTROM

Jednacine trofaznog sistema strujnog kola naponskog
invertora sa LCL filtrom mogu se jednostavno dobiti
sagledavanjem Slike 1, uz pretpostavke da je mreza kruta i
predstavljena idealnim trofaznim naponskim izvorom, [2].

Q-’ Qj Q*’H}
- - -
i LR

1
e E g e

—— T C '_'?‘ .

I ren
D> ) ) Uefallepfterd
“' QJ%}Q_{ ("?ﬁ} o R,

Slika 1. Tipicna struktura trofaznog naponskog invertora
povezanog na krutu mrezu preko LCL filtra

R ige

Dobijeni usrednjeni matematicki model pretvaraca prema
mrezi sa LCL filtrom u sinhrono-rotirajuéem dq sistemu
je najpogodniji za kontrolu, jer su sve izvedene veliCine
jednosmerne.

di U
f : d
Lf-dt+Rf if=-w-Lg-J lf+75's_u6f M
du,
Cr d;fz_w'cf']'qu+if_iy @
di
Lg-dt9+Rg-ig —w Ly ] ig+ug—uy, (3)
dug. . 3 .
dt = lge E'S'lf (4)
gde su:
* iy =[ifa Irq]" — vektor struje mreze;

* iy =[lga Igq]" — vektor struje pretvaraca;

* iy =[lcga lcrq]” — vektor struje kroz granu
filtarskog kondenzatora;

" Uy = [Uera Uerq]” -
filtarskom kondenzatoru

" ou, = [Uga Ugq]T — vektor napona mreze

* L; — induktivnost rezonantnog LCL filtra sa
strane pretvaraca

*  (r —kapacitivnost rezonantnog LCL filtra

vektor napona na
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* L, — induktivnost rezonantnog LCL filtra sa
strane mreze
=  ( —kapacitivnost u jednosmernom kolu
* S - odreduje faktore ispune digitalnog ISM
modulatora
3. KONFIGURACIJA LCL FILTRA

Kako su i pretvarac¢ energetske elektronike i elektri¢na
mreza naponski izvori, kao takvi ne mogu se neposredno
spojiti. Za ublazavanje oscilacija izmedju dva ovako
suceljena naponska izvora induktivnost mreze se pojac¢ava
spreznim elementima. Ovaj rad analizira slucaj LCL filtra
kao spreznog elementa, $to se najée$ce primenjuje u
praksi, prikazano na Slici 2, [1].

(s) Ly I (5) L,
Y Ly(s)
Uy (s) ,9 —

Slika 2. Pojednostavijeno pofazno ekvivalentno kolo LCL filtra

U nastavku ¢e biti opisana neZeljena pojava rezonancije
LCL filtra kao 1 tehnike za njeno prigusenje.

3.1. Rezonancija LCL filtra
Funkcija prenosa LCL filtra glasi:

Voou(s) = () _1/(Ly+1Ly) s
LeL Uy(s) s 2 + w2
gde je rezonantna ucestanost w.q:

P I T .
Wres = 2T fres = Lf'L'Cf (6)
9

Na Slici 3 plavom bojom prikazane su amplitudska i fazna
Bodeova karakteristika LCL filtra sa ne priguSenom
rezonantnom pojavom. Izraziti pik amplitude na
rezonantnoj ucestanosti i brza tranzicija faze u njenoj
okolini, ukazuju na probleme sa stabilnos¢u sistema.

)

Bode Diagram

Magnitude (dB)

e ——
-135 \
-180

-225 \\

-270
3 10%

10? 10
Frequency (rad/s)

Phase (deg)

Slika 3. Bodeov dijagram otvorene petlje VSC sa LCL filtrom sa
i bez priguSenja rezonancije; parametri Tabela I, sekcija 5

3.2. Tehnike prigusSenja rezonantnih pojava

Postoje dva osnovna pristupa za prigusenje rezonantnih
pojava, pasivni i aktivni pristup.

Pasivno prigusenje se ostvaruje dodavanjem otpornika na
red sa kondenzatora LCL filtra, pri ¢emu se vodi racuna
da vrednost tog otpornika bude $to manja kako bi se
ograniCili gubici. Ovakvom izvedbom uspesno se disipira
akumulirana energija i pomera rezonantna frekvencija,

[].

HONEREACNEREAC)
sC

-?_ < T -

LCL filter plant model G[,(S)

i
!
i
I

Slika 4. Blok dijagram LCL filtra sa implementacijom aktivnog
priguSenja sa povratnom spregom po struji kondenzatora

Tehnika aktivnog prigusenja koristi se kada se zeli
zadrzati efikasnost bez dodatnih disipativnih elemenata.
Kako je sama rezonansa prouzrokovana filtarskim
kondenzatorom potrebno je obraditi informacije o struji i
naponu grane kondenzatora i izvrsiti korekciju po naponu
pretvaraca kao na Slici 4, [2].

Funkcija prenosa sa aktivnim prigusenjem, gde je K
pojacanje po struji oto¢ne grane kondenzatora, glasi:

I(s) 1/(Lp+Lg) _
Uy(s) s

2
Wres

52 + 250)1’65 *S + wTZ‘BS

@)

Yie(s) =

Sa definisanim relativnim prigusenjem ¢:

KCL,

f= 8
2 [Lf2+Lng ®)

Jasno je da, $to je pojaCanje K vece, vece je i relativno
prigusenje ¢. Preporucuje se takav izbor vrednosti K da &
bude 1/v2ili 1/2.

Na Slici 3, sa crvenom linijjom, prikazan je Bodeov
dijagrama za slu¢aj uvazenog prigusenja w,.s. Znacajno
ublazeni pik i omekSana fazna tranzicija omguéavaju
bolju i stabilniju kontrolu.

4. PREDLOG NAPREDNE KONTROLE TOKOVA
SNAGE U KONFIGURACUJI VSC SA LCL

Stabilan i efikasan rad trofaznog ISM pretvarada
namenjenog za kontrolu tokova snage na mrezi preko
LCL filtra podrazumeva implementaciju kontrolera
vektora struje mreze u sinhrono-rotirajuéem dgq
koordinantom sistemu osa orijentisanim na fazor mreznog
napona u konfiguraciji kaskadnog sistema sa nadredenom
petljom regulacije napona medukola, Slika 4, [2].

Rae la

’E‘-'Lh/ P—U PLL

FI . *
By~ o4 Lo L, i

Gals) |+ <
*’ Ugc

Slika 4. Kontrola VSC u dq — koordinatnom sistemu

dglof
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4.1. Sinhronizacija sa PLL algoritmom i nadzor snage

Za pravilnu sihnronizaciju pretvaraca energetske
elektronike sa elektricnom mrezom na koju se on
povezuje, koristi se fazno—zakljucna petlja (engl. Phase
Locked Loop — PLL), Slika 5.

Kada PLL sustigne ugao fazora mreze i kada se taj fazor
poklopi sa d osom, q komponenta postaje jednaka nuli.
Tako, uz pretpostavku da je mreza kruta i da je PLL dobro
podesen, regulacijom struja po d i g osi neposredno se
upravlja tokom snage (d komponenta upravlja aktivhom,
a g komponenta reaktivnom snagom), [3].

9
Orer {sin()—‘ Orer

lcos(, )J

Slika 5. Nelineani PLL za sinhronizaciju ugla mreze 8.,¢

Funkcija prenosa PLL drugog reda sa PI regulatorom za
kontrolu pracenja reference ugla i sinteza parametara na
osnovu zeljenog priguSenja ¢ 1 nepriguSene prirodne
ucestanosti w, glase [3]:

KEU - p 4 KPLE
Gpr(p) = P . - (€

2} kP p + KPIL
KPLL
P

= 2 KIPLL ’

w, = |KH 10

4.2. Regulacija vektora struje mrezZe

Preduslov za efikasno upravljanje tokovima snaga jeste da
se obezbedi injekcija vektora struje pretvaraca. Kod
konfiguracije VSI pretvarata potrebno je naponsko
napajanje pretvoriti u strujno regulisano, CRVSI (engl.
Current Regulated VSI). Merenjem i povratnom vezom po
struji moze predasnje obezbediti, Slika 6, [2].

Slika 6. Strujna nadzorna petlja sa prikazanim regulatorom
(plava) i objektom upravljanja (crvena)

Zavisno od trenutnih pozicija senzora struje, postoje dve
varijante nadzornog sklopa, kontrola po struji pretvaraca
(Sema sa Slike 74) i kontrola po struji mreze (Sema sa
Slike 7B).

(A) (B)

Slika 7. Regulator vektora struje; pretvaraca (levo - A); mreze
(desno - B)

Regulacija vektora struje realiovana je paralelnom
akcijom dva nezavisna strujna regulatora. IskoriS¢eni su
PI regulatori u granama pod d po g osi sa rasprezu¢im
¢lanovima usled postojanja induktivnih padova napona.
Impedansa kapacitivne grane LCL filtra je zanemarljivo
mala na ucestanosti mreze, pa je svrsishodno zanemariti
njen uticaj prilikom dizajna strujnog nadzora.

Parametri Pl regulatora struje, K, i K; se biraju na
slede¢i nacin:
w} 28wy

=—" = g =t
(Lr +Lg) Py + L)

gde &, 1 w,; predstavljaju faktore relativnog prigusenja i i
neprigusene prirodne ucestanosti petlje struje.

an

Ky

4.3. Nadzor napona jednosmernog kola

Nagli porast ili pad napona jednosmernog kola pretvaraca
moze dovesti do preopterecenja ili kvarova pretvaraca,
kondenzatora, filtera i drugih komponenti. Ovom
regulacijom obezbeduje se pouzdana i dugotrajna
upotreba pretvaraca i sistema u kom je on postavljen,
prikazano na Slici 8, [1].

Pea Prc P P,
i — — -
Ve 10g Via L R L Va
Skladiste l PCC
s v, 1 R L Va .
elektritne ‘ = — d ° d Kruta mreza

energije | P [
Zanemareni d

Iy

[1=]

e
y 1Reg Vo] -
Vet Pew

Slika 8. Nadredena kontrolna petlja napona DC kola

Nadredena petlja za regulaciju napona DC medukola, V.
obezbeduje kontrolu toka aktivne snage koja se injektuje
u mrezu P’ Ukoliko je stvarna vrednost napona DC
medukola veca od vrednosti koja je zadata tj referentna
(Voe > VIET), postoji visak uskladistene energije u DC
medukolu. Akcija regulatora je povecanje P... u cilju
korekcija (smanjenja) napona. Pri izlasku iz regulatora
dodaje se feed—forward Clan koji daje uvid u dodatnu
injekciju snage P, iz izvora enegije (blok Skladiste
elektri¢ne energije) kako bi se uklonio uticaj na direktnu
granu regulacije. Reaktivna snaga Q' mozZe zadavati po
zelji, sve dok je to u granicama strujnih moguénosti
pretvaraca.

Uskladnik napona jednosmernog kola projektovan je kao
PI regulator, pri ¢emu se parametri biraju tako da se
obezbedi stabilan odziv bez oscilacija i sa $§to manjim
vremenskim kasnjenjem. Analiza regulacionog sklopa i
sinteza parametara regulatora DC medukola je detaljno
opisana u [1].

5. EKSPERIMENTALI REZULTATI

U nastavku se vrsi eksperimentalna verifikacija algoritma
za regulaciju injektovane aktivne snage ka mrezi i
naponskih prilika sa strane pretvaraca u slu¢aju LCL filtra
kao spreznog elementa, prikazano na Sici 4.
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Prvo se kvantifikuju parametri mrezZe i kontrolera, a zatim
se vrse relevantni testovi tokova snaga i kontrole napona
sistema.

5.1. Konfiguracija eksperimentalne postavke

U Tabeli I prikazani su parametri elektricne mreze,
spreznog LCL filtra i DC kola, dok Tabela II pruza
informacije o pojacanjima kontrolera.

Tabela I. Parametri elektricnog sistema

Parametar Vrednost[veli¢ina]
f, 50[Hz]
U, 400[V]
Ly 3-1073[H]
L, 1.8-1073[H]
[ 25 - 1075 [F]
R = R, 0.15[0]
Wres 5.96: 10%[rad/s]
Upc 670[V]
Rpc 0.5[Q]
E 680[V]

Tabela Il. Pojacanja kontroler

Parametar Vrednost/[veli¢ina]
K, ; 12[V/A]
K; ; 750[V/As]
Kp_pll 9- 103[5_1]
K pu 20.25-10°[s~?]
K, 25.3[V/A]

5.2. Eksperimentalna analiza

Vrsi se test injektovanja aktivne snage u mrezu kontrolom
napona DC kola. Nakon vremena potrebnog za
sinhronizaciju PLL i uspostavljanja naponskih prilika u
mrezi, u vremenskoj instanci t = 2s zadaje se referenca
napona DC kola od V& =670V. Pri simetri¢nim
uslovima u elektroenergetskoj mrezi trofaznog linijskog
napona 400V, 50Hz sa konfiguracijom parametara iz
Tabele I garantuje injekciju aktivne snage. Referentna
vrednost reaktivne snage ka mreZi je jednaka nuli.

Napon jednosmernog medukola

—udc
—Udcef{

4 5 6 7 8
Vreme [s]

Slika 9. Odziv napona jednosmernog medukola pretvaraca
(crvena) pri zadatoj referenci (plava)

Sa Slike 9 se jasno uocCava konvergencija napona
jednosmernog medukola (crvena) ka referenci (plava)
nakon zadavanja iste. Tranzijentni proces traje 4s.
Posledica uvecanja naponskih prilika sa strane pretvaraca
rezultuje injekcijom aktivne snage ka mrezi.

Na Slici 10 prikazane su komponente aktivnih snaga
pretvaraca i mreze, gornji grafik. Ove snage su bliske po
vrednosti, §to potvrduje da su gubici na LCL filtru
zanemarivi. Sa iste slike, donji grafik, uocava se nenulta
reaktivna snaga pretvaraca koja se celokupna trosi na LCL

filtru. Posledi¢no, reaktivna energija koja se injektuje u
mrezu iznosi nula i1 odgovara referentnoj vrednosti
nametnutoj od strane kontrolera.

( Aktivne snage
' T
15 - oo
_ sl
g1
3
L

Reaktivne snage
T

Reakiivra snaga [VA(]

i
1 2 3 4 5 6 7 8
Vreme [s]

Slika 10. Prikaz aktivne i reaktivne snage pretvaraca (crvena) i

mreze (plava) nakon trenutka zadavanja reference; Gornji
grafik-aktivne snage, donji grafik-reaktivne snage

Odzivi sa Slike 11 prikazuju module vektora
pretvaraca, mreze i struje kroz oto¢ni kondenzator.

struja

Tranzijentni odzivi struja
2000 T

Strja[A]

500 !
o 1 2 3 4 5 6 7
Vreme [s]

Slika 11. Tranzijentni odziv amplitude vektora struje pretvaraca
(crvena), mreze (plava) i otocne struje kroz kondenzator (crna)

6. ZAKLJUCAK

U radu je izvrSeno modelovanje i analiza trofaznog
naponskog pretvaraca povezanog na mrezu preko LCL
filtra, uz detaljno ispitivanje rezonantnih pojava.
PredloZzena upravljacka struktura sa kaskadnom
regulacijom i fazno-zaklju¢anom petljom pokazala je
dobru dinamiku i efikasno priguSsenje harmonika.
Dobijeni rezultati potvrduju da ovakav pristup obezbeduje
stabilan rad pretvaraca i zadovoljava zahteve kvaliteta
energije.
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Crynujcxu nporpam — IPUMEIBEHE
PAYYHAPCKE HAYKE U UTHOOPMATHUKA —
EJIEKTPOHCKO IIOCJIOBAIBE

Kparak caap:xkaj — Osaj pao npeocmaséwa RESET
nramgopmy Oeyenmpanusosanu Web3 npomoxon xoju
omocyhasa  cueypny,  npueammy U NpPOGEPHLUBY
KOMYHUKAYUjy usmehy KOMRpOMUMOBAHUX NPOMOKOAA U
nHanadaua. Pao onucyje apxumexmypa cucmema,
Kopuwihene mexunoao2uje, UMNIEMEHMAYUja NAMEMHUX
y2080pa u OuU3ajH KiujeHmcKe anauxkayuje.

KibyuHe peumn: 6okuejn, namemnu yeoeopu, Web3,
Ethereum

Abstract — This paper presents RESET — a decentralized
Web3 protocol enabling secure and verifiable post-exploit
negotiations between hacked protocols and attackers. The
paper describes system architecture, smart contract
implementation and client application design.

Keywords: blockchain, smart contracts, Web3, Ethereum

HAITIOMEHA: OBaj pag npoucTeKao je u3 Macrtep
pana unju MeHTOp je 6uo ap Jdyman I'ajuh, Banpen.
npodo.

1. YBOJ

be3bennoct y menentpanu3oBanuM ¢punancujama (Iedu)
NIpeCTaBba jelaH oOJ KJbyYHHX H3a30Ba CaBPEMEHHUX
OJI0KYEjH cucTeMa. YTIPKOC HalPeTKy Y pa3Bojy MaMEeTHUX
yroBopa ¥ CHI'YPHOCHHMX MEXaHW3aMa, XaKepCKH Harajau
Ha IIPOTOKOJIE 1 JIaJbe Cy ydecTala 0jaBa, IITO JOBOAHM JI0
3Ha4YajHUX (QUHAHCHjCKUX TyOuTaka. [Ipema moctymHuM
nojanuma, camo y 2022. rogunu 3abenexeHo je 231
BEJIMKHX CUTYPHOCHHMX WHIHUICHATA, Ca YKYITHOM LITETOM
on oko 3,7 munujapau monapa [1]. Mako Hamagagm gecto
HHCY MOTHBHCaHH UCKJbYYIHBO KpaljoM, Beh cy cipeMHH Ha
nperosope W mospahaj mensa cpeacTaBa y 3aMeHY 3a
n30eraBame MPaBHUX MOCIHEOUA, TPEHYTHH MpOLec

IperoBapama OABHja Cc€ IIyTeM HECHI'YpHHX U
HeopMaTHUX KaHama, MITO OTBapa MPOCTOp 3a
MaHUIyJalyje 1 A0/1aTHE PU3KKE 3a Haraaue.

RESET nnardopma pemiaBa oBaj 1podieM  Kao

JeneHTpainzoBann Web3 mporokon koju omoryhasa
CHUTYPHY, IPUBaTHY ¥ IIPOBEPJEUBY KOMYHHKALH]y n3Melhy
KOMIIPOMHUTOBAHOT IIPOTOKOJIA U Hanaga4a. [Iperoopu ce

peanu3yjy MyTeM CHKPHUIITOBAHUX IMOpyKa YyBaHHX Ha
Ethereum wMpexu, y3 TOTIYHY TpPaHCIAPEHTHOCT
TpaHcaknyja. Ha TpXuITy TpeHyTHO HE IOCTOj! TT03HATO
pelene Koje HyAu CIMYaH MeXaHHu3aM, JIOK ce mocrojehn
MOKYIaju OCNIamajy Ha Web2 kaHae TOMYT €-Mejlia Wil
Tenerpama, Koju He Npy)Xajy rapaHiyje IPHUBATHOCTH U
uaTerpureta. RESET yBOOM CTaHIapAM30BaH Ipolec 0e3
MOBEepea 3a IPEroBapame KOjU je Y TMOTIYHOCTH Ha
OJIOKYejHY, YMME Ce CMamyje PU3HUK O MaHUITyNalfja u
mosehaBa BepoBaTHONA MocTH3amka JOroBopa y 6e30e1HoM
OKpYXKEHY.

[Mnatpopma omoryhaBa BiacHMIIMMa NpPOTOKOJA Jia
MpHjaBe HWHIMICHT, JIcGHUHUIIY YyCIOBE IOHYAE 3a
noBpahaj cpencrasa, JOK Harajayd MOTY Ja IpHUXBare
NMOHYJYy WM JAajy KOHTpanoHyay. IlameTHm yroBopu
rapairyjy copoBoheme JOroBOpeHHX ycioBa 0e3
MOCPEAHNKA, YWUME C€ CIMMHUHHIIE pHU3HK  OJ
HEHCIYHCHNX 00aBe3a.

2. IOJAM BJIOKYEJH TEXHOJIOT'MJE

Brokdejn TexHONOTHja je TocTana KJby9Ha OCHOBa 3a
caBpeMeHe IUTHTAHE CHCTeMe IOBepema, oMoryhasajyhu
TpaHcakuuje 0e3 MOCpeTHUKA U IICHTPATHUX ayTOpUTETA.
Hbena npumena ce nmoceOHO UCTUYE Y 00JIACTUMA K0 IITO
cy (uHaHCHje, yIpaB/babe MICHTUTETHMA M JUTHTAHA
UMOBHHA, TJ€ Cy CHUTYPHOCT M TpPaHCHAPEHTHOCT OJ
NIPECyAHOT 3Ha4aja.

2.1. lucTpudynpanu cucTeMHu

JuctpuOynpanu CcHUCTEM UYHMHHM CKYN  HE3aBUCHHUX
padyHapCKHX eJeMeHaTa KOju KOPHUCHHKY JAelyjy Kao
jenmHCTBeHa IenuHA. Kapakrepumry Tra HE3aBHCHOCT
KOMIIOHEHTH, HUXoBa MeljycoOHa KOMyHHKandja W
KOXEPEHTHOCT W3 yIJa KOpPHCHHKA. Y  IIPakcH,
IUCTPUOYHpaHH CHUCTEMH 4YeCTO o0yxBarajy (u3muku
yllaJbeHe YBOPOBE paau Behe JOCTYIMHOCTH U OTIIOPHOCTH
Ha rpelike.

2.2. TucTpudynpaHa riaBHa KibUra

Jucrpubyupana rinaBHa kwura (euri. Distributed Ledger
Technology JJIT) nmnpencraBba creruduyan  THI
JUCTpUOyHpaHOr cucTeMa 0e3 LEHTpPaJHOI ayTOpPHUTETa,
r7Ile yYECHHUIM HE MOpajy BEpOBaTH jEIHH JIpyTruMma.
WnTerpurer ce 00e30ehyje KpHITorpadckum
MEXaHHU3MHUMa W KOHCCH3YCHHM alTOPUTMHUMA, INTO
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oMoryhaBa JeUeHTpalM3alyjy, TPAHCHAPEHTHOCT U
ornopHoct Ha Manumyiammje. JJIT je ocHoBa 3a
nHoBanuje nomyt Jedu-a wmm HOT-a.

2.3. Biok4ejn

brokduejn je HajmozHatmja wummemeHnrtarmja JJIT-a,
3aCHOBaHa Ha JIMHEapHOM JIaHIy KPHITOTrpadCcKu
noBe3aHUx OyiokoBa. CBaku OJOK CaJpXH BaJHAUpPAHE
TpaHCaKIMje W Xeml MPEeTXONHOr OJoKa, YhMe ce
00e30elyje HEMPOMEHJEUBOCT M CHTYPHOCT IOJaTaKa.
JexHOM ynmcaHu oJaIy MpaKTHYHO Ce HE MOTY H3MEHHUTH
0e3 KOHTpoJle HajJ BehinHOM Mpexe, ITO OJOKYEjH YMHU
OTHOPHUM Ha 1eH3ypy u (ancudukoBame. OBa
apXHUTEKTypa omoryhasa TPaHCIIapEHTHOCT u
MIPOBEPJBUBOCT, je€p CBH YYECHHI MOTY HE3aBHCHO
Bepu(UKOBaTH HCTOpHWjy TpaHcakuuja. [IpBu OnokuejH
cucreM, Bitcoin [2], yBeaeH je 2009. ronuHe ka0 OATOBOP
Ha otpely 3a JeNEeHTPaIN30BaHOM JUTHTATHOM BallyTOM,
IOK je Ethereum npolIMpHO KOHIENT YBOheHeM IMaMeTHUX
yroBOpa, OTBapajyhm myT Ka pa3BOjy KOMIDIEKCHHUX
JELeHTPATM30BaHNX AIUTHKALLja.

2.4. AIroOpuTMH KOHCEH3yca

Jla 6u OsokuejH Mpexka (QyHKIIMOHKCcANa 0e3 ICHTPaTHOT
ayTOPHUTETa, HEOMXOMHO je Ja CBH YBOPOBH MOCTHTHY
CarjacHOCT O BAJIMIAHOCTH HOBHX OyiokoBa. OBaj mporiec
00e30ehyjy KoHceH3ycHH anroputmu, Mehy kojuma cy
HajniosHatuju Proof of Work [3] (PoW), Proof of Stake
(PoS) [4] u muxoBe BapujaHte. PolW 3axTeBa peliaBame
CIIO)KEHHX KpHITOrpadCcKux 3agaraka, YuMe ce TapaHTyje
CHT'YPHOCT Y3 BHCOKY IMOTPOLIKY eHepruje, nok PoS
3aCHHBA U300p BAIUIATOPA HA YJIOKECHUM TOKSHHMA, IITO
cMamYyje TpomkoBe u nmoBehasa edukacHoct. [Topen oBux,
IOCTOje M aNropuTMH nomnyT Practical Byzantine Fault
Tolerance [5], kOju ce KOpHUCTE y NPUBATHUM MpeKama
paau Opker mocTh3ama KoHCeH3yca. OBH MEXaHH3MHU
YHHE OCHOBY JCLCHTpalu3aldje, jep CIpedaBajy
MaHHMITyJIaujy U 00e30el)yjy uHTerpuTeT nojaraka yaxk u
y IPUCYCTBY 3J0HAMEPHHUX YUCCHHKA.

3. MTAMETHH YI'OBOPHU

[TameTHM yroBopH NpeCcTaBIbajy jeJHY O Haj3HAuajHAJHUX
WHOBAallMja y OKBUpPY OJOKYEjH TEXHOJIOTHjE, jep
oMoryhaBajy = ayTOMaTH30BaHO, TPaHCIAPEHTHO U
HEMPOMEHJPMBO H3BpILIaBalke YrOBOPHHMX OnHOca 0e3
nmocpennanka. OBaj TepMuH mpeH je yBeo Huk Cabo [6]. 3a
pa3iIuKy O TPAAWLIMOHAIHUX YTOBOPa, KOjU C€ OCIamajy
Ha MpaBHE MHCTHUTYIU]E, CYJICKE MEXaHU3ME U TOBEPCHE
uzmel)y crpaHa, maMeTHH YroBOpu (GYHKIHOHHUIINY Kao
NpOrpaMCKH KOJl IMIUIEMEHTHPaH Ha OiiokuejHy. Tume ce
00e30chyje BHCOK HHBO CHUTYPHOCTH, CJIMMHUHAIIH]jA
JbYACKE TpEIIKe M CMambemhe TPOLIKOBA TpPaHCAKLH]a.
HbuxoBa noruka ce uU3BpIIaBa JEeTEPMHUHUCTUYKHY, jEAHOM
KaJa Ccy YCIOBHM Je(pHHHUCAHU W YrOBOP IIOCTAaBJbCH Ha
MpeXy, HM3BpIICHE je 3arapaHTtoBaHo 0Oe3 moryhHoctn
MPOM3BOJBHOT MeHama mnpaBmwia. OBa CBOjcTBA UYWHE
NaMEeTHE YroBope IIOTOZHHUM 33 OKpyXema ca
OTPaHUYCHUM TOBEPEHEM, jep ce BepH(HKalHja 3aCHABA
Ha KPHUITOrpa)CcKUM MEXaHU3MHUMa M KOHCEH3YCHHM
aNrOPUTMHUMA, a He Ha TpehuM cTpaHama.

INpumena mameTHHX yroBopa o0yxBaTa IIMPOK CIEKTap
obyiacTu: oJ] (PMHAHCHjCKMX TpaHCaKIMja U YIpPaBJbamba

JUTUTATHUM HMJIEHTUTETHMA, IPEKO ayTOMaTH30BaHUX
cucrema mahama 1 OCUTYpamba, 10 CIOKEHNX MOCIOBHUX
mporeca y JeHeHTPATN30BaHuM arummkanjama. Y Jle®u
€KOCHCTEMY, NTaMETHH yroBopu omoryhaBajy Kpeupame
MIPOTOKOJIA 3a I03ajMHUIIE, pa3MEHY TOKEHA, CTAKHUHI H
ynpasibamke TuKkBuAHOMmNy. Takohe, maMeTHH yrOBOPH Y
JIpYyTUM JOMEHHMa IIO/Ip’KaBajy TOKEHE 3acCHOBaHE Ha
cragmapauma  (EPLI-20,  EPILI-721),  ympaBipame
BIACHHUIITBOM HaJ AWTUTAIHOM HMMOBHMHOM, A 4Yak H
nMmiutemenTanjy  JJAO  cTpykTypa 3a KOJEKTHBHO
JIOHOUICHE OJUTyKa. HbrxoBa HENMpPOMEHJHUBOCT U jaBHA
MIPOBEPJBUBOCT  JIONIPHHOCE  TPAHCIAPEHTHOCTH,  aJld
HCTOBPEMEHO Hamehy n3a3oBe y TorJIe y
(IIEKCHOMITHOCTH U CKanaOWIIHOCTH, jep CBaka rpelika y
KOy MOX€ MMaTH O030WJbHE Iocienune. YmpaBo 300r
TOra, pa3BOj MAMETHHX YTOBOpa 3aXTeBa PHUTOPO3HO
TecTHpame, (opMalHy BepHDUKANU]y W TPUMCHY
CUTYpDHOCHHX oOpa3ama Kkako Om ce o00e30emmina
MOY3/1aHOCT Y peaHUM YCIIOBHUMA.

3.1. ITucame naMeTHUX YrOBOpa

[Tucame maMeTHHX YroBopa Iofpa3yMeBa AehHHHCARmE
YTOBOPHHX TpaBHia y 0OJHMKY IPOrpaMCcKOT KoJa KOju ce
M3BpIIaBa Ha JAUCTPUOYUpaHOj OJOKYEjH Mpexu. 3a
pa3NuKy Ol KJIACHYHHMX aIUIMKaluja, KOoj Mopa OuTH
JIETEPMUHHUCTHYKY, TpPaHCHAPEHTaH M OTIOpaH Ha
MaHHWIyNaIyje, jep ce W3BpIIaBa Ha BEJIUKOM Opojy
He3aBHCHHUX yBOpoBa. CBaku 4BOp BepH(UKYje pe3ynTar
TpaHCaKlyje, a caMO HICHTUYHH UCXOAU OUBajy yIUCaHH
y nanary OiokoBa, umMe ce 00e30ehyje wHTErpHTET U
HEMOPEYNBOCT U3BPIICHA. TPAaHCIaPEHTHOCT CE MOCTHXE
jaBHOM JOCTymHOIINY W3BOPHOT KOAa W HCTOpHje
TpaHCakI{ja, JOK C€  CHTypHOCT  00e36ehyje
KpuntorpagckuM — MeXaHW3MHMa W KOHCEH3YCHHM
anroputMuMa. 300Tr OBHX 3aXTeBa, pa3BOj IaMETHUX
YroBOpa 3axTeBa NaXKJbUB JIU3ajH, TECTUPALE U TPHUMEHY
0e30eqHOCHMX oOOpasana, jep TpelmKke MOry HWMAaTH
JMpeKTHe (QuHaHCHjcKe mocneauie. [IpaBuinHO HamucaH
yroBOp TMpEACTaB/ba OCHOBY IIOY3JaHMX M CHIYPHHX
OUTHTAJHUX ~ TpaHCaKlMja y  JACLCHTPAIN30BAaHOM
OKpYXKEHmY.

3.2. Ethereum Virtual Machine EVM

EVM [7] ¢yHkumoHume kao TUCTpUOyHpaHHU TIIOOATHA
padyHap, T7ie CBakd YBOp Bepu(HUKyje W M3BpIIaBa KOJ
yroBopa, 00e30ehyjyhut CHTYpHOCT M TpaHCIIapeHTHOCT.
ITameTHu yroBopu ce Hajuenrhe muiry y jesuky Solidity, a
IbUXOB KOJ| C€ W3BpIIaBa Yy H30JI0BAHOM BHPTYEIHOM
OKpYXKeHYy, YUME C€ CIipeuaBa yTHUIla] Ha Jpyre mpolece.
[Mucame nupexTHo Yy EVM 6ajTKOIy je HENPAaKTUIHO, NIa ce
KopucTe jesuny Buier HuBoa. [lopen Solidity-ja, kopucte
ce jom u jesunu Vyper u Yul. Ethereum yBOIU KOHIIEOIT
.raca‘“ — cpaka olepandja uMa IEHY, IITO CIpedyaBa
3710ynoTpedy pecypca M IMoJICTHYe ONTUMH30BaH Koj. OBH
MexaHu3Mu unHe EVM o0CHOBOM 3a TOYy30aHO U
CKallaOHMJIHO M3BPILaBakhe IAMETHUX YTOBOpA.

4. REACT

React [8] je jemna ojn wHajnonyiapuujux JavaScript
OubimoTeka 3a  pa3Boj  MOJEPHHX  KOPHCHHUYKUX
uHTepdejca, 3aCHOBaHAa HAa KOMIIOHEHTHOM IMPHCTYIY U
BupryensoM JIOM-y, mTo omoryhaBa MOIyJIapHOCT,
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BUCOKe IepdopMaHCe M jeHOCTaBHO OJIpXKaBame KOAa.
Iberosa pexnmapatuBHa mnpupoja M nojpmka 3a JSX
CHHTAKCY OJIaKIIaBajy Pa3B0j MHTEPAKTHBHUX allJIMKALH]ja,
JIOK  hook-oBu  (momyt  useState wm  useEffect)
I0jeTHOCTAaBJbYjy VIpaBJbamkhe CTamHMa M aCHHXPOHUM
orepanyjama. OBe KapaKTepUCTHUKE YHHE React TOTOTHIM
3a KOMILIICKCHE aTuIiKaImyje, YKIbyUyjyhu
JeneHTpaim3oBane Web3 cucreme.

4.1. ITomohne 0ubIHOTEKE

Y KOHTEKCTY pa3BOja JACHEHTPAIN30BAHMUX aIUIMKAIHja,
React ce decto koMmMOuHyje ca OuOIHOTEKama Koje
NpOLIMPYjy  HEroBy  (QYHKIMOHANHOCT.  Ethers.js
oMoryhaBa IUpeKTHY UHTepakuujy ca Ethereum mpexom,
yIOpaBjbathbe HOBUAHHUIIMMA, ClAke TpaHCaKlWja |
no3uBame (yHKIMja IAMETHUX Yyrosopa. Wagmi,
3aCHOBaH Ha React-y, NoJaje ancTpakiyje 3a MOBE3HBAbE
KpPHITO-HOBYaHWKA Kao Ha npumep MetaMask,
yIpaBJbambe cecHjama U mpahieme cTaTyca TpaHcakiuja, y3
uHTErpanunjy ca React Query GMONNOTEKOM 3a KEITUpParhe
Y CHHXPOHU3AIH]jy 1ojaTaka. 3a paja ca popmMaMa KOPHCTH
ce React Hook Form Oubmmoreka, koju 00e36ehyje
ebuKacHy BaJWgalMjy W  MHHUMAIHO  IOHOBHO
ucupraBame (opme, mTO je KIbYYHO 3a nepdhopmaHce.
SweetAlert2  6ubnmoreka JONPHUHOCH  MOOOJHIIAY
KOPHCHHYKOT HCKYCTBa KpO3 MpPHUKAa3 HHTEPAKTUBHUX
o0aBelTeha U TUjanora, IoCeOHO y KPUTHYHUM TayKama
Kao INTO Cy IOTBPAE TpaHCAaKIWja WM OOaBelTeHha O
rpenikama.

5. SOLIDITY

Solidity [9] je craTWuku THUIHU3HpaH, OOjEKTHO-
OpPHjeHTHCAH je3WK pa3BHjeH 3a KpeHupame NTaMEeTHUX
yroBopa Ha Ethereum mpexu. CHHTaKca je HHCIIMpHCaHa
JavaScript-om, I{++-oM u Python-oMm, MTO OJaKIIaBa
yueme M oMmoryhaBa MOIyJapHOCT Kpo3 HaciiehuBambe,
MoIu(pHKATOpPEe W CHKamcyanujy. [laMmeTHu yroBop ce
neduHuIe Kao CKyn cramba M (QyHKIHja, Y3 HOAPIIKY 3a
norahaje, rpemike, CTpyKType M eHymepauuje. CBaku
YrOBOp ITIOYWILE JAUPEKTUBOM pragma W KIbYYHOM DPedn
contract, a MOXE€ Ja CaAp)XH TPOMEHJbHBE CTamba,
¢yHKIMje 1 KOHTpoiHe MexaHusMe. Solidity obe3behyje
JIETEPMUHUCTHYKO M3BpIIaBame Ha EVM-y, pu demy je
NPaBHJIHO  YNPaBJbalke MEMOPHjCKHM  KOHTEKCTHMA
(storage, memory, calldata) KIJbydHO 32 ONTHMH3AIHU]Y
TPOIIKOBA Taca M CUTYPHOCT yToBOpa. 3axBajbyjyhu 0BUM
KapakTepucTukama, Solidity je HIOMHHAaHTaH jE3WK 3a
Pa3Boj IEIEHTPAIN30BaHHUX AIUTHKALIK]ja.

5.1. OpenZeppelin 6udanoTexka

OpenZeppelin [10] je cTanmapaHa 6MOIHOTEKa OTBOPEHOT
KO/a Koja TpyXa ayIuTOBaHE KOMIIOHEHTE 3a pa3Boj
CUTYpHUX TmaMeTHUX yrosopa u Solidity-jy. Caapxu
nmmeMentanuje EPL] cranpmapma, KoHTposry mpucrtyma
kpo3 Ownable u AccessControl, Kao ¥ 3aIUTHTY OJ] Halaaa
oTyT reentrancy-ja momohy ReentrancyGuard. hena
yrnoTpeda 3Ha4ajHO CMamyje PU3UK Of Tpemraka i yop3asa
pa3Boj ocnamajyhu ce Ha HajOOJbE TIpaKkce HHAYCTPH]e.

6. UIMIIVIEMEHTAINJA RESET IINTAT®OPME

RESET mnnardopma je TpOjeKTOBaHa Kao IIOTIIYHO
JICLIEHTPAJIM30BaHO pellieHhEe KOje eIMMHIHUILIE TOTpedy 3a
LEHTPaIN30BaHUM cepBepuMa W 0Oa3ama TojaTaka.
ApxutekTypa 1iargopme o0yxBata TpU KIbydHE
KOMIIOHEHTE: MaMETHE YroBOpe KOjU 4yBajy IOCIOBHY
JOTHKY 1 nofatke, The Graph mpOTOKOJ 32 HHAEKCHUPAbE
u mperpary uH(pOpMaIja ca OJIOKYejHA, M KIIHjEHTCKY
alUIMKaIKjy Koja oMoryhaBa WHTEpaKIHjy KOpPHUCHHUKA ca
cucreMoMm. OBakaB mpuCTyIl 00e30ehyje curypHocr,
TPaHCMAaPEHTHOCT U OTIIOPHOCT Ha MaHUIYJIALH]y.

6.1. ITameTnu yropopu RESET nnatdopme

Jesrpo cucremMa YMHM CKyHn MOJYJNapHUX ITaMETHUX
yroBopa KOjU YIpaBibajy WHIMICHTHMA, Pa3MEHOM
Nopyka, oOpadyHOM HakKHaJa U eMHUTOBameM jorabhaja.
CBakn YroBOop HMIUIEMEHTHpPA jacHO JAedUHHCaHE
uHTepdejce, mTO oMoryhaBa  (UEKCHOWIHOCT W
JeOHOCTaBHY HaJOTpaalmy Oe3 yTHWIaja Ha JApyre
komnoHeHTe. Kao penpesenraruBan npumep, Incident.sol
MIaMETHH YTOBOP KOPHUCTH C€ 3a: Kpeupame HOBHUX IIOHY /1A,
BUXOBO IPUXBaTame/0101jambe, 3aBpIIeTak WHIHICHTA ’
eMHTOBame nparehnx norahaja, y3 KOHTpOIY MPUCTYIA U
3alITUTY O] reentrancy Hamaja.

6.2. The Graph u k1ujeHTCKA aIUIMKALMja

The Graph nporokon omoryhaBa epuKacHO UHIEKCHPAE
norahaja u mpuctyn noganuma nyteMm GraphQL ynwura,
YuMe Cce eJIMMHHHUIIE ToTpeba 3a IeHTPATU30BaHUM
cepBepckuM ciojeM. KitmjenTcka ammkanuja, pasBujeHa y
React-y, vaterpume Ethers.js n Wagmi Oubnnortexe 3a
KOMYHHMKaIijy ca OlokuejHOM, HOK React Query n
SweetAlert? 6mbnamotexe 00e30el)yjy pecmoOH3WBHOCT
TpaHCMApEHTHOCT uHTepaknuja. OBa  KOMOHMHaIHWja
omoryhaBa JUPEKTHY, CHTYPHY M JElEHTPATU30BaHy
KOMYHHMKaI1jy nu3Mel)y KopucHHKa ¥ TaMETHHUX yroBOpa.

7. NIPAKTUYHA JEMOHCTPALINJA

RESET nnatrdopMma mpyxa jenHoctaBaH 1 0e30¢1aH HAUMH
3a peliaBame cajoep UWHIMIACHATA HA OJIOKYCjHY.
Wurepakuuja ca miarGopmMom noynme HASHTHOUKAIIM]OM
ynore (MPOTOKON WM Hamajiad), HAaKOH Koje KOPHCHHK
MOXKe J1a TPUjaBU MHIUACHT WM J1a 3alI0YHELE TIPETOBOpE
KpO3 KpeHpame, IpUXBaTake WK oAbujambe nonyna. Cee
OBE TpaHCAKIMje TPAHCIAPEHTHO Cy 3a0elexeHe Ha
Omokuejny. Bobeme mperoBopa ce onBHja IyTeM
CHKPHIITOBAHOT KaHala yHyTap IulaTGopMe, 4uMe ce
00e36ehyje mpuBaTHOCT W BEPUPHKAOMIIHOCT MpoIleca.
Craryc cBake akiyje paTu MHTepakTHBHA HOTH(UKaIH]a
ca JUPEKTHUM JTUHKOM Ka Etherscan-y, ITo KOpUCHULIIMA
Jiaje MOTIyHY KOHTPOJIY U YBH] Y TOK mperoBopa. OBakas
OPUCTYN  Cchaja  JCUeHTpanu3alujy, CHIYPHOCT U
HHTYUTUBHO KOPHCHHUYKO UCKYCTBO.

8. 3AK/bYYAK

RESET nnardopma npeacrasiba IeleHTpan3oBaHo Web3
pelieme 3a CHIYPHY W IIPOBEPJbMBY KOMYHHKALIH]Y
u3Mel)y KOMIIPOMHUTOBAaHHMX IIPOTOKOJNA M Harajxaga.
CucreMm ce ocnama na Ethereum maMeTHe YroBOpe IHCaHE
y Solidity-jy, y3 mompmiky OpenZeppelin Oubmmnoreke
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yrMe ce 00e30ehyje 6e30eqHOCT. APXUTEKTYpa YKIbyUyje
ramMeTHe yroBope, wuHTerpauujy ca The Graph
MIPOTOKOJIOM 32 WHICKCHpame U React KIWjEHTCKY
arMkanujy, omoryhasajyhu tTpancnapeHTHe nmperoBope u
E€HKPHIITOBAaHY pa3MeHy Mmopyka. JleMoHcTpanmja mokasyje
na RESET warterpumie caBpeMeHe Web3 TexHomnormje y
JeIMHCTBEHO pelleke Koje cMamyje pm3uk U mosehaBa
noBepeme y [e®u exocucremy. bymyhu pasBoj oOyxBaTta
MOJPIIKY 3a BHIIE TOKEHa, ayTeHTHQHKauujy O0e3
NOBepea W ONTHMH3ALMjy HHAEKCHpama, 4HuMe Cce
wiathopMa TMpHUIPEeMa 3a CKANTAOWIHY MPOIXYKIHOHY
yrnoTpeoy.
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PRIMENA PAMETNIH UGOVORA I NEZAMENLJIVIH TOKENA U VEB
APLIKACIJAMA ZASNOVANIM NA BLOKCEJN TEHNOLOGIJAMA

APPLICATION OF SMART CONTRACTS AND NON-FUNGIBLE TOKENS IN WEB
APPLICATIONS BASED ON BLOCKCHAIN TECHNOLOGIES

Milivoje Skiljevié, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu bice prikazana primena
pametnih ugovora i NFT tehnologija u okviru veb
aplikacija. Poseban akcenat stavljen je na implementaciju
nagradnog  sistema  zasnovanog  na  blokcejn
tehnologijama.

Kljuéne re€i: Distribuirani sistemi, blokcejn, pametni
ugovori

Abstract — This paper will present the application of
smart contracts and non-fungible tokens technologies
within web applications. Special emphasis will be placed
on the implementation of a reward system based on
blockchain technologies.

Keywords: Distributed systems, blockchain, smart

contracts

1. UVOD

Veb aplikacije zasnovane na blockchain tehnologijama
predstavljaju znacajan deo modernih informacionih
sistema, omogucavajuci decentralizovane i transparentne
naCine upravljanja podacima 1 interakcijama medu
korisnicima. Posebno interesantne su implementacije
pametnih ugovora, koji omogucavaju automatsko
izvrSavanje definisanih pravila bez posrednika, kao i
tehnologija nezamenjivih tokena (engl. non-fungible
tokens - NFTs), koja se koristi za upravljanje digitalnim
sredstvima unutar veb platformi.

Iako blockchain tehnologije pruzaju mnoge prednosti,
njihova implementacija u okviru veb aplikacija nosi
tehnicke izazove. Posebno je vazno pravilno dizajnirati i
implementirati pametne ugovore i NFT mehanizme tako
da sistem bude funkcionalan, siguran i skalabilan. Ovo
ukljuuje povezivanje frontend i1 backend delova
aplikacije =~ sa  blockchain  mrezom, upravljanje
transakcijama i nagradnim sistemima, kao i testiranje i
evaluaciju funkcionalnosti.

Cilj ovog rada je prikaz prakticne implementacije veb
platforme sa integracijom pametnih ugovora, NFT
nagrada i kripto placanja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Dusan Gaji¢, vanr. prof.

2. POJAM BLOKCEJNA

Da bi se u potpunosti shvatila uloga specijalizovanih
programskih jezika za blockchain, prvo je potrebno jasno
definisati pojam samog Dblokéejna. Blokcéejn je
distribuirana struktura podataka koja se koristi kao jedan
od nacina za implementaciju logickog koncepta glavne
knjige (engl. ledger) - kao takav je fundamentalan, a
konkretne blokcejn tehnologije su onda smo razlicite
implementacije ovakve strukture podataka.

2.1. Osnovni koncepti distribuiranih sistema

Distribuirani sistemi predstavljaju osnovu blockchain
tehnologije i obuhvataju skup medusobno povezanih
racunara (Cvorova) koji zajedniCki rade na postizanju
odredenih ciljeva, bez centralnog autoriteta [1]. Svaki
¢vor u sistemu ima svoj deo informacija i sposobnost da
ucestvuje u obradi i verifikaciji podataka [2].

Razumevanje ovih osnovnih principa klju¢no je za dalje
proucavanje blockchain tehnologija, jer blockchain moze
biti posmatran kao specijalizovana primena distribuiranog
sistema sa dodatnim zahtevima za  sigurnost,
nepromenljivost i transparentnost [4][5].

2.2. Distribuirana glavna knjiga (DLT)

Distribuirana glavna knjiga (engl. distributed ledger
technology - DLT), predstavlja osnovni princip na kojem
se zasnivaju blockchain sistemi [3].

Nepromenljivost podataka je jedna od klju¢nih osobina
DLT-a. Jednom kada se zapis unese u distribuiranu
glavnu knjigu, njegova izmena ili brisanje postaje gotovo
nemoguée bez saglasnosti svih ili vecine ¢vorova u mrezi,
$to obezbeduje visok nivo integriteta podataka [4].

Konsenzus je kljuéni mehanizam koji omoguéava svim
ucesnicima distribuirane mreze da se sloze oko trenutnog
stanja glavne knjige.

2.3. Blockchain arhitektura i struktura blokova

Blockchain se moze posmatrati kao specijalizovana forma
distribuirane glavne knjige, sa jasno definisanom
strukturom podataka i pravilima koja omogucavaju
nepromenljivost i sigurnost transakcija. Struktura bloka
tipicno ukljucuje nekoliko komponenti: zaglavlje bloka,
koje sadrzi hash prethodnog bloka, hash trenutnog bloka,
vremensku oznaku i informacije o konsenzusu, i telo
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bloka, koje obuhvata sve transakcije ukljuéene u taj blok.
Osim strukture blokova, vazan deo arhitekture
blockchaina su mehanizmi konsenzusa. Proof-of-Work
(PoW) i Proof-of-Stake (PoS) su dva najcesce koriS¢ena
algoritma, koji omogucavaju ¢vorovima mreze da se sloze
oko stanja lanca i da validiraju nove transakcije.

2.4 Primene i izazovi blockchain tehnologije

Blockchain tehnologija se u poslednjoj deceniji proSirila
izvan okvira kriptovaluta i finansijskog sektora, postajuci
osnova za raznovrsne aplikacije u razli¢itim industrijama
[6][9]. Njena sposobnost da obezbedi transparentnost,
nepromenljivost i decentralizovanu verifikaciju ¢ini je
pogodnom za sisteme gde je poverenje medu uéesnicima
klju¢no. Jedna od najpoznatijih primena su finansijske
transakcije, ukljucuju¢i Bitcoin, Ethereum i druge
kriptovalute, gde blockchain omoguéava sigurno slanje i
primanje sredstava bez posrednika. U logistici i lancu
snabdevanja, blockchain omogucéava pracenje proizvoda
od proizvodaca do krajnjeg korisnika, ¢ime se povecava
transparentnost i smanjuje moguénost falsifikovanja
proizvoda. Jedan od posebno aktuelnih domena primene
blockchaina su veb platforme sa integracijom NFT
tehnologije i kripto placanja.

3. PAMETNI UGOVORI

Pametni ugovori predstavljaju jedan od najvaznijih
koncepata savremenih blockchain sistema, jer znacajno
prosiruju moguénosti njihove primene. Oni omogucavaju
da se pravila i dogovori izmedu ucesnika mreze definisu i
izvrSavaju automatski, bez potrebe za posrednicima. U
ovom poglavlju bi¢e detaljnije objaSnjena suStina
pametnih ugovora, nacini njihovog kreiranja, kao i oblasti
u kojima se koriste.

3.1. Pojam pametnih ugovora

Pametni ugovori se mogu posmatrati kao programski kod
koji se izvrSava unutar blockchain mreze 1 koji
omogucéava da se unapred definisana pravila i uslovi
realizuju automatski, bez posredovanja tre¢ih strana
[7]1[8]. Ideju pametnih ugovora prvi je uveo Nick Szabo
jo§ devedesetih godina proslog veka, kada ih je opisao
kao digitalne protokole za prenos informacija i vrednosti,
¢ije izvrSavanje ne zavisi od poverenja medu ucesnicima,
ve¢ od samog koda i mreZe na kojoj se nalaze. Osnovna
prednost pametnih ugovora je eliminacija potrebe za
centralnim autoritetom. Svaki ucesnik mreze moze da
proveri sadrzaj ugovora, dok njegovo izvrSavanje zavisi
isklju¢ivo od ispunjenja uslova navedenih u kodu. Sve
operacije vezane za ugovor se beleze u blockchainu, §to
omogucéava potpunu sledljivost i nepromenljivost
izvrSenih radnji. Pametni ugovori se danas koriste u
razli¢itim domenima.

3.2 Specijalizovani jezici za pisanje pametnih ugovora

Kako bi pametni ugovori mogli da funkcioni$u u praksi,
bilo je neophodno razviti specijalizovane jezike i
okruzenja za njihovo kreiranje i izvrSavanje [9]. Ovi jezici
se razlikuju od klasi¢nih programskih jezika jer su
prilagodeni ograni¢enjima blockchain mreza — kod mora
biti deterministi¢ki, bez moguénosti proizvoljnih ulaza i

nedeterminisanih ~ rezultata, jer bi to
konzistentnost sistema.

ugrozilo

3.2.1. Bitcoin Script

Kada se govori o istoriji pametnih ugovora, polazna tacka
je Bitcoin mreza i njen jednostavan, ali znacajan jezik —
Bitcoin Script. Ovaj jezik uveden je 2009. godine zajedno
sa Bitcoin protokolom, a njegovu sustinsku svrhu cini
definisanje pravila prema kojima se odredena sredstva
mogu trositi. Bitcoin Script je baziran na steku, $to znaci
da radi po principu dodavanja i uklanjanja podataka sa
steka (stack data structure). Jedna od njegovih vaznijih
upotreba su tzv. multisignature transakcije (multisig), gde
je potrebno vise od jednog potpisa da bi transakcija bila
validna. Dizajn Bitcoin Script-a je namerno nekompletan
u poredenju sa univerzalnim programskim jezicima. lako
je ogranicen u poredenju sa savremenim jezicima, Bitcoin
Script je istorijski znacajan jer je pokazao da blockchain
moze biti viSe od obi¢ne knjige transakcija.

3.2.2. Ethereum Virtual Machine Code

Pojava Ethereuma 2015. godine oznacila je prekretnicu u
razvoju blockchain tehnologije i pametnih ugovora [9].

Ethereum Virtual Machine se moze posmatrati kao
globalni, distribuirani racunar u kojem svaki ¢vor mreze
poseduje 1 izvrSava istu instancu virtuelne masine.
Programi koji se izvrSavaju unutar EVM-a jesu pametni
ugovori, a oni se na kraju kompajliraju u specijalizovani
bajtkod koji EVM razume. Za razliku od Bitcoin Script-a,
EVM je Turing-kompletan, $to znaci da u teoriji moze
izvrSavati bilo koji program koji bi mogao biti izvrSen na
univerzalnom  raCunaru. Jedna od  specificnih
karakteristika EVM-a jeste upotreba gasa. U tehnickom
smislu, EVM funkcioni$e kao sandbox okruzenje. Tokom
godina, EVM je postao svojevrsni standard u blockchain
svetu.

3.2.3. Solidity i savremeni jezici za pametne ugovore

Kako je Ethereum mreza postajala sve popularnija,
pojavila se potreba za programskim jezikom koji ¢e
omoguditi pisanje sloZenijih pametnih ugovora na nacin
koji je razumljiv i pristupacan vecem broju programera.
Tako je nastao Solidity, visokonivou jezik razvijen
specijalno za Ethereum, sa sintaksom inspirisanom
JavaScriptom, Python-om i C++-om [9][10][11]. Za
razliku od Bitcoin Script-a, koji je ogranic¢en i nudi samo
osnovne funkcionalnosti, Solidity pruza bogat skup
programerskih konstrukcija.

Pametni ugovori napisani u Solidity-ju se kompajliraju u
EVM bajtkod, koji zatim izvrSava Ethereum Virtual
Machine. Pored Solidity-ja, razvijeni su i drugi jezici koji
nude alternativni pristup pisanju pametnih ugovora.
Savremeni jezici za pametne ugovore reflektuju evoluciju
blockchain tehnologije. Vazno je napomenuti i da razvoj
jezika za pametne ugovore ide u pravcu unapredenja
sigurnosti i formalne verifikacije.
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3.3. Prednosti i ograni¢enja pametnih ugovora

Pametni ugovori predstavljaju jedan od najznacajnijih
doprinosa blockchain tehnologije, jer omogucavaju da se
unapred definisana pravila automatski izvrSavaju bez
posrednika. Njihova osnovna prednost lezi u
automatizaciji procesa. Druga vazna prednost je
transparentnost. Kod pametnog ugovora je javan i
dostupan svim ucesnicima mreze, S$to znac¢i da svako
moze da proveri pravila i uslove pre nego Sto odluci da
stupi u interakciju. Pametni ugovori takode nude
sigurnost i nepromenljivost.

Najznacajniji problem je nepromenljivost koda — ukoliko
se greska potkrade u implementaciji, ona postaje trajni
deo sistema. Drugi problem predstavlja cena izvrSavanja.

Sve ove prednosti i ogranicenja pokazuju da pametni
ugovori nisu univerzalno reSenje, ali predstavljaju
ogroman korak napred u automatizaciji i digitalizaciji
procesa

4. PROGRAMSKI JEZIK SOLIDITY

Solidity je programski jezik c¢iji razvoj je inicijalno
predlozio Gavin Wood, a danas predstavlja
najrasprostranjeniji  jezik visokog nivoa za
implementaciju pametnih ugovora. Kod napisan u
Solidity-ju se kompajlira u Ethereum Virtual Machine
bajtkod, c¢ime postaje izvr§iv na svim ¢vorovima
Ethereum mreze i na drugim EVM-kompatibilnim
blockchainovima [10][12].

5. NFT TEHNOLOGIJA I NJENA PRIMENA

NFT tehnologija u poslednjih nekoliko godina postala je
jedno od najzapazenijih resenja u okviru blockchain
ekosistema. Ona omogucava digitalnu reprezentaciju
jedinstvenih dobara i resursa, ¢ime se otvaraju potpuno
nove mogucnosti za upravljanje vlasnistvom i vredno$éu
u digitalnom prostoru [10][13].

5.1. Promena imena promenljivih

NFT predstavlja specijalnu vrstu kripto tokena koja
omogucava digitalnu reprezentaciju jedinstvenih dobara i
resursa [10]. Za razliku od kriptovaluta poput Bitcoina ili
Ethera, koje su fungibilne, NFT tokeni su jedinstveni i ne
mogu se jednostavno razmenjivati po principu jedan za
jedan. Svaki NFT sadrzi metapodatke koji ga razlikuju od
drugih, $to omogucava da se poveze sa odredenim
digitalnim ili fizickim dobrom. Osnovna karakteristika
NFT-ova je njihova nedeljivost. NFT obezbeduje dokaz o
vlasniStvu 1 poreklu, jer je istorija tokena zapisana u
blockchainu i moze se lako verifikovati [14].

NFT-ovi se obi¢no implementiraju kroz pametne ugovore,
najcesce koriste¢i ERC-721 standard na Ethereum mrezi.
Njihova popularnost naglo je porasla tokom 2020. i 2021.
godine, kada su postali sinonim za digitalnu umetnost i
kolekcionarske predmete.

5.2. Standardi za implementaciju NFT tokena

NFT tehnologija u najveéoj meri funkcioniSe kroz
standarde koji definiSu pravila ponaSanja tokena na
blockchain mrezi. Standardi obezbeduju da razlicite

aplikacije, nov¢anici i platforme mogu na dosledan nacin
komunicirati sa  tokenima, ¢ime se  postize
interoperabilnost i pouzdanost u radu [13]. Najpoznatiji i
najrasprostranjeniji standardi za NFT-ove razvijeni su u
okviru Ethereum ekosistema.

ERC-721 je prvi i najpoznatiji standard koji definiSe ne-
zamenljive tokene. Svaki ERC-721 token ima jedinstveni
identifikator (tokenID), koji ga razlikuje od ostalih u
kolekciji [10]. Sa rastom NFT trziSta pojavila se potreba
za efikasnijim rukovanjem veéim brojem tokena, pa je
razvijen ERC-1155. ERC-1155 je posebno popularan u
gaming industriji, gde igre =zahtevaju istovremeno
postojanje jedinstvenih predmeta i standardnih tokena
[14].  Standardizacija @ NFT  tokena omogucava
kompatibilnost medu razli¢itim aplikacijama i servisima.

5.3. Prednosti i ogranic¢enja NFT tehnologije

NFT tehnologija je u kratkom vremenskom periodu
postala globalno prepoznatljiv koncept, ali kao i svaka
inovacija, 1ima svoje prednosti 1 ogranicenja.
Jedna od najvecih prednosti NFT-ova jeste dokaz
vlasnistva. NFT-ovi pruzaju transparentnost i sledljivost,
jer se sve transakcije javno beleze u blockchainu. Druga
prednost je monetizacija digitalnih dobara — umetnici i
kreatori mogu direktno prodavati svoj rad bez posrednika.

NFT-ovi imaju vaznu ulogu u gaming industriji, gde
korisnici zaista poseduju svoje predmete i mogu njima
slobodno trgovati. Jedan od najveéih problema NFT
tehnologije jesu visoki troSkovi transakcija na Ethereum
mrezi. NFT-ovi su izloZeni i pravnoj nesigurnosti, jer ne
postoji univerzalni pravni okvir koji bi jasno odredio
njihov status.

5.4. Primena NFT-ova u razli¢itim domenima

NFT tehnologija je pronasla Siroku primenu u razli¢itim
industrijama, jer pruza moguénost verifikacije
autenti¢nosti, pracenja vlasniStva i monetizacije digitalnih
dobara [13]. Najpoznatija upotreba NFT-ova odnosi se na
digitalnu umetnost i kolekcionarske predmete [10].
Umetnici mogu tokenizovati svoja dela i prodavati ih kao
NFT-ove, pri ¢emu blockchain garantuje autenti¢nost i
vlasnis§tvo.

Posebno je znaCajna moguénost da autori kroz pametne
ugovore dobijaju procenat od svake naredne prodaje.
podru¢ja primene NFT tehnologije. Virtuelni predmeti
mogu biti predstavljeni NFT-ovima, ¢ime korisnici sticu
pravo stvarnog vlasni$tva nad njima [13]. NFT-ovi se sve
¢esce koriste i u veb platformama koje implementiraju
nagradne sisteme.

5.5. NFT i pametni ugovori — blockchain aplikacije

NFT tehnologija svoju punu vrednost pokazuje tek kada
se poveze sa pametnim ugovorima. Pametni ugovori
predstavljaju osnovni mehanizam kojim se NFT kreira,
upravlja i prenosi sa jednog korisnika na drugog. U
najces¢em slucaju, NFT-ovi se implementiraju kroz ERC-
721 ili ERC-1155 pametne ugovore [13]. Integracija
NFT-ova sa pametnim ugovorima otvara moguénost
dodavanja dodatne logike. Pametni ugovor moze
automatski dodeliti NFT korisnicima koji ispune odredene
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kriterijume. Za veb aplikacije koje kombinuju kripto
pla¢anja i nagradne sisteme, veza izmedu NFT-ova i
pametnih ugovora predstavlja osnovu celog poslovnog
modela [9].

6. RESENJE

Ovaj rad demonstrira kako se klasicna veb arhitektura
moze spojiti sa blockchain slojem u jednu funkcionalnu i
sigurnu platformu. Cilj implementacije bio je da korisnik
kroz poznat UI radi stvari kao Sto su pretplata, formiranje
timova i preuzimanje NFT nagrada, dok logika poverenja
zivi na lancu. Frontend je razvijen u Next.js/React
okruzenju, sa Chakra Ul za dosledan dizajn i react-icons
za vizuelne nagovestaje. Validacija i rad sa formama
reSeni su preko react-hook-form kako bi unos bio brz i
pouzdan. Backend koristi Next.js API rute kao tanki
servisni sloj koji orkestrira pozive ka bazi i blockchainu.
Baza podataka je modelovana kroz Prisma ORM i ¢uva
korisnike, timove, pretplate, transakcije i1 evidenciju
nagrada. Ovakav model omogucéava da se stanje sezone i
integritet pravila uvek mogu rekonstruisati iz podataka.
Autentifikacija je izvedena preko next-auth, uz Cuvanje
sesija i uloga kroz @next-auth/prisma-adapter. Identitet
za kripto operacije zasniva se na MetaMask novc¢aniku, a
aplikacija nikada ne rukuje privatnim kljucevima.
Komunikacija sa lancem realizovana je bibliotekom
ethers.js koja potpisuje i Salje transakcije i Cita stanje
ugovora. Pametni ugovori su implementirani na osnovu
OpenZeppelin ERC-721 Sablona kako bi NFT nagrade
bile bezbedne i standardne. Ganache je koriS¢en za
lokalno testiranje scenarija plac¢anja, mintovanja i
kontrole pristupa bez troSkova gasa. Tok pretplate ide
kroz MetaMask dijalog, nakon cega se hash, iznos i
vreme uplate perzistiraju u bazi radi revizije. Po uspesnoj
uplati sistem aZurira status pretplate i otkljuava premium
funkcije u aplikaciji. Na kraju sezone administrator
pokre¢e mintovanje, pri C¢emu svaki NFT dobija
jedinstveni tokenID i metapodatke o osvojenoj nagradi.
Dodela nagrada je automatizovana, transparentna i
proverljiva jer je zapisana na blockchainu i u internim
evidencijama. = Administratorski  panel  objedinjuje
otvaranje i1 zatvaranje sezona, validaciju timova, unos
rezultata i iniciranje distribucije NFT-ova. BudZzetska i
pravila bodovanja se primenjuju i na nivou podataka,
¢ime se smanjuju nedoslednosti izmedu Ul-a i domenskih
ograniCenja. Korisnicki interfejs je projektovan da
nedvosmisleno vodi kroz plaéanje, status transakcije i
pregled osvojenih NFT-ova. ReSenje je skalabilno po
slojevima: UI se kesSira i renderuje efikasno, API rute su
stateless, a blockchain rad je izolovan kroz jasne servise.
Sigurnosni aspekti pokriveni su kontrolom uloga,
OpenZeppelin bibliotekom, on-chain proverljivoséu i
audit-trail zapisima u bazi. Glavne operativne rizike ¢ine
varijabilne cene gasa i moguca neupucenost korisnika, Sto
se adresira jasnim porukama stanja i lokalnim testiranjem.
Ukupno posmatrano, implementacija pokazuje da se
moderni veb okvir, standardni tokeni i pazljivo vodena
domen logika mogu spojiti u odrziv ekosistem pretplata i
NFT nagrada koji je pouzdan, audibilan i prijatan za
koriscenje.

7. ZAKLJUCAK

Rad je pokazao kako se savremene veb tehnologije mogu
uspes$no kombinovati sa blockchain okruzenjem kako bi
se izgradio sistem koji prevazilazi okvire klasi¢nih
aplikacija. U teorijskom delu rada obradeni su koncepti
blockchain tehnologije, pametnih ugovora i jezika
Solidity, dok je posebna paznja posve¢ena NFT-ovima i
njihovoj ulozi u savremenim aplikacijama. Prakti¢ni deo
rada pokazao je da je moguce razviti platformu koja
obezbeduje viSe nivoa korisnickog iskustva — od
jednostavnog pregleda 1 registracije za goste, preko
premium pretplata koje se potvrduju kripto transakcijama,
pa do nagradnog sistema koji koristi NFT tehnologiju.
Vazno je naglasiti da implementacija ovakvih sistema
donosi i brojne izazove — od tehnickih pitanja poput
optimizacije troSkova gasa 1 bezbednosti pametnih
ugovora, do Sireg druStvenog i pravnog konteksta koji tek
treba da definiSe mesto NFT-ova i kriptovaluta. U celini,
ovaj master rad je demonstrirao kako kombinacija veb
aplikacija i1 blockchain tehnologije otvara put ka budu¢im
reSenjima gde korisnici ne ucestvuju samo pasivno, veé
aktivno poseduju i kontrolisu deo sistema kroz digitalna
sredstva koja su istovremeno transparentna, sigurna i
trajna.
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COMPARATIVE ANALYSIS OF INCLUSIVE DESIGN OF COMMUNICATION
PLATFORMS: MICROSOFT TEAMS, DISCORD AND SLACK ACROSS DESKTOP,
WEB AND MOBILE ENVIRONMENTS

Amwa [lemmh, @axynmem mexnuuxux nayka, Hoeu Cao

Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak caap:xkaj — V osom paody oama je amanuza u
nopeherse KomyHuxayuorux niameopmu Majkpocogpm
Tumc, Cnex u Juckopo Kpo3 paziuuuma OKpydicera —
Odeckmon, 6ed u mobunno. Ha ocrnogy demamne aunanusze
WUXOBUX — (YHKYUOHATIHOCMY, — NPUCMYRAYHOCMU U
Mozcyhnocmu npunazohagarsa, Uzee0eHu cy 3aKmyuyu o
mome y Kojoj mepu ceaka 00 niam@opmu ucnyrasda
npunyune unMKIy3ueHoz ouzajua. Cepxa ananuse je oa ce
YmMEpOU HA KOju HAYUH KOMYHUKAYUOHE Naamgopme Mozy
Jonpunemu OUSUMANHO] JeOHAKOCMU U PABHONPABHOM
npucmyny ungopmayujama, Kao u 0a ce yKajce Ha
obracmu Koje 3axmeeajy 0aba nodosUARA Kako ou buie
NOMNYHO NPUCIYNAYHE CBUM KOPUCHUYUMA.

Kibyune peun (Tpu 10 meT): uHK1Y3UGHU OU3AJH,
NPUCMYNAYHOCT, KOMYHUKAYUOHE NAAmpopMe.

Abstract — This paper presents an analysis and
comparison of communication platforms Microsoft Teams,
Slack, and Discord across different environments —
desktop, web, and mobile. Based on a detailed examination
of their functionalities, accessibility features, and
customization options, conclusions were drawn regarding

the extent to which each platform meets the principles of

inclusive design. The purpose of the analysis is to
determine how communication platforms can contribute to
digital equality and equitable access to information, as
well as to highlight areas that require further improvement
in order to become fully accessible to all users.

Keywords: (three to five): inclusive design, accessibility,
communication platforms.

HAIIOMEHA: OBaj paja npoucTekao je u3 Macrep
pana unju MeHTOp je 6uo ap JAuny /Iparan, Banp.
npodo.

1. YBOJ

JururaiHa =~ KOMyHMKalMja  TOpPEACTaBba  OCHOBY
CaBPEMEHOI' MOCJOBHOT, OOpa3soBHOT U APYIITBEHOT
KHUBOTa, jep omoryhaBa IOBe3MBalEe W capamby Ha
nasbuny [1]. Pa3Boj u mmpoxa npumena miathopMu Kao
mro cy Majkpocodt Tumce (enri. Microsoft Teams), Crex
(errn. Slack) u duckopn (enrn. Discord) moBemu cy no

3HayYajHe TpaHcopManyje HaurHa pasia ¥ yuema, oceOHO
y ycioBuMa XHOpHIHHX U OHJIajH Mozena [2, 3, 4, 5].
WHKiy3uBHM — 1M3ajH  MMa  [EHTpaJHYy yJiory vy
paBHOIPABHOM NPHCTYITY AUTUTAITHHM TEXHOJOTHjaMa. 3a
Pa3HKy OJ MPUCTYIIAYHOCTH (€HIIL. accessibility), Koja ce
OJJHOCH Ha TEXHWUYKY MOryhHOCT Kopuiuhema oapeljeHor
caap)kaja, MHKIY3UBHU JW3ajH HACTOJHU Ja YKJBYYH INTO
IMpH  CIeKTap KopucHUKa Beh y mpormecy pa3Boja
npousBoja, Bojehu pauyHa O pa3IMYUTUM HOTpebama u
KOHTeKcTUMa Kopuinhewa [1]. [[ub TakBor mpuctyma je
CTBapame IUTUTATHOI OKPYXKeHha Koje jemHako a00po
(YHKIIMOHHMIIIE 32 CBE KOPHCHHKE, YKJbyuyjyhu ocobe ca
WHBaJIMJUTETOM, CTapHje U KOPHUCHHUKE Ca HUKUM HUBOOM
qurutanHux BemtnHa [3]. OBaj pag uMMmMa 3a Wb
KOMIIApaTHBHY  aHaIM3y  WHKIY3UBHOT  [JH3ajHa
KOMYHHKaIMoHuX mnardopmu Majkpocodt Tume, Cnek n
Jluckopa Kpo3 JIECKTON, BeO W MOOMIIHO OKpYXKEHe.
HcrpaxuBame ce 3acHHBa Ha aHAJIM3U 3BaHMYHE
JOKYMEHTallMje, NPaKTUYHOM TECTUPAy U Mperyieny
pelleBaHTHE JHTEpaType, Kako OM ce YTBPOWIO Y KOjoj
Mepu HaBelneHe IarpopMe TMpHUMEbYjy MPHHIUIE
WHKJIy3UMBHOI' JIM3ajHa W TJe mocroje MoryhHoctu 3a
yHanpeheme. Pesynrat mMajy 3a IiUb a JOIPUHECY
pasyMeBamy 3Ha4yaja WHKIIY3UMBHOT JM3ajHA Y JUTHTAIHO]
KOMYHHKallMjU ¥ MOJCTUIAKY JWUTUTAIHE jeTHAKOCTH Y
CaBpEMEHOM JIPYIITBY.

2. TEOPUJCKH OKBUP

VY caBpeMEHOM JpYIITBY JHUIHTAaJHA KOMYHHKAIH]ja
NpelCcTaB/ba OCHOBY pajga, oOpa3oBama M JIpyLITBEHE
HHTEpaKIje, IITO yKa3dyje Ha moTpedy mpuUMeHe
WHKJITY3UBHOT JTN33jHA y Pa3BOjy MIaTHOpMH KOje KOPUCTH
BeNuku Opoj Jbyau. VHKIy3UBHM AM3ajH MOJApa3ymeBa
OCMHIIUbABAE IUTHUTATHUX MPOM3BOJA KOJU y3UMA]y Yy
003up Pa3HOJIMKOCT KOPHCHHKA OJf Camor MOYeTKa, JOK
NPUCTYIIAYHOCT ~ 00yXBaTa TEXHHYKE Mepe  Koje
omoryhaBajy ocobaMa ca WHBAJIMIUTETOM Ja KOPHUCTE
JUTUTAJIHE ajlaTe, MNOMyT YWuTada CKpaHa, THUTJIOBA WJIN
HaBHTanuje MyTeM TacTarype. Tako MHKIYy3UBHU JH3ajH
JIOTIPUHOCH jJETHAKOCTH U 00J6EM KOPUCHUYKOM HCKYCTBY
3a cBe, YyKpbyuyjyhm ® oOHe ca mpUBpeMEHHM
OTpaHHMYCHUMa Kao INTO Ccy ciiada KOHEKIHja WIH
HETIOBOJHHHU YCIIOBH OCBETJbeHa [6]. Haj3HauajHUju OKBUD
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33 OLEHY MPUCTYMAYHOCTH IUTUTAIHUX IIPOU3BOLA CY
CMEpHHUIIC 32 IPUCTYNavyHOCT BeO canpxkaja BLIAT (eHrm.
Web Content Accessibility Guidelines) koje

JneuHuITy KpUTEpHjyMe YCIENIHOCTH Y YeTHPU OCHOBHA
MIPHUHIATIA: MIePLUENTHONITHOCT, OTIepaOMITHOCT,
pasymspuBOCT U pobycHOCT [7]. KoHmenT yHmBep3amHOT
IU3ajHa JOAATHO INHPH OBaj OKBHP jep IMPOMOBHIIE
Kpeupame pellema Koja KOpPHCTe CBHMa, a HE CcaMo
ocobama ca MHBAJMOUTETOM, KA0 IITO CY TUTIOBH HIIH
MPWIArOJbUBH PEXHUMH KoHTpacta [9]. MHKIy3uBHH
JIU3ajH MOCEOHO je BakaH 3a rpyIe Kao IITO ¢y ocode ca
OIHTeheH)eM BUAa, Ciiyxa, MOTOPUYKUM HUJIU KOTHUTUBHUM
moremkohama, Kao H CTapHje oco0e, ajiu HEeroBe
MIPEAHOCTH KOPUCTE CBUM KOPHCHHUIIMMA, Ha TIPUMEp KPO3
TJIaCOBHE KOMaHJIe MM pa3iIn4yuTe BU3yenHe pexume [10,
11]. C o03upom pga KOMyHHKAaIMOHE IUIaThopMe
NpPEeNCTaBJbajy  LEHTpalHE ajare y  CaBPEMEHOM
IHUTHTATHOM OKpYXKEHY, BUXOBAa HHKITY3HBHOCT HMa
JIpYIITBEHH 3HA4aj jep oMoryhasa paBHOIpaBHO yderihe y
pany, oOpazoBamy M KOMYHHKALMjH, YAME C€ CMamyje
murutanad jas [1, 117.

3. IPEI'VIEJ KOMYHUKAIIMOHUX
IVIAT®OPMHU

Y OBOM MOTJIaBJbY MPEJCTaB/bEHE Cy TPY KOMYHHKAI[HOHE
wiaThopMe Koje cy npeameT aHanmuze: Majkpocodt Tumc,
Cnek u Juckopa. CBaka o/1 OBUX IUIAT(GOPMHE pa3BHjCHA je
y Pa3IMYUTOM KOHTEKCTY M 3a PasziM4HTe IMJbHE TpyIie
KOPHCHHKA, ajli Cy CBE IOCTAJIe BeOMa MOIYJIApHH alaTh
3a pasMeHy nHpopmanyja [2,3,4].

3.1.Majkpocodpt Tumc

Majkpocodt Tumc passujer je 2017. roguHe U HAMEHCH
j€ TIOCIOBHUM 1 00pa3oBHUM HHCTHTYHIHjama. OMoryhasa
4eT, BUICO M ayJHO CacTaHKe, IeJbehe JOKyMeHaTa H
HHTErpadjy ca ocrtaauMm MajkpocodT cepBHcHMA.
3axBabyjyhin Bennkoj 0a3u KOPHUCHHKA W HArJIAIICHOM
Gbokycy Ha MNPUCTYyMayHOCT (TUTJIOBH, TPAaHCKPHIITH,
KOHTPACT, YMTayd eKkpaHa), TWMC je mocrao jemHa of
HajUHKITY3UBHMjUX TIAT(OPMH 3a capaamy [2, 12].

3.1. Cnex

Crnex je nacrao 2013. rogmue Kao amaT 3a HHTEpHY
KOMyHHMKaIljy W ©Op30 ce pa3BHO y jemHy on
HajTIOIyTApHUjUX TOCIOBHUX Iatdopmu. Hberosa cHara
NeKA 'y jeOHOCTaBHOM HWHTEpdejcy, OpraHH3aldju
KOMYHHUKaIFje Kpo3 KaHaie, Ka0 U 00raToM eKOCHUCTEMY
MHTETpallfja ca BUILE XHJba/Ia IPYyTUX arvIvKalmja.

Crnek je wHapouuTo mnomynapaH Meljy TEXHOJOMIKUM
KOMIIaHWjama, crapranuMma (MJaJuM, WHOBATUBHUM
KOMIIaHHjaMa Y pa3BOjy) W THMOBHMAa KOJH KOPHUCTE
aruiHe MeToZe paja. JenHa oJ BEeroBUX KapaKTepPUCTUKA
je moryhHoct npuiarohaBama nmomohy 6orosa u AllH-ja
(eurn.  Application Programming Interface), 1mTO
oMoryhaBa KOpUCHHIMMA J1a 00JIMKY]jy MmIaThopMy mpema
corcTBeHNM noTpebama [4, 14].

3.2. Tuckopna

Huckopn je mancupan 2015. rogmae kao OecruraTHa
wiaTopMa HaMeHeHa PBEHCTBEHO T'ejMeprMa, Kako Ou
uM oMmoryhuia riacoBHy M TEKCTyaJlHY KOMYHHKaLHWjy
TOKOM  Wrpamba  Hrapa. 3axBaspyjyhu CBOjOj

JEIHOCTaBHOCTH, CTaOMITHOCTU u OecIuTaTHIM
¢ynkmjama, /luckopa je Beoma Op30 CTEKao0 OrpOMHY
0a3y kopucHHKa. BpemeHoM je ynorpeba miardopme
NpeBa3uIllia TejMUHT 3ajeJHUIy — JaHAC Ce KOPHUCTH Y
eIyKaTHBHE CBpXe, IIOCIOBHE capaime, Kao U 3a
OpTraHM3alNjy Pa3HUX 3ajeTHHIA U HHTEPECHUX TPYyTIa.
Juckopa KOMOHHYje TEKCTYalHH YeT, IJIACOBHE U BHAEO
KaHaie, MOryhHOCT Kpenpama cepBepa U MOoAKaHala, Kao
U HampenHe OMIHje 3a MOIEpaldjy W HHTErpaimjy ca
npyrum anatuma. lloceOHO je momynapaH kopn wiahe
nomyJanuje, jep Hy a1 GpruexcuOuiIaH u 6ecriiaTal mpocTop
3a 3ajeHUYKY KoMyHuKanujy [3, 13].

3.3. KomnapaTuBHu 3Ha4aj

HNako cy cBe Tpu muardpopMe KOMYHHMKAI[MOHU alaTH,
BUXO0Ba IM0J1a3Ha Tauyka W LUJBHO TPXKUILITE 3HAYAjHO ce
pa3nukyjy. Majkpocodt TuMmc pa3BHjeH je Kao OCIOBHU
n obpasoBHH anar, Ciek Kao (IIEKCHOMIHA IOCIOBHA
wiarpopMa 3a TUMOBe, a Jluckopn Kao 3ajeHUYKH
MIPOCTOP 3a TejMUHT 3ajenanie. OBe pa3iinke y KOHTEKCTY
pa3Boja ofpaxkaBajy ce€ W Ha HUXOBY HMIUIEMEHTAIH]jy
WHKTy3UBHUX (yHKOHja. 3aTO HBHXOBO mopeheme Moxke
NPYKUTH 3HAa4YajHE YyBHAE Yy TO Kako pas3iiduuTe
¢dunozoduje pa3Boja U UbHA TPXKUIITA YTHYY Ha HUBO U
KBaJIUTET HHKITy3UBHOT qu3ajHa [2, 3, 4].

4. METOJOJIOT'JA

MeTo0OIIKN  OKBUP OBOT paja 3acHOBaH je Ha
CHUCTEMAaTCKOM TPUCTYITy aHaJIM3M KOMYHHKAaIlMOHHX
waTGopMu Kpo3 NPU3MY HHKIY3WBHOT nu3ajHa. Lluse
OBOT TOTJIaB/ba je Ja TMpPEeJCTaBH KOpake KOju Cy
CIPOBEACHNM TOKOM HWCTpPaXWBama, Kao M HauyuHE
MPUKYIUbakha, O0page W WHTEpIpeTaIyje IoaTaKa.
IMomanm xopuihieHH y aHANIN3YM NPUKYIUBECHH CY U3 BHILIE
Pa3IMYUTHX U3BOpA Kako O ce 00e30eamIa moy3qaHoCT U
CBEOOYXBAaTHOCT: AMPEKTHO TECTUpame IUIaTGOPMHU O]l
CTpaHe ayTopa paja, 3BaHWUYHA JOKyMEHTaluja u
CMEpHHIle, CTaHIApAM M JUTeparypa W CeKyHAapHa
nurepatypa (CTpyYyHM WIAHOM M aHalM3€ MCKyCTaBa

KOpHCHMKA). AHanM3a je CIpOBEJICHa IpeMa MeT
KpUTEpHjyMa: MpPUCTYNAaYHOCT HHTepdejca, MOAPIIKA
noMohHMM  QyHKOMjamMa, MyJITHMOJanHe (yHKIH]e,

(bIeKCHOUITHOCT W TpuiarohaBame, U KOH3UCTCHTHOCT
Kpo3 okpyxema. [lopeheme je M3BpIIEHO YHYTap CBaKe
mwiatpopme U Mehy mrMa, Kako Ou ce MACHTH(HKOBAJE
KJbYYHE pa3IdKe W  3ajeHHYKE  KapaKTEePUCTHKE.
HcTpakuBame je OrpaHUYeHO Ha JaBHO OCTYITHE BEP3H]e
amuKaluja y TPeHYTKY aHain3e, Kao M Ha YHIbEHHILY Jia
HUj€ YKJbYUHBAIO TUPEKTHO TECTUPAHE Ca KOPUCHUIIMMA
ca WHBAIMIUTETOM, INTO Ce Mpemnopydyje 3a Oymayha
HCTPaXUBAHA.

5. AHAJIM3A 11O IVITAT®OPMAMA "
OKPYXKXEIBUMA

5.1. Majkpoco¢pTt Tume

Majkpocoptr Tumc  ToOKasyje  HaAjBUIIA  CTEICH
WHKJIY3UBHOCTH y CBa TPH OKpyXema. Ha neckromy
omoryhaBa mopemiaBambe BenmuunHe (OHTA, TeMe W
KOHTpacTa, Kao U HOTIIyHy HNOAPLIKY YATaYuMa eKpaHa u
TacTaTypHOj HaBUTranuju. TOKOM cacTaHaka DOCTYIHHU CY
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TUTIIOBU YXXUBO, TPAHCKPUITU U TEKCT Yy pPEaAIHOM
BpEMEHY IITO 3Ha4ajHO OJIaKIIaBa KOMyHHKaI1jy ocobama
ca omrehemem cinyxa. imepcus Punep (eHrn. Immersive
Reader) omoryhaBa uyurame TeKCTa Hamiac |
npuiarohaBame MprKa3a 3a 0ocode ca TucieKcujoM. Bebd
Bep3uja 3aapkaBa BehnHy oBHX (DYHKIIHja, al Cy HEKe
OIlIIHje OTpaHHYeHe INperienadeM. MoOnmHa arumkanyja
WHTETPHCAaHA jeé ca  CHCTeMCKHM  (yHKIOHjama
npuctynagaoctu (BojcoBep — enrn. VoiceOver, Toxbex
— enrn. TalkBack) n 3agpxaBa THUTIIOBE Y)KHBO, alH ca
Mame MoryhHOCTH mpuiiarol)aBama.

5.2. Caek

Crek je mu3ajHUpPaH Kao MOCIOBHU KOMYHHMKAIIOHH ajaT
ca HarjlackoM Ha jeJIHOCTaBHOCT M  HPErJeJHOCT.
Wnrepdejc y meckron Bep3uju moapxkasa nosehame
TeKcTa, H300p TeMe M HaBUrallHljy NPEKo TacTaType, ajld je
MOAPIIKA YHTAYMMa €KpaHa OrpaHWYCHA Y IOjeJHHHM
MeHujuma. Hemocrajy HampemHe (QyHKIOHje Kao IITO Cy
THTJIOBH M TPAaHCKPHUITH, IITO yMamyje IPHUCTYNAadHOCT
TOKOM BHIEO To3uBa. Be® Bep3uja 3ampikaBa 1oOpy
YOOTpeOJPMBOCT W jacaH [OW3ajH, MOK je MOOMIHA
arIMKalyja ONTHMHU30BaHa 3a Op3y KOMYHHKAIH]jy, alld
06e3 pomatHux MmoryhHoctn mnepconanmzanmje. Haxo
jeaHocraBaH M WHTyuTuBaH, CleK He IOCTHXKE HHUBO
(YHKIIMOHAJIHE HHKITY3UBHOCTH Kao THMc.

5.3. Iuckopna

JIMCKOpA HyAW OCHOBHH HHBO NPHUCTYMAYHOCTH, ajiu Oe3
nyOJpe WHTErpanuje WHKITY3UMBHHX (yHKIHja. Jeckrom
Bep3uja uMa YyiCT MHTepdEjC U MOAPIIKY 32 MPOMEHY TeMe
W BENIMYHMHE TEKCTA, ajii 03 TUTIOBA, TPAHCKPHUIIATa MITN
HampeiHe KOHTpoJe KoHTpacTta. lloxmpiuka dYnTaunma
€KpaHa W HaBHTalHja MPEKO TacTaType IOCTOjH, allkl je
JIeTMMUYHA jep MpedHlle He MOKPHUBajy CBE (YHKIHjE U
enemenre uHTepdejca. Bebd Bep3uja 3aapkaBa CIIMYHE
MoryhHOCTH, IOK je MOOWJIHA jeJHOCTaBHAa M CTAaOMJIHA,
aJIM OrpaHMYeHa Ha OCHOBHY KOMYHHKaIHjy MPEKo Iiaca
u TexcTa. Mako jemHocraBaH 3a ynorpeOy M IOTOJaH 3a
mitalje KopucHuke, J[MCKOp TOKa3yje HajMamd CTENEH
WHKIy3UBHOI Ju3ajHa y 1nopehemy ca ocramum
uraThopmMama.

6. TACKYCHJA

Komnapatueaa anammza Twumca, Crneka m Juckopna
MOKa3ana je a cBaka IuraT¢opMa MMa pa3iIndiT CTENCH
3penocTr y 00JacTH WHKITY3WBHOT IH3ajHA M PazIINIUTe
npuopuTeTe |y  pasBojy. TuMc ce u3ABaja 10
HajoTnyHHjeM  ckymy yrpahenux  ¢yHkiuja 3a
IPUCTYMAYHOCT (ayTOMATCKH THTJIOBH, TPAHCKPUIITH,
Nwmepcus Punep), mTo je moceOHO 3HAYajHO 32 KOPUCHHUKE
ca omtehemeM ciayxa ¥ BHAA, alll U 33 CBE OCTalle KOjU
pane y HemoBosbHUM ycnoBuma. Mmak, Tumc uma u
HajcloXeHMju uHTepdejc ca BeaMKMM OpojeM IaHena,
OyrMajd W MEHHWja, WITO 3a KOPHUCHHMKE ca HIKHM
IUTHTAJIHUM KOMIIETEHIMjaMa MOXE MpElCTaBJbaTH
030mipHy Oapujepy. OBo ykasyje Ha mmwieMmy wu3Mmely
OorarcTBa (yHKIMja W jeTHOCTAaBHOCTH KOPHCHHUYKOT
HCKYCTBa.

Crek ce moka3ao Kao miatdopma ca BeOMa HHTYUTHBHAM
nHTepdejcoM, CHAKHOM ITEPCOHANN3AIM]OM (TeMe, TTIaBHU
MEHH, KOHTpoJIa HoTH(HUKalKja) U OOraTuM eKOCUCTEMOM

uHTerpanyja. ONiMja HUTH U CaKpHBama LEJUX CEeKIMja
cMamyjy ~ KOTHUTHBHM  Hamop jep  omoryhasajy
KOPHCHHIMMA J1a CaMH CTPYKTYpHpajy  Caapiaj.
MebhyTuMm, HemocTaTak yrpal)eHHX ayTOMaTCKHX THTIOBA
WIM TpPaHCKpUNTa 32 TMO3MBE M Jajbe OCTaBJba
MYJITHMOJAIHH JIe0 IUIATGOopMe Mame HWHKIY3HBHHM,
noceOHO 3a ocobe ca omrehemem ciayxa. OBo HoKasyje 1a
Ciex y TEKCTyallHOM CEeTrMEHTY JOCTHXKE BHCOKE
CTaHIap/e, aJli J1a TIaCOBHE M BUACO (PYHKIHjE 3a0CTajy
TI0 NTUTaby HHKIY3UBHOCTH.

Juxopn Hya1 HajBehy (rexcHOMITHOCT y
KOMYHHMKAaI[HIOHUM KaHaluMa, YIIpaBjbalky CepBepumMa,
MoJcIIaBabiMa  HOTU(HKAIMja, ald HeMa KJbydHe
yrpaleHe (QyHKOMje TNPHUCTYNayHOCTH Kao IUTO CY
ayTOMaTCKA THTJIOBH, IOCIeNHA MOJpIIKA 3a YUTaue
eKpaHa M TEKCTYaJHU OIUCH CBHX MKOHHMIA. ClIO)KEHOCT
uHTEepdEjca ca BEIMKOM KOIUYMHOM caapxaja, OpojHIM
cepBeprUMa M HKOHaMa 0e3 TEeKCTYaIHOT 00jalbeha MOXKe
OWTH M3a30BHA 32 HOBE KOPUCHHUKE M OHE Ca KOTHUTHBHUM
WM BU3yenHHM moremkohama. Wmak, wmoryhHOoCT
JofaBama CepBUCa, yIpaBJbama yiorama, GuiTpupama u
CKpHBama KaHaina oMoryhasa BUCOK HUBO MpHiIarohaBama
— HITO je 3HaYajHa KapaKTepUCTUKA MHKITY3UBHOT JH3ajHa
jép KOPHCHHUIIM MOTY KpEHpaTH OKpYXKEHke KOoje HM
HajBHIIIE OIroBapa.

YoueHa je u jacHa pa3nuka u3mely OKpyXema: JeCKTOI
amMKanyje uMajy HajnotnyHuje QyHKmpje u 60y
mopIIKy 3a moMohHe QyHKIMje, anu cy cloXeHuje; Beo
Bep3Hje HyAe CKOPO WACHTUYHO HCKYCTBO, alli 3aBUCE O]
nperyiiefadya ¥ UHTEPHET KOHEKIHje, ma Heke (QyHKIHje
Mory OWTH OrpaHHYeHe; MOOWIHE alUTMKALHdje TPYyKajy
OCHOBHHM CKynm (yHKIHMja, amm cy dYecto Oosbe
ONTHMHU30BAHE 32 CUCTEMCKE OIIIIH]je MPUCTYITAYHOCTH Kao
mro cy BojcoBep, TokOek, TUHAMHYKO KyIamke U TEKCT
BHUCOKOT KOHTpacTa. OBaj oOpasall ykasyje 1a KOPUCHHUIIH
KOjH 3aBHCE O] YNTaya €KpaHa WJIM HalpeJHHX OMIHja
4ecTo N00Mjajy Haj0oJhe HMCKYCTBO Ha JECKTOIY, JOK
MOOWJIHE Bep3Hje, HAaKO jCJHOCTaBHHjC, HEMajy CBE
(byHKIMje ¥ Mambe Cy ITOTOJHE 3a CIIOKEHE paJiHe TOKOBE.
Pamy mpernexnujer mprkaza pesynrara, y Tabemn 1 cy
00jeIMIBEHO MPUKA3aHU PE3YJITATH eBaJyallije M0 CBAKOM
KpUTepHjyMy. 3a cBaky IUIaTrGopMy U OKpYKEHe
yTBpEHO je y K0joj MEpH je KpUTepHjyM HUCIYH-EH, IPH
YeMy je KOpHIINeH CHCTEeM OIeHhHBamka 3aCHOBAaH Ha
CTETIeHy TOAPIIKE W KBAIMTETY HMIUIEMEHTaIH]je
¢yuknuja. CumooI ,,+“ 03HaYaBa ACTUMUYHY MOIPIIKY,
T+ 100py amu HEeMOTHyHY peanu3anujy, oK ,,+++°
03Ha4aBa J1a je (YHKIMOHAIHOCT y TIOTITYHOCTH pa3BHjeHa
n yckiaheHa ca NMpUHIMIIMMA WHKITY3UBHOT Ju3ajHa. Ha
OCHOBY J00HWjeHMX pe3yaTara, Mmoryhe je carjemaTu
NPEeTHOCTH M OrpaHHYeHha CBake IUIaThopme, Kao M
YIBPOUTH y KOjUM AacCleKTUMa IIOCTOjU TPOCTOp 3a
yHampeheme.

Tabena 1 - Pesynraru eBamyamyje Mo CBaKOM KPHTEPUjyMy 3a
cBaKy miaThopmy

Ig);;?:ggg/ OKpyKeme Maj_ifﬁ;ccmbl‘ Cnex | Juckopn
JICCKTOIL +++ ++ +
HpMCTynal{HOCT 526 — T n
uHTepgejca MOOUIIHO ++ ++ +
IMoxpmxa JIECKTOI +++ ++ +
nomMohHUM BeO ++ ++ +
(dyHKIMjamMa MOOMITHO +++ ++ +
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MyJ]TI/IMOZlflJlHC 526 T Tt T+
bymrmje MOOHIIHO ++ + +
DneKCHOMIHOCT | JIECKTON R o +
" BeO ++ =+ +
npuiiarol)aBarme MOOHJIHO + ++ +
Konsucrentnoct cBa et ++ +
KO3 OKpYXeHha | OKpyKema

7. BAK/bYYAK

OBo uctpaxxuBame nokasaio je ga Tumc, Cnex u JJuckopa
UMajy pa3lMyiTe MPHCTYNE WHKIY3UMBHOM JW3ajHY, alld
HUje[Ha IIaTdopMa HHUje MOTIYHO MHKIY3UBHA Y CBUM
okpyxewmuma. TumMc mpemmaun y  QyHKOMjama
MIPUCTYIIAYHOCTH Kao INTO CY THTJIOBH, TPAHCKPHUIITH W
WUmepcuB  Pumep, Cnexk y  jeDHOCTaBHOCTH U
MepCOHANM3AalMjH  TEKCTyalHEe KOMYHHKanuje, JOK
Juckopn Hyau HajBehy (IeKCHOMITHOCT Y OpraHU3aIju
3ajenHuna. Ha OCHOBY aHanm3e MOTY ce IIPeUIOKUTH
yHampelema momyT 0o0Jbe MOIPIIKE 3a YHWTaue eKpaHa H
TacTaTypHy  HaBWTranwjy, YyBohema  THTIOBA U
TpaHCKpUIaTa y BHAEO KaHaIMMa, Kao M pasBoja
YHHMBEp3alHEe KOHTPOJIHE Tabjie NPHUCTYNAavyHOCTH DPagu
JEeIHOCTaBHHU]ET MOJICIIaBamka. Pe3yaTaTtu paaa ykasyjy aa
j€ MHKJIY3WBHU JM3ajH BHIIC O TEXHUYKUX CTaHIapaa —
OH TIPE/ICTaBJba CTPATETHjy 3a CTBAaparme MpaBeIHUjET U
MIPUCTYNaYHUjeT  JTUTHUTATHOT  OKpYXXema 3a  CBe
KOpPHUCHUKE.
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IIpumena ky0epHeTeca H MAIIMHCKOT Y4eHa Y Pa3B0jy CHCTeMAa 32 BpEMEHCKY
MPOTHO3Y

Application of Kubernetes and Machine Learning in the Development of a Weather
Forecasting System
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Obaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kpartak cagp:xaj — Oesaj pad npeocmasma pazeoj
cucmema 3a npedguhare memnepamype y pearHom
e8pemeHy Koju KombOuHyje mexnonoeuje Kybepuemeca,
llokepa u Long Short-Term Memory (JICTM) neyponckux
Mpedica. Apxumexmypa cucmema 3acHO8aHd je HA
MUKpocepeucuma — Koju — obyxeamajy — cepsuc  3a
npeosuljare, cepeuc 3a ynpasmbarbe no0ayuma, epapuuxu
unmepghejc u cepsuc 3a 3axazuearve 3aoamaxa. Cucmem
Jje umniemenmuparn u mecmupan y Minikube Kybepnemec
Kknacmepy, kopucmehu PostgreSQL 6a3y nooamaxa 3a
yyeare nooamaxka u Streamlit Oubnuomery 3a
suzyenusayujy pesyamama. LSTM mooen je obyuen ma
PpeanHumM MemeoponowKum nodayuma u omoeyhasa
npocHo3y memnepamype 3a Hapeouux 24 cama u 7 Oaua.
Pesyimamu nokazyjy oa ummeepayuja Kybepuemeca u
Mawunckoz yyerba omozyhasa epuxachny opkecmpayujy u
ckanabunHocm  mpu  ousajHuparey — cucmema. Pao
npeocmasba OCHOBY 3a A/l pasgoj y npasyy npumene y
KAay0 OKpydicersuma U unmezpayuje ca cucmemuma 3d
aymomamcko npuxkyn/barse u 00pady nooamaxa.

JICTM,
Jokep,

Kibyune pujeun: Kybepremec,
NPOcHO3A,  MAWIUHCKO — Vuerve,
MUKPOCEPBUCHA apXUMeKmypd.

8PeMeHCKa
Minikube,

Abstract — This paper presents the development of a
scalable and automated system for real-time temperature
prediction that integrates Kubernetes, Docker, and LSTM
neural networks. The system architecture is based on a
microservices model, including services for prediction,
data management, visualization, and task scheduling. The
implementation was carried out using Minikube
Kubernetes clusters, with a PostgreSQOL database for data
storage and the Streamlit library for results visualitzation.
The LSTM model was trained on meteorological data,
enabling temperature forecasts for the next 24 hours and 7
days. The results demonstrate that the combination of
Kubernetes and machine learning provides efficient
orchestration and scalability in system design. This work
establishes a foundation for further development toward
cloud-based deployment and integration with automated
data collection and processing systems.

Keywords: Kubernetes, LSTM, weather forecasting,
machine learning, Docker, Minikube, microservices
architecture.

HATIOMEHA:OBaj pajg mpoucrekao je u3 mMacrep
paga uyuju je MenTop Omiaa ap Tatjana Jlonuap-
TypykaJno, pea. npogecop.

1. YBOJ

CaBpeMEeHH TEXHOJOIIKM pa3BOj JOHHO je 3HayajHe
WHOBAaIlMje y HAa4MHy HA KOjHU Ce MpHCTyma oOpaan
BENIMKHMX KOJIMYMHA IOoJaTaka M M3rPagibu CKaJaOMITHUX
cucreMa. JenHa o KIbyYHHX OOJIACTH Y TOM KOHTEKCTY je
OpKecTpalja KOHTEjHEpa, Koja omoryhaBa edukacHO
yOpaB/batbe KOMIUICKCHUM allIHKalijaMa, T¢ MpHMjeHa
MaIIMHCKOT ~ y4emwa, Koje omoryhaBa aHanm3y U
npeaBubame NnojaBa 3aCHOBaHNX Ha NOAALMMA.
KomOuHaImja oBUX TEXHOJIOTHja MPEACTaB/ba OCHOBY 32
pa3BOj MHTEIMICHTHUX W ayTOMAaTH30BaHMX cHcTema. Y
OBOM pajJy OIIMCaH je Npolec H3rpaambe CHcTeMa 3a
BpPEMEHCKY INpOrHo3y koju xopuct LSTM (enrn. Long
Short-Term Memory) HEypOHCKE MpEXe 3a MpeaBUharbe
temnepatype u KyOeprerec kao mmiardpopmy 3a
OPKECTpaLijy MHKPOCEPBUCHE apXUTEKTYpeE.

'naBHM 1MJb pajia je Ja ce MpHKaXke Ha KOjU HaduH
Ky6epuerec omoryhasa nako yrpaBibame, CKalUpame U
Ollp)KaBame arIMKalyja 3aCHOBaHMX HAa MAalIMHCKOM
yuewy. Y cuctemy je npuMjemeH Minikube knacrep, koju
oMoryhaBa JIOKQJIHO TecTUpambe HHPPACTPYKType, a
MOJIEI Cy OOy4YeHM Ha METEOpOJOIIKUM MOJaluMa.
Pa3Boj oBakBux cucrema omoryhasa Jlakiry WHTErpamujy
AHAJIMTUYKUX MOJIeNa y MPOJIYKIHMOHA OKpYXEema, IITO
Npe/ICTaB/ba 3HAa4YajaH KOPAaK Ka MPUMjEHH MAaIIHHCKOT
yudema y pealHiM CHCTEMHMA.

VY pany je ommcana xopuihieHa METOIOJIOTHja IOKep, U
kyoeprerec matgopme kao u JICTM mMperke, HAKOH dera
je omrcaHa UMIUIEMEHTAlIMja CUCTEMA.

2. METOJOJIOT'HJA
2.1. lokep

Jlokep je oTBopeHa IuiaThopMa 3a Pas3Boj, UCIOPYKY H
W3BpIIaBamke  aruiukaiuja y koutejuepuma[l]. Ow
oMoryhaBa W30oianyjy amivkanuja oj MHPPaCTPYKType,
YHMe ce 3HayajHO yOp3aBa pa3Boj U TecTupame copTBepa.
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Jloxep KOpUCTH apXUTEKTYpPy KIHjEHT—CEpBEp, IIPH YeMy
Jokep xnujeHT KoMyHuIMpa ca Jlokep AeMOHOM KOju
ylpaBjba KOHTEjHEpHMa, CIMKaMa W Mpexama HpeKo
REST API-ja.
OcHoBHE enemeHTH [lokepa cy:
® JOKep cimKe — mabJoHU W3 KOjux ce mokpehy
KOHTEjHEPH,
® JOKep KOHTEjHEpH — H3BpIIHE jeIUHHIE KOje
caJpike aluIMKALNjy U ’eHe 3aBHCHOCTH;
®  JJOKep AEMOH — CePBHUC KOjH M3BpIIaBa KOMaH/E U
yIpaBba KOHTEJHEPHMA,;
® JIOKep perucrap — CKIQIUIITE 33 CIUKE, jaBHO
WJIN TIPUBATHO.
Jlokep KOHTEjHEpH JIujelie ONepaTHBHH cHCTeM qoMalinHa,
IITO WX YHMHH JIAKOIMM M epHKacHHjuUM y nopehemy ca
BHPTYEJIHUM MalllnHaMa. 3axBajbyjyhu ToMe, arnKarje
Ce MOT'Y JIaKO MPEHOCUTH u3Mel)y pasiMuuTHX OKpYKeHma
— O JOKaNHe MammHe 10 kiayna. llpukasz Jlokep
apXUTEKType AaT Ha CIULH 1.

Knujewnr Llokep cepsep Perucrap
Konrejuepn Cnuxe
docker run |5
= @ NGINX
Sredis
docker build - {-»| 1 9 k. A
okep | | L i
JNlemon ° * >

Exrenauje

#» @80

docker pull +-+-»

]

Crnuka 1. Mnycrpanuja Jlokep apxutexrype

Ynorpebom [okepa moctmke ce: (1) moprabumHOCT -
UCTH KOHTEJHEP paju Ha CBaKoj ruiaTdopmu; (2) uzonarmja
- CBaka aIlUTMKalMja pagd y CBOM OKpYXewmy, 0e3
KoH(puuKTa ca apyruM; (3) edukacHocT pecypea - aenu
OIlepaTHBHU cUCTEeM JjoMahuHa, 11a TPOILHN Mathe MEMOpPH]e
U TPOIECOPCKOT BpeMeHa; (4) Op3a MMIUIEMCHTaIja |
CKaJlUpambe: JIaKo Ce Kperpajy HOBH KOHTEJHEPH U CUCTEM
ce MOJKe TIPOIIUPUTH Oe3 3acToja y pamy.

OBe ocobune umHe [loKep KJbYYHOM TEXHOJIOTHjOM Y
CaBpEMEHHM KJayJ apXHUTEKTypama, Kao U y CHCTeMHMa
koju xopucte KybGepHeTec 3a opkecTpanujy.

2.2. Ky0epHetec

KybepHerec je oTBopeHa miaTgopma 3a OpKeCTpanujy
Koja ayTOMAaTH30BaHO
pacriopeljuBaie, ynpaBbamkbe M CKaJHpame aruidKaiuja
[2]. PasBujen onx ctpane Google-a, naHac mpeacraBsba
WHJIyCTPHUJCKH CTaH/AAP/] 33 YIIPaBJhathe MUKPOCEPBUCHUM
CHCTEeMUMA y MPOTYKIIHjH.

I'maBHa uneja KybOeprereca je na ce ammkaruje nokpehy

KOHTEjHEepa, omoryhasa

y BHIIIE HE3aBUCHUX KOHTEjHEpa KOju ce rpynuuly y Pod-
OBe, a 3aTUM YIPaBJbajy LEHTPAIM30BaHO y KIACTepy.
CBaku KjacTep Ce CacTOju Ol KOHTPOJIHE paBHH (Koja

JIOHOCH OJJIYKe W PaJHHX YBOPOBAa KOJU H3BPIIABajy
aruIMKaIyje.

Kybepuerec  00e30jehyje: ayromarcko  ckanupame
arkanuja npema ontepehemy, camoonopasak (pecrapt
nagajyhux koHTejHEpa), pacmopehuBame 0e3 3acroja
(enrn. rolling updates), OamaHcupame omnrtepehema u
0e30jeqHO yIpaBibamke KOH(GUTYpaIjaMa U TajHaMa.
3axBaspyjyhu oBum ocobunama, KyOGepHerec omoryhasa
Jla ce CHCTEMH MAIMHCKOT Y4ema Kao LITO je OBaj JIaKo
OJIp)KaBajy,
cepBUCHMA.

NpOUIMPYjY ¥ HWHTETPUILy ca JPYTHM
Apxurektypa KyOepHereca cacroju ce 0a HEKOJIUKO
IJIaBHUX KOMIIOHEHTH:
®  kube-apiserver — mpuMma u oOpaljyje cBe 3axTjeBe
y KJIacTepy;
® efcd — Oaza mojaTaka Koja 4yBa CTame KiacTepa
(key-value 6a3a);
® kube-scheduler —  ompebyje
NoKpeTama Pod-oBa 110 YBOPOBHMa;

pacrojeny
®  kube-controller-manager — ympaBba paaoM
cHCTEMa M OJIpKaBa ra y KeJbeHOM CTamy;
®  fubelet — areHT KOju NIpaTH CTamhe KOHTEjHEPa Ha
CBaKOM 4YBODY.
OBakBa  apxuTekTypa omoryhaBa  JeKJIIapaTHBHO
yopaBlbamke ~ cHCTeMoM, rmje ce 'y  YAML
KOH(UTyparroHuM (hajiioBUMa OMICYje KeJBCHO CTambe, a
KybGepnerec ayromaTcku 00e30jehyje ga cucrem To crame
3a1pKHU. ApXUTEKTypa npukazana Ha Caunm 2.
[Tpumjena KyGepnereca y oBoM cucremy omoryhasa: nako
pacniopehjuBate  BHIlIE MHKpPOCEpBUCA, ayTOMATCKO
3aKa3MBambe 3ajJaraKa, Mep3UCTEHTHO 4yBambe Mojaraka,
jemHocTaBHy wuHTerpanujy ca PostgreSQL 06azom u
BH3YEIIN3AIlHjOM pe3yJITaTa.
OBe kapakrepuctuke 4umHe KyOepHeTec wuaeamHuM
OKPYXXEHEM 32 XOCTOBAa-¢ MHTEIIMTEHTHUX CHUCTEMa KOjU
KOMOMHYjy MaIIMHCKO Y4€mhe M o0pany IojaTaka y
peasIHOM BpPEMEHY.

KybepHetec knactep 7

CONTROL PLANE

]
Node 2

kube scheduler kube controller
manager

Crnmka 2. Apxutekrypa KyOepretec kiacrep-a
2.3. LSTM (Long Short-Term Memory)

Pexypentne Heyporcke mpexxe (PHH) [6], mpencrasipajy
BpPCTy NMyOOKHX HEYpOHCKHX Mpexka Koje Cy IoceOHO
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NIOTO/IHE 32 aHAJIM3y CEKBEHLMjaJHUX I10/1aTaKa, Kao IITO
Cy BpEMEHCKe cepuje, TeKCT Wi 3ByK. KibyuHa
kapakrepuctuka PHH-a je mnoBpatHa Be3a — wusna3
cieneher wim Hexor Oynyher cioja je yna3 y HeKu paHuju
ClI0j, Ha OCHOBY dYera Mpexa MOXe ,,JIaMTHUTH"
nHpopManrje U3 MPOIUIOCTH H KOPUCTHTH HX 3a Oyayhe
TIPOTHO3E.

Wnak, xracnune PHH Mpexe mMajy orpanndema y pamy
ca IyTHM CEKBEHIIaMa, jep TOKOM yderha J0JIa3H JI0 M0jaBe
BEJIMKOT CMam-eha MK oBeharma rpajujeHaTa Imro yTude
Ha moctynak oOyke u mepdopMaHce NpU TyrOpOYHOM
npeaBuljaby rpaaujeHara, To CMambyje BUXOBY TAYHOCT
IIpY TyropodHoM npeasubamy [3].

JICTM (eurn. Long Short-Term Memory) [7] je
cnenyjaiuzoBana Bapujanta RNN-a koja  yBoam
MeXaHW3aM MEMOPHjCKHX henmja M BpaTa 3a KOHTPOIY
nporoka nHdpopmanuja. CBaka LSTM jenununna cagpxu:
BpaTa 3a0opaBa — T/Ae Cce OmIydyje Koje cTape
nHpopmanuje he 6utn obpucane; yiaa3zHa BpaTa — Iie ce
onmpehyje koje HoBe wuH(popmammje he OmtTH momare;
W37Ia3Ha BpaTa — KoOja KOHTpoNnuIny mTa he OuTH
npocirjeljeHo kao nzias Mpexe.

Osom ctpykrypom JICTM omoryhaBa wmogeny naa
HCTOBPEMEHO 4yBa M KPaTKOPOYHE M JyropouHe odpaciie
y Tojanuma, IOTO Tra YHHH H3Y3€THO IOTOJHHM 32
BPEMEHCKY IIPOTHO3Yy, TJAjeé Cy HWCTOPH]CKU TIIOJaln
peneBaHTHH 3a nipeasuhame Oyayhux Bpennoctu. [Ipukas
JICTM apxuteTKype Ha CIULH 3.

3a pa3Boj cucTeMa KOpuIIheH: Cy METEOPOJIOIIKH [TOJan
3a rpag Jena (Hemauka) 3a 2024. roguHy, mpeys3eTu ca
jaBHe 0aze mogaraka [4]. HakoH ¢wmirpupama, 3aapkaHa
cy cneneha obenexja: temmeparypa (T), mputucak (p),
penaruBHa BinaxxHoct (rh), 6p3unHa Bjetpa (WV), TyCTHHA
Bazayxa (p) u Vpact. Kopumheno je 26207 3ammca
(y3opaka) w3 ©0Oaze. Mogen je o0OyyaBaH Ha
HOPMAJIM30BAaHMM TOJallAMa. 3a ONTUMH3AIH]y je
npuMjereH Adam ontumu3zaTop, a pyHKIHja TyOUTKa je
cpelmekBanpatHa rpemka (eHrn. Mean Squared Error,
MSE), xoja mpeacTaBiba CTaHAApPAHY METPHUKY 32
Tpo1jeHy nepGopMaHCH perpecHOHUX MOJIEINa.

CucteM je UMITIEMEHTHpAaH Kao MMKPOCEpPBHC Y
mporpamckoM je3uky Python, y3 xopmmheme PyTorch
oubnmoteke 3a pa3Boj u 00yky LSTM HeypoHCke Mpexe.
MuxkpocepBuc je ymakoBaH y Jlokep KOHTEjHEp, a
opkecrtpanuja je peannzoBana nomohy MuHukyOe anara.
3a mpunpeMy u 06paay nojaTaka kopuniheHe cy pandas u
numpy 6ubnuoTeKe.

Craie henuje (

o © © -
Cani>
Bpara Ynaswa @ Msnasua
3350:3“ apava :ae‘:f::v:; 28 T Bpata
o
Cxpu:::ic:cﬁwe J ) ) Hv
Wi =

l Ynasuu BeKkTop

Cnuxka 3. JICTM apxurexrtypa

3. AMIUVIEMEHTALIMJA CUCTEMA
3.1. ApxuTeKTypa peuiema

[up MMIUIEMEHTAIH]E je pa3BOj CHCTEMa 33 BPEMEHCKY

MPOTHO3Y 3aCHOBAHOI HA MUKPOCEPBHUCHO] apXUTEKTYPH U

nmokpenytor y Kydepuerec Minikube kiactepy. Cuctem je

MOJUjeJbCH Y YCTHPH HE3aBUCHA MHKPOCEPBHCA KOjU

MehycoOHo komyHuIpajy myteM REST API-ja:

1. Cepsuc 3a npenukuujy — kopuctu o6ydenu JICTM
MOJIeN 3a npe/iBuljambe TeMneparype;

2. CepBuc 3a MOBE3MBAE — YIPaBba 6230M T0/IATAKA,
yuutaBa CSV ¢ajnose 1 nHuIMpa 00yKy MoJena;

3. Cepeuc 3a rpapuukn untepdejc — BU3yaNTH3Yyje
pesynrarte npeasnhama mpexo Streamlit Gudnnorexe;

4. Cepsuc 3a 3aKasMBame 3aJaTaka — ayTOMATCKH
nmokpehe Tpomec TpeHWHra MojJeja CBakH car
BpemeHa myteM CronJob mexanusma y KybepHertecy.

CBu cepBUCH Cy 3amakoBaHu y Jlokep KOHTejHEpeE,

nedunucanu nomohy YAML xoHdurypauonux ¢ajiona,

u  pacnopehenn  ynyrap  Minikube  xmactepa.

KomyHnukammja wusmehy mUX peasnM3oBaHa je IPEKO

YHYTpAIIbUX CEPBUCHUX pecypca y KybepHerecy.

3.3. ICTM mogen n npensuhame

VYnazHu nojany ¢y HOPMaJIM30BaHU U CTPYKTYPUPAHH Y
CEKBEHIIE OJI TI0 TpH JaHa, mrto omoryhasa JICTM moznemy
Jla ,,y9u‘ BpeMeHcKe obpacue u mpeaBul)a TeMieparypy 3a
Hapeaau nepuoi. JICTM Mopen ce cacToju of ABa ciioja
(64 u 32 jenuHuIle), MPH YeMy je Y CBPXY peryjapH3almje
kopuuiheH dropout (ctomna nocraBmena Ha 30%). Monen
je oOyuaBaH y3 AlaM ONTHUMHU3ATOP ca OP3UHOM yUeHa O
0.001. Mopgen Bpmm JBHje BpcTe npeaBubama:
KpaTKOPOYHO — 3a HapenHHxX 24 cata (caTHH MHTEpBa),
JIyTOpPOYHO — 3a HapeIHHUX 7 JaHa (JHEBHH MPOCjeK).
Pesynratn TpeHMHra IOKa3yjy KOHBEPTEHIHW]Y TpEIIKe
TOKOM 25 eroxa, ITo yKasyje Ha 00py TeHepaIu3au]jy
Mojena. KoHauHM MOJEN TMOCTHXKE CPEAmby arCoNyTHY
rpemky (MAE) o 0.971 Ha TecT ckymy, IITO IpeAcTaBiba
3am0BoJbaBajyily TadHOCT mpeaBubama TeMIeparype.
Kpurepujym 3aycraBibama 6no je ¢uxcupan Opoj emoxa
(25), 6e3 mpuMjeHe paHOr 3aycTaBJbakbd Ha OCHOBY
BaNujanyone rpemke. [Ipukas kpuBe ydema JaT je Ha
cnuuy 4.

Kpuge yyera

—— BanWpaLvoHy ryGuTak
—— TpeHuHr ry6uTak

0 5 10 15 20 25
Enoxe

Cruka 4. KpuBe ydewa Mojiena 3a npeIuKiujy
TeMIepaType.
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3.4. Buzyaau3auuja u unrepdejc

Kopucuauuaku uarepdejc (Ul) je pa3Bujen y Streamlit-y n
oMoryhaBa mpuka3 TpeHyTHE MPOTHO3e y BUAy Tabene u
rpadukona. Ilomauu ce ayTOMarcKu OCBjexaBajy Ipu
CBaKOM IIO3MBY cepBHca, IuTo omoryhaBa peanHo-
BPEMEHCKH TIperiiel] mpeaBul)eHnx temmneparypa (Ipukas
Ha Craunm 5).

Weather Prediction Dashboard

Next 24 Hours Forecast

Forecasted Temperatures for Next 24 Hours:

2025-11-02 20:20

1025-11-03 0020

MNext 24 Hours Temperature

Cnuka 5. [Ipuka3 rpaduukor uatepdejca

3.5. UnTerpanuja u KybepHerec kondurypanuja

3a cBaku MuKpocepBuc JeduHHcaH je ToceOaH
Deployment u Service YAML dajn. PostgreSQL 6a3a je
UMIUIEMEHTHPaHa Kao StatefulSet, 3a TpajHO CKIATUIITCHHE
rojiaTaka.

Cepsuc scheduler xopuctu CronJob pecypc koju cBakux
caT BpeMeHa Iokpehe mpormec NMOHOBHE 0OyKe Mojena,
ocurypasajyhu 1a npensulama yBHrjeKk KOpHCTe HajHOBH]E
monatke. OBaj mpuctynm o6e30jehyje ayromaTuzanmjy,
CKaJIaOMITHOCT U OTIIOPHOCT HA T'PEIlKe, MITO IpecTaBiba
CYIITHHCKY TpeaHocT yrnorpede Kybeprereca y oBakBuM
CHCTEeMHUMa.

4. 3AKJbYYAK

Y oBOM pany mpHKa3aH je pa3Boj CHCTEMa 32 BPEMEHCKY
nporao3y 3acHoBaHor Ha JICTM mozmeny u KyOeprerec
opkecrpanuju. Komounauujom [okepa, Kybepuereca u
MalIMHCKOT y4yema IIOCTUTHYyTa je ayToMaTu3alyja,
CKaJaOMITHOCT ¥ IIOY34aHOCT CUCTEMA.

CucreM je J1lako IPOUIMPHB M MOTO/IaH 32 Jajbh Pa3Boj y
KJIayJ OKpY>KeHhHMa, IITO MpeCcTaB/ba OCHOBY 3a Oyayhe
MHTETpalyje WHTEJIMICHTHUX alUIMKalMja y peaHuM
CIleHapHjuMa.
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AHaIM3a peHAreHCKNX CHUMaKa 1miyha npumMeHom 1y00KHUX KOHBOJIYIIHOHUX
U TpaHcopMep Mojeia

Analysis of Chest X-ray Images Using Deep Convolutional and Transformer
Models

Karapuna Panusojesuh, @axyrimem mexnuukux nayka, Hosu Cao

Crynujcxu nporpam — EHEPTETHUKA,
EJJEKTPOHUKA U TEJIEKOMYHUKALIUJE

Kparak cagpxaj — Osaj pad npeocmaéma npumeHy
0YOOKUX KOHBOIYYUOHUX U MPAHCcopmep Mooera 3a
aymomamcky — Kiacupuxkayujy —peHO2eHCKUX CHUMaKa
2pyoOHoe Kouwa padu omkpusarea paka nayha. Ilpednoicen
Jje kackaoHu cucmem Koju y npeom Kopaxy pazoseaja 30pase
00 NAMONOWKUX CHUMAKA, d ) OpY2OM 8puil 0dby nooeny
NAMONOWKUX CTYYajesa HA OHKOLOUIKE U HEOHKOJIOUIKe.
Mooenu cy ¢guno nooewenu na ckyny o0 20000 cnumaxa
PAa3nuUtUmMo2 nopexa, y3 NpuMeny mexHuxka ayemeHmayuje
u ypasmomesicerva kuaca. Pezynmamu nokasyjy 6ucoky
ocemmusoCm Y Npenos3Hasary OonecHux ciyyajesa u
NOY30aHO PA3IUKOBAIE OHKOLOWKUX NPOMEHd, UMO
yKasyje na mozyhnocm npumene cucmema kao nomohnoz
anama y paouoiouKoj OUjacHoCmuyi.

Kibyune peun: : penoeencku cHumyu, 0yOoKo yuerve,
KOHBOIYYUOHE HEYPOHCKe Mpedice, mpanchopmepu,
Kracugukayuja

Abstract — This paper presents the application of deep
convolutional and transformer models for automated
classification of chest X-ray images aimed at lung cancer
detection. A cascaded system is proposed, where the first
stage separates healthy from pathological images, and the
second stage further divides pathological cases into
oncological and non-oncological. The models were fine-
tuned on a dataset of 20,000 images of various origins,
using augmentation and class balancing techniques. The
results show high sensitivity in detecting diseased cases
and reliable differentiation of oncological changes,
indicating the potential of the system as an assistive tool in
radiological diagnostics.

Keywords: chest X-ray, deep learning, convolutional
neural networks, transformers, classification

HAITIOMEHA: OBaj paa mpoucTrekao je M3 macrep
pana yuju MeHTop je 6mo ap Baagumup Ilerposuh, pen.
npodg.

1. YBOJ,

Pak miyha mnpeacraBka jemaH on  Hajuemhux u
HajCMPTOHOCHHMjUX OOJIMKa MaJIMTHUTETa y cBery. Mako

paHO OTKpHUBame 3HauajHO moBehaBa IIaHCe 3a YCIIEIIHO
JIeUCHh€, BEJIUKU OpOj CllydajeBa ce U 1ajbe AUjarHOCTHKY]e
y y3HampenoBajioj ¢asu OosecTH. PeHAreHCKM CHHUMaK
TPYyJHOT KOIla OCTaje HajAOCTYNHUjU | Hajuemnhe
KopumiheHH  OUjarHOCTHYKM  ajar, ajd  Herosa
MHTepIpeTanyja y BEIMKO] MEPH 3aBHCH OJ] HCKYCTBa
paJrosora W YecTO je OrpaHHYeHa CIMYHOCTHMA H3Mel)y
Pa3IHYATHX HATOJNOTHja.

Pa3Boj nyOOKMX HEypoHCKMX Mpexka omoryhmo je
OpUMEHYy  ayTOMAaTH30BaHMX MeTola Yy  aHalH3u
PagHMOJIOIIKNX CHHUMaka. KOHBONMyLMOHE Mpexe cy ce

NoKasajie H3y3eTHO e(HKAaCHHM Yy IpEro3HaBamby
JOKaJlHUX CTPYKTypa, JOK TpaHChopMep MOJIeNH,
3aCHOBaHM Ha MEXaHHW3My Naxmbe, omoryhasajy

ri1o0aHuje pa3yMeBambe CIIHKE.

[Twsb oBoOT pajna je pa3Boj U eBalyalnja KacKaaHoT CHCTEMa
nyOOKOr yuema KOjU TMpPBO H3[Baja MOTCHIIMjATTHO
MaToJIONIKE CHUMKE, a 3aTUM BpIIK JETaJbHHU]Y
KJIacu(pUKAIK]y Ha OHKOJIOIIKE ¥ HEOHKOJOIIKe. OBaKBUM
MPUCTYIIOM CMamyje ce Opoj MPOMYIITEHUX MO3UTHBHUX
ciydajeBa M 00e30ehyje Beha moysmaHOCT cucTeMa y
peaTHUM KITMHUYKAM YCIOBUMA.

2. OITUC CKYIIA IOJATAKA

3a motpebe oBOT HCTpaxknBama (GOpPMEpaH je 00jeNHbCH
cKkyn nojaraka koju caapxu 20000 peHAreHCKUX CHUMaKa
IPYJHOT KOIlIa, NPUKYIJbeHUX H3 jaBHHMX u3Bopa (NIH
ChestX-rayl4, CheXpert, VinBigData) u mnpuBaTHOT
ckyna komnanuje Visaris. CHuUMIOM cy opaOpaHu
HACYMHYHHM H300pPOM M3 CBA YETHPHU CKYIIa, IPH YeMy je
NpUMEEEH KpUTepHjyM moBehaHe OCETJHUBOCTH Ha
NPUCYCTBO OHKOJIOIIKMX NPOMEHA, Kako OM Monen OHo
o0ydyen Ha BeheM Opojy KIMHHYKH pEJIEBaHTHUX
CiTy4ajeBa.

Ckyn je  mpumarohen — morpebama  KacKagHOT
KIacupUKaTopa, Te Cy CHUMIHM pasBpCTaHU y TpPHU
KaTeropuje: 31paBe, 0OJieCHE HEOHKOJIOIIKE M OonecHe
onkouiomike. [Ipe oOpane u3BplieHa je aHOHUMH3ALHUja U
¢bunTpanyja HEYUTIbUBUX CHUMaKa, Ka0 U KOHBEp3HMja U3
DICOM y PNG dopmar pamu nakiie ynorpedbe u
KOMIATHOWITHOCTH ca OUOIHOTeKaMa 3a JyOOKO yueHhe.
Jla Ou ce Mozaen ycMepHO HMCKJbYYMBO Ha pelieBaHTHE
JIeTIOBE CIIMKE, NMPUMEHEH je COICTBEHH AIrOpHUTaM 3a
u3Bajake peruoHa IUIyhHor moJba, 3acHOBaH Ha
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cermMeHTauuju. Ha cimuum 1 npukasan je mnpumep
PEHATrEHCKOT CHHMMKA IIpe M TIOcje IpPUMEHE OBOT
QITOpuTMa, TI/€ CEe BUAM Ja CE HAKOH W3/Bajama
3aJpKaBajy caMO PErMOHHM O [MjarHOCTHUYKOr 3Hauaja,
JIOK Ce eIMMHUHUIY JEJIOBHU IT03aJMHE U aHATOMU]jE U3BaH
wryhHOT ToJBa.

S/

Cnuxka 1. Cnuka npe (1eBO) M ClIMKa HaKOH (JeCHO)
NpUMEeHe aNropuTMa 3a H3JBajame pernoHa mwryhaor
nojba

3. TEOPHJCKE OCHOBE MOJIEJIA

Konponynunone Heyponcke mpexe (CNN) mpeacrasibajy
ocHOBy BehuHe caBpeMeHMX Mojena 3a aHalu3y
MEIUIUHCKUX CHUMaKa. tbixoBa KjbydHa MPEIHOCT JIeKU
y CIIOCOOHOCTH J]a TIPETO3Hajy JIOKATHE KapaKTEPUCTHKE
Ha CIMKaMa Kao INTO Cy HUBHIE, CEHKE M TEKCType.
[IpumMeHOM KOHBONMYIHOHHX (hUiiTepa KOju mpoiiase Kpo3
ynaszHy cnuky. CBaku ¢unrep (je3rpo) yunm aa M3ABOjH
cnennuvaH odpasall, 0K ce y TyOJpIM CJI0jeBIMa Ipajie
CBE aIlCTpPaKTHHje pelpe3eHTanuje, ITo omoryhasa
MOJIeNy Jla pa3jiiKyje HOPMajHEe W MATOJOUIKE PErHOHE.
Ha cauuu 2 mpukasaH je NPUHIMIT pajia KOHBOJIYLIMOHOT
cioja, Tae ce je3rpo (kepHen) kpehe nmpeko yiaa3He CIUKe u
(hopmupa u3nas3Hy Mary KapakTepucTHKa (feature map) Ha
OCHOBY IIpOpauyHa ITOHJEPHCAHUX BPEIHOCTU IHKCENa

[1].

Viaz

a b e d Kepre

f g || n

i i

f Hanaz
aw + br + bw + ex + ow + dr o+

ey + fz fu + g= gy + hz

ew + fo 4| |qw o+ g 4| |gw + b+
iy +  jz ju o+ kz ky + Iz

Cnuka 2. [IpuHIMI paga KOHBOJYITHOHOT cioja [1]

CymnpoTHo ToMe, TpaHchopmepcke apxurekrype (Vision
Transformers — ViT) xopucte MexaHu3aM ,,CaMOMaXHE"
(self-attention), xoju Mozeny omoryhasa ja UICTOBpEMEHO
aHaIM3WMpa Iely CIMKYy M OIpend Koje o0mactu cy
HajpesieBaHTHH]E 3a JOHOIIEHhe oyKe. [Taxma ce pauyHa
mMel)y MamuX JeNoBa CIMKe Tj. medeBa (patches), Koju
MPENCTaBIhajy CErMEHTE CIIMKEe TpaHCPOpPMHCAHE Y
BEKTOpE BUCOKUX numeH3uja [2]. CkiIapHUM IPOU3BOIOM
THX BeKTopa Mojen mnpuiaje Behu 3HAYa] KIbYYHHM

peruoHuMa yHytap miyha, Kao IITO je WIIyCTPOBaHO Ha
cuIM 3, IOK Mame pelieBaHTHE 00JacTH 100ujajy Mamy
TEXHUHY.

Bucoka naxma

Hucka naxma

Cnuxka 3. Busyenuzanuja MexaHu3Ma Maxmbe y
TpaHc(HOPMEPCKOj apXUTEKTYPH

4. METOJOJIOIIKH IMPUCTYII

CBu excnepuMmeHTH cropoBeneHu cy y Google Colab
OKpYXemy, y3 IpHcTyn rpaduukuM npouecopuma (GPU)
mpeko CUDA  apxutektype. HMcrpaxuBame  je
pealu30BaHO Yy mporpaMckoM je3suky Python 3, y3
npumeny ouobnmnoreke PyTorch 3a nedunucame, 00yky n
eBaJyalljy HEYpPOHCKHUX Mpexa u Tpancdopmep mMoena.

4.1. N300p Monesa ny0oKoOr yuema

VY oBoMm mcrpaxuBaky cy on CNN monena ucnpoOaHu
ResNet-50 u DenseNet-121, xoju cy ce paHHUje TOKa3ain
Kao HM3y3eTHO e(QHKAaCHH Yy aHalM3M METUIUHCKUX
caumaka. ResNet (Residual Network) kopucTu
pe3uayanHe Be3e Koje omoryhaBajy cTaOWIHHjU TIpoliec
00yke W wu3beraBame aerpagaiyje mnephopMaHCH KO
nyoseux mpeka. DenseNet (Densely Connected Network)
YBOJIM T'yCTE MOBE3aHOCTH M3Meljy cjI0jeBa, IITO MOACTHYE
peynoTpeOy KapaKTepUCTHKa U MOOO0JbIIaBa Mpomaramnujy
rpaaujeHarta [3].

Opn Tpanchopmepckux mozena ucnuranu cy DeiT (Data-
efficient Image Transformer) n Swin Transformer. DeiT je
MO/IeT pa3BHjeH o] cTpane komnanuje Meta (Facebook Al)
KOju mpexacTaBba BapHjaHTy ViT-a onTmMu3oBaHy 3a
00yKy Ha MamHM CKyIIOBHMa IOJaTaka, IITO I'a YHUHU
MOTOTHIM 33 OBO HCTpaxuBame. Swin Transformer
(Shifted Window Transformer) nemu ciuky Ha Mambe,
npeknanajyhe ,,mposzope” (windows), yHyTap KOjux ce
naxma padyHa JokanHo. [lomoxkaj mpos3opa ce 3aTum
nomepa (shifted windows), unme ce omoryhaBa pasMeHa
nHdpopMmanrja uaMely cyceqHMX permoHa M IOCTENEHO
rpau Xujepapxujcka penpeseHTanuja ciuke [4]. Ta
ocobmna  omoryhaBa  TpenM3HHje  IPENO3HABAE
JOUCIEP3HUX  MATOJOIIKMX  MPOMEHa  KOje  4YecTo
KapakTepuIly pak ruryha.

4.2. Kackagnu npucryn kiaacupuxanuju

Ja 6u ce mosehana oCeTIFUBOCT CHCTEMAa M CMAamBHO Opoj
JaXXHO HETATUBHUX pe3yNTaTa, NPUMEHEH je KacKalHH
MPUCTYTI KJIaCU(PUKALM]H, YUJH CE JHjarpaM MOXKe BHIETH
Ha ciuiy 4. CucteM ce cacToju u3 ABa Mojena. Moaen A
npBo Kiacu(uKyje PEeHAreHCKE CHUMKE Ha 37paBe u
OosiecHe, HAKOH 4Yera MojJed b aHamu3upa caMo CHHUMKE
O3HaueHe Kao OoJiecHe W BPIIM JOJATHY MOJCTY Ha
OHKOJIOIIKE ¥ HeoHKoyomke. OBakBa OpraHu3almja
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oMoryhaBa IIOCTENEHO CyXelhe aHamu3e M 00Jby
CIeLHjaIu3aljy CBaKOT MOJIeJIa 32 CBOj HUBO 33j1aTKa.

‘YnasHa ciHKa

|

3apaeu uH GonecHH?

ONMeCcHH JpaBH

FBonecan 3 -
‘OHKO/IOLIKH H/IH HEOHKO/IOIIKH ? Apas

ﬁmuﬂoﬂu%eommno}mm

OHKO/OIKH Heonkononmku

Cnuka 4. Jlujarpam KackaaHOT CHCTeMa KiIacH(UKaIlH]je
4.3. ITpunpema nogaraka

@opmupann ckyn ox 20000 peHATeHCKHMX CHHMaka
TPYIHOT KoIla moae/beH je Ha TpeHudr (80%),
Bamunmanonn  (10%) wu Ttect (10%) momckym, y3
cTpaTu(HUKOBaHy TOJENy paad OdyBama OJHOCA Kilaca.
[Ipe yuuraBama y Monels, CBE CIHMKE Cy CKalupaHe Ha
pesonmyunjy 384x384 mmkcenma, Koja je omaOpaHa Kao
ONITHMAJIHA 38 HCTOBPEMEHO TeCTHPAhE KOHBOYLIOHUX U
TpaHC(HOPMEPCKUX apxXHTeKTypa. [IpHiaukoM Kpewpama
Datal oader-a mpumemeHe Cy TEXHUKE ayrMEHTAIHje Kao
IITO Cy  XOPU3OHTAIHO  MpeciuKaBame,  0Oiaro
npuiarohaBame KOHTPACTa U OCBETJHEHOCTH M JI0JaBabe
I"aycoBor 1yma, J0K je 3a MaToJIONIKE CHUMKE, MPUINKOM
o0yke mMozena b, npumerseHa u aduna TpaHcopmaiiija ca
cMHIameM (shear).

3a ypaBHOTCKEH-C Kjaca TOKOM O0Oyke KOpuIiheH je
WeightedRandomSampler, koju 06e30ehyje paBHOMepHY
3aCTYMJBCHOCT TpHMepa y cBakoM batch-y. Ilpumepn
CHUMaka Npe ¥ HaKOH MpUMEHE OBUX TpaHchopmarmja
NPUKa3aHu Cy Ha CIMLH 5, TIe ce MOXE YOuuTH edekar

noBehama pasHOBPCHOCTH TIOJIaTaKa.
OerMHanHa CnnKa

OpuruHanHa cinka
OpuruHanHa cavka 2

a n ayrmeHTaumja

.‘Yﬁ'

Cnuka 5. [Ipumepu peHATEHCKUX CHHUMaKa mpe
(rope) u HakoH (nmoiye) TpaHcPopMamuje U ayrMeHTAaIH]je

4.4. Ilogemasame napaMeTapa M npouec odyke

CBu MoJtenu ¢y OWIIM TIpeTX01HO TpeHupanu Ha ImageNet
CKYIIy, a 3aTUM (PHHO TOJICIICHU (fine-tuned) Ha CKyIy 011
OITMCAHOM Y TIPETXONHOM ofesbKy. [Ipn ToMe je m3nasHu
KIACH(PHUKAIMOHN CJI0j CBAKOT MOZENa 3aMEHEH HOBUM
OMHApHHUM CJIOjeM, JIOK Cy TPETXOJHH CJIOjeBH CIYXHIIU
Kao eKCTPAaKTOpH KapaKTepUCTHKa, IITO je omoryhuio

OpXKy KOHBEpreHIWjy W 00Jby TeHepalu3auujy Ha
MeIUIMHCKe ciuke. 3a o0yky je kopuimhen AdamW
ONTHUMHU3ATOp ca weight decay perynapusanujoMm u
BennunHOM batch-a 32. Cromna yuema je npuiarohasana
MOjeIMHAYHO 33 CBAaKy apXUTEKTypy, a NMPHMEHEH je U
scheduler xoju je TIOCTETIEHO YMamHUBAaO HEHY BPEIHOCT
pamn crabwiHHje KoHBepreHnmje. DyHKIHja TyOWUTKa
neduHHCAaHA je Kao weighted cross-entropy, ca Behom
TeXHUHOM 3a KJacy ,.0oiecHH y momermy A, OZHOCHO
»OHKOJNOmKH y wmomemy b, kako Om ce moBehana
OCETJBMBOCT Ha IO3UTHUBHE CilydajeBe. 3a CIpevaBambe
MpeHaBUKaBama MPUMEH-EHE Cy TEXHUKE dropout, weight
decay m paHO 3aycraBipame (early stopping). Hajoospu
MOJIeNN Cy W3abpaHu mpemMa HajBumoj BpexHoctn AUC
MO0Ka3aTesba Ha BAJIMJAIMOHOM CKYILY.

5. PE3YJITATU U AHAJIN3A

Haxon cripoBenieHHX eKkcriepuMeHara, Hajoosbe pesynrare
y mpBOM Kopaky (Mozen A) mocturao je DenseNet-121,
JIOK je y apyroMm kopaky (Monen b) majycmemmuju Omo
Swin Transformer. Ilepdopmance cy omemeHe Ha TecT
CKylly moMolly CTaHZAapIHMX METpHKAa: TadHOCT
(accuracy), nperu3HOCT (precision), 0CeTILUBOCT (recall),
F1-ckop u AUC. Kox Moziena A mocebaH akiieHaT CTaBJbeH
je Ha u3bop mpara kimacudpukanmje paau noeeharma
OCETJLUBOCTH TMpeMa Kiach ,.0omecHu”. Ha cmumum 6
npukazana je ROC kpuBa Mmozena A ca n3abpaHuM nparom
knacugukanygje (0.1), KojuM je MOCTUTHYT KOMIIPOMHC
n3melly  BHCOKE  OCETJbUBOCTH W IIPHXBATIHHBE
NIPEIM3HOCTH, JIOK jé Ha CIMIM 7 TpHUKa3aHa MaTpHIa
KoH(}Yy3mje 3a Mozen A. 3a Mmonen b, aHanorau pesynratu
JIATH Cy Ha cIuKama 8 1 9, T7e je yO€bHBO 00Jbe 0/IBajambe
KJaca.

ROC Kpvia Ca 03HaveHnM nparom

=053
FPR=0,67

— ROC curve (AUC = 0.89)
-~ W3abpau npar (0.10)

0.0 02 04 0.6 0.8 10

Cmuka 6. ROC xpuBa u AUC BpemHOCT 32 Mozen A ca
0a0paHnM IIparoMm

MaTpuua KoHgy3mje 3a TecT nogaTke

223 450

3ppasu

16

BonecHwn

BonecHu

3npasu

Cnuxka 7. Matpuia kondysuje 3a mogen A (DenseNet-121)
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Cnuka 8. ROC xpuBa u AUC BpenHoct 3a mozen b

MaTpuua KoHtby3uje 3a TecT noaaTke

HeoHkonouwku

OHKONOLIKK

HeoHKOMOWKN OHKOMOWKK

Crnuka 9. Matpuna koadysuje 3a mozaen b (Swin Transformer)

Pesynratn mpukasann y Tabemama 1 m 2 mokasyjy
neppopmance oba momena pemoMm. Momen A je HaKOH
IpHUMeHe TIpara MocTurao ykymHy tagHoct ox 0.77, y3
U3Pa3UTO BHCOKY OCET/HHUBOCT 3a KJIacy ,,00imecHu™ (0.99).
To ykasyje na MoJien yCHeIIHO Nperno3Haje TOTOBO CBe
MIaTOJIOLIKE CHUMKE, LITO je KIJbYYHO 3a 0Baj Kopak. Mako
je ocerJpMBOCT 3a Kiacy ,3apaBu” Hmwxka (0.33), oBaj
KOMIIPOMHC j& ONpaBJaH y MEIHMLUHCKO] JI1jarHOCTUIIN
rae je NpHOPUTET MHUHHMH3aLMja JIAXKHO HEraTHBHOX
ciydajeBa. [lopen Tora, mozmen je octBapuo u AUC
Bpenqnoct ox  0.89, mro morBphyje crabuimHy
TUCKpUMHUHATHBHY Moh m3mel)y kiraca.

Monen b je octBapmo je ykymHy Taunoct ox 0.82, ca
ypaBHotexxeHnM F1 pesynratuma (0.82 u 0.81). Bucoka
OCEeTJBUBOCT 3a OHKoJouike ciyuajeBe (0.93) ykasyje Ha
CIOCOOHOCT MoOJiella Jia TMOYy3/aHO OTKpHje MaJurHe
NpoMeHe, JOK je 32 HEOHKOJIOIIKE CHUMKE IMOCTUTHYTa
Beha mnpermmsHoct (0.92), mro mnotephyje moOpy
JUCKPUMHUHALM]Y M3Mel)y THIIOBa MaToJIOMIKUX MPOMEHA.
U xon osor mopaena, nocturayra AUC Bpegnoct ox 0.89
JI0AaTHO TIOTBplyje HeroBy MOY3IAaHOCT M CTaOMIIHOCT
TOKOM KJIacu(HKaIuje.

VY nenuHM, KOMOMHAIH]a OBa IBa MOJiella TIOKa3yje BUCOK
MOTEHIIMjall 32 MPUMEHY y KacKaJHUM CHCTEMHMa, IJie ce
y IIPBOM KOpaKy 00e30eljyje MakcumaHa OCeTJFIBOCT, a Y
JpyroM  Tpeuu3Ha  KiacupHKaluja  OHKOJIOIIKHX
clly4ajeBa.

Tabena 1. Mepe ycneurHocT mojena A

Bbonecuu 3npaBu

IIpeunsnoct 0.74 0.93

OcCeTJbUBOCT 0.99 0.33

F1 —mepa 0.85 0.49
TagHoct 0.77
AUC 0.89

Tabena 2. Mepe ycnenHocT Moaena b
OHKOJIOIIKH Heonxkomoniku

[Ipeunsuaoct 0.74 0.92

OCeTIEHBOCT 0.93 0.72

F1 —mepa 0.82 0.81
Taunoct 0.82
AUC 0.89

6. 3AK/bYYAK

Y pagy je TpeicTaBbeH JABOCTEHNEHH MOZAEN 3a
KJIacu(uKanmjy, N KOMOMHYje MPETHOCTH
KOHBOJIYLIMOHUX U TpaHchopmep apxutekrypa. DenseNet-
121 je mocTMrao BHCOKY OCETJBMBOCT Y JETEKIHjU
cHMMaka 0oJiecHUX nanujeHata, 1ok je Swin Transformer
M0Ka3ao Behy IMpenn3HOCT y pa3INKoOBamky OHKOJIOUMIKUX U
HEOHKOJIOIIKMX CilydajeBa. Jlaspa yHampehema Morna Ou
Ce OCTBAPUTH IPOLINPEHEM CKyIIa IT0aTaka i IPUMEHOM
HaIpeAHMjUX TEXHUKA MpenoOpaae v ayrMeHTaluje, 9uMe
6m ce moOoJpIIana poOyCHOCT M TeHepai3anja Moaesa.
[IpumenoM oBakBMX Mojena Moryhe je 3HaYajHO
YHAIpeAUTH TPOLEC CKPUHMHTa M DPaHOI OTKpUBamba
OHKOJIOIIKMX TpoMeHa y muyhuMma, IITO NpeacTaBba
Ba)kKaH KOpaK Ka NMPUMEHM BELITAYKe HMHTEIMICHIHjE Y
KIIMHUYKO] MPAKCH.
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OCOBHHE BPOKEPA IIOPYKA U IbUXOBA ITPUMEHA Y JTUCTPUBYUPAHUM
CUCTEMUMA

CHARACTERISTICS OF MESSAGE BROKERS AND THEIR APPLICATION IN
DISTRIBUTED SYSTEMS

Hparana JoBuh, @akyimem mexuuukux nayxa, Hoeu Cao

Obaact — EJEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cagpxkaj — Pao ucmpadicyje u aunanusupa
uzabpane bpokepe nopyka, ca ooKyCcom Ha ruxoee KabyuHe
Kapakmepucmuke Kao wimo ¢y ROCMOJAHOCI U 04Y8arbe
peoocneda nopyka. Y pady ce pasmampa Kako ce oge
ocobune npuMersyjy u umMnieMenmupajy —y
oucmpubyupanum cucmemuma. Taxohe, pao ce 6asu
esanyayujom nepghopmancu 6poxepa nopyka.

Kibyune peum: bpoxep
Kawmrerwe, Ilponycnocm,
nopyka, Esanyayuja

Hepgopmance,
Peoocneo

nopyka,
Ilocmojanocm,

Abstract — The paper explores and analyzes selected
message brokers, focusing on their key features such as
durability and message ordering. The paper examines how
these characteristics are applied and implemented in
distributed systems. Additionally, the paper evaluates the
performance of the message brokers.

Keywords: Message broker, Performance, Latency,
Throughput, Durability, Messaging order, Evaluation

1. YBOJ

CaBpemeHe co()TBEpCKE AaIUTMKAIje YecTO 3aBUCE OJI
yIaJbeHUX YCIIyra M IoJaTaka, IITO YMHH HHTETpauujy
KJbY4YHOM y JUCTPUOYHPaHUM apXUTEKTypama.
ACHHXpOHa KOMYHHKaIlHja, pealn30oBaHa MmyTeM Opokepa
nopyka, omoryhaBa Ja 3ajany KOjU 3axTeBajy BHILE
BpeMeHa Oyay oOpahenn y mosamuau 0e3 Onoxupama
3axteBa. OBaKkaB NMPHUCTYN IIOMaXKe y pelllaBamy HW3a30Ba
JUCTPpUOYHPaHUX CHCTEMa Kao LITO Cy HETOY3/aHe Mpexe
U yBpcTa moBe3zaHocT [1]. ¥V mocneame Bpeme, HOBU
Opokepn mopyka (hOKycHpajy ce Ha HHCKO Kalllbemhe U
BHCOKE TmepopMaHce, I[NITO 3HAYajHO yTHYE Ha
e(HKaCHOCT ¥ IOY3aHOCT CUCTEMA.

2. OIMIAC PEIIABAHOTI ITPOBJIEMA

Pan pemraBa npo0ieM u300pa ageKBaTHOT OpOKEpa Mopyka
3a aucTpuOynpaHu (UHAHCHJCKM CHCTEM, Y KOME Cy
MIOCTOjAHOCT MOPYKa, OUyBambe pefociiesia u neppopmance
O]l CYIITHHCKE Ba)XHOCTH. Y €pH Kaja IUCTpUOyHpaHu
CHCTEMH Wrpajy KJbY4HY yJOry y o0Opaau rojaraka y
peaiiHOM BpeMeHy, nu30op oarosapajyher Opokepa mopyka
rnocraje KpUTHYaH (akTop KOjU yTHYE Ha YKYyIHE
nepopMaHce, CKATaOMITHOCT U TIOY31aHOCT CHCTEMA.

HAIIOMEHA:
OBaj pag mponcTeKao je U3 MacTep paja Yuju MEHTOP
je omo mpod. np Anexkcangap Epaeman

Bpokepu nopyka npeacraBibajy KJbydHH KOMYHHUKAIIHOHU
C0j y MNUCTPUOYHpAHHM cHUCTeMHMa, omoryharajyhu
0e30e1aH MPEHOC, MMOCTOJaHOCT MOaTaka U OTIIOPHOCT Ha
rpeuike. Y CHCTeMHMa ca BEUKHM KOJIMYHHAMA MOaTaKa
U KPUTHYHHM alIuKaiujama, nu30op Opokepa AMPEKTHO
yTHY€e Ha €PUKACHOCT U CHOCOOHOCT CHCTEMA J1a OITOBOPH
Ha paznmuuTa ontepehema. Y 3aBUCHOCTH ox MOTpeda,
HEKH OpOKepH Ccy OOJbM 32 BHCOKY IPOIYCHOCT, IOK CY
JpYTH TOTOAHUjU 338 00paly y pealHOM BpeMeHy, IZie je
Kalllbelhe KIbY4YHO. Kammeme je moceOHO BaXKHO 3a
aluIMKaIgje Koje 3axTeBajy Op3y peakuujy, IMOIyT
¢unancujckux wim SCADA cuctema.

ITocrojanoct mopyka 00e30eljyje moy3maHo dyBambe
nojiaTaka v Ipy KBapoBUMa, LITO j& KPUTHYHO 33 CHCTEME
rae je ryOuTak mojaraka HeNnpuxBaT/bUB. Pemocien
oOpaze je Takohe BakaH Kaja je MOTpeOaHO OYyBaTH
HHTETPUTET T0IaTaKa.

[{wb pana je aHann3a MOCTOjaHOCTH U OYyBakha peociiesia
MOpyKa KOJ| pa3iMYuTHX Opokepa, Kako OU ce YTBPIHUIO
Koju Haj0oJbe oOAroBapa 3axTEBUMa JUCTPUOYyHpaHOT
¢unHaHCHjcKOT cucteMa. MctpaxkuBame o0yxBata Apache
ActiveMQ, Artemis u Kafka-y, xpo3 aHamn3y HHUXOBHX
KapakTepucTrka, mneppopmancu moj onrtepehemeM u
MOHAIlIakha Y PEaTHUM CLEHAPHUjUMA.

Crynuja ciydaja 3acHOBaHa je Ha AdInsure cucremy, KOju
npeAcTaBba MIarhopMy 3a IKMBOTHA M HEKHBOTHA
ocurypama, passujenom y C# u .NET 8. Ilocrojeha
nH}pacTpyKTypa 3a pasMeHy mopyka omoryhaBa naxy
MHTErpanujy ca OpokepuMa W Ioy3AaHo TecTupame. Ha
OCHOBY pe3yJTaTa, pajJ Hmpeaiaxe Opokep Koju Hajoosbe
UCIyHaBa KPUTEPUjyMe TIOY3AaHOCTH, IOCTOJaHOCTH M
neppopMaHCH Yy CHCTEMY Ca BHCOKHM 3aXTeBUMa 3a
CKaJaOmIHOCT M e(hUKaCHOCT.

3. EBAJIYATOP BPOKEPA ITIOPYKA

MessageBrokerEvaluator je .NET 8 KOH30JIHa alUIMKaIdja
3a TECTHpame IMOCTOJaHOCTH M Peociefia MopyKa KO.
pasnmuuutux Opokepa. Kopuctn wundpactpykrypy 3a
pa3meny nopyka Adlnsure nnatdopme u KOHPUTYpAIH]jy
U3 messagingSettings.json JIaToOTeKe, Koja IchHUHHMIIC
MarucTpaiy, kKaHaie, peaose u teme. Llnsb je yTBpautn
Koju Opokep HajOoJbe oroBapa norpedama (GUHaHCHjCKUX
cucrema nonyt AdInsure-a.

Tectupame ce CHPOBOIAM KPO3 WHTETPAIHjCKE TECTOBE
Hanmcane y C#y u NUnit-y. [IpocnehuBame mopyka ox
mpou3Bolhada /10 MOTpomava Hije MoceOHO MPHKa3aHo, jep
je 1o Beh o6e3b6eheno cammm OpokepoM.

TecToBu penocaena mopyka: OBH TECTOBH IIPOBEpaBajy
na Jiu Opokep MO)ke IapaHTOBaTH OdYyBame perocielna
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HopyKa Koje ce Iajby y pel win temy. Buie nopyka ce
majke y KpaTKUM BPEMEHCKHM HHTEpBaJIMMa, a TeCT
OCHUTypaBa Jia ce NMOpyKe KOH3yMHUPajy PEeAOCIIeIoM KOjUM
cy mocnate. [ToceOHO je BaHO Ja ce MPOBEPH Ja JIH je
FIFO (eurn. First-In-First-Out) penocnen o4yBaH 4ak U y
cllydajy KOHKypeHImje mehy koHsymMeHTHMa. Ha ciumm
3.2 je mpHKazaH TOK TeCTHpama OYyBama pemociesa
opyKa y pey y 00Ky CeKBEHIIH]aTHOT JHjarpaMa.

eceive
messages
list

Consumer

Message
with 0

envelope

Message
handler

Message
set

| roker | | Quene ‘

——Pput into»

put mes

e | ‘ ‘ |

Comnika 3.2. IIposepa oﬁyga}ba pe()OCﬂé()a nopykay peby

TecTtoBn mocrojanoctu: OBU TECTOBU CY OCMHIIJBEHH Ja
IpoBepe Ja JIM OpoKep TMoAp)KaBa IOCTOjaHOCT
MpeTIUIaTHUKA. TecTOBM CHMyNHUpajy CLEHapuje Trae
MPETIUIATHUK Ha TeMy T'yOW Be3y WM je IPUBPEMEHO
HEIOCTyINlaH, Ia Ce HAaKOH HEKOI BpeMEHa MOHOBO
noBesyje. [IpoBepaBa ce ma W TNPETIUIATHHK IMpUMa
MOpyKe Koje cy IocnaTe 0K je OMo HelocTymaH, IITO je
KJBYYHO 32 (PMHAHCHjCKE CHCTEME TJe HHjeIHa ITopyKa He
cMe Omtm m3ryosbeHa. Ha cimmm 1 je mpukasaH Tok
TECTHpama II0CTOjaHOCTH MPETIUIATHHUKA HA TEMH Y
00JIMKY CEKBEHIIM]jAITHOT AHjarpama.
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H

Cruxka 1. IIpogepa uszopacsugocmu npemniamuuka Ha
memu

3.1 Pesyararu eBanyauuje ActiveM(Q Gpokepa

VY eBanyanuju ActiveMQ Opokepa, HHCTaHIIA je TOKPeHyTa
kao Jlokep KOHTejHEp KOpUIIhemeM 3BaHHYHE CIIHKE
rmohr/activemq ca Docker Hub-a. 3a TpaHCIOPTHH
HPOTOKOJI kopumhena je OoubmoTeka
Apache. NMS. ActiveMQ.

ActiveM(Q moapkaBa oOdyBame pelnociena IMopyka,
MOCeOHO Y CLEHAPH]Y Ca jeOHUM KOH3YMEHMOM No pedy,
Kao M KpO3 epyne nopyKa, TIe Ce 04yBaBa peaociie]l yHyTap
CBakKe rpyIie myTeM UAeHTH(HUKaTopa.

IlITo ce THYe TOCTOjaHOCTH MPETIUIATHUKA, Y CIy4ajy
MOCTOjaHHX TeMa CBAaKOM IPETIUIATHUKY CE€ 4yBa HEroBa
kommja mopyke. To ce mocTike KoHpurypucameM clientID
1 IMeHa IpeTIIaTHuKa y JMS KoHekuuju, mro omoryhasa
Jla TPeTIUIATHUK A00Wje CBe IMOpyKe HAKOH ITOHOBHOT
MoBe3nBama [2].

3.2. Pesynratu eBanyaunuje Artemis 6poxepa

[pu eBanyaruju Artemis Opokepa, HHCTaHIIA j€ TOKPEHyTa
kao Jlokep KoHTejHep KopuctehH 3BaHWUYHY CIIHKY
apache/activemq-artemis. 36or nozpiike 3a OpenWire
npoTrokon, — kopumheHa  je  ucta  OmbimMoTeka
Apache. NMS.ActiveM(Q, 06e3 mnoTpebe 3a IOTATHUM
n3MeHama y KOJy.

3a pasmuky oxm ActiveMQ, Artemis xopuctu Fully
Qualified Queue Name (FQQN) 3a ynpaBipame TPajHIM
npeTiulaTamMa ¥ BUPTYSJHHM TeMaMa. YMeCTO KITaCHYHUX
Ha3WBa, KOPHUCTH ce CTpyKTypa Kao INTO je
VirtualTopic.{Tema}::Consumer.{IIpemnramnux}.Virtual

Topic.{Tema}, mro omoryhaBa IUpeKTaH NPUCTYI
penoBuma  mperiiatHuka.  OBO  TOHAmIamke  ce
KoH(urypuie rapaMeTpoM

virtualTopicConsumerWildcards [2].

3.3 Pe3yaratu eBajayauuje Kafka Gpokepa

Kafka Opokep je mokpeHyT kao Jlokep KOHTEjHED
kopuctehu 3Bannuny apache/kafka cnuky, a 3a TpaHCIIOPT
je xopuithena oubnuorexa Confluent. Kafka.

Penocnen mopyka je 3arapaHTOBaH caMO YHyTap jeIHe
napTHLMje, ITO OrpaHUYaBa napaienusam. Paau ouyBama
penociena Ha BHIIEM HHUBOY KOPUCTE C€ MPHUCTYIH Kao
ITO Cy AQIropuTaM arperaTopa W COpPTHpama,
Kopumheme jeIMHCTBEHOT MOTPOLIAYA YHYTAp rpyme,
U NpUMeHa MNPOTOKoJa rpynHor mnorsphuBama u
eMHUTOBamwA. [3].

ITocrojanoct motpomaua y Kafka-m ce octBapyje Kpo3
yyBame U KOMHTOBame MO3MIHje, Ka0 1 KopurhemeM
NOTPOIIAYKUX rpyna. Y Adlnsure cucremy, MOTpoIIavu
nene uctu group ID, a mocraBka AutoOffsetReset = Latest
omoryhaBa HacTaBak 4MTama O] Tnocielqme oOpalhene
nopyke. PyuyHO KOMHUTOBame TMO3UIMje HAaKOH oOpaje
noBehaBa 1Moy31aHoCT y OJTHOCY Ha ayTOMAaTCKO.
Pesynratn eBamyanuje 1mokasyjy JAa CBH Opokepu
MOJIPKaBajy KOHIETITE OdYyBama peaociiesa IopyKa M
MIOCTOjaHOCT IIpeTIUIaTHUKA. Arfemis ce WCTHYE Kao
jemHOocTaBHa 3aMeHa 3a ActiveM(Q, ca WICHTHIHIM
MPOTOKOJIMMA W OMOJIHOTeKaMa, OCHM KOJIl BHPTYEITHUX
JIECTHHAIH]ja Koje 3axTeBajy Mame U3MEHe
koHpurypanumje. Y nopehewy ca Kafka-om, Artemis n
ActiveMQ Hyne jeJHOCTaBHHU]E OUyBambe peaociieaa, 0K
je y Kafka-n penocnen orpaHnveH Ha HHBO MapTHIH]a,
LITO OrpaHuyaBa mapaienusam. Y  (UHAHCHjCKOM
JUCTPUOYHPAHOM CUCTEMY, TJIE CY PENIOCIIE, TOCTOjaHOCT
u nepopmMaHce KIby4HHU, OBH aCTIEKTH CYy Ba)KHHU 32 N300p
Opokepa. He mocroju yHuBep3anHu u300p — npaBu n3zdoop
3aBUCH O CTICIIM(UYHUX MPUOPHUTETA CUCTEMA U 3aXTeBa
MIOCIIOBaMbA.
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4. IEP®OPMAHCE BPOKEPA

Metpuke mneppopMaHCH Urpajy BaXkHY YIOTYy Yy
OTKpHMBamy e(QHUKacHOCTH M IOYy3/1aHOCTH Opokepa
MopyKa, npyxajyhu qparoueH yBua y lbUXOBO OIIEPAaTHBHO
MIOHAIIakhEe U NOTEeHIMjal 3a ckagaduiaHoct. [IpomycHocT
U Kallllbeme Cy JIBe OCHOBHE METpHKE NephopMaHcH 3a
Opokepe mopyka [4].

[pomycHocT yka3yje Ha e(pHKAaCHOCT cHCTeMa y oOpaan
mopyKa, ofpakaBajyhu meroBy crocoOHOCT 1a epuKacHO
yIpaBjba BEJUKHM KoOJIM4YMHamMa monaraka. C npyre
CTpaHe, Kallllbehe Ce OJHOCH Ha KAllkhEme Koje jeqHa
NOpyKa JOXHBJbaBa JOK IPOJNA3H KPO3  CHUCTEM,
Harnamanajyhu Op3uHy ¥ 0JI3UB Y HCHIOPYLIU ITOPYKa.

3a tectupame nephopmancu Opokepa mopyka ActiveMQ,
Artemis u Kafka xopunihieHo je JTIOKaJIHO OKpYKeHe, Koje
oMoryhaBa TOTIyHy KOHTpPOJYy HaJ XapABEPCKUM
pecypcuMa U EIMMHHHCAkE MpPEXHHUX Bapujanyja.
Crnenndukanyja xapasepa Ha KOjeM Cy TeCTHpaHe
niepdopmance cy: Intel i7 nponecop, 32 GB RAM, 500 GB
SSD.

4.1 ITponycHocT

[IpomycHocT mopyka o3HauaBa Opoj MOpyKa Koje ce MOTy
00paauTH y IPOCEKy Mo cekyHau 3a N 0poj mopyka. OBaj
mokazaresb MepH KOJUKO MOpyKa Moke OuT obpaljeHo y
oapeheHoM BpeMeHCKOM OKBHpY. M3pauyHaBa ce Kao:

yKyIaH dpoj odpaheHUx nopyka

IPOIMYCHOCT =
YHYITHO BpeMe MOTPedHO 3a 00pajy MopykKa

IIporpam 3a Mepeme MPOMyCHOCTH pa3BHjeH je y C# kao
KOH30JIHA aIUIMKallMja M CHMYJHpa MapalieIHO Cllambe
Mopyka TIpeko Bumie mpou3Bohaua. Tectupajy ce
Ppas3InMuuTH cLeHapuju ca Opojem npoussohaya (16, 24, 32)
n BenmunHoM mopyka (1-50 KB), y Tpajamy on 60
ceKkyHH. bemexe ce ykyman Opoj MOCHAaTHX TOpyKa U
MPOMYCHOCT (MTOpYKe/CeKyHAN). ATUIMKaIja KOPHUCTH
AdlInsure nHGPACTPYKTYPY W TPAHCIOPTHE MPOTOKOJIE Y
CKJIaJy ca TecTUpaHuM OpokepoM. Pesynratn cy
NpUKa3aHU Ha ciukama 2, 3 u 4.
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400
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o ActiveMQ K afka Artemis

Crmka 2. PesynraTu mpomycHOCTH Opokepa 3a 16
napajenHuX Npou3Bohaya y 3aBHCHOCTH O] BETMYHHE
mopyka (ox 1 mo 50), rie je BenmmuuHE MOpyKa
npezcraBibeHa y kunobajruma (kB)
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Cnuka 3. Pesynraru mpomycHocT Opokepa 3a 24
TnapaJiesiHa mpousBoljaua y 3aBUCHOCTH O/ BETMUUHE
nopyka (ox 1 mo 50), rae je BenmuunHe Mopyka
mpeacraBibeHa y kmtobajtiama (kB)
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Cnnka 4. Pesynraru nporycHocT Opokepa 3a 32
TlapaJiesiHa mpousBolhaua y 3aBUCHOCTH OJ1 BETMYUHE
ropyka (ox 1 mo 50), rae je BemuunHe mopyka
mpencTaBibeHa y kmtobajtima (kB)

4.2. Kammeme

[Ipoceuno kammeme MpeAcTaBba IPOCEYHO BpeEMe
Kallllbelkha 3a CBE TOpyke y ckymy ona N mopyka.
W3pauynasa ce kao:

N

MPOCeYHO Kalliberbe = Z Kallbeme (1)

n=1
Kamrmeme ce MepH y CKIIOIY mporpama paseujeHor y C#
KOH30JTHO] ATUTAKAITA]H. Tectupame KalllhCHha

nojipa3ymMmeBa ciezehe Kopake: perucTpainyja norpoayda
Ha KaHaJI 3a NpUjeM MopyKa Koju Oenexu BpeMe npujema,
cllamke TOopyKa Of CTpaHe Ipou3Boljada, KOjH 3a CBAKY
MOPYKy Oelie)Xn BpeMe cllarba W M3padyHaBame pasjInKe
n3mel)y BpemeHa crnama M mpHjema mnopyka. Ha kpajy,
IporpaM M3padyHaBa MPOCEYHO KAIIBHCHE CBUX MOPYKa U
mpuKasyje pesynrare. TecTupame je CIpPOBEICHO 3a
ActiveMQ, Artemis u Kafka 6pokepe, CBH ca HHCTaHIIaMa
Ha Jlokepy. Pe3ynraru cy natu y HacTaBKy, Ha ciukama 5,
6, 1 7 ¥ rpadUuKu WIYCTPYjy KallllbeHhe Y 3aBUCHOCTH O]
Opoja mocnaTux mopyka.
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Crwmka 5. Pesynraty kammema Opokepa y
MuHcekyHnama (ms) 3a 1000 mocnatux mopyka y
3aBHCHOCTH 0of BenmuuHe nopyka (1-30) y kunobajtuma
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Crnmka 6. Pesynratn kamrmema Opokepa y
MucekyHnaama (ms) 3a 10000 mocnatux mopyka y
3aBUCHOCTH 0J1 BennuuHe nopyka (1-30) y kunobajruma
(kB)
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Cnwuka 7. Pesynratu kanmema Opokepa y
muncekyHaama (ms) 3a 50000 mocnatux nopyka y
3aBHCHOCTH 0of BenmuuHe mopyka (1-30) y kmobajtuma
(kB)

Ha ocHoBy chpoBeaeHux TectoBa mnepdopmaHcH,
yTBpheHo je na cBakuM O] aHAIM3UpAHHX Opokepa —
ActiveMQ, Artemis m Kafka — uma cBoje cnenuduane
NPETHOCTH U MaHEe y 3aBHCHOCTH O] CLIcHapHja ynorpeoe.
ActiveMQ ce yicTHYe HAjJHWKUM KalllibEHhEM, IITO I'a YHHH
MOTOJTHUM 3a aIUIMKaIlfje Koje 3axTeBajy Op3y oOpamy
MOpYKa, aJli FEroBa MpOITyCHOCT OMNaja IpH noBehamy
onrepehema. Artemis Hyan GanaHc u3Mel)y MpoyCcHOCTH
1 Kallikhema, IITO Ta YUHU JOOpUM H300pOoM 3a crcTeMe
KOjU 3axTeBajy KoMmpomuc u3Mmel)y Op3nHe ucmopyke u
obuma mopyka. C npyre crpane, Kafka momuHupa y

MPOITyCHOCTH, HApOYMTO Y CIEHApUjUMa ca BEIHKHM
Opojem nponsBoljaua, anu y3 )KpPTBOBaME KalllbEHa, IITO
j€ UMHM HeaTHOM 32 00pa/ly BEJIMKHUX KOJIMYMHA [10/1aTaka
rze Op3rHa UCTIOpYKE HUje KPUTHUYHA.

5.3AK/bYYAK

OO6e3behuBame  MOCTOjaHOCTH W pemociena y
IucTpuOynpaHoM (pUHAHCHjCKOM cucTeMy Moryhe je Kof
CBHX pa3MaTpaHuX Opokepa MopyKa, ajd ca PasIHIuTHM
HUBOMMA CJIOXKEHOCTH H Tepdopmancu. ActiveMQ je
HajOOBM HM300p 32 CHCTEME Ca HHCKUM KallllbCHheM U
ymepenum ontepehemeM, 0K Artemis npyxka podap
KOMIIPOMHC H3Mel)y TMpoIycHOCTH W Kammbema. Oba
Opokepa  omoryhaBajy  pelaTHBHO  jJEHOCTAaBHY
UMIUIEMEHTAIMjy OuyBama pezociena IopykKa Kao M
mocrojaHoctd Opokepa. Kafka, mako HajIOTONHUJH 3a
BHCOKY IIPOITyCHOCT U CKAJIaOMIIHOCT, 3aXTeBa CIOXKEHU]Y
MMIUIEMEHTAIIH]y 32 0UyBamke Pelociieia U IOCTOjaHOCTH
u uma Behe kammeme. M300p Opokepa 3aBUCH Of
cnempUIHUX ~ 3aXTeBa  alUIMKaldje, YKJbydyjyhn
KpUTHYHE (aKTOpe Kao LITO Cy KallbEHe, IPOMYCHOCT U
00uM 0bOpajie moaaraka.
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KOROZ - eBPF BAZIRANI OSVEZIVAC DNS CACHE-a

KOROZ - eBPF BASED DNS CACHE REFRESHER

Vladimir Jovin, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — Ovaj rad istrazuje upotrebu eBPF
tehnologije ~ za  optimizaciju ~ DNS  saobralaja.
Implementacijom sistema baziranog na eBPF-u, XDP-u i
Rust programskom jeziku, predstaviljena je efikasna
inspekcija i manipulacija mreznim paketima u realnom
vremenu. Prikazani su teorijski osnovi, opisane kljucne
komponente resenja, rezultati i predlozeni pravci daljeg
razvoja, ukljucujuci integraciju heuristika i vestacke
inteligencije za optimizaciju DNS kes mehanizma.

Kljuéne reci: dns, ebpf, rust, ddi

Abstract — This paper explores the use of eBPF technology
Jfor DNS traffic optimization. By implementing a system
based on eBPF, XDP, and the Rust programming
language, real-time inspection and manipulation of
network packets is demonstrated. Theoretical foundations
are presented, key solution components are described,
results are evaluated, and future development directions
are proposed, including the integration of heuristics and
artificial intelligence for DNS cache optimization.

Keywords: dns, ebpf, rust, ddi

1. UVOD

U radu je predstavljena primena eBPF (Extended Berkeley
Packet Filter) tehnologije za unapredenje performansi i
sigurnosti DNS (Domain Name System) sistema.
Koris¢enjem XDP (Express Data Path) mehanizma i Aya
razvojonog okvira u Rust-u, omogucena je brza i sigurna
obrada DNS upita na nivou jezgra operativnog sistema.

Rad daje pregled teorijskih osnova, motivaciju za izbor
tehnologija i opisuje mane tradicionalnih DNS reSenja. Cilj
je detaljno prikazati implementaciju, analizu rezultata i
smernice za dalji razvoj u oblasti optimizacije mreznih
protokola.

Koris¢enjem XDP mehanizma, omogucava se efikasna
inspekcija i obrada mreznog saobracaja pre nego $to stigne
do mreznog interfejsa. Ova metoda ne samo da dozvoljava
manipulaciju DNS upita i odgovora, ve¢ i omoguéava
dodatne mogucnosti za analizu i filtriranje saobracaja.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Veljko Petrovi¢, docent

DNS serveri se suocavaju sa problemima u pogledu
performansi i sigurnosti, Sto moze dovesti do usporavanja
mreznih aplikacija i servisa. Koris¢enje eBPF tehnologije
omogucava implementaciju reSenja za optimizaciju DNS
saobracaja, ukljucujuéi inteligentno kesiranje, prediktivno
uCitavanje i analizu obrazaca koriS¢enja u realnom
vremenu.

Tehnologije za obradu mreznog saobracaja su kljucne za
unapredenje performansi i sigurnosti mreznih sistema.
Jedna od najznacajnijih inovacija u ovoj oblasti je eBPF
(Extended Berkeley Packet Filter), tehnologija koja
omoguéava izvrSavanje korisnickog koda unutar jezgra
operativnog sistema, pruzaju¢i moguénost za inspekciju i
manipulaciju mreznim paketima.

Rad je organizovan u pet kljucnih poglavlja: uvod koji
definiSe problematiku DNS optimizacije, teorijski okvir
koji temeljno obrazlaze DNS i eBPF koncepte, detaljna
implementacija sistema "Koroz" sa tehnickim aspektima
XDP obrade, evaluacija performansi sa konkretnim
metrikama, te zakljucak sa smernicama za dalja
istrazivanja.

2.DNS

DNS je sistem koji omoguéava prevod ljudski ¢itljivih
naziva domena u IP adrese, ¢ime se olakSava pristup
resursima na internetu [1; 2]. Sistem je razvijen u ranim
1980-im godinama kao odgovor na rastuéi broj raéunara
povezanih na internet [3]. Pre DNS-a, koriS¢en je
centralizovani hosts.dat fajl koji je sadrzavao informacije
o svim raCunarima na mreZi, Sto je postalo neodrzivo sa
rastom interneta.

DNS je prvi put definisan u RFC 1034 [1] i RFC 1035 [2],
objavljenim u novembru 1987. godine. Ovi dokumenti su
postavili temelje za hijerarhijsku strukturu DNS-a i
osnovne funkcionalnosti koje se koriste i danas. DNS
funkcioniSe na osnovu hijerarhijske strukture koja se
sastoji od root servera na vrhu, TLD (Top-Level Domain)
servera, i autoritativnih servera za specificne domene.

DNS obezbeduje nekoliko kljuénih funkcionalnosti:
prevodenje imena u IP adrese, distribuciju podataka kroz
decentralizovanu  strukturu, keSiranje odgovora za
poboljsanje performansi, i podrsku za razliCite tipove
zapisa  koji ~ omogucavaju  kompleksne  mrezne
konfiguracije.

291


https://doi.org/10.24867/34BE30Jovin

3. eBPF

eBPF predstavlja tehnologiju koja je evoluirala iz
originalnog BPF protokola razvijenog u ranim 1990-im
godinama [4]. Dok je originalni BPF omogucio filtriranje
mreznih paketa, eBPF je prosirio ove mogucénosti daleko
van mreznog konteksta, omogucavajuéi izvrSavanje
sigurnog koda u razli¢itim delovima jezgra operativnog
sistema.

Arhitektura eBPF-a se sastoji od nekoliko klju¢nih
komponenti. eBPF programi se piSu u specijalizovanom
jeziku slicnom C-u i kompajliraju se u eBPF bajt kod. Ovi
programi prolaze kroz rigorozan proces verifikacije koji
osigurava da ne mogu dovesti do nevalidnih stanja ili
neovlaséenog pristupa memoriji [5]. Verifikator analizira
sve moguce putanje izvrSavanja i garantuje da program
nece pristupiti nedozvoljenim memorijskim lokacijama.

3.1. Povezanost izmedu DNS-a i eBPF-a

Kombinacija DNS-a i eBPF-a daje moguénosti za
optimizaciju mreza. Koris¢enjem eBPF-a, moguce je
implementirati efikasne mehanizme za inspekciju DNS
upita i odgovora u realnom vremenu, bez znacajnog uticaja
na performanse sistema. Ova tehnologija omogucava

analizu DNS saobracaja, identifikaciju obrazaca
koris¢enja, 1 implementaciju inteligentnih strategija
kesiranja.

eBPF programi mogu prikupljati detaljne statistike o DNS
saobrac¢aju, uklju¢ujuéi informacije o najce$ée traZzenim
domenima, latencijama upita, i obrascima pristupa. Ovi
podaci mogu biti kori$¢eni za optimizaciju DNS servera i
implementaciju  prediktivnog keSiranja koji moze
poboljsati performanse mreznih aplikacija.

Vazno je napomenuti da je ovaj pristup potpuno agnostic¢an
prema konkretnoj DNS implementaciji, §to znac¢i da moze
raditi sa razliCitim DNS serverima kao $to su BIND,
Unbound, ili PowerDNS, bez potrebe za modifikacijama
postojecih sistema.

4. MOTIVACIJA I TEHNOLOGIJE

Razvoj mreznih aplikacija zahteva optimizaciju
performansi i sigurnosti. U velikim mrezama, opterecenje
DNS servisa prati organske obrasce pri ¢emu su TTL
vrednosti uglavnom tipi¢ne za razliite tipove zapisa.
Analiza krive optere¢enja DNS servera pokazuje da se
odredeni upiti ponavljaju u kratkim vremenskim
intervalima, ¢esto pre nego Sto isteknu njihovi TTL-ovi.

Ova observacija otkriva priliku za optimizaciju. Umesto da
se ¢eka da TTL istekne prirodno, sistem moze proaktivno
da osvezi zapise koji se Cesto koriste, pre nego Sto isteknu.
Ovaj pristup moze drasticno smanjiti latenciju za krajnje
korisnike i poboljsati ukupne performanse sistema.

eBPF tehnologija pruza mehanizam za implementaciju
ovakve optimizacije jer omogucava posmatranje DNS
saobra¢aja bez uticaja na postojeée sisteme, kao i
donosenje odluka o tome koji zapisi treba da se osveze u
realnom vremenu.

4.1. Aya radni okvir

Za razliku od tradicionalnih pristupa koji se oslanjaju na
libbpf ili bee, Aya je izgradena od nule iskljucivo u Rust-
u, koriste¢i samo libc biblioteku kao zavisnost za
sistemske pozive [6].

Jedan od benefita Aya razvojnog okvira je koriS¢enje musl
libc umesto GNU libc (glibc). GNU C Library je
podrazumevana standardna biblioteka na vecini Linux
distribucija i poznata je po svojoj bogatoj funkcionalnosti i
Sirokoj  kompatibilnosti.  Medutim, zbog  svoje
kompleksnosti, glibc zahteva dinamicko linkovanje Sto
moze stvoriti probleme sa kompatibilnos¢u izmedu
razlicitih verzija sistema. Dodatno, musl je implementacija
standardne C biblioteke zasnovana na API-ju sistemskih
poziva Linuxa, ukljucuju¢i interfejse definisane u
osnovnom jezickom standardu, kao i Siroko prihvacenim
proSirenjima, koja omoguéava potpuno staticko
linkovanje.

Aya takode pruza podrsku za BPF Type Format (BTF) Sto
omogucava da eBPF programi kompajlirani za jednu
verziju kernela rade na razli¢itim verzijama kernela bez
potrebe za rekompajliranjem. Ova funkcionalnost je
kriticna za distribuciju eBPF aplikacija u heterogenim
okruzenjima.

4.2. XDP

XDP (eXpress Data Path) je izabran kao primarna
tehnologija za obradu paketa zbog svojih prednosti u
odnosu na alternative kao §to su TC (Traffic Control) i
tradicionalno procesiranje kroz SKB (Socket Buffer)
strukturu.

XDP omogucava izvrSavanje eBPF programa na
najranijem nivou mreznog steka, direktno na nivou
mreznog interfejsa. Ovo omoguéava inspekciju i obradu
paketa pre nego Sto stignu do bilo kog dela mreznog steka
operativnog sistema, §to rezultuje niskim latencijama i
visokim performansama.

U poredenju sa TC (Traffic Control), koji omogucava
upravljanje mreznim saobratajem na viSem nivou u
mreznom steku, XDP pruza direktan pristup paketima bez
potrebe za alokacijom SKB struktura. Ovo uklanja
kompleksnost koja je povezana sa procesiranjem paketa.

SKB (Socket Buffer) je struktura podataka koja se koristi
za skladiStenje informacija o mreznim paketima unutar
jezgra. lako je SKB veoma fleksibilan i podrzava
kompleksne operacije, njegova upotreba  uvodi
kompleksnost u obliku alokacije memorije i kopiranja
podataka. XDP, s druge strane, radi direktno sa paketima u
njihovoj originalnoj memorijskoj lokaciji, Sto uklanja
potrebu za dodatnim kopiranjem podataka.

5. IMPLEMENTACIJA

Implementacija se sastoji od dve glavne komponente koje
rade u koordinaciji: eBPF program koji se izvr§ava u jezgru
operativnog sistema na XDP sklopci, i korisnicki program
koji upravlja prikupljenim podacima i implementira logiku
za optimizaciju DNS kesa (Slika 1).
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eBPF program je odgovoran za inspekciju DNS saobracaja
koji prolazi kroz specifikovani mrezni interfejs. Program
identifikuje DNS pakete analiziraju¢i Ethernet i IP
zaglavlja, a zatim UDP zaglavlje kako bi potvrdio da se
radi o DNS saobracaju (port 53). Kada se identifikuje
relevantni paket, program ekstraktuje potrebne informacije
i Salje ih u korisni¢ki prostor putem BPF prstenastog
bufera.

Pass/Drop/Redirect

Asinhroni Zadatak 3: HTTP.

Serve

.
Prometheus Metrike

Slika 1: Arhitektura sistema

Korisni¢ki program implementira sloZeniju logiku sistema
kroz Cetiri glavna asinhrona zadatka.

Prvi zadatak kontinuirano c¢ita podatke iz BPF prstenastog
bufera, parsira DNS odgovore i prosleduje ih za dalju
obradu.

Drugi zadatak skladisti DNS odgovore u memorijski kes
implementiran kao binarni hip, kao i u perzistentnu
PostgreSQL bazu podataka za dugoro¢no c¢uvanje i
analizu.

Trec¢i zadatak implementira analizu DNS zapisa na osnovu
njihovih TTL vrednosti i donoSenje odluka o tome koji
zapisi treba da se prethodno osveze. Ovaj zadatak
periodi¢no prolazi kroz ke$, identifikuje zapise koji se
priblizavaju isteku, i pokrece proces invalidacije i
repopulacije kroz eksterni DNS resolver.

Cetvrti  zadatak implementira HTTP server koji
omogucéava pristup metrikama sistema za potrebe
monitoringa (Prometheus), kao i REST API za pristup
trenutnom stanju kesa i statistikama.

5.1. BPF prstenasti bufer kao mehanizam

komunikacije

BPF prstenasti bufer je izabran kao primarni mehanizam za
komunikaciju izmedu eBPF programa i korisnickog
prostora zbog svojih znacajnih prednosti u odnosu na
alternative kao $to je BPF perf buffer [7]. Prstenasti bufer
predstavlja visestruki proizvodac¢, jednostruki potroSac
(MPSC) red koji moze bezbedno da se deli izmedu vise
CPU-ova istovremeno.

U poredenju sa perf buferom, BPF prstenasti bufer nudi
nekoliko kljuénih prednosti. Prvo, efikasnije koriS¢enje
memorije jer koristi jedan zajednic¢ki bafer umesto vise
bafera po CPU-u. Drugo, garantovane su bolje garancije
redosleda dogadaja jer se svi dogadaji emituju u

zajedni¢kom buferu umesto u per-CPU buferima koji se
mogu potrositi razli¢itim brzinama.

Trece, prstenasti bufer podrzava "reserve/submit" API koji
omogucava rezervaciju prostora za podatke unapred, ¢ime
se izbegava dodatno kopiranje memorije i omogucava
efikasnije koriS¢enje resursa. Ova funkcionalnost je
posebno vazna u visoko performantnim scenarijima gde
svako kopiranje podataka moze imati znacajan uticaj na
performanse.

5.2. Strategije optimizacije i heuristike

Sistem implementira strategiju za odluéivanje o tome koji
DNS zapisi treba da se osveze. Osnovna heuristika se
zasniva na analizi TTL vrednosti i obrasce pristupa
zapisima. Zapisi koji se Cesto koriste i ¢iji TTL se
priblizava isteku imaju visi prioritet za osvezavanje.

Algoritam koristi binarni hip strukturu podataka za
efikasno odrzavanje zapisa sortiranih po vremenu isteka.
Ova struktura omogucava O(log n) slozenost za dodavanje
novih zapisa 1 O(1) slozenost za pristup zapisu koji ¢e prvi
da istekne. Periodicno, zadatak prolazi kroz heap i
identifikuje zapise koji se nalaze unutar konfigurabilnog
vremenskog okvira pre isteka. Za zapise koji se
identifikuju za osveZzavanje, prvo se poziva proces
invalidacije koji uklanja postojeci zapis iz DNS resolver
kesa. Nakon uspe$ne invalidacije, pokre¢e se proces
repopulacije koji eksplicitno trazi svezu verziju zapisa od
autoritativnog servera.

Takode su implementirane metrike za pracenje efikasnosti
optimizacije, ukljucuju¢i broj uspesnih invalidacija, broj
neuspesnih operacija, latencije operacija, i ukupno vreme
uStede za krajnje korisnike. Ove metrike omoguéavaju
kontinuirano podesSavanje sistema i1 identifikaciju
mogucnosti za dalje poboljsanje.

6. REZULTATI

Testiranje sistema je sprovedeno u kontrolisanom
uobic¢ajenom okruzenju upotrebe tokom nekoliko dana
kontinuiranog rada. Prometheus metrike pokazuju da
sistem uspesno identifikuje i procesira DNS saobracaj, sa
dominantnim uce$¢em A (IPv4) i AAAA (IPv6) zapisa Sto
je u skladu sa ocekivanjima.

Analiza kardinaliteta reda za invalidaciju pokazuje stabilne
vrednosti sa maksimumom od 115 zapisa u posmatranom
periodu i prosekom znacajno ispod tog nivoa (Slika 2).

Slika 2. Kardinaliet reda zapisa u memoriji
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Metrike o broju invalidiranih i repopuliranih zapisa
pokazuju obrasce DNS saobracaja. Vidljivo je da
dominiraju A (IPv4) rekordi, koji su za 2 sata dostigli
14000 akcija. Sistem demonstrira sposobnost da prati
varijacije u opterecenju i prilagodi svoje operacije u skladu
sa tim (Slika 3).

Slika 3: Akcije nad zapisima

Posebno znacajna je observacija da implementacija
odrzava nizak nivo neuspesnih operacija, $to ukazuje na
robusnosti  efikasno  rukovanje  greskama. Ova
karakteristika je kriticna za produkcijska okruZenja.

6.1. Pravci buduéeg razvoja

Jedan od pravaca bududeg razvoja je proSirenje sistema na
koris¢enje proizvoljnih heuristika i integracija Al modela.
Ideja je da se sistem transformiSe u otvorenu platformu
koja klijentima omoguéava implementaciju proizvoljne
logike za optimizaciju putem REST API-ja.

Ovaj pristup bi omogucio kreiranje ekosistema gde
razli¢ite komponente mogu da dele svoje heuristike i
strategije optimizacije, Sto bi dovelo do poboljSanja
efikasnosti DNS sistema. Al modeli bi mogli da analiziraju
obrasce u DNS saobracaju i predvide koji zapisi ¢ce
verovatno biti potrebni u buduénosti, omogucéavajuéi
proaktivnost.

Drugi znacajan pravac razvoja je dodatno pomeranje
logike iz korisnickog prostora u eBPF program. Kako se
eBPF tehnologija dalje razvija i podrzava sve kompleksnije
operacije, postaje mogucée implementirati logiku direktno
u jezgru. Ovo bi moglo da poboljsa performanse
eliminiSuéi potrebu za komunikacijom izmedu jezgra i
korisnickog prostora za mnoge operacije.

7. ZAKLJUCAK

Ovaj rad demonstrira primenu eBPF tehnologije za
optimizaciju DNS saobracaja kroz implementaciju koja
posmatra DNS upite i odgovore i proaktivno osvezava
DNS kes na osnovu uocene potrebe. Kombinacija eBPF-a,
XDP-a, Aya razvojnog okvira i Rust programskog jezika
pokazala se kao adekvatna platforma za razvoj mreznih
aplikacija.

Predstavljene su prakti¢ne primene ¢BPF tehnologije za
DNS optimizaciju, implementacija efikasnog sistema za
analizu mreznog saobracaja u realnom vremenu, i razvoj

arhitekture koja moze da razli¢itim

okruzenjima i zahtevima.

se prilagodi

Integracija eBPF-a sa DNS-om omogucéava razvoj
naprednih reSenja koja poboljSavaju performanse,
sigurnost i efikasnost mreznih usluga. Ova sinergija
predstavlja znacajan korak napred u optimizaciji mreznog
saobra¢aja i  unapredenju  korisnickog  iskustva.
Koris¢enjem eBPF-a, XDP-a i1 Rust-a, moguée je
implementirati efikasne mehanizme za inspekciju i
manipulaciju mreznim paketima u realnom vremenu. Dalji
razvoj moze dodatno unaprediti ove elemente i omoguciti
jos slozenije i efikasnije operacije direktno u jezgru
operativnog sistema.
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J{M3ajH NPOTOKOJIAa 32 MACHBAH CJIY4YajaH MPUCTYIN KOJU KOPUCTE CYKLECHBHO
NMOHUIITABaK-€ HHTep(epeHuje

Design of protocols for massive random access which use successive interference
cancellation

Teonopa Cranummh, @axyrmem mexuuuxux nayka, Hosu Cao

Crynujcxu nporpam — EHEPTETHUKA,
EJJEKTPOHUKA U TEJIEKOMYHUKALIUJE

Kparak caapxaj — ¥ paody cy npoyuene mooepne mexuuxe
NPUCMYNA Mpedxicu y CUCeMUMAa ca Gelukum Opojem
ypehaja koju Ha cayyajaH U Henpeosuou8 HAYUH
npucmynajy mpedxcu Humepnema cmeapu. Iloceban
aKyeHam je cmaemeH Ha aneopumme CIyuajHoe npucmyna
Mpedxcu  6azupaHumM HA  CYKYEeCUBHOM NOHUULMABAILY
uumepgepenyuje, yKwyuyjyhiu u  ruxosy meopujcky
ACUMPMOMCKY AHAIU3Y U Memooe 3ad ONMUMUIAYUJY
nepgopmancu.

Kibyune peum: beorcuune komynukayuje, Humepuem
cmeapu, CYKYecusHo ROHUWMasare unmepgepenyuje,
cayuajan npucmyn, IRSA

Abstract — The paper studies modern network access
techniques in systems with a large number of devices that
access the Internet of Things network in a random and
unpredictable manner. Special emphasis is given to
random network access algorithms based on successive
interference cancellation, including their theoretical
asymptotic analysis and performance optimization
methods.

Keywords: Wireless Communication, Internet of Things,
Successive Interference Cancellation, Random Access,
IRSA

HAIIOMEHA: OBaj pajg npoucTekao je u3 Macrep
pana unju MeHTop je 0uo ap Jejan BykoOpatoBuh,

pea. npod.
1. YBOJ

Ca nopacrom unteprera ctBapH (IoT - Internet of Things)
1 MacUBHMX MalIMHCKKUX KomyHHKaja (mMMTC - massive
Machine-Type Communication), 6poj ypehaja xoju nma
moTpely [1a masbe MmojaTKe ce ApacTudHo noBehasa. Kako
OM CBH KOPHICHHUIIM YCHEITHO O0aBWIM KOMYHHKAIH]Y,
MOCTOje MPOTOKONH 3a ciy4ajaH npuctyn (RA - Random
Access) JieJbeHOM Meaujymy. 300r Tora je morpedHo jaa
OBU IIPOTOKONH Oy 1y e(HKacHH, J1a IMajy BEJIMKH HPOTOK,
MaJio Kalllbhehe U Maly MOTYhHOCT ryOHuTKa rakeTa.

Y oBOM paiy Cy HCTpaX€HH HPOTOKONU 3a CIydajaH
OPUCTYNT KOjU TPUMEHYjy NPUHIUI  CYKIECHBHOT
nonumTaBama uHTepdepenuuje (SIC -  Successive
Interference Cancellation). Oaj npuniun omoryhasa

paspemiaBame Ccymapa I[ox OApeljeHHM  ycroBHMA.
W3BpiiieHa je TeopujcKa aHAIU3a, Ka0 U CUMYJIallHja OBUX
npoTokoa u yrnopeheHe cy mUxoBe rephopMaHce.

2. MPOTOKOJIA 3ACHOBAHMU HA SIC
NNPUHIOUITY

Knacuunu nporokony, oyt Aloha u Slotted Aloha (SA),
IocMarpajy cyap Kao HCKJbY4HBO JIOILY I10jaBy, OJTHOCHO
MaKeTe MPEHOIICHe Yy CIOTY IJe ce JecHia KOJIU3Hja
CMaTpajy HEmoBpaTHO H3ryOJseHUM. HoBwHje riemumre
MPETIIOCTaBJba Ja Ce MAaKeTH U3 CI0Ta Y KOjeM je HacTao
cylap UIaKk MOTy moBpaTHuTu. Meja je na ce perumke Koje
Cy YCHEIIHO NMpHMJbeHE (HIIp. Y CIOTOBHMMa 0e3 cymapa)
YKJIOHE M3 CJIOTOBA KOjH Caap»Ke KOJH3UjY U Ja CE TaKo
OTKpH]jy HOBH YCIIEIIHO NMpuMJbeHU naketu. OBaj mporec
ce MPUMEHYje HTEPATHBHO, OJHOCHO CYKIIeCUBHO [1].
Contention Resolution Diversity Slotted Aloha (CRDSA)
je TpOTOKON KOju KOpHUCTHM oBaj npuHIUN. OH
nojipa3yMeBa Jla CBaKM KOPHCHHK €MHUTYje Ta4yHO JBE
KOIIMje CBOI' MAaKeTa, NPH YeMy CBaKW IaKeT CaIpKu
MOKa3MBa4 Ha CJIOT y KOjeM je IociiaTta Jpyra KOIHja.
VYKOJMKO ce AETEeKTYje CIIOT ca caMo jeTHUM IaKeTOM, Taj
MMOKa3MBad ce KOPUCTH J1a ce YKIOHH HHTepepeHIja
KOjy JpyTa peruinka mu3a3uBa y Ipyrom ciorty [2, 3].
Irregular Repetition Slotted Aloha (IRSA) mpencrarspa
yommrerse CRDSA mportokona. YMecTo Ja majbse TaqHO
IIBC KOIHje, CBakM KOPHCHHUK OHpa ciydajaH Opoj
MMOHaB/baba [ W3 Heke YyHampen oxapeheHe ¢GHUKCHE
pacnozene BepoBaTHohe. OnrTuMusaiuja oBe pacrnojesne
npeAcTaBba Kiby4aH Tpobnmem y nau3ajuy  IRSA
nporokona. KopucHuk 3atuM masee Tux / perumka y /
pa3MUUTHX, HACyMHYHO W YHH(POPMHO Hn3abpaHuX
cioToBa yHyTap ¢pejma [2].

3. OCHOBHH NPUHIIUIIA SIC ITPOTOKOJIA

3.1. Ogjammeme cucTemMa

ITocmaTpa ce cucteM TrAe m KOPUCHHKA JKENMH Ja
KOMYHHUIIpAa ca 3ajeAHHYKHUM TIpHjeMHHKOM (0a3HOM
cranunom). KomyHukanuja ce oxsuja y ppejMoBuma, rie
je cBak# (pejM cacTaBJbEH Of 7 CJIOTOBa. IIpeHoc jemHOT
MaKeTa OJIBHja CE y TAYHO jSJTHOM CIIOTY.

HopmanuzoBanu monyhenu caobpahaj (G) mpeacrariba
IpoceyaH Opoj MmpeHoca Makera Mo CJIOTY, W JaT je Kao
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G =m / n. HopmanuzoBauu npotok (7) neunuie ce Kao
BepoBaTHONA YCIENIHOT MpeHoca MakeTa 1o cioty [2].
Kox xmacuunor Slotted Aloha mpoTokona, MpOTOK ce
Moske u3pasuTu kao T (G) = Ge, mTo naje MakCUMAaIHK
mpotok on T'=1/e~=0.37 mpu G =1 [4].

I[porokomn 6Gasupann Ha SIC npuHOUWIY Texe Oa
npeBasul)y 0BO orpaHHYCHbE.

3.2. SIC Auropuram

CBaku MakeT KOju ce IMajbe CaApKH IOKa3uBaye Ha
MO3UIHMjE€ OCTAIMX pPeIUIHKa y (pejMy Koje je Taj UCTH
KOPHUCHHUK mociao [1, 2].

Anropuram 3a CYKLIECHBHO NOHHIITABAbHE
nHTepdepeHnrje ce OJBHja MTEPaTHBHO y JBa KOpaka.
[IpBn xopak je neKkomoBame, TAe NPUJEMHHUK TpPaXku
CJIOTOBE Y KOjUMa C€ JIECHO CaMo je/laH MpPEeHOC MaKeTa
(m3B. "singleton" croTtoBmM), 300T yera ce MOpyKe M3 TUX
CIIOTOBA  yCHEIIHO JeKkoayjy. Jpyrm Kopak je
MOHHINITABake, ¥ KOjeM U3 CBaKe YCIEIIHO JIEKOIOBaHE
NOpyKe MpPHjeMHHK M3BJIAa4d IIOKa3UBaye Ha OCTaie
CIIOTOBE T/ Cy PEIUINKE Te MOPYKe IpEeHeTe, a 3aTHM ce
JorpuHOC (MHTepdepeHIja) THX peIUInKa OQy3WMa W3
oarosapajyhux ciorosa.

OBa 1Ba KOpaka ce IIOHaBJbaj)y. YKIamambeM
uHTepdepeHInje y IpyroM KopaKky, HEKH CJIOTOBH KOjH CY
MIPETXOJHO HMMalM KOJIM3Wjy (HOp. [Ba IaKeTra) MOTY
moctata "singleton" cinotoBu (jep je jemaH on mMakeTa
VKJIOKCH), oMmoryhaBajyhu Tako ngajbe IEKOJOBame Yy
HapeIHoj uTepauuju [2].

4. TPAOHUYKO NPEJCTABJ/BAILE U
AHAJIOTJA

[Iporec cykrecnBHOT TOHUINTaBakba HHTEPPEPEHIIH]jE Ce
MOJKE€ BeOMa IOTONHO TpadWuKHd MpPEeACTaBUTH MoMohy
ounaprutHor rpada. OBaj rpad ce cacTtoju O/: m YBOPOBA
npenoca (BN - Burst Nodes, rje cBaku npeacraiba jeJHOT
KOPHCHUKA, OJTHOCHO HErOB MaKeT) U 1 30UpHUX YBOPOBA
(SN - Sum Nodes, rme cBakM mpeaCTaB/ba jeAaH
BPEMEHCKH CIIOT y hpejmy).

I'pana nose3syje i-tu yBop npenoca (BN) u j-tu 30upHU
yBop (SN) ako 1 camMo aKo je KOPUCHHUK i TIOCJIA0 PETUTHKY
CBOT ITaKeTa y CIIOTY j.

[Tpumep GunaptutHOT rpada je npukasan Ha Crnuny 1, rae
KBaJIpaTH TIPENCTaBIbajy 30HMpHE YBOPOBE, a KPYTOBH
YBOPOBE MPEHOCA.

SN1 SN2 SN2 SN 4 SN S SN & SNT SN B SNO SN 1D

Cnuka 1. [Ipumep OunaptutHOT rpada

OBo rpa¢uKo npeacTaBbambe OMOTyhiaBa yCIOCTaBIbambe
mupektHe Be3de uiMmely mpomeca SIC w wurTepaTHBHOT

JIEKOJIOBama 3alITUTHUX KOJIOBAa 3aCHOBAaHMX Ha PETKHM
rpagoBuMa, KOHKPETHO LDPC (Low-Density
Parity-Check) xoznoBa [1].

IIponec SIC ce Moxe nocmaTpaTH Kao HTEpaTUBHU
"ciojeButn” (peeling) mexomep. [Iponal)y ce cBu 30mpHU
YBOPOBH (CIOTOBH) KOjU MMajy CTETIEH jefaH (Tj. campixe
caMo jeHy peIUiuKy). Tw makeTH ce cMarpajy YCIEIIHO
nexomoBannM.  OparoBapajyhm  9BOpOBH — mpeHOCa
(KopHCHHUIN) Memajy cTaTtyc y "mo3Hatr". YKIIOHE ce cBe
TpaHe TOBE3aHE Ca THM, CaJa IO3HaTUM, YBOPOBHMA
npeHoca. OBO CUMYJIHpa OAy3UMabe IlHXOBOT JONPHHOCA
(uaTepdepeHnmje) U3 APYrux ciaoToBa. HakoH yknamama
rpaHa, IOHOBO C€ padyHajy CTeleHH 30MPHHUX YBOPOBA.
Hexun apyrn 30MpHM YBOPOBHM MOTY IOCTAaTH CTENEHA
jelaH, ma ce mporec MoHaBJba UTEPATUBHO [ 1, 2].
Amnanoruja ca LDPC xomoBuma omoryhaBa ymoTpeOy
TEXHHKa W3 TEOpHje KOIOBama 3a IIPOjEeKTOBamE
onTHMaNHe pacmnojene BepoBatHohe A (x) KojoMm
KOpuCHUII OWpajy cBoj Opoj mMoHaBJbama, Kako OW ce
reaepucanu rpadoBH Ha KOjUMa je OBaj aNropuTam
yCIeIIaH ca BETUKOM BepoBaTHOhoM [1].

5. AHAJIM3A ACUMIITOTCKOTI CJIYUYAJA

Jla ©u ce npoHauie onTuMaiHe pacrojeine A (x), KOpuCTH
Cce aHalu3a acHUMITOTCKOr ciydaja. OBaj ciyda) ce
neUHUIIEe TOCMATPABEeM CUCTeMa Tie OpOj KOPHCHHKA 711
1 Opoj CIOTOBA 1 TeXe OECKOHAYHOCTH, aJIH MOJT YCIOBOM
Jla ’BUXOB oJHOC, onyhenu caobpahaj G = m / n, ocrane
KOHCTaHTaH [5].
Oga npernocraBka (n — o) omoryhasa aa ce rpad cmarpa
peTKUM W 0e3 TMEeTJbH, INTO 3HAYAjHO I0jeTHOCTABIBYjE
MaTeMaTHYKy aHaJM3y ITOHAIaka HTEPATHBHOT JeKoIepa.
[ToHammame cucTeMa ce Taja MOXKE OIUCATH TEXHUKOM
mo3HaTtoM kao "mpahieme rycrune” (density evolution).
VYBoze ce aBe Kiby4HE BepoBaTHONe y i-T0j urepanuju. Ca
g ce O3HauaBa BepoBaTHONha ma je rpaHa "Hemo3Harta'",
rnocMaTpaHo H3 IepcrektuBe 4Bopa mpenoca (BN).
BepoBarHoha p; o3HayaBa na je rpaHa "HenosHara',
MMOCMAaTPaHO U3 TepCreKTuBe 30upHOT yBopa (SN).
OBe BepoBaTHOhe ce MOTY W3pa3UTH PEKYpP3UBHO jelHA
NpeKo JApyre, KopucTehn MOJMHOMCKE penpe3cHTAIH]je
pacriogena crenmeHa rpaHa A (x) m p (x). Konaune
jemHaumHe cy mate momohy (1) u (2)
qi = A (pi—1) (1

pi=1-p(1—-q) 2
Kipyunu meo anammse je mro, 3a pa3nuKky ox A (x) (Koju
nebunMIe au3ajHep cucrtema), p (X) (pacmomena u3
MEPCIICKTHBE CIIOTOBA) HHUje IUPEKTHO KOHTPOJIHCAHA.
MelyTiM, y aCHMITTOTCKOM CITy4ajy, MOXe CE MOKa3aTH 1a
pacriogena Opoja makera y cinoty mnparu IloacoHOBY
pacriogeny. OBo omoryhasa n3Boleme TauHOr 00NIHKa 32
p (X) koju 3aBucu camo o G W TpOCEYHE CTOIe
noHassbamka A’ (1) naro y (3):

p(x)= e¢ A (D@a-x) 3)
uss je mponahu pacnogeny A (x) (a Tume u A (x)) kKoja
MakcuMu3yje mpar caobpahaja G*. OBo je MakcumaiHa
BpeaHocT G 3a KOjy HWTEPAaTUBHU JEKOIACP YCIICIIHO
JieKoyje cBe makere (Tj. BepoBaTHOha TIpelke TexHu
mymu). Ilpar ce oapehyje kao makcumanHo G TakBO 1a
Baxu g > A (1 — e 9 33 cpako ¢q € (0, 1] [2].
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6. OIITUMHM3ALINJA PACIIOJAEJIE CTEIIEHA

AHanu3a acCUMITOTCKOT Clly4aja Ipy’Ka JTUpEeKTaH ajar 3a
ontuMuzanyjy. Lusb je mponahu ontuManHy pacnozgeiy
CTeleHa YBOpoBa IpeHoca A (X) Ka0 M MaKCHMalHO
Moryhe onrepeheme G (mpar G*) tako na SIC mpoTokon
MOXe YCIIEITHO Ja JEKOyje CBE MaKeTe.
OBo ce cBOAM Ha pelIaBame NpodieMa HeTHMHEeapHe
ornrrumm3anuje. DopmanHo, mpobiem ce nepuHUIIe Kao:

max G

takoda YA =1
A =0 4)
A =0
q>A(1-p(1-0q)Vqe (01]

[IpBa nBa orpanuuerna y (4) npousmiase U3 YUHEHUIIE 1a
pacmogena A (x) Mopa OWTH BaJWAHA pacmojeia
BepoBaTHOohe. Tpehie orpaHumdeme TOCTOjU 3aTO IITO
YBOPOBHM IpeHOca cTemneHa jegaH He jpompuHoce SIC
mporecy, jep HeMmajy JApyre peluimKe Kojuma Ou
NOHHIUTHIN HMHTep(EpeHIHjy y JAPYTHM CJIOTOBHMA.
[Nocnentbe orpaHHYeHE je yCIOB CTaOWITHOCTH W3
ACHMIITOTCKE aHalW3e KOjU TapaHTyje  YCIICIIHO
JeKOJIOBabE.
PemmaBameM 0BOT OITUMH3AIMOHOT IpoOiieMa 1o0ujajy ce
ontuManHe A (x) pacmojene 3a pa3IHunuTe MaKCHUMalHe
JI03BOJbEHE CTOIE MOHABIBAKA (/max).
Pesynraru ontuMu3zanuje cy npukaszanu y Tabenn 1.

TaGena 1. OnTumanHe pacrnojiese U NparoBu
caobpahaja 3a pa3IMYUTe MaKCHUMAaJlHE CTOIE MOHABbAHA

Imax Onrumanna pacronena A (x) G*
4 0.5144x% + 0.4856x* 0.868
5 0.5572x* + 0.0582x° + 0.3846x° 0.897
6 0.5463x* + 0.1682x> + 0.2855x5 0.915
8 0.5098x* + 0.2698x> + 0.2204x3 0.941
0.4867x* +0.2706x> + 0.0639x* +

10 0.17881° 0.953
0.5202x + 0.127x* + 0.2094x* +

12 0.1434512 0.961
0.5173x* +0.1463x> + 0.1199x* +

14 0.0956x + 0.121x4 0.967
0.5145x> +0.1822x3 + 0.1983x° +

16 0.1051x16 0.971

Oga ananu3a rnokasyje na ce kopuuhemeM HeperyJiapHux
pacnozena (IRSA) mory moctrhu 3Ha4ajHO BHIITY IPAroOBU
on perynapaux (CRDSA).

Ha npumep, 3a MakCUManHy CTOMY MOHABIbAKA /max = 4,
ormrrumannia IRSA pacrionena (A (x) = 0.5144x? + 0.4856x%)
rocTike mpar caodpahaja G* = 0.868. Paagn nopehema,
4-perymapaua CRDSA pacnonena (rae cBH KOPHCHHUITH
mIajby TadyHO 4 pEIUIMKe) MMa 3Ha4dajHO HIDKH Tpar o
G* = 0.772. Hakne, acumnrorcku, IRSA omoryhasa
noBehame mpoToka 3a npudamwkHo 12.44% y omHOCy Ha
CRDSA, xopucrehu HCTH MaKCUMAaJIHH OpPOj peIUIHKa.
CrnndHo, 32 Imix = 5, ontumm3oBaHa IRSA pacmopena
(G* = 0.897) noctmwke nosehame MPOTOKa 011 ckopo 28%
y oagHocy Ha S-perymapny CRDSA pacnogery
(G*=0.701) [2].

OBH aCHMITOTCKHU PE3yNTaTH CIIy’Ke Ka0 OCHOBA 3a TH3ajH
MPOTOKOJIA KOJU C€ 3aTHM TECTHpajy y CHMYyJalujama ca
KOHAYHOM IYXHHOM (hpejma.

7. AHAJIM3A PE3YJITATA CUMYJIAIIMJA

Jla O6m ce mnorBpamie mnepdopmaHce y peanHHjeM
OKpYXemy (ca KOHaYHUM OpojeM CII0TOBa), U3BPIIEHE CY
Monrte Kapiio cumynanuje koje ce 6aBe nckpyunso MAC
cnojem. Ilocmarpana je ¢ukcHa BemmunHa (pejMa ox
n = 200 cnoroBa. 3a IRSA amropuram kopumheHa je
ONTHMaJHA pacmojena creneHa un3 Tabeme 1 ca
MaKCHMAaJIHOM CTOIIOM ITOHAaBJbamka 3.

7.1. Ilopehewe nmpoToka

Ha Cnumm 2. mpukasane cy kpuse npotoka 3a SA, CRDSA
n IRSA, y mnopehemy ca TEOpHjCKUM M aCUMIITOTCKHM
KpHBama.

1

Teoretska kriva za Slotted Alohu
Asimptotska kriva za CRDSA
Asimptotska kriva za IRSA
Slotted Aloha - simulacija
CRDSA - simulacija (Imax =100) 74
=10)
=100)

max A

0.9

IRSA - simulacija (I

max

— IRSA - simulacija (I

Normalizovani protok, T
o
(4]
i}
|

| T T3\
0.2 & T

i
ol
s
r'd

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Normalizovani ponudeni saobracaj, G

Cnuka 2. [IpoTOK pa3nu4uTHX aAropurama

Kao mro ce Buan, knacwaan Slotted Aloha (SA) mporokon
nMa MakcuMaiHU poTok ox 7'~ 0.37. CRDSA npoToko:n
(ca 2 moHaBJbama, cuMmyjanuja ca Ima=100) mocTmke
3HATHO BUIIH TIPOTOK, 7= (0.55. Melhytum, IRSA mpoTokon
ca ONTHUMAJIHOM PACIOACIOM U MCTUM OpojeM HTepallija
nmoctrke npotok omu3y 7'~ 0.78. Uak u ca orpaHUUCHCM
Opoja ureparuja Ha 10 (300r Mame croxkeHocTH), IRSA u
JlaJhe IMOCTHXE POTOK Behn ox 0.7.

Ha Cmumm 3. cy mpukaszane nepgopmance IRSA ca
MakCHMaJIHUM OpojeM uTepalyja I0CTaBJbeHMM Ha
BpenHoct 20 3a pa3nuunTe BeTudnHe ppejmoBa.

1

Teoretska kriva za Slotted Alohu
Asimptotska kriva za IRSA
IRSA - simulacija sa 50 slotova
& IRSA - simulacija sa 200 slotova
IRSA - simulacija sa 1000 slotova i

0.9

o
®

L1 g & o
s &
° &
g 0.6 o 4
'z 7 >
S 0.5 A i
8 A/"’
T 04 -
£ & NI s e
203 4 o &
e
0.2 &

o
X
X

0
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Normalizovani ponudeni saobracaj, G

Cnuxa 3. [IpoTok ca pa3nuuuTuM OpojeM clOTOBa y
dpejmy

[Nosehamem BenmuuHe Gpejma nepPopmMance CUMYJIAIH]e
IRSA ce mnpubmkaBajy TEOPHUjCKOM aCHMITOTCKOM
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npary, mro noreplyje ucnpaBroct mojena. Ha npumep, 3a
BpenHOCT caobpahaja G = 0.8, ¢pejm ca 50 cmorora
MIOCTHIKE TIPOTOK Mano Mamu of 0.6, dpejm Koju cagpxu
200 crmoroBa ycmeBa Ja AOCETHE BPEOHOCT MPOTOKA O
ckopo 0.77, nox xax je y murawy ¢ppejm ox 1000 cnortosa,
MIPOTOK U3HOCH YaK mpuOmmkHo 0.8.

7.2. Ilopehewe BepoBaTHOhe ryouTka nakera (PLR)

Jomr OutHmja Merpuka 3a MHore loT ammmkammje je
BepoBaTHOoha ryouTka makera (PLR - Packet Loss Ratio).
Ha Cmumu 4. ymopehene cy PLR Bpemmoct: 3a SA,
CRDSA (ca 2 u 4 nonasspama) u IRSA mewme, 3a n =200
CIOTOBA U [max = 20.

100

Teoretska kiiva za Siotted Alohu ‘ e
CRDSA sa 2 ponavljanja - simulacija i 4
CRDSA sa 4 ponavijanja - simuladija

#  IRSA sa optimalnom raspodelom - simulacija

IRSA sa raspodelom A (x) - simulacija

3

nnnnn

Verovatnoéa gubitka paketa, PLR
3 3
+
]
&

0 0.1 0.2 03 04 05 06 07 08 09 1
Normalizovani ponudeni saobrataj, G

Cnuka 4. BepoBatHoha ry0uTka makeTra pa3iHIUTHX
anropurama (n = 200, Imax = 20)

Ma 6u ce nocturao nusbanu PLR ox 1072, SA mopa na paaun
pu Beoma HUCKoM caoOpahajy ox G = 0.01. CRDSA ca 2
MOHABJbaa MOKa3yje 3HATHO MOOOJBIIAKE M MOXE Ia
noapxu caobpahaj G =~ 0.35. IRSA mema ca onTUManHOM
pacnoaenom noctmxke uctu PLR (1072) mpu caoOpahajy on
G = 0.7, mTo mpenacTaBba ABOCTPYKO Behy BpemHOCT y
omHocy ©Ha CRDSA. OBo moKasyje apaMaTHIHO
noboJblame y eukacHOCTH nckopuihema KaHana.

8. 3BAK/bYYAK

IMpuMeHa MacHBHOT CIIy4ajHOT MPUCTYIA je H3Y3eTHO
3HAuYajHa KOJ MACHBHHX MAIIMHCKUX KOMYHHKAIWja U
WHTepHeTa CTBapu. KUby4HO je [a MpPOTOKOJIHM KOjU
UMIUIEMEHTUPajy  oBYy  ¢(yHKOMjy umajy  jgoOpe
neppopmaHce, Kao IITO Cy BEIHKH NPOTOK M Maia
BepoBaTHONA TyOHTKa MaKeTa.

VY 0BOM pajy Cy aHaJHM3UpPaHU MPOTOKOIH KOjH KOPHUCTE
MPUHIKAI  BPEMEHCKOT  CYKIIECHBHOT  TOHHINTaBamba
naTepdepenmje. Ypahena je qerajbHa TEOpHjCcKa aHaH3a
moMohy rpaduuke NMpencTaBe W aCHMOTOTCKE aHAJHM3e U
ONTUMH3AIMje. 3aTMM Cy W3BpIICHE W CHUMYyJaIlHje 3a
¢dbpejMoBe KoHauHe nykuHe. IlokasaHo je ga OBH
npotokonu  (mocebno IRSA ca  onrtumMuzoBaHom
pacIioiesIoM) IOCTHXKY 3HauajHO 00JbE pe3ysTaTe U MHOTO
Belly euKacHOCT KaHaia OJ] KJIaCHYHHMX HPOTOKOJIA 3a
ciydajaH npuctymn kao mro je Slotted Aloha.
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AHanu3a U UMILUIeMeHTannja TeHIepMHUHT KOHCEH3YC aJITOPUTMA U HerOBUX
Bapujanuja

Analysis and Implementation of the Tendermint Consensus Algorithm and Its
Variations

Hanuno Kahaucku, @axyrimem mexnuuxux nayka, Hosu Cao

Crynujcxu nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caapxkaj — Osaj pad ce 6asu awamuzom u
umnaemenmayujom TeHOepMuHm KOHCEH3)C aneopumma u
me208ux eapujayuja, koje cy Hacmane Kao Fe208e
Hadoepadrwe. Y npeom deny pada onucaue cy meopujcke
0CHOGe, MeXaHUu3am NOCMu3arba KOHCeH3yca u eapujayuje
Tenoepmunma, 0ok ce opyau 0eo pada 0OHOCU HA Foe208Y
excnepumenmanuy cumyrayujy. /Jobujenu pesyamamu
nokasyjy 0a Tenoepmunm 3a0pircasa KwyuHe 0cobUuHe 4ax
Uy npucycmey GUSAHMUJCKUX 6aaudamopd, Hume ce
nomsphyje npumersusocm y caspemerum blockchain
cucmemuma.

Kibyune peuu (Tpu 10 net): Tendepmunm KOHCeH3)C,
Busanmujcxa monepanyuja na epewxe, Jucmpubyuparu
cucmemu, Blockchain

Abstract — This paper focuses on the analysis and
implementation of the Tendermint consensus algorithm
and its variations, which have emerged as extensions of it.
The first part of the paper describes the theoretical
foundations, the mechanism of achieving consensus, and
the variations of Tendermint, while the second part is
dedicated to its experimental simulation. The obtained
results demonstrate that Tendermint preserves its key
properties even in the presence of the Byzantine validators,
thereby confirming its applicability in modern blockchain
sSystems.

Keywords: (three to five): Tendermint consensus,
Byzantine fault tolerance, Distributed systems, Blockchain

HAITOMEHA: OBaj paa npoucTeKkao je u3 macrep
pana unju MeHTOop je 6uo ap Japko Yanko, pea. npod.

1. YBOJ

[octuzame KOTOBOpa OKO HEKE BPEAHOCTH j€ OyBEK OMO
jemaH on TJIAaBHMX TMpodjeMa y IHCTPHOYHPAHUM
cucreMuMa. Pa3BUTKOM TEXHOJOTHje M HAaCTaHKOM
blockchain cucrema, oBaj mpoOiiem no0Hja jomr jemHy
nuMensmjy. Cana je Opoj BanmaaTopa 3a HEKOJIHMKO peja
BeJIMUMHA Behu, He mpunaaajy uCTOM aMUHHCTPATHBHOM
JOMEHy W TPEeTd OMacHOCT OJf  3JIOHAMEPHHUX
(BU3aHTHjCKMX). AJTOPUTMH KOjU Cy C€ MpPETXOJHO
KOPHCTHIH, Kao wmrto cy Paxos u Raft, Hucy Buuie
NPUMEHUBH 300I OBUX HOBHX IMpo0ieMa KOjU JOHOCE

blockchain cuctemu. YnpaBo u3 TOT pasjora Cy pa3ByjeHH
BFT (Byzantine Fault Tolerant) anropuTMu KOju
omoryhaBajy KOHCEH3yC, 4aK U KaJia ce Je0 BalluaaTopa
ToHaIla 3JI0HaMepHo [6].

Jenno on HajmozHatHjux BFT pemema je TenmepmunT,
aNTOpUTaM KOjH 3aIl0YHbE MIPEATIOroM 3a JI0/IaBamke OJI0Ka
0]l CTpaHe JIu/iepa, U HACTaBJba CE IJIacameM Kpo3 Jlajbe
¢aze. 3a pa3nUKy OJ OCTaNMX INPHUCTyHa, TEHICPMHHT
omoryhaBa nonaBame BAIMAHUX OJIOKOBA Ca BHCOKOM
ormopHomly Ha BHU3aHTHjCKEe Bamuaarope. Iberosa
jemHOCTaBHOCT W MoTyhHOCT mpuMeHe y Proof-of-Stake
CHCTEMHMa YYMHIIN Cy T'a OCHOBOM 32 BeJIMKH Opoj
moaepuux blockchain mpexa [1].

OcuM aHaim3e W uMIUIleMeHTanuje TenaepMuHT
KOHCEH3YC aJIrTOpUTMAa, JaT je W NperJieli HeroBHx
BapHjanMja, Koje cy Hacrajue paju IpeBa3uiIacka HEKUX
oIl meroBux Henocraraka [5,7,8]. Ilomohy excriepu-
MEHTaJIHE CUMYyJIallije Koja je MMIUIEMEeHTHpaHa, Moryhe
je WCIHUTHBame HajBAXHHUjUX ocoOmHa TeHmepmMuHTa M
ETOBO TECTHpAmE II0J Pa3IMYUTHM KOMOWHaIujama
rapamerapa Mpexe 1 BaInIaTopa.

2. TEHAEPMUHT AJITOPUTAM
TenmepMuHT je AW3ajHApPaH Tako Ja 00e30enn
JAeTEPMUHUCTUYKY (PUHATHOCT OJIOKA, IPYrUM peurumMa

jeaHoM Kaja je 010k npuxBalieH, OH BHIIIC HE MOXKE OUTH
omno3BaH [1].

Node

A‘:’I":"i]
Node

Node | ﬁ] Node
; i,

Node

Cnuka 1. Mpexa Banupatopa y blockchain cucremy [2]
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CTpyKTypUpaH je Tako Ja Ce Ha CBaKO] BHUCHHH, IIO
nmorpedu NoHaBJba Kpo3 pyHzAe. Y CBakoj pyHau Oupa ce
jenaH Juaep KOjU Tpeliake HOBH OJIOK, JOK OCTalH
BaJIMAATOPH IJ1acajy y Buile daza Kako OM OAPEHIIH 1 TN
he mpemor 6utn mpuxsaheH.

OcnoBHe daze TermepMuHTa CY:

Propose — Prevote — Precommit —
Commit — NewHeight

E o
Invalid block or Valid b\uck\

not received in
time

( o ) (Newm""d) @ @

+2/3

precommit for
block o +2/3
precommit for
| block
\

no +2/3 prevote
Plecnmmu Nil for block ’-“
/

\
+2/3 prevote ,,

. for block - -
N Precommit B\ock —

Cnuka 2. 'maBae dpaze TeHnepMuHT KoHCeH3yca [4]

VY cmydajy na y HEKOoj pyHOM He molje 1o mpuxBaTama
Omoka (Ha mpuMmep 300r Kalkbema NOpyKa WIH
HEaKTHUBHOT JHzepa), mokpehe ce HOBa pyHAa ca HOBUM
mumepoM. OBakBa CTpPyKTypa airopuTMa TrapaHTyje
MIPOTPECUBHOCT, jep Ce pyHIe HacTaBJbajy CBE JOK ce He
MIOCTUT'HE KOHCEH3YC.

Y dasu Propose, nupep mnpenjake HOBU OJIOK, KOjH
Caap)KH CKyIl TPAHCAKIMja M XCIl MPETXOAHOT OJIoKa.
Tokom Prevote ¢a3e cBaku BajauiaTop TIjaca 3a
MpeUIoKeHn Onok wiau 3a nil (YKOIMKO Ta cMmarpa
HeBaxkehum).

Axo ce Bule on ABe TpelinHe BajaMaaTopa CIOXKH OKO
ucror OJI0Ka, CHCTEM Tpesia3u y HapenHy Gazy Precommit,
y KOjOj Ce TJIacOBH NMOTBPYyjy M BaIMIATOPH 3aKJbydaBajy
Ha Ty BPEIHOCT.

Kama Bume ox xaBe TpehumHe BanmpmaTopa Iomabe
precommit 3a ucTH OJOK, OH C€ cMarpa MOTBphEHHM
(Commit) u nonaje y blockchain.

a O6u cBe oBoO mocturao, TeHAEPMUHT KOPUCTH CHCTEM
TajMepa KOju crpedasa Jia OMio Koja oj HaBeaeHHxX (aza
Tpaje HeorpaHWYEHO. YKOJIHUKO BpeMe MCTEKHE, YBOPOBU
mpenase y HOBY pYHAY, TajMep c€ EKCIIOHEHIIHMjaJTHO
yBehiaBa, yiMe ce TapaHTyje MPOrPECUBHOCT U HUHAITHOCT
y HEKOM TpPEHYTKY, YaK M Y JCIMMHYHO CHHXPOHHM
yCIIOBHUMA.

3. BE3BEJHOCT u IPOI'PECUBHOCT

HajBaxxanja xapaktepuctuka TeHICpMHUHTA jeCTe HEroBa
rapannuja 0e30eqHOCTH (safety) W TNPOrPeCHBHOCTH
(liveness) [1]. be30eaHOCT 3HaUH 12 HUjEAHA [BA UCTIPABHA
yBopa Hehie NOTBPIUTH pa3IuuuTe OJIOKOBE HAa HCTOj
BHCHHH, JOK IIPOTPECUBHOCT OCUTYpaBa Aa he cucrem, 6e3
003Mpa Ha 3acToje W ryOuTKe MOpyKa, Mpe WA KacHHje
nohu 10 KOHCEH3yca.

Mexanuzam koju omoryhaBa oOBe JBe OCOOHMHE je
3aKk/pyyaBame OjgokoBa. Kana Banumpgatop TOKOM
Precommit ¢daze nomasbe riac 3a HeKH OJIOK, OH c€ OHJIa
3aKJby4yaBa Ha UCTH, U HE MOXKE JIa MOJIPXKH HUjelaH APYTU

HA KMCTO] BUCHHH JOK HE J00Wje MOTBPIY Aa je CHUCTEM
HampenoBao. Ha oBaj HaumH ce chpedaBa I0jaBa
KOH(JIMKTHUX TOTBpAa M OAp)KaBa KOH3UCTEHTHOCT
blockchain-a.

JetarbHuje, na OM ce MpOrpecUBHOCT 00e30eaniIa, CBaKu
BaJHIATOp WMa JIOKaJNHE TIpoMemuBe validRound u
validValue, y kojuMa ce 9yBa Moclieilba pyHIa i BPeTHOCT
3a Kojy je nobujena neorpehunacka Behuna y Prevote dasm.
Jlunep oBe mH(pOpMaNHje KOPUCTH y HAPEOHUM pyHAaMa
KaKo Om mpemiokuo 670K ca KOjiM je 3a10BoJbHa BehuHa
BanuaaTopa 0e3 0JaTHOT Tiacama. 300T Tora ce 3HaTHO
CMamyje CTarHangja, W CHCTEM Hampeayje 4ak H Yy
JIETAMAYHO CHHXPOHOM OKpPYKEHY.

Jla 6u ce pemmmo ciydaj kama Heka ¢asza Tpaje Ipeayro,
yBOIM ce cucTteM  Tajmepa  (timeoutPropose,
timeoutPrevote, timeoutPrecommit). Bpeme Tpajama ce
yBehaBa eKCIIOHEHIIN]aTHO, TAKO J1a M Y CIIy4ajy Aa MopyKe
KacHe IyHO, KOHCEH3YC Ce MOCTHXXE 10 UCTEKYy BpeMeHa
crabunm3anuje Mpexe.

TennepMuHT MOMOly OBaKkBe CTPYKType OCHIypaBa Jia ce
MOKe JOHETH CaMo jeIHa OJTyKa, U Ja ce IIPOLIeC He MOXe
TpPajHO 3ayCTaBUTH, a yNpPaBO THME HCTOBPEMEHO
rapantyje u 0e30€JHOCT 1 IPOrPECUBHOCT.

4. BAPUJAIIUJE U HAJIOTPAJIILE
TEHJEPMHMHTA

Pa3zBoj TenmepMuHTa je mOACTaKa0 HACTaHAK BHIIE
BapujaHTH W HaJOTpalbH Koje Cy HMalle 3a Wb Ja
Nno00JBIIAJYy HHETOBE Pa3lHMYHUTE AaclekTe. Y II0YETHHM
(azama pa3Boja, pokyc je 6no Ha GopMATHUM JOKAZUMA
ucnpaBHOCTH TeHAEpMHUHTA, Kao LITO je NPHKAa3aHO Y
pany Correctness of Tendermint-Core Blockchains [6],
IOK Cy KacHHju pamoBu monyT Lock-free Enhanced
Tendermint [7], Tenderbake [5] wu TenderTee [8]
HalpaBWId KOHKPETHA ¥ MPAKTHYHA NM000/bIIAbA.

Oge Tpu Bapujaiyje y Behoj Wik Mam0j Mepu MOJTUHKY]Y
TennepmuHT, YyBOZEhM HOBe MexaHM3Me 3a HU300p
Banugaropa, yoOp3aBame KoHceH3yca U mnoehame
0e30enHOCTH, Tako Ja he y HacTaBKy OMTH HEWITO BHIIE
peuu 0 BUMa.

4.1. LOCK-FREE ENHANCED TENDERMINT

[IpBa mMommdukanmja, npencraBjbeHa y pany Fair and
Trustworthy. Lock-free Enhanced Tendermint Blockchain
Algorithm [7], ce omHOCH Ha HU3 TOOOJBIIAKkHA YCMEPEHUX
Ka MPONMYCHOCTH cHcTeMa W u30eraBama 3acroja y
KOMYHHKaIH]H.

Hajsaxnuja wmomudukaimja je yBohewe lock-free
MPHUCTYIA, YAME Ce YKIamba 3aK/bydaBame TOKOM (asa
rinacama. Kao mro je Beh Hanomenyto, y TenaepMuHTy ce
BaINAATOPH 3aKJbydaBajy Ha BPEIHOCT OJIOKA, JIOK Ce Y
OBOj Bep3uju (paze riracarma W3BPIINABAjy MapajielHO, JIOK
ce camo Commit (a3a u3BpLIaBa CEKBEHIUjanHO. OBHM
NPUCTYIIOM CE CMambyje BpeMe MOTPeOHO 3a OCTU3ame
KOHCEH3yCa, M TIOCTIDKE C€ JIMHEapu3aOWIIHOCT, Tj.
ocoOMHa Ja Cy pe3ynTatd HOOWjeHH KOHKYPEHTHUM
W3BpIIABAKEM IpOorpamMa HACHTUYHH Kao MW KOJ
CEKBEHI[UjaJTHOT M3BPILIABAMA.

Jlpyra uHOBaIHja ce OJJHOCH Ha IMHAMHYKO ofipehuBame
CKyla BaJIMAaTOpa, ajlHM Tako Aa ce Opoj BaamaaTopa
nozemasa oMoy HHBOA MOY3JaHOCTH U OCETJBUBOCTH
nojaraka. Y ciy4ajy Jia je MOBEpPEeHEe Y MPEXH BHCOKO
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MambH Opoj BalIuaaTopa je J0BOJbaH, IOK Ce Y KPUTUIHUM
cUTyalujaMma Kopucty Behu cKyn Bajaugaropa.

Hapenno nmo6ossiname je (pep n3dop BanmaaTopa momohy
CTOXACTUYKOT anroputMa random walk, KojuM ce cMamyje
BepoBaTHONA MPUCTPACHOCTH U ToBehaBa YHH(POPMHOCT
noOujama Harpaja.

3a xpaj, mocieama Moau(UKaIja OBe Bapujanuje je wait-
freedom wmexanm3am. OH HaKOH HCTEKa IePUHUCAHOT
BpeMEHa, CBe IOpyKe Koje HHUCY IPHCTHUIJIE TPETHpa Kao
nil Tmacoe. 300r Tora ce KOHCEH3YC YBEK 3aBpIlIaBa y
KOHa4HOM BPEMEHY, YMMe ce MOCTvke jour Behu cremen
HPOTPECUBHOCTH.

4.2. TENDERBAKE

Hapenna Bapujaunja je Tenderbake, koju ce He 6aBu camo
(dopmanHOM TeopHjoM, Beh IpOHaNIa3u U CBOjy MPHMEHY
u Tezos blockchain-y [5].

OH yBOAM KOHIENT [JAMHAMMYKOI TOHOBJbEHOT
KoHceH3yca (Dynamic Repeated Consensus - DRC), rne
ce cacTaB BaJHAaTOpa MOXKE MEHATH KPO3 CBAaKy PYHIY,
ay He Kao y IMPEeTXOJHO] BEp3HjH KPO3 MOACKyIoBe, Beh
J0/IaBabEeM U YKIIAKhamkeM BaIHAATOpPa, KOjU Cy KyIUIH U
IPOJANU TOKEH 3aJy’KeH 3a paclofelly Iilacauyke CHare.
Kako aytopu pajna HaBoJie OCHOBHA CBOjCTBa KOja CBAaKU
DRC wmopa 3anoBosbutH (Agreement, Validity u Progress)
00e30ehyjy ma ce cBe o/uTyKe JOHOCE KOH3UCTCHTHO M J1a
blockchain pacte KOHTUHYHPaHO.

Hpyra mogudukanuje je yBoheme best-effort broadcast-a,
MOMONy KOT ce eNMMHUHHUIIE moTpeda 3a HOy3ZaHHM
cnameM Topyka. OBako ce Tojepuile ryourak nopyka 6e3
yTULAja Ha CUTYPHOCT CHCTEMa, a HCTOBPEMEHO ce U
MpEeKHO ontepehiehe 3Ha49ajHO CMamyje.

Tpeha wnHoOBammja je ymorpeba KBOpyM cepTu(dukarta
(Quorum  Certificates - QC) KoOju TPEACTaBIbAjY
arperupaHe  Kpunrorpadcke TOTIHCE  BaIWAATOpA.
3axBasbyjyhu wuma, Tenderbake moctmxe KOHCEH3YC Y
Hajumie f + 2 pyHae (rme je f Opoj BHM3aHTHjCKUX
BaJIMAATOpPA), IITO je BEJMKO MOOOJbLIAKE y OJHOCY Ha
TennepMuHT T1ie je TakBa rapaniuja Owia moryha Tek y
Cly4ajy Kaja ce mpol)y CBU BaluIaTopH.

3axBaspyjyhu oBuM m3menama, Tenderbake nonocu Opxe
U epuKacHUje [OHOIICHE OMIyKa Yy JACIUMHYHO
CHHXPOHOM OKpY)XelBy H Kao mTo je Beh HaBemeHO
ycremHo je wuHTerpucan y Tezos blockchain, mro
MOTBphyje HEeroBy NpUMeHy Y IpaKcH.

4.3. TENDERTEE

Ilocnenmwa obpaljena Bapujaruja jecte TenderTee, u
ycMepeHa je ka mopehamy 0€30€IHOCTH U OTHOPHOCTH
Ha BH3aHTHjCKe Bamupartope [8]. 3a pasnmky of
MPETXOHUX MPHUCTYIA KOjU CYy UMAIK JAPYTre MPEIMeTe
OINITUMU3AIIH]E, TenderTee nomepa TPaHuLy
ToJIEpaHIHje Ha BU3aHTH]jCKe BajumaTope ca f < g Ha f <

n .
3» LITO MPE/ICTaBIba 3HAYAjaH KOPAK Y JICTEPMHHUCTHIKHM

PBFT nporokonuma.

OBoO je MocTUrHyTO YBoheweM XapABepcKe KOMIIOHEHTE
Attested Append-Only Memory (A2M), xoja rapantyje na
he cBaka mopyka OWTH jEJMHCTBEHO 3a0eliekeHa W
HenpoMmemuBa. Takohe u3pasuro OMTHA CTBap je TO IITO
A2M rapaHTyje Ia BalHOaTOp HE MOXKE IIOCIATH JIBE
pas3uuuTe MOPYKE Y MCTO] PYH/U, YUME CE CIMMHUHHUIIIC
HajTopa Bep3uja BU3aHTH]jCKOT MTOHAIIAka equivocation.

CeM Tora, cBaka rnopyka CajpXd ¥ TUTHTAJIAH MOTIIHC,
KOjH je 3acCHOBaH Ha CHCTEMYy jaBHHX KJbydYeBa, ILITO
omoryhasa 1ia ce cBakM KOpak KOHCEH3yca KpurTorpadceku
nposepu. Ha oBaj HaumH y3 momoh A2M ce crBapa
ABOCTPYKA 3alITHUTA, KOMOWHAIINjOM XapaBEpCKOT |
codTBepCcKor cioja.

3a kpaj, TenderTee naje m ¢opManHo nedUHHUCAEHE
NMOHOB/LEHOT KOHCEH3yca, KOju ocurypaBa Ja he cBu
WCIpaBHU BaJHMIATOPH MMAaTH WACHTUYaH blockchain m
HAKOH MIPOM3BOJHHO BEITUKOT Opoja uTeparuja, 3a pa3iuKy
Ol OCTaluxX TpHCTyNla Koju cy mnomohy HHAyKIHje
rapaHToBaJId OBy ocoOuHy. Ha oBaj HaumH ce 00e30elhyje
JIETEPMUHHUCTHYKA (PUHATHOCT U HEPOMEHHUBOCT OJUTYKE,
IITO je KJbYYHO 3a NpUMEHY y peasHuM blockchain
cUCTEeMHMa.

4.4. 3AK/bYYAK

[lpukazane Bapwjanmje TOKa3yjy KOHTHHYHPAHY
epoaynujy TenmepmunTa, OaBehu ce yHampelhuBamem
BErOBUX  pa3IMIUTHX  KapakTepuctuka. Lock-free
Enhanced Tendermint [5] mnoBehaBa edukacHOCT U
(1excuOmITHOCT, Tenderbake [7] thopmanmzyje
JIMHaMHYKU KOHCEH3YC ¥ CMambyje Opoj MOTpeOHUX pyH.IH,
nok TenderTee [8] mpoumpyje rpaHuiie 0e30€AHOCTH U
YBOJM XapJBEPCKY 3aIUTHUTY O BU3aHTHjCKOT IOHAIIAmbA.
Cge Tpu Bapujanyje UMajy UCTy CYIITHHY, a CBaKa YHOCH
JIOJJATHH ~ CTETIEH CUTYpPHOCTH, CKaJIaOWIHOCTH WIN
NPaBUYHOCTH, INTO YMHH TEHIEPMHHT TeMeJbeM
caBpeMeHnx PBFT mpoTokoia KOjU ce Haja3e wu3a
MoaepHHX Proof-of-Stake cucrema.

5. AMINVIEMEHTALIJA

HmmuiemeHTamyja je peaqrn3oBaHa y IPOTPaMCKOM je3UKy
Go, 30or m3pasWTe TMOAPIIKE 332 KOHKYPEHTHO
MIPOrpaMHpParbe M jeIHOCTABHOT YIIPaBJbaha ACHHXPOHHM
norahajuma y Mpexu. [J1aBHH Wb UMILIEMEHTAlUje je
0MO [1a ce u3rpaad CHMYyJaluja Koja MpeaACTaBiba
EKCTIIEPUMEHTATHO OKPYXKEHE y KOjeM Ce MOXE MCIHUTATH
noHamame TeHAepMUHTa Yy pa3IMuUTHM MPEXKHHM U
BU3aHTHjcKMM yciioBuMa [1]. CucteMm je nmopesbeH Ha Tpu
HUBOA: KOHCEH3yC je3rpo, MpeXKHH CJI0j U
KOH(purypanuonu unrepdejc.

Koncensyc jesrpo cumynupa cBe ¢(ase anropur™a
(Propose, Prevote, Precommit m Commit) ¥ IpaTu KJbyIHE
mpoMemHuBe Kao mTo cy lockedValue, lockedRound,
validValue n ValidRound xoje ciayxe na 6u ce o6e30eqmna
0e30eIHOCT M IPOrPECUBHOCT KOHCceH3yca. Jluaep ce Oupa
HAaCyMHYHO, MPOMOPIMOHAIHO IJIaCayK0j CHa3W, JIOK ce
MpolIeC Tiacama OfBHja KpO3 PYHAE Ca BPEMEHCKHM
orpaHuYemUMa. YKOJIMKO Johe a0 HCTeKa BpeMeHa,
noMohy cucrema TajMepa, pyH/a ce ayTOMaTCKH IIOHaBJba
ca HOBHMM JmaepoMm, 0Oe3 dvera He Oum Ouno Moryhe
rapaHTOBAaTH 3aBPIIETAK ANTOPUTMA, Tj. IPOTPECUBHOCT.
MpexHH ¢JI0j je 3acHOBaH Ha in-memory gossip
MIPOTOKOITY KOju oMoryhaBa cuMymaIjy pearHux yciioBa
Yy MpeXHd, YKIbydyjyhu Kammema, TYOWTKe HOopyKa M
HacymMu4He TmopeMmehaje (jitter). CBaku BammmaTop
CIIPOBOIM KOMYHHKAIHjy IPEKO IIOCEOHMX KaHaja, a
nopyke OuBajy moTnucaHe | Bepu(UKOBaHE O]l CTpaHe
Ed25519 anroputma. Ilopen ctanmapAaHHMX TOJEIIaBamba
Mpexa IoJpKaBa MOJEJOBakbe pPa3IMYUTUX BpCTa
BU3aHTHJCKOT TOHAIamka Kao IITO cy hyTame, HaMepHO
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riacame 3a nil Win ciame KOHTPAIUKTOPHUX mopyka. Ha
OoBaj HauyMH Moryhe je TecTupame CBUX OCOOHMHA
IIPOTOKOJIA, 1T0JT CBUM MoryhnMm ycioBuma.

Ha najBumeM HUBOY ce Haja3W KOH(PUTYPAIHOHH CJI0j,
KOju omMoryhaBa IOKpeTame jelHe WK BHIIEC CHMYJIAIfja
ca pasnMuUTUM  Tapamerpuma. KOpHCHHUK — MOXe
nepuHECATH OpOj BaTUAATOpa, PpACIOAETY TIJIacauke
CHare, IMOHAIIAkE CBAKOT O] HHUX, TOMOJIOTH]Y MPEXE,
Tpajame CBUX KJbYYHHX IIPOMEHUBHX, UTA. PesynraTtu ce
ayTOMAaTCKH 4yBajy y .csv QopMaTtuMa M CaapiKe CBe
KJbyYHE METPHUKE MOTPEOHE 3a Aajby aHaIN3Y.

JonatHo, peann30BaHu Cy pa3IMUUTH TECTHU CIEeHAPHUjH,
4ujy U3pajay ¥ UHTETpanujy npyxa jesuk Go. Oxpyxkeme
je neduHHCAHO TaKo Jla HCIHTYje KJbydHe OCOOMHE
TenngepMuHTa W HHETOBY HCHPABHOCT y Ppa3IMUUTHM
ycnoBuMa. TecToBM ce mu3BpmiaBajy 0e3 Kallibema WU
HaCyMHYHHX OJCTyMNama, Aa Ou ce 00e30enmIo HBUXOBO
JETePMUHUCTHYKO W3BpIIaBame. Y OKBHUPY TECTHOT
MOJyNla c€ MCIHUTYjy CIy4ajeBH Kao IITO Cy MOCTH3AE
KOHCEH3yCa y3 TNPHCYCTBO BH3aHTHJCKHUX BaJIHIATOpa,
MPEeKHI paja CUMyJalrje y CiIydajy MpeKopadermha mpara
Opoja  BU3aHTHjCKMX  Bamumaropa (mpey3ero U3
NPaKTHYHAX pelIekha) W CTa0WIHOCT Yy  CIydajy
orpaHuyeHe KoMyHukanyje. OBakaB MOAYJI 32 TECTHPAbE
oMoryhaBa Op3y mNpoBepy HCIPAaBHOCTH MPOTOKONA M
BErOBUX OCOOWMHA, Kao M JIaKO IIPOIIMPEHE HOBHM
TecroBUMa. 3axBajbyjyhm TOMe, HakoH cBake Behe
IIPOMEHE CHMYJAaTopa, MOXE C€ JIaKO HalucaTd HOBU
TECTHH CIIy4aj, U Ha Op3 M KOPEKTaH HaYMH NPOBEPUTH
ncnpaBHOCT TEHIEPMHUHTA Ca HOBUM IIPOIIHPEHUMA.

6. 3AK/bYYAK

Pan je mpencrasmo Teopujcky anaau3y TenaepMuHTa
[1], Herose Bapujanuje U NPAKTHYHY
HMILIEMEHTALHU]jy, KOji JaHac YMHH OCHOBY 32 BEJIHKH
6poj Proof-of-Stake blockchain-oa. Harmacak oBor pana
jecTe Ha TOBE3MBaky TEOPHJCKUX MpUHIMIA ca
MPaKTAYHIM MEXaHU3MHUMa IPUMEHE, KaKo OH ce HCTaKIa
MPaKTAYHA BPeAHOCT TeHIepPMUHTA Y PEaHUM YCIOBUMA
UMIUIEMEHTAllMje  JCLEHTPAIU30BaHUX Mpeka, Koje
3aXTEeBajy BHCOK HHBO moy3naHocTH. Kpo3 mpuka3s
OCHOBHOT' aJITOpPUTMa M HeroBux Bapujanuja (Lock-Free
Enhanced Tendermint, Tenderbake v TenderTee [5, 7, 8]),
MTOKa3aHo je KaKO ce MCTH KOHIIETIT Pa3BHjao O] IIOYETHOT
PBFT pemema, 10 HalmpeAHUX cUCTeMa Koju 00e30ehyjy
Behy edukacHOCT, (IIEKCHOMIHOCT M OTIOPHOCT Ha
BU3aHTH]CKE BAIUIATOPE.

PasBujeHa uMILICMEHTaIMja J0Ka3yje mga je wmoryhe
JCTCPMUHUACTHYKH W CKCICPUMEHTAIHO  YTBPAWTH
noHamame TeHIepMUHTa y KOHTPOJIHCAHOM OKpYKeHY,
Kao ¥ PATUTH yTHUIIAj CBHX MOJCCHBUX XHIIEpIapamMeTapa
Mpexxe W Banmaatopa. Ha oOcHOBY cumynamuja je
notBpheHo na TeHAepMHHT 3aipkaBa CBOje KJby4YHE
ocobmHe, 0e30eTHOCT H TPOTPECHBHOCT, HYaK U Y
TPaHUYHUM CITy4ajeBUMa IITO ce THIE Opoja BU3AHTHjCKAX
BAJIMIIATOPA M HEMIPOITYCHOCTH MpPEXe.

CumynaTtop TmpeiacTaBjba AOOPY OCHOBY 3a [ajby
KBAHTUTATHBHY aHaqu3y TeHOEpMUHTa U HberoBa
npommupema. [Ipommpema koja ce IPUPOAHO HACTABIbA]y
Ha Beh UMIUICMEHTUPAH aJIrOpUTaM jecy YBoleme peasHor
ABCI cnoja, nuHaMUuKy W300p Bajuaaropa u npasa P2P
KoMmyHukaiuja. Hakon tora 6u Takohe OMiI0 3aHUMIBHBO

npobaTu HeKe Of TeXHUKa Koje Bapujauuje Tennepmunra
KOpHCTe.

OBUM paj 3a0KpyXyje Ledy Npudy OKO pasBoja u
NIpaKkTHYHE NpUMeHe TeHIepPMHUHT KOHCEH3YC aJrOpuTMa,
KOjU je jemaH OJ Haj3HaYajHHjUX OCJIOHAIlAa MOJIEPHUX
PBFT blockchain cucrema.
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TEPMHUYKU ACIIEKTH CTPYJHE OIITEPETUBOCTHU EJIEKTPOEHEPI'ETCKHX
KABJIOBA

THERMAL ASPECTS OF THE CURRENT-CARRYING CAPACITY OF POWER
CABLES

Munom [Tajuh, @axyimem mexuuukux nayxka, Hopu Can

Crynujcxu nporpam — EJJEKTPOTEXHUKA U
PAYYHAPCTBO

Kparaxk canp:kaj — V osom pady je npuxaszan npopauyH
mepMuyKy mpajHo 00360/beHe cmpyje
enexmpoenepeemckux kaoaosa. Ilpu mome je ananuzupan
ymuyaj paziudumux Gakmopa Ha 8peoHOCm MepMUUKU
mpajHo  00360/beHe  cmpyje,  Mmehy — Kojuma ¢y
KOHCMpYKyuja U Ha4uM  nondearwa  Kabnoed,
memnepamypa u mepMuuKy Omnop 3emMmuuma y Koje ce
Kabnogu noaadxcy, ymuyaj UCyWusared 3emmbuiuma u
npomenmsugoe  oujacpama  onmepehera.  JJobujene
8peOHOCIU  MEePMUYKU MPAJHO 00360/beHe Ccmpyje cy
ynopelene ca epedHocmuma Koje ce Kopucme y 0omahoj
eneKmponpugpeou.

Kibyune peun: erexmpoenepeemcku Kabiosu, mepmuyKu
MpajHo 003680/b€HA CMPYjd, MeMnepamypa 3emmpuuima,
MepMUyYKY OMNop 3emMbUUMA, NPOMEHDBUBU OUjazpam
onmepeherva

Abstract — This paper presents calculation of the
current-carrying capacity of power cables. Also, it is
analyzed how different factors affect the current-carrying
capacity of power cables, including construction of the
cables, soil temperature, soil thermal resistivity, soil
drying and the influence of time-varying load. The results
of current-carrying capacity obtained in this paper are
compared with the values that are used in power utilities
in Serbia.

Keywords: power cables, current-carrying capacity, soil
temperature, soil thermal resistivity, time-varying load

1. YBO/J

Enexktpoeneprercku KkabioBH Cy KJby4Ha KOMIIOHEHTA
cucTeMa 3a TIPEHOC M JUCTPUOYLH]Yy eJIEeKTpUYHE
eHepruje, moceOHO y ypOaHWM HWHIYCTPUJCKHM |
IIPOCTOPHO ~ OTPaHMYEHMM  CcpeanHaMa. JemaH — onn
HajBOXHUJUX Iapamerapa y HHXOBOj CGKCIUIOATalMju je
TEPMUYKH  TpPajHO  JIO3BOJbEHA  CTpYja,  OJHOCHO
MakcHMallHa CTpyja KOjy Kaba MoXe IyroTpajHo Ja
IpeHocH Oe3 MmperpeBama.

HasuBHa cTpyja kabma je oHa TpajHa CTpyja Koja HpH
OCHOBHO] (Ha3UBHO]j) TeMIIEPATYPH OKOJHHE U OCHOBHUM
ycinoBuma  xnaljewa, 3arpeje  kabi 0 TrpaHHYHE
TeMIlepaType, OJHOCHO M3a30B€ IPAHUYHO [OBHIICHE

HAITIOMEHA:

Osgaj pag mpoucTeKao je 3 MacTep paja 4Yuju MeHTOP
je ouo nouent np Hesen KoBauku

TeMIeparype kabia y oqHocy Ha okonuHy. CTpyja Kojom
ce MOXKE ONTEPeTUTH Kabi Tako Na, Y 3aBHCHOCTH O
TPEHYTHHX YCIIOBa, 3arpeBame Kabia OyJae MaKCHMAIHO,
OJHOCHO IIOBHUILIEHK-E TeMIepaType Kabja y OXHOCY Ha
OKONMHY Oyne MaKCHUMalHO, jecTe TEePMHYKH TPajHO
JI03BOJbEHA CTPYja KabJa.

wsb oBor panma je nma ce, Kpo3 aHajM3y KOHKPETHHX
ciyuyajeBa, MpUKaXe YTHLQ)] pPa3IMYUTHUX YCIOBa Ha
TEPMHUYKH JTO3BOJEEHY CTPY]jy Kala.

2. KOHCTPYKIIMJA EJIEKTPOEHEPI'ETCKHUX
KABJIOBA

Y oBoMm pamy aHamm3upa ce kabm osHake XHE 49
1x95/16 mm?, 20/35 kV koju je mpukazaH Ha crumm 1.
XHE 49 je jemnoxumHN Kaba ca GakapHUM IIPOBOJIHUKOM
mpeceka 95 mm? M eNeKTPUIHOM 3aIllITUTOM Ipeceka 16
mm?, Koja je W3BEICHa Yy BHIY OMOTa WM OIUIETa Off
OakapHuX Jkuila M Tpaka. O3Haka 49 o3HauyaBa na je
eJIEKTPUYHA 3allTUTa TOCTAaBJbEHA OKO CBakKe JKUIIE
noceOHO, y BUAY OMOTa HMJIM OIUIETa OJ METAIHHX JKHIIA,
OJHOCHO OMOTa OJ MeTaJlHMX Tpaka, Kao U Ja Kalm
nocejyje 3allTUTy Of Ipojopa Biare. Hamoncka o3naka
20/35 kV oznauaBa na je 20 kV ¢dasnu Hanown, a 35 kV
nuHUjcku HaroH u3mely dasza [1].

8 76543,

TF Kable

Cruka 1. Konerpyknuja n monpeyHu npecek kaodma

Ha cimuum 1 6pojeBuma o 1 10 8 03HaueHHU Cy M0jeMHU
KOHCTPYKTHUBHHM €JIeMEHTH Kabua [2]:

1) Bumiesxuunu npoBoAHUK u3palen ox O6akpa,

2) Expan npoBogHuKa (CI1a00MPOBOIHH CII0j),

3) Uzonamnuja, ympexxeru noaueruieH (XPE),

4) Expan u3onanuje, C1abOMpoOBOIHHU CJI0j HA U30JIAIH]H.
Expanu ciyxe 3a OOJHMKOBame EJIEKTPUYHOI I10Jba
UCIIyHhaBakheM HepaBHMHA u3Mel)y TIpoBoIHHMKAa U
U30J1alHje, OAHOCHO U30JIALMje U eNEeKTPHIHE 3aIlTHTE

5) Cenapatop, OyOpuBa MOJTyBOJJbMBA Tpaka. Hbuxosa
yIora je na crpede mpomop Boxe y Kadi

6) Emextpuyna 3amrurta — METaHU eKpaH, OaKkapHe JKHIEe
M KOHTpacmupaia oj 0akapHe Tpake,

7) Cenapatop, OyOpuBa MoJTyBOJJbHBA TPAKa,
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8) Cnospaummy miamr of nonueruieHa (PE).

3. OCHOBHHU ITPOPAYYH TEPMHUYKH TPAJHO
JAO3BOJBEHE CTPYJE

[IpopauyH TepMHYKH TpajHO MO3BOJbEHE CTpyje Kabia
3aCHUBA CE Ha CKBUBAJICHTHO] IEMH Ha CIIHLH 2.

T, Rri/2n Rpy/2n R, Rz RpgTg
— 1 L] 1 | 1 H I

(D Pai(1) 2esPa(D) AerPar(])

Crnuka 2. EkBUBaneHTHaA IeMa 32 TEPMUUYKU IPOpPadyH
kabma [3]

VY eKBUBAJICHTHO] IIEMH Ce N0jaBibyjy cienehe TepMuuKe
OTIIOPHOCTH:

e Tepmuuka oTHOpHOCT H3Melly NpPOBOJHUKA |
eNeKTPUYHE 3aIITUTE:
PtrE d;
Ry =——"In— 1
T1 27T dp ( )
e TepMuuka OTHOPHOCT M3Mel)y eNeKTpuuHe 3alTuTe U
Kabma:
PtrE dy
Ry, = ‘In— 2
=gt @)
e TepMuuKa OTIIOPHOCT OMOTa4a MEXaHUUKE 3alITUTE:
Rr3 =0 (3)
e TepMuuKa OTIIOPHOCT 3eMJbe (aMOMjeHTa):
Ryq = Ry, = %- (Ink + Ink,) )
l'eomeTpujckn  (akTOopu KOjU yTHYy Ha TEPMHUKE

OTIIOPHOCTH M3pavyHaBajy ce mo cieachum penamujama:

e dakTOop reoMeTpuje _2h 2m\*
Kabna k= d_k + <d_k> -1 0
o dakTop yTHIIaja

CcyCcelHuX KabioBa

- 142 ©

Temmeparype moTpebHe 3a MpopadyH y3UMajy ce Kao:

e MakcumMaiiHa _ —ano
TeMIepaTypa IpoBOIHNKA Tp = Tmax =90°C(7)
e Temneparypa
pedepeHTHE 3eMIbe
['yOuiy y npoBOJHUKY M €NEKTPUYHO] 3aIUTHTH JIATU Cy
u3pazuma:

o [IynoBu ryouIm

T, =T, =20°C  (8)

P =n-Rggoc 'Irznax )

o JIMeeKTpUIHH Ty OUITH P; =0 (10)
o ['yOMIIM Yy eNeKTPUYHO] P —1.p
3alITUTH ez = Tez’] (D
o ['yOumm y MeXaHHWYKO]j L.P =0
3aIUTHTH ar’] (12)

Y HacTaBKy Cy TMOCEOHO TIIpHKa3aHH pe3yJTaTu 3a
cly4ajeBe Kaja Cy pa3MaTpaHd jeIHOKWIHH KaOJIoBU
MIOJIO)KEHW Yy CHOIy M Y PaBHH, KaKo je IPHKa3aHO Ha
cimm 3. Y ropmuM penanujama cy Kopumhene cienehe
BpenHocTH [4]:

® pipg — CHelU(bHYHA TEPMHUYKA OTIIOPHOCT H30JIaLH]je O
YMPEXEHOT MOJMETHIIeHa P;pp = 3,5 Km/W,

® p;, — cnenudUYHa TEPMHUYKa OTIHOPHOCT 3EMJBUILTA
YyMja BPEJHOCT 3aBHUCH O] THIIAa U KapaKTepHUCTHKA
3eMJBHINTA, HEUCYIIEHO 3eMJBHINTE Pr, = 1 Km/W,
HCYIIICHO 3eMJBHIITE Py, = 2,5 Km/W,

® d,, — IpeYHHUK NPOBO/IHUKA,

e d; — MpeYHHK cenaparopa MpeKo H3oJawyje,

e d,, — IPEYHHK ENEKTPUYHE 3AIUTHUTE,

e d; — npeyHHK Kabna,

e i — nyOuHa monarama Kaoia,

® g —pacrojame u3Mel)y oca kabIoBa,

e d,, — pacrojary u3mel)y cycenHux kabiioBa Kaga ce
MoCTaBe y paBHy, di, = 7 cm

e 1 — Opoj JKWJIa TPOBOAHUKA,

® Rgpoc — CIEKTPUYHU  OTHOP
temnepatypu ox 90°C,

® | ax — MaKcuMaitHa cTpyja ontepehema kadna,

® 1., — (bakTop ryOWTaKa y eJIeKTPHUYHO] 3aITUTH, Kajaa
cy Tpu Kkabia mocraBibeHa y cHomy A,, = 0,0135, a
KaJia MocTaBjbeHa y paBHH A, = 0,054

MIPOBOAHUKA IIPH

X0 OO

Cnwuka 3. Tpu jeqHoxmIHa Kabiia MoJIoKeHa y a) CHOILY;
0) paBHH

3.1. IIpopauyn 3a ka0/10Be MOJI0KEHE Y CHOILY

YKONMHKO ce TpH jeIHOKHIIHA Kallla IMONaxy y CHOIY y
3eMJby Ha nyOuny 0,7 m OpUMEHOM rope HaBEICHUX
¢dbopmyna n1obujajy ce KOHKPETHE BPEJHOCTH TEPMHUYKUX
OTIIOPHOCTH:

® Ry = 0,586 Km/W

® Ry, = 0,092 Km/W

e Ry, = 1,8047 Km/W

Ha ocHOBY THX BpeAHOCTH, 103BOJEEHA CTPYja ce padyHa
U3 u3paza:

I — Tmax - TO

max Rggoc - (RTI + Rry + Ry + Aoz - (R + RTZ))
Pesynrar npopauyHa:
® lax =337A
Ilpema BpenHoCcTMMa Koje ce Kopucte y momahoj
€JIEKTPOIIPUBPEIN MaKCUMAJIHO J03BOJbCHA TPajHA CTPYja
n3Hocu 350 A, mTo mpeAcTaBiba OJCTyNamE 011 CBera 3—
4% y oHOCY Ha popauvyHary BpeaHocT [5].

3.2. IlpopauyH 3a ka0Ji0Be M0JI0:KEHE Y PABHU

VYKOJMKO ce TpH jeIHOXHJIHA Kabjia MOJIAXy Y paBHU y
3eMJby Ha OyomHy 0,7 m camMo ce BpPemIHOCT TEPMHYKOT
oTIHOpa 3eMJbe MeHa 300T MPOMEHE T'eOMETpHje U OHa
W3HOCH:

® Ry, = 1,482 Km/W

Pauynom 1o ucroj Gpopmyiu gobuja ce:

® Lnax = 356,23 A
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VY nomahoj enekTponpuBpend MaKCHMAajHO J03BOJbEHA
TpajHa crpyja usHocu 370 A, mwTo Takohe mpeacraBiba
pasnuky on 3-4%, morBphyjyhu TauHoCT MeTomosoruje
[5]. KabmoBu y paBHH, y BeheM Opojy cirydajeBa, MOTY ce
BHIIIE ONTEPETUTH 300T Mamer YyTHIaja 3arpeBama
Mehycobno. Mmak, xamga ce xabJoBH MOJIAXXy y PaBHH,
mosehasa ce hakrop rybuTaka eneKTpUdIHEe 3alITHTE, IITO
Tpeba y3eTu y 003up.

4. YTUIAJ HICYHIMBABA 3EMJ/BUIITA

Kana je ka0 moJjioXeH y 3eMJbY, TOKOM CKCILIOATAIlH]je
nonasu 1o ocnobahama Tomote ycien onrepehema. OBa
TOIUIOTA JOBOJM [0 HCYIIMBamba OKOJHOT 3EMJBHUINTA,
IITO TUPEKTHO YTHYE HAa CMAmbEHhe HEroBe CoCOOHOCTH
onBohema  Tomnore. Ilocimenmuno, moBehaBa  ce
TeMIeparypa Ka0ja, IITO 3axTeBa CMameme CTpyje
ontepehema ma 6u TemrepaTypa ocTaia y JA03BOJBCHUM
rpanumaMa. 300r Tora je MaKCHMaJHO JJO3BOJEEHA CTPYja
Yy HCYIICHOM 3E€MJBUIITY HI)Ka HET0 y HOPMAJIHHM
ycnoBuma. TepMHUUYKE OTIOPHOCTH, Ka0 M KOPEKIHOHH
(dakTopH, padyHajy ce Kao y moriaBiby 3. OTmopHOCT

UCYIIEHOT clloja 3emJbMInTa gnob6uja ce cienehom
penaujom:
Ptiz Ptiz
Ry, = ‘(Ink+1Ink,) = ‘R, (14)

C2m Ptz

IlomrTo Baxu MNpPEeTNOCTaBKa Kao Uy TIPETXOJHOM
TIOTJIaBJbY, Ja je onTepehemne KOHCTAHTHO, MOXKE CE y3€TH
Jla je maj TeMIiepaType y HEHCYIICHOM CJIOjy 3eMJBHIITA
AO,, = 15°C [4].

TepMudku TpajHO JO3BOJBEHA CTPYja CE padyHa Kao:

_ Ptiz — Ptz .
_ Tmax TO + Dtz Aexz (15)

Imax - X

X = Rggoc - (Rn + Rry + Rriz + Aez " (Rpp + RTiz))

o dDakTOp reoMeTpHje Clioja 3eMJBHUINTA KOJH CE UCYIITYje:

ey = exp (20 (16)
30z P
I'ne je:
e CHara ryOurtaka Yy — pry2
jenHoM Kadmy P= R Imax an
o dukTHBHA
eIeKTpHYHa OTIOPHOCT R’ = Rggoc - (1 +2e,)  (18)

MIPOBOIHUKA KabJa

Haxon m3pauyHaBama CTpyje, MpoBepaBa Ce BalIUIAHOCT
NPETIOCTaBKE O HCYHNIEHOCTH 3eMJBHMIUTA. YCJIOB KOJU
Mopa OWUTH UCIYE-EH je:

d, >2a (19)

e d, — IPEeYHMK UCYIICHE 30HE 3eMJBHIITA

VYKOJMKO je YyCJOB HCIIyHEH, pe3yiraT je BajujaaH U
Tpeba YBaXWUTH YTHIQ] HWCYIIMBama 3eMJbHIITA. Y
CYIIPOTHOM, IIPHMEYjy €€ BPEIHOCTH HpopadyHa 0e3
yTHIaja uCcyImeHocTH [3].

4.1. IpopauyH 3a Ka0j10Be MOJIOKEHE Y CHOILY

3a monmarame Tpu Kabna y cHorry Ha xyouHu ox h = 0,7 m,
TEPMHYKE OTIOPHOCTH, T'€OMETPHUjCKH IapaMeTpu u
MaKCHMAJTHO JI03BOJbEHA CTpYja ¢y (M3 mori. 3):

ea=d, =4026 mm

ol =3374

[Mpopauynaru mapamerpu:

e R ' =0,249-1073Q/m

o P =2828 W/m

ok, =3,037

ed, =0,260m

ITomro je ycmoB ma nonasm 1o wucymewa, d, > 2a
UCIIyEEH, INPETIHOCTaBKa O WCYIIMBalky j€ BaJHIHA.
TepMuyka OTIOPHOCT HCYIIEHE 3eMJb€ M MaKCUMaHa
JI03BOJbEHA CTPYja U3HOCE:

Ry, = 451175 Km/W
Lnax = 267,74 A

Tpeba mpoBepuTH na TU je TMPHU OBOj CTPYjH HCIYHEH
ycIioB d,, > 2a IITO y OBOM CIIy4ajy jecTe jep je:

d, = 0,497 m
IIpema BpenHOCTMMa Koje ce Kopucre y momahoj
€JIEKTPOIIPUBPEIN MAKCUMAJTHO J03BOJbCHA TPajHA CTPYja
NPU KapaKTepUCTUIX MOTIYHO HCYIICHOT 3eMJBHIITA U
Ha pedepeHTHOj TeMmepaTypu uzHocu 237,65 A [5].

4.2. IlpopauyH 3a ka0Ji0Be M0JIOKEHE Y PABHU

3a nonarame Tpu kKabia y paBHH Ha 1yOouHu ox h = 0,7 m,
TEpMHYKE OTIOPHOCTH, TCOMETPUjCKH MapaMeTpu u
MaKCHMAITHO J03BOJBEHA CTPYja Cy (u3 mord. 3):
ea=d;+d, =110,26 mm

® [nax = 356,23 A

[IpopauynaTu mapamerpu:

e R =0,259-1073Q/m

e P =3287W/m

ok, =206

od, =1264m

IMomro je ycnoB mAa [oia3d [0 HCyliewa, d, > 2a
UCITyE-EH, PETIIOCTaBKa O NCYIINBAmY j€ BaJIH/IHA.

MakcumanHa CTpyja KOjoM ce Kabll MOXE OINTEPETHTU
yBakaBajyhu ucynieme n3HOCH:

Lnax = 286,39 A

IIpema BpemHOocTMMa KoOje ce Kopucre Yy paomahoj
CIICKTPONPHUBPEIH, MAaKCHMAalTHO JO03BOJbEHA TpajHA
ctpyja uznocu 251,23 A [5].

Hako cy npopauyyHOM JOOHjEHE HEUITO BHIIE BPEIHOCTU
CTpyje Y OIHOCY Ha BPEIHOCTH KOje C€ yoOHuajeHO
KOpHCTe y oMalio] eleKTPOCHEPreTCKOj PAaKCH, pasinKa
ce  MOXE MPUIKCATH  PA3IUYUTHM  MOJICIICKUM
NpeTnocTaBkaMa. BpegHocTH Koje ce NpuMemnyjy y
NpaKCcH 3aCHOBaHE Cy Ha YCJIOBMMa HOTIYHO HCYIIEHOT
3eMJbUIITA ca (PUKCHOM TEPMHYKOM OTIOpHOUINY, JOK
CIPOBECHN NPOpadyyH y3uMa y OO3Hp IIOCTENeHY
MMPOMCHY TCPMHUYKHX KAPAKTECPUCTUKA Tjia Y 3aBUCHOCTH
on onrtepehema kabna. ¥ nomahum npernopykama ce npu
M3padyHaBamy J03BOJbEHE CTPYje MOJIa3u OJl OCHOBHHX
BPEJHOCTH KOje Ce€ 3aTUM KOPHUTYjy PEAyKIHOHUM
(akTopoM, Kako OW ce yBakaBao YTHLA] Pa3INUNUTE
TEPMHYKE OTIIOPHOCTH 3EMJIBUIITA.

5. YTHUIIAJ TIPOMEH/BUBOI' JUJATPAMA
OIITEPEREIA

Y peanmHuM yClIOBUMa paja  €JIEKTPOCHEPIeTCKUX
kabmnoBa, ontepeheme HHje KoHCTaHTHO Beh Bapmpa y
TOKy nmaHa. OBe BapwHjallije 3aBUCE OJ KapaKTEpHUCTHKA
HOTPOIIAYKOT MOoApydYja, Ao0a JaHa, Kao M HaBHKa
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kopucHuKa. Kao mocnenuna npomeHsbuBor onrepehema,
Bapupa W cHara ryOuWTaka, IOTO JUPEKTHO yTHYe Ha
3arpeBambe Kabna W okomHor mia. Kox mpomeHIbHBOT
onrtepehema, y 3eMJBHIITY ce GOpMHUpPa YCKHA CII0] TiIa OKO
Kalla KOju ,,IpaTH TeMIepaTypHE OCIHJANHje yCIen
npomeHa crpyjuor onrtepehema. J[umeHsuje oBor cioja
3aBuce ox oO0ONMKa W YYeCTaHOCTH  JWjarpama
ontepehema. YHyTap OBOT cJ0ja 3€MJBHINTE CE 3arpeBa
MoJ| yTUIajeM MaKCHMallHe CHare ryOuTaka, JOK ce
OCTaTak 3EeMJBUINTAa 3arpeBa y CKJIALy ca CpeAmOM
Bpennomhy onrepehema. [Ipomena onrtepehema y
IpopadyHy ce yBakaBa mpeko (akropa omrepehema m,
Koju mpencraBiba onHoc m3Mmely crBapHOr omtepehema
Ka0Ja ¥ BeroBor MAKCHMAITHOT JI03BOJbEHOT onTepehema
ToKoM oxpehenor mepuona. BpeanocT dakropa m 3aBucu
on obnmuka aujarpama onrtepehema W BpeMeHa Tpajama
M0jeMUHUX WHTepBajda. Ha OCHOBYy mera ce KOpHryje
u3padyHaTta TEPMHYKH J03BOJbEHA CIpyja, Tako Ja
BPEHOCTH  JIO3BOJbEHE CTpyje TMpH MPOMEHJEUBOM
ontepehey Oyay HEIITO BHUINE HEro KOJI KOHCTAHTHOT
onrepehema, jep TOKOM JaHa IOCTOjE€ TEPUOIM HIDKET
onrepehema koju omoryhasajy crniopuje 3arpeBame Kaba
[3].

Y rtabemn 1 cy npukaszaHe NpopadyHaTe BPEIHOCTH
TEPMHUYKH TPAjHO J03BOJbEHE CTPYje 32 KOHCTaHTHO U
npoMeHsbuBO  onrtepeheme.  JloOujeHn — pesynratu
MoKa3yjy Ja ce y ciydajy IpoMeHJbHMBOT omnTepehema
Ka0J1 MOXe onTepeTuTH BehuM cTpyjama.

Tabena 1. [Topeheme MakCUMAaTHO T03BOJBEHE CTPYje

Tabena 3. INopeheme MakcUMamHO JO3BOJBEHE CTpYje
KaJa cy kKaOJOBU Y paBHU

Hauyun KoncranTo [TpomeHsbHBO
nojarama onrepeheme onrepeheme
V cHomy 337 A 378 A
VY paBHH 356 A 408 A

6. YTUIIAJ TEMIIEPATYPE 3EMJ/BUIITA

TepMuuky J103BOJbEHA CTPYyja KOjOM c€ Kabl MOxe
JIlyTOPOYHO ONTEPETUTH 3aBHCH Of yCJIOBA OKOJIMHE, Ipe
cBera o] TeMIreparype aMOujeHTa M CTama 3eMJBUINTA Y
KOMe je KaOia moynoxeH. Y IocajalllbiM IpopadyyHHMa
kopuinheHa je pedepeHTHa Temneparypa 3emibe ox 20°C,
QM y pealHHM YyCJIOBMMa TeMIepaTypa Bapupa y
3aBHCHOCTH OJ1 TOMUIIELET 1004, IITO AUPEKTHO yTHYE Ha
KararureT ontepehema kabmosa [5].

Tabena 2. Ilopeheme MakcUManHO HT03BOJBEHE CTPYje
Kaja cy kabJoBH y CHOITY

Temneparypa IIpopauyHara BpeaHocT u3
BpeHHOCT HpaKCC
30°C 312 4 322 4
20°C 337 4 350 4
5°C 3714 385 4

Temneparypa IIpopauynara BpenHoct u3
BPEAHOCT rpakce
30°C 330 4 340 A
20°C 356 A 370 4
5°C 393 4 407 A
7. 3AKJbYUAK

VY oBOM paxy W3BpIIEHA je aHaINW3a TEPMHYKHA TPajHO
JIO3BOJbEHE CTpYyje eNeKTPOCHEePreTCKuX KabioBa, ca
UJbeM 0O0JbET pa3syMeBama yTUIlaja pa3IuIUTUX (aKTopa
Ha cTpyjHO onrepeheme u Oe3demaH paj KaOIOBCKHX
cucrema. Kpo3 npopauyH u pazmarpame KOHCTPYKTUBHHX
U CHOJbALIbUX MapaMeTapa, U3BEJCHU CYy 3aKJbYUIH KOjU
uMajy  JTUPEKTHY TIIPUMEHYy y TIPOjeKTOBalYy U
SKCIUTOATALMjH ENIEKTPOCHEPreTCKUX Mpexa. JobujeHn
pe3ynTaTH I0Ka3yjy a KOHCTpYKIHja KabIoBa, TepMUIKE
KapaKTepPUCTUKE 3eMJBUINTA (TeMIlepaTypa U BIAXKHOCT),
Kao W oOmmk aujarpama omnrtepehema, NpeacTaBibajy
KJbydHE (akTope y oapehuBamy TEpMHUYKH HO3BOJHCHE
cTpyje kabioBa.
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IIpumena ¢pakTopusanmje MaTpuia y CHCTEMHMA NpenopykKa

Application of Matrix Factorization in Recommender Systems

Jleononnuna banuh, @axyrmem mexnuuxux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kpatak cagp:xaj — ¥ osom pady ce pazmampa u uzyuasa
npumena me000da axmopusayuje Mampuya y cucmemuma
npenopyka.  IIpoyuasajy ce  pasmuuume  memooe
daxmopusayuje mampuya. Lluwv je 0a ce nobomuajy
mauHocmu u nepcoHanuzayuja npenopyka. Ipobnem xoju
ce pewiasa ce 0OHOCU HA WMO NpeyusHuje npeosuharbe
oyeHa Koje Ou Kopuchuxk oOao @uimosuma. Texnuxe
Kopuwhene y excnepumenmy cy CBH, CB[++ u
TumeCB]++.

KibyuHe peum: cucmemu npenopyxa, gpaxmopusayuja
mampuya, CB/, CB/[++, TumeCB/[++

Abstract — This paper examines and explores the
application of matrix factorization methods in
recommender systems. Various matrix factorization
techniques are studied with the goal of improving the
accuracy and personalization of recommendations. The
main problem addressed is achieving more precise
prediction of the ratings that users would assign to movies.
The techniques used in the experiment are SVD, SVD++
and TimeSVD++.

Keywords: recommendation system, matrix factorization,
SVD, SVD++, TimeSVD++

HAIIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
pana unju MeHTOp je 6uo ap Jparan Ueeruh, pen.

npod.
1. YBOJ

PazBojeM wWHTEpHETa Yy TMOCIEIHBUX TNap JeueHHja
noeehana ce u KonnunHa nHQopManuja Koja ce HaJla3u Ha
unTepHeTy. KoprucHuk cam He Moe 1a ce cHale y oBako
BEJIMKOM 00MMY WH(pOpMaIHja 1 1a npoHahe oHo mTo ra
3annMma. OBa BeJlMKa rojaBa HH(OpMAIlHja Ce Ha3MBa jOIII
u mpeonrepeheme wuHbpopmarmjama (ewe. Information
overload). CucremMu Tpemnopyka yBEAGHH Cy 1a
OJIaKIIaBajy KOPHCHHUIIMMA TpeTpary uuHehn je Op»om u
oMoryhaBajyhn kopucHunmMma naa npoHally mITO BuIe
peneBaHTHHX Topaartaka. Hajkopuinhenuju Tun cucrema
IIpenopyKa KOju C€ KOPHUCTE Cy CHCTEMH IIpernopyka
3acHOBaHM Ha capaamu [1]. Ilopen mpenHoctu xoje cy
YBEJIM CHCTEMH NpErnopykKa, jaBjbajy ce W HpodiieMH y
BUXOBOM KOpHIIhelmy Kao ITO Cy mpoOieM perkohe
nHpopmanmja (exe. Sparsity) ¥ mpoOIeM XJIaTHOT CTapTa
(ene. Cold start problem). Y umipy pemaBama OBUX

npoOiieMa yBEJCHU Cy CUCTEMH Npernopyka 0a3upaHu Ha
MOJICly a HajIoIyJapHHjH OBaKaB CHCTEM je CHUCTEM
Ipenopyka Koju KOpPUCTH (aKTOopH3aluj)y MaTpHIle.
®dakropuzanuja Marpuue je jgo0wia 3HaTHO HA
TMIOITYJIAPHOCTH HaKOH TaKMHYEHa KOje je€ OpraHu30Basa
komnannja Herdmmke 2006. rogunre [2]. Lluss oBor pana je
Ja ce HCTpaxke pPa3IMYUTH MOJECNH (akTopU3aLuje
MaTpHIe H J1a Ce UCITUTA]y BIXOBE IPETHOCTH M MaHe.

2. DPAKTOPU3AIIUJA MATPHUILE

®daxTopHu3anyja MaTpUIE je MOJEN JAaTeHTHHX (aKkTopa
[2]. Y mogenmma akTopu3aliije MaTpuIle je IUJb Aa ce U
KOpUCHUIIMMA ¥ (QHUIMOBMMAa NPHUAPYXKE JIATCHTHU
¢axtopu [3]. JlarenTHH (akropu ce n00Hjajy yUeHEM U
TPEHHUpAkbEeM MOJENa U CIyXe Ja MPHKaXy KOIUKO je
KOPHCHHK WM (UIM TOBE3aH ca MOjeJUHHM (HaKTOPOM.
Kon ¢unmoBa nateHTHH (akTopu Mory OMTH >KaHPOBU
MaKo HMX padyHap W monen Hehe BUIETH y CeMaHTHYKOM
CMHCITy Kao KOHKpeTaH jkaHp, moBezahe wux ca
KOpHCHHIMMAa Ha wucnpaBaH HauymH. @akTopu3anuja
MaTpula je IocTajla BeoMa JOMHHAaHTHa TEXHHKa Y
MpUMEHH y cucTeMuMa mperniopyka [2]. Pasnor yBohema
¢dakTopm3anmje MaTpuIa je Ja Cce peme OCHOBHHU
npobiieMH cucTeMa Mpernopyka Kao mrTo cy perkoha
unpopmanuja. Perxkoha wunpopmarmja je mojaBa Koja
Hacraje 300r HemocTaTaka MHpOpMalHja O KOPUCHHUKY,
KOPHUCHUIIM HE OICHY]y CBe (DUIMOBE Koje MOrienajy,
KOPHCHHUIIM Cy OJIJIEAaNN CaMO jako Maiy aeo (pUIMOoBa
o]l yKymHor 6poja ¢unmoBa koju nocroje. To n1oBoau 10
TOra J]a MaTpHIa KOPUCHUK-(DIIM MMa BEOMa BEITHKH OpOj
npasHux henwja, mro moBoam 1o GecnoTpeOHOTr 3ay3eha
MeMopHje.

OcHOBHa Hzeja (paxTopH3andje MaTpHIa je Ia MOYEeTHY
MaTpUIYy KOPUCHHUK-(QHUIM pa3Boju Ha IBE HOBE MaTPHIIC
HIDKET paHra: KOpucHuk-¢akrop u ¢unm-dakrop [4]. ¥
uspasy (1) je mpukasaHa oBa (opMyJia mpu demy je A
Matpuna TpuOMKHA modeTHoj Marpuim, UT  je
TPaHCIIOHOBaHAa MAaTpHUIla KOpHCHHUK-pakTop, a V je
Marpuna GuiM-paxTop.

A~ UV (1)
PauyHame npensuljeHe oljeHe 10 OBOM OCHOBHOM MOJIEIY
01 ce padyHaJIo Kao IITO je MpUKazaHo y uspasy (2), rae je
U KOPUCHUK KOjH OLEemYje, i je GuiM Koju ce ouemyje, fy;
je mpezaBuljeHa oreHa, P, je pex U3 MaTpHLE KOPHCHHK-
(akTop, 0K je q; pen u3 MaTpuie GuIM-PaKTop.

Tui = Dudi 2
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2.1. JlekoMno3unyja CHHIyJIapHe BPeAHOCTH

Jlekommnosunuja cuHrynapHe BpenHoctu (ewe. Singular
Value Decomposition, ckp. CB/[) ce npBu IyT IojaBuiia
kao mozen 2000. roguHe y cuctemMuma mpernopyke [5].
CBJl wmomen, 3a pasmWKy OJ OCHOBHOI MOJena
(baxTopu3alrje MaTPHUIlC pa3jiaxe MOYCTHY MaTpuIly A Ha
3 matpuue: U, S u V. JlumeH3uje oBUX MaTpulia Cy peaoM
mxXn, mXr,r Xr,r Xn, rae cy m 0poj KOpUCHHKA, N
je 6poj ¢mnmoBa, r je panr marpune A. Y unzpazy (3)
nprkasana je gopmyia kojy kopucta CB/l monen.

A=USVT 3

Humw CBJ] monena je nma cMamHl JUMEH3HOHATHOCT
MOYETHE MATPHIIE U TO PAJIH TAKO IITO 3abepe KOHCTAHTY
k na u3 nzpauynare Matpuie U y3me npBux k KoJoHa, U3
Matpuie S y3me ucedak k X k, a u3 marpuue V' y3me
npBux k konoHa. Ha cnuiy 1 nprikasaHa je oBa peIyKIfija
Ha HUDKHU PaHr.

Dunmosn
n

Kopuckmum

m

n
3

Cnuka 1. Mpumep cmatbnBarba paHra [4]
2.2. CBA++

CB/Jl momen Huje y3uMao y oO3Mp HHIITa OCHM OIICHA
kopucHuka. Taxofe, CBJl Momen mma MaHy mnpodOiiema
xmagHor crapra. OBaj mpobieM ce jaBba MPHINKOM
perucrpaimje HOBOI KOpPHUCHHMKa Ha cucteM. He mocroje
NOJAIU O KOPUCHHUKY, OH jOII HUje OLIEHHO HU OJrJenao
HUjeAaH (WM, Ta CUCTEM HE 3Ha ITa OM MOrao Ja My
npenopyun. OBaj mpobieM ce Jemasa U Kaaa ce 110jaBu
HOBHU (puiM y crcTeMy Koju HemMa HujeHy oneHy. Kako on
ce pelIro NpodieM XJIaJHOT CTapTa HACTAO j€ HOBU MOJIEN
CBJI++ [6]. Pa3nuka y omHOCy Ha ocHOBHU CBJ] Mozen je
mro CBJ++ yBoau mHocMaTpame KOPHUCHUKOBOT
MOHAIIakha, OJHOCHO UMIUIMIUTHE TIOAATKE O KOPUCHUKY
[7]. Hopen mmmummmuTarX moxataka CBJl++ mocmatpa u
npenpacyie KOpHCHHUKA U Ipeapacyae camor uima.
[penpacyna kopucHHKa mpeMa HEKOM (HUIMY ce jaBba
KaJa KOPHCHHUK 3Ha na he y ¢uimy Outm mobap rirymait
WM TJyMaI] KOjer BOJIM, aKo je (UM peKUpao pesxucep
KOjU je Mpe Tora yBeK pexupao no0ope ¢unmore. OBu
¢daxTopu he yTMHaTM Ha KOPHCHHKOBY KOHAa4yHY OLIEHY
KOjy J1a MMy HaKOH IITO ra OATJIE/a, a Ta Ol[eHa He Mopa
na Oyzne peanHa, OMHOCHO Mo)ke OutH Beha wim mMama y
OTHOCY Ha CTBAapHY BPEIHOCT OIICHE KOjoM Ou (M
Tpebao OUTH OICHCH.

[penpacyna ¢punma mokasyje KOJIUKO je (UM MpeneHeH
WY TIOTLEHEH Y OHOCY Ha PeaiHy OLeHy. Y mpenpacyny
¢unma ce yOpajajy u momyiapHOCT GuiaMa y ofpeheHoM
BPEMEHCKOM [EpHOAY, Kao IITO Cy HOBOTOAUIIEBU
(GUIMOBH TOMyJApPHH Y 3HMCKOM IIEPHOLY, XOpOp
(bUIMOBH Cy TOIyJIApHHUjH Y IEPUOAY OKO rpa3Huka Hohu
BEIITUIA U Y TOM mepronay je Beha manca na dunm Oymae

OLIEHEH 0OJBMM OlleHaMa Hero y OWII0 KOM JIpyrom
NIepUOAY TOANHE.

VY uspazy (4) npukazana je ¢popmyia xojy CBJI++ monen
KOpUCTH 3a padyyHame IpeJuKnuje OIeHe Kojy Ou
KOPUCHHUK U aao Guimy i. Y dopmynu 7,,; je u3pauyHara
npeasuljeHa OICHa, U je YKyIHA MPOCeYHa OICHA CBUX
¢unmoBa, b, je mnpeapacyga KOpUCHHMKAa U, b; je
npeapacyna ¢uiMa i, q; je BEeKTOp JaTeHTHHX (akTopa
¢unmMa i, p,, je BEKTOp JaTeHTHUX (PaKTOpa KOPHUCHUKA U,
Yj €y MMIUIMIMTHH ()aKTOPH KOPHCHHKA ca (UIMOBHMA
Koje je omrmenao, N(u) je ckyn ¢uiMoBa ca Kojuma je
KOPHCHUK WMAa0 WHTEpaknujy (OomeHnmo ux je,
MPETPaKUBAO, OATIIEAO).

fui = U+ by + b+ 6IiT(pu
vi) )

+ —_—
INWI &7

2.3. TumeCBJI++

Kako 6m ce mobossmao CBJI++ momen w moBehana
TaYyHOCT Y NpEeIUKIIjaMa YBEICH je U BpeMEHCKH (akTop
gnmMe je kperpad TumeCB/I++ Mozmen koju je mpeaoxeH
2010. romune [5]. TumeCB/++ mMoznen y3uma y o03up u
BPEMEHCKH TPEHYTaK Kaja jé KOPHUCHHUK OIEHHO (pHiM.
KopucHukoB yKyc U MHTEpecoBamba MOT'y Jia ce IpOMeHe
TOKOM BpEMeHa, Iera MOry JlaHac WHTEpecOBaTH
GUIMOBH KOjM TIPHUIAAajy KaHpPY akiuja, a jAa 3a mnap
MecelH WM T'OJHA IPOMEHH HHTEPECOBALE U J1a I'a BHIIIE
3aHMMajy (QHMIMOBHM KOjU TpHUNAIajy >KaHpy KOMeIuja.
Pacrionoxeme KOpUCHHKA MOXKE YTHIATH Ha OLIEHY KOjy
he natm oxrmemanom ¢wuiMmy, BehimHa KOpHCHHKa je
O00MYHO YMOpHA PAJHUM JAaHHMAa U aKo HOINeAajy (Gpuim
yBeue MOJKE C€ JIECUTH JIa r'a HUCY JI0’KMBEIIH UCTO Kao IITO
6m TO OMO ciydaj 1a cy (MM TIIeqaTi BUKEHIOM MK Kaja
cy ommopau. TumeCBI++ Moen mocMaTpa KOPUCHHKOBO
MOHAIIaFkhe¢ TOKOM YHTABOT BPEMEHa, a He caMo y OJIUCKO]
npormiocTH [3]. OH MOXe yOUnTH NaTepHe KOPUCHUKOBOT
OLICHMBAbA.

[TapameTap KOpUCHUKOBOT Tpejpacyna b, ce Memba TOKOM
BpPEMEHA, jep (MM KOjU OIICHH jETHOM OICHOM, HAKOH
HEKOT BpEMEHa MOXE OIECHHUTH BehoM WM MamoM
OILIEHOM, IITO C€ YECTO JIelaBa jep KOPUCHHUK Y jEJHOM
TpPEeHYTKy KpeHe na ynopelhyje ¢punmoBe u omeHe koje je
nao ¢uimoBuMa. KOpHCHMK MOXe HOCTAaTH CTPOXH Y
OLICEbUBAKY TOKOM BpeMEHa.

[Mapamerap mnpeapacyna ¢unma b; ce Mema TOKOM
BpeMeHa 300r yTHI@ja IOMyJapHOCTH caMor (uiIMa.
TumeCB/I++ Momen Moxe yo4yuTd Kaaa je GuiM mambe
WM BUILIE TIOMYJIapaH Ha OCHOBY F€HEPAIHUX OlieHa Koje
¢buMoBH 100Hjajy KOpHUIITHCHEM MOaTaka O olleHaMa U
BpEMeHy Kajia Cy oleHe noaesbeHe punmy. INomymnapaocr
HOBOT (UIMa MO’KE Jla IopacTe Harjo, ako ce 3Ha Ja he
MIO3HATH TIIyMIMM TAyMHUTH y GrMy. Moxe ce necuTd 1a
HaKOH HEKOI' BpeMEHa IOMyJIAPHOCT (HIMa OmajHe, jep
KOPHCHUIIM CTEKHY YTHCAaK Ja I je GriIM 1odap win Hulje
1 TIOCJIe HEKOT BPEMEHA Ta OLIChY]y PealTHIjHM OLleHaMa.
Y wm3pa3y (5) mpukazaHa je Qopmyla KOjy KOPHUCTH
TumeCBJI++ wmoxmen nma wu3padyHa OIEHY Kojy Ou
KOpUCHUK U Jao ¢wimy . OBa ¢opmysia mpeacraBiba
npouupeme popmyie kojy kopuctu CB/I++ mozern, a koja
je mpukazaHa y wu3pa3sy 4. THME INTO je YBEACHO Ja
npeapacyn KopucHuka by (t) 3aBucH On BpeMeHa,
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npeapacyn Guiama b;(t) 3aBucH 0]l BpeMEHa W JIATCHTHU
(axTopu KopucHHKa Py, () 3aBHCE Ol BpEMEHa.

() = u+ by(t) + bi() + af (pu(t)

Z vi) ®)

+ —_—
NG 42,

3. METPUKE EBAJIYALIUJE

3a Mepeme TIpelmKe Kojy Cy MOJENH HalpaBWiId Yy
eKCIIepUMeHTUMa KopuiheHe cy cpefma arcoiyTHa
TpeIIka ¥ KOPEH Cpelihe KBaJpaTHE TPelIKe.

3.1. Cpeama ancoJyryTHa rpemka

Cpenma arcoyTHa Ipelika je rperka Koja ce pauyHa Kao
OJIHOC CyM€ allCONyTHHX BPEIHOCTH PA3JIMKa CTBAPHE U
n3padyHaTe BPEOHOCTH U Opoja padyHama [9]. ¥V m3pazy
(6) je mpukazaHa opMyJa padyyHama Cperbe alCoyTHE
rpemke, INpH YeMy N TpeicTaBiba yKymaH Opoj
npenBul)eHNX BPEIHOCTH, V;; j€ CTBapHA OIICHA, JIOK je V;
npensuljeHa oIcHa.

n
1
MAE= Ylyu-vl  ©
i=1

3.2. KopeH cpeame KBaJpaTHe rpeuike

KopeH cpenme KBajipaTHE TpEIIKe Ce PayyHa Kao KOPCH
30upa KBaapata pasiuke u3mely uspadyHare npeasuleHe
OllcHe ¥ CTBapHE OIlCHe, TO/e/beHe ca Opojem
mpensuljernx omeHa [10]. YV wm3pasy (7) je mpukazaHa
(dbopMyna pauyHama KOPEHA Cpelibe KBaJpaTHE TpeIlKe
o3HaucHe ca RMSE, mpu dYemy n mpencTaBba Opoj
npenBul)eHUX OICHA, Y;; TMPEICTaBba TAYHy BPETHOCT
OIIeHE, IOK Y; TIPeICTaBIba MpeaBul)eHy BPEIHOCT OICHE.

n
1
RMSE= =3 yu=y2 (D)
i=1

4. EKCIEPUMEHTH

3a  exkcrmepuMeHTe, HUXOBY HMIUIEMEHTALH]y W
eBalyannjy pes3yirara je KopumheH MporpaMcKH je3uK
Python. Ckyn momaTtaka Koju je KOpUIINEH 3a TPEHUPAIhE
pasnuuutux Mojeia (akropusaimje je MovieLens Koju je
npeyser ca cajra Kaggle [8]. OBaj ckyn momataka ce
cactoju of 2 Tabene. [IpBa Tabena cacToju ce 011 3 KOJIOHE,
IIpY 4eMy je TpBa KojoHa uiaeHTHdukaTop ¢unma, apyra
KOJIOHa je Ha3uB ¢uiama u Tpeha KoJoHa MpeacTaBba
xaHpoBe ¢wima. Jlpyra tabena ce cactoju ox 4 KoJOHE,
rIe je mpBa KOJOHA HWACHTU(GUKATOP KOPHCHHKA, Opyra
KOJIOHA je uaeHTH¢HuKarop QuiMa KOju je KOPHUCHHUK
omeHno, Tpeha KOJOHA je BPETHOCT OLEHe KOjy je
KOPHCHUK a0 (UIMY M YETBPTa KOJIOHA j€ BPEMEHCKH
TPEeHyTaK Kaja je KOpucHUK orneHno ¢raM. [Ipa tabena
cacToju ce oX mpeko 62 xwipane ¢GUIMOBa, a Apyra ce
CacToju OJ IPEKOo 25 MIJIMOHA TIOAaTaKa.

Kako Ou ce onakimaio padyHame ¥ U30eriu mpoodieMu
KOjH HacTajy 300T HENoIyHhEeHOCTH MaTpHulle, MoJaluu Cy
(uITPUpaHK TaKo IITO CY Y3€TH CaMO OHH (DMIIMOBH KOjU

uMajy Buie ox 50 orieHa U caMO OHHM KOPHUCHUIIM KOJU CY
oueHwnu Bume ox 20 ¢unmoa. OBoMm ¢uiITpanyjom
noOujeHa je MaTpuna oJ mpeko 162 xuipaae KOPUCHUKA U
npeko 13 xupazna Gpuinmosa.

Mopgenn Koju cy TPEHHpAaHH Cy MOJCNIH ONHCAaHH Yy
nperxogaoMm nornasipy: CBJl, CBJI++ u TumeCBJl++.
Mopaenu cy TpeHUpaHu HaJ y30pkoM noaaraka og 10 000
penoBa u3 MaTpuIle KOPUCHHUK-(PHUIM, 32 TPEHUHT j€ y3€eTO
80% y30pKa, JIOK je 3a TECTHHU CKyH y3eT octaTtak ox 20%
y30opka. Metpuke kopuinheHe 3a eBalyanujy Cy cpelmba
arcoJIyTHa Tpelika HaBeJieHa y u3pa3y (6) 1 KOpeH cpelbe
arcoJIyTHe Tpelike HaBeaeHe y uspazy (7).

Pesynratu cy npukazanu y tabenu | u3 Koje ce BUaM na
Hajsehy rpemky naje CBJl monen, rae je PMCE 2.4552; a
MAE 2.1379. Maoro 0oJbM pe3ynTaT TIOCTHTao Ce
kopumhemem CB/I++ mozmena umje rpemke cy PMCE:
0.8805, a MAE: 0.6778. Hajoospu pe3ynraT U HajMamy
rpemky mao je TumeCBJl++ mozen koju je 3a HHjaHCY
60561 y onnocy Ha CBJI++ monmen, PMCE: 0.8787, MAE:
0.6752.

Tabena 1. Nopehewe pesynTaTta rpewaka pPasaMunTmx
mozena

lpewxka / Mogen (o:71} CBA++ TmeCBA++

PMCE 2.4552 0.8805 0.8787

MAE 21379 0.6779 0.6752

5. 3AK/bYYAK

®daxTopH3anyja MaTPUIIE j€ YBEJIa BEIHKO MOO0JBIIAKE Y
cucTeMHuMa Tpernopyke. Pesynrtaté koju cy 1oOHjeHH y
EKCTIIePUMEHTY Cy TOKa3aJd Ja KaJa MOJeNl UMa BHIIe
nHdopManyja 0 KOPUCHUIMMA M (UIMOBHMa MOXE Ja
u3padyHa TauyHW]y NPEAUKIM]Y ¥ TayHUje OJpenu KOoju
(buIM OM ce KOPUCHUKY BHIIE CBHIIEO.

IMopen monataka KOPUIINEHNUX Yy EKCIICPUMEHTY IOAATHU
MOJIAIM KOju OM MOTIIM Jla C€ KOPHUCTE Cy JIOKAIHja TAE je
CHAMaH OWIM, JOKalHja KOPHCHHKA, CTapocHa a00
KOPHCHUKA, IO KoprcHUKa. CBe OBe MoJaTKe OU CHCTEM
MOTa0 J1a HICKOPHCTH J1a HAaIIPaBH MPEIH3HU]E IPEIUKITH]E.
300r cBoje BENMMKE KOPUCTH, CHCTEMH Ipemopyka he
MOCTaTH He3ao0miIa3Ha CTaBKa Yy CBHM  BEJIHKHM
anuMKalujaMa, cajToBUMa M IwiatgopMama u 300r Tora
Oynyha ucTpaxkuBama Tpeba Ja ce IOCBETE HE CaMo
noboJblaby ymoTpede (akropusamnuje MaTpuia |y
cUCTEMHMa MPENopyKe, UCTUIAaky HEHHUX MPEAHOCTH U
yMamHBaky HEHMX MaHa, Beh M NpoHama3zak HOBUX
TeXHHKa Kkoje he Moxma paté OoJpe pesynrare y
cUCTeMHMa TIpenopykKa.
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CUMVYJIAIIMJA U TECTUPAIBE PAJIA YIIPAB/BAYKE JEIUHULE PEKJIO3EPA Y
PEAJIHOM BPEMEHY

SIMULATION AND TESTING OF RECLOSER CONTROL UNIT IN REAL-TIME
OPERATIONS

Amnppea [laBnoBuh, Hesen KoBauku, @axyimem mexnuukux nayka, Hosu Cao

Crynujcku nporpam — EJJEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak canpxkaj — Osaj pao obpahyje cumynayujy u
mecmuparse pada ynpasmauke jedunuye pexinosepa ABB
RERGIS5 y cumynayuonom okpyocersy Typhoon HIL, y3
uumezpayujy ca cumyramopom HIL604 npexo ypehaja
Universal HIL Connect. Ilpumjenom memooonocuje
Controller Hardware-in-the-Loop (C-HIL) omozyheno je
mecmuparbe cmeapHe ynpasmaike jeounuye 6es nompebe
3a  cnoxcenum nabopamopujckum ycrosuma. Kpamxu
cnojesu ce cumyaupajy 6e30je0Ho u NOHOG/HUBOD, ULMO
yHanpelyje  eepugpuxayujy  saumumHux — QYHKyuja.
Cumynayuje cy obyxeamune pasiuyume munoge Keapoed
u mpajara nopemehaja, y3 aHanuzy — peaxyuje

npexocmpyjue  3awimume U J02UKE  AYMOMAMCKOZ
NOHOBHOZ YK/bYHEerA.

Kibyune peum: ynpaswauka jeounuya peknosepa,
Kpamak — CHoj,  3auiMuma,  aymomamcko  NOHOBHO

YKBYUerse, CuMynayuja

Abstract — This paper deals with the simulation and
testing of ABB RERGI1S5 recloser control unit within the
Typhoon HIL simulation environment, integrated with the
HIL604 simulator via the Universal HIL Connect device.
By applying the Controller Hardware-in-the-Loop (C-
HIL) methodology, real control unit testing is enabled
without the need for complex laboratory conditions. Short
circuits are simulated safely and repeatably, enhancing
the verification of protection functions. The simulations
covered various fault types and disturbance durations,
with analysis of the overcurrent protection response and
automatic reclosing logic.

Keywords: recloser control wunit, short circuit,

protection, automatic reclosing, simulation
1. YBOJ

CaBpemenu enekrpoeHeprercku cuctemu (EEC) cBe
BUILIE C€ OCllakbajy Ha JUTHTAIHE TEXHOJIOTHje |
UHTEJIMICHTHE eJIeKTpoHCKe ypehaje pamu yHampjehema
moy3maHocT,  (uekcuOmwiHOCTH W e(UKACHOCTH
quctpuOyTnBHUX Mpexxa (JM). YV Tom KOHTekcry,
PEKIIO3epH NPEICTaBIbajy jeJaH O] HajIipe KOpuIheHnx

HAITIOMEHA: OBaj paa mpoucTrekao je u3 macrep
pana unju menTop je 6uo 1p Hepen KoBaukm, gouent

eneMeHata y ayromarusanuju JIM, omoryhasajyhu 6p3o
oTKJamame nopemehaja U cMameme BpeMeHa IpeKuaa
Halajama, jep Ce HaKoH KpaTKOTpajHOI  KBapa
CaMOCTJIHO TIOHOBO YKJBYUyjy TIIyTeM MeXaHH3Ma
ayTOMAaTCKOT MOHOBHOT ykibyuewma AITY. Ilopen ocHoBHE
¢ynkimje npekugama u AIlY, caBpeMmeHH pekiIo3epu
omoryhaBajy HalpegHy AWjarHOCTHKY, KOMYHHKAIHjy H
uaTerpannjy ca SCADA cuctremnma. bruxoBa mpuMmjeHa
3Ha4YajHO JONpUHOCH cTabmiHOCTH [IM M CeneKTUBHOCTH
3amTuTe y oksupy AM [1].

TpaaunuoHnanHe MeToje TECTHpama  YIPaBJbauyKUX
¢yHkija oBux ypebhaja 3axTujeBajy CIOKEHE M YECTO
pusnyHe nabopatopujcke ycioBe. Kao onarosop Ha Te
n3a3oBe, cBe Buile ce npumjewyje C-HIL meromonoruja,
Koja omoryhaBa [MpEKTHO TIOBE3WBAKE CTBAPHOT
yIpaBibadukor ypehaja ca cCHUMylIaTOpoM KOjH Yy pearHOM
BpEMEHY  HM3pauyHaBa  EJIEKTPOCHEPIeTCKEe  YCIIOBE
cucremMa. Y OKBHpPY oOBor mpucryma, Typhoon HIL
coTBEp CE€ KOPHCTH 3a MOICIOBAKmE ANCTPUOYTHBHE
MpeXe, JIOK ce CHMYyJallfja M3BpIIaBa Ha XapIBEPCKOM
CHUMYyJIaTOpy peaiHor BpeMeHa. [loBe3uBame yrnpaBibauke
JEIMHUIIE Ca CUMYJIATOPOM peajiu3yje ce mpeko Universal
HIL Connect (UHC) ypehaja, xoju Bpiix KOHBEP3HUjy
aHajlorHuX curHaja y omcery +£10 V u3 cumynaropa
peanHor BpeMeHa y oAroBapajyhe aHanorne cursane 3a
¢msnuku  ypehaj, umme ce o06e30jehyje crabumna u
Npeny3Ha MHTepaknrja uiMel)y cuMmyimpaHor Mojena u
CTBapHOT XapABepa.

Ha Taj naunn, ypehaj ynpaBipa cuMyiIupaHuM 00jeKTOM
Kao Ja je y CTBapHOM OKpYXemy, unMe ce omoryhasa
Mpenn3Ha aHaj3a OI3WBa, BepH(HKANHja alrOpuTamMa H
0e30jenHo TecTHpame 0Oe3 morpebe 3a  (PHU3MYKHM
MOJIeNMMa WJIH OIIACHUM MCIIUTHBamuMa [2].

2. PEJIEJHA 3AHITUTA Y IUCTPUBYTUBHUM
MPEKAMA

Kgapoeu y EEC Hajuemhe Hacrajy ycibex omrehema
u3oyayje, arMocepCcKux TPaXKmbeHma, MEXaAaHHYKUX
HaIpe3ama WM KOHTaKTa ca CTPAaHUM THjeTIMMa Kao ILITO
Cy TrpaHe, NTHLIE WIK Biara. Y CPEAHBCHAMOHCKUM
Mpexama, OBakBH mopemehaji MOTy JTOBECTH J0 KpaTKOr
cnoja (KC), npexnna y Hamajamy W omrehema ompeme.
300r Tora je HEOMXOJHAa CHCTEMCKa 3alllThTa Koja 0p3o0,
CEeJIEKTUBHO W TIOYy3[aHO pearyje Ha mopemehaje y pamy
MpEKe.
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Ta ¢ynkigja ce ocTBapyje Kpo3 pejejHy 3alITHTy, Ha
OCHOBY KOje NMpeKuaayKa onpema u3oiyje omrehenn nuo
cucTeMa M CIpjedaBa IIMpeme KBapa. PenejHa 3amTura
o0yxBara pa3IM4YnuTe THIIOBE pejieja, KOjHU ce MoBe3yjy Ha
MjepHe TpaHcopMaTope U MpeKuaade, a HeH 3a/1aTakK je
Ja Hag3upe CNISKTPUYHE BEIWYMHE M IOLIAJhe CHIHAI
NpeKuaady Kaja ce MpeKopade MOJCIICHEe BPHjeIHOCTH,
Ha OCHOBY KOTa ce mpeKuaad orsapa [3].

Ca pa3BojeM eIeKTPOHCKUX TEXHOJIOTHja M TOTpeOoM 3a
BehoM mpenusHomhy, Op3mHOM M QuekcHOmIHOmNY Yy
pearoBamy Ha nmopemehaje, KIIaCHYHHU €ICKTPOMEXaHUYIKH
peneju  TMOCTENeHO Cy  3aMHUJCHCHH  JUTHTATHUAM
pjemiersuma. Tako je HacTao KOHIENT MUKPOIIPOIIECOPCKE
penejHe 3alTHTE, KOju oOjenumbyje BuIIe (GYHKIHja Y
jenHom ypebhajy u omoryhaBa HampeaHy oOpaxy cUTHaIa
¥ KOMYHHUKAIH]y.

2.1. Mukponpouecopcka pejiejHa 3alITHTA

MUuKpoITponecopckn peneju TIPEACTaBIbAjY
HajcaBpeMEHHMjH  OONMK  pelejHe  3allTUTe, KOjH
o0jenumyje Bume ¢yHKOWja y jemHoM ypebhajy. Ymasau
CHTHaIM Cce€ JWrhTanHo obOpabyjy, mopenme ca
pedepenTHEM  BpujenHocTHMa, a ypehaj pearyje
aKTHBUpameM IIpeKHjada, CHUMameM Jorahaja wim
obagpjemitaBambeM omeparepa. Ilopen OCHOBHE 3allITUTHE
¢yHnkumje, omoryheHa je u aHanmusa nopemehaja, lokaiHa
W JaJbMHCKAa KOH(UTrypauuja, Kao WM HHTErpanuja y
HaJ30pHE CHCTEME.

OBH pelneju TOApKaBajy CaMOIMjarHOCTHKY, HaJbHHCKH
Hajz3op M KomyHuKamujy ca SCADA cucremmma , y3
MOJPIIKY 3a CTaHAapAHE IpoTokone kao mro cy IEC
61850, Modbus, DNP3 wutn. IIpumjena anroputama Kao
mTo cy auckperHa @ypujeoBa TpaHChOpManHja H
MOZENH Yy TMpocTopy crama omoryhaBa npenusHy

uneHTnduKanyjy  KkBaposa. 3axBajbyjyhum  Op3uHH,
(excuOmITHOCTH u MoryhHoCTH ajanrainyje,
MHKPOIIPOIIECOPCKa  3aIITHTa IOCTaje CTaHgapl Y
monepauM EEC [4].

2.2. IIpexocTpyjHa 3aIlITHTA

[Ipexoctpyjna 3alITUTA je HajcTapuju u

HajpacrpocTpamkeHUj OONMK pernejHe 3amTure. Ibena
OCHOBHa (QYHKIHja je na IeTeKTyje cTpyjy Behy on
MoJIeIIeHe W WHUINpA HCKJbYyYerme omTeheHor nujena
cucTema. [IpmMjemyje ce Ha BOJIOBUMA,
TpaHchOpMaTOPUMa U IPYTHM €IEMEHTHMA MPEeXe.

Y paaujaiHUM Mpekama KOPHCTH C€ HeycMjepeHa
NPEeKOCTpyjHa  3aIUTUTa, JOK C€ Y  CIOXKEHHjUM
TOMOJIOTHjaMa  TpUMjelyje  YCMjepeHa  BapHjaHTa.
[MonemaBame peneja BpIIM Ce HAa OCHOBY IpoOpadyHa
HOPMaJHUX peXUMa M ouekuBaHuX crpyja KC, y3
yBa)KaBame 3aXTjeBa 3a CEJIEKTUBHOCT W  Op3uHy
pearoBama [4].

3. KOHCTPYKIIMJA U ITPUHIAII PAJTA
PEKJIO3EPA

VY cpenmenanoncknm JIM, BehnHa kBapoBa je mpoja3zHOT
KapakTepa W Tpaje caMO HEKOIHMKO CeKyHIH. bes
peKJio3epa, CBakM KBap y3pOKyje HCIHaj IHjeNor Boxa U
3aXTHjeBa  TEPEHCKYy  MHTEpBeHLMjy.  Pekmosepu
omoryhyjy AIlY, dmme ce mpojasHH KBapOBU
npeBasuiase 0e3 TpajHOr MpeKKIa Hamajama.

Pexiozep je mpekuaady ca CaMOCTAIHHM YIIPaBJbambeM
KOjH JIeTEKTyje NMPEKOMjepHy CTPYyjy M M3BpIlIaBa BHIIIE
LUKJIyca OTBapama M 3arBapama. Y Ciydajy TpajHOT
KBapa, ypehaj mpernasu y pexum 3akjbydaBama JI0 pyqHe
uHTepBeHIMje. llocTaBipajy ce Oy W3BOIA paad
CEKLIMOHNCAaKka U CEJICKTHBHE 3allTHTE, a He KOPUCTE ce
Ha TOA3EMHUM BOJOBHMa 300T TpajHe MPHPOJE
KaOJIOBCKUX KBapoBa.

CaBpeMeHH pEKIIo3epH HMajy BaKyyMCKH TIPEKHaad,
yIOpaBjba4KH  OpPMaH,  CEH30pe,  KOMYHHKalHOHE
unrepdejce wu  3amrTutHe ¢QyHkuuje. [loapkasajy
JAJBUHCKO YIIPaBJbalbe, TUjarHOCTUKY, CHUMakbe Toraljaja
n unterpannjy y SCADA cucteme [1, 3].

RERG615 je caBpeMeHH MHUKpPOIPOIECOPCKH YIPaBIbAUYKU
ypehaj HamujemeH NMpUMjeHn y CpeameHaroHcKuM JIM,
ca MOAPIIKOM 3a 3alITUTY, YIPaBJbamke, ayTOMATU3aLH]jy
W aHAIN3y KBAJHMTETa eNIEKTPUYHE CHepruje. 3aCHOBaH je
Ha cepuju Relion 615 m y mormynoctn moapxasa IEC
61850 u GOOSE, mro omoryhyje wuHTerpanujy y
Hanpeaae SCADA cucreme, Bumectpyko AITY, pan y
pagMjalHIM HM  YIeTJbaHUM  Mpexama, Kao H
koH(purypauujy mnpeko coprBepckor amara PCM600.
VYipasspame ce Moxke BpuIM JokanHo npeko HMI nanena
WIN JaJbUHCKH, Y3 MOJPIIKY 32 BUILE KOMYHUKAIIMOHUX
MIPOTOKOJIA.

OcHoBHe  (yHKIMje YKJbYydyjy IpPEKOCTpyjHY U
3eMJBOCIIOJHY 3allTUTY, TEPMHUKY 3allITUTy, IPOBjepy
CHHXpOHHU3alMje W HalpegHy AWjarHOCTHKY. Ypehaj ce
ucriopydyje y kongurypamujama A, D u E. ¥ oBom pamy
TecTHpaHa je KoHurypammja D [5]. Ha cmumm 1
IpUKa3aH je W3Mlel Mpelmbe CTpaHe YIpaBJbadke
jemmannie ABB  RER615, ca HMI manmenom xoju
omMoryhaBa JIOKaJHO ympaBibalbe M HaI30p NapaMerapa
TOKOM paja.

Cnuka 1. A3ened npeowe cmpane ynpasmwauke
jeounuye pexnozepa ABB RERG615 [5]

4. CUMYJIALIUJA PAJIA YIIPAB/bAYKE
JEJANHUIE PEKJIO3EPA Y TYPHOON HIL
OKPYXEBY

PazBoj xommonente ,,RER615 Circuit Breaker and
Measurements” y okBupy Typhoon HIL mmatdopme
3anoyver je ynyrap Schematic Editor-a, raje je rpaduuku
MOJEIOBaHa CTPYKTypa yIpaBJbauke jeANHULIE PEKIo3epa
ABB RERG615. KomiioHeHTa je KOHIMIIMpaHA TakKo Ja
oOyxBara TpodasHu mnpekunad, TpodazHe MjepHe
JEIMHUIE, MTUTUTAIHE yja3e M H3Jia3e, Kao U JIOTHYKE
OJIOKOBE KOjH OATOBapajy CTBapHOj KOH(HIYyparuju
ypehaja. CBH eleMEHTH Cy IOBE3aHH Ca CUTHaInMa
CHMYJIaTopa, a MapaMeTpH Kao IUTO CY HAa3WBHM HAIIOH,
CTpyja M JIOTMYKH YCIIOBM JAe(hHUHHCAHU Cy YHyTap
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KapTuIla KOMIIOHEHTE Yy KOjUMa Ce MOJIeIIaBajy TeXHUYKH
rapameTpu ynpasjbauke jequnHune. OBU  ITapameTpu
Mopajy Outu ycknaljeHn ca koHdurypammjom ypehaja
ABB RERG615, koja ce Bpmu npeko PCM600 codrepa,
Kako Ou ce 00e30mjequia TayHa CUMYJIalija U moy3aaHa
WHTepakija ca ¢usmakuM ypehajeMm. Mackupame
KOMIOHEHTH Yy jemaH MoJCHUCcTeM oMoryhmio je
yIpaBjbakbe YHYTPAIlbOM CTPYKTYpoM Iipexo Python
¢yHKIMja, y3 OUHAMHYKO TIpHiIarohaBame H3riIena u
NOHalIamba KOMIOHeHTe. [loBe3uBameM ca (QUIMUKHM
ypehajem mpeko UHC, o6e30ujehena je mgupexTHa
WHTEpaKlja Hu3Mel)y cumyimpaHor Mojena W CTBapHe
yIpaBJbadKe jeIUHHMIlE, IITO je MPHKAa3aHO Ha CIUIM 2.
OBakBa  apxuWTeKTypa  oMoryhaBa  peaMCTHYHY
cUMyllanyjy ToHamama ypehaja y  pasnuunTEM
OTIEPaTHBHUM YCIIOBHUMa, 0e3 moTpede 3a (U3NIKUM
MOJIEIIOM MpPEXKe.

Cnuka 2. Qusuuka unmeepayuja ynpasmsayxe jeOunuye y
mecmHo oKpydicerse

5. TECTUPAIBE PAJIA YIIPAB/JbAYKE
JEANMHUIE PEKJIO3EPA Y TYPHOON HIL
OKPYXEBY

Hakon pazBoja xommonente ,,RER615 Circuit Breaker
and Measurements® yaytap Schematic Editor-a, ona je
UHTETpUCAaHa Yy CHMYJAOMOHH MOJIEN JHCTPHOYTHUBHE
Mpexe, WTO je mpukazaHo Ha ciauuy 3. AIlY je
KOH(pUTrypUCaH yHyTap ynpaBbayke jeIMHUIE PEKIo3epa
ABB RER615 mpeko PCM600 codtrepa, mpu uemy je

|
b

i

MOJICLIICH Ha JIBa IMKIIyca ca OE3HAINIOHCKUM Iay3ama oJ 3
u 10 cexyHnau.
MpexHrn ~ Momen — IpencTaBjba  I0jeJHOCTABIEEHY
CTPYKTYpY IHUCTpUOYTHBHE MpeEXKe Cca JIMHHUjCKHM
Hanionom 10 kV, tpodasznom cHarom KC 35 MVA u
¢pexsernujom 50 Hz. BomoBu cy npeduHmcaHu ca
moxykHoM otnopromhy 0,32 /km u peakrancom 0,205
Q/km, mpu yemy Cy Ay>KHHE CeKIHja:

e 07 M3BOpa Mpexke 10 IpBe cabupHure: 1 km

e m3apekinosepa: 1,5 km

® 10 Kpajmer moTpomaya: 3 km
Ha Bony cy mpukibyueHa TpH HOTpoOILIadya ca cHarama oJ
500 kVA, 300 kVA u 200 kVA, y3 dakrope cHare on
0,95, 0,97 u 0,98. U3smehy pexnosepa u morporraya
MmocTaBJbeHa je KOMIOHeHTa ,,Fault”, koja omoryhasa
cumynanyjy pazmmautux tunoBa KC u neduamcame
IbUXOBOT Tpajama.
Cumynamyja je CHpOBEAEHa Y pEalHOM BpEMEHY, Y3
Hamsop npeko HIL SCADA mamera m HMI ekpana
ynpaibauke jemuuune. llo yumraBamy HIL SCADA
maHena, Koju omoryhaBa Haa3op aHAJIOTHUX W
JUTUTATHUX  CUTHaJla, Kao M  HMHTEpaKkuujy ca
yIpaBibaukoM jenuHuiioM peknozepa ABB RER615
MOX€E ce MPUCTYNUTH NojnaHeny kommnonente ,,RER615
Circuit Breaker and Measurements®, y kojeM ce Hamazu
komaHna ,External Close Command® (crospHa KOMaHIa
3a 3aTBapame). AKTHBHPAKEM OBE KOMaHJE, yIIpaBibauka
jemmannia ABB RERG61S5 masbe curHanm mpexupady na
3aTBOpH KOHTAKTe, 4YHME ce oMorylyje Hamajame
noTtpomaya u3a pexiosepa. Ha cmmnm 4 mpukaszaHa cy
Mjepema Ha pekiozepy yayTtap HIL SCADA nanena.

[ e -

9832.38V
vag a wag

9832.37V 28.37A 9832.37V
vac b vec

9832.39V 28.37A 9832.39V

vea e vea

S — -

2837 A 9832.38V

460061.78 W 459095.03 W
P B

150731.66 VAr 150731.63 VAr
a Q

Cnuka 3. [Ipuxa3s mjepera na pexnozepy y HIL
SCADA naneny

[omamm o cTpyjama u HanmoHUMa AocTynHH cy 1 Ha LCD
eKpaHy ympaBjbauke jeAMHHIE, WITO HOTBphyje
cuHXpoHu3anujy usMmely cumynaropa u  (usuuKor
ypehaja, kao INTO je TMPHKA3aHO HAa CIHIU 5.

Cnuka 4. Mooen mpesxce y Schematic Editor-y
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Cnuka 5. IIpuxa3s mjepera na ynpaemsaukoj jeounuyu
MOKOM cumynayuje y peainom épemeny

VY oksupy mpozopa ,Fault“, y HIL SCADA maneny,
Moryhe je ogabpatu tun KC u meroso Tpajame, aume ce
uHAnMpa mopemehaj y Mpeknm M aKkTHBHpAa 3aIlTHTHA
soruka ypehaja.

Hako cy y OKBUpY HCTpaXXMBama TECTHPAaHH CLIEHapHju
ca TpH pasInuuTa Tpajama nopemehaja (1 s, 5 s u Tpajum)
3a jemHodasHe (A-N) u Tpodazne (A-B—C) kpaTke
criojeBe, 300r oOrpaHHYema NPOCTOpPA Yy OBOM paay
MIPUKA3aHU Cy caMo pe3yiaTaTH 3a jegHodas3aH Kparak
CIIOj ca TpajameM KBapa oX 1 cekyHze.

Ha cnnmm 6 mpukasad je OQ3UB YNpaBJbadKe jEeIMHUIEC
pexiozepa ABB RER615 Tokom jemrodaznor KC A-N.
Ksap ce jaBipa y TpeHyTKY t=0 S, HAKOH Yera yIpaBJbadyka
JeAMHHMIIA TIPEKO 3aIUTHTHE (YHKIMjE MPEKOCTpYjHE
3alITHTE Ca CTPYjHO-HE3aBHCHOM KapaKTEPHCTHKOM
JeTeKTyje mopeMehaj M aKkTHBHpa 3alUTHTHY pEaKiHjy.
Ipekunau ce oTBapa 114 ms HaKOH I0jaBe KBapa.

Crpyje u3a pekiozepa majajy Ha HyJly U OCTajy y TOM
CTamy TOKOM Oe3HaroHCKe may3e o1 3 cekyHae. CurHan
KBapa ce racu HakoH | cekyHze, a IpeKuaay ce 3arBapa
MO0 HCTeKy OC3HANOHCKE Iay3e, 4YUMME Ce Hamajame
MOoTpolIaya HacTaBjba. [loTpommaun ucopen peknosepa
0CTajy IoJ| HallajalkeM TOKOM YUTaBOT rnopeMehaja.

00
20U

RERE15.Meter_downstream.|A
RERG&15.Meter_downstream.|B

100 RERBTS.M eter_downstreqm. Cl

-
: -

o
-100

.5 1 1.5
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W

w
w
Lr
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Cnuka 6. I'paguuku npukas mjepenux cmpyja Ha
ynpaemaukoj jeounuyu pexiosepa ABB RERG615 moxom
cumynayuje

OBaj pesynrar notBplyje ucmpaBHOCT KOH(pHUTyparmje
¢yakmmje  AIlY ©®  CHHXpOHHM30BaHY  peakIHjy
yOpaBjbauKe JEOUHHIIE Yy YCIOBHMA CHMYyJaluje y
peamHoM BpemeHy. Ha OCHOBY HOOHMjeHHX pe3yinTara,
MOXe ce 3akipydutH na je ypehaj ABB RER61S y
koHpurypammju D crocobaH aa mOy3AaHO U3BPLIK
3amtuTHY cenekiujy u AIlY y ckiany ca neduHncanom
JIOTUKOM.

6. 3AK/bYYAK

[um oBor pama OWo je ma ce pas3BHje W TECTHpA
OuOymoTeyka  KOMIIOHEHTa  yNpaBJbauyke  jEeAMHHIE
peknozepa ABB RER615 y cuMynanuoHOM OKpyXemy
Typhoon HIL, y3 unTerpanujy ca cumymnaropom HIL604
y peamHoMm BpemeHy. [loTBpheHO je ma KOMIIOHEHTa
BjepHO peIUMIpa TOHamame ypehaja, a ma je
KOMYHHKAI[Fja Ca CUMYJIATOPOM CTAOMJIHA M TEXHHUYKU
noy3nana. [Ipumjenom C-HIL meromonoruje omoryheHo
je 0e30jeaHO, TOHOBJBMBO W €(UKACHO TeCTHpame
3amTUTHUX (QyHKIMja 06e3 moTpebe 3a PHUIHYHHM
nabopaTopujckuM  mcnuTHBamkbuMa. OBaj  HPUCTYI
M0Ka3a0 Cce Kao M3y3eTHO e(HKacaH 3a BepUPHKAIH]y
3aITHTHUX aTOpPUTaMa, aHauu3y peaknuje ypehaja Ha
pasnuYMTe THIOBE KBApoOBa, Kao ©  MPOILjEeHY
CENICKTUBHOCTH M CTaOMJIHOCTH CHCTEMa y YCIOBHUMA
npenasHuX cTama. JloJaTHa NpPemTHOCT OBOT IPHCTYIIA
oriena ce y MoryhHoctn Op3e peKOHQUTryparmje TecT
CIEHapHja ¥ NpoIIUpema Mojena 0e3 moTpedbe 3a
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BjerpoesexTpane y 1McTPUOYHPAHUM MpekaMa M BUX0BA 3aIITHTHA olpeMa
Wind power plants in distribution grids and their protection eqipment

Hemama Paguh, Anexkcannap CranucaBibeBuh, @axyimem mexuuukux nayka, Hoeu Cao

Crynujcxu nporpam — EHEPTETHUKA,
EJJEKTPOHUKA U TEJIEKOMYHUKALIUJE

Kparak canp:xkaj — YV pady je onucan pao
gjempoenekmpane U UX08e 3AuLMUmMHe onpeme, da
maxohe je u ypahena cumyrayuja Ha MOOUDUKOBAHO]
IEEE 13-bus oucmpubymusnoj mecm mpeosicu. IEEE 13
Mpedica je MOOUPUKOBAHA 000ABAREM 8]emPOeNleKMPaHA.
YV oxeupy ose mpeoice modenoeana je u penejna 3awimuma
sempoenekmpane. CUMyIuUpan je mponoaHu Kpamax cnoj
ca 3eMBOM U NPUKA3AH je pao peiejHe 3auimume moKoM
Kpamxux cnojesa.

Kibyune peun: [EEE 13-bus mecm mpedrca,
6jempoenekmpana, peiejHa 3aumuma, HanoH, cmpyja

Abstract — This paper presents the operation of a wind
power plant and its associated protection equipment, as
well as a simulation conducted on a modified IEEE 13-bus
distribution test network. The IEEE 13-bus network was
adapted by incorporating wind power plants. Within this
network, the relay protection system of the wind power
plant was modeled. A three-phase fault to ground was
simulated, and the performance of the relay protection
during the fault conditions was analyzed and discussed.

Keywords: IEEE 13-bus test grid, wind power plant, relay
protection, voltage, current

HAITOMEHA: OBaj pax npoucTeKao je u3 macrep
pajaa yMju MeHTOp je Ouo Ap AJeKcaHaap
CranucaBsbeBuh, Banapeanu npodecop

1. YBOJ

I'mo6annu exkosomky MpodaeMu 1 MpodIeMH EHEPreTCKOr
nehunuTa ce JaHaC y CBHjETy IIOCMATpajy Kao jeIMHCTBCH
mpobiem jgoOHjama 4YHCTE EHEpruje y CKiaay ca
NPUHIHUITIMA OIPXKUBOT pas3Boja. Ox CBHX OOHOBJBHBUX
W3BOpa eHepruje HajBehM TEXHOJOMKH Hampemak wu
HajBehM TpeHA W3rpajme y CBHjETy y mocibenmux 20
TOJITHA UMajy BjeTpoenekTpane [1].

Tema oBor pama jecrTe 3alITHTa BjETPOCICKTpaHa Y
JUCTPUOYTUBHUM MpexaMa MUKPOIIPOLIECOPCKOM
3alITUTOM uHWja je ¢QyHKOMja Jga [TUTE pOTOpe
BjeTporeHepaTopa, TpaHchopMmarope, HW3BOJAEC M MHOIE
Jpyre JWjeloBe BjeTpoeseKTpaHa. Y OBOM pany, Ouhe
NpHKa3aHe MPEIHOCTH KOje OBaKBa 3alITHTA YHOCH Y
BjETPO MapKOBE U EIEKTpOeHepreTcke cucreme. OCHOBHU
MOTHBH 32 MPUMjEHY MHUKPOIPOLECOPCKUX 3aIUITHTHUX
ypehaja  jecy jenHocraBHa — IoJeNIaBama  IIyTEM
WHTYUTHBHUX CO(TBEPCKUX ajaTa.

VY pany ce o0jammaBa Kako ce pUMjerbyje 3allITHTa U IITa
je oHO Ha mTa Tpeba aa ce oOpaTu Mmaxea NPH IPUMjeHH
3amrute. Onycany Cy CTaHAapIu KOju ce IPUMjerbYjy Mpu
peanu3aiyju peliejHe 3alITHTe, Kao U MOTYNHOCTH Koje
3alITUTA TIPYKa KOPHUCHUKY.

VY npyroj TiaBu NpeICTaBbEH je MCTOPHjaT W IPHHIHII
pama Bjerpoenektpana. Y  tpehoj rmaBum  Omhe
MPEJCTaBJbeHA CHEpPruja BjeTpa. Y UCTBPTOj TJIaBH
NPENCTABIbECHN CYy TUIIOBH BjeTpPOTYpOMHA T€ MEXaHHUYKE
KapaKTePUCTHUKE MOJICPHHX BjeTPOTYpOUHA BEJIMKE CHAre.
VY meroj TiaBM OmHEcaHEe Cy OMINTE KapaKTEPHUCTHKE
MHKPOIIPOIIECOPCKE 3aIUTUTE, HEH HCTOPHjCKH pa3Boj,
MPUHIUN paja, Kao M BPCTE 3aIITHTa Koje ce Hajuemrhe
kopucre. OnucaH je W HauMH 3alITHTAa BjeTpPOENIeKTpaHa
Kao ¥ MpaBuJa IPUKJbYUYeHha BjeTPOreHepaTopa Ha MPEXY.
Illecta rTnaBa mpeacTaB/ba CUMYyJIANUjy y Mamiad
CumynuHKy W pesynrate. Ilocnmenme IBuje TinaBe cy
3axspydak u JIutepatypa.

2. BJETPOEJIEKTPAHE

IlpBn mnmcaHu TpParoBu TpPHMEHE BjeTPOENEKTpaHa
nomumsy ce jom 200. roxuHE M.H.. W OJHOCE CE€ Ha
BjeTpemade KopumheHe 32 MJbEBEHE JKUTA y TaJlallbo)j
[epcuju. Iloyetkom 12. BHjeka BjeTpemade ce 1MojaBIbyjy
y EBponn y MoaudukoBaHOM OOJMKY Ca XOPHU30HTATHOM
ocoBuHOM, cimka 1 [1].

Cnuka 1. [IpeBHa BjeTpoTypOuHa 3a MJbeBeme KuTa [1]

[IpBy BjeTpoTypOHHY KOja je KopuIIheHa 3a TeHepucame
eNeKTpuuHe eHepruje HampaBuo je 1891. rogmue Jlanam
[Mox JIa Kyp (Poul la Cour, 1846-1908). Eneprercka kpu3za
u3 1973. roaumHe, a KacHHMje M CBe BehM EKOJOIIKU
npoOiieMr Be3aHU 3a caropujeBambe (OCHIHHUX TOpPHBA,
MOHOBO TOMyJapu3yjy OOHOBJbMBE H3BOpE EHEpruje U
MOYETKOM  JIEBE/IECETUX TOJMHA  BjeTPOreHEepPaToOpH
JI0XKMBJbaBajy peHecancy. EBporicka ynumja je 2007.
roJIHe JIoHena 3akoH na 20% cBe eHepruje Tpeda aa Oyzae
u3 00HOBJEMBHUX M3BOpa 10 2020. rogunae. Oyekyje ce aa
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he enepruja Bjetpa mo 2050. roauHe OUTH JOMHHAHTAaH
W3BOp €JIEKTPUYHE eHepruje y cBujery [2].

Kunernuka eHepruja Bjerpa ce TpaHchopmuie y
MEXaHWYKy eHeprujy mnomohy BjerpoTypOuHe. Bp3uny
obOprama BjeTpoTypOmHe (KOja M3HOCH JeceTak oopTaja y
MUHYTY) OOWYHO je TIOTPeOHO MPUIIATOINTH 3aXTHjEeBaHOj
Op3uHKM oOpTama TeHeparopa. 3a TO C€ KOPUCTH
MEXaHWIKH MYJITHUILIHKATOP.

HajBume wHCTanmucaHWX MPOM3BOAHHUX — KamalUTeTa
enektpuyHe enepruje y EY y mocibenmux 20 roauHa je y
BjeTpoeiiekTpanama [1].

3. EHEPI'JA BJETPA

Bjerap je oOmuk eHepruje Koju HpeACTaBiba YCMjEepEeHO
KpeTame Ba3lylIHMX Maca. Hacraje kao mnocipenuna
pasnmuka y arMoc(epcKUM TpHUTUCHHMA, Koje Cy
y3pOKOBaHEe HejeTHAKUM 3arpHjaBameM Ba3aylIHUX Maca.
Pasnmukyjy ce mnoOamHM Wi TeocTpO(PCKHA BjeTPOBH H
JIOKJTHH WJIM TTIOBPIIMHCKH BjeTpoBH. C 0031poM Ha To 1a
BjeTap MpeCTaBJba YCMjepeHO KpEeTame Ba3IyIIHIX Maca
OH Tocjenyje oapeheHy KHHETHUKY e€Heprujy, Koja je
Cpa3MjepHa MacH M KBaApaTy Op3uHe KOjOM CTPYjH Ta Maca
Ba3lyxa.

P=2p-V3 (3.7)
CHara BjeTpa je nponopuroHaiHa Tpehem creneny Op3uHe
BjeTpa, IITO 3HAYM JIa Ce M BPJIO Majle Bapujauuje Op3uHe
BjeTpa OMTHO 0/ipaXkaBajy Ha IIPOMjeHY HEroBe cHare. Jaka
3aBHCHOCT m3Mel)y cHare u Op3uHE BjeTpa nMa HU3 OUTHUX
MOCJbE/INIIa Ha IMPOjEKTOBAKE BjETPOCIECKTPAHa, KaKo Y
TOTJIely 3aXTHjeBaHe TaYHOCTH Mjeperma Op3uHEe BjeTpa,
TaKO M Yy TIOIJIeNy 3axXTHjeBaHHX EKCIUIOATAllHOHUX
KapaKTepUCTHKa BjeTpoarperara [5].

4. BJETPOTYPBHUHE

Kunetnuka eHepruja BjeTpa ce TpaHCPOpPMHIIEC Y
MEXaHWYKy eHeprujy oOpTHOr KpeTama mHoMohy
BjetporypOune. IlocToje  pasnuumTe KOHCTPYKIHje
BjeTporypOuna. [{nss je na ce mocturHe mro Behu crenexn
nckopumrhea M CTabWiaH paj y IITO LIMPEM OICEery
Opsuna Bjerpa. Pa3Boj BjeTpoTypOMHA je joml yBHjeK
HWHTEH3MBaH [1].
I'enepanHo, BjeTpoTypOMHE ce aujesie Ha BjeTpOTypOMHE
ca:

® BEPTUKAITHOM OCOBHHOM,

® XOPU3OHTATHOM OCOBHHOM.

Kox BjeTpoTypOMHa ca BEepTHKaTHOM OCOBHHOM BjeTap
CTpyju HOPMAaJIHO Ha OCy pOTaldje, Ia ce OHe He MOopajy
ycMjepaBatd mpemMa cMmjepy ayBamba Bjerpa. Kox mux ce
reHepaTop IMOCTaB/ba Yy IOJHOXK]jy TypOWHE, Te HHUCY
NOTpeOHM jaKu TOPHEBH, Kao Ko TypOMHa ca
XOpu3oHTaHOM ocoBuHOM. [lo3Hate cy: [lapuycoBa,
CaBonujycoBa u X BjerpoTypOuHa [1].

BjerporypOuHe ca XOpPH30HTIHOM OCOBHHOM CE€ JaHac
JOMHHAHTHO KOPHCTE, KaKo 3a BEJIMKE, TaKO M 3a Maie
cHare. Mory OWTH IIOCTaBJbeHE y3 M HH3 BjeTap.
BjerporypOuHe mOCTaBJb€HE HH3 BjeTap Ce€ came
npuiarohaBajy cMjepy BjeTpa U HE 3aXTHjeBajy MmoceOHe
MEXaHHYKe CHCTEME 3a 3aKpeTame IpeMa CMjepy BjeTpa.
3a ypbaHe rpajicke ycIoBe BjeTpoarperaTt ¢y 1 1ajbe BpJio

MaJlo MPUMEUBH, TIpHje cBera 300r OyKe U OIacHOCTH 32
okonMHYy 300r Moryher pasnerama TypOuHE Yyciben
XaBapuje WM IpodJieMa XBaTamba Jiesla Ha JIONaTUIe, Kojer
HeHTpu(yrajaHe cHjie MOTY OTKMHYTH U IPH HOPMaJHOM
MOTOHY BjeTpoTypOuHe. Mnak, y mocibenme BpHjeMe ce
WHTCH3WBHO pa3BHjajy KOHIENTH Malux TypOmHa (ca
XOPH30HTAJTHOM M BEPTUKAJHOM OCOBHHOM) KOjH CY
MIPUXBATJBHUBH U 32 ypOaHe cpenune [1].

5. PEJIEJHA 3AIITUTA BJETPOEJIEKTPAHA

Pa3Boj MuKporporiecopcke 3amTuTe je modeo kpajem 60-
TUX ¥ modetkoM 70-tux roauna. Jlo kpaja 80-Tux roauHa
MUKpOIIPOIIECOPCKE  3aITHTE Cy MOCTale BHCOKO
noyszade u curypre. CpenuHom 1 kpajeM 90-THx roauHa
IUjeHa je cMmameHa Ha ucnoj 10% y omHOCcy Ha UCTH
KJacu4Hu  penej  (3amITHTY), TpH  4YeMy  je
MHKPOIIPOIICCOPCKOM ~ 3aIllITUTOM YBHjeK 00e30jehena
cBeoOyXBaTHH]ja M KBAIMTCTHHja 3aIITHTA [4].

Hajuemthe je cimyuaj ma ce MHKpOIIpOIIECOp KOPHCTH Kao
6a3a 3a (YyHKIMOHATHO O0jenum-aBame BHUILE BPCTa
peneja, kao W ¢yHKUHja Koje ce cpehy y OKBupy
3aIITHTHOT CHCTEMA.

Y paHom nmepwomy ymoTrpeOe  BjeTpOCICKTpaHa,
BjeTpOTYpOHHE Cy c€ TPEHYTHO HCKJbYy4YHBaje ca Mpexe
yKOJIMKO OuM HamoH Mpexe omao ucnox 80 % of
HOMHHAJIHE BPHjeIHOCTH HanoHa. BjerporypOune cy 6mie
OCjeTJbUBE Ha MPONaJie HAIlOHa, a IPY HAaBEICHOM HAauWHY
UCKJbYYHBamka T'eHEepaTopa, HapyllaBa Cce CTa0HIHOCT
EEC. Ilowerkom 2003. roawHe, pHjelleH je HaBEeICHU
po0JIeM TPEHYTHOT HCKJbYUHBabha TeHepaTopa ca Mpexe
YKOJIMKO TIpOMaJl HAllOHa Tpaje peJIATUBHO KpaTko,
OJTHOCHO, KOPHUCTH c€ HUCKOHATIOHCKA BOXHa ', OTHOCHO,
LVRT (eng. low voltage ride through - Bpmo decto ce
kopuctd u wm3pa3 FRT - eng. fault ride through)
KapakTepUCTHKa HCKJbydema TreHepartopa [6]. Bemmxu
Opoj IOpkaBa y CBHjeTy uMa JcpHUHHCAHA MpaBUiIa O
MOTOHY TPEHOCHUX W IMCTPUOYTUBHHMX Mpexa. Y oBa
npasuiia ce yopajajy JIBPT 3axtjeBu Koju ce ogHOCE Ha TO
Jla BjeTpONapK OCTaHE y IOTOHYy M IPU CHWKEHHM
BPHjEAHOCTHMA HAIlOHa. Y HACTaBKy TEKCTa pPa3MOTPEHH
cy memauky, upckn u gnancku LVRT 3axtjeBu 3a
MIPUKJbYYEH-E BjeTPOIIapKa Ha MPEXKY.

Ha commm 2. matm cy memauku LVRT 3axtjeBn. Ilo
IbemaukoM mNpaBWJIHUKY, BjeTPONApK MOXE OCTaTh
MIPUKJBYYEH Ha Mpexy 150 ms, ak y cirydajy Ja HaImoH Ha
MjecTy NPHUKJbyUeba MaJiHe Ha BPHjEAHOCT OJ] HyJ1a BOJITH.
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Cnuka 2. LVRT 3axTjeBu npaBuiuma o pagy
IucTpuOyTHBHHX Mpexa hemauke [7]

[To wpcKkOM TMpaBWIHHKY HA MjECTy NpPUKIbyYCHa Ha
MpEXKy, HAllOH BjeTpoIlapKa HH Yy jEIHOM TPCHYTKY HE
cMmuje mactu ucnof 15 % on HoMUHAIHE BPHjeTHOCTH. Y
CYTIPOTHOM JIOJIAa3H /IO HCKJbyUema [§].

316



Kon pmaHckux 3axTjeBa KajJa HalmoH Ha  MjecTy
MIpUKJbYYeHa BjeTponapka onanHe 1o 15% HoMuHaIHOT
HaIlOHA, TaJia BjeTPONapK OCTaje NPUKJbYYEH Ha MpPEXKY
npBux 100 ms. 3a Bpemencku nepuof og 100 ms go 1000
ms, BpHjeMe OCTaHKa BjeTpomapka y IIOTOHY pacTe
nuHeapHO ca mnoBehameM HamoHa ox 15% no 75%
HOMHHAJHOT HamoHa. Ako ce HamoH moBeha u3nam 75%
HOMMHAJIHOT HamoHa, mocimje 10 cexyHam, BjeTpomapk
0CTaje TpajHo y MOToHY [9].

6. PEJIEJHA 3ALITUTA BJETPOEJIEKTPAHA

CuMynupaH je TPOIOJIHU KpaTak CIIoj ca 3eMJbOM Y YBOPY

633.
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Cnuxa 4. Mojnen pelejHe 3aIITHTE U
BjeTpOECIEKTPaHe

=

Cnuka 6. Hamoucku peinej

Ha oBuM ciirkamMa je mpuKasaH CTpYjHH U HATIOHCKH pelie).
VY penejuma ce Hamasm PMC 0Oj0k omakiie MOXKeMO 1a
BUJIMMO e()eKTHBHY BPHjEIHOCT CTpYyje 1 HanoHa. CTpyjHH

peiej je MOMCIICH TaKo Jla Y TPEHYTKY KBapa y OHIIo K0joj
¢da3sm Ha wu3NAa3y OAMAx Jaje JIOTHUKY jeOUHUILY.
Bpujennoct 3amrute je nocraBjbena Ha 80 A, a Bpujeme
pearoBama OBe 3aIUTHTE je TpeHyTHO. HaroHcku penej je
noaeweH no LVRT kapakTepucTuy U MMa JBa CTENEHa
njenoBama 3amruTe. [IpBU cioydaj je 1a y TpeHyTKY KBapa,
Kajga HamoH mamHe Ha 90% onx epeKTHBHE BPHjETHOCTH
nMaMo BpeMeHCKo 3are3ame ox 0,02 s u penej Ha U3nazy
Jlaje JJOTWUKY jenuHuIy. J{pyru ciy4aj je ako HaloH nagHe
Ha 10% on edexTHBHE BpHjETHOCTH pellej TPEHYTHO
pearyje. KonauaH ycioB je 1a J00HjeMO JIOTHUKY
jeIMHUIly M3 00a pelieja W Taja MPEKUad OTBapa CBOjE
KOHTaKTe.
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Cnuka 7. HammoH Ha MjecTy NpHUKJbY4YeHa eIeKTpaHe

Ha cmumm 7. mpukaszaHa cy Mjepema HaloHa Ha MjecTy
NPUKJbYYeHa eJIeKTpaHe Ha Mpexy Ipuje kBapa. Buanmo
Jla Cy HAITOHU CUMETPUYHHM U J1a TOCTHUXKY BPUJECIHOCTH O]
3000 V o 3500 V.
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Cnuka 8. HamoHn Ha MjecTy KBapa

Ha crumm 8. BuamMo HamoH Ha Mjecty kBapa. [lo kBapa je
qouwno y 0.16-0j cekyHu Iije BUANMO Jia j€ HAIOH 11a0 Ha
HyJTYy BpujenHoct. Ha cnenehoj ciunu nprkasaH je HarnoH
Ha MjecTy IPUKJ/bydethba SJICKTPaHe Y TPeHYTKY kBapa. Ca
CIIMKE je YOUJbHBO J1a je BPHjeJHOCT HAIlOHAa HAKOH KBapa
nana Ha 30% o] HOMUHAIHE BPHUjECIHOCTH HAIOHA.

Cnuka 9. HamoH Ha MjecTy NMpUKJbyUeHa eIeKTpaHe
y TPEHYTKY KBapa

Ha mnapemHoj crmumm BuUAMMO Oa CTpyja Ha MjecTy
NPUKJbYYeHha eNeKTpaHe y TPEHYTKy KBapa IOYUmbEe Ja
pacre u 1ocTiKe BpHjeaHocTH o1 oko 200 A.
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Cnuka 10. Ctpyja Ha MjecTy NpUKJbYUCHa
eJIeKTpaHe y TPEHYTKY KBapa

Cmuka 11. PMC mamona

EdexrtuBHa BpujenHocT HamoHa je oko 2300 V. VY
TPEHYTKY KBapa HaIlOH IaJia Ha BpHjeJHocT ox 650 V.

1A

Cnuka 12. PMC ctpyje
Ha ciumum 12. Buaumo 1a je eheKTUBHA BPHjSIHOCT CTPYje
oko 40 A. CrpyjHa 3alTHTa je IMOCTaBJbeHA TakKo Ja
njenyje Ha nBa myTa Behy BpPHjeIHOCT O] HOMHHATHE

cTpyje. Bunumo na ctpyja mocruiie Bpujeanoct o 80 Ay
0,16-0j cexynam.

ush

Cnuka 13. M3na3 HamoHCKOT peleja

0s)

Cnuka 14. U3na3 cTpyjHOT peneja

Ha oBuM ciimkama BUAMMO M3J1a3€ HAllOHCKOT M CTPYjHOT
peneja. Jlako je yowbHMBO Ja HAIOHCKH pejej uMa
BpeMeHCKO 3are3ame oA 0,02 s, HaKOH uera jJoniasu A0
pearoBarmba 3allTHTE.

7. 3AK/bYUYAK

VY 0BOM pagy NpeicTaBJbeHE Cy BETPOEICKTpaHe, Kao U
HaYMHHU paja 3amTuTHe onpeme. OmHCaHe Cy OCHOBHE
IeMe peliejHe 3aIITUTe KOje e KOPHUCTE U Y CaBPEMEHIM
cHUCTeMHMa 3a KOHBep3Wjy eHepruje BjeTpa. OmmcaHa je
CTPYKTYpa Mpeke BjeTporapka, Kao M KOH(UTyparumja
peliejHe 3allITHUTE KOja C€ KOPUCTU y AUCTPUOYTHBHO]
Mpexku. JlerabHO je ommcaHa peJiejHa  3alliTUTa
BjeTponapka M TOTEHIMjalHU H3a30BH. lcnmraHo je
MOHAIIakhe CUCTEMA y CIIy4ajy TPOIIOJIHOT KPaTKOr' CIoja
ca 3eMJbOM Ca NPUKIBYYEHOM BjETPOCIICKTPAaHOM Ha
mocrojehy auctpuOyTHBHY Mpexy. KBap je moctaBipeH Ha
jeIHOj JOKANWj!U W TIOCMATPaHW Cy HAIIOHW W CTpyje Ha
MjecTy KBapa W Ha MjecTy IpHKJby4eHa CIeKTpaHe Ha
MpexKy. Mako je kBap yaJbeH o] Hallle eJIeKTpaHe, JaKo je
YO4BHMBO Jla JIoJa3d 10 Beher majga HamoHa Ha caMoOM
MjeCTy IIPUKJbYUeHha. 3a pa3MaTpaHH ClTy4yaj HarjamexHa je
noTpeda eNeKTPUYHE 3alliTHTe poTopa Ja ycibe[q
KpaKTOpajHOT Tajla HAllOHA MCKJby4yje BjeTpOreHepaTop
ca Mpexe, ycibeq dera Moxe gaohm 10 kackamor
HCKJbyuMBama ocraiux renepatopa y EEC. V3
Koomepanujy peiejHe 3alliTUTE BjeTporeHeparopa ca
LVRT 3axtjeBUMa Mpeke pHjelieH je mpodieM
CTa0WIIHOCTH M HEKOPEKTHOT [jelOBamba 3allTHTE IPU
KPAaTKOTPajHUM IIaJ0OBMMa HAlOHA, INTO je OMUCaHO Y
cuMynanuju monena, VI mozen je pamwo y ckiaay ca
LVRT. Kako ce moBerasa MIPOJOP BETPOEIEKTPaHa y Hall
CHCTEM, M3a30BH U 3alTHTHA pa3Marparma ce HAaCTaBJbajy
pa3BHjaTH.
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AHaJIN3a M eKCNIEPUMEHTATHA pPeajn3aunja cucTeMa ONTHYKNX OesKMYHUX
KOMYHHMKALUja
Analysis and Experimental Implementation of Optical Wireless Communication
systems

Hemama Jlykau, @axyimem mexuuukux nayka, Hosu Cao

Crynujcxu nporpam — EHEPTETHUKA,
EJJEKTPOHUKA U TEJIEKOMYHUKALIUJE

Kparak caapxkaj — V paody je npeocmaemwena ananuza u
EKCNEPUMEHMANHA  Peanu3ayuja OnmuyKux 0OexicuyHux
KOMYHUKayuja ca MNoCeOHUM OC8PMOM HA NPUMEHY
8UOBUBE CEEMIIOCIU KAO NPEeHOCHo2 medujyma. Pad je
@oxycupan na pearusayujy jeonocmagnoe VLC cucmema
3acnosanoz Ha OOK moodynayuju, xopuwhersem SDR
ypehaja USRP 3a ¢usuuku cnoj komynuxayuje u GNU
Radio anama 3a eenepucarve u 06pady cuenana.

Kibyune peun, VLC, Unmepuem cmeapu USRP, GNU
Radio

Abstract — This paper presents an analysis and
experimental implementation of an Optical Wireless
Communication system, with a specific focus on the
application of Visible Light Communication as a
transmission ~ medium.  Paper  focuses on  the
implementation of a simple VLC system based on OOK
modulation, using the USRP SDR device for the physical
communication layer and the GNU Radio tool for signal
generation and processing.

Keywords: VLC, Internet of Things, USRP, GNU Radio

HAITIOMEHA: OBaj paa npoucTeKao je u3 Mmacrep
pana uyMju meHTop je ouaa gp Mununa Ilerkosuh,
JOLEeHT.

1. YBOJ

Pactyha morpaxma 3a KamanureToM MOOMIHHMX Mpexa,
kojy mokpehy aruukanuje HWHTepHeTa cTBapu (CHI.
Internet of Things — 10T) m mnpommpena/BupTyenHa
peansoct (AR/VR), pesynroBaina je moTpeOoM 3a pa3BojeM
5G n 6yayhux 6G mpexa. 6G Oe)KUIHI KOMYHUKAIMOHU
CHCTEMH Ce€ OYeKyjy Ja TMojapke amumkandje VHTepHeTa
ceera (eHr. Internet of Everything — IoE) u omoryhe
MHTETPALNjy Pa3INIUTUX MpeXka, YKIbydyjyhin KOITHEeHe ’
HEKONMHEeHe.  TexXHOoJOormja  ONTHYKHX  OSKHIHHUX
komyHukauuja (eur. Optical Wireless Communications —
OWC) npencraBiba eKOHOMUYHY U MIEPCTIIEKTUBHY JOITYHY
nocrojehum paguodpexBeHnTHUM (eHr. Radio Frequency -
RF) OexuuHUM CcHUCTEeMHMa YyCIie] ©KCIIOHCHI[H]aJTHOT
nopacrta UHTepHeT caoOpahaja. Y oBoM pajy u3BpIlcHA je
MIpaKkTHYHA MMIUIEMEHTalja jelHOr cucTeMa OasupaHor

HAa  BHUIJBMBO]  CBEeTIOCTH  (€HT. Visible
Communication — VLC) u leroBa aHanmsa.

Light

2. OWC KOMYHUKAIIMJE

Kao nonyna nocrojehum RF 6exuunnm cucremuma, OWC
TEXHOJIOTHja TPEeACTaB/ba EKOHOMHYHO W IIEPCHEKTHBHO
peleme 3a NPeHOC IojaTaka Belukor mportoka (mo 30
Gb/s), koje Ma IOTESHIIM]aJ 1a TIOCTaHe jenaH o1 Boaehnx
KaHAuJaTa 3a HapenHy TeHEepalujy MIHPOKOIOjacHOT
OEXMYHOT MPUCTYTIA, Ca IIJBEM TPEBA3HIAKEHA H3a30Ba
,,[TOCIIEIIE MUJbE U ,,[IOCIAEABET Kpaka® y NPUCTYIIHUM
Mpexkama [1]. OBaj moTeHIWjad NpOW3WIA3H W3 HH3A
npegHoctt OWC TexHOJOTHje, Kao INTO CY: OJCYCTBO
notpede  3a  JIMICHIUPAmEM  CIEKTPa;  T'OTOBO
HEOrpaHWuYeHa UIMpPMHA CIeKTpa, [mTo oMoryhasa
N3Yy3€TaH KanauuTeT U MOJAPUIKY al'IJ'II/IKaLH/IjaMa BUCOKHX
op3una oyt VLC umja je mmpuHa criekTpa 3HaTHO Beha
on RF omcera; moryhiHOCT ocTBapuBama JOMETa O]
HEKOJIMKO MeTapa /1o 4ak 5 km; eHeprercka e(pUKacHOCT 1
€KOJIOIIKAa  IPUXBATJBUBOCT  3axBajbyjyhm  Mmaioj
MOTPOLIbY  CHEpPrHje, CMameHO] HWHTephepeHunju |
OTHOPHOCTH Ha (eIUHT; BHUCOKA CKATAOWIHOCT U
MoryhHOCT pexoHpurypanmje; mosehan HUBO
0e30eqHOCTH W TIPHBATHOCTH, jep j€ ONTHYKH CHOII
OTpaHWYEH YHyTap ojapeheHor mpocropa, MTO CMamyje
pU3MK On TpHUCHyliKuBamkba. OBe TEXHOJNOTHjE CY
KOMIUIEMEHTapHe TpaauuuoHanHuM RF pemewuma u
3ajeZlH0 YMHE OCHOBY 3a XETepOreHe KOMYHHKAaI[HOHEe
mpexe Oynyhnoctu, omoryhaBajyhu BucokoxBanmuTeTHE
cepBuce U amikanuje [2].

3. HOJEJIA OWC

OWC je xJpydHa TEXHOJOIWja 3a HCIyHaBame
eKCIUIO3MBHO pacTyhmx 3axTeBa 3a KalaluTeTOM |
Op3uHOM TIpeHOca momaTaka y eoiymumju 5G u 6G
KOMYHUKaIoHNX cucrema. Yerupu tiaasae OWC
texHonoruje, VLC, cBeTiocHa kKoMyHUKanwuja (eHr. Light
Fidelity — LiFi), onTuuke KOMyHHUKalUje MyTeM Kamepa
(enr. Optical Camera Communication — OCC) u onTndka
KOMYHHUKaIja cio0oIHIM TpoctopoM (eHr. Free Space
Optical ~ communication — FSQO), mnpencraribajy
MEepPCIIeKTUBHA pElIekha KOja MOTY HCIIyHHTH 3axTeBe
5G/6G  komyHukamuoHux cumcrema. Ca  acmekra
nHdpacTpykrype, oHe ce MeljycoOHO pa3nuKyjy 1o BpCTH
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npe/ajHUKa, IPUjeMHUKa 1 KOMYHHKAlMOHOM MEIHjyMy
[3].

VLC kopuctu LED nuome kao mpenajHUKe Yy
HEperyJIlcaHoOM CIIeKTpy BuasbuBe cBetiioct (380-780
nm), Hynehn WU3y3eTHO BEIHKH TMPOIMYCHH OICET W
MOTEHIMjall 3a Op3WHe pena TepabuTa MO CEKYHIOH Y
3aTBOpEeHOM mpocTtopy [3].

LiFi mexcrasspa Hanpenny VLC texHomorujy hoxycupany
Ha YCIIOCTaBJbAE JBOCMEPHHUX MPEXKHHUX pelleHma 3a
BHIIIE KOPHUCHHKA Y 3aTBOPEHOM IIPOCTOPY, Mpykajyhu 6p3
U CUT'YpaH NpUCTyH 3a cucteme y 6G epu [3].

OCC xopucre crannapane kamepe (momytr CMOS kamepa
y TaMETHHUM Tesie)OHMMa) Kao TPHjeMHHKE 32 XBaTame
curHaia emutoBanux mnomohy LED pamoma, mro je
€KOHOMHYHO, alli OrpaHWYaBa Op3uWHY INpeHoca 300T
(pexBennyje kaaposa [3].

FSO kopuctu nndpanpsene (IR) macepe xao npenajauke
32 YCIIOCTaBJbA€ BHCOKOKAMAIMTETHUX JIMHKOBA HAa
BEIMKUM JajbMiHAMa, IITO Ta YHHH KIJBYYHHM 32
TepecTpujajlHe Be3e W KOMYyHHKanujy m3Mmely caremmra

[3].
4. GNU RADIO

GNU Radio je mporpam koju mpysxa OJOKOBE 3a 00paiy
CUTHana panu UMITIEMEHTAINje coTBepckH
nepuHucaHUX paauo cuctema (eHr. Software Defined
Radio — SDR). Y npakcu, To 3Ha4YH Jja KOPUCHUK HE MOpa
Jla TM3ajHUpa CBE XapABEpCKe KOMIIOHEHTE (Kao IITO Cy
MHTErpHCcaHa KoJia 3a JAeMOyNalujy, GUITpupame WUin
CHHXpOHH3alHjy). YMecTo Tora, CHCTEMH MOTy Ja ce
peanusyjy co(TBEpCKHM, Ha KOMEPLHjaJHO JOCTYITHHM
padyHapuMa, y3 €BeHTyaJIHy OApIIKy nepudepujckor RF
xapzaBepa. Oga (haexcuOMmITHOCT omoryhasa
UCTPaKMBAYMMa, aKaJIeMCKOj 3ajeIHHUIIA U XOOUCTHMA /1
NPOTOTUNHPAjy  KOMYHHKAallMOHE  CHUCTEMe,  Mepe
neppopMaHce, MHTErpHIY HOBE MOJIYJIallije WM KaHale,
U Ha Taj HAYMH pe3yinTyje y OpxkeMm pas3Bojy H
eKCIIEpUMEHTHCAbY HETO KOJ| KIIACHYHUX PAJHO0 pelerma.
Apxutektonckr, GNU Radio Hyau MOayapHU MPUCTYII:
KOpUCHUK Tpaau ,flowgraph“, rtpad OnokoBa Koju
MPeNCTaBibajy  uiaTepe, AEMOMyNAIIOHE jEIAMHUIIE,

MOJTyJIallH]je, BU3YEITHE CJIajCOBE U IPYTe eJIEMEHTE 00paie
curHama. GNU Radio Ttakolje moxmpkaBa 1Ba TiaBHa
pexHMMa: PEeKHM Ca XapABEpOM U pexuM Oe3 xapaBepa
(cumynammonn). Ha npumep, Moxe Z1a ce MCKOPUCTH 32
m3ydaBambe LiFi/VLC komyHHKanmja, WHTETpamujy ca
5G/6G mpoToKOIIMMa, peaTn3antjy HOBUX MOTyTAIIHOHIX

memMa, Mepeme INephOpMaHCH KaHalla, TECTHUpame
MIPOTOTHUIIOBA Y JIabopaTopHjaMa 1 CIIIHO [4].

5. OIIPEMA

3a  peammzanwjy — mpaktuuHe — cuMmyinanuje  VLC
KOMYHHUKaIHje kopuihena je KOMOMHaIHja

CIeIMjaTM30BaHOr Xapasepa u copreepckor amara GNU
Radio, koju je ciryxno 3a 00pay ¥ YIpaBJbamkhe CUTHAIOM.
Hentpanuau xapasepcku enemeHT Ouo je USRP (ewr.
Universal Software Radio Peripheral - USRP), SDR
ypehaj xoju GYHKINOHUIIIE KAa0 TPHjEMHHK U TIpe/IajHHK,
canpxxu D/A m A/D xoHBepTOpe M TOBE3yje ce ca
pagayrapoMm mytem Ethernet xabma. Ha mpenajHoj cTpanu
kopumthena je LED mammna npoussohaua Thorlabs (Mmonen
M780LP1, 780 nm, 800 mW) ca Hocauem SMI1U25-A,
YUjUM W3JIa3HAM CBETJIOCHHM CHTHAJIOM j€ YIIPaBJbao
manyenuu npajeep (Thorlabs), omoryhaBajyhu pyuny
KOHTPOJIYy MOAyJIaIHje y cTpyjHoM orcery o 200 mA mo
1200 mA. Ha mnpujeMHOj CTpaHH, CBETIOCHH CHTHAI
npuxsata orogerekTop, Takohe nmpoussohaua Thorlabs,
koju je moee3an ca USRP-om u omoryhaBa mMexaHWYKO
MOJIENIaBaLe TOOUTKA (gain) U3PaXKEHOT Y AenuOeIMa.

5.1. INPEJAJHUK

Ipenajuux xopuctt GNU Radio kao normukm neo
cucrema koju roBopu SDR-y koje nHCcTpyKnmje Tpeba na
m3pm. Kopuern USRP kao ypehaj xoju ciyxu 3a
npeHoc nogaraka kao 1 LED mamiy xoja majee cuTHAJI Ka
npujeMuauky. USRP ce moBesyje ca padyHapoMm MpeKo
Ethernet mopra. Takolje umamo u ApajBep KOjH je MOBE3aH
ca USRP-om u LED namnom. biok mema npenajuuka nara
je Ha cymiy 1.

ook tramsmitesgec s dmin\Desktop o btrazhacs

Cnuxka 1. Briok mema npepajuuka y GNU Radio-y
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bnox ,,Options* neduHuie MeTamogaTtke IpojeKTa
(nacnos, aytop, ID) m omoryhaBa renepucame kopa y
Python-y. [Tapamerap ,,Generate Options* molelIeH je Ha
QT GUI 3a rpaduuku npuka3s Toka U3BpIIABAbHA.
brokoBu  ,,Variable“ 4yBajy KIJbydyHE CHCTEMCKE
mpoMeHJbHBe 0e3 rpaduukxor mHTEpdejca, Kao IMTO Cy
wsamp_rate”,  symbol rate*, ,bit per pack®, ,packet n
carrier_freq“.

Brox ,,Vector Source reHepuine HH3 NPaBOYTAOHUX
WMITyJIca, TpeAcTaBibajyil CeKBEHIy HyJla WM jeAWHHUIIA
KOja ce KOHTHHyupaHo mnoHaBba. OOK moxaynanumja je
HUMITTIEMCHTHpPAaHa MpeACTaBJbalbEM 6I/IHapHI/IX BpPEAHOCTHU
Pa3IMYUTHM IIPHHAMA UMITYJICA.

brmokoBu ,Map*“ wm ,Unpack K Bits* cuoyxe 3a
MIpeCciIMKaBame I10/1aTaka W H3J[Bajarbe I10jeIMHAYHUX
ouToBa.

bnok ,,UChar To Float* xoHBepTyje NOJaTKEe M3 THIA
kapaktep (char) y peanre Opojese (float).

Rational Resampler mema Op3uHy omabupama yJIa3HOT
curnana nomohy FIR ¢mntpa.

Brox ,,Moving Average* w3padyHaBa IPOCEK YIIa3HUX
nojaraxa.

Biok ,,Float To Complex® BpUIM KOHBEP3HW]y pPEaTHUX
BpenHoctd (floaf) y xommiekcHe (complex) panu
npunpeme curaana 3a USRP o6pany.

Kibyunu Onok je ,,UHD: USRP Sink“, xoju mpocinehyje
y3opkoBann curHain ka USRP ypehajy 3a emurtoBame.
Jobwurak (gain) je mogemed Ha 50, a antena Ha TX/RX
TOPT.

bnox ,,QT GUI Time Sink™ omoryhaBa BU3yeHy aHaIH3y
€MUTOBAaHE CEKBEHIIC Y BPEMEHCKOM JOMEHYy M OHa je
TPUKa3aHa Ha CIIALH 2.

-

Cnuxka 2. U3rnen mociator curxania

[IpaBoyraoHu UMITYJICH IIaJbY CE Ca MpeJajHUKa y3 MOMOoh
SDR, npajsepa u LED mamme. LED nammna tpeba na
TeHEepHILE I0BOJBHO jaKy CBETJIOCT KOjy he doronerexTop
Ha IPHjEMHUKY MPUMHUTH 1 TipounTtaTh. [IpujeMHnk Tpeda
Jla OBE CHTHAJIe PEKOHCTPYHIIIE IIITO TaYHH]je MoTyhe.

5.2. KOMYHUKALINJA

Cmuka 3 WIycTpyje  KOMyHHKanujy  u3Mmehy
tdoromerexktopa mu LED mnamme. Hajsehu wn3a3oB oBe
KOMYHHUKaIyje je Hahiu mpaBo pacTojame u3Mel)y oBa iBa
ypehaja. Ako cy npebnusy, horomerekTop Hehe OUTH y
MoryhHOCTH Ja IPUMU TOCTIaTH curHan u gobuhe ce camo
IIyM, JOK aKo Cy IpeAajeKo CUrHaj Ha (oTomeTekTopy
ouhe mnpecmad wu Hehemo Mmohm ycmemHO —na
PEKOYHCTpHIIEMO TociaTH curHajid. Takohe Benmkun
MpoOJIeM OBOT THIIA KOMYHHKAIHjE j& CIIOJHAIIBH IIYyM
(CBeTNOCT y TPOCTOpHjH) KOjU MOXKE JaTH MOTPEITHe
BpenHOCTH. JKeJbeHO pacTojame je cBera HEKOJIHKO
HeHTHMeTapa, a OM n30eriy rope HaBeaeHe mpobieme.

Cruka 3. [Ipuka3 komynukanuje LED mamne u
tdoronmerekropa

5.3. IMPUJEMHUK

IIpujeMHNK je peann3oBaH Ha CIWYaH HAYMH Kao M
npenajauk, ¢ TuM mro ymecro LED mamme u apajsepa
nMamo GoToIeTeKTop. BIIok mema rnprujeMHuKa 1aTa je Ha
ciuiy 4.
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Cnuka 4. bnok mema npujemanka y GNU Radio-y

bnokosu ,,Options u Variable nmajy MIeHTHUHY yIOTY
Kao KOJ TIpe/iajHuKa.

brox ,,UHD: USRP Source* mpuma curtan ca USRP
xapasepa. Jloburak je moxmemeH Ha 50, a antena Ha RX2
HOPT.

Binok ,,Band Pass Filter nponyira ¢GpeKkBeHIIHje YHYTap
onpehenor omcera. Kopuctu FIR ¢unrap ca Hamming
IIPO30pOM, a JJOOUTAK je rmocTaBsbeH Ha 50.

Brnok ,,Complex to Mag”2* n3pauyHaBa KBaJ[paT BeIHUNHE
(magnitude) cBaKOT KOMIDIEKCHOT y30pKa.

Brok ,,Threshold* Tectupa yma3HU CHTHaN y OJHOCY Ha
ropwy (high) u nowy (low) Bpennoct npara. Kibyuan 3a
CMamemke IIIyMa U 00JbY PEKOHCTPYKIIH]Yy CHTHAJa, YHMe
ce M3Ja3 Mo/eIIaBa Ha jeIaH WK HyJia.

Bbrnok ,,O0K Demod* Bpun neMoAynamujy CUTHaJIa Kako
0u ce Ha W3a3y JOOMO CUTHAJ LITO OJIMXKU TMOCIATOM.
Manchester nexonoBame je MocTaB/beHO Ha False.

Ha counm 5. mpukasaH je PEKOHCTPYHMCAH CHTHAI Ha
IIPHjEMHO]j CTPAHH.

Ampiicude

f—
Cnuka 5. M3rnen peKOyHCTPHCAHOT CUTHaa

I[Mpar momake y CKiIamarmy Jeja myma i 300T Tora iMamo
Jocta 100py peKOHCTPYKIIH]y IIPUMIBEHOT CUTHANA U3 KOT
MOJKEMO jaCHO BHCTH Kaja je mocjara jeIdHHIa a Kajaa

Hyna. Hajsehu u3a30B mpeacraBba MPOHANAKECHE
omrosapajyher opacrojatba wusehy LED smamne wu
(dboromerekTOpa.

6. 3AK/bYYAK

ExcniepumenTanHa peanusaiyja je noTBpauiaa MoryhHoct
Moy3/1aHoOT IpeHoca noxparaka myreM VLC TexHosoruje
kopuctehn GNU Radio um pacmomoxuBy oIpemy,

nokazyjyhm  mpumenssmBoct  OWC  meroma  y
KOHTPOJNMCAaHUM ycioBuMa. Mebhytum, yodeHa cy
3HayajHa OrpaHMYema. Pacrojame mpeacraBiba Hajehe
OTpaHMYCHE 32 CTAOITHY KOMYHHKAIIN]y U OTPAaHUYCHO je
Ha HEKOJHKO IeHTuMeTrapa. doTomerekrop je Takohe
OKa3a0 OCETJHUBOCT Ha 3aculieie MPH MAJIOM PacTOjamby.
3HayajaH je yTUIaj] aMOMjEHTAJHOT OCBET/bCH:A, IITO
JoBou 110 oBehanor myma u aerpazanuje curaana. Osa
OrpaHMYCHa yKadyjy Ha morpedy 3a  JajboM
ONITHMH3AIIMjOM TIPHjEMHOT Jiela CHCTeMa W IPUMEHOM
MeToAa 3a NO0OJbIIAKkEe OTIOPHOCTH HA LIyM, Al
MIOCTHTHYTH pe3yiaTaT noTephyjy na OWC texHomnoruje
MMajy 3HavajaH MOTCHIHWjal 3a Oyayhe KOMyHHKaMOHE
cucTeMe, TOCeOHO Yy TOINIeNy BHCOKE HPOIMYCHOCTH,
06e30eTHOCTH 1 OTIIOPHOCTH Ha EIEKTPOMArHETHE CMETILE.
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Influence of winding configuration on the harmonic composition of the induced voltage of a
hydrogenerator

Ceprej Crajmuh, Jlejan Jepkan, @axynimem mexnuuxux Hayka, Hosu Cao

Crynujcku nporpaMm — EHepreTuka, eJIeKTpOHHUKA U
TeJIleKOMYHHKanuje

Kparak cagpxkaj — V pady je awnanuzupan ymuyaj
KOHCMpYKYuje Hamomaja HA XAPMOHUJCKU — CACmas
UHOYKO6AHO2 HANOHA Xuopozenepamopa. [emamho je
NpUKA3anHa  KOHCMpPYKYuja Xxuopocenepamopd, Kao u
OCHOBHU NOjMOBU KOju ce O0OHOce Ha Hamomdje,
maenemonobyony (MIIC) u  enexmpomomopmny  cuny
(EMC). Pasmampana je memooa KOHAYHUX eleMeHamd
Koja ce Kopucmu 3a aHAIU3Y MAZHEMCKUX nojasa y
MAWUHY, KAO U NOjam GUIMUX XAPMOHUKA U FoUXOBUX
nokazamesna. Cnpogedena je ananusa mauune Koo Koje ce
Y cnekmpy UHOYKOBAHOZ HANOHA JAG/bA]Y HeNCe/beHU
XapMOHUYU, HAKOH Ye2a je npediodceHa KopeKyuja Kopaxka
namomaja cmamopa. HM3epuene cumynayuje noxasane cy
0a npeonodiceHa usMeHa 00800u 00 NobOmUAILA
MazHemcKoz cacmasa u paoHux nephopmancu mawiune.

Kibyune peun: Xuopoeenepamop, memooa KOHA¥HUX
eleMeHama, eleKmpoMomopHa cuia, magnetopobudna
sila, namomaju, xapmorujcko uzobnuuerve,

Abstract — This paper analyzes the influence of winding
design on the harmonic composition of the induced voltage
in a hydrogenerator. The construction of the
hydrogenerator is presented in detail, along with the
fundamental concepts related to windings, magnetomotive
force (MMF), and electromotive force (EMF). The finite
element method is applied to analyze magnetic phenomena
in the machine, as well as the occurrence and indicators of
higher harmonics. A case study was conducted on a
machine exhibiting undesired harmonic components in its
voltage spectrum. A correction of the stator winding pitch
was proposed, which improved the machine’s harmonic
response. The effectiveness of the proposed modification
was verified through simulation results.

Keywords: Hydrogenerator, Finite elements method,
electromotoive force, magnetomotive force ,windings,
harmonic distortion

HAITIOMEHA: OBaj pax npoucTeKao je u3 macrep
pajna unju MeHTOp je 0uo ap Jejan Jepkan,
BaH/ApeaHu npogecop

1. YBOJ
Xunporeneparopu (XI') mpeacTaBibajy  OKOCHHILY
MPOU3BOME  CJICKTPUYHE  CHEPrHje y  MHOTHM

enekrpoeneprerckum cucremuma (EEC) mmpom csera.
BbuxoBa mnpumapHa yiora je KOHBEp3HMja MEXaHHYKE
€Hepruje XuapayJnyHe TypOuHe y elNeKTpUYHY €HEeprujy,
a OITIMKYje NX MOY3JaHOCT, AyT PaJHU BEK U, y OJHOCY Ha
ZIpyTe TEXHOJIOTHje, 3HATHO 00Jba (HIEKCHOIMITHOCT 3a Op30
MIOKpEeTarhe U Peryialujy cHare.

Crauxka 1. PoTtop xunporeneparopa

Naxo cy XI' npojekToBaHM 3a pajl y UCaTHOM CHHYCHOM
pPeXHMYy, yciel HeHJeaTHOCTH MarHeTHOT Koja (KJIe00BU
y cTaropy © PpoOTOpy) H 3aculieca (hepoMarHeTHOr
Marepujaina, 10J1a3u 1o aedopmarije MarHeTCKor mosba H,
MOCJIEANYHO, T0jaBe BHUIIMX XapMOHHUKA Y WHIYKOBaHOM
HaroHy. OBO XapMOHHJCKO H300JMuYeHE HapyliaBa
KBAJINTET EJIEKTPUYHE CHEPIYje ¥ N3a31Ba HU3 HETaTHBHUX

Tojana.

KibyuHo je na ce HexeJpeHa 110jaBa, Koja ce KBaHTH(UKyje
mpeko ykynmHe xapMmonujcke muctopsmje (THD),
MHUHUMH3Y]E.

Iluse oBoOr paja je a ce AeTaJbHOM aHAIM30M, IPUMEHOM
codTBepa KOjU HMIUIEMEHTHpPAa METONy KOHAaYHUX
eJlieMeHaTa, UCIUTa yTHIaj ckpahema HaBojHOT Kopaka Ha
XapMOHU)CKH cacraB WHJIyKOBaHOT HaroHa

XuIporeneparopa. Pasmarpajy ce pesyaratu cumyliaija
MalllMHE KOJI KOje Ce€ jaBJba XapMOHHUJCKO H300JIMYCH:E,
HAKOH 4Yera ce mpemjaxe W JOKazyje KOpeKlHja Koja
JOBOJHM 10 MOOOJbIIAa KBATUTETA HHIYKOBAHOT HAIIOHA.
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2. XUJIPOTEHEPATOPHU

2.1. Koncrpykuuja

Crarop cBHX MallHa HAW3MEHUYHE CTPYyje KOHCTPYHILE
ce 0/1 IJaMUHHMPaHOT ()epOMarHeTHOT je3rpa ca )JeOoBUMa,
OITO je HEONXOTHO paml CMamema TyOuTaka ycien
BPTJIOXKHUX CTpyja. Y >eboBe ce CMEmTajy aKTHBHU
MIPOBOJHHUIIM CTATOPCKOT HAMOTaja.

XuaporeHepaTopd, Kao CHHXPOHE MalluHe, KOPHCTE

POTOp ca UCTAKHYTHM IOJIOBUMA M BEIIMKUM IIPEYHUKOM,
npuiaroher ManuM Op3uHaMa oOpTama XHUIPAYINIHUX
TypOuHa. 300r TOra Mopajy MMaTu BeJIHKH Opoj MoJoBa ja
OM MOCTUIJIM CTaHIAPIHY MPEeXHY (pekBeHnujy. Porop
caJipXH o0y THM HaMOTaj (3a CTBapamke MarHeTHOT 10Jba)
HaMmoTaj (3a

U TPHUTYIIHA
mopemechajuma).

CTa0WIM3alyjy  IpH

Crnuka 2. CI/IHXpOHa MallruHa ca UCTAKHYTHUM IIOJIOBHUMaA

(3]

Hamoraj cratopa je Hajuerrhe TpodasHH U pacrnonebeH
(mpoBogHuIM cy y Behem Opojy xieboBa), jep ce TUMe
mocTrke jaa pesynryjyha maraeromoOynua cuia (MIIC)
Oyzne mro Onrka WAEATHOM CHHYCOMIATHOM OOJHUKY.
IMopen pacmonene, KJjby4Ha TEXHHKa je ckpahnBame
HaBOJHOT Kopaka (TEeTHBHO HamoTaBame). Kopumrtheme
OBUX TEXHHKa JIOBOJHM /IO CMarbeHha YKYITHE HMHIyKOBaHE
enektpomortopre cune (EMC), mro ce y mpopadyHHMa
KOperyje yBohemeM HaBOJHUX CAauWHHUOIA!
. TermBHH HaBOjJHM CadMHWJIAIl — OIIHCYje
cmamere EMC ycenen ckpahnBama Kopaka.
2. TlojacHu HaBOjHM CAYMHHIIALl — OTHCY]E CMALCHE
EMC 3060or mpocropHe pacmojeiic HamoTaja y
BUILIE XKJIeOO0Ba.
O6a caumnHnona, y KoMOMHanMju, oapehyjy YKymHH
HaBOjHM CadyMHMWJIAN MOTpedaH 3a IMpeuus3aH IpopadyH
ctBapHe EMC mammune.

2.2. MIIC pacnoge/beHOT HAMOTaja

Kon manmmHa Hau3MeHWYHE CTpyje, HUje MPUXBAT/bHBa
IpaBoyraoHa pacmojena Maraeronooyaae cume (MIIC),
jep Om TakaB OONMK W3a3Bao0 II0jaBy MIPaBOYTraoHE
enekrpomoropHe cmiie (EMC) y nmpoBomHHUIIIMA CTAaTOPA,
LITO HUje MoXxeJbHO y npakcu. L{ub je na o6k EMC tro
BHIIIE OATOBapa CHHYCOUIHOM (IIPOCTOTIEPHOANIHOM).

a 6u ce To mocturio, HaMmotaj ce pacropehyje y Behu
Opoj >kieboBa MO YHyTpalllkeM O00Jy CTaTropa, ILITO
pe3yiTyje pacmojie/beHHM HaMoTajeM. YcCliell OBaKBe
KOHCTpyKuuje, pactiogena MIIC Buiie HUje npaBoyraoHna

Beh n00uja crermeHHYacT OOJNMK KOjU ce MpuOImKaBa
CHHYCOMJTHOM U Ha3WBa c€ KBa3MXapMOHHWYHA pacIiofiesa.
Bpennoct marneronoOynHe cuie y MojeJMHUM TadyKaMa
o0ona onpehyje ce AMIepoOBUM 3aKOHOM, HHTCTPHCAHEM
MarHeTHOI I0Jba JY)X 3aTBOPCHHX KOHTYpa Koje
oOyxBaTajy pa3nmuaut Opoj amrnepHaBojaka. Ha taj Hauma
ce nobuja mpocropHa pacriogena MIIC, koja mpeacTaBiba
OCHOBY 3a aHAJIN3Y [10Jba Yy MAIIUHU.

KBasuxapMOHMYHA paclojelia MarHeTonoOyIHe cuie
F(9)je neproanyna QyHKIHja 110 YIJIOBHOj KOOPAMHATH
9, ma ce Moxe pa3Buth y Oypujeos pex:

F(9) = F;sin (¥) + F3sin (39) + Fssin (59) +--- (1)

rae cy Fy, F3, Fs, ...aMIUIUTyIe TIOjJEAMHUAX XapMOHHUYHHUX
KOMITOHEHTH.

AMIuITY1a XapMOHHMKa BUILET peja omaja ca peioM Vv,
npuOIMmKHO Kao 1/v, mTo 3Haun na HajBehm yTumaj Ha
o6muk MIIC u EMC wumajy Hmker pena XapMOHUIIM
(najuemthe Tpehw, netn u ceqmu). YpaBo OBH XapMOHHUIIN
NIPEACTaBJbajy TJIABHH H3BOp OJCTyNama OJ HACATHO
CHUHYCHOT Tajlaca MHJIYKOBAaHOT HaIoHa, 300r uera ce y
KOHCTPYKIMJU HaMoTaja Npeay3nMajy Mepe 3a HHXOBO
MOTHCKHUBame (MOmyT ckpahema Kopaka HaMoTaja WIH
onroBapajyher pacmopena IpOBOIHUKA).

2.3. Pacnogena unaykuuje u uyke mo nmoJry

Marnetrcku ¢uykc P npeacraBiba yKynaH Opoj JIMHHja
MarHeTHe MHAYKIHMjE KOje IpoJia3e Kpo3 JaTy NOBPIIMHY.
VY poTanuoHUM MalliHaMa, 300T XapMOHH]CKE pacioieie
MHIYKIIMje 10 00MMY, MPOBOJAHUIM MOJ| JEJHUM II0JIOM
HaJlaze ce y IoJby Pa3iIMYuTOr HHTEH3UTETa HHIYKIHje B.
30or Tora ce YBOAM Cpelmba BPEIHOCT MarHeTHe
uHAYKIHje By, Ha OCHOBY Koje ce neduHuIe QIyKc Mo
ToJIy:

@, =8, By=1,-1-By 2)
TJIE je T, TIONHY KOpaK, a leeKTHBHA qyXkunHa rBoxha.
AKo je pacriofiena HHAYKIHje CHHYCOUIHA, (ITyKC T10 TTOJTY
MOXE Ce U3Pa3UTH U MPEKO MaKCHMaIllHEe UHIYKLHje By,

@, =8, By=1,-1-By 3)
OBa BenMuYMHA NpEACTaB/ba KIbYYHHM MapaMmerap 3a
u3padyHaBambe €(EeKTHBHE BPEJHOCTH HWHIYKOBAHOT
HaroHa jeqHe ¢ase:

E=444-f Ny ky @, @)

rae je f ¢pexBenunja, N, Opoj HaBojaka 1o ¢as3u, a
k,yKyITHH HaBOJHH CauMHMJIALL.

VYcnen  KOHCTpyKIHje IOJOBa pOTOpa, pacronena
MarHeTHe WHIAyKIWje B y Ba3aylmiHOM 3a30py HHje
WACATHO  MPOCTONEepHOAWYHA. Ta  HEeXapMOHUYHA
pacriojiena MOXe Ce TMPEICTaBUTH Kao CyMa OCHOBHE
XapMOHWYHC KOMIIOHCHTC W HM3a BUIIHUX XapMOHHKA, O
KOJUX CBaKd HHAyKyje oaroBapajyily KOMIIOHEHTY
enextpomotopue cuie (EMC) y mpoBogHHUIIIMA CTaTOpA.
Hajuemrhe npumemuB Meron 3a mnoOosbliame 00NMKA
WHIYKOBAaHOI HAallOHA M EJIMMHHAIM]y HEXEeJbEHUX
xapMoHUKa jecte ckpaheme kopaka cekigje. [IpuHmmim je
cnenehu: XapMOHHK pelaa V eIMMHUHHIIE C€ Kaja ce
HABOjHH KOPAK CKPATH [IPpeMa OTHOCY

y 1 (%)

—=1--
Tp 4
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3. METOJA KOHAYHUX EJIEMEHATA

Merona KOHayHMX eJjeMeHara, Mo3Hata W kao Finite
Element Analysis (FEA), je Hymepuuko-rpaduuka metona

Koja ~ce  KOpHUCTH 3a  HPElH3HO  pelIaBame
SNIEKTPOMArHeTCKUX I0Jba Y JOMEHHMa  CJIOXKECHE
reoMeTpuje, Kao IITO Cy CaBpEeMEHE pOTALHOHE
eNEeKTPUYHE MAIINHE.

Meroma KOHaYHMX e€JeMEeHaTa Cce 3acHHBa Ha
MaxcBenoBuM jeqHauYmHaMa Koje omHCyjy
€IeKTPOMarHeTHO  IoJbe. 3a  moTpebe  aHAIM3e

eJIEKTPUYHKUX MalllMHa, MoJbe ce Hajuemhe mocmarpa xao
KBa3MCTaTHUKO (3aHEMapyje ce YTHUIlaj TOMepajHe CTpyje),
a 3a pasky (GopMyJlandjy ce YBOAE IOTCHIUjaId
(MarHeTcKu BEKTOp MoTeHnHjail A).

CymrrHa MeTozme je y ToMe IITO ce Iieda o0mact on
uHTepeca (HIp. MONPEYHH MPECeK eNeKTPUYHE MAIIHHE)
JeM Ha MHOLITBO MamHX, AWCjYHKTHHX JAENOBa KOjU ce
Ha3WBajy KOHAYHM eJeMEeHTH (Hajuemhe TpPOYTIOBH).
YMmecTo pemaBama KOMIDIEKCHHX —TU(EpeHIHjaTHUX
jemHayMHa y [eJIOM KOHTHHYaJHOM JIOMEHY, METOIOM
KOHAQUHHMX  eJleMeHaTa  ce  pellaBa  BpPeIHOCT
€JIEKTPOMArHeTCKUX BeNNYMHA (TIPBEHCTBEHO MarHeTCKOT
BEKTOP MOTEHIIMjajia) CaMO Y YBOPOBHMA (TEMEHHMA) OBHX
elleMeHara. BpeHOCT yHyTap caMor eleMeHTa ce 3aTHM
nobuja  jeHOCTaBHOM  MHTeprojanujoM  (Hajuemhe
JIMHEApPHOM) BPEAHOCTH y HeTOBUM YBOPOBHMA.

Cnuka 3. KoHauHH elleMeHT y 00JIMKY TPOYTraoHOT
cerMenra [2]

OBHM ITOCTYITKOM, KOHTHHYaJIHH TTPOOJIEM ce IpeTBapa y
cHCTeM are0apcKuX jeJHaYMHa KOjH Ce MOKE PELINTH Ha

padyHapy.

4. BUIIIK XAPMOHHUILNA Y
EJJEKTPOEHEPTETCKUM CUCTEMHUMA

CaBpeMeHH EJIEKTPOCHEPTETCKH CHCTEMH CBE BHIIE CY
U3JI0KEHH TI0jaBH CIIOKECHOTIEPUOANYHHUX PATHUX PEKHUMA
ycled ~— MacoBHE — IpuUMeHe  ypehaja  eHepreTcke
eNEKTPOHUKE, KOjH YHOCE 3HAuajHe HEIMHEAPHOCTH Y
cucteM. [IpUCYCTBO BHIIMX XapMOHHKA Yy HAMOHMMa H
CTpyjamMa JIOBOJM 1O H300JIMYCHa TallaCHUX OOJIHKa,
CMambeHha SHepreTcke epUKacHOCTH M M0jaBe PasINuUTHX
HeraTUBHUX edekara Kao IITO Cy MperpeBame
TpaHchopMaTopa, MOTOPa M HEYTPAJIHUX HPOBOIHHUKA,
nopemehaju y pagy MEpHUX WHCTPYMEHATa U 3aIITHTHUX
ypebaja, kao 1 mHTepdepeHIHje ca TeIeKOMYHUKAITHOHUM
CHTHAJIMA.

KBanurer enekTpudyHe €HEpruje YCKo je IOoBe3aH ca
CTENEHOM OJICTYIIaha TAJIACHUX OOJIMKA HAIlOHA U CTpyja

Ol WACATHMX CHHYCOMIHUX. 3a  KBaHTHTaTHBHO
OLICH-HBAKE M300JMUCHa KOPUCTE €€ CTaHAapIU30BaHU
IOKa3aTeJbl Kao INTO Cy YKyHAa W WHAWBUIyalHA
xapMmonujcka aucropsuja (THD, HD), kpect ¢akrop n
¢daktop cHare A. OBu mapamerpu IeUHHCAHH CY
Mehyrapogaum crasgapauma (momyt IEEE-519) u
omoryhaBajy mpaheme yTuIlaja XapMOHHKA Ha KBAJUTET
Harmajama.

Tabena 1. Heku wWHIUKATOpH KBaJHWTETa EJIEKTPUYHE
eHepruje

. I'naBna
n aTo e a
HIMKATOP Jedunnnmj npuMena
Yxynna Onucupame
XapMOHHMjCKa HHBOA BHUIINX
nmucropsuja (THDU, XapMOHHKa,
THDI) cTaHaapau
Wnnusunyanna Onucubame
XapMOHHjCKa ﬁ I_n HHBOA BUIINX
nucropsuja (HD U, UL, XapMOHHUKa,
HD I,,) cTaHAapau
Hamnnare
daxTop cHare Prot peaKTHBHE u
(PF,A) |Ueff||leff| XapMOHH]jCKe
cHare

5. CHUMYJIAHUJE HA PA3BBUJEHOM MOJEJIY

VY oBoM mornaejpy he ce W3BpIIMTH aHAJIHM3a YTHIaja
KOpEKIMje CTaTOPCKOT HamoTaja, OAHOCHO cKpahema
HAaBOJHOT KOpakKa, Ha XapMOHH]CKO H300JHUCHHC
nHaykoBaHe enektpomoTopHe cmie (EMC) y pexumy
npasHor xona. Kao ocHoBa 3a aHanmmsy hie mocimyxutu
MOJIeNl XHJPOTeHepaTopa OpPUTHHAJIHE KOHCTPYKIHjEe U
jeIHa EeroBa  BapujalMja HM3BEACHA HA  HHUBOY
CHUMYJIAIIMOHOT MOJIeja, Koja MpeacTaB/ba MOIUPHUKALN]Y
HaMoTaja ca acrekra ckpahema kopaka HamMoTaBama. Han
MOJIENIMa, KPEHpaHUM Yy TPOrpaMCKOM MakeTy Ansys,
U3BpIICHE Cy EJIEKTPOMAarHeTCKe CHUMyJaluje KojuMa ce
OTIOHAIIA paj] TeHepaTopa y PeXHMy IMPa3HOT XOja IpH
CHHXPOHO] Op3WHU 00pTama.

Tabexna 2. Katamomrku mogany reHepaTopa

Tlooayu xuopozenepamopa
Chara [kVA] 1583
®peksenmmja [Hz] 50
Homunanau HanoH [V] 6600
Homunanna Op3uHa 750
obpTama [rpm]
Bpoj napu mostoa 4
Criospanimu TIPEYHUK 1100
craTopa [mm]
HdyxwHa UM  TakeTa 760
[mm]
bpoj xedoBa craTopa 96

Kao onroBop oBux cumyinanuja 1o0Hjajy ce BpeIHOCTH
BEKTOpa MArHeTCKe HHIYKIHje, KOje Ce KOPHUCTE 3a
npopauyH (IIyKCHUX 00yXBaTa U XapMOHH]CKOTI' CIIEKTpa
uuaykoBane EMC. Ha cinunum 4 npukasas je XapMOHH]CKH
CIEKTap MHAYKOBAHOT JIMHUjCKOT HAlOHAa 3a MOJel
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OpUTMHAIHE KOHCTPYKLHUje XHIporeHeparopa. JacHo ce
youyaBa JIOMMHAaHTHa KOMIIOHEHTa Ha  OCHOBHO]
¢pexBenunju (50 Hz), amu w mnpucycTBO 3HauajHE
HE)XeJbeHe KOMIIOHEHTE HamoHa 25. XapMoHuKa (Ha
¢pexsernuju 1250Hz).

7000

6000 -
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4000 -

3000 -

Line Voltage [V]

2000

1000 -

s00 1000 250 1500
{Hz]

Cnuka 4. XapMOHHUjCKH CIIEKTap HHIYKOBAHOT JIMHUjCKOT
HaloHa y peXHUMY MPa3HOT XoJAa
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Cnuxka 5. TanacHH 0OIHMK HHAYKOBAHOT JIMHHjCKOT
HaloHa y peXUMy Npa3HOT XxoJa

Ja Om ce penykoBajga aMIUIMTyJa 25. XapMOHHKa,
MPEIJIOKEHO je KOPHIoBame KOpaka HaMOoTaBamba
CTaTOpPCKOI HaMoTaja. M3BplieHa je W3MeHa Mojena U
cUMyJialldja je TOHOBJbeHa. Ha cimmm 6 mnpukasaH je
XapMOHHjCKH CIIEKTap HHAYKOBAHOT JINHUjCKOT HATIOHA 32
MOJIEN ca KOPUTOBAaHUM KOPAaKOM HaMOTaBama. Y04aBa ce
Jla je IPOMEHOM KOpaka HaMoTaja MOCTHTHYyTa e(uKacHa
peaykija ammmuTyne 25. xapmonuka. OBa KOpeKImja je
yckmalleHa ca TEOpPHjoM O YTHIIQ)y TETUBHOT HaBOjHOT
CayMHHOLlA Ha BHIIE XapMOHMKE M NPEICTaBba
KOHCTPYKLHMJCKO pellelke 3a IMO00JbIIake TaJacHOT
obuinka nanykoBane EMC.

Line Voltage [V]

2000

1000

L - .
050 500 1000 1250 1500
£[Hz]

Cnuka 6. XapMOHHjCKH CIIEKTap HHIYKOBAHOT JIMHUjCKOT
HaIllOHa y peXXUMy Mpa3HOT X0/a, HAKOH IIpOMeHe KopakKa
HaMOTaBamwa

Electromotive force

1 Ansys
Maxwell2DDesign méym

EkV)

125

Time [ms]

Cnuxka 7. TanacHH 0OIMK HHAYKOBAHOT JIMHUjCKOT
HaIlOHa y PeXUMYy IIpa3HOr X0Jla, HAKOH IPOMEHE Kopaka
HaMOTaBamba

6. 3AK/bYYAK

VY 0BOM pajy AeTajbHO je MPUKa3aH yTHI] KOHCTPYKIHje
HaMOTaja XMJPOTeHEPaTOpa Ha HEroBe €JIEKTPOMarHeTHE
BEJIMYMHE U KBAINTET UHIYKOBAHE €JIEKTPOMOTOPHE CHIIE
(EMC). U3BpiieHa je aHann3a XapMOHH]jCKOT H300/IHYCHa
JIUHHjCKOT HAIlOHa, KOja je TI0Ka3ajia MpUCyCTBO 3HAYajHOT
HEXXEJbEHOT 25. XapMOHMKA y PEXHMY Mpa3HOT Xoza
MaIlliHe.

Ha npaxktuuHoMm npumepy, npuMeHoM MeToae KOHaYHUX
eneMeHaTta y copTBEpPCKOM MakeTy Ansys, W3BpIICHA je
yIOpe/JHa aHalnu3a OPUI'MHAIIHE KOHCTPYKIMje U MOjeia
ca KOPUroBaHUM (CKpaheHHM) KOpaKoM HaMOTaBamba.
VYCcTaHOBJBEH je JUPEKTaH M 3HayajaH yTHLaj ckpahema
Kopaka Ha peayKuujy ammmryne 25. xapmonuka. OBaj
KOHCTPYKTUBHHM IIapamMeTap II0Ka3a0 ce Kao KJbYYHO
CpPEeNCTBO 3a TOOOJBIIAE-e YHCTOhE TamacHOT OO0IHKa
HAaIlOHA, IITO HABOJIU HA 3aKJbYYaK Jla € O ONTHMHU3AIHjH
KOpaka HaMOTaBamka MOpa MoceOHO BOANTH padyHa y (asu
MIPOjeKTOBaka M PEKOHCTPYKIHje CHHXPOHHX MAIIWHa,
Kako OWM ce 3aJ0BOJBMIIM KPHUTEPHjyMH KBaJHTETa
€JIEKTPUYHE CHEPTH]e.
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