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OBJIACTHU (CTYIAUJCKHA ITPOT'PAMMN)
VY cBecim ca pexHuM OpojeM 8 00jaBIbeHHU Cy paJioBU U3 cienehux o0macTu:

L4 EJ'leKTPOTeXH]/I‘IKO H PAYYHAPCKO MHKCHEHLEPCTBO

HNPEAT'OBOP

ITomrroBany 9uTAOIH,

[Ipen Bama je ocMa OBOTOJIUIIIEKHA CBECKA YacOIUca ,,300pHUK panoBa Pakynrera TEXHUYKUX
Hayka'".

Yacomnuc je mokpeHyT naBHe 1960. rogaune, oamMax mo OoCHUBamy MalmHCKOTr (akynTera y
Hosom Cany, xao ,,300pHuKk pagoBa MamuHckor (akynrera", a mpBu Opoj je ofImTammaH
1965. rogune. Hakon ocam myOimkoBaHMX OpojeBa y LiecT roauHa, nparehu mpepactame
MammHckor dakyntera y @akyiTeT TEXHHUKHX HayKa, 4acONHC MEHa Ha3MB Y ,,300pHUK
panoBa QakynTera TeXHUUKUX Hayka" u 1974. ronune uznasu kao 6poj 9 (VII ronuna). ¥ rom
NEepUoAy y 4Yacomucy ce o0jaBibyjy HAYYHH M CTPYYHH PaJOBH, PE3YJITaTH UCTPAXKUBaba
npodecopa, capannuka u cryaesata @TH-a, anu u ayropa Ban ®TH-a, Tako na yacomnmuc
[0CTaje 3HaYyajHO MECTO IpEe3eHTallMje HajHOBUJUX HAyuyHUX pesyirata u jgocturayha. Of
6poja 17 (1986. roz.), yaconuc NOYNbHE Aa U3J1a31 UCKIbYUHBO Ha EHIJIECKOM jE3UKy U 100uja
noaHacyoB Publications of the School of Engineering.

HacraBHo-HayuHo Behe ®@TH-a je ommyumno na ox HoBemOpa 2008. roj. y oOJuKy HHIOT
mpojexTa, a o1 ¢pedpyapa 2009. ron. Kao CTaTHy aKTUBHOCT, YBEJI€ TTPE3EHTAIIN]Y HajBAXKHUJUX
pe3yaTara cBUX MacTep pagosa cryiaeHara @TH-a y obnuky kpatkor pajaa y ,,300pHUKY
panoBa dakynrera TEXHUYKHAX Hayka'.

[Topen cryneHata mactep CTy/Adja, YAaCOIMHKC j€ OTBOPEH M 3a CTYJEHTE NOKTOPCKUX CTYIH]a,
Kao M 3a npujore ayropa ca @akynrera TEXHUIKUX HaykKa, anu 1 BaH @ TH-a.

300pHUK H3/1a3U y JBa OOJHMKa — €JIEKTPOHCKOM Ha BeO-cTpaHuuM Dakynrera TEXHUYKUX
Hayka (www.ftn.uns.ac.rs) 1 mraMnaHom, kKoju je rpen Bama. O6e Bep3uje myOInKyjy ce CBaku
Mecell, y OKBUPY ITPOMOIIMje AUTUIOMUPAHUX MacTepa.

N3Becran 6poj kanaumaTa 00jaBUIIM Cy PaioBe Ha HEKOj o7 JoMahuX HaydYHUX KOH(PEpEeHITHja
WM Y HEKOM 0J1 yacomnuca. tbuxoBu pasoBu HUCY mtamnanu y 360pauky pagoa @TH-a.

KonTunyupanum pajsom u yHanpehemeM KBaJuTeTa 4acoluca, IUIaH je J1a YacolHC MOCTaHe
nperno3Hat/buB Mely ayropuma, unme he 3HauajHO TONPUHETH Ja ce ocTBapu MoTo Dakynrera
TEXHUUYKHX HayKa:

»BHCOKO MeCTO y IpPYIITBY Haj0O/bHX*

YpeaHuumrso
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HUcnutuBame MOAYJ/Ia IPEHANMOHCKE 3AIITUTEC KOA HUCKOHAIIOHCKHUX Ka0JioBa

Testing of Surge Protection Modules for Low-Voltage Cables

Munan baman, Jlejan Jepkan, @axyrimem mexnuuxux Hayka, Hosu Cao

Crynujcxu nporpam —- EHEPI'ETHUKA,
EJIEKTPOHUKA U TEJIJEKOMYHUKAIINJE

Kparak cagpxaj — V pady je ananusupana ¢hynkyuja
MOOYNa NPeHanoHcKe 3aumume y HPOOYICHOM KaOIy, Kao
U eH Yymuyaj Ha 3aumumy Kpajrux Hnompoulaid
NPUKBYHEeHUX Ha maj npooyicnu xabn. Objawrseno je
wma ¢y NpeHanoHu U RMUxose KuoyyHe Kapakmepucmuxe,
Kao u (yHKYuja KoMnoHeHmMu Koje ce Hanasze y MoOymy
npenanoncke sawmume. Taxohe je objawren u npunyun
paoa camoz mMooya.

KibyuHe peuu: npenanon, Mooy npeHanoucke
3awmume, NPOOYICHU KAOL.

Abstract — This paper analyzes the function of the surge
protection module in power strip, as well as its impact on
protecting end users connected to that power strip. It
explains what surges are and their key characteristics,
along with the function of the components contained
within the surge protection module. The operating
principle of the module itself is also described.

Keywords: (three to five): surge, surge protection
module, power strip

HAIIOMEHA: OBaj pax npoucTeKao je U3 Mmacrep
pajaa unju MeHTOop je 0uo ap Jejan Jepkan, BaHpeaHH
npodgecop.

1. YBOJ

CaBpeMeHO IpYIITBO je€ HE3aMHCIHWBO 0€3 TOy3JaHe H
cTabmiHe Hcropyke enekrpuuHe eHepruje. Ca pasBojeM
TEXHOJIOTHje W pacToM Opoja eneKTpoHCcKux ypehaja y
nomahMHCTBMMa M MHAYCTPUjH, 3Ha4ajHO ce mosehana u
OCETJbUBOCT  KOPHCHHKA Ha  KBAJIUTET  Halajama
ENIEKTPUYHOM  eHeprujoM. Yak ©  KpaTKoTpajHa
OJICTyNama OJf HOMUHAJIHHUX BPEJHOCTH HANoOHa MOTY
n3azBaTH 030MJpHA omtehema, Tpekuae y pagy Win
CMambemhe JKMBOTHOI BEKa ENEKTPOHCKe ompeme. Mely
cBuM mopemehajumMa y eNeKTPOSHEPreTCKHM Mpexkama,
1moceOHO MecTO 3ay3uMajy IIPEHANOHH - KpPaTKOTpajHU
CKOKOBM HAallOHa KOjU MOTYy HMAard IPHPOIHO HIIH
BEINTAYKO MOPEKJIO. YTPaBO HPEHAIIOHH MNPEICTABIbAjy
jemaH onx TIAaBHMX Y3pOKa OTKa3a eJEeKTpUYHE U
€JIEKTPOHCKE OIpeMe, KOja Hije IMMEH3MOHUCaHA TaKo J1a
MOJKE J]a UX M3APKH CaMOCTaJIHO 0e3 IMOMONhHM MOTITyHUX
KacKaJHUX 3alITHTa O[] IPEHaIIoHa.

HNako ce oOcHOBHa 3amTHTa OJf IpEHANoHa Yy
€JIEKTPOCHEPT €TCKUM MHCTaJIalKjama 006e30ehyje
3alITUTaMa oJi NpeHanoHa Thma | u Tuma 2, HBHX0oBa
e(MKacHOCT 4YeCcTO HHUje JOBOJbHA Ja y MOTIYHOCTH
3aIlITUTH OCETJhHBE eNeKTpoHcKe ypehaje. 300r Tora Tum
3 3amrTuTe, WMIUIEMEHTHpPAH TUPEKTHO Yy MPOIYXKHE
KabimoBe, MMa KJbYYHY YJIOTY Yy OUyBamy OIpeMe
NIPUKJbYUYEHE Yy YTHYHHUIE HAIINX IOMOBA M KaHIENIapHja.
Ha oBaj HaunH 06e30elyje ce JogaTHN HUBO CHTYPHOCTH
n mnoBehaBa TOY3HaHOCT CBaKOIHEBHE yHOTpeOe
€JIEKTPUYHE CHEPTH]e.

Ha taj HauwH Tun 3 3amTuTa y NpoayKHUM KaOloBHMa
omoryhapa 1a ce Halla onpema 3alTUTH O] JEIUMHYHOT
omrehema Wi mOTHyHOr KBapa, 0Oe3 moTpebe 3a
JIOJIATHOM ~ YIpajJlbOM, aHraXOBamkbeM MajcTopa WIN
CKYIIOM OIPEMOM Kao NPHJIMKOM HHCTaJalyje 3aIliTUTe
kox Tuna 1 u tuna 2. JIoBOJbHO je KOPUCTHTH MPOJYKHU
KabJl ca MHTErprCcaHOM IPEHAIIOHCKOM 3aIlTHTOM, KOjH
ce jeIHOCTAaBHO IPUKJbYUyje M CIIpedyaBa MaTepujajiHe U
¢usmuke mocimenuie Ha Hame ypehaje wu3asBane
MIPEHANOHNMA.

1.1. IlIta cy npeHanouu

[IpeHanoH je mojaBa KpPaTKOTPAjHOT, ajdd 3HAYajHOT
noBehama HamOHAa Y EJIEKTPUYHO] MPEXKH H3HA
npeasuljeHe HA3WBHE BPEIHOCTH. 3a AUCTPUOYTHBHE
Mpexke v EBporny, HasuBHU HaroH je 230 V (da3a-Hyna),
ca J03BoJbeHUM BapupameMm o +£10 %. CBaku HamoH
KOjH 3HA4ajHO M KPAaTKOTPajHO MpeMallln OBaj orcer (HIIp.
JIOCETHE CTOTHMHE WJIM 4YaK XWJbaJie BOJTH) cMaTpa ce
MIPEHANOHOM, IITO CIIMKOBHTO TpHKa3yje Ciuka 1.

Voltage Spikes
+V and Trainsients
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Q
©
2
S 0 } f t } —t
€
<
-V

Cnuxa 1. [Ipuka3 MpeXHOT HaloHa ca MPEHANOHCKUM
HMITyJICUMa
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Kiby4He KapakTepHUCTHKE NPEHaIoOHa CY:

1. Bpemencko Tpajame: Bpmo kpatko, of
MHUKPOCEKYH/IH 10 HEKOJIMKO MIJINCEKYHIH.

2. Awmmmutyma: Moxe OUTH 10 HEKOJIIMKO JIECETHHA
XHUJbaJla BOJITH.

3. Emeprercku caapkaj: Bapupa o 3aHeMapIpuBUX
KONWYMHA  eHepruje  (KOA  KOMYTaIHOHUX
MpeHaroHa) 100 BeOMa  BHUCOKHX  (KOJX
aTMOC(EPCKUX MPAKIHEHHA).

4. O6mmk Ttamaca: Hajuemhe ce  omucyje
CTaHIapAM30BaHUM uMIysicuma (Hip. 8/20 ps 3a
cTpyjy, 1.2/50 ps 3a HamoH).

2. KOMIIOHEHTE MOJYJIA IPEHAIIOHCKE
3AHITUTE Y TIPOAY’KHOM KABJIY U lbUXOBA
YJIOraA

Ja Om mpeHamoHCKa 3alllTWTa YCIIEITHO 00aBWIa CBOjY
GyHKIMjy W 3alITHTWIA TPHUKIBYdeHe ypehaje, on
KJbYYHOT je 3Hayaja MpPABHJIHO MNPOjEeKTOBarke MOJYJIA.
OBo mogpazymeBa He camMo u300p oxromapajyhux
KOMIOHEHTH Beh M BHUXOBY ONTHMAalIHy Mel)ycoOHY Be3y

W pacrmopen yHytap camor kyhwumra. IIpaBuiHO
JAMEH3UOHHUCAH MOJYJ, I'IC CBaka KOMIIOHCHTa HWMa
cBOjy cmenupuyHy yiaory, omoryhaBa edukacHO

CKpeTame ¥ arcopIlHjy €Hepruje MpeHaroHa, YuMe ce
o0e30ehyje  moy3maHa W IyrotpajHa  3alliTHTA,
ncroBpemeHo omoryhasajyhin jemHocTaBHy yrotpedy —
JIOBOJBHO je Ja ce MPOAYKHHU Ka0dn ykibydn, 0e3 motpede
32 JOJATHOM WHCTANAlWjOM WIH HHTEPBCHIHjOM
CTpYYHbaKa.

Moy npeHaroHcKe 3alTUTe YHyTap MpoLyKHOT Kala
¢upme ELCO mpojekroBan je kao Tunm 3 wm Tun D
(mpema IEC 61643-11), HaMemeH 3a 3aITUTY KpPajEbuX
HoTpolIaya y HUCKOHanoHckoj mpexu 230 V AC.
KommoneHTe Kkoje ce Hajgae yHyTap MoJyna
IpeHanoHCKe 3amTuTe (mpuka3ade Ha Cnuii 2) cy:

1. TO (repmuuku ocurypau — A1-3A-F, 102 °C) -
y cepuju ca BapuctopoM. OH Ipekuaa crpyjy
aKo ce BapuCTOp mperpeje (HMp. IMocie BHIIE
yZapa IpeHanoHa BapucTop IOYNIbE 3 MPOBOAN
1 J1a ce 3arpeBa).

2. R (ornmopauk 100 kQ) u T (Tunjanuma — 65 V) —
napajeiHO IOBe3aHW. THmalHia je CHrHaIHa
JaMIIIIa — CBeTIM KaJa je NpEeHAIOHCKa
3alITHTa WCOpaBHA M Kaja Kpo3 OTHOPHHK
npotude Maya crpyja. OTIOpHHMK OrpaHuyaBa
CTPY]y KPO3 THE-AIIHILY.

3. G (racuu oxBomHuK mpeHarnoHa — N81A350X) —
Be3aH u3Mel)y 3ajeIHMYKEe Tayke BapuUCTOpa H
PE. OH ce manu Ha jouml BWIIEM HalOHY HETrO
BapuCcTOpH U 00e30¢ehyje momaTHy 3alTUTy Tako
IITO T'a AUPEKTHO OBOJIU Y 3€MIBY.

4. V (Bapucropm — S14K250) — nBa komana,
Be3ann m3Mmehy dasze u mHyme u mmel)y daze u
PE. OHnu ,,ce akTuBHpajy™ TeK KaI HAMoH mpehe
onpeheny rtpammmy (mmp. 275 V AC). Tanpa
II0CTajy MIPOBOIHMIM M OJIBOJIE BUILIAK CHEPIHje.

OcHoBHa TOMOJIOTHja KOMOHMHYyje Op30 OrpaHuueHe
HanoHa (V) m eHeprercku poOycTHO mpemomthaBame
npeMa 3amTuTHOM TnoTeHnujany (G), y3 CHTypHOCHO
UCKJbyUeHe (TePMHYKM  OCHUTypady) U  BH3YEIHY
UHJMKALUjy CTaba (THHhaIULA + OTHOPHUK).

Kao mro je paHMje HaBeAeHO, MOJYJ IPEHAIIOHCKE
3allITUTE paclojaXe TEPMUYKUM OCHUTypaueM Koju y
Cllyyajy IperopeBama 3allTUTHUX €JlIeMeHaTa JIO0BOJH 110
BUXOBOI' HMCKJbY4EHa, IITO CE CHTHAIM3Yje NaJbeHhEeM
CHTHAJTHE THHHAJIHIIC.

3axBaspyjyhn XuOpHuIHO] KOHCTPYKLIHjU KOja KOMOWHY]eE
Bapucrtop (V), racau ogBoaHuK (G) ¥ TEPMHUUKY 3aLITUTY
(T), menn mapameTpu cy NOOOJBIIAaHH y OIHOCY Ha
crarnapaae Tun 3 ypehaje. OBa xomOuHanuja omoryhasa
00Jby arcoOpHIHMjy MPEHANOHCKAX HUMIyJca U e(HuKkacHo
CMameme IPEHANoHa, IITO y MPaKkCH NpyXa 3allTUTy
npubmmkay Tuny 2. BaxHo je Harnmacutu aa ¢opmaiHa
Knacupukanyja ocrtaje Tum 3, oK ce mnoOosblIaHe
nepdopMaHce OJHOCE Ha CTBapHY CIOCOOHOCT 3allITUTE
MIPUKJbYYEHE EIEKTPOHUKE O IPEHANOHCKHX y1apa.

L(N)

N(L)
Qe

PE

Cnuka 2. [llema noBe3nBama MOAYyJIa IIPEeHANIOHCKE
3aMITUTE Y POy KHOM KalOury

3. IPUHIUII PAJA CKJIOIIA

Kommonenre yrpaljene y Moy NpeHANOHCKE 3aIliTHTE
yHyTap npoxyxHor kabna pupme ELCO npukazane cy Ha
Crumu 3.1. [puHnmm paga oBOT MOAYJAa CacTOjH CE U3
cinenehux crama:

3.1. Hopmaunu yeaosu (230 V AC):

- Bapucropu He mpoBoze (caMo Cy ,,Ha YeKamby ).
- T'acuu oxBOgHMK HE paau.
-  Tumanuua He CBETIH.

3.2. IIpenanoHcku yaap:

- AKo HamoH IopacTe NPEeKo Ipara BapHCTOpa,
OHH IIOCTajy TPOBOAHHMLM W OJBOJE BHIIAK
eHepruje npema Hynu u PE.

- Axo mpeHanoH Tpaje WA je BeoMa jaK, YKIbYTyje
cé W TacHH OJBOMHUK (BEIHWKH yAap), KOjH
JUPEKTHO OJJBOJU UMITYJIC ¥ 3eMJBY.
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3.3. 3amTuTa ox omrehema:

- Axko ce Bapucrop mperpeje (mocie MHOTO
MHTEpBEHIIMja WIIM YCJIEAd KBapa), TEpMHYKH
OCHTypay MPEeKUIa Be3y U Crpeyana moxap.

- Tapma ce manu THBAIKLA jep cana Majid HAMOH
Tedye KpO3 Y U KOPUCHHKY TOKasyje na
MPEHAINIOHCKA 3aITUTA BHUIE HHjE AKTHBHA Tj.
HCTIpaBHA.

4. UICIIUTHA METOJA

CBa ucnuTHBama Cy U3BpIIEHA y CKIaLy ca MpernopyKaMa
Mehynaponre enexrporexunuke komucuje IEC 1312 n
IEC 61643, omnocuo IEC 60-1 u IEC 60-2, xao u
npenopykama TesnekomyHukanuone yamje [TU K20, ITU
K21 n ITU K44.
HcnutuBame ce paau Ha TpH y3opka. McnutuBame ce
cactoju u3 ciefehux cekBeHIu:
- 5 yxapa NMO3UTHUBHOI' MOJApUTETA Y MPUKIbYYaK
L npema npuksbyuky N koju je Be3an 3a PE
- 5 ynmapa HeTaTHBHOT HOJapHUTeTa y IpUKbydak L
npema npuksbydky N Koju je Be3an 3a PE
- 5 yaapa NMO3UTHUBHOI' MOJIAPUTETA Y MPUKIbYYaK
N npema npuksbyuky L koju je Be3an 3a PE
- 5 ynapa HEraTUBHOT IOJIAPUTETa y MPUKIbYYaK
N npema npuksbyuky L koju je Be3an 3a PE
- 5 yaapa NMO3UTHUBHOI' MOJIAPUTETA Y MPUKIbYUKE
L u N npema npuksbyuky PE, caumame Ha L
- 5 yaapa NMO3UTHUBHOI' MOJAPUTETA Y MPUKIbYUKE
L u N npema npukspyuky PE, caumame Ha N
- 5 ynmapa HeraTHBHOT HOJapHUTeTa y IpUKIbyuke L
u N npema npukibyuky PE, cHumame Ha L
- 5 ynmapa HeraTHBHOT HOJapHUTeTa y IpUKIbyuke L
u N npema npukibyuky PE, cHumame Ha N
300r CUMETPUYHOCTH MPHUKJbYYaKa, NOTIIYHO j€ CBEjeIHO
Koju he mpukipydyak OMTH AekiIapucaH kao jguHujcku (L),
a xoju kao Heyrpanau (N).

VYkynan 0poj yaapa xoje Tpnu cBaku y3opak je 40. Ca
OBHM j€ TECTHpame H3BpIICHO Kako 3a Ciydaj Kazxa
nmamo rnpeHanoH n3mely ¢aza (L-N), Tako u 3a ciyuaj
Kaza je npeHaroH npema 3emib (L-PE, N-PE, L+N-PE)
3a 00a moapureTa.

OBne he Outm mpmka3zaHa camo Tabene Ha KOjUMa Cy
NpUKa3aHe MaKCHMaJHEe BpPETHOCTH Ilapamerapa Ipu
Mepemy Ha CBaKOM OJ] TPH y30pKa.

Tabena 1. MakcumanHe BpEeZHOCTH MapaMmeTapa MpH

Mepemy 1. y3opka

Umin(kV) | Umax(kV) | Sigma(kV) | Usred(kV)
0.996 1.140 0.032 1.074

Tabena 2. MakcuManHe BPEIHOCTH IapaMmerapa IpH
Mepemy 2. y30pKa

Umin(kV) | Umax(kV) | Sigma(kV) | Usred(kV)

0.955 1.118 0.042 1.041

Tabena 3. MakcuManHe BpeIHOCTH MapaMmeTrapa INpH
Mepewmy 3. y3opka

Umin(kV) | Umax(kV) | Sigma(kV) | Usred(kV)

0.623 1.140 0.057 1.069

5. IEMA BE3A 1 MEPHA OIIPEMA 3A
JIOBUJAILE YIAPHOT HAITIOHA
CTAHJAPJHOT OBJIMKA 10/700 U
PETUCTPALIMJY TAJTACHHUX OBJIUKA

HcnutuBame yIapHHUM HAIlOHOM BpIIEHO je momohy

yJlapHOT HaNOHCKOT I'€HEepaTopa COINCTBEHE MPOU3BOIHE
3a jgoOujambe aTMocepcKkux yAapHUX Tajaca OOJMKa
10/700 ps. Ipuanunujenna mema ypehaja nmara je Ha
Crunu 3:

R3

|
Ka ispitivanom
C objektu

T

Cnuka 3. 3aMeHCKa IIeMa 3a UCMUTHUBake YIapHUM HamoHoM oOusinka tamaca 10/700 pc

Osnake Ha Ciunu 3 umajy cienelie 3HaUeHe:

- P - rnaBHM mnpekumay Ha KOMAaHIHO] TaOJIH
ypehaja

- V1 - noka3Hu BOJTMETap KOjU MepH NpPUMapHH
narnon BH tpancopmaropa

- D - BUCOKOHIIOHCKA [Moza

- R2 - 3amTuTHH OTHOPHUK 3a OrpaHUYaBabE
MyHkEebha KOHAEH3aTopa

- Cl1 - Garepuja KOHIEH3aTOpa HA3UBHOI HAIMOHA
10kV, kananurera 20 pF

- S - BucoxoHnoncka kamanutusHa couma 1000:1
3a MPHUKJbyYaK MEpHOr MHCTpyMeHTa 10 20kV
Tektronix P 6015A

- V2 - BoinTMmeTap 3a Mepeme jeIHOCMEPHOT
HaToHa Mymkema KoHaeH3aropa Cl
- Rl - OTHOpPHHK MPOMEHJFMBE OTIIOPHOCTH 32
Mo/JIellIaBa-e BpeMeHa uerna
- R2 - OTHOpHHK MPOMEHJFMBE OTIIOPHOCTH 32
Mo/IelIaBake BPEMeHa 3aueba
- C2 - KOHIeH3aTOp 3a ToOJeNiaBame 4ela u
3ayesba Tanaca
- R3 - wm3maszem ornopHmk ox 25 (), Koju ce
npukibydyje usMmely ymapHor reHeparopa u
HCIUTHBAHOT 00jeKTa
CHuMame HamoHa je ypalleHo Ha caMOM MPHKIBYUKY
o0jexra koju ce ucrnutyje. CHUMame ce Bpimu moMohy
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BHUCOKOHIOHCKe conjae 3a 20 kV, momohy aurutaiHor
OCLIMJIOCKOIIA U payyHapa.
[lema cxirona 3a Mepeme nara je Ha Cauiu 4:

Cnuka 4. lllema Cucrema 3a perucTpanujy yaapHHX
HaloHa

6. 3AK/bYYAK

PesynraTi crnpoBeneHWX WCIUTHBAaKa IOKa3yjy Ha je
WCIIUTUBAHN MOXYJ 32 MPEHAIIOHCKY 3aLITUTYy YCIICLIHO
OTpaHUYHMO CTaHJAPAM30BaHH aTMOC(EPCKH HUMITYJICHU
HaroH (4 kV, 10/700 us) y 06a ucnutuBaHa Moja:
-y ciyuajy npenanona usmelhy ¢aza (L-N) Ha
MaKCUMaJIHy BpenaHocT ox 1180 V,
-y ciayyajy npeHamnona npema 3emsbr (L-PE) Ha
MaKCUMaJIHy BpeIHOCT ox1 787 V.
OBu pesynaraty TOTBphyjy BHCOKY e(pHUKAaCHOCT U
MOY3/1aHOCT 3aIUTHUTHOT MOJyJa u3 cneaehux pasiora:

1. TIpexopauene nekiapucane nepdopmance:
Wsmepene BpemHoctu ox 1180 V (mpenamoH wusmely
¢daza) u 787 V (mpeHaroH mpema 3eMJbHM) 3HAYajHO Cy
HIKE O] ACKJIapUCaHUX TpaHUYHUX BpeaHoctd oxa 1300
V u 1000 V. To noka3syje ma je MOAYJ MPOjEeKTOBaH ca
BEJIMKOM CHTYPHOCHOM MaprHHOM U pE3epBOM Y
SHEPreTCKOM KamalMTeTy, IOTO YKasdyje Ha BHCOK
KBAJIUTET KOpWUIMNEHWX KOMITOHEHTH (Bapucropa W
racHUX O/IBOJTHUKA) U HbUXOBY TPABUIHY KOOPJHHAIIH]Y.

2. EdwuxacHOCT y 3allITUTH OCETIbHBE EIEKTPOHHKE:
Orpannucie mpeHanona wusMmely ¢asa na 1180 V
o0e30chyje nma ynasHM  eNEMEHTH Hamajama  ca
UMITYJICHUM TipeTBapamumMa (SMPS), koju cy y ckiany ca
cragmapaom IEC 61000-4-5 mpojekroBaHM na H3IpKe
KpaTKOTpajHe UMITyJICHE HaroHe 110 oko 1500 V, ocrany
y 0e30emHOM pexmMy panga 0e3 mojaBe omrehema WM
nerpamanmje. Mako je oBa BPEeOHOCT H3HAJ HHXOBOT
HOMHMHAIHOT pagHor omcera (600-1000 V), xpaTko
Tpajame MMITyJica U OrpaHMuYeHa eHepruja 00e30el)yjy ma
HATmOH Ha ymasy ypehaja ocrame y rpaHuiama
OTIIOPHOCTHU KOMIIOHCHTH. I/ICTOBpeMeHO, OrpaHNYCH:EC
npeHaroHa mpema 3eMibM Ha 787 V 3HaYajHO cMambyje
PHU3UK O] MOjaBe BHCOKOT TMOTeHIMjana usmely ¢ase u
kyhumra ypehaja, umme ce cnpeuaBajy mpoboju
u3ojauyje, omrehema KOMyHHMKAaMOHUX WHTepdejca U
€BEHTYaJIHE EJIEKTPUYHE CMETHE WU YAapH..

3. OTHOpHOCT Ha EKCTPEMHE yCJIOBE:

HcnutnBama cy crposenena umiyiacom 10/700 ps, xoju
capxu Behy eHeprujy on cTaHaapaHor umiyica 8/20 us,
YUMe Cy 3alITHTHE KOMIIOHEHTE H3JIOKEHE 3Ha4yajHO
Behem omTepehemy. Ympkoc ToMmMe, HHCy 3a0emnekeHa
HUKakBa omTehema HU Aerpajgandja GpyHKuuje mMomyJa,

IITO TOTBpPhyje HEroBy poOYCHOCT H JYroTpajHy
CTaOWITHOCT y PEaTHUM yCJIOBHUMA pajia.
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JeHO pelieme nMpeTpare pesjanuoOHNX 0a3a mojaraka y3 nomoh
Graph RAG cucrema

One Approach to Relational Database Search Using a Graph RAG System

Urop Unuh, @akyrimem mexnuuxux nayxa, Hosu Cao

Oobaact - PAYYHAPCTBO U AYTOMATHUKA

Kparak cagp:kaj — Perayuone baze nooamaka cy u oamse
OCIOHAY NOCTOBHUX UHDOPMAYUOHUX CUCMeEMA, ATl Pao ca
muma 3axmesa nosuasarbe SOQL-a. Haxo cy eenuxu jesuuxu
MOOenu 3HAYAjHO NPUOIUNCUTU MO2YIIHOCH NOCMAB/bARA
VRUMA HA NPUPOOHOM je3UKY, npemeaparse mux nNumarea y
noysoame u npeyusHe 002080pe HAO CMPYKMYPUPAHUM
noodayuma ocmaje uzazos. Yucmo mexcmyarnu RAG
(enen.  Retrieval — Augmented  Generation) uecmo
3aHemapyje uwieme, Kuwyyese U O0cpaHuyerd, 00K je
oupexmuo npegolierve npupooHro jesuuxoe ynuma y SQL y3
nomoh LLM-o0sa kpxxo u mewxo nposesmugo. Osaj pao
npeocmaemwa  GraphRAG  (ewen. Graph  Retrieval
Augmented Generation) pewere npobrema, Kojum ce
omoeyhaea npupooOHUM je3UKOM NPUCMYN PenayuoHUM
nooayuma.

Kibyune peun: Perayuona 6aza nooamaka, epag o6asa
nooamaka, 6ekmopcka 6a3a no0amaxa, 8eIUuKyU je3uyHu
MoOenu, geumaika uHmenueeHyuja

Abstract — Relational databases remain the backbone of
business information systems, but working with them
requires knowledge of SQL. While Large Language
Models have significantly brought closer the possibility of
querying using natural language, turning those questions
into reliable and precise answers from relational data
remains a challenge. Pure textual RAG (Retrieval
Augmented Generation) often ignores schemas, keys, and
constraints, while the direct translation of a natural
language query into SQL using LLMs is fragile and
difficult to verify. This paper presents the GraphRAG
(Graph Retrieval Augmented Generation) solution to the
problem, which enables natural language access to
relational data.

Keywords: Relational Databases, Graph Databases,
Vector Databases, Large Language Models, Artificial
Intelligence

HAITIOMEHA: OBaj pag npoucTekao je u3 macrep
pana unju MmeHTOop je Ouo np UBan Kamrenan, pen.

npod.
1. YBOJ

Penanuone 0a3e mojaraka cy U Jjajbe OCJIOHAILL TOCIOBHUX
nH(GOPMAIIMOHUX CHUCTEMa, ald paj ca HhHMa 3axTeBa

mo3HaBame SQL-a, mema u JIoruke crajama Tadbena. Mako
Cy BENUKH je3uuku monenu (enrn. Large Language
Models, LLM) 3HadajHo npuOmmwkmwm MoryhHOCT
MIOCTaBJbaha YIUTA Ha MPUPOJHOM je3UKY, MPETBapame
THX MMUTakba y MOy3IaHe OIrOBOpE HaJ CTPYKTYpHPaHHM
moJaIMa ocraje n3a3oB. Yncto tekcryanan RAG (eHri.
Retrieval Augmented Generation) 3aHeMapyje IIeme,
KJby4eBe W OrpaHHuYerha, JOK je IOUPEKTHO HpeBoheme
npuponHo jesnukor ynuta y SQL y3 momoh LLM-oBa
KpXK0. MurpupameM penannonux nogaraka y GraphRAG
(errn. Graph Retrieval Augmented Generation) CUCTEeM,
omoryhuhe ce MPUPOIHO je3UYKUM TIPHUCTYI PEIALUOHIM
momaruma. GraphRAG cuctem cmaja rpad mperpary ca
BEKTOPCKOM CEMaHTHYKOM IIpeTparoM Kako Ou ce
NPEeMOCTHO ja3 u3Mel)y NPHPOIHOT je3WKa W pellaliioHe
crpykrype. Ilpeanoxenu nu3ajH u3beraBa KpXKOCT
nmupekTHe rerepandje SQL cuHTaKce Tako MTO yTeMesbyje
LLM y cTpyKTyHpaHUM I0Ka3UMa U3BYUYEHUM U3 U3BOPHE
SQL 6aze. Ha cmumr 1. MoxkemMoO Ja BHIUMO pe3yiTar
MUrpanmje peianupone 6aze y rpag 0asy 3a GraphRAG
cucreme.

Cnuka 1.

I'pad
penanuone 6a3e momataka y GraphRAG cuctrem

BHU3yaln3alHja MHUTpUpaAHE

2. TEOPHJCKE OCHOBE

2.1. Peranmone 0a3e mojgaraka
Penanuone 6a3e nojaraka 3aCHUBAjy Ce HA MATEMATUYKHM
TeMeJbIMa TEOPHje CKYTIOBA U TPEAUKATHE JIOTHKE MPBOT
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pena. Konment je dopmammzoBao Exrap @. Kom 1970.
roguae [1]. Kopucte ce 3a ympaBipame OpraHH30BaHIM
nojanuMa y pa3IMuYUTHM CEKTOpUMa, Kao MITO Cy

¢unaHcuje  (0aHKapCTBO,  yNpaBJbakbe  padyHHMA),
€JIEKTPOHCKA TProBHHA (HapyHOMHE, KYIIIH, TPOM3BOIN),
30paBCTBO  (MEIUIIMHCKM  KapTOHM  [alfjeHara),

norucTrka (npaherme MOUIMIBKN) U YIpaBJbalbe 3aJInXxama
(npahemwe HHBoa 3anmuxa). Ha cinunm 2. MoxeMo BHIETH
npuMep IIeMe IoJaTaka My3WYKe paalme y JemHOj
penmammoHoj 0a3u, ucTa oBa 0Oa3a mojaraka he OuTH
kopuinheHa 3a Bepudukaimjy pe3yirara KaCHHjE Y paty.

& MediaType
FK MediaType Track |g

& Album [ i Track &
? Abumid SR Ao, Track $ Trackid

& PlaylistTrack & 5

FK_Track_PlaylistTrack

% Playlistid
$ e

FK_Employee ReportsTo

FK_Employee_Customer

Cnuka 2. [Ipumep meme penanuoHe 6asze momataka
2.2. I'pa¢ 6a3e nogaraka

I'pap Oase momataka Monenyjy MOAAaTKE Kao YBOPOBE
(entuTeTe) M Be3e (penaije) ca CBOjCTBHMA, Y OKBHPY
property graph mapagurme. Cypher je NeKIIapaTUBHH jE3UK
3a moAylapame naTepHa (CHIN. pattern matching) u
Moudukanujy TakBux rpadosa. [IpenHocTn ykibydyjy
eKCIUTMLIUTHO MOJIENINpamke Be3a, MHTYUTHBHE yIUTE Hall
nmyTamama 4 J00py 4uT/eUBOCT. ['pad 6ase cy mpupoaHa
momrora 3a GraphRAG cucteme jep eKCIUIMIIUTHO
Mojenyjy Bese, omoryhaBajy eduxacne multi-hop
mpeTpare U HyJA€ IrOpUTME KOjH IOVKY KBAJIUTET W
00jammUBOCT KOHTEKCTA.

2.3. BexTopcke 6a3e mogataka

HurutamHa TpaHcopmMaiija U eKCIIOHEHIMjaTHH PacT
HECTPYKTYPUPAHHUX IOAATaka — IIOMYyT TEKCTa, CIIMKA,
ayZuo W BHJEO 3alKca — IOCTABWIM Cy HOBE H3a30BE
npeJ TpaJULOHAIHE CUCTEME 3a YIpaBJbamke IoJanuMa.
KonBeHiuonanue penanuoxe 6ase nojaTaka Iokasaie Cy
Ce HE/IOBOJBHHUM 32 PYKOBAIE CI0KEHHM CEMaHTHYKUM
mpeTparamMa Koje 3axTeBajy caBpeMeHe aruIhKaluje
BEIITauKe MHTENHUreHnuje. Bekropcka 6a3a mojaraka je
Creljajn30BaHa BpcTa 0asze IMmojaraka JAW3ajHUpaHa 3a
WHICKCHUpake W YIPaBJbake BHCOKOIMMEH3HOHATHHM
BeKTOpcknM yrpahuBamuma (eHri. embeddings) [2]. 3a
pa3iIMKy ON TpaJAWIMOHANHWX 0a3a Tmojaraka Koje ce
OCllamkajy Ha MpPelM3HO MOAyJapame BPEIHOCTH (HIIP.
SQL ymutm WHERE), BekTopcke 0a3e momaraka
oMmoryhaBajy mperpary ciu4HOCTH (eHri. Similarity
search). OHe TpoHaJIa3e MOAATKE KOJU Cy CEMaHTHYKH
CJIMYHH YIUTY, a HE HY)KHO OHHU KOJH CaJpiKe WICHTUYHE
KJbyuHe peun. Cplie cBake BEKTOpCKe 0asze Cy BEKTOpCKa
yrpahjuBama. To cy HyMepHUKH NpHKa3H (BEKTOPH) KOjU
MIPeTBapajy CJIOXKEeHE, HECTPYKTypHpaHe NOAaTKe Y HU30Be

OpojeBa y BHCOKOAMMEH3MOHAIHOM mpocTopy. OBH
OpojeBH XBaTajy CEMaHTHUYKO 3HaUCH-¢ M OIHOCE M3Mehy
nojaTaka.

2.4. BelnkH je3n4Kd MOJeTH

Bemrauka MHTEIMIeHOMja IIOCTala je KaTajlu3aTop
PEBOJIYLIMOHAPHUX NPOMEHA y HaYMHY Ha KOjU MallnHe
pa3yMmejy W TeHepuIly JbYACKU je3uK. Benuku je3nuku

Momenu (enrit. Large Language Models, LLM)
NpPENCTaB/bajy BPXYHAIl [ClEHHja WCTpaXuBama Y
obmactn oOpane mnpupomHor jesuka (eHrn. Natural

Language Processing, NLP ) u nybokor y4ema. Benuku
JE3MUYKH MOJIEITH CY BPCTa HEYPOHCKHX MpeKa TeMeJbeHUX
Ha AapxXWTeKTypu TpaHchopmepa [3], oOydeHHX Ha
MAacOBHMM KOJIMYMHAMa TEKCTyaIHHX MOJAaTaka, KOju
MOTy pa3yMeTH, TeHepHUCaTH M MaHUITYJIHCATH JbYICKHM
je3UKOM Ha COQUCTHLINPAH HAYMH.

2.5. Retrieval Augmented Generation

Retrieval-Augmented — Generation je TeXHUKa 3a
1o0O0JbIlIakhe TAYHOCTH U MOY3/1aHOCTH reHepaTHBHUX Al
Mozena  momohlly — uH(popMmanuja — AOOMjEHHX U3
cneuMpUYHUX W PpeJIeBaHTHHX H3Bopa mojaraka. OBa
crospamma 0aza 3HaKa MOXE YKJbYUYMBATH HHTEPHE
JIOKyMEHTE KOMITIaHH]e, UCTPaKMBAYKE PajoBe MM OMIIO
KOjH Ipyra KOpIIyC CTPYKTYpPHPAHHX WITH
HECTPYKTypUpaHUX mnoxaTaka. OCHOBHA HIeja je 1a ce
reHepaTuBHe criocoOHocT LLM-a nponinpe MexaHH3MOM
3a TpoHaNaxeme MHPopMmanuja, oMoryhasajyhu monemy
Jla Jaje OOroBOpe KOjU Cy HE CaMO KOXEpEeHTHH, Beh u
yTeMeJbeHH Ha MPOBEPJbHBHM, aXXypHHM nopammma. OBo
ce TIOCTHKE JIeJbeHhEM JOKYMEHAaTa Y CerMEHTE, BEKTOPCKU
yrpaljuBame THX CerMEHaTa I1a IIOTOM y BpEMEHY MpeTpare
U3JIBajalbeM HajpeIeBaHTHUJUX CerMEHaTa M3 CBHUX
JIOKyMeHara.

2.6. Graph Retrieval Augmented Generation

W3 neyocraraka a/leKBaTHOT TIOBE3MBamba HH(POPMAIHja u3
pa3NMUUTHX cerMeHara JokymeHara y RAG cucremmnma
HOBM TpHCTyn Hacraje moj uMmeHoM GraphRAG [4].
GraphRAG je cBeoOyxBaTHH Ha3WB 3a pPa3IHINTE CHCTEME
KOju HWHTerpumry rpad 0a3e momaraka 3a CBOj CHCTEM
MeMopHje 3a Benmuke jeswune wMogmene. OBaj pam je
3acHoBan Ha Cognee GraphRAG mnpojexTy OTBOpeHOT
koma. GraphRAG pemaBa  w3a30Be  aIeKBaTHOT
NoBe3nBama MH(popMalyja Tako IITO KOPUCTH rpadoBe
3Hama Kao OCHOBY 3a mpetpary uHpopmanuja. ['padosn
3Hama Cy CTPYKTYPUPaHH Kao MpeXe CHTUTETa (YBOPOBH)
u  ®BuxoBux MehycoOHux penmammja (Bese), IITO
GraphRAG-y omoryhaBa ceMaHTHYKO IpeTpakKuBame
Koje TpaTd JIOTHYKE BE3e, YMECTO Jia Ce ocjama
UCKJbYYMBO Ha CTATHUYKY BEKTOPCKY CIIMYHOCT.

3. KOHLEIT PEHIEIbA

GraphRAG cucremMn HHCy HampaBJbeHH ca HATHBHOM
HNOJPIIKOM 32 penanuoHe 0a3e, HaMEHEHH CYy
(byHIaMeHTanHo 3a 00pasy U NPOLeCyHUpamke TEKCTyaTHIX
nojaraka TIONyT JOKyMeHarta. Tu JOKYMEHTH Cy
aHaJM3MpaHu U mpouecyupanu y3 nomoh LLM-oBa 3a
penatuBHe KoHUenTe W eHtutere. Te uHpopmanuje ce
4yBajy y3 CerMEHTE M IOTOM KOpPHCTE Ka0 KOHTEKCT 3a
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Oynyhe ymurte onm kopucHmuka (eHri. User Query). Y
ClIydajy peNanuoHuX 0a3a, aHaln3a U IPOLECyHpame
monataka y3 momoh LLM-oBa HHCYy HH Moryhm HH
noTpedHH jep je cBaka nHpopMaluja HykHa U Beh cBenena
Ha caM MUHHMYM KOpUCHOCTH. HampaBibeH je cucrem
JUPEKTHOI Malupama I[oJaTaka M3 pelanuoHe 0aze y
nogatke koju GraphRAG cucremu Mory u 3Hajy na
KopucTe. MUrpupaHy MoJaly Cy cadyBaHU Yy PelalfoHo]
6a3u y rpad 6a3u mojmartaka, rma Cy MOTOM OBH IOJAIlH
BeKkTOpcku yrpahenn (eurn. Embedding) M npukiamHo
cauyBaHM y BEKTOPCKy 0a3y mosaTtaka. OBaKaB CHCTEM je
HanpaBsbeH yHyTap Cognee GraphRAG cuctema kao
MPOTOYHA CTPYKTypa (EHTI. custom pipeline) Koja CIyXu
caMoO 3a MuUrpupame penanuoHux O0aza y Cognee
GraphRAG cucrewm [5].

3.1. Manupame eHTUTeTa

TableType, TableRow n ColumnValue duue TpomemHy,
OHTOJIOIIKM yTEMEJbeHY perpe3eHTal]y pelanuoHuX
nojaraka y rpad-napaaurmu. Ouu Haciehyjy meramomen
DataPoint xoju je nebunucan y Cognee cHCTEMY,
Metamozaen DataPoint omoryhaBa JUPEKTHO MaIUparbe
eleMeHara y rpagy ca eJIeMeHTUMa Y BEKTOPCKOj 0a3u u
omoryhaBa nmeduHHCame Ta4HO IMTa O HWH(pOpPMAIH]ja
Tpeba outn npocneheno LLM-y TokoM yrmuTa KOpHCHHUKA.
Cpaku HacrmegHuk Metamopena DataPoint-a Tpeba na
neduHuIe ajieKkBaTHE BPEIHOCTU Y TOJbUMA:

1. metadata — Y 0BOM TOJBY ce CIIEU(HKYje HA OCHOBY
KOje  BpemgHOCTH Tpeba  pamguTH  BEKTOPCKO
yrpahuBame, OUYEKHWBaH yia3 3a BPEOHOCT je
KOHKPETHO T0Jbe U3 Mojiena (Ha mpumep, description
MOJbE)

2. description — Y OBOM MOJby ce crenuukyje Koje
TeKCcTyajHe nHpopManuje tpeda npuioxutu LLM-y
MIPWIMKOM JlaBama OJroBOpa Ha YIUT KOPHUCHHKA,
KaJia je KOHKPETHH YBOP €0 PEJICBAHTHUX pe3yJiTara
npeTpare.

HacnehuBamem DataPoint-a Ha oBaj Ha4MH HaM je

omoryheno kxopumheme Cognee MeToma 3a KpeHpame

GraphRAG pempeseHraiije, OJHOCHO TIPaBJBCEHEM

COTCTBEHE OHTOJIOIIKE peNpe3eHTalllje Mojaraka u

kopumhemem Cognee cuctema nperpare nogaraka. Kana

je MamMpame 3aBpUICHO JOJaHH CY HOBOKpEHpaHU

YBOPOBH W Be3e y camy rpad 6asy momaraka. Cognee

CHCTEM MMa CBO]jY alCTPaKIXjy 3a KOMYHUKAIH]y ca rpad

1 BEKTOPCKUM 0a3ama Iojaraka, uMa jacHo AeduHHCaHe

uHTepdEejce KOjU Cy UCTH 3a CBE PA3JIMIUTE MOJEIC KOjU

cy Hacnenuu DataPoint v 3a cBe mojp»aHe THIoBe 6a3a

MoJaTaKa.

CucrteM BpIIM NpeciMKaBamba eHTHTETa onrcana y Tabenn

1. Cuctem nomatHO crmaja eHTHTETe y Be3e y rpady Ha

OCHOBY HaumHa JeuHrcannx y Tabemu 2.

Tabena 1.Manupame penanuonux mozaena Ha GraphRAG

MOZCIIe
Penaunuonu mone GraphRAG monen
Tabena TableType uBop
Pen y Tabenn TableRow 4Bop
TprvapHn Kby JenuHcTBEHN
uneHaTudukarop TableRow 4yBopa

Bpennoct konymHue y

pelny y Tabenu ColumnValue uBop

Tabena 2.Manupame Be3a y GraphRAG cucremy Ha
OCHOBY pE€JIAIIMOHUX OJHOCA

Entuter | EnTHTET
Hme Be3a Onuc Be3e
H3BOP b
[MpunangHoct pena
TubleRow TableType is_part of ErOBOj OCHOBHO)]
Tabenu.
ColumnValue Nme Bpennoct y xonoHu
TableRow KOHKPETHHX peioBa
KOJIOHE
y Tabenmu.
Nme
TableRow |TableRow | <01 B3y usmely penosa
CTPaHOT |KPO3 CTPAHU KIBYHU.
KJbyua

3.2. BexTopcko yrpahusame

Hakon Manuparba mogaTaka u3 pejialpuoHe 06a3e y 4BOpoBe

1 Be3e y Tpad 6a3y TH mojmaiy cy BEKTOPCKH yrpaljeHu u

cadyBaHH Y BEKTOPCKY 0a3y moaaTtaka. OBO je jeJHOCTaBHO

ypaheno y Cognee cucremy kopunrhemeM Beh mocrojehnx

MeToza:

e index data_points — paau Mamnupambe 4YBOpOBa Y
BEKTOPCKY 0a3y ImojaTaxa.

e index graph edges — paad Mamnupame Be3a Y
BEKTOPCKY 0a3y rmojaTaka.

[o3uBameM oBUX (hyHKIIH]ja TOOUjEHE Cy YETHPH Tabeme y

KOojuMa ce 4YyBajy BEKTOpCKM yrpaljeHe BpeaHOCTH.

KonkpetHo:

o ColumnValue properties

o  TableRow properties

o TableType name

o EdgeType relationship name

3.3. IIpeTpara mo ynuty KOpuCHHKA

Cognee wMerone TpeTpare ayTOMarcKH paje ca
MUTpUpaHOM penanoHoM 0Oazom. Cama mnperpara je
TPEHYTHO HalKCaHa TaKo Ja paad NpojeKkuujy rpad u
BekTopcke 6aze y RAM memopHjy, ofatiie ce npaBH JIMCTa
CBUX TpHIUIEeTa (1Ba uBOpa U Be3a u3Mely BUX) U CBaKU
TpHIUIET ce 0oyje 3a PeNeBaHTHOCT Ha OCHOBY ciieznche
¢dopmyie:
R =d51+ déz + dv

rzie je: dy;- BEKTOpCKa KOCHHYCHA yJaJbeHOCT YBopa 1 on
yIOUTa KOPHCHHKA, d, BEKTOpPCKa KOCHUHYCHA
yIaJbEHOCT YBOpa 2 Of1 YIIUTA KOPHCHHKA, & d,,- BEKTOPCKa
KOCHHYCHA yJJaJbeHOCT Be3€ O]l YIIHTa KOPUCHHUKA.
Bekropcka KOCHHYCHa yNajbeHOCT je Mepa CIMYHOCTH
u3Mely 1Ba BEKTOpa y BHIICAUMEH3HOHAITHOM MPOCTODY.
Ona Mepu KocuHyc yriia u3mel)y Ta n18a Bexktopa. O jucte
CBUX TpHUIUIeTa y3UMa ce fop k Opoj Tpumuera ca
HajMambUM  PE3YJITATOM  YKYIHE  yIa/beHOCTH  OJf
KOPUCHUKOBOT yrnuTa. JIUCTa pelieBaHTHHUX TPHUILIETA Ce
npetBapa y Tekct. OBO je TOCTHTHYTHO TakKo IITO
DataPoint monenu y cebu umajy moJsse description Koje ce
JIUPEKTHO IpeTBapa y onuc yBopa 3a LLM, y oBoM noJby
je crenuduurpaHo TavHO 1ITa MPEICTaBIba KOjU MOJaTaK
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" mMTa ce y memy caapxku. OBa BpeIHOCT je THHAMUYIKH
reHepucama TOKOM IMpoleca MHrpupama. Ha mnprumep
TokoM Murpupama ColumnValue dBopa onuc je moaemeH
na oyne:

"column from relational database table={table _name}. C
olumn name={key} and value={value}. This column has t
he following ID: {column_node id}"

U3 oBux mHpopmanmja Ha KOPUCHHKOBO mutame LLM
yclieBa YCIENIHO [Ja pa3a3Ha BHUILIECIOJHO IOPEKIIO
nHpOpManrja ¥ HUXOBO 3HAUCHEC M pejanje W aa na
aJiekBaTaH oOATOBOp 0a3WpaH caMO Ha TPHI0KEHOM
KOHTEKCTY.

4. PE3YJITATH

VY HacTaBKy je ONHCaH pe3yiTaT MHTpaluje pelanioHe
0a3e mopmaraka jeaHe (UKTUBHE My3Wuke pagme [6].
[Tema oBe penannone 6aze ce MOKe BUAETH Ha CIIHIH 2.
Ha ciommm 1 ce Buam Bu3yanmsanuja rpad) 0asze HacTaie
oBoM Murpanujom. I'pad 6a3a HacTana ox OBE MUTpaIlHje
caapxu 19437 uBopoBa u 57818 Beza. Murpamnumja je
Tpajasia 27 MuHYyTa M 5 cekyHau. Benuumna memopuje
narorexe Kuzu rpad 6a3e Hacrane murpanujom je 63MB.
Benunuuna naroteke LanceDB BekTopcke 0a3e HacTaye o
oBe wMwurpanuje je 246,6MB. BenuunnHa wHHIMjanHE
SQLite penannone 6a3ze 3a murpupame je 1.1MB. Iocie
MHUTpHpama THojataka Moryhe je pamuTd UPHPOIHO
je3WuKe ymuTe Be3aHEe 3a MOJATKEe KOjH ce Hanase y
pemammonoj 6a3u mopmaraka. llurama momyt: “Koje cy
¢daktype ox mymrepuje Leonie Kohler”, “Koje cy cBe
mecMe zieo twiejiucte Heavy Metal Classic”, “Koje cy cBe
mytirepuje u3 [Ipara?” cy cBe mpuMepu MuTama Koja ce
YCIEIHO W KOH3UCTEHTHO ojnrosapajy. [lpunnkom
Bepu(uKanyje pe3yiaTrara Haj MUTPHPAHOM PEJIAllMOHOM
6a30M My3H4Ke IIPOJIaBHUIIE TIOCTABJHEHO je MUTAE Ja ce
mponal)y ¢dakTtype BesaHe 3a CBaky MYyIITEpHU]jy
MOjeANHAYHO U PE3YJITaTh Cy Bepu(prukoBaHHU NopehemeM
pesynrara SQL mpetpare 3a ucre nHpOpMAIHje, a 3a CBaKy
MYILITEpHUjy Cy yCHeulHo npoHaljeHe merose Gaxrype 6e3
XaJynuHalHMja 1 u3y3eraka. JJokie rox TadaH oIroBop Ha
MUTakbe He 3aXTeBa BUILIE PE3yJITaTa Hero LITO je JOCTYITHO
KOHTEKCTy nepuHHCAaHUM fop_k OpojeM peleBaHTHHX
tpumuiera. Ca Jpyre cTpaHe OArOBOPH Ha KOMIUIEKCHH]a
nutatba nomyr “Koju cy cBe pagHMIM — UCTe
HAIIMOHATHOCTH Kao MymTepuja Leonie Kohler” Cognee
mpeTpara He MOXE Ja OJrOBOpU jep MHUTamke O
HaIMOHAIHOCTH j€ MOTPEOHO EKCIUTMIIUTHO JIa CE TIOCTaBH.
Huje moryhe xBanureTHe MMIUTMIIUTHE TIpETpare NpaBUTH
30or smumurtanmja LLM koHrekcra, omgHocHO jep Hehe
JIOBOJEHO pEJIeBaHTHUX HH(opManuja Outh HaheHo 3a
TaKBO UMIUTMIIUTHO THTAbE.

5. 3AKJbYYAK

Ha mpumepy jaBHO mocTymHe Oa3e My3WuKe pambe
JEMOHCTPHpaH je KOMIUIETAaH Ipolec: o AedHHHCAma
OHTOJIOTH]jE U Ipolieca MUTPaLIje, IPEKO U3rpame rpada
3HaBka U BEKTOPCKOT MHIEKCAa, 0 NPaKTH4YHE yIoTpede
CHCTEMa 3a MPEeTpary M OAroBop Ha murama. VcmpaBHOCT
UMIUIEMEHTalMje  Bepu(uKoBaHa je KOMOWHALUjOM
AyTOMAaTHU30BaHUX TECTOBA U PYUHOI' YBUA.

[lpakTHYHEe MMIUIMKALUWje Cy JABOCTPYKE: MHUTPALHjOM
pemammmone 6aze y GraphRAG cuctem omoryhaBa ce
WHTYUTHUBHHUjH IPUCTYTI IOAALMMA U3 PEJaLllIOHNX U3BOPa
IMyTeM HPUPOAHOT je3HKa, ajH y3 peajHe TPOLIKOBE Y
HOTJIey IPOCTOpa ¥ BpeMeHa MUTpaLyje U IpeTpare.

TpeHyTHO ce TH TPOLIKOBHM YMHH IPEBHUILE BEIHKHM 32
KOH3HCTEHTHO M JIaKO KOpHUIIheme Ha KOMEPIHjaTHOM

HHBOY ¥ HHBOY CBaKOIHEBHOI KOpHIINCHa, ajH
HMIUIEMEHTaIlMja  MOXE  OWTH  HMHTEpecaHTHa Yy
HCTPRXMBAYKOM IIOJBY ca achekrta omoryhaBama

NIPUPOJHO je3WyKe aHajM3e MojaTaka KOjHu ce KacHHje
Mopajy BepU()HUKOBATH Ja Ce MOTBPAU TAYHOCT pe3yiTara.
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AHauau3a pacnojesie npumibene cHare VLC cucrema y 3aTBOpeHOM NPOCTOPY

Analysis of Received Power Distribution in Indoor VLC Systems

Hparana Maptunos, @axyimem mexuuykux Hayka, Hosu Cao

Crynujcxu nporpam —- EHEPI'ETHUKA,
EJIEKTPOHUKA U TEJIJEKOMYHUKAIINJE

Kparak cagpxkaj — V okeupy paoa, pazmampano je
uchumusarse pacnooeie npuUM/beHe cHaze npujeMHuKa npu
8U0BUBOJ ceemNocHO] KomyHurkayuju (eHr. Visible Light
Communication - VLC), y npocmopuju npu npomeHu
napamemapa nonym MAaKCUMAnHo2 yend 6UOHo2 NO/bd
ONMUYKO2 NPUjeMHUKA, NOLYYeNd NPeOajHuKd, BUCUHE
npocmopuje u 6poja LED namnu.

Ksbyune peuu (tpu no ner): VLC, LED, FOV

Abstract — The paper examined the distribution of the
received  receiver power  within  Visible Light
Communication (VLC), in a room when changing
parameters such as the maximum field of view of the
optical receiver, half — amgle of the transmitter, the height
of the room, and the number of LED lamps.

Keywords: (three to five): VLC, LED, FOV

HAITIOMEHA: OsBaj paa mnpoucrekao je M3 macrep
pana umju MeHtop je 6uo aAp Mmuauna IlerkoBuh,
JOLIeHT.

1. YBOJ,

VY OKBUpY IUCTPUOYHPAHOT OCBET/bEHA Y 3aTBOPEHHM
NpocTOpHMa,  ONTHUYKa  OeXHWYHA  KOMYHHKAIMja
npeCTaB/ba MHOBAaTHBAH IpaBall pa3Boja TEXHOJOIH]ja
koje omoryhaBajy edukacHo moOBe3uBame ypehaja,
roceOHO y KoHTeKcTy uHTepHeTa ctBapH (IoT).

Jenna on KJbYYHHMX TIPEJHOCTH OBE TEXHOJIOTHjE je
MoryhHoct kopumhemwa mocrojehe wuHOpacTpyKkType
OCBETJbCHba, OJHOCHO [HOAA KOje EMHTYjy CBETJIOCT
(LED), kao kaHana 3a KOMyHHKanujy. Tume ce 3Ha4ajHO
CMamyjy TPOIIKOBH WMIUIEMEHTANMje W OJIAKIIaBa
MprMeHa y maMeTHUM Kyhama, KaHIenaprjama, ma dak u
UHIYCTPUjCKUM  mocTpojemuMa. OBa  TEeXHOIOrHja
JIOZIATHO JIOPHHOCH CMambely 3aryliewmha pajuo-
¢pexsentror (RF) criekTpa, mto je ox moceOHOTr 3HaYaja
¢ 003upom Ha cBe Behn Opoj moeeszanux loT ypehaja [1].
BunssuBa ceetnocHa komynukaiuja (VLC), kao moackyn
ontuuke OexuuHe texHojoruje (OWC), kopucTu auoze
KOje €MHTYjy CBETJIOCT Yy OICErY BHJbHBE CBETJIOCTH.
3axBasbyjyhu Hanpetky y pa3ojy LED Benuke cHare, oBa
TEXHOJIOTHja HYAU CHEPreTCKH e(pHKaCHY, EKOJIOLIKU
NPUXBATJBHBY ~ AITEPHATHBY  TpamunuoHamHuM  RF
TexHonordjama. Tume ce omoryhasa pa3Boj OWC cucrema

Koju GyHKIHOoHHMITY yHyTap Beh moctojehnx ocBerspajHux
Mpexa.

HmnneMeHTanyja mamMeTHOT OCBETJ/hEHbA 3aCHOBAHOI Ha
TEXHOJIOTHjH KOMYHHKAIMje MyTeM BUIJbHUBE CBETIIOCTH
He camo Jja o6e3belyje epuxacHy KOMyHHKanHjy u
ocBeTibele, Beh omoryhaBa ¥ Tpenu3Hy KOHTPOIY
NOTpOIIEbe eHepruje. OCBETIEEHOCT Y IIPOCTOPU)H 3aBUCH
on Hu3a (akropa, YKIbyUyjyhH ymasbeHOCT OA H3BOpa
cBemiocTH, yrao emucuje LED cBerana un xoHuUrypanujy
Mpexke. OnrTiMu3alyja oBUX napamerapa omoryhasa ma ce
OCBETJREHOCT YCKJIAAU ca IOJOKajeM KOPHCHHKA Y
mpocTopy. Kako ce mosuiMje KOPHCHUKA JIHHAMHYKH
Memajy, CHCTEM Mopa Jia IPUIAroy Pacloiey cBeTIa y
peasHOM BpeMeHY, YnMe ce o1aTHO noBehasa eneprercka
eukacHocT [2].

Y o0BOM pajy NpuKaszaHa je cHUMyJalyja HCHUTHUBamba
pacrozenie IpUMJbEHE CHAare Ha CTPaHU NPHjEMHUKA Y
MIPOCTOPH]jH Yy 3aBUCHOCTH OJ1 IIPOMEHE NapameTapa MomyT
MaKCHMAJIHOT yTJIa BHIHOT TOJba ONTHYKOI IPHjEMHUKA
(FoV), nonyyrna npexajHuka, BHCHHE TIPOCTOpHjE B Opoja
LED nammu.

2. ACIMTUBAIBE TIPHUJEMA CHAI'E KOJ
KOPUCHHUKA Y ITPOCTOPUIN

Pemiewa 3acHoBana Ha LED ocBeT/bewy OHOCE HOBE
MEpPCIeKTUBE CUCTEMY JIOKAJIM3allje y 3aTBOPEHOM
npocropy. Yuampen wuHcramupann LED ypehaju 3a
OCBETJbEHE MOTY 00e30eanTH HHPPACTPYKTYPY 3a CHCTEM
MO3MIMOHMpaka Yy 3aTBOpeHOM mpocrtopy. Takobe,
nHpopManyje O TO3UIHUJU MOTYy C€ TPEHOCHUTH
MOJynanujoM emuToBaHe cBemioctH. Ckopo cBaka
TEXHUKa CHTHAJIA/CEH30pa MOXKE ce TpaHC(HOPMHUCATH Y
CHCTEM KOjU TIpeaBuha HWHPOpPMALHje O TIIOJNOXKAJy
KOMyHHUKaImoHor ypehaja. OBu crcTeMH Cy 3aCHOBaHH Ha
MEpEBY HEKHUX rapamerapa OKpYKEHa WU
KOMYHHUKAITMOHOT KaHana [3].

Kako VLC ykibyuyje o0oje H KOMyHHKAIHM]y U
OCBETJbEHE, 3HAYajHO j€ HUCTPAXKHUTH  pacIoieiy
npumibeHe cHare LED npenajuuka. Y HacTaBKy je naT
NIPUKa3 MoJielia TIPOCTOpHUje Kao U pe3yJiTara CUuMyJialuje
IIpU TPOMEHW mapamerapa mnomyT Opoja LED namnm,
BUCHHE IIPOCTOPHjE€ M MaKCHMAaJHOT YIjla BHUIHOT I10Jba
OINITHYKOT IprjeMHuKa. CUMyJianyja je BpIieHa Ha OCHOBY
W3BOpa CBETVIOCTH M TPONArallMOHUX IapaMeTapa,
6a3upajyhu ce Ha u3pasy koju oxpel)yje mpujeMHy cCHary

C(m+1)

B =P -T2 cos™(B) T,(¥) - g(W) - cos(@), 0 <P <o, (1)

2md?
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rze je P, npenajua cHara, @ yrao oCBeTJ/bCHa y OJHOCY Ha
OCy HOpPMaJHy Ha MOBPIIMHY IIpeAajHHKa, #y je pen
JlamOepToBOT 3pauema, \y yrao ymaga y OAHOCY Ha OCy
HOpMaJIHy Ha TIOBPIIMHY TpujeMHHKa, T(y) je
mpomycHocT QunTtpa, g(WY) U WYeon CYy IOOHTAK
KoHIeHTpaTtopa U FoV, pecriektBHO, a d je ynajbeHOCT
mmehy LED npenajHrka v HOBpIIHHE JETEKTOpa.

®  GRID points
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|
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Cnuka 1. Monen npoctopuje (10x10x3, 6poj LED nammu=5).

Ha cmmmm 1. mpukasaH je Mozen NpOCTOpHje jeqHaKe
OyxkuHe W mupuHe ox 10 m, MOK BHCHMHA W3HOCH 3 m.
Lpeene Tauke npezacrasibajy nosunmje LED nmammm, a
[[PHE TayKe IOTCHIMjaJHe IO3MIHMje KOpHCHHUKA. bpoj
LED nammu je 5.

Ha cmmmm 2. nar je mpukas pesynrara cuUMyJanuje 3a
MaKCHMAaJIHHM YTao BUIHOT T10Jba ONTHYKOT MPHjEMHHUKA O]1
30° m45°.

Received power [W]

\ EEEES v =45°
con

Received power [W]

Cunuka 2. TToHammame MpUMIbEHE CHAre TIPH IIPOMEHH
MaKCHMAJIHOT yTJia BUIHOT 110Jba ONITHYKOT TIPHjEMHHUKA 32
monen npoctopuje (10x10x3, 6poj LED nammu=5).

[Mpunnkom noBehama MaKCHMaJIHOT yIila BHIHOT I10Jba
OINITHYKOT TPHjeMHHKa, YOUYEHO je Ja NPUMJbEHA CHara
omaja, aimu aa je Beha mokpuBeHocT. Bumre Tawaka ymana
y FoV u BpenHocT npUMIbEHE CHare y TUM TauKama BUILE
HUje HyTA.

Ha cnuum 3. mpukaszaH je Mozesl NpOCTOpHje jeIHaKe
OyxuHe u mupuHe o 10 m, MoK BHCHMHA W3HOCH 3m.
IpBeHe Tauke mpezacraBibajy nosuimje LED nammu, a

[PHE TayKe MOTCHIMjaJHe MO3MIHMje KOpHCHUKA. bpoj
LED nammu je 10.

. Room model
8
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Cruka 3. Mogen npocropuje (10x10x3, 6poj LED
nammu=10).

Ha cimmmm 4. mar je mpukas pesyiraTa cHUMyJanyje 3a

MaKCHMAaJIHH YTa0 BUIHOT I10Jba OITHYKOT ITPHjEMHHUKA O]1
30° m 45°.

Received power [W]

Received power [W]

Cunuka 4. TToHamame NpUMIbEHE CHAre Mpy MPOMEHH
MAaKCHMAJIHOT yTJia BUJHOT T10Jba ONTHYKOT MPHjEMHHKA 32
mozen npocropuje (10x10x3, 6poj LED nammu=10).

VYxonuko Ou ce u3Bpumio nopeheme nzmelhy nodujennx
pe3ynTara ca ciauke 2. u 4. IPUMETHO je Jaa je moBehaHa
BpPEIHOCT MPUMJBCHE CHAre, a y3pok Tora je moschame
opoja LED nammu. Kao u Ha ciuim 2. 11 oBJie ce yodaBa Ja
ca moBchamem FoV wuHTEH3WTET mpUMIBEHE CHAre IO
Ta4yKH OTaJla, aJIn Aa je 3axBalieHO BHIIE TadyaKa.

Room model
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Crnmka 5. Mogen npocropuje (10x10x5, 6poj LED
JaMIu=>5).
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Ha cnuiu 5. mpuka3aH je MOJEN MPOCTOPHjE jeaHAKe
nyxuHe W mupuHe ox 10 m, IOK BUCHHA M3HOCH 5 m.
LpBene Tauke mpezacrasibajy noszuimje LED mammu, a
L[pHE Tayke MOTEHLMjaJHE ITO3MLHje KOpPHCHHKA. Bpoj
LED nammmu je 5.

Ha cmumm 6. mat je mpukas pesynraTa CHUMYJIaLHdje 3a
MaKCHMAJIHH YT'a0 BUIHOT T10Jba ONTHYKOT IPHjEMHHKA OJ1

30° m45°.

'} ‘ . ‘I’wn=300

=
— 03
v
Zz
g oz
B as
S
)
8
S
o

Cruka 6. [loHamame NpUMJbEHE CHAre IpH IPOMEHHU

MaKCHMAJIHOT YIJIa BUJHOT M0Jba ONTHYKOT NPUjEMHUKA 32
mozen npoctopuje (10x10x5, 6poj LED mammu=5).

Ha cmmum 6. yodaBa ce ma je moBehame BucHHE Tu1adoHa
MIPOCTOPHjE y3POKOBAJIO J1a MPUMJbEHA CHAra nMma HIXY
Bpennoct. [Ipomena FoV je ca mosehameMm yrumana Ha
CMambCHhe MHTCH3UTETa IPUMJbEHE CHAre, ald U Ha Behy
MTOKPUBEHOCT Tadaka.

Ha cmmmmm 7. mpukasaH je MOIEN TIPOCTOpHje jeIHaKe
nyxkuHe U mupuHe ox 10 m, TOK BHCHHA HM3HOCH 5 m.
LpBeHe Tauke mpencraBibajy nozuuuje LED nammu, a
[PHE TayKe MOTCHIMjajHe IMO3UIMje KOPUCHHKA. bpoj
LED nammu je 10.

Room model

LTI
® LEDLghts

y [m]

X [m]
Cnuka 7. Mogen npoctopuje (10x10x5, 6poj LED nammu=10).

Ha cmmmm 8. nar je mpukas pesynrata cuMyjanuje 3a

MaKCHMAJIHH YT'a0 BUIHOT T10Jba ONTHYKOT IPHjEMHHKA OJ1
30° m45°.
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Crnuka 8. [ToHamame npuMJbeHe CHare rpu MpoMeHu
MaKCHMAJTHOT yTIjIa BUAHOT [10Jba ONTHYKOT MPUjEMHHUKA 3a
mozen npocropuje (10x10x5, 6poj LED namnu=10).

Y oBoMm ciydajy 3amaxka ce na je mosehame Opoja LED
JaMII 'y TPOCTOPUjU y3pOKoBaso Behe BpemHOCTH
NpUMJbEHE CHare, aju Jia je yTuiaj noBehama BHCHHE
MPOCTOPHjE U Jajbe MPUCYTaH, YKOJIUKO OH CE MOPEIAUIH
JIOOWjeHH Pe3yNTaTH MPUKa3aH Ha CIHIH 6. u 8.

lope HaBeneHu pe3ynTaTd CHMYyJanWje HCIHUTY]Y
MOHAIIake NMPUMJBEHE CHare y 3aBHCHOCTH O] MEHama
FoV.

Y HapegHMM ciydajeBMMa TIpHKa3aH je pesyJsTar
cumynanyje kana je FoV=60°, mpu mpoMeHu mapamerapa
oty T BUcHHE, 6poja LED iaMmu 1 osyyriia mpenajHuKa.
3a ucTe Mojene mpocTopHje, Takohe ce CHMYIHpAIo 3a
¢ukcan FoV=60°, 3a momyyrao mpenajumka 20° u 40°.
Cx0JITHO TOMe, Y HaCTaBKYy je JaT MperJie]] OBOT CiIydaja, Ha
ciukama 9, 10, 11 u 12, pecnektuBHo. IlpumeTHO je na
Mambe Mamhe BPEIHOCTH IMOJyyrJia NpelajHuKa, Y3pOKyjy
U3paXEHUje BPEAHOCTH NPUMJbEHE CHare Ha JaTHM
nosunjama LED nmammu, 300r y>Ker CBETJIOCHOT CHOTIA.

0=20"

Received power [W)

0=40"

Received power [W]

iy A\

Cnnxka 9. IToHamame pUMJBEHE CHAre IIPH IIPOMEHH HOJTyyTJia
npeajHuKa 3a Mojen npocropuje (10x10x3, 6poj LED
Jamnu=>5).
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Crnuxka 10. [Tonamame NpuMIJbEHE CHAre MpH MPOMEHH MOJyyTJia
npeaajHuka 3a Mozen npocropuje (10x10x3, 6poj LED
namnu=10).
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Cnuxka 11. [Tonamame npuMJbeHE CHare MpH MPOMEHH MOJyyTiia
npenajauka 3a mojen npocropuje (10x10x5, 6poj LED
JnaMnu=>5).
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Cnuxka 12. [Tonamame npuMJbeHE CHare Mnpy MPOMEHH MOJyyriia
npenajauka 3a mojei npocropuje (10x10x5, 6poj LED
namnu=10).

1" 2 3 4 5 6 7 8 8 1

3. 3AK/bYYAK

Amnanmu3oMm pesynitara, youeHo je na nosehame BucHHE
wiadoHa cMamyje YKyIHy NPUMJbEHY CHAary Ha CTpaHd
npujemHuka. [lokymaj kommensauuje 3a Behy BucuHY
oriena ce y mosehamy 6poja LED mammu. Ykonmko Ou ce
mosehaBao Opoj LED mammm, pactao Oum HHUBO
uHTepEpEHIIje OMHOCHO OMII0 OM BUINE TpeKiamnama 1
mryma. Y 3aBHCHOCTH [1a JIH j€ IWJb J1a ce ToCTHrHe Beha
MMOKPUBEHOCT WM Beha mpuUMJbeHa cHara y oapeheHmM
Taykama, Memajy ce W BPEIHOCTH MaKCHMAaJHOT YIja
BUJHOT TIOJba ONTHYKOr MpHUjeMHUKa. Takohe, ocum
HCIHWTHBaka cliydajeBa rie je Memad FoV, oapaljena je u
aHamm3a ykonmuko je FoV ¢ukcan, a mpomemeHe cy
BPEJHOCTH IOJIyYTJIa MPeaajHHUKa.
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Pa3Boj nogpuike 3a mapcupame 3a SeamlessMDD pa3BojHu OKBHP y3 0CJIOHAIL
Ha Web API

Development of parsing support for SeamlessMDD framework based on Web API

Hparan Mupkosuh, @axyrimem mexnuuxux nayka, Hoseu Cao

Crynujcku nporpam - COOTBEPCKO
NHKXEBEPCTBO U UTHOOPMAIIMOHE
TEXHOJIOI'MJE

Kpartak cagpxkaj — Osaj pao npedcmasma npoutuperoe
SeamlessMDD okeupa 3a pa3eoj noopuikom 3a napcuparse
nymem yoasenux Web API cepsuca. L{um je 6uo uzbehu
jaky 3asucnocm o0 6ubauomexa 3a napcuparse, YKOIUKo
ou ce owne ykmyuune y jesepo anama. Ilpeonosicenu
npucmyn deguruuie ancmpaxmuu unmepgejc IApiParser
U Osuje umnieMenmayuje, mako 0a KIUujeHm uzpanicasa
Hamjepy 'y OOMEHCKUM NOjMOBUMA, a KOHKPEMHO
uzepuierbe  00a6/6a y0abeHU Cepeuc 3a napcuparve.

Pjewerve  cmamwyje  3asuchocm,  jacho  paszosaja
00z2060pHOCMU U omoeyhasa nake 3aMjeHe MexHOIo2uja,
wmo je NoKazaHo Kpo3 Osuje umnjiemenmayuje,

AdvancedHTMLParser u Ixml, xoje ce unmespuuty 6Oe3
usmjeHa 'y Kiujeumckom kooy. Ha maj wuauun
SeamlessMDD odobuja wucmujy apxumexmypy u nOOpUKY
3a NPOWUPUBOCT HOBUM NAPCEPUMA.

KibyuHe peuu (TpH 10 NeT): pa3eoj basupau Ha
modenuma (MDD), SeamlessMDD, napcuparve, Web API

Abstract — This paper presents an extension to the
SeamlessMDD framework that introduces support for
parsing via remote Web API services. Our goal was to
minimize dependence on parsing libraries that would
otherwise be included in the tool's core. The proposed
approach defines an abstract interface (IApiParser) along
with two implementations, allowing the client to express
intent in domain terms while a remote parsing service
carries out the execution. This solution reduces coupling,
clearly separates responsibilities, and facilitates easy
technology swaps, as demonstrated through two
implementations, with AdvancedHTMLParser and Ixml,
that integrate without requiring changes to the client code.
In this way, SeamlessMDD achieves a cleaner architecture
and supports extensibility with new parsers.

Keywords: (three to five): Model-Driven Development
(MDD), SeamlessMDD, parsing, Web API

HAITIOMEHA: OBaj paa npoucTeKao je u3 Mmacrep
pajaa unju MeHTOp je Omiia ap I'opnana
MuuiocaBsbeBuh, pea. npog.

1. YBOJA

Pa3Boj Bohen moznenuma (Model Driven Development —
MDD) mma 3a mwb Ja TOKHUINTE pana mpedamm ca
MMITJIEMEHTAIIMOHNX /IeTajba Ha JIOMEHCKE KOHIIETITE, TAaKO

IITO MOJEJ MOCTaje M3BOPHIITE U3 KOjeT Ce ayTOMAaTCKH
MU3BOAE KOJ, KoH(purypauuje u apyru apredaktu. Taj
MIPUCTYTI oIpa3yMujeBa jacHo nepuHICcaHe
TpaHchopMaluje yIa3HUX Ha M3JIa3He eJIeMEHTe, Kako Ou
ce poMjeHe Y MOJIeNly UMIUIEMEHTHpaJIe Ka0 MUHUMAITHH,
KOHTPOJIMCAHHM 3aXBaTW y W3JIa3HOM Konay, 0e3 ryourka
PYYHO IHCAHOT KOJia M Y3 IPEIBUIJbUBO MOHAIIARkE TOKOM
esonynuje cucrema Error! Reference source not found..
SeamlessMDD je anar 3a MDD pa3Boj koju npoOiiem
MHTETpanyje TeHEepUCAaHOT M pPYYHO MHCAHOT Koja
azpecupa WHKPEMCHTAIHHM, CEJICKTHBHUM
TpaHcopMmanujaMa Mojiella Ha TIPOTpaMCKH KOX H
OUyBamEM pPYYHO IHCAaHUX H3MjeHa. BberoB mmib je
HEOMETaH paj Iporpamepa Kpo3 MOAPIIKY 3a JTUPEKTHO
Crajame PyYyHO HHCAHOT M TEHEPUCAHOT KoJa y OKBHUPY
UCTE JIaTOTEKEe U MHUjeHhalbe O/l CTPAHE ajlaTa caMo OHUX
nujenoBa koma 3axBalieHux mpomjeHoMm monena Error!
Reference source not found.5,6]. To ce moctmxke API
0a3upaHuM TeHepaTopyiMa KoAa KOju pajae Hal
CHHTAKCHUM CTa0JinMa, KOPUIINCHEM mapcepa 3a je3HKe
Ha KojuMa he ce BpIIMTH pa3Boj IUIFHOT PelIeHha.

ITwm oBor panma je ma ce y SeamlessMDD amar ysene
TIOJIPIIIKA 33 TAPCHUPALE 32 PA3IIMIUTE TPOTPAMCKE je3HKE,
y3 m30jeraBame jake 3aBHCHOCTH M3Mel)y jesrpa amata u
OmbnmoTeka/cepBrca 3a MapcHUpame, MTO OM OTeXalo
3aMjeHy TEXHOJOTHje W TecThpame. V3 Tor pasmora
YBOJAMMO MeEXaHM3aM 3a Mapcupame Kola yHoTpeOoM
ynasbenux APl-ja, Tako Jnma amaT TrOBOpH jeIHHM
JTOMEHCKHM ,,je3UKOM HaMjepe™, a mapCUpare U ONeparuje
u3Bozie onBojenu cepeucu Error! Reference source not
found.. KonkpetHo, y OBOM paay MpeAcTaBbaMO
NPOLIMPEHE KOoje YBOAM amncTpakTHu uHTepdejc 3a API
napcupame W HU3MHjEIlTa MaHUIyJIanujy crabimoMm y
3aceOHe yIaJbeHEe CepBHCE, YMME Ce I10jeJHOCTaBJbYje
apxuTeKTypa u omoryhasa nakmia ynorpeba pasiuuuTUX
napcepcknx O6ubmmoreka Error! Reference source not
found..

Crpykrypa paga je cibeaeha. Y  apyroj cekuuju
npenacrtasbamo SeamlessMDD pa3BojHH OKBUP M H-CTOB
HauuH paza. Y CeKUWju 3 MpeAcTaBbaMO JH3ajH Haller
pjelemna U IUCKYTYjeMO MpojekTanTcke omtyke. Cekuuja
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4 naje netajbe MMIUIEMEHTALIM]E a CEKIUja 5 MoKa3yje Kako
ce J1oJ1aje HOBH napcep 0e3 poMjeHa y KIIMjeHTCKOM KoY.
Ceknuja 6 je 3akibyyak paja, TI/je pe3UMHUpPaMo
MMOCTUTHYTO | JeQHUHUIIEMO TIpaBie Oyayher pa3soja.

2. SEAMLESSMDD ALAT

SeamlessMDD y cpenumite craBba mpodiaeM KOju ce y
mpakcu MDD-a ynopro Bpaha: kKako CHHXPOHH30BaTH
TeHEepHCaH! KOJ ca PYyYHHM H3MjeHama, TaKo J1a Kpajme
pjememe paau U Aa ce Te W3MjeHe 0dyBaju kpo3 Oymyhe
OUKIyce TeHepucama [6]. YMjecTo TpaHcopmaimja
0a3upaHux Ha IIA0JIOHMMA KOje NPWIMKOM IIPOMEHE
MOJiela  NOHOBHO  TEHepuuly  cBe  apredaxre,
SeamlessMDD  wmHcucTupa Ha ~ WHKPEMEHTAJIHUM,
CEeNIeKTUBHUM TpaHcopMmanujama. Mwujema ce camo
pENeBaHTHHA U0 NUJBHOT KOJa Ha OCHOBY IPOMEH-EHUX
eleMeHaTa MoJella, 4YHMe Ce CMamyje BpHUjeMe
M3BpIIaBaka W PH3MK 0J KoH(umkara [6]. OBa wmzeja
»source-preserving incrementality MOTKpHjeTJbeHA je U Y
TUTEepaTypu 0 HHKPEMEHTATHOM model-to-text
MpeBolemy, C jaCHOM MPETIOPYKOM Jla 0OUM IpOoTIarupaHe
mpomMjeHe Oyie MPOMopIFoHaNIaH CaMo YTHIIAjy TIPOMjeHe,
a He BeJIMYMHHM YJIa3HOT Mojena [6].

Jla Ou TakBO MoOHamamke OO Moryhe, apXHUTEKTypa ce
oclama Ha JiBa OCHOBHA MoOjMa: ,JENTYy W HHTEpHY
penpe3eHTanujy apredakra (Internal Artifact
Representation, IAR). [lenTta je MUHUMaNaH U MpeLU3aH
OIKC TIPOMjeHe y Mojieny (ITa je A0AaTo, YKIOHKCHO WIN
mMujemeHo), 1Mok je IAR crpykrypupan mpukas
noctojeher wm3masznor apredaxra (amp. HTML/kon) y
o0JimKy cTabnma ca TUIOBUMA, WJICHTH(UKaTOpUMa |
KOHTeKCTOM. Ha ocHOBY nentu ce Tpage LubaHe
omepannje Hax IAR-om (momaj, 3ammjeHu, oOpuIIH
KOHKpeTaH 4BOp WJM arpudyT), ma ce Tek 3atuM [AR
cepyjain3yje y TEKCT H3Ja3He aaroTeke. Tako ce He
npenucyje Iujena AaToTeKa Hero ce JOKaTHO 3aXBaTa caMo
BeH 1o 3axBalieH NmpoMeHoM eneMeHTa Mmozena. Kana
aptedakT He MMOCTOjU, TEHEpaToOp ra cTBapa u3 malioHa.
Ako moctoju, mapcupa ce nocrojehu caapkaj u nperBapa
y cuHTaKcHO crabio ca koHTekcToM (IAR) Hax kojum API-
0a3upaHy reHepaTop /10/1aje, MUjemha WM OpHuIlIe YBOPOBE
[6]. OBuM ce nusbHa 1aTOTEKa TPETUPA KA0 CTPYKTYpa, HE
Kao 00MYaH TEKCT, T1a Cy W UHTEPBEHIINjE TIPEIH3HIje.

Ha ocHoBy oBor mpucrymna, SeamlessMDD y cpemumre
ITOCTaBJba MPOIIEC KOjH j€ YCMjepeH Ha Malie, IPOBjepIbHUBe
kopake. [IpBo ce AeTeKTyjy MpOMjeHe Ha MOCIY MyTeM
nopelema TpeHyTHE U IPETXO/IHE BEp3Hje, 3a T'eHepaTopy
peneBaHTHE AMjesioBe. Pe3ynraTu TUX MpomjeHa cy AeniTe
(momato/oOpucaHo/MHUjelaHO) HA  HHBOY  CJIEMCHTA
Mojienia. 3aTUM CiMjean Banujaanuja koja kopuctu API
0a3upaHe reHeparTope Jia poBjepe CHHTAKCHY HCIPaBHOCT
HaMmjepaBaHUX 3axBata Haa [AR-oM W ma ceMaHTHYKH
ncnmTajy yckiaheHoct ca mozpenoM. Tek mocimje Tora
JOTAa3UMO 10 KOpaka U3BpIIaBama TpaHCQopMaIlyje.
Tpancdopmanuja oOyxBaTa GyHKIHje: yOaIu, MOTUPHUKY]
u obpummu. M3BpmaBame ce Bpmm Hag [AR-om, a
KOPHCHHK MOXe Ja Oupa u3mehy nABa pexuma papa:
LPreview” (yBun y IuUlaHHpaHe H3MEHe y Koay Oe3
cepujanuzanmje) u ,,Generate” (TpajHa cepujanuzanmja
npoMjeHa), nmpu 4emy ce ocinama Ha VCS - cucrem 3a
KOHTpOJIy Bep3uja KOju oMoryhasa eBHAEHIH]jy HM3MjeHa,
nopelee crama U oBpaTak Ha MPETXOJHE peBusmje [6].

OBa mojjesia Ha Tperiiea M YyIUC 3HAYaJHO CMamyje
npobieme npu ycsajamy MDD-a, jep ce edexru mory
UCTIpOOATH ¥ KOPUT'OBATH ITPHj€ HETO IITO OCTAHY TPajHH.
IMopen oBora, 3a SeamlessMDD je kspyuHO 11a ce omoryhu
KO-€BOJIyIIMja MO/IeNa 1 KOJla, OJHOCHO HHMXOB TapajeiaH
n yckmaeH pa3Boj: MPOMjeHEe Yy MOJEIy IOBOJAE [0
MHUHAMAJHAX, [IWJbAaHUX H3MjEeHa y KOXy, JIOK CE€ PydHO
yHECeHEe WU3MjeHe y KOAy OdYyBajy H y3uUMajy Kao
MIPUOPUTET IIPU HApeTHUM IMKIycuMa. OBO ce HMOCTHXKE
MalvpameM €JIeMEeHaTa Mojena Ha KogHe (parmeHTe,
MpoBjepaMa HUHTErpuTeTa ()parMeHaTa ¥ MHTCPAKTUBHHM
pjemaBameM KOH(DIIMKaTa HA HUBOY elieMeHaTa MoJielia, a
He JuHUja Tekcta [6]. OBo MMa 3a Wb Jia MOJCTaKHEe
ynoTpeOy OBOT ajlata 'y CHCTEMUMa I'/Ij€ CE paJl BPIIH ,,[10
JUjeNIoOBUMAa™ ¥ TJje je caMO U0 CHCTEeMa MOJCIOBaH
(ocTamo ce HacTaBJha pa3BHjaTH PYYHO), ITO oMoryhasa
mocreneHo ycBajame MDD-a. Beoma je BaxkHO W 1a
pjemaBame KoH(IMKaTa He Oyle Ha HUBOY JIMHHjE KaKO
VCS-oBu ¢ynkmmonumy (nopehemem penoa oOHUHOT
TeKCTa KOji 3aHeMapyje KOHTEKCT), Beh [1a anaT mpuKaxe
KOH(DIMKT y KOHTEKCTy MoJeNla W TOHYyAW CMUCIICHE
OMIMje 3a IEroBO paspeliaBame. Takohe, 0o0uM
Tpanchopmalmja Tpeba 1a ce cMamH KOJIMKO je Moryhe, na
6u MoryhHOCT HacTajama KoH(IHMKTa OUla Mamba.

Paznor 3amro 030uspHM Hamopu y SeamlessMDD-y nny
fam y OBOM IMpaBIly jecTe Iyro Mo3Hatr ,round-trip*
npobiem [12]. MDD mnpuposHo yBOIM BHUIlE HUBOA U
Bumie mel)ycoOHO moBe3aHHMX apTedakaTa; KaJa MpoMjeHa
KpeHe ,,00310° (M3 Koma), BeoMa je TEMIKO IOYy3IaHo
noauhy ancTpaknujy Harope M INPEHHjeTH 3HaueHhe y
MOJIETI, 2 TOHOBHO T€HEPHUCAkEe UMa TEHACHIU]Y Aa YECTO
n3ryom py4so mumcas koa. Otyna Harmacak Ha [AR-y, Ha
CENIEKTMBHOCTH, Ha NPUOPUTETY PYYHHUX H3MjeHa U
MoryhHocTH yBUAa Y U3MjeHe, Y Preview pexumy.

3. AIM3AJH PJEHIEHA

Anammsupajyhu SeamlessMDD okBHp, MOXKE C€ YOUHUTH
Jla Tapcupame MpeAcTaBsba YCKO IPJI0 caMor ajata u J1a je
YyBame Hhera y jesrpy anara noreHujana npoodiem. Kox
3a Imapcupame Kao IO je3rpa amarta JOBOIU JIO jaKe
3aBUCHOCTH n3Mel)y reHeparopa 1 KOHKpeTHe OnOIHoTeKe
3a mapcupame. CBaka npomjeHa OnOnmoTexe, Bep3uje nin
HayMHa ajpecHpama YBOpOBA y CTAONy NpenuBa ce Ha
KIMjeHTCKH KOJ M Ha JIOTHYKE TOKOBE TI'eHepaTopa.
Tectupame je CKyIno U IOAJI0KHO MTPOMEHaMa jep 3aBUCH
01 UCTe Te OMOIMOTEKE: TEIIKO j& W30JI0BATH HEyCIjexe,
CUMYJIUPATH CTaTyCHE KOJIOBE HITH TIPOBjEPUTH ITOHAIIAKE
y TpaHHYHHMM cliydajeBuMa. [lonpiika Buile mapcepcKkux
TEXHOJIOTHja 3HaYM O/ip’KaBarbe MapajielHUX rpaHa Koja
WM pa3rpaHaBamba 10 yclioBUMa, mTo yBehaBa TeXHUUKH
nyr. Onepanyje Haj ctabioM (YuTamba, yMeTama, 3aMjeHe,
Opucama) TOCTajy YCKO Be3aHe 3a chelupuIH
DOM/AST mogzen, nrto oTexasa yBoherme Apyror anara ca
IpyTradmjuM CeMaHTHYKuM Hujancama. [lepdopmance u
cTaOMITHOCT Cy TEIIKO MjepJbHBE jep CE CBE JeaBa YHyTap
HCTOT Tporeca, 0e3 jacHMX MjecTa 3a KeIIupame,
BPEMEHCKa OrpaHHuYela WM [OHOBHE IIOKYyIlIaje.
OrnepaTuBHO, TUMOBH HE MOTY JIaKO Jia u3abepy Hajoosbu
mapcep 3a CBOj JOMEH, a Ja TO He yTHYe Ha OCTaTak
cucrema. Ilpenazak Ha yJaJbeHH CEpBUC KacHUje O
cBaKako OMO HyXaH pajay CKaJaOWIIHOCTH, i TPEHYTHH
CIIOj mapcupama W reHepaTopa To oTexkaBa. Ha kpajy,
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JnoxaBame Tpeher wmiamM  uyeTBpTOr mapcepa  Tpaxku
MIOHAaBJbAE IIA0JIOHA M PHU3HKYje HEKOH3HCTEHTHOCT Y
oOpaan rpemaka, (opmary OAroBOpa W yroBopa KOju
KIMjeHT ouekyje. CBe OBO KOuYM €BONyIHjy, rnosehaBa
TPOIIaK Op)KaBama M CMamyje MOBjepemhe Y MUHUMAITHE,
CelleKTUBHE  TpaHcpopmanuje koje SeamlessMDD
3aropapa.

Pjememe mpobiiema je mu3ajHHpPaHO TAaKO Ja IEHTPATHH
MO ajaTa He 3aBHCH O] KOHKPETHE TEXHOJIOTH]je
mapcupama, Beh oI cTaOWiIHOT M jacHO Ie(UHHCAHOT
untepdejca 3a API mapcupame. YMjecTto na KIHjeHTCKA
aruTMKaIja y ceOu caap)kd mapcepe 3a CBe je3uKe U
¢dopmare, mapcupame W MaHUIylalMja crabiuMma ce
M3BOJIE 'y TOCEOHOM CEpBHUCY H3JIOKEHOM IPEKO
nporpamckor uHTepdejca IAPIParser (cimuka 1). Knujenr
W CEepBUC KOMYHHUIIMPAjy jaCHHM YTOBOpOM: ,Hahu
eNIeMeHT N0 HWICHTH(DUKATOPY™, ,,IPOBjEpH Ja JIK YBOP
MOCTOjH Y OBOM KOHTEKCTY™, ,,yOalld HOACTPYKTYpY Ha
JaTty ImyTamy', ,3aMjeHH eneMeHT matuM HTML-om*.
Krujert He Mopa 3HaTH HH KOjOM je OUOIHOTEKOM CTabIo
n3rpaljeHo, HM Kako ce MHTEpHO IpecTaBiba 4Bop. Tako
ce 700Wja HEKOJIMKO IHMPEeKTHUX Kopuctu. [IpBo u
OCHOBHO, MOTYNHOCT INpyKama MOAPILIKE Mapcupama 3a
MHOTO DPa3IMYUTUX CTPYKTypa TII0/laTaka, Te JIaKIie
MUjelBabe YHNOTpeOJbeHNX OMOIMOTEeKa 3a Iapcupame.
Jpyro, ckaimaOMIHOCT: CEPBHCH CE€ MOTY XOPH30HTAIHO
YMHOXaBaTH, pacropeuBaTu Ha JIOKaIHy MAaIlUHY WIH Y
MpEXKy, a KIHjeHT ce He Mujema. Tpehe, 0osbn KBaHTET
napcupatba. [1omTo cepBuC pajy Hax cTabIuMa, JaKIIe je
00e30mjeTuTH 1a Cy W3MjeHE MUHIMAJHE, J]a 9yBajy PyIHE
U3MEHe W [Ja OCTaBJbajy YHUCT Tpar 3a TECTHUpame U
pEBU3H]Y.

HTTA o cosamn

LamiHupapiParser
srvics.

Cnuka 1. KomyHHKaIja KOMIOHEHTH 32 TapCUparbe

Jla 6u ce ocTBapuiIa MakCHMajaHa TOOUT, OUJIO MOTPEOHO
YIOTPHjeOUTH joIl NoAaTHHX moMohHMX oOpaszama, kKao
IITO CY YMETame 3aBUCHOCTH (eHT. Dependency Injection)
n Qabpuka (eur. Factory). KnujeHtT 3aBuCH camo 0]
alncTpakTHOr  HWHTepdejca  mapcepa; KOHKpPETHa
UMIUIEMEHTalMja ce yMmehe NPUIMKOM MOKpeTama MK
koHpurypammje. Pabpuka, ca apyre crpane, ce OpuHe U
YyyBa JIOTUKY H300pa nMIuieMeHTaryje. To ce ocTBapyje Ha
OCHOBY THIIa, aJipece CepBHCa WIN OKpYyKema, Bpaha ce
mapcep Koju TOBOpHM wHcTHM wmHTepdejcom. Ona
KOMOMHAIIMja Kperpa HUCKY 3aBUCHOCT M3Mel)y knujeHra
U MMIUIEMEHTalUje U Tpyxa ,hof-swap™ moryhHoct —
JIAKO j€ 3aMHUjeHWTH TEXHOJOTHjy Tapcupama 0e3
MHTEPBEHIIN]a y KIMjEHTCKOM KOAY MM Y OCTaTaKy ajiaTa.
VY3 TO, TECTOBHU C€ NUILY MpeMa CTPYKTypu uHTepdejca:
jenHoM  neduHMCAaH ~CKyN IIOHAIlAakha MOXE  CC
MPOBjepaBaTH HaJ CUMYJIHPAHHM CEPBHCHUMA, JIOKATHUM
cepBepuUMa WM NMPAaBUM HHCTAHLAMA Yy HHTErPAlHOHOM
OKPYXKEHY.

Ogo naje HOBY numMeH3unjy SeamlessMDD oksupy, jep je
MHoOTro Jiakmie npoHahu mocrojehu cepBUC Mapcupama H
caMo ce mnpwiarogutd mweropoM API-y, Hero mera
WHTETPUCATH y HAIIl KOJI.

4. UIMIVIEMEHTAIINJA PJEIHIEHA

VMIuteMeHTalWja NpaTH AW3ajH Kpo3 IBHjE KOHKPETHE
kmace [ApiParser matepdejca n nBa momohHa cepBuca.
[IpBa ummurementamja HttpApiParser xomyHmmmpa ca
cepsucom 3acHoBaHMM Ha AdvancedHTMLParser-y [9], a
npyra ummiemenranuja, LxmlHttpApiParser ca cepsrcom
Ha Ixml-y [10]. Meroae untepdejca manupajy ce Ha HTTP
pyTe ceppuca 3a unrtame (Hmp. GET /get-by-id, /get-by-
name, /check-exists, /get-elements-by-path) u myrtanuje
(anp. POST /insert-element-by-path, PUT /update-by-
path, DELETE /delete-by-path, kao u oneparuje mo ID-y).
OpnroBopu ce HOpManu3yjy y yjennadene JSON obnmke
(amp. { "element": "<...>" } 3a umrama, { "exists":
true|false } 3a mposjepe, { "message": "..." } 3a ycmjenrae
MyTallfje), TaKO Aa KJIHjEeHT He 3aBUCH O] CIICIII(PUIHOCTH
6mbmmoteka 3a mapcupame. OOpama craryca je
neHtpanm3oBana: 200 o3HagaBa ycmjex, 404 ce Tymadu Kao
,.He mocToju’, 400 curHanmusyje joriu yias, S00 cepBepcky
rpemky, 501 ,Huje moapxaHo* (HAa  TpuUMjep,
AdvancedHTMLParser cepBuc He HyIu CBE OIepallyje
kKoje mpyxka Ixml Bapujanta). Kondurypammja
uMIIeMeHTanuja kpo3 (abpuky mnpuMa mHapaMmeTpe 3a
MoJIeNIaBabe  KOMYHHKAIMje, YUME CE€ H3BPIICHE JIAKO
npuiarohasa JOKATHAM WITH yIaJbeHUM OKpyxkemwrMa. Ha
oBaj HaumH, SeamlessMDD 3azapskaBa MCTH HadWH paja
(Preview/Generate nHaxm IAR-oMm), 1OK KOHKpETHO
H3BpIICHE obaBJpa n3abpaHu cepBHC ca
CTaHIApJN30BaHUM HHTEP(]EjcOM W TMOHAIIAmEM (CIHKa

HTTP cepauc
3anapeuparse

Teweparop

“®abpua ’

‘IApiParser ’

[ ereate"htsa* { L htta’) —p|

£0ENeta LAgIParser WHCTEH (base L, i) patn]

et elerndnt_ty i)

GET get-by-id7id=. &l path=.. ————|
[l = = = = = {element >

M —————— HIML dremenma = — — — — — — —

Insert_element_by_path{path, naw._sleman_ntrly ————f]

B> 0ST finsert.stement.by-patn { pth, new_slement o, ile_pati}

[ — = {"message’" "Inserted successfully’ ) = — — — —

Crnuika 2. JlobaBsbame U yIUC eneMeHata ctabia
5. IOJABAIBE HOBOI' TAPCEPA

ApXHUTEKTypa je OCMHUIIJbEHa TaKo Ja yBolheme HOBOT
MapCepCKOr CEPBHCA HE 3aXTHjeBa U3MjE€HE Y KIMjEHTCKOM
koxy Beh camMo JOKanmM30BaHE JOMyHE Yy  CIOjY
nmIieMeHTanyja. [lonmasHo, mpommpyje ce eHyM THII
KOjUM ce OHpa MMILUIEMEHTaIMja U J0/aje Ce HOBa Kilaca
Koja peanmsyje uatepdejc [ApiParser, mpuaarohena API-
JY KOHKPETHOT cepBHca (IyTame, MapaMeTpH, MOBPATHH
¢opmarn). Kondurypanuja HOBE WMIDICMEHTAIH]jE
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npuxBaTa aJapecy cepBHca, IyTawmy 10 oOpahuBane
nmaroteke u nojemasamba HTTP kmujenra, y3 moryhHOCT
J0JlaBarba 3ariaBjba 3a ayTCHTHU(HKAIN]y/ayTOpH3aIU]jy
Kaja je notpedHo. Pabpuka ce Jonymhasa jeITHOM I'PaHOM
KOja HOBY BPHjEIHOCT €HyM THIIAa Malipa Ha HOBY KJIacy,

gyuMe H300p Tmapcepa OcCTaje  LEHTPAIU30BaH U
TpaHCIapeHTaH. [Ilpy  WMIUIeMEHTalWjH  MeToxa
uHTepdejca, CBaKy omepamujy Tpeda  JOCIBEIHO

NpEeCcIMKaTH Ha pyTe CepBUCa, Te€ HOPMAaJIU30BaTH
onrosope y yjenHauene JSON obnmke koje knujeHT Beh
oyekyje. HoBu mapcep Moxe pamuTd JIOKIHO WK
ynajbeHo, 3a SeamlessMDD je To mposupHO, jep ce
KIMjeHT U najbe oOpaha camo [ApiParser-y u HacraBiba
cBoj Preview/Generate Tok nHam I[AR-om. IIpakrmuno,
moctojehy WHTErpalioHN CICHApUjU CE€ MOTY IOHOBO
WCKOPUCTHTH HAJ HOBOM HMIUICMEHTAljOM, IUTO
omoryhasa Op3y mpoBjepy yckinaljeHocTH ca mHTepdejcoM.
Ha oBaj HaumH, yBoljewe Tpeher mimm geTBpTOr mapcepa
CBOJIIM C€ Ha TPEABHJBHB MIa0IOH Kopaka, 0e3 moxupa y
TeHepaTopuMa M OCTaTKy cuctema. Pesynrar je JnHHja
MPOIIMPUBOCTH Koja omoryhaBa nma ce TeXHOJIOTHja
napcupama Oupa npemMa JOMEHCKUM KPUTEpUjyMUMa, a Jia
APXHUTEKTypa OCTaHe YNCTA M CTAOMIIHA.

6. BAK/bYUYAK

Y o0BOM pangy cMO ajpecHpald YOYEHO YCKO Tpio y
SeamlessMDD-y: uBpcty crnipery u3mely jesrpa anara u
KOHKPETHHUX MapCepcKux OubOiInoTeka. YBEIH CMO
CTaOMIIHYy, 3aMjeHJBPHBY allCTPaKIUjy 3a IapCcHpame
(IApiParser) u nenTpanuzoBaiu u300p MMIDICMEHTAIIH]E
kpo3 Factory ma6noH, Tako 1a KJIMjEHTCKH U0 U3paKaBa
HaMjepy y JMJOMEHCKHM IIOJMOBHMA, IOK KOHKPETHO
m3BpIIeke o0aBjba cepBuc. Ha Taj HaumH 3ampkaHa je
¢unoszoduja  SeamlessMDD-a o MUHUMATHUM,
CeJIeKTUBHUM 3axBathMa Hag IAR-om u mpumopurery
PYYHHUX M3MjeHA, a UCTOBPEMEHO j€ CMambeHa 3aBUCHOCT
0J1 TEXHOJIOTH]ja U MOjeTHOCTABILEHO YBOherhe pasIuuuThX
napcepa. /IBuje M3BeleHe WMIUIEMEHTAlMje, HA OCHOBY
AdvancedHTMLParser-a u lxml-a, mokasyjy na uctu
CIIEHapHjH MOTY Jla ce n3Beay 0e3 n3MjeHa y KJIMjeHTCKOM
KOy, INTO JUPEKTHO MOTBplyje IIJBbEBE O CMamemby
3aBUCHOCTH Ka OMOIMoTeKkama 3a mapcupame, nosehamy
nmakohe TecTHpama U IPUPOIHO]j POIIUPHUBOCTH [6,7].
Orpannyema TpeHyTHE Bep3Hje OHOCE Ce TPHje CBera Ha
O0poj ToAp)KaHWUX CEepBHCAa W HA OIIEPATHBHE AaCIeKTe
MpEXHEe KOoMyHHuKaidje. Hucy yBemeHHM MexaHU3MU
BPEMEHCKUX OTpaHUuea W MOHOBHUX MOKYIIaja, HUTH
mojpiika 3a  ayreHTH(UKalWjy/ayropusaija  3a
samtuhene  cepBuce. Takohe, Hucy crpoBeneHa
cucreMarcka Mjepema mnepdopmancun. byayhu pan
ycmjepulieMo Ha Jo7aBame HOBUX mapcepa (M 3a Jpyre
jesuke/popmate), OCHaKMBAFKEC KOMYHHKAIIMOHOT CJO0ja,
MOJPIIKY 0e30jeTHOCHNM 3aXTjeBHMa, Kao W yBoheme
METpPYKa W TPAJHOT JIOTOBama 33 ONEPATHBHY YIOTPeOy y
BehuM tumoBnMa. [ImaHNpaHO je W MpomHpemke YyroBopa
3a OoraTdje CEeMaHTHKE aXypHupama eleMeHaTta |
eKCIUIMLUTHY HIEMIOTEHTHOCT, Kao H (opmanHuja
BaIMJANMja KOH3HCTEHTHOCTH u3Mely  pasnmuuuTux
uMIUleMeHTanuja. Ha  Taj HaumH, npemsoxeHa
apXUTEKTypa 0CTaje cTabMIIHA OCHOBA 3a JJaJby CBOJIYIH]Y
SeamlessMDD-a ka mmpem, UHIYCTPH]CKU OJAPKHBOM
€KO-CHCTEMY NapCepPCKUX CepBHca.
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360pHUK papoBa Pakynrtera TeXHUMUKUX Hayka, Hoeu Cap
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Aaropuram 3a npaheme, ogpehuBame opujeHraumje
U eTeKIHjy XpPambemha CBHbA

Algorithm for Pig Tracking, Orientation Estimation, and Feeding Detection

WBan Paaman, [lapko Yanko, @akyimem mexnuuxkux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak caapxkaj — ¥V pady je npedcmasmwen ancopumam
3a npahere ceuHja Ha CHUMKY, KOju ce y KomOunayuju ca
aneopummom 3a oopejusarve opujenmayuje ceurba
KOpUcmu 3a Ha030p U Y8uo y Xparere céurba y umanamd.
KibyuHe peum (TpHU 10 1eT): KomMnjymepcka eusuja,
npaherve, npoyena opujenmayuje, demexyuja Xpareersd,
aHanU3a NOHAWArLA

Abstract — The paper presents an algorithm for tracking
pigs in videos, which in combination with an algorithm for
determining their orientation, is used for monitoring and
analyzing pig feeding behavior in barns.

Keywords: (three to five): computer vision, tracking,
orientation estimation, eating detection, behavior analysis

HAITIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
pana unju MeHTOp je 6uo ap Japxo Yanko, pea. npod.

1. YBOJ

3axBasbyjyhu pa3Bojy TEXHOJOTHje M AWTUTAIHM3ALH]E,
CaBpEMEHO CTOYapCTBO Ce HanasW y (a3 MHTCH3UBHE

MoJiepHH3alje. TpajuIMOHAIHK HAYMHK  HAA30pa
KUBOTHIA CE CBE BHIIEC 3aMEibyjy ayTOMaTH30BaHUM
cUcTeMuMa Koju omoryhaBajy Mpelnu3HO Mepembe,

npaheme U KOHTpOJly mapaMerapa y peallHOM BpEeMEHY.
[Ipumena cenzopa, Kamepa M WHTEIMTEHTHUX CHCTEMa
JOTIPUHOCH Behoj e(puKacHOCTH MIPOU3BOJILE,
000JbIIAY )KUBOTHOT CTaHIap/1a )KUBOTHIHA M CMAbCIbY
norpede 3a CTATHUM (PU3UYKHM HaJ30pPOM.

Bemrauka mHTENnMrennuja, kao aaHac HajoOpxke pacryha
obuact, nMa cBe Behy yrnory y mporecy MozepHu3anmje.
YnorpeboM MeToa MAaITHHCKOT ¥ AYOOKOT y4ema, Kao
KOMIjyTepcke BHU3Hje, OMOrylieHO je ayTOMaTcKO
Ipero3HaBamke  oOpasala  NOHAIIAkma  JKUBOTHHHA,
JneTeknuja Oojectd 'y paHuM (asama wu mpaheme
AKTHBHOCTH Kao0 IITO Cy XPambeHe, 0JMOP MM HACHITHO
noHamawe [1]. Ha Taj Haumn, dQapmepuma u
UCTpaXKMBaunMMa ce o00e30eljyje neTabHUju  yBHI Y
MOHAIIIAkE JKUBOTHEA U MOT'YHHOCT Op)Ker pearopama.
Yopkoc moryhHoctuma, aytomaTtm3anuja rnpahiema
KUBOTHHa y JomaheM CTOYapcTBY joII YBEK HHje
JIOBOJEHO pa3BHjeHa. 300r Tora je, y capaamu MHcTuTyTa
BroCenc n xomnanuje Kapaeke, popmupan anropuram 3a
npaheme cBUba U ofpehuBame HIXOBE OpHjeHTAlH]e, ca

IJbeM aHaIW3€ [OHALlakba U aKTUBHOCTH. Y pamy je
(oKyC CTaBJbeH Ha Xpameme, alll OBaKaB CHCTEM MOXKE
MOCITY’)KUTH Kao OCHOBA 3a JIpyre THUIIOBE aKTHBHOCTH,
nocnentyjyhu najbu pas3Boj peliema UM UCTPpaXHBama y
o01acTy ayToMaTH30BaHEe aHaIN3e TTOHAIIAkha )KUBOTHHA.

2. IOJALI 1 MOJIEJI

2.1. lloxamm

[lBe kamepe cy Omie MOCTaBJbeHE YHyTap LITaje, CBaka
ycMepeHa Ha 3ace0OHy KOMOpY €a I10 jeTHOM XPaHHIUIIOM.
Ceume Hajehn Aeo AaHa HpoBOAE y KOMOpama, IITO
omoryhaBa KOHTHHyaimHO mpaheme W aHaIn3y HHXOBOT
noHamama. Kamepe cy Oenexuiie BUIEO CHUMKE TOKOM
IeJIoT JaHa, ynMe je oOe30ehjeH Bemuku Opoj momaTaka
IIOTOJHUX 3a aHaJIU3Yy.

W3 Buneo cHMMaka cy M3JBOjeHHU MojeAnHaYHH (PpejMoBH
npunarohaBamem (pekBeHIMje YyBamba Y 3aBUCHOCTH OJ1
aKTUBHOCTH CBUBba. Beha (dpeksennuja kopumihena je y
OUHAMUYHEM ~ CIIGHaMa, a Mamba TOKOM I[epuoja
MupoBama. Takolje, BOOMIO ce padyHa Oa ce HOjalu
NPUKYIE y Pa3iHuYUTHM YCIIOBUMa OCBETI/hCHA M ca 00e
Kamepe paau u3beraBarmba IPUCTPACHOCTH.

ObenexxaBame MmoIaTaka U3BPIIEHO je Hax 165 ciuka, npu
YeMy je cBaka caJpikajia 10 HEKOJHKO JIECeTHHA CBHHbA.
Panu mpomrpema ckymna nojaraka, KOpuiiheH je U jaBHO
JIOCTYIaH CKyTI ca Beh 03HaueHHM ciiMKama CBHbA KOje Cy
Ousie penaTHBHO CIMYHE KOpUIINEHWM, IITO je J0JaTHO
mobosbIano nepdopmance Mojena.

300r orpaHuyYceHOr Opoja CIHKA, NPUMCEHCHA je¢
ayrMeHTalldja pajad TpONIUpema CcKyma mojaataka. Han
CBaKOM CJIHMKOM Cy BpIICHE Olepaiuje Kao IMTO Cy
poTanmja, MpOMEHa KOHTPACTa U 3aMarbHBambe, YHME je
WHUIHjATHA CKYTI TPOCTPYKO yBehaH.

2.2. Moaea

Kao ocHoBHH wMopmenm 3a JdeTekudjy KopuinheHa je
KOHBOJIyTUBHA HEypoHCKa Mpexka YOLOvVS [2], mo3Hara 1o
BUCOKO] Op3uHU M TauHOCTH. MoJien je moceOHO morojan
jep je TpeTXomHO TpEeHWpaH HaJ CKYIOM IOJaTaka
OpenlmagesV'7 [3] Koju cagpxu 0O3HAKE 32 CBUIbE.

OOyka je cpoBeleHa TNPUMEHOM TeXHUke Transfer
Learning, tae je npeux 15 ciojeBa Mojena 3aMp3HYTO
pany 3axp)kaBama YHHBEP3aJIHHX OCOOMHA Kao IITO Cy
IIPENO3HaBamke UBHLA U KOHTYpPA, JOK Cy BHIIM CJIOjEBU
npunarohenn HoBuM monxanmma. OOyka je BplueHa ca
MakcuMarmHUM Opojem emoxa ox 200, a Kao amropuram
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onTuMu3anyje je kopuinheHn nonaeprcanu Anam. [par 3a
paHoO 3aycTaBibame je OMo mocraBibeHe Ha 20 emoxa H
HajOO0JbH pe3yNTaTi Cy JOOMjEHH 3a IOUYETHH KOPaK yuerma
0.015. Bpennoctn MeTpHuKa y TOKY 00yKe MOTY ce BHJIETH
Ha ciaunu 1.

metrics/mAP50(B) metrics/mAP50-95(B)

0.95 4
0.90 - F 0.60 -
] 0.55 -
0.85 -
0.50 |
"
0.80 - 0.45 -
0.40
0.75 1
: , 0.35 41 ,
0 100 0 100

Cnuka 1. MeTpuke y TOKy o0yke

Mognen je obyuen y okpyxemy Google Colab, mro ce
II0Ka3aJI0 Kao JOBOJBHO 32 MOTpede MCTpaXkHBama. JacHO
jé ma 3a IpOIyKIMjCKe Bep3Hje OBaKaB Mojel He Ou Omo
HUTH TIOTOJAaH HUTH JOBOJHAH, AJIH TO CBAKAKO HIHje OKYC
pana.

3. AJITOPUTAM 3A IPAREIBE

HakoH nHHMIMjanHOr TecTupama mocrojeher ajropurma
KOjH je MHTerpucaH y OMOJIMOTEKy, IMOKa3ajo ce Aa Huje
JaBao 3aJl0BOJhaBajyhe pesynraTe y yCIOBUMA TyCTE H
JMHAMHYHE CcIeHe yHyTap mrame. Yecre mojaBe
NpeKiianama CBHbA, WUXOBO HecTajakbe U3 Kaapa u
Xa0THYHO KpeTame MOBOIMIM CYy 1O BEIUKOr Opoja
MOTPELIHUX MICHTH(HUKAIMjA, Ha CHUMIMMA O] jeIHOT
MHHYTa W TpEHJECeTaK CBHEBA HA CHUMIMMA, OMIIO
HICHTH(UKOBAHO U 110 BHILIE XUJbaa CBHIbA.

[oxymaju uctipaBke U puiaTpHpama pe3ynraTa IOKa3ain
Cy Ce HEJOBOJHHUM, IIa j¢ JOHETa OIJIyKa Ja Ce pa3BHje
NOTITYHO HOB, MpHIaroljeHu amroputam 3a mpahierbe,
npwiaroeH creuupUYHOCTUMA CICHE | IOHAIIAbY
CBHbA.

3.1. ITlpunarohenn anropuram 3a npaheme

HoBu anropuram je ocMulbeH Tako naa omoryhwm
crabunHo mnpaheme W HACHTHUKAUW]y CBHBA Kpo3
JMHAMHYKE CLICHE U yCJIOBE BEJIMKE T'YCTHHE M JICIIMMHUYHE
3aKI0leHOTH. CTpyKTypa airopuTMa ce ocjlamba Ha
OCHOBHE NPUHIIHIIE CBAKOT aJITOTHTMA 3a npaliebe, ali Cy
KJbYYHH MEXaHM3MH (QHITpUpama, Mamnupama H
KOMIICH3alldje  ryOuTaka  obOjekara  CrerupUuHO
npuiiarol)eHu JatoM npoodemy.

3.2. OcHoBa ajropuT™Ma

OCHOBY OBOT aJITOPUTMA MPEACTaBHbajy CKYIOBH 00jexara
KOJH Ce TpaTe yHyTap iera U TO KOHKPETHO HapeqHa Tpu
JIMCjyHKTa CKyIa o0jekara:
- TlotenmujasHu 00jeKTH - HOBO JETCKTOBaHE
CBUIbC KOj€ C€ TEK I0jaBJbyjy Y KaJpy U MOpajy
OWUTH BUIJBMBE NIET (pejMOBaA 32 PEIOM Kako Ou
ce MOTBPIWIO Ja HE MNPEJACTaBIbajy IIYyM HIIH
JaXHY JCTEKIHUjy.

- AxrtuBHu (mpaheHn) o0jeKTH - CBUEE KOj€ CYy
ycremHO 1moTBpheHe W uHMje ce To3uimje
KOHTHHYUPAHO a)XypHpPajy y CBakoM ¢pejmy. V3
BUX ce Oenexu u 0poj ppejMoBa TOKOM KOjUX CY
NPUCYTHE.

- HM3ryOseeHu 00jeKTH - CBUEE KOj€ Cy HecTale u3
kaapa. YyBa ce mocielma IMO3HATa IO3HIM)a,
Kako O ce oMOTryhmIIo TIOHOBHO TIPETIO3HABAHE
HAKOH I10jaBJbHUBAbA.

Caaku objekar ga O JOCIeo y aKTUBHE WIIM H3TyOJheHE
o0jexTe Mopa Mpohu Kpo3 MOTCHIIHjaTHE U CAYeKaTH CBOjY
TIOTBPY.

3.3. duarpupame

Ja 6u ce cnpeumia oOpana TpeAMKIMja KOje HUCY O
uHTepeca, JeuHucana je obnact ox untepeca (Region of
Interest) y x0joj ce Bpmm aHanu3a. O0jekT BaH 00sacTy,
Kao0 M OHHU ca MEpOM Moy31aHocT MamkoM o1 0.4, oxbarryjy
ce. Ilopex Tora, mpuMermeH je Tpar Ha BPEIHOCT
mpeknanama oOnactu mpenukuuja (Intersection over
Union - IoU) ox 0.5 xako Ou ce W30€rio IOHABJbAKmE
JIETEKIM]ja 32 UCTY CBUIbY Y HCTOM KaJIpy.

3.4. Manupame odjexkarta

Kibyd4HU J1eo alropuT™Ma je MexXaHH3aM Mamupama HOBUX
neTekimja ca mocrojehum ob6jekTrMa. 3a CBaky HOBY
JIETEKIN]y ce y OJHOCY Ha CBE O0jeKTe M3 TpU HaBejea
CKyTla pauyHajy:

- Jucranna m3meljy neHTpona

- IloU Bpeanoct
Ja Ou mepe Owiie ymopeawBe, OUCTAHIIA CE€ HOPMAIH3Yje
Ha omcer [0,1] dopmymom:

' dist
distporm = max (0,1 — (m)) (M

Yume ce nucranna o 0 mukcena, mTo MpeAcTaBa MoTMyHO
MOKJIamame, peciikaBa y 1, a cee npeko 100 nukcena y
0. Mepe cy objemumbeHe Y jeaH KOHaYaH CKOP OJHCKOCTH
KOjU ce 100Mja Kao MOHACpHUCaHa KOMOHHAIIHja MEPEHUX
BPEIHOCTH:

score = a * 10U + (1 — @) * dist,orm (2)

TJIe je eMIUpHjcKu yTBpheHa nodpa Bpeanoct 3a o 0.4. Ha
OCHOBY HajBHIIEI CKOpa, BPIIN C€ ynapuBame o0jexara
n3mely ¢pejmoBa. YKoIMKO HUjeHA AETEKIMja HeMa CKOp
koju je Behm on 0.55 (takohe emmpmjcka BpemHOCT,
MeljyTUM MOXe ce M3HETH WHTEpIpeTannja aa je Mpocek
rpaHuie 3a ynasseHocT ~60 mukcena u 3a loU 0.4, roe
mo0oJbIIame jenHe KOMEeH3yje IpyTy IO HeKe TpaHwuIle),
TeHEepHUILIe C€ HOBH MJICHTU(PHKATOD.

OBaj mpuCTYN je IOHEeo 3HauajHO Mo0oJbIIAkE, TIe ce Opoj
CBHIbA MPEMO3HATHX HAa CHUMIMMAa KOJU Tpajy OKO 2
MHUHYTE CMambHO Ca HEKOJIMKO XWibana, Ha 1o 28, 29 (ox
CTBapHUX 21) y 3aBUCHOCTH OJ] CHUMKA, IITO MPE/CTaBIba
BEJIMKY HaIpeaK y OJHOCY Ha MHUIMjaTHU aJrOpPHTaM.

3.5. Mexanu3aM 3arpeBama

JlonaTtHo je yBeieH 1 MeXaHH3aM 3arpeBama, KOjU CIIyXKH
3a crabwim3zanujy Opoja mpahenux cBuma. [IpBu neo
canMaka (~10%) xopucTu ce kao (asza HHULMjaTH3aLH]e,
TOKOM KOje c€ IPUKYIJbajy CBE MOTCHIMjATHE JeTEKIH]e.
Haxon Tora, 3agpxaBajy ce caMO OHE CBUIbE Koje cy Omie
npucytHe y Behem nemy 3arpeBama (~85%). Taune
BPEAHOCTH IPOLIeHAaTa HUCY CTPUKTHE M 3aBUCE OJ] CLICHE
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BUJIEO CHHMKa (MOXXE C€ YMOpPEeIUTH ca pacloiesioM
roJjaTaka Ha CKyIoBe 3a 00yKy, BaJlMJalujy 1 TECT), CaMO
je outHO 1a ce 00e30eu 1a je Mepruo 3arpeBama J0BOJEHO
penpe3eHTaTUBaH U Jia je Ipar 3a IPUCYTHOCT Y 3arpeBamby
JOBOJAHO BUCOK, allil Jia JOIyIITa HEKH HHBO HEeCTajarmba
CBHBbA.

Ha oBaj HauWH je MOCTUTHYTAa EMUMHHAIM]a JCTEKIHja
KOje TIOCTOje BeoMa KpaTKo,a Koje cy y BehnHu ciydajeBa
naxxae. HakoH 3arpeBama, alnroputaM HacTaBJba paj caMo
ca TIPOBEpEHHM O0O0jeKTHMa, MO0 MPETXOTHO ONHCAHOM
npuHnuny. Pesyntatm ca 3arpeBameM Cy JI0JaTHO
CMamKUBH OpoOj AETeKIWja, TAC je Ha CHUMIMMA Oa 2
MHUHYTe OnIia 1o7ata jeJjHa, OTHOCHO 2 CBUHE.

4. OIPEBUBAIBE OPUJEHTAIIMJE

AnroputaM 3a mpahiele CBHEa INpEJCTaB/ba OCHOBY 3a
aHaM3y MOJOXAaja W KpeTama, alll caM Mo cebu Huje
JIOBOJBAH 3a AyO0Jby aHANM3Y MOHAaMmama. Fako 00e30elyje
nH(opMaIHje O MO3UIHjH U IyTabU CBaKe CBHIE, OH HE
Jlaje ToAaTKe O FCHOj OPHjeHTAIHjH, IITO je KIbYJHO 3a
MIPOIEHY pa3HUX aKTUBHOCTH, Meljy KOjuMa je U Xpameme.
VYKOIUKO ce rmocMaTpa KOHKPETHO XPambelke, Ha OCHOBY
moJio’kaja o0jekTa, Moryhie je MpoIeHUTH Ja JIU Ce CBUEbA
HaJla3y y OJNM3WHY XpaHWIHLIE, ajli HE U Ja JIU je OKpeHyTa
Ka 10j.

Wmajyhm y Bugy HaBeneHe cTaBKe, peajlu30BaH je
MOCTyNaK oJpehuBama opujeHTanyje CBUmbA.

4.1. IToctynak oapehuBama opujeHTanmje

[octoju BuUIIE pasnUYUTHX MoneTa 3a onpehuBame
opujeHTayje objexara Ha ciuuuy [4], a y OBOM pamy cy
MpUMElkEHE caMo Merone obpame cmuke. [Ipomec je
onpal)eH MPEBEHCTBEHO Ca IIMJBEM J1a CE W3IBOjH CBUIHA OJT
MO33/IMHE YHYTap JNEKTeKIHja, a 3aTHM Jia c€ Ha OCHOBY
CHOT 00JIMKA OPEIN Yrao OpHjeHTAIIH]e Tea.
Jla 6u ce mobuima uHMOpPMAIMje O OPUjECHTALUJHU CBHUILE,
CBHIbE YHYTAp MPEAMKIHja CY alpOKCUMHUPAHE SITUIICOM.
Enunca je kopuinheHa jep Teno CBHEE HHTYUTHBHO MOXeE
Jla ce PEJICTaBH EITUIICOM U 3aTO IITO CE HAKOH [T03HABabha
rapamerapa eJjiIce yHyTap NpeiuKIuja Bpiio JaKo MOXe
YTBPAMTH T je eJMIca Tj. CBUba ycMmepeHa. [locTymak
n3padyHaBamba OpHjeHTaluje CBHIe oOyxBara ciiesneche
KOpake:

1. W3Bajame memna cimKe I7ie Ce HAJIA3W JACTKIHja

2. KonBep3uja rcedeHe CIUKE Y CHBY CITUKY
3. ExBuBanmm3anmja Xucrorpama
4

bunapuzanuja cnuke, TOE ce 3a mpar
OuWHapu3anyje KOPUCTH Cpeliba BPEIHOCTH
XHCTOTpama

5. W3nBajame KOHTypa Ha JOOHMjCHO] OHWHAPHO]
CITHIIH

6. ®duroBame eNUICH HaJ NpoHal)eHNM KOHTypaMa

7. W36op oarosapajyhe emmrce
Hakon wu3aBajama, CKBHBaJIHM3allMja XUCTOrpama ce
KOPUCTH J1a OM ce MOMPaBHO KOHTPACT YHYTap CIHKE U
nakme audepeHirpana Mo3aauHa o cBumbe. Jlaibe,
OMHApH3aIMjOM Ce ITOCTYKE H3/IBajamke 00jeKkara ca CIIMKe
on mo3aguHe. Kopumhewme cpeame  BpEAHOCTH
XHCTOrpaMa 3a mpar jecTe BHJ ajanTaiyje mnpara npema
ciuiM, KopuiiheH M3 pasjora IITO Pa3jiuduTe CBUIE HA
KaKo jeIHOj, Tako M pa3IMYUTHM CJIMKaMa 3axTeBajy

pasnuuuTe BpeiHOCTH M HuUje Moryhe
YHHUBEP3aJIHU TIpar.
Hanasme, koHType ce u3/Bajajy M3 OMHApPH30BaHE CIHKE

npumenoM  yrpahene  dynkuuje  findContours w3

OlpeauTH

oubmmorexke OpenCV [5], HaKOH dYera ce HaJ CBAaKOM
KOHTYpOM ca IIeT Tayaka BpmIM (UTOBame ejuIce
MetoaoM fitEllipse. Kopumhenom meromom ce hopmupajy
€JIUIICEe Ha OCHOBY 3aTBOPEHHX KOHTYpa YHYTap CIUKE U
pe3ynTaT ce MOXKe BUISTH Ha CIIULH 2.

Cnuka 2. dutoBame CIUIICH

JacHO je 1a ce OBaKBHU pe3yJITaTh He MOTY KOPUCTHTH, TaKO
J1a je ce 3a CBaKy JOOWjeHy eJHIICy padyyHajy MOBPIINHA U
MO3MIHja [EHTPOHUJa M BPIIN CE MOCTyNaK QUITpuparma
SJIUIICH, TAaKO IITO ce 3aJpKe caMo eJHIce Koje
3a10BOJbaBajy cieaehe ycioBe:

-  bapem 25% enumce ce Hamasu
IIpaBOyTaHUKa (puntpupame
MIPEBETINKUX EITUTICH)

- llenTpomn mpeauKIyje ce Hajla3u yHyTap eJImce
(punTpupame enmuIcH Koje Cy JAajIeKo Off
LICHTPOUIA)

Haxon ¢unrtpupama, Hajseha enmrica oj mpeocranux ce
IporJiamasa 3a 01abpaHy U KOPHCTH ce Kao NPEeICTaBHUK
OpHjeHTAITje CBUIbE.

OBaj ToOCTynak ce NpUME’mYyje 3a CBaKy ICTEKIH]y Yy
CBakOM (pejMy W KOPHCTH 3a Jajbe aHamuTe. Pesymrat
MPUMEHE alropTUMa Hajl KOHPETHUM (pejMOM M CBHEbaMa
ce MoXke BueTH Ha cienehoj ciuim 3.

YHTap
OYUTJIETHO

3 J'l‘ - \I":
Cnuka 3. Pesynrat ogpehuBama opujeHTanuje

5. AHTEI'PTAIIMJA U YIIOTPEBA
OPUJEHTAIIMJE Y AJITOPUTMY 3A IIPAREIBE

Anroputam 3a oapeljuBame OpHjeHTAIH]E j¢ Ha Kpajy OnIIo
MOTPEeOHO MHTErpUCcaTH yHyTap airopruma 3a npaheme u
HCKOPUCTHUTH Ta 3a ACTEKIHjy Xxpamema. Cpehom, To je
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OWJIO BPJIO jJeTHOCTABHO, II¢ je Onia MOTPEOHO HATIPABUTH
JjeAHocTaBy MOJIU(UKAIH]Y U TPOIINPEHE.

VYuyTap amiroprma 3a npaheme, 3a cBaky CBHIbY Koja ce
Halla3Wia y PeNTHBHO] ONM3MHU XPaHIIUIE, IITO je ONeT
o0eexxeHOM HOBOM O0OJIacTH of HMHTepeca, paleH je
MOCTyTIaK opehrBama enuIce paau OprjeHTalH]e.

Ha ocHoBy nobwmjene emmmice oxpehyje ce yrao msmely
TIaBHE OCE eNWIce W TMpaBe Koja claja MEeHTPOU
MIPEeTUKITje M XPaHWIHIY (KOja ce jeTHOCTaBHO 00EeIexH
TaykoM). OBHM TIOCTymKOM ce pgobuja yrao KoOju
NPE/ICTaBJba YCMEPEHOCT CBHILE IpeMa XPaHWIIUIH, PU
YeMy MamH yrao ykasyje Ha Behy ycMepeHOCT cBHIbE Ka
XPaHUIHIIH.

[open yria, padyHa ce U TUCAaTHIA CBUEE O] XPAaHIIIHIIE,
jep je oHa Takolje pereBaHTaH (aKTOp y MPOIICHHU Ja JIH
CBHIba 3aKCTA jele.

Ha kpajy, o6e BpemHOCTH ce KOMOWHY]Y V jeJHHCTBEHHU
CKOp  Xpamema KOjU ce  Hu3pauyyHaBa  IIPEKO
HOPMAaJIM30BaHUX BPEIHOCTH yIiia ¥ yIaJbeHOCTH, TIe ce
HOPMAaJIM30BaH yrao qeUHUILIE Kao:

angle,or-m = angle/90 4)
JIOK ce HOpMaJIM30BaHa AUCTaHIa AeHUHHIIE:
dist,orm = dist/100 (5)

Konauno, ¢uHamHu ckop ce ao0uja mpeko cieaehe
bopmyme:

score = exp (—a * angle,prm — B * distyorm)  (6)
3a BpeAHOCTH TOHJEpa, KOjU CIyKe Ja ce KOHTPOJIHIIE
OCETJBUBOCT (PMHATHOT pe3yiTaTa Ha yrao W yAameHOCT,
kopumhene cy penom Bpemnoctd 0.4 u 1.5. Bpemnoctn
(uHATHOT CKOpa ce MoTy BHIETH Ha cienehem rpaduky:

Eating Score Heatmap
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Cnuka 4. 'paduuku nmpukas ckopa

3aro, Ha Kpajy je kopumrher mpar on 0.25, rae yKOIuKo
CKOD TpeJia3u JAaTy BPEOHOCT, CMaTpa ce Jia CBUbA jeae U
YHyTap ajiropuTMa ce MHKpeHemTupa Opoj ¢pejmoBa y
KOjuMa JaTa cBHma jeme. Takohe, Ha HW3Ma3HOM BHUIEO
CHHMKY C¢ OHa oOeJiexaBa apyradnjomM 00jom, paau 00Jbe
BUJbUBOCTHU.

OBHME je TIOCTUTHYTO jaa ce mopexa npahema cBumba Ha
CHHUMKY, no0uje yBH] y MH(GOPMALU]y Ja JI1 CBHIbA jeIe.
HNako reHepanno mo0po pamu, camo ojpehuBame
OpHjEHTall}]j€e je OCETJLHBO Ha HECTAjarbe M Harjle IIPOMEHE
OCBETJbCHOCTH CBHEbEC, LITO YME J1a CE UCKAXE Y JIAKHUM
JieTeKIMjama J1a CBHba He jene. HapaBHo, oBaj mpobiiem ce
JIETMMHUYHO W pelaBa nmoBehameM TaqHOCTH KopHITheHOT
Mozena, Kao W JajbuM yHampehuBameMm KopuheHHX
MeToIa.

6. 3AK/bYYAK

dopMHUpaHH anropuTaM — II0Ka3yje CIIOCOOHOCT Ja ce
BeoMa J00po (pyHKIMOHMIIE Yy TEIIKMM YCJIOBHMa ca
KOjHMa je CyOueH U ca Te CTpaHe ce MOXKE CMaTpaTH BPJIO
ycenemHuM. [Iperno3HaBame, mnpahiele W NOBE3UBaEbE
CBHFA Ha OBAaKBHM CHHMIIMMA je BPJIO 3aXTEBaH 3aJlaTaK
3a YOBEKa M YHMIHCHHIIA Ja aJlTOPUTaM MOXKe Jia ce HOCH ca
BHMa OIPaB/iaBa HErOB LUJb, LITO jeCTe ayTOMaTH30BaHO
npaheme Xpamemha CBUBbA.

[Topen Tora, anropuraM HHUje MPaBEHEH ca UACjOM Ia Ce
MaKCHMU3yjy nepdopMaHce Ha KOHKPETHOM CKYITy BHIIEO
CHHMMakKa, HUTH J]a KOPUCTH ITO OOJbH MOJEN K20 OCHOBY,
Beh 1a ce mcrpaxe u pa3Bujy MeTozae koju he omoryhutu
npaheme y KOMIUIEKCHUM U TYCTHM CpeinHama. Y paay cy
Cy AMCKYTOBaHE U NpPEUIOKEHE pa3He METOJIE Ca LIUJbEM
KOMIICH3AIMje Pa3IMYUTUX TMpodiieMa, Koje ce MOry
KOPHCTHTH Kao TaKBe, alll M Kao OCHOBA 32 JaJbH Pa3Boj
MeToJIa 1 IIpriIarolema.

Hako je y pamy je AMCKYTOBaHO W TECTHPAHO CaMoO
MMOCMaTpamke Xpamemha CBUbA, KOje MPECTaB/ba jeIHY O
Haj3HAYajHUjIX aKTUBHOCTH Koje (apMepH IocMarpajy,
JIOTHKa W TIPUCTYI KOjU CY O3JIOKEHHU Y Paay Ce MOry
KOPUCTU U MPOIIHUPUTH U HA APYT€ TUIIOBE aKTUBHOCTH,
mro hie 1oJaTHO TOMPUHETH ayTOMAaTH30BAHOM HAJ30py U
aHaJM3M TIOHAIIaka XMBOTHIHA, OJIAKIITATH M yOp3aTh
nocao (apMepuma W KOHAYHO JIONIPUHETH MoBehamwy
KBaJIUTETA )KUBOTA CBHUHA.
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duiarTpupame y MHIYCTPUjCKHUM CHCTEMHUMA: KOMIIAPATHBHA CTYAHja U
HMILIEMeHTanuja y cOPTBEPCKOM OCHHIOCKOILY

Filtering in industrial systems: comparative study and implementation in a
software oscilloscope

Amnbena Jlakuh, @axyimem mexnuuxux nayxa, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U

AYTOMATHKA

Kpatak canp:xkaj — Osaj pad npedcmasma
KOMRApPamueHy —cmyoujy mexHuka Quimpupara 3a
UHOYCMPUJCKY aymomamuszayujy u FUX08Y

umniemenmayujy y cogdpmeepckom ocyunocxkony KeStudio
Scope womnanije KEBA. Auanusupane cy mpu epyne
¢unmepa: IIR purmepu (bammepsopm, Yeouwes I u 1),
aoanmuenu gurmepu (LMS, NLMS, RLS) u nenuneapnu
¢gunmepu (Karmanos, EKF, UKF, SIR uecmuunu
¢unmep). Pesynmamu noxazyjy oa Yebuwes Il nocmuoice
Hajboswe nepgopmarce 3a cmayuonapHe cuenane, RLS 3a
aoanmuene npumere, 0ok SIR uecmuunu ¢unmep Oaje
Hajmaunuje pesyimame 3a HeauHeapHe cucmeme. Ha
OCHO8Y amanuse, UMNJIEMEHMUPAHO je XUOPUOHO peulerbe
Koje komounyje NLMS u vecmuunu gpurmep.

Kibyune peun: iir punmpu, adanmugnu gpuimpu,
HeluHeapHu QUAmpU, COPMeEepCKU OCYULOCKoN

Abstract — This paper presents a comparative study of
filtering techniques for industrial automation and their
implementation in the KeStudio Scope software
oscilloscope by KEBA. Three filter groups are analyzed:
IIR filters (Butterworth, Chebyshev I and II), adaptive
filters (LMS, NLMS, RLS), and nonlinear filters (Kalman,
EKF, UKF, SIR particle filter). Results demonstrate that
Chebyshev II achieves the best performance for stationary
signals, RLS for adaptive applications, while SIR particle
filter provides the most accurate results for nonlinear
systems. Based on the analysis, a hybrid solution
combining NLMS and particle filter was implemented.

Keywords: iir filters, adaptive filters, nonlinear filters,
software oscilloscope

HAIIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
pana unju MeHTOp je Ouo ap Muaan Panauh, pen.

npoo.
1. YBOJ

Y  UMHOYCTPHjCKO] ayTOMaTHM3alMju, WHXEHEPH ce
OCTIamkajy Ha MPEIH3HO MjepeHhe CUTHATIA 32 YIIPABIbAE U
ONTUMH3ALM]y  CIOXEHHX  cHucTeMa.  JlururaiHu
OCLIMJIOCKOII  Cy BakaH aJaT 3a BU3yaIU3aLyjy
BPEMEHCKHX CepHja IoJaTaKka ca CeH30pa U KOHTpoJepa.
Hako mokasyjy OJUIMYHE CIIOCOOHOCTH BH3yalU3alluje,
00nuHO HeMmajy yrpaljeHe GyHKIHje oOpajie cCurHana.

[Totpeba 3a ayToMaTcKiuM (QHUITPUPAKEM CHIHANA jaBUIIA
ce y Iu3ajHy copTBEpCKOT OCUMIOCKoa komnanuje KEBA
Industrial Automation. Y capaimu ca HWHKEHEpUMa
MHITyCTPHjCKE MTPOU3BOAGE IOIIO CE JI0 3aKJbydKa Ja On
KOMOWHAIja QUITPUpamka y peaTHoOM BpeMeHy U Ha Beh
CHUMJbCHUM CHTHaimMa omoryhmma Behy moysmaHoCT
ajaTa ¥ yImTeoy BpeMeHa.

OBaj pag WMa 3a IWJb MPOI[jEHYy M HMMIUIEMEHTALH]Y
pa3NUUUTHX  TeXHHKa (QUITpUpama: jeJHOCTaBHUX
¢unrepa ca OECKOHAYHHUM  HMIYJICHAM  OJ3HBOM
(barepopr m YeOumieB), aganTHBHUX QUITEpPa KOjU
JUHAMHYKY TpuiarohaBajy napamerpe, ¥ HEIWHEapHUX
¢unTepa OTHOpPHHMX Ha oOfcTymama. Ha OCHOBY
KOMITapaTHBHE aHaJIH3€e, HajO0Jbe METO/Ie Ce€ MHTETPHILY Y
corBepcku octockon KeStudio Scope.

2. KESTUDIO SCOPE CO®TBEPCKH
OCHMJIOCKOII

KeStudio Scope je copTBepcKH OCHMIOCKOI pa3BHjeH O
ctpane komnanuje KEBA, mnoceehen cumynauuju wu
JIUjarHOCTUIM POoOOTa M MainuHa. [Iporpam mpey3uma
curnaine ca PLC koHTposiepa godujeHe ox podoTa myTem
CEeH30pa, KaKko Ou ce aHaJIM3UPAIH U BU3YAJIU30BaIN Paan
UCIUTHBaka JWHAMUKE CHCTEMa M ONTUMH3aLMje pana
MallHa.

JonaBame (untapa YMHK aHANU3Y, ICTEKIM]y aHOMAIH]ja
W JAWjarTHOCTHKY cremuduuHujuM, T1e 00e30ehyje
NIPEU3HUj€ U TI0Y3/JaHuje OAaTKe.

3. IPEIVIEJ KOPUIITEHUX ®UJITAPA

V pany cy aHanmusupaHe 3 Tpyrne ¢uiTapa: JUTHTATHH
GbunTpy OECKOHAYHOT HMMITYJICHOT OJ3UBa, aJalTHBHU
¢bunTp M HenuHeapHu GUATPH. Y HACTaBKy je JAar
nperien (uiarapa ca TEOPHjCKMM OCHOBaMa 3a CBaKH
KOPHIITCHH QUITED U3 TPYIIE.

3.1. lurutagnn GuiITpu 0ecCKOHAYHOT HMILYJICHOT
013MBa

Jurutanan  GunTp  ca  OECKOHAYHMM  HMMITYJICHUM
omuBoM  (/[R) wmory  edukacHO ¢dbopmupatu
(peKBEeHIMjCKH OJ3MB Ca MamHUM peioM Quirepa.
buxoBa pekyp3uBHa CTpyKTypa omoryhaBa MocCTH3ame
CHaXHMX edekara Kaja cy pecypcu orpanmueHu [1].

batepBopT driiTep IMa MaKCHMAJIHO PaBHY aMIUIUTYIICKY
KapaKTepPUCTUKY y IpPOIyCHOM OIcery 0e3 Tanacama.
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Monyo npeHocHe GyHKIMje HUCKonporycHor batepBopt
¢dunTepa pena n, ca rpaHUYHOM (PPEKBEHIIM]OM @, je:

1

[1+ @y

Yebures tun | uma tanacame y MpoITyCHOM OIICETY &, aln
omrTpuju npenas [2]:

IH(w)| = 0

|HGw)|? = ——4— 2
erigy
raje je T,(x) UeOuieB nojIrHOM MPBOT THIIA.

YeoOwumer tun 11 HeMa Taacama y MpoIyCHOM OIICETY, ajlid

ce Tajlacame MojaBJbyje y 3ayCTaBHOM JEy.
3.2. AjantuBHu GuaTpu

AnantuBHu ¢witepn npwiarohaBajy cBoje mapamerpe
TOKOM BpeMEHa Ha OCHOBY yja3HOr curHaira. OCHOBHa
CTPYKTypa 3acHHMBa C€ HAa MHHHMH3AIMJH CPEAme
KBajpaTHe rpemke [3]:

J() = E{e*(n)} 3)
AKO je w(n) BEeKTOp TSIKUHA, X(71) YIa3HH BEKTOP, a 4 KOpaKk
yaema, LMS anropuram axxypupa Te:KuHE 10 HOpMyITH:

wn+1) =wh) + ux(n)e(n) 4)
NLMS HopManu3yje Kopak yuema:
wn+1) =whn)+ Ho x(n)e(n)  (5)

xT(m)x(n) + 68
Tje je uo HOMIHATHA BPHjeJHOCT KOpaKa yuema, a 0 Majia
MO3UTHUBHA KOHCTAHTA.

RLS  amroputam  MHUHHMH3Yje  CSKCIOHCHIIH]jaITHO
MOHCPHCAHy CPEbY KBaApaTHY TPEHIKy U uMa Opxky
KOHBEPIeHIHjy y3 Behy pauyHCKY CI0XKEHOCT [4].

3.3. HearuneapHu puatpu

Henuneapnu ¢untepu cy HanpaB/beHH 3a CHCTEME Tije
onHocH u3Mmely npomjeHspUBHX HUCY JmHeapHU. L{wb je
M3padyHaTH yCIOBHY pacnopjeny p(xi|y;.r) kopucrehn
Bejznjancky pexypsujy [5].

KanmaHoB ¢untep je onTUMaIHO penierse 3a JUHeapHe U
T'aycoBe cucreme.

[pommpenn KammanoB ¢unrep (EKF) mmaeapuzyje
HEJIMHEapHH MOJIEII.

Unscented KanmanoB ¢untep (UKF) kopucrtu curma
Tayke 3a 00Jbe anpoOKCUMaIIrje.

Yectnunu ¢untep NpeACTaBba PACIHOAJENy CKYIOM
gecthma {x5 ., wk}.

4. AIMIVIEMEHTALINJA 1 KOMITPATUBHA
AHAJIM3A

AHanu3a je crpoBejieHa y JIBa KOpaka: aHaiu3a yHyTap
jense rpymne ¢GuiTepa Moa UACHTUYHAM yCIOBHMA, 3aTHM
nopeheme npejcTaBHUKA CBake Ipyle Ha 3ajeJHHYKHM
TecT curHaiuma. CBU QUITPH Cy HMMIUIEMEHTHPaHH Y
Python nporpamckom je3uky. EBanyarnuja ce cipoBoan Ha
Pa3HOBPCHOM CETY CHTHAJIA: CTAllMOHAPHH CHHYCOHIATHH
3a IIR ¢wnrepe, HecranuoHapHM chirp curHamm 3a
ajlanTuBHe QuiITEpe, U HEJIMHEApHHU TUHAMHYKN CHCTEMHU
3a Kanmanoge ¢urepe.

4.1. Pesyntatu

Ounrpu OECKOHAYHOT MMITYJICHOT OJ3MBa Cy TECTHUpPaHU
Ha CTalMOHApHOM CHHYCHOM CHTHAJy ca aJUTHBHHM
mymoM (SNR = 5 dB), cBu ¢untepu 6. pena, rpanndHa
¢dpexsennuja 150 Hz.

Tabena 1. KommaparuBHa aHamusa ¢uirtapa ca
0ECKOHAYHHUM OJ3UBOM
Tun punrpa | RMSE [ SNR Bpujeme
mo0OoJbIIAkE | U3BpPIIABAHA
(dB) (ms)
barepsopr 0.1531 | 5.80 4.01
YeOumien | 0.1431 | 6.38 0.61
Yeoumen II | 0.1309 | 7.16 0.40
Ilopehere dpeKBEHLVICKIX KapaKTEpUCTHK IR unTepa
"""" ~ TN
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Cnuka 1. AMIIUTYICKH OJ3UB CBa TpU QUITpa

ITo pesynratum u3z Tabene 1, YeObmmen II moxasyje
Hajoosbe mepdopmance (RMSE: 0.131, SNR noGospmame:
7.16 dB) y3 nHajkpahe Bpujeme msppmaBama (0.40 ms).
bartepBopt nma HajriaTkuju o13uB, 10K Yeburues I npyxa
OITPHUjH TpeJia3 y3 Tajacame, mro ce Buau Ha Crunm 1.
AnanTuBHE (QUITPU Cy TECTUpaHH HA HECTAIIMOHAPHOM
chirp curHaiy ca CJI0XX€HOM MHTep(epeHIHjoM (II0YEeTHH
SNR = 1.28 dB), 32 xoedunujeHTa.

Tabena 2. KommapaTuBHa aHanu3a aJalnTHBHUX
dbunrapa
Aunropu- | Konsep- | MSE [To6oss- | Bpujeme
TaMm TeHIIMja Iame (ms)
(utepa- SNR
nyje) (dB)
LMS 403 0.1073 5.60 0.0117
NLMS 599 0.1116 5.43 0.0093
RLS 61 0.0959 6.09 0.0688

ITo pesynratuma u3 Tabeme 2, RLS moctmxke HajOpKy
koHBepreHnyjy (61 urepanuja) u Hajmamy MSE (0.096) y3
Hajeehie pauyHcko omnrepeheme (0.069 ms). LMS je
HajjennoctaBauju (0.012 ms) amm ca cmopujom
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koHBepreniujom (403 wmrepaumje). NLMS mpyxa
komrpomuc usmel)y crabunnoctu n 6p3une. Ha Conmm 2
CY Y BPEMEHCKOM JIOMEHY NpHKa3aHu peepeHTHN CUrHal
ca IIlyMOM | 0e3, U KaKko ce CBakH oJ] (uiITepa ajantupa
Ha Taj CHTHAaJ, ca TpemKkoM npahema.

lopEfierbe W31332 JEINTHA WX DUATERS

3

Cnuka 2. OpuUrdHajiHu U 4YUCT pedEepeHTHU CHUTHAI,
¢bunTpupaH curHai ca cBa Tpu ¢uiepa, yBehan mpukas
GbunTpUpaHUX CUTHaJNa U rpeika npahema

Henuneapan ¢untpun Cy TECTHpaHH Ha  MOJIEIY
HENIMHEapHOT KJAaTHa Ca MPHIYIICHEM, IPOLECHUM U
MjEpPHUAM IITyM.

Ta6ena 3. KomnapaTMBHa aHanu3a HEJIMHEAPHUX
¢unrapa

Tun RMSE | I'pemuka | Bpujeme | Pauyncka
npahema | U3BpIIaBa | 3aXTHjeB-

Bha HOCT
(ms)

KF 44011 | 3.8348 0.107 Hucka

EKF 0.2943 | 0.2433 0.100 Hucka

UKF 0.4065 ] 0.3232 0.604 Cpenma

SIR-PF | 0.2902 | 0.2417 41.710 Bucoxka

Cnuka 3. [Ilpaheme yrna u yraone Op3uHE KiaTHa,
¢a3uu mopTpet U rpemka npahema

ITo TaGemu 3, 3a HenumHeapHO KjiaTHO, SIR wecTH4HH
¢buntep je nocrurao Hajoosby Taunoct (RMSE: 0.290) anu

ca HajBehum pauyHckuM 3axtjeBoMm (41.7 ms). UKF npyxa
nobap xomnpomuc (RMSE: 0.407, Bpeme: 0.604 ms), nok
je cranmapmau KanmanoB ¢Quntep HeanekBataH 3a
HEJIMHEeapHEe CHUCTEME, IITO CE jaCHO MOXKE BH[jeTH Ha
Crnmm 3.

4.2. Ynopeaunu pe3yaratu uzmel)y rpyna ¢puarapa

Luss oBe aHammM3e je Ma MOKaKe jacHe OOJIACTH IpPUMjeHE
cBake ox rpyna ¢unrapa. AHamm3a je CrpoBeneHa Ha 3
pasnuumta curHana (cuHyc, chirp w Bam nmep Ilon
OCITHJIATOp, CBa 3 ca JOJaTHUM IIIyMOM) W KOPHUIITCHH CY
GbunTpy KakBU Cy JAeDUHHUCAHU Wy NPETXOJHUM
aHaJM3aMa NojeiMHaYHuX rpymna duirapa. 13 pesyarara y
tabemu 4. UeOumeB 2 Quurep ocTBapyje Hajo0OIbE
neppopMaHce 3a CTalIOHAPHE CUTHAJE y3 jako A00py
pauyHcky eduracHocT (504725 y3opaka/cexyHpa), TO ra
YMHU TOTOJAHH 3a (QUITPUpAE Y PEaTHOM BpPEMEHY Y
HHIYCTpUjcKUM TpuMjeHama. RLS amantuBHE (unrep
pami HajOOJbEe HA HECTAMOHAPHUM CUTHAIMMa Ca
yMmjepernM (21116 y3opaka/cekyHaa), meh)yTnm uma Jiorre
nepdopMaHce Ha HenWHeapHUM  cuctemMuma. SIR
4ecTHYHH (UIITEp MOCTHXKE CYNEpUOpHE pe3ylTare 3a
HeJMHeapHe AMHAMHYKE CHCTeMe, ajlk Takohe mokasyje u
Hajeehe pauyHcko onrtepeheme (494 y3opka/cekyHna),
IITO T4 YHHHU TOTOAHUM HCKJbYYHBO 3a O(JIajH aHATH3Y
cnokeHnx cucrema. HeouekmBano je na YeOumes 2
octBapyje  um3Henalyjyhe  moOpe  pesynarare  Ha
HenmuHeapHoM Van der Pol ocrumatopy (11.74 dB
moboJpIIamke), MTO IMOoKaszyje na TpagumuoHamHu [IR
¢bunTepu Mory OHTH IOBOJGHH 32 MHOT'€ HHAYCTPHjCKE
CHUTHAJIe KOjH Ce CMATPajy HEeJIMHEAPHUM.

Tabena 4. KommapaTtuBHa aHanm3a usMely kiaca
¢unrapa Ha 3 pa3aUYNTA CUTHAJA

Curnan | ®unrep | MSE SNR Bpujeme
11o00Jb
Iame
Cunyc | SIR 1.19¢-01 | -1.24 5.7084
(50 Hz)
Chebysh [ 1.59e-02 | 7.50 0.0079
ev
RLS 5.89¢e-01 | -8.19 0.2137
Chirp SIR 9.01e-02 | 6.27 7.8147
(10-200
Hz)
Chebysh | 3.58e-01 | 0.27 0.0018
ev
RLS 9.73e-02 | 5.94 0.1894
Ban mep | SIR 2.13e-02 | 8.31 8.1008
[Ton
ocuuia
TOp Chebysh [ 9.67e-03 11.74 0.0024
ev
RLS 3.05e+00 | -13.25 | 0.2562
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5. PJEHIEILE Y KESTUDIO SCOPE-Y

Uneja je 6mwia ga ce mpBoOHUTHO y mocTojehe pjememe
coTBEpCKOr  OCIMJIOCKOINIAa  Joaajy  ¢wuitpu  ca
0EeCKOHAYHUM HMITYJICHUM OJI3MBOM, 2 HAKOH TOTa a ce
JoJa jemaH — eKCIepuMeHTamHu  Qmirep, Koju  je
KOMOWHAIMja aIallTHBHOT U HEJIMHEAPHOT QHITPA.

5.1. UmnuiemeHTanuja

Owrrepu cy uMmruieMeHTupann y C++ 3a peaiHo Bpeme u
odpmaju  obpamy. Kmacwunu [IR ¢unrepu KopucTe
aHaJoTHE MIPOTOTHUIIOBE ca OuIMHEapHOM
tTpancopmanmjom. PazBujeH je XUOpPHUIHM aTanTUBHU
Mozen koju uHrerpumie NLMS wu uyectnunu dunrep,
omMoryhaBajyhu noHeprucany KOMOMHaNNjy pe3yiTara.
Kopucanukn wunTepdejc ca Crnuke 4 omoryhasa
WHTYUTUBHO TIOZ€IIaBame Iapamerapa ¢uiarepa ca
ayTOMaTCKuM onpeuBameM pela Ha OCHOBY 3aXTjeBa 3a
MIOTHUCKUBAEM CUTHaNA. XUOPHIHM PEXHM JI03BOJHABA
¢uHO TomemaBame oxHoca TexuHe m3Me)y NLMS u
YeCTUYHOT (uITepa.

Filter Design X

Filter Name:
Filter Type: Low Pass

Filter Response: Butterworth

Input mode selection

© Manual order entry

Automatic arder calculation

Manual order entry
Cut-off Cut-off

Ordar; Frequency 1: Frequency 2:

Automatic order calculation

Passband Gain: [de] Passband Freq 1 [Hz]

Stopband Gain: (d8] Stopband Freq 1 )

Passband Freq 2: [Hz]

Stopband Freq 2: [Hz)

Adaptive naise canceliation
Filter length:

Blend ratio:

oK Cancel

Cnuka 4. Kopucunuku uatepdejc
5.2. Tectupame

Banupanuwja  je  u3BpHIeHAa ~— HAa  AyTECHTUYHHM
UHJIYCTPUJCKMM  CUTHaiuMa. Pe3ynTtatd  mokasyjy
VCIJEITHO CMameHke IIymMa 0e3 TyOuTka OHTHUX
JUHAMHYKHX ~ KOMIIOHeHTH. [loceOHO KopHcHO 3a
TUudepeHIjalijy CUTHANIA TIAC C€ IIyM MPUPOJIHO
nmojayaBa. Yebume Il  d¢uarep ca rpaHHYHOM
¢pexBennujom 30 Hz eduracHo yxiama mym U3
mudepeHnMpaHor curHasia nosunuje, omoryhasajyhn
TayHO Mjepeme OpsmHe. Ha Cmumu 5 ce Buan
mudepeHIMpPaHy CUTHAT TIO3HIIMje Ha TOPHOj CIHIH, ca
jaKo BENWKOM aMIDIMTYIOM IMyMa, 3aTUM (QuITpHpaH
TTOMEHYTUM (HITPOM.

6. BAK/bYUYAK

Pan mpencraBiba CHUCTEMATCKy KOMIIAPATHBHY aHAIHM3y
Tpu damuimje GpunTepa 3a UHAYCTPUjCKY mpuMjeHy. IR
¢unrepu mpyxajy epuKacHO pjelICHEe 3a CTAllMOHAPHE
curHaie ca UYeoOumeB Il kao HajOOBUM H300pOM.
AnantiBHU QUITEPH Cy TOTOJHH 33 IIPOMEHJBUBE YCIIOBE
ca RLS Kao HajTayHUjUM, aJd PAYyHCKU 3aXTCBHHM.
HenuneapHu Gpuitepu cy HEOMXOAHH 32 CIOKECHE CUCTEME

ca uyecTHYHMM GuiITpUMa Kao HajdiaekcnOuIHUjUM

peliemheM.
VYcenjemna wunTterpanmja 'y KeStudio Scope motBphyje
MPaKTHYHY  BPUJEIHOCT HUCTPAKHUBAWKA. XUOPHIHU
MIPUCTYIT omoryhaBa  KOMOWHOBame MIPETHOCTH

pa3NMUUTHX MeToja, YMHENM CHCTEM IPHIAroAJbUBHM
IIPOKOM CTIEKTPY MHIYCTPH]CKHUX PUM]jEHa.

EXT ) s 00ays)

0 10.000s] 20.000(s] 30.000(s] 40.000(s] 50.000fs]
— su_rScrewfelocityFiliered

Cnuka 5. CurHaia mpuje W TMOCIHje
Yebumen ¢puntpom y KeStudio Scope-y

¢untpupama
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Cucrem 3a ajantanujy cTparerdje y noHOB/beHMM Heoapel)eHum urpama nyJire
cyMe ca iBa urpaia

System for Strategy Adaptation in Repeated Two-Player Zero-Sum Uncertain
Games

Bophe Mupocasuh, @axyrimem mexnuuxux nayka, Hoeu Cao

Crynujcxu nporpam — EJIEKTPOTEXHUKA U
PAYYHAPCTBO

Kparak caapxkaj — Tema o060z pada je npasmerve
niamgopme Koja yuu noHaulare Yo8eka y uepu nanup-
KaMeH-MaKase, U CXOOHe moMme aoanmueHo Oupa
cmpamezujy nomohy roje ea nobehyje. Y npeom Odeny

pada Oulie npukasawe cmpameeuje Koje he ce
KOpUCmumu, npaemsera copmeepcke U xapogepcke
niamgpopme. Y Opyeom Oeny he Oumu npuxazauu

pe3yImamu excnepumeHama.
Kibyune peum (Tpu a0 ner): Teopuja ueapa, nanup-
Kkamen-makase, Q yuerve, ESP32

Abstract — The topic of this paper is the creation of a
platform that learns human behavior in the game rock-
paper-scissors and, accordingly, adaptively selects a
strategy to defeat them. The first part of the paper will
present the strategies to be used, and the development of
the software and hardware platform. The second part will
present the results of the experiments.

Keywords: (three to five): Game theory, rock-paper-
scissors, Q learning, ESP32

HAITIOMEHA: OBaj pag npoucTeKao je u3 Macrtep
pana unju je menTop 6uo 1p Muaan Panauh, pen.

npodo.
1. YBOJ

Urpa namup kaMeH Makase By4e KOpeHe jolI M3 ImepHoa
muaactije XaH (200 romuna m.H.e.). KacHuje je urpa
cTuria y JamaH, rae ce 4ecTo HasuBaia sansukumi-ken,
IITO Yy MPEBOJY 3HAYW "UTpa TPOJHIIE, O KOjUX CE CBAKO
miamu jemHora". JemHa ox sansukumi-ken wrapa je
Mushi-ken, y x0joj cy mocrojaye 3 recTUKyJIanuje pyKkom,
rae jexna nooehyje apyry. Ilo m3rnemy, Hajeume nogceha
Ha TPEHYTHY UTpy Nanup-KaMeH-MaKase.

VYKOJIMKO CTPHKTHO IOCMAaTpaMo MpobiieM ca TeopHjcke
CTpaHe, HeMa BeJIMKe pas3liuke KOju 3HaKk hemo u3abpary,
MOIITO YBEK IIOCTOjU CYNpPOTaH 3HAaK KOJH Ta MOXe
nobeaqutu. W ykoiamko ce  mpumenn — Hemios
eKBUIMOpPUjyM Ha 0Baj IpobiieM, 100Hja ce aa je Haj0oba
cTparervja 1mo KoM OMCMO OMpaiM MoTe3e Ta Ja Urpamo
HacyMH4YHO. M yKOJIHMKO MMaMo 2 Wrpadya KOjU HUrpajy
HaCyMHYHO, OHJa je cpeama JoOuT (Harpazna) Kojy oba

urpada Mory jaa 1o6wujy je jeanaka Hyiau. OZHOCHO, HAKOH
JIOBOJBHO BEJMKOT Opoja mapTuja, 6poj modena, pemuja u
mopasza Ou Owo wm3jemHa- 4yeH. MeljyTum, YOBEeK HHjE
Haj0oJbU Kajia je y muTamy HacyMu4HocT. [locToju mocra
CTyAHWja TZie je mocMaTpaHo HaCyMHU4HO Oupame OpojeBa,
U kana Ou ce Oupao O6poj m3mely 1 m 10, Hajuemrhe cy
Oounm O6upanu OpojeBu 3 u 7. Jbynu 3anmpaBo He Mory na
rerepuiry HacymudHe Opojese [1]. Takohe, y jemHoM ox
pazoBa cy MoKa3allk Jla MOTY YCIEIIHO Ja UACHTU(DUKY]Y
nojeanHna (pexo 95% ycnemucTn) camo Ha ocHOBY 300
nudapa xoje je oH u3abpao. [2] CnamyHa cTBap ce youmia
U y WTPU Hanvp KaMeH Makase, TIe IMOCTOjH TEHACHIIH]a
na ce uemhe OMpa KaMeH HEro OCTaIM 3HAKOBH.[4]
CxoznHo ToMe, y 0BOM paay he gokyc OUTH Ha paBibemby
areHTa KOju y4M TOHAIlIakhe YOBEeKa Y UTPU Manup KaMeH
Makase, MoKyliaBa aa rnpoHahe MaHy y HEeroBoj WUrpu U
HCKOPHCTH je.

2. IOCTABKA ITPOBJIEMA

CucreM KOjU MH TIOCMAaTpamMo je Hrpa I[anup-KaMeH-
Makase, y KOM YOBEK WUIpa MPOTHB areHTa. AKIHje Koje
UMajy Ha pacrmojiaralpy Cy Namnup, KaMeH W Makase.
Crame cHcreMa MOXEMO Ja JIeUHHIIEMO Ha
MPOU3BOJBHO HauwHa (ypeheH map mpeTxomHa axija
urpada - areHT, NPeTXOXHHX N aKuuja Hrapa, HCXon
MPETXOIHE MapTHje,...). Harpamae koje Mory aa mobujy cy
nobema, HeperreHo wWiu mopa3. IlpaBuma urpe cy naa
nanup nodelyje kameH, kameH nodelyje Makase, Makase
nobelyjy manup. Y ciydajy a Cy OAWTPaHE HICHTHYHE
akiuje, pe3ynTar je HepemieH. Kana ce urpa yxuBo, oba
urpaya rnokasyjy akujy y UCTo BpeMme. Y HalleM Cly4ajy,
areHT he CBOjy akIMjy HCIIOPYYHTH TIpe HETro INTO
KOpHCHUK n3abepe cBojy, anmu he ce o0a mpuka3aTH HAaKOH
KOPHCHUKOBOT M300pa. AreHT he MMaTh Ha pacroiaramy
BHIIIE CTpaTerHja Ha OCHOBY KOjUX MOXe Ja urpa. Hakon
CBake aKIFje urpada, OHE ce PaHrupajy u Oupa ce oHa ca
HajeehioM BepoBaTHONOM 3a MoOeay y HApPEIHO] MAPTH]jH.
Wurepakuuja ca areHtoMm je obOe3deljeHa Ha 2 HauuHa:
Flask BeO amnukanuja u  XapiBepcka —IuiaTgopma
6asupana Ha ESP32 KOHTpoOJEpy.

3. Q-YUEILE

Jemna opx crparermja Kojy KOpHCTH jecTe Q-yueme.
VYKOJIHMKO je areHT y CTamy § OJAUrPao aKiujy d, U 3a by
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JN00HMO Harpaay r, aXXKypupame BPEJHOCTH KOopuInhemeM
anroput™a Q ydema Ou riracuio:

Q*sa)=>10-a)-Q(s,a) (1)
+a[r+y-n}la,1xQ(s’,a’)] ,
a,y € [0,1]

ITomohy mapameTpa ydema @ MOXXEMO Ja MOAEIIaBaMO
KOIMKO Op30 he anropuram pearoBaTH Ha Harpanue Koje
nobuja. [IpBu 4maH je MpeTXoAHa BPETHOCT aKIHje, a
JIpYyTHU TIpencTaBiba benMaHoBY jenqHaunHy. 3ajeHO YHUHE
aHAJIOTH]y ca QUITPOM IIPBOT pelia, TAe YKOIMKO KETUMO
CTaOWITHO yYeme areHTa (ca Mame Iyma), mapameTap o
oucmo momecwiu Ommxke Hynau. Hakon pedopmynarmje
YJIaHOBA, M3pa3 ce yelhe jaBjba y HapeaHoj GopMu:

Q" (s,a) =Q(s,@) (2)
+a [r +y- rr}lgx(s’, a’)

—Q(s, a)], a,y €[0,1]

OBa cTpareruja je HapOYUTO ePHKACHA YKOIHMKO 32 CTambe
y3MEMO MPEeTXOAHYy Harpagy Kojy je mobuo, a akuujy
WTrpava WHTENpeTHpaMo momohy ,.cMmepa akmuje”. Cmep
aKigje je ,JIOHaB/bame” YKOJIMKO CY TpPEHYTHAa U
npeTxojaHa akiuja ucre. [Tocmarpajyhu pegocnen akimja,
CMep ,Hamped™  je YKOIMKO aKidja Mamup IPEeTXOAH
KaMeHy, WM M3 KaMeHa CJele Makase, WIH M3 Makasa
ciequ narmmp. Cmep ,,Hazan” je oOpHyTo. Bunehemo y
pesyiraTiMa Jia je OBakBO JAe(UHHCAKE aKiuja y
3HAYajHOj MEPH JONPHHENA YCIICITHOCTH areHTa.

3.1. Cepujcko Q yueme

Jenan ox HauMHAa Kako MOXKEMO Ja Y4emhe YUYUHHMO
CTaOWIIHUjUM jecTe Na aXypupame BPEOHOCTH PaIuMO
HakoH N maptuja. DopMupaMo JHCTy HCKyCTaBa,
OTHOCHO, YyBaMO CTama, m3abpaHe akIyje W Harpaje.
KacuHuje y penocneny dyBama IOAATaka CYKIIECHBHO
NPUMEHUMO a)KypHUparbe Tadere.

3.2. MukpemenTanno Q yuemwe

3a paznuky o7 obuvHOr Q yuema, OBAC Ce aXypupame
Tabene paay Tako MTO GOPMUPAMO PEUYHHUK T j& KIbYY
ypehen nap (s, a) U3 JIMCTEe UCKYCTaBa. Y KOJIMKO 3amHC (S,
a) He mocroju y Tabemu, BpemHoct Q(s,a)t je cpemma
BPEIHOCT CBUX JOOWjeHHMX Harpaga 3a maro (S, a), Tj.
Qcpeme (S, @). Y CyNpOTHOM, BPETHOCT j€ IaTa Kao:

Q*(s,a)=1-a)-Q(s,a) +a- Qcpe,m—be(s' a) (3)

3.3. CAPCA (eng. State Action Reward
State Action) anropuram

BenmanoBa jegnaunna y3uma y o63up Hajeehy BpemnHocT
akiuje HapermHor crama. Jlok CAPCA Ompa BpemnHOCT
akije koja Ou Omia m3abpaHa y ToMm cramy. Pasmuka ce
npumMehyje YKOIHKO je TIOJIUTHKA OJUTY9YHBama eTICHIOH-
moxjienHa, ¢ o63mpom na Hehe yBek OuTH H3abpaHa
BPEIHOCT aKIfyje ca HajBehoM BpEAHOCTH.

Q* (s, =0, @) +alr+y-Q(s",a) - Q(s,a)] (4

3.4. IBocTpyko Q yueme

VYKOJIMKO TIPpUMEHHMO JEHCEHOBY HEjeHAKOCT Haj
eneMeHTOM 3a Hajeehy Q BpemHOCT HapeqHOT cTama (TOo
MOXEMO Ja ypaJuMoO MOWTOo je (yHKIHja MakCUMyMa
KOHBEKCHa (hyHKIHja) 1o0Hja ce:

E[maxQ(s',a)] 2 maxE[Q(s", @] ©)

OBO HaM roBOpH Ja aKO & MHOTO IyTa HaljeMo y ucrom
CTamy, OYeKHBaHa (Cpelra) BpenHocT Oyayher crama y
Koje ce mpenasu he Outn yBek Beha min jemHaka Hajsehoj
OUYCKHBaHO] BpenHOCTH. To ToBopH 11a mperebyjeMo (eng.
overestimating) KOJUKO je T0OpO HApeIHO CTame y Koje
hemo oruhu. Crora yBogaumo 2 Tabeine, rie Ciay4ajHHUM
o1abupoM Oupamo Kojy aXKyprpamo HaKOH MapTH]e.
Q]-_‘-(Sf a) = (1 - a) * Ql(SJ a) (6)
+a [r +vy max Q, (s, a’)]

Q7 (s,a) = (1 —a) *Q(s,a) (N
+a [r +vy max Q.(s’, a’)]

Bpemnoct axmmje Q(s,a) je cpemma BpemHOCT 00€
Tabere.

3.5. ly6oko Q yueme

JemHo on orpaHmuema Q yduema HacTaje Kaga CHCTEM Y
KOM ce HaJa3MMO MMa BEIHKH Opoj crama. Kana ce Hale
Yy HOBOM CTamy, AITOPUTAM HEMa HCKYCTBA O TOM CTamy
U Kojy akmmjy Om Tpebamo ma omurpa, Tako jaa Bpaha
HACYMHYHY. YKOJIMKO C€ IPHIMKOM TPSHUHIA alrOPUTaM
He Halle y HEKOM OJ CTama, OHAAa MOXKEMO Ja UMaMmo
HEOYEKHMBaHO MoHamame y mwhMa. Crora ce ymecro
tTabene KkopucTte 2 HEypoHCKe Mpexe. JenHa 3a
onpehuBame TpEeHyTHE a Jpyra Ha HapeIHy BPEIHOCT
CTama, KOje Ce H3jeiHavaBajy MEpUOTUYHO. Y paay je
KopuiheHa MOTIYHO MOBE3aHa CEKBEHIIMjallHa Mpexa ca
jemHMM CKpHBeHUM cliojeM. Hamorpanmy mnpencraBiba
IBOCTPYKO ayboko Q ydueme, Koje WMa 3HAYajaH
MOTeHIMjaln y moOehuBamy 4dYOBEKa Y CIOXEHHUJUM
urpama. [3, 5]

4. Ocrane cTpaTeruje

4.1. MapkoBJ/beBa cTpaTeruja

Crpateruja ¢opMupa MaTpulle Ipejia3a M3 CTama y
aKuujy kojy je u3abpao urpad. CBako MoJbe MaTpHIe
MpEeCTaB/ba OpOj MOjaB/bHBAKA AKIM]EC Y JAaTOM CTamby.
Axuyja MoXe Ja ce Oupa encHIOH-TOXJIETTHOM WIIH
MOJMTHUKOM 0a3upaHoj Ha BepoBaTHOhM I10jaBJbUBamba
aKIija y CTamy.
4.2. Ctparteruja Tpaxema CeKBeHIH

ITocmaTpa ce cekBeHLA NMpPETXOMHHX N akiuja Wrpaya.
[IponackoM Kpo3 HCTOPHjy MOTE3a, OEJICKUMO KOIHKO
IyTa je urpad u3adpao Kojy aknujy HaKoH JlaTe CEKBEHIIE.

®dakTopoM 3abopaBipama BHIIE YBa)kKaBaMO CKOpHje
n3abpaHe akuyje.

4.3. OcTane cTpaTeruje

[Topen croMeHyTHX, jOII HEKe O] CTpaTervja yKby4dyjy
kopuihemne HEYpPOHCKE Mpexe, HOCMAaTpambe
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HajkopuiheHuje akuuje urpada, BepoBaTHOha Oupama
aKlyje, HACYMUYHa. ..

3a panrupame crpareruja kopumtheH je UBC (Upper
Bound Confidence) anropuram. Ilapamerpum koju ce
mojeniaBajy cy ¢akrop 3abopaBibama Y , IMIUpUHA
mpozopa (Opoj TmmocMaTpaHUX TapTHja) H  oxadbmp
HaCyMHYHE CTpaTeruje ca BepoBaTHOhoM &.

5. AkBH3HIMja moaaTaKa

3a morpebe u3BOhemwa eKcliepriMeHaTa M MPUKYIJbamba
rojiaTaka KpeupaHa je Bed aruimkaimja Kao 1 xapABepcka
atdopma.

Papir, Kamen, Makaze
araé: Bophe
Partia 31 /4

14

Pobeda!

Cnuka 1. UaTepdejc Beb annukamuje

Annukanyja je nucana y Flasku, 1ok je 3a Oenexeme
nojgaraka  kopumhena  NoSQL  0aza  mopjaraxa.
Xapnsepcka HWMIUIEMeHTanuja je Oasupana Ha ESP32
koutposiepy u SH1107 OJIEJl expana kopumihemem
MicroPython je3nka.

Cnuka 2. Xapasepcka miatdopma

6. Excnepument

VY npBoMm ekcriepuMeHTy je kopuinheHo 28 crpareruja. On
Tora je 8 Owio Q yuyeme (KIIaCHYHO ¥ MHKPEMEHTAITHO).
Ty cy crama mnpencraBjbalia jenHa M JBE HPETXOIHE
aKlyje urpada, jeoaH M JBa NPETXOIHA cMepa akiuje
urpavya, Kao M TpPeTXOAHa Harpaga wurpada. Kox
MHKPEMEHTAITHOT YUeHa, MEepHol aXypHpama Tabeme je
omno 10 m 15 maprtuja. 2 crpareruje cy oune CAPCA.
JenHo crame cy mpejcTaBibalia NPEXOHH CMEP akKiuje, a
JIpyro TMpeTXOJHA Harpaga. 2 CTpaTerdje cy Owie
npaheme OMIJbEHE akIje W CMepa akKidje urpaua,
yHyTap 1po3opa on 10 rmoresa ca ¢axTopom
3abopasspama 0.97. MapkoBibeBH TpolecH cy uManu 4
CTpaTeruje rie ce mpaTuia MPeTXOoHa aKiuja urpadya y3
(axrop 3abopasspama ox 0.95, 0.97 u 0.995. Hacymnuna
cTpareruja ca BepoBatHohama je umaina 4 crpareruje, o
KOjUX Cy 2 mpaTwie akuuje, a 2 cMep akuuje urpada. U
OBa ciyd4aja je jenHa nMmaina akrop 3abopaBibama 0.95. 7
cTpaTerdja je Omino mpaheme CEeKBEHIH, O dera je Ioia
nMano Qaxrop 3abopasibama 0.98. IlpaTmne cy akuuje u

CMep akluje urpada, y OKBHpY Ipo30opa IHpuHE 2 U 3
naptuje. Ilocienma crparermja je Ouia HeEypoOHCKa
Mpexa ca | CKpUBEHUM cllojeM, 3 HEeypOHa YHyTap mera
y3 ¢akropom yuewa 0.04. UBC je mMao emncuiioH-
MTOXJICTIHY TOJINTHKY ojurydnBama ca € = 0.05, paxropom
3abopaBipama ¥ = 0.98, u mmpuHoM mpo3opa on 10
mapruja.

[Tmardhopma Ha K0joj cy HWrpadu urpaau je Omima Beb
arnmkanuja. bpoj maprtija koje je urpad Tpebao na
omurpa je 45. HakoH Tora Moxe Ja HAacTaBu HIpy
MIPOU3BOJBHO JYTO ¢ TUM Ja Ha cBakux 30 mapTuja q100uja
MUTamke J1a JIM JKeJM Ja HacTaB jaajke. bpoj xaHgunara
KOju je ydecTBoBao je 48. YkymaH Opoj OTuUrpaHux
MeueBa je 80.

7. Pesynratn

3a moverak mocMaTpaMo camo IPBH OJUTPaH Med Urpada.
IIpocewan Opoj mapTHja U3paKEH APUTMETHIKOM
cpenuHOM je 49.06, a meujanom 45.

MpouenaT nobena areHTa NPOTHE CBAKOr KaHAWAATA
100 Npocek: 55.7% |
—~ Tpanuua 50%
m— (lobene arenta
m= Mopasw arenta |

1 6 1 16 1 26 R E 46

Wipexe urpava

2

2

MpouenaT nobena arenta (%)
N

8

Cnuka 3. [Ipuka3 ucxojga medyena

[ponenar no6ena hemo nedunucatu kao ogHOC TOOEIA U
yKyImHOr Opoja mobena u mopasa. Hepemiene pesynrare
nehemo pasmarpatu. Ha cmunm 3 cMo mpukasanu cBe
MeYeBe y3 3a0eNexkeH MpoIeHaT mobema, a y Tabemn 1
CMO M3pa3Wiid HCXOJEC CBUX MeyeBa. ATCHT je OIHEO
nobeny y 64.5% meuena.

Tabena 1. Ucxonx aredHTa y npBUM OJUTPaHUM MeUeBHMa

IMo6ene | Hepemeno | Ilopasu YxymHO
MedeBa
31 3 14 48

ApuTMeTHYKa cpeluHa TOAaTaka CBHX MeEueBa je U =
55.7 menujana I = 53.2, mok je craHmapaHa JcBHjanyja
o = 12.1. Hakon yknamama pe3ynaTara u3Hag U + 2 * o,
nobujamo na je p = 53.56, fi = 529, ¢ = 9.

Tabena 2. Mcxox areHTa y NpBUM OJUTPaHUM MapTHjaMa

IMo6ene | Hepemeno | Ilopasu YxymHO
napruja
832 686 712 2230

WurtepBan moBepema 3a Cpeliby BPEIHOCT HA HHUBOY
nosepema 95% wusnocu [50.83%, 56.3%]. Vkomuko je
HUBO TmOBepema 99%, OHOa WHTEpBAT  H3HOCH
[49.91%,57.22%)] . OBo 3Hauu Oa YKONMKO HMamo
BEJMKK Opoj MeueBa Tpajama 45 mapruja, arcHTOB
nporeHar mobdexa he ce kperatu y marom omcery. Llto
3HAYM Ja OW areHT MPaKTUYHO YBEK OWO YCIEIIHHjU O]l
urpava.
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[Mocmarpajmo cana cBux 80 oxurpanux medyesa. Opne je
npoueHar nodexa 6uo 68.7%.

TaGena 3. Mcxox areHra y CBUM OJUTpPaHHUM IapTHjaMa

[Mobene | Hepeweno | Ilopasu YKyIHO
naprtuja
1786 1326 1365 4477

[Ipouenar mobena mo maprujama je Behu u nznocu 56.6%
(y omHOCy Ha 53.8% u3 Tabene 2).

Pacnopena npu nobeaama arenta Pacnofena npu nopasuMa arenta

5

= -
s &

Epoj napTHia
w &

4

A

lan. .= 00

1] 5 10 15 20 25 30 as -14 -12 =10 -8 -6 -4 -2
Paanuka Nopasa W naGeAa Mrpada Paznuka nopaza W nofieaa urpasa

Cnuka 4. YOeJbUBOCT areHTa npu nodeaama u
opasuMa 1o MeuyeBuMa

Ca cnuke 4 mMaMoO yBHZ y Pa3iHKy ca KOjOM j€ areHT
nmobehuBao u ryomo. Kana je arent nobehusao, menujana
je +5, 1j. mMao je 5 mobema BHIIE HETO MOPa3a, a CKjyHIC
Metpuka je 1.13. Bumumo aa je mocrtojano map Meuera
IJie je areHT UMao npeaHocT o1 20 wiy Bulle modena, anu
TO ce JelaBajlo Kaja je urpad BHUILE MyTa IPOJYKaBao
HactaBak  urpe. [locmMarpamem  mopasa  areHTa,
npuMehyjeMo Ja je TOCTOojaio Mmap Wrpava Koju Cy
MPUMETHIIN MaHy y WTPpU U moOehuBanu ra ca paszinkom
BehoM o 10. Menmjana 3a mopase je 3.5, a cxjynuc -0.86.

Pacnonena akuuja wrpaa Pacnonena cMepa akuwja urpasa

35.8%
33.2%

I Inm

Hanpen Hasan
Cwmep akunje

35.2%
32.7% 32.0%

Npouenar (%)
MNpoueHaT (%)

|
|
|
i
|
|
|

»

Nanup Kamen
Axuvja urpasa

Makase MNonaenamwe

Cnuka 5. [Ipuka3 pacmojena akigja urpada y CBUM
napTujama

[ocmatpajyhu Hajuemhy aknmjy Kojy cy uUrpadu oupaim,
BUIMMO JIa j€ TO KaMeH, IITO Ce MOKJIAMa ca pe3yaTaTiMa
OCTaIMX BEJIMKHX CKCIepuMeHaTa Koju cy pahenu [4].
Kao cmep akuuje, JOMMHAHTHO je MOHABJbAE MPETXOTHO
omurpane akiuje. Takolje, yenihe ce Oupa akigja Koja je
MO3MIMOHUPaHa JECHO OJHOCY Ha MPETXOIHY aKiHujy,

HCTO JICBO.
CMep akumje HaxoH Harpaae Oarosop urpaya Ha aKuujy arenta
50 s0
©
Nofieaa “ 28.4% 28.2% as £ Nanup-  30.7% 32.3% H as
i
S v
£ 40 - a0
£ % g
5 Hepeweno | 31.9% 33.4% 337 X Kamen 32.2% ILT% L35 §
[ i e £
= 30 g 30
= £
Nopas | 33.0% 30.4% I L Makaze | 30.9% 27.8% 25
=

Monasmate Hanpen  Hasan Nanup  Kamen  Makase

Cmep akuuje AKUMja wrpasa
Cnuka 6. MaTpuie npenasa

Ha cmumu 6 cMmo mpuxazanu 2 matpune mnpenasa. IIpsa
IpUKasyje mpeja3 U3 Harpaje urpada y cMep OJHIpaHe
akje. YKOIHUKO je urpad modeano, MHTEPECaHTHO je Aa
y 43.4% cnydajeBa moHaBajba HCTy aknujy. Marpuria
JeCHO, TpUKa3yje OIroBOp Hrpaya CIpaM HpEeTXOIHE
aKiuje areHta. MoXeMo MPUMETUTH J1a je JOMHUHAHTHO
MOHAIlIAE Urpabe akiuje Koja he moOequTH TPEeHYTHY

akuujy areHta. OBO je Hau3pakeHHje KOJ areHToBe
akiuje Makase, HakoH Koje urpad y 41.4% 6upa Kamen.
VY Tabenmu 4 cMO W3ABOJWIM CTpaTerHje KOje Cy JTOHEeNe
Hajpumie mnobena areHty. [Ipahemem cmepa akmuje
urpada, MO>XeMo Jia mpuMeTHMo Hajsehu 6poj modema.

Tabena 4. Hajycneninuje ctpaTeruje

Hasus crpateruje | bpoj Bpoj Bpoj
mobexa | pemuja | mopasa

Q yueme 152 85 77

(marpaga->cMmep)

Q yueme 148 95 98

(cMmep->cmep)

MapxkoBsbeBa 124 51 70

(marpaga->cMmep)

Hajkopumhennju 123 47 54

cMep

Q maKpemMeHTaNHO | 84 62 57

yaeme

(cmep->cmep)

8. 3AK/bYYAK

Y oBOM pamy cMo mokazand jaa je Moryhe HampaBuUTH
cucreM Koju he moGenuTn 4oBeKa y Wrpu Iamup-KaMmeH-
Mmakaze. IlocMmaTpajyhm mpBH OAurpaH Med Hrpada,
mporeHat mobema areHTa je 64.5%, IOK y mMojeTnHaAYHIM
naptajama 53.5%. OBo je 3Ha4ajaH pe3ynTar y3umajyhu y
003up ma je mpocedaH Opoj OOUTpaHUX MapTHja (M3paKEH
MeaujaHoM) Ono cBera 45.
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WEB APLIKACIJA ZA PODRSKU RADA OFF-GRID SOLARNIH ELEKTRANA I
BATERIJSKIH SKLADISTA

WEB APPLICATION FOR SUPPORTING OFF-GRID SOLAR POWER PLANTS AND
BATTERY STORAGE

Lana Slovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrzaj — U ovom radu prikazan je sistem za
upravljanje off-grid solarnim elektranama i baterijskim
skladistima. Sistem omogucava odabir lokacija za
postavijanje solarnih panela i baterija, izracunavanje
kolicine elektricne energije koju proizvode solarni paneli,
prikaz dijagrama potrosnje, proizvodnje energije i nivoa
napunjenosti baterija, kao i predikciju vremenskih uslova
pomocu metoda masinskog ucenja, na osnovu kojih se
procenjuje buduca proizvodnja energije u panelima. Cilj
ovog rada je doprinos razvoju reSenja za upravljanje
obnovljivim  izvorima energije, koja omogucavaju
efikasnije koriScenje resursa, smanjenje zavisnosti od
fosilnih goriva i povecanje energetske odrzivosti.

Kljuéne re€i: Obnovljivi izvori energije, solarni paneli i
baterijska skladista, veb, masinsko ucenje, predikcije

Abstract — This paper presents a system for managing
off-grid solar power plants and battery storage facilities.
The system enables the selection of locations for
installing solar panels and batteries, calculation of the
amount of electricity generated by the solar panels,
display of consumption diagrams, energy production, and
battery charge levels, as well as weather forecasting
using machine learning methods to estimate future energy
production by the panels. The aim of this paper is to
contribute to the development of solutions for managing
renewable energy sources, enabling more efficient
resource utilization, reducing dependence on fossil fuels,
and increasing energy sustainability.

Keywords: Renewable energy sources, solar panels and
battery storage, web, machine learning, predictions

1. UVOD

Sve veéa potraznja za odrzivim izvorima energije u
poslednjim decenijama podstakla je razvoj tehnologija
obnovljivih izvora, poput solarnih elektrana. U Srbiji je
uoc¢ljiv napredak u ovoj oblasti, Sto potvrduje rast broja
domacinstava koja koriste solarne panele i doprinose
energetskoj stabilnosti 1 nezavisnosti kroz primenu
obnovljivih izvora energije.

Ovaj rad istrazuje razvoj web aplikacije za upravljanje
off-grid solarnim elektranama i baterijskim skladistima.

NAPOMENA:
Ovaj rad proistekao je iz master rada ¢iji mentor je
bio dr Aleksandar Boskovié, docent

Cilj aplikacije je omoguéiti korisnicima da u realnom
vremenu prate proizvodnju, potroS$nju i skladistenje
energije, uz analizu i vizualizaciju podataka. Aplikacija
koristi savremene tehnologije poput masinskog ucenja,
pruzajuéi alate za predikciju i optimizaciju sistema.
Krajnji cilj je razvoj softverskog reSenja koje doprinosi
efikasnijem koris¢enju resursa i Sirenju primene
obnovljivih izvora energije.

2. OSNOVNI POJIMOVI
2.1. Obnovljivi izvori energije i solarna energija

U 21. veku, sve veca svest o ogranicenjima i ekoloskim
posledicama kori$¢enja fosilnih goriva dovela je do
razvoja obnovljivih izvora energije (OIE) poput solarnih,
vetroelektrana, hidroelektrana i geotermalnih izvora, koji
obecavaju Cistu energiju i energetsku nezavisnost. Ipak,
OIE imaju ograni¢enja, poput niske gustine energetskih
tokova (solarno zraCenje u proseku 150-250 W/m?, a
vetar i voda oko 500 W/m?) i njihove promenljivosti, $to
zahteva znacajne troskove za opremu za prikupljanje i
skladistenje energije. Solarni paneli zauzimaju vodecu
poziciju medu OIE, omoguéavaju¢i efikasnu konverziju
solarne energije u elektri¢nu energiju, toplotu i hladenje.
lIako njihova instalacija ima visoke troskove, tehnologije
poput fotonaponskih (PV) pretvaraca sa efikasnos¢u od
15-17% nalaze sve Siru primenu. PV sistemi u srednjim
geografskim Sirinama proizvode 900-1500 kWh/kWp
godisnje, odnosno 120-200 kWh/m? godisnje, ¢ineci ih
kljuénim za prelazak na odrziviju energetsku buduénost
[1].

2.2. Prikupljanje i obrada podataka

Kako bi se dobili verodostojni rezultati, neophodno je
prikupiti precizne podatke o vremenskim uslovima na
osnovu kojih ¢e se raCunati proizvodnja energije i vrSiti
predikcije. Podaci koji se prikupljaju ukljucuju trenutnu
temperaturu, procenat oblacnosti, vreme izlaska i zalaska
Sunca, a prikupljaju se periodi¢no, na svakih sat vremena,
za zeljenu lokaciju na osnovu njenih koordinata. Pored
prikupljenih podataka, potrebni su i odredeni konstantni
parametri koji igraju kljuénu ulogu u izraCunavanju
proizvodnje elektri¢ne energije.

S obzirom na to da se radi o solarnim panelima, tokom
no¢i (izmedu momenta zalaska i momenta izlaska Sunca)
kolicina proizvedene elektri¢ne energije bice jednaka nuli,
dok ¢e se u suprotnom koristiti formule (1), (2) i (3) za
izratunavanje trenutne koli¢ine elektricne energije
proizvedene u solarnim panelima.
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Tcelija = Tspoljna +k -(1-0) (D
f(Tcelija) =1-g- |Tcelija - Treferentnal (2)
Etrenutno = panela * Pinstatisano "1 * (1 - C) 3)

' f(Tcelija) t
Parametri:

* k — koeficijent uticaja oblacnosti na temperaturu
solarnih ¢elija, upotrebljena vrednost je 5°C

* B — odrazava uticaj temperature na efikasnost,
upotrebljena vrednost je 0,005°C™!

* Treferentno — temperatura pri kojoj se efikasnost
solarnih panela ne menja, upotrebljena vrednost je 25°C

* 1 — efikasnost solarnih panela, upotrebljena vrednost je
80%

Uslovi zajednickog funkcionisanja solarnih panela i
baterijskih skladi$ta u odnosu na potrosnju su slede¢i:

* Ukoliko solarni paneli proizvedu vise energije nego $to
se potrosi, tada se viskom energije puni baterijsko
skladiste, ukoliko ima kapaciteta.

 Ukoliko solarni paneli proizvedu manje energije nego
Sto se trosi, tada se neophodna energija crpi iz baterijskih
skladista, ukoliko skladista poseduju tu koli¢inu energije.

» Ukoliko je baterijsko skladiSte prazno, a proizvodnja
energije je manja od predvidene potroSnje, tada je
potros$nja energije jednaka proizvodnji energije.

» Ukoliko je baterijsko skladiSte puno, a proizvodnja
energije je veca od predvidene potros$nje, tada viSak
proizvedene energije curi.

Uz navedene formule i uslove izraCunavanja, dobija se
prikaz proizvodnje elektri¢ne energije, nivoa napunjenosti
baterije 1 potro$nje elektricne energije za jedan sistem.

Vrednosti izraCunate na osnovu navedenih formula i
uslova se Cuvaju u bazi podataka. Ponasanje sistema se
najbolje moze ispratiti formiranjem dijagrama na kom se
prikazuju slede¢e tri vrednosti: trenutna potroSnja
energije, trenutna proizvodnja energije 1 nivo
napunjenosti baterije u odredenom trenutku. Primer
takvog dijagrama je prikazan na slici 1.

Slika 1. Dijagram proizvodnje, potrosnje energije i nivo
napunjenosti baterije

2.3. Masinsko ucenje i predikcije

Masinsko ucenje se kontinuirano razvija u svetu
informacionih tehnologija i dobija na znacaju u razli¢itim
poslovnim sektorima. Popularno je medu svim
tehnologijama. To je oblast proucavanja koja omogucéava
raCunarima da automatski uce i poboljSavaju svoje
performanse na osnovu iskustva. DefiniSe se kao
tehnologija koja se koristi za obucavanje masina da
izvrSavaju razli¢ite radnje, kao S$to su predvidanja,
preporuke, procene itd., na osnovu istorijskih podataka ili
prethodnog iskustva. Masinsko ucenje se stoga fokusira
na jac¢anje kompjuterskih programa uz pomo¢ prikupljanja
podataka iz razli¢itih opazanja. Omogucava ra¢unarima
da se ponasaju kao ljudska bica, obucavajuci ih uz pomo¢
prethodnog iskustva i prediktivnih podataka [2].

Random Forest je jedan od najpozeljnijih algoritama
masinskog ucenja. Slicno KNN-u (K Nearest Neighbour)
i stablu odlucivanja, on takode omogucéava reSavanje
klasifikacionih kao i regresionih problema, ali se preferira
kada postoji potreba za reSavanjem slozenijih problema i
poboljsanjem performansi modela. Algoritam random
forest se bazira na konceptu ansambla ucéenja, §to je
proces kombinovanja vise klasifikatora.

Klasifikator random forest se sastoji od kombinacije vise
stabala odlucivanja. Ova kombinacija uzima u obzir
prose¢nu predikciju svih stabala i poboljSava tacnost
modela. Vecéi broj stabala u Sumi dovodi do vece tacnosti
i sprecava problem preterivanja. Dodatno, zahteva manje
vremena za obuku u poredenju sa drugim algoritmima [2].

3. ARHITEKTURA SISTEMA

Viseslojna arhitektura ove aplikacije ima jasno razdvojene
slojeve za frontend, backend i bazu podataka. Za
dodavanje podataka o geografskim lokacijama i
vremenskim svojstvima, aplikacija komunicira sa
postoje¢im serverima kao Sto su OpenWeatherMap i
GoogleMapsAPI.

3.1. Backend sloj

Servisni deo aplikacije koristi Node.js, Express.js za
definisanje ruta i Python. Sadrzi mongoose modele.
Sastoji se od mikroservisa koji imaju komunikaciju sa
svojim bazama podataka i medusobno komuniciraju preko
REST API-ja. Takode, servis prikuplja podatke sa
OpenWeatherMap .

Mikroservisna arhitektura:

e UserAuthService: Za prijavu 1 registraciju
korisnika.
o UsersService: Upravljanje operacijama nad

korisnicima (blokiranje, pretraga).

e PanelsService: Obrada operacija nad panelima
(dodavanje, brisanje, proizvodnja energije).

e BatteriesService: Upravljanje nad baterijama
(dodavanje, brisanje, azuriranje).

e ConstantParametersService:
upravljanje  konstantnim
proizvodnju energije.

Dodavanje i
parametrima  za

e EnergyConsumptionService:
podacima o potrosnji energije.

Upravljanje
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e HistoryDataService: Cuvanje istorijskih
podataka o proizvodnji i vremenu.

e ForecastPredictionService: Python
mikroservis. Predikcija proizvodnje energije
koriste¢i algoritam masinskog ucenja
RandomForest.

3.2. Frontend sloj

Klijentski deo aplikacije razvijen je u Reactjs 1 sadrzi
komponente i servise koji komuniciraju sa mikrosluzbama
na serverskoj strani. Koristi React-Leaflet biblioteku za
izbor lokacije na mapi i poziva OpenWeatherMap za
prikaz trenutnih vremenskih parametara.

3.3. Baza podataka

Za skladiStenje podataka koristi se MongoDB. Svaki
mikroservis ima svoju bazu podataka u kojoj se ¢uvaju
informacije o Kkorisnicima, panelima, baterijama,
parametrima 1 istorijskim podacima o proizvodnji,
potrosnji i nivou napunjenosti baterije.

S obzirom na to da mikroservisi medusobno komuniciraju
preko REST API-ja, tim putem se propagiraju promene
izmedu njih kako bi se postigla konzistentnost sistema.
Primer:  UsersService  ima  funkcionalnost  za
blokiranje/odblokiranje korisnika, gde menja vrednost
polja u bazi koje odreduje da li je korisnik blokiran ili ne.
Isto to polje je relevantno za UserAuthService, jer se na
osnovu njega dozvoljava korisniku prijava na sistem. Iz
tog razloga, UsersService nakon promene vrednosti
navedenog polja, Salje UsersAuthService servisu
informaciju o novoj vrednosti polja i UsersAuthService
azurira podatke u svojoj MongoDB bazi.

4. PREDIKCIJE VREMENSKIH USLOVA 1
IZRACUNAVANJE BUDUCE KOLICINE
PROIZVODNJE ELEKTRICNE ENERGIJE NA
OSNOVU NJIH

Mikroservis za predikciju vremenskih uslova predstavlja
posebnu Python aplikaciju, koja komunicira sa drugim
servisima koriste¢i Flask API. Koristi napredne tehnike
masinskog ucenja, i putem Random Forest algoritma vrsi
obradu istorijskih podataka o temperaturi i oblacnosti.
Model koristi podatke o trenutnim i prethodnim
temperaturama, kao i o obla¢nosti, da bi ucio obrasce koji
se javljaju tokom vremena. Da bi se modelu omogucilo da
koristi istorijske informacije, podaci o temperaturi i
oblacnosti se "laguju". Ovo znaci da se dodaju prethodne
vrednosti temperature i oblacnosti iz poslednjih 48 casova
kao nove karakteristike u skupu podataka. Time se
omogucéava modelu da prepozna obrasce u podacima koji
su se dogodili u proslosti i da ih koristi za predikciju
buduénosti. Na osnovu pripremljenih podataka, model se
obucava kori§¢enjem algoritma masinskog ucenja, poput
Random Forest regresora. Ovaj algoritam analizira
obrasce u podacima i u¢i kako da predvida buduce
temperature na osnovu ulaznih karakteristika (lagovanih
temperatura i oblacnosti). Obucavanje ukljucuje deljenje
podataka na obuceni i test skup, pri ¢emu se model
optimizuje da bi postigao §to tacnije predikcije. Nakon
obucavanja, model moze da predvida temperature za
narednih 24 casa. Na kraju, rezultati se dobijaju kao niz
predvidenih temperatura i oblacnosti za naredni period.

5. IMPLEMENTACIJA PREDIKCIJA
VREMENSKIH SERIJA

Implementacija predikcija budu¢ih vremenskih serija
obuhvata tri fukcije: za pripremu podataka, treniranje
modela 1 predikciju buducih podataka. Biblioteke
neophodne za implementaciju su numpy i scikit-learn,
koje su neizostavan deo rada sa podacima i modelima
masinskog ucenja. Podaci se ulitavaju iz CSV fajla koji
sadrzi istorijske informacije, a zatim se pripremaju u
funkciji prepare_data prikazane u listingu 1.

def prepare data(data, target column):

#Dodavanje lagovanih vrednosti za temperaturu i

oblac¢nost
for i in range(l, 49):
data[f'temperature lag {i}']=datal['curren

tOutsideTemperature'].shift (i)

data[f'cloudiness lag {i}']=datal'current
CloudinessPercent'].shift (i)

data = data.dropna (

X = data[[f'temperature lag {i}' for i in
range(1,49)] + [f'cloudiness lag {i}' for i in
range (1, 49)1]

y = data[target column]

return X, y

Listing 1. Funkcija za pripremu podataka za predikcije

Nakon pripreme podataka sledi treniranje modela a zatim
i predikcija budu¢ih vrednosti na osnovu primrepljenih
podataka u fukciji prepare data. Funkcije train_model i
predict_future data su prikazane u listingu 2.

def train model (X, y):

X_train, X test, y_train, y_test =
train_test split(X,y,test size=0.1,random state=
42)

model=RandomForestRegressor (random_state=42)
model.fit (X train, y train)
try:

check is fitted(model)

print ("Model je uspesno treniran.")
except:

print ("Model nije treniran.")
return model,

X _test, y_test

def predict future data(model, data):

last 24 data=data.iloc[1l][[f'temperature lag {i}

' for i in range (1, 49)] +
[f'cloudiness lag {i}' for i in range (1,
49) 1] .values.reshape(l, -1)

future data = []

for _ in range (48):
predicted data=model.predict (last 24 data)
future data.append(predicted datal[0]
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last 24 data = np.roll(last 24 data, shift=-
1)

last 24 data[0, -1] = predicted datal[0]

return future data

Listing 2. Funkcije za treniranje modela i predikcije
buducih vrednosti

Model kreiran i treniran na ovaj nacin, tokom evaluacije
je pokazao da su vrednosti Root of the Mean of the
Square of Errors (RMSE) i Mean of Absolute value of
Errors (MAE) manje od 1, §to dokazuje tacnost modela.
Primer RMSE i MAE za neki od lokacija za koje su se
vrsile prognoze:
e RMSE: 0.6755029072419337
MAE: 0.5621307692307664

Nakon treniranja modela, evaluacije modela, i predikcija
vremenskih  uslova, sledi izraCunavanje buduce
proizvodnje elektricne elergije za solarne panele na datoj
lokaciji za koju se vrsila predikcija. Izracunavanje se vrsi
na osnovu formula i parametara navedenih u drugom
poglavlju, a prikaz rezultata predikcija se vrSi putem
dijagrama (buduée temperature, stepeni oblacnosti i
koli¢ina proizvedene elektricne energije). Na slici 2 je
prikazano poredenje vremenske prognoze preuzete sa
OpenWeatherMap API-ja, izraunate proizvodnje energije
na osnovu nje, vremenske prognoze putem masinskog
ucenja i Random Forest algoritma, i njoj odgovarajuce
izraunate proizvodnje energije.

You can see westher forecast from OpenWeatherAP| for next 24h, and panel production for that forecast

el praduction |

You can sez maching leaming weather forecast predictions for next 24h, and pane production for that forscast

Slika 2. Vremenska prognoza preuzeta sa
OpenWeatherMap API-ja (gore) i preikcije uz masinsko
ucenje (dole)

6. ZAKLJUCAK

Ovaj rad obraduje razvoj sistema za upravljanje off-grid
solarnim elektranama, kao i predikcije vremenskih uslova
na osnovu kojih se dobija buduca koli¢ina elektri¢ne
energije koja ¢e biti proizvedena. Uz pomo¢ prikupljanja
podataka, korisnickog interfejsa i tehnologija masinskog
ucenja omoguéeno je pracenje proizvodnje i potroSnje
elektricne energije, kao i nivoa napunjenosti baterije u
sistemu solarnih panela i baterijskih skladista, uz pruzanje
pomenutih predikcija. Samim tim, olakSano je pracenje
sistema i dalje planiranje proizvodnje elektricne energije i
kori$éenja resursa u solarnim elektranama.

Rad doprinosi time S§to omogucava predvidanje buducih
vremenskih uslova uz odredenu tacnost predikcija, kao i
buduée proizvodnje energije na osnovu tih uslova.
Mikroservisna arhitektura sistema omogucava laku
modifikaciju i nadogradnju sistema, kao i integraciju sa
drugim sistemima, §to ga ¢ini fleksibilnim i
prilagodljivim. Raznovrsnost tehnologija implementiranih
u sistemu pokazala se kao efikasan nacin za postizanje
preciznih rezultata. Rezultati dobijeni koriS¢enjem
sistema ukazuju na visoku upotrebljivost algoritama
masinskog ucenja u solarnim elektranama.

S obzirom na potencijal obnovljivih izvora energije,
razvoj sistema za upravljanje ovakvim resursima i
predikcije buduce proizvodnje elektricne energije
doprinosi efikasnom koris¢enju istih, smanjenju troskova
i zavisnosti od neobnovljivih izvora energije. Osim §to
doprinosi energetskoj odrzivosti, ovakav sistem mozZe
posluziti kao model za slicne aplikacije u drugim
sektorima baziranim na obnovljivim resursima.
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OnTuMu3anuja nperpare TEKCTYaJTHUX IUTHTAJTHUX JOKYMeHAaTa

An Optimization of Textual Digital Document Search

Haranuja lamwuh, @axyrimem mexnuukux nayka, Hosu Cao

Cryaujcku nporpam —- COO@TBEPCKO
NHKXEBEPCTBO U THOOPMAILIMOHE
TEXHOJIOI'MJE

Kparak caap:xkaj — Pao ucmpasicyje ynompe6y
Elasticsearch-a 3a onmumusayujy npempace y pearHom
BPEMEHY Ha GENUKUM CKYNOBUMA NOOAMAKA, Ca NOCEOHUM
doxycom na Hayune padose uz ArXiv-a. Ucmuue nanpeoue
¢yuryuje Elasticsearch-a kao wmo cy fuzzy npempaea,
obpada CUHOHUMA U CKANAOUTHOCH, Koje nobo/bulasajy
eqUKACHOCI NPempaxcusarsa U KOPUCHUYKO UCKYcmeo. Y
paoy ce maxohe pazmampajy uszazoeu y OnmuMuzayuju
nepgopmarcu npempaze u Kongueypayuja, Hyoehu yeuo y
eguxacre cmpamezuje 3a ynpaswaree GeIUKUM no0ayuma.
Ilocebna naxcrwa noceefiena je awnanuzu pesyamama
npempaze y 3a6UCHOCU 00 PA3IUdUmMux Konguaypayuja
undexca u ynuma. Mcmpasxcusare npysca cmepHuuye 3a
uMnieMeHmayujy — cucmema  3a UHMENUSEHMHO
npempaxjcusarse y OOMeHy HayuHux nyoaukayuja.
Kibyune peun: Elasticsearch, nanpeouna npempaza, 6e6
anauxkayuja, OueUmanuu OOKyMeHmu

Abstract — The paper explores the use of Elasticsearch for
real-time search optimization on large datasets, with a
particular focus on scientific papers from ArXiv. It
highlights advanced features of Elasticsearch such as fuzzy
search, synonym processing, and scalability, which
improve search efficiency and user experience. The paper
also discusses the challenges in optimizing search
performance and configurations, offering insights into
effective strategies for managing big data. Special
attention is paid to the analysis of search results depending
on different index and query configurations. The research
provides guidelines for the implementation of intelligent
search systems in the domain of scientific publications.

Keywords: FElasticsearch, advanced search, web

application, digital documents

HAITIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
paaa unju MeHTOp je 0o ap Muiaan Yeankosuh,

BaHp. nMpod.
1. YBOJ

VYcnen Benwkor Opoja moparaka y IUTHTAHOM JI00Y,
obylacT mpoHanaxewa HWH(OpMalMja HUKaA HUje Ouna
BaxHmja. OOMM jaBHO HoCTymHHUX wuH(popMaImja je
eKCIIOHEHIIMjaJTHO pPacTao 3ajeqHO ca eKCIIAH3UjoM
ynoTpebe WHTEpHETa M CTANIHHAM jadameM IIOCIOBHE H

MHCTUTYLIMOHAJIHE nHdpopMalroHne TEXHOJIOTH]e.
TpaaunuoHanHU peNalvoHN CcHUCcTeMH 0a3a Mojaraka
CcyouaBajy ce ca OrpaHMdYelmuMa y oO0paaun moiy
CTPYKTYHpPaHUX U HECTPYKTYHPaHUX JOKyMEHara, IITO je
omoryhuino passoj NoSQL 6a3a, nonyr Elasticsearch-a.
EdukacHu cucteMu 3a mpeTpary KOMOMHY]y HHICKCHPabe
U TIpETpaXuBambe, YeCTO KopucTehn HHBEpTOBaHH HHIIEKC,
METOJ KOjHU je OCHOBa MHOTMX MpeTpaxuBaya,
yribyuayjyhu Google. Ca mopacToM KOPHCHHYKHX 3aXTeBa
3a Op3MHY W TAYHOCT, IPMMEHA HAPEIHUX aJropurama u
IUCTPUOYHPAHUX CHCTEMa IIOCTAalla j& HEOMXOIHA.
Elasticsearch je nucTpuOyHpaHd CHCTEM 3a MPETpary u
aHaIM3y IMojaTaka OasupaH Ha OwubOmuoren Apache
Lucene. Omoryhasa edrkacHy 00pajy BeIHKNX KOJTHIHHA
rojJiaTaka, HE3aBUCHOCT O] OIEPaTHBHOI CHCTEMa U
ckanabunHoct. berosa mpunaromyeuBoct u REST API
uHTepdejc  omoryhaBajy = JaKy — WHTErpandjy H|
koHQurypanujy. Macrep pax ce ¢okycupa Ha
ONTHUMHU3AIM]y TpeTpare y peajHoM BpeMeHy 3a ArXiv
KOJIGKIIMjy HAaydJHUX paZoBa, YKIJbydyjyhin TeHepucame
u3BemTaja U o0pagy arperalfioHuUX YIHTa, Kopuctehu
Elasticsearch. tberose MoryhHOCTH YKIBYTyjy HOAPIIKY 32
HalpeHe allrOpUTMeE, Kao LITO Cy MHIEKCHPAabe, paj ca
CHHOHHMHMA u HejaCHI/IM ynuruma, YHUMC ce
noGoJpiaBajy mneppopMaHce IMperpare U 3aJ0BOJHCTBO
KOpHCHHKA.

2. IPETJIEJ AKTYEJIHOI' CTAIbA Y OBJIACTH

VY HacTaBKy ce Jaje KpaTak OCBPT Ha Haj3HAuYajHU]jC
Kareropuje 0a3a mojaTaka M HIXOBE KapaKTEPHUCTHKE, ca
HATJIAaCKOM Ha CaBpPEMEHE NPUCTYIC KOju omoryhaBajy
e(uKacHy TpeTpary u aHaJlu3y MoJaTaKa.

2.1. Knacuduxauuja 6a3a nonaraka

Janac je Ha pacmonaramy MHOIITBO 0a3a ogaTaka, Kao U
CHUCTEMA 32 yNPaBJbakbe UCTUM. TpaaulMOHAIHU IPUCTYIT
HMIUIEMEHTAIMjH 0a3upa ce Ha peslaloHUM 0a3ama, 0K
MOJICpPHMjU TNPHUCTYN TMpelcTaB/ba 0azy mojaraka
OpHjeHTHCaHy Ha MokyMeHTe. O0a MpUCTya UMajy CBOjE
ciyyajeBe yrorpebe, Kao M INPETHOCTH M HEJOCTaTKe.
JlutepaTtypa mopean mperpare TEKCTyaJHOT caipkaja y
CBaKOj KaTeropwju, IITO NOAYNHpE LWBEBE pana H
MIPOLIKpPYje 3HAkE O CaBPEMEHUM TEXHHKaMa IpeTpare.

Pesranmone 6a3e moparaka uyyBajy nojarke y Tadenama
KOje MPEeNCTaBIhajy TUIIOBE SHTUTETA ca aTpUOyTHMa Kao
kooHama. OnHOocH m3Mely Tabena neuHUIIY ce MPEeKo
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NpUMapHUX M CTPaHUX KJbydeBa, omoryhasajyhu
CTPYKTYPHCAHO ITOBE3UBAHE.
Hepenanuone 6a3ze momaraka (NoSQL) kopucre

¢excuOmiiHe mIeMe 3a  CKIAJUIITEHhE Iojaraka y
(dopMaTMa Kao IITO Cy NOKYMEHTH, KJbY4/BPEIHOCT WIIH
rpadpukorn. OHE cy ONTHMHU30BaHE 3a crenudpuIHe
MoJeNne MoAaTaka W MOJIEpHE aruldKanuje, Mo3HaTe IO
nepopmaHcama y pagy ca BeTHKIM 00MMOM HOoJaTaka.

baze nogaraka 6a3npaﬂe Ha TOKYMEHTHUMA CKJIaIUIITE

MONMyCTpyKTypupaHe momatke y JSON  c¢opmarty,
omoryhaBajyhu  (UIeKCHOMIHOCT M jeIHOCTAaBHO
npuiarol)aBame aruIMKaujama. JlokymeHTH

MpecTaBibajy o0OjeKTe, a KOJIeKIHMje HOKyMeHara ce
rpymumy y uHIekce. JloKkyMeHT-opujeHTHcaHe 0Oaze
npezcTaBibajy mojackyn NoSQL cucrema, am ce 4ecTo
n31Bajajy 300r cnenuGUIHOT MoOneNa CKIANUINTEHa M
¢dyHKIIHMja TIpeTpare.

2.2. llperJexa ciau4He JuTepatype

Y oKBHUpY Iperiena JUTepaType UCTPAKUBAHH Cy KIbYYHH
acIIeKTH IpeTpare TeKCTYyaJHHX IOKyMeHaTa M aHaiu3a
CaBpeMEHHX NpeTpakuBada W 0aza mopaTtaka. [aBHH
aKIeHaT je CTraBjbeH Ha mopeheme nephopmancu
penanyoHuX W HepelaluoHuX 0a3a, Kao M Ha aHau3y
npeTpakiuBada OTBOPEHOT KOJIa.

LAnanuza  npempasicueava  omeopenoz kooa“  [1]
HarjlalaBa BaXHOCT OeCIUIaTHUX W (PIeKCHOMITHUX
JIUICHIIN, CTaOWIHOCTH W (PICKCUOWIHOCTH KOJa, Al
yImo30paBa Ha KOMIUIEKCHOCT KOPHCHHYKOT HHTepdejca n
Moryhe nonaTtHe Tpomkose 3a 00yKy. Anatu MeiliSearch,
Typesense, Apache Solr n Elasticsearch cy mopehenn y
OBOM pajy, a ayTOpH Cy HATJIACHIIH J1a je OnOnmoTeka n3a
Elasticsearch anata, Apache Lucene, HajHanmpeqHHja Ha
TPIKHUIITY.

., [lopeherwe nepgopmancu cknaduwmersa nodamaxa 3a
npempazy nyHoz mekcma: ¢a CMpyKmyupamum YRumHum
jesukom umu  Oe3?” [2] aHamu3upa mnepdopmaHce
Elasticsearch-a u Solr-a, ucrnuyhu muxoBy Op3uHy
MOY3JIaHOCT, y3 yKa3uBame Ha npenHoctu PostgreSQL-a
3a Mambe CKyIMOBE MMoJaTaKka u Ha orpaHundema MongoDB.
,, Ceeobyxeamna cmyouja Elasticsearch-a* [3] uctnue
3HauYa] MHBEPTOBaHMX HMHIeKkca y Elasticsearch-y, kao u
IBErOBy IUCTPHOYHpaHy apXUTEKTYypy, Koja obe3behyje
NOY30aHOCT W OINOpaBaK OJ TIpemiaka. AyTopu cCy
00e30emuny AetajbaH yYBUI y TPENPOIECHPAEmE TEKCTa
Koje yK/bydyje (uiTepe KapakTepa, TOKCHH3aTOpe W
¢bunrepe TokeHa.

,» Ynpasmwarwe Oueumannum  Ooxymemmuma“  [4] je
yIOCHUK KOju ce (OKyCHpa Ha 3Haya] PEICBaHTHOCTH W
opraHMzaiyje pesyjirata mHpeTpare, Hariamasajyhu na
KOPHCHUIM Tpaxxe HHpOpMaIHje, a He CaMo IOAaTKE KOju
OJIrOBapajy yIury.

3. TPAAUITNOHAJIHU ITPUCTYIIN ITPETPA3HN

Cucremu 3a mperpary mojaraka Jejle ce Ha
LEHTPAIN30BaHE U JUCTpUOyHpaHe, 3aBUCHO O] HAYMHA
CKJIIMIITEha UHJIEKCa U 00pajie ynuta. [leHrpanu3oBanu
MPUCTYIl 4YyBa CBE HMHICKCE HA JEIHOM MECTYy, IITO
M0j€IHOCTABIbY]C npeTpary, anu orpaHHUYaBa
ckamabmmHocT. HacympoT Tome, aucTpubynupani HHACKCH
omoryhaBajy Opxy W CKaJaOWIHHjy MpeTpary jep cy

nojanu pacrnopehenn mno Bume cepsepa. Mogenu
npeTpare yKJjbydyjy KJIacMYHE M aJTepHAaTUBHE MOJEJe.
Knacuunm mopnenu mnperpare cy bBynioB, BeKTOpCKH
npoOabMIIMCTHYKY, KOJU C€ pas3luKyjy IO MPUCTYILY
paHTUpamy peNeBaHTHOCTH. AJNTEPHATHBHU MOJENIHU CY
fuzzy, npompeHn ByiioB, Moenn HEYpOHCKHX Mpexa U
JE3WYKH MOJIENH, KOj! YBOJIE HaTpeHe (PYHKITH]je Kao IITO
Cy TpOIEHA CIMYHOCTH, O0paja HEjaCHHX YIHTa H
KOHTEKCTyalT3aInja.

3.1. TpaaguuMOHATHH NPUCTYIH

Wunexcupame nopataka KOPUCTH Pa3iIUUUTE CTPYKTYpE,
momyT B crabana, XeIl HWHAEKCA, OMT-MANCKUX H R
crabana. Y Windows-y, NTFS dajn cucteMm ocliama ce Ha
B+ crabna 3a epukacHO yIpaBbame MoIarumMa.
Penanmone 0ase monyt PostgreSQL-a xopucTe HalpeIHe
TEXHHKE Kao mTo je GIN nHaekc 3a Op3y mperpary TeKcTa.
WuBepTroBaHM WMHIEKC, KOjH YyBa JIUCTY JOKyMEHATa 3a
CBakd TEPMUH, IIUPOKO Ce TPHMEHYje y CUCTEMUMaA 3a
WH/IEKCHUPAe TEKCTa 1 HHTEPHET MPETPaXMBAINMA.

Y NoSQL 6a3zama mpuCTyIIn Bapupajy: o1 Op3ux ymuTa y
KJBYY-BpEeITHOCT 0a3ama, mpeTpare rpagosa aroputMumMa
BFS u DFS, no HampenHe npeTpare TeKcra y JOKYMEHT
OpHjeHTHCAaHMM 0a3aMa, Kojeé KOPHCTE HHBEPTOBAHE
HHJICKCE 32 CIIoKeHe (DUITepe U arperamuje.

3a  mperpary  BENMKMX  TEKCTyaJHHMX  CKYIIOBa,
TUCTpUOYHpaHU WHIEKCH, BEKTOpPCKAa TIpeTpara u
JIOKyMEHT-OpjeHTHCaHe 0a3e cCy KJby4yHH, Hyzaehn

CKaJIAOMITHOCT, IPEIIM3HOCT U e(pUKaCHOCT.
3.2. AsiaTu 3a peTpary TeKkcra

Apache Lucene je open-source 6ubmmoteka 3a Op30 u
e(MKACHO MHICKCHPAE U MPETPary BEIUKHX KOIMYMHA
nojlataka, 3aCHOBaHa Ha MHBEPTOBaHUM WHIeKcuMa. OHa
omoryhaBa pa3Boj CIOXKEHHX MpeTpara U CKaJaOMITHHX
cHCTEeMa, ajli 3aXTeBa HampeHE MPOrpaMepCKe BEIITHHE
3a ONTUMH3AIIH]Y.

Apache Solr je mnardopma 3a mpeTpary 3acHOBaHA Ha
Lucene Oubnmoternn, mu3ajHUpaHa 3a pajl ca BEIHKHM
KONMMYMHAMA CTPYKTYPHPAHHX W  HECTPYKTYPHUPAHUX
nojaraka. Solr nogaje GyHKIMje Kao MTO Ccy (daceTupana
npeTpara, paHrupamke U BUCOKA JOCTYITHOCT, IUITO I'a YAHU
TOrOJJHAM 3a NPHMEHY Yy BEJHMKUM mpenysehuma u BeO
aruIMKaIjama.

4. MEXAHU3MMU ITPETPA’KUBAYA
ELASTICSEARCH

Elasticsearch je anat 3a mpeTpary M aHaiu3y IojaTaka,
Gasupan Ha Apache Lucene TEXHOJNOTHJU. 3a Pa3IUKy O
Lucene 0ubnuoteke, Koja 3axTeBa mucame Java Kona,
Elasticsearch o6e306ehyje nakmm mpuctyn (yHKIHjaMa
mperpare W UHACKcupama mpeko REST wunTepdejca.
[Monp:kaBa KoHLENT CKOpO peasHOr BpemeHa (NRT), mto
3HAYM JIa U3MEHE y T0JJalliMa [OCTajy MPETPAKUBE Y POKY
0]l jelHE CeKyHJIE.

Naxo uyBa noxkymenre, Elasticsearch uuje 6aza monataka
y KIacCHYHOM cMUcCITy, Beh je omrummu3oBaH 3a full-text
npeTpary W aHaiu3y BEIMKHX KOJIMYUHA [I0/1aTaKa.
Hberosa cTpykTypa ce ociama Ha HHBEPTOBaHE HHACKCE 32
TeKCTyalmHa mosjba u BKD [5] crabma 3a Hymepuuke
nojarke. [Topen Tora, Hyau cHaxan Query DSL je3uk 3a
KpeHUpame HAPEIHUX YIUTA.
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4.1. TepmunoJoruja

Knacrep je ckyn uBopoBa (cepBepa) koju capalyjy y
CKJIQIMIITEY ¥ 00paIy II01aTaKa, TJe CBaK! Ki1acTep uMa
JEAMHCTBEHO MME M jefaH mactep 4Bop. UBop je cepsep
KOju dyBa mojatke W oOpahyje ymute. Ilaptummja je
jeIVHAIA CKIAIUINTeHha Koja oMoryhaBa XOpH3OHTAIHY
CKaTa0MITHOCT, a peIUIMKa je KOMHWja MapTUIje Koja
mo0oJbIIaBa TOCTYIMHOCT U Op3uHy mpetpare. HoekcH cy
JIOTHYKE KOJIeKIHje nokyMeHara y JSON ¢opmary, T0K Cy
THIOBH y  CTapWjuM  Bep3WjamMa  CIy)KWIH 34
KaTeropusanujy JIoKyMeHara. J[OKyMEHTH Cy OCHOBHE
jeaunune wH(MOpPMAalLMja y MapoBHMa KJbYY-BPEIHOCT, a
10Jba MOTY OMTH TEKCTyaJIHa MJIH IPYTUX TUIOBA Kao IITO
cy OpojeBM M &atymu, ¢ THM Ja C€ TEKCTyalHa I10Jba
00pal)yjy NHBEpTOBaHUM HHJIEKCOM.

4.2. llpeTnpouecupame TeKCTa

Y Elasticsearch mipeTpa3u ce TEKCT MOpa OoOpaauTH Ipe
CKIIAIUIITeRha, a OBa 00paja ce nemasa y $asu aHamse,
OJIHOCHO IIpenpolecHpama. TeKcTyalaHa Iojba IpoJase
Kpo3 Mpoliec aHaIu3e Ipe CKIagumuTema. KoMnoneHTe
aHaATM3aTOPa YKJbYUYjy IPBEHCTBEHO (prITepe KapakTepa,
KOjH yKJIamajy HemoTpeOHe cumbote, kao mro cy HTML
TaroBH. 3aTUM Ce KOPHCTE TOKEHU3aTOPH KOjU JIeNe TEKCT
Ha Mame jeJIMHHIE - TOKEHe, a Ha Kpajy ce MpHUMEHmY]y
TOKEH (puiTepy Koju HOpMaJu3yjy TOKEHE, YKIIamajy CTOI
peun u Bpuie Jemaru3anujy. CTaHIapAHU aHANIU3aTOP
(ewr. Standard analyzer) je jenan on MHOTHX yrpaheHuX
aHanm3aropa Tekcra y Elasticsearch-y.

4.3. Manupama

CBaku UHJIEKC MMa MaNuparmbe WK MIeMy 3a HAYMH Ha KOjU
Cy moJba y JOKYMEHTUMAa WHJACKCHpaHa. Mamupame ce
JielllaBa HAKOH MHJ/ICKCUpama U JeUHUIIE THIT M0aTaKa
3a CBaKoO MOJbe, KaKo MoJbe Tpeda ja Oyie MHAESKCHPaHO U
Kako Tpeba ma Oyne ycknaammTeHo. Kaga ce JoOKyMeHTH
nonajy y Elasticsearch, moctoje JBe OIMIIMjE 3a MalTUPAILE.
Junamuuko manupame je kaj Elasticsearch ayToMaTCKu
JICTEKTYje THIIOBE TIOJIaTaka M Kpeupa Marupama, aad He
Jaje yBEK ONTHMAlHE pe3yirare M 4YecTo JYILIOo
WHJEKCUpa I10jeANHA M0Jba 1a OU ce OHA MOTJIA KOPHCTUTH
3a omepanyje GUATpUparba UCTO Kao U 3a IIPETpary TeKCTa.
ExcnuuutHE  OpUCTYynm  4YdHE py4YHO JAeduHMCcaHA
Manupama, MpernopydyeHa 3a MPOU3BOAHY YHOTpeOy.
Elasticsearch omoryhaBa edukacHy oOpany monaraka u
HampeaHy  OpeTpary,  ajld ~ 3aXxTeBa  MaXJbUBO
KOH(PUTYPHUCALE Pai ONTHMATHHX PE3yITara.

5. ELASTICSEARCH IIPETPATA U CTPATETJE
ONITUMM3ALINIE

Elasticsearch je mpeTpaxuBad TEKCTa 3aCHOBAaH Ha
TEXHOJNOTUju Lucene KOjU KOPUCTHM TOKEHHM3ALU]y U
CTEMUHI 3a aHanu3y Tekcra. [loapikasa crienujannzoBane
YIIUTE Kao IITO Cy HejacHO mopypaapame (fizzy query) n
mpeTpare orcera. YHOUTH MOTy OWTH KOMOMHOBAaHHM ca
¢unrepuMa u arperanyjama Kako Ou ce JoOuia mpenns3Ha
aHaJIM3a IoJaTaKa.

5.1. llperpaxuBame

Elasticsearch tnpyxa pa3HOBpPCHE (YHKIIMOHAIHOCTH
nperpare, ykJbyuyjyhu TnperpaxuBarme KOMIUIETHOT

Tekcta (myteM match w match _phrase ynuta), Ta4yHO
noayaapame (ferm W terms YIUTH 3a CTPYKTypHpaHa
noJjea), U yIUTE N0 omcery (3a OpojeBe WM AaTyMme).
IMonpxaBa m HejacHo moxymapame (fuzzy, wildcard n
prefix), OyiaoBe KOMOMHAIIH]E 3a CIIOKEHE JIOTHYKE VIIHTE,
Kao M TEONPOCTOPHY IIpeTpary I0 KOOpAUHATaMa.
JonatHo, oMoryhaBa aHaJIU3y ca TEpM-BEKTOpP YIIUTUMA H
HyIU arperamyje W aHaJIuTHKy 3a CTaTHCTHUKYy o0Opary
pesynrara nperpare. OBe ¢ynkuuje unne Elasticsearch
euKacHIM ajaToM 3a MpeTpary u oOpagy BEIUKHX
KOJIMYMHA TI0/IaTaKa.

5.2. PejieBaHTHOCT JOKYMEHTAa

Elasticsearch mponemyje pEICBaHTHOCT JOKyMEHaTa
kopuctehu omHoC #f U df Mepa. Ydecranoct TepMUHA y
JOKyMeHTY (#f) W meroBa pETKOCT Yy IEJNOKYITHOM
Kopymycy (idf) onpelyjy 3Hauaj TepMuHa. Y IpaKcH, OBaj
mporec ontumulyje BM25 anroputam [6], Koju epukacHO
MEpH peNIeBaHTHOCT 3a TEKCTyaJHy nperpary. JlokyMeHTH
ce 3aTUM paHrupajy TIpema JOoOWjeHHM  score
BPEAHOCTUMA, y3 NPUMEHYy METpUKa Kao MITO CYy
Openu3HOCT W MOBpaT, Kako OM ce OocHrypao
HajpesieBaHTHUJU PENIOCIIE] pe3yTara.

5.3. Penuimkanmja u napTHIHOHUCA:E

Elasticsearch xopuctu napTulOHUCame (SHT. sharding)
3a pacmojielly MoJaTaka Ha pa3jHYuTe CcepBepe, Tj.
YBOPOBE, YUME C€ 1000JbIIaBa CKaTaOMIHOCT U Op3uHa
oOpazne ynura. McToBpeMeHO, NMpHUMeEmYje peruTUKanujy
(eHr. replication), T1ie ce KOTHje TIOAAaTaKa YyBajy Ha BUIIIC
yBopoBa, o00e30elhyjyhn Behy mnoy3maHocT cucrema n
KOHTHHYUpaHY JOCTYIHOCT MOAaTaka 4aKk U y CIydajy
0TKa3a NojeJMHaYHNX YBOPOBA.

5.4. OnTumu3anuje nepopmancu

Ontumuzanuja nephopmancu y Elasticsearch-y o0yxsata
e(MKacCHO WHJIEKCHpame Kpo3 Mpelnu3HO AeduHHCcame
Manupama IoJaTaka, Kao IITO je Kopuiiheme Tuma
keyword 3a crpykTynpaHe mojatrke. Taxole, ykibyuyje
ONTHUMHU3AIM]y YNUTa yrnorpedoMm ¢uinrepa U (QyHKIH]ja
nonyT search_after 3a Opxy o0pany pesyiarara. JlonatHo,
MOZICIIABAKE KIIacTepa M XapABepa Urpa KIbY4HY YIIOTY,
jep mpaBwiIHa KOoH(UTypanuja cepBepa M IUCTpUOyIHja
pecypca mobospliaBajy mnepopMaHce M CKaTaOMIHOCT
cucTeMa.

6. APXUTEKTYPA CUCTEMA U MOJEJIN
HOAJATAKA

NmnneMenTtanuja BeO arumkanyje 3a NpeTpary Hay4HUX
pamoBa ce €acTOju OJ TPU TJaBHA Jeja: KJIHjeHTCKE,
cepBepcke amMkaiuje W 0Oasze mnopartaka. [lomamum ce
gyBa)y y JSON ¢dopmaty, a CcBH pamoBu Cy
nAeHTH(UKOBAHU TIpeKo jeauHcTBeHor /D-a. PamoBu cy
CKJIAIUIITCHH Y (Pajil CUCTEMY .

6.1. ApxuTeKTypa cucrema

ApxuTekTypa, IpHKa3aHa Ha CIMIM 1, ce cacToju on
YeTHPH OCHOBHA €JIEMEHTa: KIMjeHTa, CepBepcke
atuIMKaIlfje, cepBepa 3a HMHUIMjaIN3alHjy MoJaTaka |
Elasticsearch xoju je xopumiheH 3a CKIQAHIITCHE U
ImpeTpakuBame monaTaka. KIHjeHT KOMyHHIpa ca
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cepBepoM, Koju 00aBjba pa3IMYHUTE MpPETpare IMmyTeM
kopuinhewa QueryDSL Elasticsearch GyHKIIMOHATHOCTH.

[ API } [ Data }
seeding

Cnuka 1. ApxutekTypa cucreMa
6.2. Moaes nogaraka

ArXiv ckyn mojaraka caApikKd METaroJaTke O HayJYHHM
panoBuMa Kao 1ITO cy /D, ayTopu, HaclloB, allCTPakT U
IpyTH Koju ce Buae Ha ciumy 2. OBH momamu cy
MpencTaBIbeH! kKao JSON MOKyMEHTH, a caip)kaj paioBa je
Jocrynad kao PDF myTeM nupeKTHOr JMHKA. [Ipuinkom
yUUTaBama MoJiaTaka 1 MHUIWjalIi3alije HHAEKCa, TOAaTO
je moJee content y KOjeM C€ CKIQIUIITA HHICKCHPAHH
TEKCT eKCTPAKTOBaH U3 CBAKOT T10jeIMHAYHOT paja.

Paper

+ id: string

+ submitter: string
+ authors: string 1
+ title: string

+ comments: sfring

+ jounalRef: string

+ doi: string

+ reportMo: string

+ categories: string

+ license: string

+ abstractText: string

+ versions: list{Version)
+ updateDate: date

+ content: string

Version

contains *

+ version: string
+ created: string

Cnuka 2. lujarpam xiaca
6.3. Kopumhene TexHosoruje

VY pasBojy ammmkanuje KOpumheHn Cy pasinyuTH ajlaTh
Kao 1WTO cy Spring Boot 3a cepBepcky ctpany, Python 3a
TIpeTporiecupame noaataka u yBo3 y Elasticsearch, n
React 3a  Kpewpame  (QpPOHTEHA  KOMIIOHEHATa.
Elasticsearch je xopumheH 3a CKIaIUIITESHe U TIPETpary
nojaraka, 1ok Docker omoryhaBa u3oanujy arminkarmja
y KOHTEjHEpUMa pagd 00Jbe TMPCHOCHBOCTH |
e(UKACHOCTH.

7. CTYJIMJA CIIYHAJA

Anukanyja 3a mperpary HaydyHHMX pajgoBa MMa 3a IHJb
Op3y M peneBaHTHY NpeTpary, ONTHMH30BaHy 3a BUCOKE
nepdopmance. OcHOBHE (QyHKIMje YKIbYUY]y IPETpary 1o
TEKCTyaJJHUM TMOJbMMa Kao IITO Cy HacloB, ayTOpH,
aricTPakT | cajpxkaj pajgosa. Takole, moapxasa mperpary
0 ITOJHOCHOLY HaydHOT pajga U oMoryhaBa resepucame
xXHucTorpamMa o Opojy o0jaBibeHHX panoBa y onpelheHom
nepuony. Cucrem kopuctu Elasticsearch 3a mpyxame
pEeJIeBaHTHUX Pe3yJITarTa, a CBe IpeTpare Cy MHTepaKTHBHE,
OCBEeXaBajyhm pesynrare y peaHOM BpeMeHy MpH
npoMeHH ynura. Pesynratn mperpare  yKIby4dyjy
HaryiaileHe JejloBe TEKCTa KOjU OJroBapajy YIHTY W
undopmanunje o nokauuju PDF nokymenra. [lerasbHu
IIpUKa3 JOKyMeHaTa 00yxBaTa METanoAaTKe, Kao IITO Cy
HUAEHTH(UKATOP pasia ¥ MMe YacoIlnca.

Ontumu3anyja cucreMa yKJbydyje HEKOJIHMKO KJbYYHHX
acnekara: bulk yHOC Koju YyOp3aBa WHICKCHpAmhE,
cMmamyjyhu Bpeme 3a 00pany, ekcrepHO uyBawme PDF
JIOKyMeHaTa cMmamyje onrepeheme Kiactepy, a pydHO
Manmpame oMoryhaBa 60Jpe HHICKCHpAEhE MeTaro[aTaka
U TeKkcTa. Boosting noboJblIaBa peIeBaHTHOCT pe3yiTaTa,
IOK onTHManHa KoH(purypamuja ca 2 maptummje u 1
permkoM fmaje Hajoosse mepdopmance. IIpexomepHe
MapTUIje W3a3uBajy maj meppopMaHcH, a ca BehmM
00MMOM ToJIaTaKa, 3aXTEBU 3a XUCTOIpaMIMa yCIIOpaBajy
npeTpary.

8. 3AK/bYUAK

OBa cTyMja UCTpaxyje mpeTpary JoKyMeHara kopuctehn
Elasticsearch, ca (doxycom Ha MIPETHOCTH
JUCTPUOYHPAHOT CHCTEMA 3a BENHKE CKYIOBE MOJaTakKa.
OopaljeHe cy TeXHHKE Kao IITO Cy HHBEPTOBaHH HHJICKCH,
paHTHpame W TNapTHHHOHHCAKE, y3 HHTErpauujy ca
Python-om, Spring Boot-om n React.js-oMm 3a pa3Boj BeO
arumakangje. Bulk omepammje cy yOp3ame oOpaxy, a
onTHMAallHA KOH(UTypaIlyja ca ABe NapTHUIHjEe U jeIHOM
permkoM ngana je HajOospe pesynrare, nzberaBajyhu
npobnemMe ¢ oversharding-om. Pesyntatu ykasyjy Ha
u3y3eTHy (GuekcubunHocT Elasticsearch-a W HEroBy
NPUMEHY Yy pa3HuM uHAycTpHjama. byayha ynampehema
YKJbYUYjy AaHAIM3aToOpe 3a CPICKH je3HK, ayTOMAaTCKO
JIOBpIIABAKE YIUTA U CEMAHTHYKO PaHTUpame, YuMe Ou
ce moO0JBIIANO0 KOPUCHIYKO UCKYCTBO M (PyHKI[HOHATHOCT
cHucTeMa.
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KomnaparuBna ananu3za NER mojesia 32 npecyie Ha HPHOTOPCKOM je3UKY

Comparative Analysis of NER Models for Judgements in Montenegrin

bpanucnas Possuh, CreBan I'ocrojuh, @akyrmem mexnuuxux nayka, Hosu Cao

Ooaact — EJJEKTPOTEXHUYKO U PAYYHAPCKO
NHXKXEBEPCTBO

Kparak cappxaj — [Ilpenosnasarwe  umenHoganux
eHmumema 'y jeauyuma ca OSpaHuueHum pecypcuma
omedicano je manum 6pojem OOCHYNHUX AHOMUPAHUX
nooamaxa u OOMeHCKU cneyu@uunux mooena. Y oeom
paoy ce esanyupajy mpancgpopmepcku u 2eHepamusHu
NER npucmynu Ha pyyHO AHOMUPAHOM  KOPNYCy
YPHO2OPCKUX NPAsoCcyoHux npecyoa. Memoodonozuja cnaja
JIUHSBUCUYKE Y8Uude U MexXHUKe 0y00Ko2 yuerba Kako ou
ce modenu npunazoounu npasHom oomerny. Cnposedenu
eKcnepuMenmuy aHaIu3upajy nepgopmance no mMunosuMa
eHmumema u noKa3yjy K/eyuHe npeoHocmu i 02paHuiersa
ceaxoe npucmyna. Pesynmamu Odonpumnoce paszeojy
npasno-jesuukux NLP anama u yxa3syjy na mocyhe npasye
damez yuanpehewa NER cucmema y  ycrosuma
ocpanuieHux pecypca.

Kibyune peum: NER, npasnu NER, BERT, LLM

Abstract — Named entity recognition in under-resourced
languages is hindered by limited annotated data and the
absence of domain-adapted models. This study evaluates
transformer-based and generative NER approaches on a
manually annotated corpus of Montenegrin legal texts. The
methodology integrates linguistic insight with deep
learning techniques to adapt models to the legal domain.
Through comprehensive experiments, we examine
performance across entity types, assess generalization,
and identify key strengths and limitations of each method.
The results support the development of NLP tools for
Montenegrin legal language and highlight directions for
advancing NER in low-resource legal settings.
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HAIIOMEHA: OBaj pag nmpoucTtekao je u3 mMacrep
pana yuju mMenTop je 6mo ap Crean I'octojuh, pen.

npod.
1. YBOJ

[Ipeno3naBame IMEHOBAHUX CHTUTETA (€HT. named entity
recognition, NER) y TIpaBHMM TEKCTOBHMMa IpPEACTaBIba
M3a30BaH 33j1aTak, IOCEOHO 3a je3WKe ca OrpaHnYeHHM
JUTHTAITHUM PECypcuMa Kao IITO je pHoropcku. I1pasan
JOKyMEHTH KapakTepumly ce (opMaTHHM CTHIIOM,
KOMITJIEKCHOM CHHTaKCOM " cnenupuIHOM
TEPMHHOJIOTHJOM, INTO OTEXaBa IOYy3[JaHy ayTOMAaTCKy
uaeHTH(UKaNH]y eHTUTEeTa Kao LITO Cy CYOBHU, CTPAHKE U
mpaBan akTH. lloctojehm NER Mopenw, Wako BeoMma
YCIEUIHA y OMIITHM JOMCHHMA, 00WYHO He 00e30ehyjy

3a70BoJbaBajyhe pesynrare y THpaBHMM KOpIycHMa ca
MamuM OpojeM aHoTanuja.

Lluss oBOT pajia je KOMMapaTUBHA aHATU3a BUIIIE TIPUCTYTIA
3aCHOBaHMX Ha MOJCPHHM  je3WYKUM  MOJEIUMA
npunaro)eHUM  jy’)KHOCIIOBEHCKHAM  je3WIMa, Kao |
MOJIeNa ONTHMHU30BaHUX 32 pajl Y YCIOBHMa OTPaHHYCHUX
pecypca. McTtpaxuBame 00yxBaTa NPUKYIUbAkbE H PYyIHY
aHOTAIMjy KOpIyca IIPHOTOPCKUX Ipecyaa, NeQHHNCAmbE
JIOMEHCKH CHenn(UYHAX KaTeropHja eHTHUTeTa |
eBalTyallyjy BHIIIE apXUTEKTypa.

Bpexnnoct oBor pazia orjiena ce y cucteMaTckoM nopehemy
Pa3NMUATUX ApPXUTEKTypa Ha HCTOM KOPIIyCy, YHME C€
n00uja Ioy3/1aH YBU] y HbUXOBY CTAOMIIHOCT, OTpaHHYCHHa
W TPUMEHJPMBOCT Yy TMpPaBHOM JOMeHy. IIpakTuyHa
MOTHBaIja TpoucThye u3 pactyhe morpebe 3a
ayTOMaTH30BaHOM aHAJIM30M IIPaBHHX JOKyMEHara Yy
LipHoj T'opu, nOK HayYHH HONPHHOC JIEKH y Ppa3Bojy
WHULMjaTTHAX je3HYKHX pecypca i Metona 3a NER Ha Marbe
3aCTYIJbEHUM jE3UITNMA.

2. CPOJHA NCTPAKNUBAIBA

UctpaxuBama y obmactu NER-a eBoyrpana cy o paHuX
MeTOJ]a 3aCHOBAaHMX Ha JUHTBUCTHYKUM IMPAaBUINMA H
CTaTHUCTHYKAM MOJeTUMa Ka JyOOKHM HEYPOHCKHM
Mpexama 1 TpaHcdopmep apxurekrypama. Pauu BiLSTM
n CNN npuctynu omoryhmwnim cy MoJesoBame
KOHTEKCTyaJIJHUX 3aBUCHOCTH, aju je mnojaBa BERT-a
MpeaCTaBIbana KJbY4HU 3a0KpeT 3axBaspyjyhu
OMIMPEKIIMOHOM MEXaHM3My CaMONaXmke U OoraTum
KOHTEKCTyallU30BaHUM IHpeAcTaBamMa TokeHa. Hberosu
nepuBath, kao mrto cy DistiiBERT u RoBERTa, name cy
yHanpeaw pesynrate y paznnautuM NER 3amanuma [1].
Bpojue crynuje moka3syjy ma TpaHchopMepu HaIMaIIyjy
KJIaCUYHE  CEKBEHIMjaJlHE  Mojelie y  JIOMEHCKH
cnenuuyauM  KoHTekcTuMa. LegalBERT  3HauajHO
npemaiyje BiLSTM-CRF'y npaBHUM TeKcTOBHMA [2], 1ITO
notBphyje TNpeaHocT TpaHCHOPMEPCKE apXUTEKType Y

3ajanuMma  oOpaje  NpaBHMX  JOKyMeHaTa.  3a
JY)KHOCIIOBEHCKE ~ je3sMKe  TOoceOHO  je  3Ha4ajHo
ucrpaxusame [3], Kkoje TOKaszyje Ja JIOMEHCKH

npuiaroljeHa TokeHM3anuja Moxe moOosematn NER
neppopmance 3a 4,5-54,6%, mrTo ykaszyje Ha BaXHOCT
KBAJIUTETHOT CETMEHTHPama y MOPQOJIOMKH OOraTiHM
jesunmma.

CrpykrypHH acuekTa NER-a Takole Cy IpeAMeT aHaIn3e:
n300p aHOTAIMOHE IIeMe 3HAYajHO yTH4YEe Ha KOHA4YHE
METPHKE — JeIHOCTABHU €HTUTETH 00JbE Ce MPENo3Hajy Y
10 dopmary, nok cy [OBES meme mnorogHuje 3a
cnoxenuje crpykrype [4]. Hlupu mnpernen mopepHUX
npucTymna aat je y [1], koju uctTuye TpeH | Ka HHTerpaIju
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tpaHcdopmepa, LLM Monena M TEXHUKA CTPYKTYPHCAHOT
npeasubama kao mwro je CRF.

3a jy)KHOCJIOBEHCKM NpOCTOp, cTyauja [5] mokasyje na
bems-BERTuh v XLM-R-BERTuli mocTiXy HajBuIIe
BpemHoctn  Fl-mepe (mo 0,942), mro motBphyje
epukacHocT  myntujesmaHe BCMS  obyke. Ha
MPaBOCYTHUM TEKCTOBHMA, pax [6] mokasyje ma ¢uHO
nonemaBare BERTuha Ha JOMEHCKH CIEIU(DHIHIM
mpecyama Jiaje u3y3eTHO BUCOKe pesyntare (F1 = 0.96),
YaK U y yCJIOBUMAa OTPaHUYIEHUX pecypca.

3. METOJI

3.1 Ilpernponecupame W aHAJIN3a 0/1aTaKa

Kako He mocroju jaBHO IOCTymaH, aHOTHpaH KOPITyC
L[PHOTOPCKUX MpaBHUX JAOKyMmMeHaTa 3a NER, y oBOM
UCTpaKMBaly j€ KOHCTpyHCaH HOBH Kopiyc ox 225
mpecyna (7201 enruter). JJOKyMeHTH Cy NPHUKYIJbEHH
ayTOMAaTH30BaHUM SCraping-oM ca IopTalia IPHOTOPCKUX
cymoBa [7], xopumhemeM Playwright Oubmmoreke [8]
pamu oOpage IWHAMHYKOT jeIHOCTPAHWIHOT calapikaja
(ewr. single-page application, SPA). Hakon scraping-a,
BpuieHo je ykmamame HTML/CSS apredakata u
HOpMau3alyja TeKcTa y plain-text ¢hopMmar morogaH 3a
aHOTAIH]y.

Amnortaryja je usBpiueHa y LabelStudio [9] okpyxemy, y3
neduHucame 14 eHTHUTETCKHUX KaTeropuja criequduuHux
3a MpaBHU JOMEH, 3aCHOBAaHHMX Ha IocTojehnM mpaBHUM
NER cucremuma [2], [6]. OOyxsahenm cy cruenchu
SHTHTETH: Ha3WB CyJa, IaTyM Ipecyne, Opoj mpeaMera,
CyaMja, 3alMCHUYAp, TY>KWIall, OKPUBJHEHH, KPUBHUHO
JIeTI0, OJUTyKa, BPCTa CaHKIMje, M3HOC/Tpajambe CaHKILHje,
MaTepHjaTHONIPaBHE OApende, MPOIEeCHONpaBHE oapende
1 TPOLIKOBH IIOCTYIIKA.

ToxkoM aHOTaIHMje YOUCHHU Cy OpOjHH M3a30BH, YKIbY4yjyhu
BapujabuiHe Qopmare enrurera (moceOHO Kox OpojeBa
npeaMeTa U 1aTyMa), pa3inuuTe 00paciie aHOHUMH3AIIH]je
U U3paXeHy  CTPYKTypHy  HexmociemaHoct — meby
JOKyMEHTHMa.

3.2 Ilpunpema nogaTaka 3a Mojese

HyxunHa mpecyna y BeIMKOM Opojy ciiydajeBa IpemMariyje
orpaHuueme ox 512 TokeHa koje Hamehy TpaHchopmep
apXMUTEKType, Te je OMia HeOoIXoHa IPUMEHa MEXaHH3Ma
KIW3HOT Tpo3opa (eHr. sliding window) — cerMeHTH
nyxuHe 512 TokeHa ca BpegHOIIhy nomepaja (eHr. stride)
oxn 128, mro omoryhasa odyBame KOHTEKCTa OKO T'paHHIIA
cerMeHara.

TokeHuzarop Aeau pedyd Ha INOJPEUYH, NPU 4YEeMy IPBU
noaToKkeH n06uja BIO 03HaKy, a CBH OCTald BPEIHOCT
-100, na 6u Omim wrHopucaHu y (QyHKUMjU TyOuTKa. Y
nuJby u3deraBama HeBaxehux BIO cexBeHIm, [-03Hake Ha
MOYETKy Mpo3opa KOHBepTyjy ce y B-o3nake. Caku
CETMEHT Ce 3aTUM IIoIymaBa (eHr. padding) n nonymwyje
[CLS)/[SEP] TokeHnMa.

3a o00jeKTHBHY TIpOLleHY Mojela © H30eraBame
MpeTpeHnpama  OpUMEmeHa  je  cTpaTh(HUKOoBaHA
METOCTpyKa YHAKpCHa Banupanwja (eHr. stratified 5-fold
cross-validation), y3  odyBame€  NPOMOPIHOHATHE
3aCTYIUbEHOCTH SHTHTETCKHUX Kjaca y cBakoM fold-y. Y
cBakoj urepauuju oko 180 mokymeHara kopuiiheHo je 3a

00yKy, JIOK je IpUOIMmKHO 45 MOKyMeHaTa CIIy)KUJIO Kao
BaIUAAIHOHH CKYII.

3.3 NER moaean

Hurms METOJI0JI0THje je o0yxBaTame BHUIIIE
KOMIUIEMEHTapHUX MIPUCTYIIA, on KIIACHYHUX
TpanchopMepa IO TeHepaTHBHUX zero-shot m few-shot
Mozena.

3.3.1 Tpancdopmep Moaean

BERTuh, xao npBu Benmuku BCMS tpanchopmep, je
MpPeTTPEeHUpaH KopucTehn MPHUCTYII AETEKIH]e 3aMEHCHUX
TokeHa (eHr. replaced token detection, RTD). OBaxaB
MIPUCTYTI omoryhasa epukacHuje yaeme y
HUCKOPECYPCHHM YCIIOBHMa, IITO je MOCEOHO BaXKHO 3a
LPHOTOPCKHU MPAaBHU JIOMEH.

BERTuh ca TexxmHamMa KJjaca KOPUCTH MOAU(DUKOBAHY
CrossEntropyLoss GdbyHKIH]Y ca TeXKUHAMa
MIPOTIOPIIMOHAIHUM  YYECTaJIOCTH KJlaca, Kako Oum ce
yONaxxno m3paxkeH MucOaraHC y KOPIYCY M IMOO0JBIIAI0
IIPENo3HaBamke C1a00 3aCTYIJLEHUX CHTHTETA.

BERTuh ca ¢oxanHuM Try0OMTKOM — [pHUMEHkYje
¢doxamun ryourtak (eHr. focal loss) xako Om ce cMamHO
yTHIA] Jlako KiIacH(UKOBAaHMX IpHMepa M Iojadaia
OCETJPMBOCT HAa TEIIKe W BapHjabWiIHE EHTHUTETE, IITO
JIOBOIM 10 CTaOMWIHMjUX TeppOpMaHCH Yy MpPaBHUM
TEKCTOBHMA.

XLM-R-BERTuh je wyntujesuuka BapujaHta XLM-
RoBERTa monena, nonatHo o0ydena Ha BCMS nopammma.
[Iperxoana ucTpakuBama [5] moka3yjy na oBaj MoOJENT
MOCTHIKE HajBHIIe BpegHocTu F/-mepe Ha NER 3apanymMa
32 jy>KHOCIIOBEHCKE jE3MKE, HapOYUTO KOJ je3MUKHX
Bapujanrja v GIESKTUBHUX CTPYKTYpa.

BERTuh-CRF — oBa  apxuTeKkTypa KoMOuWHYyje
KOHTEKCTyanmu3oBane eHkoauare BERTuh-a ca CRF
clojeM KOju Mojelyje 3aBUCHOCTH m3Mel)y o3Haka y
cexBeHIN. BERTuh o6e36eljyje Oorare mpeacraBe TokeHa
y CJIOKEHHM IpaBHUM pedeHuiama, 10k CRF ocurypasa
CTPYKTYpHO KOH3HCTeHTHE BIO cekBeHIle W Tpelu3HHje
o0ernexaBame Tyradykux, BUIICWIAHNX €HTUTETA, KOJH CY
YEeCTH y NPAaBHUM TEKCTOBUMA.

BERTuh ca DAPT-MLM - paagu OoJeer XBaTama
cnenuuyHe TIpaBHE TEPMUHOJIOTHjE M  CTHICKHX
obpasana, moxen BERTul je nonatHo nperpenupan MLM
TEXHUKOM Ha Koprycy on 2600 mpecyna. OBaj moctymak
omoryhaBa  MozenoBame  JOMEHCKH  PEJIEBAHTHUX
IUCTpUOyIHja pedr M MoOO0JbIIaBa KBAJUTET TOKEHCKIX
penpesentanuja. Kao mro mokasyje pam [3], DAPT
mocaenHo  yHampehyje mepdopmance  TpaHchopmep
Mozena y 3aganuma NER-a cnenupuvauM 3a oxpelheru
JIOMEH.

3.3.2 Zero-shot u Few-shot mogesnu

GLINER tpetupa NER kao span-level xnacudukaiujy u
omoryhaBa zero-shot perno3HaBambe SHTUTETa Ha OCHOBY
BUXOBUX TEKCTYAJIHUX ommca, 0e3 ynorpede BIO eme.
Moenn KOpHCTH eMOCIMHI MPOCTOP KOjU HCTOBPEMEHO
NpelncTaB/ba TEKCT M JACPHUHHLMjE CHTUTETa, IITO MY
omoryhasa /1a Iperno3Ha 1 KaTeropuje Koje Hucy ouie 1eo
TPEHUHI CKyNa, INTO je T[O0ceOHO 3HA4ajHO Y
HUCKOPECYPCHHM JIOMEHHMMA Kao HITO je& MPAaBHH.
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PromptNER dopmynuine NER Kao reHepaTuBHH 33/1aTaK,
rne LLM nobuja ymyTcTBO 3a W3/ABajambe EHTHTETa U
npousBoau cTpykrypupan JSON uznas. IIpuMmemenu cy
zero-shot u few-shot pexXuMu, Kako OM ce HUCHHTANIA
cnocobHOCT LLM Momena ma 0e3 momaTHOr oOydaBama,
WA y3 MUHUMalaH Opoj mpumepa, obpalyjy eHtutere y
CIIEIMjaJTN30BAaHOM IIPaBHOM JOMEHY.

3.4 EBanyauuja

EBanmyanmja je w3BemeHa Ha HHBOY €HTHTETa, jep
JEJTMMHYHO TIPEIO3HATH EHTHTETH HeMajy IpPaKTHYHY
BPEIHOCT y TpaBHOM JoMeHy. 3a BIO cexBeHle
kopuiihena je oubnuoreka seqeval [10], a 3a GLINER u
PromptNER npunarolhena span-based noruka.

MepeHe cy MeTpHKe IMPEHU3HOCT, 0/3UB U F[-Mepa 1o
KJacaMa, Kao ¥ Makpo ¥ MOHJepHucanu F/ arperatu.

4. IMINIEMEHTALIUJA

Obyka CcBHX Mojena CHpPOBEAEHA je IO jeIWHCTBEHO]
MeToNoJoTHju  Koja  o0e3behyje ¢dep mopeheme,
KOHTPOJIMCAHE YCIIOBE U PENIPOLYKTHBHOCT pe3yJITaTa.

4.1. Pauynapcka ungpacTpykrypa

Excniepumentu cy peann30BaHu Ha cloud
undpactpykrypu ca NVIDIA RTX A4000 (16GB),
kopuctehu Python 3.11, PyTorch 2.1 u HuggingFace
Transformers 4.36. Kousucrentna GPU koHbHrypariija
00e30eanna je cTaOMIIHOCT M NOHOBJBMBOCT OOYKE CBHX
MoJiena.

4.2. 3ajeqHNYKH XHUINIepIapaMeTpu

3a cBe Mojene TPUMEHEHH CYy  HWACHTHYHH
xunepnapameTpu: learning rate: 3xX107° (AdamW, weight
decay 0.01), warmup ratio: 0.01 (nuneapHu schedule),
Opoj emoxa: 8 (ocum DAPT-MLM da3ze: 2 emnoxe), batch
size: 4, y3 akymyJaanujy 4 rpaaujenrta (ehextuBau batch
16), mixed precision (fpl6) obyka, sliding window: 512 /
stride 128

4.3. lunamuka o0yke U KOHBepreHuuja

TpeHUHT W BaIWAAlMOHM TyOuTak mpaheHd Cy TOKOM
o0yKe, 3ajeTHO ca MaKpO/MHKPO METpHKaMa Ha CBaKUX
100 xopaka. MexaHu3aM paHOT 3ayCTaBJbama j€
AKTHBUPAaH HAKOH TPU y3acTOIHE crarHamuje FI-mepe,
IITO je CIPEYMIO IpeTpeHUpame u 00e30earmIo cTabmIHy
KoHBepreHuujy. CBU MOJENN Cy KOHBEPIHPATIH Y OICEry
n3Mel)y mecTe U ocMe ernoxe.

4.4. CactaB TPEeHHHT CKYINa

[pmmenom sliding window TOKeHM3auje AOOHjEeHO je
11.330-12.464 Tpenunr npumepa 1o fold-y, 10k cy
BaJIMIAlIMOHHN CKYTOBH caapxkanmu 2.747-2.993 mpumepa.
OBa pacmozmena oxroapa 80/20 momenu IOKyMeHaTa
(mpubmmkHO 180 3a Tpenunr, 45 3a Banuaanujy). Kopmyc
j€ ToKa3ao u3paXkeH AucOanaHc Kiaca.

4.5. CrpaTuduxoBana pacnojeia

Crpatudukanyja je 3acHOBaHa Ha KOMOWHaIMjama
EHTUTETCKNX oOpa3ana (16 TOMUHAHTHHX MIa0JIOHA), IITO
je omoryhmmo nma cBaku fold caapXu TPOMOPIIOHANIAH
Opoj mpuMepa CBUX THUIIOBA CHTUTETA.

5. PE3YJITATHU U JUCKYCHJA

VY rtabemn 1 cy npukasaHd pe3yiTaTH 3a CBE BapHjaHTE
BERTuh monena, xao u 3a Mmyarujesnaku XLM-R-BERTuh,
Te zero-shot U few-shot npucryre.

Ta6ena 1 Ilopeheme pesynrara paznuuutux NER monena
Ha KOPIYCY LIPHOTOPCKUX NPaBHUX IIpecyna

Mopen Hpeunsnoc | On3uB | FI-
T Mepa

BERTuh 0.8020 0.7656 | 0.7628
BERTuh + Class 0.4790 0.9213 | 0.5951
Weights
BERTuh + Focal | 0.7874 0.7345 | 0.7319
Loss
BERTuh + CRF 0.8109 0.8201 | 0.8049
BERTuh + DAPT- | 0.7980 0.7872 | 0.7768
MILM
XLM-R-BERTuh | 0.8942 0.8842 | 0.8858
GLiNER Large 0.05 0.08 0.07
GLiNER Largev2 | 0.09 0.07 0.07
GLiNER bi-large 0.19 0.12 0.14
(knowledge)
GLiNER multi 0.19 0.12 0.14
v2.1
PromptNER Zero- | 0.5643 0.2910 | 0.3567
shot
PromptNER Few- | 0.4848 0.4466 | 0.4397
shot

OcuoBun BERTuhi wMozen mpencTaBjba IOYy3HaHy

pedepenTHy ocHoBy 3a NER y mpecymama. Makpo-F/
u3nocu 0,76, mto nokasyje 1a BCMS Mozenu aaekBaTHO
0o0pallyjy =~ CHHTaKCMYKe © CEMaHTHYKEe obOpacie
KapaKTEpUCTUYHE 3a MPABHH jE3UK, YIIPKOC OrPaHUYEHO]
BeNMn4MHKU Kopnyca. Hajoosee pesynrare Monen MOCTHXE
3a ydecTaje KaTeropuje, 1ok pehe kiace ocrajy m3a3oB
300T OrpaHHYEHE 3aCTYIJLEHOCTH Y TOAAINMA.

[lpumena TexnHa Kiaca JgoBela je 10 3HAYajHOT
moropiama pesyirara. Mako je oq3uB OHO BeoMa BHCOK,
MPENU3HOCT je OPAacTHYHO Olajia, ITO j€ PEe3yJITOBAaJo
Makpo-F/ Bpeqnomthy ox 0,59. OBo yka3yje Ja HHBEP3HO
MMOH/IEpHUCame Kiaca HUje ehuKacHa CTpaTerdja 3a mpaBHe
mpecyne: 300r BeMUKOr aucOanaHca EHTHTeTa, MOJElN
TCHEPUIIEC TPEBULIC JTAXKHUX IMTO3UTUBHUX npeleI/ﬂjaHJa.

C npyre ctpane, Bapujanta BERTufhi-a ca (GokaiHuM
IyOMTKOM Ce IMOKa3ajia 3HATHO CTa0WiIHUjoM. Mopen je
ycreo aa 60Jbe KOHTPOJIUILE YTHI] TEHMIKUX IpUMepa, y3
Mmakpo-FI1 = 0,73. dokanHn rybuTak ce IMokKazao Kao
epuKacHMja CTpaTeruja, jep je CEeIEeKTHBHO I[10jayaBao
yueme Ha MpUMeprMa ca BehnM cTeneHoM Hen3BECHOCTH,
0e3 HapyIIaBama CTaOMITHOCTH MpoIeca TPEHUHTA.
VYBoheme CRF cnoja gnoBeno je A0 moOoJblIama y
CTPYKTYPHO] ocienHocty npensuhama. Monen BER Tuki-
CRF octBapyje makpo-F/ ox 0,80, mro ykasyje na
eKCIUTMIIUTHO MOJICNIOBake TpaH3Wnuja ni3Mely o3Haka
yOngakaBa Tpemike Ha rpaHunama cHrutera. OBO je
HapO4YUTO Ba’XXHO 3a MpaBHU JOMCH, I'I€ CY CHTUTCTU YE€CTO
Ayradykv U1 BULICYJIaHU.

IMpumena DAPT-MLM mnperTpeHupama NokKasana je ja
JIOMEHCKa ajarnTalyja MMa 3Ha4dajHy BpeaHocT. Monen
BERTuh ca DAPT-MLM-om noctixe makpo-F1 ox 0,78.
Naxo oBo Huje HajpumH pe3ynraT Mehy Tpanchopmepuma,
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JIOMEHCKO TPETTPEHHpame NMOo0O0JbIIaBa perpe3eHTalrje
MpaBHUX  TEKCTOBA W  JONPHHOCH  CTaOWIHH]O]
KOHBEPreHIUjH y OJJHOCY Ha OCHOBHH MOJIEII.

Hajbousse pesynrare ocrBapyje XLM-R-BERTuh, ca Makpo-
FI  omemom ox 0,89. Mynrujesmako  BCMS
MPEeTTPEHUpPAkE U CHAKHUja CHKOAep apXutekrypa XLM-
R omoryhmmm cy w™omeny na edukacHO o00yXxBaTu
Mop(oJoNmIKe M CHHTAKCHYKE BapHjalfje IMPHCYTHE Yy
NPaBHUM  JOKyMeHTHMa. Mogen T1oKaszyje HHCKY
BapHjaHCy usMel)y fold-oBa u HajBUIIM HUBO POOYCHOCTH.
Zero-shot TPUCTYNH CY TECTHPAaHU DPaJl HCIUTHBAbA
NPUMEHJBMBOCTH MOJIeNIa Y YCIOBUMa 0e3 aHOTHpaHUX
nonaraka. GLINER BapujaHTe ocTBapuiIe Cy BeoMa HUCKE
makpo-F1 Bpeanoctu (0,07-0,14), ca penatuBHO 60BUM
OJI3UBOM, aJIM HEJOBOJLHOM Npenu3Homhy 3a MpakTHIHY
yrnorpedy y mpaBHOM aoMeHy. OBO je OYEKHBAHO, jep
MOJENH HHUCYy NPHIAro)eHH jesHYKHM CTPYKTypama
MPABOCYIHHX Ipecya.

PromptNER mokasyje 6oipe neppopmance ox GLiNER-a:
zero-shot BapujanTa moctmxe Makpo-F1 ox 0,36, a few-
shot Bapujanta 0,44. Vlako oBU pe3yiTaTé U ajbe 3HATHO
3aoctajy 3a (uHO monemeHuM TpaHchopMepuMa, OHHU
ykasyjy nAa LLM w™onenu wuMmajy mNOTeHOWjan y
CIIeHapHjuMa OTPaHUYEHHX pecypca, aju TPEeHYTHO He
MOTY 3aMEHHMTH TpaHc(pOopMepcKke Mojene oOydueHe Ha
JIOMEHCKH cIenn(pUIHOM KOPITYCY.

6. 3AK/bYYAK

VY pany je mpencTaBJbeHa KOMIIapaTHBHA aHAIN3a BHIIE
MIPUCTYNIa TpETNo3HaBalby HWMEHOBAHMX EHTHTETA Y

LPHOTOPCKUM mpecyjama, 3aCHOBaHa Ha
HOBO(OPMHUPAHOM, PYyYHO AaHOTUPAHOM KOpPIyCy W
JOMEHCKM  PEIEBAaHTHHUM  KaTeropujamMa  CHTHUTETA.

Hcnuranu cy tpanchopmepcku moaenu BERTuh u XLM-
R-BERTuh, xao u muxoBe Bapujante ca CRF ciojem,
KJIaCHUM TeKHHama, (POKaJIHUM T'yOHUTKOM U JOMEHCKOM
ananTanujoM. Pe3yntatv mokasyjy Ja HajcTaOWIHHUjE |
HajIpEIU3HU]C PEIICHE MPECTaBIba MYITHje3nIK XL M-
R-BERTuh (=0.89 wakpo-FI), nok CRF nonatHo
no0oJbIIaBa KOH3HUCTEHTHOCT CEKBEHIIU]aJTHOT
O3HayaBamAa. Monen  BERTuh ca  DAPT-MLM
MIpEeTTPeHUpambeM Takohe je ocTBapuo yHampeheme y
OTHOCY Ha OCHOBHY BapHjaHTy, IITO IMOTBphyje 3HaUaj
JOMEHCKE aJlanTalyje y yCIOBUMa OrpaHHYeHHX pecypca.
OBu pe3ynTatd cy YHOpPEeOuBH ca mepdopmaHcama
JOCTUTHYTUM 3a cpricku mpaBHu NER, mro mnotBphyje
eukacHoOCT TpaHchopMepa U TOMEHCKE ajanTaluje 1 3a
Mame je3uKe.

'maBHa orpaHuyema paga OJHOCE CE HA BEIUYUHY
KOpITyca M M30CTaHaK MOIPIIKE 3a YrHeXleHe eHTUTeTe.
Zero-shot u_few-shot IpUCTyNU TIOKa3yjy MOTCHIIM]jaN, aJIA
W Jajbe 3HATHO 3a0CTajy 3a MOJeNUMa OOYyYeHHM Ha
JOMEHCKHM MOAaIHMa.

Bynyha nctpaxkuBama Tpeba yCMEPHUTH Ka MPOIIHPHBARKY
kopmyca (ykipyayjyhu active learning W CHHTETHYKE
MOJATKE), MOAECIOBakbY OJHOCA SHTHTETA HAa HUBOY LEIIOT
JOKyMEHTa, MOAPIINK 3a XHjepapXxujcke W yrHexlhene
O3HaKe, Kao M TeCTUPaby apXUTEKTypa 3a Iyre CEKBEHIIE.
IToceOHO mepcreKTHBaH cMep IpeCcTaBiba HCTPaKUBAbHE
XHUOPHUIHUX MOJIENIa KOjU OU CIIOJHIH BUCOKY HPEI[U3HOCT
TpaHcopMmepa y O3Ha4YaBamby CEKBEHIM Ca HalpeIHHM
KOHTEKCTYaJIHUM pe30HOBawmbeM LLM monena.
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Al cucrem 3a anaau3y o0pa3oBHOr caap:xkaja ca LLM unTerpanujom y Service
Fabric mukpocepBucuma

AI System for Educational Content Analysis with LLM Integration in Service
Fabric Microservices

Macrtunosuh Pagocnas, @axyimem mexnuukux nayka, Hosu Cao

Cryaujcku nporpam — IPUMEIBLEHO
COPTBEPCKO UHXEIBEPCTBO

Kpatak cagpxaj — V pady je npedocmasmwen
UHMeNUSeHMHU CUCeM 3d AHATU3Y U  e8alyayujy
0bpaszoenoe cadpaicaja, peanru3o8an Kao oucmpudyupana
anauxkayuja 3acrhosana Ha Microsoft Service Fabric
Mmuxpocepeucrnoj apxumekmypu. Cucmem o6jeoursyje
@yuxyuonarnocmu 3a npujem, 06pady u oyeny padosa y3
unmezpayujy 6eauxux jesuuxkux mooena (LLM) paou
aymomamcKke aHanuze U  2eHepucarba  NOPAMHUX
ungopmayuja. 3a mpajHo uysaree NOOAMAaKA KOPUCMU ce
MongoDB 6asa, oox ReliableDictionary obesbehyje op3
npucmyn y memopuju cepguca. Lum pewerna je
yHanpelere npoyeca Hacmaee u esanyayuje nymem
aymomamusayuje u npumeHe geumayxke UnmenueHyuje y
00pa308HOM KOHMEKCNY.

Kibyune peun: Muxpocepsucna apxumexmypa,
sewmauxa unmenueenyuja, Service Fabric, LLM modenu,

Abstract — This work presents an intelligent system for
analyzing and evaluating educational content. The system
is built as a distributed application using Microsoft Service
Fabric microservices. It can receive, process, and evaluate
student work with the help of large language models
(LLMs), which create automatic feedback. The system uses
MongoDB to store data and ReliableDictionary for fast
access in the services. The goal is to improve teaching and
evaluation by using automation and artificial intelligence.

Keywords: Microservice architecture, artificial
intelligence, Service Fabric, LLM models

HAITOMEHA: OBaj paa npoucTeKkao je u3 macrep
pana unju MmeHTop je 6uo np Cphan Bykmuposuh,

pea. npog.
1. YBOJ

Pa3Boj caBpemeHHX WH(POPMAMOHHX  TEXHOIOTHja
OMOTyhHO je TpPUMEHy WHTEIMICHTHHX CHCTeMa Y
pa3nuauTUM objacThMa, ma Tako U y obpasoBamy. Ce
Behn Opoj 0Opa30BHHUX yCTAHOBA TEXH JUTHUTAIM3ALM]U
mporeca ydema, [poBepe 3Hawma M eBalyaluje
CTYy/IEHTCKMX panoBa. KiacMuaH NpUCTYN OLEHHBaby
4ecTo 3axTeBa 3HAYajHO BpeMe U pecypce, JAOK
ayTOMaTHU30BaHM CHCTEMH IIpykajy MoryhHocT Opike,
00jeKTHBHMj€ U KOH3UCTEHTHHjE aHaJIH3e.

Hum oBor pama je pasBoj Al cumcrema 3a aHamu3y
obOpa3oBHOr canpxkaja koju Kopuctu Service Fabric
MHKPOCEPBUCHY apXUTEKTypy U wuHTerpamyjy LLM
monena (Large Language Models) pamum aytomaTcke
eBallyalije eAyKaTWBHHX pagoBa. OBakBO pelleme
omoryhaBa mpodecopuMa aa 00y  KBaJUTETHE
NoBpaTHe HH(OpMalMje O CTYASHTCKUM paJoBuUMa, a
CTyJICHTHMA Ja pa3yMejy CBOje Tpemke u Jo0ujy
KOHKPETHE IPENopyKe 3a H0O0IbIIakE.

CucreM je qu3ajHUpaH Kao cKalaOWIIHA, TUCTpUOyHpaHa
aruIrKanyja koja omoryhaBa He3aBUCHO (PYHKIIMOHHCAFHE
W KOMYHUKaIHjy BuIle cepBrca. [loganu ce TpajHO dyBajy
y MongoDB 6a3u, mok ReliableDictionary o06e36elyje
Kellnpame ¥ Op3 IPHCTYII IOJalMa y PEaJTHOM BPEMEHY.
Kopucunmukn wHTepdejc je peamm3oBaH y React
OKpYXemwy, ynMe je oMoryheHo jeqHoctaBHO Kopuiiheme
W BH3YEITHH TperJie]] pe3yJiTara aHalu3e.

OBaj MpUCTYyN NpEACTaBJba KOPAK Ka HHTEIUTCHTHUM
cUCTEeMHMa 3a MOJIPIIKY HACTaBH U yuewY, I/Ie BEITauka
WHTCIUICHIMja MOXE Jia JOIpHHece c(pHUKACHHU]O],
00jeKTHBHHUjO] ¥  IEPCOHAIN30BAHU]O]  EBATyalHjU
00pa3zoBHUX caapxkaja.

2. IPETVIEJ KOPUIIIREHUX TEXHOJIOT'HJA

Pa3Boj mpemioxKeHOr cucTeMa Oclialba Ce Ha CaBpeMEHe
TEXHOJIOTHje Koje omoryhaBajy AMCTpuOyHpaHOCT,
MOY3JaHOCT M IPUMEHY HMHTEIUTCHTHUX alropurama y
aHanmm3n 00pa3zoBHOT caapkaja. OCHOBY apXHTEKType
gyuan  Microsoft  Service Fabric, miargopma 3a
OpKeCTpaIujy MHKpOCEpPBHCa Koja 00e36ehyje
CKaNaOWIIHOCT, OTIOPHOCT HAa TpPEIIKE U jeIHOCTaBHO
OJp)KaBambC BHIIC HE3aBHCHUX KOMIIOHCHTH y OKBHPY
jenne arummkarje. Y okBupy Service Fabric okpyxema
peammzoBann cy cienehm cepBucn: UserService —
yIpaBjba KOPUCHHIMMA, yIorama M ayTeHTH(UKALUjoM,
SubmissionService — o0Opaljyje u uyBa mpexnare
cryneHTcke panose, EvaluationService — Bpmm aHamu3y
caapkaja pagoBa mpumeHoM LLM mopena u reHepuie
nmoBpaTHe mH(popMarmje, ProgressService — m3padyHaBa
CTAaTHCTHKE ¥ IIPaTH HalpeJaK CTyJeHaTa TOKOM BpeMeHa,
WebApi Gateway — crariec cepBUC KOjU MpEACTaBIba
LEHTpaJHy TayKy KOMYHHKanHje (pOHTEHZA ca CBHM
OCTaJIUM  CepBHCHMa, YKIbydyjyhu moapmky 3a
pEeaTHOBPEMEHCKY  KOMyHHKanujy  mpeko  SignalR
TEXHOJOTHje. 3a TPajHO 4YyBame IOJaTaka KOPUCTU ce
MongoDB, nokymentHo opujentucaHa NoSQL 06aza
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nozgaraka, 1ok ReliableDictionary o6e30ehyje kemmpame
y MeMOpHju pagu YyOp3aHOr TIIpUCTyma U OOJBHX
neppopmancu. UWnrerpaumja LLM wmopmena (Large
Language Models) omoryhaBa ayTomarcky aHammsy,
NPeIo3HABake IPellaka U reHepHcame KOHCTPYKTHBHUX
mperopyka cryaeHtuMa. OBH MOIETH ce IOBe3yjy ca
cucreMoMm mpeko API umnTepdejca (Groq m Gemini).
Kopucanukn wHTepdejc je peamm3oBaH y React
OKpyXemy, y3 mpuMmeny Ant Design Oubmmorexe 3a
BU3yenHe kommoHeHTe. OBa komOuHammja omoryhasa
WUHTYWUTHBaH, TNperJieflaH M pecroH3uBaH uHTepdejc 3a
CTyJeHTe, podecope U aAMUHICTPATOPE.

LenokynHo pemieme NpaTv NPUHIWIE MHKPOCEPBUCHE
apXMTeKType, IITO omoryhaBa Jlako IpOIIUpEE,
MHTErpanyjy HOBUX MHTEIUTEHTHUX MOAYJIA U HE3aBHCHO
OJIp’KaBambe CBaKe KOMIIOHEHTE CUCTEMA.

3. OIIUC 1 CIEHUPUKATIUJA CUCTEMA

CucreM 3a ayTOMAaTCKy aHalu3y OOpa3oBHOr cajpikaja
3aCHMBa C€ HAa  MHUKPOCEPBHCHO]  apXHTEKTYpHU
peanmzoBaHoj y okBupy Microsoft Service Fabric
okpyxema. Ha Cmmmm 1. mpukasaHa je apXHUTEKTypa
cUcTeMa, Koja oOyxBaTa BHUIIEC HE3aBHCHUX, ald
MeljycoOHO TmoOBe3aHHMX  cepBHca. ApXHUTEKTypa je
MoJie/beHa Ha TPU JIOTWYKa clioja. PpoHTEHA CIoj
(educational-frontend) peanm3oBaH je y React okpyxemy n

/" educational- Sl

Professor

MPEJCTaB/ba KOPUCHUYKH HHTepdejc 3a TpuU yIlore y
CUCTEMY: CTyJIeHTa, mnpodecopa U aJMHHUCTPATOPA.
Bekenn cioj (Educational AnalysisSystem) oOyxBara Bu1e
Service Fabric cepBuca koju peanu3yjy MOCIOBHY JIOTHKY:
UserService ympaBjba KOpUCHHIIMMA, yjoramMa U
mpuctymom; SubmissionService mpuma u o0Opabyje
cTyneHTcKe panose; EvaluationService Bpim ayToMarcky
aHanm3zy ~ caapxkaja  mpumeHom  LLM  moxena;
ProgressService w3pauyHaBa CTaTHCTHKy M HpaTH
Hampexak crynaeHara; Dok WebApi Gateway omoryhasa
KOMYHHUKAIH]y (POHTEHAAa Ca OCTAIMM CEpPBHCHMAa H
peaTHOBPEMEHCKY CHHXpOHM3alujy mpeko SignalR
texnonoruje. Cnoj 0Oase mnomaraka (Base) oOyxpara
MongoDB 32  TpajHO  uYyBame  mojaTaka |
ReliableDictionary 3a kemupame W Op3M HPHUCTYI
aktuBHUM monarnmMa. EvaluationService xopuctn LLM
(Large Language Model) 3a aHanmm3y CTYICHTCKHX PaoBa
n TCHEPHCAhe IIEJaroIIKOT feedback-a, IIOK
ProgressService u3 nmoOumjeHMX pe3ynTata H3padyHaBa
IpocedHe  OIeHe, Hajuemhe TpemKe W  TPeHJA
HanpenoBama. OBakBOM MOJENIOM IOCTHTHYTa je 0oJba
M30JI0BAHOCT (PyHKIIMOHAITHOCTH, MOTYhHOCT mapaseiHor
paja u JIaKie oaprkaBame cucreMa. KomOunamuja Service
Fabric-a, MongoDB 06a3e, React unrepdejca u LLM
uHTerpanuje omoryhaBa moysnaH, ¢uekcuOwian u
ckamabwiaH CcHCTeM 3a MHTEIUIeHTHY eBalyalujy
00pa30BHUX PaJIOBA.

Administrator

frontend

A 4

WebApi

Gateway

.

I/ Educational N

ProgressService

.\A\lesmSyStffn/ ¢

Y ¢

UserService

SubmissionService

‘ EvaluationService +——

LLM

Reliable
Dictionary

Cnuka 1. ApxutekTypa cucreMma

4. TIPUKA3 UMINVIEMEHTHPAHOI' CHCTEMA

VmnneMeHTHpaHu CHCTEM IIpeAcTaBiba (DyHKIMOHAIHY

BeO ammkanujy noj HasuBoMm EduAnalyzer, koja
omoryhagsa CTYACHTHMA, npodecopuma u
aIMUHHACTpAaTOpUMa HWHTEPAKTUBAH paXl y OKBHUPY

3ajeqHUuKe m1atdhopMme 3a aHAIM3y OOPa3OBHUX paJioBa.
Kopuchuuku nntepdejc je peanusopan y React okpyxemy
n moBe3an ca Service Fabric MukpocepBucuma myrtem

WebApi Gateway cnoja. Ha Cmumu 2. mpukaszaHa je
KOHTpPONTHa Ta0lla CTyNIeHTa, Koja TMpy)ka Iperje] CBUX
IpelaTuX pajoBa, HUXOB CTATYC, MPOLECHEHO BpeMe
aHanu3e u JgatyMm npexaaje. Ca qecHe cTpaHe MpHkasyje ce
HaIpeiak CTyACHTa Y BUAY CTATHCTUKE (IPOCEYHA OIICHa,
Opoj pazoBa M3HA/ MIIH KCIIOJ| 334aTOT Tpara) 1 rpaduuku
omoryhaBa CTylIeHTy Jia jeIHOCTaBHO IIPaTH CBOj Pa3Boj U
nperjena nosparHe uHdopmanuje 100UjeHe o cucTeMa.
Ha Caumm 3. mpukasan je npodecopckn narepdejc, koju
oMoryhaBa yBHJ y CBE CTYACHTCKE palioBe, GHITPUpPAE
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[0 CTaTycy WM HMEHY CTyAEHTa, Kao U Iperien
TeHEepUCAaHUX aHalM3a M KoMeHTapa. [lopex Tora,
npodecop MOXKEe 1a WHHLIMpA MOHOBHY aHAM3y pazia ca
HOBMM HHCTpyKIMjaMa ¥ Ja TIperjieia CTaTUCTUYKE
MojJaTke 3a IOjeAWHAYyHEe CTyAEHTEe WM TpyIe,
VKJby4dyjyhn Tpapuuku IpuKa3 Tpoceka OIeHa Kpo3
Bpeme. Ha Cnmmu 4. mpukaszaHa je aIMHHHCTPaTOpCKa

EduAnalyzer

My Submissions

Uticaj vjeétatke inteligencije na modemo obrazovanje

Status:

Estimated Analysis Tim,

Submitted At: 11/1/202

View Feedback

Digitalna privatnost u doba drustvenih mreZa

Status:

Completed
Estimated Analysis Time: 3 minutes
Submitted At 11/1/2025, £:49:11 P

Ulaga tehnologije u odr#ivem razvoju

Status:  Completed

Extimated Analesis Tima: 1 minus

KOHTpOJHa Tabja, Koja omoryhaBa  yIpaBibare
KOpUCHHUIIMMA CHCTeMa (JloJ1aBame, ypehuBame u Opucame
HAaJIora), Kao U MoJeniaBame rodaaHuX MpaBmia CHCTEMa.
AnmMuHHECTpaTOp MOKe AedUHHCATH OrpaHuyeme Opoja
npenaja pajgoBa Yy 3aIaTOM BpPEMEHCKOM HHTEpBaly
(sliding window) u mozeniaBaTu mapamMeTpe aHalu3e Kao
IITO Cy PACIIOH OLICHA M METOJe MPOLICHE.

B suers e [

‘Submit New Work

il Your Progress Statistics

Total Works: 4
Average Grade: 775
Abave 9: 2
Between 7 and &: 1

Below 7: 1

Grade Evolution Over Time

Cnuka 2. CTygeHT KOHTpoaHa Tabia

EduAnalyzer

Professor Dashboard

Tehnologija je pramijenila obrazovanje vize nego gotovo bilo koju drugu oblast

The Ethical Challenges of Artificial Intelligence

Student: Milan
Status: Completed
Submitted At: 11/1/2025, S56:57 P

View Feedback

The Role of Musie in Human Life

Cnuka 3. [Ipodecop koHTpONHA Tabna

EduAnalyzer

Admin Dashboard

Tojzan Student
.

Submission Rate Limit (sliding window)

Current: 01in the last 0 days

o 0

V) protessor: viaaims [ EERED
Fortormance Rog & Student / Group Performance
Sy studenti
Total Works: 9 | Average Grade: 7.67
2915 | 781 | <73
Grade Evolution
S

Actions

Cnuka 4. ADMUHHCTpATOp KOHTpPOIHA Tabya
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OBakBa opranusaija wuHTepdejca 00e30ehyje jacHO
pa3zBajame yiora M jeJAHOCTaBHY YNOTpedy cHcTeMa.
Wntepakuuja n3mel)y koprcHIKa 1 MEUKpOCEpBHCA OJIBHja
ce 'y peaHOM BpeMmeHy 3axBabyjyhm  SignalR
TEXHOJIOTHjH, INTO OMOTyhaBa TPEHYTHO aXXypHpambe
rmojaTaka HAKOH aHanmm3e wWin u3MeHe. KomOmHammja
WHTYUTHBHOT JW3ajHA W HWHTCIMICHTHE [O033JUHE
oMmoryhaBa nma cucteM Oyae KOPHCTaH y aKaIeMCKHUM
OKpYy)XeHbMMa Kao TOIpIIKA MpoLecy HacTaBe W
OLICH-UBAMbA.

5. AIMIVNIEMEHTAIIMJA CUCTEMA

Wmnnemenranuja cucrema 3acHuBa ce Ha Microsoft
Service  Fabric  mmardpopmu, koja  omoryhasa
JUCTpUOyHpaH paj BHIIE HE3aBUCHUX MHKpPOCEpBHUCA.
Bexenn je peammzoBan y .NET okpyxkemy, rne cBaku
CepBHC HMa jacHO Ae(pHHUCAHY YJIOTY: YIPaBJbame
KOPHCHHIIMMA, MpUjeM H 0o0paay CTYIEHTCKUX DPazoBa,
eBayallljy canpKaja W aHaJH3y  HampeaoBamba.
KomyHnukarja n3Meljy cepBmca peann3oBaHa je MPEKO
Service Fabric remoting wmexanmsma, a0k WebApi
Gateway cioyXHu Kao MOCpeIHUK u3Mel)y (poHTeHOa H
VHYTpaIlllbUX cepBUca U 00e30elyje peamHOBpeMeHCKY
CHHXPOHU3ALIHN]Y TIPEeKo SignalR TEXHOJIOTH]E.
baza nomxaraka je peanuszoBana y MongoDB cucremy 3a
TpajHO dyyBame uHpopmanuja, y3 ReliableDictionary xoju
o0e30ehyje Op3 mpucTym  aKTMBHUM  MOJAalUMA.
3a morpebe ayToMaTCcKe aHAIM3€e caap)kaja U reHeprcame
MeAaronIKor w3BemTaja uHTerpucann cy LLM (Large
Language Model) monenu myrem Groq API untepdejca,
Koju omoryhaBa e¢uKacHO W3BpIIaBame U 00pamy
BEJIMKHX je3MYKuX ymuTa. [lopes Tora, y TeCTHe cBpXe je
kopumher n Gemini API pamu mopelhema pesynrata u
npolieHe KBanuTeTa aHanu3e. Ha OCHOBY u3ma3HUX
nonaraka LLM-a cuctem reHepuuie OLEHY, IOBpaTHE
uH(pOpMaLKje U MPEHOPyKEe 3a CTYACHTA, KOje CE 3aTHM
KOpUCTE y  CepBHCY 32  aHajlM3y  HalpeTka
(ProgressService).

OpoHTEeH €0 aruMKalje peanu3oBaH je y React
OKpYXElhy MW TIIpy)ka HWHTYWTHBaH HHTepdejc 3a cBe
KOpPUCHMYKE yJore — CTyJAeHTa, mpodecopa u
anMuHKCTparopa. CHcTeM je TeCTHpaH Yy JIOKTHOM
Service Fabric xmacrepy, rae je motBplena crabmiHOCT,
MOY3JaHOCT W MOTryhHOCT cKajgaOWwiHOT paga y
BUILEKOPUCHUYKOM OKPYKCHY.

6. BAK/bYYAK

VY oBoM pajly NMpeicTaBbeH je€ UHTEIUIEHTHH CHCTEM 3a
ayTOMAaTCKy aHaJIM3y M CBalyalldjy OOpa3OBHHX PaloBa,
3aCHOBaH Ha MHKPOCEPBHCHOj apXHTeKTypu U Microsoft
Service Fabric oxpyxewy. KomOunanujom Buie
He3aBHCHUX cepBuca, MongoDB 6a3e monaraka u React
(hpoHTECHIa TIOCTUTHYT je¢ cTaOWIIaH U CKallaOWIaH CUCTEM
Koju omoryhaBa cryzmeHTMMa, mpodecopuMa U
aIMUHUCTpaTopruMa e(hUKacHy HHTEPaKIUjy U HAA30p HAJ
mporecoM  onewmuBama. HWHATerpammjom LLM  mozena
myreM Groq API-ja, cucrem nobuja moryhHOCT
pasyMeBama W aHAIU3E calpiKaja CTYASHTCKHX paJoBa,
4yuMe ce yHanpelyje kBajquTeT moBpaTHUX HHPOPMALH]ja 1
oMmoryhaBa Opka u  0OjeKTHBHHja  eBasyaluja.
Pa3BujeHn cucrteMm npencraBjba OCHOBY 3a JaJbH Pa3Boj

MHTEJIUTEHTHUX 00pa30BHUX IUIATGOPMHU KOje KOMOUHY]Y
MHUKPOCEPBUCHY apXUTEKTYPY ¥ BELITAUYKY HHTEIIUTCHIIH]Y
pamy TMOJpHIKE HAcTaBHOM IIpolecy, a IoceOHO
ayToMaTH3alMju  aHaim3e, npahemy HampeTka H
WHIMBUIYAIN3aLHUjH YICHa.

7. JUTEPATYPA
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02.11.2025]. Kmyune peun: ChatGPT, OpenAl, Al
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AyTeHTH(UKANMja U ayTOpU3auuja 0a3MpaHe HA cecMjaMa M TOKEHHUMA 32
nocrojehe nnopmanuone cucreme

Session and Token Based Authentication and Authorization for Legacy
Information Systems

Kusko Cranummh, @axyimem mexnuukux nayka, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO 1
AYTOMATHUKA

Kparak caap:xkaj — Pao npedcmasmwa unmeepayujy OAuth
2.0 u OpenIlD Connect y nocmojehe anauxayuje ca
cecujama, y3 AWS Cognito cucmem 3a ynpaemware
KOpucHuyuma u mokeHuma. Ilpednosicenu xubpuoHu
moden ca .NET dokazom Kowyenma onucyje apxumexmypy,
sepudurayujy/ono3ue mMokeHa U Kpeuparee cecuje,
omoeyhasajyhu  nocmeneny — muepayujy ka  cloud
cmanoapouma 6e3 pekoHcmpyKyuje.

Kibyune peum: OAuth 2.0, OpenlD Connect, AWS Cognito,
cecuje, NET

Abstract — This thesis presents the integration of OAuth
2.0 and OpenID Connect into legacy session-based
applications, using AWS Cognito for user and token
management. The proposed hybrid model, supported by a
.NET proof of concept, describes the system architecture,
token verification and revocation, and session creation,
enabling a gradual migration to cloud standards without
full system reconstruction.

Keywords: Auth 2.0, OpenID Connect, AWS Cognito,
sessions, .NET

HAITIOMEHA: OBaj pag npoucTeKao je u3 Macrtep
pana unju meHTop je 6uo ap I'opan Caaauh, pen.
npodo.

1. YBOJ

V3 mupeme nocioBama Ha HHTEPHETY jaBJbajy ce N3a30BH
3a cTape cucteme, na rnpezyseha yecto npumMemyjy Xuopu
legacy cucrema ca MuUKpocepBucuMa y ooisaky [1]. Y oBom
peuiersy ayTeHTH(UKaIMja/ayTopu3annja ce ociama Ha
AWS Cognito n OAuth tokene [2]. Henocrajyhu mogamm
Ce JIpKe Yy CEepBEpPCKOj CeCcHjU TIOBE3aHO] ca daccess
TOKEHOM, a refresh TokeHu y DynamoDB ce wory
OT03BaTH TIPH TIPOMEHH KpeACHIHjala/CyCleH3HjH
Hanora. Tako ce wucmomrtyje OAuth W y3 MHUHUMAaIHE
n3MeHe nocrojeher koaa 100H1ja NPaKTHYHO, EKOHOMUYHO
1 JIaKO TIPOIIMPHBO PELIeHe 3a 0CTaTaK CHCTeMa. Y OBOM
pagy ce TMpuKasyje jeoHO XHUOPHIHO pelielke 3a
ayTeHTHQUKaMjy ¥ ayTopu3auujy Koje omoryhasa
UHTETpalyjy caBpeMeHux cloud MexaHu3ama ca
nocrojehuM armMkanujama Koje kopucre cecuje. b
pana je ma ce npukaxke kako ce ynorpedom OAuth 2.0 u

OpenlD Connect cTanaapaa Moxe MPOIIUPUTH TOcTojehn
CECHjCKHM CHCTeM Oe3 MOTIyHe peKoHCTpykimje. Ha Taj
HauMH TIOCTH)KE Cce€  MojepHu3anuja  mnoctojehux
alMKaldja ¥ BUXOBO YyCKIahUBame ca CaBpEeMEHHM
0e30eqHOCHNM cTaHmapauMma. Ha cmumm 1 mpukaszad je
JijarpaM CeKBEHIU MPOToKa y npotokoiry OAuth 2.0, xoju
WITyCTpYje KOMYHHKAIH]y U3Mel)y TpH rJIaBHE KOMIIOHEHTE

cucTeMa: npeTpaxuBaya, cepBepa 3a
ayTeHTH(HUKALHWjy ¥ ayTopuU3amujy M cepBepa
pecypca.

1. AyTeHTH(MKaLMja KOPHCHHKAa - TIPOIIEC

MOYHMIE KaJla KOPHCHHK IIPEKO NpeTpaKMBava
IIaJbe 3aXTEeB CEpPBEpPYy 3a ayTCHTUGHUKAIM]Y U
ayTOpH3alyjy, TJe Ce BpPLIM MPOBEpa HErOBOT
WJICHTUTETA.

2. U3paBame TOKeHa - HAaKOH  YCIICIIHE
ayTeHTU(UKaIMje, ceprep Bpaha KiMjeHTy jeqaH
Wi BUIE TOKeHa (Hajuemrhe access n refresh
TOKeHH) [4].

3. Ciame 3axTeBa Ka cepBepy pecypca -
MpeTpa)kuBay 3aTUM masbe H7TTP 3aXTeB ceEpBepy
pecypca, Ipu YeMy y 3arjiaBiby 3aXTeBa IaJbe U
JIOOUjeHH access TOKEH.

4. Banmpaumja TOKeHa — cepBep pecypca
mpocieljyje  access  TOKeH  cepBepy  3a
ayTeHTU(HKAIM]y U ayTOpU3allKjy pajy NpoBepe
HErOBE HCIPABHOCTU M BAXKEHA.

5. OaroBop Ka KJIMjeHTY - aKO je TOKCH BaJIMJIaH,
cepBep pecypca Bpaha TpakeHH OITOBOD, a Y
CYIIPOTHOM TIPHUCTYI j€ OA0MjeH.

‘Cepeep za
ayTeHTHdWEALM]Y
W ayTopW3aLmj
|
|

MpeTpaxMeay ‘cepeep pecypca

AYTEHTHC

TOKEHH
s

'
Chatee 3aXTesa Ca acCesS TOKEHOM

-LL BanWaumja access ToKeHa

EANUMPaH TOKEH

Cnuka 1. dujarpam cexBeninu OAuth 2.0
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2. TIPEIVIEJ] IOCTOJERUX PEHIEIBA

KomOuHOBame cecrja M TOKEHa 3ap)KaBa IMPOBEPEHY
HWHTEpakUWjy y  TIpeTpaxuBady Hu  00e30ehyje
HHTEpONepadMIIHOCT  ca  CIOJBHHM  [POBajaepumMa
uneatuTera U APl-juMa y OKBHPY HCTE apXHTEKType.
OOpaciy ce YriaBHOM pas3lHKyjy IO MECTy 4YyBama
TOKEHA U IJIe Ce TEPMUHUILE CECHja, 2 OCHOBHH LIUJb OCTaje
uctu [5]. Hexu ox ob6pasana cy: Cookie Sessions and
OpenlID Connect, Legacy Monolith with Sessions and
Federated Login, Backend-for-Frontend, API Gateway
Token-to-Session Bridge w SaaS: App Session and Per-
Provider OAuth Connections [6][7][8].

3. MOAEJI CUCTEMA

[ormaBme ykpaTko mpeacraBba Hajuenrhe ciydajeBe
monenoBaHe UML  nujarpammuma, ca  aKTepuMa:
ayTOPH3aIOHN CEPBEP, CEPBEP pecypca U aKTepa KOju ux
moBe3yje. Ha crmumm 2 mpukaszaH je qujarpaM cirydajeBa
kopumhema Hajuemhux CIeHapHja Kopumhema crcreMa
3a ayTeHTHHKaNWjy ¥ ayTopu3audjy. [maBHHM aktep je
KOPUCHUK, KOJU MOJXKE Ja U3BPUIM BHIIE OCHOBHHUX
omepanyja |y OKBHpPY CHCTEMa Kao IITO  Cy:
ayTeHTH(UKaIMja, ayTOPU3AIMja, OCBE)KABAIbE TOKCHA W
POMEHa KpeIeHIIMjaa.

ocaexasaime Tokena

ayTopnaaLwia
/ npowmetia
kpeneHunjana

i/’_/_,»

KOpUCHMK

ayTedTucHkaLmja

Cnuka 2. [Ipuka3 Hajuemhux ciaydajeBa kopumhema

3.1. Ayrentndukanuja

AyTeHTH(]UKAIM]a Y OBOM pelIey M0Apa3yMeBa IIPoOBEPY
BaJIMIHOCTH KpeIeHIWjana W u3faBame ID, access W
refresh Tokena y JWT ¢opmary [9]. KopucHux masse
email W JO3WHKY cepBepy pecypca, KOjH TMPEKO
ayTOPHU3AIHOHOT CepBEpa BaUIUpa KpeaeHIIujaie, 1001ja
TOKCHE, Kpeupa CcecHjy © cBe 3ajenHo Bpaha
nperpakuBady. Ha cnummu 3 npukasaH je aujarpam
CCKBCHIM TMIpoIleca ayTeHTH(UKALUje KOJHU WIYyCTpYje
pasMeHy mojaraka usMel)y mnperpaxkuBada, cepsepa
pecypca M ayTopH3aloHOTI cepBepa.

1. Ciame KpeaeHIMjala - KOPUCHHK IPEKO
IIpeTpakuBaya YHOCH CBOje KpeJeHIHjaje KOjH
ce majby Ka cepBepy pecypcea.

2. IIpociehuBame Ka ayTOPpU3ALHOHOM CEpPBeEPY
— cepBep pecypca mpociehyje KpeaeHmujaie
AyTOPHU3AIIIOHOM CepBEpy KOjH je 3aayKeH 3a
IPOBEpPY MIACHTUTETA.

3. U3paBame TOKEeHa - HAKOH YCIICIIHE IPOBEpe
ayTopu3alMOHU cepBep Bpaha TOKEHE cepBepy

pecypca.

4. Bpahame TokeHa M cecHje KJIHjeHTY — cepBep
pecypca mpocnehyje nmoOujeHe TOKeHE U
nHdopMmanyje 0 cecHju Hazax NpeTpaxuBady,
YUMe KOPUCHHK [OCTaje ayTeHTU(PUKOBAH H
MOJKe IIPUCTYNATH 3aIITHNEHUM pecypcHuMa.

ayTOpH3aLMOHK

npeTpaxMeay cepeep

‘cepEep pecypca

NoWarkH KpegeHumjane _J-‘-|
>

nowars# KpejeHumjane

spaha Tokexe

Cnuka 3. JlujarpaM ceKBEeHIIM ayTeHTU(HUKALIH]jE

3.2. OcBe:xkaBame TOKEHA

ID W access TOKEHH Cy KpaTKOT BeKa, 0K refresh TOKeH
Ba)XH 3HATHO Iy)Xe€ Yy CKJIaxy ca moTpebaMa I0CIOBamba.
IIpe wucTeka KpaTKOTpPajHUX TOKEHA, KIHMjEHT IIPEKO
cepBepa pecypca Hiajbe refresh TOKEH ayTOPU3allOHOM
cepBepy, KOjH 10 BaIMAALMWjU HM3naje HOBe ID u access
TokeHe. Ha cnmim 4 mpukaszaH je aujarpaMm CEKBEHIIH
Ipoleca OCBeXXaBamba TOKEHa, KOjH ONUCYje KaKo KIINjeHT
no0uja HOBE TOKCHE.

1. Cuame refresh TokeHa - mpeTpakuBad IIajbe
refresh TOKEH cepBepy pecypca Kako 6u mo6mo
HOBE TOKeHe 0e3 TOHOBHE NpHjaBe.

2. TIpociaehuBame Ka ayTOPpU3aLMOHOM CepBepy
— cepBep pecypca npocneljyje refresh TOkeH ka
ayTOPHU3aLIOHOM CEpBEpY paly BalHalje.

3. HU3naBame HOBMX TOKEHAa - HAaKOH YCIICIIHE
npoBepe refresh TOKeHa, ayTOPU3AIIMOHU CepBep
Bpaha HOBe TOKEHE cepBepy pecypca.

4. Bpahame HOBHX TOKeHa KJMjeHTY - CEpBep
pecypca npociehyje HOBE TOKCHE
NpeTpakuBady, YMME Ce KOPHCHUKOBA CecHja
npoxyxasa 0e3 morpede 3a TOHOBHHM YHOCOM
KpeJeHIHjana.

ayTOPU3aLMOHH

_npeTpaxuneay cepsep

cepeep pecypca

nowarsk refresh Token
> nowarsk refresh Token

epaha HoBE ToKEHE

Cnuka 4. JlujarpaM CEKBCHI[M OCBE)XaBamke TOKCHA

3.3. Ayropu3amnuja

AyTtopu3aija y OBOM pelIely je CIOKeHHja jep ce y
noctojehn cecujcku cucTeM YBOAM —ayTOPU3ALMOHU
cepsep. Cecuja ce JIOTUUKH AEJNU TAKO Ja dccess TOKEH
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npey3uMa yliory Kjbyda 3a ayTopusanujy, a /D TOKeH
3aMemyje CeCHjCKH 00jeKar Ha KIIMjeHTy. 300T eBoyIHje
HaclieheHe aruMKanuje cepBepcka cecHja je  JayOoKo
YKOpEmeHa y KOA, Na KJIMjeHT BHIIEe HeMa moTpedy 3a
CECHjOM JIOK CepBep W JaJke 3aBHCH O] e, IITO HaMmehe
XHOPHIHO  TIOBE3MBaWmE  cepBepa  pecypca U
ayTopu3aloHOr cepepa. Ha cimim 5 mnpukasaH je
oUjarpaM  CeKBEHIM IIpoleca ayTopu3alyje, Koju
WIyCTpyjeé TOK KOMYHHKalHdje u3Mel)y mpeTpaxxuBauya,
cepBepa pecypca M ayTOPU3aLMOHOT CepBepa TOKOM
IpoBepe MPHCTYIIA.

1. 3axTeB 3a cecMjy - KOPHUCHHMK IIPEKO
IpeTpakuBaya Iajbe 3aXTeB CEepBEpy pecypca
panu npucTyna 3amTHheHIM NoAaMa.

2. IlpoBepa access TokeHa — cepBep pecypca

1ajbe Jo0ujeHn access TOKEH Ka
ayTOPU3AI[IOHOM CEPBEPY Pajid POBEPE HETOBE
BaJTUAHOCTH.

3. Oarosop 0 BaJIMJAHOCTH TOKeHa -

ayTOpH3allOHH cepBep Bpaha pe3ynrar mposepe,
Tj. J1a JI¥ je TOKEH BaJIMIaH U Ja JIU KOPICHUK IMa
notpeOHa Mpasa MpHUCTyIa.

4. Bpahame cecuje KJIHjeHTY - YKOJIHKO j€ TOKEH
UCIIpaBaH, cepBep pecypca Bpaha KOPUCHHUKY
aKTMBHY CECHjy M  JI03BOJbaBa  HPUCTYII
pecypcuma.

ayTopusaLmMoHn

‘MpeTpaxueay cepeep

‘cepeep pecypca

h

3aTPAHM CECHY
NOEBEPH ACCesSSsS TOKEH

jaBrea ga nu je sanvgad TokeH

epaha cecujy

Cnuka 5. lujarpaM CeKBEHIIM ayTOpHU3aLHje

3.4. IIpomeHna kpeaeHnHjama

[Ipomena kpeneHIMjana MOXKE TOBECTH JIO O30MIJBHHX
TMIPOITyCTa aKko ce He 00pajie CBU CLICHAPH]H, HAPOUHUTO KaJl
KOPHCHHK HHje yioroBaH. Hamamau wmoxke ocraTtu
TIPHjaBJbEH, 3JI0YNOTPeOUTH jom Baxkehn access TOKeH 3a
Kpeupame CecHje M OCBEXKUTH MPHUCTYII TIOMOhy refiesh
TOKeHa. Peleme je MHBATMIUpame CBUX TOKCHA HAKOH
NpoMeHe KpeleHlMjala TIEe CepBep pecypca Iabe
UIeHTU(HUKATOP KOPUCHUKA AyTOPHU3AL[IOHOM CEpBepy,
KOjU TOBJIauM TOKeHe. lcTm mocTymak Baku M 3a
JICAKTHBALMjy KOpUCHHMKA. Ha ciumm 6 mpukasaH je
JIUjarpaM  CEKBCHIIM MNPOMCHE KpEIcHIMjana KOju
TIpHKa3yje Kopake KOMyHHKaluje u3melhy nperpakupada,
cepBepa pecypca M ayTOpH3alMOHOT CepBepa TOKOM
aXypHpama 110/1aTaKa 3a IIpujaBy.

1. 3axTeB 3a MpOMeHY KpeIeHIHjaja - KOPUCHUK
NPeKO IpeTpakhBaya INajbe 3aXTeB CepBepy
pecypca 3a IpOMeHy KpeleHIjaa.

2. IlpocnehuBame HOBUX KpeAeHLHjada — cepBep

pecypca 1Iaspe HOBE KpeleHIujane
ayTOPH3AI[IOHOM CEpBEpPY paad axypupama
MojIaTaKa.

3. IoTBpaa ycnexa - ayropusaunonu cepsep Bpaha
MIOPYKY O YCHEUIHO]j TPOMEHH KpeeHIIH]aa.

4. Ilopnauewe mnocTOojehux TOKEeHAa - HAKOH
YCIIEIIHOT aXypupama, CepBep pecypca Miajbe
3aXTeB 32 HOHHUIITABAKE CBUX MOCTOjehix TOKeHa
KOju cy OwiM TIOBe3aHM ca  CTapuM
KpEICHIIM]jaTiMa.

5. Konayna morBpaa ycmexa - ayTOpPHU3alMOHU
cepBep mNOTBphyje mMOBmaderme TOKEHA, HAKOH
4era cepBep pecypca obaBerraBa KIMjeHTa J1a je
MPOILIEC YCIIEITHO 3aBpILEeH.

ayTOPHZaLMOHN

_npeTpasmneay cepeep

‘Ccepeep pecypca

'

'

'

V

'
o

| E——

3aTPa#H MPOMEHY KpEAEHUMIaNa |
>

HOBM KpeaeHLMjanm

jaersa ycnex

b-1

NOBYLM CBE TOKEHE

¥

jaerea ycnex
il

S laEnyenex N
;
'

o
'

Cnuka 6. [lujarpaM CeKBEHIIM IIPOMEHE
KpeaeHIHjana

4. UIMIVIEMEHTALI1JA

HMrutemeHTanmja ce  cacToju W3 IBa  Jena:
TypeScript/Node.js annmukanuje 3a ayTeHTH(GUKAIMjy |
ayropmzaunjy Ha AWS-y (Cognito, DynamoDB, API
Gateway, Lambda) xoja TpuMemyje MHKPOCEPBUCHY
ApPXUTEKTYpy W pelIaBa CKANTAOMIHOCT W jeTHOCTaBHE
pecypcae .NET amnmkanuje ca cecujama y Redis-y. Ha
cnuiy 7 mpukasa je deployment aujarpam 1ieor CUCTEMA.
KopucHuk npeko MHTepHETa IPHUCTYIIa CEpBEpPY pecypca
KOjU YHHE CepBHUCH, Kao 1mTo je UserService, Koju je neo
.NET Web API-ja n Redis 6a3a nonaraka HaMemeHa 3a
yyBambe cecuja. CepBep pecypca HMa NPUCTYI
aIUTIKaWju 32 ayTeHTU(UKALM]Y ¥ ayTOpH3alujy, Koja
kopuctu nomenyre Cognito, DynamoDB, API Gateway 1
Lambda cepsuce [10][11].

Cepeep pecypca

— 1 N
UserService
— 1

ANNUKaunja 3a ayTeHTUhUKaUMTY M BYTODMSaUM]Y

% ApiGateway
% Lambda ‘

Cnuxa 7. [Ipuka3s deployment nujarpama

KOPUCHMK

VY HacTaBKy je JaT jeJHOCTaBaH IpHUMeEp KOjH IIpHKazyje
JIBa TIOBE3aHa €JIeMEHTa Ipolieca Kpeupama cecHje ca
NpuKa3zaHa  je

ayropusangjom. Ha  coumm 8
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AMIUIeMeHTanMja QyHKIM]e action Koja BPIIH IMPOBEPY
BaJbaHOCTH @Ccess TOKEHA Y MPOLIeCy ayTopu3alyje.

export async function action(
request: ValidateAccessTokenRequest
): Promise<ValidateAccessTokenResponse> {
const provider = new CognitoIdentityProvider({
region: validateAndGetRegion(),
1)
const user = await provider.getUser({
‘ AccessToken: request.accessToken,

s

if (!luser.Username && user.Username !== "") {
return { isvValid: true };

¥

return { isvalid: false };

}

Cnuka 8. [Ipuka3 akmuje ayTopusamuje

Ha cnumm 9 mpukaszana je meroma CreateSession, Koja
omoryhaBa  kpeupame HOBe  cechje 3a  Beh
ayTeHTU(PUKOBaHOT KoprcHHUKA. OBa METO/A MO3KBa rOpe
MOMEHYTY aKIMjy Ja IPOBEpPH Ja JH je access TOKEH
BaJIH/IaH.

public async Task<UserSession> CreateSession()
{
var user = _httpContextAccessor.HttpContext?.User;
if (user == null || !'user.Identity?.IsAuthenticated == true)
{
throw new UnauthorizedException();

}

var email = user.FindFirst("username")?.Value;
var systemUser = _repo.GetByEmail(email)
?? throw new KeyNotFoundException("User not found.");
var authHeader = _httpContextAccessor.HttpContext?.Request
.Headers[HeaderNames.Authorization].FirstOrDefault();

var token = authHeader != null &&
authHeader.StartsWith("Bearer ", StringComparison.OrdinalIgnoreCase)
? authHeader["Bearer ".Length..].Trim()
: authHeader;

var accessTokenResponse = await _authServiceClient
.ValidateAccessToken(new ValidateAccessTokenRequest
{

AccessToken = token

b;
if (accessTokenResponse == null || !accessTokenResponse.IsValid)
{
throw new UnauthorizedException();
}

return await _sessionService.CreateAsync(systemUser);

Cnuka 9. [Ipuka3 MeToae 3a Kpenupame CecHje

5. 3AKJbYYAK

Pan omwmcyje xubpuanum cucrteMm ayTeHTUHKALUje W
ayropusanje (OAuth 2.0 u OpenlD Connect) xoju
OTICITY’KYje alUIMKalMjy ca cecujama, ociama ce Ha AWS
(Cognito, DynamoDB, Lambda) wm wnTerpume ce ca
.NET/Redis  pecypcHoM ammukamujoM. CtpykTypa
o0OyxBaTa TEOpPHjCKH yBoJ, ocTojehe xubpumae odbpaciie,
Mozene W (YHKIMOHATHOCTH CHCTEMa, TEXHOJOTHje M
HUXOBY KOH(UTYpalHjy, Ka0o U IpUMEpe UMILIEMEHTAIH]e

U TOKOBE ayTeHTH(UKalHMje, ayTopu3aluje, IpOMEHe
KpeaeHuujata. KibydHO oOrpaHuuerme je Be3aHOCT 3a
jemsor cloud npoBajaepa ¥ 3aBUCHOCT OJI CECHjCKOT KOJa.
Jlasbu paj mojpasyMmeBa EHKAICyJaldjy W [poBajiep-
arHOCTHYaH [U3ajH paad Jakiie M[OJPUIKE HOBHM
aruIMKaIjama.
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SISTEM ZA UPRAVLJANJE PAMETNIM KUCAMA PUTEM IOT
TEHNOLOGIJA

SMART HOME MANAGEMENT SYSTEM VIA 10T TECHNOLOGIES

Jelena Vujakovi¢, Fakultet tehnickih nauka, Novi Sad

Oblast - ELEKTROTEHNIKA I RACUNARSTVO

Kratak sadrziaj — Ovaj rad prikazuje razvoj i
implementaciju  naprednog reSenja za upravijanje
pametnim kucama zasnovanog na Internetu stvari (IoT),
cloud infrastrukturi i viseplatformskoj  korisnickoj
aplikaciji. Sistem integriSe uredaje, senzore i servise u
Jedinstveno  inteligentno  okruzenje koje omogucava
pracenje i upravljanje ambijentalnim uslovima u realnom
vremenu. Arhitektura sistema je modularna i sastoji se od
tri glavne komponente: loT uredaja zasnovanog na ESP32
mikrokontroleru sa DHT22  senzorom, serverless
pozadinskog sistema implementiranog pomocu Azure
Functions i MongoDB baze podataka, te Flutter aplikacije
dostupne na vise platformi (Android, iOS, web).

Klju¢ne reci: IoT, CPU, Edge Node, Racunarstvo u
oblaku.

Abstract — This paper presents the development and
implementation of an advanced smart home management
system based on the Internet of Things (IoT), cloud
infrastructure, and a multiplatform user application. The
system integrates devices, sensors, and services into a
unified intelligent environment that enables real-time
monitoring and control of ambient conditions. The system
architecture is modular and consists of three main
components: an IloT device based on an ESP32
microcontroller with a DHT22 sensor, a serverless backend
implemented using Azure Functions and a MongoDB
database, and a Flutter application available across
multiple platforms (Android, iOS, and web).

Keywords: IoT, CPU, Edge Node, Cloud Computing.
1. UVOD

.....

oblasti savremene tehnologije, nude¢i Kkorisnicima
mogucnost da unaprede kvalitet Zivota kroz automatizaciju,
optimizaciju potro$nje energije i povecanje bezbednosti.
Razvoj IoT (Internet of Things) reSenja za pametne kuce
omogucava povezivanje razliCitih uredaja i senzora, ¢ime
se stvara inteligentno okruzenje koje reaguje na promene u
realnom vremenu i prilagodava se potrebama korisnika.

NAPOMENA:

Ovaj rad proistekao je iz master rada ¢iji mentor je bio
dr Milan Lukic¢, docent

U tom kontekstu, sistem je osmisljen kao napredno,
skalabilno i fleksibilno reSenje koje integriSe najnovije
tehnologije iz oblasti IoT-a, cloud computinga i
multiplatformskih korisni¢kih interfejsa.

Sistem koristi Azure Functions kao serverless backend, Sto
omogucéava automatsko skaliranje resursa i optimizaciju

troskova, dok MongoDB obezbeduje fleksibilno
skladiStenje podataka bez stroge Seme. Real-time
komunikacija je omoguéena koriS¢enjem SignalR
tehnologije, koja  obezbeduje trenutna  aZuriranja

korisnicima bez potrebe za ruénim osvezavanjem.
Arhitektura sistema je modularna i obuhvata tri glavne
komponente: Flutter klijentsku aplikaciju dostupnu na
Android, i0OS i web platformama, C# backend
implementiran kao skup Azure Functions, i IoT uredaj
baziran na Arduino tehnologiji opremljen DHT22
senzorom. Poseban naglasak je stavljen na bezbednost i
zaStitu  podataka  kroz  implementaciju  sigurnih
komunikacionih protokola i autentikacije korisnika.
HomeR omogucava korisnicima potpunu kontrolu nad
pametnim uredajima, uz moguénost daljinskog upravljanja
i pracenja u realnom vremenu, Sto doprinosi komforu i
energetskoj efikasnosti doma. Sistem je projektovan sa
moguéno§¢u proSirenja na dodatne senzore i pametne
uredaje, ¢ime se moze prilagoditi specificnim potrebama
korisnika i budu¢im tehnoloskim trendovima. Ovaj rad ima
za cilj da pruzi sveobuhvatan pregled razvoja,
implementacije i primene Sistema za upravljanje pametnim
ku¢ama, predstavljaju¢i korak ka buducnosti u kojoj ¢ce
pametne kuce biti standard moderne tehnologije.

2. PREGLED SLICNIH SISTEMA

U oblasti upravljanja pametnim kuéama putem IoT
tehnologija postoji nekoliko znacajnih komercijalnih
reSenja koja dele slicne ciljeve sa predlozenim sistemom.
Google Nest ekosistem integriSe pametne termostate,
sigurnosne kamere i glasovne asistente kroz centralizovanu
platformu za optimizaciju energetske potro$nje i
bezbednost doma. Amazon Alexa platforma omogucava
upravljanje Sirokim spektrom pametnih uredaja kroz
glasovne komande i jedinstveni interfejs. Apple HomeKit
sistem fokusira se na privatnost podataka, pruzajuci lokalno
upravljanje uredajima sa end-to-end enkripcijom. Samsung
SmartThings Hub predstavlja otvorenu platformu koja
podrzava razli¢ite komunikacione protokole (Zigbee, Z-
Wave, WiFi) i integraciju uredaja razli¢itih proizvodaca.
Medutim, vecina postojecih reSenja oslanja se na zatvoren
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ekosistem specificnih  proizvodaca, $to ogranicava
fleksibilnost 1 poveéava troSkove implementacije.
Predlozeni sistem se razlikuje po otvorenoj, modularnoj
arhitekturi zasnovanoj na standardnim IoT tehnologijama i
Azure cloud platformi, omogucéavajuéi kombinovanje
uredaja razli¢itih proizvodaca uz manje troskove i vecu
prilagodljivost.

3. OPIS KORISCENIH TEHNOLOGIJA

Implementacija sistema za upravljanje pametnim kucama
zahteva integraciju razlicitih tehnologija koje omogucavaju
efikasno prikupljanje, obradu i vizualizaciju podataka.
Internet of Things (IoT) tehnologije predstavljaju osnovu
sistema, omogucavajuéi povezivanje fizickih uredaja sa
internetom radi prikupljanja i razmene podataka, pri ¢emu
su koris¢eni ESP32 mikrokontroleri sa WiFi modulima koji
obezbeduju pouzdanu komunikaciju izmedu senzora i cloud
infrastrukture, dok DHT22 senzori omogucavaju precizno
merenje temperature i vlaznosti okruzenja uz Arduino IDE
kao razvojno okruZenje za programiranje mikrokontrolera u
C++ programskom jeziku. Microsoft Azure cloud
platforma pruza skalabilnu infrastrukturu za backend
sistem, ukljucuju¢i Azure Functions za racunarstvo bez
servera, Azure loT Hub za upravljanje IoT uredajima, i
Azure SignalR Service za komunikaciju u realnom
vremenu, omogucéavajué¢i automatsko skaliranje resursa,
visoku dostupnost i napredne sigurnosne mehanizme
potrebne za pouzdano funkcionisanje sistema. MongoDB
baza podataka koristi se za skladiStenje senzorskih
podataka, omogucavajuci fleksibilno  upravljanje
nestrukturiranim podacima bez potrebe za fiksnom Semom,
$to je posebno pogodno za IoT aplikacije gde se struktura
podataka mozZe menjati tokom vremena. Flutter framework

i Dart programski jezik omogucavaju  razvoj
multiplatformske korisnicke aplikacije koja funkcioniSe na
Android, 10S, web, Windows, macOS 1 Linux

platformama, pri ¢emu Flutter pruza bogat skup alata za
kreiranje korisnickih interfejsa, dok Dart omogucéava
efikasno  asinhrono  programiranje  potrebno  za
komunikaciju u realnom vremenu. SignalR tehnologija
obezbeduje dvosmernu komunikaciju u realnom vremenu
izmedu servera i klijentskih aplikacija, omogucavajuéi
korisnicima da budu trenutno obavesteni o promenama u
sistemu bez potrebe za ru¢nim osvezavanjem aplikacije,
dok RESTful API arhitektura omogucava standardizovanu
komunikaciju izmedu razli¢itth komponenti sistema,
pruzajuci jasno definisane krajnje tacke za prikupljanje i
distribuciju podataka izmedu IoT uredaja, Cloud servisa i
korisnickih aplikacija.

3.1 LoRa uredaj:
podataka

Ivicni uredaj za prikupljanje

LoRa uredaj, implementiran kroz ESP32 mikrokontroler sa
LoRa modulom, predstavlja kljuénu komponentu sistema
za prikupljanje podataka na ivici mreze (engl. Edge
computing), omogucéavaju¢i  efikasno  prikupljanje
senzorskih informacija iz okruZenja uz minimalnu
potrosnju energije. Ovaj uredaj funkcioniSe kao krajnji ¢vor
u IoT arhitekturi, opremljen DHT22 senzorom za precizno
merenje temperature i vlaznosti. Kombinacija 32-bitnog
dual-core Xtensa LX6 procesora koji radi na frekvenciji do
240 MHz, zajedno sa 520 KB SRAM memorije i 4 MB
Flash memorije, omogucava lokalnu obradu podataka pre

njihovog prosledivanja centralnom sistemu, ¢ime se
smanjuje mrezno optereCenje i povecava efikasnost
celokupnog sistema. Ugradeni 0.96-in¢ni OLED disple;j
pruza vizuelnu povratnu informaciju o statusu uredaja i
kvalitetu signala, dok napredni sistem upravljanja
napajanjem omogucava dugotrajan rad na baterijama kroz
razli¢ite rezime niske potro$nje energije, ukljucujuéi mod
dubokog spavanja sa potroSnjom manjom od 10 pA.
Softverska implementacija realizovana je kroz Arduino
IDE razvojno okruzenje koriS¢enjem C programskog
jezika, pri cemu se podaci prikupljaju periodi¢no (na svakih
60 sekundi), formatiraju u JSON strukture sa vremenskim
oznakama sinhronizovanim sa NTP serverom, i asinhrono
Salju ka Azure backend infrastrukturi putem sigurnih HTTP
POST =zahteva, omogucavaju¢i kontinuirano pracenje
ambijentalnih uslova 1 real-time reakcije sistema na
promene u okruZenju.

3.1 Pozadinska i Azure Infrastruktura

Pozadinska infrastruktura sistema za upravljanje pametnim
ku¢ama implementirana je pomocu Microsoft Azure Cloud
platforme. Arhitektura je zasnovana na racunarskom
modelu bez odrzavanja servera koriS¢enjem Azure
funkcija. Sistem je organizovan kao viSeslojna arhitektura
koja se sastoji od prezentacionog sloja implementiranog
kroz Azure Functions HTTP krajnje tacke za komunikaciju
sa [oT uredajima i klijentskim aplikacijama, servisnog sloja
koji sadrzi poslovnu logiku kroz HomerService klasu za
obradu i validaciju podataka, te sloja za pristup podacima
realizovanog putem MongoDB NoSQL baze podataka koja
omogucava fleksibilno skladiStenje  nestrukturiranih
senzorskih informacija bez potrebe za fiksnom Semom. U
projektu je koris¢en C# programski jezik za implementaciju
poslovne logike, pri ¢emu su kreirana tri kljucna Azure
Functions endpoint-a: PostSensorData funkcija za prijem
JSON podataka sa ESP32 uredaja putem HTTP POST
zahteva, GetDevicelnformation funkcija za preuzimanje
informacija o uredaju na osnovu identifikatora, te broadcast
i negotiate funkcije za realizaciju SignalR komunikacije u
realnom vremenu. MongoDB je integrisana kroz genericki
MongoDBRepository<T> repozitorijum koji omogucava
centralizovano upravljanje kolekcijama, sa specifiénim
repozitorijumima HomerDataRepository za senzorske
podatke 1 DeviceDataRepository za informacije o
uredajima, dok WeatherRepository sluzi za komunikaciju
sa spoljasnjim vremenskim servisima. Azure SignalR servis
obezbeduje dvosmerni prenos podataka u realnom vremenu
izmedu servera i  klijentskih  aplikacija  kroz
currentSensorData  kanal, omogucavaju¢i korisnicima
trenutna azuriranja bez ru¢nog osvezavanja, dok Azure Key
Vault ¢uva bezbedne konfiguracije i pristupne kljuceve.
Deployment pozadinskog koda realizuje se automatski iz
Visual Studio razvojnog okruzenja ka Azure cloud
platformi kroz kontinuiranu integraciju resursa, S§to
omogucava sistemu dinami¢ko skaliranje, visoku
dostupnost preko ugovorenih garancija kvaliteta usluge i
naprednu sigurnost kroz Azure Active Directory sistem za
potvrdivanje identiteta autentifikaciju.
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Slika 1. Prikaz kljucnih funkcionalnosti backend sloja za
upravljanje senzorskim, uredajskim i vremenskim podacima u
HomeR sistemu

3.2 Korisnicki Interfejs HomeR
Multiplatformska Aplikacija za Pametnu Kucu

Sistema:

Korisnicki interfejs predstavlja kljuénu komponentu
sistema, omogucavajuéi intuitivno i efikasno upravljanje
pametnim domom kroz naprednu viSeplatformsku
aplikaciju. Razvijen koriS¢enjem Flutter okvira i Dart
programskog jezika, interfejs omogucava korisnicima da
pristupe funkcionalnostima sistema sa bilo kog uredaja -
mobilnih telefona, tablet raunara, stolnih racunara ili
direktno kroz veb preglednike. Aplikacija je projektovana
kao centralna kontrolna tabla koja omogucéava pracenje
podataka sa senzora u realnom vremenu, upravljanje
pametnim uredajima na daljinu, kao i prilagodavanje
korisnickog iskustva prema individualnim potrebama.

Arhitektura  korisnickog interfejsa zasniva se na
modularnim komponentama koje omogucavaju jasno
odvajanje funkcionalnosti i lako proSirenje sistema,
ukljucujuéi komponente za vizualizaciju podataka o
temperaturi 1 vlaznosti, prikaz spoljasnjih vremenskih
uslova, kao i upravljacke module za razliite pametne
uredaje u domacinstvu. Posebnu karakteristiku predstavlja
implementacija dvosmerne komunikacije sa pozadinskim
sistemom, gde se koristi kombinacija poziva ka
programskom interfejsu  aplikacije = za  inicijalno
preuzimanje podataka i SignalR tehnologija za trenutna
azuriranja bez potrebe za osvezavanjem aplikacije.
Viseplatformska priroda aplikacije omoguéava korisnicima
kontinuiran pristup funkcionalnostima sistema bez obzira
na njihovu trenutnu lokaciju ili tip uredaja koji koriste, pri
cemu se aplikacija automatski prilagodava razlicitim
veli¢inama ekrana i operativnim sistemima, zadrZavajuci
konzistentnost korisnickog iskustva na svim platformama.
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Slika 2. Prikaz rada front-end aplikacije na Mac OS emulatoru za
vizuelizaciju senzorskih i uredajskih podataka u HomeR sistemu

4. SPECIFIKACIJA

Cilj ovog projekta je razvoj naprednog sistema za
upravljanje pametnim kucama Kkoriste¢i Internet stvari
tehnologije, pri ¢emu je sistem implementiran koris¢enjem
Azure cloud platforme koja omogucava skalabilno
skladistenje podataka, serverless obradu i komunikaciju u
realnom vremenu izmedu IoT wuredaja i korisnickih
aplikacija. Projekt obuhvata implementaciju
viSeplatformske aplikacije koja omogucava pracenje
ambijentalnih uslova u domu na osnovu podataka dobijenih
od senzora za temperaturu i vlaznost, koriste¢i ESP32
mikrokontroler sa DHT22 senzorom za prikupljanje
podataka, Azure Functions za serverless obradu i
MongoDB za fleksibilno skladiStenje informacija. Klju¢ni
aspekt sistema predstavlja obrada senzorskih podataka u
realnom vremenu i omogucavanje korisnicima da prate
uslove u svom domu putem intuitivne viSeplatformske
aplikacije razvijene u Flutter razvojnom okruzenju, uz
integraciju SignalR servisa za trenutnu komunikaciju
izmedu pozadinskog sistema i korisnicke aplikacije.
Ovakav pristup omogucava automatska aZzuriranja
korisnickog interfejsa bez potrebe za ruénim osvezavanjem,
¢ime se obezbeduje kontinuirano pracenje parametara
okruzenja i efikasno upravljanje pametnim domom kroz
centralizovanu kontrolnu tablu dostupnu na razli¢itim
platformama i uredajima.

5. IMPLEMENTACIJA

Sistem je razvijen kroz nekoliko kljuénih faza, od
inicijalizacije  infrastrukture za Internet stvari do
prikupljanja 1 distribucije podataka sa senzora, uz
koris¢enje fundamentalnih koncepata racunarstva u Cloudu
kao sto su funkcije bez servera, nerelacione baze podataka i
komunikacija u realnom vremenu. Sistem koristi viSeslojnu
arhitekturu koja omogucava komunikaciju izmedu razlicitih
komponenti unutar ekosistema pametne kuce, ukljucujuéi
uredaje za Internet stvari, pozadinski sistem i korisnicke
aplikacije, pri Cemu ovaj model omoguéava razvoj
aplikacija koje efikasno razmenjuju podatke preko
protokola za prenos hiperteksta i SignalR tehnologije,
koriste¢i generisane interfejse za razmenu informacija
izmedu servisa. Na pocetku, senzori prikupljaju podatke o
temperaturi 1 vlaznosti u prostoru i te informacije
prosleduju sistemu putem dokumenata u notaciji objekata
definisanih u okviru programskog interfejsa aplikacije, dok
se podaci dalje obraduju kroz faze obrade podataka bez
servera 1 upravljanja stanjem aplikacije, osiguravajuci
stabilno i1 pouzdano funkcionisanje sistema. Azure funkcije
su zaduzene za upravljanje zivotnim ciklusom zahteva, dok
baza podataka kontroliSe skladiStenje 1 preuzimanje
podataka u razliitim stanjima, ukljucujuéi inicijalno
Cuvanje i kasniju analizu informacija. U okviru razvoja
projekta za upravljanje pametnim ku¢ama pomocu senzora
za Internet stvari, servisni interfejsi se definiSu za kljucne
komponente koje omogucavaju komunikaciju izmedu
razli¢itith delova sistema, pri ¢emu prva komponenta
predstavlja senzorski uredaj koji prikuplja podatke o
ambijentalnim uslovima pomocu senzora za temperaturu i
vlaznost. Servisni interfejs za senzorski uredaj omogucéava
slanje podataka o temperaturi i vlaznosti ka komponenti za
obradu podataka koriS¢enjem zahteva za slanje podataka,
dok senzorski uredaj periodi¢no prikuplja podatke i koristi
definisani interfejs da prosledi informacije procesoru
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podataka radi dalje obrade. Procesor podataka predstavlja
kljutnu  komponentu  koja  obraduje podatke o
ambijentalnim uslovima i donosi odluke o daljim akcijama
u sistemu, sa definisanim servisnim interfejsom koji
omogucava prijem podataka sa senzora za Internet stvari i
obezbeduje komunikaciju izmedu senzora i modula za
obradu podataka, ukljuéuju¢i pravovremenu analizu
promena u okruzenju i evidentiranje upozorenja kada
vrednosti prelaze definisane pragove. Takode, servisni
interfejsi su definisani i1 za korisnicki interfejs i
komunikaciju u realnom vremenu, koje upravljaju
korisnickim interakcijama i procesima unutar sistema,
omogucavajuci kontrolu nad prikazom podataka, azuriranje
korisni¢kog interfejsa u realnom vremenu i omogucavanje
dvosmerne komunikacije u skladu sa potrebama sistema,
¢ime svaki deo sistema ima jasno definisane
komunikacione kanale §to omogucava efikasan i pouzdan
rad aplikacije za upravljanje pametnim domom.

5.1 SignalR i integracija sa pozadinskim sistemom

Tehnologija za komunikaciju u realnom vremenu
predstavlja  kljuénu komponentu za uspostavljanje
dvosmerne komunikacije izmedu pozadinskog sistema i
korisni¢ke aplikacije, omogucavajuéi trenutno azuriranje
podataka bez potrebe za ru¢nim osvezavanjem interfejsa,
pri ¢emu je ova tehnologija implementirana kao servis u
okviru Cloud platforme koji pruza skalabilnu infrastrukturu
za upravljanje velikim brojem istovremenih konekcija i
efikasnu distribuciju podataka ka svim povezanim
klijentima. Integracija servisa za komunikaciju u realnom
vremenu sa pozadinskim sistemom ostvaruje se kroz Cloud
funkcije koje sluze kao posrednici izmedu baze podataka i
klijenata, gde se podaci sa senzora automatski prosleduju
svim aktivnim korisnicima ¢im stanu na raspolaganje, dok
se arhitektura komunikacije zasniva na centralnom ¢voru
koji upravlja konekcijama i distribucijom poruka prema
registrovanim klijentima. Kada senzorski uredaj posalje
nove podatke pozadinskom sistemu putem programskog
interfejsa aplikacije, Cloud funkcija prima podatke,
obraduje ih kroz poslovnu logiku i zatim koristi servis za
komunikaciju u realnom vremenu da emituje aZurirane
informacije ka svim povezanim klijentskim aplikacijama,
pri éemu se ovaj proces odvija asinhrono omogucavajuéi
sistemu da istovremeno obraduje mnogostruke zahteve i
odrzava visoke performanse bez blokiranja drugih
operacija. Implementacija klijenta u korisnickoj aplikaciji
realizuje se kroz uspostavljanje trajne konekcije sa
pozadinskim sistemom, gde aplikacija inicijalno Salje
zahtev za dobijanje pristupnog tokena i podeSavanja, nakon
Cega se registruje za pracenje odredenih kanala
komunikacije kao $to je kanal za senzorske podatke,
vremensku prognozu ili informacije o stanju uredaja.
Klijentska strana implementira slusaoce dogadaja koji
reaguju na pristigle poruke sa servera, automatski azuriraju
korisni¢ki interfejs i obavestavaju korisnika o relevantnim
promenama u sistemu, dok je bezbednost komunikacije
bezbedena kroz implementaciju sigurnih protokola za
uspostavljanje konekcije, potvrdu identiteta korisnika i
Sifrovanje podataka tokom prenosa. Pozadinski sistem
proverava sve dolazne zahteve, kontroliSe dozvole
korisnika za pristup odredenim podacima i implementira
mehanizme za spreavanje neovlasc¢enog pristupa, dodatno
omogucéavajucéi podesavanje razlicitih nivoa pristupa ¢ime

se osigurava da korisnici primaju samo one informacije
zaoje imaju odgovarajuée dozvole, dok je optimizacija
performansi postignuta kroz implementaciju mehanizama
za upravljanje konekcijama, automatsko ponovno
povezivanje u sluaju prekida mreze 1 inteligentno
grupiranje poruka radi smanjenja mreznog saobracaja.

6. ZAKLJUCAK

Razvoj sistema za upravljanje pametnim kucama putem
tehnologija Interneta stvari predstavlja znacajan korak ka
digitalizaciji savremenih domacinstava, omogucavajuci
korisnicima potpunu kontrolu nad uslovima u okruZzenju
kroz implementaciju napredne arhitekture koja kombinuje
senzorske uredaje, Cloud infrastrukturu i viSeplatformske
korisnicke aplikacije. Klju¢ni doprinos ovog rada ogleda se
u uspe$noj integraciji iviénog uredaja sa senzorima za
temperaturu i vlaznost, Cloud servisa za obradu podataka i
korisnicke aplikacije razvijene u Flutter razvojnom
okruzenju, pri ¢emu je koriScenje funkcija bez servera
omogucilo kreiranje skalabilne arhitekture koja se
automatski prilagodava opterec¢enju sistema. Modularnost
sistema predstavlja najvazniju karakteristiku ostvarenog
reSenja, omogucavajuci lako proSirenje funkcionalnosti i
dodavanje novih komponenti bez znacajnih promena
postojece arhitekture, dok je testiranje u realnim uslovima
potvrdilo pouzdanost, stabilnost i performanse resenja.
Implementirani ~ sigurnosni  mehanizmi,  ukljucujuéi
Sifrovanje komunikacije i kontrolu pristupa, obezbeduju
za$titu privatnosti korisnika, dok znacaj rada se ogleda u
demonstraciji moguénosti kreiranja ekonomski isplativog
reSenja koje koristi dostupne tehnologije i otvorene
standarde. Pravci za buduéa istrazivanja ukljucuju
integraciju vesStacke inteligencije za prediktivnu analizu
podataka, proSirenje na dodatne tipove senzora i
implementaciju naprednih algoritma za optimizaciju
potro$nje energije, Cime ovaj rad predstavlja solidnu
osnovu za dalja istrazivanja u oblasti pametnih kuca i
tehnologija Interneta stvari.
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Nvnaementanuja Elasticsearch kimjenra y Z10 ekocucremy

Implementation of Elasticsearch client in Z10 ecosystem
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Ooaact — EJIEKTPOTEXHUKA U PAYYHAPCTBO

Kparak cagpxkaj — Osaj pao onucyje uspady u
umnaemenmayujy ~ ZIO  Elasticsearch — oubiuomexe,
00HOCHO muncku 06e36ednoz Elasticsearch knujenma,
npupoono unmezpucanoe y ZI0 exocucmem, ynompebom
npoepamckoe jesuxa Scala, ZIO oxpycerva u opyeux Z10
U380pHUX OUbIUOMEKA.

Kibyune peuu (Tpu g0 ner): ZIO, Elasticsearch, Scala,
DYHKYUOHATHO Npocpamuparse

Abstract — This paper describes the development and
implementation of the ZIO Elasticsearch library, a type-
safe Elasticsearch client naturally integrated into the ZIO
ecosystem, using the Scala programming language, the
Z10 environment, and other ZIO-native libraries.

Keywords: (three to five): ZIO, Elasticsearch, Scala,
functional programming

HAITIOMEHA: OBaj paa mpoucrekao je M3 macrep
pana unju MeHTOp je Ouo ap Jparan Meanosuh, pen.

npod.
1.YBOJ

VY cBeTy OUCTPHOYMPAaHHX CHUCTEMa M MHKPOCEPBUCHHUX
apXMUTEKTypa, HEOIXO/IHA je TeXHOJIOoTHja Koja oMoryhasa
Op3y mperpary, aHajau3y W 0Opajy BEJIMKHX KOJMYMHA
1ojjaTaka, y3 BHUCOK HHBO JOCTYITHOCTH, KamaluTeTa,
CKaJIaOMITHOCTH u HOY3JaHOCTH. Jenan of
Haj3aCTYIUbCHUjUX CO(TBEpa KOjU UCITyHaBa OBE 3aXTCBE
jecre  Elasticsearch [1]. Elasticsearch je wmohan
MPETPAXKUBAYKH U aHATIMTHYKH anar, u3rpaheH Ha Lucene
6ubmmotenn [2], koju omoryhaBa epukacHy oOpamy u
AQHAIN3Y Pa3IMYUTHX BPCTa IMOJaTaKa.

[MapanenHo, ZIO exocucteM [6], pa3BHjeH Y IPOTPaMCKOM
jesuky Scala, omoryhapa Turcku 6e30e1aH 1 jeTHOCTaBaH
paj ca edexTrMa, ACHHXPOHHUM orepaijama,
KOHKYpEHTHOIINY U ca PyKOBameM IpelIKaMa, Kpo3 jacaH
1 QyHKIMOHANAH CTHI IPOrPaMHUpamba.

o CKOpO HHje MOCTOjaJI0 aIcKBaTHO HATHBHO,
uaruomMatcko ZI0 peueme 3a HHTErpaIujy
ca Elasticsearch-om. 30or Tora cy mporpamepu Owiu
MIPUMOpPAHY J1a pa3Bujajy npuiiaroleHe MHTETparyje, o
je 4ecTo BOAMIIO Ka KOMIUICKCHHjUM CHCTeMHMa, Behem
IIPOCTOPY 3a IPEIIKE U CMAbEHO]j II0Y31aHOCTH.
[Momazehm o Te mpasHWHE, pa3BHjeHA je OHOIMOTEKA
ZIO Elasticsearch, xmwjeHT Koju cmaja Elasticsearch
cepeep ca ZIO edpextHuMm MomenoMm. bubmmoreka

00e30elhyje THIICKY CHTYpHOCT MPHIMKOM MOJC/IOBamba
yIuTa, arperanuja, KaoW TPHIMKOM CTPUMOBamba
nojaraka. JluzajHupaHa je ma omoryhm jemHocTaBHY
ynotpedy, BHCOKE meppopMaHce, CKaTaOWIHOCT H
poOycHO ympaBibame rpenrkama. Takohe, obez0ehena je
HATHBHA HHTETpanyja ca Z/O eKOCUCTEMOM.

Pax je oprann3oBaH y HEKOJIMKO NOTaBsba. HakoH yBogHE
MOTHBAIlFje, Tpy’Xa C€ YBHI Y TEOPHjCKE OCHOBE M
KopumheHe  TeXHONOTHje. 3aTUM je  IpHKa3aHa
AMIUIEMEHTalja OMOINOTeKe W HeHa ymoTpeda Kpos
Mally I€MOHCTpaTUBHY arumkanujy. Ha kpajy, y okBupy
3aKJbyuka, CYMHUpPaHHU Cy pe3yiTaTH U Moryhu npaBiu
oyayher pa3Boja.

2.TEOPUJCKE OCHOBE 1 KOPUIIIREHE
TEXHOJIOI'MJE

VY oBoM moryaBby Ouhe OnmMcaHH TEOPHjCKH KOHIETITH,
JneduHUIMje 1 TEXHOJIOTHje KOje MPEACTaBIbajy OCHOBY 32
HMIIEMEHTaIujy ondnuoreke. PasymeBame OBUX 1OjMOBA
jeé HeomXomHO Kako OM ce jacHO CXBaTwia JIOTHKa,
apXUTEKTypa ¥ pellema Koja Cy NPUMEHhEHa TOKOM
pasBoja ZIO Elasticsearch oubmmoTexe.

2.1.DYHKIHOHAJIHO NPOrpaMupame

OyHKIMOHAIHO NpPOrpaMHpame MPEICTaBba jeAHY Off
MPOTPAMCKHX MMapaIurMu y pa3Bojy codTBepa, KOa Koje je
IJIaBHA ujeja ynorpeda (HyHKIHja Ka0 OCHOBHE jEMHUIIC
koma. IlocTaBijba ce akICHAT Ha 4YUCTE (YHKIH]E,
UMYTaOMITHOCT W JAEKJIapaTUBHHU CTHJI IPOrpaMuparba,
Ta4yHHUje NMPENCTaBIba CBOjEBPCHY PECTPHKIH]jY HA TO KaKO
mporpaM Tpeba HEIITO Aa ypaad, a HE Ha TO ILITa Taj
nporpaM Tpeba na ypaau. OBaj NPUCTYN OJIaKIIaBa
TECTaOMITHOCT, IPEABUIJBUBOCT U MTApaJIeIH3aIH]y, IITO je
O]l CYIITHHCKOT 3Ha4aja y TUCTPHOYHPAHUM CHCTEMHUMA,
JIOK KOHCTPYKITHje Kao MTO Cy (YHKIHje BUIIET pera |
Ooratu TUICKM cucTeMH mnoBehaBajy wu3pakajHOCT u
6e360emnocT koaa [3][5].

2.2.Scalau JVM

[Iporpamcku je3uk Scala oCMUILIBEH je Ka0 00jeqHIbEHE
00jEKTHO-OPHjEHTHCAHOT u (hYHKIIMOHATTHOT
nporpamMMupama, Koje mpysxa nporpamepuma MmoryhHoct ia
KopucTe 00a CTWia y CKiIaay ca norpebama arivKaryje.
3axBasbyjyhn unmenunu na ce Scala w3Bpimasa Ha Java
BUPTYEJIHO] MAIlMHH, OMOryheHa je uWHTerpamuja ca
mocrojehum Java exocucremoM. OBa KOMITATHOMITHOCT
omoryhaBa mpmcTym BemukoM Opojy  mocrtojehmx
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OubMoTeKa M anara, WITO je JTOMPHHEINO IUPOj MPUMEHU
Scala-e y pa3Bojy MOJICpHUX CHUCTEMA.

Scala A1 KOHIM3HY CHHTAKCY 1 CHaYKaH THIICKH CHCTEM,
mro omoryhaBa mucame wu3paxajHujer n Oe3demHujer
koma. Takohe, Scala mnpyxka wmoryhHOCT pa3Boja
aluIMKaIyja Koje 3axTeBajy Mapajienn3aM M BHCOKE
nepdopmaHce, a oMoryhaBa M Kpewpame arcTpakiyja,
KOje cMamyjy OyIUIMpalke KOoJa MU I0jeTHOCTaBIbYjy
onpkaBame codrrepa [4].

2.3.Z10 exocucrem

OcHoBuu koHuent Z/O 6ubnuoreke jecre “edexar” (TUn
ZIO Effect), xoju eHKancyiIupa MporpaMcKe OIeparuje
TIOITYT YHMTama, MUCamka WIN yIpaBibamka rpemkama. Cem
Tora, o00e30ehyje cHakaH MoOJeNn 3a yIpaBJbame
pecypcuMa u oMoryhasa nporpamupame 0e3 CHOpeaHuX
edekaTa, MTO JOJATHO OJIAKIIaBa Pa3BOj arumukammja [3].
ZI0 tun penipesentyje ce kao ZIO[R, E, A],tnecy R, En
A penoM: OKpyXeme, Tpelllka U ycreman ucxon. OBaksa
CTPYKTypa oMoryhaBa HOTIYHO pa3fBOje€HO YIIPaBJHAE
YCHENIHUM M HEYCIICIIHUM HCXOIHMMa, YAME Ce 3HATHO
0jeTHOCTaBJbyje 00pama rpemaxka [6].

Jor jeman on kJbyuHHX acrekara Z/O OHONIHOTEKe jecTe
KOMOWHOBam-€ U TpaHchopMaliija eekara (IyTeM MeTo1a
map, flatMap w zip). Tlopen Ttora, ZIO o06e30ehyje u
JEAHOCTABHO YIpaBJbame Mapajen3MoM, IITO 3HaUH J1a Se
Bumre edexara MOTy HCTOBPEMEHO U3BpLIaBaTH 0e3
norpede 3a py4HUM yTNpaBibambeM KOHKypeHTHomthy [7].
Hako je mpBoOHTHO OHO yCMEpeH camoO Ha YIpaBJbarbe
edexrtnma, Z/O BpeMEHOM IIpepacTa OKBHUpe OMbOInoTeKe
1 eBOJMyupa y KOMIUIETaH €KOCHCTEeM. Taj eKkocucTeM
yKJbydyje pa3He OmOimmoreke Koje omoryhaBajy Jaxiry
WHTETPAlHjy ca eKCTepHHM CHCTeMHMa H 0a3ama
nojiataka, paj ca pasHUM BpCTaMa Iojiataka ¥ U3rpaimby
JUCTPpUOYHMpaHuX arukanuja [6].

2.4.Elasticsearch n Lucene

Elasticsearch je nuctpubyupanu coTBep OTBOPEHOT KoJia
KOju omoryhasa mperpary u aHainm3y mojartaka. Pa3sujeH
je y Java nporpaMckoM je3uKky M 3acHHMBa ce Ha Lucene
6ubmmoTenn. Omoryhasa Op3 npuctyn uHpoOpMalyjama y
peanHoM BpeMmeny kpo3 REST API n JSON ¢opmar.
3axBasbyjyhu cBOM AMCTPHOYHMpPaHOM CKJIaguIITy ca
mIapAoBUMa M perNIiKaMa, 0Baj copTBep Mporpamepuma
npyxka MoryhHOCT paza ca pa3sHOBPCHHUM THIIOBUMA
nozxataka. Kiactep ce Moke XOPH30HTAIHO CKAJIMPATH, a
CBHM YBOPOBH YHYTap KJacTepa Cy IOTIIYHO HE3aBHCHH U
camoctanHi. OBaKBUM JTU32jHOM €JIMMHHUILIE ce “single
point of failure” npobneM u 3aapXxaBajy C€ BHCOKE
nepdopmance.

Jeman on ocHoBHUX Kkouenara FElasticsearch-a  je
CTPYKTypa TOAaTaka ~WHBEPTOBAHU HWHJEKC’, KOJy
Elasticsearch, nomohy Lucene Oubinorexe, KOPHCTH 3a
eduxacHy u Op3y nperpary Tekcra [8].

Lucene je Oubnnoreka 3a WHACKCHpAamE H TpETpary
TEKCTa, KOjy je pasBuo Apache Software Foundation [9].
Pangn mo6ospimama nephopMaHcu peTpaxnBama, Lucene
OuOIMOTEKA Mpe HEro MITO KPEeHE ca NHIAEKCHUPAmHEM, BPIITH
IPEeTIPOLIECUpPaHe HoaTaKa, a IOTOM TE
NPETIPOLECHpPaHe MOJAaTKe CKIAAUIITH Yy WHBEPTOBAHOM
unnekcy. OBa 6ubIMOTEeKa Takol)e mopIKaBa U Pa3InIUTe
TUIIOBE TpeTrpara, OJ JeJHOCTaBHHX [0 BeoMa
KOMIUICKCHHX YITUTA U (HiITepa.

2.5.Fluent API

Fluent API je nu3ajH mabnoH koju oMoryhaBa JaH4aHO
M03MBake METOAA HaJl HCTUM O0O0jEKTOM, TIAe CBaKo
JaH4ame Bpaha HOBY MHCTaHIly M THME O/Ip>KaBa YUTIBHB,
TUTIICKH Oe30emaH Koxa, 0e3 CYBHIIHHX INPOMEHJBHUBHUX.
Yectro ce xopuctd vy Query  Builder-uma,
KOHQUTYpaloHNM ~ QajmoBuMa W crenudukanujama
MIOCTIOBHE JIOTHKE, TJIE je MOTpebHa jacHa CEMaHTHKa MPH
KOHCTpYHCamy CIIOKEHHIX 00jeKara.

2.6.Streaming y Elasticsearch-y

Streaming omoryhaBa 1a ce BeJHMKH CKYIIOBH pe3yiTaTa
00pal)yjy mocTenmeHo, yMecTo Ja ce I[e0 CeT Y4HTa
OJIjeTHOM Y MEMOPH]Y, ILITO je KJbY4IHO y TUCTPUOYHpPaHUM
cHCcTeMUMa KOju pajie y peanHoM BpeMeHy. Elasticsearch
HYJM J1Ba MEXaHU3Ma 3a streaming. IIpBu mMexaHu3aMm je
scroll, oH oTBapa cepBEepPCKH KOHTEKCT W TpeKo scrollld
uaeHtudukaropa Bpaha pesynrare 1eo 10 Je0, CBE JOK ce
KOHTEKCT eKCIumuTHO He 3atBopu [10]. pyrm
MEXaHH3aM ce Ha3uBa search_after, KopucTu stateless
TIPHUCTYTI, KOj! 3aXTEBa COPTHPAHE pe3yTare, T0K y CBAKO]
BpaheHO] cCTpaHHIIM pe3ydTara IMaJbeé W BPETHOCTH
noTpebHe 3a HacTaBak nperpare. Y Mpakcu ce search_after
yecto komOunyje ca Point in Time (PIT), koju “3amp3aBa”
UHJIEKC Y TpeHyTHOM ctamy. PIT rapantyje na he cBe
CTpaHUIIe pe3yJiTaTa OfpakaBaTH UCTY BEP3H]jy I0/1aTaKa,
Yak M y ciy4ajy na ce y MelyBpeMeHy ymuily HOBH
JOKyMEHTH, Win Opunry rnocrojehu [11].

3. AMIIVIEMEHTAIIUJA

bubmmoreka ZIO Elasticsearch omoryhaBa HIMOMAaTCKH
ZI0 mpuctyn Elasticsearch-y, mnpyxkajyhu peakTUBHH
MOJIeN pajia ca aCHHXPOHHM ollepanyjaMa, Kao 1 CUI'YpHO
pyKoBame pecypcMMa W Tpelkama. bubimorexa
noapkaBa Bep3uje 7 u 8 Elasticsearch-a, xao u pa3Boj
arutnkaija y Scala mporpaMcKkoM je3uky Bep3uja 2 u 3.
W3BopHu koj OMONMOTEKE je OpraHU30BaH y CKIaay ca
craniapaHoM SBT CTpyKTypoM NpojeKTa, TIe ce U3BOPHU
(dajnoBu Hanmaze yHyTap MyTame Src/main, a TECTOBU
YHyTap ImyTame src/test.

ApxutekTypa OMONMOTEKEe 3acHUBA CE€ HAa MPUHIWIMMA
(YHKIMOHATHOT TIporpaMupama y ZIO exocuctemy ca
aKIICHTOM HAa  TecTaOMJIHOCT, JCKJIApaTHBHOCT |
Separation of Concerns [12]. Y ocHoBu O6uOImoTeke ce
Haasu ancrpakiyja ElasticRequest, K0ja MOJIeNyje CBaKH
3axTeB Ka Elasticsearch-y n anctpakumja Executor, koja
W3BpIlABa 3aXTCBC M OArOBOPHA j€ 3a KOMYHHUKAIH]y ca
FElasticsearch cepsepom. Kpo3 ZIO cnojese (ZLayer [14])
oMmoryhena je jenHocraBHa mnpumeHa Dependency
injection-a [13] u U3Y3CTHO (haekcuOuITHO
KOH(UTYpHCahe OKPYKEHba.

CBH 3axTeBH ce MOJENYjy Kao Kiace, Koje Haciehyjy
ancrpaktan T ElasticRequest{A], tne A mnpencraBiba
SHKAaICyJIMpaHH THO KOju ce Bpaha MpUIMKOM
W3BpIIABaka 3axTeBa. KOPHUCHUIN 3aXTeBe HE KpEeupajy
IUpPEKTHO, Beh mpeko jaBHOT API-ja, a HAKOH Kpeupama,
MOTy HaJ BHMa TO3WBaTH W oAroBapajyhe meTtome Koje
[I0CTaBJbajy OILHOHE IapaMeTpe.

Executor ancTpakuyja Ae(QUHHIIE KaKO Cc€ 3aXTEBH
M3BpIIABajy W Kako ce oOpahyjy pesynraru, a
HTTPExecutor ipecTaB/ba KOHKPETHY UMILIEMEHTAIH]Y,
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koja npeko STTP xiujenta komyHuuupa ca Elasticsearch
cepBepoM. Anictpaknuja Elasticsearch (muctusr 1) ciyxu
Kao TJIaBHA yJla3Ha Tayka 32 KOPHCHHKE, a CBe (YHKIHje
yHyTap Te ancTpakuuje cy aepunucane nomohy ZIO
edekara.

trait Elasticsearch {
def execute[A](request: ElasticRequest[A]): Task[A]

def stream(request: SearchRequest): Stream[Throwable,
Item]

def stream(request: SearchRequest, config: StreamConfig):
Stream| Throwable, Item]

def streamAs[A: Schema](request: SearchRequest):
Stream|[Throwable, A]

def streamAs[A: Schema](request: SearchRequest, config:
StreamConfig): Stream[Throwable, A]

}

Jluctunr 1. Elasticsearch anctpakuuja

Jeman ox K/pyYHHX KOHIENaTa y OWOTHOTEIH jecTe
MOJIeNOBathe YIHUTa W arperamuja npema FElasticsearch
cepsepy. ElasticQuery objexatr mpyxa jaBHH API, xoju
canpxu GyHKIH]je 32 KPEHpambe Pa3IMuUTUX BPCTa YITUTA,
nok ElasticAggregation objekatr caapxu jaBHu API ca
(dyHKIMjaMa 32 Kpeupame pas3InuuTHX BPCTa arperarmja.
300r Tora mTO Cce YNUTH M arperanuje neuHHUILY Kao
kimace yHyTap Scala koma, o00e30eljyje ce Turcka
CHTYPHOCT, 00Jba YUTIFUBOCT H jeJHOCTAaBHA KOMIIO3UIIH]a
CIIOKCHUjUX YIIUTAa W arperanyja M3 jeAHOCTaBHUjUX.
Cpaka WHCTaHIA YyNUTa WM arperamdje MOXe Cce
o0OraTUTH  JOJATHHM,  OIIMOHMM  IlapameTpuMa
JIAHYAHUM MO3UBAKEM METOa HaJl TOM HHCTAIOM.
VYmMmecto ga ce ociama Ha CHHCKE THIIOBE”, 3a
Npe/ICTaBIbahe MMEHA UHJIEKCa WM BPEAHOCTH PYTHPamba,
oubnuoreka ZIO Elasticsearch KOpUCTHU CIICIH]aTH30BaHE
tunose. [Topex Tora mro omoryhasajy 005y KOHTpOITY,
THUIICKY CUTYPHOCT W Behy 6e30eHOCT, crielyjaan30BaHu
TUTIOBHY YBOJIC U JIOJIATHE BAJIMJIAIIM]C 32 CBAKH THII KOj€ CC
n3BpmaBajy Beh mnpuimkoM Komnumianuje koxaa. Ha
JUCTUHTY 2 Hanasu ce nedununuja tuna IndexName, xoju
npencTaBba uMe uHaekca y Elasticsearch-y, nepunucan
je Han TuroM String, y3 TIpUIpYXXEHE BalUIaldje Koje
onrosapajy npasuinuma Elasticsearch-a.

object IndexName extends NewtypeCustom[String] {
protected def validate(name: String) =
IndexNameValidator.validate(name)

§
type IndexName = IndexName.Type

Jluctunr 2. ledunnnuja IndexName Tuna 3a Bep3ujy 3
nporpamckor jesuka Scala

INopex xiacuyHOr paja ca MHOGKCUMA U JTOKYMEHTHMA,
oubnunoreka omoryhaBa M M3BpIIIABAE BHUIIIE OIEpallyja
HaJl IOKyMEHTUMa Y OKBHPY UCTOT 3axTeBa, nomohy bulk
API-ja Elasticsearch-a. OBaj MexaHHM3aM 3HA4YajHO
ybp3aBa paj, jep se BHILEC omepaiija IPyIUIle U IHabe
ucrospemeno. Y ZIO Elasticsearch ©Ownbnnorenm, 3a
Kopuinheme OBOI MexaHW3Ma mnpensuieHa je QyHKIHja
bulk (muctHur 3), Koja mpHXBaTa MPOU3BOJHAH OpOj
3axTeBa TUNAa BukableRequest (amcTpakiyja Kojy

Hacieljyjy caMmo 3axTeBH KOju CMejy OMTH YKJbYYEHU Yy
bulk oneparujy).

final def bulk(requests: BulkableRequest[ |*): BulkRequest =
Bulk(requests = Chunk.fromlterable(requests), index =
None, refresh = None, routing = None)

Jluctunr 3. OyHK1Mja 32 Kpeupame Bulk 3axTeBa

Iloctoje Tpm BpcTe 3axTeBa UYHjUM H3BIIABAEHEM
KOPUCHUIIM MOTY Ja BpIIE€ INPETpary U arperupame:
SearchRequest, AggregateRequest u
SearchAndAggregateRequest.  CBaku O  3axTeBa
oMoryhaBa IarMHaiyjy, COpTHpame IO IIOJbHMa WU
CKPUITOBAHO] JIOTHLH, (QUITpUpame, N0IaBambe HOBHX
arperanuja u highlighting 3a UCTUIIak-E IETIOBA TEKCTA.
bubmnoreka ZIO Elasticsearch moppkaBa CTPUMUHT
JIOoKyMeHarta Kkpo3 ZStream [15], kopuctehu jeman ox asa
JocTynHa Mexanusma y Elasticsearch-y: “search_after” un
“scroll”.  Ob6a mpucryma omoryhaBajy IOCTENICHO
IIpey3uMame pe3yaTara Iperpare y BUIy CTpHMa, YuMe je
omoryheHo obOpahuBame momaraka 0e3 MPETXOTHOT
yYUTaBamba IEJI0T CKyIla y MEMOPH]Y.

CBu 3axteBu Ka FElasticsearch cepBepy y OKBHpPY
oubmuoreke ZIO FElasticsearch w3BplIaBajy ce IPeKo
HttpExecutor-a. OH omoryhaBa cname CBakor on
nocrojehux 3axTeBa W 00paay OArOBOpa ca cepBepa y
TUII30BaHOM 00NuKy. CBaka ¢yHkuuja u3 HitpExecutor-
a ¢popmupa HTTP 3axTeB, MOCTaBJba 3arjaBba, MIaJhe CaM
3axteB (npeko HTTP Client-a) u nexomupa OITrOBOP y
ouekuBanu Tun nomohy JSON nexomepa. Y ciydajy
rpemraka, HTTP oOroBOpWM ce Mammpajy y IOMCHCKE
nzysertke, omoryhasajyhu jacHy oOpany rpemaxa.

4. JEMOHCTPAIIMJA KOPUIIIREBA
BUBJIMNOTEKE

Hda 6um ce mpukazamo kxopumheme Oubmmorexe ZI0
Elasticsearch 'y mpakch, pasBHjeHa j€ jeIHOCTaBHA
backend ammukarmja koja cumynupa pang ca GitHub

penosutopujymuMa. ArMkanuja omoryhaBa 4yBame
nHpopManymja 0 PEno3uTOopHjyMHUMa (Ha3us,
opranmsanyja, ©Opoj 3Be3dAMIA...), Tperpary 1o

Pa3MuUTHM KPUTEPHjYMHUMA, Kao U Kpeuparme, U3MEHY U
Opucame nokymenara y Elasticsearch nanexcy. Kopucru
ce REST wntepdejc Hammcan y Scala TporpaMcKoM
jesuky, nok ce oubnmorexa ZIO Elasticsearch KopucTH 3a
KOMYHUKaIjy ca Elasticsearch kmactepom.

3a moKpeTame aIfKayje, JOBOJFHO je TMPBO MMOKPEHYTH
nokanuu Elasticsearch cepBep W HaKOH Tora IO3BaTH
KoMaHny: ./sbt “~example/reStart”, xoja he 3ampaBo u
noauhin caMy arIMKanujy.

def createAll(repositories: Chunk[GitHubRepo]): Task[Unit]

for {
routing <- routingOf(organization)
<- elasticsearch.execute(
ElasticRequest
.bulk(repositories.map { repository =>
ElasticRequest.create[ GitHubRepo](Index,
Documentld(repository.id), repository)
}:*).routing(routing)
)
} yield ()
Jluctunr 4. [onymasamwe Elasticsearch nHnekca
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[IpunukoM moKperama aruiMKanuje, MpBO Ce, YKOJIHKO
MOCTOjH, ayToMarcku obpuuie nocrojehm Elasticsearch
WHJIEKC, HAKOH Yera ce MHJEKC N3HOBA Kpeupa U IOITyHhaBa
nojganuma kopuithemeM bulk onepanuje ca yrimesxaeHIM
create onepanujama (uctuar 4). OCHOBHHU C€JI0j 32 paj ca
0a3oM mpencTaBiba Kiaca RepositoriesElasticsearch. Ona
kopuctu ZIO Elasticsearch 6uOnmoTeKy 3a Kpeupame U
M3BpIaBakb-E PA3IMUUTHX THIIOBa 3axTeBa. OBaj €il0j, y3
momoh OubmmoTreke, omoryhaBa Kpeupame 10jeIMHATHNX
JIOKyMEHaTa, KpeHupame BHIIE JOKyMEHaTa OJjjeJHOM,
aXypHpame JOKyMeHaTa, OpHcambe 1Mo UIeHTU(PHKATOPY,
n00aBIbabe CBUX JOKyMeHaTa, 100aBJbarke I10jeTHHAYHUX
JIOKyMEHara U IPeTpary ca IaruHamujom.

[Iperpara je peanuzoBana Kpo3 QyHKIH]Y search (JTACTUHT
4), K0jOj ce ceM XKeJbeHOT yIHuTa, npociel)yjy u mapamerpu
from 1 size, KOju ce KopuCTe 3a MaruHanujy. OyHKIHMja
M3BpIIaBa 3axTeB Search nobujeH search GpyHKUHjoM U3
oubnmoteke, ogHOCHO U3 ElasticRequest knace. Kao u xon
noOaBibarba JOKyMEHaTa, HaJ IIOBPaTHOM BPEAHOCTH
U3BpIIABaKBA 3aXTeBa, TIO3UBA ce MeToJa
”.documentAs[GitHubRepo]” w3 Oubnmoreke, Koja
omoryhaBa ma JOKyMEHTH Koju ce no0aBipajy Oydy
OYEKHBAHOT THIIA, & HE TEHEPUYKH.

def search(query: ElasticQuery[ ], from: Int, size: Int):
Task[Chunk[GitHubRepo]] =
elasticsearch.execute( ElasticRequest.search(Index,
query).from(from).size(size)).documentAs[GitHubRepo]
Jluctusr 4.2: dynkuuja search

OBa JeMOHCTpaTHMBHA aIUTMKaluja mokasyje kako ce Z/0
Elasticsearch Moxe ymoTpeOWTH Kao MOTIYHO THIICKH
0c30emaH U peakTHBAH CJ0j 3a pax ca Elasticsearch-om,
0e3 mupekTHor nucawa Elasticsearch DSL-a.

ATHKalgja je CBeCHO I0jeAHOCTABIbEHA, AJTH M Ka0 TaKBa
I00po WiIycTpyje MyHH >KMBOTHH ILIMKIyC pajga ca
Elasticsearch-om: on  Kpeupama HHIEKCA, MPEKO
yIUCHBaba M aXypupama T[oJaTaka, J0 HapIeIHuX
mperpara ca  pa3HHM  Kputepujymuma.  OBakBa
apXHUTEKpypa Ce MOXKE JTUPEKTHO MPUMEHUTH U Ha peajHe
NPOjeKTe, OMITIO [1a je Ped O MPEeTPAKUBAY CaapiKaja Win
AHATUTHYKUM aIljIMKalujama.

5.3AK/bYYAK

Y oBoM pany npukazaHa je u3paga Oubnmoreke ZIO

Elasticsearch, 4wju je UWb TOjeHOCTABJHEHO U
(YHKIIMOHATIHO HUHTErpUCAbE Elasticsearch
MpEeTpaKUBauYKor cucteMa ca ZI0  €KOCHCTEMOM.

[onazehn on morpebe na ce KopucHHIMMA omoryhm
eleraHTaH ® THUICKH Oe30emaH Ha4WmH paga ca
Elasticsearch-om, pa3BHjeHO je pelIeme Koje KOMOUHYje
cHary ZIO edextHOr Mozmena ca 6oraTtum MoryhHOCTHMa
IpeTpare, arperupama 1 CTpUMOBamba IoJlaTakxa.

TokoMm pazxa Hajrpe cy pa3MOTPEHH KJbYYHHM KOHIIENTH U
TEXHOJIOTH]j€ KOje YHHE OCHOBY OMOJIMOTEKE, HAKOH Yera je
ycleauia eTajbHa aHanu3a umiieMeHranuje. [paktuyna
JEMOHCTpaluja Oubimoreke moTBpAwia je aa ce ZIO
Elasticsearch moxe epUKacHO KOPUCTUTH Y peaHUM
arIMKanyjaMa, y3 ouyBaHy YMTJBMBOCT U NPEABUAMBOCT
Koza. 300r (YHKIMOHAIHOT MPHUCTyNa U noapike 3a Z/0
exocucTeM, OMONMOTEeKa oOnakimaBa o0pany BEIUKHX
KOJIMYMHA TIoJjaTaka, oMoryhasa jeJHOCTaBHO YIIpaBJbarbe

rperikama u 00e360ehyje 60spy TecTabmHOCT y mopehemy
ca KJIACHYHUM MPUCTYITHUMA.

HNaxo je 6ubimoTeka Beh y ynorpedJsUBOM CTamby, IIOCTOjH
mpocTop 3a gajbe yHampeheme. Byayhum pasoj moxe
00yXBaTHTH TMPOIIMPHUBAKE MOIpPIIKE 3a Oyayhe Bepauje
Elasticsearch-a, nmonmaBame jOII HANPETHUjHX THIIOBA
youTa W arperaudja, Kao W U3pany JeTaJbHHje
JOKyMEHTaIlfje U TyTopHjaia Koju he JOmpHUHEeTH JIaKIIeM
yCBajamy OJ CTpaHe LINpe 3ajeTHHIIC.

3akpy4uHo, pas3Boj Oubmmorexke ZIO Elasticsearch
Npe/ICTaBJba 3HaYajaH KOPAaK Ka MHTETPaIlUjH CaBPEMEHHX
MIPETPAKUBAYKUAX cHCTEMA ca (bYHKIMOHATHUM
nporpamupameM y Scala nporpaMckom je3uky. OBaj paj
HE caMO Ja JeMOHCTpUpa TEXHWYKe MoryhHocTH u
nobujeHe pesynrate, Beh mocraBsba U TeMelbe 3a Oymayha
UCTpaXMBamka U MPAKTHYHY MPUMEHY Y TOMEHY o0paje u
aHaJIM3e BENMKUX IT0J1aTaKa.
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Murpauuja Hacupam pa3Boja Cloud-Native anniukaunmja

Migration versus Cloud-Native application development

LBujetun 'nmumuh, @akyrmem mexunuuxux nayka, Hoeu Cao

Crynujcxu nporpam — IPUMEIBLEHO
COPTBEPCKO UHXXEBEPCTBO

Kparak cagpxkaj — ¥V osom pady obpahene cy ocnogne
kapaxmepucmuxe cloud computing-a, kao u Hauumu u
npucmynu muepayuje u paseoja anauxayuja y cloud
okpyacery. Tloceban ¢okyc pada je ma 0eéa npucmyna
cloud-y: , replatform” muepayuju, xoja nodpasymesa
noousaree nocmojehe (legacy) annuxayuje y cloud y3
MUHUMATHE U3MeHe padu uckopuwheroa oopeheHux
noeoonocmu cloud nramgpopme u cloud-native npucmyny,
Koju obOyxeama pa3eoj HoGe anauxayuje NnoceoHO
Hamerene 3a pad y cloud oxpyoicery u kopuutherne ceux
npeonocmu Koje cloud omoeyhasa.

Kibyune peun: cloud, cloud-computing, muepayuja,
cloud native, replatform

Abstract — This paper explores the fundamental
characteristics of cloud computing, as well as the various
approaches to migrating and developing applications in
cloud environments. The primary focus is on two key cloud
strategies: the “replatform” migration, which involves
deploying a legacy application to the cloud with minimal
modifications to leverage selected cloud benefits, and the
cloud-native approach, which entails building a new
application specifically designed to operate in the cloud
and to fully utilize all advantages offered by cloud
platforms.

Keywords: cloud, cloud-computing, migration, cloud
native, replatform

HAITIOMEHA: OBaj paa npoucTeKao je u3 macrep
pana unju MmeHTop je 6uo np Cphan Bykmuposuh,

pea. npoo.
1. YBOJ

VY caBpemenoM 100y, cloud-computing je moctao OUTaH 3a
pa3Boj M HMMIUIEMEHTAlLU]y aruiMkanuja, oMmoryhasajyhu
opranusainijamMa Behy (IEKCHOMITHOCT, CKATAOMIHOCT W
epuxacHoct. OBaj paj UCTpaxyje JABa IpUCTYyNa Yy
ycBajawby cloud TexHosoruja: murpaimjy mnocrojehux
arukanuja Ha cloud, 6e3 n3MeHe apXUTEKType U JIOTUKe
caMme alUIMKalyje MOo3HaTy Kao ,.replatform®, u pasBoj
cloud-native annvkanyja, TM3ajHIPaHKX Jia y NOTIYHOCTH
uckopucte npegnoctu cloud okpyxema. ok ,lift and
shift mnpuctyn omoryhaBa Op3y TpaH3WIH)y Y3
MUHUMaJIHe W3MeHe TocTojehe mHppacTpykrype, cloud-
native pa3Boj 3axTeBa Beha moueTHa ymarama, and HyIU

CYNEPHUOPHY €ITacTUYHOCT, OTIOPHOCT U edukacHoCcT y
JIyTOpOYHO]j mepcneKkTusy [1].

Kpo3 ynopenny ananusy oBuX HpHUCTYTIA, pajl ©Ma 3a IHJb
Ja TpUKaKe  HHXOBE  IPEIHOCTH, HW3a30B€ U
MIPUMEHJBMBOCT y Pa3MUUTAM KOHTEKCTHMA, Mpyskajyhn
CMEpHHIIE 3a IOHOUICHE IITO O0JBUX OUIyKa Yy HpoLecy
npemacka Ha cloud. 3a KOHKpPETaH EKCIIEPUMEHT
uMIuieMeHTHpana je  Talent  Acquisition Manager
arukangja. OBa armumukammja, 300T CBOje IMPHPOIE H
3axTeBa 3a CKajaOwiHOmNy, IMpeaCcTaBJba peeBaHTaH
ClIy4aj 3a aHAIN3y MepGOPMAHCH M MPHIATOAJBUBOCTU Y
cloud oxpyxemwy, U Ha HEHOM MpPUMEPY Cy H3BYUCHU
3aKJbYUIM Y KOHTEKCTY TeMe OBOT paja.

2. CLOUD-NATIVE TIPUCTYII

Cloud-native nipeicTaBiba apXUTEKTYpPaJIHA CTHIJI Pa3Boja
co(dTBepa, I7ie Cy arIuKaiuje o] TeMesba NPOjeKTOBaHE U
ONTHUMHU30BaHE 32 pax y cloud oxpyxemy. OBaj mpHCTyI
KapakTepuile Kopuiheme TeXHOIOTHja Koje omoryhasajy
MakCHMaJIHO  HWckopuimmhaBambe — mpeaHoctd  cloud
m1aTGopMH, TONYT CKaJaOMIIHOCTH, ENACTHYHOCTH H
ormopHoctd Ha Tpemke. Cloud-native ammmkamyje ce
00WYHO 3aCHMBAjy HA MUKPO-CEPBUCHO] APXUTEKTYPH, TC
je ammMKangja TOJC/heHA Ha Mamke, HE3aBHUCHE
KOMITIOHEHTe Koje MelycOOHO KOMYHHUIMpajy IyTeM
nedunucanux uaTepdejca. OBakBa cTpykrypa omoryhasa
Op3o0  npwiarohaBame ~— TIpoMeHama,  Kopuliheme
pa3nuuuTHX, Mel)ycoOOHO HEKOMIATHOMITHIX TEXHOJIOTH]a
y HCTOM CHCTEMY, JIaKlIe CKalHpame I10jeJHHAYHIX
JIeNIoBa aruIvKalyje U eukacHuje Kopuiheme pecypea.

Kspyune  kapakrtepuctuke  cloud-native  mpucrtyma
YKIbYdyjy Kopumheme KoHTejHepa (HHOp. Docker),
OpKecTpaIujy KOHTEjHEepa (amp. Kubernetes),

ayTOMaTH30BaHO YNpPaBJbake HHOPACTPYKTYpOM IyTeM
anara oyt CI/CD (Continuous Integration/Continuous
Deployment). Ose TEXHOJIOTHje oMoryhasajy
aruigKaijaMa ga Oyay BHCOKO IOCTYITHE, OTIOPHE Ha
KBapoBEe M CIIOCOOHE Ja ce ayTOMarCKH IpuiarohaBajy
npomenama y ontepehemy. Cloud-native amnmkaiyja
MOYKE ayTOMATCKH CKaJIMPATH CBOj€ PECypce y 3aBUCHOCTH
on Opoja KOpHCHMKA, CMamyjyhW TpOLIKOBE TOKOM
MEepHO/Ia Mabe AKTHBHOCTH.

MehyTum, cloud-native pa3Boj qoHOCH U OpojHE H3a30Be.
3axTeBa BeJMKa [OYETHA yllarama y MOIJIeAy BpeMeHa U
¢unancuja. Ilopen Tora, mpena3ak Ha MHKPO-CEPBUCHY
APXUTEKTYPy MOXKE IOHETH W JOJATHY CIOXEHOCT Yy
yopaBJbamy aIuIMKaIfjamMa, Kao Ha MpUMep MoTpedy 3a
HallpeHUM MOHHMTOPHMHIOM M KOOpIMHAIHUjoM H3Melhy
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cepBuca. Ympkoc Tome, cloud-native mpuctyn je Beoma
YecT KOJ HOBHX alUIMKallija Koje 3aXTeBajy BUCOK CTEICH
ckamabwiHocTH W (iekcuOunHocTH jep omoryhasa
opraHmsaiyjama Jia y TIOTIIYHOCTH HCKOPHCTE CaB
noteHwjan cloud-computing-a [2].

3. MUTPAIIMJE HA CLOUD

Murpanuja noctojehnx ammkanuja Ha cloud ipeacTaBiba
MpoIleC IMpeMemTama NocTojehnx copTBEpCKUX pelemha
ca JoKkamHe HH(pacTpykrype Ha cloud mmardopmy y3
MHHHMAJIHE WM HUKAaKBEe M3MEHE y HHXOBOj OCHOBHO]
apxutektypu. OBaj NpUCTYN je MoceOHO MpUBIaYaH 3a
OpraHusaije Koje xeiae Op30 MCKOPUCTHTH MPEAHOCTU
cloud-a, momyT cMamema TPOIIKOBa 3a (U3NYKY
HHPPACTPYKTYPY ¥ MmOOOJBIIAEha JIOCTYIMHOCTH, 0€3
norpebe 3a 3HAYajHUM NPEOOTMKOBAKHEM  allIMKaIlHja.
CenaM HajBUIIEC IPUMCHUBAHUX M HAJIIO3HATH]UX THIIOBA
MUTpaImje Cy:
1. Rehost (Lift and Shift) — Ilomepame amMKanyje
Ha cloud mo ,as is“ TpuHIMITY, 0e3 UKAKBUX
ApXWUTEKTypaJlHUX  I[POMEHa W  JOJaTHHUX
KOMITOHEHTH.

2. Relocate — IloronHo 3a arumkanyje koje cy Beh y
BUPTYEJIIHUM  OKpYXemHMa, nonyTt docker
KOHTejHepa i kubernetes xnactepa. [IpuHiun
Jj€ UCTH Kao Ko rehost IPUCTYTIa, alli Ce MUTpUpa
IEeJI0 OKPYXKEHbe.

3. Replatform — Amnukamnmje ce ACIMMOYHO
anantupajy cloud okpyxkemy, anu 0e3 MpoMeHe
JIOTMKE M apXUTeKType came armukanuje. OBO
MOJKE Jla MoJpa3yMeBa mpenazak Ha cloud 0asy
nonataka, umriementauujy HPA (horizontal pod
autoscaling) Ha HUBOY IIeJi¢ aIUIMKaIlHje,
HUMILIEMEHTAIHM]Y cepBuca 3a npaheme METpHKa,
UTII.

4. Refactor/rearchitect - IMoxpazymera
peau3ajHupambe aljIMKaldje, YHOCH BHIJBHBE
MPOMEHE Y apXHUTEKTYPU a YeCTO M Y JIOTHIH
ammmkangje. OBO je TUN MHTpandje  Koju
opraHuzainyje Kopucre Kako Ou mocrojehy
aIuIMKaIujy mro Buire npudmkmie cloud-native
CTUITY.

5. Repurchase (Drop and Shop) — llpexacrasipa
sameny mocrojehe (legacy) amnukanmje HEKUM
SaaS (Software-as-a-Service) pemiemuma. OBaj
HPUCTYI j€ TIOrOTOBY M3BOJJHHB KO aIlTHKalMja
Koje o0Opaljyjy HeKke cTaHAapIU30BaHe MpoLece.

6. Retire — OnbanuBame 3acTapeiux ariMKanuja
WINM JIeNoBa arulMKanuja, pagd ycMepaBamba
pecypca Ha OMTHH]E TPOIIece U JICNOBE CHCTEMA.

7. Retain/revisit — 3agpxaBame  onpeheHmx
aryIMKalyja WM JeJoBa CUCTeMa y JIOKATHOM
(on-premise)  OKpyXemY, obuyHo  300r
0e30eJHOCHHX, PEryJaTOPHUX WM TEXHUYKUX
OorpaHHYera, y3 IUIaH Jla Ce KUXOBa MHUIpalyja
MTOHOBO pa3MoTpu y Oyayhuoctu [3][4].

4. TALENT ACQUISITION MANAGER
AIUVIMKAIIUJA

4.1. Uneja u uncnimpanuja

C o03upoM Ja y TOCHeIme BpeMe CBE BHIIE JbYAU
NPOHAJIAa31 3aN0CICHE IIyTeM HHTEPHETA, T YHIHLCHHLIE 1
ce IojaBJbyje CBE BUIIIE aIIMKAIH]ja KOje TIOMaXKy JbyIuMa
na npoHal)y ocao Ha OBaj HAYHMH M MOBEXY CE C JbyAUMA
W3 WCTe WIH CINYHE CTpPyKe, CTBOpEHa je Haeja na
coTBEpPCKO pemieme y3 OBaj pan Oyae amimkandja TOT
THIIA.

4.2. Kopumhene TexHoJioruje

Y peanuzanuju co(TBEpCKOT pelIicHa 3a OBaj paj
KopuinheHe cy TEXHOJOTHje M ajlaTh KOju Cy 4YecTo
3aCTyIUbEHH Yy paay ca cloud okpykemeM:

e ASP.NET Core — pagHO OKpYXEHE OTBOPEHOT
THIIA Pa3BHUjEHO O] CTpaHe KoMmmanuje Microsoft,
3a pa3Boj web u cloud aruukanmja.

e gCloud — cloud utatdopma pa3BujeHa ox cTpaHe
kommnandje Google. Ykibydyje padyHapcKe
pecypce, CKIQAMIITEHE NOoAaTaka, aHaauTiku u
MamuHCKO yueme. OBa ruatdopma omoryhasa
OpraHu3aljama CHUI'ypHO, CKaJIabUITHO U BHCOKO
nepGopMaHTHO  OKpYXKEme 32  IOKpeTamhe
aruTMKaluja, ynpaBibambe pagHuM onrepehemnma
1 00paay BEJIMKUX KOJMYHMHA MOJaTaKa.

e Insomnia — REST API xiujeHT, 3a OpraHu30Bamke,
CKIIJNIITEHE U U3BpIIaBame AP/ 3axTeBa.

e  RabbitMQ — copTBEp 3a  ACHHXPOHY
KoMyHHKanjy usmely cepsuca. lma ymory
Cpelmer cjoja INPWIMKOM Cllama Hopyka ca
jEeITHOT cepBHca Ha APYTH.

e gRPC — TeXHOJOTHja BHCOKE IMOY3JAaHOCTH U
neppopMaHcH 3a CHHXPOHY KOMYHHKAIH)y
m3mely cepBuca. Kopuctm RPC mpoTokon 3a
pa3MeHy nopyka.

e JSON Web Token — oTBOpEeHM cTaHAApH KOjU
JNehUHMIE TpaBWia TMPEeHOoca WH(pOopMaluja
n3mely crpana y obnuky JSON objekra.

e Docker — oTBopeHa miaTdopmMa 3a pa3Boj, Cllame
U TOKpeTame arumkanuja. Docker omoryhara
onBajame codTBepa o1 MHPPACTPYKType Y KOjoj
je HampaBJbeH, mTO omoryhiaBa chame W
MOKpeTamhe y JIpyruM HUHQpacTpyKTypama u
OJIAKINIaBa MYIITambe COPTBEPA Y MPOAYKIH]Y.

o  Kubernetes — cucTteM OTBOPEHOI THNA 3a
ayToMaTu3aiujy npoteca MEHAlIMEHTA,
CKajuMpama W NOymTama Yy OPOAYKIH)Y
KOHTCJHCPU30BAaHUX  alUiMKanuja. [ pymwiie
KOHTEJHEpPE KOJU 33jeJ]H0 YHHE JIOTHYKY
JEIUMHHITY, CUCTEM WM aIlTUKaIHjy, IITO je OJ

rmoceGHor 3Haqaja Y KOHTCKCTY MUKPO-CEPBHCA.

e Horizontal Pod Autoscaler (HPA) — koMIIOHeHTa
Kubernetes  mnatrdopme  koja  omoryhasa
JUHAMHYKO TpuiarohaBambe Opoja HMHCTAHIU
(pod-oBa) Ha ocHOBY MeTpHKa ontepehema.

e Prometheus — OTBOPEHH CHCTEM 3a PUKYIIbAbE,
YyBame M OO0pagy METpHKa U3 Pa3IHIUTHX
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KOMITOHEHTH JUCTPUOYHPaHHX cucTeMa.
PazBujen je  mpBeHCTBEHO 3a  mOTpede
Mouutopura cloud w  container-based

alIMKalyja, a JaHac IPeJCcTaBba CTaHAAPIHO
pememe 3a Han30p Kubernetes Okpyxema.

e Grafana — oTtBOpeHa IuIaTpopMa HaMemeHa 3a
BU3yaIlH3alljy, aHanu3y U npaheme MeTpuKa u
MojiaTaka W3 pa3InuuTuX u3Bopa. Hajuemrhe ce
KOpUCTH Yy KOMOWHanuju ca Prometheus-oMm.
I'maBHa ynora Grafana-e je na TPHKYIJBCHE
METpUKe H JIOTOBE TPHKaXKE y  BHAY
WHTEpaKTUBHUX TpadoBa, Tabena u dashboard-a,
YuMe c€ oiakmaBa mpaheme mneppopMaHCH
cHcTeMa U MPaBOBPEMEHO yoUyaBare Ipodiema.

o  Google Cloud SOL — managed penanuona 6a3a
monataka y cloud-y.

e K6 — otBopeHu anar 3a load w performance
testing.

4.3. ApxuTeKTypa aliiMKanuje

3a morpebe pana, KpeupaHe Cy JBe Bep3Hje aruIMKaluje,
JIOTMYKK TOTIYHO HCT€ W TpyXajy TMOTIYHO HCTe
MoryhHocTH. JemHa Bep3uja je MHKpO-CEpBHCHa, Koja je
MOMOTJIa Ja C€ Ha IPAaKTUYHOM MPUMEpPY HCIUTa cloud-
native MPUCTYI cloud OKpyXemwy, a Opyra MOHOJIUTHA,
KOja je IOMOTJIa J]a € Ha MPaKTUIHOM IPUMEPY HCTPaKH
»replatform® mpuctyn murparuju nocrojehe ammkanyje.

4.4. MUKpO-cepBHCHA APXUTEKTYpa anuKanuje

ApXHUTEKTypa Cc€ CcacToju OJl TPU MHKpPO-CEepBHUCA:
AccountService, CompanyService u PersonService. Ilopen
OBHX KOMIIOHEHTH, CACTaBHU JIeO aIUIMKaluje YUHA U
Ingress NGINX xoHTponep, KOjU je 3aayXeH 3a
Oanancupame onrepehema u naswe pytupame 4PJ 3axTeBa
rpemMa cepBUCHMA.

Csaku ox cepsuca uma cBojy Google Cloud SQL 6a3y
MojaTaka Koja TPajHO CKIAJWINTH MOAATKe MOTpeOHe 3a
pan cepsuca. Ilopex rope HaBeIEHHX KOMIIOHEHTH,
CacTaBHHU [0 alUIiKanuje 9uHu U RabbitM(Q cepBuc 3a
ACHHXPOHH IIpeHoc mopyka. CBakW OJ cepBHca KOPUCTH
gRPC TexHOIIOTH]y 3a CHHXpPOHY KOMYHHUKalMjy ca
IpyTuUM cepBucuMa (cauxa 1).

TALENT AGUSTION CLustEn o

DamaAsE (Y

Cnnxka 1. IIpuka3 apXuTeKType MUKPO-CEpBHICHE aluInKanuje

AccountService je MHKPO-CEpBHUC KOjH 00aBjba CBY
NOCIIOBHY JIOTMKY Be€3aHy 3a KOPHCHHYKE HaJore
KOPHCHHUKA OBE arlINKAaIHje.

CompanyService n PersonService npeactaBibajy IBa
0JIBOjeHa MHKpO-CepBHCa yHyTap Hamier cuctema. OBH
CepBHUCHU Cy CIEIMjAIN30BaHN 332 €(PUKACHO YIPaBIbabe
npoduInMa KOPUCHUKA HA HAIIO] ATUTAKAIH]H.

4.5. MoHOJIMTHA apXUTEKTYypa alIuKanuje

OBa Bep3Mja aluIMKalHje je HacTaja CHajaleM CBa TpHU
CepBHCAa MHUKpPO-CEpBHCHE Bep3HWje y jellaH 3ajeqHUYKH
MOHOJIUTHH CEpBUC, Koju omoryhaBa cBe JIOTHYKE
(YHKIMOHATHOCTH MHKPO-CEpBUCHE aTuTAKaIyje.
OBakBHM TIPUCTYIIOM H3 apXUTEKType ce u3daiyje JocTa
KOMIIOHEHTH MHKPO-CEPBICHE Bep3Hje.

Tpu Ga3e momaraka cy 3aMemeHe jemTHOM, Koja Tpeba ma
qyBa CBE MOJATKE. /ngress KOHTPOJEp CHCTEMY BHILE HUjE
motpebaH jep caB caobpahaj canma ynasu y jeaHy Tauky, Tj.
3aje/IHUYKH  CepBUC. 3a  KOMyHHKauujy  u3mely
Pa3IMUUTHX JIOTHYKUX LEJIMHA KOPUCTE CE aIlIMKAIlUjCKH
nHTepdejcH, MTOo yKIama norpedy 3a gRPC CHHXPOHOM U
RabbitM(Q acuHXpOHOM KOMYHHKAIIH]OM.

MoHoMUTHA apXUTEKTypa ofoaityje cloud-native mpuctym
W TpencTaBiba no0ap mpumep legacy amvmkanuje, ITO
omoryhaBa cumymnanmjy Murpanuje Ha cloud, a moceOHO
-Replatform “ mpuctym.

5. HOCTABJ/bAIE AIIVIMKAIIMJE Y CLOUD
OKPYKEIBE

3a motpebe oBor pamga xopumrheH je gCloud, mmatdopma
kommnanuje Google. O6e apxuTekType (MUKpO-CEpBUCHA U
MOHOJIUTHA) MIOCTaBJbCHE CYy y 3ace0HE KilacTepe, Kako Ou
UCIIUTHBama onrepehema U MOTPOIhE pecypca Ha bhUMa
Ouna peneBanTHHja. O0e amMKanyje Kopucre e2-medium
node pool, TIe cBaka MHCTaHIA YHyTap pool-a mpyxka 2
BUpTYeINHa npouecopcka jesrpa 1 4GB RAM memopuje.
Kox Mukpo-cepBrcHe apXuTekType, pod CBakor cepsuca je
WHULMjATHO MOKPEHYT Y jeHOj MHCTAHIH, a MaKCHMaJlHa
BPEAHOCT XOPU3OHTAITHOI CKAINpama KOJl CBAKOT CepBUCa
je moctaBibeHa Ha Tpu. llomoBu ce ckamupajy Kama
ontepeheme pecypca kojuma pacmonaxe pod (CPU
jesrapa U RAM wmemopuje) mocturue 80%. VYuyrap
Kjactepa je mocraBibeH RabbitM(Q message broker, Beh
nomenytu HPA (horizontal pod autoscaling), xao u anaTu
3a mpaheme W BU3yaNU3alUjy MeTpuka, Prometheus u
Grafana. 3a ckIaguITeHE MoaaTaka kopuctu ce Google
Cloud SQL, xoju 3a moTpede OBOT CHCTEMa CaIPKH TPU
0a3e momaTaxa.

Ko MOHOJTUTHE apXUTEKType, alUTHKAIH]ja j¢ HHHUIHjATHO
MOKPEHyTa Ha jeJIHOj MHCTAHIIN, & MAKCHMAaJHa BPEIHOCT
XOPU30HTAITHOT CKaNMparma je MocTaB/beHa Ha TpHu. Kao u
KOJ TOA-0Ba Y OKBHPY KIlacTepa MHUKPO-CEPBUCHE
atuIMKaIlgje, TMON-OBH Ce CKaimpajy ako onrtepeheme
pecypca kojuma pacmonaxe pod mocturae 80%. 3a
pa3uKy O] KJacTepa MHUKPO-CEPBUCHE apXHUTEKTYype,
KJIaCTep MOHOJIUTHE aIlUIMKanuje He caapxu RabbitMQ
WHCTAHILY, ¥ CUCTEM KOPUCTH CaMmo jeTHy 0a3y mojaraka.
Kiactep MHKpO-CepBHCHE AaIUTHKAIMje KOPHCTH BHIHO
BUILIE pecypca KajJia je cHcTeM y cramy 0e3 ontepehema
Wi cTaky Jakor ontepehema. Taga MHKpO-CepBHCHH
KJIaCTep KOPHCTH YETHPU HMHCTaHUe e2-medium node-a,
JIOK MOHOJIUTHU KJacTep kopuctu Tpu. Tpeba yseru y
003mup ma Ha o0a KiacTepa MO jefaH node HEMa CKOPO
HUKaKBO omnTepeheme, Tako Aa je peaaHa HCKOPUIINeHOCT
nIBa node-a 3a MOHOJIMTHY, a TpU Hnode-a 3a MHKpPO-
CepBUCHY apxurekTypy. OBOj, Ha H3MIeN NPEBEIHKO]
onrepehenoctn pecypca, J0CTa JAONMPHUHOCE M MHCTAHIIE
KOje paZe MOHHMTOPUHI MocTojeher cucremMa W IpaBe
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METPHUKE, JIOIOBE WM BOAC padyHa O XOPHU3OHTAJIHOM
CKaJlupamky CUCTEMA.

6. OIITEPEREILE CUCTEMA U PE3YJITATU
TECTUPAIBA

3a motpebe TecTrpama kopuutheH je K6 coprepcku anat,
3a load n performance tectupame web amnmkamuja. 3a
motpebe oBor pama wu3BedeHH cy load (peamHO
onrepeheme) u stress (Bucoko ontepeheme) TectoBu. Y
OBUM TECTOBMMA, CBAKH BHPTYCJHH KOPHCHHK HpaTH
KOpake pegocielioM: KpeHpame Halora, Kpeupame
npoduia Ha HAJIOTY, W3MeHa poduia, Opucarme npodua,
Opucame HaJora.

6.1. Load TecToBH cucTtemMa

Oba cucrema cy TecTHpaHa 3a Clly4a] HOPMAaJHOT
ontepehema. 3a oBO Tectupame KopuiiheHo je 40
BUPTYEIHUX KOPHUCHHUKA KOjJH CY Y HCTO BpEME, y Tpajamy
on 15 MuHyTa, KOPUCTWIM aIUTMKAIH]y, W3BpLIaBajyhu
rope HaBeJeHe kopake. JJoOujeHu cy pe3ynTaTti BUAJbHBU
Ha ciuny 2.

Metric Monolithic Microservices
Total requests 147,833 108,801
Average request 93.47 ms 188.28 ms
duration
Median (p50) 63.48 ms 69.1 ms
p90 latency 175.42 ms 301.57 ms
p95 latency 222.54 ms 526.92 ms
Max response time 30.1s 219s
Error rate 0.13% 0.00%
Average iteration duratior 1.7s 2.31s

Crnuka 2. Pesynratu load Tectupama cuctema
6.2. Stress TecTOBH cHCTeMa

Ob6a cumcrema cy Takohe TecTHpaHa H 3a CIy4aj
HeouekuBaHOT mpeonTepehema. 3a O0OBO  TecTHpame
kopumheHo je mo 200 BUPTyeTHHX KOPHCHUKA KOJH Cy Y
UCTO Bpeme, 16 MUHYTa, KOPUCTWIIM AaIUIMKalHjy,
u3Bpinasajyhu rope HaBemeHe Kopake. bpoj kopucHuKa je
BpeMeHoM rocterneHo noseharan ca 40 Ha 200.

Metric Monolithic Microservices
Total requests 207,094 102,135
Average request du. 398.7 ms 991.88 ms
Median (p50) 178.89 ms 77 ms
p90 latency 860.26 ms 495.32 ms
P95 latency 1.04 s 297s
Max response time 2 min 40s 46.68 s
Error rate 0.07% 0.008%
Average iteration dura. 3.89s 794 s

Cnuka 3. PesynraTu stress TecTUpamba CHCTEMA

Jobujenu cy pe3ynraTH BUIJBUBU Ha CIULH 3.

7. 3AK/bYUAK

Ha koHkpeTHOM mpuMepy Maje amjuKalje, Hd OCHOBY
pesynrara TectoBa, ynopehene cy mnepdopmance mpu
peasHOM U BHCOKOM onrtepehemy. Pesynrtar nokasyjy aa
Hreplatform murpanuja, cuMylIupaHa Kpo3 MOHOJHTHY
apXUTEKTypy Ca JeOHUM CEpPBUCOM, jemIHOM 0a3oM
nonataka u load balancer-om, ipyxa 00Jpy eUKaCHOCT y
KOHTEKCTY Majle 0 Cpelme aIulikanuje. MOHOJIHTHA
Bep3uja oOpajuia je 3HauajHO BUIIE 3aXTE€Ba Ca HIDKOM
MIPOCEYHOM JIATCHIIjOM M KpahuM BpeMEHOM HTeparuje
BUPTYEJHUX KOPUCHHUKA, IITO yKa3yje Ha Mamu overhead
KOJI MOHOJIUTHE BEp3Hje.

C npyre crtpane, cloud-native IpuUCTyN, IMIUIEMEHTHPAH
KpPO3 MHKpPO-CEPBHCHY apXHTEKTypy, ca BHIIE CEpBHUCa,
gRPC xomyHuKamjom u RabbitMQ-om, okazao je 606y
OTIIOPHOCT Ha Tpemke ¥ O0Jby MeAWjaHy JaTeHIH]e.
Mehytum, Beha mpocedHa NaTeHIMja W BapHjaOMITHOCT
moTBplyjy mo3Hatu overhead MUKpO-cepBUCa, TIOCEOHO y
MajJuM CHCTEMHMa TIJe MpeXHa KOMYHHKalHja |
KOOpAMHAIIM]ja IpeBasmiase morpeode.

Cloud-native  mpuctynm,  Wako  CyHepHOpaH y
CKaNaOWIIHOCTH W arvjHOCTH 32 BEJIHMKE, TUCTPHOYyUpaHe
cUcTeMe, MOKa3yje Mambe MPEJHOCTH y OBOM CLEHapHjy,
noceOHO y3 OrpaHMYEHEe pecypce M He TaKo JIOTHYKH U
(YHKIIOHAIHO CIIOKEHUM CHCTEMOM.
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JC}]HO pemieme IoT cucremMa 3a ucnuTHBal-€ yTnuaja BCIHITAYKOI OCBCT/bCHbA HA
YOBCKOBY NMNPOAYKTUBHOCT

IoT System for Investigating the Impact of Artificial Lighting on Human
Productivity

[TaBnie BykoBuh, @akyrimem mexnuuxux nayxa, Hosu Cao

Obaact -  PAYYHAPCKA TEXHUKA WU
PAYYHAPCKE KOMYHUKALIUJE

Kpartak caap:kaj — L{us paoa je ousaju u peanuzayuja loT
cucmema 3a KOHMPOLY OCBEM/bebd Y 3AMEOPEHOM
npocmopy  Koju — OMKIAia — OZPAHUYEIbd — peulerbd
Kopuwihenux y uayynum ucmpadcusaruma. Ha ocnogy
npeaneda aumepamype nomephen je ymuyaj ceemiocmu
Ha NpOOYKMUBHOCH U 30pas/sbe U UOCHMUPDUKOBAHU CY
Hedocmayu nocmojehux cucmema. Kao ocnosa cucmema
je uszabpan cogpmeep namemue kyhe. OH je nomom
npowiuper  uMnieMeHmayujom OepuHucane namemue
noeuxe. Cucmem je npojekmoean, peanu3o8an u mecmupan
npema yHanpeo 3a0amum KpUumepujymuma, npu uemy
PE3YIMamu noKasyjy 0d ux y NOMnYHOCMuU UCRYHasa u 0d
YChewHo npesazunasu youene mawe. I n1asno ocpanuyerse
je cranabunnocm: mpeHymua 8ep3uja je no200Ha 3a Marbe
npocmope, 00K je 3a NPUMeHY V GelUKUM NOCHPOjerbuma
nompebHo dasbe cKanuparve.

Kbyune peun: loT, seuumauko ocgemmerve,
npooykmuenocm, yupxaoujarnu pumam, Home Assistant

Abstract — The aim of this thesis is the design and
implementation of an IloT system for indoor lighting
control that overcomes the limitations of solutions
currently used in scientific research. Based on a literature
review, the impact of light on human productivity and
health is confirmed and shortcomings of existing systems
are identified. The system is built on a smart home software
platform and extended through the implementation of
defined smart logic. The system was designed,
implemented and tested against predefined criteria and the
results show that it fully meets these criteria and
successfully addresses the shortcomings of existing
systems. The main limitation of the current solution is
scalability: current solution is appropriate for small
indoor spaces. It requires scaling to be applicable in
industrial environments.

Keywords: [oT, artificial lighting, productivity, circadian
rhythm, Home Assistant

HAITIOMEHA: OBaj paag mpoucTekao je H3 macrep
pana umja MeHTOpKa je 0miaa np Jeaena KosaueBuh,

BaHp. npod.
1. YBOJ

MHora HaydHa HCTpaXHMBama Cy IOKa3ala HECYMIHBU
YTHUIA] OCBET/bEeHAa Ha MIPOAYKTUBHOCT U 3/IPaBJbe YOBEKa.

AHanm30M TakBe HaydHe JIUTEpaType youeHe Cy 3HauajHe
MaHe cucTeMa OCBETIbCHA kopumheHHx Yy
eKcriepuMeHTHMa. TH cucTeMH Hajdyemhie 3axTeBajy
CIIOKEHY MHCTANAI]y U ynotpeOy, He omoryhaBajy Op3y
U JIaKy NPOMEHY CBOjCTaBa IapaMerapa OCBETJbCHa U
nMajy  OTpaHMYEeH  WIH  Hemocrojehm  cremeH
ayromaruzamyje. [lopen Tora, mHCTananuje Cy yriiaBHOM
(UKCHE ¥ HE IPYKa]y (IIEKCHOMIHOCT Y MOTJIey IIPOMEHE
pacriopea U3Bopa CBETJIOCTH y mpoctopuju [2-9]. MoTus
OBOI paja je au3ajH M peanusaiuja OecriatHor loT
cHCTeMa 3a KOHTPOJIY OCBETJbEHha Y 3aTBOPEHOM IIPOCTOPY
KOjU eJIMMHHUILIE HaBelleHa OrpaHnyuema. lIpemnoskeHn
CHCTEM  HHje  HaMeHheH  HCKJBYYHMBO  HAYYHHM
UCTpaXUBamKUMa, Beh HMa MpUMeHy M y JoMaliMHCTBUMA,
Kao  y IIOCIIOBHUM M HHIYCTPHjCKUM OKPYKSHHMA.

VY meHTpy HpeIuIokKEHOT CHcTeMa ce Hanasu Beh rotom
coprBep mamerHe kyhe. Bynyhm na ma TpxwmTy Beh
MTOCTOjH BENTUKH Opoj pemema Koju omoryhasajy yciyre
nameTHe Kyhe, UMIJIEeMEHTaIMja OBaKBOT COdTBEpa HHje
onpasaana. Hakon ananuse moryhHocTH Koje Hyae Boacha
pelemna, Kao OCHOBa cucteMa je uzadbpan Home Assistant.
IMoueTHn coTBEep ce MPOIIUPYjEe HMMIIEMEHTAIN]jOM
MaMETHE JIOTUKE KoOja JC(QUHHUIIEC ayTOMAaTH3aIlH]je
ocBeTsbema. Jloruka je neduHucana y ckiiasy ca Hay4HOM
murepatypoM. JlebuHHMCaHM Cy M KpPUTEPHjyMH Koje
CHCTEM MOpa Ja WCIIyHH, HakOH d4era jeé peajn30BaHd
CHCTEM TECTHpPaH Kako OM ce YTBPAWIO J1a JI U Y K0joj
MEepH 3aJ10BOJbaBa IOCTABJLEHE KPUTEPUjyME.

2. TEOPHJCKE OCHOBE

2.1. IoT cucremu

IoT oOyxBara wmehycoOHO mOBe3aHe ypehaje koju
ayTOHOMHO pa3Membyjy TMOAATKE U YIPaBJbajy CHCTEMOM.
Hajuemhe ce pasnmukyjy cucremn nametrHux kyha u
nanycrpujcku [oT. Tunuyan loT cucrem unHe neHTpamIHNn
ypehaj, ceH30pH, aKTyaTOpH, KOPHCHHYKA CIIpera W, Io
notpedu, o01ak 3a cI0KeHHU]jy 00paay rmoaraka.
IMamerHe kyhe

Cucremn naMeTHuX Kyha npuMmemyjy ce y cTamOeHHM
MpPOCTOpHMa M 3aCHHMBAjy C€ VYIJIaBHOM Ha ,JJAKUM"
0eKMYHMM  KOMYHHKAllHOHMM  NPOTOKOJIMMAa U
texaonorgjama (MQTT, Zigbee, Z-Wave, BLE, Wi-Fi,
Matter). OHu mnojenHOCTaBIbYjy MHTErpauujy ypehaja y3
pETaTHBHO HHCKY IIEHy M JOBOJbHY IIOY3JaHOCT 3a
CIIeHapHje TJe BpPEeMEHCKH OJ3MB HHje KpuThdaH. Ha
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TPIKHUIITY TOCTOjH BHIIIE IIATHOPMH KOje MPYKajy yCIayre
co(TBepa nameTHe Kyhe.

Hupycrpujcxu IoT

Wnnycrpujcku IoT ce mpuMemyje y HUHIYCTPHJCKHM H
TIOCJIOBHHM OKPY)KEEbUMa I'lie CY MOY3IaHOCT, CHI'YPHOCT
1 pajl y peaJHOM BpeMeHy o] KJbyJHOT 3Hauaja. 300r Tora
ce Hajuemhe KOpUCTE KOMYHHKAIIMOHH IPOTOKOJH
3acHoBaHM Ha Ethernet mporokxomy. Cucremu Cy CKyIUUBbH,
aXypupama peTka, a cBaka MHCTalalyja je mpuiarohena
KOHKPETHO] TPUMEHH, Tj. HeMa YHUBEP3aJHUX TOTOBHX
peliema.

2.2. 360p codTBepa

Y okBHpY pajia ce He pa3BHja MOTIIYHO HOBO pelliekhe, Beh
ce Bpum u3bop u Hagorpaljyje Beh mocrojehu codTrep
nameTHe Kyhe. Ha TpXXHIITY TOCTOjM HEKOJIMIIMHA TaKBUX
coprBepa: Home Assistant, SmartThings, Amazon Alexa,
Google Home, Apple HomeKit n Ha necetmne Ipyrux.
Nzabpanu codtBep Mopa ma Oyze: Oecruiata, MOJpKaBa
BEJIMKH OpOj MOJEPHUX KOMYHUKALMOHHX IPOTOKONA H
ypebaja, Hyau MexaHu3Me ayTOMAaTH3allije, IMa aKTUBHY
3ajeHHIly U YeCTO ce axypHpa. JeANHU KOjH je UCITYHHO
cBe kputepujyme je Home Assistant. [lopea HaBemeHHX
3axTeBa, OH HyJIU U HEKe JIoJjaTHe anaTe o kojuMma he Outu
peuu y najbeM TOKY paja.

2.3. IlapameTpH CBETJIOCTH

doTomerpuja mMpoydaBa CBETJIOCT y OJHOCY Ha JbYICKO
oko u Jnedunumie, usMely ocramor, cieaehe Qusmuke
BCJIMYMHE BE3aHE 32 MHTCH3HUTET CBETJIIOCTH: KOJIHMYHHY
CBETJIOCTH, CBETJIOCHH (IIyKC (JTyMEH), jauuHy CBETIOCTH
(xaHgena), TyMHHANMjy M ocBeTJbeHOCT (JIykc). 3a 60jy
CBETIIOCTH, TO cy: Temneparypa 6oje (CCT), y KenBurauma,
KOja OMHCyje Ja JU je CBETIIO ,,TOIUIO* WU ,,XJaJHO H
reHepaliHu HHACKC peHaepoBama 6oje (CRI), koju ykasyje
Ha BEPOJIOCTOJHOCT MpuKasa 6oja [8]. BumsbuBu criekrap je
JIeO €JIEKTPOMArHeTHOT CIEeKTpa KOjH je BUAJBUB TOJIHM
okoM. TUIMYHO JBY/ICKO OKO pearyje Ha TajacHe JIy)KHHE
o1 380 no 740 M.

2.4. IlupkaaujaHu puTam

[upkaanjanHy pUTMOBH PETYJIHITY OUKITyce OyJHOCTH U
CHa, MeTabosn3aM | pyre ¢uznonomke npouece. [ maBan
,»CaT*, KOJU KOOPJIMHHMIIIE CBE OBE MpOIECE CE HaJa3! y
cympakuja3MatuaHoM Hykieycy (SCN) y xumoranamycy,
a  wumHpOpMamH@je O  CBeTMy  100OHja  IyTeM
cnenujanm3oBannx hemuja y peruman oka (ipRGC),
oceTJbUBUX Ha cBeTyocT. CBetnoct npeko ipRGC ytuue
Ha Jydelme KOPTH30jla W MEJNaTOHWHA: KOPTH30J je
NOBUILIEH YjyTpYy M IMOACTHYe OyTHOCT, IOK MEJATOHHH
pacTe yBeue M IpuIpeMa opranusam 3a cad. Onpelhenu
CBETJIOCHU YCIIOBH MOTY ITOMEpPUTH a3y LHUPKaujaTHOr
puTMa yHampen win yHazaz. [1][9][10].

3. IPEIVIEJ] HAYYHE JINTAPATYPE

XKespa je na ce youe KapaKTepHCTHKE CBETJIOCHHUX CHCTEMa
KopHIIheHHX y ocaJalllbiM HCTPaKUBAKkIMa KaKo Ou ce
youmiie BUXOBE MaHe Koje he MmoToM OUTH OTKIIOH-CHE.
Takohe, carmemaBa ce  yTHIIQ] CBETIOCTH  Ha
NPOOYKTHBHOCT M 3[ApaB/be YOBEKa M HICHTHQUKY]Y
3axXTeBM 3a Ju3ajH naMmeTHe Joruke. IIperpara je
u3BpieHa nyrem cepsuca Google Scholar, kopunthemem

KoMOuHaIMja KJby4yHux peu light + productivity u light +
circadian rhythm.
Ananmuza  CBETIIOCHMX  cucremMa  KopumheHnx —y
HUCTpaXMBakbMMa I[IOKazyje Ja OHM uMajy OpojHa
orpaHnuema [2-9]:

® CIIOXKEHY ITOCTAaBKY U yIOTpeOy;

® 110Tpely 3a TEXHUYKOM MOAPIIKOM;

e orpanmueHe MoryhHoOcTH Op3e mpoMeHe CBOjcTaBa

OCBETJbCHHA;
® TOMHHAIH]Y (DIYOPECIICHTHHX JaMId Kao H3BOpa
CBETJIOCTH;

® yrioTpeOy 3acTapeiux WIN TEIIKO YIPaBJbUBHX
TEXHOJIOTH]a;

e pukcHe WHCTananyje Koje je TEIIKO INpeMeIlTaTH
TOKOM CTYH]eC.
[MpemioxeHn CUCTEM je TU3ajHUPaH TaKo Ja aApechpa CBe
HaBe/ICHE HEIOCTATKE.
Kama je ped o yrumajy cBeTsia Ha NPOSYKTUBHOCT H
3[IpaBJbE YOBEKA, U3BeNeHH Cy cienehu 3axspyqmm [1-10]:
® CBETJIOCT  jaKOT  HMHTEH3UTeTa  IMoOoJbIIaBa
MPOJYKTUBHOCT;
® ayTOHOMHMja KOPHCHHMKAa Yy KOHTPOJM CBETJIa Ha
paZHOM MECTY j€ BaXKHa;
® Ha TMPOAYKTHBHOCT yTH4Ye BHUIIE MehycoOHO
MOBe3aHUX (aKkTopa TIa je TEmKO H30J0BaTh
NojeAMHaYHe YTHIIAje;

e ED wm3BOpHM cCBeTda Cy TOXCIBHHJH  Of
(hiryopecueHTHHX;

® BAXHO j€ Jia CBETJIO WCIymaBa OYCKHBAMKbA
KOpPHCHUKA,;

e HONy ce Tpermopydyjy HIXKH HHUBOH OCBETIHEHOCTH
Kako O ce yONaXHO HeraTMBaH aKyTHH YTHII]
CBETJIa Ha CaH;

® M3JI0KEHOCT CBETIIY MOXKE 3HAYajHO Ja moMepH (asy
UPKAJMjATHOT PHUTMa, YHANpeJ WIH YyHas3al, a
nupKaaujanHu nopemehaju cy moBe3aHW ca BHIIE
HEraTHBHUX IOCJIEMIA 10 3/paBibe, MMOCEOHO KOI
HONHUX pajHHKa;

® KBAIUTETaH CBETIIOCHU CHUCTEM Tpeba ma o0e30emu
JIOBOJbHY OCBETJHCHOCT 3a BU3YEJIHE 3aJaTKe, 100py
YHI(POPMHOCT U OalaHCHpaHy AUCTPUOYIH]Y CBETIa
y TpocTopy, MHUHHMAaJaH OJCjaj, mobap WHAEKC
peHIepoBama 00je 1 0JICYCTBO TpEIepeha.

OBu 3akipyunn he Outh kopumhenun 3a aeduHHCamE
MaMEeTHE  JIOTHKE  YHjOM €€  HMMILJIEMCHTAIIUjOM
JIeMOHCTpUpa (PyHKIMOHATHOCTH PEaTi30BaHOT CHCTEMA.

4. KOHIEIIT CUCTEMA

Cnuka 1 npukasyje koHuent cuctema. CucTeM 4mHe:

® KOPHCHHYKA crpera (padyHap, MaMeTHH TeneoH U
CJI.) - CHIOHa KOPHCHUKA U CUCTEMA;

e IicHTpaHu ypehaj — moBe3yje cBE KOMIIOHEHTE U
M3BpIIaBa JIOTHKY CUCTEMA;

e kpajisu ypehaju (mamerHe cujanmme, Moes MWB-
TDADY) - ceH3opcku U akTyaTopcku ypehaju;

e pytep - o0e30elyje nokanHy Mpexy u omoryhaBa
KOMHHKAILIHjy Y CHCTEMY.

4.1. KopucHnuka cnpera

To je crmoHa kopucHMKa W cuctemMa. Moxe joj ce
OPUCTYIMTH TPEeKO Beb mpeTpaxkuBaya WIH  Kpo3
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HAMCHCKY aIlIMKaiujy 3a nametHu tenaedon. Kpos uwy je
moryhe nopmaBati ypehaje, mocMaTpaTH HBHXOBa CTamba,
PYYHO yIpaBibaTH cTamuMa ypehaja U UMILTIEMEHTHPATH
ayTomaTu3auyje. [laMmeTHu TenedoH uma 10JaTHY yIory y
WHHULHjaTHOM [IOBE3HBalky NAMETHHX CHjAIMLA Y CUCTEM,
myTeM HameHcke HA MoOumitHe armmkanyje.

KapMcHa Cpera
naweTim
Tenchom

e
noeTpaNMBaY

HTTP/S HTTR/S
matter HA
—
o comes ((( ))) -
URHTRANHE [EAMHALE
matter
(i i)

[ nawerua nametsa
| chjaniua | O O O cujannua |
\ o / \\ H-1 !

H kpajisux ypehaja

Cnuxka 1. KonuenTt cucrema
4.2. IlenTpaianu ypehaj

entpanuu ypehaj je Raspberry Pi 4 Model B ca Ubuntu
Linux onepatuBauM cuctemoM. Home Assistant cepsep ce
m3gpmaBa y Docker okpyxewmy W KOMyHHIMpa ca
kopucHndkoMm crnperom npexko HTTP(S) mporokona. Ca
KpajibuM  ypehajuma  koMyHuIMpa myTem — Matter
MIPOTOKONA, NOK C€ IOAp)KaBajy W Jpyrd yoOwdajeHn
KOMYHUKAI[IOHU MPOTOKOJH, IITO omMoryhagsa
jEeIHOCTaBHO TIpomIpere cucrema. [loapmky 3a Matter
KOMYHHUKAITHOHU TIPOTOKOIT 00e306ehyje Matter
npommperse HA cepBepa, Koje ce Takohe HW3BpIIaBa y
Docker okpyxemy.

4.3. Kpajmwu ypehajun

Kpajmu ypehaju cy mamerHe cujamuiie Koje HCTOBPEMEHO
MMajy yJIory u ceH3opa u akryaropa. Moryhe je uuratu u
MEHaTH HUXOBAa CBOjcTBAa (MHTEH3WTET, 0oja W
TeMITepaTypa CBeTIa), OMII0 py4HO, IpeKo nHTepdejca nim
ayTOMaTCK{, Ha OCHOBY AC(HHHCAHE MaMETHE JIOTHKE.
Cujanmue ce y cucteM MoBe3yjy y3 momoh mameTHOr
tenedona xoju peko BLE Bese npenocu nogatke o Wi-Fi
MpEeKH Ha KOjy je mOTpeOHO Ja ce moBexy. HakoH
MHUIHjaTHOT TIOBE3MBAka, aJjha KOMyHHUKAIIHja Ce OJ[BHja
usmel)y teHtpanHor ypehaja u cujanuiia myrem Matter
npoToKoyia. Y cucreMy cy kopwumihene cujanuie: Moes
MWB-TDAY9. V oBy cBpxy je Moryhe Kkopuctutu u
CHjaJTUIIe KOje& KOPUCTE JPYyTe MOIyJIapHEe MPOTOKOJIE, HIIP.
Zigbee.

4.4. Kputepujymu ucnpaBHOCTH CUCTEMA

CucreM ce cMaTpa UCIIPaBHUM aKo Cy UCIyHeHH clieiehn
KPHUTEPUjyMU:

® poOYCHOCT — CHCTEM MOpa CTaOMJIHO J1a payd TOKOM
JIyKer nepuoza 0e3 npexkuna;
® IPEHOCUBOCT U Jakoha mojieliaBama — HHCTaJaluja
n  KoH(Qurypauumja Mopajy OUTH  JOBOJEHO
JETHOCTaBHHM J1a KX MOTY 00aBJbaTH U KOPUCHUIIH O3
TEXHUYKE MM03aAUHE (HIP. HCTPAKUBAYUH).
® JICTIPAaBHOCT KpajlbuX ypehaja — cBojcTBa MaMeTHHX
CHjauIla MOpajy C€ TadyHO YUTATH W MeEHmaTH, a
BPEMEHCKH OJI3WB IIPH IIPOMEHH CTama Tpeba na Oyie
pela BelIWYMHE jelHe CeKyH/e Kako OM ce 0uyBao
J00ap KOPUCHUYKH JI0KUBIbE].
® ICIPaBHOCT IIAMETHE JIOTMKE — CBe Je(hHHHUCAHE
ayToMaru3alyje Mopajy ce M3BpIIaBaTH y CKIaay ca
crielu(UKAMjOM U Ha OYeKHBAH HAYKH.
CucrteM Takohe Tpeba aa pemm cBe npodiieMe Koje uMajy
TPEHYTHO KOPUITNEHHN CUCTEMH, O KOjHMa je OHII0 pedn y
noriasipy 1. McmymeHOCT OBUX KpHTEpHjyMa IpoBepaBa
ce y IIOrIaBJby NOCBeieHOM TeCTUpamy CHCTEMa.

5. IOCTABKA CUCTEMA

Wunnumjanaa noctaBka oOyxBara cieaehe kopake:

o pucrananujy Ubuntu OC Ha Raspberry Pi u meroeo
MOBE3UBambE Ha JIOKATHY MPEXY;

e omoryhaBame najbMHCKOT MpucTyna ypehajy myrem
SSH-a, xako Om ce nmajbM NPHUCTYNl 00aBJbao ca
MIepCOHAJIHOT padyHapa;

e oneny crarnuke IP anpece Raspberry Pi ypebhajy,
paJy Ioy3/1aHOT MPUCTYTIA;

o pyncrananujy Docker n Docker Compose anara;

e okperatbe Docker kontejHepa: Home Assistant
cepBepa W Matter MHTerpanmje Kao IpOIINpermha 3a
noapuky Matter npoToKoIy;

e mpuctyn HA BeO wunTepdejcy u mposiazak Kpo3
KpaTKy WHHLMjaJIHy KOH(Urypauujy.

6. UIMIIVIEMEHTALINJA CUCTEMA

Jedunucana cy nBa pexumMa paga y kojuma je moryhe
MaHUIYJIUCATH OCBETIHEIHEM:
® KOPUCHHYKH PEKUM — MaHy€eJTHA KOHTPOJIa CBOjCTaBa
CHjanuIa;
® AyTOMATCKH PEKUM —
OCHOBY MAMETHE JIOTHKE.

AyTOMATCKa KOHTpOJia Ha

6.1. KopucHMYKH pe:xxnum

Kana cy mametre cujanuiie uaterpucane y HA okpyxeme,
KOpPHCHUK J00Wja MOTyhHOCT JHMPEKTHE KOHTPOJIE
IUXOBUX CBOjCTaBa IPEKO KOpHUCHHYKe crpere. U3
OCHOBHOI' IIpHKa3a Moryhie je yK/by4uMBame U
UCKJbYYHBaWkE TOjeIMHAYHUX CHjaIMla WIA Tpyna, JOK
JieTaJbHUjU MTpHKa3 oMoryhasa:

e [I0/ICIIABALE [IapaMeTapa CBETJIOCTH;

® YBUJI Y METa-II0AaTKEe U HCTOPHjy IPOMEHA.
IMpema [2], ayToHOMMja KOpHCHHMKAa Yy HOJCUIABAbY
OCBET/bEHa 3HAYajHO YTHYE Ha 3aJ0BOJBCTBO U
nepdopmaHce, I1a CUCTEM 3aIp)KaBa IIyH MaHyeITHU PEIKHUM
Kao BaxHy KoMmmnoHeHTy. HA wHTepdejc je BHCOKO
KOoH(}Urypadmias, Te je Moryhe nepuHICaTH CBOje Bep3Hje
npukasa nocrojehux crama nameTHux cujanuia. ¥ oBoM
pany ce KOpPHCTH MOJpa3yMeBaHU IPUKa3 KOju je Ouo
JIOBOJbaH 3a JAEMOHCTPALU]y (YHKIIMOHAITHOCTH.
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6.2. AyTOMaTCKH peskuM

YV ayromarckom pexumy HA camocranHo ympassba
IIaMeTHUM CHjajMllaMa Ha OCHOBY yHampen JeduHucane
NaMEeTHE JIOTUKeE. 3a To ce Mory kopuctutu HA anatu:

® ayTOoMaTH3alHje;

® CIICHE;

® CKpHIITE.

Haxkon eBanyanuje anata, ayTroMaTH3aIHje Cy ce OKa3aje
Kao HajmoTmyHHja omuja. CBaka ayToMaru3aiija uMma
cieniehe eneMeHre:

e okuay — jgorahaj Koju nokpehe ayromaTuzanyjys;

® YCIIOB — JIOTHYKH YCJIOB KOJH MOpa OMTH UCITYHEH Ja
0u ce aKIMja U3BPIIIIIA,;

® aKIIMja — HU3 KOopaka KOju MEHajy cTame ypehaja.

Caaka ayromaru3zanyja je ckpunt ¢ajn y .yaml dopmary,
HamucaH |y ckiaagy ca HA  mokyMmeHTarujoMm.
AyTomatm3anje je Moryhe Kpewpatdn Ha HEKOIHKO
HayMHa, a u3abpaHo je ma ce To BpmM Ha cieneha aBa
HauduHA.

33 yiue 0e3 TEXHWYKOT 3Hama - KPO3 KOPUCHUUIKH
cnpery HA oxpyxema uzabpatu [lonemapame —
Aytomatmzamje u cueHe — Kpewpaj HOBY
ayromatu3anujy. KopucHuk mobuja jegHOCcTaBaH
MeHH 4ijuM npahemeM Moke KpenpaTH jeTHOCTaBHE

ayromarmsammje. OBaj mpuctym je  Beoma
JeIHOCTaBaH, aly HyIOW OTpaHWYeHe MoryhHOCTH
ayToMaTHu3aImja.

® 33 JIMIIE Ca TEXHUYKUM 3HambeM — Kpo3 KopucHHYKH
cnpery HA okpyxema nzabpatu [lonemaBame —
Aytomatmzammje u cueHe —  Kpewpaj HOBY
ayroMmaruzanujy — ... — M3mean y YAML. Cana ce
nobuja MoryhHOCT Kpeupama ayToMaTH3alHUje Y
.yaml ¢opmary. OBaj mpucTyn HYAH CBe
(YHKIIMOHAJIHOCTH Koje ayTromaruzauuje Hyzae. C
Jpyre cTpaHe, KOMIUIMKOBAH j€ M 3aXTe€Ba TEXHHYKO
3HaME.
3a motpede paga, AcuHUCAHE CYy U UMILICMECHTHpPAHE
ciesiehe mameTHe JOTHKE:
Ayromatusanuja 6yhema
Hemocpemno mnpe Bpemena Oyhema (HIp. Tpuaecer
MHUHYTa), HWHTEH3WUTET cCBeTida y cmaBahoj cobum ce
mocreneHo rmosehaBa ox MHMHHMajdHE 10 JKeJbeHE
BpeIHOCTH, cuMynipajyhu nsnaszak cynia. Ha taj Haunx
ce yOnaxaBajy HeraTMBHH edekTn Harjor Oyhema
aJapMoOM M MpuOJIKaBa NpUPOTHA HauuH Oyhema. OBuM
ce KOMOMHY]y 10Ope KapaKTEPUCTHKE CIaBamba Y TOTIIYHO
3ampaueHoj npocropuju [10] u ,,npupoaHor Oyhema, 6e3
anapma.
AyromaTH3anuja paja
HA je noBesan ca Google kanennapom xopucuuka. To je
Moryhe xopumhemem Google xaneHgap WHTErpanmuje 3a
HA. Kanma y xamenmapy moune poraljaj xoju o3Ha4daBa
BpeMe 3a pax (HOp. caapkud KIbydHy ped ,,work™ y
HACJIOBY), CBETJIO y PaIHOM IIPOCTOPY C€ IMOCTaBJba Ha
BHCOK MHTEH3UTET IIOT0/IaH 3a oBehame NpoyKTHBHOCTH
[1][2]. Mo 3aBpumietky pnorabhaja, cBemio ce Bpaha y
OCHOBHO CTambe.
AyToMaTH3anuja npumnpemMe 3a caH
Hexonuko caru mpe crnaBama, CHCTEM ayTOMAaTCKH
CMamyje MHTEH3UTET OCBETJbCHa U IOJellaBa TOIUIH]Y
TemIiepaTypy 0oje y >KHBOTHOM IIPOCTOpY, a y BpeMe

oJy1acKa Ha CliaBame HCKIJbydyje cBeria. OBUM ce cMamyjy
aKyTHM HETaTHBHM YTHUIIQjU jaKor CBETJIA y caTHMa IIpe
cnasama [9][10].

IMopen oBux ayTomaru3anuja, KOPHCHHK,  HIIP.
UCTpOXUBaY  MOXe  Jako  JeduHHCAaTH  CBOje
ayToMmaTH3alyje, T¢ He MOpa MaHyelIHO MEHAaTH CTama
M3BOpa CBETJIOCTH TOKOM CBOT €KCIIEpHMEHTa, Beh ce To
MOJKe BPIIMTH ayTOMaTH30BaHO.

6.3. Kopumheme nocrojehe kondurypamnuje

Kako Oum cuctem OHO nakmu 3a KOpUIINCEHE KOJ
KOpUCHHUKA 0€3 TEeXHWYKE 103aJ1He (HIIp. HCTPAXKNBAUa),
Moryhe je kopumrheme Beh npunpeMsbeHe KOHQUTYparyje
HA oxkpyxema. HA omoryhaBa kpeupame pesepBHE
KOTIHje KOja CaapiKu:

¢ neMHICAHE ayTOMATH3AIIH]C;

e ymapene ypehaje;

o paTerpanumje (amnp. Matter, Google kanennap);

® [I0JICIICHE M3IJIEAE KapTHLA U JIp.
OBy apxuBy je Moryhe yduTaTH MpU IHOCTABIM HOBOT
cUCTeMa, YUMe ce 100H]ja Behi KOHPUTYPHUCAHO OKPYIKEEbE.
HaxoHn Tora je motpeOHO caMo IMOHOBO yIapuTH (Gu3nuKe
ypehaje (Hmp. mameTHe cujanuie) U, IO MOTpedH, TTOHOBO
onoOpuTH nojenuHe uHTErpanyje. Ha Taj HaunH ce 3HaTHO
ckpahyje BpeMe TOCTaBKeE U cMamyje moTpebda 3a
TEXHUYKOM TTOJIPIIKOM.

7. TECTUPAIBE CUCTEMA

Crenn HHM3 TECTOBAa CIPOBENEHHX HAll CHCTEMOM paau
MpoBepe HCIYHEHOCTH KpHUTEpHjyMa Ie(UHHUCAHUX Y
oneseKy 4.4.
TecT poGycHOCTH cHCTEMA
IenTpanuu ypehaj 01o je moa HeMPEKUIHUM HAIIOHOM U Y
MPOMYKIIMOHOM PEXHUMY pajia TOKOM IEepUOAa OJf BHUIIEC
Helesba, OJHOCHO Meceld. 3a TO BpEeME CUCTEM HHje
0emnero NpeKuie y paay HUTH HEOUEKUBAHO MOHAIIAE.
OBUM je cucTeM MpOoIIa0 CTPEC-TECT JYroTPajHOT pajna u
NOTBPIUO JOBOJbAH HHUBO POOYCHOCTH 3a IUIaHHPaHY
NpUMCHY.
TecT NPeHOCHBOCTH M J1akohe nmofemaBama cucremMa
[TpeHocuBOCT cucTeMa H JIakoha moJieraBama NpOBEPeHN
cy kopumhemeM MexaHm3Ma pe3epBHUX Komnyja. [Tomazehu
O pPYYHO KOH(PHUTYpHCAaHOT CHCTEMa, KpehpaHa je
pe3epBHa  Komuja KOja je  3aTUM  y4WTaHa Yy
HoBomHCcTamupano HA okpyxkeme. HakoH yuuraBama
pe3epBHE Komuje, cBe KOH(puUrypauuje (ayromarusanuje,
CIIeHe, MHTEerpalyje, u3rie KapTula, UCTOpHja cTamba 1
Iip.) Ouiie cy nocTymHe. JenuHo je OMII0 HEOIXOIHO Jia ce
¢m3muky ypehaju (mameTHe cujasiuie) IOHOBO yrape ca
cucremoMm. OBo moTBphyje na je Moryhe mnpumpeMuTn
,IIA0IOH CHCTEeMa KOjH 3HATHO TIOjeHOCTaBIbYjc
MMOCTAaBKy 3a KOPHUCHHKE O€3 TEeXHHYKOT 3Hama (HIIp.
HCTpakUBaye).
TecT MCIPAaBHOCTH paja Kpajmux ypehaja
HcmpaBHOCT pafa MaMeTHUX CHjala TECTHPaHa je y ABa
Kopaka:
ekpo3 HA kopHCHHYKY cHpery, BH3YeIHO ce
NpoBepaBa Jia JIM U3MeHa cTamba (0CBETILEHOCT, 00ja,
TeMIIepaTypa) Jaje OueKnBaHu edekar.
o xopumhewem HA REST API u HTTP xmmjenta
(Postman). CmpoBeneH je HH3 TeCcTOBa Haj
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CBOJCTBMMA: OCBETJHEHOCT, TeMmIieparypa, 0Ooja u

KOMOMHOBaHa ITPOMEHa BHUIIIE CBOjCTaBa OJ]jETHOM.
3a cBako cBojcTBo je m3BpuieH nap HTTP 3axteBa on
ctpane Postman ximjenta ka REST cepBepy: ymuc HOBe
BPEIHOCTH CBOjCTaBa; YATAKC CTamka CBOjcTaBa. JJomaTHo
j€ BpIIIEHO Mepere YKYITHOT BpeMeHa IIOTPEOHOT J1a ce OBe
orepanyje u3Bpie. Y Ty cBpXy cy kopumhenu Postman
amaTH: KOJIeKIHje, CKpUOTe W OKpYyXeme (SHII.
collections, scripts, environment). IIpomexypa je
TIOHOBJbEHA 5 ITyTa 3a CBAKO CBOjCTBO.
Tabena 1 mokasyje pe3yiraTe M3 KOjHUX Ce BHAMU Ja CE
CBOJCTBO  OCBETJbEHOCTH  Mema  od4ekuBaHo (Y3
MIPEABHUJbHBA OTPAaHNYEHa), 2 YOUSHHU Cy TE€K CIIOPAIUIHN
crydajen kammema REST  oxrosopa. IIpoceuno
H3MepeHo BpeMe oj3uBa (yIuc + uurame) oo je 357,8
ms, IMTO 3HAYM Ja je CTBapHO BpeMe IPOMEHE CTama
ypehaja jorm kpahe (y3eTu y 003up Bpeme Koje TOTPHUHOCH
HTTP, xao u 1a ce y BpeMEHCKH OJ3UB pauyHa U IpoBepa
mpomere crama — Apyru HTTP 3axrteB). Pesynrar je
3HAYajHO HCIIOJ IMPUXBATIFUBOT Tpara (~1s u3 moriasiea
4.4) 1 He HapymIaBa KOPUCHUYKHY TOKUBJIBAj. PesynTaru cy
NpUKa3aHy 3a apaMeTap jauyrHe ocBeTJbeHocTu. Ha nctn
HAYMH TECTUpaHa Cy M OcCTalla CBOjCTBa CHjalMIa, ca
CIIMYHMM pe3yliTaruMa, Ia ce 3aKkjbydyje Ja MpOoMeHa
CBOjCTaBa IAMETHHX cHjaduna Kopumhemem HA
OKpYXEHa pajil 04eKHBAHO.

TaGena 1. Pe3ynraTn TecTa HCIPaBHOCTHU paja KpajmbUX
ypebaja 3a mapaMeTap OCBETILEHOCTH

<
:: w)
g . sl % | 2
3 a g3 3 0 g3 > a
e 5 S| EE Ef g £
z Z =3 §3| i35 | B
o 3 X & 2 & gEe o
1 OCBETJHLEHOCT 1 1 348 na
2 OCBETIJHEHOCT 255 255 350 za
3 OCBETJHEHOCT 300 255 364 na
4 OCBETJHEHOCT 0 null 373 na
HHje
€JIEBAHTHO
5 OCBETJHEHOCT 100 null P HE
— TecT
HeyCIelaH
6 OCBETJHLEHOCT 100 100 354 na

Tect HCIPABHOCTH paJa NaMETHE JIOTUKe

HcnpaBHocT pasa maMeTHE JIOTHKE TeCTUpaHa je
NOZICUIaBatheM KOHTPOJIMCAHMX CIIeHapHja y KojuMa
JIoJa3y JI0 aKTHBallMje ayToMaTH3aldja O HHTepeca U
npahemeM moHammama cucteMa kpo3 HA anare: [pernes,
HUctopujy u [pahemwe. [Ipernen Hymu npuka3 TPEHYTHOT
crama ypehaja, Micropuja Hyam mpukas crama ypehaja y
npouwtocty a [Ipaheme Hyam neraspan npukas pegociena
KOjHM Cy ce€ M3BpIlIaBaJic ayTOMaTH3aIH]e.
Aytomarmsanja Oyhema TectupaHa je ckpahuBamem
Tpajama Ha | MUHYT ¥ MocTaBJbamkeM Opoja kopaka Ha 30.
Oxnpaay je KOpUroBaH Kako OW ce ayToMaTHh3anyja oaMax
m3Bpimia. OueKknBaHo je 1a ce Ha cBake 2 cexyHze (1MuH
/30 xopaka) TIOYEBIIM OJf TpPEHYTKAa OKHAama
ayTomarusanmje, ocBeTJbeHocT mnosehaBa 3a mo 3.3%
(100% / 30 xopaka). Busyennu yTucak, Kao W ajatu
IIpernen, Ucropuja u Ilpahewme cy moTBpawiau aa ce
ayToMaru3aliyja IoHala O4eKHBaHO.

AyTomartu3aiigja paja TECTUPaHa je KPeupameM MoceOHOr
norahaja y Google xanennapy (ca KJby4HOM peud ,,work™
Y HacJIOBY) M IocMaTpameM peakiuje cucrema. Jlorahaj je
KpeHpaH HENOCPEAHO IIpe U3BpIICHa TecTra, Te Cce
ayToMaTu3alyja oaMax n3BpIraBa. [I0HOBO je BH3yeIHO U
y3 anate Ilpernen, Mcropuja u [Ipaheme morephero ma
ayToMaTH3allHja Paad OYeKHBAHO.

AyTomMaTH3anyja TpHUIIpeMe 3a CaH TecTHpaHa je
oOMepamkeM BpeMeHa OKH/Iaya Ha TEPMHH OJIM3aK TECTHOM
U CMamkeHheM pa3Maka m3mel)y ,,IpurynmBama’ U ramemha
cBerna. Busyenmno w y3 anare Ilpermen, Mcropuja u
[paheme noTBpheHO je Aa ce mapaMeTpH CBETIa MEHajy
OHAaKO Kako je Ie()MHUCAHO.

3aksbydak Ha OCHOBY M3BPUIEHHX TECTOBA

Tect poOycHOCTH cucTeMa je MOKa3ao Ja jeé CHCTEM
JOBOJPHO CTaOWIIaH da (QYHKUMOHHUILE TOKOM JIy)Ker
BPEMEHCKOI mepuoja. TecT NpeHOCHBOCTH M Jiakohe
MOZCIIaBakba CHCTEMa je TMOKAa3ao Ja CHUCTEeM pellaBa
mpobieMe  KOMIUIMKOBaHe  moctaBke. Kopumheme
0eXNYHUX KOMYHUKAIMOHHX IPOTOKOJIA pellaBa mpodieM
IpoMeHe KOH(UTypalije M3BOpa OCBETIhCHA. 1ecT
HCIPABHOCTH pajia Kpajimux ypehaja je mokasao 1a CHCTEM
pemaBa mnpobiem Op3e M Jlake INPOMEHE CBOjCTaBa
ceernocTu. Tect ayroMaTru3anuja gokasyje Aa je CHCTeM
croco0aH ¥ 3a M3BpIIABAkE AyTOMATU30BaHUX DA, T€
ce TUME JI0AaTHO OJIaKIIaBa HCTPAaXMBauUMa, KOjU HE
MOpajy MaHyelHO MaHHIyaucaTu cBeriomhy. H360p
W3BOpAa OCBETJbCHA j& pemMo MaHy Kopulnhema
¢yopecuenTanx ymecto LED m3Bopa. Kopumhene cy
HajMOZEpHHje NOCTYIHE TEXHOJIOTHje YMME Ce pellaBa
mpobimemM Kopumhema 3acTapenux TexHomoruja. Ha
OCHOBY OBOTa CE MOYE 3aKJbYYHTH J1a CUCTEM 3aJI0BOJbaBa
cBe 3azare Kpurepujyme (mornasibe 4.4) u peiiaBa CBe
MaHe Koje Cy UMalli J0caJallby CUCTeMH (TIoTJaBibe 1).

8. 3AK/bYUYAK

[lws pana je musaju u peanmzauumja loT cucrema 3a
KOHTPOJLy OCBETJ/bCHa Yy 3aTBOPEHOM IPOCTOPY ca
HaMepoM Jia npeBa3ul)e orpaHnueha CBETIOCHUX CHCTEMA
KOjH C€ TPEHYTHO KOPHUCTE y HAYYHUM HCTPaKUBAHMA.
[Ipernenom peneBaHTHE Hay4HE JUTEpaType MoTBpheH je
YTHIa] CBETIIOCTH Ha MPOJYKTUBHOCT M 3/1paBJbe YOBEKa,
Kao W HeJoCTaly [0 caja KOpMIINEHMX CBETIOCHUX
cucremMa. Kao ocHoBa cucrema je m3abpaH codTep
mamMeTHe Kyhe KOju je TpOIIMpEeH HMMIUIEMEHTAIN]jOM
ayromarusanuja. CUcTeM je Tu3ajHUpaH, peajn3oBaH U
TECTUpaH Yy CKIaay ca MpeTXOJHO Je(HUHUCAHIM
KpuTepujymuMa. Pesynratm TecTHpama TOKasyjy Ja
cUCTEM y  TOTIYHOCTH  HCIyHhaBa  IOCTaBJbCHE
KpUTEpUjyME W YCIIEIIHO OTKJIamba MaHe mocTtojehux
pemema. CucreM MMa W cBoja orpaHuyema. Hajeehe
OorpaHHYeHE je CKaJaOMIIHOCTH cucTtemMa. Y TpPeHYTHOM
o0MKy, CHCTEM je NOrojaH 3a TNPHMEHY Y MambHM
3aTBOPEHNM IIPOCTOpPHMA M TOTPEOHO Ta je CKaJupaTH
Kako OM OHWO KOPHUCTaH W y BEIUKAM WHIYCTPH]jCKIM
moctpojemuMa. Jlabu pag Moxke OUTH yCMepeH yIpaBo Ha
pelaBame OBOT mpobiiema.
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HNurerpanuja mana y Home Assistant 1 omoryhaBsame ToKa nmogaraka Ka
BUMa

Integration of Maps in Home Assistant and Enabling Data Flow to Them

Munaaua MomuunoBuh, @akyimem mexuuuxkux nayka, Hosu Cao

Cryaujcku nporpam - COOTBEPCKO
NHXKXEIBLEPCTBO U HTHOOPMAIIMOHE
TEXHOJIOI'MJE

Kpartak cagpxkaj — Pao onucyje npojekmogare u
UMNIEMEHMAYUjy cucmema 3a 6U3yaIu3ayujy iokayuje u
npahewe kpemara loT enmumema y pearHom @pemeHy
yuymap Home Assistant nnamgopme. @oxyc paoda je na
YCHOCMAB/bAY NOY30aH02 MOKA NOOAMaKa 00 MOOUTHUX
ypehaja 0o Map Dashboard-a ropuwherwvem MQTT
NpOMOKONA ~ KAO  KOMYHUKAYUOHOZ — CMAHOApod.
Ilpeonooiceno  pjewmerwe  unmeepuute  OwnTracks
AnIUKAYUjy Kao uzeop nooamaxa u Kopucmu XubpuoHy
apxumexkmypy ca JOKATHUM U YOA/beHUM OPOKEPOM KaKo
bu ce omo2yhuo cusypan npujem no0amaxa u36an I0KAIHe
mpedce, npesasunazehiu mpesxcna ocpanuuersa (NAT).
Ipakmuuna npumjena cucmema OEMOHCMPUPAHA je KPO3
npuKaz — nouyuja Ha  Manu U UMAIEMEHmAayujy
aymomamuzayuja Koje peazyjy Ha Y1A3aK U U3NA3AK
KOpucHuxa u3 Oegpunucanux zeo-3oua. Iloceban 3nauaj
pjewersa oeneda ce y 04yearby npUSAmMHOCMU KOPUCHUKA
KpO3 JOKANHYy 00pady u CKIAOUWmMerse OCjem/buux
nooamaxa o Kpemarvy.

Kibyune peun: Home Assistant, MOTT, MOTT Bridge,
IoT, OwnTracks

Abstract — This paper describes the design and
implementation of a system for real-time location
visualization and tracking of loT entities within the Home
Assistant platform. The focus of the paper is on
establishing a reliable data flow from mobile devices to the
Map Dashboard using the MQTT protocol as a
communication standard. The proposed solution integrates
the OwnTracks application as a data source and employs
a hybrid architecture with both a local and a remote broker
to enable secure data reception from outside the local
network, effectively overcoming network limitations
(NAT). The practical application of the system is
demonstrated through the display of positions on a map
and the implementation of automations triggered by users
entering and exiting defined geo-zones. A key significance
of the solution lies in preserving user privacy through the
local processing and storage of sensitive movement data.

Keywords: Home Assistant, MOTT, MQTT Bridge, IoT,
OwnTracks

HAIIOMEHA: OBaj paj npouctekao je u3 Mmactep
pana uymMju meHTop je 6mo Ap Munan Bugaxkosuh, pen.

npod.

1. YBOJA

Pa3Boj cucrema 3acHoBanux Ha Internet of Things (1oT)
KOHIIETITY JOBEO je IO 3HadajHOr mnoBehama KOJMYMHE
mojaTaka Koju ce MpUKyIbajy, o0palyjy u mpukasyjy y
peamaoM Bpemeny [1, 2]. Ilopen KIacHIHUX CEH30PCKHUX
Mjepema, cBe Behy ynory nMajy u reonpoCcTOpHH ITOIAIH,
koju omoryhaBajy mnpaheme kperawa ypehaja u
KOpUCHUKA, Kao ¥ UMIUIEMEHTAlMjy HPOCTOPHUX
ayToMaTru3aiiija y maMeTHUM OKPYIKEHhHMa.

Home  Assistant [3] nmpencraBba — jeHy on
HajpaclpoCTpalbeHUjUX  open-source Tulatrgopmu 3a
JIOKaJIHY ayTOMaTH3alHjy ITaMETHUX CHCTEMA, Ca CHAKHOM
MOJIPITKOM 3a wWHTerpanujy pasmumantux loT ypehaja m
cepuca. Mako miatgopma Hyau yrpaljeHe MexaHU3ME 32
BH3yQJIM3alljy JIOKAIMjCKUX TIOJlaTaka, WHTErpaIuja
TeONpPOCTOPHUX HH(OpPMAaILHja M3 XETEPOTeHHX H3BOPA,
moce0HO y CICHapWjuMa KOjH YKJbYUyjy ypebaje Ban
JIOKaJIHE MpEeXe, MPeCTaB/ba TEXHUYKH U3a30B.

OBaj pan ce 0aBU MPOJEKTOBAEM W MMILICMCHTALIN]jOM
cucreMa Kkoju omoryhaBa TOy3aH TOK JIOKAIMjCKUX
nojaraka ka Home Assistant mnarGopMu U HUXOBY
BU3yaJIM3aljy Ha Manu. [IpeioxeHo pjerieme 3acCHUBa
ce wHa ymorpeom MQTT [4] nporokonma Kao
KOMYHHKAIIHOHOT cJI0ja M XHOpHIHE apXUTEKType Koja
KoMmOuHyje nokanau u yaasseHn MQTT Opokep, moBe3ane
mexanuzmom MQTT mocra [5].

®Dokyc paga je Ha MamHpamy JIOKAIMjCKUX IMoJaTaka Ha
SHTHUTETE THIA device tracker ¥ FBUXOBOM IIPUKA3y MyTeM
Map Dashboard xommoneHTn, y3 mnpumjeny TLS
SHKpHUIILIMje U JIOKaIHe o0pajie mojaTaka paad OvyBama
0e30jeqHOCTH M NPUBAaTHOCTH KopucHuka. [lopen
BU3yaJM3alyje, cucteM omoryhaBa M HMMIUIEMEHTAIH]y
MIPOCTOPHUX ayToMaTu3alldja 3aCHOBAaHMX Ha yJacKy W
nznacky ypehaja u3z nedpuHucannx 30Ha.

2. APXUTEKTYPA CUCTEMA

[pemioxeHn CHCTEM je MPOjeKTOBaH Kao AUCTPUOYHPAHO
pjelebe Koje MHTETPHIIE JIOKaTHy o0pany mojaTaka ca
MOAEPHHM KOMYHHUKaLIOHUM MPOTOKOJINMA.
ADpXHTEKTypa Ce cacToji OA TpU KJby4Ha CErMEHTa:
aruKaTUBHOT cioja (Home Assistant), KOMyHUKAIIHOHOT
cnoja (MQTT Tomosnoryja) u ciioja akBU3HUIHje OJaTaKa
(xmujentcku  ypehaju). Unrepakimja usmel)y oBux
KOMIIOHEHTH IpuKa3aHa je Ha Crumm 1.
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2.1. Home Assistant nnatgopma

Home Assistant mnpeacTaBiba LEHTPAJIHY KOMIIOHEHTY
cucTeMa M CIY)XH Kao OCHOBHM MEXaHW3aM 3a
MIPUKYTIJbabe, 00pagy M BHU3yaIM3alfjy T€ONPOCTOPHUX
nojaTaka. Y OKBUpY NpeIUIoKeHe XHOPHIHE apXUTEKTYype,
OH (DYHKIIMOHMIIE Ka0 JOKaJTHAa MHCTAHIIA KOja OCUTYpaBa
Jla ce JIOTHKa ayTOMAaTH3alllje H3BpIIaBa YHyTap IPUBAaTHE
MpeKe KOPHCHHUKA.

[pucturnn nogany ce yHyTap miargopMe Mamupajy Ha
eHTureTe THHA  device tracker. OBHM  eHTUTETH
NPeJICTaBIbajy IUTHTAIHY alcTpakiyjy Gusnukux ypehaja
U caJpKe KJbydyHe arpuOyTe HOmyT reorpad)ckux
KOOpIMHATa, MPEeUU3HOCTH CUTHaJa W  craryca
MIPUCYTHOCTH. 32 HHTEPAKINjy ca KOPHCHUKOM KOPHCTH ce
Map Dashboard koMIioHeHTa, JOK WHTEPHU MEXaHU3MHU
mwiargopme  omoryhaBajy = Kpewpame  HaIpeIHUX
ayToMaTH3alldja Koje ce OKHAAjy Ha OCHOBY IPOCTOPHHUX
norabaja (HIp. ynaszak Wid u3nasak u3 aeuHucaHe 30HE).

| Npuwapua apxmesypa

Cloud

I
MQTT mocT
l reMQ
| Cloud
ep

®

HiveMQ yoareen Gpok:

mosauvitto

| Mosguitto nokanHw Spokep

_|___________________

©) |

|Gratse NoAaTaKa y NOKANHO] MPEXH JUPEKTHO Ha
NoKanHM Gpokep

|}\I'ITE}:IET¥;—<E a;mempa_ T s - | |
|
N (((U)))—> SMQTT —> — 9

2.3. U3BOpH JNOKANMjCKUX MOAATAKA

Cnoj akBu3unMje rojaraka yuHe MoOwiHM ypehaju ca
nHcTampanoMm ammkanujom  OwnTracks [8]. Osa
arnkanuja kopuctu uHterpucane GPS censope 3a
TeHEPHCAakE TENIEMETPH]CKIX MTOIaTaka, KOje IIOTOM IIaJby
y dopmary crargapamsoBanux MQTT mopyxka.
CrpykTypa OBHX TOpyKa (cagpke  KOOpIHMHATE,
MPEeNn3HOCT, HUBO Oarepuje) je ONTUMH30BaHA 3a
ayToMarTcKy obpanmy yHyTtap Home Assistant mnatdopme.
OBakaB npucTyn omoryhaBa (IIeKCHOWIHY HHTETPaLijy
Pa3INIUTUX KJ'II/IjeHaTa, y3 CTPUKTHO IIOIITOBAKC
MPUBAaTHOCTH KOPHCHHUKA KPO3 JIOKATHO CKIAAMIITEHE
UCTOpH]j€ KpeTama.

Axo nopyxa He uae npeko OwnTracks-a

MQTT uHTerpaLmja

OwnTracks WHTErpaUMja

Cnuka 1. ILI/IjanaM KOMIIOHCHTH CUCTCMAa U TOK IIOJaTakKa

2.2. KOMyHHKAMOHH CJIOj

KomyHnukarmona nHppacTpyKTypa cUCTeMa 3aCHOBaHa je
Ha MQTT mnpoTokony M pealn3oBaHa Kpo3 CIPery
JIOKaJHOT ¥ YAaJbeHOT OpoKepa, Kao IITO je WIIyCTPOBAaHO
Ha aujarpamy kommoHeHTH (Cnuka 1).

Jlokanuu Opokep (Mosquitto [6]): Ilpencrasiba
YBOPHINTE UHTErpanuje ca Home Assistant-oM, 3ayKEHO
3a qUCcTpuOyNHMjy mopyka yHyTap okainHe mpexke (LAN).
Yanamwenu Opokep (HiveMQ [7]) u MQTT Moct: 3a
KOMYHHMKaIH]jy ca ypehajuma Ha jaBHUM Mpekama KOpUCTH
ce ynmasjkeHu Opokep. Besa m3Mmelly mera u JIOKaiHOT
cucreMa octBapeHa je myreM MQTT Bridge mexaHu3Ma.
OBaj mexanmm3aMm omoryhaBa iokamHOM Opokepy nma
ayTOMaTCKM M TPAHCIAPEHTHO IIpey3uMa IOpyKe ca
yIaJbeHOT cepBepa.

Kibyuna npenHocT oBakBe KoH(urypauuje je mro Home
Assistant THCTaHIa HYje AUPEKTHO N3JI0KEeHa HHTEPHETY,
yuMe ce 3HauajHo noBehaBa 0e30jeqHOCT cHcTeMa.
WHTterpurer M NoBjepJpMBOCT MOJAaTaKa TOKOM IpeHOCa
KpO3 jaBHY Mpexy rapaHToBaHu cy npumjeHom TLS
SHKPHIILIHje Ha TPAHCIIOPTHOM CJIOjy.

3. UIMINIEMEHTANIMJA PJEHIEIbA

Peanmmsammja cuctema copoBeneHa je Yy OKpYXKEmY
3acHOBaHOM Ha Home Assistant OS mnardopmu (Bep3uja
16.3), xoja ce um3BpmaBa Ha Raspberry Pi 4 ypehajy.
IIporec uMIUIeMeHTaIMje 00yXBaTHO je KOH(UTYypamujy
cepBepcKke HH(PACTPYKTYpE, YCIOCTABIbAKE CHUTYPHHUX
KOMYHHUKAI[MOHUX KaHala W pa3Boj JIOTHKE 3a
ayTOMAaTH3aLH]y.

3.1. Kondurypanuja xubpuagnor MQTT oxpy:kema

YcnocraBibambe KOMYHHKAIMOHOT CJI0ja 3all0¥eTo je Ha
CTpaHM JIOKQJHOT CHCTeMa HHcTananujoM Mosquitto
Opokepa kao momatka (add-on) ynytap Home Assistant
mwratpopme. HakoH OCHOBHE JOKaJdHEe KOH(UTypamuje,
NPUCTYIIIIO CE Kpeupawy yAaJbeHe HHQpacTpyKType
WHMLMjaTu3anjoM  kinacrepa  Ha  HiveMQ  Cloud
wiatgopmu. Ha kiactepy cy neuHUCaHH jeIUHCTBEHU
akpeautuBu 3a npuctyn u omoryhen TLS nporokon Ha
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noprty 8883, unMe je kpeupaHa CUTypHa yjla3Ha Tadyka 3a
MoJjaTKe ca HHTEpHETa.

Kibyuynn Kopak MMIUIEMEHTAlLMje TMPECTaBbalo je
MOBE3MBAkE€  JIOKAIHOI W ylnajbeHor  Opokepa
koHpuryparmjom MQTT Bridge wmexanm3ma. Pamn
MOJYIAPHOCTH W JIAKIIET OJp)KaBama, KOH(HUTypaluja
MOCTa HHje YIHCHBaHAa JUPEKTHO y  TJIABHY
KoHUrypamnujy, Beh je KpeupaHa 3aceOHa JaToTeKa
bridge.conf. Y 0] je nepuHHCaHAa ITUPEKTHBA Koja
YCIIOCTaBJba Be3y Ka yAaJbeHOM KiacTepy, yKibydyjyhu
nytamy 10 Root CA ceprudukara (Let’s Encrypt ISRG
Root XI1) HeonxomgHor 3a BepuUKalWjy HISHTUTETA
cepBepa. Ha oBaj HaumH ocTBapyje ce jemHocmjepra TLS
ayTeHTH(]UKalyja, TpH UYeMy KIHMjeHT BepHduKyje
uneatuter ynasbkeHor MQTT  Opokepa. IIpasuio
Manupama topic owntracks/# in 1 ocurypasa ma ce cBe
MOpYKE ca OBOM TEMOM ayTOMAaTCKH pPEIUIHIHpajy ca
yAaJseHOT Ha JIOKamHH Opokep y3 QoS 1 HuBO ycmyre,
YIMe Ce TapaHTyje HCHOopyka dYak H Yy CIydajy
KpaTKOTpajHUX IpeKHuIa Mpexe M duMe ce omoryhama
MPEHOC TTo/IaTaKa M3BaH JIOKAJHE Mpeke 0e3 moTpede 3a
JUPEeKTHUM u3NlarameM [Home Assistant WHCTaHIE
UHTEPHETY.

3.2. UHTerpanMja KIMjeHTCKUX anJIMKanuja

3a mnpuKyIUbame Tmojaraka ojabpaHa je MoOWIHA
armmkanuja OwnTracks 300r cBoje (IIEKCHOMIHOCTH U
noapike 3a MQTT. Ha xmmjentckum ypehajuma (10S n
Android) ammmkanmja je KOHQUTypHCaHA Y pPEXKUMY
"Tuxo" (quiet), xoju maje IOJATKE caMoO Kama ce
WHHULMPAjJy OIl CTpaHEe KOPHCHHKA, KaKO OU ce CMamHIIO0
ClTar-e HEeMTOTPeOHMX IPOMjeHa JIOKAIHja.

VY mapamerprMa KOHEKITHje YHEeCeHa je aapeca yaaJbeHOT
Opokepa u aktuBupana TLS enkpunuuja. Caku ypehaj je
00O jeMHCTBEH WIEHTU(HKATOpP Teme (fopic), WITO
Home Assistant-y omoryhaBa 5na ayTOMaTCKH Tpermo3Ha
n3Bop mojnaraka. 3axBasbyjyhu Discovery MexaHu3My
mwiarpopMe, HUje OWIO MOTPEOHO PYYHO IehHUHHCATH
CHTHUTETE; CHCTEM je ayTOMATCKH Kpeupao ojaropapajyhe
device tracker oOjekTe Ha OCHOBY NIpBE IPHUMJIbCHE
TIOpYKe.

HetekToBaHu device tracker SHTHTETH ce NMpPHKa3yjy Ha
Map Dashboard-y xao mTo MokeMo Buajetr Ha Crumm 2.

3.3. Ayromartu3anuja

ATUTHKaTHBHU CI10j pjemiema  3a0KpyXeH  je
UMIUIEMCHTAIMjOM JIOTHKE 3a 00paay MOpOCTOPHHX
norahaja. IlpBo cy y cucremy neduHHCaHE TI'€0-30HE
(Home, Fakultet) ca oxrosapajyhum pamujycuma
nereknuje (Cruka 2).

Cnuka 3. IIpuka3 noxanuje Ha Map Dashboard-y

3aTuM je pa3BUjeHa yHUBEp3aJiHA ayTOMaTu3alija Koja
npaTu MpoMjeHe CTama CBUX mpahieHnx eHtutera. Jlornka
ayToMaTH3alMje JIMHAMHYKH TIOpeOd NPETXOOHYy U
TPEHYTHY JIOKAllKjy KOPHCHUKA KaKo OU JAeTeKToBaja TpH
Tuma porahaja: Ymazak y 30Hy, M3mazak w3 30HE U
IIpomjena 3o0He. Ha ocHOBY nerektoBaHor norahaja,
CHCTEM TeHepHile HHOOPMATUBHY MOPYKY M LIajbe push
Hotupukamjy myrem Home Assistant Companion
CepBHCa Kao IITO je mpruka3aHo Ha Ciuiu 3, HCTOBPEMEHO
ommexehn morahaj y cucremcku naeBHUK (Logbook) pagn
KacHHje aHAJIN3e U PEBU3HjC KpeTama.

Home Assistant

Promena zone
Vozilo "bmw?", izaslo iz zone "Home" i uslo u
zonu "Fakultet" u 21:17.

Ulazak u zonu
Vozilo "bmw", uslo u zonu "Home" u 21:16.

I1zlazak iz zone n
Vozilo "bmw", izaslo iz zone "Fakultet" u 21:16.

Cnuka Error! No text of specified style in
document.2. Push HoTudHKanUja HA TeaePOHY

4. TUCKYCHUJA PE3YJITATA

Tectupame cucremMa IMOKa3alo je Jda je JaTeHIHja
(kammeme) Mpu MPEHOCY MOpyKe 011 MOOWITHOT ypehaja no
MpuKa3a Ha Manmu y Kyhu mama o 2 cekyHne y BehuHn
ciIy4ajeBa, IITO 3ad0BoJhaBa HOTpede 3a mpahemeMm y
pEaTHOM BPEMEHY.

ITocebaH akieHAT CTaBJbEH je HA MOY3JAaHOCT CHCTEMa Y
yclioBUMa HecTaOuiHe MpexHe KoHekuuje. [Tpumjenom
QoS 1 (Quality of Service) nuBoa yciyre, 0o6e3oujeheHo je
Jla ce TMopyke He ryde Yak HM y Clly4ajy NMpHBPEMEHOT
NIpeKu/1a MHTEPHET Be3e Ko Kyhe. Y TakBuM cutyarujama,
ynasbenu HiveM(Q Opokep NpPUBPEMEHO CKJIAUIITH
npucturiae nopyke ("queueing") W ayTOMaTCKM HX
ucriopydyje JiokaaaoMm Mosquitto 6pokepy uuM ce Bridge
KOHEKIMja TOHOBO ycmoctaBu. OBo  rapanryje
KOHTHHYHTET MOJJaTaKa M TAYHOCT UCTOPHje KpeTama, Koja
Cce TPajHO apXWBHpa HMCKJbYYHMBO Ha JIOKUTHOM Home
Assistant cepBepy, YMME je TPUBATHOCT KOPHCHHKA Y
MOTITYHOCTH 3aIiTuheHa.

5.3AK/bYUYAK

Y 0BOM pajty Ipe/ICTaBIbEHO j€ pjeliehe 3a HHTErpauujy u
BU3yaJIM3aljy TeONPOCTOPHUX M0/1aTaKka y okBupy Home
Assistant nnardopme, 3acHOBaHO Ha ymoTpeou MQTT
NPOTOKONa W XHOpHIHE OpOKEepcKe apXUTEKType.
Komb6unammjom nokansor u ynasseHor MQTT Opokepa,
moBe3annx MexaHusmom MQTT wmocra, omoryhen je
NOy3JaH TOK JIOKAIMjCKUX IIoJaTaka Ka CHCTEeMY,
HE3aBHCHO O]l MPEXXHOT OKpyXema y KojeM ce ypehaju
Hajase.

[Mpennoxenu MIPUCTYI omoryhasa Malpame
JIOKaIMjCKUX MMoJiaTaka Ha entureTe Tuna device tracker u
BUXOBY  BH3yanuzauujy nyreM Map  Dashboard
KOMIIOHEHTH, 0e3 moTpebe 3a pa3BojeM IOCEOHUX
BU3yaIM3alMoOHUX Monyia. Ilopex mpukaza mnopjaraka,
CUCTEM TIO/Ip)KaBa M HMIUIEMEHTAlM]y HPOCTOPHUX
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ayTomaru3alMja 3acHOBaHMX Ha Jorahajuma ynacka u
nznacka ypehaja u3 neduHucanux 30Ha, YuMe ce J10JaTHO
npomupyje GpyHKIMOHAIHOCT Tuargopme.

[Toceban 3Ha4aj pana oryiena ce y ouyBamy 0e30je1HOCTH
Y TIPUBATHOCTH KOPHCHHUKA, KOje C€ IMOCTHKY IPHMjEHOM
TLS eHKpunIje 1 JOKAITHOM 00paoM U CKIaIUIITECHEM
OCjeTJPMBUX TIOAaTaka. [IpencTaBibeHO pjemieme  je
(iIexcuOMIHO,  TPOMHMPHBO W IPUMjEHJBUBO Y
pasmmuuteM loT cueHapujuma, Te MOKE TOCITY>KUTH Kao
OCHOBA 3a J1aJbl Pa3B0j HANIPEIHUJUX CHCTEMA 32 aHAJIH3Y
Kperama, moapumky Behem Opojy KopucHHKAa U
UHTETPAL]y TO0JaTHUX U3BOpa FEONPOCTOPHUX MOJaTaKa.
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CodrBepcko pemieme 3a 00paay, NpeIuKUNjy 1 BU3YaJIU3alUjy M0AATAKA O
3eMJbOTPECMMA

A Software Solution for the Processing, Prediction and Visualization of the
Earthquake Data

Huna Kysmunan, Bnagumup Jumutpuecku, @axyrimem mexnuuxkux Hayka, Hoeu Cao

Crynujcxu nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak canpxkaj — /Janac, ycied cee sehie konuuune
nooamaxka o CeusMudKUM aKmueHOCUMA, jaenbad ce
nompeba 3a cucmemuma koju he  omoeyhumu
bnazoepemeno, NOY30aHO U pazymsugo  npakiere  u
ananuzy semmompeca. Luw ooz pada je omoeyhasarse
aHauze CeuzMUKUX nOOAmakd, npocHo3e MazHumyoe u
npaherwa semmompeca y peannom epemeny y3 nomok
paseujenoz coghmeepcroe peuterspa. Cmoea,
UMnIeMenmupano  je  cogpmeepcko  peutere  koje
objeduryje naxkemuy u 06pady moxkosa Nooamaxa,
NpUMEHY — MAWUHCKO2 — Yuerad U UHMEPAKMUGHY
BU3YATUZAYU]Y PAOU AHATU3E UCTNOPUJCKUX NOOAMAKA,
npahera akmyenne ceusmuike aKmueHOCmu, npeouKyuje
Maznumyode u 06asewmasarba 0 NOMEHYUJAIHO ONACHUM
doeahajuma.

Kibyune peum: naxkemna obpada nodamaxa, o6pada
MOKO6a NOOAMAKA, GU3YATUAYU]A NOOAMAKA, NPEOUKYUA
mazHumyoe zemmpompeca

Abstract — Nowadays, due to the increasing amount of
data on seismic activities, there is a growing need for
systems  that will enable timely, reliable, and
comprehensible monitoring and analysis of earthquakes.
The aim of this work is to enable seismic data analysis,
magnitude prediction and earthquake monitoring in real
time with the help of a developed software solution.
Therefore, a software solution was implemented that
combines batch and stream processing, application of
machine learning and interactive visualization for the
purpose of analyzing historical data, monitoring current
seismic activity, magnitude prediction and alerting about
potentially dangerous events.

Keywords: batch processing, real-time processing, data
visualization, earthquake magnitude prediction

HAITIOMEHA: OBaj paa npoucTrekao je M3 macrep
pana uMju MeHTOp je Ouo ap Baagumup Jumutpuecku,
BaH. npog.

1. YBOJ

3eMJbOTpECH TPEACTaBIbajy jeJaH OJ Haj3HAYajHUJUX
MPUPOIHHUX (PEHOMEHA KOjH TUPEKTHO YTPOKABA]Y JbYACKE

KHUBOTE, WHQPACTPYKTYPY H EKOHOMCKY CTaOMIHOCT
YUTaBUX pETHUOHA.

Pa3Bojem TJ100aHUX Mpeka CEH3MOJIONIKUX CTaHWIA U
CaBpeMEHHUX TEXHOJIOTH]a 3a aKyMyJialyjy uHdopmaimja,
KOJMYKMHA MOJATaKa O CEU3MUYKO] aKTHBHOCTH pacTe U3
roauHe y roauny. VcroBpemeHo, nosehasa ce u motpeda
32 FUXOBUM e(UKACHHM CKIJUIITCHEM, 00pagoM H
AHAIN30M.

[Mocnenmux romuHa, cBe Behn 3Ha4aj mM0oOHjajy TEXHHKE
MallMHCKOI ~ y4dema. [lpuMemeHe Ha  HCTOpHjcKe
CeM3MHUUKe NoJaTKe, OHe oMoryhaBajy M3rpaimy Mojaea
KOjU MOTy Ma TmpenBuie onapeheHe KapaKTepHUCTHKE
HOBOOTKPHBEHHX 3E€MJBOTpECa HIIM IPENO3Hajy o0paciie
KOjU HHUCY YOWBHBH KIACHYHMM  CTATHCTUYKHM
NIPUCTYIIMA.

Bakan acnekTt npesicTaBiba M BU3yann3alfja Cen3MHUKUX
MO/IaTaKa, Kako UCTOPHjCKUX, TAKO M OHUX KOjH MPUCTHKY
y peanHoM BpeMmeHy. PazymeBame MexaHM3ama HAaCTaHKa
3eMJbOTpeca, Kao W HIeHTH(]HKanuja obpasama y
nojalmMa, o] MPECyAHOr je 3Hayaja 3a yHampehuBame
cHUCTeMa  paHOr  ymo3opaBama M IUIAHUpame
HHOPACTPyKType OTIIOPHE Ha MOTpece.

[anac, ce BuIlle JbyIH UMa ITOTpedy a pa3yMe W MpaTu
CEM3MMYKE AaKTHBHOCTH, 300T FHHXOBOT ITOTEHIM]jaJTHO
OMacHOr yTHIlaja, INTO 3axTeBa Op3 M MOY3JaH yBHJ Y
nojarke, O0e3 onrepehema nerasbuMa HayMHA HUXOBE
oOpame. 300r Tora MOCTOjU MoTpeba 3a peliemheM Koje
omoryhaBa aHamm3y HCTOPHjCKMX Iojaraka, npaheme
aKkTyenHuX jorahaja, mporeHy MOTEHINjaTHE MATHUTYIC Y
peaJHOM BpeMEHy W TPaBOBPEMEHO YII030paBambe Y
ciiy4ajy noBehaHor CeM3MUYKOT PH3HKA, KPO3 HHTYUTHBAH
W pa3yMJbHB TIPHKa3 MoaTaKa.

Hum oBor pama je omoryhaBame aHanM3e CEHM3MHUYKHX
NojaTaKa, IPOTHO3y MarHUTyZE M npaliembe 3eMiboTpeca y
peasTHOM BpeMeHy y3 IMOMOh pa3BHjeHOT CO(TBEPCKOT
pemema. KoMOMHanMjoM aHanM3e HCTOPUJCKHUX TO/IaTaKa
u o0pajie mojaTaka Koju MPUCTHXKY Y PEaHOM BPEMEHY,
co(TBEPCKO pellIehe MPEICTaBLEHO Y OBOM Pajly HaCTOjU
na obe3denu ny0spM yBUA Yy oOpaciie I0jaBJbUBamba
3eMJbOTpeca M omoryhm OpKy TpoLeHy HHUXOBE
MOTEHLIMjaJIHE CHAre.

2. AHAJIM3A IOCTOJERUX CUCTEMA

AHamn3a CEeU3MHUYKHX nojaraka mnNpeacraB/ba KIbYYHY
KOMIIOHCHTY Y r[paheH,y CCU3MUYKE aKTUBHOCTHU, TPOLICHU
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pusKka u yHanpehemwy npouenypa 3amture. Y HacTaBKy
TIOTJIaBJba TIPEJICTABJBEHU Cy HEKH O]l Haj3HauyajHUjUX
cOTBEPCKHX pellema KOju Cce KOpPHCTe y MpakcH 3a
o0pajsy mojaraka O 3eMJbOTPECHMA, aHAIN3Y TallaCHUX
00JIMKa U YIpaBJbarbe MpekaMa CeHM3MOJIOIIKHX CTaHHIIA.
SeisComP je jeman oI  HajpaclpOCTPAHCHHjUX
COTBEPCKHX CHCTEMa 3a aKBH3HWIIHWjy, NPOLECHpame U
IUCTPHOYLNjYy CeM3MUYKHX NOJIaTaka y PEaHOM BpeMeHY
[1]. TIpBeHCTBEHO c€ KOPHUCTH Y TPO(HECHOHATHUM
cemsMoJIOIIKUM ~ IieHTpuMma. [loapikaBa — ayTomaTcky
JETEKIIN]y U JIOKAIH]y 3eMJbOTpECa, pajl ca BHUIIE CTAHHUIIA,
TpPaHCIIOPT IojaTaka y peasHoM BpemeHy. Takobe,
oMoryhaBa craOuiaH paj HallMOHAJIHUX M PErMOHAIHUX
CIIy’kOW, INTO Ta YMHU CTaHIAPAOM Y CEH3MOJIOMIKHM
WHCTUTYLHjaMa.

ObsPy je Python pagHu OKBHP OTBOPEHOT KOJa HAMEHEH
YuTaky, 00panyd W aHAM3U CEM3MHUYKUX IMojaartaka [2].
[NoaprkaBa cBe KIby4HE (popMaTe CCU3MHYKHX MOaTaKa U
HHTETPaLjy ca TIo0aHUM cepBucuMa momyT [RIS-a,
GFZ-a wmm ORFEUS-a. Ilpyxa pa3BojHe ajare 3a
¢untpupame curHana, Kopekuuje nactpymenta, STA/LTA
JIEeTeKIUjy W Busyanusaiujy. ObsPy je KibydaH ajaTr y
HUCTpAXMBalkby W HU3pagd HAYYHUX U OICPATUBHUX
aTuTUKaIja.

SEISAN, cucteM 3a CCM3MHYKY aHAJIH3Y, j€ CKYII Iporpama
U jesiHOCTaBHA 0a3a rmojaraka 3a aHajHu3y 3eMJbOTpeca U3
aHAJIOTHUX W aurutaiHux noxaartaka [3]. Cagpxu GUI u
CIY)HU 3a onpehuBarmbe CEHM3MHYKOI MOMEHTa, JIOKalyja,
aHAM3y CIeKTpa WTH. HaMemeH je IOCT-CeHM3MHYKO]
QHAJTU3H, a YeCTO C€ KOPUCTH y HAyYHHM HHCTHTYLHjaMa.
Kopucaummma omoryhaBa ypehuBame norahaja
CTaTUCTHYKE M3BEINTAje.

USGS je rnobanHo Hajno3Haruja mardopma 3a npaheme
semsboTpeca, npyxkajyhu ComCat xatamor, API-je,
WHTEpaKTHBHE Mare 3eMJboTpeca U ShakeMap xapte
nomepama Tia [4]. [lopen Tora, USGS pazeuja PAGER
CHCTEM 3a NpoleHe (aTamHUX ciydajeBa U €KOHOMCKHUX
ryoutaka HakoH motpeca. Ilmardopma je pedepeHTHH
M3BOp 3a IriiobaiHa 00aBeUITEHha W IMOJATKE y PEeaHoM
BpPEMEHY.

EMSC je melhynaponna opraHmsamuja Koja o0jenumyje
momaTke ®3  OpOJHHX  CEM3MOJIONIKMX  MpeXa |
MPUKYIJbarkhbe H3BOpa IyTeM 3ajegaume [5]. Hbuxoma
aTuTMKaImja LastQuake KOPHCTH ayTOMAaTCKO
nperno3HaBame nosehama akTHBHOCTH KOPUCHHKA (TTOceTe
cajTy, MOOMJIHA aruIMKalyja, TPyITBeHe MpekKe) Kako Ou
JIETEKTOBaJIa TIoTpece y peaidHoM BpemeHy [6]. Tlpyxa
Op3a obaBemTema, aTpaKTUBHE Marie, Jucte norahaja u
npujaBe  npumeheHUMX  3eMJpOTpeca O  CTpaHe
CTaHOBHUIITBA.

GEOFON (GFZ Potsdam) KOpuCHHIIIMA TIpy>Ka MPHCTYI
OTICEKHO] Mel)yHapOIHO] MPEXH TPajHUX CEU3MOJIOIIKUX
CTaHWIIAa W 0OraTroj apXWBU 3alHCa O CEH3MOJOIIKAM
TanacuMma, yKJby4dyjyhn mojatke y peasHOM BpeMeHy H
apXMBCKe 3alice, Kao M anare M BeO-cepBHCcEe 3a
Ipey3nuMame 1 aHAIN3Y THX mojaaTtaka. Takolhe, omoryhasa
ayTOMaTcKO  oIpehuBame  OCHOBHHX  IlapaMerapa
3eMJbOTpeca W JOUCTpUOylMjy mapamerapa norabaja
HAYYHOj 3ajeJHUIM, ICHTPUMA 3a PAHO YIO30paBambe U
JPYTHM peJIeBaHTHUM MHCTHTYLMjaMa.

HaBenena codtBepcka pemiema U UHTEpHET Iuiatdopme
MIPECTaBIbajy OCHOBY CaBpEMEHE CEH3MOJIOIIKE Mpakce,
QM Cy YIJIaBHOM YCMEpEHEe Ha NPUKYIJbarke, OCHOBHY

aHaNu3y U NpHKa3 nojaraka. Pa3Boj CONCTBEHOr pellema
NpoM3WiIa3un U3 ToTpede 3a ayO/bOM aHAIUTHKOM,
MHTETPALXjoM BEITMKUX HCTOPHjCKUX CKYIOBa MOAATaKa U
oOpaznom norahaja y pealHOM BpeMeHy, Kao U NPUMEHOM
TEeXHHKa MAalIMHCKOr ydema. [IpemioxkeHo codTBEpCKO
peleme, OMHMCaHO y OBOM panay, objenumyje oOpamy
UCTOPHjCKHX ¥ ToJaTaka Yy peajJHOM BpEMEHY,
KOPHCHHYKH ITpUJIarojeHe ynure, MpeauKunjy MarHuTy e
U WHTEpaKTHBHY Bm3yanm3anujy. Ha Taj HaumH He
HaJoBe3yje ce caMo Ha mocTojehe m3Bope moaaraka, Beh
oMmoryhaBa  HampenHy — aHanmM3y, —ayTOMaTH30BaHO
JIOHOUICHE 3aKJbydaka W OyaroBpeMeHo HH(OpMHCAHbE
KOPHCHHMKA, INTO Ta W3IBaja KAa0 QHAIUTHYKH U
NIPEAVKTUBHY ajlaT y OfHOCY Ha roctojeha peniema.

3. APXUTEKTYPA CO®TBEPCKOI PEHIEIbA

CodrBepcko pemieme 3a  00pamy, NPERUKIH]y U
BU3yallM3allljy CEM3MHUYKHX II0JaTaKka 3acHUBa ce Ha
ckyny MelycoOHO WHTETpHCaHMX KOMIIOHCHTH KOje
3ajeqHo GopMHpajy jeIMHCTBEHO COPTBEPCKO PEIICHE 3a
oOpay mopaTtaka y ImakeTHOM PEXKUMY U Y PeXKUMY 00paze
y pealmHOM BpeMeHy, NPEeIUKLHjy MarHuTyie W
BU3yQJIN3aIKjy pe3yirata. ApXUTEKTypa codTBepcKor
pelema NpuKa3aHa je Ha CiIMUM | U OpraHu30BaHa je y
4yeTUpH (QYHKIHMOHAJIHE UeNHHe: NaKeTHy o0pamy
nojiaraka, o0paay TOKoBa ojaTaKa, MOy 33 IPEAUKIH]Y
MarHuTy/e U BU3yaJH3allMOHH MOIYIL.

Oge nenuHe (QyHKIMOHUIIY Kao 3aceOHe, ajy IOBe3aHe

KOMITOHEHTE, KOjé  pa3Memyjy  MoJaTke  IyTeM
3ajeTHIIKUX CKJIaJMIITa n KOMYHHKAITHOHUX
MexaHuzama. Ha Taj HauMH CO(TBEPCKO peleme

omoryhaBa f1a ce UCTOpHjCKH Tofany, Tekyhu gorahaju u
NPeIUKTUBHU PE3yNTaTH MHTETPUILY Yy KOXEpeHTaH
npolec KOHTUHYHPaHe aHaJIH3e.

3.1. [IakeTHa o0paga nmogaraka

IMpBa xommoHeHTa minardopme NpencTaBba MOIYN 32
nakeTHy oOpany mnoaaraka (eHrn. Batch processing
module) 1 TpefcTaBIbeHA j& Y TOPHEM JICBOM YUy Ha
cimmu 1. TlaketHa oOpama oOyxBara cHCTEM 3a
YIPaBJbake BEJIMKUM HCTOPUjCKUM CKYIIOBHMA MOJaTaKa
0 CEM3MHYKO] aKTHBHOCTH. Y OBOM JIelly CO(TBEPCKOT
peniema BpIIM CE LEHTPAIU30BAHO IPHKYIJbAE,
CKIAIWINTEeHe ¥ TpaHcopMmaiyja IoJaTaka paid
(dopmuparma cTabWITHE aHATUTHIKE OCHOBE.

HcTopujcku mogany npey3nmMajy ce U3 CIIoJbHUX U3BOpa H
cMmerntajy y HDFS, y OKBUPY CHPOBE 30HE KOja CIyXKH Kao
TPajHH PETMO3UTOPHjYM HCH3MCHCHUX OPHTHHATHHUX
JaTOTEKa. OBa 30Ha 00e36ehyje HAKHAIHY
PEKOHCTPYKITHjy OMJI0 KOT Kopaka o0pane. Hax moganuma
ce 3aTHM M3BplIaBa o0pasa y OKBUPY OKpyXemwa Apache
Spark. Spark je 3anyxeH 3a ckanadmwIHy TpanchopMaIyjy,
yKJbYyuyjylil  CTpYKTypupame Mojaraka, MpUIpeMy
BPEMEHCKHX M TCOJIOKAIIMOHUX aTpuOyTa W dopMupame
AQHAIUTHYKUX CKyIoBa. Pesynraru ce cxiiamumire y 30HU
Tparchopmarmja HDFS-a, tnme nobmjajy yjemHadeH
(dopmar morosaH 3a aHATUTHYKE YIIUTE U JaJby YHOOTPeOy
Yy MOAYJTy MaIIMHCKOT y4erma. Konaunun oOpalenn moxanu
ynucyjy ce y 6a3y nogaraka PostgreSQOL koja npencraBiba
ypeheHy 30Hy, KOjU y apXuTeKkTypu o0aBjba YIOTY
LEHTpaIN30BaHe aHAIMTHYKE 0a3e rmojaraka.
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Cnuka 1. Apxurektypa copTBEepCKOr peniema

3.2. O0pana TokoBa nojaTaka

Jdpyry ¢GyHKIMOHAJIHY LEIMHY YHMHH MOAYJ 3a o0pamy
MOJIaTaKa y pealHOM BpeMeHy (eHIIL. Real-time processing
module) u TpeACTaBJBEH je WCIOJ MOIyNa 3a TaKeTHY
o0pany mojataka Ha ciund 1. Y OKBHpY OBOI' MOAyJa,
TTOJIAITH Ce TIPey3uMajy y peastHoM BpeMery u3 USGS API-
ja m mpencrapibajy Tekyhe cemsmumuke morahaje xoju ce
robamHO  aXypupajy YV KpaTKUM — HHTEpBaJUMA.
[puctmwxyhu porahaju mpBo ce mnpocnelyjy npeko
wiathopme Kafka. Kafka omoryhaBa Xopu3OHTAIHY
CKaJIaOMIIHOCT, BHCOKY IIPOIyCHOCT M T'apaHTOBaHy
UCTIOPYKY TOpYyKa, INTO CO(PTBEPCKO peleHhe YNHU
OTHOPHUM Ha MNpPEKHAEe W HECTAOWIHOCTH Y CHOJbHUM
cepBHCHMA.

Spark Structured Streaming je UHTErpUCcaH Ka0 KOH3YMEHT
tokoBa Kafka. Spark Structured Streaming y apxutextypu
o0aBjpa  yJoOry  MeXaHM3Ma 32  KOHTHHYHDPAHO
CTPYKTypHpame MojaTaka M BUXOBO NpuiarohaBame 3a
JaJjbe Kopulnheme y CKIaguIITy 1 MOIYJIMMA MPeIUKLHje.
Pesynratn noOujeHM HAaKOH W3BpIIaBama yNUTa Hal
TpaHc(hOPMHUCAHUM TOalMMa CE YITUCY]y Y 0a3y mojaTaka
MongoDB, Koja CITyKH Kao CKJIaJIAIITE
MOJTYCTPYKTYPHpPaHUX M0JlaTaka y peaHoM BpeMeHy. OBa
KOMIIOHEHTa apXUTeKType omoryhaBa Jna codTBepcko
peleme pearyje Ha HOBe Jorahaje y poKy oJf HEKOJIHKO
CEeKYH/IH, IITO je HEONXO/IHO 32 alljIuKaIfje YMja je cBpXa
npaheme CeM3MUYKe aKTUBHOCTH Y PEaTHOM BPEMEHY.

3.3. Busyasmsanuja mogaraka

Bmyammzaunonn moxpyn (eHrn. Visualization module),
MpUKa3aH y TOpPHEM JECHOM yriy Ha cuuim |1,
MpeicTaBba KOPUCHUYKU OPHJEHTUCAH JIC0 apXUTEKTYpE U
HWHTETPHIIIE pe3yiTaTe MakeTHe oOpane u o0paae TOKOBa
rnojaraka y jequHcTBeH untepdejc. OBaj Momy1 oOyxBara
JBa  KOMIUIEMEHTapHa  MOJACHCTEMA:  AHAIUTHUKY
BU3yalM3alljy HMCTOPHjCKUX IOJaTaka W JAMHAMUYKY
reONMpOCTOPHY BU3yalu3alujy jgorahaja y peajsHoMm

BpeMeHy. AHAJUTHUYKU JI€0 je 3aCHOBaH Ha IIaThopMu
Metabase, xoja ce ocnamwa Ha PostgreSQL xao wu3BOp
nojaTaka. ¥ OBOj KOMIIOHEHTH KOPUCTE Ce arperupaHd u
WCTOPH)CKH TOJAAIM HACTAIN TOKOM ITakeTHe obpane, y3
MoryhHOCT (dbopmupama KOHTPOJHHUX Tabm,
CTaTHCTUYKUX Iperjieaa W BPEeMEHCKHX aHanusa. [pyru
MTOJICHCTEM pealln3yje BU3yalln3alijy y pealHOM BpeMeHy
mytem amnata Kepler.gl, omHocHO mpaheme akTyemHe
CCUBMHYKE AKTUBHOCTH MNYTEM HWHTCPAKTHBHE Mallc.
Busyanuzanuja ce 3acHHBa Ha TO/Ial[IMa O 3eMJbOTPECHMa
KOjH TPEHYTHO NPHUCTHXY y PEATHOM BpeMeHY, Kao U Ha
NoJlaliMMa Koju Cy paHuje NPUMIbEHH Y PEATHOM BpEMEHY
n Owmn cauyBaHu y 0a3u mopataka MongoDB. Tlonaun
KOj€ CepBEPCKH CJI0j IPUMH Y pEaTHOM BpEMEHY UyBajy ce
y 0a3u moataka kako 6 006e30e/IMIH HCTOPH]CKH IPETIIeT
norahaja HacTannX y peasHOM BpeMeHy, mrTo oMmoryhasa
Jla KOPHUCHHUK TIPHIINKOM OTBapama Kepler.gl mare mma
KOMIUTETaH YBUJ Y paHHje W aKTyellHe 3eMJboTpece, 0e3
NpHKa3a pazHe Mare.

KomOuHammjoM oBa JBa BH3yalH3alldOHA MEXaHH3Ma
co(TBEpCKO pelliemhe Tpyka HCTOBPEMEHO YBHI Y
JIyropoYHe TPEHIOBE W TPEHYTHA [cllaBama, duHehu
BU3YyaJIM3alH]y KIbYYHHUM JEJIOM IIEJIOKYITHE apXUTEKTYpe.

3.4. MoayJ 3a npeIUKIUjy MATHUTY/Ie

Mopnyn 3a npenukiuujy marmutynae (eHrn. Prediction
module), IpUKa3zaH y JAOHEM JECHOM YIJIy Ha ciauud I,
NpEeNCTaB/ba HMHTCIUICHTHU €0 apXUTEKType KOju ce
oclama Ha MalIMHCKO YYeHE paIi PEAUKIMje MATHUTY S
3emsboTpeca. OH je CTpYKTypHpaH Kao KOMOWHAIHja
mporeca obdy4aBama W Ipoleca M3BOhema IMPETuKIHje.
OO0yuaBame ce HM3BOAM IEPHOAWYHO, TAe OmbimoTexa
Spark ML xopucTu npunpeMibeHe UCTOPHjCKE TIOIaTKe 3a
n3rpagamy Moena. OxabpaHe KOJIOHE ce KOMOWHOBAKHEM y
BEKTOp TMpHUIIpEeMajy 3a yjia3 y Mozien Kopucrehu
VectorAssembler, unme ce ucnymwanajy GopMaIHU yCIOBU
oubimmoreke Spark ML. Ha Taj HauuH ce cBaka
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HojeIMHaYHa eBU/ICHIIMja CBOAM Ha CTPYKTYPY ITOTOHY 3a
o0y4yaBame W TecTUpame. 3a INpeAuKUujy je u3abpaH
Monen RandomForestRegressor jep omoryhaBa yueme
HEJIMHEeapHUX OfHOca u3Mely aTpubyTa n 100po mogHOCH
LIyM M HECTaHAApAHY paclojelly Mojaraka THIUYHY 3a
cem3Mmuke gorahaje.

Hakon 3aBpmerka oOydaBama, MOZEN Ce MpOLEHmYyje
momohy wmetpuka RMSE, MAE u R’ Ose wepe
oMmoryhaBajy nma ce OIIGHH KOJIHKO J00po MOJeln
PEKOHCTpYHILIE CTBapHYy MAarHUTyILy WU y KOjoj MepH
o0jammaBa BapHjaHCy MPUCYTHY y mnojanmma. Hwucke
Bpenuocth  RMSE w MAE, poOujeHe NPUIUKOM
eBalyalyje MoJeNa, yKa3yjy Ha J00py TadyHOCT U
CTa0MJIHOCT TpEAWKIMja MarHuTyJe 3eMJbOTpeca, JOK
BPEIHOCT Koe(UIMjeHTa AeTepMuHaImje R? mokasyje na
Mozen objammaBa BehnHy BapHjaOMITHOCTH y MTOJAIMA.
OOy4eHH MoIen ce 3aTHM YyBa y LEHTPATM30BaHOM
CKIIANUIITY MoOJeda Koje je JOCTYIIHO OCTaJuM
KOMIIOHEHTaMa CO(TBEPCKOT pelIerbha.

VY peamHOM BpeMeHY, MOIYJI 3a NMPEAUKLHjy MarHUTyAe
yanTaBa Beh OOyd4eHH MOJen U NpUME’Yje ra Ha HOBE
norahaje koju mnpucTIKY Kpo3 tiatrdopmy  Kafka.
[penukiyje ce 3aTuM yucyjy y 6a3y nogaraka MongoDB
u MoCTajy JIOCTYIIHE BU3YyaJIH3aHOHIM u
obaBemrraBajyhum moacuctemuma. OBaj Momyn Takohe
00yxBara JIOTHKY 3a TeHepHCambe yro30paBajyhinx curuana
Kana npenuknyja npehe yHanpen neduHucan mpar.
OsakBa opranusanyja omoryhasa 1a copTBepcKo peleme
KOMOWHYje HCTOpHjCKe MonmaTke, morahaje y peasHoOM
BpeMEHY M  MAIIMHCKO Yy4Yelme y  jeOUHCTBEH,
ayTOMAaTH30BaH U CKaJaOMIaH NPEIUKTUBHN MEXaHU3aM.

4. 3AK/bYYAK

[MpumapHu UMb pa3BHjeHOr COPTBEPCKOr pelIeHkha je
oMoryhaBame aHaJM3e CEM3MUYKHX I10/1aTaka, MMpOrHO3e
MarHutyjie ¥ npahiema 3eMJboTpeca y peaHoM BpeMEHY.
CodtBepcko pemieme 00e30eljyje uHTerprcany oOpay
HCTOPHUjCKHUX U TeKyhnX mojaTaka, Kao M yro3opaBame y
CITy4ajy MOTECHIIMjaTHO OMACHUX CEM3MUUYKHX aKTHBHOCTH.
Kopumrhemem mnardopmu Spark n Kafka n kommnonenrte
Spark Structured Streaming omoryheHo je KOHTHHYHPaHO
NPUKYIUBahe, 00pasa U TpaHchopMandja MmojaTaka, y3
cKamabmmHy ¥ (QueKkcMOWwiIHy apxXuTekTypy. Momen
MAaIIMHCKOT y4ema, 00y4eH HaJll HCTOPH)CKIM HOAannuMa,
npuMelkyje ce Hax HOBHM [orahajumMa y pearHoM
BpPEMEHY, Y3 CTaJHY NPOLIEHY TAYHOCTH NPEIUKIIH]E.

Y  cayuajy  mpekopauerma — aedHHHCAHOr  para
NPOTHO3UpPAHE MAarHUTYJIE, CHUCTEM IlIajbe OOaBEIITCHE
IyTEM eJIEeKTPOHCKe momire. Pesynrati makerHe oOpane
nmpukasyjy ce Kpo3 Metabase, NOK ce Tojau KOjU
MPUCTIDKY y PEaJHOM BPEeMEHY BU3yalu3yjy Ha Mamu y
anaty Kepler.gl, xao mro je npukazano Ha ciauiy 2. CBaku
3eMJBOTpEC je TpHKa3aH Kao Tayka Ha Mamy, Tae
paszmmuuTe 0oje yKasyjy Ha pasiuKe y MarHuTyad |
HajBeha KOHIIGHTpaldja 3eMJbOTpEca jaBba c€ IyXK
TEKTOHCKHX IIJI0Ya. Pe3yiTaTu moCcTUrHyTH TOKOM pa3Boja
coTBepCKOr pellema Mokasanun cy jna je wmoryhe
HHTETPUCATH IIaKeTHY 00paiy u o0paly TOKOBa IOAaTaKa
ca MOJIeJIOM MAallMHCKOT y4yemwa u 00e30eauTH miardopmy
KOja y peaJlHOM BpeMeHy oOpaljyje 3emiboTpece, npeapuha
BUXOBY MAarHUTyLy W MpyXa KOPUCHE U IPaBOBPEMEHE
uH(popMaluje Kpo3 BU3yalIM3alOHe anaTe.

Crnmka 2. Busyanmzamuja 3eMJboTpeca Koju ce
norabajy y pearHoM BpemeHy y3 omoh Kepler.gl

HNako codTBepcko pemieme MOKa3yje BHCOK HHBO
(YHKIIMOHATHOCTH U CTaOMIIHOCTH, ITOCTOj€ OTPaHUICHA
Koja Tpeba wmMaTH y BuHIy. llpermusHocT Moxena
MAIIMHCKOT yueha 3aBHCH O] KBalWTeTa M 0o0HMMa
UCTOPUJCKHX TOJaTaKa, JOK Kallikbemha Yy JJ0JIa3HUM
morahjajuma  MOry  yTHIATH HAa  [PABOBPEMEHOCT
npeasubhama. Takohe, uHPpacTPyKTypHH  3aXTEeBU
OKpYXema Spark MOTy OWTH 3HaYajHH Y YCIOBUMA BEJIHKE
(hpeKBeHIMje moIaTaKa.

[MoTeHunjamHa mpommperma CcO(TBEPCKOr  pellema
VKIJbYUyjy YyBOhEHE HampeOHHUjUX MOJella MAIIWHCKOT
y4ema, MoOOoJbIIaHN feature engineering W MHTETPAIH]y
nojaTaka W3 BHINE CEM3MHYKHX u3Bopa. Takobe,
COPTBEPCKO PeIeHe ce MOXKE MPOLIHUPUTH MEXaHH3MUMA
3a TeONpOCTOpHY aHalM3y, NpeaBubameM HaKHAaIHUX
MoTpeca U MHTErpalujoM ca nocrojehnm miarhopmama 3a
LIUBUJIHY 3aIITUTY, YAME OH Ce YHAIPEIHO KBAJIUTET PAHOT
yI030paBama.
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Conapna enekTpana y 3MajeBy U MO/IeJIOBa-€ COJIAPHE eJIeKTPaHe y
copTBEpPCKOM OKpY:Kemby MaTiad

Solar power plant in Zmajevo and modeling of solar power plant in Matlab

Jlazap PagoBanoBuh, @axynimem mexnuuxux nayxa, Hosu Cao

Crynujcxu nporpam —- EHEPI'ETHUKA,
EJIEKTPOHUKA U TEJIEKOMYHUKAIINJE

Kparak caapxkaj — YV oeom macmep pady je obpahena
mema conapue enexmpare y 3majegy UHCManucane cHaze
192,64 kW ca npukwyuerwem na mpedicy. 3amum je 06a
eleKMpana UsMo0eno8ana y CcoQpmeepckom npocpamy
Mamnab-y u npukwvyuena y moden OucmpubymugHe
mpedce. Y moodeny oucmpudbymusne mpesce IEEE 13 ca
NPUKBYYEHOM — CONAPHOM — €leKmpaHom cy oopahene
cumynayuje u mMecmupawo je noHauare CcolapHe
efleKmpane MmoKoOM Keapa y Mpedicu.

Kibyune peun: @omonanoncka enekmpana, oOHO8/6USU
u360pu enepauje

Abstract — In this master's thesis, the topic of a 192.64 kW
solar power plant in Zmajevo connected to the grid is
examined. The power plant was then modeled in the
MATLAB software program and integrated into a
distribution network model. In the IEEE 13 distribution
network model with the connected solar power plant,
simulations were performed and the behavior of the solar
power plant during a network fault was tested.

Keywords: Solar Power Plant, renewable energy.

HAITIOMEHA: OBaj paa npoucTeKao je u3 macrep
paaa 4uju MeHTOp je Ouo aIp Anexkcangap
CranucaB/beBuh, BaHapeaHu npogecop

1. YBOJ,

Be3 enektpuune eHepruje He Ou Omo Moryh maHamimu
HauuH JKUBOTAa Jbyau. EHepruja je IpUpPOIHU pecypc.
EnextpuuHa eHepruja ce Moke KOPUCTUTH Ha pPa3jInunuTe
HauuHE M y Pa3IMIUTUM 00JIaCTUMA JbY/ACKOT JIeNIOBamba,
on kyhumx amapata, wuwHIycTpHje, caoOpahaja,
MOJEOTIpUBpPEie, anMuHHCTpanuje, uta. Ckopo nma He
IOCTOjH HU jemaH ypehaj koju 3a CBOj pax HE 3axTeBa
CIEKTPUYHY CHEpPrujy y HekoM o0muky. OcHOBHe
BEIIMYMHE KOjUMa C€ OIUCYje eNEeKTPUYHA EHPTHja Cy:
HAllOH, CTpyja, cHara, W (QpekBeHuWja. Enekrpuyna
SHepryja ce MOXKE HCIIOJbUTH Ha Pa3iIH4YHuTe HAUYUHE U
KOPHCTHTH 32 pa3iH4yuTe HameHe. IIpakTH4YHO ce Moxke
TpaHcOpMHCATH Yy CBE Jpyre BHIOBE CHEpruje,
MEXaHUUYKy, TOIUIOTHY, CBETJIOCHY, XEMH|CKYy, HTI.
Kopuctu ce y cBuM obnactiMa JbYACKOT AejioBama. Y
WHIYCTPUjU 3a Hamajamke eJIEeKTPOMOTOPHHX IIOTOHa,
eJlekTpuuHUX Tnehu, 3a ocBeTJbeHE, 3a Halajame

eNIeKTPOHCKUX ypehaja, TeIeKOMYHUKAIMOHUX CHCTEMa,
padyHapcKe onpeMe, eNeKTPUYHUX BO3MIIA, T/,
[MoTpomma enekTpuuHe €HEpruje je  JUHAMHYKa
BEJIMYMHA, jep Ce HETPECTaHO MEeHha TOKOM J[aHa, He/leJbe,
Mecena W TomuHe. Ta TPOMEHJBHBOCT je MOCIeAuNa
YKJbY4€Ha WIN NCKIbY4ema nocTtojehux morpomaga. 360r
CE30HCKUX IPOMEHa KIIMMe (TeMrepatype, Op3uHe BeTpa,
majaBuHa), Kao W onpeheHnX MHEBHUX H CE30HCKHUX
KapaKTEepUCTHKA paja BEIMKUX MOTpollada eJeKTPHHE
€Hepruje, MOCTOje CE30HCKE BapHjallije MOTPOILIkEe Ha
HHUBOY €JIEKTPOSHEPreTCKOr CUcTeMa. Tako je Ha mpuMep
NOTpoIIkHa BehrHEe WHIYCTPH]CKHUX TOTpOIIaya He3aBUCHA
O]l TOAMIIEr 1100a, IOK je MOTPOLIkha 3a pacBery,
rpejame, U TeHepaliHo Y foMaliInHCTBHMa, Y 3HATHO] MEpH
3aBHCHA OJ TOIUILLET 100a.

IMopact Jbymcke ToOmyJaluje Ha 3eMJbH  y3POKYje
nopehatbe mOTpeba 3a eHeprujoM, kao u moBehaHo
TPOLICHE EHEPreTCKUX pecypca, W 3aTO Ce CHEepreTHKa
pa3BHja KOHCT@HTHO, Ca BEJIMKHUM DPa3BOjeM OOHOJBUBUX
M3BOpa, U KOHCcTaHMM moBechaHjem Opoja enekTpaHa Koje
KOpHCTE OOHOBJBHBE H3BOPE 33/IHHUX JICLICHH]A.

2. IOJIOKAJ EJIEKTPAHE VY EEC-y

Enexrpoeneprercku cuctem (EEC) je xomruiekcaH wu
OUHAMUYKH cucteM. lberoBa je ynora nxa CHTypHO,
MOy3/aHO0 M EKOHMOMHYHO CHaja0eBa IOTpoIIave
enekTpuuHOM eHeprujoM. Ca pacToM HHTEPKOHEKIHja
mpenaza TpaHUIe MOjeIMHUX Jp)KaBa IpepacTajy y
KOHTHHeTaNHe cucteme. CrneuuduyHocT NpoyyaBama
EEC-a ce 6a3upa ce Ha jakoj OCJIOH-CHOCTH Ha peajaH
KHMBOT W JKUBOTHE NOTpede, U Ha MOTpedy 32 MPUMEHOM
MOJICPHHUX HAYYHHX M TEXHOJIOIIKUX AOCTHrHYha y 1HIby
ycremHor (GyHKIuoHNCcama oBor cucrema. C 003upom Ha
BeNIMKA YyJjarambha NpH H3rPaIld M eKCIUIOATAlHj!
EHEepreTCKUX Kamanurera u ogpxkasamy EEC-a .
[Mpumapan pasmor mocrojama EEC-a je mommupeme
morpeba TMOTpomiada 3a EJIEKTPUYHOM CHEpPrHjoM. 3a
JaHaIIBU Pa3B0j YOBEYAHCTBA MOKEMO 3aXBaJIUTH YIIPABO
EJIEKTPUYHO] EHEPTHjH, T1a U3 T€ YHIECHHILIE POU3JNA3H J1a
je EEC mHajyTuinajHuju ¥  HajpaclpoCTparmbCHH]H.
CaBpemenn pa3Boj EEC-a ykipyuyje kopumheme
OOHOBJPMBHMX M3BOpa €HEpruje, IMOMYyT COJIAPHUX U
BeTpoeneTkpana. Tema oBOT pajia je cojlapHa elieKTpaHa y
3MajeBy, U HbEeHO MOZEJIOBAmbE Y IPOrPAMCKOM OKPY)KEHbY
Martmna6.
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3. OBHOBJ/bMBHM N3BOPU EHEPI'NJE

OOHOBJEMBH H3BOpH CHEPrHje Cy IPHUPOIHH H3BOPU
€Hepruje KOju ce CTaTHO 00HABJbAjy Y IPUPOAH U KOJH HE
HCHPIUBYjy pecypce IuTaHeTe. 3a pasiuKy ol (HOCHITHUX
ropuBa (yrajs, HaTa, rac), EUX0Ba yIIoTpeda MHOTO Marhe
3araljyje JKMBOTHY CpeAMHY H JOIPHHOCH CMAambemy
eMIICHje TacoBa CTaKIIeHe OarTe.

Cse BumIe 3eMajba Ipenasy wid nosehaBa Kamarnurere
OOHOBJBMBX U3BOPE €HEPTHje — U3BOPE KOjU C€ y IPUPOIU
CTaJHO OOHAaBJbajy U HE UCLPILLYjy TOKOM ynotpede. To
Cy H3BOpM KOjU TOCTOje 3axBajbyjyhu mpupoIHIM
IpoIlecHMa Kao IITO Cy CYHUEBO 3pauemkhe, KpeTame BOje
U BeTpa, Kao W OHMOJIOIIKK IMKITycH. buxoBa ymorpeba
JOTIPHHOCH OJIPKUBOM Pa3Bojy, jep 00e30ehyjy ereprujy
6e3 yrpokaBama mmorpeba Oynyhux renepanyja.

VYiarame y OOHOBJbHMBE W3BOpE CHEPrHje WMa BHIIE
LJbEBA!

CMamemhe 3aBUCHOCTH 0] YBO3a HEpreHara,
mo0oJpIame eHepreTcke 0e30eTHOCTH,

OYyBame NPUPOJHHUX pecypca,

cMameme 3arajerma 1 yonakaBame KINMaTCKUX
IIPOMEHa,

®  pa3B0j HOBUX TEXHOIOTH]ja.

TokoM mocneamHx JELEHHja, TEXHOJIOMWIKHA Halpenak U
CMambemhe LeHa YYMHWIH Cy OOHOBJBHMBE M3BOpE CBE
JOCTYIIHHjUM W €KOHOMCKM HCIUIaTHBHMjuUM. [laHac oHH
M0CTajy KJbYYHHU €JIEeMEHT y TPaH3WIMjU Ka YUCTHjO] U
OJIP’KMBOj EHEPTEeTUIIH.

Hexu on THIIOBY 0OHOBJBMBHX M3BOpA CY:

Conapna enepruja

Enepruja Betpa

XuapoeHepruja

buomaca

Y oBOM pajy je Harjacak Ha €HEpruju J100MjeHO] U3
collapHe eHepruje.

4. THITIOBU OBHOB/bUBHUX U3BOPA

4.1. ConapHe ejieKTpane

ConapHe eneKkTpaHe MpeTBapajy €HEepPrujy CyHYEeBOT
3pauema y elNeKTPUIHY WM TOIUIOTHY eHeprujy. OCHOBHU
eJIEMEHT Cy conapau nanenu (portonanoHcke hemuje) koju
JIMPEKTHO MPETBApajy CBETIOCHY CHEPTH]y Y CIEeKTPHUHY.
IManenmu mpowmssoze jeaHocmepHy crpyjy (DC) koja ce
nomohy HHBepTepa npeTBapa y HanzMeHn4Hy ctpyjy (AC)
MIOTOJTHY 33 TUCTPUOYTHBHY MPEXY.

Enexrpane mory Outu:

e JluctpubyupaHe (Ha KPOBOBMMA WMJIM Ha 3€MJbH)

- HaMCHCHE I[OMahI/IHCTBI/IMa u MaJIuM
norpouavnMma.

° Benukn COJIapHU TApKOBHM — Ha OTBOPCHUM
noBpIIrHaMa.

Ha cnunu 1. npukasaH je nmpuMep cojapHe eJeKTpaHe Ha
KpoBy o0jekra [1].

Cnuka 1. ConapHa enexTpaHa Ha KpoBy [1]

5. IPUIIUII PAJIA COJIAPHE EJIEKTPAHE

ComnapHa enekTpaHa MpeACTaBJba CaBPEMEHH €HEPreTCKU
CHUCTEM KOjU KOPUCTH OOHOBJBMBH W3BOP CHEPIHje
(cyHUEBO 3paueme) 3a IPOU3BO/bY EIEKTPUIHE SHEpTHje.
3axBaspyjylin HampeTKy TEXHONOTHje (POTOHATIOHCKUX
(PV) hemmja m emextpoHckux ypehaja 3a KOHBep3Hjy,
COJIapHE eNeKTpaHe cy IIocTale jefaH ona Hajopxke
pactyhux n3Bopa 4nucTe CHEprHje Y CBETY.

OcHOBHa HJeja pajia COJTApHUX €JeKTPaHa 3aCHHUBA C€ Ha
(hoToHamoHCKOM ~ e€(eKTy, OTHOCHO  CIIOCOOHOCTH
MOJYIPOBOJHMYKUX MaTepujajia Ja TOoJa YTHIAjeM
CYHYEBHUX 3paka ocnobaljajy enekTpoHe W THMe cTBapajy
eNIeKTpUuHy cTpyjy. Ha Taj HauuH, cyHueBa eHepruja ce
JIUPEKTHO TIPETBapa y eNeKTpUUHy 03 MOKPETHHX JeII0Ba,
IITO CHUCTEM YWHH IMOY3JAHUM, THXHM H CKOJOIIKH
npuxBaT/buBUM. Ha cimim 2. mpukasaH je rpaduyku
MIpUKa3 eJeMeHara cojlapHe eJeKTpane [2].

R
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Cruka 2. I'padudku npuka3 egeMeHara cojapHe enekrpane [2]

6. COJTAPHA EJIEKTPAHA Y 3MAJEBY

Omnpema poTOHATIOHCKOT cHCTEMa Ce MOHTHpa Ha METaITHY
HOcely KOHCTPYKIIHjy CMEIITeHY Ha IIOMEHYTO] JIOKAIIHjH,
Ha KpoBy oO0jeKkTra, JOK ce (OTOHATIOHCKH MOIYJH
MOHTHPAjy TIOJ YTJIOM Y OAHOCY Ha paBaH 3eMJbe 11a Ou ce
00e30eamIa MaKCMallHa arcopIIiikja CyHYEeBOT 3payuckha,
a 3a Jary Jjokauujy Bojaehu nmpu ToMe padyHa Jia cy jy:KHO

OpH]jECHTHCAHH.

EnexTpuuHa eHepruja ce y COJNApHOj EJIEKTpaHu
NPOW3BOAM  METOJOM  KOHBEp3Wje  HEaKyMYJIHpPaHOT
CYHYEBOT 3payema y JeJHOCMEpPHY CTpPYjy MpeKo

(hOTOHATIOHCKMX TaHeNa O/ MOJIMKPUCTAITHOT CHITUIHjyMa
Ha 0a3u NOJyNPOBOJHNYKE TexHooruje [3].
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Cnuka 3. ConapHa enekTpaHa y 3MajeBy

Conapna ejekTpaHa 1ocezyje npaBuiHO pacrnopehenux 5
nHBepTopa npousBohaua , INVT Solar Technology” Tuma
XG 30KTR HomuuanmHe wusnazHe cHare 30 kW ca
MaKCHUMaJIHUM YJIa3HUM HamoHoMm uHBepTopa 1100 V. u
trma XG 33KTR nHomuHammae m3nasHe cHare 33 kW ca
MaKCHMaJIHUM YJa3HUM HamoHoOM wnHBepropa 1100 V.
IMopen wHBepropa mocemyje u 344 (HOTOHAMOHCKUX
comapuux maHena Ttuma Cortex OP560MS55-P4 cBaku
nojeauHauHe cHare 560 W, mumensuje 2384x1096x35
mm, [TO Jaje HHCTajIucaHy cHary oa 192640 W.
Hamonckn HMBO Ha KOjy ce NMpUKIbYYyje elleKTpaHa je
400 V. KabmoBcky BOJOBM HAaW3MEHHUYHOT paszBoja Cy
tuma 2xPP00-A 4x120 mm? rae je TpajHO H03BOJbEHA
cTpyja 450 A, 1IOK KaOJOBH jeTHOCMEPHOT pa3Boja CY
tina N2XY-J 5x16 mm? rige je TpajHO J03BOJbEHA CTPYja
102 A.

7. CAMYJIAIIMJE Y ITIPOT'PAMY MATJIAB

VY okBupy CuMmynuHK-a, JIena CO(PTBEpCKOT IIaKeTa
Matnab, Hama3u ce Mojel jemHe Mame AUCTPUOYTHBHE
mpexe. Kpeupan je moceban mozmen 1992. rommHe on
crpane opranuzauuje IEEE. Y opurunamHoM mpojexTy
nocrojane cy 4 Bep3uje oBe Mpexe, ca 13, 34, 37 u 123
ygopa. IEEE 13 wmpexa cacroju ce ox 13 uyBopoBa.
HanpaBibeHa je 1mo y3opy Ha ceBEpHOAMEpPHUKE Mpexe
KOje Cy 3HaTHO Apyraduje ol €BpOICKHUX, ITpe cBera 300r
MocTojaba BeJIMKOr  Opoja  moTpomada KOju  Cy
MIPUKJbYYCHN Ha jeaHy wiu ase ¢asze. KopeH mpexe
TIPECTaBIbEH j€ SWing reHepaTopoM HOMHHAITHOT HallOHA
4.16 kV. YopoBH Cy MOBE3aHH HA3EMHUM 1 KaOJIOBCKHM
BOJOBMMA KOjH MOTy OWTH TpodasHu, ABOGA3HU HIH
MoHOGa3HH. Ha Mpexy cy npuk/bydeHa TpH THIA
HOTpoIIaya.

Ha ciunum 4. npukasana je IEEE 13 mpeka, onucana y [4].

IEEE 43 Mot Test Foeder
P Section Asymetical Line models

#
[

Cnuka 4. IEEE 13 mpexa [4]

Ha cnmnum 5. mpukasaH je Mozien coapHe eleKTpaHe
MOJICJIOBAHE y MPOTPaMCKOM OKpyxemy Matnab [4].

SRS —— 0

Crnuka 5. Mojen cojlapHe eJIeKTpaHe MOJIEJIOBaHe y
MIPOrPaMCKOM  OKpyxemwy Matnab [4]

Jla 61 cMO MPaBMIIHO M3MOIETIOBAIN €JIEKTPAaHy KOPHCTH
ce MOJIeN KOjH je Ipe IPOMeHa Koje CMO YHEJIM IMao CHary
ox 100 kW. Kox mozena kopumiheHor y oBoM pany, Jia ou
OJIrOBapao CIEKTpPaHH Yy 3MajeBy, NpwiaroheHo je
HEKONMKO OHTHHX Mapamerapa Kao IOTO Cy: THII
(OTOHANOHCKOZ TaHeda, TUI HMHBEPTOpa Kao U
TpaHcdopmarop. Takohe je mosehan Opoj cTpuHrosa, a
IITO Ce THYe MHBEPTOpa U TpaHcopmaTopa rnosehaHa je
CHara OBHX eJIeMEHaTa, ja OM OAroBapajie MOIEJIOBAHOM
CHCTEMY.

7.1. Cumyaanuja y pexxumy 6e3 KBapa

OCHOBHM I1IMJb paja je UCIUTHBAkE  YTHUIAja
JUCTPUOYHPAaHUX U3BOpa HAa HAIOHCKE MPWIMKE H
XapMOHHUjcKa M300/MYeha y YCJIOBUMA jeIHONOJIHOT U
JIBOTIOJIHOT KpaTkor cmoja. IlpBo he Outm opapaljena
cuMyJanuja 6e3 KBapa Ja carieaMo KakBH Cy pe3yjTaTtd
JIoOUjeHH Tpe ¥ MOCTIe KBapa.

itaze u tvoru 675

Cnuka 6. Hanonu Tpu dase y pexumy 6e3 kBapa

Ha cnunm 6. mprikasanu cy HaroHH cBe TpH (aze J00ujeHn
CHUMYJIAIIMjOM Y pexuMy 0e3 kBapa. M3BpliueHo je Mepeme
y uBOpy 675. MoxkeMo IPUMETUTH Aa Cy HAITOHU CUHYCHOT
obOnmka ¥ 0Jaro HECHMMETPHYHHM, IITO j€ IOCIequLa
necumerpuje MEEE13 Tect mpexe.

7.2. CumyJjianuja npy ABONOJIHOM KPaTKOM CIIOjy ca
3eM/bOM

HakoH mocmarpawka paga coJllapHe eJeKTpaHe Yy
JUCTPUOYTUBHOM CHCTEMY y YPAaBHOTEKECHOM DEXHUMY,
CUMYJIHIpaH je pal TOKOM Tpajama JBOIOIHOT KBapa ca
3eMJbOM, M PE3YJITaTH Cy NpHKa3aHd Ha ciauiu 7. OBa
BpCTa KPaTKOT CI0ja HacTaje y TPeHYTKY Kaja ce aBe daze
Tpoda3HOr CUCTEMa UCTOBPEMEHO CIIOje Ca 3eMJbOM, JIOK
Tpeha ¢asa ocraje ucrpaBHa.
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Ha cmuum 7. mpukasaH je rpaduk HaroHa cBe TpHu (ase
JNOOMjEeHH CUMYJIAIMjOM IIPH JIBOIIOJHOM KpPAaTKOM CIIOjy
Iy’XrHe Tpajama o 0.5 cekyHIu 0HOCHO, KBap je 1moueo
y 0.1 u 3aBpmmo ce y 0.15 cexynau. Kap je nactao y
IUCTpHOYTHBHO] MpEXH, y uYBopy 632. HM3Bpmieno je
Mepeme y uBopy 675.

Nagon v i s 0 dveru 25

Cnuka 7. Hamonu cBe Tpu (a3e y yBopy 675 MpH ABOIIOIHOM
KPaTKOM CII0jy ca 3eMJbOM

7.3. CumyJianyja pu jeHONMOJIHOM KPaTKOM CIIOjy ca
3eMJ/bOM

Ogaj kBap HacTaje Kaja ce jenHa ¢asza TpohazHOT cucTEMa
JIHMPEKTHO CIIOjU ca 3eMJBOM, JIOK Cy IpeocTaie JBe (ase
UCIIPABHE M OCTAjy MOJ] HATIOHOM.

Ha cimnm 8. mpukasaH je rpaduk HamoHa cBe Tpu (ase
JOOMjeHN CHMYJIAIN]OM TIPH jeTHOMOTHOM KPaTKOM CIOjy
IyXHUHE Tpajama o 0.5 ceKyHIu, KBap NOYHBE y 0.1
u 3aBpmraBa ce y 0.15 cexynmu. KBap je cumynupan y
yBopy 645. M3BpIIIcHO je Meperme y uBOpy 675.

Cnuxka 8. Hanonu cBe Tpu dase y 4Bopy 675 NpH jeTHOIOIHOM
KpaTKOM CIOjy

8. 3AK/bYYAK

VY oBoM pajly M3BpIlICHA je aHaju3a CoJlapHe eeKTpaHe y
3MajeBy Kao M ICHO MOJICNOBAalkE Yy IPOrPaMCKOM
OKpyXewy Matnal. Y cuMyJanuju coiapHe eleKkTpaHe cy
IocMaTpaHu CIy4ajeBH MABOIOJHOI KpaTKOT croja ca
3eMJBOM M jETHOMOJHOT KPaTKOT CIoja ca 3eMJBOM Y
MOJIENly ~ COJlapHE  €JIEKTpaHe  IIPUKJbydeHE Y
JcTHpOYTHHBY Mpexy. OBY KBapOBH Cy ITOCTaBJbEHH HA
pa3IuuuTe JOKANHWje y MPEXH, a 3aTUM je aHaIM3HpaH
BHUXOB YTHLA] HAa HAllOHE W XapPMOHHKE Y HEKOJIMKO
KJBYYHHX Tadaka TUCTpUOyTWBHOT cucreMma. la Oum ce
NpeIBUIENO IIOHAIAake CHCTeMa Yy Ccilydajy KBapa,
MOTPEOHO je CBE MPELM3HO U3MOJIENIOBATH U CUMYJIMPATH,
U TO je LKJb OBOT paja.

Kao wrTo BuauMo U3 pe3yTara cuUMmylangja, Kajaa
NPUKJBYYHUMO eJIEKTPaHy 1 IyCTUMO CUMYJIalHjy y paz 6e3
NPUKJBYYEHOT KBapa npumehyjeMo aa cy HallOHU CKOPO
CHUMETPUYHH, HapaBHO y3 MajJo OJCTynama Ipse dase,

mTo je y3pokoBaHo camom HecumeTpujom MEEE 13 tect
cucrema.

MehyTtum, y npyra nBa ciaydaja npumehyjemo 3HauajHe
IIPOMEHE TOKOM Tpajalka KBapa, y IOCMAaTpaHUM
HaloHMMa Y MPEXH TOKOM KBapa. AMIUIUTYJa HAIlOHA je
3Ha4YajHO Beha o1 HOMUHAITHE BPEIHOCTH TOKOM Tpajarmba
TPaH3HjEHTHOT PeXKHUMa IPHIMKOM 3aBpLIeTKa KBapa.

9. JUTEPATYPA

[1] Conapna enexTpaHa Ha KpOBY JOCTYITHO Ha:
https://hermi.co.rs/reference/studija-slucaja/soncna-
elektrarna-na-tovornih-skladiscih-luke-koper

[2] I'padruku mpukas eneMeHaTa COIapHE eIeKTpaHe
nmoctymHO Ha: https://www.poduzetnickicentar-
aktiva.com/vas-vodic-kroz-solarne-elektrane/

[3] I'ojxo Bnamkw, ,,ITpojekar 3a u3Bohemwe (I131),
dotoHarnoHcka enekrpana aktuBHe cHare 159 kW AC Ha
KpOBY 00jeKTa, ca NCIIOPYKOM BHUILIKA €JIEKTPHYHE
eHepruje y AMCTpUOYTHUBHHU CHUCTEM, y 3MajeBy, Ha
kartacrapckoj mapuenu 3275/1 K.O. 3majeBo”, 3majeBo,
2025.

[4] A. Bykeruh, Anexcannap CranucasibeBuhi, B.

Karuh, ”3amTutHa onpemMa U lbeHO MOJICTIOBAKE Y
JTUCTPUOYTUBHO] TECT MpexKH‘, 300pHUK pagoBa dakynrer
TexHUUKuX Hayka, ['omx. 38, Bp. 9, 2023, pp.1077-1296

Kparka 6uorpaduja:

Jlazap PapmoBanoBumh je pohen y Homom
[Tazapy 1999. rogune. OcHOBHE cTyauje
ynucao Ha @TH-y 2018. roaune u3 obnactu
EnekTpoTexHHKa 1 pauyHapcTBO, U 3aBPLIHO
2023.rogune. Mcre roguHe ymucao Mactep
crymuje Ha ®TH y HoBom Camy — cmep
JuctpubyrpaHn eHepreTCKH PeCcypeH.

923


https://hermi.co.rs/reference/studija-slucaja/soncna-elektrarna-na-tovornih-skladiscih-luke-koper
https://hermi.co.rs/reference/studija-slucaja/soncna-elektrarna-na-tovornih-skladiscih-luke-koper
https://www.poduzetnickicentar-aktiva.com/vas-vodic-kroz-solarne-elektrane/
https://www.poduzetnickicentar-aktiva.com/vas-vodic-kroz-solarne-elektrane/

g ?gj 360pHUK paposa Pakynrera TeXHUMYKMX Hayka, Hoeu Cap

VIK: 4.8
JOM: https://doi.org/10.24867/35BE22Batanovic

Ananu3za BuOpanuja nomohy GNSS npujemnuka

Vibration Analysis Using GNSS Devices

Jenena baranoBuh, @akyimem mexuuukux nayxa, Hosu Cao

Crynujcku nporpam —- PAYYHAPCTBO U
AYTOMATHKA

Kparak canpxkaj — Osaj pad npeocmasma mocyhnocmu
rxopuwherwa GNSS (Global Navigation Satellite System)
npujemuuxa 3a amanusy eubpayuja. L{um o0oe pada je
ucnumamu oa au ce nomohy GNSS ypehaja subpayuje
Mo2y y HeKoj Mmepu Keanumemuo mepumu. Y paody je
Kpeupan Mmooen HeyPOHCKUX mpedica nomohy mepersa
oobujenux ca GNSS npujemnuxa u axyerepomempa
NPUKYN/BEHUX Y eKCNepUMeHmy ) KOM Cy CUMYAUPAHe
subpayuje OepUHUCAHUX AMNIAUMYOd U QpeKeenyuja.

Kibyune peun: GNSS, axyenepomemap, HeypoHcke
Mpedrce, gubpayuje

Abstract — This paper presents the possibilities of using
GNSS receivers for vibration analysis. The aim of this
paper is to investigate whether vibrations can be measured
to some extent using GNSS devices. In this paper, a neural
network model is created using measurements obtained
from GNSS receivers and an accelerometer, collected
during an experiment in which vibrations of defined
amplitudes and frequencies were simulated.

Keywords: GNSS, accelerometer, neural networks,

vibrations

HAIIOMEHA: OBaj paj npoucTekao je u3 Mactep
pana unju MeHTOp je Ouo aAp Baagumup Byrapcku,
JOLEeHT.

1. YBOJ
Bubpariuje npeacTaBibajy OCHIIATOPHA KPETamba TeNla K
cHCTeMa OKO  pPaBHOTEXHOr  TMoNoXkaja.  HbuxoBo

pa3yMeBame U IpaBUIIHA aHAJIH3a O] BEJIMKOT Cy 3Haydaja
3a Hamry Oe30emHOCT, jep omoryhaBajy OiaroBpeMeHO
OTKPUBAKC TOTCHLMjaTHUX OMNACHOCTH U HW3/IaBamke
yHo30pema, Kako y TPHUPOIN, TaKO W Ha OOjeKTHIMa M
mamuHama [1,2].

Y oBoMm panmy wucrutyje ce moryhnoct GNSS (Global
Navigation Satellite System) mnpujeMHHKa 3a Mepeme
KapaKTepuCTHKa BUOpaluja, GpeKkBeHIMje U aMILIUTY/IE.
Kpenpann cy wmonmenn HEYpOHCKH Mpexa o0O0ydeHH
noganmma Mepema GNSS ypehaja, a kao pedepentHe
BPEIHOCTH kopuitheHn  Cy  mojamu  J0OUjeHH
akuenepomerpoM. Mepema ca o0a ypehjaja mpuKyIbeHa
CYy y eKCIePHMEHTY T1ie Cy TeHepUucaHe BHOpaLije TauHOo
neduHMCAaHUX aMIUIMTYIa M (peKBeHIHja Ha KPEenpaHoj
MAaKeTH.

2. ITPETJVIE]]l CTAIbA Y OBJIACTH

OBO mornaBjke Ipyka YBUA Y METOAOJOTHjE U PaloBe
pa3IMYUTHX ayTopa y oBoj oOiactu. [locebaH akieHaT je
CTaBJbCH HA aHAIM3Y BHOpallKja y AUjarHOCTUIM KBapOBa.
PanoBu [3,4] ce 0aBe kopumihemeM cpelme KBaapaTHE
Bpequoctu (enrs. Root Mean Square - RMS) u
eKCTpeMHUX (eHTJI. peak) BpeqHOCTH y aHAJTU3H BHOpaIyja
U JeTeKIMju KBapa. Y pamy [5] aHamm3a curHama ca
aKIenepoMeTpa U 3HauajHIX (ppeKBeHIMja KopuiiheHa je
Kao CpeACTBO 3a MACTEKUHjy M pasyMeBame nedexra
nexaja. CucrematwdaH Tperyie]] Kopumhema aHam3e
BHOpamja y OWjarHOCTUIIM KBapoBa MpPEICTaBIbEH j& y
qaHKy [6]. Y meMy Cy OIMMCaHH aKBH3WIHja MOJaTaka,
KopuillheHH CeH30pH, o0paja CHrHala ca W3BajarbeM
3HAYajHUX KapaKTepUCTHKAa M MpPUMEHA BEUITauKe
WHTENUTeHIIMje Y aHanu3u kBapoBa. Moryhuoctu GPS
(Global Positioning System) ypehaja 3a oapehusame
BUOpalyja aHaIM3MupaHe cy y cryauju [7], rae cy npahene
JIMHaMHYKe KapaKTEepUCTHKE 3rpaje Behux (pexBeHnuja.
Wnrerpanmja nBa ypehaja, GPS wu akuenepomerpa,
ommcaHa je y pagoBuMa [8,9], rme je mpukazaHO a OBH
ypehaju Hazmomymyjy jemaH APYror W ja 3ajeTHHYKHM
kopumhemeM Iajy HajooJbe pesynTare.

3. AHAJIM3A U ITPUKYIIUBAIBE TIOJJATAKA

HctpaxuBame je CpoBeIeHO Ha MPUNPEMIBEHO] MAKETH
Ha K0jOj Cy reHepHcaHe BUOpaliyje ca TauHo Je(hUHUCAHIM
ammutynaMa u ppekseniujama. [loganu cy npukymbaHu
nomohy GPS ypehaja u aknenepomerpa.

3.1. Ypehaju xopumhenn y npojexrty

MakeTa u3 ekcnepuMeHTa (ciauka 1.) je HampaBJbeHA y
BUAYy KOHCTPYKIMjEe ca KIWIOM M EKCIIEHTpOM, ca
Pa3IMYUTUM NOITyHmpedHuIuMa miounna: 1,5 cm, 1,75 cm
u?2cm.

Cnuxka 1. Maxkera kopuntheHa y eKCIIepUMEHTY
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3a mnokperame je KopuilheH eIeKTpoMOTop, ca
HEONXOJHHUM HalajameM U KOHTPOJIEPOM EJIEKTPOMOTOPA.
JonatHo, 3a IpUKyIJbamke 1oJaTaka, ce KopuctH ypehaj 3a
CHMMame M KoHTpoiy mojaraka (Data Logger) Campbell
Scientific CR1000, ca HeonmxomHNM HamajakbeM |
cepujckom RS-232 koMyHUKAIHjOM Ka padyHapy.

AxuenepoMeTpu Mepe yop3ame BHOpanuja U OIHPOKO ce
KOpHCTE y MHIYCTPHjH, MAIIMHCTBY U HCTPaXHBambUMa
300r CBOj€ OCETJBHBOCTH, MPEUH3HOCTH ¥ BEIHKOT
¢pexBeHTHOr omcera. 3a moTpede OBOr IIPOjeKTa
kopumhen je naBoocHu akuenepomerap ADXL203

MpHKa3aH Ha CIMULH 2.

’Q

ADXL203EB
L AR

Cnuxka 2. Usrnen akuenepometpa [10]

GNSS/GPS ypebhaju xopumhenn y mpojekty cy Leica
GS15 (cmuka 3.) npujemHuK (poBep), y3 mera u Leica
CS15 xkonrtponmep m Trimble R8s (ciuka 4.), xoju je
kopumheH kao pedepeHTHa craHuma (0a3a) MocTaBJbEHA
Ha Tap Merapa oJ Makere. llpuMemeHa Meroaa
MO3UIIMOHHUPAka je KHHEMAaTHYKO IO3HMIHOHUpAKkE Y
HakHaaHO] oOpamm (enrn. Post Processing Kinematics) u
mpenctaBiba Meron GNSS mnosmmmoHHpama Koju ce
3acHMBa Ha (ha3HUM MEpeHHMMa HOCHOIA CHTHajla |
oMoryhaBa nocTu3ame BUCOKE IPEIU3HOCTH.

S

ﬁ |

Cnuka 3. Leica Viva GS15 [11]

Cnuka 4. Trimble R8 [12]
3.2. Hopanu

[onmamm xopumhenu 3a ananmu3y kapakrepuctuka GPS-a
Cy NpPUKYIUAHH Y OKBHpPY JBa 3aceOHa mepema. [IpBu
eKCIIEpUMEHT 00yXBaTa Mepema Koja Cy CIIPOBe/IeHa TaKo
HITO Cy MOJaly NPUKYIIJbaHH HCTOBpeMeHo momohy oba
ypehaja, GPS-a wu aknenepomerpa, kako Ou OwiIH
BPEMEHCKH CHHXPOHHM30BaHH M Kako OW ce MOrJo

JeIHOCTaBHHU]E aHAITU3UPATH MOHAIIIAE u
KapaKTepUCTHUKE CHTHAla y HCTHM  BPEMEHCKHM
TpenyuumMa. OBaj HauMH 00yxBaTao je nmocraBky GPS-a na
MaKeTy, HCIOI KOr je OMO MOCTaBJbEH aKeJIepoMeTap.
Ontepeheme, koje je mocnmeamma moctaBke GPS
MIPHUjeMHUKA, j€ YTUIIAJI0 Ha KBaJUTET CHUMAaKa JOOUjeHUX
ca akmelnepoMeTrpa, Tj. Ha BHOpalmje Koje OH MepH,
cTBapajyhm Benmmke IIymMoBe, T€ Cy CHUMIH MPBOT
eKCIIepHMEHTa H3Y3€TH M3 aHaju3e. EKcrepuMeHT je
MOHOBJBEH, W [JPYTW IyT Cy BuOpamuje mnpaheHe y
pa3IMYUTUM TpeHylMa. Ha oBaj HauuH mojaiy HHUCY
BPEMEHCKH CHHXPOHU30BaHH, Al Cy JT0OHjeHEe BPEAHOCTH
noy3/aHuje.

IMomanu nodujenu mepemem GPS ypehaja cy obpahenu y
mporpamy Leica GeoOffice. OBaj mporpam omoryhasa
penraBame (GasHUX HEOAPehCHOCTH W eIMMHHHUCAE
CMETHHU U3 CUTHAJa, YHMMe Cy JNOOWjeHe KOOpIWHATE ca
¢ukcHEM  (asHAM  pelIe’heM W LEeHTHMETapCKOM
taynomhy. KoopamHata onx 3Hadaja 3a OBaj CHUCTEM je
BHCHHA, T€ je padyHaTa HkeHa Cpeflba BPEAHOCT U OHA
OIy3UMaHa O] CBaKOT MOjEeIMHAYHOT Meperma Kako Ou ce
00HO TIOMepaj MO BHCHHH, KOjU je KOpHUIIheH y aajboj
o0paau. Pesynratu MEpeHH aKIIEIIEPOMETPOM
MPEJCTaBJbajy yOp3ame, 1aTO Y MEPHOj JeIHHUIU g, KOja
MPEJICTaBJba TPABUTALMOHO yOp3ame. Y najboj o0pau
xopuniheHo je yop3ame y m/s” 1o6ujeno noMohy gpopmyie

(D):

g =981m/s? (D)
Mepema INOMEHYTHX CEH30pa Cy U3BpLIEHa Yy
uaTepBasiumMa oa no 0,05 cexkynau, mTO OAroBapa
¢pexBeHnuju y3opkoBama on 20 Hz. V ckmamy ca
Huxsucr-lllenonoBom Teopemom (2), ¢dpexseHnmja
y30pKOBama AUPEKTHO ofpehyje Hajpehy ¢pexBeHmmjy
CHTHaJIa KOja ce MO)Ke TIOy3AaHO aHAIN3UPATH.

fs = 2fmax @)
fs je (dpekBeHIMja Y30pKOBaWma, a fua MaKCHMallHA
¢dpekBennyja curHana. Kako je gppekBeHImja y3opropama
oBux noxaaraka 20 Hz, Ha ocHOBY 0OBe TeopeMe 3aKJbyUeHO
je a cBe (hpeKBeHTHE KOMITOHEeHTe curHana 1o 10 Hz mory
OWTH TIpeIM3HO aHANM3WpaHe, ITO u o0yxBaTa
(pekBeHIMje U3 eKCIIEpUMEHTa Koje Cy y orcery on 3 Hz
1o 5 Hz.

4. MOJAEJI NPEAJUKIIUJE

Hakon npumaphe o6pajie u cpeljiBama CHpPOBUX MOaTaKa
ca CeH30pa, CIOpOBEACHA je JoJaTHA IpUIpeMa |
ajanTandja MojaTaka KOpUITNEmEM OKpyXema U
JIOCTYIIHUX ajiata mporpamckor jesuka Matlab. [Toctymak
npUnpeMe nojaaraka o0yxBara aHanKu3y U MpuiarolhaBame
curHana nooujenux ca GPS ypehaja u akienepomerpa,
Kako Om Owimm MelhycoOHO ymopenuBH, a IIOTOM U
NpoHaNa3ak 3Ha4YajHHUX o0pa3ala W KapaKTepHCTHKa
YHyTap OBUX CHTHAla KOjU CY PEJICBAHTHH Kao yiasd y
HEYPOHCKY MPEXKY.

4.1. Matlab

Matlab mpencraBiba MPOTPaMCKO  OKPYXKEHE Koje
o0yxBara pa3HudTe alUIMKaldje 32 BU3yeIH3alHjy U
TeCTHpame, ajaTe 3a TEeHEepUcame KoJa M MHOLITBO
oubimoreka mpuiaroheHUx oOJacTEMa Kao IITO Cy
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yOpaBjbatkbe CHUCTEMHMA, MAaIIUHCKO YUCHeE,
CUTHAJIa, pOOOTHKA ¥ MHOTE JIPyTe.

obpana

4.2. Ilpunpema yJIa3HUX MOJATaKa

AHanu3a mojaraka OTHOYETa je WTepalnujoM Kpo3
nmatoteke (1 maTroTeka 3a CHUMAaK ca akIelIepOMETPOM U 5
naroreka ca GPS cammmmma). CBako Mepeme oOpabhyje
MoJaTKe TaYHO Ae(hMHNUCAHE aMIUTUTY/IE U ()pPEKBEHIIH]E.
VY npBOM €KCHEPUMEHTY, CBAKU OJf CHUMAKa j& MocMaTpaH
Kao jellaH yJIa3HU IOAaTaK M KpeupaHa je jeqHa HeypoHCKa
Mperka ca JBa W3Ja3a: aMIUTUTYAoM U (pekxBeHmujom. Ha
OBaj HaYWH 00pajie MoaaTaka, yjJa3HH CKYI MPEICTaBsba
MaTpully BenuumHe 3 x 42 (3 kapakrepuctuke u 45
¢dajmoBa, om kojux cy 3 kopumheHa 3a HaKHAIHO
TeCTHpame Mpeke, a 42 Kao yjaa3u MPUIHMKOM TPEHUHTA).
dajnosu MIPEACTaBIbA]Y CHUMKE KOMOMHaIMja
¢pexsernuja ox 3 Hz, 4 Hz u 5 Hz u ammumryna ox 1,5
cm, 1,75 cm u 2 cm. Jla 6u ce mocturao mro Behn cKyt
yla3HUX TI0/aTaka, y JpyroM eKCIIEPUMEHTY je
kopumhena oOpaga curHama mo mposzopuma. CBaku of
yJa3HUX CKYIOBa MOJaTaka MOAEJbEH je Ha MPO30pe Of 5
CeKyHIH y3 npekianame o1 50 %.

Hakon wuywrama momataka ca GPS ypehaja wu
aKieyiepoMeTpa, Haja HUMa je IpUMemeH Butterworth
¢unrep (cnuka 5.) koju mpomyinta oxapeheru orcer
BPEHOCTH CHTHAJNA. Y OBOM paay KopuimheHu (uirep
nMa nedpunucanu orcer ox 2 Hz no 6 Hz u tpeher je pena.

Amplitudni odziv filtra
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Cnuka 5. Butterworth-ov ¢unrep, aMIINTyJHH OJ3UB

Hang mnpunpemsbenum GPS mopanmma mnpuMemeHa je
JIBOCTPYKa JIepHBaIldja, KaKo O ce 0] MO3HUIHje JTOOUIIO
yOp3ame.

4.3. Oopana nogparaka

Kapakrepuctuke koje nedHHUITY MaTpHUIly yjasza MpBOT
eKCIIepUMEHTa Cy: JOMHHAHTHA (PPEKBEHIM]ja, aMILTUTY 1a
Ha TOMUHAHTHO] ()pEeKBEHINjU (MaKCHMaIHa aMIDIATY/IA)
n RMS mapamerap. OppehuBamem MakcHMaHE
BPEIHOCTH CHTHaJa 100WjeHa je JOMUHAHTHA aMIUTATY/Ia,
JOK je JOMHMHAaHTHa (peKBeHIMja ojpeheHa mweHUM
uHaekcoM. RMS (kopeH cpenme KBaJpaTHE BPETHOCTH)
NpeJ/ICTaBIba MEpy MPOCEUHE SHEPruje CUrHaa.

Jpyru eKCIepuMEeHT 4YHHE [BE HEYPOHCKE MpEXKe.
KapakTepuctrke o1 3Havaja 3a aHAIM3y aMILIUTYE KOje
cy kopuiiheHe y pajy cy: MakCUMajiHa BpeITHOCT OMOTaua
CHTHaJIa, Cpe/iba BPEAHOCT OMOoTaya curaaina, RMS, orcer
O]l BpXa JI0 BpXa CUTHaJIa ¥ CIIEKTpaJlHa CHara y 3aJ1aToM
orcery. OMOTa4 CHI'Haia MpeACTaBba IIIaTKy KpHUBY Koja
npaTd MPOMEHY AaMIUIUTyJe CHTHajla Kpo3 Bpeme, a
no0ujeH je mpuMeHoM XunoepToBe TpaHcopmarmje. Kao
3Ha4YajHe KapaKTEePUCTHKE 3a oJpehuBame aMIUTUTYIC

curHajga KopumheHn cy MakCUMyM M Cpelltba BPEIHOCT
oMoraua. [IpuiaMKoM Kpeupama MpexXe 3a aHalu3y
¢pekBennuja kopumrheHa je mopen noMmeHyTux: RMS
BPEJHOCTH, JIOMHHAHTHE (pPEKBEHIHUje M CHEKTpajHe
CHare y 3aJaToM OIICETY W JOJaTHa KapaKTepPHCTHKA,
TeXHUITe crekrpa. JKesbeHe BpeJHOCTH, TapreTH KojuMa
ce TeXHU cy NJOMHUHaHTHa ¢pekBeHja (Hz) n ammmryna
Ha TOMHHAHTHO] (pexBeHIHju (m).

Haxon npunpeme yaa3HuX rmojaraka 3a HEypOHCKE MPEXKE,
y o0a eKchmepuMeHTa, IoJalu Cy HOPMalIW30BaHHU.
Bemirauka HeypoHCKa Mpexa je oOydaBaHa (YHKIIUjOM
BajecoBe perynapuzaniyje mpomnaraiyjom ynasas. JlonatHa
JIBa €KCIIEpHMEHTa TpeJICTaBibajy oOydaBame HEYpOHCKE
Mpexe ca rmpo3opuma kpahe myxwune - 1,25 cexynnu, u ca
(PMKCHUM BpPEJHOCTUMA Kao TapreTUMa.

5. PE3YJITATU U JTUCKYCHJA

HeypoHncke Mpexe cy TecTupaHe HaJ IoAaMa KOju HUCY
KopuirheHu TokoM o0yke. Pe3ynraTn nmpruMeHe HeypoHCKe
MpeXe W3 IPBOI EKCIEPUMEHTa MpPU CHUMYJIHPAHO]
aMIUTUTYIH o 2 cm u ¢pekBeHIju o 5 Hz, nmpukazanu
cy y Tabenu 1. PesynraTu 3a OBy BpeJHOCT aMILUTUTYE Cy
Yy OKOJIMHHU 0]l OKO 2,27 cm, JIOK je BPEJHOCT M3 CHUMKA
akuenepomerpa 2,244 cm. 3a pgary (QpeKBeHLUjY
pe3yaTaté Cy Y OKOJHMHHU BpeaHoctu on 4,6 Hz, nok je
akienepomerap usmepuo 4,685 Hz.

Tabena 1. Pesynratu ymotpebe HeypoHCKE Mpexke W3 IIPBOT
eKCIIepUMEHTa

HoOujene e

BPEeIHOCTH
Ammuntyjaa (m) 0,02236 0,02244
®@pexBennuja (Hz) | 4,554 4,685
Ammuntyjaa (m) 0,02274 0,02244
®pexsennuja (Hz) | 4,55 4,685
Amminrtyaa (m) 0,02304 0,02244
®pexsennuja (Hz) | 4,723 4,685

Pesynrati nmoOujeHn NMpHMEHOM HEYPOHCKHX MpeXKa W3
JIPYTOT EKCIIEPUMEHTA y3 yoTpedy Mpo30pa BeIHYHHE 5 S
ca npexuanameM o1 50 %, mprKkazaHu cy Ha CIUIH O.

Amplituda: stvarna vs predikcija
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Cruka 6. PesynraTtu HEypOHCKHX Mpexka U3 Ipyror
eKCIIepUMEHTa

Ilpuka3 je momesbeH y nBa rpaduka. [opwu rpadux
MPEJICTaBIba PE3yNITaTe HEYPOHCKE Mpexe 3a oapehuBame
aMIUUTyJe, a JOmu 3a onapehuBame (QpekBeHIHje.
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IlpBeHoM  wmcmpekugaHoM  00joM  MpHKa3aHE  Cy
npeaBul)eHe BpETHOCTH, JOK CY IUIABOM O3HAYEHH TapreTn
Mpexe. Y npukazanux 70 y3opaka BpeIHOCT CUMYJIHpaHe
ammatyna je 1,5 cm, 1ok ce cumynupaHa (peKkBeHIHja
MEeHha W NpPBUX dYeTpAeceT y3opaka n3Hocu 3 Hz, a
Hapemuux Tpugecer 4 Hz. Pesynryjyhe BpemHOoCTH
ammuutyae Bapupajy usmehy 0,015 m go 0,023 m, anmu u
TapreTu Bapupajy. Pesynryjyha dpexsennuja je oxo 3 Hz
3a BpexgHoCT TapreTa of 3,5 Hz u oko 4 Hz 3a BpemHoCcTH
o oxo 4,3 Hz.

[IpumeHoM mpo3opa BenuuuHe 1,25 cekyHAe, BPEIHOCT
aMIUTUTYZC KOja je Jo0HjeHa Kao Pe3yiTaT y IpPBOM ACIy
curHana, Bapupa y omncery og 0,015 m g0 0,02 m, npu yuemy
je ommxka BpenHoctr ox 0,015 m, oK je y HOCHenmBUM
y3opuuMa curHana Hemrto Huxka oj 0,015 m. Osaxse
BPETHOCTH aAMIUTUTYyZE Cy HPUOIMKHHjE CHMYJIHUPAHUM
BPEIHOCTUMA HETO y CIIy4ajy ca IPO30puMa 0] 5 CEKyHIH.
Omcer pesynryjyhux BpemHocTH je Mamu. Pesynratn
HEYpOHCKe Mpexe 3a oxpehuBame (pekBeHnuje, Takohe,
JocTa 60osbe MpaTe CUMYJHpPaHE BPEAHOCTH Yy OJHOCY Ha
MIPETXOIHHU CiTy4aj. PesynraTu cy mpruka3aHd Ha CIAIH 7.

Amplituda: stvarna vs predikcija
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Cruka 7. Pe3ynTati HeypOHCKHX Mpexa IpH Ae(pUHICAHUM
npo3opom o 1,25 s

Kao AO0JAaTHU CKCICPUMCHT, 3a TapreTte MpeiKEe YHETC CY
(1)I/IKCH6 BPEAHOCTHU YMECTO BPCIAHOCTHU Z[O6I/Ij€HI/IX ca
aKIeJIcpomMeTpa. Pe3yJ’ITaTI/I Cy IpHKa3aHu Ha CIIUIA 8.

o Amplituda: stvarna vs predikecija
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Crnuka 8. Pe3ynaraTi HEypOHCKHUX MpeXka U3 YSTBPTOT
eKCIIepUMEHTA

Tapreru HeypoHCKe Mpexe 3a ofapehuBame QppeKBeHIHje
cy npocnehene Bpeanoctu on 3 Hz, 4 Hz u 5 Hz, a 3a

onpehuBame amruuryae Bpeanoctu oa 0,015 m, 0,0175 m
n 0,02 m. Pesynratn oBor excrnepumenra (ciauka 8.)
yKa3yjy Ha TO /ia KaJia je y IHTamy Mpexa 3a oxpehuBame
¢dpexBeHnyje, pe3ynratu cy aAo0pu W mpare HOHallame
OWBHUX BPEOHOCTH Tj. peasulajy BpeqHoctu ox 3 Hz, 4
Hz u 5 Hz, nokx HeypoHcka Mpexa 3a oapehuBame
aMIUITyJe NpuKasyje HemTo Beha oicTymama u 3a
BpenHoctu Taprera ox 0,015 m, nobujeHa je BpegHOCT Of
oko 0,0185 m.

6. 3AK/bYYAK

Ha ocHOBy cmpoBeieHe aHaiM3e W EKCIIEPHMEHATa,
3aKJby4aK je na uWHTerpamnuja moxartaka ca GNSS/GPS
ypehaja u akmenepomerpa, y3 TPUMEHY HEYPOHCKHX
Mpexka omoryhaBa mo0py TMpoLeHy KapaKTepHCTHKA
BuOparja. Mpexa 3a oxapehuBame ¢GpekBeHnuje je
MoKasaja Moy3/JaHy NpoleHy JOMHHAHTHE (DPEKBEHIIH]E U
00py ycknaheHocT npeasul)aHux ¥ CTBAPHUX BPEITHOCTU
HAa TECTUpaHMM mpuMepuma. Pesynratm Mpexe 3a
onpehuBambe aMmIUIMTYJe MpaTe pealHO IOHAIAmbe
cucrema, y3 ojapehena ojcrynama Te HHCY JOBOJHHO
MOY3JaHH, ali TO yKa3yje Ha MOTyhHOCT IMpHMEHe OBOT
OpUCTyNia y Tpakck © 100py OCHOBY 3a Jasba
HCTPaXUBAHA.
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Ananu3za neppopmancu Whisper mogesia y npeBoljemy cprckor ropopa Ha
€HIJIECKH je3UK

Performance analysis of the Whisper model in translating Serbian speech into
English

Munana Burkosuh, @axyimem mexnuuxux nayka, Hosu Cao

Crynujcxu nporpam — EHEPTETHUKA,
EJJEKTPOHUKA U TEJIEKOMYHUKALIUJE

Kparak canp:xkaj — Osaj pao auamusupa memooe
aymomamckoe npegolerba Cpnckoz 2080pa HA eHenecKu
jesuk, okycupajyhiu ce na Whisper modene u eenuxe
jesuuxe modene. Ilopehenu cy Oupexmuu end-to-end
npucmyn U KACKaOHU — cucmem — Koju  paszosaja
npenosuasare 206opa u npeeohemwe. Esamnyayuja je
cnpogedena Ha euute mecm ckynoea xkopucmehu BLEU,
METEOR u WER mempuxe. Pesynimamu nokasyjy oa
Kackaouwu npucmyn ca Whisper mpanckpunyujom u
npesooomM NOMoRNy GelUuKux jeauukux moodena odaje 6ome
nepgopmance 00 Oupexkmnoz npesoherva Whisper
modena. [oobyka Whisper modena 3a mpanckpunyujy Ha
cpnekom 3Hauajno  nobomwasa  Keaiumem
mpaHckpunyuje u npesooa. Benuxu jezuuxu moodenu
NOKA3yjy pobyCHOCM YaK u y3 epewike Y mpaucKpunyuju,
Wmo yKasyje Ha muxoe nomeHyujan y 06oj oonacmu. Kao
0yoyhu xopayu npenopyuyje ce Oama 0000yKa u
uHmezpayuja  jeauukux mooeia padu yHanpeheroa
Kearumema npegoheroa.

Kibyune peuu (TpH 10 NeT): aymomamcko npegoherve
2o6opa, whisper mooer,

Abstract — This paper analyzes methods for automatic
speech translation from Serbian to English, focusing on
Whisper models and large language models (LLMs). It
compares a direct end-to-end approach with a cascade
system that separates speech recognition and translation.
Evaluation was conducted on multiple test sets using
BLEU, METEOR, and WER metrics. Results show that
the cascade approach, combining Whisper transcription
and LLM translation, outperforms direct Whisper
translation. Fine-tuning Whisper for automatic speech
recognition  in  Serbian  significantly  improves
transcription and translation quality. LLMs demonstrate
robustness even with transcription errors, highlighting
their potential in this domain. Future work includes
further fine-tuning and integration of language models to
enhance translation accuracy.

Keywords: (three to five): automatic speech translation,
whisper model

HAITIOMEHA: OBaj pax npoucTeKao je u3 macrep
pana unju MmeHTop je 6uo ap Cunuma Cysuh, noneHr.

1. VBOJI

Ayrtomarcko mnipeBoleme rosopa (eHr. automatic speech
translation, AST) MPECTaBIba jenHo on
HajIMHAMHYHHUJUX HCTPAKHUBAYKHX TIOJIpydja Y OKBHPY
TEXHOJIOTHja TOBOPa W NPHPOAHOT je3WKa, MOJCTAKHYTO
HalpeTKoM JyOOKOT Yy4ema W pPa3BOjeM BEJIMKUX
MYJITHje3UUKUX Mojiena. TpaJulMoHaIHA CHUCTEMH 32
mpeBoljeme roBopa Hajuemhe ce 3aCHUBajy Ha KacKalHOj
apXUTEKTYpH Koja oOyxBaTa JaBa OJBOjeHa KOpaka:
mperno3HaBamkbe ToBopa (AIIl; eHr. automatic speech
recogntion, ASR) u mammHCKO TpeBoheme (MII; eHr.
machine translation, MT). Y oBOM TIpHCTyIy, TOBOPHH
CUTHAJI Ce HajIpHje TPAHCKPHOYje Y TEeKCT, HAKOH Yera ce
Jo0MjeHa TPaHCKPHITIKja PEBOAN Ha IIMJbHH je3uk. Mako
epUKacHH,  KAaCKaJHH  CHCTEMH CY  MOJJIOKHHU
npobieMrMa Mponaranyje rpeiaka, jep cBaka Ipelnka
Hactana y (a3 TpaHCKpHIIMje IUPEKTHO YTHYE Ha
KBaJTUTET (pUHATHOT TipeBoa [1, 2].

Pa3Boj end-to-end HeypoHCKHX apxXUTeKTypa oMmoryhno je
Jla ce mpeBoherme TOBOpa y TEKCT BPIIN Yy OKBHPY jEJHOT
Mojena. OBH MOJIENH, KOJU CE Y BEJINKO] MjepU OCTIamajy
Ha TpaHCoOpMep apxXHUTeKTypy [3], HCTOBpeMEeHO yde
aKyCTHYKE W JIMHIBHCTHUYKE Mpe]CTaBe, ITO Pe3yiTyje
BehoMm pobOycHomhy 1 60550M KOXepeHTHOIINY peBoia y
OHOCY Ha TpagulMOHATHM mpuctyn. HWnak, oBakBu
MOJCIH 3aXTHjEBajy BEJIHKE KOJUYMHE IapalieIHUX
TOBOPHO-TEKCTYyaJlHUX  MOJaraka, KoOju Cy  4YecTo
HEJIOCTYIIHH 3a je3WKe ca OTpPaHHYeHUM pecypcrMa, Kao
mro je cpricku [1-3].

C 003upoM Ha OBE M3a30BE€, BAYKHO j€ aHAIM3MPATH KaKo
ce mocrojehu AIII" u MII cucremu, Kako KacKaJHHU, TAKO
n end-to-end, TOHamlajy Ha 3aganuMma TpeBolema
cpuckor ToBopa. OBO je TOCeOHO 3HAYAjHO Y
CIICHApHjHMa TJIje HeJ0CTajy BEIMKU MapaleTHA KOPITyCH
U TOje ce MOACTH Oclamajy Ha MYJITHIHHTBAIHY
npenoOyky uinu  zero-shot cmnocoOHocTu. Zero-shot
IPUCTYNI O3Ha4YaBa CIIOCOOHOCT MoOjeNa Ja H3BpIIaBa
3ajiaTke mpeBohema 3a je3uKe WM je3udKe MapoBe KOju
HUCYy Omnm JupekTHo oOyxBahenn Tokom o0Oyke. OBa
CIOCOOHOCT C€ 3aCHMBA Ha MYJTHJIMHTBAJIHO] MPenooynu
W 33jellHUYKUM CEMaHTHYKUM perpe3eHTalujaMma Koje
omoryhaBajy mpeHoc 3Hamba H3Mel)y pa3IMuuTHX je3HKa.
Y TOM KOHTEKCTy, OBaj paj HCHHTyje mnepdopmaHce
pasnmmuutux cucrema, Whisper wmopena [4], Google
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Translate-a v caBpeMEHUX MOJENa BEIUKUX je3UKa (EHT.
Large Language Model, LLM). IlocebHa mnaxma
noceehena je ymopehuBamy IUpeKTHOr TIpeBohema
roBOpa M KacKaJHOT MpUCTyna Koju KOMOWHYyje
TpaHCKpHUIIHKjy T1omohy Whisper-a u  TpeBoheme
kopumhemeM BETHKUX je3ndknx Mogaena. Lnse pana je na
ce UIeHTH(UKYjy TPEIHOCTH M OTPaHUYEeHa CBAKOT OJ
HaBEICHHX IPHCTYIIA.

2. WHISPER MO/IEJI

Whisper npencraBiba CaBpeMEHH MOJIEJ 3a ayTOMAaTCKO
NPeo3HaBamke U MPEeBoljee TOBOpa, Pa3BHjeH O] CTpPaHe
kommanuje OpenAl. O0yuen je Ha oko 680.000 uacoBa
ayaMo rmojaraka Ha 99 pa3HUUTHX je3HKa, TPUKYIUbEHNX
y YyclioBMMa cJa0or HaArJeNaHor Yy4ema, IMTO MY
omoryhaBa  m3y3eTHy  poOycHOCT W  craOwiHe
neppopMaHce Ha PAa3IMYUTHM je3MLUMA, aKIECHTUMA H
ycIOBMMa CHUMama. Mojgen [mocToju y  BHIIE
KoHUrypanuja (tiny, base, small, medium, large, large-
v2), K0je ce pa3NuKyjy mo yKymHOM Opojy mapameTapa.
Masmu MozienH Cy AOCTYIIHH Y €HIJIECKO] M BHIIE)e3UIHO]
BapHjaHTH, JOK Cy HajBehnm Momenw TpeHHpaHH
UCKJBYYMBO Yy BHILIEjE3MYHOM pEXHUMY. Buiiejesndnu
MOJIEIIH TIOAPIKaBajy U MPEN03HABAKE TOBOPA U IUPEKTHO
npeBoheme roBopa Ha €Hrjecku jesuk. Kao end-to-end
cucreM, Whisper WHTerpullle NpENO3HABAKBE jE3UKAa,
TPaHCKpUIILUjy, TpeBohele M CerMeHTauujy ToBopa
YHYyTap jeJHe apXUTEKType, IITO I'a YNHH jeTHOCTABHUJUM
3a ymotpeOy y omHocy Ha knacumuHe AIIl cucteme koju
CE OClIamajy Ha BUIIIE OJIBOjCHUX KOMIIOHCHTH [4].

2.1. ApxuTtekTypa Mojgena

Whisper je 3acHOBaH Ha Konep—Aekozep Tpanchopmep
apXUTEKTypH, KOja ce TMOoKa3aja M3y3eTHO YCIjeIIHOM Yy
3aJ]aTKy CEKBEHIIMjaJIHOI MOJIEJIOBaba. YJa3HU ayauo
CUTHAJI ce HajmpHje pecemiutyje Ha 16 kHz u mperBapa y
80-kaHaJHM JIOTQpPUTaMCKH MeN CIEKTpPOrpaMm, KOju
Mpe/icTaBiba CTaHJapaHa obenexja y oOpaayd rOBOPHOT
curnana [5]. OBaj ciekTporpam ce HOPMAJH3Yje U CITYyKH
Kao yJja3 y KOJEep, YWju NPBU CJIOjeBH KOPHUCTE IUIUTKY
KOHBOJTyIMOHY cTpykTypy [6] ca GELU (enr. Gaussian
Error Linear Unit) axtuBanujoM [7] kako Ou ce cMammiia
BPEMEHCKA PE30JIyIfja M IPUIPEMHUO CUTHAT 3a CepHjy
TpaHchopmep O610koBa. Y TUM OJOKOBHMA, Y3 TIPHM]jCHY
CHHYCOMIANTHUX  MO3WIHOHMX emOexamura [8] w
pe3uayarHux Be3a [9], Momen rpaay BUCOKOAIICTPAKTHE U
KOHTEKCTyalIM30BaHEe PEIPe3CHTAIH]je ayJio capiKaja.

Hexonep GyHKIHOHMIIE KAO ayTOPErPECHBHH jE3WYKH
MOJENT KOjH, Ha OCHOBY wHH(pOpMaIHMja M3 Kojepa Hu
MPETXOIHO TeHEPHCAHNX TOKCHA, IPOU3BOIN TEKCT KOpaK
mo kopak. OH ce ociama Ha MEXaHU3aM HaXbe KOjU
omoryhaBa e(rKacHO NMOBE3HMBabE 3BYYHOI KOHTEKCTA Ca
jesmukuMm  obpacumma.  Whisper monpxaBa — BHIIIE
pa3IMYMTHX 3a]aTaka yHyTap jeJHe apXUTEKType, ma ce
onmpeh)eHH 3amaTak MOIENy 3alaje MyTeM CIIeHHjaTHUX
TOKEHA. Csaka obpana IIOYHNLE TOKEHOM
<|startoftranscript|>, HakOH 4era ce I0oaje TOKEH je3nKa
(amp. <|sr|> unu <|en|>), 3aTUM TOKeH KOju oapelhyje na
M Mojen tpeba na tpaHckpuOyje (<|tramscribe|>) wnu
npeBoau (<|translate|>), kao u TokeH <|notimestamps|>
YKOJIUKO ce He npeasubhajy Bpemencke oapeanuiie. Ha Taj

HA4YMH MoOjed Moke (DIeKcHOWIHO Ia mpenasu usMmelhy
pasnmuuuTHX (QYHKIHMja Kao IITO Cy IPEro3HaBame
roBopa, IpeBohewme, HICHTUPHKAIMja je3uKa WIN
JeTeKIHja THIuHe [4].

TexkcT ce Ha W3Na3y reHepume KopumhemeM byte-level
BPE (enr. Byte Pair Encoding) Toxenmsammje [10, 11],
Koja je mpwirarojeHa Ja paBHOMpaBHO oOpahyje u
eHrJecke W  Bumejesnyne moxene. OBa  BpcTa
TOKeHm3anuje  omoryhaBa  epHKacHO  KOTUpAme
pa3IMUYNTHX TIMcamMa M je3uKka, ITo omoryhaBa 1a
Whisper cTaOWiHO (YHKIMOHHILE U HA CPIICKOM jE3HKY

[4]-
3. EBAJIVAIMOHE METPUKE

[MpoujeHa kBanuTeTa cHCcTEMa 3a ayTOMAaTCKO IpeBoleme
roBOpa 3axTHjeBa yHoTpeOy TIOYy3JaHUX H YjeIHO
OCjeTJFMBUX Mjepa Koje MOry naa oOyxBare JEKCHUKY,
CTPYKTYpHY M CEMaHTHYKy Ta4HOCT INIpeBOja. Y OBOM
pany NpHMHjeHEHE Cy TPH Haj3aCTYIUbEHHjEe METPHKE Y
objacTH MAaIIMHCKOT TpeBohema W  Iperno3HaBamba
rosopa: BLEU, METEOR u WER. HaBenene merpuke
MelycoObHO ce momymyjy u omoryhaBajy CBeoOyXBaTHY
eBalTyallyjy pa3IndUTHX MOJEIA U MIPUCTYTIA.

BLEU (ewnr. Bilingual Evaluation Understudy) [12] mjepu
cnuvHOCT u3Mel)y TeHepHcaHor MpeBoja M pedepeHTHOr
IpeBojja Ha OCHOBY IIpekiamama n-rpama. OCHOBHa
IpeTIocTaBka je na he KBalMTeTaH NPEBOA CaApKaTh
3HAYajaH CTEIeH NpeKIanama ca pe)epeHTHUM IIPEBOIOM
y BHIYy TOjeIMHAYHUX pHUjedd U (¢pasa pasuuuTe
nyxwune. Oty 06muk popmyite rimacu [12]:

N
BLEU = BP - exp an logp, |, (D
n=1
rJje p, MpeACTaB/ba MPOIEHAT oirosapajyher Opoja n-
rpamMa cajpKaHOr Yy KaHaujaaTy Yy Topehemy ca
pedepeHTHIM TIPEBOJOM, W, TEXXHHCKE KoeduuujeHte (y
mpakcu ce obuuHo pauyHa kao 1/N ), a BP dakTop kasue
3a KpaTrkohy, KOjU yMamyje pe3yiTaT YKOJIHKO je
TeHepUCaH! MTPEBO/] 3Ha4ajHO Kpahu ox pedepentie.

3a pasnuky ox BLEU wMetpuke, koja maje mpemaHOCT
nexcmakoM mnpeknanary, METEOR (enr. Metric for
Evaluation of Translation with Explicit ORdering) Texu
a 00yXBaTH CEMAaHTWYKY CIMYHOCT m3Mel)y mpeBonma u
pedepentie. Y mporuecy mopelhema y3uma y 003up TauHO
MOKJIANakhe PHjeuH, JIEMaTH30BaHE OOJMKE, CHHOHUME,
(bpasHy HEMPEKUIAHOCT U penocnujen pujeun [13].

Mertprka ce 3acHMBa Ha XapMOHHJCKO] CpEIUHU
NPEM3HOCTH U OJ3HBa, Ha KOjy Ce€ NpHMjehyje Ka3HEeHH
(axTop Koju yMamyje pe3yiTaTr yKOJIUKO cy noknanajyhe
pujean pacnopehene y Behem Opojy HemoBe3aHHX
cermenata. Ha T1aj mnaumn METEOR kaxmaBa
(parmMeHTOBaHE NPEBOJIC, OJHOCHO IPEBOAE y KOjUMa je
penociujen pujedr Wil CTPYKTypa 3HadajHO HapyIIeHa.
®dopmanHo, MeTpHKa ce n3pakana kao [13]:

METEOR = FEjeqn - (1 — Penality), (2)

raje Fueqn TIPEICTaBiba  XapMOHHM]CKY — CPEIUHY
NIPELM3HOCTH U 0/13MBa, a Penalty ka3Hy Kkoja pacrte ca
cTerneHoM (parMeHTaluje npeBoa.
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OBa MeTpuKa ce cMaTpa MOCeOHO MOTOJHOM 3a je3UKe
Oorare MopdoioTHjoM, Kao IMTO je CPICKH, jep OoJbe
Mperno3Haje CPOAHOCT M3Mel)y pasnuyuTux 0OJHKa HCTe
pujedn W Mame je OcjeTJbuBa Ha Bapujauuje y
CHHTaKCHYKOM PEIOCIHUjeIy.

WER (enr. Word Error Rate) je ctangapiHa METpUKa 3a
OLjeHy KBaJIUTEeTa MpEIO3HABaKka TOBOpa, alld Ce MOXKE
NPUMHUjEHUBATH M Ha aHAIM3y CTPYKTYpHE TAa4HOCTH
mpesoga. OHa wMjepu pa3nmuky wm3Mmel)y reHepucaHor
TeKkcTa W pedepeHTHOr TEeKCcTa, Ha OCHOBY Opoja
U3BpLICHUX onepauuja ypehusama [14]:

S+D+1

WER = —, 3
- ©)

raje S mpencTtaBiba 3aMmjeHe pujedn (substitutions), D
Opucama pujeun (deletions), [ ymerama pujedn
(insertions) m N ykyman Opoj pujeun y pedepeHTHOM
TekcTy [14].

4. IPEBOBEILE  CPIICKOI' TOBOPA VY
EHIJIECKM TEKCT IIOMORY WHISPER
MO/IEJIA

AyTtomarcko TmpeBol)ele ToBOpa ca CpIICKOT je3uKa
NpeAcTaB/ba  M3a30BaH  3a7aTak  300r  je3MUKUX
CIIeA(PHIHOCTH u peTaTHBHO OrpaHUYCHE
3aCTYMJBEHOCTU CPIICKOT y BEJUKHM MYJITHWIHHTBaTHHM
kopmycuma. Wako Whisper cmaga y HajHamIpenHuje
MOZene 3a Iperno3HaBakbe W IpeBoheme ToBOpa,
KOJIMYMHA TOJaTaka Ha CPICKOM OWja je orpaHHYeHa,
IITO MOKE YTHLATH Ha nepdopMmaHce y cieHapHjuMa 6e3
JOJJaTHE T0O0YKeE.

Melytum, 3axBaspyjyhn CBOM OTICE)KHOM
MYJITHJIMHTBATHOM TIPEATPEHUHTY U CIIOCOOHOCTH Ja y4u
OMIITE aKyCTUYKE U je3udke odpacue, Whisper je y cramy
Ja o0aBJba TPAHCKPHUIIIH]Y U MPEBOHCHE CPIICKOT TOBOPA
y zero-shot pexumy. YmpaBo TO omoryhaBa mmeroBo
TecTUparme u mnopeheme ca pPyruM CUCTEMHMa, HAKO je
CpIICKM OO OrpaHHYeHO 3acTyrubeH (28 catu 3a
TpaHCcKpumuujy u 136 catm 3a mpeBoheme) y
OpPUTHWHAIHUM TPEHUHT nofannuma [4].

[ocrojeha nuTepaTypa mokasyje na MOAeNN OOy4eHH Ha
YHUBEP3aJTHUM, JIOMHHAHTHO CHIJICCKUM u
BHUCOKOPECYPCHUM KOpPIyCHMa 4YecTO MMajy motelikoha
ca je3uMa Koju uMajy Ooraty ¢uiekcHjy, cio0ogHHjU
penocnujen pujedd u crenuduuHe MOPPOCHHTAKCHYKE
CTPYKTYpE, IITO Cy YIpaBO KapaKTEepHCTHKE CPIICKOT
jesuka. 300r Tora ce y OpOjHUM CTyaHjaMa UCTHUYC 3HAYa]
amanranuje Monena (1oo0yka Ha je3WYKd CHeIH(QUIHIM
roJjanMMa WIn TOMEHCKa aJialTaiuja), jep oHa 3Ha4ajHO
no0oJbIIaBa TAYHOCT, (ITYEHTHOCT H POOYCHOCT CHCTEMa
32 ayTOMaTCKO IpeBOlerme roBOpa 3a HHCKOPECYpCHE
jesmke Kao mrTo je cprcku [15-17].

4.1. ITopehemwe nmocrojehux meroga npesohema

Y npBoj ¢asum wucTpakuBama H3BpIIEHO je mopeheme
BHUINIC TPUCTYAa MpPEBOljery TOBOpa ca CPIICKOT Ha
EHIJICCKH  je3uK. Amnamusupanu cy Whisper-small
(opurunanau wmopen), Whisper-medium (OpUTHHATHA
mozen), Google Translate (tekct — Tekcr), GPT-5 mini
(TexcT — TeKcT).

Y oBoj nocraBuu Whisper (QYHKIHOHHIIE Y DPEXAMY
JIMpeKTHOr TpeBohera ToBOpa (eHr. speech-to-text
translation): MoJen Kao yna3 go0Wja ayano 3aluc Ha
CPIICKOM jE3HKY, a 3aTUM JUPEKTHO I'€HEpUILE SHIJIECKU
TekcT, 0e3 mocpemHor AIIlT kopaka Ha cprickom. OBaj
zero-shot TIpUCTYIl oMoryhaBa TpOIjeHy CIIOCOOHOCTH
MoJieNa J1a TIPEBOJU ca je3uka KOju je OMo OTrpaHH4eHO
3aCTYIJbCH y TPCHUHT MOAAIMA.

EBamyanuja je cmpoBeieHa Haj TpPU pPa3IdIATa TECT
CKyTa:
e Jyxne Bectm — 50 pedeHuIa M3 JOMEHa
HOBHHAPCKOT, CIIOHTAHOT TOBOpa !
e Common Voice — 30 KpaTKux IUKTUPAHUX
PEYEHHIIA Ca PAa3IMYMTHM FOBOPHHUIAMA 2
e FLEURS - 30 pedeHuna u3 cTaHAapAH30BaHOT
MyJITHIMHTBATHOT KOpITyca >.
CBaku CKyn IIPEACTaBJba pPA3IMUYUTE CTHIOBE TOBOpA
(CTIOHTaHM HOBHMHAPCKH, IUKTHPAaHH, KOHTPOJIUCAHM),
mro oMoryhaBa mporjeHy poOyCHOCTH MOZENia y BHIIE
PEATUCTHYHHX CLIEHApH]a.

Tabemna 1. [lopeheme paznuunutnx merona npesohema — Jyxue
BecTH (50 peuennna)

Model BLEU | METEOR | WER
Whisper-small 13.88 33 80
Whisper-medium 21.74 44 72

Google Translate 29.33 59.89 68.64

GPT-5 mini 47.05 72.18 45.86

Tabena 2. [Topeheme paznuuuTix MeToa NpeBohema —
Common Voice (30 peuennma)

Model BLEU | METEOR | WER
Whisper-small 18.28 32 86
Whisper-medium 24.78 47 71

Google Translate 41.97 67.19 43.70

GPT-5 mini 52.40 77.33 36.25

Tabemna 3. [lopeheme paznuuntux merona nmpesohema — Fleurs
(30 peuyenuta)

Model BLEU | METEOR | WER
Whisper-small 22.46 44 78
Whisper-medium 36.47 62 56
Google Translate 66.79 88.14 24.88
GPT-5 mini 82.60 95.14 11.10
Ilepdpopmance cy wmjepene xopumhemem BLEU,

METEOR u WER wmetpuka (Tabene 1, 2 u 3) y ogHOCY
Ha pedepeHTHH TpPeBON KOjU je PYYHO KpewpaH,
npuiaaroleH co0OAHOM W MPHPOIHOM TOBOpy. OBaj
npuctyn omoryhaBa 00jeKTHBHHU]Y U PEATHH]y IPOI[jECHY
KBaJIUTCTa MAIIMHCKUX IIPEBOJAA Y KOHTCKCTY CTBapHE
ynotpebe, wu3bjeraBajyhum mpeTjepaHO JIOCIOBHE WJIH
HEMPUPOJIHE TMpPEBOAC Kao pedepeHTy BpPHjeAHOCT.
Pesynratu mokasyjy na opuruHanHu Whisper momenu
MOCTHXKY YMjEPEH KBAJUTET JUPEKTHOr mpeBolersa, mpu

! https://www.clarin.si/repository/xmlui/handle/11356/1679
?locale-attribute=en

2https://datacollective.mozillafoundation.org/datasets/cmfln
uzw7y2kijthed2p152qe5

3 https://huggingface.co/datasets/google/fleurs/tree/main/dat
a/sr_rs
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yemy Whisper-medium y CBUM Clly4ajeBHMMa HaJaMariyje
Whisper-small. OBo je O4YeKHMBaHO ¢ 003MpoM Ha Behwu
MOJICJICKH ~ Kamaiurer ¢ 00Jbe  MYJITHIUHIBAIIHE
pernpe3eHTanyje.

C npyre ctpane, Google Translate w GPI-5 mini
OCTBapyjy 3Ha4ajHO O0OJbe pe3ynTaTre, INTO CE MOXKe
NPUIACATH OTPOMHHMM  MApajieTHUM KOpIycHMa Ha
KojuMa Ccy oOyd4eHH W HHXOBOj CIIOCOOHOCTH Ja
NPENU3HO MOJENy]y CTPYKTYpY EHIJTIECKOI M CpPICKOT
jesmka y TekcryamHoM nomeHy. OBa pasnmuka moTBplhyje
Ja JUPEKTHO zero-shot mpeBoljerme ToBopa MpeacTaBiba
U3a30B 3a CPIICKH, HApPOYUTO Y OJCYCTBY j€3UYKHU
cnenuduHe 00yKe.

Hako Whisper HE JIOCTHIKE nepdopmance
CIELjaM30BaHNX TEKCTYaJHUX CHCTEMa, BaKHO je
HArJlaCHTH Ja jedaH MOJENl HCTOBPEMEHO M3BpIIaBa
Npero3HaBake TOBOpa U NpeBoleme, YiMe MpelcTaBiba
e(pUKacHy OCHOBY 3a JTaJbHl Pa3BOj end-fo-end cucteMa 3a
ayTOMaTCKO IpeBOerme ToBopa Ha HHCKOPECYPCHUM
je3uImMa IMOITyT CPIICKOT.

4.2. IIpeBolhemwe y ABa Kopaka

Y npyroj ¢asum ucrpaxkuBama NPUM]CHEH je KacKaJHH
NpUCTyI npeBolemy y ABa kopaka. [IpBo, Whisper monen
je Kao yia3 100ujao ayamuo 3aluc Ha CPICKOM je3HKY W
W3BpIABa0 TPAaHCKPUNIMjy Ha cprcku. HakoH Tora,
JOOWjeHH CPIICKM TPAHCKPUIT je KopuirheH Kao yna3 3a
npeBol)ee Ha eHITIECKU je3UK MmoMohy BEIHKOT je3UYKOT
Mojena, KoHkpetHo, ChatGPT-40. Tume je omoryhena
HE3aBHCHA IPOIjeHa yTUIlaja KBAJIUTETa TPAHCKPHIIIH]jE
Ha KOHaYHHU TIPEBOI.

Tectupane cy cibenche Bapujante Whisper Momena:
Whisper-small (opuruHaNHN), Whisper-medium
(opuruHanHm), Whisper-small (moo0yuen 3a
TPaHCKpPHUIILIK]y  HA  CPICKOM), Whisper-medium
(1000yYeH 3a TPAHCKPHIIIH]Y HA CPIICKOM).

3a n1000yky Whisper-small Mmonena 3a TpaHCKPHIIIU]y Ha
cprckom kopuuthen je Common Voice xopryc, Koju
CaJpKH ayJu0 CHUMKE W BalUIUpaHEe TPAHCKPHUIIIHjE HA
CpPIICKOM je3uKy. MoJen je TpeHHpaH y Tpajamy oX 5
ernoxa, y3 CTaHIapAHE IapamMeTpe ONTHMH3almje. 3a
noo0yKy Whisper-medium Monena 3a TpaHCKPHITIH]y Ha
CPIICKOM je3uKy KopumheHa je KoMOWHamWja TPEHWHT
ckyma Jy)xHe BectH u Kopryca ParlaSpeech. Mopen je
nooOydeH y Tpajamy ox 3 emoxe. Y oba cirydaja, TOKOM
TPEHUHIa MpaTWie Cy ce mepdopMaHce Mojena, a Kao

Tab6ena 4. [Topeheme paznuuuTix Moena 3a npesoheme y 2
Kopaka — Jy)KHe BECTH TECT CKYTI

Model BLEU | METEOR | WER
Whisper-small 43.58 70.39 47.41
Whisper-medium 50.36 75.9 40.87
Whisper-small
finetuned 43.83 71.53 46.3
Whisper-medium
finetuned 51.11 76.84 37.99

METpHUKa 332 0f1abup Hajoosse enoxe kopuiihieH je WER,
IIpY 4eMy je Mojen ca HajHmwkoM BpujenHomhy WER y
eBaTyalloHO] (ha3u cauyBaH Kao (HUHAIHA Bep3uja.

Iepdopmace Ha TecT ckymy ,,Jy’KHE BECTH Cy MPHUKa3aHEe
y tabenmn 4. AHanmu3a IOKa3zyje Aa KacKaJHH HPUCTYII
3HAYajHO HajJMallyje IUPEeKTHO npeBohemwe Whisper
Monmena wu3 mpBe (daze. Whisper-medium wmonenu
JIOCTIENHO TIOCTHXKY OoJbe pesyntare ox Whisper-small,
mTo je y ckimamy ca BehmMm KamamureToM #W 00JHOM
MYJITHJIHHTBATHOM PETIPE3CHTALIH]OM.

Hoobyka Whisper monena 3a cpucku AIIl' pesyntupa
mobospmannM  WER  mokasaTessnMa, IMTO  TUPEKTHO
ytrde Ha Oospm kBanmuTeT mpeBoga MjepeH BLEU u
METEOR wmetpukama. Hapouuto je BumJBMB pact
METEOR pe3ynrara, Koju je BaxkaH 3a CPIICKU Je3UK jep
Oosjbe  ongpakaBa  MopdoyomKa U CEMaHTHYKa
nogyaapama. Takole, BeNIWKH je3UUKH MOJEN TOKasyje
BUCOK CTelleH pOoOyCHOCTH Yy mpeBolery 4Yak M Kajia
TpaHcKpunuuja Whisper Moena caapKu TpeIike.

OBuM ce TOTBphyje Aa je 3a CPIICKU je3UK TPEHYTHO
Hajnorogauju Kackamaun AIIl — MII mpuerym, mok
IUPEKTHO end-to-end TipeBOheme joml yBHjEK HHje
JIOBOJBHO 3pEJI0 32 BUCOKY TAYHOCT.

5. 3AK/bYYAK

Y O0BOM paly UCIUTaHU CY PAa3IHUYUTH PUCTYIH
ayTOMaTCKOM IpeBoley CPIICKOr TOBOpa Ha EHIJIECKU
jesuk. Pesynrtatm mokasyjy Aa AMPEKTHO TpeBoheme
Whisper Mopmennma WMa OTpaHMYEH KBaJIHTET, MIOK
KacKaJHM TIPUCTYI KOju KomOuHyje Whisper 3a
TPAaHCKPUNIM]Y W BelIHMKU je3ndku monen (ChatGPT-40)
3a TpeBON JNaje 3Ha4yajHO OoJee pe3ynrare. JlooOyka
Whisper mopnena 3a cpucku AIIl cmamyje rpemke y
NIPENo3HaBamky, IITO IO3WTHBHO YTHYE HA KBAJIUTET
npeBoxa, nocedro mjepe METEOR koja je moromHa 3a
CPIICKH je3UK.

Benukn  je3anukn MoOJeNM  TOKazyjy BHCOK  HHUBO
poOycHOCTH y TIpeBOhjery, Yak M Kaja TPaHCKPHIIIH]je
cagpyke TpEIIKe, MITO HKCTHYEe MOTCHIMjal 3a Jajby
MHTETpallkjy OBUX TEXHONOrHja. TpPEHYTHO, KacKaJHU
AIIl' — MII mnpuctyn mnpesacTaBiba HajIoy3AaHHje
pjeliekhe 3a CPICKU je3WK Y YCIOBUMAa OTPaHHYCHHX
pecypca.

Kao cibenehn kopanu y MCTpakuBamy MPEnopydyjy ce:
majka jgooOyka Whisper womena ©Ha Behum u
Pa3HONMKUjUM  CPICKMM  TOBOPHHM  KOpIyCHMa,
EKCIEePUMEHTUCAIE €A PA3IMYMTHM BEIUKHM jE3HMYKHM
MoJennMa, pPas3Boj end-fo-end Mopnena mpuiarol)eHUX
crenuUIHOCTHMA CPIICKOr je3WKa, Kao M KpEeHparbe
CPIICKO—CHIJICCKOT TapaJIe;IHOT KOPIyca KOJH CaipkKu
TPAaHCKPHUIITE Ha CPIICKOM M HHXOBE ojarosapajyhe
enriecke mpeoje. OBaj kopmyc 0u omMoryhuo ImibaHy
J000yKy W ajanTanujy Mojella 3a 3a/aTak IpeBoherma
roBopa, IMITO OW 3HAYAJHO JOMPHUHHUJEIIO TMOOOJBIIARY
MPEIM3HOCTH, TMPUPOAHOCTH U POOYCHOCTH CHUCTEMA 3a
HHUCKOPECYPCHE je3HKe.
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JlenieHTpaJIN30BaHM NPUCTYII Pa3Bojy APYIITBEHHX Mpexka Kopumhemem Ypour
ONEPATHBHOI CHCTEMA

Decentralized development approach of social networks using Urbit operating
system

Muxajno ‘bophesuh, @akyrimem mexnuuxux nayxa, Hosu Cao

Crynujcku nporpam —- COOTBEPCKO
PEUHXEBEPCTBO U THOOPMALIMOHE
TEXHOJIOI'MJE

Kparak caapxkaj — Ovaj rad razmatra primenu
decentralizacije u razvoju drustvenih mreza, sa posebnim
fokusom na Urbit tehnoloski stek. Opisani su osnovni
principi kriptografije i decentralizovanog identiteta, kao i
uloga UrbitOS-a i UrbitID sistema u obezbedivanju
sigurne  komunikacije. ~ Rad  takode  prikazuje
pojednostavljenu arhitekturu decentralizovane drusStvene
mreze zasnovane na Urbit platformi i razmatra prednosti
i ogranicenja ovog pristupa u odnosu na tradicionalne
centralizovane modele.

Kibyune peun: decentralizacija, drustvene mreze,
komunikacija, Urbit, kriptografija

Abstract — This paper explores the application of
decentralization in social network development, with a
particular focus on the Urbit technology stack. The core
principles of cryptography and decentralized identity are
outlined, along with the roles of UrbitOS and the UrbitID
system in enabling secure communication. Additionally,
the paper presents a simplified architecture of a
decentralized social network built on the Urbit platform
and discusses the advantages and limitations of this
approach compared to traditional centralized models.

Keywords: decentralization, social networks,
communication, Urbit, cryptography

HAITIOMEHA: OBaj pag npoucTeKao je u3 Macrep
pana unju meHTop je 6uo ap I'opan Casuh, pea. npod.

1. YBOJ

JpymTBeHe Mpexe cy NpBH IIyT MOIYJapU30BAHE PaHUX
2000-ux, kana je MySpace npBu myt nocrao nozHar. O
je omoryhaBao KOpUCHUIIMMA IMPEKTHY MeljycoOHy
KOMYHUKAIMjy [pPEeKO HWHTEpPHET Mpexe Kao U
CIIOCHOOHOCT CBAaKOI KOPHCHHKA Ja OIHIIY cede IyTeM
cBor npo¢wia. 13 oBUX OCHOBHMX NpPHHIMIIA HacTale Cy
KacHHMje, TOIyJIapHUje colujaiHe Mpexe kao Facebook n
Twitter xoje ca cBOjUM (DYHKIIMOHAJHOCTUMA U JIaKOhOM
kopumhema Mmocrana Aeo CBaKOAHEBHHUIE BehmHe JbYIu
Ha UHTEPHETY.

MebhyTtum, cBe Benuke (YHKIHOHMILY Ha HCTOM
NPUHOMIY IeHTpaau3anyje - Tj. Ja ce IOAal CBUX
BHUXOBHX KOPHCHHKA Halla3e y pykaMa KOMIIaHHja Koje
pykoBoje oBuM Iuiaropmama. OBaKkaB MPHCTYII IOHKE
NHUTama y BE3H IHWTHUTAJHE NpuBatHocTH. KommaHwje
MPUKYIUBA]y BEJHKEe KOJNMYMHE I0JaTaka O CBOjHM
KopucHUIIIMA (KOje 4ecTo W Mpozajy O0e3 carilaCHOCTH
KOPHUCHUKA), KOHTPOJHUILIY alTOpUTME KOjU ITUKTHUPAjy
KOjU Ce caapkaj MpuKasyje W JUKTHPAjy YCIIOBE

Kopuinhema.
JenenTpanu3anuja copTBepa HYAU peEIICHE OBUM
OpojHIM mpobIeMuMa. Omna MPEICTaBIba

UMIIEMEHTaIMjy coTBepa Koja ce He 3acHHBa Ha
MOHOJIUTHOM ~ CEpBepy KOjU yIpaBjba IOCIOBHOM
JoruKkoM, Beh ce ocrama Ha caMe KOPHUCHHKE - Tj. CBaKH
KOPUCHUK je W CcepBep IpyrMM KopucHHIMMa. CBakn
KOPHCHUK [IIp>KH CaMO CBOje IOJATKe, INTO UM Iaje
HE3aBUCHOCT W TOTIYHY KOHTPOJNy Hal CBOjHUM
nojanuma.

OBaj pajg HyAM KpaTak YBUJA Y IPEIHOCTH W MaHe
JICIICHTPAIM30BaHOT TPUCTYIIa KAao M OMNHC jEJHOT
peliema.

2. AEHEHTPAJIM3ALINJA

TpagunuoHanHe amMKandje KOjeé C€ CBaKOJHCBHO
KOpHUCTE — JPYIITBEHE Mpexke, riardopme 3a pasMeHy
MOpyKa, CEepBHCH 32  CIICKTPOHCKY  MOWTYy  —
(GYHKLIMOHHMIY KPO3 LEHTPaNIUu30BaHy HH(PACTPYyKTYypy.
To 3HauM &a ce CBU MOJALM U MHTEPAKLHje KOPHCHHKA
o0pal)yjy W cKiamumre Ha cepBepUMa y BIIACHHUIITBY
komnanuja momyT Mete (Facebook), Google-a wmm
Twitter-a. OBaj Momen wWMa BHUIIE TpoOieMa:
LEHTpaIn30BaHa KOHTpOJIa Ha cazipkajem,
eKCIUIoaTalja KOPUCHUYKHX TI0/laTaka, PambHBOCT Ha
XaKepcKe Harajie, Kao ¥ MOryhiHOCT LieH3ype.

VYnpaBo 300r 0BUX cabOCTH, MOCIEABUX rOJHHA J00H]a
Ha 3HA4ajy KOHIENT JCLUEHTPaIN30BaHUX aIUIMKalHja
(dApps) — codTBepcKUX peniema Koja (yHKIIMOHUITY 0e3
LEHTpaJHe Tayke KOHTPOJie, 4eCTO ociamajyhu ce Ha
OJIOKYEJH TEXHOJIOTH]Y M KpHUNTorpadujy Kao OCHOBHE
cTyOoBe 6e30eIHOCTH U TTOBeperha.

Mastodon wn Bluesky cy mely Hajmo3HaTHjUM mpuUMeprMa
JELeHTPAM30BaHUX IPYLITBEHUX Mpexa. Kox o6e
w1athopMe, YMECTO jeJHT LIEHTPATHOT ayTOPHUTETa KOjH
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yIpaBjba CBUM KOPHCHHIIMMA W MOJAIMMa, MPEXY YUHU
BHUIIIE HE3aBHUCHUX cCepBepa (YecTO Ha3BaHMX WHCTAHIE
WIN TIOJOBH) KOj€ MOTYy BOJWTH IIOjeIUHLM, TpyIe
nojeAnHana Win opranusanuje. OBakaB MOJEN cCMamyje
PHU3HUK O] IICH3Ype U MOHOIIONA, jep HUjeIaH 110je ANHAYHI
SHTHTET HeMa ITOTIIYHY KOHTPOJIy HaJ| oAaIuMa.

2.1. llpeagnocT 1 MaHe

OBakaB IpuUCTYyl HyAW  KOpPHCHHIHMa  OpojHe
moronHocTH. Ilpe cBera, cBakum KOPHUCHHK J0OHja
MIOTITyHY KOHTPOJLY HaJ CBOjHM CaJpKajeM Ha HHTEPHETY.
OBa oco0OuHa je KJby4yHa 3a IUTUTAIHY [IPUBATHOCT. Trme
ce MOKe W 3a00uhu IieH3ypa KOjy OM HMHaue TUKTHpaye
MIpUBaTHE KOMMaHuje (WM MMak, JUKTaTopcka Biazaa). Ca
TaKBOM JMTHTAIHOM CII0O00ZOM TIPOM3WIIA3H M Cl000ja
n3paxaBama Koja je HHaye BeoMa peTka y
LEHTPAIM30BaHUM IUTaTGopMama.

MehytuMm, 9ak HE OBaj MPHUCTYIN HHje O0e3 CBOjHX MaHa.
[lpe cBera, mocraje Texe TapaHTOBATH KOH3HCTEHTHO
KOPHCHHYKO HCKYCTBO. AIMHHHCTpalija KOPHCHUKOBUX
NoJaTaka M3MUCKYje TEXHHYKO 3HAEme M HCKYCTBO HCTOT
KopHucHHKa. [loBpX Tora, mocraje Texke KOHTPOJIUCATH
craM, ¥ MoOjepalrja caapikaja ce mpebailyje Ha JOKaIHe
aamuHucTparope. CBe OBO MMa 3a MOCIEAMILY Jla TIoCcTaje
TEXe peryJIucaTy uierajaH cajapxkaj.

3. KPUIITOTPA®UIA

[Ipakca Ha K0joj ce 3aCHHBA CHUTYPHOCT CBHX JUTHTAITHUX
CHCTeMa, I[IOTOTOBO JICIIEHTPAIM30BAaHUX, CE 30BE
kpunrorpaduja. To je mpakca pasBujamba M Kopuirhema
alropuTaMa 3a 3allTHTY W NPUKPUBAEmE IPEHECEHUX
nH}pOpManyja Tako Ja UX MOTYy YHTAaTH CaMo OHH KOjU
“Majy JO3BONY (ayTopu3amujy) M MOTYRAHOCT Oa WX
nemudpyjy. Apyrum pednma, xpurnrorpaduja mpUKprUBa
KOMYHHUKAI[Mj€ TaKo Jia UM HeoBalilieHe cTpaHe He MOTy
npuctynutu [1]. Oprasmzaumje nonyt Hanuonannor
HHCTUTYTAa 3a craHmapae u TexHojorwjy (HUCT)
pa3Bujajy kpunTorpadcke craHiapae 3a 0e30emHoCT
rojiaTaka.

Kpunrorpaduja ce 3acHMBa Ha YETHPH TJIaBHA TPHHIHUIIA!
TIOBEPJEUBOCT, HWHTETPHTET, HETIOPEIINBOCT n
AyTEeHTHUYHOCT.

[IudpoBane wmHpoOpMamuje Mopajy OHTH IPUCTyIadHE
caMo oco0ama KOjuMa Cy HaMeHheHEe M HHUKOM APYTOM
(ToBepIJbHBOCT).

uppoBane wHpOpManHje HE MOTY OHUTH H3MCEH-ECHE
TOKOM CKJIaJIUIITEHa WK TpeHoca u3mel)y mourpaona u
npuMaoria 0e3 ma OMI0 KakBe M3MEHE Oyay OTKPHBEHE
(MHTETpHTET).

[Mommwmspanar mmMdpoBaHux UWHPOPMANHja HE MOXKE
MOpUIIATA CBOjy HaMmepy Ja momnake wuHpopMaImje
(HeTopeMBOCT).

WpenTtrTeTn mommsbaona M NpUMaona, Kao 1 MOPEKIo U
ofpeauinTe HHGOpManUja cy HOTBpheHH (ayTEHTUIHOCT).

3.1. Kpunrorpagcke merone

JemHe on Haj3aCTYIUbEHUJUX KPUOTOTPAPCKIX METOMA Cy
MeTofe Oa3mpaHe Ha aCHMETPUYHOj KpuUITOrpaduju
(mapoBH jaBHMX W TNPHBATHUX KJbyYeBa) - KOje CIyXKe
CHTYPHO] pa3MEHH IojaTaka - H Xem (QYHKIHje, Tj.
OUTUTATHA TOTOHCH, KOjU ciy)ke oOe3BehuBamy
MHTETPUTETA I101aTaKa.

3.2. JaBHM M IPUBATHHU K/bY4YeBH

AcumerpuuHa kpunrorpaduja (koja ce Takol)e Ha3uBa
Kpunrorpaduja jaBHOr KJjby4a) KOPUCTH jelaH NMPHUBATHU
KJbYY M jellaH jaBHM KJbyd. [lomamm xoju cy mmdpoBann
jaBHUM U TIPUBATHUM KJbYYeM 3aXTEBajy W jaBHU KIJbyU H
MPUBATHU KJBYY IpUMaola na Om Ommu aemuppoBaHH
[1].

Kpunrorpaduja jaBHOr Kipywa omoryhaBa 0e30enHy
pa3MeHy KJbydeBa Ipeko Hebe3bemHor memmjyma Oe3
motpebe 3a AeJbEeHEM TajHOT KJbyda 3a AemI(poBame jep
Ce jaBHU KJbY4 KOPHUCTH CaMo y Tpoliecy MH(poBama,
anu He W nemudpoBama. Ha oBaj HauMH, acUMETPUYHO
mmdpoBame onaje MOJATHU CJIoj 0Oe30eqHOCTH jep
NIPUBATHU KJbYY I10jeIMHIIA HUKa/a HUjE JAeJbeH.

OBakaB mpuctyn je ©Oe30emaH u poOycran (Hyau
TIOBEPJBUBOCT, HEMOPELIMBOCT M ayTEHTHYHOCT I10JaTaKa)
QITK je IPUTOM H CKyIIa IPOLIECOpPCKa OIeparnuja

3.3. Xew pynkumje

Jurnramau notnmcd W Xem (yHKIHjEe ce KOPUCTE 3a
ayTeHTHQUKanujy W  o0e30ehmBame  WHTErpuTeTa
nojaraka. JIMTWTadHM TOTHHC  KpeupaH momohy
kpunrorpaduje 0o6e30eljyje HemopeIuBoOCT, rapanTyje aa
MOUIMJbAJIAll NMOPYKE HE MOXKE TOPHUIATH ayTEHTHYHOCT
CBOT MOTHHCA HaJ nmoAanuma [2].

Xem ¢ynkumje, momyt CurypHor xeml anropurma |
(SHA-1), mory Tpanchopmucaty ynasHe MoJaTke y HHU3
3HaKOBa (DUKCHE Jy)KWHE, KOJU je JeAWHCTBEH 3a
opuruHanHe moxatke. OBa Xeml BpeJHOCT HOMaxke Yy
NIPOBEPH HWHTETPHTETa MoOJaTaka YWHEhHn padyHapcKu
Hemoryhe ma /1Ba pa3nMunTa YHOCA MPOM3BENY MCTY XeIll
BPEIHOCT.

4. URBITOS 1 URBITID

Urbit npencTaBiba jenaH TEXHOJOIIKH CTEK HA KOjeM ce
MOTY UMIUIEMEHTUPATH ICLECHTPATU30BaHU CHUCTEMH (TIa
U JIPYLITBEHE MpeXe), U TJIaBHU je Gokyc oBor pazaa. J[Ba
IJIaBHA CHTUTETa OBOr crteka cy UrbitOS w UrbitlD.
UrbitOS  vmmnnemeHTHpa  TIPUCTYIl  3aCHOBaH  Ha
unenruery (UrbitID), rtne cBakM KOPHUCHUK HMa
WJCHTUTET 3aCHOBaH Ha jaBHOM M IIPUBAaTHOM KJbYUY.
OBaj  wunmeHturer omoryhaBa  KOopHUCHMIMMa 1A
KOMYHHMIIMPajy ¥ M3BpIIaBajy TPaHCAKIMje Ca MOTIYHUM
moBepereM. Kpo3 kpumrorpadceke TexHuke, UrbitOS
CJIIMMUHUILE noTpedy 3a TpaIUIAOHATHIM
ayTeHTH(UKandjamMa, Kao INTO Cy JIO3WHKE WA
OMOMETPHJCKH TOAANHK, KOjU Cy CKJIOHHM Hamaguma |
3noymnotpebama [3].

Mpexa UrbitOS-a, xao nereHTpain3oBaHa miardopma,
KOPUCTH OBE CHUT'YPHOCHE TEXHOJIOTH]E 3a W3rpaiby
OTIIOPHOCTH Ha HamaJie W 3a ouyBame npuBaTtHocTu. Ca
CBaKMM KOPHCHHMKOM KOjU MMa KOHTPOJIy HajJ CBOjHUM
nmojanMMa W KOMYyHHKalWjama, cucTeM omoryhasa
BHUCOKM HHMBO CHT'YPHOCTH, JOK MCTOBpeMeHO omoryhaBa
KOPHCHHIMMA J1a 3aJipKe MOTITyHY KOHTPOJY HaJ CBOjHM
nHpOopManHjama.

UrbitOS je codTBepckH CTeK KOjH YHHE BHPTyeITHA
MalllMHa, TporpaMcku jesuk (hoon) nu3ajHUpaH na
NOJApXKKU pa3Boj armukauuja Ha UrbitOS u KepHen
nu3ajHupan na nokpehe ose arnkanuje. Ceaku ypehaj ca
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OIIEPaTUBHUM CUCTEMOM HamUK UNIX-y MOXe KOPUCTUTU
UrbitOS [3].

UrbitOS kepHen, 3BaHH ApBO, CaMmo je jelaH oJ MOJIyia
KOjU CIy)Xe Jia OJIaKIajy pas3Boj ammkanuja. Ocrtanm
MOy WMajy pa3induTe (HyHKIMOHATHOCTH KOjU CBE
3ajeTHo omoryhaBajy  curypHy ©  eduUKacHY
KOMyHHKaijy u3Mmely kopucHumka Omino kojux Urbit
amummkanja. OHK Takohe 4mHE mocao mporpaMepa, Koju
pa3sBuja Te amIUKaluje, JIAKIINM - jep HMIUIAIUATHO
PYKYjY CKJIaIUIITCHEM MoaTaKa, CHT'YPHOM
KOMYHHUKAIHjOM, TTOJIU3akHEM JIOKAIHOT CepBepa, UT/I.
UrbitID je uadpacTpyKTypa jaBHOT KJbyua OIIIITE HAMEHE
3acHOBaHa Ha Ethereum OnokuejHy (nuctpuOyupana 6aza
1oJaTaka, Tj. KibHra JUTHTATHIX HICHTHTETa), U KOPUCTH
ce 3a Urbit unenturere [4]. [Ipyxa cucreM OCKyIHUX W
HEMPOMEHJbHBUX HJICHTHTETA KOJU Cy KPHITOTpagCKu
0Oe30emun.

IMocroje Tpm BaxHe cTBapu Koje Tpeba pa3yMeTH o
HeNoKymHoM am3ajuy UrbitID cucrtema: OCKyIHOCT,
JETIIeHTpaIN3anrja ¥ KOHTPOJIA.

OCKyIHOCT ce TOCTHXE TUMe ITO je Opoj Moryhmx
UrbitID orpanuuen Ha 232 (1j. Ha oxo 4 Mmuimjape)
uneHturera. IloBpx Tora, NOIITO je 3acHOBaH Ha
Ethereum-y, unenturer takole KolTa MaTepHjaIHO, HITO
3HaYM Ja Ta JbyJU Mame KOpHUCTe 3a ClaM WM 3apajn
snoynotpebe. Kama ce nBa kopucHuka cpetny ca UrbitlD,
o0e cTpaHe 3Hajy Jla Jpyra uMa HEKH YJe0 y UTPH (Yak U
0e3 OTKpHBama JINYHUX T10/1aTaKka y OUII0 KOM CMeEpY).
JenenTtpanm3anyja ce MOCTmke Tako mro ce UrbitID ce
IucTpuOynpajy Tpeko cTrabma crmoHzopcTBa.  CBaku
CHOH30p U3maje gukcupan Opoj aapeca. [lomro mocroju
MHOTO CITOH30pa, MOCTOjH MHOTO Ha4yWHA Ja ce Io0mje
UrbitID - He caMo jenaH HeHTpanHu ayroputer. Kama ce
jemnom gnobmje W/, mocTaje TpajHO BIACHHUILITBO
KOPHCHUKA.

IMon koHTpONIOM ce MHCIM Ha TO Ja ramakcuje (Tj. BpX
cTabma croH3opcTBa) (HOPMHPAjy CEHAT KOjH MOXKE na
Haarpamu noruky UrbitID cucrema BehMHCKUM TJ1aCOM.
Crabno cmonzopctBa UrbitID Huje HaMemeHO na Oyne
JpYUITBEHH CHCTEM HHM Ha Koju HauumH. MHTepaknuje
n3mel)y pynu u 3ajenanna Ha Urbit Mpexu Cy TUpEKTHE
(peer-to-peer), ~ TOTIHYHO  OpraHcke W  MOTIYHO
HEKOHTPOJIMCaHe 0] CTpaHe Xujepapxuje aapeca. UrbitlD
j€ jemHOCTaBHO ayTEHTH(PHUKANOHN CyOCTpaT Ha KOME Ce
MOTY TPaJUTH CHCTEMH 3a peryTalnujy ¥ KOMYHHKaIujy
[4]. 360r oBora cy ce pa3MaTpai IpPEHMEHOBAMkA 3BE3/a
U rajakcdja y “uHppacTpykTtypHe” U ‘“‘ympaBibauke”
YBOPOBE.

4.1. Pa3Boj npymrBeHe mpe:xe Ha UrbitOS nnatdopmu

UrbitOS je neneHTpanu3opa miatdopma, Tako J1a He HUje
Moryhe pa3BUTH coLUjaliHy MPEXKY, WM OWIIO KOjy ApYry
alyIMKalujy Ha TpaJulMOHanaH HauuH (HIp. Facebook,
Instagram, utn). IIpBo, na 6u ce yomnmre kopuctuo Urbit,
norpebaH je KpunrorpadCKu HHIACHTHTET, INTO Y
MPUHIUIY 3HAa4M Ja je CBakd KOpPHCHUK Beh
ayreHTH(UKOBaH Kao moceOHa jenuHka. CaMuM THM,
AMIUIEMEHTAINja ayTeHTU(PHUKAIHjE Y COLHjaTHO] MPEXKH
je m3ocrasipuBa. [Ipyro, HOIITO CBAaKM KOPHCHHK HMa
NOTIyHY  KOHTPOQY  HAaJ  CBOjUM  HOAALUMA,
HMIUIEMEHTallja ayTopu3anmje je Takohe BehuHCKH
u3ocrtaBibuBa. Y Tpehe, momro cBakM KOPHUCHHMK 4YyBa
UCKJBYYMBO CaMoO CBOje I0JIaTKe, He MOCTOju NmoTpeda 3a

(ueHTpanu3oBaHoM) 06a3oMm nojaraka. OBe TPU OJIAKIIHIIC
YMHE pa3BOj IPYIITBEHE MPEKE BeOMa IUPEKTHUM U
M0jeTHOCTABJLEHUM T1OIyXBAaTOM.

WNmajyhu oBo y BuAay Taj OrpaHHYEHHJU CKYII
(YHKIMOHATTHOCTH Kao M HEMOCTOjame TMoTpede 3a
ayTopu3alijoM, ayTeHTH(UKAIjoM U 0a30M IojaTaka,
YUTaB CHCTEM €€ MOXE IIPEICTABUTH  BeoMa
jeIHOCTaBHUM KJIACHUM JUarpaMoM:

wdataTypes
date

«dataTypen
image

«dataTypen
urbit_id

1
k.

friend friend_request

+ urbit_user: urbit_id
+ blocked: bool = 0

+ sender: urbit_id
+ receiver: urbit_id
+ message: string

post + block()

+ unblock()

+accept()
+ reject()

+ image: image
+ caption: string
+ paster: urbit_id
+ created_at: date

+ get(self: urbit_id) b

friend_list | friend_request_list |

+ friends: friend ]

+ friend_requests: friend_request ul

| post_list |

+ posts: post []

Cnuxka 1. KinacHu auarpam cBUX HEOIIXOJAHUX KOMITOHEHTH Y
JEIHOj IeNeHTPATN30BaHO] APYIUTBEHO] MPEXH

+ it_user: urbit_id)
+ unblock(urbit_user: urbit_id)
+ remove(urbit_user: urbit_id)
+ add(urbit_Us&r: urbit_id)

Crmuka 1 mokasyje wuuejy HajjeqHOCTaBHHjEr OOIHMKa
JIpyIITBEHE MpeXe, 3acHOBaH Ha Urbif TEXHOJIOIIKOM
creky. KopucHHWK WMa CBOjy JHCTy TMpHjaTesba, CBOjY
ety o0jaBa M 3axTeBe 3a mpujaresbcTBo. O0jaBe Apyrux
KOpHCHUKA (TIpHjaTesba) ce A00aBIbajy MOMONY HBHXOBUX
UrbitID. 3axTeBH 3a IpHUjaTeIbCTBO CE IaJby AUPEKTHOM
nperparoM UrbitID. KOopucCHHUK y CBaKOM TPEHYTKY MO3€
Ja TPHUCTYNH 3aXTeBHUMa KOJU Cy My HPUCTHIIIH.
“IIpujaTtesbcTBO” ce  YCIOCTaBjba KaJla CE 3axTeB
MpUxBaTH, W Taga C€ IMpHjaTesb O0Aaje Yy JIHCTY
npujarespa. M3 nucre ce npujaresb Mo3e M30aLUTH H/WIN
OJIOKMpATH.

W xoHayHO, TOIITO Ce CBa CTama Ce YyBajy JIOKAIHO Ha
MAallMHA KOPUCHHKA, MpjaTeJbi UM MOTY MPUCTYIMUTH
caMo kan ux 3arpaxe. OBakaB NpPHHIMO paga ce
mpomarupa ¥ Ha KOMIUTMKOBaHHje M MOJCpPHHjE
(YHKLIMOHATHOCTH CaJallllbUX APYIITBEHHX Mpexka (4er,
CIIMKE, BUJICH, CTOPH]H, UTI).

[Jakie, neneHTpanu30BaHE AaIUIMKAlWje Ce CYIITHHCKH
ZIpyradmije pasBHjajy oIl MOHOJHMTHHUX, W Urbit mocToju
Kao jeaHo oj Moryhux periema Hal KOJUM CE€ MOTY
HUMIINIEMCHTUPATH.

5. 3AKJbYYAK

Cnocobnoctu  UrbitOS-a (mweroBux wmopayna u hoon
MPOTPAMCKOT je3WKa), YMHE Pa3BOj NCICHTPATHU30BAHUX
amkanuja (Kao W JIpYIITBEHUX Mpeka) Op3uM u
jemnocraBHnM. 3axBasbyjyhum momymuma  UrbitOS-a,
nporpaMep He Mopa Aa OpuHE O pa3MEHH KJbydyeBa
n3Mel)y KOpHCHUKA, HATH O CUTYPHOCTH KOMYHHKAIIHje.

Mehytum, HE OBaj mpHCTYy HUje Oe3 cBojux Mana. [Ipe
cBera, foon TPOTPaMCKU je3WK 3a Pa3BOj alUIMKAILHdja je
KOMIUTMKOBAaH, TEIIKO Ce caBlafaBa M HeUHTaK je. Yak Ou
U HCKyCaH IporpamMep MOpao NPOBECTH Iap Hexesba
yuehu ra, mro ra uuHM HenpucrynadyHum. [leGarep je
Takohe HEYWTaK M TEUIKO Ce KOPHCTH INTO YyCIopaBa
pa3Boj ammkanuja. M1 moBpX cBera, TEPMHHOJIOTHja KOjy
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Urbit xopucTy 3a CBOje MOJyJI€ U POrpamMepcKe MojMoBe
je HEKOHBEHLMOHAIAH IITO IOJATHO OTEXaBa Y4ueCHe
TEXHOJIOIIKOT CTeKa M CaMHM THM pa3Boj aruidKaluja.
Cee 3ajemHo, urbit ONEpaTUBHU CUCTEM YHHU HOBY
MIPUMUTHUBY Pa3Boja IEIECHTPATN30BAHNX AIUTHKAIIH]a.
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EMS cucrem 3a Ha30p U aHAJIU3Y CTakba U Nep(POPMAHCH TPOU3BOTHUX JIMHH]jA
y nuBapamMa

EMS system for monitoring and analysis of state and performance of production
lines in breweries

bopjan lapenau, @akyrmem mexuuuxux nayka, Hoeu Cao

Crynujcxu nporpam —- PAYYHAPCTBO U
AYTOMATHUKA

Kparak canpxkaj — [lpeomem ooz pada je paszsoj u
umnaemenmayuja EMS (Efficiency Monitoring System)
cucmema 3a HAO30p U AHATUZY CMARLA U NepHOpMaHCU
NPOU3600HUX TUHUJA Y RUBAPCKO] UHOYCIMPUjU.

Kibyune peun: ananuza 3acmoja, epuxacnocm
npouseodrwe, PLC/HMI, npouszeooune nunuje

Abstract — The subject of this paper is the development
and implementation of an EMS system for monitoring and
analysis of the state and performance of production lines
in the brewing industry.

Keywords: stoppage analysis, production efficiency,
PLC/HMI, production lines

HAIIOMEHA: OBaj pax npoucTeKao je u3 Mmacrep
pana unju MeHTOp je Ouo ap Baagumup Byrapckn,
JAOLIEHT

1. YBOJ

CaBpeMeHe MPON3BOIHE JIMHH]jE y TTMBAPCKO] HHAYCTPHjU
KapaKTepUIly BHCOKHM  KalalWuTeTH, BEIUKH  Opoj
MeljyCOOHO TOBE3aHWX MalliHa M W3paKeHa JWHAMEKA
pama. YV TakBOM OKpYXeHmY H KpaTKOTPajHH 3acCTOjH,
HETIPaBUJIIHOCTH Y pasy Wi 1aj] e(pUKaCHOCTH TOjEANHUX
MallHa MOTYy MMaTHd 3HauyajaH YTUId] Ha YKYIHY
NPOJIYKTUBHOCT JHMHHUje. 300r Tora ce jaBjba MoTpeda 3a
CHCTEMaTCKMM HaJ30pOM pajia MPOU3BOJHUX JIMHH]a,
MIPUKYIJbAhbeM PpENEBAaHTHUX TI0/1aTaka U  HHHXOBOM
aQHAJIM30M y PEATHOM BPEMEHY.

Knacuunu ayToMmaTH3aliMoOHU CUCTEMH, 3acHOBaHU Ha PLC
(Programmable Logic Controllers) konTponmepuma u
nokarauM HMI (Human Machine Interface) manenuma,
oMoryhaBajy TMOy3ZaHO yIpaBJbamke IPOIECOM, all He
pyXajy IOBOJAHO HH(OpMAIHja O y3polmMa 3acToja,
ryonnmuMa y e(uKacHOCTH W CTBapHHM IeppopMaHcama
nuHmje. M3 Tor pasnora y caBpeMeHHM IHBapaMa cBe Behy
npumeny Hanmaze EMS (Efficiency Monitoring System)
CUCTEMH, YHjH je IIUb Ipaheme paja MallnHa, aHAIN3a
3acToja U mpoleHa e(hUKACHOCTH MTPOU3BOJIELE.

Y oBOM pajy npuKa3aH je pa3Boj U uMmiuieMeHTaija EMS
cUCTeMa 3a HaJ30p W aHalu3y cramba U HeppopMaHch
MIPOM3BOHUX JIMHHja y TIMBapama, ca IOCEOHUM OCBPTOM
Ha uHTerpanyjy ca nocrojehum PLC u HMI cucremnma n

npumeHy Weihenstephan cranmapma 3a  akBH3WIHjy
HofaTaKa.

2. OIIUC EMS CUCTEMA

Pazujern EMS cucreM mnpexactaBiba Hagorpaimby
noctojeher ayTomaruzanuMoHOr cHUCTeMa IPOM3BOJHUX
JIMHUja 32 NyBhehe, Pealn30BaHy Ha HAuMH KOjH HEe yTHYe
Ha OCHOBHE YIpaBJ/baike W CUTYpHOCHE (YHKIH]je
MmanirHa. CHCTEM je MPOjeKTOBaH Kao He3aBUCaH Cloj 3a
HaJ30p ¥ aHaIU3y, KOjH KOPUCTH Beh JOCTYIHE CHTHaie
3 PLC konTponepa, unme ce nzberaBajy HHTEpBEHIHjE Y
moctojehoj Joruiy ynpaBjbakba U MUHIAMH3YjE PU3UK IO
CTaOWIIHOCT IIPOM3BOJHOT IIpoLeca.

OcnoBHa HameHna EMS cucrema je KOHTHHYHPaHO
NpUKYIJbalkhe TI0flaTaka O CTalkby paja MallidHa,
IIPOU3BOAHUM MUKITycuma, SaCTOjI/IMa U BUXOBUM
y3polMMa, Ka0 W KOJMYMHU M JTUHAMHIM TPOU3BOIHHE.
[pukynssern mopaiy ce o0paljyjy y pealHOM BpeMEHY Y
LEHTPaJHOM KOHTPOJIEPY, a 3aTUM BH3YalH3yjy IyTeM
HMI u SCADA (Supervisory Control And Data
Acquisition) uaTepdejca, mro omoryhasa oneparepuma u
WHXEHhEePHMa jacaH U TpaHCIapeHTaH YBH] Y TPCHYTHE U
ucTopujcke nepdopmance npou3BoaHe JuHUje [1].
Iloceban akmeHaT y pa3BOjy CHUCTeMa CTaBJbEH je Ha
CTaHIapAu3alyjy MojaTaka O palay MalldHA IPHMEHOM
Weihenstephan  crangapma, u4mMe je o0e30ehena
yHu(OpMHa UHTEpIpeTanuja cramba u jgorahaja Ha
pPa3JIMInuTUM MalllnHaMma. OBakBUM IPUCTYTIOM CTBOpPCHA
je Hmoy3JaHa OCHOBa 3a aHAIU3y e(UKACHOCTH JIUHU]E,
nAeHTH(UKALN]Y KPUTHYHUX TayaKa 1 JOHOIIECHE O1TyKa
YCMEpEHHX Ka CMameiy 3acToja U yHanpehemy yKymHux
nep(hopMaHCH TIPON3BOIEHE.

2.1. ApxuTeKTypa cucrema

ApXHTEKTYpa cucTeMa 3aCHOBaHa je Ha
ZerieHTpanin3oBanuM JokarHuM PLC KoHTponepuMa, Koju
MPUKYIUJBajy CHTHAJIE ca MOjeIHHAYHIX MAaIlnHa, KOjuMa
yjeIHo U ynpaBibajy, u HentpaiHom Master PLC-y, koju
BpuIK 00jenumbaBamke Mojaraka, JIOTHUKY o0paay u
muctpudyunjy ka HMI u SCADA HuBoy. KomyHukaiuja
n3mel)y koHTposepa peanr3oBaHa je ImyTeM HHIYCTpPH]jCKe
PROFINET wmpexe u OPC UA mnporokona [2], mTO
00e36¢ehyje moy3maH ¥ BpeMEHCKH JAETEPMUHKICAH MTPEHOC
nozaataka. Ha ciuuy 1 je nprka3zaHa MpexHa apXHTEKTypa
EMS cucrema.
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Cnuka 1: Mpexna apxutekrypa EMS cucrema
2.2. Weihenstephan crangapn

3a cranmapaM3alyjy rnojaraka o pajay MalluHa IPHUMEheH
je Weihenstephan cranmapn, koju jgeduHHINE jacHY
CTPYKTYpPY CHTHaja 3a CTamba MallliHe, MPOHU3BOIY,
3actoje W y3poke 3actoja [3]. OBUM mpHCTyOM
oMmoryheHa je yHH(OpPMHA HHTEepIpeTalyja moaaTaka ca
pasNMYHTHX MallMHa W JIMHHja, Ka0 W jeIHOCTaBHA
mpommpuBocT  cuctema.  Weihenstephan — cTammapn
nepuHMIIE BenMKH Opoj mapamerapa Koje Tpeba na
mocenyje CHCTEM 3a BaJIWAHY M IpPELH3HY aHAIU3Y
epukacHocTH, a 32 EMS cucrem je HajOUTHH]jU TapaMeTap
KOjU O3HavyaBa TPEHYTHO CTame MaiiuHe. Taj mapamerap
ce npepunnmie kao INTEGER u Ha ocHOBYy merose
BpenHoctH, Weihenstephan cranmapn mperosHaje CTambe
MamuHe. Emmupujcku  ce mokasano Ja ce  MOxe
neuHUCATH HEKONMKO OCHOBHHMX CTama KojuMa ce
CJINYHA CTamba MOTY TIPHUIIUCATH, T€ Cy Ta OCHOBHA CTamba
neduHucana y Tabenu 1.

Ta6ena 1: Ctama mamuHa mo Weihenstephan cranmapny

Bpennoct Crame Omnuc

Crame HUje

0 Henedunucano
BaJINIHO

Mamuna nma
CJIEKTPUYIHY
EHEepTHjy, ald je y
CTaIMOHAPHOM
cTamy

1 3aycTaBIbeHO

JleTexToBaH
HEJIOCTAaTaK
MaTepujana

8 Henocrarak

JerexkToBaHo
3arymicme
MarepujajioMm

16 3aryuieme

JerexToBaH
HEJ0CTaTaK
MaTepHjaia Ha
CEeKYH/IapHO]
JUHU]U

Henocrarak

32 .
CIOPE/HE JIMHUje

JlerexToBaHO
3arymeme
MaTepHjajioM Ha
CIIOpPE/IHO] JINHU]H.

3aryuieme

64 .
CHOpENHE TUHU]E

Mairna o6aBiba
CBOjy npeaBul)eHy
yHKumjy

128 OnepaTuBHO

Ksap y camoj
MalInuHU

1024 I'pemka ompeme

AKTHBHpaHa
3alITHTHA OIpeMa
(Ipexuaay XUTHOT
3ayCTaBJbamba WU
CUT'YPHOCHA Bpara)

CurypHocHH
CTOI

4096

2.3. First Fault Cause mexanu3zam

3a cBaky MalIMHy Ha IPOM3BOAHO] JHMHHU]H Pa3BHjEH je
Npelu3aH U I0y31aH MEeXaH!3aM ACTEeKIHje 0/ Ha3HBOM
,First Fault Cause®. First Fault Cause je mexann3am xoju
nepunanme First Fault u First State mapamerpe. CBpxa oBor
MexXaHu3Ma je nAa omoryhm TauHy HIEHTH(UKALN]Y
TJIABHOT y3pOKa 3acToja Ha MaIlliHY, a KaCHHje U Ha IIeJI0]
MPOU3BOMHO] JIMHUJU. Y  CIOKCHHM IPOM3BOJHHM
CUCTEMHMa, Y jeJIHOM KPaTKOM BPEMEHCKOM HHTEPBaIy
MOXe€ C€ TeHEepUCaTH BEJIMKU OpOj aJJapMHUX M CTaTyCHUX
Nopyka oJi Kojux BehinHa mpejicTaBiba Mocjeuie, a He
y3poke 3acToja. M3 Tor pa3iora HEOIXOIHO je a CHCTEM
3a0eJe)H yIpaBo OHOT NPBOT Y3pOYHHUKA KOjH j€ JOBEO JI0
TIperacka MalliHEe U3 OTIEPaTHBHOT Y HEHCIIPABHO CTambe.
Y TpeHyTKy 3actoja Ha Mammuu, First Fault Cause
MEXaHHU3aM:
1. J[emexmyje npgy epewxy (First Fault)
OBO je MHHIIMjaJTHHA allapM KOjH je JAUPEKTHO JI0BEO
JIO TOra Jia MallliHa HalyCTH crame pana. Mako ce
KacHHje MOXK€ IOjaBUTH MHOTO Jpyrux anapma,
MOpYyKa WJIH MOCIESMYHUX IpellaKa, camo je oBa pBa
TpeIKa pesieBaHTHA 3a JIMjarHOCTHKY.
2. Beneowcu npso cmarve mawune (First State)
OBo je TIPBO CTamke y KOje je MallnHa Mpenuia HaKoH
HaIyIITaka HOPMAJTHOT ONIEPaTHBHOT peXxnuma (HIp.
rpenika ompeMe WiM Hejocratak). Cuctem THMe
jacHo neduHMIIE KOHTEKCT 3acTtoja u omoryhaBa
JEIMHCTBEHO TYMAYCHE Y3POKa.
3. 3axwyyasa npgy epewiky u npeo cmarse
Hakon wnmnmjanue nerekuuje, First Fault m First
State ce He Memajy, 6e3 003upa Ha TO IITA ce KaCHHje
JelraBa ca MalIMHOM. MallMHa MoXe Jia TeHepHIle
JeCeTUHE HAKHAJHUX allapMma, ajd OHHM BHIIE HE
YTU4y Ha €BUICHTHPAHH IJIaBHH Y3POK 3acToja.
4. Iammu ux 00K ce MawiuHa He 6pamu y ONepamueHu
pedrcum
Tex kaga MammHa NMOHOBO mpehe y crame pana,
MEXaHH3aM C€ peceTyje M CIIpeMaH je 3a HOBHU
LUKITYC.
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Jako OutHa HamomeHa je na First Fault Cause Mexanu3zam
pau UCKJbYYHBO Ca MOAALMMa KOjH CYy CTaHAapIU30BaHH
Weihenstephan crangapmom.

3. ROOT CAUSE AJITOPUTAM

Root Cause je anropuram Koju HpeACTaBiba LEHTPATHU
MexannzaMm EMS cuctema 3a meTeknujy IiaBHOT y3poKa
3acToja mpomsBogHe smHHje. OH je 3acHOBaH Ha
norahajuma m mokpehe ce y TpPeHYTKYy KaJa CHCTEM
perucTpyje 3acToj HeHTpaHe MaIlliHe, OTHOCHO MMyHkadva.

3.1. Anropuram 3acHOBaH Ha aorahajuma

AnroputaM  (QyHKUMOHHMINE Ha OpuHOMNY oOpaze
CTpyKTypa porahaja, ogHocHO pearyje Ha pgorahaje u
nokpehe nmotpeOHe akiyje: aHAIM3y, CHUMAambe MojaTaKa,
n3padyHaBame Y3pOKa, CBHACHTHPAkE NPBE TPEIIKE,
o0Opany amapma, ciame mogaraka SCADA-u U CIUYHO.
OCHOBHHM TIOAaTaK KOjUM C€ BPIIM aHaJIM3a CHUCTEMa je
crame Mamune. J{a 6u Root Cause anropuram nmocmarpao
HEKa CTamba Kao TMOTCHOWjaHe Y3POUYHHKE 3acToja,
HEOMXOJHO je Ja Ce€ HCIyHH BPEMEHCKH KPHTEPHjyM
norahaja mpukazan y m3pasy (Error! Reference source
not found.):

Tsy, <Tes"Tep >Tsg €))

rue je:

e Ts,,- moUeTaK CTamba MaIllHe,

o Tsy- moyeTak cTama Iyrada (3aIpaso 3acToj)

e Te,,- Kpaj cTama MallIlHE U

o Tey- Kpaj CTama Mymava.
30or Benukux Oadepa Ha TNPOM3BOJHHMM JIMHHjaMa,
oTpedHo je 00e30eUTH Mpornarayjy BpeMeHa Mo4eTka u
Kpaja cTama U y Ty CBpXy je omoryheHa koudurypamnmja
BpEMEHA TIIpolaraiyje Ha CBak0] MAIIUHH YHYTap
codrBepa Master PLC-a.

3.2. Tox anropurma

Root Cause angroputam ¢GyHKHHOHHMIIE MO cieachum
Kopaluma:

1. [lemexyuja 3acmoja nyrmaua. Kaga nymau npehe uz
OIIEPaTHBHOT CTamba y HEKO JIPYyro CTame, TeHEepHIIe
ce noralyaj ,,3acTOj MymHavya“ U aKTHBHPA aJTOPUTAM.

2. Ananuza epemena nouwemxa u Kpaja. OBa daza ce
JTUpeKTHO ociama Ha First Fault mexanmsam. Osa
¢da3a uma 3a nup Aa BepuduKyje ma JH je 3acToj
cTabmiaH, OJHOCHO OCHTYpaBa Ja C€ HE paau o
KpaTKOTPajHOM UMIYJICY W Ja WH30Jdyje TadaH
TPEHYTAaK I10jaBe MPBOT CTamba U MPBE TPEIIKE.

3. Ilpoeepa da nu je 3acmoj y3poKoean yHympaureum
keapom mawure. OBaj KOPaK BaXH U 33 MyHad U 3a
cBe HapeaHe MainuHe. [IpoBepaBa ce 1a i je y3pok
YHYTpalllbU KBap y KOjH CHajajy Tpelike came
MalllMHE M CUTYPHOCHE Tpellke. YKOJHMKO jecTe,
Iymad ce nporianiasa 3a Root Cause. Ykonuko Huje,
HacTaBjba ce anroputaM. Kajga anroputaM HOHOBO
nohe y oBaj Kopak, caMo ca acleKkTa HeKe Apyre
MalllMHEe, MCTO MUTAkE BaXKH, M YKOJIHMKO IOCTOjH
YHYTpallllbl KBap, Ta MalllHA C€ IpOrjaniaBa 3a
Root Cause. V cnospammme KBapoBe CHanajy
,,HEIOCTaTaK™ U ,,3aryIieme*.

4. Ilposepa oa au je y numarey nocieorbd MAawluHa y
ananuzu. YKOIMKO 3acToj Huje untepHu, EMS mopa

Jla YTBPAHM Jia I je Myhad yIIao y 3arymeme Wid y
HesocTaTak 300r HeKe Ipyre MaliuHe. AJropuTam ce
kpehe yHazax ako je mymad y HEJOCTaTKy WIn
YHalpea ako je Iymad y 3arymemy. 3aTuM ce
MOCTaBJba IIUTAKE /1a JIH j€ MallliHA KOja ce ITocMaTpa
3aamba y HA3Y. AKO jecTe, oHIa je Ta mammHa Root
Cause. Ako HHje, anropuTaM mpenasu Ha cienehy
MamyrHy. MopaMo HaloOMEHYTH Ja c€ KOJ 3aJmuX
MallfHa, Kao IITO Cy AyBaJbKa WM AEHaleTu3ep u
oMatanuua, kao Root Cause y3uma u crame
HEIOCTATKa WK 3arylietha jep y THM CUTyalldjama Ta
CTama MPEeACTaBIbajy BAIUIHE KaHIUATE.

5. Ipenazax na credehy mawuny. AJITOPUTaM y OBOM
KOpaky BpIIM aJanTanyjy npeTrpare Tako Ja
mocMaTpaHa MallliHa 1MocTaje peepeHTHa, OJJHOCHO
cienehe MammHe 1 3aCcTOjH ce IOCMATPajy y OTHOCY
Ha Y.

Ha cmmmm 2 je mpukasan mujarpam  Root Cause
NTOPUTMA.

Petexkumnja
3acToja nywava

AHanuza
BpeMeHa Kpaja
n
noyeTka cratba

Aa nu je
YHYTpalltH
KBap?

OA

Oa nm je
noc/befma
MawuHa?,

Mpenazak Ha
ceaehy
MaWnHY

ROOT CAUSE

Cnuka 2: [lujarpam Root Cause anropurma
4. PE3YJITATHU U 3AK/bYYAK

VYV pamy je mpukazaH pa3Boj m mMIDieMeHTanuja EMS
cucTeMa 3a Hal30p M aHAJIM3y CTama U nepdopmaHcH
MPOM3BOJIHUX  JIMHHWja Y  THBApCKOj  UHIYCTPH]H.
Nurerpauujom EMS cucrema ca nocrojehum PLC u HMI
pememuMa oMoryheHo je NpUKyIUbamke H  aHalu3a
peleBaHTHHUX IojaTaka 0e3 HapyllaBamba OCHOBHUX
yIpaBJbauKuX (QYHKIHja CHCTEMA.

IMpumenom Weihenstephan cranmapia u anroputma 3a
aHaIM3y y3poka 3actoja omoryheHa je moysnaHa
uaeHTH(UKALM]a KPUTHYHHUX Tayaka y pajy MpOU3BOJHE
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JIMHKjE ¥ CTBapame OCHOBE 3a yHampehewme edukacHocTH
U cMameme ryonrtaka. Pa3BujeHH cHCTEM IpeacTaBJba
(irekcMOMITHO pelemhe Koje Ce MOXE NPOLIMPHBATH U
npuiarohjaBaTtd  pa3NiUYUTAM THIIOBHMA IPOU3BOJIHUX
JMHAja Y THBapama.

Hamu pa3Boj cucrteMa Moke OWTH yCMEpeH Ka
nHTerpanuju ca Manufacturing Execution System (MES)
u Enterprise Resource Planning (ERP) cucremuma, xao u
NPUMEHHM HalpeIHUX AaHAIUTHYKHX W HPEIUKTUBHUX
MeToJa 3a ONTHMH3ALHMJy TMPOHU3BOIOEKE y CMUCIY
JMHAMHYKOT yckiahuBama Op3uHa MalliHa Y 3aBHCHOCTH
O]l CTarba JINHH]C.

Kao noka3 o mHOBanmju OBOT CHCTEMa CIIy)KH HEroBa
nMmmeMentanja y  Molson  Coors — mUBapckoj
kopropanuju. EMS cucteM je 3aMeHHO NPETXOAHU CHCTEM
y oBoj kopropanuju. Pasmor 360r kor je EMS ycnemmno
nocrao HezamemHB aeo Molson Coors-a je meropa
jeMHOCTAaBHOCT, IMOY3JAHOCT, Op3MHa 00page W IIHPOK
OIICer IapameTapa Koje IpaTH, aHaM3Upa, KaIKyJIuile U
ypebyje y wu3Bemraje. Hekm on mapamerapa Kojuma
pacmomnaxe cy: Mean Time Between Stops (MTBS), Mean
Time To Recovery (MTTR), najuemhu 3acroju,
HajipoOJeMaTH4HUje  MallMHe, HEeTo U OpyTo
NPOU3BO/IbA, aJapMU LEJIOKYIHE JIMHHUjE, CTama CBUX
MalllMHa ¥ JIMHKUje, ¥ Opyru. Ha ocHOBY OBHX monaraka ce
JlaJbe BpIIIe KaJKyJlallyje 1 TeHepHIy U3BEIITaju Ha HUBOY
CMEHe, JlaHa, HeJlesbe, Mecela WM TOJHHE, IUTO je Ol
W3y3ETHOT 3Ha4aja 3a PyKOBOJCTBO MUBApe.

Jom jeman Owran daxrop y ayrentudukammju EMS
cHCTeMa je ONTUMM3AIja paja mpou3BoaHe auHuje. OBaj
cUCTeM je 00e30equo Jlak TPHUCTYH Mperiiefy CcTrama
TUHHje ca Omio Kor ypehaja yHyTap KOpIOpaTuBHE MpEke
NUBape M THUME OJIaKiiao, yop3ao M MmoOoJblIa0 IOCa0
pykoBojauona. CaMuM JETEKTOBaWmEM MPOOIeMaTHIHUX
cerMeHaTa NpOW3BOJHE JIMHHUje ce OTBapa MoryhHocT

MPEBEHTUBHOT  OJIpJKaBama, PEMOHTA WK 3aMEHE
KOMIIOHEHaTa, 4YuMe ce TmepdhopMaHce MPOU3BOIHE
mo00JbIIABA]Y.

Kao xoHkpeTaH mpumep nobosbliama pajsa JUHUjE CIyXe
ToJJaly U3 JIBE MMBape y KojuMa je uMruieMentiupan EMS
cucrem: [luBapa TpeGjeca y Hukmmuhy, Lproj I'opn n
Kamenitza Brewery y XackoBy, byrapckoj. ¥ Hukmmhy
he ce mocmatpatn momany Ha TUHHjH 3a mymeme PET
ambarnaxe, a y XackoBy 3a mymeme oypann (KEG) [4]. Y

Tabenu 2 cy NpHKa3aHu NOAAIM U3 MOMEHYTHUX THBapa u
IUXOBE IIPOMEHE HaKOH uMIuleMenTanuje EMS cucrema.

Ta6ena 2: [ToGospmame napamMerapa NIpOU3BOAHE JIUHH]E
ynorpebom EMS cucrema

PET KEG
MTBS +19% +14%
MTTR -9% -5%
Bpoj 3acroja -12% -8%
VYdyectasocT MHKpO 3acToja -22% -20%
Jlaxxuae neteknuje -28% -37%
Bpewme peaknuje oneparepa -11% -10%
Bpeme nujarHoctuke kBapa -37% -35%

5. JUTEPATYPA

[1] L.P.P. Muchiri, "Performance measurement using
Overall Equipment Effectiveness (OEE)",
International Journal of Production Research, Vol.
46(13), pp. 3517-3535, July 2008.

[2] W. Mahnke, S.-H. Leitner, M. Damm, "OPC Unified
Architecture", Ladenburg, Springer, 2009.

[3] H. Weisser, “Standard Specifications for Data
Acquisition Systems in Beverage Bottling Plants”,
Technische Universitiat Miinchen, 2010.

[4] http://indasautomation.com/solutions/efficiency-
monitoring-system/ (pristupljeno u decembru 2025.)

Kparka ouorpaduja:

Bopjan llapenan polex je y
Jby6oBuju 2000. rox. Mactep pax Ha
@axynTeTy TEXHHYKUX HayKa M3
obnacTn PauyHapCcTBO M ayTOMaTHKa
— AyTOMaTHKa U yrpaBJbame
cucremnmMa ogopanuo je 2025. rox.

Konrakr: borjan0410@gmail.com

941


mailto:borjan0410@gmail.com

360pHUK papoBa Pakynrtera TeXHUMUKUX Hayka, Hoeu Cap

VIK: 4.41
JIOU: https://doi.org/10.24867/35BE27Jovic

I'enepaTop ko1a 32 UMIJIEMEHTAIIAjy HHULMjaJIHE Bep3Uje MUKPOCEPBHCHE
anJiMKaiuje

Code Generator for Implementing the Initial Version of a Microservice Application

Huxkona Josuh, @axynmem mexnuuxux nayka, Hosu Cao

Crynujcxu nporpam — COO@TBEPCKO
HHXEWBEPCTBO U HH®OPMALIMOHE
TEXHOJIOI'JE

Kparak caap:kaj — ¥V o6om pady npedcmasmen je aram
3a  aymomamcko — 2eHepucarbe UHUYUjalHe — 8ep3uje
MukpocepgucHe  anauxayuje  Ha  ocHogy  YAML
cneyugpuxayuje. Pao obyxeama ananusy nocmojehux
pewerva 'y obiacmu aymomamusz08aH0z 2eHepUcarod
MUKpocepguca, Kao U  ONUC  apXumekmype U
uMnieMeRmayuje arama peanu308aHoZ Kao NldeuH 3d
IntelliJ]  IDEA  passojuo  oxpyowcere.  Ilpuxazane
Kapakmepucmuxe u QyHKYUOHATHOCIU alama yKa3syjy Ha
1e208y NPUMEHABUBOCH V UHUYUJATHO] ¢hasu passoja
MUKPOCEPBUCHUX anTuKayuja.

Kbyune peun: Kooaq,

anauxayuja, YAML

eeHepamop MUKpOCepsucHa

Abstract — This paper presents a tool for automated
generation of the initial version of a microservice
application based on the YAML specification. The paper
includes an analysis of existing solutions in the field of
automated microservice generation, as well as a
description of the architecture and implementation of the
tool developed as a plugin for the IntelliJ IDEA
development environment. The presented features and
functionalities of the tool indicate its applicability in the
initial phase of microservice application development.

Keywords: code generator, microservice application,
YAML

HAITIOMEHA: OBaj paa mpoucrekao je M3 macrep
paza 4uju  MeHTop je Omma ap Topnana
Mnunocasibesnh, penosuu npodecop.

1. YBOJ

Pa3Boj MUKpOCEpBHUCHHX aIUIMKaNHdja IPEACTaBIba jeaH
Ol KJbYYHHX IPHCTYyIIa y CaBPEeMEHOM CO(PTBEPCKOM
WHXEHEPCTBY KOjU  oMmoryhaBa He3aBHCaH pa3BoOj
NOjeIMHAYHUX KOMIIOHEHTH CHCTEMa, 00JbY CKaaOMIHOCT
u  jenHocraBHuje  ompxaBame  [1].  Kpewpame
MHUKpPOCEPBHCHE aruidkanyje y mo4yetHoj ¢asu pasBoja
4eCcTO MoJpa3yMeBa BEJIMKK Opoj MOHaBJbajyhinx Kopaka,
Kao ILITO Cy MOJelIaBamke KOH(HUrypaluje IMpojeKra u
UMIUIEMCHTAIMja OCHOBHHUX cJiojeBa aruinkaije. OBu
3ajal MOry 3HAa4ajHO YCIOPUTH pa3Boj W moBehaTn

MOTyhHOCT HacTaHKa TpelraKka yciel pPydYHOT ITHCamba
KOJIa.

HaBemenu mpobiemu ce mpeBasmiase ymorpebom
reHeparopa Kojaa koju omoryhasajy yop3aBame pa3Boja u
yHanpehewe cranaapansanydje koaa. Ysumajyhu y oo3up
HaBeJCHE HM3a30Be, IIJb OBOT paja je pas3BHjarbe HOBOT
anata Koju OWM MpyXao ayTOMATH30BAHO TEHEPHCAHhE

MOYETHE  MHKDOCEpBHCHE  alUIMKaldje W TUMeE
mporpamepuma oMoryhmo Opkd, jeJHOCTaBHHUU W
edukacHUjHI Tporiec pa3Boja MHKPOCEPBHUCHUX
aTuIMKaIyja.

2. ITIPUKA3 CTAIbA Y OBJIACTH

Anatn 3a TeHepHucame KoJa W ayTOMaTH30BaH pa3Boj
NpEe/ACTaB/bajy HMHOBAaTHBaH KoOpak Ka yHampehemy
mporeca pasBoja codrBepa. Y OKBUPY aKaJIeMCKHX
UCTpaXXMBamba pPAa3BUjeHH Cy ajaTH 3acHOBaHM Ha
(dbopmaTHUM MojearMa, Kao mto ¢y FSMicroGenerator u
Zynerator. FSMicroGenerator KOpUCTH MOJIeJl KOHAYHUX
ayTroMmara 3a (OpMalTHO ONKCHBAmbE TOHAIIAka CUCTEMA,
HaKOH dYera ce W3 MOJeNa TeHEepHIle H3BOPHH KOJI
MHKpocepBuCcHe amumkanuje [2]. OBaj mpuctyn
00e30ehyje jacHy CTIpyKTypy H JOCIEHHOCT, ald je
OTpaHHUYEH y MOTJIEAY MPOIINPUBOCTH U MPUMEHIBHBOCTH
Ha KOMIUIEKCHHjEe CHCTeMe. Zynerator je 3acHOBaH Ha
apxuTekTypu  BoljeHOj MomenoM W omoryhasa
TpaHcopMalnjy ancTpakTHUX JOMEHCKHX Mojesa Y
u3Bopuud  kox [3]. On 00e30eljyje m00py MOHOBHY
ynotpeOy ¥ CTaHAapAu3alujy, ajld HeroBa MpUMEHa
3axTeBa JI0AaTHO [T03HABakhE MOJEICKUX KOHIIEeTaTa.

Y MHAYCTpHjH TOCTOje peliekha Koja MporpaMmepruMa Hyae
npakTiyHe  margopMe ca  BHCOKMM  CTEIEHOM
ayromarnsamnuje, kao mro cy JHipster u Micronaut
Launch. JHipster omoryhaBa reHepucame KOMILICTHE

MHKPOCEpBHCHE ammKanuje [4], amm y3 BeIuKy
CJIOKEHOCT W 3aBUCHOCT OJf BEJTUKOT Opoja TEXHOIOTH]a.
Micronaut  Launch  npyxa  Op30  TreHepucame

MOjeIMHAYHNAX CEepBHCa KOjU Tpare mpakce Micronaut
¢bpejMBopka u uMajy nobpe nepdopmance [S], anum He
NOApKaBa  IEHTPAJIM30BAaHO TIEHEpUCAme  IOTIyHE
MHUKpPOCEPBUCHE aIljIMKalyje.

Anamm3a nocrojehux periema ykasyje Ha MOTpedy 3a
HOBUM aJlaTOM Koju he KOMOWHOBAaTH jeJIHOCTaBHOCT
ymorpebe, TOpPaKTUYHY  MPUMEHJBUBOCT M JIaKy
UHTErpalyjy y pa3BOjHO OKpyXemwe, y3 MoryhHoct
reHepHucama MHUKPOCEPBUCHE AallIMKalMje Ha OCHOBY
nperxogHo AeduHucane crenudukanuje. OBuM O0M ce
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yOp3ao pa3Boj, cMawbKO NOHaBJbajyhu pan u moryhHoct
TojaBe rperaxa.

3. MPOJEKTOBAIGE AJIATA MICROGENERATOR

[IpojexroBanu anar Tpeda na 06e30emu 6p30, jeAHOCTABHO
U MI0Yy3/1aHO TeHEepHUCamke TIOUYETHE BEP3Hje MUKPOCEPBHUCHE
aruIMKaIyje Ha OCHOBY ()OpMaliHO Je(UHUCAHOT MOJENA.
OcHOBy paja amara nIpeicTaBiba JAekiIapaTuBHa YAML
cnenupukanija. Y OKBHPY He ce Ae(PUHUITY OCHOBHH
MeTanoaanu MHKpPOCEpPBHCA, KOH(UTYpanOHU
napamMeTpH, 3aBUCHOCTH, MOJElIaBama 0a3e mojaraka u
JIOMEHCKH MOJIEITH.

3.1. ®YHKIMOHAJIHOCTH aJ1aTa

Amnar omoryhaBa u30op u yunrtaBame YAML narorexe,
BpIIM BaJUJAlWjy HEHE CTPYKType W cajpxkaja, Kao U
ayToMaTcKo reHepucame Spring Boot mpojekra 3a CBaku
nehUHUCAaHH MHKpocepBHC. Ha OCHOBY oOmmcaHuX
JOMEHCKHX MOJielia ajlaT FeHEepHIIIe OCHOBHE KOMIIOHEHTE
atumKanyje, ykbydyjyhu eHTHTeTe, permo3uTOpHjyMe,
cepeuce u REST KoHTpojepe ca CHOUOMHTHMA 3a
Kpeupame, YNTambe, H3MeHy 1 Opucame Imojaraxa.

IMopex GyHKOMOHANHHUX, ajaT MoOpa HCIyHaBaTH U
He(YHKIMOHAIHE 3aXTeBe KOju 00yxBarajy: maa je
UMIUIeMeHTUpan kao [Intelli/ IDEA mnaruH, pa je
CTPYKTYpa KpEeHpaHUX AaTOTEeKa U Kilaca CTaHJapAn30BaHa
n yckialena ca npakcama Spring Boot ekocuctema 1 11a je
JU3ajHUPAH Tako Ja ce y OyayhHOCTH MOXe HAJIOTpaTuTH
u YHaIpeuTH HOBUM rabyioHuMa u
(YHKIIMOHATTHOCTHMA.

3.2. ApxuTtekTypa ajnara

YAML specification
file

parses

Jlu3ajH apXMTEKType ajara 3aCHOBaH je Ha NMPHHIMIIUMA
CJI0jeBUTE OpraHu3alyje, OJBajaba OJIrOBOPHOCTH U
JacHOj IMOoJeNH yJora 3a CBaKy KOMIIOHEHTY Y CHCTEMY.
LleHTpadHH €0 apXUTEKType YHHE MOJIYIH KOjU
peanu3yjy TOK oOpane, oA KOPHCHHYKOT HHTepdejca,
MPEeKO yuuTaBama u Banupanuje YAML cnenudukamyje,
0 TpaHc(opMalHje Yy HHTEPHH MOJET U TeHepUcarmba
M3BOPHOT KOJa.

Kopucunmuku wnTepdejc mpencTaBiba ylasHy Tadky 3a
NOKpeTame Ipomeca reHepucama. OH  IPUKYIUBa
napameTpe u npociehyje ux omgrorapajyhem momyny Ha
nasby 00pany. OBakBa MHTETpalija y pa3BojHO OKPYKEHE

eNMMHHUIIE TOoTpedy 3a HHTaNIAlMjoM I0CEOHOT
exkcTepHor amara. Hakon w3bopa YAML partoreke,
aKTHBHpa c€ MOAYJN 3aQy)keH 3a  y4yHuTaBame

cnenmduKanyje Koju mapcupa caapxaj U TpaHCPOPMHUIIIE
ra y MHTEpHY pelpe3eHTanujy. Y CiIydajy AeTeKTOBAaHHX
rpelnraka KOpICHHKY ce TIpHKa3yje MopyKa Jia je motpedHo
WCIPABUTH yJIa3Hy creru(puKanujy.

Huss Moaya 3a TparchopMaIyjy je mpeTBapame canpikaja
HHTEpHE pemlpe3eHTaluje y CTPYKType IojaTaka Koje
IpeNCTaBbajy AOMEH MHKpocepBuca. [eHepucame
M3BOPHOT KOZa ce peaju3yje KopumhemeM MexaHH3Ma
mrabnona. 11labmonn neduHUITy CTPYKTYpY CBHX JeJIOBA
MHUKpPOCEpBHCA: MOJIeNIa, PEIO3UTOPHjyMa, CEPBUCHOT
c10ja, KOHTpoJIepa ¥ KOH(pUTypanuja.

Mopnyn 3a reHepucame KoJa, HAKOH IITO ce IIaliIoHM
MOIyHE TOJAaIlMa, MJOOWjeHH TEKCTyaaHH CaapiKaj
3ammcyje y Jaroreke Ha aucky. OBa KOMIIOHEHTa je
OOrOBOPHA 33  Kpeupame IENOKYIIHE CTPYKType
nupekropujyma Spring Boot mpojekTta, Kpewpame Java
Kjaca y oaromapajyhmM maketuma, dopmupame Maven
KoH(puUrypalmje 1 Kperpame KOHQUTYpaAIMOHUX JaTOTEKa.

Generated Spring
3 q —
Boot Microservices

MicroGenerator - Intelli] IDEA Plugin

“ﬂ“ﬁ%‘l“{ Plugin UL/ Actions lwb{ YAML Loader
i

passes
model

Model Validator ‘

validate model

writes

Project Scaffold
Generator

project

y T
Frameworks and libraries I

| Java Platform (Java Virtual Machine) ‘

Cnuka 1. Apxurekrypa anata MicroGenerator

4. UIMIVIEMEHTALIMJA

HmnnemeHTaiyja npeuioskeHoT peliemha peain30BaHa je
KpO3 pa3Boj ajlaTa y BUJy IUIarMHa 3a Pa3BOjHO OKPYKEHe
IntelliJ IDEA. OBakaB mpucTyn omoryhaBa IHPEKTHY
HHTETPALNjy ¥ OKpYKembe Koje mporpamepu Beh kopucre,
yuMe ce ajaT IPUPOAHO yKiama y mocrojehw pamHu
mporiec, omoryhaBa meroBa mpuMeHa 0e3 HapyliaBama

yobu4ajeHOr TOKa pa3Boja M u3berasa morpeda 3a
MHCTAJAIHjOM JOJATHOT co(hTBEpa.
4.1. CTpyKTypa NpojeKkTa H MMILJIEMEHTAllja MOyJIa

CTpyKTypa TpojeKTa OpraHH30BaHA je MOIYyJapHO, ca
jacHOM TIONEJIOM OJTOBOPHOCTH W3Mel)y TOjeqmHUX
KOMIIOHEHTH. YJa3Hy TauyKy INpelcTaB/ba KOPHCHHYKA
akiuja kKoja ce mokpehe u3 pasBojHOr OKpyxkema. OBa
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KOMIIOHCHTAa IIpC€y3MMa KOHTCKCT AaKTHUBHOT HpojeKTa,
nHuIMpa 3bop YAML crnenmmdukaunje u nokpehe namn
TOK 00paje, ¥ Ha Taj HAuMH j€ MHTepaKIrja KOPUCHUKA ca
aJIaTOM CBeJIeHa Ha MaJii Opoj jeTHOCTaBHHUX KOpakKa.
[ microgenerator
[J actions
LT GenerateSkeletonAction.java
[T codegen
CF TemplateEngine.java
[ mapping
CF VarsMapper.java
[T scaffold
T Interp.java
T Manifest.java
F ManifestLoader.java
LT ProjectScaffold.java
F ResourceCaopier.java
[ util
=F DesktopPathResolver.java
[ yaml
[0 model
T DatabaseSpec.java
LT DependencySpec.java
LT FieldSpec.java
J ModelSpec.java
LT ServiceSpec.java
T ServicesRoot.java

F YamlLoader.java

Cnuka 2. Ctpykrypa naketa anara MicroGenerator

YunTaBame 1 napcupame Celu(uKalije peasn30BaHo je
y OKBHPY ITOCEOHOT MOJTYJIa 3a,Iy>KSHOT 32 PaJi ca yIa3HHM
MozenoM. 3a obpany YAML ¢opmara kopumiheHa je
oubmmoreka SnakeYAML, xoja omoryhaBa IUpPEKTHO
NpeCINKaBamke CTPYKType crenudukanyje y THIH3upaHe
Java o0jexte [6]. OBakBuM mpucTymnoM obOe30cheHa je
TUIICKA CHUT'YPHOCT M TOjeJHOCTAaBJbE€HA BallUAalMja
ynazHux nogaraka. OCHOBHE TpoBepe, IOCTOjambe
00aBe3HNX CEKLHja U UCIIPABHOCT CTPYKTYypE, U3BPIIABAjY
ce IPUIMKOM CaMoT y4uTaBama crenudukalmje ynme ce
crpevaBa paj ca HeKOH3UCTCHTHHM YJIa30M.

HakoH ycnenmHor yuuWTaBama, HWHTEPHM MOIEH Ce
TpaHchOpMHIIE y CTPYKTypy IOAaTaka IOTOIHY 3a
MexaHn3aM mrabmoHa. OBaj KOpak je peanu3oBaH Yy
moceOHOM CIIOjy 3a Mamupame KOjH MMa yIOoTy Ja W3
yla3He crenudukanyje mpey3Me CBEe  Iapamerpe
HEONXOJ[HE 3a TeHepHcame Koja. TuMme je MOCTHUTHYTO
paszBajame JIOTUKE WHTEPIpPETAInje O/ JOrHKe madsoHa,
YUMe MOCTUTHYTa je 00Jba OJPKHUBOCT ajara.
I'enepucame M3BOPHOr KOAA 3aCHOBAHO je Ha yNoTpedu
FreeMarker 1mabnona, xoju JeuHHILY CTPYKTYpY
reHepHcaHux Java knaca U KOHQHUIYpalMOHHX NaTOTeKa
[7], mOx ce KOHKpETHE BPEIHOCTH YHOCE Ha OCHOBY
mapaMerapa TMpPUIPEMJbCHHX Y TPETXOAHO]  (a3m.
[[TabmoHn cy OpraHU30BaHU TaKO Ja IIOCTOje OHU KOjH Ce
TEHEpHIIly 33 CBaKU JOMEHCKH MOJEI T10jeIMHAYHO U OHU
KOjH ce TEHEepWIly jeJHOM II0 MHUKpocepBuCy. J[leo
JlaToTeKa ce He reHepuiie u3 nradnoHa, Beh ce xomupajy
Kao CTaTUYKH PECYPCH Y TIPOjeKar.

Kpenpame  Qusmuke  CTpyKType  MHKpPOCEpPBHCHE
aIUTMKAIMje PeaJ30BaHO je Y MOCCOHOM MOIYJy KOjH je

3ay’KEH 3a OpKecTpalyjy IIpolleca TIeHepHcama
JTUPEKTOpUjyMa W ymuca jaToTeka Ha auck. CTpykTypa
nmpojekta je  meduHUCaHAa Y  KOH(UIypannoOHOM
MaHu(ecTy, KOju OIUCYyje KOje Ce JAaTOTeKe I'CHEpHIly,
KOje ce KOIMpajy U I/Ie Ce CMEIITajy y OKBHPY MpPOjeKTa.
OBakaB  mpuctyn  omoryhasa 1ga  TeHepucaHa
MHUKpPOCEpPBUCHA alUlMKauyja Oylae y MHOTIYHOCTH
ycknalhena ca Maven n Spring Boot KOHBEHITHjaMa U J1a je
CIIpeMHa 32 OKpeTambe.

4.2. YAML cnenupuxanuja

YAML cneundukanyja mnpencraBjba HEHTPAIHU YyJIa3HU
apreakT ajara W CIy)XH 3a JACKIapaTUBHU OIHC
MHKpocepBucHe ammnkanyje. Crierudukanyja omoryhasa
JeUHICamke jeHOT WM BHIIE MUKPOCEPBHCA, IHXOBUX
3aBHCHOCTH, KOHGUTYpaIyje 6a3e mogaTtaka u JOMEHCKUX
Mozena. JIOMEHCKM MOJeIH ce OIHCyjy HWMEHHMA,
Ha3MBUMA Talela U 1oJba, Ha OCHOBY 4era ce ayTOMaTCKU
reHepuiny oxrosapajyhu JPA enturetn. Iloxpkano je n
MOJIEIIOBakE penamyja m3Mel)y eHTuTera, KOju ce TOKOM
TeHepHucama TIpeciukaBajy Ha oxarosapajyhe JPA
acouujarje.

4.3. N3a30BM TOKOM UMILJIeMEHTaLHje

TokoM HMILIEMEHTalMje YOUeHO je BHUIE TEXHUYKHX W
KOHIICTITYaJHUX H3a30Ba. JemaH o K/byYyHHX je Ouo
neunncame YAML cnenndukanyje Koja je JTOBOJEHO
(irekcOMITHA 12 ONUINE Pa3IMYUTe MUKPOCEpBHCE, a
HCTOBPEMEHO JIOBOJHHO jeTHOCTaBHa 3a kopumheme. To je
npeBaszul)eHo yBohemeM jacHo nepuHICaHEe
XHjEepapXujcke CTPYKTYpEe U THIU3HUPAHUX MOJIEICKUX
KJaca.

Baxxan mMIIIEeMEHTAIlMOHN W3a30B je Ono m30eraBambe
YHOLIEHa MOCJIOBHE JIOTHKE y IIAOIOHE 3a TeHepHcame
KoZa. YKOIHMKO O mabiI0HH caip)Kaid CIIOKEHE yCIOBE U
TpaHcdopMalimje, BUXOBO OJPKABABE U MPOIINPUBAKHE
6u O6us10 otexano. [IpobiieM je pemieH yBolemeM 3aceOHOT
cloja 3a Mamupame TNojaTaka, KOju MpUIpeMa CBe
HEONXOoJHEe MapameTpe npe (ase reHeprcama.
OO6ec30chuBame JOCHENHE ©  HUCIPABHE CTPYKTYpPE
TeHEpUCaHe MUKPOCEPBHCHE AIUIMKAIMje je TOCTUTHYTO
yBohemeM KoHpHUTypalmoHOT MaHu(pecTa Koju AehuHHIIE
CTPYKTYypYy IpojeKTa, pacropehuBame naToreka n HauMH
BHUXOBOT KpeHpama.

5. AHAJIM3A PE3YJITATA

AHammsza pesynrata pa3Boja amata MicroGenerator
yCMepeHa je Ha TPOILEHY MErOBUX KBaJUTATHBHHUX
atpubyra u mopehewa ca mnocrtojehuM periemrMa 3a
ayTOMAaTH30BaHO TCHEePUCAHEe MHKPOCEPBUCHUX
aruIMKaIyja.

5.1. Kpanuratusau atpulytn anara MicroGenerator

Jenan on KJbYy4YHMX KBaJUTATHBHUX arTpuOyTa ajara je
yYHoTpeOJBUBOCT, KOja MPOM3WIA3N M3 HEroBE JUPEKTHE
HHTErpanuje y pasBojHO OKpyxeme. KopucHUK Moxe n1a
MOKpEeHe MpoLec reHeprcama 0e3 HallylITamba OKPYKema
y koMe Beh pagm mTO MOjeTHOCTaBIbYje pagHA TOK U
cMamyje morpely 3a JOAaTHUM anaTiMa. Ynorpeba YAML
cneuudukanyje kao ynasHor ¢opmara omoryhasa
JEKIIapaTHBaH ONUC MUKPOCEPBHCHE apXUTEKType, YHMe
ce CMamyje CI0KEHOCT KOHQUTYPAITHOHUX KOpaKa.
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[IpommpuBocT anata ocTBapeHa je Kpo3 MOAyJapHY
apXMTEKTypy M jacHy NOJEIy OJArOBOPHOCTH u3Mely
KOMIIOHEHTH 3a o00pany crenuukanyje, Marupame
roJjaTaka v TeHepHcame KoJa.

OBakBa opranm3andja omoryhaBa JoJaBame HOBHUX
maboHa, yBoheme MoApIIKe 3a JOAATHE TEXHOIIOTH]j€ HITH
MpOIIHpeHe  ylazHe crnenupukanmje 0e3 3HaYajHUX
n3MeHa rnocrojeher koxa.

OppxxuBocT pemema o0e3deheHa je Kpo3 MOAyJapHY
opranm3anyjy W kopumheme IIabioOHa 3a TeHEepUCame
kona. Vl3MeHe y HauMHy pajia ajara MOTy Ce peajln30BaTh
0e3 HeraTHBHOI' yTHIIaja Ha OCTajle KOMIIOHEHTE CHCTeMa.
[epdopmance anara mocMarpajy ce y OAZHOCHY Ha FEroBY
yIIOTy y WHHIMjamHO] (ha3u pa3Boja MHUKPOCEPBHUCHUX
aliiMKandja, NOpd  4YeMy je Tpolec  y4YHWTaBama
criennuKalrje ¥ TeHepucamba KoJia J0BOJbHO e(prKacaH U
HE yTHYe HeTaTHBHO HA CTAaOMITHOCT Pa3BOJHOT OKPYKEHha.

5.2. Ilopehemwe ca nocrojehum anaruma

VY mopehewy ca mocrojehum amatuma, MicroGenerator
3ay3uMa CHenu(UYHy MO3UNHjy u3Mely aKaZeMCKuX
MPOTOTUIIOBA U WHAYCTPHUjCKUX PEUIeha. 3a PasziiKy O
aylaTa 3aCHOBaHMX Ha (POpMaJIHUM MOJEINMa, Kao IITO CY
FSMicroGenerator n Zynerator, IpeJIoxKEHO peliemhe He
3axTeBa ymoTpeOy CIeIHjaTrn30BaHUX MOICICKHX je3HKa,
Beh ce ocnama Ha YAML xao mmpoko npuxsahen ¢popmart.
VY onHOCY Ha KOMIUIEKCHA WHIIYCTPHjCKa pellerha, MOMyT
JHipster-a, MicroGenerator HyiY jeTHOCTaBHU]JU IPUCTYIT
YCMEpeH Ha ayTOMAaTH3allljy ImodeTHe ¢asze pas3Boja, 0e3
yBOhema BeIMKOr Opoja KOH(PUIYypalMOHMX KOpaka. 3a
pasmuky on Micronaut Launch-a xoju omoryhasa
TeHepHcame TIO0jeANHAYHuX cepBuca, MicroGenerator
MOAp)KaBa ILEHTPAIU30BAHO TEHEPUCAE KOMIUICTHE
MHKPOCEPBUCHE aIlIKAaIHje.

MicroGenerator Huje AWpPeKTHa 3aMeHa 3a mocrojehe
ajate, alM HEroBo Kopuiihewe JeKIapaTHBHOT OIHca
MHUKpPOCEPBHCHE apXUTEKType M MHTErpaluja y pa3sBojHO
OKpYXEHe H3/IBajajy ITa Kao ajar 3a yOp3ame IOouYeTHE
(ha3e pa3Boja MUKPOCEPBHUCHUX aIUTHKAIIH]a.

6. BAK/bYUYAK

Y oBOM paxy IpeAcTaBJbEH je IPOIEeC IPOjeKTOBAbA,
UMIUIEMEHTallMje W eBanyauuje anara MicroGenerator,
HaMEHECHOI ayTOMAaTH30BAaHOM T'€HEpHCalky HHUIIWjaHEe
BEp3Mje MUKPOCEPBHCHE aIUIMKaNHWje Ha OCHOBY YAML
cnenuuKarmje.

Kpo3 ananuzy nocrojehux akaJeMCKUX ¥ MHIYCTPH]jCKUX
peliema yodeHa Cy OrpaHHYema Koja ce OJHOce Ha
CJIOKEHOCT yrnoTpede, moTpedy 3a (GopMaTHUM MOZACTHMA
WM HEJ0CTaTaK LEHTPAIN30BAHOT NIPHUCTYIIA TEeHEPHCALY
MHUKpPOCEPBHUCHHX arumkanuja. Ha ocHOBy Tora pa3BujeH
je aymatr Koju KOMOWHyje NEKJIapaTUBHH IPUCTYI OINHUCY
ApXHUTEKType, jeIHOCTaBHOCT YIOTpeOEe U AWPEKTHY
HHTETpanujy y pas3BojHO OKpyxkewme Intelli] IDEA.
HNmmiemenTanmja amara Kao IDiaruHa omoryhmma je
NPAKTHYHY IPUMEHY Y PealHIM Pa3BOjHUM CLEHApHjUMa.
Ananmza pesynrtara mokasyje ma  MicroGenerator
YCIIEIIHO HCIyHhaBa MOCTaB/bEHE LIUJbEBE, jep CMamyje
moHaBibajyhu pan, moBehaBa craHmapau3amyjy Koja M
yOp3aBa pa3Boj y moueTHO] a3um  M3rpajme
MHKpPOCEpBUCHUX aruiukanuja. [IpeacraBibeHO perieme
npy’ka OCHOBY 3a Jajba yHarpehema, mTo MOxe OUTH

NpoLIMpene yilazHe crenudukanyje Wid IMoJApIKa 3a
HarpegHe HHPPacTYKTypHE KOMIIOHEHTE, YMME CE 0TBapa
npocrop 3a Oynyhu pa3Boj anarta U lEroBy MpUMEHY.
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GPS nanagu ca ¢poxycom Ha GPS spoofing nanag na UAVs (apoHose) y3
a”Ham3y open source GPS npujemuuka

GPS attacks with a focus on GPS spoofing attacks on UAV’s (drones), including the
analysis of open-source GPS receiver

Anekcannpa Munanosuh, @akyimem mexuuuxkux nayka, Hosu Cao

Crynujcku nporpam - EHEPT'ETHUKA,
EJIEKTPOHUKA U TEJIEKOMYHUKAIIUJE

Kparak cagpxaj — [ 106aiHu Hasueayuornu cameaumcku
cucmemu (GNSS) wupoko ce xopucme y Hagueayuju
becnunromuux nemenuya, anu cy 30602 omeoperne npupooe
cucHana uspasumo noonodxcHu Hanaouma. Osaj pao ce
basu GPS spoofing nanaouma wna UAV cucmeme,
ananusom cmpykmype GPS  cuenana u npunyunuma
yenewinoe spoofing manada. Pasmampajy ce caspemene
Memooe demeKyuje Spoofing Hanada, Kao u aHAIU3a open-
source GNSS SDR npujemnuxa. Ha xpajy cy ananusupanu
u objawirberu 00OUjeHU eKCRePUMEHMATHU Pe3yImamu, d
pao mooice da Oyoe NONA3HA MAYKA 34 KOMNJIEKCHUjA
UCMpadsCu8arsa 08UX HANAod.

Kibyune peun (tpu a0 ner): UAV, dpon, spoofing nanao,
GPS npujemnux

Abstract — Global Navigation Satellite Systems (GNSS)
are widely used in UAV navigation but are highly
vulnerable to attacks due to the open nature of their
signals. This thesis focuses on GPS spoofing attacks on
UAV systems, analyzing the structure of GPS signals and
the principles behind successful spoofing. Modern
spoofing detection methods are reviewed, and the analysis
of an opensource GNSS SDR receiver is presented. Finally,
the obtained experimental results are analyzed and
discussed. The thesis can serve as a starting point for more
complex research into these attacks.

Keywords: (three to five): UAV, drone, spoofing attack,
GPS receiver

HAITOMEHA: OBaj paa npoucTeKao je u3 macrep
pana unju MmeHTOp je 6uo ap Jdejan BykodpatoBuh,

pea. npog.
1. YBOJ

I'mobGanuu HaBuranumonu carenuTcku cucremu (GNSS)
NOCTJIM Cy OCHOBHHM MEXaHH3aM KOjU c€ KOPHUCTH
NpWIMKOM oJpehuBame 1mooxaja, Kao 1 3a HaBUraluujy u
BPEMEHCKY CHHXPOHHU3AIIH]Y Y CABPEMEHOM TEXHOJIOITKOM
OKpyXewy. IbuxoBa ymnora mpeBa3wiazu KilacH4HE
HaBHUTalMOHe NPUMEHE U JJaHac 00yxBaTa U (prHAHCH]CKe
CHCTEME, CHEpPreTcKe Mpeke, TeIeKOMYHHKAIMOHEe
HH]PACTPYKType, CHUCTEME TPAaHCIOpTa M LEJIOKyIaH
cnekTap ayToHoMHEX Tutatdopmi [1]. TTocebHO 3HAUAjHY

npumeny GNSS je Hamao y oOmactu OecHMIOTHHX
BazayxomioBHUX cucteMa (UAV), omHOCHO ApOHOBA, I
CHTHAJ HABUTAaMOHOT CHCTEMa Npe[CTaBjba HE caMo
H3BOp HH(pOpMaIHje O TTOJI0XKajy, Beh U jemaH 0] OCHOBHHAX
eJieMeHaTa CTaOMIIM3alHje U YIIPaBIbakha JIETEITUIIOM.

UAV mnatdpopma, 6e3 o03mpa Ha CTENEH ayTOHOMHU]e,
0bugno KoprucTi GNSS y KOMOMHAI]H ca WHEPITHjaTHIM
censopuma (IMU) u Oapomerpom. GNSS o00e30ehyje
amncoJlyTHE KOOpJIMHATE M BPEMEHCKY pedepeHily, 0K
IMU naje wHdopmanuje o yraoHUM U JHHEApHUM
Op3suHama. KoHTposHM anroputMu yHyTap IHIOTCKOT
pauynapa (flight controller) Hempecrano ymopebhyjy
noJiaTke u3 OBUX M3Bopa. Ykoimnko GNSS nupopmanmja
MOCTaHe HeTauyHa WM  HENoy3[gaHa, JIoJa3H [0
HapylIaBamba PaBHOTEXKE y CHUCTEMY YIIpaBJbama U Taja,
UAV wmoxe ma mpehe y HectabminaH peXuM JieTa, na
CKpEHE ca 3ajaTe MyTame WIM YaK Jia TTOCTaHe MOTIyHO
HEKOHTpOJIHCaH [2].

2. TJIOBAJIHA HABUTALIMOHU CATEJUTCKH
CUCTEMM (GNSS)

GNSS mpeacraBba  ommTH HojaM  Koju  o0yxBara
CaTEeJIUTCKE CUCTEME 3a IIPYy’Katbe yCIyra HO3UIMOHNPaba,
HaBuranyje u BpemeHa (PNT, ogaocHo enr. Positioning,
Navigation & Time), 3acCHOBaHMX Ha CHUTHaJMMa KOjU ce
eMHTYjy W3 cBeMHupa. Paam cMamema 3aBUCHOCTH O]
jemHor cucTeMa, BHIIE JpXKaBa pa3BHja M OJp)KaBa
cornictBeHe GNSS cucreme, Koju ce pas3iyKyjy ynpaBo Mo
00JacTH MOKPUBEHOCTH KOjy 00yXBaTajy, Kao U 10 CBOjIM
OTepaTHBHUM MOT'yYhHOCTHMA.

2.1. Iperaen GNSS cucrema

GNSS npencraBiba 3ajeIHUIYKN TEPMHUH KOjU C€ KOPUCTH
3a BHUIIC HC3aBHCHHUX CATCIIMTCKUX HABUT'AITMOHUX
cHCTeMa  pasBHjEHHX Yy  pa3NMYUTUM  3eMJbama.
Hajsnauajuuju cy cnenehn: GPS (Cjenumene Amepuuke
Hpxase), GLONASS (Pycka ®eneparumja), Galileo
(EBpornicka Yuuja), BeiDou (Haponna Penyonuka Kuna).

2.2. GPS cermenTH

UAV, 3a pa3muky ox Behune ypehaja, He camo na uura
GNSS mnomarke, Beh WX aKTUBHO KOPHUCTH 3a
crabwim3anujy ympaBibama, ma je TagHocT GNSS-a
IUPEKTHO MoBe3aHa ca 6e30eqnomhy iera [3].
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VYupaso 36or Tora, moxke ce pehu ga UAV mpencrarsba
jeany ox HajocetTspuBHjuX Iardopmu Ha GPS spoofing
Hamage. Ha Couum 1 cnenm jacan mpuka3 cBux GPS

kopucuuukor (User Segment) ¥ KOHTPOJHOI CErMEHTa
(Control Segment) [1]:

cerMeHaTa, OJHOCHO cBeMupckor (Space Segment),
24 operational satellites GPS tracking
Medium Earth Orbit (MEO) Monitor satellite broadcast and
Six orbital planes each with 04 slots system integrity
Highly stable atomic clocks * Command and control of GPS
Broadcast: constellation
= Ranging code Collect telemetry
= Ephemeris Uploading of nav messages
= Almanac
L-band GPS receiver and processor
Military GPS: [Dual-frequency | Encrypted |
Antijamming | Accuracy ~30 cm]
Civil GPS: [Unencrypted | Prone to Jamming |
Accuracy ~4.9m ]
Services
= Location estimation
»_Time synchronization
Crauxka 1. GPS cermenTu [1]
3.C/A PRN KOJ, n KOPEJAIIMOHO .
A third measurement narrows down our
OTKPUBAIBE

GPS L1 C/A curnan je CDMA curHai — cBakH CaTEIUT
uma cBoj PRN koxa. PRN kox je uu3 ox 1023 uuna (chips),
KOjH Cce TI0OHaBJba U TO Ha cBakuxX 1 ms. [IpujeMHuK Bpim
Kopenauyjy usMmelly NpPUMJBEHOI CUTHaja W JIOKalHE
pemuke kona. Kopenaruja nokasyje KOJMKO Cy CHTHAIN
,»TOKIorbeHn . Kasia je kopenalnuoHu MakCUMyM BHCOK,
MIPUjEMHUK 3aKJby4yje Ja je caTeluT ,,IpoHaljeH" 1 HaKoH
Tora oH ynasu y (azy mpahema. Ilpenmsnuje, cBe je
H3paXXeHo Ha ocHOBY cienehe gpopmyie (1):
Rea (T, fg) = Xnx[n] - c[n — 1] - e~ /2 ants (D
I'ne je x[n] mpumibenn RF curnan, c[n] nokanxa komuja
PRN koma, 7t mpencraBba Kalimbewme (KoaHa odcer-
BPEIHOCT), a f; je JomiepoBa (pPEKBEHIM]CKA MTPOMEHA.
Spoofer mopa na HanmpaBu curnai ca ucrum PRN
KOJOM, MHaue TNpHjeMHHUK yommrte Hehe pa3sMoTpUTH
CHTHAJI Kao JIETMTUMaH CUTHAJI.

Naxo y npaktrnynoj GPS HaBuranuju yuectByjy HajMame
YETUPU CaTenTa, T€OMETPHjCKa CYIITHHA IOCTYyNKa ce
MOJKe HajjacHHje NMPHUKa3aTH Ha IpUMeEpy TpH cdepe, MTOo
je npukasano Ha Crurm 2 [5]. Ceaka cdepa mpeacraBiba
Moryhe monoxaje UAV-a y ogHOCY Ha jeIlaH CaTeluT,
OJIHOCHO CBa MECTa Y IPOCTOPY IZie IICEyIO-pacTojame
MOJKe OUTH HCIYH-EHO.

Ilpecek Tpu cdepe oapeljyje MOTCHIUjATHY MO3HUIIH]Y
kopuchuka y 3D npoctopy. ¥ ctBapHom GPS-y, mehyTim,
BpEME CEMHCHje CHUTHAlIa HHjE CaBPIICHO IO3HATO, IITO
3axTeBa U JIOJATHO yBoleme YeTBPTOT NICeyA0-pacTojamma.
Kako UAV crneno Bepyje MareMaTHYKOM MOy, CBaKa
KOHTpPOJICaHa IIPOMEHa IICeyA0-pacTojamba JAUPEKTHO
oMepa U3payyHaTy HO3HLH]Y.

position to just two points

Cnuka 2. chepe: reomeTpHjcka

[Ipecex
UHTEpIperanuja Tpuiarepanuje [5]

Tpu

4. BPCTE GPS HAIIAJA U SPOOFING HA UAV
CUCTEMHUMA

GPS namagyma Ha3MBaMoO CBE aKTUBHOCTH KOje MMajy 3a
Wb Jla OMEeTy, Hapylle WId [peycMepe Mpolec
MO3UIMOHHMPaka KopucHuka. HauenHo ce Hanmagu aene y
JIBE OCHOBHE TpyIe: OMeTame (jamming) W IpeBapa
(spoofing). Jlok jamming uMma 3a OWb Ja HOTIIYHO
onemoryhm mpujem cursama, spoofing mokymasa na
MIPUjEeMHUKY ITOIMETHE JaKHe HH(pOpMaIHje, alli TaKo Ja
CHT'HAJI M Jajbe M3riiea NPUBUAHO MCIPaBaH. YIPaBo je
spoofing KpUTHYaH Kaga je ped O ayTOHOMHHM
gerenumama (UAV), jep oHe Yy HaBHramumju u
CTaOMIM3alUju JIeTa He KOPUCTE BH3YeNHy pedepeHily
3emJbe, Beh HCKITIOUMBO padyHajy T0JI0Ka] U3 MATPUYHUX
Y BPEMEHCKUX yJla3Hux nojataka [2][3].

VYKOJIMKO ce JIa)KHM CHTHajJ MOjaBH Ka0 KOHTHHYHMTET
oHora To je mpujeMHuK Beh mnpartno, mpujemHuk he
nocTerneHo npehn Ha axHu curaan 6e3 ryouTka npahema
[2]. OBo ce Ha3uBa seamless takeover. Haman je npukazan
Ha Ciunu 3 [4]:
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- spoofing signals are synced
to satellite signals
- no change in the course of

the ship signal

- attacker slowly increases
spoofing signal’s power
- receiver locks to attacker’s

- attacker manipulates the
spoofing signal

- receiver computes false
position; ship gets diverted

Cnuxka 3. Seamless takeover [4]

4.1. ®a3e u3Bohema Hamaaa y NpaKkcu

Spoofer He ,ympaBiba OPOHOM®, OH 3alpaBO YIpPaBJba
BErOBIM MepemhHMa ¥ IpOH OHJa caM YIpaBiba
morpentHo. OBO je OHO IITO YHHHU Spoofing omacHUjUM of
jamminga. GPS spoofing He mo4Hbe HATIUM JEI0BAKHEM.
HanpotuB, HajycnenH1j1 Hallan OJ(BUjajy ce MO CTPOTro
IUTAHUPAHOM pPEIocieny KOjU je paHuje oO0jallbeH Y
MOTJIaBJbY 4 NeTajbHHje, IITO CyMHUPAHO, KPaTKO M jaCHO
npukasyje Tabena 1:

TaGena 1. ®aze GPS spoofing Hamana

DA3A HA3UB OInC

1 [MopaBHame Choydep cnymra
(Alignment) JICTUTUMHH  CHTHAJ

u yckinahyje PRN
KON, HOCWIAl ¢
JIoTIep.
2 [Ipey3umame Cnydep
(Takeover) noBehaBa cHary u
MOJTAKO nomepa
KomHy (asy, Tama
UAV noumme [1a
[paTy JIAXKHU UK.

3 Boheme, Cnydep
MaHUIYJIHCae HaBOIH UAV
(Steering) nyTamy Ka

JKEIbCHUM
KOOpAWHATAMA.

CymTrHa Hanaja je y JpyroM Kopaky, OJHOCHO y yJIacKy
y netsbe mpahema. OBo je Tauka rae UAV Buie He 3Ha 1a
JIY TIpaTH NPaBU WU JIAXKHU CUTHAT [4].

5. MOAEPHE METOJAE
SPOOFING HAITAJA

JETEKIIMJE  GPS

Hako je GPS spoofing y ocHOBHM Hamaj KOju [eiyje Ha
¢usnukom cnojy RF curnanuzanuje, caBpemenu GNSS
NpUjeMHUIIM  Pa3BUjajy MEXaHW3Me 32 OTKpUBamHbE
HENPAaBMJIIHOCTH KOjU C€ OClamajy Ha aHaIu3y
KOpeNnaTopcKkux u3jiasza, mnpaheme (tracking) mnetsbn
(DLL/PLL), aHanu3y BpEMEHCKHX CepHja M, y HEKHUM
Clly4ajeBUMa, HHTErPaLHjy ca HHEPLHjATHIM CEH30pUMa.
3a UAV mnardopme, MoceOHO y ayTOHOMHOM PEXHMY,
noys3ziaHa jaerekuuja je xputuyHa jep ce GNSS wyecro
KOPHCTH Kao MpPUMapHH H3BOP alCoNlyTHE IMO3WLHje U
BpemeHa [2][3]. Tpu mpeacTtaBHHYKA MPHUCTYIA KOJH Cy
YeCcTO LIUTHPAHH y aKaJeMCKOj JUTepaTypH cy ciaenehw:
SPREE (MobiCom 2016) xao mnpumep Aerexiuje

3aCHOBaHE Ha NMOMONHWM KOpENAIIOHWM NTHUKOBHUMa [4],
SemperFi (NDSS 2022) kao anti-spoofing mpujeMHIYKA
mpuctyn ycmepeH Ha UAV mmargpopme [1], u A-
CoRLiAn, Aggregated Correlation Residue Likelihood
Analysis, kxao MeToJ 3acHOBaH Ha KOpeIallOHUM
pesunyanuma u likelihood omnyunBamy ca arperupamem
OJITyKa MPEeKO BHUIIIE CaTeNIUTa, 33 KOjy je y [6] mpuka3aHa
Bucoka nereknuja u 3a emerging TEXBAT ds7 cuenapuo.
Kibyuna Hagorpamma kom A-CoRLiAn je arperupame
OJUTyKa BHIIIE CaTeNIUTa, INTO MOOO0JBIIABA CBEYKYITHY
pobycHocT. ¥V [6] je HaBeIEHO Aa arperupaHd HPHUCTYII
00e36ehyje ,,ompxxuBo ymozopeme™ 3a ds7 Tokom 289
CeKyHII U Ja JocTike 99.66% cromy gereknuje 3a ds7,
IpU YeMy ce HarjamiaBa Ja je moOoJbIIame Moceaura
arperupama OAIyKa BHIIIE CaTeIUTa.

6. AHAJIM3A
IHPUJEMHHUKA

OPEN-SOURCE GNSS SDR

3a peanu3anujy CKCICPUMEHTa H3a0paH je OTBOPCHH
mpojexkat GNSS-SDR, koju je Hamucan y C++ u 3aCHOBaH
je Ha GNU Radio undpactpykrypu. GNSS-SDR nyan
MOJyJIApHy apXUTEKTypy, y KOjoj cy OJIOKOBH 3a
aKBU3UIIM]y, paheme, AeKoIupambe HaBUraluoHe MOpyKe
n PVT (Position, Velocity, Time) uMIuleMeHTHpaH! Kao
3aceOHe KOMIIOHEHTE KOjé c€ KOH(UTYpHILy IPEKO
TekcTyanHux .conf ¢ajmoa. OBo omoryhasa na ce Jako
Mema u3Bop curHana (¢pmsmukn SDR mpujeMHUK wiw
CHUMJbCHH (hajin), Ompajy pa3iuyuTe WMIUIEMEHTAIH]e
akBm3unyje u npahema, kao u ma ce, mo morpedu, ybare
HEKH HOBH, COTIICTBEHHU OJIOKOBH 33 aHAJIM3Y WITH IETEKIIH]Y
spoofing-a.

Kao omepatuBHH cucteM kopuinheHa je AUCTpUOyIHja
Ubuntu 22.04 LTS, na crannapanom x86-64 nanromy, mTo
Npe/ACTaBba TUIIMYHO M jEJTHOCTaBHO OKpyXeme. He
kopuctu ce ¢pusnuku SDR xapasep (momyt RTL-SDR nnn
USRP ypehaja), Beh ce xao yma3 xopuctu Beh CHUMIbEHU
GNSS curnan y obmuky 1/Q y3opaka. Ha Taj HaumH ce
MaKCHMAJTHO T10j€JHOCTaBJbYj€ XapBEPCKH JI€O TTOCTaBKE,
noOuja TOTIIYHO KOHTPOJHMCAH W TIO3HAT CIEHAPHO U
omoryhaBa ma cBe Bapwjanmje y  Oyayhum
EKCIIepHMEHTHMa IIOTHYY HCKJBYYHBO O COMTBEPCKUX
n3mena (Hmp. yBohemwe spoofing-a WM pazIMIUTHX
anroputama nerexuuje) [7], [8] .

BaxHo je ocurypatu To na cy cBe Ooubmmoreke (GNU
Radio, VOLK, Boost u jp.) mpucyTHe y Bep3ujama
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kommatnOmiaauM ca  GNSS-SDR-om. GNSS-SDR  ce
ocnama Ha 6nbimorexy VOLK (Vector-Optimized Library
of Kernels), koja caap>xu onITUMHA30BaHE UMITJIEMEHTALIH]E
OCHOBHHX BEKTOPCKHX oreparuja (MHOXEHRE,
KOHBOITYIIHja, pOTalMja KOMIUICKCHHX OpojeBa W CIL.).
VOLK wmosxe na kopucta pazmmaute SIMD uHCTpyKIIHOHEe
cetoBe nporiecopa (SSE, AVX, AVX2, AVX-FMA), a Ha
cBakoj mmiatrGopMu  je  MOTPeOHO  jeTHOKPATHO
npopunrcamke Kako OM ce 3a CBaKW THII OIepalyje
n3abpaa HajOpxka nMIuieMeHTanyja. [ 8] Ilpodunmcame ce
Bpmn komaHgama volk profile u volk gnsssdr profile,
Koje mokpehy cepwjy TecTtoBa 3a  pa3iHuUTe
AMIUIEMEHTAIlMje  CBakor  jesrpa W Oenexe y
koHpurypammone ¢ajnose koju SIMD nyT je HajOpxu Ha
KOHKpeTHOM mporecopy. Ha oBaj HaumH 3Ha4ajHO ce
yOp3aBa akBu3uIdja 1 npaheme curHana, noceOHo Kaja ce
o0pal)yjy Benmke konmanae 1/Q monaraka.

6.1. Ilpey3umame pepepentHor GNSS caumka (CTTC
SPAIN)

3a morpebe Bammampama SDR mpujemHnka m3abpaH je
jaBHH ceT mopaTtaka koju caapxu 100 cexyHan cHUMaka
GPS L1 C/A curHana, CHUMJbEHHX y HCTPaKHUBAYKOM
nentpy CTTC y lllnanuju. Cer nonaraka ce npeysuma ca
3BaHMYHOT XoctuHra mpojekra GNSS-SDR. [9] TlIpro je
KpeupaH nocebaH paJHu TUPEKTOPUjyM, a 3aTUM, CHUMaK
ce mpey3uMa nomohy wget anara. Mako apxuBa caapxu
OpPUTMHAIHN KOHQHTrypauoHu ¢aji, OH je mucaH 3a
crapuje Bep3uje GNSS-SDR-a m He campXu HOBH
rnobaman mapamerap GNSS-SDR.internal fs sps. 36or
Tora je popMupaH HOBU KOH(UTypannoHu ¢ajm my-first-
GNSS-SDR-receiver.conf, Koju je JOTHYKHA 3aCHOBAaH Ha
OPUTHHAITHOM, aJIH je MOpao OWTH U TpuiaroleH Bep3uju
0.0.20 u HOBOj myTamu 0o .dat ¢ajna. Kibyunu enemeHTn
koHpurypammonor ¢ajma cy GNSS-SDR cekimja,
SignalSource ceknuja, SignalConditioner 0710k KOju BPIIX
KoHBep3njy u3 short y KommiekcHu Opoj Kao u
pecemruinHr 1 Acquisition, Tracking, TelemetryDecoder,
Observables u PVT 0nokoBu Koju 3ajefHO 4YHHE
KOMIUICTAH JIaHALl MPUjEMHUKA: M TO O] MpOHATaXeHa
carenuTa, IpeKko mpalieka KoJa W HOCHOLA, 1a CBE M0
W3padyHaBama MO3MLHje, Op3UHE U BpeMeHa.

6.2. AHau3a J10r0Ba U J00MjeHUX pe3yJITaTa

Jlor GNSS-SDR-a moka3ao je ia ce u3padyHara HO3HIrja
kpehe okxo: reorpadcke mmpune Lat =~ 41.2748° N,
reorpadcke ayxune Long =~ 1.9877° E, Bucune usmely
npubIKHO 60 m 1 80 m Hag peePEHTHUM CITUTICOHIOM.
Oga Jokanyja oarosapa noapydjy y okonuuu bapcenone
(IlImanwuja), mro je y ckiany ca omucom CTTC dataset-a.
[Mo3ummje y BpemeHy IOKa3yjy NOCTENEHEe, Maie
Bapujainyje, MTo je 0YeKUBAHO 33 CTATUYHOT MPHjEMHUKA
ca Hen30eXHMM IIyMOM M MamHM BapHjanujama y
reoMeTpuju  carenura TokoM [00 cexynou. Hema
JIPAcCTHYHUX CKOKOBA Y KOOpAWHATaMa, HUTH NpPEeKuua y
PVT pemressy, GNSS-SDR ycremno npatu Bulie kaHana,
a HaBUTAlIMOHE MOPYKE Ce YCIEIIHO M NPHINYHO YPETHO
nexoaupajy. [pujaBibene BpenHoctu C/NO (Carrier—to—
Noise density ratio) kpehy ce yriaBHom y orncery 44—48
dB-Hz, mTo npezacTaBiba coMIHe yciioBe npujema 3a L1
C/A curnan. OBo 3Ha4yu Aa cOTBEPCKH NPUjEMHUK MMa
JIOBOJEHO J100ap onqHoc curHan/mym. [lopen texcryanHor

Jora Ha CTaHIApJHOM H3Ja3y, y JUPEKTOpUjyMy ~/gnss-
test GNSS-SDR renepuiie u Bulle TUINOBAa H3Ia3HUX
¢ajnoBa. KML u NMEA ¢ajnoBu cy noceGHO KOpUCHH jep
omoryhaBajy HHTYUTHBHY IIPOBEpPY J1a JIM je TO3UIHja ,,Ha
MIPaBOM MECTY*‘, HE3aBUCHO O] MHTepHUX aerasba GNSS-
SDR-a.

7. 3AKJbYYAK

VY oBom paxy pa3marpana je 6e36exnoct GPS HaBuramnmje
ca (hoKycoM Ha, BeoMa IIOIyJIapHe Yy naHammme Bpeme, GPS
spoofing Hamame Ha OecnmorHe userenune (UAV).
CaBpeMeHH IPOHOBH y OrpoMHOj Mepu 3aBuce ox GNSS
MO3UIMOHHUPAka, & IPU TOME KOPUCTE HCTE, UCTOPH]CKU
KpeupaHe CHrHaje M MPOTOKOJIE KOjH YOIIITE HUCY
nu3ajHupanu ca 6e3deqHomhy Ha ymy. GPS mpujemMHuK,
IJeNaHo ,,M3HYTpa“, HE BHIM carenuTe Kao (u3muke
oOjexre Ha HeOy, Beh Kao CKyIN KOpelTallMOHUX BPXOBa H
HAaBUTAIIMOHUX (pejMOBa KOjH JoJla3e y PpelaTHBHOM
BpeMeHy. Llena apXuTekTypa OpUTHHAITHO je IH3ajHupaHa
3a MMOY3IaHOCT U POOYCHOCT, alli He W 3a ayTeHTUYHOCT,
IITO OTBapa MPOCTOP 3a pasIHuuTe o0MmKe spoofing-a.
UAV-0Bu cy cnenu(U9YHO aTpakTHBHE MeTe, jep, OHHU
YeCcTo JIeTe ayTOHOMHO, 0e3 CTajHe JWHHje BHIa ca
OIIepaTopoM, U y BeJTMKOj MepH Bepyjy GNSS-y npunnkom
HaBWranuje, crabuinmnsanyje u mro ce Tuye failsafe noruke.

SPREE, SemperFi u A-CoRLiAn noka3syjy Tpu pa3nuuura
NIPUCTYTIa U TO O MOHHUTOPUHra KOpENalnOHUX ITHUKOBA
(SPREE), mpeko ,,BHIIKa CTPYKType™ y TNpPHjEMHUKY MU
enMMuHaNMje CyMmuBHX TpaHa (SemperFi), mo
CTaTUCTUYKE aHalW3e pe3UIyalHUX Kopenanuja Ha
peamanm TEXBAT cuenapujuma (A-CoRLiAn).

Pesynrarm  aHanm3e  Cy  MOKasamM  CTaOWIIHO
nosunuorupame y oonactu CTTC nentpa y llnanmju, ca
eeoepagpckom wiupunom oko 41.27°N u Oyoicunom OKO
1.99°E, eucunom y oncery 60-80 m u C/No BpenHOCTHMA
0K0 44—48 dB-Hz. bpoj xopuniheHnx caTeinTa KpeTao ce
n3mehy mer m cengam, a PVT pememe HUje mOKa3zuBajio
JpaMaTUYHe CKOKOBE HUTH HEeKakBe npekue. OnucaHo je
Kako ce, mojasehu o OTBOpEHHX ajlaTa M JOCTYITHHUX
CeToBa TMOJaTaKa, MOXE M3TPAIUTH HCTPAKUBAYKO
OKpyXeme. Y TOM CMHCIy, pajJ TpelCcTaBba I0Ja3Hy
Tauyky 3a CBAaKd Ja/bl HACTaBaK HCTpaKMBama Ha
packpcaumr GNSS TexHONOTH]ja, cajoep-6e30eaHoCTH U
AyTOHOMHHUX JIETEIIHIIA.
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Ynpasbame cepTuuKATIMA Yy MOJIEPHUM MHAYCTPHjCKUM CHCTEMHUMA

Certificate Management in Modern Industrial Systems

Jenena YukoBuh, @axyaimem mexnuukux nayka, Hosu Cao

Crynujcxu nporpam — IPUMEIBLEHO
COPTBEPCKO UHXXEBEPCTBO

Kparak cagpxaj — Osaj pao obpalyje kounyenm
ynpaemsarea OoueumanHum cepmughuxamuma v
UHOYCIPUJCKUM CUCmeMUMA, ca OKycomM Ha Xubpuoua

pjewersa  Koja  kKombuwyjy — aokamwy — u  cloud
unghpacmpyxmypy. Kpos meopujcke OCHo8e,
apxumexkmype, — aymomMamuzayujy U MOHUMOPUHE,

npuKasyje ce Kako ce cepmu@ukamuma mosce eQpukacHo
YAPAGLamu 'y  CNOJNCEHUM MEXHUYKUM OKPYIHCerbUMA.

Cmyouja cayuaja npou3600He gabpuxe u
uMnIeMeHmayuja cucmema 3a VAPAGHAbE
cepmuchukamuma  ULYCmMpYjy — NPAKMUYHY — NPUMJEHY

koHyenma. Kao 3axmyuyak, pad OOHOCU C6e00yX6ammy
aHanuzy npeoHocmu XubpuoHoz npucmyna y noaieoy
be30jedHocmu U OnepamusHOCMU.

Kibyune pujeun: oueumannu cepmugpuxamu, xubpuoHo
pjewere, cloud, on-premise, SCADA

Abstract — This thesis explores the concept of digital
certificate management in industrial systems, with a focus
on hybrid solutions that combine on-premises and cloud
infrastructure. Through  theoretical  foundations,
architectural models, automation, and monitoring, it
demonstrates how certificates can be efficiently managed
in complex technical environments. A case study of a metal
processing factory and the implementation of a custom
Certificate Management solution illustrate the practical
application of the concept. In conclusion, the thesis
provides an analysis of the security and operational
advantages of the hybrid approach.

Keywords: digital certificates, hybrid solution, cloud, on-
premise, SCADA

HAIIOMEHA: OBaj pag npoucTtekao je u3 macrep
pana umnju mentop je 6uo Ap bojan Jenauuh, toueHT

1. YBOJ

Wunycrpujcku xouTponuu cucrtemu (Industrial Control
Systems — ICS), ykmpydyjyhu cucreM 3a Ham3op
NIpUKyIJbakbe nonaraka (Supervisory Control and Data
Acquisition - SCADA) u caBpeMeHY UHIYCTPH]CKY MPEXY
nametHux ypehaja (Industrial Internet of Things - IloT),
NPENCTaBJbajy  OCHOBY  MOJEpPHE IPOM3BOIEKE U
nHppactpykrype. Ca cBe Behom mosesanomhy ICS
cucTeMa ca Mpexama HWH(OPMAIMOHUX TEXHOJOrHja
(Information Technology - IT) M WHTEPHETOM pacTy W
cajbep pu3uLy. 3a pa3nuKy ox kiacu4ne /7T 6e30jeHOCTH,

ICS narmacak ctaBjba Ha JOCTYITHOCT M MHTETPUTET, JOK
3acTapjena ompemMa M Ayr >KUBOTHHM LHUKIYC OTEXaBajy
NPUMjeHy CaBpEeMEHUX MeXaHu3ama. TpaJuuOHaIHA
JIOKaJTHA MOJENH (on-premise) Hyle KOHTPOIY, alld Cy
OTpaHMYCHH Y CKaJaOWIHOCTH, [JOK pjeluema Yy
pagyHapckoM obnaky (cloud) moHoce ayToMaTH3aujy y3
n3azoBe yckiaheHocTH. XUOPWUAHM TPHUCTYH, KOJH
KOMOWHYje JOKalIHy HH(pacTpykTypy u cloud cepsuce,
Hamehe ce kao omrumamHO pjememe. Llwb pama je
MIPUKA3aTH CAaBPEMEHE PUCTYIIE YIIPABIbahy JUTUTATHIM
cepTuduKaTIMa (certificate management) y
WHIyCTPUJCKMM CUCTeMHMa, ca (OKycoM Ha XHOpuaHa
pjeniea M TPaKTUYHYy HMMIUIEMEHTAIM]y y IOTOHY 3a
o0Opamy MeTana.

2. TEOPUJCKE OCHOBE

2.1 lurutajHu cepTuUKATH

JluruTasHu cepTU(HKATH Cy KJbYYHH MEXaHH3aM 3a
3aIUTHTY KOMYHHKAllMje M WHTETPUTET IoJaraka y
OUTHTaJHOM OKpYyXemy. lbuxoBa ocHOBHa yimora je
ayTeHTHKalWja UISHTUTETa, 00e30jehuBame HHTErpuTeTa
MyTeM JUTHTAJHUX [OTIHCA ¥ TOBjepJEUBOCTH KPO3
SHKpUNIHWjY. Y UHIYCTPH]CKUM CUCTEMHMAa KOPUCTE Ce 3a
ayreHTHKanujy ypehaja, koutpony mpucryna SCADA wu
YOBjeK-MalllMHa uHTepdejcuma (Human-Machine
Interface - HMI), kao m 3a mnoTnucuUBame codrepa.
Hajuemhe ce mnpumjewyje dopmar X.509 [1], xoju
neduHUIIe KIbyYHE elleMeHTe cepTudukara [2].

2.2 Komnonenre PKI cucrema

Wndpacrpykrypa  jaBHor  kibyua  (Public  Key
Infrastructure — PKI) omoryhaBa 6e30jenHy pa3MjeHy
nHpopManmja KoputrhemeM acUMETpHUYHe

Kpunrorpaduje, moBe3yjyhu jaBHH KIbYY ca HACHTUTETOM
cy0jekTa IyTeM IUTMTAJIHOT cepTudHKara KOju u3jaje
moy3aano ceprudukanuono tujeno (Certificate Authority
— CA). PKI 06e306jehyje ayTeHTHKAIM]y, CHKPUIIIH]Y U
JUTUTAJIHO moTnucuBame, a CA MMa KJbY4YHY YIOTy Yy
BepuUKalnji WACHTUTETA, W3AaBamy cepTudukara U
yIpaBJbakby HUXOBUM JKUBOTHMM LUKIycoM. Kako 6poj
ceprudukaTa pacte, KOPUCTH CE XHjepapXujcKa CTPyKTypa
ca rnaBHUM (root) u noapehenum (subordinate) CA, y3
MeXaHHM3Me MIPOBjepe BAJIMJHOCTH Kao IITO je MPOTOKO 32
mpoBjepy craryca ceptudukara (Online Certificate Status
Protocol — OCSP) wmm myTeM JHCTE OI03BAaHUX
ceprudukata (Certificate Revocation List — CRL) [3].
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2.3 Tunoeu cepruduxara

Jururanau cepTudukaty ce Kinacudukyjy npema HaMjeHn
¥ HUBOY IOBjepema, a Hajuemhe KaTteropuje cy cepsep
ceprudukarn 3a 0Oe30jeaHy KOMYHHKALM]y IIyTeM
npotokona Transport Layer Security / Secure Sockets
Layer  (TLS/SSL), xiHjeHTCKM  cepTUHUKATH 32
ayTEeHTHKANjy KOpHCHUKA W ypehaja, ceprudukartu 3a
MOTIIUCUBakE Koja (code-signing), Te cepTudUKaTh 3a
MIOTIIMCUBAKE ¥ €HKPHUIIIHN]y €IeKTPOHCKE TorTe (e-mail)
[4]. OBe BpcTe ceprudmkata 06e36jel)yjy ayTeHTHKAIH]Y,
UHTETPUTET W TOBjepJBHBOCT KOMYHHKAlUje, Kao |
3alITUTY OJf HEayTOPH30BAaHMX H3MjeHa codTBepa Hu
Haraja nocpeauuka (,,man-in-the-middle®).

2.4 Pok Tpajama, 00HaB/bame H ONO3HUB cepTHHKATA

Pox Tpajama puruTamHOr ceprudukara aeduHHIIE
BPEMCHCKH TIEpPHOA Yy KojeM je ceprudukat Baxehu.
Kpatku pox moBehaBa 0e30jemHocT, anu 3axTHjeBa
ayToMaTH3all{jy mpoleca OOHaBJbamka IMyTeM CHCTEMa 3a
yIOpaBbakbe  JKUBOTHHM  LHUKIYCOM  cepTUdHKaTa
(Certificate Lifecycle Management — CLM). Y ciydajy
KOMIIPOMHMTAIH]€ HIIN IIPOMjEHE CcTaTyca, CepTUPHKATH ce
ono3uBajy kopuihewem mexanumsama CRL u OCSP 3a
MPOBjepy BATHIHOCTH Y pEaTHOM BpeMeHy [5].

2.5 PeryJaTopHu 3aXTjeBH

VYnpasibame JIUTUTATHAM cepTu(duKaTIMa y
HMHIIyCTPUjCKUM OKpY)XE€HhHMa Mopa OuTH yckiaheHo ca
peryjaTopHAM OKBHpPHMa KOjH Je(hHHHUILY TEXHHUYKE
crangapne u npouece 6e3b0jennoct. Kibyune perynaTtuse
YKJbYUYy]y IMPEKTHUBY 3a KPUTHYHY HHQPACTPYKTYPY
(Network and Information Security Directive 2 — NIS2), 3a
nHpopMmannoHy 6e36jennoct (International Organization
for Standardization / International Electrotechnical
Commission 27001 — ISO/IEC 27001), 3a MHIYCTPHjCKY
ayTOMAaTHU3aIH]y (International Electrotechnical
Commission 62443 — IEC 62443) u 3a 6e30jenny obpamy
nonaraka (General Data Protection Regulation — GDPR).

2.6 Ynpas/bame BeJUKHM OpojeM cepTuuKaTa

Y caBpeMeHMM HMHIYCTPHjCKHUM CHCTEMHMa Opoj
JUTHTATHUX cepTH(UKaTa MOXe MOCTHhM CTOTMHE WIH
xuibane 30or pacra IloT ypehaja, muxpocepBuca u
nmorpede 3a 0e30jeIHOM  KOMyHHKamujoM. PydHo
yIpaBjbamkbe II0CTaje HEONPKUBO, Na Cy HEONXOJHU
CKaTaOMITHN CHCTEMH KOju oMoryhaBajy ayToMaTH30BaHO
n3aBamke, OOHABJbAE W OIO3MB CepTUHUKATA, Y3
UHTErpanyjy ca IiarpopMamMa 3a KOHTHHYHUpPaHY
unterpandjy u ucnopyky (Continuous Integration /
Continuous Deployment — CI/CD) u cloud cepBucuma.

3. KOPUIIIREHE TEXHOJIOT'MJE

Y  pa3Bojy COMTBEpCKOr pjelicHa 3a YIPaBIhabe
JUTHTAIHUM cepTuduKaTiMa KopuinheHe cy MoJepHe
TEXHOJIOTHje Koje 00e30jelyjy curypHy UMIUIEMEHTalu]y.
Backend je passujen y .NET Core tnatrdopmu, frontend y
React bubnmoreny, nox je Azure Key Vault kopumheH 3a
0e30jenHo  ympaBipame ceprudukatuma y  cloud
OKpyxewmy W Microsoft Entra ID 3a ayTeHTHKaUHUjy
kopucHuka. OBa koMmOuHanmja omoryhaBa BHCOKe

nepdopMaHce, CUTYPHY KOMYHHKALMjy U HHTErpauujy ca
caBpeMeHUM 0e30jeTHOCHIM MPOTOKOINMA.

4. TUIIOBU APXUTEKTYPE 3A YIIPABJ/bBAIGE
CEPTUOUKATUMA

4.1 On-premice pjeuieme

On-premise pjeniema 3a YIPaBbAKE TUTHTATHAM
cepTU(HKATHMA MOAPa3yMeBajy Jia ce CBH eneMeHTn PK/
nHppacTpykType, Vykibydyjyhn CA, 0a3ze monmaTaka,
MIOJIUTHKE M aJIaTe 32 MOHUTOPUHT, HaJla3e YHyTap JIOKajlHe
MpeKe OpraHmu3alyje, mro oMoryhasa MOTIyHY KOHTPOIY
Haj 0e30jenHocHUM mporiecuMa. OBaj IPUCTYI je MOrojaH
3a MHIYCTPHjCKa OKPY)KEHha Ca BUCOKHUM 3axTjeBUMa 3a
OPUBATHOCT M YCKIA)eHOCT ca CcTaHAapAnMa, aju
3axTHjeBa 3HAYajHe pecypce 3a HUMIUIEMEHTalujy,
OJip>KaBame U 00yKy 0co0Jba.

4.2 Cloud pjemieme

Cloud  pjemema 3a  ymopaBjbambe  IUTHTATHAM
cepTU(HKATAMA OCIIaajy ce Ha CepBUCE NONyT Azure,
Amazon Web Services (AWS) mu Google Cloud.
WnTerpamnuja ca copTBEpCKUM aaTHMa KOju oMoryhaBajy
ayTOMaTH3aIljy, HHTETPannjy 1 HaI30p Ipolieca pas3Boja,
TecTupama U ucnopyke amnukauuja (DevOps) u CI/CD
nporecuMa 06e30jeljyje KOHTHHYHTET 0e30jeIHOCTH, 0K
cepBHCH Kao ITo ¢y Azure Key Vault u AWS menanep
ceprudukaTa HyJde  LEHTPAIN30BAHO  YIPaBIbaIbe,
poTanujy Kjby4eBa U ayAuT akKTHBHOCTH.

4.3 XuOpuaHo pjeunieme

XubpumHa apXUTEKTypa yIpaBbamba CepTUPHUKATHMA
KoMOMHyje JokanHa u cloud pjenmiema Kako On
opranuzandjama omoryhmia KOHTPONY HaJ KPUTHYHHM
KOMIOHEHTaMa y3 Kopumheme (QIeKCHOMITHOCTH W
CKaJaOMIIHOCTH  Koje  mpyxajy  cloud  cepBucwm.
Ceprudukati 3a MHTEPHE CHCTEME HU3/1ajy Ce M 4yBajy
JIOKAJTHO, JIOK C€ OHM 33 AIUTMKAIHje KOje KOMYHHIIUPA]y
ca CEKCTepHHM CepBHCHMa c(hHUKACHO YIpaBibajy Kpo3
cloud anare. Ilocrojeha pjemema Koja ce KOpUCTE Y
XUOPHIHUM MOJeTuMa YKIbYUyjy Microsoft Intune y
komOuHarju ca ADCS (Active Directory Certificate
Services), AWS wenaygep ceprudukara TOBE3aH ca
Windows ADCS, HashiCorp Vault narerpucan ca Azure
Key Vault-om, Enterprise Java Beans Certificate Authority
(EJBCA) Hybrid PKI 3a mHIyCTpHjCKE CHUCTEME, Kao U
CertAccord Enterprise xoju omoryhaBa ayTOMaTH30BaHO
ynpasibame ceptuduraruma. OBa pjemema moTBphyjy na
XHOPUIHU MOJIEIT HHj€ TEOPHjCKH KOHIIENT, Beh npakTHyan
MPUCTYII KOju oMoryhaBa nocreneny Murpaiujy ka cloud-
y, ONTUMH3ALM]y pecypca, CMambeme TPOIIKOBA U
noBehame OTIIOPHOCTHM cHCTeMa Ha 0e30jerHOCHe
UHIUAeHTE [6].

5. MEXAHUM3MHU U AJIATH 3A AYTOMATCKO
YIIPAB/bAIBE CEPTUOUKATUMA

AyrtoMaTH3anyja IIpolieca H3JaBama, OOHaBbama W
omo3uBa cepru(dukara moBehaBa 6e30jeqHOCT, CMamyje
pU3UK JBYINCKE TpemKke ¥ oMoryhaBa CKamaOMITHOCT
cUCTEeMa, y3 KOpHUIITheme CIIeIHjaJTn30BaHnX MeXaHH3amMa
U anara.
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5.1 ACME npoTokoj

ACME (Automatic Certificate Management Environment)
j€ CTaHIapAM30BaHU IPOTOKOJ 3a MOTIYHO ayTOMAaTCKO
yIIpaBJbamkbe AUTHTATHUM CePTU(HKATUMA OJ] TeHEpUcama
saxtjeBa (Certificate Signing Request — CSR),
BepH(HKaNMje, U3JaBama 10 ayTOMATCKOT OOHABIbaba.
PasBujen ox crpane Internet Security Research Group
(ISRG) 3a Let's Encrypt, ACME cmamyje JbyaCKe Tpelke,
yopzaBa 7LS  ummuiemeHntamijy u  omoryhasa
CKaTa0MITHOCT Y TUHAMHUYHUAM OKpYyKemuMa. Bamnnarmja
ce Bpiw nipexo HyperText Transfer Protocol — 01 (HTTP-
01) v Domain Name System — 01 (DNS-01) mexanuzama

[7].

5.2 Ayromarm3anmja wu3iaBamba, OOHABBAKA U
ono3muBa
AyTtomaTtcko  m3maBame  cepTudukara  oOyxBarta

renepucame CSR-a ca jaBHUM KJby4eM, BepU(HKALUjy
WJICHTUTETa W W3JaBambe 0e3 MaHyelHe HHTEpBEHLH]e,
kopucrehn anate xao mro cy HashiCorp Vault, Microsoft
ADCS n ACME upotokon. Ceprudukati ce oOHaBIBAjy
moMohy 3aka3aHuX 3amaTtaka (crom job), MexaHHW3aMma 3a
ayTOMAaTCKO obaBjelTaBame Mpeko Beba (webhook) wnu
amata mornyt Certbot-a. Y ciydajy KOMIPOMHTAIIH]E,
ayToMaTu30BaHu omno3uB axypupa CRL wiu OCSP y
peaHOM BpeMeHy, y3 MOJPIIKY anaTta Kao mro cy Vault,
ADCS w Security Information and Event Management
(SIEM) cuctemu.

5.3 UnTterpanuja ca CI/CD anatuma

Y CI/CD oxpyxewnma ceprudukatn o06e30jehyjy
ayTeHTHKalHWjy, NOTIHCHBamke apTedakata W CUTypHY
KOMYHUKAITH]y TOKOM ,,build* n ,,deployment" mpoueca, y3
ayToMaTu3anyjy Kpo3 amare momnyT Jenkins u GitHub
Actions.

5.4 Ayromatuzanuja y cloud oxkpy:xemy

Cloud nnatdpopme kao mro ¢y Microsoft Azure, AWS u
Google Cloud Hynme cepBHCe 3a  YIPaBJbambe
ceprudukaruma 6e3 concrBeHe PKI uH(ppacTpyKType.
Azure Key Vault omoryhaBa reHepucame U OOHABJHAE
cepru¢ukara, AWS meHayep ceprudukara ayTOMaTCK{
nznaje SSL/TLS ceptudukare, a Google Cloud menayep
cepTH(UKaTa MO/IpKaBa ayTOMAaTCKO YIIPaBJbambe.

6. HEHTPAJIN30BAHO YIIPAB/bAIBE N
MOHHUTOPHUHI'

6.1 LenTpasnHa Tayka 3a U3IaBambe U PEBOKALMjY

[lenTpanu3oBaHa Tayka 3a W3daBakbe W  OMO3UB
ceprudurara 00e30jehyje goc/benHy MpUMjeHy MpaBUIa,
npaheme U Op3y peakiujy Ha HHIMICHTE. Pjememha momyT
Microsoft ADCS w  HashiCorp Vault owmoryhaajy
AyTOMATCKO YIPaBJbaihe CEPTUPHUKATUMA Y3 UHTETPALH]Y
ca Active Directory, cloud cepucuma u DevOps anatuma.

6.2 MOHMTOPHMHI M AyIUTHHTI cepTu(dHUKaTa

MOHHUTOPHHT  TIpaTd  POK  BaXewa,  OTKPHBA
HeayTOpHU30BaHe ceprudukare U BaJTUIMPA
KOHOUTYpaIyjy, T0K ayJUTHHT OMJBEKU U aHAJIH3Hpa CBE
aKTUBHOCTH paxu (OpEH3UKe U TPAaHCIAPEHTHOCTH.
Wurerpaumja ca SIEM  cucremuma  omoryhasa

[EHTPAIN30BaHO TMPHKYIJBAKEC JIOTOBa M KOpENalujy
noralaja 3a Behy 0e30jeaHOCT.

6.3 Anatum 3a ynpas/bame KHBOTHHM IHMKJIYCOM
cepruduKaTa

Anatu 3a ynpaBJeambe cepTUPHKATHMA Kao MTO cy Venafi,
Keyfactor u Certbot ayromatn3yjy U3aBame, 0OHABIbAbE,
oro3uB 1 Han3op. Venafi TLS Protect u SSH Protect nyne
HaIpeAHy pOTalMjy W Banupauujy, Keyfactor ympasipa
PKI nadpactpykrypom y3 noapmky 3a cloud n DevOps,
ok je Certbot amat otBopeHOT Koma (open-source) 3a
ACME 1ipoTOKOI, /IeallaH 3a Mamke CUCTEME.

7. APXUTEKTYPA XUBPUJIHOI' PJEHIEIA 3A
YIIPAB/bAIBE CEPTU®UKATHUMA 3A IIOTPEBE
IIOI'OHA 3A OBPAY METAJIA

N360p xubpugHe apxuTekrype KomOuHyje jokamHu CA
(Microsoft ADCS) 3a ympaBibame cepTH(UKATHMa Yy
3aTBOPEHUM  MpeXaMma  OIEpaTHBHHX  TEXHOJIOTHja
(Operational Technology — OT) n Azure Key Vault 3a cloud
OoKpyxkeme. OBakaB npucTyn oMoryhasa IeHTpaTU30BaHO,
ayTOMaTH30BaHO u 6e36jeqHO yIpaBJbarmbe
ceprupukatima 3a SCADA, HMI, uporpaMabuiIHHA
joruuku Koutponep (Programmable Logic Controller —
PLC) u lloT ypehaje, y3 cMameme TPOIIKOBA U PU3HUKA.
CucreM  moipkaBa  ayTCHTHKALHW]y,  CHKPHIILHU]Y
KOMYHHMKaIHje, KOHTPOJIy MIPUCTYTIa U ayIuT y CKIary ca
cra"mapauma kao mro je I[EC 62443.

7.1 Onuc HHAYCTPHjCKOT CHCTeMa

Crynuja cirydyaja nmpuKasyje cpeame Beluky (abpuky 3a
00pamy Metana koja kopucta SCADA cucteM 3a Haa30p U
yIpaB/bakbe IPOU3BOJMIOM. TEXHHYKAa apXUTEKTypa
cucremMa ykibyayje SCADA cepsep, HMI tepmunane, PLC
ypehaje, IloT cen3ope, TOKaTHY HHAYCTPH)CKY Mpexy u [T
HHPPACTPYKTYPY, IITO je mpukazano Ha Ciuka 1.

IT wppacTpywTypa

Active Diectory @ajn cepeepn
E-mail cncren am .

PLC ypenap cewaopk

Cnuka 1. TexHUYKa apXUTEKTypa CHCTEMa

3a ympaBipame AUTUTATHAM CepTH(PHUKATAMA IIPHM]jCHeHa
je xuOpumHa apxXWTeKTypa Koja KoMmOuHyje Microsoft
ADCS 3a SCADA, HMI u PLC xommionente, u Azure Key
Vault 3a IloT ypehaje u cloud cepsuce. TokoBu
ceprudukaTa, ayromarusalyja Ipoleca M Ham3op y
peaHOM BpeMeHy npuka3anu cy Ha Cruka 2.
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7.2 ApxuTeKTypa XHOPHIHOT pjeliema 3a YIPaB/bambe
cepTuGUKATHMA

Y mmmpy o6e30jehuBama Oe30jenHe KOMyHHKamuje W
yIpaBjbaka HICHTUTETHMA Y CJIOXEHOM HHIYCTPHjCKOM
OKpYKEHY, UMILUIEMEHTHPAHO j& XUOPHUIIHO pjelehe Koje
KOMOWHYj€ JOKaJIHy MHPpacTpykTypy (Microsoft ADCS)
u cloud cepsuce (Azure Key Vaulf), omoryhaBajyhu
LEHTPaIN30BaHO, AayTOMAaTW30BaHO M  CKaJaOWIHO
ynpaBibawe ceprudukaruma 3a SCADA, HMI, PLC u lloT
ypehaje. Cnuka 3 mpukasyje TOKOBe cepTudukara y
JIOKaJIHO] MPEeXH, yKJbydyjyhu usnasame myrem ADCS-a,
muctpubynnjy npeko Group Policy objexata (GPO) n
PowerShell ckpunTi, Te ayTEHTHKAIN]y KOPUCHUKA KPO3
Active Directory.

Msgabare
ceprucurara

___ pCs-riovamsa
Viegmsame | CepTHQMKAWMOH ENGCT oo
ceprucurara e
Viepanarse
cepupmaTa
P
s s
rouymraya oy I
l .

HMI
TepmyHani

SCADA cepeep PLC ypehaju

coprcpmrara

Group Policy
Obiect

Yrpas e

Ayrowarera wicranaunia
cepricbnsara Ayrowarora ucranaufa
ceprupmkaTa

Active Directory

Cnuka 3. ApXUTEKTypa JIOKaJlHe KOMIIOHEHTE

3a cloud xomnonenty, Ciuka 4 mrycrpyje kaxko Azure Key
Vault ympaBma ceprudpuxaruma 3a [loT ypebhaje,
oMmoryhaBa ayrtomarcko wuzgaBame 1myreM ACME
MPOTOKONa W wHTerpauujy ca Azure loT Hub-om, y3
MOHHUTOPHUHT Kpo3 Azure Monitor u Microsoft Sentinel.

Azure loT Hub

Cnuka 4. Apxurektypa cloud KOMIIOHEHTE

Cnuka 5 mpukasyje uHTerpanuonu cioj ca HashiCorp
Vault-om xoju mose3syje nmoxkanaun CA u cloud cepsuce,
omoryhaBa JWHAMHUYKO W3JaBamke cepTHU(HKaTa 3a
mukpoceppuce u CI/CD amare, Te IICHTPaIN30BaHy
CBUJICHIIM]Y W ayauT. AyToMaTu3aiuja ce I0JaTHO
mojapkaBa ajmaruMa kao mrto je Certbot, ckpunrama H
webhook-oBuma, ok SIEM cuctemu omoryhasajy Ham3op
U JICTeKINjy VHIUICHATA.

-
T T
Corponnssins -
Haganaree cegmmciuara cenmwbmeaTa /AP REHCTYN oo Key Vot
ure Key Vaul
-~ @

s paatae
cepruuaTa

ADCS - Norania
cepribikaLp0na nacr \ Ay

CUCD anar

Hopucsua

Cnuka 5. ApXUTEKTypa HHTETPAaIMOHOT Clloja

Pesynrati uMMIUIEMEHTAIM]je YVKIBYUY]y CMameme Opoja
nHIOuAeHara, noehany egukacHocT TUMOBa, yckinalenoct
ca 6e30je/IHOCHUM CTaHIapIUMa U CIIPEMHOCT CHCTEeMa 3a
Oynyhe mmpeme.

8. UMIIVIEMEHTAIIMJA XUBPUJHOT'
PJEIIIEIbA 3A YIIPAB/BAILE
CEPTUOUKATHUMA

YV okBHpY MacTep paga pa3BHjeHO je COPTBEPCKO pjeliemne
3acHoBaHO Ha .NET Core m React TexHonorujama Koje
omoryhaBa XWOpUAHY apXHUTEKTypy 3a YIpaBbambe
JUTUTAIHUM CepTH(HKaTHMa, KOMOWHYjyhu JoKaaHy
nHdpacTpykTypy U cloud xomnonenty Azure Key Vault.
Cuctem  00e30jehyje  reHepucame,  yIpaBJbambe,
CKJIaJIMIITEHE U JUCTPUOYLINjy cepTU(HKaTa y3 MOAPIIKY
3a peaJlHe MHIYCTpPHjCKE CIIEHapHje, a apXWUTeKTypa je
noaujesbeHa Ha  backend koju  obOpalyje  yoruky
ceprudukara u frontend ¥oju TpykKa WHTEPAKTHBHU
uHTepdejc 3a ympaBipame. Ha Cnuka 6 mpukasaH je
LEHTPATHHU U0 aIUIHKAIHje ca TIPEriieloM CepTU(HIKATa 1
aKIyjamMa Kao ITO ¢y 0OHOBa, OTO3UB, M3BO3 H CIAKE Y
Azure Key Vault.
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Cnuxka 6. UaTepdejc annukanuje
Crnuka 7 nokasyje Azure moprajl Ha KOMe je cepTU(HKAT

YCIjelIHO CHHXPOHU30BaH, IITO HOTBphyje HcmpaBHOCT
WHTeTpanyje u 6e30jeqan mpeHoc moaaraka.

o TestCertl

Cnuka 7. [Ipuka3 ceprudukarta Ha Azure Key Vault-y

HmnnemenTanmja je moBena OO0 CMamemha WHIONACHATA
Be3aHMX 3a  HcTexie  ceprudukare, mosehama
epuxacHoctn IT wn OT TtuMoOBa, yckmaljeHocTn ca
0e30jeTHOCHIM CTaHIapaIuMa B CIIPEMHOCTH CHCTEMa 3a
MIPOIINPEHE Ha HOBE IPOU3BOIHE TMHM]jE U cloud cepBuce.

9. MPEJHOCTHU XUBPUJHOTI PJEHIEILA

VmmiemMeHTalMja XUOPHIHOT CHCTEMa 32 YIPaBJbarbe
JUTUTATHUM  cepTHudUKaTiMa KOMOHWHYje  JIOKAIHY
KOHTpony mpeko  Microsoft ADCS-a wu  cloud
¢bnexcudbmnHocT Azure Key Vault-a. Pjenieme 3acHOBaHO
Ha .NET wu React TtexHonorujama omoryhasa
LCHTPANM30BAHO M  AyTOMATH30BaHO  YIPaBJbarbe
cepTuduKaTta, y3 MHHUMAJHy pYYHY HWHTCPBCHIHU]Y.
Cuctem 1oHOCH 0€30jeJTHOCHE IPETHOCTH Kao mto ¢y TLS
SHKPHIIINja, jeINHCTBEHN cepTH(UKaTH 1 Op3a peaximja
Ha WHOUICHTE, Ka0 W OIEPAaTHBHE INPEIHOCTH IIOMYT
CKamaOmmHOCTH, wuHTerpamuje ca DevOps amatumMa o
[EeHTpaIu30BaHor Hag3opa. Ha Tabema 1 mpukaszana je
KOMITIapaTUBHA aHaIM3a KJbBYYHUX rnapamerapa
pa3IMYUTUX pjelICHha 3a YIPaBJbalhe TUTHTATHHM
cepTu(uKaTUMa, a MJIaBoM 00jOM je O3HAYEHO pjelIcHe
OITICAHO y OBOM pajy.

Tabena 1. KomnapariBHa aHann3a XMOPHIHUX pjenIemha

Kpirrepujyss | Omncano | Microsoft | AWS | HashiCo | EJBCA Hybrid | CertAccor
q d

piememe | Intme+ | ACM+ | rpVault PKI
ADCS ADCS + Azure Enterprise
KV
Tloxaman CA ADCS ADCS ADCS Onumon ETBCA ADCS
o
Cloud cepre Azure | Microsoft AWS Azure | AWS/Azure/G | Omuono
Key Cleud PKI ACM + Key CP
Vault HSM Vault
Hurerpawonn | HashiCo He He Vault kao Omurono He
cao 1p Vault npiaps
"
Aytomaresastja | Bucox- | Cpemn- | Cpemmm- | Bucok - Cpeamn Cpexmn
ACME, Intune, API APL,
CICD GPO ACME
DevOps Ja Orparmrte | Orpanmue Jda Ja He
mTerpausja Ho Ho
OT/SCADA Ha He He He Orpansricso He
dorye
SIEM/Monutop - Ocnoprnt | Ocwosnn | OcHoBHI ‘OcHoBHE OcHoBHI
HHT Sentmel
ToT noaprmxa Ta Orpasirie Ta Ta Tla Orpansrie
HO HO
Vexmaheroer IEC GDPR GDPR GDPR IEC 62443 GDPR
62443,
NIS2

[IpeacraBibeHO pjeliele Ce UCTUYE HMHTErpalujoM
OT/SCADA u IloT  KOMIIOHEHTH, HaNpeHOM
ayromarnzanujom kpozs ACME wu CI/CD mnpouece,
MOHUTOpPHUHIOM W SIEM  wHTerpamgjoM, Kao W
ycxnahenomhy ca IEC 62443 u NIS2.

10. 3BAK/bYYAK

VY oBoM paxy obOpaljeHa je TeMa ylnpaBibama JUTUTATHAM
ceprupukaTiMa, ca (OKycoM Ha XHOpHIHA pjemema.
JurntanHu  ceptuduKaTd Urpajy KJby4Hy YyIOTy Y
AyTCHTHKaLUjH, CHKPHIIIHMjH M KOHTPONU MpHCTyHa Yy
SCADA w IloT cuctemMuma. AyToMaTu3aliija yrpaBibamba
ceprudukatuma, unTterpanuja ca CI/CD anatuma u
npuMjeHa DevSecOps pucTyna 0CTajy CTaHAap/I, JOK Ce
HCTOBPEMEHO  pa3BHjajy pjemema 3a JHHAMHYKO
yrpaBibambe y H3BOpHUM cloud oxpyxewmuma (cloud-
native) ¥ ayTOMaTHU30BaHy yCKIaheHOCT ca peryiaTiHpama.
DevSecOps omoryhaBa 6e30jenHocT Kpo3 cBe (hase
pasBoja. bymyha wucTpaxkmBama ycMmjepeHa Cy Ka
OTHOPHOCTH Ha KBaHTHE IPHjeTHE, aHAIM3HM pHU3HKa
MoMONy BjemTadyke WHTEIWTCHIINjE, CTaHAapIu3aIluji
MPOTOKOJIA U IPOIIHPehY GYHKIMOHATHOCTH allIMKanyja.
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